UNIVERSIDAD POLITECNICA SALESIANA
SEDE CUENCA

CARRERA DE INGENIERIA DE SISTEMAS

Tesis previa a la obtencidn del titulo de Ingeniero de Sistemas.

TITULO

“Analisis, Disefio e Implementacion de Cloud Computing para una Red
de Voz sobre IP”.

Autores:
Adriana Marcela Cornejo Orellana

Christian Fernando Diaz Escalante

Director:

Ing. Pablo Gallegos

CUENCA, 2015
ECUADOR



CERTIFICACION

Ing. Pablo Gallegos Segovia.

Certifico:

Haber dirigido y revisado prolijamente cada uno de los capitulos de la tesis:

“Anadlisis, Disefio e Implementacion de Cloud Computing para una Red de Voz sobre
IP”, realizado por os estudiantes Adriana Marcela Cornejo Orellana y Christian Fernando
Diaz Escalante y por cumplir los requisitos autorizo su presentacion.

Cuenca, Marzo del 2015

Atentamente
./'/' :
& \

Ing. Pa‘blo,,GauegOYSegoviar _\\'

DIRECTOR DE LA TESIS



DECLARATORIA DE RESPONSABILIDAD

Nosotros, Adriana Marcela Cornejo Orellana y Christian Fernando Diaz Escalante,
declaramos bajo juramento que el informe de tesis presentado a continuacion es de nuestra
autoria, en donde hemos consultado las referencias bibliogréficas incluidas en el presente
documento.

A través de la presente declaracion autorizamos los derechos de propiedad intelectual, a
la Universidad Politécnica Salesiana segin la ley de Propiedad Intelectual, por su
Reglamento y por la Normativa Institucional Vigente.

Cuenca, Marzo del 2015.

Adriana Marcela Cornejo Orellana Christian Fernando Diaz Escalante



C.1: 0103962056 C.1: 0104774393

DEDICATORIA

Quiero dedicar esta tesis, a todos aquellos que me han brindado su apoyo a lo largo de
mi carrera universitaria, a mi director de tesis por el apoyo brindado, a mis comparieros
de clases, a mis amigos que han sido soporte en tiempos dificiles, a mis maestros que
fueron fomentando, de a poco lo necesario para generar un gran profesional, y en
especial a mi familia que durante todo este tiempo siempre han estado ahi apoyandome
y creyendo en mi.

Christian Fernando Diaz Escalante



Quiero agradecer a Dios por regalarme la vida y permitirme compartir este logro con
mi familia y las personas que me conocen, por no dejarme ni un solo momento sin su
proteccién y por ser mi compafiero fiel en todos los momentos de mi vida.

A mi familia en especial a mis padres: Luis y Anita, hermanos: Valeria y Byron y a mi
abuelita Alejandrina, que durante todos estos afios me han apoyado para cumplir con
todas las metas que me he propuesto y me han guiado para no dejarme vencer ante
cualquier obstéaculo.

A mis maestros, director de tesis, compafieros y amigos que durante toda mi formacion
han aportado con conocimientos que me ayudaran tanto en mi desarrollo profesional
como en la vida misma.

Adriana Marcela Cornejo Orellana.



AGRADECIMIENTOS

Quiero agradecer a todos los que han sido parte de esta formacion académica, a mi
director de tesis, a mis maestros, a mis amigos que han estado ahi apoyandome, y a mi
familia que siempre supo darme fuerza y alentarme para seguir adelante, en mi carrera
universitaria.

Christian Fernando Diaz Escalante.

Agradezco a Dios, mi familia, maestros, director de tesis, compafieros y amigos, y a la
Universidad Politécnica Salesiana por permitirme en sus aulas adquirir conocimientos
tanto profesionales como para la vida.

Adriana Marcela Cornejo Orellana.

INDICE

Contenido

(@Y =] I 1] N 1
1. CLOUD COMPUTING . ..eteeeeeeeeeeeeeeeeeeeeee e et e e e e e e e eeeeaeeseeeaneesneeseeeaseeeseeeseeaeeeeseneaeseesneans 1



1.1. Concepto de Cloud COMPULING....ccciiiiiiiiie ettt e e e e arre e e e e e nraee s 1

1.2.  Caracteristicas de Cloud COMPULING......eeiiiiiiiiiieiee e e 2

1.3.  Modelos de Servicio de Cloud COMPULING........ceeeeiiiiiiiieie e 6

1.4. Modelos de Despliegue de Cloud COMPULING......cccoeviiriieieiiiiiiieeee e, 11

1.5.  Arquitectura Basica de Cloud COmMPULING......ccuvvveeiiiiiiiiieee et 16

1.6.  Ventajas y Desventajas de Cloud COMPULING .....eeeiveiiiiiiieeiiiiiieee e 18

1.7.  VOIP CONCEPLOS BASICOS....ceiiiiiiiiieeeiiiiiieee e e ettt e e e et e e e e e strre e e e e e e srbae e e s e e anrees 22

1.8.  Protocolos empleados €N VOIP........cccuviiiiiiiiiiiiiee et e 23

1.9. Tipos de Disefios @ Aplicar @NVOIP .......oeeii ittt 28
CAPTTULO 2. 35
2. Requerimientos de DIiSEM0 .....ciicuiiiiee ettt ettt e et e e e es e e e e e rrar e e e e e e naeaaeeeeean 35
2.1, Virtualizacion XeN-SEIVEN .......cccicieiiiiiriiieitieetee sttt 35

D2 Ao | [¥ ol o] g We [N @ T= o K - o] QPSRRI 40

2.3. Identificacidon de Mddulos de OpenStack .......ccuuveeiiiiiciieeee e, 44

2.4.  Administracion de la Red de USUarios ........ccevuieeiniieeiniiee e e e 51

(07 Y o U I I PSP 53
3. DiseN0 del SISEEMA ettt st e s s ree e 53
3.1, Arquitectura del SIStEMA ... 53

3.2, Diagramas de 1a R ......ccuuuiiiiiiiiiiiiee ettt ee et e e et e e e s e snreae e e e e eaanes 55

3.3.  Herramientas de VirtualizaCion ..........ccccooviiiiiniieiiiie e 56

3.4, Interfaces de CONEXION .....ccoiuiiii ettt ettt et e s e e s e e s b e e s neeeesnnes 58

3.5.  Software IMplementado.. ..o 60

3.6.  Seguridad en la NUDE .......oiiiiiiiee e 61
(@7 o1 18] [0 OO OSSP UTPTTRRURON 62
4.  Implementacion de SiSTEMA.......ccoccciiiii it e e et e e e e e e anraeas 62
4.1, Virtualizacion de SEervidores ........cooueeiieeiieiiieeeee ettt 66

4.2. Configuracidn de COmMPlemMENTOS .......ceiiieeiiiiiiee et e e e e e e arreee e 67

4.3.  Configuracidon de SegUIidad .........cccouviiiieeiiiiiiiee e e e e 68

4.4. Implementacion alternNativa .........cccuviiiiiecciiiiiee e 69
(0= 011 (1 ] [0 TR SRS 71
D PRUBDAS et et 71
5.1. Herramientas de Pruebas de Servidores ........cccceevuieiieinieiiieinie e 71

5.2. Metodologia de PrUEDAS .........ccccuuiiiieiiiiiieeee ettt e e evrae e e e e e 74
(O=T 01 (1 ] [0 31 OSSPSR 86

6. AnAlisis de COSTOS AeI SISTEMIA....uuuuuiieiiiiiiiiiiiieieeee et e e e e e e e e vra e 86



6.1.  Analisis de Costos de Servidores de VirtualizaCion ............eeeeeeeeeeiiiiiiiiiiiiiiiieeeeeee, 86

6.2.  Analisis de Costos de Servidores de Cloud COMPULING .......cevveerieenirenieenieeneeene 86

6.3.  Analisis de Costos de Implementacion de Servidores ........ccccceeeeviveeeeeecciiveeeeeeenns 86
CisCO SPA 303 3-LiNe IP PRONE ..c.oiiiiiiiiceece e 87
Grandstream GXP1400 Small-Medium Business HD IP PRONE...........c.ccoeviriiiiiiininnenenecea 87
CiSCO SPA 504G 4-LiNe IP PRONE ...cuiiiiiiiiiee ettt 87
Grandstream GXP1100 Simple HD IP Phone for Small Business or Home Office .............cccocceenee 87
CONCLUSIONES ...ttt e bbbt et et e s bt e e e ab b e e et e e e e beeesnneeennees 88
RECOMENDACIONES. ...ttt ettt a e e s b e e e st e e nnn e e s nnreeanneeas 90
GLOSARIO DE TERMINOS ..ottt 91
BIBLIOGRAFTA ...ttt 93
ANEXOS .ottt r e Rt e e Rt ettt Rt e e e aR bt e e nRt e e ante e e be e anbeeanrbeeareeean 98
ANEXOT Lo e e e e e e et e e e e e 98
INSTAIACION XEN....eiiiiiiiiiiee ettt ettt e st e e st e e s sabe e e s amreeeesanneeesanneeas 98
ANEXO 2 ettt e e e e e e e e st e et e e e e e e e s 107

......................................................................................................................................... 107

FAY a1 (o 1 T PP PP PR PPPPPPPNt 126
Implementacidon Aplicada en un SOI0 NOAO ....uuiiiiiiiciiiiiee e 126

FAY a1 (o N PP PP PP PP PR PPPPPPPPNt 131
TaI = | ol To Y W AN o T I U PPRR 131
Configuracion de ASTEIISK......uiiiiciiiiiei et e e s e rre e e e e e saarreeaeeeas 131

FAY a1 (o TP P PR PPPPPPPNt 134
Check de Actividades REAlIZAd@s......ccuivcuiiiiiiiiiiiiiiee et e e 134

FAY a1 (o N S PP PP PP PR PPPPPPPNt 135
Cronograma de acCtiVidades......ccuuiiiiii i e 135

INDICE DE IMAGENES

Imagen 1. 1: Clientes de @ NUDE [7] ..o eaaeeeee e 4
Imagen 1. 2: Acceso a través de terCeros [9] ... uuiiiiiiiiiieeeeeeeeee e reeeea e e e e e 4
Imagen 1. 3: Reduccion de costos de mantenimiento ......cccceeeeieiciiiiie e 5
Imagen 1. 4: Facil acceso para l0S ClIENTES ....uiviiieiiieiie e 5
Imagen 1. 5: Facil acceso de usuarios a 1a aplicaciones...........ccoecciiieieeeciciiieee e, 6

Imagen 1. 6: Flexibilidad a través de la virtualizacion [10] .........cccccvieiieeeeiiiiiee e, 6


file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740614

Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.
Imagen 1.

Imagen 2.
Imagen 2.
Imagen 2.
Imagen 2.
Imagen 2.
Imagen 2.
Imagen 2.

Imagen 3.
Imagen 3.
Imagen 3.
Imagen 3.
Imagen 3.
Imagen 3.

Imagen 4.
Imagen 4.

Imagen 5.
Imagen 5.
Imagen 5.

7: Modelos de servicio de 1a NUDE [12] ... 7
8: Ejemplo de software S2as [14] ....ceeciccciiiee ettt e e e 8
9: Ejemplo de PaaS -> Google ENGINE .........cumiiiiiiiiiiieeieeeeeeeeee e 10
10: Ejemplo de SErVICIo [18] ..uuuiiiiiiiiciiiiiieeeiiiieeiee e sssire e e e s ssiar e e e e s e saarae e e e s ssnnseaeeees 11
11: Ejemplo 13aS -> Openstack [19] ...t e e arree e 11
12: Modelos de despliegue de [a Nube [20].......ceeviiiiiiieieeiiiiiieee e 12
13: NUDE Privada [21] ..ueeeee ettt e e e e e tar e e e e e sara e e e e e e naraeeeaean 12
14: Caracteristicas de una nube privada [20] .....coooiiiiiiiiie e 13
T N[ oY=l o TU] o] [ToF I 17 ) IR 14
16: Caracteristicas de Una NUDE [20] ....oooeeiiiiiiiiiiiieeeeeereeeee e 14
17: NUDE HIBIIAA [25] vveeeereeeeeeeeeeeeeee s eeeeeseeeseeeseeeeesseeeessssesesseseeseessesseeeeseeseseseeeeens 16
18: Capas basicas del cloud computing [6] .......uveeeiiiiiiiiiieeiiciree e 17
19: Arquitectura genérica de cloud computing [27] ......ceeeeieiiiiiieeeeiicieeeee e, 18
20: Disponibilidad de cloud COMPULING ....ceeeiiiiiiiiiiee e e e 20
21: Integridad en cloud COMPULING ....c.cvvviiiiiiiiiieee e e 21
22: Confidencialidad en cloud COMPULING ......cevuviiiiieieee e e 22
23: Modelo de referencia VOIP [B4] ..ottt s e e e e e eeeens 23
24: ProtoColo H3.23 [33] .ttt e e e e e e e e e e e e rrra e e e e e eeeee s 24
25: Disefio basico de una nube par VOIP [32] c.cuveveeeiieeieeieeeeeeeeerreereeeeee e 32
26: Disefio basico de una nube publica para VoIP [32].....cccceeviciiiieeiiiieieeee e, 32
1: Ejemplos de Virtualizadores [10] .......cceeeeeciiiiiiee e ee e ecrre e e e e savaeee e 35
2: Virtualizador XeN [A1] ..ottt ettt et et e e e rreeeee s 37
3 ENTOrNO X&N SEIVET [A1] oottt ettt e e ereeeee s 38
4: Comunicacion entre MOAUIOS [A7] oottt 42
5: Despliegue de [a NUDE [48] .....uviiiiiiiiiiiiie ettt e e 45
6: Comunicacion entre MOAUIOS [46] .....uvreiiiiiieiiiieeeeee e 46
7: Funcionamiento de OpenStack [49] ... iiiciieiei et 52
1: Despliegue de dOS NOUOS.....cciiiciiiiiie et e et e e e e e srrae e e e e e eaes 54
2: Despliegue €N 3 NOAOS [48] ....uuiiiiiiiiiiiiiee ettt eecrrre e e e s brre e e e e s eabre e e e e e e enrees 55
3: Despliegue de NOAOS [51] ..cccvviiiiiiiiiiiiiee ettt e e e e e e e e e aareeas 55
4: Disefio basico de conectividad de la solucidn propuesta ..........cccccceeecvieeeeeeennnen. 56
IRV (U [2Te) T 57
6: Despliegue con tres NOAOS [48] .....uuuriiiiiiiiiiiiiiieeeeeeeee e e e e eeeecce e reeeeeees 59
1: Esquema de red de la implementacion 1aaS........cccovveveviiiiiiiiee e 63
2: Esquema de red de a implementacidn aplicada ........cccccevevveiiiieei e, 65
1: Pruebas €N 1a NUDE [57] .. e e e e e e e e e e e e e e e e e e e e e 71
2: TIPOS A€ PrUEDAS .....eeeiiiiieecceeee et e e e e 73
3: Pruebas de conectividad a la infraestructura de acceso........ccccceeeeevccviveeeeeeecnnnen. 78


file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740634
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740642
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740647

Imagen 5. 4: Prueba de conectividad al rOULEr .........eeviiiiiiiiiiee e 78

Imagen 5. 5: Prueba de conectividad al servidor de VOz .......cooevveiiiiiiiiieccccrerrereee e, 79
Imagen 5. 6: Prueba de conectividad a usuarios finales......ccccceeeeeeiee e, 79
Imagen 5. 7: Monitorizacion de recursos de [a NUDE .....cccuviiiiiiiiiiiiiee e 80
Imagen 5. 8: Generacidn de reporte de rendimiento........cc.uueeeiiiiiiiieeie e 80
Imagen 5. 9: Topologia de red de las instacias [anzadas ........cccccoeciieeiiieiiiiiieee e, 80
Imagen 5. 10: Grafica del uso de Una iNStanCia.......ceeeeeeeciiiiieee e e e 81
Imagen 5. 11: Reporte de 1as MEATIICAS ....cc.uviiiie ittt et e e e e e arae e e e e e e nrees 81
IMmagen 5. 12: REPOrte de MELIICAS ..uuvieeiiciiiiiee ettt e e ettt e e e e et e e e e e e sata e e e e e e e e aaraeeeeeeeanraeas 81
Imagen 5. 13: Graficadelusodelared dela NUDbE .......coouiriiiiiiccc e, 82
Imagen 5. 14: Errores en establecimiento de la llamada .......ccccovviiiiiiiiiiiiieeee e, 82
Imagen 5. 15: Teléfonos conectados al servidor VOIP ...........ueeviieiiiiiieii e 83
Imagen 5. 16: Lineas habilitadas en el servidor VOIP ........ccuveeiiiiiiiiiii e, 83
Imagen 5. 17: Log in de cuenta en el dispositivo MoVil .........ccccoeeeciiiiiii i, 84
Imagen 5. 18: Generacion de clave aleatdria.......cccuveeeeiecciiiiei e 84
Imagen AL. 1: INStalacion XEN SEIVEI .....c..uuviiiii ettt e e e e srar e e e e e e e arae e e e e e e eanraes 98
Imagen Al. 2: Distribucion tECIAO0 ....ceeii e e 98
Imagen Al. 3: INdiCACIONES DASICAS ..vveveeiiiiiieiee ettt e ettt e et e e e e e ebre e e e e e e e arae e e e e e eanraeas 99
Imagen Al. 4: CONtrato d@ SEIVICIOS. . cuuiiiiuriiiiee ettt eeecrre e e e s e e e s e s sree e e e e e s sabraeeesessnsreeas 99
Imagen Al. 5: Eleccidn almacenami€nto ......ccocccuiieieiiiiiiiiiee ettt e e e e e 100
Imagen Al. 6: Eleccién Storage para virtualizaCion.........cccceeeeeeivcciieee e, 100
Imagen Al. 7: Descarga de FUENTES EXLEINAS ....ccvviieiieiciiieee e et e et e e e e e nraeeas 101
Imagen Al. 8: Confirmacidn de paquetes adicionales .........ccccooecuiieeeiiccciiiiee e, 101
Imagen Al. 9: Verificacion de instalaCion ..........cccveieiiiiciiiiie e 102
Imagen Al. 10: Seguridad de XN SEIVET .....cciiiiicciiiiee ettt eeriee e e sriree e e e e e ssrre e e e e s s snreeeas 102
Imagen AL. 11: SelecCion de NIC ... ..o e e e e srree e e e e s s arreeeas 103
Imagen Al. 12: Configuracion de red..........coeeeiiiciiiiii i 103
Imagen AL. 13: Configuracion DNS ......cooiiiiii et e e e e e errae e e s e e s anraeeas 104
Imagen Al. 14: UbIcacion GEOGIAICa......cccuuieeeeeieiiieiee e ettt e e e eetre e e e e e etrre e e e e e e earae e e e e e e eanreeeas 104
Imagen Al. 15: Network Time ProtoCol ..........uuuiiiiiiiiiiiieiieeeceecee e e e e e e e 105
Imagen Al. 16: Finalizacion de instalacion............uuueeeeeiiiiiiiieie e 105
Imagen AL. 17: AccesO 10Cal @ XEN SEIVET ....cciiiiiciiiiiee ettt ettt e e e e e e s areeeas 106
Imagen Al. 18: AcCeSO ReMOLO XENSEIVEL ..ccuviiiiiieeei ettt et e e e e e e e eeeeenna 106
Imagen A3. 1: Creacion de UNQA rEd ......coccviieiee ettt e et e e e e sbrre e e e e e s earae e e e e e e asraeeas 127
Imagen A3. 2: Creacion de UNQA MEA ......coccuviieeee ettt e e esre e e e e sarre e e e e e s earae e e e e e s anraeeas 128
Imagen A3. 3: Creacion de UNA MEd .......ccuviieieee et e e e e e e siree e e e e e srarae e e e e e s anraeeas 128
Imagen A3. 4: Creacion de UNa red EXEEINA. .....ccccuvieeeieiciiieee et e e eerree e e e e eerrre e e e e e e enreeeas 129
Imagen A3. 5: Creacion de UNa red EXEEINA .......cccuviiieeeieciieee e e et e e et e e e e e eearae e e e e e e enraeeas 129
Imagen A3. 6: Creacion de un router Virtual ........c..eeeeiiioiiiic e 129
Imagen A3. 7: ANade interfaz al router virtual.........cccco oo 130
Imagen A3. 8: Definicion de GAatEWAY .....c.uvviiiiiiciiiiee e 130
Imagen A3. 9: Lanzamiento de iNStANCIAs ......ccciicciiiiiiiiiiiiiee e e e 130


file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740656
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740657
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740658
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740659
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740660
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740661
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740662
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740663
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740664
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740665
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740666
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740667
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740668
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740669
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740670
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740671
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740672
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740673
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740674
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740675
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740676
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740677
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740678
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740679
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740680
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740681
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740682
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740683
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740684
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740685
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740686
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740687
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740688
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740689
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740690
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740691
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740692
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740693
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740694

IMAGEN Ad. L: SIP.CONT .. e e e e e e e e e st re e e e e e eearae e e e e e eeanraeeas 132

IMAGEN Ad. 2: SIP.CONT . e e e e e e e e e e et te e e e e e eerrae e e e e e enanraeeas 132
IMAGEN AB. 1: CrONOBIAMA oiiiiiiiiiiiiieeeeeeeeetetttiuiiiaeaseeeeeeeteterearaaaaaeseseeeeesesnsresenssssssesseeeenesrsses 135
IMAGEN AB. 2: CrONOEIAMA .oiviiiiiiiiiieeeeeeeeeteetrtatuiaaaeseeeeeereteaesraaaaeeeeeeeeeeeennsssnnnaaseseseeeeennsrssen 136
IMAGEN AB. 3: CrONOEIAMA .oiveiiiiiiiiieeeeeeeeeeeereiate i ieeeeeeeeeeeeeeeaesuas e seeaeeeeerenesenannaaeseseserennernnnn 136

Indice de Tablas

Tabla 1.1: Comparacién entre protocolos SIP y AIX [36] [37]..ccceccceciiirrriiiiieiiieeeeeeeeeee e e e e e 27
Tabla 1.2: Tecnologias de acceso y troncal en unared WAN [32] .....cccociiiiiiiiiiieiieeeeeeeeeeeeeeee, 30
Tabla 2. 1: Comparativa de virtualizacion aplicable [45] .......cooocoiiieie e, 40
Tabla 2. 2: Caracteristicas de los nodos de despliegue [48] ......cccueeeeeeeeciiieee e, 43
Tabla 4. 1: ASiZNACION dE IPS ......uueiiiie ettt et e e e et e e e e e taa e e e e e eeasaaeeeaeas 64
Tabla 4. 2: Hardware del servidor aplicado como SolIUCION ...........eeeeeeeiiciiiiie e, 66
Tabla 4. 3: Hardware recomendado por nodo (Ideal) ........cceeeecieeeiciee e e 66
Tabla 5. 1: Tabla de 0bJetiVOS.......uuiii i raae e e e s 76
Tabla 6. 1: Costo de equipos para implementacion ..........ccevvivecciiiiee e 86
Tabla 6. 2: Costos de mano de obra de la implementacion. ........cccccvvvviiieee e, 86

Tabla 6. 3: Comparativa teléfon0S VOIP ......cccoceiiiiiei ettt e 87


file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740695
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740696
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740697
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740698
file:///D:/universidad/Tesis/DISCO/Tesis-Final.docx%23_Toc413740699




CAPITULO 1

1. CLOUD COMPUTING

1.1. Concepto de Cloud Computing

Cloud Computing o Computacion en la nube se refiere a un paradigma nuevo dentro de
las redes de comunicaciones, ante este nuevo término se analizaran algunos conceptos
definidos por organizaciones de estandares de tecnologias como la IEEE! y la NIST?,

Segun la IEEE Computer Society define al Cloud Computing como: “Un
paradigma en el cual la informacion permanente es almacenada en servidores en
Internet y colocada (“cache”) temporalmente en clientes que incluyen
computadoras de escritorio, centros de entrenamiento, tablets, notebooks,
laptops, y dispositivos portatiles, etc.” [1] y segun el autor: Cloud computing is
an information-processing model in which centrally administered computing
capabilities are delivered as services, on an as-needed basis, across the network
to a variety of user-facing devices", en espafiol: La computacidn en nube es un
modelo de procesamiento de informacion en el que las capacidades de
computacién administrados centralmente son entregados como servicios, en una
funcion de las necesidades, a través de la red a una variedad de dispositivos de
cara al usuario [1].

Segun el Instituto Nacional de Estandares y Tecnologia de los Estados Unidos
(NIST) la define como: "Cloud computing is a model for enabling ubiquitous,
convenient, on-demand network access to a shared pool of configurable computing
resources (e.g., networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider
interaction.". [2] En espafiol: “Un modelo que permite el acceso conveniente a una
red bajo demanda que comparte un conjunto de recursos informaticos
configurables (por ejemplo redes, servidores, aplicaciones y servicios) que
pueden ser rapidamente almacenados, provistos y lanzados con el minimo
esfuerzo de administracion o interaccion con el proveedor de servicios.” [2].

Los autores Erl, Mahmood y Puttini, en el libro: "Cloud Computing Concepts,
Technology & Architecture” definen Cloud Computing como: “Cloud computing
is a specialized form of configurable Computing that introduces utilization models
for remotely provisioning scalable and measured resources” en espariol: “La
computacion en la nube es una forma especializada de Informatica configurable
que presenta modelos de utilizacién para el aprovisionamiento de forma remota
de los recursos escalables y medidos ™ [3].

LIEEE: Institute of Electrical and Electronics Engineers (Instituto de Ingenieros Eléctricos y Electrénicos)
2NIST: National Institute of Standards and Technology (Instituto Nacional de Estandares y Tecnologias
de los Estados Unidos)



Por tanto “La Computacion en la Nube es un modelo remoto de gestion de servicios que
busca el manejo de informacion en una red bajo demanda, que puede brindar tanto
servicios, como también infraestructura al cliente, minimizando el trabajo del mismo y
facilitando la administracion de las aplicaciones y recursos, a través de las tecnologias
actuales y desde cualquier ubicacion, sin restriccion alguna de dispositivos o tiempo”.

La Computacién en la Nube busca incrementar el nimero de servicios que se pueden
ofrecer en una red, con la mayor rapidez y eficiencia, reduciendo costos en los
proveedores como para los clientes; lo que se busca es garantizar el funcionamiento de
varios servicios simultdneos como voz, video y datos; para a través de la flexibilidad, la
escalabilidad y sobre todo la reduccién de los costos de implementacidn que brinda la
Computacién en la nube, cumplir con la demanda de servicios que actualmente se
requieren en el mercado [4].

El principal objetivo de Cloud Computing es resolver problemas computacionales de gran
escala, a través de la optimizacion de recursos distribuidos que combinados logran un
mejor rendimiento de la red; ya que su implementacidn representa a un sistema distribuido
que a través de la virtualizacion permite cumplir con los estandares de rendimiento
establecidos [5].

Actualmente las grandes empresas de TI han destinado sus recursos para la
implementacion de la computacion en el nube, debido a la gran demanda tanto de
servicios de hardware como de software que esta tecnologia representa, algunas empresas
son HP3, Intel, Microsoft, Oracle, IBM* [6].

1.2. Caracteristicas de Cloud Computing

Segun el NYST, el Cloud Computing debe cumplir con cinco caracteristicas principales
que consideran la implementacién como un servicio Cloud. Estas caracteristicas son:
auto-servicio bajo demanda, acceso a la red extensa (www), agrupacién de recursos,
rapida elasticidad y servicio medido [2].

e Auto Servicio Bajo Demanda: El cliente puede solicitar y recibir acceso al
servicio ofrecido, sin necesidad de un administrador que le de soporte. Se emplea
en la aplicacion de (API°s) de usuario como interfaces, se deben tener en cuenta
que estos servicios requieren control de usuario y al no ser completamente
automaticos se deben analizar los procesos anteriores antes de su uso.

3 HP: Hewlett Packard, Empresa lider en ventas de equipos computacionales y mantenimiento
http://www8.hp.com/ec/es/home.html

4 IBM: International Business Machines Corp, es una empresa multinacional estadounidense de tecnologia
y consultoria. http://www.ibm.com/

5 API: Application Programming Interface o Interfaz de Programacion de Aplicaciones son las funciones
de una biblioteca sobre otro software.
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e Acceso a la Red Extensa: Con esta caracteristica se permite el acceso desde
cualquier lugar a la red, en donde los usuarios deberia contar con una conexion
sencilla a internet para conectarse a aplicaciones y servicios. Para la conexion de
usuarios existe gran cantidad de dispositivos que en la actualidad, reemplazan
tanto a laptops y equipos de escritorio, debido a que ahora se utilizan tablets,
smartphones, y dispositivos mucho mas rapidos.

e Comparticion de Recursos: Permite la reduccion de costos y da flexibilidad a
los usuarios de acceder a los recursos disponibles, gracias a la virtualizacién, que
permite establecer multiples sesiones. Los usuarios pueden acceder a los servicios
sin la necesidad de conocer su ubicacion fisica, simplemente los recursos estan
concentrados de acuerdo a la infraestructura aplicada.

e Las aplicaciones son independientes del hardware: Las aplicaciones pueden
ser usadas simultaneamente entre varios usuarios, sin tomar en cuenta los equipos
usados, muchas veces los servicios son levantados sobre maquinas virtuales con
caracteristicas muy parecidas a las fisicas.

e Rapidez y Elasticidad: Permite el crecimiento répido de la red para satisfacer la
demanda, esto incluye recursos como computadoras, discos duros, entre otros. El
objetivo es cumplir con los requerimientos solicitados por los usuarios, en el
menor tiempo posible.

e Servicio Ponderado: Los servicios Cloud se pueden medir en su implementacion,
gracias a esto se puede usar varios parametros de analisis como: ancho de banda,
tiempo de uso, uso de datos, etc.

Segun los conceptos analizados la Computacion en la Nube ofrece varias caracteristicas
que la diferencian de otros modelos de TI que existen en la actualidad. Entre las cuales
estan:

e Usuarios pueden acceder a los servicios de la nube sin importar el lugar o el
dispositivo en el que esté.

Esto indica la facilidad con la que los usuarios pueden acceder a la informacion, sin
importar la ubicacion, pudiendo ser esta en la propia empresa como también desde
cualquier parte del mundo, dependen las restricciones establecida por el administrador de
la nube, asi como el dispositivo empleado, como computadoras personales, laptops,
smartphones, que permiten acceder de forma flexible y econémica a los servicios
brindados por el Cloud Computing.



Imagen 1. 1: Clientes de a nube [7]

e La infraestructura es suministrada por terceros y se accede a través de
internet a los servicios provistos.

El Cloud Computing maneja un modelo de negocio mediante el pago por consumo de
servicios, este es administrado por un tercero, el cual se encarga de Unicamente de los
servicios prestados y en donde los clientes pueden acceder a ellos desde cualquier lugar
con una conexion a internet [7].

Imagen 1. 2: Acceso a través de terceros [9]

e Reduccién de costos debido que el cliente no adquiere la infraestructura,
paga por uso de la infraestructura provista por terceras personas.

El cliente paga solo por los servicios que usa, es decir, por la infraestructura esto reduce
los costos notablemente. La virtualizacion representa un papel importante, ya que se
reducen las compras de servidores, y por consiguiente el mantenimiento del mismo lo que
implica un ahorro bastante rentable para empresas que planean administrar sus servicios
a través de una nube sea esta pablica o privada.
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Imagen 1. 3: Reduccion de costos de mantenimiento

e Los conocimientos informaticos requeridos por el cliente son minimos.

El usuario no debe tener conocimientos avanzados de cémo funciona internamente la
nube, ya que solamente usa el servicio y se limita a conocer como usarlo. Claramente en
esta caracteristica se manifiesta que el cliente final solamente requiere conocimientos
minimos de como funciona la nube internamente, sino el funcionamiento el servicio final
que esta desplegando sobre la nube, como por ejemplo si se instala un servidor de voz, el
cliente deberia saber como configurar y administrar este servicio para posteriormente
analizar su comportamiento dentro de la nube.

Cloud Computing

Usuarlo

Imagen 1. 4: Fdcil acceso para los clientes

e Las aplicaciones que brinda la nube pueden ser accedidas por cualquier
usuario sin la necesidad de instalarlas en sus computadores.

Los usuarios accederan a los servicios a través de una conexion de internet y mediante un
navegador web, por lo tanto no es necesario que instale ningan aplicativo extra en sus
ordenadores. Esta es una de las caracteristicas méas beneficiosas, ya que de ocurrir algun
inconveniente, el administrador y encargado de la nube podria acceder desde cualquier
lugar siempre y cuando las opciones de acceso estén debidamente configuradas y no
comprometan a la empresa en ningln sentido.
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Imagen 1. 5: Fdcil acceso de usuarios a la aplicaciones

e El mantenimiento es flexible y facil de realizar.

El mantenimiento no representa gastos adicionales ya que anteriormente se necesitaban
servidores fisicos, por lo que el mantenimiento tenia un costo adicional pero en la
actualidad, debido a que toda la infraestructura esta virtualizada, y se ubica en un solo
espacio fisico, en donde el administrador puede administrarla facilmente, ademés que la
virtualizacion brinda flexibilidad en la administracion de la infraestructura.

Imagen 1. 6: Flexibilidad a través de la
virtualizacion [10]

1.3. Modelos de Servicio de Cloud Computing

Usar un modelo de servicio hace referencia a la utilizacion de componentes a los que se
puede acceder desde el internet, un modelo ofrece escalabilidad y permite el compartir
recursos entre varios usuarios debido a la autonomia de hardware, que es accedido por
los usuarios. Los clientes o usuarios finales son los encargados de elegir la mejor opcién
en cuanto al modelo aplicado dentro de la organizacion ya que en la implementacion se
requieren recursos tanto fisicos como de inversion y que van de acuerdo a los servicios
que seran aplicados. Segun el NIST [2] los modelos de servicio son tres representados en
la ilustracion. 1.7 [8].
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Imagen 1. 7: Modelos de servicio de la nube [12]

1.3.1. Servicios por Software

SaaS (Software as a Service) o Software como Servicio, este se refiere al modelo en el
cual un proveedor ofrece software como servicio hacia una o varias organizaciones, para
lo cual distribuye costos a Unicamente las licencias que permiten el uso de su software
como servicios bajo demanda. El cliente administra las aplicaciones sin preocuparse de
la infraestructura sobre cual esta desarrollado el software, ya sean servidores o sistemas
operativos; las aplicaciones de software pueden ser accedidas desde un navegador
mediante una conexion a internet. Es el modelo original de servicios de Cloud [5]. Las
aplicaciones SaaS sirven para brindar servicios a clientes empresariales ya que reducen
los costos tanto de instalacion como de mantenimiento [6].

El modelo SaaS es parecido a los servidores de aplicacion en donde se brindan tan solo
los servicios finales como puede ser: un ASP®, debido a que el software es instalado en
computadores de usuarios y en muchas implementaciones le conocen como: "software
como producto” [9].

En este modelo se accede a las aplicaciones de varias formas como navegadores web o
enlaces, que apuntan a los servidores en donde estan las aplicaciones listas para ser usadas
por el usuario, algunos son GoogleDrive, Dropbox, Gmail, y aplicaciones ERP’, CRM?®
online.

6 ASP: Application Service Provider o Proveedor de Servicios de Aplicacidn, es una empresa que ofrece
servicios a través de internet.

" ERP Enterprise Resource Planning o Sistemas de Planificacion de Recursos Empresariales permite la
administracion de recursos en una organizacion.

8 CRM Customer Relationship Management o Administracién Basada en la Relacién con los Clientes
permite la adminsitracion de las actividades de los clientes.



Caracteristicas Saas [6]

e EI acceso alared es libre, a través de internet el usuario puede acceder de forma
remota a los servicios.

e Ladistribucién de servicios permite actuar como modelo Cliente-Servidor, debido
que se aplica el modelo de un servidor con varios clientes.

e Las actualizaciones estan centralizadas y permiten que los sistemas no requieran
muchos cambios cuando exista una actualizacion o algin cambio

Este modelo de servicio define varios tipos de clientes para ofrecer sus servicios [4]:

e Particulares
e Ofimatica bajo demanda.

e Web 2.0 (Aplicaciones WEB)

e Profesionales
e ERP online
e CRM online

Gestion de los dias libres de los empleados 361 rE
Gestion de miembros de una asociacion 361 rEET

Imagen 1. 8: Ejemplo de software Saas [14]

1.3.2. Servicios por Plataforma

PaaS (Plataform as a Service) este modelo consiste en el desarrollo de aplicaciones
propias para la organizacién, el cliente cuenta con los recursos fisicos de acceso a una
plataforma en donde €l se encarga de desarrollar aplicaciones y administrar los servicios
de acuerdo a sus requerimientos, sin necesidad de adquirir el hardware.



La nube cuenta con los recursos necesarios para crear aplicaciones sin disponer de una
infraestructura fisica o virtual, que es ofrecida por el proveedor quien se encarga de
administrar la plataforma y las herramientas [6]. El cliente Gnicamente dispone de las
herramientas ofrecidas y se encarga de desarrollar una aplicacion o servicio, en donde
puede utilizar alguna de las plataformas como: .NET, Java, Python, PHP, Ajax, Ruby
onRails?, etc [9].

Caracteristicas de PAAS [6]:

e Permite la administracion de Servicios WEB que se desarrollan, prueban,
despliegan y alojan servidores WEB.

e La Integracion de Servicios genera flexibilidad ya que combina servicios Web y
Bases de Datos.

e La comparticion de recursos, permite participar con codigo entre varios

desarrolladores.

Los desarrolladores de las aplicaciones se deben preocupar de que estas funcionen de
forma optimizada con el fin de consumir menos recursos, incluye los siguientes servicios:
desarrollo, prueba, despliegue, alojamiento [4].

El usuario tiene todo el control sobre los servicios que cred, mas no sobre la
infraestructura sobre el que fue desplegado [10].

Un ejemplo de esta aplicacion de modelo es Google App Engine, que permite desarrollar
aplicaciones en java y python.

9. NET, Java, Python, PHP, Ajax, Ruby onRails: Lenguajes de Programacion para la creacion de servicios
provistos por la nube.
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public class DemoServlet extends HttpServlet {
@0verride
public void doGet(HttpServletRequest req, HttpServletResponse resp)
throws IOException {
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Imagen 1. 9: Ejemplo de Paa$ -> Google Engine

1.3.3. Servicios por Infraestructura

laaS (Infraestructure as a Service) el proveedor brinda al cliente la infraestructura para el
uso de uno o mas servicios, el cliente solo se encarga de administrar el procesamiento,
almacenamiento, asignacién de recursos, y equipos en donde se encuentran desplegados
los servicios [11].

Este modelo es usado para reducir los costos que implican gastos de tecnologias, como
son: servidores, routers, switchs, equipo, debido a esto los costos referentes a este modelo
estan dados en base al consumo de recursos que el cliente realice con el fin de reemplazar
el funcionamiento de Datacenters [6].

Un ejemplo de infraestructura como servicio es Amazon Web Services, que permite
administrar maquinas virtuales en la nube, es decir, darles las caracteristicas de acuerdo
a los requerimientos sin importar el hardware, ya que este es manejado de forma virtual
para mayor facilidad de administracion [12].
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Imagen 1. 10: Ejemplo de servicio [18]

En este modelo de servicio encontramos a Openstack, que nos brinda servicios de
infraestructura, en donde se pueden tener los servicios que se deseen sobre plataformas
propias creadas por el administrador.

B3 openstack [ openstack —t
Proyacto Vista general
Administrador Resumen del uso

Panel del sistema . . N
Seleccione un periodo de tiempo para consultar su uso:

Vista genera Desde: | 2015.02-01| Hasta: | 2015.02.05 Lafecha debe sstar n formato VY YY-1414-DD.

Uso de los recursos Instancias activas: 1 RAM activa: 256MB Horas VCPU de este periodo: 7,93 Horas.GB de este periodo: 39,64

Hipevisores Uso & Descargar resumen en CSV'
Nombre del proyecto vcpus Disco RAM Horas VCPU Horas disco GB

Agregados de host
openstack 1 5 256MB 793 3964

Imagen 1. 11: Ejemplo laa$S -> Openstack [19]

1.4. Modelos de Despliegue de Cloud Computing

Los modelos de despliegue de una nube se caracterizan por la manera como brinda el
acceso a un nodo privado, 0 acceso a grandes cantidades de usuarios que pueden acceder
a lainformacidn a través de acceso enlaces directos o remotos, para lo cual se han definido
4 modelos de despliegue [2] [9] [11] :

11
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Imagen 1. 12: Modelos de despliegue de la nube [20]

1.4.1. Cloud Privada

Una nube privada es la infraestructura que solamente una empresa maneja o administra,
puede estar tanto dentro de la empresa o fuera de ella, generalmente esta ubicada dentro
de las instalaciones de la empresa.

Una de sus mayores ventajas, es la que permite ofrecer solamente los servicios requeridos
por la organizacion propietaria, ademas cuenta con las caracteristicas de una nube publica,
pero lo mas importante, es que se cuenta con el control completo sobre los datos, accesos,
procesos y aplicaciones que se desplieguen sobre la misma [9] [11].

-3

quality control

transcoding

INTERNET I

N\ ’

Imagen 1. 13: Nube privada [21]

Su infraestructura a diferencia de una nube publica no debe ser compartida con ninguna
otra empresa, y de ahi el nombre de privada.

Su despliegue es muy parecido a un Datacenter, pues se cuenta con la infraestructura,
maquinas propias, y su crecimiento esta en base a la demanda [11]. Las nubes privadas
estan disefiadas para alta concentracion de recursos y sistemas tecnolégicos, por ejemplo
es empleado en: entidades bancarias, administracion publica, entornos de investigacion y
desarrollo, tecnolodgicas o de negocio, etc [13].

12
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Imagen 1. 14: Caracteristicas de una nube privada [20]

Este modelo presenta varias ventajas y desventajas, como [11]:
e Ventajas

e Debido a que la infraestructura se encuentra dentro de la empresa, no se
debe tomar a la seguridad como un gasto adicional.

e Los controles de seguridad son mucho mas concretos y no tienen ninguna
restriccion, ya que toda la infraestructura es propiedad de la empresa.

e La organizacién mantiene un control total sobre el Datacenter.

e Desventajas
e El costo de implementacion es alto.

e Se debe adquirir tanto hardware como software.
1.4.2. Cloud Publica

Una nube puablica, es un modelo de implementacion de uso general, que busca que todos
tengan acceso a la informacion, servicios o aplicaciones, y pertenece generalmente a una
organizacion que brinda este servicio [14].

13
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Imagen 1. 15: Nube publica [23]

La infraestructura es compartida entre varios clientes a traves de internet o conexiones
VPN, se aplica el modelo de pago por consumo en donde se paga la infraestructura entre

estos mismos clientes [4].

Las plataformas son propias y pueden crecer y disminuir de acuerdo a las necesidades del
cliente, pagando solamente los recursos utilizados, y sin necesidad de re-dimensionar los

recursos [13].

ﬁ.

(;'uhlir.: Cloud

- -
*w Compartida Publicamente
Recursa Virtualizado
F3

Soporte para '
multiples clientes.-.-'.

s—% Soporta la conectividad
W5 3 traves de internet

B

Adecuado para

informacion confidencial

Imagen 1. 16: Caracteristicas de una nube [20]

10 VPN: Virtual Private Network o Red Privada Virtual ayuda a las organizaciones a ampliar la conectividad
de forma segura y econémica y a mejorar la velocidad.
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La infraestructura est4 alojada dentro de un Datacenter propiedad de una organizacion
proveedora, a la cual acceden varios usuarios, por lo que representa un modelo escalable
y el costo es bajo demanda [15].

Algunos servicios de Cloud puablico son:

o Cloud Hosting, aplicacion de VPS! para atender alta demanda.
e Cloud on Demand, los recursos se ajustan a la demanda.

e Cloud Pool, permite un entorno con una disponibilidad alta.

Este modelo presenta varias ventajas y desventajas, como [11]:

e Ventajas
e Bajo costo de inversion.
e Se paga por lo que se usa.

e Se puede realizar un escalado de las aplicaciones y podrian correr sobre
cualquier sistema operativo.

e Ofrece un entorno de pruebas para aplicaciones en inminente desarrollo.

e Desventajas

e La comparticion de recursos que brinda una nube publica, puede con
Ilevar a varios problemas de seguridad.

e Las organizaciones no desean tener limitaciones en el manejo de la
infraestructura.

1.4.3. Cloud Hibrida

Una Nube Hibrida, consiste en la combinacion de aplicaciones de una nube publica con
las de una nube privada, con esto se puede mantener el control de sus aplicaciones [9].

Este tipo de Cloud se aplica debido a la necesidad de clientes que contando con
infraestructura propia buscan aprovechar las ventajas de un proveedor externo que
también implementa ciertos servicios que seran ofrecidos a otras empresas u
organizaciones.

11 VPS: Virtual Private Server o Servidor Privado Virtual es un método de particionar un servidor fisico
en varios servidores
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Imagen 1. 17: Nube Hibrida [25]

Una nube hibrida retne caracteristicas de las nubes publica y privada, por lo cual presenta
una serie de ventajas y desventajas [11]:

e Ventajas

e Ofrece flexibilidad ya que permite que la informacion de la empresa se
mantenga dentro de las instalaciones, mientras que lo menos relevante
puede ser alojado en una nube publica.

e Esuna solucién aplicable si no se cuenta con los recursos necesarios para
tener exclusivamente una nube privada con todos los servicios que se
piensan brindar a los usuarios.

e Desventajas

e Laimplementacion de la seguridad, debido a los protocolos que se maneja
entre las mismas, deben combinarse y administrarse por dos empresas
diferentes.

1.5. Arquitectura Basica de Cloud Computing

La arquitectura basica del Cloud Computing distingue varias capas, que se pueden
implementar en nubes publicas, privadas e hibridas. La arquitectura esta basada en la
arquitectura de red, debido a que Cloud Computing utiliza los mismos protocolos, por
ejemplo en nubes privadas que no tienen conexién con la WEB, como en nubes publicas
que cuentan con salidas a internet.

Se caracterizan porque al desplegar en redes propias como arrendadas tienen una
arquitectura genérica, que cuenta con cinco capas principales [16].
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Imagen 1. 18: Capas bdsicas del cloud computing [6]

La arquitectura genérica para Cloud Computing, tienen las siguientes capas de abajo hacia

arriba:

e Recursos fisicos: Esta capa estd compuesta por elementos fisicos como
servidores, almacenamiento y red, es decir, todo el hardware que interviene en la
nube. Estos elementos pueden ser:

CPU, discos duros, memorias: Estos elementos se encargan del
procesamiento de la informacién, por lo que representan la parte
mas importante de Cloud Computing.

Redes: Son los elementos de red que se encargan del transporte
hacia los medios de almacenamiento.

Equipos de Enfriamiento: Se encargan de mantener los
elementos que intervienen en la nube, a una temperatura
considerable, para evitar fallas o recalentamiento por uso.

Redundancia: Aqui intervienen los respaldos y recuperacién ante
desastres, o por fallas como cortes de luz, caidas de servidores o
sobrecarga de datos.

e Virtualizacidon: Esta capa se encarga de la infraestructura virtual como un
servicio, aqui estan los virtualizadores que nos ayudan con la emulacion de los
recursos fisicos.

o Infraestructura: Esta capa es la encargada de administrar el software de
plataforma como servicio, como puede ser en el caso de la aplicacion Openstack,

Cloudstack.*?

o Plataforma: En esta capa estdn los componentes de aplicacién como servicio,
aqui estarian los modulos o componentes en donde se despliegan las aplicaciones,

12 Cloudstack: Software para crear una Infraestructura de Cloud Computing.
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por ejemplo en el caso de Openstack, Keystone, que es el mddulo de autenticacion,
Dashboard que es la interfaz de usuario, también conocido como Horizon.

e Aplicacion: En esta capa se incluyen los servicios basados en web y software
como servicio, en el caso de la tesis, la aplicacion que se esta administrando es
Asterisk®3, que es un servidor de VoIP que nos permitira administrar telefonia IP,
dentro de la nube [7].

La ilustracion 1.19, detalla algunos componentes que estan dentro de las diferentes capas
y que permiten la gestién de las diferentes aplicaciones desplegadas dentro de la nube.

. APLICACIONES n
::’ Aokicaciones Web ' Soporta para 8
8‘ _‘E'“ S AR FRMOLA m
é PLATAFORMA DE DESARROLLO Y EJECUCION DE APLICACIONES -
e - ~ — S
- | e o0
A | w || e | [ | [ s " oo B
§ el ) 37 ] m
§ GESTOR DEL ENTORNO CLOUD
§ | [ [ rconse || e, || Sumase, | e || o, || P
e o
Q‘ orw || 24N { —1_1__ v | o [ A Mersajerh (0]
_ : ”H;,; VSOl _ _— e |
’ HARDWARE CPU Mem | Almacenamiento Red

Imagen 1. 19: Arquitectura genérica de cloud computing [27]

1.6. Ventajas y Desventajas de Cloud Computing

El uso del Cloud Computing brinda unas serie de ventajas y desventajas, las cuales nos
daran la mejor nocion de si elegir una solucion de Cloud, Asi mismo, el tipo de nube
implica un importante pardmetro al momento de conocer cudl es la mas aplicable dentro
de la organizacion, que recurrira a esta implementacion para satisfacer necesidades
propias de la actividad a la que se dedican.

Las principales ventajas son un extracto de los beneficios en general que se lograrian
alcanzar aplicando los diferentes niveles de servicios y los tipos de nubes especificos.

13 Asterisk: Es un Servidor de Voz sobre IP que permite la creacion, administracion y control del sistema
de voz.
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Ventajas [17] [9]:
e Reduccion de costos: Los costos se reducen, debido a la virtualizacion de

infraestructura.

e Escalabilidad: No existe limite en el crecimiento de la infraestructura, debido a
que todos los recursos se virtualizaran.

e Mejora la gestion de las T1: Al poseer una infraestructura centralizada, permitira
tener acceso mas sencillo a su administracion.

e Permite lanzar nuevas aplicaciones: Al tener la infraestructura lista, se reduce
el tiempo de lanzamiento y pruebas.

e Control directo de infraestructura: EIl administrador se encargara de tener un
control de todos los elementos desplegados y los servicios utilizados.

e Asegurar la calidad del servicio: Al tener control total de la infraestructura
podemos asegurar el mayor nivel posible de QoS.

e Eliminar defectos por mala configuracion: Al ir desarrollando y configurando
maodulos, se pueden ir corrigiendo errores inmediatamente.

e Movilidad: Acceder desde cualquier parte respecta un gran beneficio en cuanto a
movilidad y configuraciones.

o Flexibilidad: La implementacion permite perfectamente ir creciendo de acuerdo
a las necesidades de la organizacion [8].

Desventajas [17] [9]:

e Seguridad: Se debe aplicar controles mas estrictos de seguridad para prevenir
ataques.

e Privacidad: Dependiendo del modelo de despliegue la privacidad de los datos
pueden estar comprometida.

e Conectividad: Se necesitan conexiones de alta velocidad para brindar algunos de
los servicios que el cliente necesita.

o Ciertos dispositivos puede o no acceder a los servicios: Algunos de los servicios
que se ofrecen no pueden ser accedidos por todos los dispositivos en el mercado.

e Dependencia a la conectividad: Para poder acceder a los servicios de la nube,
debemos estar conectados a ella para poder usarlos.
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e Se necesitan conexiones de alta velocidad: Para ofrecer ciertos servicios se
necesitan tener conexiones de alta velocidad, pero actualmente esto no podria no
ser un limitante dadas las altas velocidades que los ISP *ofrecen [8].

1.6.1. Disponibilidad

En el caso de Cloud Computing, la disponibilidad, es la representacion del servicio que
garantiza el cumplimiento del mismo, para esto es necesario un plan en donde se detalle
el nivel de servicio de las aplicaciones para cumplir con los acuerdos establecidos.

Para alcanzar una disponibilidad de alto nivel es necesario un gran ancho de banda, en el
caso del Cloud Computing, los servicios son monitoreados lo que da una ventaja superior
a las tecnologias anteriores. La disponibilidad en Cloud Computing analiza algunos
parametros como: el tiempo de respuesta, analizado en cada una de las aplicaciones
desplegadas en la nube, el rendimiento, que permite analizar los recursos estan bien
distribuidos y la fiabilidad, que demuestra que tan confiables son los datos que estan
siendo manejados [8].

La disponibilidad en Cloud Computing puede analizarse en algunos elementos como:

e Servidores: Estos elementos deben ser seguros y cumplir con los estandares que
garantizan, que se cumplird con los niveles de disponibilidad requeridos por las
organizaciones.

o Redes: Los enlaces y las configuraciones de red también deben estar debidamente
estandarizados, para garantizar que los servicios se mantendran estables durante
el funcionamiento de las aplicaciones.

o Respaldos: De la misma manera que los elementos anteriores se debe contar con
estandares de respaldos y acciones previas y posteriores en casos de fallos.

24/7

Disponibilidad

Imagen 1. 20: Disponibilidad de cloud computing

14 ISP: Internet Service Provider o Proveedor de Servicios de Internet provee de conexion a inernet a las
organizaciones.
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1.6.2. Integridad

La integridad, garantiza que los datos no sean alterados y se mantengan idénticos al
realizar consultas sobre los mismos, ademas habla mucho acerca de la reputacion de la
empresa, debido a que si se mantienen los principios, que guardan informacion
confidencial, esto hace mejorar como los clientes consideran a la organizacidn que presta
el servicio.

Para lograr que los datos no se vean afectados bajo ninguna circunstancia, se deben tener
dentro de la organizacién unas politicas claras, en donde se detalle que los accesos y
modificaciones vayan de acuerdo a lo estipulado para el funcionamiento de la
organizacion pero sin presentar problemas que les impliquen pérdidas o caidas en el
servicio. [8]

Imagen 1. 21: Integridad en cloud computing

1.6.3. Confidencialidad

La confidencialidad debe garantizar que personas no autorizadas accedan a los datos para
esto existen una serie de métodos que se deben analizar y aplicar, para evitar violaciones
de identidad, y accesos no deseados.

Al hablar de confidencialidad se debe tomar en cuenta la seguridad de la informacién que
se piensa ofrecer dentro de la nube, esta informacion debe ser considerada como un activo
para la empresa, constituyendo unos de los mas importantes que poseen.

Existen algunos métodos o procedimientos, entre estos se pueden usar para asegurar la
confidencialidad de la informacién y algunos son:

e Politicas de usuarios, aqui se administran permisos asi como capacitacion para
que los usuarios se sientan informados ante cualquier atentado que podria
presentarse.
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e Se pueden implementar servidores de autenticacion, para garantizar que
solamente los usuarios permitidos puedan acceder a informacién y manejarla de
manera conveniente.

e Debe existir un alto nivel de autenticacion entre los componentes de las
aplicaciones para que solamente quien tiene acceso autorizado a estos datos
puedan obtenerlos [8].

® Confidencialidad

Imagen 1. 22: Confidencialidad en cloud computing

1.7. VolP Conceptos Basicos

VolIP (Voice over IP, Voz sobre IP) Es un servicio que se inicié en 1995, como una
implementacion casera de un grupo de jovenes, y mas adelante se contd con el apoyo de
Vocaltec™, se crea el primer equipo que no cumplié con los requerimientos necesarios
para cumplir con calidad de transferencia de voz. De esta manera en 1997 se da el primer
congreso VON® en donde se comienzan a establecer normas que provocaron el desarrollo
rapido de esta tecnologia, para que en 1998 se comiencen a crear los primeros gateway
que interconectaban redes y a partir de esto se desarrollaron las tecnologias actuales [18]
[19].

VolIP es una tecnologia de sefializacion y procesamiento de Ilamadas en tiempo real, [20]
mediante la red IP, para la comunicacién de voz, esta tecnologia esta dirigida por algunas
organizaciones de estandarizacion como: IETF ¥y la UIT®® con el fin de lograr la
convergencia de tecnologias para las comunicaciones IP [21].

15 Vocaltec: Empresa lider en tecnologia de voz sobre IP.

16 \VON: Congreso y Feria para la industria de voz sobre IP. http://www.voip-info.org/wiki/view/VON

I |ETF: Internet Engineering Task Force o Grupo de Trabajo de Ingenieria de Internet, es una organizacion
de normalizacién de diversas areas tecnoldgicas.

18 UIT: Unidn Internacional de Telecomunicaciones, es el organismo especializado de las Naciones Unidas
para las tecnologias de la informacion y la comunicacién.
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VolIP cuenta con elementos basicos como: los servidores encargados de la comunicacion,
los clientes que hacen uso de los servicios y los equipos que sirven como emisores y
receptores, es decir, el hardware que interviene en la comunicacion [20], que lo que hace
es encargarse de convertir la sefial analogica en digital, mediante el muestreo,
cuantificacion y codificacion de sefiales [22].

En la ilustracién 1.23 se detallan las capas con los respectivos protocolos que intervienen
en la comunicacion de telefonia IP, esta estructura esta relacionada con el modelo OSI*®,
excepto los protocolos que intervienen en las capas de aplicacion y transporte.

En la capa de aplicacion estan los protocolos que son especificos para voz como: SIP,
H.323 e IAX, se mencionaran algunas caracteristicas especificas de cada uno. Y en la
capa de transporte se emplea el protocolo RTP, que es un protocolo de Tiempo Real para
video conferencias, es decir, trafico de voz y video dentro de la VVolP.

Application SIP, H.323, IAX
Presentation Presentation Layer
Session Session Layer
Tronsport RTP, TCP, UDP
Network P
Daota Link Ethernet
Physical RJ-45 and Ethernet Wires

Imagen 1. 23: Modelo de referencia VolP [34]

1.8. Protocolos empleados en VolP

Los principales protocolos que usa VolIP son H.3232° y SIP?! en la capa de aplicacion, y
son usados para establecer la llamada, RTP?2 en cambio se encarga de manejar el

19 OSI: Open System Interconnection o Modelo de Interconexion de Sistemas Abiertos, es un estandar de
referencia de interconexion de red.

20 H.323: Protocolo empleado en VolIP para la comunicacion

21 S|P: Session Initiation Protocol o Protocolo de Inicio de Sesidn para voz sobre IP

22 RTP: Real Time Protocol o Protocolo en Tiempo Real
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transporte de la llamada, IAX? por su parte es el Gnico protocolo que maneja tanto el
transporte y la sesién de la llamada.

A continuacion se detallaran algunos protocolos empleados por VolP para la transferencia
de paquetes, asi como sus caracteristicas especificas de acuerdo al papel que desempefian
dentro de la red de voz, que es muy similar a la red TCP/IP?* [21].

1.8.1. Protocolos de Sefializacion

Los protocolos de sefializacion en una llamada se encargan establecimiento, cancelacion
y manejo de las Ilamadas, de acuerdo al estandar usando, a continuacion se explicaran los
protocolos méas usados en VolP [23].

e H.323:

Es un protocolo de sefializacion creado por la ITU, que permite que los paquetes de voz
y sefializacion se comuniquen por vias independientes; los paquetes de sefializacion se
comunican con los usuarios de las Ilamadas y los equipos que se encargan de la
comunicacion de las llamadas (teléfonos, celulares), y los paquetes de voz se comunican
directamente entre los usuarios, en donde, ambos tipos de paquetes pueden tener caminos
distintos” [21]. El tréafico se realiza mediante UDP/IP?,

Control Data Audio  Video A/VCirl  Control
Gatekeeper
G.Txx | H.26x Regist.
H.225.0| H.245 | T.120 RTCP| Admision
Status
(RAS)
RTP
TCP/UDP v3 UDP
1P

Imagen 1. 24: Protocolo H3.23 [33]

H.323 se encarga de algunas funciones principales como [24]:

e Permite la interoperabilidad entre distintos fabricantes

e Permite la comunicacion entre distintas plataformas y aplicaciones

2 | AX :Inter-Asterisk eXchange protocol es uno de los protocolos utilizado por Asterisk

24 TCP/IP: Es un modelo de Referencia de Protocolos de Red para la comunicacion.

25 UDP/IP User Datagram Protocol, es un protocolo de transporte no orientado a la conexion sobre la red
IP
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e Permite monitorear el ancho de banda

e Permite alcanzar un nivel alto de seguridad en la comunicacion

El protocolo H.323 esta compuesto por los siguientes elementos: [23]

e Terminal: Solo los teléfonos o terminales de usuarios.

o Gateway: Son dispositivos que enrutan las peticiones hacia las diferentes redes
como PSTN.

o Gatekeeper: Es un software opcional que sirve para proveer servicios como plan
de marcado, traduccion de direcciones, etc.

e Unidad de Control Multipunto: Permite establecer las multiconferencias entre
gateways.

e SIP

Es un protocolo inicio de sesion de la IETF, estd en la capa de aplicacion, y sirve
establecer las sesiones como pueden ser: llamadas, videos en tiempo real, etc.

SIP es un protocolo mucho maés sencillo que H.323, debido a que H.323 cuenta con
protocolos adicionales para control de las llamadas lo que hace de la comunicacién mas
segura lo que hace méas complicada su implementacion [24].

SIP emplea servidores proxy para enrutar peticiones, autenticar y autorizar servicios, y
puede viajar por cualquier protocolo de transporte, cuenta con algunas funciones
principales como [22]:

« Identificar el host para la conexion.
e Analizar si esta disponible el que recibe la Ilamada.
o Establece el intercambio de datos durante la llamada.

o Establece la sesion entre el que llama y el que recibe la llamada.

Una red SIP se compone basicamente de los siguientes elementos principales [23]:

e Agente usuario: Es el usuario que hace o recibe las llamadas.

o Servidor: Encargado de establecer y mantener las llamadas.

e |AX

Es un protocolo usado en servidores Asterisk para la transmision de voz sobre IP, con el
fin de realizar y manejar conexiones entre clientes, se usa IAX2 debido a su rendimiento
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y facilidad en relacion a otros protocolos. Utiliza UDP para la comunicacion entre
terminales. 1AX22¢, debido a esto no es detectable por los firewall y permite trabajar
dentro de redes internas [22].

El protocolo I1AX2 creado por Mark Spencer, permite la sefializacion de VoIP debido a
que crea sesiones internas que pueden utilizar cualquier cédec por lo que es flexible y
puede ser utilizado con cualquier tipo de datos como voz, video y ambos a la vez.

IAX ofrece soporte para trunking y multiplexacion de los canales de transmision, por ello
las metas por las cuales IAX fue disefiado son [25]:

¢ Reduccion del ancho de banda
e Soporte para NAT?#

o Facilidad de uso sin tener problemas con un firewall.

Una red IAX cuenta con los siguientes elementos que permiten la comunicacion [25]:

e Servidor IAX: Es el encargado de permitir la comunicacion entre los terminales
IAX, aqui se configuran los usuarios, los servicios y la seguridad de la red.

e Terminales 1AX: Son los dispositivos que permiten la comunicacion entre
usuarios, por ejemplo: teléfonos IP, smartphones y software phones.

e Equipos intermedios: Como routers o switchs, que permiten la interconexion
entre dispositivos.

Comparacion entre AIXy SIP

En el caso de la implementacion que vamos a realizar, se empleara el protocolo SIP,
debido a que Asterisk, trabaja directamente con este protocolo y este es mucho mas
sencillo y no es de mayor complejidad para administrar y gestionar los servicios de voz
actuales.

% | AX2: Segunda version del Protocolo 1AX con funcionalidades adicionales.
27 NAT: Network Access Translation o Traduccién de nombres de Red, su funcién es permitir el
intercambio de paquetes entre dos redes.
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Caracteristica
Ancho de Banda

NAT

Estandarizacion
Puertos

Flujo de Audio

AlX

Menos ancho de banda por
codificacion binaria. Reduccion
de cabeceras.

La sefializacién y los datos
viajan juntos.

No se encuentra estandarizado.
Utiliza el puerto 4569, para
sefializacion y datos

Los datos pasan directamente
por el servidor, lo que genera
maés ancho de banda.

SIP

Usa mayor ancho de banda y
cabeceras mas grandes.

Sefializacion y datos viajan
separados. Requiere servidor
adicional

Estandarizado por IETF

SIP usa el puerto 5060, para
sefializacion y 2 puertos RTP por
cada conexion de audio.

Los datos no pasan directamente
por el servidor lo que genera
menos trafico en el servidor.

Tabla 1.1: Comparacion entre protocolos SIP y AIX [36] [37]

1.8.2. Protocolos de Encaminamiento

VoIP emplea protocolos ya sea dentro de una empresa o fuera de ella, debido a esto se
usan algunos protocolos tanto estaticos como dindmicos para enrutar las llamadas. Los
protocolos de enrutamiento dindmico son mucho mas empleados, debido a que permiten
la actualizacion rapida a cambios que se puedan dar en la infraestructura de la red [21].

Los protocolos de enrutamiento dinamico se caracterizan porgue contienen tablas con las
rutas hacia los dispositivos con los que estan interconectados, y cuanto se presenta algun
cambio en la red, los protocolos actualizan sus tablas con los datos nuevos lo que facilita
hacerlo manualmente.

Los protocolos de enrutamiento pueden ser clasificados como:

e Protocolo de Gateway Interior (IGP) [21]:

Estos protocolos son empleados para enrutamiento interno, es decir, solo para
comunicaciones dentro de una organizacion. Los protocolos que pertenecen a esta
clasificacion son:

e RIP (Routing Information Protocol o Protocolo d Informacion de
Enrutamiento): Es un protocolo de enrutamiento estatico, que emplea
vector distancia para calcular el camino mas corto, esto se lo hace por medio
de la cuenta del nimero de saltos en donde cuyo mayor valor es de 15, y
conocido como la métrica.
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e EIGRP (Enhanced Interior Gateway Routing Protocolo o Protocolo de
Enrutamiento de Gateway Interior Mejorado): Este protocolo es
propietario de Cisco, estd basado en el protocolo de estado de enlace,
permite la deteccidn de vecinos y es muy usado por las organizaciones por
su facil configuracion.

e OSPF (Open Shortest Path First o Primero el Camino méas Corto): Es
un protocolo de enrutamiento dindmico, el COSTO como métrica, su
funcionamiento se basa en el ancho de banda y la congestion del enlace, usa
MD52, que es una herramienta de seguridad, y emplea un protocolo
Ilamado “Hello” para determinar los vecinos que se encuentran conectados,
y actualizar la tabla de enrutamiento.

e Protocolo de Gateway Exterior (EGP) [21]:

e BGP (Border Gateway Protocol o Protocolo de Gateway de Borde): Es
un protocolo empleado por internet en los ISP’s, para compartir las tablas
de enrutamiento, entre ISP’s y asi permitir la interconexion entre los
diferentes ISP.

1.8.3. Protocolos de Transporte de Voz

Son los encargados de realizar la transmision de los paquetes de voz digitalizados, de un
lugar a otro, a través de los flujos de voz, y luego puedan ser reconstruidos en el orden
correcto.

Para este propdsito se usa RTP (Real Time Protocol), el cual esta disefiado para
transporte de paquetes en tiempo real, como es el caso de la voz. RTP encapsula UDP
para la trasmisién, ya que ofrece una entrega répida, con esto RTP agrega fiabilidad al
ofrecer una secuencia numeérica y reordenamiento de paquetes [21]:

1.9. Tipos de Disefios a Aplicar en VolP

Disefiar una red para la utilizacion de VolIP es un procedimiento complejo en donde se
deben cumplir ciertos criterios para garantizar el cumplimiento de normas y estandares
para el nivel de trafico al brindar este servicio. Se debe analizar el trafico de la red, los

2 MD5: Message-Digest Algorithm 5 o Algoritmo de Resumen del Mensaje 5, es un algoritmo de
encriptacion de 128 bits.
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usuarios que tendran acceso, los equipos a emplear, asi como el tipo de red que va a ser
aplicada esta puede ser: LAN, MAN, WAN [21] [23].

Los disefios de VolIP, presentan ciertas caracteristicas que daran una calidad de servicio
aceptable al ser analizadas correctamente [21]:

e Retraso: Es el tiempo que necesita un paquete para llegar de una dispositivo
transmisor hasta un dispositivo receptor.

e Jitter: Es un factor que se puede analizar en transmisiones multimedia como
audio, video y voz, debido al retraso de paguetes.

e Paquetes perdidos y erroneos: Este problema se presenta cuando un paquete no
llega al destino, o los que llegan a su destino sufren algin cambio en el trayecto.

e Q0S%: O calidad de servicio se encarga de brindar el mejor servicio posible, va
de acuerdo a la tasa de bits y al BER®® minimo.

e Tasa de bits: Es la cantidad de bits que se transmiten por el canal de voz.

1.9.1. Disefno de una LAN

Disefiar una LAN es una parte muy importante en el disefio de una red para VolP, ya que
los usuarios finales son los que estan conectados a ella, y permite la conexion hacia la red
WAN. EIl esquema se detallara con 3 niveles [21]:

¢ Nivel de Acceso: Permite la conexion de los dispositivos de usuario final, o de los
servidores.

¢ Nivel de Distribucion: Constituye las politicas para entrega de trafico, seguridad,
QoS, balanceo de carga.

¢ Nivel de Nucleo: Ofrece un backbone de conexion a internet debe ser seguro ya
que es el area critica de la red, y adaptarse a cambios.

29 QoS: Quality of Service o Calidad de Servicio, es un factor que garantiza el nivel de servicio de una red
de telefonia o de computadores.
30 BER: Bit Error Ratio o Tasa de Error Binario se refiere a la cantidad de bits recibidos erréneamente.
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1.9.2. Disefio de una WAN

Para el disefio de una red WAN?3! se debe tener en cuenta principalmente el medio a través
del cual se quiere transmitir, asi como el lugar por la cual el enlace se realizara, existen
varios tipos de tecnologia WAN, a continuacion se muestran algunas de las tecnologias
que existen actualmente.

Tecnologias Aplicables a una Red WAN

Tipo Tecnologia WAN
Red de Acceso ADSL%*
Cable m6dem
Wifi
Red Troncal Metro Ethernet
SDH*
Fibra Oscura

DWDM?3
Tabla 1.2: Tecnologias de acceso y troncal en una red WAN [32]

En el caso de disefiar una red WAN se deben analizar pardmetros importantes como la
eleccion del medio troncal, que es el que garantizara la comunicacién entre sucursales,
depende las distancias a cubrir y el tipo de servicio a prestar.

1.9.3. Disefio de una Red Privada

Una red privada garantiza que los datos y las aplicaciones y servicios con administradas
por la misma organizacién, y por lo tanto se tiene un control absoluto de toda la
informacion. Para la conexion fuera de la red privada se emplean las VPN o Virtual
Private Network, que nos permiten la conexion remota entre dos redes a través de internet.

31 WAN: Wide Area Network o Red de Area Extensa abarca redes amplias e gran distancia como por
ejemplo un pais.

32 ADSL: Asymmetric Digital Subscriber Line o Linea de Abonado Digital Asimétrica tecnologia de
transmisién analégica de datos digitales.

33 SDH: Synchronous Digital Hierarchy o Jerarquia Digital Sincrona o Tecnologia de transmision de alta
capacidad.

3¢ DWDM: Dense Wavelength Division Multiplexing multiplexado compacto por divisidn en longitudes
de onda es una técnica de tranmision de alta velocidad mediante fibra Optica.

30



Las VPN permiten la conexién de usuarios de forma remota, asi como de varias redes
mediante una IP publica, y mediante esta el usuario puede tener acceso a los servicios
que la red ofrece como transmisiones de archivos, o uso de aplicaciones, etc [21].

1.9.4. Diseino de VolP en la Nube

En este disefio la aplicacion requiere de una estructura basada en un modelo compuesto
gue incluye los disefios mencionados anteriormente para alcanzar la convergencia de
redes.

La red completa sobre VoIP consta de una serie de niveles los cuales se encargan de
realizar funciones especificas como:

e Ndcleo: Es el nivel encargado de brindar la conectividad backbone a la red de
distribucion.

e Distribucion: Se encargan de conectar a los usuarios con las redes DMZ®, las
VPN, la WAN corporativa y los Gateway de Voz.

e Borde Corporativo: Se conecta de manera directa con la red de acceso.
e Acceso: Aqui se dan conexion a internet, a una WAN y a la RTC®,

e Equipos Terminales: Permiten la conexion a los servicios y puedes ser:
computadores, teléfonos inteligentes, tablets, centro de datos o sucursales
corporativas las cuales se conectan mediante enlaces WAN o VPN. [21]

35 DMZ: Demilitarized zone o zona desmilitarizada, es una red local intermedia que esta entre la red
interna y la red externa.

3% RTC: Red Telefénica Conmutada son todos los elementos que enlazan una red mediante un circuito
fisico.
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Imagen 1. 25: Disefio bdsico de una nube par VolP [32]

1.94.1. VolP sobre Nube Publica

En este disefio completo sobre VolP puablica los usuarios pueden conectarse a la DMZ
por una VPN, dependiendo del servicio.

Asi también se puede implementar Bases de Datos de facturacion o clientes, cuando se
implemente un firewall antes de las mismas, con el fin de mantener la confidencialidad
en caso de accesos de los usuarios a la red.

USUARIOS EXTERNOS |
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- :@ Y HRACIOD VO €

AR h \_J reser :
............... F— e R
Internet
Singiion 4

VOIP EN LA NUBE

EMPRESA PROVEEDORA

Imagen 1. 26: Disefio bdsico de una nube publica para VolP [32]
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1.9.4.2. VolP sobre Nube Privada

Es implementada por empresas para brindar servicios internos a usuarios, en este disefio
las redes de acceso, permiten que los usuarios corporativos se conecten a internet o
enlaces dedicados, que no requieren gran seguridad como las redes publicas o hibridas.
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Imagen 1.2: Disefio bdsico para una nube par VolP privada [32]

1.9.4.3. VolP sobre Nube Hibrida

Es una combinacion entre nube privada y publica, en donde una empresa consta de una
WAN para interconectar sucursales y que por requerimientos necesita conectarse al
proveedor de servicios en la nube.
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En las implementaciones de VoIP existen aplicaciones de tipo SaaS en donde los
proveedores de servicio instalan y operan los servicios, pero los clientes no tienen gestion
sobre los mismos.

Mientras que también por otra parte estan las aplicaciones laaS en donde los clientes
gestionan los equipos a fin de personalizar aplicaciones pero con un menor costo de
gestion. [21]
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CAPITULO 2

2. Requerimientos de Disefio
2.1. Virtualizacion Xen-Server

El término virtualizacion hace referencia a un despliegue que permite la simulacion de
recursos fisicos en varios recursos virtuales, que estan alojados en un sistema anfitrion y
se ejecutan a través de un hipervisor [6].

La virtualizacién lo que hace es simular la ejecucion de varias maquinas virtuales con
diferentes sistemas operativos de forma independiente pero en la misma maquina. Cada
maquina virtual posee su propio hardware virtual como la RAM, CPU, NIC¥, Disco. Al
crear una maquina virtual se crean discos de respaldo que son disefiados para ser
utilizados rapidamente en el caso que se presenten fallos, brindando escalabilidad,
rapidez, seguridad y administracion [11].

Algunos ejemplos de software de virtualizacion: VMwarevSphere, Microsoft Hyper-V y
Citrix XenServer.

Xen g Lorenvz
7 lIParaliels

Imagen 2. 1: Ejemplos de Virtualizadores [10]

La virtualizacion, es empleada en varios campos pero sobre todo en las TI®®8, con el fin de
aprovechar los recursos de forma eficiente, ademas brindan las siguientes ventajas como
[11]:

e La consolidacion del hardware facilita la capacidad de que un servidor fisico
pueda abarcar mas servidores dentro de si mismo en donde se encuentran las
diferentes aplicaciones.

e La virtualizacion permite agilidad y flexibilidad para lograr la implementacion y
mantenimiento de sistemas y aplicaciones tanto en servidores fisicos como
virtuales.

37 NIC: Network Interface Card o Tarjeta de Interfaz de Red es un dspositivo que permite la
comunicacién entre maquinas interconectadas.
% T1: Tecnologia Informatica, es un término empleado para agrupar a las tecnologias de comunicaciones.
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e La Optimizacion de Recursos, garantiza el mejor uso de los servidores fisicos,
con la ayuda de la virtualizacion las organizaciones aprovechan de mejor manera
los equipos.

e Los gastos de funcionamiento, se simplifican gracias a la gestion de sistemas
mediante virtualizacion y se reducen también gastos de energia y equipamiento.

2.1.1. Caracteristicas

Citrix XenServer utiliza el hipervisor de Project Xen, es de codigo abierto y esta disefiado
para administrar de forma eficiente las maquinas virtuales (VM) de Windows y Linux
con el fin de brindar una opcion rentable de consolidacion de servidores y continuidad
del negocio.

XenServer utiliza el hipervisor Xen Project como un componente principal de su
arquitectura para proporcionar una abstraccion de la infraestructura [26].

XenServer posee varias caracteristicas ya que proporciona una ruta sin inconvenientes
para que los clientes migren sus cargas de trabajo mas importantes a un entorno de nube,
a continuacion se listaran las caracteristicas mas importantes:

e Permite la administracion de rendimiento, como CPU, memoria, disco, red.
Ademas administra alertas por medio de pardmetros antes mencionados de
acuerdo a la configuracion.

e Escalabilidad en componentes virtuales, que pueden crecer segun las necesidades
de los servicios desplegados en la nube.

¢ Mantenimiento sencillo, pues al tener un solo servidor encargado de gestionar las
maquinas no hay mayor inconveniente.

¢ Disponibilidad de recursos, el administrador puede disponer de los datos y realizar
las configuraciones necesarias de acuerdo a los requerimientos [27].

Algunos ejemplos de complementos que se pueden administrar junto con el servidor Xen
son:

e XenMotion

Permite el mover una maquina virtual de un lugar a otro, esto por mantenimiento o
actualizacién del host, con esto se eliminan los tiempos de inactivada de una maquina
virtual [28].
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e Xen Storage Motion

Permite mover una maquina virtual o un VDI®, de un entorno de desarrollo a uno de
produccion, permite migrar una maquina virtual cuyos discos estan en el almacenamiento
local, o incluso para migrar discos de una VM, de un repositorio de almacenamiento a
otro, a la vez que la maquina virtual esta en ejecucion.

2.1.2. Requerimientos

Antes de definir los requerimientos es importante diferenciar dos tipos de aplicaciones, la
una sé que se instalara directamente en el hardware donde estard XenServer y la otra
Illamada XenCenter, la cual es una administracion remota y debe instalarse en una
maquina con Windows. A continuacién se especificaran ambos tipos de aplicaciones.

e XenServer

Es una plataforma de virtualizacion de codigo abierto muy utilizada para administrar las
infraestructuras virtuales de la nube, como servidores y maquinas de escritorio.
XenServer es gratuito y permite la virtualizacion de las cargas de trabajo grandes y
automatiza la administracion, para hacer mas rapido y flexible en funcionamiento de las
tecnologias de la Informacion, tiene acceso al hardware, maneja los dominios invitados,
el administrador se encarga de la gestion de los recursos y también se encarga de la
sincronizacion del uso del CPU por parte de los invitados [29].

en
S

erver™

Imagen 2. 2: Virtualizador Xen [41]

Los componentes basicos de una infraestructura XenServer son [30]:

o Los servidores fisicos XenServer (hypervisores*!) que proporcionan los recursos.
de procesador y disco a las maquinas virtuales.

39 VDI: Virtual Drive Interface o Interfaz de Unidad Virtual permite gestionar a través de un escritorio las
maquinasvirtuales creadas por el cliente.

40VM: Virtual Machine son las abreviaturas de Maguina Virtual en espafiol.

41 Hipervisor: es una plataforma para desplegar los sistemas operativos.
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o Una estacion de trabajo que funciona como la consola XenCenter desde la que se
administra el entorno.

e Espacio en disco (local o remoto) donde ubicar las maquinas virtuales (storage
repositories).

Entorno XenServer = Servidores XenServer + Consola XenCenter + Espacio en disco

&)

CiTRIX
o > XenServer

Xen /Www

Imagen 2. 3: Entorno Xen Server [41]

Wt

Disco Duro

XenServer debe administrar la carga de recursos necesarios para cada uno de los
invitados, por lo tanto cumplir con al menos las siguientes caracteristicas, las cuales
fueron tomadas de las pagina de Xen [31].

Caracteristicas de Xen:

e 64-bit x86 Tipo de Arquitectura del Sistema

e CPU: 1.5 GHz minimo - 2 GHz 0 mas rapido y multi-core recomendado
e Intel VT o AMD-V necesarios para el apoyo de los invitados Windows
e 2 GigaByte a 1 TeraByte de Memoria Fisica

e Hasta 64 Procesadores LOgicos

e Hasta 16 tarjetas de red

e Alta disponibilidad

XenCenter

XenCenter es la interfaz de administracion de XenServer la cual corre en sistemas
operativos Windows, permite a los usuarios la configuracion de nuevas maquinas
virtuales, configuracion, administracion, etc. Permite también la configuracion del
almacenamiento remoto y manejo de la red, VLAN, y redes internas.
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Los requerimientos que el equipo donde sera instalado debe tener fueron tomados del
libro Implementation Citrix Xen Server [31]:

XenCenterClient

x86: Arquitectura minima

Soporte para Microsoft Windows 2000, Windows XP, Windows Server 2003,
Windows Server 2008, Windows Vista, or Windows 7

Velocidad de CPU: 750 MHz minina

RAM?*2: 512 MB minimo

Espacio en Disco: 100 MB minimo

2.1.3. Ventajasy Desventajas

El uso de XenServer nos brinda varias ventajas y desventajas nombradas a continuacion:

Ventajas [28]:

Puede ser instalado tanto en maquinas de escritorio como en Laptops, siempre y
cuando cumplan con los requerimientos basicos.

No hay limite en la creacién de maquinas virtuales alojadas en el host.

Permite la creacion de hasta 7 NICs por cada invitado.

Permite la creacion de sistemas invitados tanto de 32 como de 64 bits.

Ofrece seguridad en la comunicacion de XenServer y XenCenter, a través de
encriptacion 256-bits AES SSL 43

Desventajas [32]

Si el host se dafia se pueden perder todos los datos y maquinas virtuales instaladas.
Es costosa la adquisicion del hardware.

Su principal desventaja es que trabaja con sistemas operativos que han sido
modificados para su uso sobre XenServer.

Su instalacién toma un poco mas de trabajo que otros virtualizadores.

42 RAM: Random Access Memory o Memoria de Acceso Aleatorio, es un dispositivo para almacenamiento
en donde se cargan las instrucciones para el procesador.

43 256-bits AES SSL: 256 bits Advanced Encryption Standard o Estandar de Encriptacién Avanzada y SSL
Socket Secure Layer o Capa de Conexion Segura, técnica que sirve para el aseguramiento de la red.
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e La documentacién que ofrece su pagina oficial no es completa.

Comparacion entre Virtualizadores

Caracteristicas XEN XCP VirtualBox
Compaiiia Xen.org xen+complementos Oracle
Plataforma Libre Libre Libre
Conocimientos de Alto Alto Bajo

administracion

Integracion de video Bajo Bajo Alto

Para-Virtualizacion Si Si No

Aplicaciones Maquinas virtuales Maquinas para Virtualizacion
para servidores de servidores de maquinas
pruebas Windows

Tabla 2. 1: Comparativa de virtualizacion aplicable [45]

Segun la tabla 3 se puede observar que Xen es una buena opcion para implementar en
sistemas cloud, pues es libre, permite virtualizacion por hardware lo que facilita las
pruebas antes de ponerlo en produccion con los servidores de servicios. En el anexo se
procede con la instalaciéon de XenServer [33].

Anexo 1 Instalacién de XEN

2.2. Solucién de OpenStack

OpenStack es una solucién opensource de software que permite el despliegue de nubes

publicas y privadas, “es una coleccion de proyectos de software libre mantenidos por la
comunidad” [34].

OpenStack fue un proyecto desarrollado porla NASA y Rackspace y en donde,
Rackspace contribuyo con la parte de almacenamiento (Cinder), mientras que la NASA
contribuyé con cédigo para procesamiento Compute. Actualmente cuenta con varias
empresas y organizaciones que contribuyen con el desarrollo de este software de
infraestructura. Actualmente es una herramienta muy conocida para crear entornos laaS,
tanto publicos como privados. Ofrece servicios de procesamiento, almacenamiento y
gestion de redes [35].
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Para comprender su implementacién se deberan conocer algunos conceptos que se
aplicaran dentro de la nube privada y que son de conocimiento general para su despliegue,
entre estos estan [35]:

¢ Imagen: Son los sistemas operativos que se encuentran dentro de la nube como
plantillas para su posterior creacion. El servicio que se encarga de administrar las
imagenes es el Glance, mientras que las maquinas se ejecutan en el nodo de
computo y la gestion es realizada por el servicio Nova.

e Flavor: Esun plantilla con caracteristicas especificas de acuerdo a las necesidades
de despliegue, tiene como parametros el numero de CPU’s, la memoria RAM,
puede constar con un disco o0 no, todos estos elementos constan de plantillas por
defecto.

¢ Volumen: Es la porcion de disco en donde se desplegaran las instancias. Existen
dos tipos de almacenamiento: el temporal que no guarda los estados de las
maquinas, es decir, cada que se reinicie la instancia tendra los mismos valores y
el almacenamiento por volumen, en donde, se crean discos que guardan estados
de las maquinas como discos extraibles que al momento de su implementacion
son capturas de los sistemas operativos en funcionamiento. EI médulo que se
encarga de la gestion de volimenes, es el Cinder y su configuracion se realiza en
un nodo adicional con gran capacidad en disco para el despliegue de las maquinas
virtuales.

e Instancias: Son las maquinas virtuales creadas a partir de las imagenes creadas
en Glance. Las maquinas que se crean son independientes de la imagen que se
agrego al sistema y requieren de un flavor, que es una plantilla y recursos
adicionales como los volimenes y la conexion a la red para lograr lanzar las
instancias. La gestion de las instancias es manejada por nova-scheduler y nova-
api, que son desplegadas en el nodo controller.

Openstack contiene varios componentes, entre los mas importantes estan:

e Compute Service - Servicio de Computo (Nova).

e Storage Service - Servicio de Almacenamiento (Cinder o Swift).
e Image Service - Servicio de Iméagenes (Glance).

e Identity Service - Servicio de Autenticacion (Keystone).

e Ul Service - Servicio de Interfaz de Usuario (Horizon).
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La ilustracion 2.4 describe la interaccion entre los modulos, en donde se encuentra
Horizon como interfaz de comunicacion con los mddulos de Computo (Nova),
Almacenamiento (Cinder o Swift), Imagenes (Glance), Autenticacion (Keystone).

2.2.1. Caracteristicas

Openstack posee algunas caracteristicas, a continuacion se listaran las caracteristicas mas
importantes que se indican en su pégina oficial [35]:

e Administracion de los recursos del servidor: como el CPU, memoria, disco,
interfaces de red, estos recursos deben ser manejados de una forma rapida a través
de la virtualizacién de servidores para su implementacion para lograr que los
recursos sean optimizados y manejados como maquinas fisicas.

e Administracién de la LAN: Permite manejar redes tanto publicas como privadas,
pero al tratarse de una nube privada.

e Administracion de APIs para gestion de velocidad y servicios de
autenticacion: Openstack cuenta con API’s que permiten realizar controles de
telemetria, para el analisis de trafico y carga en los servidores, también permiten
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un nivel de seguridad a través de autenticacion para los accesos a los servicios que
se estan brindando.

e Administracion de Arquitectura: Este tipo de arquitecturas son soportadas en
Openstack para aplicaciones distribuidas en donde las cargas son administradas
mediante software especializado que realiza balanceo de carga y brinda
escalabilidad de la nube.

e Administracion de las Imégenes: Permite mantener un control de imagenes, las
cuales representan Sistemas Operativos, en donde se desplegaran los servicios, y
posteriormente la informacion de la organizacion.

e Administracion de Seguridad: Permite a través de llaves de acceso, tener
asegurada la infraestructura creada por el administrador. Y a través de estas llaves
se asegura la disponibilidad e integridad en los servidores desplegados.

¢ Administracion de Roles: Para el servicio de integridad, se crean roles los cuales
segun la jerarquia, estan creados de acuerdo a las politicas de la empresa para
cumplir con los estandares de seguridad de la informacion.

e Administracion de Almacenamiento a través de APIs: Al igual que los
servicios antes mencionados, el almacenamiento es uno de los mas importantes
pues aqui estan los activos de la organizacion y en el caso que estos se vean
afectados, pondrian en peligro la estabilidad de la empresa.

2.2.2. Requerimientos

El despliegue de Openstack define tres nodos cada uno tiene sus propias caracteristicas
segun el manual de instalacién de Openstack Juno:

Caracteristicas de Nodos de Openstack

Nodo N° de RAM Disco
Procesadores

Controlador 1 2GB 8 GB

Red 1 512 MB 8GB

Cbémputo 1 2GB 10GB

Tabla 2. 2: Caracteristicas de los nodos de despliegue [48]
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2.2.3. Ventajas y Desventajas

Ventajas [17]

¢ No hay que pagar costos por las aplicaciones empleadas en Openstack ya que es
software libre, excepto si se implementan aplicaciones que tienen costo.

e Permite el modificar y mejorar el disefio de software, ya que es software libre,
modificarle en el sentido de, cambios que garanticen la integridad y la mejora de
servicios.

e Permite lograr escalabilidad, pues al momento de agregar un servicio este puede
ser rapidamente levantado y con conocimientos adicionales configurado para su
funcionamiento.

e Ofrece flexibilidad en la administracion y gestion de aplicaciones, gracias a los
servicios implementados la administracion es mucho mas sencilla y fécil de
entender, lo que beneficia al usuario final, que tan solo administrara los servicios
que esta brindando para su empresa.

Desventajas [17]

e Se requiere contratar a terceros para configuracion del software para dar soporte
a las aplicaciones que corren sobre la plataforma. En el caso que se implementen
aplicaciones no conocidas, es necesario contratar a terceros, para administrar de
una manera correcta.

¢ Falta de conocimientos sobre estandares a aplicar debido a que es una herramienta
poco conocida. Al momento de desplegar aplicaciones, se podrian desconocer
estandares de seguridad como de correcto funcionamiento, de ahi que se requieren
conocimientos adicionales de gestion de aplicaciones.

2.3. ldentificacion de Modulos de OpenStack
OpenStack ofrece una gran cantidad de mddulos, que permiten la administracion y
manejo de la nube. A continuacion se detallaran los moédulos mas importantes. [36]
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Imagen 2. 5: Despliegue de la nube [48]

La ilustracion 2.5 detalla el despliegue y la forma como se interconectan los modulos:

¢ Principalmente los nodos se autentican y son administrados con el Horizon.

e Glance se encarga de la creacién de maquinas virtuales.

¢ Nova se relaciona con todos los componentes para la gestion y termino de las
maquinas virtuales.

¢ Neutron se encarga de la creacidn y gestion de las redes.

e Cinder brinda almacenamiento de volimenes para las instancias.

e Glance almacena discos virtuales en Swift.
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SIMPLE OPENSTACK ARCHITECTURE
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Imagen 2. 6: Comunicacion entre modulos [46]

La ilustracion 2.6 describe la comunicacion de los servicios para el lanzamiento de una
imagen comenzando con un cliente, que accede a la red privada (LAN), en donde a través
del nova-api que se comunica con el Glance api, permite la eleccion de la imagen.
Posteriormente la imagen es administrada mediante nova-compute en donde se gestiona
el almacenamiento en Cinder asi como la conexion a la red con Neutron.

2.3.1. Dashboard (Horizon)

Dashboard u Horizon es una interfaz web de OpenStack desarrollado en Django**, que
nos brinda algunas funcionalidades de manejo de la nube, también proporciona a los
administradores y usuarios una interfaz grafica para el acceso, gestion y sirve para
automatizar los recursos basados en la nube [37].

4 Django: es un framework web de Python de alto nivel que fomenta el rapido desarrollo y disefio de
aplicaciones.
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Horizon es una interfaz web de tipo WSGI*, creada sobre apache, y que permite ejecutar
aplicaciones a través de python. Por una parte permite la administracion de aplicaciones
y por otra facilita la intervenciédn del cliente en el despliegue de la nube.

El acceso de los clientes se realiza por medio de una interfaz WEB, a través del protocolo
(HTTP), para acceder a los servicios de Openstack.

Con Horizon se realizan operaciones como administracion y lanzamiento de instancias,
creacion y asignacion de redes y sobre todo autenticacion de usuarios.

Este disefio facilita conectar y exponer los productos y servicios de terceros, tales como
la facturacion, seguimiento y herramientas de gestion adicionales [38].

2.3.2. Nova

Nova es un componente principal del proyecto OpenStack llamado también Compute, su
funcion principal es permitir el control del computo, y representa la parte principal de los
sistemas del modelo de despliegue laaS. Se encarga de administrar el ciclo de vida de las
instancias en la nube, a través de la ejecucion de demonios los cuales se detallan a
continuacion.

Nova estd compuesta por varios servicios o demonios [34]:

e nova-api: Permite aceptar las peticiones o llamadas de los servicios que envian
los usuarios o los componentes de OpenStack mediante un APl que permite
interactuar con la infraestructura a través de las colas de mensajes como
RabbitMQ. Se comunica directamente con nova-compute y nova-volume para la
creacion de maquinas y la asignacién de la red.

e RabbitMQ: Permite comunicacién entre componentes como scheduler, compute,
etc.

e nova-scheduler: Permite planificar la ejecucion de las instancias en los diferentes
nodos, a través de un algoritmo que esta basado en diferentes parametros como
carga, memoria, distancia entre zonas, tipo de arquitectura.

e nova-compute: Este servicio permite ejecutar una instancia sobre un hipervisor.
Lo que hace este modulo es que recibe instrucciones y las ejecuta, estas acciones
estan comunicadas por una cola de mensajes gestionada por el paquete RabbitMQ,
mediante AMQP*°,

4 WSGI: Web Server Gateway Interface o Servidor Web Gateway Interface es una interfaz de servidor
Web par alas aplicaciones de Python.

46 AMQP: Advanced Message Queuing Protocol o Protocolo Avanzado de Cola de Mensajes, permite la
comunicacién a través de mensajes de confirmacion entre cliente y servidor.
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Compute al gestionar las instancias de imagenes, requiere de los hypervisores que deben
ejecutarse para posteriormente contar con el acceso mediante consola. Openstack
soporta diferentes hypervisores (KVM o Xen):

o KVM/QEMU¥
e Xen

e Hyper-V*

e VMware*

o LXC

e VirtualBox

e nova-network: Se encarga de la conexion de las maquinas virtuales, VLANS,
grupos de seguridad y todo lo referente a comunicacion en la nube. Aqui se
configura la red tanto para las maquinas de la red interna como para la salida
hacia la red externa.

e nova-volume: Permite administrar los volumenes LVM, desde su creacion. Aqui
se crearan los volumenes como unidades de disco que sirven como dispositivos
de almacenamiento de las maquinas virtuales para su posterior configuracion.

2.3.3. Neutron

Este modulo estd encargado de la configuracién de redes virtuales, su nombre
inicialmente fue quantum, pero se lo cambid por Neutron desde la version IceHouse de
Openstack. Cuenta con complementos adicionales: OpenvSwitch, Cisco, Nicira, etc.
Gestiona la red a través de direcciones IP, también permite administrar maltiples redes de
forma independiente gracias al uso de Linux network name spaces, que permite que
compartir un solo dispositivo de red fisico en varias redes independientes. También se
encarga de la gestion de los grupos de seguridad y de las IPs flotantes [37].

Los usuarios pueden crear sus redes, controlar el trafico y conectar los servidores y los
dispositivos a una 0 mas redes, para esto permite la extension de servicios de red como
sistemas de deteccion de intrusos (IDS®Y), balanceo de carga, cortafuegos y redes privadas
virtuales (VPN).

4"KVM/QEMU: es un médulo del kernel de Linux que permite que un programa de espacio de usuario para
utilizar las caracteristicas de virtualizacion de hardware de varios procesadores.

48 Hyper-V: programa de virtualizacion basado en un hipervisor para los sistemas de 64-bits con
procesadores ADM o Intel.

49 VVMWare: Empresa desarrolladora de software de virtualizacion apra arquitecturas x86.

50X C o Linux Containers es una tecnologia de virtualizacion en el nivel de sistema operativo para Linux.
5L IDS: Intrusion Detection System o Sistema de Deteccion de intrusos, es un software que permite
proteccidn ante posibles ataques de intrusion.
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2.3.4. Cinder

Los volumenes son dispositivos de bloques que al momento de su creacidn, esta se hace
de forma independiente de la instancia pero pueden asociarse con cuando sea necesario.
Los volimenes se crean como LVM (Logical Volume Manager), en el nodo de
almacenamiento  y se conectan a la instancia mediante un protocolo de redes de
almacenamiento como por ejemplo: iSCSI, que es el més utilizado. Cinder cuenta con
controladores para gran variedad de dispositivos de almacenamiento del mercado [34].

Los volumenes son considerados como discos externos que se conectan o desconectan de
las instancias. Y ofrece las siguientes caracteristicas:

o Alta disponibilidad

e Tolerancia a fallos

e Recuperable

e Uso de estandares abiertos
e Compatibilidad con APIs.

2.3.5. Glance

Gestiona las plantillas de imégenes de los sistemas, y también las instantaneas de las
instancias. Provee servicios de busqueda, registro y recuperaciéon de las imagenes de
discos virtuales, posee un api RESTFULL®? que permite la consulta de los metadatos de
las imagenes. Puede utilizar algunos formatos de almacenamiento de imagenes como
[35]:

e raw

e (cow?2 (Qemu/KVM)

e vhd (Hyper-V)

e ami (Amazon)

¢ vdi (VirtualBox)

o vmdk (VMware)

Glance consta con demonios que son los encargados de la creacion de las imagenes de
las maquinas virtuales y estos son:

e Glance-api: acepta las peticiones de los usuarios para la creacién de las maquinas.

52 RESTFUL: Representation State Transfer o Transferencia de Estado Representacional, es una técnica
que describe el uso de XML y HTTP en interfaces WEB.
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e glance-registry: se encarga de almacenar metadatos de las maquinas virtuales.
e Consta de una base de datos en Mysql donde se guardan las imagenes como
plantillas.

2.3.6. Swift

Es un componente de OpenStack, que es independiente, y se encarga de almacenar objetos
de forma redundante y escalable. Es empleado en aplicaciones Web, cuenta con una base
de datos de objetos distribuidos que brinda alta disponibilidad, esta relacionado con
glance para gestionar imagenes y para la gestion de grandes cantidades de datos, este
elemento permite levantar una réplica desde otros nodos activos. Tiene algunas
caracteristicas como [37]:

¢ Almacena objetos de gran tamafio
e Redundancia de Datos

¢ Almacenamiento seguro

e Maneja copias de seguridad.

e Permite escalabilidad

2.3.7. Keystone

Este mddulo se encarga de la autenticacion de usuarios y politicas de servicios para el uso
especifico de los médulos de Openstack, es el primer componente que se recomienda
instalar y se parece a un directorio en donde se almacena toda la informacién de los
proyectos [37]:

Se identifican dos funciones principales que desempefia el moédulo Keystone:

e Gestion de Usuarios: dentro de esta tarea se administran algunos elementos
como:

e Usuarios: Clientes que administraran la nube.

e Proyectos (tenants): Es un perfil en donde se despliegan los servicios a
emplear en la nube.

¢ Roles: Son los permisos encargados de dar privilegios depende los
requerimientos.

e Registro de Servicios: Permite el despliegue o administracién de los servicios.
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e Servicios y sus endpoints: Cinder, glance, telemetry, etc.

2.4. Administracion de la Red de Usuarios

Para la administracion de la Red los usuarios se identificaran dos grupos:

Administradores: Encargados de la gestion de las aplicaciones desplegadas en la
plataforma, requieren de un conocimiento detallado de la herramienta, asi como
de las aplicaciones que estan ejecutdndose, para realizar un correcto
mantenimiento de los servicios.

Clientes: Son los usuarios a los cuales estan destinadas las aplicaciones y por lo
tanto solo requieren una capacitacion en cuanto a manejo de las aplicaciones mas
no de la infraestructura desplegada. Los clientes se dedican propiamente a la
explotacion de los recursos de software y no deben conocer como estan
desplegados los servidores ni las redes configuradas.

2.4.1. Funcionamiento de Openstack

A continuacion se describird una explicacion breve de como se representa el
funcionamiento de la nube de forma sencilla [37]:

1.

Un usuario interactda con la APl de nova (por medio del Horizon) para ejecutar
una instancia, nova-api le pedira que ingrese mediante el médulo Keystone.

Una vez autenticado le mostrara las imagenes disponibles en glance.

Cuando selecciona la imagen y las caracteristicas para la instancia, se enviara la
peticion a nova-scheduler para lanzar la instancia, nova-scheduler determina en
que nodo debe ejecutarse la instancia.

Nova-compute se encarga de ejecutar la instancia sobre el hipervisor sobre el que
se esté implementando.

Nova-network se encarga de las configuraciones de la red para la comunicacion
interna y externa.

Una vez lanzada la instancia se puede entrar a esta mediante consola o interfaz
gréfica.
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Imagen 2. 7: Funcionamiento de OpenStack [49]
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CAPITULO 3

3. Disefo del Sistema

3.1. Arquitectura del Sistema

Openstack ofrece una gran flexibilidad en cuanto a la administracién de computadores,
redes y almacenamiento. Ofrece dos tipos de arquitecturas basicas:

3.1.1.Two-node Architecture with Legacy Networking (nova-network) o
Arquitectura dos nodos con sistema heredado.

Tiene dos nodos que contienen diferentes servicios [36].

1. Nodo Controlador (Controller Node) se encarga del Soporte de Servicios,
control de servicios basicos, y servicios opcionales.

e Soporte de Servicios: Tiene conexion con las bases de datos, a través de un
intermediario de mensajes como es: RabbitMQ o Qpid.

e Servicios Basicos: Aqui estan los servicios de ldentificacion (Keystone),
servicios de Imagenes (Glance), servicios de computo (Nova Management)
y servicios de interfaz de usuarios (Horizon).

e Servicios Opcionales: Contiene bloques de almacenamiento (Cinder),
objetos de almacenamiento (Swift), servicio de base de datos (Database
Service), Orchestation, es un término que automatiza, coordina y gestiona
sistemas complejos de computacion, middleware y servicios (Heat), vy
sistemas de telemetria relacionada con la transferencia de datos y su
monitorizacion (Celiometer).

2. Nodo de Cdédmputo (Compute Node): Se encarga de administrar servicios
béasicos, servicios opcionales [36].

e Servicios basicos estdn los mdédulos de computo como Nova hipervisor,
KVM o Quemu, y Nova Networking.

e Servicios Opcionales: Emplea servicios como Cinder, Swift para
almacenamiento, Orchestation para platillas de despliegue y telemetry para
monitorizacion de la red.
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Imagen 3. 1: Despliegue de dos nodos

3.1.2. Three-node Architecture with OpenStack Networking (neutron) o
Arquitectura tres nodos [36].

La arquitectura de tres nodos contiene diferentes servicios:

¢ Nodo Controlador (Controller Node): Este nodo esta basado en la arquitectura
de dos nodos y se encarga del Soporte de Servicios, control de servicios basicos,

y servicios opcionales.

¢ Nodo de Red: Contiene servicios basicos como Agentes capa 2, agentes capa 3,

agentes DHCP.

e Nodo de Computo (Compute Node): Permite administrar servicios basicos,
servicios opcionales. En donde divide el Unico modulo de red en: modulo de

computo y modulo de red.
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Imagen 3. 2: Despliegue en 3 nodos [48]

3.2. Diagramas de la Red

La red estd dividida en tres maquinas virtuales que contienen las siguientes
especificaciones para comunicacion y gestion de la nube privada.

La estructura basica representada en la ilustracion 3.3, demuestra graficamente como
estan divididos los modulos en la nube, en donde compute se encarga de las instancias,
que estaran corriendo dentro de la nube, el nodo network se encarga de conectar todos los
elementos de la red y por dltimo controller gestiona que todos los componentes
interactUen correctamente en la nube.

Your Applications

= OPENSTACK

OpenStack Dashboard

Compute Metworking Storage

OpenStack Shared Services

Standard Hardware

Imagen 3. 3: Despliegue de nodos [51]
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La ilustracién. 3.4 detalla la estructura, de la nube privada con las respectivas IP’s de
los nodos y la conexién de salida mediante un router con el fin de brindar el servicio
de voz, a los clientes que se conectaran mediante teléfonos IP o smartphones al router
y este a su vez al servidor Asterisk, el cual esta dentro de la nube como una instancia,
que de acuerdo a las configuraciones, permitira que los usuarios puedan establecer las
conexiones de voz dentro de la misma red.

STHPUTE HoDE

SONTROWER NODE

Imagen 3. 4: Disefio bdsico de conectividad de la solucion propuesta

3.3. Herramientas de Virtualizacién

Existen varias herramientas que ofrecen virtualizacion, entre las mas conocidas estan
VmWare, VirtualBox, XenServer.

De entre estas opciones la que mas se utiliza por las prestaciones que brinda es XenServer,
a través de Citrix XenServer.

3.3.1. VMware

Es un software de virtualizacion disponible para ordenadores compatibles con la
arquitectura X86. Entre este software estd VMware Workstation, que es pagado y los
gratuitos son VMware Server y VMware Player. El software de VMware puede funcionar
en Windows, Linux, y en la plataforma MacOS que corre en procesadores INTEL, bajo
el nombre de VMware Fusion [39].
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Algunas caracteristicas de VMWare son [39]:

e VMware proporciona una forma conveniente de establecer conexiones remotas a
hosts en Workstation, VMware vSphere y VMware vCenter.

e Los usuarios pueden compartir las maquinas virtuales con el equipo de trabajo,
para probar las aplicaciones rapidamente en un entorno de produccion.

e La interfaz de usuario VMware cuenta con menus sencillos, imagenes de las
maquinas en miniatura, y se pueden buscar y tener acceso a una biblioteca de
maquinas virtuales [40].

3.3.2. Virtual Box

Es un software de virtualizacion, en donde el usuario puede cargar multiples sistemas
operativos invitados en un solo sistema operativo anfitrion. El usuario puede configurar,
iniciar, pausar o apagar las maquinas creadas de forma independiente [41]. Permite el
despliegue de servidores sin costo ya que existen versiones libres, por lo que es una
solucion conveniente al momento de emplearla dentro de las soluciones presentadas.

ORACLE’
M

VirtualBox

Imagen 3. 5: VirtualBox [54]

Algunas caracteristicas de VirtualBox son:

e Puede ser instalado en diversos S.O. de 32 y 64 bits, como Windows, GNU/Linux,
Mac OS X'y Solaris.

e Puede virtualizar maltiples S.O. de 32 y 64 bits, como Windows, Debian, Ubuntu,
OpenSuSe, 0S/2, Mac OSX, Solaris, etc.

e Eslibre ya que usa la licencia GPLv2, aungque algunos componentes son gratuitos
con licencia PUEL®:,

53 PUEL.: Personal Use Evatuation License o Licencia Personasl de Evaluacion y Uso de VirtualBox para
uso académico.
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e Esportable debido a que se pueden crear Maquinas Virtuales, en Windows y luego
ejecutarla en GNU/Linux, pueden ser facilmente importadas y exportadas, incluso
se puede importar con un software de virtualizacion diferente.

e Se aplican las funciones de hardware actual como es la integracion de
virtualizacion por hardware como Intel VT-x **para los microprocesadores de
Intel 0 AMD-V *°para los micros de AMD [42].

3.3.3. XEN Server

Citrix XenServer es una plataforma de virtualizacion de codigo abierto, que sirve para
administrar servidores virtuales de nube, servidores sencillos y escritorios virtuales.
XenServer se puede instalar de forma gratuita para virtualizar y automatizar procesos
de administracion, lo que aumenta la agilidad y flexibilidad de TIy reduce los costos.

Algunas caracteristicas son [42]:

e XenServer es la mejor plataforma de virtualizacion de servidores para nubes
publicas y privadas, fue creada con la idea de mantener la capacidad de
ampliacién, seguridad y con la aplicacion multiempresarial, permite ain mas
flexibilidad y eficacia de costos.

e Tiene una plataforma que permite construir rapidamente una nube, disefiada para
ejecutar carga de trabajo de maltiples aplicaciones.

e Al ser una plataforma de nueva generacion las cargas de trabajo de aplicaciones,
ofrecen disponibilidad, almacenamiento y redes al estilo Amazon.

e Esta basado en Apache CloudStack de codigo abierto, lo que hace muy flexible y
abierta , aprovechando las API de servicio web Amazon que son estandares que
sirven para ampliar e integrar las soluciones y servicios afiadidos.

3.4. Interfaces de Conexion

El modelo de red que estamos usando presenta 3 nodos principales, en donde se contaran
con interfaces de conexion entre los nodos que componen OpenStack, y poder brindar la
conexion con los usuarios para que consuman los servicios que se ofrecen. A continuacién
se listan las interfaces y las redes que intervienen en la conexion para el manejo y control
de las aplicaciones que se vayan a desplegar dentro de la nube privada.

54 Intel VT-x Intel Virtualization Technologies, tecnologias de virtualizacion de Intel.
% AMD-V: AMD virtualization es una tenologia de virtualizacion aplicada a los procesadores AMD.
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Disefio Planteado

Las interfaces que intervienen estan divididas en tres grupos explicados a continuacion:

e Gestion o Red Privada

Esta red nos permitird la de los 3 nodos de la arquitectura. Su IP de red es la siguiente
10.0.0.021 con mascara de red 255.255.255.0; a cada uno de los nodos se le asignara una
direccién dentro de este rango de red, al nodo de Controlador se le asignara la ip
10.0.0.11/24, al nodo de red se le asignara la ip 10.0.0.21/24, y al nodo de Cémputo se le
asignara la ip 10.0.0.31/24.

e Tunel

Esta red permitira la conexion entre el nodo de Computo y el nodo de Red, esta conexion
se realizara a través de un tinel con la siguiente direccion de red 10.0.1.0 con mascara de
red 255.255.255.0; al nodo de red se le asignara la ip 10.0.1.21/24, y a nodo de computo
recibird la direccion ip 10.0.1.31/24.

e Externa o NAT o Red Publica

Esta red permitira al usuario final consumir servicios que se ofrecen en la nube privada,
a través de Openstack. Para lo cual se le asignara una direccién de lared 172.16.26.0 con
maéscara 255.255.255.0.

El esquema de los médulos que intervienen con las respectivas interfaces:

Minimal Architecture Fxample - Network L ayout
OpenStack Networking (neutron)

Contraller Node Block Storage Node 1
10005134 094124 103241724
Network Noce OJ.ect<mr1 eNode 1
Interface 1 Intaeface 1 Interfacs 2
mon>vie |ll|"h“.‘ 1Mmas o marsd
1

Compute Nod2 OpjectStorage Node 2

e foce 1 Irteriate 3 nrarfac; Inreefacs ¥
10003 V34 'mi 3‘5“ 100231724 |) 04 2/2 10225224

. Management network

000024 =
Lore m’r-pnn?m
. Tunne! network L

Q01023

PETRE e 3

. External network

2005112026 | Optional componert

_______

. Storage netwer<
an>a71

Imagen 3. 6: Despliegue con tres nodos [48]
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Disefio Aplicado

En el disefio que se aplicO como solucion al inconveniente con los sistemas
virtualizadores, se cuenta con un solo servidor que cuenta con dos interfaces principales.

Las interfaces aplicadas son:

e Interfaz de Administracion o Gestion

Esta interfaz sirve para para la creacion de los servicios y los respectivos endpoint con el
fin de administrar cada uno de acuerdo a los parametros configurados. Ademas de la
creacion de servicios se encarga de la gestion de seguridad, de la creacion de red interna
gue asigna las ips a las instancias desplegadas.

La IP de administracién esta en la red 192.168.2.0/24.

e Interfaz de Conexion a la Red Externa

Esta interfaz que esta sobre la red 172.31.3.0/24, sirve para permitir la conexion a los
dispositivos externos, es decir, la conexioén desde la instancia de Asterisk hacia los
dispositivos externos como teléfonos IP 0 Smartphone. Las direcciones IP que se asocian
con esta interfaz son conocidas como IP flotantes y su fin es establecer conexion con la
red externa asociando las maquinas de la red interna a la red externa.

3.5. Software Implementado

Para la solucion de Voz sobre IP, se instalara Asterisk sobre las maquinas virtuales
plantilla que se crearon.

Asterisk es un servidor de voz, de codigo abierto que es muy utilizado debido a su
facilidad de administracién y empleo. Puede ser desplegado en Linux, Windows y MAC,
tiene soporte para los protocolos SIP y IAX, por lo que es compatible con la mayoria de
teléfonos, softphones y smartphones.

Tiene algunas ventajas como:

e Permitir la conexion de lineas de telefonia tradicional, mediante interfaces FXO o
Interfaces de Conexion a la PSTN (Red Telefénica Pablica Conmutada).

e Tiene soporte para troncales

e Soporta extensiones: SIP, IAX, H323

e Ofrece funciones basicas para los usuarios como: llamadas en espera,
conferencias, transferencias, buzon de voz [43].
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3.6. Seguridad en la Nube

En la implementacion de Openstack para VoIP se puede implementar métodos de
seguridad, incluyendo contrasefias, politicas, y el cifrado. La aplicacion de seguridad en
la nube privada estara principalmente contara con las contrasefias en cada servicio
utilizado, posteriormente se aplicaran las politicas como el cifrado.

Igualmente al momento de la creacion de las instancias se lanza un par de claves las cuales
sirven para identificar que, la maquina que esta corriendo en la nube es realmente la que
se cred y no otra, que se pudo conectar remotamente por alguna falla de seguridad.

Las politicas de seguridad, se deben detallar en un documento, que deben conocer tanto
los administradores como los usuarios que estan yendo a brindar el servicio, aqui deben
estar politicas como las de contrasefias, accesos fisicos y l6gicos, respaldos.

Ademas se pueden agregar mecanismos de proteccion como IPS e IDS, con el fin de
detectar cualquier amenaza de acceso a la nube, también se podrian implementar
analizadores de trafico, o0 mantener monitorizados los equipos conectados para detectar
intrusos dentro de la red.

En la implementacion se detallaran politicas de accesos para lo que son los ingresos a
infraestructura de la nube, posteriormente se aplicaran algunas politicas para detectar
intrusos, de contrasefias, de usuarios, y finalmente se aplicaran algunas técnicas como
monitores de trafico para analizar intrusos y garantizar el aseguramiento de lared [5] [17].
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Capitulo 4

4. Implementacion de Sistema

Para la implementacién del modelo 1ASS, aplicado al servicio de voz sobre IP, se
instalardn modulos como el Keystone para autenticacion de usuarios, glance para la
creacion de imagenes o mejor detallado como repositorio de maquinas virtuales, el
maodulo de nova se encarga de integrar los médulos para lograr el funcionamiento de la
nube, neutron se encarga de la parte de Networking y permite crear conexiones entre las
instancias creadas asignandoles ips dentro del rango creado y asi mismo permite la
conexién hacia la red externa o salida a internet, Dashboard en cambio se encarga de
reunir todos los sistemas en una interfaz grafica de administracion a la que posteriormente
se le agregan con Cinder los voliumenes para el arranque y funcionamiento de las
instancias.

Los modulos adicionales para garantizar disponibilidad y calidad de servicio, son
Orchestation que se encarga de mediante plantillas la creacion mas sencilla de volimenes,
redes, seguridad y usuarios. Otro modulo es el de Telemetria que sirve para el analisis de
trafico y caracteristicas adicionales como estadisticas de las instancias desplegadas.

Analisis de Servicios

Los servicios principales implementados son los detallados en los manuales de instalacion
de OpenStack, dentro del disefio de la red se detallan los tres principales que contendrén
las caracteristicas adicionales para la implementacion completa de la red:

e Controller o Nodo de Control, que es el encargado de comunicar los diferentes
nodos para alcanzar la convergencia de nodos para gestionar la infraestructura y
comunicarla con los clientes. Requiere de unas caracteristicas mas complejas que
los demés nodos, pues aqui se realiza el procesamiento de todo el sistema y todos
los servicios. En este nodo se instalan componentes como:

e Keystone

e Nova-api, nova-cert, nova-conductor, nova-consoleauth, nova-scheduler,
novaclient

e Plugins de OpenvSwitch
e Glance-Api
e Cinder-Api
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e Network o Nodo de Red, Se encarga de la conexion fisica o virtual entre los
nodos como levantamiento de interfaces, conexion de redes y subredes. Permite
que las maquinas creadas en el nodo de computo se conecten a través de la
instalacion de paquetes de red. Aqui se instalan paquete como:

e Neutron-Api
e El agente DHCP

e Paquetes de OpenvSwitch

e Compute o Nodo de Computo, este se encarga de gestionar el ciclo de vida de
instancias que estan siendo implementadas en OpenStack. Las responsabilidades
incluyen la implementacion, la programacion y la eliminacion de las maquinas
virtuales. Recibe las 6rdenes del nodo controller y procesa la gestion de las
maquinas virtuales En este nodo se instalan los paquetes de:

¢ Nova-Compute

e  OpenvSwitch

Esquema de Red Propuesto

10

Cnr‘noll Red Privada

Red 10 0.0.0/24

~ompute
31

Tunnel
21 10010/24
Q
) otwork 31

Red Externa
172.16.26.0/24

Imagen 4. 1: Esquema de red de la implementacion laaS

De acuerdo al esquema planteado para la implementacion se presentan principalmente la
red privada, esta representada con el color rojo y se encarga de conectar los tres nodos
bajo la red 10.0.0.0/24, y sirve para la interconexion entre nodos y la gestion de las colas
de mensajes de RabbitMQ.

Los taneles entre los nodos de red y computo, representados de color marrén dentro de la
red 10.0.1.0/24 representan la conexion entre las maquinas virtuales.
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La conexién a la red externa representada por el color turquesa dentro de la red
172.16.26.0/24 nos sirve para conectarnos hacia internet y acceder a la WEB, para ciertos
servicios.

Disefio de la Implementacion

Esta arquitectura de implementacion consta de 3 nodos en donde se instalaran los
servicios basicos de acuerdo a la imagen, y también contendré servicios adicionales como
almacenamiento, coordinacion (orchestation) y telemetria.

Identificacion de Nodos

Nodo IP Red Privada
Administracion

Controller 172.16.26.5 10.0.0.11/24

Red 172.16.26.6 10.0.0.21/24

Cdmputo 172.16.26.7 10.0.0.31/24

Tabla 4. 1: Asignacion de IPs

Detalle de Redes que intervienen en la Nube privada

e Red Privada: Es una red que se usa exclusivamente para la comunicacion
interna de los nodos de la nube.

¢ Red Externa: Red externa hace referencia a la red real a la cual esta conectado
nuestros servidores, y a través de la cual podremos acceder a las instancias que
se van a desplegar en nuestra nube.

e Tunel: Este tunel se utiliza para comunicar solamente el nodo de Red y el nodo
de Computo.

Esquema de Red Aplicado

Disefio Aplicado

Para la solucion aplicada el disefio de red cuenta con un servidor el cual esta conectado
tanto a la administracion como a la red externa.

La interfaz de administracion con la IP 192.168.2.103

La interfaz externa con la IP dentro de lared 172.31.3.1
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Imagen 4. 2: Esquema de red de a implementacion aplicada

Analisis de Servicios

Existe un solo nodo controlador se encarga de administrar todos los servicios desplegados
y la comunicacion entre modulos.

e Controlador: Aqui se despliegan todos los elementos para la creacién de las
instancias y su almacenamiento. Asi como su monitoreo y gestion de usuarios.

Los servicios que encontramos aqui son:

Keystone

Nova-api, nova-cert, nova-conductor, nova-consoleauth, nova-scheduler,
novaclient

Plugins de OpenvSwitch
Glance-Api
Neutron

Cinder

Caracteristicas del Servidor de la Solucion Aplicada

Para la implementacion de un solo nodo son necesarias ciertas caracteristicas que se
detallaran a continuacion como solucion al inconveniente de virtualizacion de servidores.
Las caracteristicas basicas son:
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Nodo CPU RAM DISCO N° NICS Virtualizacién
Controlador Core Dos 4096 250 2 Intel-VX

Duo
Tabla 4. 2: Hardware del servidor aplicado como solucién

4.1. Virtualizacion de Servidores

La implementacion de los nodos o servidores necesarios para el despliegue de la nube, se
los realizara con el virtualizador Xen server en su ultima version, a continuacion se
detallard los requerimientos minimos para el despliegue de cada nodo:

A continuacion se detallara paso a paso la instalacién de cada uno de los nodos.

Nodo CPU RAM DISCO N° NICS Virtualizacion
Controlador 1 4096 60 2 Xen
Red 1 2048 60 3 Xen
Cbémputo 1 4096 200 3 Xen

Tabla 4. 3: Hardware recomendado por nodo (ldeal)

Ahora se proseguird con la instalacion detallada en el Anexo 2, que se realiz6 sobre
equipos propietarios de la universidad con las siguientes caracteristicas. Para esto se
emplearon los tutoriales Openstack version Juno e IceHouse para Ubuntu 14.04 [36].

Para la instalacion se realiza sobre una maquina con las siguientes caracteristicas: 4 GB
de RAM, 500 disco, 2 NICS, Core Dos Duo de procesador y esta instalado el Sistema
Operativo Ubuntu 14.04, la instalacion de los servicios se detallard en el Anexo 2, y que
serviran para cualquier configuracion estandar pues se montan para cualquier tipo de
servidores. Anexo 2 Instalacion Openstack 3 Nodos

Implementacion Aplicada un Solo Nodo

La implementacion Aplicada en un solo nodo no requiere de virtualizadores pues se
realiza en un servidor con las caracteristicas de la tabla 6.

66



Cuenta con dos interfaces una externa y una interna, todos los servicios se encuentran
dentro del mismo nodo. Para detalles de la configuracion se debe revisar el Anexo 3
Instalacion Openstack Icehouse un solo nodo.

4.2. Configuracién de Complementos

La instalacion basica de un sistema de cloud desarrollado con Openstack consta de tres
nodos basicos: Nodo Controlador, Nodo de Red, Nodo de Cémputo. Sin embargo existe
varios servicios adicionales a los que ya se han nombrado anteriormente, los cuales nos
permiten realizar varias funciones extras de la nube; a continuacién se explicaran para
que sirven estos servicios adicionales [36].

Storage (Cinder)

El servicio de Storage permite ofrecer a los usuarios almacenamiento persistente para las
instancias que se podran desplegar, ya que cada instancia puede desplegar un volumen, el
cual estara ubicado en este nodo opcional. Consta de cuatro componentes que son:

e cinder -api: enruta las peticiones al cinder-volume.

e cinder-volume: se comunica con el block-storage a través de una cola de
mensajes con el fin de almacenar estados de las instancias.

e cinder-scheduler: Almacena datos en el nodo méas 6ptimo de acuerdo a las
configuraciones de almacenamiento.

e messaging quenue: se encarga de la cola de mensajes entre procesos de
almacenamiento.

Orchestation

Este modulo contiene un conjunto de plantillas para crear ciertos elementos en Openstack
como por ejemplo: IPs flotantes, volumenes, grupos de seguridad. Lo que hace es crear
plantillas para grandes aplicaciones que requieren gran cantidad de recursos y al
momento de implementar se pueden crear scripts con las plantillas previamente creadas.
Este mddulo puede ser implementado directamente o a través de otros complementos de
Openstack [36].

Este mddulo cuenta con 4 elementos [36]:

o heat command-line: Permite al cliente conectarse con el heat-api y realizar
actividades como desarrollador con la ayuda de orchestation.

 heat-api-component: Permite que a través de RPC (Llamadas a Procedimientos
Remotos) se procesen las solicitudes al heat-engine.

e heat-api-cfn: Procesa las solicitudes api a través de las RPC.
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o heat-engine: Procesa plantillas y eventos ante solicitudes.

Telemetry

Este modulo se encarga de recoger informacion de rendimiento de los CPU, la red, a
través de notificaciones enviadas por los servicios. También se pueden obtener datos
desde plugins, cuenta con firmas digitales que no puede negar transacciones, contiene
cinco componentes como [36]:

o ceilometer-agent-compute: se ejecuta en el nodo de computo y genera estadisticas
sobre recursos del sistema.

o ceilometer-agent-central: Se ejecuta en un servidor de administracion central para
obtener estadisticas de utilizacion de recursos

o ceilometer-collector: Se ejecuta en el servidor controller para supervisar las colas
de mensajes procedentes del agente. Los mensajes de notificacion son mensajes
de medicion y se guardan en el almacén de datos sin modificacion.

o ceilometer-alarm-notifier: Se ejecuta en el servidor controller para permitir que
las alarmas se creen en base a una coleccién de muestras.

o data store: Es una base de datos que maneja escrituras concurrentes.

o ceilometer-api: Se ejecuta en el controller para proporcionar acceso a los datos.

4.3. Configuracion de Seguridad

Se emplea los paquetes de OpenSSL, con el fin de generar tokens para determinadas
acciones como autenticacion entre maquinas, ingreso de usuarios y conexiones con la
plataforma [5] [57].

e Se generan los token para autenticacion: Se crean archivos para autenticacion en
keystone y con estos archivos que setean los token que permiten crear usuarios,
roles, tenants (proyectos) y servicios.

e Se generan los token para identificacion entre maquinas: Al momento de crear las
instancias de las maquinas virtuales a desplegar se crea un token de seguridad que
permite enlazar la maquina administradora con la instancia.

e Se generan los token para acceso a maquinas: Al generar los token en la creacion
se puede tener acceso mediante telnet o ssh a las instancias. En el caso de no crear
los token no se accede a las maquinas instanciadas.

e Seguridad para base de datos: La maquina administradora contiene MYSQL como
base de datos con el comando mysql_secure_installation, que elimina usuarios por

defecto y quita acceso remoto a la base de datos.
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e Seguridad para Usuarios: cada usuario tendra su respectiva contrasefia, asi como
el proyecto asignado para su administracion con el fin de evitar fallas de servicios

de acuerdo a los perfiles asignados.

4.4. Implementacion alternativa

Dado que la implementacién en maquinas virtualizadas, se ha decidido realizar la
implementacion de un entorno de prueba en un solo nodo, Ilamada instalacion AlO (All
In One), o Todo en Uno, la cual nos brindara un ambiente de prueba, para poder realizar
la implementacion del servidor VoIP Asterisk, y poder brindar el servicio de telefonia IP
a los clientes.

Luego de realizar la instalacién y prueba de varios entornos de prueba como son devStack,
Mirantis y Cisco, la instalacion que mostr6 mejores resultados fue el despliegue de la
solucion desde los repositorios de Cisco.

Para la implementacion o despliegue de la nube de pruebas se siguidé un tutorial,
proporcionado por la pagina de Cisco Systems, el cual lo podemos encontrar en:
http://docwiki.cisco.com/w/index.php?title=OpenStack:_Icehouse_All-in-
One&oldid=60411, para el despliegue de un ambiente AlO.

El despliegue fue basado en este tutorial, se ingresé en los archivos de configuracion para
editar las redes internas, y las ip flotantes para acceso externo.

Una vez realizada la instalacion nos dirigimos al ingreso web, a través de la direccién
http://192.168.2.103 para acceso administrativo, para el acceso a las instancias, nuestra
red externa debe ser 172.31.3.0/24, ya que las ip flotantes que seran asignadas a nuestras
instancias estan dentro de esta red.

Una vez que realicemos el ingreso a Openstack, podemos observar los maddulos
necesarios, para el lanzamiento de las instancias. Entre los mas importantes podemos
encontrar el Keystone o modulo de autenticacion, nova que es el encargado del computo,
neutron encargado del Networking de la solucion de Cloud computing, volume
encargado del almacenamiento que se va a asignar a cada una de las instancias
desplegadas, y glance que es el servicio de almacenamiento de Imagenes de disco, que
seran usadas para el despliegue de instancias dentro de nuestra nube.

Cabe recalcar que existen varias imagenes predefinidas que deberemos subir a la nube,
para su posterior lanzamiento, estas imagenes predisefiadas pueden ser varios tipos de
sistemas operativos los cuales en ocasiones son de menores caracteristicas que un Sistema
operativo real, pero al estar restringidos en cuanto a las imagenes que podemos subir, nos
serviran para realizar las pruebas de nuestro servidor de voz.
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Desafortunadamente Elastix no es una imagen soportada por este servidor AlO, se tuvo
que optar por la instalacién de una servidor Asterisk sobre un Ubuntu server que se
desplego dentro de la nube, dado que el Ubuntu que se subi6 a la nube no necesita
instalacion, solamente necesita ser lanzado, realizar la asignacion de la ip flotante para el
acceso externo y actualizacion e instalacion de paquetes.

Una vez ingresado dentro de la maquina realizado el update del Sistema operativo,
procederemos a la instalacion del servidor VVoIP Asterisk.

Ver anexo Asterisk
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Capitulo 5

5. Pruebas
5.1. Herramientas de Pruebas de Servidores

Debido al crecimiento y complejidad de las aplicaciones, los servicios implementados en
las empresas requieren una administracion y mantenimiento en tiempo real, debido a este
tipo de requerimientos se debe tener en cuenta que las pruebas tanto en disponibilidad de
servicios, integridad de datos y autenticacion, que deben seguir estandares para garantizar
el correcto funcionamiento de la nube.

Un reto en estas pruebas de Cloud Computing es el de mantener la seguridad, los servicios
y las aplicaciones de forma optimizada, ya que como esta tecnologia es nueva, y al no
existir gran cantidad de estandares como para las T anteriores, se requieren una serie de
politicas creadas por los administradores en donde se detallen los accesos, a los servicios,
a los usuarios, a las instancias, a la comunicacion de la red, y a la infraestructura creada
para gque no existan inconvenientes en su funcionamiento.

Testing

-

Imagen 5. 1: Pruebas en la nube [57]

Para es testeo en la nube se requieren analizar algunos factores como [44]:

e Las pruebas deben ser planificadas, debido a que se deben realizar periddicamente
garantizando asi la integridad de los servicios que se estan ofreciendo.

e Las pruebas no deben afectar los datos sensibles, no deben representar mayor
impacto, pero son necesarias para analizar trafico inusual, usuarios sin
conocimientos, administradores descuidados, que representan alertas para el
funcionamiento de la nube.

e Las pruebas mas recomendadas son las que se deben realizar sobre aplicaciones
moviles y web, asi también existen pruebas para sistemas operativos y
actualizaciones, navegadores y versiones, diferentes tipos de hardware y un gran
namero de usuarios simultdneos en tiempo real.
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¢ Los entornos de pruebas que se aplican, son complejas ya que consumen capital y
recurso.

Estas pruebas se encuentran frente a varios retos, que al superarlos podran brindar
resultados mucho mas confiables, estos retos son [44]:

e En la actualidad no existen estandares para integracion de nubes publicas y
privadas por lo que no hay aun interoperabilidad completa entre nubes.

e Algunos proveedores que rentan las plataformas no permiten realizar ciertas
configuraciones, tecnologias, servidores, almacenamiento, redes y anchos de
banda, por lo que es complicado crear entornos de pruebas para estas
implementaciones.

e La falta de conocimientos es un factor que puede causar que los entornos de
pruebas si no son controlados, generen gastos, por esta razon hay que conocer
bien como se deben realizar estas pruebas de forma segura.

e Los entornos de pruebas deben estar bien estructurados de acuerdo a
cronogramas en donde se detallen las actividades, asi como los gastos de
encriptacion de datos, y consumo de recursos como CPU y la memoria.

Acciones para garantizar estabilidad en la nube al momento de realizar pruebas [44]:

e Se deben preparar los escenarios para garantizar un ahorro que beneficiaria a
la empresa.

e Se deben construir proyectos de pruebas, en donde, los desarrolladores y
testeadores deben detallar las pruebas de rendimiento de los recursos de la
nube.

e Se debe tener en cuenta los entornos de prueba de forma cuidadosa, ya que al
seleccionar las herramientas y aplicaciones de prueba y determinar cuanto
tiempo van a requerir los testeadores, pueden surgir inconvenientes que deben
ser debidamente planificados.

e Para la ejecucion de las pruebas, estds se deben realizar de acuerdo a las
estrategias formuladas a fin de tener una utilizacion Optima de la
infraestructura.

e Estas pruebas sirven para analizar el comportamiento y tomar acciones tanto
preventivas como correctivas en la nube para garantizar su funcionamiento en
tiempo real.
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Ventajas de las Pruebas en la Nube [44]

e Para reducir los costos se deberia planificar de acuerdo a los factores
mencionados, los cuales si se aplican correctamente presentan en beneficios
econdmicos para la organizacion.

e Los requerimientos necesarios en cada una de las pruebas puede ser modificado,
reduciendo el tiempo.

e Las pruebas se las pueden programar para horas especificas, en donde no es
necesaria la presencia del testeador pero siempre se debe informar de las
actividades a realizar en los horarios establecidos.

e Las pruebas pueden hacerse tanto dentro de la red como fuera siempre y cuando
se tengan configuradas VPN, con los respectivos permisos.

Tipos de Pruebas en la Nube

Estas pruebas deben ser confiables y garantizar el funcionamiento de aplicaciones e
infraestructura, para analizar las pruebas a aplicar en la nube primero se analizaran los

tipos de pruebas [45]:
Testing } J | "’,\

o] J
Consonance
Testing

Imagen 5. 2: Tipos de Pruebas
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Load &
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e Pruebas de disponibilidad: Estas pruebas garantizan la disponibilidad 7x24.

e Pruebas de seguridad: Estas pruebas se encargan de la integridad de los datos
y el acceso seguro a la nube.

e Pruebas de interoperabilidad: Estas pruebas garantizan el funcionamiento de
las aplicaciones en las diferentes plataformas.

e Pruebas de rendimiento: Estas pruebas se encargan de probar las cargas con
el fin de analizar la demanda de los servicios de la nube y el tiempo de respuesta
y peticiones para encontrar el punto mas congestionado en la nube.
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e Pruebas Funcionales, Estas pruebas se encargan de determinar el
cumplimiento de los requerimientos del cliente.

5.2. Metodologia de Pruebas

Para realizar las pruebas se empled la metodologia llamada, el Circulo de Deming 0 mas
conocida como PDCA, debido a los pasos con los que se deben cumplir para realizar una
mejora continua de calidad en SGC (Sistemas de Gestion de Calidad) y SGSI (Sistemas
de Gestion de Seguridad de la Informacion), consta de cuatro fases que se detallaran a
continuacion [46]:

Plan o Planear: Permite identificar el problema y definir qué es lo que se va a
realizar para cumplir el objetivo deseado. Se puede realizar acciones como:

e Decidir los objetivos
e Escoger las metodologias

Do o Hacer: Permite detallar las acciones a cumplir de acuerdo a los objetivos
propuestos en el Plan. Se puede cumplir acciones como:

¢ Realizar adiestramiento y formacion
e Cumplir con el trabajo propuesto

Check o Revisar: Permite llevar un registro de cumplimiento de actividades e ir
revisando las acciones que se estan realizando.

¢ Si los objetivos no son cumplidos volver a planificar.

Act o Actuar: Permite controlar e ir corrigiendo fallas en las acciones que se estan
realizando.

e Corregir las fallas que se detectaron.

Antes de cumplir con las fases de la metodologia se deben responder algunas preguntas
basicas con las que se arrancara con el empleo de la metodologia y las preguntas son:

e Que

e Porqué
e COmMo
e Donde
e Cuando

e Quiénes
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Esta metodologia es continua y pretende mantenerse en constante control y accién para
garantizar que se estan cumpliendo con los objetivos planteados y en una mejora continua
y evita el desperdicio de recursos.

Ventajas
¢ Planificacion de Estrategias
e Permite prevenir y corregir rapidamente

e Las acciones son rapidas

Aplicacién de la Metodologia

En la tesis propuesta se detallaran las preguntas para arrancar con la implementacién de
la metodologia aplicando cada fase para cumplir con los objetivos propuestos:

e Que: Aqui se describen los objetivos que se intentan alcanzar.
e Analizar el trafico del servidor
e Monitorear los Servidores

e Realizar Pruebas de seguridad y tréafico

e Porqué: Justificacion de objetivos a cumplir

e Porque se desea monitorear y administrarla a conveniencia de acuerdo
a los parametros establecidos.

e CoOomo: Detalla que elementos se emplearan para cumplir con el objetivo
establecido

e Instalar los complementos de escaneo para pruebas.

e Configurando los elementos que intervienen como servidores, redes,
clientes, etc.

e Dodnde: Es el lugar donde se aplicara la implementacion.

e Principalmente se presentd una solucién propia que contaria con
medio propios pero en vista de la necesidad de servidores de
caracteristicas especiales se analiz6 la implementacion en una red
privada pero al no resultar la virtualizacion como solucion se realizo
la instalacion en un servidor fisico.

75



e Cuéando: Es la fecha desde la que se comienza con la implementacion.

e Segln cronograma la implementacion se la realizdé desde el mes de
octubre, en donde se realizaron pruebas con equipos que no eran
suficientes por lo que se pidio el apoyo de la universidad y se comenzd
la implementacion desde el mes de diciembre (16) finalmente no
contando con los resultados esperados se procedio en el mes de enero
con la instalacion en un servidor fisico.

e Quiénes: Son las personas que intervienen en el desarrollo de la tesis.
e Estudiantes: Adriana Cornejo y Christian Diaz

e Tutor de Tesis: Ing. Pablo Gallegos

PLAN o Planear

En esta etapa se detallan los objetivos descritos en el (QUE?

Objetivos
Objetivo Detalle

Instalar el servidor de VolP Asterisk Una vez con todos los elementos se procede con la
instalacion del servidor de voz.

Configurar el servidor con todos los Se realizan las configuraciones de las cuentas para las
requerimientos Ilamadas y los contestadores.

Analizar el trafico del servidor Se instalaran algunas herramientas que sirven para
realizar el andlisis de los servidores.

Monitorear los Servidores Se procede con el escaneo de ips y servicios para hacer
pruebas de monitoreo.

Realizar Pruebas de seguridad y trafico Se realizardn pruebas de seguridad y trafico con
software libre.

Tabla 5. 1: Tabla de objetivos
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DO o Hacer

En esta fase se cumpliran con todas las actividades detalladas en el cronograma y en los
tiempos determinados pero siempre suelen haber inconvenientes que estaran
contemplados dentro del plan de cumplimiento.

Imagen A6. 1: Cronograma

CHECK o Revisar

Se realizaron una lista con las tareas de cumplimiento en donde se detalla, los elementos,
las actividades, los controles, etc.

Tabla A5. 1: Actividades realizadas.

ACT o Actuar

Aqui estan las personas que cumpliremos con determinadas tareas para esto en el
cronograma también se describen tareas pero se ha realizado un cuadro de tareas en
resumen de las actividades cumplidas y el tiempo que se requirio.

Para proseguir con las pruebas planteadas se analizardn una serie de testeadores de
software que permitirdn conocer el estado de la infraestructura asi como de los servicios
desplegados. Existe gran variedad de software para pruebas en la nube pero solo se
analizaran para tres tipos de servicios como son conexiones, monitorizacion y seguridad.

5.2.1. Pruebas de Conexion

Para realizar las pruebas de conexion principalmente se procedera con la utilizacién de
PING, que es una herramienta muy utilizada en los sistemas operativos para probar
conectividad en un red tanto local como remota, a través del envio de paquetes ICMP,
trabaja en la capa de red y permite probar la conectividad entre host de una red IP [47].
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EX CA\Windows\system32\cmd.exe - ping 172.31.3.13 -t

SUzersSAdRiANA»ping 172.31.3.13 -t
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.13 con 32 bytes de datos:
.13: bytes=32 tiempo=ims TTL=63
: hytes=32 tiempo=1lms TTL=63
.13: bytes=32 tiempo=ims TTL=63
: hytes=32 tiempo=1lms TTL=63
hytes=32 tiempo=ims TTL=63
bytes=32 tiempo=3ms TTL=63
hytes=32 tiempo=34msz TTL=63
bytes=32 tiempo=ims TTL=63
hytes=32 tiempo=ims TTL=63
bytes=32 tiempo=ims TTL=63
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hytes=32 tiempo=ims TTL=63
bytes=32 tiempo=ims ITTL=63
hytes=32 tiempo=ims TTL=63
bytes=32 tiempo=ims ITTL=63
hytes=32 tiempo=ims TTL=63
bytes=32 tiempo=1msz ITL=63
hytes=32 tiempo=ims TTL=63
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hytes=32 tiempo=ims TTL=63
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172.31.

Imagen 5. 3: Pruebas de conectividad a la infraestructura de acceso

= CA\Windows\system32\cmd.exe - ping 1723131 -t

[H
sUserssAdRiAnAXping 172.31.3.1 -t

aciendo ping a 172.31.3.1 con 32 hytes de datos:
desde 172.31. hytes=32 tiempo=1imz TTL=64
desde 172.31. hytes=32 tiempo=1ms TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1imz TTL=64
desde 172.31. hytezs=32 tiempo=1imz TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=3ms TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1imz TTL=64
desde 172.31. hytes=32 tiempo=1imz TTL=64
desde 172.31. hytes=32 tiempo=1ms TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1ims TTL=64
desde 172.31. hytes=32 tiempo=1imz TTL=64
desde 172.31. hytes=32 tiempo=2mz TTL=64

R R TR A A AT AT AT AT AT AT AT AT AT ATATATATA
e e e e

Imagen 5. 4: Prueba de conectividad al router
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o CAWindows\system32\cmd.exe - ping 10.10.10.110 -t - o

C
isUsers~AdRiAnA>ping 18.10.18.1180 -t

aciendo ping a 1A8_.1A.18.118 con 32 hytes de datos:
iempo de espera agotado para esta solicitud.
iempo egpera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo ezpera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo ezpera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo egpera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
iempo espera agotado para esta solicitud.
espera agotado para esta solicitud.
espera agotado para esta solicitud.
ezpera agotado para esta solicitud.
espera agotado para esta solicitud.
ezpera agotado para esta solicitud.
espera agotado para esta solicitud.
espera agotado para esta solicitud.

Imagen 5. 5: Prueba de conectividad al servidor de voz

BN CAWindows\system32\cmd.exe - ping 172.31.34 -t =

.31.3.4: bhytes=32 tiempo=86mz TTL=hd4
.31.3.4: bytes=32 tiempo=188Bms TTL=64
.31.3.4: bytes=32 tiempo=14ms TIL=b4
.31.3.4: bytes=32 tiempo=32ms TIL=b4
.31.3.4: bytes=32 tiempo=49ms TIL=b4
.31.3.4: bytes=32 tiempo=2msz TIL=b4

.31.3.4: bytes=32 tiempo=2msz TIL=b4

.31.3.4: bytes=32 tiempo=2msz TIL=b4

.31.3.4: hytes=32 tiempo=2mz TTL=64

.31.3.4: hytes=32 tiempo=2mz TTL=64

.31.3.4: hytes=32 tiempo=2mz TTL=64

.31.3.4: hytes=32 tiempo=1imz TTL=64

.31.3.4: hytes=32 tiempo=927ms TTL=64
.31.3.4: bytes=32 tiempo=114ms TTL=64
.31.3.4: bytes=32 tiempo=28ms TIL=b4
.31.3.4: bytes=32 tiempo=4tms TIL=b4
.31.3.4: bytes=32 tiempo=63ms TTIL=64
.31.3.4: bytes=32 tiempo=15ms TIL=64
.31.3.4: bytes=32 tiempo=97ms TIL=64
.31.3.4: bhytes=32 tiempo=114ms TTL=64
.31.3.4: hytes=32 tiempo=28mz TTL=6h4
.31.3.4: hytes=32 tiempo=49mz TTL=64
.31.3.4: hytes=32 tiempo=h6mz TTL=6H4
.31.3.4: hytes=32 tiempo=84ms TTL=64

P b o o o ok ok e o o o ok ok ek

Imagen 5. 6: Prueba de conectividad a usuarios finales

5.2.2. Pruebas de Monitorizacion

Se realizaran estas pruebas con los modulos de OpenStack como es telemetry que nos
presenta estadisticas de uso de servidores, CPU, RAM, volumenes etc
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Vista general

nstancias

Volimenes

magenes

Acceso y seguridad

Red
Almacén de objetos
Orquestacion

Administrador

y ! 4

IPs flotantes
4 usado de 50

Grupos de seguridad

VCPUs
3 usado de 10

1 usado de 20

Instancias

1 usado de 10 256,0MB usado de 50,0GB

de
8,0GB usado de 1000,06B

3 usado de 10
Resumen del uso

Seleccione un periodo de tiempo para consultar su uso:

MM-DD.

Desde: 20150201 Hasta: | 2015-02-05 [STU  Lafecha debe estar en formato YY"

Instancias activas: 1 RAM activa: 256MB Horas VCPU de este periodo: 7,90 Horas-GB de este periodo: 39,49

& Descargar resumen en CSV

Uso

Nombre de la instancia VCPUs Disco RAM Tiempo de encendido

1 5 256MB 2 horas, & minutos

Imagen 5. 7: Monitorizacion de recursos de la nube

3 openstack

Proyecto
Administrador

Panel del sistema
Vista general

Uso de los recursos

openstack admin & Salir

Vista general
Resumen del uso
Seleccione un periodo de tiempo para consultar su uso:

Desde: 2015-02-01  Hasta: | 2015-02-05 [SWEN Lo fecha debe estar en formato YYYV-MM-DD

Instancias activas: 1 RAM activa: 256MB Horas-VCPU de este periodo: 7,93 Horas-GB de este periodo: 39,64

& Descargar resumen en CSV

Hipervisores Uso
) Nombrs del proyecto VCPUs Disco RAM Horas VCPU Horas disco GB
Agregados de host

openstack 1 5 256MB 793 3964
nstancias

Mostrando el item 1
Volimenes
Sabores
magenes
Redes
Routers

—

Imagen 5. 8: Generacion de reporte de rendimiento

Topologia de red

Redes

Routers

Balanceadores de carga

Cortafuegos

VPN

Almacén de objetos

Orquestacion

Administrador

n Openstack openstack admin & Salir
Proyecto Topologia de red
Compute Pequefioc & Normal Lanzar Instancia Crear red Grear router
Red

Instancia

10010101

ImagenVE. 9: Topdlogl’a de red de las instacias lanzadas
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8 openstack
Proyecto

Administrador

Panel del sistema
Vista general

Uso de los recursos

openstack

Vision general sobre el uso de los recursos

Estadisticas

Meétricas: | instance

v | Agrupar por:

Estadisticas para tedos los recursos

Proyecto

v Valor: Total

Periodo:  Ultimo dia

Salir

openstacll
Hipervisores
Agregados de host
nstancias
Volimenes
Sabores
Redes
Routers
Imagen 5. 10: Grdfica del uso de una instancia
Routers openstack
. . Medidor Descripcion Dia Valor (medio)
informacion del sistema
Nova disk read requests Numero de solicitudes de lectura 2015-01-30 9101,125
Panel de identidad
Nova disk read requests Numero de solicitudes de lectura 2015-02-01 3609,046875
Nova disk.read.requests Numero de solicitudes de lectura 2015-02-05 6390,24390244
Glance image.size Tamafio de la imagen cargada 2015-01-30 477594402,286
Glance image size Tamario de la imagen cargada 2015-02-01 651117282,008
Glance image size Tamafio de la imagen cargada 2015-02-05 684125831353
Nova disk write bytes Volumen de escrituras en B 2015-01-30 23477280.0
Nova disk write bytes Volumen de escrituras en B 2015-02-01 3375168,0
Nova disk write bytes Volumen de escrituras en B 2015-02-05 281377042,732
Nova disk.write.requests Numero de solicitudes de escritura 2015-01-30
Nova disk write requests Numero de solicitudes de escritura 2015-02-01 296.765625
Nova disk write requests Numero de solicitudes de escritura 2015-02-05 7341.36!
Glance image Control de existencia de la imagen 2015-01-30 1.0
Glance image Control de existencia de la imagen 2015-02-01 1.0
Glance image Control de existencia de la imagen 2015-02-05 1.0
Medidores de Swift storage.objects.containers Numero de contenedores 2015-01-30 0.0
1 00

R RS R S
Imagen 5. 11: Reporte de las métricas

S

Proyecto
Administrador

Panel del sistema

Vista general

Usa de los recursos

Hipervisores

Agregados de host

nstancias

Volimenes

Sabores

magenes

Redes

Routers

nformacién del sistema

Informacion del sistema

Servicios de computacién

Servicios de computacion

Nombre
nova-consoleauth
nova-scheduler
nova-conductor
nova-compute
nova-cert

Mostrando los items 5.

Zona Estado
internal enabled
internal enabled
internal enabled
nova enabled
internal enabled

Estado

up

up

up

up

up

Q Filtrar

Actualizado el

0 minutos

0 minutos.

0 minutos

0 minutos

0 minutos.

Imagen 5. 12: Reporte de métricas
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u QPEnStaCk openstack admin & Salir
Proyecto Visién general sobre el uso de los recursos

Administrador
Estadisticas
Panel del sistema
Métricas: | network incoming. ¥ Agrupar por: Proyecto v Valor: Total v | Periodo:| Ultimo dia v
Vista general
Estadisticas para todos los recursos
Uso de los recursos

openstackll

Hiper

nstancias

Volimenes

Sabores

magenes

Redes

Routers

i

Imagen 5. 13: Grdfica del uso de la red de la nube

e Monitorizacion del servidor VVolP Asterisk instalado

n, Inc. and othe

show warranty' for detail

ral Publi

Imagen 5. 14: Errores en establecimiento de la llamada
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0 offline Unmonitored: 2 online,

Imagen 5. 15: Teléfonos conectados al servidor VolP

Dyn Forcerpor
D il 4
D i 4

0 offlinel

all leg on other Ug. SIP dialog 'ywLt?

show us

Imagen 5. 16: Lineas habilitadas en el servidor VolP

Dyn Forcerpor
D M )

D H 4
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Nombre de la cuenta

1001
Autenticacion

Host

1.3.13:5060

Nombre de usuario

Clave

Opcional

Autenticacion de usuario
Outbound proxy
Caller ID

Ringtone

Habilitado

Encendido

Imagen 5. 17: Log in de cuenta en el dispositivo movil

5.2.3. Pruebas de Seguridad

Revisar los token para autenticacion
Para la generacion de los tokens de autenticacion de los servicios de OpenStack

se genera aleatoriamente, a través del comando:

# openssl rand -hex 10

Imagen 5. 18: Generacion de clave aleatdria

Revisar los token para identificacion entre maquinas
De la misma forma, para la creacion de los tokens de autenticacion entre maquinas se los

genera aleatoriamente a través del comando explicado en la llustracion 62.

Seguridad para base de datos
La seguridad de la base de datos, se logra a través de la generacion de claves
seguras, que cumplan los siguientes requisitos:

o Tener entre 8 y 16 caracteres

o Ser facil de recordar.

o Contener mayusculas, minasculas, nimeros y caracteres especiales.

o Compartir esta contrasefia solo con el personal autorizado.
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o En caso de anotarla, no hacerlo en lugares de facil acceso a cualquier

persona

Luego de tener definida una contrasefia debemos eliminar a los usuarios que

se instalan por defecto, como son el usuarios anonymus.

e Seguridad para Usuarios [5] [57]

o Lacapacitacion es un punto importante al momento de aplicar la seguridad
para accesos por parte de usuarios.

o Las claves deben ser renovadas durante los tiempos establecidos por la
organizacion.

o Las contrasefias deben estar basadas en procedimientos establecidos por la
organizacion como: minimo de 8 caracteres, mayusculas, caracteres
alfanuméricos, nimeros.

o No entregar claves a usuarios desconocidos ni mantenerlas a la vista de

personal que no esté autorizado.
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Capitulo 6

6. Analisis de Costos del Sistema
6.1. Analisis de Costos de Servidores de Virtualizacién

Al no aplicar la opcidn de servidores de virtualizacion debido a los inconvenientes de
compatibilidad de médulos se procedio a la implementacién por hardware.

6.2. Analisis de Costos de Servidores de Cloud Computing

Se implementdé un solo nodo con las caracteristicas antes mencionadas su costo
aproximado es de 700,00 délares de acuerdo a las proformas detalladas a continuacion.

Servidor Router Teléfonos IP ~ Smartphone  Total

$1600 $38 $150 $100 $1888

Tabla 6. 1: Costo de equipos para implementacion

6.3. Andlisis de Costos de Implementacion de Servidores

Para la implementacidn se ocup6 un tiempo de 5 meses las tareas se distribuyen de la
siguiente manera:

Integrantes N° de Horas Totales  Valor Hora Total
Adriana Cornejo 200 5.00 1000.00
Christian Diaz 275 5.00 1375.00
Implementacion 2375.00
de Software

Tabla 6. 2: Costos de mano de obra de la implementacion.

La implementacion que se plantea para la empresa, incorpora teléfonos IP genéricos, lo
cual reduce mucho el costo de implementacion frnte a marca como Cisco, ademas de
que esta solucion permite la integracion de la solucidn con las redes de comunicacion
que ya existen en la empresa sin necesidad de cambio de equipos especificos.
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Nombre Marca Costo

Cisco SPA 303 3-Line IP Cisco $68,50
Phone

Grandstream GXP1400 GrandStream $39
Small-Medium Business HD

IP Phone

Cisco SPA 504G 4-Line IP Cisco $97
Phone

Grandstream GXP1100 GrandStream $36

Simple HD IP Phone for Small
Business or Home Office
Tabla 6. 3: Comparativa teléfonos VolP

Como se puede apreciar en Tabla 6.3, los costos en equipos de usuario final disminuyen
notablemente, y si esto se apica a implementaciones de gran escala, veremos el ahorro
significativo que sera para la empresa, y si a esto se agrega que la implementacion
ofrecida es completamente OenSource, el cosot de implementacion se reducira aun mas
frente a implementaciones licenciadas.

Frente a estos factores, podemos indicar que existe una reduccion significativa en
cuanto al costo de la implementacion, observando las tablas se evidencia la diferencia
en la inversion, para el despliegue de la solucion de CloudComputing ofrecida, y
aquellas que ya se encuentran en el mercado
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CONCLUSIONES

En el marco de este trabajo de investigacion se han llegado a las siguientes
conclusiones:

e De acuerdo con los objetivos planteados inicialmente, se ha logrado el despliegue
de una nube privada, para brindar el servicio de VVolIP.

e La solucidn de Cloud Computing fue desarrollada y desplegada con OpenStack,
sobre un Sistema operativo Ubuntu Server, cave recalcar que existe soporte para
sistemas operativos OpenSUSE y Centos, siendo Ubuntu Server el mas usado a
nivel mundial.

e El servidor VolIP que se plante6 inicialmente fue Elastix, el cual esta basado en
Asterisk, sin embargo este no era soportado por la version de Openstack, sin
embargo al estar basado en Asterisk, se pudo realizar la instalacion de este,
alcanzando de esta manera el objetivo planteado.

e La instalacion de OpenStack realizada, es una instalacion prototipo, por los
recursos limitados con los que se contaba, y debido al costo de implementacion
de la solucion a gran escala, por esto el rendimiento que la solucion ofrece, puede
verse disminuido, tanto en el procesamiento, almacenamiento, trabajo de memoria
interna de cada una de las instancias lanzadas, asi como el impedimento que se
tiene al lanzar simultaneamente méas de 2 instancias, que en un solucion a gran
escala no se daran.

e Hoy endia el despliegue de servicios virtualizados e ha convertido en la tendencia
numero 1 en la optimizacién de recursos, y en el despliegue de servicios,
reduciendo asi los costos de implementacion del usuario final, asi la
administracion de la infraestructura que soporta los servicios consumidos.

e Los conceptos teodricos sobre la instalacién deben estar muy claros y se debe
realizar un planteamiento adecuado de la infraestructura que se va a usar e la
instalacion, siendo indispensable la correcta planificacion de los componentes que
contendré la solucién, para asi corregir oportunamente los errores que se puedan
ir generando dentro de la simulacion.

e Los componentes de red de OpenStack corresponde a un nuevo paradigma de red
por los que se debe tener una vision puntual y concisa de los mismos, de esta
forma podemos realizar las conexiones desde y hacia las instancias.

e OpenStack utiliza una dualizacién de red por lo que podemos contar con redes
internas y externas siendo las instancias internas las que administran las
conexiones entre nodos y la externa no permite tener conexion con los clientes o
redes que no pertenezcan a las instancias de OpenStack.
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La telefonia ip es una herramienta Gtil para las empresas que permiten el ahorro
de costos, mas aun si se encuentran en la nube, lo que garantiza la comunicacion
entre los empleados y sus respectivas labores.

La implementacion de la telefonia IP con servicio en la nube si es posible en un
entorno de nube hibrida lo que nos permitié cumplir con nuestros objetivos, y al
investigar en un ambiente de cloud y un servicio como VolP podemos concluir
que las redes hibridas son el futuro de los Datacenters y crecimiento de centros de
datos.
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RECOMENDACIONES

o Para futuras implementaciones de Openstack, como solucion para una nube
privada se recomienda el despliegue en servidores fisicos debido a que la
virtualizacion no es una solucion viable, pues presenta problemas al momento de
levantar los servicios de neutrén y cinder, dando problemas de compatibilidad en
los plugin usados por estos.

e Openstack puede ser desplegado sobre algunos Sistemas Operativos Linux como
Centos, Ubuntu y OpenSUSE, sin embargo es altamente recomendable realizar el
despliegue sobre Ubuntu, debido a la gran cantidad de soporte que existe de parte
de la comunidad.

e Al realizar una implementacion de un servidor de VolP opensource como
Asterisk, reducimos costos, y al ser altamente configurable se puede dar solucion
a los problemas que se vayan presentando durante su uso.

e OpenStack ofrece varios servicios adicionales los cuales nos permitiran tener un
mejor desempefio de nuestra nube, beneficiando asi a los usuarios.

e Durante el despliegue de Asterisk pueden surgir problemas en la calidad del
servicio, ya sea en las llamadas o en la conexion de los usuarios, se debe primero
verificar la calidad de la conexion entre el servidor y los cientes, luego se debe
mejorar la calidad de los paquetes para que no existan perdida de Is mismo, asi
garantizando que la Ilamada podra ser realizada.

e Serecomienda revisar el encapsulamiento de los paquetes, para darnos cuenta de
si estan saliendo por donde deben, en caso de no hacerlo se deberd agregar las
lineas de comando que indiquen cual es la direccion IP externa del servidor, asi
como indicar cual es la red interna, es decir la red que comunica a los nodos
internamente, asi asegurando que las rutas de entrada y salida sean las correctas.

e Se debe habilitar el comando QUALIFY, permitiendo asi visualizar la calidad de
la transmision, y junto a TOS=0X04, permitiran tener una tasa de error muy baja,
realizando asi la comunicacion y el establecimiento de la Ilamada.

e Se recomienda obtener claves seguras, y ser muy cauteloso con las mismas, para
evitar futuros fraudes o intrusiones al servidor.
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GLOSARIO DE TERMINOS

IEEE: Institute of Electrical and Electronics Engineers (Instituto de Ingenieros
Eléctricos y Electronicos)

NIST: National Institute of Standards and Technology (Instituto Nacional de
Estandares y Tecnologias de los Estados Unidos)

HP: Hewlett Packard, Empresa lider en ventas de equipos computacionales y
mantenimiento http://www8.hp.com/ec/es/home.html

IBM: International Business Machines Corp, es una empresa multinacional
estadounidense de tecnologia y consultoria. http://www.ibm.com/

API: Application Programming Interface o Interfaz de Programacién de
Aplicaciones son las funciones de una biblioteca sobre otro software.

ASP: Application Service Provider o Proveedor de Servicios de Aplicacion, es
una empresa que ofrece servicios a traves de internet.

ERP: Enterprise Resource Planning o Sistemas de Planificacion de Recursos
Empresariales permite la administracion de recursos en una organizacion.
CRM: Customer Relationship Management o Administracion Basada en la
Relacion con los Clientes permite la administracion de las actividades de los
clientes

NET, Java, Python, PHP, Ajax, Ruby onRails: Lenguajes de Programacion
para la creacion de servicios provistos por la nube.

VPN: Virtual Private Network o Red Privada Virtual ayuda a las organizaciones
a ampliar la conectividad de forma segura y econdmica y a mejorar la velocidad.
VPS: Virtual Private Server o Servidor Privado Virtual es un meétodo de
particionar un servidor fisico en varios servidores

Cloudstack: Software para crear una Infraestructura de Cloud Computing.
Asterisk: Es un Servidor de Voz sobre IP que permite la creacion, administracion
y control del sistema de voz.

ISP: Internet Service Provider o Proveedor de Servicios de Internet provee de
conexion a internet a las organizaciones.

Vocaltec: Empresa lider en tecnologia de voz sobre IP.

VON: Congreso y Feria para la industria de voz sobre IP. http://www.voip-
info.org/wiki/view/\VON

IETF: Internet Engineering Task Force o Grupo de Trabajo de Ingenieria de
Internet, es una organizacion de normalizacion de diversas areas tecnoldgicas.
UIT: Unién Internacional de Telecomunicaciones, es el organismo especializado
de las Naciones Unidas para las tecnologias de la informacién y la comunicacion
OSI: Open System Interconnection o Modelo de Interconexion de Sistemas
Abiertos, es un estdndar de referencia de interconexion de red.

H.323: Protocolo empleado en VVolIP para la comunicacion

SIP: Session Initiation Protocol o Protocolo de Inicio de Sesién para voz sobre IP
RTP: Real Time Protocol o Protocolo en Tiempo Real
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http://es.wikipedia.org/wiki/Servidor

IAX: Inter-Asterisk eXchange protocol es uno de los protocolos utilizado por
Asterisk

TCP/IP: Es un modelo de Referencia de Protocolos de Red para la comunicacion.
UDP/IP :User Datagram Protocol, es un protocolo de transporte no orientado a la
conexion sobre la red IP

IAX2: Segunda version del Protocolo IAX con funcionalidades adicionales.
NAT: Network Access Translation o Traduccion de nombres de Red, su funcion
es permitir el intercambio de paquetes entre dos redes.

MD5: Message-Digest Algorithm 5 o Algoritmo de Resumen del Mensaje 5, es
un algoritmo de encriptacion de 128 bits.

QoS: Quality of Service o Calidad de Servicio, es un factor que garantiza el nivel
de servicio de una red de telefonia o de computadores.

BER: Bit Error Ratio o Tasa de Error Binario se refiere a la cantidad de bits
recibidos erroneamente.

WAN: Wide Area Network o Red de Area Extensa abarca redes amplias e gran
distancia como por ejemplo un pais.

ADSL: Asymmetric Digital Subscriber Line o Linea de Abonado Digital
Asimétrica tecnologia de transmision analdgica de datos digitales.

SDH: Synchronous Digital Hierarchy o Jerarquia Digital Sincrona o Tecnologia
de transmision de alta capacidad.

DWDM: Dense Wavelength Division Multiplexing multiplexado compacto por
divisién en longitudes de onda es una técnica de tranmision de alta velocidad
mediante fibra dptica.

DMZ: Demilitarized zone o zona desmilitarizada, es una red local intermedia que
esta entre la red interna y la red externa.

RTC: Red Telefénica Conmutada son todos los elementos que enlazan una red
mediante un circuito fisico.

NIC: Network Interface Card o Tarjeta de Interfaz de Red es un dispositivo que
permite la comunicacidn entre maquinas interconectadas.

Tl: Tecnologia Informatica, es un término empleado para agrupar a las
tecnologias de comunicaciones

VDI: Virtual Drive Interface o Interfaz de Unidad Virtual permite gestionar a
través de un escritorio las maquinas virtuales creadas por el cliente

VM: Virtual Machine son las abreviaturas de Maquina Virtual en espariol.
Hipervisor: es una plataforma para desplegar los sistemas operativos.

RAM: Random Access Memory o Memoria de Acceso Aleatorio, es un
dispositivo para almacenamiento en donde se cargan las instrucciones para el
procesador.

256-bits AES SSL: 256 bits Advanced Encryption Standard o Estandar de
Encriptacién Avanzada y SSL Socket Secure Layer o Capa de Conexion Segura,
técnica que sirve para el aseguramiento de la red.
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ANEXOS

Anexol

Instalacion XEN
1. Boot de Xen

CiTR!X“ | XenServer™

Welcome to XenServer.

— To install or upgrade press the <ENTER> key.

[[LF1-Standard]l [FZ2-Advancedl [F3-XCP model
boot :

Loading ~boot/xen.gz... ok

Loading ~sboots/umlinuz... ok

|Loading ~sinstall.img...

Imagen Al. 1: Instalacion Xen Server

2. Elegir el Teclado

| Select Keuymap
Please select the keymap you would like to use:

[quertyl us
[quertyl uk
[azertyl azerty
[azertyl be-latinl
[azertyl fr
[azertyl fr-latinB

[azertyl fr-latinl
[azertyl fr-latin9d

Imagen A1. 2: Distribucion teclado
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3. Continuar con la instalacién

| Welcone to Xen3erver Setup |

This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
backup. Installing XenServer will erase all data on
the disks =selected for use.

Please make sure you have backed up any data you wish
to preserve before proceeding.

To load a device driver presz <F9>.

Imagen A1. 3: Indicaciones bdsicas

4. Aceptar acuerdo y continuar

| End User License Agreement |

CITRIX(R) LICENSE AGREEMENT

This is a legal agreement ("AGREEMENT") between you, the
Licensed User, and Citrix Systems, Inc., Citrix Systems
International GmbH, or Citrix Systems fizsia Pacific Pty Ltd.
Your location of receipt of this product or feature release
(both  hereinafter  “PRODUCT") or technical support

(hereinafter "SUPPORT") determines the providing entity
hereunder (the applicable entity is hereinafter referred to
as "CITRIX"). Citrix Systems, Inc., a Delaware corporation,
licenses this PRODUCT in the fAmericazs and Japan and

ficcept EULA

Imagen A1l. 4: Contrato de servicios
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5. Elegir el disco donde sera instalado

| Select Primary Disk |

Please select the disk you would like to install XenServer
on (disks with insufficient space are not shoun).

You may need to change your system settings to boot from
this disk.

sda - 59 GB [ATA M4-CTH64M455DZ]

sdb - 59 GB [ATA M4-CTHOE4M4S5DZ]
sdc - 14 GB [ELEGANT ISOSTICK FLASHI

Imagen A1. 5: Eleccion almacenamiento

6. Elegir almacenamiento de maquinas virtuales

| Virtual Machine Storage |

Which disks would you like to use for Virtual Machine storage?
One storage repository will be created that spans the selected
disks. You can choose wot to prepare any storage if you wish
to create an advanced configuration after installation.

[*] sda - 59 GB [ATA M4-CTBO4M435DZ]
[ 1sdb - 59 GB [ATA M4-CTA64M455D2] i
[ 1 sdc - 14 GB [ELEGANT ISOSTICK FLASHI

[ 1 Enable thin provisioning (Optimized storage for XenDesktop)

Imagen A1. 6: Eleccion Storage para virtualizacion
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7. Elegir fuente de instalacion

Select Installation Source

Please select the type of source you would
like to use for this installation

HTTP or FTP
NF3

Imagen Al. 7: Descarga de Fuentes externas

8. Instalar Paquetes Adicionales

| Supplenental Packs |

Would you like to install any Supplemental Packs?

Imagen Al. 8: Confirmacion de paquetes adicionales
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9. Verificar medio de instalacion

Verify Installation Source

Would you like to test your media?

Skip verification
erify installation source

Imagen A1. 9: Verificacion de instalacion

10. Escribir contrasefa

| Set Password |

Please specify a password of at least 6
characters for the root account.

(This is the passuord used when conmecting
to the XenServer Host from XenCenter.)

Passuword
Confirm

Imagen A1l. 10: Seguridad de Xen Server
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11. Seleccionamos la interfaz de red

| Networking |

Which network interface would you like to use for
connecting to the management server onm your host?

ethd (AB:68:6e:10:f@:48)
ethl (BB:60:6e:18:fB:b1)

Imagen Al. 11: Seleccién de NIC

12. Configurar la interfaz de red escogida

| Networking |

Please specify how networking should be configured
for the management interface on this host.

) Automatic configuration (DHCF)
) Static configuration:

IP Address:

Subnet mask:

Gateway:

Imagen A1. 12: Configuracion de red
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13. Configurar el host y los DNS

Hostname and DNS Conf iguration

Hostname Configuration

Hostname: |

DNS Conf iguration
DHS Server 1:
DN3 Server 2:
DNS Server 3:

Imagen A1. 13: Configuracion DNS

14. Seleccionar ubicacion geografica

opyright (c) 2813 ([ I A T Zone E—

Pleaze select the geographical area
that your XenServer Host is in:

Africa
Anerica
Antarctica
Arctic
Asia
Atlantic

Australia

Europe

Imagen Al. 14: Ubicacion Geogrdica

104



15. Configuracién de fecha y hora con NTP

| Sustem Time |

How should the local time be determined?
(Note that if you choose to enter it manually,

you will need to respond to a prompt at the
end of the installation.)

Manual time entry

Imagen Al. 15: Network Time Protocol

16. Seleccionar Install XenServer

Confirm Installation |

We have collected all the information required
to install XenServer.

Please confirm you wish to proceed: all data
on disk sda will be destroyed!

Install XenServer

Imagen A1. 16: Finalizacion de instalacion
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17. Una vez terminada la instalacion la pagina inicial detalla la configuraciones
de red para acceder con la IP a citrix

LCont lguration

Customize System ASUSTel Computer
KGP(MIE-D16

Hetwork and Management Interface Zenderver b2 8-784990
futhentication
UVirtual Machines Management Network Parameters
|||||| :";||:|"||||r" f':l']lll' :1|||"i|".
ource Fool Confl iguration Device ethH
Hardware and BII Information IF address

and TimEzone Hetmask
ice Conf iguration Gateway

= and Update

- I'ress Enter>

[ ingerprints for

<Enter> OE <UpsDown> Select {Enter> Fingerprints <F5> Refresh

Imagen Al. 17: Acceso local a Xen Server

18. Acceso remoto a Xen Server

re XenCenter E@r
File View Pool Server VM  Storage Templates Tools Window Help
E%Add MNew Server 5:_7 Mew Pool Jew Storage le 1 Shut Down Reboot Suspend # Mo System Alerts
Show: | Server View 2 ‘ v || € XenCenter
0 Home | Search | Tags | Logs

Citrix XenServer

Enterprise-class. Cloud-proven. Free.

<] ‘ ’ﬁ:] e
ADD

LEARN GET TRY
about using a server Essentials for Desktop
XenCenter XenServer Virtualization

Community Support Partners

= Network with other XenServer users
= Visit the Citrix Knowledge Center

= Learn more about partner offerings

Imagen Al. 18: Acceso Remoto XenServer
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Anexo 2

Instalacion Openstack 3 Nodos (Neutron) version JUNO para Ubuntu 14.04 en
XEN Server

1. Configuracion de la Red
1.1. Editar los archivos /etc/network/interfaces de cada nodo

Nodo Controller
# The loopback network interface
auto lo
iface lo inet loopback
# The primary network interface
auto eth0
iface ethO inet dhcp
auto ethl
iface ethl inet static
address 10.0.0.11
netmask 255.255.255.0
network 10.0.0.0
broadcast 10.0.0.255

Nodo Compute
# The loopback network interface
auto lo
iface lo inet loopback
# The primary network interface
auto eth0
iface ethO inet dhcp
auto ethl
iface ethl inet static
address 10.0.0.31
netmask 255.255.255.0
network 10.0.0.0
broadcast 10.0.0.255
auto eth2
iface eth2 inet static
address 10.0.1.31
netmask 255.255.255.0
network 10.0.1.0
broadcast 10.0.1.255

Nodo Network
# The loopback network interface
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auto lo

iface lo inet loopback

# The primary network interface

auto eth0

iface ethO inet dhcp

auto ethl

iface ethl inet static
address 10.0.0.21
netmask 255.255.255.0
network 10.0.0.0
broadcast 10.0.0.255

auto eth2

iface eth2 inet static
address 10.0.1.21
netmask 255.255.255.0
network 10.0.1.0
broadcast 10.0.1.255

1.2.Configurar direcciones de host (Todos los nodos)
Editar el Archivo: /etc/hosts
# controller
10.0.0.11 controller
# network
10.0.0.21  computel
# computel
1.0.0.31 network1

1.3.Actualizaciones del sistema (Todos los nodos)
#sudo apt-get update && sudo apt-get update --fix-missing && sudo apt-get
upgrade -y && sudo apt-get dist-upgrade -y
#reboot

1.4.Instalacion de NTP en el controlador
#apt-get install ntp

1.5. Editar el Archivo: /etc/ntp.conf
server controller iburst
restrict -4 default kod notrap nomodify
restrict -6 default kod notrap nomodify

1.6. Configurar Otros Nodos Agregar al archivo /etc/ntp.conf

Agregar al archivo /etc/ntp.conf
server controller iburst
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1.7.Instalacion de Mysql en el Controlador
#apt-get install mariadb-server python-mysqldb

1.8. Editar el archivo : /etc/mysqgl/my.cnf
default-storage-engine = innodb
innodb_file_per_table
collation-server = utf8 general_ci
init-connect = 'SET NAMES utf8'
character-set-server = utf8
bind-address =0.0.0.0

1.9.Instalacion de Paquetes de Juno
Instala el paquete python-software-properties para facilitar la administracion del
repositorio:

#apt-get install python-software-properties

Habilitar el deposito de archivos de Ubuntu nube:
#add-apt-repository cloud-archive:juno

Actualizar los paquetes en su sistema:
#apt-get update && apt-get dist-upgrade

1.10. Instalar RABBITMQ Servidor de Mensajeria en el Nodo Controller
#apt-get install rabbitmg-server
#rabbitmqctl change_password guest 12345

2. Instalar Keystone en el Nodo Controller para Autenticacion
#apt-get install keystone python-keystoneclient

2.1.Crear Base de Datos
#mysgl -u root -p

CREATE DATABASE keystone;
GRANT ALL PRIVILEGES ON keystone.* TO ‘keystone'@'localhost’
IDENTIFIED BY '12345";
GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'controller’
IDENTIFIED BY '12345;
GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'%' IDENTIFIED
BY '12345;

2.2.Editar archivo /etc/keystone/keystone.conf
[DEFAULT]
admin_token = ADMIN_TOKEN
verbose = True
[database]
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connection = mysql://keystone:12345@controller/keystone

2.3.Correr la base y reiniciar

Llenar base
#su -s /bin/sh -c "keystone-manage db_sync" keystone
#rm -f /var/lib/keystone/keystone.db

Reiniciar
#service keystone restart
#(crontab -1 -u keystone 2>&1 | grep -gq token_flush) || echo '‘@hourly
lusr/bin/keystone-manage token_flush >/var/log/keystone/keystone-tokenflush.log
2>&1' >> [var/spool/cron/crontabs/keystone

2.4.Creacion de usuarios y roles
Setear variables de entorno
#export OS_SERVICE_TOKEN=12345
#export OS_SERVICE_ENDPOINT=http://controller:35357/v2.0
Creacion de usuarios, roles, tenants
#keystone tenant-create --name admin --description "Admin Tenant"
#keystone user-create --name admin --pass 12345 --email yulong@cloudcraft.cn
#keystone role-create --name admin
#keystone user-role-add --tenant admin --user admin --role admin
#keystone role-create --name _member_
#keystone user-role-add --tenant admin --user admin --role _member_
#keystone tenant-create --name demo --description "Demo Tenant"
#keystone user-create --name demo --pass 12345 --email yulong@cloudcraft.cn
#keystone user-role-add --tenant demo --user demo --role _member_
#keystone tenant-create --name service --description "Service Tenant"
#keystone service-create --name keystone --type identity --description
"OpenStack Identity"

2.5.Crear endpoint
#keystone endpoint-create --service-id $(keystone service-list | awk '/ identity /

{print $2}) --publicurl http://controller:5000/v2.0 --internalurl
http://controller:5000/v2.0  --adminurl http://controller:35357/v2.0  --region
regionOne

2.6.Verificar Conexion

Salir de variables de entorno
#unset OS_SERVICE_TOKEN OS_SERVICE_ENDPOINT

Probar creacion correcta
#keystone --os-tenant-name admin --0s-username admin --0s-password 12345 --
os-auth-url http://controller:35357/v2.0 token-get
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#keystone --os-tenant-name admin --0s-username admin --os-password 12345 --
os-auth-url http://controller:35357/v2.0 tenant-list

3. Instalar Glance en el Nodo Controller para Iméagenes

3.1.Crear Base de Datos
#mysql -u root -p
CREATE DATABASE glance;
GRANT ALL PRIVILEGES ON glance.* TO ‘glance'@'localhost' IDENTIFIED

BY '12345;

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'controller' IDENTIFIED
BY '12345;

GRANT ALL PRIVILEGES ON glance.* TO ‘glance'@'%' IDENTIFIED BY
'12345",

3.2.Creacion de Usuarios y Contrasefias
Setear variables de entorno
#export OS_SERVICE_TOKEN=12345
#export OS_SERVICE_ENDPOINT=http://controller:35357/v2.0

Creacion de usuarios, roles, tenants
#keystone user-create --name glance --pass 12345
#keystone user-role-add --user glance --tenant service --role admin
#keystone service-create --name glance --type image --description "OpenStack
Image Service"
#keystone endpoint-create --service-id $(keystone service-list | awk '/ image /
{print $2}") --publicurl http://controller:9292 --internalurl http://controller:9292 -
-adminurl http://controller:9292 --region regionOne

3.3.Instalacion de Glance
Instalacion de Paquetes
#apt-get install glance python-glanceclient

Editar el archivo y agregar /etc/glance/glance-api.conf
[DEFAULT]
verbose = True
[database]
connection = mysql://glance:12345@controller/glance
[keystone_authtoken]
auth_uri = http://controller:5000/v2.0
identity_uri = http://controller:35357
admin_tenant_name = service
admin_user = glance
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admin_password = 12345
[paste_deploy]
flavor = keystone

Editar el archivo /etc/glance/glance-registry.conf
[DEFAULT]
verbose = True
[database]
connection = mysgl://glance:12345@controller/glance
[keystone_authtoken]
auth_uri = http://controller:5000/v2.0
identity _uri = http://controller:35357
admin_tenant_name = service
admin_user = glance
admin_password = 12345
[paste_deploy]
flavor = keystone

3.4.Correr base y reiniciar
Llenar datos en glance
#su -s /bin/sh -c "glance-manage db_sync" glance
Borrar enlace a sqlite
#rm -f /var/lib/glance/glance.sqlite
Reiniciar servicios
#service glance-registry restart
#service glance-api restart

3.5.Verificamos Glance
Crear archivo keystonerc.sh
#nano keystonerc.sh

Editar archive y agregar en keystonerc.sh
export OS_ TENANT_NAME=admin
export OS_USERNAME=admin
export OS_PASSWORD=12345
export OS_AUTH_URL=http://controller:35357/v2.0

3.6.Descargar la imagen
#curl -O http://cdn.download.cirros-cloud.net/0.3.3/cirros-0.3.3-x86_64-disk.img
glance image-create --name "cirros-0.3.3-x86_64" --file cirros-0.3.3-x86_64-
disk.img --disk-format gcow?2 --container-format bare --is-public True —progress

4. Instalar Nova en el Nodo Controller
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4.1.Creamos la Base de Datos
#mysql -u root -p
CREATE DATABASE nova;
GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'localhost' IDENTIFIED BY

'12345",
GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'controller' IDENTIFIED BY
'12345"
GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'%' IDENTIFIED BY
'12345",

4.2.Crear usuarios y roles
#keystone user-create --name nova --pass 12345
#keystone user-role-add --user nova --tenant service --role admin
#keystone service-create --name nova --type compute --description "OpenStack
Compute"
#keystone endpoint-create --service-id $(keystone service-list | awk '/ compute /
{print $2}) --publicurl http://controller:8774/v2/%\(tenant_id\)s --internalurl
http://controller:8774/v2/%\(tenant_id\)s --adminurl
http://controller:8774/v2/%\(tenant_id\)s --region regionOne

4.3.Instalar paquetes de Nova
#apt-get install nova-api nova-cert nova-conductor nova-consoleauth nova-
novncproxy nova-scheduler python-novaclient
4.4 Editar el archive /etc/nova/nova.conf
[database]
connection = mysgl://nova:12345@controller/nova

[DEFAULT]

verbose = True

my_ip =10.0.0.11

rpc_backend = rabbit

rabbit_host = controller

rabbit_password = 12345

vncserver_listen = 10.0.0.11
vncserver_proxyclient_address = 10.0.0.11

[keystone_authtoken]

auth_uri = http://controller:5000/v2.0
identity uri = http://controller:35357
admin_tenant_name = service
admin_user = nova

admin_password = 12345
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[glance]
host = controller

4.5.Correr Base y Reiniciar Nova
Llenar base
#su -s /bin/sh -c "nova-manage db sync" nova

Borrar enlace con sqlite
#rm -f /var/lib/nova/nova.sglite

4.6.Reiniciar Servicios
#service nova-api restart
#service nova-cert restart
#service nova-consoleauth restart
#service nova-scheduler restart
#service nova-conductor restart
#service nova-novncproxy restart

4.7.Instalar Nova en el Nodo Compute
#apt-get install nova-compute

4.8.Configurar el archivo /etc/nova/nova.conf
[DEFAULT]
verbose = True
rpc_backend = rabbit
rabbit_host = controller
rabbit_password = 12345
my_ip =10.0.0.11
vnc_enabled = True
vncserver_listen = 0.0.0.0
vncserver_proxyclient_address = 10.0.0.11
novncproxy_base_url = http://10.0.0.11:6080/vnc_auto.html

[keystone_authtoken]

auth_uri = http://controller:5000/v2.0
identity _uri = http://controller:35357
admin_tenant_name = service
admin_user = nova

admin_password = 12345

[glance]
host = controller

4.9.Editar el archivo /etc/nova/nova-compute.conf
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[libvirt]
virt_type = gemu/kvm

4.10. Reiniciar los servicios de Nova
#service nova-compute restart

4.11. Borrar enlace con sqglite
#rm -f /var/lib/nova/nova.sglite

4.12. Verificar en el Nodo Controlador
#nova service-list
#nova image-list

5. Instalar Neutron en el Nodo Controlador

5.1.Crear Base de Datos
#mysql -u root -p
CREATE DATABASE neutron;
GRANT ALL PRIVILEGES ON neutron.* TO ‘neutron'@'localhost’
IDENTIFIED BY '12345;
GRANT ALL PRIVILEGES ON neutron.* TO ‘'neutron'@'controller’
IDENTIFIED BY '12345;

GRANT ALL PRIVILEGES ON neutron.* TO 'neutron'@'%"' IDENTIFIED BY
'12345",

5.2.Crear Usuarios y Roles
#keystone user-create --name neutron --pass 12345
#keystone user-role-add --user neutron --tenant service --role admin
#keystone service-create --name neutron --type network --description "OpenStack
Networking"
#keystone endpoint-create --service-id $(keystone service-list | awk '/ network /
{print $2}") --publicurl http://controller:9696 --adminurl http://controller:9696 --
internalurl http://controller:9696 --region regionOne

5.3.Instalar Paquetes Neutron
#apt-get install neutron-server neutron-plugin-ml2 python-neutronclient

5.4.Configurar el Archivo /etc/neutron/neutron.conf
[DEFAULT]
verbose = True
auth_strategy = keystone
rpc_backend = rabbit
rabbit_host = controller
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rabbit_password = 12345

core_plugin = ml2

service_plugins = router

allow_overlapping_ips = True
notify_nova_on_port_status_changes = True
notify_nova_on_port_data_changes = True
nova_url = http://controller:8774/v2
nova_admin_auth_url = http://controller:35357/v2.0
nova_region_name = regionOne
nova_admin_username = nova
nova_admin_tenant_id = SERVICE_TENANT_ID
nova_admin_password = 12345

[keystone_authtoken]

auth_uri = http://controller:5000/v2.0
identity _uri = http://controller:35357
admin_tenant_name = service
admin_user = neutron
admin_password = 12345

[database]
connection = mysgl://neutron:12345@controller/neutron

5.5.Configurar Plugin ML2 /etc/neutron/plugins/mi2/ml2_conf.ini
[mI2]
tenant_network_types = vlan
type_drivers = local,flat,vlan,gre,vxlan
mechanism_drivers = openvswitch,linuxbridge
[mI2_type_vlan]
network_vlan_ranges = physnet2:1000:2999
[securitygroup]
enable_security_group = True
enable_ipset = True
firewall_driver =
neutron.agent.linux.iptables_firewall. OVSHybridlptablesFirewallDriver

5.6.Configurar Nova /etc/nova/nova.conf
[DEFAULT]
network_api_class = nova.network.neutronv2.api.API
security_group_api = neutron
linuxnet_interface_driver = nova.network.linux_net.LinuxOVSInterfaceDriver
firewall_driver = nova.virt.firewall.NoopFirewallDriver

[neutron]
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url = http://controller:9696

auth_strategy = keystone

admin_auth_url = http://controller:35357/v2.0
admin_tenant_name = service
admin_username = neutron

admin_password = 12345

5.7.Correr la Base
#su -s /bin/sh -c "neutron-db-manage --config-file /etc/neutron/neutron.conf --
config-file /etc/neutron/plugins/mi2/ml2_conf.ini upgrade juno™ neutron

5.8.Reiniciar Servicios Nova
#service nova-api restart
#service nova-scheduler restart
#service nova-conductor restart

5.9.Reiniciar Servicios Neutron
#service neutron-server restart

5.10. Verificar Operacion
#source keystonerc
#neutron ext-list

6. Configurar Neutron en el Nodo Network
6.1.Editar el archivo /etc/sysctl.conf
net.ipv4.ip_forward=1
net.ipv4.conf.all.rp_filter=0
net.ipv4.conf.default.rp_filter=0
Aplicar Cambios
#sysctl —p

6.2.Instalar Paquetes
#apt-get install neutron-plugin-ml2 neutron-plugin-openvswitch-agent neutron-
I3-agent neutron-dhcp-agent ipset

6.3.Editar el Archivo /etc/neutron/neutron.conf
Borrar de [database] las conexiones
[DEFAULT]
verbose = True
rpc_backend = rabbit
rabbit_host = controller
rabbit_password = 12345
auth_strategy = keystone
core_plugin = mi2
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service_plugins = router
allow_overlapping_ips = True

[keystone_authtoken]

auth_uri = http://controller:5000/v2.0
identity_uri = http://controller:35357
admin_tenant_name = service
admin_user = neutron
admin_password = 12345

6.4.Editar el archivo /etc/neutron/plugins/ml2/ml2_conf.ini
[mI2]
tenant_network_types = vlan
type_drivers = local,flat,vlan,gre,vxlan
mechanism_drivers = openvswitch,linuxbridge
[mI2_type_vlan]
network_vlan_ranges = physnet2:1000:2999
[securitygroup]
enable_security_group = True
enable_ipset = True
firewall_driver =
neutron.agent.linux.iptables_firewall. OVSHybridlptablesFirewallDriver
[ovs]
local_ip =10.0.1.21
tenant_network_type = vlan
integration_bridge = br-int
network_vlan_ranges = physnet2:1000:2999
bridge_mappings = physnet2:br-eth2

6.5.Configurar el Agente Capa3 L3 /etc/neutron/I3_agent.ini
[DEFAULT]
verbose = True
interface_driver = neutron.agent.linux.interface.OVSinterfaceDriver
use_namespaces = True
external_network_bridge = br-ex
Configurar el Agente DHCP /etc/neutron/dhcp_agent.ini
[DEFAULT]
verbose = True
interface_driver = neutron.agent.linux.interface.OVSinterfaceDriver
dhcp_driver = neutron.agent.linux.dhcp.Dnsmasq
use_namespaces = True
Configurar el Agente Metadata /etc/neutron/metadata_agent.ini
[DEFAULT]
verbose = True
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auth_url = http://controller:5000/v2.0
auth_region = regionOne
admin_tenant_name = service
admin_user = neutron

admin_password = 12345
nova_metadata_ip = controller
metadata_proxy_shared secret = 12345

6.6.En el nodo Controller agregar al archivo /etc/nova/nova.conf
[neutron]
service_metadata_proxy = True
metadata_proxy_shared_secret = 12345

6.7.Reinicia el servicio
#service nova-api restart

6.8.Configurar OpenvSwitch Reiniciando el servicio
#service openvswitch-switch restart

6.9.Agregar puertos
ovs-vsctl add-br br-ex
ovs-vsctl add-port br-ex ethl
ovs-vsctl add-br br-eth2
ovs-vsctl add-port br-eth2 eth2
auto ethl
iface ethl inet manual
up ip address add 0/0 dev $IFACE
up ip link set $IFACE up
down ip link set $IFACE down

auto br-ex

iface br-ex inet static
address 10.0.0.11
netmask 255.255.255.0
network 10.0.0.0
broadcast 10.0.0.255

auto eth2

iface eth2 inet manual
up ip address add 0/0 dev $IFACE
up ip link set SIFACE up
down ip link set $IFACE down

auto br-eth2

119



iface br-eth2 inet static
address 10.0.1.21
netmask 255.255.255.0
network 10.0.1.0
broadcast 10.0.1.255

6.10. Reiniciar los servicios Neutron
#service neutron-plugin-openvswitch-agent restart
#service neutron-I13-agent restart
#service neutron-dhcp-agent restart
#service neutron-metadata-agent restart

6.11. Listamos los servicios
#neutron agent-list

7. Instalar Neutron en el Nodo de Computo

7.1.Editar el archivo /etc/sysctl.conf
net.ipv4.conf.all.rp_filter=0
net.ipv4.conf.default.rp_filter=0

Comprobar los cambios
#sysctl —p

7.2.Instalar los servicios de Neutron

#apt-get install neutron-plugin-ml2 neutron-plugin-openvswitch-agent ipset

7.3.Editar el archivo /etc/neutrén/neutrén.conf
[DEFAULT]
verbose = True
rpc_backend = rabbit
rabbit_host = controller
rabbit_password = 12345
auth_strategy = keystone
core_plugin = mi2
service_plugins = router
allow_overlapping_ips = True

[keystone_authtoken]

auth_uri = http://controller:5000/v2.0
identity uri = http://controller:35357
admin_tenant_name = service
admin_user = neutron
admin_password = 12345
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7.4.Editar el archivo /etc/neutron/plugins/ml2/ml2_conf.ini
[mI2]
tenant_network_types = vlan
type_drivers = local,flat,vlan,gre,vxlan
mechanism_drivers = openvswitch,linuxbridge
[mI2_type_vlan]
network_vlan_ranges = physnet2:1000:2999
[securitygroup]
enable_security_group = True
enable_ipset = True
firewall_driver =
neutron.agent.linux.iptables_firewall. OVSHybridlptablesFirewallDriver
[ovs]
local_ip =10.0.1.31
tenant_network_type = vlan
integration_bridge = br-int
network_vlan_ranges = physnet2:1000:2999
bridge_mappings = physnet2:br-eth2

7.5.Configurar OpenvSwitch
#service openvswitch-switch restart
#ovs-vsctl add-br br-eth2
#ovs-vsctl add-port br-eth2 eth2
auto eth2
iface eth2 inet manual
up ip address add 0/0 dev $IFACE
up ip link set $SIFACE up
down ip link set $IFACE down
auto br-eth2
iface br-eth2 inet static
address 10.0.1.31
netmask 255255.255.0
network 10.0.1.0
broadcast 10.0.1.255

7.6.Editar el archivo /etc/nova/nova.conf
[DEFAULT]
network_api_class = nova.network.neutronv2.api.API
security_group_api = neutron
linuxnet_interface_driver = nova.network.linux_net.LinuxOVSInterfaceDriver
firewall_driver = nova.virt.firewall.NoopFirewallDriver
[neutron]
url = http://controller:9696
auth_strategy = keystone

121



admin_auth_url = http://controller:35357/v2.0
admin_tenant_name = service
admin_username = neutron

admin_password = 12345

7.7.Reiniciar Servicios
#service nova-compute restart
#service neutron-plugin-openvswitch-agent restart

7.8.Verificar Servicios
#neutron agent-list

8. Instalacion de Dashboard (Horizon)

8.1.Instalacion de Paquetes
#apt-get install openstack-dashboard apache2 libapache2-mod-wsgi memcached
python-memcache

8.2.Editar el archivo /etc/openstack-dashboard/local_settings.py
OPENSTACK HOST = "controller"
ALLOWED_HOSTS = [*]
CACHES ={
‘default’: {
'BACKEND': 'django.core.cache.backends.memcached.MemcachedCache',
'LOCATION'" '127.0.0.1:11211",

}

¥
TIME_ZONE = UTP

8.3.Reiniciar los servicios
#service apache?2 restart
#service memcached restart

9. Verificamos los siguientes servicios
#source keystonerc
#keystone user-list
#keystone role-list
#keystone tenant-list
#keystone service-list
#keystone endpoint-list
#sudo nova-manage service list
#neutron agent-list

10. Instalacién de cinder en el Nodo Controller
10.1. Crear Base de Datos
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#mysql -u root -p

10.2.

10.3.

10.4.

CREATE DATABASE cinder;

GRANT ALL PRIVILEGES ON cinder.* TO ‘cinder'@'localhost' IDENTIFIED
BY '12345";

GRANT ALL PRIVILEGES ON cinder.* TO ‘cinder'@'controller' IDENTIFIED
BY 12345

GRANT ALL PRIVILEGES ON cinder.* TO ‘cinder@'%' IDENTIFIED BY
'12345";

Crear usuarios, roles, tenants en Keystone

#keystone user-create --name cinder --pass 12345

#keystone user-role-add --user cinder --tenant service --role admin

#keystone service-create --name cinder --type volume --description "OpenStack
Block Storage"

#keystone service-create --name cinderv2 --type volumev2 --description
"OpenStack Block Storage™

#keystone endpoint-create --service-id $(keystone service-list | awk '/ volume /
{print $2}) --publicurl http://controller:8776/v1/%\(tenant_id\)s --internalurl
http://controller:8776/v1/%\(tenant_id\)s --adminurl
http://controller:8776/v1/%\(tenant_id\)s --region regionOne

#keystone endpoint-create --service-id $(keystone service-list | awk '/ volumev2 /
{print $2}) --publicurl http://controller:8776/v2/%\(tenant_id\)s --internalurl
http://controller:8776/v2/%\(tenant_id\)s --adminurl

http://controller:8776/v2/%\(tenant_id\)s --region regionOne

Instalar Paquetes de Cinder
#apt-get install cinder-api cinder-scheduler python-cinderclient

Editar el archivo /etc/cinder/cinder.conf
[DEFAULT]

rpc_backend = rabbit

rabbit_host = controller

rabbit_password = 12345

auth_strategy = keystone

my_ip =10.0.0.11

verbose = True

[database]
connection = mysql://cinder:12345@controller/cinder

[keystone_authtoken]

auth_uri = http://controller:5000/v2.0
identity_uri = http://controller:35357
admin_tenant_name = service
admin_user = cinder
admin_password = 12345
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10.5. Llenar Base de Datos

#su -s /bin/sh -c "cinder-manage db sync" cinder
Borrar enlace a sqlite

#rm -f /var/lib/cinder/cinder.sqlite

10.6. Reiniciara Servicios de cinder

#service cinder-api restart
#service cinder-scheduler restart

11. Crear Nodo de Almacenamiento Cinder
11.1. Instalar Paquetes
#apt-get install lvm2

11.2. Creacion de Volumenes Fisicos LVM
#pvcreate /dev/sdb

11.3. Crear el grupo de volumenes Cinder
#vgcreate cinder-volumes /dev/sdb

11.4. Instalar paquetes de cinder-volume
#apt-get install cinder-volume python-mysgldb

11.5. Editar el archivo /etc/cinder/cinder.conf
[DEFAULT]
rpc_backend = rabbit
rabbit_host = controller
rabbit_password = 12345
auth_strategy = keystone
my_ip =10.0.0.11
glance_host = controller
verbose = True

[database]
connection = mysql://cinder:12345@controller/cinder

[keystone_authtoken]

auth_uri = http://controller:5000/v2.0
identity_uri = http://controller:35357
admin_tenant_name = service
admin_user = cinder
admin_password = 12345

11.6. Borrar enlace a Sqlite
#rm -f /var/lib/cinder/cinder.sqglite

11.7. Reiniciar Servicios de Cinder
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#rm -f /var/lib/cinder/cinder.sqliteservice tgt restart
#service cinder-volume restart

11.8. Verificar con los comandos
#cinder service-list

#cinder create --display-name demo-volumel 1
#cinder list
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Anexo 3

Implementacién Aplicada en un solo nodo

1. Una vez instalado el Sistema Operativo Ubuntu en la version 14.04 server proceder con
la actualizacion de repositorios y servicios mediante los comandos:

#apt-get update && apt-get upgrade

2. Se debe configurar las interfaces de red para las conexiones de administracion (interfaz
em1l) y la red pablica (interfaz p5pl), para esto se edita el archivo:

# nano /etc/network/interfaces

auto lo

iface lo inet loopback
#Primary interface

auto eml

iface em1 inet static
address 192.168.2.103
netmask 255.255.255.0
network 192.168.2.0
broadcast 192.168.2.255
gateway 192.168.2.1
dns-nameservers 8.8.8.8 8.8.4.4

auto pspl

iface p5pl inet manual

up ifconfig $IFACE 0.0.0.0 up

up ip link set $IFACE promisc on
down ifconfig $IFACE 0.0.0.0 down

3. Para aplicar los cambios reiniciar el servidor con el comando:
#reboot

4. Proceder con la descarga del repositorio git y descarga de repositorios de la version
icehouse de openstack.

$ sudo su

# apt-get install -y git

# git clone -b icehouse https://github.com/CiscoSystems/puppet_openstack
_builder

# cd puppet_openstack_builder

#git checkout 1.0

5. Una vez con los repositorios descargados se procede con la configuracion del archivo
install.sh que se crea en la carpeta puppet_openstack_builder

# nano puppet_openstack_builder/install-scripts/install.sh
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export vendor=cisco

export vendor_name="${vendor:-cisco}"

export default_interface="${default_interface:-em1}"
export external_interface="${external_interface:-p5p1}"
export scenario="${scenario:-all_in_one}"

6. Luego se edita el archivo install.sh con los respectivos cambios

# nano puppet_openstack _builder/install-scripts/install.sh

7. Luego se procede con la instalacion de los modulos empleados en Opentack Icehouse
Cisco

# cd puppet_openstack _builder/install-scripts && ./install.sh

8. Una vez con los repositorios descargados se procede a la configuracién de la nube a
través de la interfaz web de Openstack. Para esto ingresar a cualquier navegador Web
y digitar la direccion IP destinada para la administracion que se cre6 anteriormente.

9. Ingresamos a la interfaz con el usuario admin y la contrasefia configurada en él
Jinstall.sh

10. Se procede con la creacion de la red interna para la conexion de maquinas virtuales

Cidad fgd

Imagen A3. 1: Creacion de una red
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Crias red

Imagen A3. 2: Creacion de una red

Crgar rgd

Imagen A3. 3: Creacion de una red
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12. Configuracién de la red externa para conexion de maquinas virtuales a la red externa.

Craar rad

Imagen A3. 4: Creacidn de una red externa.

Sraear red

-

Imagen A3. 5: Creacion de una red externa

13. Creacion del router virtual

Crear router

Nombre del router: *

os-rout _EH1

Imagen A3. 6: Creacion de un router virtual
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14. Para afiadir la interfaz se da clic en el router y se edita los siguientes pardmetros

s |
Anadir interfaz
Subred: Descripcién:
Private_MNet10: 10.10.10.0/24 (Private_Net10_Si1 ¥ Puede conectar una subred concreta al router
La direccién IP predsterminada de |a interfaz creada
Direccion IP (opcional): es una puerta de enlace de la subred seleccionada
1010101 Aqui puede especificar |a direccion IP de la interfaz
Debe seleccionar una subred a la que la dirsccicn 1P
pertenzce de Ia lista de arriba
Nombre del router: *
os-router-1
ID de router: *
57ba6519-2625-481d-9c25-8d82c8a3diba
Imagen A3. 7: ANade interfaz al router virtual
| 4 . |

Establecer puerta de enlace

Red externa: * Descripcic’)n:
Public_Network v Puede conectar una red exterior concreta al
encaminador. Se considera la red exterior como la
ruta por defecto del encaminader que actda como

Nombre del router: puerta de enlace para la conexidn exterior

os-router-1

ID de router: *

57bab519-2625-481d-9c25-8dB82cBa3dibd

Cancelar Establecer puerta de enlace

| all
] Imagen A3. 8: Definicion de Gateway
15. Lanzamiento de Instancias

Launch Instance

Details

Instance Source
Especificar los detalles para lanzar una instancia.

Image ¥ | El siguiente gréfico muestra los recursos utilizados por
este proyecto en relacion a las cuotas del proyecto
Image
Detalles del Sabor
Ubuntu-12.04 g
allzg Nombre m1 tiny
Instance Name VCPUs 1
MVD1 Disco Raiz 0GB
Flavor Disco Efimero 0GB
m.tiny v Disco Total 0GB
RAM 512 MB

Instance Count

Cuotas de Proyecto
Numero de Instancias (0}
o)

Numero de VCPUs (0}

u
Total RAM (0 MB)

Imagen A3. 9: Lanzamiento de instancias
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Anexo 4

Instalacion Asterisk
Para la instalacion requerimos los paquetes de Asterisk

1. Para actualizar el sistema ejecutar el comando:
#apt-get update && apt-get upgrade
2. Para instalar los repositorios de asterisk ejecutamos el comando:

#apt-get install asterisk

Configuracion de Asterisk

Una vez instalado Asterisk version 13.1.1 procedemos con la configuracién de las cuentas
de usuarios para la comunicacion de usuarios que accederan a la red. [48]

1. Para la configuracién inicial de asterisk editar el archivo con los siguientes pardmetros:
#nano /etc/asterisk/sip.conf

[general]
context=unauthenticated
allowguest=no
srvlookup=yes
udpbindaddr=0.0.0.0
nat=yes

tcpenable=no

tos=0x18

rtptimeout=60
encryption=no
externip=172.31.3.21
localnet=10.10.10.0/255.255.255.0

tos_sip=0x04
cos_sip=3

[office-phone](!)

type=friend

context=LocalSets

host=dynamic

nat=yes

secret=1234

dtmfmode=auto
externip=172.31.3.21
localnet=10.10.10.0/255.255.255.0

131



disallow=all
allow=alaw
allow=ullaw
allow=gsm
qualify=yes
tos =0x04

[1000](office-phone)
[1001](office-phone)
[1002](office-phone)
[1003](office-phone)
[1004](office-phone)
[1005](office-phone)

GNU nano 2.2.6 File: setc/asterisks/sip.caonf

If connected to the %

Imagen A4. 1: Sip.conf

GNU nano 2.2.6 File: /etc/asterisk/sip.conf

Mazx imum
Minimum

[l Get Help

Imagen A4. 2: Sip.conf
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2. Aplicar cambios en la central SIP
CLI> sip reload

CLI> module reload chan_sip.so

3. Para editar las extensiones editar el archivo con las siguientes configuraciones:
#nano /etc/asterisk/extensions.conf

[LocalSets]

exten => 1000,1,Dial(SIP/1000)
exten => 1001,1,Dial(SIP/1001)
exten =>1002,1,Dial(SIP/1002)
exten => 1003,1,Dial(SIP/1003)
exten => 1004,1,Dial(SIP/1004)
exten => 1005,1,Dial (SIP/1005)

exten => 123,1,Answer()
same => n,Playback(hello-world)
same => n,Hangup()

4. Una vez configurados los archivos ingresar a asterisk mediante el comando:
#asterisk —r

5. Aplicar cambios en las extensiones
CLI> sip reload

CLI> dialplan reload
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Anexo 5

Check de Actividades Realizadas

Actividad

Noviembre
Diciembre

Revisién

Desarrollo de la teoria

Capitulo 1

Capitulo 2

Analisis de la Plataforma

Disefio de la Plataforma

Capitulo 3

Implementacién de Openstack

Capitulo 4

Pruebas en Openstack

Capitulo 5

Analisis de Costos

Capitulo 6

Tabla A5. 1: Actividades realizadas
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Anexo 6

Cronograma de actividades

Muodo de |Mormbre de tarea Dhuracion

Comienzo Fin

Predecesoras Mombres de los recursos

Capitulo 1: Cloud 32 dias
Computing
Concepto de Cloud 2 dias
Caracteristicas de C2 dias
Madelas de 4 dias
Servicio de Claud
Computing
Servicios por Sof 2 dias
Servicios por Pla11 dia
Senvicios por infr 1 dia
Madelos de 24 dias
Desplisque de
Cloud Computing
Cloud Privada
Cloud Publica 1 dia
Cloud Hibrida 1 dia
Arquitectura Bas 2 dias
Werntajas v Desve b dias
Disponibilidad 2 dias
Integridad 1 dia
Confidencialid 1 dia
WolP Conceptos | 2 dias
Protocolos empl 4 dias
Protocolos de 2 dias
Protocolos de 1 dia

2 dias

Protocolos de 1 dia

Tipos de disefios 8 dias
Diseno de unz2 dias

Diseno de unz1 dia
Disefo de unz 1 dia
Disefo de Vol 4 dias

lun mar
08/04/14 09/16/14
lun 08/04/14 mar 08/05/1
mié 08/06/1: jue D&/07/14
vie mig
08/13/14

08/08/14

vie 08/08/14 lun 08/11/14
mar 08/12/1: mar 08/12/1
mié 08/13/1: mié 08/13/1:
jue

08/14/14

IMar
09/16/14

jue 08/14/14 vie 08/15/14
lun 08/18/14un 08/18/14
mar 08/19/1 mar 08/19/1
mié 08/20/1¢ jue 08/21/14
vie 08/22/14vie 08/29/14
vie 08/22/14 lun 08/25/14
mar 08/26/1 mar 08/26/1
mié 08/27/1: mié 08/27/1:
jue 08/28/14 vie 08/29/14
lun 09/01/1¢ jue 09/04/1¢
lun 09/01/14 mar 09/02/1
mié 09/03,/1: mié 09/03/1:
jue 09/04,/14 jue 03/04/14
vie 090514 mar 09/16/1
vie 09/05/14 lun 09/08/14
mar 09/09/1: mar 09,/09/1
mié 09,10,/ 1 mié 09/10/1:
jue 09/11,/14 mar 09/16,1:

2
3

4

Imagen A6. 1: Cronograma
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Id L) Modo de (Mombre de tarea Dwracién Comienzo Fin Predecesoras MNombres de los recursos
tarea
7 # Capitulo 2: 25 dias mig mar 1
Requerimientos de "9/17/14 10/21/14
Diserio
28 M Virtualizacidn 3 dias mié vie 1
Xen-Server "9/17/14  09/19/14
20 Caracteristicas 1 dia mié 09/17/1: mié 09/17/1:
o M Requerimientos 1 dia jue 09/18/14 jue 09/18/14
n Ventajas y Desvel dia vie 09/19/14 vie 09/19/14
] ¥ Splucidn de 6 dias lun lun 28
OpenStack 09/22/14  09/29/14
33 b Caracteristicas 2 dias lun 09/22/14 mar 09/23/1.
34 b Requerimientos 3 dias mié 0924/ 1:vie 09/26,/14
EEIN Y Ventajas y Desvel dia lum 09/29/14 lun 019,/23/14
36 ” Identificacion de |14 dias mar vie 32
Modulas de "a/30/14 10/17/14
OpenStack
37 ” Horizon o Dashb 2 dias mar 09,/30/1 mié& 10/01,/1:
38 ’ Nova 2 dias jue 10/02/14 vie 10/03/14
39 b Cuantum 2 dias lum 10/06/14 mar 10/07/1
40 b Cinder 2 dias mié 10/08/1: jue 10/09,/14
a1 ’ Glace 2 dias vie 10/10/14 lun 10/13/14
42 Swift 2 dias mar 10/14,/1 mié 10/15/1:
43 Keystone 2 dias jue 10/16/14 vie 10/17/14
44 = Administracion de |2 dias lum 10/20/14 mar 10/21/1. 36
45 Capitulo 3: Disefio 14 dias mié lun 27
del Sistema 10/22/14  11/10/14
45 ¥ Arquitectura del 5is3 dias mié 10/22/1:vie 10/24/14 27
47 ¥ Diagramas de la Re2 dias lun 10/27 /14 mar 10/28/1 46
43 ’ Herramientas de Vi 2 dias mie 10/29/1: jue 10/30/1447
49 7 Interfoces de Cones 3 dias vie 10/31/14 mar 11/04/1.48
50 ¥ Seguridad en la Nui4 dias mié 11/05/1:lun 11,/10/1449

Id Modo de (Mombre de tarea Duracion Comienzo Fin Predecesoras Mombres de los recursos
tarea
51 # Capitulo 4: 35 dias mar lun 45
Implementacion de 1171114  12/29/14
Sistema
52 ¥ Virtuolizocion de 5e5 dias mar 11/11/1:lun 11/17/1445
53 ¥ Configuraciones de 15 dias mar 11/18/1: lun 12/08/1452
54 ¥ Configuraciones de 15 dias mar 12/09/1: lun 12/29/1453
55 ¥ Capitulo 5: Pruebas 16 dias lun 01/05/1% lun 01/26,/1551
56 # Herramientas de Pr5 dias lun 01/05/15vie 01/09/15 51
57 ¥ Metodologio de 11 dias lun lun 56
Pruebas 01/12/15  01/26/15
58 ¥ Pruebas de Cone3 dias lun 01/12/15mié 01/14/1'56
59 ¥ Pruebas de Mon 3 dias jue 01/15/15 lun 01,/19/1558
60 # Pruebas de Segu 5 dias mar 01,/20/1 lun 01/26/1559
61 ¥ Capitulo 6: Analisis 10 dias mar lun 55
de Costos del 01/27/15  02/09/15
Sistema
62 # Andlisis de Costos ¢ 3 dias mar 01/27/1 jue 01/29/1555
63 ¥ Andlisis de Costos ¢3 dias vie 01,/30/15 mar 02/03/1 62
e # Andlisis de Costos ¢4 dias mié 02/04/1'lun 02/09/1563

Imagen A6. 3: Cronograma
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