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RESUMEN

Debido al proceso manual que realizan actualmente las diferentes carreras de la
Universidad Politécnica Salesiana Sede Quito en la distribucion de horarios y
espacios fisicos, el trabajo pretende solucionar esta problematica mediante una
implementacion tecnoldgica que brinde una solucion sencilla y agil, por tanto se
describe en este proyecto la construccion de un modulo base que permita la creacion
de usuarios y su administracién de forma segura y auditada de los diferentes
modulos que integrarén la aplicacion final y funcional que conjuntamente con otras
aplicaciones solucionaran el proceso antes mencionado en un sistema web llamado
UPS SHEDULE. Como resultado de este proyecto se muestra su analisis, disefio,
implementacion e integracion de forma detallada. Adicionalmente, este proyecto
pretende demostrar las ventajas de la apertura a la interoperabilidad entre sistemas
informaéticos y la facilidad de uso de los mismos a través de la implementacion de

tecnologia actual y de facil adaptabilidad al entorno operativo.



ABSTRACT

Due to the manual process currently undertaken by the different races of the
Salesiana University in Quito based distribution schedules and physical spaces, this
paper aims to solve this problem by implementing a technology that provides a
simple and flexible solution therefore described in this project building a base
module that allows user creation and administration of secure and audited the
different modules that compose the final application form and together with other
applications solve the above process in a web system called UPS SCHEDULE. As a
result of this project analysis, design, implementation and integration is shown in
detail. Additionally, this project aims to demonstrate the benefits of opening the
interoperability between computer systems and the ease of use of them through the
current technology implementation and easy adaptability to the operating

environment.



INTRODUCCION

Planteamiento del problema

La Universidad Politécnica Salesiana es una Institucién de Educacion Superior que
funciona mas de dieciséis afios en el Ecuador, dispone de tres sedes situadas en las
ciudades principales del pais (Quito, Guayaquil y Cuenca) y su matriz se localiza en
la ciudad de Cuenca. A su vez, las sedes se dividen en campus. La sede Quito cuenta
con 4 campus: Campus El Girdon (matriz), Campus Kennedy, Campus Sur y Centro
de Apoyo Cayambe.

Cada una de las sedes dispone de cierta autonomia administrativa y econémica, pero
todas se rigen por la “Carta de Navegacion”, éste es un documento que contiene el

plan estratégico y operativo para toda la universidad.

Todas las sedes disponen de una Direccidon Técnica de Administracion e Inventario,
una de las funciones de este departamento es asignar las aulas y espacios fisicos

(talleres, espacios abiertos, etc.) a las diferentes carreras que funcionan en la sede.

Asi mismo, cada una de las carreras a través de sus respectivos consejos, son las
encargadas de generar los horarios para cada periodo académico; estos horarios
generalmente cambian de un periodo a otro puesto que la oferta académica no

siempre es la misma.

Ahora no existe un sistema que permita gestionar la informacién de estos dos
ambitos, cada una de las carreras trabaja de forma independiente para generar sus
horarios y la Direccion Técnica de Administracion e Inventario asigna los espacios

fisicos bajo la demanda de las carreras.

Adicionalmente, el manejo y control de los usuarios es muy deficiente ya que la
mayoria de procesos se los realiza a mano 0 a su vez en programas que no necesitan
autenticacion, esto genera una grave pérdida de informacién y tiempo. Las
seguridades son casi nulas y la comunicacion de todos los involucrados en este

proceso se la realiza personalmente o via telefonica.



Objetivo general

Obtener un moédulo funcional para la administracion de usuarios, seguridad y
auditoria que trabaje de forma integrada para el sistema UPS Schedule de la

Universidad Politécnica Salesiana Sede Quito.

Objetivos especificos

e Analizar los procesos de administracion de usuarios, comunicacion
seguridad y auditoria para el sistema.

e Definir los requerimientos del médulo.

e Establecer interfaces de comunicacién con los otros modulos del sistema.

e Disefiar el modulo en base a la arquitectura definida para el sistema.

e Programar el mddulo utilizando herramientas de software libre.

e Gestionar perfiles de usuario y los permisos a los diferentes modulos y
pantallas del sistema.

e Gestionar usuarios, los cuales accederan al sistema.

e Gestionar opciones, modulos y pantallas a las cuales se tendra acceso.

e Gestionar auditoria, registrar las acciones realizadas en cada una de las
pantallas configuradas previamente para llevar auditoria.

e Generar y exportar reportes de las pantallas de usuario, auditoria y
perfiles.

e Probar el funcionamiento del médulo y la correcta interaccidn con el resto
del sistema.

e Integrar el mddulo al sistema UPS Schedule.

Justificacion

Desarrollar este proyecto involucra un aporte innovador puesto que se desarrollara
una herramienta informatica que dara solucién a un problema actual de la sede. La
gestion de usuarios involucra una investigacion profunda sobre seguridades y a su
vez la auditoria de todos los procesos que se realicen en el sistema, para lograr un

control de cambios y definir responsabilidades de los usuarios.



Alcance

El desarrollo del médulo gestionard toda la informacion de usuarios del sistema, pero
adicionalmente se desarrollara la infraestructura que trabajara transversalmente con

el resto del sistema.

Se realizaré la gestion de los usuarios (creacion, modificacién, eliminacion), dentro
de una interfaz sencilla pero a la vez muy completa, optimizando tiempo y recursos a

quién lo maneje.

Tanto las seguridades como la auditoria seran una caracteristica clave dentro del
desarrollo del mddulo ya que mediante éstos se controlara todos los procesos
realizados por los usuarios, evitando asi el ingreso o modificacion de datos

inservibles en el sistema.

La comunicacién entre los usuarios registrados en el sistema, tendra una interfaz

amigable, con la facilidad de enviar correos electronicos.

La conexion y comunicacion con la base de datos seran desarrolladas dentro de este

modulo con la capacidad de proveer el servicio a los demés modulos.

Adicionalmente, se generaran reportes en cada pantalla para el analisis gerencial del

sistema.

El control de avances, comunicacion y versionamiento de cédigo con los demas
modulos se lo realizard mediante el sitio web de colaboracion “Sourceforge” donde
se crearan wikis y/o foros, se compartiran archivos, cddigo, herramientas, etc.,
brindando asi una fuente de consulta y aporte al desarrollo del sistema UPS
Schedule.



El presente trabajo consta de tres capitulos, los cuales se desarrollan de la siguiente

manera:

En la introduccion se detalla el ¢por qué? del desarrollo del modulo de
administracion de usuarios, auditoria y seguridad para el sistema integrado UPS
Schedule de la Universidad Politécnica Salesiana sede Quito. Se define el problema
que presenta la universidad con el manejo de usuarios, seguridad y auditoria en el

sistema actual y la forma en que se lo va a resolver.

En el primer capitulo: Andlisis y disefio, se describira el analisis previo realizado
para el desarrollo del médulo y su disefio mediante diagramas que reflejaran el

funcionamiento del sistema.

En el segundo capitulo: Desarrollo y pruebas, se detallan herramientas y plataformas
a ser utilizadas para alcanzar los objetivos. Se mostraran los diccionarios de datos,
tanto del médulo como del sistema UPS Schedule al cual pertenece. Asi mismo se
describiran partes de codigo que influyen considerablemente dentro del desarrollo
del sistema. Para finalizar el capitulo, se mostraran los resultados de las pruebas
realizadas al sistema, especificamente al modulo de administracion de usuarios,

auditoria y seguridad.

Por ultimo el tercer capitulo: Integracion, se detallara la forma en que éste interactla
con los demas modulos del sistema, teniendo en cuenta que el modulo presentado,
pertenece a un sistema comun para otros médulos, y este es la base para el desarrollo

del mismo, brindando asi la facilidad de integrarse desde el comienzo del proyecto.



CAPITULO 1

ANALISIS Y DISENO

Dentro de este capitulo se detallara el analisis previo realizado para la
implementacion del modulo en mencidn y el disefio mediante diagramas que reflejen
el funcionamiento del mismo, ademas se presentara el disefio conceptual y fisico de

la base de datos.

1.1. Analisis de viabilidad

El objetivo del analisis de viabilidad del mddulo de gestién de usuarios, seguridad y
auditoria es el estudio de un conjunto concreto de necesidades para proponer una
solucion a corto plazo, que tenga en cuenta restricciones operativas, técnicas y
econdmicas. Por lo tanto, es necesario definir un problema y varias soluciones para

resolverlo.

1.1.1. Viabilidad operativa.

El sistema de gestion de usuarios, seguridad y auditoria se convertira en una
herramienta necesaria para la administracion de los diferentes mddulos que
integraran el sistema como lo son el mddulo administrativo y gestion académica,
dando seguridad y auditoria a los mismos con los recursos tecnoldgicos necesarios y

facilidad de uso.

1.1.2. Viabilidad técnica.

» Recursos humanos

El andlisis, disefio e implementacién del sistema, seran realizados por los tesistas,
constando como coordinador de proyecto el tutor del trabajo de titulacion, quien

supervisara el avance en cada fase del desarrollo.



Los roles de analistas, disefiadores y programadores seran desempefiados por los

tesistas.

= Hardware

La Universidad Politécnica Salesiana, Campus Sur, dispone con la infraestructura
necesaria y equipos de Ultima generacion, en los cuales se podra implementar el
modulo de usuarios, seguridad y auditoria, ofreciendo las debidas garantias

necesarias de funcionalidad.

El hardware disponible para el proyecto tiene las siguientes caracteristicas:

v" Un Gabinete para Servidores Blades, con los siguientes componentes:

e Un Enclosure Blade c3000, con conexion eléctrica bifésica
e Switches de Lan 1GB E2 para Enclosure ¢3000
¢ Sistema de ventiladores (4 instaladas) y fuentes redundantes (2 instaladas)

e Un modulo On Board Administracion

v’ Servidores para aplicaciones:
e Servidor BL460C con el siguiente detalle:
- Un Procesador Intel Xeon Quad Core, 2.33 GHz 1x4MB Cache

- 4GB RAM
- Un Smart Array RAID 1

- Dos Discos de 146GB 10k SAS HDD

Por consiguiente el mddulo de usuarios, seguridad y auditoria se encontrara
disponible en equipos de alto rendimiento operando 24 horas los 7 dias de la semana,

garantizando disponibilidad de informacién a cada momento.



1.1.3. Viabilidad econémica.

Los gastos que tendrd que cubrir la universidad son minimos, debido a que cuenta
con la infraestructura informatica para alojar el sistema, ademas cabe mencionar que
el proyecto sera desarrollado por los tesistas por lo que no sera considerado como un

gasto adicional para la universidad.

Con lo expuesto, el beneficio que dispondra la universidad con la implementacion
del sistema son los siguientes:

e Automatizacion de procesos.
e Seguridad y auditoria de la informacién.

e Mejor calidad en la prestacion de servicios hacia los estudiantes.

Tabla 1. Costos de implementacion

Software
- Netbeans $0
- PostgreSQL $0 - Marco Montaguano
- Primefaces $0 - Eduardo Pacheco
- SQL Power Architect $0
Hardware - Marco Montaguano
- 2 Laptops $ 2000 - Eduardo Pacheco
Recursos humanos - Marco Montaguano
- Desarrolladores $ 2000 - Eduardo Pacheco

Gastos indirectos

- Internet $225 - Marco Montaguano
- Transporte $ 400 - Eduardo Pacheco
- Alimentacion $700

Total $5325

Elaborado por: Marco Montaguano y Eduardo Pacheco



Tabla 2. Anélisis de utilidad neta

Afios de proyeccién de vida atil del proyecto

1
Update 0
Ahorros de costos de inversion 5305
Gastos de depreciacion 0
Utilidad antes de impuesto 5325
Impuesto del 36,25 % 1930,31
Utilidad neta 3394,69
Afios de proyeccion de vida Util del proyecto 2
Update 0
Ahorros de costos de inversion 3394,69
Gastos de depreciacién 0
Utilidad antes de impuesto 3394,69
Impuesto del 36,25 % 1230,57
Utilidad neta 2164,11
Afios de proyeccion de vida util del proyecto 3
Update 0
Ahorros de costos de inversién 2164,11
Gastos de depreciacion 0
Utilidad antes de impuesto 2164,11
Impuesto del 36,25 % 784,49
Utilidad neta 1379,62
Afios de proyeccién de vida Gtil del proyecto 4
Update 0
Ahorros de costos de inversion 1379,62
Gastos de depreciacién 0
Utilidad antes de impuesto 1379,62
Impuesto del 36,25 % 500,11
Utilidad neta 879,51
Afios de proyeccién de vida atil del proyecto 5
Update 0
Ahorros de costos de inversion 879,51
Gastos de depreciacion 0
Utilidad antes de impuesto 879,51
Impuesto del 36,25 % 318,82
Utilidad neta 560,69

Elaborado por: Marco Montaguano y Eduardo Pacheco




= Andlisis de factibilidad TIR / VAN

VAN: Es la rentabilidad minima pretendida por la persona que ha invertido en el

proyecto, por de debajo de la cual estara dispuesto a efectuar su inversion.

TIR: Es la tasa de interés que hace que el VAN del proyecto sea igual a cero, es un

criterio de rentabilidad, se la obtiene mediante la siguiente formula.

TIR = Zn [FCt/(1 + D] — Io
T=1

Donde:

lo= Inversion inicial.

FC= Flujo de caja del proyecto

i= Tasa de descuento

t= Tiempo

n= Vida util del proyecto

Tabla 3. Desarrollo VAN / TIR

Elaborado por: Marco Montaguano y Eduardo Pacheco

1.1.4.  Impacto en la organizacion.

Afios de proyeccion de vida util del proyecto 1 2 3 4 5
Update 0 0 0 0 0
Ahorros de costos de inversion 5325 | 3394,69| 2164,11| 1379,62| 879,51
Gastos de depreciacion 0 0 0 0 0
Utilidad antes de impuesto 5325 | 3394,69 | 2164,11| 1379,62| 879,51
Impuesto del 36,25 % 193031 | 1230,57| 784,49 500,11| 318,82
Utilidad neta 3304,60 | 2164,11 | 1379,62| 879,51| 560,69
VAN $3.235,59

TIR -

Para lograr la aceptacion del sistema, especificamente el manejo del mddulo de

administracion, seguridad y auditoria es necesario capacitar al personal que lo va a

manejar, ya que es un sistema nuevo para ellos pero con la facilidad de que sus

interfaces son muy amigables e intuitivas, lo cual facilitara el aprendizaje




considerablemente para quienes hayan utilizado hojas de céalculo como Excel u
OpenOffice.

Se estima un tiempo muy corto para logar que los usuarios se adapten al manejo del

nuevo sistema.

El nuevo sistema a implementar busca solucionar los problemas que actualmente
presentan al momento de realizar sus gestiones, por lo cual dependencias
administrativas de cada carrera en la sede sur de la Universidad Politécnica Salesiana

estan de acuerdo en utilizarlo.

Al ser una tecnologia de desarrollo que aun estd en constante investigacion, en los
siguientes afios, se podran realizar mejoras considerables sin dejar de funcionar

correctamente.

La Universidad Politécnica Salesiana Sede Quito, al poseer la infraestructura
necesaria para el desarrollo e implementacion del sistema UPS Schedule del cual
forma parte el modulo de administracion de usuarios, seguridad y auditoria, no es

necesario realizar gastos para ponerla en funcionamiento.

1.2. Requerimientos

En esta seccion se describe de forma detallada los requerimientos de software del
maodulo de administracion del sistema Ups Schedule para la Universidad Politécnica

Salesiana.

1.2.1. Alcance.

Este sistema serd creado para administrar los diferentes modulos que el sistema
contara. Especificamente, el sistema permitira al usuario: administrar los usuarios
registrados y el perfil del usuario logeado, administrar las diferentes opciones de

menu, administrar perfiles y sus respectivos permisos, generar auditoria de todas las
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acciones sobre los modulos que sean habilitados para su auditoria y generar reportes

de auditoria y usuarios registrados.

1.2.2. Definiciones, acronimos y abreviaturas.

e Ups: Universidad Politécnica Salesiana.

e GNU/Linux: Sistema Operativo libre.

e Arquitecturas X86_64: Arquitectura en la cual el sistema operativo trabaja,
soportando una cantidad mucho mayor de memoria virtual y memoria fisica.

e HTTP: Hypertext Transfer Protocold Protocolo de transferencia de hipertexto,
usado en cada transaccion de la World Wide Web (www).

e |EEE: Institute of Electrical and Electronics Engineers, asociacién técnico-

profesional mundial dedicada a la estandarizacién tecnologica.

1.2.3.  Vision general.

El siguiente subcapitulo expone un resumen de la funcionalidad del sistema. En €l se
describen los requisitos informales y sirve para establecer un contexto base para la

especificacion de requerimientos técnicos que se detallan en este capitulo

1.2.4. Descripcion general.
= Perspectivas del producto

El sistema que se propone es independiente. Requerird de una base de datos para
almacenar la informacién y un servidor de aplicaciones para su funcionamiento. Los

usuarios accederan a traves de un navegador web.

= Funciones del producto

El sistema se lo desarrollara como una aplicacion web, los usuarios accederan a

través de un nombre de usuario y clave y dispondra del siguiente médulo:
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v Sistema
Aqui se gestionara la informacién de usuarios, perfiles, opciones,

permisos, auditoria, y reportes.

= Caracteristicas del usuario

Se ha definido para este modulo un usuario:

v" Administrador
Persona técnica que se encargard de administrar el sistema, gestionando

la informacion dentro del mdédulo de administracion.

= Restricciones

El sistema debe ser instalado en un servidor de aplicaciones, compatible con los
gestores de base de datos mas comunes del mercado y su acceso debera ser a través

de un navegador web.

= Suposiciones y dependencias

El sistema operativo sobre el cual correrd el sistema podrd ser GNU/Linux o
Microsoft Windows.

» Requisitos para futuras versiones del sistema

Se podria pensar en generar reportes de forma mas detallada de la informacion
almacenada en el sistema, como por ejemplo usuarios creados en un periodo de

fecha.
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1.2.5. Requerimientos especificos.

» Requerimientos de interfaz externo
v Interfaces de usuario

Las interfaces de usuario serdn web, de facil uso para la interaccion con el usuario y

utilizard un menu que permita cambiar entre péginas.

v" Interfaces de hardware

El sistema debe ser compatible con arquitecturas X86_64. La visualizacion en los
clientes puede variar en resoluciones pero se aconseja manejar una resolucion 1024

X 768 pixeles.

v" Interfaces de software

El sistema permite comunicarse con otros modulos que integran el sistema UPS
SCHEDULE como el mddulo administrativo y el mddulo de gestién académica

permitiendo el manejo de perfiles.

v" Interfaces de comunicacién

El sistema debe trabajar sobre el protocolo HTTP, tanto para el acceso de los

usuarios a la administracién como para reportes.

1.2.6. Requerimientos funcionales.

Para definir los requerimientos funcionales se ha utilizado la plantilla estandar
“Anexo de Especificacion de Requerimientos de Software IEEE Std. 830-1998”
(Borja & Cuji, 2013)
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=  Administrador del sistema
v Requerimiento funcional 1.1: gestion de usuarios

Tabla 4. Tabla funcional para gestion de usuarios

Descripcion Agregar, modificar y eliminar usuarios del sistema

Precondicion Ninguna

Entrada D§t0§ del usuario(pe_rfil, estado , cédula, nombre, nombre completo, correos
principal y secundario, clave y tema)

Proceso Datos modificados en el sistema

Salida Mensaje de aceptacion / Error

Elaborado por: Marco Montaguano y Eduardo Pacheco

v" Requerimiento funcional 1.2: gestion de perfiles

Tabla 5. Tabla funcional para gestion de perfiles

Descripcion Modifica datos del usuario logeado (datos personales, clave, tema)

Precondicion Ninguna

Entrada Da_ltos_ del usuario(pe_rfil, estado , cédula, nombre, nombre completo, correos
principal y secundario, clave y tema)

Proceso Datos modificados en el sistema

Salida Mensaje de aceptacion / Error

Elaborado por: Marco Montaguano y Eduardo Pacheco

v Requerimiento funcional 1.3: gestion de opciones

Tabla 6. Tabla funcional para gestion de opciones

Descripcion Agrega, modifica y elimina datos de las opciones del mend.
Precondicion Nombres de paquetes y clases.

Entrada Datos de opciones (enlace, nombre, paquete, auditada)
Proceso Datos modificados en el sistema

Salida Mensaje de aceptacién / Error

Elaborado por: Marco Montaguano y Eduardo Pacheco

v" Requerimiento funcional 1.4: gestion de permisos

Tabla 7. Tabla funcional para gestion de permisos

Descripcion Agrega, modifica y elimina datos de los permisos habilitados para diferentes
pantallas

Precondicion Perfiles, opciones

Entrada Datos de permisos (nombre de perfil, descripcion de perfil, opcién, lectura)

Proceso Datos modificados en el sistema

Salida Mensaje de aceptacién / error

Elaborado por: Marco Montaguano y Eduardo Pacheco
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v" Requerimiento funcional 1.5: gestién de auditoria

Tabla 8. Tabla funcional para gestion de auditoria

Descripcion Permite revisar datos agregados, modificados y eliminados de todo el sistema.
Precondicion Ninguna

Entrada Datos de auditoria (Fecha inicial, Fecha final)

Proceso Datos modificados en el sistema

Salida Mensaje de aceptacién / Error

Elaborado por: Marco Montaguano y Eduardo Pacheco

= Reporte

v" Requerimiento funcional 2.1: auditoria

Tabla 9. Tabla funcional para auditoria

Descripcion Permite generar archivo pdf, excel, word con datos auditados.
Precondicion Existan datos en el rango de fechas.

Entrada Datos reportes (fecha inicial, fecha final, tipo de documento a exportar)
Proceso Generacion de archivo

Salida Mensaje de aceptacion / Error

Elaborado por: Marco Montaguano y Eduardo Pacheco

v" Requerimiento funcional 2.2: usuarios

Tabla 10. Tabla funcional para usuarios

Descripcion Permite generar archivo pdf, excel, word con datos de usuarios existentes.
Precondicion Existan usuarios

Entrada Datos reportes (tipo de documento a exportar)

Proceso Generacion de archivo

Salida Mensaje de aceptacion / Error

Elaborado por: Marco Montaguano y Eduardo Pacheco

1.2.7. Requisitos de rendimiento.

e El sistema deberé estar disponible 24 horas al dia y 7 dias a la semana.

e Debera soportar al menos 20 usuarios concurrentes.
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1.2.8. Restricciones del disefio.

Las herramientas y plataformas que utilice para el desarrollo del sistema deberan ser

software libre.

1.2.9. Atributos del sistema software.

= Seguridad

El sistema debe proveer mecanismos de seguridad para que solo usuarios autorizados
ingresen y definir un tiempo limite de inactividad para la sesion de los usuarios. Se

desea que las claves de los usuarios se almacenen encriptados con el algoritmo MD5.

1.2.10. Otros requisitos.

= Ingreso de usuarios

Todos los usuarios del sistema deben ingresar a través de un nombre de usuario y una

clave.

=  Cambio de clave

Cada usuario cambia su clave sin la necesidad de solicitar ayuda al administrador.

1.3. Disefio

En esta seccion se detallard el funcionamiento del médulo de gestion de usuarios,
seguridad y auditoria mediante diagramas de casos de uso, luego mediante un mapa
navegacional se mostrard cOémo interactian los usuarios con el sistema.
Posteriormente en la interfaz abstracta se mostrard un esqueleto de cdmo serian las
pantallas del modulo para finalmente describir el disefio conceptual de la base de

datos a utilizar.
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1.3.1. Disefio conceptual.

El disefio conceptual muestra las funciones principales que los usuarios realizan
dentro del sistema. Cabe mencionar que existe un solo usuario, el administrador,

quién se encargara de manejar el modulo.

= Caso de uso 1: administrador

Este caso de uso se refiere a la administracién del sistema y el Unico actor
involucrado es el administrador, quien se encarga de configurar el sistema, crear
usuarios, perfiles, pantallas, dar permisos de acceso a pantallas. Adicionalmente él
mismo podra generar reportes, los cuales le permitirAn monitorear el estado del

sistema.

Gastionar
Parfiles

Gasttona.t “ <<1“--1W">
:’aﬂtalla

-\c‘.:m"x; /" GenerarReports =
Gﬂ:ttonzx N «;_:[.,«g, &> \ d= Auditoriz
:’ermtso v —
<<ing .11_,(‘,:}) G‘?ﬂef ar <<zxten d.>> e e S
Gastionar  “N..-eeemt eparte: . /T —— g Generar Reports
Auvditoria \ ge st

Figura 1. Caso de uso administrador

Elaborado por: Marco Montaguano y Eduardo Pacheco

1.3.2.  Mapa navegacional.

En el siguiente diagrama se muestra la interaccion del usuario administrador dentro
de la aplicacion web. Al ingresar al sistema, a todos los usuarios se les despliega la
pagina de login.jsf donde ingresaran las credenciales de acceso al sistema. Luego de
pasar el login, el sistema redirige a la pagina index.jsf, la cual tiene la particularidad

de que en ésta se cargara dinamicamente el contenido segun la opcién seleccionada
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del menu, haciendo innecesaria la creacion de mas paginas .jsf. Este proceso se

detallara en los siguientes capitulos.

login.jsf
S ]
o Q
'_Q-"‘ 5
index.jsf
Carga de
nueva
pagina

Figura 2. Mapa navegacional funcionamiento general

Elaborado por: Marco Montaguano y Eduardo Pacheco

1.3.3. Interfaz abstracta.

El sistema, dentro del cual se encuentra el modulo de gestion de usuarios, seguridad
y auditoria dispone de dos paginas JSF dénde se cargaran las diferentes pantallas y
dentro de estas los controles que permitiran al usuario manejar el sistema de una

forma amigable, répida e intuitiva.

En la siguiente figura se muestra la pantalla de acceso al sistema, constara de 3
paneles encabezado, central y pie de pagina, de los cuales el panel central consta con

el formulario de ingreso.
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UPS Schedule - Login

Figura 3. Pantalla de acceso al sistema

Elaborado por: Marco Montaguano y Eduardo Pacheco

Una vez realizado el ingreso, se desplegara una pantalla de bienvenida donde en la

parte superior constara el men( de opciones.

UPS Schedule - Bienvenid@

Bienvenid@ admin

Figura 4. Pantalla de mend

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Cada vez que el usuario seleccione una opcion del mend, en el panel inferior se

cargara la pantalla correspondiente. Un ejemplo de esto se muestra en la figura
siguiente.

UPS Schedule - Administracion Usuario

BARRA DE MENU
BARRA DE COMANDOS

GRABAR
Tema: 2 7
Panel selecciénde ——= Cédula: En este panel se cargard el
tema n Nemhre formulario para cambiar los datos

del usuario logueado,
Adicionalmente podrd cambiar su
Bpcones: contrasefia escogiendo del panel

y de opciones "Cambiar Clave"
Datos delusu.] Panel de Opciones

Cambiar clave

Figura 5. Pantalla de administracion del usuario logeado

Elaborado por: Marco Montaguano y Eduardo Pacheco

Una parte del mddulo consta la gestion de usuarios, en esta pantalla se podran
registrar, actualizar datos, y eliminar usuarios mediante una interfaz de usuario
amigable y similar a hojas de célculo.
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UPS Schedule - Gestion Usuario

BARRA DE MENU

C
BARRA DE COMANDOS

Cédige  |Perfil Cédula .
1 Administrador 1723468193
i Docente 17346268%0

Figura 6. Pantalla de gestion de usuarios

Elaborado por: Marco Montaguano y Eduardo Pacheco

A continuacion, la gestion de pantallas se manejara mediante la interfaz mostrada en
el grafico siguiente. Mediante un arbol recursivo se mostrara la jerarquia ente las

paginas configuradas. De igual manera que los usuarios, se podra registrar, actualizar
y eliminar.
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UPS Schedule - Gestion Pantallas

BARRA DE MENU

C
BARRA DE COMANDOS

() Raiz "
i o B Nom Panel de gestidn de
@ Sistema pantallas
T Aunditoriz 1 <is_auditoria | Auditoria
) Usuarios
2 sis_usuario Usuarios

Panel que contiene drbol
recursivo con las pantallas

Figura 7. Pantalla de gestion de pantallas

Elaborado por: Marco Montaguano y Eduardo Pacheco

Para la gestion de permisos, el formato de pantalla a manejar se muestra en la
siguiente figura. Las transacciones a realizar seran ingreso, actualizacion y

eliminacién de permisos y perfiles.
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UPS Schedule - Gestion Permisos -+ X

BARRA DE MENU
S BARRA DE COMANDOS
Cadigo Nombre Descripeion Panel que contiene
1 Administrador Tiene todos los permisos la tabla de gestidn
de perfiles de
2 Docente Consulta horarios ustiario
Codigo | Opcién Lectura Panel que contiene ]
1 Auditoria M la tabla de permisos
: a pantallas
2 Usuarios Ol relacionadas por el
perfil de usuario

Figura 8. Pantalla de gestion de permisos

Elaborado por: Marco Montaguano y Eduardo Pacheco

Una parte muy importante dentro del modulo es la gestion de auditoria. La figura a
continuacion muestra la forma en la cual se visualizardn las acciones realizadas
dentro del sistema, siempre y cuando la pantalla sea configurada para manejar esta
opcion.




UPS Schedule - Gestion Auditoria

BARRA DE MENU

L 2014-01-01 20140124
Cédigo | Accién Valor Hora
1 Insertar Insert into.. 16:45
2 Actualizar  |Update sis_horario... 15:20

Panel que contiene

la tabla de gestidn
de auditoria

Figura 9. Pantalla de gestion de auditoria

Elaborado por: Marco Montaguano y Eduardo Pacheco

1.3.4. Disefio conceptual de la base de datos.
La base de datos fue disefiada conjuntamente con el resto del sistema UPS Schedule,

dividiéndolo en modulos funcionales, a continuacion se muestra el disefio conceptual
donde cada mddulo esta diferenciado por colores.
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Figura 10. Disefio conceptual de la base de datos

Elaborado por: Marco Montaguano y Eduardo Pacheco
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El médulo de administracion de usuarios, seguridad y auditoria usa las tablas

descritas a continuacion:

Tabla 11. Tabla descripcion de tablas para el médulo

tbl_accion Posibles acciones que se pueden realizar para el manejo de la auditoria
tbl_auditoria Tabla para la gestion de auditoria

tbl_opcion Tabla que maneja la gestion de pantallas del sistema

tbl_perfil Tabla para la gestion de perfiles de usuario

tbl_perfil_opcion | Tabla para la relacion entre los perfiles de usuario y las pantallas del sistema

thl_usuario Tabla para la gestién de usuarios
Elaborado por: Marco Montaguano y Eduardo Pacheco
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CAPITULO 2

DESARROLLO Y PRUEBAS

En este capitulo se hace mencidn a las herramientas de desarrollo y la plataforma en
la cual se desenvolvera el modulo perteneciente al sistema UPS Schedule. Se
describiran las partes de codigo mas importantes utilizadas. Finalmente se mostraran
los resultados de las pruebas realizadas al modulo de administracién de usuarios,

seguridad y auditoria.

2.1. Herramientas y plataforma

Las herramientas utilizadas para el desarrollo del mddulo son libres, lo cual facilita
tanto la instalacion como la distribucién de las mismas. A continuacién se describen

cada una de ellas:

2.1.1. Power Architect.

Es una herramienta libre de modelado de datos SQL, fue creado por
disefiadores de almacenamiento de datos y tiene muchas caracteristicas Unicas
dirigidas especificamente para una arquitectura de almacenamiento de
datos. Permite a los usuarios realizar ingenieria inversa de bases de datos
existentes, realizar perfiles de datos en bases de datos fuente y auto-generar
metadatos ETL.

Entre sus mayores funcionalidades estan:

e Accede a las bases de datos de origen a través de JDBC.
e Se conecta a multiples bases de datos fuente al mismo tiempo.

e Compara modelos de datos y estructuras de base de datos e identifica
las discrepancias.

e Recuerda el origen de cada columna.
e Genera informes de mapeo visual de origen a destino.
e Ingenieria inversa a PostgreSQL, Oracle, MS SQL Server y mas.
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e Guarda origen la estructura de datos de instantaneas en el proyecto,
para gque pueda trabajar de forma remota.

e Todos los datos de proyecto se almacena en un formato XML.

e Modelado esquema OLAP: Cubos, medidas, dimensiones, jerarquias y
niveles.

e Descarga gratuita (Open Source, v.3 GPL licencia) (Community
Edition).
Otra caracteristica clave del Arquitecto Poder SQL que lo diferencia de otras
herramientas de modelado de datos, es que recuerda el origen de cada
columna y es capaz de generar automaticamente las asignaciones de datos de
origen a destino. (SQL Power Architect, 2014)

2.1.2. PostgreSQL.

PostgreSQL es un potente sistema de base de datos, de cddigo abierto objeto-
relacional. Cuenta con méas de 15 afios de desarrollo activo y una arquitectura
probada que se ha ganado una sélida reputacion de fiabilidad e integridad de
datos en todos los principales sistemas operativos, incluyendo Linux, UNIX
(AIX, BSD, HP-UX, SGI IRIX, Mac OS X, Solaris, Tru64) y Windows. Es
totalmente compatible con ACID, tiene soporte completo para claves
foraneas, uniones, vistas, disparadores y procedimientos almacenados (en
varios idiomas). Incluye mas de SQL: 2008 tipos de datos, incluyendo
INTEGER, numéricos, booleanos, CHAR, VARCHAR, DATE, INTERVAL,
y TIMESTAMP. También es compatible con el almacenamiento de grandes
objetos binarios, como iméagenes, sonidos o video. Cuenta con interfaces de
programacion nativas para C / C + +, Java, Net, Perl, Python, Ruby, Tcl,

ODBC, entre otros, y una extensa documentacion.

Una base de datos de clase empresarial, PostgreSQL cuenta con
caracteristicas avanzadas tales como multi-versién Control de concurrencia
(MVCC), punto en el tiempo de recuperacion, tablespaces, replicacion
asincronica, transacciones anidadas (puntos de retorno), copias de seguridad
en caliente, un sofisticado consultor planificador / optimizador, y un registro
para la tolerancia a fallos. Es compatible con los juegos de caracteres
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internacionales, codificaciones de caracteres multibyte, Unicode, y es

consciente de la configuracion regional.

Es altamente escalable tanto en la enorme cantidad de datos que puede
manejar y en el nimero de usuarios concurrentes que puede interactuar. Hay
sistemas de PostgreSQL activos en entornos de produccién que manejan mas
de 4 terabytes de datos. Algunos de los limites generales de PostgreSQL se

incluyen en la siguiente tabla. (PostgreSQL, 2012)

Tabla 12. Limites de la base de datos PostgreSQL

Tamafio maximo de la base Ilimitado

Tamafio méximo de las tablas 327TB

Tamafio maximo de fila 1.6TB

Tamafio maximo de campo 1GB

Numero maximo de filas por tabla Ilimitado

Maximo de columnas por tabla 250 - 1600 dependiendo del tipo de columna
Méximo de indices por tabla Ilimitado

Fuente: (PostgreSQL, 2012)

2.1.3. NetBeans IDE.

NetBeans IDE es un entorno de desarrollo, una herramienta para que los
programadores puedan escribir, compilar, depurar y ejecutar programas. Esta
escrito en Java, pero puede servir para cualquier otro lenguaje de
programacion. Existe ademas un nimero importante de mddulos para

extender el NetBeans IDE.

NetBeans IDE es un producto libre y gratuito sin restricciones de uso.

También estd disponible NetBeans Platform; una base modular y extensible
usada como estructura de integracion para crear grandes aplicaciones de
escritorio. Empresas independientes asociadas, especializadas en desarrollo

de software, proporcionan extensiones adicionales que se integran facilmente
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en la plataforma y que pueden también utilizarse para desarrollar sus propias

herramientas y soluciones.

Ambos productos son de cddigo abierto y gratuito para uso tanto comercial
como no comercial. El codigo fuente esta disponible para su reutilizacion de
acuerdo con la Common Development and Distribution License( CDDL) v1.0
and the GNU General Public License (GPL) v2.

Ademas, NetBeans IDE posee un portal de la comunidad de cddigo
abierto dedicado a construir un IDE de primera clase. Netbeans.org permite a
usuarios de mas de 160 paises de todo el mundo estar en contacto con los
recursos y las personas alrededor de NetBeans. Es posible descargar desde
aqui las ultimas versiones de NetBeans, acceder a la documentacién de ayuda
en linea, profundizar su conocimiento personal de Java, estar al corriente de
las Gltimas noticias, unirse a una lista de distribucién, contribuir codigo,
conocer las personas implicadas en el proyecto, conocer gente, y mucho mas.
(NetBeans, 2013)

2.1.4. Glassfish.

El término Glassfish, traducido al espafiol seria algo parecido como “Pez de
Cristal”, es el nombre de un pez que realmente existe y vive en el agua dulce;
Su cuerpo es transparente, por lo que sus huesos son visibles. EI nombre fue
elegido debido a la transparencia que los creadores querian darle al proyecto,
que utiliza una licencia open source, concretamente la licencia Common
Development and Distribution License (CDDL) v1.0 y la GNU Public
License (GPL) v2.

GlassFish es un servidor de aplicaciones desarrollado por Sun Microsystems
que implementa las tecnologias definidas en la plataforma Java EE y permite
ejecutar aplicaciones que siguen esta especificacion. La version comercial es
denominada Sun GlassFish Enterprise Server. Soporta las ultimas versiones
de tecnologias como: JSP, Servlets, EJBs, Java API para Servicios Web
(JAX-WS), Arquitectura Java para enlaces XML (JAXB), Metadatos de
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Servicios Web para la Plataforma Java 1.0, y muchas otras tecnologias.
(Glassfish, 2012)

Glassfish ha sido desarrollado a partir de un tiempo de ejecucion modular y
flexible basado en el estdndar OSGi. Permite a las organizaciones crear e
implementar aplicaciones web con un perfil web Java EE ligero y sacar
partido facilmente de la potencia de toda la plataforma Java EE para
aplicaciones de empresa. Es una plataforma flexible que aplica solamente lo
necesario para responder a las necesidades de la empresa.

Puesto que Glassfish emplea una arquitectura de micro-kernel basada en
OSGi, se puede utilizar el Update Center (Centro de actualizacion) para
actualizar dindmicamente hasta la plataforma completa de Java EE.

Glassfish ademas, de ser un servidor de aplicaciones, es una comunidad de
usuarios donde existen partners que contribuyen agregandole mas
caracteristicas importantes a Glassfish. Ademas, ingenieros y beta testers
desarrollan codigo y prueban las versiones liberadas para eliminar todo fallo
gue se encuentre. La comunidad fue lanzada en el afio 2005 en java.net. Al
igual que el pez original, la Comunidad Glassfish es transparente en cuanto a
términos de entrega de codigo fuente, discusiones de ingenieria, agendas,
datos de descarga, etc. Se puede tener acceso a todo esto, y formar parte de
todo el proceso detras de la comunidad Glassfish. (Proyecto GlassFish, 2012)

Algunas caracteristicas soportadas por Glassfish se detallan a continuacion:

Tabla 13. Caracteristicas por perfil incluidas en Glassfish

Plataforma de Java, Enterprise Edition 6 X X

EJB 3.1 Lite (compatible s6lo con el contenedor local) X X

JTSHTA 1.1 X X
Continua...
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Tabla 13. Caracteristicas por perfil incluidas en Glassfish (continuacion...)

Microkernel basado en OSGi
Tecnologias web de Java (Servlet 3.0, JSP 2.2, JSF 2.0, JSTL 1.2, el 2.2)
Grizzly/Comet
JPA 2.0, (EclipseLink), agrupacion de conexiones JDBC
JDBC 4.0
JavaDB 10.5.3
Consola de administracion web y CLI
Re implementacion rdpida (mantenimiento del estado de la sesion durante
la ejecucidn de la re implementacién)
OMG CORBA APIs 3.0
Debugging Support for Other Languages 1.0
Dependencylnjectionfor Java 1.0
ManagedBeans 1.0
Interceptors 1.1
Contexts and Dependency Injection for Java 1.0 (CDI, Web Beans)
BeanValidation 1.0
JAX-RS 1.1 (Jersey)
API completas para EJB 3.1 (compatibles con contenedores remotos)
Java EE Connector Architecture 1.6
JAX-WS 2.2
JAXB 2.2
Implementing Java Web Services 1.3
Web Services Metadata for the Java Platform 2.1
JMS 1.1
JavaMail 1.4
JACC 1.4
Java Authentication Service Provider Interface for Containers 1.1
Java EE Application Deployment 1.2
J2EE Management 1.1
JAX-RPC 1.1
JAXR 1.0
CORBA 3.0.0
Metro
Fuente: (Proyecto GlassFish, 2012)
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2.15. JSF.

Java Server Faces es un framework o ambiente de trabajo, destinado a
facilitar la construccién y desarrollo de interfaces para aplicaciones basadas
en entornos web. JSF tiene la funcion de proveer un grupo muy extenso de
herramientas pre desarrollado para facilitar la creacion de interfaces;
herramientas como: botones, cajas de texto, tablas de datos, etc. Similar a los
objetos empleados para la generacion de aplicaciones de escritorio como

swing.

Uno de los puntos fuertes hacia cual se dirige la arquitectura JSF es la
generacion de interfaces que pueden ser consumidas por diferentes tipos de

dispositivos clientes.

De esta manera, la misma interface puede verse desde una PC de escritorio,
Tablet, PDA, celulares etc. Sin tener que crear nuevas interfaces ni desarrollar

diferentes procesos para cada uno de los ambientes antes mencionados.

Ademé&s, muchos de los IDE’s actuales utilizados para el desarrollo,
incorporan muchos de los controles empleados por el estandar de manera que
el proceso de generacion de una interfaz de aplicacion puede ser llevada a
cabo utilizando ambientes visuales, sin tener que escribir todo el cédigo que

se requiere para generar los controles. (Loor, 2013)

2.1.6. PrimeFaces.

“PrimeFaces es una libreria de componentes visuales para Java Server Faces (JSF) de
cddigo abierto que cuenta con una gran cantidad de componentes que facilitan la

creacion de las aplicaciones web.” (Guamantica & Tupiza, 2013)
Algunas caracteristicas son:
e Un interesante conjunto de componentes (editor HTML,

autocompletado, gréficas, etc.)

33



e Sin dependencias, ni configuraciones, ademas de ser muy ligero.

e Soporte para Ajax, basandose en el estandar JSF 2.0 Ajax API.

e Multiples temas de apariencia, listos para usar.

e Excelente documentacion con ejemplos de cédigo.

e Soporte para interfaces de usuario sobre dispositivos mdviles, nos
provee de un Kit para este menester.

e Amplia difusion del framework, con lo cual existe una comunidad que

respalda al proyecto. (Caracteristicas de PrimeFaces, 2014)

2.1.7. Framework X-PRIME.

X-PRIME es un framework desarrollado en lenguaje JSF por Eduardo Pacheco
(Tesista), basado principalmente en la reutilizacion de cédigo y software libre, es una
implementacion y adaptacion de PrimeFaces con el objetivo de permitir al

desarrollador facilitar su trabajo al momento de crear una aplicacion web.
X-PRIME tiene como principal caracteristica la facil adaptacion a cualquier giro de
negocio, el Unico requisito es que en la base de datos se deben incluir varias tablas de

configuracion, estas son basicamente donde se almacenaran, usuarios, permisos,

accesos a pantallas, auditoria, etc.

2.2. Diagrama fisico de la base de datos
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Elaborado por: Marco Montaguano y Eduardo Pacheco
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2.2.1. Diccionario de datos.

El siguiente diccionario de datos hace referencia exclusivamente al mddulo de
gestion de usuarios, seguridad y auditoria del sistema UPS Schedule y a las tablas de

configuracion del framework X-PRIME.

Tabla 14. Tabla de acciones disponibles en el sistema

Nombre ¢No Clave

Columna Vo ek e Nulo? = Primaria Descripcion
id_accion Integer Si Si Clave primaria de la tabla
nombre character Si No Es el nombre de la accién que se registra en la
varying(30) auditoria
Nombre Tipo Definicion
pk_codigo_audacc Clave Primaria (id_accion)

Elaborado por: Marco Montaguano y Eduardo Pacheco

Tabla 15. Tabla de auditoria del sistema

Nombre ¢No Clave

Columna 2DER PE Nulo? = Primaria e e
id_auditoria | Integer Si Si Clave primaria de la tabla
id_accion Integer Si No Clave de la accion que se ejecutd
id_usuario Integer Si No Clave del usuario que ejecutd la accién
id_opcion Integer Si No Clave de la opcién donde se ejecutd la accién
valor character Si No Almacena los cambios realizados en cada una de
varying(300) las opciones, llevando un registro
hora character No No Hora en la que se realizo la accién
varying(10)
fecha character No No Fecha en la que se realiz6 la accion
varying(15)
Nombre Tipo Definicion
pk_codigo_audadi Clave Primaria (id_auditoria)

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Tabla 16. Tabla de las opciones de mend

Nombre ¢No Clave

Columna e el Bri Nulo? =~ Primaria DeEerpeisn
id_opcion Integer Si Si Clave primaria de la tabla
id_opcion_2 Integer No No
enlace character Si No Nombre de la opcion con el que se encuentra
varying(30) programada
nombre character Si No Nombre visual de la opcion en el menu
varying(30)
paquete character No No Nombre del paquete en el que se encuentra
varying(60) programado
auditada boolean Si No Si la opcion es auditada o no
~ Restricciones
Nombre Tipo Definicion
pk_codigo_sisopc Clave Primaria (id_opcion)

Elaborado por: Marco Montaguano y Eduardo Pacheco

Tabla 17. Tabla de perfiles existentes para el sistema

Nombre . ¢No Clave L
Columna Vo0 € L Nulo? Primaria DEEilpEe
id_perfil Integer Si Si Clave primaria de la tabla
nombre character Si No Nombre del perfil
varying(30)
descripcion character No No Descripcion del perfil
varying(150)
Nombre Tipo Definicién
tb_sis_perfil_codigo_sisper_pk Clave Primaria (id_perfil)

Elaborado por: Marco Montaguano y Eduardo Pacheco

Tabla 18. Tabla de opciones para cada perfil

Nombre Tipo de ¢No Clave o,

Columna Dato Nulo? Primaria LRl
id_perfil_opcion Integer Si Si Clave primaria de la tabla
id_opcion Integer Si No Clave de la opcidn habilitada para el perfil
id_perfil Integer Si No Clave del perfil
lectura Boolean Si No Configura el permiso en la opcidn para insertar

Nombre Tipo Definicion
pk_codigo_sispoc Clave Primaria (id_perfil_opcion)
tbl_opcion_tbl_perfil_opcion_fk | Clave Foranea (id_opcion) REFERENCES tbl_opcion
(id_opcion)

tbl_perfil_tbl_perfil_opcion_fk Clave Foranea (id_perfil) REFERENCES tbl_perfil (id_perfil)

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Tabla 19. Tabla de informacién del usuario

(Il\loc:umrg:lz Tipo de Dato r\ﬁﬂg? P:i:rlr?;lﬁia Descripcion

id_usuario Integer Si Si Clave primaria de la tabla

id_perfil Integer Si No Clave del perfil.

estado_sesion Integer Si No Estado en el que esta la sesion

cedula character Si No Numero de cedula
varying(20)

nombre character Si No Nombre con el que se realiza el login
varying(10)

nombre_completo | character Si No Nombre real del wusuario, servird para
varying(100) generacion de reportes y como informacién

complementaria

correo character No No Correo institucional del usuario
varying(150)

correo_2 character No No Correo personal del usuario
varying(150)

clave character Si No Clave con la que se realiza el login
varying(100)

tema character Si No Tema con el cual se cargara la interfaz web
varying(50)

foto character No No Foto del usuario
varying(50)

~ Restricciones
Nombre Tipo Definicion
th_sis_usuario_codigo_sisusu_pk Clave Primaria (id_usuario)
tbl_perfil_tbl_usuario_fk Clave Foranea (id_perfil) REFERENCES tbl_perfil

(id_perfil
Elaborado por: Marco Montaguano y Eduardo Pacheco

2.3. Codificacion

A continuacién se hara mencion a las partes mas importantes del cddigo
desarrollado, se hara una explicacion del framework utilizado, la forma como se
realiza la conexién a la base de datos, como se realiza la gestién de usuarios, la
gestion de permisos de acceso mediante perfiles de usuarios, como se gestiona y se
realiza la auditoria. Por ltimo, se explicard como se obtienen los reportes en las

diferentes pantallas desarrolladas.
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2.3.1. Framework X-PRIME.

Ya que el framework fue desarrollado por uno de los tesistas, a continuacion se
muestra parte del codigo que hace posible la implementacion del mismo dentro del

desarrollo del tema.

= Clase pf_tabla:

Esta clase es la mas importante del framework ya que sirve como capa de
persistencia entre la base de datos y el desarrollo, es una implementacion del
componente DataTable de la libreria PrimeFaces que permite hacer uso de todas sus
opciones, ademas de algunas otras funciones adaptadas para la interaccién con la
base de datos. En la gréafica se muestra las opciones de configuracion que tiene este

componente:

public wvoid =etTabla(String tabla, S5tring campoPrimaria) {
thi=s.takla = tabla;
this.canmpoPrimaria = campoPrimaria;
this.=sgl = "SELECT * FRCHM " 4+ tabla:
formar columnas(};

i
Figura 12. Método forma la tabla del framework X-PRIME

Elaborado por: Marco Montaguano y Eduardo Pacheco

El método formar_columnas() se encarga de hacer una consulta en la base de datos
de la tabla que se va a construir, toma cada campo y lo agrega a un arreglo de
columnas las cuales se van a mostrar junto al arreglo de filas en forma de una tabla
similar a una hoja de célculo de Excel, teniendo varias opciones: insertar, eliminar,

modificar la celdas que el usuario desee.

2.3.2. Persistencia de conexién.

Una de las principales implementaciones que el framework facilita es la capa de
persistencia. Junto a la clase pf_tabla, la clase cla_conexion interactta con la base de

datos directamente mediante un pool de conexiones JSF. En la grafica se muestra
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como se logra la conexién a la base de datos, mapeando los pool de conexiones

dentro del entorno y mediante ResultSet realiza las acciones.

public cla conexion () d

fabrica = Persistence.sreateEn-ityMBnagerFa:tory(::;dad_;e:s;s:e::;a];
manejador = fabrica.createEntitvyManager():

manejador.setFlushMode (FlushModeType . COMMIT) ;

try {

Context lcon ctx = new InitialContext():;
DataScource ldso_das = (DataSource) lcon_ctx.lookup("pool postores");

conexion postgres = ldso_das.getConnection():;
s.sethutoCommit (false)

conexion postgres.setTransactionIsolation (Connection.TRANSACTION READ COMMITTED) ;
LOGGER.log(Level.INFU, "Conectado a pool postgres.");

} catch (Exception ex) {
LOGGER. lag (Level . SEVERE, "COcurrio un error. Causa--»> {0}", ex):
sis_soporte.obtenez;instan:ia_soporte(].crear_error(ex.getMessage(], "Cla=ze Conexidn™);

}

Figura 13. Constructor de la clase que conecta a la base de datos

Elaborado por: Marco Montaguano y Eduardo Pacheco

2.3.3. Pantalla de gestion de opciones.

Esta pantalla es exclusiva del framework, en ella se configuran las pantallas del
sistema. Consta de dos paneles separados verticalmente, en el primero se encuentra
un menu en forma de arbol recursivo y en el segundo una pantalla simple con la tabla
de opciones en la que se realizard la configuracion. Las dos pantallas estan
relacionadas a la misma tabla de opciones en la base de datos pero se presenta en

formato distinto (menu y tabla). A continuacion se muestra la pantalla de opciones.
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- L

(' ¥ localhost:58080/pri_distribucion_horarios/index,jsf

2 Bienvenid® admin Administracién ~ Gestion Académica =  Sistema ~

O || =
~ Opciones ID_OPCION * ENLACE MOMERE * PAQUETE AUDITADA *
v L -2
Adminstacien 5 sis_auditoria Auditoria pag_sistema
» Gestion Académica
4 sis_permiso Permisos ag_sistema
T Sistema -pe pad.- Q
Admin. Usuario 3 sis_opcion Opciones pag_sistema
Auditori . . .
viteria 6 pan_usuario Usuarios pag_sistema Q
Opciones
7 pan_admin_usuario Admin. Usuario pag_sistema
Permisos
Usuarios

Figura 14. Pantalla gestion de opciones

Elaborado por: Marco Montaguano y Eduardo Pacheco

El codigo para la creacidn de esta pantalla se muestra a continuacion.

public sis opcion() {l

LOGGER.log (Level. INFC,

tab_tabla. =
tab tabla.setCampoPadre ("id
tab_tabla.setFocus():
tab_tabla.dibujar():
pf_panel tabla pat panell = new pf panel tabla():
pat_panell.setPanelTabla (tab_tabla);

2etld("div_ n");
n.dividir2 (arb_arbol, pat_panell, "21%", "V"):

.getChildren () .add(bar_botones);
gru_pantalla.getChildren () .add(div_division):

0 ajax en los

bar_botones.getBot_insertar().setUpdate ("t

bar botones.getBot_guardar() .setlUpdate ("tab
bar botones.getBot_eliminar () .setUpdate ("tab_ tablal"}):

sis_soporte

Figura 15. Constructor para la pantalla gestion de opciones

Elaborado por: Marco Montaguano y Eduardo Pacheco
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2.3.4. Gestion de usuarios.

La gestion de usuarios es una pantalla simple donde se permite el ingreso,
modificacion y eliminacion de las cuentas de usuarios que ingresan al sistema. La

siguiente figura muestra la pantalla del sistema.

Uit () UPS Schedule - Sistema | + . - il -

6 localhost:58080/prj_distribucion_horarios/index.jsf

Bienvenid® admin Administracion Gestion Académica Sistema

O | x 2

ID_USUARIO # ID_PERFIL # ESTADO_SESION * CEDULA *# NOMERE * NOMERE_COMPLETO #
-
1 Administrador | ¥ 0 1717164566 admin administrador
Insertar
Guardar
% Eliminar
Buscar

Quitar Filtros

Figura 16. Pantalla gestidn de usuarios

Elaborado por: Marco Montaguano y Eduardo Pacheco

La creacion y configuracion de la pantalla mediante el framework X-PRIME es
sencilla, en la figura siguiente se muestra el codigo utilizado.
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public pan usuario(} {
LOGGER. log (Level . INFJ,
tab tabla.setld("tab_
tab_tabla.setTabla("t
tab tabla.getColumna ("id p
tab_tabla.setFocus();
tab_tabla.dibujar(}: metodo del framework gue construye la tabla.

bar botones.agregarReporte(): agrega 1 boton de reportes en la barra de botones

pf_panel tabla pat_panel = new pf panel tablai():
pat_panel.setPanelTabla(takb_tabla); =e agrega la

div division.setId("div_division"); se crea una division de pantalla simple
div division.dividirl (pat_panel) :

gru pantalla.getChildren() .add(bar botones): e agrega a ] I bo
gru_pantalla.getChildren(} .add(div_division); ze agrga a la pantalla 1z division pantalla

bar botones.
bar botones.

bar botones.

sis_soporte.obtene;_instancia_soporte(].agregar_pantalla(g:

l

Figura 17. Constructor para la pantalla de gestion de usuarios

Elaborado por: Marco Montaguano y Eduardo Pacheco

2.3.5. Gestidn de perfiles y permisos.

La gestion de perfiles y permisos se la realiza mediante una pantalla doble, en la
parte superior se encuentran los perfiles de usuario y en la parte inferior las pantallas

a las cuales tiene acceso. A continuacion se muestra la pantalla del sistema.
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mﬁjl @ UPS Schedule - Sistena

6 localhost:58080/ prj_distribucion_horarios/index,jsf
Bienvenid® admin  Administracion Gestion Académica Sistema
o || =
ID_PERFIL * NOMERE * DESCRIPCION
1 Administrador Administrador
ID_PERFIL_OPCION * 1ID_OPCION # LECTURA *
1 Sistema hd E
4 Permisos hd
3 Opciones -
3 Auditoria - 3

Figura 18. Pantalla de gestidn de perfiles y permisos

Elaborado por: Marco Montaguano y Eduardo Pacheco

La pantalla se configura mediante el framework X-PRIME como se muestra en el
siguiente grafico, se usan dos tablas relacionadas mediante un codigo foraneo. Tanto
en Perfiles como en Permisos (pantalla superior e inferior respectivamente) se
pueden realizar acciones tanto de insercién como de modificacién y eliminacion de

registros.
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public gis permisc() {

___________

tab_tabla pri_setId{"t=
tak takla pri.setTablal

tab_tabla pri.onSelect("s 1er_t teb_tabla sec")
tab tabla pri.agregarRelacion{tab tabla sec);
tak tabls_pri.setFoecus();
tak tablas_pri.dibujaz();
pf_panel tabla pat_panel pri = mew pf panel tabla();
pat_panel pri.setPanelTablaitab tsbla pri):
tab_tabla sec.setId{"tzb_
-setTabla("tbl_t id_perfil_opcion™)
-setCampofForanea
-getColumna ("id_or -configurar_combo ("tbl_opcic id| opcio
.2etRows (Z0) ;
-dibujar();
pat_panel_sec = new p:‘_panel_tabla [
pat_panel_sec_setPanelIabla-:tab_t,ab'_a_secj;
di on_getId("div division™);
di on.dividirZ (pat_panel pri, pat_panel sec, "40%"  "H");
gru_pantalla.getChildren() .add (bar botones);
gru_pantalla.getChildren() .add{div_division);
bar botones_getBot_ingertar() .setUpdate {"tab_tabla_pri,tab tsbla sec");

bar botones._getBot_guardar () _setUpdate(
bar_botones.getBot_eliminar() .setUpdate ("

sis_soporte.cbbtener instanciz soportel) .agregar_pantalla(gru_pantzlla);
1

Figura 19. Constructor para la pantalla de gestion de perfiles y permisos

Elaborado por: Marco Montaguano y Eduardo Pacheco

2.3.6. Gestion de auditoria.

La gestion de Auditoria es una pantalla simple de solo lectura, en esta se registran
todas las acciones (insertar, modificar, eliminar) realizadas en las diferentes pantallas
del sistema. Esta pantalla contiene un filtro de fechas tomando en cuenta que las
acciones de auditoria por dia son elevadas dependiendo de las pantallas sobre las

cuales se esta realizando el control, siempre se presenta la auditoria del dia. En la

figura siguiente se muestra la pantalla.
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Hm ) UPS Schedule - Sistema

L]

6 localhost:58080/prj_distribucion_herarios/index,jsf

= Bienvenid@ admin Administracién

& Desde: 2014-01-01

ID_AUDITORIA * ID_ACCION *

20

21

22

23

Hasta: 2014-03-19

ID_USUARIO *

Gestion Académica

Sistema ¥

yel

ID_OPCION *

VALOR *

DELETE FROM tbl_usuario WHERE id_usuario="2"

DELETE FROM tbl_usuario WHERE id_usuario="3"

DELETE FROM tbl_usuario WHERE id_usuario="4"

DELETE FROM tbl_perfil WHERE id_perfil="2"

INSERT INTO thl_perfil_opcion(ID_PERFIL_OPCION, ID_OPC
10, 1, false)

INSERT INTO tbl_perfil_opcion(ID_PERFIL_OPCION, ID_OPC
1, false)

INSERT INTO thl_perfil_opcion(ID_PERFIL_GPCION, ID_OPC
12,1, false)

INSERT INTO tbl_perfil_opcion(ID_PERFIL_OPCION, ID_OPC
11, 1, false)

INSERT INTO tbl_perfil_opcion(ID_PERFIL_OPCION, ID_OPC
8, 1, false)

INSERT INTO thl_perfil_opcion(ID_PERFIL_GPCION, ID_OPC
13,1, false)

INSERT INTO thl_perfil_opcion(ID_PERFIL_OPCION, ID_OPC
14,1, false)

Figura 20. Pantalla de lectura para la gestion de auditoria

Elaborado por: Marco Montaguano y Eduardo Pacheco

La codificacion de la pantalla se muestra en la siguiente figura.
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public aia_auditoria() {

tab_tabla
tak tabla
tab tabla
tab_tabla
tab tabla

tab tabla._

tab_tabla
tab tabla
tab tabla

-setld("tzb
.getTabla("c
-getColumna {
-getColumnsz |
-getColumna {

. -
") .configurar combo |
") .configurar_combo
configurar combo |

ombre "

n", "nom .
" + =3is_soporte.cbtener instancis soportel) .obtener fecha actuall) + "'"i;

setCondicionBuscar ("fe
-setlLectura(true);
.getFocus () ;
.dibujar(i;

bar_botones.agregarBeporte();

pf_panel tabla pat_panel = new pf panel tabla();
pat_panel. setPanelTabla(tab tablal;

diwvision™);

n.getld{"div_ r
n.diwvidirl (pat_panel) ;

gru_pantalla.getChildren() .add (bar_botones);
gru_pantalla.getfhildren() .add({div_divisicn);

bar_ botones.
bar_botones

bar_ botones

bar_botones

bar_ botones

sis_soporte.

getBot_insertar() _setRendered(false);

-getBot_guardar() .setRendered(false);
-getBot_eliminar() .setRendered(false];

.agregarFiltrol);
-getBot_filtrar() .setUpdate("tzb_tzbla");

obtenag_inftsn:is_soporta{J_agregar_pantallaig:u_pan:alla);

i
Figura 21. Constructor para la pantalla de gestion de auditoria

Elaborado por: Marco Montaguano y Eduardo Pacheco

2.3.7. Comunicacion.

Dentro del sistema se ha incluido una herramienta que le permite al usuario logeado
comunicarse directamente con otros usuarios mediante el envio de correos
electronicos a cuentas personales o institucionales ingresados cuando se registra un

usuario nuevo dentro del sistema.

Los parametros de configuracion para el envio de salida se las hacen en las siguientes

lineas de cddigo dentro del paquete “paq_sistema” y en la clase “EnviarCorreo™:
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pukblic class EnviarCorreo {

private Properties propiedades = new Properties():
private String host = "mail .mplus.ec™;

private S5tring puerto = "S277;

private String correo = "helpdeskiEmplus.ec";

private String clave =

Figura 22. Configuracion de parametros para salida de correo

Elaborado por: Marco Montaguano y Eduardo Pacheco

La interfaz para envio de correos permite al usuario seleccionar de una lista de
usuarios el o los destinatarios deseados. El campo “Destinatarios” esta bloqueado
para que solo se envien correos a quienes estén registrados en el sistema, evitando asi
el mal uso de la herramienta. Posee un editor de texto HTML, permitiendo al usuario

redactar su mensaje con el formato que desee.

A continuacion se muestra la interfaz y sus caracteristicas:

| g Inicio x ‘."._ S

€ ﬁ localhost:58080/prj_distribucion_horarios/index.jsf

Bienvenid@ admin = Soporte Mail Administracion Gestion Académica Sistema

Figura 23. Botdn en la barra de menu para el acceso al correo

Elaborado por: Marco Montaguano y Eduardo Pacheco
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y
[ [&) Soporte Mail x|
J |G Soporte Mai \+

€ ' & localhost:58080/prj_distribucion_horarios/indexjsf
2 Bienvenid@ admin = Soporte Mail Administracién ~ Cestion Académica ~ Sistema -

0 Nuevo * Limpiar Destinatatios | i & Enviar

A& Para

Asunto

B 7 Uake x. x’ T-1FH-Ty T T = =

= M ) g

Bma

Figura 24. Pantalla principal para el envio de correos

Elaborado por: Marco Montaguano y Eduardo Pacheco

- -
/&) Soporte Mail x \+

€ ) & localhost:58080/prj_distribucion_herarios/index,jsf

2 Bienvenid@ admin = Soporte Mail Administracion ~ Cestion Académica -

O Nuevo x Limpiar Destinatatios ¢ & Enviar
2 Para
PAGINA 1 DE 40 | e
CONTACTO CORREO
E administrador epacheco@mplus ec
Q administrador edyson51@hotmail.com
ADRIANA JE CUANUCHE ALBAN NO

ADRIANO PA REDROBAN PORTALANZA NO

ALBA CATAL ALVAREZ PALOMEQUE NO
ALBERTO RU DUCHI BASTIDAS NO
ALEJANDRO SAAVEDRA CHANG NO
ALEXANDRA PAZMINO PACHECO NO
ALEXANDRA REYES VALLADARES NO
ALFONSO XA BOADA ZURITA NO
ALONSO REN AREVALO CAMPOS NO
ALVARO REN MARTINEZ ROSERO NO
AMABLE HURTADO JORQUE NO
AMANDA MAG PINTO VIVAS NO
AMANDIA JA ZURITA GARCIA NO

Aceptar

Figura 25. Seleccion de los destinatarios

Elaborado por: Marco Montaguano y Eduardo Pacheco
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/ [@ Soporte Mail x U+

€« p localhost: 53090/ prj dis:

bucion_horarios/index st

Bienvenid@ admin Soporte Mail Administracion Gestion Académica Sistema

@ Nueve | x Limpiar Destinatatios © Enviar
2 Para epacheco@mplus.eczedysons 1 @hotmail.com;

Asunto Notificacion de ingreso para nuevo campus.

B 7 Uaex xX T-1TH-TgBELE ==
Estimado,

Por medio del presente tengo a bien informarle gue se ha creado un nuevo Campus y estarid disponible en el sistema a partir de este momento.
saludos Cordiales,

ador UPS
4

Figura 26. Redaccion del correo

Elaborado por: Marco Montaguano y Eduardo Pacheco

A B ¥ A L

-
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| Correo enviado

Figura 27. Notificacion de correo enviado

Elaborado por: Marco Montaguano y Eduardo Pacheco

Eg Responder ffz-'@_ Responder a todos L:—'f) Reenviar U’; I
Minguno
helpdesk@mplus.ec
Notificacidn de ingreso para nuevo campus

Para epacheco@mplus.ec; [ edyson51@hotmail. com

Estimado,

Por medic del presente tengo a bien informarle gqus

se ha creado un nuevo Campus y estara
disponible en el sistema a partir de este momento.

Saludos Cordiales,

Nota: El envio de

orTeo &5 autematico, por faver no lo responda. 81 tiane alguna mquietud al respecto contactese con el administrador del sistema

Figura 28. Visualizacion del mensaje entregado

Elaborado por: Marco Montaguano y Eduardo Pacheco
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2.3.8. Reportes.

Los reportes que genera el mddulo de gestion de usuarios, auditoria y seguridad son
especificamente dos: reporte de auditoria y reporte de usuarios. Estos estan
disponibles para descarga en formatos PDF, Word y Excel. Cada uno tiene diferentes
filtros, los cuales dependiendo de la pantalla se iran presentando hasta la seleccién

del formato de impresion.

» Reporte de auditoria

En este reporte se muestra las acciones realizadas en un lapso de tiempo, luego de

seleccionar los filtros: reportes de auditoria, rango de fechas, formato de impresion.

A continuacion se presentan los filtros y finalmente el reporte generado en formato
PDF.

Lista de reportes

|

Reporte de Auditoria

+ Aceptar ~ Cancelar

Figura 29. Filtro de reportes de auditoria

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Rango de Fechas

Fecha Inicial: | 2013-11-01
Fecha Final: = 2014-03-19

+ Aceptar ~ Cancelar

T ————————————————
Figura 30. Filtro de rango de fechas

Elaborado por: Marco Montaguano y Eduardo Pacheco

Formato
[
i h I
M~ H| M
@ pdf D Breel 2 Word I
Aceptar Cancelar
I
e ———————————————————

Figura 31. Filtro de formato de impresion

Elaborado por: Marco Montaguano y Eduardo Pacheco

Reporte de Auditoria

UPS Schedule

PERFIL OPCION ACCION FECHA HORA VALOR
administrador
Administrador  Usuarios Guardar 2014-02-01 10:31:32 DELETE FROM tbl_usuaric WHERE id_usuario="2"
Administrador  Usuarios Guardar 2014-02-01 10:31:32 DELETE FROM tbl_usuaric WHERE id_usuario="3"
Administrader  Usuarios Guardar 2014-02-01 10:31:32 DELETE FROM thl usuarioc WHERE id usuario="4"
Administrader  Permisos Guardar 2014-02-01 11:00:44 DELETE FROM tbl_perfil WHERE id_perfil="2"

miércoles 19 marzo 2014 Pagina 1de 1

Figura 32. Reporte en formato pdf de auditoria

Elaborado por: Marco Montaguano y Eduardo Pacheco




= Reporte de usuarios

En este reporte se muestran los usuarios gestionados, luego de seleccionar los filtros:

reportes de usuario, formato de impresion.

A continuacion se presentan los filtros y finalmente el reporte generado en formato
PDF.

Lista de reportes

Reporte de Usuarios

+ Aceptar ~ Cancelar

Figura 33. Filtro de reportes de usuario

Elaborado por: Marco Montaguano y Eduardo Pacheco

Formato
| |
| 1." B L'ﬂ |
] @ pdf @ Excel © word i
| Aceptar Cancelar

Figura 34. Filtro de formato de impresion

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Reporte de Usuarios UPS Schedue

ID CEDULA USUARIO NOMBRES CORREO CORREO2 TEMA
1 1717164566 admin administrador a@gmail.com cupertino

Figura 35. Reporte de usuarios

Elaborado por: Marco Montaguano y Eduardo Pacheco

2.4. Pruebas

A continuacién, se har4d mencion a los resultados obtenidos en cada una de las
pruebas realizadas al modulo. Estas pruebas se realizaron en tres fases: funcionales,

carga y usabilidad.

2.4.1. Pruebas funcionales.

Estas pruebas se basan en el cumplimiento de requerimientos funcionales y
especificos, a continuacion se presenta una tabla en la que se describe cada uno de

ellos.
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= Gestidn de usuarios, perfiles, permisos y auditoria.

Tabla 20. Resultados pruebas funcionales

Crear
usuarios.

2 Modificar
usuarios.

3 Eliminar
usuarios.

4 | Modificar
datos del
usuario
logeado.

5 | Crearopcion.

11

1.1

1.2

13

1. Acceder al sistema como administrador.

2. Ingresar a la pagina de usuarios mediante
el menu de opciones.

3. Dar clic en el icono INSERTAR.
(Opcional clic derecho - Insertar).

4. Llenar los campos obligatorios.

5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).

1. Acceder al sistema como administrador.

2. Ingresar a la pagina de usuarios mediante
el menu de opciones.

3. Seleccionar la fila del usuario a modificar.

4. Modificar los datos que se desee.

5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).

1. Acceder al sistema como administrador.

2. Ingresar a la pagina de usuarios mediante
el mend de opciones.

3. Seleccionar la fila del usuario a eliminar.

4. Dar clic en el icono ELIMINAR.
(Opcional clic derecho — eliminar sobre la
fila).

5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).

1. Acceder al sistema. (Cualquier usuario).
2. Ingresar a la pagina de administracién del
usuario mediante el menu de opciones.

3. Cambiar los datos del usuario presentados
en un formulario.
4. Dar clic en el icono GUARDAR.

1. Acceder al sistema como administrador.

2. Ingresar a la pagina de opciones mediante
el menu de opciones.

3. Seleccionar del &rbol de opciones el nivel
donde se va a crear la opcidn, colocarse en
la tabla y dar clic en el icono INSERTAR.
(Opcional clic derecho - Insertar).

4. Llenar los campos obligatorios.

5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).
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Si

Si

Si

Si

Antes de guardar,
se pueden crear
varios registros en
la misma
transaccion antes
de guardarla.

Se pueden
modificar varios
registros en una
sola transaccion
antes de
guardarla.

Se pueden
eliminar varios
registros en una
sola transaccion
antes de
guardarla.

EL usuario tiene
la opcion de
modificar sus
datos personales
asi como la clave
de acceso y el
tema visual que
utiliza la
aplicacion.

Antes de guardar,
se pueden crear
varios registros en
la misma
transaccion antes
de guardarla.

Continda...



Tabla 20. Resultados pruebas funcionales (continuacion...)

6 | Modificar
opcion.

7 Eliminar
opcion.

8 | Crear perfil-
permisos.

9 | Modificar
perfil —
permisos.

10 | Eliminar
perfil —
permisos.

11  Gestionar
auditoria.

1.3

1.3

1.4

14

1.4

15

1. Acceder al sistema como administrador. Si
2. Ingresar a la pagina de opciones mediante
el menl de opciones.
3. Seleccionar la fila de la opcion a
modificar.
4. Modificar los datos que se desee.
5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).

1. Acceder al sistema como administrador. Si

2. Ingresar a la pagina de opciones mediante
el menl de opciones.

3. Seleccionar la fila de la opcidén a eliminar.

4. Dar clic en el icono ELIMINAR.
(Opcional clic derecho — eliminar sobre la
fila).

5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).

1. Acceder al sistema como administrador. Si

2. Ingresar a la pagina de perfiles mediante
el menu de opciones.

3. Colocarse en la tabla Perfiles (para
insertar un perfil) o Permisos (para
insertar un permiso al perfil seleccionado),
dar clic en el icono INSERTAR.
(Opcional clic derecho - Insertar).

4. Llenar los campos obligatorios.

5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).

1. Acceder al sistema como administrador. Si

2. Ingresar a la pagina de perfiles mediante
el menu de opciones.

3. Seleccionar la fila del perfil o permiso a
modificar.

4. Modificar los datos que se desee.

5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).

1. Acceder al sistema como administrador. Si

2. Ingresar a la pagina de perfiles mediante
el menu de opciones.

3. Seleccionar la fila del perfil o permiso a
eliminar.

4. Dar clic en el icono ELIMINAR.
(Opcional clic derecho — eliminar sobre la
fila).

5. Dar clic en el icono GUARDAR.
(Opcional clic derecho - Guardar).

1. Acceder al sistema como administrador. Si

2. Ingresar a la pagina de auditoria mediante
el menl de opciones.

3. Ingresar en los filtros, las fechas de inicio
y fin para visualizar la auditoria.

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Se pueden
modificar varios
registros en una
sola transaccion
antes de
guardarla.

Se pueden
eliminar varios
registros en una
sola transaccion
antes de
guardarla.

Antes de guardar,
se pueden crear
varios registros en
la misma
transaccion antes
de guardarla.
Tener en cuenta
que las tablas son
relacionadas de la
siguiente forma:
un perfil tiene
varios permisos.
Se pueden
modificar varios
registros en una
sola transaccion
antes de
guardarla.

Se pueden
eliminar varios
registros en una
sola transaccion
antes de
guardarla.

Al ingresar a la
pantalla se
muestran los
datos de auditoria
del dia actual.



= Reportes

Tabla 21. Resultados pruebas funcionales generacion de reportes

1  Generar
reporte  de
auditoria.

2 | Generar
reporte  de
usuarios.

2.2

1. Acceder al sistema como
administrador.

2. Ingresar a la pagina de auditoria
mediante el menud de opciones.

3. Dar clic en el icono REPORTES.

4. Seleccionar los filtros.

5. Escoger el formato de impresién
del reporte.

1. Acceder al sistema como Si
administrador.

2. Ingresar a la pagina de auditoria
mediante el menu de opciones.

3. Dar clic en el icono REPORTES.

4. Seleccionar los filtros.

5. Escoger el formato de impresion
del reporte.

Elaborado por: Marco Montaguano y Eduardo Pacheco

24.2.

Pruebas de carga.

La generacion del reporte
toma aproximadamente 8
segundos con filtros que
despliegan 50 registros.

La opcion de
FORMATO se mantiene
en pantalla, permitiendo
al usuario generar el
reporte en otros
formatos. Cuando hace
esto, el tiempo se reduce
a 3 segundos ya que el
reporte esta creado
previamente en la
primera impresion.

La generacion del reporte
toma aproximadamente
10 segundos desplegando
50 registros.

La opcién de
FORMATO se mantiene
en pantalla, permitiendo
al usuario generar el
reporte en otros
formatos. Cuando hace
esto, el tiempo se reduce
a 3 segundos ya que el
reporte esta creado
previamente en la
primera impresion.

Las pruebas de carga se la realizaron bajo el criterio de tiempo de respuesta en

realizar una transaccion sobre cada pantalla del modulo. Los resultados se muestran

en la siguiente tabla, los tiempos son promedios obtenidos en cada navegador Google
Chrome (GC), Firefox (FRX), Safari (SFR), Internet Explorer (IE) luego de diez

pruebas sobre cada uno.
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Tabla 22. Resultados pruebas de carga en base a funcionalidades en pantallas de
gestion de usuarios, permisos y auditoria

Ingresar al sistema. 1050 850 1070 = 1120
Inaresar a la pantalla La pantalla inicia con el perfil
2 deg estion dep erfiles - 450 400 420 350  Si de administrador y todos sus
er?nisos P permisos, en total se muestran
P ' 50 registros.
Creacion de un perfil con
Transacciones sobre la permisos de acceso a las
e . pantallas del administrador.
3 pZ?r?ilslgsde perfiles 300 220 280 3%0 | Si Modificacién y eliminacién del
P ' perfil. (Tiempo promedio en
estas operaciones).
4 Ingresar a la pantalla 250 250 230 280 S Se despliegan los tres médulos
de gestion de opciones del sistema.
5 Transacciones sobre la 200 160 200 220 S
pantalla de opciones.
6 (Ijr:agLrJesS:e:r?o? pantalla 250 150 160 180 | Si | Se despliegan cinco usuarios.
Se crea un usuario, se modifican
7 Transacciones sobre la 200 180 190 230 S los datos y se elimina el usuario.
pantalla de usuarios. (Tiempo promedio en estas
operaciones).
Se despliega el reporte en
Generar el reporte de formato PDF, cuando se
8 USUarios P 4240 = 4150 4200 = 4460  Si  selecciona otro formato (sin
' cerrar el filtro de formato) se
demora 1 segundo.
Ingresar a la pantalla . Se despliega la informacion
L o 1200 1130 1180 1220 . . -
9 de gestion de auditoria. Si auditada en el dia (30 registros).
10 Filtrar la pantalla de 1100 1040 1080 1130  Si Cuando el filtro despliega 30
gestion de auditoria. registros.
1 Generar el reporte de 4020 3400 3520 4210  Si Cuando los filtros despliegan 30
Auditoria. registros.
. El tema se cambia en tiempo
12 S;un;?i?rloelgz(rjr:)a del 1020 850 830 1210  Si | real mientras el usuario lo
g ' selecciona de un combo box.
13 Cambiar a clave del 1050 820 820 1130 S
usuario logeado.
PROMEDIO 1179 1046 1091 1238

Elaborado por: Marco Montaguano y Eduardo Pacheco
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PRUEBAS DE CARGA DELMODULO DE GESTION DE USUARIOS, SEGURIDAD Y AUDITORIA DEL SISTEMA UPS-SCHEDULE

W GOOGLE CHROME W FIREFOX W SAFARI  m INTERNET EXPLORER

g

Milsegundos
8

2000
1500
1000
500
; LT R eprm——
Ircvew sl Ingresara i Trargacciones ingresara s Transaciones Ingresar s is Tronsacconss Gendrd eirepone  Irgresirals Filtrar ispantails Generdr elreporte Cambisr ¢l tema  Cambisr ks clve
partailade  sobrelapantala pantailade sotrelspantala pamtaliade  sobrelapantala de usuanios parcaila de Os geion oe de Audtoria Osi usuario Ol usuario
geRicndeperfies  deperfiles- gesionde de opciones. Usires de usuarios. gention de austoria kgexdo logexdo
- permiscs. parmisos. optiones sudnoria
Indicadores de cargo

Figura 36. Gréfico comparativo de rendimiento entre los navegadores Google Chrome, Firefox, Safari, Internet Explorer

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Los tiempos en las transacciones realizadas son muy bajos debido a la comunicacién
con la capa de persistencia que maneja el framework X-PRIME. Las variaciones
dependen de cuantos datos se muestran en la pantalla y la carga del servidor web. El
nimero maximo de usuarios recurrentes que permite la aplicacién (funcionando en
Optimas condiciones) es de 10, pasado esto el sistema baja el rendimiento en un 5%
por cada usuario adicional debido al consumo de recursos en el servidor de

aplicaciones.

2.4.3. Pruebas de usabilidad.

Estas pruebas se realizaron para ver el nivel de complejidad que tiene el manejo del
modulo y cuan intuitivo es realizar las transacciones en cada pantalla de gestion,

dirigida a usuarios con perfiles administrativos.

La muestra fue de 10 usuarios, los cuales usaron la aplicacién en cada uno de sus
dispositivos, de la siguiente manera: 6 usuarios con notebooks (navegadores Firefox,
Chrome, Internet Explorer), 2 usuarios Android (navegadores Firefox, Chrome), 2
usuarios 10S (navegador Safari).

Se utilizé un test desarrollado por la empresa INTERGRAPHIC DESIGNS S.A., el
cual esta disponible en version libre para su descarga en “InterGraphicDesign”
(InterGraphic Design Agency, 2014)

El test tiene los siguientes indicadores, dentro de los cuales se consideran varios

criterios. Ver Anexo (Formato Test de Usabilidad):

e PAgina de inicio.

e Orientacion a tareas y funcionalidad del sitio.

e Navegabilidad y arquitectura de la informacion.
e Formularios y entrada de datos.

e Confianzay credibilidad.

e Calidad del contenido y escritura.

e Diagramacion y disefio gréafico.
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e Busquedas.

e Ayuda, retroalimentacién y recuperacién de errores.

Los resultados obtenidos se muestran a continuacion, cabe mencionar que los valores

mostrados son un valor promedio entre quienes participaron del test.

Tabla 23. Resultados pruebas de usabilidad

Pagina de Inicio 14 20 85%
Orientacién a Tareas y Funcionalidad del Sitio 30 44 84%
Navegabilidad y Arg. De la Informacion 20 29 84%
Formularios y entrada de datos 19 23 91%
Confianza y Credibilidad 11 13 92%
Calidad del Contenido y Escritura 18 23 89%
Diagramacién y Disefio Grafico 38 38 100%
Busquedas -5 20 38%
ée/rg(::é Retroalimentacion & Recuperacion de 19 37 76%
Calificacion Final 247 82%

Elaborado por: Marco Montaguano y Eduardo Pacheco

La siguiente figura muestra el porcentaje que abarca la aplicacion segun los
indicadores calificados en la prueba, el rango mas 6ptimo es 100% y el minimo 0%.

La linea azul indica el nivel donde se encuentra la aplicacion.
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Pagina de Inicio

Ayuda, Retroalimentacion & 85% ."'""'---..__?3_‘_4%OriEntacic’m aTareasy

Recuperacidn de Errores 75% “‘Funcionalidad del Sitio

MNavegabilidad y Arqg. De la

Busquedas B
| Informacidn

- 84%

', ' Formularios y entrada de datos
91%

Calidad del Contenido y Escritura Confianza y Credibilidad
899 92%

Figura 37. Resultados graficos de pruebas de usabilidad

Elaborado por: Marco Montaguano y Eduardo Pacheco
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CAPITULO 3

INTEGRACION

En este capitulo se detallara la forma como se logrd la integracién de los tres
modulos que conforman la parte administrativa del sistema UPS Schedule. Se

incluird un diagrama de despliegue para la arquitectura de la aplicacion integrada.

3.1. Diagrama de despliegue

A continuacién se muestra el diagrama de despliegue de la arquitectura sobre la cual
estd desarrollada la solucion integrada. Debido a esta arquitectura junto con el
framework X-PRIME, la integracion no es mas que “copiar & pegar” los paquetes
que contienen las clases .JAVA correspondientes a cada mddulo, luego de realizar

ligeros cambios en ciertas partes de codigo, el sistema queda integrado fisicamente.

Cligrntg Wab
{os= Windows, Linux, Mac)
(BROWSER® IE, Firefox, Safari, Qpera)

HTTP

Servidar de aplicacianes

[O8= Linux, Windows}
{SERVER= GlassFizh}

"

Aplicacion Web
{plataforma = J5F}

Y

Intarfaz de usuario
{Primefaces 3.5}

Base de Datos
[O5= Linux, Windews}
[DBME= Postgresal)

L

Persistencia y Framework Criver JOBC
[%-Prime 1.0} ¢ > {postgres)

< TCRIP e

Figura 38. Diagrama de despliegue para los modulos integrados

Elaborado por: Marco Montaguano y Eduardo Pacheco

63




Para lograr la integracion légica — funcional, es necesario igualar la base de datos;

esto se realiza de la siguiente manera:

e Ejecutar la aplicacion integrada.

e Ingresar como administrador.

e Dirigirse a la pantalla de “Opciones”.

e Configurar los médulos y las paginas de cada uno.

e Dirigirse a la pantalla de “Permisos”.

e Dar permisos de acceso a los modulos y pantallas correspondientes a cada

Bienvenid@ admin Administracidn Gestidn Académica Sistema
o8 x
¥ Opciones ID_OPCION * ENLACE NOMERE * PAQUETE AUDITADA *

~ Administracion 1
Estructura
Parametros
Periodo 13
Tipo Estructura
~ Gestidn Académica
Carreras
¥ Sistema
Admin. Usuario
Auditoria
Opciones
Permisos

Usuarios

Sistema

Administracion

Gestion Académica

Figura 39. Pantalla de opciones, configuracion de los médulos

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Bienvenid® admin  Administracién Gestion Académica Sistema
o | x
~ Opciones 1ID_OPCION * ENLACE
- a
Administracion 1 adm_estructura
Estructura
. 12 adm_parametro
Param etros
Periodo ] adm_periodo
Tipo Estruct .
1po Estructura 10 adm_tipo_estructura

~ Gestion Académica
Carreras

~ Sistema
Admin. Usuario
Auditoria
Opciones
Permisos

Usuarios

NOMERE *

Estructura
Parametros
Periodo

Tipo Estructura

PAQUETE

pag_administrativo
pag_administrativo
pag_administrativo

pag_administrativo

Figura 40. Pantalla de opciones, configuracion del modulo de administracion

Elaborado por: Marco Montaguano y Eduardo Pacheco

AUDITADA #

=

Bienvenid® admin Administracién Gestion Académica Sistema
O 8| x
~ Opciones ID_OPCION * EMLACE
~ Administracion .
14 gac_admin_carrera

Estructura
Param etros
Periodo

Tipo Estructura
~ Gestion Académica
Carreras

¥ Sistema
Admin. Usuario
Auditoria
Opciones
Permisos

Usuarios

NOMERE *

Carreras

PAQUETE

pag_gestion_academica

AUDITADA *

Figura 41. Pantalla de opciones, configuracion del modulo de gestion académica

Elaborado por: Marco Montaguano y Eduardo Pacheco
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Bienvenid® admin  Administracién Gestion Académica Sistema

o8 =
™ Opcianes ID_OPCION * ENLACE NOMERE * PAQUETE AUDITADA *
- . -a
S fusractn 5 sis_auditoria Auditoria pag_sistema
Estructura
4 sis_permiso Permisos ag_sistema
Param etros P paa B
Periodo 3 sis_opcion Opciones pag_sistema
Tipo Estructura : N -
[ ] pan_usuario Usuarios pag_sistema G
~ Gestién Académica
7 pan_admin_usuario Admin. Usuario pag_sistema
Carreras
T Sistema

Admin. Usuario
Auditoria
Opciones
Permisos

Usuarios

Figura 42. Pantalla de opciones, configuracion del modulo de sistema

Elaborado por: Marco Montaguano y Eduardo Pacheco

e Dirigirse a la pantalla de “Permisos”.
e Dar permisos de acceso a los mddulos y pantallas correspondientes a cada
perfil.

Bienvenid® admin Administracion Gestion Académica Sistema

O |8 x

ID_PERFIL ¢ NOMERE * DESCRIPCION

1 Administrador Administrador

ID_PERFIL_OPCION * ID_OPCION # LECTURA #

1 Sistema - E

4 Permisos -

3 Opciones -

5 Auditaria LARN |

] Usuarios -

7 Admin. Usuario -

8 Tipo Estructura -

g Periodo -

10 Parametros -

11 Estructura -

12 Administracian -

13 Gestion Académica | *

14 Carreras -
Figura 43. Pantalla de perfiles, asignacion de permisos
Elaborado por: Marco Montaguano y Eduardo Pacheco
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Uno de los principales factores para lograr la integracion fueron las reuniones
técnicas y de coordinacion realizadas con el equipo de desarrollo de los tres modulos
que intervienen en el sistema UPS-SCHEDULE. En estas reuniones se realizaron las

siguientes actividades:

e Definicion de estdndares para la programacion.

e Seleccion de herramientas de desarrollo (IDE).

e Seleccion del motor de la base de datos.

e Construccion del diagrama conceptual de la base de datos.
e Recoleccion de datos para cargarlos en la base.

e Capacitaciones sobre el uso y la programacion sobre el framework X-PRIME.
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CONCLUSIONES

Se ha obtenido un modulo funcional del sistema UPS-SCHEDULE para la
gestion de usuarios, comunicacion, seguridad y auditoria que cumple con los
requerimientos planteados por la Universidad Politécnica Salesiana, mediante la
utilizacion de software libre y tecnologia de punta.

Con la implementacion de la libreria X-PRIME y la codificacion estandarizada,
se logr6 de manera &gil y sin complicacion la integracion de los tres médulos
involucrados en el sistema UPS-SCHEDULE.

El trabajo realizado en Sourceforge.net es de gran ayuda para el desarrollo de
sistemas colaborativos, permitiendo a los miembros de cada mddulo interactuar
entre si para resolver dudas, publicar avances, tener control de versiones o
realizar comentarios de una forma ordenada; teniendo un historial de las

acciones que se han ido presentando durante el desarrollo del sistema.

Luego de haber realizado las pruebas de carga, se puede considerar al navegador
Mozilla Firefox version 29.0.1 como el méas éptimo para trabajar con el sistema
ya que tarda en promedio 133 milisegundos menos que Google Chrome version
35.0.1916.114 m, 45 milisegundos menos que Safari version 7.0 y 192
milisegundos menos que Internet Explorer version 11 en realizar cada una de las
acciones sobre las pantallas del médulo. Internet Explorer, por el contrario, no es
recomendable ya que el FrontEnd del sistema no trabaja adecuadamente
presentando el valor mas alto en consumo de tiempo con un valor de 1238

milisegundos.

Las pruebas de usabilidad muestran que el mddulo de gestion de usuarios,
comunicacion, seguridad y auditoria es intuitivo y facil de utilizar en un 82%,
tomando en cuenta que las pantallas son similares a hojas de célculo con

funcionalidades minimas como Insertar, Eliminar, Guardar.
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6. En un trabajo colaborativo, se debe hacer mucho énfasis en el uso de
herramientas que permitan ahorrar tiempo en la resolucion de problemas.
Algunas de ellas son la creacion de wikis, blogs, trabajo en linea con el equipo
de desarrollo.

7. La interaccion que tiene el framework X-PRIME con el servidor de aplicaciones
Glassfish es muy versatil en el momento que fuere necesario cambiar el motor
de la base de datos, ya que usa un pool de conexiones haciendo que este proceso

se reduzca a una simple parametrizacién en el lado del servidor.

8. Primefaces 3.2 es una libreria de componentes que brinda la posibilidad de
modificar su codigo y adaptarlo a las necesidades de quién la use. X-PRIME es
una implementacién de esta libreria que ayudo a los desarrolladores a optimizar
su tiempo y agilitar asi su trabajo. Esta caracteristica es una de las principales

ventajas que tiene el uso de software libre ademas de reducir costos.

9. Mantener reuniones cada cierto tiempo con el equipo de trabajo durante la
elaboracion de un sistema, junto con la correcta seleccion de las herramientas a
utilizar permiten llevar un desarrollo ordenado y sin complicaciones. Estas
reuniones deben ser estrictamente necesarias y para tratar temas que no se
puedan resolver utilizando los medios o herramientas de soporte como
Sourceforge ya que por el contrario no seria de ayuda sino una pérdida de

tiempo.
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RECOMENDACIONES

Para lograr un mejor rendimiento con el uso del sistema es posible considerar a
JBOSS 7.0 como servidor de aplicaciones ya que su rendimiento es mucho
mejor que Glassfish 3.1.2. En caso de seguir utilizando Glassfish 3.1.2 es
recomendable hacer un “Tuning” del servidor. Principalmente aumentar de la
memoria de la JVM (méaquina virtual de java), implementar balanceo de carga,
liberar memoria “basura”, etc. Esto permite que en el futuro el servidor no se

sature y deje de funcionar.

Para futuros desarrollos se podrian agregar herramientas que faciliten el uso del
sistema, como por ejemplo: un buscador en cada pantalla, filtros para las tablas,
una opcion para exportar a Excel la tabla que se esta mostrando, ordenamiento
de las columnas, etc. Adicionalmente, el tema de visualizacién y disefio se lo
puede mejorar incluyendo elementos visuales para aumentar el tamafio de la

letra, la fuente, etc.

Revisar la pagina oficial de Primefaces www.primefaces.org y trabajar con la
ultima version disponible para tener mas opciones en los componentes utilizados

para el desarrollo.

La seguridad y auditoria se la puede complementar llevando un registro de
cambios en contrasefias de usuarios incluyendo una opcién de generacion
automatica de contrasefias y obligando a éste a cambiarla en su primer ingreso al
sistema. La implementacion de un EJB que controle la seguridad y registre cada

accioén que se haga en el sistema, seria lo recomendable para futuros desarrollos.

Para mejorar un tema fundamental dentro de un sistema que es la comunicacion,
se puede implementar un chat en el que los usuarios conectados puedan
interactuar entre si. A su vez, una pantalla en la que el usuario reciba

notificaciones o alertas también seria una solucién para este tema.
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ANEXO

Anexo 1: Documento excel con formato para la evaluacion de pruebas de
usabilidad

C Instrucci deutili

-
Paso 1: Hagaclic enla Hoja "Pédgina
de Inicio”

— T4« » o1 L Instructions Results  Home Page  Task Ovientation _ Navigation & A
[E’. A
Normal View Ready

Paso 2: Para cada item del checklist,
digite un-1 (no satisface la Home Page )
directriz), +1 (si satisfacela
directriz) 6 0 (noaplica). 8i una
directriz no es relevante, puede
dejar el espacio enblanco. Puede

agregar algtin comentario a la .

derecha silc desea o sy by sk (outeca” s s acidd] «
ER

§:bdo on the bomepage I

Paso 3: Hagaclic enlas hojas de %
cdlcule restantes para calificar las 37

otras caracteristicas del sitio. [E “r '»'n'lmms “TResults | Home Page Task Orientation "Navigation & A

%

Figura 1. Pestafia de instrucciones de utilizacion del archivo

Elaborado por: Marco Montaguano y Eduardo Pacheco

73



( Revision de Experto

Resumen de resultados

Calificacién I' # Preguntas  # Respuesta Calificacion
Pagina de Inicio 0 20 0
Orientacion a Tareas y Funcionalidac 0 44 0
Navegabilidad y Arqg. De la Informac 0 29 0
Formularios y entrada de datos 0 23 0
Confianza y Credibilidad 0 13 0
Calidad del Contenido y Escritura 0 23 0
Diagramacidn y Disefio Gréafico 0 38 0
Bisquedas 0 20 0
Avyuda, Retroalimentacion & Recuper 0 37 0
Calificacién Final 247 0

Figura 2. Pestafia con los resultados obtenidos

Elaborado por: Marco Montaguano y Eduardo Pacheco

( Pagina de Inicio

Todos los elementos de la pagina de inicio estan claramente enfocados en las tareas claves de los

La pagina de inicio contiene un campo de texto para busquedas.

Se las fas de yestin visibles en la pagina de inicie.

Existe contenido de utilidad en la pégina de inicic o a un clic de distancia de la pégina inicial.
La pégina de inicio contiene buenos ejemplos sobre el contenido en el resto del sitic web.

Los links de la pagina de inicic empiezan con la palabra clave més importante (], en inglés "Sun
Existe en la pigina de inicio una lista breve de elementos recientes, con un link hacia el contenido
gé;-]s:;demvegaménenhpéginademhﬁpmsuﬁmdeunahmdeﬁurrnak:/d.iseﬁpy]os

La proposicién de valor estd claramente establecida en la pégina de incic (e.g. con unlema o

La pégina de inicio contiene informacién gréfica con sentido, sin clip art por ejemple.

Las enla im estan en el orden mas légico o de alguna forma orientada

El titulo de la pagina de inicio va a proveer buena visibilidad a inas de coma
Gooale
Toda la informacién corporativa estd bien agrupada en una sola drea por aparte (ej. "Acerca de”)

Los usuarios van a entender la propesicién de valor,

Con sclo un vistazo a la pagina de inicio el usuaric que ingresa por primera vez pueds entender por
dénde comenzar.

usuarios (La ™ - de i - ha sido evitadal. |

helidavs” envez de "Holidavs in the sun™) —

usuarics nc las pedrian confundir con oublicidad. _—

provacanda de bienvenida) —

alas tareas mas i feonla i & iva menos i al finall. —

Comentarios

Figura 3. Pestafia con directrices de la pantalleﬁje inicio

Elaborado por: Marco Montaguano y Eduardo Pacheco
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( Orientacion a tareas y funcionalidad del sitio )

|__piectsiz [ Comentarios

El sitio esta libre de informacién irrelevante, innecesaria y distractora.

Se ha evitado el uso excesivo de scripts, applets, videos, archivos de audio, graficos e imagenes.

El sitio evita que los usuarios se registren de manera innecesaria.

Una ruta critica (e.g. para una compra o suscripcién) es clara y no hay distracciones durante la misma.
La informacidn es presentada en un orden légico, simple y natural.

El mimero de ventanas requeridas por tarea han sido minimizadas.

Elsitio

quiere muy poco desy iento y uso de “clicks™.

El sitio anticipa correctamente y pregunta al usuario por la siguiente probable actividad.

‘Cuando se muestran graficos, los usuaros tienen acceso a los datos reales que se muestran en el mismo)
fe o mimerns v eficmetas en lns araficos de barras) —
Las actividades aprovechan totalmente las fortalezas tanto del usuario como de la computadora

facciones cme mieden realizarse antomaticamente nor el sitin e o hiismieda de 1n cadian nostaly —
Los usuarios pueden completar rapidamente tareas comunes.

Los ftems del sitic pueden ser facilmente comparados cuando la tarea lo amerite (e g. comparacidn

entre nrodnatns)

Figura 4. Pestafia con directrices de la funcionalidad del sistema

Elaborado por: Marco Montaguano y Eduardo Pacheco

( Navegabilidad y arquitectura de la informacicon )

| piectriz [ Comentarios

Existe una manera cbvia y conveniente para moverse entre las paginas relacionadas y secciones y es
facil retomar a la nAaina de inicin —
La informacidén que mas necesitan los usuarios es facil de navegar en la mayoria de las paginas.

Las opciones de navegacion son crdenadas en la manera mds logica u orientada a las tareas.

El sistema de navegacién es amplic y sencillo (muchos items en un memi) en vez de un memi profundo
from varios niveles) —
La estructura es simple, con un modelo conceptual claro sin niveles innecesarios.

La mayoria de secciones del sitio estdn disponibles en todas las paginas (navegacion persistente) y no
haw muntns muertns —1
Las pestafias de navegacidn estan localizadas en la parte superior de la pagina y se ven como versiones
“rlickeables™ de nestafiaz reales —

Existe un mapa del sitic que provee una descripcién general del contenido del sitio.
Ellink al mapa del sifio aparece en todas las paginas del sitio.

El mapa del sitio provee una concisa descripcién general del sitio y no s una redistribucién de la
naveracion nrincnal o 1ma lista de cada ténicn —
Existe una buena retroalimentacidn para el usuario (e.g. indicandole en cudl lugar del sitio se
encmentral —
Las etiquetas de las categorias describen con precision la informacién de las mismas.

Figura 5. Pestafia con directrices de la navegabilidad y arquitectura

Elaborado por: Marco Montaguano y Eduardo Pacheco
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( Formularios y entrada de datos )

Comentarios

ct

H )

Los campos de entrada co valores pi
estmetura de lns datns v 1a lonaitnd del camnn

Cuando una tarea involucra documentos fuente (como un formulario de papel), la interfaz es compatible
oon las caracteristicas del dormmentn fuente: —
El sific automaticamente mtroduce el formateo de los datos (e g. simbolos de moneda, comas para los
miles esnacins al nrincinio o al finalt Loz nananng no necesitan introdncir caracteres comn £ or %6
Las etiquetas para los campos explican claramente cudles campos son requeridos.

minados cuando asi se requiera y muestran la

Las cajas de texto en los formularios tienen el tamarfio adecuado para el dato que se debe introducir.
Existe una clara distincién entre campos “requeridos” y “opcionales” en los formularios.
El mismo formulanio es utiizado tanto para conectarse o registrarse (e g. como Amazon).

Los formularios deben adwvertir al usuario i informacién externa es necesitada para su completitud (e.g.

mimern de nasanorte) —
Las prequntas en los formularios estan agrupadas de manera légica y cada grupo tiene un titulo

dezcrintivn —
Los campos en los formularios contienen ayudas, ejemplos o modelos de respuestas para demostrar el

datn eme e dehe introducir —

Cuando hay campos en el formulario que toman la forma de prequntas, dichas prequntas deben ser
claraz w en lencmaie simnle

Las listas de opciones, botones de radio y casillas son preferibles a las cajas de texto en los formularios
e a1 no se debe abnzar del nen de las caias de textal

Figura 6. Pestafia con directrices de formularios y entrada de datos

Elaborado por: Marco Montaguano y Eduardo Pacheco

( Confianza y Credibilidad )

ect

Comentarios

El contenido estd actualizado, autorizado y fidedigno.

El sitio contiene soporte de terceros (e.g. citas, testimonios) para verificarla precisién de la
informaman

Es claro que hay una organizacién real detras del sitio {e.g. existe una direccién fisica o una foto de la
oficmal —
La compafiia estd compuesta por expertos reconocidos (buscar credenciales).

El sifio evita los anuncios, especialmente los de tipo “pop-up”.

Los costos de entrega estan destacados al inicio del “checkout™.

El sifio evita la palabreria de mercadeo.

Cada pagina debe contener el logo de la marca de la compafiia para que el usuario sepa que se
mantiene en el mismo =itio

Es facil contactar a alguien para asistencia y una respuesta es recibida rapidamente.

El contenido es fresco: es actualizade con frecuencia y €l sitio tiene contenido reciente.

El sitio esta libre de errores tipograficos y de errores ortograficos.

El disefio visual complementa a la marca de la compaiiia y a los mensajes de mercadeo.

Figura 7. Pestafia con directrices de confianza y credibilidad

Elaborado por: Marco Montaguano y Eduardo Pacheco
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( Calidad del Contenido y Escritura

Directriz Comentarios

El sitio tiene contemdo iinico y atractivo.
El texto es conciso, sin iInstrucciones innecesarias ni mensajes de bienvenida.

El contenido de cada pagina comienza con conclusiones o implicaciones y el texto es escrito en estilo de
nirdmide mvertida
Las paginas usan vifietas y listas numeradas en vez del texto narmrativo.

Las listas son precedidas de una introduccidn concisa (e.g. una palabra o frase) ayudando alos
nsnaring a anteciar como lng ffems =a relacionan nnas con otros

Los itemes mas importantes de una lista estdn situados al inicio de la misma.

La informacion esta or d
w lAmica

El contenido ha sido especificamente creado para la web (las paginas web no contienen material de
brochuresz nor eiemnlal

Las paginas de productos contienen el detalle necesario para hacer una compra y los usnarios pueden
wer laz imAcgenas del nroductn con acercamiento

El hipertexto ha sido usado apropiadamente en la estructura del contenido.

jerarquic de lo general alo especifico, y la organizacidn es clara|

Las oraciones estan escritas en voz activa.

Las paginas son rapidas de examinar, con titulos grandes, subtitulos y parrafos cortos.

Figura 8. Pestafia con directrices de calidad del contenido y escritura

Elaborado por: Marco Montaguano y Eduardo Pacheco

( Diagramacion y disefio grafico

La densidad de la pantalla s apropiada para los usuarios finales y sus tareas.
El disefic ayuda a poner atencidn en cuél paso es el siguiente.
En todas las paginas, la mformacién mas importante {(como los tépicos, caracteristicas y funciones mas

fraem ngadns) s da en la nmmera nantalla de mformacion {“nor encima de 1a —
El sitic puede ser usado sin desplazamiento horizontal.

Todo lo que es “clickeable™ {comeo los botones) son efectivamente “presionables™.

Los items que no son “clickeables™ tienen caracteristicas que sugieren que efectivamente no son
“clickeahles” —
La funcionalidad de los botones y controles es obvia a partir de sus etiquetas o de su disefio.

Las imagenes “clickeables” incluyen textos redundantes (nc existe una navegacion “misteriosa™).
Los links son faciles de identificar sin necesidad de ir pasando el mouse para verificar si son links (e.g.
estidn subravadns) —
Las fuentes son usadas consistentemente.

La relacién entre los controles y sus acciones es obvia.

Los iconos y gréficos son estandar y/o intuitivos (concretos y familiares).

Comentarios

Figura 9. Pestafia con directrices de diagramacion y disefio grafico

Elaborado por: Marco Montaguano y Eduardo Pacheco
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( Biisquedas

La biisqueda predeterminada es intuitiva (no hay operadores booleanos).
La pagina de resultados de una biscqueda le muestra al usuario lo que se buscd y es facil editarlos
critenins de bismieda v reenviarlos nara una nueva hiscueda | —}

Los resultados de una bisqueda son claros, ttiles y clasificados por relevancia.

La pagina de resultados de una bisqueda indica claramente cuantos resultados tuvo la bisqueda y el

nimern de resultadns cue se muestran nor namna es confiorable nor el nsnano | —}
Sino hubo resultados después de una bisqueda, el sistema ofrece ideas u opciones para mejorar la
izcmeda basadns en nrohlemas identificables con la entrada del usnano | —§

El motor de bisqueda maneja correctamente las bisquedas vacias (el usuario no introduce nada).
Las consultas mas comunes (reflejado en los registros del sitic) producen resultados itiles.

El motor de bisqueda incluye plantillas, ejemplos o consejos para usarle eficazmente.

El sific incluye una interfaz mas poderosa de bisqueda para ayudar a los usuarios a redefinir sus

izemedas (mreferiblemente llamada “redefima so b nern no i d da™)

La pagina de resultados de una bisqueda no muestra resultades duplicados (ni duphcacios reales ni

dunlicadas muv narecides) —
La caja de biisqueda es suficientemente grande para manejar la longitud de las consultas mds
comunes |

Las basquedas cubren todo el sitio, no una porcién de €l

Figura 10. Pestafia con directrices de blsqueda

Elaborado por: Marco Montaguano y Eduardo Pacheco

( Ayuda, retroalimentacion y tolerancia a errores

Las prequntas frecuentes (FAQ) o la ayuda en linea provee instrucciones paso a paso que ayudan a los
nauaring a llevar a caho laz tareas maz imnortantes

Es facil obtener ayuda en la forma y momento oportunc.
Los avisos al usuario son breves y no ambiguos.
El usuario no necesita consultar manuales de usuario u otra informacion externa para usar el sitio.

El sitic usa una pagina 404 personalizada que incluye consejos en cémo encontrar una pagina perdida y
hnks a la namna de inicio v a la hisemeda

El sitic provee retroalimentacion (e.g. indicador de progreso o mensajes) cuando se necesiten (e.g.
durante un “chackont™

Bele brinda ayuda a los usuarios cuando escogen productos

La confirmacitn del usuario es requerida antes de llevar a cabo acciones potencialmente peligrosas
fe a0 Al horrar alon)
Las paginas de confirmacién son claras.

Los mensajes de error contienen instrucciones claras en cudl es el paso siguiente.
Inmediatamente antes de completar una compra, €l sitio muestra al usuario un claro resumen y no debe

=er ennfimdidn eon la nadina de confirmacidn de comnra
Cuando el usuario necesite escoger entre diferentes opciones (como en una ventana de dialogo) las

nncinnes deben ser nhvias

Figura 11. Pestafia con directrices de retroalimentacion y tolerancia a errores

Elaborado por: Marco Montaguano y Eduardo Pacheco
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