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RESUMEN

El presente proyecto contribuird a la formacion académica y al desarrollo de proyectos
de investigacion de estudiantes, docentes miembros de la Universidad Politécnica
Salesiana e invitados que procedan de otras universidades del pais como del exterior
que estan cursando estudios de maestrias y doctorados. Una de las dificultades que tiene
la comunidad académica e investigativa es no tener una facilidad y agilidad de acceso a
Sus recursos necesarios para seguir con el desarrollo de sus investigaciones, como el
acceso a equipos, informacion, papers, etc, ya que no cuentan con un servicio que les
permita estar conectado a la red y tener conectividad a Internet automaticamente cuando

se desplazan entre universidades o entre organizaciones con afines a la investigacion.

Se ha implementado un servidor RADIUS local en la UPS, Sede Quito—Campus Sur y
se lo ha integrado al servidor FEDERADO Ecuador para ser un miembro mas del
proyecto internacional EDUROAM, para a través de la red inaldmbrica del Campus Sur
y de redes inalambricas de otras universidades u organizaciones integradas al proyecto
pueda la comunidad académica, investigativa miembros de las universidades integrantes
al proyecto EDUROAM tener acceso a recursos, acceso autorizado a la red,
conectividad a Internet. La realizacion del presente proyecto ayudard a que la
comunidad académica e investigativa pueda desplazarse entre las universidades u
organizaciones pudiendo automaticamente estar conectado a la red permitiéndoles tener
movilidad a través de sus dispositivos como smartphones, tablets, portatiles y cuidando

la seguridad de la red de la universidad.



ABSTRACT

The present proyect will contribute to the academic training and development of
investigation proyects of students, teachers members of the University Polytechnic
Salesiana and guests that come of other universities of the our country or the foreign
that are studying their Masters and PhD. One of the difficulties that have the academic
and research community is that does not have an easy and agility access to their
resources for continue witch the development of their research as access to equipment,
information, papers, etc, they do not have a service that allows them to be connected to
the network and have Internet connectivity automatically when these people move

between universities or between organizations related to research.

One server RADIUS local was implemented in the UPS, Headquarters Quito, Campus-
Sur and was integrated to the server FEDERADO Ecuador for to be a member of the
international EDUROAM proyect, for through of the wireless Network Campus south
and other wireless Networks universities or organizations that are integrated to the
EDUROAM proyect for that have access to resources, access authorized to the network,
internet connectivity. The realization of this project will help for that the academic and
research community can move into universities or organizations can automatically be
connected to the network allowing them to have their mobility through devices
smartphones, tablets, laptops and caring the security of the university network.



INTRODUCCION

Hoy en dia, el pais ha iniciado un cambio trascendental especialmente en la educacion
puesto a que se propone que las instituciones de educacion superior participen con
proyectos de investigacion para fomentar el aprendizaje de los estudiantes y el
desarrollo del pais. Es por esta razon que ya existen algunas instituciones, estudiantes de

maestrias y doctorados que estan orientados en realizar proyectos investigativos.

Por lo cual se ha visto la necesidad de prestarles a estas instituciones y estudiantes la
facilidad para que puedan cumplir con sus fines investigativos sea en su misma
institucion o a su vez de visitantes en otras instituciones ya sea que estén dentro o fuera

del pais.

El proyecto internacional Eduroam cumple con ciertos estandares necesarios para que la
conexion a esta red sea segura, permitiendo tener un espacio Unico de movilidad a nivel
internacional a los estudiantes entre las instituciones integrantes de este proyecto que

cuentan con el servicio de Eduroam.

El Internet es un servicio de gran utilidad, utilizado a gran escala para realizar consultas
en la web, esto a su vez se vuelve mas beneficioso cuando las personas tienen este
servicio a través de la red inalambrica, permitiéndoles acceder a la red desde cualquier

sitio y sea desde su laptop, Tablet o Smartphone.

El proyecto permitira que a través de la red inalambrica sea en su lugar de origen o
como visitantes en otras instituciones, las personas se beneficien de este recurso para
acceder a la red con su mismo usuario y password sin que tengan la necesidad de

configurar en cada uno de sus dispositivos los parametros de red.



OBJETIVOS

Objetivo general

Implementar e integrar la red WLAN de la Universidad Politécnica Salesiana (UPS),

Sede Quito-Campus Sur, al proyecto internacional Eduroam.

Objetivos especificos

e Analizar los requerimientos del proyecto Eduroam y la Red WLAN de la UPS,

Sede Quito-Campus Sur para su integracion.

e Implementar e integrar la red WLAN de la UPS, Sede Quito-Campus Sur al

proyecto internacional Eduroam.

e Evaluar la integracion de la red WLAN de la UPS, Sede Quito-Campus Sur al

proyecto internacional Eduroam.

Planteamiento del problema

La UPS siendo miembro de CEDIA no aprovecha ciertos recursos, de los cuales ya
algunas instituciones educativas e investigativas del pais se estan beneficiando, para
mejorar y fortalecer su proceso educativo e investigativo, como acceso a publicaciones
cientificas, bibliotecas digitales, etc. Ademas, permite la vinculacién con investigadores
que se encuentran trabajando en temas similares y también participara en el desarrollo

de tecnologias de la nueva generacién de Internet.

Académicos e investigadores de la UPS, no hacen uso de esta red exclusiva de alta
velocidad (1Gbps), para participar en proyectos nacionales e internacionales, por lo que

este recurso que les ofrece CEDIA esta siendo desperdiciado.

Con frecuencia, la comunidad educativa de la UPS tiene la necesidad de participar en

investigaciones y actividades educativas en las instalaciones de otras instituciones
2



nacionales e internacionales, por lo que se presentan dificultades para acceder a la red
inaldmbrica de dichas instituciones, creando en el usuario contratiempos para cumplir

sus fines investigativos, educativos y sin lograr acceder a todos los recursos de la red.

Investigadores y académicos de otras universidades nacionales e internacionales que
han visitado las instalaciones de la UPS encontraron dificultad para acceder a la red
inaldmbrica, demorando el desarrollo de sus estudios investigativos, generando la
necesidad de crear una red provisional y provocando contratiempos tanto para los
técnicos que gestionan la red de la UPS como al usuario visitante.

Justificacion

Eduroam es un proyecto de la red de investigacion europea, coordinada en Espafia por
RedIRIS, a la cual estan inscritas varias organizaciones de todo el mundo, tal es el caso
de CEDIA (Corporacion Ecuatoriana para el Desarrollo de Internet Avanzado) que
permite al pais que sus instituciones académicas y de investigacién promuevan el
desarrollo de las tecnologias de informacion, redes de telecomunicaciones e informatica
con un fin cientifico, tecnolégico y educativo, logrando que puedan participar en
proyectos de investigacion nacionales e internacionales, haciendo uso de su red de alta
velocidad (1Gbps).

Por lo mencionado anteriormente, se pretende integrar a la UPS Sede Quito-Campus
Sur a la comunidad investigativa nacional e internacional mediante el proyecto
Eduroam, el cual le permitird obtener varios beneficios como fomentar la investigacion
y el trabajo conjunto con otras organizaciones del mundo, acceder a nuevas
herramientas de investigacion, tener movilidad y conectividad sin tener que configurar
nuevamente sus equipos cuando se conecten a las distintas redes inalambricas de

investigacion del resto de instituciones a nivel mundial afiliadas al proyecto Eduroam.

Alcance

El proyecto propuesto tiene como finalidad prestar el servicio de Eduroam a los
docentes y estudiantes que pertenecen a la Universidad Politécnica Salesiana — Sede
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Quito, Campus Sur, que estan realizando estudios sean estos de investigacién o a su vez

estudios de maestrias y doctorados dentro y fuera del pais.

El proyecto sera implementado en la Universidad Politécnica Salesiana — Sede Quito,
Campus Sur, con el levantamiento de un servidor RADIUS, una base de Datos la cual
sera levantada en LDAP, para finalmente integrarles al WLC (Wireless LAN
Controller) para dar servicio a traves de la red inaldmbrica, consiguiendo de esta manera
conformar el Proveedor de Identidad (idP). Una vez ya levantado el idP, se le integrara

con el federado que se encuentra en CEDIA.

De esta manera la Universidad Politécnica Salesiana — Sede Quito, Campus Suir,
aparecera en el mapa de Eduroam y podra responder consultas de los usuarios de otras
instituciones pertenecientes al proyecto Eduroam y de la misma manera aquellas

instituciones puedan responder a consultas de los usuarios de la universidad.

Permitiendo asi que aquellos docentes y estudiantes de la Universidad Politécnica
Salesiana — Sede Quito, Campus Sur, tenga un facil acceso a la red para que realicen sus
trabajos de investigacion desde cualquier institucion que también este adscrita al
proyecto Eduroam con su mismo usuario y password desde su lugar de origen, sin que
tenga la necesidad de que en cada lugar que visite tenga que configurar sus dispositivos
y pedir permisos al administrador de esa red para que le deje consumir sus recursos de

red.



CAPITULO 1
EDUROAM

El capitulo siguiente contiene los temas principales para comprender de una forma
completa lo que es Eduroam, incluyendo las organizaciones que la regulan, los tipos de
servidores que utilizan, también se explica en una forma general sobre redes
inaldmbricas incluyendo de una manera importante la seguridad, ya que Eduroam

realiza siempre un hincapié en todo lo relacionado a este tema.

1.1 Eduroam, ;Qué es?

El nombre de Eduroam proviene de dos palabras de origen inglés (Educational
Roaming), es una iniciativa de la redIRIS que permite a las instituciones académicas e
investigativas de todo el mundo obtener un espacio Unico de movilidad mundial,
disponiendo de servicios que el usuario pueda necesitar en cualquier otra institucion a la

que este visitando.

Su infraestructura se basa en una red de servidores RADIUS vy la utilizacion de los
protocolos 802.1x, EAP, entre otros para brindar al usuario la seguridad necesaria para

la movilidad.

1.1.1 Historia de Eduroam.

Esta iniciativa se remonta en el afio 2003 en TF-MOBILITY (Task Force on Mobility)
de TERENA, siendo esta una organizacion de colaboracién que agrupa a un personal
técnico y cientifico que fomenta el desarrollo de Internet, su infraestructura y servicios
para la investigacion y educacion, su grupo de trabajo realizé pruebas que demostraron
la viabilidad de unir la infraestructura basada en RADIUS con la tecnologia 802.1x que
permitian tener una itinerancia en redes inaldmbricas con el fin de proporcionar

seguridad 'y  movilidad en redes de investigacion y  educacion.



Estas pruebas se realizaron en varios paises de Europa a las cuales se unieron
instituciones y oraganizaciones de investigacion y educacion que desde ese momento

ya se empez0 a llamar a esta iniciativa como EDUROAM.

1.1.2 Organismos reguladores de Eduroam.

Al inicio Eduroam solo existia en Europa, pero actualmente se encuentra en varios
paises del mundo conformando tres confederaciones regionales de Eduroam : América,

Asia-Pacifico y Europa.

Figura 1. Mapa de las confederaciones en el mundo.
Fuente: http://wifi.stuba.sk. (2005).

1.1.2.1 Organismo regulador en América.

El organismo encargado de regular Eduroam en América se llama RedCLARA
(Corporacion Latinoamericana de Redes Avanzadas), esta es una Organizacion de
Derecho Internacional creada el 23 de diciembre de 2003 y su idea inicial de formacion
apareci6 en el 2012 en una reunion en Espafia, esta organizacién esta conformada por
15 paises latinoamericanos que lo integran y por cada nacion existe un representante
para la Asamblea internacional en la cual se definen las politicas y lineas de accion para

ser implementadas.



1.1.2.2 Organismo regulador en Ecuador.

El organismo encargado de regular Eduroam en Ecuador es Corporacion Ecuatoriana de
Internet Avanzado (CEDIA), esta se encuentra incorporada a la RedCLARA. CEDIA
estd constituida por varias instituciones académicas del pais, las cuales al estar
integradas a esta corporacion reciben la facilidad de obtener servicios , recursos y

aplicaciones de red avanzada para el desarrollo investigativo y académico.

1.2 Elementos que conforman la red Eduroam

La red Eduroam estd conformada por varios servidores RADIUS, los cuales se van
diferenciando de sus funciones y caracteristicas por la jerarquia que ocupen en la red,

permitiendo llevar las autenticaciones de una manera segura junto al protocolo 802.1x.

Segln la jerarquia de la red Eduroam, se puede diferenciar tres tipos de niveles de
servidores RADIUS:

e ORPS o servidor institucional.

e NRPS o servidor nacional (federado).

e TRPS o servidor internacional (confederado).

(Y

TRPS
{Top level Radius Proxy Server)

NRPS
{Mational Radius Proxy Server)

ORPS
(Organization Radius Proxy Server)

Figura 2. Jerarquia de servidores en la red Eduroam.
Elaborado por: Rodrigo Borja y José Jarrin.
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Todos estos servidores utilizan el puerto UDP 1812 para reenviar peticiones RADIUS, y

el UDP 1813 para reenviar mensajes de contabilidad.

1.2.1 Servidor RADIUS ORPS (Organization Radius Proxy Server).

Esta clase de servidor es el que esta ubicado en el nivel més bajo de la jerarquia de
servidores de la red Eduroam, es el encargado de revisar si el dominio del usuario que
desea ingresar a la red Eduroam pertenece o no a la institucion, en tal caso si fuera de
una institucién dentro del pais solo se realiza la peticion al servidor nacional, en otro
caso si fuera de otro pais se realiza la peticidn al servidor internacional o TRPS, los
cuales envian un mensaje de aceptacion y permiten al usuario ingresar a la red

Eduroam.

Esta clase de servidores también se encargan de registrar la hora, la fecha o el nombre

del usuario para llevar un control.

Todos estos atributos como el dominio, el nombre del usuario, fecha y hora entre otros
son enviados en forma transparente utilizando el protocolo EAP (Extensible

Authentication Protocol).

1.2.2 Servidor RADIUS NRPS (National Radius Proxy Server).

Esta clase de servidor se ubica en el nivel intermedio de la jerarquia de servidores de la
red Eduroam, es el encargado de aceptar y reenviar peticiones que provengan de los
servidores ORPS que administra este servidor y de los servidores TRPS; este servidor
no se encarga de aceptar las solicitudes de autenticacion de esto se encargan los
servidores ORPS.

Al igual que un servidor ORPS, también lleva un registro de atributos de los usuarios,
con esta clase de servidores se puede afiadir subniveles a la red como por ejemplo un

nivel regional.



1.2.3 Servidor RADIUS TRPS (Top Level Radius Proxy Server).

Este servidor se encuentra en el nivel més alto en la jerarquia de servidores de la red
Eduroam, se encarga de aceptar las solicitudes de cualquier servidor NRPS que
proveniente de un usuario que tiene sus atributos de autenticacion en otro NRPS,
logrando reenviar sus peticiones para una mejor administracion, al igual que el NRPS

este no acepta solicitudes de autenticacion.

1.3 Redes inaldmbricas

Las redes inaldmbricas actualmente son las mas usadas y también son objeto de estudio,
ya que todavia la tecnologia inalambrica esta en desarrollo debido principalmente a su
seguridad, esta tecnologia se cred principalmente para lograr comunicar dispositivos
gue no se encuentran en un sitio fijo permitiendo movilidad o itinerancia, a diferencia
de las redes cableadas estas no pueden igualar su velocidad de transmision debido a
varios factores, lo que principalmente genera preocupacion en esta clase de redes es la
seguridad debido a que su transmisidn se realiza en el aire sin ningin medio de
transmision fisico, sus datos son objetivos faciles para un cyber-delincuente, debido a
esto se crearon protocolos de seguridad, ya que esta clase de redes exige una seguridad

mas robusta.

1.3.1 Concepto.

Es un sistema de comunicacién inalambrico, que cubre una &rea similar a una red
cableada es decir una cobertura de casi 100m, su comunicacion se lleva mediante ondas
radioeléctricas que se propagan en el aire lo que permite que los dispositivos finales o

también llamados STAs se comuniquen entre si y obtengan movilidad entre ellos.

Su historia se remonta en 1986 en donde se dan las primeras redes locales inalambricas
que tienen una velocidad de 860 Kbps y un ancho de banda de 900 MHz.

En el afio 1989 se crea el comité de la IEEE el IEEE 802.11 el cual empieza a tratar de

estandarizar a las redes WLAN.



En 1997 la IEEE aprueba el estandar 802.11 con una velocidad de 1 Mbps el cual es la

velocidad minima para ser considerada red segun la IEEE 802.

En el afio 1999 se da por finalizada la norma IEEE 802.11 y también se ponen a prueba
suplementos pre estandar como la 802.11a que llega a velocidad de transmision hasta
54Mbps en una frecuencia de 5 GHZ y también la 802.11b el cual tiene una velocidad

de transmision de 11Mbps en una frecuencia de 2.4 GHz.

En junio del 2003 se hace la publicacion del estandar 802.11g el cual trabaja con una
velocidad hasta 54 Mbps y 2,4 GHZ de frecuencia.

La Federal Communications Comission (FCC) es una agencia que se encarga de regular
y administrar las telecomunicaciones en Estados Unidos y fue la encargada de asignar el
uso de las bandas: 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz para las redes

inalambricas.

Tabla 1. Evolucion del estdndar 802.11.

ESTANDAR | VELOCIDAD | FRECUENCIA | TECTOLOCIA | opsERVACIONES
202.1 o . Primera aparicion del
“legacy” 1-2 Mops 24 GHz DSSS estandar 202.11
No puede trabajar con
802.11a 54 Mbps 5 GHz OFMD 202 116
Primero con gran
802.11b 11Mbps 2,4GHz DSSS/CKK | 2ceptacion comercial,
no compatible con
802.11%
OFMD/DS5S :
802.11g 54Mbps 24GHz C”""é‘[’ﬁt‘}’iz con
/CKK :

Soluciona problemas
derivados de la
802.11h S4Mbps 3GH=z coexistencia de redes
802.11a con sistemas
FEadares vy satelitales.

Continua...
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Tabla 1. Evolucion del estdndar 802.11.

(Continuacion...)

802.111

Creado para mejorar la
seguridad, abarca
protocolos WEP,

WAP WAP2.

802.11e

Mejora el sistema de
control y servicio de la
202.11, soporta trafico

en tiempo real con
garantia de QoS

802.11n 600 Mbps 2,4-5 GHz

SMD/OFMD

Soporta 802.11a,b.2.
utiliza tecnologia
MIMO (Multiple-

input Multiple-
output).

Elaborado por: Rodrigo Borja y José Jarrin.

1.3.2 Modos de funcionamiento WLAN.

Su elemento principal es un Basic Service Area (BSA) O CELDA es el area fisica o la

cobertura de un AP (Access Point). Existe dos modos de de funcionamiento:

e Modo infraestructura: sus conexiones involucran un AP, de este modo se

derivan las topologias BSS y ESS.

e Modo Ad-hoc: no involucra un AP y de este modo deriva la topologia IBSS.

1.3.3 Topologias WLAN.

Existen 3 tipos de topologias en las redes inalambricas locales 0 WLAN:

e IBSS: (Independient Basic Service Set).

e BSS: (Basic Service Set).
e ESS: (Exchange Service Set).
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1.3.3.1 IBSS.

También conocida como redes de tipo Ad Hoc, y es aquella en la que varios
dispositivos estdn conectados inalambricamente sin tener un dispositivo intermedio

como un AP.

Este tipo de topologia se usa cuando se realizan trabajos de forma temporal.

UEUARIO B

UEUARIOC

USUARID &

Figura 3. Topologia IBSS (Independent Basic Service Set).
Elaborado por: Rodrigo Borja y José Jarrin.

1.3.3.2 BSS.

Es aquella topologia en la que todos los STAs o dispositivos finales se asocian a un s6lo
Ap.

Cada BSS es identificado por BSSID (Basic Service Set Identification) el cual distingue
un BSS de otro BSS debido a que este representa la direccion MAC del dispositivo
auxiliar por ejemplo un AP, otro término usado en esta topologia es el SSID el cual

permite al usuario distinguir una red de otra.
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RED CABLEADA

AP
SSID:REDM

SUARIO A USUARIO B

Figura 4. Topologia BSS (Basic Service Set).
Elaborado por: Rodrigo Borja y José Jarrin.

1.3.3.3 ESS.

Es un tipo de topologia inalambrica en la cual involucra varias BSS con el mismo SSID.

RED CAELEADA

AP 2
55ID:RED1

55ID:RED1

USUARIO A

USUARIO B USUARIOC

Figura 5. Topologia ESS (Extended Service Set).
Elaborado por: Rodrigo Borja y José Jarrin.
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1.3.4 Capa enlace de datos.

Segun el modelo OSI esta capa le corresponde el segundo puesto, es la encargada de la
transferencia de datos de un host a traves de una red a la cual se estd conectado, esta
capa permite la perfecta comunicacion entre las otras capas como son aplicacion,

transmision y fisica y el medio que transporte los datos.

Su principal funcion es que la informacion viaje libre de errores por el canal fisico entre
dos host diferentes de una misma red, esto es para un servicio orientado a conexion, la

informacion es transformada en tramas ya que es el PDU de esta capa.

Las principales funciones de la capa de enlace son:
e Identificar tramas.
e Deteccion de errores.
e Control de flujo.

e Correccion de errores.

La capa enlace de datos tiene dos subcapas primordiales para la comunicacion estas son:
e Control de enlace Idgico.

e Control de acceso al medio.

Capa de red [ Paquete
' i
Capa de ‘ LC | LLC Paquets |
enlace d feccmmcmmmmnnn - ! ’
dec datos MAC MAC [LLC| Psquote [ MAC |
; A
! :
Capa fisica Hed
Figura 6. Distribucion de las capas de enlace.
Fuente: www.ptolomeo.unam. (2006).
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1.3.4.1 Control de enlace légico (LLC).

La IEEE la define como el protocolo 802.2 el cual esta definido para interactuar con
todos los demas protocolos de la familia 802, este presenta un mismo interfaz de red y

el mismo medio a nivel de capa de red.

1.3.4.2 Control de enlace al medio (MAC).

Se encuentra debajo de la subcapa de enlace l6gico y es la que permite el control de
acceso de cada dispositivo al medio de transmision, proporciona el direccionamiento y
esta subcapa esta representada por la direccion MAC que tiene 48 bits compuestos por 6
blogues hexadecimales que corresponden a un identificador Unico de cada dispositivo, y
es una pieza clave en la transmision inaldmbrica ya que proporciona el control de flujo

de datos en el aire.

1.3.5 Capa fisica.

Sus siglas segun el modelo OSI (PHY) que significan capa fisica, esta capa ha sido
objeto de evolucion en los ultimos afios, siendo una de las mas relevantes en las redes
inalambricas, asi mismo ellas muestran tres tipos de técnicas de transmisién inalambrica
englobando no s6lo a la radiofrecuencia sino también la de infrarrojos, estas técnicas
son: FHSS, DSSS, OFDM entre otros.

1.3.5.1 FHSS (Frequency Hopping Spread Spectrum).

Es una tecnologia de salto de frecuencia que consiste en modular la sefial que se va a
transmitir con una portadora que salta de frecuencia a otra frecuencia en un intervalo de
tiempo, de esta manera la informacion se transmite en frecuencias distintas en un

intervalo de tiempo, este intervalo debe ser menor a 400 ms.

Esta técnica usa una frecuencia de 2,4 GHz organizados en 79 canales con un ancho de

banda de 1 MHz cada uno, su nimero de saltos es regulado por cada pais.
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1.3.5.2 DSSS (Direct Sequence Spread Spectrum).

Tecnologia que se encarga de codificar cada bit con una nueva secuencia de bits de
mayor velocidad, creando un patron de bits, mientras mas grande sea este patron mayor
es su resistencia a las interferencias, el nuevo patrén de bits lleva a crear una nueva
banda base que es mucho mas rapida que la sefial original, para obtener la informacion

en el receptor se descodifica la sefial.

Esta técnica utiliza el codigo de Baker que define un tamafio de 11 bits y que segln el
estandar IEEE 802.11 recomienda que el tamafio minimo del patrén de bits para cada bit
de informacidn debe ser 11bits pero el éptimo es de 100 bits, ya que mientras mayor sea
el nimero de bits en la secuencia, mayor sera la resistencia de la sefial a las

interferencias.

DSSS Example

0G0 A BLAGA DLORA DLAAA
U UWY YWY YWY Y W

OA0A [ L AR AA A DA
R AR R AR

infrration

Figura 7. Ejemplo de la modulacién DSSS.
Fuente: http://investigaciondsss.blogspot.com. (2012).

1.3.5.3 OFDM (Orthogonal Frecuency Division Multiplexing).
Técnica que se encarga de dividir el ancho de banda en diferentes subportadoras, cada

una de ellas estan separadas eficientemente ya que cada una es ortogonal al resto, esto

permite que no existe interferencia una con otra.
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Ch.1 Ch.2 Ch.3 Ch.4 Ch.5 Ch6 Ch7 C

»
o

Frecuencic

>
Ll

Frecuencia

Figura 8. a) Técnica multiportadora convencional,
b) Técnica con portadoras ortogonales

Fuente: Leon, Esteban, Siguencia, Hernan. (2006). Normas 802.11a, 802.11b, 802.11g.
Universidad Politécnica Salesiana, Cuenca, Ecuador.

1.3.6 Protocolos y estdndares de seguridad inalambricas.

Eduroam utiliza en toda su estructura de autenticacion y verificacion del usuario el
protocolo RADIUS que al combinarlo con el protocolo de acceso de red 802.1x permite
una seguridad en los clientes a nivel de capa 4 del modelo OSI logrando que el usuario

se autentique a un nivel muy bajo antes de que el switch abra el puerto.

1.3.6.1 Protocolos WAP y WAP2.

El primer protocolo de seguridad para redes inalambricas fue WEP, utiliza un algoritmo
de cifrado RC4 utilizando claves de 64 bits o de 128 bits tratando de lograr una
privacidad equivalente a una red cableada de ahi su siglas en inglés (Wired Equivalence
Privacy), debido a fallas que present6 al proporcionar seguridad, en el 2004 fue
desaprobada como protocolo de seguridad para una red inalambrica, esta fue desplazada
por el protocolo WAP.

WPA significa (Wi-Fi Protected Access) que surgi6 para solucionar las fallas que tenia
WEP, se la considera como la transicion a WPA2 o 802.11i en el estandar IEEE siendo

el protocolo que actualmente se usa para redes inalambricas.

WPA permite a diferencia de WEP cambiar su clave de una manera dindmica logrando
que el ingreso a la red inalambrica sea mas complicado, utilizando servidores de
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autenticacion para identificar a los usuarios que desean ingresar a la red, teniendo una
variante menos segura en la cual se tiene una clave pre compartida o TKIP (Temporal

Key Integrity Protocol) en la que no se utiliza el servidor de autenticacion.

WPAZ2 es el reemplazo de WPA, considerado por la IEEE en el 2004 como el estandar
802.11i por el cual todos los dispositivos deben de ser compatibles con WPA2, este
protocolo puede reconocer una contrasefia de al menos 8 hasta 63 caracteres tipo ASCII

entre mayusculas y minasculas.

Tabla 2. Comparacion entre protocolos de seguridad WEP,WPA, WPAZ2.

WEP WPA BO2.11i
Anternticacion Autenticacion WEP 802.1x + EAP B02.1x + EAP
Pra- Autenticacidn My Si 802.1x EAPOL
Megoclacksn da
Cifrade MNa Si =
RE4 40-bit o
Cifrade 104-bit TKIP: RC4 128-bit CCMP: AES 128-bit
Vector de
Inicializacidn 24 bits 48 bits 48bits
Integridad de la
cabecera Mo MIC CCM
Integridad de los
Cifrado Dalos CRC-32 MIC CCM
Proteccidn de Forza secuencia de
Respuasta N Forza secuencia de IV [ IV
Gestidn de Claves Mo Basada en EAP Basada en EAP
Distribucidn de Clave | Manual 802 1x (EAP) 802 1= (EAP)
Paquete, sasidn v Paquete, sasion y
Clave asignada Rad usuario USLAno
Concatenacidn
Clave por paguete de IV Mezclado TKIP Mo necasario

Fuente: Mufioz, Diego. (2006). Seguridades en redes Wian.
Universidad Politécnica Salesiana, Cuenca, Ecuador.

1.3.6.2 Protocolo RADIUS.

RADIUS (Remote Authentication Dial-In User Service) es un tipo de protocolo que
maneja los servicios AAA (Authentication Autorization Accoutig) y utiliza el puerto

UDP 1812 para establecer conexiones.

Una de sus principales caracteristicas es que puede ser utilizado como servidor, para lo
cual se encarga de administrar todas las autenticaciones y autorizaciones enviadas por el

usuario la cual el servidor verifica si la informacion es correcta dando acceso a la red.
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Esta verificacion se realiza mediante protocolos de acceso a la red como EAP, PAP,
ademas una de las caracteristicas sobresalientes de este protocolo es que permite llevar
un registro de la actividad que se realice en la red por medio del usuario, este registro se

lleva acabo al inicio y al final de una sesion entre cliente y servidor.

Otra de sus caracteristicas es que puede trabajar como un cliente Proxy con otros

servidores RADIUS permitiendo una administracion centralizada de autenticacion.

1.3.6.3 Protocolo 802.1X.

Protocolo creado por la IEEE para control acceso en la capa 2 del modelo OSI, se basa
en la arquitectura cliente-servidor creando una restriccion de conexién a los usuarios
gue no estan autorizados para ingresar a la red, fue fundamentado en el protocolo EAP

el cual es usado para enviar toda la informacién del usuario.

Este protocolo fue creado para redes cableadas pero actualmente esta disponible para las
redes inalambricas, esta presente en los puntos de acceso que hoy en dia son

compatibles con 802.1x.

En el protocolo estan involucrados tres elementos en su sistema de autentificacion:
e Cliente: Es el que realiza la peticion para conectarse a la red.
e Autenticador: Dispositivo de red (switch, router) que proporciona acceso al
solicitante cuando el servidor de autenticacion y autorizacidn acepte la solicitud.
e Servidor de autenticacion y autorizacion: Dispositivo que contiene toda la
informaciodn del solicitante para permitir el ingreso a los usuarios autorizados
para ingresar a la red. Generalmente se utiliza servidores tipo RADIUS para

estos sistemas.
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EAP socbre

RADIUS
-’-J'f ]

EAPOL SERVER

{EAP over LAN) RADIUS
e
= AUTENTICADOR
AN L=
=
=~

SUPLICANTE

Figura 9. Sistema de autenticacion del protocolo 802.1x.
Elaborado por: Rodrigo Borja y José Jarrin.

La autenticacion se realiza mediante el protocolo EAP (Extensible Authentication
Protocol), esto se efectlta mediante una comunicacion entre el suplicante, el
autenticador y el servidor, entre ellos se envian mensajes EAP para dar acceso al

usuario, este didlogo de autenticacion se muestra en la siguiente figura:

Suplicante Autenticador Servidor de
Auteniicaciin (RADIUS)
Respuesia
/ EAPOL Start N
Solod
802.11 Peticidn de identidad
EAP respuesta Identidad . RADAIS Peliconde Aoeso
EAP respuesia > RADIUS Reto deAcceso .
_ EAP Edo RADIUS Aceptaccn de Acceso
EAPOL: Clave (WEP)
Figura 10. Dialogo de autenticacion.
Fuente: http://cita2003.fing.edu.uy. (2003).
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La figura 3 muestra el didlogo tipico de autenticacion realizada por un suplicante, este
proceso comienza con la deteccion del suplicante en la red mediante un autenticador, el

cual permite solo trafico 802.1x y bloqueando todo el trafico TCP y UDP.

El primer mensaje que se envia es un “EAPOL-START” por parte del suplicante al
autenticador que indica que desea realizar una autenticacion, este responde al suplicante
que se identifiqgue mediante una peticion de identidad, que es respondida con el mensaje
“EAP respuesta-identidad” en el contiene la identidad del suplicante, una vez
conseguida la ID se envia un mensaje “RADIUS peticiéon de acceso” al servidor

RADIUS.

El servidor responde a esta solicitud con un mensaje “RADIUS Reto de acceso”, este
reto creado por el servidor implica una serie de desafios que el suplicante debe
realizarlos para obtener el acceso, este mensaje llega al autenticador que a su vez hace
llegar al suplicante mediante un “EAP peticion”.

El suplicante cumple el desafio y lo envia con un “EAP respuesta”, el cual pasa por el
autenticador y este lo hace llegar al servidor mediante el mensaje “RADIUS reto de

acceso”.
Si todo esta correcto el servidor envia el mensaje de aceptacion “RADIUS Aceptacion
de acceso” permitiendo al autenticador otorgar el acceso completo al suplicante, se

envia un mensaje “EAP Exito” al suplicante.

En este didlogo también el autenticador envia el mensaje “EAPOL Clave (WEP)” que

lleva la clave WEP indicando al suplicante que el acceso se ha realizado correctamente.

1.3.6.4 Protocolo EAP.

EAP (Extensible Authentication Protocol), protocolo que sirve para realizar
intercambios de informacion de autenticacion entre el cliente y el servidor para el

acceso a la red.
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Este protocolo es una extension del protocolo PPP debido a que existe una gran
demanda en sistemas de autenticacion y también dispositivos como tarjetas de

identificacion.

Este protocolo tiene algunas variantes en cuanto a autenticacion y se clasifican en dos

grupos: autenticacion por certificados y por contrasefias.

1.3.6.5 Protocolo EAP-TLS.

Es una variante del EAP, fue desarrollado por Microsoft, y puede proporcionar una
fuerte autenticacion mutua entre cliente-servidor previamente instalando los certificados
en cada uno de ellos sino el protocolo no funcionard, es capaz de aceptar claves WEP
dindmicas para evitar que se ingrese a la red mediante la misma clave. Su sesion de
autenticacion es realizada por el protocold TLS (Transparent Layer Substrate) de ahi el

nombre que se le da a esta variacion.

1.3.6.6 Protocolo EAP-TTLS.

Variacion del protocolo EAP, fue desarrollado por Funk Software y Certicom, lo cual su
autentificacion se realiza mediante certificados instalados solo en el servidor
permitiendo la autenticacion del servidor por parte del cliente garantizando una robusta
autenticacion de parte del ser servidor, por otro lado la autenticacion del cliente por
parte del servidor se realiza solo cuando existe una sesion TLS mediante otro protocolo
de autenticacion como CHAP, CHAP-2 entre otros.

1.3.6.7 Procolo PEAP.

Variacion del protocolo EAP, fue desarrollado por CISCO, Microsoft y RSA Security,
usa TLS para crear un tunel seguro entre el cliente y el autenticador, al igual que EAP-

TTLS solo requiere la instalacion de un certificado en el servidor para autenticar.
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Tabla 3. Comparacion de las variantes EAP.

PROTOCOLO EAP-TLS EAP-TTLS PEAP
Certlfl_cados en s NO NO
cliente
Certlflc_eldos en si si si
servidor.
Credencialesde | g ;en A BUENA BUENA
seguridad.
Acrive
. Directory, NT
quoritg Acrlve DOmains, Acrive
autenticacion en Directory, .
base de datos NT Domains Tokens Directory
' " | Systems, SQL,
LDAP.
Intercambio de i i i
llaves Sl Sl Sl
dinamicas.
Autenticacion S s S

cliente servidor

Elaborado por: Rodrigo Borja y José Jarrin.

Con lo contemplado anteriormente se tiene un conocimiento basico para comprender
una parte de las redes inalambricas, como por ejemplo su funcionamiento basico y la
seguridad, entre otros temas, mismos que son necesarias ya que estos a su vez se aplican

en la implementacion de Eduroam en la UPS.
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CAPITULO 2
SITUACION ACTUAL DE LA RED DE LA UNIVERSIDAD POLITECNICA
SALESIANA, SEDE QUITO-CAMPUS SUR

En este capitulo se detallarda como actualmente se encuentra distribuida la infraestructura
de red de la Universidad Politécnica Salesiana — Sede Quito, Campus Sur, tanto a nivel
de topologia fisica como de topologia logica de la infraestructura aldmbrica e

inalambrica. También se mostrara la cobertura de la red inalambrica del mencionado

campus.
2.1 Descripcion del area fisica de la UPS, Sede Quito - Campus Sur
El Campus Sur de la UPS — Sede Quito se encuentra conformado por 7 bloques, los

cuales estan nombrados como bloque A, bloque B, blogue C, blogue D, bloque E,

bloque Fy recientemente construido el bloque G.

Figura 11. Area fisica de la UPS, Sede Quito — Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.
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2.2 Topologia fisica de la red

2.2.1 Data Center.

El data center de la UPS — Sede Quito, Campus Sur se encuentra ubicado en el quinto

piso del blogue A, en el mismo que se encuentran instalados los equipos principales que

componen la infraestructura de red.

Se encuentran instalados 5 armarios de rack de 42 unidades de rack (UR) cada uno, en

cada uno de estos se encuentran instalados los siguientes equipos.

Tabla 4. Distribucién del armario 1.

2.2.1.1 Armario 1.

ltem EQUino Numero de Modelo Unidad de | Posicion
quip Puertos Rack (UR)| UR
Distribuidor de Fibra Optica .
1 modular (ODF) 18 puertos Siemon 1UR 42
Distribuidor de Fibra Optica
2 (ODF) 24 puertos Hubbell 1UR 41
Distribuidor de Fibra Optica
3 (ODF) 24 puertos Hubbell 1UR 40
4 Organizador de FO 2 UR 39 -38
Patch Panel de cable .
5 Ethertnet modular 24 puertos Siemon 1UR 37
Patch Panel de .
6 cable Ethertnet modular 24 puertos Siemon LUR 36
2 Organizador de cableado 2 UR 3534
estructurado
Distribuidor de Fibra Optica .
8 modular (ODF) 18 puertos Siemon
9 Organizador de cableado 2 UR 30 - 29
estructurado
10 Router Cisco 2851 2 UR 26 - 25
11 | Redundant Power System Cisco RPS 675 1UR 23
12 Router Cisco 7604 5 UR 22 -18
13 Router Cisco 2800 |y g 17
Series
Wireless Lan Controller .
14 (WLC) Cisco 2504 1UR 16
i Cisco WS-C
15 Switch Core 6506-E 12 UR 12-1

Elaborado por: Rodrigo Borja y José Jarrin.
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2.2.1.2 Armario 2.

En este armario se encuentran ubicados dos servidores, uno se encuentra operando con
el antivirus del CECASIS, mientras que el segundo servidor fue recientemente instalado

para el desarrollo del proyecto internacional EDUROAM.

2.2.1.3 Armario 3.

En este armario se encuentra instalado el sistema de enfriamiento para controlar la

temperatura de los equipos que se encuentran en el data center.

2.2.1.4 Armario 4.

Tabla 5. Distribucién del armario 4

ltem Equipo Numero de Modelo Unidad de Posicion
quip Puertos Rack (UR) UR
Patch Panel de cable :
1 Ethertnet modular 24 puertos Siemon 1 UR 40
5 Organizador de cableado 2 UR 38 -37
estructurado
3 Sistema de IBM 1UR 18
almacenamiento
. IBM System
4 File Server 2 puertos %3650 2 UR 17-16
. . IBM System
5 Active Directory 2 puertos %3650 2 UR 15-14
VMware UIOS (Antivirus IBM System
6 f-sweurity) 2 puertos | "y 3550 M2 1UR 13
IBM System
7 Centos (Proxy) 2 puertos X3550 M2 1UR 12
HP Proliant
8 CIMA 2 puertos DL380G7 2 UR 10-9

Elaborado por: Rodrigo Borja y José Jarrin.
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2.2.1.5 Armario 5.

Tabla 6. Distribucién del armario 5.

NUmero . .
. Unidad de | Posicion
Item Equipo de Modelo Rack (UR)| UR
Puertos
Patch Panel de cable .
1 Ethertnet 24 puertos| Siemon 1 UR 40
Organizador de
2 cableado estructurado 2UR 38-37
. IBM System
3 Servidor 2 puertos %3650 M3 2 UR 24 - 23

Elaborado por: Rodrigo Borja y José Jarrin.
2.2.2 Cuartos de Comunicaciones.

En el bloque A se encuentran ubicados los cuartos de comunicaciones, en donde estan
instalados los equipos de acceso y en los demdas blogues solamente se encuentran

instalados los rack de pared con sus respectivos equipos de acceso.

A continuacién se detallan los equipos que conforman la parte de acceso por cada

blogque del Campus.

2.2.2.1 Bloque A.

En este bloque los cuartos de comunicaciones se encuentran ubicados en el cuarto piso,
quinto piso y en la planta baja ubicados en la sala de profesores y en la biblioteca, a
continuacion se detallan los equipos instalados en los cuartos de comunicaciones

mencionados anteriormente.

2.2.2.1.1 Quinto Piso.
Tabla 7. Cuarto de Comunicacion, piso quinto, CECASIS.

Cantidad Equipo NUmero de puertos Modelo
Distribuidor de Fibra
1 Optica (ODF) 24 puertos
. 48 puertos ethernet, | Cisco 2960-S
1 Switch L )
4 puertos fibra optica Series
5 Switch 48 puertos 3com

Elaborado por: Rodrigo Borja y José Jarrin.
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2.2.2.1.2 Cuarto Piso.
Tabla 8. Cuarto de Comunicacion, piso cuarto, CECASIS.

Cantidad Equipo NUmero de puertos Modelo
1 Distribuidor de Fibra 24 puertos
Optica (ODF)
48 puertos ethernet,
1 Switch 4 puertos de fibra Cisco 2960-S Series
Optica
48 puertos ethernet,
1 Switch 4 puertos de fibra Cisco 3750 PoE-48
Optica
50 puertos ethernet,
1 Switch 2 puertos de fibra Cisco 2960
Optica
2 Switch 50 puertos ethernet 3com 3250
Elaborado por: Rodrigo Borja y José Jarrin.
2.2.2.1.3 Administracion.
Tabla 9. Cuarto de Comunicacion, planta baja, Administracion.
Cantidad Equipo NUmero de puertos Modelo
1 Distribuidor de Fibra 24 puertos
Optica (ODF)
: Cisco Catalyst 3750 v2
1 Switch 24 puertos ethernet Series PoE-24
. Cisco Catalyst 3750G
1 Switch 48 puertos ethernet Series PoE-48

Elaborado por: Rodrigo Borja y José Jarrin.

2.2.2.1.4 Biblioteca.

Tabla 10. Cuarto de Comunicacion, planta baja, Biblioteca.

Cantidad Equipo Numero de puertos Modelo
Distribuidor de Fibra
1 Optica (ODF) 24 puertos
1 Switch 24 puertos ethernet, Cisco Catalyst 3750G
2 de fibra optica Series PoE-24

Elaborado por: Rodrigo Borja y José Jarrin.

2.2.2.2 Blogue B.

En este bloque se encuentran instalados dos racks de pared ubicados en el segundo piso

en la sala de profesores y en el primer piso en bienestar estudiantil, a continuacién se

detallan los equipos instalados.
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2.2.2.2.1 Bienestar Estudiantil.

Tabla 11. Cuarto de Comunicacion, Bienestar Estudiantil, Sala de profesores.

4 de fibra dptica

Cantidad Equipo NUmero de puertos Modelo
1 Switch 48 puertos ethernet, Cisco Cata}lyst 3750
Series

Elaborado por: Rodrigo Borja y José Jarrin.

2.2.2.2.2 Sala de Profesores.

Tabla 12. Cuarto de Comunicacion, Bienestar Estudiantil, Sala de profesores.

Cantidad Equipo NuUmero de puertos Modelo
1 Distribuidor de Fibra 24 DUETtOS
Optica (ODF) P
1 Switch 48 puertos ethernet, Cisco Csate}lyst 2960
ORI eries
4 de fibra dptica
1 Switch 48 puertos ethernet, Cisco Catalyst 3750
4 de fibra dptica Series POE-48

Elaborado por: Rodrigo Borja y José Jarrin.

2.2.2.3 Bloque C.

En este bloque se encuentra instalado el rack de pared ubicado en el segundo piso en el

departamento de idiomas, a continuacion se detallan los equipos instalados.

2.2.2.3.1 Idiomas.
Tabla 13. Cuarto de Comunicacién, Idiomas.

Cantidad Equipo NuUmero de puertos Modelo
1 Distribuidor de Fibra
Optica (ODF) 24 puertos
Cisco Catalyst 3750
1 Switch 48 puertos ethernet, Series
4 de fibra dptica
Cisco Catalyst 3750
1 Switch 48 puertos ethernet, Series
4 de fibra Optica PoE-48

Elaborado por: Rodrigo Borja y José Jarrin.
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2.2.2.4 Bloque D.

En este bloque se encuentra instalado el rack de pared ubicado en el primer piso en el

laboratorio 3 de CISCO, a continuacion se detallan los equipos instalados.

2.2.2.4.1 CISCO.
Tabla 14. Cuarto de Comunicacion, CISCO.
Cantidad Equipo NUumero de puertos Modelo
1 Distribuidor de Fibra 24 pUertos
Optica (ODF) P
1 Switch 48 puertos ethernet, Cisco %ata}lyst 2960
L eries
4 de fibra optica

Elaborado por: Rodrigo Borja y José Jarrin.

2.2.2.5 Bloque E.

En este bloque se encuentra instalado el rack de pared ubicado en el primer piso en el

laboratorio de suelos, a continuacion se detallan los equipos instalados.

2.2.2.5.1 Laboratorio de Suelos.
Tabla 15. Cuarto de Comunicacion, Laboratorio de Suelos.

Cantidad Equipo NUumero de puertos Modelo
1 Distribuidor de Fibra 24 puertos
Optica (ODF)
1 Switch 24 puertos ethernet, 3com Series 3226
4 de fibra optica

Elaborado por: Rodrigo Borja y José Jarrin.
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2.2.2.6 Bloque H.

En este bloque se encuentra instalado el rack de pared ubicado en el primer piso en el

departamento de pastoral, a continuacion se detallan los equipos instalados.

2.2.2.6.1 Pastoral.
Tabla 16. Cuarto de Comunicacién, Pastoral.

Cantidad Equipo NUmero de puertos Modelo
1 Distribuidor de Fibra 24 puertos
Optica (ODF)
1 Switch 48 puertos ethernet, Cisco Catalyst 3750
4 de fibra dptica Series POE-48

Elaborado por: Rodrigo Borja y José Jarrin.

2.2.2.7 Bloque F.

En este bloque se encuentra instalado el rack de pared ubicado en el primer piso en el

lado posterior del edificio, a continuacion se detallan los equipos instalados.

2.2.2.7.1 Ambiental.

Tabla 17. Cuarto de Comunicacién, Ambiental.

Cantidad Equipo NUmero de puertos Modelo
1 Distribuidor de Fibra
Optica (ODF) 24 puertos
1 Switch 48 puertos ethernet, Cisco Catalyst 3750
4 de fibra Optica Series PoE-48

Elaborado por: Rodrigo Borja y José Jarrin.

2.2.2.8 Bloque G.

En este blogue se encuentran en la fase de instalacion tres cuartos de comunicaciones
para cubrir los cinco pisos, los mismos que se van a encontrar ubicados en el subsuelo,

en el segundo piso y en el cuarto piso.
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2.2.3 Disefio de la LAN.

El disefio de la red del Campus Sur de la UPS, esta conformada por tres tipos de

servicio de distribucion:

1. MDF (Main Distribution Facility).
2. IDF (Intermediate Distribution Facility).
3. SDF (Sub-Distribution Facility).

Estos sistemas de distribucion se han instalado en cada uno de los blogues de acuerdo a

las diferentes necesidades demandadas por los usuarios.

El MDF es el punto central de la red del Campus Sur de la UPS, ubicado en el data

center, desde este punto se derivan los IDFs y los SDFs ubicados en los demas sitios.

Existen dos IDFs, uno de ellos esta ubicado en el quinto piso del bloque A, y el segundo

IDF se encuentra ubicado en el cuarto piso del mismo blogque.

Los SFDs estan ubicados en cada uno de los departamentos y bloques que se describen

a continuacion.

Tabla 18. Sistema de distribucion SDFs.

SDF DEPARTAMENTO BLOQUE
SDF-A-PB Administracion Bloque A
SDF-A-PB Biblioteca Blogue A
SDF-B-P1 Sala de profesores Blogue B
SDF-C-P1 Idiomas Blogue C
SDF-D-PB CISCO Bloque D
SDF-E-PB Laboratorio Suelos Bloque E
SDF-F-PB Ambiental Bloque F
SDF-H-PB Pastoral Bloque H

Elaborado por: Rodrigo Borja y José Jarrin.
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2.2.4 Comunicacioén de los servicios de distribucion.

Los servicios de distribucion se encuentran interconectados de la siguiente manera:

Desde el MDF que se encuentra instalado en el Data Center ubicado en el blogue A se
derivan los enlaces hacia los dos IDFs que se encuentran ubicados en el cuarto y quinto
piso del mismo bloque y hacia los SDFs ubicados en los diferentes departamentos del

Campus Sur, tal y como se detallé en la tabla 18.

La interconexion entre estos diferentes tipos de distribucion se realiza por medio de
fibra Optica y a su vez con una configuracién Etherchannel para brindar un mayor ancho

de banda, cabe destacar que no existe un backbone.

La forma en cdmo se encuentran interconectados los equipos describe una topologia en
estrella, a continuacioén se ilustra la topologia y en la misma se muestra la conexién de

todos los Access Point desde los switch.

MDF-A

Ap_Sala de
rofesores.

IDF-A-P5 COAXIAL/RG6
b [ r— | Ap_outdoor a
Ap_Laboralorios [T —— - | back center.
de electronica. [ | Ap_outdoor a
== M| front left.
Ap_outdoor a
IDF-A-P4 front right.

Ap_Ambiental
SDF-H-PB

S
SDF-A-SB %

SDF-A-PB

UTP/CAT6

Ap_Auditorio

Ap_administracion
Ap_outdoor p_administracior

front right.

Ap_outdoor Ap_outdoor
front center. front left.

COAXIAL/RG6

Figura 12. Comunicacién de los servicios de distribucion.
Elaborado por: Rodrigo Borja y José Jarrin.

2.2.5 Dispositivos que conforman la WLAN.

Los dispositivos que integran la WLAN se encuentran ubicados tanto en la parte

exterior de los bloques como en la parte interior de cada uno de estos.
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El WLC que esta especificado en la tabla 4, es el manager de los Access Point que
permiten tener acceso a la red a través de la red inaldmbrica. En este caso el WLC
instalado en el Campus Sur de la UPS, se encuentra configurado para que soporte 25
Access Points. Los Access Points se encuentran conectados desde los switchs que se
sitian en cada cuarto de comunicacion de acuerdo a la necesidad donde se requiere de
red inalambrica, la ubicacion de los Access Points donde se localizan instalados y desde

donde estan conectados se detallan en los site surveys y en la figura 12 respectivamente.

A continuacion se detallan los diferentes tipos de Access Point que brindan el servicio

de red inaldmbrica en el campus.

e 13 Access Point, los cuales estan conformados por tres familias o series:
o 2 Access Point de la serie 1252
o 2 Access Point de la serie 1131
o 9 Access Point de la serie 1310

2.2.6 Cobertura inalambrica en el Campus Sur.

La UPS, Sede Quito-Campus Sur, para proporcionar red inalambrica a los usuarios de la
UPS a través de los APs, dispone de un Wirelles Lan Controller, el cual permite
concentrar configuraciones en un mismo punto brindando rapidez, confiabilidad y

seguridad en la administracion de los APs ubicados en el campus Sur.

sthaln

cisco —[-_—J.— [w-?j

Figura 13. Modelo del Wireless Controler de la UPS, Sede Quito — Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

El modelo con que cuenta el campus Sur es el 2504 con licencias para soportar 25

access points.
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2.2.6.1 Distribucidn de los puntos de acceso en el Campus Sur.

Los Access Points permiten el acceso inaldmbrico a la red, se encuentran distribuidos en

diferentes puntos del Campus Sur, la ubicacion de los Access Points de acuerdo a la

necesidad se indica en la siguiente tabla.

Tabla 19. Distribucién de los Access Points.

UBICACION MODELO
AP_OQutdoor frontal izquierdo Cisco 1310 Series
AP_OQutdoor frontal Central Cisco 1310 Series
AP_Outdoor frontal derecho Cisco 1310 Series
Bloque A AP_Outdoor posterior izquierdo Cisco 1310 Series
AP_Outdoor posterior Central Cisco 1310 Series
AP_OQutdoor posterior derecho Cisco 1310 Series
AP_Biblioteca Cisco 1131 Series
AP_Administracion Cisco 1131 Series
Cisco 1310 Series
Bloque B AP_Sala de Profesores
Bloque C AP_Laboratorios de Electrénica Cisco 1252 Series
Bloque D AP_Auditorio Cisco 1131 Series
Bloque E No existe No existe
Bloque F AP_Ambiental Cisco 1310 Series
Bloque H AP_Pastoral Cisco 1310 Series

Elaborado por: Rodrigo Borja y José Jarrin.

2.3 Andlisis de cobertura

El software que se ha utilizado para el anélisis de cobertura de la red inaldmbrica de la
UPS en la Sede Quito — Campus Sur fue el Covera Zone. Este software lo que ha
permitido a diferencia de otros programas para el analisis de cobertura ha sido obtener
una mejor apreciacion grafica del nivel de intensidad de la sefial en cada uno de los
puntos situados sobre el plano, también identific6 y mostr6 en el plano
aproximadamente en qué lugar se encontraba el punto de acceso que estaba propagando

la sefal.
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En las siguientes graficas se muestra el analisis de cobertura realizado en la UPS, Sede
Quito — Campus Sur. En las graficas se muestran cinco diferentes colores, cada uno de
estos colores muestran cada nivel de intensidad de sefial que se tiene en cada lado del
Campus dependiendo a qué distancia esté el usuario de la antena que esté irradiando, ya
que entre mas cerca esté el usuario de la antena que irradia mejor serd el nivel de sefial

con la que cuente en el dispositivo mavil.

En el andlisis de cobertura realizado se puede apreciar cinco niveles distintos de
intensidad de la sefial caracterizados cada uno por un tipo de color diferente, en el que el
color azul muestra una intensidad de sefial fuerte, el color verdoso muestra una
intensidad de sefial menos fuerte, el color verde claro muestra una intensidad de sefal
muy baja y el color rojo muestra una intensidad de sefial bien baja con poca opcién de
poder acceder a la red.

2.3.1 Exteriores.
2.3.1.1 Bloque A.

En las figuras 14 y 15 se ilustra el analisis de cobertura realizado en la parte exterior,
frontal, posterior y laterales del bloque A, en la cual se puede visualizar cinco niveles de
intensidad de sefial propagados por los 3 AP_Outdoor que se encuentran ubicados en la
parte superior del poste de luz eléctrica situado a la entrada y en el sector posterior del
bloque A.

Figura14. Area fisica frontal de la UPS, Sede Quito — Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.
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En la siguiente tabla se detalla la potencia de cada una de las intensidades de sefial que

se adquirio en el analisis de cobertura para la parte exterior, frontal y laterales del
bloque A.

Tabla 20. Intensidades de las sefales de la figura 14.

Color de la Intensidad de la Seiial Potencia
-47dBm

-51dBm

Verde claro -56dBm

Amarillo -73dBm

-91dBm

Elaborado por: Rodrigo Borja y José Jarrin.

N

Figura 15. Area fisica trasera de la UPS, Sede Quito — Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

En la siguiente tabla se detalla la potencia de cada una de las intensidades de sefial que

se adquirié en el analisis de cobertura para la parte exterior, posterior y laterales del
bloque A.

Tabla 21. Intensidades de las sefiales de la figura 15.

Color de la Intensidad de la Sefial Potencia
-64dBm

-66dBm

Verde claro -68dBm

Amarillo -75dBm

-82dBm

Elaborado por: Rodrigo Borja y José Jarrin.
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2.3.1.2 Bloque B.

En las figuras 16 y 17 se ilustra el analisis de cobertura realizado en la parte exterior,
frontal, posterior y laterales del bloque B, en la cual se puede visualizar cinco niveles de
intensidad de sefial propagados por el AP_Outdoor dirigido hacia estos sectores que se

encuentra ubicado en la parte superior del poste de luz eléctrica situado a la entrada y en
sector posterior del bloque A.

Image © 2014 DigjtaiGl
©2014'Goog

Figura 16. Area fisica del bloque B de la UPS, Sede Quito — Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

En la siguiente tabla se detalla la potencia de cada una de las intensidades de sefial que

se adquirié en el andlisis de cobertura para la parte exterior, posterior y lateral sur del
bloque B.

Tabla 22. Intensidades de las sefales de la figura 16.

Color de la Intensidad de la Seiial Potencia
-69dBm

-70dBm

Verde claro -71dBm

Amarillo -75dBm

-80dBm

Elaborado por: Rodrigo Borja y José Jarrin.

38



Figura 17. Area fisica del bloque B de la UPS, Sede Quito — Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

En la siguiente tabla se detalla la potencia de cada una de las intensidades de sefial que

se adquirio en el analisis de cobertura para la parte exterior, posterior y lateral norte del
bloque B.

Tabla 23. Intensidades de las sefales de la figura 17.

Color de la Intensidad de la Seial Potencia
-55dBm

-58dBm

Verde claro -62dBm

Amarillo -75dBm

-89dBm

Elaborado por: Rodrigo Borja y José Jarrin.

2.3.2 Interiores.
2.3.2.1 Administracion.

En la figura 18 se ilustra el analisis de cobertura realizado en la planta baja del bloque A
en el area de: sala de profesores, pasillos, en la cual se puede visualizar cinco niveles de
intensidad de sefial propagados por el AP_Indoor ubicado en la parte superior de la
pared en la sala de profesores.
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o edllroam ch1(2)

Figura 18. Interior del Blogue A.
Elaborado por: Rodrigo Borja y José Jarrin.

En la siguiente tabla se detalla la potencia de cada una de las intensidades de sefial que

se adquirid en el analisis de cobertura realizado en la planta baja del bloque A, area de
sala de profesores, administracion.

Tabla 24. Intensidades de las sefiales de la figura 18.

Color de la Intensidad de la Sefial Potencia
-27dBm

-32dBm

Verde claro -37dBm

Amarillo -58dBm

-78dBm

Elaborado por: Rodrigo Borja y José Jarrin.

2.3.2.2 Biblioteca.

En la figura 19 se ilustra el anlisis de cobertura realizado en la planta baja del bloque A
en el area de biblioteca, en la cual se puede visualizar cinco niveles de intensidad de

sefial propagados por el AP_Indoor ubicado en la parte superior de la pared en la sala de
profesores.
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Figura 19. Area interna de la biblioteca de la UPS, Sede Quito — Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

En la siguiente tabla se detalla la potencia de cada una de las intensidades de sefial que
se adquiri6 en el analisis de cobertura realizado en la planta baja del bloque A, area de

biblioteca.

Tabla 25. Intensidades de las sefales de la figura 19.

Color de la Intensidad de la Seiial Potencia
-27dBm

-32dBm

Verde claro -37dBm

-55dBm
-74dBm

Amarillo

Elaborado por: Rodrigo Borja y José Jarrin.

El analisis de cobertura que fue realizado permite conocer que en ciertos lugares del
campus se posea una muy buena intensidad de sefial inalambrica como también en
ciertos otros lugares se carece de una pobre y en ocasiones una nula intensidad de sefial,

tanto en la parte interna y externa del campus.

2.4 Topologia logica de la red

2.4.1 Redes.

El Switch Core se encuentra configurado con 32 VLANS, las mismas que permiten

tener un tipo de acceso dedicado y distribuido de acuerdo a la necesidad de cada
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usuario. Cada VLAN tiene una configuracion diferente de politicas como: ancho de

banda, permisos de acceso.

Las 32 VLANS que se encuentran configuradas en el Switch Core son:

Tabla 26. Vlans creadas en Switchcore.

VLAN Name Status
1 Default Active
2 DMZ Active
3 ADMINISTRATIVA Active
4 ESTUDIANTES Active
5 CISCO Active
6 SUN Active
7 SALAPROF Active
8 SALA-INTERNET Active
9 MICROSOFT Active

10 WIRELESS Active
11 IPT Active
12 SALA-CECASIS Active
13 VLAN-VIDEO Active
14 VLAN-HP Active
15 ELECTRONICA Active
16 VLAN-TELCONET Active
17 WLAN-IPCAM-CECASIS Active
18 WLAN-IPCAM-ELECTRONICA Active
19 INVESTIGACION Active
20 INTERNET-LOCAL Active
21 CIMA-SRV Active
22 RUI Active
23 LAB-IDIOMAS Active
24 WLAN-SUR Active
25 CAMARAS-IP-UIOS Active
26 EVENTOS Active
27 LAB-FISICA-UIO Active
28 INTERNET-CECASIS Active
29 GIETEC Active
30 DOCENTES-TIEMP-COMP Active
31 EDUROAM Active
32 CAMARAS-APS Active

Elaborado por: Rodrigo Borja y José Jarrin.

Las redes WLANS se encuentran creadas en el Switch Core, para por medio del WLC y
las antenas puedan ser difundidas en el medio teniendo asi la red inalambrica, los SSIDs

(nombres) que se ha asignado para cada WLAN son los siguientes:
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ADM

VLAN GIETEC

VLAN CIMA

VLAN LABORATORIO FISICA
VLAN ESTUDIANTES

VLAN DOCENTES

VLAN BIBLIOTECA

N o gk~ e

La concurrencia que se tiene del acceso a la red inalambrica de los usuarios en la hora

pico es de aproximadamente 230 usuarios.

2.4.2 Seguridades.

ElI WLC se encuentra configurado con dos protocolos para brindar la adecuada
seguridad de los usuarios en la red inalambrica. Estos dos protocolos son:

e LWAPP

e CAPWAP

2.4.2.1 Protocolo LWAPP.

Es el protocolo ligero de punto de acceso, mediante el cual se puede controlar maltiples
puntos de acceso a la vez. Mediante la utilizacion del protocolo se puede reducir la
cantidad de tiempo dedicado a la configuracion, la supervision o la solucion de
problemas de una red grande. EIl sistema también permite a los administradores de red

analizar de cerca la red.

Este sistema se instala en un servidor central que recoge datos de los dispositivos de RF
de diferentes marcas y configuraciones. EIl servidor puede ordenar a un grupo

seleccionado de los dispositivos para aplicar los ajustes dados simultdneamente.
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2.4.2.2 Protocolo CAPWAP.

El protocolo de Control y Aprovisionamiento de Puntos de Acceso Inalambrico, es una
norma para el control de los puntos de acceso inalambrico, siendo este un protocolo de

red interoperable que permite administrar a un conjunto de puntos acceso.

La RFC 5415 especifica que la intencion del protocolo CAPWAP es facilitar el control,

la gestion de los puntos de terminacion de una WLAN.

Para el acceso a la WLAN ADM, CIMA y DOCENTES, se utiliza el protocolo de

seguridad WPAZ2 con el modo PSK para la autenticacion del usuario.

2.4.3 Conexidén hacia el Internet.

El Campus Sur de la Sede Quito, tiene su propia salida hacia el internet a través de
CEDIA TELCONET con un ancho de banda de 162.5 Mbps.

El enlace que tiene el Campus Sur con el Campus el Girén es solamente de datos, este
servicio prestan los ISP CNT y TELCONET con un ancho de banda de 6 Mbps por cada
uno, en la figura 20 se muestran las respectivas conexiones de salida hacia al internet

del Campus Sur de la Sede Quito.

CEDIA
TELCONET

—
162.5 Mbps

Switch Core

Eduroam

Figura 20. Conexion hacia el Internet.
Elaborado por: Rodrigo Borja y José Jarrin.
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CAPITULO 3

IMPLEMENTACION E INTEGRACION DE LA RED EDUROAM

En este capitulo se mostraran todos los pasos necesarios para la implementacion y la
integracion del servidor RADIUS local con la red inalambrica de la UPS, Sede Quito-

Campus Sur.

También se puede observar de una manera general la creacion de una base de datos

realizada mediante el software Apache OpenLdap para Linux.
3.1 Funcionamiento de Eduroam
Eduroam es un servicio que permite a un usuario con su respectiva contrasefia ingresar

a la red Eduroam en cualquier parte de mundo de una forma segura usando RADIUS y

el protocolo 802.1x.

SERVIDOR RADILIS

AP (SERVIDOR DE
IAUTENTICADOR] AUTENTICACION)
USUARIO WIRELESS
[SUPLICANTE) PETICION DE PETICION DE
o ' AUTENTICIDAD {{ :':J AUTENTICIDAD Al
SERVIDOR
C > [

ACETPACION DEL

WSUARID
¢ 1 '

USUARID CONECTADO PETICHON ACEPTADA

Figura 21. Modelo de autenticacion de la red Eduroam.
Elaborado por: Rodrigo Borja y José Jarrin.

3.2 Implementacion del servidor IDP (RADIUS) e integracion a la red wlan de la
UPS Campus Sur sede Quito

Para la instalacion del servidor se requiere una maquina con las siguientes

caracteristicas minimas:
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e 4Gb de memoria RAM
e 120 Gb de memoria
e Soporte de 64 y 32 bits para el OS.

Como primer paso para la creacion del servidor RADIUS, se instala el sistema
operativo, lo cual para este proyecto es “DEBIAN 6.07 - SQUEZEE” debido a que es
un requerimiento dispuesto por CEDIA Y Eduroam el uso de este sistema operativo al
cual se lo instala por defecto, esto quiere decir sin nada opcional solo lo necesario
COmMO son:

e Particiones del disco.

e Escritorio.

e Claves para root y de usuario.

A continuacién de la instalacion se procede a editar las interfaces de red para que exista
conexién con todos los dispositivos necesarios para la red Eduroam, y para descargar

los diferentes paquetes necesarios para la implementacién del servidor.

Se ingresa al fichero /etc/network/interfaces y se procede a editar la interfaz ethO con

la IP Publica para poder tener conexion con el servidor Federado de CEDIA.

For more information, see

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
lug e
anager#iface eth® inet dhcp
auto etho
iface ethO inet static

Figura 22. Configuracion del fichero /interfaces.
Elaborado por: Rodrigo Borja y José Jarrin.

Al finalizar la edicidn de este fichero se procede a reiniciar la interfaz de red mediante

el comando service networking restart.
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Como siguiente paso se edita el fichero sources.list, este se encuentra localizado en la
direccion /etc/apt/sources.list, esto permite una actualizacion de repositorio para

realizar un update y upgrade al 10S del servidor.

¢ deb cdrom:[Debian GNU/Linux 6.0.7 Squeeze - 0fficial and6d DVD Binary-1 20130223-14:06]/ squeeze contrib ma$
cdrom: [Debian GNU/Linux 6.0.7 Squeeze - Official amd64 DVD Binary-1 20130223-14:06]/ squeeze contrib main

gdeb http://security.debian.orqg/ squeeze/updates main contrib

deb-src http://security.debian.orq/ squeeze/updates main contrib
http://security.debian.org pain
http://security.debian.org pair

http://ftp.debian.org/debian
http://ftp.de org/debian
http://ftp.debian,org/debian pain
http://ftp.debian.orq/debian pair]
# squeeze-updates, previously known as ‘volatile’
A network mirror was not selected during install, The following emtries
g are PIH;IJJi as exanples, but you should amend them as appropriate
for your mirror of choice

¢ deb http://ftp.debian.org/debian/ squeeze-updates main contrib
# deb-src http://ftp.debian.org/debian/ squeeze-updates main contrib

Figura 23. Configuracion del fichero /sources.list.
Elaborado por: Rodrigo Borja y José Jarrin.

Una vez editado el fichero sources.list se graban los cambios realizados y se procede a

realizar un update que actualizara el sistema operativo.

amd64 DVD
amd&4 DVD

- Official amdG4
.7 _Sgueeze_ - Official amd&4
0.7 _Squeeze_ - Official amd&d

f amd&4 DVD -
- offi amd&4 -1 201

- 0fficial 201 3-14:06] squeeze/main amds4 P

Elaborado por: Rodrigo Borja y José Jarrin.

Después de realizar un update se efectuara un upgrade al servidor de la misma manera

que se efectud el update mediante el comando apt-get upgrade.
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Figura 25. Ejecucion del comando apt-get upgrade.
Elaborado por: Rodrigo Borja y José Jarrin.

Al finalizar se procede a instalar los paquetes requeridos por Eduroam con el comando
apt-get install para el servidor RADIUS, estos paquetes son: freeradius freeradius-
Idap freeradius-mysqgl make pkg-config vim nmap mysqgl-server mysqgl-client libssl-

dev libgnutls-dev libsnmp-dev libmysqlclient-dev libldap-dev libtool.

root@edurcamups:~¢ apt-get install freeradius freeradius-ldap freeradius-mysgl make
pkg-config vim nmap mysql-server mysql-client libssl-dev libgnutls-dev 1ibsnmp-dev

libmysglclient-dev 1ibldap-dev libtool]

Figura 26. Instalacion de paquetes.
Elaborado por: Rodrigo Borja y José Jarrin.

Los siguientes pasos que se realizan tienen que ver con la configuracion de los ficheros

para que el servidor ya sea incluido a la red Eduroam y al servidor Federado de CEDIA.

El primer paso es editar el fichero /etc/freeradius/client.conf, que permite crear un
nuevo cliente para la autenticacion a nivel federado y confederado. Para esto se procede
a escribir los datos del servidor Federado de CEDIA incluyendo la clave creada para

que se pueda autenticar CEDIA con el servidor institucional.de la UPS.
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client cedia_federado ftlr {
1paddr = ftlr.cedia.org.ec
secret =

netmask = 32
require_message_authenticador = no
shortname = org-federado.cedia.org.ec

Figura 27. Configuracion del fichero /clients.conf.
Elaborado por: Rodrigo Borja y José Jarrin.

Se prosigue con la configuracion del fichero /etc/freeradius/proxy.conf, para que el
servidor tenga la informacion de los proveedores de autenticacion Eduroam, para esto se
solicita a CEDIA una clave de autentificacion para solicitar peticiones a su servidor

Federado, también se ingresa los datos respectivos del servidor Federado.

proxy server {

default_fallback
}

home server ftlr {
type = auth+acct
ipaddr

windows
riod =

erver_pool EDI
type = fail-

a4
accthost = LOCAL

LOCAL
nostrip

NULL |
nostrip

EDUROAM- FTLR

Figura 28. Configuracion del fichero /proxy.conf.
Elaborado por: Rodrigo Borja y José Jarrin.

Para finalizar se crea un usuario con el fin de comprobar que se esté realizando la
autenticacion que se requiere en Eduroam, para integrar la red inalambrica de la UPS.
Este usuario se crea en el fichero /etc/freeradius/users, el nombre del usuario es

“usuarioprueba” y su clave “prueba”.
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# #

# # Last default: shell on the local terminal serwver
# &

&
&
#®

DEFALLT
Service-Type = Administrative-User

On no match, the user is denied access.

usuarioprueba Cleartext-Password : arueba”

Figura 29. Configuracion del fichero /users.
Elaborado por: Rodrigo Borja y José Jarrin.

Verificado todos las configuraciones anteriores se procede a realizar una prueba a al
servidor mediante la inicializacion en modo debug ejecutando el comando “freeradius -

X para comprobar dentro del servidor la aceptacion de solicitudes de autentificacion.

} # modules
} # server
radiusd: s#2# Opening IP addresses and Ports ssss
listen {
type = "auth”
1ipaddr '
port =

address * port 1812
19 address * port 1813
- p

0.0.1 port 18120 as server inner-tunnel

Figura 30. Mensaje de inicializacion del deamon de freeradius.
Elaborado por: Rodrigo Borja y José Jarrin.

Ver en el capitulo 4 seccién 4.1 las pruebas realizadas para esta seccion.

En esta fase de la implementacion del servidor se necesita una base de datos como
requisito, para la instalacion del servidor esta base es creada mediante el protocolo
LDAP (Lightweight Directory Access Protocol), que se maneja a nivel de capa
aplicacion para permitir el acceso a un directorio, este directorio esta constituido y

organizado por varios elementos de una forma logica y jerarquica.

50



El LDAP que se instala a continuacion es Apache Directory Studio una version libre
para Linux, es una aplicacion Eclipse RPG destinado a ser utilizado como una
plataforma LDAP.

C' [} directory.apache.org/studio/

)

\ /
Apache Directory,

Apache Directory Studio
Home
News
Screenshots

Downloads
Version 2.0.0-M8 [0
Nightly Builds
Older Versions

Documentation
User's Guide
Developer's Guide
FAQs

Resources
Issue Tracking
Changelog

Apache Directory Studio™

The Eclipse-based LDAP browser
and directory client

Apache Directory Studio is a complete directory tooling
platform intended to be used with any LDAP server however
it is particularly designed for use with ApacheDS. It is an
Eclipse RCP application, composed of several Eclipse (OSGi)
plugins, that can be easily upgraded with additional ones
These plugins can even run within Eclipse itself.

_;g%

!ﬁ)i LDAP Browser

Download Apache
Directory Studio 2.0.0-

Free for Linux, Mac OS X & Windows

]

Apache Directory Project | ApacheDS | Apache Directory Studio | Apache LDAP APl | Mavibot | eSCl

LDIF)

LA

LDIF Editor

Mailing Lists

The LDAP Browser has been designed to work with almost
any LDAP server available. It not only permits to read and
display the tree of your LDAP Server but also allows you to
modify it by creating, editing or removing entries

The LDIF Editor is a tool for editing LDIF files. It provide
syntax highlighting and content assistance

Testimonials

Support
Mailing Lists & IRC

........

Figura 31. Pagina web de Apache Directory Studio.
Elaborado por: Rodrigo Borja y José Jarrin.

Esta herramienta de LDAP puede ser instalada como plug-in de Eclipse, esta es la forma

mas rapida para instalarla, primero hay que ingresa en Ayuda- actualizaciones de
software-Buscar e instalar.

Seleccionar Search for new features to install y presionar la opcién como se muestra
en la siguiente figura:
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= Installfipdat @

Feature Updates

Choose the way you want to search for features to install

(V)=
"

() Search for updates of the currently installed features

Select this option if you want to search for updates of the features you already have installed.

(@) Search for new features to install

Select this option if you want to install new features from existing or new update sites. Some
sites may already be awvailable. You can add new update site URLs to the search.

Cancel

Figura 32. Ventana de eleccidn de la aplicacién Apache Directory Studio.
Elaborado por: Rodrigo Borja y José Jarrin.

Lo siguiente es indicar el sitio de actualizacion de Apache Directory Studio, ingresar a
sitio remoto pulsar nuevo e ingresar el nombre del sito de actualizacion y la siguiente

URL.: http://directory.apache.org/studio/update/1.x.

Mame: [Apache Directory Studio Update Site ]

LIRL: [http:ﬂdirectory. apache. orgfstudio/update/l.x ]

Figura 33. Ventana de actualizacién de aplicacion.
Elaborado por: Rodrigo Borja y José Jarrin.
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Seleccionar la aplicacion Apache Dierctory Studio Update Site para poderla instalar y

pulsar Finalizar.

Sites to include in search:

i v:l Apache Directory Studio Update Site [ New Remote Site... l
| \{I Europa Discovery Site
| \rﬂ The Eclipse Project Updates

[ MNew Local Site... l

[New Archived Site... l

[ Edit.__ ]
[ Remowve l
[ Import sites. .. l
[ Export sites. .. l

Figura 34. Seleccion de Apache Directory Studio Update Suite.
Elaborado por: Rodrigo Borja y José Jarrin.

En este momento el gestor de actualizacién comprueba el sitio para actualizar y presenta

varias alternativas de las que se escoge la opcidn que se muestra en la siguiente figura.

Search Results

Select features to install from the search result list. .=
y J/J..

Select the features to install:
- [= \y:] Apache Directory Studio Update Site
[+ [] 000 Apache Directory Studio Apache DS
~ [ 000 Apache Directory Studio LDAP Browser
[ Lj* Apache Directory Studic LDAP Browser 1.0.0 Properties
[+ [] 000 Apache Directory Studio LDIF Editor
[+ [] 000 Apache Directory Studio RCP
[+ [] 000 Apache Directory Studio Schema Editor

Select Required

The Apache Directory Studio LDAP Browser Feature contains all plugins related
to the LDAP Browser.

1 of 5 selected.

[[] Show the latest wersion of a feature only

[] Alter features included in other features on the list

Figura 35. Ventana de gestor de actualizacion.
Elaborado por: Rodrigo Borja y José Jarrin.
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Se acepta los términos de licencia y se oprime la opcion siguiente para visualizar las

otras opciones de la instalacion.

Feature License
\CAR

Some of the features have license agreements that you need to accept before —
proceeding with the installation. ’ )l

4+ Apache Directory Studio LDA Apache License
Version 2.0, January 2004

http: /fwww.apache.orgflicenses/
TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND -
DISTRIBUTION

1. Definitions.

"License" shall mean the terms and conditions for use,
reproduction,

and distribution as defined by Sections 1 through 9 of this
document.

"Licensor" shall mean the copyright owner or entity authorized
by

the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and

all

other entities that control, are controlled by, or are under
common

control with that entity For the purposes of this definition,

| [+] "control" means (i} the power, direct or indirect, to cause the ||«

(®) | accept the terms in the license agreement

() I do not accept the terms in the license agreement

Figura 36. Ventana de instalacién de Apache Directory Studio.
Elaborado por: Rodrigo Borja y José Jarrin.

Se observa que el paquete que se va a instalar sea Apache Directory Studio LDAP

Browser y se pulsa siguiente.

Installation
L2

The following features will be installed. You can select a feature and change the —
location where the feature will be installed. d /I.

Features to install:

Feature Name Feature Wersion Feature Size

Lt Apache Directory Studio LDAP Browser 1.0.0 Unknown

Figura 37. Ventana de gestor de instalacion.
Elaborado por: Rodrigo Borja y José Jarrin.

Cuando haya finalizado el paso anterior empezard a descargar el programa con su

respectiva actualizacion y al final pulsar Install.
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Feature Verification

I, Warning: You are about to install an unsigned feature.
You may choose to install the feature or cancel its installation.

:\: )
J

This feature has not been digitally signed.
The provider of this feature cannot be verified.

Feature name: Apache Directory Studio LDAP Browser

Feature |dentifier. org.apache.directory.studio.ldapbrowser.feature_1.0.0

Provider: Apache Software Foundation
Fle Identifier: org.apache.directory.studio.ldapbrowser.feature_1.0.0
@ [ Install ] [ Install Al

Figura 38. Ventana de verificacion de la instalacion.
Elaborado por: Rodrigo Borja y José Jarrin.

Después de la instalacion se procede a crear una nueva conexion, para esto dirigirse a la
esquina izquierda para crear una nueva ventana.

Fle Edt Navigate LDAP Window Help
o |Hiloap
3% LDAP Browser = O § No entry selected 52 = 0O 8= outhine -
@ || No entry selected An outline Is not avallable.
o % Om
= |2) Root DSE (2)
v @ dc=nodomain (2)
cnw=admin
b A ou=users(?)
b ¢ Searches
b JJ Bookmarks
} Modification Logs Search Logs =
o A - -
& Connectio ~ WOAP Servy = DO " - " Progress N
R RAECTION 1d3p: //localhost F % 7
dn: cn-pepel_ups.edu.ec,oususers,dc-nodosain v No operations to displs
! L. ) > v
Figura 39. Pantalla de Apache Directory Studio.
Elaborado por: Rodrigo Borja y José Jarrin.

Escoger la opcion LDAP Connection para crear una nuevo directorio LDAP que

permitird crear los usuarios que van hacer autenticados con el servidor RADIUS.
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Wizards:

[ . 7

: P = ApacheDs

< = LDAP Browser
i@ LDAP Batch Operation
[ LDAP Bookmark
.F'l?;?:-.-\,:,_\; 55
("% LDAP Context Entry
(% LDAP Entry
47 LDAP Search
[=: LDIF File

I = Schema Editor

Figura 40. Gestor de conexion LDAP con servidor.
Elaborado por: Rodrigo Borja y José Jarrin.

En la ventana ingresar el nombre de la nueva conexion para este caso se llamara
Freeradius, el hostname seré el localhost de la maquina y el puerto predeterminado es
389.

id New LDAP Connection )
Metwork Parameter
Please enter connection name and network parameters,

LDAP|
Connection name: | Freeradius
]
Metwork Parameter |
Hostname: localhost w
Paort: 3gs -
Encryption method: | Mo encryption ¥
Senver certificates for LDAP connections can be managed in
the ‘Certificate Validation' preference page.
Provider: Apache Directory LDAF Client AP e

Check Metwork Parameter
Read-Only (prevents any add, delete, modify or rename operation)

Figura 41. Ventana de ingreso de datos de la conexion.
Elaborado por: Rodrigo Borja y José Jarrin.

En la siguiente ventana se procede a ingresar los directorios de los servidores, este se
especifica en el fichero /slapd.conf por lo cual se mantiene con esa misma
configuracién y también se ingresa la contrasefia para que exista conexion entre el
RADIUS y el OpenLdap.
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.‘ MNew LDAP Connection @_

Authentication

Flease enter a bind password.

LDAP
Authentication Method
Simple Authentication =
Authentication Parameter
Bind DM oF user: |cn=admin, dé=rodamain R

Bind password: | @808
| Save password

b SASL Settings
¢ Kerberos settings

Figura 42. Ventana de atributos para el directorio.
Elaborado por: Rodrigo Borja y José Jarrin.

Como se muestra en la figura 42 ya se cred la conexién entre el servidor y el directorio
llamado Freeradius, ahora se procede a crear los nuevos usuarios para gque sean

autenticados con el servidor.

File Edit Navigate LDAP Window Help
il & | 4 - & - T | Hulpap|
% LDAP Browser = O | [ No entry selected 2 = 0 | 5= outline =0
=] |€='.>| ~ || No entry selected — ||An outline is not available.
S 2
< % DIT
+ (7] Root DSE (2)
< (@ dc=nodomain (2)
[T en=admin
b & ou=users (7)
I 5 Searches
p Il Bookmarks
& Modification Logs gl search Logs =0
L Connectio 5 LDAP Serv, = O % < [ @ Progress =d
||[#TRESULT 0K -~
Y = |||#!CONNECTION ldap://localhost: 389 % <
|#!DATE 2014-05-20714:47:58.157 —
|dn: cn=pepel_ups.edu.ec,ou=users,dc=nodonain ||~||| o operations to displz|=]
o [ ]
Figura 43. Conexion creada entre el servidor y el directorio LDAP.
Elaborado por: Rodrigo Borja y José Jarrin.

En la creacion de usuarios se deben especificar los atributos LDAP para identificar a los
usuarios en el directorio, la siguiente tabla muestra los atributos mas importantes que se

usan en un directorio LDAP.
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Tabla 27. Atributos LDAP.

ATRIBUTOS ALIAS OBSERVACION

Se refiere al componente del dominio, en

ol distinguishedName ¢l esta contenido los atributos cn, ou, dc.

Dc domainComponent | Identifica los componentes de un dominio.

Identifica el grupo o el directorio,
Ou organisationalUnitName | representa también organizaciones internas
dentro del directorio.

Cn Common name Almacena un nombre en el directorio.

Sn Surname Identifica el apellido.

Identifica el usuario con un Unico valor en

Uid userid e
especifico.

Elaborado por: Rodrigo Borja y José Jarrin.

Para la creacion de usuarios se da click derecho dentro del directorio LDAP en la
opcion ou=users y seleccionar New-New Entry, aparecera la siguiente ventana como

se muestra en la figura, dar click en siguiente.

i ' NewIEnTry ' )

Entry Creation Method ==
Please select the entry creation method. / 4

() Create entry from scratch

@ [Use existing entry as template

Iou=users.dc=nodomain v || Browse...

Figura 44. Ventana de ingreso de un nuevo usuario.
Elaborado por: Rodrigo Borja y José Jarrin.

Dar click en siguiente ya que se encuentra con todos los atributos necesarios para crear

el usuario, por lo tanto no se modifican ni se agregan otros atributos.
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lad ETET

Object Classes

&
p e 8
7
Please select object classes of the entry Select at least one f

structural object class.

Mwvailable object classes Selected object classes

9 r

&)
(-,‘g account E
@ alias IE'
(&t applicationEntity

(&t applicationProcess

& bootableDevice

| @y certificationAuthority ‘
(@Y certificationAuthority/2 ‘
@2 country

(& cRLDistributionPoint

@ dcobject

& deltacRL

|G device

@ dmd i~

)

& organizationalUnit
G top

Add |

Remaove ‘

® [ <Back | mex> |[ cancel |

Figura 45. Ingreso de atributos del usuario.
Elaborado por: Rodrigo Borja y José Jarrin.

En la opcion RCN ingresar el mail de usuario sin el signo (@) en su lugar usar el
simbolo ( _), con el domino de la UPS.

ud New Entry &
Distinguished Name =
Please select the parent of the new entry and enter the RDM. / /
Parent: [dc=nodomain | v | |E| | Browse... |
ROMN: [cn | ~ | = [pepe2_ups.edu.ec l | + |

DM Preview: [cn=pepez_ups.edu.ec.dc=nodomain l

Figura 46. Ingreso de usuario con su respectivo dominio.
Elaborado por: Rodrigo Borja y José Jarrin.

Ingresar el atributo ou que esta descrito en el directorio para este caso es users, y como

se observa en la figura 46 ya esté ingresado el usuario en el directorio.
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Attributes

11, According to the schema attribute cn is not allowed, Attribute ou
has an empty value, please insert a valid value.

New Entry/

+

DN: cn=pepeZ_ups.edu.ec,dc=nodomain = =

®

4

Attribute Description Walue
objectClass | organizationalUnit (structural)
objectClass | top (abstract)

BT, ==

cn | pepe2_ups.edu.ec

Figura 47. Ingreso del atributo ou=users para la conexion.
Elaborado por: Rodrigo Borja y José Jarrin.

Como se visualiza en la figura 47 el usuario pepe2 con dominio ups.edu.ec ya esta
creado en el directorio LDAP con sus atributos, lo ultimo que se modifica es la

contrasefa del usuario.

File Edit Mavigate LDAP Window Help
c o~ & | & - & o~ E | f3L0ap|
:% LDAP Browser = O | [g cn=pepe2_ups.edu.ec,ou=users,dc= &3 = 8| 5= outline =0
B | & | B |ED| ~ || DN: cn=pepe2_ups.edu.ec,ou=users,dc=nodomain < || ¥ it cn=pepe2 ups.edu.
— === P = mail (1)
[:EH: ¢ | o = = | X o ES = - P =snil)
= @ dc=nodomain (2) [~] [ attribute Description value IS b =cn(l)
[ cn=admin | objectClass inetOrgPerson (str| b = userPassword (1)
< & ou=users (8) = objectClass organizationalPers b = objectClass (5)
& cn=crivaso_ups.et objectClass person (structural)|
& cn=jdominguez_up objectClass top (abstract) _
{t cn=jjarrinp_ups.ec cn pepe2 ups.edu.ei|
& cn=mmorenoj_ups |=
ups.ed mail pepe2@ups.edu.ec|
i cn=rborja_ups.ed userPassword MD5 hashed passwe
P 57 Searches . - - —
b Ol Bookmarks || = Modification Logs g/ Search Logs | o B
= Connectio {52 LDAP Ser =0 % & (% Progress =0
_ [#TRESULT OK ~
iy b@ = |||#!CONNECTION 1c|a|:-:f’fl-:-(alh-:-st:_EGSCJ Sﬁ =
- |#!DATE 2014-06-12T13:18:48.827 —
L ECEEEITE | ||[dn: cn=pepe2_ups.edu. ec, ou=users, dc=nodomain ~I|| No operations to displa|=
(] w | [
n® Open Connection
Figura 48. Verificacion del usuario con sus respectivos atributos.
Elaborado por: Rodrigo Borja y José Jarrin.

Para la edicion de la contrasefia dar click derecho en la opcion userPassword y
seleccionar la opcion Edit Value, se muestra una ventana como en la figura 48 y se

procede a editar la contrasefia que se otorgara al usuario.
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[=

Password Editor )|

—_—
Current Password | Mew Password |

Enter New Password: |prueba2 |

Select Hash Method: | MDS

Password Preview | {md5}ggHdcETsOXD 4yvd)iFK7 A== |

Password (Hex): 96080775cll3b0e5c3e32bdd26214zaec
Salt (Hex):

] |Show new password details

Figura 49. Ingreso de la contrasefia para el usuario.
Elaborado por: Rodrigo Borja y José Jarrin.

Ahora es momento de integrar la base de datos de la institucion con el servidor Radius,
para esta actividad se ingresa al fichero /etc/freeradius/sites-enabled/default para que

la base de datos autentifique los usuarios con el servidor, luego dirigirse dentro del
fichero a la seccién authorize y descomentar ldap.

Figura 50. Configuracion del fichero /etc/freeradius/sites-enable/default

seccion authorize.
Elaborado por: Rodrigo Borja y José Jarrin.

También dentro del mismo fichero dirigirse a la seccion autenticate y descomentar
Auth-Type Ldap.
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Figura 51. Configuracion del fichero /etc/freeradius/sites-enable/default seccion

autenticate.
Elaborado por: Rodrigo Borja y José Jarrin.

El mismo procedimiento para el fichero /etc/freeradius/sites-enabled/inner-tunnel, ya

gue contienen las mismas secciones.

El altimo paso es ingresar al fichero /etc/freeradius/modules/Idap, e ingresar los datos

del servidor LDAP institucional.

Figura 52. Configuracion del fichero /etc/freeradius/modules/Idap.
Elaborado por: Rodrigo Borja y José Jarrin.

Ingresar al servidor en modo debug o prueba, y realizar el test correspondiente para

verificar la conexién entre el LDAP y el servidor RADIUS.

Ver en el capitulo 4 seccién 4.2 las pruebas realizadas para esta seccion.
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Para el siguiente nivel se debe solicitar los certificados a CEDIA para la navegacion a
Internet, porque con ellos se evita el robo de la informacion, también la confirmacion de

las identidades del usuario y encriptar la informacion cuando se va a salir a Internet.
Lo primero es mover los dos certificados facilitados por CEDIA al fichero
letc/freeradius/certs, hay que tener en cuenta que los dos archivos terminan en el

formato .pem y .key para ser considerados certificados de navegacion en el servidor.

Mover los archivos con el comando mv al fichero /etc/freeradius/certs tal y como

muestra la figura.

Figura 53. Cambio de ubicacion del los certificados.
Elaborado por: Rodrigo Borja y José Jarrin.

Comprobar que los dos archivos se encuentren en el fichero /etc/freeradius/certs para

poder ser usados en el servidor.

Figura 54. Verificacion del fichero /certs.
Elaborado por: Rodrigo Borja y José Jarrin.

Se ingresa al fichero /etc/freeradius/eap.conf, para configurar el protocolo de
autentificacion EAP el cual en este caso es TTLS.
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Figura 55. Configuracion del protocolo de autenticacion.
Elaborado por: Rodrigo Borja y José Jarrin.

También modificar los certificados por defecto e ingresar los que CEDIA otorgo, lo

demas no se cambia.

W

-
<
&
=
-
=

"

e e e

Figura 56. Ingreso del los certificados en el fichero /eap.conf.
Elaborado por: Rodrigo Borja y José Jarrin.

Guardar los cambios e iniciar el servicio de RADIUS en el servidor con el comando

letc/init.d/freeradius start.
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Ahora el servidor ya esta en funcionamiento con lo cual se lo puede integrar a la red
inaldmbrica de la UPS Campus Sur esta integracion del servidor con el WLC (Wireless
Lan Controler) de la UPS permite a las antenas irradiar la red inalambrica Eduroam

dentro del campus.

El primer paso es ingresar en el servidor RADIUS al fichero
letc/freeradius/clients.conf, para agregar al WLC como otro cliente para permitir la
autenticacion, se procede a ingresar la ip del WLC, una clave para que permitir el
acceso al WLC, un shortname o un alias para el dispositivo y el nastype el cual define el
nombre de la tecnologia de almacenamiento para compartir informacion de un servidor

con los clientes a través de la red.

Figura 57. Creacion del cliente WLC.
Elaborado por: Rodrigo Borja y José Jarrin.

Se ingresa al interfaz grafico del WLC de la UPS, y se crea la red inalambrica Eduroam
la cual va a ser propagada mediante todas las antenas de campus, a su vez se le realizara
modificaciones para que junto al servidor RADIUS puedan realizar las peticiones de

autentificacion inalambrico.
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Save Configuration Eing Logout Refresh

MONITOR  WILANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

WLANs Entries 1 - 1 of 1
Current Filter: None [Change Filter] [Clear Filter] Create New - Go |
] Admin

WLAN ID Type Profile Name WLAN SSID Status Security Policies
01 WLAN eduroam edurcam Enabled [WPAZ][Auth({802.1X)]

Figura 58. Creacion del cliente WLC.
Elaborado por: Rodrigo Borja y José Jarrin.

Se procede a ingresar a la pestafia SECURITY vy se selecciona la opcion Authentication
se hace click en NEW y se modifican los siguientes literales, se ubica la IP del servidor
RADIUS y también la clave que se ingreso en el fichero /clients.conf, y se guardan las

configuraciones.

Saye Configuration P Logowt  Refresh

HONITOR  WLANs CONTROLLER W]RELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBRACK

RADIS Authentication Senvers > New < Back | apply |

Sarves Indax [Prorty)

Server |F Addness £ 89, D00C 00 X0
Shared Secret Fommst ASCIL ¥

Shared Secret FEREEEE

Sonfirm Shared Seoret

Key Wrap {Cessgned for FIFS customers srd requines & by wrag ooemplisns RADIUS server)
Port Humbar H S

Sarves Slatun Enabled ¥

Suppet for APC 3578 Enabigd T

Sarves Thmaout s acendd

Hetwark Lsers ¥ Enable

Mp g EmEn] ¥ Enable

IF5ec Erable

Figura 59. Ingreso del servidor en el WLC de la UPS Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

Se aplican los cambios y se procede a realizar la configuracion de la comunicacion entre
el WLC de la UPS y el servidor RADIUS, se puede observar en la figura 59 que ya se
ha creado la comunicacion entre los dos dispositivos dichos anteriormente.
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MONITOR  WLAN: CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

RADIUS Authentication Servers

Call Rabon 10 Type 18 Addrgii -

A ir.
Lise AES ey Wiran (Desigred for FIPS oustomers snd requires & key wiad complant RADIUS server)

MAL Duplirrater Fyphaen -
Hetwork S rwEr
User Hanagement Index Server Address Faort IFS&c Madmin Status
el 4 i 1513 Chatded Enabled [=]

Figura 60. Verificacion de la comunicacion entre el servidor y el WLC de la UPS

Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

Seleccionar la pestafia WLANS e ingresar en la opcion Edit, para modificar la red
Eduroam, después se ingresa a Security y se escoge como opcidn las opciones
WPA+WPA2 como método de autentificacion y también se selecciona el protocolo

802.1x lo demas se deja por defecto.

WLANSs > Edit

' General | Security | Qos | Advanced |

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security 7 | wWPa+WPA2 v
|_IMAC Filtering
WPA+WPA2 Parameters

WPA Policy

WPAZ Policy |#

WPAZ Encryption ¥ AES TKIP
Auth Key Mgmt 02,1 A

Figura 61. Edicion del método de autenticacion en el WLC de la UPS Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

Dentro de esta misma pestafia seleccionar la pestafia AAA Server y elegir la opcion
“Server 1”’que contiene la informacion del servidor de autenticacion, guardar los

cambios.
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MONITOR  WlANs CONTROLLER WIRELESS SECURITY MANAGEMENT

WLANS > Edit

General | Security | 005 | Advanced

Layer 3 | Layer 3 AAA Sorvers

Salect AAA servers below 1o averride use of default servers on this WLAN
Radius Servers LDAP Servers
Authentication Sorvers Accownting Sorvers et 1 MHone w
4| Enabled ¥ Enabied Server 2 Mone w
Server 1 [P » PetilB12 = HNone = Server 3 Mong w
Server 2 Hocs - None =
Server 3 Nore w Hong =
Local EAP Authamtication

Local EAP Suthentication Enabled

Figura 62. Ingreso de la informacion del servidor en el WLC de la UPS Campus Sur.
Elaborado por: Rodrigo Borja y José Jarrin.

Para finalizar se observa que la red Eduroam ya se esta propagando y esta lista para
usarse con los dispositivos de los usuarios que tiene el acceso a este proyecto
internacional, cabe mencionar que aquellos beneficiarios de esta red deben de tener

ciertos parametros para ingresar y utilizar este servicio.

Redes Wi-Fi

Conectado

eduroam
Protegido

Figura 63. Verificacion de la red Eduroam.
Elaborado por: Rodrigo Borja y José Jarrin.

Este capitulo mostrd la instalacion del servidor, su integracion con la red dando como
resultado el servicio de Eduroam en la UPS Campus Sur, incluyendo también los
servicios que posteriormente se otorgaran a la universidad con la integracion a este

proyecto.
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CAPITULO 4

PRUEBAS Y RESULTADOS

En el presente capitulo se describen las pruebas realizadas de autenticacion entre el
usuario y la red inaldmbrica Eduroam creada la UPS Campus-Sur con dispositivos
moviles que soportan el protocolo 802.1x. También se incluyen las conclusiones y
recomendaciones con respecto al proyecto que se ha realizado en los anteriores

capitulos.

4.1 Prueba de autenticacion al localhost del servidor

Esta prueba se realiza despues de haber configurado todo lo referente a la conexion
entre el servidor de la UPS y CEDIA, ya que con esta prueba se verifica que el servidor
RADIUS este autentificando con usuarios internos y también este consultando al

servidor Federado tal es el caso de CEDIA.

Para la prueba se envia un mensaje a al localhost con las siguientes caracteristicas.

e radtest usuario clave localhost O testing123

En este mensaje de prueba, la palabra radtest simboliza el mensaje de prueba al servidor
RADIUS local, el numero 0 significa que no exista encriptacion en la consulta al

localhost, y testing123 es la clave por defecto para realizar consultas al servidor local.

it 0 testinglz3

ept packet from host 127.0.0.1 port 1812, i1d=131, length=20
root@eduroam 2 []

Figura 64. Realizacion de un radtest al localhost.
Elaborado por: Rodrigo Borja y José Jarrin.
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Después de haber realizado la prueba se procede a enviar la IP pablica del servidor y la
clave que se escribid en el fichero “clients.conf” y también el usuario creado en el
fichero “/users” para que realice las consultas a al servidor el servidor Federado de
CEDIA.

La respuesta positiva por parte del administrador de CEDIA, sefiala que el servidor de la
UPS ya es parte del dominio de Eduroam y que ya esta disponible para toda la red

Eduroam.

chacon daudio
Para

Lo hotmall.com o

Este momento acabo de realizar las pruebas, y todo funciona correcto

root@eduroam-federado-ec:™# radtest usuarioprueba prueba 186 200020000 200000
sending Access-Request of id 215 to 186X 2000 0CIport 1812

User-Name = "usuarioprueba”

User-Password = "prueba”

NAS-IP-Address =127.0.1.1

NAS-Port=0
rad_recv: Access-Accept packet from host 186X 3000200 port 1812, id=215, length=20

Figura 65. Configuracion del fichero /proxy.conf.
Elaborado por: Rodrigo Borja y José Jarrin.

4.2 Prueba de autenticacién con la base de datos y con usuario de prueba

internacional

Para esta prueba se tuvo que ingresar anteriormente los datos del OpenLdap de la
institucion en el servidor RADIUS para que pueda autenticar a los usuarios creados en
la base de datos, y también se demostrard que el servidor ya puede autenticar
beneficiarios que no estén registrados en la UPS sino que estén en otra institucion en
este caso CEDIA.

Primero se ingresa en modo debug al servidor y se procede a realizar un radtest con un

beneficiario creado en el OpendLdap al localhost con contrasefia testing123.
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root@eduroamups:~# radtest rborja@ups.edu.ec rodri localhost 0 testingl23
Sending Access-Request of id 4 to 127.0.0.1 port 1812
User-Name = "rborja@ups.edu.ec"

User-Password = "rodri"
NAS-IP-Address = 127.0.1.1
NAS-Port = 0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=4, length=20

Figura 66. Prueba de conexion entre del usuario en el directorio LDAP y servidor
RADIUS.
Elaborado por: Rodrigo Borja y José Jarrin.

En la figura 66 se muestra el proceso de autenticacion, verificando la contrasefia, el
nombre de usuario y el dominio entre el usuario creado en el directorio LDAP vy el
servidor RADIUS.

[pap] Normalizing MDS-Password from base64 encoding

[pap] WARNING: Auth-Type already set. Not setting to PAP
++[papl returns noop

Found Auth-Type = LDAP 1
# Executing group from file /etc/freeradius/sites-enabled/default.old
+- entering qroup LDAP {...}

[ldap] login attempt by "rborj)a" with password “rodri”

[1dap] user DN: cn=rborja_up u.ec,ou=users,dc=nodomain
[ldap] (re)connect to localhost:389, authentication 1 2

*

[1dap] bind as cn=rborja_ups.edu.ec,ou=users,dc=nodomain/rodri to localhost:
[1dap] waiting for bind result ...
[1dap] Bind was successful

[1dap] user rborja authenticated succesfully
[ldap] returns ok
2 Executing section post-auth from file /etc/treeradius/sites-enabled/default.ol

+- entering group post-auth {...} 3

++[1dap] returns noop

++[exec] returns noop
S cess-Accept of 1d 4 to 127.0.0.1 port 50225

3

q
Going to the next request 4

Waking up 1n 4.9 seconds.
Cleaning up request 3 ID 4 with timestamp +148
Ready to process requests.

Figura 67. Proceso de autenticacion en el servidor RADIUS.
Elaborado por: Rodrigo Borja y José Jarrin.

Mediante la figura 66 se pueden visualizar algunas gestiones en el proceso de
autenticacion que realiza en el servidor, en el paso nimero (1) se observa que la
autenticacion se la va a realizar al LDAP, en el paso (2) se verifica la contrasefia y el
usuario gque va a ingresar el cual se lo compara con el que esta registrado en el LDAP,
en el paso (3) se ejecuta el fichero /default.old en el cual permite que todas las
decisiones que tome el servidor en la autenticacion de un usuario se la haga por LDAP,
y si es correcta acepta la solicitud de autenticacion, en el paso (4) el servidor se restaura

y esta listo para escuchar otra peticion.
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Por ultimo se verifica que exista autenticacion entre el usuario prueba otorgado por
CEDIA para esta prueba, al igual que la anterior prueba realizarla al local host con la
contrasefia que se ingreso en el fichero /clients.conf para el servidor Federado de
CEDIA.

root@eduroamups:~# radtest prueba@cedia.org.ec Universidadl ftlr.cedia.org.ec 0

Sending Access-Request of 1d 253 to 190.15.132.27 port 1812

User-Name = "prueba@cedia.org.ec"

User-Password = "Universidadl”

NAS-IP-Address = 127.0.1.1

NAS-Port = 0
rad_recv: Access-Accept packet from host 190.15.132.27 port 1812, 1d=253, length
=20

Figura 68. Prueba de usuario CEDIA y el servidor RADIUS institucional de la UPS.
Elaborado por: Rodrigo Borja y José Jarrin.

4.3 Conectividad con el usuario local

Para que exista conectividad entre el usuario y la red inaldmbrica Eduroam se debe de
crear un usuario en la base de datos para que al final el servidor RADIUS pueda

proceder la autentificacion.

Se crea en la base de datos un usuario prueba con su respectiva contrasefia el cual
mantenga el dominio de la universidad en este caso es rborja@ups.edu.ec, y se usa un

dispositivo movil para conectarse a la red.

Eduroam contiene diferentes manuales que permiten la conexidon de dispositivos
moviles como laptops, iPads, Smartphone, ya que ellos tienen diferentes métodos de

conexion para soportar el protocolo 802.1x.
En la prueba de conexidon el dispositivo movil primero identifica la red inalambrica

Eduroam, a la cual se la escoge, y se procede a configurar los diferentes parametros para

ingresar a ella.
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Wi-Fi

Redes Wi-Fi

Conectado

eduroam
Protegido

Figura 69. Red Eduroam propagada inalambricamente.
Elaborado por: Rodrigo Borja y José Jarrin.

Primero se configura el método EAP que da como opcidn en el dispositivo Android y se
escoge como método TTLS, después se prosigue a cambiar el método de autenticacion
el cual serd PAP, no se escoge ningun tipo de certificado.

eduroam

Método EAP
TTLS

Autenticacion de fase 2
PAP

Figura 70. Configuracion del método EAP y autenticacion.
Elaborado por: Rodrigo Borja y José Jarrin.

La identidad es el nombre del usuario creado en la base de datos para esta prueba el cual

ya se menciond anteriormente al igual que su contrasefia, para finalizar se selecciona

“Establecer conexion”.
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eduroam

|21 CopTuilieal )

Identidad

rborja@ups.edu.ec

Contrasena

rodri

Figura 71. Ingreso del usuario y contrasefia.
Elaborado por: Rodrigo Borja y José Jarrin.

Se observa que el dispositivo solicita una direccion IP que es otorgado por el servidor
DHCP de la institucion, lo que significa que la autenticacion ya se ha realizado y esta

dando los Gltimos pasos para establecer una conexién.

Wi-Fi

Redes Wi-Fi Conectando...

eduroam
Obteniendo direccion IP...

Figura 72. Obtencion de direccién IP.
Elaborado por: Rodrigo Borja y José Jarrin.

Como parte final se observa que se establecié conexion entre el dispositivo mavil y la
red inalambrica Eduroam, dando como conclusién que el servidor RADIUS esta

autentificando de una manera correcta y su integracion a la red esta funcionando.
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{3} wi-Fi

Redes Wi-Fi

Conectado

Figura 73. Conexion del dispositivo a la red Eduroam.
Elaborado por: Rodrigo Borja y José Jarrin.

Para comprobar la conexion entre el usuario y el servidor se realiza un ping a la ip del

cliente para esta prueba se identifica la direccion del cliente.

eduroam

Estado
Conectado

Intensidad de |a sefial
Fuerte

Velocidad de enlace
36Mbps

Seguridad
802.1x EAP

Direccion IP
172.17.144.31

Cancelar Olvidar

Figura 74. Verificacion de conexion a la red Eduroam.
Elaborado por: Rodrigo Borja y José Jarrin.

Con esta prueba se verifica que la autenticacion y la conexiéon se realizaron

correctamente como muestra la siguiente figura.
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Figura 75. Verificacion de conectividad del dispositivo.
Elaborado por: Rodrigo Borja y José Jarrin.

Como prueba final se verifica la navegacion del dispositivo del usuario en Google, para

comprobar que si existe navegacion.

B formato.. * \ K iBienven.. % | EI Google

€ > C E @ https://www.google.com.ec/?&gfe_rd=cr&ei=LaegU_311q7Q8gfCsIDYDg
+Rodrl Blsqueda Imagenes Més - Rodri Berja | [ A =

Google.com.ec también en: Espafiol {Latinoamérica)

Figura 76. Navegacion dentro de la red Eduroam.
Elaborado por: Rodrigo Borja y José Jarrin.

En este capitulo se mostrd las pruebas de conectividad con la red Eduroam y también

con el usuario final, verificando el proceso de autentificacidn para ingresar a la red.
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CONCLUSIONES

La situacion actual de la red en la Universidad Politécnica Salesiana, Sede Quito-
Campus Sur tanto en la parte loégica como fisica, ha permitido la implementacion e
integracién de la red WLAN al proyecto internacional Eduroam de una manera viable y
satisfactoria, debido a que la infraestructura de la red WLAN cuenta con los dispositivos
necesarios para la integracion cumpliendo de esta manera la UPS con los requerimientos

establecidos por CEDIA para la integracion al proyecto Eduroam.

La validacion de la integracion de la red WLAN, Sede Quito-Campus Sur al proyecto
internacional Eduroam se lo realiz6 desde dos lugares, se validé el acceso a la red
inalambrica desde el Campus Sur con el usuario creado en nuestra base de datos local
con el realm @ups.edu.ec y con un usuario prometeo con el realm @ucuenca.ec y
también desde la Universidad de Cuenca con el usuario @ups.edu.ec, obteniendo como

resultados satisfactorios por parte de los usuarios al establecerse la conexion.

El uso de software libre para los servidores permite a los administradores obtener
confiabilidad y estabilidad del sistema operativo que se vaya usar, asi para la
implementacion del servidor se us6 Debian GNU/Linux en su versién Squeeze o 6.0.9
debido a su versatilidad y seguridad, su configuracion se la realiza por linea de
comandos y también admite herramientas que ayudaron a la ejecucion del proyecto

como Apache Directory Studio que se usé para realizar la base de datos.

El servidor RADIUS trabaja de acuerdo a los parametros establecidos por Eduroam para
su configuracion y la realizacion de la autenticacion de los usuarios con sus respectivas
contrasefias creadas en la base de datos de la institucion como también a los que se

encuentran en otros establecimientos que pertenecen a Eduroam.

El estdndar 802.1x implementado en el servidor permite varios métodos de
autenticacion, cada uno con diferente nivel de seguridad para el caso del servidor
institucional de la UPS se usa el método TTLS y autenticacién PAP debido a que
Eduroam precisa a utilizar de estos métodos para mantener de una forma general la

seguridad en toda su red de servidores.
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El uso de certificados SSL para Eduroam proporcionan mas seguridad al servicio, ya
que se consigue con ellos evitar el robo de la informacién notificando al usuario que la
pagina web a la que se va a ingresar es confiable, también se incluye como ventajas en
la confirmacién de las identidades del usuario y ademas la encriptacion de la

informacion.
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RECOMENDACIONES

En el proceso de la obtencion de los certificados por parte de CEDIA los dos archivos
se los puede editar mediante el comando gedit copiando toda la informacion de los
archivos originales a los archivos que estan por defecto en la carpeta /certs que se

encuentran en el servidor.

Cuando estan ingresados los dos certificados al servidor, hay que ingresar al modo
debug para visualizar si el servidor aceptd estos dos certificados como parte de su

configuracion.

Para la edicidn de tarjetas siempre hay que apagar el interfaz que se va a editar ya que
no se guarda la configuracion sin el interfaz apagado, después de ello guardar los

cambios y realizar un restart a las interfaces.

En la edicion del fichero /eap.conf si se registra algin error del tipo random que se
visualiza en el modo debug, es debido a que no se tiene ningun dato en el fichero
/random el cual permite sesiones SSL para ello ingresar al fichero
[etc/freeradius/certs/random e ingresar el siguiente cédigo:

e dd if=/dev/urandom of=./random count=10
Con esto se soluciona el problema de las sesiones SSL vy la inicializaciéon del servidor

junto con los dos certificados.

Ingresar correctamente las contrasefias que se ingresan en el fichero /poxy.conf, y
también enviar a CEDIA estas mismas debido a que si se ingresa de una forma
incorrecta en el fichero no podrad existir comunicacion ni tampoco peticiones a los

servidores federados.

Es recomendable que las instituciones, organizaciones, aeropuertos, etc., que se
encuentren integradas al proyecto internacional Eduroam, cubran buena parte de sus
instalaciones con equipos que permitan tener una muy buena y estable cobertura de
sefial inalambrica para el acceso a la red de los usuarios pertenecientes a las

instituciones, etc., o0 sean visitantes.
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GLOSARIO

WLAN: La Wireless Local Area Network, usa ondas de radio para transmitir datos y a
su vez conectar dispositivos moviles tanto a Internet como a la red y aplicaciones de su

empresa.

LAN: La Local Area Network, es la interconexion de varios equipos.

WPA: El Wireless Application Protocol es una especificacion para un conjunto de
protocolos de comunicacion para estandarizar la forma en que los dispositivos
inaldmbricos, tales como teléfonos celulares y los transceptores de radio, se pueden
utilizar para el acceso a Internet.

EAP: El Extensible Authentication Protocol es un protocolo para redes inalambricas
que se expande sobre los métodos de autenticacién que utiliza el protocolo punto a
punto (PPP), un protocolo de uso frecuente al conectar un ordenador a Internet.

CEDIA: Corporacion Ecuatoriana De Internet Avanzado.

EDUROAM: Educational Roaming.

RedCLARA: La Corporacién Latinoamericana de Redes Avanzadas, es el organismo

encargado de regular Eduroam en América.

CEDIA: La Corporacién Ecuatoriana De Internet Avanzado, es el organismo encargado

de regular Eduroam en Ecuador.
ORPS: El Organization Radius Proxy Server, es el servidor institucional que se

implementa en la universidad que se integrard al servidor federado, CEDIA en este

Caso.
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NRPS: El National Radius Proxy Server, es el servidor nacional (federado) al cual el
ORPS se encuentra enlazado, este se encarga de aceptar y reenviar peticiones que

provengan de los servidores ORPS.

TRPS: El Top Level Radius Proxy Server, es el servidor internacional (confederado),

se encarga de aceptar las solicitudes de cualquier servidor NRPS.

WLC: Wireless Lan Controller.

BSA: Basic Service Area.

BSS: Es el Basic Service Set en espafiol conjunto de servicios basicos, es la jerga de
estandares IEEE para una red inaldmbrica que contiene s6lo un Gnico punto de acceso
inaldmbrico.

ESS: Es el Exchange Service Set en espafiol conjunto de servicios de servicios
extendido, es la jerga de estandares IEEE para una red inaldmbrica que contiene dos

puntos de acceso, pero ambos tienen el mismo SSID.

IBSS: El Independient Basic Service Set esta simplemente formado por una o mas

estaciones que se comunican directamente entre si.
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