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Resumen

En los ultimos anos, la demanda por sistemas de automatizacion se ha ido incremen-
tando en sobremanera principalmente por las ventajas que anteriormente eran propias
de sistemas de tipo industrial. El avance de nuevos protocolos de bajo costo, elementos
de red open source y la incesante disminucion de precios en ordenadores personales
hace posible que se pueda implementar sistemas de automatizacién de alto nivel di-
senados especificamente para domicilios qué, si bien no necesitan mayor complejidad
en sus sistemas, se pueden extender a varias areas de control; comparables con una

industria de pequefia 0 mediana escala.

La aparicion de empresas y fundaciones dedicadas al desarrollo tecnolégico indepen-
diente tales como Raspberry Pi Foundation, junto con el desarrollo de nuevos proto-
colos de comunicacién inaldmbrica junto con médulos dedicados a los mismos, per-
miten que una implementacion domdtica sea accesible para el consumidor promedio
que no puede acceder a los actuales sistemas de punta en automotizacion domiciliaria
principalmente por el gran coste que significa. Muchas veces estos sistemas tienden a
ser altamente restrictivos y no permiten al usuario aprovechar el potencial extra que
poseen en sus equipos por eso se vio necesario utilizar recursos abiertos tanto de soft-
ware (Open Source) como de hardware (Open Hardware) para desarrollar un sistema
de automatizacion de bajo costo y que sea facilmente adaptable a cambios o a modifi-

caciones requeridas por el usuario.

Respecto a la tecnologia ZigBee, se ha visto en los dltimos afios un creciente consu-
mo en las dreas de automatizacién debido a que al ser un protocolo de baja tasa de
datos tiene un bajo consumo de energia; lo cual lo hace un candidato perfecto para

aplicaciones en las cuales no es posible tener una fuente de alimentacion fija.

En el presente documento se presenta el prototipo de un sistema que aprovecha las
ventajas antes mencionadas, enfocado principalmente al control demdético de luces,
ademads refleja un punto de partida para el desarrollo de mas aplicaciones eficientes, de

bajo costo y consumo energético.

El prototipo esta conformado por tres dispositivos: el coordinador montado en Rasp-

berry Pi, el enrutador y el actuador de iluminacidn, los cuales se interconectan inaldm-



bricamente a través del protocolo ZigBee.

El Raspberry Pi cumple la funciéon de Gateway, para poder controlar el sistema por
medio de un entorno web que puede ser ingresado por medio de cualquier dispositivo

que posea un explorador web ya sea desde la red de drea local como desde internet.

La seguridad del sistema es algo primordial, por lo que para el acceso web se necesita
de un usuario y contrasefia, y dentro del sistema ZigBee, los pardmetros de direccio-
namiento y el ID de la red de 4rea personal hacen del sistema muy robusto en cuanto a

este tema.

Los tres dispositivos que conforman el sistema fueron disefiados de tal manera que per-
mitan una facil instalacion, un bajo consumo energético y un costo menor comparado

a los dispositivos existentes en el mercado.
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Capitulo 1

CARACTERISTICAS TECNICAS

1.1. Raspberry Pi

Promovida por la fundacién del mismo nombre, del tamafio de una tarjeta de crédito y
capacidad de operar con Linux, Raspberry Pi es una de las maravillas modernas de la
computacion, sus aplicaciones y capacidades incluyen desde conexiones USB hasta la
reproduccién de video en alta definicion. Desde su lanzamiento en febrero de 2012 ha
presentado 3 versiones diferentes, de las cuales las mas conocidas han sido el Modelo
A (256 Mb con USB) y el Modelo B (512 Mb con 2 USB y Ethernet), se les puede
incorporar diferentes periféricos hasta el punto de ser un ordenador personal de muy
buenas prestaciones a un muy bajo costo. Dichas caracteristicas técnicas y su pequefio
tamano lo hacen un candidato muy util al momento de realizar aplicaciones de auto-
matizacion domiciliaria reemplazando el uso de un computador de tamafio comun para
realizar el mismo trabajo. Una de sus principales ventajas radica en que debido a su
pequeio tamaio se le puede conectar periféricos de automatizacién tales como senso-
res y camaras que, a pesar de ser piezas simples de tecnologia, requieren de complejos
controladores de software para funcionar. El hecho de que soporte software de cédigo
abierto (Open Source) permite a desarrolladores e investigadores una mayor libertad al

momento de crear aplicaciones con el mismo. [Garzoén, 2010]
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1.1 Raspberry Pi

Figura 1.1: Raspberry Pi Modelo B. Fuente: Los Autores.

A continuacién se muestra las especificaciones referentes al Modelo B de Raspberry

Pi.
\ Descripcion Raspberry Modelo B
SoC Broadcom BCM2835 (CPU + GPU + DSP + SDRAM +
puerto USB)
CPU ARM 1176JZF-S a 700 MHz (familia ARM11)
GPU Broadcom VideoCore IV
Juego de Instrucciones RISC 32 bits
Memoria 512 MiB SDRAM (Compartido con GPU)
Almacenamiento SD/MMC/SDIO
Puertos USB 2.0 2
Entradas de Video MIPI CSI para médulo de camara RPF
Salidas de Video RCA, HDM]I, Interfaz DSI para LCD
Salida de Audio Conector 3.5mm., HDMI
Red 10/100 Ethernet RJ45
Periféricos de Bajo Nivel 8xGPIO, SPI, 12C, UART
Consumo 700mA, 3.5W
Fuente de Alimentacion 5V por Micro USB o GPIO Header
Sistemas Operativos GNU Llinux Debian (Raspbian), Fedora (Pidora), Arch
Linux ARM, Slackware Linux, RISC OS
Dimensiones 85.60mm x 53.98mm

Cuadro 1.1: Caracteristicas Técnicas Raspberry Pi Modelo B. Fuente: Fundacién Raspberry.




1.1 Raspberry Pi

1.1.1. Raspbian

Raspbian es una distribucién libre de GNU linux basado en Debian 7.0 o Debian
Wheezy optimizado para las capacidades y alcances de los mddulos Raspberry Pi,
su lanzamiento oficial fue en junio de 2012 y junto con el sistema operativo provee
software preinstalado para facilitar el uso del mismo. El sistema operativo ha sido
adaptado para el procesador ARMv6 de Raspberry Pi con un soporte optimizado para
calculos en coma flotante por hardware, permitiendo al médulo RPi ser mas eficiente
con el uso de sus limitados recursos. En ésta distribucion se presenta el uso de Midori
como navegador web y LXDE como escritorio unto con herramientas de desarrollo
como IDLE para el uso de Python. Un punto importante que fue desarrollado especi-
ficamente para este caso es el menu raspi-config que permite al usuario configurar el
sistema operativo sin necesitar modificar archivos de configuracion de forma manual,
este menu permite: Configurar la particion root en la tarjeta de memoria, configura-
ciones de idioma, gestién de usuario, configuraciones de periféricos, configuracién de

ssh, realizar un overclock al procesador, entre otros. [Elinux, 2012]

1.1.2. Phyton

Python es un lenguaje de programacién multi paradigma orientado a la facil lectura
del cédigo que permite a los programadores utilizar varios estilos de programacion ta-
les como: programacion orientada objetos, programacion imperativa y programacion
funcional. Python utiliza el tipado dindmico y conteo de referencias para la administra-
cion de la memoria. Una importante caracteristica es el enlace dindmico de métodos,
el cual, enlaza un método y un nombre de variable durante la ejecucién de un progra-
ma. La versatilidad existente en los scripts de Python lo hacen un excelente candidato
al momento de automatizar la ejecucion de tareas previamente programadas para un
ambiente de ejecucion especifico las cuales pueden ser de varios tipos tales como: apli-

caciones de software, paginas web dentro de un navegador web, sistemas embebidos,
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entre otros. Al permitir definir rdpidamente funciones dentro de un archivo, se tiene
que Python es un ttil lenguaje para realizar scripts de cddigo ya que es importante que
en este estilo de programacion se tenga una facil comprension y creacion de cédigo,
dado que estos llegan a ser secciones relativamente cortas de cdigo orientado a una
funcidn especifica ademads de evitar que el usuario se preocupe por tipos de variables y

manejo de la memoria. [Anders, 2011]

1.2. ZigBee

Es un estdndar mundial libre desarrollado por un consorcio de varias empresas que
conforman la Alianza ZigBee, entre ellos se hallan mds de 300 miembros entre cons-
tructores de semiconductores, de mddulos, desarrolladores de software, entre otros.
Construido en base al estandar IEEE 802.15.4 MAC/PHY que define una capa de red
sobre las capas de IEEE 802.15.4 para soportar capacidades de enrutamiento en redes

tipo malla. [Digi International Inc., 2014]

1.2.1. Pila de Capas ZigBee

Esta formada de cinco capas, técnicamente una capa marco de aplicacion existe pero se
agrupa junto con una existente APS (Application Support Sublayer). A continuacién

se muestra la pila de capas ZigBee. [Digi International Inc., 2014]
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Capa
ZigBee

Descripcion

PHY

Define el funcionamiento de la capa fisica del dispositivo ZigBee
incluyendo: sensitividad del receptor, denegacion de canal, potencia de
salida, nimero de canales, modulacién de chip y especificaciones de la
tasa de transmision. La mayoria de aplicaciones ZigBee trabajan en la

banda reservada ISM 2,4GHz a una tasa de datos de 250kbps.

MAC

Maneja las transacciones de datos de radiofrecuencia entre dispositivos
cercanos, incluye servicios tales como el reintento de transmisién y
gestion de reconocimiento, junto con técnicas para evitar colisiones

como CSMA-CA.

Red

Afade capacidades de enrutamiento que permiten los paquetes de datos
de radiofrecuencia atravesar varios dispositivos para enrutar la
informacion desde la fuente hacia el destino.

APS

Capa de aplicacion que define varios objetos de direccionamiento,
incluidos perfiles, grupos, y los puntos finales.

ZD0O

Capa de aplicacién que proporciona las caracteristicas del dispositivo y
de descubrimiento de servicios y capacidades avanzadas de
administracion de red.

Cuadro 1.2: Pila de Capas ZigBee. Fuente: Digi International Inc.

1.2.2. Tipos de Dispositivos ZigBee

1.2.2.1. Coordinador

El coordinador posee las siguientes caracteristicas:

= Selecciona un canal y un PAN ID para iniciar la red.

= Permite a los enrutadores y dispositivos finales unirse a la red.

= Se debe mantener alimentado por la red eléctrica ya que no puede entrar en modo

de reposo.

= Puede almacenar paquetes de datos de radiofrecuencia para dispositivos finales

en reposo.
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Figura 1.2: Simbolo del Coordinador. Fuente: Los Autores.

1.2.2.2. Enrutador

El enrutador posee las siguientes caracteristicas:

= Debe unirse a una red PAN ZigBee antes de poder transmitir, recibir 6 enrutar

informacion.

= Luego de unirse a una PAN, puede permitir a enrutadores y dispositivos finales

unirse a la red.

= Luego de unirse a una PAN, puede asistir en enrutar informacion.

= Se debe mantener alimentado por la red eléctrica ya que no puede entrar en modo

de reposo.

= Puede almacenar paquetes de datos de radiofrecuencia para dispositivos finales

en reposo.

Figura 1.3: Simbolo del Enrutador. Fuente: Los Autores.

1.2.2.3. Dispositivo Final

El dispositivo final posee las siguientes caracteristicas:

= Debe unirse a una red PAN ZigBee antes de poder transmitir, recibir informa-

cion.
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= No puede permitir que dispositivos se unan a la red.

= Debe siempre transmitir y recibir informacion de radiofrecuencia desde su dis-

positivo padre, no puede enrutar informacion.

= Puede entrar en modos de bajo consumo para conservar energia y pueden ser

alimentados por baterias.

Figura 1.4: Simbolo del Dispositivo Final. Fuente: Los Autores.

COORDINADOR

Uno por cada PAN
Establece y Organiza una PAIN

Alimentacion de Energia

Fija (Red Eléctrica)
ENRUTADOR

Opeional

Pueden haber muchos en una PAN
Alimentacion de Energia

Flja (Red Eléctrica)

DISPOSITIVO FINAL

E E E
Pueden haber muchos en una PAIN

Baja Potencia

Alimentacién de Energla: Fija opor
Bateria (Mas comun)

Figura 1.5: Ejemplo de Topologia de Red ZigBee. Fuente: Los Autores

1.2.3. PANID

PAN es el acrénimo para Personal Area Network o en espafiol Red de Area Personal,
toda red ZigBee es PAN por lo que se establece un identificador tinico para cada red.
El PAN ID es comiin para los dispositivos dentro de la misma red, dichos dispositivos
ZigBee pueden tener un PAN ID previamente configurado o descubrir las redes que se

encuentran cerca y escoger un PAN ID para unirse. [Digi International Inc., 2014]
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1.2.4. Red de Automatizacion Domiciliaria ZigBee

Las redes de automatizacion domiciliaria ZigBee o ZHA (ZigBee Home Automation)
se escalan desde 2 a 500 nodos, son instaladas facilmente por los propietarios de las vi-
viendas o por profesionales en automatizacion domiciliaria. Este tipo de redes usando
ZigBee se centran en el control esporddico en tiempo real de dispositivos, es decir, la
red estd normalmente en reposo; pero al introducir un cambio de estado en el sistema,
se espera que el resultado de este se refleje a través de la red rapidamente. Un objetivo
primordial es el de la interoperabilidad entre dispositivos sin importar su fabricante
y que de esta manera se pueda afiadir mds dispositivos a una red ya establecida, o
en caso de utilizar equipos de diferentes fabricantes, que se pueda afiadir facilmen-
te a la red por dispositivos puente en caso de ser necesario. Mediante ZHA se puede
controlar inaldimbricamente interruptores, persianas, calefaccion, entre otros dispositi-
vos. Usando este mecanismo de automatizacion se puede controlar tantas instancias de
una vivienda como los dispositivos lo permitan, teniendo asi un control total, seguro,

simple y de bajo costo . [Fierro, 2012]

l:_I_llsl'm;'_!erlslc:l' g Lights
& @ @ @
g 'S v

Autcmated Blinds
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\ Y

Iharmostat

Figura 1.6: Esquema de un Sistema ZHA. Fuente: Organizacion ZigBee
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1.2.5. Estandar IEEE 802.15.4-2006

Establece los lineamientos para una red de comunicaciones de bajo costo que permita
conectividad inaldmbrica en aplicaciones con energia limitada y rendimiento bajo. Se
conoce a éstas redes como LR-WPAN (Low-rate wireless personal area network) y sus
principales objetivos son la fécil instalacion, transferencia de datos confiable, opera-
cion de corto alcance, muy bajo costo y una duracion de bateria razonable mientras
se mantiene un protocolo simple y flexible. [Cedefio, 2010] Algunas de las principales

caracteristicas de una red LR-WPAN se presentan a continuacion:

Velocidades de transmision de datos inaldmbricos de 250kb/s, 100kb/s, 40kb/s y

20kb/s.

= Operacion punto a punto estrella.

= Direcciones asignadas de 16 bits cortas o direcciones extendidos de 64 bits.

= Asignacion opcional de intervalos de tiempo garantizados (GTS).

= Acceso al canal por deteccion de portadora de acceso multiple con prevencion

de colisiones (CSMA-CA).

= Protocolo totalmente reconocido por su fiabilidad de transferencia.

= Bajo consumo de energia.

= Deteccion de energia (ED).

= Indicacion de la calidad del enlace (ICT).

= 16 canales en la banda de 2450 MHz, 30 canales en la banda de 915 MHz y 3

canales en la banda de 868 MHz.

En una red IEEE 802.15.4 participan dos tipos de dispositivos, dispositivos de fun-

ciones completas o FFD (full function device) y dispositivos de funciones reducidas

9
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o RFD (reduced function device). Un FFD puede funcionar en tres modos: como un
coordinador de red de area personal (PAN), como coordinador o como dispositivo.
Un FFD se puede comunicar con los RFD o con otros FFD, mientras que un RFD se
puede comunicar solo con un FFD. Un RFD esté destinado para aplicaciones que son
extremadamente simples, como un interruptor de iluminacién o como un sensor infra-
rrojo; no hay necesidad de enviar grandes cantidades de datos y se podré asociar con
un solo FFD a la vez por lo que se podrd implementar usando un minimo de recursos

y capacidad de memoria. [Cedefio, 2010]

No existe un drea de cobertura bien definida para transmision inaldmbrica debido a
que las caracteristicas de propagacion son dindmicas e inciertas, pequefios cambios en
la posicion o direccion pueden resultar en diferencias drésticas en la intensidad de la

sefial o en la calidad del enlace de comunicacidn.

1.2.5.1. Topologias de Red

Se tiene dos topologias en funcion a los requerimientos de la aplicacién para una red
LR-WPAN: topologia de estrella o topologia punto a punto. En la topologia de estrella
la comunicacién se establece entre dispositivos y un tnico controlador central cono-
cido como coordinador de la PAN. Todos los dispositivos que operen dentro de esta
red deberdn tener una direccion unica de 64-bits, éstas se utilizardn para comunicacion
directa dentro de la red de area personal (PAN), o el coordinador de la PAN asignara
una direccion corta cuando el dispositivo se asocie. Generalmente el coordinador de la
PAN es alimentado directamente por la red eléctrica mientras que los otros dispositi-
vos se alimentan mediante baterias. Dentro de las aplicaciones que usan la topologia
tipo estrella estan: automatizacion domiciliaria, periféricos de computadora, juguetes,
cuidado personal de salud. De igual manera la topologia punto a punto tiene un coordi-
nador de PAN, en esta topologia cualquier dispositivo podrd comunicarse con cualquier

otro dispositivo mientras este dentro del rango de cada uno. Esta permite formar redes
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mas complejas, tales como topologias de red de malla que benefician aplicaciones de
controlo industrial y monitoreo, redes inalambricas de sensores, rastreo de inventarios,
agricultura y seguridad. Una red punto a punto puede ser ad hoc, auto organizada y
auto correctiva y permitiria enrutar en varios saltos a mensajes entre cualquier dispo-
sitivo dentro de la red; lo cual debera ser afiadido en capas superiores y no es parte de

este estandar. [Cedefio, 2010]

Cada PAN tiene un identificador inico que permite la comunicacién entre dispositivos
dentro de una red usando direcciones cortas y permite la transmisién entre dispositivos

a través de redes independientes.

O
® -

Sentido de
Comunicacion

TOPOLOGIA DE ESTRELLA TOPOLOGIA PUNTO A PUNTO

COORDINADOR
PAN

/

_ COORDINADOR
PAN

>

Figura 1.7: Ejemplos de topologias estrella y punto a punto. Fuente: Los Autores.

1.2.5.2. Topologia de Malla

Es una sub-clase de la topologia punto a punto en la que se forma un grupo de redes
tipo drbol, agrupados entre las que se encuentren cercanas entre si. Una vez definidos
los requerimientos de la red y la aplicacion, el coordinador de la PAN debera definir
a un dispositivo como coordinador de la PAN del nuevo cluster adyacente al primero.
Gradualmente, otros dispositivos se conectardn y repitiendo este proceso se formard
una red de Malla o Multi-cluster. [Cedefio, 2010] Un ejemplo se puede observar en la

siguiente figura:
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PAM ID 1 20
fa]

a1 . j__i__-o
§ |
PAN -
Coordinat?’r_ﬂ .

O
\

2 9

12
s,

: First PAN Coordinator
:PAN Coordinators
: Device

coe

Figura 1.8: Ejemplo de topologia tipo malla. Fuente: IEEE Std 802.15.4-2006

1.3. Modulos XBee

Teniendo en cuenta la practicidad que presenta el uso de el estandar ZigBee y el es-
tdndar IEEE 802.15.4-2006 la compaifiia Digi International Inc. lanzé al mercado un
dispositivo de bajo costo que puede funcionar como coordinador, enrutador y dispo-
sitivo final en base a la programacion y asignacion que se le dé. Los médulos XBee
desarrollados por Digi operan en la banda de frecuencias ISM 2.4GHz con muy bajo
consumo y mantenimiento, lo que le hace un candidato perfecto para el desarrollo de
aplicaciones de automatizacion en las que se quiere eficiencia, calidad y confiabilidad
a muy bajo costo. Un punto importante acerca de la casa productora de este mdédulo
es que provee amplia informacion correspondiente a las caracteristicas tanto basicas
como especificas, asi como, todo lo referente a la programacion y direccion de los
modulos para que funcionen cumpliendo los estdndares establecidos para el protocolo

ZigBee. [Digi International Inc., 2014]
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Figura 1.9: Digi International Inc. XBee Pro Series 2. Fuente: Digi International Inc.

Junto de la documentacién proveida por Digi International Inc. se tiene el programa
X-CTU, con el cual se realizard toda la programacion de los médulos previo al es-
tablecimiento de la red ZigBee. Este permite realizar toda la configuracién de radio,
firmware de radio a usar, generador e interprete de tramas, prueba de rango de cada
moddulo, tipo de elemento dentro de la red para cada médulo tal como coordinador,

enrutador o dispositivo final, establecimiento de PAN ID, entre otros.

1.3.1. Funcionamiento del Modulo XBee como Coordinador con el

protocolo ZigBee

1.3.1.1. Formacion de una Red

El coordinador selecciona el canal, PAN ID, politica de seguridad y perfil de pila para
una red, al ser el tunico dispositivo que puede iniciar una red es obligatorio que cada
red ZigBee tenga un Coordinador. Una vez que se definieron los parametros de la red
el coordinador puede permitir que se unan a ésta nuevos dispositivos y de igual manera
puede enrutar paquetes de datos y comunicarse con otros dispositivos dentro de la red.

Para asegurar que el coordinador empiece una red en un canal adecuado y con un PAN
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ID que no este en uso, el coordinador realiza una serie de bisquedas con el fin de
descubrir cualquier actividad en el espectro de radiofrecuencia en diferentes canales y

para encontrar cualquier red PAN cercana en operacion. [Digi International Inc., 2014]

1.3.1.2. Seleccion del Canal

Al iniciar una red se debe escoger un canal apropiado para ésta, para lograr esto se
realiza un escaneo de energia en diferentes canales de frecuencia para detectar los
niveles de energia existente en cada canal. Los canales con niveles altos o excesivos
de energia se descartan de una lista de posibles canales para ser asignados a la red en

establecimiento.

1.3.1.3. Seleccion del PAN ID

Una vez completado el escaneo de energia, el coordinador revisa su lista de potencia-
les canales para obtener una lista de redes PAN aledafias. Para realizar esto el coor-
dinador envia una sefial de solicitud de sefializacién a cada canal potencial, todos los
coordinadores y enrutadores responderdn a la solicitud de sefializacion de regreso al
coordinador con un sefializador. Dicho sefializador contiene la informacién de la PAN
en la que se encuentra el dispositivo, incluyendo el PAN ID (16-bit y 64-bit); este pro-
ceso es conocido como un escaneo de PAN o un escaneo activo y una vez finalizado,
el coordinador selecciona aleatoriamente un canal y un PAN ID para iniciar la red.

[Digi International Inc., 2014]

1.3.1.4. Informacion Persistente

Una vez iniciada la red, el coordinador, conserva la siguiente informacion a través de

un ciclo de alimentacion o eventos de reinicio:

= PAN ID
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1.3 Mo6dulos XBee

= Canal de Operacién
= Politicas de Seguridad

= Tabla de dispositivos enlazados al coordinador.

Esta informacion se almacena hasta que el coordinador abandone la red, cuando el

coordinador abandona la red e inicia una nueva red dicha informacion se pierde.

1.3.2. Funcionamiento del Modulo XBee como Enrutador con el

protocolo ZigBee

1.3.2.1. Bisqueda de Redes ZigBee

Para descubrir las redes ZigBee cercanas el enrutador realiza un escaneo de PAN de
manera similar al realizado por un coordinador cuando inicia una red. Durante este
escaneo, el enrutador envia una solicitud de sefalizacion en el primer canal de su lista
de canales de escaneo. Todos los coordinadores y enrutadores cercanos que trabajen
en dicho canal responden a la sefial de solicitud enviando una respuesta de sefializa-
cién hacia el enrutador. Esta sefial contiene informacién sobre la PAN cercana a la
que pertenece el dispositivo, incluyendo el PAN ID y si es posible unirse a la red.

[Digi International Inc., 2014] Se considera una PAN vélida cuando:

= Tiene un PAN ID de 64-bits valido.
= Tiene el perfil de pila correcto.

= Permite que se unan nuevos dispositivos.

Si no se encuentra una PAN vilida, el enrutador realiza el escaneo en el siguiente
canal de su lista hasta que se encuentre un canal vélido o hasta que se hayan escaneado

todos los canales; si sucede esto ultimo se realiza nuevamente el escaneo desde el
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1.3 Mo6dulos XBee

primer canal. La Alianza ZigBee establece que los dispositivos XBee realicen un 9
intentos de escaneo por minuto los primeros 5 minutos, y luego 3 escaneos por minuto.

Tipicamente se descubre una red en pocos segundos.[Digi International Inc., 2014]

1.3.2.2. Unirse a una Red

Una vez que se encuentra una red vélida, se envia una solicitud de asociacién hacia
el dispositivo que envid una sefial de sefalizacion vdlida a la solicitud de unién a
la red ZigBee. El dispositivo que permite la unién envia una trama de respuesta de
asociacion que acepta o niega dicha solicitud. Cuando un enrutador se une a una red,
recibe una direccién de 16-bits del dispositivo que permitié la unidn, esta direccién es

seleccionada aleatoriamente.

1.3.2.3. Informacion Persistente

Una vez que un enrutador se une a una red, retiene la siguiente informacién en caso de

reinicio o pérdida de energia:

PAN ID.

Canal de Operacion.

Politicas de seguridad y valores de contadores de tramas.

Tabla de dispositivos enlazados al coordinador.

Al encender el dispositivo realizard inmediatamente una bisqueda si no se encuentra

unido a una red.

1.3.2.4. Conectividad de Red del Enrutador

Una vez que un enrutador se une a una red, permanece conectado a ésta en el mismo

canal y con la misma PAN ID mientras no sea forzado a abandonar la red. SI un enruta-
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dor debe moverse fisicamente fuera del rango de la red a la que se unid inicialmente, la
aplicacién deberd incluir previsiones para detectar si el enrutador puede comunicarse
con su red original. Si no puede comunicarse con la red el enrutador debera abandonar

la red.

1.3.3. Funcionamiento del Médulo XBee como Dispositivo Final

con el protocolo ZigBee

Similar a los enrutadores, los dispositivos finales deben encontrar y unirse a una red
ZigBee vadlida. Luego de unirse a una red, un dispositivo final se puede comunicar con
el resto de dispositivos de la red. Debido a que los dispositivos finales estan destinados
a funcionar con baterias poseen modos de funcionamiento de bajo consumo y modos

de reposo para mejorar el uso de la energia. [Digi International Inc., 2014]

1.3.3.1. Bisqueda de Redes ZigBee

Se realiza el mismo proceso de busqueda que realizan los enrutadores para buscar redes
mediante el escaneo de PAN que se vio en la seccién 1.3.2.1, con la diferencia de que

el dispositivo final considera una PAN vélida si:

Tiene un PAN ID de 64-bits valido.

Tiene el perfil de pila correcto.

Permite que se unan nuevos dispositivos.

Tiene capacidad para dispositivos finales adicionales.

Si no se encuentra una PAN vadlida, se realiza el escaneo en el siguiente canal de su

lista hasta que se encuentre un canal vélido o hasta que se hayan escaneado todos
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los canales; si sucede esto ultimo, el dispositivo entra en un estado de reposo y aho-
rro de energia y realiza el escaneo luego. Si no se puede entrar en estado de repo-
so el dispositivo volverd a realizar el escaneo de manera similar a los enrutadores.

[Digi International Inc., 2014]

1.3.3.2. Unirse a una Red

Una vez que el dispositivo encuentra una red vélida, se envia una solicitud de asocia-
cién hacia el dispositivo que envié una sefial de sefializacién vélida a la solicitud de
union a la red ZigBee. El dispositivo que permite la union envia una trama de respuesta
de asociacion que acepta o niega dicha solicitud. Cuando un dispositivo final se une
a una red, recibe una direccion de 16-bits del dispositivo que permitié la unién, dicha

direccion es seleccionada aleatoriamente. [Digi International Inc., 2014]

1.3.3.3. Relacion Dispositivos Padres e Hijos

Debido a que un dispositivo final puede entrar en modos de ahorro de energia y no
responder inmediatamente, por esta razon el dispositivo final depende de que el dis-
positivo que autorizé su unién a la red para que almacene temporalmente mensajes
entrantes hacia este hasta que vuelva a estar activo y pueda recibir mensajes. Al dispo-
sitivo que permiti6 que se una a la red se lo conoce como Padre y el dispositivo que se

une por este se lo conoce como Hijo. [Digi International Inc., 2014]

1.3.3.4. Capacidad de Dispositivos Finales

Los enrutadores y coordinadores mantienen una tabla de los dispositivos hijos que se
han unido, conocida como la tabla de hijos. Esta tabla tiene un tamafio finito y determi-
na cuantos dispositivos finales se pueden unir a la red. Si un enrutador o coordinador
tiene al menos una entrada libre en su tabla de hijos se dice que tiene capacidad de

dispositivos finales. Debido a que los enrutadores no se pueden suspender, no hay la
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necesidad de que los enrutadores o coordinadores busquen a los enrutadores conecta-
dos a la red, por lo tanto, no existe un limite de enrutadores que se puedan unir tanto a

otro enrutador como a un dispositivo coordinador. [Digi International Inc., 2014]

1.3.3.5. Informacion Persistente

Los dispositivos finales retienen el PAN ID, canal de operacion, politicas de seguri-
dad a lo largo de cualquier evento de reinicio o pérdida de alimentacién. Sin embargo,
estos dispositivos dependen en gran manera de sus dispositivos padres y realizan un
escaneo de huérfano para tratar de encontrar a su dispositivo padre. Si el dispositi-
vo no recibe una respuesta a este escaneo abandonard la red y tratard de encontrar
una nueva red disponible, eliminando la informacién de PAN ID y canal operativo.

[Digi International Inc., 2014]
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Capitulo 2

DISENO

En esta seccion se muestra los diagramas, esquemas y placas correspondientes para las
tres partes principales del presente sistema de automatizacion: Red ZigBee, Actuador
de Tluminacion y del Servidor Web montado en Raspberry Pi. Se muestra a detalle

todas las instancias requeridas para la construccién de la red de automatizacion.

2.1. Red ZigBee

Para el establecimiento de la red ZigBee se utilizan los médulos XBee Pro Series 2
de Digi International Inc. para el coordinador, enrutador y dispositivo final. Para esta
aplicacion en particular se utiliza el modo de operaciéon API (Application Program-
ming Interface 6 Interfaz de Programacién de Aplicacion) el cual requiere que la co-
municacién con los mddulos se haga a través de una interfaz estructurada en el cual la
informacién se comunica mediante tramas en un orden definido. El modo API define
como los mensajes de comandos, respuestas y estado del médulo se transmiten y reci-
ben usando la trama de datos UART (Universal Asynchronous Receiver-Transmitter 6
Transmisor-Receptor Asincrono Universal). A continuacién se muestra, junto con los
disefos de las tarjetas electrOnicas, las tramas utilizadas en cada tipo de elemento de

la red ZigBee, la forma de programarlas y las respuestas esperadas.
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2.1 Red ZigBee

Para la configuracion de los médulos ya sea como coordinador, enrutador o dispositivo
final se hace uso de la herramienta de software X-CTU que provisto por Digi Inter-
national Inc, provee una interfaz grafica para la comunicacion y configuracion de los
modulos XBee Pro Series 2, mediante un computador usando una conexion serial, para
esto el programa provee el firmware disponible para cada médulo dependiendo si es
Coordinador, Enrutador o Dispositivo Final, ademas envia comandos AT de configura-

cién, a continuacion se muestra el proceso:
= Conexion del médulo con la herramienta X-CTU

La conexion serial se realiza mediante USB, en primer lugar se afiade el mddulo en
la herramienta como se muestra en la Figura 2.1, en donde se selecciona el puerto
a conectarse y la velocidad del puerto que en este caso es de 115200 simbolos por
segundo.

[ JON } Add radio device

Add a radio module
Select and configure the Serial/USB port where the radio
module is connected to. Fl

Select the Serial/USB port:

= Bluetooth-Incoming-Port
Bluetooth-Modem
M32000014060000945995-S
iPhone-WirelessiAP
usbserial-A702LDSZ

Refresh ports
Baud Rate: 115200 B
Data Bits: 8 [T}
Parity: None [T}
Stop Bits: 1 [T
Flow Control:  None €]

The radio module is programmable.

Set defaults

Cancel | Finish ]

Figura 2.1: Conexi6én XBee a la interfaz X-CTU. Fuente: Los Autores
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00 ® Update firmware

Update the radio module firmware

Configure the firmware that will be flashed to the radio module.

Select the product family of your device, the new function set and the firmware version to flash:

@ Product family Function set Firmware version |
XBP24-B End Device - LTH 21AT7 (Newest) |
XBP24-SE ZigBee Coordinator API 21A0 |
XBP24-ZB ZigBee Coordinator AT 218C |
ZigBee End Device API 2170 |
ZigBee End Device AT 2164 |
ZigBee End Device Analog 10 2141 |

ZinRooa Fnd Navirca Ninital 1N 2121
{
Force the module to maintain its current configuration. Select current |

|
Cancel | Finish

Figura 2.2: Instalacién de firmware al médulo XBee. Fuente: Los Autores.

A continuacién se procede a instalar el firmware ya sea sea como coordinador, enru-
tador o dispositivo final correspondiente al médulo Xbee especifico, Figura 2.2. Una
vez instalado el firmware la herramienta permite la configuracién de cada uno de los
parametros a usarse los cuales se detallan a continuacién para cada tipo de médulo. El

primer bloque corresponde a la configuracion de red y estd compuesto por los campos:

= PAN ID: Corresponde a la identificacion de la red de drea personal, este campo
debe ser el mismo en todos los dispositivos que componen una misma red, una

red diferente tendrd un diferente PAN ID y no se podran conectar entre si.

* Scan Channels: Especifica los canales a escanear cuando el coordinador

estd formando la red, de modo que pueda elegir el mas adecuado.
* Scan Duration: Especifica la duracién del escaneo de los canales.

» Zigbee Stack Profile: Permite la configuracion del tipo de Implementacion

Zigbee.

* Node Join Time: Configura el tiempo en segundos que el dispositivo per-

mitird que otros puedan unirse a la red.
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* Los pardmetros siguientes son leidos del dispositivo y muestran informa-

cién correspondiente a la red en la cual estdn funcionando.

-E} Radio Configuration [ - 0013A200402C75D2]

a2l li 11 ® =
ava v (@) ) =
‘\p ’ & (1] | == | aa
Firmware information Written and default
Product family: XBP24-ZB Written and not default
Function set: ZigBee Coordinator API Changed but not written
Firmware version: 21A7 Error in setting

¥ Networking
Change networking settings

(1) ID PANID A '3.53' &,
(i) sC Scan Channels 3FFF Bitfield ':_’EQ:' ! é;'
(D SD Scan Duration 3 exponent @ @
@ ZS ZigBee Stack Profile 0 ':-’_E;;:
() NJ Node Join Time FF x 1sec ':,’_f;_\:
(@ OP Operating PAN ID C4678926F6340DC9 IZ_;’}Z'
() o1 Operating 16-bit PAN ID EBAE .
() CH Operating Ghannel 11 )
@ NC Number of Remaining Children A ':.;i‘:'

Figura 2.3: Configuracién de pardmetros del bloque de red. Fuente: Los Autores.

En el siguiente bloque se presenta los pardmetros de direccionamiento del dispositivo,

los campos a utilizarse se detallan:

= SH y SL: Corresponden al numero de serie o direccién de 64 bits, dividido en

dos partes de 32 bits.

* También se pueden especificar la direcciéon de 64 bits de destino, estos
campos al igual que los siguientes se configuran con los valores por defec-
to, para asegurar asi la conexién del maximo numero de dispositivos que

pueden unirse al coordinador.
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¥ Addressing

Change addressing settings

SH

SL

DH

DL

BH

AR

DD

NT

NO

NP

© OB eoeeeeeeee e

CR

Serial Number High

Serial Number Low

MY 16-bit Network Address

Destination Address High

Destination Address Low

NI Node |dentifier

Maximum Hops

Broadcast Radius

Many-to-One R...roadcast Time
Device Type |dentifier

Node Discovery Backoff

Node Discovery Options
Maximum Numb...ission Bytes

PAN Conflict Threshold

13A200

402C75D2

FF x 10 sec

30000

3C x 100 ms

FF

@ &) @) &) @) @) & @) &) & @ @ @

|\§\ )|

Figura 2.4: Configuracién de pardmetros del bloque de direccionamiento. Fuente

: Los Autores.

El tercer bloque de configuracién permite la configuracion de la interface RF. El tnico

campo configurable en esta parte es el Power Mode, en el cual se puede activar o

desactivar el modo Boost, el cual cuando se encuentra activado mejora la sensitividad

del dispositivo en 1dB y aumenta la potencia de salida en 2dB mejorando el margen

de enlace y el rango. El bloque de Seguridad permite activar o desactivar la opcion de

encriptar los datos a transmitir, para esto en los campos de configuracion es posible

especificar una llave de encriptacién. El bloque siguiente configura la interface serial.

= El primer pardmetro importante a configurar es la Tasa de Baudios, ésta debe ser

la misma en todos los dispositivos que componen la red.

* Ademads en esta seccion se debe habilitar el modo API (Application Pro-

gramming Interface 6 Interfaz de Programacion de Aplicacion)
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¥ RF Interfacing
Change RF interface options

@ PL Power Level

® © @

® PM Power Mode Boost Mode Enabled [1] d ’
(i) PP Power at PL4 FF (&
¥ Security
Change security parameters
@ EE Encryption Enable Disabled [0] [T} [i':‘] |E’>|
() EO Encryption Options 0 Bitfield '\': '~?'
(i) KY Encryption Key ':-§:' "E"\'
() NK Network Encryption Key ':.§:' "E'>'
v Serial Interfacing
Change modem interfacing options
(D BD Baud Rate 9600 [3] B ® @
() NB Parity No Parity [0] <] [i':‘} ..f'/‘l
@ SB Stop Bits One stop bit [0] d |:_: ) |E’>|
@ D7 DIO7 Configuration CTS flow control [1] d |j_§] |.E'>|
(D D6 DIOB Configuration Disable [0] B .j_';._'fj. ..f'/‘l
® AP API Enable 1 AP enabled (1),...ith escaping (2) '\;: ) lE”"
(@ AO APIOutput Mode Native [0] ~ ':;:

Figura 2.5: Configuracién de pardmetros del bloque RF, de seguridad y de Interfaz Serial. Fuente: Los
Autores.

El bloque Sleep Mode permite la configuracion del tiempo que el coordinador retendra
una trama que se envia a un Dispositivo final que se encuentra en modo sleep, este valor
debe ser configurado de tal manera que sea mayor al tiempo que el dispositivo final
permanece dormido, ya que si el tiempo es menor la trama se descarta y el dispositivo

final es borrado de la tabla de dispositivos en la red del coordinador.

El bloque siguiente permite la configuracion de las entradas y salidas ya sean digitales
o analdgicas que maneja el dispositivo cada pin presenta cuatro opciones, ADC (Con-
versor analdgico digital), Entrada Digital, y Salida Digital ya sea en estado bajo o alto.
Si se tienen entradas analdgicas configuradas en este bloque se configuran los para-
metros de muestreo, aqui se especifica cada que tiempo se deben tomar las muestras
de las entradas analdgicas, ademds permite la habilitacion de dos opciones mas, una
de ellas el cambio de estado de cualquier entrada digital, es decir cuando una entrada
cambia de estado, una muestra es enviada hacia el coordinador, y la segunda opcién

permite el envio de una muestra cuando el nivel de bateria es menor al especificado en
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la configuracién. El dltimo bloque muestra informacién correspondiente al dispositivo,

la version de firmware, de hardware, el estado de la bateria.

v Sleep Modes
Configure low power options to support end device children

® SP Cyclic Sleep Period 20 x 10 ms I:.,é:l I:/_};\\_I
(D SN Number of Cyclic Sleep Periods 1 [_’S] I:/_};\\_I
¥ 1/O Settings

Modify DIO and ADC options

(D DO ADO0/DIOO Configuration Commissioning Button [1] “
() D1 AD1/DIO1 Configuration Disabled [0] [C]
(i) D2 AD2/DIO2 Configuration Disabled [0] [C]
(i) D3 AD3/DIO3 Configuration Disabled [0] [C]
(D D4 DIO4 Configuration Disabled [0] | T
(D D5 DIO5/Assoc Configuration Associated indicator [1] “
(D PO DIO10/PWMO Configuration RSSI PWM Output [1] “
(D P1 DIO11 Configuration Disabled [0] | T
(D P2 DIO12 Configuration Disabled [0] | T
(D PR Pull-up Resistor Enable 1FFF

(D LT Associate LED Blink Time 0 x10 ms

(D RP RSSI PWM Timer 28 x 100 ms

(D DO Device Options 1 Bitfield

Figura 2.6: Configuracién de pardmetros del bloque Sleep Mode y el bloque de Entradas y Salidas.
Fuente: Los Autores.

¥ 1/0 Sampling
Configure 10 sampling parameters

(D IR |0 Sampling Rate 0 x1ms ',\;.‘
() IC Digital IO Change Detection 0 ':.,:
() V+ Supply Voltage High Threshold 0 '3.’_::‘- &
v Diagnostic Commands
Access diagnostic parameters
() VR Firmware Version 21A7 ':-,:‘i:'
(D) Hv Hardware Version 1A44 ':-,:‘i:'
() Al Association Indication 0 ':-,.;i:'
() DB RSS! of Last Packet D ':-,:‘i:'
() %V Supply Voltage BO6 ':-,:‘i:'

Figura 2.7: Configuracién de pardmetros del bloque de Muestreo y de Informacién del Dispositivo.
Fuente: Los Autores.

2.1.1. Coordinador

La primera seccién de la red ZigBee corresponde al coordinador. Este se encuentra

conectado a la unidad Raspberry Pi, donde se encuentra alojado el servidor web. Pri-
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meramente se necesita configurar el dispositivo como coordinador de la red ZigBee, de
manera que los dispositivos que componen la red puedan comunicarse con este, para
este fin se utiliza la herramienta de software X-CTU que provisto por Digi International

Inc.

2.1.1.1. Configuracion para la red ZigBee mediante X-CTU

A continuacién se presenta la configuracion del coordinador.

= Luego de establecer la conexion entre el médulo y el computador, se procede a

cargar el firmware correspondiente al coordinador:

* Modelo: XBP24-ZB
* Funcién: Zigbee Coordinator API

* Firmware versiéon: 21A7 (La ultima version verificada por el software X-

CTU)

= Se configuran los pardmetros:

* PAN ID: Se selecciona el ID de la red de area personal la cual puede estar

en un rango entre 0x1 y OXFFFFFFFFFFFFFFFF, o el valor por defecto que
es 0x0 en donde se asigna un PAN ID aleatorio, en este caso es conveniente
asignar un valor fijo para futuras referencias, por lo que se asigna el valor de
0xA, aclarando que si se forma una red diferente debera tener un diferente

PAN ID.

* Ademais se configura el campo Cyclic Sleep Period de la seccién Sleep Mo-
des, con el valor de 0x64, esto significa que el coordinador almacenara en
buffer la trama a enviar por el periodo de un segundo si el dispositivo final
estd dormido, este valor debe ser el mismo tanto en el enrutador como en el

dispositivo final, la configuracion de este tltimo se explica mas adelante.
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2.1 Red ZigBee

* El tasa de baudios para la transmision es de 115200 la cual debe ser la

misma en todos los dispositivos.

* En los demds campos se usan los valores por defecto, aprovechando asi al

maximo el numero de conexiones que puede aceptar el coordinador.

2.1.1.2. Esquema Eléctrico

Para la alimentacion eléctrica del coordinador ZigBee de la red se utilizan la interco-
nexion a los puertos GPIO de Raspberry Pi, al ser el coordinador el elemento del cual
depende el funcionamiento de la red y al estar alimentado por el médulo Raspberry Pi
se ha alimentado a este ultimo mediante la red eléctrica existente en sitio de instalacién

para asegurar que no se pierda la red en ningiin momento.
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Figura 2.8: Esquema Eléctrico de Conexién del Coordinador XBee al Raspberry Pi. Fuente: Los
Autores.

El esquema de la Figura 2.8 muestra las conexiones realizadas entre el Raspberry Piy
el médulo XBee, en donde el transmisor y receptor del puerto serial del Raspberry Pi
estdn conectados al receptor y transmisor respectivamente del médulo XBee, ademds

la alimentacién de 3.3V requerida por el modulo es tomada del pinl del Raspberry
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2.1 Red ZigBee

Pi que convenientemente ofrece este voltaje, por ultimo se afiaden LED’s indicadores
tanto para la transmision y recepcion de datos asi como para los indicadores de estado

y recepcion del modulo.

Lista de Elementos

1 x Raspberry Pi B.

1 x XBee Pro Series 2.

4 x LED 3mm.

5 x Resistencia 33092 1/4W.

1 x Pulsante Smm.

2.1.1.3. Circuito Impreso

eoeCO00Q00

: S :: %]
o o ) 3] ) I & ] 0 ]
[lcoe000C0C0C00C0 |ch 00000000000

Figura 2.9: Izquierda: Cara superior del circuito impreso para el coordinador. Derecha: Cara inferior

del circuito impreso para el coordinador. Fuente: Los Autores.
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2.1 Red ZigBee

Figura 2.10: Izquierda: Representacién 3D del circuito impreso para el coordinador de la red. Dere-

cha: Imagen del circuito impreso real terminado. Fuente: Los Autores.

Esta placa de circuito impreso se conecta directamente a los puertos GPIO del Rasp-
berry Pi para completar el grupo del coordinador y la conexidn de la base de datos con

la red ZigBee.

2.1.2. Enrutador

2.1.2.1. Configuracion para la red ZigBee mediante X-CTU

A continuacion se presenta la configuracion del enrutador:

El enrutador al ejecutar una funcién similar a la del coordinador presenta la misma

configuracién, con la diferencia del firmware a cargarse en el médulo.

= Se carga el firmware correspondiente al enrutador:

* Modelo: XBP24-ZB.
* Funcién: Zigbee Router API.

* Firmware version: 23A7 (La ultima version verificada por el software X-

CTU).

= A continuacién los bloques de configuracion:
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2.1 Red ZigBee

* PAN ID: Se configura con el valor 0xA de modo que este dentro de la

misma red de drea personal que el coordinador.

* Se configura el parametro Cyclic Sleep Period con el valor 0x3E8 de modo

que sea el mismo del coordinar y del dispositivo final.

2.1.2.2. Esquema Eléctrico

Una vez completado todo el equipo necesario para el coordinador se procedio al disefio
del médulo enrutador, al ser un dispositivo que necesita estar alimentado todo el tiempo
se ha considerado para su disefio una fuente exterior la cual se conectard mediante un
terminal USB macho, compatible con la mayoria de fuentes de carga modernas para

dispositivos moviles.

El esquema disefiado es simple, ya que el enrutador solamente necesita estar alimen-
tado para cumplir su funcién, ya que trabaja a manera de puente entre el coordinador
y el dispositivo final, por lo que estd constituido solamente de un regulador de voltaje
de 3.3V para alimentar el médulo y de LED’s indicadores de transmision y recepcion

de datos, asi como del estado del dispositivo.

Se opto por alimentacién externa por medio de USB, ya que disehar una fuente de
alimentacién integrada implica un mayor tamafio del dispositivo, ademds de un costo
mayor de produccién, cuando en el mercado existen fuentes del mismo tipo de tamafio

mas pequeio y costos inferiores.
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Figura 2.11: Esquema Eléctrico del Enrutador XBee. Fuente: Los Autores.

Lista de Elementos

1 x XBee Pro Series 2.

1 x Conector USB macho tipo A.

I x LMI117.

4 x LED 3mm.

5 x Resistencia 3302 1/4W.

1 x Pulsante Smm.

2.1.2.3. Circuito Impreso

Se procedid a realizar las placas impresas finales en base a los disefos del esquema
eléctrico presentado anteriormente en la Figura 2.11, para el mismo se tomé muy en
cuenta la reglas de disefio tales como: ancho de pista correcto, disposicion de elemen-
tos, planos de tierra, entre otros, para asegurar un correcto funcionamiento en cualquier

tipo de situacion.
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2.1 Red ZigBee

0000000000

0000QC00CQO0

Figura 2.12: Arriba: Cara superior del circuito impreso para el enrutador. Abajo: Cara inferior del
circuito impreso para el enrutador. Fuente: Los Autores.

Figura 2.13: Arriba: Representacién 3D del circuito impreso para el enrutador. Abajo: Circuito Im-
preso del enrutador terminado. Fuente: Los Autores.
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2.1 Red ZigBee

2.1.3. Dispositivo Final

Para el dispositivo final se utiliza una bateria de ion de litio con una capacidad de
2000mAh a 3,7V tanto para la alimentacién del médulo XBee como para los relés de
estado solido, parte del actuador de iluminacién. Esto permite que pueda ser instalado
en el espacio asignado para un interruptor de iluminacidn estdndar. Debido al limitado
espacio existente se optd por utilizar un circuito dedicado de carga incluido en los
paquetes de baterias de ion de litio, este previene que cualquier sobrecorriente afecte

al circuito impreso y asegura una Optima carga de la baterfa.

2.1.3.1. Configuracion para la red ZigBee mediante X-CTU

Se configuraron los siguientes parametros en el dispositivo final:

= Se carga el firmware correspondiente al enrutador:

* Modelo: XBP24-ZB.
* Funcién: Zigbee End Device API.

* Firmware version: 29A7 (La ultima version verificada por el software X-

CTU).
= A continuacién los pardmetros a configurar:

* PAN ID: se configura el valor OxA correspondiente al ID de la red de 4rea

personal.

* Cyclic Sleep Period: Se asigna el valor de 0x64, este valor se escogi6 de
manera que el dispositivo se duerma por periodos de un segundo, asi cuan-
do se envie una trama desde el coordinador, si el dispositivo final estd dor-
mido le tomara de cero a un segundo en recibir la trama, ademds la ventaja
de que el dispositivo duerma por periodos es aumentar el ciclo de descarga

de la bateria.
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2.1 Red ZigBee

* Se configuran los siguientes puertos de entrada y salida a ser utilizados en

el actuador de iluminacion.

o DI: Configurado como entrada digital, este lleva informacién acerca

del estado del conmutador fisico en el dispositivo final

o D2: Configurado como salida digital, este maneja el relé de estado

solido normalmente cerrado.

o D3: Configurado como salida digital, este prende un LED que indica

un bajo voltaje en el dispositivo, es decir se necesita recargar la bateria.

o D4: Configurado como salida digital, este maneja el relé de estado

solido normalmente abierto.
* Se configura la seccién de muestreo del dispositivo

o IC: Este pardmetro permite la deteccion de un cambio en una entrada
digital, en este caso la entrada digital es la D1, por lo que se configura
con el valor de 2, que transformado a binario seria 00000000010 la
mascara de bit que especifica que entrada a monitorear.

o V+: Este pardmetro es configurado con el valor 0xD46, esto significa
que cuando el voltaje en el dispositivo sea igual o menor a 2.9V, el
dispositivo enviara junto con las tramas de muestreo el valor del voltaje

actual.
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2.1 Red ZigBee

2.1.3.2. Esquema Eléctrico
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Figura 2.14: Esquema Eléctrico del Dispositivo Final XBee. Fuente: Los Autores.

Lista de Elementos

1 x XBee Pro Series 2.

4 x Conector 2 pines.

1 x LM1117.

1 x Relé estado sélido Crydom CX240D5-B NC.

1 x Relé estado s6lido Sharp S108T02 NO.

2 X Transistor 2N2222.

4 x LED 3mm.
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2.2 Actuador de Iluminacion

= 6 x Resistencia 330€) 1/4W.

» | x Pulsante Smm.

2.1.3.3. Circuito Impreso
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Figura 2.15: Izquierda: Cara superior del circuito impreso para el dispositivo final. Abajo: Cara infe-
rior del circuito impreso para el dispositivo final. Fuente: Los Autores.

Figura 2.16: Izquierda: Representacién 3D del circuito impreso para el dispositivo final. Derecha:
Circuito Impreso terminado del dispositivo final. Fuente: Los Autores.

2.2. Actuador de Iluminacion

En el disefo del actuador de iluminacion se tuvo en consideracion los siguientes as-

pectos como puntos de partida:

= Funcionamiento continuo incluso si se pierde la carga de la bateria.
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2.2 Actuador de Iluminacion

= Compatible con las instalaciones eléctricas existentes.
= Tamafio reducido.

= Funcionamiento con independencia de la red eléctrica por bateria.

Una vez que se tuvo en cuenta los puntos anteriores se procedié a partir del previo
diseno del dispositivo final de la red ZigBee, a continuacién se muestran las diferentes

etapas del disefio del actuador de iluminacién a implementar en dicha red.

2.2.1. Esquema Multifilar

Antes de disefiar el actuador de iluminacién se procedi6 a disefiar el esquema eléctrico
del mismo, en la figura se muestra el esquema multifilar, el cual consta de un conmu-
tador y dos relés de estado solido los cuales son manejados por los puertos de salida

del modulo XBee Pro Series 2.

ACTUADOR DE ILUMINACION

DIO4 DIo2

N i

Figura 2.17: Esquema Eléctrico Multifilar del Actuador de Iluminacién. Fuente: Los Autores.

Para el actuador de iluminacidn si se controla de manera remota se cumplird la siguien-

te tabla de verdad dependiendo de la posicion del encendido manual:
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2.2 Actuador de Iluminacion

| Entradas \ Salidas |

Encendido Remoto | Encendido manual
I=on | O=off |[Posl=I | Pos2=0

DIO2 | DIO4 | LUMINARIA

0 0 1 X 0
0 1 X 0 0
1 0 0 X 1
1 1 X 1 1

Cuadro 2.1: Tabla de Verdad para el Actuador de Iluminacién. Fuente: Los Autores.

A modo de dos conmutadores el sistema esta disefiado de manera que si se enciende la
luminaria de manera remota se pueda apagar de manera manual y viceversa, indepen-

dientemente de la posicién del conmutador fisico.

En el Tabla 2.2 se muestra la tabla de verdad cuando se da una transicion de control

remoto a control manual ya sea de encendido a apagado y viceversa.

Conmutador Remoto Manual

Pos 1=1 \ Pos 2=0 | 1=on \ 2=off | 1=on \ 2=off DIO2 | DIO4 | LUMINARIA

—_| O 1

X
X

O = 1

X<
O =
O —

| | e | e | OO OO
—_| = OO = = OO

0
1
0
1 - - -
0
1
0
1

Cuadro 2.2: Tabla de Verdad para el Actuador de Iluminacién en caso de Transicién de Control
Remoto a Manual. Fuente: Los Autores.
En el siguiente Tabla 2.3 se muestra la tabla de verdad cuando se da una transicion de

control manual a control remoto ya sea de encendido a apagado y viceversa.

Ademds como se puede ver en el esquema al tener un relé normalmente cerrado en
el caso que se pierda la carga de la bateria, la luminaria puede ser controlada por
el conmutador manual independientemente, cumpliendo asi uno de los objetivos del

disefio.

Con estas condiciones, se disefio el software que maneja las tramas enviadas desde el

coordinador hacia el dispositivo final, el mismo que seré especificado en la seccion de

39



2.3 Servidor Web montado en Raspberry Pi

Conmutador Manual Remoto

Pos 1=1 ‘ Pos 2=0 1=0n ‘ J2=off | 1=on ‘ 2—off DIO2 | DIO4 | LUMINARIA

—| O
i
O = 1

|
O = 1
O = 1

—t| | = = OO OO
— = OO == OO

0
1
0
1 - - -
0
1
0
1

Cuadro 2.3: Tabla de Verdad para el Actuador de Iluminacién en caso de Transicién de Control
Manual a Remoto. Fuente: Los Autores.

la conexion con la red ZigBee.

2.3. Servidor Web montado en Raspberry Pi

Se opt6 por un Raspberry Pi, ya que esta disefiado para trabajar con el sistema ope-
rativo linux, especificamente la distribucién Raspbian, la cual es una adaptacién de
Debian pero que aprovecha al maximo los recursos del dispositivo, dicho esto se uso

el siguiente software:

= Servidor Web con soporte PHP: Apache versién 2.4

= Base de Datos: MySQL Database.

Cabe recalcar que el software utilizado es Open Source y no requiere ninguna licencia
propietaria, una de las grandes ventajas que se tiene es la abundante informacién y
soporte que se puede encontrar de manera gratuita para el desarrollo de aplicaciones

tales como la presente en este documento.

Uno de los objetivos del uso de una interfaz web para el control del actuador de ilumi-
nacion, es que este sea multiplataforma, es decir que se pueda acceder desde cualquier
tipo de dispositivo independientemente de su sistema operativo, y con esta implemen-

tacion lo Unico que se requiere para el acceso es un explorador web.
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2.3 Servidor Web montado en Raspberry Pi

Otro objetivo del uso del servidor Web montado en Raspberry Pi es brindar la mayor
seguridad posible para el acceso y control del sistema de automatizacion, si bien uno de
los puntos principales es que se pueda acceder desde cualquier dispositivo conectada
a internet, se prima la importancia y la integridad tanto de la base de datos como
de la pagina web de la cual se controla el antes mencionado sistema. El sistema se
encontrard activo siempre y cuando el servidor fisico implementado esté alimentado
mediante la red eléctrica, como se indic6 anteriormente en caso de falla los actuadores
podran funcionar normalmente como un interruptor comun. El servidor web consta de

3 partes principales: Pagina Web, Base de Datos y Conexion con la Red ZigBee.

2.3.1. Pagina Web

La pagina web disefiada consta de tres partes, pigina de inicio, padgina de programa-
dor/Instalador y pagina de usuario. En ambos casos se consideré que al ser una apli-
cacion web se podria acceder desde diferentes dispositivos tales como: Smartphones,
Tablets y Computadora; cada uno de estos consta con diferentes tamafios de pantalla
y resolucidén por lo que se opté por utilizar las herramientas proveidas por el marco de
diseno web gratuito Bootstrap, el cual permite disefiar paginas intuitivas que se ajusten

a lasa necesidades del usuario.

La pagina web estd montada en el servidor web Apache 2.4, y estd programada en

HTML, PHP y JAVASCRIPT.
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2.3 Servidor Web montado en Raspberry Pi

2.3.1.1. Pagina de Inicio

INICIARSESION ©  REGISTRARSE+  SERVICIOS #

ACERCA DE NOSOTROS

Desarrollando tecnologia simple, accesible y de calidad

INICIAR SESION

Ingrese su Email y Contrasefia para acceder a los servicios de automatizacién

CONTACTENOS

Ingrese su informacién a continuacion y el equipo de AUDom responders dentro de 24 horas

Figura 2.18: P4gina de Inicio. Fuente: Los Autores.

En la pagina de inicio se muestra informacién general sobre el sistema de automati-
zacion como es: tecnologia usada, beneficios, forma de contacto e inicio de sesién de
usuario. Se presenta una vista muy general de los servicios de automatizacion provei-
dos mediante el uso de recursos Open Source, junto con las principales ventajas del

uso del mismo. A continuacién se presenta la pagina de inicio en la Figura 2.18.

La seccién de inicio de sesion fue creada para la seguridad del usuario de modo que
un usuario no autorizado, es decir que no tenga los datos de autenticacion, no podra
controlar las luminarias de manera remota, asi si y solo si la autenticacién es correcta

se dard paso a la pagina de usuario.
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2.3 Servidor Web montado en Raspberry Pi

2.3.1.2. Pagina de Usuario

En la pagina de usuario se muestra informacién puntual sobre el control de luminarias
sin entrar en mucho detalle, de igual manera se consideré que el tipo de usuario puede
ser desde un nifio hasta un adulto mayor por lo que se disefi6 la interfaz de usuario
para que sea facilmente operada con iconos grandes y claros que indican la forma de

encendido y apagado de las luminarias.

Como se ve en la Figura 2.19 los dispositivos estdn separados por secciones o pisos,
los cuales a su vez contienen los dispositivos finales, todos estos son cargados segun
la base de datos utilizando un script PHP, por lo que para incluir un nuevo dispositivo
no es necesario modificar el cédigo de la pagina web, esto se explica en la pagina de

administracion.

ene < i [¢] localhost g [u]
CONTROL DE LUMINARIAS
S AR S

Primer piso Luminarias
Luces 2

Seccion 2 Luminarias

Luces 1

B x

Figura 2.19: P4gina de Usuario. Fuente: Los Autores.

2.3.1.3. Pagina de Administracion

Considerando que para cada caso de aplicacion, el sitio de instalacién serd diferente

con diferentes necesidades por lo que se vio util incluir una pagina la cual incluya toda
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2.3 Servidor Web montado en Raspberry Pi

la informacion a detalle sobre el sitio de instalacion.

Por medio de esta pagina se puede agregar o eliminar secciones o pisos, que a su ves
contienen uno o varios actuadores, de esta manera son agregados o eliminados de la

base de datos de una manera ripida y practica.

Esta pagina consta de dos secciones, una para agregar o eliminar dispositivos y otra
para secciones o pisos, de igual manera se utilizan scripts PHP para modificar la base

de datos.

e e < [im] (V] localhost 4 [ul W=l

Dispositivos Secciones o Pisos

Afadir Dispositivo

Nombre del dispositivo

Seleccione la Seccion
Secciones Disponibles

Primer piso

ID del Dispositivo (Xbee Address)

ANADIR

Dispositivos Actuales

Seccion Dispositivo ID del Dispositivo
Primer piso Luces 2 00000

Seccion 2 Luces 1 00000

Eliminar Dispositivo
Primer piso - Luces 2

ELIMINAR DISPOSITIVO

Figura 2.20: Seccién para Afadir o Eliminar Dispositivos. Fuente: Los Autores.

En la Figura 2.20 se muestra la seccion para agregar dispositivos, la cual consta de tres

campos importantes:

= Nombre del Dispositivo

= Seccién o Piso: En esta parte se despliega una lista con las secciones o pisos que

se encuentran actualmente en la base de datos
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2.3 Servidor Web montado en Raspberry Pi

= ID del Dispositivo: Aqui se debe ingresar la direccién de 64 bits del médulo
Xbee del dispositivo final, esta parte es muy importante ya que para el envio de

tramas la direccion del moédulo es extraida de esta misma base de datos.

Luego de estos campos se encuentra una tabla con de todos los dispositivos que se en-
cuentran actualmente en la base de datos, con su respectiva seccion a la cual pertenecen

y su ID de dispositivo.

Finalmente para eliminar un dispositivo en la parte final de la pagina se despliega una
lista con todos los dispositivos, para lo cual se selecciona el dispositivo a eliminar y se

da click en el botén, removiéndolo asi de la base de datos.

En la Figura 2.21 se muestra la segunda parte de la pagina, en la cual se puede agregar
secciones o pisos, la cual consta de un campo para ingresar el nombre de la seccién a

agregarse.
También se muestra una tabla con las secciones o pisos disponibles en la base de datos.

Por ultimo se tiene una lista desplegable con las secciones, si se desea eliminar alguna

de ellas.

e e < [im} (o] localhost 4 [l B=

Dispositivos  Secciones o Pisos

Anadir Seccion o Piso

Nombre de la Seccion o Piso

ANADIR

Secciones Actuales

Seccion o Piso
Primer piso

Seccion 2

Eliminar Seccion o Piso

Primer piso

ELIMINAR DISPOSITIVO

Figura 2.21: Seccién para Anadir o Eliminar Pisos. Fuente: Los Autores.
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2.3.2. Base de Datos

Los dispositivos y secciones asi como también los usuarios de la pagina web estidn
almacenados en una base de datos implementada en MySQL, el cual es un sistema de

gestion de base de datos Open Source y estd montado en el Raspberry Pi.

Para la creacion de la base de datos y las tablas que contiene se uso la herramienta
también de libre distribucién phpmyadmin la cual la cual provee un entorno gréfico y

sencillo para la administraciéon de MySQL.

A continuacion se detallan las bases de datos y tablas usadas:

= Control de Usuarios (Figura 2.22)

¢ Base de datos: usuarios

e Tablas: usuario

& Servidor: localhost:3306 » (;1Base de datos: usuarios » [ Tabla: usuario

phpNlyAdsmnin
2 Q Q o Examinar E§ Estructura 7 sQL Buscar 3¢ Insertar [ Exportar Importar w Mas |
X i # Nombre Tipo Cotejamiento  Atributos Nulo Predeterminado Extra
Rec"’:“e pavontas 1 user_id int(10) No  Ninguna  Cambiar
. Nueva
2 usuario varchar(12) latin1_spanish_ci No Ninguna 4 Cambiar
Bl d:\)lm 3 contrasena varchar(15) latin1_spanish_ci No Ninguna 4 Cambiar
5 Nueva
dispositivos T_ Marcar todos Para los elementos que estan marcados: Examinar _g* Cambiar X Eliminar
£% dispositiv )
s Primaria ] Unico indice

'z information_schema ', Vista de impresion &2 Vista de relaciones  F Planteamiento de la estructura de tabla

; g0 Mover columnas
+1 g mysql

3 performance_schema z.c‘Agregar 1 : columna(s) @ Alfinal de la tabla Al comienzo de la tabla Después
“1_{g3 php_test de user_id 4  Continuar
'3 usuarios + Indices

=N
ighueva Infor
(% usuario
Espacio utilizado Estadisticas de la fila
Datos 16 KB Formato Compact
indice o B Cotejamiento latinl_swedish_ci
Total 16 KB Creacion 06-01-2015 a las 17:38:02

Figura 2.22: Tabla de Control de Usuarios de la Base de Datos. Fuente: Los Autores.

= Dispositivos y Secciones (Figura 2.23)

¢ Base de datos: audom

 Tablas: dispositivos, secciones.

46



2.3 Servidor Web montado en Raspberry Pi

Los datos que se almacenan en la tabla son creados a partir de la pagina de administra-

cion segtn las necesidades del usuario, estos datos son usados para cargar la pagina de

usuario, asi como también para el procesamiento de las tramas que van a ser manejadas

por el coordinador, esto se explica con mds detalle en la siguiente seccion.

phpyAdmin
AR

Reciente Favoritas

% secciones

lgh information_schema

lga performance_schema
{ga php_test
(&1 usuarios

= Nueva

3
usuario

phpMyAdrmin
AERH 2

Reciente Favoritas
Nueva

5 Nueva

g% dispositivos
[Y se

{ga information_schema
g1 mysql

(g1 performance_schema
(g1 php_test

{ga usuarios

% usuario

g Servidor: localhost:3306 » [g1Base de datos: audom » [ Tabla: dispositivos

Examinar [ Estructura . sQL ) Buscar 3¢ Insertar [f Exportar Importar  + Mas

# Nombre Tipo Cotejamiento  Atributos Nulo Predeterminado Extra
1 id int(11) No Ninguna AUTO_INCREMEN
2 id_seccion varchar(255) latin1_spanish_ci No Ninguna
3 dispositivo varchar(255) latin1_spanish_ci No Ninguna
4 letra varchar(55)  latin1_spanish_ci No Ninguna
5 xbee_id varchar(55) latin1_spanish_ci No 000000000000000
6 estado varchar(55) latin1_spanish_ci No 0
7 orden varchar(55) latin1_spanish_ci No 0
~ 8 activo varchar(55) latin1_spanish_ci No 0
4 Marcartodos  Para los elementos que estdn marcados: Examinar  _g* Cambiar X Eliminar
[i§] Primaria Unico indice

%5 Vista de impresion Planteamiento de la estructura de tabla @

£io Mover columnas

&2 Vista de relaciones

FeAgregar 1 2 columna(s) @ Alfinal de la tabla Al comienzo de la tabla

de id

+ Indices

Continuar

Después

Infor

Espacio utilizado Estadisticas de la fila

Datos 16 KB Formato Compact
indice o B Cotejamiento latinl_swedish_ci
Total 16 KB indice automatico siguiente 1

Creacién 06-01-2015 a las 16:37:32

g Servidor: localhost:3306 » [¢1Base de datos: audom » [ Tabla: secciones

Examinar | E§ Estructura 7 SQL © Buscar 3¢ Insertar [ Exportar Importar  + Mas

# Nombre Tipo Cotejamiento  Atributos Nulo Predeterminado Extra
1 id int(11) No Ninguna AUTO_INCREMENT
2 seccion varchar(255) latin1_swedish_ci No Ninguna

Para los elementos que estan marcados: Examinar  _g* Cambiar X Eliminar

indice

1t Marcar todos
Primaria Unico

5 Vista de impresion Planteamiento de la estructura de tabla @

£0 Mover columnas

&2 Vista de relaciones

Al comienzo de la tabla

o

FcAgregar 1 columna(s) @ Al final de la tabla

de id

+ indices

Continuar

Después

Infor

Espacio utilizado Estadisticas de la fila

Datos 16 KB Formato Compact
indice 0o B Cotejamiento latinl_swedish_ci
Total 16 KB indice automatico siguiente 1

Creacion 06-01-2015 a las 16:38:57

Figura 2.23: Tabla de Dispositivos y Secciones de la Base de Datos. Fuente: Los Autores.

2.3.3. Conexion con la Red ZigBee

La conexién entre el Raspberry Pi y el médulo coordinador Xbee estd realizada me-

diante el puerto serie UART del Raspberry Pi.
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Para el desarrollo de los scripts que manejaran las tramas se tomaron en cuenta las

siguientes consideraciones:

= Tanto para el encendido como para el apagado de la luminaria se envia una trama

desde el coordinador al dispositivo final que se desea controlar.

= Si el encendido o apagado es manual, una trama es enviada desde el dispositivo

final hacia el coordinador.

2.3.3.1. Puertos y Tramas.

Con las consideraciones antes mencionadas, se usaron tres puertos del médulo Xbee

correspondiente al dispositivo final:

= DIOI: Envia una trama al coordinador cuando este cambia de estado ya sea de

CEro a uno o viceversa

= DIO2: Enciende o apaga el relé de estado solido normalmente cerrado

= DIO4: Enciende o apaga el relé de estado solido normalmente abierto.

La trama es armada de la siguiente manera y serd enviada desde el coordinador:

7E 00 10 17 01 XX XX XX XX XX XX XX XX FF FE 02 44 34 04 6C

m 7E: Delimitador inicial de la trama

= (00 10: Numero de bytes entre este campo y el campo checksum

= 17: Tipo de trama, en este caso serd siempre 17 ya que corresponde a una trama

APL

m (O1: Identificacion de la trama.

E XX XX XX XX XX XX XX XX: Direccion de 64 bits del modulo del dispositivo

final
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2.3 Servidor Web montado en Raspberry Pi

= FF FE: Direccién de 16 bits del dispositivo final, en este caso el valor FF FE

permite una transmisién en broadcast hacia todos los dispositivos.

= (2: Este valor le indica al dispositivo final que aplique los cambios enviados en

la trama

m 44 34: Nombre del comando a modificar en hexadecimal en este caso el valor

corresponde al comando D4

= (04: Parametro a ser asignado al comando, 04: Apagado (puerto en 0), 05: Encen-

dido (puerto en 1)

= 6C: Checksum de la trama, este valor varia segun los valores de la trama.

La trama que recibe el coordinador si se acciona manualmente indica el estado del

puerto DIO.

2.3.3.2. Script en Python

Una vez asignados los puertos y entendidas las tramas a usarse se procedi6 al desarrollo
de los scripts en Python, de manera que se cumplan las condiciones establecidas en el

disefo y las tablas de verdad del actuador de iluminacidn.

Se uso la libreria XBee 2.1.0 de Python, la cual permite armar las tramas de una manera

rapida con pocas lineas de cddigo, con los siguientes comandos:

= xbee.remote_at(dest_addr_long=add,command="D4’ ,parameter="\x05")

* xbee: variable que especifica el puerto serial donde estd conectado el dis-

positivo
* remote_at: indica el tipo de trama a enviarse (trama Zigbee API)

* dest_addr_long: Direccion de 64 bits del dispositivo final (en este caso esté

almacenada en la variable add)
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e command: comando a modificar

* parameter: pardmetro a escribir.

El primer script escucha el puerto serial en espera de tramas provenientes desde el
dispositivo final, de este modo cada ves que se acciona manualmente el actuador, la
trama es interpretada y devuelve el estado del puerto DIOI1, ya sea True o False, y
dependiendo del estado de la luminaria, el cual estd almacenado en la base de datos,

manda a encender o apagar la misma segtn las condiciones de la tabla de verdad.

Del mismo modo al cambiar el estado ya sea de encendido a apagado o viceversa, el
script actualiza el estado en la base de datos, por lo tanto si se acciono manualmente,

el estado se ve reflejado en la pagina web del usuario.

En el segundo script, se encuentra implementado un servidor websocket nativo de
Raspberry Pi , el cual escucha e interpreta las peticiones PHP que se dan al hacer
click en el encendido o apagado de la luminaria, aqui dependiendo del dispositivo se-
leccionado, recupera la direccion de 64 bits desde la base de datos y envia las tramas

correspondientes segun la tabla de verdad.
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Capitulo 3

PRUEBAS

3.1. Prueba Red ZigBee

En esta seccion de pruebas los médulos XBee se operan utilizando la interfaz serial-usb
hacia el computador, previo a estas se realizé la configuracién descrita en el Capitulo
II, considerando el caso mds simple de la red: Un Coordinador, un enrutador y un

dispositivo final.

3.1.1. Establecimiento de la Red ZigBee

Para comprobar el establecimiento de la red ZigBee se utilizo tres exploradores XBee,
tres modulos XBee Series 2 y el programa X-CTU mediante el cual se realiz6 las con-
figuraciones de cada médulo para cada tipo de dispositivo ZigBee de la red y mediante
sus herramientas se realizé la prueba de conexién y establecimiento de la red que se

puede ver en la Figura 3.2.
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Series 2

- FCC 1D MCOXBEEPROZ
" IC: 1846A XBEEPRO? s
10 Mot XBEEPROZ s
2000871201
A

" ic

10 Notet Xa0
30000712:01
A

Figura 3.1: Médulos Xbee Pro Series 2 usados en las pruebas de la Red ZigBee. Fuente: Los Autores.

B rado Mocue: &® - oorane00a02cT5CT
Name: 0
Function: ZigBee...or API “
Port: usbsar.. AP11 2
MAC: DD13A..CTSCT A
&® 2 remote modules (%) [ c]
= 20134200
Kame: |agzcrsc7
f‘:;% Function: ZigB.. APl (%) 0000
2 MAG: 001...5CA
pry Kame: - 255/255
I.E.F' Function: ZigB... APl (X
E MAC: 001..580 o e
00134200 o5 » 0B13A208
492C7SCA 4820758C
1A 0178

3 nodes [PAN ID: A] [CH: 14] <Scanning> Scan 7 (Remaining: 00:00:04 | Total: 00:01:27)

Figura 3.2: Enlace entre médulos XBee con LQI. Fuente: Los Autores.

Dentro de la herramienta X-CTU se utiliza la pestafia de Network Working Mode (Mo-
do de Operacion de Red) en el cual se muestra graficamente los enlaces existentes entre
los nodos ZigBee. Se puede ver la direccion de cada médulo en la seccion blanca de
cada representacion de dispositivo, ademds se tienen dos valores entre cada médulo
que representa el LQI o Indice de Calidad de Enlace; un valor de 255 representa la
maxima calidad de enlace entre nodos mientras que un valor de 200 representa apro-

ximadamente 80% de confiabilidad en la recepcion de un paquete sin alteraciones.
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3.1 Prueba Red ZigBee

Como se puede ver en la figura anterior, se establece la red ZigBee con PAN ID: A,
tres nodos y una calidad de enlace maxima o LQI = 255. entre los tres médulos XBee

Pro Series 2.

El proceso que realiza el coordinador para el establecimiento del enlace es el siguiente:

Primero comprueba el PAN ID y Canal en el que esta operando el coordinador,

ademas si este se encuentra en el modo API.

= A continuacion el coordinador envia una trama en broadcast hacia todos los dis-

positivos en el mismo PAN ID y Canal.

= Si el paquete que fue enviado es recibido por los demds dispositivos, estos envian
una trama de respuesta, en la que se especifica su direccién de red de 64 bits y la

ruta.

m Estas direcciones de red a su vez son almacenadas en cada nodo, en las tablas de

enrutamiento, entendiendo como nodo a cada enrutador.

= Siun dispositivo final se conecta directamente al coordinador su direccion de red

y ruta serdn almacenados en la tabla de enrutamiento del coordinador.

= Los dispositivos finales se conectan al enrutador o al coordinador dependiendo
de la calidad de enlace entre los mismos, es decir si se tienen un coordinador, un
enrutador y un dispositivo final en una misma red el dispositivo final se conectara

al médulo con el que tenga una mejor calidad de enlace.

3.1.2. Envio de Paquetes de Prueba

Para comprobar la conexion se enviaron dos paquetes de prueba desde el coordinador
hacia el dispositivo final, el primer paquete configura el puerto DIO4 del dispositivo

final en 1 y el segundo paquete configura el puerto en 0.
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- 0013A200402C75C7

N = TxF . 2
\J API Console x Frames:
Lm Status: Connected | Rx Frames: 2

— =~ i
Frames log (H) ( ﬁ ) (X) Frame details
D [Time Length Frame 7E 0010 17 01 00 13 A2 00 40 2C 75 BC FF FE
0 12:30:16.461 16 Remote AT Command Request 02 44 34 0519
& 1 12:30:17.152 15 Remote Command Response
<% 2 12:30:39.799 16 Remote AT Command Request e
& 3 12:30:40.466 15 Remote Command Response - Start delimiter: 7E

- Length: 00 10 (16)

- Frame type: 17 (Remote AT Command
Request)

- Frame ID: 01 (1)

- 64-bit dest. address: 00 13 A2 00 40 2C 75
BC

- 16-bit dest. address: FF FE

- Command options: 02

- AT Command: 44 34 (D4)

- Parameter: 05

- Checksum: 19

Figura 3.3: Modo de Consola de X-CTU mostrando el envio de paquetes de prueba. Fuente: Los
Autores.

En la Figura 3.3 se muestra el envio de la trama y la respuesta del dispositivo. En los
detalles se puede observar la estructura de la trama, en donde se especifica la direccién
de 64 bits de destino el puerto a configurar y el parametro (05) el cual configura el
puerto en 1. Si la trama fue recibida por el dispositivo final este envia al coordinador
una trama de respuesta la cual se puede observar en la Figura 3.4. En esta trama se
indica si los cambios fueron aplicados, como se observa en los detalles de la trama el

status es 00 (Status OK).

- 0013A200402C75C7

¢

API Console Tx Frames: 2
Status: Connected | Rx Frames: 2

Frames log (H) ( ﬂ ) l]‘;)_(/'l Frame details
ID Time Length Frame
d ::' e"‘” T °°'"'"“" Request 7E 00 OF 97 01 00 13 A2 00 40 2C 75 BC 08 B1
:30:17. emote Command Response
& 2 12:30:39.799 16 Remote AT Command Request 443400 B4
& 3 12:30:40.466 15 Remote Command Response

- Start delimiter: 7E

- Length: 00 OF (15)

- Frame type: 97 (Remote Command
Response)

- Frame ID: 01 (1)

- 64-bit source address: 00 13 A2 00 40 2C
75 BC

- 16-bit source address: 08 B1

- AT Command: 44 34 (D4)

- Status: 00 (Status OK)

- Checksum: E4

Figura 3.4: Modo de Consola de X-CTU mostrando la respuesta al envio de paquetes de prueba.
Fuente: Los Autores.
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3.2. Pruebas de Hardware

Para realizar las pruebas de hardware se procedié a conectar los médulos XBee a la
red ZigBee mediante los circuitos impresos realizados anteriormente, poniéndolos en
situaciones similares a las que podrian presentarse en un domicilio o edificio tales
como: Distancias largas, paredes y transmision entre pisos. Como en la seccion 3.1,
se realizan pruebas bdsicas de establecimiento de la red, de alcance y rendimiento
para determinar las pérdidas presentes en un caso aproximado al real bajo condiciones

controladas.

3.2.1. Prueba de Establecimiento de la Red ZigBee

Para comprobar el establecimiento de red se conecté el enrutador a la herramienta

X-CTU, y el coordinador y el dispositivo final a los circuitos impresos disefiados.

El proceso de establecimiento de red es el mismo ya indicado en la seccion anterior,
con la dnica diferencia que es generada desde el enrutador por cuestiones de demostra-

cion, la siguiente figura muestra el establecimiento de red usando el hardware disefado.

8@

) radovoes [T Y—

Name:
e () bl v ~ @) 100 [Cf % El
Function: ZigBee Router API Py S [ ‘
)
Port: usbserial-A7.../1/N - API 1 kg
MAC: 0013A200402C75CA
=
&8 2 remote modules (x)
5 Name:
32\ Function: ZigBee End Device AP (X)) c]
3 %)
MAC: 0013A200402C75BC 0013A200

res— 402C75C7
jame: B

Function: ZigBee Co...nator AP (X) [c)
MAC: 0013A200402C75C7 00134200
402C75BC

6848

00134200
402C75CA
11A0

3 nodes [PAN ID: A] [CH: 14] <Scanning> Scan 1 (Remaining: 00:00:01 | Total: 00:00:08) ‘

Figura 3.5: Establecimiento de la Red ZigBee en X-CTU utilizando los Circuitos Impresos junto con
los Médulos XBee. Fuente: Los Autores
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3.2.2. Pruebas de Alcance y Distancias Maximas

Para probar los rangos de alcance y distancias méximas del sistema se considera dos
casos: con linea de vista y con obstdculos. Se realizé pruebas entre: coordinador y
dispositivo final, coordinador y enrutador y coordinador, enrutador y dispositivo final
para cada caso; a continuacion se presentan los resultados obtenidos mediante la medi-
cion de rango presente en el programa X-CTU mediante la herramienta Range Test de
Digi International y la distancia medida por los autores. Se presenta de igual manera
pruebas con los dispositivos en diferentes pisos para simular un caso real. Las pruebas
con linea de vista y con obstdculos fueron realizadas en el mismo piso. Como se puede
notar en las graficas presentadas tanto de las pruebas con linea de vista como en las
pruebas con obstdculos, la conexién se mantiene mientras el porcentaje de paquetes
recibidos sea mayor al 82 %, una vez que baja de este valor se considera que la cone-
xi0n es inestable y que se ha sobrepasado el area de cobertura. En los casos de pruebas
donde intervienen los tres tipos de dispositivos ZigBee se puede notar que los valores
de RSSI (Indicador de Fuerza de Sefial Recibida) local es diferente al valor remoto,
esto se debe a que el valor RSSI remoto pertenece al enlace entre el Dispositivo Final
y el Enrutador, mientras que el RSSI remoto pertenece al enlace entre el Coordina-
dor y el Enrutador. Para todas las pruebas se utilizan los médulos con las direcciones
mostradas en la siguiente figura:

Devices Selection

Select the local radio device: Select the remote radio device:

Set 64-bit address manually:
ID: 0013A200402C75C7 -

om)
= N TR ORI o AT k&_'./l © Sselect remote device from discovered list
ort: usbserial- =

: 0013A200402C75CA -
: API1

: 0013A200402C75BC -
: API1

Figura 3.6: Médulos XBee y direcciones utilizadas en las pruebas usando la herramienta Range Test
de X-CTU. Fuente: Los Autores.
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3.2.2.1. Pruebas de Alcance y Distancias Maximas con Linea de Vista

Estas pruebas se realizaron en un terreno uniforme sin obstaculos y bajo condiciones

climdticas favorables. Cada prueba se empez6 con los dispositivos juntos y luego se

movilizé uno de ellos hasta perder la conexion con la red ZigBee, una vez alcanzado

ese punto se regreso hasta la dltima distancia que se mantuvo conexién y se procedid

a medir la distancia lineal usando un odémetro.

Range Test

=20 {- -- 100
-30
40 {----
250 {--p-
-60 |-
-70
-80
290 {reeneeeean d RS
-100

175

- 150

RSSI [dBm]

125

10:51 10:52 10:53 10:54

. Local RSSI . Remote RSSI . Percentage

Local: -89 dBm Remote: -89 d

“anil -DDDD

Configuration
Time window: Show all a

Packet payload:

Rx timeout (ms): 9

Success [%]

Tx interval (ms): <
Number of packets:

*) Loop infinitely

(w) Stop Range Test _

Packets sent 84%
213

Txerrors: 30

Figura 3.7: Prueba de alcance entre Coordinador y Dispositivo Final con linea de vista. Fuente: Los

Autores.
Range Test
-20 4
.30 {
= -4 |
2 gl
A -
a0
[- -
-9 {
100
. Local RSS! . Remote ASSI . Percentage
Local: -87 dBm Remote: -87

“anil -DDDD R

Configuration

Time window: Show all a

Packet payload:

Rx timeout (ms): ~

Success [%]
¥

Tx interval {ms): ~

Mumber of packets:
+) Loop infinitely

_(m) Stop Range Test

Packets sent 89%
119

Tx errors: 2

Figura 3.8: Prueba de alcance entre Coordinador y Enrutador con linea de vista. Fuente: Los Autores.
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Range Test
100
L] 75
g = g
S . s0 @
a :
2 . = @
o i 0
13:43:00 13:43:30 13:44:00 13:44:30
B @ Locairssi [l] @ Remote Rss! [Jl] @ Percentage m) Stop Range Test

Figura 3.9: Prueba de alcance entre Coordinador, Enrutador y Dispositivo Final con linea de vista.

Fuente: Los Autores.

La distancia lineal medida fue de 96,4m entre Coordinador y Dispositivo Final, 95,7m
entre Coordinador y enrutador y 210,9m entre Coordinador y Dispositivo Final pasan-

do por un enrutador en el medio.

3.2.2.2. Pruebas de Alcance y Distancias Maximas con Obstaculos

Range Test

Show all ke
Configure Payload...
1000 2]

RSSI [dBm]

Success [%]

(oo [C]

100

11:16:40 11650 11:17:00 11:17:10 11:17:20 1L:17:30 1101740

B © tocairssi [ @ remote Rssi [ @ Percentage ] Stop Range Test

Figura 3.10: Prueba de alcance entre Coordinador y Dispositivo Final con obstdculos. Fuente: Los

Autores.
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RSSI [dBm]

11:19:20 11:19:30 11:19:40 11:19:50

B 9 ocairssi [ @ remote Rss! [ @ Percentage

Success [Y%]

Show all =
Configure Payload...
1000 2]

T

100

[} Stop Range Test

Figura 3.11: Prueba de alcance entre Coordinador y Enrutador con obstéculos. Fuente: Los Autores.

La distancia lineal medida fue de 15,3m entre Coordinador y Dispositivo Final y 14,1m

entre Coordinador y enrutador ambos pasando por dos paredes de ladrillo.

B 9 wccanssi [ @ remote rssi [ @ Percentage

Show all =
Configure Payload...
1000 2]

[

100

] Stop Range Tee‘.t

Figura 3.12: Prueba de alcance entre Coordinador, Enrutador y Dispositivo Final con obsticulos.

Fuente: Los Autores.

La distancia lineal medida fue 32,7m entre Coordinador y Dispositivo Final con un

enrutador en el medio pasando por cinco paredes de ladrillo.
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3.2.2.3. Pruebas de Alcance y Distancias Maximas entre Pisos

Range Test

RSSI [dBm]
B8s38gdun

22:19:30 22:20:00 22;20:30 22:21:00

. Local RSSI . Remote RSSI . Percentage

Success [%]

Show all <
Configure Payload...
1000

p-) Start Range Test

Figura 3.13: Prueba de alcance entre Coordinador y Dispositivo Final entre planta baja y primer piso.

Fuente: Los Autores.

Range Test

RSSI [dBm]
8sa3gads88

22:26:00 22:26:30 22:27:00

. Local RSSI . Remote RSSI . Percentage

Success [%]

Cnowal

p) Start Range Test

Figura 3.14: Prueba de alcance entre Coordinador y Enrutador entre planta baja y primer piso. Fuente:

Los Autores.
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Range Test

Show all <
Configure Payload...
1000

RSSI [dBm]

Success [%]

22:34:30 22:35:00 22:35:30

@ 9 ocarss [ @ Remote Rssi [ @ Percentage p) Start Range Test

Figura 3.15: Prueba de alcance entre Coordinador, Enrutador y Dispositivo Final entre planta baja,
primer piso y segundo piso. Fuente: Los Autores.

Estas pruebas se realizaron en un domicilio que entre pisos posee loza de fundicién y

una altura por piso de alrededor de 2,40m.

(—
‘ Radio Modules o -0013A20040207507‘

Name:
Function: ZigBee...or API
Port: usbser... API 1

MAC: 0013A...C75C7

G
00134200
402C75C7

Name:
Function: ZigB... API ®

MAC: 001...5CA ® e

Name: 00134200 ... . 0013A200
Function: ZigB... APl (X 402C75CA 402C758C

MAC: 001...5BC 11A0 F142

3 nodes [PAN ID: A] [CH: 14] itializing scan> Scan 3 (F ining: 00:00:00 | Total: 00:01:33)

Figura 3.16: Prueba de enlace entre Coordinador, Enrutador y Dispositivo Final entre planta baja,
primer piso y segundo piso. Fuente: Los Autores.
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3.3 Pruebas del Actuador de Iluminacién

3.3. Pruebas del Actuador de Iluminacion

El actuador de iluminacién fue disefiado para reemplazar los existentes interruptores
domésticos y proveer asi el control de las luminarias sin afectar el cableado eléctrico
interno del sitio de instalacion. Para realizar las pruebas se lo colocé en una pared
comun de ladrillo reemplazando un interruptor y se le someti6 a los diferentes casos
posibles de luminarias a controlar para asi probar que tanto el circuito de control como

el circuito de potencia cumplen con lo estipulado en el disefio.

3.3.1. Pruebas Generales

Para estas pruebas se tuvo en consideracion las tablas de verdad presentadas en el
capitulo anterior para probar todos las combinaciones posibles utilizando el control

fisico presente en el actuador fisico y el control mediante la pagina web.

3.3.2. Prueba de Rendimiento

El actuador de iluminacién estd alimentado por medio de una bateria, por lo que es
necesario realizar un cdlculo de la duracién de la misma, para este calculo tenemos los

siguientes pardmetros a considerar:

m Datos del médulo Xbee:

* Corriente consumida en modo sleep: 3.5uA

Corriente consumida en modo recepcion: 47mA

¢ Corriente consumida en modo transmision: 205mA

Capacidad de la bateria: 2200mAh

Estos datos se obtuvieron de la hoja de datos provista por el fabricante del médulo,

Digi. Inc.
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3.3 Pruebas del Actuador de Iluminacién

= Datos de configuracién del médulo Xbee:

* Tiempo en modo Sleep: 3s

* Tiempo de recepcién: Sms

* Tiempo de transmision: Sms

Estos datos fueron configurados en el médulo Xbee del actuador de iluminacidn, en la

siguiente figura se muestran estos datos:

corfente {ma)

Modo Sleep

Idle/Recepcidn

Transmision

Modo Sleep

L

tiempo (ms)

Figura 3.17: Gréfica de tiempos de funcionamiento del médulo XBee del Actuador de Iluminacion.

Fuente: Los Autores.

Las siguientes formulas son provistas por el fabricante para el célculo de la duracion

de la bateria. [Finlinson, 2005]

m Corriente consumida en un ciclo:

.« C— (tsxcs+trxcr+ttxct)

(ts+tr+it)

o Donde:

o ts = tiempo en modo sleep en ms

o cs = corriente en modo sleep en mA

o tr = tiempo en modo recepcién en ms

o cr = corriente en modo recepcidén en mA

o tt=tiempo en modo transmisién en ms

o ct = corriente en modo transmision en mA
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3.4 Pruebas del Servidor Web

= Duracion de la bateria en meses:

* Bl(meses) = %*Eff(%)

o Donde:

o BI = Duracién de la bateria en meses

e}

Bc = Capacidad de la bateria instalada

o C = corriente consumida en un ciclo

o

Eff( %) = Eficiencia de la bateria (para una bateria de litio por lo gene-

ral es del 80 %)

A continuacion aplicando las formulas se procede al calculo de la duracion de la bateria

para el actuador de iluminacién:

. C— (3000:0.0035+5+47+5%205)
o 3000+5+5

= 0,422mA

___2000%3600000 _
L] Bl(meSES) = 0.422x2592000000 *80% = 5,26m€s€s

Tedricamente y asumiendo que la eficiencia de la baterfa instala es del 80 % la duracioén

es de 5,26 meses, luego de este tiempo la bateria debe ser recargada.

3.4. Pruebas del Servidor Web

En esta seccion se muestran las pruebas realizadas al servidor web tomando en cuenta
que el este debe ser accesible tanto desde la red local como desde internet, para ase-
gurar asi el control de las luminarias en todo momento y desde cualquier lugar con

conexion a internet.
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3.4 Pruebas del Servidor Web

3.4.1. Pruebas de Acceso

3.4.1.1. Acceso Interno

Como se explica en secciones anteriores el servidor web montado en el Raspberry Pi,
se encuentra conectado por medio de un patch core a la red local del domicilio, el cual

tiene asignado una IP fija de la red local.

Para el acceso a la pagina web se ingresa la direccion IP del servidor, en cualquier

explorador de internet ya sea en un computador, una tablet o smartphone.

En la siguiente figura se muestra el acceso desde la red local desde tres dispositivos

diferentes:

° DOMOTICS Martin

C A [ 192.168.1.100/dom/index.php w @ % O e

«
CONTROL DE LUMINARIAS
Presione Qpara encender la luminaria indicada o xpara apagarla.

PRIMER PISO Luminarias

Luces 1

Luces 2

Figura 3.18: Acceso a la Red desde Mac OS. Fuente: Los Autores.

65



3.4 Pruebas del Servidor Web

iPad = 15:31 77 g q000 Movistar B 15:29 < 80% WD

< t 192.168.1.100 c 00 O + 192.168.1.100

® DOMOTICS E

PRIMER PISO
PRIMER PISO Luminarias Luminarias

Luces 1

5] %
] VR

Luces 2
@ n )

Figura 3.19: Izquierda: Acceso a la Red desde iOS iPad. Derecha: Acceso a la Red desde iOS iPhone.
Fuente: Los Autores.

De esta manera el servidor es accesible siempre y cuando el dispositivo desde el cual

se quiere acceder este conectado a la red local.

3.4.1.2. Acceso Externo

El acceso externo es decir desde internet se da por medio de la IP publica que asigna
el proveedor de internet ya sea al domicilio o al lugar de implementacion, para esto se
debe configurar el modem del proveedor para que redireccione el la IP publica a la IP

local en la cual esta montado el servidor.

Una ves realizada la configuracién de redireccionamiento, se puede acceder desde in-
ternet a través de la IP publica del proveedor, lo que genera un nuevo problema ya que
la mayoria de proveedores utilizan una IP dindmica es decir cada vez que se reinicia el

modem la IP publica cambia.
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eee00 Movistar 3G “¢ 16:04 T 77% W)

191.100.66.51 X

AUDOM/

Domotica/

< M M

Figura 3.20: Acceso Externo a la Red, Fuente: Los Autores.

Para solucionar este problema se utilizo una herramienta gratuita llamada NO-IP la
cual es instalada en el Raspberry Pi y se encarga de actualizar la IP publica del provee-
dor cada vez que ésta cambie, y ésta es asignada automdaticamente a un dominio que

también es provisto por la misma herramienta.

De esta manera el acceso externo se da mediante el dominio http://audomotics.ddns.net,
en la siguiente figura se muestra el acceso desde un smartphone con internet mévil, la
direccién IP que aparece es la IP publica ya redireccionada desde el dominio mencio-

nado anteriormente.

3.5. Pruebas del Sistema Final

En esta seccidn se realiz6 las pruebas finales del sistema instalado en un domicilio,
se siguié como referente a las pruebas anteriores para confirmar que el sistema se

encontraba funcionando correctamente tanto en partes como en conjunto y se analizo
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3.5 Pruebas del Sistema Final

los diferentes escenarios posibles en un caso real de uso domiciliario para tenerlo a

consideracion en el ensayo de funcionamiento.

Figura 3.21: Coordinador terminado e instalado. Fuente: Los Autores.

Figura 3.22: Enrutador Terminado e instalado. Fuente: Los Autores.
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3.5 Pruebas del Sistema Final

Figura 3.23: Actuador de Iluminacién terminado e instalado. Fuente: Los Autores.

3.5.1. Pruebas de Conectividad Y Establecimiento de Red

Para estas pruebas se ubicaron los componentes del sistema un escenario tal que simule
el entorno donde normalmente trabajara el sistema, tomando en cuenta los resultados

de las pruebas de alcance de tal manera que el funcionamiento sea optimo.

Se tomaron en cuenta las siguientes consideraciones:

= El escenario es una vivienda de tres pisos.

= El servidor montado en Raspberry Pi estd ubicado en el la planta baja y esta

conectado a la red local de la vivienda.

= El enrutador estd alimentado en la parte central de la segunda planta.

= El actuador de iluminacidn estd conectado en una habitacién de la tercera planta,

reemplazando un interruptor normal.
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3.5 Pruebas del Sistema Final

En este escenario los dispositivos se conectan sin linea de vista, ademds estdn separa-
dos por paredes de ladrillo y lozas entre pisos, el actuador de iluminacién fue instalado
y probado en una habitacién de cada una de las plantas, teniendo una conexién optima

en cada caso, tanto para el accionamiento manual como automatico

3.5.2. Prueba de Administrador

La pagina de administracién de dispositivos estd escrita y desarrollada de la misma
manera que la pagina de usuario, por lo cual el acceso se da sin ningtin problema desde

las mismas plataformas antes probadas con la pagina de usuario.

3.5.3. Prueba de Usuario

Las pruebas de acceso del usuario tanto en la red local como en la red externa, se
realizaron en el mismo escenario, y desde diferentes sistemas operativos tanto para

moviles como para ordenadores.

3.5.3.1. Plataformas

El sistema fue probado en las siguientes plataformas: Windows, Mac OS, iOS y An-

droid. A continuacidn las capturas de la pagina web en cada una de las plataformas.
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'QDOMOTICS PR W = E
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Figura 3.24: Pagina de Usuario desde Windows. Fuente: Los Autores.
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Figura 3.25: Pagina de Usuario desde Mac OS. Fuente: Los Autores.

71



3.6 Estudio Financiero

iPad = 15:31 77% |
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Figura 3.26: Izquierda: Pagina de Usuario desde iOS iPad. Derecha: Pagina de Usuario desde iOS
iPhone. Fuente: Los Autores.

® DOMO.. X “
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(@3 O http://192.168.1.100/WEBSITE/dom/

Primer piso Luminarias
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Figura 3.27: Pagina de Usuario desde Android. Fuente: Los Autores.

3.6. Estudio Financiero

El presente estudio financiero consiste en un andlisis de costos y un estudio de renta-

bilidad, en base a estos dos se podra ver la informacién que definird si el proyecto es
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3.6 Estudio Financiero

rentable previo a su aplicaciéon comercial; o en su defecto, que aspectos deberian ser

modificados para que el proyecto sea rentable.

3.6.1. Detalle de Costos

Se divide en tres secciones: Materiales Directos, Mano de Obra y Activos Fijos.

3.6.1.1. Materiales Directos

Se presenta en detalle los materiales y los costes necesarios para la implementacion
domoética mas simple en un sitio de instalacion: un coordinador, un enrutador y un

dispositivo final. Se obtiene que el costo total de los materiales directos es de $560.

ftem |Descripcién Cantidad Precio Unitario |Precio Total

1 |Mddulo Xbee Pro Series 2 3 35 105

2 |Raspberry Pi 1 60 60

3 |Bateria 1 15 15

4 |Relé de Estado Sdlido 2 20 40

5 |Carcasa Acrilico 3 20 60

6 |Cable USB a Micro USB 2 5 10

7 |Circuito Impreso 3 10 30

8 |Componentes Electrénicos Varios 1 15 15
SUBTOTAL 335
IVA 12% 40,2
TOTAL $375,20

Cuadro 3.1: Materiales Directos por Sitio en el caso mas simple. Fuente: Los Autores.

3.6.1.2. Mano de Obra

Se presenta en la siguiente tabla la mano de obra necesaria tanto para el desarrollo co-
mo para la instalacién y produccion del sistema de automatizacién. Se toma en cuenta
tanto la mano de obra indirecta involucrada en el disefio, investigacion y desarrollo del

proyecto, como la mano de obra directa correspondiente a la construccidn, instalacién
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y mantenimiento del sistema domético planteado. Como se puede ver en la descripcion

de la mano de obra presentada en el Tabla 3.2 se tiene un precio total de $4345.

[tem | Descripcién Titulo Precio Unitario |Cantidad Precio Total
1 Disefio e Investigacion * | Ingeniero Electrénico 7 255 1785
2 Desarrollo de Software * | Ingeniero Electrénico 7 260 1820
3 Construccién Ingeniero Electrénico 7 40 280
4 Pruebas Ingeniero Electrénico 7 20 140
5 Programacién del Sistema | Ingeniero Electrénico 7 40 280
6 |Instalacién y Mantenimiento| Técnico Electrdénico 4 10 40
SUBTOTAL 4345
IVA 12% 0
* Mano de Obra Indirecta TOTAL $4.345,00

Cuadro 3.2: Costo de Mano de Obra. Fuente: Los Autores.

3.6.1.3. Activos Fijos

En la inversion por activos fijos para la produccién del sistema domético en cuestion

se consideran los recursos tangibles involucrados tales como herramientas, equipos y

adecuacion de instalaciones. A continuacion la descripcion de los activos fijos y la

depreciacion de los mismos.
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3.6 Estudio Financiero

3.6.1.4. Costos de Implementacion por Unidad

Los costos de implementacion por unidad se obtienen utilizando los costos de produc-

cion, estos se describen a continuacion.

Descripcidn Valor Mensual Unidad | Valor Mensual
Mano de Obra Indirecta 35 1400
Mano de Obra Directa 18,5 740
Materiales f 375,2 -
Servicios Basicos 10 400
Depreciacién de Activos Fijos 2,152766667
Ganancia (30%) 132,25583
TOTAL $573,11

Cuadro 3.4: Costo de Instalacién por Unidad. Fuente: Los Autores.

3.6.2. Estudio de Rentabilidad

En el presente estudio se utilizan los datos de costos obtenidos en la seccién anterior,
los cuales, se proyectan a cinco afios. En base a las tasas de inflacién anual proveidas
por el banco central se realiza el cdlculo desde el afio 2015 hasta el 2019. Tomando en
cuenta que la tendencia de inflacion del afio 2014 fue a la alza de alrededor de 0,36 %

en el ultimo trimestre se tiene la siguiente tabla de proyeccion de la tasa de inflacion.

Tasa de Inflacidn
Afio Tasa
2015 4,03
2016 4,39
2017 4,75
2018 5,11
2019 5,47

Cuadro 3.5: Tasa de Inflacién Periodo 2015-2019. Fuente: Los Autores.

Una vez establecidas las tasas de inflacion se puede realizar la proyeccion de costos

para los siguientes cinco afios respecto a ventas de sistemas domoticos.
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. A Ventas Cenie de_ Costo de Gastos Gastos de
Afio | Sistemas Venta al Implementacién - .
L Totales . Ventas Administrativos Ventas
Publico Unitarios

2015 240 §573,11 $137.546,06 $440,85 $105.804,66 $100,00 $10.800,00
2016 240 $596,20 $143.089,17 $458,62 $110.068,59 $104,03 $11.235,24
2017 240 $622,38 $149.370,78 $478,75 $114.900,60 $108,60 $11.728,47
2018 240 $651,94 $156.465,90 $501,49 $120.358,38 $113,76 $12.285,57
2019 240 $685,26 $164.461,30 $527,12 $126.508,70 $119,57 $12.913,36

Cuadro 3.6: Proyeccién de Gastos y Costos Periodo 2015-2019. Fuente: Los Autores.

Al tener establecidas las proyecciones se puede proceder a realizar el calculo de ren-

tabilidad en base a dos valores principalmente: VAN (Valor Actual Neto) y TIR (Tasa

Interna de Retorno).

2015 2016 2017 2018 2019
Ventas $137.546,06 | $143.089,17 | $149.370,78 | $156.465,90 | $164.461,30
Costo de Produccién $105.804,66 | $110.068,59 | $114.900,60 | $120.358,38 [ $126.508,70
Utilidad Bruta $31.741,40 | $33.020,58 | $34.470,18 | $36.107,51 | $37.952,61
GASTOS OPERATIVOS (-)

Gastos Administracién $100,00 $104,03 $108,60 $113,76 $119,57
Gastos Ventas $10.800,00 | $11.235,24 | $11.728,47 | $12.285,57 | $12.913,36
Utilidad Operativa $20.841,40 | $21.681,31 | $22.633,12 | $23.708,19 | $24.919,68
Gastos Financieros $784,00 $784,00 $784,00 $784,00 $784,00
Utilidad Ejercicio $20.057,40 | $20.897,31 | $21.849,12 | $22.924,19 | $24.135,68
Participacién Empleados 15% $3.008,61 | $3.134,60 | $3.277,37 | $3.438,63 | $3.620,35
Impuesto a la Renta 25% $4.262,20 | $4.440,68 | $4.642,94 | $4.871,39 | $5.128,83
Utilidad Neta $12.786,59 | $13.322,03 | $13.928,81 | $14.614,17 | $15.386,50
Adicién de la Depreciacién $645,83 $645,83 $645,83 $645,83 $645,83
Pago de Préstamo $2.000,00 | $2.000,00 | $2.000,00 | $2.000,00 | $2.000,00
Capital Inicial -$10.000,00
Monto de Préstamo -$10.000,00
Flujo de Efectivo Neto -$20.000,00| $11.432,42 | $11.967,86 | $12.574,64 | $13.260,00 | $14.032,33

TMAR 15%

VAN $21.816,70

TIR 53,60%

Cuadro 3.7: Calculo VAN y TIR para rentabilidad 2015-2019. Fuente: Los Autores.

El cédlculo utilizando las proyecciones previamente analizadas entrega un valor de VAN
de $21.816,70 el cual es un indicador de que la inversion inicial se recupera y que el
proyecto es rentable, esto es comprobado por el valor de TIR de 53,6 % el cual es

mayor al valor propuesto de TMAR de 15 %.

Un sistema basico tal como el considerado en el presente estudio financiero utilizando
equipos de otras marcas refleja los siguientes precios provistos por la empresa Inte-

llihome de la ciudad de Cuenca.

77



3.6 Estudio Financiero

Cuadro 3.8: Precios de Sistemas Dométicos con Protocolo KNX. Fuente: Los Autores.

ftem |Descripcién Marca Protocolo |Precio
1|Interruptor Zennio KNX 185
2|Controlador 4 Canales |Zennio KNX 425
3|Mini Servidor Zennio KNX 530
41Fuente Zennio KNX 70
TOTAL $1.210,00

ftem |Descripcién Marca Protocolo |Precio
1|Interruptor - - 2
2|Mini Servidor 8 Canales |Loxon RS-485 902
3|Fuente Loxon RS-485 60
TOTAL $964,00

Cuadro 3.9: Precios de Sistemas Dométicos con Protocolo RS-487. Fuente: Los Autores.

En los precios anteriores no se consideran los costos de instalacién debido que son
variables por el hecho de ser sistemas cableados. Como se puede notar, la solucién
de automatizacion provista en el presente documento resulta mas econémica que las
opciones presentes en la ciudad y tiene la ventaja de ser inaldmbrica; lo cual disminuye
los costos de instalacion, lo que representa una gran oportunidad de negocio al menos

a nivel local.
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Capitulo 4

Conclusiones y Recomendaciones

Conclusiones

= Durante el desarrollo del presente trabajo de tesis se pudo notar la importancia
de la utilizacién de un protocolo como ZigBee para aplicaciones de domética
debido a que al tener una baja tasa de datos no exige mayor consumo de ener-
gia para funcionar, presenta largos periodos de duracion de las baterias para los
modulos actuadores. Sin embargo dependiendo de la programacion a la que se le
someta y el tipo de médulos XBee que se utilicen se puede tener més eficiencia
de bateria usando médulos menos complejos que los XBee Pro Series 2, sacri-
ficando algunas funciones; de igual manera, al utilizar médulos mas complejos
como los XBee Pro S2B se tiene mds funciones sacrificando la duracién de las
baterias. Por lo estipulado anteriormente se puede concluir que para un desarro-
llo de actuadores domdéticos que permita mejoras en los mismos el médulo mas

indicado es el XBee Pro Series 2.

= Al utilizar en el desarrollo de la tesis herramientas Open Source y Open Hardwa-
re se tiene que los costos de implementacion y desarrollo disminuyen notable-

mente, con el tnico particular que se debe entregar libremente la documentacién
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utilizada para asf retribuir el conocimiento adquirido.

= Una vez concluidas las pruebas del sistema se obtuvo que la implementacion
es posible en todo tipo de domicilio actual ya que sin importar el material y
grosor de los pisos y paredes, la red prob6é ser muy estable y confiable bajo
condiciones de el peor escenario posible como es: varias paredes entre médulos,
varios pisos entre mddulos, gran niimero de obstdculos, colocacién no éptima de
los médulos, etc. Resulta muy qtil la inclusién de enrutadores para expansion y
mejorar la estabilidad de la red ZigBee ya que no requiere mayor instalacion que
conectarlo a un puerto USB estdndar de computadora o un cargador que recepte
el terminal USB macho de dicho médulo. Al utilizar el mismo criterio de peor
escenario posible en el disefio se puede asegurar que el sistema a pesar de no
tener energia o conexion se puede operar como un interruptor comun y corriente

previniendo que en caso de fallo el usuario no pueda accionar las luminarias.

= El actuador de iluminacién al ser inaldmbrico y poseer una fuente de alimen-
tacion propia no requiere de elementos adicionales para su instalacién y con-
figuracién, permitiendo una solucién de bajo costo y facilmente adaptable a la
infraestructura de cualquier tipo de vivienda o edificio. Se observo que la se-
guridad que provee el protocolo Zigbee en la red es muy robusta, por lo que el
sistema muestra una confiabilidad e integridad en la transmisién de datos entre
los dispositivos que lo conforman; esto, sumado a la seguridad del servidor web
para el acceso de usuario y manejo de la base de datos, hacen del sistema que
sea poco propenso a intrusiones externas. La topologia tipo malla del protocolo
Zigbee usada hace que el sistema sea redundante, es decir si la conexion se pier-
de por una ruta, siempre va encontrar una nueva ruta a través de los dispositivos
que conforman la red, ademds permite una gran escalabilidad en el crecimiento

de la red, tanto en el numero de dispositivos como en las distancias de alcance.

= El Raspberry Pi usado para el servidor web y base de datos usa muy pocos recur-
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sos de su capacidad total para el trabajo que esta realizando, por lo que permite
muchas mas opciones de mejora, algunas de ellas son expuestas en las recomen-
daciones. El entorno web del sistema demostrd gran adaptacion a los diferentes
tipos de sistemas operativos y dispositivos existentes, tanto en funcionalidad co-
mo en disefio, ademds de ser muy intuitivo y facil de usar, consideraciéon muy

importante para el consumidor.

= Uno de los objetivos fue lograr que el sistema sea de simple conexién y uso
(plug and play), lo cual fue posible mediante la pagina de administracion y el
script desarrollado en Python que maneja el Raspberry Pi, de esta manera no
se necesita ningn cddigo adicional para agregar nuevos dispositivos. El uso de
Python como lenguaje de programacion para la interface entre la red Zigbee y
la pagina web hizo que su adaptacion sea optima, ademds es un lenguaje facil
de entender y codificar principalmente en el uso de scripts que son ejecutados

nativamente en el Raspberry Pi.

= [.os médulos Xbee usados, cuentan con una gran variedad de documentacion y
herramientas para su configuracion, lo cual fue muy util a lo largo del disefio y
desarrollo del sistema. El presente documento mostré el desarrollo de un pro-
totipo de un actuador de iluminacién usando el protocolo Zigbee, el cual sirve
como base para el disefo de otros tipos de actuadores que funcionen dentro del
mismo sistema. Ya que al estar demostrado el funcionamiento de ésta red y sus
ventajas de uso, asi como también su féacil implementacion provee una vision

general para el futuro desarrollo de los mismos.

Recomendaciones

= Tomando en cuenta las pruebas realizadas y los cdlculos de rendimiento, es re-

comendable usar un modulo Xbee de una gama baja de este modo el consumo de
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energia se reduce considerablemente, lo que implica una bateria de menor capa-
cidad y mas pequeiia, esto hace que los costos se reduzcan , algo muy importante

al ser el sistema una solucién domética de bajo costo.

= Si se desea abaratar aun mas los costos del actuador de iluminacion, se pueden
usar relés electromecanicos en lugar de los de estado solido, con los cuales se
obtiene la misma eficiencia, pero un sistema ruidoso, lo cual muchas veces causa

molestias en el consumidor.

= El coordinador y el enrutador deben estar ubicados en la parte mas central del
lugar en donde van a ser instalados, también se recomienda instalar un enrutador
en cada piso o seccidn, de esta manera se garantiza la conexién con todos los

dispositivos finales ubicados en la misma planta.

= En la configuracién del dispositivo final, se debe escoger cuidadosamente el
tiempo en el que el modulo estard dormido, ya que si el tiempo es muy lar-
go, el sistema se vuelve ineficiente, y si es muy corto la duracion de la bateria se

reduce drasticamente.

= El cédlculo de la duracion de la bateria es aproximado, por lo que la misma debe
ser cargada apenas se encienda el LED indicador de bateria baja en el actuador

de iluminacién, de este modo no se pierde la eficiencia del sistema.

= [abase de datos puede ser usada para almacenar informacion acerca de el tiempo
de encendido de las luminarias, de esta manera se podria llevar un registro del

consumo de energia.

= Elsistema presenta un gran potencial con respecto a mejoras, partiendo del Rasp-
berry Pi, este puede ser convertido en una central, por medio de una pantalla
tactil, en la que se podrian controlar los actuadores de iluminacion, ademds sus
salidas de audio permiten la reproduccién de misica o anuncios desde la misma

central.
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= Con respecto a seguridad, el Raspberry Pi podria ser usado para el acceso con
clave, por medio de un teclado, o incluso por reconocimiento facial, todo esto
sin necesidad de hardware complejo, solamente serian necesarios un teclado y

una simple cdmara web que irian conectados directamente al Raspberry Pi.

= El servidor montado en Raspberry Pi, puede ser usado para un sin numero de
aplicaciones dentro de la red local tales como un servidor DNLA (Digital Li-
ving Network Alliance), el cual permite compartir contenido multimedia entre
dispositivos dentro de la red local, tales como méviles, computadores, Televisio-
nes inteligentes, de esta manera se tendria un sistema multimedia centralizado
en donde todo el contenido estard almacenado en el Raspberry Pi y puede ser

reproducido por cualquier dispositivo.
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Anexos

Especificaciones Generales Mdodulos XBee Series 2

| Descripcion \ Raspberry Modelo B
Rango Indoor y Rango Urbano | Ma4s de 90m. Indoor y més de 60m. en Urbano
Rango Outdoor Linea de Vista Mas de 3200m
Potencia de Transmision 63mW(+18dBm)
Tasa de Datos de RF 250Mbps
Rendimiento de Datos Mis de 35Mbps
Tasa de Datos Interface Serial 1.2Mbps - 1Mbps (Seleccionable)
Sensibilidad del Receptor -102dBm
Voltaje de Alimentacién 2.7V -3.6V

Corriente de Transmision,
Maxima potencia de Salida

205mA - 220mA con variable programable,
117mA -132mA con variable programable

Corriente de Recepcién

47mA - 62mA con variable programable.

Corriente de Reposo I15mA
Corriente de Apagado 3.5uA a25°C
Banda de Frecuencia ISM 2.4GHz
Dimensiones 2.438cm x 3.294cm
Temperatura de Operacion -40 a 85°C

Opciones de Antena

Antena de Lazo Integrada, Antena Embebida en
PCB, RPSMA o conector U.FL.

Interfaz I/0

3.3V CMOS UART, DIO, ADC.

Topologias de Red Soportadas

Punto a punto, multipunto, peer to peer y malla

Numero de Canales

15 canales de secuencia directa del 11 al 15

Opciones de Direccionamiento

PAN ID y direcciones, ID de cluster y puntos
finales

Caracteristicas XBee Pro Series 2. Fuente: Digi International Inc.
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| Simb | Pardmetro Condicién Min Max | Und|
Vie Voltaje de Ingreso Todas las Entradas - 02*VCC | V
Bajo Digitales
Vig | Voltaje de Ingreso Todas las Entradas 0.8*VCC - \'
Alto Digitales
VoL Voltaje de Salida VCC>=2.7V - 0.18*VCC | V
Bajo
Vor Voltaje de Salida VCC>=2.7V 0.82*VCC - v
Alto
Iy Corriente de Fuga VIN= VCC o GND, - 0.5 uA
de Ingreso todas las entradas
lons Corriente de Todas las salidas 4 mA
Salida de Fuente digitales excepto
(estandar) RSSI/PWM, DIO10,
DIO4
Ionn Corriente de Salidas Digitales 8 mA
Salida de Fuente RSSI/PWM, DIO10,
(alta) DIO4
Iors Corriente Todas las entradas 4 mA
Absorbida de digitales excepto
Salida (estandar) RSSI/PWM, DIO10,
DIO4
Iorn Corriente Entradas Digitales 8 mA
Absorbida de RSSI/PWM, DIO10,
Salida (alta) DIO4
Iog + | Corriente Total de Todas las salidas 40 mA
lor Salida para todos digitales
los pines E/S
Vrerr | Voltaje Referencia | EM250 con referencia 1.19 1.21 \"
Interno fija
Viapc | Rango de Voltaje - 0 VREFI \'%
de Ingreso
Rig Impedancia de Mientras se toma una 1 MQ
Ingreso muestra
(Muestreo)
R; Impedancia de Mientras no se toma 10 MQ
Ingreso una muestra

Caracteristicas Eléctricas de XBee Pro Series 2. Fuente: Digi International Inc.
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Pin Nombre Direcciéon | Estado por Descripciéon
Defecto
1 VCC - - Alimentacion
2 DOUT Salida Salida Salida Datos UART
3 DIN/CONFIG Entrada Entrada Entrada Datos UART
4 DIO12 Ambos Deshabitado E/S Digital 12
5 RESET Ambos Colector Reinicio de Mdédulo
Abierto
6 RSSI Ambos Salida Indicador de Fuerza de Senal
PWM/DIO10 Rx / E/S Digital 10
7 DIO11 Ambos Entrada E/S Digital 11
8 [reservado] - Deshabilitado No Conectar
9 | SLEEP_RQ/ Ambos Entrada Control Suspensién o E/S
DIOS Digital 8
10 GND - - Tierra
11 DI04 Ambos | Deshabilitado E/S Digital 4
12 CTS/DIO7 Ambos Salida Control de Flujo de Datos o
E/S Digital 7
13 ON/SLEEP Salida Salida Indicador de Estado o E/S
Digital 9
14 VREF Entrada - Conexidén de compatibilidad
moédulos XBee
15 | Asociado/DIO5 | Ambos Salida Indicador Asociado / E/S
Digital 5
16 RTS/DIO6 Ambos Entrada Control de Solicitud de flujo
/ E/S Digital 6
17 AD3/DIO3 Ambos | Deshabilitado | Entrada Analdgica 3 / E/S
Digital 3
18 AD2/DIO2 Ambos | Deshabilitado | Entrada Analdgica 2 / E/S
Digital 2
19 AD1/DIO1 Ambos | Deshabilitado | Entrada Analdgica 1/ E/S
Digital 1
20 ADO0/DIOO Ambos | Deshabilitado | Entrada Analégica 0/ E/S
Digital 0

Asignacion de Pines de XBee Pro Series 2. Fuente: Digi International Inc.
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Scripts de Python

#!fusr/bin/python
import serial
import time
impert MyS0Ldb as mdb
from xbee import ZigBee
from xbee import XBee
ser=ser = serial.Serial('/dev/ttyAMaA®', 115208)
xbee=ZigBee(ser)
PORT="'/dev/ttyAMAD'
BAUD_RATE=115280
ser = serial.Serial(PORT, BAUD_RATE)
xbee=ZigBee(ser)
add = "\w@0\x13\xaZ\x@@\xI0\x2C\xKTSN\KBC'
while True:
response = xbee.wait_read_frame()
try:
res = response["samples"]
r=res [8]
dl=r["dio-1"]
d2=r["dio-2"]
dd=r["dio-4"]
con = mdb.connect('localhest', 'root',
wWith con:

cur = con.cursor(mdb.cursors.DictCursor)
cur.execute("SELECT = FROM pi_devices™)

rows = cur.fetchall()
r= rows (8]
ro=r["status"]
print ro

if ro=="8":

if dl == True and d4 == False:

'root',

'pihome');

xbee. remote_at(dest_addr_long=add, command='D4" ,parameter="4x@5")

elif dl==False and d2==True:

xbee. remote_at(dest_addr_long=add, command='D2"',parameter="'x04")

con = mdb.connect('localhost’, 'root’,
with con:

cur = con.cursor(

'root’,

‘pihome');

cur.execute ("UPDATE pi_devices SET status = %s WHERE id = %s",("1", "1"))

if ro=="1":
if dl==True and dd4==True:

xbee. remote_at(dest_addr_long=add, command='0D4",parameter="'x04")

elif dl==False and d2==False:

xbee. remote_at(dest_addr_long=add, command='D2",parameter="%x@5")

con = mdb.connect{*localhost®,
wWith con:

‘root’,

cur = con.cursor{

cur.execute("UPDATE pi_devices SET status = %s WHERE id

except KeyError:
print "parameter"
try:
res = response["parameter®]
except KeyError:
print "samples"
ser.closel)

‘root”,

‘pihome’);

= %", ("0", "1"))
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#!1/usr/bin/python

from BaseHTTPServer import BaseHTTPRequestHandler,HTTPServer
import time

import cgi,string,datetime
import serial

import binascii

from os import curdir, sep, path
import serial

from xbee import ZigBee

from xbee import XBee
PORT_MUMBER = 88B8

class myHandler{BaseHTTPRequestHandler):
def do_GET(self):
self.send_response(20@)
self.send_header('Content-type", 'text/himl')
self.end_headers()
datastring = striself.path).split(" request/")[1]

letter = datastring.split("/")[a]
letter = string.upper(letter)
status = datastring.split("/")1[1]
status = string.lower({status)

code = datastring.split{"/")[2]
self.wiile.writeidatastring)
print letter
print status
PORT="'/dev/tiyAMAR'
BAUD_RATE=115280
ser = serial.Serial(PORT, BAUD_RATE)
xbee=ZigBee(ser)
add = "\x@@h\x13\xa2 \x0ah\ A\ 20\ TSN\ HEC’

if letter == "A":
if status == "on":

xbee.remote_atldest_addr_long=add, command='02",parameter="'%x04")
xbee. remote_atldest_addr_long=add, command='04",parameter="'%x05")
xbee.remote_atldest_addr_long=add, command="'I5",frame_id="'4"')

elif status == "off":

xbee. remote_at(dest_addr_long=add, command='02"', parameter='‘x85')
xbee. remote_at(dest_addr_long=add, command='04"', parameter='‘x84')
xbee. remote_at(dest_addr_long=add, command='I5"', frame_id="4")
ser.closel()

return

try:
server = HTTPServer(('', PORT_NUMBER), myHandler)
print 'Started httpserver on port ° , PORT_MUMBER

server.serve_forever()
except KeyboardInterrupt:

print '~C received, shutting down the web server'
server.socket.close()
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