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CAPITULO 1

1.DESCRIPCION DE LA UNIVERSIDAD
POLITECNICA SALESIANA

1.1 Resefa historica

“La presencia salesiana en el Ecuador es una realidad social desde enero de 1888, como
respuesta al convenio firmado por Don Bosco y el representante del Gobierno del
Ecuador en Turin (ltalia) en 1887, por el que se confia a los salesianos el Protectorado
Catdlico de Artes y Oficios de Quito, para que "impartan educacion moral y cientifica a
los hijos del pueblo y para el desarrollo de la industria nacional mediante una ensefianza

sistematica de la artesania”.

Muy pronto, la obra evangélica-educativa de los salesianos se extendi6 a otras ciudades
del Ecuador, destacdndose la fundacion de las Misiones en el Oriente Ecuatoriano como
Gualaquiza (1893), Indanza (1914), Méndez (1915), Macas (1924), Sucla (1931) y
Limén (1936). En lo educativo también se fundan obras como las de Quito (1888) con
los talleres de artes y oficios en el Protectorado Catdlico; en Riobamba (1881) se funda
la escuela primaria, talleres y el oratorio festivo; en Cuenca (1893) empiezan los talleres

y el oratorio festivo.

En Quito, en el barrio La Tola (1896) se abren los talleres de mecanica y carpinteria, la
escuela primaria y la Iglesia dedicada a Maria Auxiliadora; Guayaquil (1904) vio la
primera fundacion con el Instituto Domingo Santistevan para nifios huérfanos con el
patrocinio de la Junta de Beneficencia. En el Barrio Centenario de esta misma ciudad se
fundo el Colegio Cristébal Colon (1911) para la educacion humanistica de la juventud



guayaquilefia; en Manabi (1927) los salesianos reciben la Parroguia Rocafuerte, en la

que se abre igualmente una escuela primaria y un oratorio festivo.

Desde 1888 las obras educativas y apostdlicas se han ido multiplicando por el Ecuador,
insertdndose en los diversos grupos sociales con el fin de responder a las necesidades de
los jovenes, especialmente de los mas pobres a través de una educacion de calidad
basaba en el Sistema Preventivo e inspirada en los valores del Evangelio, con el fin de
formar" “honrados ciudadanos y buenos cristianos".

Hoy, los Salesianos de Ecuador son alrededor de 200 hermanos, distribuidos en 27

comunidades en costa, sierra y amazonia™*

1.2  Mision

“La formacion de honrados ciudadanos y buenos cristianos, con excelencia humana y
académica. El desafio de nuestra propuesta educativa liberadora es formar actores
sociales y politicos con una vision critica de la realidad, socialmente responsables, con

voluntad transformadora y dirigida de manera preferencial a los pobres”.?

1.3  Vision

“La Universidad Politécnica Salesiana, inspirada en la fe cristiana, aspira constituirse en
una institucion educativa de referencia en la basqueda de la verdad, el desarrollo de la
cultura, de la ciencia y tecnologia, mediante la aplicacion de un estilo educativo centrado
en el aprendizaje, docencia, investigacion y vinculacién con la colectividad, por lo que
se compromete, decididamente, en la construccién de una sociedad democratica, justa,

equitativa, solidaria, con responsabilidad ambiental, participativa y de paz”.2

! www.ups.edu.ec/resena-historica
2 http://www.ups.edu.ec/razon-de-ser



1.4 Objetivos

Los objetivos que se plantea la Universidad Politécnica Salesiana son los siguientes:
¢ “Educar en la fraternidad a los jovenes ecuatorianos para la promocién total de
sus personas, ofreciéndoles una propuesta que parte de la acogida de sus valores
propios y el llamamiento a la solidaridad, en el contexto de la comunidad social y

eclesial.

« Formar personas con madurez humana que sepan hacer coherentemente la
sintesis de ética, vida y cultura, para que actten en la historia en la linea de la
justicia, solidaridad y fraternidad, testimoniando los valores éticos mas altos del

hombre.

¢ Intensificar la conformacion de comunidades educativas para desarrollar una
educacion en perspectivas de liberacion, que forme a los jovenes en valores, en el

conocimiento, en el trabajo y en la participacion social.

%+ Promover el desarrollo de cambios cualitativos en la educacion que ofrecen los
centros salesianos, con miras a establecer modelos pedagdgicos alternativos que
satisfagan las necesidades de los aprendizajes que favorecen la vida personal y

social en sus dimensiones auténticas”.®

3 http://www.ups.edu.ec/objetivos


http://www.ups.edu.ec/objetivos

1.5 Ubicacion geografica

La Universidad Politécnica Salesiana sede Cuenca — Campus EI Vecino esta ubicada en
Ecuador, provincia del Azuay, en la Calle Vieja 12 - 30 y Elia Liut. A continuacién

podemos observar su ubicacion en la imagen que nos facilita Google Earth.

i<a

erez o 2

P i Universidad

— Politécnica Salesiana
& »

oy

Iustracién 1 Mapa de ubicacién fisica de la Universidad Politécnica Salesiana*

1.6 Estructura organizacional

A continuacién se indica la estructura organizacional de la Universidad Politécnica

Salesiana, misma que es representada en dicho organigrama.

4

https://maps.google.com.ec/maps?ie=UTF8&cid=10282979548705901428&qg=Universidad+Polit%C3%A
9cnica+Salesiana&gl=EC&hl=es&l|=-2.886348,-
78.989268&spn=0.006295,0.006295&t=m&iwloc=A&source=embed
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Organigrama Institucional
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Ilustracién 2 Organigrama Institucional®

1.6.1 Estructura organizacional de TICs

La Universidad Politécnica Salesiana cuenta con una estructura organizacional
conformada por varios departamentos, cabe recalcar que el departamento de Tecnologias
de la Informacidn esta entre los principales ya que depende directamente del rector como
podemos observar con mas detalle en el siguiente organigrama.

> http://www.ups.edu.ec/image/image_gallery?uuid=2f2ba7e7-24af-4293-aec3-
b08e9d84f8a2&groupld=10156&t=1296752593390
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llustracion 3 Organigrama TIC's
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CAPITULO 2

2. MARCO TEORICO

2.1 Introduccion a COBIT

COBIT sus siglas significan Objetivos de Control para Tecnologia de Informacion y
Tecnologias relacionadas (Control Objectives for Information Systems and related
Technology), el modelo es el resultado de una investigacion con expertos de varios
paises desarrollado por ISACA (Information Systems Audit and Control Association).
COBIT es un marco de referencia y herramientas de soporte, mismas que permiten a la
gerencia tratar temas técnicos, requerimientos de control, riesgos de negocios para asi
comunicar el nivel de control a los Stakeholders (interesados), este marco de referencia
permite desarrollar politicas claras y buenas practicas para el control de TI.

COBIT 5 fue lanzado por ISACA el 10 de abril del 2012, esta es una herramienta de
gobierno de TI que ayuda a la realizacion del trabajo que lo hacen los profesionales de

tecnologia.

La ultima version, COBIT 5 es la edicion del framework mundialmente aceptado, la
misma que provee una visién empresarial para el gobierno de TI, beneficiando a la
tecnologia y a la informacion incrementando asi valor para las empresas.

COBIT 5 esta basado en COBIT 4.1, a su vez se encuentra ampliado por medio de la
integracion de marcos y normas Val IT y Risk IT y las normas ISO relacionadas. Cabe
recalcar que esta version no anula el trabajo que implican las versiones anteriores, sino

que se la emplea para mejorar el trabajo segun las necesidades de las empresas.

Ademas COBIT se aplica a todo sistema de informacion en las empresas, esta basado en

que los recursos TI deben ser administrados por un conjunto de procesos agrupados de



tal manera que se pueda proveer la informacién pertinente y confiable que necesite una

organizacion para poder alcanzar sus objetivos planteados.®

Dentro de los beneficios que brinda la implementacion de COBIT 5 como un marco de
referencia de gobierno de TI estan los siguientes:
» Mejor alineacidn, con base a su enfoque de negocios
» Entender lo que hace TI
» Brindar informacion de calidad para brindar apoyo para la toma de decisiones del
negocio
» Enfoque comprensible para la gerencia de las tareas que desempefia Tl

» Responsabilidades claras orientadas a procesos.

2.2 Marco de trabajo COBIT 5

COBIT 5 sirve de apoyo a las Organizaciones, para asi establecer un valor inmejorable a
partir de la TI, para de esta manera alcanzar un equilibrio entre lo que se refiere a la
realizacion de beneficios, la optimizacion de los niveles de riesgo y utilizacion de

recursos.

Se debe tomar en cuenta que COBIT 5 permite que las tecnologias de la informacién y
las que se encuentran relacionadas se puedan administrar y gobernar de una manera
holistica abarcando toda la Organizacion, es decir esto incluye el alcance de todas las
areas ya sea de negocio como de responsabilidades funcionales, abarcando los intereses
que se encuentran ligados con las Tl tanto de las partes internas como externas que se
encuentren interesadas.

Los principios y habilitadores de COBIT 5 son genéricos vy dUtiles para las
Organizaciones de diferentes dimensiones ya sean con o sin fines de lucro, e incluso

para el sector publico.

® ISACA. (2007). COBIT 5 introduction spanish
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"COBIT 5 une los cinco principios que permiten a la Organizacién construir un marco
efectivo de Gobierno y Administracion basado en una serie holistica de siete
habilitadores, que optimizan la inversion en tecnologia e informacidn asi como su uso en

beneficio de las partes interesadas".’

2.2.1 Mision de COBIT

Indagar, desarrollar y publicar un marco de control del gobierno de TI que sea
autorizado, aprobado, sobre todo actualizado de caracter internacional de tal manera que
las empresas acojan como parte de la empresa y uso cotidiano llevado de la mano de los
gerentes de empresas, organizaciones y profesionales de TI.

7 COBIT 5 Introduction spanish (diapositiva 10)
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2.2.2 Principios de COBIT 5

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios de
COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Ilustracién 2 Principios de COBIT 5°

2.2.2.1 Satisfacer las necesidades de las partes interesadas

Lo primordial para una empresa desde sus inicios es crear valor esto quiere decir buscar
la manera de alcanzar beneficios con un costo inmejorable mientras se va optimizando el

riesgo. En la ilustracion 4 podemos apreciar hacia donde conllevan las necesidades de

® COBIT 5 Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa - pégina 13
12



las partes interesadas, es decir se debe tomar en cuenta el momento de decidir sobre los
beneficios, optimizacion de riesgos y optimizacion de recursos; para cada una de las
decisiones se deben plantear las siguientes preguntas: “¢para quién son los beneficios?

¢Quién asume el riesgo? ¢Qué recursos se requieren?" °

Necesidades de las
Partes Interesadas

=
S
=
=
o
()

Realizacion Optimizacion Optimizacién
de Beneficios del Riesgo de Recursos

llustracién 4 Creacion de Valor®

2.2.2.2 Cubrir la organizacion de forma integral

En este principio COBIT 5 lo que trata es cubrir la organizacion de extremo a extremo,

lo que hace es integrar el gobierno de TI con el gobierno corporativo, es decir:

» Se alinea con las Gltimas visiones sobre gobierno.

° COBIT 5 Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa - pagina 17
1% COBIT 5 Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa- pagina 17
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» Contempla todos los procesos y funciones que sean necesarios para llevar a cabo
la gestion de la informacion corporativa y las tecnologias donde sea que pueda
ser procesada.

Lo que COBIT 5 pretende es proporcionar una vision integral y sistematica del gobierno
y la gestion de la empresa TI, misma que se encuentra basado en los procesos
catalizadores, estos procesos catalizadores son para cubrir la empresa de extremo a

extremo, es decir cubrir la empresa tanto en el &mbito interno como externo.

Enfoque de Gobierno

COBIT 5 presenta su enfoque de gobierno extremo a extremo que es la base, este se
encuentra representado en la ilustracion 5 la misma que indica los componentes de

gobierno (iniciativa de ISACA).

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Ilustracién 5 Gobierno y Gestién de COBIT 5%
Existen otros elementos principales de este enfoque de gobierno mismos que incluyen
catalizadores, alcance y roles, actividades y relaciones. A continuacién se mencionan

cada uno de estos.

1 COBIT 5 COBIT 5 Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa - pagina
23

14



Catalizadores de Gobierno

Son recursos organizativos para el gobierno, constituidos por marcos de referencia,
principios, estructuras, procesos Yy practicas por los cuales ayudan a alcanzar los

objetivos.

"Los catalizadores también incluyen los recursos corporativos — por ejemplo,
capacidades de servicios (infraestructura T1, aplicaciones, etc.), personas e informacion.
Una falta de recursos o catalizadores puede afectar a la capacidad de la empresa de crear

valor."?

Alcance de Gobierno

El alcance de COBIT 5 es la empresa, este gobierno puede ser utilizado en toda
organizacion, se dice que se puede definir diferentes vistas de la empresa a la que se

aplica el gobierno.

Roles, Actividades y Relaciones

Los roles, actividades y relaciones de gobierno sirven de ayuda para lograr definir quién
esta involucrado en el gobierno, como y qué hacen, dentro del alcance de un sistema de
gobierno.

COBIT 5 enmarca la diferencia entre actividades de gobierno y gestion en los dominios
de gobierno y gestion, también su interconexion entre ellos e implicados. En la
ilustracion 6 observamos mas detalladamente lo que es roles, actividades y relaciones

clave.

2 COBIT 5 Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa - pagina 24
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[ Roles, Actividades y Relaciones )

Establece direccidn

L Delega Istuye
Propietarios Orgno . yAinea Operaciones
 Ggos e Coieo , - iy Becuin
e Interés s Supervisa Natifica

responsable

Ilustracion 6 Roles, Actividades y Relaciones Clave®®

2.2.2.3 Aplicar un solo marco integrado

Se dice que COBIT 5 es un marco de referencia Gnico por las siguientes razones:

» Posee una alineacion con otros estandares y marcos de referencia, es por eso que
las empresas pueden emplear COBIT 5 como un marco integrador tanto de
gestién como de gobierno.

» Cubre en su totalidad a la empresa, para de esta manera suministrar una base que
permita integrar con otros marcos, estandares y practicas de caracter positivo.

» Constituye el conocimiento disperso en los marcos de ISACA. Dentro de los
marcos investigados por ISACA estan COBIT, VallT, Risk IR, BMIS, mismo
que los integra COBIT.

Marco integrador de COBIT 5

En la ilustracion 7 podemos observar de una manera mas clara y resumida como COBIT
alcanza un marco integrado y alineado.

3 COBIT 5 Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa - pagina 24
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' Guias ISACA Nuevos Otros
existentes Materiales Estindares
(COBIT, Vil IT, de Gula [T—

Fisk [T BMIS, .. de ISACA Y

- VAN J

Base de Conocimiento GOBIT 5

“-u._._‘q___‘_-_-—-_._'___'_,_,..-r"'

= Guias y contenidos actuales
= Estructura para contenidos futuros

Catalizadores

COBITS

Filtro de Contenidos
para la Base de Conocimiento

gn‘ilia de Productos E[]ETT}
COBIT 5

Guias de Catalizadores COBIT 5

Guias Profesionales COBIT 5

(e

Online COBIT 5

Ilustracién 7 Marco de Referencia Unico Integrado COBIT 5*

Lo que COBIT 5 pretende hacer es que los interesados tengan la guia completa y

actualizada a cerca del gobierno y la gestion de la empresa T por medio de:

' COBIT 5 Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa - pagina 25
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» Investigacion y uso de fuentes que han promovido el desarrollo, como por
ejemplo las guias de ISACA(COBIT 4.1, Val IT 2.0, Risk IT, BMIS) en un solo
marco.

» "Definiendo un conjunto de catalizadores de gobierno y gestion que
proporcionan una estructura para todos los materiales de guia.

> Proporcionando una referencia base de buenas practicas exhaustiva y sélida."*®

2.2.2.4  Hacer posible un enfoque holistico
Catalizadores COBIT 5

Son factores que influyen si algo funcionard, aqui se puede dividir en el gobierno y la
gestion de la empresa Tl. Ademas son guiados por la cascada de metas u objetivos de

alto nivel que estén relacionado con TI.

COBIT 5 detalla siete categorias de catalizadores que se representan en la ilustracion 8.

s o,

2 p 3. Estructuras 4. Cultura, Etica
- FT0CES0S Organizativas y Comportamiento

[ 1. Principios, Politicas y Marcos de Referencia ]

6. Servicios, 7. Personas,
5. Informacién Infraestructura Habilidades

y Aplicaciones y Competencias

Ilustracién 8 Catalizadores Corporativos COBIT 5

> COBIT 5 Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa - pagina 26
'¢ COBIT 5 Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa - pagina 27
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» "Principios, politicas y marcos de referencia.- son el vehiculo para traducir el
comportamiento deseado en guias practicas para la gestion del dia a dia.

» Procesos.- describen un conjunto organizado de practicas y actividades para
alcanzar ciertos objetivos y producir un conjunto de resultados que soporten las
metas generales relacionadas con TI.

» Estructuras organizativas.- son las entidades de toma de decisiones clave en

una organizacion.

» Cultura, ética y comportamiento.- de los individuos y de la empresa son muy a
menudo subestimados como factor de éxito en las actividades de gobierno y

gestion.

» Informacion.- impregna toda la organizacion e incluye toda la informacion
producida y utilizada por la empresa. La informacion es necesaria para mantener
la organizacion funcionando y bien gobernada, pero a nivel operativo, la

informacidn es muy a menudo el producto clave de la empresa en si misma.

» Servicios, infraestructuras y aplicaciones.- incluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a la empresa, servicios y tecnologias

de procesamiento de la informacion.

> Personas, habilidades y competencias.- estan relacionadas con las personas y
son necesarias para poder completar de manera satisfactoria todas las actividades

y para la correcta toma de decisiones y de acciones correctivas.

Algunos de los catalizadores definidos previamente son también recursos corporativos

que también necesitan ser gestionados y gobernados. Esto aplica a:

19



» La informacion, que necesita ser gestionada como un recurso. Alguna
informacion, tal como informes de gestion y de inteligencia de negocio son

importantes catalizadores para el gobierno y la gestion de la empresa.
» Servicios, infraestructura y aplicaciones.

> Personas, habilidades y competencias."*’

Dimensiones de los Catalizadores de COBIT 5

Cada uno de los catalizadores posee un conjunto de dimensiones, mismo que:
» Facilita una manera simple de tratar con los catalizadores.
» Ayuda a las entidades tratar sus interacciones complejas.
» Proporciona resultados exitosos de los catalizadores.

.
= “ =
4 't i 4 ../‘
} t ) )

| | | | |

¢Se consideran
las necesidades de las

Dimension
del catalizador

-

¢5e Alcanzan los Objetivos ¢Se Gestiona ¢Se Aplican
partes interesadas? de los Catalizadores? el Ciclo de Vida? Buenas Pricticas?

} }

Méiricas para la Consecucion de Metas

}

Méiricas para la Aplicacion de las Practicas
(Indicadores de Avance)

(Indicadores de Retraso)

‘Gestion del Rendimiento |
de los Catalizadores

Ilustracién 9 Catalizadores COBIT5: genéricos'®

Y COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de las Tl de la Empresa - pagina 27
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2.2.2.5 Separar el gobierno de la administracion

Gobierno y Gestion

Lo que COBIT 5 trata de enfatizar es la diferencia entre gobierno y gestion. Ya que cada
una de ellas posee sus propias actividades para diferentes propdésitos. COBIT 5 hace la

siguiente distincion entre Gobierno y Gestion.

Gobierno

"El Gobierno asegura que se evallen las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas equilibradas y
acordadas; estableciendo la direccion a través de la priorizacion y la toma de decisiones;
y midiendo el rendimiento y el cumplimiento respecto a la direccion y metas acordadas.

En la mayoria de las empresas, el gobierno es responsabilidad del consejo de

administracion bajo la direccion de su presidente.

Gestion

La gestion planifica, construye, ejecuta y controla actividades alineadas con la direccion
establecida por el cuerpo de gobierno para alcanzar las metas empresariales. En la

mayoria de las empresas, la gestion es responsabilidad de la direccién."*

2.2.2.6 Modelo de Referencia de Procesos de COBIT 5

COBIT 5 defiende que las empresas implementen procesos de gobierno y de gestion de

tal manera que todas las areas estén cubiertas, como podemos ver en la ilustracion 10.

'® COBIT 5 Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa - pagina 28
% COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de las Tl de la Empresa - pagina 31
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I
Necesidades de negocio

I .

Gobiermno D

Orientar Retroalimentacion de gestion

A A
-

Gestion )

Planificar Ejecutar Supervisar
(APO) (BAI) (DSS) (MERA)

A A

Ilustracion 10 Areas Clave de Gobierno y Gestién de COBIT 5%

El modelo de referencia de procesos de COBIT 5 separa tanto los procesos de gobierno

como los de gestion de la Tl empresarial en dos dominios de procesos:

» Gobierno.- Este tiene cinco procesos de gobierno, en cada uno de los procesos
se definen précticas de evaluacion, orientacion y supervision (EDM)

» Gestion.- Posee cuatro dominios, con las areas de responsabilidad de planificar,
construir, ejecutar y supervisar (Plan, Build, Run and Monitor - PBRM), misma

que proporciona cobertura extremo a extremo de las TI.

Los procesos de COBIT 5 estan basados en el modelo de procesos de COBIT 4.1
ademas de integrar los modelos de procesos Risk IT y Val IT. En la ilustracién 11 que se
presenta a continuacién podemos observar con claridad los 37 procesos que conforman
COBIT 5.

%% COBIT 5 Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa - pagina 32
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Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMH Asegurar
ey EDMB4 Aszgurar la
&l Establecimiento Optimizacidn

y Mantenimienio del i
Marco dz Gobiemo de los Recursos

Supervisar,
Evaluar

AP0 Gestionar &l - i APOOA Gesfionar APODG Gestionar I app07 Gastionar los y Valorar
Marco de Gestidn ; la Arquitectura i el Presupuesio
ks éﬁresanal ia Inngwacicn e puesiny N ‘Recursos Humanos

MEAN Supervisar,
Evaluar y Valorar
) ) i i Rendimierte
APDO8 Gestionar || APD0S Gestionar bos | APOHD Gestionar APM2 Gestionar ¥ Conformidad
las Relaciones Acverdos de Servicio el Riesgo

Construir, Adquirir e Implementar

5 BAID3 estionar la N BAIDS Gestionar BAIDT Gestionar
BAIOZ Gestionar - W "\iontacianyla ||  BANA Gestionar Ia Intraduccicn la Aceptacicn
la Defiicidn Construceis fa Disponibiidad e Cambios del Cambin MEAD2 Suervisar
e Requisitos i y 2 Gaparidad Organizativos y de la Transicion Evalar y Vakorar
el Sistema
de Contral Intemo

BAMNE Gestionar BAN10 Gestionar
&l Conacimiento la Configuracién

Entregar, dar Servicio y Soporte

) MEAQ3 Supervisar,
D3502 Gestionar . ) Evaluar y Valorar
las Peticiones DSS$03 Gestionar DS504 Gestionar la Conformidad con los
¥ ﬁlln&ngn_tes los Problemas la Continuidad Requerimientos Externos|
rvicio

lustracion 11 Modelo de Referencia de Procesos COBIT 5%

2.2.3 Guia de implantacion

Considerando el Contexto Empresarial

Se debe tomar en cuenta que cada empresa tiene la necesidad de realizar su propio plan
de implementacion, tomando en cuenta los factores que la rodean, también es de gran

importancia desarrollar los catalizadores de gobierno que ya existen.
Algunos de los factores criticos que intervienen para alcanzar el éxito son:

» Que exista una comunicacion efectiva.

1 COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de las Tl de la Empresa - pagina 33
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» Todos deben apoyar los procesos tanto de gestion como de gobierno, para de esta
manera conocer las metas y el negocio de TI.

» Guiarse con resultados inmediatos, brindar prioridad a las mejoras que proveen

beneficios y sean mas faciles de efectuar.

Facilitando el Cambio

Para alcanzar una implementacion exitosa es necesario aplicar el cambio apropiado y de
manera adecuada. No se debe dar por hecho que las partes involucradas van aceptar
inmediatamente el cambio, como en todo cambio siempre hay resistencia es por eso que

se debe tratar por medio de un enfoque estructurado.

Es importante dar a conocer lo que se va a comunicar y la manera que se va llevar a cabo

en cada una de las fases por las que se atravesara.

De esta manera lo que se trata en este punto es superarse las barreras que se presenten de

tal manera que exista un interés de acoger el cambio.

Un Enfoque de Ciclo de Vida

Lo que COBIT 5 pretende con la implementacion del ciclo de vida, es brindar una
solucion para la complejidad y desafios que suelen presentarse durante la

implementacién. Los componentes relacionados del ciclo de vida son:

1. "Ciclo de vida de Mejora continua — Este no es un proyecto unico

2. Habilitacion del cambio — Abordar los aspectos culturales y de comportamiento

3. Gestion del programa"??

?2 COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de las Tl de la Empresa - pagina 37
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Como se ha comentado anteriormente, se debe crear un entorno apropiado para asegurar
el éxito de la implementacion o de la iniciativa de mejora. El ciclo de vida y sus siete

fases se encuentran en la ilustracién 12.

e Gestion del programa
(anillo exterion)

e Habilitaci6n del cambio
(anillo Intermedio)

# Ciclo de vida de ITIEJIJTH continua
(anillo interior)

A

B iHemos g s

yreciso MRCe”

4 &g gg

Ilustracién 12 Siete Fases de la Implementacién del Ciclo de Vida®

2.2.4 Modelo de capacidad de los procesos de COBIT 5

COBIT 5 incluye un modelo de capacidad de procesos que esta basado en la normas
ISO/IEC 15504 de Ingenieria de Software - Evaluacion de Procesos, estos procesos
ayudaran en la medicion del desempefio de los procesos de gobierno y de gestion, misma

gue permitiran identificar areas de mejora.

% COBIT 5 Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa - pagina 37
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Modelo de Capacidad de los Procesos de COBIT 5

Atributos Genéricos de Capacidad de Procesos

Atributo de i
ute PA21 | PA22  PA31 | PA32  PAAI
Rendimiento Gestion del | Gestion del Definicion de! Despliegue  Gestion de

(PA) 1.1 Rendimiento  Rendimiento ! Resultado  Procesos |deProcesos  Procesos
del Proceso ! del Trabajo I

PA42 PAG1 | PAS2
Control de  Innovacion | Optimizacion
Procesos  de Procesos! de Procesos

I

Proceso Proceso Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

0 1 2 3 4 5

2 ™
(" Modelo de Evaluacién Modelo de Evaluacion de Procesos de COBIT 5
de Procesos de COBIT 5 - Indicadores de Capacidad
- Indicadores de Rendimiento

( Resultados de Proceso )

Resultados de Trabajo
Genéricos

Practicas Genéricas Recursos Genéricos

Practicas Resultados
de Base de Trabajo
(Gestion/ (Entradas/
Gobierno) Salidas)

Iustracién 13 Modelo Capacidad de Procesos de COBIT 5%

Como podemos observar en la ilustracion 13 existen seis niveles de capacidad que se
puede conseguir por un proceso, en caso de no alcanzar la finalidad esperada se asigna
como “proceso incompleto™.

0 Proceso incompleto.- "El proceso no esta implementado o no alcanza su propdsito. A
este nivel, hay muy poca o ninguna evidencia de ningun logro sistematico del propdésito

del proceso.
1 Proceso ejecutado (un atributo).- El proceso implementado alcanza su propdsito.

2 Proceso gestionado (dos atributos).- El proceso ejecutado descrito anteriormente esta
ya implementado de forma gestionada (planificado, supervisado y ajustado) y los

resultados de su ejecucion estan establecidos, controlados y mantenidos apropiadamente.

2 COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de las Tl de la Empresa - pagina 42

26



3 Proceso establecido (dos atributos).- El proceso gestionado descrito anteriormente
estd ahora implementado usando un proceso definido que es capaz de alcanzar sus

resultados de proceso.

4 Proceso predecible (dos atributos).- El proceso establecido descrito anteriormente

ahora se ejecuta dentro de limites definidos para alcanzar sus resultados de proceso.

5 Proceso optimizado (dos atributos).- El proceso predecible descrito anteriormente es
mejorado de forma continua para cumplir con los metas empresariales presentes y

futuros."?

Los niveles de capacidad se pueden alcanzar una vez que el nivel anterior ha sido
alcanzado completamente, es decir que si ya tenemos bien definido y establecido nuestro

nivel 1 podemos alcanzar un nivel 2.

2.3 Dominio Evaluar, Orientar y Supervisar (EDM)

2.3.1 Asegurar el establecimiento y mantenimiento del marco de

referencia de gobierno.

"Analiza y articula los requerimientos para el gobierno de TI de la empresa y pone en
marcha y mantiene efectivas las estructuras, procesos y practicas facilitadores, con
claridad de las responsabilidades y la autoridad para alcanzar la mision, las metas y

objetivos de la empresa."*®

 COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de las Tl de la Empresa - pagina 42
%® COBIT 5 Procesos Catalizadores - pagina 31
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2.3.2 Asegurar la entrega de beneficios.

"Optimizar la contribucién al valor del negocio desde los procesos de negocio, de los
servicios Tl y activos de TI resultado de la inversién hecha por Tl a unos costes

aceptables."?’

2.3.3 Asegurar la optimizacion del riesgo.

"Asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos,
articulados y comunicados y que el riesgo para el valor de la empresa relacionado con el

uso de las Tl es identificado y gestionado."?

2.3.4 Asegurar la optimizacion de recursos.

"Asegurar que las adecuadas y suficientes capacidades relacionadas con las TI
(personas, procesos Yy tecnologias) estan disponibles para soportar eficazmente los

objetivos de la empresa a un coste 6ptimo."?°

2.3.5 Asegurar la transparencia hacia las partes interesadas.

"Asegurar que la medicion y la elaboracion de informes en cuanto a conformidad y

desempefio de TI de la empresa son transparentes, con aprobacion por parte de las partes

interesadas de las metas, las métricas y las acciones correctivas necesarias."*°

%7 COBIT 5 Procesos Catalizadores - pagina 35
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2.4 Dominio Alinear, Planificar y Organizar (APO)

2.4.1 Gestionar el marco de gestion de TI.

"Aclarar y mantener el gobierno de la mision y la vision corporativa de TI. Implementar
y mantener mecanismos y autoridades para la gestion de la informacién y el uso de Tl en
la empresa para apoyar los objetivos de gobierno en consonancia con las politicas y los

principios rectores."*!

2.4.2 Gestionar la estrategia.

"Proporcionar una vision holistica del negocio actual y del entorno de TI, la direccion

futura, y las iniciativas necesarias para migrar al entorno deseado.

Aprovechar los bloques y componentes de la estructura empresarial, incluyendo los
servicios externalizados y las capacidades relacionadas que permitan una respuesta agil,

confiable y eficiente a los objetivos estratégicos."*

2.4.3 Gestionar la arquitectura empresarial.

"Establecer una arquitectura comun compuesta por los procesos de negocio, la
informacidn, los datos, las aplicaciones y las capas de la arquitectura tecnoldgica de
manera eficaz y eficiente para la realizacion de las estrategias de la empresa y de Tl

mediante la creacion de modelos clave y préacticas que describan las lineas de partida y

%% COBIT 5 Procesos Catalizadores - pagina 47
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las arquitecturas objetivo. Definir los requisitos para la taxonomia, las normas, las
directrices, los procedimientos, las plantillas y las herramientas y proporcionar un
vinculo para estos componentes. Mejorar la adecuacion, aumentar la agilidad, mejorar la
calidad de la informacion y generar ahorros de costes potenciales mediante iniciativas
tales como la reutilizacion de bloques de componentes para los procesos de

construccion."

2.4.4 Gestionar la innovacion.

"Mantener un conocimiento de la tecnologia de la informacién y las tendencias
relacionadas con el servicio, identificar las oportunidades de innovacion y planificar la
manera de beneficiarse de la innovacion en relacion con las necesidades del negocio.
Analizar cuéles son las oportunidades para la innovacion empresarial 0 qué mejora
puede crearse con las nuevas tecnologias, servicios o innovaciones empresariales
facilitadas por TI, asi como a traves de las tecnologias ya existentes y por la innovacion
en procesos empresariales y de TI. Influir en la planificacion estratégica y en las

decisiones de la arquitectura de empresa."*

2.4.5 Gestionar el portafolio.

"Ejecutar el conjunto de direcciones estratégicas para la inversion alineada con la vision
de la arquitectura empresarial, las caracteristicas deseadas de inversién, los portafolios
de servicios relacionados, considerar las diferentes categorias de inversion y recursos y

las restricciones de financiacion.

Evaluar, priorizar y equilibrar programas y servicios, gestionar la demanda con los

recursos Yy restricciones de fondos, basados en su alineamiento con los objetivos

> COBIT 5 Procesos Catalizadores pagina 63
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estratégicos asi como en su valor y riesgo corporativo. Mover los programas
seleccionados al portafolio de servicios activos listos para ser ejecutados. Supervisar el
rendimiento global del portafolio de servicios y programas, proponiendo ajustes si
fuesen necesarios en respuesta al rendimiento de programas y servicios o al cambio en

las prioridades corporativas."®

2.4.6 Gestionar el presupuesto y los costos.

"Gestionar las actividades financieras relacionadas con las Tl tanto en el negocio como
en las funciones de TI, abarcando presupuesto, coste y gestién del beneficio, y la
priorizacion del gasto mediante el uso de practicas presupuestarias formales y un sistema
justo y equitativo de reparto de costes a la empresa. Consultar a las partes interesadas
para identificar y controlar los costes totales y los beneficios en el contexto de los planes

estratégicos y tacticos de TI, e iniciar acciones correctivas cuando sea necesario."*®

2.4.7 Gestionar los recursos humanos.

"Proporcionar un enfoque estructurado para garantizar una 6ptima estructuracion,
ubicacién, capacidades de decision y habilidades de los recursos humanos. Esto incluye
la comunicacion de las funciones y responsabilidades definidas, la formacion y planes de
desarrollo personal y las expectativas de desempefio, con el apoyo de gente competente

y motivada."*’

% COBIT 5 Procesos Catalizadores pagina 73
%% COBIT 5 Procesos Catalizadores - pagina 79
% COBIT 5 Procesos Catalizadores - pagina 83

31



2.4.8 Gestionar las relaciones.

"Gestionar las relaciones entre el negocio y Tl de modo formal y transparente,
enfocandolas hacia el objetivo comin de obtener resultados empresariales exitosos
apoyando los objetivos estratégicos y dentro de las restricciones del presupuesto y los
riesgos tolerables. Basar la relacion en la confianza mutua, usando términos entendibles,
lenguaje comdn y voluntad de asumir la propiedad y responsabilidad en las decisiones

claves."®®

2.4.9 Gestionar los acuerdos de servicio.

"Alinear los servicios basados en Tl y los niveles de servicio con las necesidades y
expectativas de la empresa, incluyendo identificacion, especificacion, disefio,
publicacion, acuerdo y supervision de los servicios TI, niveles de servicio e indicadores

de rendimiento."°

2.4.10 Gestionar los proveedores.

"Administrar todos los servicios de Tl prestados por todo tipo de proveedores para
satisfacer las necesidades del negocio, incluyendo la seleccion de los proveedores, la
gestion de las relaciones, la gestion de los contratos y la revision y supervision del

desempefio, para una eficacia y cumplimiento adecuados."*°
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2.4.11 Gestionar la calidad.

"Definir y comunicar los requisitos de calidad en todos los procesos, procedimientos y
resultados relacionados de la organizacion, incluyendo controles, vigilancia constante y
el uso de practicas probadas y estandares de mejora continua y esfuerzos de

eficiencia."*

2.4.12Gestionar el riesgo.

"Identificar, evaluar y reducir los riesgos relacionados con TI de forma continua, dentro

de niveles de tolerancia establecidos por la direccion ejecutiva de la empresa."*?

2.4.13 Gestionar la seguridad.

"Definir, operar y supervisar un sistema para la gestion de la seguridad de la

informacion."*?

2.5 Dominio Construir, adquirir e implementar (BAI )

2.5.1 Gestionar programas y proyectos.
"Gestionar todos los programas y proyectos del portafolio de inversiones de forma
coordinada y en linea con la estrategia corporativa. Iniciar, planificar, controlar y

ejecutar programas y proyectos y cerrarlos con una revision post-implementacion."**

*L COBIT 5 Procesos Catalizadores - pagina 101
*2 COBIT 5 Procesos Catalizadores - pagina 107
* COBIT 5 Procesos Catalizadores - pagina 113

33



2.5.2 Gestionar la definicidn de requisitos.

"Identificar soluciones y analizar requerimientos antes de la adquisicion o creacién para
asegurar que estén en linea con los requerimientos estratégicos de la organizacion y que
cubren los procesos de negocios, aplicaciones, informacidn/datos, infraestructura y
servicios. Coordinar con las partes interesadas afectadas la revision de las opciones
viables, incluyendo costes y beneficios relacionados, anélisis de riesgo y aprobacion de

los requerimientos y soluciones propuestas."*

2.5.3 Gestionar la identificacién y construccién de soluciones.

"Establecer y mantener soluciones identificadas en linea con los requerimientos de la
empresa que abarcan el disefio, desarrollo, compras/contratacién y asociacion con
proveedores/fabricantes. Gestionar la configuracion, preparacion de pruebas, realizacion
de pruebas, gestion de requerimientos y mantenimiento de procesos de negocio,

aplicaciones, datos/informacion, infraestructura y servicios."*

2.5.4 Gestionar la disponibilidad y la capacidad.

"Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad
con una provision de servicio efectiva en costes. Incluye la evaluacion de las
capacidades actuales, la prevision de necesidades futuras basadas en los requerimientos
del negocio, el andlisis del impacto en el negocio y la evaluacion del riesgo para

planificar e implementar acciones para alcanzar los requerimientos identificados."*’
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2.5.5 Gestionar la introduccién del cambio organizativo.

"Maximizar la probabilidad de la implementacion exitosa en toda la empresa del cambio
organizativo de forma rapida y con riesgo reducido, cubriendo el ciclo de vida completo

del cambio y todos las partes interesadas del negocio y de T1."*

2.5.6 Gestionar los cambios.

"Gestione todos los cambios de una forma controlada, incluyendo cambios estandar y de
mantenimiento de emergencia en relacion con los procesos de negocio, aplicaciones e
infraestructura. Esto incluye normas y procedimientos de cambio, analisis de impacto,
priorizacién y autorizacion, cambios de emergencia, seguimiento, reporte, cierre y

documentacién."*

2.5.7 Gestionar la aceptacion del cambio y la transicion.

"Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la
planificacion de la implementacion, la conversion de los datos y los sistemas, las
pruebas de aceptacion, la comunicacién, la preparacién del lanzamiento, el paso a
produccién de procesos de negocio o servicios Tl nuevos o modificados, el soporte

temprano en produccion y una revision post-implementacion."*°
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2.5.8 Gestionar el conocimiento.

"Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable para dar
soporte a todas las actividades de los procesos y facilitar la toma de decisiones.
Planificar la identificacion, recopilacion, organizacion, mantenimiento, uso y retirada de

conocimiento."*

2.5.9 Gestionar los activos.

"Gestionar los activos de Tl a través de su ciclo de vida para asegurar que Su uso aporta
valor a un coste 6ptimo, que se mantendrén en funcionamiento (acorde a los objetivos),
que estan justificados y protegidos fisicamente, y que los activos que son fundamentales
para apoyar la capacidad del servicio son fiables y estan disponibles. Administrar las
licencias de software para asegurar que se adquiere el niUmero éptimo, se mantienen y
despliegan en relacion con el uso necesario para el negocio y que el software instalado

cumple con los acuerdos de licencia."*?

2.5.10Gestionar la configuracion.

"Definir y mantener las definiciones y relaciones entre los principales recursos y
capacidades necesarios para la prestacion de los servicios proporcionados por TI,
incluyendo la recopilacion de informacion de configuracion, el establecimiento de lineas
de referencia, la verificacion y auditoria de la informacion de configuracion y la

actualizacion del repositorio de configuracion."

> COBIT 5 Procesos Catalizadores - pagina 159
> COBIT 5 Procesos Catalizadores - pagina 163
>3 COBIT 5 Procesos Catalizadores - pagina 167

36



2.6 Dominio Entrega, Servicio y Soporte (DSS)

2.6.1 Gestionar operaciones.

"Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para
entregar servicios de TI tanto internos como externalizados, incluyendo la ejecucion de
procedimientos operativos estandar predefinidos y las actividades de monitorizacion

requeridas."**

2.6.2 Gestionar peticiones e incidentes de servicio.

"Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolucion de
todo tipo de incidentes. Recuperar el servicio normal; registrar y completar las
peticiones de usuario; y registrar, investigar, diagnosticar, escalar y resolver

incidentes."®

2.6.3 Gestionar problemas.

"Identificar y clasificar problemas y sus causas raiz y proporcionar resolucion en tiempo

para prevenir incidentes recurrentes. Proporcionar recomendaciones de mejora."*®
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2.6.4 Gestionar la continuidad.

"Establecer y mantener un plan para permitir al negocio y a TI responder a incidentes e
interrupciones de servicio para la operacion continua de los procesos criticos para el
negocio Yy los servicios Tl requeridos y mantener la disponibilidad de la informacion a

un nivel aceptable para la empresa.">’

2.6.5 Gestionar servicios de seguridad.

"Proteger la informacién de la empresa para mantener aceptable el nivel de riesgo de
seguridad de la informacion de acuerdo con la politica de seguridad. Establecer y
mantener los roles de seguridad y privilegios de acceso de la informacion y realizar la

supervision de la seguridad."*®

2.6.6 Gestionar controles de procesos de negocio.

"Definir y mantener controles apropiados de proceso de negocio para asegurar que la
informacion relacionada y procesada dentro de la organizacion o de forma externa
satisface todos los requerimientos relevantes para el control de la informacion.
Identificar los requisitos de control de la informacion y gestionar y operar los controles
adecuados para asegurar que la informacién y su procesamiento satisfacen estos

requerimientos."*®
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2.7 Dominio Supervisar, Evaluar y Valorar (MEA)

2.7.1 Supervisar, evaluar y valorar el rendimiento y la

conformidad.

"Recolectar, validar y evaluar métricas y objetivos de negocio, de Tl y de procesos.
Supervisar que los procesos se estdn realizando acorde al rendimiento acordado y
conforme a los objetivos y métricas y se proporcionan informes de forma sistematica y

planificada."®°

2.7.2 Supervisar, evaluar y valorar el sistema de control interno.

"Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto
autoevaluaciones como revisiones externas independientes. Facilitar a la Direccion la
identificacion de deficiencias e ineficiencias en el control y el inicio de acciones de
mejora. Planificar, organizar y mantener normas para la evaluacion del control interno y

las actividades de aseguramiento. "®*

2.7.3 Supervisar, evaluar y valorar la conformidad con los

requerimientos externos.

"Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos

de TI como en los procesos de negocio dependientes de las tecnologias de la
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informacion. Obtener garantias de que se han identificado, se cumple con los requisitos

y se ha integrado el cumplimiento de TI en el cumplimiento de la empresa general."®

%2 COBIT 5 Procesos Catalizadores - pagina 213
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CAPITULO 3

3.RELACION ENTRE ACTIVIDADES DEL
DEPARTAMENTO DE TIC DE LA
UNIVERSIDAD POLITECNICA SALESIANA Y
COBIT 5

3.1 Cuadro de relacion

En la actualidad las responsabilidades que se llevan a cabo en el departamento de la
Universidad Politécnica Salesiana se encuentran descritas en el documento:
“DESCRIPTIVO DE CARGOS - TECNOLOGIAS DE LA INFORMACION”. Mismo

que reposa en las instalaciones de la institucion.

3.2 Resumen por responsable

A continuacion se presenta la matriz RACI del proceso EDMO04 ilustracion 14, misma en
la que podemos observar la asignacién de roles y responsabilidades en cada una de las
practicas de Gobierno.

Se denomina Matriz RACI por sus siglas ya que describe cada una se las
responsabilidades, mismas que permiten relacionar actividades con recursos;

R = Responsable = quien es el responsable

A = Aprobador - quién aprueba

C = Consulta - a quién se consulta

| = Informa = a quién se informa

42



ON / UQIRWLIOJU| ] 3P PepIdeALId 9p J01S89)

ON / 012068N [3p PepINURUOD ap J0iS89

ON / Ugloewloju] | ap peplinbag ap 101599

uoloejojdx3 ap Jopeulpaoo) / (Jaeur|y 891AISS) OIDIAISS 9P J01S89)

ON / L Uo12ensIuIWpY ap ajaf]

ugloe10|dX3 8p JopeUIPA00D / |1 ssuoldeladQ ap ajaf]

0]j0J4.Jesa( ap J0peUIp100D) / 0]]0LIesad ap aJaf]

ON / 010068 |ap eimoaunbiy ap ajaf

S.DIL 09191 OLIEIAII3S / (O1D)SEUWRISIS 9P BINBULIOJU| 3P 40193

©110)IPNY / €LI0}IPNY

ON / (duendwo)) oAnrewoN ousiwdwn)

H’'L'© ap 001UJ3] 0118131935 / SOUBWINH S0SINJ3Y ap aJa(]

ON / soAneiodio) sofissry ap 911wo)

ONy/esaidw3 e| ap vanaainbay ap olasuo)

ON/(0SI12) ugioewloyu] e ap pepnbag ap 1010811

ON / (0Y0) sofisary ap J03a11Q

c |C |C |C |C |C |C R |C |C|C

c |C |C |C |C |C |C R |C |C|C

ON / J0[e/\ [3p UQNS3D) 8p BUIDLO

ON / S0199A01d 3p UQNS3D 3P BUIDKO

ON / (s0108A0.( - 0]|011eSBA) 021631RAIST BNWO0D

ON / 02163124153 0AIIND3[T B1W0D

R

R

ON / 012063N 8p S0s820.d SO| ap solselsidoid

ON / S019063N 8p SoAIN23[T

ON / (00D) ssuoldeiadQ ap J010a11Q

0J310URUIH 001U ] 01IR131I3S / (O4D) 0JaIdURUIH [RIBUSS) J0193IIQ

10199y / (03D) 0AIIN23[T Jelsuss) J010alIq

Jo11dns olasuo) JugldrAsIUILPY ap ofasuo)

MATRIZ RACI EDMO04
de

Practica Clave

Gobierno

EDMO04.01

Evaluar la gestién de|A |[R |[C |C [R

recursos

EDMO04.02

Orientar la gestién de|A |R |C |C |R

recursos

EDMO04.03

Supervisar la gestion|A |[R |C |[C |R

de recursos

llustracion 14 Matriz RACI
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En la ilustracion 14 podemos observar las asignaciones en la matriz RACI que posee la
Universidad Politécnica Salesiana para el proceso EDMO04, la principal asignacion es la
de los responsables, en este caso el responsable de la Practica de Gobierno: EDMO04.01,
EDMO04.02 y EDMO04.03 es el Rector y el Secretario Técnico de TIC's.
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CAPITULO 4

4. IMPLEMENTACION DE COBIT 5 EN EL
AREA ADMINISTRATIVA DE Tl DE LA
UNIVERSIDAD POLITECNICA SALESIANA

Para dar inicio a la implementacion de COBIT 5 en el area administrativa de Tl de la
Universidad Politécnica Salesiana, se ha tomado el proceso de gobierno EDMO04 que es
"Asegurar la Optimizacion de Recursos; para llevar a cabo dicho proceso se ha realizado
los documentos previos que permitan llevar a cabo cada una de las actividades del
proceso, mismos que se utilizaran para llegar a cumplir las metas y a su vez nos
permitira realizar las métricas relacionadas al mismo, llegando asi a obtener buenas

practicas de gobierno.

A continuacién se muestra la ilustracion 15 que nos permite observar las metas y las

métricas a cumplirse en este proceso, mismas que han sido tratadas en el marco teérico.

___, Area: Gobierno
EDMO04 Asegurar la Optimizacion de - _
Dominio: Evaluar, Orientar vy
Recursos

Supervisar

Descripcion del Proceso

Asegurar que las adecuadas Yy suficientes capacidades relacionadas con las T (personas,
procesos Y tecnologias) estan disponibles para soportar eficazmente los objetivos de la
empresa a un coste optimo.

Declaracion del Propdsito del Proceso
Asegurar que las necesidades de recursos de la empresa son cubiertas de un modo
Optimo, que el coste TI es optimizado y que con ello se incrementa la probabilidad de la

obtencion de beneficios y la preparacion para cambios futuros.
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El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta TI

Métricas Relacionadas

09 Agilidad de las Tl

* Nivel de satisfaccion de los
ejecutivos de la empresa con la
capacidad de

respuesta de Tl a  nuevos
requerimientos

* Numero de procesos de negocio
criticos soportados por infraestructuras
y aplicaciones actualizadas

* Tiempo medio para convertir los
objetivos estratégicos de Tl en una

iniciativa acordada y aprobada

11 Optimizacion de los activos, recursos y

capacidades de las Tl

» Frecuencia de evaluaciones de la
madurez de la capacidad y de la
optimizacion de costes

* Tendencia de los resultados de las
evaluaciones

* Niveles de satisfaccion de los
ejecutivos de negocio y TI con los
costes y

capacidades TI

16 Personal del negocio y de las Tl competente

y motivado

* Porcentaje del personal cuyas
habilidades TI son suficientes para las
competencias requeridas para su
funcion

* Porcentaje del personal satisfecho con
su funcion TI

. Numero de horas de

aprendizaje/préacticas por trabajador
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Metas y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. Las necesidades de recursos de la empresa

son cubiertos con capacidades dptimas

* Nivel de realimentacion de las partes
interesadas sobre la optimizacion

de los recursos

* Serie de beneficios (p.ej., ahorro de
costes) que se logran a través de la
utilizacion éptima de los recursos

* Numero de desviaciones del plan de
recursos Y las estrategias de

arquitectura empresarial

2. Los recursos se asignan para satisfacer

mejor las prioridades de la empresa dentro del

presupuesto y restricciones

* Numero de desviaciones (y

excepciones) de los principios de
gestion de
recursos
* Porcentaje de proyectos con

asignacion de recursos adecuados

3. El uso 6ptimo de los recursos se logra a lo

largo de su completo ciclo de vida econémico

* Porcentaje de reutilizacion de
componentes de la arquitectura

* Porcentaje de proyectos y programas
con un estado de riesgo medio 0

alto debido a la problemas en la gestion
de recursos

* Numero de metas de rendimiento de

la gestion de recursos alcanzadas

lustracion 15 Proceso EDMO04%

EDMO04 - 01 Evaluar la gestion de recursos

En la ilustracion 16 se observa la practica de gobierno EDMO04.01 - Evaluar la gestion de

recursos que consta de cinco actividades:

% COBIT 5 Procesos Catalizadores - pagina 43
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EDMO04 Practicas, Entradas/Salidas y Actividades del Proceso

EDMO04.01 Evaluar la De Descripcion Descripcion A
gestion de recursos. S
. APO02.04 Brechasy  |Principios rectores| APO02.01
Examinar y evaluar ) ) »
] cambios para la asignacion | BAI03.11
continuamente la _
] necesarios para | derecursosy |APO07.01
necesidad actual y ) ]
hacer realidad capacidades
futura de recursos o
) ) los objetivos de
(incluyendo estrategias )
o ) capacidad
de aprovisionamiento)
y los principios de | APO07.03 Planesde  |Principios rectores| APO03.01
asignacion y gestion desarrollo de | de la arquitectura
para cumplir de competencias de la empresa
manera Optima con las
i APO10.02 |Decisiones sobre| Plan de recursos |APO02.05
necesidades de la
los resultados de aprobado APO07.01
empresa
evaluacion de AP009.02
proveedores
Actividades
1. Examinar y evaluar la estrategia actual y futura, las opciones de
aprovisionamiento de recursos Tl y desarrollar capacidades para cubrir las
necesidades actuales y futuras (incluyendo alternativas de aprovisionamiento)
2. Definir los principios para guiar la asignacion y gestion de recursos y
capacidades de manera que las Tl puedan satisfacer las necesidades de la empresa,
con la habilidad y capacidad requerida de acuerdo a las prioridades acordadas vy las
limitaciones presupuestarias.
3. Revisar y aprobar el plan de recursos y las estrategias de arquitectura de la

49



empresa para la entrega de valor y la mitigacion de riesgos con los recursos

asignados

4. Comprender los requisitos para alinear la gestion de recursos con la planificacion

de recursos empresariales financieros y humanos.

5. Definir los principios para la gestion y el control de la arquitectura de la

empresa.

lustracion 16 Actividades EDM04.01%

EDMO04 - 01 - 01

1. Para llegar a cumplir con la actividad nidmero uno que trata de "Examinar y
evaluar la estrategia actual y futura, opciones de aprovisionamiento de recursos
Tl y desarrollar capacidades para cubrir con las necesidades actuales y
futuras"®; se ha visto la necesidad de crear el siguiente formato ilustracion 17
que ayudara a cumplir con esta actividad; en este formulario se puede observar
una clasificacion de los activos informaticos que estaran inmiscuidos en cada
uno de los proyectos planteados por los coordinadores de cada area. Ademas de

un breve analisis de la situacién actual del Plan Estratégico.

EDMO04 - 01 - 01 "Examinar y evaluar la estrategia actual y futura, las
opciones de aprovisionamiento de recursos Tl y desarrollar capacidades
para cubrir las necesidades actuales y futuras (incluyendo alternativas de

aprovisionamiento)"

® COBIT 5 Procesos Catalizadores - pagina 44
® COBIT 5 Procesos Catalizadores - pagina 44
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Estrategia aplicada en el departamento de Tl de la Universidad

Politécnica Salesiana.

En la actualidad se llevan a cabo los proyectos de la siguiente manera: como primer
punto los coordinadores de cada una de las areas del departamento de sistemas son los
encargados de presentar los diferentes proyectos a los cuales les asignan recursos
humanos y tareas, una vez finalizada dicha asignacion se da inicio a la fijacion del
presupuesto mismo que es analizado entre la Secretaria Técnica y la Direccion de
Sistemas, para establecer el presupuesto se toma en consideracion la evaluacion de los
items grandes de cada proyecto mas un item tentativo que hace referencia al presupuesto
estadistico en base a proyectos anteriores.

Cabe recalcar que el contenido y definicion del plan estratégico involucra tanto a la
Universidad Politécnica Salesiana como al departamento de sistema, mismo que es
previamente aprobado por el Consejo Superior.

De esta manera es como se procede con el plan estratégico en la actualidad; se debe
tomar en cuenta que un plan estratégico tiene como finalidad relacionar los objetivos y
la informacion que va a soportarlos, es por eso que se ha visto la necesidad de
implementar el proceso de gobierno EDMO04, que nos permite evaluar la gestion de

recursos de una manera mas precisa y objetiva.
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Propuesta futura para las opciones de aprovisionamiento de recursos de T1 y desarrollar capacidades para cubrir las

necesidades actuales y futuras.

Activos
humanos
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llustracion 17 Asignacion de recursos
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EDMO04 - 01 - 02 "Definir los principios para guiar la asignacién vy
gestion de recursos y capacidades de manera que las Tl puedan
satisfacer las necesidades de la empresa, con la habilidad y capacidad

requerida de acuerdo a las prioridades acordadas y las limitaciones

presupuestarias"®.

2. La actividad dos dice "Definir los principios para guiar la asignacion y gestion
de recursos y capacidades de manera que las TI puedan satisfacer las
necesidades de la empresa, con la habilidad y capacidad requerida de acuerdo a
las prioridades acordadas y las limitaciones presupuestarias"®’. Para llevar a
cabo esta tarea se ha realizado la siguiente tabla ilustracién 18 donde indicamos
el detalle de los recursos o activos que tomamos en cuenta en la primera

actividad.

Cddigo | Cddigo | Fecha
del del de
Activo | Recurso | Inicio

Fecha de
Finalizacién

Opciones de

Cantidad | Presupuesto A . .
provisionamiento

llustracion 18 Detalle de recursos

® COBIT 5 Procesos Catalizadores -pagina 44
%7 COBIT 5 Procesos Catalizadores -pagina 44
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En la columna "Opciones de Aprovisionamiento™ se deben detallar las diferentes
opciones que tiene la Universidad Politécnica Salesiana para conseguir el recurso

respectivo.

EDMO04 -01 - 03 " Revisar y aprobar el plan de recursos y las estrategias

de arquitectura de la empresa para la entrega de valor y la mitigacion de

riesgos con los recursos asignados"®®.

3. Para llevar a cabo esta tarea se ha realizado la siguiente tabla.

EDMO04-01-03:
Revisar y aprobar el plan de recursos y las estrategias de arquitectura de la empresa

para la entrega de valor y la mitigacion de riesgos con los recursos asignados

o _ | Cadigo del| _ o
Cadigo del Activo Riesgos por incumplimiento
Recurso

lustracion 19 Riesgos por incumplimiento

%8 COBIT 5 Procesos Catalizadores -pagina 44
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EDMO04 - 01 -04 "Comprender los requisitos para alinear la gestion de
recursos con la planificacion de recursos empresariales financiero y

humanos"®,

4. Consolidamos tanto la parte financiera como los recursos humanos.

EDMO04-01-04:
Comprender los requisitos para alinear la gestion de recursos con la planificacion

de recursos empresariales financieros y humanos

Recursos Humanos

Cadigo del Activo Presupuesto

Contratacion de

RRHHO1.- Personal de planta
RRHHO02.- Personal Temporal

RRHHO3.-
Servicios

llustracion 20 Gestion de Recursos

% COBIT 5 Procesos Catalizadores -pagina 44
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EDMO04 - 01 - 05 " Definir los principios para la Gestion y el control de

- 70
la arquitectura de la empresa™"".

En la actualidad los principios estan definidos de la siguiente manera:

PRINCIPIOS:

Generales:

v Regularizar y establecer procesos.

v’ Establecer indicadores de calidad para todos los procesos del Departamento de
TIC’s.

Establecer y respetar acuerdos de entrega y calidad de servicio con el cliente.
Establecer politicas de medicion continua.

Respeto total al usuario.

Fomentar el orgullo de pertenecer al Departamento.

NN

Para todo proyecto hacer un analisis costo vs beneficio real.

De la Informacion:

v" Mantener la confidencialidad 6ptima que impida el uso de la informacion a
personas no autorizadas.

v" Mantener la integridad que garantice que los datos no sufrirdn modificaciones no
autorizadas.

v' Garantizar la disponibilidad que garantice el uso de la informacidn a las personas
u aplicaciones autorizadas cuando estas consideren necesario.

v" Mantener un éptimo proceso de autenticacion de usuarios u aplicaciones que
consumen informacion de los sistemas.

v" Manejar los més altos estandares de calidad en lo referente a seguridad de la

informacion.

7% COBIT 5 Procesos Catalizadores -pagina 44
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De la atencion al cliente:

AR NEENEEN

La razon fundamental del Departamento son los usuarios.

La responsabilidad de la satisfaccion de los usuarios es de todos los miembros
del Departamento, no Unicamente del area de explotacion.

Para dar un buen servicio se debe conocer bien al usuario y sus necesidades.
Identificar claramente las diferencias innegables entre todos los usuarios para
garantizar un servicio personalizado.

Se deben establecer claramente todos los procesos de soporte con la
documentacidn necesaria que fortalezca el proceso.

Se debe medir constantemente la satisfaccion del usuario con el fin de conseguir
retroalimentaciones valiosas.

Usar las herramientas de apoyo mas avanzadas para el soporte a usuarios.
Siempre mostrarse al usuario con actitud positiva y de optimismo.

Siempre mantener comportamientos de respeto y cortesia con los usuarios.

El soporte a usuarios debe ser oportuno o a su vez, comunicado con anterioridad

al usuario el tiempo que se tardara en darle atencion.

Del desarrollo de software:

v

v

Siempre utilizar herramientas y procesos innovadores y tecnol6gicamente
avanzados.

Desarrollar GUnicamente cosas que den valor a los procesos, es decir procesos
utiles.

Minimizar lo mas éptimamente posible las lineas de codigo.

Contar con equipos claramente diferenciados de analisis y disefio y otro equipo
de programadores.

La mejora continua de los sistemas debe ser una practica comun.

La investigacion debe ser una practica comun con el fin de optimizar los
procesos de desarrollo al maximo.

Pensar en la calidad del software desde el primer dia del inicio de un proyecto.
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v' Automatizar los procesos de desarrollo lo mas que se pueda, la intervencion
humana siempre es mas susceptible a fallas.

v" Evitar al maximo la duplicacion de codigo.

v" Evitar al maximo las dependencias entre los sistemas, los mismo deberian ser lo
mas modulares posible.

v' El software debe ponerse en produccién luego de todas las pruebas necesarias y
técnicamente realizadas.

v Reducir el tamafio del proyecto a médulos entregables incrementalmente.

v" Limitar las responsabilidades adquiridas a las capacidades disponibles.

En base a los principios que se han descrito se lleva a cabo la siguiente arquitectura:

La Universidad Politécnica Salesiana ha desplegado tres chasis de servidor Blade UCS
5108 Series. En el centro de datos principal ubicado en la Ciudad de Cuenca, un chasis
contiene cinco servidores Blade Cisco UCS B200 M3 Series, mientras que otro tiene
cuatro servidores Blade B200 M3 Series para alta disponibilidad. El tercer chasis, con
cuatro de estos servidores Blade, es un centro de recuperacion tras un desastre en

Guayaquil.

Los servidores, controlados mediante Cisco UCS Manager e integrados con VMware
vCenter 5 y vSphere 5 Enterprise Plus, estan conectados mediante seis interconexiones
de tejido Cisco UCS 6200 Series a un nucleo basado en un conmutador Cisco Catalyst
6506-E Series. El almacenamiento es un clister NetApp FAS2240.

La universidad posee redes inalambricas en todos sus campus. Estas estan basadas en
puntos de acceso Cisco y conmutadores Catalyst 2960 Series. La infraestructura se halla
protegida mediante dispositivos de seguridad web Cisco, los cortafuegos Cisco ASA
5500-X y 5545-X Series Next-Generation, y dispositivos de seguridad adaptables Cisco

ASA 5512-X. La gestion inalambrica es realizada mediante un controlador inalambrico
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Cisco 5508 y Cisco Prime™., El equipo esta cubierto por un contrato de servicio Cisco

SMARTnNet mismo que tiene un tiempo de duracion de tres afos.

Finalmente, la Universidad Politécnica Salesiana tiene un sistema Cisco Unified

Communications Manager para la colaboracion.

Situacion Futura

Para llevar a cabo la definicién de los principios de la arquitectura de gobierno, se ha

revisado la guia relacionada al proceso EDM04 que es: “The Open Group Architecture

Forum (TOGAF) 9”

Entre los tipos de arquitectura que contempla TOGAF estan las que se muestran en la

ilustracién 21:

Tipo de Arquitectura

Descripcion

Arquitectura de Negocio

La estrategia de negocio, gobierno,
organizacion 'y procesos clave de la

organizacion.

Arquitectura de Datos

La estructura de datos logicos y fisicos que
posee una organizacion y sus recursos de

gestion de datos.

Arquitectura de Aplicacion

Un plano de las aplicaciones individuales a
implementar, sus interacciones y sus
relaciones con los procesos de negocio

principales de la organizacion.

Arquitectura Tecnoldgica

Las capacidades de software y hardware
que se requieren para apoyar la
implementacion de servicios de negocio,
datos y aplicacion. Esto incluye

infraestructura de TI, redes,
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comunicaciones, procesamiento y

estandares.

Ilustracion 21 Tipos de la Arquitectura soportados por TOGAF "

Como podemos observar en la ilustracion anterior TOGAF nos permite visualizar las
pautas para la creacion de una arquitectura empresarial basada en las buenas précticas,
es decir es una herramienta que nos permite llevar a cabo diversos tipos de arquitecturas

empresariales ya sea en creacion, uso 0 mantenimiento.

Matriz RACI EDM04

En la ilustracion Matriz RACI EDMO04 se visualizan los principales responsables para
llevar a cabo la ejecucion de este proceso en el Departamento de TIC's de la

Universidad Politécnica Salesiana.

Matriz RACI EDMO04

o
\m .q_) \m
O |2 O
=8 —
(<5} = [<5)
o LL o
o o o o
5 = 2 S S
2 c c c c
o L 138 |3 |3
o
= H |- |- |+
w = = = =
2|, |S |8 |8 | S
g8 |8 |8 |8 ¢
Préctica de Gobierno S |8 |2 18 |8 |8
(@) [0 n (9p) () ()
EDMO04.01
Evaluar la gestion de recursos A |[R |C |C R
EDMO04.02
Orientar la gestion de recursos A |[R |C |C R I
EDMO04.03
Supervisar la gestion de recursos A |R C C R I

llustracion 22 Matriz RACI EDMO04

"' TOGAF Versién 9.1 The Open Group
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Una vez verificadas las asignaciones de la matriz RACI se tendra claro quiénes van a ser

los responsables de cada tarea.

En la matriz del proceso EDMO04 se tiene como responsables al Consejo Superior,

Rector, Secretario Técnico de TIC s y Secretario Técnico Financiero

EDMO04 - Métricas Relacionadas

El proceso EDMO04 que es Asegurar la Optimizacion de Recursos, brinda ayuda para la

obtencion de metas TIl. A continuacion podemos observar las Metas y sus Meétricas

Relacionadas.

Meta TI

Meétricas Relacionadas

Agilidad de las TI

Nivel de satisfaccion de los ejecutivos de la empresa
con la capacidad de respuesta de Tl a nuevos

requerimientos

NUmero de procesos de negocio criticos soportados por

infraestructuras y aplicaciones actualizadas

Tiempo medio para convertir los objetivos estratégicos

de Tl en una iniciativa acordada y aprobada.

Optimizaciéon de los activos,
recursos y capacidades de las
TI

Frecuencia de evaluaciones de la madurez de la

capacidad y de la optimizacion de costes

Tendencia de los resultados de las evaluaciones

Niveles de satisfaccion de los ejecutivos de negocio y

TI con los costes y capacidades de Tl

Personal del negocio y de las

TI competente y motivado

Porcentaje del personal cuyas habilidades TI son
suficientes para las competencias requeridas para su

funcién.

Porcentaje del personal satisfecho con su funcién Tl
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Numero de horas de aprendizaje/practicas por
trabajador
Metas y métricas del | Métricas relacionadas
Proceso
Nivel de realimentacién de las partes interesadas sobre
1.- Las necesidades de|optimizacion de los recursos

recursos de la empresa son

cubiertos con capacidades

Optimas

Serie de beneficios (p.ej., ahorro de costes) que se

logran a traveés de la utilizacion éptima de los recursos

Numero de desviaciones del plan de recursos y las

estratégias de arquitectura empresarial

2.- Los recursos se asignan

para satisfacer mejor las

prioridades de la empresa
dentro del presupuesto vy

restricciones

Numero de desviaciones (y excepciones) de los

principios de gestién de recursos

Porcentaje de proyectos con asignacion de recursos
adecuados

3.- El uso optimo de los
recursos se logra a lo largo de
su completo ciclo de vida

econémico

Porcentaje de reutilizacion de componentes de la

arquitectura

Porcentaje de proyectos y programas con un estado de
riesgo medio o alto debido a los problemas en la

gestién de recursos

Numero de metas de rendimiento de la gestion de

recursos alcanzadas

Como primer punto para iniciar con las métricas asignamos el siguiente catalogo:

CATALOGO DE METRICAS
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LiMmITES RoJO

LIMITES AMARILLO

LiMITES VERDE

INSUMO

FUENTE

PERIODICIDAD




En el catalogo tenemos los siguientes parametros:

» Codigo.- Este nos indicara el proceso que vamos a llevar a cabo.

Y

Descripcion.- Colocamos una breve descripcion de la métrica a ser evaluada.

» Unidad de medida.- Con la que vamos a evaluar la métrica, por ejemplo:
podemos sacar en porcentaje.

» Valor objetivo.- El valor que se desea alcanzar para que se dé la métrica.

» Limite de valores.- El valor maximo que puede alcanzar la métrica.
Semaforos:

» Limite Rojo.- Valor maximo que alcanza la métrica.
» Limite Amarillo.- Valor medio que alcanza la métrica.

» Limite Verde.- Valor minimo que alcanza la métrica.

Responsable del resultado de la métrica.- El encargado de que la métrica se lleve a

cabo y se cumpla.
Frecuencia de Medicion.- Cada que tiempo se va a medir la métrica.

Formula para el calculo.- Segln la métrica se asigna una formula que permita verificar

el valor de los seméaforos.
Insumos de Célculo:

» Insumos.- Bien que se emplea parel cumplimiento de la métrica.
» Fuente.- De donde se obtiene el insumo

» Periocidad.- Cada que tiempo se llevara a cabo e célculo.

Luego de realizar el catdlogo de métricas para el proceso EDMO04 se han planteado las

siguientes encuestas:
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ENCUESTA “SATISFACCION LABORAL DEL
DEPARTAMENTO DE TIC'S”

La presente encuesta tiene por objetivo saber la satisfaccion laboral en el departamento
de sistemas informaticos de la Universidad Politécnica Salesiana, para de esta manera

obtener una idea de la situacion actual.

Edad:
1 Suantiguedad en el trabajo es: ___meses ___ afios
o
o
g 3 2 23
< o o Q ® & o
Ep 3 8 8 E3
© O % [<5) © (4] %
53 o 8 < ©3
Fe QO £ W o
2 Elsueldo es muy bajoenrelacionaloquerealiza. [ ] [ [ [ [
3 El ambiente creado por sus comparieros es el ideal
) . O OO0 OO
para desempefar sus funciones.
4 Corresponde su puesto de trabajo a su
L - O OO0 OO
titulacion académica.
5 Latarea que realiza es tan valiosa como cualquier
O OO0 OO
otra.
6 Su jefe es comprensivo. (] 0 O 0O
7  Siente que da mas de lo que recibe en lainstitucion. [ ] [ ] [ [ [
8 Le agrada trabajar con sus compafieros. (] 0 O 0O
9  Su trabajo le permite desarrollarse personalmente. [ ] [] [ [ [
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10 Se siente realmente (til con la labor que realiza. ] [0 OO U
11 . .
El ambiente donde trabaja es realmente u OO0 OO

Confortable (ventilacién, iluminacion).

12 La sensacion que tiene de su trabajo es que le

, O OO O
estan explotando.
13 Prefiere tomar distancia de las personas con las
. O OO O
que trabaja.
14 Le disgusta su horario de trabajo. 1 OO0 0
15 .
Sabe claramente cudles son las responsabilidades
de su puesto de trabajo. ] OO0 oo
16 Disfruta cada labor que realiza en su trabajo. (] 0 O 0O
17 Las tareas que realiza las percibe como algo
importancia. [] OO0 OO
18 Llevarse bien con su jefe beneficia la calidad del
. O OO O
trabajo.
19 Lacalidad que le ofrece el ambiente de su trabajo
. O OO O
es Inigualable.
20 _ ) . .
Felizmente su trabajo le permite cubrir sus
expectativas econémicas. ] OO0 oo

GRACIAS POR SU COLABORACION

Una vez aplicada y tabulada la encuesta se podra evaluar la satisfaccion laboral que
existe en el departamento de sistemas informaticos de la Universidad Politécnica

Salesiana.
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ENCUESTA “CALIDAD DE SERVICIO DEL
DEPARTAMENTO DE TICs”

La siguiente encuesta tiene como objetivo identificar las debilidades y fortalezas del
servicio que ofrece el Departamento de Tecnologia de la Informacion y Comunicacion

de la Universidad Politécnica Salesiana en la Matriz Cuenca.

SOPORTE A USUARIO EN HARDWARE

1.- ¢Con qué frecuencia su hardware (computadora, impresora, etc.) presenta dafios?
[ ] Diaria [ _]Semanal [ ]Quincenal [ ] Muy pocasveces [ ] Nunca

2.- (Usando qué medio usted se contacta con el equipo de soporte?
[ ] Mediante correo electrénico, a la direccion:

[ ] Mediante llamada telefonica, al ndmero [ ] Oftro, especifique cual

3.- Cuando su hardware presenta dafios, la atencidn del equipo técnico se da dentro de:
[ ] Los siguientes 30 min. [_] Entre unay dos horas [_] Al siguiente dia [_] Mas de un dia
[ ] Nunca

4.- ¢ El conocimiento técnico de la(s) persona(s) que atiende su Ilamado segln su percepcion es?
[ ]Excelente [ |Bueno [ JMalo [ ] No se ha percatado

5.- ¢Cuéndo el equipo tecnico identifica que su hardware o parte del mismo debe ser cambiado,
dicha tarea se da?
[ ] En méximo 24 horas [_] Entre dos a cinco dias [_] Mas de cinco dias [_] No le remplazan

nunca
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6.- Quién es la(s) persona(s) que mayoritariamente atienden su requerimiento:

SOPORTE A USUARIO EN APLICACIONES INSTITUCIONALES

7.- ¢ Qué sistemas institucionales usted usa en su gestion dentro de la UPS?
[ ]JSNA [ JSQUAD [ |SIGAC [ ]Ninguno

Si su respuesta a la pregunta anterior es “Ninguno” por favor saltese a la pregunta 15
8.- ¢Durante el uso de las aplicaciones institucionales con qué frecuencia usted necesita apoyo de
los compaiier@s de Explotacion? [ ] Diaria [ ]Semanal [ ] Quincenal [ ] Muy

pocas veces  [_| Nunca

9.- ¢ Usando que medio se contacta con el equipo de Explotacion?

[ ] Mediante correo electrénico, a la direccion:

[ ] Mediante Ilamada telefénica, al nimero

[ ] Mediante otro medio, especifique cual

10.- Normalmente su peticién es solucionada dentro de:
[ ] Los siguientes 30 min. [_] Entre unay dos horas [_] Al siguiente dia [_] Mas de un dia
[ ] Nunca

11.- El equipo de Explotacion normalmente atiende su pedido:

[_] Muy amablemente [ _] Con actitud normal [ ] En forma descortés
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12.- Cuando una persona de Explotacion atiende su pedido:
[_] Con frecuencia deriva el problema a otra(s) personas
[ ] El mismo soluciona su problema

[_] Nunca solucionan su problema

13.- ¢ Tiene usted preferencia de ser atendido por una persona en particular? [ ] SI  [_] NO

Si su respuesta es S, especifique el nombre de la persona:

14.- ; El conocimiento informético del personal de Explotacion, seglin su percepcion es?

Ing. Daycy Peralta [ ]Excelente [ ]JBueno [ ]Malo [ ] Desconozco
Ing. Myrian Yunga [ ]Excelente [ ]JBueno [ ]Malo [ ] Desconozco
Ing. Jessica Zufiiga [ ]Excelente [ ]JBueno [ ]Malo [ ] Desconozco

Compariier@s de otras Sedes [ ] Excelente [ JBueno [ JMalo [ ] Desconozco

DISPONIBILIDAD DE SERVICIO

15.- ;Seguln su experiencia, con qué frecuencia los servicios de TICs son interrumpidos?

[ ] Diariamente [ ] Semanalmente [ ] Mensualmente [ ] Pocas veces [ ] Nunca

16.- ;En promedio, en que tiempo se soluciona la interrupcion?

[ ] Méximo 30 minutos [ ] Entre una o dos horas [ ] Mas de dos horas

17.- ¢Qué servicios son los mas interrumpidos?
[ ] Acceso aplicaciones institucionales (SNA, SQUAD, SIGAC) [ ] Acceso al Internet
(Portal, Correo, Quipux, etc.)

GRACIAS POR SU COLABORACION
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CONCLUSIONES

Luego de haber culminado con el presente trabajo puedo dar las siguientes conclusiones:

v Al inicio del presente trabajo pude adquirir diversos conocimientos acerca de

COBIT 5 vy las diferentes normativas que forman parte del mismo.

v Podemos observar que COBIT 5 tiene una gran ventaja, ya que esta alineado con
otros estdndares y facilita la aplicacion de buenas préacticas, cada uno de los
estandares nos facilita el cumplimiento de los 37 procesos que posee COBIT en

su versién cinco.

v" Se han realizado formatos base para la implementacién de COBIT 5 en la UPS,
con estos formatos se puede llevar a cabo las actividades y asi poder alcanzar los

objetivos que plantea el mismo, ademas de agilidad en los procesos.

v" Larealizacion de este proyecto de tesis me ayudo a desarrollar diversas destrezas
a lo largo de la elaboracion, ya que pude conocer méas de cerca el trabajo que

desempefia el departamento de sistemas.

v' La decisién de llevar a cabo el proceso EDMO04, fue una eleccion del
Departamento de Sistemas ya que dicho proceso es necesario para poder

satisfacer una de las necesidades del departamento.
v' Se optd por el proceso EDMO04 ya que se analizaron las falencias del
departamento de sistemas y se observo la necesidad de asegurar la optimizacion

de recursos, ya que con dicha optimizacion se podra llegar a mejorar el mismo.

v" COBIT 5 brinda facilidades el momento de emplear procedimientos y politicas

para cada uno de los procesos que se llevan a cabo en el departamento de TI.
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RECOMENDACIONES

El presente proyecto esta basado en COBIT 5 para el Departamento de Sistemas de la

UPS, cuya finalidad es llevar a cabo la implementacioén del proceso EDM04 “Asegurar

la optimizacion de recursos”.

Entre las razones por las que se recomienda la implementacion de COBIT 5 tenemos las

siguientes:

v

Permitira al departamento de sistemas alcanzar mejores practicas tanto de
gobierno como de gestidn, asi también contribuira en la toma de decisiones de

los directivos.

Continuar con la implementacion del proceso EDMO04 ya que asegurara la
optimizacion de los recursos para cada uno de los proyectos a llevarse a cabo en

la Universidad Politécnica Salesiana.

Se debe tomar en cuenta para la implementacién de los 37 procesos de COBIT 5
en primera instancia la asignacion de responsabilidades en la Matriz RACI, ya
que una de las falencias de la UPS es que carece de algunos de los responsables

asignados en dicha matriz.
Llevar a cabo un andlisis para seguir con la implementacion de otros procesos
que vayan complementandose, para asi alcanzar los objetivos del departamento

de TI.

Utilizar los formatos base para la implementacion de los proximos procesos, con

la nomenclatura planteada en los mismos.
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GLOSARIO

Glosario de términos

COBIT 5: Es un marco de referencia para llevar a cabo el control de proyectos
tecnoldgicos, ademés que ayuda a alcanzar los objetivos para el gobierno y la gestion de

tecnologias informaticas.

ISACA: Es una asociacion internacional que apoya y patrocina el desarrollo de
metodologias y certificaciones para la realizacion de actividades auditoria y control en

sistemas de informacion.

Stakeholders: (Interesados) Son los grupos de interés que posee una empresa, puede ser
un accionista, participante, inversionista, trabajadores. Estos pueden ser afectados de

forma positiva o negativa.

Activo Informatico: Son todos los elementos que permiten a la empresa u organizacion

brindar un servicio ya sea hardware o software.

Incidente: Suceso que altera el transcurso de un asunto.

Glosario de abreviaturas

COBIT: Control Objectives for Information and related Technology en espafiol

“Objetivos de Control para Informacion y Tecnologias Relacionadas™.
TI: Tecnologia de la Informacion.

ISACA: Es el acronimo de Information Systems Audit and Control Association

(Asociacion de Auditoria y Control de Sistemas de Informacion.

RACI: Responsible, Accountable, Consulted, Informed
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ANEXOS

ANEXO 1

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Proceso: EDM04 Asegurar la optimizacion de recursos
Practica de Gobierno: EDMO04.01 Evaluar |a gestion de Recursos
Actividad: EDM04-01-01

EDMO04-01-01:
Evaluar |a estrategia actual y futura, |as opciones de aprovisionamiento de recursos de Tl y desarrollar capacidades para cubrir las necesidades actuales y
futuras
Activos
Activos de informacién Activos fisicos .
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Datos digitales (DD) B Software (SF) Hardware TI [HW] entorne RRHH
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Codigo glalglelalslz|5l5]E 5| |E(5|2|e|e[Z|Z|2|Z[2(2|E|E[E|5|%
CONTROL DE EMISION
Elabord Revisg
Nombre:
Firma:
Fecha:
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ANEXO

2

EDMOA-01-02:

UHIVERSIDAD POLITECHICA

Proceso: EDR0 Aseguwrar |3 optimizacion de recursos
Practica de Gobierno: EDMO4.0] Evaluar la gestion de Recursos
Actividad: EDRDS-01-D1

Delinir los principios para guiar la asignacidn y gestion de recursos y capacidades de maner que las T puedan
satisfacer las necesidades de la empresa, con la habilidad v capacidad reguerida de acuerdo a las prioridades

Dpeiones de
Codigo del  [Codigo del Fecha de Fecha de
 active . iniclo Finallzacidn Cantldad Presupuesto :ntnvlslmamlem
CONTROL DE EMISION
Elabara Reviso
Marmbra:
Firma:
Fecha:
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ANEXO 3

RITIBLbAE FOLITICRIES Proceso: EDMOE Asegurar la catimizackin de recurscs

SALES IAHMA Practica de Gohiermo: EDMIDE,01 Efaluaﬂfwﬁz?gmfsfgi

EDMO4-01-03:
Revisar y aprobar el plan de recursas v las estrategias de arquitectura de la empresa para la
entrega de valor y la mitigacian de riesgos con los recursas asignadas

Codigo del Active Cadigo del Recurso  |Riesgos por incumplimiernto

CONTROL DE EMISION
Ellalbyand Rervisia Autorizd:

Mombra:

Firrma:
Fecha:
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ANEXO 4

ORIVERSIDAD FOLITECHICA Proceso; EDMO4 Asegurar la optimizacion de recursos

SALES IANA Priclica de Gobierno: EDMDL0L Evaluar la gestion de Recursos
Actividad: EDM04-01-01
ECUAGTE

EDMDS-01-04:;
Comprender los requisitos para alinear la gestién de recursos con la
planificacion de recurdod empresariales linancieras ¢ humanos,
Recursos Humanos
o
2
k=]
g
= i g
E g g
B 3 E [
Codigo del Active Presupuesto 3 = :?Di
2 - =
2 2 2
& & 3
D - g
(=1 = =
= I xr
== I =
[ o [
[*' o [
CONTROL DE EMISION
Elaborg Revisa Autorizd:
Mambra:
Firma:
Fecha:
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