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Introduccién

Capitulo 1
INTRODUCCION

El avance tecnolégico estd presente en muchos campos tales como aviacion,
comunicaciones y procesos industriales, pero asi como se da dicho avance, el riesgo de
presentarse una catastrofe en cualquier campo también se incrementa. En muchas
industrias se ha remplazado personal por sistemas automatizados para obtener un aumento
en la produccion, pero en la mayoria de las ocasiones no se considera el nivel de seguridad
que debe mantenerse al realizar una automatizacion ya que los procesos industriales tienen
el potencial de provocar catastrofes a gran escala.

Las situaciones de riesgo deben anticiparse y prevenirse ya que pueden afectar el
desarrollo sostenible, es decir, producir muertes, dafios a la maquinaria, afectar el medio
ambiente y generar pérdidas econdmicas considerables. Por otra parte el concepto de
seguridad industrial se ha limitado a la seguridad ocupacional, refiriéndose al
equipamiento del cual se dispone al presentarse una emergencia como extintores, cascos,
chalecos reflectivos y arnés de seguridad. Pocos profesionales en seguridad tienen
conocimiento del tema de Sistemas Instrumentados de Seguridad (SIS) pero no lo ponen
en practica, lo que demuestra la falta de interés, falta de conocimiento o falta de recursos
econdmicos en la aplicacion de estos sistemas en los procesos industriales.

Los ingenieros responsables en seguridad en algunas industrias de procesos de la ciudad,
regularmente se enfocan en lo que se refiere a seguridad y salud ocupacional, es decir,
codificacién y delimitacion de zonas. Por ejemplo, en la localidad en una fabrica textil y
una fabrica de pinturas y solventes se concentran en pintar las zonas de cruce de personal,
desembarque de materiales, areas para extintores, mientras que la ejecucién de los
sistemas de seguridad y de la seguridad funcional no son tomados en cuenta.

Se ha documentado algunos accidentes menores y otros mayores, que podrian haber sido
evitados si en la instalacion en donde se suscitaron los incidentes se hubieran dispuesto
sistemas instrumentados de seguridad, pero como se citd anteriormente, el tema no es
aplicado o se desconoce de él.

No se debe confundir seguridad industrial con seguridad funcional ya que son dos temas
muy diferentes. La seguridad industrial es un conjunto de técnicas que se encarga de
identificar el riesgo y evaluar las medidas correctivas disponibles enfocandose en la
proteccion del operador, mientras que, la seguridad funcional cubre una amplia gama de
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Introduccién

dispositivos que se interconectan para formar un sistema de seguridad que se encarga de
llevar el proceso a su estado seguro. Algunas ventajas de implementar seguridad
funcional en una instalacion de procesos son:

e Garantizar que las decisiones de reduccion de riesgo se basan en andlisis y no en
percepcion.

e Prevenir eventos antes de que ocurran, evitar lesiones y salvar vidas.

e Alcanzar el desarrollo sostenible.

e Reducir las activaciones esporadicas evitando pérdida de produccion.

Con la presente investigacion se pretende obtener una idea concreta del estado actual de
los SIS en la industria de la ciudad, para ello es necesario conocer su grado de aplicacion
en la industria de procesos debido a que muchas industrias no disponen de sistemas de
seguridad encargados del monitoreo de variables de proceso que puedan resultar en
eventos con graves consecuencias.

Se busca demostrar el beneficio de implementar SIS en la industria de procesos, para ello
es preciso disponer de informacién que nos proporcione datos acerca de su utilizacion, de
los niveles de seguridad funcional que se mantienen en la industria y eventos que pudieron
convertirse en una catastrofe para prevenir futuras situaciones de riesgo.

Con la implementacion de SIS se espera alcanzar el desarrollo sostenible deseado, es
decir, precautelar el bienestar del personal, de la maquinaria, del ambiente y el nivel de
produccidn.

Ademas, se desea proporcionar lineamientos fundamentales para el analisis y disefio de un
SIS para el area de almacenamiento de combustibles en TUGALT, el mismo que cumpla
con los requisitos de seguridad deseados, es decir, que sea capaz de mitigar las
consecuencias que pudieran resultar de un evento inesperado, pero sobre todo, sea idoneo
para evitar pérdidas considerables tanto econémicas como materiales, asi como las vidas
de los empleados de la empresa.

Mediante esta investigacion se busca evidenciar el ahorro benéfico para la empresa al
invertir en el sistema de seguridad para prevenir accidentes o eventos inesperados que
pudieran evitarse por la aplicacion del SIS. Para ello se consideraran los gastos que la
empresa sufre por dafios en la linea de produccion, asi como, indemnizacion por muerte
del personal involucrado en dicho proceso.
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Esta tesis es desarrollada para la maestria en control y automatizacién industrial realizada
en la Universidad Politécnica Salesiana. Esta orientada para personal con conocimientos
0 interés en las evaluaciones de seguridad y confiabilidad. También busca proporcionar
los conceptos y principios fundamentales de las normas IEC 61511 y IEC 61508.

La tesis consta de cinco capitulos:

1. Capitulo 1: Breve introduccion a los sistemas instrumentados de seguridad y por
qué son importantes en la industria. Se definen conceptos fundamentales, técnicas
de anélisis e identificacion de riesgos y se realiza una introduccion a la normas
IEC 61508 e IEC 61511.

2. Capitulo 2: Se revelan nuevos avances y técnicas utilizadas en el desarrollo de los
sistemas instrumentados de seguridad. Se analizan las tecnologias aplicadas
actualmente asi como las tendencias futuras en el desarrollo de nuevas
tecnologias.

3. Capitulo 3: Se proporciona informacion estadistica acerca de eventos peligrosos
registrados en la industria de procesos en la ciudad de Cuenca, las medidas de
prevencion de las que disponen las diferentes industrias y se busca evidenciar el
beneficio de la aplicacion de sistemas instrumentados de seguridad.

4. Capitulo 4: Disefio de un sistema instrumentado de seguridad para el &rea de
almacenamiento de combustible en TUGALT (Fabrica de acero).

5. Capitulo 5: Conclusiones y estudios a futuro.

1.1 Eventos catastroficos registrados a nivel mundial en la
industria de procesos.

Son muchos los accidentes que se han presentado en la trayectoria industrial de la
humanidad, algunos de los cuales han dejado huellas imborrables en la historia por sus
consecuencias. Los accidentes de los que trata este documento son aquellos cuya
magnitud y gravedad han sido bastante considerables con respecto a los dafios materiales
y victimas fatales. Algunas instalaciones disponian de sistemas instrumentados de
seguridad, pero debido a operaciones de mantenimiento o malos procedimientos de
operacion dichos sistemas fueron anulados, dando lugar a eventos peligrosos que tuvieron
consecuencias fatales. Estos accidentes tienen una especial repercusion en la sociedad
debido a la gravedad de sus consecuencias y al elevado nimero de victimas, heridos,
pérdidas materiales y graves dafios al medio ambiente.
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En la mente de las personas estan presentes algunos accidentes ocurridos no hace muchos
afios y aiin ahora en la actualidad, y de los que todavia se estdn notando sus consecuencias
en individuos y medio ambiente.

Algunos ejemplos de ellos son:

FUGA DE GAS TOXICO EN FABRICA DE PESTICIDAS, BHOPAL
(DICIEMBRE 1984)

El accidente se produjo al no tomar las debidas precauciones durante las tareas de
limpieza y mantenimiento de la planta, lo que hizo que el agua a presion utilizada,
cristales de cloruro sddico, restos metalicos y otras impurezas que la misma arrastraba,
entraron en contacto con el gas almacenado, iniciando una reaccion exotérmica que
provoco la apertura por sobrepresion de las valvulas de seguridad de los tanques y con ello
la liberacion a la atmoésfera de gas toxico; con el agravante de que el sistema de
refrigeracion de los tanques y el catalizador de gases previo a la salida a la atmdsfera, se
habian desactivado al mismo tiempo por ahorro de costos.

Al entrar en contacto con la atmdésfera, el compuesto liberado comenz6 a descomponerse
en varios gases muy toxicos que formaron una nube letal que recorri6 a ras de suelo toda
la ciudad. Miles de personas murieron de forma casi inmediata asfixiadas por la nube
toxica y otras muchas fallecieron en accidentes al intentar huir de ella durante la
desesperada y caética evacuacion de la ciudad. Ademas, perecieron también miles de
cabezas de ganado y animales domésticos y todo el entorno del lugar del accidente quedd
seriamente contaminado por sustancias toxicas y metales pesados que tardan muchos afios
en desaparecer [2].

EXPLOSION EN PLANTA NUCLEAR, CHERNOBYL (ABRIL 1986)

Es considerado uno de los mayores desastres medioambientales de la historia. Durante una
prueba en la que se simulaba un corte de suministro eléctrico, un aumento subito de
potencia en el reactor 4 de esta central nuclear produjo el sobrecalentamiento del nucleo
de dicho reactor, lo que termind provocando la explosion del hidrogeno acumulado en su
interior. La cantidad de dioxido de uranio, carburo de boro, 6xido de europio, erbio,
aleaciones de circonio y grafito expulsados, materiales radiactivos y/o toxicos que se
estimé fue unas 500 veces mayor que el liberado por la bomba atémica arrojada en
Hiroshima en 1945, causé directamente la muerte de 31 personas y contamind a otras
75000, forzd al gobierno de la Unidn Soviética a la evacuacion de 116 000 personas
provocando una alarma internacional. Después del accidente, se inicidé un proceso masivo
de descontaminacion, contencién y mitigacion en las zonas circundantes al lugar del
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accidente y se aislo un area de 30 km de radio alrededor de la central nuclear conocida
como “Zona de Alienacion”, que sigue aun vigente [14].

INCENDIO REFINERIA DE CHEVRON, CALIFORNIA (AGOSTO 2012)

Se produjo un incendio en la Unidad de Crudo de una de las refinerias. El evento se debi6
a que el operador de la planta detecté una fuga en una linea de salida de la torre de
destilacion de crudo, mientras localizaban e intentaban eliminar la fuga la unidad siguid
en marcha. De repente, la fuga aument6 provocando la salida de gran cantidad de gasoil a
una temperatura de 320°C lo que provocé una nube de gases y la posterior explosion e
incendio [8].

EXPLOSION EN REFINERIA FRANCISCO MADERO, TAMAULIPAS,
MEXICO (AGOSTO Y SEPTIEMBRE 2012)

Se registrd una explosion en donde se produce gas licuado, gasolina magna y premium,
ademas de diésel y turbosina. “El flagelo involucrd dos tanques de almacenamiento de
gas debido al sobrecalentamiento de una caldera de la planta hidrodesulfuradora en la
refineria”. ("Incendio en refineria de ciudad Madero, no hay lesionados" [7]). Un segundo
incidente ocurrié en un lapso de poco mas de 15 dias. Se produjo un incendio en la linea
de desfogue de la refineria, este evento dej6 a cuatro trabajadores de Petroleos Mexicanos
(Pemex) lesionados (“Cuatro heridos durante incendio en refineria Madero” [16]).

INCENDIO EN PLANTA PETROLERA, TAMAULIPAS, MEXICO
(SEPTIEMBRE 2012)

Se produjo un incendio en un centro receptor de gas y condensados de Pemex Exploracion
y Produccion (PEP). Las instalaciones afectadas no estaban operando, Pemex dijo que el
incendio habia dafiado un ducto y algunas valvulas de control. Este acontecimiento dejo
un saldo de 26 personas fallecidas y 46 lesionados [7].

EXPLOSION EN REFINERIA AMUAY, VENEZUELA (AGOSTO 2012)

Se produjo una explosion en la refineria Amuay debido a una fuga de gas proveniente de
la bomba que abastecia a un tanque de almacenamiento que no fue reparada a tiempo.
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En un intento de mantener la produccion, los técnicos de planta decidieron apoyarse en el
viento que soplaba en el &rea para disipar los gases provenientes de la fuga, pero debido a
lluvias presentes en dias anteriores la velocidad del viento disminuy6. Esto permitié que
se forme una nube de gas que el dia previo al evento se propagé por las instalaciones de la
refineria. Ademdas los gases alcanzaban niveles superiores a los tolerables
(concentraciones superiores al 2% en peso con respecto al aire).

Cerca de la media noche de ese dia, la velocidad del viento disminuyé ain mas
permitiendo que la concentracion de gases se incremente, alcanzando casas, edificios
cercanos y una planta aledafia en la que se procesaban lubricantes. La explosion abarcd
un area muy extensa lo que produjo dafios a propiedades y la pérdida de vidas.

Figura 1.1.1: Concentracion de gases debido a disminucion de velocidad del viento.
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Probablemente los autos
encienden la nube. La fuerza [
de la explosion los manda

§ son afectadas por la fuerte
‘onda expansiva

M Algunas personas y casas
son afectadas por la fuerte

Figura 1.1.3: Nube de gas con una concentracion superior a la tolerable.
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CONATO DE INCENDIO EN LAFABRIL, ECUADOR (NOVIEMBRE 2012)

Se produjo un conato de incendio en la empresa ubicada en la via Manta-Montecristi
debido a una supuesta explosion que se produjo en un tanque de metanol en el interior de
la misma. EIl vocero de comunicacion de la empresa citd “Solamente fue un conato de
incendio debido a la salida de vapor de un caldero. Al ser una empresa que maneja
seguridad industrial hemos evacuado al personal sin problemas” [24]. El momento de la
emergencia, el personal contaba con procedimientos de evacuacién y acciones de
mitigacion fueron puestas en marcha. No se reportaron victimas graves.

EXPLOSION EN PLANTA DE FERTILIZANTES, TEXAS, EE.UU (ABRIL 2013)

Una gran explosion tuvo lugar en la Empresa West Fertilizer ubicada en el pequefio
pueblo de West, Texas. La explosion provoco dafios en 150 edificios, incluyendo tres de
las cuatro escuelas del poblado, murieron 14 personas y méas de 160 resultaron heridas.
Fue tan potente que provocé un temblor de magnitud 2,1 en la escala de Richter.

Las primeras hip6tesis apuntan a que se produjo un incendio en uno de los edificios de la
planta que entré en contacto con un tanque contenedor de amoniaco y produjo la gran
explosion [5].

INCENDIO EN BODEGA DE FIBRO ACERO, CUENCA, ECUADOR (MAYO
2013)

Una nube de humo negro sobre el Parque Industrial alerté sobre el flagelo que ocurria en
una bodega de la empresa Fibro Acero. A la emergencia se movilizaron 35 bomberos,
cinco vehiculos de ataque, cuatro de abastecimiento y tres ambulancias. Al inicio se
declaré como un incendio de clave 8 [6], porque se conocia que alrededor de la bodega,
existian otras con materiales inflamables, sin embargo, conforme pasé el tiempo la alerta
disminuy6. Se inform6 que al interior de la bodega se encontraba material para el
embalaje de acero que consistia en rollos de papel, cartdon y pléstico, ademas el fuego se
origin6 por una esquirla de suelda producto de trabajos que se realizaban en la misma.

Hubo un momento en que la seguridad en la electronica, en particular en el mercado
domestico, significaba poco méas que el riesgo de descargas eléctricas y fijar la potencia
nominal para evitar el sobrecalentamiento y que se quemaran los componentes. Por
ejemplo, no hace mucho el Unico equipo electronico de un vehiculo era la radio y no era
necesario que fuera “funcionalmente segura”.
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Por otro lado, resultados extrafios e inesperados en el sistema de control dindmico de
frenado es probable que tengan consecuencias fatales. Situaciones similares pueden
vivirse al interior de fébricas e instalaciones industriales, es por ello que surge la
necesidad de implementar la seguridad funcional en la industria de procesos.

1.2 Seguridad Funcional.

La seguridad funcional hace referencia a la respuesta de forma adecuada de componentes
0 subsistemas eléctricos, electronicos y electronicos programables implicados en materia
de seguridad ante cualquier estimulo externo, incluyendo errores humanos, fallos de
hardware o cambios en su entorno para llevar el proceso a un estado seguro. El objetivo
ultimo es minimizar el riesgo.

1.3 Funciones Instrumentadas de  Seguridad  (Safety
Instrumented Function, SIF).

Segun la norma IEC 61511 “Es una funcién de seguridad con un nivel de integridad de
seguridad especificado que es necesario para alcanzar la seguridad funcional y que puede
ser una funcién de proteccion de seguridad instrumentada (Modo bajo demanda.- Cuando
la demanda ocurre una vez al afio) o una funcién de control de seguridad instrumentada
(Modo continuo.- Cuando la demanda ocurre dos 0 mas veces al afio)”. [4].

1.4 Nivel de Integridad de Seguridad (Safety Integrity Level,
SIL).

Se define como un nivel relativo de reduccion del riesgo que provee una funcion de
seguridad, o bien para especificar el nivel objetivo para la reduccion de riesgo. También
podria definirse simplemente como una medida de la prestacion requerida para una SIF.
[22, 10].
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1.5 Sistemas Instrumentados de Seguridad (Safety Instrumented
System, SIS).

Un SIS es un sistema cuyo propdsito es implementar las funciones de seguridad (SIF)
necesarias para llevar a la planta o un proceso a un estado seguro en caso de presentarse
un evento de riesgo o cuando se han violado las condiciones de funcionamiento
predeterminadas de una variable. Se puede considerar como eventos de riesgo: nivel,
concentracion, presion y temperatura de liquidos fuera del rango considerado normal.

O\ Procesador |~

O/ Logico
Elementos de Elementos
Entrada Finales

Figura 1.5.1: Sistema Instrumentado de Seguridad (SIS) [17]

La Figura 1.5.1 muestra un esquema simplificado de un sistema instrumentado de
seguridad. Esta compuesto por tres subsistemas fundamentales: elementos de entrada
(sensores), solucionador I6gico y elementos finales de control (actuadores). Un sistema de
control bésico de procesos (Basic Process Control System, BPCS) consta también de los
mismos elementos, pero actlan de diferente manera: El sistema de control regula y
controla el proceso mientras que el SIS brinda seguridad al proceso [10, 17, 33, 34].

1.6 Sistemas de Control como Sistemas Relacionados con
Seguridad.

Aunque hay definiciones mas amplias de este tema, se define un sistema de control como
un sistema que responde a las sefiales procedentes de la planta y/o un operador, haciendo
que los equipos de planta funcionen de la manera deseada. La planta o equipo que se esta
controlando se designa como el equipo bajo control (Equipment Under Control, EUC).
Si el sistema de control desempefia un rol de seguridad, ya sea como una parte integral de
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la EUC o como un sistema de proteccion por separado, sera un sistema relacionado con la
seguridad.

Ejemplos tipicos de los sistemas de control utilizados para seguridad en la planta y
equipos son sistemas de “proteccion™ y “bloqueo (Interlock)”, pero en ciertos casos se
puede necesitar una combinacion de ambos con el sistema de control de la maquina o
proceso [1].

1.6.1 Sistemas de Bloqueo.

El bloqueo es un medio para impedir el acceso a un lugar que contiene una parte o proceso
peligroso, mientras que permite el acceso cuando el peligro no estid presente. Dicho
sistema puede ser totalmente mecanico o una parte integral del sistema de control, y a
menudo es implementado utilizando componentes robustos simples como switches y relés
limitadores [1].

1.6.2 Sistemas de Proteccion.

Un sistema de proteccion es una forma particular de sistema de control, a menudo
incorpora el monitoreo continuo de estado de la planta. Puede ser un simple dispositivo
mecanico, tal como una valvula de seguridad o un SIS por separado, por ejemplo, el
sistema de parada de emergencia de una gran instalacion petroquimica. Son sistemas que
operan bajo demanda y su principal objetivo es llevar la planta o el equipo a un estado
seguro cuando un pardmetro de funcionamiento excede los limites de seguridad. Es
importante que estos sistemas sean probados frecuentemente para asegurar Su
disponibilidad para llevar a cabo su funcion de seguridad.

Técnicas programables permiten realizar un autodiagnostico automatico, se aplica
ampliamente con los sistemas electromecénicos. Sensores, actuadores, controladores y
cableado de interconexion, todo se pueden monitorizar continuamente durante la
operacion de la maquina o proceso. El autodiagndstico automatico se estd empleando
cada vez més en sistemas que requieren una alta integridad de seguridad [1].
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1.7 Evaluacién de seguridad y confiabilidad.

Durante las etapas de disefio, construccion y operacion de un SIS, la evaluacion de
seguridad y confiabilidad es importante ya que en base de ella se puede seleccionar el SIS
adecuado que cumpla con los requisitos de funcionalidad y confiabilidad dados para una
aplicacidn en particular.

Durante la etapa de operacion del SIS la recoleccion de datos es fundamental para
actualizar la evaluacion de seguridad y confiabilidad, ademas de verificar que el SIS
continde cumpliendo los requisitos especificados para los que fue disefiado. Algunas de
las actividades de la evaluacion de seguridad y confiabilidad son:

1. Modelado y calculo de la confiabilidad.- Para el modelado se puede utilizar
diagramas de bloque de confiabilidad (Reability Block Diagrams, RBD), modelos
de Markov y analisis mediante arboles de falla (Fault Tree Analysis, FTA). Los
célculos pueden ser obtenidos de formulas exactas o aproximaciones de las
mismas.

2. Revisidn del disefio.- Consiste en revisar la documentacion del hardware y del
software, asi también en evaluar si se cumplen todos los requerimientos
establecidos.

3. Etapa de prueba.- Se ejecuta una vez que el hardware y el software han sido
implementados, iniciando con elementos individuales hasta llegar a los lazos de la
SIF. Durante la etapa de operacion se puede revelar fallas ocultas en el SIS y
verificar si se han realizado cambios en el hardware o software del mismo.

4. Andlisis de fallas.- Consiste en asegurar que todas las causas de falla y sus
efectos son identificados y tratados en el disefio del SIS. En la etapa de operacion
puede utilizarse para determinar acciones correctivas para prevenir fallas similares
a futuro.

Los requerimientos establecidos para el disefio de un SIS estan dados en regulaciones y

estandares que son provistos por autoridades regulatorias nacionales e internacionales
[10].
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1.8  Guias Industriales, Estdndares y Regulaciones

1.8.1 [1EC 61508.

La Comision Electrotécnica Internacional lanzé este estdndar global para sistemas
instrumentados de seguridad que abarca multiples industrias como transporte, médica,
nuclear y de procesos.

Su objetivo principal es servir de guia para que otras industrias individuales puedan
desarrollar sus propios estdndares para que cumplan los requerimientos de esta norma.
Otra aplicacion de este estandar es la validacion de nuevas tecnologias desarrolladas para
aplicaciones relacionadas con seguridad, por ello a esta norma también se la conoce como
el “estandar de los vendedores”.

Este documento consta de siete partes:

1. Requerimientos generales.- Describe los pasos que son necesarios para la
identificacion de peligros y riesgos, para de esta manera definir la reduccion de
riesgo necesaria para diferentes sistemas y las actividades necesarias para realizar
la integracion total del sistema.

2. Requerimientos  para  sistemas Eléctricos/Electronicos/Electronicos
Programables (E/E/PE) relacionados con seguridad.- Provee los requisitos
para el disefio del hardware y su integracion con el software.

3. Requerimientos de software.- Define los requerimientos para la seleccion,
implementacion y verificacion de las herramientas de software, aplicaciones y
lenguajes de programacion.

4. Definiciones y Abreviaciones.- Es una lista de definiciones y abreviaciones
utilizadas en el estandar.

5. Ejemplos de métodos para la determinacion de los niveles integrados de
seguridad.- Hace referencia a métodos para determinar el SIL.

6. Guias en la aplicacion de IEC 61508-2 y IEC 61508-3.- Se refieren a
lineamientos para aplicacion de la parte 2.

7. Revisidn de técnicas y medidas.- Recomendaciones especificas.
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Las primeras tres partes son normativas mientras que las otras cuatro partes proveen
anexos informativos al estandar
[3, 29].

1.8.2 IEC 61511.

La norma IEC 61511 denominada “Seguridad Funcional: SIS para el Sector de la Industria
del Proceso” fue desarrollada para el sector de las industrias de proceso y aplicable, no
solo a fabricantes y suministradores, sino también a disefiadores del nivel de seguridad,
integradores y usuarios. Fue publicada en el 2003 y en ocasiones es llamada “El estandar
de los usuarios”. Esta norma aplica los mismos conceptos de la IEC 61508 con algunos
cambios en la practica, conceptos y términos en la industria de procesos.

Consta de tres partes:

1. Marco, definiciones, sistema, requisitos de hardware y software.
2. Guias para la aplicacion de la IEC 61511, parte 1.
3. Guia para la determinacion de los niveles de integridad de seguridad requeridos.

Es una norma técnica que establece las practicas en la ingenieria de sistemas que
garantizan la seguridad de un proceso industrial mediante el uso de la instrumentacion,
estos sistemas se denominan SIS. El sistema de gestion del SIS debe definir como un
propietario/operador tiene intencién de evaluar, disefiar, verificar, instalar, validar, operar,
mantener y mejorar continuamente sus SIS.  Las funciones esenciales del personal
asignado a la gestion del SIS deben estar contempladas y bien definidas en
procedimientos, segin sea necesario, para apoyar la ejecucion coherente de sus
responsabilidades.

El sector de la industria de procesos incluye muchos tipos de procesos de fabricacion,
tales como refinerias, petroquimicas, quimicas, energia, farmacéuticas de pasta y papel,
por ello la norma IEC 61511 cubre el uso de equipos eléctricos, electrénicos y
electronicos programables, asi también es aplicable a los equipos que utilizan sistemas
hidraulicos o neumaticos para manipular elementos finales, pero no cubre el disefio e
implementacion de la l6gica neumatica o hidraulica [4, 29].
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1.9 Capas de proteccion

En muchos casos, una medida de seguridad individual no puede por si sola reducir el
riesgo a niveles tolerables, proteger una planta y a su personal contra dafios o mitigar la
propagacion de los mismos si ocurre un incidente peligroso. Por esta razon, la seguridad
se implementa en forma de capas protectoras: una secuencia de dispositivos mecénicos,
controles de proceso, sistemas de parada y medidas de respuesta externas que previenen o
mitigan un evento peligroso. Si llegara a fallar una capa de proteccién, las sucesivas capas
estaran disponibles para llevar el proceso a un estado seguro. A medida que aumenta el
niamero de capas de proteccion y su confiabilidad, también aumenta la seguridad del
proceso. En la figura 1.9.1 se muestra la sucesion de capas de seguridad en el orden de su
activacion:

Figura 1.9.1: Capas de Proteccién (Modelo de la Cebolla) [10]

Capas de Prevencion:

1. Proceso.- El proceso por si mismo debe ser intrinsecamente seguro, es decir,
proporcionar seguridad al operador.
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2. Sistema de Control Béasico de Procesos (BPCS).- EI BPCS brinda seguridad a
través del disefio apropiado del control de proceso. Este nivel consiste de
controles basicos, alarmas y supervision del operador.

3. Alarmas, Intervencion del Operador.- Esta capa aporta alarmas criticas que
alertan a los operadores acerca de una condiciéon en la cual una medicion ha
excedido sus limites especificados y podria requerir intervencion.

4. Sistema Instrumentado de Seguridad.- El SIS opera independientemente del
BPCS para brindar seguridad. EIl SIS realiza acciones de parada cuando las capas
previas no pueden resolver una emergencia.

5. Dispositivos de alivio.- Esta capa activa, emplea valvulas, dispositivos de alivio
de presion o un sistema de antorcha (si hay presencia de combustibles) para
impedir una ruptura, derrame u otro escape no controlado.

Capas de Mitigacion:

6. Proteccion Fisica.- Esta capa de proteccion es pasiva ya que hace referencia a la
infraestructura fisica de la planta que se encarga de contener derrames
(combustibles o sustancias quimicas) que pudieran darse. Por ejemplo: Diques.

7. Respuesta de la planta.- Esta capa al igual que la anterior también es pasiva
consiste de barreras de contencion contra fuego o explosiones como asi también
procedimientos para evacuacion.

8. Respuesta de la comunidad.- El nivel final (externo) de proteccion es la accion
de respuesta de emergencia implementada por la comunidad y se refiere a
bomberos y otros servicios de emergencia.

La reduccion del riesgo mediante la seleccion cuidadosa de pardmetros operacionales
basicos del proceso constituye una pieza clave en el disefio de un proceso seguro. Cada
capa de proteccion adicional consiste de un conjunto de equipos y/o controles
administrativos, que interactdan con otras capas de proteccion, reduciendo de esta manera
el riesgo [10].
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1.10 Diseio del Ciclo de Vida de Seguridad.

El objetivo principal del ciclo de vida es la reduccion de riesgos a niveles tolerables. Se
trata de una metodologia practica que delimita los pasos necesarios a seguir para alcanzar
la seguridad integral de las plantas de proceso, definiendo la secuencia a seguir y la
documentacion de cada fase. Para ello la normativa IEC 61511 establece una serie de
etapas que ayudan y sirven de guia para conseguir este objetivo.

Representa una descripcion simplificada de los pasos que deben seguirse para desarrollar
un SIS segun la norma actual, pero no necesariamente representa el proceso funcional
necesario que una compafia o empresa deba implementar para el disefio de un SIS en
particular.

Lo que se busca establecer es que cada empresa tenga un procedimiento formal y
organizado para el disefio de sistemas de seguridad que debe cumplir con los
requerimientos fundamentales de seguridad de la empresa, con el ciclo de vida, con las
normas y regulaciones de seguridad establecidas por el pais y procedimientos de
ingenieria. La figura 1.10.1muestra el ciclo de vida de un SIS segun la norma IEC 61511

[4]

Figura 1.10.1: Ciclo de Vida segtn norma IEC 61511 [4]
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En la Figura 1.10.2 se define el “Ciclo de Vida de Seguridad” segin la norma IEC 61511,
aqui se especifican todos los pasos a seguir desde el inicio y desarrollo conceptual del
proyecto hasta el fin de la instalacion y su desmantelamiento [4].

SISTEMA DE OPERACION Y
PROCESO SEGURIDAD MANTENIMIENTO
Disefio conceptual del Desarrollar especificaciones de Procedimientos de
—> roces‘:) —> los requerimientos de — mantenimiento y
1] P 5] seguridad [5] operacién

| !

| ificacié I i . . _
denti |cacr|ion de peligros Disefio conceptual del SIS Revmonestde segundhad pre
Bl y riesgos & To] Puestaenmarcha

| | |

11
| ifi i6
dentificar capas de Disefio detallado del SIS Operaciony
B proteccién no SIS i mantenimiento del SIS

}

Instalacion,
comisionamiento y
pruebas pre-puesta en
[8]  marcha del SIS

Determinacion del SIL
7] objetivo

Retiro del Servicio SIS

12

Figura 1.10.2: Ciclo de Vida Segura [4]

1. Disefio conceptual del proceso.- Esta primera etapa se refiere a la informacion
del proceso, es decir, el conocimiento del proceso entrega una idea preliminar de
los peligros y riesgos potenciales del proceso, de los equipos y materiales, que
serén estudiados y desarrollados en futuras etapas del ciclo de vida.

2. ldentificacion de peligros y riesgos.- En esta etapa se requiere una detallada
informacion para identificar los peligros y riesgos potenciales de dafio asociados
al proceso. Una vez identificados los peligros y riesgos, se aplicara la tecnologia y
medidas adecuadas para eliminar la amenaza, reducir sus consecuencias o la
ocurrencia del evento peligroso.
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Identificar capas de proteccion no SIS.- En esta etapa se consideran las capas
de proteccidn necesarias para mitigar los efectos de un evento peligroso, dichas
capas deben actuar antes que el SIS.

Determinacion del SIL objetivo.- Esta etapa se establece el SIL para cada SIF.
La asignacion del nivel SIL de una SIF se basa en el andlisis de riesgos, mientras
que el nivel de riesgo tolerable es una decision corporativa basada en una filosofia
de gestion de riesgos y de su tolerancia.

Desarrollar especificaciones de requerimientos de seguridad (Safety
Requirements Specification, SRS).- En esta etapa se desarrollan las SRS,
documento en donde se recogen todos los resultados de la fase de analisis del
ciclo del vida. No hay reglas generales que puedan aplicarse en forma global ya
que los requerimientos de seguridad dependeran del proceso analizado.

Disefio conceptual del SIS.- En esta etapa, se desarrolla un disefio inicial para
verificar si se cumple con los SRS y SIL de operacion. Se debe inicialmente
seleccionar una tecnologia, arquitectura e intervalo de prueba. Posteriormente se
debe proceder a la verificacion cuantitativa para ver si el sistema propuesto
cumple los requerimientos de operacion.

Disefo detallado del SIS.- El objetivo de esta etapa es finalizar y documentar el
disefio conceptual. Se elaboran planos eléctricos, protocolo de pruebas, disefio de
programacion, es decir, toda la documentacién entregada al constructor.

Instalacion, comisionamiento y pruebas pre-puesta en marcha del SIS.- En
esta etapa se debe asegurar que el sistema sea instalado de acuerdo al disefio
conceptual elegido siguiendo procedimientos estrictos para evitar errores en su
implementacion y que opere de acuerdo a la SRS. Antes de que el sistema sea
llevado a su emplazamiento debe ser probado hasta su correcta operacion (pruebas
Factory Acceptance Test, FAT). Una vez instalado se debe verificar que el
sistema esté de acuerdo al disefio detallado incluyendo los dispositivos de campo
(pruebas Site Acceptance Test, SAT).

Procedimientos de mantenimiento y operacion.- Son importantes para
mantener la integridad del SIS. Deben incluir detalles de como operar y mantener
el SIS, procedimientos alternativos de operacion del SIS en una condicion de
disminucién de seguridad, procedimientos operativos en condiciones normales y
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de emergencia, mantenimiento preventivo, repuestos y procedimientos para la
administracion de cambios.

10. Revisiones de seguridad pre-puesta en marcha.- En esta etapa se realiza un
estudio funcional y una inspeccion completa del SIS con el fin de demostrar que
cumple con los requerimientos de la especificacion de disefio y asegurar asi su
integridad, permitiendo validar el SIS.

11. Operacion y mantenimiento del SIS.- Esta es la etapa méas larga del ciclo de
vida del SIS, es el periodo durante el cual la planta es operativa. Es importante
una politica de operacién y mantenimiento adecuada que garantice que el SIL de
cada SIF no se degrade y se mantenga dentro de los limites especificados, ademéas
que la seguridad funcional del SIS se mantiene dentro de las SRS.

12. Retiro del servicio del SIS.- La etapa final del ciclo de vida se refiere a las
precauciones que deben ser tomadas cuando el SIS es decomisionado y
desmantelado.

El primer paso descrito en el estdndar es comprender los peligros y riesgos asociados al
proceso, este andlisis se debe llevar a cabo en los procesos de instalaciones tanto nuevas
como existentes en donde se realicen modificaciones en su proceso o en aquellas que no
cuentan con dicho analisis. Para poder realizar esta tarea, se requiere detallada
informacion para poder identificar los peligros y causas potenciales de dafio asociados al
proceso. Se debe considerar el riesgo sobre el personal, produccion, equipos, medio
ambiente y poblaciones circundantes.

Existen diferentes métodos para la identificacion de peligros, tales como HAZOP, “;Qué
pasa si?”, Arbol de Fallas y Lista de Verificacion (Checklist). EI método HAZOP se
presenta como una de las técnicas mas rigurosas y estructurada para la identificacion de
los peligros asociados a una planta de proceso. La norma IEC 61511-3 recoge diferentes
métodos de analisis de riesgos Utiles para encontrar el valor objetivo SIL [22, 10].
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1.11 Ejemplos de Fallas Ocurridas en Diferentes Fases del Ciclo
de Vida.

La falla de un sistema de control puede ser atribuida a errores u omisiones cometidos en
una de las fases del ciclo de vida (1.10.1). Un esquema de clasificacion simple ha sido
desarrollado para el andlisis de las causas de los incidentes que se incluyen en esta seccion
a partir del ciclo de vida de seguridad.

La mayoria de los incidentes ocurren a causa de errores en mas de una fase, y con
frecuencia es dificil juzgar qué error es el méas significativo. Algunos ejemplos se
incluyen a continuacion [1].

1.11.1 Falla en la especificacion de los requisitos de seguridad.

Error en la especificacion provoca descarga a la atmdsfera.- En una planta con un reactor
controlado por una computadora, la especificacion para el programa informatico para el
manejo de las alarmas de la planta tenia un error fundamental. La computadora fue
programada de manera que si una falla se produjo en la planta, todas las variables
controladas, por ejemplo, tasa de flujo de agua de refrigeracién, mantengan su estado
actual y una alarma se apagaria. La computadora también habia sido programada para
aumentar el flujo de agua de refrigeracion para el condensador de reflujo inmediatamente
después de que un catalizador habia sido afadido al reactor. Cuando una falla surgié
después de que se habia afiadido el catalizador, la computadora fallé al aumentar el flujo
de agua de refrigeracion, el reactor se sobre calentd, la presion aumentd y causé que el
contenido sea descargada a la atmdsfera cuando la valvula de alivio se abrid.

Este incidente se produjo a pesar de que un analisis de riesgos se habia realizado. Este
analisis no fue lo suficientemente completo, o las personas que llevaron a cabo dicho
analisis hicieron suposiciones erroneas acerca de como el programador interpretaria los
requisitos del disefio en la fase de detalle de disefio. Cualquiera que sea la razén, los
interesados tanto en el disefio del sistema de control como en la programacion de la
computadora, se presentaron con una especificacion inadecuada de las funciones de
seguridad de la planta. El propoésito principal de una especificacion es proporcionar una
forma muy clara de comunicar las necesidades del usuario. El efecto de esta combinacion
particular de eventos probablemente habria sido revelado si la especificacion habia sido
analizada con respecto a los modos de falla del sistema de control [1].
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1.11.2 Falla en la especificacion de integridad de seguridad.

Falla en la computadora resulta en un riesgo potencial para los operadores.- Una de
un grupo de computadoras que controlan una planta quimica fracasd, produciendo un
inapropiado ajuste de un numero de valvulas de proceso. EI personal operativo fue
potencialmente puesto en riesgo, oportunamente el polimero fundido fue descargado de
los autoclaves presurizados sobre el suelo antes de la operacién normal. La investigacion
reveld6 que un circuito integrado falld6 en el microprocesador que controla el
funcionamiento de una interfaz de entrada/salida.

La falla fue tal que el procesador establece en uno (todas las valvulas abiertas) todas las
sefiales de los dispositivos de salida. La fuente principal de alimentacién sufrié altos
niveles de interferencia transitoria que el regulador de voltaje no pudo manejar. El
regulador de voltaje eventualmente fall6, causando la falla en el circuito integrado.

La falla del microprocesador se habia previsto en el disefio original del sistema de la
computadora, pero el mecanismo de deteccion de fallas tenia errores de disefio. La
deteccion de fallas fue realizada por un circuito de “perro guardian (watchdog)”
configurado para activarse cuando un bit de estado cambie a cero, lo que indica una falla
del procesador. Sin embargo, cuando el circuito integrado fallo, configur6 todos los bits,
incluyendo el bit de estado en uno, lo opuesto al estado necesario para disparar el perro
guardian. Por ello la falla no fue reconocida. La investigacion posterior reveld que habia
mas de 90 defectos en el software, aunque ninguno tuvo lugar en este incidente en
particular.

La causa raiz de este incidente fue que el control de la computadora habia sido
implementado a una planta existente, anteriormente controlada por la tecnologia
tradicional. Ningun andlisis de peligros y riesgos se habia realizado antes de este cambio,
y no se habia desarrollado una especificacion de requerimientos de integridad de
seguridad. La compafiia llevé a cabo una investigacion detallada sobre este incidente con
un HAZOP, que incluyd el examen en detalle los modos de falla del equipo, y sus efectos
sobre el sistema de control como un conjunto.

Un importante hallazgo de este HAZOP fue que la computadora o sistema programable
debieron estudiarse al mismo tiempo con el disefio del proceso, no en forma aislada o
retrospectivamente. Ademas, los costos de este estudio y los de aplicacion de sus
resultados fueron estimados en ser diez veces superiores a las que se habria incurrido si el
trabajo se hubiera hecho en el proyecto original.

La planta fue re-comisionada bajo control de la computadora solamente después de que se
ha mejorado la calidad de las fuentes de alimentacion, los defectos detectados en el
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software fueron corregidos, y el sistema de deteccion de fallos fue mejorado. El circuito
de vigilancia fue configurado para reconocer una secuencia de bits generados
especificamente en cada ciclo para comprobar el funcionamiento del procesador de
interfaz [1].

1.11.3 Falla en el disefio e implementacion.

Falla en el disefio del sistema de ventilacion de un puente grua.- Un puente grda con
una capacidad de 450 toneladas estaba siendo controlado desde el control colgante
suspendido del carro principal. Los operadores se fueron al descanso, dejando la grua
estacionaria, pero energizada. A su regreso, los operadores encontraron que la grua se
habia movido sin que alguien la opere. Afortunadamente, el puente grta fue detenido por
el interruptor final. Si se hubiera movido en la direccién opuesta, habrian tenido serias
consecuencias. La grda utiliz6 motores de corriente continua controlados por tiristores en
un sistema de control de velocidad en lazo cerrado, ademas utilizaba amplificadores
electronicos y magnéticos. El sistema de control y los amplificadores de tiristores eran
sensibles a la temperatura y requerian enfriarse por ventiladores que eran alimentados a
través del contactor principal.

Cuando se detuvo el puente grua, el contactor principal quedd energizado debido a la
necesidad de mantener los ventiladores funcionando. Una falla en los componentes
electronicos que forman parte del sistema de control de velocidad generé una sefal de
velocidad y, como resultado, el puente grda se movid.

Este incidente muestra la necesidad de considerar los requerimientos de seguridad para
todos los modos de operacion, incluyendo los modos de espera, durante el proceso de
disefio. Hubo una serie de caracteristicas insatisfactorias del disefio de este sistema de
control:

1. Se trataba de un solo canal, por lo que la falla de un solo componente podria
afectar a la seguridad, por ejemplo, pérdida de la sefial de realimentacion, y

2. El sistema de control no se pudo aislar desde el lado de alimentacion debido a la
necesidad de refrigeracion.

La solucion involucré cambios en los acuerdos de distribucion de energia para que el
sistema de control y los ventiladores puedan ser alimentados por circuitos separados.
Entonces fue posible dejar al puente grGa sin vigilancia de manera segura con los
ventiladores encendidos, pero con el sistema de control desenergizado [1].
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1.11.4 Falla en la instalacion y comisionamiento.

Liberacion de gas en una planta quimica.- En una fabrica de productos quimicos
controlada por computadora, una valvula de gas del reactor se abri6 involuntariamente,
causando que la linea de ventilacién de gas residual se rompa y libere gases nocivos a la
atmosfera. Las investigaciones establecieron que no hubo ninguna operacion programada
o manual de la valvula, la cual fue posteriormente encontrada funcionando de manera
correcta. La investigacion, sin embargo se concentrd en el sistema de control y finalmente
en la interfaz de salida de la computadora. La interfaz de salida contenia tres tipos de
tarjetas de comunicacion a través de direcciones comunes y autopistas de datos para el
sistema de control principal.

Una amplia investigacion del incidente determindé que una falla en la tarjeta del
controlador causo la apertura de la valvula de gas. El error fue identificado como la
omision de una conexién a tierra para el bit nimero 15 en el terminal de datos, el cual en
este caso fue utilizando como una linea adicional de direccion. Esto significaba que la
direccion de la tarjeta no era uUnica, por ello estaba respondiendo a los comandos y los
datos del sistema de control que estaban destinados a una tarjeta diferente. Se descubrio
que esta falla afect6 a dos de estas valvulas de gas y que habia estado presente durante los
seis afos desde que el sistema de control fue instalado. Su presencia fue revelada
solamente por la combinacién particular de estados de la planta antes del incidente.

La valvula de gas del reactor fue requerida para “congelar” si la salida de la tarjeta del
controlador fallg, la valvula fue controlada desde una tarjeta de salida que provee un tren
de pulsos. Estas tarjetas permiten seleccionar entre una secuencia de pulsos positivos o
negativos, proporcionando dos conexiones de entrada para el bit 15 en la terminal de
datos, la entrada no utilizada requiere ser conectada a tierra. Esta fue la omision de esta
conexion que provocd que la tarjeta de salida de pulsos respondiera a los mensajes
orientados a la tarjeta de salida de estado encendido / apagado.

Otros factores incluyen la inadecuada inspeccidn previa a la entrega, la cual no detecté la
conexion faltante y la cuestionable decision de disefio que confié en el estado de un solo
bit en la secuencia de direccionamiento del sistema relacionado con la seguridad. Este
incidente demuestra la importancia de la instalacion detallada y los procedimientos de
comisionamiento, de manera que no se comprometa la integridad de seguridad
incorporada en el sistema. Los procedimientos de instalacion y comisionamiento necesitan
ser especificados de la forma mas explicita posible, con los documentos de apoyo que
estan firmados por el técnico de instalacion después de las inspecciones exhaustivas y
pruebas funcionales [1].
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1.11.5 Falla en la operacién y mantenimiento.

Hombre muere aplastado por elevador de carga en fabrica de alimentos.- En una
fabrica de alimentos se utilizd un sistema de cintas transportadoras para mover las
bandejas de comida preparada desde y hasta una sala de refrigeracion. Esta habitacion fue
equipada con elevadores de entrada y salida, y el sistema completo fue controlado por
computadora. Se ha reportado que un elevador estaba defectuoso, fue durante la
investigacion y reparacion de este elemento que un hombre murié aplastado mientras
intentaba re-conectar un sensor de proximidad al sistema de control.

La informacion se introducia en la computadora utilizando un c6digo para el producto y
un codigo adicional para su destino dentro de la planta. La computadora también utilizaba
las salidas de los sensores de proximidad y dispositivos detectores de posicion, para
determinar en donde estaban las bandejas de comida dentro del sistema.

Se habia proporcionado un dispositivo de aislamiento de energia para el motor de izaje de
la unidad, pero no se utiliz6 y el hombre estaba tratando de volver a conectar los cables
sueltos de un detector de proximidad mientras la computadora estuvo en modo operativo.
Dos de los tres cables necesarios habian sido re-conectados con éxito, pero re-conectar el
cable final tenia el efecto de enviar una sefial a la computadora, la cual inicia un
movimiento descendente del elevador, aplastando al hombre mientras realizaba la
conexion.

Las partes peligrosas de la maquinaria deben estar siempre encerradas para evitar el
acceso del personal. Cuando es necesario el acceso, como en las operaciones de
mantenimiento, un sistema de blogueo debe utilizarse para desconectar la alimentacion de
los actuadores antes de que el personal de mantenimiento pueda acceder a los equipos. Un
sistema seguro de trabajo, por ejemplo, un procedimiento de “permiso de trabajo”,
también habria sido apropiado en estas circunstancias, asegurar que la alimentacion fue
apagada. Cuando se requiere el acceso a un sistema de control energizado, como en la
configuracion de la maquina o en la basqueda de errores, entonces ain debe mantenerse la
seguridad.

Una solucidn es disefar el sistema de bloqueo que protege al operador de tal manera que
cuando se coloca en su modo de “configuracion”, que active automaticamente un modo
restringido de operacion que no pueda ser anulado. Algunos ejemplos son los modos de
“marcha lenta” y de diagndstico controlados por una computadora en la cual se ejecutan
programas especiales para diagnosticar fallas. En este caso, debido a la posibilidad de
lesiones graves, el equipo debid haber sido desconectado de la alimentacion.
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El aislamiento y bloqueo de equipos por medios mecénicos son los mejores métodos para
garantizar la seguridad durante las operaciones de mantenimiento [1].

1.11.6 Falla en debido a cambios realizados después del comisionamiento.

Lista de equipos de perforacion del Mar del Norte.- Los nuevos propietarios de una
plataforma de perforacion semi-sumergible querian que se lleven a cabo grandes
modificaciones. Una vez terminadas las modificaciones, la plataforma realiz6 diversas
tareas de perforacion en el Mar del Norte. Después fue colocada en un &rea de
almacenamiento durante seis meses debido a la falta de trabajo. Cuando el buque se puso
en servicio durante el proximo contrato de perforacion, se detect6d un inclinacion debido a
pérdida de energia.

Después de que se restablecié el suministro eléctrico se encontré que algunas de las
valvulas de control del sistema de lastre no estaban totalmente cerradas y esa fuga estaba
causando una inclinacién en la plataforma. La tripulacion estaba aguardando junto a botes
salvavidas y la inclinacion de la plataforma era de 16 grados al momento en que se
encontro la falla.

En operaciones normales, el equipo de perforacion se mantuvo a nivel mediante el
bombeo de agua entre varios tanques de lastre y las valvulas entre los tanques de lastre
fueron controladas eléctricamente y operadas hidraulicamente. Durante modificaciones a
la plataforma, las vélvulas de control de lastre fueron hechas totalmente hidréulicas.
Ademas, dos vélvulas de cierre de seguridad operadas eléctricamente, se instalaron en la
linea principal de suministro hidraulico en cada una de las dos consolas de mando para
proteger el sistema de lastre. En el caso de que la alimentacion eléctrica falle, se esperaba
que estas valvulas liberaran la presion hidraulica en todas las lineas de operacion de las
valvulas de lastre, haciendo que las valvulas de lastre de cierren por lo que el exceso seria
“congelado”.

Una investigacion encontr6 que un filtro fundamental en el sistema hidraulico no se habia
arreglado y esto permitié que los desechos en tuberia se alojaran en las valvulas de
apagado de seguridad. Las juntas de estas valvulas se dafiaron cuando las valvulas
operaron durante el corte de energia, esto permitio que el fluido hidraulico ingres a las
lineas de retorno cuando se restablezca el suministro eléctrico. Esto a su vez provocé una
contrapresion en los actuadores de las valvulas de control de lastre que se abrieron
parcialmente y causaron la inclinacién de la plataforma.
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La causa primaria del incidente fue la omision del filtro. Sin embargo, la investigacion
también mostré que los procedimientos de lavado de residuos en la tuberia del sistema
hidraulico eran inadecuados después de la modificacion. Ademas, el disefio del sistema
de control modificado no habia sido validado correctamente y era intrinsecamente
inseguro.

Aunque el sistema hidraulico habia sido purgado, la forma y la secuencia de lavado no
fueron especificadas, por lo que se cree que los desechos y materiales extrafios se
quedaron en el sistema. Cuando un sistema complejo estd siendo re-comisionado, es
particularmente importante que una especificacion del trabajo esté definida e
implementada.

Aparentemente tareas simples como el ajuste de un filtro y el lavado de un sistema de
tuberias pueden ser ineficaces por falta de atencién a los detalles y la ausencia de
procedimientos del proyecto.

La necesidad de un filtro fue reconocida, lo que deberia haberse esperado es que los
desechos inevitablemente se acumularian en el sistema hidraulico y la capacidad de la
linea de retorno debid haberse disefiado considerando esta falla. Estas deficiencias serian
rebeladas si una validacion formal de la seguridad se hubiera llevado a cabo sobre las
modificaciones propuestas. Los controles sobre el disefio eran en realidad muy pobres y ni
siquiera incluyen los calculos del flujo o presion.

Cuando se contempla una modificacién de un sistema de control relacionado con la
seguridad, la especificacion de requisitos de seguridad debe ser revisada para confirmar
que la modificacion propuesta no reducira la integridad de seguridad original del disefio

[1]

1.12 Definiciones Generales en Analisis de Riesgos.

El objetivo de un andlisis de riesgos es la identificacion de los peligros del proceso,
estimar su riesgo y decidir si el riesgo es tolerable. Para reducir su riesgo a un nivel
tolerable, el primer recurso son las capas de proteccion, en caso de no alcanzar un nivel de
riesgo deseado después de aplicar dichas capas, se requerird implementar un SIS.

En caso de precisar un SIS, los resultados del analisis de riesgos deben estar constituidos
por los datos de entrada para la determinacion del SIL buscado de las SIF identificadas.
Este andlisis por lo tanto incluye la identificacion de las SIF que son necesarias para
detectar un inminente dafio y llevar al proceso a un estado seguro.
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Algunos términos relacionados al analisis de riesgos se definen a continuacion:

e Peligro
Segun la norma IEC 61511 se define como: “Fuente potencial de dafio”. El
término incluye dafios a las personas que surgen a corto plazo, por ejemplo,
incendio y explosion, asi también los que tienen un efecto a largo plazo, por
ejemplo, la liberacion de una sustancia toxica [4].

e Evento
La norma IEC 61511 lo define como: “una accion que puede causar lesiones
fisicas o dafios a la salud de las personas directa o indirectamente, como resultado
de los dafios a la propiedad o al medio ambiente” [4].

e Incidente
Se considera a cualquier evento que no forma parte del desarrollo habitual de un
proceso y que causa, o0 puede causar una interrupcion del mismo. Puede
considerarse una falla segura (ver seccién 1.13.3).

e Accidente
Es un acontecimiento que sucede sin intencion alguna produciendo dafios al
personal, infraestructura y maquinaria.

e Consecuencia
Se refiere a la situacion resultante al desatarse un evento.

e Severidad
Hace referencia al nivel de gravedad que puede tener un evento (Figura 1.12.1).
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Categoria Valor Descripcion
4 5 Pérdida patrimonial, paro total de produccion. Mdaltiples muertes
° €OMO consecuencia.
Dafios significativos al patrimonio. Una muerte como
Mayores 4 .
consecuencia.
e 3 Podria causar pérdidas importantes en el patrimonio, tomaria

mucho tiempo corregirlo (Dafos superiores a $100000)

2 Causa dafio en el patrimonio, se puede corregir en corto tiempo
(Dafios entre $2500 y $100000).

Insignificantes 1 Pequefio o nulo efecto en la institucién.

Figura 1.12.1: Categorizacion de la Severidad [10]

Frecuencia
Hace referencia a la cantidad de veces que se repite un evento dentro de un
intervalo de tiempo (Figura 1.12.2).

Categoria Valor Descripcion
Cas'n SN 5 Riesgo de ocurrencia muy alta (tiende al 100%)
Continuamente
ddigsiord a4 Riesgo de ocurrencia alto (75% a 95%)
Frecuente
Mod?rado 3 Riesgo de ocurrencia medio (51% a 74%)
Ocasional
- 2 Riesgo de ocurrencia bajo (26% a 50%)
Muy improbable : ;
P — 1 Riesgo de ocurrencia muy baja (1% a 25%)

Figura 1.12.2: Determinacion de Probabilidad o Frecuencia [10]

Riesgo
Segun la norma IEC 61511 “es la combinacion de la frecuencia de ocurrencia de
un evento y la severidad de dicho evento” [4].
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Usualmente el riesgo se define como una medida que resulta de la combinacién de
la probabilidad de que se produzca un evento peligroso y la severidad de dicho
evento; en otras palabras cuan a menudo puede suceder y que tan malo puede ser.
Puede ser evaluado cuantitativamente o cualitativamente

Riesgo = Frecuencia * Severidad (1.12.1)

Aunque en las normas de seguridad como la IEC 61511, el riesgo se centra en
riesgo personal y riesgo para el medio ambiente; la mayoria de compafias
extienden las categorias y factores de riesgo e incluyen seguridad y salud
publicas, costos de responsabilidad civil, dafios a equipos y pérdida de imagen de
la empresa [28].

1.12.1 Técnicas de Analisis e Identificacion de Riesgos

Algunas de las técnicas més utilizadas se definen a continuacion [21]:

1. Revision o Auditorias de Seguridad.- Se enfocan en la implementacion
adecuada de programas y normas de Seguridad.

2. Investigacion de Accidentes/Incidentes.- Su propoésito es descubrir las causas
basicas de los accidentes y establecer medidas correctivas para evitar su
repeticion.

3. Lista de verificacion (Checklist).- Aplica listas de verificacion previamente
desarrolladas. Registra acciones y sus consecuencias.

4. ¢Que pasa si?.- Utiliza un equipo de personas con experiencia para poner a
prueba los peligros mediante preguntas: ¢Qué pasa si?.

5. Estudio de Peligros y Operabilidad (Hazards and Operability, HazOp).-
Identifica sistematicamente peligros o problemas de operabilidad a través del
disefio de una instalacion.

6. Andlisis de Modo y Efecto de Falla (Failure Mode and Effects Analysis,

FMEA).- Consiste en revisar tantos componentes, ensamblajes y subsistemas
como sea posible para identificar modos de falla, sus causas y efectos.
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7. Analisis de Arbol de Fallas (Fault Tree Analysis, FTA).- Analiza, no identifica
riesgos. Es util en la identificacion de causas de accidentes

La presente investigacion se enfocaré en el método de HazOp.

1.12.2 HazOp

Es una técnica de identificacion de riesgos basada en la premisa de que los riesgos, los
accidentes o los problemas de operabilidad, se producen como consecuencia de una
desviacion de las variables de proceso con respecto a los pardmetros normales de
operacion en un sistema dado y en una etapa determinada. Por lo tanto, consiste en
evaluar, las consecuencias de posibles desviaciones en todas las unidades de proceso. La
técnica consiste en analizar sistematicamente las causas y las consecuencias de unas
desviaciones de las variables de proceso, planteadas a través de "palabras guia” [21].

Los principales objetivos de un HAZOP son:
1. ldentificar y evaluar los peligros dentro de un proceso planificado u operacion.
2. ldentificar los problemas significativos de funcionamiento o calidad.

3. ldentificar los problemas précticos asociados con las operaciones de
mantenimiento.

Etapas de un HazOp

1. Definicion del &rea de estudio.- Consiste en delimitar las reas a las cuales se
aplica la técnica. En una determinada instalacion de proceso, considerada como el
area de objeto de estudio, se definirdn subsistemas o lineas de proceso que
correspondan a entidades funcionales propias, por ejemplo, una linea de descarga
a un depdsito y reactores.

2. Definicion de los nodos.- En cada uno de los subsistemas o lineas de proceso se
identifican puntos localizados en el proceso llamados nodos, por ejemplo, un
deposito de almacenamiento de combustibles. La técnica HAZOP se aplica a cada
uno de estos nodos. Cada nodo esta caracterizado por variables de proceso como
presion, temperatura, caudal, nivel y viscosidad.
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El documento de soporte principal de esta técnica es el diagrama de tuberias e
instrumentacion (Piping and Instrumentation Diagram, P&ID).

Aplicacion de las palabras guia.- Las "palabras guia” se utilizan para indicar la
ocurrencia de un evento en uno de los nodos definidos anteriormente. Se aplican
tanto a acciones (reacciones y transferencias) como a parametros especificos
(presidn, caudal, y temperatura). La Tabla 1.1 presenta algunas palabras guia y su
significado.

¢ e Ejemplo de un .
Palabra guia Significado ] ecento Ejemplo de causas originadoras
NO Ausencia de la variable a la cual No hav flulo en la linea Bloqueo, valvula cerrada, atascada o abierta, fuga, falla en el
se aplica ay 1lu} ¢ BPCS
MAS Aumento cuantitativo de una Més flujo (més caudal) Presion de descarga reducida, lectura errénea de instrumentos
variable Mds temperatura Puntos Calientes, explosién, reaccién descontrolada
MENOS Disminucién cuantitativa de una Menos caudal fuga; bloqueo parcial, linea obstruida, bloqueo de valvulas
variable Menos temperatura Pérdidas de calor, falla de sellado
Analiza la inversion en el L Inversion de bombeo, vélvula antirretorne mal colocada o
INVERSO Flujo inverso
sentido de la vanable. s deteriorada
ADEMAS DE Aumento cualitativo. Se obtiene Impurezas o una fase Entrada de contaminantes del exterior, presencia de materiales
algo mas de lo esperado extraordinaria por fugas interiores, fallos de la puesta en marcha
Disminucién cualitativa, Parte Disminucién de la p . .
PARTE DE de lo que deberia ocurrir sucede composicidn en una Concentracion demasiado baja en la mezcla, reacciones
segiin lo previsto ' mezcla adicionales, cambio en la alimentacién
Actividades distintas respecto a . Puesta en marcha y parada, pruebas e inspecciones,
DIFERENTE DE la operacién normal Cualquier actividad mantenimiento, corrosion.

Tabla 1.1: Palabras Guia [21]

4. Definicion de los eventos a estudiar.- Para cada nodo se plantea de forma

sistematica todos los eventos que implican el uso de cada palabra guia a una
determinada variable o actividad. Para realizar un analisis exhaustivo, se deben
aplicar todas las combinaciones posibles entre palabra guia y variable de proceso.
También se deben indicar las posibles causas de dichos eventos asi como sus
consecuencias.

Sesiones HazOp.- Tienen como objetivo la realizacion sistematica del proceso
descrito anteriormente, analizando los eventos en todos los nodos seleccionados a
partir de las palabras guia aplicadas a determinadas variables o procesos. Se
determinan las posibles causas, consecuencias, respuestas que se proponen y las
acciones a tomar. Dichas sesiones se llevan a cabo por un equipo de trabajo
multidisciplinario.
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6. Informe final.- Consta de los siguientes documentos:

e Esquemas simplificados con la situacion y numeracion de los nodos de cada
subsistema.

e Formatos de recopilacion de las sesiones con indicacion de las fechas de
realizacion y composicion del equipo de trabajo.

e Andlisis de los resultados obtenidos. Se puede llevar a cabo una clasificacion
cualitativa de las consecuencias identificadas.

e Listado de las medidas a tomar.

o Lista de los eventos iniciadores identificados.

PSV- Valvula de Seguridad de Presion (Pressure Safety Valve)
ATM-Atmosfera

PAH-Alarma de alta presion (Pressure Alarm High)
LT-Transmisor de Nivel (Level Transmitter)

LCV-Vilvula de control de nivel (Level Control Valve)
BPCS-Sistema basico de control de procesos (Basic
Process Control System)

Item Evento Causas Consecuencias Capas de seguridad Accion
Tanque Alto Nivel Falla del BPCS Alta Presion Operador
Alta Presion 1.Alto Nivel, Uberacién a la atmésfera 1.Alarma, Operador, PRV Evaluar condiciones para
2.Fuego Externo 2.Sistema de aspersores liberacion a la atmésfera
I la del
Flujo bajo]no  1.Falla del BPCS No hay consecuencias de interés
hay flujo

No hay consecuencias de interés
Flujo Reverso

Figura 1.12.3: Ejemplo de HazOp [21]
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1.13 Determinacioén del SIL
1.13.1 Definiciones

1. Probabilidad de Falla a la Demanda (Probability of Failure on Demand,
PFD).- Es un valor que indica la probabilidad de que un sistema falle al responder
a una demanda.

2. Disponibilidad de Seguridad.- Indica la probabilidad de disponibilidad del
sistema ante un evento. Este dato se puede obtener de la operacion 1-PFD.

3. Factor de Reduccion de Riesgo (Risk Reduction Factor, RRF).- Es un valor
que revela la cantidad en la que se puede reducir un riesgo ante un evento. Este
dato se puede obtener de la operacion 1/PFD.

4. Fraccion de Falla Segura (Safe Failure Fraction, SFF).- Se obtiene del total de
fallas de los instrumentos. Se estima a partir de tasa de fallas seguras detectadas y
no detectadas, asi como de la tasa de fallas peligrosas detectadas (SFF =
(Asp + Agy + App/Total) (Ver seccién 1.13.3).

Tanto la PFD como la disponibilidad de seguridad y el RRF dependen del nivel de SIL
deseado como lo muestra la tabla 1.2.

Probabilidad de falla a la Disponibilidad Factor de Reduccién de
SIL demanda Segura Riesgo
(PFD) (1-PFD) (1/PFD)
4 0.0001-0.00001 99.99-99.999% 10.000-100.000
3 0.001-0.0001 99.9-99.99% 1.000-10.000
2 0.01-0.001 99-99.9% 100-1.000
1 0.1-0.01 90-99% 10-100

Cuadro 1.2: Factores de desempefio del SIS [21]

1.13.2 Evaluacidn de riesgos
El riesgo estd presente en todas partes, una planta, un proceso quimico obviamente

conlleva un riesgo que debe ser minimizado y controlado. El objetivo de cualquier
compafiia u organizacion es conseguir el riesgo cero, aunque es importante reconocer que
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el riesgo cero no existe. Una actividad involucra mas riesgo que otra, pero hay una medida
de riesgo para toda actividad realizada [22, 10].

1.13.2.1 Niveles tolerables de riesgo

El concepto de niveles tolerables de riesgo no es solamente un asunto técnico, también
involucra temas morales y legales. Decidir qué tan seguro es lo suficientemente seguro no
puede ser determinado por ecuaciones algebraicas y evaluaciones probabilisticas [10].

1.13.2.2 Riesgo tolerable en la industria de procesos

El proposito de un plan de seguridad, incluido el SIS, es garantizar que el riesgo en todo
momento sea tolerable. El riesgo tolerable lo marca el propietario/operador de la planta
en cada momento. La norma IEC 61511 describe el riesgo tolerable como: “el riesgo que
se acepta en un determinado contexto de acuerdo con los valores actuales de la sociedad”.
Como se puede apreciar, es una definicién muy abierta.

1.13.3 Modos de Falla

La principal preocupacion para un sistema de seguridad no deberia ser como opera el
sistema sino como podria fallar. Esta es la razon principal porque los SIS difieren de los
sistemas activos de control.

Las fallas no solo pueden ser categorizadas en seguras y peligrosas sino también como
detectadas y no detectadas (Figura 1.13.1). Las fallas seguras son mostradas en la parte
superior y las fallas peligrosas en la parte inferior, asi también, las fallas detectadas son
mostradas en la parte izquierda y las fallas no detectadas en la parte derecha.
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Fallas Seguras
(Safe)

Asu

(Detected)
(pa3233apun)

Fallas Detectadas
sepe}dalaq oN seje4

Fallas Peligrosas
(Dangerous)

Figura 1.13.1: Modos de Falla [10]

1.13.3.1 Fallas Seguras/Peligrosas

Los sistemas pueden sufrir fallas esporadicas que podrian ocasionar el apagado de algun
proceso cuando no hay una situacion real de emergencia. Este tipo de fallas reciben
muchos nombres, por ejemplo, fallas reveladas, fallas descubiertas y fallas de inicio. El
término utilizado en los estdndares es “falla segura”. Las fallas seguras tienden a ser muy
costosas en términos de paros innecesarias en la produccion. Cuando un sistema tiene
demasiadas fallas seguras provoca que el personal desconfie de ellos, como resultado se
crean bypass para anular dichas fallas. Algunos accidentes fatales han tenido lugar debido
al bypass de sensores o partes del SIS mientras el proceso seguia ejecutandose. Otro tipo
de fallas son aquellas en las que el sistema no responde ante una demanda real, dichas
fallas pueden denominarse fallas ocultas, fallas cubiertas o fallas inhibidoras. Los
estandares se refieren a este tipo de fallas como “fallas peligrosas”. Si un sistema falla de
esta manera podria ser potencialmente peligroso. La Unica manera de revelar estas fallas
es realizando pruebas en el sistema antes de que entre en operacion [10, 35].
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1.13.3.2 Fallas Detectadas/No detectadas

Las fallas peligrosas son clasificadas como fallas peligrosas no detectadas (Dangerous
Undetected, DU) y fallas peligrosas detectadas (Dangerous Detected, DD). Las fallas
detectadas estan relacionadas con diagndsticos automaticos (el sistema detecta por si solo
cuando se da una falla). Las fallas seguras reciben la misma clasificacion [10].

1.13.3.3 Falla sin efecto

Se define como la falla de un componente que es parte de la funcion de seguridad pero
que no tiene efecto en la misma. Dichas fallas son clasificadas como fallas seguras no
detectadas de acuerdo a la norma IEC 61508. Se debe notar que estas fallas no afectan la
confiabilidad o seguridad del sistema y no son incluidas en célculos de activaciones
esporadicas [28].

1.13.4 Modelado y confiabilidad de SIS

1.13.4.1 Medidas usuales en SIS

1. A= Numero de fallas por unidad de tiempo.

2. MTTF = Tiempo Medio para Fallas (Mean Time To Fail)
3. MTTFgp = (sp = Sporious, falla segura)

4. PFD

5. RRF

6. SFF

1.13.4.2 Fo6rmulas para el modelado de SIS

Las siguientes formulas se muestran en su forma aproximada y completa para sistemas
con arquitectura 1001, 1002, 2002 y 2003,

1. -
Tipos de arquitecturas:

1002 =1 out of 2, es decir, de un arreglo de dos sensores, uno presenta falla.

2002 = 2 out of 2, es decir, de un arreglo de dos sensores, los dos presentan falla.
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Férmulas Aproximadas

Configuracion MTTFgp
lool 1
As
1002 1
(2% 2s)
2002 1
(@22 » MTTR) + (8 * 25))
2003 1
((6+ 2% MTTR) + (8 * 25))

En donde:

MTTR = Tiempo medio para reparacion (Mean Time To Repair, MTTR).
As = Tasa de fallas seguras.
8 = Factor de falla comdn?.

2 - . . -
Fraccion de fallas que impacta en uno 0 mas canales de los sistemas redundantes.

-38-



Férmulas Completas [31, 13]

Introduccién

Configuracion PFD ;g4
1001 [ADD x (MTTR + TIA/Z)] + [ADU . TIM/Z] + | Apy * Life/2
"/,
[2 * (App)? * (MTTR +Tlay 2)2] * (o) (TIM)Z)/ J
lo02 * [((ADN)Z ' Lier)/sl
I[ <(TIM /2) + MTTR) / \]I
+|[2*TD*/1DU* TIM/|J|
+ :/IDU * 3 * TIM/Z]
2002 [2 * App * (MTTR + TIA/z)] + [Apy * Tyl + [Apn * Life]
+ [2 . TD/TIM] + [/IDU « B * TIM/Z]
|6+ (App)? + (MTTR + Thay o)] + [Gow)? * (T1)?]
[ + [(Apn)? * Life?] |
2003 I <(TIM/2) * MTTR)/ \. I
+|[6*TD*/1DU* TIM/|J|
+ _/IDU * 3 * TIM/Z]
En donde:

T, = Intervalo de prueba automatico (Automatic Test Interval)
T1, =Intervalo de prueba manual (Manual Test Interval)
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B = Factor de falla comln

TD = Duracion de la prueba (Test Duration)

DD= Falla peligrosa detectada (Dangerous Detected)

DU= Falla peligrosa no detectada (Dangerous Undetected)
DN= Falla peligrosa nunca detectada (Dangerous No Detected)

Estas formulas son véalidas mientras A < T1 o MTTF >TI.

Las ecuaciones antes mostradas constan de las siguientes partes:

La porcion peligrosa detectada (Tabla 1.3): Usualmente insignificante. Excepto en el caso
de bloqueo parcial de valvulas (Porque el intervalo automatico de prueba es importante en
este caso).

Configuracion MMTFgp
Lool 200 * (MTTR +T1a/,)]
Loo2 [2 « (App)? « (MTTR + Tla /2)2]
2002 (2 pp * (MTTR +T14/,)]
2003 (6 (1pp)? = (MTTR + Tly /)]

Tabla 1.3: Porcion peligrosa detectada.

La porcion peligrosa no detectada (Tabla 1.4).

Configuracion MMTFgp
TI

1lool [ADU ¥ M/Z]
1002 [ ]

((ADU) * (TIM)Z)/

3

2002 " TApy * Tl ]
2003 [(Apy)* * (T1y)*]

Tabla 1.4: Porcion peligrosa no detectada.
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La porcidn peligrosa nunca detectada (Tabla 1.5): Es incluida cuando se asumen pruebas
manuales imperfectas.
Su impacto puede ser significativo, sin embargo, a menudo se ignora.

Configuracion MMTFgp

lool ]
Aow *ldfe/z

1002 [((/iDN)Z " Lifezi/ ]
3

2002 [Apy * Life]

2003 [(Apy)* * (T1y)*]

Tabla 1.5: Porcion peligrosa nunca detectada.

La porcion debida a bypass (Tabla 1.6): Puede ser significativo para configuraciones 100l
y 2002, sin embargo este factor es a menudo ignorado.

Configuracion MMTFgp
lool [TD / ]
Ty
1002 [ ]
((T’M /o) + MTTR) \
2xTD * Apy * TW'
2002 _ > . TD /1 ] _
L M
2003 [ ]
/ ((T’M /o) + MTTR) \
6 +TD * Apy * | Thll

Tabla 1.6: Porcion debida a bypass.
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La porcion de causa comun (Tabla 1.7): Este factor es dominante para configuraciones
1002 y 2003. No se aplica para 1001.

Configuracion MMTFgp
lool 0
1002 Aoy * B * TIM/Z_
2002 :lnu « B * Tlm/2:
2003 Aoy * B+ TIM/Z_

Tabla 1.7: Porcién de causa comdn.

1.13.5 Métodos de determinacion del SIL
Una vez determinada la PFD actual y la PFD objetivo, se decide implementar un SIS.

Dicho SIS reduce la frecuencia de ocurrencia y con eso el riesgo asociado (Figura 1.13.2)
[10].
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Intolerable

Rieso de Ever

!'(:n 3 de Proteccior
(Valvulas de
Capa de Proteccion Pasiva
(Digue)

0«—0©

Frecuencia

Sistema Instrumentado de
Segu-idad (SIS)

X
Tolerable

Gravedad de las consecuencias

Figura 1.13.2: Frecuencia vs. Gravedad de consecuencias

1.13.51 ALARP (As Low As Reasonably Practical)
El principio ALARP (Tan bajo como sea razonablemente factible) normalmente se sitda

entre estos dos limites y ALARP comprende tres regiones que van asociadas a una clase
de riesgo (figura 1.13.3):
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Aumento de los riesgos individuales y preocupacion social

1.13.5.2

Region
Inaceptable

Region Ampliamente
Aceptable

Matriz de Riesgos

ALARP o region tolerable

Alto Riesgo

Riesgo
Insignificante
Figura 1.13.3: Modelo ALARP [10]

Introduccién

El riesgo debe
ser reducido

Riesgo
Tolerable

Nivel de riesgo
residual,
reduccién no
requerida

La matriz de riesgos (Figura 1.13.4) es uno de los métodos mas utilizados en la asignacion
del SIL en industrias de proceso quimicas y petroquimicas. La aplicacion de esta
metodologia consiste en la valoracion de la probabilidad de ocurrencia de un accidente y
la severidad de sus consecuencias. Esta metodologia se encuentra en muchos estandares,
recomendaciones practicas y procedimientos internos de compaiiias, por ejemplo la IEC
61511-3 [4].
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Consecuencias

Probabilidad '”5'8"(;“)”“‘6 Menor (2) | Moderada (3) | Mayor (4) Cata:;’)éﬁca
Raro (1) Bajo Bajo Moderado Alto Alto
"“”'("zl;ab'e Bajo Bajo Moderado Alto
Posible (3) Bajo Moderado
Probable (4) Moderado Alto
Casi seguro (5) Alto Alto

Figura 1.13.4: Matriz de Riesgos [10]

1.13.5.3 Matriz Tridimensional

Un nuevo eje estd disefiado para considerar las capas adicionales de seguridad que se
encuentran comdnmente en los procesos industriales. Dicho eje es llamado “cantidad y/o
efectividad de capas adicionales” y se refiere a capas fuera del SIS mostrado en el

“modelo de la cebolla” (Figura 1.9.1).

Severidad

0
2 2 1
2 3 3
2 1| o
2 2 3 1
1 2 2
Frecuencia "

Calidad y/o efectividad de

1 1 /’ capas adicionales

Figura 1.13.5: Matriz Tridimensional de Riesgo para seleccion del SIL [10]

Los nimeros mostrados en los cuadros de la figura 1.13.5 representan diferentes SIL, los
mismos que disminuyen con la colocacion de una nueva capa de seguridad. Una
dificultad asociada, es que la frecuencia de ocurrencia deberia ser elegida asumiendo que
las capas de seguridad no estan instaladas.
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Una preocupacion al utilizar este método tiene que ver con los juicios cualitativos
involucrados debido a que cada compafia puede tener la libertad de definir los niveles y
rangos de seguridad un poco diferentes, ademas la industria simplemente no ha alcanzado
y tal vez nunca alcance un consenso sobre todas las decisiones subjetivas y rangos
involucrados [15].

1.13.5.4 Anadlisis de la capa de proteccion (Layers Of Protection Analysis,
LOPA)

LOPA utiliza el concepto de capas de proteccion. Una salvaguarda puede ser considerada
como capa de proteccién cuando cumple cuatro caracteristicas [10]:

1. Especificidad.- Estd disefiada Unicamente para prevenir o mitigar las
consecuencias de un evento peligroso potencial. Causas Mdltiples pueden llevar al
mismo evento peligroso.

2. Independencia.- Es independiente de otras capas de proteccion asociadas con
identificar el peligro. La falla de una capa no impedira que otra realice su trabajo.

3. Confiabilidad.- Se puede contar con ella para hacer aquello para lo que fue
disefiada para hacer. Fallas aleatorias y sistematicas son abordados en el disefio.

4. Auditabilidad.- Estd disefiada para facilitar la validacion periddica de las
funciones de proteccion. Pruebas y/o mantenimiento son necesarios.

1.14 Dispositivos de Campo

Los dispositivos de campo incluyen sensores, elementos finales de control, cableado de
campo y otros dispositivos conectados a las terminales de entrada/salida del sistema
I6gico. Estos dispositivos son a menudo los elementos mas criticos y aplicados en los
sistemas de seguridad. El énfasis prestado a los dispositivos de campo en el disefio y
aplicacion de sistemas de seguridad es bastante bajo en comparacion con el impacto
potencial que estos dispositivos pueden tener en el rendimiento general del sistema [10].
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1.14.1 Porcentaje de fallos en el sistema

La figura 1.14.1 muestra el porcentaje de las fallas entre los principales elementos del
sistema analizado.

50% M Sensores
m Logico

Elementos Finales

Figura 1.14.1: Datos de confiabilidad y desempefio [10]

Como regla general, los dispositivos de campo pueden representar aproximadamente el
90% de fallas del sistema, mientras que el sistema lo6gico solamente el 10%. Las fallas
sistematicas como especificaciones inadecuadas, pobres procedimientos de mantenimiento
y errores de calibracion. También tienen un impacto significativo en el desempefio del
sistema. Las fallas sistematicas de los dispositivos de campo pueden ser mas elevadas que
para el equipo l6gico ya que mas actividades son centradas en ellos.

1.14.2 Sensores

Los sensores son usados para medir diversas variables como temperatura, presion, flujo y
nivel. Al igual que cualquier otro dispositivo pueden fallar de diferentes maneras, pueden
fallar de forma segura (activarse de manera errdnea) o de forma peligrosa (no activarse en
un caso de emergencia). Muchos sistemas de seguridad son disefiados para dar fallas
seguras, es decir, cuando se retira la alimentacion eléctrica el sistema de seguridad lleva el
proceso a un estado seguro. Algunas mediciones pueden ser inferidas de otras variables,
por ejemplo, si un sistema esta disefiado para realizar el apagado del proceso debido a una
alarma de alta presion, podria también ser efectivo monitorear la temperatura ya que
debido al proceso, una elevada temperatura podria implicar una alta presion [10].
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1.14.3 Elementos finales

Son utilizados para ejecutar el apagado de un proceso. Los mas comunes son valvulas.
Estos elementos tienen la tasa mas elevada de fallas que cualquier otro componente dentro
de un sistema ya que al ser elementos mecéanicos estan sujetos a condiciones extremas del
proceso.

Algunos sistemas utilizan las valvulas de control como vélvulas de apagado debido a que
la valvula de control estd normalmente moviéndose todo el tiempo, esto se considera
como una “auto-prueba”. Compartir elementos finales de control asi como sensores no es
recomendable [10].

1.14.4 Redundancia

La redundancia es la técnica usada para conseguir un sistema tolerante a fallas. El sistema
mas comun de redundancia de hardware es la votacion por mayoria. Es adecuada para
fallas imprevistas que afectan a las acciones del sistema y se compensan con funciones
redundantes en el sistema. La redundancia del sistema vendré definida por la arquitectura
seleccionada, dicha seleccion es una actividad que sebe ser definida durante el paso del
disefio conceptual. La arquitectura tiene un fuerte impacto sobre la integridad de la
seguridad del sistema. Se debe determinar qué nivel de redundancia se requiere para
lograr el SIL objetivo y la disponibilidad para todos los elementos que conforman el SIS.

La redundancia es un término que se utiliza en automatizacion para conseguir
esencialmente la disponibilidad de los elementos deseados [10].

En este capitulo se analizd las normas y los conceptos béasicos para el disefio y desarrollo
de un SIS. Se citd algunos eventos ocurridos que estuvieron relacionados con la seguridad
funcional, los cuales, son un claro ejemplo de las consecuencias catastréficas que pueden
resultar de un evento inesperado.

Se estudié los métodos y técnicas utilizados en la determinacion del SIL, realizando un
enfoque detallado en el método del HazOp.

Se examind cada una de las etapas del ciclo de vida del SIS y también se analiz6
ejemplos de fallas que tuvieron lugar en cada una de dichas etapas.
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Capitulo 2
ESTADO DEL ARTE

2.1 Avances en el Desarrollo de SIS

2.1.1 Fallas de causa comun (Common Cause Failure, CCF)

Las fallas de causa comun son una seria amenaza para la confiabilidad de los SIS y
podrian provocar fallas simultdneas de componentes redundantes y barreras de seguridad
[29, 32]. La norma IEC 61508 define a las CCF como “una falla que resulta en uno 0 mas
eventos, causando fallas de dos 0 méas canales separados en un sistema multicanal, dando
lugar a una falla en el sistema”. Un canal es una trayectoria redundante simple dentro de
una

SIF [18].

Potenciales CFF pueden ser introducidas en la fase de disefio (comprension inadecuada de
mecanismos de falla y respuesta) asi como en la fase operacional (pruebas inapropiadas,

errores humanos durante la operacion y mantenimiento). Algunos autores encuentran Gtil
dividir las causas de CCF en causas raiz’ y factores de acoplamiento* [25, 26].

2.1.1.1 Un nuevo enfoque de defensa contra CFF

Un nuevo enfoque se concentra en seguir los siguientes aspectos:
1. Evitar introducir CCF durante las pruebas de funcionamiento e inspeccion.
2. ldentificar CCF’s y sus causas basadas en reportes de fallas.

3. Utilizar el conocimiento de causas de falla para seleccionar medios eficientes para
evitar futuras CCF’s.

El enfoque de defensa contra CCF sigue las principales tareas de funcionamiento e
inspeccion que se muestran en la figura 2.1.1.

3 . s - .
Una causa raiz es una causa basica de falla de un componente (Por ejemplo: corrosion)

4 - . ) . .
Un factor de acoplamiento explica por qué algunos componentes son afectados por la misma causa raiz.
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Las seis tareas estan basadas en listas de verificacion y métodos analiticos como
diagramas de secuencia operacional (Operational Sequence Diagrams, OSD), diagramas
de influencia y matrices de causa-defensa [18, 25].

. Evitar introducir CCF's (Tarea 2) e

3 | Preparacion |-—>| Ejecucion H Restauracion
Asegurar que las

mejoras
necesarias sean Programacion

Mejorar la calidad

Reporte de fallas del reporte de
fallas (Tarea 3)

Validacién y mejoras
continuas (Tarea 6)

alcanzadas yy
(Tarea 1)
Implementaciéon Andlisis de o
Fallas
Seleccionar e implementar Identificar CCF’s y causas
defensas (Tarea 5) relacionadas (Tarea 4)

Figura 2.1.1: Principales conceptos del enfoque de defensa contra las CCF [18].
Las tareas principales se detallan a continuacion:

1. Asegurar que las mejoras necesarias son alcanzadas.- La programacion de
procedimientos de prueba funcional e inspeccion se realiza generalmente de forma
automatica y con intervalos predefinidos por el sistema de gestion de
mantenimiento. Durante el proceso de planificacion, se crea un paquete de trabajo
que especifica el tipo de recursos, un estimado de horas necesarias para realizar el
trabajo y el procedimiento de prueba que se utiliza. Una defensa importante contra
las CCF es asegurar que las correcciones y mejoras en el procedimiento de prueba
se capturan cuando se crean nuevos paquetes de trabajo de prueba funcional o
inspeccion.

2. Evitar introducir CCF durante la preparacion, ejecucion y restauracion.- La
experiencia ha demostrado que las CCF son introducidas a menudo durante el
mantenimiento debido a errores humanos (acciones deliberadas, omision
accidental o ejecucion inadecuada), procedimientos erroneos (mala calibracion de
equipos y ajustes inapropiados) y deficientes procesos de trabajo (inadecuada
coordinacion entre disciplinas de mantenimiento). Resulta favorable utilizar listas
de verificacion independientes las tres tareas: la preparacion, la ejecucion y la
restauracion. A menudo, los componentes similares (transmisores de presion)
dentro de la misma zona se prueban simultaneamente.
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En este caso, la lista de verificacion de preparacion se puede aplicar una vez,
mientras que las listas de ejecucion y restauracion se deben repetir para cada
componente probado o inspeccionado.

3. Mejorar la calidad del reporte de fallas.- En la actualidad los sistemas de
gestion de mantenimiento no tienen registro directo de las CCF, éstas tienen que
ser identificadas a partir de eventos de falla registrados, pero la clasificacion de
fallas puede ser interpretada de diferentes maneras. Las bases de datos
correspondientes a fallas requieren acceso a descripciones mas profundas de
causas y efectos. Cualquier informacion deficiente puede ser dificil de reunir en
una etapa posterior, ya que el personal involucrado puede estar ausente.

4. ldentificar las CCF a través de un analisis de fallas.- El Analisis de fallas de
fallas registradas es usualmente realizado por el sistema o por un equipo de
ingenieros, dicho analisis servira para identificar las CCF. El principal objetivo es
la identificacion de los CCF con el fin de seleccionar las defensas especificas
adecuadas, puede ser necesario también para desarrollar procedimientos y
sistemas para la recopilacion e intercambio de datos sobre las CCF. Los
principales resultados del andlisis son las causas y los factores de acoplamiento
que se pueden enumerar en una matriz causa-defensa simplificada, como se ilustra
en la figura 2.1.2.

Factor de Defensas Impacto Costo
CCF Causa Raiz Acoplamiento alternativas R C (A/M/B) (A/Mm/B)
Falla de las Solenoide Mismo Implementar control < o M B8
vélvulas de atascado disefio periédico de la calidad
apagado debido a de la hidraulica
polucién en la Conectada N A M
fuente alamicma Instalar hl(ro.s enla
hidraulica fuente fuente hidrdulica
hidraulica

Reemplazar solenoides
existentes por nuevos y
robustos

R = Causa Raiz (Root)

C = Factor de acoplamiento (Coupling Factor)
A= Alto

M = Medio

B = Bajo

Figura 2.1.2: Matriz causa-defensa simplificada.
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5. Implementar medidas de defensa.- Implementar defensas es importante para
prevenir futuras ocurrencias de fallas similares. En las matrices causa-defensa, un
conjunto de defensas predefinidas son consideradas para cada causa raiz y factor
de acoplamiento. Algunos tipos de defensas son cubiertas, como mejoras
relacionadas con el disefio, procedimientos relacionados y barreras fisicas. El
impacto esperado para todas las defensas alternativas es evaluado y utilizado para
medir su eficiencia. Para el enfoque de defensa es recomendable aplicar matriz de
causa-defensa simplificada, es decir, que el analisis de impacto esté limitado a una
pequefia seleccion de opciones de defensa.

6. Validacion y mejoras continuas.- Las fallas sistematicas que pueden llevar a
CCF, no siempre son capturadas a través de la ejecucion y seguimiento de pruebas
funcionales e inspeccion. Validar todas las tareas de trabajo en intervalos
regulares con respecto a la forma en que cumplen con el nuevo enfoque puede
capturar debilidades y conducir a la mejora continua. También puede ser relevante
para evaluar el efecto de las defensas aplicadas, ya sea cualitativamente o
cuantitativamente.

Una limitacion principal de la version actual del enfoque de defensa contra CCF es la falta
de medios cuantitativos para indicar las tendencias en el estado de las defensas contra
CCF en la fase operacional. Por lo tanto, esta es una importante area para la investigacion
futura. Hay algunas otras ideas para trabajo a futuro. Una cuestion obvia es poner a
prueba las listas de verificacion y herramientas de la industria de petréleo y gas, y analizar
informacion para futuras mejoras de la metodologia. Otra &rea es considerar otras técnicas
analiticas, por ejemplo, para el andlisis de las causas y los factores de acoplamiento.

Una dltima cuestion es analizar nuevos conceptos operativos y la tecnologia y como se
pueden introducir nuevas causas de CCF. En el futuro, se puede esperar un amplio uso de
las pruebas de funcionamiento automatizadas y nuevas formas de interaccion humana que
pueden introducir nuevas molestias a la tecnologia, asi como a los seres humanos y las
organizaciones [26].
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2.1.2 Activaciones Esporadicas

Las activaciones esporadicas del SIS pueden resultar en un apagado parcial o total del
proceso. Podrian ser la consecuencia de una falsa demanda del proceso o fallas en un
elemento del SIS.

En la industria de procesos es muy importante reducir la cantidad de activaciones
esporadicas para evitar pérdidas de produccion innecesarias, reducir el riesgo relacionado
a dichas activaciones y evitar peligros durante la restauracion y reinicio no programado
del sistema. El enfoque principal del estandar IEC 61511 es asegurar que el SIS esté
disponible para actuar bajo demanda, por ello requiere que una tasa maxima de
activaciones esporédicas (Spurious Trip Rate, STR) sea especificada, pero el estandar no
provee una guia para estimar la STR [20].

2.1.2.1 Causas de activaciones esporadicas

e Operacion esporadica (Spurious Operation, SO).- Una SO es la activacion de
un elemento del SIS sin la demanda del proceso especificado. Por ejemplo, una
lectura erronea de nivel debido a una falla del transmisor. Se deben a dos causas
principales:

= Una falla interna del elemento o de su equipo de apoyo.
= El elemento de entrada responde a una demanda falsa.

Fallas por SO debidas a fallas internas son a menudo consideradas fallas seguras
ya que no impiden que el SIS se desempefie bajo demanda. Sin embargo, todas las
fallas seguras no conducen a SO, por ello es necesario estudiar los modos de falla
segura para cada elemento y asi determinar cuéles son relevantes para la SO. Los
estandares IEC 61508 e IEC 61511 distinguen dos clases de fallas seguras, fallas
seguras aleatorias de hardware® y fallas seguras sistematicas® [20, 4, 3].

e Activacion esporéadica (Spurious Trip, ST).- Una ST es la activacién de uno o
mas elementos del SIS, provocando que el SIS ejecute una SIF sin la presencia de
una demanda del proceso especificado.

5 - . -
Fallas debidas principalmente a la degradacién normal.

6 - - . . -
Fallas debidas a errores de disefio 0 exposicion excesiva al ambiente.
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Por ejemplo, dos detectores de llama en una configuracion 2003 dan una falsa
sefial provocando que el sistema contra incendios se active. Hay algunas causas
para activaciones esporadicas, por ejemplo:

= Pérdida de caracteristicas neumaticas, hidraulicas o energia del sistema.

» Fallas peligrosas detectadas: En algunos casos, el SIS puede ser disefiado
para activar esporadicamente una SIF si las fallas peligrosas detectadas
constituyen un obstaculo para que la SIF funcione bajo demanda.

Una SIF también podria activarse debido a errores humanos, por ejemplo, pruebas
de funcionamiento [20].

Apagado esporéadico (Spurious Shutdown, SS).- Un apagado esporadico es un
apagado parcial o total del proceso sin la demanda del proceso especificado. Una
activacion esporadica usualmente pero no siempre llevara al proceso a un apagado
esporadico. Si la SIF no interactia directamente con el proceso entonces el
proceso no sera perturbado. Un apagado esporédico también podria ser
ocasionado por el cierre o paro de equipo que no pertenece al SIS pero interactla
con el proceso (bombas y valvulas de control) [20].

2.1.2.2 Nuevas técnicas para determinar la STR

Operacion esporadica:

La STR debida a fallas internas de una configuracion 1oon de elementos de tipo j’ es:

STRL]' = TLASO’]' (211)

Si los elementos son expuestos a CCF, eso puede ser modelado por un modelo de factor
B;7° A0, ;8 obteniendo asf una STR:

STRyj =n(1—Bi%)Aso; + Bi%As0j = nhspj — (n— DB%As0;  (2.1.2)

La STR para una configuracion de koon de elementos tipo j debido a fallas internas es:

SRTE9O™ = n(1 = B7°)Aso ;iPr(M = k = 1) + B{ 250,

7 Lo - . .
Elementos tipo j.- Son elementos tipo “a” (Sus modos de falla son conocidos) o tipo “b” (No todos sus modos de falla son
conocidos).
8 . S . -
Factor de falla comun para elementos tipo j debido a operaciones esporadicas.
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~ (1= BV aso, [Eaces (" H) 0" @ =9I+ 60250, (213)
Endonde p = (1 — B7°)A50,;MDT;, MDT = Tiempo medio de paro (Mean Down Time).
En el caso de falsas demandas la STR se expresa de la siguiente manera:

STR,; = (Ag + Asp)(1 — PFD) (2.1.4)

En donde Ay es la tasa de fallas y Agr es la tasa de fallas seguras. La PFD de una SIF es
tan pequefia que la parte (1-PFD) puede ser omitida.

o Fallas peligrosas detectadas:
La STR para una configuracion koon de elementos de tipo j esta dada por:
SRT9" = n(1— BPP)App jPr(M* =1 — k) + BPP App

n-1

~n(l- Bf)D)ADD,j [ 2 (n;l 1) (PYmx(1 —p )t | + BPP Ay

m=k—-1

En este caso MDT* = (n—1,p*) ya que estd distribuido binomialmente. En donde
P*=(1-BP")App MDT".
2.1.2.3 Formulas simplificadas

En la tabla 2.1 se muestran nuevas formulas para algunas configuraciones seleccionadas,
para ello se han realizado las siguientes suposiciones [11]:

e Las contribuciones de falsas demandas, demandas no previstas y fallas
sistematicas serdn despreciables en la mayoria de los casos.

e Las contribuciones de fallas independientes ocurriendo durante el MDT han sido

omitidas ya que su contribucion puede ser despreciable en comparacion con la
contribucion de las CCF.
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o La ISA [12] y la PSD [23] utilizan el (peligroso, dangerous, D) factor j
“convencional”, denotado como 7.

e La ISA [12] incluye todas las fallas seguras en sus formulas. Para comparar las
féormulas, se asume que Ag es igual a Agp.

Configuracién Aproximacién
Nueva PSD [23] ISA [12]
1lool Aso +App Aso As +App
1oo2 (2 - B5%)aso 22s0 2(As + App)
+ 8PP App + BP(As + App)
1003 (8-2B9) 450 3so 3(4s + App)
+ B°P pp + BP(As + App)
2003 B5%2As0 + BPPApp 248" Aso B®(As + App)
2004 B350 + BPPApp 4B° Aso B(As + App)

Tabla 2.1: Férmulas aproximadas para obtener la STR [20]

Las nuevas férmulas se han establecido teniendo como base las nuevas definiciones de
activaciones esporadicas.
Sus principales ventajas son:

e Pueden ser utilizadas para cualquier configuracion koon.
e Capturan las causas mas importantes de las activaciones esporadicas identificadas.

e Consideran las diferentes fallas peligrosas y fallas por activaciones esporadicas
que contribuyen a la STR.

Ademas han sido comparadas con otras formulas que son frecuentemente utilizadas en la
industria de petréleo y gas. Aunque a primera vista las formulas pueden verse un poco
diferentes, los resultados obtenidos no varian demasiado.

Un area importante para investigaciones futuras es la de conseguir una visién mas clara de
las causas de las SO y las activaciones esporadicas, y como se pueden equilibrar la
seguridad y la disponibilidad. En muchos sectores de la industria, el estado de falla segura
no estd bien definido y una activacion esporadica o un apagado esporadico pueden dar
lugar a situaciones peligrosas.
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2.1.3 Pruebas de cierre parcial (Partial Stroke Test, PST)

Las pruebas funcionales implican detener el proceso, esto resulta perjudicial ya que las
pérdidas de produccion y por tanto las econémicas son considerables debido al tiempo de
paro. Para evitar dichas pérdidas se ha desarrollado una técnica conocida como PST.

Esta técnica consiste en cerrar una valvula de manera parcial y regresarla a su posicion
inicial. Dicho cierre es tan pequefio que el impacto en el flujo o presion del proceso es
despreciable, pero este movimiento puede ser suficiente para revelar algunos tipos de
fallas. En procesos continuos la PST es econémicamente mas viable que las pruebas de
funcionamiento. El incremento en la confiabilidad que se gana por introducir la PST
mejora la seguridad y/o reduce costos [19] ya que los intervalos entre las pruebas
periddicas funcionales no son afectados.

La PST es introducida para detectar, sin perturbar el proceso. La medida en que la PST
pueda detectar fallas depende de la manera en la que esté implementada. Dos variantes de
implementacion se muestran en la figura

2.1.3, en la primera como parte integrada del SIS y en la sequnda como una parte separada
[19].

PST activada
actualmente

SIS

solucionador Solenoide

l6gico l// Valvula piloto
Actuador ;
Transmisores 1 Bomba
/e /e Hacia el BPCS | acmceeco T
de Presion \Pli\ \pp ".L" anque

Tuberia >

Valvula de apagado
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PST activada manual o
automaticamente

!

Paquete PST
del proveedor

SIS
solucionador
16gico
Transmisores Hacia el BPCS
de Presion \F;D \F;i
Tuberia

Valvula de apagado

Figura 2.1.3: Modos de implementacion de PST [19]

Los estandares [3] y [4] distinguen dos tipos principales de pruebas relacionadas con los
SIS en la fase de funcionamiento, pruebas de diagnéstico® y pruebas funcionales™ [19].

2.1.3.1 Efectos de confiabilidad al introducir PST

La fraccion de fallas peligrosas no detectadas que son detectadas por PST entre todas las
fallas DU es llamada “cobertura de la PST”, y se define como:

A
Opsr = 220 (2.1.5)

En donde:

Apu pst = Tasa de fallas DU que pueden ser detectadas por PST.
Apy = Total de fallas DU.

La cobertura de la PST también puede ser expresada como la probabilidad condicional:

9 - - . . .
Identifican automaticamente y reportan ciertos tipos de fallas asi como sus causas.
10 . I .
Revelan todas las fallas peligrosas del SIS, por ello puede ser restaurado a su funcionalidad después de la prueba.
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Opsr = P (Falla DU detectada por PST| Falla DU presente) (2.1.6)

La cobertura de la PST para valvulas de cierre o apagado es a menudo considerado en el
rango del 60-70% [30].

El valor de 6psr para una aplicacion especifica deberia ser determinada en base a
condiciones especificas en la planta, como el tipo de valvula, requisitos de funcionamiento
y condiciones ambientales y de operacion. Cuando no estd implementada la PST, la PFD
promedio de la valvula de cierre es aproximadamente la suma de la PFD promedio de la
prueba funcional (PFDgr) y la PFD promedio de la prueba de diagnéstico (PFDpr ) [19].

PFD ~ PFDyr + PFDpy ~ 22LTEL 4 200101 2.1.7)

En donde:

Tpr = Intervalo de prueba funcional.
Tpr = Intervalo de prueba de diagndstico.

El intervalo de la prueba de diagnostico es generalmente muy pequefio, por lo tanto la
PFDpr es despreciable. Ya que la PST puede detectar solamente una fraccion, 8pgr, de
las fallas DU; entonces la PFD puede quedar expresada de la siguiente manera:

PFD = PFDFT + PFDDT =~ (1 - QPST)' lDUZ.TFT + QPST'% (218)

En donde:

Tpsr = ES el intervalo de la PST.

La PFD es reducida cuando se introduce PST, ya que una fraccion de las fallas DU es
revelada y corregida dentro de un intervalo de tiempo mas corto después de que ocurran,

que por las pruebas de funcionamiento. Entonces, si el intervalo de prueba funcional se
mantiene sin cambios, la confiabilidad de la SIF es mejorada [19, 27].
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2.1.3.2 Procedimientos para determinar la cobertura de PST

El procedimiento esta configurado para la fase inicial de disefio, pero también se puede
utilizar para actualizar la estimacion de la cobertura de PST en la fase operativa. Una
importante suposicion es que la cobertura de la PST es una caracteristica de los
componentes individuales del SIS en lugar de un grupo de componentes, y deberia ser
determinado en este nivel [19].

__ Pr(Falla DU detectada por PST NFalla DU presente)

Opsr = Pr(Falla DU presente) (2.1.9)

Definiendo como FM,,FM,,...,FM, a los modos relevantes de falla DU, la ecuacion
antes mostrada se puede escribir de la forma:

9 _ Zn Pr(FM; Detectadas|FM; presente).Pr(FM; presente)
PST =1 Pr(Falla DU presente)

(2.1.10)

Haciendo una analogia con la ecuacion 2.1.5 se define:
Orm; = Pr(FM; Detectadas|FM; presente) (2.1.11)
Como la cobertura de la PST del modo FM; de la fallaDU parai=1, 2, ..., n.

La fraccion
Pr(FM; presente)

- Pr(Falla DU presente)

i (2.1.12)
Es la fraccion de fallas FM; entre todas las fallas DU parai=1, 2, ..., n.
La cobertura de la PST puede sin embargo ser expresada como:

Opst = i=10Fm,i- Wi (2.1.13)

Se sugiere que la cobertura de la PST por modo de falla est4 determinada en dos sub-
pasos, ya que la deteccion exitosa de un modo de falla yace en dos factores:

»= El modo de falla deberia ser revelable durante una operacién de cierre
parcial (revelavibilidad por modo de falla).
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Es importante que los resultados sean confiables, tal que los resultados
anunciados reflejen la condicion de la valvula (confiabilidad de la PST por modo
de falla).

Esto significa que:

Ormi = PSTrev,i- PSTRet i (2.1.14)

En donde:

PSTrer i = Revelabilidad por PST del modo “i” de falla.
PSTger; = Es la confiabilidad de la PST del modo “i” de falla.

La revelabilidad podria ser determinada por juicio experto, mientras se sugiere que la
confiabilidad de la PST estd basada en una lista de verificacion. El procedimiento
comprende seis pasos.

Paso 1: Familiarizarse con la PST y su implementacién.- Recolectar informacion
relevante en la implementacién de PST y la aplicacion de condiciones especificas
como:

Qué componentes del SIS son operados durante una PST.

= CoOmo la PST es iniciada y controlada por software y hardware

especializados.

= Lainterfaz de la PST con el SIS y otros sistemas.
Paso 2: Analizar el hardware y el software de la PST.- Identificar y analizar como
las fallas del hardware y software de la PST afectan la ejecucion de la misma y
del SIS.
Paso 3: Determinar la confiabilidad de la PST.- Es una medida de la capacidad del
hardware y software de la PST para proveer resultados muy utiles y confiables. Se
propone una lista de verificacion para calcular la confiabilidad de la PST.

Paso 4: Determinar la revelabilidad (por modo de falla).

Paso 5: Determinar los pesos de los modos de falla.- Los pesos de la ecuacion
2.1.12 puede determinarse por juicio experto o analisis historico de datos de falla.
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e Paso 6: Determinar la cobertura de la PST.- Puede ser determinada utilizando la
ecuacion 2.1.13.

Las principales desventajas del nuevo procedimiento podrian estar relacionadas a la
implementacion préctica. Primero, las preguntas de la lista de verificacion podrian ser
utilizadas para hacer mejoras erréneas a la cobertura de la PST, particularmente si la
implementacion de las preguntas de la lista de verificacion no corresponden a como se
ejecuta la PST en la fase operacional. Segundo, el procedimiento también requiere que el
usuario final pase mas tiempo en comprender el hardware y software que el empleado
normalmente.

Nuevas investigaciones pueden ser necesarias para elaborar una lista de verificacion
genérica y ampliamente aceptada por la confiabilidad de la PST, similar a lo que se ha
hecho en la lista de verificacion en la determinacion de los factores beta en el estandar
IEC 61508. También los efectos secundarios de la PST deben ser analizados y apoyados
por la recoleccion de datos. Sin este tipo de clasificacion, puede ser dificil de utilizar datos
histéricos para confirmar en qué medida PST es capaz de revelar fallas DU [19].

2.2 Tecnologia aplicada a los SIS

En la década de 1960 se introducen los primeros interruptores de estado sélido (basados
en transistores) y unidades logicas. La introduccion de la tecnologia de estado sélido fue
punto de partida para el desarrollo de aplicaciones de control 16gico; debido a que estos
elementos tienen un modo de falla predecible (Transistores, diodos y triacs
principalmente) se establecié que debian ser configurados en forma redundante para ser
utilizados en sistemas de proteccion. La invencion del circuito integrado en 1958 prepara
el camino para la aparicién de microprocesadores y microcomputadores. En los afios 80
se empiezan a utilizar los PLC’s, pero al igual que los sistemas de estado sélido tenian un
modo de fallo predecible, por lo que también debieron adoptar un esquema redundante
para alcanzar los requisitos de seguridad ante fallos.

Las configuraciones de PLC’s redundantes durante un periodo fueron especificados para

aplicaciones de seguridad funcional. Aunque era una solucién fiable, daba problemas de
disponibilidad.
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No es hasta la aparicion de los microprocesadores de 32 bits (finales de los afios 80), con
una alta velocidad de procesamiento, cuando se empieza a desarrollar equipos de
seguridad mediante PLC’s redundantes, debido entonces, a un precio ya razonable para la
industria y ademas cumplian dos premisas béasicas en sistemas de seguridad,
disponibilidad y fiabilidad. A continuacion se muestra un resumen de la evolucién en
sistemas instrumentados de seguridad [9].

Afos 60: Logica cableada con relés e interruptores e instalacion en donde se identificaba
la necesidad de seguridad.

Afios 70: Logica cableada con relés e interruptores, I6gica de estado sélido e instalacion
en donde se identifica la necesidad de seguridad.

Afios 80: Comienzo de uso de PLC’s. Primera generacion de sistemas instrumentados de
seguridad, TMR (Triple Modular Redundancy, Ej. Tricon de TRICONEX). Se desarrolla
el procedimiento HAZOP.

Afios 90:

e Surgen los PLC’s de seguridad.

e Segunda generacion de sistemas instrumentados de seguridad. Emplean un alto
nivel de diagndstico acoplado a técnicas de votacion™ (1002, 2003) para proveer
seguridad y disponibilidad con mas tolerancia a fallos y menos costo que los
sistemas de primera generacion. Ej. H41g/H51q de HIMA, FSC de Honeywell,
evolucién de Tricon de TRICONEX. Sistemas certificados por TUV*
(Technischer Uberwachungs-Verein) segun el estandar IEC 61508 a finales de la
década de los 90.

e Sedesarrollan estandares para los PLC’s de seguridad.

e Aparecen las arquitecturas con diagnostico.

e Sedesarrollan metodologias para el analisis cuantitativo de riesgos.

e Seintroducen metodologias para la identificacion sistematica de riesgos.

1. L . .
Método de disefio en el cual se consideran los casos de falla de m de n elementos en un sistema.

12 o i - - -
Son organizaciones certificadoras alemanas que tratan de prevenir a los seres humanos y al medio ambiente frente a los
peligros que provienen de fabricas y de mecanismos de cualquier tipo.
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Anos 2000:

e Equipos certificados para aplicaciones de seguridad (Valvulas y transmisores)
segun IEC 61508.

e Aparece la tercera generacion de sistemas instrumentados de seguridad de
Redundancia Modular Flexible
(Flexible Modular Redundancy, FMR), certificados por TUV segun IEC 61508.
Ej. Delta V SIS de EMERSON, SIMATIC S7-F/FH de SIEMENS.

e Ofrecen un alto nivel de diagnosticos.

e Alta integracion con el Sistema de Control Distribuido (Distributed Control
System, DCS).

e Son sistemas altamente modulares y escalables.

e Ofrecen herramientas avanzadas de programacion.

e Se implantan los procesos basados en el ciclo de vida de seguridad.
e Aplicacion de IEC 61511.

Se debe considerar que ninguna tecnologia es mejor que las otras, cada una de ellas tiene
sus ventajas y desventajas. No se trata sobre cuél es la mejor sino de cual es la méas
apropiada, considerando factores como el nivel de riesgo, complejidad, flexibilidad,
mantenimiento y seguridad. Algunas de las tecnologias utilizadas en SIS se detallan a
continuacion:

2.2.1 Sistemas Neumaticos

Son relativamente simples y seguros a fallas, en caso de suscitarse una falla usualmente
resulta en la despresurizacion del sistema iniciando asi el apagado. Necesitan
obligatoriamente de un gas limpio y seco. Es necesaria la operacion y/o pruebas
frecuentes para evitar situaciones de riesgo. Son muy utilizados en aplicaciones pequefias
en donde se busca simplicidad, seguridad intrinseca y en donde la energia eléctrica no esta
disponible.
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2.2.2 Sistemas Basados en Relés

Son relativamente simples, ademas son econdémicos e inmunes a interferencias
electromagnéticas (ElectroMagnetic

Interference, EMI) o interferencias por radio frecuencia (Radio Frecuency Interference,
RFI). Son propensos a sufrir activaciones esporédicas y pueden llegar a ser dificiles de
manejar cuando el sistema es complejo. En ocasiones se requiere realizar cambio en la
I6gica del sistema, por ello el cableado se debe cambiar y los diagramas de conexion
deben ser actualizados. Los sistemas basados en relés utilizan sefiales Idgicas discretas
(encendido/apagado, on/off). Los relés son muy utilizados en sistemas pequefios en los
cuales no tienen mas de 15 entradas y salidas (IN/OUT, | / O) aproximadamente.

2.2.3 Sistemas de Estado Solido

Fueron desarrollados para reemplazar a los relés por circuitos pequefios y de baja
potencia. Estos sistemas son muy especializados, relativamente costosos con respecto a
otras tecnologias, ademas tienen aplicaciones limitadas y no son muy comunes.

Sus principales ventajas son:

¢ Incluyen caracteristicas de prueba como luces y pueden ejecutar tareas de bypass.

e Ofrecen la capacidad de comunicarse de manera serial con sistemas
computarizados externos.

e Pueden responder méas rapido que otros sistemas basados en software.
Sus desventajas son:
¢ Necesitan cables al igual que los relés, esto implica que al realizar cambios en sus
conexiones los planos deben ser actualizados.
e Desempefian la misma clase de logica digital al igual que los relés. En la
actualidad algunos sistemas ya disponen de entradas de sefiales analdgicas.
e Pueden ser muy costosos, pero ofrecen mayor funcionalidad que los relés y no

necesitan software como un
PLC.
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e Son utilizados en configuraciones no redundantes ya que si uno falla podria
provocar falsas alarmas en el proceso.
2.2.4 Sistemas Basados en Software (Microprocesador/PLC)

Son utilizados en un gran porcentaje de aplicaciones. Los PLC fueron desarrollados para
reemplazar a los relés pero su incursion en el campo de la seguridad ha sido inevitable.

Sus principales ventajas son:
e Costo razonable
o Facilidad para realizar cambios, es decir, no es necesario realizar cambios en el
cableado sino que estos pueden realizarse en el programa principal. Aunque esto
es una ventaja muy favorable también es una ruta abierta a cambios indebidos o
erréneos que pueden provocar fallas en el sistema.
e Comunicacion serial ya que puede transferir informacion a otros sistemas.
o Interfaces de operador.
e Auto documentacion.
e Tamafo reducido.
Los sistemas basados en software van desde PLC’s de propdsito general hasta PLC’s
orientados a seguridad. Sin embargo algunos de estos sistemas no estan orientados

especificamente a la seguridad por lo que no ofrecen altos niveles de diagndstico y
redundancia efectiva que pudieran ser requeridos.
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2.3 SIS en el Mercado Internacional

Son muchos los fabricantes de SIS que se encuentran en el mercado, todos ellos estan en
constante desarrollo de nuevos equipos que ofrezcan mayores prestaciones en las
aplicaciones en las que estan involucrados. Al igual que en otros campos, algunos de estos
fabricantes poseen gran parte del mercado en el que se desarrollan. Los sistemas
instrumentados de seguridad no escapan a esto, algunas de las principales marcas
comerciales de SIS se detallan a continuacion:

TRICONEX
ICS Triplex
Hima

Allen Bradley
Siemens

Modicon

Pero el desarrollo de nuevas tecnologias ha dado lugar a nuevos fabricantes que buscan un
lugar en el mercado desarrollando nuevos sistemas para aplicaciones en la industria de
procesos, algunos ejemplos de estos fabricantes son:

Babbitt Steam Specialty Co.- Fabricantes de valvulas para operaciones en
ambientes muy extremos.

Pilz GmbH & Co. KG.- Es una empresa innovadora en tecnologia de
automatizacion.

Tapeswitch Corporation.- Proveedores de elementos de seguridad interlocks
magnéticos y electronicos.

Innominate Security Technologies AG.- Lider en tecnologia de dispositivos de
seguridad embebidos en aplicaciones industriales.

Interroll.- Fabricante de productos para logistica interna y automatizacion.
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e GreCon Inc.- Deteccion de chispas, sistemas de prevencion de fuego y
explosiones de polvo en silos y equipos del almacenamiento.

e SEL.- Fabrican productos para proteccion, monitoreo y control de sistemas de
lineas eléctricas.

o Pepperl+Fuchs GmbH.- Desarrolla y manufactura de sensores y componentes
electronicos para automatizacion de sistemas.

e Yokogawa.- Fabrica productos para medida, instrumentacion de campo,
informacion y procesos de control.

2.4 Nuevas Técnicas Utilizadas

El SIS no podrd cumplir su funcion si todos sus componentes no estadn trabajando
adecuadamente, esto se debe a que el rendimiento de esos componentes eventualmente se
degradara con el paso del tiempo. Se puede mejorar las posibilidades de que el SIS esté
funcionando correctamente parando el proceso para ejecutar pruebas funcionales y
mantenimiento preventivo, pero la produccién perdida y los mayores costos de mano de
obra hacen que esa sea una solucion costosa.

Nuevas técnicas se han desarrollado para obtener diagndsticos en linea, un ejemplo de
esto es el SIS inteligente. Este puede dar una mejor vista de lo que esté sucediendo en el
proceso, también proporciona mas que una luz informativa para indicar que se ha
producido una falla. En lugar de eso, entrega una clara imagen de cudl es el problemay en
donde esta.

2.4.1 Sistema Instrumentado de Seguridad Inteligente

Un sistema instrumentado de seguridad inteligente incluye los componentes primarios de
cualquier sistema instrumentado de seguridad (sensores, solucionador Idgico y elementos
finales de control) pero aprovecha el flujo de informacién en todo el lazo de seguridad.
Este flujo incluye no solo datos de medicion y control tradicionales, sino informacion
adicional sobre la condicion operativa del equipo y del proceso.
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Para ello dispone de los siguientes recursos:
2.4.1.1 Dispositivos de campo inteligentes

Estos dispositivos usan microprocesadores incorporados para reunir, manejar y comunicar
no solo variables de proceso y sefiales de control, sino también informacién acerca del
estado de los dispositivos mismos, del equipo relacionado e incluso del proceso analizado.
Esta informacion permite que los diagndsticos detecten, identifiquen e incluso predigan
problemas que podrian conducir a seguridad deficiente o reducir la fiabilidad del SIS, por
ejemplo, un transmisor de temperatura inteligente puede avisar cuando detecta una sonda
de temperatura estd defectuosa. De manera similar, un controlador de vélvula digital
puede indicar cuando hay una pérdida de presion en el suministro de aire, o incremento en
la friccion del vastago que podria impedir que la valvula se mueva adecuadamente cuando
se necesita.

2.4.1.2 Comunicaciones digitales

Las comunicaciones HART llevan informacion agregada proveniente de los dispositivos
de campo inteligentes a todo el lazo, en forma de datos digitales superpuestos en el sefial
normal de 4-20 mA. La informacion digital puede fluir en ambas direcciones. Un
transmisor inteligente no s6lo puede enviar su variable de proceso e informacién de estado
al solucionador légico y aplicacion de gestion de activos, sino también puede recibir datos
para configuracioén o calibracion.

Aunque los datos HART se pueden usar para predecir e identificar problemas potenciales,
no estan certificados para usarse como la Unica fuente de informacién para decisiones
relacionadas con la seguridad.

2.4.1.3 Solucionadores légicos inteligentes

Los solucionadores Idgicos de un SIS inteligente han sido disefiados especificamente para
aprovechar la informacién agregada disponible de los sensores y controladores de valvula
inteligentes del sistema. Por ejemplo, un SIS inteligente reconoce cuando una entrada es
mala o incluso cuando es dudosa. El solucionador légico evalta la informacion vy,
dependiendo de cémo se configure para cada conjunto de circunstancias, su respuesta
puede ser:
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e Enviar una alarma al personal de operacién o de mantenimiento.

e Desviar la medicion incorrecta y usar datos de otro dispositivo en un conjunto
redundante hasta que se pueda revisar el primero, o

e Disparar la funcion de seguridad

2.4.1.4 Software de gestion de activos

El software de gestion de activos documenta, archiva y procesa datos acerca de los
dispositivos de campo de un
SIS inteligente.

Mientras que el solucionador l6gico usa informacion de estado de los dispositivos, el
software de gestion de activos proporciona una base de datos central y permite ver la
condicion de la informacion acerca de los sensores y elementos finales de control,
incluyendo las configuraciones y cambios en los instrumentos, la condicion de la
informacion y las alarmas. También analiza el equipo y los datos de diagnostico para
identificar problemas y proporcionar una guia para corregirlos.

Se puede tener acceso a la informacion del software donde se necesite, desde las
estaciones de operador hasta las oficinas de ingenieria. Sin embargo, generalmente se usa
en el taller de mantenimiento, donde sus herramientas de anélisis e informes proporcionan
una sola aplicacion para diagndésticos predictivos, documentacion, gestion de calibracion y
configuracion de dispositivos.

2.4.1.5 Solucién de lazo completo

La posibilidad de reunir, interpretar y usar informacion acerca de la condicion de todo el
lazo también permite una vista mas amplia del estado y confiabilidad del SIS de lo que se
puede lograr con las soluciones tradicionales.

El solucionador logico del SIS inteligente no solo sabe si estd funcionando correctamente,
sino también sabe si los dispositivos de campo estdn haciendo lo mismo, es decir, que
sabe si puede usar la informacion de los sensores para tomar decisiones de seguridad, y si
los elementos finales de control responderan si se necesita.
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Eso es especialmente importante considerando que el 90% de los problemas que afectan a
la operacion de un SIS se relacionan con los dispositivos de campo. En otras palabras,
con un SIS inteligente se sabe qué estd pasando en el enlace mas débil del lazo de
seguridad (generalmente con suficiente advertencia para que tome una accion correctiva
antes de que la fiabilidad del sistema sea afectada). Y eso nos lleva a una mayor
disponibilidad del SIS.

2.5 Tendencias de los SIS

Debido a que los fabricantes adquieren mayores conocimientos sobre los temas de
seguridad, se estan realizando anélisis de peligros y riesgos mas exhaustivos para
determinar sus necesidades con mas precision. Ellos buscan la reduccién del riesgo,
aumentando su enfoque en la seguridad global haciendo que su SIS satisfaga sus
necesidades de una manera mas rentable mediante una mayor integracion de la seguridad
con los sistemas de control. También buscan una arquitectura flexible con mas
escalabilidad; una mayor funcionalidad para modificar alarmas basadas en condiciones del
proceso y ordenados procedimientos de apagado en caso de emergencia.

2.5.1 Integracion con el sistema de control

Muchas empresas de manufactura tienen controladores orientados para seguridad
independientemente separados de aquellos utilizados para control y optimizacion. Los
controladores utilizados para SIS vienen de fabricantes especializados quienes aportan
amplios diagndsticos y reciben certificacion de seguridad. En el pasado no hubo mas
remedio que utilizar diferentes sistemas para control y seguridad, algunos usuarios incluso
implementaban dichos sistemas considerando diferentes fabricantes.

Hay muchas otras razones para separar las funciones de seguridad y las de control, por
ejemplo:

e Fallas independientes.- Minimizar el riesgo de fallas simultdneas de un sistema
de control conjuntamente con el SIS.

e Seguridad.- Prevenir cambios en el sistema de control causando algin otro
cambio en el SIS asociado.
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o Diferentes requerimientos para controladores de seguridad.- Un sistema de
seguridad estd normalmente disefiado para fallar en una forma segura, mientras
que un BPCS usualmente maximizara la disponibilidad. Un SIS también tiene
caracteristicas especiales como diagnostico extendido, software especial para la
revision de errores, almacenamiento de datos y tolerancia a fallas.

La norma de seguridad IEC 61508 es algo ambigua en este asunto; recomienda
estrictamente la separacion de los sistemas pero no lo demanda. Hoy, un gran nimero de
usuarios estan buscando razones ldgicas para utilizar sistemas similares para control y
seguridad, como esto reducird problemas asociados con diferentes procedimientos de
programacion, lenguajes, requerimientos de instalacion y mantenimiento. Siempre existe
el riesgo asociado con diferentes procedimientos, contribuyendo al error humano y
posibles problemas de seguridad. Los beneficios econémicos de utilizar sistemas
similares también son claros, los costos de hardware reducido, configuracion y
entrenamiento son el resultado de reducir el equipo requerido. Ademas se elimina el
problema de diferentes servicios y soporte de ayuda asociado al retiro de sistemas
independientes.

Algunos proveedores de sistemas de control y SIS ahora ofrecen sistemas similares para
cualquiera de las funciones que incorporan interfaces humano-maquina (Human Machine
Interface, HMI), procedimientos de configuracion, lenguajes de programacion y
procedimientos de mantenimiento semejantes. Se debe asegurar que a pesar de que los dos
sistemas estan separados, con hardware y software diferentes, tienen una configuracion,
operaciones e interfaz de mantenimiento comunes. Esto permite a los usuarios alcanzar
los beneficios operacionales de integracion mientras satisfacen los requisitos de seguridad
por separado. Los sistemas de control y seguridad se comunican de forma transparente
entre si, pero tienen una proteccion adecuada contra la corrupcién del uno debido al otro.

Algunos beneficios de integrar el sistema de seguridad y el sistema de control son:
e Asignacion de datos comunes
e Mayor seguridad
e Herramientas de ingenieria similares

o Diferencia visual entre los entornos de control y seguridad a nivel de estacion de
trabajo
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e Proteccidn de acceso adecuada

e Reduccion significativa en esfuerzos de integracion.

Las fallas de causa comun son responsables de muchos paros en la produccion debido a
que, una falla originada en un sensor defectuoso puede afectar a otro en buen estado, esto
genera molestias en el proceso. Otro tipo de fallas que también afectan a la produccion
son las causadas por activaciones esporadicas, esto se debe principalmente a la falta de
mantenimientos de los sensores y elementos finales presentes en el sistema.

Las pruebas de cierre parcial de valvulas son una herramienta muy importante para el
diagnostico del correcto funcionamiento de dichos elementos. Al realizar PST se puede
determinar si el elemento analizado estd en buenas condiciones, lo que asegura su
funcionamiento bajo demanda, de no ser asi, esto puede resultar en situaciones de alto
riesgo.

La tecnologia de la que disponen los SIS hoy en dia es muy variada, es decir, dichos
sistemas constan de elementos eléctricos, neumaticos e hidraulicos, lo que proporciona
una gran variedad de dispositivos que se pueden utilizar. Esto ha impulsado el
crecimiento de nuevas técnicas e instrumentos en el desarrollo de SIS.
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SIS en la industria de procesos de Cuenca

Capitulo 3

NECESIDAD DE SIS EN LA INDUSTRIA DE
PROCESOS DE CUENCA.

3.1 Diagnostico de la aplicacion de la seguridad funcional en la
industria de procesos.

Para recopilar informacion sobre la seguridad funcional que se maneja en algunas
industrias, se aplic una encuesta en diferentes areas (operaciones, jefaturas, supervision,
técnica y gerencia) en algunas de las industrias mas importantes de la ciudad debido a su
volumen de produccion, procesos industriales, infraestructura y ubicacion geogréfica para
evidenciar mediante cifras accidentes relacionados con la seguridad funcional que no son
registrados o considerados.

El universo de analisis estuvo conformado por diez empresas (46 empleados encuestados)
dentro de las cuales se pudo observar los procesos llevados a cabo en cada una de ellas.
Cabe recalcar que en todas estas industrias la seguridad ocupacional es una de sus
prioridades fundamentales debido a que, proporcionar un ambiente seguro de trabajo al
personal, es parte de su politica.
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Los resultados obtenidos del estudio realizado se muestran a continuacion:

1. Cargo desempefiado en la organizacion.

2,17%
| T ® Operador (22)
® Técnico (7)

u Supervisor (7)
W’ u Jefe (9)

u Gerente (1)

Figura 3.1.1: Personal encuestado.

Del personal laboral encuestado se logré tener acceso a personal de planta, técnico, jefes
de mantenimiento, supervisores y en especial al gerente de una de las empresas. Se
considerd recopilar informacion de empleados de diferentes areas para constatar las
diversas reacciones referentes a la seguridad funcional, no se obtuvo mucha aceptacion a
la encuesta por parte del personal de las &reas administrativas, por ello se considerd
realizar la mayor cantidad de entrevistas al personal de planta.

2. Areas de trabajo.

6,52% _ 2,17% 2,17%
= ® Produccion (31)

® Mantenimiento (10)
u Ingenieria (3)
® Construccion (1)

M Administrativo (1)

Figura 3.1.2: Areas de trabajo.
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La informacion més relevante fue obtenida de las reas mas dindmicas al interior de una
planta, tal es el caso de mantenimiento y produccion. Estas son dos de las &reas mas
involucradas con la seguridad funcional debido a su interaccion directa con la maquinaria.

3. Cantidad de lineas de produccion.

& Menos de 4 (0)
4 (7)

u5(8)

6 (10)

Emas de 6 (21)

Figura 3.1.3: Lineas de produccion.

Las empresas de las que se obtuvo la informacion recopilada tienen en promedio seis
lineas de produccion. Cabe recalcar que aunque unas tienen mas lineas de produccion que
otras, los procesos llevados a cabo son mas riesgosos que otros debido al uso de ciertos
quimicos o materiales inflamables.

4. Cantidad total de lineas de produccion automatizadas en las industrias analizadas.

® No automatizadas (9)

® Automatizadas (59)

Figura 3.1.4: Lineas de produccion automatizadas.

-77 -



SIS en la industria de procesos de Cuenca

A pesar de haber recopilado informacion de diez empresas, sumando en total 68 lineas de
produccidn, fue muy interesante observar que 59 de las mismas estaban automatizadas.
Esto permite demostrar que la automatizacion de procesos en la industria de Cuenca es un
area en la que aun hay muchos avances que hacer, ya que esto implica que algunos
procesos todavia se tengan que seguir realizando manualmente, lo que eleva el riesgo en el
trabajo para el personal de planta.

5. Procesos de mayor riesgo para la maquinaria y el personal dentro de las
instalaciones.

ECrisol (11)

H Galvanizado (6)
uHorno (4)

H Inyectores (12)
uMixer (9)

8,70%

Figura 3.1.5: Lineas de mayor riesgo.

Ya que las industrias de analisis estan relacionadas con la produccion de cerdmica,
material metalico y quimico, las areas de mayor riesgo para el personal son aquellas en las
que se procesa la materia prima principalmente por las elevadas temperaturas que en esas
areas se maneja.

-78 -



SIS en la industria de procesos de Cuenca

6. Presencia de sistemas de seguridad en las industrias analizadas.

uSi (37)
ENo (0)
u No sabe(9)

Figura 3.1.6: Presencia de sistemas de seguridad.

El personal encuestado tenia conocimientos de la utilizacion de aspersores en caso de
incendios y algunas sefiales luminosas para alertar al personal de la ocurrencia de algun
evento, mientras que un reducido grupo del mismo no tenia conocimiento de la existencia
de dichos sistemas o de ciertos recursos para el caso de emergencias.

7. Cantidad de sistemas de seguridad automatizados.

6,52%

uSi (3)

45,65% ENo (22)
1 No sabe (21)

Figura 3.1.7: Sistemas automatizados.
El nivel de automatizacion de una empresa con respecto a otra difiere en algunos aspectos,

entre ellos la forma de activacion del sistema de seguridad, mientras en unas pocas se
utiliza sensores, en la mayoria de ellas un pulsante de panico tiene que ser accionado.
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El hecho de utilizar un pulsante hace que el sistema dependa del factor humano para su
desempefio. Esto afecta significativamente al sistema cuando ocurra un evento peligroso.

8. Tipos de accionamiento utilizado para sistemas de seguridad.

_652%

—

EPLC (0)

H Neumatico (0)

M Relés (3)

H Contactorizado (16)
uOtro (6)

uNo sabe (21)

Figura 3.1.8: Tipos de sistemas de seguridad.

El sistema més utilizado es el basado en logica de contactores, debido a su robustez y su
amplio uso en procesos industriales. Otro grupo también muy utilizado es el basado en
relés, aunque no en igual proporcion que los sistemas contactorizados. Esto demuestra que
la preferencia por los sistemas eléctricos es considerable sobre otro tipo de sistemas como
el neumatico.
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9. Tipos de sensores utilizados en el sistema de seguridad.

10,87% 6,52%

HHumo (3)

® Fuego (0)

M Presion (0)

® Térmicos (0)
ENinguno (38)
i No sabe (5)

Figura 3.1.9: Tipos de sensores utilizados.

En muchas de las empresas analizadas no se utilizan sensores para detectar eventos
peligrosos, en su lugar, el factor humano es el principal dispositivo para dicha tarea.

10. Cantidad de personas que conocen de PLC’s orientados a seguridad.

uSi (6)

No (40)

Figura 3.1.10: PLC’s orientados a seguridad.
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Como se muestra en la gréafica anterior, un elevado porcentaje del personal encuestado no
tiene conocimiento acerca de los PLC’s de seguridad. Esto fue comun en todas las plantas
ya que el PLC ha sido utilizado ampliamente con fines de automatizacion de procesos
pero no ha sido considerado para proveer seguridad a dichos procesos.

11. Conocimiento sobre la realizacién de andlisis de riesgos de los procesos
industriales.

uSi(14)
ENo (4)
u No sabe (28)

8,70%

Figura 3.1.11: Realizacion de andlisis de riesgo.
La mayoria del personal encuestado no sabia si se ha realizado un analisis de riesgo en los

procesos desarrollados. Algunos de estos procesos llevan afios de ejecucion con la misma
maquinaria con la que iniciaron hace afios y hasta la actualidad no han sido analizados.
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12. Realizacion de andlisis de identificacion de peligros de seguridad y operativos.

uSi (27)

& No (19)

Figura 3.1.12: Realizacion de andlisis cuantitativo.

La identificacion de peligros ha contribuido a determinar las zonas de mayor riesgo dentro
de las industrias, por medio de dicho andlisis las empresas han podido desarrollar
procedimientos de respuesta ante eventos inesperados, asi mismo ha impulsado al
personal encargado de la seguridad a realizar constantes mejoras en sus sistemas para
garantizar un ambiente seguro de trabajo.

13. Monto anual gastado en mantenimiento de sistemas de seguridad.

H Menos de $500 (6)
=$500 (4)

u Entre $500 y $1000 (6)
=$1000 (7)

= $1500 (0)

i Mas de $1500 (0)

u No sabe (23)

Figura 3.1.13: Gastos en mantenimiento anual de sistema de seguridad.
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Ya que la minoria de las encuestas corresponde a personal administrativo, no se obtuvo un
dato concreto acerca del gasto realizado anualmente por cada empresa en sus sistemas de
seguridad. El valor promedio estd comprendido entre los $500 y $1000, pero dichas
cantidades son gastadas principalmente en el reemplazo de partes y componentes pero no
en su mejora.

14. Conocimientos sobre la ocurrencia de accidentes que involucraron la vida del
personal.

uSi (11)

= No (35)

Figura 3.1.14: Accidentes graves que involucraron la vida de operadores.
Este fue un tema muy delicado de tratar dentro de cada empresa ya que en ninguna de

ellas se dio mucha apertura hacia el tema. Un reducido porcentaje afirmé que en algunos
accidentes cobraron la vida de empleados, principalmente operadores.
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15. Cantidad de accidentes graves ocurridos en un periodo de un afio.

2,17%

ENinguno (36)
ul(9)

M2 (1)

E3(0)

M mas de 3 (0)

Figura 3.1.15: Accidentes suscitados durante un afio.

En promedio se ha registrado al menos un accidente grave dentro de cada planta
principalmente por errores humanos, ya sea por descuido o por mala operaciéon de la
maquinaria. La mayoria de accidentes graves han tenido lugar durante el turno vespertino
en donde el personal facilmente experimenta un estado de somnolencia.

16. Cantidad de personas que tienen conocimientos sobre seguridad funcional.

2,17%

uSi (1)
uNo (45)

Figura 3.1.16: Conocimientos sobre seguridad funcional.
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La respuesta afirmativa a esta pregunta Unicamente la dio una persona del area de
seguridad, todas las deméas personas no han escuchado acerca de la seguridad funcional
aplicada a procesos. Esto evidencia que la seguridad funcional es un tema totalmente
nuevo en el area de la industria de procesos.

17. Cantidad de personas que tienen conocimientos sobre SIS.

2,17%

uSi (1)
u No (45)

Figura 3.1.17: Conocimientos sobre SIS.

Asi como la seguridad funcional, los SIS también son desconocidos para el personal
encuestado, por ello es un area que puede ser explotada en la industria de procesos por los
beneficios que traeria a la misma.
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18. Dispositivos disponibles para seguridad funcional.

® Paro de Emergencia (28)

®No sabe (18)

Figura 3.1.18: Dispositivos de seguridad funcional.

En muchas de las empresas, el personal que tiene mas conocimiento de la maquinaria esta
familiarizado con los recursos que dispone de la misma, por ello el pulsante de
paro/emergencia fue el mas destacado entre el personal. Dicho dispositivo no puede ser
considerado como uno de seguridad ya que no es un sensor y no es Util para desempefar
acciones automaticas.

19. Normativas de seguridad funcional utilizadas por las empresas.

S
ENo (21)
i No sabe (25)

Figura 3.1.19: Manejo de normativas de seguridad.
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En ninguna de las empresas analizadas se manejan normativas de seguridad funcional, sin
embargo, algunas personas respondieron que la normativa que utilizaban era la OHSAS
18001 (Sistemas de Gestion de Salud y Seguridad Laboral), pero dicha norma no hace
referencia a seguridad funcional sino a seguridad ocupacional.

20. Interés en la aplicacion de SIS en las instalaciones.

| Si (39)
uNo (7)

Figura 3.1.20: Interés en la aplicacion de SIS en las instalaciones.

Se aprecio gran apertura a la aplicacion de SIS en las instalaciones por parte del personal
de planta, por otro lado, el personal administrativo se mostro negativo. La principal razon
para no disponer del SIS fue “hasta el momento no hemos necesitado de un SIS y seria
muy costoso”, esto demuestra que al tratarse de un nuevo tema no se analizan primero sus
beneficios sino su costo.
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21. Aceptacion del personal a la aplicacion de SIS en las instalaciones.

uSi (39)

uNo (7)

Figura 3.1.21: Incremento de seguridad en entorno laboral.

El personal que labora en planta mostr6 estar de acuerdo en disponer de un entorno de
trabajo seguro, principalmente en aquellos procesos que conllevan peligros constantes
tanto para ellos como para el resto del personal. Como en preguntas anteriores, hubo un
grupo reducido de personas que consideran que el ambiente de trabajo del que disponen
actualmente es lo suficientemente seguro y que la aplicacion de un SIS no seria necesaria.

22. Consideracion de la seguridad funcional para la realizacion de automatizaciones.

uSi (0)
HNo (35)
u No sabe (11)

Figura 3.1.22: Consideracion de seguridad funcional.
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Se puede notar que en la mayoria de las plantas analizadas, realizaron automatizaciones a
sus lineas de produccion considerando Unicamente factores de produccién y seguridad
ocupacional, mas no de seguridad funcional.

23. Combustibles utilizados por las industrias.

H Diesel (19)

45,65% HBunker (6)

i No sabe (21)

Figura 3.1.23: Combustibles o solventes utilizados.
La utilizacion de diésel y de bunker (en menor cantidad) en la mayoria de las empresas
analizadas, demuestra que estan expuestas a eventos inesperados como incendios, derrame
de combustible e incluso la explosion de un tanque de almacenamiento.

24. Capas de seguridad aplicadas al area de almacenamiento de combustibles.

E Dique (20)

M Aspersores(3
50,00% P @

u No sabe(23)

6,52%

Figura 3.1.24: Seguridad en area de almacenamiento de combustibles.
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El dispositivo de seguridad mas comln es el dique de contencion, ya que se han
presentado algunos derrames de combustibles o quimicos en algunas industrias y este
medio de mitigacion ha cumplido satisfactoriamente su cometido. En menor cantidad se
encuentran los aspersores como recurso inmediato en el caso de presencia de fuego en el
area de almacenamiento de combustibles.

Los resultados de las encuestas realizadas pueden ser analizados de manera mas detallada,
es decir, se puede obtener la desviacion estdndar y la moda de las respuestas obtenidas
para determinar cual es la respuesta esperada del personal al tratar el tema de la seguridad
funcional. Mediante un gréafico de barras se puede apreciar de una mejor manera, para
ello se han considerado Unicamente las respuestas afirmativas (figuras 3.1.25y 3.1.26).
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1. (DISPONE DE ALGUN SISTEMA DE SEGURIDAD EN SUS INSTALACIONES?

2. ;SU SISTEMA DE SEGURIDAD ESTA AUTOMATIZADO?

3. {CONOCE O HA ESCUCHADO UD. ACERCA DE PLC's ORIENTADOS A SEGURIDAD?

4. (EN SUS INSTALACIONES SE HA REALIZADO UN ANALISIS DE RIESGO CON RESPECTO A LOS PROCESOS INDUSTRIALES LLEVADOS A CABO?
5. (HA REALIZADO UN ANALISIS CUANTITATIVO O DE IDENTIFICACION DE PELIGROS DE SEGURIDAD Y OPERATIVOS?

6. ;SE HAN PRODUCIDO ACCIDENTES GRAVES QUE HAYAN INVOLUCRADO LA VIDA DE OPERADORES DE LA PLANTA?

7. (HA ESCUCHADO O TIENE CONOCIMIENTOS ACERCA DE SEGURIDAD FUNCIONAL?

8. ;HA ESCUCHADO SOBRE SISTEMAS INSTRUMENTADOS DE SEGURIDAD (SIS)?

9. (EN SUS INSTALACIONES SE MANEJAN NORMATIVAS DE SEGURIDAD FUNCIONAL?

10. (ESTARIA INTERESADO EN LA APLICACION DE UN SIS EN SUS INSTALACIONES?

11. (PIENSA UD. QUE LA APLICACION DE UN SIS EN LAS INSTALACIONES ASEGURARIA UN ENTORNO DE TRABAJO MAS CONFIABLE PARA EL PERSONAL?

12. (ENLAS AUTOMATIZACIONES REALIZADAS EN LAS INSTALACIONES SE CONSIDERO LA SEGURIDAD FUNCIONAL PARA CADA UNA DE ELLAS?

Figura 3.1.25: Desviacion estandar de datos obtenidos.
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DESVIACION ESTANDAR DE LOS DATOS OBTENIDOS

12. (ENLAS AUTOMATIZACIONES REALIZADAS EN LAS INSTALACIONES SE CONSIDERO LA SEGURIDAD FUNCIONAL
PARA CADA UNA DE ELLAS?

11 ;PIENSA UD. QUE LA APLICACION DE UN SIS EN LAS INSTALACIONES ASEGURARIA UN ENTORNO DE TRABAJO
MAS CONFIABLE PARA EL PERSONAL?

10. ;ESTARIA INTERESADO EN LA APLICACION DE UN SIS EN SUS INSTALACIONES?
9. ;EN SUS INSTALACIONES SE MANEJAN NORMATIVAS DE SEGURIDAD FUNCIONAL?
8. (HA ESCUCHADO SOBRE SISTEMAS INSTRUMENTADOS DE SEGURIDAD (SIS)?

7. (HA ESCUCHADO O TIENE CONOCIMIENTOS ACERCA DE SEGURIDAD FUNCIONAL?

6. ;SE HAN PRODUCIDO ACCIDENTES GRAVES QUE HAYAN INVOLUCRADO LA VIDA DE OPERADORES DE LA
PLANTA?
5. ;HA REALIZADO UN ANALISIS CUANTITATIVO O DE IDENTIFICACION DE PELIGROS DE SEGURIDAD Y

OPERATIVOS?

4. ENSUS INSTALACIONES SE HA REALIZADO UN ANALISIS DE RIESGO CON RESPECTO A LOS PROCESOS
INDUSTRIALES LLEVADOS A CABO?

3. {CONOCE O HA ESCUCHADO UD. ACERCA DE PLC's ORIENTADOS A SEGURIDAD?
2. ;SUSISTEMA DE SEGURIDAD ESTA AUTOMATIZADO?
1. ;DISPONE DE ALGUN SISTEMA DE SEGURIDAD EN SUS INSTALACIONES?

ANALISIS DE UNIFORMIDAD DE LAS REPUESTAS RECIBIDAS

0,00% 1,00% 2,00% 3,00% 4,00% 5,00%

Figura 3.1.26: Certeza de los datos obtenidos.
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De los resultados obtenidos se observa que pocas 0 ninguna de las personas encuestadas
han escuchado o tienen conocimiento sobre seguridad funcional o de sus normativas,
principalmente en las areas de seguridad y de mantenimiento, siendo esta Gltima la que
constantemente monitorea el estado de la maquinaria para su correcto funcionamiento.

A pesar de que la mayoria de lineas de produccion estdn automatizadas, la seguridad
funcional en dichas lineas no ha sido considerada, dejando abierta la posibilidad de que
pueda producirse un evento peligroso evitando alcanzar el desarrollo sostenible.

Al informar sobre los SIS al personal de planta, se obtuvieron diversas reacciones,
mientras unos se mostraron interesados otros se mantuvieron escépticos ya que
consideraban innecesaria la implementacion de un sistema de este tipo alegando que hasta
el momento no ha sido necesario dicho sistema para cumplir con la produccion y
proporcionar seguridad al personal.

En muchas de las industrias analizadas, consideran como un dispositivo de seguridad
funcional al pulsante de paro general o de apagado; en casos de emergencia es el Unico
instrumento del que dispone el personal para detener la maquinaria y evitar cualquier
situacion de riesgo, esto evidencia la falta de conocimiento sobre modernos dispositivos
orientados a seguridad de los que se dispone en el mercado.

Un factor comun en las empresas de analisis es la utilizacion de combustibles como diésel
y bunker para la maquinaria, los mismos que son almacenados en tanques de gran
capacidad. La capa de mitigacion comunmente utilizada para estos tanques son los
diques, algunos de los cuales ya han cumplido su funcidn exitosamente debido a derrames
producidos en ciertos casos por fallas en el sistema de control de bombas de llenado o por
factores humanos.

3.2 Accidentes graves registrados en las industrias de analisis en la
ciudad de Cuenca.

De la mayoria de accidentes registrados en las industrias de procesos, son pocos los que
estan relacionados con la seguridad funcional, es decir, no son considerados o
simplemente no son registrados. Esto evidencia que la seguridad ocupacional es una
prioridad para todas las empresas pero no de igual manera la seguridad funcional.
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La informacion recopilada para este andlisis fue tomada de un universo de estudio
correspondiente a las cuatro fabricas mas significativas de la ciudad de Cuenca y en las
cuales se registra la mayor tasa de accidentes laborales anuales.

Empresa A: Es una empresa que se dedica a la fabricacion de tuberia, perfiles y
paneles metélicos. Dispone de un area de almacenamiento de combustibles de
100.000 galones de diésel y 50.000 galones de bunker. Todas sus lineas de
produccidn estan automatizadas y en ellas laboran 94 personas en dos turnos de
seis horas durante seis dias a la semana.

Empresa B: Empresa dedicada a la fabricacion de cerdmica y porcelanato,
dispone de 540 empleados que trabajan en tres turnos de ocho horas los siete dias
de la semana. La temperatura que alcanzan los hornos de coccion alcanza los
1200 °C, el combustible utilizado en el horno es bombeado desde el area de
combustibles de la empresa A y almacenado en un tanque secundario de 1000
galones.

Empresa C: Est4 dedicada a la fabricacion de piezas y partes metélicas, el
quemador aqui instalado alcanza 900 °C de temperatura. Su personal consta de 87
personas que trabajan en dos turnos de seis horas durante seis dias a la semana. Al
igual que la empresa B, el combustible necesario para el quemador es bombeado
desde el éarea de combustibles de la empresa A hacia un tanque de
almacenamiento secundario de 1000 galones.

Las empresas A, B y C se encuentran ocupando un &rea comin de 11 hectéreas y totalizan
721 empleados puesto que pertenecen al mismo grupo empresarial.

Empresa D: Se dedica a la fabricacion de pinturas, adhesivos y solventes.
Comprende una extension de 39690 metros cuadrados, aqui estan alojados tres
tanques de almacenamiento de 500 galones de quimicos como rubber, mek y
tolueno. Las lineas de produccién estan parcialmente automatizadas ya que ain es
necesaria la intervencion del operador en algunos procesos. El personal laboral
consta de 47 personas que trabajan en dos turnos de 12 horas los 7 dias de la
semana.
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Durante el periodo del 2007 hasta el 2012 se registraron en promedio 24 accidentes
laborales por afio, uno o dos estaban relacionados con seguridad funcional; los demés
comprendian casos de quemaduras, cortes y caidas.

Los datos obtenidos se muestran en las figuras a continuacion:

Accidentes Registrados 2007-2012

@Cantidad de
Accid entes Registrados
| i i
0 T
" @

5]

2007 2008 2009 2010 2011 2012
A ientode  Mortal (Accident: Apl madura por. A 1ento de
dedoencizalla.  concargadora) de dadocon salpicaduradezine  dadoencizalla.
Pérdida de falange formadora fundido de
por atrapamiento galvanizadora.

Figura 3.2.1: Empresa A

Accidentes Registrados 2007-2012

(5]

u Cantidad de
1 I I Accid entes Registrados
0 T T T T T |
2007 2008 2009 2010 2011 2012
Atrapamiento Electr 10 Atr i
de mano de mano

Figura 3.2.2: Empresa B
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Accidentes Registrados 2007-2012
3
N “Cantidad de
“ Accid entes Registrados
| J I
0 - T T T T :
2007 2008 2009 2010 2011 2012
Pérdidade Atrapamiento de Quemadura Atrapamiento de
falangs mano enhomo mano
Figura 3.2.3: Empresa C
Cantidad de
Accidentes Registrados
2
: |
M Cantidad de
Accidentes Registrados
0 T T T T T
2007 2008 2009 2010 2011 2012
Muerte por Quemadura Amputamiento
aplastamiento con acido de pie en elevador

Figura 3.2.4: Empresa D
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Como se observa, la cantidad de accidentes funcionales registrados es muy baja
comparada con los accidentes ocupacionales. Incluso si consideramos el area fisica de las
instalaciones, es facil notar que muchos de los accidentes que se suscitan no son
considerados dentro de los registros. Es por ello que es necesario implementar la
seguridad funcional en las industrias para poder garantizar el bienestar y seguridad tanto
de personal como de la maquinaria involucrada, de esta manera se podré alcanzar el
desarrollo sustentable deseado.

Si bien el personal que labora en las instalaciones ha sido capacitado en procedimientos de
evacuacion y de accion ante eventos inesperados, no saben cdmo proceder ante eventos
que relacionan el estado de la maquinaria, como por ejemplo, el derrame de un quimico,
exceso de presion en un tanque de almacenamiento o temperatura excesiva en un caldero.
Esto da oportunidad a que un pequefio evento pueda convertirse en una catéstrofe de
proporciones considerables, mas ain cuando el evento implica combustibles.

El operador humano representa también el elemento més vulnerable del sistema y el que
mas facilmente se pasa por alto. Conocer y optimizar el funcionamiento global de los
sistemas de control de los procesos industriales depende de un planteamiento sistematico,
que se ocupe tanto del rapido desarrollo de la tecnologia como del papel esencial del
operador humano.

La seguridad funcional deberia formar parte de la cultura industrial ya que disponer de
sistemas que se encarguen de llevar el proceso a un estado seguro en situaciones de riesgo
contribuiria significativamente a reducir la tasa de accidentes.

De todas las industrias analizadas, ninguna dispone de un SIS en sus instalaciones. Se han
enfocado en la implementacion de sistemas contra incendios en los sectores de
almacenamiento de combustibles, pero en las lineas de proceso no hay sistema alguno de
seguridad siendo aqui en donde se presenta la mayor cantidad de accidentes.

La muerte de un empleado es algo con lo que las industrias no quieren lidiar, es por ello
que este estudio busca demostrar el beneficio que representa la implementacion de SIS en
sus procesos. La implementacion de un SIS puede considerarse costosa, pero en muchos
casos es mas costoso prescindir de él que disponer de él.
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3.3 Tasa de Accidentabilidad.

Es necesario obtener una referencia sobre la cantidad de accidentes anuales acontecidos en
las instalaciones. Para ello, se debe recopilar y analizar la informacion de dichos
accidentes para, de esta manera, poder determinar en cifras la cantidad de eventos
registrados que estan relacionados con la seguridad funcional. Se deben determinar tres
pardmetros muy importantes con la informacion obtenida, la tasa de riesgo, el indice de
frecuencia y el indice de gravedad.

La tasa de accidentabilidad o tasa de riesgo (TR) representa el indice de ocurrencia de
accidentes laborales. Por ejemplo, en una fabrica la tasa de accidentabilidad fue de 3% en
el mes de junio, considerando que existen 100 trabajadores en dicha fabrica, esto se
interpretaria de la siguiente manera: De 100 empleados 3 se accidentaron en ese mes. De
esta manera se puede obtener dicha informacion para cada mes siguiente y asi poder
comprobar si este indicador subi6 o bajo para tomar las medidas pertinentes 0 mantener
las ya existentes. Otros indicadores importantes son el indice de frecuencia (IF) y el
indice de gravedad (1G).

e indice de Frecuencia:

__ #lesiones x 100000
# horas hombre

IF (3.3.1)

Representa el nimero de accidentes acaecidos durante la jornada de trabajo por
cada millon de horas trabajadas por los trabajadores expuestos al riesgo.

e indice de Gravedad:

__ #dias perdidos x 100000
# horas hombre

IG (3.3.2)

Relaciona la gravedad de las lesiones con el tiempo de trabajo perdido. Ademas
de los dias perdidos ya descritos en la formula, también deben considerarse los
dias de cargo correspondientes al tipo de lesién. Esto se muestra en la figura
3.3.1.
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JORNADAS DE
NATURALEZA DE LA LESION TRABAJO PERDIDAS

Muerte 6000
Incapacidad permanente absoluta 6000
Incapacidad permanente total 4500
Pérdida del brazo por encima del codo 4500
pérdida del brazo por el codo o debajo 3600
pérdida de la mano 3000
Pérdida o invalidez permanente del pulgar 600

Pérdida o invalidez permanente de un dedo cualquiera 300

Pérdida o invalidez permanente de 2 dedos 750

Pérdida o invalidez permanente de 3 dedos 1200
Pérdida o invalidez permanente de 4 dedos 1800
pérdida o invalidez permanente pulgary un dedo 1200
Pérdida o invalidez permanente pulgar y dos dedos 1500
Pérdida o invalidez permanente pulgar y tres dedos 2000
pérdida o invalidez permanente pulgar y cuatro dedos 2400
Pérdida de una pierna por encima de la rodilla 4500
Pérdida de una pierna por la rodilla o debajo 3000
pérdida del pié 2400
Pérdida o invalidez permanente de dedo gordo o de 2 0o mas dedos del pié 300

Pérdida de la vista (un ojo) 1800
Ceguera total 6000
Pérdida de un oido (uno sélo) 600

Sordera total 3000

Figura 3.3.1: Jornadas perdidas por tipo de lesion.

e Tasa de Accidentabilidad:

__ #lesiones x 100

TR (3.3.3)

" #de empleados

Es el porcentaje de accidentes ocurridos en relacion al nimero de trabajadores de
la empresa.

A continuacién se calculard la tasa de accidentabilidad para cada empresa de analisis

respecto a los accidentes de seguridad tanto ocupacional como funcional dentro del
periodo comprendido desde el afio 2007 al 2012, como se muestra a continuacion:
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EMPRESA A (Seguridad Ocupacional):
Al tratarse de seguridad ocupacional, todos los accidentes aqui registrados son los que se
han acontecido en la planta de produccién durante un afio. Lo primero es determinar la
cantidad total de horas hombre trabajadas (HHT) durante un afio:

HTT = 8 = # de turnos * dias de la semana trabajaos * 50 * # de empleados
Para la empresa A, se tiene:

HHT =8 =% 2 %6 %50 * 94 = 451200 horas al afio.

Tanto los dias de para como en niumero de accidentes registrados fueron proporcionados
por el personal del area de seguridad de la planta.

2007 2008 2009 2010 2011 2012
HHT 451200 451200 | 451200 | 451200 | 451200 | 451200
Dias de para 488 431 165 54 34 45
# de Accidentes 8 4 6 4 3 4
Tabla 3.1: Datos proporcionados por la empresa A.
2007 2008 2009 2010 2011 2012 Descripcion
IF | 17.73 8.87 13.3 8.87 6.64 8.87 # de accidentes por
cada 1000000 horas de
trabajo
IG | 1081.6 | 955.2 | 365.7 | 119.7 75.4 99.7 # de dias de para por
cada 1000000 horas de
trabajo
TR | 85% | 4.25% | 6.38% | 4.25% | 3.19% | 4.25% % de ocurrencia de
accidentes

Tabla 3.2: Indices de Frecuencia, Gravedad y Accidentabilidad.

EMPRESA A (Seguridad Funcional):
Son pocos los accidentes registrados relacionados a seguridad funcional, pero se

desarrollard el mismo proceso realizado anteriormente. Ya que se trata de la misma
fabrica, la cantidad de HHT es la misma.
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2007 2008 2009 2010 2011 2012
HHT 451200 451200 | 451200 | 451200 | 451200 | 451200
Dias de para 0 150 6120 300 205 150
# de Accidentes 0 1 1 2 1 1
Tabla 3.3: Datos proporcionados por la empresa A.
2007 2008 2009 2010 2011 2012 Descripcion
IF | 17.73 8.87 13.3 8.87 6.64 8.87 # de accidentes por
cada 1000000 horas de
trabajo
IG | 1081.6 | 955.2 | 365.7 | 119.7 75.4 99.7 # de dias de para por
cada 1000000 horas de
trabajo
TR | 85% | 4.25% | 6.38% | 4.25% | 3.19% | 4.25% % de ocurrencia de
accidentes

Tabla 3.4: Indices de Frecuencia, Gravedad y Accidentabilidad.

EMPRESA B (Seguridad Ocupacional):

Para la empresa B, se tiene:

HHT =8 3% 7 x50 * 540 = 4536000 horas al afio.

Tanto los dias de para como en numero de accidentes registrados fueron proporcionados
por el personal del area de seguridad de la planta.

2007 2008 2009 2010 2011 2012
HHT 4536000 | 4536000 | 4536000 | 4536000 | 4536000 | 4536000
Dias de para 1004 341 388 179 568 111
# de Accidentes 22 12 19 10 12 10

Tabla 3.5: Datos proporcionados por la empresa B.
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2007

2008

2009

2010

2011

2012

Descripcion

4.85

2.65

4.19

2.20

2.65

2.20

# de accidentes por
cada 1000000 horas de
trabajo

221.3

75.2

85.5

39.5

125.2

24.5

# de dias de para por
cada 1000000 horas de
trabajo

TR | 4.07%

2.22%

3.5%

1.85%

2.22%

1.85%

% de ocurrencia de
accidentes

Tabla 3.6: Indices de Frecuencia, Gravedad y Accidentabilidad.

EMPRESA B (Seguridad Funcional):

Son pocos los accidentes registrados relacionados a seguridad funcional, pero se
desarrollard el mismo proceso realizado anteriormente. Ya que se trata de la misma
fabrica, la cantidad de HHT es la misma.

2007 2008 2009 2010 2011 2012
HHT 4536000 | 4536000 | 4536000 | 4536000 | 4536000 | 4536000
Dias de para 0 155 0 225 155 0
# de Accidentes 0 1 0 1 1 0
Tabla 3.7: Datos proporcionados por la empresa B.
2007 2008 2009 2010 2011 2012 Descripcion
IF 0 0.22 0 0.22 0.22 0 # de accidentes por cada
1000000 horas de trabajo
[€] 0 34.2 0 49.6 34.2 0 # de dias de para por
cada 1000000 horas de
trabajo
TR 0 0.18% 0 0.18% | 0.18% 0 % de ocurrencia de
accidentes

Tabla 3.8: Indices de Frecuencia, Gravedad y Accidentabilidad.
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HHT = 8% 2 %6 x50 * 87 = 417600 horas al afio.

Tanto los dias de para como en numero de accidentes registrados fueron proporcionados
por el personal del area de seguridad de la planta.

2007 2008 2009 2010 2011 2012
HHT 417600 417600 | 417600 | 417600 | 417600 | 417600
Dias de para 644 94 60 580 48 19
# de Accidentes 8 2 1 4 1 1
Tabla 3.9: Datos proporcionados por la empresa C.
2007 2008 2009 2010 2011 2012 Descripcion
IF | 19.15 4.8 2.39 9.57 2.39 2.39 # de accidentes por
cada 1000000 horas de
trabajo
IG | 1542.1 | 225.1 | 143.7 | 1388.8 | 114.9 45.5 # de dias de para por
cada 1000000 horas de
trabajo
TR | 9.19% | 2.3% | 1.15% | 4.6% 1.15% | 1.15% % de ocurrencia de
accidentes

Tabla 3.10: Indices de Frecuencia, Gravedad y Accidentabilidad.

EMPRESA C (Seguridad Funcional):

Son pocos los accidentes registrados relacionados a seguridad funcional, pero se
desarrollard el mismo proceso realizado anteriormente. Ya que se trata de la misma
fabrica, la cantidad de HHT es la misma.
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2007 2008 2009 2010 2011 2012
HHT 417600 417600 | 417600 | 417600 | 417600 | 417600
Dias de para 155 300 0 205 0 155
# de Accidentes 1 2 0 1 0 1
Tabla 3.11: Datos proporcionados por la empresa C.
2007 2008 2009 2010 2011 2012 Descripcion
IF 2.39 4.79 0 2.39 0 2.39 # de accidentes por cada
1000000 horas de
trabajo
IG | 371.2 | 7184 0 490.9 0 371.2 # de dias de para por
cada 1000000 horas de
trabajo
TR | 1.14% | 2.3% 0 1.14% 0 1.14% % de ocurrencia de
accidentes

Tabla 3.12: indices de Frecuencia, Gravedad y Accidentabilidad.

EMPRESA D (Seguridad Ocupacional):

Para la empresa D, se tiene:
HHT =12 %2 = 7 * 50 * 66 = 554400 horas al afio.

Tanto los dias de para como en nimero de accidentes registrados fueron proporcionados
por el personal del area de seguridad de la planta.

2007 2008 2009 2010 2011 2012
HHT 554400 554400 | 554400 | 554400 | 554400 | 554400
Dias de para 51 185 36 90 23 74
# de Accidentes 5 8 2 2 1 3

Tabla 3.13: Datos proporcionados por la empresa D.
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2007

2008

2009

2010

2011

2012

Descripcion

9.02

14.43

3.6

3.6

1.8

5.4

# de accidentes por cada
1000000 horas de
trabajo

91.9

333.7

64.9

162.3

41.5

133.5

# de dias de para por
cada 1000000 horas de
trabajo

TR | 7.6%

12.12%

3%

3%

1.51%

4.5%

% de ocurrencia de
accidentes

Tabla 3.14: indices de Frecuencia, Gravedad y Accidentabilidad.

EMPRESA D (Seguridad Funcional):

Son pocos los accidentes registrados relacionados a seguridad funcional, pero se
desarrollaré el mismo proceso realizado anteriormente. Ya que se trata de la misma
fabrica, la cantidad de HHT es la misma.

2007 2008 2009 2010 2011 2012
HHT 554400 554400 554400 554400 | 554400 554400
Dias de para 0 0 6120 450 0 155
# de Accidentes 0 0 1 2 0 1
Tabla 3.15: Datos proporcionados por la empresa D.
2007 | 2008 2009 2010 2011 2012 Descripcion
IF 0 0 1.8 3.6 0 1.8 # de accidentes por cada
1000000 horas de
trabajo
[€] 0 0 11038.9 | 811.7 0 279.6 # de dias de para por
cada 1000000 horas de
trabajo
TR 0 0 1.51% | 3.03% 0 1.51% % de ocurrencia de
accidentes

Tabla 3.16: Indices de Frecuencia, Gravedad y Accidentabilidad.
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Los datos de las empresas analizadas demuestran que los accidentes registrados en su
mayoria estan relacionados con seguridad ocupacional, mientras que en menor cantidad se
encuentran los relacionados con seguridad funcional. Resulta interesante ver que la tasa
de riesgo, el indice de gravedad y el indice de frecuencia correspondiente a la seguridad
funcional son nulos en algunos afios. Esto hace suponer que no ocurrieron accidentes
durante dichos periodos, sin embargo, la realidad es que no fueron registrados debido a
que el personal de seguridad que lleva el registro de dichos acontecimientos no los ha
clasificado como tales.

Los accidentes laborales registrados en su mayoria estan relacionados con la seguridad
ocupacional. Esto se debe principalmente a que los organismos reguladores tales como el
Ministerio de Salud Publica (MSP) y el Instituto Ecuatoriano de Seguridad Social (IESS)
realizan inspecciones periddicas a las instalaciones para conocer el estado de la seguridad
ocupacional que se maneja en el interior de las mismas. De esta manera se constata que se
cumplan las normas de seguridad requeridas para el personal, dejando a un lado la
seguridad funcional.

De la informacién recopilada mediante encuestas, se determind que la aplicacion de SIS
en la industria de procesos de la ciudad es nula. Esto generalmente ha llevado a paro en la
produccién y en ocasiones a la muerte de personal de planta al presentarse situaciones
inesperadas.

Uno de los principales motivos por los que las empresas no disponen de sistemas de
seguridad se debe a su costo. En algunas empresas no se tiene claro o no quieren asimilar
el criterio de que “es méas costoso prescindir de €l, que disponer de él.”.

El concepto de desarrollo sostenible manejado por algunas empresas esta enfocado en los
factores econdmicos, materiales y humanos, pero no contempla el factor ambiental.

En algunas empresas la maquinaria utilizada en sus procesos ya ha excedido su tiempo de
vida util. Para algunas maquinas ya ni siquiera es posible conseguir partes de reemplazo,
por ello, muchas de estas partes son fabricadas localmente. Esto no garantiza el buen
funcionamiento de la maquinaria lo que da lugar a situaciones de riesgo.
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Capitulo 4

DISENO DE UN SIS PARA EL AREA DE
ALMACENAMIENTO DE COMBUSTIBLES DE
TUGALT.

Una de las empresas mas grandes de la ciudad, tanto a nivel geografico como a nivel
productivo es Tugalt. Dicha empresa estd orientada a la fabricacion de toda clase de
perfiles, paneles y tubos metélicos, pero también se encarga de almacenar combustible
que es enviado a otras industrias como Industrias Quimicas del Austro (IQA), Vanderbilt,
y Graiman. EI combustible almacenado consta principalmente de diésel y bunker, los
mismos que son fundamentales para la realizacion de todos los procesos llevados a cabo
en las industrias antes indicadas.

Se ha considerado el area de almacenamiento de combustible para desarrollar el disefio del
SIS debido a que en la actualidad no dispone de ningin dispositivo o sistema para
prevenir o mitigar eventos inesperados o de alto riesgo en dicha zona. Algunos eventos
como derrames de combustible, obstruccién de lineas de bombeo o pérdida de presion en
las mismas ya han tenido lugar, pero no se han resultado en situaciones graves.

Este capitulo esta orientado al disefio de un SIS que se encargue de monitorear el proceso
de distribuciéon de combustible desde los tanques de almacenamiento primario (100 000
glns. de diésel y 50 000 glns. de bunker) hacia los procesos involucrados. Los tanques de
almacenamiento primario son cargados mediante la utilizacion de bombas que vacian el
contenido de tanqueros que visitan las instalaciones dos veces por semana (bunker) y
cinco veces por semana (dieésel). El combustible es transmitido a tanques de
almacenamiento secundario y de aqui es enviado hacia los quemadores, hornos y crisol
respectivamente. En el tramo comprendido entre los tanques de almacenamiento primario
y secundario, el SIS debe conocer constantemente el estado del flujo de combustible, el
nivel del mismo dentro de los tanques primarios y la temperatura presente en la niquelina
que calienta el banker.
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4.1 Desarrollo del HazOp

Para desarrollar el HazOp (Anexo 2) es fundamental disponer del diagrama P&ID del
sistema (Anexo 1). Con base en dicho diagrama se definen los peligros que podrian
suscitarse y que elementos del sistema estan involucrados.

4.2 Desarrollo del LOPA.

Con el hazOp realizado previamente se desarrolla el andlisis de las capas de proteccion
(LOPA). En él se analizan las situaciones que pudieran presentarse, sus respectivas
causas de inicio y su frecuencia de ocurrencia.

En primer lugar, se analiz6 el sistema en su estado actual y posteriormente se realiz6 un
nuevo andlisis considerando las capas de proteccion a implementar segun el SIL requerido
por cada una de las SIF (Anexo 3) para reducir el riesgo a niveles tolerables. Se pudo
observar que la integridad de seguridad de la SIF varié drasticamente al agregar capas
adicionales de proteccion.

4.3 Desarrollo de la SRS

Luego de haber establecido las capas de seguridad necesarias en el sistema se procede al
desarrollo de la ingenieria en detalle del SIS, para ello se desarrollaron las
especificaciones de requerimientos de seguridad (SRS), las mismas que se detallan a
continuacion:

1. DEFINICION DEL PROCESO

El proceso analizado hace referencia al almacenamiento y transferencia de
combustible desde los tanques primarios hacia los secundarios. En dicho proceso
estan involucradas bombas eléctricas para realizar el llenado de los tanques, que
son operadas de forma manual ya que el proceso no se encuentra automatizado.

Ya se han presentado situaciones de emergencia debido a la falta de control sobre

el proceso, un ejemplo de ello es el derrame de combustible de los tanques
primarios debido a un sobrellenado de los mismos.
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Al momento el personal de planta tiene que realizar inspecciones periédicas para
conocer el nivel de combustible en los tanques de almacenamiento secundario. Si
se requiere rellenar uno de ellos se abre una valvula manual para permitir el paso
del combustible.

REQUERIMIENTOS GENERALES

Ya que el sistema carece de un BPCS, todo el proceso de monitoreo lo realiza
personal de la planta tomando como referencia las lecturas arrojadas por
instrumentos de medicion localizados en campo.

El sistema instrumentado de seguridad debe controlar el flujo combustible (diésel
y bunker) en las tuberias de transferencia y los niveles del mismo en los tanques
de almacenamiento primario y secundario, asi también, debe monitorear la
temperatura en calefactor del bunker para evitar la obstruccion de tuberias de
combustible.

REQUERIMIENTOS DEL SOFTWARE

Muchas técnicas y meétodos son utilizados para desarrollar el software de
aplicacion, por lo general estos métodos siguen una secuencia de pasos con el fin
de lograrlo. El método més comln y a la vez el mas peligroso es el “codificar y
reparar”, es decir, el programador escribe el codigo y pregunta al cliente si es lo
que desea. Esto se vuelve repetitivo ya que se realizan muchas modificaciones
provocando que el software desarrollado esté basado en lineamientos que no van
acordes con los requerimientos de seguridad.

Para que el software desarrollado cumpla con los requerimientos de seguridad, se
ha desarrollado diferentes modelos para su desarrollo. Un ejemplo de ellos es el
modelo en V (Figura 4.3.1), el mismo que describe una aproximacién de disefio y
pruebas.
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Especifiaciones de
requerimientos del software de
aplicacion

\

Arquitectura del software de
aplicacion

\

Pruebas de integracion del
_________________________ software de aplicacién

Desarrollo del software de Pruebas del software de
aplicacion [T T T T T T T T T T T aplicacion
Desarrollo del médulo de Pruebas del modulo de

aplicacion [T T T T T T aplicacion

\ /

Codigo desarrollado y pruebas

Figura 4.3.1 Modelo en V.

Los requerimientos del software de seguridad para el SIS a disefiar son los
siguientes:

1. Requerimientos del Software.- El software a desarrollar debe encargarse de
apagar todos los elementos finales que se encuentren energizados cuando se
produzca un evento peligroso, al mismo tiempo activara las correspondientes
alarmas para notificar que tipo de evento a ocurrido. El software es del tipo
orientado a utilidad*® debido a que serd utilizado en el desarrollo y
verificacion del programa de aplicacién.  Sera operado por personal
capacitado, técnicos y administradores del sistema por lo que debe disponer
de contrasefias segun el grado de acceso que se le permita al usuario. La
edicion o actualizacion del programa deberd ser realizado Gnicamente por el
personal técnico capacitado para dicha tarea.

2. Arquitectura del Software.- El software consta de una rutina principal y de
subrutinas que se encargaran respectivamente de activar el lazo de seguridad
necesario.

13 El software orientado a utilidad se utiliza para desarrollar y verificar el programa de aplicacion.
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Serd elaborado en lenguaje de variabilidad limitada (Limited Variability
Language, LVL) debido a que seré restringido a la aplicacion de librerias de
funcién predeterminadas.

3. Programacion.- El lenguaje de programacién a utilizar serd Lodgica de
escalera (Ladder Logic) debido a que es simple y facil de comprender cuando
se revisa el programa. Ademas es considerado apto para aplicaciones con un
SIL de 1 a 3y es el lenguaje de programacion por defecto para el controlador
ControlLogix a utilizar.

4. Integracion.- La integracion del sistema de seguridad no presentard
interferencias debido a que en las instalaciones no hay sistema de control de
procesos. Por ello, la ejecucién del programa de seguridad no se vera
afectado por ningln elemento ajeno al SIS.

5. Pruebas.- Se deberdn realizar pruebas en las cuales se compruebe el
desempefio del programa de seguridad, es decir, evaluar cada una de las SIF y
corroborar si desempefian la accion esperada, en caso de no cumplirla se
deberd revisar la conexion de todo el hardware involucrado para determinar la
causa del mal funcionamiento de la SIF en cuestion.

4. REQUERIMIENTOS FUNCIONALES

Fuente de demanda.- Falla bomba B1.

Descripcion Funcional.- La SIF debe proteger al sistema cuando el flujo en la
tuberia de transferencia L1 sea reducido. Debe sensar la cantidad de fluido en la
tuberia, si la cantidad es menor a un valor de referencia o nulo, debe de activar
una alarma para indicar que el flujo ha disminuido.

Estado seguro del proceso.- Al reducirse el flujo en L1, la SIF debe apagar la
bomba BL1.

Tasa de demanda de la SIF.- 0.71.

SIL determinado para la SIF.- SIL 1.
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Fuente de demanda.- Falla en el calentador de bunker.

Descripcion Funcional.- La SIF debe proteger al sistema cuando el nivel en el
tanque TA_1 sobrepase el limite superior permitido. Debe sensar el nivel de
fluido almacenado en el tanque, si la cantidad de combustible supera el limite
superior, se debe de activar una alarma para indicar que el nivel es muy elevado y
debe cerrar la electrovalvula V-16 colocada al ingreso del tanque para evitar que
se produzca un derrame de combustible.

Estado seguro del proceso.- Cuando el nivel de combustible en el tanque sea
muy elevado, la SIF debe cerrar V-16.

Tasa de demanda de la SIF.- 0.0317.

SIL determinado para la SIF.- SIL 1.

Fuente de demanda.- Falla control de temperatura.

Descripcion Funcional.- La SIF debe proteger al sistema cuando la temperatura
del calentador del bunker cambie bruscamente. Debe sensar la temperatura del
calentador, si la temperatura excede los limites inferior o superior debe activar una
alarma indicando que un evento ha tenido lugar. Asi también, activard la
electrovalvula V-14 que bloqueara el ingreso de bunker al calentador para evitar
que este se bloquee.

Estado seguro del proceso.- Al reducirse la temperatura en el calentador H1, la
SIF debe bloquear el paso de bunker al mismo.

Tasa de demanda de la SIF.- 0.030.

SIL determinado para la SIF.- SIL 1.

Fuente de demanda.- Falla bomba B2.

Descripcion Funcional.- La SIF debe proteger al sistema cuando el nivel en el
tanque TA_2 alcance el limite superior, asi también, activara la electrovéalvula V-
15 que bloqueara el ingreso de combustible al tanque.

Estado seguro del proceso.- Alto nivel de combustible en el tanque cierra V-15.
Tasa de demanda de la SIF.- 0.030.

SIL determinado para la SIF.- SIL 1.

Fuente de demanda.- Bajo flujo en L4.

Descripcion Funcional.- La SIF debe proteger al sistema cuando la cantidad de
flujo en la tuberia de transferencia L4 sea reducido. Debe sensar la cantidad de
fluido en la tuberia, si la cantidad es menor a un valor de referencia o nulo, debe
de activar una alarma para indicar que el flujo ha disminuido.

Estado seguro del proceso.- Alto nivel de combustible en el tanque cierra V-15.
Tasa de demanda de la SIF.- 0.0317.

SIL determinado para la SIF.- SIL 1.
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Fuente de demanda.- PLC de llenado.

Descripcion Funcional.- La SIF debe proteger al sistema cuando el nivel en el
tanque TA_3 alcance el limite superior, asi también, activara la electrovéalvula V-
16 que bloqueara el ingreso de combustible al tanque.

Estado seguro del proceso.- Al activar V-16 se evita que ingrese mas
combustible al tanque y se produzca un derrame del mismo.

Tasa de demanda de la SIF.- 0.00948.

SIL determinado para la SIF.- SIL 2.

4.4 Calculo de SIL de los lazos de seguridad.

441 CALCULO DE PFD ELEMENTOS DE SEGURIDAD:

Los principales parametros involucrados en los calculos para determinar la Probabilidad
de Falla a la Demanda (PFD) son:

At = Tasa de fallas

Ag = Tasa de fallas seguras = At x 50%

Aq = Tasa de fallas peligrosas = At x 50%

Aqq = Tasade fallas peligrosas detectadas = A1/2xDC

Agqu = Tasade fallas peligrosas no detectadas = A+/2x(1 — DC)
Fraccion de Falla Segura (SFF) = (Ag + Aqq)/Ar

Cobertura de diagnéstico (DC)

B = Factor de causa comuln para fallas no detectadas.

Bp = Factor de causa comun para fallas detectadas.

Para los siguientes elementos de seguridad, los datos antes mencionados fueron tomados
del libro “Offshore Reliability Data” (OREDA, 2002). Asi mismo, el porcentaje de
cobertura de diagndstico se establece en un 70% ya que se considera que la frecuencia de
la prueba de diagnostico es baja:

<60% = ninguna

60% to <90% = baja
90% to <99% = media
99%+ = alta
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Sensor de flujo (1ool)

MTTR= 8 hrs.

CD =70%

T, = 1 afo (8760 hrs.)

Ar = 254x107°/hora.

As = A;x05 = 1.27x10%/hora.

Ap = A7x0.5 = 1.27x1075/hora.

Agq = Ap/2xDC = 2.54x1075/2x0.7 = 8.89x10~°

Agy = Ap/2x(1 — DC) = 2.54x1075/2x(1 — 0.7) = 3.81x10~¢

Tasa de fallas peligrosas:

Ap = Agg + Mgy = 8.89x1076 + 3.81x1076 = 1.27x1075

Fraccion de Falla Segura:
As *+ Aaa
Ar
1.27x107° +8.89x107¢ _
2.54x1075 =085

SFF =

SFF =

SFF = 85%

Tiempo medio de para en el subsistema:

Aau (T 2
tep = % (—1 + MTTR) + %MTTR
D

2 D
. 3.81x10°6 (8760+ >+8.89x10‘6 8 = 132
= — - *0 =
CE ™ 127x10-5\ 2 1.27x10-5
tep = 1322

Probabilidad de falla a la demanda:

PFDgy = (Agq + Agu)tce
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PFD,, = (8.89x107¢ + 3.81x1076) x 1322
PFD,, = 0.0168

Sensor de nivel (1001)

MTTR= 8 hrs.

CD =70%

T, = 1 afo (8760 hrs.)

Ar = 2.28x107%/hora.

As = A7x0.5 = 1.14x10~%/hora.

Ap = A7x0.5 = 1.14x107%/hora.

Agq = Ap/2xDC = 2.28x1076/2x0.7 = 7.98x10~7

Agy = Ap/2x(1 — DC) = 2.28x10~6/2x(1 — 0.7) = 3.42x107

Tasa de fallas peligrosas:
Ap = Agq + Agy = 7.98x1077 + 3.42x1077 = 1.14x10°°

Fraccion de Falla Segura:
As *+ Aaa
Ar
_ 1.14x107% + 7.98x1077
B 2.28x106

SFF =

=085

SFF = 85%
Tiempo medio de para en el subsistema:

Aau (T 2
tep = AL: (?1 + MTTR) + AL;MTTR

*8 = 1322

3.42x107 /8760 7.98x1077
= L0207 (760 ) 798107
1.14x10-6\ 2 1.14x10-6
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tep = 1322
Probabilidad de falla a la demanda:

PFDgy = (Agq + Agu)tce

PFD,, = (7.98x107¢ + 3.42x1077) % 1322
PFD 4y = 0.0151

Sensor de nivel (1002)

MTTR= 8 hrs.

CD =70%

B = 10%

By = 10%

T, = 1 afo (8760 hrs.)

Ar = 2.28x107%/hora.

As = A7x0.5 = 1.14x10~%/hora.

Ap = A7x0.5 = 1.14x107%/hora.

Agq = Ap/2xDC = 2.28x1076/2x0.7 = 7.98x10~7

Agy = Ap/2x(1 — DC) = 2.28x10~6/2x(1 — 0.7) = 3.42x107

Tasa de fallas peligrosas:
Ap = Agq + Agy = 7.98x1077 + 3.42x1077 = 1.14x10°°

Fraccion de Falla Segura:
As *+ Aaa
Ar
1.14x107¢ +7.98x1077 _
2.28x106 =085

SFF =

SFF =

SFF = 85%
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Tiempo medio de para en el subsistema:

Adu

g = ( + MTTR) 2 g
2p \2 2

D

*8 = 1322

3.42x107 /8760 7.98x1077
= L0207 (760 ) 798107
1.14x10-6\ 2 1.14x10-6

tep = 1322

Adu Add
+ MTTR) + 22 MTTR
GE ™ AD (3 ) Ap

3.42x1077 (8760+> 7.98x1077

top = 0 g =g84
GE = 114x10-6\ 3 114x10-6

tcp = 884
Probabilidad de falla a la demanda:

PFDuy =2+ [(1 = Bp) * App + (1 = B) * Apyl? * teg * tge + (Bp * App * MTTR) + B
« Aoy * (T/ + MTTR)
PFD,y =2+ [(1 —0.1) x7.98x1077 + (1 — 0.1) * 3.42x1077]% x 1322 % 884
+(01 x798x1077 «8) + 0.1+ 342x107" » (8760/, + 8)
PFD,, = 0.0015

Sensor de Temperatura (1o01)

MTTR= 8 hrs.

CD =70%

T, = 1 afo (8760 hrs.)

Ar = 1.705x107%/hora.

As = A7x0.5 = 8.525x107%/hora.
Ap = A7x0.5 = 8.525x10~%/hora.
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Aga = Ap/2xDC = 1.705x1075/2x0.7 = 5.967x107°
Agu = Ar/2x(1 = DC) = 7.28x1076/2x(1 — 0.7) = 2.557x1076

Tasa de fallas peligrosas:

Ap = Agg + Agy = 5.967x1076 + 2.557x10~6 = 8.525x10~°

Fraccion de Falla Segura:
As *+ Aaa
Ar
_ 8525x107% +5.967x107°
B 1.705x1075

SFF =

=085

SFF = 85%

Tiempo medio de para en el subsistema:

A, (T 2
_ fdu (_1 + MTTR) + %MTTR

D D
. 2.557x1076 (8760 N ) N 5.967x10°6 8 = 130
= —————— %0 =
CE ™ 85255106\ 2 8.525x10-6
tep = 1322

Probabilidad de falla a la demanda:

PFDgy = (Agq + Agu)tce

PFD,y = (5.967x1076 + 2.557x1076) * 1322
PFD,y, = 0.0112
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Vélvula operada remotamente (1001)

MTTR= 8 hrs.

T, = 1 afo (8760 hrs.)

CD =70%

Ar = 8.02x107>/hora.

As = A;x0.5 = 4.01x107%/hora.

Ap = A7x0.5 = 4.01x1075/hora.

Agq = Ap/2xDC = 8.02x1075/2x0.7 = 2.807x10°

Agy = Ar/2x(1 — DC) = 8.02x107°/2x(1 — 0.7) = 1.203x107°

Tasa de fallas peligrosas:
Ap = Agq + Agy = 2.807x1076 +1.203x107° = 4.01x107°

Fraccion de Falla Segura:
As + Aaa
Ar
4.01x107° +2.807x107¢ _
8.02x1076 =085

SFF =

SFF =

SFF = 85%

Tiempo medio de para en el subsistema:

Aau (T 2
tep = % (—1 + MTTR) + %MTTR
D

2 D
. 1.203x10°6 (8760+ >+2.807x10‘6 8 = 130
= —_— %0 =
¢E ™ 401x10-6 \ 2 4.01x10-6
tep = 1322
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Probabilidad de falla a la demanda:

PFDgy = (Agq + Agu)tce

PFD,, = (2.807x1076 + 1.203x1076) * 1322
PFD 4y = 0.0053

PLC de Seguridad (1o01)

El PLC escogido es un Controlador 1756 ControlLogix, el mismo tiene las siguientes
caracteristicas:

MTTR= 8 hrs.

T, = 1 afo (8760 hrs.)
Ar =9.47x1077/hora.

As = 4.74x1077/hora.

Ap = 4.74x1077 /hora.
Agq = 4.26x1077

Agy, = 4.74%1078

Tasa de fallas peligrosas:
Ap = Agq + Agy = 4.26x1077 + 4.74x1078 = 474x1077

Fraccion de Falla Segura:
As + Agq
Ar

P 4.74x1077 + 4.26x1077 _ 095
B 9.47x10-7 e

SFF =

SFF = 95%
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Tiempo medio de para en el subsistema:

Aau (T 2
tep = % (—1 + MTTR) + %MTTR
D

2 D
. 4.74x1078 (8760 N ) N 4.26x1077 8 = 445.99
= — %3 = .
CE ™ 474x10-7\ 2 4.74x10-7
tep = 445.99

Probabilidad de falla a la demanda:

PFDgy = (Agq + Agu)tce

PFD,y, = (4.26x1077 + 4.74x1078) x 445.99
PFD 4y = 0.000211

PLC de Seguridad (1002)

El PLC escogido es un Controlador 1756 ControlLogix, el mismo tiene las siguientes
caracteristicas:

MTTR= 8 hrs.

B = 10%

By = 10%

T, = 1 afo (8760 hrs.)
Ar =9.47x1077/hora.

As = 4.74x1077/hora.

Ap = 4.74x1077 /hora.
Agq = 4.26x1077

Agy, = 4.74%1078

Tasa de fallas peligrosas:
Ap = Agq + Agy = 4.26x1077 + 4.74x1078 = 474x1077
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Fraccion de Falla Segura:
As + Agq

Ar
4.74x1077 + 4.26x1077

SFF = 9.47x10~7 =09

SFF =

SFF = 95%

Tiempo medio de para en el subsistema:

Adu Add
+ MTTR) + 22 MTTR
CE /1D (2 ) Ap

4.74x10°8 /8760 4.26x1077
= 10T 760 4266107
474x1077\ 2 47451077

* 8 = 445,99

tep = 445,99

Adu Add
+ MTTR) + 22 MTTR
GE ™ /1D (3 ) Ap

4.74x1078 /8760 4.26x1077
o = 1TAAOT 0760 426107
474x10°7\ 3 474x1077

* 8 = 299.99

tep = 299.99

Probabilidad de falla a la demanda:

PFD,y, =2+ [(L— Bp) * App + (L — B) * Apyl? * teg * tgg + (Bp * App * MTTR) + 8
* Apy * (T1/2 + MTTR)
PFD,y =2+ [(1 —0.1) x4.26x1077 + (1 — 0.1) * 4.74x1078]? x 445.99 x 299.99
+ (0.1 % 4.26x1077 + 8) + 0.1 * 4.74x108 « (8760 /,+8)
PFD,y = 0.000021
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Relé de Seguridad

El relé de seguridad elegido es un 1771 digital 1/0 Relay Contact Output, el mismo tiene
las siguientes especificaciones:

MTTR= 8 hrs.

T, = 1 afo (8760 hrs.)
Ar =1.65x1077/hora.

As = 8.25x1078/hora.

Ap = 8.25x1078/hora.
Agq = 4.95x1078

Agy, = 3.30x1078

Tasa de fallas peligrosas:
Ap = Agq + Agy = 4.95x1078 + 3.30x1078 = 8.25x10°8

Fraccion de Falla Segura:

As+ 1
SFF=-_-"4
Ar
o - 825x107° +495¢10°°
B 1.65x10~7 e
SFF = 80%
Tiempo medio de para en el subsistema:
Adu Tl Add
tce =—\|—=+MTTR ) +—MTTR
T (2 ) Ap
. 3.30x10°8 (8760 N ) N 4.95x10°8 8 = 1760
= — o 0 =
¢F 7 825x108\ 2 8.25x10-8
tcp = 1760
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Probabilidad de falla a la demanda:

PFDgy = (Agq + Agu)tce

PFD,y, = (4.95x1078 + 3.30x1078) = 1760

PFD 4y = 0.000145

4.4.2 CALCULO DE PFD DE LAZOS DE SEGURIDAD:

En los lazos de seguridad que corresponden a SIL 2, se ha considerado la redundancia
debido a que son lazos con un elevado indice de riesgo, es decir, se debe asegurar el
funcionamiento de dichos lazo bajo demanda. Ademas los elementos utilizados en dichos
lazos tienen una SFF comprendida entre el 60% y 90%, por lo que se recomienda utilizar
redundancia.

Lazo 100A
SIL PFD RRF HFT
1 0.019 52.63 0
- —— FAL 0—0 315 0—o — - —
00 v 1
I
Bl

-126 -



Lazo 100B
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Lazo 100C

SIL PFD RRF HFT
2 0.005619 177.968 1
LAHH
T00B
LAH
T00B
LTI YN SIS @ @
- 1008 o -0
|
LALL
T00B | ><]
V-13
SIL PFD RRF HFT
1 0.019 52.63 0
- FAL 0—o0 SIS 0—o ———
100 v 1
|
Bl
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Lazo 100D
SIL PFD RRF HFT
1 0.019 52.63 0
TAH
100D
_ —o sisN 1
TAL
100D
| >
V-14
Lazo 100E
SIL PFD RRF HFT
1 0.019 52.63 0
FAL SIS e _ _
-~ K100 o—o° ° v .
|
Bl
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Lazo 100F
SIL PFD RRF HFT
2 0.005619 177.968 1
AHH
100F
LAH
100F
Gy -, O
I
LALL
TOOF | <]
V-15
Lazo 100G
SIL PFD RRF HFT
1 0.019 52.63 0
00G ‘}'
I
Bl
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Lazo 100H
SIL PFD RRF HFT
1 0.019 52.63 0
o AL sis o ___
00 0—0 0 |
@ I
B2
Lazo 1001
SIL PFD RRF HFT
1 0.019 52.63 0
100l ‘y
I
B2

-130-



Disefio de SIS

Lazo 200A
SIL PFD RRF HFT
1 0.019 52.63 0
00
|
B3
Lazo 200B
SIL PFD RRF HFT
2 0.005619 177.968 1
{AHH
7008
LAH
7008
LTI LAL SIS
R N4
LALL
7008
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Lazo 200D

SIL PFD RRF HFT
1 0.019 52.63 0
00C
|
B3
SIL PFD RRF HFT
2 0.005619 177.968 1
{AHA
700D
LAH
700D
LAL SIS
___ 2000 7] ° °
LALL
700D
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Lazo 200E
SIL PFD RRF HFT
1 0.019 52.63 0
o AL sis o ___
00 0—0 0 |
@ |
B3
Lazo 200F
SIL PFD RRF HFT
1 0.019 52.63 0
FAL SIS e __
I \N101/>74 ° v .
|
B3
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Lazo 200G
SIL PFD RRF HFT
1 0.019 52.63 0
00G
I
B3
Lazo 200H
SIL PFD RRF HFT
1 0.019 52.63 0
FAL SIS e __
- 00 0—o0 0 v -
I
B3
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Lazo 2001
SIL PFD RRF HFT
1 0.019 52.63 0
2001
I
B3
Lazo 200J
SIL PFD RRF HFT
1 0.019 52.63 0
200J ‘y
I
B3
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Lazo 200K

___

Lazo 200L

___

Disefio de SIS

SIL

PFD

RRF

HFT

0.019

52.63

N

LAL

—K . @E

200K

| ><]
V-18
SIL PFD RRF HFT
1 0.019 52.63 0

N

LAL

SIS
NG

200L
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Lazo 200M

___

Lazo 200N

___

Disefio de SIS

SIL

PFD

RRF

HFT

0.019

52.63

N

LAL

— . @

200M

| ><]
V-20
SIL PFD RRF HFT
1 0.019 52.63 0

N

LAL

SIS
. 6

200N
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Otro factor importante que hay que determinar es la tolerancia de falla del hardware
(Hardware Fault Tolerance, HFT). Segln la norma IEC 61511 la tolerancia de falla se
define como la capacidad para llevar a cabo la funcion de seguridad requerida en la
presencia de uno o méas fallos peligrosos, en muchos casos, se impone redundancia al
hardware para compensar cualquier deficiencia con el fin de cumplir con el SIL objetivo.

La norma IEC 61511 estable ce la tolerancia a fallas del hardware tanto para el
solucionador l6gico (Tabla 4.4.2.1), los sensores y los elementos finales (Tabla 4.4.2.2) en
funcidn del SIL correspondiente al lazo en el cual acttan dichos elementos.

SOLUCIONADOR LOGICO
Tolerancia a Fallas del Hardware
SIL SFF<60% | SFF 60% a 90% SFF>90%
1 1 0 0
2 2 1 0
3 3 2 1
4 Revisar Norma IEC 61508

Tabla 4.4.2.1 Tolerancia a fallas para solucionador ldgico.

La tolerancia a fallas del hardware de “n” significa que “n+1” fallas va a evitar que la
accion de seguridad ocurra, por ejemplo, para una aplicacion SIL 2, un solucionador
I6gico con una SFF entre 60% y 90% requerird una tolerancia a fallas del hardware
minimo de 1. Esto significa que por lo menos debe tener redundancia doble, es decir,
tolera una falla.

SENSORES Y ELEMENTOS FINALES
SIL Tolerancia a Fallas del
Hardware
0
1
2
Revisar Norma IEC 61508

AIWNE-

Tabla 4.4.2.2 Tolerancia a fallas para sensores y elementos finales.
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A primera vista, la tabla anterior es extremadamente restrictiva. Para una funcion de
seguridad SIL 2 la tolerancia a fallas del hardware es de 1, lo que implica sensores o
elementos finales redundantes.

Con los calculos de los lazos de seguridad previamente realizados y con la HFT
determinada, se realiz6 el P&ID del sistema con toda la instrumentacion necesaria para
que el SIS desempefie la funcion deseada. (Anexo 4).

443 DIAGRAMAS DE BLOQUES DE LOS LAZOS DE SEGURIDAD.

Los lazos de seguridad con SIL 1, estan representados por el siguiente diagrama de
bloques que se muestra en la figura 4.3.3.1, mientras que los lazos correspondientes a SIL
2 se representan como lo indica la figuna 4.3.3.2.

ENTRADAS | LOGICA | SALIDAS |
[ [ [ I

o mun S N ©

Figura 4.3.3.1 Diagrama de bloques para configuracion 1ool (Control de Temperatura y flujo).

ENTRADAS LOGICA SALIDAS

Figura 4.3.3.2 Diagrama de blogues para configuracion 1001 (Control de Nivel en Tanques de
Almacenamiento Secundarios).
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ENTRADAS LOGICA SALIDAS

Figura 4.3.3.3 Diagrama de blogues para configuracion 1002 (Control de Nivel en Tanques de
Almacenamiento Primario).

La configuracion 1002 es utilizada unicamente en los lazos de seguridad que estan
relacionados con el control de nivel en los tanques de almacenamiento primario (Bunker y
Diésel).
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4.5 Arquitectura del sistema de seguridad.

Switcher

EtherNet/IP EtherNet/IP
EtherNet/IP
Controlador Controlador .
ControlLogix con ControlLogix con Panel view
modulo 1756-EN2T modulo 1756-EN2T c600
ControlNet ControlNet
Médulos E/S
1756-1F16/A
1771-OBD/A
4-20mA / Hart
Sensor Sensor Sensor de Relé de
de flujo de Nivel temperatura seguridad

Figura 4.5.1 Arquitectura del SIS.

La comunicacion entre los PLC’s de seguridad y el dispositivo HMI se realiza mediante
protocolo EtherNet/IP, para ello es necesario instalar modulo de comunicacion 1756-
EN2T. Los modulos de entradas y salidas se comunican con los controladores l6gicos
mediante el protocolo ContolNet. Ya que los elementos de campo proveen sefiales
eléctricas de 4-20 mA, se ha considerado el protocolo HART para la comunicacion de
dichos elementos.
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Item Descripcion Cantidad Precio Total
ControlLogix Chasis para 1 634.80 634.80
1756-A7 ensamblaje
ControlLogix PLC de 2 7776 15552
1756-L61 seguridad
ControlLogix Fuente de 2 1093.20 2186.40
13-32V DC alimentacion
10A
ControlLogix Madulo de 2 1620 3260
1756-1F16/A entradas
analdgicas
ControlLogix Madulo de 2 733.20 1466.40
1756-1A32] entradas
digitales
ControlLogix Madulo de 1 1188 1188
1771-OBD/A salidas
digitales
ControlLogix Madulo de 2 982.80 1965.60
comunicacion | comunicacion
Ethernet/IP Ethernet
1756-EN2T/A
ControlLogix Madulo de 2 2604 5208
comunicacién | comunicacion
controlNet controlNet
1756-CN2
ControlLogix Madulo de 1 4625 4625
1756-RM redundancia
Allen-Bradley Pantalla de 1 908.40 908.40
2711C-T6T diagnostico
PanelView
C600
Rockwell Relé de 24 405.60 9734.40
MSR121RT seguridad
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OMEGA Transmisor de 16 445.20 7123.20
FP85A flujo
INOR C520S | Transmisor de 1 395.47 395.47
temperatura
MAGNETROL | Transmisor de 8 522.84 4182.72
705 nivel
M&M Vélvula de 4 896 3584
International seguridad
D225DBJ
Cable multipar Cable para 1200 mts 1.20 1440
STP conexion de
sensores y
procesadores
I6gicos

El layout de la disposicion de elementos en el armario de control se muestra en el anexo 6.

4.7 Configuracién de controlLogix para aplicaciones SIL 2

Los sistemas controlLogix con certificacion SIL2 se pueden utilizar en configuraciones
redundantes o no-redundantes. Los distintos niveles de disponibilidad que se puede lograr
mediante el uso de diferentes configuraciones del sistema ControlLogix se refieren a
prueba de fallos, alta disponibilidad o tolerancia a fallas [37].

1.Configuracion de falla segura

En la configuracion de falla segura, el hardware utilizado en el circuito de seguridad no es
redundante. Por lo tanto, si se produce un fallo en cualquier parte del sistema de SIL2, el
sistema estd programado para fallar de forma segura. La falla segura es tipicamente un
apagado de emergencia.

2.Configuraciéon de alta disponibilidad.

En la configuracién de alta disponibilidad, el controlador y el chasis de comunicaciones
son tolerante a fallas, pero el médulo remoto de entradas y salidas no lo es. En esta
configuracion, si una falla ocurre en el chasis primario o secundario, el sistema puede
continuar desempefando la funcion de seguridad requerida. Si una falla tiene lugar en el
mddulo de E/S remotas, el sistema falla de forma segura (Figura 4.7.1).
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Modulos controladores y de comunicaciones Dispositivo remoto de E/S tolerante
tolerantes a fallas a fallas

Sensor Actuador

ControlNet

Chasis Secundario |
|

ControlNet

Figura 4.7.1 Topologia para configuracion de alta disponibilidad [37].

3.Configuracion de tolerancia a fallas

La norma IEC 61508-4 define la tolerancia a fallos como "la capacidad de una unidad
funcional de continuar realizando una funcion requerida en la presencia de fallas o
errores.”

La configuracion tolerante a fallas es mas eficiente que la configuracion de alta
disponibilidad debido a que el chasis de E/S remotas es configurado como tolerante a
fallas. Un sistema ControlLogix SIL2 tolerante a fallas es alcanzado mediante el uso de
chasis de comunicaciones y controlador redundantes, chasis redundante de E/S remotas,
placas terminales de E/S especializadas y la aplicacion de programacion especial.
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L |

EtherNet/IP P Conexiones EtherNet/IP no SIL

Chasis Ade E/S Chasis Bde E/S

Tarjeta
terminal de
| entradas

| analégicas

Tajeta terminal (SRS @ Tajeta terminal NS
de salidas de salidas

digitales digitales

Figura 4.7.2 Topologia para configuracion tolerante a fallas [37].

Para el sistema disefiado, la configuracion de alta disponibilidad (Figura 4.7.1) es la
opcion mas favorable debido principalmente a costos, ya que dicha configuracion dispone
de elementos redundantes unicamente en la etapa de control. Esto implica un ahorro
significativo en la implementacion del sistema ya que la utilizacion de elementos de
campo redundantes eleva su costo inicial. El proceso de distribucion de combustible
dentro de la planta de analisis trabaja de forma continua permanentemente, por ello el
sistema debe evitar que el proceso se detenga ya que esto genera pérdidas econdmicas
considerables a la empresa.

El principal inconveniente con esta configuracion se da en los elementos de campo ya que
si uno de estos dispositivos falla, no podra ejecutar su funcién en el caso de un evento
inesperado. Es decir, en lo que respecta a las SIF estas actuaran segun lo esperado pero
los elementos finales deben ser sometidos a mantenimiento periddico para asegurar su
disponibilidad bajo demanda.
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4.8 Etapas finales del ciclo de vida del SIS

Debido a que el presente trabajo consiste en el disefio del SIS, las etapas posteriores
correspondientes a la instalaciéon, validacion, pruebas, modificaciones y
desmantelamiento, serdn Unicamente analizadas, es decir, se detallaran sus objetivos y
requerimientos principales. Para ello se ha tomado como referencia a la descripcion de
cada etapa mostrada en la norma IEC 61511 [4].

4.8.1 Instalacion [4]

Objetivos
o Instalar el SIS de acuerdo a las especificaciones y diagramas.
e Poner en servicio el SIS de tal manera que esté listo para la validacion
final del sistema.

Requerimientos

1. La planificacion de la instalacion y puesta en servicio deberia definir las
actividades a realizar. La planificacion deberia proveer la informacion sobre:

e Actividades de instalacion y comisionamiento.

e Los procedimientos, medidas y técnicas a ser utilizadas para la instalacion
y comisionamiento.

e Cuando tendréan lugar estas actividades.

e Las personas, departamentos y organizaciones responsables de estas
actividades.

2. La planificaciéon de instalacion y puesta en servicio deberia ser integrada a lo
largo de toda la planificacion del proyecto.

3. Todos los componentes del SIS deberan instalarse correctamente de acuerdo con
el disefio y el plan de instalacion.

4. El SIS serd4 puesto en servicio de conformidad con la planificacion de la
preparacion para la validacion final del sistema. Las actividades de puesta en
marcha deberan incluir, pero no limitarse a, la confirmacion de los siguientes
puntos:
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Puesta a tierra conectada correctamente.

Fuentes de energia conectadas correctamente y en funcionamiento.
Paradas de transporte y materiales de embalaje hayan sido retirados.
Ningun dafio fisico presente.

Todos los instrumentos han sido debidamente calibrados.

Todos los dispositivos de campo estan en funcionamiento.
Solucionador légico, entradas y salidas operativos.

5. Un apropiado registro de la puesta en marcha del SIS deberia realizarse,
estableciendo los resultados de las pruebas, si los objetivos y el criterio en la fase
de disefio son alcanzados. Si hay una falla, las razones que originaron la falla
deben ser registradas.

4.8.2 Validacion del SIS [4]
Objetivos

El objetivo de los requerimientos en esta etapa es validar, a través de inspeccion y
pruebas, que el SIS instalado y puesto en servicio asi como sus SIF asociadas,
alcancen los requerimientos establecidos en la SRS.

Requerimientos

1. La planificacion de la validacion del SIS deberd definir todas las actividades
necesarias para su validacion. Los siguientes temas seran incluidos.

e Las actividades de validacion, incluyendo la validacion del SIS con
respecto a la SRS.

e La validacion de todos los modos de funcionamiento pertinentes del
proceso y sus equipos auxiliares, incluidas las:

= Preparacion para su uso, incluyendo ajustes y configuracion.
» Estados de operacion de arranque, automatico, manual, semi-
automatico.

e Los procedimientos, las medidas y las técnicas que se utilizaran para la

validacion.
e Cuando estas actividades se llevaran a cabo.
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e Las personas, departamentos y organizaciones responsables de estas
actividades y los niveles de independencia para las actividades de
validacion.

e Hacer referencia a la informacién contra la que la validacion se llevara a
cabo.

2. Planificacion adicional de validacion para el software de aplicacion de seguridad
incluird lo siguiente.

e La identificacion del software de seguridad que debe ser validado para
cada modo de operacion del proceso antes de que la puesta en marcha
comience.

e Informacion sobre la estrategia técnica para la validacion que deberd
incluir:

= Técnicas manuales y automaticas.
= Técnicas estaticas y dinamicas.
= Técnicas analiticas y estadisticas.

e Las técnicas de medidas y los procedimientos que deberian utilizarse para
confirmar que cada SIF cumple con los requerimientos del software de las
SIF.

o El ambiente requerido en el cual tengan lugar las actividades de
validacion.

e Los criterios de aprobacion / falla para llevar a cabo la validacion de
software, incluyendo:

= El proceso y las sefiales de entrada de operador que se requieren con
sus secuencias y sus valores.

= Las sefiales de salida previstas con sus secuencias y sus valores.

= Otros criterios de aceptacion, por ejemplo, uso de memoria, tiempo y
valor de tolerancia.

e Las politicas y procedimientos para la evaluacion de los resultados de la
validacion, en particular los fracasos.

3. Cuando se requiere precision de la medicién como parte de la validacion, los

instrumentos utilizados para esta funcion deben ser calibrados con respecto a una
especificacion referida a un estandar dentro de una incertidumbre adecuada a la
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aplicacion. Si esta calibracion no es posible, deberd utilizarse un método
alternativo y documentado.

4. La validacion del SIS y su SIF asociada se llevaran a cabo de acuerdo con la
planificacion de validacion del SIS. Las actividades de validacion deberan
incluir, pero no limitarse a, lo siguiente:

o El SIS se desempefia bajo los modos de funcionamiento normales y
anormales (por ejemplo, la puesta en marcha, parada) como se identifican
en la SRS.

e La confirmacion de que la interaccion adversa del BPCS con otros
sistemas conectados no afecta al funcionamiento apropiado del SIS.

e EI SIS se comunica correctamente (cuando sea necesario) con el BPCS o
cualquier otro sistema o red.

e Sensores, solucionador I6gico y elementos finales actian de conformidad
con la SRS, incluyendo todos los canales redundantes.

e La documentacion del SIS es coherente con el sistema instalado.

La confirmacion de que la SIF funciona segun lo especificado en los

valores variables del proceso no valido (por ejemplo, fuera de alcance).

La adecuada secuencia de apagado sea activada.

El SIS ofrece el anuncio adecuado y buen funcionamiento en pantalla.

Los célculos que se incluyen en el SIS son correctos.

Las funciones de re-inicio del SIS actian como se definid en la SRS.

Las funciones de bypass funcionan correctamente.

Las anulaciones de arrangue funcionan correctamente.

El apagado manual de los sistemas funciona correctamente.

Los intervalos de prueba son documentados en los procedimientos de

mantenimiento.

La accion de funciones de alarma de diagndstico es requerida.

e La confirmacion de que la inmunidad electromagnética especificada en la
SRS ha sido alcanzada.

5. La validacion del software deberia mostrar que todas las especificaciones de
seguridad del software son correctamente desempefiadas, y que el software no
pone en peligro los requerimientos de seguridad bajo condiciones de falla del SIS
y modos degradados de operacion por ejecucion de software no definido en la
SRS. La informacidn de las actividades de validacion deberia ser disponible.
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6. Se produce informacion adecuada de los resultados de la validacion del SIS que
proporciona:

e Laversion de la planificacion de validacion SIS siendo utilizada.

La SIF bajo prueba, junto con la referencia especifica a las exigencias
identificadas durante la planificacion de validacién del SIS.

Herramientas y equipos utilizados, junto con los datos de calibracion.

Los resultados de cada prueba.

La version de la especificacion de prueba utilizada.

Los criterios para la aceptacion de las pruebas de integracion.

La version del hardware y el software que esta siendo probado en el SIS.
Cualquier discrepancia entre los resultados esperados y los reales.

El anélisis realizado y las decisiones adoptadas sobre la conveniencia de
continuar la prueba o emitir una solicitud de cambio, en el caso de que se
produzcan discrepancias.

7. Cuando ocurren discrepancias entre los resultados esperados y los reales, el
andlisis hecho y las decisiones tomadas sobre la conveniencia de continuar con la
validacién o emitir una solicitud de cambio y retornar a la primera parte del
desarrollo del ciclo de vida, deberian estar disponibles como parte de los
resultados de la validacion de seguridad.

8. Después de la validacion del SIS y antes de identificar los peligros que estan
presentes, las siguientes actividades se llevaran a cabo:

e Todas las funciones de bypass (por ejemplo, alarmas anuladas) serén
devueltas a su posicion normal.

e Todas las valvulas de aislamiento del proceso se fijaran de acuerdo con
los requisitos y procedimientos del proceso de puesta en marcha.

e Todos los materiales de prueba (por ejemplo, fluidos) sera eliminado.

4.8.3 Operacion y Mantenimiento del SIS [4]
Objetivos

e Asegurar que el SIL requerido de cada SIF se mantiene durante la
operacion y mantenimiento.
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e Operar y mantener el SIS de manera que se mantenga la seguridad
funcional disefiada.

Requerimientos

1. La planificacion de la operacién y el mantenimiento del SIS se llevard a cabo.
Esto proveerd lo siguiente:

e Actividades de rutina y operacion anormal.

e Actividades de pruebas, mantenimiento preventivo y correctivo.

e Verificacion del cumplimiento de los procedimientos de operacion y
mantenimiento.

e Cuando tienen lugar estas actividades.

e Las personas, departamentos y organizaciones responsables de esas
actividades.

2. Los procedimientos de operacién y mantenimiento seran desarrollados de acuerdo
con la planificacion de seguridad relevante y proveeran lo siguiente:

e Las acciones rutinarias que se necesitan llevar a cabo para mantener la
seguridad funcional del SIS como “fue disefiada”, por ejemplo, siguiendo
los intervalos de prueba definidos por la determinacion del SIL.

e Las acciones y restricciones que son necesarias para prevenir un estado
inseguro y/o reducir las consecuencias de un evento peligroso durante la
operacion o mantenimiento (por ejemplo, cuando un sistema necesita ser
anulado para pruebas o mantenimiento, que pasos adicionales de
mitigacion seran implementados).

e Lainformacion que se necesita mantener en caso de falla del sistema y las
tasas de la demanda del SIS.

e La informacion mantenida que muestra los resultados de las auditorias y
pruebas en el SIS.

e Los procedimientos de mantenimiento a ser seguidos cuando ocurren
fallas en el SIS, incluyendo:

» Procedimientos para diagndstico de fallas y reparacion.

» Procedimientos para revalidacion.

= Requerimientos de reportes de mantenimiento.

= Procedimientos para hacer seguimiento del desempefio de
mantenimiento.
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e Asegurar que el equipo utilizado durante las actividades de
mantenimiento es apropiadamente calibrado.

La operacion y el mantenimiento deberdn proceder de acuerdo con los
procedimientos relevantes.

Los operadores serdn entrenados en el funcionamiento y operacion del SIS en sus
areas. Este entrenamiento asegurara lo siguiente:

e Comprenden cémo funciona el SIS (puntos de activacion y las acciones
resultantes que son tomadas por el SIS).

o El peligro del cual los protege el SIS.

e La operacion de todos los interruptores de bypass y bajo qué
circunstancias estos interruptores son activados.

e La operacion de algunos interruptores de apagado y encendido manual,
asi como cuando estos interruptores son activados.

e Expectativas sobre la activacion de las alarmas de diagnostico (por
ejemplo, ¢Qué accion se tomara cuando se activa alguna alarma del SIS
indicando que hay un problema?).

El personal de mantenimiento debe ser entrenado segun sea necesario para
mantener el rendimiento funcional completo del SIS (hardware y software).

Se analizaran las discrepancias entre el comportamiento esperado y el
comportamiento real de la SIS y, en su caso, las modificaciones hechas de tal
manera que se mantenga la seguridad requerida. Esto incluira el seguimiento de lo
siguiente:

e Las acciones adoptadas a raiz de una demanda en el sistema;
o Las fallas en los equipos que forman parte del SIS establecidas durante las
pruebas de rutina o bajo demanda real.
e La causa de las demandas.
e |a causa de las falsas demandas.
Los procedimientos de operacion y mantenimiento pueden requerir revision,
debido a lo siguiente:

e Auditorias de la seguridad funcional.
e Pruebas del SIS.
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Procedimientos de prueba escritos se desarrollaran para cada SIF para revelar
fallas peligrosas detectadas por diagndstico. Estos procedimientos de prueba
deberan describir cada paso que se va a realizar y debera incluir:

e La correcta operacion de cada sensor y elemento final.
e Accion logica correcta.
e Alarmas e indicaciones correctas.

Pruebas [4]

Pruebas de comprobacion periddicas se llevardn a cabo mediante un
procedimiento escrito para revelar fallas no detectadas que impidan que el SIS
operen de acuerdo con la SRS.

El SIS completo debera ser probado incluyendo sensores, solucionador l6gico y
los elementos finales.

La frecuencia de las pruebas debera decidirse considerando el célculo de la PFD
promedio.

Cualquier deficiencia encontrada durante la prueba deberé ser reparada en forma
segura y a tiempo.

En algln intervalo periddico (determinado por el usuario), la frecuencia de prueba
serd re-evaluado en base a varios factores, incluyendo los datos histéricos de la
prueba, las experiencias en la planta, la degradacion del hardware y la fiabilidad
del software.

Cualquier cambio en la l6gica de la aplicacion requiere una prueba completa. Se
permiten excepciones a este caso si una revision apropiada y pruebas parciales
son llevadas a cabo para asegurar que los cambios fueron realizados
correctamente.
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4.8.4.1  Inspeccion

Cada SIS sera periodicamente inspeccionado visualmente para asegurarse de que no hay
modificaciones no autorizadas y no existe deterioro observable (por ejemplo, tornillos
faltantes o tapas de instrumentos, soportes oxidados, cables abiertos, conductos rotos y
aislamiento faltante).

4.8.4.2  Documentacion de pruebas e inspeccion

El usuario deber4 mantener registros que certifican que las pruebas a e inspecciones
fueron completadas segun sea requerido. Estos registros deben incluir la siguiente
informacién como minimo:

Descripcion de las pruebas e inspecciones realizadas.

Las fechas de las pruebas e inspecciones.

Nombre de la persona(s) que desempefid las pruebas e inspecciones;

El nimero de serie u otra identificacion Unica del sistema de prueba (por
ejemplo, namero de lazo, nimero de etiqueta, nGmero de equipo, y el
namero de la SIF).

e Los resultados de las pruebas e inspeccion (por ejemplo, condiciones de
“cOmo se encuentra”, “cémo se dejd”).

4.8.5 Modificacion [4]
Objetivos
e Las modificaciones para cualquier SIS son planeadas adecuadamente,
revisadas y previamente aprobadas para hacer los cambios.
e Asegurar que la integridad de la seguridad requerida del SIS se mantiene a
pesar de los cambios realizados.

Requerimientos

1. Antes de llevar a cabo cualquier modificacién de un SIS, deberan realizarse
procedimientos de autorizacion y el control de los cambios.

2. Los procedimientos deben incluir un método claro de identificacion y solicitud del
trabajo a realizar, asi como los riesgos que podrian afectar.
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3. Un andlisis debe llevarse a cabo para determinar el impacto en la seguridad
funcional como resultado de la modificacion propuesta. Cuando el analisis
muestra que la modificacion propuesta tendrd un impacto en la seguridad entonces
se retorna a la primera fase del ciclo de vida de seguridad afectada por la
modificacion.

4. La actividad de modificacién no se iniciara sin la debida autorizacion.

5. La informacion adecuada se mantiene para todos los cambios en el SIS. La
informacion incluira:

Una descripcion de la modificacion o cambio.

La razon para el cambio;

Peligros identificados que pueden verse afectados.

Un andlisis del impacto de la actividad de modificacién en el SIS.

Todas las aprobaciones necesarias para los cambios;

Pruebas utilizadas para verificar que el cambio fue implementado
correctamente y el SIS trabaja como es requerido.

Un apropiado historial de configuracion.

Pruebas utilizadas para verificar que el cambio no ha afectado
negativamente a las partes del SIS que no se han modificado.

6. La modificacion se realizard con personal cualificado que han sido debidamente
capacitados. Todo el personal afectado y apropiados deben ser notificados del
cambio y capacitacion en relacion con el cambio.

4.8.6 Decomisionamiento (Desinstalacion) [4]

Objetivos

Asegurar de que antes de la desinstalacion de cualquier SIS del servicio
activo, una adecuada revision se lleva a cabo y se obtiene la autorizacion
requerida.

Garantizar que las SIF permanezcan operacionales durante las actividades
de desinstalacion.
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Requerimientos

1.

Antes de llevar a cabo cualquier desmantelamiento de un SIS, deben realizarse
procedimientos de autorizacion y el control de los cambios.

Los procedimientos deben incluir un método claro de identificar y solicitar el
trabajo a realizar, asi como identificar los peligros que podrian afectar.

Un anélisis se llevard a cabo sobre el impacto en la seguridad funcional como
resultado de la actividad de desmantelamiento. La evaluacion incluird una
actualizacion de la evaluacion de peligros y riesgos suficiente para determinar la
amplitud y profundidad que debera ser retomada en fases subsecuentes del ciclo
de vida. La evaluacion también tendra en cuenta:

e La seguridad funcional durante la ejecucion de las actividades de
desmantelamiento.

o El impacto de la puesta fuera de servicio de un SIS vinculado a la
seguridad en las unidades operativas adyacentes y servicios de la
infraestructura.

Los resultados del andlisis de impacto se utilizaran durante la planificacion de
seguridad para volver a activar los requisitos de esta norma, incluyendo re-
verificacion y re-validacion.

Las actividades de puesta fuera de servicio no se iniciardn sin la debida
autorizacion.

Algunos ejemplos de checklist desarrollados para las etapas antes descritas se muestran en
el anexo 5 [10].
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4.9 Justificacion del SIS.

Se requiere del conocimiento del personal de ingenieria de sistemas de control para
justificar un sistema de seguridad debido a que poseen los datos de costos para la
instalacion del sistema de seguridad y operacion, dicha justificacion puede basarse en un
andlisis de costo-beneficio, en donde, los costos incluyen la ingenieria, adquisicion,
instalacién, operacion y mantenimiento del sistema, mientras que los beneficios son el
ahorro de costos asociados a la reduccion del nimero de lesiones, incidentes y pérdida de
produccién [10].

La justificacion de cualquier sistema generalmente se realiza en base a un anélisis
financiero, en el cual se considera la forma en la que el valor del dinero varia con el
tiempo.

El valor futuro del dinero (Future Value, FV) varia con el tiempo asi como la tasa de
interés. Si uno realiza una inversion anual fija M, el valor futuro de la inversion después
de N afios, a una tasa de interés R, puede ser expresada como:

[1+RIN-1
R

FV =M (4.4.2)

También se puede calcular el valor actual (Present Value, PV) de inversiones hechas en
intervalos fijos en el futuro. Si se realiza una inversion anual fija M por N afios, a una tasa
de interés R, el valor actual de la inversion puede expresarse como:

1-[1+RIN
R

PV =M (4.4.2)

Al justificar un sistema de seguridad, la atencion se centra en el valor actual del dinero en
base a las pérdidas que se pueden cuantificar en forma anual durante varios afios. Es
decir, se puede calcular el impacto de un evento peligroso y/o falsas activaciones sobre
una base anual, calcular el valor actual de las pérdidas futuras y determinar el gasto limite
para el sistema de seguridad. La idea fundamental es justificar si los beneficios son
mayores al costo, caso contrario dicha justificacion es cuestionable [10].

4.9.1 Costos del ciclo de vida.

Una forma de justificar un gasto del sistema de seguridad es completar un anlisis de
costo del ciclo de vida de las diversas opciones que se estan considerando.
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Los costes del ciclo de vida reflejan el costo total de propiedad del sistema. Mediante el
célculo de los costos del ciclo de vida, las diversas opciones se pueden analizar de una
manera mas cuantitativa y consistente. La Tabla 4.4.1.1 describe los costos predominantes
incurridos durante la vida de un sistema de seguridad. La lista se divide en costos fijos
iniciales (Ej. los costos para el disefio, adquisicion, instalacion, puesta en marcha y
operacion del sistema), y los costos anuales (Ej. mantenimiento y otros costos actuales
relacionados con el sistema). En cierta medida, los costos reflejan los puntos enumerados
en el modelo de ciclo de vida analizado en el Capitulo 1 [10].

item de Costo Comentarios
Costos Iniciales
Determinacion del SIL Costos que competen a la determinacion
del SIL.
Requerimientos de seguridad vy | Costos por el disefio detallado completo e
especificaciones de disefio ingenieria.
Disefio detallado e ingenieria Costos de mano de obra para completar las

especificaciones  de  requisitos  de
seguridad, el disefio conceptual y
especificaciones de disefio detallados.

Sensores Costos de compra de sensores

Elementos Finales Costos de compra de valvulas y otros
elementos finales.

Sistema L6gico Costos de compra del sistema logico.

Misceléneos: Cableado, alimentacion, | Costos para otros equipos requeridos para

interface de operador. instalar 'y monitorear el sistema de
seguridad.

Entrenamiento inicial Costos de entrenamiento, operacion y

personal de soporte para disefiar, instalar y
probar el sistema.

FAT/Instalacion/PSAT Costos de pruebas de aceptacion en la
fabrica, instalacion de equipos y pruebas
de pre-arranque.

Inicio y correccion Muchos  sistemas requieren alguna
correccion para operar a total capacidad.

Costos Anuales

Formacion continua Cursos de actualizacion permanente para
el personal de operaciones y de apoyo.
Cambios de ingenieria Estos costos pueden ser significantes
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debido  a requisitos de revision y
actualizaciones.

Contrato de Servicio El sistema logico programable usualmente
requiere un contrato de mantenimiento de
acuerdo al fabricante para resolver
problemas “dificiles”.

Costos de reparacion y mantenimiento | Programas de mantenimiento preventivo

Repuestos Partes criticas son recomendadas por los
fabricantes.

Pruebas en linea Pruebas periddicas llevadas a cabo por
personal de operaciones y soporte.

Costos de Reparacion Costos por reparacion o reemplazo de

mddulos defectuosos basados en tasa
predictiva de fallas.

Costos de riesgo Costos basados en el andlisis de riesgos.
La tasa de riesgo es una funcion de la PFD
del sistema y la tasa de demanda.

Valor actual por costos anuales El valor presente de los costos anuales
basados en las tasas de interés actuales y
la vida prevista del sistema. Estos costos
se suman a los costos fijos iniciales para
obtener el valor actual de todos los costos.
Costos totales del ciclo de vida Costos totales por la vida del sistema.
Esta es la suma de los costos iniciales y el
valor actual de los costos anuales.

4.9.2 Costos de lazos de seguridad.
Para el calculo de los costos de inicio se han considerado los siguientes valores por hora:

e Ingeniero lider: $250/hora
e Ingeniero de desarrollo: $180/hora
e Ayudantes y dibujantes: $100/hora

El tiempo de vida del sistema de seguridad es de 20 afios con una tasa de interés del 5%.

Debido a que algunos lazos de seguridad son iguales, el célculo se realizara sobre uno de
ellos y se considerara la cantidad de lazos existentes en el sistema.
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Para todos los lazos en comun se determinaron los siguientes costos iniciales:

Material Trabajo Costo Subtotal
total
Costos Iniciales
Determinacion del SIL 2 000 2 000
SRS/especificaciones 3500 3500
de disefio
Sistema L6gico 7776 7776
Disefio detallado e 10 000 10 000
ingenieria
Entrenamiento inicial 1230 1230
FAT/Instalacion/PSAT 2500 5000 7500
Subtotal de costos 32 006
fijos

Lazos de seguridad correspondiente a control de flujo:

Lazo 100A
Lazo 100C
Lazo 100E
Lazo 100G
Lazo 100H
Lazo 100l
Lazo 200A
Lazo 200C
Lazo 200E
. Lazo 200F
. Lazo 200G
. Lazo 200H
. Lazo 200l
. Lazo 200J

©oNO TR WDN R

N e e =
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Material | Trabajo Costo Subtotal Total
total lazos

Costos Iniciales

Sensores 445.20 445.20

Elementos Finales 405.60 405.60

Sistema Logico

Miscelaneos: 80 80
Cableado,

alimentacion, interface
de operador.

Subtotal de costos 930.80 13 031.20
fijos

Costos Anuales

Formacion continua 135 135

Cambios de ingenieria

Contrato de Servicio

Costos de reparacion y 70 70
mantenimiento

Repuestos 150 150

Pruebas en linea 200 200

Costos de Reparacion 150 150

Costos de riesgo

Subtotal de costos 705 9870

Valor actual por costos 8 785.86 123 002
anuales (20 afios, tasa
de interés 5%)

Costos total del ciclo 9716.66 | 136 033.22
de vida
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Lazos de seguridad correspondiente a control de nivel en tanques primarios:

Lazo 100B
Lazo 100F
Lazo 200B
Lazo 200F

~powbhde

Material

Trabajo

Costo
total

Subtotal

Total
lazos

Costos Iniciales

Sensores

522.84

522.84

Elementos Finales

1 301.60

301.60

Sistema L6gico

Cableado,
interface

Miscelaneos:
alimentacion,
de operador.

80

80

Subtotal de costos fijos

1904.44

7617.76

Costos Anuales

Formacion continua

120

120

Cambios de ingenieria

Contrato de Servicio

Costos de reparacion y
mantenimiento

250

250

Repuestos

375

375

Pruebas en linea

200

200

Costos de Reparacion

250

250

Costos de riesgo

Subtotal de costos

1195

4780

Valor actual por costos
anuales (20 afios, tasa de
interés 5%)

14 892.34

59 569.37

Costos total del ciclo de
vida

16 796.78

67 186.13
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Lazos de seguridad correspondiente a control de temperatura:

Disefio de SIS

Lazo 100D
Material Trabajo Costo Subtotal
total
Costos Iniciales
Sensores 840.67 840.67
Elementos Finales 1 301.60 1 301.60
Sistema L6gico
Miscelaneos: 80 80
Cableado,
alimentacion,
interface de
operador.
Subtotal de costos 2222.27
fijos
Costos Anuales
Formacién continua 200 200
Cambios de
ingenieria
Contrato de
Servicio
Costos de 400 400
reparacion y
mantenimiento
Repuestos 500 500
Pruebas en linea 200 200
Costos de 600 600
Reparacion
Costos de riesgo
Subtotal de costos 1900
Valor actual por 23678.19
costos anuales (20
afos, tasa de interés
5%)
Costos total del 25 900.47
ciclo de vida
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Lazos de seguridad correspondiente a control de nivel en tanques secundarios:

Lazo 200K
Lazo 200L
Lazo 200M
Lazo 200N

~powbhde

Material

Trabajo

Costo
total

Subtotal

Total
lazos

Costos Iniciales

Sensores

522.84

522.84

Elementos Finales

1 301.60

301.60

Sistema L6gico

Miscelaneos: Cableado,
alimentacion, interface
de operador.

80

80

Subtotal de costos fijos

1904.44

7617.76

Costos Anuales

Formacion continua

125

125

Cambios de ingenieria

Contrato de Servicio

Costos de reparacion y
mantenimiento

200

200

Repuestos

350

350

Pruebas en linea

200

200

Costos de Reparacion

250

250

Costos de riesgo

Subtotal de costos

1125

4500

Valor actual por costos
anuales (20 afios, tasa
de interés 5%)

14 019.99

56 079.95

Costos total del ciclo
de vida

15 924.43

63 637.71
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Disefio de SIS

El costo total de todos los lazos de seguridad incluyendo los costos iniciales se muestra a
continuacion:

Material | Trabajo Costo Subtotal
total

Costos Iniciales
Subtotal de costos de ingenieria 2 500 29 506 32 006
Subtotal de costos fijos (Lazos de | 13 031.20 13 031.20
control de Flujo)
Subtotal de costos fijos (Lazos de | 7 617.76 7617.76
control de nivel primario)
Subtotal de costos fijos (Lazos de | 2 222.27 2 222.27
control de temperatura)
Subtotal de costos fijos (Lazos de | 7 617.76 7617.76
control de nivel secundario)
Subtotal costos iniciales 62 475.99
Costos Anuales
Subtotal de costos fijos (Lazos de 4200 5670 9870
control de Flujo)
Subtotal de costos fijos (Lazos de 2500 2 280 4780
control de nivel primario)
Subtotal de costos fijos (Lazos de 1100 800 1900
control de temperatura)
Subtotal de costos fijos (Lazos de 2 400 2100 4500
control de nivel secundario)
Subtotal costos anuales 21 050
Valor actual por costos anuales 262 329.53
(20 afos, tasa de interés 5%)
Costos total del ciclo de vida 324 805.52
del SIS

Para justificar los costos del sistema de seguridad, se debe realizar un analisis de las
pérdidas que tiene la empresa debido a paro en la produccion y reparacion de elementos

criticos.
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Mediante cifras se demuestra que la implementacion de un SIS reduce considerablemente
las pérdidas econdmicas, para ello se han considerado los dos casos més significativos en
cuanto al proceso analizado.

1. Bomba de llenado estropeada.

Descripcion Cant. De horas | Costo por hora Total
Costo de bomba 112 000
nueva
Costo Reparacion de 25 000
bomba
Costo por paro 9 4 300 38 700
TOTAL 175 700
2. Niquelina del calentador de bunker deteriorada.

Descripcion Cant. De horas | Costo por hora Total
Costo de bomba 77 300
nueva
Costo por paro 48 4500 216 000
TOTAL 293 300

Como se puede observar, ambos eventos representan pérdidas economicas muy
importantes para la empresa. Las mismas son dimensionadas en un periodo de 20 afios
(tiempo de vida del SIS disefiado), lo que revela que los gastos a largo plazo alcanzan
valores muy elevados.

1. Bomba de llenado estropeada.

Total
527 100

Descripcion
Costos dimensionados a
20 afios
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Disefio de SIS

2. Niquelina del calentador de bunker deteriorada.

Descripcion Total
Costos dimensionados a 879 900
20 afios

A los costos antes indicados se debe incluir las indemnizaciones por muerte, que
dimensionadas a un plazo de 20 afios equivalen a $ 146 000. Esto nos da un resultado
global:

Descripcion Total
Subtotal de costos 1 407 000
Indemnizaciones por 146 000
muerte
TOTAL 1553 000

Esto evidencia que los costos de reparacion de maquinaria, horas de para e
indemnizaciones por muerte dimensionados a 20 afios implica una pérdida total de
$1 553 000, mientras que el costo de vida del SIS es de $ 324 805.52 (20.92% del valor
total de pérdidas). Esto representa un ahorro de $ 1 228 194.48 (79.09% del valor total de
pérdidas) que la empresa no perdera en paros de produccion por accidentes evitables
gracias al SIS. Por ello la implementacion del SIS es una inversion rentable que asegurara
un ambiente de trabajo seguro para el personal y principalmente contribuira al desarrollo
sustentable.

En la etapa de disefio del SIS se revelaron los puntos méas débiles del proceso en la
actualidad, uno de los méas importantes es el intervalo de mantenimiento que se realiza a
todos los instrumentos y actuadores del proceso de distribucién de combustible. Debido a
que es un proceso permanente, el personal de mantenimiento no puede detener el mismo
para realizar el mantenimiento necesario, por ello se realiza una vez al afio generalmente
en el mes de diciembre. Otra gran deficiencia es el poco interés del personal de
mantenimiento en implementar nuevas medidas que contribuyan al monitoreo del estado
de la maquinaria y su buen funcionamiento.
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Ademas la implementacion del SIS para el proceso de distribucion de combustible
representa un ahorro muy significativo a largo plazo. Esto quiere decir, que los gastos
debidos a dafio de equipos que generan paros en la produccion son reducidos de manera
considerable ademas de prolongar la vida laboral de la empresa de manera segura.

Con la implementacion del SIS en la empresa analizada se establecen las bases para
promover una cultura de seguridad funcional generando entornos de trabajo mas seguros
garantizando el bienestar del personal, del ambiente, de la maquinaria y de la produccion.

Al realizar la justificacion del SIS, se pudo evidenciar el beneficio econémico para la
empresa. Se demostrd mediante cifras que la implementacion del sistema de seguridad
evita pérdidas econdmicas considerables debido a accidentes que pueden ser evitados.

El SIS resultante del estudio realizado deja trazados los lineamientos fundamentales para
la implementacion del mismo en la industria. Depende ahora del personal de seguridad de
planta, pero mas adn, del personal administrativo que decida adoptar e implementar el
sistema de seguridad en sus instalaciones.
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Capitulo 5
CONCLUSIONES Y RECOMENDACIONES.

5.1 Conclusiones

El riesgo es una variable que se encuentra siempre presente en la industria de procesos,
por ello, un evento peligroso puede resultar un accidente muy grave que puede implicar
maltiples dafios en la maquinaria, infraestructura, medio ambiente y la muerte de las
personas.

El personal de planta que ha escuchado o tiene conocimientos sobre seguridad funcional,
estaria de acuerdo con que la aplicacion de un SIS aseguraria un entorno de trabajo mas
seguro en aquellas instalaciones en donde se ha realizado una identificacion de peligros de
seguridad y operativos, relacionados con los procesos desarrollados en planta en donde se
han suscitado accidentes graves y no se dispone de un sistema de seguridad automatizado.

La seguridad funcional en la industria de procesos en la actualidad es un campo que ain
es desconocido. Por este motivo, algunas empresas carecen de sistemas que actlian ante
eventos inesperados, lo que ha producido pérdidas muy significativas en lo referente a
produccion debido a paras no planificadas. Esto se traduce en la necesidad de
implementar sistemas especiales, independientes de cualquier otro sistema, para que en
caso de fallo del resto de capas de prevencion, pueda actuar y llevar el proceso a un estado
seguro. Por este motivo aparecen los SIS como la tercera capa de prevencion, con el
objetivo de reducir situaciones de riesgo para los receptores vulnerables.

La presencia de elementos que puedan constituir un riesgo de accidente en cualquier
instalacion industrial requiere la adopcion de medidas de seguridad con criterios
exigentes. No sélo se trata de comprar elementos muy fiables con bajas tasas de
probabilidad de falla a la demanda, sino que se debe comprobar las maltiples restricciones
son impuestas por las normativas IEC-61508 o IEC-61511 para el adecuado cumplimiento
de la arquitectura de los sistemas instrumentados de seguridad (SIS) como la
independencia o la redundancia de los elementos, en funcion del SIL requerido.
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La tecnologia aplicada en los SIS ha evolucionado con el pasar del tiempo y hoy en dia se
disponen de elementos de alta confiabilidad con altas velocidades de respuesta y con una
amplia gama de parametros de operacion (voltaje, potencia y dimensiones). Actualmente
se disponen de SIS que realizan autodiagndstico para deteccion de fallas.

El avance en el desarrollo de los SIS ha provocado que muchos fabricantes de elementos
de control fijen su atencion en la fabricacion de elementos de seguridad. Este hecho ha
generado que muchos de sus elementos sean compatibles con elementos de otros
fabricantes, esto provee una amplia variedad de elementos (Sensores, solucionadores
I6gicos y elementos finales).

La revision periddica de los elementos de control contribuye a la prevencion de eventos
peligrosos, por ello, es necesario que se establezcan métodos documentados que indiquen
los procedimientos asi como los periodos en los cuales deben realizarse pruebas en el
sistema de control.

La implementacion de SIS en la industria de procesos podria evitar que accidentes graves
como la pérdida de extremidades, quemaduras y la muerte de obreros en ciertos casos,
tengan lugar. Mediante el disefio del SIS se pudo determinar algunos puntos criticos en el
proceso analizado de los cuales tanto el personal de planta, como el de seguridad no
estaban enterados.

Durante el proceso de disefio del SIS se detectaron fallas en el proceso que fueron
atendidas por el personal de mantenimiento. Dichas fallas comprendian cableado
deteriorado, fugas en acoples mecénicos, instrumentos de medicion averiados y falta de
mantenimiento en algunos actuadores finales. Todas esas fallas pudieron tener
consecuencias muy graves, por lo que la implementacién del SIS evitaria que situaciones
como aquellas tengan lugar.

La seguridad funcional debe tener su espacio dentro del marco de la seguridad industrial
en lo que se refiere a la industria de procesos. De la misma manera que se regula el
cumplimiento de normas y lineamientos para la seguridad ocupacional, se deberia
establecer reglamentos que contemplen la implementacion de sistemas de seguridad que
cumplan con normas internacionales tales como la IEC 61508 e IEC 61511.
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5.2 Investigacion Futura

Actualmente las empresas analizadas no disponen de métodos ni técnicas que les permitan
conocer el estado actual de la maquinaria, es decir, se manejan procedimientos de
diagnostico que en muchas ocasiones debe realizarse de manera méas frecuente, pero por
motivos de produccién no es posible hacerlo ya que implica el paro de la maquinaria. Es
por ello, que el desarrollo de nuevas técnicas de diagndstico y analisis es un campo que
necesita atencion ya que ofrece muchas posibilidades de investigacion.

La seguridad funcional en la industria de procesos, es un campo que ofrece nuevas areas
de investigacion; una de ellas es la integracion de normas de seguridad que controlen y
regularicen la implementacion de SIS en los procesos llevados a cabo en diferentes
industrias. Al momento, muchos profesionales responsables de la seguridad industrial no
conocen las normativas que rigen la seguridad funcional.

Hoy en dia, una nueva tendencia ha surgido para automatizar sistemas de extincion, pero
no hay ninguna referencia para poder llevarla a cabo. Por ello, algunas medidas generales
partiendo de los estdndares de seguridad funcional pueden ser aplicadas. Esto indica que
un estudio particular se debe desarrollar para poder determinar o proponer lineamientos
para la automatizacion de sistemas de extincion en funcion de los resultados esperados.

En la actualidad existe un debate en cuanto a los Sistemas de Fuego y Gas con respecto a
considerarlos SIS o parte de las funciones de seguridad. La norma ISA- TR84.00.07 -
2010 ha entregado las primeras pautas sobre dichos sistemas pero aun hay muchos
conceptos por especificar y mejorar en términos de anélisis de confiabilidad y riesgo.

Las normas internacionales sobre la seguridad funcional se concentran principalmente en
fallas peligrosas. Por ejemplo, en la IEC- 61511 se mencionan las activaciones
esporadicas pero no son analizadas. Este tipo de activaciones afectan la seguridad. Por
otra parte, las activaciones esporaddicas muchas veces funcionan como una “prueba no
programada” para muchos dispositivos que si son bien gestionados y registrados, podrian
reducir la PFD.

Los organismos reguladores como el Ministerio de Salud Pdblica y el Instituto
Ecuatoriano de Seguridad Social, encargados de inspeccionar y registrar el cumplimiento
de las normativas de seguridad laboral en la industria de procesos, deben considerar
dentro de sus regulaciones a la seguridad funcional. No basta solo considerar el impacto
humano, sino también ambiental y material que puede resultar de la ocurrencia de un
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evento peligroso. Por esto, se debe incorporar normativas de seguridad funcional a las ya
existentes en nuestro pais.
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ANEXO 1
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Anexo 2- HAZOP

RIESGO
2
a < [a)
[a O <
S1z212]o ) FECHA DE
NODO DESVIACION CAUSAS CONSECUENCIAS o w - 1G] RECOMENDACION RESPONSABLE
2 = D CUMPLIMIENTO
< @] o il
> L < =
— [77] o @
< =2 o
2 o @
O a
L1 Alto flujo ninguna S F
Instalar un lazo de seguridad que apague la bomba,
Bajo flujo Falla bomba B1 bomba B1 se va a quemar 4 4 B de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
No flujo Falla bomba B1 bomba B1 se va a quemar 4 4 B de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
TA 1 Alto flujo ninguna
Bajo flujo ninguna
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
Instalar un lazo de seguridad que disponga
Alto nivel Falla en calefactor Obstruccién salida del tanque 5 2 M de un- sensor de nivel que active ur.1a alarma de
alto nivel, apague la bomba B1 y cierre una
electrovalvula localizada al ingreso del tanque.
Instalar un lazo de seguridad que apague la bomba
Bajo nivel Falla bomba B1 bomba B1 se va a quemar 4 4 B |B1, debe disponer de un sensor de nivel y activar
una alarma de bajo nivel.
L2 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
Bajo flujo Falla bomba B1 bomba B1 se va a quemar 4 4 B de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
No flujo Falla bomba B1 bomba B1 se va a quemar 4 4 B de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
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Baja presion ninguna
H1 Alto flujo ninguna
Bajo flujo ninguna
Instalar un lazo de control que disponga de un
Falla control L . . sensor
Alta temperatura Dafio en niquelina .
de temperatura de temperatura que active una alarma de alta
temperatura y desconecte la niquelina.
Instalar un lazo de control que disponga de un
sensor
. Falla control L. . AN . .
Baja temperatura de temperatura Obstruccién de lineas hidraulicas de temperatura que active una alarma de baja
P temperatura y cierre una electrovalvula localizada
a la salida del tanque TA_1.
Alta presion ninguna
Baja presion ninguna
L3 Alto flujo ninguna
Instalar un lazo de control que disponga de un
Bajo flujo Falla en calefactor Obstruccion de lineas hidraulicas sensor de temperatura que active una alarma de
baja temperatura en el calefactor.
Instalar un lazo de seguridad que apague la bomba,
debe
Falla bomba B1 bomba B1 se va a quemar : . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de control que disponga de un
sensor
No flujo Falla en calefactor Obstruccién de lineas hidraulicas de temperatura que active una alarma de baja
temperatura y cierre una electrovalvula localizada
a la salida del tanque TA_1.
Instalar un lazo de seguridad que apague la bomba,
debe
Falla bomba B1 bomba B1 se va a quemar : . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presioén ninguna
TA_2 Alto flujo ninguna
Bajo flujo ninguna
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna

Alto nivel

Bomba B2 esta dafiada

Desbordamiento del tanque

Instalar un lazo de control que disponga

de un sensor de nivel que active una alarma de alto
nivel y cierre una electrovalvula localizada al
ingreso del tanque TA_2.
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Instalar un lazo de seguridad que disponga de un

Bajo nivel Falla en calefactor Obstruccioén de lineas hidraulicas sensor de nivel y que activar una alarma de baja
temperatura.
Instalar un lazo de seguridad que apague la bomba,
Falla bomba B1 bomba B1 se va a quemar de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
L4 Alto flujo ninguna
Instalar un lazo de seguridad que disponga
Bajo flujo Falla en calefactor Obstruccidn de lineas hidraulicas de un sensor de flujo que active una alarma de
baja temperatura.
Instalar un lazo de seguridad que apague la bomba,
debe
Falla bomba B1 bomba B1 se va a quemar ; . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que disponga
No flujo Falla en calefactor Obstruccioén de lineas hidraulicas de un sensor de flujo que active una alarma de
baja temperatura.
Instalar un lazo de seguridad que apague la bomba,
Falla bomba B1 bomba B1 se va a quemar de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
L5 Alto flujo ninguna
Instalar un lazo de seguridad que disponga
Bajo flujo Falla en calefactor Obstruccioén de lineas hidraulicas de un sensor de flujo que active una alarma de
baja temperatura.
Instalar un lazo de seguridad que apague la bomba,
debe
Falla bomba B1 bomba B1 se va a quemar . . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
Falla bomba B2 bomba B2 se va a quemar de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que disponga
No flujo Falla en calefactor Obstruccidn de lineas hidraulicas de un sensor de flujo que active una alarma de

baja temperatura.
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Falla bomba B1

bomba B1 se va a quemar

Instalar un lazo de seguridad que apague la bomba,
debe

disponer de un sensor de flujo y activar una
alarma de bajo flujo.

Falla bomba B2

bomba B2 se va a quemar

Instalar un lazo de seguridad que apague la bomba,
debe

disponer de un sensor de flujo y activar una
alarma de bajo flujo.

Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presién ninguna
L6 Alto flujo ninguna
Instalar un lazo de seguridad que disponga
Bajo flujo Falla en calefactor Obstruccién de lineas hidraulicas de un sensor de flujo que active una alarma de
baja temperatura.
Instalar un lazo de seguridad que apague la bomba,
debe
Falla bomba B1 bomba B1 se va a quemar A . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
Falla bomba B2 bomba B2 se va a quemar de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Bloqueo en reductor Menos paso de combustible al horno Instalar un Ia-zo de s?gurldad que dlspongzjl de u'n
sensor de flujo y activar una alarma de bajo flujo.
Instalar un lazo de seguridad que disponga
No flujo Falla en calefactor Obstruccion de lineas hidraulicas de un sensor de flujo que active una alarma de
baja temperatura.
Instalar un lazo de seguridad que apague la bomba,
Falla bomba B1 bomba B1 se va a quemar de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
Falla bomba B2 bomba B2 se va a quemar de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Bloqueo en reductor Menos paso de combustible al horno Instalar un Ia_zo de sa_egurldad que dlspongz_i de u_n
sensor de flujo y activar una alarma de bajo flujo.
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
L7 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
Bajo flujo Falla bomba B3 bomba B3 se va a quemar debe

disponer de un sensor de flujo y activar una
alarma de bajo flujo.
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No flujo

Falla bomba B3

bomba B3 se va a quemar

Instalar un lazo de seguridad que apague la bomba,
debe

disponer de un sensor de flujo y activar una
alarma de bajo flujo.

Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
TA 3 Alto flujo ninguna
Bajo flujo ninguna
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presién ninguna
Instalar un lazo de seguridad que disponga
Alto nivel Bloqueo en reductor Desbordamiento del tanque 2?\/2:], Z?)r;z%redlz r;i;/;lbc;u;;(jig/izﬁzauz;arma de alto
electrovalvula localizada al ingreso del tanque.
Instalar un lazo de seguridad que apague la bomba,
Bajo nivel Falla bomba B3 bomba B3 se va a quemar ddeizzoner de un sensor de flujo y activar una
alarma de bajo flujo.
L8 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
Bajo flujo Falla bomba B3 bomba B3 se va a quemar ddeits)goner de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
No flujo Falla bomba B3 bomba B3 se va a quemar ddeizgoner de un sensor de flujo y activar una
alarma de bajo flujo.
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
TA 4 Alto flujo ninguna
Bajo flujo ninguna
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna

Alto nivel

Bloqueo en reductor

Desbordamiento del tanque

Instalar un lazo de seguridad que disponga

de un sensor de nivel que active una alarma de alto
nivel, apague la bomba B3y cierre una
electrovalvula localizada al ingreso del tanque.

-180 -




Instalar un lazo de seguridad que apague la bomba,
debe

Bajo nivel Falla bomba B3 bomba B3 se va a quemar A . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
L9 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
. . deb
Bajo flujo Falla bomba B3 bomba B3 se va a quemar eve . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
No flujo Falla bomba B3 bomba B3 se va a quemar de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presién ninguna
L10 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
. - deb
Bajo flujo Falla bomba B3 bomba B3 se va a quemar eve . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Menos paso de combustible Instalar un lazo de seguridad que disponga de un
Bloqueo en reductor . . . ;i -
a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
No flujo Falla bomba B3 bomba B3 se va a quemar de_be . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Menos paso de combustible Instalar un lazo de seguridad que disponga de un
Bloqueo en reductor . . - . )
a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presién ninguna
L11 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
Bajo flujo Falla bomba B3 bomba B3 se va a quemar debe

disponer de un sensor de flujo y activar una
alarma de bajo flujo.

Bloqueo en reductor

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Vélvula V-1 esta
parcialmente cerrada

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.
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No flujo

Falla bomba B3

bomba B3 se va a quemar

Instalar un lazo de seguridad que apague la bomba,
debe

disponer de un sensor de flujo y activar una
alarma de bajo flujo.

Bloqueo en reductor

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Vélvula V-1 esta
cerrada o bloqueada

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presién ninguna
TA 5 Alto flujo ninguna
Bajo flujo ninguna
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presién ninguna
Instalar un lazo de seguridad que disponga
. . . . de un sensor de nivel que active una alarma de
Alto nivel Vélvula V-1 no se cierra Desbordamiento del tanque - . 9 . .
alto nivel y cierre una electrovalvula localizada al
ingreso del tanque.
Instalar un lazo de seguridad que apague la bomba,
L debe
Bajo nivel Falla bomba B3 bomba B3 se va a quemar ; . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Menos paso de combustible Instalar un lazo de seguridad que disponga de un
Bloqueo en reductor . . - . ;
a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Valvula V-1 esta Menos paso de combustible Instalar un lazo de seguridad que disponga de un
parcialmente cerrada a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
L12 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
. . debe
Bajo flujo Falla bomba B3 bomba B3 se va a quemar A . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Menos paso de combustible Instalar un lazo de seguridad que disponga de un
Bloqueo en reductor - ; - - -
a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Valvula V-2 esta Menos paso de combustible Instalar un lazo de seguridad que disponga de un
parcialmente cerrada a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
. debe
No flujo Falla bomba B3 bomba B3 se va a quemar

disponer de un sensor de flujo y activar una
alarma de bajo flujo.
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Bloqueo en reductor

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Valvula V-2 esta
cerrada o bloqueada

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
TA_6 Alto flujo ninguna
Bajo flujo ninguna
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
Instalar un lazo de seguridad que disponga
. . . . de un sensor de nivel que active una alarma de
Alto nivel Valvula V-2 no se cierra Desbordamiento del tanque . . q . .
alto nivel y cierre una electrovalvula localizada al
ingreso del tanque.
Instalar un lazo de seguridad que apague la bomba,
N debe
Bajo nivel Falla bomba B3 bomba B3 se va a quemar A . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Menos paso de combustible Instalar un lazo de seguridad que disponga de un
Bloqueo en reductor . . . . .
a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Valvula V-2 esta Menos paso de combustible Instalar un lazo de seguridad que disponga de un
parcialmente cerrada a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
L13 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
. . debe
Bajo flujo Falla bomba B3 bomba B3 se va a quemar A . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Menos paso de combustible Instalar un lazo de seguridad que disponga de un
Bloqueo en reductor . . . . .
a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Valvula V-3 esta Menos paso de combustible Instalar un lazo de seguridad que disponga de un
parcialmente cerrada a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
. debe
No flujo Falla bomba B3 bomba B3 se va a quemar

disponer de un sensor de flujo y activar una
alarma de bajo flujo.

Bloqueo en reductor

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.
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Vélvula V-3 esta
cerrada o bloqueada

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
TA 7 Alto flujo ninguna
Bajo flujo ninguna
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna
Instalar un lazo de seguridad que disponga
. . ) . de un sensor de nivel que active una alarma de
Alto nivel Vélvula V-3 no se cierra Desbordamiento del tanque . . q . .
alto nivel y cierre una electrovalvula localizada al
ingreso del tanque.
Instalar un lazo de seguridad que apague la bomba,
Lo debe
Bajo nivel Falla bomba B3 bomba B3 se va a quemar R . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Menos paso de combustible Instalar un lazo de seguridad que disponga de un
Bloqueo en reductor . . X . R
a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Valvula V-3 esta Menos paso de combustible Instalar un lazo de seguridad que disponga de un
parcialmente cerrada a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
L14 Alto flujo ninguna
Instalar un lazo de seguridad que apague la bomba,
. . debe
Bajo flujo Falla bomba B3 bomba B3 se va a quemar ; . .
disponer de un sensor de flujo y activar una
alarma de bajo flujo.
Menos paso de combustible Instalar un lazo de seguridad que disponga de un
Bloqueo en reductor . X X . .
a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Valvula V-4 esta Menos paso de combustible Instalar un lazo de seguridad que disponga de un
parcialmente cerrada a tanques secundarios sensor de flujo y activar una alarma de bajo flujo.
Instalar un lazo de seguridad que apague la bomba,
. debe
No flujo Falla bomba B3 bomba B3 se va a quemar

disponer de un sensor de flujo y activar una
alarma de bajo flujo.

Bloqueo en reductor

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Valvula V-4 esta
cerrada o bloqueada

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Alta temperatura

ninguna

Baja temperatura

ninguna
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Alta presion ninguna
Baja presion ninguna
TA 8 Alto flujo ninguna
Bajo flujo ninguna
Alta temperatura ninguna
Baja temperatura ninguna
Alta presion ninguna
Baja presion ninguna

Instalar un lazo de seguridad que disponga
de un sensor de nivel que active una alarma de

Alto nivel Valvula V-4 no se cierra Desbordamiento del tanque . . . .
alto nivel y cierre una electrovalvula localizada al
ingreso del tanque.
Instalar un lazo de seguridad que apague la bomba,
- debe
Bajo nivel Falla bomba B3 bomba B3 se va a quemar

disponer de un sensor de flujo y activar una
alarma de bajo flujo.

Bloqueo en reductor

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.

Vélvula V-4 esta
parcialmente cerrada

Menos paso de combustible
a tanques secundarios

Instalar un lazo de seguridad que disponga de un
sensor de flujo y activar una alarma de bajo flujo.
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ANEXO 3-LOPA

Estado con Aplicacion de SIS

CAPAS DE PROTECCION
Descripcion del Nivel de L Probabilidad | Ocurrencia Disefio de Capas de mitigacion Probabilidad de ) NWEI_ e Nivel de SIL Pr(.)b.ab||l|f1ad de
# ) . Causa de inicio L N proceso | Alarma - evento integridad . mitigacion del Notas
evento de impacto severidad de inicio por afio adicionales . . requerido
general intermedio delaSIF evento
1 |Bomba B1 se va a quemar M JFallabomba B1 0,001 0,156 1 01 01 Relé térmico 1,56E-03 0,071225071 SIL1 1,11E-04 Falta de fluido provoca dafio en la bomba
2 |Obstruccion salida del tanque M JFallaen calefactor 0,001 0,35 1 01 01 Vélvula de alivio 3,50E-03 0,031746032 SIL1 1,11E-04  |Caida de temperatura no disuelve suficiente el combustible
3 |Daflo en niquelina S JFallacontrol de temperatura 0,001 0,35 1 01 01 Sensor auxiliar 3,50E-03 0,031746032 SIL1 L11E04  |Niquelina deteriorada
4 |Obstruccion de lineas hidrulicas S JFallacontrol de temperatura 0,001 0,365 1 01 01 Sensor auxiliar 3,65E-03 0,0304414 SIL1 1,11E-04  JCombustible muy espeso para fluir por cafierias
5 |Deshordamiento del tanque M |Bomba B2 esté dafiada 0,001 0,365 1 01 01 | Relétérmico/Dique 3,65E-03 0,0304414 SIL1 L,11E-04  |Salida del tanque se encuentra obstruida
6 |Bomba B2 se va a quemar M JFallabomba B2 0,001 0,35 1 01 01 Relé térmico 3,50E-03 0,031746032 SIL1 1,11E-04 Falta de fluido provoca dafio en la bomba
7 IMenos paso de combustible al hono S |Blogueo en reductor 0,001 0,365 1 01 01 | Vélvulade bypass 3,65E-03 0,0304414 SIL1 1,11E-04 Reduccion de combustible provoca caida de temperatura en el homo
M |Bomba B3 esté dafiada 0,001 0,26 1 01 01 Relé térmico 2,60E-03 Falta de fluido provoca dafio en la bomba
8 |Bomba B3 se vaa quemar - - - - - 3,02E-04 SIL2 1,11E-04
g M JFallo del PLC de llenado 0,01 3,65 1 01 1 PLC redundante 3,65E-01 Falla en el PLC de llenado de tanque
9 JMenos paso de combustible a tanques secundarios S IBlogueo en reductor 01 36,5 1 01 01 | Valvulade bypass 3,65E-01 0,000304414 SIL1 L11E-04  |Reducida cantidad de combustible ingresa a tanques secundarios.
M = Medio
S= Severo

El riesgo tolerable fijado es de: 0,001

Posibles eventos de riesgo: 9

[Nuevo factor d riesgo: | 000011111}

-186 -




ANEXO 3-LOPA

Estado con Aplicacion de SIS

CAPAS DEPROTECCION

Descripcion del Nivel de L Probabilidad| Ocurrencia Disefio del Capas de mitigacion Probabilidad de : N|veI.de Nivel de SIL Pn_]t?ab”.l,dad de
# ; . Causa de inicio L . proceso |Alarma . evento integridad . mitigacion del Notas
evento de impacto severidad de inicio por afio adicionales . . requerido
general intermedio de laSIF evento
1 |Bomba B1 se va a quemar M Falla bomba B1 0,001 0,156 1 0,1 0,1 Relé térmico 1,56E-03 0,071225071 SIL 1 1,11E-04 Falta de fluido provoca dafio en la bomba
2 | Obstruccion salida del tanque M Falla en calefactor 0,001 0,35 1 0,1 0,1 Valvula de alivio 3,50E-03 0,031746032 SIL 1 1,11E-04 Caida de temperatura no disuelve suficiente el combustible
3 |Dafio en niquelina S Falla control de temperatura 0,001 0,35 1 0,1 0,1 Sensor auxiliar 3,50E-03 0,031746032 SIL1 1,11E-04 Niquelina deteriorada
4 | Obstruccion de lineas hidraulicas S Falla control de temperatura 0,001 0,365 1 0,1 0,1 Sensor auxiliar 3,65E-03 0,0304414 SIL1 1,11E-04 Combustible muy espeso para fluir por cafierias
5 |Deshordamiento del tanque M Bomba B2 esté dafiada 0,001 0,365 1 0,1 0,1 | Relé térmico/Dique 3,65E-03 0,0304414 SIL1 1,11E-04 Salida del tanque se encuentra obstruida
6 |Bomba B2 se va a quemar M Falla bomba B2 0,001 0,35 1 0,1 0,1 Relé térmico 3,50E-03 0,031746032 SIL 1 1,11E-04 Falta de fluido provoca dafio en la bomba
7 | Menos paso de combustible al horno S Blogueo en reductor 0,001 0,365 1 0,1 0,1 | Valvula de bypass 3,65E-03 0,0304414 SIL1 1,11E-04 Reduccion de combustible provoca caida de temperatura en el horno
8 |Bomba B3 se va a quemar M Bomba B3 esta dafiada 0,001 0,26 1 0,1 0,1 Relé térmico 2,60E-03 3,02E-04 9L 2 111E-04 Falta de fluido provoca dafio en la homba
M Fallo del PLC de llenado 0,01 3,65 1 0,1 1 PLC redundante 3,65E-01 Falla en el PLC de llenado de tanque
9 | Menos paso de combustible a tanques secundarios S Bloqueo en reductor 0,1 36,5 1 0,1 0,1 | Valvula de bypass 3,65E-01 0,000304414 SIL1 1,11E-04 Reducida cantidad de combustible ingresa a tanques secundarios.
M = Medio
S= Severo
El riesgo tolerable fijado es de: 0,001
Posibles eventos de riesgo: 9
Nuevo factor de riesgo: 0,000111 |
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ANEXO 4
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Anexo 5

Checklist para Instalacion y Arranque del sistema.

Item #

Item

Elegir una opcién

Comentarios

¢El personal ha recibido el

! entrenamiento apropiado? S! NO NIA
¢Hay la suficiente independencia

2 entre los que realizan el trabajo y Sl NO N/A
quienes lo inspeccionan?
¢Se han tomado precauciones

3 adecuadas para el almacenamiento | SI NO N/A
de articulos durante la instalacion?
¢;Son los procedimientos de
instalacion

4 lo suficientemente claros como Sl NO N/A
para no dejar interpretaciones del
personal?
¢EI SIS ha sido inspeccionado con
el fin

5 de revelar algun dafio causado Sl NO N/A
durante la
instalacion?
Los articulos como armarios, cajas

6 . "
y cables estan protejidos de:
a)fuga de vapor Sl NO N/A
b)fuga de agua Sl NO N/A
c)fuga de aceite Sl NO N/A
d)fuentes de calor Sl NO N/A
e)dafio mecénico Sl NO N/A
f)corrosion (6xido) Sl NO N/A
¢;Estan los sistemas de seguridad

7 claramente identificados para Sl NO N/A
evitar manipulacién involuntaria?

8 ¢La operacion de los siguientes si NO N/A

articulos ha sido probada?:

a)adecuada instalacion del equipo

Yy
cableado

b)fuentes de energia son operaciong

Sl NO N/A

c)todos los dispositivos han sido
calibrados

Sl NO N/A

d)todos los dispositivos son operati

Sl NO N/A
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e)solucionador I6gico es operaciong] SI NO N/A
f)comuncacion con otros sistemas | SI NO N/A
g)operacion e indicacion de bypass| SI NO N/A
h)operacién de re-inicio Sl NO N/A
i)operacion de apagado manual Sl NO N/A
¢Es la documentacion consistente
9 con la Sl NO N/A
instalacion actual?
Sf;iHZ)i/e:]nt?)rmauon mostrando lo S| NO N/A
10 [T
a)ldentificacion del sistema siendo si NO N/A
arrancado
b)confirmacion de que la
instalacion ha Sl NO N/A
sido realizada exitosamente
.c)La fecha en la que el sistema fue S| NO N/A
instalado
d)el procedimiento utilzado para
instalar Sl NO N/A
el sistema
e)firmas autorizadas indicando que
el Sl NO N/A

sistema fue instalado exitosamente.
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Checklist para Operacion y Mantenimiento.

Item # Item Elegir una opcién Comentarios

¢Los empleados han sido
1 adecua_damente entrenado_s,en los ) S| no | na
procedimientos de operacion y manejo

del sistem?

¢Los procedimientos de operacion

estan adecuadamente documentados? Sl NO | N/A

¢Hay un manual de
3 usuario/operador/mantenimiento para Sl NO | N/A
el sistema?

4 El manual describe:

a)limites de operacion segura y las

AT Sl NO | N/A
implicaciones de excederlos

b)como el sistema lleva el proceso a un

Sl NO | N/A
estado seguro

c)los riesgos asociados con las fallas
del sistemas y las acciones requeridas Sl NO | N/A
para diferentes fallas

¢Hay medios para limitar el acceso

solo a personal autorizado? S NO | N/A

¢Pueden todos los pardmetros
6 operacionales ser inspeccionados para Sl NO | N/A
asegurar gque sean correctos?

¢Hay medios para limitar el rango de
7 variacion de los parametros de Sl NO | N/A
activacion?

¢Se han establedido medioas
8 adecuados para el bypass de funciones | Sl NO | N/A
de seguridad?

¢Cuando a las funciones se les realiza

un bypass, son claramente indicadas? S NO | N/A

;Se han establecido procedimientos
10 documentados para controlar la Sl NO | N/A
aplicacion y eliminacion de bypass?

¢Se han establecido procedimientos
documentados que aseguren la
seguridad en la planta mientras el SIS
esta en mantenimiento?

11 Sl NO | N/A
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12

¢Son los procedimientos de
mantenimiento lo suficiente detallados
de manera que no dejen importantes
interpretaciones o decisiones al
personal de mantenimiento?

Sl

NO

N/A

13

¢Las actividades de mantenimiento
planificadas son definidas para todas
las porciones del sistema?

Sl

NO

N/A

14

¢Los procedimientos son
periédicamente revisados?

Sl

NO

N/A

15

¢Se encuentran los procedimientos en
el lugar para prevenir manipulacion
involuntaria?

Sl

NO

N/A

16

¢Hay medios para verificar que la
reparacion llevada a cabo en un
determinado tiempo sea consistente
con la evaluacion de seguridad?

Sl

NO

N/A

17

¢Los procedimientos de operacion y
mantenimiento reducen la introduccion
de potenciales problemas de causa
coman?

Sl

NO

N/A

18

¢La documentacion esta de acuerdo
con los procedimientos de operacion y
mantenimiento actuales?

Sl

NO

N/A
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Checklist para Pruebas.

Item #

Item

Elegir una opcion

Comentarios

¢Los procedimientos documentados se encuentran en

1 lugar para permitir pruebas de todas las SIF, Sl NO | N/A
incluyendo los dispositivos de campo?
¢Son los procedimientos de prueba lo suficiente
2 detallados para no dejar interpretaciones o decisiones] Sl NO N/A
al personal de mantenimiento?
3 ¢;La base para intervalos de prueba periddicos ha sido si NO N/A
documentado?
4 ¢ Se probaron los siguientes articulos?
a)lineas de impulso Sl NO | N/A
Ib)dispositivos de sensado Sl NO [ N/A
c)apllca_cmnes l6gicas, computacionales y/o si NO N/A
secuencias
d)puntos de activacion Sl NO | N/A
e)funciones de alarma Sl NO N/A
f)velocidad de respuesta Sl NO | N/A
g)elementos finales Sl NO N/A
h)activaciones manuales Sl NO N/A
i)diagnésticos Sl NO | N/A
5 ¢Hay un sistema de reporte de fallas? N NO N/A
¢ Se encuentran los procedimientos en el lugar para
6 comparar el desempefio actual con respecto al Sl NO | N/A
lpredecido o requerido?
7 &Hgy_pro_cedlmlentos documentados para corregir si NO N/A
deficiencias encontradas?
8 ¢Se verifico la calibracion de los instrumentos? N| NO N/A
9 ¢Se mantienen registros de pruebas? Sl NO N/A
10  JLos registros de pruebas muestran:
a)fecha de la inspeccién/prueba Sl NO N/A
Jb)nombre de la persona que realizé la prueba Sl NO [ N/A
c)identificacion del dispositivo probado Sl NO N/A
d)resultados de la prueba Sl NO | N/A
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¢Los procedimientos de prueba en el lugar minimizan

11 Jlaintroduccion de potenciales problemas de causa Sl NO N/A
comun?
;La tasa de falla es revisada periédicamente y

12 Jcomparada con los datos utilizados durante el Sl NO | N/A

disefio/analisis del sistema?
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Checklist para Manejo de Cambios.

Item # Item Elegir una opcién Comentarios

1 ¢Existen procedimientos de aprobacion que consideren
las implicaciones de seguridad?, tal como:
a)base técnica para el cambio Sl NO N/A

Ib)impacto en la seguridad y salud Sl NO N/A

c)impacto en los procedimientos de
operacion/mantenimiento
d)tiempo requerido Sl NO N/A
e)efecto en el tiempo de respuesta Sl NO N/A
¢Hay procedimientos que definan el nivel de

2 revision/aprobacion requerido dependiendo de la Sl NO N/A
naturaleza del cambio?

3 El camblo propgesto ha.|n|C|ado un retorno a la fase S| NO N/A
apropiada del ciclo de vida?

4 ¢;La documentacidn del proyecto ha sido alterada para S| NO N/A

reflejar el cambio?

¢(El sistema completo ha sido probado después de que
5 los cambios han sido introducidos y los resultados se Sl NO N/A
han documentado?

¢Hay procedimientos documentados para verificar que

6 . . . Sl NO N/A
los cambios se han hecho satisfactoriamente?
¢ Todos los departamentos afectados fueron informados

! del cambio? S NO NIA

8 ¢El acceso al hardware y al software esta limitado al si NO N/A

Jpersonal autorizado y competente?

¢El acceso a la documentacion del proyecto esta

o limitada a personal autorizado? S NO NIA
¢ Los documentos del proyecto estan sujetos a una

10 L : Sl NO N/A
revision de control apropiada?
;Se han considerado las consecuencias de incorporar

un [ P st | Nno | A

nuevas versiones de software?
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Checklist para el Desmantelamiento.

Item # Item Elegir una opcion Comentarios

¢Los procedimientos para manejo de cambios han
1 sido seguidos para las actividades de Sl NO N/A
desmantelamiento?

¢ Se ha evaluado el impacto en unidades de

2 operacion adyacentes e infraestructura? Sl NO NIA

3 ¢Hay procedimientos para mantener la seguridad S| NO N/A
del proceso durante el desmantelamiento?

4 ¢Hay procedimientos que definan el nivel de S| NO N/A

autorizacion requerida para el desmantelamiento?
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ANEXO 6

ARMARIO
PRIMARIO

|

1756-L61

1756-CN2
1756-RM

e
[i
O 1756-EN2T/A

Q
Q

o

)

1756-EN2T/A

! I U . R

ARMARIO
SECUNDARIO

Iro___________o __________ 6:
: E]@E] l

|
I o Emmr
| _fl_u_JL HEEHEE |
I — l
LR EE REE |
1 B B2 3dooodo |
L |
[

(I |

Lista de Materiales
CAN NIUM. DE N

ITEM kS PARTE DESCRIPCION

1 3 1756-PAR2 FUENTE DE ALDMENTACION 85-262 WAC

2 3 1756-A7 CHASIS PARA ENSAMBLAJTE (7 SLOTES)

3 2 1756-1L61 PROCESADOR CONTROLLOGIX

4 1 1756-TFL6/A MODULO DE ENTRADAS ANALOGICAS

5 1 1756-IALET MODULC DE ENTRADAS DIGITALES

[ 1 1771-OBDVA MODULO DE SALIDAS DIGITALES

7 3 1756-ENAT/A MODULO DE COMUNICACION ETHERNET

8 3 1756-CN2 MODULDO DE COMUNICACION CONTROLNET

g 2 1756-RM MODULO REDUNDANTE

10 1 DLINE SWITCH ETHERNET

11 2 - RIEL DIN

12 24 14%:-H6 BLOQUE DE FUSIBLES

13 3 - FUENTE DE ALIMENTACTON MODTLO REDUTNDANTE

14 2 - FUENTE DE ALIMENTACION 110 VAC -13/32 VDC 104

15 2 STV 2IK-103 SUPRESOR DEPICOS 110 VAC

16 2 - BARFA PARA ATERRAMIENTO

17 2 - TOMA ELECTRICA 110 VAC

18 4 - CONDUCTO PARA CABLEATDO

Placa de identificacidon

ITEM C.?h ETIQUETA

A 1 PLC PRINCIPAL

B 1 FUENTE DE ALIMENTACION DE PLC 1

C 1 FUENTE DE ALIMENTACION DE PLC 2

D 1 PLC SECUNDARIO

E 1 FUENTE DE ALIMENTACION DE PLC 3

F 1 FUENTE DE ALIMENTACION DEPLC 4

G 1 MODULC SUPRESOR

H 1 FUENTE DE ALIMENTACION

I 1 FUENTE DE ALIMENTACTON

I 1 FUENTE DE ALIMENT ACTION MODULD REDTTNDANTE

K 1 PUESTA A TIERRA

INGERIERI2 / RF GISTRC HSF R FARKR FEG-2

DIBULAMTE: FERMAND O VEMNEGAS

TUGALT

CLENTE:

IMG. RISFRIC: FERNANDO VEREGAS

PROYECT O DISEFID DE §15 PARA ELA KEA DE
ALWMACEHAMIENTO DE COMBUSTIBLE.

SADC: RAFAELBARRETO

DESCRIPCIDN: LAYOU
ECUBCE DEL SISTEMA

MUARIOS PARA
TEGURIDAD.

IMG. PROYECTC:

FERMANDO

MO L
DE 1
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Lista de Maleriales
N WUM,. DE S

ITEM | CAMI PARTE DESCRIPCION

1 1 AGNIGLIELE ABRMARIC IF 63

2 1 AGIP3E PANEL {57"X33"

3 1 AFK121338 EIT DE SOPORTE

Placa de identificacion

ITEM | CAXI ETIQUETA

A 1 ABRMARIO PARA PLC (PRINCIPAL ¥ SECUNDARIO)

(SIDE VIEW)

INGEMIERLR / REGISTRO DISFRC

FIRkAR FECHA

DIBULAMTE:  FERMANDO WEMEGAS

INE, PSR FERMANDO VENEGAS

REVISADO: RAFAEL BARRETC
MG, PROYECTC;

uenTE: TUGALT

PROVWECTC: DISERD DE 55 PARA EL AREA DI
AIBACFRAMIERT OF COMALSTER .

DESCRIPOINN: |AVOUIT DE ARMARKIS PARS
FOHIROA DEL USTEMA DF SEELRINAT

AFF DBACION GRAL

HOHE: 2 ED
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Glosario

Glosario

ALARP As Low As Reasonably Practical (Tan bajo como sea razonablemente
factible).

BPCS Basic Process Control System (Sistema de Control Bésico de Procesos) .

B Factor de falla comun.

CCF Common Cause Failure (Fallas de causa comun).

DC Diagnostic Coverage (Cobertura del Diagndstico).

DCS Distribuited Control System (Sistema de Control Distribuido).

DD Dangerous Detected (Peligro detectado).

DN Dangerous No Detected (Peligro nunca detectado).

DU Dangerous Undetected (Peligro no detectado).

E/E/PE Electrical/Electronic/Programmable Electronic
(Eléctricos/Electronicos/Electronicos Programables).

EMI ElectroMagnetic Interference (Interferencias Electromagnéticas).

EUC Equipment Under Control (Equipo bajo control).

FAT Factory Acceptance Test (Pruebas de aceptacion en la fabrica).

FTA Fault Tree Analysis (Andlisis de arboles de falla).

FMEA Failure Mode and Effect Analysis (Andlisis de Modo y Efecto de Falla).

HAZOP Hazards and Operability Studies (Estudio de Peligros y Operabilidad).

HHT Horas Hombre Trabajadas.

HMI Human Machine Interface (Interfaz humano-maquina).

IEC International Electrotechnical Commission (Comision Electrotécnica
Internacional).

IF indice de Frecuencia.

IG indice de Gravedad.

ISA International Society of Automation. (Sociedad Internacional de
Automatizacion).

LOPA Layers Of Protection Analysis (Analisis de la capa de proteccion).

LVL Limited Variability Language (Lenguaje de Variabilidad Limitada).

Ag Tasa de fallas seguras.

Apy Tasa de fallas peligrosas no detectadas.

App Tasa de fallas peligrosas detectadas.

MDT Mean Down Time (Tiempo medio de paro).

MTTF Mean Time To Fail (Tiempo Medio para Fallas).

MTTFgp Mean Time To Fail Spurious (Tiempo Medio para Fallas Esporadicas).

MTTR Mean Time To Repair (Tiempo medio para reparacion).

OosD Operational Sequence Diagrams (Diagramas de secuencia operacional).
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PFD
PST
RBD
RFI
RRF
SAT
SFF
SIF
SIL
SIS
SO
SRS

SS
ST
STR
TD
TI,
Ty
TR
TUV
TFrT
Tpr

Glosario

Probability of Failure on Demand (Probabilidad de Falla a la Demanda).
Partial Stroke Test (Pruebas de cierre parcial).

Reability Block Diagrams (Diagramas de Bloque de Confiabilidad).
Radio Frecuency Interference (Interferencias por Radio Frecuencia).
Risk Reduction Factor (Factor de Reduccién de Riesgo).

Site Acceptance Test (Pruebas de aceptacion en el sitio).

Safe Failure Fraction (Fraccion de Falla Seguro).

Safety Instrumented Function (Funcién Instrumentada de Seguridad).
Safety Integrity Level (Nivel de Integridad de Seguridad).

Safety Instrumented System (Sistema Instrumentado de Seguridad).
Spurious Operation (Operacién esporadica).

Safety Requirements Specification (Especificacién de Requerimientos de
Seguridad).

Spurious Shutdown (Apagado esporadico).

Spurious Trip (Activacion esporédica).

Spurious Trip Rate (Tasa de activaciones esporadicas).

Test Duration (Duracién de la prueba).

Automatic Test Interval (Intervalo de prueba automatico).

Manual Test Interval (Intervalo de prueba manual).

Tasa de Riesgo.

Technischer Uberwachungs-Verein.

Intervalo de prueba funcional.

Intervalo de prueba de diagnostico.
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