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RESUMEN

En el trabajo de titulacion se realizaron actividades de monitoreo dirigidas a la
infraestructura tecnologica actual de los servidores pertenecientes a los sistemas eSigef y
eSipren, a cargo de la Direccion Nacional de Operaciones, haciendo uso de la
herramienta HP SITESCOPE vy siguiendo las recomendaciones enfocadas al marco de
referencia ITIL V3. El proposito principal fue el realizar un proceso de monitoreo
de manera ordenada y desarrollando un conjunto de procedimientos que ayudaran de
cierta forma a lograr calidad y eficiencia en las operaciones de infraestructura. Como
resultado de este proyecto se obtuvo el andlisis de los principales equipos de
infraestructura y la gestion de riesgo en la Direccién Nacional de Operaciones, lo que
permitira ofrecer un monitoreo proactivo ayudando a la toma de decisiones correctas y
adecuadas que contribuirdn a incentivar la investigacion y adquisicion de nuevas

tecnologias para ofrecer un mejor servicio.



ABSTRACT

The monitoring work activities to the current technological infrastructure servers
belonging to eSIGEF and eSipren systems, by the Direccion Nacional de Operaciones
were performed, using HP SITESCOPE tool and following the recommendations
focused on the framework ITIL V3. The main purpose was to conduct a monitoring
process in an orderly manner and developing a set of procedures that will help in some
way to achieve quality and efficiency in infrastructure operations. As a result of this
project the analysis of the main infrastructure equipment and risk management in the
Direccién Nacional de Operaciones was obtained, which will provide proactive
monitoring to help making the right decisions and appropriate help to encourage

research and acquisition of new technologies to provide better service.



INTRODUCCION

El objetivo del trabajo es realizar una propuesta de monitoreo a la infraestructura
tecnoldgica de los servidores del Ministerio de Finanzas, basado en el modelo ITIL V3y
haciendo uso de la herramienta HP SITESCOPE.

El documento se encuentra dividido en 4 capitulos, los cuales recogen las ideas en que
se fundamenta el desarrollo del trabajo de titulacion. En el capitulo 1, se realizé una
introduccién de las necesidades de la Direccion Nacional de Operaciones, ademas se

plantea los objetivos, justificacion y el alcance del proyecto.

En el capitulo 2, se da a conocer las ideas fundamentales, términos y definiciones que se

utilizan en el desarrollo del proyecto para una mejor compresion del lector.

En el capitulo 3, se presenta el analisis de la Direccion Nacional de Operaciones, la
documentacidon de los procesos referentes al monitoreo de la infraestructura tecnoldgica
de los servidores donde se utiliza ITIL V3, y una introduccion a la herramienta HP
SITESCOPE que son parte del objetivo donde se realiza la explicacion de las

configuraciones de monitorizacion de los servidores establecidos en la misma.

En el capitulo 4, se incluye la propuesta de monitoreo con sus actividades
correspondientes, los procedimientos de monitoreo de infraestructura tecnolégica del
centro de datos del Ministerio de Finanzas considerando las recomendaciones de ITIL
V3, y se detallan los temas relacionados con la notificacion de incidencias y problemas

que se debe realizar.

Finalmente, se plantean las conclusiones y recomendaciones del proyecto.



CAPITULO 1
ANTECEDENTES

Descripcion del proyecto

El trabajo de titulacion “Propuesta de monitoreo de la infraestructura tecnologica de los
servidores del Ministerio de Finanzas, basado en el modelo ITIL V3" y en la herramienta
HP SITESCOPE”, tiene como finalidad proponer procedimientos de monitoreo, para los
servidores de infraestructura de los servicios eSigef y eSipren de la Direccion Nacional
de Operaciones, considerando las recomendaciones de los procesos de Gestion de
Disponibilidad y eventos de ITIL V3, que se apoyan en el monitoreo de infraestructura.

Planteamiento del problema
Es importante indicar que el Ministerio de Finanzas del Ecuador, es el ente rector de las
Finanzas Publicas, reconocido como una entidad moderna orientada a brindar servicios

publicos con calidad y oportunidad.

La gestion de innovacion de las finanzas publicas cuya mision es innovar de
manera permanente los conceptos, metodologias, procesos, tecnologias vy
servicios inherentes al sistema nacional de las finanzas publicas, para contribuir a
una mayor eficiencia y efectividad en la gestion de las finanzas publicas. La
Direccién Nacional de Operaciones cuya mision es garantizar la operacion,
seguridad y disponibilidad de la infraestructura tecnoldgica que soportan las
aplicaciones de software del Sistema Nacional de Finanzas Publicas, en
cumplimiento a los acuerdos de niveles de servicio establecidos. (Ministerio de
Finanzas, 2013).

Para la Direccion Nacional de Operaciones es importante realizar el monitoreo de la
infraestructura tecnologica de los servicios eSigef y eSipren, con la finalidad de
garantizar la disponibilidad y funcionamiento. Por este motivo, la estrategia a considerar

es la generacion de reportes de monitoreo de los servidores criticos a través de un
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proceso de monitoreo durante los 365 dias del afio y de ésta manera detectar incidentes y
problemas ocurridos en la infraestructura tecnolégica y resolverlos.

La propuesta de monitoreo, se apoya en los procesos de gestion de disponibilidad, nivel
de servicio, continuidad, configuraciones, incidentes y problemas; que estan apegados al

marco de referencia ITIL V3 y en la herramienta de monitoreo HP SITESCOPE.

Justificacion del proyecto

Una de las responsabilidades de la Direccion Nacional de Operaciones, es garantizar la
disponibilidad de los principales sistemas de las Finanzas Publicas. Para realizar esta
actividad se debe monitorear y controlar diariamente cada una de los recursos
tecnoldgicos (procesador, memoria, disco y aplicaciones) de los servidores y

aplicaciones de los sistemas.

En este proyecto se realizo un diagndstico de la situacion actual de la infraestructura
tecnoldgica de los servidores del centro de datos del Ministerio de Finanzas, posterior se

presenta la propuesta de monitoreo basada en ITIL V3.
Objetivos

1.4.1. Objetivo general.
e Realizar una propuesta de monitoreo para la infraestructura tecnolégica de los
servidores del Ministerio de Finanzas, que estan a cargo de la Direccion Nacional
de Operaciones, haciendo uso de la herramienta HP SITESCOPE vy siguiendo las

recomendaciones del modelo ITIL V3.

1.4.2. Objetivos especificos.

e ldentificar y analizar los procesos de Gestion de Disponibilidad y Gestion de
Eventos de ITIL V3, para que se ajusten a los requerimientos de monitoreo en la
Direccion Nacional de Operaciones.

e Analizar la infraestructura tecnoldgica (servidores, software base) de los
servicios eSigef y eSipren, para conocer las funciones (servidores web de

presentacion, aplicacion, sistemas operativos, etc.), que se realizan.



e Efectuar el analisis de las funciones principales de la herramienta HP
SITESCOPE y determinar sus beneficios para administracién de monitorizacion
de los servidores que actualmente estan configurados.

e Realizar la propuesta de monitoreo para los servidores de infraestructura,
basdndose en los procesos de Gestion de Disponibilidad y eventos del modelo
ITIL V3; con la finalidad de mejorar los procedimientos de monitoreo y definir
responsables para la Gestion de Disponibilidad y Gestién de Eventos, a fin de
mejorar un apropiado manejo de los recursos de infraestructura correspondientes

a los servidores monitoreados.

Alcance del proyecto

El proyecto tiene como alcance el desarrollo y entrega a la Direccion Nacional de
Operaciones de una propuesta de monitoreo en base a ITIL V3, teniendo como
antecedentes la situacion actual de la Direccion. Ademas esta propuesta esta dirigida
hacia la infraestructura tecnolégica de servidores (hardware y software base), sin

infraestructura de redes.

Un punto importante a considerar en la propuesta de monitoreo, es que la infraestructura
tecnoldgica de los servidores estd ubicada en el centro de datos principal (Quito). De
esta manera el levantamiento de informacion se realizara de manera mas rapida, a fin de
realizar un proceso de monitoreo apoyado en la herramienta HP SITESCOPE la cual

ayudara en el monitoreo.



CAPITULO 2
MARCO TEORICO

2.1. 1til V3

En este capitulo se definen los conceptos del conjunto de buenas practicas ITIL V3, la
definicion de infraestructura tecnoldgica de servidores, evaluacion de riesgos y la
herramienta de monitoreo HP SITESCOPE. Segun consultas realizadas en internet, tesis

de ingenieria, documentos de procesos de la Direccién Nacional de Operaciones etc.

En la actualidad, la informacion que manejan las empresas es la fuente vital de sus
actividades. Con los adelantos tecnoldgicos se busca realizar el procesamiento de la
informacion en forma rapida y confiable lo que ha motivado a los servicios a acoplarse

directamente con las necesidades y objetivos de la empresa.

Asi también, el uso inadecuado, el no seguimiento y la falta de administracion del area

tecnoldgica expone a las empresas a:

e Incrementar de costos y horas improductivas

¢ Incumplimiento de los objetivos del negocio.

Es por esto, que en toda empresa debe existir un conjunto de précticas para la gestion de
servicios tecnoldgicos y un conjunto de procedimientos de gestion como por ejemplo el
conjunto de buenas préacticas ITIL.

El estandar ITIL, es un conjunto de directrices de buenas préacticas para alinear
los recursos humanos, los procesos Yy la tecnologia a la necesidad de optimizar la
eficacia de la gestion de servicios. Fue desarrollado al reconocer que las
organizaciones dependen cada vez mas de la informatica, esto conduce a la
necesidad de organizar servicios de calidad que logren satisfacer los
requerimientos del negocio, como las necesidades que se originan de los
usuarios. (Osiatis, 2011)

Statum, una empresa dedicada al nexo entre tecnologia y negocio, establece que no es

una doctrina ni de un modelo rigido, si bien ITIL proporciona directrices sobre buenas



practicas, su implementacion difiere segun la realidad de cada organizacion. (STATUM,
2014).

ITIL reunio a las empresas mas exitosas para extraer las mejores practicas de trabajo

alcanzadas mediante el uso de esta herramienta, las caracteristicas mas resaltadas fueron:

e Aplicacion de cddigo abierto, de uso publico, sin anclaje al fabricante.
e Facil de aplicar en todo tipo de empresa.

e Evolucion permanente gracias a la contribucién de la comunidad ITIL. (Osiatis,
2011).

2.2. Generalidades de ITIL V3
ITIL fue publicado entre 1989 y 1995, por la oficina de publicaciones del
gobierno Britanico motivado por la agencia central de comunicaciones vy
telecomunicaciones. En el afio 2007 ITIL V2 fue sustituida por una mejorada y
consolidada tercera version, la misma que consiste en 5 libros que cubren el ciclo

de vida completo del servicio. (Bon, 2008, p. 28)

A continuacion se presenta un mapa con la evolucion de ITIL:

Figura 1 Evolucion de ITIL

31 Publicaciones 7 Publicaciones .2000 - L oo
4 1989 - 1995 : 2004 .5 Publicaciones 2007 |

Fuente: Osiatis ITIL V3, 2011

Los cinco libros de ITIL V3, cubren cada etapa del ciclo de vida del servicio.



2.3. Etapas del ciclo de vida del servicio

2.3.1. Ciclo de vida de los servicios.

ITIL V 3, estructura la gestion de los servicios de tecnologias de informacion
sobre el concepto de ciclo de vida de los servicios. Este enfoque tiene como
objetivo ofrecer una vision global de la vida de un servicio desde su disefio hasta
su eventual abandono, sin por ello ignorar los detalles de todos los procesos y
funciones involucrados en la eficiente prestacion del mismo. El ciclo de vida del
servicio, consta de cinco fases que se corresponden con los nuevos libros de
ITIL. (Osiatis, 2011).

Cabe indicar que estas fases cumplen un ciclo de vida ciclico, debido a que ITIL
recomienda que la gestion de servicios se mantenga en un periodo de mejora continua y
para eso siempre se debera mantener cumpliendo el orden en el que se encuentran estas

fases, como estan descritas a continuacion:

Estrategia del Servicio
Disefio del Servicio
Transicion del Servicio

Operacidn del Servicio

o B~ D

Mejora Continua del Servicio



2.4. Estructurade ITIL V3
En el siguiente diagrama se muestran las fases del ciclo de vida de ITIL V3, con sus procesos y funciones:

Figura 2 Estructura de ITIL
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En proyecto de titulacion, se tomara en cuenta los procesos de Gestion de Disponibilidad
y de eventos de las fases que estan descritas en la figura 2; relacionadas con el marco de
referencia ITIL V3. Debido a que estos dos procesos son clave para el monitoreo, por lo
tanto son de mucha ayuda, al momento de vincular el monitoreo de infraestructura
tecnoldgica de los servidores del Ministerio de Finanzas, con las mejores practicas de
ITILV 3.

Ademas para apoyo de la Gestion de Disponibilidad y de eventos, también se describen
brevemente algunos procesos relacionados con la disponibilidad y el monitoreo de

infraestructura en la tabla 1.

Tabla 1
Fases y procesos de ITIL

Fases Procesos
Niveles de Servicio
Disefio Gestion de Disponibilidad
Gestion de la Continuidad
Transicion Gestion de Configuraciones
Gestion de Eventos
Operacién Gestion de Incidencias

Gestion de Problemas
Elaborado por: Wilman Sanchez

2.4.1. Fase Disefio del Servicio.

“Provee guias para el disefio y el desarrollo de servicios, asi como procesos para la
gestion de servicios.” (Long, 2012, p. 5-24). El Disefio del Servicio no esta limitado a la
creacion de nuevos servicios, asimismo se incluyen las mejoras y cambios necesarios
para incrementar el nivel de servicio a los clientes durante todo el ciclo de vida. El
principal objetivo de esta fase es diseflar nuevos servicios 0 modificar los existentes,

para incorporar al catdlogo de servicios y posteriormente al entorno de produccion.

2.4.1.1. Gestion de Nivel de Servicio.
La Gestion de Nivel de Servicio (SLM) es esencial en una organizacion, de tal
forma que el nivel se servicios de tecnologias de informacion que se necesita

para soportar una compariia, pueda ser determinado y monitorizado identificando



si los niveles de servicio requeridos se estan llevando a cabo, y en caso de que no

se estén llevando acabo, por qué no. (Bon, 2008, p. 28)

Segun Bon, uno de los principales propositos de este proceso, es poner la tecnologia al
servicio del cliente, para ello se realizan negociaciones, acuerdos y la documentacion
formal que reflejen el nivel de servicio que efectden con los objetivos del negocio, a
partir de esta referencia se debe cumplir el monitoreo y la generacion de reportes del

nivel de servicio suministrado.

2.4.1.2. Gestion de la Disponibilidad.

Los procesos de Gestion de Disponibilidad, se utilizan para optimizar la capacidad de la
Infraestructura tecnoldgica, los servicios y la organizacion de soporte para entregar un
coste efectivo y un sostenido nivel de disponibilidad, que asegura a la empresa la

satisfaccion de sus objetivos empresariales. (Bon, 2008, p. 28)

Esto se logra mediante la determinacion de requerimientos de disponibilidad de la
empresa y la union a la capacidad de la infraestructura y la organizacion de soporte. En
el lugar donde no calzan los requerimientos y las capacidades, la Gestion de
Disponibilidad asegura que la empresa sea proveida con alternativas disponibles y

asociadas a las opciones de costes.

El objetivo de este proceso es afirmar que el nivel de servicio con respecto a la
disponibilidad esté transmitido de acuerdo a las necesidades del negocio, tomando en
cuenta el costo frente al beneficio. Optimizando y monitorizando los servicios de
tecnologias de informacion; para que funcionen ininterrumpidamente y de manera fiable,

cumpliendo los SLAs? y todo ello a un coste razonable.

2.4.1.3. Gestion de la Continuidad.

Son todas las actividades que involucran mantener operativos los servicios de Tl en la
empresa. Se preocupa de impedir una imprevista y peligrosa interrupcion de los
servicios, debido a desastres naturales u otras fuerzas de causa mayor, tenga

consecuencias catastroficas para el negocio.

AT . . .
Niveles de servicio establecidos
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Para esto se trabaja en cada fase del ciclo de vida de los servicios, con procedimientos de
recuperacion que deben estar alineados con el plan de continuidad de la empresa.

2.4.2. Fase Transicion del Servicio.

La transicion del servicio permite identificar los productos y servicios definidos en la
fase de Disefio del Servicio, para que se integren en el entorno de produccién y sean
accesibles a los clientes y usuarios autorizados. (Long, 2012, p. 5-24). Esto muestra
como los requerimientos de estrategia de servicio que estan codificados en el disefio de

servicio y son correctamente implementados en la operacion de servicio.

2.4.2.1. Gestion de Configuraciones.
Provee soporte al negocio mediante la emision de informacién actualizada y correcta

sobre toda la infraestructura tecnoldgica de la empresa.

2.4.3. Fase de Operacion.

Esta fase pretende dar efectividad y eficiencia en el suministro y soporte de servicios,
tomando en cuenta las necesidades de los clientes. (Long, 2012, p. 5-24) Los aspectos
esenciales en la fase de Operacion del Servicio es la busqueda de un equilibrio entre

estabilidad y capacidad de respuesta.

2.4.3.1. Gestion de Eventos.
“La Gestion de Eventos es el proceso responsable de gestionar eventos a través de su
ciclo de vida, que incluyen ocurrencia, deteccion, filtro, lanzar alguna accion si fuera

necesaria, revision y cierre.” (Osiatis, 2011).

Segun el sitio web de Osiatis, entre otras, las actividades que se realizan son: aparicion
de eventos, notificacion de eventos, deteccion y filtrado de eventos, clasificacion de
eventos, correlacion, disparadores, opciones de respuesta y la revision de acciones y

cierres; todo esto como un proceso sistémico.

11



2.4.3.2. Gestion de Incidentes.

Tiene como objetivo satisfacer de la forma méas répida y eficaz posible, cualquier
incidente que cause una interrupcion en el servicio. En ITIL el incidente se especifica
como la interrupcién o pérdida de la calidad de Tl que no estd contemplada en la

planificacion.

Dentro de la Gestion de Incidentes se incluyen fallas o consultas que formulan los
usuarios de la aplicacion desde el interior de la empresa, ya sea por via telefonica o de
escritorio. También pueden ser fruto del resultado de la administracion al efectuar el

monitoreo de rutina.

2.4.3.3. Gestion de Problemas.
ITIL, define un problema como la causa de uno o mas incidentes. (Bon, 2008, p. 28). La
Gestion de Problemas puede ser:

e Reactiva: Analiza los incidentes ocurridos para descubrir su causa y entiende
soluciones a los mismos.

e Proactiva: Monitoriza la calidad de la infraestructura Tl y analiza su
configuracién con el objetivo de prevenir incidentes incluso antes de que éstos

ocurran.

2.5. Descripcion de los servicios a ser monitoreados

2.5.1. Servicio.
Un servicio es, un medio para otorgar valor a los clientes facilitandoles un resultado
deseado sin la necesidad de que estos asuman los costes y riesgos especificos asociados.
(Osiatis, 2011).

2.5.2. Sistema eSigef.

“El sistema de administracién financiera del sector publico (eSigef), utiliza para

su operacion y seguridad un esquema de funciones y usuarios que determinan
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permisos sobre los objetos de la aplicacion. De esta manera se habilitan o
restringen ciertas operaciones a los usuarios”. (Ministerio de Finanzas, 2013).

El modelo de administracion de usuarios y permisos determina que las personas
para realizar cualquier operacion en el sistema, requieran de autorizaciones que se
encuentran definidos en los perfiles asociados a las funciones, los que a su vez se
relacionan con los usuarios para determinar el nivel de acceso a la aplicacion.
(Ministerio de Finanzas, 2013).

2.5.2.1 Infraestructura tecnoldgica de los servidores de eSigef.

La infraestructura tecnoldgica de eSigef, esta conformada por:

e Servidores de la capa de presentacion.
e Servidores de la capa de aplicacién

e Servidores de la capa de base de datos.

Figura 3 Estructura del sistema eSigef

Presentacion Aplicacion BDD

Fuente: Otorgada por el Ministerio de Finanzas, 2014

2.5.3. Sistema eSipren.®
Para el pago de ndmina, se ha implementado un control (eSipren), que permite
validar la existencia del servidor publico en el distributivo de remuneraciones,
sueldos y salarios basicos aprobado por el Ministerio de Finanzas para cada

ejercicio fiscal. El sistema eSipren, permite consolidar y validar cada orden de

* Sistema Presupuestario de Remuneraciones y Némina
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némina, para luego aprobarla y generar el CUR* de compromiso y devengado
con el correspondiente asiento contable para proceder al pago y finalmente

ejecutarla transferencia al Banco Central del Ecuador. (scribd, 2011).

2.5.3.1. Infraestructura tecnoldgica de los servidores de eSipren.

La infraestructura tecnoldgica de eSipren, esta conformada por:

e Servidores de la capa de presentacion.
e Servidores de la capa de aplicacion.

e Servidores de la capa de base de datos.

Figura 4 Estructura del sistema eSipren

s b @G C

BDD

Presentacion Aplicacion

Fuente: Otorgado por el Ministerio de Finanzas

2.6. Herramientas de monitoreo

En esta seccion se realiza una breve descripcion de algunas herramientas de
monitoreo, de software libre y comerciales; mas populares y utilizadas en la
actualidad. Con el objetivo de ser comparadas con la herramienta HP SITESCOPE,

que sirve de apoyo para la realizacién de trabajo del trabajo de titulacién.

Para describir de mejor manera las herramientas de monitoreo se realiza la diferencia
entre herramientas de software libre y las herramientas comerciales, describiendo las

ventajas e inconvenientes de cada una de ellas.

* Cuenta Unica de Retenciones
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2.6.1. Herramientas de software libre.
Son herramientas de distribucién libre. Su principal ventaja es el bajo costo de
adquisicion y la innovacion, correccion de errores por parte de cualquier usuario. De

este tipo de herramientas, se describen las siguientes:

e Pandora FMS

e Nagios

Pandora FMS: Es una herramienta con licencia GPL® la cual esta orientada a
proteger la libre distribucion y modificacién de software libre. La publicacion de la
primera version de esta herramienta empez6 en el afio 2004, con el nombre de
“Pandoramon”. Actualmente esta desarrollado y mantenido por la empresa Artica con
base en Madrid. Existe una versién con una licencia comercial, llamada Pandora FMS
Enterprise que proporciona numerosas caracteristicas, aunque el 90% del cddigo es
similar a la version OpenSource y se puede obtener por un precio proporcional al
namero de agentes o nodos instalados. (FMS, 2014). Esta herramienta trabaja con una
base de datos MySQL que el Unico formato soportado, donde se almacena todos los
datos recibidos por los modulos de los agentes, por lo tanto es el componente mas

vital de esta herramienta.

> GPL: Licencia PUblica General de GNU
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Figura 5 Interfaz o consola web de usuario de Pandora FMS
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Fuente: pandorafms.org

Ademas, posee como entorno de usuario una consola web que permite la
administracion y control total de la herramienta, con diferentes privilegios segun el
usuario configurado (ver figura 5). Estd programada en PHP® y no requiere la
instalacién de ningun software adicional: ni Java, ni ActiveX. Las graficas estan
disponibles en FLASH y para poder verlas en este formato serd necesario este

complemento para el navegador. (FMS, 2014).
Ventajas:

e Esta herramienta cumple con todas las caracteristicas de un sistema de
monitorizacion, incluyendo la supervision en todo tipo de sistemas operativos
mixtos.

e La interfaz o consola web de Pandora FMS es de facil uso, debido a que permite
controlar completamente la aplicacion de forma amigable, también realizar tareas

de administracién y configuracion. También es de sencilla instalacion vy

® PHP: lenguaje de cdédigo abierto, adecuado para el desarrollo web
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configuracién debido a que el tiempo que conlleva es menor que la de otros
sistemas, lo cual realza la facilidad de uso de cara al usuario.

e En cuanto a la arquitectura de esta herramienta, debido a ser un proyecto iniciado
hace menos tiempo, se puede decir que su forma de avanzar hacia su objetivo es
distinta y camina con mejor perspectiva hacia el funcionamiento y Ila
consolidacién de la herramienta, evitando errores que ya poseen otros sistemas

de monitorizacion.

Nagios Core: Software libre orientado a la monitorizacion es hace varios afios,
Nagios Core es una herramienta Open Source, esta disefiado y mantenido por el autor
Ethan Galstad. En cuanto a la arquitectura de la herramienta, es un sistema de
monitorizacién monolitico y orientado a eventos que vigila a equipos, tanto el
hardware como software, alertando cuando el comportamiento de los mismos no es el
adecuado. Puede monitorizar servicios de red, recursos hosts y puede programar
plugins especificos para nuevos sistemas, el control remoto es manejado a través de
tineles SSH o SSL cifrado. (Enterprices, 2009)

La interfaz web de esta herramienta visualiza a los servidores y el estado de los mismos.
Ademaés se puede organizar las maquinas o esclavos monitorizados si se realiza la

configuracién oportuna, en grupos de servicios.
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Figura 6 Interfaz Web de Nagios
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Fuente: es.wikipedia.org

Ventajas:

Es un software muy conocido, debido a que posee una gran cantidad de
complementos, para extender sus funcionalidades a través de innumerables sitios
webs, que incluso son facilitados en su manual oficial.

La fama de esta herramienta, ha incentivado a la creacion de nuevas herramientas
de monitorizacion que contienen un nucleo basado en Nagios, por ejemplo:
Opsview o Shinkem.

Existe amplia documentacion muy elaborada, incluso detallada y facilitada por la

comunidad de Nagios. (Nagios, 2012).

Inconvenientes:

La instalacion, configuracion y los complementos es basada en texto, lo cual
implica una dificultad media, inversion de tiempo y requiere un grado de
conocimiento técnico para su correspondiente configuracion. Cuando en realidad,
la mayoria de estas funciones, alrededor del 90% ya son posibles a partir del
protocolo SNMP.
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e Si es necesario alguna modificacion en la configuracion de la herramienta, se
requiere un reinicio completo del sistema, debido a que no es capaz de auto-
descubrir nodos nuevos que se incluyan al sistema.

e La interfaz web sélo sirve para visualizar los acontecimientos, los cambios
realizados deben revisarse manualmente desde el servidor de Nagios.

e Esta herramienta, no soporta ningin gestor de base de datos que trabaje bajo
SQL. (Nagios.org, 2012).

2.6.2. Herramientas de software comercial.
Estas herramientas son conocidas como software propietario o privativo y
donde el usuario tiene limitaciones el uso, modificacion y redistribucion. La
persona o0 compafiia que posee los derechos de autor restringe los derechos de
usuario y utiliza como fuente de productividad constituyendo un acuerdo o

contrato con el cliente. (Lacoctelera, 2012).
De este tipo de herramientas, se analizaran las siguientes:

e HP SITESCOPE
e BMC Patrol

HP SITESCOPE: El software HP SITESCOPE, es una solucion de supervision sin
agente disefiada para monitorizar la disponibilidad y rendimiento de las
infraestructuras de servidores, sistemas operativos, dispositivos de red, servicios de
red, aplicaciones. EI monitoreo de infraestructura que realiza HP SITESCOPE, esta
basada en web que es un método ligero, altamente personalizable, no requiere de
agentes para la coleccion de datos y se puede instalar en sistemas de produccion.
(Hewlett-Packard, 2012).

Ademas cuenta con mas de 90 tipos de monitores que pueden supervisar la utilizacion,
disponibilidad, uso de recursos; y una variedad de tipos de plataformas de aplicaciones.
Puede ser configurado para alertar siempre que detecta un problema en la

infraestructura, existen varios tipos de alertas, como el envio de mensajes por correo
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electrénico, el envio de SNMP’, o la ejecucion de un script. También se puede crear
informes para uno o varios monitores, incluso para varios grupos de monitores. Los
informes muestran informacion acerca de como los servidores y las aplicaciones que se

estan supervisando, se han comportado a través del tiempo.

[ SiteScope
Page Options v Help v
[ T -ES s v [ Dashboard | Alerts Reports
@ SiteScope ‘Vl 2 - 7 || curemtsiatus | wontorvistory | B3 EA g4 | 2 [
3 BPLICACIONES
E3 Bk DF paTOS ~| staus | Type | Target summary | updated | peseripion | U | @ | &
55 GLasSFISH
B It =M ) Sttescope Root Singroup e GBI T1H7 BM
3 Loap_tesT 3 Groups (8 out of 9)
3t APLICACIONES [x] Group BingroupSerr.. 48141117 M Creado por DC
Ed SPRYN_Glasstish BASE DE DATOS [x] Graup 1ingroupd err..  4iBA4 117 AM | Creado por DC
Fe e Heaith o Group Ging 4BA4 11T AM
[ Heatth
Integracion sm =] Group Ting -
LOAD_TEST [x] Group 2ing 48141117 &M GRUPO DE
[ (7] Group Zing 441115 AM
SPRYN_Glassfish [x] Group 2in group; 4841117 AM | Monitorea de
TMP [¥] Group 1ingroup, non.. 48411112 AM | ELIMINAR
4
b
[ monttars
5 Remote Servers
) Templstes
[ Preferences
[iF] Server Statistics
£ Tools
»
€] Done [ [ [ | [&dLocaintranet
Fuente: Otorgado por la Direccion de Operaciones

La herramienta ademéas ofrece diferentes plantillas, que permiten
desarrollar un conjunto estandarizado de tipos de monitores y configuraciones;
en una Unica estructura. Estas plantillas pueden desplegarse con rapidez en toda
la infraestructura para asegurarse que el monitoreo cumpla con las normas
establecidas en la plantilla. También incluye tipos de alertas que se pueden
utilizar para comunicar y registrar la informacion de eventos en una variedad de
medios de comunicacion (mensajes de texto, mails, scripts, logs). (Hewlett-
Packard, 2012).

7 SNMP: Protocolo simple de administracion de red
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Ventajas:

e Periodo de monitoreo rapido y efectivo para la infraestructura de T1 y la supervisién
de las aplicaciones en infraestructuras fisicas, virtuales y en la nube.

e Supervision inmediata para mas de 100 aplicaciones diferentes.

¢ Plantillas de soluciones que incluyen las mejores practicas recomendadas.

e Implementacion rapida sin instalacion de agentes; perfecta para los entornos en
nube privada o hibrida.

e Previene que los ingresos de una compafiia se vean afectados por las fallas de IT ya
que proporciona respuestas proactivas antes de que ocurra un incidente.

e Ayuda a maximizar la disponibilidad de la infraestructura de IT y el monitoreo de

mas de 100 aplicaciones distintas.

Inconvenientes:
e No es un producto de software libre, este inconveniente presenta la desventaja del
costo que las empresas tienen que adquirir por la licencia, a esto se le debe sumar

un coste extra por cada agente que se desee instalar.

BMC Patrol: Esta herramienta fue creada en un principio para la gestion de sistemas
y bases de datos que controlaba el estado de los equipos, recursos y aplicaciones en
una red. Dicho software fue una adquisicion de la empresa BMC, entre otras muchas
pequefias y medianas empresas, en concreto a Patrol Software, Inc de Australia.
Actualmente, BMC Patrol se encuentra integrada como una parte del actual producto
0 software propio de IBM, la cual se define como una herramienta para la gestion
distribuida de infraestructura y aplicaciones para garantizar un rendimiento optimo.
Esta solucidn intenta integrar en una unica herramienta BMC Patrol clasico y BMC
Patrol Express, cuya principal diferencia es el uso de una arquitectura con y sin

agentes respectivamente. (BCM, 2014)

Presenta una interfaz de usuario denominada “BMC Performance Manager Portal”
centralizada a través de un explorador web que permite gestionar el estado de una

aplicacion, sistema operativo, software intermediario o hardware. Posee paneles o vistas
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personalizadas, graficos, avisos y estados de eventos, ademas de un inicio de sesién por
usuario; como muestra en la figura 8. (BMCsoftware, 2014).

Figura 8 Consola BMC Performance
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Ventajas:
e Es la mejor herramienta para gestionar una infraestructura de tecnologias de
informacion, si se combina con algunas herramientas especializadas en la gestion

en alguno de los campos citados como la infraestructura, bases de datos.

Inconvenientes:
e No es un producto de software libre y presenta un precio elevado por su licencia,

ademas por cada agente a realizar el monitoreo respectivo.

2.6.3. Comparacion entre herramientas.

Después de describir brevemente algunas de las herramientas de monitorizacion mas
populares y reconocidas, se compara entre todas las soluciones descritas, en base a
los factores globales y competencias contenidas en dichos factores, los cuales se

describen a continuacion.
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Funcionalidad:

e Monitorizar servicios, hardware y sistema operativo.
e Multiplataforma en cliente.

e Generar gréaficas, informes y estadisticas.

e Enviar alarmas y notificaciones, etc.

Féacil uso:

e Interfaz o consola web con control total sobre la aplicacion.
e Personalizacion de dicha interfaz.

e Extension del sistema (plugins).

e Instalacion, configuracién y puesta en marcha.

Arquitectura:

e Basada en varios procesos que realicen las funcionalidades de la aplicacion.
e Consumo y requisitos previos aceptables (hardware y software)

e Sistema con agentes que trabajan en cada cliente o nodo.

e Posibilidad de monitorizar gran cantidad nimero de nodos.

Soporte técnico:

e Desarrollo de nuevas mejoras y revisiones en la aplicacion para la correccion de
bugs.

e Actividad en el foro y wiki ante preguntas y resolucién de problemas o

peticiones de usuarios.

Tabla 2
Comparativa grafica de las principales caracteristicas de los sistemas de

monitorizacion

Herramienta de | Software Funcionalidad Facil uso Arquitectura Soporte

monitoreo libre

Pandora FMS « « V « «
= V| ¥ R R | ¥
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Herramienta de | Software Funcionalidad Facil uso Arquitectura Soporte

monitoreo libre
P P73 v v | vV v
SITESCOPE

BMC Patrol x V V V V

Elaborado por: Wilman Sanchez

Nota: \/ La herramienta cumple con todas las competencias de ese factor.

x La herramienta NO cumple con al menos una de las competencias de ese factor.

Conclusion:

Después de realizar la comparacion respectiva entre las herramientas de monitoreo, se
concluye que existen dos herramientas que cumplen con todos los factores para
realizar el monitoreo en la Direccion Nacional de Operaciones. La primera
herramienta es “Pandora”, por cumplir con todas las especificaciones de una
completa herramienta de monitoreo. La segunda herramienta es HP SITESCOPE que
actualmente forma parte de la infraestructura del centro de datos, cumple con la
mayor parte de las especificaciones de la tabla 2 y cuenta con la ventaja de estar
instalada en la Direccion Nacional de Operaciones desde el afio 2012, razon por la
cual se la elegird como herramienta de monitoreo en el desarrollo de esta

investigacion.

2.7. Monitoreo de infraestructura tecnoldgica de los servidores

2.7.1. Introduccién.
Un servicio proactivo para el control del estado de su infraestructura en tiempo
real, es la mejor forma de propiciar una verdadera disponibilidad de los sistemas
de tecnologias de informacion. Para asegurar y controlar el estado y la
disponibilidad de la infraestructura de IT, se requiere un centro de operaciones

gue continuamente ejerza lo siguiente: (Cloud, 2010)

e Detectar: eventos criticos de la infraestructura de IT.
e Analizar: los requerimientos para su atencion.
e Coordinar: las operaciones para la atencion.

e Informar: a los proveedores de soporte para que se ejecuten las acciones.
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Para solventar las necesidades anteriores, se debe invertir tiempo y recursos en:

e Automatizacion de las actividades de monitoreo.

e Soporte continuo a las herramientas de monitoreo.

e Instauracion de procesos de Gestion de Eventos.

e Recursos disponibles las 24 horas por los 7 dias de la semana, para la gestion

del monitoreo y la coordinacion de la atencidn de eventos.

2.7.2. Beneficios.

Dentro de los principales beneficios del monitoreo de la infraestructura estan:

e Automatizacion de las actividades de monitoreo a través de herramientas que
provean informacion en tiempo real del rendimiento, salud y estado de los activos
informaticos.

e Atencion y seguimiento de eventos al ser un punto de contacto con los proveedores
de soporte del cliente, facilitando asi el cumplimiento de los niveles de servicio.

e Entrega de reportes e informes que permiten el analisis historico de la utilizacion y
disponibilidad de sus activos informaticos.

e Se pueden detectar errores y consecuentemente generar mejoras a los servicios

e Establecer mediciones cuantitativas del uso de los servicios y recursos, para
sustentar un crecimiento de las tecnologias de informacion.

e Con la generacion de reportes del estado de los servicios, se puede asesorar en la
toma de decisiones al negocio. (Cloud, 2010).

2.8. Evaluacion de riesgos

Son actividades que determinan el nivel de exposicion de un proceso frente a sus
riesgos, esto con el proposito de desarrollar estrategias de mitigacion, a traves de la
instauracién y fortalecimiento de controles. Los conflictos pueden ser operacionales,

estratégicos, de reporte, regulatorios o cumplimiento y de gobierno. (Deloitte, 2012).
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2.8.1. Magerit.
Es una metodologia de anélisis y gestion de riesgos orientada a los sistemas de
informacién elaborada por el Consejo Superior de Administracion Electrénica, para

minimizar los riesgos en el uso de tecnologias de informacién®,

Esta metodologia esta relacionada con las personas que trabajan con informacion digital
y sistemas informaticos, para que la informacién o los servicios que sean valiosos, se
puedan identificar los riesgos existentes y de esta manera ayudar a protegerlos. Conocer
el riesgo al que estan sometidos los elementos de trabajo y de esta manera permitira ser
gestionados. (MHAP, 2012)

Los objetivos que persigue Magerit, se puede observar en la figura 8.

Figura 9 Objetivos de Magerit

«Concienciar a los responsables de las organizaciones de la existencia de riesg@
y de la necesidad de gestionarlos.

 Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacién y comunicaciones.

» Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control. Y,

~

* Preparar a la organizacidn para procesos de evaluacion, auditoria, certificacion o
acreditacion, segun corresponda en cada caso.

w,

Fuente: (MHAP, 2012)

2.8.2. Fundamentos de gestion de riesgos.
En este apartado se realiza una breve descripcion en lo que se refiere a la gestion de
riesgos, con el objetivo de que este factor sirva de apoyo para la evaluacion de riesgos

que se desarrollara en el capitulo 3 del trabajo de titulacion.

® MAGERIT: Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de Informacién
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2.8.2.1. Riesgo.

Es la exposicion potencial a situaciones que afectan el logro de los objetivos de una
organizacion, generando pérdidas. Se mide en requisitos de consecuencias Yy
probabilidad. (Deloitte, 2012)

2.8.2.2. Control.
“Es un mecanismo que requiere atenuar el riesgo inherente, con el fin de reducir la
probabilidad de ocurrencia y el impacto en caso de que dicho riesgo se materialice.”
(Deloitte, 2012)

2.8.2.3. Gestion de riesgos.
“La gestion del riesgo proporciona un marco de referencia para la correcta
administracion de los riesgos asociados, con el fin de minimizar el impacto del

riesgo en la empresa.” (Deloitte, 2012)
La gestion del riesgo permite a las empresas:

e Mejorar la toma de decisiones como respuesta a los riesgos.
e Minimizar las pérdidas y los impactos operativos de los riesgos.
e ldentificar y gestionar los riesgos en toda la organizacion

e Proporcionar respuestas adecuadas a los multiples riesgos.

2.8.3. Identificacion de activos.

Los activos de informacion de cada proceso o actividad analizada son identificados y
clasificados de acuerdo a su criticidad (integridad, confidencialidad y disponibilidad) y a
su vez los recursos criticos, son agrupados de acuerdo a sus funciones dentro de los
procesos para posteriormente ser revisados a través de un ciclo continuo de valoracion
de riesgos para determinar las amenazas relevantes, las consecuencias de su
materializacion y la existencia y efectividad de controles implementados que

disminuyen el impacto o la probabilidad de concretar la amenaza. (Torres, 2013, p. 73).
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CAPITULO 3
ANALISIS DE LA DIRECCION NACIONAL DE OPERACIONES DEL
MINISTERIO DE FINANZAS

3.1. Antecedentes

La pagina web del Ministerio de Finanzas del Ecuador, en relacion a su origen, establece

que:
“(...) se creo hace 181 afios, en el marco de la naciente Republica del Ecuador, por lo
que su historia refleja la leyenda de nuestro pais, desde la perspectiva econémica,
basicamente de las cuentas publicas y de su principal instrumento de ejecucién de
politica, que constituye el Presupuesto General del Estado”. (Ministerio de Finanzas,
2013).

3.2. Mision
“Innovar de manera permanente los conceptos, metodologias, procesos y servicios
inherentes al Sistema Nacional de las Finanzas Publicas, para contribuir a una mayor
eficiencia y efectividad en la gestion de las finanzas publicas”. (Ministerio de
Finanzas, 2013).

3.3. Visién
“Garantizar la operacion, seguridad y disponibilidad de la infraestructura tecnoldgica
que soporta a las aplicaciones de software del sistema nacional de finanzas publicas
en cumplimiento a los acuerdos de nivel de servicio establecidos”. (Ministerio de
Finanzas, 2013).

3.4. Funciones
Las principales funciones que cumple la Direccion Nacional de Operaciones se muestra

en la siguiente tabla.
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Tabla 3
Funciones de la Direccion Nacional de Operaciones

DIRECCION NACIONAL DE OPERACIONES
Garantizar que la infraestructura de tecnologias de informacién, satisfaga las
1 | necesidades de negocio del Sistema Nacional de las Finanzas Publicas
(SINFIP) y los requerimientos técnicos de las aplicaciones.
Gestionar la disponibilidad, capacidad, continuidad de operaciones, seguridad e
instalaciones de tecnologia de informacion y de los sistemas del SINFIP.
Participar en la definicion de SLAs.
Administrar la plataforma de hardware y software base.
Gestionar los problemas, cambios, configuracion y versionado de plataforma.
Monitorear las operaciones y la produccion de los sistemas.
Gestion de riesgos y de seguridad de infraestructura tecnolégica de informacion
y de los sistemas del SINFIP.
Fuente: Ministerio de Finanzas, Direccién de Talento Humano, 2014

~N|o|o bR lwiN

3.5. Servicios

El mend de servicios que ofrece se resume en la siguiente tala.

Tabla 4
Servicios de la Direccién Nacional de Operaciones

SERVICIOS

1 | Portafolio de servicios de tecnologia de la informacion.
Plan, politicas y reportes de seguridad de infraestructura.
3 | Plan, lineas de base, umbrales, alarmas y base de datos de la
capacidad de infraestructura.
4 | Planes de continuidad y recuperaciones de operaciones
correspondientes a tecnologias de informacion.
Plan de reduccion de riesgo.
Plan, disefio y calendarios de la disponibilidad.
Plan de mantenimiento de las instalaciones.
Base de datos de gestion de la configuracion actualizada.

9 | Informe de administracion técnica de contratos.
Fuente: Otorgada por el Ministerio de Finanzas

N

|| |(O1

3.6. Descripcidn de aplicaciones
A continuacidn se realiza una breve descripcion de las aplicaciones mas criticas, que el
Ministerio de Finanzas posee actualmente y que seran objeto principal de estudio del

trabajo
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3.6.1. Sistema eSigef.

El aplicativo denominado Sistema de Gestion Financiera, cuenta con los subsistemas de
presupuesto y tesoreria para cada ejercicio fiscal. Ademas utiliza para su seguridad un
esquema de perfiles de usuarios que determinan los permisos sobre los objetos de

aplicacion. A continuacion se detalla las siguientes definiciones:

o Perfil: El perfil es el agrupamiento de los objetos que tiene acceso para ejecutar una
tarea especifica.

e Usuarios: Es la definicion final que reine una o mas funciones asignadas a una
persona y otras caracteristicas como el grupo de entidades a las que va a tener

acceso.

Pantalla de inicio de sesion: Para acceder al sistema es necesario contar con un
explorador o browser, cada usuario del sistema tendra diferentes accesos, segun las

funciones asignadas.

Figura 10 Acceso de usuario

SISTEMA DE ADMINISTRACION FINANCIERA

Datos del Usuario

[ Ingresar |

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.

3.6.2. Sistema eSipren.

Dentro del sistema de administracion de las Finanzas Publicas, se encuentra una de las
aplicaciones denominada sistema presupuestario de remuneraciones y ndémina, que
permite validar la existencia del servidor pablico en el distributivo de remuneraciones,
sueldos y salarios basicos aprobados por el Ministerio de Finanzas.

El acceso a este aplicativo se realiza de la siguiente manera:

Pantalla de inicio sesién: Para empezar a utilizar el sistema eSipren, se debe ingresar
el nombre de usuario y la contrasefia, otorgado por el administrador de usuarios del

sistema.
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Figura 11 Inicio de sesién

SISTEMA PRESUPUESTARIO DE REMUNERACIONES Y NOMINA

Republica del Ecuador
\ Ministerio de Finanzas

Nombre de Usuario:
Contrasefia: |

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.

3.7. Elementos de infraestructura
Las capas que comprenden los servicios y funciones de los servidores que son

monitoreados por la herramienta HP SITESCOPE se presentan en la siguiente tabla.

Tabla 5

Capas y servicios

Capas Servicios

En esta capa se encuentran los servicios 11S°, controladores web.
Presentacion Realiza la funcion de presentar el aplicativo eSigef que esta realizado
en el lenguaje de programacioén .NET *°

En esta capa funciona la l6gica del negocio, ademas se encuentra
Aplicacion cédigo de programacion correspondiente al aplicativo eSigef y
eSipren.

En esta capa se encuentra el repositorio de datos con el gestor de base
Base de datos de datos Oracle version 11g. Los equipos fisicos correspondientes a
esta capa mantienen un sistema operativo HP-UX™.

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.

Elaborado por: Wilman Sanchez

° Internet Information Server
10 Framework de Microsoft
1 Sistema operativo de alta disponibilidad, desarrollado por Hewlett-Packard
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3.7.1. Elementos de configuracion.

A continuacion se presenta los dispositivos de hardware que deberan formar parte de la

infraestructura de los servicios a ser monitoreados.

3.7.2. Elementos de hardware.

Los dispositivos de hardware correspondientes a la infraestructura tecnoldgica de los

servidores del Ministerio de Finanzas son:

e Servidores

e Routers

e Firewalls

e Balanceadores

e Dispositivo de almacenamiento

3.7.2.1. Servidores.

Los servidores que conforman la infraestructura tecnologica de los servicios eSigef,

eSipren y de monitoreo, se dividen de acuerdo a las capas del disefio de infraestructura

correspondientes, se describen en la siguiente tabla.

Tabla 6

Servidores correspondientes a la infraestructura tecnologica

Capa Presentacion

Nombre Sistema Operativo Caracteristicas Técnicas
ePREOQ1p Windows server version 2003 versionesde 32y 64 | 4p  proliant  BL460c
ePRE02p bits. Generation 6 (g6) Server
ePREO3p Blade.

Procesador Intel Xeon
ePREGOp X5560.
ePRE61p RAM: 6 paletas x 2 GB

Capa Presentacion
Caracteristicas
Nombre Sistema Operativo Técnicas
ePREO1p | Windows server version 2003 versiones de 32 y 64 bits. |HP ~ Proliant BL460c
ePRE02p g:ar:jeration 6 (g6) Server
ade.

ePREO3p Procesador Intel Xeon
ePREGOp X5560.
ePRE61p RAM: 6 paletas x 2 GB
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Capa Aplicacién

Caracteristicas
Nombre Sistema Operativo Técnicas
eAPPO1p Windows server version 2003 versiones de 32 y 64 bits. Tipo: Hp proliant

eAPP02p BL460oc Generation 6

eAPP03p (g6)  Server  Blade.
Procesador: Intel Xeon

eAPP60p X5560.

eAPP61p RAM: 6 paletas x 2 GB

Capa Base de Datos

Caracteristicas

Nombre Sistema Operativo Técnicas
Tipo: HP Integrity rx
7640 Server.

Arquitectura: EPIC.
ITANIUM 2 de 64 bits
nativos. El procesador:

eBDDO1p HP UX Intel Dual-core Itanium
eBDDO02p - .
Discos duros : 4 -
Capacidad de cada
disco: 146 GB con
velocidad interna: 15
000 rpm
Monitoreo
Caracteristicas
Nombre Sistema Operativo Técnicas
Procesador Intel Xeon
SITESCOPE Windows server version 2003 version estandar X5650 de 2.67 GHz.
RAM: 4 GB

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.

Nota: El identificador ePREO1p representa a un servidor correspondiente a la capa presentacion y la
numeracion 01, 02, 03, corresponden al nimero secuencial asignado a cada uno servidores que
conforman esta capa.

El identificador eAPPO1p representa a un servidor correspondiente a la capa aplicacion y la numeracién
01, 02, 03, corresponde al nimero secuencial asignado a cada uno servidores que conforman esta capa.

El identificador eBDDO1p representa a un servidor correspondiente a la capa de base de datos y la
numeracion 01, 02, corresponde al nimero secuencial asignado a cada uno servidores que conforman esta
capa.

El identificador SITESCOPE corresponde al servidor donde se encuentra alojada la herramienta de
monitoreo, la cual se encargara de monitorear las 3 capas de infraestructura de los servicios eSigef y

eSipren.
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3.7.2.2. Routers. *?
Los routers que conforman la infraestructura tecnoldgica de los servicios eSigef, eSipren

y de monitoreo se presentan en la tabla siguiente.

Tabla 7
Routers
Nombre Tipo RAM
Ro01 Catalyst 3560 2000 MB
Ro02 Link Controller 1794 MB

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.
Nota: El identificador R, representa a un dispositivo Router y la numeracion 01, 02, corresponde al

numero secuencial asignado a cada Router que conforman esta capa.

3.7.2.3. Firewalls de red.
Los firewalls de red que conforman la infraestructura tecnolédgica de los servicios eSigef,

eSipren y de monitoreo, se describen en la siguiente tabla.

Tabla 8
Firewalls
Identificador Nombre Tipo RAM CPU
FWO01 eFW-5540- CISCO ASA 2048 MB | Pentium 4 2000
EXT 5540 MGHz
FWO02 eFW-5580- CISCO ASA 8192 MB | AMD Opteron
DAT 5580 2600 MHz.

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.
Nota: El identificador FW, representa a un dispositivo tipo firewall y la numeracion 01, 02, corresponden

al nimero secuencial asignado a cada firewall que conforman esta capa.

3.7.2.4. Balanceadores de red.
Los balanceadores de red que conforman la infraestructura tecnoldgica de los servicios

eSigef, eSipren y de monitoreo se presentan a continuacion.

2 Router: enrutador o encaminador de paquetes
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Tabla 9

Balanceadores de red

Identificador Nombre Tipo
BO1 AC.com BIG-IP
B02 AC.com BIG-IP

Fuente: Ministerio de Finanzas, recursos informaticos, 2014,
Nota: El identificador B, representa a un dispositivo tipo balanceadores y la numeracion 01, 02,

corresponden al nimero secuencial asignado a cada balanceador que conforman esta capa.

3.7.2.5. Dispositivo de almacenamiento.
El dispositivo de almacenamiento que ayuda a la capa de base de datos a realizar el
almacenamiento corporativo de los datos que ingresan a los servicios eSigef, eSipren, se

presenta en la siguiente tabla.

Tabla 10

Dispositivo de almacenamiento

Identificador Tipo Componentes

Controladoras de configuracién: Activo/Activo.
Discos: 32 GB de memoria cache instalada.

16 puertos Fiber Channel de 4Gbps para conexion
con la red de almacenamiento SAN.

ALO1 HP Storage Works | 128 discos Fiber Channel (FC) Dual Port de 4Gbps
XP20000 con 15000 rpm de velocidad y 450GB de capacidad.
8 discos de 2TB SATA Dual Port de 7200 rpm
incluye 2 discos de similares caracteristicas para la
funcion de spare.

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.
Nota: El identificador AL, representa a un dispositivo de almacenamiento y la numeracion 01,

corresponde al nimero de dispositivo de almacenamiento que existe para esta capa.

3.7.3. Elementos de configuracion de software.
El software correspondiente a la infraestructura tecnoldgica del Ministerio de Finanzas,
que es administrado por la Direccion Nacional de Operaciones, se describe a

continuacion

3.7.3.1. Sistemas operativos base.
La tabla que se presenta a continuacion, muestra los sistemas operativos base, instalados

en los servidores que corresponden a la infraestructura tecnologica del centro de datos.
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Tabla 11

Sistemas operativos base

Identificador Tipo
SO01 Windows Server 2003 R2
SO02 Red Hat Linux version 6.5

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.
Elaborado por: Wilman Sanchez
Nota: El identificador SO, representa al tipo de sistema operativo que utilizan los servidores y la

numeracion 01, 02, corresponde al nimero de sistemas operativos existentes.

3.7.3.2. Sistema gestor de base de datos (SGBD).
En la tabla siguiente se muestra el tipo de sistema gestor de base de datos, instalado en
los servidores de la capa de base de datos correspondiente a la infraestructura

tecnoldgica del centro de datos.

Tabla 12

Sistema gestor de base de datos

Identificador Tipo
ORAO1 ORACLE 11G Release 2 version 11.0.2

Elaborado por: Wilman S&nchez

Nota: El identificador ORA, representa al sistema gestor de base de datos que utilizan los servidores para
el almacenamiento de datos y la numeracion 01 corresponde al nimero de sistema gestor de base de datos

existentes.

3.7.3.3. Servicios web.
Los servicios web de la infraestructura tecnoldgica del centro de datos se presentan en la

tabla siguiente.

Tabla 13

Servicios Web

Identificador Tipo
SWBO01 IIS version 6.0
SWB02 Framework NET

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.
Elaborado por: Wilman S&nchez
Nota: El identificador SWB, representa al servicio web que utilizan los servidores y la numeracion 01, 02

corresponde al nimero de servicios web existentes.
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3.7.3.4. Software de monitoreo.
El software instalado para el monitoreo de infraestructura de los servicios eSigef y

eSipren se muestra en la siguiente tabla.

Tabla 14

Software de monitoreo

Identificador Tipo

SMO1 HP Sitescope version 10.12

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.
Elaborado por: Wilman Sanchez
Nota: El identificador SM, representa software de monitoreo y la numeracién 01 corresponde al nimero

de softwares de monitoreo existentes.

3.8. Infraestructura tecnoldgica

El Ministerio de Finanzas mantiene una arquitectura basada en capas con alta
disponibilidad en la infraestructura de sus servidores ya que posee 3 servidores por capa.
La interconexion de la infraestructura tecnoldgica de los servicios eSigef y eSipren
comprenden las capas de: presentacion, aplicacion y datos (incluye la capa de

administracion de servidores).

El acceso a los servicios del Ministerio de Finanzas se realiza mediante un firewall
externo que conecta con la capa de presentacion. La capa de aplicacion y la capa de
datos comparten un firewall interno, adicionalmente y con el objetivo de administrar los
servidores, existe la capa de administracion, por la cual de manera remota se puede

acceder a cada uno de los servidores.
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Figura 12 Esquema de interconexion actual
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Fuente: Ministerio de Finanzas, recursos informaticos, 2014.




3.8.1. Representacion de la infraestructura del aplicativo eSigef.
La figura que se presenta después de éste parrafo muestra el diagrama légico de red,

donde se puede apreciar a cada una de las capas que conforman el aplicativo eSigef del
Ministerio de Finanzas.

Figura 13 Representacion del diagrama logico del aplicativo eSigef
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C D

CAPA
APLICACION
eSigef

Nodo 1: €BDDO1p Nodo 2: eBDD0Zp

CAPA DE BASE DE
DATOS

Fuente: Ministerio de Finanzas, recursos informaticos, 2014.

En la figura se observa que existen dos proveedores del servicio de internet (CNT ¥y

TELCONET™) que acceden hacia la capa de presentacion del eSigef la cual esta

13 . s . . .
Corporacion Nacional de Telecomunicaciones
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protegida por dos firewalls externos marca CISCO™, modelo ASA *° 5540 operando en
el esquema de Activo, lo que significa que uno de los dos firewalls en condiciones
normales operara como firewall activo y el otro como firewall standby, que ayudan a la
seguridad en esta capa. Ademas existen 2 balanceadores para esta capa, modelo 3600
LTM, con el objetivo de balancear las peticiones de los servicios en los servidores y
enlaces; debido a que estos equipos proporcionan mayor robustez a las aplicaciones y

disponibilidad de las mismas.

Para acceso a la capa de aplicacion es similar a las caracteristicas de seguridad que la
capa de presentacién, cuenta con dos firewalls ASA de modelo ASA 5580 operando en
el esquema activo y espera, los detalles de operacidon fueron descritos anteriormente.
También existe 2 balanceadores modelo 8900 los cuales proporcionan mayor robustez y

disponibilidad a esta capa.

3.8.2. Representacion de la infraestructura del aplicativo eSipren.
La infraestructura del aplicativo eSipren se la puede definir como un diagrama I6gico de
red donde se detalla la interconexién de cada una de las capas que conforman la red del

aplicativo en el Ministerio de Finanzas y la forma en que interconectan los equipos.

Conforme se presenta mas adelante en la figura denominada “Diagrama logico del
aplicativo eSipren” existen dos proveedores del servicio de internet (CNT vy
TELCONET) que acceden hacia la capa de “presentacion”, la cual esta protegida por un
firewall externo marca CISCO, modelo ASA 5540, operando en el esquema de Stateful
Failover Activo, que ayuda a la seguridad en esta capa. Ademas un balanceador para
esta capa, modelo 3600 LTM, para tener equilibrio de sus servidores y enlaces, debido a

gue este equipo proporciona mayor robustez a las aplicaciones y disponibilidad.

“ proveedor de Internet

> cisco: Empresa global dedicada a la fabricacién, venta, mantenimiento y consultoria de equipos de
telecomunicaciones.

'® Firewall de la marca CISCO
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El acceso a la capa de aplicacion es similar a las caracteristicas de seguridad de la capa

“presentacion”, cuenta con un firewall ASA de modelo ASA 5580 y un balanceador
modelo 8900, los cuales proporcionan mayor robustez y disponibilidad.

Figura 14 Diagrama légico del aplicativo eSipren
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Fuente: Ministerio de Finanzas, recursos informaticos, 2014.

La capa de base de datos, comparte los firewalls de la capa aplicacion del eSigef, no

posee balanceados fisicos existentes en las capas presentacion y aplicacion.
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3.8.3. Servidores ingresados en HP SITESCOPE.
En los servidores, la herramienta HP SITESCOPE, realizara el monitoreo de las carpetas

identificadas con las aplicaciones eSigef y eSipren, conforme se ilustra en la siguiente

figura.

Figura 15 Servidores ingresados al monitoreo en HP SITESCOPE
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Fuente: Ministerio de Finanzas, Direccién de Operaciones, 2014.

3.9. Funciones de monitorizacion hacia los servidores
En la siguiente figura se presenta las funciones de monitorizacién dirigidas a los

servidores.
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Figura 16 Funcion de monitorizacion

« Supervisar la infraestructura en los ambientes fisicos y
virtuales de los servidores.

« Supervisar los recursos de los servidores.

servidores.

\ « Generar alertas criticas para mantener supervisado a los

* Verificar el tiempo de respuesta y uso de los recursos.

Elaborado por: Wilman Sanchez

En el monitoreo de los servidores se incluyen:
e CPU utilizacién Monitor.

e Disk Space monitor.

e Memory monitor.

e Network monitor.

e \Web Server monitor.

3.10. Situacidn actual de la infraestructura tecnoldgica de los servidores
Este andlisis ayudara a conocer cuéles son los factores que afectan a la disponibilidad de
los servidores para poder sustentar la propuesta de monitoreo que se realizara en el

capitulo 4 del trabajo.

3.10.1. Recopilacion de informacion.

La recopilacion de informacidn se realizé a través de encuestas con preguntas de tipo
cerradas a los administradores de servidores, base de datos y comunicaciones. También
las observaciones tomadas durante las visitas realizadas a la institucion, durante los

meses de noviembre 2013 y enero del 2014.

e Personal a ser entrevistado
Debido al tipo de informacion a ser recopilada es importante que el personal técnico de

la Direccion Nacional de Operaciones entrevistado sea del nivel administrador.
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Tabla 15
Administradores encuestados

Encuestado Rol Grado Descripcion

Ing. Nelson Administrador de Servidor Publico 7 | La entrevista, se la realiz6 en una

Echeverria servidores reunion el dia 4 de noviembre del
2013

Ing. Edison Administrador de Servidor Publico 7 | La entrevista, se la realiz6 en una

Calero base de datos reunion el dia 11 de noviembre del
2013

Ing. Paul Administrador de Servidor Publico 7 | La entrevista, se la realizé en una

Guerrero comunicaciones reunion el dia 6 de enero del 2014

Elaborado por: Wilman S&nchez

e Activos de infraestructura a ser tomados en cuenta
Entre los activos que se consideran de vital importancia dentro de la infraestructura

correspondiente a los servicios eSigef y eSipren son:

Tabla 16

Activos importantes

Caracteristicas
Correspondientes a las 3 capas que conforman los servicios
eSigef y eSipren, incluyendo la herramienta de monitoreo.
Elementos correspondientes a la infraestructura tecnoldgica de la
red interna de los servicios eSigef y eSipren.
Elemento correspondiente a la capa de base de datos, donde se

Activo
Servidores

Routers, firewalls,
balanceadores
Unidad de

almacenamiento

aloja la informacion de los servicios.

Sistemas operativos

Tipos de sistemas operativos base, instalados en los servidores.

Sistema de gestién de base
de datos

Sistema que permite el almacenamiento, modificacion,
administracion de base de datos Oracle.

Servicios web

Tecnologia usada para el intercambio de datos entre aplicaciones

Personal Personal técnico de nivel administrador correspondiente a la
infraestructura tecnol6gica de los servicios eSigef y eSipren.

Elaborado por: Wilman Sanchez

e Procesos ITIL a ser considerados

De acuerdo a la investigacion realizada sobre ITIL, se deduce que existe una estrecha
relacién entre la monitorizacion de infraestructura y la gestion de la disponibilidad y la
Gestion de Eventos. Los parametros definidos en ITIL, realizan ajustes y definen nuevos
procedimientos a fin de mejorar el monitoreo que se realiza en la Direccion Nacional de

Operaciones, de manera que permita:

44



e Ajustar los planes de disponibilidad a las necesidades reales del negocio.
e Disponer de toda la informacion necesaria sobre la infraestructura como las
interrupciones del servicio, estadisticas de uso, etc.

e Monitorizar los eventos importantes ocurridos en la infraestructura de los servicios.

Estos factores permitiran relacionar y verificar el cumplimiento de los procesos de
gestion de disponibilidad y de eventos de acuerdo a las mejores précticas del marco de
referencia ITIL V3.

e Gestion de Disponibilidad

Este proceso ha sido tomado en cuenta debido a que es necesario monitorizar la
disponibilidad de infraestructura, la cual abarca la mayoria de elementos que son
importantes para la operacion normal de los servicios, por ejemplo, en caso de que
llegard a producirse un dafio en un servidor de correo electrénico, afectaria la
disponibilidad del servicio de correo que es de vital importancia para los empleados de

una empresa.

e Gestion de Eventos

Este proceso es tomado en cuenta debido a que se encarga de monitorear todos los
eventos que ocurren en la infraestructura para permitir su operacion normal a través de
la deteccidn oportuna.

Un evento se lo define como cualquier suceso detectable que sea significativo para la
gestion de la infraestructura y servicios. En consecuencia, una gestién de eventos
depende del conocimiento del estado de la infraestructura a través de la deteccion
oportuna de cualquier comportamiento que cause la operacion anormal de un elemento

para lo cual existen en el mercado sistemas monitoreo de dos tipos: (IBM, 2014) .

a) Sistemas de monitoreo activo: verifican la infraestructura para determinar el
estado y disponibilidad de los elementos criticos. Cualquier excepcion generara una
alerta que necesita ser comunicada a la herramienta o equipo adecuado para tomar

acciones correspondientes.
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b) Sistemas de monitoreo pasivo: detectan y correlacionan alertas operacionales y de

comunicacion generadas por la infraestructura.

3.10.2. Indicadores a ser evaluados de acuerdo a la norma.

Los procesos de gestion de disponibilidad y eventos, son aquellos que poseen relacion
con actividades de monitoreo que realiza la herramienta HP SITESCOPE, para esto
seran evaluados los indicadores en relacion con ITIL V3, que luego haran referencia a la

formulacion de encuestas realizadas a los administradores de infraestructura.

A la hora de evaluar la eficiencia y efectividad de los procesos de gestion de
disponibilidad y eventos, deben verificarse los indicadores que se describen en la tabla

del siguiente numeral.

e Gestion de Disponibilidad
Para evaluar la gestién de disponibilidad se deben aplicar los indicadores que se

presentan en la siguiente tabla.

Tabla 17

Indicadores de disponibilidad

Proceso Indicadores

Porcentaje de disponibilidad de los servicios.
Cantidad de interrupciones de servicio.

Duracién media de interrupciones de servicio.
Porcentaje de servicios y componentes de
infraestructura sujetos a monitorizacion de
disponibilidad.

e Cantidad de medidas implementadas con el
objetivo de aumentar la disponibilidad.

Gestion de Disponibilidad

Fuente: (Osiatis, 2011)
Elaborado por: Wilman Sanchez

Descripcion:

Con respecto a los indicadores para obtener un valor de referencia se usa el punto
“Porcentaje de disponibilidad de los servicios”, luego para obtener una estadistica del
numero de caidas del servicio ocurridas durante un periodo de tiempo se disefian los
indicadores: “Cantidad de interrupciones de servicio”, “Duracion media de

interrupciones de servicio”.
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Ademas, con el objetivo de monitorizar y aumentar la disponibilidad de infraestructura,
se aflade los siguientes indicadores: “Porcentaje de servicios y componentes de
infraestructura sujetos a monitorizacion de disponibilidad” y “Cantidad de medidas

implementadas con el objetivo de aumentar la disponibilidad”.

e Gestion de Eventos

ITIL recomienda en la Gestion de Eventos medir los eventos ocurridos en la
infraestructura, para esto se afiade los indicadores: “NUmero de eventos, por
categorias”,” NUmero de eventos, por importancia”. Es necesario la medicion de los
eventos que tengan problemas con el rendimiento de los equipos de infraestructura para
esto se afiade el indicador “NUmero de eventos relacionados con problemas de
rendimiento”, con el objetivo de disminuir los problemas que pueden ocurrir en los
eventos ocasionados a futuro se tiene el indicador de “NuUmero de eventos que indican

futuros problemas de disponibilidad”.

Tabla 18

Indicadores de eventos

Proceso Indicadores

e Numero de eventos, por categorias.

e NUmero de eventos, por importancia.

e NUmero de eventos relacionados con

Gestion de Eventos problemas de rendimiento.

e Numero de eventos que indican futuros
problemas de disponibilidad.

e NUmero de cada tipo de evento por
plataforma o aplicacion.

Fuente: (Osiatis, 2011)
Elaborado por: Wilman Sanchez

Ademas cada aplicacion se comporta diferente dependiendo del nimero de usuarios que
accedan a la misma, asi como también de la infraestructura que posea, para esto se afiade

el indicador: “NUmero de cada tipo de evento por plataforma o aplicacion”.

3.10.3. Evaluacion de indicadores.
Para la evaluacion coherente de los indicadores se realizaron encuestas a los

administradores de infraestructura, se utilizaron los siguientes factores:
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e Ponderado
e NuUmero de cumplimiento
e Célculo de probabilidad de amenaza por indicador

e Cumplimiento de indicadores

3.10.3.1. Porcentaje de cumplimiento (nimero de cumplimiento).
Previo a obtener el valor del cumplimiento se realiza la suma del nimero total de
respuestas realizadas a las encuestas. Para realizar el célculo del porcentaje total de

respuestas se utiliza la siguiente formula:
#Total = (# Resp. Correctas + # Resp. Incorrectas + # Resp. NA)*100

El ponderado de respuestas a las preguntas realizadas con respecto a los indicadores se

calcula con la siguiente formula.
#Ponderado = (# Resp. Correctas * 100 + (# Resp. Incorrectas + # Resp. NA)* 0)

Luego de haber realizar el célculo del total de respuestas y el ponderado, se procede a
calcular el porcentaje de cumplimiento para cada indicador. Con la siguiente ecuacion se

logra obtener el nivel de cumplimiento para cada indicador.

#Cumplimiento= #Ponderado*100
#total

Donde:
Indicador_Total = La suma de los indicadores evaluados a cada administrador de

infraestructura para este caso son 3 administradores.

El cumplimiento es obtenido mediante el valor del ponderado a las preguntas por un
valor de 100 dividido para el valor total de respuestas contestadas de acuerdo a la
percepcion en labores diarias en la Direccion Nacional de Operaciones.

El célculo de las formulas #Total, #Ponderado, #Cumplimiento se relacionan con el
libro de Magerit, en su capitulo donde se evallan los indicadores de estudio de
tecnologia. (MHAP, 2012)
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3.10.3.2. Calculo del porcentaje de probabilidad de amenaza.
Para calcular el porcentaje de probabilidad de amenaza, es necesario aplicar la formula
de Prob. Amenaza. Debido a que el resultado encontrado implica la probabilidad de que

una amenaza ocurra.

Para calcular el porcentaje de probabilidad de una amenaza se relaciona con el
porcentaje del cumplimiento de la percepcion de los indicadores evaluados, en las
encuestas hacia los administradores de la infraestructura, por tanto la ecuacion para el

calculo es:

Prob. Amenaza= 100 - #Cumplimiento
100

Dénde:
100 = Valor meta de cumplimiento

Cumplimiento = Valor obtenido del nivel de cumplimiento de cada una de las preguntas

realizadas a los administradores de la infraestructura.

Mientras el valor de la probabilidad de amenaza se acerque a 1 (valor maximo), es
mayor la probabilidad de que una amenaza se materialice, caso contrario mientras el

valor de la probabilidad de amenaza tienda a 0, la probabilidad es nula.

3.10.3.3. Interpretacion de cumplimiento de indicadores.
Para determinar el cumplimiento de los indicadores se utilizé el rango de valores de la
tabla 20, establecido por contraloria interna del Ministerio de Finanzas, con el fin de

identificar el grado de confianza del cumplimiento de los indicadores.

Este tipo de auditorias se toma como referencia las normas que rige el Ministerio de
Finanzas como institucion publica, con respecto a las medidas dispuestas por Contraloria

General del Estado.

En las dos tablas siguientes se presentan la interpretacion y grados de confianza sobre el

cumplimiento de indicadores.
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Tabla 19

Interpretacion de cumplimiento de indicadores

#Cumplimiento Grado de confianza
15-50 B
51-59 MB
60 — 66 MM
67 -75 MA
76 — 95 A

Fuente: Ministerio de Finanzas, Direccion de Operaciones, 2014.

El cumplimiento contempla 5 rangos a los cuales les corresponde un grado de confianza

conforme a lo establecido por Contraloria Interna del Ministerio de Finanzas:

Tabla 20

Grados de confianza

Sigla Grado de confianza
B Bajo

MB Moderado bajo

MM Moderado

MA Moderado alto

A Alto

Fuente: Ministerio de Finanzas, Direccion de Operaciones, 2014.

El cumplimiento del 15% hasta un 50% es considerado como un grado de confianza
Bajo, esto se presenta cuando una actividad es cumplida en parte o hasta la mitad. El
grado de confianza Moderado Bajo es catalogado como moderado por estar en el valor
del 50% del grado de confianza. El valor MB implica que una actividad se la realiza al
menos un poco mas de la mitad pero ain no es satisfactoria. El grado de confianza
Moderado se encuentra desde el 60% hasta 66% de cumplimiento y se lo califica como
regularmente satisfactorio. Un grado de confianza Moderado Alto posee el rango mas
alto de confianza del 67% a 75% satisfactorio. Mientras el grado de confianza entre el
rango del 76% a 95% que corresponde al grado de confianza Alto, posee la calificacion
mas alta al evaluar las actividades de tecnologia; por estar encima del rango moderado y
cerca del 100% posee una calificacion satisfactoria.

En caso de existir un porcentaje de cumplimiento entre los valores 0% a 14% se tendra
un grado de confianza bajo y el porcentaje de cumplimiento de los valores comprendidos

entre el 96% a 100% sera alto, son considerados como ideales.
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Para mantener el estdndar que la Contraloria General del Estado proporciona se asume al
rango inferior como un grado confianza bajo y al grado de confianza superior se lo

incorporo con el grado de confianza alto.

3.10.4. Formulacion de resultados.

A continuacion se presenta el detalle de las encuestas con respecto a la Gestion de
Disponibilidad y de eventos los cuales estan relacionados con el monitoreo de
infraestructura, las respuestas a las encuestas realizadas se obtuvieron segin la
percepcion de los administradores de infraestructura involucrados. Después de detallar

estos factores se mostrara el resultado del andlisis de riesgos.

3.10.4.1. Gestidn de la Disponibilidad.
Los administradores de la infraestructura de acuerdo a su percepcion, presentan los

resultados con respecto al porcentaje de cumplimiento en la gestion de disponibilidad.

Tabla 21

Encuestas sobre la Gestidn de Disponibilidad

Administrador de | Administrador de Administrador de
item Preguntas Servidores BDD Comunicaciones
Si No N/A Si No N/A Si No N/A

¢Se monitorea la
disponibilidad de los

1 servicios en relacion X X X
a la disponibilidad
acordada?
¢Se monitorea la

2 cantidad de X X X

interrupciones de
servicio ocurridas?

¢Existe el monitoreo
de duraciéon media
de interrupciones de
un servicio?

¢Se monitorea el
porcentaje de
servicios y
componentes de
infraestructura
sujetos a
monitorizacion de
disponibilidad?
Elaborado por: Wilman Sanchez
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Administrador de | Administrador de Administrador de
item Preguntas Servidores BDD Comunicaciones
Si | No N/A | Si | No N/A Si No N/A

¢Se posee el
conocimiento de la
cantidad de medidas
5 implementadas con X X X
el objetivo de
aumentar la
disponibilidad?
Elaborado por: Wilman Sanchez

Calculo de indicadores para Gestion de Disponibilidad

A continuacién se muestra un resumen del calculo de las preguntas de la Gestion de
Disponibilidad descritas en la tabla anterior, a fin de calcular el nivel de cumplimiento y
la probabilidad de amenaza para cada una de las preguntas, estas se relacionan con los

indicadores de disponibilidad descritos en la tabla 17.

Tabla 22
Resumen de calculo de indicadores
# Pregunta #Total #Ponderado | #Prob. Amenaza | #Cumplimiento
1 300 100 0.66 33.33
2 300 200 0.33 66.66
3 300 200 0.33 66.66
4 300 0 1 0
5 300 0 1 0
Promedio del cumplimiento 33.33

Elaborado por: Wilman S&nchez

Indicadores de disponibilidad
Mas del 50 % de los indicadores poseen un nivel de cumplimiento bajo, esto implica que
no existe un monitoreo deseable para prevenir inconvenientes que puedan presentarse a

futuro con respecto a la disponibilidad infraestructura de los servicios eSigef y eSipren.

Es necesario para efectos de mejorar la monitorizacion de la disponibilidad de la
infraestructura que por lo menos se lleve una bitacora actualizada de informacion de la
infraestructura de la organizacion, ademas se cuenta con un mapa de la topologia de los
elementos configurables para que asi sean monitoreados elementos como: los CPUs que
contienen cada servidor, monitoreo de memoria RAM, capacidad en disco local, tarjetas

de red del equipo configurable, que pertenecen a la infraestructura.
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Tabla 23

Grado de confianza de disponibilidad realizadas por los administradores

N°. pregunta #Cumplimiento Grado de confianza
4 0 B
5 0 B
1 33.33 B
2 66.66 MA
3 66.66 MA

Elaborado por: Wilman Sanchez

La mayoria de indicadores evaluados poseen un grado de confianza bajo, este valor
esta relacionado con la falta de monitoreo a la disponibilidad de los servicios, siendo
necesario se cuente con una herramienta tecnologica de monitoreo que ayude a
solucionar estos problemas que a futuro pueden convertirse en criticos ya que pueden

disminuir la disponibilidad de los servicios tecnologicos del Ministerio de Finanzas.

3.10.4.2. Gestion de Eventos.

En la siguiente tabla se presenta la percepcion de los administradores de la

infraestructura sobre la Gestion de Eventos.

Tabla 24

Encuestas sobre la Gestién de Eventos

Administrador

Administrador

Administrador

de

Item Preguntas de Servidores de BDD Comunicaciones
Si No [ N/A [ Si No [ N/A| Si No | N/A
1 ¢ Se monitorea el anero de X X X
eventos, por categorias?
¢Existe un monitoreo del
2 | ndmero de eventos, por X X X
importancia?
¢ Se monitorea el nUmero de
3 | eventos relacionados con X X X
problemas de rendimiento?
¢Existe un monitoreo del
4 m]mero de eventos que X X X
indican futuros problemas de
disponibilidad?
¢Existe un monitoreo del
5 |tipo de evento, por X X X
aplicacion?

Elaborado por: Wilman Sanchez
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Calculo de indicadores para Gestion de Eventos
A continuacién se muestra un resumen del calculo de las preguntas de la Gestion de
Eventos con la finalidad de establecer el nivel de cumplimiento y la probabilidad de

amenaza para cada una de las preguntas formuladas.

Tabla 25
Resumen de calculo de indicadores
# Pregunta #Total #Ponderado A#Prob. #Cumplimiento
menaza
1 300 100 0.66 33.33
2 300 100 0.66 33.33
3 300 100 0.66 33.33
4 300 100 0.66 33.33
5 300 100 0.66 33.33
Promedio del cumplimiento 33.33

Elaborado por: Wilman S&nchez

Indicadores de eventos
Casi todos los indicadores evaluados para la Gestion de Eventos poseen un nivel de
cumplimiento bajo, esto implica una carencia que se relaciona con la monitorizacion, la

falta de una herramienta tecnoldgica y la planificacion.

Para mejorar la monitorizacién de los eventos ocurridos en la infraestructura de los
servicios eSigef y eSipren se necesita disponer de al menos una herramienta que
monitorice todo el tiempo cualquier evento que se genere en la infraestructura ya sea por

el consumo excesivo o la configuracion de los servidores (CPU, Memoria, Disco).

Tabla 26
Grado de confianza de incidentes
N°. pregunta #Cumplimiento Grado de confianza

1 33.33 B
2 33.33 B
3 33.33 B
4 33.33 B
5 33.33 B

Elaborado por: Wilman Sanchez
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Todos los indicadores evaluados poseen un grado de confianza bajo el cual se relaciona
con la falta de una herramienta de monitoreo que automatice la Gestion de Eventos, por
lo que es necesario que HP SITESCOPE sea implementada como herramienta de
monitoreo en la Direccion Nacional de Operaciones, con el objetivo de que estos niveles
de cumplimiento actualmente obtenidos aumenten a un grado considerable y que a
futuro no puedan afectar la disponibilidad de los servicios eSigef y eSipren que son

considerados los mas importantes para el Ministerio de Finanzas.

3.10.5. Evaluacion de riesgos.
En este punto se realiza la evaluacion de riesgos de los indicadores mencionados en las

tablas 17 y 18 del trabajo de investigacion.

3.10.5.1. Método de evaluacion.

El método base a ser usado es MAGERIT (Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion). La técnica a utilizar sera mediante el analisis
de tablas debido a que se adapta mejor a los indicadores que se manejan en el presente

trabajo de titulacion.

Impacto
Implica cuél seria el nivel de gravedad en caso de que ocurra una amenaza, esta puede

variar segun la naturaleza del impacto.

Estimacion del impacto
Se puede calcular el impacto en base a tablas sencillas de doble entrada como se muestra

a continuacion:
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Tabla 27

Estimacion de impacto®’

impacto degradacion
1% 10% 100%
AL M A —
A B W] | A
valor M MB = M
B MB MB B
Me MB MB MB

Fuente: (Ministerio de Administraciones Pablicas, 2005)

Aquellos activos que reciban una calificacion de impacto muy alto (MA) deberian ser
objeto de atencién inmediata.
La escala que sugiere MAGERIT para calificar el riego es de 5 peldarios, es decir en una

escala del 1 al 5, los mismos que se representan por un estado de riesgo.

Tabla 28
Calificacion de los impactos ocurridos segun el estandar MAGERIT
Riesgo Estado de riesgo Siglas
1 muy bajo MB
2 bajo B
3 medio M
4 alto A
5 muy alto MA

Fuente: (Ministerio de Administraciones Publicas, 2005)

3.10.5.2. Justificacion de impactos para analisis de riesgos.

Para valorar el impacto en la matriz de riesgos se fijo el valor del impacto basado en la
percepcién de las actividades diarias que se realizan en la Direccion Nacional de
Operaciones. También se apoyd en el criterio del sefior Director que tiene muchos afios
de experiencia en el area y que trabaja dia a dia conjuntamente con los administradores

de la direccion.

YReferencia: “Magerit version 2 (Técnicas)”.
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3.10.5.3. Calificacion del impacto.

Como referencia se toma la pregunta 1 de la tabla 21 (disponibilidad del servicio), “;Se
monitorea la disponibilidad de los servicios en relacién a la disponibilidad acordada?”.
Es decir el impacto que puede causar este indicador a los administradores de
infraestructura por no realizar el monitoreo respectivo de la disponibilidad de los
servicios considerados como criticos para el Ministerio de Finanzas, se lo considera con

un valor de impacto “alto”.

El impacto en las labores diarias, si bien no es seguro que se den catastrofes todos los
dias (pero cuando ocurran consumirdn demasiado tiempo y esfuerzo de los

administradores de infraestructura) ha sido calificado con un valor igual a 4.

3.10.5.4. Amenazas.

Se relacionan con los indicadores que provienen de las preguntas realizadas a los
administradores de infraestructura. Para generar una amenaza lo que se hace es colocar
en forma negativa el indicador, esto quiere decir que se tendrd que transformar al

indicador de tal manera que su ocurrencia de un resultado negativo.

Por ejemplo, para el item 2 de la tabla 21 (gestion de disponibilidad) donde se
pronuncia: “¢Se monitorea la cantidad de interrupciones de servicio ocurridas?”, fue
transformado a negativo del indicador de: “Falta de monitoreo de la cantidad de

interrupciones de servicio ocurridas”.

Para los demas item correspondientes a la Gestién de Disponibilidad y de eventos se

transformaran de la misma manera que en el ejemplo citado anteriormente.

3.10.5.5. Estimacion del riesgo.
La formula para realizar el célculo del riesgo relacionado a los procesos de
disponibilidad y eventos, relacionados con ITIL V 3, se la ejecuta mediante la siguiente

ecuacion:
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Riesgo = Impacto * Probabilidad de Amenaza

Donde:

Impacto: Es la calificacion que se proporciona a una amenaza identificada.

Para calcular la formula del riesgo se consultdo del libro Magerit en su capitulo

evaluacion de riesgos relacionados con la tecnologica. (MHAP, 2012)

3.10.6. Andlisis de riesgos.

A continuacién se presentan las tablas con los resultados del analisis de riegos y sus

respectivos impactos calificados a cada uno de los procesos relacionados con el marco

de referencia ITIL V 3.

Esta matriz se conforma segun los siguientes factores: amenaza, impacto, probabilidad

de amenaza y el riesgo.

3.10.6.1. Gestion de Disponibilidad.

En la tabla siguiente se muestran cada una de las amenazas que podrian afectar a la

gestion de disponibilidad.

Tabla 29

Resultados matriz de riesgos - Disponibilidad

Elaborado por: Wilman Sanchez
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o Probabilidad .

N Amenaza Impacto de Amenaza Riesgo

1 Falta_t _de monlto_r?o de _dlsp_on_lpllldad de los 4 0.66 264
servicios en relacién a la disponibilidad acordada.

2 Falta d_e monitoreo de I_a cantidad de 4 033 132
interrupciones del servicio ocurridas.
Falta de existencia de monitoreo con respecto a la

3 o ; . . e 4 0.33 1.32
duracién media de interrupciones de un servicio
Falta de monitoreo el porcentaje de servicios y

4 |componentes de infraestructura sujetos a 2 1 2
monitorizacion de disponibilidad
Falta de conocimiento de la cantidad de medidas

5 |implementadas con el objetivo de aumentar la 4 1 4
disponibilidad

Promedio 2.25




3.10.6.2. Gestién de Eventos.
A cada una de la 5 amenazas que podria afectar la continuidad del servicio se le asigno
una calificacion segun su impacto, lo probabilidad que ocurra y el riesgo; los resultados

se muestran en la siguiente tabla

Tabla 30

Resultados matriz de riesgos - eventos

Probabilidad

N Amenaza Impacto de Amenaza Riesgo

1 |Falta monitoreo el nimero de eventos, por 4 0.66 2.64
categorias

2 | Carencia de un monitoreo del nimero de eventos, 4 0.66 2.64
por importancia
Falta de monitoreo el nimero de eventos 4 0.66 2.64

relacionados con problemas de rendimiento
Carencia de la existencia de monitoreo del
4 [ndmero de eventos que indican futuros problemas 4 0.66 2.64
de disponibilidad

Falta de monitoreo del tipo de evento, por
aplicacion

4 0.66 2.64

Promedio 2.64

Elaborado por: Wilman Sanchez

3.10.7. Célculo de riesgo promedio.

El promedio del valor de los riesgos por cada proceso evaluado se presente en la tabla

siguiente.

Tabla 31

Resultados del riesgo promedio
PROCESO RIESGO (Promedio)
Gestion de Disponibilidad 2.25
Gestion de Eventos 2.64

Elaborado por: Wilman Sanchez
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3.10.7.1. Riesgos en disponibilidad.

Se aprecia un riesgo con calificacion de tendencia alta para la gestion de disponibilidad.
El item con mayor riesgo es debido a la falta de monitoreo y generacion de reportes
historicos de la disponibilidad de infraestructura, este factor hace que de una manera u
otra la Direccién Nacional de Operaciones, desconozca la cantidad de medidas que
pueden ser implementadas con el objetivo de aumentar la disponibilidad.

3.10.7.2. Riesgos en eventos.

El promedio de riesgo para la Gestion de Eventos que se realiza en la Direccion
Nacional de Operaciones es igual a 2.64, lo cual equivale a una tendencia alta al
riesgo, es decir, la falta de monitoreo de eventos en la infraestructura hace que los
administradores no puedan prever a tiempo futuras incidencias que ocurran en la

infraestructura de los servicios eSigef y eSipren.

3.10.8. HP SITESCOPE versus Gestion de Disponibilidad y Eventos.

Es necesario en este punto realizar una comparacién entre los indicadores que se toman
en cuenta para la evaluacion de la situacion actual de la infraestructura de los aplicativos
eSigef, eSipren y los indicadores que arrojan la herramienta de monitoreo con respecto
a los servidores de infraestructura, de manera que se pueda capturar informacién que

genera la HP SITESCOPE durante las tres Gltimas semanas.

En las tablas 32 y 33 se realiza la comparacion entre los indicadores de los dos procesos
mas importantes tomados en cuenta en el desarrollo de este presente trabajo, como son la
“Gestion de Disponibilidad” y la “Gestion de Eventos”, los cuales se mencionan en las
mejores practicas de ITIL V3 y los indicadores relacionados con la herramienta HP
SITESCOPE. Todos los valores descritos hacen referencia al anexo 2 donde se detalla

la captura que se realiza mediante HP SITESCOPE.

Esta informacion fue capturada desde el lunes 3 de febrero del 2014 hasta el viernes 21
de febrero del 2014, durante los dias laborables (lunes a viernes) en el Ministerio de

Finanzas.
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Proceso de Gestion de Disponibilidad versus HP SITESCOPE

Tabla 32

Indicadores de Gestion de Disponibilidad versus monitoreo

Procesos ITIL

Indicadores con respecto a

Indicadores de HP

Captura de informacion del 3 al 21 de febrero del 2014

servicios eSigef y eSipren

ITIL SITESCOPE
Semana 1 Semana 2 Semana 3
Disponibilidad de servicios | Disponibilidad de los
en relacion a la servicios eSigef en relacion o 0 0
disponibilidad acordada en |al 99.9 % de la 99.99 % 99.98 % 99.99 %
los SLA’s. disponibilidad establecida
Cantidad de interrupciones | NUmero de caidas de los
de servicio _serwdores de la 2 caidas 3 caidas 4 caidas
infraestructura de los
servicios eSigef y eSipren
Duracion media de Duracion media (average)
interrupciones de servicio de las caidas de los
Gestion de servidores de la 5 min 5 min 5 min
Disponibilidad infraestructura de los

Porcentaje de servicios y
componentes de
infraestructura sujetos a
monitorizacion de
disponibilidad.

NUmero de servicios y
componentes sujetos a
monitorizacion de
disponibilidad

14 componentes monitoreados para la infraestructura de los servicios

eSigef y eSipren

Cantidad de medidas
implementadas con el
objetivo de aumentar la
disponibilidad.

Reportes de monitoreo de
recursos (CPU, memoria y
disco) de los servidores de
eSigef y eSipren

1 reporte

1 reporte

1 reporte

Proceso de Gestion de Eventos versus HP SITESCOPE
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Tabla 33

Indicadores de Gestion de Eventos versus monitoreo

Indicadores con respecto a

Captura de informacidn del 3 al 21 de febrero del

Procesos ITIL Indicadores de HP SITESCOPE 2014
ITIL
Semana 1 Semana 2 Semana 3
Namero de eventos, por Numero de eventos por Aplicativo e
. b 3 eventos 2 eventos 5 eventos
categorias. Infraestructura monitoreados
NUmero de eventos, por 5 eventos 2 eventos 5 eventos
importancia. NUmero de eventos de CPU, Memoria y
Disco ocurridos.
Gestion de NUmero y porcentaje de NUmero de eventos relacionados con alto
Eventos eventos relacionados con consumo de la CPU y Memoria del eSigef 6 eventos 5 eventos 5 eventos
problemas de rendimiento. y eSipren
Numero de eventos que indican | NUmero de eventos de aplicacion ((NET) e
futuros problemas de infraestructura (CPU, Memoria, Disco) 5 eventos 5 eventos 5 eventos
disponibilidad. repetitivos para el eSigef eSipren
Numero de cada tipo de evento, | , . .
. Numero de eventos ocurridos en la
por plataforma o aplicacion. . - 4 eventos 2 eventos 2 eventos
plataforma eSigef y eSipren

Proceso de Gestién de Eventos versus HP SITESCOPE
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CAPITULO 4
PROPUESTA DE MONITOREO

En este capitulo se realiza la propuesta de monitoreo de la infraestructura de los
servidores correspondiente a los sistemas eSigef y eSipren con apoyo de la herramienta
HP SITESCOPE y el marco referencia de ITIL V3.

4.1. Antecedentes

En el capitulo 3 se realizé un analisis de riesgos que pueden afectar a la infraestructura
de los servicios eSigef y eSipren donde se evidencio que el proceso de gestion de nivel
de servicio no cumple con buenas practicas del marco de referencia ITIL V3. Esto
obedece a que no existe una adecuada planificacion en el desarrollo de este proceso lo
que permite que exista un riesgo a ser tomado en cuenta hacia la gestion de los servicios
orientado al monitoreo. Debido a este antecedente se pretende desarrollar la propuesta de
monitoreo siguiendo las recomendaciones de ITIL V3 que sirve como marco de
referencia para mejorar este proceso critico en la Direccion Nacional de Operaciones.

4.1.1. Niveles de riesgos segun las encuestas.

En la tabla 34 se muestran los procesos de Gestion de Disponibilidad y eventos con su
respectivo promedio de riesgo alcanzado. Se puede evidenciar que cada proceso
relacionado con el marco de referencia ITIL V3, alcanz6 el promedio de riesgo con un

puntaje de 2.25 y 2.64 respectivamente, considerado por MAGERIT como riego alto.

Tabla 34
Riegos alcanzados por cada proceso

RIESGO
HRNOII=80) (Promedio)
Gestidn de Disponibilidad 2.25
Gestion de Eventos 2.64

Elaborado por: Wilman Sanchez

4.1.1.2. Estado actual de gestion del nivel de servicio.
De acuerdo al andlisis de riesgos, los procesos de Gestién de Disponibilidad y de

eventos analizados en el capitulo 3, deben ser tomados en cuenta ya que alcanzaron
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promedios de riesgo igual a 2.25 y 2.64, respectivamente; siendo necesaria la
intervencion inmediata, porque segun la Contraloria General del Estado todo valor

superior a 2.0 implica una atencion urgente.

En la figura 17 y 18 se detallan los valores tomados a los administradores de la

infraestructura con respecto a los procesos de disponibilidad y eventos.

Figura 17 Riegos con mayor importancia en la disponibilidad de servicios

Elaborado por: Wilman Séanchez

Disponioilicad

[ I i ] I |
Flacemoveo e Fale de MO0 8 e g g go | O MONIOED 1t go oo g
dispgqibilidad (; ,'95 !a cgntidad 1 el porentje e senviio !a cantidad de medidas
Snviis e relin  TURiONS 0B | i i g ) COTROTETES & implementadss om
ol dgonbtad - SniGDOWTES. s g o EESTUCVE SUES . gt de amentr I
i i mononzEon % s

: disponiilcad

A 13 13 , 4
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Figura 18 Riegos con mayor importancia en la disponibilidad de servicios

Eventos

Falamoritoreoel | Caencia  dé 1 |Fala de monitoreo el pimero| | CYENCIR 06 12 exisencia de

numeTOdE?VenmS, monitoreo del nimero de eventos relacionados con monitoreo del d.numer]? de el tlpO de evento oor
porcategorias de evenlos,  POr, | oroblemas e rendimiento eventos que Inaican  Tuturos

Falta de monitoreo

importancia oroblemas de disponbifidag | 2plicacion
i : Riesgo Riesgo '
Riesgo Riesgo Riesgo
264 264 264 2.64 264

Elaborado por: Wilman Sanchez

4.2. Propuesta de monitoreo

Como monitoreo se conoce al conjunto de actividades ordenadas, priorizadas y
automatizadas que validan, verifican y conocen el estado de un componente tecnoldgico
0 un servicio en tiempo real. Lo que permite tomar acciones preventivas o correctivas

minimizando el impacto. (Cloud, 2010).

La propuesta de monitoreo se basa en actividades sugeridas por ITIL, tomando en cuenta
los indicadores evaluados en la Direccion de Operaciones. ElI dominio de ITIL, manejo
de disponibilidad de Servicio, se encuentra detallado en el libro de disefio donde se
establece que la planificacion debe asegurar la continuidad de los servicios por parte del

proveedor para que los usuarios puedan cumplir con sus funciones.

Partiendo del marco tedrico descrito del capitulo 2 y basandose en el analisis realizado
en el capitulo 3, se pretende dar lineamientos claros a fin de proponer un mecanismo y/o
proceso que permita mejorar el monitoreo de disponibilidad de infraestructura. Ademas
de realizar el seguimiento a los incidentes y problemas mediante un procedimiento de

monitoreo.
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4.2.1. Actividades a realizarse.

En referencia a las buenas practicas de ITIL V3, se realiza la propuesta enfocada a la
infraestructura tecnologica y su gestion. Ademas estd orientada a dar seguimiento del
funcionamiento, comportamiento de los recursos de hardware y software de los
servidores, con ayuda de HP SITESCOPE como herramienta de monitoreo de

infraestructura.

En base al analisis de gestion de riesgos y las mejores practicas de ITIL se debe asignar
responsables del monitoreo para la Direccion Nacional de Operaciones con el objetivo
de contar con el personal adecuado para realizar el proceso de monitoreo, se plantea

realizar:

e Responsables de la Gestion de Disponibilidad y Eventos.
e Notificacioén y seguimiento de incidencias ocurridas en infraestructura.

e Notificacion y seguimiento de problemas ocurridos en infraestructura.

4.2.2. Plan de accion.

Los responsables de la Gestion de Disponibilidad y Eventos, tienen como objetivo
primordial conocer de manera rapida cualquier incidente o problema que cause
interrupcion en la infraestructura de los servidores correspondiente a los servicios eSigef
y eSipren, mediante notificaciones e informes de monitoreo presentados a los analistas

de infraestructura correspondientes.

El afinamiento de umbrales en la herramienta de monitoreo es necesario como medida
de mejora y de acuerdo a las mejores practicas descritas por los fabricantes de
infraestructura tecnoldgica de apoyo a una correcta monitorizacion de aplicaciones .Net,
recursos de hardware de los servidores y red. Por esta razon se propone mejorar
sustancialmente la configuraciéon de la herramienta HP SITESCOPE enfocada a la
monitorizacion de los servicios, sin embargo no todas las configuraciones de umbrales
son aplicadas a la realidad del Ministerio de Finanzas, razén por la cual se dara
seguimiento a los siguientes aspectos:

o Definir las actividades a realizarse para los responsables del monitoreo.

66



e Mantener la configuracion de HP SITESCOPE de acuerdo a la realidad variable que
posee la infraestructura de la Direccion de Operaciones.
¢ Notificacion de incidencias ocurridas en infraestructura.

e Notificacion de problemas ocurridos en infraestructura.

4.2.2.1. Responsables de la Gestion de Disponibilidad y Eventos.

Para establecer un servicio de monitoreo de alto nivel apoyado de la Gestion de
Disponibilidad y de eventos, se propone realizar la implementacion de un procedimiento
de notificacion de incidencias y problemas. Ademas se debera establecer la
configuracion de umbrales en HP SITESCOPE correspondiente a la criticidad de cada

monitor establecido en esta herramienta

La utilizacion de HP SITESCOPE administra todos los eventos, incidentes y problemas
primordiales de un servicio de monitoreo de infraestructura. Es decir, permite
adelantarse a cualquier eventualidad que pueda ocurrir en la disponibilidad de los
servicios y/o resolver los problemas en el menor tiempo posible. Ademas la recoleccion
de informacién para la elaboracion de informes se basard en alertas que ocurran en la

infraestructura tecnoldgica del centro de datos del Ministerio de Finanzas.

4.2.2.2. Gestion de Incidencias.
Tiene como objetivo encontrar y analizar de la manera mas rapida posible cualquier

alteracion que cause una interrupcion en el servicio.

La gestion de incidencias no debe confundirse con la gestion de problemas, pues a
diferencia de esta tultima, no se preocupa de encontrar y analizar las causas
subyacentes a un determinado incidente sino exclusivamente a restaurar el servicio.
Sin embargo, es obvio, que existe una fuerte interrelacion entre ambas. (Osiatis,

2011).
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4.2.2.3. Funciones.

Se establecen funciones sobre el personal responsable del monitoreo con el propdsito de
monitorear la disponibilidad, eventos, incidentes y problemas. Ademas de identificar
amenazas presentadas en los equipos de infraestructura a monitorear. En este caso la

responsabilidad de entrega de informacion esta dirigida por un lider.

Los incidentes presentados en infraestructura se deben priorizar segiin el impacto del
servidor monitoreado y los servicios que esté prestando. Estas prioridades podrian

clasificarse como: alta, media, baja.

4.2.2.4. Asignacion de recursos.

Para un monitoreo eficiente de infraestructura se requiere como recursos principales el
personal responsable de monitoreo y de la herramienta HP SITESCOPE; la utilizacion
de esta herramienta de monitoreo se debe a que fue adquirida con la infraestructura de
servidores en el afio 2012, la misma que no es utilizada de la mejor manera, ademas

actualmente no se cuenta con personal calificado para la administracion de este recurso.

4.2.2.4.1. Personal requerido para la Gestion de Eventos y Disponibilidad.
Segun el director de la Direccion Nacional de Operaciones, el perfil de las personas

responsables del monitoreo deben cumplir con los siguientes requisitos:

1. Poseer Titulo de 3er. Nivel en Ingenieria de Sistemas.
2. Experiencia en herramientas de monitoreo similares a HP SITESCOPE de al menos
un afo.

3. Poseer cursos de capacitacion en herramientas de monitoreo.

El nimero tentativo de personas responsables del monitoreo, se dara de acuerdo a la

dimension de la infraestructura, es de 3 personas incluyendo el lider del area.

4.2.2.4.2. Herramienta HP SITESCOPE.

Los requerimientos minimos para la utilizacion de la herramienta de monitoreo son:

e Actualizacion a la ultima version.

e Instalacion de parches de seguridad
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Es necesario realizar la renovacion del licenciamiento de la herramienta para obtener las
ventajas con el fabricante, asi como nuevas versiones, acceso a material de apoyo

relacionado con el monitoreo de infraestructura y soporte técnico bajo la siguiente

modalidad.
Tabla 35
Modalidad de soporte técnico
Modalidad Descripcion
9x5 Nueve (9) horas al dia y cinco (5) dias a la semana. El horario

de soporte de monitoreo seria de 9:00h a 18:00h
ininterrumpidamente.

Elaborado por: Wilman Sanchez

La ventaja en el uso de esta herramienta de monitoreo se lo presenta en el punto 2.6 del
trabajo de titulacion. Es necesario tomar en consideracion que esta herramienta por el
hecho de ser comercial cuenta con soporte técnico en la modalidad que se describe en la
tabla 33, debido a esto se cuenta con un respaldo a cualquier inconveniente presentado

€n su uso.

4.2.2.5. Diagrama de infraestructura de los servicios.

A continuacion se muestran los componentes de la infraestructura por cada servicio a
ser monitoreado. El diagrama ayudara al personal de monitoreo a tener en cuenta cada
uno de los componentes que necesitan ser monitoreados por la herramienta de HP
SITESCOPE.
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4.2.2.5.1. Infraestructura de monitoreo de los servicios

Figura 19 Infraestructura a ser monitoreada

HP SITESCOPE

€PREOIp €PRE02p

NET en ePRE02p

NET en eAPP03p

] ASP NETRendmenode Apicatien | ] ASP NETRendmienlode Apicacion |
" AP NETRendmierlodelonior | AP NETRendmientodel orior |
(IS en ePREO3p [IS en ePRE0Zp
— 1IS Reporte Glokal ] — 11S Reporte Glotel ]
—] Procesos de [IS | —] Procesos de IS |
Nomaroe Sesves S| L[ Sesiones aendidas por Web Senice |
L Sesionesatendidas por Web Service_|

CPU en ePRE03p CPU en ePRE02p

DISCO en ePRE(2p

MEMORIA en ePRE03p

Elaborado por: Wilman Sénchez

C enePREO3p C enePREO2p
D enePRE03p D enePRE02p

ePRE03p

NETenePREO1p

L[ ASPNET Rendimiento de Aplcatién |
L[ ASPNETRendimienlodelMonior |

[IS en ePREO1p

1IS Reporte Global
—Prooesos dellS

Sesiones atendidas por Web Service

i

CPU en ePRE(1

p

MEMORIA en ePREO1p

CenePREOTp
[ DencPREQTp |

j

La figura 19 muestra los componentes principales de infraestructura correspondiente a

los servicios a ser monitoreados, estos son:

e .NET: Archivos dll que ayudan a ejecutar la aplicacion.

e 1IS: Servidor web del aplicativo eSigef
= IS reporte global.
=  Procesos de 1IS.
= Numero de sesiones de IIS.
= Sesiones atendidas por I1S.
e CPU: Unidad de procesamiento central del servidor.

e Memoria: Memoria de acceso aleatorio.

e Disco: Unidad de almacenamiento local pertenecientes al servidor donde se alojan

los archivos de configuracion.
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4.2.2.5.2. Infraestructura de la capa base de datos.

Figura 20 Infraestructura capa base de datos - ORACLE

N

SITESCOPE

Elaborado por: Wilman Sanchez

| oracLEeneBDDOIp | | oractE enesdDozp |
—| Numero de Sesiones en espera por Eventos | —| Numero de Sesiones enespera por Eventos |
— Logs de alerta ce Oracle | — Logs de alerta de Oracle |
1 Espacio UsadolLibre en Tablespace | ——  Espacio UsadolLibre en Tablespace |
L Tablespace con poco especio libre | L] Tablespace con poco espacio lbre |
CPU en eBDDOLp | cPueneBDDOp |
MEMORIA en eBDDOLp | MEMORIAen eBDDO2p |
[ DiscoeneBDDO2p |
{__/devivg0Oivol1en eBDDOLp | —{ Idevivg0Oivol7 en eBDDOLp |
[—L_/dev/vq00ivol3 en eBDDOLp —{__/devivq00/vol8 en éBDDOIp [devivq00/vol1 en eBDDOZp —{__/devivg00/vol7 en eBDDO2p |
devig00/vol4 en eBDDOL [devlvg01/vol1 en eBDDOY —(__/devvo00/vol3 en eBDDO2D —{__Idev/vg00/vol8 en eBDDO2p
—{__[dev/vg00ivol5 en eBDDOIp Idevivg02/RES_PROD_N1 en —{__/devivg0Oivol4 en eBDDO2p —{___/devivg0Zivol1 en eBDDO2D
eBDDOY,
L— [ /devivg00ivol6 en eBDDO1p p [ Idevivg00ivol5 en eBDDOZD [devivg02/RES_PROD_N2 en
Idevivg03/STAGE_PROD_N1 en L devva00ivol6 en eBDD0Z eBDDO02p
eBDDO01p

Idevivg03/STAGE_PROD_N2 en
eBDD02p

La figura 20, muestra los componentes principales a ser monitoreados para la capa de

base de datos, estos son:

e Oracle: Numero de sesiones que estan llegando a la base de datos desde aplicacién

y logs de alerta que se encuentran en los servidores con sistema operativo HP-UX.

= NUmero de sesiones en espera por eventos.
= Logs de alerta de Oracle.
= Espacio usado/libre en tablespaces.
= Tablespaces con poco espacio libre.
e CPU: unidad de procesamiento central del servidor

e Memoria: memoria de acceso aleatorio.
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e Disco: conformado por tablespaces®, que se encuentran dentro del servidor de base

de datos Oracle.

4.2.2.6. Servidores y recursos a ingresar al monitoreo.

4.2.2.6.1. Servidores de infraestructura.
De acuerdo a la criticidad del servicio, los servidores y recursos a ser tomados en cuenta

para el monitoreo estan descritos en la tabla 36.

Tabla 36
Servidores y recursos

Servidores de infraestructura - eSigef

Capas Servidor Componentes
ePREO1p
Presentacion Procesador.
ePREO2D | Memoria de acceso

ePREO3p aleatorio.
Almacenamiento.

eAPP01p
Aplicacion eAPP02p
eAPPO3p
Elaborado por: Wilman Sanchez

4.2.2.6.2. Servidores de infraestructura.
De acuerdo a la criticidad del servicio eSipren, los servidores y recursos a ser tomados

en cuenta para el monitoreo estan descritos en la tabla 37.

Tabla 37

Componentes de infraestructura

Servidores de Infraestructura - eSipren
Capas Servidor Componentes
ePRE6Op Procesador
Presentacion ePRE61p | Memoria de acceso
eAPP60p | aleatorio
Aplicacion eAPP61D Almacenamiento

Elaborado por: Wilman Sanchez

'8 Unidad de almacenamiento l6gico
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4.2.2.6.3. Servidores de base de datos.
Los servidores y recursos a ser tomados en cuenta para el monitoreo de la capa base de

datos se presentan en la tabla 38.

Tabla 38
Componentes de base de datos

Servidores de Base de Datos
Capas Servidor Componentes
Procesador.
Base de Datos | eBDDO1p Memoria de Acceso
eBDDO02p aleatorio.
Tablespaces.*

Elaborado por: Wilman Sanchez

4.2.2.7. Actividades del personal encargado.
Las actividades méas importantes que debe cumplir por el personal responsable del

monitoreo es:

e Definicion de monitores en HP SITESCOPE
e Afinamiento de umbrales en HP SITESCOPE.
e Procedimiento de monitoreo a considerar.

e Informes de monitoreo.

4.2.2.8. Definicion de monitores en HP SITESCOPE.
Los tipos de monitores que tiene HP SITESCOPE, los cuales se utilizaran para el

monitoreo de la infraestructura tecnoldgica seran:

Monitor de CPU: Este monitor presenta el rendimiento y disponibilidad de la CPU
correspondiente al servidor configurado en la herramienta de monitoreo HP
SITESCOPE. En la figura 21 se presentan los datos necesarios para ingresar un monitor
de CPU vy en la figura 22 se presenta un resumen de los recursos que estan siendo

monitoreados.

9 Tablespace: Unidad légica de almacenamiento
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Figura 21 Monitor de CPU

B New CPU Monitor

Mame: Il |

Monitor description:

Report description

CPU Manitor Settings = (=
Server: [ stescope server [EI Browse Servers J “Add Remote Server |

Ilmnnnr Run Settings =
Dependencies |

|__Threshold Settings |

| HP Bac Integration Settings =1
EnsbleDisakle Monitor |
EnableDisable Associsted Alerts |

| SearchiFiltter Tags =] | _]

i) ——— ) - o — - Hes

Fuente: Ministerio de Finanzas, 2014.

Figura 22 Resumen del recurso CPU

Summary for CPU en eAPP01p
(information fram B:54 AM 2/10/14 ta &:54 AM 210414 )
Uptime Summary
GPU en eAPPO1p 100 0 0 good
Measurement Summary
CPU en eAPPO1p utilization 3% 2% 2%
CPU en eAPPO1p
Hax: 3 Average: 2
T. Error; none Error %3 0
]
g
A
2
5
=R
pei
H
Uiraey {2 = e = = i =+
5e g 3 c) g 4 g ge
£ & & 7 & & H ERY

Fuente: Ministerio de Finanzas, 2014.

Monitor de utilizacién de la memoria: Este monitor presenta el rendimiento y
disponibilidad de la memoria de acceso aleatorio correspondiente al servidor
configurado en la herramienta de monitoreo HP SITESCOPE. En la figura 23 se
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presentan los datos necesarios para ingresar un monitor de memoria y en la figura 24 se

presenta un resumen de los recursos que estan siendo monitoreados.

Figura 23 Monitor de memoria

Mame: |

Moritar description;

Report description:

Memory Monitor Settings [~] =
Server teScope Server [l Erowss Servers” i “Add Remots Server |
Monitor Run Settings |
Dependencies =1
[ Threshol Settinas |

HP BAC Integration Settings =] |

EnableiDisable Monitor |

Enable/Disakle Associated tlerts |

| searchuriter Tags | 1
Fuente: Ministerio de Finanzas, 2014.
Figura 24 Resumen del recurso memoria
Table Format
EnorList Close Window
nnnnn List
Good List
Summary for Memoria en eAPPO1p
(inforrnation frorn 10:07 Ak 2A10/14 to 11:07 Al 210414 )
Uptime Summary

o Name | Uptime% | Emer% | Waming% | Last
Memoria en eAPPOlp [ 4qpg, o g good

Measurement Summary
Iemoria en eAFPO1p percent used 18% 17.33% 18%

Memoria en eAPP01p

Max: 18 Rverage: 17.33
Tine in Error: none Error %: 0

18:87 A
2:18-14
18215 A{T
18:24 A
18:32 A
18r41 A
18149 A
18:58 A
11586 AN
2/18-14:

Fuente: Ministerio de Finanzas, 2014.

Monitor de espacio en disco: Este monitor presenta la disponibilidad y el porcentaje de

espacio usado en discos locales de los servidores configurados en HP SITESCOPE. En
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la figura 25 se presentan los datos necesarios para ingresar un monitor de disco y en la
figura 26, se presenta un resumen de los recursos que estan siendo monitoreados.

Figura 25 Monitor de espacio en disco

B New Disk Space Monitor

General Settings [=]

hame: [ |

Monitar description:

Report description:

Disk Space Moritor Settings
Server [ siteScope Server Bl Srowse Servers W Add Remote Server |
DiskFile system: =
Monitor Run Settings |
Dependencies 1|
| Threshold Settings =)
HP BAC Integration Settings |
Enable/Disable Monitor |
| Ereblebisable sssocisted Alerts |
: =

Fuente: Ministerio de Finanzas, 2014.

Figura 26 Resumen de espacio en disco

Close Window
Summary for C en eAPPO1p
{inforrmation from 10°11 AM 211014 to 1111 AM 2/1014 )
Uptime Summary
. waming%  Last
[C en eAPPO1p [ 100/ o| ol aqood

Measurement Summary

g;;—
< en eAPPD1p parcent full B7% 87 % 7%

G en eAPPO1p

Maxi B7 Average: 87
Tine in Error: none Error %z 0
-
i
T
=
°F £ ¥ E [ S

Fuente: Ministerio de Finanzas, 2014.

Monitor de Servidor 1S de Microsoft: Este monitor presenta el rendimiento y
disponibilidad del servidor de 11S de Microsoft correspondiente al servidor configurado

en la herramienta de monitoreo HP SITESCOPE. En la figura 27 se presentan los datos
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necesarios para ingresar un monitor de 11S de Microsoft y en la figura 28 se presenta un

resumen de los recursos que estan siendo monitoreados.

Figura 27 Monitor de Servidor I1S (Internet Information Service)

8 New Microsoft IIS Server Monitor

Bz

General Settings [=]

Mame: |

Monitor description

Repart description:

IS Monitor Settings [=]

Server [SieScops Server = &

Counters:

Mo courters availabls

Fuente: Otorgado por Ministerio de Finanzas

Figura 28 Resumen del recurso IIS (Internet Information Service)

Table Format
= Li

Znor
#arning List Close Window

Sood List
Summary for Multiple Monitors
(information from 10:17 AM 271014 to 11:17 AM 2/10/14 )
Uptime Summary

IS Server en eAPPO1p 100 [n) good
IS Process en eAPPO1p 0 100 o ERROR
IS Global en eAPPO1p 100 1) [n) good
VISMG Queue en eAPPO1p 100 1) [n) good
Meb Service en eAPPOTp 100 0 o good
ndexing Service en eAPPO1p 100 1) 1) good
“umero de Sesiones 100 1) [n) good

Measurement Summary

IS Server en eAPPO1p Server : Bytes Transmitted/sec: SINGLE o [1} o
IS Process en eAPPO1p counters in error 0 a 0
IS Process en eAPPO1p Processiinstinfolorking Set 26178112 25164458 25161728

1S Process en eAPPOTD ProcessiinetinfotPage Faultsisec 0.0 a [1}
IS Process en eAPPO1p Processhinetinfot% Processor Time 0.01 a 0
IS Pracess en eAPPO1p ProcessiinetinfoiThread Count 1 10,17 10
IS Process en sAPPO1n Processiinetinfo\Private Bytes 18176048 18137086 16126896
IS Global en eAPPO1p Internet Services Global : File Cache Hits %: SINGLE nfa nfa nfa
WSMO Queus en eAPPO1p Server : Bytes Transmitted/sec: SINGLE [1} a [1}
#eh Senice en eAPPO1p Weh Service - Bytes Total/sec:esigef mef gov.ec nfa n/a nfa
Jeb Service en eAPPOp Wyeb Service : Current Blocked Async /0 Requestsiesigefl mef. gov.ec nfa nfa nfa
Jdeh Senice en eAPPO1p Weh Service : Current Connections:esigef. mef gov.ec nfa n/a nfa
#eh Senice en eAPPO1p Weh Service : Files/sec:esigef. mef. gov.ec nfa n/a nfa
Jeb Service en eAPPOp Wyeb Service | Get Requests/seciesigef mef.gov.ec nfa nfa nfa
JMeh Serice en eAPPO1p Weh Service | Measured Async KO Bandwidth Usage: esigef. mef gov.ec nfa n/a nfa
#eh Senice en eAPPO1p Weh Service - Not Found Errorsisecesigef. mef gov.ec nfa nfa nfa
ndexing Service en eAPP01p Server : Bytes Transmitted/sec: SINGLE o o o
umero de Sesiones Server : Server Sessions:SINGLE 4 367 4

Fuente: Ministerio de Finanzas, 2014.
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Monitor de Microsoft ASP?: Este monitor presenta el rendimiento y disponibilidad del
servidor de ASP de Microsoft correspondiente al servidor configurado en la herramienta
de monitoreo HP SITESCOPE. En la figura 29 se presentan los datos necesarios para
ingresar un monitor de ASP de Microsoft y en la figura 30 se presenta un resumen de los

recursos que estan siendo monitoreados.

Figura 29 Monitor de ASP

ew Microsoft ASP Server Monitor

Genersl Settings =1

f— [ ]
Monitaor description:

Report description:

Microsaft ASP Monitor Settings =1
Server: [Stescope server a K ~ ]
Sourters
3 ne counters svailabie
=i
te=) —_— - R — ]

Fuente: Ministerio de Finanzas, 2014.

Figura 30 Resumen del recurso ASP

Table Format

Error List Close Window

g List

Good List
Summary for Multiple Monitors

(information fram 10:20 AM 2/10/14 to 11:20 AM 2410714 )

Uptime Summary

ASP.NET Applications Performance monitar en eAPPOZp DISABLED
|ASP NET Perfarmance monitor en eAPPO2p DISABLED|

Measurement Summary

ASP.NET monitor en eAPPIZp counters in eror
sl Sl s P s M . ASP.NET Apps v2.0,60727'__Tatal__\Requests Executing wal  na|  na
[ASP.NET monitor en eAPPIZp ASP.NET Apps +2.0.50727\_Total_\Pipeline Instance Count wal  nal  na
sl Sl s A S . ASP.NET Apps v2.0,50727'__Tatal_\Output Cache Tumover Rate wal  na|  na
[ASPNET rmonifor en eAPPI2p ASP.NET Apps +2.0.50727\__Total_\C: Total wal |  nfa
ASP_NET Applications Performance monitor en eAPPOZp ASP.NET Apps v2.0.50727'__Total_\Gache Total Entries wal  nfa|  na
[ASP_MET Applications Performance monitor en eAPPOIZp ASP.NET Apps v2.050727\__Total_\Output Cache Entries wal  nal  nia
SP NET monitor en eAPPIZp ASP.NET Apps +2.0.50727%_Total_\Cache APl Tumover Rate wal nfa|  nia
sl B s Sl s i ASP.NET Appe v2.0.50727\__Tatal__\Enars During Prepracessing wal  nia|  na
/ASP.NET monitor en eAPPIZp ASP.NET Apps v2.0.50727_Total_\Cache API Entries wal | nia
sl Al s P s S . ASP.NET Apps v2.0.560727__Tatal__\Cache AFI Hit Ratio wal  na|  na
[ASP.NET monitor en eAPPIZp ASP.NET Apps +2.050727)_Total_\Sessions Active wal |  nfa
ASP_NET Applications Performance monitor en eAPPOZp ASP.NET Apps v2.0,50727'_Tatal__\Cache Total Tumaver Rate wal  na|  na
[ASP NET Applications Perfarmance monitor en eAPPIZp ASP.NET Apps v2.0.50727)_Tatal_\Enors Total wal  nial  nia
ASP_NET Applications Performance monitor en eAPPOZp ASP.NET Apps v2.0.50727\__Total_\Sessians Total wal  nfa|  na
[ASP NET Applications Performance monitor en eAPPOIZp ASP.NET Appe v2.050727\__Tatal__\Cache Total Hit Ratio wa|  nia|  na
SP NET monitor en eAPPIZp ASP.NET Apps v2.0.50727%_Total_\Output Cache Hit Ratio wal nfa|  nia
ASP_MET Applications Performance monitor en eAPPOZp ASP.NET Apps v2.0.50727'__Total__\Requests In Application Queue wal  na|  na
ASP.NET P monitor en eAPP02p counters in eror wal i 10
\ASP.MET Perfarmance monitor en eAPPIZp ASP.NET v2.0.50727 vapplication Restarts wal  na|  na
[ASP NET P monitor en eAPPI2p ASP.NET 2.0.50727\State Server Sessions Total wal |  nfa
IASP_NET Perfarmance monitor en eAPPIZp ASP.NET v2.0.50727 \Requests Current wal  na|  na
[ASP NET Perfarmance monitor en eAPPI2p ASP.NET v2.0.50727\Request Execution Time wal  nal  nia
SPNET monitor en eAPPOZp ASP.NET v2.0.507 27 State Server Sessions Active wal nfa|  nfa
\ASP_MET Performance monitor en eAPPD) ASP.NET v2.0.50727\Request Wait Time wal  nia|  na
/ASP NET monitor en eAPPI2p ASP.NET v2.0.50727 \Applications Running wal nfa|  nia
\ASP_MET Perfarmance monitor en eAPPIZp ASP.NET v2.0.50727 Wvorker Pracess Restarts wal  na|  na
ASP.NET P monitor en eAPP02p ASP.NET v2.0.50727\Requests Queued wal | nia
/ASP_NET Perfarmance monitor en eAPPIZp ASP.NET v2.0.50727 Warker Processes Running wal  na|  na

Fuente: Ministerio de Finanzas, 2014.

° ASP: Application Service Providers
78



4.2.2.8.1. Afinamiento de umbrales en HP SITESCOPE.

En el anexo 3, se describe la configuracion de umbrales para los servidores
correspondientes al monitoreo los servicios eSigef y eSipren acorde a las mejores
practicas descritas por los fabricantes de infraestructura, donde se definen los valores de
cada monitor que sean necesarios para la configuracion de la herramienta HP
SITESCOPE.

4.2.2.8.2. Afinamiento de umbrales en los servidores.
En la tabla 39 se presentan los umbrales a configurar en la infraestructura de los
servidores y en la tabla 40 se presentan los umbrales a configurar en los servidores de

base datos.
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Tabla 39

Parametros de umbrales a establecer en los servidores

Servidores Items de configuracion Métricas Descripcién Umbrales a establecer
Utilizacién de la CPU media, en
0 S porcentaje (el valor promedio WARNING
CPU % de Utilizacion entre todas las CPU presentes en >= 90%
el sistema).
MEMORIA % de Utilizacion Nivel total del uso de la memoria BARING
> 80%
DISCO C: % de Utilizacion Cantidad relativa de espacio
utilizado en la unidad donde esta WARNING
montado el sistema operativo. >= 90%
S Cantidad relativa de espacio libre WARNING
. 0
DISCO D % de Utilizacion en el disco secundario D: <=10%
Medir  los  paquetes de
PING % de Paquetes Buenos disponibilidad del host Wf‘?ONO(I)L\IG
ePREO1p monitoreado. °
ePREO2p Muestra el nimero actual en
ePREO3p bytes del conjunto de trabajo de
eAPP01p eAPP02p . . . este proceso. El conjunto de WARNING
eAPPO3p Procesos del Monitor Working S?t / Trabajo trabajo es el conjunto de paginas >= 15000000
1S Conjunto . i
de memoria que se utilizaron bytes
recientemente por los
subprocesos del proceso.
1S Muestra la velocidad a la que el
- p WARNING
Monitor del servidor Bytes Transmitidos servidor envia byte_s d? datos a la >= 64000
red. Este contador indica la carga bvtes/se
del servidor. ytes/seg.
La suma de la tasa total en
Monitor del Servicio Bvtes Totales segundos, en el que los bytes de V\ﬁiyol(')\:)G
Web v datos se han enviado y recibido _b tes
por el servicio WWW. y
NET Disponibilidad en .NET Estado: up/down l\ﬂcl)zrjlltoreo la Disponibilidad

Elaborado por: Wilman Sanchez
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Tabla 40

Parametros de umbrales a establecer en los servidores de base de datos

SERVIDOR ClI (items de Configuracién) METRICAS DESCRIPCION UMBRALES A ESTABLECER
WARNING
>=90%
.. .. | Utilizacion de la CPU media, en porcentaje (el valor
21 0
CPU % de Utilizacion promedio entre todas las CPU presentes en el sistema). WARNING
>=90%
MEMORIA % de Utilizacion | Nivel total del uso de la memoria. WARNING =1
PINGZ % de Paquetes | Medir los paquetes de disponibilidad del servidor
Buenos monitoreado.
eBDDO1 i i io utili i :
p IdevivgO0/voll % de Utilizacion Cantidad rela}tlva de espacio utilizado en la unidad donde estéa
montado el sistema operativo del nodo 1.
eBDD02p
/dev/vg00/vol3 % de Utilizacion
Espacio de Tablespace usado.
TABLESPACE [devivgoOivol4 % de Utilizacién | Espacio de Tablespace usado.
0 S
/dev/vg00/vol5 % de Utilizacion Espacio de Tablespace usado
0 S
/dev/vg00/vol6 % de Utilizacion Espacio de Tablespace usado
devivg02/RES P | o1 de Utilizacion .
ROD_N1 Espacio de Tablespace usado para respaldos del Nodo 1
/devivgO3/STAG | A
E PROD N1 % de Utilizacion Espacio de Tablespace usado para respaldos del Nodo 1
ORACLE Instancia Ndmero de
ORACLE (prod) Instancias NUmero de Instancias Disponibles en Oracle JDBC

Elaborado por: Wilman Sanchez

21 CPU: Unidad central de procesamiento
*? PING: Rastreador de paquetes en redes




4.2.2.9. Procedimiento de monitoreo a considerar.
A continuacion se describe el procedimiento a tomar en cuenta por el personal
responsable del monitoreo de los servidores correspondientes a la infraestructura de los

servicios eSigef y eSipren. Este procedimiento se encuentra accesible a cambios.

Figura 31 Procedimiento de monitoreo

Iniciar la
herramienta de
monitoreo

Estado de
interrupcion /
restitucion

Yy

Analisis

Tiempo de respuesta
Tiempo de deteccion
Tiempo de reparacion

]

Parametros

Realizacion de
Informes

Tiempo medio entre fallos
Tiempo medio de parada
Tiempo medio entre
incidentes

Elaborado por: Wilman Séanchez

4.2.2.9.1. Descripcién procedimiento general.

El procedimiento de monitoreo inicia cuando se ejecuta la herramienta de monitoreo HP
SITESCOPE que estd instalada como parte de la infraestructura, luego que el
administrador de monitoreo haya ejecutado este servicio, existen 2 estados en los que
pueden permanecer los servidores de infraestructura, puede ser de interrupcion o

restitucion. A continuacion se analizard el incidente ocurrido de acuerdo al estado en que
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se encuentra, a este tipo de incidente se aplicara los pardmetros de tiempo de respuesta,

deteccion o reparacion.

La parte primordial del monitoreo esta en el detalle de todos los parametros a considerar
en los informes, entre estos tiempos se tiene: tiempo medio entre fallos, paradas y
entre incidentes; una vez cumplido los estados anteriores se da por finalizado el
procedimiento del monitoreo. Cabe recordar que este procedimiento se realiza en forma
continua y repetitiva de acuerdo al periodo en que se considera necesario realizar el

monitoreo de infraestructura.

Durante la interrupcién o restitucion de un incidente de infraestructura se realizard un
andlisis respectivo. Seguido se genera un informe con los tiempos de recuperacion
(tiempo medio entre fallos, paradas y entre incidentes), ademas se considerara realizar
las recomendaciones respectivas y almacenar en una base de conocimiento para prevenir

una interrupcion del servicio a futuro.
A continuacién se describen los términos utilizados anteriormente.

e “Tiempo de deteccion: tiempo desde el inicio de la falla hasta que se inicia la
respuesta.” (Osiatis, 2011).

e “Tiempo de respuesta: tiempo que transcurre desde la deteccion del hasta que se
realiza un registro y diagndstico del incidente.” (Osiatis, 2011).

e “Tiempo de reparacion: tiempo utilizado para reparar la falla o determinar una
solucion temporal a la misma y devolver el sistema a la situacion anterior a la

interrupcion del servicio.” (Osiatis, 2011).

Ademas se deben incluir en los informes de disponibilidad de los servicios los siguientes

parametros:

e Tiempo Medio de Parada (Downtime): tiempo promedio de duracion de una
interrupcion de servicio, incluye el tiempo de deteccion, respuesta y resolucion.
e Tiempo Medio entre Fallos (Uptime): tiempo medio durante el cual el servicio

esta disponible sin interrupciones.
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e Tiempo Medio entre Incidentes: es el tiempo medio transcurrido entre incidentes
que es igual a la suma del Tiempo Medio de Parada y el Tiempo Medio entre Fallos.
(Osiatis, 2011).

Para la entrega de informes se propone considerar las recomendaciones necesarias al
personal encargado de la infraestructura, teniendo en cuenta los porcentajes mas altos de
utilizacion de los recursos de hardware y software de los servidores monitoreados.
Seguido se detallara los parametros para el informe como respuesta a los tiempos medios

entre parada, fallos e incidentes.

4.2.2.10. Informes de monitoreo.

En este punto se describe el formato de los informes de monitoreo que deben realizar los
responsables de la Gestion de Disponibilidad y eventos mediante el apoyo de la
herramienta de monitoreo HP SITESCOPE.

4.2.2.10.1. Formato de entrega del informe de monitoreo.

Los elementos principales a considerarse en el formato de entrega de informes de
monitoreo que realizaran los responsables de la Gestién de Disponibilidad y eventos al
monitoreo de infraestructura (servidores, red y base de datos) se describe en el anexo 4.

Se puede considerar una mejora al informe de monitoreo, esto dependera de las
consideraciones de la persona encargada del monitoreo de infraestructura de los

servicios eSigef y eSipren.

4.2.2.11. Notificacion de incidencias.
La idea es desarrollar un flujo detallado para las incidencias debido a la necesidad de
considerar las respectivas notificaciones al personal sobre el impacto de cada incidente

presentado.

Conforme vaya avanzado el tiempo de cada incidente, la notificacion se realizard al

administrador encargado de la infraestructura correspondiente.

La prioridad del incidente puede cambiar durante su ciclo de vida. Por ejemplo, se

pueden encontrar soluciones temporales que restauren aceptablemente los niveles de
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servicio y que permitan retrasar el cierre del incidente sin graves repercusiones.

Existen ocasiones en las que no se podran resolver en primera instancia un incidente,
para ello se debera recurrir a un especialista que pueda tomar decisiones, a este proceso

se le denomina escalado.

Los principales beneficios de una correcta monitorizacién y categorizacion de

incidencias incluyen:

Mejorar la productividad de los servidores.

Mayor control en la monitorizacion de los servidores.

Optimizacion de los recursos disponibles.

Mejora de la satisfaccion general de clientes y usuarios.

4.2.2.11.1. Flujo de la Gestion de Incidentes.

Es muy importante monitorizar los incidentes con el objetivo de recopilar toda la
informacion que pueda ser utilizada para su resolucion. El monitoreo y seguimiento de
la gestion de incidentes estd permanentemente ligado al flujo de las siguientes

actividades:

e Monitoreo

e C(lasificacion

e Solicitud de servicio

e Procedimiento de solicitud de cambio
e Investigacion y diagnostico

e C(Cierre
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Figura 32 Flujo de monitoreo de la gestion de incidentes

Procedimiento de
solicitud de cambio

Monitoreo de
incidentes

Solicitud de Diagndstico del
servicio incidente

Clasificacién >—p Cierre

A

Monitoreo y seguimiento

Fuente: (Osiatis, 2011)

4.2.2.11.2. Diagrama de los procesos implicados en la gestidn de incidentes.
Dentro del proceso de la gestion de incidencias se encuentra algunos procesos que
interfieren desde la entrada de un incidente hasta el cierre del mismo.

Figura 33 Los procesos implicados en la Gestion de Incidentes

Eptrgda del Proceso de gestion de incidentes
incidente

Cierre del
incidente

Base de L o
Monitorizacion y seguimiento

Gestion de Gestion de Gestion de niveles
problemas disponibilidad de servicio

Fuente: (Osiatis, 2011).

Los procesos mas importantes a tomar en cuenta para el proceso de monitorizacién de
las incidencias son:
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e Gestion de problemas: Ayuda a la gestion de incidentes informando errores
conocidos y posibles soluciones temporales.

e Gestion de disponibilidad: Utiliza informacion registrada sobre la duracion, el
impacto y el desarrollo temporal de los incidentes para elaborar informes sobre la
disponibilidad real del sistema.

e Gestion de niveles de servicio: La gestion de incidentes debe tener acceso a los
SLA acordados con el cliente para poder determinar el curso de las acciones a
adoptar. La gestion de incidentes debe proporcionar informes sobre el

cumplimiento de los SLA contratados.

4.2.2.11.3. Control del proceso.
En la evaluacion del rendimiento de gestion de incidentes se debe realizar una correcta

elaboracion de informes.

Tabla 41

Control del proceso de Gestion de Incidentes

Informes Descripcion

Cumplimiento de los SLAs (acuerdo nivel de servicio)
Gestion de niveles de | y que se adopten medidas correctivas en un incidente
servicio incumplido.

Se establece con el prop6sito de conocer el grado de

Monitorizar la | satisfaccion del cliente por parte del servicio prestado
disponibilidad de | de la primera linea de soporte y atencion al cliente.
infraestructura

Algunos protocolos que no se adecuen a la estructura
Identificar errores de monitoreo hacia la infraestructura se les debera
tomar medidas correctivas.

Elaborado por: Wilman Sanchez

4.2.2.12. Notificacion de problemas.
Es necesario tomar en cuenta los aspectos mas relevantes en el monitoreo y notificacion

de la gestion de problemas como los que se exponen a continuacion:

e Reactiva: Se analiza los problemas producidos con el objetivo de descubrir la
posible causa y proponer las respectivas soluciones.

e Proactiva: Es necesario tener monitorizada toda la infraestructura Tl a fin de
prevenir posibles dafios que afecten sustancialmente a los equipos que conforman

los servicios méas importantes de la empresa. También se deberd mantener
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informada a toda la organizacion del comportamiento de los recursos de la
infraestructura.

4.2.2.12.1 Flujo de la Gestion de Problemas.

En la figura 34 se presenta el flujo de actividades que se deben desarrollar en la gestion

de problemas para garantizar la continuidad de los servicios eSigef y eSipren en el
Ministerio de Finanzas.

Figura 34 Flujo de la Gestion de Problemas

Reconocimiento
del problema

Determinacion
del problema

Asignacion de
recursos

Monitoreo

Resolucion del
problema

Fuente: (Osiatis, 2011).

4.2.2.12.2. Procesos y actividades de la Gestion de Problemas.

La tabla 42 muestra los procesos y actividades que se deben desarrollar para una
correcta gestion de problemas.
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Tabla 42

Procesos y actividades de la Gestion de Problemas

Procesos

Actividades

Reconociendo el problema

Se identifica el evento o alerta y se captura la
respectiva descripcion.

Determinacion del problema

Es necesario analizar, aislar, definir la solucién
del problema.

Asignacion de recursos

La identificacién y asignacion de recursos es
primordial seguido de una priorizacién de
acciones con su respectiva notificacién a
usuarios, técnicos y coordinadores.

Monitoreo

Como parte primordial del esta actividad es
necesario dar seguimiento al avance de la
accion correctiva conjunto con el escalamiento
del problema si asi lo fuera necesario.

Resolucion del problema

Completar y registrar las acciones correctivas
para continuar con el cierre al incidente y
notificar al usuario. De ser necesario se debe
realizar un registro de la informacion para un
analisis a futuro.

Elaborado por: Wilman Sénchez

4.2.2.12.3. Actividades de la Gestién de Problemas.

Entre las actividades mas importantes relacionadas con la gestién de problemas se tienen

las siguientes:

e Control de problemas.- Se registran y clasifican los problemas para determinar sus

respectivas causas y convertirlos en errores conocidos.

e Control de errores.- Se registran los errores conocidos y se proponen dar

soluciones a través de una solicitud de cambio que es remitida a la gestion de

cambios.
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Figura 35 Principales actividades de la Gestion de Problemas

Control de
Problema Ceipelics
problemas Errores

. . g

4 Monitorizacion y Seguimiento 3 Gg:::]%?oie

Gestion de Niveles

Gestion de Gestion de

Gestion de

Incidentes de Servicio

Disponibilidad Capacidad

Fuente: (Osiatis, 2011).

4.2.2.12.4. Control del proceso de la Gestion de Problemas.
Para una correcta gestion de problemas se debe elaborar los informes. A continuacion se
presentan dos principales consideraciones del control del proceso de la gestion de

problemas.

Tabla 43
Control del proceso de la Gestién de Problemas

Informes Descripcion

Rendimiento de la gestion | Es necesario tener en cuenta el ndmero de errores
de problemas resueltos y la eficacia de las soluciones propuestas con
tiempos de respuesta e impactos producidos.

Gestion proactiva Se representan como acciones realizadas para la
respectiva prevencién de nuevos problemas. Ademas se
considera necesario informar los resultados de los
analisis realizados a la mejora de la infraestructura de la
organizacion.

Fuente: (Desk, 2011).
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4.2.2.13. Capacitacion.

El personal responsable de la Gestion de Disponibilidad y eventos en el monitoreo,
deberad capacitarse al menos cada 6 meses en temas relacionados con monitoreo de
infraestructura. También debe asistir a talleres donde se establezcan charlas de casos de

éxito en actividades relacionadas al monitoreo de infraestructura.

4.2.2.14. Aprobacion de la propuesta.

Los aprobacion de este propuesta de monitoreo apoyara a que las actividades a
desarrollarse tengan un control y aseguren su buen desempefio. El Director Nacional de
Operaciones y el Subsecretario Nacional de Innovacion de las Finanzas Publicas

decidiran sobre su implementacion en la entidad del Estado.
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CONCLUSIONES

Luego de la revision realizada a los procesos de ITIL V3 para el monitoreo de la
infraestructura, se determind los procesos de Gestion de Disponibilidad de
Eventos son los que se adaptan al monitoreo de infraestructura y a la vez ayudan
a incrementar la satisfaccion de los administradores quienes son responsables de
optimizar y monitorizar los servicios para que funcionen ininterrumpidamente y
de manera fiable, cumpliendo los niveles de servicios establecidos, todo aquello

a un costo razonable.

La propuesta se realizd siguiendo las recomendaciones de los procesos de ITIL
V 3, porque su metodologia de trabajo ayudard a mantener la disponibilidad de

los servicios eSigef y eSipren del Ministerio de Finanzas.

Es importante considerar que en la generaciéon de informes se debe detallar el
tiempo medio entre fallos, paradas e incidentes. Debido a que esta informacion
sera de gran ayuda en la toma de decisiones de la alta gerencia en relacién con
los recursos de infraestructura y los servicios que estan relacionados con la

misma.

Con la propuesta de monitoreo se ayudara a tomar decisiones en los equipos
monitoreados, que permitan aprovechar al maximo la utilizacion del hardware,
en las capas de presentacion, aplicacion y base de datos. De esta forma el cliente

perciba una mayor calidad de servicio.
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RECOMENDACIONES

Implementar la propuesta del monitoreo de infraestructura que consta en el
capitulo 4 para los servicios eSigef y eSipren en el Ministerio de Finanzas para
lo cual se debe involucrar a la alta gerencia en seguimiento de las actividades a

realizarse.

Crear un &rea administrativa técnica para efectuar el monitoreo, supervision y

entrega de informes sobre la infraestructura.

Adoptar las mejores practicas de ITIL V3 en la Direccion Nacional de
Operaciones, mediante capacitaciones a los analistas de infraestructura, para
alcanzar un trabajo ordenado en el registro de incidentes y problemas ocurridos.

Realizar charlas en la que se expongan las mejoras y los logros alcanzados con la
implantacion de este proyecto en otras areas de tecnologia, con la finalidad de

continuar desarrollando un clima apropiado a futuro en proyectos similares.
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GLOSARIO

ITIL: La Biblioteca de Infraestructura de Tecnologias de Informacion

T1: Referente a tecnologias de informacion

SLA: Acuerdo de nivel de servicio.

TIC: Referente a tecnologias de informacion y comunicacion.

CMDB: Base de datos de gestion de configuracion.

SINFIP: Sistema Nacional de Finanzas Publicas.

CMDB: Base de Datos de la Administracion de la Configuracion.

LOGS: Registro de eventos durante un rango de tiempo en particular.

RAC: Opcion software para el SGBD Oracle producida por la Corporacion Oracle.
S.0.: Sistema Operativo.

FRAMEWORK: Conjunto estandarizado de conceptos, practicas y criterios para
enfocar un tipo de problematica particular que sirve como referencia, para enfrentar y
resolver nuevos problemas de indole similar.

SGBD: Sistema de Gestion de Base de Datos.

11S: Internet Information Services.

ASP.NET: Framework para aplicaciones web desarrollado y comercializado por
Microsoft.

ESIGEF: Sistema de Administracion Financiera del Sector Publico.

ESIPREN: Sistema Presupuestario de Remuneraciones y Némina.

CI: item de configuracion.
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ANEXOS
Anexo 1. Configuracion de HP SITESCOPE

Para la configuracion de la herramienta se comienza con el nivel de acceso de los

perfiles que maneja cada servidor.

Fiaura 1 Perfiles de usuario

e poministrador
- Operador >
E Usuario De Respaldo :>

Fuente: (Hewlett-Packard, 2012)

Configuracion de Perfiles

Para la configuracion de perfiles se debe ingresar a la herramienta en el menu de
preferencias (preferences) y luego en preferencia de credenciales (credential
preferences), presionar el botén correspondiente a nuevo perfil de credenciales (new

credential profile), como se muestra en la figura siguiente.

Fiaura 2 Perfiles de usuario

.....

I Temiaies:
JEr—

Y
7 T

R Locaivranat

SN
Wrstart| | (3 B &P business Serviee Mn.. | [ @)1 sitescope - Swcras.. B o A 488 Pm

Fuente: (Hewlett-Packard, 2012)
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Configuracion de servidores remotos

Para la configuracion de servidores remotos de Windows se debe ingresar a la
herramienta por el menu de Servidores Remotos (Remote Servers) y luego hacer clic en
Servidores Remotos Microsoft Windows (Microsoft Windows Remote Servers),
presionar el botdn Nuevo Servidor Remoto Microsoft Windows (New Microsoft

Windows Remote Server), como se muestra en la siguiente figura:

Figura 3 Servidores remotos

Poaoe ptiorns - Helps -

— =

= q Fdewer fMicrosoft WeWincdowew s Remots Ssrwer |

vA

E=l ronitors

T REemote Serwers

Fuente: (Hewlett-Packard, 2012).

Configuracién de la creacién de monitores de disco: Ubicarse con el puntero del
mouse sobre el grupo contenedor sobre el cual se va a crear el monitor, hacer clic
derecho, sobre el menu emergente seleccionar la opcion Nuevo > Monitor (New >
Monitor). La pagina de nuevos monitores se despliega, se debe escoger de esta el

monitor que se requiere crear.

99



Figura 4 Monitores de disco

BN New Monitor Page

Fruick Search
Fecertly Used banitars
cPu IMemeor v Disk Space Ping

»
T
T
o
E
g
3
m

cPu Server
Database Counter Database
Database Cuery Datakase
DEZ 5 .x and 9. Database
Directory Generic
Disk Space Server
(=1 MNetwork

= Server
A Generic
LDap Database

Fuente: (Hewlett-Packard, 2012)

Creacion de los monitores de memoria: Ubicarse con el puntero del mouse sobre el
grupo contenedor sobre el cual se va a crear el monitor, clic derecho, sobre el menu
emergente seleccionar la opcion Nuevo > Monitor (New > Monitor), esto como se

muestra en la figura de creacién de monitor de Disco.

La pagina de nuevos monitores se despliega, se debe escoger de esta, el monitor que se

requiere crear.
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Figura 5 Monitores de memoria

Guick Search
| |

Recertly Uzed Manitars
CPU Memary Disk Space Ping

Evailable Manitars
Monitor ¥ Category hé
Link Check Ve Transaction
Log File. Generic
Ihail Netwark
AP Network
[emery Server
Microsoft ASP Server Application
Microgoft Exchange 2007 Application
Microgoft IS Server Application
Wicrosoft SOL Server Database
Microsoft Windows Dial-up Metwork
Microsoft Windows Event Log Server
Microsoft Windows Media Player Stream
Microsoft Windows Media Server Stream
Wicrosoft Windows Performance Courter Server
Microsoft Windows Resources Server
Microsoft Windows Services State Server
Metwark Bandwicth Metwork

Fuente: (Hewlett-Packard, 2012)

Creacion de los monitores para Procesador: Ubicarse con el puntero del mouse sobre
el grupo contenedor sobre el cual se va a crear el monitor, clic derecho, sobre el menu
emergente seleccionar la opcion Nuevo > Monitor (New > Monitor), esto como se

muestra en la figura de creacion de monitor de Memoria.

Creacién de los monitores de servicios: Ubicarse con el puntero del mouse sobre el
grupo contenedor sobre el cual se va a crear el monitor, clic derecho, sobre el menu
emergente seleccionar la opcion Nuevo > Monitor (New >Monitor), esto como se

muestra en la figura de creacion de monitor de Servicios.
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Figura 6 Monitores para procesador

ENew Monitor Page
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Fuente: (Hewlett-Packard, 2012).
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Figura 7 Monitores de servicios

Guick Search
o] |

Recently Uzed Monitors
CPU Memary. Digk Space Pin

Available Monitors
Manitor ¥ Category s
Microsoft IS Server Application
Microsoft SGL Server Database
Microsoft Windows Dial-up Metwork
Microsoft Windows Evert Log Server
Microsoft Windows Media Player Stream
Microsoft Window's Media Server Stream
Iicrosoft Windows Performance Courter Server
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| d |

Fuente: (Hewlett-Packard, 2012).
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Anexo 2. Captura de monitoreo mediante HP SITESCOPE para Disponibilidad

Corresponde a la captura de informacion que se realizo desde el 3 hasta el 21 de febrero del 2014, durante los dias laborables en el

Ministerio de Finanzas, con el objetivo de relacionar a los procesos de Gestion de Disponibilidad y de eventos con la monitorizacion

de la herramienta HP SITESCOPE. Para ello solamente se decidi6 recopilar informacion correspondiente a los 12 servidores de la

granja de produccion de los aplicativos eSigef y eSipren. Esta captura pertenece a la disponibilidad y la generacion de eventos que

corresponde a cada uno de los indicadores mostrados en la tabla 17 del trabajo.

Captura de informacién mediante HP SITESCOPE - Disponibilidad

Semana 1

Semana 2

Semana 3

Indicador Servidor Total
Dial Dia 2 Dia 3 Dia 4 Dia5 Dial Dia 2 Dia 3 Dia4 Dia5 Dial Dia 2 Dia 3 Dia 4 Dia5

ePREOLp | 99.98% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%

ePREO2p | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%

ePREO3p | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%

ePREBOp | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%

Ee'slzgns'ebr'\l'lg?gs ePRE61p | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%
fﬁlﬁﬁﬁ% eAPPO1p | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%
3?53(?“%?%” eAPPO2p | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%
establecida eAPPO3p | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%
eAPPGOp | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%

eAPPG1p | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%

eBDDOLp | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%

eBDDO2p | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99% | 99.99%
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Captura de informacién mediante HP SITESCOPE - Disponibilidad

Indicador Servidor Semana 1 Semana 2 Semana 3 Total
Dia1l Dia 2 Dia3 Dia 4 Dia5 Dial Dia 2 Dia3 Dia 4 Dia5 Dial Dia 2 Dia 3 Dia 4 Dia5
ePREO1p | 1caida | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 1 caida
ePREO2p | 0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 1 caida | O caidas | 1 caida | O caidas | O caidas | O caidas | 2 caidas
ePREO3p | 0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 1 caida | O caidas | 1 caida
ePRE60p | 0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 0 caidas | 0 caidas | 0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas
NG d ePRE61p |0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 1 caida | 1 caida
Umero de
g::s;’;o‘jrg;%z eAPPO1p | 1caida | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 1 caida
infraestructura . P p p . p p p . . . . . p . .
de los servicios eAPP02p | O caidas | O caidas | O caidas | O caidas | 1 caida | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 1 caida | O caidas | 2 caidas
eSigef
eSigreny eAPP03p | 0 caidas | O caidas | O caidas | 0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas
eAPP60p | 0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 1 caida | O caidas | O caidas | O caidas | O caidas | 1 caida
eAPP61p | 0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 0 caidas | 0 caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas
eBDDO1p | 0 caidas | O caidas | O caidas | O caidas | 1 caida | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | O caidas | 1 caida
eBDDO02p | 0 caidas | 0 caidas | O caidas | O caidas | 1 caidas | O caidas | O caidas | O caidas | 0 caidas | 1 caida | O caidas | O caidas | O caidas | O caidas | O caidas | 2 caidas
ePREO1p 5min. | 0min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min Omin | 5min.
ePREO2p 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min Omin | 5min. | Omin | 5min. | 0min 0 min 0min | 10 min.
ePREO3p 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min Omin | 5min. | Omin [ 5min.
ePREGOp 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min
L . | ePRE61p 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min Omin | 5min. | 5min.
Duracion media
(average) de eAPPO1p 5min. | Omin | Omin | Omin | Omin | Omin | Omin | Omin | Omin | Omin | Omin | Omin | Omin | Omin | Omin | 10 min.
caidas del @APP02p | Omin | Omin | Omin | Omin [ 5min. | Omin | Omin | Omin | Omin | Omin | Omin | Omin | Omin | 5min. | Omin | 10 min.
servicio eSigef eAPPO3p 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min
eAPP60p 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min Omin | 5min. | Omin 0 min 0 min 0 min 5 min.
eAPP61p 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min
eBDDO1p 0 min 0 min 0 min 0 min | 5 min. 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 5 min.
eBDDO02p 0 min 0 min 0 min 0 min | 5 min. 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 0 min 5 min.
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Captura de informacién mediante HP SITESCOPE - Disponibilidad

Indicador Servidor Semana 1 Semana 2 Semana 3 Total
Dial | Dia2 | Dia3 | Dia4 | Dia5 | Dia1 | Dia2 | Dia3 | Dia4 | Dia5 | Dial | Dia2 | Dia3 | Dia4 | Dia5
ePREO1p
ePREO2p
ePREO3p
) ePREGOp
e eonesy
co_mponentes eAPP01p
sujetos a
monitorizacién | EAPPO2p
giesponibilidad eAPPO3p . . o .
eAPPGOp Total: 14 componentes monitoreados para la infraestructura de los servicios eSigef y eSipren
eAPP61p
eBDDO01p
eBDDO02p
ePREO1p lrep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | 1rep.
ePREOZp 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 1rep. 1 rep.
ePREO3p 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep.
Reportes de ePRE60p Orep. | Orep. | Orep. | 1rep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | 1rep.
monitoreo de | €PRE61p Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | drep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | 1rep.
:\;‘;';';Z??a(gpu' eAPPOIp | orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | 1rep. | Orep. | Orep. | Orep. | Orep. | Orep. | 1rep.
Disco) de los eAPP0O2p 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep.
Zesri\gg‘o;es;:f)ren eAPPO3p 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep.
eAPP60p 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 1 rep. 0 rep. 0 rep. 1 rep.
eAPP61D | Qrep. | Orep. | Orep. | Orep. | Lrep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | 1rep.
eBDDOIp | Qrep. | 1rep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | Orep. | 1rep.
eBDD02p 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 0 rep. 1 rep. 1 rep.
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Captura de informacién mediante HP SITESCOPE - Eventos

. . Semana 1 Semana 2 Semana 3 Total -
Indicador Servidor - - - - - - - - - - - - - - - Eventos
Dial Dia 2 Dia 3 Dia 4 Dia 5 Dia 1l Dia 2 Dia 3 Dia 4 Dia 5 Dial Dia 2 Dia 3 Dia 4 Dia 5
1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
ePREO1p | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento
0 0 0 0 0 0 1 0 0 1 0 0 0 0 0 2
ePREO2p | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1
ePREO3p | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
ePRE6Op | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1
Numerode | e€PRE61p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | evento
eventos 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
ocurridos por | eéAPPOlp | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
aplicativo e 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 2
infraestructura | eAPPO2p | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos
monitoreada 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
eAPPO3p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1
eAPP60p | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
eAPP61p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 2
eBDDO01p | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
eBDDO02p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
ePREO1p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 2
ePREO2p | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1
ePREO3p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | evento
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Numerode | ePRE6Op | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
eventos 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1
ocurridos por | ePRE61p | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento
CPU, 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Memoriay | eAPPOlp | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
Disco 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1
eAPP02p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
eAPPO3p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1
eAPP60p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | evento
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
eAPP61p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
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Captura de informacién mediante HP SITESCOPE - Eventos

Indicador Servidor Semana 1 Semana 2 Semana 3 Total -
. . . . . . . . ] ] ] ] ] ] ] Eventos
Dia 1 Dia 2 Dia 3 Dia 4 Dia 5 Dia 1 Dia 2 Dia 3 Dia 4 Dia 5 Dia 1l Dia 2 Dia 3 Dia 4 Dia 5
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 eventos
ePREO1p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
1 0 0 0 1 0 0 0 1 0 0 0 0 1 0 4 eventos
ePREQ02p | evento | eventos | eventos | eventos | evento | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | evento | eventos
0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 1 evento
ePREO3p | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
, 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Namero de ePRE60p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos 0 eventos
| ‘?"e”g’s 0 0 0 0 0 0 0 0 0 0 1 o 0 0 0 1 event
r:| a;cl;gl%n(;ifﬁg ePRE61p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos evento
del CPUy 0 1 0 0 0 0 0 1 0 0 0 0 0 0 0 2 eventos
Memoria del eAPPO1p | eventos | evento | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos
eSigef y eSipren 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 2 eventos
eAPP02p | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 eventos
eAPP0O3p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 1 eventos
eAPP60p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 eventos
eAPP61p | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 evento
ePREO1p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 eventos
ePRE02p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 eventos
ePREO3p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
. 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0
Numero de ePRE60p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos Levento
Eventas de 0 0 0 1 |o 0 1 |o 0 0 0 0 0 0 0
aplicacion (.NET) 2 eventos
. ePRE61p | eventos | eventos | eventos | evento | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
e mfraestruc_:tura 0 0 1 0 0 0 0 0 1 0 0 0 0 0 0
para los servidores 2 eventos
del eSigef y eAPPQ1p | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos
eSipren 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 evento
eAPP02p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos
0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 evento
eAPP03p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos
0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 2 eventos
eAPP60p | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos | eventos | eventos | eventos | evento | eventos | eventos | eventos
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 eventos
eAPP61p | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos | eventos
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Anexo 3. Umbrales en HP SITESCOPE

A continuacion se detallan las principales plantillas con sus valores correspondientes a
las mejores practicas tomadas por HP para la configuracion de umbrales en la
herramienta de monitoreo SITESCOPE.

Tabla 1
SITESCOPE Microsoft 11S 6 Solution Template

Counter Description Warning Error

Private Bytes Shows the current number of bytes 15000000 | 20000000
that this process has allocated that
cannot be shared with other
Processes.

Working Set| Shows the current number of bytes 15000000 | 20000000
in the working set of this process.
The working set is the set of
memory pages touched recently by
the threads in the process. If free
memory in the computer is above a
certain threshold, pages are left in
the working set of a process even if
they are not in use. When free
memory falls below a certain
threshold, pages are trimmed from
working sets. If they are needed,
they are then soft-faulted back into
the working set before they leave
main memory.

Fuente: Hewlett-Packard

Tabla 2
1S Server monitor

Counter Description Warning Error

Bvtes Shows the rate at which the server is 64000 SO000
Transmitted/sec sending bytes on the network. This
counter indicates how busy the server
is.

Counter Description Warning Error

Get Regquests/sec The rate, in seconds, at which HTTP 480 G40
requests that use the GET method
have been made to the WWW service.

Bytes Total/sec The sum of the rate, in seconds, at S4B (ST ls 0]
which data bytes have been sent and
received by the WWW service.

MNot Found The rate, in seconds, at which jeln’n] 250
Errors/sec reguests were not satisfied by the
server because the regquested
document was not found.

Current The number of active connections to 48 &4
Connections the WWW service.
Files/sec The rate, in seconds, at which files SO0 G40

hawve been sent and received by the
MWW service.

Fuente: Hewlett-Packard
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Tabla 3

ASP.NET metrics

Counter Name In

Dashboard Metric Unit Description

Application Number of MNumber of times the application has been

rESEArts items restarted during the Web server's lifetime.

Applications Mumber of Mumber of currently running Web

runmning items applications.

Request Milliseconds The number of milliseconds that it took to

EXeCution time execute the most recent redquest.

Request wait Milliseconds The number of milliseconds the most recent

time request was waiting in the queue.

Hequests current MNumber of The current number of requests, including

items those that are quewed, currently executing, or

waiting to be written to the client. Under the
ASPNET process model, when this counter
exceeds the requestCueselimit defined in the
processhodel configuration section, ASEMNET
begins rejecting requests.

Requests queued Number of The number of requests waiting to be

items processed.

Stabe server Number of The current number of sessions currently

ses510ns active items active.

State server Number of The total number of sessions.

sessions total items

Worker process MNumber of The number of times a worker process has

rEsEarts items restarted on the machine.

Worker process Number of The number of worker processes running on

runnings items the machine.

Fuente: Hewlett-Packard

Tabla 4

CPU status metrics

S Metric unit Description LEL
the dashboard P Thresholds
utilization % (Percent) Average CPU Warning when ==

0%
Error when 100%

utilization, in
percentage (the
average value among
all CPUs present in
the system)

utilization cpu #N

%% (Percent)

CPU utilization for
each CPU present in
the system

Warning when ==
90%

Error when 100%

Fuente: Hewlett-Packard
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Tabla 5

Memory status metrics

Counter name in
the dashboard

Metric unit

Description

Default
Thresholds

percent used

% (Percent)

Total memory usage
level

Error when = 90%

Warning when >
80%

MB free Megabytes Total number of None
megabytes of virtual
memory free
pages/sec Units per Frequency of paging None
second
Fuente: Hewlett-Packard
Tabla 6
Disk utilization metrics
Counter name in the . - . Defaul
dashl:oard E Metric umnit Description Threshtolds

Logical Disk\MNY%
Free Space

%0 (Percent)

Relative amount of
the free space on
each logical disk (for
MN="_Total", this is the
average value)

Warning
when <= 10%0

Error when ==
5%

Logical DiskYINY%%
Idle Time

% (Percent)

Relative amount of
time when the disk is
idle (for N="_Total",
this is the average
value)

None

Logical Disk\NYDisk
read Bytes/sec

Units per
second

Average number of
bytes read every
second from each
logical disk (for
MN="_Total", this is the
average value)

None

Logical Disk\INY Disk
write Bytes/sec

Units per
second

Average number of
bytes written every
second from each
logical disk (for
MN="_Total", this is the
average value)

MNone

Logical Disk\NFree
Megabvtes

Megabvytes

Number of
megabytes free on
each logical disk (for
MN="_Total", this is the
average value)

MNone

Fuente: Hewlett-Packard
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Tabla 7

Oracle Database Server Default Metrics - Tablespaces

Counter/Metric

Description

Drefault
Threshold

Table space free
extents

The number of ablespaces with room for
less than bwo new extents.

Any valwes
greater than ¢
meaning that if
any tablespace
exists with
room for bess
than two new
extents, this
metric will
Error.

Table space free
space

This returns three values for any selected
table space - free space In MB, total space
im ME and free blocks.

Undo header
walls

The number of undo header walts.

Undo segment
total gets

Total undo segment gets.

LIndo segment
total walts

Total undo segment walts.

Liser calls

Mumlser of times a user either logs omn,
parses a statement Or executes a
staterment.

LIser commits

Mumlser of times users have commuitted
thedr transactions.

Liser rollbacks

Mumbser of times users have rolled back
changes that they have made.

Fuente: Hewlett-Packard
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Anexo 4. Descripcion del informe de monitoreo a presentar

En el presente anexo se detalla el formato con el que se debera presentar los informes de

monitoreo, debido a que este factor se lo considera importante para la mantener la

disponibilidad de los servicios eSigef y eSipren.

Tabla 8
Informe de monitoreo

Elementos del formato para presentacion de informes de monitoreo

Elementos Caracteristicas del elemento
Se propone que contenga, el logotipo
actualizado del Miniterio de Finanzas.
Descripcion del tipo de informe a considerar.
Portada La direccion a la que sera entregado este

informe.
El autor de este informe.

Tabla de Contenido

Describir el contenido del documento a

presentar.

Introduccion del documento

Indicar cual es el proposito de la presentacion
de este docuemento.

Descripcion del monitoreo de los Servidores

Se presenta una breve descripcion del tipo de
informe y el periodo en el que se lo realiza al
servidor, seguido de una captura de pantalla y
la presentacion .
Detallar las
considerar.

respectivas conclusiones a

Elaborado por : Wilman Sanchez
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Anexo 5. Factibilidad del proyecto

Tabla 9

Costo del proyecto

Costo operativo

Subtotal

Derecho de trabajo de titulacion

$200.00 (ddlares)

Movilizacién/transporte

$100.00 (ddlares)

Internet $150.00 (ddlares)
Total costos operativos $450.00 (ddlares)

Materiales Subtotal
Copias $100.00 (ddlares)
Impresora $300.00 (ddlares)

Cartuchos impresora

$200.00 (ddlares)

Resmas de papel

$50.00 (dolares)

Total materiales

$650.00 (ddlares)

Gastos proyecto

Subtotal

Recursos Humanos

$500.00 (ddlares)

Total gastos proyecto

$500.00 (ddlares)

Costos Totales

Operativos $450.00 (dolares)
Materiales $650.00 (dolares)
Proyecto $500.00 (ddlares)

Imprevisto 10 %

$160.00 (d6lares)

Costo Total del Proyecto

$1760.00 (dblares)

Elaborado por: Wilman Sanchez
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