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Resumen

La presente investigacion se refiere al Andlisis de Factibilidad de la Implementacion
de la Billetera Moévil en la ciudad de Cuenca. El afan por incursionar en materia de
pagos moviles se debe a la gran tendencia mundial de la cual Ecuador no ha sido
participe de manera activa todavia.

La caracteristica principal de la Billetera Mévil es la convergencia de una gran
cantidad de métodos de pago, en un teléfono mévil; que puede ser el modelo mas
sencillo o de gama baja hasta un Smartphone o de gama alta.

Para analizar correctamente si es o no factible la implementacion de este servicio
para Cuenca es preciso comenzar consultando las diferentes definiciones de la Bille-
tera Movil para posteriormente conocer las experiencias de otros paises o ciudades
donde ya se encuentra funcionando. Sabemos que la Billetera mévil actualmente se
encuentra funcionando en los paises mas significativos de los continentes. La ex-
periencia, estrategias y barreras presentes en otros lugares proveen una vision méas
amplia sobre el servicio de Billetera Mévil y la posible aplicacién en Cuenca.

Al analizar la situacién mundial de la Billetera Mévil no se puede dejar de lado a
Ecuador y por eso que se realiza la investigacién de la situaciéon actual en nuestro
pais. Como resultado se observa que solo existen servicios de banca moévil generados
por los bancos pero que distan bastante de lo que es una Billetera Movil.

Luego de observar los servicios implementados en otros paises se presenta a Ecuador
con un excelente escenario para el desarrollo de los pagos méviles y es por eso que
en el segundo capitulo se analizan las diferentes alternativas técnicas disponibles, asi
como los modelos de negocio que podria aplicarse para nuestro medio. Cabe recalcar
que los argumentos expuestos en relacion a Ecuador son totalmente aplicables a la
ciudad de Cuenca. Conocedores de las alternativas técnicas y de negocios, se presenta
la necesidad de analizar un sistema regulatorio que permita normar los distintos
procesos que componen el uso de la Billetera Movil.

Una vez que se cuenta con todas las herramientas y conocimientos acerca de la
Billetera Mévil, es posible plantear un modelo técnico aplicable para la Ciudad de
Cuenca. Se escogen las mejores opciones y se fijan objetivos claros y precisos para el
servicio en Cuenca. La Billetera Mévil buscara principalmente tres cosas, la inclusion
financiera, la reduccion de costos y el flujo eficaz de dinero.

Ya con los objetivos claros el modelo empieza a surgir sin olvidar las caracteristicas
técnicas de conexiones y seguridad. Como con todo producto, es necesario saber si
una vez lanzado al mercado representard pérdidas o ganancias. Para esto se realiza un



analisis de mercado con el objetivo de saber cudles seran las estrategias de mercadeo
que se deben tomar para dar a conocer la Billetera Movil y tener aceptacién por
parte de la sociedad cuencana.

La implementacion de la Billetera Mévil en Cuenca tiene altos niveles de factibilidad.
Se notara entonces que los objetivos son realizables con la tnica limitacion que
necesitar el apoyo de las operadoras de red movil presentes en Cuenca con una
inversion inicial un poco elevada pero totalmente recuperable.

Se finaliza la investigacion con algunas conclusiones y recomendaciones que se espera
puedan ser tomadas en cuenta si en un momento dado alguna empresa entiende
nuestra vision y quiere materializar el modelo planteado.



1 Situacion actual de la Billetera
Movil

Con el incremento acelerado de la cantidad de teléfonos celulares, el comercio movil
esta tendiendo a convertirse en el tipo de comercio electréonico mas popular. Existe
un complejo ecosistema en donde intervienen méas de un actor, como el operador de
red movil, consumidor, comerciantes, bancos, emisores de tarjetas, entre otros.

Para entender mejor el tema se empieza investigando una definicién de la Billetera
Moévil y su entorno. Posteriormente se analiza la situacion del servicio a nivel mun-
dial. Este analisis es vital ya que ayuda a no empezar desde cero sino partiendo de
experiencias vividas en otros paises evitando cometer los mismo errores y aprove-
chando estrategias ya planteadas y probadas. Se analiza aisladamente la situacion en
Ecuador para darse cuenta que el desarrollo de pagos méviles en el pais es minimo
y casi inexistente.

1.1. Definicion de Billetera Movil

La billetera moévil también conocida como Mobile Wallet, mWallet o m-Wallet, no
existe una definicion universalmente aceptada, puesto que se suele confundir con
otros términos como: m-Payments, m-Money, m-Commerce, Mobile Financial Ser-
vices, m-Banking, entre otros.

Entre las definiciones dadas por algunas asociaciones/organizaciones a nivel mundial
son:

1. EPC! | es un organizador o billetera digital que puede ser accedido desde un
dispositivo moévil, posee informacién personal (identificacion, imagenes, docu-
mentos) del dueno de la billetera y contiene instrumentos de pago (tarjetas
de prepago, crédito y débito) ademds puede contener informacién relacionada
con firmas y certificados digitales, tarjetas de fidelizacion, transporte, tickets.
9]

2. GSMA? | Global System Mobile Association define a la billetera mévil como:
“Un repositorio que contiene los datos del consumidor suficientes para facilitar

!European Payments Council, www.europeanpaymentscouncil.eu
2Global System Mobile Association, http://www.gsma.com/
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una transaccion financiera desde un teléfono mévil, y la inteligencia aplicable
para traducir una instruccién del consumidor a través de un teléfono mévil o
de una aplicacién, en un mensaje que una instituciéon financiera puede usar
para debitar o acreditar una cuenta bancaria o un instrumento de pago”. [10]

3. ITU? , en su reporte denominado “Mobile Money” clasifica a la billetera mévil
como una forma de pagos de proximidad C2B/B2C, mencionando también
que es uno de los tipos mas comunes de tipos de servicio del dinero movil
(“m-money”), es un menu en el teléfono mévil el cual permite el acceso a los
diferentes instrumentos de pago e informacion de la cuenta de pago. [22]

4. Mobey Forum* y NFC Forum® coinciden en la definicién como: “La funcio-
nalidad en un dispositivo mévil que puede interactuar de manera segura con
objetos de valor digitalizados, con la posibilidad de utilizar el dispositivo movil
para realizar transacciones comerciales en el mundo fisico”. [12]

1.2. Contenido de la Billetera Movil

Una billetera mévil, puede contener, generar y facilitar multiples elementos como:

1.2.1. Pagos Médviles

Un pago mévil (MP9) es definido como cualquier pago donde un dispositivo mévil
(PDA, teléfono movil, tablet, etc.) es usado para iniciar, activar y/o confirmar una
compra de bienes o servicios.[20]

1. Transacciones Persona a persona (P2P7). Transferencias de dinero nacionales
o remesas internacionales.

2. Transacciones Consumidor a Negocio (C2B8).

1.2.2. Contenido Financiero
1. Aplicacion de Banca Mdévil: permite el acceso a una o multiples cuentas ban-
carias, revision de estado de cuenta e informacion de balance.

2. Transacciones Financieras: envio de dinero, transferencias, pago de facturas,
depdsito de dinero, retiro de dinero, inversiones.

3International Telecommunication Union, http://www.itu.int/es/Pages/default.aspx
‘http://www.mobeyforum.org/
Shttp://nfc-forum.org/glossary/mobile-wallet-mwallet-m-wallet/

6Mobile Payment

"Peer-to-Peer

8Customer-to-Bussines


http://www.itu.int/es/Pages/default.aspx 
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3. Informacién de transacciones, historial y registros.
4. Tarjetas de pago de multiples emisores: tarjetas de débito, crédito y prepago.
5. Pagos méviles remotos: pago de bienes y servicios.

6. Pagos méviles de proximidad: tipicamente se realiza en el Punto de Pago (POS)
(Point-Of-Sale).

1.2.3. Contenido de ldentificacion

1. Identificacion digital a través del teléfono moévil.
2. Firma Digital: control de acceso y autenticacion.

3. Tarjetas de membresia, tarjetas de embarque, licencias de conducir.

1.2.4. Contenido de Comercio Mévil (M-Commerce)

Se refiere a cualquier transaccion, que implica la transferencia de propiedad o dere-
chos de uso de bienes y servicios, que se iniciaron o completaron usando un dispo-
sitivo moévil.

1. Cupones y ofertas.

2. Tarjetas de fidelidad.

3. Tickets de transporte y entretenimiento.
4. Recibos de transacciones.

5. Propaganda movil.



Capitulo 1 Situacién actual de la Billetera Movil

m-Commerce m-dentity

Comercio ldentidad
Movil Movil

Billetera

Movil

mWallet

Pagos ..
g Banca Mouvil
Moviles

m-Payments m-Banking

Dinero Movil
Mobile Money

Figura 1.1: Contenidos de la Billetera Mévil [12]

1.3. Situacién actual en otros paises

1.3.1. Asia

La industria movil asiatica siempre ha estado a la vanguardia de la tecnologia y
desde los afios 90 comenzo con sus sistemas de pagos maéviles utilizando métodos sin
contacto.

1.3.1.1. Japén

En el caso de Japén donde se ha tenido gran éxito en cuanto a los pagos maviles,
los pagos méviles han estado bajo el dominio de NTT DoCoMo. En 1997 DoCoMo
y Sony se juntaron para desarrollar un chip que posteriormente estaria en todo tipo
se sistema de pago sin contacto.
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1. Osaifui-Keitai: Literalmente significa “billetera movil”, su servicio esta dis-
ponible en Estados Unidos, Europa, Asia y otros paises y regiones, éste servicio
permite el pago de pequenias cantidades de dinero, puede llevar consigo cupo-
nes de descuento. Este servicio hace uso de tarjetas IC FeliCa, desarrollada
por Sony Corporation.

2. JCB Mobile Wallet: Es una marca lider en Japén en cuanto a pagos interna-
cionales , en 2013 lanzé su servicio de billetera mévil basado en la tecnologia
NFC. Principalmente brinda servicios de transacciones, programas de pago
mediante puntos.

1.3.1.2. Corea del Sur

1. SK Smart Mobile Wallet: El operador mévil SK Telecom lanzd su servi-
cio de pagos moéviles en Junio del 2010, en noviembre del 2013 la “billetera
inteligente” tuvo 9 millones de suscriptores y 2.5 millones de usuarios activos
por mes, ademas 220 proveedores de servicios son compatibles con la billetera
y puede ser utilizada en mas de 80000 lugares a lo largo de Corea. El servicio
puede ser utilizado en linea o también en locales comerciales, se puede utili-
zar como tickets de transporte, cine, cupones de descuentos, tarjetas de valor
almacenado, sin embargo no se puede utilizar como pagos de débito o tarje-
tas de débito. Para canjear cupones almacenados en la billetera inteligente,
los consumidores utilizan cédigos de barra o cédigos QR, puesto que segin el
operador de servicios SK Planet muchos de los comerciantes surcoreanos no
cuentan con la infraestructura suficiente para implementar NFC, pero en un
futuro cercano se podran realizar transacciones utilizando dicha tecnologia.
La aplicacion es compatible con cualquier Smartphone o Tablet cuyo sistema
operativo sea Android o IOS de Apple, el sistema de pagos es independiente
de la red SK Telecom.

2. KT MOCA: El operador mévil KT, decidié lanzar su plataforma de billetera
movil que soporte servicios de pago para minoristas y bancos, ambas en linea
o en puntos de venta, se lanz6 al mercado en Noviembre del 2011. Para abril
del 2013 la billetera tenia 2 millones de usuarios. La billetera soporta tarjetas
de fidelidad, cupones de descuentos, tickets de transporte, transferencias de
dinero, con el uso de la tecnologia NFC, la aplicacion esta disponible para
Android y 10S, ademés la billetera MOCA es compatible con las tarjetas
VISA, MasterCard y BCCard, también brinda servicio de transporte con las
tarjetas T-Money y eBCard.

1.3.1.3. Singapur

1. mWallet: El servicio fue introducido por SingTel, cuya aplicacion mWallet
permite almacenar tarjetas de crédito, tarjeta Ez-link y dinero movil en el
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teléfono, de tal manera permitiendo realizar pagos y transacciones de manera
facil, la aplicacion esta protegida por un codigo de 6 digitos para aumentar la
seguridad.

2. M1 NFC Service: Se trata del servicio de billetera movil brindado por M1
que es proveedor de servicios de telecomunicaciones a mas de 2 millones de
clientes en Singapur, entre sus caracteristicas mas importantes esta que la
informacion concerniente a pagos realizados, se almacena de forma segura en
EMV Smart Chip o en el NFC SIM, los pagos utilizando NFC pueden ser
realizados en mas de 30000 locales comerciales. M1 dispone de tres servicios
de pago, tales como MasterCard, Visa o Ez-Link.

1.3.1.4. Hong Kong

1. 8 Citi Wallet: El operador de red mévil “3 Hong Kong” y Citibank Hong
Kong, lanzaron su billetera mévil basada en la tecnologia NFC para clientes
quienes posean su tarjeta de crédito Visa Citibank, se pueden realizar compras
por un valor maximo de HK$1000 (US$129) , entre sus caracteristicas estan
que el usuario recibe ofertas en cualquier lugar y tiempo, recepcion de mensajes
SMS cuando se realiza una compra y revisién del historial de transacciones.

1.3.1.5. India

1. Loop Mobile mWallet: El operador mévil Loop Mobile brinda servicio de
comercio mévil a todos sus suscriptores. El servicio es llamado “A cualquier
hora, en cualquier momento puede realizar:” compras y transacciones utilizan-
do el teléfono movil y VISA /Master Card.

Entre los servicios disponibles se tienen: Envio de dinero a cualquier niime-
ro de teléfono movil en India, recarga de dinero prepago movil de cualquier
operadora en India, compras online, pago de facturas.

1.3.1.6. Afganistan

1. M-PAISA: Roshan, el operador moévil lider en Afganistan en alianza con
Vodafone lanzaron su servicio de transferencia de dinero moévil en 2008. El
modelo de servicio es similar al utilizado en Kenia, conocido como M-PESA.
Sin embargo en Afganistan el producto fue renombrado como M-PAISA el
cual ofrece una amplia gama de servicios financieros en cualquier lugar de
Afganistan: transferencia persona — persona, compras de tiempo aire, pago
de facturas, desembolso y recibo de salarios, recibir dinero del extranjero con
Western Union. La transferencia de dinero mediante un teléfono moévil es a
través del servicio de mensajes cortos (SMS) y un sistema de respuesta de voz
interactiva (IVR). M-PAISA constituye un punto clave para el desarrollo de
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la economia afgana, puesto que apoya la inclusiéon econémica de una mayoria
de la poblacién no bancarizada (97 %) de esta manera eliminando barreras
econdmicas en zonas remotas del pais.

1.3.2. Europa

La industria moévil europea constituye una de las més avanzadas siempre a la van-
guardia en el desarrollo de nuevos servicios. La industria mévil en Europa ha evolu-
cionado mas alla de la prestacion de servicios de voz y datos basicos.

1.3.2.1. Alemania

Las empresas Airplus International y Deutsche Telekom fueron las que dieron ini-
cio con el proyecto de Billetera Movil utilizando la tecnologia NFC (Near Field
Communication) a finales de 2013. El programa es conocido como MyWallet y esta
disponible en las ciudades de Bonn, Frankfurt y Hamburgo.

1. MyWallet: Con MyWallet es posible realizar pagos utilizando el teléfono

movil, usando altos estandares de seguridad con la tecnologia NFC ademas
dispone de una tarjeta SIM con memoria para el almacenamiento de datos con
lo cual aumenta la seguridad en contra de ataques®.
Los servicios brindados por MyWallet son varios, entre ellos figuran pagos en
tiendas, restaurants, servicio de transporte de taxi, maquinas dispensadoras
de golosinas, partidos de futbol, tickets de conciertos, cupones de descuento.
Para realizar el pago, unicamente el teléfono se acerca a la maquina de pago
automatico y los dos dispositivos se comunican a través de comunicacion de
radio encriptada, para pagos superiores a €25 Euros se deberd ingresar un
c6digo PIN como medida de seguridad adicional.

1.3.2.2. Turquia

El operador mévil Turkeell fue uno de los pioneros en Europa en lanzar su servicio
de billetera mévil en Junio del 2011 y en el 2012 lanzé su servicio de pagos con NFC,
en la actualidad posee méas de un millén de usuarios'®.

1. Cep-T: La billetera mévil de Turkcell permite realizar pagos online y en
locales comerciales, transacciones monetarias, pago de facturas y transporte!!.

Shttp://www.my-wallet.com /index-en.php
Ohttp: / /www.turkeell.com.tr/servisler /turkcell-cuzdan
HCASE STUDY: TURKCELL MOBILE WALLET, 2014, http://www.gsma.com/digitalcommerce/wp-
content /uploads/2013/10/MOBILE-WALLET-CASE-STUDY-TURKCELL-V3.pdf
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1.3.2.3. Rumania

NETOPIA mobilPay es el lider en Rumania en cuanto a pagos a través de telé-
fono celular segtin estadisticas mas del 90 % de tiendas en internet utiliza mobilPay
el cual es el nico proveedor que trabaja con las operadoras méviles como Orange,
Vodafone y Cosmote. Utiliza el envio de mensajes de texto como medio para realizar
las transacciones!?.

1.3.2.4. Reino Unido

En Reino unido el primer servicio de pago utilizando el teléfono moévil fue lanzado
en mayo del 2011, el sistema es conocido como Quick Tap de Orange. El operador
movil Telefénica de igual manera lanzo su servicio O2 Wallet en Octubre del 2012
sin embargo en enero del presente ano ha anunciado que su servicio dejara de fun-
cionar'®. El banco Barclays de igual manera posee una aplicacién conocida como
Pingit que permite la transaccion de dinero utilizando el teléfono mévil. Mientras
tanto los bancos HSBC, First Direct, Nationwide, Santander y Metro Bank, han
anunciado una nueva aplicaciéon conocida como Zapp para realizar pagos moviles a
18 millones de clientes, lo cual representa un tercio de la poblacién bancarizada.

1. QuickTap: El servicio de pago utilizando el teléfono mévil conocido como

Quick Tap fue lanzado mayo del 2011 , para lo cual es necesario tener el mévil
registrado en Orange y una cuenta en Barclaycard. La tecnologia utilizada
es NFC, se puede realizar compras por un valor no mayor de £20 en lugares
donde posean terminales de pago NFC ejemplos de aquellos son McDonalds,
EAT, Little Chef, Timson, Subway, Pret, entre otros.
La forma de pago se la realiza inicamente acercando el movil al equipo ter-
minal de pago, seguidamente se coloca un cédigo PIN de seguridad. En caso
de pérdida del teléfono mévil se debe inmediatamente bloquear la cuenta en
Barclaycard.

2. Pingit: es un sistema de pago moévil perteneciente al banco Barclays, la apli-
cacion es gratuita, no se necesita ser cliente Barclays, inicamente las transac-
ciones se realizan utilizando el niimero del teléfono.

3. Momneto: entre sus caracteristicas esta en que los balances de compras se
actualizan en tiempo real, de tal manera que una persona pueda conocer su
estado actual de cuenta, de igual manera le permite al usuario visualizar su
historial de transacciones, enviar dinero a amigos o familiares.

2https:/ /www.mobilpay.ro/public/en/
Bhttp://www.bbc.com/news/technology-25727333
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1.3.2.5. Francia

1. Orange Cash: La operadora mévil Orange en colaboracién con Wirecard

y Visa Europe ha lanzado su billetera mévil que utiliza la tecnologia NFC.
La aplicacion es Orange Cash, con la cual se puede realizar transacciones
de compras realizadas, revisiéon de estados de cuenta, se puede transferir y
recibir dinero, la aplicacién permite también realizar pagos seguros a través
de cualquier sitio de internet que acepte tarjeta VISA, para lo cual genera un
numero diferente para cada operacién.
El servicio se puso en marcha a inicios del 2014 en las ciudades de Caén
y Estrasburgo y se espera que hasta el segundo trimestre, el servicio esté
expandido por todo el pais, de igual manera otros bancos se estan involucrando
al servicio de pagos méviles tal es el caso de: BNP Paribas, Crédit Mutuel-CIC,
La Banque Postale y Société Générale.

1.3.2.6. Espaia

1. Vodafone Wallet: Con Vodafone Wallet se integran muchos servicios en un
Smartphone, como son: dinero efectivo, tarjetas de débito o crédito, tarjeta
de transporte e incluso las llaves de la casa. Los teléfonos compatibles son
Samsung Galaxy S4, Sony Xperia Z y HT'C ONE;, en los cuales se utiliza una
aplicacion basada en NFC a través de la cual, el usuario puede pagar sus
compras con el teléfono, subir a un autobus, utilizar cupones de descuento,
ete.

1.3.3. Norteamérica

En el continente Norteamericano, la Billetera Mévil ha mostrado un gran desarrollo y
aceptacion. Aunque el mayor desarrollo se presenta en Estados Unidos; en los paises
de México y Canada también podemos encontrar algunos modelos de Billetera Mévil.

1.3.3.1. Estados Unidos

Los Estados Unidos de Norteamérica siempre han estado a la vanguardia en cuanto
a tecnologia se refiere. Actualmente representa uno de los mayores escenarios para
los pagos méviles y la expansion de la Billetera Mévil. Existen varias empresas
representativas que prestan el servicio de Billetera Moévil, trabajando junto a las
mas grandes empresas telefonicas y las entidades bancarias mas estables y confiables.
A continuacién se presenta una descripcién de los sistemas de Billetera Mévil mas
utilizados en Estados Unidos.

1. ISIS Mobile Wallet: Es una empresa fundada por AT&T Mobility, T-
Mobile USA y Verizon Wireless con la vision de llevar el comercio movil a
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la vida diaria. La aplicacion Wallet esta protegida por PIN y los datos sensi-
bles estan protegidos en un chip llamado elemento seguro, ademéas en caso de
robo o pérdida del mévil se pueden bloquear las tarjetas cargadas al mismo
mediante una llamada o ingresando a la web de la empresa'®. La tecnologia
que maneja es NFC y presta el servicio en la mayoria de estados en alrededor
de 200000 negocios. La manera de reconocerlo es mediante el simbolo NFC que
se muestra en la siguiente imagen. ISIS Mobile Wallet cuenta con aplicacio-
nes para sistemas operativos Android e IOS y uno de sus beneficios es que se
puede incrementar dinero al monedero electrénico usando tarjetas de débito,
tarjetas de crédito o cuentas bancarias. Las tarjetas que estan vinculadas a
este servicio son American Express, American Express Serve, Chase y Wells
Fargo; ademas ofrecen la posibilidad de que al no contar con ninguna de estas
tarjetas, pueda acceder a una cuenta en American Express Serve al activar la
billetera.

. Google Wallet: Google Wallet es una Billetera Mévil gratuita que almacena

tarjetas de crédito, tarjetas de débito, ofertas y mas, de forma segura. Entre
otras facilidades, con esta Billetera Movil se pueden realizar compras en tien-
das, comprar en linea, enviar y recibir dinero. Los métodos que utiliza son
NFC y Cloud. La aplicaciéon de Google Wallet esta disponible para sistemas
operativos Android en Google Play Store y para 10S en Apple App Store,
dicha aplicacion permite enviar dinero en Estados Unidos usando la direccion
de email del destinatario. Para usuarios que cuenten con NFC en sus teléfo-
nos pueden usarlos para pagar en tiendas y diversos negocios'®. Actualmente,
la app de Google Wallet puede ser usada tnicamente dentro de los Estados
Unidos, sin embargo, cuando se usa Google Wallet en linea a través de Google
Play se pueden realizar comprar en alrededor de 125 paises. En caso de pérdida
o robo del equipo celular se puede deshabilitar la aplicacion de Google Wallet
ingresando a la pagina web wallet.google.com. También existe un sistema de
proteccion en la app mediante el uso de un PIN de cuatro digitos. Aunque
ultimamente Google Wallet ha recibido fuertes criticas por alejarse del modelo
y finalidad original de la Billetera Mdvil, sigue siendo una de las alternativas
mas usadas en cuanto a pagos moviles se refiere.

. US Bank Mobile Wallet: U.S. Bank es una compania diversificada de ser-

vicios financieros. Tiene sede en Minneapolis y es la sociedad matriz del Bank
National Association, el quinto banco!® més grande de los Estados Unidos. En-
tre otros servicios financieros que ofrece U.S. Bank tenemos a Mobile Banking,
dentro del cual se presenta un modelo de Mobile Wallet usando el método de
Cloud o de la nube. Este modelo permite realizar las siguientes transacciones:
Pago a personas, Pago de cuentas o facturas, Envio de dinero. Mediante la
aplicacion U.S. Bank Mobile Wallet que puede ser encontrada en la tienda de

Ynttps://www.paywithisis.com
5http: //www.google.com/wallet
ohttps://www.usbank.com/about-us-bank
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Google Play, se pueden pagar las cuentas de una manera singular y sencilla. Se
toma una fotografia de la cuenta y se adjunta a la aplicaciéon. Ademés permite
realizar transacciones bancarias como enviar dinero a las cuentas bancarias de
otras personas o instituciones. Todo esto es realizado en linea y cabe decir que
cuenta con todos los sistemas de seguridad que permiten garantizar un servicio
de calidad y confiable. Ademas cuenta con el servicio de consulta del estado
de cuenta mediante el uso de mensajes de texto.

4. Western Union Mobile Wallet: Western Union es una empresa estadou-
nidense especializada en el envio y recepcién de encomiendas, incluido dinero
en efectivo. Tiene 16 afios de historia y mas de 500000 agencias en més de 200
paises. La magnitud de esta empresa le ha permitido incursionar en la pres-
tacion de una gran cantidad de servicios entre los cuales se incluyen los pagos
moviles. El modelo de Billetera Movil ofrecido por Western Union permite el
envio y recepcion de dinero y el pago de facturas basdndose en los mensajes
de texto. Los remitentes deben proporcionar una identificaciéon adecuada para
poder realizar estas transacciones. Ademds de la informacién antes mencio-
nada, deben proporcionar un PIN que es asignado por la operadora mévil al
momento de contratar el servicio. En caso de pérdida o robo del equipo celu-
lar, se puede bloquear la cuenta de Billetera Movil llamando a la operadora y
proporcionando la informaciéon necesaria. Una de las desventajas de este mo-
delo de Billetera Movil es el largo proceso de verificacion que implica realizar
una transaccion por mas pequena que sea. Western Union no ha desarrollado
ninguna aplicacién para Smartphone que simplifique el proceso de verifica-
cién. Por otro lado resulta beneficioso el hecho de que se puede acceder a este
servicio incluso si no se posee un Smartphone.

5. Vantiv Mobile Wallet: Vantiv es una empresa que vio la luz en 1970 y
actualmente es lider proveedora en servicios de procesamientos de pago y solu-
ciones tecnologicas orientada sobre todo a comercios e instituciones financieras
de todos los tamanos. Se la considera una de las mayores adquirientes de débito
mediante PIN en los Estados Unidos, y ha impulsado muchos de los cambios
que motivaron el paso de dinero en efectivo a pagos electronicos. Vantiv Mobi-
le Wallet esta orientada a instituciones financieras y comerciantes minoristas
brindandoles acceso a las capacidades de pago moévil. El método en el cual
se basa es usando Cédigos QR y accediendo a la nube (Cloud), es decir, en
linea. Una de las particularidades de Vantiv Mobile Wallet es que no provee
del servicio de Billetera Mévil a personas particulares, sino que da el soporte
para que empresas puedan hacer uso de esta, es decir, permite que sean otras
empresas quienes den el servicio.

6. Apriva: Es una aplicacién de comercio mévil basada en el modelo de la nube
(Cloud), que combina pagos, lealtad, ofertas, servicios basados en localizacion,
medios de comunicacién social, y elementos de identificacién en una platafor-
ma segura, intuitiva y flexible. Apriva no provee el servicio de Billetera Movil
a personas particulares, sino que brinda el soporte para que empresas o ne-
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gociantes implementen este sistema de pagos en sus empresas. Permitiendo
que sus vendedores y clientes cuenten con un servicio agil y eficaz. Apriva
Wallet puede ser facilmente personalizable dependiendo de los requerimientos
de cada empresa, permitiendo afiadir servicios y caracteristicas propias. Toda
la informaciéon se almacena de forma segura en la nube. Aunque el modelo
usado por Apriva es el basado en la nube, su tecnologia tiene la posibilidad de
expandirse a otros modelos de pago tales como NFC. El proceso de compra es
bastante simplificado y ademés esta enriquecido con experiencias multimedia.
La aplicacién desarrollada por Apriva es compatible con sistemas operativos
Android e I0S. En caso de pérdida o robo del teléfono, se puede bloquear la
cuenta de Apriva Wallet contactandose con el proveedor del servicio.

. Blaze Mobile Wallet: Es un modelo de Biletera Modvil basado en la tecno-

logia NFC. A diferencia de otros modelos NFC, en este caso consiste en una
tarjeta adherible al teléfono que permite una interconexiéon con el mismo gra-
cias a la aplicacién desarrollada por Blaze. Aunque no requiere un cédigo PIN
para verificacién de identidad en cada compra, en caso de pérdida o robo del
equipo celular, se puede llamar al servicio de asistencia o ingresar a la pagina
web de Blaze e inmediatamente reestablecer el PIN. De esta forma si alguna
persona quiere utilizar de manera no permitida la Billetera Movil, no le sera
posible ya que requiere ingresar primero el nuevo PIN. Para los Smartpho-
ne con NFC integrado es posible apagar permanentemente la aplicacién para
evitar el acceso fraudulento a las credenciales de pago. Con respecto a la se-
guridad de la red, Blaze transmite todas las contrasenas encriptadas en todo
momento, tanto en la red externa como en la red interna. La red de Blaze
soporta 100Mbps de velocidad. La aplicacién de Blaze Mobile Wallet puede
ser adquirida en la tienda de iTunes.

. C-Sam Mobile Wallet: C-Sam es una empresa proveedora del servicio

de pagos moviles a nivel empresarial que ademas maneja una Plataforma
de Transacciones Mobiles (MTP por sus siglas en ingles Mobile Transaction
Platform) la cual permite el desarrollo de aplicaciones de Billetera Mévil. La
plataforma manejada por C-Sam se ejecuta en Android, iPhone, BlackBerry,
Windows Phone e incluso cuentan con teléfonos con Java ME. Algunos de los
aspectos mas importantes de la plataforma son: permite la implementacién
de varias billeteras con arquitectura multiempresa y apoya todos los tipos de
transacciones, incluyendo las transacciones a distancia y de proximidad.

. Cat Mobile Wallet: Es un modelo de monedero mévil independiente que

permite a los usuarios realizar pagos méviles gracias a una cuenta movil virtual
sin la necesidad de una cuenta bancaria o la garantia de una tarjeta de crédito.
El procedimiento resulta bastante sencillo y comodo a la vez. Los usuarios
cargan efectivo en su cuenta de Cash and Transact para luego transferir o pagar
por bienes y servicios adquiridos, a cualquier persona, cualquier momento y
en cualquier lugar del mundo. Cat Mobile Wallet es una excelente alternativa
para aquellas personas que quieren formar parte de los pagos méviles pero que
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no poseen una cuenta bancaria. De darse el caso de robo o pérdida del teléfono
movil, el dinero en efectivo del usuario esta protegido por un PIN de seguridad,
mismo que puede ser cambiado en cualquier momento por el usuario. Ademas
puede ser acoplado a una gran variedad de interfaces incluyendo USSD, J2ME,
SMS y STK. Este sistema de Billetera Movil prepago ha sido probado en el
mercado desde 2005 en México y Estados Unidos, y actualmente esta presente
en varios mercados de Africa, El Caribe y América Latina.

CorPay Mobile Wallet: CorPay es una plataforma de la empresa CorFire
que permite a los comerciantes, instituciones financieras, operadores de redes
moviles y otros proveedores ofrecer una Billetera Mévil basada o no en NFC.
Al igual que otras plataformas, permite a las empresas promover su propia
marca en el dispositivo mévil mientras controlan la apariencia, funcionalidad,
caracteristicas y gestién de datos de la aplicacién ofrecida. Dicha aplicacién es
compatible con los sistemas operativos Android, BlackBerry e IOS. La Billetera
Movil ofertada por CorPay soporta todas las tarjetas, incluidas las de regalo
y promociones. Ademas soporta varios tipos de elementos de seguridad que
permiten que la informacién de la cuenta sea encriptada y almacenada. Segin
la experiencias de los consumidores, este tipo de Billetera Mévil es facil de
usar e intuitiva.

FIS Mobile Suite: El modelo de Billetera Moévil de FIS Mobile Suite es
una plataforma basada en la nube y en los Codigos QR. Puede funcionar
con o sin Tarjeta Cash Access. Cuando funciona con la tarjeta, el modelo
depende totalmente de la nube, sin almacenar ningin tipo de informacién en
el movil. Sin la tarjeta, el usuario puede realizar retiros en efectivo de los
cajeros automaticos. Para esto, la autenticacion, la seleccion de la cuenta y la
seleccion del monto se da a través de la aplicacion y un Codigo QR se escanea
para completar la transaccién. Una de las ventajas es que FIS Mobile Suite
puede integrarse con aplicaciones de pagos modviles ya existentes.

FonWallet: Es una empresa pionera en cuanto a pagos moviles y billetera
movil se refiere. Es distinta al resto de Billeteras Moviles ya que esta cons-
truida en torno a una arquitectura y no a una tecnologia. La magnitud de
esta empresa se ve reflejada en algunas patentes de pagos moviles con las que
cuenta. FonWallet es un facilitador de transaccién que permite sin problemas
la ejecucion de cualquier transaccion o pago a través de multiples interfaces
de usuarios. FonWallet esta llevando la Billetera Mévil a un nuevo nivel, en el
area de la seguridad, la funcionalidad y la facilidad de uso. La poca de infor-
maciéon acerca de este método de Billetera Mévil es una muestra del celo con
que guardan sus procesos y tecnologia, asi como sus patentes y desarrollos que
los mantienen a la cabeza de los pagos méviles.

Griftango MGift: La Billetera Mdévil de Giftango, primera en su tipo, se
especializa en convertir tarjetas de regalo plasticas en un equivalente digital
dentro del equipo celular. Este servicio permite a las empresas anadir tarje-
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tas de regalo a sus aplicaciones moviles. A diferencia de otros proveedores,
Giftango no brinda el servicio de Billetera Movil sino que permite que aque-
llas empresas que lo hacen, puedan ofertar dentro de su modelo empresarial
o personal, una Billetera Mdvil que cuenta con la posibilidad de transformar
tarjetas de regalo fisicas en electronicas, acercandose mas aun a un modelo
completo de pagos méviles mediante el celular y mejorando notablemente la
experiencia de compras. El proceso es sencillo, el usuario puede escanear el
cddigo de barras de las tarjetas con su Smartphone y esta se convertira en una
tarjeta electronica que, ademas, puede ser enviada a otro mévil como regalo.

Kuapay Mobile Wallet: La compania Kuapay fue fundada en 2011 por
Joaquin Ayuso de Paul en Santa Moénica, California. El modelo de Billetera
Moévil que presenta una interesante combinacién de Codigos QR, Codigos de
barra, NFC o entrada manual, cada una de las cuales puede ser usada en un
punto de venta. En cuanto a la seguridad, la aplicacion esta protegida por
un c6édigo PIN y los datos financieros son encriptados y almacenados en una
boveda Kuapay, que es accesible inicamente con dispositivos especificos. En
caso de pérdida o robo del teléfono los usuarios pueden desactivar sus cuentas
de forma remota ingresando a la web del proveedor, evitando que alguien utilice
sus tarjetas incluso aunque cuente con el PIN. Las aplicaciones de Kuapay
Mobile Wallet estan disponibles en la propia pagina web de la empresa , tanto
para sistemas operativos Android e 10S.

1.3.3.2. Canada

Canada es otro de los paises que estan encaminados en el desarrollo tecnoldgico, y
aunque no en las proporciones de su vecino, Estados Unidos, Canadé si ha realizado
algunas importantes contribuciones en cuanto a las telecomunicaciones, Smartpho-
ne y pagos moviles se refiere. Tenemos algunas empresas brindando el servicio de
Billetera Movil en Canada, basado en los modelos existentes pero con ciertas carac-
teristicas que merecen ser mencionadas y que representan una solucion interesante
para su medio.

1.
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Omnego Mobile Wallet: Omnego es una compania de tecnologia movil
con sede en Toronto. El modelo de Billetera Mévil que esta empresa ofrece,
convierte las tarjetas fisicas en tarjetas electronicas y permite la interaccion
comercial usando la tecnologia NFC y permite la comunicacién bidireccional
con otros chips NFC. Ademéas Omnego brinda la posibilidad a los comerciantes
que ofrecen tarjetas de regalo, cupones o membrecias, el manejo de una pla-
taforma web que permite realizar réplicas exactas de las tarjetas fisicas pero
en formato digital para poder ser utilizada mediante el Smartphone. Se puede
encontrar la aplicacion de Billetera Movil para Smartphone llamada Walgo, la
cual estd disponible para los principales sistemas operativos de Smartphone
incluyendo iPhone, Google, Apple, Android, BlackBerry y Nokia.
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2. PayMobile: Es una empresa de tecnologia global especializada en ofrecer a
empresas el servicio de gestién completa para un amplio programa de comercio
movil en prepago y tarjetas virtuales. Paymobile también proporciona solucio-
nes avanzadas completas basadas en la tecnologia mévil. Con la capacidad de
administrar los saldos de las tarjetas, transferir fondos de las cuentas banca-
rias y realizar transferencias de dinero de tarjeta a tarjeta en tiempo real a
través de sus dispositivos moéviles. Paymobile basa sus soluciones en el método
prepago y con tecnologia NFC, permitiendo a cada empresa ofrecer su pro-
pia Billetera Moévil con caracteristicas propias. La aplicacion que gestiona la

Billetera Mévil, estd desarrollada y es compatible con los sistemas operativos
iPhone, BlackBerry, Windows y Android.

3. Rogers Mobile Wallet: Rogers es una empresa de telecomunicaciones ca-
nadiense que en 2013 lanzo su modelo de Billetera Mévil. El modelo lanzado
utiliza el sistema codigos QR para pagar con las tarjetas de regalo digitaliza-
das en el movil. Cuando queremos realizar transacciones con tarjeta de débito
o crédito se utiliza la comunicacion NFC de los Smartphone. Es decir, son
dos métodos insertados en una sola Billetera Mévil. Rogers ha participado en
distintas relaciones estratégicas dentro de la industria de pagos méviles, inclu-
yendo unir oficialmente fuerzas con MasterCard Canada a través de un acuerdo
estratégico de varios anos para apoyar la innovaciéon y el impulso adopcion de
la tecnologia de pagos moéviles a través de Canada. Ademés de garantizar de
que todos los datos sobre las tarjetas estan guardados de forma segura den-
tro del SIM, Rogers Mobile Wallet, ofrece otras funciones especiales dentro de
la Billetera Movil, como recargas de tarjetas prepago, consulta de cuentas y
consulta de movimientos, ademas de servicios de ubicacién para encontrar los
terminales de pago mévil méas cercano.

1.3.3.3. México

En los dltimos anos México ha presentado un notable avance en cuanto a desarrollo
tecnoldgico vy, gracias al acceso a la tecnologia con el que cuentan los mexicanos, la
cantidad de personas con un Smartphone y que acceden a Internet ha crecido nota-
blemente. En cuanto a pagos méviles se refiere, México ha experimentado modelos
de Bancas Electronicas y Bancas Méviles, tanto extranjeras como desarrolladas en
el mismo pais. Sin embargo, no se han desarrollado modelos de Billeteras Méviles
mexicanas y el indice de insercién de modelos extranjeros es bastante bajo. El prin-
cipal motivo es que las personas no confian y mucho menos se acostumbran, a una
moneda electronica, ellas prefieren contar con su dinero de manera fisica. Actual-
mente, VISA trabaja en el proyecto de una billetera moévil, segura, confiable y con
disponibilidad al momento para que el usuario pueda realizar pagos a través de los
teléfonos celulares como: pagos de persona a persona, realizar compras, remesas y
una variedad de aplicaciones desde su movil; en su oficina, en la comodidad de su
casa o de donde se encuentre. De la misma forma, otras empresas experimentadas en
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materia de pagos moviles empiezan a dirigir sus ojos hacia México buscando ofertar
el modelo que gane la confianza de las personas e inculque en ellos la cultura de los
pagos moviles.

1.3.4. Sudamérica

El continente Sudamericano estd compuesto en su mayoria por paises en vias de
desarrollo y caracterizados en muchos casos por los notables niveles de pobreza. Es-
te es uno de los motivos por los que el desarrollo tecnoldgico y el aporte en cuanto a
innovacién por parte de los paises sudamericanos, es reducido. Sin embargo, Suda-
mérica se presenta como un escenario ideal para el desarrollo de los pagos méviles.
La razon es que la mayoria de la poblaciéon no tiene acceso a una cuenta bancaria y
la Billetera Movil representa una excelente alternativa para el acceso de los secto-
res mas pobres ya que casi el 100 % de la poblacién cuenta con un teléfono maévil.
Aunque todavia no hay empresas sudamericanas que hayan desarrollado modelos de
billeteras méviles, si se ha visto el interés de empresas europeas y norteamericanas
por implementar sus Billeteras Moéviles ya probadas. En muchos de los paises sud-
americanos se utilizan algunos tipos de Billeteras Modviles extranjeras y en otros,
actualmente se encuentran en estudio previo a su lanzamiento. A continuacién se
menciona el estado de cada una de ellas.

1.3.4.1. Brasil

Brasil fue uno de los primeros paises sudamericanos en adoptar la tecnologia maévil
y las finanzas electronicas. La principal caracteristica de las Billeteras Mdéviles en
Brasil es que nacen de las alianzas entre operadoras méviles y entidades financieras.

1. Ot Cartera: La Billetera Movil Oi Cartera nace de la alianza entre el Banco
de Brasil y la red electrénica de pagos méviles Cielo, gracias al apoyo, guia
y experiencia de Gemalto. Este modelo permite realizar compras en mas de
un millén de locales afiliados a Cielo. Entre otros servicios, se pueden realizar
recargas para telefonia movil, transferencias de dinero entre clientes y extraer
recargas desde terminales del Banco Brasil. Este servicio esta disponible para
cualquier movil con SIM Oi. Oi Cartera se basa en el método de SMS y utiliza
la tecnologia S@t Push que permite encriptar los mensajes enviados y no al-
macena informacion en el teléfono movil. La tarifa mensual para este servicio
es de ocho reales que representan aproximadamente cuatro délares.

2. Zuum: La empresa de telecomunicaciones Telefénica, en alianza con la fi-
nanciera MasterCard, lanzaron un proyecto de Billetera Movil ofreciendo sus
servicios a los clientes de Vivo, una de los mayores operadores de telefonia
movil en Brasil. Este proyecto beneficiard a alrededor de 65 millones de usua-
rios de Vivo que podran realizar pagos mediante sus teléfonos moviles. Entre
los servicios propuestos esta transferir fondos, pagar cuentas y hacer compras
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en linea, todo esto mediante una cuenta prepago. La Billetera Moévil Zuum
esta disponible tanto para clientes que poseen una cuenta bancaria como para
aquellos que no la tienen. El modelo utilizado se basa en la tecnologia USSD
y permite su uso en alrededor de 1.8 millones de locales asociados.

3. SmartTrust Portigo: La empresa espanola Giesecke & Devrient trabaja en
conjunto con la empresa de telecomunicaciones Claro y el bando Bradesco
para ultimar los detalles de su modelo de Billetera Moévil que permitira a los
clientes realizar pagos utilizando su Smartphone gracias a un SIM especial. El
servicio estard disponible en San Pablo y a los largo del ano se implementara
en el resto del pais. Giesecke & Devrient proporcionara el servicio de Trusted
Service Manager (TMS) que permite recibir la informacién de las tarjetas de
forma segura gracias a la encriptacion. Este modelo de Billetera Movil se basa
en la tecnologia NFC y su aplicacion estara disponible en la tienda de Google
Play.

1.3.4.2. Argentina

Argentina, como la mayoria de paises sudamericanos, es un pais en vias de desarrollo.
La situacion de pobreza que viven la mayor parte de los habitantes no permite que
tengan acceso a una cuenta bancaria. Sin embargo, la mayoria posee un teléfono
mévil y en muchos de los casos un Smartphone. Esto convierte a Argentina como un
escenario interesante para incursionar en materia de pagos moviles. Existen algunas
empresas de telecomunicaciones aliadas con instituciones financieras que ya han
dado los primeros pasos y brindan los servicios de Billetera Mévil. A continuacion
mencionamos los modelos mas significativos.

1. Wanda Moéwil: De la alianza entre Movistar y MasterCard naci6 la Billetera
Moévil Wanda. Los servicios que ofrece este modelo son Depésito de efectivo
con agentes autorizados, retiro de efectivo con agentes autorizados, envios y
recepcion de dinero entre clientes registrados en el servicio Wanda, recargas
de celular y en algunas provincias argentinas como La Plata ya se puede pagar
en comercios afiliados. Este modelo esta disponible tinicamente para clientes
movistar y se puede acceder al mismo sin la necesidad de un Smartphone. El
método usado es SMS y no hay un costo por mantener la cuenta Wanda. Para
realizar cualquier transaccién se requiere autenticacion por PIN evitando asi
que personas ajenas usen el servicio en caso de robo del movil, ademas hay
una linea de atencién al cliente que permite el bloqueo de la cuenta las 24
horas del dia. Actualmente Wanda Movil se encuentra haciendo mejoras en

Sus servicios y es por eso que se encuentran en una suspension temporal desde
abril de 2014.

2. Naranja MO: La Billetera Mdévil Naranja MO fue lanzada por la empresa
de servicios financieros Tarjeta Naranja que cuenta con mas de 25 anos de
experiencia. El servicio de Naranja MO puede ser habilitado por cualquier
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persona, sea o no cliente de Tarjeta Naranja. Para habilitar o dar de alta
el servicio se debe enviar un SMS al 12369 con la palabra Alta. Este es un
servicio de compras prepago por lo que se debe recargar antes de realizar
alguna transaccion. El proceso de compra utiliza el método de SMS y consiste
en enviar un SMS con la palabra COMPRA al 12369, se recibe un mensaje con
un cédigo que debe ser informado al vendedor y finalmente se firma el ticket.

3. Monedero: La Billetera Mo6vil Monedero es la més reciente en comparacion
de las dos antes mencionadas. El método de pago que utiliza es mediante
Cloud o la nube y pagos sin contacto con lectura de Cédigos QR y NFC. Este
modelo de Billetera Mdévil es el mas completo en Argentina ya que permite la
compra mediante Internet en los sitios web adheridos a la red de Monedero,
el envio y recepcion de dinero gracias a la app Monedero disponible para
Nokia, iPhone, Android y BlackBerry. La misma aplicacién permite la compra
en establecimientos gracias al lector de Cddigos QR. Para recargar el saldo
en la cuenta Monedero se lo puede hacer con tarjetas de débito o crédito.
Cuando el monto de la compra supere el saldo de Monedero la compra se
cargara directamente a la tarjeta asociada. Otro de los servicios que ofrece
este modelo de Billetera Mévil son las TAG que es un sticker con un chip
contactless incorporado, que al igual que en el caso de la cuenta Monedero,
se carga mediante una tarjeta de crédito o débito y permite la compra en los
locales afiliados.

1.3.4.3. Colombia

Colombia, al igual que la mayoria de los paises sudamericanos, es afectada por la
situaciéon de pobreza en la que viven la mayoria de sus habitantes. Sin embargo,
la estrecha relacion comercial que mantiene con los Estados Unidos le beneficia
en el hecho de que puede gozar de gran parte de los adelantos tecnolégicos del pais
norteamericano y ademas contar con los recursos necesarios para producir tecnologia.
Un ejemplo de esto son los pagos méviles donde Colombia tiene algunos precedentes
con modelos de estudio implementados en las universidades. Actualmente, existen
modelos de Billeteras Mdviles que se encuentran implementados y cuyos clientes
aumentan considerablemente.

1. Dawviplata: Es un producto desarrollado por la empresa financiera Davivien-
da cuyo objetivo es realizar transacciones moviles con el uso de una SIM card.
Cuenta con alrededor de 40000 usuarios y el servicio prestado permite realizar
transacciones, pagar servicios publicos, recargar minutos al celular, hacer reti-
ros de efectivo, y todo esto sin la necesidad de contar con una cuenta bancaria.
Este proyecto empezd con una prueba a 5000 estudiantes de la Universidad
Minuto de Dios de Bogotd DC y ha mostrado un crecimiento exponencial en
cuanto al nimero de clientes. Este tipo de Billetera Mévil solo permite habili-
tar un celular por persona natural. Esta disponible para cualquier celular sin
importar la operadora, ya sea Claro, Tigo, Uff o Movistar. Utiliza el método
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de SMS por lo que no requiere una app y se aplica para cualquier mévil sea o
no Smartphone.

2. GetPay: GetPay es la Billetera Mdévil desarrollada por el GrupoOnline. Las
transacciones se manejan mediante tecnologia NFC, SMS y Cloud. Este modelo
de billetera permite ademés la digitalizacion de tarjetas fisicas permitiendo
guardar de manera segura y ordenada dinero en efectivo, tarjetas de crédito,
tarjetas de débito, cupones y puntos. Se puede realizar pagos de Persona a
Persona (P2P), Persona a Comercios (P2B) y Comercio a Comercio (B2B).
Ademas de poder realizar compras y ventas Web, GetPay permite micro pagos
y pagos en puntos de venta con el uso de la tecnologia NFC, pagos mediante
el sistema de Callback y SMS y trasferencia entre celulares. La aplicacion es
desarrollada para sistemas operativos Android y permite integrar la tecnologia
movil con la Web.

1.3.4.4. Paraguay

Paraguay es un pais que presenta un ambiente bastante favorable para la aplicacion
de los pagos méviles. Es el tercer pais méas pobre de Sudamérica lo que implica que los
habitantes no tienen acceso a una cuenta bancaria. A pesar de esto, la penetracion
celular del pais ha alcanzado el 100 %, y es el nico pais de la regiéon donde los
dos principales operadores moéviles, Tigo y Personal, han desarrollado modelos de
Billetera Movil.

1. Tigo Money: Es un modelo de Billetera Movil enfocado principalmente al
envio y recepcion de dinero desde cualquier parte del pais. Se basa en la Tec-
nologia USSD y es famosa por sus Giros Tigo que permiten enviar dinero
rapidamente y de manera eficaz y segura. Los principales servicios que Tigo
Money ofrece son: los Giros Tigo, pagos de Facturas Tigo, mini cargas, pagos
de otras facturas y cuotas, pago en comercios adheridos, retiro de dinero, carga
de dinero, control de transacciones. Este servicio no requiere de un Smartp-
hone para ser utilizado, por lo tanto tampoco necesita el desarrollo de una
app. Todas las transacciones son seguras gracias a la solicitud de la contrasena
propia de cada cliente.

2. Personal: Es la Billetera Movil desarrollada por la empresa de telecomunica-
ciones del mismo nombre. Permite el pago y la transferencia de dinero desde
y hacia el movil. Ademas almacena dinero de manera segura y cuenta con el
respaldo de entidades financieras como Banco Atlas, Banco Continental y Fi-
nanciera el Comercio. El servicio de Billetera Mo6vil de Personal de activa en
5 minutos y consiste en la creaciéon de una cuenta en el celular independiente
del saldo. La tecnologia que Personal utiliza es mediante USSD. Cada usuario
cuenta con una contrasena personal de 4 digitos que debera utilizar en todas
sus transacciones y la misma que se recomienda ser cambia periddicamente
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para mayor seguridad. Personal no requiere ningin tipo app por lo que puede
ser usada desde cualquier teléfono movil sea o no Smartphone.

1.3.4.5. Chile

Chile se presenta con un escenario ideal para el desarrollo de pagos méviles. Los
indices de penetracion de la telefonia celular son bastante altos. Sin embargo, existe
una gran cantidad de operadoras celulares que desarrollan iniciativas aisladas en
materia de pagos moviles, sin llegar a una propuesta firme y eficaz que involucraria
a las empresas de telecomunicaciones y entidades financieras. Por este motivo no
se ha visto un avance importante, pero existen algunas empresas extranjeras que
encuentran en Chile el lugar idéneo para el desarrollo de sus modelos de Billetera
Movil.

1. Kuapay: Kuapay lanzo en Chile un plan piloto para la implementacion de la
Billetera Mdévil con la colaboracion y el trabajo conjunto de Movistar, Banco
Santander, Samsung, Oberthur Technologies y MasterCard. Este plan piloto
fue lanzado en agosto de 2013 y se proyecta a un ano de duraciéon. Este mo-
delo de Billetera Mévil permite la realizaciéon de operaciones comerciales sin
contacto gracias a la tecnologia NFC, que ademas la convierten en un método
bastante seguro ya que toda la informacion entre los actores de las transaccio-
nes se transmite en una red interna y personal evitando el envio de informacién
a través de Internet donde los datos pueden ser vulnerables. La app para el
plan piloto fue desarrollada en conjunto por Movistar y Banco Santander y

les permitié a 200 clientes disfrutar del servicio de la Billetera Movil mediante
NFC.

1.3.4.6. Uruguay

El escenario que se presenta en Uruguay es similar al del resto de paises sudameri-
canos. La caracteristica aqui es que las instituciones financieras muestran un apoyo
bastante fuerte y entienden las proyecciones que los pagos moéviles tienen en el pais.
Existen modelos extranjeros que se usan en menores proporciones, pero existe un
modelo que se puede considerar la Billetera Mévil de los uruguayos.

1. Bit$: Es un modelo desarrollado en conjunto por la empresa de telecomuni-
caciones Antel, el Banco Republica y VISA. La tecnologia utilizada es USSD
y si bien puede ser utilizada por cualquier tipo de teléfono mévil, también ha
sido desarrollada una aplicacion para Android la cual requiere una conexién
a Internet, dicha conexion se acepta tnicamente si es por plan de datos y no
mediante WIFI para asegurar de que la informacion no pueda ser jackeada de
ninguna manera. Los menus interactivos también permiten la confirmaciéon de
la identidad del propietario mediante SMS sin costo alguno, lo que nos presen-
ta un interesante modelo de Billetera Movil donde se combinan las tecnologias

22



1.3 Situacion actual en otros paises

USSD, SMS y Cloud. El servicio esta disponible para todos los usuarios de
Antel, clientes del Banco Republica, clientes de VISA y clientes con Tarjetas
D. Los beneficios ofertados son comprar con el celular, regalar vales de compra,
recarga de servicios Antel, giros de dinero Brou, compras de estacionamiento
tarifado IMM y recargas de tarjetas de crédito AlfaBrou.

1.3.4.7. Venezuela

Venezuela es otro de los paises que se encuentra en una etapa de conocimiento
en cuanto a pagos moviles se refiere. El alto indice de penetracién de la telefonia
celular la senala como un amplio escenario para el desarrollo de la Billetera Movil,
aunque falta el compromiso de las empresas de las telecomunicaciones y las empresas
financieras para poder desarrollar modelos que tengan una gran acogida por parte
de los clientes.

1. Vippo: Es un modelo de Billetera Mévil desarrollado por Pago Mavil, C.A.
que es una empresa de pagos méviles localizada en Caracas, Venezuela. En
2013, y con la colaboracién de Tedexis, proyectd el lanzamiento de Vippo.
Actualmente sigue en desarrollo y no existe extensa informacién acerca de la
misma. Al ingresar al sitio web oficial de Vippo existe informacién acerca de
la proyeccion que tiene y los alcances que pretende, asi como las personas que
estan participando en su desarrollo. Este modelo de Billetera Movil preten-
de usar la tecnologia de SMS sin necesidad de app y por ende no requiere
Smartphone. Ha sido nombrada como la primera Billetera Moévil de Venezuela
y se espera con ansias el lanzamiento de la misma. De esta manera Venezuela
entraria en la tendencia mundial de pagos moviles.

1.3.4.8. Bolivia

El interés por la Billetera Mévil en Bolivia comenzé por el gobierno que buscaba la
manera de identificar y distribuir el bono a las personas o familias que realmente
lo necesiten. Gracias a los servicios de la Billetera Movil se podrian realizar trans-
ferencias directas hacia los beneficiados evitando la necesidad de acercarse a las
instituciones financieras. Ademés se podria monitorear los habitos de consumo y sa-
ber si los recursos se estan direccionando a las personas que realmente los necesitan.
Sin embargo el principal problema con el desarrollo de la Billetera Mévil para esta
finalidad se presenta en el hecho de que la mayoria de personas beneficiarias viven
en sectores pobres que carecen de la infraestructura para un sistema de pagos de
persona a persona o persona a negocio, y resulta complicada y costosa la implemen-
tacion. Sorteando todas estas dificultades, a inicios de 2013 se lanz6 al mercado la
Billetera Mévil con la colaboracién de la empresa de telecomunicaciones Tigo.

1. Tigo Money Bolivia: La operadora de telefonia celular lanzo Tigo Money
como el primer servicio de pagos moviles para Bolivia en enero de 2013. Bési-
camente este modelo de Billetera Movil se basa en los giros o envié de dinero
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entre personas. El servicio estd disponible para cualquier cliente Tigo. La tec-
nologia usada es USSD para los meniis interactivos. Se mantiene la seguridad
gracias a un cédigo PIN propio de cada cliente y que es requerido para validar
cualquier transaccion que se realice. No requiere ninguna app y por lo tanto
puede ser usada desde cualquier tipo de teléfono mévil con Tigo.

1.3.5. Oceania

El continente ocednico, compuesto en mayor parte por islas, contiene tinicamente
dos paises industrializados y que muestran avances tecnolégicos notables. Estamos
hablando de Australia y Oceania. Ambos paises sustentan su desarrollo en la inno-
vacion tecnolégica convirtiéndose en grandes generadores de tecnologia, los cuales
en los ultimos anos han realizado grandes aportes en materia de pagos méviles. Aus-
tralia y Nueva Zelanda han desarrollado algunos modelos de Billetera Movil que
mencionaremos a continuacion.

1.3.5.1. Australia

Australia es uno de los paises que ha realizado grandes aportaciones en materia de
pagos mébviles, como muestra de esto, en el pais existen alrededor de 220000 comer-
cios con terminales adaptados para el pago moévil sin contacto. El apoyo brindado
por las instituciones financieras para desarrollar modelos eficaces de Billetera Mévil
es vital y ha sido bien recompensado, es asi que las principales Billeteras Méviles
existentes en Australia son de propiedad de Bancos. A continuacién mencionamos
las mas importantes, por su eficiencia y aceptacion.

1. Commonwealth Bank Mobile Wallet: Commonwealth Bank ha sido uno
de mayores promotores de pagos méviles en Australia usando NFC. Debido a
que el Samsung S4 es el inico Smartphone que cuenta con NFC integrado, el
banco proporciona un sistema llamado PayTag, que consiste en stickers adhe-
ribles al movil. Los clientes pueden realizar pagos no mayores a cien délares
sin precisar el ingreso de un cédigo PIN para autenticacion. Las aplicacio-
nes disponibles desarrolladas por Commonwealth Bank tienen soporte para
sistemas operativos Android y Windows Phone 8, el iPhone sigue recibiendo
actualizaciones. A futuro Commonwealth Bank se proyecta con un modelo de
billetera movil con la opcion de digitalizar tarjetas fisicas de varios tipos y el
almacenamiento de entradas para eventos.

2. ANZ Mobile Wallet: La Billetera Movil de ANZ utiliza comunicacién de
campo cercano (NFC) para realizar compras sin contacto. Se puede transferir
y almacenar tarjetas ANZ dentro del movil de manera digital, y al momento
de la comprar el cliente elige con cudl de las tarjetas almacenadas realizar el
pago. Para transacciones menores de cien dolares, la aplicacion no exige ningtin
codigo PIN y las cuentas serdn abonadas directamente pudiendo visualizar
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un recibo en la pantalla del mévil del cliente. Para rubros mayores al antes
mencionado, se requiere autenticacion mediante el uso de un cédigo PIN. El
modelo de Billetera Mévil de ANZ desarrolla sus aplicaciones para Smartphone
que cuente con el servicio NFC tales como Samsung Galaxy S3 y S4, evitando
de esta manera la necesidad de adherir al mévil algiin componente adicional.

3. mHIT s Wallet: mHITs se puso en marcha por primera vez en 2004 en Aus-
tralia como una plataforma para la entrega de vales de recarga para modviles
mediante SMS. Posteriormente fue relanzada en 2006 como un modelo de Bille-
tera Movil centrandose en las transacciones de persona a persona comenzando
también un despliegue de terminales de pago en varios locales comerciales en
Sidney. El modelo de Billetera Mévil de mHITs se basa en el uso de SMS para
realizar transacciones, lo que implica que puede ser utilizado por cualquier tipo
de mévil sin importar si es 0 no Smartphone. Al momento de registrar el mévil
en mHITs automaticamente se crea una cuente mHITs. Una misma persona
puede registrar varios méviles pero cada uno tendra una cuenta independiente.
No es necesario tener una cuenta bancaria o tarjetas de crédito o débito, sin
embargo, si se puede transferir dinero de una cuenta bancaria a una cuenta
mHITs. Hay varias maneras de adicionar dinero a la cuenta de mHITs, la més
sencilla es que otra persona nos transfiera dinero desde su cuenta por algtin
bien o servicio prestado. Otra manera de cargar dinero a la cuenta es mediante
Internet Banking en cualquier rama de Westpac. Toda transacciéon realizada
con mHITSs requiere la autorizacion del propietario de la cuenta lo que asegura
el control total de la cuenta y la seguridad de que no puede darse un fraude
mediante la violacion de seguridad en Internet.

1.3.5.2. Nueva Zelanda

Nueva Zelanda es un ejemplo de como un pais pequenio puede desarrollarse y gene-
rar tecnologia. En cuanto a pagos moviles se refiere, Nueva Zelanda es un pais que
se encuentra a la vanguardia y aunque no ha desarrollado un modelo de Billetera
Moévil propio, se ha convertido en un lugar idéoneo para que grandes empresas como
Telecom, Vodafone y 2degrees oferten sus servicios de pagos moviles. Siguiendo el
ejemplo de Australia y basandose en el mismo modelo, las empresas de telecomu-
nicaciones y entidades financiares de Nueva Zelanda estan ansiosas por lanzar al
mercado un modelo propio de Billetera Mdvil. Actualmente, la empresa Paymark
uni6 fuerzas con Telecom, Vodafone y 2degrees para llevar al mercado de Nueva
Zelanda un sistema de Billetera Mévil basado en el pago sin contacto NFC. Todavia
se sigue trabajando en esta interesante iniciativa buscando crear la infraestructura
necesaria y los terminales NFC.
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1.4. Situacion actual en Ecuador

1.4.1. Estado actual

En el 2011 el Banco Central del Ecuador lanzé indicios de su proyecto “billetera
movil' cuyo proyecto més tarde se conocié como “pago mévil" y recientemente en
el 2014 se reanudard con un nuevo nombre “dinero electrénico’, sin embargo se
mantiene inalterable el concepto de permitir a los usuarios utilizar sus dispositivos
moviles para efectuar compras, la firma chilena Adexus se adjudicé el contrato por
$3.38 mn, el sistema funcionara mediante dos canales: a través de mensajes de texto
(SMS) y mediante la tecnologia NFC!.

Los usuarios podran acceder a los siguientes servicios!'®:

1. Transferencias de dinero a cuentas en su propia institucién o a cuentas de otras
instituciones financieras.

2. Envio y recepcion de remesas nacionales y del exterior.

w0

Depdésitos y retiros, a través de ventanillas o canales electréonicos de otras
instituciones financieras o de corresponsales no bancarios.

Pago de aportaciones al sistema de seguridad social.
Pago de impuestos, tasas y contribuciones.

Pago de consumo de servicios basicos.

N o

Pago de consumo de servicios recibidos de entidades del sector publico y pri-
vado.

@

Pago por compras a entidades del sector publico y privado.

9. Cobro del Bono de Desarrollo Humano (BDH) y de otras subvenciones del
Gobierno Nacional.

10. Cobro de beneficios del sistema de seguridad social.

1.4.2. Factores importantes
1.4.2.1. Factor econémico-social

Segtin datos proporcionados por la ENEMDU! que es una comisién del INEC?®
encargada del calculo del indicador de pobreza en Ecuador, se pude mencionar que

1"Diario El Comercio, 4/04/2014 http://www.elcomercio.com.ec/negocios/
transferencias-dinero_virtual-billetera_movil-telefonia_celular_0_1112888800.
html

18Resolucién administrativa BCE-103-2012

19 Encuesta Nacional de Empleo, Desempleo y Subempleo.

20 Instituto Nacional de Estadistica de Censos, http://www.inec.gob.ec/home/
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1.4 Situacién actual en Ecuador

la misma tiene una tendencia a decrecer desde el 2007, luego de seis anos la tasa de
pobreza nacional se ubicé en el 25.7% (Figura 1.2). Es decir que hasta diciembre
del 2013, aproximadamente 26 de cada 100 ecuatorianos son considerados pobres.

NACIONAL

Dic. 2007 - Dic. 2013 en porcentajes

20
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ene-13
may-13
sep-13

Figura 1.2: Poblacién del Ecuador en condiciones de pobreza[l1].

Al realizar el mismo analisis en dos ambitos de la poblaciéon ecuatoriana: sector
urbano y rural, se puede notar de antemano la existencia de una gran brecha de
diferencia entre ambos sectores del pais, y como caracteristica comin se observa que
ambas curvas tienen tendencia a decrecer (Figura 1.3). En promedio la diferencia
porcentual de la tasa de pobreza entre el sector rural y urbano es de 33 %.

27



1.4.2.2.

Capitulo 1

Situaciéon actual de la Billetera

Movil

SECTOR URBANO
Dic. 2007 - Dic. 2013 en porcentajes

SECTOR RURAL
Dic. 2007 - Dic. 2013 en porcentajes

dic-07

abr-08

ago-08

dic-08

abr-09

ago-09

(a) Sector urbano.

dic-09

abr-10

ago-10

dic-10

abr-11
ago-11
dic-11
abr-12
ago-12
dic-12
abr-13
ago-13
dic-13
dic-07
abr-08
ago-08
dic-08
abr-09
ago-09
dic-09
abr-10
ago-10
dic-10

=== Rural
61,3 507

==@={rbano

(c) Comparacion entre el sector urbano y sec-
tor rural.

Figura 1.3: Estadisticas de condiciones de pobreza

Inclusion Financiera
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De forma general gran parte de la poblacién en América Latina carece de acceso a
servicios financieros[21], para éste andlisis se refirié a los datos estadisticos propor-
cionados por el CGAP?!. Entre los indicadores utilizados para analizar el grado de
inclusién financiera en América Latina estan la penetracién de sucursales, cuentas
bancarias,cajeros automaticos (ATM) y POS por cada cien mil adultos y mil kil6-
metros cuadrados. De los graficos obtenidos por el Consultative Group to Assist the
Poor en el 2010, se observa particularmente que Ecuador estd entre los paises con
menor indices de penetracion de sucursales, cuentas bancarias y cajeros automaticos

(Figura 1.4).

21 Consultative Group to Assist the Poor, www. cgap. org/
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Figura 1.4: Estadisticas de Inclusién Financiera. [21, 7]

Segun datos del Banco Central del Ecuador cerca de 5 millones de ecuatorianos no
tienen acceso al sistema financiero formal, lo cual quiere decir que mucha parte de
la poblacién utiliza medios de pago con dinero en efectivo, caso contrario acuden
a otros sistemas informales como prestamistas, lo cual genera altos costos en una
transaccion.

1.4.2.3. Factor Tecnolégico

Mediante informacién proveida por la Superintendencia de Telecomunicaciones??, en

la actualidad existe una cantidad de abonados de telefonia mévil superior a la pobla-
cion del Ecuador. En diciembre del 2010 existian 14,962,854 abonados entre las tres
Operadoras de Red Mévil: CNT E.P., Conecel S.A.(Claro) y Otecel S.A.(Movistar).
Para marzo del 2014 hay un total de 17,867,595 usuarios.

2nttp://www.supertel.gob.ec/
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ABONADOS EN TELEFONIA MOVIL
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Figura 1.5: Numero de abonados de telefonia movil.

La grafica muestra un gran crecimiento, entre junio del 2010 y marzo del 2014,
aumentd en 3,604,083 usuarios que representa el 25,26 %.

1.4.3. Banca Movil

La banca moévil es el servicio que permite a un usuario tener acceso y gestion de
servicios financieros brindados por una institucién financiera o equivalentes. [3]

En Ecuador la banca movil esta dada de la siguiente manera:

5 011);' esécg i3 Banco Servicio Banca Mavil
1 1 Pichincha Pichincha Banca Movil
3 2 Pacifico Movilmdtico
2 3 Guayaquil Banca Virtual Mouvil
4 4 Produbanco No posee servicio.

6 5 Internacional | Internacional Banca Movil
) 6 Bolivariano ventig Movil

7 7 Austro Austro Banca Movil

10 8 Citibank No posee servicio.

8 9 Promerica Banca 24/7

11 10 Machala No posee servicio.

Cuadro 1.1: Ranking de instituciones financieras de Ecuador.
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2 Analisis Técnico-Econémico y
Regulatorio

El ecosistema de la Billetera Movil es complejo y sus partes que la componen son
independientes. [14]Cuanto mas abierta es la billetera moévil, es més probable que el
consumidor sea capaz de usar todas sus cuentas, cambiando toda su billetera fisica
a su dispositivo movil.

Los actores o partes involucradas en la billetera movil necesitaran dejar de lado
sus diferencias y trabajar juntos para avanzar de forma comun. Por otro lado las
tecnologias utilizadas son amplias y variadas alrededor del mundo.

Es por eso que en el capitulo dos se hace especial énfasis en las tecnologias usadas,
los modelos de negocio y el andlisis regulatorio. Estos tres aspectos brindan las
herramientas suficientes para el planteamiento de un modelo. Uno de los aspectos
mas importantes es el analisis regulatorio ya que en base a él se juzgara las acciones
de las operadoras, instituciones bancarias, proveedores y usuarios y se podra imponer
sanciones en caso de provocar algiin perjuicio. Ya superado este capitulo el siguiente
paso es el planteamiento del sistema de pagos moviles llamado Billetera Movil.

2.1. Ecosistema de la Billetera Movil

Los servicios de pagos moviles requieren la interaccion de muchos actores que estan
directamente involucrados, en la literatura revisada a éstos se les conoce como sta-
keholders que son principalmente: Operador de Red Mévil (ORN’s), fabricantes
de dispositivos moviles, instituciones finacieras (bancos), gobierno, proveedores de
software, proveedores de servicios, comerciantes y los usuarios o consumidores.

Dentro del ecosistema de la billetera mévil se pueden considerar lo siguiente:

1. Los actores involucrados, cominmente los encontramos en la literatura con-
cerniente como los stakeholders.

Sus modelos de negocio.
Infraestructura Técnica.

Aspectos de Seguridad.

AT B

Infraestructura legal.
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Ecosistema de la Billetera Movil

Billetera

Figura 2.1: Ecosistema de la Billetera Movil[12]

2.1.1. Bancos y otras instituciones financieras

Los bancos a medida que han aumentado los canales para manejar los servicios
financieros de sus clientes, ahora buscan posicionar sus marcas en este nuevo entorno
de la billetera movil, brindando servicios seguros y confiables, minimizando riesgos
de fraude, e integrando su infraestructura con los nuevos métodos de pago.

En cierta forma el banco se convierte en un actor que cumple un rol muy importante
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2.1 Ecosistema de la Billetera Mévil

dentro de la billetera mévil, puesto que cuenta con la confianza de sus clientes
para manejar sus cuentas financieras, posee tanto procesos como sistemas seguros y
mantiene las cuentas de sus usuarios.

De tal forma los bancos requeriran abordar importantes temas como tiempo de co-
mercializacion, velocidad de ejecucién, nuevos sistemas de autenticacion y seguridad,
entre otras.

2.1.2. Proveedores de Sistemas de Pagos

Dentro de este campo estan American Express, MasterCard o Visa, quienes estan
dispuestos a apoyar a las instituciones financieras de esta manera fortaleciendo sus
propias marcas y posicionamiento en los servicios de pagos moéviles. Su presencia
estd marcada en las redes de Terminales de Punto de Venta (POS) y apoyan a los
emisores y adquirientes de instrumentos de pago establecidos.

2.1.3. Fabricantes de Dispositivos

El principal rol que cumplen los fabricantes recaen en el hecho que tienen control
sobre el hardware del dispositivo, lo que garantiza las funcionalidades integradas al
dispositivo ofrecidas sean una excelente experiencia al cliente.

2.1.4. Comerciantes

El compromiso y su implicacion dentro de la billetera moévil son de vital importancia
para el éxito que tenga, puesto que el comerciante es quien esta dispuesto a aceptar
nuevas formas distintas a las tradicionales como efectivo, tarjetas de crédito o débito.
Los comerciantes estan a la expectativa de tener costos menores por transaccion,
mayor seguridad, simplicidad de uso, poder utilizar el servicio en cualquier lugar en
donde esté localizado su punto de venta, etc.

2.1.6. Operador de Red Movil

La funcién importante del rol que cumple un Operador de Red Mévil (ORN) es
que gestiona los servicios de comunicacién moévil de sus clientes, controla la red y la
tarjeta SIM y tiene la capacidad de poner aplicaciones y funcionalidades requeridas
en los dispositivos moviles de sus clientes a través de la SIM. Un punto importante
a favor de los ORN’s es que posee una extensa red de distribucién, sin embargo la
mayoria de los operadores de telefonia movil tienen una experiencia limitada en la
industria de pagos en comparacioén con otros actores.
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2.1.6. Proveedores de Software

El sistema operativo es una de las partes fundamentales para el funcionamiento de la
Billetera Mévil, puesto que es la interfaz que tiene el usuario, entre sus caracteristicas
importantes radica en que debe ser facil de usar, comoda para el usuario, entre otras.

2.1.7. Gobierno

En lo que respecta al Gobierno, su influencia radica en la parte legal y regulatoria.
También organizaciones gubernamentales, tales como los recaudadores de impuestos
podrian utilizar billeteras moviles para agilitar su trabajo, otros servicios también
como identificacion de documentos personales, firma digital o tarjetas de salud. Cabe
mencionar también que el funcionamiento de la Billetera Mévil en cada pais depende
en gran porcentaje a las regulaciones existentes en cada una de las naciones en donde
se implemente éste servicio.

2.1.8. Usuarios

Los usuarios son quienes constituyen la parte mas importante de la Billetera Mévil,
puesto que son ellos quienes adquieren dispositivos maéviles, realizan transacciones,
compras, reciben cupones, etc. Las expectativas de los usuarios en torno a la Bi-
lletera Mévil estan los siguientes: el servicio prestado debe ser seguro y confiable,
disponibilidad del servicio en cualquier lugar y en cualquier momento, facil de uti-
lizar, costos de servicio bajos, capacidad de realizar micro y macro pagos, entre
otras.

2.2. Puntos de Control Internos

Dentro de la Billetera Mévil uno de los temas mas influyentes es la definicién de
los roles de cada parte involucrada y es en donde se despliegan varias interrogantes,
se habla de que las billeteras méviles deben tener una plataforma abierta, donde el
usuario pueda tener varias billeteras digitales con varios actores tratando de com-
petir; ciertamente esto se vuelve un tema complejo puesto que como hacer que los
competidores acuerden jugar las mismas reglas. Mobey Forum sugiere comenzar de-
finiendo lo que se denomina Puntos de Control los cuales son componentes esenciales
del funcionamiento de la Billetera Mdévil que pueden ser controladas por cualquier
parte involucrada (actor). [13]

Los Puntos de Control estan divididos en dos categorias, un primer grupo de habi-
litacion los cuales determinan como los usuarios habilitan la aplicacion de billetera
movil en sus dispositivos; finalmente un segundo grupo se refiere a la operacion de
la billetera que tiene con el uso de la misma.
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2.2 Puntos de Control Internos

Dispositivo Movil

Billetera Movil

Habilitacion

CONEXION DESDE Y
HASTA LA BILLETERA
MOVIL

TECNOLOGIA DE
CONEXION

CANALES DE CANALES PARA AGREGAR
DISTRIBUCION VALOR Y CONTENIDO

FLUJO DE DATOS/
PROPIEDAD DE LOS
DATOS

ADQUISICION DE
CLIENTES E INSCRIPCION

Figura 2.2: Puntos de Control de la Billetera Mévil[13]

2.2.1. Habilitacion
2.2.1.1. Conexion desde y hasta la billetera mévil

Controla los tipos de dispositivos moviles, el Sistema y la Aplicacién de Billetera
Mévil que pueden conectarse a los servicios. Ademads gestiona el control del sumi-
nistro de contenidos segtn el nivel de cada usuario. La parte involucrada encargada
de la conexion desde y hacia la billetera moévil es el proveedor de la misma.

2.2.1.2. Canales de distribucion

Se encarga del control de la distribucién de la aplicacién de billetera mévil. Este rol
es manejado por los fabricantes de dispositivos, proveedores de software, el operador
de red movil.
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2.2.1.3. Adquisicién de clientes e inscripcion

Controla el proceso de suscripcién de los usuarios a los servicios de billetera mo-
vil. También controla la principal ruta de acceso a grupos de clientes existentes y
canales de comercializacion, los principales actores involucrados son los bancos o ins-
tituciones financieras, operadores de red moévil, comercios, proveedores de billetera
movil.

2.2.2. Operacion
2.2.2.1. Tecnologia de conexion

Controla el acceso de los diversos portadores y tecnologias de conexién necesarios
para la interaccién entre la billetera mévil (embebida en el dispositivo mévil) y
los servicios relacionados a la misma. Ademas este punto de control es usado para
configurar la exclusividad de conexion, compatibilidad entre la red, o para limitar
un tipo especifico de conexién. Estas tecnologias pueden ser SMS, USSD, WAP,
Bluetooth, NFC, Wi-Fi, GPRS, EDGE, WCDMA/HSPA, LTE.

2.2.3. Canales para agregar valor y contenido

Se refiere a los canales que un usuario necesita para acceder a los fondos. De acuerdo
a la implementacién, éste canal puede ser un enlace directo a una determinada cuenta
bancaria o tarjeta de crédito/débito, o a través de cuentas méviles dedicadas tales
como cuentas que almacenan valores prepago. Estos canales de forma general son
controlados por los bancos, instituciones financieras, o por emisores de monedas
virtuales.

2.2.3.1. Flujo de datos

El control de flujo de datos puede ser logrado a través de diversos medios, la gestion
de la transaccion/sesion, proporcionando la interconexién entre redes de pago, y
cualquier punto de conversion de protocolo. El actor responsable de éste punto de
control puede ser un operador moévil virtual.

2.2.3.2. Propiedad de los datos

Abarca todos los datos de transaccion financiera, no solo el pago, sino se extiende
al comercio, productos, ubicacion, preferencias, y mucho més. El punto de control
es el uso de la informacion por el propietario de diversos propésitos comerciales u
otros o para permitir su uso con y otras partes.
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2.3 Puntos de Control Externos

2.3. Puntos de Control Externos

Los Puntos de Control Externos, estan relacionados a la interaccion de la Billetera
Moévil con el mundo exterior. Estos puntos de control son: Punto de Interaccion
(POI), Servicios de valor y pago (VAS) y Sistema final del comerciante.

2.3.1. Punto de Interaccién (POI)

Este permite al consumidor utilizar un dispositivo para iniciar, confirmar o autorizar
una transaccion. De acuerdo al "PCI Security Standard" el POI consiste en hardware
y software contenidos dentro de un equipo, el cual interactiia con el consumidor.[9)

2.3.2. Servicios de valor y pago (VAS)

Los servicios de valor agregado (VAS) es un factor clave para la aceptacién de
la billetera mévil por parte de los consumidores como de los comerciantes. Las
cuestiones mas importantes recaen en el hecho de como reemplazar los cupones o
tarjetas de fidelizacion fisicas por otras que sean digitales.

2.3.3. Sistema final del comerciante

El sistema final del comerciante se compone de una serie de sistemas que interactian
en las operaciones del comerciante, como la informacion del stock, servicios de pago,
caja registradora. Una consideraciéon importante es la integracion que se debe tener
con el Punto de Interacciéon (POI) y la infraestructura del VAS.

2.3.4. Puntos de Control del Medio

Estos factores no son influenciados directamente por los actores, por lo cual Mo-
bey Forum los ha clasificado como Puntos de Control del Medio los cuales ejercen
influencia sobre el ecosistema de la billetera mévil.

2.3.4.1. Regulacién

La regulacién presenta un gran desafio para la operacion de la billetera mévil. [10]
Cabe destacar que existe diversas regulaciones que afectan el ecosistema de la bille-
tera movil y su alcance depende de cada pafs. [14]
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Regulacion de
Telecomunicaciones

Regulacion Regulacion Proteccion
Financiera de Informacion

ECOSISTEMA DE
LA BILLETERA
MOVIL

Figura 2.3: Aspectos sobre la regulacion de la Billetera Mo6vil[14]

2.3.4.2. Conectividad de la Red Movil

La billetera mévil debe ser capaz de comunicarse con los sistemas externos para
poder funcionar, sin embargo dependiendo de la localizacién del usuario se puede
dar que no exista un canal de comunicaciones requerido por la billetera mavil.

2.3.4.3. Uso internacional

Es uno de los factores mas complejos puesto que los usuarios en un futuro tendran la
intencion de utilizar la billetera mévil en otros paises, al igual como lo hacen con las
tarjetas de crédito u otros instrumentos de pago, sin embargo se plantean cuestiones
interesantes tales como acerca del costo que demandara su uso, los servicios que
estaran disponibles y restringidos, los instrumentos de pago que estaran disponibles.

2.4. Soluciones técnicas aplicables en Cuenca

Una de las partes fundamentales de la Billetera Movil es la tecnologia utilizada para
llevar a cabo los pagos. Aunque existen varios tipos de tecnologias, todas tienen
fines en comiin que son, proporcionar comodidad y sencillez al momento de realizar
la transaccion, y al mismo tiempo brindar la seguridad de que el dinero de dicha
transaccion esta seguro y llegard a su destinatario.

Bésicamente se cita los siguientes tipos de tecnologias: SMS, USSD, NFC y WAP.
Todas ellas tienen caracteristicas que las convierten en alternativas altamente poten-
tes y confiables y no solo en materia de pagos méviles. Debido a estas caracteristicas,
muchos de los modelos de Billetera Mdvil basan su funcionamiento inicamente en
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2.4 Soluciones técnicas aplicables en Cuenca

una de las tecnologias, sin embargo, existen algunos modelos que prefieren combinar
dos o0 més tipos para garantizar seguridad en cada una de las transacciones.

2.4.1. Solucién basada en SMS (Short Message Service)

Se empieza el andlisis de este tipo de tecnologia definiendo de lo que se trata el
Servicio de Mensajes Cortos (SMS) y como funciona.

2.4.1.1. SMS[26]

El Servicio de Mensajes Cortos, SMS es una de las tecnologias mdviles mas sim-
ples y usadas a nivel mundial. Se disefi6 originalmente como parte del estandar de
telefonia movil digital GSM y actualmente estd disponible en practicamente todas
las redes incluyendo la red 4G, ademéas de que todos los teléfonos méviles incluyen
esta tecnologia por defecto. Un SMS consiste en una cadena alfanumérica compuesta
de 140 caracteres o de 160 caracteres de 7 bits, con una serie de elementos en su
encabezado. Los SMS son procesados por un centro de servicios de mensajes cortos,
SMSC (Short Message Service Center). E1 SMSC se encarga de almacenar los men-
sajes hasta que son enviados y también es el responsable de conectarlos con el resto
de elementos de la red GSM. Para entender de mejor manera el proceso de envio de
los SMS se puede referir a la siguiente grafica.

Short Message
Service Center

SMS Gateway SMS Gateway

Movil que envia Movil que
el SMS recibe el SMS

Figura 2.4: Proceso de envio de SMS

El SMS Gateway es el intermediario entre el mévil y el SMSC. Por su parte el SMSC
cumple varias funciones en el proceso de envio de SMS.
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El SMSC recibe y almacena los mensajes enviados por el usuario u otras fuentes que
pueden ser, avisos del operador, el buzén de voz, publicidad, etc. Dichos mensajes
son almacenados hasta que puedan ser enviados. Luego verifica los permisos para
enviar mensajes, comunicandose con el VLR (Visitor Location Register) de origen;
posteriormente verifica si el usuario esté activo o no usando el HLR (Home Location
Register) de destino. Si el destinatario estd operativo, el mensaje es enviado y en
caso de que no lo esté, se almacena en el SMSC de manera temporal.

2.4.1.2. Caracteristicas de los SMS

Los SMS, gracias a su pequenio tamano, utilizan de manera bastante eficaz la red de
radio, permitiendo enviar y recibir mensajes en cualquier momento, incluso cuando
se esta realizando una llamada. Esto se debe a que los SMS son insertados en la
informacion de senalizacion de la red, evitando la necesidad de asignar un canal de
radio para su transmision.

Para asegurarse que el mensaje llegara de manera exitosa desde su origen hasta su
destino, el SMSC incluye cierta informacién en el payload del SMS. La informa-
cién incluida basicamente consiste en la fecha de envio, la validez del mensaje que
varia desde una hora hasta una semana, el niimero del remitente, el niimero del
destinatario y el nimero del SMSC que realiza la gestion.

2.4.1.3. Seguridad en los SMS[26]

La realizacion de transacciones moéviles, en muchos de los casos requiere el envio
de informacién confidencial, la cual, en caso de caer en manos equivocadas resulta
sumamente perjudicial para el propietario de la Billetera Mévil.

Uno de los principales problemas de seguridad con los SMS es que pueden ser facil-
mente interceptados por terceros. Es mas actualmente las operadoras moviles pueden
registrar los mensajes con la finalidad de buscar palabras claves que les permitan
el envio de publicidad. Los dispositivos que realizan la recepcion de estos mensajes
pueden ser encontrados en el mercado a precios accesibles dando paso a que personas
mal intencionadas los adquieran y aprovechen la informacién obtenida para causar
dano.

De la misma manera que los mensajes pueden ser interceptados también puede ser
modificada la informacién contenida en los mismos llegando a solicitar informacion
confidencial y sin que el usuario tenga la seguridad de la procedencia legal del
mensaje. Por otro lado, los mensajes se almacenan en el buzén de entrada del moévil,
y si este cae en manos de terceros ellos pueden consultar los mensajes violando la
privacidad de usuario y accediendo a datos importantes sobre su cuenta.

La mejor solucion para este grave problema de seguridad es el desarrollo de una
aplicacion para los moviles que permita el envio de informacion de manera cifrada de
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tal manera que aunque el mensaje sea interceptado, resulta casi imposible descifrar
la informacion que contiene.

Para realizar dicho cifrado se recomienda la encriptaciéon AES conocida como Es-
tandar de Encriptacion Avanzada (Advanced Encryption Standard). La encriptacién
AES es una técnica de cifrado de clave simétrica con 128, 192 o 256 bits. El proceso
basico de trasmisiéon de informacion cifrada se describe en la siguiente figura:

g\“rncodqqmcvca <

N\~

@% <

Envia '—» —_— —> —> —> —> ' Recibe

Informacion Informacion

Figura 2.5: Encriptacion AES.

La encriptacion AES utiliza una clave, representada en la figura por una llave; dicha
clave tener un tamano variable de 128, 192 o 256 bits y es transmitida de forma
secreta entre ambas partes previo al inicio de la comunicacién. AES toma el mensaje
y lo coloca dentro de un contenedor donde la informacion se mezcla con la clave y de
esta manera queda codificada. Luego la informacién es transmitida a su destinatario
quien, gracias a la clave inicialmente enviada, toma la informacion y la decodificar
para extraer el mensaje. Mientras mas grande sea la clave resulta més complicado
y casi imposible para alguno interceptor extraer el mensaje con la informacion tutil.

2.4.1.4. Billetera Mévil basada en tecnologia SMS

Uno de los principales beneficios de la Billetera Mdévil es la posibilidad de que la
mayoria de la poblacién de un estrato social bajo tenga acceso a un sistema financiero
de dinero electrénico sin la necesidad de contar con una cuenta bancaria. Al usar la
tecnologia SMS para este fin se asegura que todos los usuarios de cualquier operadora
movil tengan acceso a este servicio sin importar el modelo de teléfono que tenga.
Basicamente este tipo de Billeteras Modviles se basa en el envio de dinero, es asi
como en paises donde no hay suficientes servicios bancarios como Kenia, India y
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muchos paises de América Latina, estos modelos de Billetera Mévil han tenido un
gran impacto. Usando la tecnologia SMS tenemos dos procesos basicos para realizar
transacciones méviles. Estos modelos pueden ser de Persona a Persona (P2P), o de
Persona a Negocio (P2B).

A. Persona a Persona Las transacciones de Persona a Persona consisten en el
envio de dinero mediante los SMS, no es necesario tener una cuenta bancaria puesto
que el mismo equipo celular puede representar una cuenta virtual. Obviamente la
cuenta debe tener dinero para poder realizar la transaccion. Las personas cargan
dinero a su cuenta en los diferentes puntos de carga y de la misma forma la persona
que recibe el SMS puede hacer efectivo su dinero en los mismos puntos o mantenerlo
almacenado en su cuenta virtual.

B. Persona a Negocio Las Billeteras Mdéviles basadas en tecnologia SMS tam-
bién permite la compra en locales comerciales y pagos de cuentas. Al momento de
acercarse a pagar por las compras realizadas se escoge el método de pago de la Bi-
lletera Movil y se debe enviar entregar al encargado un cédigo generado, el mismo
que serd ingresado en el terminal de pago y la cantidad establecida sera debitada
automaticamente de la cuenta virtual.

2.4.1.5. \Ventajas y desventajas de la tecnologia SMS

Principalmente los SMS presentar un entorno bastante amigable de interaccion al
realizar cualquier tipo de transaccion, lo que los convierten en una gran opciéon para
tener en cuenta en la realizacion de una Billetera Moévil. Sin embargo, cuando nos
referimos a seguridad, es preciso que los méviles soporten la aplicacién JAVA para
el cifrado de los SMS. Lo cual limita a ciertos sectores econémicos que no cuentan
con este tipo de equipos. En cuanto a costos, el techo tarifado para los SMS en
Ecuador es de $ 0.06 que representa un valor bastante moderado. Ademads todas
las operadoras en el pais cumplen con los parametros de calidad en cuestién de
porcentaje de mensajes transmitidos con éxito y tiempo medio de entrega.

2.4.2. Solucién basada en USSD (Unstructured Supplementary
Service Data)

USSD es el acronimo de Unstructured Supplementary Service Data es una caracteris-
tica estandarizada que pertenece unicamente a las redes GSM [16] y esta especificada
para transmitir informacién a través de los canales de senalizacion.
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2.4.2.1. USSD

USSD es un servicio suplementario de datos no estructurados, este servicio esta
presente en todos los equipos terminales GSM. La tecnologia USSD se asemeja con
la tecnologia SMS en el hecho de que ambas necesitan senalizacién en la red. Sin
embargo, existen marcadas diferencias entre ambas tecnologias. USSD no permite el
almacenamiento y envio. Es un servicio orientado a la sesion, de tal forma que cuando
un usuario accede a algin servicio USSD, establece una conexiéon de radio hasta que
el usuario, la aplicacion o el paso del tiempo la liberan. Los mensajes USSD pueden
superar los 140 caracteres. Ya que USSD no posee capacidad de almacenamiento y
retransmision no necesita un equipo SMSC con en el caso de los SMS. Dentro de la
informacién enviada por USSD se transmite el MSISDN (Mobile Station Integrated
Services Digital Network), que es el nimero de usuario de la red de telefonia movil,
que determina la aplicacion a usar o si el servicio esta activo para el usuario.

2.4.2.2. Funcionamiento de USSD

USSD es un estandar para la transmision de datos en la red GSM lo que implica
que utiliza los canales de senalizacion para el trafico de datos. Por el tamano que
ocupa, se descarta un problema con respecto al trafico y aunque los requerimientos
de ancho de banda son menores que para el servicio WAP, es mayor que en los SMS
asemejandose al de una llamada. Sin embargo, no ocupa circuitos sino mensajes MAP
(Mobile Aplication Part) que son los mensajes transmitidos entre conmutadores
moviles y bases de datos. En la siguiente figura se muestra un ejemplo de una
conexién USSD para hacer una consulta en una aplicacién especifica por ejemplo,
saldo de una cuenta.

UssD
Gateway

Proveedores de
Contenido Externo

Servidor de
Aplicaciones USSD

Movil establece
requerimiento USSD

Figura 2.6: Proceso de transmision usando USSD.
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Bésicamente consiste en un servicio de mensajeria instantdnea o en tiempo real por
lo que no hay necesidad de un equipo de red que gestione los mensajes. Directamente
todos los requerimientos llevan a través de los canales de senalizaciéon y mediante
un Gateway USSD se enlazan al servidor de aplicaciones que gestiona y establece la
sesion con el proveedor indicado.

2.4.2.3. Estructura de la cadena de datos USSD[26]

Béasicamente una cadena USSD cuenta con los siguientes componentes:

» Indicador de inicio, compuesto por dos o tres caracteres luego del asterisco (*)
o el numeral (#).

Cédigo de Servicio, compuesto por dos o tres cifras.

Asterisco (*) para separar los distintos pardmetros.

Informacion suplementaria que puede tener longitud variable.

Numeral (#) para indicar el termino del mensaje.

Figura 2.7: Estructura de la cadena USSD.

Si el codigo de servicio estd entre 100 y 149 es procesado por la red de origen,
mientras que si esta entre 150 y 999 lo procesa la red de destino

2.4.2.4. Tipos de sesiones USSD

Existen dos tipos de sesiones que son M'T y MO. Depende de quien inicia la comu-
nicacién. En el caso de MT (Mobile Terminated) quiere decir que la comunicacién
termina en el mévil, lo que implica que fue iniciada por la aplicaciéon. En MO (Mobile
Originated), significa que la comunicacién fue inicia por el mévil.
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2.4.2.5. Seguridad en USSD

.Debido a la naturaleza misma de la comunicacién USSD se establece un circuito
permanente durante toda la comunicacion evitando el riesgo de pérdidas, duplicidad
o alteracién de los datos. A diferencia de los SMS, la transmisién de informacion
se establece en tiempo real sin la necesidad de almacenamiento y reenvio. Con la
comunicacion USSD se establece un canal directamente entre la SIM del usuario y
el nodo de red del operador mévil o Gateway USSD. Es decir, no puede establecerse
la comunicacién del nodo a dos equipos terminales moéviles. Para la autenticacion
al momento de realizar cualquier transaccion se puede requerir el ingreso de una
clave al usuario, la misma que sera enviada en el mismo canal sin ningtin tipo de
almacenamiento en el equipo movil. En caso de pérdida o robo del equipo no estara
registrada ninguna informacién confidencial de la cuenta que pueda poner en riesgo
la integridad de la misma.

2.4.2.6. Billetera Mévil basada en la tecnologia USSD

La tecnologia USSD representa una de las alternativas mas idoneas para la imple-
mentacién de la Billetera Mévil debido a que la gran mayoria de equipos médviles
cuentan con este servicio. A diferencia de lo que sucedia con los SMS, no es necesa-
ria la instalacion de ningtn aplicativo por cuestiones de seguridad, garantizando el
acceso a todos los usuarios incluso a aquellos con celulares de gama baja. Ademas
presenta un medio bastante amigable para los usuarios gracias a los ments inter-
activos habilitados tinicamente mientras se realiza la comunicacién. Es decir, se da
un intercambio de datos USSD entre el servidor y los usuarios en un canal dedicado
mientras dura la sesion y se libera al finalizar.

La tecnologia USSD permite un acceso en zonas de poca cobertura ya que la trans-
mision de datos USSD puede realizarse en condiciones en las que no es posible enviar
SMS o realizar llamadas. En cuanto a costos, actualmente es gratuito ya que la red
destino no presenta ningin cargo econémico a la red de origen. A futuro, y con
la implementacién de las transacciones maviles las operadoras podrian empezar a
cobrar por el envio de datos USSD.

2.4.2.7. \Ventajas y desventajas USSD

La tecnologia USSD se presenta como una de las mejores alternativas en cuanto
a pagos moviles se refiere. Su nivel de seguridad es bastante elevado y su costo
actualmente gratuito. Ademas debemos tener en cuenta el hecho de que el acceso a
USSD es méas amplio que acceso a otras tecnologias. La tecnologia USSD presenta
un entorno mas amigable para usuario mejorando asi la confianza en el sistema de
transacciones moéviles. Ademas permite el uso de menis interactivos que guian al
usuario durante su uso. Sin embargo, en muchos casos el exceso de ments interactivos
puede provocar tedio en el usuario llegado a hacer que evite usar este medio.
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2.4.3. Solucion basada en STK

Se empieza definiendo STK para posteriormente analizar si es o no una potencial
solucién para su uso en la Billetera Moévil.

2.4.3.1. STK

STK son las siglas de SIM Toolkit que es el Kit de aplicacién para el médulo de iden-
tificaciéon de suscriptor. Basicamente permite el control del mévil desde el terminal
de la tarjeta mévil y pertenece al estindar ETSI/SMG (European Telecommuni-
cations Standard Institute / Special Mobile Group) La SIM Card es la tarjeta del
Médulo de Identificacién del Suscriptor (Subscriber Identity Module) y se encuentra
presente en todos los terminales de red GSM. La SIM cuenta con memorias de tipo
EEPROM, ROM y RAM, ademas de un Microprocesador y puertos de entrada y
salida.

A continuacién se describe cada uno de los elementos que componen las SIM Card.
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Memoria EEPROM. Es una memoria de lectura eléctricamente programa-
ble y borrable (Erasable Programmable Read-Only Memory). Aqui se guardan
los archivos propios de la configuracion y las aplicaciones que se cargan en la
SIM.

Memoria RAM. Es la memoria de acceso aleatorio (Random Access Me-
mory). En esta memoria se guarda la informacién temporal y maneja la velo-
cidad de la ejecucion de procesos de la SIM.

Memoria ROM. Es una memoria no volatil solo de lectura (Read Only
Memory). Aqui se encuentra almacenado el sistema operativo de la SIM Card.

CPU. Es la Unidad Central de Proceso o microprocesador (Central Processing
Unit).

Puertos I/0. Son los terminales de entrada o salida de datos que permiten
el envio y recepciéon de informacién con el terminal.
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Memoria solo de lectura
Programable y Borrable
(EEPROM)

Memoria de Acceso
Aleatorio (RAM)

8 Puertos{ Puertos 1I/0

Memoria solo de Microprocesador
Lectura (ROM) (CPU)

Figura 2.8: Componentes de la SIM Card.

Como se puede observar en la imagen, se describe que existen 8 puertos. A conti-
nuacion se describen cudles son estos:

Puerto VCC. Donde se aplica el voltaje de alimentacion de la SIM.
Puerto GND. La referencia o tierra de la SIM.

Puerto RST. El puerto de Reset.

Puerto CLK. Es el Clock o reloj para los ciclos de funcionamiento.
Puerto I/0. Es el puerto de ingreso y salida de informacion.

Puerto N.C. Puerto sin conexién.

Figura 2.9: Puertos de la SIM Card.
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STK permite a las operadoras una serie de beneficios dando la opcién de personalizar
aplicaciones y programar nuevos servicios con independencia del modelo de teléfono
con la SIM como unico requisito. Existen varias capacidades de almacenamiento
dependiendo del nivel de desarrollo de la red GSM en cada sector y van desde los 16
KB hasta los 512KB que es el tamano maximo. En Ecuador por ejemplo, la mayoria
de SIM Cards tienen un tamaifio de 64 KB.

2.4.3.2. Caracteristicas de STK

Las SIM Card cuentan una ROM donde se encuentra contenido un sistema que
puede ser de dos tipos.

= Nativo. Es el software del fabricante orientado al mercado de bajo costo y
SIM Cards de poca capacidad. Se limita a funciones basicas.

= Basados en JAVA. Trabajan independientemente del hardware y son inter-
operables.

Al momento de realizar alguna aplicacién para STK se debe tener en cuenta la
informacion que la SIM maneja para la autenticaciéon e identificacion de los usuarios.
La informacién almacenada en la SIM es la siguiente.

» Identificador Internacional de la Tarjeta de Circuitos ICC — ID (International
Circuit Card ID).

» Identidad Internacional del Suscriptor M6vil IMSI (International Mobile Subs-
criber Identity).

» Clave de Autenticacién Ki (Authentication key). Es tnica para cada tarjeta

SIM.
= Identificacién de Area Local LAI (Local Area Identification).

» Informacion del operador, por ejemplo: nimero de SMSC, nombre del provee-
dor de servicio, nimero de servicio marcado, aplicaciones de servicio de valor
anadido.

El proceso de autenticacion que sigue la SIM se describe en los siguientes pasos:

1. Al encenderse el movil se envia un IMSI a la red solicitando acceso y autenti-
cacion.

2. El operador recibe el IMSI y lo busca junto con el Ki en su base de datos.

3. Una vez localizados el IMSI y el Ki, el operador genera un niimero aleatorio y

lo firma con la Ki de la SIM. Luego envia el nimero generado que se conoce
como respuesta firmada 1 o SRES 1.

4. El SRES_ 1 es envia al mévil del abonado el cual lo recibe y firma con su Ki
y envia el resultado de vuelta a la operadora. El nimero generado se llama
respuesta firmada 2 o SRES 2.
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5. El operador de red recibe la SRES 2 y la compara con la SRES 1 que él
habia generado anteriormente. Si son iguales, le permite el acceso a la red.

2.4.3.3. Funcionamiento de STK

Basicamente STK consiste en una aplicaciéon contenida en la SIM que lleva a cabo
funciones GSM y las deméas aplicaciones se comunican con el exterior a través de
ella.

Tarjeta SIM

Servidor

Figura 2.10: Proceso de comunicacion con STK.

En el caso de STK la conexién con la Red GSM y a su vez con el servidor dependera
del método por el que se envia la informacién, es decir, mediante SMS o USSD.
STK es bastante similar a los casos de SMS y USSD pero no directamente. El
usuario interacttia con la aplicacion y es ella la que se encarga de todos los procesos,
convirtiéndola en un medio mas amigable ya que la complejidad de su manejo queda
reducida aumentando asi el nivel de confianza en la misma.

2.4.3.4. Seguridad en STK

Las aplicaciones desarrolladas en STK deben cumplir estandares de seguridad inter-
nacionales ya que manejan informacion de gran valor. Para el caso de las transaccio-
nes moéviles STK cumple con un esquema de seguridad mediante el algoritmo DES
(Data Encryption Standard). DES consiste en un sistema de cifrado simétrico por
bloques de 64 bits, de los cuales, 8 bits son utilizados para el control de paridad para
la verificacion de la clave. Cada uno de los 8 bits de clave de paridad se utiliza para
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controlar cada uno de los bytes de la clave por paridad impar. Esto quiere decir que
la clave tiene una longitud 1til de 56 bits. El algoritmo utiliza estos 56 bits y realiza
combinaciones, sustituciones y permutaciones entre la informacién a citar y la clave,
asegurandose de que la operacién pueda realizarse en ambos sentidos, es decir, de la
forma en que es cifrado, también pueda ser descifrado.

Un cifrado de 56 bits permite tener 256 claves diferentes. Aunque el nimero es
grande, usando varios ordenadores en un ataque de fuerza bruta se podria descifrar
la clave generada en pocos segundos. Para corregir este inconveniente se encadenan
tres cifrados DES, logrando generar una clave de 168 bits. Este proceso se denomina
triple DES o 3DES.

Al usar el 3DES existen algunas ventajas como por ejemplo que la encriptacion y la
desencriptacion con idénticas, la implementacion es sencilla; sin embargo, el tamato
de la clave lo vuelven lento en cuanto al software.

2.4.3.5. Billetera Movil basada en STK

STK permite al usuario interactuar con las aplicaciones de la SIM usando ments
interactivos lo cual la convierten en una alternativa idénea para la implementacion
de la Billetera Moévil. Dependiendo de la soluciéon que se escoja al momento de
realizar la aplicacion el envio de datos se realizaria mediante SMS o USSD. En
el primer caso, el costo de las transacciones seria de 0.06 USD, mientras que en
segundo, la transaccion seria gratuita. Anteriormente la programacién en las SIM
era un proceso lento y dificil ya que se debia realizar en el lengua ensamblador de
cada tarjeta, sin embargo actualmente se cuenta con la tecnologia Java Card que
permita a las SIM ejecutar aplicaciones desarrolladas en Java. Aunque STK resulta
una solucion bastante interesante, el problema se presenta al momento de descargar
la aplicacion ya que el tamaiio de la SIM deberia ser algo mayor al actual disponible
en Ecuador. Y los medios de descarga, si bien son varios, no todos son factibles,
dificultando de este modo la instalacién de la aplicacion en el terminal movil.

2.4.3.6. Ventajas y Desventajas

STK se presenta como una solucién con la posibilidad de implementar altos niveles
de seguridad sin perder el aspecto amigable para con el usuario. Ademas si nos
referimos al costo, este puede ser gratuito en el caso de USSD o minimo en el
caso de SMS, cada uno con sus respectivas ventajas y desventajas. Como principal
desventaja esta el hecho de que las aplicaciones de la SIM son algo pesadas para
las SIM Card existentes en Ecuador y la descarga de dichas aplicaciones implica un
proceso engorroso. A pesar de las dificultades, STK se presenta como una excelente
alternativa para tener en cuenta en el desarrollo de un sistema de pagos méviles
como es la Billetera Movil.
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2.4.4. Solucién basada en WAP (Wireless Application
Protocol)

Al igual que en las tecnologia antes mencionadas, se empieza definiendo lo que es
la tecnologia WAP para posteriormente analizar la viabilidad de considerarla como
una alternativa para la implementacion de la Billetera Movil.

2441. WAP

WAP se basa principalmente en la tecnologia www, utilizando sus propios modelos
conceptos y protocolos. Se definen un conjunto de protocolos que permiten el fun-
cionamiento de aplicaciones, seguridades, niveles de transporte sesiones de conexion
y transacciones. Para este caso, el interés principal se centra en las transacciones.
Al realizar una transaccion mediante la tecnologia WAP es necesario garantizar la
comunicacién y para esto se necesita basicamente dos fases:

1. La comunicacion entre el equipo terminal con un navegador WAP y el Gateway
WAP. Para esta comunicacién se utiliza el protocolo WTLS (Wireless Trans-
port Layer Security) que esta referida a la seguridad en la capa de transporte
inaldmbrico.

2. La comunicacién entre el Gateway WAP y el servidor de Internet. Para es-
ta etapa de comunicacion se utilizan protocolos SSL, que son estandares de
seguridad e-commerce.

En la siguiente grafica se explica el proceso por el cual se dan las dos etapas para
garantizar una comunicacion segura:

Servidor WEB
Gateway WAP.

Protocolo WTLS Protocolo SSL

Figura 2.11: Etapas de comunicacion WAP y protocolos de seguridad.

2.4.4.2. Seguridad en WAP

En la Figura 2.11 se observa que el proveedor del servicio no es directamente el
Gateway WAP sino que es necesario conectarse con el Servidor WEB a través de
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la nube. El tener que pasar por la nube no asegura la comunicaciéon de extremo a
extremo ya que puede ser interceptada a menos que se utilicen protocolos de segu-
ridad robustos como por ejemplo las VPN (Virtual Private Network) que permiten
el envio de informaciéon de forma segura utilizando la nube. Por otro lado, el uso
de navegadores WAP y la transmisién inaldmbrica de informacién hasta el Gateway
WAP requiere el uso de paquetes de datos en el moévil ya que al querer utilizar una
red de acceso inalambrico para los datos también se corre el riesgo de intercepcion
de informacién. Al utilizar la comunicacién WAP con paquetes de datos, la seguri-
dad mejora ya que se utiliza los mismos protocolos WTLS de la misma red de la
operadora movil.

2.4.4.3. Billetera Mévil basada en tecnologia WAP

El hecho de utilizar un navegador WAP en el movil para tener acceso a un servicio
de Billetera Movil implica grandes beneficios en cuanto a la aceptacion por parte de
los usuarios ya que permite un aspecto mucho més amigable que en el caso de otras
tecnologias. Sin embargo también representa un problema en cuanto al acceso de la
mayor parte de la poblacién ya que los teléfonos méviles deben disponer de ciertas
funcionalidades minimas tales como un navegador de Internet, soportar aplicaciones
Java, y sobretodo, tener acceso a las redes GPRS o EDGE.

En cuanto al costo, éste dependera de los diferentes paquetes de datos que se contra-
ten segin cada operadora. Actualmente se encuentran en una constante fluctuacion
debido a la nueva tendencia de migrar hacia redes de mayor capacidad como la red

LTE.

2.4.4.4. \Ventajas y Desventajas

La principal ventaja presentada por la tecnologia WAP es el aspecto amigable para
con el usuario y el uso de mentus interactivos totalmente personalizados y prestos a
modificaciones dependiendo de los requerimientos de cada tipo de Billetera Movil.
Para aquellos usuarios que cuenten con teléfonos moviles inteligentes, resulta una
experiencia interesante, comoda y manejable. El problema se presenta con aquellos
usuarios que no cuentan con un teléfono inteligente o con paquetes de datos en sus
celulares, ya que no pueden acceder a los servicios de transacciones méviles. En el
caso de Ecuador, especificamente la ciudad de Cuenca, la mayor cantidad de usuarios
tienen celulares de gama baja lo que quiere decir que la solucién que se plantee debe
considerar este factor. Los costos también representan una desventaja ya que resulta
mucho mas econémico utilizar la tecnologia USSD que es gratuita, por el momento,
o la tecnologia SMS que tiene costos bastante modicos.
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2.4.5. Solucién basada en NFC (Near Field Communication)

2.4.5.1. NFC

NFC es un protocolo sin contacto (contactless) especificado por ISO/IEC 18092
para la comunicacion inalambrica entre dos dispositivos cercanos. Estos dispositivos
se comunican con tasas de bits de 106, 212 y 424 Kbit/s y trabaja en la banda
de 13,56 MHz, esto provoca que no se aplique ninguna restricciéon y no requiera
ninguna licencia para su uso. El estdndar de protocolo e interfaz NFC (NFCIP-1)
permite, pero no especifica aplicaciones en redes de productos y equipamiento de
consumidores. Cuando dos dispositivos con una tarjeta NFC se acercan entre si,
sus campos magnéticos interactiian para que comience la transferencia de datos,
de acuerdo a la funcién que realice el dispositivo de enviar o recibir datos, puede
tomar la funciéon de Iniciador o Destino De manera general soporta dos formas de
funcionamiento: activo y pasivo.

Toda comunicacion NFC se caracteriza por constar de cinco fases: Descubrimiento,
Autenticacién, Negociacion, Transferencia y Reconocimiento.

s Modo de Comunicaciéon Pasiva. Solo un dispositivo genera el campo elec-
tromagnético y el otro aprovecha de la modulacién de la carga para poder
transferir los datos. El iniciador de la comunicacion es el encargado de generar
el campo electromagnético.

= Modo de Comunicacién Activa. Ambos dispositivos generan su propio
campo electromagnético, que utilizaran para transmitir sus datos, ambos dis-
positivos necesitan energia para funcionar.
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El dispositivo Iniciador comienza la comunicacion a una
determinada tasa de transferencia.

A

El dispositivo Destino aprovecha la modulacion
de carga para transmitir los datos.

(a) Esquema de funcionamiento en modo pasivo.

VNN

El dispositivo Iniciador comienza la
comunicacién con una determinada tasa

de transferencia.

El dispositivo Destino responde a la
misma tasa de transferencia.

(b) Esquema de funcionamiento en modo activo.

Figura 2.12: Funcionamiento de NFC.

2.4.5.2. Ventajas y desventajas de la tecnologia NFC

Entre las ventajas mas importantes de la tecnologia NFC se tienen las siguientes:

= Alcance y disponibilidad. Tiene la facilidad de poder integrarse a un telé-

o4

fono mévil.

Variedad de uso. Posee muchas aplicaciones, principalmente los pagos mo-

viles en el Terminal de Punto de Venta (POS).

Facilidad de uso. Para el funcionamiento se requiere tinicamente que dos

dispositivos estén cercanos uno respecto al otro.

Seguridad. Presenta varios niveles de seguridad lo cual la caracteriza como

una tecnologia inaldmbrica segura.

Consumo de energia. Relativamente bajo.
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s Infraestructura NFC. Es compatible con una infraestructura sin contactos
que es usada como una plataforma para la obtencién de billetes, transporte y
pago en todo el mundo.

Por otro lado, entre las desventajas de NFC se tienen las siguientes:

= La tasa de transferencia de datos relativamente baja, en comparacion con otras
tecnologias inalambricas como Bluetooth o Wifi.

= El rango de comunicacion es bajo, menor a 20 cm.

2.4.5.3. Billetera Mévil basada en NFC

El desarrollo de aplicaciones de pago sin contacto requiere un ecosistema en el cual
los actores involucrados cooperan para entregar diferentes funciones y prestaciones.

Figura 2.13: Ecosistema NFC.

A. Elemento Seguro Es un procesador seguro que incluye un procesador cripto-
grafico para facilitar la autenticaciéon de la transaccion, de igual forma provee la
seguridad para almacenar las diferentes aplicaciones de pago de forma segura. Un

dispositivo moévil puede implementar distintas formas de Elemento Seguro, tales
como: MicroSD, Embebido y UICC.

1. MicroSD removible. La MicroSD es una forma de elemento seguro, que

permite realizar pagos moviles sin contacto en teléfonos que no poseen el chip
NFC inherente.
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2. Elemento Seguro Embebido. En este caso, los teléfonos méviles ya vienen
con el chip NFC embebido de fabrica.

3. Elemento Seguro UICC removible. Las siglas UICC se refieren a Universal
Integrated Circuit Card o tarjeta SIM, consiste en tarjetas SIM con capacidades
de soportar comunicacién NFC, es decir poseen un controlador y antena, con
el fin de habilitar teléfonos para realizar pagos NFC.

B. Adquiriente Los adquirientes facilitan la ubicacién de terminales en locales
minoristas y la comunicacién de las transacciones de pago hasta las redes de pago
para autorizacion y establecimiento. Para soportar transacciones de pago NFC, las
terminales adquirientes en locales de comerciantes deben soportar NFC sin contacto.

C. Redes de Pagos Las redes de pagos facilitan el procesamiento de autorizacién
y el establecimiento de transacciones con tarjetas bancarias. Para soportar transac-
ciones de pagos NFC, las redes de pagos deben soportar mensajes sin contacto y
funciones de autenticacion.

D. Banco La institucion financiera es la propietaria o co-propietaria de la nueva
aplicacion de pagos, vy esta a la expectativa de brindar servicios seguros y de la
posibilidad de utilizar la misma infraestructura de métodos de pago (integracion de
servicios).

E. Comerciante Los comerciantes pueden aceptar transacciones de pagos NFC
y emitir aplicaciones de pago NFC. Para aceptar transacciones de pago NFC, los
comerciantes necesitan terminales POS habilitados con NFC que son certificados
para procesar cada marca de aplicaciéon de pagos NFC. Los comerciantes pueden
también escoger para implementar aplicaciones de pago NFC (tales como tarjetas
de regalo o una tarjeta de pago de un comerciante especifico) u otras aplicaciones
de valor agregado (por ejemplo cupones o tarjetas de fidelidad).

F. Fabricante de dispositivos Es el responsable de la implementacion del Elemen-
to Seguro Embebido, de igual forma son quienes ponen a disposicion en el mercado
de dispositivos moviles con capacidades NFC inherentes.

G. Operador de Red Mévil El Operador de Red M6vil brinda los servicios inaldm-
bricos a los dispositivos méviles de sus clientes (consumidores) y determinan las
caracteristicas requeridas, funciones y las opciones de servicios. De esta manera el
operador incremente sus ingresos econdmicos, incrementa el valor a sus servicios.
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H. Consumidor El consumidor es el cliente del emisor de la aplicacion NFC. Los
consumidores requieren de servicios seguros y confiables, costos minimos, aplica-
cién sencilla de utilizar, tiempo minimo para realizar la transferencia o pago mévil,
disponer de servicios en cualquier lugar y en cualquier momento.

l. Proveedor del Sistema Operativo Se encarga de proveer el nicleo del sistema
operativo usado por varios dispositivos, y provee de aplicaciones de interfaces de
programacion disponibles para desarrolladores de aplicaciones compatibles. Tam-
bién puede proveer de la aplicacion de billetera movil y otras de servicios de valor
agregado.

J. Proveedor de Servicios de Valor Agregado Estos servicios incluyen cupones,
programas de fidelizacién, promociones y ofertas de comerciantes.

K. Administrador de Servicios Seguros (TSM) Conocido como Trusted Service
Manager (TSM), es el encargado de brindar un canal seguro de comunicacién y
provee el servicio a bancos y operadores de red movil.

2.4.5.4. Seguridad

En el ecosistema de los pagos moviles a través de NFC, la institucion financiera
envia la informacién de la cuenta de pago al TSM y éste entrega la informacién a
través de la red movil al Elemento Seguro (SE) que reside en el dispositivo mévil del
consumidor, una vez que la cuenta de pago esta en el teléfono, entonces el consumidor
puede utilizar su teléfono como una tarjeta virtual de pago en los Terminales de
Punto de Venta (POS) de comercios que aceptan pagos sin contacto. Finalmente el
pago es procesado a través de redes financieras existentes.

Los pagos méviles de proximidad no requieren de una cuenta de informaciéon que
sea guardada en una tarjeta fisica, sino que los datos que son emitidos por el banco
emisor son transportados de forma segura por el TSM (Administrador de Servicios
Seguros) al elemento seguro en el teléfono maévil. [2]

En la Figura 2.14 se ilustra los mecanismos de seguridad en el ecosistema de pa-
gos de proximidad con NFC, la informacion de cuenta de pagos enviada desde la
instituciéon financiera hasta el TSM utiliza tecnologias de seguridad estandarizadas
tales como SSL/TLS! o VPN2. Luego la informacién es encriptada y transportada
hasta el Elemento Seguro, utilizando mecanismos proveidos por el Operador de Red
Mévil. Cuando el consumidor utiliza su dispositivo mévil para realizar pagos, las
transacciones son protegidas con métodos idénticos de seguridad a los utilizados por
tarjetas de crédito/débito.

!Secure Socket Layer/Transport Layer Security Standards
2Virtual Private Networks
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OPERADOR DE RED
MOVIL

(¢ >>)

GIobaIPIataform
SSL/TLS,
RAN Encryption

DISPOSITIVO MOVIL
DEL CONSUMIDOR

Global Plataform
SSL/TLS

Crlptograma

etodos de
Seguridad
existentes.

SSL/TLS o
VPN

INSTITUCIONES
FINANCIERAS

Figura 2.14: Mecanismos de seguridad NFC.[2]

La criptografia es el primer mecanismo usado para proteger la informacién de apli-
caciones de pagos e informacion de cuentas de pago, de acuerdo a la Figura 2.14
la transferencia segura de la informacién de cuenta desde el banco hasta el TSM
consiste en la Infraestructura de Clave Publica (PKI?) y encriptacién basada en
estandares SSL/TLS.

2.5. Modelos Economicos de Billetera Movil

Aqui se presentan los cuatro modelos existentes sobre los pagos méviles experimen-
tados alrededor del mundo: Modelo centrado en el operador, Modelo centrado en
el Banco, Modelo Colaborativo y Modelo de proveedor de servicios independiente.
Cada uno de los modelos tienen ciertas ventajas y limites. [6]

1. Modelo centrado en el Operador. El rol principal estd a cargo del Ope-
rador de Red Moévil.

3Public Key Infraestructure
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2. Modelo centrado en el Banco. Un banco es el nodo central, es el respon-
sable de las transacciones.

3. Modelo Colaborativo. Intermediarios financieros y Operadores de Red Mo-
vil trabajan de forma colaborativa.

4. Modelo del Proveedor de Servicios Independiente. Es aquel en el que
una tercera parte trabaja como un intermediario independiente entre los agen-
tes financieros y el Operador de Red Movil.

Modelos Economicos

Alto

Involucramiento
del Banco

Modelo
centrado en

Modelo

Colaborativo
el Banco

Bajo Alto
Involucramiento
del Operador

Modelo del Proveedor

de Servicios
Independiente

Modelo

centrado en
el Operador

Bajo

Figura 2.15: Modelos Econémicos [6]

2.5.1. Modelo centrado en el Operador

El Operador de Red Mévil (OPM) de forma independiente desarrolla el servicio de
pagos méviles y es el responsable de llevar a cabo las operaciones de transaccion.
[18] Los bancos pueden participar pero de una forma secundaria, el Operador de
Red Moévil instala la aplicacion en los dispositivos moviles de los consumidores, y
provee a los comerciantes los dispositivos de POS (Terminal de Punto de Venta). [§]

El proceso funciona de la siguiente manera:

1. El Operador de Red Movil es el responsable de distribuir la aplicaciéon en
los dispositivos méviles (que tengan habilitado NFC) de los usuarios y de los
Terminales de Punto de Venta (conocidos como POS).
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2. Los usuarios pueden realizar compras de bienes/servicios mediante su disposi-
tivo mévil (con la aplicacién ya instalada).

3. El Operador de Red Movil descuenta el valor a cobrar, de la cuenta prepago
del usuario.

4. Luego de realizar la compra, la cantidad de dinero es transferida a la cuenta
del comerciante.

Modelo centrado en el Operador

Operador de
Red Mévil

Cantidad de dinero ,/

reducida de la 4 Cantidad de dinero
/

cuenta prepago. / ,’ transfer.ida al
4 y \ Comerciante.
4 /
Z ’
7 /
P ,/ Despliegue de Despliegue del
’ ,’ una aplicacion POS o aplicacion
pa ’ en el dispositivo en el dispositivo
// ,’ movil con NFC. movil con NFC.

Compra de
Producto/Servicio.

Figura 2.16: Modelo centrado en el Operador de Red Movil. [18§]

2.5.2. Modelo centrado en el Banco

En este modelo destaca el banco entre todos los actores involucrados, el cual posee
el rol principal.[8]El banco del consumidor (banco emisor) es el que se relaciona
estrechamente con el usuario y es el responsable del despliegue de la aplicacion en
los teléfonos moéviles de los usuarios. Por otro lado el banco del comerciante /vendedor
(banco adquiriente), el cual les provee del dispositivo de Terminal de Punto de Venta

(POS). [1]
El proceso se ejecuta de la siguiente forma:

1. En un primer momento, los bancos proveen de dispositivos de Terminal de
Punto de Venta (POS) a los comerciantes/vendedores, y la aplicacion a ser
instalada en los dispositivos moviles de los usuarios.
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2. Los usuarios pueden realizar compras, a través de la aplicacion instalada en
sus dispositivos méviles, cuando acercan al dispositivo POS de los vendedores

(pagos sin contacto).

3. Luego de la compra, el banco del usuario (banco emisor) reduce una cuota de

la cuenta del consumidor por la transferencia realizada.

4. El vendedor entrega el producto/servicio al consumidor, luego de esto comienza
el proceso de transferencia de dinero a la cuenta del comerciante.

5. Los bancos (banco del usuario y el banco del vendedor) acuerdan el proceso
de transferencia, de tal manera que la cantidad de dinero sea transferida a la
cuenta del comerciante, con lo cual termina el proceso de compra.

Modelo centrado en el Banco

Transferencia de dinero.

Solicitud de transferencia de
dinero.

Reduccion de Solicitud de

cuota [lels inicio de pago.
transaccion.

Despliegue de una
aplicacion de pagos
moviles.

Compra de
Producto/Servicio.

Despliegue del
Terminal de Punto
de Venta (POS).

Figura 2.17: Modelo centrado en el Banco. [18]

2.5.3. Modelo Colaborativo

Este modelo involucra la colaboracion entre operadores, bancos y la participacion
de una tercera parte que crea una relacién entre los dos principales actores [5]. El

presente modelo incluye dos escenarios [1] [18]:

= Kl operador y el banco pueden asociarse de tal manera que el operador pro-
porcione la plataforma de pago movil de un banco especifico.

= El operador y el banco pueden aprovechar el servicio de una tercera parte

involucrada para prestar el servicio en su nombre.
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El proceso se muestra en la Figura 2.18, el cual se ejecuta de la siguiente forma:

62

. Los Bancos y el Operador de Red Movil se asocian para ofrecer servicios de

pagos moviles.

. El despliegue de la plataforma de la aplicacién es realizado por el Operador

de Red Movil o por una tercera parte involucrada (proveedor de servicios),
la cual es elegida por el operador y el banco, y recibe y porcentaje por las
transacciones realizadas.

. Los usuarios pueden realizar compras, con su dispositivo mévil al acercar al

Terminal de Punto de Venta (POS).

. Después de realizada la compra, el banco del consumidor y el operador cobran

una cuota por la transaccion. En este caso, el banco reduce el valor de la cuenta
del consumidor, y el operador reduce el valor de la cuenta prepago.

. Una vez entregado el producto/servicio, el comerciante inicia el proceso de

transferencia de dinero a la cuenta del mismo.

. Los bancos (banco del consumidor y comerciante) coordinan el proceso de

transferencia.

. Finalmente el proceso de compra culmina cuando la cantidad de dinero por la

compra es transferida a la cuenta del comerciante.
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Modelo Colaborativo
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Figura 2.18: Modelo Colaborativo. [18]

2.5.4. Modelo del Proveedor de Servicios Independiente

Este modelo se centra en una tercera parte, un Proveedor de Servicios, de tal manera
que el rol llevado a cabo por el operador y banco se va a un segundo plano [18].

El proceso funciona de la siguiente manera[18]:

1. El Proveedor de Servicios es el encargado del despliegue del servicio de pagos
en los dispositivos moviles de los usuarios y el dispositivo de Terminal de
Punto de Venta (POS) de los comerciantes. Luego es necesario que usuarios
y comerciantes abran una cuenta en el portal del proveedor de servicios, para

que este pueda procesar los pagos.

2. Los usuarios pueden realizar compras en el POS del comerciante, o bien a

través del portal del Proveedor de Servicios.
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3. El Proveedor de Servicios solicita al banco del consumidor, procesar la trans-
ferencia.

4. El banco realiza un proceso de verificacion, para luego realizar la transferencia,
previo el cobro de una cuota por el pago.

5. Finalmente, el Proveedor de Servicios que recibe el dinero del banco, realiza
la transferencia a la cuenta del comerciante, previo el cobro de una comisién.

Modelo del Proveedor de Servicios Independiente

Transferencia

del monto de

pago, previo

\ pago de una
N, cuota.

- P \
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Figura 2.19: Modelo del Proveedor de Servicios Independiente. [18]

2.6. Aspectos Regulatorios

El margo regulatorio es primordial para el despliegue y puesta en marcha de un
proyecto de billetera mévil, con el cual se pretende que los servicios estén disponibles
con precios razonables y accesibles a la poblacién con poca o nula bancarizacion.
[19] De acuerdo al CGAP se ha identificado los siguientes temas criticos de politicas
y regulaciones que deben ser tomadas en cuenta. [4]
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10.
11.
12.

. Uso de agentes. Autorizacién para permitir que otras entidades que no sean

bancarias puedan servir como puntos de retiro y depdsito de efectivo u otros
servicios financieros.

. Regulaciéon Anti-Lavado de Dinero y lucha contra la financiaciéon del

terrorismo (AML/CFT). Desarrollo de reglas acerca del anti lavado de
activos (AML?) y contra el financiamiento del terrorismo (CFT?), se aplican

a cualquier tipo de envio o recepciéon de dinero, por ejemplo las transacciones
P2P.

Dinero Electrénico (e-Money). Espacio regulatorio apropiado para la emi-
sién de dinero electronico, en especial cuando los emisores no son entidades
financieras reguladas.

. Proteccién al consumidor. Es necesario una proteccion eficaz de los con-

sumidores para hacer frente a los riesgos involucrados en los pagos méviles.

. Inclusién Social. Se requiere una regulacién que promueva la inclusién social

a los sistemas de pagos moviles.

Competencia. Se requieren de politicas que promuevan la competencia entre
proveedores de los servicios de pagos moviles.

Regulacién prudencial. Los actores no bancarizados pueden estar sujetos
de estrictas regulaciones.

Privacidad de datos.

Comercio y seguridad electrénica.
Regulacién del Operador de Red Moévil.
Impuestos.

Acceso financiero y bancario.

4 Anti-Money Laundering.
®Combating Financing of Terrorism.
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3 Propuesta del Modelo Técnico de
Billetera Movil

Conocidos los problemas se precisa el planteamiento de soluciones. Con las herra-
mientas proporcionadas en capitulos anteriores se analiza cual es la mejor opcién
para desarrollar un modelo propio de Billetera Mévil. Todo producto por bueno
que sea requiere algin tipo de promocién. Para promocionar el servicio de manera
correcta se realiza un andlisis de mercado que permita conocer las principales com-
petencias, debilidades, fortalezas, amenazas, barreras de entrada; pero sobre todo el
mercado donde se piensa lanzar el servicio. Se presenta con lujo de detalles la pla-
taforma de Billetera Mdévil y las caracteristicas técnicas de la misma. Y finalmente,
los procesos de mercadeo basados en la experiencia obtenida por M-PESA en su
Billetera Mévil funcionando en Kenia.

3.1. Analisis de Mercado

El éxito de cualquier producto depende del estudio de mercado y el mercadeo que se
realice para el mismo. Sin estos dos elementos, no se puede garantizar que el servicio
que se desea brindar tenga acogida y solvencia. En la siguiente imagen se resume el
analisis de mercado y el proceso de mercadeo realizado para el servicio de Billetera
Mévil de M-PESA en Kenia. En base a este mismo estudio se analiza la situacion
para el servicio en Cuenca.

El estudio de mercado se basa en los principios utilizados por M-PESA en Kenia, sin
embargo, se debe tener en consideracion el hecho de que cada mercado es diferente
y por este motivo el estudio del mismo es necesario.

Analisis de Mercado

Figura 3.1: Proceso para el Andlisis de Mercado.[24]
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3.1.1. Definicién del producto

Se puede definir a la Billetera Mévil como un servicio contenido en un teléfono maévil
que permite el almacenamiento y trasferencia de dinero electrénico y cuenta con la
informacion personal necesaria para realizar los procesos de seguridad tales como
autenticacion y no repudio. Puede contener ademas instrumentos de pago como son
las tarjetas de débito, crédito, prepago y promociones. Se clasifica a la Billetera Mévil
como un dispositivo de pagos de proximidad y es uno de los tipos mas comunes de
servicios de dinero mévil.

3.1.2. Objetivos

La Billetera Mévil intenta cumplir basicamente los siguientes objetivos.
1. La inclusion financiera de las personas no bancarizadas.
2. El flujo eficaz de dinero.

3. Reduccién de los costos de transferencia.

3.1.2.1. Inclusiéon Financiera

En Ecuador, y por ende, en Cuenca, debido principalmente a los niveles de pobreza,
los costos, la distancia y los papeleos que implica tener y mantener una cuenta
bancaria; la mayoria de personas no tienen acceso a una. El objetivo de la Billetera
Moévil es incluir a las personas con bajos recursos, a un sistema financiero formal
mediante una cuente bancaria contenida en su dispositivo movil.

3.1.2.2. Flujo eficaz de dinero

Cuenca se caracteriza por ser una ciudad con un considerable flujo de dinero tanto
en macro como micro pagos. La Billetera movil busca agilizar dicho flujo gracias a
la capacidad de realizacion de pagos inmediatos y seguros.

3.1.2.3. Reducir costos de transferencia

La Billetera Movil busca reducir el costo que implica las transacciones bancarias. El
pago de bonos por parte del gobierno a los beneficiarios implica un costo de 0.35
USD|[23], lo que significa una inversion millonaria, misma que podria ser reducida si
el pago se realizara en forma de dinero movil. En base a estos objetivos se plantea
un modelo de Billetera Mévil aplicable para la Ciudad de Cuenca.
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3.1.3. Mercado

Para lograr un analisis veridico, se presenta algunos datos y estadisticas importantes
que ratifican el hecho de que Ecuador es un interesante escenario para incursionar
en materia de pagos moviles.

ECUADOR

Poblacion 15 Millones

Penetracion Movil 100 % (Muy Alta)

Porcentaje de

0
Pobreza Sl

Remesas (% PIB)

Poblacién no
bancarizada

Figura 3.2: Datos estadisticos de Ecuador.

Aunque Ecuador es un pais relativamente pequeno, con solo 15 millones de habi-
tantes, no esta libre de las situaciones de pobreza que aquejan a América Latina.
El porcentaje de pobreza en el pais es de 33.1% y en muchos de los casos, es una
situacién de pobreza extrema. Estas condiciones de vida han obligado a miles de
ecuatorianos a migrar a otros paises en busca de mejores opciones de vida para ellos
y para su familia. Esta migracién genera el ingreso de remesas al pais; al medirlas
en relacién al Producto Interno Bruto (PIB), nos encontramos con que las remesas
representan un 4.4 % del total del PIB. Por otro lado la situacién de pobreza en el
pais no permite que la mayor parte de la poblacion tenga acceso a servicios banca-
rios; es por esto que en el Ecuador la poblacién no bancarizada representa el 65 %
del total.

En base a toda la problematica antes presentada, la Billetera Movil surge como
una excelente alternativa de inclusion. Aun con las caracteristicas de pobreza, en
el pais la penetracion movil es del 100 %, es decir, que existe un teléfono moévil
por cada habitante. Las telecomunicaciones poco a poco se volvieron una necesitad
hasta llegar al punto de ser un derecho de todo ecuatoriano e incluso amparado
por la constitucion. En las familias de la ciudad de Cuenca, aunque no exista una
refrigeradora, un televisor o un radio, jamas falta un teléfono celular, y en muchos de
los casos, uno por cada miembro de la familia. Gracias a esta gran portabilidad del
servicio de telefonia maévil, las areas de cobertura se han ido incrementando teniendo
una cobertura casi total en todo el territorio ecuatoriano.

Si analizamos las estadisticas dadas por el Instituto Nacional de Estadisticas y Cen-
sos, la provincia del Azuay ocupa el segundo lugar con la provincia menos pobre
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segun las necesidades basicas insatisfechas. Esta ubicacién presenta a Azuay como
una provincia sin niveles de pobreza extremos a comparacion de otras. Como prime-
ra consideracion podria dar una imagen de Cuenca como una ciudad en la que no
es factible la implementacién de la Billetera Moévil. Sin embargo, el objetivo de la
Billetera Movil en Cuenca va mas alla de la inclusién financiera y lo que se busca es
el flujo eficaz del dinero. La Billetera Mévil permite la inclusién a servicios financie-
ros a usuarios desde los 16 anos de edad y teniendo en cuenta la cantidad de gente
joven en Cuenca, este es el ambiente donde més se realizan micro pagos, mismos que
en ocasiones se vuelven complicados, tediosos e incluso tienen cierto riesgo. Aunque
nadie esta libre de sufrir un robo o pérdida del equipo celular, es méas conveniente
contar con el dinero en forma electrénica contenido en el mismo sabiendo que no sera
posible para un tercero disponer de él. Las personas ya no necesitarian tener dinero
en sus bolsillos, ya que tanto el efectivo con las tarjetas pueden estar contenidas en
el movil. El escenario es ideal para implementar un modelo de Billetera Mdévil en
Cuenca, pensando sobre todo, en el flujo de dinero y la inclusiéon financiera.

3.1.4. Segmentacion del mercado

La segmentacion del mercado permite conocer a qué tipo de usuarios se debe di-
rigir todo el proceso de mercadeo evitando asi realizar esfuerzos innecesarios que
al contrario de representar beneficios pueden ser perjudiciales. La segmentacion se
argumenta en las diferentes estadisticas obtenidas con respecto al uso del teléfono
movil y los porcentajes de insercion dependiendo de las distintas edades. En el Ecua-
dor, segtn las ultimas estadisticas recopiladas por el INEC en diciembre de 2011,
el 46.6 % de habitantes tienen un teléfono celular activado. De este porcentaje, el
51.4% son hombres mientras que el 48.6 % son mujeres. En la ciudad de Cuen-
ca, el 60.1 % tienen un teléfono celular activado, es decir, aproximadamente 227319
personas.

Cantidad de teléfonos moviles
activados en Cuenca

Figura 3.3: Numero de lineas celulares activas en Cuenca.[15]

Al tomar las estadisticas nacionales como referencia y aplicarlas a Cuenca, se obtie-
nen los resultados mostrados en la Figura 3.4, que estan relacionados al nimero de
personas con linea celular activada segin el grupo de edad.

Basados en las estadisticas presentadas por el INEC, el mercado debe orientarse
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principalmente a las personas entre las edades de 15 y 34 afios que es donde se
encuentra el mayor porcentaje acumulado de usuarios.

Celulares activados segun el
grupo de edad

Figura 3.4: Numero de lineas celulares activas por edad en Cuenca.[15]

Cabe recalcar que después de Ambato, Cuenca es la ciudad que tiene el mayor
porcentaje de poblacion con celular activado. Confirmando de esta manera lo idéneo
que resulta el planteamiento e implementacion de un sistema de pagos moviles para
la ciudad.

Otro dato que debe de ser considerado es el de la cantidad de Smartphone en la
ciudad. Esto teniendo en cuenta la proyeccion de querer realizar algin aplicativo
para hacer mas interactivo el servicio o mejorar la experiencia de uso. En el caso de
NFC también resulta mas sencilla la integracion de esta tecnologia en Smartphone.

Segun las estadisticas del INEC, del total de personas con celulares activados a nivel
nacional, apenas el 8.4 % tiene Smartphone. Sin embargo, en la ciudad de Cuenca
el porcentaje es mayor ya que se ubica en el 13.3%. Segiin la misma encuesta, las
funciones que se usan del Smartphone basicamente son las siguientes: la herramienta
mas usada es el WiFi con 84.9 %, le sigue la mensajeria instantdnea con 69.9 %, a
continuacion el acceso a navegadores Web con un 69.8 %, luego los servicios de
correo con 65.9 %, en menor porcentaje para musica con un 62.1% y finalmente
para servicios de GPS con un 42.8 %.

Cantidad de teléfonos inteligentes
activados en Cuenca

Figura 3.5: Numero de teléfonos inteligentes en Cuenca.[15]
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Se aspira a que este porcentaje subirda de manera exponencial con el tiempo ya que
los Smartphone son cada vez mas accesibles para los estratos sociales mas bajos.

3.1.5. Barreras de entrada al mercado

Las barreras impiden cumplir los objetivos propuestos para la Billetera Mdévil. El
conocimiento de dichas barreras permite desarrollar estrategias para superarlas y
llevar a cabo el proyecto con la vision correcta.

Las principales barreras presentes en la sociedad cuencana para el desarrollo de
un sistema de pagos modviles pueden ser: insuficiencia de dinero, documentacion y
papeleo, falta de confianza.

3.1.5.1. Insuficiencia de dinero

Con respecto a la inclusién financiera, existen varios factores que se convierte en
barreras para la misma. La principal barrera es la insuficiencia de dinero; un gran
porcentaje de habitantes de nuestro pais viven en un estado de pobreza extrema con
lo justo para sobrevivir en el dia a dia, sin la opcién de contar con ingresos mayores
que puedan ser ahorrados en una institucion financiera, sea esta un banco o una
cooperativa. Se aspira que la Billetera Movil pueda ser la solucién para esta barrera
cambiando la mentalidad de las personas evitando que consideren a este servicio con
algo meramente bancario y no un servicio maévil.

3.1.5.2. Documentacion y papeleo

Otra barrera de la inclusion financiera es la documentacion necesaria para la apertura
de una cuenta ya sea corriente o de ahorros. Por lo general las personas de bajos
recursos no tienen un nivel alto de educacion lo que genera cierto temor y resistencia
a la realizacién de tramites en instituciones financieras y prefieren evitarlos.

3.1.5.3. Falta de confianza

La inclusion financiera no se logra cuando no existe la confianza por parte de los
usuarios hacia las instituciones financieras. Una persona que trabaja de sol a sol
y se esfuerza diariamente por ganar un sueldo bésico e incluso menor, se siente
bien mientras tenga el dinero guardado en casa pero al depositarlo en un banco o
cooperativa tiene la idea de que podria perderlo, ser estafado. El pésimo historial
bancario con el que cuenta nuestro pais ha generado una gran desconfianza que
dificilmente podria ser corregida y representa una enorme barrera al momento de
plantear un sistema de dinero movil.
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3.1.5.4. Distancia

En poblaciones rurales donde no se da un fuerte y cuantioso flujo de dinero, a las
instituciones bancarias no les interesa tener sucursales ni prestar ningin tipo de
servicios. En este caso, para aquellas personas que tengan la necesidad de realizar
una transaccion bancaria, tienen la obligacién de trasladarse hasta la ciudad mas
cercana donde existan instituciones bancarias y dependiendo de qué tan alejada
esté de su vivienda, este proceso resulta bastante tedioso y complicado. La distancia
entonces, representa también una gran barrera para la inclusién financiera, sobre
todo en las zonas rurales. La Billetera Mévil busca romper esta barrera aprovechando
las amplias zonas de cobertura de las empresas de telefonia mévil. Pero atn existen
lugares inaccesibles.

3.1.6. Competencia

Actualmente no existe un sistema de Billetera Movil implementado en Ecuador, mu-
cho menos en Cuenca. Esto significa que el servicio ofrecido no presenta competencia
directa. Sin embargo, la mayoria de instituciones bancarias ofrecen a sus usuarios el
servicio de banca mévil que permite la realizacion de transacciones mediante SMS
y la compra de tiempo aire mediante USSD. Este servicio no puede ser considerado
como una Billetera Moévil ya que no permite las facilidades basicas de una bille-
tera como son la realizacion de pagos de persona a persona o pago de cuentas y
facturas. El hecho de no existir un fuerte competidor para la Billetera Moévil la con-
firmar como un servicio con grandes posibilidades de éxito en el mercado cuencano
y posteriormente ecuatoriano.

3.2. Planteamiento del Modelo

3.2.1. Plataforma tecnolégica

En el capitulo anterior se presentaron todas las soluciones tecnolégicas aplicables
en Cuenca, en cada una de ellas se tienen ventajas y desventajas, mostradas en la
Figura 3.6.

Al comparar las distintas caracteristicas que tienen cada una de las tecnologias, es
posible notar que no difieren mucho entre si. Sin embargo, al tener en cuenta el medio
donde implantara el servicio Billetera Moévil, existen tecnologias cuya aplicacion
resulta mucho mas factible que otras. Para el modelo de Billetera Mévil planteado
se combina el uso de las tecnologias SMS y USSD para pagos a distancia y la
tecnologia NFC para pagos cercanos sin contacto.
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Tecnologia Facilidad de Uso Seguridad Costo por transaccion Acceso segn el nivel
socioeconomico
Moderado Medio / Alto
Media / Alta Media / Alta Gratuito / Bajo Alto
Alta Alta Gratuito / Bajo Medio

Alta Media Medio / Alto Medio / Bajo

Alta Alta Gratuito / Bajo Medio / Bajo

Figura 3.6: Comparacion entre tecnologias.

Un argumento valido también para la eleccién de las tecnologias tiene que ver con
los datos estadisticos mostrados en la Figura 3.3 que es la cantidad de lineas ce-
lulares activas y en la Figura 3.5 acerca del nimero de teléfonos inteligentes cuya
penetracion es de un 13 %. Cabe resaltar que la tecnologia USSD puede ser utilizada
a través de cualquier teléfono celular y mientras que la tecnologia NFC tnicamente
por teléfonos que posean éste protocolo de comunicaciéon, que en su mayoria son los
teléfonos inteligentes.

3.2.2. Modelo de Negocio

Los modelos de negocio para los pagos méviles, fueron ya analizados anteriormente,
basicamente existen cuatro: Centrado en el Banco, Centrado en el Operador, Cola-
borativo y Proveedor de Servicios Independiente. Cada uno de ellos tienen ventajas
y desventajas, sin embargo el modelo méas idéneo para la Billetera Movil en Cuenca
es el Modelo Colaborativo, en donde el Operador y el Banco realizan acuerdos para
lanzar éste servicio, en la Figura 3.7 se muestra la tabla comparativa de los distintos
modelos de negocio.

En el caso particular de Ecuador, el Banco Central del Ecuador cumple el rol princi-
pal de manejar el Sistema Nacional de Pagos, el cual se encarga de manejar todas las
transacciones interbancarias, manejar las cuentas corrientes del Sistema Financiero
Nacional, y ademéds es la instituciéon emisora de Dinero Electronico (e-money). Es
por eso que el modelo de negocio se basard en el acuerdo entre el Banco Central
del Ecuador y los Operadores de Red Mévil del Servicio Moévil Avanzado que son
Conecel, Otecel y CNT E.P.
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Comparacion de los Modelos de Negocio

Banco

Operador de
Red Movil
Centrado en ed Mowi

el Banco
Consumidores

Comerciantes

Banco

Operador de
Red Movil
Colaborativo

Consumidores

Comerciantes

Banco

Operador de
ovil
Centradoen  RedMov

el Operador
Consumidores

Comerciantes

Banco

Operador de
Red Movil

Proveedor de Proveedor de
Servicios Servicios
Independiente Independientes

Consumidores

Comerciantes

Posee autoridad total en el proceso completo.

Menos problemas ya que el servicio es prestado
directamente por el Operador de Red Movil.

dispuestos a experimentar una nueva forma de

Nuevas oportunidades de adquirir usuarios

Posee maximo control sobre los canales de

Incremento en el nimero de transacciones.

BENEFICIO INCONVENIENTE!

Nuevas fuentes de ingresos por transacciones

Asume los costos por el despliegue de la
realizadas.

infraestructura.

Incremento de trafico de datos por la red y por lo

No participan en los ingresos por las transacciones
tanto aumenta los ingresos econémicos.

realizadas.

Se les pone a disposicion una forma rapida y

No tienen la capacidad de eleccion, ya que la
confortable de realizar compras.

aplicacion es dependiente del banco.

Se reducen los riesgos por manejo de dinero en

Cargos por transacciones realizadas, cobradas por los
efectivo

bancos.

No tiene responsabilidad en el despliegue del

Los ingresos por las transacciones son compartidos
servicio.

con el Operador de Red Movil.

Nuevas fuentes de ingresos por transacciones

Existen inconvenientes mientras se establecen
realizadas.

estandares para los servicios.

. . . Incremento en | rif: r tran: ion X
Poseen varias opciones de realizar un pago. CIEMETID G ESEED (£e SERSEHEm i (he SiEe

una tercera parte involucrada.

. o . Requieren estar dotados por hardware/software
Aumento en la satisfaccion de los usuarios.

No posee beneficios. Exclusion de la cadena de valor de los pagos moviles.

Incremento de riesgos por la seguridad debido a la
ausencia del banco.

Incremento de riesgos por la seguridad debido a la
ausencia del banco.
S8 Ui SR &) GRS LR G El Operador de Red Movil es quien impone la tasa por

las tran i li S
pagos. as transacciones realizadas

Se reducen los ingresos en comparacion con otros
modelos.

mediante alianzas.

A No participa de las ganancias por las transacciones de
Incremento en el trafico de datos. P P & P

dinero.

Se requiere una inversion alta por el establecimiento

ingresos. de la infraestructura.

Tasas de transaccion reducidas.

Se requiere una cuenta extra, que es administrada por
el proveedor de servicios.

Las cuotas por transacciones son cobradas por el
proveedor de servicios involucrado.

Figura 3.7: Comparacion de los modelos de negocio.

A continuacion se muestra el modelo técnico propuesto.
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3.3 Participantes

3.3. Participantes

3.3.1. Gobierno

El Gobierno participa de forma directa en el modelo de Billetera Movil, puesto que
se encarga de regular su funcionamiento. De igual forma muchas de las instituciones
publicas podrian beneficiarse del servicio brindado por la billetera moévil, en los
siguientes aspectos:

3.3.1.1. Recaudacién de impuestos

Pertenece a las transacciones del tipo P2G, las cuales brindarian enormes beneficios
como la facilidad de recaudacion de impuestos a las empresas publicas, mayor ra-
pidez y aumento de eficiencia. Los potenciales usuarios de éste servicio podrian ser
instituciones como el SRI', ETAPA? que brinda servicios bésicos como agua potable,
telecomunicaciones entre otros, o la Empresa Eléctrica.

3.3.1.2. Pago de salarios

Esta dentro de las transacciones del tipo G2P, un gran porcentaje de instituciones
publicas y privadas utilizan las transacciones bancarias para ejecutar el pago de
salarios, sin embargo esto genera un alto costo. Al realizar los pagos utilizando la
billetera movil, estos costos generados se reducirian enormemente.

3.3.1.3. Bono de Desarrollo Humano (BDH)

El BDH es pagado mediante transacciones directas a las personas beneficiadas, los
costos generados por el pago es de $0.38 por persona por mes. En total el gasto
generado es de $0.38 por transaccién x 1600000 beneficiarios x 12 meses = $7296000
anualmente. [23]

3.3.2. Operadores de Red Moévil del Servicio Moévil Avanzado
en Ecuador

Constituyen los actores méas importantes dentro del modelo de Billetera Mévil, pues-
to que disponen de la infraestructura de red, y son el vinculo directo con los poten-
ciales usuarios de este nuevo servicio. Estos servicios de valor agregado permite a

1Servicio de Rentas Internas, empresa publica dedicada al cobro de impuestos, www.sri.gov.ec
2Empresa de Telecomunicaciones, Agua Potable y Alcantarillado, empresa municipal de la ciudad
de Cuenca, www.etapa.net.ec
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los operadores tener nuevas fuentes de ingresos, tales como los costos generados por
utilizar el canal de comunicaciones o costos por transacciones realizadas. [19]

En Ecuador existen tres operadores: CONECEL (Claro), OTECEL (Movistar) y
CNT E.P., en la Figura 3.9 se muestra la distribucion del mercado de telefonia mdévil
por operadora®, donde se observa que Conecel lleva la delantera con un 67.96 %,
precedido de Otecel con 28.7 % y finalmente CNT E.P. con 3.34 %.

Distribucion del mercado de telefonia
movil por operadora.

3,34%

mCONECEL = OTECEL ®=CNT

Figura 3.9: Distribucion del mercado de Telefonia Movil del Servicio Mévil Avan-
zado.

Otra consideracién importante recae en la cobertura geografica que tengan los Ope-
radores de Red Mévil, puesto que el presente modelo de Billetera Movil propone una
inclusién financiera de los sectores alejados (rurales), para analizar este factor se uti-
liz6 la informacion del ntimero de radiobases por operador a nivel de la provincia
del Azuay.

| Operador de Red Mévil | Radiobases |

Conecel (Claro) 173
Otecel (Movistar) 154
CNT E.P. 43
Total 370

Cuadro 3.1: Radiobases por ORM a nivel del Azuay.

3Informacién tomada de la Superintendencia de Telecomunicaciones, http://supertel.gob.ec
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3.3.3. Entidades Financieras

Son todas las instituciones financieras que estan dentro del Sistema Financiero Na-
cional tales como bancos y cooperativas. Cada una de estas instituciones poseen
una cuenta corriente en el Banco Central del Ecuador y una cuenta virtual en la
plataforma de Billetera Mdévil en las cuales se realizan las transferencias de dinero
solicitadas por los usuarios de Billetera Madvil.

3.3.3.1. Banco Central del Ecuador (BCE)

Es la entidad que cumple el rol de emisor de dinero electrénico (e-money) y se
encarga de administrar la plataforma tecnolégica de la Billetera Movil. Las funciones
principales a cargo del BCE son las siguientes.

1. Administrar la Plataforma de Billetera Mévil (PBM)

2. Abastecer de dinero electrénico a todos los participantes involucrados en la
Billetera Mévil.

3. Ejecutar las transferencias de valores monetarios que se intercambian a través
de los dispositivos méviles.

4. Regular y determinar los costos por transaccion.

3.3.4. Macroagentes

Los macroagentes son organizaciones que poseen una red de establecimientos que por
su forma de negocio mantienen una relacion estrecha con los potenciales usuarios de
Billetera Mévil. Estos establecimientos estan en la capacidad de adquirir y distribuir
dinero electrénico. Los macroagentes pueden ser las siguientes instituciones.

1. Instituciones de la Banca Publica y Privada.

2. Otras entidades financieras que pertenecen al Sistema Financiero Nacional,
tales como cooperativas de ahorro.

3. Empresas Privadas.
4. Empresas Publicas como la Empresa Eléctrica y Etapa.
5. Comercios como tiendas, farmacias y pymes*.

Cada macroagente posee control sobre una red de agentes que cumplen la funcién de
centros de transaccién y que estan distribuidos a lo largo del territorio de cobertura
del servicio de Billetera Maovil.

4Pequefia y mediana empresa.
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3.3.5. Agentes

Los agentes tienen la funcion de registrar usuarios al servicio de Billetera Movil y de
realizar operaciones de depoésito (cash-in ) y retiro (cash-out) de efectivo[25]. Crear
una red de agentes es de fundamental importancia puesto que de esto dependera en
gran medida el éxito del servicio de Billetera Mévil[17].

Se podrian considerar agentes a todos los locales comerciales minoristas que proveen
bienes y servicios a sus clientes, tales como tiendas, supermercados, entidades finan-
cieras, terminales de telecomunicaciones piblicas (cabinas telefénicas), vendedores
de tiempo aire, entre otros. Una red de agentes se caracteriza por ser omnipresente,
de bajo costo, de confianza y liquidos[25].

3.3.56.1. Omnipresencia

Los usuarios seran mas propensos a utilizar la Plataforma de Billetera Movil si los
agentes estan mas cercanos y al alcance de ellos. Se debe tener en cuenta que la
cantidad de agentes por usuarios debe ser equilibrada, puesto que una sobresatura-
cion causaria una baja en las transacciones realizadas por agente y en consecuencia
disminuiria sus ingresos.

3.3.5.2. Confianza

Los usuarios deben estar convencidos de que su dinero esta seguro, y solo de esta
manera ellos estaran dispuestos a utilizar los servicios de Billetera Movil.

3.3.5.3. Bajo costo

Para que la Billetera Movil tenga éxito es necesario que la estructura de costo de
un agente sea drasticamente menor a la de un banco.

3.3.5.4. Liquidez

Es necesario garantizar la liquidez tanto de dinero en efectivo como su equivalente
dinero electrénico, de tal manera que los usuarios puedan en cualquier momento
realizar transacciones de ingreso o retiro de efectivo.

El nimero de agentes varia de acuerdo al mercado inicial al cual va dirigido el
servicio de Billetera Movil.

80



3.4 Plataforma de Billetera Mévil

3.3.6. Usuarios

Los usuarios finales son aquellos que poseen un dispositivo movil registrado en cual-
quiera de los tres Operadores de Red Movil existentes en el pais, que son Conecel,
Otecel o CNT E.P. y ademas tienen una cuenta en la Plataforma de Billetera Mdvil.

3.4. Plataforma de Billetera Movil

La Plataforma de Billetera Mévil (PBM) se define como la infraestructura de hard-
ware y software en donde se alojan los registros de las cuentas de billetera movil.

3.4.1. Servicios
3.4.1.1. Transferencias Persona a Persona (P2P)
El usuario ejecuta la solicitud de transferencia de dinero de su billetera mévil a la

de otra persona. En la Figura 3.10 se muestra el proceso que realiza la Plataforma
de Billetera Moévil.

TRANSACCION PERSONA - PERSONA NOTIFICACION AL USUARIO 2

USUARIO 1 USUARIO 2 Operadores de Red
Moévil

° g ° e ermpr——
h Usuario 2
nvio de SM;
SMS CENTER

Plataforma de Billetera Movil

Operadores de Red
Movil VPN Operador

Usuario 1
USSD PULL USSD GATEWAY
PUSH

CUENTAS DE BILLETERA MOVIL
;. Personas Naturales

"\ CUENTAS VIRTUALES
\

RN Seo
_ / \ ~¢
- / N <
- , N ~
Estado de Cuenta Estado de Cuenta

$789.5 $270
t -$57 ey +$57
am  $732.5 — $327

Figura 3.10: Transacciones Persona a Persona.

El proceso de interaccién entre el usuario y la Plataforma a través de la aplicacion
USSD se muestra en la Figura 3.11 y se realiza de la siguiente manera.
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1. El Usuario 1 ejecuta la operacién de transacciéon marcando el codigo USSD
de Billetera Mévil, *300# y accede a través de la puerta de enlace USSD del
ORM.

2. La Plataforma de Billetera Mévil interactia con el Usuario 1, el mismo que
elije la primera opcion Enviar/Retirar Dinero del ment USSD.

3. Luego selecciona la opcién Envio a Billetera del sub-ment USSD.

4. En el siguiente paso, se ingresa el nimero celular del Usuario 2 (beneficiado),
que es el que esta asociado a la cuenta de Billetera Movil.

5. Después se ingresa el monto a transferir seguido del Numero de Identificacion
Personal (PIN) para la autenticacion.

6. Finalmente el beneficiado es notificado a través de un mensaje de texto (SMS).

1 Enviar/Retirar Dinero 1 Envio a Billetera

2. Pago de Facturas 2 Envio Guenta Bancaria
3.Tiempo aire 3. Retiro de Billetera

MARCAR

4_Consultas 4. Retiro Bancano

*300#

5_Mi Billetera

Presione (1) confirmar
(2) rechazar.

Figura 3.11: Proceso de transaccién Persona a Persona (P2P).

3.4.1.2. Transacciones Empresa a Persona (B2P)

Las empresas privadas, comercios, minoristas poseen acceso directo a la Plataforma
de Billetera Movil a través de una interfaz Web, entre los servicios principales que
pueden utilizar es el pago de sueldos a todos sus empleados que poseen una cuenta de
billetera mévil. La transaccion puede ser masiva, sin embargo cada una se considera
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como independiente y tiene un nivel de autorizacion mediante PIN. En la Figura 3.12
se muestra el proceso que realiza la PBM.

TRANSACCION EMPRESA - PERSONA

EMPRESA A USUARIO
w Plataforma de Billetera Mévil

Transaccion de Sueldos

CUENTAS DE BILLETERA MOVIL CUENTAS DE BILLETERA MOVIL

; Personas Naturales
)

]
5
&

Transaccion 1

CUENTAS VIRTUALES

\

" CUENTAS VIRTUALES
\

/ \
- < 7 x
- 7 \ ~_ 7 N

- / \

e $760 e $1250 wome $15000
+$340 we  +$340 s - $340
$1100 o $1590 -$340

;;;;;;;;;; $14320

Figura 3.12: Transacciones Empresa a Persona (B2P).

3.4.1.3. Transacciones Gobierno a Persona (G2P)

Cualquier entidad publica del Ecuador puede acceder a realizar una transferencia
masiva de dinero a billeteras registradas en la PBM a través de una interfaz tnica.
Estas empresas poseen una cuenta registrada en la plataforma y tienen acceso directo
a través de una interfaz Web para gestionar la ejecucién de una transaccién masiva
o individual. Los servicios principales que pueden utilizar las entidades publicas
pueden ser: pago de sueldos, pago de BDH, subsidios, entre otros. La transaccién
puede ser masiva, sin embargo cada una se considera como independiente y tendra
un nivel de autorizacion mediante PIN.

3.4.1.4. Transacciones a cuentas bancarias

El usuario de Billetera Moévil puede realizar transacciones a cuentas bancarias de
Instituciones Financieras que estén dentro del Sistema de la Billetera Mévil. Los
usuarios realizan directamente la transacciéon al nimero de cuenta bancaria, y la
Plataforma brinda los servicios de transaccién en tiempo real. Al final se envia un
mensaje de notificacion al beneficiario de la cuenta bancaria.
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TRANSACCION PERSONA - CUENTA BANCARIA

CUENTA
BANCARIA

Pt B

Operadores de Red VPN PBM - IFI
Movil VPN Operador

USUARIO 1

Plataforma de Billetera Mévil

Usuario 1

USSD PULL
PUSH

Transaccion

CUENTAS DE BILLETERA MOVIL

; Personas Naturales CUENTAS BANCARIAS

NOTIFICACION AL BENEFICIADO

Operadores de Red
Mévil
Beneficiado

CUENTAS VIRTUALES.

, :
, \
\
v $889

-$100

$779

Figura 3.13: Transaccion a cuentas bancaria.

El proceso es iniciado por el usuario de Billetera Moévil, quien a través de su celular
procede a realizar la peticién a través de la tecnologia USSD, en la Figura 3.14 se
muestran los pasos a seguir.

1 EMEERRie Ingrese el nombre del Ingrese el niimero de

titular de la cuenta: cuenta:

MARCAR
*300#

‘Seleccione una Institucion

Seleccione una opcion:
Financiera:

NOTIFICACION SMS

Presione (1) confirmar
CCECs (2) rechazar:

Ingrese el ndmero movil
del beneficiado: Monto a transferir:

Figura 3.14: Proceso de transacciéon a cuenta bancaria.
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3.4.1.5. Depésito de efectivo (Cash-In)

Los usuarios de Billetera Mévil pueden realizar depdsito de dinero en sus billeteras,
para lo cual se acercan a cualquier centro de transaccién (agente) en donde los
usuarios pueden llevar a cabo ésta operacion.

DEPOSITO DE EFECTIVO (CASH - IN)

USUARIO AGENTE

' Plataforma de Billetera Mévil

Transaccion

CUENTAS DE BILLETERA MOVIL

Transaccion

CUENTAS DE BILLETERA MOVIL
} Personas Naturales

L)

Dépésito a
Billetera 2

B
=

Depésito a
Bifltera 1 |

Depésito a
Billetera 1
Depésito a
Billetera 2

" CUENTAS VIRTUALES
\ CUENTAS VIRTUALES

~ (XY}
- 7 \ ~o d ’ \ SN
_ ’ \ = ” / N AN
_ ; < < P % N <
P / \ S~ - / \ ~
v $20 o e $35 s $8500 e $6250
2 » +$50 reiosgeme s+ $100 ; -$50 rewousuaror - $400
$70 $135 $8450 v $6150

Figura 3.15: Depésito de efectivo (Cash-In).

3.4.1.6. Retiro de efectivo (Cash-Out)

Los usuarios de Billetera Mévil pueden acercarse a cualquier centro de transaccion
(agente) y ejecutar el retiro de fondos desde su billetera.
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RETIRO DE EFECTIVO (CASH - OUT)

USUARIO

AGENTE .
- w Plataforma de Billetera Mévil

Retiro de dinero

CUENTAS DE BILLETERA MOVIL
:; Personas Naturales

Retiro
Agente B

" CUENTAS VIRTUALES
\ CUENTAS VIRTUALES

-
/
N

-7 /
P / \ Y _

/
\

E $569 gt $2531 Volor Ao $5050 e $4888
-$35 o soes - $150 s+ $35 s+ $150
$534 e $2381 $5085 $5038

Figura 3.16: Retiro de efectivo (Cash-Out).

3.4.1.7. Pago de Servicios o Facturas

La plataforma posee integracion con los distintos proveedores de servicios (conexion
a Internet, agua, energia eléctrica, televisién por cable, teléfono, entre otros) de tal
manera que los usuarios de Billetera Mévil puedan acceder a realizar pagos por los
servicios con los fondos de su billetera.

3.4.1.8. Compra de tiempo aire

Cada usuario de Billetera Mévil puede solicitar la compra de tiempo aire a su Opera-
dor de Red Mévil del SMA con fondos de su billetera, y ser transferido a su ntimero
celular o al de un tercero.

3.4.1.9. Consultas de Saldos e Historial de Transacciones

La plataforma tiene la capacidad de generar reportes de transacciones, y el usua-
rio puede acceder a revisar sus ultimas diez transacciones realizadas en donde se
especifica el nimero de transaccién, monto, destinatario y fecha.
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3.5. Analisis de FODA

El analisis de FODA es una herramienta esencial en la generacién de nuevos proyec-
tos y provee de la informacién necesaria para tomar decisiones que vayan de acuerdo
con los objetivos. Se consideran las fortalezas, oportunidades, debilidades y amena-
zas que presenta el servicio considerando todos los factores que puedan influir, sean
estos sociales, politicos, culturales o econémicos.

En el caso de la Billetera Movil, el andlisis de FODA permitira conocer la situacién
actual, determinar las debilidades y convertirlas en oportunidades. Basicamente se
busca disminuir las debilidades, incrementar las fortalezas, detectar y combatir las
amenazas, y aprovechar las oportunidades.

En la Figura 3.17 se muestran los diferentes aspectos que pueden influir en el ser-
vicio de Billetera Movil, identificados como fortalezas, debilidades, oportunidades o
amenazas.

Precio Innovacion Insercion en el Sistema

Marca Bancario
Pagos Maviles en constantes

Disponibilidad e
Seguridad Facilidad de manejo

Falta de Confianza Mal historial bancario

Financiamiento Crisis Econémica
Desconocimiento Vulnerabilidad de la Seguridad

Figura 3.17: Analisis de FODA de la Billetera Movil.

3.5.1. Fortalezas

Las fortalezas son caracteristicas internas propias del bien o servicio. El objetivo es
reconocerlas como tales y potenciarlas de tal manera que aseguren la permanencia
del servicio en el mercado.

87



Capitulo 3 Propuesta del Modelo Técnico de Billetera Movil

3.5.1.1. Precio

El costo por transaccién usando la Billetera Mévil es minimo cuando se usa la
tecnologia SMS y en el caso de USSD o NFC no tiene costo alguno. Al hablar de
costo podemos citar el hecho de que el gobierno paga cifras millonarias cada afio para
entregar el Bono de Desarrollo humano, ya que la entrega a cada usuario representa
un costo de 0.35 USD[23]. El uso de la Billetera Mévil y la posibilidad de cargar
el dinero de manera electrénica, ademés de simplificar procesos, representa un gran
ahorro y de esta manera los fondos publicos podria ser re direccionados de mejor
manera.

3.5.1.2. Marca

Las tres empresas de telecomunicaciones existentes en Ecuador han sabido forjar su
propia reputacion en base al trabajo y la calidad de servicios brindados. Gracias a
ello la gente confia en su empresa de telecomunicaciones y estd atenta a cualquier
tipo de servicio o promocion nueva que se lance al mercado.

La buena reputaciéon de las empresas de telecomunicaciones es una puerta de acceso
para que la Billetera Mévil tenga aceptacion por parte del mercado cuencano.

3.5.1.3. Disponibilidad

Una vez lograda la masificacion del servicio es indispensable que los usuarios tengan
la seguridad de que no existird una saturacion que entorpezca el uso de la Billetera
Movil. Las tres operadoras méviles existentes en Ecuador cuentan con los medios
suficientes para brindar un servicio adecuado y sin saturaciéon. Sin embargo, es ne-
cesario un calculo adecuado de trafico para prever el hecho de que el incremento de
usuarios colapse las redes.

3.5.1.4. Seguridad

Como ya fue analizado en la secciéon de tecnologias, la seguridad en la implemen-
tacién de la Billetera Movil depende de varios factores dependiendo del tipo de
tecnologias usadas. Una buena estrategia en la programaciéon de la plataforma pue-
de asegurar que el sistema no serd vulnerado por terceras personas en busca de
perjudicar a los usuarios o a las entidades bancarias. Por otro lado, la seguridad
de un sistema aumenta la confianza en los usuarios y garantiza la masificacion del
sistema.
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3.5.2. Oportunidades

Las oportunidades son factores externos y la clave del éxito esté en saber reconocerlas
y tener los medios suficientes para saber cémo actuar frente a ellas porque al dejarlas
pasar seria demasiado complicado el cumplimiento de los objetivos.

3.5.2.1. Innovacién

El servicio de Billetera Movil es totalmente innovador en la sociedad y el mercado
cuencano, dependiendo del punto de vista desde el cual se lo considere puede repre-
sentar una oportunidad o una amenaza. La gran cantidad de gente joven en Cuenca
y los altos porcentajes de insercion de las nuevas tecnologias permiten pensar que
el lanzamiento de este nuevo servicio representa una gran oportunidad y sera bien
recibido y masificado.

3.5.2.2. Insercién en el Sistema Bancario

El alto porcentaje de personas sin una cuenta bancaria y la creciente necesidad de
utilizar servicios financieros para pagar o cobrar por bienes o servicios presentan un
escenario ideal para la implementacion de un sistema de pagos méviles. La Billetera
Moévil permite contar con una cuenta bancaria virtual en el mévil que ademas facilita
y agiliza las transacciones tanto cercanas como a distancia. Para formar parte de
este servicio basta con contar con teléfono mévil y no existe la necesidad de papeleos
ni recorrer largas distancias. Tendré acceso a su cuenta mientras tenga senal celular.

3.5.2.3. Pagos méviles en constante crecimiento

El mercado mundial de pagos moviles ha experimentado un constante y acelerado
crecimiento, pasando de ser algo innovador a un servicio competitivo. Los paises en
desarrollo no han experimentado este fendmeno de manera amplia. Sin embargo,
muchos paises sudamericanos ya tienen algunos proveedores de Billetera Mdévil en
funcionamiento o en pruebas piloto. En un futuro cercano se podra realizar pagos
de manera internacional de manera sencilla, comoda y segura.

3.5.2.4. Facilidad de manejo

Las transacciones bancarias se caracterizan por muchas veces ser un proceso de-
morado, complicado y eso sin contar con el hecho de que se necesita dirigirse a
una entidad bancaria y tomarse el tiempo para realizar todo el proceso. La otra
posibilidad es usar la banca mévil la cual permite la realizacién de transacciones
bancarias mediante una conexién a Internet. En el caso de la banca mévil, no per-
mite la realizacion de micro pagos. La Billetera Mévil ofrece la facilidad de usar
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menus interactivos que convierten al proceso en algo bastante sencillo y rapido sin
la necesidad de hacer colas, papeleos o conexion a Internet.

3.5.3. Debilidades

Las debilidades son factores internos y si no son considerados pueden representar el
fracaso del servicio. Es necesario conocer las debilidades para plantear las estrategias
adecuadas que las conviertan en fortalezas.

3.5.3.1. Desconfianza

Uno de los factores mas complicados de superar es el de la desconfianza. En nuestra
sociedad existen personas sobreviviendo con apenas 2 USD diarios y si saben manejar
correctamente sus finanzas pueden llegar a ahorrar algo de dinero. Sin embargo, las
personas prefieren tener su capital guardado en casa y no depositado en una entidad
bancaria. Las personas confian mientras tengan el dinero de manera fisica y hace
falta capacitarlas acerca del dinero electrénico y la seguridad que representa para
sus ahorros.

3.5.3.2. Financiamiento

Existen algunos componentes que necesariamente deben ser adquiridos para poder
montar la plataforma de la Billetera Movil. En cuanto a hardware y software, am-
bos representan costos significativos y que tardaran un tiempo considerable en ser
recuperados. No obstante, el correcto manejo de los recursos garantiza el hecho de
que la Billetera Movil es un servicio bastante rentable.

3.5.3.3. Desconocimiento

El ser un servicio innovador puede traer consigo algunas debilidades tales como el
desconocimiento de los objetivos y alcances de la Billetera Movil. Es necesaria una
amplia campana de informacion para que la gente tenga la confianza de formar parte
del servicio entienda el beneficio que este representa.

3.5.4. Amenazas

Existen factores externos como las amenazas, los cuales no se pueden controlar y
la tnica opcién es conocerlos para poder desarrollar estrategias para saber cémo
reaccionar cuando estos se presenten.
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3.5.4.1. Mala reputacion del sistema bancario

El pésimo historial bancario por el que ha pasado Ecuador ha generado que las
personas no confien en los bancos. La gente prefiere guardar su dinero bajo su
colchon y no en una institucion bancaria que podria congelar sus capitales o repetir
un feriado bancario. No podemos cambiar la historia pero si podemos garantizar el
hecho de que no se repita realizando procesos planificados y seguros.

3.5.4.2. Crisis econémicas

Una crisis econ6mica con los bancos puede representar una amenaza enorme. Aunque
los sistemas financieros en el pais han mejorado sus indices de calidad y cumplen con
requisitos internacionales. Todos estamos expuestos a una crisis mundial o mucho
peor que un administrador corrupto estafe una entidad bancaria y por lo tanto a los
usuarios.

3.5.4.3. Vulnerabilidad de la seguridad

Un requisito del sistema de Billetera Mdvil es que sea completamente seguro. Sin
embargo, la habilidad de las personas que buscan hacer dafio, es enorme. Es necesario
realizar contantes revisiones y actualizaciones de los sistemas de seguridad para
evitar que hackers puedan tener acceso a la informacién confidencial de los usuarios
y por consiguiente a sus cuentas bancarias.

3.6. Proceso de Mercadeo

Una de las etapas mas importantes en la propuesta del modelo de Billetera Movil es
el planteamiento de las estrategias con las cuales se llegard a los usuarios y de esta
forma se fortalecera el servicio. Para lograrlo se parte de las consideraciones gene-
radas por GSMA al estudiar el modelo M-PESA planteado en Kenia y considerado
uno de los méas exitosos a nivel mundial.

En la Figura 3.18 se observa el proceso a seguir en todo el proceso de mercadeo de
la Billetera Mévil, entrelazando las comunicaciones de mercadeo con las etapas de
desarrollo del cliente.
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Comunicaciones de Mercadeo

Agentes Transaccionales .
Promociones

Publicidad Agentes Promotores

Amigos y Familia
A DR DR S —

Etapas de Desarrollo del
Cliente

Desprevenido Percepcion Entendimiento Conocimiento Prueba Uso regular

Figura 3.18: Proceso de Mercadeo de la Billetera Mévil.[24]

3.6.1. Comunicacion de mercadeo

Las comunicaciones de mercadeo consisten basicamente en los medios a utilizarse
para dar a conocer el servicio de la Billetera Movil y capacitar a las personas para
poder usarlos. Basados en el modelo de M-PESA desarrollado en Kenia podemos
plantear los mismos medios para la sociedad cuencana. La Billetera Mévil debe em-
pezar por darse a conocer en los medios de presa como son los periddicos, radio y
television. Actualmente se cuenta con las redes sociales que permiten la promocién
masiva y sumamente econémica de cualquier servicio. Otro medio para dar a conocer
la Billetera Mdévil son los SMS masivos, teniendo en cuenta una de las tecnologias
usadas consiste justamente en los SMS. Una parte importante para el éxito de la
Billetera Mévil es la correcta capacitaciéon de los agentes transaccionales y agen-
tes promotores ya que ellos posteriormente seran los encargados de capacitar a los
usuarios y a su vez acompanarlos durante las etapas de desarrollo.

3.6.2. Etapas de desarrollo del cliente

El objetivo principal del mercadeo de un producto es lograr que los consumidores se
registren y pasen a ser usuarios del sistema de Billetera Movil. Para lograr el éxito
total de este servicio es preciso realizar un acompanamiento y guiar al cliente desde
el primer encuentro hasta llegar al uso regular de dicho servicio. En la Figura 3.19
se muestran las etapas de desarrollo del cliente donde la empresa proveedora del
servicio debe brindar un continuo acompanamiento.
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Etapas de Desarrollo del Cliente

Desprevenido Percepcion Entendimiento Conocimiento Prueba Uso regular

) : El cliente ) .

El cliente El cliente ha . El cliente sabe El cliente
A entiende .

nunca ha oido hablar los pasos El cliente regularmente
L : como el Y 3
oido hablar del dinero necesarios prueba el usa el servicio

. . dinero mévil A L .
del dinero movil y sabe para realizar servicio de dinero

o podria serle , o
movil lo que hace atil transacciones movil

Figura 3.19: Etapas de desarrollo del cliente.[24]

Al comienzo todo servicio nuevo que quiere ser lanzado al mercado pasa por una
etapa de total desconocimiento donde los usuarios se encuentran desprevenidos, es
decir, no tienen conocimiento acerca del servicio ofertado ya que nunca han oido
hablar del mismo. Es necesario entonces empezar una campana de informacién que
permita una presentacion amigable de la Billetera Moévil pasando a la etapa de
percepcion. No basta con una campana informativa, es necesario construir entendi-
miento de en los usuarios ayudandoles a entender los beneficios de la Billetera Movil
y en que les podria ser de utilidad. Presentarlo con un servicio necesario y no como
un lujo. Cuando esto se haya logrado se llegara a la etapa del entendimiento.

Aun después de haber oido del servicio y entendido lo que hace, es precisa una
educacion mas profunda en el manejo de la Billetera Movil y los pasos para realizar
las transacciones. Cuando la gente sepa cabalmente como usar el dinero movil tendra
la confianza para empezar a hacerlo y habremos superado la etapa del conocimiento
y estaremos listos para llegar a la etapa de prueba. En la etapa de prueba los
usuarios realizan las primeras transacciones y se familiarizan con la Billetera Maévil,
para pasar finalmente a la etapa de uso regular donde el flujo de dinero movil se
convierte en un habito. Aun cuando se haya llegado a la etapa de uso regular,
es preciso un acompanamiento constante en caso de que se quiera lanzar mejoras
o nuevos productos relacionados. Si no existe un acompanamiento continuo serd
necesario empezar nuevamente los procesos desde cero.

3.7. Conclusiones

Luego de una completa investigacion acerca de los sistemas de pagos moviles imple-
mentados en otros paises poco a poco se adquirié nuevos conocimientos que al final
fueron aplicados y como resultado los objetivos propuestos se alcanzaron logrando
proponer un modelo técnico de Billetera Mévil que pueda ser implementado en la
ciudad de Cuenca. Junto con este modelo se ha desarrollado algunas interesantes
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conclusiones y recomendaciones que se espera sirvan de referencia para futuros tra-
bajos y, porque no, en el momento que una empresa decida materializar el modelo
aqui planteado.

1.

94

El constante crecimiento de los sistemas de pago méviles a nivel mundial
han generado interesantes consecuencias tanto en paises desarrollados como
en aquellos en vias de desarrollo. En paises desarrollados la Billetera Movil
permiten la realizacion de transacciones de manera mas rapida, segura y co-
moda, generando un flujo mas eficaz del dinero y por lo tanto mayor cantidad
de transacciones que representan un crecimiento econémico para la poblacion.
Por otro lado, en paises que se encuentran en vias de desarrollo con altos ni-
veles de pobreza en la mayoria de los habitantes, la insercion a los sistemas
bancarios resulta una utopia. Sin embargo, la Billetera Mévil es una herra-
mienta que permite la inclusiéon bancaria gracias a la facilidad de poder contar
con una cuenta bancaria virtual en el teléfono mévil sin necesidad de pape-
leos, colas y con el tinico requisito de poseer un teléfono moévil. Por lo tanto,
para cualquier sociedad con alto porcentaje de insercion de telefonia movil, la
implementaciéon de la Billetera Movil es ampliamente beneficiosa.

En paises como Estados Unidos, la Billetera Mévil pasé de ser un sistema inno-
vador a convertirse en una oportunidad de negocio aprovechada por cientos de
empresas. Existen varios paises sudamericanos tales como Uruguay, Paraguay,
Argentina y Chile donde ya estan compitiendo varias marcas que brindan el
servicio de Billetera Movil. Es decepcionante encontrarse con el hecho de que
en Ecuador no exista este servicio y muy pocas sean las iniciativas surgidas
con respecto al mismo.

Cuenca es una ciudad sumamente comercial donde a diario se mueven grandes
cantidades de dinero ya sea en micro o macro pagos. Gracias a este constante
flujo de dinero, el crecimiento de la ciudad ha sido bastante acelerado. Esta
caracteristica senala a Cuenca como un escenario ideal para la implementacion
de un sistema de pagos que agilice las transacciones como es la Billetera Movil.
Cuenca es una ciudad que mira al futuro y basado en experiencias de otras
ciudades con similares caracteristicas, por lo tanto el servicio de Billetera Movil
mas alla de ser un lujo innovador se debe considerar como una herramienta
necesaria para seguir caminando hacia el futuro.

Aunque Cuenca no tiene niveles de pobreza extremos a comparacion de otras
ciudades del Ecuador, existe un amplio porcentaje de personas que no for-
man parte del sistema bancario, es decir, que no poseen una cuenta bancaria
aunque en muchas ocasiones la habran necesitado para poder realizar alguna
transaccion. La Billetera Movil permite el ingreso a los sistemas bancarios con
iguales beneficios y seguridad como si fuese una cuenta bancaria tradicional.

Actualmente la inseguridad en nuestra sociedad ha alcanzado niveles preocu-
pantes y esto provoca que las personas se llenen de terror si tienen la necesidad
de llevar grandes cantidades de efectivo para realizar alguna compra o pagar



3.7 Conclusiones

10.

algin servicio. En cualquier momento pueden sufrir un asalto y perder su dine-
ro. Si un adolescente quiere salir con sus amigos necesita llevar dinero consigo
y se vuelve una victima facil de la delincuencia. La Billetera Mévil brinda la
seguridad de que el dinero del usuario se encuentra guardado de manera elec-
trénica y que unicamente él puede tener acceso al mismo. Incluso si se llega a
extraviar el teléfono movil o cae en manos de delincuentes; terceras personas
no podrian tener acceso al dinero almacenado en él y el propietario tiene la
posibilidad de recuperar su efectivo en cualquier momento.

Cada transaccién bancaria realizada tiene un costo. Al realizar una sola transac-
cién este puede parecer imperceptible, pero si existe la necesidad de realizar
decenas de transacciones al dia, entonces si, el costo ya es bastante signifi-
cativo. La Billetera Moévil permite reducir estos costos de manera bastante
notable. El costo de un SMS resulta bastante médico y en el caso de usar
USSD actualmente este sistema es gratuito a no ser que en un futuro se pre-
tenda establecer un techo tarifario e incluso en ese hecho hipotético continuaria
siendo un ahorro considerable.

Las empresas de telecomunicaciones deben asegurar que la conectividad de las
redes permitan una transmision en tiempo real sin que exista la posibilidad
de interceptar los datos enviados. De la misma manera, las condiciones de
seguridad deben ser las mas estrictas, cumpliendo estandares internacionales.
En caso de que se pase por alto estos elementos, y alguien llegue al vulne-
rar los sistemas y protocolos de seguridad podrian darse desfalcos millonarios
perjudicando tanto al proveedor del servicio como a los usuarios del mismo.

Las soluciones que se planteen para posteriores sistemas de pagos méviles de-
ben contemplar el hecho de que las tecnologias utilizadas permitan la inclusion
de la mayor cantidad de personas. Es decir, el uso de SMS o USSD engloba
practicamente a todos los usuarios de telefonia movil sin importar si el equipo
es de gama baja o alta o si es un Smartphone. No obstante, si se plantea un
sistema de Billetera Movil que trabaje tinicamente con tecnologia NFC o WAP,
estaria imposibilitando a los usuarios con celulares de gama baja y no podrian
acceder al servicio.

El pésimo historial bancario con el que cuenta nuestro pais es el peor referente y
con el tiempo ha provocado una clara resistencia por parte de los ecuatorianos.
Las personas con bajos niveles de educacion son facilmente influenciables y
pocos estan dispuestos a depositar sus ahorros en una cuenta bancaria. La
confianza de las personas se centra tinicamente en tener sus ahorros de manera
fisica y los consideran seguros colocados “bajo el colchén” Es necesaria una
fuerte, profunda y constante capacitaciéon que genere confianza en los usuarios,
logrando que la Billetera Movil pase a ser parte de su vida diaria.

Al momento de hablar de inclusiéon no podemos referirnos tinicamente a las
personas vulnerables econémicamente hablando. El modelo que se platee de
Billetera Mévil debe ser disenado teniendo en cuenta también la inclusion hacia
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las personas mas pudientes y que cuentan con un Smartphone. La plataforma
ideal de Billetera Mévil debe asegurar la participacion y comodidad de toda
la poblaciéon y por lo tanto debe ser de multiple acceso, es decir, que se pueda
acceder mediante el uso de varias tecnologias sin limitarse inicamente a los
teléfonos moviles de gama baja.

Para un correcto funcionamiento de la Plataforma de Billetera Mévil es preciso
plantear algunas alianzas entre muchos de los actores que componen el sistema.
La interoperabilidad es sumamente necesaria para no limitar el uso de la misma
unicamente a los usuarios de una operadora especifica sino a todos los usuarios
de telefonia celular sin importar la operadora a la que pertenezcan. Incluso un
sistema correctamente planteado con apertura de parte de los actores para
entablar alianzas permite las transacciones internacionales como el envio y la
recepcion de remesas.

El desarrollo de un marco regulatorio es primordial y debe ser considerado
como uno de los primeros pasos a llevar a cabo antes de lanzar cualquier sistema
de pagos moviles. Sin un marco regulatorio no existiria esperanzas de éxito
para el sistema ya que la competencia desordenada terminaria aniquilando el
servicio y pueden darse grandes estafas que al final quedarian impunes debido
a los vacios legales.

Aunque existen varios modelos de negocio que pueden ser adoptados al mo-
mento de desarrollar un sistema de pagos moviles, es aconsejable utilizar el
modelo colaborativo ya que evita el control absoluto de las transacciones en
un solo miembro y se reparten en todos los actores. De cierta forma esto evita
el fraude o desfalco de una empresa administradora.
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