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RESUMEN

El proyecto realiza el analisis tanto de software y hardware de los equipos que dispone
la empresa Santanet, mediante un disefio fisico y légico se procede a utilizar los
equipos disponibles y se adquiere lo necesario para la implementacion de una red con
el protocolo IPv6, utilizando eficientemente los recursos de la empresa.

Utilizando una direccion IPv4 pablica fija y mediante Hurricane Electric se cre6 un
tinel 6in4 en donde se obtuvo direcciones IPv6 con prefijos 48 y 64 que permite
comunicarse con redes IPv6, mediante un PC que funciona como router se crea el tinel
6in4 y también se ejecuta el software de ruteo Quagga. Adicionalmente en el PC router
se ejecutan los servidores DHCPv4, DHCPv6, RADVD, DNS y QoS.

En el servidor principal se ejecutan los servidores web, de correos, FTP y SSH. Estos
servidores funcionan tanto para IPv4 e IPv6 y son accesibles desde cualquier destino.
Utilizando QoS se realiza un control de trafico, en donde mediante filtros e iptables se
asigna prioridades a los puertos de determinadas aplicaciones que se utilizan tanto para
IPv4 e IPVG6.



ABSTRACT

In this project performs the analysis of both software and hardware of computers that
have the company Santanet, through a design of hardware and software is proceeds to
use the equipment available and necessary for the implementation of an IPv6 network
using efficiently the resources of the company.

Using a fixed public IPv4 address and by means of Hurricane Electric is created a 6in4
tunnel where is obtained the IPv6 address with prefixes 48 and 64 to communicate
with IPv6 networks, using a PC that works like router is created 6in4 tunnel and runs
the Zebra routing software. Additionally in the PC router is running servers DHCPv4,
DHCPv6, RADVD, DNS and QoS.

On the primary server running web servers, email, FTP, and SSH. These services work
for both IPv4 and IPv6 and are accessible from any destination.

Using QoS is performed traffic control, where by iptables and filters are assigned

priorities to ports of certain applications that are used for both IPv4 and IPv6.



INTRODUCCION

Internet ha evolucionado desde ser una simple red que conecta computadoras
a una plataforma que entrega diversos tipos de servicios. Esta evolucion ha
dejado en descubierto las limitantes del protocolo IPv4, base de esta gran red.
IPv4 fue desarrollado en la década de los 70 como una forma de interconectar
un reducido nimero de redes y jamas se pensé en que tendria que ser la base
de una red de millones de usuarios. Su reducido numero de direcciones
disponibles junto a problemas de arquitectura, han restringido y limitado el

desarrollo de nuevas aplicaciones y tecnologias en Internet (Jara, 2009, pag. 1).

Inicialmente el nimero de direcciones no era un problema, IPv4 usa un
esquema de direccionamiento de 32 bits, por lo tanto el nimero de host posible
es de 2%, lo cual equivale aproximadamente a 4200 millones. El problema real
se encuentra en la asignacion de direcciones, a pesar de la implementacion de
estrategias de direccionamiento como VLSM-Variable Length Subnet Mask-
(Méscara de Subred de Tamarfio Variable), CIDR-Classless Inter Domain
Routing- (Enrutamiento Entre Dominios sin Clases) y Sumarizacion el espacio
de direcciones estaba siendo desperdiciado. Adicional a esto, habia una
necesidad de extender la funcionalidad de la capa de red con caracteristicas
como QoS-Quality Of Service- (Calidad de Servicio), encriptacion punto a
punto, enrutamiento de origen y autenticacion entre otros hicieron cada vez
mas claro que un nuevo protocolo de Internet tenia que ser adoptado en un

futuro cercano (Generalidades de IPv6, 2012).

“En las empresas del Ecuador la adopcion del IPv6 se vuelve cada vez més critica y es
necesario emitir politicas y regulaciones que impulsen, promuevan y obliguen a la
adopcion de IPv6 en el pais” (Supertel, 2012).

Las redes actuales no tienen implementado IPv6 ni tampoco poseen un plan de
transicion de IPv4 a la nueva version. El problema a largo plazo que se tendra en la
empresa Santanet es en la transicion a IPv6, ya que en un tiempo no muy lejano todas

las redes deben de tener IPv6 implementado por las razones antes descritas



CAPITULO |
GENERALIDADES

1.1 Introduccién

Si la empresa Santanet se queda atrasada en la adopcion de IPv6 puede tener
problemas para utilizar determinados recursos en Internet ya que se espera que con el
tiempo las aplicaciones en Internet pasen a funcionar Gnicamente en IPv6. Si
cualquiera de estas aplicaciones se vuelve importante para el negocio, los
competidores que ya estén conectados con IPv6 tendran una ventaja competitiva
importante (IPv6 Chile, 2012).

Otro punto a considerar es la pérdida de oportunidades para la empresa Santanet en el
desarrollo de aplicaciones innovadoras basadas en IPv6. “También existe el riesgo que
la implementacion de IPv6 falle, es decir, que se agoten las direcciones IPv4 antes que
IPV6 esté bien difundido. Si esto sucede, los costos de implementacion de nuevas redes
conectadas a Internet pueden aumentar. El uso de NAT-Network Address Translation
(Traduccidn de Direccion de Red) también aumentara, encareciendo la administracion
de la red y aumentando los costos en la creacion de aplicaciones extremo a extremo”
(IPv6 Chile, 2012).

1.2 Justificacién

Se decide realizar el andlisis, disefio e implementacién de una red de area local
prototipo con IPv6 por que permite dar solucién a las necesidades actuales como son
la seguridad, movilidad, QoS, comunicacion de grupo en tiempo real, entre otros, ya
gue a poco a poco mas contenidos y servicios estaran disponibles con IPv6.

El beneficio que tendra la empresa Santanet al implementar una red de area local
prototipo con IPv6 es que se anticipa al avance tan progresivo de la tecnologia, ya que
sera extendible y permitira la transicion en el futuro.

Este estudio sera beneficioso tanto para laempresa Santanet como para otras empresas,
ya que se tiene un documento desarrollado acerca de esta tecnologia, la cual
actualmente ya es requerida en todas las instituciones, fabricas, gobierno,

universidades, organizaciones, entre otras.



Se estudia un método adecuado para la futura implementacion del protocolo IPv6
dentro de la empresa, con lo cual se tiene un gran beneficio para el mejoramiento y
funcionalidad de la red.

Por otra parte IPv6 tiene las siguientes ventajas:

1. Aumento del numero de direcciones 2°128.

2. “Todos los campos en la cabecera IPv6 son de 64 bits, mayores ventajas para la
generacion actual de procesadores de 64 bits” (Fos, 2012).

3. “Los routers no realizan fragmentacion en IPv6, esto elimina el tiempo de proceso
que necesitaban en IPv4 para realizar la fragmentacion, con lo cual se obtiene una
mayor velocidad de proceso. Solo los nodos origen pueden realizar la
fragmentacion” (Fos, 2012).

4. Simplifica la gestion de los ordenadores conectados a la red, soportando de forma
automatica la conexion de nuevos ordenadores (Plug and Play) sin necesidad de
configurarlos explicitamente (Ubidia, 2007, pag. 19).

5. “IPv6 incluye como componente obligatorio el protocolo de seguridad IPsec-
Internet Protocol Security- (Protocolo de Seguridad de Internet) e integra méas
eficazmente que IPv4 facilidades tales como distintos grados de QoS, movilidad
IP, multicast o anycast” (Ubidia, 2007, pag. 19).

Mediante estas ventajas se puede justificar por qué las aplicaciones actuales estan
migrando a IPv6.

1.3 Objetivos
1.3.1 Objetivo general
Realizar el andlisis, disefio e implementacion de una red de area local prototipo con

IPv6 utilizando GNU/Linux para configurar los servidores y desarrollar pruebas desde
las estaciones de trabajo con diferentes plataformas.



1.3.2 Objetivos especificos

e Sistematizar la informacion referente al protocolo IPv6 que sirva de apoyo para

justificar las fases posteriores de esta investigacion.

e Plantear los requerimientos de hardware y software indispensables en la empresa

Santanet para el funcionamiento con el protocolo IPv6.

e Disefiar una red de area local prototipo que trabaje bajo el protocolo IPv6 y

realizar las pruebas de control de trafico en la red utilizando QoS en GNU/Linux.

e Implementar la red de éarea local de pruebas con los servicios de Internet y/o

servidores de red con soporte de IPv6 y manejo de QoS.

e Documentar la configuracion de los servicios y kernel utilizados en la red de area
local prototipo, los mismos que permitiran la aceptacion de nuevas tecnologias en
la empresa Santanet, apoyando de esta manera al progreso y desarrollo de las

comunicaciones.

e Efectuar pruebas desde las estaciones de trabajo a los servicios configurados en

GNU/Linux y documentar los resultados.

1.4 Alcance
e Analizar e investigar los fundamentos, caracteristicas, arquitectura y componentes
del protocolo IPV6.

e Implementar un tunel en el router de la red IPv4 que permita a la empresa Santanet

comunicarse con redes nativas IPv6.
e Implementar servicios de Internet con soporte para IPv6 en GNU/Linux como:
- FTP-File Transfer Protocol- (Protocolo de Transferencia de Archivos).
- SSH-Secure Shell- (Interprete de Ordenes Segura).

- SMTP-Simple Mail Transfer Protocol- (Protocolo para la Transferencia Simple

de Correo Electronico).



POP-Post Office Protocol- (Protocolo de Oficina de Correo).
HTTP-Hypertext Transfer Protocol- (Protocolo de Transferencia de Hipertexto).
DNS-Domain Name System- (Sistema de Nombres de Dominio) Interno.

DHCP-Dynamic Host Configuration Protocol- (Protocolo de Configuracién
Dinamica de Host).

Documentar la configuracion de cada servicio de Internet con soporte IPv6 tanto

en los clientes como en el servidor.
Configurar el kernel en una distribucion GNU/Linux para soporte de IPv6 y QoS.

Realizar pruebas y resultados de los servicios configurados en GNU/Linux y

documentar la informacion respectiva.

Realizar control de trafico en la red de area local utilizando QoS en GNU/Linux

y asi gestionar de manera eficiente el ancho de banda para cada aplicacion.



CAPITULO 2
MARCO TEORICO

2.1 El modelo TCP/IP

En 1970 DARPA-Defense Advanced Research Projects Agency- (Agencia de
Investigacion de Proyectos Avanzados de Defensa) crea el modelo TCP/IP el cual es
un modelo de descripcion de protocolos de red. El modelo TCP/IP también es conocido
como Internet Model, modelo DARPA 0 modelo DoD.

“TCP/IP provee conectividad de extremo a extremo especificando como los datos
deberian ser formateados, direccionados, transmitidos, enrutados y recibidos por el
destinatario. Existen protocolos para los diferentes tipos de servicios de comunicacion

entre equipos” (Araguz, 2012).

Figura 1. Capas del modelo TCP/IP

Donde operan los protocolos de
alto nivel, como SMTP y FTP

Donde existen los protocolos de
control de flujo y conexion

Donde se ejecutan el
direccionamiento IP y el
enrutamiento

Donde existen el
direccionamiento MAC y los
compomn: fisicos de

Fuente: (Redes Informaricas, 2013)



“Para poder aplicar el modelo TCP/IP en cualquier equipo, es decir,
independientemente del sistema operativo, el sistema de protocolos TCP/IP se ha
dividido en diversos mddulos. Cada uno de éstos realiza una tarea especifica. Ademas,
estos modulos realizan sus tareas uno después del otro en un orden especifico. Esta es

la raz6n por la cual se habla de modelo de capas” (Kioskea, 2012).

2.2 El modelo OSI

2.2.1 Antecedentes del modelo OSI

El modelo OSI-Open System Interconnection- (Modelo de Interconexion de Sistemas
Abiertos) es utilizado para la visualizacion de entornos de red en sistemas diferentes.
“Los fabricantes se ajustan a dicho modelo cuando disefian sus productos para red. El
modelo OSI ofrece una descripcion del funcionamiento en conjunto de hardware y
software de red por niveles, para poder hacer posible las comunicaciones y desarrollar

una compatibilidad total entre sistemas alrededor del mundo” (Jallurana, 2012).

2.2.2 Estructura del modelo OSI

e Estructura multinivel: Se disefia una estructura multinivel con la idea de que
cada nivel resuelva solo una parte del problema de la comunicacion, con
funciones especificas.

e El nivel superior utiliza los servicios de los niveles inferiores: Cada nivel se
comunica con su homdlogo en las otras maquinas, usando un mensaje a través
de los niveles inferiores de la misma. La comunicacion entre niveles se define
de manera que un nivel n utilice los servicios del nivel n - 1 y proporcione
servicios al nivel n + 1.

e Puntos de acceso: Entre los diferentes niveles existen interfaces llamadas
“puntos de acceso” a los servicios.

e Dependencia de niveles: Cada nivel es dependiente del nivel inferior como asi

también lo es del nivel superior.



e Encabezados: En cada nivel, se incorpora al mensaje un formato de control.
Este elemento de control permite que un nivel en la computadora receptora se
entere de que la emisora le esta enviando un mensaje con informacion.

e NuUmero de capas: La estructura del modelo OSI define un total de 7 capas:
Fisica, Enlace de Datos, Red, Transporte, Sesion, Presentacion y Aplicacion.
(Della, Navarro, & Rey, 2012).

2.2.3 Capas del modelo OSI

Figura 2. Capas del modelo OSI

Modelo OSI Descripcion

o Responsable de los servicios de red para
Aplicacion las aplicaciones

Transforma el formato de los datos y

Presentaciéon proporciona una interfaz estandar para
la capa de aplicacién

Establece, administra y finaliza las
conexiones entre |as aplicaciones
locales y las remaotas

Praporciona transporte confiable y
control del flujo a través de |a red

Responsable del direccionamiento
lagica y el dominio del enrutamiento

Proporciona direccionamiento fisico y
procedimientos de acceso a medios

Define todas las especificaciones
eléctricas y fisicas de los dispositivos

Fuente: (Redes Informaricas, 2013)

2.3 Comparacion entre la pila de protocolos OSI'y TCP/IP

Internet ha hecho que la pila de protocolos basada en TCP/IP sea la mas utilizada en
la actualidad, ya que hace posible la comunicacion entre computadoras desde cualquier

parte del mundo.



Figura 3. Comparacién entre el modelo TCP/IP y OSI

[ 7 | Aplicacion
| 6 [Presentacio

&) Transporte

[ 3 | Red
| 2 Enlace datos
[1] Fisica

Fuente: (Redes Informaricas, 2013)

El modelo TCP/IP destaca una mayor flexibilidad en la capa de aplicacion; en la capa
de transporte involucra dos protocolos: TCP-Transmission Control Protocol-
(Protocolo de Control de Transmision) y UDP-User Datagram Protocol- (Protocolo de
Datagrama de Usuario); en la capa de Internet involucra un solo protocolo: IP; y la
capa inferior, esta relacionada con la tecnologia LAN-Local Area Network- (Red de
Area Local) o WAN-Wide Area Network- (Red de Area Amplia) que se utilizara.

2.4 El protocolo IPv4
El protocolo IPv4 provee 3 funciones principales: encapsulamiento, enrutamiento y

direccionamiento.

e El encapsulamiento define la informacién de control necesaria, que se afiadira

en campos de la cabecera para formar un paquete.

e EIl enrutamiento consiste en la seleccién del mejor camino para que la

informacion pueda llegar al destino.

e EI direccionamiento establece el formato y reglas de uso de las direcciones

IPv4, este punto se profundiza a continuacion.



2.4.1 Introduccion direccionamiento IPv4

En una red para poder comunicarse cada equipo debe tener una direccion IP exclusiva,
ya que es el Unico identificador que diferencia un equipo de otro. Se necesita una
direccién IP para cada equipo y componente de red como un router, que se comunique
mediante TCP/IP.

Al igual que el nimero de la direccion identifica una casa en una ciudad, la direccion
IP identifica la ubicacion de un equipo en la red, Una direccion IP debe ser exclusiva
pero conforme a un formato estandar. Una direccion IP esta formada por un conjunto
de 32 bits, los mismos que se agrupan en octetos y se convierten a decimales para

representarlos, cada nimero puede oscilar entre 0 y 255. (Uruefia, 2012).

2.4.2 Clasificacion de las direcciones IPv4

Las direcciones IPv4 se clasifican en:

e Direcciones IP Publicas. Una computadora con una IP pablica es visible y se

puede acceder desde cualquier otra computadora conectado a Internet.

e Direcciones IP Privadas. Estas direcciones son visibles Unicamente por
otros host de la red local o de otras redes privadas interconectadas a través de
routers. Las computadoras con direcciones IP privadas pueden salir a Internet
por medio de un router que disponga de una IP pablica utilizando el protocolo
NAT.

e Direcciones Reservadas. Estas direcciones no se deben usar nunca, salvo
alguna circunstancia para la cual han sido reservadas como ejemplo se puede
citar: ruta por defecto, direccion de red, direccion de broadcast, loopback,

estado de red, etc.
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2.4.3 Asignacion de las direcciones IP

Las direcciones IP se pueden asignar a una computadora de dos formas:

e Direcciones IP estaticas. La computadora que se conecte a una red con
direccién IP estatica siempre lo hara con la misma direccién IP. Los servidores
de Internet utilizan direcciones IP publicas estaticas para ser siempre

localizables por los usuarios de Internet.

e Direcciones IP dindmicas. La computadora que se conecte a una red con
direccion IP dindmica cada vez lo hard con una direccion IP diferente. En las
conexiones de Internet mediante un modem se utilizan direcciones IP publicas

dinamicas. (Barajas, 2012).

2.4.4 Estructura de una direccion IPv4

La configuracion del protocolo IPv4 esta formada por dos elementos:

e La direccion IP. Estd formada por dos partes principales, la parte de red y la

parte hosts.

e Lamascara de red. Que indica mediante 1 los bits utilizados en la parte de red

y con 0 los utilizados en la parte de host.

Tanto la direccion IPv4 como la mascara tienen 32 bits agrupados en 4 octetos, cada

octeto es de 8 bits. El valor decimal que cada octeto puede tener esta entre 0 y 255.

Figura 4. Direccion IPv4

An IPv4 address (dotted-decimal notation)

172 . 16 .254 . 1
\4 ¥ \4 ¥

10101100.00010000.11111110.00000001

L J 1 J
T T

| One byte =Eight bits

T
Thirty-two bits ( 4 * 8 ), or 4 bytes

Fuente: (Kantera56, 2012)
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2.4.4.1 Clases de direcciones IPv4 y sus formatos

Para determinar las clases de las direcciones IPv4 de 32 bits en clases especificas, se

tiene la identificacion de red y de host.

Se puede determinar la clase de una direccién IPv4 identificando los primeros bits de

la izquierda, a continuacion se tiene los bits de red y de host.

Pertenece a clase A si el primer bit es 0. Los siguientes 7 bits restantes son de red y los

ultimos 24 bits son de host.

Pertenece a clase B si el primer bites 1y el siguiente 0. Los siguientes 14 bits restantes

son de red y los Gltimos 16 bits son de host.

Pertenece a clase C si los dos primeros bits son 1 y el siguiente 0. Los siguientes 21

bits restantes son de red y los Gltimos 8 bits son de host.

Son direcciones reservadas si los primeros 3 0 4 bits son 1.

Figura 5. Clases de direcciones IPv4

0-127 01001011 . 00111101 . 10101001 . 01000100 Clase A
128-1921 10011011 . 00111101 . 10101001 . 01000100 Clase B
192-223 11011011 . 10001111 . 10101001 . 01000100 Clase C

Primer octeto Direcciones IP
; Rango ; ; Numero de
valores 5 6 hosts
0 0-127 A 255.0.0.0 N.h.h.h 2A7=128 16.777.214
128-
10 191 B 255.255.0.0 N.N.h.h 2A14=16.384 65.534
192-
110 23 C 255.255.255.0 N.N.N.h 2A21=2.097.152 254
224 - ; : s
1110 539 D No aplicable Reservado No aplicable No aplicable
240 - . ; ;
1111 255 E No aplicable Reservado No aplicable No aplicable

Fuente: (Carossella, 2012)
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2.4.4.2 Méascara de subred IPv4

“Una mascara de subred es aquella direccion que enmascarando la direccion 1Pv4,
indica si otra direccion IPv4 pertenece a la subred o no.” (Barajas, 2012).

La figura 6 muestra las mascaras de subred por defecto correspondientes a cada clase:

Figura 6. Méascara de red IPv4

Clase Miscara de subred
A 255000
B 25525500
C 2552552550

Fuente: (Barajas, 2012)

Por ejemplo si se expresa la mascara de subred de clase A en notacién binaria, se tiene:
11111111.00000000.00000000.00000000

Los unos representan las direcciones de red y los ceros representan las direcciones de
host. En el primer octeto se tiene la direccion de red y en los 3 siguientes octetos se
tienen las direcciones de host. Por ejemplo, la direccion de clase A 105.10.15.7
pertenece a la red 105.0.0.0. A continuacion se detalla ejemplos de subredes IPv4
donde x=192.168.1.

Figura 7. Subredes IPv4

Mascara de Binaric MNimero de Nim. de hosis Ejemplos de subredes
subred subredes por subred (x=a.b.c por ejemplo,
192.168.1)
255.255.255.0 00000000 1 254 x.0
255.255.255.128 10000000 2 126 x.0, x.128
255,255, 255,192 11000000 4 62 x.0, x.64, x.128, x.192
255.255.255.224 11100000 g 30 x.0, .32, x.64, x.96, x.128, ...
255,255, 255.240 11110000 16 14 x.0, x.16, x.32, x.48, x.64, ...
255.255.255.248 11111000 32 5] *.0, x.8, x.16, x.24, x.32, x.40,
255,255.255.252 11111100 64 2 ®.0, ®x.4, ®.8, x.12, ®x.16, x.20, ...
255.255,255.254 11111110 128 0 ninguna posible
255.255,255,265 11111111 256 0 ninguna posible

Fuente: (Barajas, 2012)
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2.4.5 Problemas existentes en IPv4

“IPv4 es un protocolo robusto, facil de implementar y con la capacidad de operar sobre
diversos protocolos de la capa de enlace. Si bien fue disefiado inicialmente para
interconectar unas pocas computadoras en redes simples, ha sido capaz de soportar el

explosivo crecimiento de Internet” (Ramirez & Hidalgo, 2010, pag. 4).

Actualmente la versién de IPv4 usada en Internet no ha cambiado sustancialmente

desde su publicacién inicial en 1981.

“Sin embargo en el dltimo tiempo, se han hecho notar diversos problemas existentes
en IPv4, asociados al crecimiento de Internet y a la aparicién de nuevas tecnologias y

servicios que requieren conectividad IP” (Ramirez & Hidalgo, 2010, pag. 5).

“Si no hubiera sido por tecnologias como la NAT o el DHCP, las direcciones IPv4 se
habrian acabado hace mucho més tiempo. Esto solo ha sido una muerte anunciada y la
alarma que llevaba afios sonando para que se tenga que migrar a IPv6” (Xatakaon,
2012).

El cambio de IPv4 a IPv6 se puede justificar de dos maneras, dos puntos de vista

principalmente:

e Técnicamente en la actualidad el direccionamiento no es suficiente para la gran
cantidad de equipos conectados a la red, la demanda actual y futura no podra
ser satisfecha por IPv4. Las tablas de enrutamiento actuales son demasiado
grandes debido a la gran cantidad de direcciones que existen sin tener una

autoconfiguracion.

e Socialmente las necesidades de los usuarios del Internet han aumentado,
exigiendo nuevas capacidades que IPv4 no proporciona como son la seguridad,
velocidad, VoIP, multimedia, teleconferencias y aplicaciones de gran
demanda. (Ahuatzin, 2012).
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2.5 El protocolo IPv6

2.5.1

Introduccion

La necesidad de crear un nuevo protocolo surge por la falta de direcciones y en el

IETF-Internet Engineering Task Force- (Fuerza de Tareas de Ingenieria de Internet) se

crea IPv6 que en un primer momento se denomind IPng-Internet Protocol Next

Generation- (Protocolo de Internet de Siguiente Generacion).

La posibilidad de ampliar las redes para las demandas futuras requiere una provision

ilimitada de direcciones IP y movilidad mejorada. IPv6 combina direccionamiento

ampliado con una cabecera mas eficiente para satisfacer las demandas.

A continuacion se detallan las principales caracteristicas que ofrece el protocolo IPv6:

Aumento del espacio de direcciones: El protocolo IPv4 esta basado en una
arquitectura que utiliza direcciones de 32 bits (4 octetos). Con la nueva versién
del protocolo, las direcciones constan de 128 bits, con lo que se soluciona el
problema del agotamiento de direcciones IPv4.

Autoconfiguracién: En el momento que un host se conecta a una red recibe los
datos necesarios para empezar a comunicarse. Los routers proveen de
informacion a todos los nodos sobre un enlace local, por lo tanto un host puede
autoconfigurarse a si mismo con la informacion proporcionada y con su
direccion MAC-Media Access Control- (Control de Acceso al Medio).
Movilidad: La movilidad estd llegando a ser una caracteristica importante y
critica en las redes actuales. Es un estandar que permite a los dispositivos
moviles desplazarse sin perder las conexiones existentes.

Seguridad: Mientras el uso de IPsec es opcional en IPv4, el mismo es una
caracteristica incorporada en IPv6. Por eso, los disefiadores de las redes
podrian habilitar IPsec en todos los nodos IPv6, haciendo de esta manera mas
seguras a las redes.

Encaminamiento jerarquico: EI encaminamiento bajo IPv6 es jerarquico y sin
clases. Con esto se pretende conseguir la disminucion en el tamario de las tablas

de rutas en los backbones haciendo mas simples las tareas de enrutamiento.
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e QoS: EIl protocolo IPv6 dispone de campos méas amplios para definir la
prioridad y flujo de cada paquete. Segun el contenido de este campo, el router

debera darle un trato mas o menos especial. (Peralta, 2012).

2.5.2 Formato de la cabecera IPv6

“La nueva cabecera del protocolo IPv6 es una evolucién de la cabecera IPv4, no se
han introducido grandes cambios de estructura, solo se la ha mejorado y optimizado.
Se han suprimido algunos campos redundantes u obsoletos y se han ampliado algunas
caracteristicas para hacer frente a las nuevas necesidades de los usuarios como son las

comunicaciones en tiempo real y la seguridad” (Ubidia, 2007, pag. 8).

Figura 8. Cabecera en IPv6

IPv4 Header IPv6 Header
Version | IHL
Version Flow Label
P Fragment
Identification Flags Offsot
20 Octets <
Header Checksum
Source Address
% 40 Octets
L Destination Address

Options Padding Source Address

[ Fields name kept from IPv4 to IPv6.
D Fields not kept in IPv6.

- Field name and position changed in IPv6. Destination Address
Il New field in IPV6.

Fuente: (Cisco, 2012)

IPv6 utiliza un tamario de cabecera fijo de 40 bytes, que componen un total de ocho

campos:

e Version (4 bits): Version del protocolo IP en este caso representa version 6.

e Clase de trafico (8 bits): En este campo se especifica la clase de tréafico. Los
valores de 0 a 7 estan definidos para tréfico de datos con control de congestion,
de 8 a 15 para tréafico de audio y video sin control de congestion.

e Etiqueta de flujo (20 bits): Permite la diferenciacion de flujos de tréfico. Esto

tiene importancia a la hora de manejar QoS.
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2.5.3

Longitud de la carga atil (16 bits): Longitud de carga util IPv6, es decir, el resto
del paquete que sigue a esta cabecera IPv6, en octetos.

Siguiente cabecera (8 bits): Identifica el tipo de cabecera que sigue
inmediatamente a la cabecera IPv6.

Limite de saltos (8 bits): Decrementado en 1 por cada nodo que reenvia el
paquete. Se descarta el paquete si el limite de saltos es decrementado hasta
cero.

Direccion origen (128 bits): Corresponde a la direccién de origen.

Direccion destino (128 bits): Corresponde a la direccion de destino.

Direccionamiento IPv6

2.5.3.1 Espacio de direcciones en IPv6

“La caracteristica mas obvia que distingue a IPv6 es el uso de direcciones mucho mas

largas. EI tamafio de una direccion en IPv6 es de 128 bits, es decir, cuatro veces mas

larga que una direccion IPv4. Con IPv6 es muy dificil concebir que el espacio de

direcciones se agote” (Barrera & Guerra, 2005, pag. 55).

Figura 9. IPv4 vs IPv6

Protocole Internet | Protocole Internet
version 4 (lpv4) version 6 (IPv6)

Lanzada en 1981 1999

T‘.:lmaﬁo Aol D nimero de 32 bits nomero de 128 bits
ciones

Formato de las direc- Notacién decimal con Notacién hexadecimal:
ciones puntos 199.43.0.202 2001:500:4::/48
Cantidad de direccio- 2%2 = —~4 mil millones de  2'% = ~16 tiillones de
nes direcciones direcciones

Fuente: (CITEL, 2012)

En la figura 9 se observa que el formato de las direcciones en IPv4 e IPv6 es muy

diferente. En IPv4 se utiliza la notacién decimal y en IPv6 se utiliza la notacion

hexadecimal lo cual se explica en la pagina 19.
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“El uso de 128 bits permite tener multiples niveles de jerarquia y flexibilidad en el
disefio jerarquico de direccionamiento y ruteo, lo que no se tiene en el actual Internet
basado en IPv4” (Barrera & Guerra, 2005, pag. 55).

2.5.3.2 Sintaxis de las direcciones en IPv6

En IPv4 las direcciones tienen un formato decimal el cual es separado por puntos.

Estan dividas en 4 octetos (32 bits), cada octeto de 8 bits.

En IPv6 las direcciones tienen un formato hexadecimal el cual es separado por dos
puntos (:). Estan divididas en 8 bloques (128 bits), cada bloque de 16 bits.

A continuacion se detalla una direccién IPv6 en forma binaria:

00100001110110100000000011010011000000000000000000101111001110110000
00101010101000000000111111111111111000101000100111000101101

La direccion de 128 bits dividida en limite de 16 bits es la siguiente:

0010000111011010 0000000011010011 0000000000000000 0010111100111011
0000001010101010 0000000011111111 1111111000101000
1001110001011010

La direccion de 128 bits convertida en hexadecimal es la siguiente:
21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A

Adicionalmente a una direccion IPv6 se pueden remover los ceros mas significativos
(a laizquierda) existentes dentro de cada bloque de 16 bits. Sin embargo cada bloque

debe tener al menos un digito.
La direccién de 128 bits al remover los ceros es la siguiente:
21DA:D3:0:2F3B:2AA:FF:FE28:9C5A

Algunos tipos de direcciones contienen largas secuencias de ceros. Para favorecer la
simplificacién en la representacion de las direcciones, una secuencia continua de
bloques de 16 bits con valor 0 puede ser compactada utilizando el simbolo ™::"

conocido como doble dos puntos (double colon) (Barrera & Guerra, 2005, pag. 56).
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Por ejemplo, la direccion de enlace local FE80:0:0:0:2AA:FF:FE9A:4CA2 puede ser
compactada asi: FE80::2AA:FF:FE9A:4CA2.

La direccion multicast FF02:0:0:0:0:0:0:2 puede ser representada asi: FF02::2. La

compactacion de ceros puede ser solamente utilizada una vez en una direccion dada.

2.5.4 Prefijos IPv6

“El prefijo es la parte de la direccion que indica los bits que tienen valores fijos o los
bits del identificador de red. Los prefijos de las rutas e identificadores de subred IPv6
se expresan de la misma forma que la notacién CIDR de IPv4. Un prefijo IPv6 utiliza
la notacion direccion/longitud de prefijo” (Microsoft, 2012).

Por ejemplo, 12CA:B3::/48 es un prefijo de rutay 12CA:B3:0:2E7D::/64 es un prefijo
de subred.

En las direcciones IPv4 se usa una representacion decimal separado por puntos que es
conocido como mascara de subred.

En las direcciones IPv6 se usa la longitud del prefijo para especificar jerarquias en las
direcciones, debido a esto es que no tiene tanta importancia como la méascara de subred
en IPv4.

2.5.5 Tipos de direcciones IPv6

Existen 3 tipos de direcciones en IPV6:

e Unicast: “Una direccion unicast identifica una interfaz Unica dentro del &mbito
del tipo de direcciones unicast. Con la topologia apropiada para ruteo unicast,
los paquetes direccionados a una direccion unicast son entregados a una sola
interfaz” (Barrera & Guerra, 2005, pag. 48).

e Multicast: “Una direccion multicast identifica mdltiples interfaces. Con la
topologia apropiada para ruteo multicast, los paquetes direccionados a una
direccién multicast son entregados a todas las interfaces que son identificadas
por la direccion. Las direcciones multicast son usadas para comunicaciones
uno a muchos, con entrega a maltiples interfaces” (Barrera & Guerra, 2005,
pag. 48).
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e Anycast: “Una direccion anycast identifica mdaltiples interfaces. Con la
topologia apropiada de ruteo, los paquetes direccionados a una direccion
anycast son entregados a una sola interfaz, la interfaz mas cercana que es
identificada por la direccion. La interfaz mas cercana es definida en términos
de distancia de ruteo. Las direcciones anycast son usadas para comunicaciones
uno a alguno de muchos, con entrega a una sola interfaz” (Barrera & Guerra,
2005, pag. 48).

2.5.6 ICMPv6-Internet Control Message Protocol

“ICMP-Internet Control Message Protocol- (Protocolo de Mensajes de Control de
Internet) ha sido actualizado para su uso bajo IPv6 y se le ha asignado el valor de 58
en el campo de “siguiente cabecera” para saber que es un ICMPv6. Este protocolo es
parte integral de IPv6 y debe ser totalmente incorporado a cualquier implementacion
de nodo IPv6” (IPv6: ICMPV6, 2012).

“ICMPV6 es empleado por IPv6 para reportar errores que se encuentran durante el
procesado de los paquetes, asi como para la realizacion de otras funciones relativas a

la capa Internet, como son las de diagnoésticos ping” (SEE-MY-IP.COM, 2012).

El formato genérico de los mensajes ICMPV6 es el siguiente:

Figura 10. Mensajes ICMPV6

1 1
1 1
st 7 4
Next Header = 58 / F ] IPv6 Basic Header
ICMPv6 Packet - i)
/,’/ é g ~\ICMPv6 Packet
/// \\\
// \\
/// \\\
' Y
ICMPv6 Type ICMPv6 Code Checksum
ICMPv6 Data

Fuente: (The-Crankshaft Publishing’s, 2012)
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Tipo: Aqui se detalla el tipo de mensaje ICMPV6 y el valor que toma determina
el formato del resto de la cabecera.

Caodigo: Distingue entre varios mensajes y se emplea para crear un nivel
adicional de jerarquia para la clasificacion del mensaje.

Checksum: Almacena una suma de comprobacion del mensaje ICMP, también
permite detectar errores en el mensaje.

Cuerpo del Mensaje: Contiene datos del mensaje ICMPV6.

2.5.6.1 Tipos de ICMPvV6

“Los mensajes de ICMPV6 se han dividido en 2 clases los que comunican errores y

los que piden/dan informacion sobre un nodo” (Mufioz, 2012). “Los mensajes de error

tienen cero en el bit de mayor peso del campo “tipo”, por lo que sus valores se sitian

entre 0 y 127 y los valores de los mensajes informativos oscilan entre 128 y 255”
(Medina & Moreno, 2012).

2.5.6.2 Tipos de informacion ICMPv6

Los mensajes de informacidn, pueden ser del tipo:

Echo Request (Type 128): Una estacion de trabajo puede enviar un ICMP Echo
Request o también conocido como ping para saber el tiempo de respuesta. A la
capa superior de transporte se debe comunicar la recepcion de ICMP Echo

Request.

Echo Reply (Type 129): Como respuesta al ICMP Echo Request se envia un
ICMP Echo Reply y debe ser trasportado al proceso que origino el ICMP Echo
Request.

2.5.6.3 Tipos de errores ICMPV6

Destination Unreachable (Type 1): “Un ICMPv6 Destination Unreachable es
enviado por un router, o por cualquier nodo, para informar de la imposibilidad

de que un paquete llegue a su destino. No se deberian enviar estos mensajes si
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son ocasionados por problemas de congestién de la red. Un nodo que ha
recibido un ICMPv6 Destination Unreachable, debe comunicarlo a la capa
superior del proceso” (Mufioz, 2012).

Packet Too Big (Type 2): “Un ICMPv6 Packet Too Big es enviado cuando el
tamafio maximo de un paquete es superior a la MTU-Maximun Transfer Unit-
(Unidad Maxima de Transferencia) de la interfaz de red al que se ha enviado.
También es enviado por un router si el siguiente salto tiene un MTU inferior al
tamafio del paquete. Este ICMPV6 puede ser usado para saber el MTU de una
ruta” (Mufoz, 2012).

Time Exceeded (Type 3): “Este mensaje se emite cuando se ha llegado al limite
de saltos establecido para el envio de un paquete. Si un host no puede
ensamblar un paquete en un tiempo dado se descartaran todos los fragmentos
recibidos y se enviara un mensaje de este tipo” (Mufioz, 2012).

Parameter Problem (Type 4): Si al procesar un paquete, un nodo IPv6
encuentra un error en uno de los parametros de sus campos, enviara un ICMPv6
Parameter Problem informando al destino de la situacion del error en el paquete
(Mufoz, 2012).
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Figura 11. Mensajes de error ICMPV6

Mensajes de error ICMPvE

Tipa Descripoidn y Cédigos

1 Destino no alcanzable (Destination Unreachakle)
Cadigo | Descripeion
0 Sin ruta hacia el destino
1 Comunicacion prohibida administrativamente
2 Sin asignar
3 Direccion no alcanzable
4 FPuerto no alcanzable

Paguete demasiado grande (Packet Too Big)

3 Tiempo excedido (Time Exceeded)
Codigo | Descripeion
0 Limite de saltos excedido
1 Tiempo de desfragmentacion excedido
4 Procblema de parametros (Parameter Problem)
Codigo | Descripeion
0 Campo erréneo en cabecera
1 Tipo de “cabecera siguiente” desconocida
2 Opcién IPvE desconocida

Mensajes informativos ICMPvE

Tipo Descripcién

128 | Sclicitud de eco (Echo Reguest)

129 |Respuesta de eco (Echo Reply)

Fuente: (SEE-MY-IP.COM, 2012)

2.5.7 Protocolo de ruteo IPv6

Los protocolos de ruteo IPv6 estan basados en los protocolos de ruteo IPv4, pero traen

consigo mejoras y compatibilidad con el protocolo IPv6.

2.5.7.1 RIPng-Routing Information Protocol next generation

RIPng-Routing Information Protocol next generation- (Protocolo de Informacién de
Enrutamiento de siguiente generacion) “es un protocolo disefiado para pequefias redes,

y por tanto se incluye en el grupo IGP-Interior Gateway Protocol- (Protocolo de
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Pasarela Interno), y emplea un algoritmo denominado “Vector-Distancia”. Se basa en
el intercambio de informacién entre routers, de forma que puedan calcular las rutas

mas adecuadas, de forma automatica” (Tutorial de IPv6., 2013, pag. 38).

“RIPng solo puede ser implementado en routers, donde requerird como informacién
fundamental la métrica o nimero de saltos que un paquete ha de emplear para llegar a
determinado destino. Ademas de la métrica, cada red tendra un prefijo de direccion

destino y la longitud del propio prefijo” (Tutorial de IPv6., 2013, pag. 39).

El router incorporara una entrada para cada destino accesible en la tabla de ruteo. Cada
entrada tendrd como minimo, los siguientes parametros:

e El prefijo IPv6 del destino.

e La métrica (nUmero de saltos entre este router y el destino).

e Ladireccion IPv6 del siguiente router, asi como la ruta para llegar a él.

e Unindicador relativo al cambio de ruta.

e Varios contadores asociados con la ruta.

Al igual que en IPv4, el inconveniente de RIPng sigue siendo su orientacion a
pequefias redes y el hecho de que su métrica es fija y no puede variar en funcion de las

circunstancias de un ambiente de produccion (Barrera & Guerra, 2005, pag. 82).

2.5.7.2 OSPFv6-Open Shortest Path First

OSPF-Open Shortest Path First- (Abrir Primero el Camino mas Corto) es también un

protocolo IGP basado en una tecnologia de “estado de enlaces”.

“Se trata de un protocolo de ruteo dinamico, que detecta rapidamente cambios de la
topologia (como un fallo en un router o interfaz) y calcula la siguiente ruta disponible
(sin bucles), después de un corto periodo de convergencia con muy poco tréfico de
routing” (Tutorial de IPv6., 2013, pag. 39).

“Cada router mantiene una base de datos que describe la topologia de la red y es lo
que se denomina base de datos de estado de enlaces. Todos los routers del sistema
tienen una base de datos idéntica, indicando el estado de cada interfaz y de cada vecino
alcanzable” (Ubidia, 2007, pag. 40).
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Los routers por medio de desbordamientos o también conocidos como flooding

distribuyen los estados locales, ademas todos utilizan el mismo algoritmo.

El coste de una ruta se determina por una métrica simple, sin dimension. El trafico es
distribuido equitativamente entre todas las rutas cuando se tiene rutas de igual coste a

un cierto destino.

A pesar que las direcciones IPv6 son mas extensas se ha logrado que los paquetes
OSPFv6 sean tan compactos como los paquetes IPv4, flexibilizando las opciones y

eliminando algunas limitaciones.

“OSPFv6 mantiene los mecanismos fundamentales de IPv4, pero se han tenido que
modificar ciertos parametros de la semantica del protocolo, asi como el incremento del
tamafio de la direccion. OSPFV6 se ejecuta basado en cada enlace, en lugar de en cada
subred; ademas se ha eliminado la autenticacion del protocolo OSPFv6, dado que IPv6

incorpora estas caracteristicas” (Tutorial de IPv6., 2013, pag. 40).

2.5.7.3 BGP-Border Gateway Protocol

BGP-Border Gateway Protocol- (Protocolo de Pasarela de Borde) fue creado para la
interconexién de sistemas autbnomos o para el enrutado entre diferentes dominios.
Frecuentemente se emplea en grandes empresas que tienen grandes ambientes de
comunicaciones y para la conexion entre ISP-Internet Service Provider- (Proveedor de

Servicios de Internet).

“Su principal funcion es, por tanto, el intercambio de informacion de disponibilidad o
alcance entre varios sistemas BGP, incluyendo informacion de los sistemas autbnomos
que contienen; permitiendo asi construir las rutas mas adecuadas y evitar bucles de
trafico” (Tutorial de I1Pv6., 2013, pag. 40).

La estrategia de salto a salto consiste en que un dispositivo que utiliza BGP solo

informa de las rutas que emplea, a los dispositivos que se conectan a él.

25



2.5.8 NDP-Neighbor Discovery Protocol

NDP-Neighbor Discovery Protocol- (Protocolo de Descubrimiento de Vecinos) “es el
mecanismo por el cual un nodo que se incorpora a una red descubre la presencia de
otros en su mismo enlace, a fin de determinar sus direcciones en la capa de enlace;
ademas permite localizar los routers y mantener la informacién de conectividad acerca

de las rutas a los vecinos activos” (Barrera & Guerra, 2005, pag. 83).

“Define, entre otros, mecanismos para: descubrir routers, prefijos y pardmetros,
autoconfiguracion de direcciones, resolucion de direcciones, determinacion del
siguiente salto, deteccion de nodos no alcanzables, deteccion de direcciones
duplicadas o cambios, redireccion, balanceo de carga entrante, direcciones anycast, y
anunciacion de proxies” (Tutorial de IPv6., 2013, pag. 27).

El protocolo Neighbor Discovery define cinco tipos de paquetes ICMPV6:

e Router Discovery (Descubrimiento de router): Es generado cuando una interfaz
se activa y solicita informacidén sobre los routers activos. Este mensaje
comunica al host y a otros routers la existencia de un nuevo router, la
permanencia o la eliminacion de los actuales.

e Router Advertisement (Anuncio de router): Se genera periédicamente por los
routers, a través de multicast, a fin de informar de su presencia asi como de
otros parametros de enlace.

¢ Neighbor Solicitation (Solicitud de Vecino): Es generado por los nodos para
determinar la direccion en la capa de enlace de sus vecinos, o para verificar
que el nodo vecino sigue activo, asi como para detectar direcciones duplicadas.

e Neighbor Advertisement (Anuncio de Vecino): Es generado por los nodos
como respuesta a la solicitud de vecino, o bien para indicar cambios de
direcciones en la capa de enlace.

e Redirect (Redireccion): Se genera en los routers para informar a los host de un
salto més eficiente para llegar a un determinado destino. (Barrera & Guerra,
2005, pag. 84)
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2.5.8.1 Ventajas del protocol Neighbor Discovery

Las principales ventajas del protocolo Neighbor Discovery son:

e No es necesario recurrir a protocolos de encaminamiento debido que es parte
de la base del protocolo descubrir routers.

e Permite la autoconfiguracién de direcciones debido a la anunciacién de router.

e Elintercambio de paquetes de informacion entre equipos y el uso de protocolos
de enrutamiento es menor.

e La deteccion de vecinos no alcanzables es utilizada para la robustez en la
entrega de paquetes frente a fallos en routers, enlaces, nodos que cambian sus
direcciones, nodos moviles, etc.

e Maneja con mayor eficacia la informacion de ruteo de las redes que es
almacenada por los equipos de comunicacion.

e Para evitar envios accidentales o intencionados desde nodos fuera del enlace
se limitan los saltos a 255, ya que los routers decrementan automaticamente

este campo en cada salto.

2.6 Mecanismos de transicion a IPv6

Existen varios mecanismos que permiten que IPv4 e IPv6 coexistan en la misma red,

entre ellos estan:

2.6.1 Mecanismos tipo tunel

“Encapsular un paquete IP dentro de otro, es un mecanismo conocido y se usa en la
actualidad sobre todo para crear redes privadas virtuales. La utilidad que se le da es
para enlazar nubes o islas IPv6 en una Internet basada practicamente en su totalidad
en IPv4” (Peralta, 2012, pag. 31).

Entre los mecanismos tipo tanel mas utilizado se tiene:
» Tuneles estaticos

« 6to4
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* 6in4
* 6overd
* Teredo

* ISATAP (Intra Site Automatic Tunnel Addressing Protocol)

Figura 12. Mecanismo tipo tunel
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Fuente: (Cicileo, 2012)

2.6.2 Mecanismos de traduccion

Su funcionamiento consiste en utilizar algun dispositivo en la red que convierte los

paquetes IPv4 a IPv6 y viceversa. Algunos de los mecanismos de traduccién son:
+ Stateless IP/ICMP Translation Algorithm (SIIT)
» Network Address Translation - Protocol Translation (NAT-PT)

« Bump in the Stack (BIS)
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Figura 13. Mecanismos de traduccion
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Fuente: (Cicileo, 2012)

2.6.3 Doble pila

“Para que un nodo se pueda comunicar tanto con nodos IPv6 como IPv4, la solucién
mas rapida es pensar en la doble pila de protocolos. Teniendo cada nodo una direccion

IPv4 e IPv6 enrutable, se conseguira que se produzca la comunicacién” (Ubidia, 2007,

pag. 31).

Figura 14. Doble Pila

Aplicacién Aplicacién Aplicacion
Transporte UDP/TCP Transporte UDP/TCP Transporte UDP/TCP
IPva [Rva IPv6 IPvE
Enlace Enlace Enlace
IPva IPvé

Fuente: (Cicileo, 2012)

2.7 Servicios de Internet

Servicios de Internet son todas las prestaciones que ofrece el Internet a los usuarios,

entre los servicios con que cuenta, se tiene los siguientes:
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WWW-World Wide Web- (Red Informatica Mundial): Permite consultar
informacion almacenada en cualquier computadora de la red. Es el servicio
mas flexible, porque ademas de consultar informacion permite también enviar

datos.

SFTP-Secure File Transfer Protocol- (Protocolo de Transferencia de Archivos
Seguro): Permite el intercambio de archivos de una computadora a otra de
forma segura, ya que toda la informacion intercambiada entre su ordenador y

el servidor es encriptada.

Correo electronico (e-mail): Permite la transferencia personal de mensajes y

archivos de un remitente a un destinatario.

News: Son foros de discusion que permiten intercambiar opiniones entre todos

los usuarios de Internet.

Listas de correo: Estan intimamente relacionadas con el correo electrénico. Son

listas de direcciones electronicas de personas con intereses comunes.

Chat: Este servicio permite charlar en tiempo real con otros usuarios mediante

el teclado de la computadora.

Videoconferencia: Este servicio permite hablar con otra persona de viva voz y

viendo ademas su imagen.

SSH: Al igual que telnet es un servicio de acceso remoto a un servidor de la
red con la ventaja de que lo que se transmite a traves de esta conexion esta
codificado. (Lezcano, 2012).

2.8 Protocolos de red

2.8.1 DHCP

“DHCP es un protocolo de red empleado para asignar de forma automatica una

direccion IP a los hosts que se conectan a ella. En redes pequefias las direcciones IP

pueden asignarse de forma manual, equipo por equipo, pero en redes de un cierto

tamafo esta tarea puede convertirse en agotadora, no sélo por tener que editar cada
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uno de los hosts, sino por la dificultad de mantener un registro con las IPs asignadas

para evitar duplicados.” (Escartin, 2012, pag. 101).

28.2 POP

POP es un protocolo estandar para recibir mensajes de correo electrénico almacenados
en un servidor remoto. Cuando se hace referencia a POP se refiere a la version POP3

dentro del contexto de protocolos de correo electrdnico.

2.8.3 SMTP

“Este es el protocolo dedicado a la transmision de mensajes electronicos sobre una
conexién TCP, normalmente utiliza el puerto 25 en el servidor. El protocolo especifica
el formato de los mensajes definiendo la estructura de la informacién sobre el
remitente, el destinatario, datos adicionales y naturalmente el cuerpo de los mensajes”
(Escartin, 2012, pag. 92).

284 HTTP

“Este es un sencillo protocolo cliente-servidor que articula los intercambios de
informacion entre los clientes Web y los servidores HTTP. Esta soportado sobre los
servicios de conexion TCP/IP. Un proceso servidor espera las solicitudes de conexion
de los clientes Web, y una vez se establece la conexion, el protocolo TCP se encarga
de mantener la comunicacion y garantizar un intercambio de datos libre de errores”
(Escartin, 2012, pag. 93).

2.9 QoS
“La calidad del servicio es definido como la capacidad de una red para proporcionar

diversos niveles de servicio a los diferentes tipos de trafico. Mediante QoS es posible

asegurar una correcta entrega de la informacion, dando preferencia a aplicaciones de
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desempefio critico, donde se comparten simultaneamente los recursos de red con otras

aplicaciones no criticas” (Salcedo, Lopez, & Rios, 2012, pag. 33).

2.9.1 Clasificacion de los protocolos de QoS

De entre todas las opciones, los protocolos y algoritmos mas utilizados son:

2.9.1.1 INTSERV-Integrated Services

INTSERV-Integrated Services- (Servicios Integrados) simula un sistema de circuitos
sobre IP, utiliza RSVP-Resource Reservation Protocol- (Protocolo de Reserva de
Recursos) para sefialar el camino por donde se requiere la QoS. “RSVP genera “Soft
States” en los routers, estos pueden ser modificados por nuevos mensajes. Trabaja con
un esquema per-flow QoS, trata de cubrir los requerimientos de QoS por flujo de
datos.” (Universidad Nacional de la Plata, 2012, pag. 2).
El RSVP utiliza clases de QoS de las cuales las mas utilizadas son:

e Servicios garantizados (Guaranteed Service).

e Servicio de Carga Controlada (Controlled-Load Service)
Desventajas:

e Carencia de escalabilidad. Se necesita demasiados recursos de procesamiento

y almacenamiento. Se puede aplicar solo a redes pequefias.
e Todos los routers deben implementar RSVP, extra al tratamiento de QoS,

control de admision, clasificacion, etc.

2.9.1.2 DIFFSERV-Differentiated Services

DIFFSERV-Differentiated Services- (Servicios Diferenciados) es un protocolo de
QoS que permite dividir y dar prioridad al trafico de la red mediante el uso de etiquetas
en las cabeceras de los paquetes.

“Permite a los proveedores de servicios de Internet y a usuarios de grandes redes IP
corporativas desplegar rapidamente diferentes niveles QoS en la troncal. A diferencia

de RSVP no especifica un sistema de sefializacidn, consiste en un método para marcar
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0 etiquetar paquetes, permitiendo a los routers modificar su comportamiento de envio”

(Ubidia, 2007, pag. 44). Cada tipo de etiqueta representa el tipo de QoS y el tréfico.

Los elementos principales de la arquitectura DiffServ son:

Clasificador: Entidad que selecciona paquetes en base al contenido de las
cabeceras, segun unas reglas definidas.

Marcador: Controla el trafico mediante el re-marcado de los paquetes con un
cddigo diferente (si es necesario).

Medidor: Mide el tréfico enviado que se ajusta a un perfil.

Modelador: Controla el trafico retardando paquetes para no exceder la
velocidad especificada.

Elemento de descarte: Descarta paquetes cuando la velocidad de transferencia
excede de la especificada. (Ubidia, 2007, pag. 44)

Desventajas:

Se agrupan flujos individuales en una misma clase, no pueden ser
diferenciados.

Modelo mas estatico en la implementacion.

Puede producirse un delay mayor en el mapeo de las clases. (Universidad
Nacional de la Plata, 2012, pag. 5)

2.9.1.3 MPLS-Multiprotocol Label Switching

MPLS-Multiprotocol Label Switching- (Conmutacion de Etiquetas Multiprotocolo)

“proporciona la posibilidad de administrar el ancho de banda de la red a través de

etiquetas en las cabeceras de los paquetes (encapsulamiento) y de encaminadores

especificos capaces de reconocerlas” (Ubidia, 2007, pag. 45).

MPLS puede utilizar el modelo Diffserv o IntServ. Se puede utilizar para trabajar con

Ingenieria de trafico, el modelo es mas eficiente y es extendible a IPV6.

“MPLS usa un esquema de etiquetado del trafico hacia delante; el trafico es marcado

en su entrada a la red pero no en los puntos de salida. MPLS reside unicamente en los

routers y es independiente del protocolo utilizado” (Ubidia, 2007, pag. 45).

Algunos componentes encontrados en los esquemas de QoS:
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e Control de admision.
e Control de politicas.
e Policing y Shaping.
e Clasificador.

e Planificados.

2.10 GNU/Linux

“GNU/Linux es el primer sistema operativo basado en UNIX que es 100% software
libre. Si bien anteriormente habia otros sistemas operativos de libre distribucion como
MINIX, estos no eran totalmente software libre, ya que eran regidos por licencias mas

restrictivas” (Quintana, 2013).

Dos caracteristicas muy peculiares lo diferencian del resto de los sistemas que se puede
encontrar en el mercado:

» Es libre, esto significa que no se tiene que pagar ningun tipo de licencia a

ninguna casa desarrolladora de software por el uso del mismo.

» El sistema viene acompafado del codigo fuente.
El sistema estd formado por el nicleo del sistema o kernel, programas y librerias que
hacen posible su utilizaciéon.
Linux se distribuye bajo la licencia publica general, por lo tanto el cddigo fuente tiene

que estar siempre accesible.

2.10.1 Caracteristicas

Entre las principales caracteristicas de GNU/Linux se tiene:

e Multitarea: Varios programas ejecutandose al mismo tiempo.

e Multiusuario: Varios usuarios en la misma maquina al mismo tiempo.

o Multiplataforma: Corre en muchas CPUs distintas, no sélo Intel.

o Tiene proteccion de la memoria entre procesos, de manera que uno de ellos no

pueda colgar el sistema.
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o Carga de ejecutables por demanda: Linux so6lo lee de disco aquellas partes de
un programa que estan siendo usadas actualmente.

o La memoria se gestiona como un recurso unificado para los programas de
usuario y para el caché de disco, de tal forma que toda la memoria libre puede
ser usada para caché y éste puede a su vez ser reducido cuando se ejecuten
grandes programas.

o Librerias compartidas de carga dinamicay librerias estaticas.

o Todo el cddigo fuente esta disponible, incluyendo el nicleo completo y todos
los drivers, las herramientas de desarrollo y todos los programas de usuario;
ademas todo ello se puede distribuir libremente. Hay algunos programas
comerciales que estan siendo ofrecidos para Linux actualmente sin cédigo
fuente, pero todo lo que ha sido gratuito sigue siendo gratuito.

e Soporte para varios sistemas de archivo comunes, incluyendo minix-1, Xenix
y todos los sistemas de archivo tipicos de System V, tiene un avanzado sistema
de archivos propio con una capacidad de hasta 4 Th y nombres de archivos de
hasta 255 caracteres de longitud.

e TCP/IP, incluyendo FTP, telnet, NFS-Network File System- (Sistema de
Archivos de Red), etc. (Guadalinfo, 2013).

2.10.2 Distribuciones de Linux

“GNU/Linux se ha convertido en un sistema operativo que rivaliza con los dos mas
grandes: Windows y Mac. El escritorio que presentan las 10 distribuciones Linux mas
populares tienen una calidad grafica que igualan e incluso superan Windows 7 0 Mac
OS X Leopard” (DistroWatch, 2012).

Entre las distribuciones mas populares se tiene:

1. Ubuntu: De la empresa Canonical, esta distribucion se hizo muy popular por ser de
las que envian su CD a los hogares de los que lo soliciten. Es la nUmero uno en la
eleccion de usuarios por su simplicidad y por ser muy completa en el software
disponible. Es la que mas aplicaciones cuenta en su haber.

2. Fedora: Es un proyecto compuesto por programadores, ingenieros y disefiadores

graficos, que tienen como objetivo ser lideres en el &mbito tecnoldgico.
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3. Linux Mint: Esta distribucion esta basada en Ubuntu de Canonical, pretende crear
un escritorio que sea elegante, actualizado y comodo.

4. OpenSUSE: Es la distribucion Linux sostenida por Novell y AMD, con lo cual
pretenden brindar un sistema operativo estable y rapido a los usuarios linuxeros.

5. Debian GNU/Linux: Es la distribucién méas antigua en uso. Es el referente de
muchas distribuciones, por ejemplo Ubuntu se basé en Debian para crear su sistema
operativo.

6. Mandriva: Conocida en un comienzo como Mandrake, es considera la distribucion
mas facil e intuitiva de Linux

7. Puppy Linux: Es una distribucion extremadamente pequefia, (64MB lo mas basico),
ideal para correr como LiveCD vy realizar mantenimiento de otros sistemas.

8. CentOS: Es una distribucién de Linux gratuita que esta basada en la distribucion
Red Hat Enterprise Linux.

9. Sabayon Linux: Basada en Gentoo, busca adaptarse al disefio llamativo y a brindar
software precompilado.

10. Arch Linux: Distribucién que se ha propuesto mantener su sistema muy simple
pero con una interfaz grafica agradable. (DistroWatch, 2012).

2.10.3 El camino

“En cualquier sistema operativo moderno la estructura de archivos es jerarquica y
depende de los directorios. En general la estructura del sistema de archivos se asemeja
a una estructura de arbol, estando compuesto cada nudo por un directorio o carpeta,
que contiene otros directorios o archivos” (Universidad de Antoquia, 2012).

“En Windows cada unidad de disco se identifica como una carpeta basica que sirve de
raiz a otras y cuyo nombre es especial. En los sistemas UNIX y por lo tanto en Linux,
existe una Unica raiz Illamada / de la que cuelgan todos los ficheros y directorios.
Ademas es independiente de qué dispositivos estén conectados al ordenador”
(Manuales de Linux, 2012).

El camino de un archivo o directorio es la secuencia de directorios que se ha de recorrer

para acceder a un determinado fichero separados por /.
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Figura 15. Estructura de archivos en Linux

| |
mnt home

!—‘—\

luis pedro

Carta.txt

Fuente: (Universidad de Antoquia, 2012)

Existen dos formas del camino:
e EIl camino absoluto que muestra toda la ruta a un fichero, /home/luis/Carta.txt.
e EIl camino relativo a un determinado directorio, por ejemplo si no se encuentra

en el directorio /home, el camino relativo al fichero Carta.txt es luis/Carta.txt

2.10.4 Estructura del sistema de archivos de Linux

Existen muchas definiciones acerca de lo que es un sistema de archivos; se trata de la
forma en que el sistema operativo estructura los datos en la unidad de almacenamiento.
“En GNU/Linux, los datos se ordenan en archivos y directorios. La diferencia especial
radica en que generalmente los programas no son almacenados cada uno en su propio
directorio, sino que sus diferentes componentes estan dispersos por todo el sistema de
archivos. Asi, se tiene un directorio especifico para todos los ejecutables, otro para la

documentacion, otro para las librerias, etc” (Facundo, 2003, pag. 33).
A continuacion se detalla los directorios que componen el arbol de GNU/Linux.

Tabla 1. Directorios de Linux

Directorio Descripcion
/ Directorio raiz, desde aqui "cuelgan™ todos los demas directorios del sistema.
b En este directorio se almacenan archivos binarios ejecutables. Generalmente, se
" encuentran los archivos correspondientes a los comandos bésicos del sistema.
Ihoot En este directorio se almacena el ndcleo Linux, asi como los archivos de

configuracion necesarios para su uso.
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Este es un directorio muy especial. Los archivos que estan aqui dentro

fdev representan los diferentes dispositivos del sistema.
) Aqui se almacenan todos los archivos de configuracion de GNU/Linux y de los
et demas programas de usuario.
Este directorio contiene los subdirectorios personales de los usuarios del
" sistema. Cada usuario posee su propio directorio, en el que puede almacenar
ome archivos personales, tales como documentos, programas y archivos de
configuracion.
Jlib En este directorio se almacenan las librerias de programacion bésicas de
! GNU/Linux
) Este directorio contiene subdirectorios que actdan como puntos de montaje.
mnt Desde aqui se puede acceder al contenido de otras particiones o unidades.
[root Este es el directorio personal del usuario root.
b Aqui se encuentran los archivos binarios ejecutables correspondientes a los
l comandos de administracion del sistema.
) Aqui se encuentran los archivos que contienen informacion sobre el sistema
proc (CPU, memoria, dispositivos PCI, Plug and Play, etc.)
) En este directorio se encuentra "todo lo demés": archivos de documentacion,
wer programas, mas librerias, cddigo fuente, etc.
En este directorio se almacenan varias cosas, como la cola de impresién, los
Ivar archivos de registracién (log), etc. Serd interesante dar un vistazo a este

directorio.

Fuente: (Facundo, 2003)

El directorio raiz de un sistema GNU/Linux contiene muchos subdirectorios, todos

imprescindibles para el correcto funcionamiento del sistema.

2.10.5 Ventajas de Linux

Es totalmente gratuito y aunque posea versiones de paga (con soporte técnico)
es alin mas barato que comprar Windows.
Un punto muy importante es la seguridad, los Hackers y/o creadores de virus
rara vez atacan a software de Linux.

Se lleva bien en el arranque en conjunto con Windows.
Linux integra una implementacion completa de los diferentes protocolos y
estandares de red, con los que se puede conectar facilmente a Internet y acceder

a todo tipo de informacion disponible.
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2.10.6

Linux puede ser utilizado como una estacion personal pero también como un
potente servidor de red.

Carga y realiza tareas con mayor eficiencia que Windows.

Las distribuciones importantes tienen muchos programas muy Utiles y que se
los puede encontrar muy facilmente en Internet.

Como se puede observar en muchas webs, existe infinidad de informacién
técnica que servira de ayuda.

La constante actualizacion y nuevas versiones es asombrosa. EXisten
infinidades de distribuciones de Linux.

Crece mucho gracias a miles de programadores en todo el mundo.

Linux es basicamente un duplicado de UNIX, lo que significa que incorpora
muchas de las ventajas de este importante sistema operativo.

El paquete incluye el codigo fuente, lo que permite modificarlo de acuerdo a
las necesidades del usuario.

Utiliza varios formatos de archivo que son compatibles con casi todos los

sistemas operacionales utilizados en la actualidad. (Blogdiario, 2013)

Desventajas de Linux

A la hora de trabajar con documentos de Windows complejos, se podria
convertir en una tareas dificil o casi imposible debido a la poca compatibilidad
para importar desde Windows para Linux.

Instalar controladores de hardware y programas resulta ser mas complicado
que en Windows. Esto debido a que las empresas creadoras de controladores
crean sus productos en base a Windows, el sistema operativo mas usado a nivel
mundial. (Blogdiario, 2013)

Menos intuitivo porque Windows es muy comodo para los usuarios comunes.
De todas maneras algunas distribuciones de Linux han mejorado este aspecto.
No se pueden ejecutar programas de Windows (la gran mayoria de los
programas estan escritos para Windows), ademas la mayoria de las
aplicaciones se encuentran solo en inglés.

Muchas distribuciones de Linux no tienen una empresa que los respalde.

(Aguayo, 2012).
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CAPITULO 3
ANALISIS Y DISENO DE UNA LAN CON IPv6 Y QoS

3.1 Analisis de la topologia fisica de la LAN

La topologia fisica es la distribucion geométrica de las estaciones de trabajo en una
red, los cables y los diferentes componentes.

La empresa Santanet actualmente tiene implementada la topologia estrella, debido a
que disponen de un router ADSL-Asymmetric Digital Subscriber Line- (Linea de
Abonado Digital Asimétrica) al cual estan conectados 3 PC-Personal Computer-

(Computadora Personal).

Figura 16. Diagrama actual de red IPv4 de la empresa Santanet
ISP

Diagrama de
Red Laboratorio
Santanet

200.107.48.98

Router ADSL
Huawei HG532c

192.168.1.1

192.168.1.2 Windows 7 192.168.1.3 Windows XP 192.168.1.4 Windows 7

Elaborado por: Alejandro Santamaria

3.1.1 Andlisis de Hardware

La empresa Santanet dispone de 3 PCs, en la tabla 2 se puede observar las

caracteristicas de hardware.
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Tabla 2. Caracteristicas de hardware

Detalle PC1 PC2 PC3
Tipo Desktop Desktop Laptop
Procesador Intel Pentium 4 Intel Atom Intel Core i5
Mainboard Biostar Intel Intel
Memoria 2Gb 2Gb 4 Gh
Disco duro 1Th 500 Gb 500 Gb
Tarjeta de red 10/100 Fast Ethernet | 10/100 Fast Ethernet | 10/100/1000 Gigabit Ethernet

Elaborado por: Alejandro Santamaria

3.1.1.1 Cableado

El cable UTP-Unshielded Twisted Pair- (Par Trenzado No Blindado) es el soporte
fisico més utilizado en las redes LAN, tanto su costo como la instalacion es econémico.
En este medio se puede enviar sefiales analdgicas y digitales. Estd compuesto por
conductores de cobre que estan trenzados en pares.

La empresa Santanet utiliza para sus equipos el Cable UTP categoria 5e.

Figura 17. Cable UTP categoria 5e

Fuente: (Tele-Hizmo, 2013)

3.1.2 Anadlisis de equipos de comunicacién
Los equipos de red son dispositivos que se encuentra en la LAN y cada uno de ellos

cumple una funcién especifica. Estos equipos suelen ayudar a la administracion,

control y seguridad de la red.
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3.1.2.1 Hub

También conocido como repetidor multipuerto, operan en la capa 1 o fisica del modelo

OSI. Su funcion es retransmitir la sefial a todos los dispositivos conectados a él.

Figura 18. Hub

Fuente: (Netgear, 2013)

3.1.2.2 Switch

El switch o conmutador es un dispositivo que opera en la capa 2 o enlace de datos del
modelo OSI, se utiliza para multiples redes. Estos funcionan como un filtro en la red
mejorando el rendimiento y la seguridad de las LANs. La diferencia entre el hub y el
switch es que los switches toman decisiones basandose en las direcciones MAC y los
hubs no toman ninguna decision, debido a esto los switches hacen més eficiente a la
LAN.

Figura 19. Switch

Fuente: (D-Link, 2013)
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3.1.2.3 Puente
Un puente es un dispositivo que opera en la capa 2 o enlace de datos del modelo OSI,
se encarga de conectar dos segmentos de red. El proposito de un puente es filtrar el

trafico de una red.

Figura 20. Puente

Fuente: (Ramirez, 2013)

3.1.2.4 Router

Un router es un dispositivo que sirve para realizar la conexion de diferentes redes de
computadoras.
Los routers operan en la capa 3 o de red del modelo OSI buscando y registrando en las

tablas de enrutamiento las diferentes redes para asi elegir la mejor ruta hacia ellas.

Figura 21. Router

Fuente: (Ramirez, 2013)
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3.1.2.5 Router ADSL

Tambien conocido como encaminador ADSL o modem ADSL debido a que permite
conectar una red local a Internet mediante una linea telefénica fija ADSL. Este

dispositivo son varios componentes en uno Yy realiza las funciones de:
- Puerta de enlace
- Encaminador
- Modem ADSL
- Switch LAN
- Punto de acceso inalambrico

Figura 22. Router ADSL

Fuente: (Jazztel, 2013)

La empresa Santanet actualmente dispone del router ADSL Huawei Echolife HG532c

que presenta las caracteristicas de la tabla 3.

Tabla 3. Caracteristicas Huawei Echolife HG532¢c
Huawei Echolife HG532¢

Caracteristicas

Es una serie de acceso desde el hogar disefiados para proporcionar alta velocidad, ADSL2 y
ADSL2 + interfaces externas de acceso a WAN de banda ancha. También proporciona WLAN,
Ethernet Client.

Configuracion Via Web

Autodiagnostico
Wi-Fi 802.11n (300Mbps)
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4 Puertos Ethernet (RJ45), USB

Firmware Actualizable

Permite Reenvi6

Modo simple de activar o desactivar el Wi-Fi

Maximo aprovechamiento del ancho de banda provisto por tu ISP

ADSL2+ de Gltima generacion

Rechazo a ruidos de linea de Telefonica

Sistema de LOGS para analizar (trafico, desconexiones, usuarios conectados, bloqueados, etc.).
Seleccidon manual del tipo de ADSL: ADSL2+, ADSL2, GDMT, GLITE, TI.413, ANNEXM,
Wireless Home Gateway.

Uplink: 1 RJ-11 ADSL/ADSL2+ interface
Downlink: 4 10/100Base-T Ethernet RJ-45 interfaces;1 Wi-Fi 802.11b/g
Dimensiones (L x W x H): 164 mm x 142 mm x 49 mm
Todos los protocolos de encapsulacion: PPPoE, PPPoA, RFC2684 (IPoA), RFC2684B (IPoE).

- CWMP (Protocolo del servicio de Autoconfiguracion)
VLAN (Virtual LAN)
Unico producto de esta categoria que tiene incorporado el nuevo protocolo: IEEE 802.1Q.
SEGURIDAD Wi-Fi
ENCRIPTACION WEP DE: 64y 128 bits
Otras encriptaciones :WPA2-PSK(TKIP y AES), WPA-PSK(TKIP y AES)
Filtrado por MAC Address

Elaborado por: Alejandro Santamaria

3.2 Analisis de la topologia l6gica de la LAN

“La topologia logica se refiere al trayecto seguido por las sefiales a través del medio.
Las estaciones de trabajo en una red se pueden comunicar directa o indirectamente”
(Universidad de Vigo, 2013).
Entre las topologias l6gicas se tiene:

- Topologia punto a punto

- Topologia punto a multipunto

La empresa Santanet actualmente tiene implementada la topologia punto a multipunto,
debido a que solo existe una linea de comunicacion, que para identificar los

transmisores y receptores utiliza el direccionamiento.
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Figura 23. Topologia punto a multipunto
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Fuente: (NetSolutions, 2013)

3.2.1 Andlisis de Software

Wired
Etharmet
Mabwork

Fle
Sarver

En este analisis se va a buscar software cuyo uso sea sencillo, practico, aplicable y mas

que nada que se disponga de la suficiente informacion para su implementacion. Para

esto se debe analizar los requerimientos del entorno al cual se va a dar solucion.

3.2.1.1 Sistema operativo

La empresa Santanet dispone de 3 PCs, en la tabla 4 se detallan las caracteristicas de

software que poseen.

Tabla 4. Caracteristicas de software

Detalle PC1 PC2 PC3
Tipo Desktop Desktop Laptop
SO Windows 7 SP1 Windows XP SP3 Windows 7 SP1
Version Ultimate Profesional Home Premium
Plataforma 32 bits 32 bits 64 bits
Licencia Comercial Comercial Comercial
Soporta IPv6 Si Si Si
Soporta QoS Si Si Si

Elaborado por: Alejandro Santamaria
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3.2.1.2 Protocolos

Un protocolo de red es un conjunto de reglas usadas por estaciones de trabajo para
comunicarse unas con otras a través de una red, ademas es un estandar que controla o
permite la conexidn, comunicacion, y transferencia de datos entre dos puntos finales.
Los PCs de la empresa Santanet disponen de los protocolos que se detallan en la tabla
5.

Tabla 5. Protocolos en PCs

Protocolo PC1-Windows 7 PC2-Windows XP PC3-Windows 7
FTP Si Si Si
TELNET Si Si Si
SMTP Si Si Si
POP Si Si Si
HTTP Si Si Si
SNMP Si Si Si
TFTP Si Si Si
DNS Si Si Si
DHCP Si Si Si
ICMP Si Si Si

Elaborado por: Alejandro Santamaria

Utilizando el software Wireshark se realizé el analisis de red en uno de los equipos
de la empresa Santanet, mediante el cual se pudo analizar el trafico y protocolos que

se pueden observar en la figura 24.
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Figura 24. Captura de protocolos

Ne. Time Source Destination Protocol  Length  Info
FUU LUP . JIMEJL LTL.LUUSULLLT LIc.ruviueL L TU SLQIU@I UM YUSE Y M D1l YALSHAY s IS ISHYS! . 11
701 187.605744 D-Link_e6:09:f5 Broadcast ARP 42 who has 192.168.0.1107 Tell 192.168.0.1
| 702188 002208 192,168,019 72.21.01.19 _____HTTP 580 [TCP Retransmission] GET /en-us/firefox/hf
703 188.574262 192.168.0.119 192.168.0.1 DNS 90 standard query A snl.gateway.messenger.1i
704 188.629739 D-Link_e6:09:f5 Broadcast ARP 42 who has 192.168.0.1107 Tell 192.168.0.1
705 189.320193 192.168.0.119 65.54.52.254 TCP 66 10772 > https [5YN] Seq=0 win=8192 Len=0 |
706 189.404615 65.55.64.254 192.168.0.119 54 https > 10722 [R5T] Segq=1 wWin=0 Len=0
707 189.412370 65.55.64.254 192.168.0.119 TCP 54 https > 10722 [acK] seg=1 Ack=1l win=64952
| /08189.41619/ 21/.160.130.148  192.168.0.119  TCP 59 [TCP Retransmission] 5938 > 10646 [PSH, Af
| 709180.416256 192.168.0.119 ~ 217.160.130.148  TCP 66 [TCP Dup ACK 687#1] 10646 > 5938 [ACK] Se
| 710180552200 1092.168.0.119 ___100.47.218.150 ____HTTP 245 [TCP Retransmission] GET /subscribe?host_f
711 189.653700 D-Link_e6:09:f5 Broadcast ARP 42 who has 192.168.0.1107 Tell 192.168.0.1
| /12190.280360 192.168.0.119 65.54.52.25 ____TCP 590 [TCP Retransmission] 10743 > https [ACK] |
713 190.574328 192.168.0.119 192.168.0.1 DNS 90 standard query A snl.gateway.messenger.1i’
714 190.576544 Te80::e87d:d5c4:4876:¢FF02::c 550P 208 M-SEARCH * HTTP/1.1
715 191.989384 1092_16R.0.119 192.16R.0.255 NR-I SP—I 151 nronhox 1 AN svne niscoverv Protocal

Fl 1

2 Frame 174: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

Ethernet II, Src: D-Link_e6:09:f5 (00:21:91:e6:09:f5), Dst: IntelCor_c3:41:8c (00:26:c7:c3:41:8cC)
= Internet Protocol Version 4, Src: 199.47.216.178 (199.47.216.178), Dst: 192.168.0.119 (192.168.0.119)
version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 40
Tdentification: 0x&f5c (36700)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 39
protocol: TCP (6)
POV ON00 26 C7 €3 41 BC 00 21 91 e6 09 T5 08 00 45 00
Lol 00 28 8f 5c 40 00 27 06 63 72 c7 2f d8 b2 cO a8

WV 00 77 01 bb 29 b0 ff 90 ad df f8 65 29 fe 50 10
LWOELNO0 1d 53 76 00 00

Elaborado por: Alejandro Santamaria
3.2.2 Acceso a Internet
La empresa Santanet actualmente dispone del servicio de Internet del ISP Corporacion

Nacional de Telecomunicaciones (CNT).

CNT provee el servicio de Internet a la empresa Santanet mediante la linea telefonica

o también conocido este sistema como ADSL.

En la Gltima milla la empresa Santanet recibe direcciones IPv4 mediante NAT.

3.2.2.1 Ancho de banda

El ancho de banda es la cantidad de datos que se pueden transmitir en un periodo de
tiempo. El ancho de banda es necesario administrar de manera eficiente para satisfacer

las necesidades de las aplicaciones o del usuario.

La capacidad de transmision del canal de Internet de la empresa Santanet es de
2048Kbps de bajada y 512Kbps de subida.
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3.3 Disefo fisico de la LAN

Para el disefio fisico de la red en la empresa Santanet se tendra en cuenta la distribucion

y ubicacion fisica de los equipos para dar la mejor solucién tecnoldgica.

3.3.1 Equipos a utilizar en la implementacion

Para la implementacion se tomara en cuenta los componentes de hardware, estos se

dividen en varias categorias.

3.3.1.1 Equipos de red

Los equipos de red son los periféricos necesarios para lograr que los nodos y demas
elementos de una red logren comunicarse. Ademas de los equipos que la empresa

Santanet actualmente dispone se necesita de algunos equipos adicionales.

Tabla 6. Comparacion de router

Caracteristicas Router HP Router Cisco PC de Escritorio
Modelo MSR20-20 1802 Quagga 0.99
Soporte de IPv6 Si Si Si
QoS Si Si No
Protocolos OSPF, BGP-4, IS-IS, RIP- | OSPF, RIPv1, RIPV2, | RIPv1, RIPv2,
1, RIP-2, IGMPV2, VRRP, | BGP, EIGRP, NHRP, | RIPng, OSPFv2,
OSPFv2, PIM-SM, PIM- | GRE. OSPFv3, BGP-4 y
DM, IGMPV3, GRE, BGP-4+
OSPFv3, BGP, MSDP,
RIPng.

Costo 850,00 USD 800,00 USD 0,00 USD

Elaborado por: Alejandro Santamaria

Para la implementacion de la LAN se utilizara un PC de escritorio como router debido

a las prestaciones y su bajo costo.
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Tabla 7. Comparacion de switch

Caracteristicas Switch Nexxt Switch D-Link Switch TP-Link
Modelo NW223NXT29 DES-1016D TL-SF1016DS
Soporte de IPv6 No No No
Puertos 16 16 16
VLAN No No No
Control de Trafico | No No No
Administracion No No No
Costo 60,00 USD 50,00 USD 50,00 USD

Elaborado por: Alejandro Santamaria

En lo referente a conectividad se utilizara un Switch D-Link DES-1016D debido a su

costo y prestaciones que se necesitan para la implementacién de la red prototipo con

el protocolo IPv6.

3.3.1.2 Cableado

El cable de red es elaborado para transmitir datos y se usa para interconectar un
dispositivo de red a otro, habilitan transferencias de alta velocidad entre diferentes
componentes de la red.

Los tipos de cableado que se podrian utilizar en la implementacién en base a la

topologia de red, protocolos en uso y tamafio se detallan en la tabla 8.

Tabla 8. Comparacion de cables UTP

Caracteristicas UTP cat. 5e UTP cat. 6 UTP cat. 6a
Velocidad 100 Mbps 1000 Mbps 10000 Mbps
Distancia Méximo 100 metros Méximo 90 metros Méximo 100 metros
Norma ANSI/TIS/EIA-TSB-95 ANSI/TIA/EIA-568- ANSI/TIA/EIA-568-

B.2-1 B.2-10
Otros Ethernet 100Base-TX Yy | Ethernet Gigabit. Ethernet 10 Gigabit.
1000Base-T. Soporte
Ethernet Gigabit.
Costo 100,00 USD 150,00 USD 300,00 USD

Elaborado por: Alejandro Santamaria
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La empresa Santanet utilizara el cable UTP categoria 6 marca Siemon certificado,
debido a que su costo es econdémico a comparacion de otros y la transferencia que

provee va acorde a las necesidades del proyecto a implementar.

3.3.1.3 Servidor

El servidor es muy esencial debido a que se lo podria denominar como el jefe de la
red, ya que establece los procedimientos de comunicacion para las estaciones de
trabajo y los recursos compartidos. Mediante este se mantendra un rendimiento éptimo

de la red para nuevos servicios y usuarios.

Tabla 9. Comparacion de servidores

Caracteristicas HP Proliant MicroServer | Lenovo Thinkserver PC Clon
TS130

Tipo Server Server Desktop
Procesador Turion 11 Neo N40L Xeon Core i5
Memoria Cache 2Mb 2Mb 2Mb
Memoria 2Gh ECC 2Gh 2Gh
Disco Duro 500Gb SATA 500Gb SATA 500Gbh SATA
Tarjeta de red 10/100/1000 10/100/1000 10/100/1000
Costo 500,00 USD 550,00 USD 700,00 USD

Elaborado por: Alejandro Santamaria

El servidor a utilizar para la respectiva implementacion es el HP Proliant MicroServer
debido a las caracteristicas y al bajo costo. EI motivo por el cual se utiliza un servidor

es porgue los servicios a configurar deben estar disponibles las 24 horas del dia.

3.3.1.4 Estaciones de trabajo

En las estaciones de trabajo de la empresa Santanet se va a mantener tanto el hardware
como el software en su estado actual debido a que disponen de varios sistemas

operativos funcionales que sirven para las respectivas pruebas en la implementacion.

Una de la estaciones de trabajo en la implementacién se va a utilizar como router,

debido que se necesita una estacion basica de trabajo para instalar el software de ruteo.
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3.3.2 Topologia fisica

La topologia fisica de una red define unicamente la distribucion que interconecta las
diferentes estaciones de trabajo. “A la hora de instalar una red, es importante

seleccionar la topologia mas adecuada a las necesidades existentes” (Slideshare, 2013,

pag. 5).

Hay una serie de factores a tener en cuenta a la hora de decidirse por una topologia de

red concreta, y éstas son:
e Ladistribucién de los equipos a interconectar.
e El tipo de aplicaciones que se van a ejecutar.
e Lainversion que se quiere hacer.
e El coste que se quiere dedicar al mantenimiento y actualizacion de la red local.
e El trafico que va a soportar la red local.

e La capacidad de expansion. Se debe disefiar una intranet teniendo en cuenta la
escalabilidad (Slideshare, 2013, pag. 5).

En la empresa Santanet se va a mantener la topologia tipo estrella debido que se tiene
un router ADSL al cual estdn conectadas todas las estaciones de trabajo y otros equipos
de red. Al router ADSL se conectaran también equipos de red para el control y la

administracion.

La topologia fisica que se implementara en la empresa Santanet se puede observar en
la figura 25 en donde se detallan los equipos a utilizar y su respectiva ubicacion.
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Figura 25. Diagrama nuevo de red IPv4 de la empresa Santanet

Diagrama de
Red Laboratorio

Santanet IPv4

HF Proliant
MicroServer 200.107.48.98
UICSMTS1
Router ADSL
192.168.1.20 Huawei HG532c¢
192.168.1.1
192.168,1.10
PC Router
UIOSNTR1
10.0.0.10
Switch

D-Link DES-1016D

PC1 - UIOSNTDT PC3 - UIODTVT
10.0.0.4 10.0.0.3

Elaborado por: Alejandro Santamaria
3.4 Disefio lI6gico de la LAN

El disefio l6gico de la LAN se basa en muchos factores como los tipos de aplicaciones,
protocolos, distancia, utilizacién, estructura de acceso y topologias de redes anteriores.
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La empresa Santanet actualmente cuenta con la topologia l6gica punto a multipunto,
la cual se va a mantener debido que la infraestructura de la empresa dispone de varios
dispositivos, esto implica que la comunicacion es solamente entre el punto central

hacia los remotos y viceversa.

3.4.1 Protocolos

La nueva version del protocolo de Internet trae consigo asociados nuevos protocolos

que especificamente funcionan en IPv6. Entre los principales protocolos se tiene:

- DHCPv6

- ICMPv6

- IPsec

- NDP

-  RIPng

- OSPFv3

- BGP4+

- EIGRP para IPv6

3.4.2 Estrategias de migracion de IPv4 a IPv6
La empresa Santanet para su migracion a IPv6 utilizara mecanismos de tipo tanel,
especificamente un tdnel 6in4 que seré provisto por Hurricane Electric, debido a que

el proveedor de Internet CNT no asigna todavia direcciones IPv6 nativas.

Los usuarios home de CNT disponen de routers ADSL que soportan IPv6 pero todavia

no llegan con el direccionamiento IPv6 hacia ellos.

Mediante el tanel 6in4 se podra conectar una red IPv6 con otras redes IPv6 utilizando

la infraestructura IPv4 existente.
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3.4.3 Tunel 6in4 con Hurricane Electric

Hurricane Electric es un backbone global en Internet (ISP), especializado en IPVv6.

Actualmente es el backbone mas grande de IPv6 en el mundo, ofrece servicios

gratuitos como un tanel 6in4 IPv6 que permite configurar tlneles estaticos y BGP.

Procedimiento para crear un tunel IPv6 con Hurricane Electric:

1. Ingresar a la pagina de Hurricane Electric www.tunnelbroker.net y proceder a

registrarse gratuitamente para poder crear el tunel.

Figura 26. P4gina inicial de Hurricane Electric

s

Tunnelbroker Login

Usemame:

Password:

Register

@ HURRICANE ELECTRIC
INTERNET SERVICES

Hurricane Electric Free IPvé Tunnel Broker

You need to login to access this page.

Please Register if you do not have an account. If the system can not re-issue you a password
please re-register, you can reclaim your old tunnel if you have your last IPv4 endpoint.

Have you lost/forgotten your password?

Please make sure Javascript is enabled.

Top 10 Certs
admed [1500]
gstueve [1500]
pasquik 115001

Elaborado por: Alejandro Santamaria

Quick Links

Certification
Tunnelbroker

Eree DNS

BGP Toolkit

Forums

FAQ

Video Presentations
IPv6 Blog Posts
Usage Statistics
Tunnel Server Status
MNetwork Map
Looking Glass (v4/vB)
Route Server (telnet)
Global IPv6 Report

IPvE BGP View

2. En el formulario de registro ingresar los datos respectivos y proceder a

registrarse.

3. Al completar el registro en la pagina principal se procede a escoger la opcién

“Create Regular Tunnel”.
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http://www.tunnelbroker.net/

Figura 27. Pagina principal de Hurricane Electric

HURRICANE ELECTRIC

INTERNET SERVICES

Account Menu

Hurricane Electric Free IPv6 Tunnel Broker

Main Page
Account Info

Name: Alejandro Salinas

User ID: th4da5abf3430a61.30284590 A= B

Logout Tunnel Broker News: IPv6
Certified

+DynDns support for dns.he.net
[March 23, 2011]

User Functions

No Cert Yet
asalinaf

ne Tunne

#Last 2 /8s, before the reserved 5 are assigned, now allocated.
Create Regular Tunnel

[January 31, 2011]

IPv6 Portscan

+Re: PPTP Tunnel Beta
[October 28, 2010]

=UPDATE - August 14th, 2010
[August 14, 2010]

+Re: PPTP Tunnel Beta
[July 02, 2010]

Tunnel [1/5]
asalinaf-
1.tunnel.tserv12.mia1.ipv6.he.net

Routed /64 Routed /48 Description
2001:470:5:37::/64 2001:470:d991::/48 Test 1

Elaborado por: Alejandro Santamaria

4. Para crear el nuevo tunel digitar la direccion IP pablica, se puede observar que
en la opcion “You are viewing from:” se despliega nuestra IP publica actual y

escoger el servidor de destino de preferencia ya que todos funcionan.

Figura 28. Creacion del nuevo tunel 6in4

m Create New Tunnel Quick Links

Main Page Certification
Account Info Tunnelbroker
Logout Free DNS

) : ) BGP Toolkit
e A s + If you are trying to reclaim a tunnel simply use your last IPv4 address here. If you have Fommsm :
any issues please email ipv6@he.net. FAQ

Combine Tunnels + If you have a public ASN and wish to setup a full BGP feed, please use this form

Video Presentations

Create Regular Tunnel instead. IPvE Blog Posis
Create BGP Tunnel isti

. . Usage Statistics
IPv6 Portscan IPv4 Endpoint (Your side): 201.239.124.248 Tunnel Server Status

Network Map
Locking Glass (v4/v6)
Route Server (telnet)

‘ IP is a potential tunnel endpaint. |

Elaborado por: Alejandro Santamaria

‘You are viewing from:
We recommend you use:

Available Tunnel Servers:

> icago, IL, US
< @ Dallas, TX, US

201.239.124.248
Checking...
—Asia

2 Hong Kong, HK

~ Singapore, SG

2 Tokyo, JP
—Europe

~ Amsterdam, NL

2 Frankfurt, DE

2 London, UK

o Paris, FR

_ Stockholm, SE

2 Zurich, CH

r—North America
~ Ashburn, VA, US

2 Los Angeles, CA, US
o Miami, FL, US
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AfriNIC 0
APNIC 1

ARIN
LACNIC
RIPE
v6 ASNs




5. Finalmente al crear el tanel, en la pagina principal se puede observar que se

encuentra creado el tunel.

Figura 29. P4gina principal de Hurricane Electric

HURRICANE ELECTRIC

INTERNET SERVICES

Hurricane Electric Free IPv6 Tunnel Broker Quick Links

lain Page Name: Alejandro Paul Santamaria HE.NET Certification
Account Info User ID: th5107fe5012aro03.05722233 |P. 6 Tunnelbroker
Logout Tunnel Broker News: & Frae DNS
=Update - 8 February 2013 Certified Code
[February 08, 2013] No Cert Yet EGF‘ Toolkit
orums

Create Regular Tunnel ®Update - 4 June 2012 AleE1010 FAQ

Create BGP Tunnel [June 04, 2012 Video Presentations

IPv6 Portscan IPv6 Blog Posts
®Update - 10 May 2012 Usage Statistics
[May 10, 2012] Tunnel Server Status

Network Map
©Update - 18 January 2012 Looking Glass (v4/v6)
[January 18, 2012] Route Server (telnet)
Global IPv6 Report
#Update - 13 January 2012 IPv6 BGP View
[anuary 13, 2012]
e Transit

Tunnel[1/5] Routed /64 Routed /48 Description Colocation
AleS$1010-1.tunnel.tservi3.ash1.ipv6.he.net 2001:470:8:125¢e::/64 None santanet net Dedicated Servers

Elaborado por: Alejandro Santamaria

6. Seleccionar el tunel creado para poder observar los detalles del mismo.

Figura 30. Detalles del tinel 6in4

HURRICANE ELECTRIC

INTERNET SERVICES

W Tunnel Details Quick Links

Main Page Cerification
Account Info IPv6 Tunnel Example Configurations Advanced Tunnelbroker
Logout Free DNS

- Code

|2 Tunnel ID: 201619 Delete Tunnel BGP Toolkit
[3 creation Date: Apr1,2013 Forums
Create Regular Tunnel

- EAQ
Create BGP Tunnel 3 pescription: sanianet.nef Video Presentations
IPv6 Portscan

- |Pv6 Blog Posts
IPvE Tunnel Endpoints Usage Statistics
(3 server IPv4 Address: 216 66 22 2 Tunnel Server Status
[ server IPv6 Address: 2001:470:7:125e7:1/64 Network Map

Looking Glass (v4/vE)
|3 client IPv4 Address: 200.107.48.98 Route Server (telnet)
[ client IPv6 Address’ 2001:470.7:125e::2/64 Global IPvé Report
IPvE BGP View

Available DNS Resoclvers

[3 Anycasted IPvE Caching Nameserver: 2001:470:20°2

Anycasted IPv4 Caching Nameserver: 7482 42 42 Transit
Colocation

Routed IPvE Prefixes Dedicated Servers
(3 Routed /64 2001°470'8125€"/64 ]
|2 Routed /48: Assign /48
rDN$ Delegations _ Edit |PV4 & |PV6
|& rDNS Delegated NS1: .

rDNS Delegated NS2- Statistics

rDNS Delegated NS3: RIR v4 IPs Left

rDNS Delegated NS4: AfriNIC 6 2

rDNS Delegated NS5:

Elaborado por: Alejandro Santamaria
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7. En la pestaiia Example Configurations se dispone de varios ejemplos de
configuracién para diferentes sistemas operativos y asi poder crear el tunel
deseado.

Figura 31. Ejemplos de configuracion del tinel 6in4

HURRICANE ELECTRIC

INTERNET SERVICES

Tunnel Details Quick Links

Main Page Certification
Account Info IPVE Tunnel Example Configurations Advanced Tunnelbroker
Logout Eree DNS
Linux-route? [~ ggj; Toolkit
Select Your OS - Forums
Create Regular Tunnel Apple Airport commands into a command window: EAQ
Create BGP Tunnel Cisco 105 Video Presentations
IPv6 Portscan CoyotePoint Equalizer sit remote 216.€6.22.2 local 200.107.48.38 258 IPv6 Blog Posts
Debian/Ubuntu i Usage Statistics
Fortigate 4 x-5 x =::2/64 dey he-ipvé Tunnel Server Status =
FreeBSD < 4.4 1 Network Map
FreeBSD >=4.4 Looking Glass (v4/vG)
Junos Route Server (telnet)
JunQS ES E Global |Pv6 Report
Linux-net-tools IPv6 BGP View
—
Mikrotik
NeIESD /e 05 X | services |
OpenBsD appliance that passes protocol 41, use the IPv4 address Transit

OpenWRT Backfire 10.03.1 DHCP service instead of the IPv4 endpoint you provided

Screen0S 6.2 0r1.0 Colocation

Dedicated Servers

Solaris

Vyatta re example configurations and may be different

Windows 2000/XP - ne OS or the tools you are using_ If you have any issues v4 Exhaustion
geffing your funnel fo work please contact us at ipvé@he.net and we will be happy fo
assist you.

IPv4 & IPv6
Statistics

Elaborado por: Alejandro Santamaria

3.4.4 Direccionamiento IPv6
Una direccion IPv6 es una etiqueta numérica que sirve para identificar cada interfaz

de red de una estacion de trabajo o nodo de red. Tiene una estructura jerarquica mas

compleja:
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Figura 32. Estructura de una direccion IPv6

IPv4

16 hits | 8 hits | & hits

IPvG

43 hits 16 hits 64 hits

[ Asignado por proveedar

] Subred
1 Maquina

Fuente: (EI Mundo, 2013)

3.4.4.1 Tipos de direcciones IPv6

Las direcciones IPv6 se clasifican segun las politicas de direccionamiento y

encaminamiento:

Direccion Unicast (Uno a uno). Esta direccion al igual que en IPv4 identifica

un host. Sin embargo se tiene varias direcciones:

Local Unica. Similar a las antiguas direcciones privadas, en IPv6 se define
como fc00::/7

Global. Direccion que se pueden usar directamente en Internet.

Enlace local. Similar a las direcciones APIPA de IPv4. Esta direccion es
necesaria para el proceso de descubrimiento de vecinos localmente, se define
como fe80::/10.

Mapeada IPv4. Representa direcciones IPv4 en IPv6, la idea es facilitar a las
aplicaciones el uso de IPv4 e IPv6 utilizando una unica direccion, se define
como ::ffff:172.144.52.58

IP de Loopback. Conocida en IPv4 como 127.0.0.1 en IPv6 se define como ::1

Direccion Multicast (Uno a muchas). Esta direccion identifica a varios
adaptadores. Un paquete que se envia a esta direccion es receptado en todas las

interfaces. Este tipo de direccién viene a mejorar las direcciones Broadcast de
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IPv4 y son muy utilizadas para el streaming de video y audio. Se definen como
ff00::/8 (Acosta, 2013)

e Direccién Anycast (Uno a la mas cercana). Al igual que la direccion
multicast identifica a varios adaptadores. Un paquete que se envia a una
direccion anycast se entrega a la interfaz mas cercana y esto depende de la
topologia y el protocolo de enrutamiento. Utiliza direcciones de Unicast.
(Acosta, 2013)

Figura 33. Tipos de direcciones IPv6

TIPO DE DIRECCION INICIA CON:

*Multicast 1111 1111

*Unicast globales 001

*Unicast enlace local 1111 1110 10

*Sitio local (caducado) 1111 1110 11

*Compatible IPv4 (caducado) 0000 ... 0 (96 bits ceros)
*No especificada (por defecto) 000 ... O (todo cero)

*De loopback 000 ... 01 (127 ceros, un 1)
*Anycast los mismos que unicast

Aproximadamente 7/8 del total de prefijos disponibles estan reservados.
Fuente: (Mejia, 2013)

En la empresa Santanet se va a utilizar el tipo de direcciones IPv6: Unicast globales y

Unicast de enlace local.

3.4.4.2 Representacion

Entre las principales reglas de escritura se tiene:
- Se utiliza nomenclatura hexadecimal.
- Los ceros iniciales de cada grupo son opcionales.

- Ceros continuos puede reemplazarse por :: pero solo una vez por direccion.
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- Se utiliza mayusculas o minusculas.
Ejemplo:
Direccidn en su representacion normal hexadecimal:
2001:0DB8:0000:0000:130F:0000:0000:140B
Direccidn donde se reemplazar los ceros continuos por :: y se utiliza mindsculas:
2001:db8:0:0:130f::140b
Representacion de los prefijos:
- Direccién IPv6/Tamafio del prefijo
Direccion IPv6: Direccion IPv6 en cualquiera de las notaciones vélidas.

Tamafio del prefijo: Valor decimal indicando cuantos bits contiguos de la parte

izquierda de la direccion componen el prefijo.

Ejemplo:
Prefijo 2001:db8:3003:2::/64
Prefijo Global 2001:db8::/32

ID de la subred 3003:2
URL:
Ejemplo:

http://[2001:12ff:0:4::22/index.html

http://[2001:12ff:0:4::221:3080

3.4.4.3 Criterios de asignacion

En las direcciones IPv6 el identificador de interfaz que tiene un tamafio de 64 bits

puede asignarse de diversos métodos:
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- Autoconfiguracion Stateless con EUI-64
- Autoconfiguracion Stateful asignadas mediante DHCPv6
- Auto-generados pseudo-aleatoriamente

- Configurado manualmente

Un nodo se puede identificar a través de cualquier direccién de sus interfaces:

- Loopback i |
- Enlace local fe80:
- Global 2001:

3.4.4.4 Asignacion de direcciones IPv6

A continuacion se presenta como se va a asignar las direcciones IPv6 a los respectivos
equipos a utilizar. Para el routery el servidor se va a asignar manualmente direcciones

IPv6 fijas, mientras que para los equipos se va asignar mediante el servidor DHCPV6.

En la tabla 10 se detallan las direcciones IPv6 que provee el tunel 6in4 de Hurricane

Electric y que se van a utilizar en la empresa Santanet.

Tabla 10. Direccionamiento IPv4 e IPv6

Direccionamiento IP

Descripcion IPv4 IPv6
IP Publica 200.107.48.98
Server IPv4 Address 216.66.22.2
Server IPv6 Address 2001:470:7:125e::1/64
Client IPv4 Address 200.107.48.98
Client IPv6 Address 2001:470:7:125¢e::2/64
Anycasted IPv4 Caching Nameserver | 74.82.42.42
Anycasted IPv6 Caching Nameserver 2001:470:20::2
Routed /64 2001:470:8:125e::/64
Routed /48 2001:470:e321::/48
Estacion de trabajo IPv4 Direccion IPv6 / Prefijo
UIOSNTR1 Eth0 192.168.1.10 2001:470:8:125¢::84c1/64
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Ethl 10.0.0.10 2001:470:e321:250d::84c1/64
UIOSNTS1 EthO 192.168.1.20 2001:470:8:125¢::86d2/64
UIOSNTDT EthO 10.0.0.4 2001:470:321:250d::90c4/64
UIOSNTVT EthO 10.0.0.3 2001:470:€321:250d::90d0/64
Otros 10.0.0.100-200 2001:470:e321:250d::90d0-
90ff/64

Elaborado por: Alejandro Santamaria

Figura 34. Diagrama nuevo de red IPv6 de la empresa Santanet
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2001:470:7:125e::1

HP Praoliant
MicroServer
UIOSNTS1
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2001:470:8:125e:186d2 Huawei HG532¢c

2001:470:8:125e::84c]

PC Router
UIOSMNTRL

2001:470:e321:250d::84c1

Switch
D-Link DES-1016D0

PC1 - UIOSNTDT PC3 - UIODTVT
2001:470:2321:250d::90c4 2001:470:321:250d::90d0

Elaborado por: Alejandro Santamaria
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3.45 Plataforma a utilizar

3.4.5.1 NOS-Network Operating System

Una red de equipos no puede funcionar sin un sistema operativo de red, debido a que
los equipos no pueden compartir recursos y los usuarios no pueden utilizar estos

recursos. Un sistema operativo de red, debe estar en la capacidad de:

- Dar soporte para archivos: Crear, compartir, almacenar y recuperar archivos.
- Comunicaciones: Hace referencia a todo el tréfico de la red.
- Servicios para el soporte de equipo: Se habla de los servicios que estaran

montados en la red.

Tabla 11. Caracteristicas de software del servidor

NOS CentOS Microsoft Windows Red Hat Enterprise
Tipo Server Server Server
Version 6.3 2008 6.2
Plataforma 32 y 64 bits 32 y 64 bits 64 bits
Licencia Libre Comercial Comercial
Soporta IPv6 Si Si Si
Soporta QoS Si Si Si
Costo 0,00 USD 782,00 USD 350,00 USD

Elaborado por: Alejandro Santamaria

El sistema operativo de red que se procedera a instalar en el servidor HP Proliant

MicroServer es CentOS 6.3 debido a su costo y caracteristicas.

3.4.5.2 Sistema Operativo de las estaciones de trabajo

El sistema operativo de una de las estaciones de trabajo de la empresa Santanet se va
a cambiar por una distribucion de Linux, ya que en esta estacion se va a instalar el

software de conectividad o ruteo.

En las otras estaciones de trabajo el sistema operativo se va a mantener, ya que
disponen de varias versiones y en cada una de estas se realizara las respectivas pruebas
con IPv6.
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3.4.5.3 Software de conectividad

La mayoria de redes utiliza costosos routers fisicos, pero la potencia de las estaciones
de trabajo ha avanzado hasta el punto que no se necesita comprar uno de estos, las
plataformas informéaticas reemplazan estos routers fisicos por software de

enrutamiento.

Tabla 12. Caracteristicas de software de conectividad

Detalle Zebra BIRD Quagga
Tipo Ruteo Ruteo Ruteo
Version 6.3 1.3.8 0.99.22
Licencia Libre Libre Libre
Protocolos RIPV1, RIPv2, | BGP, RIP, OSPF. RIPv1, RIPv2, RIPng,
OSPF, BGP. OSPFv2, OSPFv3, BGP-4 y
BGP-4+

Elaborado por: Alejandro Santamaria

“El software de conectividad que se utilizara en la implementacion sera el Quagga ya
que proporciona encaminamiento basado en servicios de TCP/IP con protocolos de
encaminamiento que soportan RIPv1, RIPv2, RIPng, OSPFv2, OSPFv3, BGP-4 y
BGP-4+” (Collado & Julia, 2013). Ademas de los protocolos de encaminamiento
tradicionales basados en IPv4, Quagga también soporta protocolos de encaminamiento

basados en IPv6.

“Se eligio Quagga ya que el desarrollo por zebra.org de Zebra se ha ralentizado.
Mucho trabajo ha sido realizado por terceras personas para intentar mantener libre de
bugs el cddigo actual de Zebra, como resultado del cual es la bifurcacién de Zebra
Ilamada Quagga” (Collado & Julig, 2013).

3.5 Disefio de QoS en la LAN con IPv6

Al implementar QoS en la red de la empresa Santanet se logra un rendimiento mas

predecible y una utilizacion de ancho de banda mas eficiente.

Para la respectiva implementacion de QoS en la LAN con IPv6 se debe tener en cuenta:

- Conocer que aplicaciones necesitan QoS.
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Comprender las caracteristicas de las aplicaciones para definir que
herramientas de QoS se van a implementar.

Definir clases de trafico.

Definir y configurar politicas de tréafico.

Aplicar las politicas de trafico a las interfaces.

Se detalla la implementacion de QoS en la pagina 153.

3.6 Establecimiento de costos para la implementacion de una red con tecnologia
IPv6

En la tabla 13 se detalla los costos promedio de los equipos adicionales que se necesita

adquirir para la respectiva implementacion de este proyecto.

Tabla 13. Costos de implementacion

Equipo Precio
Router
Router PC Quagga 0,00 USD
Switch
Switch D-Link DES-1016D 50,00 USD
Cableado
UTP categoria 6 150,00 USD
Servidor
HP Proliant MicroServer 500,00 USD

Direccionamiento

IP publica 10,00 USD
NOS

CentOS 0,00 USD

TOTAL 710,00 USD

Elaborado por: Alejandro Santamaria

En este capitulo se realizo el analisis del hardware y software que dispone la empresa

Santanet, asi como también se realizO6 comparaciones entre varios equipos Yy

aplicaciones.

Para la respectiva implementacion se realizo el disefio fisico y 16gico que se van a

utilizar en la implementacién de este proyecto, se tomara en cuenta tanto las

prestaciones de los equipos existentes y también de los equipos nuevos.
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CAPITULO 4
IMPLEMENTACION Y PRUEBAS DE LA LAN CON IPv6 Y QoS

4.1 Instalacion del Software

A continuacion se detalla el proceso realizado en la instalacion de los respectivos
programas anteriormente analizados y seleccionados para implementar en este
proyecto. Las direcciones IPv6 que a continuacion se detallan usan el prefijo de
documentacion 2001:db8::/32.

4.1.1 Instalacion del sistema operativo

En la respectiva implementacién de la red prototipo con el protocolo IPv6 se instalara

el sistema operativo CentOS version 6.3 tanto en el servidor como en el PC router.
Pasos para realizar la instalacion del sistema operativo CentOS:

1. Descargar la imagen del CentOS, grabar la imagen en un dispositivo de
almacenamiento y luego bootear desde el dispositivo de almacenamiento para

comenzar la instalacion:

Figura 35. Pantalla inicial de CentOS

Welcome to CentOS 6.3!

[install or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

Automatic boot in 48 seconds...

CentOS 6 %

Community ENTerprise Operating System

Elaborado por: Alejandro Santamaria

2. Escoger los tipos de dispositivos a instalar.
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Figura 36. Dispositivos involucrados en la instalacion

LQué tipo de dispositivos involucra su instalacién?

_ Dispositivos de almacenamiento basicos
'® |nstalaciones o actualizaciones para tipos comunes de dispositivos de almacenamiento. Sl usted no esta
sequro de la opcion apropiada para usted, ésta es probablemente |la correcta.

Dispositivos de almacenamiento especializados
~ Instala o actualiza dispositivos de empresa tales como Redes de area de almacenamiento (SAN). Esta
" opcion le permitird anadir discos FCoE [ iSCSI f zFCP y filtrar los dispositivos que el instalador debe
ignarar.

Elaborado por: Alejandro Santamaria
3. Digitar el nombre que le va identificar al servidor.
Figura 37. Nombre del host

= Por favor, de un nombre a esta computadora. El
|_|_ nombre de host identifica al computador en una red.

Nombre del host: [uiudtSEwed

Elaborado por: Alejandro Santamaria
4. Escoger en la misma pantalla conexiones de red y luego la pestafia de cableado.

Figura 38. Conexiones de red

& Cableado | Inaldmbrico ‘i Banda ancha mavil | @ VPN DSL

Nombre Usada por lltima vez | | Afadir |

| Eliminar... |

Cerrar

Elaborado por: Alejandro Santamaria

5. En la pestafia ajustes de IPv4 escoger la opcion automatico.



Figura 39. Ajustes de IPv4

Editando System ethO

Nombre de la conexion: [System eth ]

[] Conectar automaticamente

Cableado | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Automatico (DHCP)

«

ID del cliente DHCP: |

Requiere direccién IPv4 para que esta conexion se complete

| Rutas... |

Disponible para todos los usuarios | Cancelar | | Aplicar... |

Elaborado por: Alejandro Santamaria
6. En la pestafia de ajustes de IPv6 escoger automatico.

Figura 40. Ajustes de IPv6

Editando System etho

Nombre de la conexion: [System etho ]

Ll

[] Conectar automaticamente

Cableado | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Ignorar
Automatico
Automatico, sélo direcciones
Automatico, DHCP Unicamente
Manual

Sdlo enlace local

Disponible para todos los usuarios | Cancelar | | Aplicar...

Elaborado por: Alejandro Santamaria
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7. Escoger la opcion crear un disefio personalizado para realizar las respectivas

particiones.

Figura 41. Tipo de instalacion de CentOS

£Qué tipo de instalacion desea?

Usar todo el espacio
Elimina todas las particiones en los dispositivos seleccionados. Esto incluye las particiones creadas por
otros sistemas operativos

Consejo: Esta opcion eliminara los datos de los dispositivos seleccionados. Aseglirese de hacer copias
de seguridad.

Remplazar sistema(s) Linux existente(s)
Elimina sdlo las particiones Linux (creadas desde una instalacion previa de Linux). Esto no elimina otras

particiones que tenga en sus dispositivos de almacenamiento (tales como VFAT o FAT32)

Consejo: Esta opcidn eliminara los datos de los dispositivos seleccionados. Aseglirese de hacer copias
de seguridad.

~ Achicar el sistema Actual
- ﬁ! Achica las particiones existentes para dar campo al disefio predeterminado.

i Usar el espacio libre
M Mantiene sus datos actuales y particiones, y usa solamente el espacio no particionado en los
dispositivos seleccionados, asumiendo gue hay espacio libre suficiente.

N Crear un disefio personalizado.
@ E Crear manualmente su propio diseno en los dispositivos seleccionados usando nuestra herramienta de
particionamiento.

Elaborado por: Alejandro Santamaria

8. Crear una particion tipo ext4 para el directorio raiz y también para el directorio
home. Asignar 2048Mb para la particion tipo swap, ya que mediante esta se

puede ampliar de forma virtual la memoria.

Figura 42. Particiones del disco duro

Disco /dev/sda (84869 MB) (Modelo: VMware, VMware Virtual 5)

fdev/sdal [idev/sda2 i
52100 MB 30720 MB 2

Tamafio Punto de Montaje/ Tipo  Formato

Dispositivo (MB) | RAID/Volumen

~ Discos duros

— sda
sdal 52100 /home ext4
sda2 30720 / extd

AN

Elaborado por: Alejandro Santamaria

9. Instalar el gestor de arranque en el disco en el cual se crearon las particiones.
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Figura 43. Gestor de arranque de CentOS

Instalar el gestor de arranque en fdev/sda |gambiar dispositivn‘

[l Usar la contrasefia del gestor de arranque

Lista de sistemas operativos del gestor de arranque
Por defecto | Etiqueta Dispositivo

| Afadir |
® CentOS /dev/sdal

|  Editar

| Borrar |
Elaborado por: Alejandro Santamaria

10. Seleccionar el tipo de instalacion deseado. Se puede seleccionar Desktop para

modo grafico o Basic Server para modo consola.

Figura 44. Tipo de instalacion de CentOS

La instalacion predeterminada de CentOS es una instalacion minima. También puede
seleccionar un conjunto diferente de software ahora.

O Desktop
© Minimal Desktop
© Minimal

) Database Server

O Web Server

O Virtual Host

O Software Development Workstation

Por favor, seleccione cualquier repositorio adicional que quiera usar para la instalacion de
software.

CentOs

| =k Agregar repositorios de software adicional | | |57 Modificar repositorio

Puede personalizar la seleccién de software ahora o después de la instalacion a través de
la aplicacién de administracion de software.

@ Personalizar mas adelante O Personalizar ahora

Elaborado por: Alejandro Santamaria

11. Una vez seleccionado el tipo de instalacion se procede a instalar todos los

paquetes seleccionados.
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Figura 45. Instalacion CentOS

CentOS 6 %

c ity ENTerprise Operating System

i Paquetes completados: 1 de 592

Instalando tzdata-2012c-1.el6.noarch (1 MB)
Timezone data

Elaborado por: Alejandro Santamaria

12. Ingresar el nombre del usuario a crear, este usuario es de uso normal no

administrativo.

Figura 46. Crear usuario

Bienvenido

ee—coAl Crear Usuario

Licencia
Se recomienda crear un ‘nombre_de_usuario' para uso normal (no

*+ Crear Usuario = L .
administrativo) de su sistema. Para crear un sistema 'nombre_de_usuario',

Fechay Hora por favor, provea la informacion que se pide mas abajo.

LG ——
Nombre de Usuario: |santanet |
Nombre Completo: |santanet |

Contrasefia: | ............ |

Sinecesita usar autenticacion de red, tal como Kerberes o NIS, por favor
haga clic en el boton Usar Ingreso por Red.

Usar e| Ingreso por Red...

Si necesita mas control en la creacion de usuario (especificando el
directorio principal y o el UID), por favor haga clic en el botén Avanzado.

Avanzado...

Elaborado por: Alejandro Santamaria

13. En la dltima opcion solicita habilitar o no Kdump, este es un mecanismo de

volcado de fallos del kernel en caso de fallo, se encargara de recopilar la
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informacion del sistema para poder evaluar el fallo. Al habilitar esta opcion

mantener los valores por defecto de la cantidad de memoria.

Figura 47. Kdump

Bienvenido

Informacion de Kd u m p
Licencia

Crear Usuario Kdump es mecanismo de volcado de fallos del kemel. En el evento de una
falla del sistema, kdump capturara la informacion de su sistema que
puede ser invaluable para la determinacién de la causa del fallo. N6tese

+ Kdump que kdump no requiere reservar una porcion de memoria del sistema que
no estara disponible para otros usos.

Fecha y Hora

Habilitar kdump?

Memoria Total del Sistema (MB): 2022
Memoria de Kdump (MB): |
Memoria del Sistema Usable (MB) 1894
Advd

#¢ y  Elcambio de la configuracién de Kdump requiere reiniciar
# !/ el sistema para reasignar memoria apropiadamente.

* T ¢Desea continuar con este cambio y reiniciar el sistema
z : cuando se complete el primer arranque ?

# t

#

# if T COTTTgUre T UUTTR TeTgE T TanS, UTE UETau @t tToTT Wi S PrETO!
# the default action may be configured with the default directive beloy
# configured dump target succedes

#

# Basics commands supported are:

# path <path> - Append path to the filesystem device which y
# dumping te. Ignored for raw device dumps

# If unset, will default to var/crash

Elaborado por: Alejandro Santamaria

14. Finalmente se ve la pantalla de inicio de CentOS.

Figura 48. Inicio de CentOS

—

<]

uiodtserverv

A, santanet

Contrasefia:

Cancelar | Iniciar sesion |

Elaborado por: Alejandro Santamaria

4.1.2 Instalaciéon del software de conectividad

El software de conectividad que se utilizaré sera el Quagga 0.99.22 que es la version

estable por el momento. A continuacién se detallan los pasos para su instalaciéon:
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1. Descargar el RPM-Red Hat Package Manager- (Administracién de Paquetes
de Red Hat) de la pagina http://pkgs.org/download/quagga

2. Copiar el archivo quagga-0.99.22-1.el6.i686.rpm en la direccion deseada.

Figura 49. Quagga 0.99.22-1

Instaladores

Archivo Editar Ver Lugares Ayuda

dhcpv6-1.0.10-20. quagga-0.99.22-1. telnet-0.17-47.el6_3.
el5.i386.rpm el6.i686.rpm l.i686.rpm

&/
£ tmp
|E

|:quagga-0.99.22-l.elﬁ.iﬁaﬁ.rpm» seleccionado (1,1 ...

Elaborado por: Alejandro Santamaria

3. Ejecutar el terminal de Linux como administrador o root.

4. Acceder al directorio en donde se encuentra copiado el archivo de instalacién.

Figura 50. Directorio del archivo de instalacion del Quagga

root@uiosntrl:/tmp/Instaladores

Ver Buscar Terminal Ayuda

[root@uiosntrl ~]# cd /tmp/Instaladores
[root@uiosntrl Instaladores]# ls

Archivo Editar

dhcpv6-1.6.10-20.el5.1386.rpm telnet-08.17-47.el6_3.1.1i686.rpm

quagga-0.99.22-1.el6.1686. rpm
[root@uiosntrl Instaladores]# l

Elaborado por: Alejandro Santamaria
5. Unavez en el directorio del instalador para proceder a instalar se digita:

#rpm —iUvh quagga-0.99.22-1.el6.i686.rpm
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Figura 51. Instalacion del Quagga

root@uiosntrl:/tmp/Instaladores

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntrl ~]# cd /tmp/Instaladores

[root@uiosntrl Instaladores]# 1s

dhcpv6-1.0.10-20.el5.1386.rpm telnet-0.17-47.el6_3.1.1686.rpm

quagga-0.99.22-1.el6.1i686. rpm

[root@uiosntrl Instaladores]# rpm -iUvh guagga-8.99.22-1.el6.1686.rpm

advertencia:quagga-0.99.22-1.e16.1686.rpm: CabeceraV3 DSA/SHALl Signature, ID de

clave e9bcdael: NOKEY

Preparando. .. HRRR R [ 100%]
1:quagga HRRRR R [ 100%]

[root@uiosntrl Instaladores]# l

Elaborado por: Alejandro Santamaria

6. Finaliza la instalacion si el proceso llega al 100%.

7. Se procede a iniciar el servicio zebra mediante el siguiente comando:
#service zebra start

8. Sise desea que el servicio se ejecute cada vez que se inicia la maquina se digita:

#chkconfig --level 35 zebra on

4.2 Instalacion y configuracién del protocolo IPv6

La mayoria de los sistemas operativos desde el afio 2001 aproximadamente, tienen
soporte de IPv6. En diversas plataformas o sistemas operativos el protocolo IPv6 viene

por defecto ya activado sin intervencién del usuario.

4.2.1 Windows XP

En Windows XP SP2 se podria decir que ya esté instalado el protocolo IPv6 y por lo

tanto solamente se deberia activar.

4.2.1.1 Linea de comandos

En el sistema operativo Windows para configurar mediante linea de comandos se

utiliza netsh.

Entre los principales comandos a utilizar para direcciones IPv6 son:

e Add. Afnade la direccion de red a la interfaz indicada.
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netsh interface ipv6 add address <interface> <ipv6address>
e Show. Verifica la direccion de red ingresada en la interfaz.

netsh interface ipv6 show address <interface>
e Set. Modifica las variables de la direccion de red ingresada.

netsh interface ipv6 set  address <interface> <ipv6address>
e Delete. Borra la direccion de red ingresada

netsh interface ipv6 delete address <interface> <ipv6address>

Los principales comandos a utilizar para asignar DNS en IPv6 son:
e Add. Anade la direccién de DNS a la interfaz indicada.

netsh interface ipv6 add dnsserver  <interface> <ipv6address>

<index>
e Show. Verifica la direccion de DNS.
netsh interface ipv6 show dnsserver
e Delete. Borra la direccion de DNS ingresada

netsh interface ipv6 delete dnsserver  <interface> <ipv6address>

Para la respectiva activacion del protocolo IPv6 mediante la linea de comandos se

deberia seguir los siguientes pasos:
1. Abrir el simbolo del sistema.
2. Digitar ipv6 install.

Figura 52. Activacion del protocolo IPv6

cv Simbolo del sistema

Microsoft Windows XP [Uersion 5.1.266881
C(C» Copuright 1?285-2001 Microszoft Corp.

C:sDocuments and SettingssUsuwarioXiputs install_

Elaborado por: Alejandro Santamaria

3. Finaliza el proceso del protocolo IPv6.
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Figura 53. Final de instalacion del protocolo IPv6

S5imbolo del sistema

Microsoft Windows HP [Uersion 5.1.268081
CCY» Copyright 1985%-28081 Microsoft Corp.

C:~Documents and Settings-UsuarioXipuvb install
Instalando...
Finalizado con éxito.

C:~Documents and SettingssUsuariolX

Elaborado por: Alejandro Santamaria

4. Se procede a asignar la direccion IPv6 determinada mediante el comando
netsh interface ipv6 add address <interface>  <ipv6address>
netsh interface ipv6 add address “Conexion de area local” 2001:db8::2

Figura 54. Asignar IPv6 con el nombre de la interfaz
&+ Simbolo del sistema

C:~Documents and SettingssUsuarioXnetsh interface ipuvb add address "Conexidn de
Area local" 28@01:db8::2
Aceptar

C:*Documents and Settings>lUsuwario>

Elaborado por: Alejandro Santamaria

También se puede usar el ID de la interfaz para no utilizar el nombre de la

conexion.

netsh interface ipv6 add address 5 2001:db8::2

Figura 55. Asignar IPv6 con el ID de la interfaz

¢+ Simbolo del sistema

C:“Documents and Settings“Usuario>netsh interface ipvb add address 5 2801:dbhd::2

Aceptar

C:“Documents and Settings“Usuario>

Elaborado por: Alejandro Santamaria

5. Revisar la configuracién con el comando:

netsh interface ipv6 show address 5 asumiendo que es la interfaz es 5.
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Figura 56. Interfaz 5 o conexion de area local
¢ Simbolo del sistema

C:~Documents and SettingssUswariornetsh interface ipvb show address 5
Conzultando el estado activo...

Interfaz 5: Conexidn de Area local

Direccidn de wunidifusidn: 2801:dh8::2
i Manual
Preferida
infinite
infinite
Global

Origen de prefijo : Manual

Opigen de =zufijo LELTIENE
felB::28c:29ff-febl:368e
Uinculo
Preferida

Duracion valida infinite

Quraciﬁn preferida infinite

Amhito Uinculo

Opigen de prefijo : Conocido

Origen de sufijo : Direccidn de capa de enlace

Mo ze encontraron entradas.

C:%Documents and SettingssUsuwarior

Elaborado por: Alejandro Santamaria

4.2.1.2 Interfaz grafica

Para la respectiva activacion mediante la interfaz grafica de Windows se procede:
1. Seleccionar propiedad en Mis sitios de red.
2. Seleccionar propiedades en Conexion de area local.

3. Escoger la opcidn Instalar de la ventana de propiedades.
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Figura 57. Propiedades de conexion de area local

-4 Propiedades de Conexion de area local

General | Opciones avanzadas

Conectar uzando:

BE VMware Accelerated AMD PCMet Ad

Esta conexion utiiza los siguientes elementos:
=" Cliente para redes Microzoft o
S Carmpartir impresoras y archivos para redes Microsoft
.@ Frogramador de paguetes QoS

% Microsaft TCPAP versidn 6 %
< | &
[ |nstalar... l [ Desingtalar l [ Propiedades
Descripcion
Permite a su equipo tener acceso a log recurzos de una red
Microzoft.

Mostrar icono en el drea de notificacion al conectarse

Motificarme cuando esta conexion tenga conectividad limitada o
rula

Aceptar ] l Cancelar

Elaborado por: Alejandro Santamaria

4. Seleccionar la opcién protocolo.

Figura 58. Tipo de componente de red

Seleccionar tipo de componente de red |E|E|

Haga clic: en &l tipo de componente de red que desea instalar:

El Clierte

.@ Servicio

Descripoion

Un protocola 2 un lenguaje utilizada por zu equipa
para comunicarse con oliog equipos,

I Agregar... ] l Cancelar

Elaborado por: Alejandro Santamaria

5. Escoger Microsoft TCP/IP version 6 y seleccionar Aceptar.
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Figura 59. Protocolo de red

Seleccionar el protocolo de red

Haga clic en el protocolo de red que desea instalar v, & continuacion, haga
E clic en Aceptar. Sitiene un dizco de instalacion para este componente, haga
clic en Utilizar disco.

Protocolo de red:

e Este controladar esta firmado digitalmente. Utilizar disco...

Por gué es importante |a fima de un controladon

Aceptar l [ Cancelar ]

Elaborado por: Alejandro Santamaria

6. Verificar que se encuentre afiadido el protocolo IPv6.

Figura 60. Propiedades de conexion de &rea local

- Propiedades de Conexion de drea local |E|f5__(|

Gieneral | Opciones avanzadas

Conectar uzando:

B8 “Mware Accelerated AMD PCHet Ad

E sta conexidn utiliza log siguientes elementos:

.@, Compartir impresoras y archivos para redes Microsoft 4
.@ Programador de pagquetes QoS
i TCPAP versicn B

%= Pratocolo Intermet [TCPAR s
< | =
[ Inztalar... ] l Dresinztalar

Dezcripeidn

TCPAP werzian B, La verzion de la proxima generacion del
protocolo de internet que proves comunicacion a través de
wvaniaz redes interconectadas.

tostrar icono en el &rea de notificacian al conectarse

Motificarme cuando esta conexion tenga conectividad limitada o
rila

Cerrar

Elaborado por: Alejandro Santamaria

7. La configuracion del protocolo IPv6 en el SO Windows XP no se puede

realizar de forma gréafica, solamente mediante comandos.
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4.2.2 Windows 7

En Windows 7 por defecto el protocolo IPv6 ya viene instalado, asi que lo Gnico que
se deberia de revisar es que se encuentre habilitado el protocolo.

4.2.2.1 Linea de comandos

Para configurar una direccion IPv6 en una conexion de red mediante comandos de

Windows 7 se debe realizar los siguientes pasos como Administrador:
1. Abrir el simbolo del sistema.

2. Para afadir una direccion IPv6 a la interfaz conexion de area local se puede

digitar:
netsh interface ipv6 add address “Conexion de area local” 2001:db8::2

Figura 61. Afadir direccion IPv6 con nombre la interfaz

BN Administrader: Simboelo del sistema - |O ﬂ

g;\glij.gdngs\system32)netsh interface ipv6 add address "Conexidn de area local" 28

C:sWindowsssystemd2 >

Elaborado por: Alejandro Santamaria

También se puede usar el ID de la interfaz para no utilizar el nombre de la

conexion.

netsh interface ipv6 add address 11 2001:db8::2

Figura 62. Afadir direccion IPv6 con ID de la interfaz

BN Administrador: Simbele del sistema —|d ﬂ

C:sMindowsssysten32inetszh interface ipve add address 11 2881:db8:-:2

C:“Windouws“systemd2»_

Elaborado por: Alejandro Santamaria

3. Paraconfigurar un Gateway por defecto con una direccion IPv6 se puede afiadir

una ruta por defecto con la direccidn especifica del siguiente salto.
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netsh interface ipv6 add route ::/0 11 2001:db8::9cba

Figura 63. Gateway por defecto

BN Administrador: Simbolo del sistema - O &

C:sMindowsssystem32netsh interface ipvh add route Z:/8 11 2881 :dbh8::9cha
Aceptar

C:sMindowsssystemd2 >

Elaborado por: Alejandro Santamaria
4. Para configurar un servidor DNS IPv6 como servidor DNS alternativo en la
lista de servidores DNS para la conexién de area local se procede a digitar:
netsh interface ipv6 add dnsserver 11 2001:db8::8c4a index=2

Figura 64. Servidor DNS

B Administrader: Simbelo del sistema - |0 ﬁ

C:“\Windows“systemd2netsh interface ipvh add dnsserver 11 20081:dhB::8cda index=2=

El servidor DNS configurado es incorrecto o no existe.

C:xUWindows“zystem3d2>

Elaborado por: Alejandro Santamaria

5. Y finalmente para verificar la configuracion se puede digitar:

netsh interface ipv6 show address 11

Figura 65. Configuracién de la ID de la interfaz

X Administrador: Simbelo del sistema iy || ﬁ

C:~Windousssystem32>netsh interface ipuvb show address 11
Pardmetros de direccidn 2881 :dhB8::2
nexién de &rea local

: infinite

: infinite
Estado DAD : Preferido
Tipo de direccidn : Manual
Omitir como origen : false

Parametros de direccion FelBB@::683e:7797:2c24:ceeldril

LUID de interfaz : Conexidn de Area local
Id. de ambito : A1

Uigencia walida : infinite

Vigencia preferida : infinite

Estado DAD : Preferido

Tipo de direccidn : Otros

Omitir como origen : false

C:sHindowsssystem32>

Elaborado por: Alejandro Santamaria
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4.2.2.2 Interfaz grafica

En Windows Vista/7 ya se dispone de una interfaz grafica para poder configurar

direcciones IPv6 manualmente o automaticamente, para lo cual se puede seguir los

siguientes pasos.

1. Abrir panel de control del mend inicio.

2. Seleccionar Centro de redes y recursos compartidos.

Figura 66. Panel de control

o

Administracién del color

Barra de tareas y menu Inicio

| R - PR
|_®_| Centro de accesibilidad

2 k.

@ Centro de sincrenizacién

Centro de redes y recursos
[:_%9 Conexidn de Remotefpplcompartidos

Escritorio Compruebe el estade de la red,

cambie la configuracion de red y
establezca las preferencias para
=

Copias de seguridad y redcompartir archives e impresoras.

Fecha y hora

Gadgets de escritorio

Iconos del area de notificacion -
rendimi..

Elaborado por: Alejandro Santamaria

—
=N .. -
l@'l ] Administrador de credenciales

ion regional y de idioma
usuaric

Firewall de Windows

q% Grupe Hogar

Informacién y herramientas de

Administrader de dispositivos

=
2
(‘w Centro de actividades
X

Cifrade de unidad BitLocker

-%I Control parental

’g_ll'gfi Dispositivos e impresoras

h Fuentes

S
" Herramientas administrativas
¥

J Mouse

3. Escoger en el panel Conexién de area local.

Figura 67. Conexién de area local

itides

1os d.. * Centro de redes y recursos compartidos

- m | Buscar en el Panel de control u
.ﬁ.

Ver informacicn basica de la red y configurar conexiones

A o

UIQSMTVT Red
(Este equipo)

Ver las redes activas

o
‘!! Red de trabajo

Elaborado por: Alejandro Santamaria

i Ver mapa completo
x | - -
Internet

Conectar o desconectar

Sin accesc a Internet

M Conexion de drea Qﬁ:al

Tipe de acceso

Conexicnes:
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4. Seleccionar Propiedades en el estado de la conexién de red.

Figura 68. Estado de conexién de area local

4 Estado de Conexién de drea local x|
General |
Conexidn
Conectividad IPv4: Sin acceso a Internet
Conectividad IPvé: Sin acceso & Internet
Estado del medio: Habilitada
Duracidn: 00:38:34
Velocidad: 1,0 Gbps

Detalles... |

Actividad
Erviados — k’!, ——  Recibidos
Bytes: 2.713 | 4,581

'@' Propiedades & I '@' Deshabilitar | Diagnosticar |
Cerrar |

Elaborado por: Alejandro Santamaria

5. Escoger Protocolo de Internet version 6 (TCP/IPv6).

Figura 69. Protocolo de Internet IPv6

@ Propiedades de Conexion de drea local il
Funciones de red |

Conectar usando:

I El? Conexién de red Intel{R) PRO/1000 MT

Esta conexidén usa los siguientes elementos:

% Clierte para redes Microsoft

.Q Programador de paguetes QoS

QCDmpanir impresoras y archivos para redes Microsoft

B8 Protocolo de Itemet versicn 6 (TCF/IP6) |

wia Protocolo de Intemet version 4 (TCP/IPv4)

i Controlador de E/S del asignador de deteccion de topal...
i Respondedor de deteccion de topologias de nivel de v...

Instalar... Dezinstalar Propiedades

r— Descripcidn
TCP/IP versidn 6. Version mas reciente del protocolo de
Intemet que permite la comunicacién a través de varias redes

interconectadas.
Aceptar{}J Cancelar

Elaborado por: Alejandro Santamaria
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6. En propiedades del Protocolo de Internet version 6 (TCP/IPv6) se puede
mantener la configuracion automaticamente o para el caso digitar las
direcciones IPv6 deseadas.

Figura 70. Configuracién del protocolo IPv6

Prepiedades: Protocolo de Internet version & (TCP/TPvE) ﬂﬁ

General

Puede hacer que la configuracidn IPve se asigne automaticamente sila red es compatible con esta
funcionalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracién IPvé apropiada.

(" Obtener una direccién IPvé automaticamente

(% Usar la siguiente direccién IPve:

Direccion IPv6: | 2001:db8::2
Longitud del prefijo de subred: a4
Puerta de enlace predeterminada: | 2001:db3::9c5a

8! D}

{* Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 2001:db8: 34|

Servidor DNS alternativo: |

™ validar configuracién al salir Opciones avanzadas...
Aceptar | Cancelar |

Elaborado por: Alejandro Santamaria

7. Verificar la configuracion en los detalles de la conexion de red.

85



Figura 71. Detalles de la conexion de red

Detalles de |z conexian de red ﬁ

Detalles de la conexidn de red:

Propiedad | Valor |
Sufijo DMS especifica p...

Descripcidn Conexion de red Intel{R) PRO/000 MT
Direccion fisica 00-0C-25-DB-0F-A3

Direccion IPvE 2001.db2::2

Winculo: direccidn IPvE 1., feB0:603e: 7757 2c24:cee311

Puertas de enlace prede... fe80: 200 fel0:0%11
2001.db8::5c5a

Servidor DNS IPvE 2001.db2::8cda

Cemar

Elaborado por: Alejandro Santamaria

4.2.3 CentOSYy otras distribuciones Linux

En Linux el protocolo IPv6 es soportado desde la version del kernel 2.4. Para

comprobar que esté instalado se puede proceder de la siguiente manera.
4.2.3.1 Linea de comandos

El modo més completo y comin de configurar en Linux es mediante la linea de
comandos o también conocido como terminal. Y para configurar temporalmente

direcciones IPv6 en Linux se procede con los siguientes pasos:
1. Abrir el terminal del equipo.
2. Unavez en la terminal se digita:

#test -f /proc/net/if_inet6 && echo “Kernel actual soporta IPv6” para

verificar que el SO actual soporta IPv6.
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Figura 72. Soporte de IPv6

santanet@uiodtserverv:/home/santanet

Archivo Editar Ver Buscar Terminal Ayuda

[santanet@uicdtserverv ~]% su root

Contrasefia:
[root@uiodtserverv santanet]# test -f /proc/net/if inet6é && echo "Kernel actual soporta IPvG"

Kernel actual soporta IPvG
[root@uiodtserverv santanet]# l

Elaborado por: Alejandro Santamaria

3. Sino se encuentra instalado se puede digitar:
#modprobe ipv6

Figura 73. Instalar protocolo IPv6

santanet@uiodtserverv:/home/santanet

Archivo Editar Ver Buscar Terminal Ayuda

[santanet@uiocdtserverv ~]% su root
Contrasefia:

[roct@uiodtserverv santanet]# modprobe ipvé
[root@uiodtserverv santanet]# l

Elaborado por: Alejandro Santamaria

4. Para la configuracion del protocolo IPv6 se procede a ingresar como root y

afadir en el archivo /etc/sysconfig/network la siguiente linea:

NETWORKING_IPV6=YES

Figura 74. Modificar archivo network

i *network (/etc/sysconfig) - gedit - O x
Fichero Editar Ver Buscar Herramientas Documentos Ayuda

| B abir v ) Guardar |y Deshacer 4
|- *network X |

NETWORKING=yes
HOSTNAME=uicdtserverv
NETWORKING IPV6=YES|

Elaborado por: Alejandro Santamaria

5. Se procede a reiniciar la red mediante:

#service network restart o #/etc/init.d/network restart
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Figura 75. Reinicio de red

root@uiodtserverv:~

Archivo Editar Wer Buscar Terminal Ayuda

[root@uiodtserverv ~]# service network restart
Interrupcién de la interfaz eth@®: Estado de dispositivo: 3 (desconectado)
[ 0K ]

Interrupcién de la interfaz de loopback: [ oK 1]
Activacién de la interfaz de loopback: [ oK 1]
Activando interfaz eth®: Estado de conexidn activa: activando

Ruta de conexion activa: forg/freedesktop/NetworkManager/ActiveConnection/2

estado: activada

Conexion activada
[ 0K ]

[root@uiodtserverv ~]# |J
Elaborado por: Alejandro Santamaria

6. Para mostrar las direcciones IPv6 en Linux se puede digitar:
#ip -6 addr show dev <interface>
#ip -6 addr show dev ethO

Figura 76. Mostrar direcciones IPv6

root@uiosntsl:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntsl ~]# ip -6 addr show dev eth@
2: eth®: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 glen 1608
inet6 fe8@::20c:29ff:fe23:fd25/64 scope link
valid 1ft forever preferred Lft forever

[root@uiosntsl ~]# |

Elaborado por: Alejandro Santamaria

7. Para afadir una direccion IPv6 en Linux se puede digitar en el terminal:
#ifconfig <interface> inet6 add <ipv6address>/<prefixlength>
#ifconfig eth0 inet6 add 2001:db8::2/64

Figura 77. Anadir direccion IPv6

root@uiosntsl:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@uiosntsl ~]# ifconfig eth@ inet6 add 2081:db8::2/64
[root@uiosntsl ~]# ip -6 addr show dev eth@
2: eth®: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1588 glen 1008
inet6 2081:db8::2/64 scope global
valid 1ft forever preferred 1Lft forever
inetd feBO::20c:29ff:fe23:fd25/64 scope link
valid 1ft forever preferred 1ft forever

[root@uiosntsl ~]# ]

Elaborado por: Alejandro Santamaria
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8. Para configurar un Gateway por defecto con una direccion IPv6 en Linux se

puede digitar:

#route —A inet6 add default gw <ipvbgateway> <device> <interfaz>
#route —A inet6 add default gw 2001:db8::9c5a dev ethO

Figura 78. Configurar Gateway IPv6

root@uiosntsl:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@uiosntsl ~]# route -A ineté add default gw 2001:db8::9c5a dev ethe

[root@uiosntsl ~]# ip -6 addr show dev eth@
2: eth®: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 glen 1080

ineté 2001:db8::2/64 scope global
valid 1ft forever preferred 1ft forever
ineté feBO::20c:29ff:fe23:fd25/64 scope link
valid 1ft forever preferred 1ft forever

[root@uiosntsl ~]# ||
Elaborado por: Alejandro Santamaria
9. Para eliminar una direccion IPv6 en Linux se puede digitar:
#ifconfig <interface> inet6 del <ipv6address>/<prefixlength>

#ifconfig eth0 inet6 del 2001:db8::2/64

Figura 79. Eliminar direccion IPv6

root@uiosntsl:~

Archivo Editar Mer Buscar Terminal Ayuda

[root@uiosntsl ~]# ifconfig eth® inet6é del 2001:db8::2/64
[root@uiosntsl ~]# ip -6 addr show dev eth@
2: eth®: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1580 glen 1808
ineté fe8O::20c:29ff:fe23:fd25/64 scope link
vallid Lft forever preferred 1ft forever
[root@uiosntsl ~]# |]

Elaborado por: Alejandro Santamaria

10. Para ver las rutas IPv6 en Linux se puede digitar:

#route —A inet6
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Figura 80. Rutas IPv6

root@uiosntsl:~

Archivo Editar Wer Buscar Terminal Ayuda

[root@uiosntsl ~]# route -A ineté
Kernel IPv6 routing table

Destination Next Hop
Flags Metric Ref Use Iface
2001:db8: : /64 ¥
U 256 1 B ethe
fe8n:: /64 ¥
U 256 €] B ethe
=/0 20081:db8: :9c5a
UG 1 €] B ethe
=/0 feg0::200:ff:febf: 0
UGDA 1024 1 B ethe
localhost/128 ¥
U €] 17 1 1lo
2001:db8::2/128 ¥
U €] €] 1 1lo
fegn::20c:29ff:fe23:fd25/128 ¥
U €] €] 1 lo
ffoo::/8 ¥
U 256 €] B ethe

[root@uiosntsl ~]# ]

Elaborado por: Alejandro Santamaria

11. La forma de configurar permanentemente direcciones IPv6 en Linux es
utilizando los archivos de la carpeta network-scripts. Para lo cual se ingresa a
la direccion /etc/sysconfig/network-scripts y abrir el archivo de la interfaz

correspondiente.

Figura 81. Anadir direccion IPv6

Equipo

i .’ - O x
(il etc - o x
(il sysconfig - o x

[ network-scripts

Archivo Editar Ver Lugares Ayuda
51
- DEVIL 'J’J
. Cl r{lg#il?i | @ |
ONB00 METW]
ifcfg-lo ifdown
Ad Ad hd
ifdown-bnep ifdown-eth ifdown-ippp
=
2
Ad Ad hd
ifdown-ipvé ifdown-isdn ifdown-post [~]

|E0 network-scripts v | «ifcfg-etho» seleccionado (241 bytes)

Elaborado por: Alejandro Santamaria
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12. Se procede a afiadir la direccion IPv6 en el archivo ifcfg-ethO dependiendo de

la interfaz seleccionada.
IPVGINIT=YES
IPV6ADDR=2001:db8::2/64
IPV6_DEFAULTGW=2001:db8::9c5a

Figura 82. Anadir direccion IPv6

ifcfg-Auto_ethl (/etc/sysconfig/n

FEichero Editar Wer Buscar Herramientas Doc

| & Abrir v [ Guardar | (=

|| ifcfg-Auto_ethl 3¢ |

TYPE=Ethernet

NAME="Auto ethl"

HWADDR=00:8C:29:14:39:C1
UUID=560b39665-99ch-4673-8416-a95e1b70ebd4
ONBOOT=yes

BOOTPROTO=static

NM CONTROLLED=no

#IPV4
NETWORK=192.168.1.8
IPADDR=192.168.1.18
NETHASK=255.255.255.192
GATEWAY=192.168.1.1
DNS1=192.168.1.1

IPV4 FAILURE FATAL=yes

#IPVE

IPVBINIT=yes
IPVBADDR=2802:C86b:3062: :84c1/128
IPV6 DEFAULTGW=2082:CB6B:3062::84C1

Elaborado por: Alejandro Santamaria

4.2.3.2 Interfaz gréfica

Para configurar una direccién IPv6 en modo grafico a una interfaz seleccionada se

procede de la siguiente manera:

1. En el menu sistema escoger preferencias y luego abrir conexiones de red.
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Figura 83. Conexiones de red

@ = i

_° Acerca de mi

Administracién > 4} Actualizaciones de software

Ayuda ﬂ_l Apariencia

Acerca de esta Computadora E= Aplicaciones al inicio
) @ Aplicaciones preferidas
Cerrar la sesion de root...

Bluetooth

Apagar...
= . .
oo Combinaciones de teclas

@ Comparticién de archivos personales

S

A=

Elaborado por: Alejandro Santamaria

2. Escoger la interfaz deseada y editar.

Figura 84. Editar conexiones de red

Conexiones de red

Cableado & Inalémbrico | ‘7' Banda ancha movil @ VPN DsL
Nombre Usada por lltima vez | Afadir |
| Editar... |

| Eliminar... |

Cerrar
Elaborado por: Alejandro Santamaria

3. Luego en la pestafia Ajustes de IPv6 escoger el método a asignar.
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Figura 85. Método de direccionamiento IPv6

%

Editando System etho X

Nombre de la conexion: [System etho ]

Conectar automaticamente

Cableado | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: |
Automatico
Automatico, solo direcciones
Automatico, DHCP dnicamente
Manual
Solo enlace local
v
Disponible para todos los usuarios | Cancelar | | Aplicar...

Elaborado por: Alejandro Santamaria

4. Escoger el método manual y seleccionar afiadir para ingresar la direccion IPv6,

su prefijo, la puerta de enlace o Gateway Y el servidor DNS.

Figura 86. Editando system ethO

(]

Editando System eth0 x

Nombre de la conexion: [System ethD ]

Conectar automaticamente

Cableado | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Manual

<

Direcciones

Direccién Prefijo Puerta de enlace | Afadir |

| Borrar |

Servidores DNS: [2001:db8::8c4a| ]

Dominios de blsqueda: [ ]

Requiere direccion IPv6 para que esta conexion complete

| Rutas... |

Disponible para todos los usuarios | Cancelar | | Aplicar... |

Elaborado por: Alejandro Santamaria
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4.3 Configuracion del router

4.3.1 Configuracion del tanel 6in4

Para la respectiva configuracién del tanel 6in4 en el PC router de la empresa Santanet

se debe realizar los siguientes pasos:
1. Primero se va a afiadir un tunel 6in4 mediante los siguientes comandos:

#ip tunnel add <interface> mode sit remote <remoteipv4address> local

<localipv4address> ttl <ttl>

# ip tunnel add he-ipv6 mode sit remote 216.66.22.2 local 200.107.48.98
ttl 255

2. Proceder a subir la interfaz mediante el siguiente comando:

#ip link set <interface> up
#ip link set he-ipv6 up

3. Se procede a afiadir la direccion local de la interface.
#ip addr add <local6in4address>/16 dev <interface>
#ip addr add 2001:470:7:125e::2/64 dev he-ipv6

4. Adadir la ruta por defecto de la interface.

#ip route add ::/0 dev <interface>
#ip route add ::/0 dev he-ipv6

5. Para eliminar un tlnel 6in4 se debe proceder de la siguiente manera:
#ip tunnel del <interface>
#ip tunnel del he-ipv6

6. Para comprobar que el tunel 6in4 este funcionado se puede digitar:
#ping6 ipv6.google.com

7. También para comprobar la conectividad IPv6 se puede imgresar a la pagina

www.test-ipv6.consulintel.es
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http://www.test-ipv6.consulintel.es/

Figura 87. Prueba de conectividad IPv6

L] Prueba tu conexion IPv6 - Mozilla Firefox

- ox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
1% Prueba tu conexion IPv6 [ v
€« [\'ﬁfs" www.test-ipv6.consulintel.es "@] l"“’ @] i

J Prueba de IPV6 ‘ FAQ | Otros sitios de prueba ‘ Estadisticas | [

Prueba tu conectividad IPv6

Sumario ‘ ‘ Pruebas Realizadas ‘ ‘ Compartir Resultados / Contacto ‘ ‘ Otros Sitios IPv6 ‘

@ Tu direccion IPv4 en la Internet publica parece ser 200.107.48.98

Tu direccion IPv6 en la Internet publica parece ser 2001:470:7:125e::2

Ya que tienes IPv6, te incluimos informacion sobre lo bien que llegas a otros sitios IPv6.

mds informacién]

Buenas noticias! Tu configuracion actual seguira funcionando cuando los sitios web
habiliten IPv6. [m4s informacién]

iFelicidades! Parece que tu conexion a Internet funciona bien tanto con IPv4 como con IPv6. Si un
proveedor de contenidos utiliza IPv6, tu navegador se conectara utilizando IPv6. Tu navegador
prefiere IPv6 antes que IPv4 si ambas opciones estan disponibles (este es el comportamiento
adecuado). -

Tu servidor DNS (posiblemente el de tu ISP - proveedor de conexidn a Internet) parece que no tiene
acceso a IPv6, o no esta correctamente configurado. En el futuro esto podria limitar tu capacidad
de llegar a paginas que sélo tengan IPv6. [m4s informacién]

Puntuacién de preparacién
para tu estabilidad y preparacién con IPv6, cuando los proveedores de contenidos sélo
9/1 0 ofrezcan IPv6

0000

(-}

Click para ver los datos de la prueba

| @ root@uiosntrl:~ | @ Prueba tu conexién IPv... | ]

Elaborado por: Alejandro Santamaria
Para configurar que el tunel 6in4 no se borre cada vez que se apague el equipo, se
detenga el servicio network o se baje las interfaces se puede crear un script en donde

se encuentren los anteriores comandos y asi automaticamente crear el tinel 6in4.
Los pasos a seguir son:

1. Crear un script en donde se encuentren los comandos para crear un tunel:
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Figura 88. Script para tunel 6in4

[root@uiosntrl ~]# gedit /tmp/Instaladores/tunnel-start.sh

tunnel-start.sh (/tmp/Instaladores) - gedit

Fichero Editar Ver Buscar Hermamientas Documentos Ayuda

| B Abir v ) Guardar E:

235

#metodo 1
#modprobe ipv6
#1ip tunnel add he-ipv6 mode sit remote 216.66.22.2 local 200.187.48.98 ttl

#1ip link set he-ipv6 up
#ip addr add 28601:478:7:125e::2/64 dev he-ipv6
#ip route add ::/8 dev he-ipvé

#metodo 2

ifconfig sit® up

ifconfig sit® ineté tunnel ::216.66.22.2
ifconfig sitl up

ifconfig sitl inetd add 2001:470:7:125e::2/64
route -A inet6 add ::/0 dev sitl]

[#) tunnel-start.sh 3¢ |

#!/bin/bash

# recordar que las direcciones v4 locales y remotas deben ser adaptadas
# para cada caso

# Lo mismo para las direcciones v6 del tunel

(I

sh~ Ancho de la tabulacién: 8~ Ln 18, Col 33 INS

Elaborado por: Alejandro Santamaria

Copiar o guardar el script en el lugar deseado.

Crear o modificar el archivo /shin/ifup-local y agregar los siguientes
comandos, teniendo en cuenta que se va a crear el tanel siempre y cuando se

active la interfaz deseada:
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Figura 89. Archivo ifup-local

¥ ifup-local (/sbin) - gedit - O x
Fichero Editar Ver Buscar Herramientas Documentos Ayuda

| B Aot v P Guardar | () B 4 &
#| ifup-local ¥

#!/bin/sh

if [ "$1" == "ethl" ]; then

#THIS PART WILL BE EXECUTED RIGHT AFTER <INTERFACE= IS UP. S0 YOU CAN
PUT ANY STARTUP COMMAND FOR <INTERFACE= HERE.

sh /tmp/Instaladores/tunnel-start.sh

echo Se ejecuto el script para crear el tunel 6ind
else

echo No se ejecuto el script para crear el tunel 6in4
i

sh v Ancho de la tabulacion: 8~ Ln9, Col 3 INS

[root@uiosntrl Instaladores]# gedit tunnel-start.sh 3
[root@uiosntrl Instaladores]# gedit /sbin/ifup-local

Elaborado por: Alejandro Santamaria

4. Finalmente se asigna el permiso de ejecucion al archivo /sbin/ifup-local

mediante el siguiente comando:

#chmod +x /sbin/ifup-local

4.3.2 Quagga

Quagga estad compuesto por varios daemons que trabajan de forma colaborativa para
construir la tabla de encaminamiento. EI daemon ripd maneja el protocolo RIP, el
daemon ospfd maneja el protocolo OSPFv2, el daemon bgpd soporta el protocolo
BGP-4. Para cambiar la tabla de encaminamiento del kernel y la redistribucién de las
rutas entre diferentes protocolos se utiliza el daemon zebra (Moreno, 2013).

Figura 90. Arquitectura de Quagga

RS S PR S e + +----- +
|bgpd| |ripd| |ospfd| |zebra|
e T e + 4----- +
T T P +

o o= ——

Quagga System Architecture

Fuente: (Kunihiro, 2013)
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Los pasos a seguir en el equipo que tiene instalado el CentOS para la configuracion
del Quagga son:

1. Ingresar a la carpeta etc/quagga/

2. Copiar el contenido del archivo zebra.conf.sample al zebra.conf mediante:

#cat zebra.conf.sample > zebra.conf

Figura 91. Copia del zebra.conf

root@uiosntrl:/etc/quagga
Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntrl quaggal# Ls
babeld.conf.sample ospféd.conf.sample ripngd.conf.sample zebra.conf

bgpd.conf.sample ospfd.conf.sample wvtysh.conf
bgpd.conf.sample2 ripd.conf.sample vtysh.conf.sample

[root@uiosntrl quaggal# cat zebra.conf.sample = zebra.conf
[root@uiosntrl quaggal# l

zebra.conf.sample

Elaborado por: Alejandro Santamaria

3. Editar el archive zebra.conf utilizando el gedit

Figura 92. Editando zebra.conf

zebra.conf (/etc/quagga) - gedit
Fichero Editar Ver Buscar Herramientas Documentos Ayuda

|| & Abrir v 27 Guardar

|- zebra.conf ¥
|

! -*- zebra -*-

!

! zebra sample configuration file
!

!

$Id: zebra.conf.sample,v 1.1 2802/12/13 20:15:30 paul Exp %
1

hostname Router
password zebra

enable password zebra
1

! Interface's description.
1

linterface lo

! description test of desc.
1

linterface sit®
I multicast

| Static default route sample.
1

!ip route ©.0.0.0/8 203.181.89.241

Elaborado por: Alejandro Santamaria

4. Modificar los campos hostname, password para entrar al zebra y password para

entrar en el modo privilegiado. Guardar las modificaciones.
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Figura 93. Editando zebra.conf

*zebra.conf (/etc/quagga) - gedit
Fichero Editar Ver Buscar Herramientas Documentos Ayuda

| Ao v [ Guardar | Deshacer

|Z) *zebra.conf 3 |

[ -*- zebra -*-

!

! zebra sample configuration file
!

!

$Id: zebra.conf.sample,v 1.1 2802/12/13 20:15:30 paul Exp $
1

hostname uiosntril
password zebra

enable password zebra
]

| Interface's description.
]

linterface lo

! description test of desc.
1

linterface sit@
| multicast

| Static default route sample.
1

lip route 0.0.9.0/0 203.181.89.241

Elaborado por: Alejandro Santamaria

5. Se procede a iniciar el servicio zebra mediante el siguiente comando:
#service zebra start o #zebra -d

Figura 94. Levantar el servicio zebra

root@uiosntrl:/etc/quagga
Archivo Editar Mer Buscar Terminal Ayuda

[root@uiosntrl quaggal# 1s

babeld.conf.sample ospféd.conf.sample ripngd.conf.sample zebra.conf
bgpd.conf.sample ospfd.conf.sample  vtysh.conf zebra.conf.sample
bgpd.conf.sample2 ripd.conf.sample vitysh.conf.sample

[root@uiosntrl quaggal# cat zebra.conf.sample > zebra.conf

[root@uiosntrl quaggal# gedit zebra.conf

[root@uiosntrl quaggal# zebra -d

[root@uiosntrl quaggal# |j

Elaborado por: Alejandro Santamaria

6. Sise desea que el servicio se ejecute cada vez que se inicia la maguina se digita:

#chkconfig --level 35 zebra on
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7. Antes de ingresar a la configuracion del zebra verificar que tenga instalado el
servicio telnet, caso contrario instalarlo e ingresar a la configuracién del

zebra mediante:
#telnet localhost zebra o también se puede digitar #vtysh

Figura 95. Configuracién de Quagga

root@uiosntrl:/etc/quagga

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntrl quaggal# 1s

babeld.conf.sample ospf6d.conf.sample ripngd.conf.sample zebra.conf
bgpd. conf.sample ospfd.conf.sample  vtysh.conf zebra.conf.sample
bgpd.conf.sample2  ripd.conf.sample vtysh.conf.sample
[root@uiosntrl quaggal# cat zebra.conf.sample = zebra.conf
[root@uiosntrl quaggal# gedit zebra.conf

[root@uiosntrl quaggal# zebra -d

[root@uiosntrl quaggal# telnet localhost zebra

Trying ::1...

Connected to localhost.

Escape character is '~]'.

Hello, this is Quagga (version ©.99.22).
Copyright 1996-2805 Kunihiro Ishiguro, et al.

User Access Verification

Password: [

Elaborado por: Alejandro Santamaria

8. Se procede a ingresar las claves anteriormente configuradas para poder

continuar. Para ingresar al modo privilegiado se puede digitar en o enable.

Figura 96. Configuracion de Quagga

root@uiosntrl:/etc/quagga

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntrl guaggal# ls

babeld.conf.sample ospf6d.conf.sample ripngd.conf.sample zebra.conf
bgpd. conf.sample ospfd.conf.sample vtysh.conf zebra.conf.sample
bgpd.conf.sample2  ripd.conf.sample vtysh.conf.sample
[root@uiosntrl guaggal# cat zebra.conf.sample = zebra.conf
[root@uiosntrl quaggal# gedit zebra.conf

[root@uiosntrl guaggal# zebra -d

[root@uiosntrl quaggal# telnet localhost zebra

Trying ::1...

Connected to localhost.

Escape character is '"]'.

Hello, this is Quagga (version ©.99.22).
Copyright 1996-2005 Kunihiro Ishiguro, et al.
User Access Verification

Password:

uiosntrl> en

Password:
uiosntri# ||

Elaborado por: Alejandro Santamaria
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4.3.3

RIPNng

RIPNng es un protocolo de tipo vector distancia IGP que para configurar se deben seguir

los siguientes pasos en el equipo que tiene instalado CentOS para la configuracién del

RIPng son:

1.

2.

10.

Ingresar a la carpeta etc/quagga/

Copiar el contenido del archivo ripngd.conf.sample al ripngd.conf mediante:
#cat ripngd.conf.sample > ripngd.conf

Editar el archivo ripngd.conf utilizando el gedit.

Modificar los campos hostname, password para entrar a ripng y password para

entrar en el modo privilegiado. Guardar las modificaciones.

Se procede a iniciar el servicio ripng mediante el siguiente comando:
#service ripngd start o #ripngd -d

Si se desea que el servicio se ejecute cada vez que se inicia la maquina se digita:
#chkconfig --level 35 ripngd on

Para ingresar a la configuracion del ripng se digita:

#telnet localhost ripngd

Se procede a ingresar las claves anteriormente configuradas para poder
proceder a configurar. Para ingresar al modo privilegiado se puede digitar en o

enable.

Una vez en el modo privilegiado se procede a digitar configure terminal para

ingresar al modo de configuracién del router.

Para la respectiva configuracion de ripng se puede digitar las siguientes

sentencias:

router ripng

network 2001:470:8:125e::/64
network 2001:470:e321:250d::/64

redistribute connected
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Mediante el comando router ripng lo que se hace es habilitar el protocolo ripng,
mediante el comando network se especifica las redes directamente conectadas
y finalmente mediante el comando redistribute connected se realiza el
intercambio de informacion de enrutamiento mediante las interfaces

directamente conectadas.

11. Se procede a guardar la informacion con el comando write y se despliega un

mensaje en donde se indica en donde se guardd la configuracion.
12. Para ver la tabla de enrutamiento ripng en IPv6 se puede digitar:

#show ipv6 ripng

4.4 Instalacion y configuracion de servidores

441 Servidor FTP

El protocolo FTP se usa para transferir archivos y utiliza los puertos 20 y 21. Se basa
en el modelo cliente-servidor por lo que se requieren ambos para establecer la
comunicacion. El servidor FTP se instala por medio del programa ftpd mediante los

siguientes pasos:

1. Existen varios programas de servidor FTP que soportan IPv6. El programa a

instalar es el Vsftpd.
2. Verificar los RPM que se necesitan instalar mediante el comando:
#rpm —qa | grep httpd

3. Descargar el RPM correspondiente de la pagina http://pkgs.org/

4. Copiar el archivo vsftpd-2.3.5-2.el6.i686.rpm en la direccion deseada.
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Figura 97. Vsftpd 2.3.5-2

= Instaladores - 0O x

-
Archivo Editar Ver Lugares Ayuda

= = = (A}
apache-sshd-0.5.0- bind-9.9.2-3.P2.el6.  dovecot-2.0.9-5.el6.
1.jpp6.noarch.rpm i686.rpm i686.rpm I

procmail-3.22-25.1. sendmail-8.14.4-8.  telnet-0.17-47.el6_3.
el6.i686.rpm el6.i686.rpm 1.i686.rpm

&1/ 4. vsftpd-2.3.5-2.el6.
1 tmp i686.rpm | 4

|§I |:sttpd-2.3.5-2.eI6.i686.rpm» seleccionado (168,9 K...

Elaborado por: Alejandro Santamaria

5. Ejecutar el terminal de Linux como administrador o root.
6. Acceder al directorio en donde se encuentra copiado el archivo de instalacion.

Figura 98. Directorio del archivo de instalacion del vsftpd

root@uiosntsl:/tmp/instaladores

Archivo Editar Wer Buscar Terminal Ayuda

[root@uiosntsl ~]# cd /tmp/Instaladores
[root@uiosntsl Instaladores]# l1s
apache-sshd-8.5.8-1.jpp6.noarch.rpm sendmail-8.14.4-8.e16.1i686.rpm

bind-9.9.2-3.P2.el6.1i686. rpm telnet-0.17-47.el6_3.1.i686.rpm
dovecot-2.08.9-5.el6.1686. rpm uw-imap-2667e-14.el6.1686. rpm
procmail-3.22-25.1.el6.1686. rpm vsfipd-2.3.5-2.el6.1686. rpm

[root@uiosntsl Instaladores]# l

Elaborado por: Alejandro Santamaria

7. Unavez en el directorio del instalador para proceder a instalar se digita:

#rpm —iUvh vsftpd-2.3.5-.2.e16.i686.rpm
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Figura 99. Instalacion del vsftpd

root@uiosntsl:/tmp/instaladores

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntsl ~]# cd /tmp/Instaladores | 4]
[root@uiosntsl Instaladores]# ls
apache-sshd-0.5.0-1.jpp6.noarch.rpm sendmail-8.14.4-8.el6.1686.rpm

bind-9.9.2-3.P2.el6.1686. rpm telnet-0.17-47.el6_3.1.1686.rpm
dovecot-2.8.9-5.el6.1686.rpm uw-imap-2007e-14.el6.1686. rpm
procmail-3.22-25.1.el6.1i686. rpm vsftpd-2.3.5-2.el6.1686.rpm

[root@uiosntsl Instaladores]# rpm -iUvh vsftpd-2.3.5-2.el6.1686.rpm

advertencia:vsftpd-2.3.5-2.el6.1686.rpm: CabeceraV3 DSA/SHA1l Signature, ID de cl

ave eg9bcdael: NOKEY

Preparando. .. B R [100%]
l:vsftpd B B R R R R R R R R B R R [100%]

[root@uiosntsl Instaladores]# l

Elaborado por: Alejandro Santamaria

8. Finaliza la instalacion si el proceso llega al 100%.

9. Modificar las siguientes lineas en el archivo de configuracion

etc/vsftpd/vsftpd.conf para habilitar el servidor FTP IPv6:

anonymous_enable=no
local_enable=yes
write_enable=yes
local_umask=022
dirmessage_enable=yes
xferlog_enable=yes
connect_from_port_20=yes
xferlog_std_format=yes
ascii_upload_enable=yes
ascii_download_enable=yes
ftpd_banner=Bienvenido al FTP de Santanet
Is_recurse_enable=yes
listen=no

listen_ipv6=yes
pam_service_name=vsftpd
userlist_enable=yes
tcp_wrappers=yes
use_localtime=yes

one_process_model=no

10. Proceder a iniciar el servicio vsftpd mediante el comando:

#service vsftpd start
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11.

12.

13.

14.

15.

16.

17.

Si se desea que el servicio se ejecute cada vez que se inicia la maquina se digita:
#chkconfig --level 35 vsftpd on

Por defecto el usuario root no tiene permisos para conectarse al servidor ftp por
propositos de seguridad. Para crear un usuario y asignar una contrasefia se

puede digitar:

#useradd santanet

#passwd santanet

Proceder a conectarse al servidor ftp mediante el comando:
#ftp 2001:470:8:125¢e::86d2

Si al ejecutar este comando se despliega el mensaje —bash: ftp: command not
found es debido a que no se tiene instalado el cliente ftp por lo cual se procede

a instalar el cliente ftp deseado mediante:
#yum install ftp
Volver a conectarse al servidor ftp.

Si se despliega el mensaje cannot change directory:/home/Santanet, se

puede digitar en el servidor el siguiente comando para cambiar de directorio:
#setsebool —P ftp_home_dir on

En este caso se estad utilizando la configuracion por defecto de iptables en
CentQS, asi que se debe afiadir las siguientes lineas en /etc/sysconfig/ip6tables

0 en el script que asigna iptables, este script esta mas detallado en el Anexo B:

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 20 -j
ACCEPT

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 21 -j

Finalmente probar la conexién con el servidor ftp y verificar su

funcionamiento.
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4.4.2

Servidor SSH

SSH permite la comunicacion con otro equipo por medio de una interfaz de comandos

usando un canal seguro con encriptacion. SSH sustituye a telnet cuando se necesita

una comunicacion segura, utiliza el puerto 22. Se basa en el modelo cliente-servidor

por lo que se requieren ambos para establecer la comunicacion (ISOC, 2013, pag. 63).

El servidor SSH se instala por medio del programa sshd mediante los siguientes pasos:

1.

2.

443

En la version de CentOS 6.3 ya viene instalado un servidor SSH.
Verificar que se encuentre instalado el servidor SSH mediante el comando:
#service sshd status

Una vez verificada la instalacion del servidor SSH se procede a modificar el
archivo /etc/ssh/sshd_config en donde se habilita el puerto y la direccion del
servidor SSH:

Port 22

ListenAddress ::

Finalmente se reinicia el servicio mediante los siguientes comandos:
#service sshd restart

En este caso se estad utilizando la configuracion por defecto de iptables en
CentQS, asi que se debe afiadir las siguientes lineas en /etc/sysconfig/ip6tables

0 en el script que asigna iptables, este script esta mas detallado en el Anexo B:

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j
ACCEPT

Servidor web

“Lanavegacion web utiliza el protocolo HTTP para transferir hipertextos, paginas web

o0 paginas HTML y para la navegacion se usa el puerto 80. Se basa en el modelo cliente-

servidor por lo que se requieren ambos para establecer la comunicacion” (ISOC, 2013,

pag. 70). El servidor web se instala por medio del programa httpd mediante los

siguientes pasos:
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1. Apache es el més extendido de los servidores web y su entorno natural es

Linux. Las versiones 2.x 0 superiores soportan IPv6.
2. Verificar los RPM que se necesitan instalar mediante el comando:
#rpm —qa | grep httpd

3. Descargar el RPM correspondiente de la pagina http://pkgs.org/

4. Copiar el archivo httpd-2.2.15-15.el6.centos.1.i686.rpm en la direccion

deseada.

Figura 100. Httpd 2.2.15-15

Instaladores

Archivo Editar Ver Lugares Ayuda

W RS ER- N telnet-0.17-47.el6_3. vsftpd-2.3.5-2.el6.
centos.1.i686.rpm 1.i686.rpm i686.rpm

./
& tmp
|@ |=httpd-2.2.15-15.e|6.cent05.1.i686.rpm» selecciona...

Elaborado por: Alejandro Santamaria

5. Ejecutar el terminal de Linux como administrador o root.
6. Acceder al directorio en donde se encuentra copiado el archivo de instalacién.

Figura 101. Directorio del archivo de instalacion del httpd

root@uiosntbl:/tmp/Instaladores

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntbl ~]# cd /tmp/Instaladores

[root@uiosntbl Instaladores]# ls
httpd-2.2.15-15.el6.centos.1.i686.rpm vsftpd-2.3.5-2.el6.1686.rpm
telnet-0.17-47.el6_3.1.1686.rpm

[root@uiosntbl Instaladores]# |

Elaborado por: Alejandro Santamaria

7. Unavez en el directorio del instalador para proceder a instalar se digita:

#rpm —iUvh httpd-2.2.15-15.el6.centos.1.i686.rpm
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Figura 102. Instalacion del httpd

root@uiosntbl:/tmp/instaladores

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntbl ~]# cd /tmp/Instaladores [~
[root@uiosntbl Instaladores]# 1s
httpd-2.2.15-15.el6.centos.1.i686.rpm vsfipd-2.3.5-2.el6.1686.rpm
telnet-0.17-47.el6 3.1.i686.rpm
[root@uiosntbl Instaladores]# rpm -iUvh httpd-2.2.15-15.el6.centos.1.1686.rpm
advertencia:httpd-2.2.15-15.el6.centos.1.1686.rpm: CabeceraV3 RSA/SHALl Signature
, ID de clave cl105b9de: NOKEY
Preparando. .. B R [100%]

el paquete httpd-2.2.15-15.el6.centos.1.1686 ya estd instalado
[root@uiosntbl Instaladores]# l

Elaborado por: Alejandro Santamaria

8. Finaliza la instalacion si el proceso llega al 100%.
9. Asignar el hostname del servidor web en el archivo /etc/sysconfig/network.

10. Agregar en el archivo /etc/host las direcciones del servidor como se indica a

continuacion:

127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4
21 localhost localhost.localdomain localhost6 localhost6.localdomain6
192.168.1.20 santanet.net.ms

2001:470:8:125¢e::86d2 santanet.net.ms

11. Afiadir o modificar en el archivo /etc/httpd/conf/nttpd.conf la siguiente

sentencia, para poder escuchar peticiones IPv6 en el puerto 80.
Listen 80

12. Al final del archivo /etc/httpd/conf/httpd.conf se procede a crear hosts virtuales

IPv6, se debe utilizar corchetes [] para encerrar a una direccion IPv6.

#Definicion de los Host Virtuales
NameVirtualHost [2001:470:8:125e::86d2]
NameVirtualHost 192.168.1.20

#Host Virtual 1Pv6 con pagina dual stack
<VirtualHost [2001:470:8:125e::86d2]>
Directorylndex index.html index.php
DocumentRoot /var/iwww/html/ipv4-ipv6-web/
ServerName www.santanet.net.ms
</VirtualHost>

#Host Virtual 1Pv4 con pégina dual stack
<VirtualHost 192.168.1.20>
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13.

14.

15.

16.

17.

18.

DirectorylIndex index.html index.php
DocumentRoot /var/www/html/ipv4-ipv6-web/
ServerName www.santanet.net.ms
</VirtualHost>

#Host Virtual IPv6 con pagina IPv6
<VirtualHost [2001:470:8:125e::86d2]>
DirectorylIndex index.html index.php
DocumentRoot /var/iwww/html/ipv6-web/
ServerName ipv6.santanet.net.ms
</VirtualHost>

En el directorio /var/www/html/ipv4-ipv6-web/ copiar la pagina dual stack que
va a funcionar en IPv4 e IPv6 y en directorio /var/www/html/ipv6-web/ copiar

la pagina IPv6.

Proceder a iniciar el servicio httpd mediante el comando:

#service httpd start

Si se desea que el servicio se ejecute cada vez que se inicia lamaquina se digita:
#chkconfig --level 35 httpd on

En este caso se estad utilizando la configuracion por defecto de iptables en
CentOS, asi que se debe afiadir las siguientes lineas en /etc/sysconfig/ip6tables
0 en el script que asigna iptables, este script estd mas detallado en el Anexo B:

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j
ACCEPT

Para comprobar que el servidor esta escuchando IPv6 en el puerto 80 se puede

utilizar el comando:
#netstat —tan | grep 80

Abrir cualquier navegador web y digitar la IP o el nombre del host.

109



4.4.4 Servidor de correo

“El servicio de email o correo electronico es uno de los mas utilizados. Generalmente

se usan los protocolos SMTP (puerto 25) para enviar los mensajes de correo, POP3
(puerto 110) y IMAP4 (puerto 143) para obtener los mensajes” (ISOC, 2013, pég. 65).

Se basa en el modelo cliente-servidor por lo que se requieren ambos para establecer la

comunicacion. Los principales servidores y clientes de correo soportan IPv6, entre

ellos se tiene sendmail que es un servidor muy popular en ambiente Linux y se instala

mediante los siguientes pasos:

1.

Para llevar a cabo la instalacion de los paquetes necesarios para instalar un

servidor de correo se puede digitar lo siguiente:

#yum -y install sendmail sendmail-cf dovecot cyrus-sasl cyrus-sasl-plain
cyrus-sasl-md5 make m4

Si previamente se tenia instalado postfix o exim ejecutar lo siguiente desde un

terminal y definir a sendmail como predeterminado:

#alternatives --config mta

Si estuviera presente postfix detenga mediante los siguientes comandos:
#service postfix stop

#chkconfig postfix off

Para dar de alta una cuenta de correo, se procede a digitar los siguientes

comandos:
#useradd -s /sbin/nologin nombredelsuario

Para asignar contrasefia a una cuenta de correo se puede realizar utilizando los

siguientes comandos:
#passwd nombredelsuario

Se procede a editar el archivo /etc/mail/local-host-names para establecer los

dominios a administrar:
santanet.net.ms

Crear el archivo /etc/mail/relay-domains mediante los siguientes comandos:
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#touch /etc/mail/relay-domains

7. Enelarchivo /etc/mail/relay-domains agregar los nombres de los dominios que
tendran permitido retransmitir correo electrénico desde el servidor. Por lo
general tiene el mismo contenido de /etc/mail/local-host-names a menos que

se desee excluir algun domino en particular.
santanet.net.ms

8. Se procede a configurar los dominios o conjunto de direcciones IP que podran

hacer uso o no del servidor de correo en el archivo /etc/mail/access.

- Cualquier elemento que tenga la accion RELAY podra enviar correo sin

necesidad de autenticar y re-transmitir éste sin restriccion alguna.

- Cualquier elemento que tenga la accion OK podra enviar correo sin

necesidad de autenticar pero solo a las cuentas locales.

- Cualquier elemento que tenga la accion REJECT tendrd prohibido

cualquier tipo de comunicacion de correo.

Connect:localhost.localdomain RELAY
Connect:localhost RELAY
Connect:127.0.0.1 RELAY

# Direccion IPv4 del servidor de correos
Connect:192.168.1.20 RELAY

# Direccion IPv6 del servidor de correos
Connect:1Pv6:2001:470:8:125e::86d2 RELAY

# Dominio de los correos

Connect:santanet.net.ms RELAY

# Direccién IP que entrega correo solamente de forma local
Connect:192.168.1.10 OK

# Lista negra

Connect:1Pv6:2001:470:8:125¢::88d8 REJECT

Connect:1Pv6:2001:470:e321:250d::99d9 REJECT
usuario@molesto.com REJECT
productoinutil.com.mx REJECT

9. Se procede a modificar el archivo /etc/mail/sendmail.mc para definir, cambiar
o afiadir funciones. La linea define("confAUTH_OPTIONS’,”A")dnl viene
habilitada de modo predeterminado y permite la autenticacion de usuarios a
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10.

11.

12.

13.

través del puerto 25 por el método PLAIN o en texto simple. Para habilitar la

autenticacion mediante cifrado se procede a modificar de la siguiente manera:
dnl define("confAUTH_OPTIONS',"A")dnl
define(CconfAUTH_OPTIONS', "A p")dnl

TRUST _AUTH_MECH(EXTERNAL  DIGEST-MD5 CRAM-MD5  LOGIN
PLAIN")dnl

define(CconfAUTH_MECHANISMS', "EXTERNAL GSSAPI DIGEST-MD5 CRAM-
MD5 LOGIN PLAIN")dnI

Sendmail por defecto escucha peticiones solo a través de la interfaz de retorno
del sistema 127.0.0.1, para poder recibir correo desde Internet o desde la LAN

modifique la siguiente linea:

DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA")dnl

Y elimine el valor Addr=127.0.0.1 incluida la coma (,) de modo que quede asi:
DAEMON_OPTIONS("Port=smtp, Name=MTA"dnl

Para el envio de correo también se puede utilizar el puerto 587, por estandar se
utiliza como puerto alternativo cuando estd blogueado el puerto 25. Para

utilizar este puerto modificar de la siguiente manera:
DAEMON_OPTIONS( Port=submission, Name=MSA, M=Ea’)dnl

Sendmail por defecto escucha peticiones solo a través de la interfaz de retorno
del sistema ::1 en el caso de IPv6, para poder recibir correo desde Internet o

desde la LAN modifique la siguiente linea:

dnl DAEMON_OPTIONS( port=smtp,Addr=::1, Name=MTA-v6,
Family=inet6")dnl

Eliminar la palabra dnl y asignar la IPv6 del servidor de modo que quede asi:

DAEMON_OPTIONS( port=smtp, Addr=2001:470:8:125e::86d2,
Name=MTA-v6, Family=inet6")dnl

Para impedir que se acepte correo de dominios inexistentes que se suelen
utilizar para correo masivo no solicitado o spam se procede a modificar de la
siguiente manera:

dnl FEATURE( accept_unresolvable_domains')dnl
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14.

15.

16.

17.

18.

19.

20.

En este caso como se va a enviar correo con un solo dominio se procedera a
enmascarar todos los correos emitidos desde el servidor con el nombre del

dominio. Para ello se procede a modificar de la siguiente manera:
MASQUERADE_AS( santanet.net.ms")dnl
FEATURE(masquerade_envelope)dnl
FEATURE(masquerade_entire_domain)dnl

El archivo /etc/mail/sendmail.mc es un archivo de macros y por lo cual una vez
modificado se debe reiniciar el servicio sendmail y ejecutar el siguiente

comando:
#m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf

En el archivo /etc/hosts se agrega la direccion del servidor y el dominio de los

correos mediante:
192.168.1.20 santanet.net.ms

El servidor dovecot por defecto tiene deshabilitados los protocolos POP e
IMAP los cuales son necesarios para la entrega de correo. Se procede a
descomentar el parametro protocols en el archivo /etc/dovecot/dovecot.conf de

la siguiente manera:
protocols = imap pop3 Imtp

Establecer en el archivo /etc/dovecot/conf.d/10-mail.conf el valor del

parametro mail_location de la siguiente manera:
mail_location = mbox:~/mail:INBOX=/var/mail/%u

En el mismo archivo en la opcién mail privileged_group proceder a

descomentar la linea y definir el valor del grupo como mail:
mail_privileged group = mail

En el mismo archivo en la opcion mail_access_groups proceder a descomentar

la linea y definir el valor del grupo como mail:
mail_access_groups = mail

Se requiere que los usuarios locales pertenezcan al grupo mail.

113



21.

22.

23.

24.

25.

26.

217.

28.

Dovecot permite autenticarse con texto simple solamente desde el mismo PC,
para permitir la autenticacion de usuarios desde equipos remotos se debe editar
el archivo /etc/dovecot/conf.d/10-auth.conf y asignar el valor no a la opcion

disable_plaintext_auth de la siguiente manera:

disable_plaintext_auth = no

Iniciar el servidor de correo sendmail mediante el siguiente comando:
#service sendmail start

Iniciar el servidor de correo dovecot mediante el siguiente comando:

#service dovecot start

Iniciar el servidor de autenticacion para SMTP mediante el siguiente comando:
#service saslauthd start

Si se desea que el servicio se ejecute cada vez que se inicia la maquina se digita:
#chkconfig --level 35 <servicio> on

En este caso se estad utilizando la configuracion por defecto de iptables en
CentQS, asi que se debe afiadir las siguientes lineas en /etc/sysconfig/ip6tables

0 en el script que asigna iptables, este script esta mas detallado en el Anexo B:
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 25 -j ACCEPT

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 110 -j ACCEPT

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 143 -j ACCEPT

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 465 -j ACCEPT

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 587 -j ACCEPT

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 993 -j ACCEPT

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 995 -j ACCEPT

Para poder instalar SquirrelMail primero se debe instalar el repositorio EPEL.:
# wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm

# rpm -ivh epel-release-6-8.noarch.rpm

# yum install squirrelmail

Ingresar al directorio /usr/share/squirrelmail/config/ y usar el comando

Jconf.pl para comenzar la configuracion del squirrelmail.
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29.

30.

31.

32.

33.

34.

35.

Seleccionar la opcién 1 del mena principal para asignar los detalles de la

organizacion y luego presione r para regresar al menu principal.

Seleccione la opcion 2 del mend principal, e ingresar en la opcién 1 el dominio

y en la opcién 3 SMTP.
Presionar s para guardar y q para salir.

En el archivo /etc/httpd/conf/httpd.conf agregar las siguientes lineas:

Alias /squirrelmail /usr/share/squirrelmail
<Directory /usr/share/squirrelmail>
Options Indexes FollowSymL.inks
RewriteEngine On
AllowOverride All
DirectoryIndex index.php
Order allow,deny
Allow from all
</Directory>

ServerName localhost

Baja evitar el error de permiso denegado se puede ejecutar:
setsebool -P httpd_can_network_connect=1

Reiniciar el servicio httpd:

#service httpd restart

Mediante un explorador ingresar al webmail digitando lo siguiente en la barra

de direcciones:

http://[2001:470:8:125e::86d2]

http://www.santanet.net.ms/webmail
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Figura 103. Squirrelmail

[2001:470:8:125€::86d2]/webmail ¢ | |B - Google P& H

|2 Most Visited @ Comenzar a usar Firefox [ Ultimas noticias n Bookmarks

SquirrelMail

webmail

5 iin virsly for

.@.A{? nuts

SquitrelMail version 1.4.22-3.el6
By the SquitrelMail Project Team

Santanet Login
Name: | ‘

Password:

Elaborado por: Alejandro Santamaria

4.45 Servidor DNS

“El servidor DNS traduce nombres de dominio a direcciones de red tanto IPv4 como
IPv6 y su funcion es fundamental en el Internet actual” (ISOC, 2013, pag. 77). Este

servidor se procedera a instalar en el PC router.

Hay que tener claro que el transporte del trafico DNS a traves de una red IPv4 e IPv6
es diferente y que los datos contenidos en los servidores DNS IPv4 son registros Ay
en DNS IPv6 son registros AAAA.

Existen varios programas de servidor DNS que soportan IPv6, el que se va a utilizar
es BIND incluido en la distribucién de CentQOS, para la respectiva configuracion de

BIND se realizara los siguientes pasos:
1. Verificar los RPM que se necesitan instalar mediante el comando:
#rpm —ga | grep bind

2. Descargar el RPM correspondiente de la pagina http://pkgs.org/

3. En este caso como son varios RPM a instalar se puede digitar el siguiente

comando para que se instalen automaticamente:
#yum -y install bind*

4. Modificar en el archivo /etc/named.conf los campos deseados para la
configuracién del servidor DNS, a continuacion se detalla la configuracién que

permitira utilizar el servidor:
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options {

# Puerto y direcciones 1Pv4 del servicio DNS

listen-on port 53 { 127.0.0.1; 10.0.0.10; };

# Puerto y direcciones IPv6 del servicio DNS
listen-on-v6 port 53 { ::1; 2001:470:e321:250d::84c1; };

# Directorios de archivos

directory "/var/named";

dump-file ""/var/named/data/cache_dump.db™;

statistics-file ""/var/named/data/named_stats.txt";
memestatistics-file ""/var/named/data/named_mem_stats.txt";

# Opciones del named.conf
allow-query {any;};
recursion yes;
dnssec-enable yes;
dnssec-validation yes;
# Direccion de la llave ISC DLV
bindkeys-file "'/etc/named.iscdlv.key';
managed-keys-directory "'/var/named/dynamic"’;
# Reenviadores, DNS externos o del ISP
forward only;
forwarders {8.8.8.8; 8.8.4.4; 2001:4860:4860::8888; 2001:4860:4860::8844; };
h
logging {
channel default_debug {
file ""data/named.run"’;

severity dynamic;

zone """ IN {

type hint;

file ""named.ca™;

b

# Zona del dominio

zone "santanet.net.ms™ IN {
type master;

file ""fwd.santanet.net.ms";
allow-update { none; };

b

# Zona inversa del dominio IPv4
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zone ""1.168.192.in-addr.arpa’ IN {

type master;

file "'rev.santanet.net.ms™;

allow-update { none; };

I3

# Zona inversa del dominio IPv6

zone "e.5.2.1.8.0.0.0.0.7.4.0.1.0.0.2.ip6.arpa™ IN {
type master;

file "'rev.santanet.net.ms™;

allow-update { none; };

h

# Nombres y direcciones como se comenta en el RFC1912

include "'/etc/named.rfc1912.zones"";

Se procede a crear en el directorio /var/named/ el archivo de zona de envio
fwd.santanet.net.ms que se detalla en el archivo /etc/named.conf utilizando las

siguientes lineas:

$TTL 1200
@ IN SOA  uiosntsl.santanet.net.ms. root.santanet.net.ms. (
2011071001 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire
86400 ;Minimum TTL

)

@ IN A 192.168.1.20

@ IN AAAA 2001:470:8:125¢::86d2
@ IN NS uiosntsl.santanet.net.ms.
@ IN MX 10 santanet.net.ms.
@ IN TXT ""Esta zona es usada por Santanet"
; A Records

uiosntsl IN A 192.168.1.20

www  IN A 192.168.1.20

mail IN A 192.168.1.20

; AAAA Records

uiosntsl IN AAAA 2001:470:8:125e::86d2
www  IN AAAA 2001:470:8:125e::86d2
mail IN AAAA 2001:470:8:125¢e::86d2
ipv6 IN AAAA 2001:470:8:125e::86d2
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6. Se procede a crear en el directorio /var/named/ el archivo de zona inversa
rev.santanet.net.ms que se detalla en el archivo /etc/named.conf utilizando las

siguientes lineas:

$TTL 1200
@ IN SOA  uiosntsl.santanet.net.ms. root.santanet.net.ms. (
2011071001 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire
86400 ;Minimum TTL

)

@ IN NS uiosntsl.santanet.net.ms.

;A Records

20 IN PTRuiosntsl.santanet.net.ms.

20 IN PTRwww.santanet.net.ms.

20 IN PTRmail.santanet.net.ms.

; AAAA Records

2.d.6.8.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR uiosntsl.santanet.net.ms.
2.d.6.8.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR www.santanet.net.ms.
2.d.6.8.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR mail.santanet.net.ms.
2.d.6.8.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR ipv6.santanet.net.ms.

7. Una vez configurado el servidor DNS, se debe indicar en el archivo
letc/resolv.conf las direcciones IP del servidor DNS (En este caso las mismas

direcciones IP):

search santanet.net.ms
nameserver 192.168.1.20

nameserver 2001:470:8:125e::86d2

8. Se procede a iniciar el servicio named mediante el siguiente comando:
#service named start
9. Sisedeseaque el servicio se ejecute cada vez que se inicia la maquina se digita:

#chkconfig --level 35 named on
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10. En este caso se esta utilizando la configuracion por defecto de iptables en
CentQS, asi que se debe afiadir las siguientes lineas en /etc/sysconfig/ip6tables

0 en el script que asigna iptables, este script esta mas detallado en el Anexo B:

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 53 -j
ACCEPT

4.4.6 Servidor DHCPV6

Este servidor se procederd a instalar en el PC router. Para la autoconfiguracion de la
LAN se va a utilizar el daemon radvd y mediante este poder anunciar los prefijos IPv6,
para que las interfaces se autoconfiguren y utilizando el servidor de DHCPvV6 se va
anunciar las direcciones de los servidores DNS, entre otros. No se recomienda utilizar
el daemon radvd para asignar DNS debido que se necesita la instalacion de un daemon
cliente rdnssd y tampoco se recomienda utilizar el servidor DHCPv6 para asignar IP,

ya que no asigna puertas de enlace debido a su disefio.

Para asignar SLAAC-Stateless Address Autoconfiguration- (Autoconfiguracion de
direcciones libres de estado) mediante el daemon radvd se procede a instalar y

configurar mediante los siguientes comandos:
1. Verificar los RPM que se necesitan instalar mediante el comando:
#rpm —ga | grep radvd

2. Descargar el RPM correspondiente de la pagina http://pkgs.org/

3. Copiar el archivo radvd-1.6-1.el6.i686.rpm en la direccion deseada.

120


http://pkgs.org/

Figura 104. Radvd-1.6-1

Instaladores - O x

Archivo Editar Ver Lugares Ayuda

dhcp-4.1.1-34.P1. quagga-0.99.22-1. radvd-1.6-1.el6.i686.
el6.centos.i686.rpm el6.i686.rpm rpm

2

telnet-0.17-47.el6_3.
1.i686.rpm

=

£ tmp
|Q |=radvd-1.6—1.el6.i686.rpm» seleccionado (74,3 KiB)

Elaborado por: Alejandro Santamaria

4. Ejecutar el terminal de Linux como administrador o root.

5. Acceder al directorio en donde se encuentra copiado el archivo de instalacion.

Figura 105. Directorio del archivo de instalacion del radvd

root@uiosntbl:/tmp/instaladores

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntbl /]# cd /tmp/Instaladores
[root@uiosntbl Instaladores]# 1s

dhcp-4.1.1-34.Pl.el6.centos.i686.rpm radvd-1.6-1.el6.1i686.rpm
quagga-0.99.22-1.el6.i686. rpm telnet-0.17-47.el6_3.1.i686.rpm

[root@uiosntbl Instaladores]# l
Elaborado por: Alejandro Santamaria

6. Una vez en el directorio del instalador para proceder a instalar se digita:
#rpm —iUvh radvd-1.6-1.e16.i686.rpm

Figura 106. Instalacion del radvd

root@uiosntbl:/tmp/instaladores

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntbl /]# cd /tmp/Instaladores
[root@uiosntbl Instaladores]# 1s

dhcp-4.1.1-34.P1.el6.centos.1686.rpm radvd-1.6-1.el6.i686.rpm
quagga-0.99.22-1.el6.1686. rpm telnet-0.17-47.el6_3.1.1i686.rpm

[root@uiosntbl Instaladores]# rpm -iUvh radvd-1.6-1.el6.1686.rpm
advertencia:radvd-1.6-1.e16.1686.rpm: CabeceraV3 RSA/SHA256 Signature, ID de cla

ve c185b9de: NOKEY
Preparando. .. BB R R R R R R R R R e [100%]

1:radvd AR R [ 100%]
[root@uiosntbl Instaladores]# [

Elaborado por: Alejandro Santamaria

121



10.

Finaliza la instalacion si el proceso llega al 100%.
Modificar el archivo /etc/sysconfig/network y afiadir la siguiente linea:
IPV6FORWARDING=yes

Modificar el archivo /etc/radvd.conf y afiadir las siguientes lineas:

# Interface que se conecta a la LAN
interface ethl
{
# Se envia anuncios o rutas
AdvSendAdvert on;
# Frecuencia con que se envian los anuncios en segundos
MinRtrAdvinterval 60;
MaxRtrAdvinterval 180;
# Se deshabilita soporte para IPv6 mavil
AdvHomeAgentFlag off;
# Para la configuracion automatica de direcciones
AdvManagedFlag off;
# Para la configuracion automatica de otras direcciones
AdvOtherConfigFlag on;
# Prefijo IPv6
prefix 2001:470:e321:250d::/64
{
# Indica que este prefijo puede ser usado para la determinacién en el enlace
AdvOnLink on;
# Indica que este prefijo puede ser usado para la configuracion de una direccion
auténoma
AdvAutonomous on;
# Indica que la direccién de la interfaz es enviada en lugar de prefijo de red, como es
requerido por Mobile IPv6
AdvRouterAddr off;
k
3

Modificar el archivo /etc/sysctl.conf para activar el bit de forward en IPv6

afiadiendo la siguiente linea al fichero:

#net.ipv6.conf.all.forwarding=1
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11. Se procede a actualizar la configuracion y se aplican los cambios de

letc/sysctl.conf inmediatamente utilizando el siguiente comando:

#sysctl -p

12. Para que el médulo IPv6 se cargue automaticamente en el arranque se debe

ejecutar el siguiente comando:

#echo "ipv6" >> /etc/modules

13. Finalmente para iniciar el servicio radvd ejecutar el siguiente comando:

#service radvd start o #/etc/init.d/radvd start

14. Si se desea que el servicio se ejecute cada vez que se inicia la maquina se digita:

#chkconfig --level 35 radvd on

Para asignar las direcciones DNS mediante el software dhcpvé se procede a instalar y

configurar mediante los siguientes comandos:

1.

Verificar los RPM que se necesitan instalar mediante el comando:

#rpm —qga | grep dhcp

Descargar el RPM correspondiente de la pagina http://pkgs.org/

En este caso como son varios RPM a instalar se puede digitar el siguiente

comando para que se instalen automaticamente:
#yum —y install dhcp
Finaliza la instalacién si el proceso llega al 100%.

Se recomienda que el servicio dhcpd6 funcione en la interfaz de red utilizada
para la LAN. Editar el archivo /etc/sysconfig/dhcpd6 y agregar la interfaz de

red de la siguiente manera:

DHCPDARGS=ethl

6. Se procede a modificar el archivo de configuracion /etc/dhcp/dhcpd6.conf

# Habilita el RFC 5007

allow leasequery;
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# Tiempo predeterminado de vida valido para la direccién IPv6. 30 dias
default-lease-time 2592000;
# Tiempo predeterminado de vida preferente para la direccién IPv6. 7 dias
preferred-lifetime 604800;
# Demora antes de renovar. 1 hora
option dhcp-renewal-time 3600;
# Demora antes de reconexion. 2 horas
option dhcp-rebinding-time 7200;
# La ruta del archivo lease
dhcpv6-lease-file-name */var/lib/dhcpd/dhcpd6.leases™;
# Establece preferencia a 255 con el fin de evitar la espera de servidores adicionales
cuando solo hay uno
option dhcp6.preference 255;
# Comandos del lado del servidor para permitir rapid-commit
option dhcp6.rapid-commit;
# Demora antes de solicitud de informacion de actualizacion
option dhcp6.info-refresh-time 21600;
subnet6 2001:470:e321:250d::/64 {
range6 2001:470:e321:250d: :eeff 2001:470:e321:250d: : ffff;
# Direccion IPv6 del servidor de DNS
option dhcp6.name-servers 2001:470:8:250::84c¢1;
# Dominio de los servidores
option dhcp6.domain-search "'santanet.net.ms';
#
}
# Llave de la empresa
key lab.santanet.net.ms {
algorithm hmac-md5;
secret kKJIWBDRaAX1BiyJuQodPGpJENgku+vA==;
}
# Zona del dominio
zone santanet.net.ms {
key ""lab.santanet.net.ms";
primary localhost;
}
# Zona inversa del dominio IPv4
zone 1.168.192.in-addr.arpa{ key "'lab.santanet.net.ms";
primary localhost;

}

# Zona inversa del dominio IPv6
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zone €.5.2.1.8.0.0.0.0.7.4.0.1.0.0.2.ip6.arpa {
key ""lab.santanet.net.ms";

primary localhost;

}

7. Tanto en el servidor como en el router se va a bloquear SLAAC o deshabilitar
que automaticamente se obtenga direcciones IPv6 modificando el archivo

letc/sysctl.conf y agregando los siguientes comandos:
net.ipv6.conf.all.autoconf = 0
net.ipv6.conf.default.autoconf = 0

8. Para deshabilitar que las rutas se configuren automéaticamente, se puede evitar
los router advertisements modificando los siguientes parametros en

letc/sysctl.conf:
net.ipv6.conf.all.accept_ra=0
net.ipv6.conf.default.accept_ra=0
9. Para aplicar los cambios realizados se ejecuta el siguiente comando:
#sysctl -p
10. Se procede a iniciar el servicio dhcpd6 mediante el siguiente comando:
#service dhcpd6 start
11. Si se desea que el servicio se ejecute cada vez que se inicia la maquina se digita:
#chkconfig --level 35 dhcpd6 on

12. En este caso se esta utilizando la configuracién por defecto de iptables en
CentOS, asi que se debe afiadir las siguientes lineas en /etc/sysconfig/ip6tables
0 en el script que asigna iptables, este script esta mas detallado en el Anexo B:

iptables -A INPUT -i ethl -p udp -m state --state NEW -m udp --sport
67:68 --dport 67:68 -j ACCEPT
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4.5 Configuracion de clientes

Practicamente todos los sistemas operativos actuales tienen clientes de los servicios
descritos anteriormente. Estos clientes en ocasiones ya estan instalados por defecto o

son faciles de conseguir e instalar. A continuacion se describe una breve configuracién

en los clientes.

45.1 Cliente FTP

El cliente FTP que se va a utilizar tanto para Windows y Linux sera el FileZilla, ya
que es un cliente multiplataforma rapido y fiable de FTP, FTPS y SFTP. Este cliente
soporta el protocolo IPv6, para su respectivo funcionamiento se debe proceder a

configurar de la siguiente forma:
1. Descargar e instalar el FileZilla.
2. Iniciar el FileZilla.
3. Se procede a ingresar la informacion solicitada como:
- Servidor: [2001:470:8:125e::86d2]
- Usuario: santanet
- Contrasefa: ***
- Puerto: 21

Figura 107. Conexion del FileZilla

FileZilla E

Archive Edicién  Ver Transferencia Servidor Marcadores  Ayuda
CEEE = +B&e E@F 0

Servidor: .:470:8:125e::86d2]  Mombre de usuario:  santanet Contrasefia: eessssssssss Puerto: | 21 Conexidn rapida

4 -
| =

Elaborado por: Alejandro Santamaria

4. Finalmente escoger conexién rapida y ya se tiene el cliente FTP

configurado.
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Figura 108. Cliente FTP configurado
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A sfipy//santanet@[2001:470:8:125e:8642] - FileZilla _ I ] oo et

Elaborado po
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Respussta: fz5ftp started =
Comando: open “santanet@2001:470:8: 125e::86d2" 22 |= ‘
Comando: Confiar en nueva dave de host: S0 W
Comando: Pasg; FeewssmwErs
Estado: Connected to 2001:470:8:125¢::86d2
Estado: Recuperando el listado del directorio... -
Sitio local: | Y ~ | Sitio remoto: | fhomefsantanet -
i | Mis documentos P =P
Equipo = 2 home
o & o4 B
&C E
[ --\J [ (Santalnfo)
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—a Dt (Santalnfo) Disco local . .cache Carpeta de.. 31/07/2012 drwxr-xr-x
EaE Unidad de CD .config Carpeta de...  31/07/2012 druner-xr-x
. .dbus Carpeta de...  31/07/2012 drwsg------
. .geconf Carpeta de...  03/02/2013 84...  dronc------
. w.gcenfd Carpeta de.. 03/02/201317.... drwex------
.gnome? Carpeta de...  31/07/2012 druner-xr-x -
4| 1 G
4 directorios 12 archivos y 27 directorios. Tamafio total: 8.767 bytes
Servider/Archivo local Direcci...  Archivo remoto Tamafio Prioridad Estado
Archivos en cola | Transferendias fallidas Transferendias satisfactorias
ﬁm Cola: vacia .

r: Alejandro Santamaria

45.2 Cliente web

El cliente web que se va a utilizar tanto para Windows y Linux sera el Mozilla Firefox

el cual soporta el protocolo IPv6, para su respectivo funcionamiento se debe proceder

a configurar de la siguiente forma:

1.

2.

Abrir el Mozilla Firefox.
En la pestafia Configuracion se procede a escoger opciones.
En la pestafia avanzado se procede a escoger red y luego opciones.

Se verifica que la configuracion del proxy para salir a Internet este en auto
detectar.

Se procede a digitar en la barra de direccion la IPv4 o

www.santanet.net.ms.
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6. Se procede a digitar en la barra de direccion la IPv6 entre corchetes o

ipv6.santanet.net.ms.

45.3 Cliente de correo

El cliente de correo que se va a utilizar tanto para Windows y Linux sera el Mozilla
Thunderbird que es un cliente de correo electronico de software libre y de codigo
abierto para recibir, enviar y almacenar correos electronicos. Con este software se
pueden administrar multiples cuentas de correo electronico y también soporta el
protocolo IPv6, para su respectivo funcionamiento se debe proceder a configurar de la

siguiente forma:
1. Descargar e instalar el Mozilla Thunderbird.
2. Iniciar el Mozilla Thunderbird.
3. Para la respectiva configuracion hay que tener en cuenta:
- El servidor de correo entrante y el puerto.
- El servidor de correo saliente y el puerto
- Las opciones de seguridad necesarias para la conexién con el servidor.
4. Crear una cuenta nueva.

5. Escoger configuracion manual e ingresar la informacion solicitada. En

servidor de correo entrante escoger POP3.
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Figura 109. Configuracion de cuenta de correo

Configuracién de cuenta de correo E

Sunombre:  Algjandro Santamaria Su nombre, tal y como se muestra a los demas

Direccion de correo:  asantamaria@santanet.net

Contrasefia:  » ‘1 Nombre de usuario o contrasefia no vélido

(14 No se ha podido verificar la configuracién — ;es incorrecto el nombre de usuario o la contrasefia?

Mombre del servidor Puerto S5L Identificacion
Entrante: | POP3 | [2001:470:8:125e:86d2] 110 - ’ Ninguno - ] ’ Contrasefia normal ]
Saliente:  SpTP [2001:470:8:125e::86d2] -~ 25 - ’ MNinguno - ] ’ Contrasefia normal ]
MNombre de usuario: asantamaria
Obtener una nueva cuenta ] ’gonfig. avanzada Volver a probar ] ’ Hecho ] ’ Cancelar

Elaborado por: Alejandro Santamaria

6. Una vez ingresada la informacion solicitada se tiene la cuenta configurada

correctamente.

Figura 110. Cuenta de correo en Thunderbird

(= asantamaria@santanet.net.ms

& Recibir |~ & Redactar Bl Charlar & Direcciones | @ Etiqueta ™ @ Filtro rdpido Buscor... <Cirl+K> P =
| 4.~ asantamaria@santanet.net.ms
& Bandeja de entrada Thunderbird Correo - asantamaria@santanet.net.ms
17 Papelera
45 Carpetas locales
(] Papelera Correo electrénico

[, Bandeja de salida
[z Leer mensajes

Redactar un nuevo mensaje
Ej j

Cuentas

’“f Ver configuracion de esta cuenta

(= Crear una cuenta nueva

Caracteristicas avanzadas

L\ Buscar mensajes

<l Administrar filtros de mensajes

1% 1o hoy mensaies nuevos en ssantamaria on mailsantanet.net.ms. —

Elaborado por: Alejandro Santamaria

7. Finalmente se procede a enviar y recibir correos electronicos.
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Figura 111. Bandeja de entrada en Thunderbird

& Recibir v # Redactar B Charlar & Direcciones | ® Etiqueta ~ | @ Filtro rpido Buscar... <Ctri+K> R =
[ asantamaria@santanct.net.ms 4y - Filtro rapido: o Noleidos # Conestrella & Contacto ® Etiquetas @ Adjunto Filtrar estos mensajes... <Ctri+Mayis+K> p

| Bandeja de entrada (2)

I'_‘_‘Pape\ez t k@ asunto o Remitente & Fecha S
AN * © glopez@santanet.net.ms - 012

5 Papelere < Prueba del Email IPv6 © glopez@santanet.net.ms - 1559

[®, Bandeja de salida

asantamaria@santanet.net.ms ha recibido 2 mensajes nuevos a

@ iLe gustaria ayudar a mejorar Mozilla Thunderbird informando automticamente del uso de memoria, rendimiento y tiempo de respus

B asantamaria@santanet.net.ms ha recibido 2 de 2 mensajes

= gpr2m13

Elaborado por: Alejandro Santamaria

También se tiene configurado el SquirrelMail que es una aplicacion webmail que es
compatible con la mayoria de servidores web. SquirrelMail esta disefiado para trabajar

con plugins para agregar nuevas caracteristicas a la aplicacion.

Para utilizar al webmail configurado en el servidor se procede a ingresar mediante los
siguientes pasos:

1. Abrir cualquier navegador web.

2. Digitar la direccion IPv4 e IPv6 del servidor de correos o el dominio seguido
de la palabra webmail de la siguiente forma:

http://192.168.1.20/webmail/

http://[2001:470:8:125e::86d2]/webmail

http://www.santanet.net.ms/webmail

3. Ingresar el usuario y la clave respectiva para autenticarse.

4. Finalmente se puede enviar, recibir, guardar y borrar mensajes de la cuenta de
correo.
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454 Cliente DNS

Para establecer el DNS manualmente en los clientes solo hay que agregar la IP del

servidor de nombres de dominio o DNS a la configuracion de red.

1. Cuando se desee configurar manualmente las direcciones del servidor DNS
en Linux se procede a modificar el archivo /etc/resolv.conf y agregar las

siguientes lineas:
nameserver 192.168.1.20

nameserver 2001:470:8:125e:86d2

4.6 Configuracion de QoS

Los pasos para la compilacion de un nuevo kernel se deben ejecutar como root y

previamente tener instalados algunos paquete de desarrollo como gcc, make.

Antes de comenzar a utilizar iptables para configurar el firewall se debe configurar el

kernel adecuadamente para que soporte el filtrado, QoS y otras opciones.
1. Para saber que versién del nucleo tiene el equipo se utiliza el comando:
#uname -sr

2. Descargar la tltima version del kernel desde https://www.kernel.org/

3. Descomprimir el archivo descargado y copiar en la direccion /usr/src/.
4. Crear un enlace simbolico llamado linux a dicho directorio mediante:
#In —s linux-3.9.7 linux

5. Ingresar al directorio /usr/src/linux y ejecutar cualquiera de los siguientes

comandos para poder configurar el kernel:
#make menuconfig

#make xconfig

#make config

Para poder visualizar el menu de configuracion es necesario tener instaladas

las librerias ncurses.
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10.

11.

12.

13.

14.

15.

Se procede a configurar las opciones del kernel. En general se pondra en el
kernel las funcionalidades que se necesitan habitualmente y como mdédulos lo

que se utiliza ocasionalmente.

Para configurar Netfilter en la configuracion del kernel ir a Networking
Support, Networking Options, Network Packet Filtering framework (Netfilter),

IPv6: Netfilter Configuration y seleccionar todas las opciones.

Para configurar QoS en la configuracion del kernel ir a Networking Support,

Networking Options, QoS and/or fair queueing.

Guardar la configuracion en el archivo .config y salir del programa.
Para compilar el kernel se ejecuta el comando:

#make

Una vez compilado el kernel se procede con los modulos mediante:
#make modules_install

Para instalar la imagen del kernel en el directorio apropiado se ejecuta::
#make install

Para crear un disco duro virtual necesario para el arranque se ejecuta:
#mkinitrd /boot/initrd-3.9.7.img 3.9.7

Por ultimo se actualiza el fichero de configuracion del gestor de arranque si es

LILO /etc/lilo.conf y si es GRUB /boot/grub/menu.lst y afiadir la entrada:
title CentOS (3.9.7)
root (hd0,1)
kernel /boot/vmlinuz-3.9.7 ro root=/dev/VVolGroup00/LogVol00
initrd /boot/initramfs-3.9.7.img
Por ultimo se procede a reiniciar el equipo mediante el comando:

#shutdown —r now
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4.7 Implementacion de QoS

Para proceder a la implementacion de QoS en donde se va a gestionar el ancho de
banda, se procede a explicar en el siguiente grafico cual es el recorrido de un paquete

desde que se genera en el router PC hasta que sale a otra red.

Figura 112. Diagrama de paquetes con disciplinas de cola

L

LLLLAL]
Interfaz de red

p t i . Marcado Arbol de preferencias
——Paquete—® Keorpel Linux —— (Netfilter) ™ {Qsisc}

Fuente: (K-nabora Bufete Tecnoldgico, 2013)

4.7.1 Arbol de preferencias o qdisc

Aqui es donde reside el corazén del mecanismo de control de trafico. Con el
encolamiento se determina como se envian los datos, mediante el uso de disciplinas de

cola.

Las disciplinas de cola siguen una estructura jerarquica en arbol. Cada interfaz de red
tiene una qgdisc raiz. A cada gdisc se le asigna un controlador que tiene dos partes, la
primera parte se utiliza para referenciar la raiz de una clase y la segunda parte se utiliza
para referenciar a cualquier clase que desciende de la raiz padre. Las clases deben tener
la primer parte idéntica a su padre y la segunda parte debe ser Unica (K-nabora Bufete
Tecnoldgico, 2013).
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Figura 113. Ejemplo de arbol de preferencias

Qdisc Raiz

Interfaz de red

Clase hija

Clases hijas de 1:1

Fuente: (K-nabora Bufete Tecnoldgico, 2013)

Segun el ejemplo las clases 1:10, 1:20, 1:30 son las que recibiran los paquetes. En cada
una de ellas se puede establecer politicas diferentes. Por defecto en cada clase se asocia
una gdisc FIFO-First In First Out (Primera en Entrar Primera en Salir).

El actual kernel de Linux viene con una serie de caracteristicas que permiten realizar
un control avanzado del trafico aplicando QoS. Se podra encontrar dos protocolos que

realizan dicha tarea: Diffserv y RSVP, aunque se basara en otras caracteristicas.

4.7.2 El comando TC-Traffic Control
El comando TC es una herramienta que viene incluida en el paquete iproute2,
utilizando este comando se crea el arbol de preferencias.

Entre las principales sentencias a utilizar se tiene:

e Para gestionar qdisc.

tc gdisc [ add | change | replace | link ] dev [ parent gdisc-id | root ] [ handle gdisc-

id ] qdisc [ gdisc specific parameters ]

e Para gestionar las clases.
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tc class [ add | change | replace ] dev DEV parent qdisc-id [ classid class-id ] gdisc

[ gdisc specific parameters ]
e Para gestionar los filtros.

tc filter [ add | change | replace ] dev DEV [ parent qgdisc-id | root ] protocol

protocol prio priority filtertype [ filtertype specific parameters ] flowid flow-id
e Para mostrar las qdiscs:

tc [-s | -d ] qdisc show [ dev DEV ]
e Para mostrar el trafico de las clases:

tc [-s | -d ] class show dev DEV
e Para mostrar los filtros:

tc filter show dev DEV

4.7.3 Creacion del &rbol de preferencias

Para crear el arbol de preferencias se procede de la siguiente manera:

1. Utilizando el siguiente cuadro se va a realizar un script en donde se creen
clases, tomando en cuenta la aplicacion y el ancho de banda del trafico de
subida.

Tabla 14. Aplicaciones y su respectivo ancho de banda

Aplicacion Ancho de banda
HTTP, HTTPS 200
FTP 150
POP3, IMAP 150
SMTP 150
SSH 100
Otro tréfico 250

Elaborado por: Alejandro Santamaria
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2. Se genera las clases deseadas tomando en cuenta el uso de cada aplicacién por
los usuarios, el ancho de banda y la prioridad de cada aplicacion. Cuanto menor
es el indice prio, mayor es la prioridad y por defecto prio siempre es 0, por lo

cual si no se especifica nada se crea una clase con la prioridad mas alta.

Tabla 15. Clases a crear

Clase Aplicacion Ancho de banda Prioridad
80 HTTP, HTTPS 200 0
21 FTP 150 1
22 POP3, IMAP 150 2
25 SMTP 150 3
110 SSH 100 4
100 Otro trafico 250 5

Elaborado por: Alejandro Santamaria

3. Se crea la qgdisc raiz, esta es la principal y siempre debe estar presente. La
tarjeta de red a la cual va estar asociada la gdisc es la EthO que tiene salida a

Internet.
tc qdisc add dev ethO root handle 1: htb default 13

Se crea la banda principal root con nombre 1y por defecto enviara paquetes a

la clase 13.

4. Se procede a crear la clase hija o clase intermedia 1:1 debido que la qdisc raiz
no puede prestar ancho de banda si sobra. La clase hija es dependiente de root
y utiliza el algoritmo htb, mediante rate se hace referencia al minimo

garantizado y mediante ceil al méximo posible:
tc class add dev ethO parent 1: classid 1:1 htb rate 1000kbit ceil 1000kbit

5. Se procede a crear las clases del anterior cuadro tomando en cuenta la clase, el

ancho de banda y la prioridad:

tc class add dev eth0 parent 1:1 classid 1:80 htb rate 200kbit ceil 1000kbit prio 1
tc class add dev ethQ parent 1:1 classid 1:21 htb rate 150kbit ceil 1000kbit prio 2

tc class add dev eth0 parent 1:1 classid 1:22 htb rate 150kbit ceil 1000kbit prio 3
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tc class add dev eth0 parent 1:1 classid 1:25 htb rate 150kbit ceil 1000kbit prio 4
tc class add dev eth0 parent 1:1 classid 1:110 htb rate 100kbit ceil 1000kbit prio 5

tc class add dev ethQ parent 1:1 classid 1:100 htb rate 250kbit ceil 1000kbit prio 6

Crear qdisc SFQ para cada una de las clases y asi lograr que todas las

conexiones tengan las mismas oportunidades de salir a la red deseada:
tc qdisc add dev eth0 parent 1:80 handle 80: sfq perturb 10

tc qdisc add dev eth0 parent 1:21 handle 21: sfq perturb 10

tc qdisc add dev eth0 parent 1:22 handle 22: sfq perturb 10

tc qdisc add dev eth0 parent 1:25 handle 25: sfq perturb 10

tc qdisc add dev eth0 parent 1:110 handle 110: sfq perturb 10

tc gdisc add dev ethO parent 1:100 handle 100: sfq perturb 10

Se procede a crear los filtros de la gdisc.

tc filter add dev eth0 protocol ip parent 1: prio 1 handle 80 fw classid 1:80
tc filter add dev eth0 protocol ip parent 1: prio 2 handle 21 fw classid 1:21
tc filter add dev eth0 protocol ip parent 1: prio 3 handle 22 fw classid 1:22
tc filter add dev eth0 protocol ip parent 1: prio 4 handle 25 fw classid 1:25
tc filter add dev eth0 protocol ip parent 1: prio 5 handle 110 fw classid 1:110

tc filter add dev eth0 protocol ip parent 1: prio 6 handle 100 fw classid 1:100

Se procede a crear las reglas de marcado de cada uno de los paquetes mediante
iptables.

##Para servidor Web, puerto 80

iptables -t mangle -A PREROUTING -p tcp --dport 80 -j MARK --set-mark 80
iptables -t mangle -A PREROUTING -p tcp --dport 80 -j RETURN

##Para servidor VSFTPD, puerto 21

iptables -t mangle -A PREROUTING -p tcp --dport 21 -j MARK --set-mark 21

iptables -t mangle -A PREROUTING -p tcp --dport 21 -j RETURN
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##Para servidor SSH, puerto 22

iptables -t mangle -A PREROUTING -p tcp --dport 22 -j MARK --set-mark 22
iptables -t mangle -A PREROUTING -p tcp --dport 22 -j RETURN

##Para servidor de correo, puerto 25

iptables -t mangle -A PREROUTING -p tcp --dport 25 -j MARK --set-mark 25
iptables -t mangle -A PREROUTING -p tcp --dport 25 - RETURN

##Para servidor de correo, puerto 110

iptables -t mangle -A PREROUTING -p tcp --dport 110 -j MARK --set-mark 110
iptables -t mangle -A PREROUTING -p tcp --dport 110 -j RETURN

##Para cualquier otro trafico IPv4 e IPv6

iptables -t mangle -A PREROUTING -j MARK --set-mark 100

ip6tables -t mangle -A PREROUTING -j MARK --set-mark 100

ip6tables -t mangle -A OUTPUT -j MARK --set-mark 100

4.8 Pruebas y Resultados

Para las respectivas pruebas de los servicios configurados se va a utilizar varias
herramientas que disponen los diferentes sistemas operativos. Para las respectivas
conexiones hacia el servidor se puede digitar la IPv6 2001:470:8:125e::86d2 o los

nombres asociados al servidor como por ejemplo uiosntsl.santanet.net.ms.

4.8.1 Prueba del servidor FTP

Para realizar pruebas hacia el servidor FTP se puede seguir los siguientes pasos:
1. En el servidor se verifica que los puertos estén abiertos y escuchando.

#netstat —tan | grep 21
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Figura 114. Puertos del servidor FTP

+% Aplicaciones Lugares Sistema @; o) & o

root@uiosntsl:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntsl ~]# netstat -tam | grep 21 3
tcp 0 g :::21 HH LISTEN

[root@uiosntsl ~]# ||

Elaborado por: Alejandro Santamaria

2. Al digitar el comando se verifica que esta abierto y escuchando el puerto 21
como se observa en la figura 114.

3. Para verificar el servicio desde los clientes se puede utilizar el simbolo del

sistema que tiene incluido Windows o el terminal de Linux.
4. Tanto para Windows o Linux se puede utilizar el siguiente comando:
ftp 2001:470:8:125e::86d2

Figura 115. FTP en Windows

_
B8 Administrador: CAWindows\system32\cmd.exe - ftp [2001:470:8:1252::86d2] ko] ||

Microsoft Windows [Uersidn 6.1.76011
Copyright <(c> 2809 Microsoft Corporation. Reservadosz todoz los derechos.

C:~Users“El Santa>ftp [2081:470:8:12%e::86d21]

Conectado a 2081 :470:8:125e::86d2.

228 Bienvenido al FIP de Santanet

Usuario (2001:47A:8:125e::86d2:<{none>): santanet

331 Please specify the password.

Contraseiia:

238 Login successful.

ftp> dir

208 EPRT command successful. Consider uwusing EPSU.

158 Here comes the directory listing.
Y515 ] 1515 4076 Jul Descargas

4076 Jul Documentos

4076 Jul Escritorio

4896 Jun FTP_IPub

48096 Jul Im?genes

4076 Jul M?sica

4076 Jul Plantillas

4896 Jul P?hlico

4096 Jul 31 U?deos

4876 Jun mail

ftp= 658 bytes recibidos en B,.PBsegundos 658.80a KBrss.
ftp>

drwxr—xr—x
drwxr—xpr—x
druxer—xpr—x
druxr—xpr—x
druxer—xpr—x

2
2
2
2
2
2
2
2
2
3

Elaborado por: Alejandro Santamaria
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Figura 116. FTP en Linux

root@uiosntclient:~

Archivo Editar VMer Buscar Terminal Ayuda

[root@uiosntclient ~]# ftp 2001:478:8:125e::86d2
Connected to 2801:470:8:125e::86d2 (2001:470:8:125e::86d2).
220 Bienvenido al FTP de Santanet

Name (2001:470:8:125e::86d2:root): santanet

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> dir

229 Entering Extended Passive Mode {||]19933]).
150 Here comes the directory listing.

drwxr-xr-x 2 580 500 4096 Jul 31 2812 Descargas
drwxr-xr-x 2 508 560 4096 Jul 31 2812 Documentos
drwxr-xr-x 2 508 560 4096 Jul 31 2812 Escritorio
drwxr-xr-x ] 0 4096 Jun 09 06:33 FTP_IPv6
drwxr-xr-x 2 580 500 4096 Jul 31 2812 Im?genes
drwxr-xr-x 2 508 560 4096 Jul 31 2812 M?sica
drwxr-xr-x 2 508 560 4096 Jul 31 2812 Plantillas
drwxr-xr-x 2 508 560 4096 Jul 31 2812 P?blico
drwxr-xr-x 2 508 560 4096 Jul 31 2812 V?deos
drwx------ 3 560 508 4096 Jun 15 16:10 mail

226 Directory send OK.

ftp>

Elaborado por: Alejandro Santamaria

5. Otra forma de probar el servidor ftp es mediante un browser, solamente
digitando ftp://[2001:470:8:125e::86d2] e ingresando la informacion solicitada

para ingresar.

Figura 117. FTP en navegador web

E Index of ftp://[2001:470:8:125e::86d2]/

& ftp:/ /[2001:470:8:1 25 e:86d2] | B~ Googie

|£h Most Visited @ Comenzar a usar Firefox = Ultimas noticias

Index of ftp://[2001:470:8:125e::86d2]/

T Up to higher level directory

Elaborado por: Alejandro Santamaria
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Name Size  Last Modified
Descargas 31/07,/2012  0:00:00
Documentos 31/07/2012  0:00:00
Escritorio 31/07/2012  0:00:00
FTP_IPvE 08/06/2013  6:33:00
Imigenes 31/07/2012  0:00:00
M?sica 31/07/2012  0:00:00
Plzntillas 31/07/2012  0:00:00
P?blico 31/07/2012  0:00:00
Wideos 31/07/2012  0:00:00
mail 15/06/2013  16:10:00

P+ #

ﬂ Bookmarks



ftp://[2001:470:8:125e::86d2/

En las respectivas pruebas del servidor FTP se pudo comprobar que escucha en el
puerto 21 y que mediante comandos o interfaz grafica se puede comunicar con el
servidor para enviar y recibir archivos. Los resultados obtenidos en las pruebas son los

deseados ya que el servicio esta abierto, escuchando y funcionando.

4.8.2 Prueba del servidor SSH

Para realizar pruebas hacia el servidor SSH se puede seguir los siguientes pasos:

1. En el servidor se verifica que el puerto 22 este abierto y escuchando mediante

el siguiente comando:

#netstat —tan | grep 22

Figura 118. Puertos del servidor SSH
«® Aplicaciones Lugares Sistema G) @ f 11]}-,

root@uiosntsl:~

Archivo Editar Mer Buscar Terminal Ayuda

[root@uiosntsl ~]# netstat -tam | grep 22 [~]
tcp 8] 0 0.0.0.08:22 0.0.0.0:* LISTEN

tcp 5] 0 192.168.1.20:22 192.168.1.5:59164 ESTABLISHED
tep 0 0 192.168.1.20:22 192.168.1.3:408712 ESTABELISHED
tep 0 0 192.168.1.20:22 192.168.1.5:58419 ESTAELISHED
tep 0 0 :::22 HHH LISTEN

tcp 2] B 2001:470:8:125e::86d2:22 2001:470:8:125e: :85d2:64237 ESTABLISHED
[root@uiosntsl ~1# ||

Elaborado por: Alejandro Santamaria

2. Se puede observar en la figura 118 que el puerto 22 esta abierto y escuchando
tanto para IPv4 e IPv6. Ademas se observa que existen conexiones activas a

este puerto.

3. Para realizar una conexion SSH se puede utilizar el simbolo del sistema que
tiene incluido Windows, el terminal de Linux o también algin software para

conectarse de manera remota por SSH.
4. Tanto para Windows o Linux se puede utilizar el siguiente comando:

ssh 2001:470:8:125e::86d2
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5. Ingresar el usuario y la password del servidor SSH.

Figura 119. Conexion al Servidor SSH

@ rooti@uiosntsli~

Elaborado por: Alejandro Santamaria

6. Finalmente se logra acceder desde cualquier PC al servidor SSH y se puede

trabajar como si se estuviera en el servidor.

En las respectivas pruebas del servidor SSH se pudo comprobar que escucha en el
puerto 22 tanto para IPv4 e IPv6 y que mediante cualquier cliente SSH se puede
realizar la comunicacién. Los resultados obtenidos en las pruebas realizadas son los

deseados, ya que se puede conectar satisfactoriamente al servidor en donde se
encuentra configurado el servicio SSH.

4.8.3 Prueba del servidor web

Para realizar pruebas hacia el servidor web se puede seguir los siguientes pasos:
1. Enel servidor se verifica que el puerto 80 este abierto y escuchando.
#netstat —tan | grep 80

Figura 120. Puertos del servidor web
«% Aplicaciones Lugares Sistema @ & [ o

—_

root@uiosntsl:~

Archivo Editar VWer Buscar Terminal Ayuda
[root@uiosntsl ~]# netstat -tam | grep 80 ~

tep ] 0 :::80 HHH LISTEN
[root@uiosntsl ~]# ||
Elaborado por: Alejandro Santamaria

2. Como se puede observar en la figura 120 el servicio HTTP en el puerto 80 esta
abierto y escuchando tanto para IPv4 e IPV6.
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3. Para comprobar que la pagina esta funcionando en el equipo cliente se puede
digitar la  direccion IPv4  200.107.48.98, la direccion IPv6
[2001:470:8:125€e::86d2] 0 el nombre de la pagina web que es santanet.net.ms.

En las respectivas pruebas del servidor web se pudo comprobar que escucha en el
puerto 80 tanto para IPv4 e IPv6 y que mediante cualquier explorador web se puede
conectar a la pagina respectiva de la empresa santanet. Los resultados obtenidos en las
pruebas realizadas son los deseados. Desde cualquier parte que se tenga acceso a
Internet se puede digitar tanto la IPv4 e IPv6 y se puede observar la péagina de la

empresa.

4.8.4 Prueba del servidor de correo

Para realizar pruebas en el servidor de correos se puede seguir los siguientes pasos:
1. Enel servidor se verifica que los puertos 25 y 110 estén abiertos y escuchando.
#netstat —tan | grep 25

#netstat —tan | grep 110

Figura 121. Puertos del servidor de correos
&% Aplicaciones Lugares Sistema Q} & = i

Archivo Editar Wer Buscar Terminal Ayuda

[root@uiosntsl ~]# netstat -tan | grep 25 [~]
tcp 6] 0 0.0.08.8:25 0.0.0.0:* LISTEN

tep ] @ 2001:470:8:125e::86d2:53 HH LISTEN

tep ] @ 2001:470:8:125e::86d2:25 HH LISTEN

tep ] @ 2001:470:8:125e::86d2:22 2001:470:8:125e: :85d2:64237 ESTABLISHED
[root@uiosntsl ~]# netstat -tan | grep 118

tep ] 0 0.0.0.0:110 0.0.0.0:* LISTEN

tcp 6] g :::118 HH LISTEN

[root@uiosntsl ~]# ||

Elaborado por: Alejandro Santamaria

2. Como se observa en la imagen 123 el puerto 25y el puerto 110 estan abiertos

y escuchando tanto para IPv4 e IPv6.
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Para realizar las respectivas pruebas del SMTP se utilizara el cliente telnet. Se

procede a realizar la conexidn con el servidor mediante:

#telnet 2001:470:8:125e::86d2 25

A continuacion se deben ingresar cada linea por separado con los siguientes
comandos :

HELO uiosntsl.santanet.net.ms

MAIL FROM: <root@santanet.net.ms>

RCPT TO: <santanet2009@santanet.net.ms>

DATA

Hola. Este es un mensaje de prueba.

QUIT
Si los anteriores comandos se ejecutan satisfactoriamente quiere decir que el

servicio SMTP esta configurado y funcionando correctamente.

Para realizar las respectivas pruebas del POP3 se utilizara el cliente telnet. Se

procede a realizar la conexidn con el servidor mediante:

#telnet 2001:470:8:125e::86d2 110

A continuacion se deben ingresar cada linea por separado con los siguientes
comandos :

USER santanet

PASS ***

STAT

LIST

RETR 1

QUIT

Si los anteriores comandos se ejecutan satisfactoriamente quiere decir que el

servicio POP3 se encuentra configurado y funcionando correctamente.

Para realizar las respectivas pruebas del IMAP se utilizara el cliente telnet. Se

procede a realizar la conexidn con el servidor mediante:
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#telnet 2001:470:8:125e::86d2 143

10. A continuacion se deben ingresar cada linea por separado con los siguientes

comandos :

1 LOGIN santanet ***

2 SELECT inbox

3 FETCH 1 (flags body[header.fields (subject)])
4 FETCH 1 (body[text])

5 LOGOUT

11. Si los anteriores comandos se ejecutan satisfactoriamente quiere decir que el

servicio IMAP se encuentra configurado y funcionando correctamente.

En las respectivas pruebas de los servidores de correo se pudo comprobar que escuchan
en los puertos 25, 110 tanto para IPv4 e IPv6 y que mediante varias aplicaciones se
puede enviar y recibir los correos electrénicos del dominio, al utilizar el webmail es
mucho més amigable y con el uso de un explorador web se puede usar el correo sin

previa configuracion, para mayor detalle se puede revisar la pagina 129.

Los resultados obtenidos en las pruebas realizadas son los deseados, el correo funciona
mediante comandos y mediante aplicaciones, se puede enviar y recibir correos de los

usuarios del dominio sin problemas.

4.8.5 Prueba del servidor DNS

Para realizar pruebas en el servidor DNS se puede seguir los siguientes pasos:
1. En el servidor se verifica que el puerto 53 este abierto y escuchando.
#netstat —tan | grep 53

2. Para realizar pruebas hacia el servidor DNS se puede utilizar las siguientes

herramientas de consulta al servidor DNS.

e Dig. Permite comprobar tanto el mapeo de nombres a IPs, como el
mapeo inverso de IPs a nombres. Para comprobar el DNS 1Pv4 e IPv6

mediante dig digitar:
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#dig uiosntsl.santanet.net.ms

#dig -t AAAA uiosntsl.santanet.net.ms

Para comprobar zona inversa del DNS mediante dig digitar:
#dig —x 192.168.1.20

#dig —x 2001:470:8:125e::86d2

Host. El comando host se usa para encontrar la direccion IP del dominio
dado y también muestra el nombre del dominio para la IP dada. Para

comprobar el DNS IPv4 e IPv6 mediante host digitar:
#host uiosntsl.santanet.net

Nslookup. Es un programa, utilizado para saber si el DNS esta
resolviendo correctamente los nombres a las IP. Para comprobar el

DNS mediante nslookup digitar:

#nslookup uiosntsl.santanet.net.ms

#nslookup —type=AAAA uiosntsl.santanet.net.ms

Para comprobar zona inversa del DNS mediante host digitar:
#host 192.168.1.20

#host 2001:470:8:125e::86d2

En las respectivas pruebas del servidor DNS se pudo comprobar que el dominio creado

santanet.net.ms esta respondiendo a las peticiones. Los resultados obtenidos en las

pruebas realizadas son las esperadas, ya que el DNS resuelve nombres tanto para IPv4

e IPv6. Al digitar nombres de las paginas u otros servicios resuelve correctamente

segun la configuracién del DNS.

4.8.6 Prueba del servidor DHCP

Para comprobar que el servidor DHCP funciona correctamente y asigna direcciones

IPv6 se puede seguir los siguientes pasos:

1. En cualquier cliente de la empresa se procede a verificar las direcciones IP

asignadas.
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e En Windows se puede digitar el comando:
#ipconfig
e En Linux se puede digitar el comando:

#ifconfig

En las respectivas pruebas del servidor DHCP se pudo comprobar que asigna
direcciones IPv6 y que automaticamente tienen salida a Internet mediante el tunel
creado. Los resultados obtenidos de las pruebas realizadas son las esperadas, ya que al
conectar cualquier equipo a la LAN de la empresa Santanet se configura

automaticamente la configuracion IP y sin mayor novedad se puede navegar.

4.8.7 Prueba de QoS

Para comprobar que QoS funciona correctamente y se esta aplicando el control de
trafico se va a utilizar las herramientas de TC y se procede de la siguiente manera:

1. Para ver el tréafico en las clases se puede utilizar el comando:
#tc -s -d class show dev eth0

Figura 122. Tréafico en las clases

root@uiosntrl:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@uiosntrl ~]# tc -s -d class show dev ethe@
class htb 1:22 parent 1:1 leaf 22: prio 3 guantum 1875 rate 158808bit ceil 1808K
bit burst 1599b/8 mpu Ob overhead 8b cburst 1608b/8 mpu Ob overhead @b level ©
Sent @ bytes @ pkt (dropped ©, overlimits @ requeues @)
rate @bit @pps backlog @b 8p requeues @
lended: O borrowed: 8 giants: @
tokens: 1333328 ctokens: 288080

class htb 1:118 parent 1:1 leaf 118: prio 5 quantum 1250 rate 100080bit ceil 100
B8Kbit burst 1599b/8 mpu @b overhead 8b cburst 1608b/8 mpu 8b overhead Ob level @

Sent 1084444 bytes 18695 pkt (dropped 0, overlimits @ regueues 8)

rate @bit @pps backlog @b 8p requeues @

lended: 18695 borrowed: 8 giants: @

tokens: 1929984 ctokens: 193000 {]

class htb 1:1 root rate 1008Kbit ceil 10@0Kbit burst 1608b/8 mpu @b overhead 8b
cburst 1680b/8 mpu Ob overhead @b level 7

Sent 965235014 bytes 2191963 pkt (dropped @, overlimits @ regueues @)

rate 3368bit lpps backlog 8b Op regueues @

lended: 860331 borrowed: O giants: @

tokens: 193008 ctokens: 193000

class htb 1:108 parent 1:1 leaf 100: prio & quantum 1250 rate 100008bit ceil 188[-]

Elaborado por: Alejandro Santamaria

147



2. Como se puede observar en la figura 122 las clases se dividen segun los puertos

y en este caso la que mayor trafico tiene es la clase principal.
3. Para ver el trafico de las qdiscs se puede utilizar el comando:
#tc -s qdisc Is dev eth0

Figura 123. Tréfico de las gdiscs

root@uiosntrl:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@uiosntrl ~]# tc -s gdisc ls dev ethe [~]
qdisc htb 1: root refecnt 2 r2q 10 default 13 direct packets stat 273978

Sent 1012291456 bytes 2472469 pkt (dropped 651, overlimits 1150888 requeues @)
rate Obit Opps backlog @b 43p requeues @
gdisc sfg 80: parent 1:80 limit 127p guantum 1514b perturb 1@sec

Sent 34213299 bytes 346615 pkt (dropped @, overlimits ® requeues @)

rate Obit Opps backlog @b @p regueues @
gdisc sfg 21: parent 1:21 limit 127p guantum 1514b perturb 1@sec

Sent @ bytes @ pkt (dropped @, overlimits @ requeues @)

rate Obit Opps backlog @b @p regueues @
gdisc sfg 22: parent 1:22 limit 127p guantum 1514b perturb 1@sec

Sent @ bytes @ pkt (dropped 0, overlimits @ requeues @)

rate Obit Opps backlog @b @p regueues @
gdisc sfg 25: parent 1:25 limit 127p guantum 1514b perturb 1@sec

Sent 116 bytes 2 pkt (dropped 0, overlimits 8 requeues @)

rate Obit Opps backlog @b @p regueues @
gdisc sfg 11@: parent 1:110 limit 127p gquantum 1514b perturb 1l@sec

Sent 1084444 bytes 18695 pkt (dropped @, overlimits @ requeues @)

rate Obit Opps backlog @b @p regueues @
gdisc sfg 10@: parent 1:180 limit 127p gquantum 1514b perturb 1l@sec

Sent 938187629 bytes 1833166 pkt (dropped 651, overlimits @ requeues @)

rate Obit Opps backlog 64258b 43p regueues @ =
[root@uiosntrl ~]# ]

Elaborado por: Alejandro Santamaria

4. Como se observa en la figura 123 el qdisc que mayor trafico tiene es el

principal.

En las respectivas pruebas de QoS se pudo comprobar que mediante el filtro e iptables
se controla el trafico IPv4 e IPv6 y se asigna un respectivo ancho de banda en base a

las prioridades y al uso de cada aplicacion.

Los resultados obtenidos en las pruebas realizadas son los esperados debido que al
utilizar las herramientas de TC se puede observar que el trafico se clasifica segun la
aplicacion y el ancho de banda asignado. Al priorizar las aplicaciones se optimiza el

uso del Internet y por tanto el trafico de la empresa Santanet.
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CONCLUSIONES

En el anélisis, disefio e implementacion del protocolo IPv6 es muy importante tener el
conocimiento previo del mismo. Mediante la descripcion de las principales
caracteristicas, ventajas y desventajas se pudo obtener una idea mas clara y asi utilizar

esta informacion para su respectivo y correcto funcionamiento.

La empresa Santanet mantendrd el Hardware de los equipos que funcionan con el
protocolo IPv4, en estos equipos puede funcionar el protocolo IPv6 debido a que
también trabaja en la capa de enlace del modelo OSI. Para el correcto funcionamiento
del protocolo IPv6 se requiere Hardware adicional como un servidor y un router

compatibles con IPv6.

El Software de la empresa Santanet en determinados equipos fue cambiado o

actualizado para poder configurar el protocolo IPv6 correctamente.

El conocimiento de las caracteristicas de la red implementada en 1Pv4 facilité el disefio
de la LAN para el protocolo IPv6, el mismo que utiliza el tinel 6in4 de Hurricane
Electric para proveer direcciones IPv6 que van a ser asignadas a los respectivos
equipos de la LAN, se utiliza un prefijo 64 para el dispositivo final que va a funcionar
como router y mediante DHCPvV6 o radvd se va a asignar direcciones IPv6 con prefijo

48 a los demas equipos o redes internas.

Al realizar las pruebas de control de trafico en la empresa Santanet se observa que los
resultados son los esperados, ya que se controla el ancho de banda segln las

aplicaciones y las prioridades asignadas en los filtros de QoS.

Para la respectiva implementacion de la LAN se solicitdé al ISP una direccion IP
publica fija para poder utilizar el tinel 6to4, ya que este provee direcciones IPv6 en
base a la IPv4 publica, pero debido al uso y eficiencia se decidié utilizar el tanel 6in4.
Mediante el tinel 6in4 se provee las direcciones IPv6 para los respectivos servicios a
configurar en la empresa Santanet. Entre los ejemplos de configuracion para crear el

tunel 6in4 de Hurricane Electric se utiliza la opcion Linux-net-tools debido a que se
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realiza un enlace entre el PC router y la direccion destino. Este método funciona a
pesar de tener habilitado NAT en el router ADSL.

Para el QoS de la LAN se utiliza el control de trafico tanto para IPv4 e IPv6, pero el
control se lo realiza en base a los puertos que utiliza cada aplicacién y asi determinar
el ancho de banda respectivo. Para otros puertos que no se encuentren configurados se

asigna un determinado ancho de banda compartido tanto para IPv4 e IPv6.

La configuracion de los servicios del protocolo IPv6 es similar a la configuracion
IPv4, ya que para determinados servicios solamente se necesita cambiar la direccion
IP y modificar ciertos parametros. Al documentar paso a paso la configuracion de los
servicios tanto para IPv4 e IPv6 se apoya al progreso y desarrollo de aplicaciones
DualStack.

Es importante ejecutar pruebas de los servicios IPv6 configurados desde estaciones de
trabajo con diferentes sistemas operativos, para determinar mediante los resultados
obtenidos si los servicios estan correctamente configurados y funcionando. Todas las
pruebas desarrolladas en la empresa Santanet son ampliamente adaptables para

proyectos de gran tamafio, ya que la aplicacion de IPv6 es la misma.
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RECOMENDACIONES

Para implementar una LAN con IPv6 se recomienda conocer la topologia fisica y
I6gica de la red IPv4, ya que en base a esta se va a realizar el respectivo disefio en el

cual se verifica si se debe adquirir, mantener o cambiar ciertos dispositivos.

Si se va a tener multiples redes internas en una implementacion se recomienda utilizar

un prefijo 48 para que los equipos de estas redes puedan salir hacia Internet con IPve6.

Se recomienda actualizar el SO de los equipos a utilizar en una implementacién a su
ultima version, debido a que los desarrolladores actualmente trabajan tanto para IPv4
e IPv6.

Realizar un mapeo de puertos o crear una zona desmilitarizada para que se pueda
acceder a los servidores IPv4 desde cualquier sitio debido a que el router ADSL tiene

habilitado por defecto NAT.

Se recomienda ejecutar las configuraciones y servicios respectivos al iniciar el SO para

de esta manera evitar iniciarlos manualmente.

Utilizar servicios que sean Dual-Stack para que funcionen tanto en IPv4 e IPv6, debido

que la transicion entre estos protocolos tomara mucho tiempo.

Impulsar las iniciativas de implementar el protocolo IPv6 tanto en empresas publicas

como privadas y utilizar este proyecto como guia para las futuras implementaciones.
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Anexo 1. RIP en Quagga

RIP es un protocolo de tipo vector distancia IGP que para configurar se deben seguir

los siguientes pasos en el equipo que tiene instalado el CentOS para la configuracion
del RIP son:

1.

2.

10.

11.

Ingresar a la carpeta etc/quagga/

Copiar el contenido del archivo ripd.conf.sample al ripd.conf mediante:
#cat ripd.conf.sample > ripd.conf

Editar el archivo ripd.conf utilizando el gedit.

Modificar los campos hostname, password para entrar a rip y password para

entrar en el modo privilegiado. Guardar las modificaciones.

Se procede a iniciar el servicio rip mediante el siguiente comando:

#service ripd start o #ripd -d

Si se desea que el servicio se ejecute cada vez que se inicia la maquina se digita:
#chkconfig --level 35 ripd on

Para ingresar a la configuracion del ripng se digita:

#telnet localhost ripd

Se procede a ingresar las claves anteriormente configuradas para poder
proceder a configurar. Para ingresar al modo privilegiado se puede digitar en o

enable.

Una vez en el modo privilegiado se procede a digitar configure terminal para

ingresar al modo de configuracién del router.

Para la respectiva configuracion de ripng se puede digitar lo siguiente:
router rip

network 192.168.1.0/26

network 10.0.0.0/24

Se procede a guardar la informacion con el comando write y se despliega un

mensaje en donde se indica en donde se guardd la configuracion.
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Anexo 2. Script para compartir Internet mediante iptables

Mediante el siguiente script se comparte el Internet a una LAN y para lo cual se utiliza
Iptables y NAT. Para que funcione este script se necesita un PC que funcione como
router y que disponga de dos tarjetas de red, una que esté conectada directamente a
Internet o que esté conectada al router ADSL de nuestro ISP y la otra tarjeta que esté
conectada a la red local de la empresa.

Lo que se realiza en el script es enmascarar las IPs de la red 10.0.0.0 con otra diferente,
es decir que las los equipos de la red 10.0.0.0 van a salir a la red 192.168.1.0 mediante

su respectivo Gateway es decir 10.0.0.10 utilizando NAT.

Datos de la red:
Red1: Eth0: 192.168.1.0
Red2: Eth1: 10.0.0.0

En este script se va a utilizar las capacidades de control de conexiones que dispone
Iptables. Hay que tener en cuenta que se debe tener habilitado el bit de forward en el
archivo /etc/sysctl.conf modificando la siguiente linea:

net.ipv4.ip_forward =1
Después de modificar se procede a ejecutar el siguiente comando:
#sysctl -p

Finalmente se procede a crear el script de la siguiente manera:

#1/bin/sh

##Borrar Reglas Viejas
iptables -F

iptables -X

iptables -Z

iptables -t nat -F

# ===>> Inicio de las Reglas <<===#

##ROUTER

#itEstablecer politicas por defecto
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iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT

iptables -t nat -P POSTROUTING ACCEPT

##Empezar a Filtrar

# El localhost se deja (por ejemplo conexiones locales a mysql)
iptables -A INPUT -i lo -j ACCEPT

##Enmascaramiento de la red local

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

#HHHSERVICIOS

##Para servicio VSFTPD

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 20 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 21 -j ACCEPT
##Para servicio SSH

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
##Para servicio de correo

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 25 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 110 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 143 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 465 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 587 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 993 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 995 -j ACCEPT
##Para servicio Web

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT
##Para servicio DNS

iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 53 -j ACCEPT
##Para servicio DHCPD6

iptables -A INPUT -i ethl -p udp -m state --state NEW -m udp --sport 67:68 --dport 67:68 -j ACCEPT

# ===>> Fin de las Reglas <<===

A continuacion se detallan los pasos para crear un script:

1. Abrir cualquier editor de texto y copiar las sentencias deseadas. Tener en
cuenta que siempre un script debe de comenzar con la sentencia #!/bin/bash

2. Guardar el script con la extension deseada, de preferencia sh.
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Una vez creado el script se procede a dar permisos de ejecucion:

chmod 777 nombre_script

Ejecutar el script con el comando:

/nombre_script

Si se desea que el script se ejecute cada vez que inicie la maquina se puede
poner el anterior comando en el archivo /etc/rc.d/rc.local

Finalmente verificar que se ejecuta el script al iniciar el SO.
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Anexo 3. Servidor DHCP para IPv4

Este servidor se procederda a instalar en el PC router. Para la autoconfiguracion de la
LAN se va a utilizar el servidor de DHCP que va a asignar IPs, puerta de enlace y
DNS.

4 Verificar los RPM que se necesitan instalar mediante el comando:
#rpm —ga | grep dhcp

5 Descargar el RPM correspondiente de la pagina http://pkgs.org/

6 En este caso como son varios RPM a instalar se puede digitar el siguiente

comando para que se instalen automéaticamente:
#yum -y install dhcp
7  Finaliza la instalacion si el proceso llega al 100%.

8  Se recomienda que el servicio dhcpd funcione en la interfaz de red utilizada para
la LAN. Editar el archivo /etc/sysconfig/dhcpd y agregar la interfaz de red de la

siguiente manera:
DHCPDARGS=ethl

9  Se procede a modificar el archivo de configuracion /etc/dhcp/dhcpd.conf

#

# DHCP Server Configuration file.

# see /usr/share/doc/dhcp*/dhcpd.conf.sample

# see 'man 5 dhcpd.conf'

#

# Si se tienen problemas con equipos con Windows Vista/7/8 omita el pardmetro
# server-identifier. Esto aunque rompe con el protocolo DHCP, permite a los

# clientes Windows Vista/7/8 poder comunicarse con el servidor DHCP y aceptar
# la direccion IP proporcionada.

# server-identifier 10.0.0.1;

ddns-update-style interim;

ignore client-updates;

authoritative;

default-lease-time 900;

max-lease-time 7200;

option ip-forwarding off;
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option domain-name "santanet.net.ms";

option ntp-servers 0.pool.ntp.org, 1.pool.ntp.org, 2.pool.ntp.org, 3.pool.ntp.org;

shared-network santanet {

subnet 10.0.0.0 netmask 255.255.255.0 {
option routers 10.0.0.10;
option subnet-mask 255.255.255.0;
option broadcast-address 10.0.0.255;
option domain-name-servers 10.0.0.10;
option netbios-name-servers 10.0.0.10;
range 10.0.0.100 10.0.0.200;

10 Se procede a iniciar el servicio dhcp mediante el siguiente comando:
#service dhcpd start
11 Si se desea que el servicio se ejecute cada vez que se inicia la maquina se digita:

#chkconfig --level 35 dhcpd on
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Anexo 4. Codigo PHP para mostrar direcciones IPv4 e IPv6 del cliente

A continuaciéon se detalla el codigo PHP que permite mostrar en la pagina web de
nuestro servidor la direccidon IP que utiliza el cliente para acceder. Lo principal es crear

una pagina web en PHP y agregar el siguiente contenido:

<2php if(strpos($_SERVER['REMOTE_ADDRY],".")===false)

{

echo "<font color="#154983' size=2 face='verdana'>Felicitaciones usted esta utilizando la direccion

IPv6</font><br><br>";

echo "<font color="#154983' size=4
face='verdana’>".$_SERVER['REMOTE_ADDR'."</font><br><br>";

Yelse{
$DIRv4=str_replace("::ffff:","", $REMOTE_ADDR);

echo "<font color="#FF0000' size=2 face='verdana>Advertencia usted esta utilizando la direccion

IPv4</font><br><br>";

echo "<font color="#FF0000" size=4
face='verdana’>".$_SERVER['REMOTE_ADDR'."</font><br><br>";

}

”>
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