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RESUMEN

El presente trabajo de investigacion abarca un tema de auditoria poco conocido y
practicado en el Ecuador, la auditoria forense, como herramienta preventiva de

control.

En la actualidad todas las empresas pueden ser victimas de fraude, ya sea por parte
de personas ajenas a su negocio o por parte de los mismo empleados, la auditoria
forense utilizada como herramienta complementaria al sistema de control interno,

podria ser una alternativa eficaz a la hora de identificar y prevenir posibles estafas.

La elaboracidn de la investigacion tiene como meta analizar la importancia que tiene
la auditoria forense como herramienta de prevenciéon y control del fraude, en
Sudamérica y especialmente en el pais no es explotada y desarrollada a gran escala,

pese a que la Constitucion de la Republica de Ecuador lo permite.

En el desarrollo de la tesis se establecen lineamientos conceptuales, acerca de
auditoria, auditoria forense, control interno, se enfatiza en el conocimiento de las
empresas de servicios petroleros, su historia, legislacion, y casos de fraude; ademas
se manifiestan técnicas de recoleccion de datos, formulacion de encuestas,

recoleccion, analisis e interpretacion de la informacion.

La siguiente investigacion brinda un aporte tedrico que servira como de aporte a

futuras investigaciones, acerca del tema referente.

Al final del trabajo, realizamos una serie de conclusiones y recomendaciones que

facilitan el entendimiento de nuestro estudio.



ABSTRACT

This research covers a little known subject of audit and practiced in Ecuador,

forensic audit, as a preventive tool control.

Today all companies can be victims of fraud, either by people outside your business
or by the same employees, forensic audit used as a complementary tool to the system
of internal control, may be an effective alternative to identifying and preventing

potential embezzlement.

The development of research aims to analyze the importance of the forensic audit as
a tool to prevent and control fraud, in South America and especially in the country is
not exploited and developed, although the Constitution of the Republic of Ecuador

permits.

In developing the thesis conceptual guidelines were established about audit, forensic
audit, internal control, emphasizing knowledge of oilfield service companies, history,
law, and fraud, also gets on data collection techniques, survey development, data

collection, analysis and interpretation of the information shown.

The following research aims to provide a theoretical contribution that will serve as an
input to future research on the subject referent.

At the end of this study, we included a number of conclusions and recommendations

in order to facilitate understanding of the work performed.



INTRODUCCION

El contenido del presente trabajo de tesis se encuentra dividido en cinco capitulos los

cuales son detallados a continuacion:

En el primer capitulo se presentan conceptos bésicos y detallados sobre auditoria,
auditoria forense (caracteristicas, alcance, importancia), normas de aplicacién de la
auditoria forense (NIAS, NAGAS, DNA, la auditoria forense en la Legislacién
Ecuatoriana ( indicios de responsabilidad penal, definiciones penales, LOGCE);
ademéas de un cuidadoso concepto de control interno ( importancia, principios,
objetivos, Informe COSO); que nos permitan poseer un vasto conocimiento teorico

de todo lo concerniente a auditoria forense.

En el segundo capitulo se presenta una pequefia resefia historica de las empresas de
servicios petroleros en el Ecuador, ademas de la historia petrolera del pais, la
clasificacion de estas empresas segun la Superintendencia de compafiias, y ejemplos
de fraude (CHEVRON TEXACO). Lo que permitird tener una perspectiva mas
amplia sobre el objeto de estudio.

En el tercer capitulo se describe de forma clara y ordenada la metodologia de
investigacion aplicada en el proyecto de tesis, (planteamiento del problema,
justificacion, objetivos, tipo de investigacion, disefio metodoldgico de la
investigacion, fuentes de investigacion, técnicas para la recoleccion y presentacion
de la informacion); en este capitulo se define el tamafio de la muestra, el formulario y

el nombre de las empresas encuestadas.

En el cuarto capitulo se procederd a realizar el andlisis e interpretacion de la
informacidn, se realizara la tabulacion de los datos mediante tablas y graficos que
nos permitan establecer un nivel de riesgo, con el cual podremos estimar cada
pregunta del formulario, y finalmente obtener una calificacion general del

cuestionario realizado.



En el quinto y ultimo capitulo se describe las conclusiones y recomendaciones a las
cuales se ha llegado mediante el estudio realizado, las cuales servird como aporte a

futuras investigaciones, relacionadas con el tema de auditoria forense.



CAPITULO |

MARCO TEORICO

En el presente capitulo se realiza un marco conceptual acerca de los principales
factores que tiene la auditoria en general, la auditoria forense la normativa
internacional sobre auditoria forense, la auditoria forense en la legislacion
ecuatoriana y finalmente el control interno para ser una herramienta complementaria

€n una empresa.

1.1. Auditoria

1.1.1. Origen

Existe la certeza de que cierta clase de auditoria se remonta a tiempos antiguos. “El
hecho de que los soberanos exigieran el mantenimiento de las cuentas de su
residencia por dos escribanos independientes, pone de manifiesto que fueron tomadas
algunas medidas para evitar desfalcos en dichas cuentas” (Enciclopedia de Ia
Auditoria, s.f, p.7). Con el paso del tiempo el desarrollo del comercio se incremento
por lo cual aparecio la necesidad de que se realizaran revisiones y controles que
aseguraran la fiabilidad y confiablidad en los registros que llevaban las empresas

comerciales.

En 1862 la Ley Britanica de sociedades anonimas reconocié a la auditoria como
profesidn, teniendo dicho reconocimiento lugar en el mandato de ley que reconocia:
“Un sistema metodico y normalizado de contabilidad era deseable para una adecuada
informacion y para la prevencion del fraude”. A la vez que este mandato de ley
reconocia también “Una aceptacion general de la necesidad de efectuar una revision
independiente de las cuentas de las pequenas y grandes empresas” (Enciclopedia de
la Auditoria, s.f, p.7). En el periodo de 1862 a 1905, la auditoria como profesion se
desarrollo y crecié en Inglaterra, donde se hacia una notable insistencia en que el
objetivo era la deteccion del fraude, sin embargo en los Estados Unidos el objetivo

era muy diferente, en el afio 1912 Montgomery afirm6 que cuando la auditoria nacié



lo que se les ensefiaba a los estudiantes era que los principales objetivos de una
auditoria independiente eran:
a) La deteccion y prevencion del fraude,

b) La deteccion y prevencion de errores.

En 1940 existia un cierto grado de acuerdo en que el objetivo primordial de una
auditoria no debia ser Unicamente la deteccidn del fraude sino que la auditoria tiene
como finalidad la revision fiable y veraz de la posicion financiera y los resultados
que se muestran en los estados financieros de una empresa, para que de esta manera
se pueda brindar una opinion acerca de la revision realizada acerca de los estados

financieros analizados.

De la mano del crecimiento y desarrollo de la auditoria independiente surgio y se
desarroll6 una auditoria interna, ya que los auditores independientes se dieron cuenta
que era importante ademas de efectuar las pruebas necesarias a los estados
financieros de una empresa era necesario un buen control a nivel interno, es asi como
surgieron en las empresas los departamentos de auditoria interna para garantizar un

adecuado control interno dentro de las organizaciones.

Sin duda el desarrollo de la auditoria ha sido notable, por lo cual el trabajo del
auditor también ha ido incrementando y por ende su campo de aplicacion, pues si
hablamos de control interno en las empresas es el auditor quien estd directamente
involucrado en cada una de las actividades que se desarrollan en las organizaciones,
llevando asi a un control adecuado, fiable, confiable y veras para el buen

funcionamiento de la empresa y el cumplimiento de sus objetivos.

1.1.2. Definicién

a) Significado etimoldgico: La palabra auditoria proviene del verbo inglés
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“audit” cuyo significado es “comprobar”; y del verbo latin “ Audire” que
significa “oir”, este verbo latin se remonta a que los primeros auditores
cumplian su funcién y juzgaban la verdad o mentira oyendo a los que eran

sometidos a testimonios.



b) Conceptos de auditoria:

e “La auditoria es un examen que realiza el contador publico y que ofrece el
méaximo nivel de seguridad de que los estados financieros se ajustan a los
principios de contabilidad generalmente aceptados o a otro criterio
establecido”. (Whittington, 2003, p.21).

e “La auditoria es un examen sistematico de los estados financieros, registros y
transacciones relacionadas para determinar la adherencia a los principios de
contabilidad generalmente aceptados, a las politicas de direccion o a los

requerimientos establecidos.” (Enciclopedia de la Auditoria, s.f, p.4).

Con lo mencionado, decimos que auditoria es un examen sistematico, ordenado y
profesional que lo realiza una persona independiente y competente acerca de la
informacién cuantificable en los estados financieros que tiene una empresa, al
realizar el proceso de auditar se acumula y se evalta evidencias obtenidas, todo esto
con el propésito de determinar y emitir una opinién sobre el grado de
correspondencia existente entre la informacién cuantificable y los criterios que se

han establecido.
1.1.3. Caracteristicas
La auditoria debe ser:
a) Objetiva: es decir que debe ser imparcial, independiente, sin ningun tipo de
influencia sea esta personal o profesional para emitir un juicio y una opinion

pertinente.

b) Sistematica: la auditoria debe ser realizada por profesionales, los cuales se

rijan por las normas de auditoria establecidas.

c) Analitica: el auditor debe emitir una opinion correcta.



d) Comparativa: ya que la auditoria necesita un patrén de comparacion para

poder concluir sobre lo examinado.

e) Oportuna: La informacion debe estar en el momento en el que se la requiera.

f) Confiable: la informacidn debe ser veraz y correcta para que los usuarios
accedan y puedan usar esta informacion de la manera méas conveniente para la

toma de decisiones.

1.1.4. Alcance

El alcance de auditoria esta determinado por el manejo general de la implementacion,
monitoreo y supervision de los procedimientos de auditoria a efectuar, para lograr
cada uno de los objetivos planteados al inicio de la auditoria. El alcance de auditoria

se refiere al tiempo que nos llevara realizar el examen de auditoria.

En algunas ocasiones el tiempo que requiera la auditoria supera al tiempo estimado,
ya que muchas veces las personas que trabajan en las organizaciones no colaboran
con el auditor en brindar la informacion necesaria para el trabajo de auditoria a
realizar, y es asi como surgen limitaciones en el alcance de auditoria y el auditor no

puede dar un criterio sobre los estados financieros evaluados.

1.1.5. Importancia

La auditoria es importante en toda entidad sea cual sea su naturaleza y su actividad,
ya que una auditoria lo que busca es ayudar a la gerencia en el cumplimiento de sus
funciones y responsabilidades, proporcionando comentarios pertinentes sobre las
operaciones examinadas, para que asi se puedan tomar decisiones confiables y

oportunas que ayuden al crecimiento de la entidad.

Una auditoria ademas examina también el grado de eficacia y eficiencia con las que
se desarrollan cada una de las actividades en la empresa, para el cumplimiento de sus

objetivos. Una auditoria que se ha realizado correctamente en una empresa refleja



estabilidad y confiabilidad econémica para que tenga una imagen corporativa

adecuada.

1.1.6. Fases de la auditoria

Cuadro Nro. 01: Fases de la auditoria

FASE OBJETIVO PRODUCTO SUBPRODUCTO
PLANIFICACION | Conocimiento de la Informe de Programas de
situacion de la Planificacion. auditoria,
empresa, su sistema presupuestos,
contable, controles plan de trabajo,
internos y sus analisis
estrategias. preliminar del

control interno.

EJECUCION Evaluacion de Hoja de Pruebas de
pruebas e Hallazgos auditoria,
identificacion de Papeles de técnicas de
hallazgos de Trabajo. muestreo,
auditoria. evidencia de
auditoria.
INFORME Comunicacion de Informe de Dictamen sobre
resultados y auditoria. estados
recomendaciones financieros,
luego de finalizado el Informe
examen de auditoria. estructura del

control interno.
SEGUIMIENTO | Monitoreo del avance | Cumplimiento de | Nivel de calidad

de resultados. resultados y en las tres fases
recomendaciones anteriores

presentados en el | Nivel de calidad

informe de en el andlisis de

auditoria. los hallazgos de
auditoria,

Base de datos
para control de
las medidas
adoptadas.

Elaborado por: Raphael Cisneros, Andrea Esparza



1.1.7. Clasificacién

La auditoria tiene una clasificacién extensa e importante la cual se expone a

continuacion:

a)

b)

De acuerdo con quien realiza la auditoria:

Auditoria externa: esta es realizada por auditores independientes a la

empresa a ser auditada.

Auditoria interna: esta auditoria es realizada de manera interna dentro de la

organizacion y realizada por personas que trabajan en la misma.

Auditoria gubernamental: la auditoria es realizada por un profesional de la

Contraloria General del Estado.

Auditoria tributaria: La auditoria la realizan los organismos de control tales

como son el SRI.

De acuerdo con el énfasis de la auditoria:

Auditoria financiera: es una revision de los estados financieros, para
obtener una prueba de auditoria sobre la contabilidad y otros registros y debe

ser realizada de acuerdo a las normas de auditoria generalmente aceptadas.

Auditoria operacional: es una revision exhaustiva para determinar el grado
de eficacia, eficiencia, economia de los procedimientos y métodos operativos

de una empresa.

Auditoria de cumplimiento: determina si se han cumplido y se han

mantenido ciertos acuerdos contractuales.



e Auditoria especial: realiza una revision y un examen totalmente

independiente a un area especifica de la empresa.

e Auditoria ambiental: esta auditoria es de tipo preventivo que realiza un
examen sobre el impacto que tienen las actividades de una empresa sobre el
medio ambiente para que asi se garantice el correcto funcionamiento de las
politicas adoptadas sobre el medio ambiente y proporcione ventajas tanto

para la empresa como para el entorno natural.

e Auditoria informatica: realiza un examen metddico a los recursos

informaticos de una empresa.

e Auditoria de recursos humanos: es la auditoria que se realiza al area del

personal.

e Auditoria forense: procedimiento de recopilar, evaluar informacion
necesaria para un completo analisis, mediante técnicas y procedimientos de

auditoria, finanzas y contabilidad, para la investigacion de delitos cometidos.

1.2. Auditoria forense

1.2.1. Origen

Inicialmente el termino forense se relaciona con la medicina legal y con quienes
practican esta rama, incluso muchas personas al escuchar el término forense
relacionan este término con la necropsia (necro significa muerto o muerte) y con
patologia (es la ciencia médica que estudia las causas, sintomas y evolucién de
enfermedades) y finalmente se lo asocia con autopsia (diseccion de un cadaver para

determinar causas de la muerte).

El desarrollo de la auditoria forense inicio con el hecho de capturar al mafioso Al
Capone ya que durante esta época el crimen organizado crecié de una manera

impresionante, el lavado de dinero permitia a los ganster permanecer fuera del



alcance de la ley; la justicia poco podia hacer para combatir estas actividades

criminales porque no se podia aplicar ninguna prueba contra este mafioso.

Hasta el dia que un contador en el departamento de impuesto dio con la idea de
conseguir inculpar a Al Capone con la ley de impuesto, se dedicd entonces a
buscar pruebas, repentinamente se encontré una abundancia de evidencia
revisando las cuentas de un negocio que lavaba y hasta planchaba el dinero de
Al Capone. La Fiscalia logré traer el “lavador” de dinero y el libro de pagos y
luego se pudo comprobar que el volumen de ventas superaba la capacidad
tedrica del negocio de los lavadores, de hecho, el volumen de ventas real y el
volumen de ventas declarado iban lejanos. Aunque no se pudo probar el
asesinato, extorsion y otros crimenes cometidos por Al Capone, los contadores
y auditores forenses pudieron demostrar fraude en el pago de impuesto en Al
Capone y en sus lavadores y se pudo desmantelar la organizacién. (Armando,
2011).

La auditoria forense no tuvo a pesar de todo mucho auge en los 30 fue hasta los 70 y
80 que llego su momento, en Estados Unidos surgié como una herramienta para
suministrar las suficientes pruebas a los fiscales, mas adelante aparecieron los
auditores forense privados, para en los 90 surgir el gran Boom de la Auditoria

Forense.

En nuestros dias con los constantes cambios en el mundo, fendbmenos como la
globalizacién donde surgen problemas que afectan a la economia de los paises tales
como es la corrupcion que perjudica y contribuye al deterioro del Patrimonio
Publico, es necesario promover la implementacion de la Auditoria Forense como una
nueva metodologia y herramienta para la lucha contra la corrupcién. La auditoria se
ha desarrollado para adaptarse a la actualidad y ha surgido esta nueva clase de

auditoria que es la forense como apoyo a las demas auditorias.

1.2.2. Definicion

a) Significado etimoldgico: La palabra forense corresponde al latin “forensis”

que significa publico y su origen proviene del latin “féorum” que significa foro
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o plaza, que es el lugar donde se trataban los asuntos publicos y los juicios, es

asi como el término forense se vincula al derecho y la ley.

b) Conceptos de auditoria forense

e La Auditoria Forense es aquella labor de auditoria que se enfoca en la
prevencion y deteccion del fraude financiero; por ello, generalmente los
resultados del trabajo del Auditor Forense son puestos a consideracion de
la justicia, que se encargara de analizar, juzgar y sentenciar los delitos

cometidos (corrupcion financiera, publica o privada). (Badillo, 2008).

e La Auditoria Forense constituye por si misma una de las opciones mas
preponderantes para el descubrimiento y posterior castigo de la
delincuencia financiera, porque gracias a la labor de un experto en la
deteccidn de este tipo de delitos, es posible la obtencién de opiniones y
criterios de valor técnico, practico y legal para que funcione, en debida
forma, la justicia y sea posible contribuir con mayor acierto la emision de
los fallos y sentencias judiciales sobre estas cuestiones, pues una vez que
las evidencias y resultados se acojan como pruebas valederas en los
procesos judiciales, en definitiva se constituiran en un invalorable apoyo a
las fiscalias y cortes de justicia, con mayor ecuanimidad y respaldo
técnico. (Davalos, 2010).

Con lo mencionado anteriormente podemos decir que: la Auditoria Forense es
aquella que realiza un examen objetivo, sistematico y profesional, sobre los fraudes
financieros que pueden ocurrir en una empresa, esta auditoria permite recopilar
informacién financiera, contable, administrativa y legal; informacion que proveera
un analisis y evidencia la cual posteriormente serd presentado ante un juez quien
tendra las bases para dar un dictamen sobre la sentencia contra los perpetradores de

un crimen econémico.

1.2.3. Objetivos

Dentro de los objetivos principales de la auditoria forense tenernos:
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e Combatir contra la corrupcion y el fraude, para esto se debe identificar a los

supuestos responsables de dicho acto de corrupcion o fraude

e Promover la responsabilidad e integridad en los negocios, para de esta

manera disuadir a las personas a practicar actos deshonestos.

o Exigir a los funcionarios corruptos la rendicion de cuentas ante una autoridad
superior, acerca de los fondos y bienes del Estado que se encuentran a su

cargo.

e Proporcionar a la justicia los medios para que faciliten actuar en contra de un

crimen organizado (lavado de dinero, operaciones ilicitas).

e Asistir a las empresas en la identificacion de las &reas que tienen mayor
vulnerabilidad e implicacion en la investigacion de actos de corrupcién y

fraude.

e Crear una cultura de principios éticos en la empresa.
1.2.4. Enfoque
El enfoque de auditoria forense estd dado por las investigaciones, pruebas y
evidencias que sean necesarias, las mismas que de una manera indiscutible
sustentaran los informes presentados por el auditor, a partir de las cuales se podra
emitir una opinidn y determinacion del perjuicio econémico y las responsabilidades
tanto administrativas como penales.
Existen dos enfoques de auditoria forense que se mencionan a continuacion:

1. Enfoque preventivo: la auditoria forense brinda una asesoria a las empresas,

para la deteccidn y prevencion del fraude financiero, y de esta manera poder

tomar decisiones correctivas contra este acto de corrupcion.
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2. Detectivo: con una investigacion y recoleccion de evidencias se identifica si

en la empresa existen fraudes financieros.

1.2.5. Caracteristicas

La auditoria forense cuenta con las siguientes caracteristicas:

e Integracion de conocimientos: la auditoria forense combina diferentes areas
como son la investigacion, el analisis de informacion financiera, técnica
criminalistica, recopilacion de evidencias y pruebas legales, testimonios, y
finalmente la preparacion de todas las pruebas recopiladas para ser
presentadas ante la corte.

e Admisibilidad de pruebas: esta caracteristica indica que se debe obtener
diferentes tipos de evidencias como: circunstanciales, testimoniales, fisicas,

documentales, etc.

e Fuentes de informacion: la auditoria forense debe recurrir a distintas fuentes
de informacion como organismos gubernamentales, fuentes contables

(registros y otros), base de datos, etc.

e Evidencias de computadores: cuando se tienen sospechas de que en la
empresa se estd cometiendo fraude, la mejor manera de evitar la
manipulacion de equipos informaticos en los cuales se puede obtener
evidencias del fraude, lo mejor es proteger estos equipos con un cinta de

seguridad.

e Método y normativa profesional: el criterio y experiencia del auditor juega
un papel muy importante, segun el caso lo requiera se apoyara en las normas
de auditoria financiera, legislacion penal y otras disposiciones normativas

relacionadas con fraude financiero.
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1.2.6. Alcance

El alcance de auditoria forense indica cual es el periodo en el cual inicia y finaliza la
investigacion que cubre un fraude financiero, el cual puede ser de un afio 0 mas esto

dependiendo el caso que se presente.

En un estudio realizado por el Instituto de Auditores Internos del Ecuador realizado
el 10 y 11 de Septiembre del 2010 en la ciudad de Quito, en el cual se dictdé un
seminario de “Auditoria Forense y Gestion de Riesgo de Fraude” arrojaron datos
acerca del tiempo en los que se detectan diferentes tipos de fraudes, estos datos se

presentan a continuacion:

Gréfico Nro. 01: Tiempo de deteccion de los tipos de fraude

Fraude de Empleados Jefes Duefios

18 meses 24 meses 24 meses o0 mas

Elaborado por: Raphael Cisneros, Andrea Esparza

Es muy importante recalcar que el fraude por parte de empleados y jefes son los
fraudes que se presentan de manera mas comun, pero su impacto es menor; por su
parte el fraude cometido por los duefios de la empresa son menos comunes pero, Si se

presentan su impacto es mayor.

En este seminario también proporcionaron datos en los que se indica que, mientras
mas se demore la empresa en detectar el fraude mayor sera el impacto para la misma,
porque el costo del fraude es econdmico, lo que conlleva a afectar a la sociedad
empresarial, internacional y gubernamental porque los ingresos como tales

disminuyen.
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1.2.7. Importancia

La auditoria forense con el paso del tiempo se ha incrementado y ha ido creciendo su
importancia notablemente, esto a raiz del aumento de delitos econdémicos tanto en el

sector publico como privado.

La auditoria forense se presenta y esta pendiente de cada una de estas acciones, para
detectar y prevenir situaciones que puedan provocar fraudes y esto ocasionar

pérdidas econdmicas.

Durante la Gltima década la auditoria forense ha incrementado significativamente
dados los casos de fraude, quiebras, sobornos, lavado de dinero, corrupcion, y otros

activos que han afectado a personas, empresas y gobiernos.

La auditoria Forense involucra un equipo multidisciplinario, en el cual interviene
contadores, auditores, abogados, investigadores, entre otros; que conjuntamente con
el auditor forense trabajan en la investigacion de un posible fraude que se esté
cometiendo, para de esta manera tomar acciones preventivas y salvaguardar los

bienes de la empresa.

1.2.8. Campo de aplicacion

El campo de aplicacion de la auditoria forense puede ser tanto en el sector publico
como el sector privado, a continuacién se describe las actividades a las que el auditor

forense puede ser llamado:

a) Apoyo procesal: esto se refiere a que la auditoria forense parte desde la

asesoria, la consultoria, hasta la recaudacion de pruebas.

b) Contaduria investigativa: esto se refiere a que el auditor realiza
investigaciones que permitan determinar la existencia de un delito y su
cuantia para definir si se inicié un proceso legal, dentro de esta tenemos:

e Investigaciones de crimen corporativo.- estas se relacionan con fraude

contable y corporativo.
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e Investigaciones por disputas comerciales.- aqui el auditor se puede

desempefiar como investigador para recaudar evidencia y aclarar hechos

como:
1.
2.

N o g A~ W

Disputas entre accionistas 0 comparieros.
Incumplimientos de contratos.

Demandas de lesiones Personales.

Irregularidades e infracciones.

Demandas de Seguros.

Disputas Matrimoniales, las separaciones, los divorcios.

Herencias.

c) Peritajes: el Auditor Forense puede desarrollar y aplicar su trabajo como

experto en la deteccién y prevencion del fraude financiero en organizaciones

y areas:

e Firmas Auditoras.

e Fiscalias Estatales.

e Unidades de Asuntos Internos.

e Unidades de Auditoria Interna.

e Unidades de Inteligencia Financiera.

e Direccion Nacional de Investigaciones.

e Entidades de Control Superiores (Contralorias).

e Organizaciones de Control del Lavado de Activos.

¢ Organizaciones de Combate a la Corrupcién.

e Organismos Estatales de Control (Superintendencias).

Como podemos observar la auditoria forense tiene varios campos de aplicacion, ya

que cada dia son nuevas areas en las cuales puede ser aplicada. Es muy importante

tener en cuenta que dentro de toda empresa se debe fomentar un adecuado control

interno el cual permitira la deteccién de un acto fraudulento.
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1.2.9. ¢ Quiénes demandan un servicio de auditoria forense?

Entidades de caréacter gubernamental.

e Entidades financieras que dada la naturaleza de sus transacciones estan

expuestas a un riesgo mayor de fraudes.

e Entidades de caracter publico como son las comparfiias que cotizan sus
valores en bolsas de comercio, cuyos accionistas pueden estar expuestos en
sus intereses, especialmente aquellos accionistas minoritarios que no tienen

injerencia en las decisiones de la compafiia.

e Las compafiias financieras son las que han trabajado con mayor recurrencia
en el tema, en asociacion con las entidades, dado los efectos perversos que
este tipo de actos trae como consecuencia, no tan solo a las entidades en

particular, sino al pais que recibe en efecto.

1.2.10. El riesgo en la auditoria forense

a) Riesgo politico- empresarial

Este tipo de riesgo se da generalmente en el sector publico, esto debido a las
connotaciones politicas que posiblemente se deriven de una investigacion, la cual
compromete a ciertos altos niveles tales como el gobierno, un partido politico, un

sector econémico.

b) El riesgo de la presion de los medios de comunicacién

Este riesgo es altamente molestoso en el sector publico, debido a que muchos
comunicadores sociales manifiestan informes de investigaciéon mediante los medios
de comunicacién que son alarmantes por el interés noticioso que contienen, por
obtener una premisa periodistica y de esta manera aumentar sus ventas y publicidad

en los diferentes medios de comunicacion.
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¢) El riesgo personal

Este riesgo entorpece el trabajo del auditor forense ya que se pone en juego Su
integridad personal o de su familia, debido a las amenazas o represalias que puede

sufrir en su contra.

La preparacién moral y psicolégica que tenga el auditor forense es su escudo contra

el ofrecimiento de dinero y sus diferentes formas de comprar su conciencia.

d) El riesgo de la injusticia

En la auditoria forense hay una serie de hechos de corrupcion especialmente en el
sector publico, estos hechos requieren la colaboracion de la policia y posteriormente
de los jueces que dicten sentencia, sino existe esta colaboracion los esfuerzos que se
den en la auditoria forense se desvanecen y asi el trabajo efectuado se desperdicia,

arrojando unos resultados frustrados.

e) Riesgo econdmico y legal

En muchas ocasiones se presenta el caso de que el corrupto o inocente ejercen una
accion legal contra el auditor forense esto aduciendo que se caus6 un dafio moral y

por ende exigiendo una indemnizacion econémica.

f) Riesgo tecnologico

Con el desarrollo de la tecnologia se han incrementado los actos de corrupcion via
informética; las mismas empresas de software y hardware realizan controles
preventivos, detectivos y correctivos a sus equipos informaticos, se forman
ingenieros en sistemas los cuales se especializan en auditoria para que colaboren con
el auditor forense y se pueda realizar un adecuado trabajo de auditoria en los

ambientes computarizados.
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g) Riesgo sicoldgico

Este riesgo se considera tanto en el auditor forense como en el auditado, lo cual
puede originar una guerra de nervios; es por eso que el auditor forense debe tener
ciertos aspectos tales como: una alta preparacion, personalidad definida, caracter

fuerte y templanza.

h) Riesgo del sistema, sus presiones y rigideces

Muchas veces los casos de corrupcién ni siquiera se han podido iniciar en su
investigacion, una situacién mas grave aun es el hecho que nunca ha culminado y
llegado hasta sus ultimas consecuencias; esta situacion se debe a una serie de
problemas estos puedes ser politicos, econémicos, legal, social, etc., que no permite
el sistema que se culmine las labores de la auditoria forense.

Este riesgo se vuelve ain méas grave cuando un pais vive bajo un sistema dictatorial,

es decir que no existe una democracia y no hay control.

1.2.11. Responsabilidades en el sector publico y privado

“Toda accion errada u omision en la gestion de una entidad publica o privada puede
derivar en una responsabilidad administrativa (multa, destitucion) una civil
(observacion al gasto o perjuicio economico o segun la legislacion de cada pais) o
responsabilidad penal (cometimiento de un delito contemplado en el cddigo penal del

pais respectivo)”. (Maldonado, 2004)
En el sector publico
Debido a que en el sector publico se puede hacer solo “lo que la ley permite” existe

el “control de legalidad”; sin duda esto se relaciona directamente con la

determinacion de responsabilidades en el campo: administrativo, civil y penal.
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En nuestro pais. La constitucion establece la facultad de sancionar y es asi como en
la Ley Organica de la Contraloria General del Estado existe la suficiente base legal

para este campo.

En el sector privado

Cuando se comete un acto de corrupcion en el sector privado el auditor debe
informar este hecho a la gerencia (dependiendo el grado de participacion de este), y

si el caso es necesario se debe informar al Director y al Comité de Auditoria.

La administracion de la empresa es la Ilamada a tomar las medidas correctivas segun
el caso, entre estas pueden ser: remocién del empleado, rotacion, llamado de
atencion, multa, etc. Un control preventivo que se puede aplicar es que en la empresa
se difunda su Codigo de Etica y que se haga conocer a todo el personal de la empresa

para que no existan sorpresas al momento de detectar un acto de corrupcion.

En el caso de que se presente un acto de corrupcién en el sector privado cabe recalcar

que se puede incurrir en un juicio civil o un juicio penal.

1.2.12. Defensa del auditor forense

Muchas veces a pesar de que el auditor forense cuente con sustento sobre sus
declaraciones vertidas en un juicio, existe la posibilidad de que este sea enjuiciado y
no cuente con la defensa por parte de la entidad para la que trabaja. Muchos casos se
han dado en los que el auditor forense debido a demandas planteadas en su contra por
parte de los supuestos agraviados, ha tenido que contratar los servicios de abogados
con sus propios recursos para defenderse.

Es importante que en cada pais la legislacion y las leyes de control gubernamental,
contemplen la defensa del auditor, ya que muchas veces la demanda no es en contra
de la persona natural sino del funcionario en ejercicio de sus labores como auditor

forense.
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1.2.13. El testaferrismo

Cuando se presenta un acto de corrupcion, muchas veces el responsable de este delito
con el fin de evadir controles en los que la ley le obligue a demostrar el origen de los
bienes, este recurre a terceras personas (particulares o similares) a quienes
generalmente no les alcanza el parentesco para ser investigados, entonces se les
solicita que a su nombre se hagan adquisiciones de bienes a cambio de una comision

o usufructo.

1.2.14. Entidades publicas especializadas en auditoria forense

Siempre es la Institucion Superior de Auditoria quien realiza la Auditoria Forense.
En nuestro pais existe EI Consejo de Participacion Ciudadana y Control Social
(Cpccs), como una de las entidades que representan a la sociedad civil en una labor
de control social, una comision interna de la Asamblea Nacional estudia las
denuncias que llegan a este organismo. La fiscalia, en campo propio de su
competencia; la Procuraduria General del Estado, el Servicio de Rentas Internas
(SRI) dentro de su accion tributaria al igual que Servicio Nacional de Aduanas del
Ecuador (SENAE).

Estas son las entidades que receptan y procesan muchos casos de oficio o por
denuncias; cada una de estas se encuentra en la posibilidad de disefiar su propio

programa para controlar el proceso de investigacion.

1.2.15. Planificacion de la auditoria forense

1.2.15.1. Propuesta de la auditoria forense

Por lo general, las firmas de auditoria realizan auditorias financieras, pero cuando en
su proceso de trabajo se detectan ciertas irregularidades es necesario aplicar la

auditoria forense.

En una auditoria financiera se dedica alrededor de un 30% a 35% del tiempo a la

planificacion, debido a que en esta fase se realiza una evaluacion al control interno
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de la empresa; que es donde la confianza del auditor se deposita ya que a partir de
estos controles internos, surgen los procedimientos analiticos, sustantivos y de

control.

En la auditoria forense no se puede conocer con exactitud el como, cuando, donde,

por qué y cuanto es el perjuicio a la administracion.
Si en una auditoria sea esta de tipo financiero, de gestion o un examen especial, al
momento que se evallUa el control interno de la empresa, surgen irregularidades, de
alguna manera la auditoria forense ya tiene un punto de partida para su planificacion
e inicio.
Un caso especial para dar pautas en la planificacién y ejecucién de la Auditoria
Forense es cuando se presentan denuncias las cuales obviamente tienen que estar
sustentadas.
1.2.15.2. Proceso de la auditoria forense y su investigacion
De acuerdo al Instituto Superior de Investigacion (ISA) o Firma privada de
Auditoria, la auditoria forense al igual que toda auditoria tiene una coincidencia con
las cuatro fases principales que son:

a) Planificacion del trabajo de auditoria.

b) Ejecucién o Trabajo de Campo.

c) Comunicacién de Resultados (Informe de Auditoria).

d) Seguimiento y monitoreo.
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1.2.15.3. Semejanzas y diferencias entre un examen especial y una auditoria

forense

Cuadro No. 02: Semejanzas y diferencias entre un examen especial y una

auditoria forense

SEMEJANZAS DIFERENCIAS

e Las dos utilizan las mismas técnicas y e En la auditoria forense no todas las
procedimientos, segun las denuncias que son presentadas son
circunstancias que se presenten. atendidas y por ende no son

finalizadas; mientras que todo examen

e Se manejan bajo el mismo proceso de especial siempre tiene como resultado
auditoria con sus cuatro fases: un informe final o en dltimo caso una
planificacion, trabajo de campo, carta dirigida a la gerencia.
comunicacion de resultados;
seguimiento y monitoreo. e En la auditoria forense cuando una

denuncia no tiene fundamento no es

e Son mas especificas y breves que una necesario seguir el proceso de
auditoria financiera y una auditoria de auditoria.
gestion.

Elaborado por: Raphael Cisneros, Andrea Esparza

1.2.15.4. Tramite de la auditoria forense

Debe aclararse que hay 4 tipos de trdmite a una denuncia en cuanto al destino y

trabajo que compete a las entidades pablicas:
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Gréfico No. 02: Tipos de trdmite de una denuncia

TIPOS DE TRAMITE A UNA
DENUNCIA
Denuncias que no ameritan Trabajos de exclusiva
ninguin tramite y deben competencia de la entidad
archivarse gubernamental

Trabajos que no son

competencia de la entidad Trabajos que requieren el
gubernamental sino de otro concurso de otra entidad o
organismo al cual se deriva la I auditor especializada
denuncia

Fuente: Maldonado, 2004, p.103

Elaborado por: Raphael Cisneros, Andrea Esparza

1.2.15.5. Programa de relevamiento de informacion

Para el caso de la Auditoria Forense, corresponde al auditor hacer una recopilacion
de informacion, la que puede existir en archivos de la entidad y la que viene adjunta

a la denuncia.
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Gréfico No. 03: Programa de relevamiento de informacion

PROGRAMA DE RELEVAMIENTO DE
INFORMACION

Conocer su organizacion y sus

Visitar la entidad publica o privada

. . N instalaciones a través de una Visitar la Unidad de Auditoria
sujeta a investigacion. De ser . s -
X entrevista con los principales Interna de la entidad para conocer
necesario debe elaborar un plan de . ’ ) X . . .
. . funcionarios. (si fuere el caso) Tome si la denuncia ha sido o es materia
visitas (cuando se trate de auditoria . L
en cuenta el tema respecto a las de investigacion.

externa). A
) entrevistas.

Fuente: Maldonado, 2004, p.103

Elaborado por: Raphael Cisneros, Andrea Esparza

1.2.15.6. Archivos o legajos

Se pueden mantener hasta 4 clases de archivos dependiendo de la Institucion
Superior de Auditoria, Firma Privada o de la Unidad de Auditoria Interna estos

archivos son:
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Gréafico No. 04: Clases de archivo

Se relaciona con: E E enla faze de
"= planificacion de la
E)D,E:éem}gﬁ die Ia = < anditoria forense los
eca E © papeles tiene en ciertas
Empr ; L E ocasionss un archivo
t) Base normativa y ﬁ independiente; este
reglamentaria archive 2l auditor _
E c) Contratos de largo fﬂffﬂs'ﬁ le Pﬂﬁdede fevisar
plazo en los temas de:
. Evaluacion del control
g O Mamals interno, calificacion el
e) Informacion de ri23g0 ¥ programacion
activos fijoe de la del muestreo.
EMpTEsa.
este archivo redne o & este archivo ze
todoslos papeles de = constituyeporel
trabajo que el auditor % informe de auditoria |
ha realizade o 25 =l memorando de
o= recolectado, al (=] E antecadentes v toda la
“  momento de realizar sy o documentacion soporte
o= trabajo de campo. a estos dos
E ! % documentos: ejemplo:
= &= Plan de redaccion del
ﬁ =2 informe hojas de
hallazges, opinicnes de
abogados ete.

Fuente: Maldonado, 2004, p.105

Elaborado por: Raphael Cisneros, Andrea Esparza

1.2.15.7. Informe de relevamiento

En Auditoria Financiera se conoce con el nombre de informe de anditabilidad
en donde se pronuncia si el profesional puede hacer o no el examen. Estas
situaciones son similares para el investigador en donde da su opinion sobre la
conveniencia de examinar hechos de corrupcion, diferirla, pasarla a otro ente
publico (en el caso el gobierno) realizarla en coordinacion con algln
organismo especializado o simplemente archivarla. En cada caso, el informe
de relevamiento sera muy breve, puntual con el debido sustento para justificar
el tramite correspondiente. No se vaya a confundir este reporte con el informe
final de auditoria Forense. Segun las circunstancias puede o no haber el

informe de relevamiento. (Maldonado, 2004, p.105).
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1.2.15.8. Términos de referencia

Grafico No. 05: Términos de referencia

se refiere a la delimitacion del trabajo de auditoria es
decir se fijan las reglas a las cuales debe regirse el
auditor.

¥

El trabajo de la auditoria forense es muy similar a un
examen especial y puede responder a una
programacion de un listado de prioridades.

¥

En auditoria forense cuando se presenta una denuncia
esta se procede a investigar, todo esto con el fin de
conocer si tiene fundamento o no para proteger los

bienes de la empresa, el estado y sus ciudadanos.

Elaborado por: Raphael Cisneros, Andrea Esparza
1.2.15.9. La mision de la entidad

Es importante que el auditor conozca la mision de la empresa que va a auditar porque
en muchas ocasiones los administradores suelen olvidar el objetivo principal de la
empresa o lo desvian a otros campos y muchas veces a su interés personal.

Debe conocer principalmente:
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Graéfico No. 06: Conocimiento de la mision de la empresa

estructulr: :r:ﬁzgldzatwa e . jerarquia de niveles . responsabilidad
relaciones que tiene con

Sistema de Informacién i eSS (Esar
Gerencial de la entidad P Ay autoridad y dependencia
(51G) ser descentralizadas o

auténomas)

contabilidad y la
administracion financiera.

Elaborado por: Raphael Cisneros, Andrea Esparza
1.2.15.1.0. Conocimiento de labores de la entidad

Una vez gue se conoce la mision y vision de la empresa, se conocen las labores que
se dan, a partir de esto ya es posible conocer las posibles areas de riesgo y se puede

definir el alcance de la investigacion y los procedimientos que se van aplicar.

En este punto el auditor puede conocer el sistema contable de la empresa, la
informacién financiera (si fuera necesario) y anticipar la evidencia para la

investigacion.
1.3. Las normas de aplicacion a la auditoria forense

A continuacion se indican normas de aplicacion a la auditoria forense las cuales
brindan un lineamiento y mayores responsabilidades para los organismos de control,
directivos, accionistas y auditores estos sean internos o externos, de las empresas a

auditar; todo esto con el fin de detectar y prevenir el fraude financiero.

Actualmente no se encuentra delimitadas las normas y principios Unicamente para

auditoria forense por lo cual se apoyan en las normas de auditoria financiera e
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interna, normas de investigacion, legislacion penal, disposiciones y normativas que

se encuentren relacionadas con fraudes financieros, segun lo amerite el caso.

1.3.1. Normas Internacionales de Auditoria (NIA) que se aplican en la auditoria

forense

Para dar un adecuado tratamiento en caso de fraude la auditoria forense debera

regirse por las siguientes normas:

a) Norma Internacional de Auditoria NIA 11 (ISA) Seccion 240
“Responsabilidad del Auditor de Considerar el Fraude y Error en una

Auditoria de Estados Financieros”:

En esta norma nos indica que el auditor debe tener una actitud integra en el
desarrollo y ejecucion de su labor el momento de evaluar y comprobar si la alta
gerencia cuenta con los sistemas y controles suficientes y correctos para detectar un
riesgo de fraude y error en la empresa, ya que es responsabilidad de la gerencia
prevenir y detectar el fraude.

El profesional en auditoria debera considerar el riesgo de representacion que se

puede presentar en los estados financieros.

El término “fraude” se refiere a un acto intencional por parte de uno o mas
individuos de entre la administracion, empleados, o terceras partes, que da
como resultado una representacion erronea de los estados financieros. El
fraude puede implicar:

e Manipulacion, falsificacion o alteracion de registros o documentos.

e Malversacion de activos.

e Supresion u omision de los efectos de transacciones en los registros o

documentos.
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e Registro de transacciones sin sustancia.

e Mala aplicacion de politicas contables.

El término “error” se refiere a equivocaciones no intencionales en los estados

financieros, como:

e Equivocaciones matematicas o de oficina en los registros subyacentes y

datos contables.

e Omision o mala interpretacion de hechos.

e Mala aplicacion de politicas contables. (Norma Internacional de Auditoria
11, Seccién 240A).

b) Norma Internacional de Auditoria NIA 11 (ISA) Seccion 2404 “Fraude y

Error”:

Basado en la evaluacion del riesgo, el auditor deberia disefiar procedimientos
de auditoria para obtener certeza razonable de que son detectadas las
representaciones erroneas que surgen de fraude o error que son de importancia

relativa a los estados financieros tomados globalmente.

Consecuentemente, el auditor busca apropiada evidencia suficiente de
auditoria de que no ha ocurrido fraude y error que pueda ser de importancia
para los estados financieros o que, si han ocurrido, el efecto del fraude esta
reflejado en forma correcta en los estados financieros o que el error esta
corregido. La probabilidad de detectar errores ordinariamente es mas alta que
la de detectar fraude, ya que el fraude ordinariamente se acompafia por actos
especificamente planeados para ocultar su existencia. (Norma Internacional de
Auditoria 11, Seccion 240A).
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1.3.2. Normas de Auditoria Generalmente Aceptadas (NAGAS) que se aplican

en la auditoria forense

Las Normas de Auditoria Generalmente Aceptadas (NAGAS) comprenden todos los
principios de auditoria a los que deben regirse todos los profesionales de auditoria
durante la ejecucion de su trabajo; el cumplimento de las NAGAS garantiza la

eficacia y eficiencia de los procesos a la vez que la calidad del trabajo del auditor.

Las NAGAS son obligatorias para los auditores en el ejercicio de su profesion, ya

que les sirve como parametro y guia para regular sus aptitudes como profesional.

Se clasifican en:

1. Normas generales o personales: estas se refieren a que todo auditor debe
tener la cualidad de asumir su trabajo de auditoria, debe conocer a cabalidad
su profesion y siempre actuar con principios éticos. Estas normas generales o

personales son tres:

e Entrenamiento y capacidad profesional.- es decir que la auditoria debe
ser realizada por un profesional que esté completamente capacitado para

realizar su trabajo.

¢ Independencia.- el auditor profesional debe ser totalmente independiente
en su trabajo sin dejarse influenciar por nada al momento de realizar su

labor.

e Cuidado o esmero profesional.- el auditor debe poner el mayor esfuerzo
y tener cuidado en la ejecucion de su trabajo y en la preparacion de su

dictamen.
2. Normas de ejecucion del trabajo: son normas que regulan de una manera

maés especifica el trabajo del auditor durante la ejecucion de su trabajo de

auditoria. Estas normas a su vez se clasifican en:
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e Planeamiento y supervision.-para realizar una auditoria esta debe ser

planificada, y debidamente supervisada.

e Estudio y evaluacion del control interno.- la estructura del control
interno de una empresa debe ser estudiada y evaluada correctamente para

asi establecer el grado de confianza que requiere.

e Evidencia suficiente y competente.- la inspeccion, observacion,
indagacion y confirmacion proveen una base y evidencia competente para
poder dar una opinion pertinente sobre los estados financieros sujetos a

una auditoria.

Normas de emision del informe: estas regulan la fase final de la auditoria, el
auditor para esta fase habra recopilado suficiente evidencia e informacion que
seran respaldados en sus papeles de trabajo. Se clasifican en:

e Aplicacion de los principios de contabilidad generalmente aceptados.-
los estados financieros deben expresar que estan realizados de acuerdo a

principios de contabilidad generalmente aceptados.

e Consistencia.- el informe de auditoria debe reflejar si existieron

circunstancias en las cuales no se aplicaron los principios de contabilidad.

e Revelacion Suficiente.- las revelaciones en los estados financieros deben

considerarse razonablemente adecuados.

e Opinion del auditor.- el dictamen que dé el auditor debe ser sobre los
estados financieros tomados en su integridad, dictamen que debe contener
las debidas indicaciones de manera clara y con el grado de
responsabilidad que se estad tomando.
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1.3.3. Declaracion Sobre Normas de Auditoria (DNA) que se aplican en la

auditoria forense

a) Declaracion sobre Normas de Auditoria DNA (SAS)-82 (AU 316) “La

Consideracion sobre el Fraude en una Auditoria de Estados Financieros”.
Esta declaracion entr6 en vigencia a partir de 1997, esta ratifico el hecho y la
responsabilidad por parte del auditor en detectar y prevenir el fraude dentro de una

empresa.

El fraude administrativo debe tomar en cuenta 25 factores de riesgo los cuales se

agrupan en 3 grupos:

e Caracteristicas de la administracion e influencia sobre el ambiente de control.

e Condiciones de la industria.

e Caracteristicas de operacion y de estabilidad financiera.

b) Declaracion sobre Normas de Auditoria DNA (SAS)-99 (AU 316) “La

Consideracién del Fraude en una Intervencion del Estado Financiero ”:

Esta declaracion reemplaza al SAS N° 82 «Consideraciones sobre el Fraude en una

Auditoria de Estados Financieros ».
En esta declaracion es notable su amplitud ya que provee a los auditores una
direccion mas extensa para detectar y prevenir el fraude a la vez que da lugar a un

cambio significativo en el trabajo del auditor.

Este SAS realza la importancia de que debe existir un cierto grado de desconfianza

por parte del auditor al momento de realizar su trabajo de auditoria.

Expresa que un equipo de auditoria requiere y necesita que:
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e Los estados financieros sean analizados en equipo para asi determinar en qué

momento son mas susceptibles de fraude.

e Lainformacion sea recopilada para asi poder identificar los riesgos.

e Se realice una evaluacién de los programas y controles que cuenta la empresa
para asi con los errores hallados se identifiquen y apliquen controles

necesarios y apropiados.

1.3.4. Convergencia Internacional de Medidas y Normas de Capital que se

aplican en la auditoria forense

a) Comité de Basilea (Acuerdo de Basilea 2)

El Comité de Supervision Bancaria de Basilea considera al fraude como uno
de los tipos de eventos de pérdida inmerso en el concepto de Riesgo Operativo
siendo por lo tanto uno de los varios riesgos a ser mitigados en las entidades
financieras; desde su perspectiva el Comité de Basilea define y clasifica al
fraude de la siguiente manera: Fraude Interno: Pérdidas derivadas de algun tipo
de actuacion encaminada a defraudar, apropiarse de bienes indebidamente o
soslayar regulaciones, leyes o politicas empresariales (excluidos los eventos de
diversidad/ discriminacion) en las que se encuentra implicada, al menos, una
parte interna a la empresa y al Fraude Externo: Pérdidas derivadas de algln
tipo de actuacion encaminada a defraudar, apropiarse de bienes indebidamente
o soslayar la legislacion, por parte un tercero. (Comité de Supervisién Bancaria
de Basilea, 2004).

1.3.5. Normas referidas al control que se aplican en la auditoria forense

a) Administracion de programas y controles anti fraude

Este documento brinda e identifica todas las medidas que una empresa puede aplicar

para asi reducir y detectar el fraude.
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Estas medidas para reducir el riesgo se explican y se basan en 3 elementos:

1. Crear y mantener una cultura de honestidad y ética elevada:

e Establecer el clima en la cima.

e Ambiente positivo de trabajo.

e Contratar empleados apropiados.
e Capacitacion.

e Confirmacion.

2. Evaluar los procesos y controles antifraude:

e Medir los riesgos de fraude.
e Reducir los riesgos de fraude.

e Monitorear los controles internos en la empresa.

3. Desarrollar un proceso apropiado de vigilancia:

e El Comité de Auditoria o Junta Directiva.
e La Gerencia.
e Los Auditores Internos.

e Los Auditores Externos.

1.3.6. Convencién de las Naciones Unidas Contra la Corrupcion-CCNU que se

aplican en la auditoria forense

En esta convencion el objetico es fortalecer la eficacia y eficiencia en la lucha contra

la corrupcion, para un adecuado manejo de los asuntos publicos.

La Convencion recoge una lista detallada de medidas para prevenir la
corrupcion, incluidas la aplicaciéon de politicas y practicas preventivas, la
creacion de 6rganos a tal efecto, la aplicacion de codigos de conducta para los

funcionarios publicos y criterios objetivos para la contratacion y la promocion
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de los funcionarios y para la adjudicacion de los contratos publicos. La
Convencion considera como corrupcion el hecho de aceptar o pedir beneficios
indebidos para si mismos o para otros. En el sector privado, castiga la
malversacion de bienes y la corrupcion. Segun esta Convencion, deben
también considerarse como infraccion penal el blanqueo del producto del
delito, el encubrimiento, la obstruccion de la justicia, asi como la participacion
en malversaciones de bienes y corrupcién y cualquier tentativa de cometer

estos delitos. (Asamblea de las Naciones Unidas, 2008).
1.4. Auditoria forense en la legislacion ecuatoriana
1.4.1. La consulta legal
Cuando se detecte un presunto caso de fraude, el auditor en el curso de sus labores, y
en el caso de que necesite asesoramiento legal, someterd una consulta de tipificacién
de delitos a asesoramiento legal.
Tipificacion: Art.76 Numeral 3 Constitucion
Nadie podra ser juzgado ni sancionado por un acto u omision que, al momento
de cometerse, no esté tipificado en la ley como infraccion penal, administrativa
0 de otra naturaleza; ni se le aplicara una sancion no prevista por la
Constituciéon o la ley. Sélo se podra juzgar a una persona ante un juez o
autoridad competente y con observancia del trdmite propio de cada
procedimiento. (Constitucién del Ecuador, 2008, p.18).

1.4.1.1. Contenido de la Consulta

Basicamente una consulta legal tiene varios aspectos que deben contener los cuales

se mencionan a continuacion:

e Se identifica el caso, Nombre de la empresa auditada, nombre, apellido,

teléfonos del auditor que se encuentre a cargo y del auditor auxiliar.
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e Hechos mas relevantes e importantes.

e Se contesta las preguntas béasicas (qué, donde, quién, cuando, cuanto, como)

sobre los hechos de un acto delictivo.

e Hechos que se relacionen a la violacion de una ley especial.

1.4.1.2. Participacion del abogado asignado a la consulta

El abogado que se asigne a la consulta de los procesos de examen de fraudes se
puede entender lo siguiente:

e Asesoramiento al auditor acerca de la tipificacion del delito.

e Preparacion de citaciones.

e Solicitar asesoria de un abogado de la fiscalia, para que este colabore en

reconstruir la prueba en caso de delitos contemplados en el codigo Penal.

Tipificacion: Art.76 Numeral 7 Inciso e) Constitucion

“Nadie podra ser interrogado, ni aun con fines de investigacion, por la Fiscalia
General del Estado, por una autoridad policial o por cualquier otra, sin la presencia
de un abogado particular o un defensor publico, ni fuera de los recintos autorizados
para el efecto”. (Constitucion del Ecuador, 2008, p.18).

1.4.2. Evidencia

En relacion a las evidencias recopiladas (documentos originales o copias

certificadas) por el auditor se debe tomar en cuenta lo siguiente:

e Se deben organizar en sobres o cajas de la misma manera en que se lo hizo

con las copias en el expediente de la consulta.
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e Preparar un indice detallado de la evidencia.

e Los documentos originales no se deben marcar o perforar.

e Se debe incluir los recibos de los documentos originales.

e Se debe entregar al auditor del Instituto Superior de Auditoria (ISA) o al

fiscal asignado los documentos originales o las copias certificadas cuando

este los solicite.

1.4.2.1. Expectativa de privacidad del citado

Todo ciudadano tiene derecho a la privacidad sobre su persona y sus documentos y la

constitucion garantiza esto, con relacion a este derecho se reconoce:

Tipificacion: Art. 66 Numeral 20, 21, 22 Constitucion

Se reconoce y garantizard a las personas: 20. El derecho a la intimidad
personal y familiar. 21. El derecho a la inviolabilidad y al secreto de la
correspondencia fisica y virtual; ésta no podra ser retenida, abierta ni
examinada, excepto en los casos previstos en la ley, previa intervencion
judicial y con la obligacion de guardar el secreto de los asuntos ajenos al hecho
gue motive su examen. Este derecho protege cualquier otro tipo o forma de
comunicacion. 22. El derecho a la inviolabilidad de domicilio. No se podra
ingresar en el domicilio de una persona, ni realizar inspecciones o registros sin
su autorizacién o sin orden judicial, salvo delito flagrante, en los casos y forma

que establezca la ley. (Constitucion del Ecuador, 2008, p.16).

Tipificacion: Art. 76 Numeral 4 Constitucion

“Las pruebas obtenidas o actuadas con violacion de la Constitucion o la ley no

tendrdn validez alguna y careceran de eficacia probatoria.” (Constitucion del

Ecuador, 2008, p.18).
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1.4.3. Derecho a no incriminarse

La constitucion ecuatoriana garantiza el derecho a los ciudadanos a no auto
incriminarse en un interrogatorio, ya que este puede dar lugar a su procesamiento

penal.

Tipificacion: Art. 77 Numeral 8 Constitucion

Nadie podra ser llamado a declarar en juicio penal contra su conyuge, pareja o
parientes hasta el cuarto grado de consanguinidad o segundo de afinidad,
excepto en el caso de violencia intrafamiliar, sexual y de género. Seran
admisibles las declaraciones voluntarias de las victimas de un delito o de los
parientes de éstas, con independencia del grado de parentesco. Estas personas
podran plantear y proseguir la accion penal correspondiente. (Constitucion del
Ecuador, 2008, p. 19).

1.4.4. La citacién

El objetivo de una citacion es buscar y lograr la comparecencia por parte del
investigado ante el funcionario que emiti6 tal citacion; en el lugar, fecha y hora que

ha sido citado.

1.4.4.1. Tipos de citaciones

a) Por su objetivo.- “Subpoena ad Testificatidum o citaciones para que la
persona comparezca y declare lo que sabe sobre unos hechos. Subpoena
duces tecum o citaciones para que la persona comparezca y produzca unos
documentos que se le requieren y declare sobre ellos.” (Maldonado, 2004,
p.253).

b) Por el grado de formalidad.- En este tipo de dan dos tipos:

e Citaciones formales.- Si estas no se obedecen podria resultar en una

presuncion en contra del citado.
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e Citaciones informales.- Estas generalmente se las realiza por invitacion

verbal, teléfono, carta, etc.

1.4.4.2. Criterios de razonabilidad de una citacion

En las investigaciones sobre un acto de fraude se pueden aplicar tres tipos de

criterios:

1. Pertinencia de la informacion.- La informacion que se necesita debe ser

pertinente Gnicamente al caso que se esta investigando.

2. Autoridad fiscalizadora.- El asunto a investigar debe encontrarse dentro de

la autoridad o facultad fiscalizadora.

3. Informacion definida.- La informacién debe ser claramente delimitada.

1.4.5. Custodia de evidencia

El auditor en el curso de sus labores cuando reciba documentos o cualquier

evidencia, debe observar lo siguiente:

Definicidn.- La custodia de evidencia se refiere a las normas de seguridad que se

toman para proteger la evidencia recopilada.

Propdsito: Evitar que en la identificacion de la evidencia se cometa errores.

Alcance: Este se da desde que se obtiene la evidencia hasta que la misma se presenta

como una prueba en un juzgado.

Normas:

e Solicitar a los funcionarios, empleados que le entreguen evidencia.

e Registrar la evidencia obtenida y los datos relacionados.
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e |dentificar de manera adecuada la evidencia obtenida.

e Seleccionar un lugar seguro pata mantener la evidencia integra y con acceso

controlado.

e Limitar el nimero de personas que tengan acceso a la evidencia desde el
momento que esta se obtiene hasta que sea presentada al juez.

Mantener un registro del acta sobre el control de la evidencia.

1.4.6. Delito econémico

1.4.6.1. Aspectos del delito econémico

El delito econémico es una actividad, dolosa, ilegal que se comete con intencion y
con voluntad en la que median nociones de engafio, manipulacién, encubrimiento,

abuso de confianza.

1.4.6.2. Caracteristicas

Delito invisible de percibir.

e Es cometido con violencia.

e Generalmente es cometido por personas que tienen respetabilidad y tiene

poder, control y una alta jerarquia.

e El responsable del delito evita que se investigue el mismo.

e Ocurre durante un periodo de tiempo largo.
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1.4.7. Definiciones penales

1.4.7.1. Responsabilidad de los funcionarios publicos

Tipificacion Ley de Servicio Civil y Carrera Administrativa

Capitulo V

Del régimen disciplinario.

Responsabilidad.- Sin perjuicio de las responsabilidades administrativas
culposas, civiles culposas, indicios de responsabilidad penal en las que pudiere
incurrir el servidor publico que incumpliere sus obligaciones o contraviniere
las disposiciones previstas en la LOSCCA, los reglamentos internos de cada
institucion y demas normas que regulan sus actuaciones, el servidor pablico
sera sancionado disciplinariamente conforme a las regulaciones establecidas en
el Capitulo IV del Titulo Il del Libro Primero de la LOSCCA. (Ley de

Servicio Civil y Carrera Administrativa, Art. 69).

Los codigos penales habitualmente contienen términos que el auditor investigador

debe conocer:

A sabiendas: Con voluntad y conciencia. Implica conocimiento personal. No

requiere el conocimiento de la Legalidad del acto u omision.

Apropiarse: Contiene el malversar, defraudar, ejercer control ilegal, sustraer, usar

apoderarse, de cualquier manera un bien en forma temporal 0 permanente.
Beneficio: Ganancia, utilidad, ventaja, lucro, provecho, no estando limitado el
término a una ganancia pecuniaria 0 material, sino que denota cualquier forma de

ventaja.

Bienes: Cosas materiales o inmateriales, materiales que pueden ser percibidas con

los sentidos como por ejemplo una mesa, e inmateriales como derechos de autor, etc.
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Documento publico: Estos contendran cualquier escrito, impreso, papel, folleto,
libro, pelicula, copia, dispositivo magnético, plano, cinta, dibujo, cualquier material

informativo, sin importar su forma o caracteristica fisica.

Escrito: Incluye cualquier impreso ya sea este manual o por medio de una maquina

que represente algun valor, derecho, privilegio u obligacion.

Firma o suscripcion: Incluye el nombre escrito en mano propia, ademas de una

marca o sefial.

Fondos publicos o caudales publicos: Son todos los bonos y obligaciones y
comprobantes de deudas y todos los dineros pertenecientes a los municipios,
agencias, corporaciones publicas, municipales y estatales, subdivisiones politicas y
demas dependencias, y todos los dineros, valores, bonos y comprobantes de deudas

recibidos y guardados por funcionarios o empleados de las entidades mencionadas.

llegal: Todo acto en contravencion de alguna ley, reglamento u orden.

Juramento: Declaracion oral bajo juramento, de manifestar la verdad sobre lo que se

expone.

Propiedad: Son todos los bienes muebles e inmuebles.

Voluntariamente: Implica el proposito, o voluntad de realizar cierto acto, 0 a su vez

omitirlo.

1.4.8. El delito de enriquecimiento ilicito

Tipificacion: Art. 296 a-b Cédigo Penal

Constituye enriquecimiento ilicito el incremento injustificado del patrimonio
de una persona, producido con ocasién o como consecuencia del desempefio
de un cargo o funcion publica, que no sea el resultado de sus ingresos

legalmente percibidos.
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El enriquecimiento ilicito se sancionara con la pena de dos a cinco afios de
prision y la restitucion del duplo del monto del enriquecimiento ilicito, siempre

que no constituya otro delito. (Codigo Penal, s.f. p.40).

1.4.9. Las responsabilidades en el sector publico ecuatoriano

1.4.9.1. Ley Organica de Contraloria General del Estado. (LOGCE)

1.4.9.1.1. Presuncion de legitimidad

Tipificacion: Art. 38 LOGCE

“Se presume legalmente que las operaciones y actividades realizadas por las
instituciones del Estado y sus servidores, sujetos a esta Ley, son legitimas, a menos
que la Contraloria General del Estado, como consecuencia de la auditoria

gubernamental, declare en contrario.”(LOGCE, Art.38, p.11).

1.4.9.1.2. Determinacion de responsabilidades y seguimiento

Tipificacion: Art. 39 LOGCE

A base de los resultados de la auditoria gubernamental, contenidos en actas o
informes, la Contraloria General del Estado, tendrd potestad exclusiva para
determinar responsabilidades administrativas y civiles culposas e indicios de

responsabilidad penal.

Previamente a la determinacion de responsabilidades administrativas y civiles
culposas que se desprendan de los informes elaborados por las auditorias
internas, la Contraloria General del Estado examinara el cumplimiento de los
preceptos legales y de las normas de auditoria y procedera a determinarlas con
la debida motivacion, sustentandose en los fundamentos de hecho y de derecho
pertinentes. De existir indicios de responsabilidad penal, se procedera de
acuerdo a lo previsto en los articulos 65, 66 y 67 de esta Ley... (LOGCE,
Art.39, p.11).
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1.4.9.1.3. Ordenes superiores

Tipificacion: Art. 41 LOGCE

Ningun servidor, funcionario o empleado de las instituciones del Estado, podra
ser relevado de su responsabilidad legal alegando el cumplimiento de érdenes
superiores, con respecto al uso ilegal, incorrecto o impropio de los recursos
publicos de los cuales es responsable. Los servidores publicos podran objetar
por escrito, las ordenes de sus superiores, expresando las razones para tal
objecion. Si el superior insistiere por escrito, las cumpliran, pero la
responsabilidad recaera en el superior. Esta disposicion se aplicara en armonia
con lo dispuesto en la Ley de Servicio Civil y Carrera Administrativa.
(LOGCE, Art.41, p.12).

1.4.9.1.4. Responsabilidad en los procesos de estudio, contratacion y ejecucion

Tipificacion: Art. 54 LOGCE

Las autoridades, dignatarios, funcionarios y servidores que tengan a su cargo la
direccion de los estudios y procesos previos a la celebracidon de los contratos
publicos, tales como de construccién, provision, asesoria, servicios,
arrendamiento, concesiones, delegaciones, comodato y permuta, seran
responsables por su legal y correcta celebracion; y aquellos a quienes
correspondan las funciones de supervision, control, calificacion o direccion de
la ejecucion de los contratos, seran responsables de tomar todas las medidas
necesarias para que sean ejecutadas con estricto cumplimiento de las
estipulaciones contractuales, los programas, costos y plazos previstos.
(LOGCE, Art.54, p.15).
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1.4.9.1.5. Decisiones susceptibles y no susceptibles de impugnacion

Tipificacion: Art. 69 LOGCE

“Podran impugnarse ante los Tribunales Distritales de lo Contencioso
Administrativo, las resoluciones de la Contraloria General del Estado, que impliquen
establecimiento de responsabilidades administrativas y civiles culposas, conforme lo
dispuesto en los articulos 45 y 52 de esta ley.” (LOGCE, Art.69, p.19).

1.4.9.1.6. Declaratoria de la caducidad

Tipificacion: Art. 72 LOGCE

“En todos los casos, la caducidad sera declarada de oficio o a peticion de parte, por el
Contralor General o por los Tribunales Distritales de lo Contencioso Administrativo,
segun se hubiere presentado el reclamo como accion o como excepcion.” (LOGCE,

Art.72, p.20).

1.4.9.1.7. Responsabilidad administrativa culposa

Tipificacion: Art. 45 LOGCE

La responsabilidad administrativa culposa de las autoridades, dignatarios,
funcionarios y servidores de las instituciones del Estado, se establecera a base
del andlisis documentado del grado de inobservancia de las disposiciones
legales relativas al asunto de que se trate, y sobre el incumplimiento de las
atribuciones, funciones, deberes y obligaciones que les competen por razon de
su cargo o de las estipulaciones contractuales, especialmente las previstas en el

Titulo 111 de esta ley.

Incurriran en responsabilidad administrativa culposa las autoridades,
dignatarios, funcionarios o servidores de las instituciones del Estado que, por
accion u omision, se encontraren comprendidos en una 0 mas de las causales

siguientes:
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1. No establecer ni aplicar indicadores de gestion y medidas de desempefio
para evaluar la gestion institucional o sectorial y el rendimiento individual de

sus servidores.

2. Cometer abuso en el ejercicio de su cargo.

3. Permitir la violacién de la ley, de normas especificas emitidas por las
instituciones del Estado, o de normas de caracter generalmente obligatorio
expedidas por autoridad competente, inclusive las relativas al desempefio de

cada cargo.

4. Exigir o recibir dinero, premios o recompensas, por cumplir sus funciones
con prontitud o preferencia, por otorgar contratos a determinada persona o
suministrar informacion, sin perjuicio de la responsabilidad penal a que

hubiere lugar.

5. No establecer o0 no aplicar con sujecion a la ley y normas pertinentes, los
subsistemas de determinacién y recaudacién, presupuesto, tesoreria, crédito

publico y contabilidad gubernamental.

6. No establecer o no aplicar con sujecién a esta Ley y mas normas pertinentes

los subsistemas de control interno y control externo.

7. No establecer o no aplicar con sujecion a la ley y mas normas pertinentes,
los sistemas de planificacion, administracion de bienes y servicios, inversiones
publicas, administracion de recursos humanos, de gestion financiera y de

informacion.

8. Contraer compromisos y obligaciones por cuenta de la institucion del
Estado, a la que representan o en la que prestan sus servicios, en contravencion
con las normas respectivas y sin sujetarse a los dictamenes de la ley; o insistir

ilegalmente en una orden que haya sido objetada por el control previo.
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9. No tomar inmediatamente acciones correctivas necesarias en conocimiento
del informe del auditor interno o externo; o de consultas absueltas por

organismos de control.

10. No proporcionar oportunamente la informacion pertinente o no prestar la
colaboracion requerida a los auditores gubernamentales, y demas organismos

de control y fiscalizacion.

11. Incurrir en ilegal determinacion o recaudacion de los ingresos del Gobierno

Central, y demaés instituciones del Estado.

12. No efectuar el ingreso oportuno de cualquier recurso financiero recibido.

13. Disponer o ejecutar, sin tener atribucion, el cambio de planes, programas y

estipulaciones relativas a la ejecucion de los contratos.

14. Las demés previstas en otras normas y disposiciones legales vigentes.
(LOGCE, Art.45, p.13).

1.4.9.1.8. Responsabilidad civil culposa

Tipificacion: Art. 52 LOGCE

Alcance.- La responsabilidad civil culposa nace de una accién u omisién
culposa aungue no intencional de un servidor publico o de un tercero, autor o
beneficiario, de un acto administrativo emitido, sin tomar aquellas cautelas,
precautelas o precauciones necesarias para evitar resultados perjudiciales

directos o indirectos a los bienes y recursos publicos.

La responsabilidad civil culposa genera una obligacion juridica indemnizatoria
del perjuicio econémico ocasionado a las instituciones del Estado, calculado a
la fecha en que éste se produjo, que nace sin convencion, proveniente de un
acto o hecho culpable del servidor publico, o de un tercero, cometido sin

intencion de dafar, que se regula por las normas del cuasidelito del Cddigo
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Civil. Procesalmente, en la instancia administrativa o judicial, debe probarse
por quien afirma la culpa en la emision o perfeccionamiento del acto o hecho
administrativo, que los mismos fueron producto de acciones que denoten
impericia, imprudencia, imprevision, improvisacion, impreparacion o
negligencia. (LOGCE, Art.52, p.14).

1.4.9.1.9. Indicios de responsabilidad penal

Tipificacion: Art. 65 LOGCE

Indicios de responsabilidad penal determinados por la Contraloria General del
Estado.- Cuando por actas o informes y, en general, por los resultados de la
auditoria o de examenes especiales practicados por servidores de la Contraloria
General del Estado, se establezcan indicios de responsabilidad penal, por los
hechos a los que se refieren el articulo 257 del Codigo Penal, los articulos
agregados a continuacién de éste, y el articulo enumerado agregado a
continuacion del articulo 296, que trata del enriquecimiento ilicito y otros
delitos, se procedera de la siguiente manera:

1. El auditor Jefe de Equipo que interviniere en el examen de auditoria, previo
visto bueno del supervisor, hard conocer el informe respectivo al Contralor
General o0 a sus delegados, quienes luego de aprobarlo lo remitiran al
Ministerio Publico, con la evidencia acumulada, el cual ejercitard la accién
penal correspondiente de conformidad con lo previsto en el Codigo de
Procedimiento Penal. Dichos informes también seran remitidos a las méximas

autoridades de las Instituciones Auditadas;

2. El Fiscal de ser procedente resolvera el inicio de la instruccion en los
términos sefialados en el articulo 217 del Codigo de Procedimiento Penal y
solicitara al juez las medidas cautelares que considere pertinentes, en defensa

de los intereses del Estado; v,

3. Copia certificada de la sentencia ejecutoriada, serd remitida al dérgano

competente en materia de administracion de personal, para la inhabilitacion
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permanente en el desempefio de cargos y funciones publicas. (LOGCE, Art.65,
p.18).

1.4.9.1.10. Indicios de responsabilidad penal evidenciados por la auditoria

interna

Tipificacion: Art. 66 LOGCE

“Si los hechos a los que se refiere el articulo anterior fueren evidenciados por la
unidad de auditoria interna, el jefe de la misma comunicard inmediatamente el
particular a la Contraloria General del Estado y, en lo demas, se observara el

procedimiento establecido en el mismo articulo.” (LOGCE, Art.66, p.19).

1.4.9.1.11. Responsabilidad por ejercicio indebido de facultades de control

Tipificacion: Art. 86 LOGCE

“Las autoridades, funcionarios y servidores de la Contraloria General del Estado que,
en ejercicio indebido de sus facultades de control y de determinacion de
responsabilidades, causen dafios y perjuicios al interés publico o a terceros, seran

civil y penalmente responsables.” (LOGCE, Art.86, p.23).

1.4.9.1.12. Otros indicios de responsabilidad penal

Tipificacion: Art. 67 LOGCE

Si por los resultados de la auditoria gubernamental los auditores evidenciaren
indicios de responsabilidad penal respecto de delitos contra la administracion
publica y otros que afecten a los intereses del Estado y de sus instituciones,
tales resultados se presentaran al Ministerio Publico para que ejercite la accion
penal correspondiente; y se considerara el tramite previsto en el articulo 65 de
esta ley. (LOGCE, Art.67, p.19).
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1.5. Control interno

1.5.1. Concepto

Proceso, efectuado por la gerencia, la direccion y el resto del personal de una
entidad, disefiado para proporcionar un grado de confiabilidad razonable en cuanto a
la consecucion de objetivos, informacion contable, salvaguardar bienes, promover la

eficacia de sus operaciones y adhesion a su politica administrativa.

Debido a que el control interno es un proceso, su efectividad es un estado o

condicion del mismo en uno o mas aspectos a través del tiempo.

1.5.2. Importancia del control interno
Todas las empresas publicas, privadas y mixtas, ya sean comerciales,
industriales o financieras, deben contar con instrumentos de control
administrativo, tales como un buen sistema de contabilidad, apoyado por un
catdlogo de cuentas eficiente y practico; ademéas de un sistema de control
interno, para confiar en los conceptos, informes y reportes de los estados
financieros.(Perdomo Moreno, 2004, p.4).

1.5.3. Principios del control interno

Los principios de control interno son:

1. Separacion de funciones de operacion, custodio y registro.

2. Dualidad o plurilateralidad de personas en cada operacion; es decir, en

cada operacién de la empresa, cuando menos deben intervenir dos personas.

3. Ninguna persona debe tener acceso a los registros contables que controlan

su actividad.

4. El trabajo de los empleados serd de complemento y no de revision.
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5. La funcion de registro de operaciones sera exclusiva del departamento de
contabilidad. (Perdomo Moreno, 2004, p.4).

1.5.4. Objetivos del control interno

Proteger los activos de la empresa, con el fin de evitar pérdidas por fraudes o

errores.

e Promover la eficiencia en los procedimientos de la organizacion.

e Certificar la exactitud y veracidad de los datos contables y extracontables, los

mismos que son usados para la toma de decisiones oportunas.

e Originar y evaluar la seguridad, la calidad y la mejora continua.

Estimular el seguimiento de las practicas ordenadas por la gerencia.

Segun Perdomo Moreno (2004) los objetivos del control interno son:

Prevenir fraudes.

e Descubrir robos y malversaciones.

e Obtener informacion administrativa, contable y financiera confiable y

oportuna.

e Localizar errores administrativos, contables y financieros.

e Proteger y salvaguardar los bienes, valores, propiedades y demas activos de la

empresa en cuestion.

e Promover la eficacia del personal.
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e Detectar desperdicios innecesarios de material, tiempo, etc.

e Mediante su evaluacion, graduar la extension del analisis, comprobacion

(pruebas) y estimacion de las cuentas sujetas a auditorias, etc.

1.5.5. Elementos del control interno

Un buen sistema de control interno contiene:

Un plan de organizacion que facilite una debida distribucion funcional de las
autoridades y sus responsabilidades.

e Un plan de autorizaciones, registros contables y procedimientos que
proporcione un control adecuado de los activos, pasivos, ingresos y gastos de

la organizacion.

e Procedimientos acordes con los que llevar a cabo el plan proyectado.

e Personal debidamente capacitado sobre sus derechos y obligaciones, de

acorde con sus responsabilidades.

Segun Perdomo Moreno (2004) los elementos del control interno son siete.

e Organizacion;

e Catélogo de cuentas;

e Sistema de contabilidad,;

e Estados financieros;

e Presupuestos y pronosticos;

e Entrenamiento, eficiencia y moralidad del personal;

e Supervision. Posteriormente se estudiara brevemente cada elemento.
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1.5.5.1. Vigilancia y supervision

Para lograr mejores resultados de control interno, es necesario su vigilancia periddica

y metddica, por parte de:

e Gerente general;

e Contador;

e Comisarios o consejo de vigilancia;
e Auditores internos;

e Auditores externos.
Es comun en todas las empresas la tendencia humana de apartarse de las reglas
establecidas, generalmente donde se siguen procedimientos mondtonos y de rutina,
de ahi que resulte util, practico y conveniente supervisarlo, vigilarlo y revisarlo
periddica y mitoldgicamente para que el sistema de control interno no caiga ni pierda
eficiencia. (Perdomo Moreno, 2004, p.4).
1.5.6. Clasificacion del control interno

El control interno se clasifica en dos términos:

e Administrativo y contable.

e Control interno administrativo.

Control interno administrativo. Cuando los objetivos fundamentales son:

1. Promocion de eficiencia en la operacion de la empresa.

2. Que la ejecucion de las operaciones se adhiera a las politicas establecidas por

la administracion de la empresa.

Control interno contable. Cuando los objetivos fundamentales son:
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1. Proteccidn de los activos de la empresa.

2. Obtencidn de informacidn financiera veras, confiable y oportuna.

El control interno contable comprende el plan de organizacién y los procedimientos
y registro que se refiere a la proteccién de los activos de la empresa y la

confiabilidad de los registros financieros. (Perdomo Moreno, 2004, p.4).

1.5.7. Informe COSO

El informe COSO es el marco méas extendido y utilizado, que se concentra en el
control interno de manera integrada y comprensiva, es un punto de referencia
obligado cuando se tratan asuntos de control interno. Adoptado por el sector publico
y privado en USA, por el Banco Mundial y el BID, y se extiende rapidamente por

todo Latino América.

El nombre COSO proviene de (Committee of Sponsoring Organization), al cual se le
conoce también como "La Comision de Organizaciones Patrocinadoras de la
Comision Treadway", una iniciativa del sector privado esponsorizada por las cinco
mayores asociaciones profesionales financieras de los Estados Unidos (Instituto
Americano de Contadores Publicos, Instituto de Auditores Internos, Asociacion
Americana de Contabilidad, Instituto de Contadores de Gestion e Instituto de

Ejecutivos Financieros).

Dicho informe no solo puede ser aplicado a empresas privadas, también publicas con
el objetivo de evitar siniestros tanto con empleados de la misma institucion como
terceras personas, aprovechar oportunidades, evitar riesgos y manejar la

incertidumbre.
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1.5.7.1. Relacion COSO

Grafico No. 07: Relacion entre COSO 1y COSO 11

Iy COSO I

COSO |

COosO I

AMBIENTE DE CONTROL

AMBIENTE INTERNO

ESTABLECIMIENTO DE
OBJETIVOS
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EVALUACION DE RIESGOS
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RESPUESTA AL RIESGO

ACTIVIDADES DE CONTROL

—

ACTIVIDADES DE CONTROL

INFORMACION Y
COMUNICACION

INFORMACION Y
COMUNICACION

MONITOREO

MONITOREO

Fuente: INFORME COSO 2005

Elaborado por: Raphael Cisneros, Andrea Esparza
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1.5.8. Componentes del informe COSO

Ambiente interno

“El ambiente interno abarca el tono de una organizacion, que influye en la conciencia
de sus empleados sobre el riesgo y forma la base de los otros componentes de la
administracion  de  riesgos  corporativos,  proporcionando  disciplina y
estructura.”(COSO, 2005).

1.5.8.1.1. Impacto

“El ambiente interno de una organizacion tiene un impacto significativo en el modo
como se implementa la administracion de riesgos corporativos y en su
funcionamiento continuo, el ambiente interno constituye el contexto en que se
aplican otros componentes de la administracion de riesgos corporativos, con un

importante efecto positivo o negativo sobre ellos”. (COSO, 2005).

1.5.8.1.2. Filosofia de la administracion de riesgos

“Es el conjunto de creencias y actitudes compartidas que caracterizan como se
emplea un riesgo en la compafiia, desde el desarrollo e implementacion de las
medidas a seguir en sus actividades diarias. Esta filosofia se refleja en casi todo el
quehacer de la direccion para gestionar la entidad y se plasma en las declaraciones de

politicas, las comunicaciones orales, escritas y la comunicacion”. (COSO, 2005).

1.5.8.1.3. Integridad y valores éticos

La efectividad de la administracion de riesgos corporativos no debe
sobreponerse a la integridad y los valores éticos de las personas que crean,

administran y monitorean las actividades de la entidad.

La integridad y el compromiso con los valores éticos son propios de las
personas. Los juicios de valor, la actitud y el estilo se basan en experiencias

personales.
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Las organizaciones apoyan una cultura de valores éticos e integridad mediante
la comunicacion de documentos tales como una declaracion de valores
fundamentales que establezcan principios y prioridades de la entidad y un
cddigo de conducta. Este codigo proporciona una conexion entre la mision,
vision, politicas y procedimientos operativos. Un codigo de conducta es una
declaracion proactiva de las posiciones de la entidad frente a las cuestiones
éticas y de cumplimiento. (COSO, 2005).

Un cddigo es bésico para una buena orientacion del personal, para alcanzar metas y
propuestas planteadas por la organizacion, tales como: sus valores, proteccion del
nombre de la entidad, comportamiento profesional, respeto a los demas,
responsabilidad corporativa. Para efectuar un seguimiento de cumplimiento de estas
normas por parte de los empleados las empresas realizan grupos de debate del
personal, el uso de tecnologia para apoyar una cultura de integridad y valores éticos

es fundamental.

1.5.8.2. Establecimiento de objetivos

Los objetivos se realizan a nivel estratégico, estableciendo con ellos una base
para los objetivos operativos, de reporte y de cumplimiento.

“Cada entidad se enfrenta a una gama de riesgos procedentes de fuentes
externas e internas, una condicién previa para la identificacion efectiva de
eventos, la evaluacion de sus riegos y la respuesta a ellos es fijar objetivos”.
(COSO0, 2005).

1.5.8.2.1. Objetivos estratégicos
“Al considerar las posibles formas alternativas de alcanzar los objetivos estratégicos,
la direccion identifica los riesgos asociados a una gama amplia de elecciones

estratégicas y consideran sus implicaciones. Se pueden aplicar diferentes técnicas de

identificacion y evaluacion de los riesgos.”(COSO, 2005).
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Para obtener la mejor opcién la direccion debera identificar el impacto que esta
produzca en la empresa, pudiendo utilizar el analisis de escenarios, el modelamiento

y pruebas de tolerancia a situaciones limite.

1.5.8.2.2. Objetivos relacionados

“Los objetivos a nivel de la empresa estan vinculados y se integran con otros
objetivos mas especificos, que repercuten en cascada en la organizacion hasta llegar
a sus objetivos establecidos, por ejemplo, en las diversas actividades de ventas,

produccion, ingenieria e infraestructura.”(COSO, 2005).

Como se menciond anteriormente los objetivos estan relacionados entre si, por
ejemplo la mision de una empresa, con sus objetivos estratégicos, las estratégicas
seleccionadas y posteriormente vinculadas con sus departamentos donde se realizan

las operaciones, reportes y cumplimiento.

1.5.8.2.3. Riesgo aceptado

El riesgo aceptado se puede expresar de forma cuantitativa o cualitativa.

Por otro lado el riesgo aceptado “representa la cantidad de riesgo que una
organizacion acepta voluntariamente en la busqueda del valor, a menudo las
organizaciones consideran el riesgo aceptado cualitativamente de acuerdo con ciertas
categorias: Alto, Moderado, Bajo o, también podrian efectuar una aproximacion
cuantitativa mientras reflejan y equilibran las metas, con las probabilidades de

retorno y riesgo aceptado.”’(Fonseca Luna, 2011, p.294)

1.5.8.2.4. Determinacidn de tolerancia al riesgo

“La tolerancia al riesgo son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Operar dentro de las tolerancias al riesgo proporciona a la
direccién una mayor confianza en que la entidad permanece dentro de su riesgo
aceptado, que a su vez, proporciona una seguridad mas elevada de que la entidad
alcanzara sus objetivos.” (COSO, 2005).
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1.5.8.3. Identificacion de eventos

“La direccion identifica los eventos potenciales que, de ocurrir, afectan a la entidad y
determinan si representa oportunidades o si pueden afectar negativamente a la
capacidad de la empresa para implantar la estrategia y lograr los objetivos con éxito.
Los eventos con impacto negativo representan riesgos, que exigen la evaluacion y
respuesta de la direccion.” (COSO, 2005).

1.5.8.3.1. Técnicas de identificacion de eventos

“La metodologia de identificacién de eventos de una entidad puede comprender una
combinacion de técnicas, juntos con herramientas de apoyo. Las técnicas de

identificacion de eventos se aplican tanto al pasado como al futuro.” (COSO, 2005).

1.5.8.3.2. Inventarios de eventos

La direccién utiliza un listado de eventos posibles comunes a una industria o area
funcional especifica. Estos listados son elaborados por el personal de la entidad o

bien son listas externas genéricas.

1.5.8.3.3. Talleres de trabajo.

Los talleres o grupos de trabajo dirigidos para identificar eventos relnen
habitualmente a personal de muy diversas funciones o niveles, con el propésito de
aprovechar el conocimiento colectivo del grupo y desarrollar una lista de

acontecimientos interrelacionados.

1.5.8.3.4. Entrevistas

Las entrevistas se desarrollan habitualmente entre entrevistador y entrevistado o, en
ocasiones, con dos entrevistadores para cada persona entrevistada, en cuyo caso el
entrevistador estd acompafiado por un compafiero que toma notas. Su proposito es
averiguar los puntos de vista y conocimientos sinceros del entrevistado en relacién

con los eventos pasados y posibles eventos futuros.
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1.5.8.3.5. Cuestionarios y encuestas

Los cuestionarios direccionan una amplia gama de aspectos que los participantes
deben considerar, centrando su reflexion en los factores internos y externos que han
dado, o pueden dar lugar, a eventos. Las preguntas pueden ser abiertas o cerradas,
segun sea el objetivo de la encuesta.

Puede dirigirse a una persona o varias o bien puede emplearse en conexion con una

encuesta de base mas amplia.

1.5.8.3.6. Analisis de flujos de procesos

Implica normalmente la representacion esquematica de un proceso, con el objetivo
de comprender las interrelaciones entre entradas, tareas, salidas y responsabilidades
de sus componentes. Una vez identificado este esquema. Los eventos pueden ser
identificados y considerados frente a los objetivos del proceso. Al igual que otras
técnicas de identificacion de eventos, este analisis puede utilizarse en una vision de

la organizacion a nivel global o a un nivel de detalle.

1.5.8.4. Evaluacidn de riesgos

La evaluacion del riesgo permite a una entidad considerar la amplitud con que los
eventos potenciales impactan en la consecucion de objetivos. La direccion evalta
estos acontecimientos de una doble perspectiva, probabilidad e impacto y
normalmente usa una combinacion de métodos cuantitativos y cualitativos. Los

riesgos se valtan con un doble enfoque: riesgo inherente y riesgo residual.

1.5.8.4.1. Riesgo inherente y residual

El riesgo inherente es aquel al que se enfrentan una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto, por su parte el riesgo

residual es aquel que permanece después de que la direccion desarrolla sus

respuestas al riesgo.
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1.5.8.4.2. Metodologia y técnicas cuantitativas y cualitativas

Consiste en una combinacion de técnicas cuantitativas y cualitativas, la direccion
aplica a menudo técnicas cualitativas cuando los riesgos no se presentan por si
mismo a la cuantificacion o cuando estan disponibles datos suficientes creibles para
una evaluacion cuantitativa o la obtencion y anélisis de ellos no resulte efectivo por

Su costo.

1.5.8.4.3. Técnicas cualitativas

Algunas evaluaciones cualitativas de riesgos se establecen en términos subjetivos y
otras en términos objetivos, la calidad de estas evaluaciones depende principalmente
del conocimiento y juicio de las personas implicadas, su comprension de los eventos

posibles y del contexto y dinamica que los rodea.

1.5.8.4.4. Técnicas cuantitativas

Pueden utilizarse cuando existe informacion suficiente para estimar la probabilidad o
el impacto del riesgo empleando mediciones de intervalo o de ratio. Los métodos
cuantitativos incluyen técnicas probabilisticas, no probabilisticas y de benchmarking.
Una consideracion importante en la evaluacion cuantitativa es la disponibilidad de
informacion precisa, ya sea de fuentes internas o externas, y uno de los retos de esta

técnica es obtener datos validos.

1.5.8.5. Respuesta a los riesgos

Una vez evaluados los riesgos relevantes, la direccion determina como responder a
ellos. Las respuestas pueden ser de evitar, reducir, compartir y aceptar el riesgo. Al
considerar su decisién, la gerencia evalla su efecto sobre la probabilidad e impacto
del riesgo, asi como los costos y beneficios, y selecciona aquella que situé el riesgo

residual dentro de las tolerancias al riesgo deseado. (COSO, 2005).
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1.5.8.5.1. Consideracion de respuesta al riesgo

Al igual que en la evaluacion del riesgo inherente, el riesgo residual puede ser
valorado de manera cualitativa o cuantitativa. En términos generales, se utilizan las

mismas mediciones en las evaluaciones del riesgo inherente y residual

1.5.8.5.2. Costos vs beneficios

Todas las respuestas al riesgo implican algin tipo de costo directo o indirecto que
deben medir en relacion con el beneficio que genera. Se ha de considerar el costo
inicial del disefio e implementacion de una respuesta, asi como el costo de mantener

la respuesta en forma continua.

1.5.8.6. Actividades de control

Las actividades de control son las politicas y procedimientos que ayudan
asegurar que se llevan a cabo las respuestas de la direccion a los riesgos. Las
actividades de control tienen lugar a través de la organizacion, a todos los
niveles y en todas las funciones poseen una variedad de actividades como
aprobaciones, autorizaciones, verificaciones, conciliaciones, revisiones del
funcionamiento operativo, seguridad de los activos y segregacion de funciones.
(COSO, 2005).

1.5.8.7. Informacién y comunicacion

La informacion pertinente se identifica, captura y comunica de una forma en
un marco de tiempo que permite a las personas llevar a cabo sus
responsabilidades. Los sistemas de informacion usan datos generados
internamente y fuentes externas de informacién para la administracion del
riesgo y la toma de decisiones relativas a los objetivos. La informacion se
necesita a todos los niveles de la organizacion para identificar, evaluar y
responder a los riesgos y por una parte dirigir la entidad y conseguir sus

objetivos.
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La direccion proporciona comunicaciones especificas y orientadas que se
dirigen a las expectativas de comportamiento y las responsabilidades del
personal. Esto incluye una exposicion clara de la filosofia y enfoque de la
administracion de riesgos corporativos de la entidad y una delegacion clara de
autoridad. La comunicacién sobre procesos y procedimientos deberia alinearse
con la cultura deseada y reforzarla. (COSO, 2005).

1.5.8.8. Monitoreo

La administracion de riesgos corporativos se monitorea revisando la presencia
y funcionamiento de sus componentes a lo largo del tiempo, lo que se lleva a
cabo mediante actividades constantes de monitoreo, evaluaciones
independientes 0 ambas tecnicas. Durante el transcurso normal de las
actividades de gestion, tiene lugar el monitoreo permanente. Las evaluaciones
independientes dependera fundamentalmente de la evaluacién de riesgos y la

eficacia de los procedimientos de monitoreo permanente. (COSO, 2005).

1.5.9. Métodos de evaluacion del control interno

La evaluacion del control interno al igual que la obtencion de informacién en el
proceso de auditoria, se puede realizar a través de diferentes métodos, estos pueden
ser cuestionarios especiales, diagramas de flujo, descripciones narrativas, segun las
circunstancias y como una manera de documentar y evidenciar la informacion y

evaluacion del control interno.

Sin embargo no se puede decir que cualquiera de estos método es completo o eficaz
en todos los casos: en algunas ocasiones se utiliza una combinacién de los tres; es
decir la recopilacion de antecedentes, el relevamiento de informacion y la
comprobacion de todo esto se lleva a cabo usando tanto flujogramas, como

cuestionarios o narrativas.
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1.5.9.1. Cuestionarios

El auditor debe realizar un cuestionario de control interno, este se constituye
basicamente por una serie de preguntas las cuales son respondidas por los
funcionarios o por los empleados de la empresa bajo la revision del mismo auditor, o
en algunas ocasiones es el mismo quien contesta estas preguntas basado en sus

observaciones previas.

Una vez que el auditor llena el cuestionario de control interno mediante la entrevista
con los funcionarios o empleados de la empresa, debe confirmar la veracidad de las

respuestas obtenidas durante el curso de la auditoria.
Los cuestionarios de control interno aplicados de una manera adecuada consisten en

una combinacion entre la entrevista y las observaciones; y el auditor debe entender

perfectamente el propdsito de cada pregunta del cuestionario de control interno.
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Ejemplo:

CUESTIONARIO DE CONTROL INTERNO
AREA: FINANZAS
CAPTACION DE CLIENTES

CUESTIONARIO SI | NO OBSERV.

e Tiene un sistema que le permita llevar
un control adecuado de la cantidad de
captaciones mensuales.

e Se capacita periédicamente al personal
que se encuentra trabajando en esta area.

e Los empleados cumplen con las tareas
planeadas mensualmente.

e Tienen un buen sistema de informacion.

e Cumplen con las metas propuestas cada
mes.

e Tienen un control de los clientes que
mayor cantidad de depdsitos efectlan.

e Dan algin tipo de motivacion a los
clientes para que efectien inversiones.

e EIl sistema de contabilidad estd acorde
con las necesidades del departamento.

e Tienen buenas relaciones con el resto de
departamentos.

e Hacen informes mensuales

Fuente: (Basantes, 2012)
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1.5.9.2. Narrativas

En este método se detalla los procedimientos mas relevantes e importantes y las

caracteristicas de control interno para cada una de las areas de la empresa.

Por lo general este método se utiliza conjuntamente con el método de flujogramas,
para que este Gltimo se pueda entender mejor, ya que los simbolos muchas veces no
se entienden claramente, por esto es indispensable su interpretacion de manera

descriptiva.

Ejemplo:

MUEBLES: EL EUCALIPTO
NARRATIVA DE CONTROL INTERNO RELACIONADA A LA COMPRA
DE MATERIA PRIMA

1. Los ingenieros forestales salen a comprar bosques con un fondo rotativo de $
5.000 que no se maneja en cuenta corriente abierta expresamente para el
efecto.

2. La empresa no cuenta con formatos, tipos de contratos para compra de
bosques y los ingenieros reportan los anticipos para explotacion de bosques
en simples recibos. Hubo un caso que el recibo se firmaba en una funda de
papel.

3. Cuando llegan las trozas de madera a la planta, éstas son medidas o
cubicadas y se firman una guia de recepcion por parte de: bodegas,
transportista y visto bueno del ingeniero forestal.

4. El bodeguero maneja un control computarizado en cantidades de las materias
primas compradas.

5. EIl kardex que se lleva por cada tipo de material no es conciliado con el

kardex contable, ni cruzada la informacion con los contratos de compra

Fuente: (Basantes, 2012)
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1.5.9.3. Flujogramas

Este método es la representacion de la secuencia de las operaciones de un
determinado sistema y este se expone por medio de cuadros o gréaficos; el diagrama
de flujograma debe elaborarse usando simbolos, de manera que los usuarios que
conozcan estos simbolos puedan extraer la informacion util. Si el auditor usa un
flujograma que ha sido realizado por la empresa, el auditor debe saber leerlo e
interpretar cada uno de sus simbolos y a través de esto elaborar conclusiones respecto

al proceso que se encuentre representado en el flujograma.
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Ejemplo:

PROCESO PRODUCTIVO DE CANALETAS MECANICAS "SANTILLAN SAAVEDRA ANGEL OLMEDO"

MANO DE OBRA DIRECTA

N°.

ACTIVIDAD

CORTADOR

TROQUELADOR

DOBLADOR

PINTOR

INICIO

La materia prima plancha negra "Tol" ingresa al
departamento de corte, para proceder a cortary
disefiar de acuerdo a las especificaciones del
producto descritas en la 6rden de produccion.

CORTAR Y DISENAR SEGUN
ESPECIFICACIONES.

Se envia al departamento de troquelado donde se
realiza las perforaciones que sirven como
ventilacién.

REALIZAR LAS RESPECTIVAS
PERFORACIONES

De acuerdo al disefio sefialado por el area de corte
se realiza los respectivos dobles.

DOBLAR DEACUERDO AL
DISENO

Ingresa al departamento de lavado con quimico
fosfazinc por un lapso de 10 minutos, este quimico
permite dejar al producto libre de grasay éoxidoy
se procede a lavar con agua durante 2 minutos
aproximadamente. Se coloca los productos en
ganchos del coche de secado para posteriormente
secarlos en el horno por 10 minutos a una
temperatura de 180°. Ingresa a la cdmara de pintura
electrostatica (polvo) por 2 horas 30 minutos, se
inicia con una temperatuura de 40°cy sube
gradualmente hasta los 170°c.

LAVAR CON ELQUIMICO Y
ENJAGUAR CON AGUA,
SECAREN EL HORNOY

PINTAR EN LA CAMARA DE

PINTURA

FIN

Fuente: (Aguilar, 2013)
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CAPITULO Il

SERVICIO PETROLERO EN EL ECUADOR

Introduccion

En algunos estudios se expresa que el petroleo se formé de un conjunto de micro
organismos y detritus vegetal que se transformo y acumul6 a lo largo de milenios en
capas gaseosas 0 pastosas, y que en ciertas ocasiones ha aflorado en forma de gas, de
liquido o pasta. Vestigios de tales efloraciones se han registrado en diversas
comunidades del mundo, de alli que la denominacion del petréleo y sus derivados
tiene una variada fuente idiomatica como por ejemplo asfalto, que es de origen

griego; oil, de origen inglés y aceite es espafiol.

2.1. Historia del petroéleo en el Ecuador

2.1.1. Exploracion y explotacion en la peninsula

En el caso ecuatoriano, las primeras actividades exploratorias y de explotacion
petrolera en la época moderna se dieron en los territorios de la actual provincia del
Guayas, ubicadas en la peninsula de Santa Elena. Las modalidades contractuales en
todos estos casos, fueron las de arrendamiento o concesion, con un pago de regalias
que oscilaba entre 5 y 11%, pero una produccion de 5 mil barriles que
paulatinamente fue descendiendo hasta llegar a penas 400 barriles y la determinacion
de que tal actividad no era rentable; motivo por el cual no declaraban utilidades y que
debido a esa pequefia produccion debian importar gasolinas para satisfacer el
mercado local, que a esa época era pequefio aln.

2.1.2. Exploracion y explotacién en el oriente

En el afio 1964, bajo la administracion de la Junta Militar de Gobierno, se otorgo al
Consorcio Texaco Gulf, en la region amazonica una concesion de cerca de un millon
y medio de hectareas para que efectuara prospeccion petrolera y explote los recursos

que obtenga por el lapso de 40 afios.
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El afio 1967 marca un hito en la historia petrolera ecuatoriana con el descubrimiento
de interesantes reservas por parte del consorcio formado por empresas Texaco y
Gulf. El pozo descubridor Lago Agrio 1, perforado hasta un poco méas de diez mil
pies de profundidad hizo brotar petréleo en un caudal que supero 2600 barriles
diarios. Este interesante evento atrajo la mirada de otras empresas, varias de las
cuales suscribieron con el gobierno acuerdos de concesién y el gobierno promulgé

importantes leyes en materia hidrocarburifera.

2.1.3. Funcionamiento de la empresa estatal petrolera

En el afio 1972 es un significante punto de referencia para la nueva historia petrolera,
a causa de la creacion de la Corporacion Estatal Petrolera- CEPE, por parte del

gobierno nacionalista que en esa época nos regia.

Dicha empresa tomo a su cargo actividades referidas a las fases de exploracion,
explotacion, transporte, refinacion y comercializacién, conforme a su ley constitutiva
y a la Ley de Hidrocarburos. En esta época Ecuador se incorpor6 a la Organizacion

de Paises Exportadores de Petroleo.

Durante este periodo, CEPE tomé importantes decisiones tales como construir la
Refineria Estatal de Esmeraldas, adquirir el 25% de las acciones de Consorcio
Texaco Gulf y luego comprar todas las acciones de Gulf, de modo que paso a ser
accionista mayoritario del Consorcio (62,5%), aunque las empresa Texaco continuo
con las operaciones hasta que en los afios 1990 y 1991, Petroecuador tomo bajo su
entera responsabilidad las operaciones a traves de la filial temporal Petroamazonas,

primero y luego de Petroproduccion en su calidad de empresa filial permanente.

No podemos olvidar el dafio ambiental que ya se ha causado y debemos procurar en

toda actividad petrolera del futuro se proteja a todos los seres vivos.

2.2. Politica econdmica socio ambiental.

El objetivo central de la explotacion de recursos naturales no renovables por

parte del Estado radica en la necesidad de disponer de recursos economicos,
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haciendo prevalecer el interés general, en otros términos; el Estado es quien
tiene que precautelar que esos recursos adecuadamente explotados, garanticen
el desarrollo social y econémico de sus pueblos, o lo que es lo mismo y de
alguna forma un objetivo de caracter universal: lograr la preservacion y
restauracion del ambiente y la conservacion, mejoramiento y utilizacion
racional de los recursos naturales, conforme a criterios de equidad que
aseguren el desarrollo armoénico de la sociedad y dichos recursos, la
disponibilidad permanente de estos y la maxima participacion social, para

beneficio de las actuales y futuras generaciones.

Por otra parte, son responsabilidad del Estado: garantizar la prevencion y
control de los efectos nocivos de la explotacion de los recursos naturales,
regular la conducta individual y colectiva respecto a los procesos extractivos;
y, viabilizar la gestion ambiental de la administracion pablica.

El estado ejerce la potestad de garantizar el derecho a vivir en un ambiente
sano; que los recursos naturales sean explotados y utilizados en forma

eficiente.

El estado es responsable de establecer las politicas ambientales y de

relacionamiento comunitario en el sector petrolero, entre ellas:

e Constitucion politica;

e Ley de gestion ambiental;

e Ley de prevencion y control de la contaminacién;

e Reglamento de consulta y participacion;

e Reglamento sustitutivo del reglamento ambiental para las operaciones
hidrocarburiferas en el Ecuador;

e Otras normas juridicas e instrumentos administrativos pertinentes.
En relacion a los recursos naturales no renovables, los ministerios de Ambiente
y el de energia y Minas ejercen la mayor potestad politico-administrativa y de

control de gestion ambiental. Aungue ya existe en la Contraloria General del
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Estado un area dedicada a la Auditoria Ambiental. (Guillaume Fontaine, 2004,
p. 68).

2.3. Servicios petroleros en el Ecuador

Las empresas de servicios petroleros se inician en el Ecuador, con la produccion de
petrdleo en la provincia de Santa Elena con el pozo llamado Ancén No. 1 en el afio
1911, para este mismo afio se da una reforma al Codigo de mineria y se declara al

petréleo como patrimonio de la nacién.

Las primeras actividades de explotacién de petroleo se dieron en el afio 1921 y
fueron realizadas por la empresa Anglo Ecuadorian Fields Limited, en las que las
actividades de explotacion consistian Unicamente en la extraccion de yacimientos de

baja profundidad, esto con el uso de equipos de perforacion y balancines mecénicos.

En el afio 1933 se crea la direccion de minas y petréleos que se encarga de la
actividad minera e hidrocarburifera en el pais, a esta direccion se le atribuye la
primera referencia de actividad de una empresa de servicio petrolero en el pais, la
cual consintio en un registro eléctrico que se produjo en el pozo Ancén No. 317 por

la compafiia Schlumberger Well Surveying Co. en el afio 1934.

A partir el afio 1934 hasta la fecha, los servicios petroleros han tenido un crecimiento
notable en el pais, que han ido desde la simple obtencion de equipos hasta la
administracion de un proyecto de perforacion de pozos en una 0 varias areas

geograficas determinadas.

Segun la Direccion de Hidrocarburos y Petrdleos y la asociacion de la industria
Hidrocarburifera del Ecuador en la actualidad existen mas de 150 empresas
nacionales y extranjeras acreditadas en el Ecuador y que prestan sus servicios
petroleros a la empresa estatal Petroecuador y a empresas privadas que mantienen

contratos con el estado ecuatoriano, bajo la ley de hidrocarburos.

Toda empresa sea esta nacional 0 extranjera que quiera prestar servicios petroleros

en el pais debe estar legalmente inscrita y autorizada por la Direccion Nacional de
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Hidrocarburos, sin perjuicio de cualquier otro requisito establecido por empresas
publicas y leyes comerciales, societarias o tributarias.

2.3.1. Compaifiias de servicios de petroleo

Estas empresas se dedican a la provision de bienes y servicios necesarios para la
exploracion 'y explotacion de yacimientos hidrocarburiferos, incluyendo
principalmente la construccién y produccion de pozos petroleros, la perforacion de
un pozo, el reacondicionamiento del mismo, toma de registros eléctricos, control
litologico, control de la contaminacion ambiental, tratamiento de los lodos de
perforacion, tratamiento de las aguas de formacion, construccién de los tanques de
almacenamiento de crudo, lineas de flujo, construccion e implementacién de plantas

eléctricas, obras civiles, caminos, puentes, plataformas, etc.

Esta actividad incluye una serie de etapas que van desde los estudios de sismica y
geologia, hasta perforacion del pozo y extraccion del crudo desde su yacimiento

hasta la superficie de la tierra.

Estas compafiias de servicios petroleros pueden ser tanto nacionales como

extranjeras dependiendo de su trabajo.

Cabe recalcar que en este sector se maneja un Impuesto amazénico.- “Fondo de
desarrollo de las provincias de la region amazoénica”, Ley 122; 2.5% (empresas
nacionales que presten servicios) y 4.5% (extranjeras) sobre la facturacion a
Petroecuador. No existe legislacion tributaria adicional especifica, funciona

normalmente como otros sectores.
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2.3.2. Clasificacion de las empresas de servicios petroleros en el Ecuador segun la Superintendencia de Compafiias

Cuadro No. 03: Clasificacion de Empresas de Servicios Petroleros en el Ecuador

Sj SupeRTENDENCA
DE COMPAN(AS

DIRECTORIO DE COMPANIAS ACTIVAS REGISTRADAS EN LA SUPERINTENDENCIA DE COMPANIAS
CORRESPONDIENTE AL SECTOR ECONOMICO EXPLOTACION DE MINAS Y CANTERAS - CIIU 4: B091

-

EXPEDIENTE NOMBRE DE LA COMPANIA PROVINCIA CANTON CIUDAD
1295|BAKER HUGHES SWITZERLAND SARL PICHINCHA QuITO QuITO
1421|WEATHERFORD SOUTH AMERICA, L.L.C. PICHINCHA QUITO QUITO
1525]U.0.P. PROCESSES INTERNATIONAL INC PICHINCHA QuITO QuITO
1666| HARBERT INTERNATIONAL ESTABLISHMENT S.A PICHINCHA QuITO QuITO
1679|HELMERICH & PAYNE DE ECUADOR INC PICHINCHA QuITO QUITO
3972|SCHLUMBERGER SURENCO SA PICHINCHA QUITO QUITO
4818|PERFORADORA DEL LITORAL PERLISA SA GUAYAS GUAYAQUIL GUAYAQUIL
6223|EXPLOTACION MINERA DEL SUR EXPLOSUR C. A. AZUAY CUENCA CUENCA
6236|SULTANA DEL CONDOR MINERA S.A. SULCOMI ZAMORA CHINCHIPE | ZAMORA ZAMORA
6796 ECUACORRIENTE S.A. ZAMORA CHINCHIPE |EL PANGUI EL PANGUI
7763|NABORS DRILLING SERVICES LTD. PICHINCHA QuITO QuITO
7940]AGUAS SUBTERRANEAS ASUBSA SA PICHINCHA QuITO CALDERON (CARAPUNGO)
8018|HALLIBURTON LATIN AMERICAS.A,, LLC. PICHINCHA QUITO QUITO

12425]G8 CONSTRUCCION, MONTAJE & LOGISTICA DE LINEAS PETROLERAS CIA. LTDA. SANTA ELENA LA LIBERTAD LA LIBERTAD
12914| GEOSISA CONSULTORA DE GEOLOGIA SONDEOS INGENIERIA Y SERVICIOS AUXILIARES C.L. PICHINCHA QuITO QuITO
13540]PETROLEOS SUMMA PET COMPANIA ANONIMA PICHINCHA QuITO QuITO
13547IMINGA S.A. SUCUMBIOS SHUSHUFINDI SHUSHUFINDI
17431|MARCELO ALOMIA M. C.LTDA PICHINCHA QUITO QUITO
17575|INSERPETRO CIA. LTDA. PICHINCHA QuITO QuITO

17624|DYGOIL CONSULTORIA'Y SERVICIOS PETROLEROS C.L. PICHINCHA QuITO QuITO
17639|SERVICIOS BLADER COMPANIA LIMITADA PICHINCHA QuITO QUITO
18202|ANTEMIN MINERA DE LOS ANDES C.L. PICHINCHA QUITO QUITO

32324 MULTINEGOCIOS VICENTE CAMPOVERDE CIA. LTDA. AZUAY CAMILO PONCE ENRIQUEZ | CAMILO PONCE ENRIQUEZ
32941 AYANGASA CIA. LTDA. AZUAY CUENCA CUENCA
33657|NORTEC ECUADOR S. A. AZUAY CUENCA CUENCA
35743 BIENES Y SERVICIOS CASTILLO S.A. BISERCAS ESMERALDAS ESMERALDAS ESMERALDAS
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MULTISERVICIOS PROFESIONALES PETROLEROS MUSPROPET CIA. LTDA.
CONSOLIDATED SUPPLY MANAGEMENT DEL ECUADOR S.A. CONSUPPY
SOLIPET SA

SERVICIOS TECHNICOS PETROLEROS DEL ECUADOR N.V.
BEICIP - FRANLAB

REDA DEL ECUADOR S.A.

DRILLFOR S.A.

PECS IECONTSA S.A.

EXPLORCOBRES S.A.

GABY PANAMA CORPORATION

COMPANIA ORPOGOILS.A.

HIDROTEC LTDA. INGENIEROS CONSULTORES
PETROCONSULTANT S.A.

PETROLEOS ANDINOS S.A. ANDIPETROLEOS

CAMINCARGO CONTROL ECUADOR S.A.

ECUAPET ECUATORIANA DE PETROLEOQS CIA. LTDA.
PETROGRAF CIA. LTDA.

SERTECPET S.A.

CREACIONES JUVENTUS S.A.

SERVICIOS PETROLEROS DE LOS ANDES SERPEAN CIA. LTDA.
TRIBOILGAS CIA. LTDA.

MEYAVIBER CIA. LTDA. SERVICIOS TECNICOS ESPECIALIZADOS PETROLEROS
INDUTECNICA INDUSTRIAS Y SERVICIOS CIA. LTDA.
PETROKEM LOGGING SERVICES CIA. LTDA.

EK-ENERGY INC

OILINDUSTRY S.A.

NEWPROSPERITY S.A.

JEM PUMPING SERVICES CIA. LTDA.

AGROSJ&J CIA. LTDA.

ASESORES PETROLEROS ECUABIOSERVICE S.A.

CREX ENERGY S.A.

FASTDRILLING PERFORACION Y SERVICIOS S.A.

DRILLING OVERSEAS INC.

PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
MORONA SANTIAGO
AZUAY
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
GUAYAS
ORELLANA
ELORO
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA

QuITO
QuITO
QuITO
QuITO
QuUITO
QuITO
QuITO
QuITO
SAN JUAN BOSCO
CUENCA
QuITO
QuITO
QUITO
QuITO
QuUITO
QuITO
QuITO
QuITO
QuUITO
QuITO
QuITO
QuITO
QuITO
QUITO
QuITO
QuITO
GUAYAQUIL
ORELLANA
ELGUABO
QuITO
QuITO
QuITO
QUITO

QuITO
AMAGUANA
QuITo
QuITO
QuITO
QuITO
QuITO
QuITO

SAN JUAN BOSCO
CUENCA
CUMBAYA
QuITO
QuITo
QuITo
QuITO
CUMBAYA
QuITo
QuITO
QuITO
QuITo
QuITO
QuITO
QuITO
QuITo
CONOCOTO
QuITO
GUAYAQUIL
PUERTO FRANCISCO DE ORELLANA (COCA)
EL GUABO
QuITO
QuITo
QuITO
QuITO
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INTEGRAL DE SERVICIOS TECNICOS S.A.

DRILLING DRILLSASERVICIOS S.A.

CONSULTORA EN GEOTECNOLOGIAS CONSULTGEO CIA. LTDA.
FOCUSSERVICE S.A.

SILVERAQUA S.A. CONSULTORIA, CONSTRUCCION Y GESTION EN GEOLOGIA, MINAS Y AMBIENTE
HONG HUA ECUADOR S.A. H&H

PTI PETROLEUM TUBULAR INSPECTION S.A.

KLUANE DRILLING ECUADOR S.A.

TUBOSCOPE VETCO INTERNATIONAL INC

GEOPETSA SERVICIOS PETROLEROS S.A.

BAKER HUGHES INTERNATIONAL BRANCHES INC

BAKER HUGHES SERVICES INTERNATIONAL INC
QMAXECUADOR S.A.

TESCO CORPORATION

CREEK INTERNATIONAL RIG CORP

SMC ECUADOR INC

TECNA DEL ECUADOR S.A.

ENTRIX, INC.

SOKOLOILS.A.

SEER INTERNATIONAL SERVICES CIA. LTDA.

UNIVERSAL PETROLEUM SERVICES S.A. UNIPETSA

TRIPOINT S.A.

SMITH INTERNATIONAL INC.

SMC ECUADOR INC, PACIFPETROL, ANDIPETROLEOS SANTA ELENA OIL AND GAS CORP
PACIFIC-OILS.A

MICRO-BAC DEL ECUADOR C.A

SAN ANTONIO SOUTH AMERICA LTD.

CYFOIL CIA. LTDA

SWANBERG BROTHERS ECUADOR S.A.

CNPC CHUANQING DRILLING ENGINEERING COMPANY LIMITED
ALQUISER ECUADOR CIA. LTDA.

SAN ANTONIO SERVICES LTD.

INDUSTRIAL INSTRUMENTATION, INC.

TIW DE VENEZUELA S.A.

INTERNATIONAL SOVEREIGN ENERGY CORP

PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
GUAYAS

GUAYAS

PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA

QUITO
QUITO
QUITO
QUITO
GUAYAQUIL
GUAYAQUIL
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QuITO
QUITO
QUITO
QUITO
QuITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO

QuITO
QuITO
QuITO
QuITO
GUAYAQUIL
GUAYAQUIL
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
CUMBAYA
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QUITO
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DRILLING AND WORKOVER SERVICES LTDA.

PETROTIGER SERVICES COLOMBIA LTDA CON LAS SIGLAS P T S COLOMBIA LTDA, O, PETROTIGER COLOMBIA LTDA
PD DRILLING HOLDINGS INC

SINOPEC INTERNATIONAL PETROLEUM SERVICE ECUADOR S.A.
SINOPEC INTERNATIONAL PETROLEUM EXPLORATION AND PRODUCTION CORPORATION
QUIMPRA CIA. LTDA.

FULLPACIFIC SOCIEDAD ANONIMA

BGP ECUADOR CO S.A.

DISTRIBUCIONES CAROFHER S.A.

COMPARNIA SUBMARINO CONTRASUB S.A

SERVICIOS BONREQUI S.A.

SERVICIOS TECNICOS PACHIVAR S.A.

METALESA S.A.

GEOMANAGER S.A.

NOVALIS S.A.

ENERGIA DESARROLLO Y PETROLEOS EDINPETROL S.A.
PARADIGM GEOPHYSICAL B.V.

PETROMILLENIUM S.A.

WINCEK S.A.

YUREXCORP S.A.

BOHAI PETROLEUM ENGINEERING SERVICES INTERNACIONAL CIA. LTDA.
USALECS.A.

BIOAMBIENTAL S.A.

MILAGROLS. A.

NATURAMBIENTE S.A.

EXPLOROILSA S.A.

COPEVE COMERCIALIZADORA PETROLERA S.A.

MICROPETROL C. LTDA.

ALTERNATIVAS DE INGENIERIA Y ENERGIA ALINGEN CIA. LTDA.
COMPARIA DE PETROLEO GREENWEST S.A.

SERVICIOS LA PERLA NEGRA LPN S.A.

TUBOTEST ECUADOR S.A.

REPALEG REPRESENTACIONES CIA. LTDA.

FRALESAC REPRESENTACIONES E INGENIERIA CIA. LTDA.

PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
MANABI
ESMERALDAS
ESMERALDAS
ESMERALDAS
EL ORO
GUAYAS
GUAYAS
PICHINCHA
PICHINCHA
GUAYAS
GUAYAS
GUAYAS
PICHINCHA
GUAYAS
GUAYAS
GUAYAS
GUAYAS
PICHINCHA
GUAYAS
GUAYAS
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA

QUITO
QuUITO
QUITO
QuUITO
QuITo
QUITO
QuUITO
QUITO
PORTOVIEJO
ESMERALDAS
ESMERALDAS
ESMERALDAS
MACHALA
GUAYAQUIL
GUAYAQUIL
QuUITO
QUITO
GUAYAQUIL
GUAYAQUIL
GUAYAQUIL
QuITO
GUAYAQUIL
GUAYAQUIL
MILAGRO
GUAYAQUIL
QUITO
GUAYAQUIL
GUAYAQUIL
QUITO
QUITO
QUITO
QuUITO
QUITO
QUITO

QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
PORTOVIEJO
ESMERALDAS
ESMERALDAS
ESMERALDAS
MACHALA
GUAYAQUIL
GUAYAQUIL
QUITO
QUITO
GUAYAQUIL
GUAYAQUIL
GUAYAQUIL
QUITO
GUAYAQUIL
GUAYAQUIL
MILAGRO
GUAYAQUIL
QUITO
GUAYAQUIL
GUAYAQUIL
QUITO
QUITO
QUITO
QUITO
QUITO
QUITO
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PETROBT SERVICIOS Y PETROLEQS S.A.

MINCAMPA MINERA CAMPANILLAS S. A.

UDSS SPECIALIZED SERVICES ECUADOR S.A.
CHINATECNOCORE EQUIPOS PETROLEROS CIA. LTDA.
PETROLINES S.A. LINEAS PETROLERAS

OLIVA ROURA ASOCIADOS S.A.

TECHNODYNEGMBH CIA. LTDA.

NOVATOTAL NUEVAS TECNOLOGIAS CIA. LTDA.
SIGOIL SIGMA OIL ECUADOR S.A.

PARDALISERVICES S.A.

COCIPAE CORPORACION DE COMUNIDADES INDIGENAS PRODUCTIVAS DE LA AMAZONIA DEL ECUADOR S.A.

VOSCELAP S.A.

YACUENERGY SA,

SANJOSEMIN CIA. LTDA.

PROYECTOS Y PETROLEOS PROYECPETRO S.A.
"SOUTH AMERICAN OIL SERVICES S.A.C."
ESTRAPETROL SEISMIC AND LOGGING SERVICIOS S.A.
FILTRACION DE PETROLEO S.A. FIDEPETROL
PERFOTEC CIA. LTDA.

ELIPTIKDESIGN CONSTRUCCIONES CIA. LTDA.
GAR ENERGY & ASSOCIATES ECUADOR S.A
VIDAL PETROLERA VIDPETROL CIA. LTDA

CNPC INTERNATIONAL (AMAZON) LTD.
JORANT PETROLEUM SERVICES S.A

AUGUSTA MINERA DEL ECUADOR CIA. LTDA.
MGA ENGINEERS S.A.

LOWELL MINERAL EXPLORATION ECUADOR S.A.

PETROLEUM SCIENCES AND TECHNOLOGIES DE LAS AMERICAS S.A.

DRILLSOIL S.A.

DERCO BASS GROUP S.A.

CAMPETROL S.A.

CAVIROIL SERVICES COMPARIA LIMITADA
LCV DEL ECUADOR CIA. LTDA.

PICHINCHA
LOJA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
LOJA
PICHINCHA
PICHINCHA
PICHINCHA
GUAYAS
SUCUMBIOS
PICHINCHA
PICHINCHA
ORELLANA
PICHINCHA
PASTAZA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA

QuITO
LOJA
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QUITO
QuITO
LOJA
QuITO
QuITO
QuITO
SAMBORONDON
SHUSHUFINDI
QuITO
QuITO
ORELLANA
QUITO
PASTAZA
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QUITO

QUITO
LOJA

QUITO

QUITO

QUITO

QUITO

QuITO

QuITO

QuITO

QuUITO
CUMBAYA
QUITO

QUITO

LOJA

QUITO

QUITO

QUITO
SAMBORONDON
SHUSHUFINDI
QuITO

QuITO
PUERTO FRANCISCO DE ORELLANA (COCA)
QUITO

PUYO

QUITO

QUITO

QUITO

QUITO

QuITO

QuITO

QuITO

QuITO

QUITO
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SERVICIOS PETROLEROS Y ACCESORIOS ACCESOIL CIA. LTDA.
AREASURVEY DRILLING & RECORDING SERVICIOS PETROLEROS S.A.
EXPRO WORLDWIDE B.V.

TELKOTOOLS S.A.

MONTAJE Y BOMBEO MOBRESERP CIA. LTDA.

PETROLOGGING S.A.

PETGAS NEGOCIOS CON TERCEROS ECUADOR S.A.

COMPANIA MINERA LA PLATA S.A.

TRUSTOIL COMPANY S.A.

CNLC ECUADOR CORPORACION S.A..

KATHNATY PETROLEUM SERVICE CIA. LTDA.

PRODUCTION TESTING SERVICES ECUADOR PTSECU CIA. LTDA.
COMPARNIA PETROLERA SAN FERNANDO COMPESANFER S.A.
NATIONAL MINING COMPANY NAMINCOM S.A.

B.Y.S. PERFORMANCE THRU ENGINEERING S.A.

ROMPETROLEUM CHEMICAL SERVICES S.A.

AMERICAN PIPES & INSTRUMENTS AMEPIPE CIA. LTDA.

COMPARNIA KICHUA DE SERVICIOS PETROLEROS HUATARACU CIA. LTDA.

CPTDC CHINA PETROLEUM TECHNOLOGY & DEVELOPMENT CORPORATION ECUADOR S.A.

VHPSOLUTIONS CIA. LTDA.

SISTINTPROPET S.A.

PDSG PROVISION DE SERVICIOS GENERALES CIA. LTDA.
FLIPPERSUPPLY S.A.

PETROCOMPANY S.A.

OVERSPEED S.A.

METROLOGICS.A.

GOLDENBLACK ECUADOR S.A.

NIPNEGOCIOS INDUSTRIALES Y PETROLEROS S.A.
WALKIRYAOIL S.A.

PETROGUARD CIA. LTDA.

WWTSERVICIOS ECUADOR SOCIEDAD ANONIMA
MAKENERGY S.A.

PETROLEUM SERVICES PETROCOX S.A.

PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
ORELLANA
PICHINCHA
PICHINCHA
ORELLANA
PICHINCHA
PICHINCHA
SUCUMBIOS
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA
PICHINCHA

QuITO
QuITO
QuUITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuUITO
QuITO
QuITO
QuITO
LA JOYA DE LOS SACHAS
QuITO
QuITO
ORELLANA
QuITO
QuITO
LAGO AGRIO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QUITO

QuITO
QuITO
QuITO
QuITO
QuITO
QUITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QuITO
QUITO
QuITO
QuITO
QUITO
SAN SEBASTIAN DEL COCA
QuITO
QuITO
PUERTO FRANCISCO DE ORELLANA (COCA)
QuITO
QuITO
NUEVA LOJA
QUITO
QuITO
QuITO
QUITO
QuITO
QuITO
QuITO
QuITO
QUITO
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PETREXS.A. PICHINCHA QUITO QuITO
SIDERTECH S.A. PICHINCHA QuITO QuiTo
CAMPO PUMA ORIENTE S.A. PICHINCHA QuUITO QuITO
ECUADOR CRUISER TECHNOLOGY SERVICES EOILCRUISER S.A. PICHINCHA QUITO QuITO
SERMAPETROLEOS S.A. PICHINCHA QuITO QuITo
SKENGINEERING & CONSTRUCTION CO, LTD. PICHINCHA QuITO QuITO
SLN SOLIDOS Y LODOS NACIONALES S.A. PICHINCHA QUITO QuITO
GROWPOWER S.A. PICHINCHA QuITO QuIToO
TUSCANY INTERNATIONAL DRILLING INC. PICHINCHA QUITO QuITO
OTOPETROLEUM ECUADOR S.A. PICHINCHA QuITO QuITo
TECNICAL PETROLEUM SOLUTIONS S.A. TECPETSOL PICHINCHA QuITO QuITO
SERGEOMIN ECUADOR S.A. PICHINCHA QUITO QuITO
KIELENERGY CIA. LTDA. PICHINCHA QuITO QuITo
TECPE TECNOLOGIA PETROLERA CIA. LTDA. PICHINCHA QuUITO QuITO
SPPEM SERVICIOS Y PROYECTOS PETROLEROS, ELECTROMECANICOS SERVICESPPEM CIA. LTDA. PICHINCHA QUITO QuITO
COMPARNIA DE SERVICIOS PETROLEROS EDGSAAV S.A. ORELLANA ORELLANA PUERTO FRANCISCO DE ORELLANA (COCA)
GEOSURVEY ECUADOR CIA. LTDA. PICHINCHA QUITO NAYON
TRUST DRILLING SERVICIOS S.A. PICHINCHA QuITO QuiTo
EMPRESA ESTATAL UNITARIA "UNION DE EMPRESAS PRODUCTORAS BELORUSNEFT" PICHINCHA QuITO QuITO
CESEN & AYALA SUMINISTROS INDUSTRIALES Y PETROLEROS CIA. LTDA. PICHINCHA QUITO QuITO
NOVOMETECUADOR S.A. PICHINCHA QuITo QuilTo
BIGLAND COMPARNIA DE SERVICIOS PETROLEROS S.A. PICHINCHA QuUITO QuITO
ARKUSOV RUSIA & ECUADOR S.A. PICHINCHA QUITO QUITO

Fuente de informacion: Superintendencia de Compaiiias

Elaborado por: Intendencia nacional de gestion estratégica- Direccién de investigacion y estudios

Para determinar las empresas de servicios petroleros en el Ecuador, se tomd en consideracion la clasificacion realizada por la
Superintendencia de Compafiias del Ecuador, las cuales pertenecen el grupo B-Explotacion de Minas y Canteras, subgrupo B-06
Extraccién de petréleo crudo gas natural. De acuerdo a esta clasificacion se tomo en consideracion todas las empresas que dan un total
de 208

81



2.3.3. Empresas de servicios petroleros segun sector econdmico, subsector
econdmico y actividades econdmicas en el Distrito Metropolitano de Quito

Provincia: Pichincha.

Canton: Quito.

Sector Econdémico: B-Explotacion de Minas y Canteras.

Subsector Economico: B-006 Extraccion de petréleo crudo gas natural.

Actividad Economica: B0610.00 Extraccion de aceites crudos de petrdleo, esquistos
bituminosos y arenas alquitranadas, produccién de petréleo de esquistos y arenas
bituminosas.

NUmero de empresas: 134.

Provincia: Pichincha.

Cantoén: Quito.

Sector Econdémico: B-Explotacion de Minas y Canteras.

Subsector Economico: B-006 Extraccién de petréleo crudo gas natural.

Actividad Economica: B0620.01 Produccion de hidrocarburos crudos en estado
gaseoso (gas natural), extraccion de condensados, drenaje, y separacion de las
fracciones liquidas.

NuUmero de empresas: 28.

Provincia: Pichincha.

Canton: Quito.

Sector Econdémico: B-Explotacion de Minas y Canteras.

Subsector Econdmico: B-006 Extraccién de petrdleo crudo gas natural.

Actividad Econémica: B0620.02 Extraccion de hidrocarburos liquidos, obtenidos a
través de licuefaccion o pirolisis.

NUmero de empresas: 3.

Fuente: (Superintendencia de Compafiias del Ecuador, 2012)

Para determinar la muestra de las empresas de servicios petroleros de la provincia de
Pichincha canton Quito, se tomo6 en consideracion la clasificacion realizada por la
Superintendencia de Compafiias del Ecuador, las cuales pertenecen el grupo B-

Explotacién de Minas y Canteras, subgrupo B-06 Extraccion de petréleo crudo
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gas natural. De acuerdo a esta clasificacion se tomo en consideracion todas las

empresas que dan un total de 165.
A continuacion se presenta el calculo del tamarfio de la muestra:
Foérmula para determinar la muestra

B NpqZ?
" Py ER(N - 1)

Fuente: (Anderson & Sweeney, 2008)
Dénde:

n = Tamafio de la muestra buscado.

N= 165 empresas de servicios petroleros.

p = Grado de aceptacién = 0.50

g = Grado de rechazo = (1-p) = 0.50

Z = Valor de la curva de Gauss para un nivel de confianza de 90%. Z= 1.65
(Anderson & Sweeney, 2008)

E = Porcentaje de error tolerado = 10%

~ 165 % 0.50 * 0.50 * 1.652
™= 0.50 % 0.50 * 1.65% + 0.102 « (165 — 1)

Como resultado se ha determinado la necesidad de realizar 48 encuestas.

2.3.4. Ejemplos de casos de fraude de empresas de servicios petroleros

2.3.4.1. CASO 1: Empresa Petrolera CHEVRON TEXACO y su contaminacion

en la Amazonia ecuatoriana

26 afnos duro la concesion de Chevron (1964 y 1990) en la Amazonia ecuatoriana.

Ese periodo estuvo marcado por las malas practicas extractivistas que afectaron al
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entorno, a las personas, a las especies; alteraron tanto el ambiente que hasta

desplazaron a poblaciones indigenas de sus territorios ancestrales.

Todo inicio cuando Texaco abrid unas fosas y las llend6 con petroled. Eran
excavaciones sin ningun tipo de recubrimiento o material que impidiera que filtrara
el crudo. Esta préactica no era aprobada ni realizada en ninguna parte del mundo pero
ellos lo hicieron en la Amazonia Ecuatoriana y no por desconocimiento sino para
ahorrarse dinero, porque pensaron que alli nadie protestaria. A la gente de la zona
les dijeron que no pasaba nada, que el petréleo no migraba, pero en la préctica no
fue asi, hasta la fecha el combustible llega a los esteros y rios, eso porque las fosas

se abrieron metros arriba de los afluentes para que, justamente por ahi evacuaran.

El dafio causado por la petrolera es inmenso pero se vuelve mucho méas dafiino
cuando se sabe que actud, no por desconocimiento ni falta de tecnologia, sino que lo
hizo premeditada e insistentemente. Lo hizo a propdsito porque queria ahorrarse
dinero y su dafio es el mas grande del mundo relacionado a petréleo. No ha sido
superado por el del Golfo de México (2009) tomando en cuenta que este fue un

accidente y no una préctica comun como en el caso de la Chevron-Texaco.

Ademas, arrojo el agua téxica que sale de la extraccidn del petrdleo, una de las
principales sustancia causante del cancer. Hay méas de 80.000 analisis que reflejan la

existencia de productos toxicos en el suelo y en el agua por esta razén.

Asimismo, arrojaban el crudo en la carretera para evitar el polvo cuando circulaban

sus camiones, esto afectd a los moradores. La mayoria de ellos no usaba zapatos.

La contaminacion también lleg6 por el aire. Chevron instal6 mecheros que sirven
para eliminar el gas que sale del petréleo, para eliminarlo debe quemarse pero los

mecheros no funcionaban al 100% y el gas se esparcia por la zona.

Proceso en Cortes norteamericanas

Con el solo objetivo de lograr la reparacion de los dafios causados por las

operaciones de Chevron, el 3 de noviembre de 1993, se planteé una demanda, ante
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una Corte Federal del Estado de Nueva York, de los Estados Unidos, bajo la figura
de accion de clase. En ese entonces, y con el fin de evitar el proceso judicial,
Chevron, adopto dos lineas fuertes en su defensa. a) Impedir que el proceso judicial
prospere.- Para conseguir este objetivo firmo un contrato de remediacion ambiental
con el Estado ecuatoriano, y posteriormente, realizé acciones de supuesta limpieza
en una parte del dafio causado; finalmente el Estado, liber6 a Chevron de toda
responsabilidad. b) Pedir que el juicio sea trasladado a las Cortes ecuatorianas.-
Segun la teoria de Chevron, el sistema judicial ecuatoriano era perfecto para
procesar éste litigio. Luego de nueve afios de batalla juridica, se impuso la segunda
linea de Chevron. Los jueces Federales del Estado de New York, el 16 de agosto del
2002, ordenaron que el juicio se traslade y sea procesado ante las Cortes

Ecuatorianas, tal como Chevron lo pidio.

Proceso judicial en Ecuador

Luego de ocho afios de batalla juridica el 7 de mayo del 2003, los mismos afectados
que habian comparecido ante los jueces de Nueva York comparecieron ante los
jueces de la Corte de Justicia de Sucumbios, con su demanda, en la cual solicitaron
que la petrolera pague el costo de reparacion de los dafios ambientales, causados por

las Operaciones de Chevron.

Luego de 8 afos de batalla judicial, Los jueces de la Corte provincial de Justicia de
Sucumbios, determinaron que Chevron es responsable del grave dafio ambiental,
cultural, social y humano causado por sus operaciones en la Amazonia Ecuatoriana.
En consecuencia, Chevron fue condenada a pagar mas de 18.000 millones de dolares

para reparar parte de los dafios existentes en la selva Amazoénica.

Para llegar a ésta conclusion, los jueces analizaron detalladamente, la enorme
cantidad de prueba cientifica y social resumida en mas de 200.000 péaginas de
informacion que se acumuld por ocho afios en el litigio. Parte de esa informacion
consiste en la recepcion de mas de 40 testimonios de personas afectadas por las
operaciones de Texaco, se incorporaron 106 informes periciales, 60 de los cuales
fueron pagados totalmente por la petrolera Chevron, se produjeron mas de 80.000

resultados quimicos de las muestras tomadas en el suelo, aguas o sedimentos, se
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entregaron a los jueces varios estudios de salud, elaborados en forma independiente
por expertos extranjeros. El juez inspecciond y verificO directamente los dafios
causados en 54 sitios operados por la petrolera. En conclusion, la prueba cientifica
existente en el juicio es abrumadora; la mayor parte de ella fue producida por la
misma petrolera Chevron; esa prueba es la base cientifica de la sentencia que
emitieron los Jueces de la Corte provincial de Justicia de Sucumbios.

2.3.4.2. CASO 2: CHEVRON TEXACO: Evasion de impuestos

En el 2005 Venezuela anuncié que incautd a Chevron-Texaco la documentacion
administrativa de la filial de esa empresa luego de negarse a dar informacién
requerida por el Servicio Nacional Integrado de Administracion Aduanera y
Tributaria (SENIAT).

La decision de incautar la documentacién a Chevron se incluyd en la politica
impulsada por el gobierno nacional sobre el cobro de impuestos a las corporaciones

internacionales presentes en el pais.

La incautacion temporal abarco los equipos informaticos en los que reposaba la
informacidn de la gestidn contable y financiera de la empresa.

Con anterioridad funcionarios de Petréleos de Venezuela informaron que cerca de 10
de las 22 empresas que deben aportes al fisco venezolano expresaron su intencion de

abonar voluntariamente las deudas del Impuesto Sobre la Renta.

Segun estimados iniciales e incompletos, la evasion fiscal de las petroleras
extranjeras supero los 3000 millones de dolares, lo que llevé al entonces presidente
del pais, Hugo Chavez, a ordenar la revision fiscal.

Venezuela posee actualmente las mayores reservas de crudos del mundo, produce

unos 3,3 millones de barriles diarios y es considerado el quinto exportador mundial

de hidrocarburos.
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CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

3.1. Planteamiento del problema

El origen de la auditoria forense se remonta al siglo XX en el cual el enfoque del
trabajo de auditoria tendio a alejarse de la deteccion del fraude y se dirigio al analisis
razonable de la presentacion de las cuentas de los estados financieros y al analisis de

los resultados de sus operaciones.

Es asi como se reconocid que las auditorias para reconocer el fraude en las empresas
resultarian demasiado costosas, por este motivo el control interno se consideré6 como

una herramienta y técnica para descubrir dichos fraudes.

El fraude es un elemento desvinculado de las responsabilidades y de la funcion
misma del auditor. Sin embargo, en los ultimos afios la importancia que ha acogido
la auditoria forense frente a la corrupcién y mal manejo de las empresas, ha
contribuido a establecer una necesidad de fundamentacion tedrica, teniendo en
cuenta que los defraudadores han inventado maneras cada vez mas novedosas para

defraudar, haciendo un uso impropio de la informacion financiera.

El fraude es un acto que tiene la intencion de perjudicar a la empresa, el error es
casual en otras palabras la auditoria forense estudia estos dos aspectos con el fin de
llegar a descubrir quién o quiénes son los culpables para que reciban su castigo
correspondiente respaldado por las pruebas encontradas en los diferentes

procedimientos que se hayan aplicado.

Ante este escenario que se muestra el fraude en las empresas va en aumento y los
auditores deben familiarizarse con las 2 formas principales de crimen que se realizan
contra las empresas. Por un lado tenemos el “crimen corporativo”, que es el que los
propios empleados de la empresa cometen pero esto a favor de la misma empresa; y

también tenemos el “crimen ocupacional” que hace relacion a que los delitos
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cometidos son por parte de los empleados en el curso de sus operaciones y por parte
de los empleados en contra de sus empleadores.

En la actualidad el fraude en las empresas es un delito importante al cual se le debe
poner énfasis para prevenir y detectarlo ya que esto conlleva en las empresas a
muchas consecuencias tales como la disminucion de las ganancias de la empresa asi
como sueldos y empleos perdidos por trabajadores honrados y lo mas importante es

que el alto costo del fraude se transfiere a todos los consumidores.

Ahora bien el fraude se define como un delito intencional en los estados financieros
llevando asi a hablar de los informes financieros fraudulentos y malversacion de
activos, siendo el primero un error intencional en las cantidades y revelaciones con la
Unica intencién de engafiar a los usuarios de estos informes y el segundo se refiere al
robo que se realiza sobre los activos de la empresa. Se plantea asi el problema de
como las herramientas para prevenir el fraude pueden ser aplicadas directamente en

el sistema de control interno de la empresa.

Por este motivo la auditoria forense provee las evidencias necesarias para enfrentar
los delitos de fraude cometidos por parte tanto de empleador como empleadores y de

esta manera evitar los delitos cometidos en perjuicio de las empresas.

De lo anteriormente expuesto surgen las interrogantes; ¢Por qué las herramientas
contra la prevencién y deteccion del fraude no son parte del sistema de control
interno en la empresa? ¢Como aplicar correctamente estas herramientas al sistema de
control interno? ¢Deberia aplicarse estas herramientas para evitar fraudes futuros en
la empresa? y (Cémo se puede identificar el fraude para determinar los

procedimientos a ser aplicados en la auditoria forense?

3.2. Justificacion

La auditoria forense como herramienta complementaria al sistema de control interno

para asi prevenir el fraude cometido en la mayoria de empresas.
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Las pequefias empresas son las mas vulnerables al fraude pero esto no quita que las

empresas grandes sean también vulnerables al fraude.

Desde esta perspectiva se evidencia que lejos de estar bajo control, este delito parece
estar adquiriendo fuerza y de esta manera ayudando en gran parte a una complejidad
en los negocios, la creciente globalizacion de los movimientos de fondos, las
dificultades que se presentan el dia a dia en las empresas. Todo esto lleva a una

sensacion de mayor riesgo entre los empresarios.

Es importante destacar que las empresas no se estan protegiendo lo suficiente contra

el fraude o los causantes de este delito.

El enfoque del trabajo de este tipo de auditoria esta orientado a ofrecer un medio
indispensable para el proceso decisional al contribuir que se logre informacion

econdmica y financiera fidedigna.

De lo mencionado anteriormente se determina la justificacion del presente trabajo de
grado que tiene como propdsito analizar la importancia de la auditoria forense como
un proceso de control y las herramientas complementarias que se deben afiadir al

sistema de control interno en las empresas.

3.3. Objetivos

3.3.1. General

Analizar la importancia que tiene la auditoria forense como herramienta de control
complementaria al sistema de control interno en la prevencion y deteccién del fraude
en las empresas de servicios petroleros en el Distrito Metropolitano de Quito.

3.3.2. Especificos

e Investigar si las empresas de servicios petroleros han disefiado un programa
de control interno para la prevencion y conocimiento de posibles delitos de

fraude.
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e Evaluar la auditoria forense para identificarla como herramienta de control
complementaria para evitar el fraude en las empresas de servicios petroleros

en el Distrito Metropolitano de Quito.

e Identificar el fraude y sus metodologias para determinar cuéles son los
procesos a aplicarse en la auditoria forense en las empresas de servicios

petroleros en el Distrito Metropolitano de Quito.

e Evaluar y probar el disefio y efectividad de los controles anti fraude de

acuerdo a la auditoria forense.

Analizar la auditoria forense como proceso de control e investigacion.

3.4. Tipo de investigacion

Atendiendo a las caracteristicas tedricas y la metodologia de investigacion del
problema que seré objeto de estudio, el tipo de investigacion que se adapta mejor a

los objetivos establecidos, seran del tipo exploratorio y descriptivo.

3.4.1. Investigacion exploratoria

“También conocido como estudio piloto, son aquellos que se investigan por primera
vez 0 son estudios muy pocos investigados. También se emplean para identificar una

problematica”. (Hernandez, Fernandez y Baptista, 2004).

La utilizacion del estudio exploratorio en el marco de la presente investigacion
implica, recoger, identificar y recolectar antecedentes generales acerca del tema de
investigacion, nimeros y temas acerca del tema, sugerencias relacionadas las cuales

deberan ser examinadas en futuras investigaciones.

El objetivo que se busca al aplicar este tipo de investigacion es documentar

evidencias e informacion acerca del tema, que no haya sido o tiene muy poca
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informacién estudiada, por lo general en este tipo de investigacion se tiende a
investigar tendencias e identificar variables con relacion al problema planteado.

3.4.2. Investigacion descriptiva

Describen los hechos como son observados. (Hernandez, Fernandez y Baptista,
2004).

La utilizacion del estudio descriptivo en el marco de la presente investigacion, tiene
como objetivo llegar a conocer las situaciones, actitudes a través de la descripcion
exacta de las actividades, procesos, objetos y personas; el objetivo principal de este
tipo de investigacion no se limita Unicamente a la recoleccion de datos, sino a la

identificacion de las relaciones que existen entre dos 0 mas variables.

Los datos gque se recolectan en esta investigacion se basan en una hipotesis o teoria,
la cual se expone de manera resumida y la informacion se maneja de manera
cuidadosa para posteriormente ser analizada minuciosamente y obtener asi
resultados, los mismos que permitan extraer generalizaciones significativas que

contribuyan al conocimiento.

3.5. Método inductivo

3.5.1. Disefio metodologico de la investigacion

La investigacion sera de tipo bibliografico y de campo, en la parte bibliografica se

trabajara con:

textos,

e tesis,

e libros,

e enciclopedias,
e estudios,

e ensayos,
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e manuales,
o leyes,

e resoluciones; y todo tipo de informacion pertinente coherente y fiable.

En la parte de campo se realizaran visitas a las empresas de servicios petroleros en la

ciudad de Quito para la obtencion y recoleccion de informacion.

3.6. Técnicas para la recoleccién y presentacion de la informacién

Los instrumentos de investigacion para recoger datos seran:

e encuestas,

e encuesta entrevista con cuestionario,
e cuestionario,

e 0observacion,

e también se realizaran fichas de recoleccion de datos bibliograficos.

3.6.1. La encuesta

La encuesta es una técnica de informacion en la cual se utilizan formularios
destinados a un conjunto de personas. Los formularios son idénticos para
todos. Contienen una serie de preguntas que se responden por escrito en el

mismo formulario.

Con la encuesta conseguimos especialmente datos cuantitativos acerca de un
tema o problema, pero que pueden ser cotejados en un estudio cualitativo.
(Vergel Cabrales, 2004).

3.6.2. Encuesta entrevista con cuestionario

Las preguntas tienen una formulacion fija. Las preguntas tienen una

formulacion flexible, las mismas preguntas para todos los encuestados.
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Pueden variar segun los encuestados, las preguntas tienen un orden fijo en el
formulario. Las preguntas pueden hacerse en orden flexible, segun se
desarrolla la conversacion. Las preguntas son registradas en espacios
determinados del mismo formulario. Las respuestas se registran con
grabadoras o en un cuaderno de apuntes del entrevistador. (\Vergel Cabrales,
2004).

3.6.3. Cuestionario

Consiste de manera general en un conjunto de preguntas formuladas de manera

razonable y l6gica que serviran para lograr la informacion deseada.

“El nimero de preguntas que contenga un cuestionario, depende de la precision y
profundizacion que se desea tener. Fundamentalmente no existe una norma rigurosa
en cuanto al nimero de preguntas. No obstante, la experiencia del investigador o de

quien elabora el cuestionario influye mucho”. (Vergel Cabrales, 1997).

3.6.4. Observacioén

La observacion puede definirse como el uso sistematico de nuestros sentidos
en la busqueda de los datos que se necesitan para resolver un problema de
investigacién. Dicho de otro modo, observar cientificamente es percibir
activamente la realidad exterior con el proposito de obtener los datos que
previamente han sido definidos de interés para la investigacion. La
observacién que se realiza cotidianamente, como parte de nuestra experiencia
vital, no puede ser considerada como cientifica pues no estd orientada hacia
objetos precisos de estudio, no es sistematica y carece de controles o de
mecanismos que nos pongan a cubierto de los errores que podemos cometer

cuando la realizamos. (Alvarez, Juan L, Jurgenson, Gayou, 2004).

3.6.5. Fichas de recoleccion de datos bibliograficos

Todos aquellos registros de hechos que permitan analizar y conocer lo que realmente

sucede con el tema que se investiga son considerados fuente de recoleccion de datos.
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Una vez que se ha concluido la preparacién de la investigacion se procede con la fase

de recopilacion de datos.

Para recabar la informacion existente sobre el tema, se procede a auxiliar esta
informacion a través de instrumentos como las fichas de recoleccién de datos

bibliograficos.

Estas fichas son una simple guia para recordar cuales libros o trabajos fueron

consultados o existen sobre el tema.

Constan de algunos elementos comunes, que posibilitan su posterior inclusion en los

trabajos de investigacion. Estos son:

e Nombre del autor o los autores;
e Titulo de la obra;
e Editorial que la publicé;

e Lugar y afio de la edicion.

3.7. Fuentes de investigacion

Las fuentes de investigacion estan conformadas por todos aquellos documentos que
contienen los conocimientos propios o relacionados a un area, cada uno de estos
documentos dan origen a fuentes primarias de informacion y estos a su vez dan lugar

a otros documentos que conforman fuentes secundarias y terciarias.

3.7.1. Fuentes primarias

Contienen informacion original, que ha sido publicada por primera vez y que
no ha sido filtrada, interpretada o evaluada por nadie mas. Es producto de una
investigacion o de una actividad eminentemente creativa. Componen la
coleccién béasica de una biblioteca, y pueden encontrarse en formato

tradicional impreso como los libros y las publicaciones seriadas; o en formatos
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especiales como las micro formas, los videocasetes y los discos compactos.
(Castillo, L. 2007).

En este caso de investigacion la informacion primaria se obtendrd directamente a

través de las empresas de servicios petroleros.

3.7.2. Fuentes secundarias

“Los datos secundarios son aquellos que se han recolectado para fines distintos al
problema que se enfrenta. Estos datos se pueden obtener de manera rapida y poco
costosa”. (Davila, Malhotra, & Trevifio, 2004).

Contienen informacion primaria, sintetizada y reorganizada. Estan
especialmente disefiadas para facilitar y maximizar el acceso a las fuentes
primarias 0 a sus contenidos. Componen la coleccion de referencia de la

biblioteca y facilitan el control y el acceso a las fuentes primarias.

Se debe hacer referencia a ellas cuando no se puede utilizar una fuente
primaria por una razén especifica, cuando los recursos son limitados y cuando
la fuente es confiable. La utilizamos para confirmar nuestros hallazgos,
ampliar el contenido de la informacion de una fuente primaria y para

planificar nuestros estudios. (Castillo, L., 2007).

Las fuentes secundarias sirven para realizar el andlisis, sintesis, interpretacion y
evaluacion de las fuentes primarias, en este grupo se identifica la informacién

obtenida en:

e Superintendencia de Compafiias;

e Secretaria Nacional de Hidrocarburos;

e Ministerios de Recursos Renovables;

e libros de texto;

e investigaciones anteriores acerca del tema;

e articulos de revistas, etc.
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3.7.3. Fuentes Terciarias

“Son guias fisicas o virtuales que contienen informaciéon sobre las fuentes
secundarias. Forman parte de la coleccion de referencia de la biblioteca. Facilitan el
control y el acceso a toda gama de repertorios de referencia, como las guias de obras
de referencia o a un solo tipo, como las bibliografias”. (Castillo, L., 2007).

En este grupo y para esta investigacion se identifica como fuentes terciarias la

informacion obtenida a través de:

e internet;

e listas de lecturas;

e articulos sobre encuestas;
e (goias;

e estadisticas, etc.
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3.8. Formato de la Encuesta aplicada

Segun datos de la Superintendencia de Compafiias del Ecuador, en el pais existen

alrededor de 208 empresas de servicios petroleros a nivel nacional, En el Distrito

Metropolitano de Quito existen 165 empresas, es decir el 79 % realizan sus

operaciones en la ciudad capital, de las cuales se obtuvo una muestra de 48 empresas.

A continuacion se detalla el nombre de las 48 empresas encuestadas:
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BAKER HUGHES SWITZERLAND SARL
WEATHERFORD SOUTH AMERICA, L.L.C.

U.O.P. PROCESSES INTERNATIONAL INC
HARBERT INTERNATIONAL ESTABLISHMENT S.A
HELMERICH & PAYNE DE ECUADOR INC
NABORS DRILLING SERVICES LTD.

AGUAS SUBTERRANEAS ASUBSA SA
HALLIBURTON LATIN AMERICAS.A., LLC.
MARCELO ALOMIA M. C.LTDA

. SERVICIOS BLADER COMPANIA LIMITADA

. ANTEMIN MINERA DE LOS ANDES C.L.

. SOLIPET SA

. SERVICIOS TECHNICOS PETROLEROS DEL ECUADOR N.V.
. BEICIP - FRANLAB

. REDA DEL ECUADOR S.A.

. DRILLFOR S.A.

. PECS IECONTSA S.A.

. COMPANIA ORPOGOIL S.A.

. HIDROTEC LTDA. INGENIEROS CONSULTORES

. PETROLEOS ANDINOS S.A. ANDIPETROLEOQS

. CAMINCARGO CONTROL ECUADOR S.A.

. ECUAPET ECUATORIANA DE PETROLEOQS CIA. LTDA.

. PETROGRAF CIA. LTDA.

. SERTECPET S.A.

. SERVICIOS PETROLEROS DE LOS ANDES SERPEAN CIA. LTDA.
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26.
27.

28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.

TRIBOILGAS CIA. LTDA.

MEYAVIBER CIA. LTDA. SERVICIOS TECNICOS ESPECIALIZADOS
PETROLEROS

INDUTECNICA INDUSTRIAS Y SERVICIOS CIA. LTDA.
PETROKEM LOGGING SERVICES CIA. LTDA.
EK-ENERGY INC

OILINDUSTRY S.A.

ASESORES PETROLEROS ECUABIOSERVICE S.A.
FASTDRILLING PERFORACION Y SERVICIOS S.A.
DRILLING OVERSEAS INC.

INTEGRAL DE SERVICIOS TECNICOS S.A.
FOCUSSERVICE S.A.

KLUANE DRILLING ECUADOR S.A.
QMAXECUADOR S.A.

TRIPOINT S.A

SAN ANTONIO SERVICES LTD

BGP ECUADOR CO S.A

COMPANIA DE PETROLEO GREENWEST S.A.
VOSCELAP S.A.

CAMPETROL S.A

PETREX S.A.

OTOPETROLEUM ECUADOR S.A.

GEOSURVEY ECUADOR CIA. LTDA
NOVOMETECUADOR S.A.
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Cuadro No. 04: Formato de la encuesta para las 48 empresas seleccionadas

EMPRESA: FECHA:
ENCUESTADO: CARGO:
PREGUNTAS Sl NO

1. ;La empresa posee un comité de prevencion de riesgo de

fraude?

2. ¢Laempresa alguna vez ha presentado casos de fraude?

3. ¢Posee la empresa un listado o enumeracion de sefiales de

alerta con respecto al fraude?

4. (La empresa cuenta con un programa o manual de

prevencion de lavado de dinero y activos?

5. ¢Los empleados reciben capacitacion sobre medidas de

prevencion de lavado de dinero y activos?

6. ¢ Considera usted que la auditoria forense aplicada de manera
subjetiva y profesional, facilitard la instrumentalizacion de la
prueba en el caso de cometerse el delito de lavado de dinero y

activos?

7.  ¢Considera que algin departamento de trabajo es

susceptible al lavado de dinero y activos?

8.¢Considera usted importante que la empresa deberia aplicar

un Sistema Integrador Reactivo de Auditoria Forense?

9. ¢Se establecen revisiones periddicas sobre mecanismos de

control por parte de la auditoria interna?

10.¢La empresa realiza procedimientos correctivos cuando

existe irregularidades en los controles?

11. ¢La empresa ha tenido conocimiento de operaciones

inusuales y sospechosas dentro de la institucion?
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12.;Posee la empresa un programa de entrenamiento a sus
empleados, instrucciones en la identificacion y reporte de

operaciones inusuales y sospechosas?

13.;Se establecen los canales de reporte interno, en el caso de

existir operaciones inusuales y sospechosas?

14.;Posee la empresa medidas a ejecutar en el caso de

presentarse operaciones inusuales y sospechosas?

15.;Cuéndo la empresa realiza compras de activos fijos, se
efectlan previamente cotizaciones del bien y se comprueba la

legalidad de la transaccion?

16. ¢Se revisa periddicamente la cuenta de activos fijos, y se

coteja los registros con la observacion fisica de los mismos?

17. ¢ Se han presentado perdida de activos fijos en la empresa?

18. ¢(Cuenta la empresa con estrategias para evaluar el

comportamiento del empleado?

19. ¢Cuentan con instancias de reporte, de consulta y
conocimiento para los empleados en relacion con sus

actividades preventivas?

20. ¢Se tiene identificados plenamente a los empleados que
poseen acceso a las bases de datos de la entidad para realizar

cualquier cambio?

21. ;Cuales son los controles que se utilizan para modificar la

base de datos?

e Claves de seguridad.

e Acceso autorizado solo para personal del departamento
de sistemas.

e Recuperacion de la base de datos original por
diferentes accesos.

e Capacitacion sobre seguridad electronica.

e Auditorias internas al departamento de sistemas para
control sobre el manejo de la base de datos.
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22. ¢Cuenta la empresa con medidas reactivas en el caso de

que se viole la seguridad de los sistemas informaticos?

23. ¢Los sistemas electronicos se encuentran protegidos con

claves de seguridad para asi evitar se robe informacion?

24. ;La empresa ha sido victima de robo de informacion por

parte del personal para vender la misma a la competencia?

25. ¢Cree usted que se filtra informacion fraudulenta para

terceros?

26. ¢Se ha presentado alguna vez en la empresa un caso de

algin documento con contenido falso?

27. ¢Se han detectado en la empresa casos de falsos

registros de gastos?

28. ¢Que medidas se toman en el caso de que ocurriese un
falso registro de datos?

e Revision de los niveles de aprobacion.

e Atributos de ingreso contable.

e Autorizaciones para realizar registros.

e Se sanciona al responsable del falso registro.

e Comunicacion a las autoridades de la empresa.

29. ¢La empresa maneja indicadores de gestion y financieros
para asi tener una mayor seguridad y evitar el falso registro

de gastos?

30. Tiene la empresa alguna de las siguientes sefiales de
advertencia para evitar un fraude a través de la transferencia
de fondos fraudulentos:

e Alguien que no conoce le pide que le envie dinero
electronicamente.

e Alguien le pide que deposite un cheque y le devuelva
parte del dinero.

e Alguien pretende ser un amigo o familiar que le
I[lama por encontrarse en apuros y le pide que le
envie dinero electronicamente de inmediato.

e Alguien le dice que gano un premio 0 un concurso en
el cual no recuerda haber participado, y le pide que
transfiera dinero para cubrir gastos, impuestos o
tarifas aduaneras.
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e Envid de correos electronicos de origen desconocido
0 a nombre de entidades financieras o bancarias
solicitando supuesta informacion para actualizacion
de datos.

31. ;La empresa cuenta con un programa o manual respecto

a transacciones en efectivo?

32. ¢Se tienen recibos pre enumerados de los fondos que
tiene la empresa, en original y dos copias bien detallados,

para evitar el jineteo de fondos?

33. ¢El efectivo es depositado en un tiempo prudente, de
manera que se reduzca el riesgo de jinetear fondos de la

empresa?

34. ¢Se exige la documentacion legal reglamentaria que se
utiliza en el proceso de exportacion e importacion, para

evitar el fraude aduanero?

35. ¢Cuenta la empresa con politicas para evitar el

testaferrismo?

Elaborado por: Raphael Cisneros, Andrea Esparza
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CAPITULO IV

ANALISIS E INTERPRETACION DE LA INFORMACION

En el presente capitulo desarrollaremos el trabajo de campo de nuestra investigacion,
es decir la recopilacion y analisis de la informacion, la técnica de recoleccion
seleccionada fue la encuesta, cuyo formulario contiene 35 preguntas, distribuidas de
forma ldgica y razonable que serviran para alcanzar la informacion deseada, dicha
encuesta fue realizada a 48 empresas de servicios petroleros ubicadas en el Distrito

Metropolitano de Quito.

El cuestionario es evaluado mediante una tabla de calificacion de riesgo, la cual sera

distribuida de la siguiente forma:

A B. C. D.
Criterios a Ponderacion Calificacion Total
considerar

Columna A.- Aqui se expondran los criterios con los cuales se realizara el analisis

de cada pregunta.

Columna B.-La ponderacion sera calificada segun el criterio del investigador, en

este caso sobre un maximo de 1 (100%).

Columna C.- La calificacion se realizara segin una tabla de nivel de impacto:

Impacto

Impacto Nivel
1 Bajo
2 Medio Bajo
3 Medio
4 Medio Alto
5 Alto
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Columna D.- En esta columna se totalizara el nivel de impacto que posee cada

pregunta, se obtiene mediante la multiplicacion de las columnas B por C.
En la calificacion total se estable una media de 2.60, todo lo que se encuentre por

debajo de este valor serd considerado como un riesgo bajo, mientras que si esta cifra

supera la media se considerara un nivel de riesgo alto para las empresas.
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4.1. Tabulacion de datos, graficos estadisticos e interpretacion de la informacion

Preguntas:

1. ¢Laempresa posee un comité de prevencion de riesgo?

Tabla No. 01: Comité de prevencion de riesgo

Datos Encuestados Porcentaje
Si 13 27 %
No 35 73 %

Total 48 100 %

Grafico No. 08: Comité de prevencion de riesgo

Resultados

Wi

Hno

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se muestran los criterios para evaluar la pregunta, en este caso
los departamentos de las empresas, considerando que el Departamento Financiero es

el més susceptible a posibles fraudes.
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Tabla No.02: Calificacion de riesgo comité de prevencion de riesgo

Departamento Ponderacién Calificacion Total
Contable 0.20 5 1
Administrativo 0.20 5 1
Financiero 0.35 5 1.75
Comercial 0.20 5 1
Transporte 0.05 3 0.15
Total 1 4.90

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 27%
posee un comité de prevencion de riesgo, mientas que el 73% no lo tiene, que
representa un nivel riesgo de 4,90 el cual es alto, considerando que mas de la mitad

de las empresas encuestadas no tienen con un comité de prevencion de riegos.
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2. ¢Laempresa alguna vez ha presentado casos de fraude?

Tabla No. 03: Casos de fraude

Datos Encuestados Porcentaje
Si 6 13%
No 42 87%
Total 48 100%

Grafico No. 09: Casos de fraude.

Resultados

mSi

m No

Elaborado por: Raphael Cisneros, Andrea Esparza
En la siguiente tabla se exponen los parametros considerados que implican un caso

de fraude en la empresa:

107



Tabla No. 04: Calificacion de riesgo casos de fraude

Documentacion Ponderacion Calificacion Total
1. Malversacién de 0.10 2 0.20
activos

2. Registro de 0.20 2 0.40

transacciones sin
sustancia
3. Manipulacion, 0.20 2 0.40
alteracion o

falsificacion de
registros y
documentos

4. Mala aplicacion 0.30 1 0.30

de politicas

contables
5. Supresion u 0.20 2 0.40

omision de las

transacciones en
los registros
documentos

Total. 1 1.70

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 13%
a presentado casos de fraude, mientras que el 87% no, lo cual representa un nivel de
riesgo de 1.70 que es bajo, se puede interpretar que la gran mayoria de empresas que

han sido encuestadas no han presentado casos de fraudes.
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3. ¢Posee la empresa un listado o enumeracion de sefiales de alerta con

respecto al fraude?

Tabla No. 05: Listado o enumeracion de sefiales de alerta con respecto al fraude

Datos Encuestados Porcentaje
Si 19 40%
No 29 60%
Total 48 100%

Gréfico No.10: Listado o enumeracion de sefiales de alerta con respecto al
fraude

Resultados

m Si

® No

Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacién se indican los paramentos a considerar para la evaluacion de la

pregunta, en este caso las sefiales de alerta con respecto al fraude.
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Tabla No.06: Calificacidn de riesgo sefiales de alerta con respecto al fraude

Sefales de alerta Ponderacion Calificacion Total
1.Informacion 0.25 5 1.25
Inexacta
2.Informacion 0.25 5 1.25
falsa
3.Cliente 0.20 5 1
investigado por
fraude
4. Movimiento de 0.15 5 0.75
Cuentas

(operaciones por

grandes sumas de

dinero y se niega
0 evita dar

informacion sobre
el origen)

5. Movimiento de 0.15 3 0.75

Cuentas/ Efectivo
(El depdsito de
maultiples
instrumentos
monetarios)

Total 1 5

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 40%
tiene un listado o enumeracion de sefiales de alerta con respecto al fraude, mientas
que el 60% no lo tienen, lo que representa un nivel de riesgo de 5 el cual es alto, la
mayor parte de las empresas encuestadas podrian ser victimas de fraude, al no tener

alertas que prevean un timo.
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4. ¢Laempresa cuenta con un programa o manual de prevencién de lavado

de dinero y activos?

Tabla No.07: Programa o manual de prevencion de lavado de dinero y activos

Datos Encuestados Porcentaje
Si 15 31%
No 33 69%
Total 48 100%

Gréfico No.11: Programa o manual de prevencion de lavado de dinero y activos

Resultados

M Si

m No

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla asignamos parametros para su evaluacion, en este caso procesos

para la prevencion del lavado de dinero.
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Tabla No0.08: Calificacion de riesgo programa o manual de prevencién de
lavado de dinero y activos

Procesos Ponderacioén Calificacion Total
1. Implementacién 0.15 5 0.75
de areas de

prevencion de
lavado de dinero
2. Centralizacion y 0.30 3 0.90

digitalizacion de la

apertura de
cuentas de clientes
3. Desarrollo de un 0.15 5 0.75

programa robusto

de conocimiento

adecuado del

cliente
4. Elaboracion de 0.20 4 0.80
matrices de riesgo
5. Disefio y 0.20 4 0.80

capacitacion de
sefiales de alerta
Total 1 4

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 31%
cuenta con un programa o manual de prevencion de lavado de dinero, mientas que el
69% no posee, que representa un nivel riesgo de 4 el cual es alto, las empresas
podrian ser victimas de fraude, en este caso lavado de dinero y activos.
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5. ¢Los empleados reciben capacitacion sobre medidas de prevencion de

lavado de dinero y activos?

Tabla No0.09: Capacitacion sobre medias de prevencidén de lavado de dinero y

activos

Datos Encuestados Porcentaje
Si 20 42%
No 28 58%
Total 48 100%

Gréfico No.12: Capacitacion sobre medias de prevencion de lavado de dinero y

activos

Resultados

mSi

H No

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla vemos los criterios previstos para evaluar la pregunta, en este

caso, la capacitacion que deben recibir los empleados con respecto al lavado de

dinero y activos.

113



Tabla No.10: Calificacion de riesgo capacitacion respecto al lavado de dinero y

activos

Calificacion Total

Ponderacion
4 1.20

0.30

Capacitacion
1. Capacitacion
adecuada de
operaciones

sospechosas,
inusuales y
relevantes

2. Capacitacion 0.20 4 0.80

sobre el

funcionamiento y

mejora de los

sistemas de

monitoreo de

operaciones
ilicitas

3. Capacitacion de 0.10 5 0.50

sistemas de

monitoreo de

operaciones
4 1.20

4. Capacitacion 0.30
acerca de la doble

facturacién
0.50

5. Capacitacion 0.10 5
acerca de
empresas

fantasmas o de

fachada
4.20

Total.
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Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 42%
recibe capacitacion sobre medidas de prevencion de lavado de dinero y activos,
mientas que el 58% no posee, que representa un nivel riesgo de 4,20 el cual es alto,

los empleados no tienen un conocimiento prudente sobre el lavado de dinero y

activos.
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6. ¢Considera usted que la auditoria forense aplicada de manera subjetiva
y profesional, facilitara la instrumentalizacion de la prueba en el caso de

cometerse el delito de lavado de dinero y activos?

Tabla No.11: Delito de lavado de dinero y activos

Datos Encuestados Porcentaje
Si 29 60%
No 19 40%

Total 48 100%

Gréfico No.13: Delito de lavado de dinero y activos

RESULTADOS

mSi

H No

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se exponen los parametros considerados como posibles pruebas
en el delito de lavado de dinero y activos que la aplicacion de la auditoria forense

facilitaria para evitar este fraude.
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Tabla No.12: Calificacion de riesgo delito de lavado de dinero y activos

Documentacion Ponderacién Calificacion Total

1. Procedimientos de 0.30 2 0.60

auditoria forense que
determinan evidencias
suficientes competentes

y relevantes

2. Incremento inusual 0.20 2 0.40
del patrimonio de quien
realiza
las operaciones de
ingreso de dinero o

bienes

3. Uutilizacién 0.30 2 0.60
de documentos falsos
para aparentar

operaciones inexistentes

4. La constancia de 0.10 2 0.20
algin vinculo o conexién
con actividades de
trafico de drogas o con
personas
0 grupos relacionados

con aquellas

5. Inexistencia 0.10 2 0.20
de negocios licitos que
justifiquen el incremento
patrimonial o las

transferencias dinerarias

Total. 1 2

117



Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 60%
considera que una adecuada aplicacion de la Auditoria Forense facilitard la
instrumentalizacion de la prueba en el caso de cometerse el delito de lavado de
activos, mientras que el 40% no lo considera asi, lo cual representa un nivel de
riesgo de 2 que es bajo, se puede interpretar que la mayoria de empresas consideran
que se debe aplicar este tipo de auditoria para asi prevenir a tiempo y evitar tipos de

fraude en la empresa como el lavado de activos.
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7. ¢Considera que algun departamento de trabajo es susceptible al lavado
de dinero y activos?

Tabla No.13: Departamento de trabajo susceptible al lavado de dinero y activos

Datos Encuestados Porcentaje
Si 34 71%
No 14 29%
Total 48 100%

Gréafico No.14: Departamento de trabajo susceptible al lavado de dinero y

activos

Resultados

mSi

® No

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla mostramos los criterios de evaluacion, en este caso los
departamentos que consideramos podrian ser susceptibles al lavado de dinero y

activos.
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Tabla No.14: Calificacion de riesgo departamento de trabajo susceptible al

lavado de dinero y activos

Departamento Ponderacion Calificacion Total
Contable 0.10 3 0.30
Administrativo 0.15 3 0.30
Financiero 0.30 5 1.50
Comercial 0.20 4 0.80
Transporte 0.25 5 1.25
Total 1 4.15

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 71%

considera que existen departamentos susceptibles al lavado de dinero y activos,

mientas que el 29% no lo creen asi, lo cual representa un nivel riesgo de 4.15 el cual

es alto, segun nuestro analisis el departamento financiero seria el méas vulnerable en

las empresas.
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8. ¢Considera usted importante que la empresa deberia aplicar un sistema

integrador reactivo de auditoria forense?

Tabla No.15: Sistema integrador reactivo de auditoria forense

Datos Encuestados Porcentaje
Si 45 94%
No 3 6%
Total 48 100%

Gréfico No.15: Sistema integrador reactivo de auditoria forense

Resultados

mSi

H No

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se exponen los parametros considerados como puntos

importantes para la aplicacion de un sistema integrador reactivo de auditoria forense:
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Tabla No.16: Calificacion de riesgo sistema integrador reactivo de auditoria

forense
Documentacion Ponderacion Calificacion Total
1. Importancia a 0.30 2 0.60
las finanzas
2. Mayor control 0.10 2 0.20
3. Ayuda a 0.20 2 0.40
detectar el fraude
4. Evitar gastos 0.10 2 0.20
fuera del giro del
negocio
5. Mayor 0.30 2 0.60
seguridad en las
areas
Total. 1 2

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 94%
considera que es importante la aplicacion de un sistema integrador reactivo de
auditoria forense, mientras que el 6% no lo considera asi, lo cual representa un nivel
de riesgo de 2 que es bajo, se puede interpretar que gran parte de empresas que han
sido encuestadas consideran que aplicar auditoria forense es importante ya que
consideran que ademas de brindar un mayor control, detecta el fraude y de esta

manera existe una mayor seguridad en las diferentes areas de la empresa.
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9. ¢Se establecen revisiones periddicas sobre mecanismos de control por

parte de la auditoria interna?

Tabla No.17: Revisiones periddicas sobre mecanismos de control

Datos Encuestados Porcentaje
Si 15 31%
No 33 69%
Total 48 100%

Gréfico No.16: Revisiones periddicas sobre mecanismos de control

RESULTADOS

mSi

E No

Elaborado por: Raphael Cisneros, Andrea Esparza

Para la evaluacion de esta pregunta tomamos como parametro el tiempo en el que se
realizan las revisiones de mecanismos de control por parte de la auditoria interna y el

oficial de cumplimiento.
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Tabla No.18: Calificacion de riesgo revisiones perioddicas sobre mecanismos de

control

Tiempo Ponderacién Calificacion Total
Diariamente 0.15 2 0.30
Dela?2vecesala 0.15 3 0.45

semana
Cada semana 0.20 3 0.60
Cada mes 0.25 5 1.25
Cada dos meses 0.25 5 1.25
Total 1 3.85

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 69%
establecen revisiones periddicas sobre mecanismos de control por parte de la
auditoria interna y el oficial de cumplimiento, mientas que el 31% no lo realizan, lo
cual representa un nivel riesgo de 3.85 el cual es medio alto, se puede interpretar que
todas las empresas deberian realizar revisiones periodicas de los mecanismos de

control.
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10. ¢La empresa realiza

procedimientos correctivos cuando existe

irregularidades en los controles?

Tabla No.19: Procedimientos cuando existe irregularidades en los controles

Datos Encuestados Porcentaje
Si 17 35%
No 31 65%
Total 48 100%

Gréfico No.17: Procedimientos cuando existe irregularidades en los controles

RESULTADOS

mSi

H No

Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se muestran los parametros considerados para evaluar la pregunta, en

este caso los procedimientos que deberian realizarse en el caso que existan

irregularidades.
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Tabla No.20: Calificacibn de riesgo procedimientos cuando existe

irregularidades en los controles

Procedimientos Ponderacion Calificacion Total
1. Determinar la 0.30 5 1.50
causa del
problema
2. Mencionar las 0,20 3 0.60

caracteristicas de
la operacion o
consideraciones
por las cuales se le
calific como
operacion

sospechosa

3. Indicar las 0.20 3 0.60
fechas de Inicio y

fin de la operacién

4. Indicar si se 0.15 3 0.45
trata de una
operacion nacional

o internacional

5. Detallar los 0.15 3 0.45
productos o
servicios
relacionados con

la operacion

Total 1 3,60
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Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 77%
poseen procedimientos cuando existen irregularidades en los controles, mientas que
el 23% no lo poseen, lo cual representa un nivel riesgo de 3.60 el cual es alto, la
mayoria de empresas no poseen correctivos en el caso de presentarse anomalias en

los controles.
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11.¢La empresa ha tenido conocimiento de operaciones inusuales y

sospechosas dentro de la institucion?

Tabla No.21: Conocimiento de operaciones inusuales dentro de la institucion

Datos Encuestados Porcentaje
Si 10 21%
No 38 79%
Total 48 100%

Gréfico No.18: Conocimiento de operaciones inusuales dentro de la institucion

Resultados

= Si

= No

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla mostramos los criterios de evaluacion, en este caso los

departamentos que consideramos podrian presentar casos de operaciones inusuales.
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Tabla No.22: Calificacion de riesgo conocimiento de operaciones inusuales

dentro de la institucién

Departamento Ponderacion Calificacion Total
Contable 0.10 2 0.20
Administrativo 0.30 2 0.60
Financiero 0.30 3 0.90
Comercial 0.20 2 0.40
Transporte 0.10 2 0.20
Total 1 2.3

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 21%
han presentado situaciones inusuales en las operaciones, mientas que el 79% no han
acontecido, lo cual representa un nivel riesgo de 2.3 el cual es bajo, se puede
interpretar que la en la mayoria de las empresas, no han sucedido operaciones

inusuales o sospechosas, sin embargo no es motivo de despreocupacion.
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12. ¢Posee la empresa un programa de entrenamiento a sus empleados,

instrucciones en la identificacion y reporte de operaciones inusuales y

sospechosas?

Tabla No.23: Programa de entrenamiento de sus empleados instrucciones en la

identificacion y reporte de operaciones sospechosas

Datos Encuestados Porcentaje
Si 27 56%
No 21 44%

Total 48 100%

Grafico No.19: Programa de entrenamiento de sus empleados instrucciones en

la identificacion y reporte de operaciones sospechosas

Resultados

m Si

® No

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se identifican los pardmetros escogidos para su calificacion, en

este caso las medidas que se podrian utilizar para capacitar al personal, para que

pueda identificar operaciones inusuales o sospechosas.
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Tabla No.24: Calificacion de riesgo programa de entrenamiento de sus

empleados instrucciones en la identificacion y reporte de operaciones
sospechosas

Medidas Ponderacion Calificacion Total
1. Se tienen 0.25 4 1
disefadas sefales
de alerta
2. Los 0.25 4 1

procedimientos
permiten
determinar si una
operacion es

sospechosa

3. Existe un 0.20 2 0.40
registro de
operaciones no
efectuadas pero
reportadas como

sospechosas

4. Las operaciones 0.20 2 0.40
no corresponden
al perfil del

cliente

5.El cliente realiza 0.10 2 0.20
frecuentemente
operaciones por

grandes sumas de

dinero (depositos,
retiros 0 compras
de instrumentos

monetarios)

Total 1 3
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Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 56%
manejan un programa de entrenamiento de sus empleados, instrucciones en la
identificacion y reporte de operaciones sospechosas, mientas que el 44% no lo
poseen, lo cual representa un nivel riesgo de 3 el cual es medio, la capacitacion a

los empleados es fundamental para identificar operaciones sospechosas.
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13. ¢Se establecen los canales de reporte interno, en el caso de existir
operaciones inusuales y sospechosas?

Tabla No.25: Canales de reporte interno, de las operaciones inusuales y

sospechosas
Datos Encuestados Porcentaje
Si 43 90%
No 5 10%
Total 48 100%

Gréafico No.20: Canales de reporte interno, de las operaciones inusuales y

sospechosas

Resultados

m Si

® No

Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacidn se establecen los canales de reporte que usaremos para calificar la
pregunta, considerando que la comunicacion de actividades sospechosas al jefe

inmediato es la principal.
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Tabla No0.26: Calificacion de riesgo canales de reporte interno, de las

operaciones inusuales y sospechosas

Canales Ponderacioén Calificacion Total
1. Comunicacion de 0.25 3 0.75
actividades

sospechosas al jefe
inmediato
2. Comunicacion de 0.20 2 0.30

actividades

sospechosas a la
autoridad competente
3. ldentificacion de 0.15 1 0.15

personas naturales o

juridicas
4. Existe un reporte 0.20 2 0.40

detallado del monto,
producto o servicio
involucrados en la
operacion sospechosa
5. Describen los 0.20 1 0.20

hechos

cronol6gicamente de
manera organizada,

clara 'y completa
Total 1 1.80

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 90%
manejan canales de reporte interno, de las operaciones inusuales y sospechosas,
mientras que el 10% no lo poseen, lo cual representa un nivel riesgo de 1.80 el cual
es bajo, se podria interpretar que la mayoria de empresas no tienen problemas con

sus canales de reporte de operaciones inusuales o sospechosas.
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14. ;Posee la empresa medidas a ejecutar en el caso de presentarse

operaciones inusuales y sospechosas?

Tabla No.27: Medidas en el caso de presentarse operaciones inusuales

Datos Encuestados Porcentaje
Si 40 83%
No 8 17%
Total 48 100%

GréficoNo.21: Medidas en el caso de presentarse operaciones inusuales

Resultados

o Si

® No

Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se muestran los parametros que consideramos para evaluar la

pregunta, medidas que se deberian aplicar en el caso de presentarse operaciones

inusuales o sospechosas.
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Tabla No.28: Calificacion de riesgo medidas en el caso de presentarse
operaciones inusuales

Medidas Ponderacién Calificacion Total
1. Reporte a la 0.20 2 0.40
autoridad respectiva

acerca de la actividad

sospechosa

2. Consulta interna ante 0.25 3 0.75
el superior respectivo
para la evaluacion de la

operacion sospechosa

3. Se dejan soportadas 0.20 1 0.20
las razones para
reportar una operacion

inusual

4. Seindicasi la 0.20 1 0.20
empresa ha recibido de
las personas
involucradas alguna
explicacion o
justificacion respecto
de la operacion

sospechosa

5. Se demuestra si la 0.15 2 0.30
operacion sospechosa
es un evento aislado o
se relaciona con otras

operaciones reportadas

previamente

Total 1 1.85
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Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 83%
poseen medidas en el caso de presentarse operaciones inusuales , mientas que el 17%
no lo poseen, lo cual representa un nivel riesgo de 1.85 el cual es bajo, se puede

interpretar que mas de la mitad de las empresas poseen medidas adecuadas en el caso

de necesitarse.
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15. ¢Cuando la empresa realiza compras de activos fijos, se efectlan
previamente cotizaciones del bien y se comprueba la legalidad de la

transaccion?

Tabla No.29: Compras de activos fijos

Datos Encuestados Porcentaje
Si 35 73%
No 13 27%
Total 48 100%

Gréfico No.22: Compras de activos fijos

Resultados

mSi

H No

Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se indican los pardmetros con los que se calificara a la pregunta, en

este caso la compra de activos fijos en las empresas.
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Tabla No.30: Calificacion de riesgo compras de activos fijos

Criterios Ponderacion Calificacion Total
1. Se realizan 0.25 2 0.50

cotizaciones con

diversos
proveedores
2. Se evallian 0.20 2 0.40

precios y se

procede a
seleccionar la
mejor opcién
3. Se realizan 0.20 2 0.40

constataciones

fisicas y cruce con

facturas
4. Confirmaciones 0.15 2 0.30
de proveedor
5. Avalu6 de 0.20 2 0.40
peritos
Total 1 2.0

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 73%
realizan cotizaciones de los activos y se comprueba la legalidad de la transaccion,
mientras que el 27% no lo hace, esto genera un nivel de riesgo de 2 el cual es bajo
para las empresas, se puede concluir que mas de la mitad de las empresas manejan

adecuadamente la compra de activos fijos.
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16. ¢Se revisa periddicamente la cuenta de activos fijos, y se coteja los

registros con la observacion fisica de los mismos?

Tabla No.31: Revision de la cuenta de activos fijos

Datos Encuestados Porcentaje
Si 20 42%
No 28 58%
Total 48 100 %

Gréfico No.23: Revision de la cuenta de activos fijos

RESULTADOS

mSi

H No

Elaborado por: Raphael Cisneros, Andrea Esparza

Para la evaluacion de esta pregunta tomamos como parametro el tiempo en el que se

coteja los registros con la observacion fisica de los activos fijos de la empresa.
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Tabla No.32: Calificacion de riesgo revision de la cuenta de activos fijos

Tiempo Ponderacién Calificacion Total
Cada 2 semanas 0.10 4 0.40
Cada mes 0.20 4 0.80
Cada 3 meses 0.50 5 2.50
Cada 6 meses 0.10 3 0.30
1 vez al afio 0.10 3 0.30
Total 1 4.3

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 42%
revisa periédicamente la cuenta de activos fijos, y se coteja los registros con la
observacién fisica de los mismos; mientras que el 58% no lo hace por lo cual se
obtuvo un nivel de riesgo de 4.30 que es un riesgo alto, se puede concluir que los

activos fijos de la mayoria de empresas no estan en constante monitoreo, por lo que

existe una mayor posibilidad de que se cometan robos.
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17. ¢ Se han presentado perdida de activos fijos en la empresa?

Tabla No.33: Pérdida de activos Fijos

Datos Encuestados Porcentaje
Si 40 83%
No 8 17%
Total 48 100 %
Grafico No.24: Pérdida de activos Fijos
RESULTADOS
uSi
H No

La siguiente tabla muestra los puntos a considerar para evaluar la pregunta, en este

Elaborado por: Raphael Cisneros, Andrea Esparza

caso, los activos fijos que pueden ser sustraidos de la empresa.
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Tabla No.34: Calificacion de riesgo pérdida de activos Fijos

Activos Fijos Ponderacién Calificacion Total
Utiles de oficina 0,20 3 0,60
Muebles y enseres 0,20 3 0.60
Equipo de 0,20 4 0.80
computacion
Vehiculos 0,10 3 0.30
Maquinarias y 0,30 5 1,5
equipos
Total 1 3,8

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 83%
han presentado pérdida de activos fijos, mientras que el 17% no; por lo cual se
obtuvo un nivel de riesgo de 3,8 que es un riesgo alto para las empresas, por lo que
se concluye que mas de la mitad de las empresas encuestadas han tenido este
problema porque no tienen programas y controles que evitan se presenten robos de

activos fijos.
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18. ¢Cuenta la empresa con estrategias para evaluar el comportamiento del
empleado?

Tabla No.35: Estrategias para evaluar el comportamiento del empleado

Datos Si No | Encuestados | Porcentaje
Conocimiento del trabajo 48 0 48 100 %
Calidad del trabajo 48 0 48 100%
Relaciones con las personas 35 13 48 73 %
Estabilidad emotiva 48 0 48 100%
Capacidad analitica 40 8 48 83%
Total 48

Grafico No.25: Estrategias para evaluar el comportamiento del empleado

RESULTADOS

120%
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Conocimiento Calidad del Relaciones  Estabilidad Capacidad
del trabajo. trabajo. con las emotiva analitica.
personas.

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se indica los parametros a considerar para evaluar la pregunta,
en dicho caso las estrategias de como las empresas evalGan el comportamiento de los

empleados.
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Tabla No.36: Calificacion de riesgo estrategias para evaluar el comportamiento

del empleado

Estrategias Ponderacion Calificacion Total
Conocimiento del trabajo 0.20 1 0.20
Calidad del trabajo 0.20 1 0.20
Relaciones con las personas 0.20 1 0.20
Estabilidad emotiva 0.20 1 0.20
Capacidad analitica 0.20 1 0.20

Total 1 1

Interpretacion: De las 48 empresas encuestadas se obtuvo como resultado que, si
cuentan con una estrategia para evaluar el comportamiento de los empleados en
diferentes aspectos tales como: conocimiento del trabajo en un 100%, calidad del
trabajo 100%, relaciones con las personas 73%, estabilidad emotiva 100%, capacidad
analitica 83%, lo cual establece un nivel riesgo de 1 el cual es bajo, se puede

interpretar que los empleados son evaluados y que cumplen con los pardmetros.
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19. ¢ Cuentan con instancias de reporte, de consulta y conocimiento para los

empleados en relacion con sus actividades preventivas?

Tabla No.37: Instancias de reporte, consulta y conocimiento

Datos Encuestados Porcentaje
Si 33 69 %
No 15 31%

Total 48 100 %

Grafico No.26: Instancias de reporte, consulta y conocimiento

RESULTADOS

mSi

H No

Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se indican los pardmetros con los que se evaluaré la pregunta, en este
caso los procedimientos que el empleado sigue en la prevencién de actividades

riesgosas.
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Tabla No0.38: Calificacion de riesgo

conocimiento

instancias de reporte,

consulta vy

Instancias

Ponderacion

Calificacion

Total

Comunicacion de alguna
actividad sospechosa en la
empresa por parte de los
empleados al jefe inmediato

superior

0.20

3

0,60

El empleado sigue un
programa respecto a la
prevencion de actividades

riesgosas

0.11

0.33

El empleado esta consiente de
las posibles medidas en contra
de si mismo, en caso de que

cometa fraude

0.35

0,70

Vulnerabilidad que incida en

su puesto o area de trabajo

0.24

0.48

El empleado comunica a las
autoridades de la empresa, de
algun intento de soborno,
motivacion o incentivo por
parte de un cliente para obtener

beneficios personales

0.10

0.30

Total

241
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Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 69%
cuenta con reportes de consulta y conocimiento para los empleados en relacion con
sus actividades, mientas que el 31% no lo tiene, por lo cual arrojaron un resultado de
un nivel de riesgo de 2,41 el cual es bajo para las empresas, es decir bajo estos
pardmetros tenemos que mas de la mitad de las empresa encuestadas cuentan con
instancias de reporte, consulta y conocimiento para los empleados lo cual es bueno
para las empresas ya que evitan un posible fraude en relacion a sus actividades

preventivas.
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20. ¢Se tiene identificados plenamente a los empleados que poseen acceso a
las bases de datos de la entidad para realizar cualquier cambio?

Tabla No0.39: Acceso a la base de datos

Datos Encuestados Porcentaje
Si 37 7%
No 11 23%
Total 48 100 %

Grafico No.27: Acceso a la base de datos

RESULTADOS

i

H No

Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se indican los criterios a considerar para la evaluacion de la pregunta,
en este caso los tipos de cambios que los empleados pueden realizar a la base de

datos de la empresa.
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Tabla No.40: Calificacion de riesgo acceso a la base de datos

Tipo de cambios Ponderacion Calificacion Total
Insertar, o eliminar datos 0.20 2 0,40
Validar datos 0.20 2 0,40
Actualizar la base de 0.20 2 0,40
datos
Controlar la seguridad de 0.20 1 0,20
los datos
Verificar que los datos 0.20 1 0,20
sean reales de acuerdo a
libros auxiliares
Total 1 1,66

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 23%
tiene libre acceso a la base de datos de la organizacion para realizar cualquier
cambio, mientas que el 77% no lo tiene, por lo cual se obtuvo un resultado de un
nivel de riesgo de 1,66 el cual es bajo, se puede interpretar que existe un adecuado
control sobre quien tiene acceso a la base de datos de la empresa, es asi como se

puede evitar el robo de informacion.
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21. ¢ Cuales son los controles que se utilizan para modificar la base de datos?

Tabla No.41: Controles para la modificacion de la base de datos

Datos Si No | Encuestados | Porcentaje
Claves de seguridad 48 0 48 100 %
Acceso autorizado solo para 37 11 48 77%
personal del departamento de
sistemas
Recuperacion de la base de 41 7 48 85%
datos original por diferentes
accesos
Capacitacion sobre seguridad 34 14 48 71%
electronica
Auditorias internas al 30 18 48 63%
departamento de sistemas para
control sobre el manejo de la
base de datos
Total 48

Grafico No.28: Controles para la modificacion de la base de datos
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Elaborado por: Raphael Cisneros, Andrea Esparza
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En la siguiente tabla se muestran los parametros considerados para la evaluacion de
la pregunta, en este caso los controles previos a la modificacion de la base de datos

de la empresa.

Tabla No.42: Calificacion de riesgo controles para la modificacion de la base de

datos
Controles Ponderacion | Calificacion Total
Claves de seguridad 0.50 1 0,50
Acceso autorizado solo para 0.25 2 0,50

personal del departamento de

sistemas

Recuperacion de la base de datos 0.05 3 0.15

original por diferentes accesos

Capacitacion permanente sobre 0.10 2 0.20
seguridad electronica
Auditorias internas al 0.10 2 0.20

departamento de sistemas
Total 1.55

Interpretacion: De las 48 empresas encuestadas se obtuvo como resultado que si
cuentan con controles para la modificacion de la base de datos en cuento a claves de
seguridad en un 100%, acceso Unicamente para el personal autorizados en un 77%,
recuperacion de la base de datos 85%, capacitacion sobre seguridad electrénica en un
71%, auditorias internas al departamento de sistemas en un 63%; lo cual establece
un nivel riesgo de 1,55 que es bajo para las empresas, a cada parametro considerado
como control se le asignd una calificacion baja de nivel de posible riesgo de fraude,
debido a que la mayoria de las empresas encuestadas son muy cuidadosos con los

controles en la modificacion de base de datos.
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22. ¢(Cuenta la empresa con medidas reactivas en el caso de que se viole la
seguridad de los sistemas informéticos?

Tabla No.43: Medidas reactivas

Datos Encuestados Porcentaje
Si 39 81%
No 9 19 %
Total 48 100 %

Gréafico No.29: Medidas reactivas
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Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se indican los criterios a considerar para la evaluacion de la pregunta,
en este caso las medidas tomadas en el caso de que se viole el sistema informatico de

seguridad.
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Tabla No.44: Calificacidn de riesgo medidas reactivas

Medidas Ponderacion Calificacion Total
Investigacion como y 0.40 2 0.80
porque se produjo la

violacion a los sistemas
Sanciones legales 0.10 1 0.10
Revision del contrato 0.15 1 0.15
Dependiendo el caso 0.05 1 0.05
sanciones monetarias
Despido 0.30 2 0.60
Total 1 1.7

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 81%
cuenta con medidas reactivas en el caso de que se viole la seguridad de los sistemas
informéticos mientras que el 19% no lo tiene, por lo cual se obtuvo un resultado de

un nivel de riesgo de 1,7 que es un riesgo bajo, se puede concluir que los sistemas

informaticos cuentan con un buen grado de seguridad
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23. ¢Los sistemas electronicos se encuentran protegidos con claves de

seguridad para asi evitar se robe informacion?

Tabla No.45: Proteccién de los sistemas electronicos

Datos Encuestados Porcentaje
Si 22 46%
No 26 54%
Total 48 100 %

Grafico No.30: Proteccion de los sistemas electrénicos
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Elaborado por: Raphael Cisneros, Andrea Esparza

La siguiente tabla muestra los pardmetros a considerar para la evaluacion de la

pregunta, en este caso, los sistemas de seguridad que poseen.
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Tabla No.46: Calificacidn de riesgo proteccion de los sistemas electronicos

Claves de seguridad. Ponderaciéon | Calificacion Total
Claves de seguridad para cada 0,10 4 0,40
departamento
Restriccion del manejo de la 0,10 4 0,40
informacion para personal no
autorizado
Monitoreo por medio de 0,20 3 0,60
camaras de seguridad en la
empresa
Proteccion contra los actos 0,30 2 0,60

ilegales en contra de los
sistemas, activos informaticos

e informacion

Proteccion y seguridad para el 0,30 2 0,60
desarrollo de programas y

proyectos de sistemas
Total 1 2.60

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 46%
tienen los sistemas electrénicos protegidos con claves de seguridad para asi evitar el
robo, mientras que el 54% no cuenta con estas claves, por lo cual se obtuvo un nivel

de riesgo de 2.60 que es un riesgo medio.
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24. ¢;La empresa ha sido victima de robo de informacion por parte del

personal para vender la misma a la competencia?

Tabla No.47: Robo de informacién

Datos Encuestados Porcentaje
Si 2 4%
No 46 96 %
Total 48 100 %

Gréafico No.31: Robo de informacién
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Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se presentan los criterios con los que sera evaluada la pregunta, en

este caso el robo de informacion para terceros.
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Tabla No.48: Calificacion de riesgo robo de informacion

Robo de informacion Ponderacioén Calificacion Total
Base de datos de clientes 0.10 3 0.30
Planes comerciales y 0.60 1 0.60

desarrollo del negocio

Estrategias para la 0.10 3 0.30
ejecucion de acciones
Robo del presupuesto de 0.10 3 0.30
la empresa
Planes de inversion 0.10 3 0.30
Total. 1 1.80

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 4% a
presentado casos en los que se ha robado informacion por parte del personal para
vender a la competencia, mientras que el 96% no ha presentado este caso, es asi que
se obtuvo un nivel de riesgo de 1,80 que es un riesgo bajo, se puede concluir que
para el porcentaje de empresas que no han presentado robo de informacién, nos
podemos dar cuenta que estas empresas tienen un especial cuidado en el manejo de la

informacidn esto a través de programas y controles adecuados.
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25. ¢ Cree usted que se filtra informacion fraudulenta para terceros?

Tabla No.49: Informacion fraudulenta para terceros

Datos Encuestados Porcentaje
Si 5 10%
No 43 90 %
Total 48 100 %

Grafico No.32: Informacion fraudulenta para terceros
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Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se muestran los puntos a considerar para la evaluacion de la

pregunta, en este caso posibles alteraciones a los balances.
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Tabla No.50: Calificacién de riesgo informacién fraudulenta para terceros

Informacion Fraudulenta

Ponderacioén

Calificacion

Total

Exageracion intencional de las
ventas cerca de la fecha del balance
general para aumentar

los ingresos manifestados

0,20

2

0,40

Presentacion de estados financieros
donde se muestran utilidades
cuando en la realidad la compafiia
estd generando pérdidas

significativas

0,20

0,40

Manipulacion, falsificacién o
alteracion de los libros de
contabilidad o documentos que la
soportan, de los cuales los estados

financieros son preparados

0,20

0,40

Presentacion falsa en, u omision
intencional de eventos en los

estados financieros

0,20

0,40

Falsa aplicacion intencional de los
principios de contabilidad relativos
a cantidades, clasificados, forma de

presentacion o revelacion

0,20

0,40

Total

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 10%
cree que se filtra informacién fraudulenta para terceros, mientras que el 90% no lo
cree, por lo cual se obtuvo un resultado de un nivel de riesgo de 2 que es un riesgo

bajo, se puede concluir que la informacién presentada para terceros posee un buen

nivel de credibilidad.
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26. ¢Se ha presentado alguna vez en la empresa un caso de un documento

con contenido falso?

Tabla No.51: Documento con contenido falso

Datos Encuestados Porcentaje
Si 3 6%
No 45 94%
Total 48 100 %

Gréfico 33: Documento con contenido falso
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Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se presentan los criterios con los cuales se evaluara la pregunta, en

este caso, las posibles falsificaciones que puedan presentarse a los documentos.
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Tabla No.52: Calificacion de riesgo documento con contenido falso

Casos Ponderacion Calificacion Total
Alteracion de cifras 0.40 3 1.20
Presentacion de estados 0.30 2 0.60

financieros con
inconformidad a los
principios de contabilidad
generalmente aceptados

Malversacion de recibos 0.10 2 0.20

Creacion de facturas 0.10 2 0.20
ficticias para ocultar errores

Robos falsificando firmas o 0.10 2 0.20

creando aplicaciones
electrénicas no validas o
autorizaciones de gastos
Total. 1 2.40

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 6%
ha presentado alguna vez un caso de documento con contenido falso, mientras que el
94% no, por lo cual se obtuvo un nivel de riesgo de 2,40 que es un riesgo bajo para
las empresas, por lo que se concluye que un minimo porcentaje ha presentado este
caso, y mas de la mitad de las empresas encuestadas no, por lo que podemos decir

gue manejan un adecuado control para evitar que se presente este caso.
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27. ¢ Se han detectado en la empresa casos de falsos registros de gastos?

Tabla No.53: Falsos registros de gastos

Datos Encuestados Porcentaje
Si 20 42 %
No 28 58%

Total 48 100 %

Grafico No.34: Falsos registros de gastos
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Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se manifiestan los criterios utilizados para evaluar la pregunta, en

esta, los casos de falsos registros de gastos.
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Tabla No.54: Calificacion de riesgo falsos registros de gastos

Casos Ponderacién | Calificacion Total

Una evidencia falsa puede indicar 0,30 4 1,20
que el control de las actividades

ha sido efectivamente realizado

Falsa confirmacion de una tercera 0.10 1 0,10
parte

Documento probatorio perdido 0,20 2 0,40

Facturas reales por conceptos 0,30 3 0,90

falsos o excedidos

Registros falsos de salida de 0,10 1 0,10
efectivo para conciliar acciones de
fraude
Total 1 2,70

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 20%
ha tenido casos de falsos registros de gastos, y el 80% no los ha tenido, por lo cual se
obtuvo un resultado de un nivel de riesgo de 2,70 que es un riesgo medio, el falso

registro de datos indica un posible fraude para las empresas con este problema.
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28. ¢ Qué medidas se toman en el caso de que ocurriese un falso registro de
datos?

Tabla No.55: Falso registro de datos

Datos Si No | Encuestados | Porcentaje
Revision de los niveles de 25 23 48 52 %
aprobacion
Atributos de ingreso contable 15 33 48 31%
Autorizaciones para realizar 33 15 48 69%
registros
Se sanciona al responsable del | 48 0 48 100%

falso registro

Comunicacion a las autoridades | 48 0 48 100%
de la empresa
Total 48

Graéfico No.35: Falso registro de datos
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Elaborado por: Raphael Cisneros, Andrea Esparza
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En la siguiente tabla se muestran los criterios usados para calificar la pregunta, en
este caso las medidas adoptadas en el caso de encontrar falso registro de datos.

Tabla No.56: Calificacion de riesgo falso registro de datos

Medidas Ponderacion Calificacion Total
Revision de los niveles de 0.10 4 0.40
aprobacion
Atributos de ingreso contable 0.10 4 0.40
Autorizaciones para realizar 0.20 3 0.60
registros

Sanciones a los responsables 0.30 2 0.60

Comunicacion a las 0.30 2 0.60
autoridades de la empresa

Total 1 2.6

Interpretacion: De las 48 empresas encuestadas se obtuvo como resultado que si se
han presentado casos de falsos registros de datos como por ejemplo: revision de los
niveles de aprobacion en un 52%, atributos de ingreso contable 31%, autorizaciones
para realizar registros 69%, sanciones a los responsables 100%, comunicacion a las
autoridades de la empresa 100%; de las empresas que dijeron que si se dieron estos
casos se obtuvo como resultado un nivel de riesgo de 2.6 que es un nivel de riesgo
medio para las empresas, a lo cual podemos decir que las empresas si cuentan con
medidas en el caso de falsos registros, sin embargo se podria decir que estas no son

muy adecuadas para tratar este problema que podria darse en las empresas.

166



29. ¢La empresa maneja indicadores de gestion y financieros para asi tener
una mayor seguridad y evitar el falso registro de gastos?

Tabla No.57: Indicadores de gestion y financieros

Datos Encuestados Porcentaje
Si 19 40 %
No 29 60 %

Total 48 100 %

Grafico No.36: Indicadores de gestion y financieros
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Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se manifiestan los criterios para la evaluacion de la pregunta, en
este caso los indicadores de gestion y financieros.
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Tabla No.58: Calificacion de riesgo indicadores de gestion y financieros

Sefales de Advertencia Ponderacion Calificacion Total
Indicadores de liquidez 0.30 4 1,20
Indicadores de eficiencia 0.30 4 1,20
Indicadores de desempefio 0.10 3 0,30
Indicadores de 0.10 3 0,30

productividad
Indicadores de 0.20 4 0,80

endeudamiento
Total 1 3,80

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 40%

poseen indicadores de gestion y financieros para asi tener una mayor seguridad y

evitar el falso registro de gastos, mientas que el 60% no los manejan,

representa un nivel riesgo de 3,80 que es alto, se puede concluir que la mayoria de

empresas no manejan indicadores que eviten el falso registro.
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30. ¢ Tiene la empresa alguna de las siguientes sefiales de advertencia para
evitar un fraude a través de la transferencia de fondos fraudulentos?

Tabla No0.59: Sefales de advertencia

Datos Si No | Encuestados | Porcentaje

Alguien que no conoce le pide | 48 0 48 100 %
que le envie dinero

electrénicamente

Alguien le pide que deposite un | 48 0 48 100%
cheque y le devuelva parte del

dinero
Alguien pretende ser un amigo | 30 18 48 63%

o familiar que le llama por
encontrarse en apuros y le pide
que le envie dinero

electrénicamente de inmediato

Alguien le dice que gané un 48 0 48 100%
premio o un concurso en el cual
no recuerda haber participado, y

le pide que transfiera dinero
para cubrir gastos, impuestos o

tarifas aduaneras

Envio de correos electronicos | 48 0 48 100%
de origen desconocido 0 a
nombre de entidades financieras
0 bancarias solicitando supuesta
informacion para actualizacion
de datos

Total 48
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Grafico No.37: Sefales de advertencia
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Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacion se presenta los puntos de referencia para calificar la pregunta, en este
caso, las sefiales de advertencia al momento de realizar transferencias de fondos

fraudulentos.
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Tabla No.60: Calificacidn de riesgo sefiales de advertencia

Sefales de advertencia Ponderacion Calificacion Total
Solicitud de envio de dinero 0.20 2 0.40
electronicamente
Depdsito de un cheque y 0.20 2 0.40
devolucion de parte del
dinero
Llamada de un supuesto 0.20 2 0.40

amigo o familiar solicitando

le envie dinero

Supuesto premio 0 concurso 0.20 2 0.40
ganado y se solicita
depositar dinero para cubrir

ciertos gastos

Correos electronicos de 0.20 2 0.40
origen desconocido o0 a
nombre de entidades
bancarias, solicitando

informacion

Total 1 2

Interpretacion: De las empresas encuestadas se obtuvo como resultado que la
mayoria si cuentan con sefiales de advertencia para evitar un fraude por
transferencias de fondos, y se obtuvo un nivel de riesgo de 2 que es un riesgo bajo, se

puede concluir que estan fuera de peligro en cuento a transferencia de fondos.
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31. ¢La empresa cuenta con un programa o manual respecto a transacciones

en efectivo?

Tabla No.61: Programa o manual respecto a transacciones en efectivo

Datos Encuestados Porcentaje
Si 37 771%
No 11 23 %
Total 48 100 %

Gréfico No.38: Programa o manual respecto a transacciones en efectivo
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Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se indican los puntos a considerar para la evaluacion de la

pregunta, en este caso, los procedimientos para el manejo del efectivo.
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Tabla No.62: Calificacion de riesgo programa o manual respecto a

transacciones en efectivo

Programa manejo del Ponderacién | Calificacion Total
efectivo
Se comprueba que el 0.20 2 0.40

ingreso de efectivo esta
resguardado en cuenta propia
de la entidad

Se revisa las fuentes 0.20 2 0.40

generadoras de efectivo

Se verifica que las salidas del 0.20 2 0.40
efectivo estd debidamente
autorizadas por la persona
encargada y registradas en

contabilidad

Verifique corte de clientes de 0.20 2 0.40
los ingresos y de los

desembolsos de efectivo

Se realizan arqueos de caja de 0.20 2 0.40

manera SOI’pI’ESiV&

Total 1 2

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 77%
cuenta con un programa 0 manual respecto a transacciones en efectivo, mientras que
el 23% no cuenta con esto; por lo cual se obtuvo un nivel de riesgo de 2 que es un
riesgo bajo, se puede concluir que mas de la mitad de las empresas poseen un manual

referente al manejo del efectivo.
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32. ¢Se tienen recibos pre enumerados de los fondos que tiene la empresa, en
original y dos copias bien detallados, para evitar el jineteo de fondos?

Tabla No.63: Documentacion para evitar el jineteo de fondos

Datos Encuestados Porcentaje
Si 24 50%
No 24 50%
Total 48 100 %

Gréfico No.39: Documentacion para evitar el jineteo de fondos
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Elaborado por: Raphael Cisneros, Andrea Esparza

A continuacién se identifican los criterios usados para la calificacion de la pregunta,

en este caso, documentos fuentes que eviten el jineteo de fondos.
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Tabla No.64: Calificacion de riesgo documentacion para evitar el jineteo de

fondos
Recibos Ponderacion | Calificacion Total
Recibos de depdsitos en cuenta 0.30 3 0.90
corriente
Recibo de depdsito a plazo fijo 0.20 2 0.40
Recibos de caja de Ingresos 0.20 2 0.40
Recibos de caja de egresos 0.20 2 0.40
Recibos de alquiler en el caso 0.10 4 0.40
que la empresa cuente con
bienes inmuebles y los arriende
Total 1 2.5

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 54%
tienen recibos pre enumerados de los fondos que tiene la empresa, para evitar el
jineteo de fondos, mientras que el 46% no cuenta con esto; por lo cual se obtuvo un
nivel de riesgo de 2,5 que es un riesgo medio, se puede concluir que el control de
documentos fuente no es el adecuado y podria existir jineteo de fondos.
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33. ¢El efectivo es depositado en un tiempo prudente, de manera que se
reduzca el riesgo de jinetear fondos de la empresa?

Tabla No.65: Deposito de efectivo en un tiempo prudente

Datos Encuestados Porcentaje
Si 44 92%
No 4 8%
Total 48 100 %

Grafico No0.40: Deposito de efectivo en un tiempo prudente
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Elaborado por: Raphael Cisneros, Andrea Esparza

Para la evaluacion de esta pregunta tomamos como parametro el tiempo en el que se

realizan los depoésitos en un tiempo prudente.
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Tabla No.66: Calificacion de riesgo depdsito de efectivo en un tiempo prudente

Tiempo Ponderacién Calificacion Total
Diariamente 0,80 1 0,80
Dela?2vecesa 0,05 5 0,25
la semana
Cada semana 0,05 5 0,25
Cada mes 0,05 5 0,25
Cada dos meses 0 0,05 5 0,25
mas
Total 1 1,80

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 92%

deposita el efectivo en un tiempo prudente, de manera que se reduzca el riesgo de

jinetear fondos, mientras que el 8% no realiza esto; por lo cual se obtuvo un nivel de

riesgo de 1,8 que es un riesgo bajo, se puede concluir que depositar el dinero que

ingresa a la empresa a diario, reduce la posibilidad del jineteo de fondos.

177




34. ¢;Se exige la documentacion legal reglamentaria que se utiliza en el

proceso de exportacion e importacion, para evitar el fraude aduanero?

Tabla No.67: Documentacion legal reglamentaria

Datos Encuetados Porcentaje
Si 38 79%
No 10 21%

Total 48 100%

Grafico No.41: Documentacion legal reglamentaria
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Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla se exponen los parametros considerados para verificar que las
empresas exigen documentacion reglamentaria en el proceso de exportacion e
importacion para evitar el fraude aduanero, estableciendo que la factura comercial es

el principal documento de respaldo.
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Tabla No.68: Calificacion de riesgo documentacion legal reglamentaria

Documentacion Ponderacion Calificacion Total

1. Factura 0.30 2 0.60
comercial original

2. Autorizaciones 0.20 2 0.40

previas.

3. Certificado de 0.10 2 0.20
origen electrdnico.

4. Registro como 0.20 2 0.40

exportador o
importador a
través de la pagina
web de la
Corporacion
Aduanera

Ecuatoriana.

5. Documento de 0.20 2 0.40
transporte.
Total. 1 2

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 79%
posee conocimiento sobre la documentacion legal reglamentaria para evitar el fraude
aduanero, mientras que el 21% no lo conoce, que representa un nivel riesgo de 2 el
cual es bajo, se puede interpretar que mas de la mitad de empresas encuestadas

exigen documentos de respaldo suficiente para evitar el fraude.

179



35. ¢Cuenta la empresa con politicas para evitar el testaferrismo?

Tabla No.69: Politicas para evitar el testaferrismo

Datos Encuetados Porcentaje
Si 18 38%
No 30 63%
Total 48 100%

Grafico No.42: Politicas para evitar el testaferrismo

Resultados

m Si

m No

Elaborado por: Raphael Cisneros, Andrea Esparza

En la siguiente tabla, observamos los criterios considerados para evaluar la pregunta,

dichas politicas son encaminadas para evitar el testaferrismo.
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Tabla No.70: Calificacién de riesgo politicas para evitar el testaferrismo

Politicas Ponderacion Calificacion Total

1. Declaracion 0.25 5 1.25
patrimonial
juramentada

2. Justificar el 0.25 5 1.25

valor pagado por

el inmueble

3. Adquisiciones 0.20 4 0.80

de préstamos
legalmente
justificados

4. Justificar el 0.10 3 0.30
valor del bien que
se encuentre por
debajo de su coste

real

5. Prohibir la 0.20 4 0.80
participacion en el
control del
capital, a personas
con cierto grado
de parentesco

familiar

Total 1 4.4

Interpretacion: De las empresas encuestadas se obtuvo como resultado que el 38%
poseen politicas para evitar el testaferrismo, mientras que el 63% no posee, que
representa un nivel riesgo de 4.4 el cual es alto, se podria interpretar que mas de la
mitad de las empresas encuestadas podrian ser victimas de testaferrismo al no tener

politicas establecidas para su prevencion.
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Cuadro No. 05: Cuadro resumen nivel de riesgo obtenido

PREGUNTAS

CALIFICACION

OBSERVACION

1. ;La empresa posee un comité
de prevencion de riesgo de
fraude?

4.9

El riesgo de
cometer fraude es
alto, esto debido a
que las empresas
no han mostrado
interés en la
creacion de un
comité que ayude a
la prevencion del
fraude

2. ¢La empresa alguna vez ha
presentado casos de fraude?

1.7

3. ¢Posee la empresa un listado
0 enumeracion de sefiales de
alerta con respecto al fraude?

Riesgo alto debido
a que no se presta
mayor atencion a
las sefiales de alerta
para la prevencion
de fraude.

4. ¢La empresa cuenta con un
programa 0 manual de
prevencion de lavado de dinero
y activos?

Falta de
conocimiento sobre
la ley de lavado de
activos, lo cual no
permite una
creacion de un
programa o manual
de prevencion.

5.  ¢Los empleados reciben
capacitacion sobre medidas de
prevencion de lavado de dinero
y activos?

4.2

Riesgo alto debido

a la poca
informacion  que
tienen los

empleados acerca
el delito del lavado
de dinero y activos.

6. ¢Considera usted que la
auditoria forense aplicada de
manera subjetiva y profesional,
facilitara la instrumentalizacion
de la prueba en el caso de
cometerse el delito de lavado de
dinero y activos?
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7. ¢Considera que algln
departamento de trabajo es
susceptible al lavado de dinero y
activos?

4.15

Todos los
departamentos son
susceptibles  del
delito de lavado de
dinero y activos,

siendo el
departamento
financiero el mas
vulnerable.

8.¢Considera usted importante
que la empresa deberia aplicar
un Sistema Integrador Reactivo
de Auditoria Forense?

9. (Se establecen revisiones
periodicas sobre mecanismos de
control por parte de la auditoria
interna?

3.85

El  departamento
de auditoria
interna no realiza
revisiones  sobre
las operaciones de
la empresa.

10.¢La empresa realiza
procedimientos correctivos
cuando existe irregularidades en
los controles?

3.6

La falta de
investigacion
cuando sucede una
irregularidad
conlleva a la falta
de procedimientos
correctivos.

11. ¢La empresa ha tenido
conocimiento de operaciones
inusuales y sospechosas dentro
de la institucion?

2.3

12.;Posee la empresa un
programa de entrenamiento a sus
empleados, instrucciones en la
identificacion 'y reporte de
operaciones inusuales y
sospechosas?

Los empleados no
son  capacitados
sobre las medidas
a seguir  para
reportar alguna
operacion inusual
0 sospechosa.

13.;Se establecen los canales de
reporte interno, en el caso de
existir operaciones inusuales y
sospechosas?

1.8

14.;Posee la empresa medidas a
ejecutar en el caso de
presentarse operaciones
inusuales y sospechosas?

1.85
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15.;Cuéndo la empresa realiza
compras de activos fijos, se
efectlan previamente
cotizaciones del bien y se
comprueba la legalidad de la
transaccion?

16. ¢Se revisa periddicamente
la cuenta de activos fijos, y se
coteja los registros con la
observacion fisica de los
mismos?

4.3

Riesgo alto debido
a que esta cuenta
no se revisa en un
tiempo prudente.

17. ;Se han presentado pérdida
de activos fijos en la empresa?

3.8

Al no existir el
respectivo cotejo de
los registros con la
observacion fisica
de activos fijos, se
producen  ciertos
robos.

18. (Cuenta la empresa con
estrategias para evaluar el
comportamiento del empleado?

19. ¢Cuentan con instancias de
reporte, de consulta vy
conocimiento para los
empleados en relacion con sus
actividades preventivas?

2.41

20. ¢Se tiene identificados
plenamente a los empleados que
poseen acceso a las bases de
datos de la entidad para realizar
cualquier cambio?

1.66

21. ;Cuales son los controles
que se utilizan para modificar la
base de datos?

e Claves de seguridad.

. Acceso autorizado solo
para personal del departamento
de sistemas.

e Recuperacién de la base de
datos original por diferentes
accesos.

o Capacitacion sobre
seguridad electronica.

. Auditorias internas al
departamento de sistemas para
control sobre el manejo de la
base de datos.

1.55
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22. ¢Cuenta la empresa con
medidas reactivas en el caso de
que se viole la seguridad de los
sistemas informaticos?

1.7

23. (Los sistemas electronicos
se encuentran protegidos con
claves de seguridad para asi
evitar se robe informacion?

2.6

24. ¢lLa empresa ha sido
victima de robo de informacion
por parte del personal para
vender la misma a la
competencia?

1.8

25. ¢(Cree usted que se filtra
informacién fraudulenta para
terceros?

26. ¢Se ha presentado alguna
vez en la empresa un caso de
un documento con contenido
falso?

2.4

27. ¢Se han detectado en la
empresa casos de falsos
registros de gastos?

2.7

28. {Qué medidas se toman en
el caso de que ocurriese un
falso registro de datos?

e Revision de los niveles de
aprobacion.

o Atributos de ingreso
contable.

. Autorizaciones  para
realizar registros.

Se sanciona al responsable del
falso registro.

o Comunicacion a las
autoridades de la empresa.

2.6

29. ¢La empresa maneja
indicadores de gestion 'y
financieros para asi tener una
mayor seguridad y evitar el
falso registro de gastos?

3.8

No se maneja

indicadores
liquidez,
endeudamiento
de eficiencia.

de
de

y

30. Tiene la empresa alguna de
las siguientes sefiales de
advertencia para evitar un
fraude a través de la
transferencia de fondos
fraudulentos:

185




e Alguien que no conoce le
pide que le envie dinero
electronicamente.

o Alguien le pide que
deposite un cheque y le
devuelva parte del dinero.

e  Alguien pretende ser un
amigo o familiar que le llama
por encontrarse en apuros y le
pide que le envie dinero
electronicamente de inmediato.
e Alguien le dice que gand un
premio o un concurso en el cual
no recuerda haber participado,
y le pide que transfiera dinero
para cubrir gastos, impuestos o
tarifas aduaneras.

e Envio de correos
electronicos de origen
desconocido o a nombre de
entidades financieras 0
bancarias solicitando supuesta
informacién para actualizacion
de datos

31. ¢La empresa cuenta con un
programa o manual respecto a
transacciones en efectivo?

32.¢Se tienen recibos pre
enumerados de los fondos que
tiene la empresa, en original y
dos copias bien detallados, para
evitar el jineteo de fondos?

2.5

33. ¢El efectivo es depositado
en un tiempo prudente, de
manera que se reduzca el riesgo
de jinetear fondos de la
empresa?

1.8

34. ¢ Se exige la documentacion
legal reglamentaria que se
utiliza en el proceso de
exportacion e importacion, para
evitar el fraude aduanero?
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35. ¢Cuenta la empresa con

Vulnerabilidad

a

cometerse el delito
de testaferrismo,
falta de politicas

politicas  para  evitar el por parte de la
testaferrismo? 4.4 gerencia.
95.37
RIESGO 2,72

Elaborado por: Raphael Cisneros, Andrea Esparza

Interpretacion de la tabla

Se puede interpretar que los datos obtenidos son definitorios, las empresas no

consideran a la auditoria forense como herramienta complementaria para la

prevencion y deteccién de fraude, poseen niveles de control aceptables para sus
operaciones, es decir no han sido victima de fraude, o por lo menos no han sido
detectados, sin embargo el vacio referente a este tema es significativo, el resultado

obtenido de 2.72 sobrepasa la media de 2.60, consecuentemente esto refleja un nivel

medio alto de riesgo.
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CONCLUSIONES

En las empresas de servicios petroleros la auditoria forense no es aplicada
como herramienta de control, para la prevencion y deteccion el fraude, por tal

razon no existen procedimientos para su aplicacion y desarrollo.

A través de los analisis de los resultados obtenidos consideramos que la
mayoria de empresas, no han tenido iniciativa en la creacion de un comité de
prevencion de riesgo con respecto al fraude, que permita reducir o litigar

posibles delitos en el futuro.

Se pudo detectar que las sefiales de alerta para prevenir fraudes son escasas,
dichas compariias son propensas a ser victimas de fraude, ya que si este se

cometiese, no podria ser identificado de forma pertinente.

La prevencion de lavado de dinero y activos, no es considerado un tema de
relevancia para las empresas, hemos considerado que la mayoria de empresas
no poseen conocimientos o programas de capacitacion a sus empleados,

referente a este tema tan importante.

La capacitacion a los empleados a temas referentes al fraude, operaciones
inusuales y sospechosas, robo de informacion, lo mencionado lavado de
dinero y activos, entre otras; es escasa, los empleados no poseen las

suficientes herramientas para su deteccion oportuna y sobre todo a tiempo.

Concluimos que el departamento financiero de las empresas de servicios
petroleros es el mas propenso a ser victima de fraude, esto debido a que es el
departamento que maneja grandes cantidades de dinero.

Las revisiones periodicas a los mecanismos de control por parte de auditoria

interna, no estan siendo realizadas, no existe un cronograma de actividades

gue oriente su ejecucion.

188



Los procedimientos correctivos cuando existen irregularidades en los
controles son escasos, esto se debe a que la empresa no realiza revisiones
periddicas de los controles, un apoyo por parte de auditoria interna es un
requisito previo para sobreponer los obstaculos.

Los activos fijos de las empresas no son controlados de una forma sistematica
y registrada que permita evaluar si estos son utilizados de manera adecuada,

podrian ser victimas de robo o mal uso de los mismos.

Los empleados que tienen acceso a la base de datos, no son identificados
plenamente, por lo que los sistemas electronicos podrian ser vulnerados

facilmente, y sin posibilidad de encontrar el culpable.

Uno de los mayores obstaculos identificados fue que el uso de indicadores de
gestion y financieros son escasos, el falso registro de gastos tendria una gran

posibilidad de ocurrencia.
Finalmente se resaltd que el testaferrismo es totalmente ignorado por las

empresas de servicios petroleros, no poseen conocimiento acerca de tema y

su gran importancia, al momento de detectar un fraude.
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RECOMENDACIONES

De acuerdo con los datos obtenidos se recomienda a las empresas de servicios
petroleros implementar un comité de prevencién y deteccién de fraude, que

permita mitigar posibles delitos, tanto de fuentes internas como externas.

Suministrar los recursos humanos, financieros, materiales, técnicos, y de
informacion para que las empresas conozcan y se informen sobre las
diferentes formas de fraude que pueden ser victimas, tales como: el lavado de
dinero y activos, el testaferrismo, el robo de informacion, robo de activos

fijos, etc.

Es importante que las empresas posean un listado o enumeracién de alertas
que permitan detectar el fraude de una manera oportuna, es decir tener
conocimiento amplio de sus clientes, operaciones con grandes sumas de

dinero, movimientos de cuentas, etc.

Elaborar un programa robusto acerca de la prevencion del lavado de dinero y
activos, implementacion de areas, desarrollo de un programa de conocimiento

completo del cliente, elaboracion de matrices de riesgo, entre otras.

Es primordial que las compafiias establezcan programas de motivacion y
capacitacién a sus empleados para la prevencién y deteccion de fraude,
preparacion adecuada sobre operaciones sospechosas, inusuales y relevantes,
capacitacion sobre el funcionamiento y mejora de los sistemas de monitoreo
de operaciones ilicitas, doble facturacion, empresas fantasmas o de fachada,
etc.

Fortalecer el control del departamento financiero de las empresas de servicios
petroleros, ya que segin la investigacion seria el mas susceptible a sufrir
posibles fraudes, debido a gran suma de dinero que este maneja para

desarrollar sus operaciones.
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Las revisiones periodicas a los mecanismos de control por parte de auditoria
interna deberian realizarse sistematicamente con un cronograma de
actividades elaborado, con la finalidad de evaluar los resultados y corregir las
fallas o deficiencias presentadas.

Se recomienda el estudio habitual de la cuenta de activos fijos, cotejar los
registros con la constatacion fisica, para de esa forma tener controlados los
activos y prevenir posibles robos dentro de las empresas.

Los empleados con accesos a las bases de datos de las empresas deben ser
plenamente identificados, con el propdsito de saber si alguno de ellos han
retocado datos con el fin de beneficiarse a si mismo o terceros.

Se recomienda a las empresas incorporar indices de gestion y financiero para
prevenir el falso registro de datos, entre estos, indicadores de liquidez,

eficiencia, desempefio, productividad, endeudamiento.

Elaborar y difundir un instructivo general de informacion sobre el
testaferrismo, ya que las empresas desconocen el tema, elaborar politicas que

permitan su deteccion y prevencion.

Finalmente es importante para la presencia de las compafiias en el tiempo,
gue sus socios 0 accionistas miren con perspectiva futura la necesidad y
conveniencia de aplicar la auditoria forense como herramienta

complementaria para la deteccion y prevencion de fraude.
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