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RESUMEN

El proyecto, tiene por objeto proveer a la empresa BANRED de un nuevo modelo de
negocio en su gestion documental y la automatizacion respectiva en una herramienta
de gestion de documentos empresariales ECM (Enterprise Content Management, por

sus siglas en inglés) de cddigo abierto, en un ambiente de pruebas controlado.

La solucién propuesta presentd los siguientes desafios:

Evaluar la interoperabilidad de la plataforma ECM con la intranet de BANRED: para
este fin se desarroll6 un portal web en tecnologia Java, que monitorea la integracién
de las tecnologias a través de la exposicion y consumo de servicios web. La
construccion del portal web se debe a que BANRED gestiona informacion bancaria
de alto riesgo, y sus politicas de seguridad no permiten el acceso de personas ajenas a

la institucion, a su red corporativa.

Centralizar el directorio de usuarios de BANRED en una unica base de datos
empresarial: esto se logro a través de la integracion del Directorio Activo de
Windows al portal web y a la plataforma ECM. Entre las principales ventajas de
integracion se encuentra la autenticacion de usuarios con las credenciales de sistema
operativo Windows y la no duplicacion de informacién en las bases de datos de sus

sistemas.

El documento esté organizado con base en los contenidos mostrados a continuacion:

Formulacién de carta de proyecto de la solucion propuesta.

Anélisis y disefio conceptual del nuevo modelo de negocio de gestion
documental, y establecimiento de arquitectura y diagramacion UML para la
construccidn del software requerido.

Configuraciones del ECM para el despliegue del nuevo proceso de gestion
documental y del protocolo LDAP para la gestion de usuarios con Directorio
Activo. Detalle de la construccion de los aplicativos complementarios al &mbito
del ECM.



ABSTRACT

The project has the main objective to provide to BANRED Company a new business
model about document management and it automation by using an Enterprise

Content Management (ECM) Open Source system into a controlled test environment.

The proposed solution to BANRED showed the following challenges:

Evaluate interoperability between ECM platform and BANRED intranet: to achieve
this purpose a web portal was developed using Java technology which allows
interoperating this two elements through presentation and use of web services. The
main reason of the developing a web portal in this project is because BANRED did
not allow the access to their production systems because it manages high-risk bank

information

Centralize the user directory of BANRED in a unique business data base: this was
achieved through integration between Windows Directorio Activo as authentication
component of architecture and web portal and ECM platform as font-end for users.
The main advantage of this integration is user authentication with Windows OS
credentials to avoid duplicity of security credentials in each developed systems

databases.

The document is organized based on the following chapters presented below:

Definition of the project presentation letter with proposed solution.

Analysis and design of a new document management conceptual business model,
specification of project architecture and UML diagramming for software
development to achieve the solution of this Project.

Configuration for ECM plataform for deploy of content management business
processes and Active Directory configuration focused on business users
management. Development details of complementary software components to
ECM platform.



INTRODUCCION

La empresa ecuatoriana BANRED, especializada en el procesamiento electronico de
transacciones financieras, compensacion de cobros y pagos e intercambio de
informacion para las instituciones del sector publico y privado (BANRED, 2012), ha
decidido modernizar su plataforma de gestién documental, automatizar los ciclos de
vida de sus tramites administrativos e integrar las herramientas de software

relacionadas a esta actividad.

Su modelo de negocio de gestion documental presenta la siguiente problematica:

Flujos de trabajo del ciclo de vida documental ejecutados manualmente.

Procesos de gestion documental no definidos ni estandarizados.

Repositorio de documentos no centralizado.

Proceso de firma electrénica no vinculado al ciclo de vida documental.
Herramientas de software relacionadas a este proceso, no integradas.

Tareas de usuario, concernientes a la gestion documental, ejecutadas

manualmente, sin seguimiento ni auditorias de cumplimiento.

BANRED opto6 por establecer un escenario de pruebas que evalue herramientas de
software de cddigo libre orientadas a mitigar la problematica descrita y a través del
analisis de resultados, obtener elementos de juicio técnico previo cualquier posible

decisién de inversion.

Con la ejecucién dEI proyecto de tesis, se busca mitigar las novedades mencionadas

y cumplir las hipotesis siguientes:

Demostrar que el tiempo de ejecucién de las tareas relacionadas a la gestion
documental, se reduzcan al menos en un 90%.

Estimar que la reduccion del consumo de papel utilizado para gestionar los
documentos administrativos de BANRED automatizados en este proyecto sea de

al menos en un 90%.



CAPITULO 1
PLAN DE PROYECTO

Antecedentes

La empresa BANRED ha previsto en sus lineas de actuacion y planificacion
estratégica informatica, proveer a su personal ejecutivo y operativo, en el mediano
plazo, de las facilidades necesarias para atender trdmites y/o tareas de forma remota,
a través de cualquier dispositivo electronico, todo, conectado entre si, a través de la

nube® sin restricciones de horario ni lugar.

Esta iniciativa partira con la implementacion de los flujos de trabajo del proceso de
gestion documental en una herramienta de gestion de documentos empresariales -
ECM (Enterprise Content Management, por sus siglas en inglés), la cual sera
desplegada y evaluada en un ambiente de pruebas, previa cualquier decision de

inversion.

El proyecto tendra por objetivo ejecutar lo dltimo.

Planteamiento del problema

Actualmente la empresa BANRED no gestiona sus tramites documentales mediante

una herramienta dedicada, dando a lugar los siguientes inconvenientes:

Resguardo vulnerable de la informacion: dado por la no existencia de un
repositorio centralizado ni de estdndares para el almacenamiento de la
informacion, la cual podria extraviarse sin posibilidad de recuperacion.
Duplicidad de esfuerzos en funciones del personal: provocado por la insuficiente
automatizacion de tareas recurrentes relacionadas a la gestion documental.
Acceso a documentos empresariales restringido a su red LAN: no se cuenta con

herramientas web para el acceso distribuido fuera de BANRED.

! Paradigma que permite ofrecer servicios de computacion a través de Internet.



Consumo elevado de papel: todos los tramites de BANRED se diligencian a

través de medios fisicos.

Objetivo General

Analizar, disefiar e implementar un aplicativo web en ambiente de pruebas, que sirva
de apoyo en la gestion de informacion de la Empresa BANRED, ligada a los
procesos de: gestion de documentos empresariales, administracion de su plataforma y

generacion de reportes.

Objetivos Especificos

Levantar y documentar los procesos relacionados a la gestion documental
empresarial.

Documentar los modelos (diagramas) establecidos dentro de la metodologia de
desarrollo de software UP.

Generar una estructura de datos solida, coherente y actualizada en MY SQL.
Programar en plataforma Java, las interfaces de usuario de facil navegabilidad y
usabilidad.

Probar la funcionalidad y navegabilidad de la aplicacion desarrollada y su
integracion con la plataforma ECM establecida.

Valuar que el tiempo de ejecucion de las tareas relacionadas al objeto de este
proyecto, se reduzcan al menos en un 90%.

Estimar que la reduccién del consumo de papel utilizado para gestionar los
documentos administrativos de BANRED automatizados en este proyecto sea de

al menos en un 90%.

Justificacion del proyecto

La disponibilidad de la informacion empresarial, sin restricciones del lugar
geografico ni el horario, asi como el registro, control, circulacion y organizacion de
sus documentos empresariales, incrementa la efectividad de una organizacién y la

colaboracion de sus equipos de trabajo.



La implementacién de aplicativos informaticos destinados a estos fines, presentan las

siguientes ventajas:

Optimizacion de espacio fisico y disminucion de costos operativos destinados al
almacenamiento de documentos.

Acceso a los documentos empresariales de forma segura sin restriccion del lugar
geografico.

Busqueda de documentos por METADATA y contenido a traves de varios
criterios de seleccion.

Eliminacion del riesgo en pérdidas de documentos e informacion a causa de
robos, desastres naturales, incendios, negligencia del personal, entre otros.
Preservacion de los documentos a largo plazo.

Apoyo a la conservacion del medio ambiente a traves de la disminucion de la

impresion de documentos.

Alcance del proyecto

Los productos incluidos en el proyecto se organizan de la siguiente forma:

Figura 1. Propuesta de solucion de proyecto de tesis

Solucién propuesta

Proceso de GD Interoperatividad
implementado en entre ECM y
una herramienta aplicativo web

ECM evaluada

Proceso de gestion
documental - GD
reorganizado

Elaborado por: Pedro Caicedo y Diego Godoy



a) Reorganizacion del proceso de gestién documental

Se realizara una reingenieria del proceso de gestion documental de BANRED,
iniciando por la identificacion y modelado del ciclo de vida de sus documentos
administrativos tipo: memorandos, oficios y actas de reuniones, informes Internos y

convocatorias.

El ciclo de vida de los documentos, poseera las siguientes fases geneéricas: creacion,
revision, aprobacion y registro de firma electronica; dichas fases se personalizaréan a

cada tipo documental una vez concluido el levantamiento del referido proceso.

En referencia a la fase de registro de firma electronica, se desarrollard un
componente de software; en tecnologia Java, que ejecute esta tarea y se integre al

ciclo de vida propuesto.

También se estableceran roles de involucrados y su participacién en el ciclo de vida

documental.

b) Implementacion del proceso de gestion documental en una herramienta de

software dedicada

Se analizara las herramientas de Gestion de Contenido Empresarial ECM de codigo
abierto (open source) existentes en el mercado, y se seleccionard la de mejor

desempefio y calidad.

Sobre la herramienta optada se realizara la implementacion del nuevo proceso de
gestion documental indicado en el punto 1.5.1, logrando asi el objetivo propuesto de
contar con una correcta administracion, almacenamiento, indexacién, colaboracion y

busqueda de documentos empresariales.



Restricciones de este modulo:

Este modulo no genera ni digitaliza documentos, solo los almacena en el
repositorio de datos destinado en la herramienta ECM.

El mddulo no permitira la generacion de nuevos METADATOS a mas de los
establecidos por cuanto se deben modificar los archivos de configuracion y para
que los cambios surtan efecto, se requiere reiniciar el servicio del aplicativo.

El paso a un servidor de produccion de BANRED dependera de dicha Institucion

(metodologia, pruebas de calidad, migracién de la data, etc.).

¢) Evaluacion de interoperatividad entre ECM y aplicativo web

Se desarrollara un portal web con tecnologia Java, para simular la integracion de la
herramienta ECM a la intranet de BANRED, cuya funcionalidad se centrara en
monitorear la interoperabilidad de dichas aplicaciones mediante la exposicion y

consumo de servicios web.

El portal web consumird dichos servicios para presentar reportes de gestion de la

herramienta ECM.

La gestion de usuarios se la realizara a través del Directorio Activo de Windows, por
tanto la autenticacion del portal como de la herramienta ECM se la realizara con las

credenciales de sistema operativo Windows.

Areas fuera del alcance

Los servicios o actividades enumeradas a continuacion estan considerados fuera de la

cobertura de los esfuerzos de desarrollo y parametrizacion incluidos en este proyecto:

Configuracion o pruebas de redes de comunicacion y PC's clientes.
Adiestramiento a personal interno de BANRED en el uso de las herramientas de

software utilizadas, tanto en su parametrizacién como en su desarrollo.



No es responsabilidad de los tesistas los bugs® de producto que se puedan
presentar en la version de la herramienta ECM escogida.

Herramientas tecnoldgicas a utilizar en el proyecto
Las herramientas a utilizar en el proyecto son las siguientes:

Sistema operativo Centos OS version 6.2 (64 bits) servidor ECM y portal web.
Sistema operativo Windows Server 2003 R2 para servidor de Directorio Activo.
Servidor de aplicaciones Tomcat v. 7.30 servidor ECM y portal web.
Navegadores web: Firefox 3.6 o superior; Internet Explorer v. 7.0 u 8.0, Chrome
v. 16 o superior.

Base de datos. MySQL v. 5.5.

Sistema de Gestion de Contenidos empresariales: ALFRESCO COMMUNITY 3
V. 4.2.

Maquina Virtual de Java: Java Development Kit v. 1.7.

Ofimaética: Microsoft Office v. 2010.

Motor BPM: Activiti v. 5.13.

Transformacién de imagenes: ImageMagick v. 6.5.

Transformacion de texto: LibreOffice v. 3.5.

Vista previa de documentos web en linea: SWFTools v. 0.9.1.

Java Server Faces v. 2.0.

Hibernate v. 3.5.

Motor de base de datos MYSQL v.5.5.

Servicios web REST

framework RichFaces 4.2.X

IDE Eclipse v. Indigo Release

AJAX

2 Defecto de software, es el resultado de un fallo o deficiencia durante el proceso de creacién de
programas de ordenador o computadora.

* Sistema de administracion de contenidos libre, basado en estandares abiertos y de escala empresarial
para sistemas operativos tipo Unix y otros, con licencia LGPL de cddigo abierto.



CAPITULO 2
MARCO TEORICO

2.1 Legislacion Ecuatoriana de Comercio Electronico y sus Reglamentos

La Ley de Comercio Electronico, Firmas Digitales y Mensaje de Datos, fue
publicada en el “Registro Oficial Suplemento 5577, bajo la norma “Ley 67" con
fecha de vigencia desde el 17 de abril del 2002, en dicha ley, a manera de sintesis se
especifica el tratamiento, reconocimiento juridico, conservacion y proteccion que

tendran los mensajes de datos electronicos con relacion a los documentos fisicos.

La Ley de Comercio Electronico, Firmas Digitales y Mensaje de Datos se encuentra
dividida en cinco secciones, cada una de las cuales a su vez contiene varios capitulos

y articulos de ley, dichas secciones globales son resumidas a continuacion:

Objetivo de la Ley de Comercio Electronico, Firmas Digitales y Mensaje de
Datos, Reconocimiento y validez juridica, confidencialidad, conservacion y
proteccion de mensajes de datos electronicos.

Especificaciones, aplicacion y requisitos sobre firmas electronicas, certificados
de firmas electronicas, entidades de certificacién de informacion, organismos de
promocion de los servicios electrénicos. regulacion y control de las entidades de
certificacion acreditadas.

Cumplimiento, validez y jurisdiccion de los servicios electronicos, la
contratacion electrénica y telemaética, los derechos de los usuarios, e instrumentos
publicos

Medios, préctica y valoracion de las pruebas y los procedimientos sobre las
notificaciones electronicas.

Definicion de infracciones informaticas.

En esta Ley se presentan los principios juridicos que se aplican sobre las
transmisiones de mensajes de datos electronicos. Donde se concede la misma validez
y eficacia juridica a los mensajes de datos electrdnicos, sobre el contenido de su
informacion. La interpretacion de la Ley se rige por la legislacion ecuatoriana y por

los tratados y convenios internacionales incorporados al cuerpo legal ecuatoriano.



Dentro de esta Ley se considera de igual valor tanto el documento fisico como el
documento electrénico en caso de requerir la presentacion de un documento, siempre
y cuando exista garantia de su conservacion, procedencia e inalterabilidad de su

informacion.

Como punto fundamental dentro de esta Ley, se define la proteccion de la
informacién creada u obtenida por transmision electronica de mensaje de datos,
concediendo al titular de dichos datos el poder para autorizar la disposicion de su
informacion, sea que dichos datos fueron obtenidos como usuario de un servicio o

sea que fueron obtenidos en el intercambio de mensajes de datos.

El documento electronico serd considerado como evidencia con todos sus efectos
legales, para lo cual, éste documento electronico deberd cumplir los principios de
integridad* e identidad®, con el fin justificar la voluntad contractual de obligarse por
dicho documento. Si la contraparte solicita que se niegue validez sobre un
documento electronico, se debera comprobar que este no cumple con los requisitos

técnicos mencionados anteriormente.

Adicionalmente se establecen varios aspectos para la correcta aplicacion como

evidencia en estos casos, entre ellos se destacan los siguientes aspectos:

Presentacion de los soportes de verificacion necesarios del documento
electronico y los mecanismos para la lectura y verificacion de la firma
electrénica.

Dicha firma electrénica debera ser generada a partir de un certificado validado
por un proveedor de servicios de certificacion.

Los mensajes de datos electronicos deberan presentar la integridad de su
contenido. Estas evidencias seran valoradas de acuerdo con la seguridad y

fiabilidad con la cual se la verifico, envio, archivo y recibio. Para una mejor

* Mantener con exactitud la informacién tal cual fue generada, sin ser manipulada o alterada por
personas o procesos no autorizados.

>Estar seguro que un documento es de ese alguien, él que lo ha mandado, y no de una tercera persona
haciéndose pasar por el remitente (suplantacion de identidad).



apreciacion de la evidencia, el juez contara con el asesoramiento de un perito en

la materia, en este caso un perito informético.

El organismo facultado para autorizar a las entidades de certificacion de informacion
es la Secretaria Nacional de Telecomunicaciones (SENATEL), anteriormente
conocida como el Consejo Nacional de Telecomunicaciones, segin lo dicta el
articulo 37 dispuesto dentro de esta Ley, mediante los Decretos Ejecutivos 3496 (31
de julio del 2002) y 1356 (29 de Septiembre del 2008) en los que se establecen el
modelo de Resolucién para la Acreditacion como Entidad de Certificacion e
Informacion y Servicios Relacionados, tal como lo establece el Art. 29 del Capitulo
I11 de esta Ley.

Las funciones y responsabilidades otorgadas por el organismo de autorizacion del
pais sobre las entidades que prestan el servicio de certificacion de informacion y
otros servicios relacionados, es facultar la generacion, gestion, administracion,
custodia y proteccion de las claves y los certificados de firma electrénica, asi como la
validacion de la identidad e informacion de los usuarios o solicitantes de firmas
electrénicas, mediante el uso de infraestructura y recurso humano capacitado para
operar dicha infraestructura con absoluta pericia y confidencialidad. Uno de los
organismos que obtuvo la autorizacion del Consejo Nacional de Telecomunicaciones
como entidad de certificacion es el Banco Central del Ecuador para emitir
certificados a personas naturales, juridicas y funcionarios publicos. (Ley de

Comercio Electronico, Firmas Electronicas y Mensajes de Datos, 2002).

2.2 Ingenieria de software

En esta seccion del documento se tratan los temas relacionados a la ingenieria de
software, el modelo de desarrollo, el lenguaje de modelado y la tecnologia empleada

en el proyecto.
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2.2.1 Ingenieria de software

La ingenieria de software es una disciplina de ingenieria que ofrece meétodos y
técnicas para desarrollar y entregar software de calidad, utilizando tecnologias y

procedimientos de gestion de proyectos.

La ingenieria de software es aplicable en negocios, investigacion cientifica,
medicina, produccion, banca, derecho, internet, entre otras disciplinas. (ECURED,
2013).

2211 Proceso de software

Un proceso del software es un conjunto de actividades que conducen a la creacién de
un producto software. Dichas actividades dependen de las decisiones y juicios del

personal directivo de una organizacion.

Pese a existir una gran diversidad de procesos de desarrollo de software no es posible
listar todas las actividades del mismo, sin embargo las mas frecuentes que pueden

destacar son:

Especificacion del software, reline una lista de requerimientos por parte del
cliente sobre la funcionalidad que desea del software.

Disefo del software, en base a los requerimientos se analiza y disefia la estructura
del sistema.

Implementacion del software, en base a lo disefiado se procede a desarrollar el
software solicitado.

Validacion del software, verificar con el cliente el funcionamiento esperado del
software y realizar las correcciones necesarias

Evolucion del software, debido a la constante actualizacion de las tecnologias no
es posible tener un software estatico, este debe buscar siempre un enfoque de

mejoras y evolucion en base a las tecnologias actuales del mercado.

11



Aunque no existe un proceso del software “ideal”, la aplicacion de estas précticas
ayudaran a mejorar el proceso desarrollo de software dentro de las organizaciones
(Pressman, 1993).

2.2.1.2  Modelo del proceso de software

Un modelo del proceso del software es una simplificacion o representacion abstracta
de un proceso real. (UNAM, 2012)

Los modelos, paradigmas y filosofias de desarrollo, en los cuales se apoya la

ingenieria de software para su construccién son:

Modelo en cascada o clasico (modelo tradicional)

Modelo de prototipos

Modelo en espiral

Desarrollo por etapas

Desarrollo iterativo y creciente o iterativo e incremental

RAD (Rapid Application Development)

Desarrollo concurrente

Proceso unificado

RUP (Proceso Unificado de Rational)

Metodologia XP (extreming programming)
(Ecotec, 2008).

A continuacion se presentara el cuadro comparativo de cinco modelos de abstraccion

los cuales ejemplifican una abstraccion inicial, una reciente y otra actual.
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Tabla 1. Cuadro comparativo modelos de abstraccion de ingenieria de software

MODELO EN CASADA

MODELO ESPIRAL

MODELO
INCREMENTAL

MODELO DRA (desarrollo
rapido de aplicaciones)

Metodologia XP
(extreming programming)

Es el enfoque metodoldgico
que ordena rigurosamente
las etapas del ciclo de vida
del software, de tal forma

Consiste en una serie de ciclos
que se repiten en forma de
espiral, comenzando desde el
centro. El Espiral puede verse
como un modelo evolutivo que

El incremental es un modelo
de tipo evolutivo que esta
basado en varios ciclos

Es un modelo de proceso de
desarrollo de software lineal

Es una metodologia ligera
de desarrollo de software
que se basa en la
simplicidad, la

requerimientos del usuario.
4. Codificacion

ciclos anteriores.

transformados para lograr el
fin deseado.

QUEES S . . ! . secuencial que enfatiza un T
que el inicio de cada etapa | conjuga la naturaleza iterativa | Cascada realimentados | ~. comunicacion,

. . ciclo de desarrollo . - .-
debe  esperar a la|del modelo MCP con los|aplicados repetidamente, con realimentacion del codigo
o - e . extremadamente corto.
finalizacion de la | aspectos controlados y | una filosofia iterativa desarrollado. Fue
inmediatamente anterior. sistematicos del modelo desarrollado por Kent Beck.

cascada.
1. Anélisis de 1. Modelado de| 1. Planificacion del
requerimientos: S estion: Flujo de informacion | proyecto. Definir  las
qu .. .. |1. Establecer la comunicacion g Jo lon | proye .
Contiene la especificacion . entre las funciones de gestion | historias de usuario con el
entre el cliente y el S 97 : N
completa de lo que debe desarrollador responde  las  siguientes | cliente, las historias de
hacer el sistema sin entrar N preguntas: ¢qué informacion | usuario tienen la misma
. 2. Definicion de los recursos, o
en detalles internos. | .. - o conduce al proceso de|finalidad que los casos de
. - tiempo y otra informacién ” , .
2. Disefio del Sistema . gestion?, ¢A donde va la|uso, pero con algunas
; Y relacionada con el proyecto. ; . N - .
Contiene la descripcion de . P informacién?,  ;Quién la | diferencias, constan de 3 0
. 3. Evaluar los riesgos técnicos . .
la estructura relacional o procesa? 4 lineas escritas por el
. y de gestion del proyecto. o . .
global del sistema y la . . 2. Modelado de datos: flujo | cliente en un lenguaje no
A 4. Construir  una o mas | Dentro de modelo . - L L . .
FASES DEL especificacion de lo que - . de informacion  definido | técnico, sin  profundizar
representaciones de la | incremental podemos
MODELO debe hacer cada una de sus L como parte de la fase del |mucho en los detalles
. aplicacion software. | encontrar el modelo DRA. L .
partes, asi como la manera . L modelado de gestion se refina
. 5. Construir  la  aplicacion, : : L
en que se combinan unas | como un conjunto de objetos | 2. Disefio
instalarla, probarla y : e
con otras. ; . y datos necesarios para|3. Codificacion. Debe
A proporcionar soporte al usuario .
3. Disefio del Programa . apoyar la empresa. | hacerse atendiendo
0 cliente g e
Es la fase en donde se . 3. Modelado de | estandares de codificacion
. - 6. Obtener la reaccion del . . .
realizan los algoritmos | _. , L procesos: los  objetos  de |ya creados, para facilitar su
. cliente, segun la evaluacion de - !
necesarios para el . datos definidos en la fase de | comprension y
- lo creado e instalado en los -
cumplimiento de los modelado guedan | escalabilidad.

4. Pruebas. Test de
comprobacion de codigo.
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MODELO EN CASADA

MODELO ESPIRAL

MODELO
INCREMENTAL

MODELO DRA (desarrollo
rapido de aplicaciones)

Metodologia XP
(extreming programming)

5. Pruebas
6. Implantacion

Se reduce el tiempo de
desarrollo inicial, ya que
se implementa la

. . Reduce riesgos del funcionalidad parcial.
Se tiene todo bien - .
. proyecto. Proporciona todas las Permiten que los
organizado y no se - . . .
Incorpora  objetivos de ventajas del modelo en ingenieros  de  SW
mezclan las fases. . - .
calidad. cascada  realimentado, desarrollen versiones .
Es perfecto para . . Programacion
- Integra el desarrollo con el reduciendo sus cada vez mas completas ;
proyectos que  son S X , organizada.
P . mantenimiento, etc. desventajas  s6lo  al del SW.
VENTAJAS rigidos, y ademas . : e Menor taza de errores.
e Ademaés es posible tener en ambito de cada - .
donde se especifiquen cuenta mejoras y nhuevos incremento Producen una version Satisfaccion del
muy bien los L ; . Lo programador.
. requerimientos sin romper Mas rapido en completa en  forma
requerimientos 'y se . L )
; con la metodologia, ya que comparacion del modelo incremental con cada
conozca muy bien la . ; . s
. o este ciclo de vida no es de cascada. iteracion.
herramienta a utilizar. . i ) .
rigido ni estatico. Resulta mas sencillo
acomodar cambios al
acotar el tamafio de los
incrementos.
Un proyecto rara vez El modelo Incremental Para proyectos grandes,
sigue una secuencia no es recomendable para necesita suficientes
lineal, esto crea una casos de sistemas de recursos humanos para
mala implementacién tiempo real, de alto nivel crear el nimero correcto
del modelo, lo cual . de seguridad, de de equipos DRA.
Genera mucho tiempo en ) € quip - Es recomendable
hace que lo lleve al - procesamiento Si los desarrolladores y
el desarrollo del sistema. Lo . emplearlo  solo en
fracaso. Modelo costoso distribuido, y/o de alto clientes no se proyectos a  corto
DESVENTAJAS El proceso de creacion : S indice de riesgos. comprometen con las Y
- Requiere experiencia en la X L - plazo.
del software tarda - e : - Requiere de mucha actividades rapidas .
. identificacion de riesgos. ! . - Altas comisiones en
mucho tiempo ya que planeacion, tanto necesarias para
g . . caso de fallar.
debe pasar por el administrativa como completar un sistema en
proceso de prueba y técnica. un marco de tiempo muy

hasta que el software
no esté completo no se
opera.

Requiere de metas claras
para conocer el estado
del proyecto.

breve, los
fallaran.
Si un sistema no se

proyectos
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MODELO MODELO DRA (desarrollo Metodologia XP
MODELO EN CASADA MODELO ESPIRAL INCREMENTAL rapido de aplicaciones) (extreming programming)
puede modular en forma
apropiada, la
construccion  de  los
componentes necesarios
sera problematica.
Inapropiado cuando los
riesgos  técnicos  son
altos... cuando se aplican
muchas nuevas
tecnologias.
Conviene el uso de este El modelo incremental es util Es lét;él;rarg?lgararlgcfircesc%r;
modelo cuando los| El modelo en espiral es|sobre todo cuando el personal | EI modelo DRA es utilizado y P o
. . . : . software, es utilizado
UsosS proyectos poseen requisitos | beneficioso en proyectos que | necesario para una|para ciclos de vida del mucho dltimamente va que
claros y cuando se necesita | necesitan reduccién de riesgos. | implementacién completa no | software cortos. ya qu
- A . es una metodologia agil
un rapido desarrollo. esta disponible.
para el desarrollo.

Fuente: (WINTEXTIL, 2012).
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2.2.2 Lenguaje Unificado de Modelado UML (Unified Modeling Language)

UML es el lenguaje mas conocido y utilizado en la actualidad para modelar la
construccion de software; el cual estd respaldado por el consorcio internacional
Object Managment Group (OMG). Este lenguaje esta orientado a presentar notacion
gréafica expresiva que permite representar de manera detallada y ordenada todas las
fases de un proyecto informatico. Las fases que descritas en el UML parten desde el
analisis con la ayuda de diagramas de casos de uso, el disefio con los diagramas de
clases, objetos, etc., hasta la representacion de la implementacion y configuracion del

software con los diagramas de despliegue.

UML como método formal de modelado presenta las siguientes caracteristicas:

Verificar y validar del modelado realizado en cada una de las fases de la
construccion del software.

Especificacion de la construccion del software con mayor rigor.

Posibilidad de automatizar determinados procesos de la construccion y la
posibilidad de la generacién de cddigo a partir de los modelos especificados y
viceversa, es decir, generar los modelos del software a partir del codigo fuente
del sistema.

Presenta un vocabulario y reglas para permitir una correcta comunicacion,

mediante el enfoque sobre la representacion grafica de un sistema.

Con respecto a los objetivos de UML, como se comentd anteriormente representa
toda la construccion del software, por lo tanto presenta diversos objetivos, sin

embargo, se pueden sintetizar estos objetivos en base a sus funciones:

Representar: Expresa mediante una notacién grafica el software a construir, de
forma que otra persona ajena al proyecto pueda entenderlo.

Definir: Define las caracteristicas del software antes de su construccion.
Construir: mediante los modelos especificados se construye el software.
Documentar: Los elementos graficos generados durante la construccion sirven

como documentacion del software desarrollado.
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Los componentes que integran a un modelo UML son:

Elementos: representan abstracciones de elementos reales o ficticios.
Relaciones: vinculan los elementos de la construccion entre ellos.
Diagramas: conjunto de colecciones de los elementos con sus respectivas

relaciones.

2.2.21  Diagramas UML

Como se especificd anteriormente, un diagrama es la representacion grafica de un
conjunto de elementos con sus respectivas relaciones, por lo tanto, el diagrama
brinda visién de modelo del software y asi representar claramente los componentes,

actores y caracteristicas de dicho software a desarrollar. (Hernandez, 2012).

El lenguaje UML modela el software mediante los siguientes diagramas:

Casos de uso, diagrama que representa el comportamiento del software y define
una notacion gréfica para representarlo.

Clases, Muestra las diferentes relaciones entre las clases que componen el
sistema, diferenciandolas a su vez en clases asociativas, clases de herencia, clases
de uso y clases de comportamiento.

Objetos, destacan la relacion existente entre las instancias de las clases en un
espacio de tiempo. Reflejan a su vez esencia, multiplicidad y roles.

Secuencia, Modela la interaccidn entre los objetos del software.

Colaboracidn, representa las interacciones organizadas alrededor de los roles de
los actores del software y muestran explicitamente las relaciones de dichos roles,
siendo, la principal diferencia con los diagramas de secuencia.

Estados, especifican el conjunto de estados por los cuales pasa un objeto durante
su ciclo de vida dentro del software en respuesta los diferentes eventos de dicho
software.

Actividades, Muestra los flujos de trabajo del negocio y operacionales de los

componentes.
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Componentes, representan las piezas del software, controladores, etc., los cuales
conforman el software. Poseen varios niveles de abstraccion dependiendo de la
caracteristica individual.

Despliegue, se utiliza para modelar el hardware utilizado en la implementacion

del software y relacionarlos con sus componentes

2.2.3 El proceso unificado - UP

El UP, (Unified Process, por sus siglas en inglés), es un proceso de desarrollo de
software iterativo e incremental, dirigido por casos de uso y centrado en la

arquitectura.

La perspectiva iterativa e incremental de un proyecto se organiza en una serie de
mini proyectos de corta duracion llamada iteracién, que establece unos
requerimientos iniciales, los disefia, implementa y prueba. El resultado de cada

iteracion es un incremento al producto final.

El enfoque de caso de uso es un fragmento de funcionalidad del sistema que
proporciona al usuario un resultado importante y define la linea base para la
arquitectura del sistema. (slideshare, 2012).

La arquitectura es una vista de diseflo completo del software que resalta las
caracteristicas mas importantes del software, dejando de lado los detalles (Jacobson,
Booch y Rumbaugh, 2000).

UP establece los siguientes componentes:

2.2.3.1  Disciplinasy artefactos

El UP se organiza en disciplinas o flujos de trabajo, que son un conjunto de

actividades que se ejecutan en un area especifica.
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Estas actividades producen artefactos, que corresponde a un resultado del trabajo, es
decir un entregable de cualquier tipo que sea verificable (fisico).

2.2.3.2  Fases del UP

Inicio: Anélisis del quehacer de la empresa cliente (vision y anélisis del negocio),
estimacion aproximada del alcance del proyecto (costo, tiempo y calidad). Aqui se
define la viabilidad del proyecto.

Elaboracion: Implementacion iterativa de las funcionalidades gruesas de la
aplicacion, resolucion de los riesgos mas altos (gestion de riesgos), identificacion de
nuevos requerimientos y nuevos alcances mas ajustados.

Construccion: Implementacion iterativa de los requisitos restantes de menor riesgo y
elementos mas sencillos, preparacion para el despliegue (entrega, instalacion y
configuracién).

Transicion: pruebas beta, despliegue (IIE Instituto de Ingenieria Eléctrica, 2009).

2.2.3.3 Marco de desarrollo UP

El diagrama siguiente especifica el estado de desarrollo de los artefactos

especificados en la metodologia UP y su relacion con sus disciplinas y fases:

Figura 2. Marco de desarrollo UP

Componcntes del UP Fases del UD
Discinlina Artefacto Inicio | Elaboracién | Construccidn | Transicién
s Iteraciones:| I1 LlL..En Cl..Cn Tl..Tn

Madelado del negocio |Maodelo del dominio [§
Requerimientos Maodelo de Casos de Uso C T

Visidn y Andlisis del Negocio  |¢ r

Especificacion Complenientaria |c r

Glosario c r
Disefio Modelo de Disefio c r

Documento de Arquitectura [

Madelo de Daras c r
Implementacidn Modelo de implementacion c r r
Gestidn del proyecto |Plan de desarrollo C r r r
Pruebas Modelo de Pruebas c r
Entorne Marco de desarrollo C r

Fuente: (IIE Instituto de Ingenieria Eléctrica, 2009)
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Donde: c, es el comienzo de la construccion del artefacto, y r es el refinamiento

(ampliacion o mejora) de dicho artefacto.

Cada una de las fases del UP cumple una o mas iteraciones. Dado que el desarrollo
es iterativo e incremental; en cada iteracién se adiciona algo mas, y el producto

software esta en continuo crecimiento hasta su entrega.

En cada iteracion hay analisis de requerimientos, disefio, implementacion y

verificacion, asi como puesta a punto y coordinacién de todos los artefactos.

El diagrama siguiente muestra la relacion entre los distintos artefactos y su
aplicacion en las distintas disciplinas reconocidas en el UP. Las flechas indican

algunos aportes significativos de unos artefactos hacia otros.

Figura 3. Relacion entre los distintos artefactos y su aplicacion en las distintas

disciplinas reconocidas en el UP

Plande
Tteracitn

UP 2lan
Iteraciones @
Fases Eﬂ Elabrﬂ Construccion K Txansi-:'ién]
Hitos 14 2 39 4
we 00 D h
de Fase

UP: Fases, Hitos, Planes de Fase y Planes de Iteracién.

Iteraciones: periodos de trabajo con objetivos, tareas y entregables.

Fases: las etapas del proceso unificado.

Hitos: instantes donde se entrega algo o se controla el avance del proyecto.

Plan de Fase: objetivos, estimacion de fechas, hitos, entregables.

Plan de Iteracién: objetivos, tareas, entregables; en detalle para la presente iteracién.

Fuente: (IIE Instituto de Ingenieria Eléctrica, 2009).
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= Descripcion de artefactos del UP

A continuacién se detallan los artefactos o entregables del software, definidos por la

metodolotia UP.

= Modelo de dominio

El modelo de dominio o modelo conceptual de alto nivel, muestra todos los objetos
fisicos o abstractos de un area de interés y sus relaciones. Se emplea para documentar
clases conceptuales, cuyo foco de atencidn es el concepto de un grupo de cosas en
lugar de clases que definen un objeto de programacion.

Un modelo de dominio muestra las unidades fisicas, la organizacion de dominio,
relaciones entre estas unidades y la multiplicidad de las relaciones. (DICAMPUS,
2012).

= Modelo de casos de uso

Los casos de uso pueden ser de negocio y/o de sistema, a continuacion se detalla el

ambito de cada uno:

. Casos de uso de negocio

Describe los procesos de negocio® de una compafia vinculados a su campo de
accion, asi como la manera en que se benefician e interactian los socios y clientes en

estos procesos.

Para identificar los objetivos de negocio se debe partir de los objetivos estratégicos,
analizar los sub objetivos de estos y bajar de nivel hacia los procesos de negocio.

® Conjunto de tareas relacionadas que se ejecutan en secuencia y que emplean recursos de una

organizacion para apoyar sus objetivos.
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Toda interaccion con el ambiente de negocio se modela con actores, los cuales

poseen un rol especifico.

= Casos de uso de sistema

Describe la funcionalidad del sistema de forma independiente a la implementacion,

su principal objetivo es descubrir lo que se quiere construir.

El actor representa a un usuario u otro programa que interacttia con el caso de uso, el
caso de uso es una funcionalidad de negocio o sistema y el limite del sistema separa
a los actores de los casos de uso y delimita un escenario para los casos de uso de
negocio o sistema para los casos de uso de sistema.

. Vision y analisis del negocio

Se realiza a partir del modelo de procesos de negocio actual de una compafiia, donde
se muestra el comportamiento y los flujos de informacion dentro de una asociacién o

un sistema.

En éste se captura los eventos mas relevantes como: entradas, recursos, procesos y

salidas asociados con el proceso de negocio.

El modelo de procesos de negocio se clasifica en los siguientes componentes:
Contexto de negocio
Objetos de negocio

Flujos de trabajo de negocio

= Modelo de disefno

El modelo de disefio consta de los siguientes elementos:
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. Modelo de datos

Conocido también como modelo de base de datos, define la estructura de datos para
su almacenamiento y recuperacion, que se usa en el sistema bajo desarrollo.
Generalmente constituyen modelos de base de datos relacionales los cuales definen
las tablas y datos en detalle, permitiendo la generacion de scripts y/o rutinas de

codigo para crear, instalar y/o configurar bases de datos.

. Diagramas de paquetes

Se usan para reflejar la organizacién de los paquetes y sus elementos, y para proveer

una visualizacion de sus correspondientes nombres de espacio.

= Modelo de clases

El diagrama de clases captura la estructura logica del sistema (las clases y cosas que
constituyen el modelo). Es un modelo estatico, describiendo lo que existe y qué
atributos y comportamiento tiene, mas que como se hace algo. Los diagramas de
Clases son los més utiles para ilustrar las relaciones entre las clases e interfaces. Las
generalizaciones, las agregaciones y las asociaciones son todas valiosas para reflejar

la herencia, la composicién o el uso y las conexiones respectivamente.

. Modelo de implementacion

Precisa como las clases, artefactos y otros elementos de bajo nivel, se agrupan en

componentes de alto nivel asi como las interfaces y conexiones entre estos.

A continuacién sus elementos:

Los componentes, son elementos de software compilados que proveen el
comportamiento requerido considerando las restricciones definidas en el modelo
de requisitos. Incluyen interfaces expuestas adicionales, puertos y otras entradas

0 componentes estructurales internos.
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Las estructuras internas, muestran como los componentes se conectan
internamente para proveer servicios internos y externos, asi como Sus
dependencias, usualmente entre clases (objetos o partes) e interfaces soportadas
(servicios).

Las conexiones ilustran mediante diagramas detallados las dependencias vy
conectividad entre varios componentes en tiempo de ejecucién y como el
sistema, como un todo, es capaz de realizar el trabajo requerido. Los
componentes suelen exponer interfaces y API's, los cuales se usan por otros

componentes (Schmuller, 2000).

. Plan de pruebas

Es un documento donde se explica los propoésitos y enfoques del proceso de prueba
de un sistema, como son: el plan de trabajo, los procedimientos operacionales, las

herramientas requeridas y ambito de responsabilidades.

Seguidamente se muestra un marco de referencia del contenido de un plan de pruebas
de proyectos para PYMES':

Establecimiento del plan de pruebas y del software a evaluar.
Elementos a probar: médulos, clases y casos de uso a probar.
Enfoque: estrategia de prueba.

Calendario: tiempos e hitos en el proceso (Sumano, Fernandez y Cortés, 2011).

2.2.4 Java Enterprise Edition J2EE

La plataforma Java 2, Enterprise Edition (J2EE) define el estandar para el desarrollo
de aplicaciones empresariales multinivel. Esta plataforma J2EE simplifica las
aplicaciones empresariales basandolas en componentes estandarizados, modulares,
con el fin de proporcionar un conjunto completo de servicios a esos componentes, y
manejando un conjunto de detalles del comportamiento de la aplicacion

automaticamente, sin necesidad de agregar complejidad al cddigo de programacion.

” Acrénimo de pequefia y mediana empresa.
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Las aplicaciones empresariales desarrolladas con esta plataforma establecen las
reglas de negocio del sistema a desarrollar, ademéas de brindar conectividad a los
distintos tipos de clientes ofreciendo una solucion integral a las necesidades de

sistemas de informacién a la medida.

La plataforma J2EE es un conjunto de APIs enfocadas a brindar servicios
empresariales que toda aplicacion necesita como: transaccionalidad (JTA — Java
Transaction API), seguridad, interoperabilidad, persistencia de objetos (Hibernate -
Java Persistance API), manejo de objetos distribuidos (RMI — Remote Method
Invocation), entre otros.

Los principales beneficios que presenta la plataforma J2EE son los siguientes:

Permite a los desarrolladores la creacion de aplicaciones empresariales portatiles
entre plataformas.

Las aplicaciones empresariales desarrolladas con esta plataforma gozan una facil
integracion con tecnologias anteriores.

Los desarrolladores poseen un mayor enfoque sobre la I6gica del negocio.

Define una arquitectura separada de tres capas:

- Presentacion.

- Ldgica del negocio

- Datos.

2.2.4.1  Tecnologias empresariales JAVA EE

En el diagrama siguiente se muestra las tecnologias Java para aplicaciones tipo

escritorio y web:

Tabla 2. Tecnologias Java EE7

Technologies

Java EE Platform
Java Platform, Enterprise Edition 7 (Java EE 7)JSR 342Download spec

Web Application Technologies

Expression Language 3.0
Java API for JSON Processing
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http://jcp.org/en/%20jsr/detail?id=341
http://jcp.org/en/jsr/detail?id=353

Technologies

Java API for webSocket

Java Servlet 3.1

JavaServer Faces 2.2

JavaServer Pages 2.3

Standard Tag Library for JavaServer Pages (JSTL) 1.2

Enterprise Application Technologies

Batch Applications for the Java Platform

Bean Validation 1.1

Concurrency Utilities for Java EE 1.0

Contexts and Dependency Injection for Java 1.1

Dependency Injection for Java 1.0

Enterprise JavaBeans 3.2

Interceptors 1.2

(Maintenance Release covered under JSR 318)

Java EE Connector Architecture 1.7

Java Persistence 2.1

Common Annotations for the Java Platform 1.2

Java Message Service API 2.0

Java Transaction APl (JTA) 1.2

JavaMail 1.5

web Services Technologies

Java API for RESTful web Services (JAX-RS) 1.1

Implementing Enterprise web Services 1.3

Java API for XML-Based web Services (JAX-WS) 2.2

web Services Metadata for the Java Platform

Java API for XML-Based RPC (JAX-RPC) 1.1 (Optional)

Java APIs for XML Messaging 1.3

Java API for XML Registries (JAXR) 1.0

Management and Security Technologies

Java Authentication Service Provider Interface for Containers 1.1

Java Authorization Contract for Containers 1.5

Java EE Application Deployment 1.2 (Optional)

J2EE Management 1.1

Debugging Support for Other Languages 1.0

Java EE-related Specs in Java SE

Java API for XML Processing (JAXP) 1.3

Java Database Connectivity 4.0

Java Management Extensions (JMX) 2.0
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http://jcp.org/en/jsr/detail?id=356
http://jcp.org/en/jsr/detail?id=340
http://jcp.org/en/jsr/detail?id=344
http://jcp.org/en/jsr/detail?id=245
http://www.oracle.com/technetwork/java/jstl-137486.html
http://jcp.org/en/jsr/detail?id=352
http://jcp.org/en/jsr/detail?id=349
http://jcp.org/en/jsr/detail?id=236
http://jcp.org/en/jsr/detail?id=346
http://jcp.org/en/jsr/detail?id=330
http://jcp.org/en/jsr/detail?id=345
http://jcp.org/en/jsr/detail?id=318
http://jcp.org/en/jsr/detail?id=322
http://jcp.org/en/jsr/detail?id=338
http://jcp.org/en/jsr/detail?id=250
http://jcp.org/en/jsr/detail?id=343
http://jcp.org/en/jsr/detail?id=907
http://jcp.org/en/jsr/detail?id=919
http://jcp.org/en/jsr/detail?id=311
http://jcp.org/en/jsr/detail?id=109
http://jax-ws.java.net/
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Technologies

JavaBeans Activation framework (JAF) 1.1
Streaming API for XML (StAX) 1.0

Fuente: (Oracle, 2012)

A continuacion se muestra la extension de la versién estdndar de Java para

implementacion del portal web con tecnologias: JSF, EJB, Hibernate y web services.

Figura 4. Arquitectura multicapas Java

l Presentacion

Servicios
de Negocio

Persistencia

Hibernate

Elaborado por: Pedro Caicedo y Diego Godoy

Una aplicacion empresarial Java se compone de distintas capas (presentacion,
negocio y datos) para cumplir una funcion especifica, dicha division de la aplicacién

en capas presenta las siguientes ventajas:
Separacion de responsabilidades
Mejor mantenimiento a la aplicacion

Especializacion a los programadores Java en cada una de las capas

La version empresarial de Java brinda una o varias APIs para cada una de las capas,

cuya arquitectura se muestra de forma esquematica en la grafica siguiente:
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Figura 5. Arquitectura multicapas Java

Arquitectura Multicapas

JSF EJB Hibernate

Servidor de
Aplicaciones Java

Fuente:(GlobalMentoring, 2012).

La capa de presentacion se implementa con el framework JSF, el cual usa el patron
Modelo Vista Controlador-MVC.

Posteriormente se tiene la capa de negocio la cual se implementa con tecnologia de

EJBs, estos tienen las reglas de negocio de la aplicacion Java.

Finalmente se puede observar que Hibernate aplica directamente en la capa de datos.
2.2.4.2  Enterprise Java Bean (EJB)

Los Enterprise Java Beans (EJB) representan una arquitectura mediante el uso de la
plataforma Java que permiten a los desarrolladores crear de forma rapida y sencilla
aplicaciones de negocio, mediante un desarrollo simplificado de aplicaciones
distribuidas con la tecnologia Java.

Los EJB son representados mediante clases Java con caracteristicas especiales, que

las hacen mas potentes y robustas comparadas con las clases POJO (Plain old Java

Obiject), presentando las siguientes ventajas:
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Los métodos dentro de un EJB pueden ser transaccionales.
Los métodos pueden ser ejecutados de manera remota.
Facilidad de comunicacion con la base de datos.

Los métodos pueden ser seguros.

Los EJBs contienen la légica de negocio de la aplicacion Java, por lo tanto cubren el
rol de la capa de negocios o servicios dentro de las aplicaciones empresariales

mediante la plataforma J2EE.

Con EJB, el desarrollador se enfoca solamente por resolver los problemas que
aparecen con el desarrollo del proceso de negocio de la organizacion, sin importar el
procesamiento que tienen estos datos de forma interna, es decir, el desarrollador se
enfoca por los problemas generales que conllevan una aplicacion empresarial como

concurrencia, seguridad, transaccion, entre otros.

= Tipos de EJB

Los tipos de EJB se presentan mediante el rol que se les va a asignar dentro de la

solucioén, los cuales se listan a continuacion.

EJB de sesion, estos EJB contienen funcionalidad relacionada con légica de
manejo de sesiones de un usuario dentro de la aplicacion.

EJB de Entidad, estos EJB contienen la funcionalidad relacionada con el manejo
de datos desde y hacia la base de datos que utiliza el aplicativo desarrollado.

EJB de Mensaje, estos EJB presentan la funcionalidad necesaria para recibir y
publicar mensajes del aplicativo hacia otros médulos del mismo o mediante la

interaccion hacia otros aplicativos externos.

= Estructura de un EJB

Como se menciond anteriormente, los EJB son representados mediante clases Java,

de manera general la estructura de estos EJB la componen los siguientes elementos:
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POJO, es la clase Java que contiene los atributos y métodos que contiene el
EJB.

Anotacion (annotation), conjunto de METADATOS que agregan caracteristicas
y funcionalidades especificas de la plataforma J2EE al objeto POJO
anteriormente  mencionado. Estos METADATOS en resumen brinda

informacion adicional al codigo del EJB la cual no es ejecutable.

= Formas de comunicacion con un EJB

Las diferentes formas de comunicacién con un EJB son las siguientes:

Interfaz local: Se utiliza cuando un cliente se encuentra dentro del mismo
servidor Java.

Interfaz remota: Se usa cuando un cliente esta fuera del servidor Java.

No Interface: Variante de los EJBs locales, es decir dentro del mismo servidor
Java, pero que no define una interfaz para comunicarse con el EJB sino que hace

uso de los métodos de negocio de la clase java.

2243 Java Persistence Hibernate

La mayoria de informacién empresarial que generan los aplicativos desarrollados es
almacenada en motores de bases de datos relacionales. Hibernate, es el estandar de

persistencia para la plataforma Java para realizar estas tareas.

Hibernate es una herramienta de mapeo entre los objetos (aplicativo) y las relaciones
(base de datos) que contiene un aplicativo, facilitando el mapeo de los atributos tanto
para establecimiento como para recuperacion de informacion a la base de datos
hacia el modelo de objetos de la aplicacion. Este mapeo se lo puede realizar mediante

archivos con formato XML o mediante anotaciones sobre un EJB de la aplicacion.
Hibernate implementa conceptos del framework de Mapeo Relacional de Objetos -

ORM (Object Relational Mapping, por sus siglas en inglés) para realizar operaciones

sobre un motor de base de datos relacional de tipo select, insert, update y delete. En
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el siguiente diagramase puede observar el tipo de tecnologia descrita donde se tiene
una base de datos con sus tablas, y codigo y clases Java del lado del servidor:

Figura 6. Analogia entre el codigo Java y base de datos

Base de datos Caddigo Java
(Relacién) (Objeto)
1

Persona Persona
Usuario Usuario

Elaborado por: Pedro Caicedo y Diego Godoy

El framework ORM mapea las clases Java con las tablas de bases de datos
relacionales. El proceso de ingenieria inversa permite generar codigo Java a partir de
la base de datos relacional. Por ejemplo, al crear un objeto en memoria de la clase
Persona, al establecer un valor sobre este objeto, de inmediato se almacena un valor
directamente en la tabla Persona. Como se puede visualizar, el uso de esta tecnologia

ha simplificado el desarrollo sobre la capa de datos de una aplicacién empresarial.

. Clase Entidad y Persistencia en Hibernate

Una clase de tipo Entidad contiene propiedad o atributos que representan los campos

de una tabla de una base de datos relacional.

Hibernate es un framework de persistencia, el cual convierte una clase Java POJO en

una clase Entidad simplemente agregando Anotaciones.

Los tipos mas comunes de Anotaciones son los siguientes:
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@Entity: especifica que una clase es entidad

@Transient: indica que el atributo es un valor no persistente

@Table: especifica el nombre de la tabla que representa en la base de datos

@1Id: indica que el atributo es el ID de la entidad

@GeneratedValue: indica que el atributo es un valor autosecuencial
@JoinColumn: indica que el atributo tiene relacion con otra tabla

@ManyToOne: indica que existe una relacion de varios a uno con el atributo
especificado

@OneToMany: indica una relacion de uno a varios con el atributo especificado

Gracias a esto se podrd consultar los objetos de tipo entidad disminuyendo el

desarrollo de la creacién de la capa de datos de una aplicacion empresarial.

Las caracteristicas principales de Hibernate son las siguientes:

No intrusivo, Hibernate es una capa separada de los objetos a persistir por ello
las clases Java de Entidad no requieren extender ninguna funcionalidad en
particular ni saber de la existencia del API Hibernate.

Consultas, utilizando objetos Java, Hibernate ejecuta consultas sobre el motor de
base de datos expresados en términos de objetos Java y sus relaciones sin utilizar
el lenguaje SQL en la aplicacion, luego estas consultas son traducidos por el API
Hibernate al codigo SQL equivalente.

Configuracién simplificada, mediante anotaciones o archivos xml se puede
realizar personalizaciones.

Integracion, Hibernate integra con las demas capas de la aplicacion Java de
manera simple

Testing, Hibernate realiza pruebas unitarias o utilizar cualquier clase con un

método main() fuera del servidor Java.

Cabe resaltar que las tareas de persistencia la realiza el patron de disefio DTO (Data
Transfer Object) el cual define una clase Entidad, la cual es transmitida a las capas
de Negocio y Presentacion, inclusive llegan a presentarse al usuario a través de la
vista del patrén MVC.
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2.3 Gestion de documentos empresariales

En este apartado se trataran los temas mas relevantes relacionados a la gestion de
documentos empresariales como son: la metodologia de desarrollo de software
orientado a procesos Y los programas informaticos para automatizacion de procesos y

gestion de contenido empresarial.

2.3.1 Gestidn de contenidos empresariales

La gestion de contenidos empresariales — ECM (Enterprise Content Management,
por sus siglas en inglés), es solo uno de los muchos términos utilizados en el
contexto del manejo de documentos que contiene una organizacion. Definida como
una visién o estrategia que contiene un grupo de normas, técnicas y buenas practicas
usadas bajo los principios de racionalizacién y economia, con el fin administrar el

flujo de documentos de cualquier tipo dentro de una empresa.

La importancia sobre la organizacion de contenido es permitir la recuperacion de
informacion de documentos desde repositorios documentales. Ademas determina el
tiempo de conservacion de los diferentes tipos de documentos y proceder a
categorizarlos como pasivos en caso que éstos posean valiosa informacién o proceder

a eliminarlos cuando ya no sea necesario.

23.11 Herramientas ECM

Las herramientas que ayudan a la gestion documental presentan una constante
evolucidn, desde los libros de registro, carpetas, archivadores, cajas y estanterias en
que se guardan los documentos de papel; mas adelante se incluyeron los equipos
audiovisuales, posteriormente comenzd el almacenamiento de los documentos en
soportes magnéticos u épticos, los archivos o kardex los cuales permitieron y
facilitaron realizar referencias cruzadas. Todas estas herramientas presentan una
larga lista de técnicas de recuperacion de informacion mediante sistemas de

codificacion y clasificacion de la documentacion.
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Actualmente se ha sumando a ellos los recursos informaticos, los cuales son cada vez
mas necesarios debido al nivel de sofisticacion que han alcanzando los sistemas
computacionales y la complejidad que ha llegado a tener la documentacién por
factores como cantidad, diversificacion, confidencialidad y seguridad que se debe

aplicar sobre ellos para el apoyo de la actividad administrativa.

Cabe resaltar un factor que cambio el manejo de la documentacién mencionada
anteriormente, con la aparicion del correo electrénico, dentro de las organizaciones
surgio la necesidad de capturar y conservar de igual manera los documentos que
nacen, viven y mueren en formato electronico. A razon de este factor surgié como
derivado la digitalizacion, presentando una solucion para aquellos procesos criticos
que implican un riesgo para la organizacion, cuando esta excede su capacidad de
almacenamiento fisico de la documentacion o se decide a trabajar bajo la cultura de
cero papel®.

Las herramientas de gestion de contenidos empresariales (ECM) permiten la gestion

integral de toda la informacién de una organizacion.

A continuacion se puntualizan diferentes enfoques sobre el uso de sistemas ECM:

Estratégico o conceptual, ayuda a las empresas a normar y controlar el contenido
generado, de este modo, permite incrementar la eficacia, fomentar la
colaboracion en la organizacién y hacer que la informacion sea mas facil de

compartir dentro y fuera de ésta.

Mediante un conjunto de herramientas de software, se brinda un conjunto de
capacidades y/o aplicaciones que permiten organizar, controlar y brindar
seguridad a la gestion del ciclo de vida de los contenidos que circulan dentro de

la organizacion.

Los componentes basicos que confirman una solucion ECM son:

8 Cultura de implementacién que busca reducir el consumo de papel dentro de una organizacion.
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Gestion de documentos, Como caracteristicas principales cuenta con servicios
de almacenamiento, organizacion, seguridad, control de versionamiento y la
automatizacion de procesos que se centran en la gestion de dichos documentos.

Aplicaciones de procesamiento de imagenes para la captura, transformacion y
gestion de imagenes obtenidas a partir de documentos fisicos. Este componente

requiere la presentacion de la siguiente funcionalidad:

- Captura de documentos mediante hardware de escaneo y su correcto
procesamiento mediante software especializado que utilice las tecnologias de
reconocimiento 6ptico de caracteres (OCR) e inteligente (ICR), y la
tecnologia de procesamiento de marcas sobre formularios (OMR). Esta
captura puede realizarse mediante el uso de las capacidades nativas o
mediante una asociacion formal con un tercer proveedor de soluciones de
otros fabricantes, como Kofax, Abbyy Data Capture, Ephesoft, entre otros.

- Capacidad de almacenar el contenido documentos digitalizados en el
repositorio documental diferenciandolo como "otro" tipo de contenido dentro
de esta estructura documental, con el fin de organizarlos mediante la

ejecucion de un proceso electrénico.

Ejecucidn de procesos o flujos de trabajo colaborativos, con el fin de soportar
los procesos documentales y generales de la organizacién, debe presentar la
opcion de enrutar contenidos, asignacién de tareas a usuarios del sistema,
especificacion estados de dichas tareas, y la registro de pistas de auditoria.
Gestion de expedientes, debe permitir la retencion a largo plazo de documentos
a través de la automatizacién de las politicas de almacenamiento de la
organizacion, lo que garantiza el cumplimiento legal, reglamentario y de la
archivistica. Se debe permitir como minimo la capacidad para hacer cumplir la
retencion de documentos criticos de negocio, basado en un programa de
retencion de registros.

De gestion de contenidos web (WCM), otra de las funcionalidades que deben
presentar estas soluciones es el control de contenidos web las cuales influyen
sobre las interacciones de una experiencia web a través del uso de herramientas

de gestidn especificas basadas en un repositorio central. Esto incluye funciones
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de creacién de contenidos, tales como plantillas de paginas web, flujo de trabajo
de publicacion de informacién y gestion del cambio.

Contenido social, uno de los puntos mas solicitados actualmente es la
colaboracion de los usuarios sobre el sistema, mediante funciones de compartir
documentos, gestion del conocimiento. Se afiaden a esta funcionalidad blogs,
wikis, calendarios de actividades y el apoyo a otras interacciones en linea como
la notificacion de actividades entre usuarios con roles similares en la
organizacion. Se presenta adicionalmente un enfoque social, la conexion entre
usuarios, la presentacién de estados sobre el sistema, el seguimiento de
documentos y la inclusion de video y audio sobre el repositorio documental.
Busqueda exhaustiva, uno de los puntos mas importantes que prestan estas
soluciones es la recuperacion de la documentacion mediante eficaces
prestaciones de busqueda, las cuales permiten a los usuarios encontrar facilmente
los documentos que son importantes para ellos. Estas busquedas se pueden
realizar mediante un término en el contenido o los atributos o indices
clasificadores del documento. (Gilbert, Shegda, Chin, Tay y Koehler-Kruener,
2012).

En base a los factores descritos, un sistema ECM requiere de sistemas de Gestion de
Procesos de Negocio - BPMS (Business Process Management System) para la
gestion de sus contenidos documentales.

2.3.2 Gestion de procesos BPM

La metodologia BPM (Bussiness Process Management, por sus siglas en inglés)

presenta un enfoque de mejora de los procesos y flujos de trabajo empresariales.

Bajo el contexto de este proyecto, la gestion de procesos de negocio esta orientada a

la gestién documental.

El modelo de procesos de negocio se lo realiza en notacion BPMN y su

automatizacién con sistemas BPMS.
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2.3.2.1 Business Process Management System (BPMS)

Un BPMS o sistema BPM se define como un conjunto de utilidades de software que
definen, implementan y mejoran procesos de negocio mediante el cumplimiento del

conjunto de especificaciones técnicas necesarias para aplicar la metodologia BPM.

Estos sistemas BPM estan integrados por un grupo de modulos que permiten crear,
transformar y agilizar los procesos y tareas tanto internas como externas, generando
una capa de procesos independiente con el fin de diferenciar el entorno tecnoldgico y

el de datos subyacentes.

Mediante esta capa, se pueden visualizar todos los procesos operacionales de la
organizacion y ver su relacion con el riesgo estratégico, ademéas indica cémo
funciona la organizacién, la gestion de operaciones mas de cerca y ofrece
informacidn sobre procesos criticos Utiles para perfeccionar los mecanismos de

control.

Los sistemas BPM complementan la estrategia de riesgo operacional de la
organizacion, mediante el cumplimiento de dos requerimientos: la automatizacién y
gestion de procesos de negocio, obteniendo como resultado la informacion necesaria

para la toma de decisiones en el tiempo oportuno.

Por medio de la automatizacion se obtiene un completo seguimiento de las
actividades de la organizacion, ademas permite identificar rapidamente en qué punto
fallan los procesos con mas frecuencia o dénde son habituales los errores humanos,
por ejemplo, en tareas de ingreso de datos en los sistemas informaticos dentro de los

sistemas informaticos.
2.3.2.2  Businnes Process Modeling Notation BPMN
BPMN es un estandar basado en diagramas de flujo, el cual provee una notacion

grafica con el fin de representar los procesos de manera legible y de fécil

entendimiento para todos los usuarios de una organizacion, desde los analistas que
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disefian los procesos, los desarrolladores del software que ejecutara dichos procesos,
hasta los encargados del negocio que administran y monitorean estos procesos.

Este estandar fue creado por la organizacion Business Process Management Initiative
— BPMI, en el afio 2004 (OMG?®, 2012).

Antes de la aparicion de este estandar, el disefio de los modelos de procesos de la
organizacion estaba separado de la representacion requerida para la implementacion
y ejecucion, por lo que eventualmente fue creciendo la necesidad de traducir
manualmente el modelo original disefiado al modelo final en ejecucion, al ser esta

tarea manual, esta sujeta a errores.

Por tanto un objetivo clave que se logra con el uso de este estandar es, cubrir la
brecha entre la especificacion de reglas que permiten la generacion de un cédigo en
lenguaje de ejecucion de procesos del negocio 0 BPEL (por sus siglas en inglés) y, la

lectura 0 mapeo entre los elementos graficos del estandar BPMN.

Cabe mencionar que el estandar BPMN es analogo al UML, el cual estandarizé el

mundo de la ingenieria del software en el pasado.

2.4 Gestion de firma electrénica

El vocablo firma proviene del latin “firmare”, que significa afirmar o dar fuerza,
también conocida como rudbrica. La firma es una escritura grafica o grafo manuscrito
que representa el la identificacion de una persona mediante la especificacion de sus
nombres, apellidos y/o titulo, donde dicha persona los escribe de su propia mano.

Esta firma es utilizada con fines de identificacion, juridicos, representativos y
diplomaticos, es decir, su fin es identificar, asegurar o autentificar la identidad de un
autor o remitente, también permite ser usado como una prueba del consentimiento
y/o de verificacion de la integridad y aprobacién de la informacion contenida dentro

de un documento o similar, el cual tiene caracter legal. (Revista de Cultura N, 2008).

Object Management Group
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La firma electrdnica surge debido a la necesidad de satisfacer un mundo globalizado,
en donde las transacciones y la interaccion entre individuos son impersonales y sin
vinculos fisicos, haciendo de la identificacion un problema y requerimiento de
primera necesidad. Debido a esta realidad, los medios cotidianos de identificacion
pierden validez dentro el mundo electrdnico, surgiendo asi los medios digitales de

identificacion.

Sin embargo, antes de profundizar en el tema de la firma electronica resulta

necesario delimitar su dimension y ambito de aplicacion sobre el entorno actual.

2.4.1 Dimensiones de la firma electrénica

La firma electrdnica es una herramienta mas que permite la adaptacion tecnoldgica a
este nuevo paradigma cultural, econémico y social, el cual facilita la expansién del
comercio dentro de la nueva economia electrénica global, redefiniendo las relaciones

e interaccion humana, con el fin de optimizar la eficiencia mediante un bajo costo.

El objetivo bésico de la firma electronica es aportar al mundo de los documentos
electronicos la misma funcionalidad que aporta la firma tradicional a un documento
impreso. Donde presenta un enfoque cultural mediante el reemplazo de eventos
como concertar una reunién para firmar las diferentes copias de un documento y
satisfacer la necesidad de firmar un documento por parte de personas que pueden
encontrarse a miles de kilometros de distancia los cuales realizardn la firma sin

coincidir en el tiempo ni tener ningln contacto personal.

Por otra parte, la firma electronica presenta un enfoque social permitiendo la
identificacion segura y veraz de un individuo o una organizacion sobre toda la
poblacién presente en la Internet con fin de prestar una comunicacion entre las partes
que intervienen en un tramite. Para finalizar, el enfoque econdmico se presenta en las
diversas circunstancias y aplicaciones que tiene sobre el comercio actual, dando

lugar a una gran variedad de nuevos servicios y productos relacionados con ella.
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2.4.2 Antecedentes de la firma

A lo largo de la historia, la firma ha sido el simbolo de un elemento esencial en todo
acuerdo suscrito entre personas, sin embargo, no siempre la firma ha existido como
tal.

Antiguamente, en Roma, los documentos no eran firmados, en esta época se
celebraba una ceremonia denominada “manufirmatio”, que consistia en la lectura del
documento mediante el autor del mismo o por un funcionario del gobierno. Luego se
extendia el documento sobre la mesa del escribano (el notario de entonces) y después
de pasar la mano sobre el pergamino, se realizaba un juramento solemne en signo de
aceptacion entre los involucrados. Después de realizada esta ceremonia era cuando se
estampaba el nombre del autor o autores del documento a manera de una resolucion
(Serrano, 2012).

Durante la edad media, se utilizaban sellos, marcas y signos, estos dltimos los
compuestos por una cruz a la que se le agregaban diversas letras y rasgos de forma
entrelazada. Siendo estos signos los cuales han continuado evolucionando y llegando

a ser la representacion de las firmas hasta nuestros dias. (Ruiz, 2010).

Como se detalld, las firmas cumplen una funcion, de “identificacion”, asi como de
avalar derechos y obligaciones convenidas por su autor, sin embargo este método no
es totalmente fiable puesto que el mismo podria ser falsificado y su autoria deberia

ser comprobada por un perito.

Estas firmas, tradicionalmente han incluido elementos tacitos que aportan
autenticidad a la misma y que cumplen la funcion de identificar a la persona, o de
proporcionar certidumbre de la persona que participa, sin embargo el aspecto mas

importante es la vinculacién de la persona con el contenido del documento.

La firma, ademas cumple con una funcién especifica como ya se sefialaba en lineas
anteriores, de ser un medio de identificacion, también agrega un medio de
declaracion de conocimiento del contenido del documento por el autor de la firma.

Ademas poseen un caracter probatorio, permitiendo identificar si el autor de la firma
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es efectivamente aquél que ha sido identificado como tal en el acto de la propia

firma.
2.4.3 Criptografia

Es la ciencia de conservar en secreto los mensajes, donde el texto original es
convertido en un texto equivalente codificado, el cual es conocido como criptotexto™

mediante el uso de un algoritmo de encriptacion.

Posteriormente este criptotexto es decodificado al momento de su llegar al receptor

del mensaje, donde este texto vuelve a su estado original (Stallings, 2010).

La criptografia busca la ocultacion, disimulacién o cifrado de la informacién,
mediante el disefio de técnicas que realicen estas funciones. Esta ciencia abarca tanto

1

a la criptografia tradicional (datos, texto, e imagenes), la criptofonia ! y al

criptoanalisis™.

Cifrar por tanto consiste en transformar una informacion (texto claro) en otra
ininteligible (texto cifrado o cripto) segun un procedimiento y usando una clave
determinada. La seguridad de un sistema criptografico reside en el secreto de la llave

mas que en el secreto del algoritmo que encripta el texto. (LEFISPedia, 2012).
2.4.3.1  Criptografia simétrica

Es aquel uso de criptografia en la que la clave de encriptacion es la misma que
decriptacion, por lo tanto todo criptosistema es llamado simétrico cuando las claves
para cifrar y descifrar la informacion son idénticas. Cabe recalcar que estos sistemas

son mucho muy utiles para el cifrado de grandes volimenes de datos.

El mecanismo de este tipo de criptografia implementa técnicas que usan una clave

Ilamada clave privada, debido a que es la clave que le pertenece al remitente de los

0Texto que contiene informacién encriptada de un mensaje.

1 Rama de la criptograffa encargada de la ocultacion de mensajes de audio.

12 Ciencia que estudia los pasos y operaciones orientados a transformar un criptotexto al mensaje
original sin la necesidad de conocer el sistema de cifrado utilizado en la encriptacidn inicial.
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mensajes y es compartida al receptor con el fin de cifrar y descifrar respectivamente
el mensaje. Para mantener la seguridad del cifrado, tanto el emisor como el receptor

deben mantener esta clave en secreto, siendo este su principal inconveniente.

El sistema de cifrado de este tipo mas extendido es Data Encryption Standard (DES),
desarrollado por IBM y adoptado por las oficinas gubernamentales estadounidenses
para proteccion de datos desde 1977 (Schneier y Banisar, 1997).

Para finalizar se presenta a continuacion las caracteristicas principales de las claves

privadas:

Solo existe una clave privada por individuo.

El uso la clave es Unico del propietario.

La clave es secreta.

La clave se usa también para desencriptar informacién y generar firmas

electrénicas.

2.43.2  Criptografia asimeétrica

Llamado también cifrado de clave publica, donde cada persona tiene un par de
claves, una publica conocida por todos y otra privada que sélo su propietario conoce.
El uso dado a este par de claves es el siguiente: la clave privada, es usada por el
propietario para encriptar los mensajes, mientras que la otra, llamada clave puablica,

es usada para desencriptar el mensaje cifrado.

Por lo tanto si el individuo A y B usan la criptografia asimétrica, en este caso, el
individuo A envia un mensaje al individuo B. El individuo A, usa su clave privada
para encriptar el mensaje. Al recibir el mensaje el individuo B, usa la clave publica
del individuo A para desencriptar dicho mensaje y verificar la identidad del
individuo A.

La firma electronica, para cumplir con los requisitos de autenticacion, fiabilidad e
inalterabilidad requiere de métodos de encriptacion, como el llamado asimétrico o de

clave publica. En la préactica, debido a que los algoritmos de clave publica requieren
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mucho tiempo para cifrar documentos largos, los protocolos de firma electronica se
implementan junto con funciones unidireccionales de resumen de esta informacion
(funciones Hash), de manera que en vez de firmar todo el documento, se firma un

resumen del mismo.

Uno de los primeros esquemas de clave publica fue desarrollado por R. Rivest, A.
Shamir y L. Adleman. El esquema Rivest-Shamir-Adleman (RSA) ha sido desde la
fecha de su publicacién el Gnico sistema ampliamente aceptado para la

implementacién de encriptacion mediante clave publica (Schneier y Banisar, 1997).

2.4.4 Certificados digitales

Un certificado digital es el unico medio véalido que permite avalar tanto técnica como
legalmente la identidad de un individuo u organizacion dentro de Internet. Por otra
parte, estos certificados digitales son un requisito indispensable para que las

organizaciones puedan brindar servicios seguros a traves de Internet.

Adicionalmente una de las funcionalidades més utilizadas de los certificados
digitales es permitir la firma electrénica de documentos, estos certificados permiten
ademas cifrar las comunicaciones donde solamente el emisor y el destinatario de la

informacion podran conocer el contenido de la misma.

En definitiva, la principal ventaja que presentan los certificados digitales es el ahorro
de tiempo y dinero al realizar tramites administrativos o burocraticos sobre Internet,

a cualquier hora y desde cualquier lugar.

Un certificado digital consta de una pareja de claves criptogréaficas, una publica y una
privada, creadas con un algoritmo matematico, las cuales seran detalladas mas

adelante.

2.45 Funcion HASH

Una manera facil e intuitiva de entender el concepto de Hash es referirse al concepto

de "huella digital” o "huella dactilar” sobre la informacion.
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El Hash se puede entender como una "huella™ Unica e irrepetible que se calcula a
partir de aplicar algoritmos mateméaticos complejos como SHA1® o SHA2 a la
informacidn que se quiere aplicar en conjunto a la clave privada o a la validacion

mediante la ayuda de la clave publica.

De esta "fusion™ algoritmica, resulta una huella, que es una cadena de digitos

alfanumeéricos, con una extension de 2024Kb.
El Hash se conoce normalmente con el nombre de firma electronica.
2.4.6 Firma electrénica

La firma electrénica consiste en la utilizacion de un método de encriptacion llamado
asimétrico o de clave publica. Dicho método consiste en establecer un par de claves
asociadas a un sujeto, una publica, conocida por todos los sujetos intervinientes en la
transicion y la otra privada, s6lo conocida por el sujeto en emisor del mensaje.
(Pefiaranda, 2011)

Actualmente existen muchas definiciones de firma electronica, sin embargo la mas
completa con respecto al enfoque del presente trabajo es la siguiente: “Por firma
electrénica se entenderan los datos en forma electronica consignados en un mensaje
de datos, adjuntados o légicamente asociados al mismo, que puedan ser utilizados
para identificar al firmante en relacién con el mensaje de datos e indicar que el

firmante aprueba la informacion recolectada” (CNUDMI™, 2003).

Segun Contreras (2009), “El concepto de firma electrénica aspira a abarcar todos los
usos tradicionales de una firma manuscrita con consecuencias juridicas”, dado el
hecho que en la actualidad existen un flujo de transacciones en donde las partes ya no

tienen contacto “fisico” y se presentan las siguientes dudas como:

3 SHA1, algoritmo criptografico que genera una cadena de 160 bits en base a la informacion a
encriptar.

1 SHA2, version mejorada de SHA1 actualmente utilizada por tecnologias de criptografia asimétrica,
llega a generar una cadena de 512 bits sobre la informaci6n a encriptar.

1> Comisién de las Naciones Unidas para el derecho mercantil internacional
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¢Como se puede asegurar e la identidad del individuo con quien se estan
realizando una operacion?
¢ Como se tiene la certeza de que la informacién intercambiada no ha sido robada,

alterada o conocida por personas ajenas?

Por lo tanto, los retos que debe atender la firma electrénica son garantizar la
identidad del firmante y garantizar que el documento no ha sido modificado tras ser
firmado. El fin de validar la integridad del documento no se relaciona con el hecho
de validar el contenido, sino el de garantizar que este documento no ha sido

modificado tras su firma.

Para presentar estas garantias no es necesario que un tercero custodie una copia del
documento, esto se realiza mediante la generacion de un cédigo Unico del documento
a partir de la informacion que contiene en el momento de ser firmado. Donde
cualquier alteracion del contenido del documento provocara el rompimiento de la

integridad que posee dicho documento (Cano, 2007).

Dicho concepto de identidad debe ser complementado con el concepto de no repudio,
que juridicamente implica que el firmante no pueda negar haber firmado. Entre otros,

los factores principales que garantizan el no repudio son:

La clave privada vinculada al certificado y que confiere unicidad a los
documentos firmados, se encuentre en posesion del firmante desde el mismo
momento que se generan dichas claves.

El certificado y los dispositivos de firma empleados deben basarse en tecnologias
y procesos seguros que eviten el uso o sustraccion de la clave por parte de
terceros y que se encuentren homologados por una autoridad de certificacion
reconocida.

Que el certificado esté activo en el momento de ser utilizado..

Los receptores de documentos firmados deben disponer de una herramienta de

verificacion segura que no permita suplantar identidades del firmante.
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2.4.7 Infraestructura de clave publica PKI

La infraestructura de clave pablica o PKI por sus siglas en inglés Public Key
Infrastructure, representa una tecnologia que contiene conjunto combinado de
hardware y software, el cual es gestionado mediante politicas y procedimientos de
seguridad, los cuales permiten la correcta ejecucion con garantias necesarias sobre
las diferentes operaciones criptograficas (cifrado, firma electronica o el no repudio)

en transacciones electrénicas (Carlisle y Lloyd, 2003).

Esta tecnologia permite a sus usuarios autenticarse frente a otros usuarios que
comparten esta infraestructura, mediante el uso de la informacion de sus certificados
de identidad con el fin de cifrar y descifrar mensajes, firmar electronicamente
informacion, garantizar el no repudio de informacion, entre otras aplicaciones. Por lo
general dentro de una operacion criptografica que ejecuta el PKI, intervienen como

base los siguientes elementos:

El usuario que inicia la transaccion electronica.

Los sistemas servidores que registran la ocurrencia de la transaccion y garantizan
la validez de los certificados que intervienen en esta transaccion.

El usuario destinatario de los datos cifrados, firmados, enviados por parte del
usuario iniciador de la operacion, los cuales estan garantizados por los sistemas

anteriormente mencionados.

Debido a que dentro de las operaciones criptograficas asimétricas se utilizan
algoritmos de cifrado conocidos y estos son de acceso publico, la custodia y
privacidad de la llamada clave privada es responsabilidad del usuario de la
infraestructura y los procedimientos operacionales o politicas de seguridad que aplica

el PKI en la organizacion.

Por tanto se enfatiza la importancia de aplicar estas las politicas de seguridad sobre
esta tecnologia, puesto que ni los dispositivos mas seguros ni los algoritmos de
cifrado mas fuerte sirven de nada si por ejemplo un tercero accede a una copia de la

clave privada protegida del PKI o de alguno de sus usuarios.
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Con respecto a los servicios que brinda la tecnologia PKI se detallan los siguientes:

Autenticacion de usuarios.

Autenticacion sistemas.

Identificacidn de usuarios dentro a una transaccion electrénica.
Cifrado de informacion.

Firma electrénica de informacién.

Garantizar la ejecucion de transacciones electronicas.

No repudio.

2.4.7.1  Tipos de certificados digitales

Dentro de una PKI existen diferentes tipos de certificados digitales, los cuales varian
en funcion de la informacién que contiene cada uno y a nombre de quién se emite el

certificado, a continuacién se detalla cada uno de estos certificados:

Certificado personal, dentro de la PKI, un individuo, al igual que posee su cédula
de identificacion, puede tener este certificado el cual acredita la identidad del
titular. Cabe recalcar que al igual que la cédula, esta persona podra representarse
como persona natural.

Certificado de pertenencia a empresa, similar al certificado anterior, con la
diferencia de que el mismo individuo acredita que la identidad que presenta
posee una vinculacién con la entidad para la que trabaja.

Certificado de representante, en base al certificado anterior, este ademas de la
pertenencia a una empresa acredita también los poderes de representacion que el
titular tiene sobre esta empresa.

Certificado de persona juridica, este certificado identifica a una empresa o
sociedad como tal a la hora de realizar tramites electronicos ante otras
administraciones o instituciones.

Certificado de cualidades, permite identificar una cualidad que defina a un
individuo, por ejemplo su estado civil, situacion, entre otros. Este tipo de
certificado complementa al certificado personal. (p.ej. ingeniero, arquitecto,

soltero, encargado, entre otros).
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Cabe resaltar, que existen otros tipos de certificados digitales utilizados en entornos

automatizados, los cuales son presentados a continuacion:

Certificado de servidor seguro, certificado utilizado en los servidores web que
desean quieren identificarse en el Internet y ademas proteger ante terceros el
intercambio de informacidn con los usuarios al prestar sus servicios.

Certificado de firma de software, permite garantizar la autoria y la no
modificacion del codigo que contienen las aplicaciones informaticas. (Carlisle y
Lloyd, 2003).

24.7.2 Elementos dentro del PKI

Los elementos que contiene una infraestructura de clave publica son presentados a

continuacion:

Certificate Authority (CA), o autoridad de certificacion, se encarga de emitir y
revocar todos los certificados digitales solicitados a la PKI. Adicionalmente es la
entidad de confianza que brinda legitimidad a la relacion entre la clave publica
con la identidad de un usuario o servicio. Adicionalmente dependiendo del
tamafo del PKI generalmente se crean autoridades de certificacion secundarias
las cuales se distribuyen su informacion, por ejemplo, una CA para Quito y otra
CA para Guayaquil, donde la CA de Quito contiene informacion unicamente de
los usuarios de la ciudad de Quito y lo propio para la CA de Guayaquil.
Registration Authority (RA), o autoridad de registro, es la encargada de verificar
el enlace entre los certificados (concretamente, entre la clave publica del
certificado) y la identidad de sus respectivos titulares.

Repositories, 0 repositorios son las estructuras encargadas de almacenar la
informacién relativa a la PKI. Los dos repositorios mas relevantes dentro de la
infraestructura son el repositorio de certificados y el repositorio de listas de
revocacion de certificados (certificados no validos o inhabilitados), los cuales son
administrados mediante una lista de revocacion de certificados o CRL por sus
siglas en inglés de Certificate Revocation List (Carlisle y Lloyd, 2003).
Validation Authority (VA), o autoridad de validacion, su funcionalidad es

comprobar la validez de los certificados digitales, es decir, verificar si existe

48



algun todos los factores de un certificado sean validos, por ejemplo la fecha de
vigencia del certificado esté dentro del tiempo permitido, entre otros.

TimeStamp Authority (TSA), o autoridad de sellado de tiempo es la encargada de
adicionar un sello de tiempo validado por el PKI a una firma electronica en
reemplazo del estampado de tiempo que lo hace el equipo donde se genera dicha
firma.

Usuarios y organizaciones, son los elementos dentro del PKI que poseen un par
de claves (una publica y otra privada) y un certificado asociado a su clave
publica. Estos elementos por lo general usan un conjunto de software que hacen
uso de la tecnologia PKI, por ejemplo, la generacion de firmas digitales. (Adams
y Lloyd, 2002).
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CAPITULO 3
ANALISIS Y DISENO

3.1 Modelo del negocio (procesos)

Seguidamente se muestra el resultado del dimensionamiento del proceso de gestidn
documental en uso en BANRED, levantado mediante entrevistas a su personal (ver

anexo: Plan de entrevista para dimensionamiento del proceso gestion documental):

BANRED diligencia los tramites™® documentales siguientes: la solicitud, el
memorando, el informe, el contrato, el curriculum vitae, el acta, la convocatoria

y el oficio.

El estdndar de nominacidon de los documentos es el siguiente:

“Siglas del area de negocio” — “nimero de documento” — “afio vigente” —
“iniciales del funcionario que cre6 el documento”
Donde,

“Siglas del area de negocio”: Esta dado en funcion del organigrama

estructural de BANRED vigente (ver figura No 7), cuyas siglas son:

Tabla 3. Siglas de area de negocio empresa BANRED

DESCRIPCION SIGLAS
GERENCIA GENERAL GG
PROCESO DE OPERACIONES PO
GESTION COMERCIAL PGC
PROCESO DE TECNOLOGIA PT
PROCESO DE ADMINISTRACION Y FINANZAS PAF
PROCESO DE PROYECTOS PP
PROCESO DE REVISION Y CONTROL PRC
PROCESO DE INGENIERIA DE PROCESOS PGP
PROCESO DE GESTION DE RIESGOS PGR

Fuente: (BANRED, 2012).

® Tramite es la gestion realizada para obtener un resultado, en pos de algo, o los formulismos
requeridos para resolver un asunto.
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Figura 7. Organigrama Estructural de BANRED

Organizacion Banred  rebrerotor2011
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Fuente:(BANRED, 2012).
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- “Numero de documento”: Identificador Gnico secuencial de tramites de hasta
4 digitos.

- “Afio vigente”: periodo fiscal en el que se crea el documento.

- “Iniciales del funcionario que cre6é el documento”: Iniciales del primer
nombre y primer apellido del personal de BANRED. En caso de existir un

homonimo, se afiade la sigla del segundo nombre y del segundo apellido.

Por tanto, del ejemplo siguiente: PO-0388-2013-MB, se concluye que, PO
corresponde a la oficina de Proceso de Operaciones, 0388 es el secuencial del
numero de tramite, 2013 el afio en que se cred el documento, y MB las iniciales

del funcionario que cre6 el documento, en este caso, Marcelo Balarezo.

No se cuenta con flujos de aprobacion de documentos, ni versionado de éstos.



Existe un repositorio centralizado para el almacenamiento histérico de
documentos de tipo memorando y oficio, no asi para los documentos de tipo
solicitud, informe, contrato, curriculum vitae, convocatoria y acta de reuniones,
cuyos archivos se encuentran distribuidos en la LAN de BANRED en el

computador de cada usuario.

Se cuenta con dos formularios para el registro de atributos 0 METADATA de
los archivos tipo memorando y oficio, cuyo fin es contar con criterios de

busqueda de dichos documentos.

Estos formularios y su base de datos se encuentran desarrollados en tecnologia
Domino Lotus de IBM. Para su acceso el usuario debe proporcionar sus
credenciales de autenticacion.

Cabe mencionar que no existen roles de usuario para esta actividad.

A través de un par de capturas de pantalla de los formularios descritos, se

establecen los atributos de los documentos tipo memorando y oficio:

Figura 8. Captura de pantalla del formulario para registro de tramites de tipo memorando

Regisirado por Marcelo Balarezo. =/ 05/03/2012

No.

Fecha: p8/08/2012 1=
Destinatario: -

Cargo Destinatario: T

RHemitente: "Marcelo Balarezo =__|
Cargo Remitente: i

Asunto: T

Copia a: i

Elaborado por: T

Estado: i

Fuente:(BANRED, 2012).
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Figura 9. Captura de pantalla de formulario para registro de tramites de tipo
oficio

Hegisirado por Marcelo Balarezo, =/ 08/08/2012

MNo. "PO _-0529-2012
Fecha: 08/08/2012 s
Titulo Destinatario: TING
Destinatario: T
Cargo Destinatario: T
MNombre Institucion: "BANCO BOLIWARIANO =
Remitente: "Marcelo Balarezo 4=
Cargo Remitente: T
Asunto: "ASDFA
Ciudad despacho: T
Anexos: T2,
Copia a: T
Elaborado por: T
Despachado por: f+ Empresa externa
" Ciudad
Entregado: &+ Pendiente
" Entregado

" Mo Entregado

Fuente:(BANRED, 2012).

Dicho aplicativo esta en capacidad de realizar la basqueda de documentos en el
repositorio documental, pero no posee la funcionalidad de generar reportes de

gestion ni de auditoria.

En resumen, el aplicativo Lotus posee las siguientes funcionalidades:

- Registra METADATA de documentos tipo memorando Y oficio y adjunta los
respaldos digitales seleccionando el documento y almacendndolo en un
repositorio centralizado.

- Posee credenciales de autenticacion de usuario.

- Realiza busqueda de documentos tipo memorando y oficio por los campos de
la METADATA almacenada.
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En seguida se muestra el diagrama de actividades del flujo de trabajo instaurado
en BANRED, para el registro de METADATA y almacenamiento de documentos

de tipo memorando y oficio:

Figura 10. Diagrama de actividades del flujo de trabajo para el registro de

METADATA y almacenamiento de documentos de tipo memorando y oficio

InicioQeActividad

Abrir aplicacién Lotus

Notes

Elegir opcion "1" para

registro de datos en
memorando, "2" para
oficio 0 "3" para buscar FinafPeFlujo
No

cocumenes \

Registro de campos en
[Respuesta es 1. documento tipo
memorando

A

Adjuntar documento en
formato docx

i

Guardar datos

Si
Desera realjzar otra accién?

Usuario

[Respuesta es 2]
[Respuesta es 3]

Registro de campos en

Ingresar criterios de , > S
documento tipo oficio

busqueda

Presentar resultado

—

Buscar documento

Domino Lotus

Elaborado por: Pedro Caicedo y Diego Godoy

Nota: Este flujo usa el patron de interaccion entre diagramas de actividades de

UML 2.0, y los procesos del negocio modelados y automatizados bajo
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tecnologfas workflow (EIA', 2008), para representar las operaciones del sistema
descrito.

Respecto al proceso de firma electronica, se indicd que BANRED posee un
aplicativo cliente instalado en el computador de los usuarios autorizados para tal
fin, el cual solicita al usuario la seleccion del certificado digital (token o archivo
digital) emitido por Banco Central del Ecuador y el documento a firmar en

formato *.docx.

Una vez realizado lo anterior, el aplicativo descrito genera un nuevo documento

en formato *.pdf con la impresién del Hash de firma electronica.

Se aclara que este software no se integra a ninguna herramienta ni plataforma de

BANRED, ni interviene en flujos de trabajo.

En tanto que la gestiéon de recursos de la red LAN de BANRED, se la realiza
mediante el Directorio Activo de Microsoft Windows, pero dicha herramienta no
se encuentra integrada a la plataforma Domino Lotus, por ende no es posible
realizar la autenticacion de usuarios con una unica credencial de sistema

operativo Microsoft Windows hasta el momento.

3.2 Vision y analisis del negocio

Una vez analizada la situacion actual del proceso de gestion documental de
BANRED, a continuacidn se detalla la problematica que debera ser resuelta con este
producto:

Flujos de trabajo del ciclo de vida documental ejecutados manualmente.
Procesos de gestion documental no definidos ni estandarizados.
Repositorio de documentos no centralizado.

Proceso de firma electronica no vinculado al ciclo de vida documental.

Herramientas de software relacionadas a este proceso, no integradas.

" Escuela de Ingenieria de Antioquia
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Tareas de usuario, concernientes a la gestion documental, ejecutadas

manualmente, sin seguimiento ni auditorias de cumplimiento.

Considerando lo expuesto, asi como los objetivos de este proyecto, a continuacion se

detalla la propuesta de solucion correspondiente:

3.2.1 Reorganizacion del proceso de gestion documental

La reingenieria del proceso de gestion documental, partio de la identificacion y
modelado del ciclo de vida de los documentos18 tipo memorandos, oficios y actas

de reuniones, informes Internos y convocatorias.

Con esto se normd el tratamiento secuencial y coherente de los documentos
mencionados que se van desde la creacion hasta el momento en que son eliminados o

archivados,

A continuacion se especifican las fases de los ciclos de vida por tipo de documento

definidos:

Documentos tipo memorandos, oficios y actas de reuniones: Las fases son
creacion, revision, aprobacion y registro de firma electrénica.

Documento tipo informes Internos: Las fases son creacion y registro de firma
electrénica.

Documento tipo convocatorias para reuniones: Solo contempla la fase de

creacion.

Los siguientes roles de usuario poseeran los privilegios de operacion sobre las fases

del ciclo documental en la plataforma ECM:

Gerente: Encargado de aprobar y estamparla firma electronica en los

documentos. Posee privilegios de visualizacion de todos los documentos.

'8€| ciclo de vida de los documentos es la agrupacion de fases por las que atraviesa un documento y
las tareas relacionadas con dicha fase.
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Lider de proceso: Responsable de la revision y edicion de los documentos. Dicho
rol podré visualizar los documentos que corresponden a su posicion jerarquica en
relacién al organigrama estructural de BANRED.

Coordinador: Encargado de crear los documentos de negocio, solo poseera
permiso de visualizacion de los documentos creados por éste.

Administrador: Responsable de la creacion y mantenimiento de flujos los de
trabajo y de las plantillas para documentos administrativos, asi como de la

asignacién y mantenimiento de los roles y usuarios en los flujos de trabajo.
A fin de cubrir la brecha entre el disefio de los procesos de negocio y su posterior
implementacidn, se ha optado por el uso del estandar BPMN como notacién para el

modelado de los flujos de trabajo de este proyecto.

En seguida se muestra el diagrama de proceso de negocio (BPD, por sus siglas en

inglés) bajo el estandar referido y la descripcion de sus componentes:
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Figura 11. BPD proceso de gestion documental
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Elaborado por: Pedro Caicedo y Diego Godoy
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3.211 Creacion de archivos con formato docx

Este proceso se encarga de crear los documentos inmersos en los flujos de trabajo en
formato docx. Inicia con la peticion del tipo de documento al usuario, y continda con
la solicitud de registro de informacion en la cabecera (METADATA) y cuerpo de

dicho documento, segiin muestra el diagrama siguiente:

Figura 12. BPD creacion de archivos con formato docx

A LLenar
I o) t
Ssptecciarar &}'"’“’" o CRiE1ADA 102 ’%a*ear documento
tipo de formulaio de en formularlo en formato dooc
documerto METADATOS
El docymento

estipo
convafatara?

o)?
thlﬁ ntar donimento a
proceso de Gestion
Uocumental

5i

'?%-Regl;trar
METADATOS
en dooc

Fi LoDlar ampos ac @
cﬁﬁéntllla que comesponda al
documerto en
archive .doo

Crear documento

{3
fEﬂ‘gresar nformacdon en
ruerpn de donimento

Tipo memorando, oficto, tnforme Intemo, convacatarta rEUNIGENs/ComItes

[+]

Registrar
WMATADATOS en
campos de plattilla
en ooy

g -

_lenar METACATOS desde
convocatoria

tipo acta
reuniones/comités

Elaborado por: Pedro Caicedo y Diego Godoy

= Llenar METADATOS desde convocatoria
El documento tipo acta reuniones/comités, registra ciertos campos de METADATA

a partir de la informacion del documento tipo convocatoria y posteriormente sigue el

curso del flujo. A continuacion se muestra el diagrama:
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Figura 13. BPD registro de METADATOS desde convocatoria
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Elaborado por: Pedro Caicedo y Diego Godoy

= Registrar METADATOS en docx

Este proceso es el responsable de escribir los METADATOS ingresados por los
usuarios a través de las plantillas documentales en el encabezado de los archivos

* docx.

Figura 14. BPD registro de METADATOS en docx

S, fpescargar
=Recibe campos de %0,
= . b Qd‘écumento a %%} Registrar "";f&amir documento de
la plantilla y sus u u
METADATOS carpeta METADATOS en carpeta temporal a
. temporlend documento doot repositorio EC
ingresados .
servidor

Elaborado por: Pedro Caicedo y Diego Godoy

docx

Registrar metadatos en

3.2.1.2  Firmar Digitalmente

Este proceso se encarga de registrar la firma electronica en los documentos creados
por el usuario, para lo cual, inicia con una transformacion de formato de archivo de
*.docx a *.pdf, continuando con la seleccién del tipo de certificado de firma y
finalizando con el registro de la firma electronica, otorgando de esta manera validez

juridica al documento.

A continuacion se muestra el diagrama del proceso en mencion:
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Figura 15. BPD Firma Electronica
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Elaborado por: Pedro Caicedo y Diego Godoy

Todas las funcionalidades descritas serdn implementadas en un motor BPMS a

excepcion del proceso de firma electrénica, el cual dado su complejidad, sera

desarrollado en un componente de software Java, y serd invocada su funcionalidad

cuando el proceso de gestion documental lo requiera.

Posteriormente se despegaran todos los procesos incluido el de firma electrdnica en

una herramienta empresarial de gestion documental ECM.

3.2.2 Procesos implementados en herramienta de gestion documental

La primera tarea destinada a la implementacién del nuevo proceso de gestion

documental de BANRED:; indicado en el punto anterior, consistio en seleccionar una

herramienta ECM; de tipo open source disponible en el mercado, que proporcione el
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rendimiento y escalabilidad empresarial necesaria para que BANRED gestione sus

documentos empresariales.

Para tal fin, se tomé como marco de referencia el analisis de dos de las principales
compafiias de asesoramiento e investigacion en tecnologia de la informacion del
mundo, como son Gartner Inc. y The Forrester Wave.

De cuyos resultados se desprendio que el ECM ALFRESCO es la Unica herramienta
de cddigo libre que cumple los estandares de calidad evaluados, segin lo muestran

las figuras 5 y 6.

Figura 16. Cuadrante méagico de Gartner para ECM
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Figura 17. Anélisis ECM, Q4 2011 The Forrester Wave
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Los componentes evaluados® fueron los siguientes:

La gestion de documentos

Aplicaciones de procesamiento de imagenes
Workflow / BPM

Gestion de contenidos web (WCM)

Contenido social

Por tanto, se utiliza la plataforma ECM ALFRESCO como medio tecnoldgico para
desplegar el proceso de gestion documental de BANRED, cuya implementacién se

explicaré en el capitulo de construccion.

1_a descripcién de cada componente se la puede revisar en el punto 2.3.1.1 del marco teérico de este
proyecto.
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3.2.3 Evaluacion de interoperatividad entre ECM y aplicativo web

Por pedido expreso de BANRED se desarrollara un portal web con tecnologia Java,
para simular la integracion de la herramienta ECM propuesta, con su intranet. Cuya
funcionalidad se centrard en monitorear la interoperabilidad de dichas aplicaciones

mediante la exposicién y consumo de servicios web.

La herramienta ECM publicara servicios web con informacion relacionada a la
gestion documental y auditorias, y el portal web consumird dichos servicios para
presentar los reportes de gestion solicitados.

Por otra parte, la gestién de usuarios se la realizard con el aplicativo Directorio
Activo de Microsoft Windows, cuyas credenciales de autenticacion de sistema
operativo serd utilizada por el portal web y la herramienta ECM mediante el uso del
Protocolo Ligero de Acceso a Directorios - LDAP (Lightweight Directory Access

Protocol, por sus siglas en inglés).

En resumen, el portal web contara con las siguientes funcionalidades:

3.2.3.1 Interfaz para administracién de perfiles de usuario para acceso al

portal web

El portal web proporcionard una interfaz que permita al usuario administrador del
portal, adicionar roles de acceso a los usuarios existentes en el Directorio Activo

empresarial.

Dicho rol seré de tipo funcionario y/o administrador, el cual se almacenara en una
base de datos MYSQL.
El rol de tipo funcionario Unicamente podra consultar el estado de tareas y tramites

gestionados por el portal web.

El rol de tipo administrador realizara las siguientes acciones:

Gestion de roles de acceso al portal
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Parametrizacién de cadenas de conexidn con sistemas externos

Auditorias sobre la herramienta ECM y portal web

Los ambitos o contextos de roles de usuario de la plataforma ECM se muestran en el
punto 3.2.1 REORGANIZACION DEL PROCESO DE GESTION DOCUMENAL.

3.2.3.2 Interfaz para parametrizacion de cadenas de conexion con sistemas

externos

Dado que la gestion de usuarios de la solucion propuesta se realizara a través del
Directorio Activo de Windows, El portal web proporcionara una interfaz que permita
al usuario administrador del portal, registrar los parametros de conexion entre el
portal web y el Directorio Activo. Esta informacion se almacenara en un archivo de

tipo properties.

Dicha interfaz también proporcionara la opcion de editar los pardmetros de conexion
con la herramienta ECM y la base de datos MYSQL, ésta Gltima contendra
informacion referente a los perfiles de usuario del portal web. La informacion
descrita se almacenara también en un archivo de tipo properties.

3.2.33 Interfaz para generacion de reportes:

Se proporcionara a los usuarios del portal web de una opcion para generaciéon de
reportes relacionados a la gestion documental para el usuario de tipo funcionario y
auditorias de la herramienta ECM y portal web para el usuario de tipo administrador.
Seguidamente se describen los tipos de reportes existentes por tipo de usuario

Usuario tipo funcionario:

Los reportes disponibles para este tipo de usuario estaran vinculados a la gestion de

tramites, siendo estos los siguientes:

Estado del tramite
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Estado del tramite por usuario

Involucrados en el tramite

El criterio de busqueda de estos reportes sera el campo namero de tramite.

También se contaréd con un reporte de las tareas pendientes de usuario asociadas a los
flujos del ciclo de vida de los documentos, las cuales se mostrardn a manera de

listado, filtrado por el usuario autenticado en el sistema.

Usuario de tipo administrador

Los reportes disponibles para este tipo de usuario son: auditorias del portal web y de

la herramienta ECM:

La auditoria del portal web estara asociada a las acciones de creacién, modificacién y

eliminacién de usuarios en el portal web.

Mientras que el ECM registrard auditorias de copia, creacion, eliminacion,

modificacion y lectura, y actualizacion de METADATA de documentos.

Los filtros de busqueda de estos reportes seran: usuario, fecha de inicio y fecha de fin
de auditoria.

El detalle de las funcionalidades descritas serd mostrado en los casos de uso

correspondientes.

3.3 Modelo de dominio

Como se menciond, la problematica del proceso de gestion documental de BANRED
se solventara con la implementacion del nuevo proceso de negocio en la plataforma
ECM ALFRESCO, herramienta que como se sabe, posee una arquitectura estandar
que no puede alterarse, sino que se ajusta a las funcionalidades particulares

empresariales, presentando desafios distintos a los de programacién tradicional,
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mismos que se explicaran a detalle en el capitulo de construccion y que se indican de

forma resumida a continuacion:

Personalizacién de sus parametros de configuracion (Despliegue de modelo de
contenidos®, motor de transformacion y gestiobn de datos, conexidén con
aplicaciones externas “portal web y Directorio Activo” y configuracion del motor
de busqueda documental).

Despliegue de los nuevos procesos de negocio.

Interoperabilidad con otros sistemas mediante la exposicion y consumo de
servicios web.

Implementacion de nuevas funcionalidades Java en flujos de trabajo, como
fueron para este proyecto, el aplicativo de firma electrénica y el componente java
para creacion de documentos con formato .docx incluido en el proceso de

creacion de documentos.

Por los motivos expuestos, en los contenidos restantes de este capitulo, se expondra
los modelos del software que ha sido construido; es decir, del portal web, del
aplicativo de firma electronica y del componente de creacion de documentos en
formato docx, iniciando con el modelo de dominio que se esquematiza a

continuacion:

2 Establecimiento de plantillas documentales, para este proyecto se defini¢ las siguientes:
memorandos, oficios, informes, convocatorias y actas de trabajo.
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Figura 18. Modelo de Dominio

Portal Web::Ral

Aplicativo firma electrdnica

usa

1.7

— =& integra

E _se_in_te_gri)r Portal web:: Portal Web::
Sesion inicia Usuario

se intagra =
= e 1 1.

Aplicative creacién de archivos docx |

1

genera

1.7

Fortal eb::
Reportes

wUEEm wUFEm
] o

LOAF

Elaborado por: Pedro Caicedo y Diego Godoy

En el anexo (Modelo de Dominio ALFRESCO) se muestra el modelo de dominio a
través del cual los tesistas comprendieron el funcionamiento de la plataforma
ALFRESCO.

3.4 Modelo de casos de uso

Delante se muestra el modelo de casos de uso del portal web.

3.4.1 Autenticacion de usuarios

Como se citd, BANRED utiliza el aplicativo Directorio Activo para normar los
recursos de su red LAN, por tanto, la administracion de roles de usuario y de
unidades organizativas, se seguiran gestionando con esta herramienta.

Por consiguiente, se empleara el protocolo LDAP para obtener las credenciales de

autenticacion de usuario en sistemas operativos Windows y con éstas se realizaré el

acceso al portal web y a la herramienta ECM.
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Cabe destacar que no se ha implementado un proceso Single Sign On» para

autenticacion de usuarios en este proyecto.

El modelo de caso de uso siguiente muestra lo antedicho.

3.4.1.1  Diagrama de caso de uso autenticar usuario

Figura 19. Caso de uso autenticar usuario
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Elaborado por: Pedro Caicedo y Diego Godoy

3.4.1.2  Descripcion del caso de uso autenticar usuario

Tabla 4. Descripcién del caso de uso autenticar usuario

Actor que inicia

Usuario funcionario o administrador del portal web

Condiciones previas al CU

La cuenta de usuario del portal web debe poseer el permiso de
acceso correspondiente.

Pasos

1) El usuario ingresa las credenciales de autenticacion (usuario
y contrasefia) en el portal web

2) Mediante script, se verifica la existencia de este usuario en
Directorio Activo y del permiso de acceso en el portal web

3) El sistema realizara el proceso de autenticacion de la cuenta
de usuario en portal web y mediante script, también en el EMC

Condiciones posteriores

Usuario con sesion activa en portal web y herramienta ECM

El actor que se beneficia del CU

Usuarios

2! Procedimiento de autenticacion que habilita al usuario para acceder a varios sistemas con una sola
instancia de identificacion. Su traduccion literal seria "sistema centralizado de autenticacion y

autorizacion".
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- El sistema mostrara un mensaje de error al usuario en caso que
las credenciales de autenticacion ingresadas sean invalidas o
incorrectas y negara su acceso al portal

- El sistema mostrara un mensaje de notificacién al usuario en
caso que éste no posea permisos de acceso del portal web y
negara su acceso al portal

Excepcidn

Elaborado por: Pedro Caicedo y Diego Godoy

3.4.1.3  Diagrama de actividades del caso de uso autenticar usuario

Figura 20. Actividades del caso de uso autenticar usuario
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Elaborado por: Pedro Caicedo y Diego Godoy

3.4.2 Gestion de roles de usuario portal web

Seguidamente se muestran los casos de uso necesarios para la gestion de roles de

usuarios del portal web.
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3421 Diagrama de casos de uso gestion de roles usuario portal web

Figura 21. Casos de uso gestion de roles usuario portal web
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Elaborado por: Pedro Caicedo y Diego Godoy

3.4.2.2  Descripcion del caso de uso gestion de roles de usuario portal web

Tabla 5. Descripcion del caso de uso gestion de roles de usuario portal web

Actor que inicia

Usuario administrador del portal web

Condiciones previas
al CU

-El usuario administrador del portal deberad tener una sesion activa en el
portal web

- La edicién de perfiles de usuario se realizara sobre usuarios registrados
previamente en Directorio Activo de Windows

- El usuario que ejecuta los cambios debera poseer un perfil de administrador
de portal web

1) El administrador escoge la opcion “Administracion de usuarios del portal”
2) El administrador ingresa el criterio de bisqueda del usuario requerido por
nombre, por cédula o por defecto (muestra todos los usuarios existentes en
LDAP), la bisqueda se realiza en LDAP y base datos portalBanred

2.1) LDAP devuelve reporte con los campos siguientes: nombre, cédula,
nombre LDAP (clave primaria), estado (activo o inactivo) y nacionalidad

2.2) Se ejecuta verificacion de la cédula de usuario almacenada en LDAP y
muestra de forma grafica el resultado (correcto o incorrecto)

2.3) La base de datos portalBanred devuelve el dato del rol de usuario

posteriores

Pasos . . .
administrador o funcionario
3) Se presenta al usuario un reporte unificado tanto de la base de datos
portalBanred como del LDAP
4)El administrador podré realizar edicidn sobre los siguientes campos: cédula
y tipo de usuario (funcionario o administrador)
5) Previo a la actualizacién del registro en la base de datos, se realizara una
validacion de los campos nacionalidad y cédula y nombre (primera letra
capital)
6) Se almacena la nueva informacion en la base de datos portalBanred
Condiciones

Cuenta de usuario del portal web con perfil de acceso actualizado
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El actor que se

beneficia del CU Base de datos portalBanred

- En caso que el campo nacionalidad no sea “ecuatoriano”, no se ejecutara la
validacion de digito verificar aplicado a los nimeros de cédula ecuatorianos

- Si el nimero de cédula es incorrecto no se desplegara un mensaje el usuario
Y no se registrara o actualizar el registro en la base de datos portalBanred

Excepcion

Elaborado por: Pedro Caicedo y Diego Godoy

3.4.2.3  Diagrama de actividades del caso de uso gestion de roles de usuario en

portal web

Figura 22. Diagrama de actividades del caso de uso gestion de roles de usuario en

portal web
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Elaborado por: Pedro Caicedo y Diego Godoy

3.4.3 Parametrizacion portal web

La parametrizacion del portal web se realizara mediante archivos de tipo properties,
los cuales permitiran al usuario administrador configurar lo siguiente: conexion a la

base de datos del portal, al protocolo LDAP para administracion de usuarios
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mediante DIRECTORIO ACTIVO y con la herramienta ECM para la gestion

documental.
3.4.3.1  Diagrama de casos de uso parametrizacion portal web

Figura 23. Diagrama de casos de uso parametrizacion portal web
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Elaborado por: Pedro Caicedo y Diego Godoy

3.4.3.2  Descripcion del caso de uso parametrizacion portal web

Tabla 6. Descripcién del caso de uso parametrizacion portal web

Actor que inicia Usuario administrador del portal web

- El usuario administrador del portal debera tener una sesién activa en el
Condiciones previas | portal web

alCuU - El usuario que ejecuta los cambios debera poseer un perfil de
administrador de portal web

1)El administrador escoge la opcion “Parametrizacion del sistema”

2) El administrador selecciona una de las opciones de parametrizacion
siguientes: “Base de datos”, “plataforma ECM” o “LDAP”

Pasos 3) El usuario realiza la actualizacion de datos, segin corresponda

4) El sistema actualiza los cambios respectivos en los archivos properties
de la plataforma ECM, el portal web y LDAP

4) El sistema graba los cambios en logs

Condiciones
posteriores

El actor que se
beneficia del CU

Parametros de configuracién del portal web actualizados

portal web, ECM y LPAP

En caso que el usuario administrador ingrese datos erroneos en los archivos
Excepcion properties, al reiniciar las aplicaciones surtiran efecto los cambios y no se
conecataran los aplicativos.

Elaborado por: Pedro Caicedo y Diego Godoy
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3.4.3.3 Diagrama de actividades del caso de uso parametrizacion portal web

Figura 24. Diagrama de actividades, caso uso parametrizacion portal web
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Elaborado por: Pedro Caicedo y Diego Godoy

3.4.4 Gestion de reportes

La usabilidad requerida para los reportes de la herramienta ECM mostrada a traveés

del portal web, asi como ciertas acciones de auditoria es mostrada a continuacion:
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3441 Diagrama de casos de uso gestion de reportes

Figura 25. Diagrama de casos de uso gestion de reportes
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3.4.4.2  Descripcion del caso de uso gestion de reportes

Tabla 7. Descripcion del caso de uso gestion de reportes

Actor que inicia

Usuario funcionario o administrador portal web

al CU

Condiciones previas

El usuario del portal debera tener una sesion activa en el portal web

Pasos

1) El usuario escoge la opcion “reportes del Sistema”

2) El usuario escoge una de las siguientes opciones de reporte: “Tareas
pendientes” o “Gestion de tramites”

3) El usuario ingresa criterios de busqueda

4) El portal web envia peticion de informacion a la herramienta ECM.

5) La herramienta ECM envia datos solicitados

6)EI sistema presenta el reporte solicitado

Condiciones

posteriores

El usuario podréa visualizar el reporte solicitado

El actor que
beneficia del CU

se

Todos los usuarios del portal web

Excepcién

Los tipo de reporte estardn asociados al tipo de usuario

Elaborado por: Pedro Caicedo y Diego Godoy
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3.4.4.3 Diagrama de actividades del caso de uso gestion de reportes

Figura 26. Diagrama de actividades del caso de uso gestion de reportes

Desea generar otro
reporte?

Escoger

° opcién 7\@
= "Reportes del
s sistema"” FinalDeFlujo
©
c
2
2
S Escoger opgién " Ingresar
3| inicioneActividad Tareas pendientes o parametros de
2" Gestion de busqueda Presentar
tramites reporte
o
=}
s . N —
a Si usuario administrador
k2] Ingresar
= a Presentar
€ parametros de
B busqueda PO
g InicioDgAqtividad
s
=]
2]
@

Si usuario funcionario

Portal Web

Usuario

Consultar
informacion
solicitada

Herramienta ECM

Elaborado por: Pedro Caicedo y Diego Godoy

Respecto al proceso de negocio del componente de creacién de documentos en
formato .docx y de firma electrdnica, estos pueden ser vistos en las referencias

siguientes:

Punto 3.2.1.1: Creacion de archivos con formato docx
Punto 3.2.1.1.1: Llenar METADATOS desde convocatoria
Punto 3.2.1.1.2: Registrar METADATQOS en docx

Punto 3.2.1.2:  Firmar Digitalmente
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3.5 Modelo de disefio

Seguidamente se muestra el modelo de disefio del portal web, el aplicativo de firma

electrénica y el componente de creacion de archivos en formato .docx.

3.5.1 Modelo de disefio del portal web

Este modelo consta de los siguientes elementos: arquitectura, diagrama de paquetes,
diagrama de clases, y, modelo l6gico y fisico de la base de datos del portal web, cuyo

detalle es mostado a continuacion:

3.5.1.1  Arquitectura del portal web

En la figura No 28, mostrada a continuacion se detalla la arquitectura en capas

definida para el portal web:

Figura 27. Arquitectura del portal web

Capa Cliente Capa Ciente Capa Negocio Capa Datos

faces-config.xml
applicationContextxml
web xml

l I N Obhjetos de ~ Ohjetos
il MNegocio & Entidad
HTTP {ManagedBean) Uneatons) [TCP/UDP [TCP/UDP

HTML, CES

h 4

< <

Controlador
Modelo

(Facelets)

Vista

Elaborado por: Pedro Caicedo y Diego Godoy
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35.1.2 Diagrama de paquetes portal web

En seguida se detalla los paquetes de la I6gica de las capas de la aplicacion web y sus

clases utilitarias.

Figura 28. Paquetes portal web

Capa Web Capa Negocio Capa Datos
ec.fin.banred.web.bean.administrador | ec.fin.banred .servicios.impl I ec.fin.banred .dto.properties
ec.fin.banred.web.bean.aplicacion ec.fin.banred .dto.reportes

|

ec.fin.banred .servicios
ec.fin.banred .entidades
ec.fin.banred .web.bean.funcionario I

[ 1
o

ec.fin.banred .web.ldapConnection

ec.fin.banred .web.util

Elaborado por: Pedro Caicedo y Diego Godoy

Utilitarios

3.5.1.3  Diagramas de clases portal web

En funcion a lo indicado en la figura No. 29, a continuacion se describen las clases
correpondientes a las capa de la aplicacién web, asi como de las clases utilitarias.

= Capa de datos
En esta capa se encuentran las clases tipo entidad Hibernate y DTO’s “Data Transfer

Object”, donde las clases entidad representan tablas de una base de datos relacional

y las DTO’s se utilizan como plantillas para el manejo de los servicios web tipo

REST.
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. Paquete ec.fin.banred.dto.properties

La clase ArchivoProperties sirve como plantilla para el manejo de los archivos

properties: ecm.properties, Idap.properties

Figura 29. Clase DTO ArchivoProperties

ArchivoProperties
<<Property>> -nombre : String
<<Property>> -usuario : String
<<Property>> -contrasenia : String
<<Property>> -puerto : String
<<Property>> -servidor : String
<<Property>> -driverClassName : String
<<Property>> -url : String
<<Property>> -baseBusqueda : String

Elaborado por: Pedro Caicedo y Diego Godoy

. Paquete ec.fin.banred.dto.reportes

La clase Auditoria sirve de plantilla para el manejo de las auditorias del ECM que se

obtiene por el servicio web REST

Figura 30. Clase DTO Auditoria

Auditoria

<<Property>=>-id : Long

<<Property>> -usuario : String

<<Property>> -fecha : String

<<Property>> -valoresModificados : Sting

<<Property>> -tipo : String

<<Property>> -fechaDesde : Date

<<Property>> -fechaHasta : Date

+Auditornia()

+Auditora(id : Long, usuario : String, fecha : String, valoresModificados : String)

Elaborado por: Pedro Caicedo y Diego Godoy

La clase HojaRuta sirve como plantilla para el manejo de los antecedentes de un

tramite del ECM que se obtiene por el servicio web REST
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Figura 31. Clase DTO HojaRuta

HojaRuta

-serialVersionUID : long = 1L

<<Property>>.id : String

<<Property>> -titulo ; String

<<Property>> -tipo : String

<<Property>> -nombre : String

<<Property>> -lecha : String

<< Property>> -resultado : Sting

<<Property>> -comentario ; String

+HojaRuta()

+HojaRuta(d : String, titulo : String, tipo : String, nombre : String, facha : String, resultado : Sting, comentario : String)

Elaborado por: Pedro Caicedo y Diego Godoy

La clase Involucrados sirve de plantilla para la gestion de los involucrados de un
tramite del ECM que se obtiene por el servicio web REST

Figura 32. Clase DTO Involucrados

Invelucrados

-seriaMersionUID : long = 1L

<< Property=>-tipo . String

<<Property>> -nombre : String

<< Property>> -desripcion : Sting

<<Property>>-fecha : String

<<Property>> -resultado . Sting

<< Property> > -comentario : Siring

+involucrados()

+Involucrades(tipo : Sting, nombre : String, desripcion : String, fecha : String, resultado : String, comentario : String)

Elaborado por: Pedro Caicedo y Diego Godoy

La clase TareaPendiente sirve de plantilla para el manejo de tareas pendientes de un
usuario en el ECM que se obtiene por el servicio web REST

Figura 33. Clase DTO TareaPendiente

TareaPendiente

-serialVersionUID : long = 1L

<<Property>> -id : String

Fr3 mebb <titulo : Slring

<< Property>> -descripcion : String

<<Property>> -fecha : String

<< Property>> -prioridad : String

<<Property>> -estado : Sting

+TareaPendiente()

+TareaPendiente(id : String, titulo : Sting, descripcion : String, lecha : String, priofidad : String, estado : String)

Elaborado por: Pedro Caicedo y Diego Godoy
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. Paquete ec.fin.banred.entidades

La clase Historial es una entidad que representa la tabla Historial de la base de datos,

sirve para el manejo de las transacciones con la base de datos

Figura 34. Clase Entidad Historial

<<Entity Bean>>
<<0ORM Persistable>>
Historial

-serialVersionUID : long = 1L
<<Property>> -id : Integer
<<Property>> -estado : String
<<Property>> -fecha : Date
<<Property>> -accion : String
<<Property>> -usuario : Usuario

+Historial()
+Historial(id : Integer, estado : String, usuario : Usuario, fecha : Date, accion : String)

Elaborado por: Pedro Caicedo y Diego Godoy

La clase Usuario es una entidad que representa la tabla Usuario de la base de datos,

sirve para el manejo de las transacciones con la base de datos

Figura 35. Clase Entidad Usuario

<<Entity Bean>>
<<0ORM Persistable>>
Historial

-serialVersionUID : long = 1L
<<Property>> -id : Integer
<<Property>> -estado : String
<<Property>> -fecha : Date
<<Property>> -accion : String
<<Property>> -usuario : Usuario

+Historial()
+Historial(id : Integer, estado : String, usuario : Usuario, fecha : Date, accion : String)

historials S

<<Entity Bean>>
<<ORM Persistable>>
Usuario

-serialVersionUID : long = 1L
<<Property>> -id : Integer
<<Property>> -estado : String
<<Property>> -nombre : String
<<Property>> -cedula : String
<<Property>> -tipo : String
<<Property>> -kdap : String
<<Property>> -tipoString : String
<<Property>> -vacio : boolean
<<Property>> -historials : Historal

+Usuario()
+Usuario(id : Integer, estado : String, cedula : String, tipo : String, Idap : String)

Elaborado por: Pedro Caicedo y Diego Godoy
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. Capa de negocio

En esta capa se describe la légica del negocio, en general encontraremos operaciones

con los origenes de datos (bases de datos y servicios web).

. Paquete ec.fin.banred.servicios y ec.fin.banred.servicios.impl

La interface BanredServicio sirve para publicar los métodos que seran vistos de la
capa de servicio.

Figura 36. Interface Servicio

<<|nterface>>

BanredServicio
+buscarlsuarios(usuario : Usuario) : List<Usuario>
+buscarHistoral(usuario : Usuario) : List<Historial>
+buscarinvolucrados(numeroTramite : String) : List<Involucrados>
+buscarHojaRuta(numeroTramite : String) : List<HojaRuta>
+buscarTareaPendientes(usuario : String) : List<TareaPendiente >
+actualizarObjeto(object : Object) : boolean
+crearObjeto(object : Object) : boolean
+buscarUsuariosLDAP (usuario : Usuario, seleccionBusqueda : String, terminoBusqueda : String) : List<Usuario>
+buscarAuditoria(auditoria : Auditoria) : List<Auditoria>
+obtenerldUsuario() : Integer
+obtenerldHistoria() : Integer
+buscarUsuario(id : Integer) : Usuario

Elaborado por: Pedro Caicedo y Diego Godoy

La clase BanredServiciolmpl implementa la interface BanredServicio y contiene toda
la implementacién de los métodos publicados en la interface.
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Figura 37. Clase BanredServiciolmpl

<<Interface>>

BanredServicio
+buscarUsuarios(usuario : Usuario) : List<Usuario>
+buscarHistoral{usuario : Usuario) : List<Historial>
+buscarinwolucrados(numeroTramite : String) : List<Involucrados>
+buscarHojaRuta{numeroTramite : String) : List<HojaRuta>
+buscarTareaPendientes(usuario : String) : List<TareaPendiente >
+actualizarObjeto{object : Object) : boolean
+crearObjeto(object : Object) : boolean
+buscarUsuariosLDAP(usuario : Usuario, seleccionBusqueda : String, terminoBusqueda : Strng) : List<Usuario>
+buscarAuditoria{auditoria : Auditoria) : List<Auditoria>
+obtenerldUsuario() : Integer
+obtenerldHistoria() : Integer
+buscarUsuario(id : Integer) : Usuario

JA

impl
BanredServiciolmpl

-LOG : Logger = Logger.getLogger(BanredServiciolmpl.class.getName()}
-sessionFactory : SessionFactory

+buscarUsuarios(usuario : Usuario) | List<Usuario>
+buscarUsuario{id : Integer) : Usuario

+buscarHistoral(usuario : Usuario) : List<Historial>
+actualizarObjeto(object : Object) : boolean

+crearObjeto(object : Object) : boolean
+buscarinvolucrados(numeroTramite : String) : List<Involucrados>
+buscarHojaRuta{numeroTramite : String) : List<HojaRuta>
+buscarAuditoria(auditoria : Auditoria) : List<Auditoria>
+buscarTareaPendientes(usuario : String) : List<TareaPendiente >
+objectJSON(jsonFile : String) : JSONObject

+obtenerldUsuario() : Integer

+obtenerldHistoria() : Integer

+buscarUsuariosLDAP (usuario : Usuario, seleccionBusqueda : String, terminoBusqueda : String) : List<Usuario>

Elaborado por: Pedro Caicedo y Diego Godoy

= Capa de aplicacion

Esta capa se divide en dos secciones, la parte del controlador y la de presentacion
(paginas web), en el capitulo de construccion se especificara de forma mas detallada
este tema.

. Paquete ec.fin.banred.web.bean.administrador

El bean AuditoriaECMBean es el controlador de la pagina que administra la
informacion sobre auditoria del ECM.
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Figura 38. Clase Bean AuditoriaECMBean

AuditoriaECMBean
-seria VersionUID : long = 1L
-LOG : Logger = Logger.getlL ogger(AuditoriaBean. cla ss.getName{))
<<Property>> -servicio . BanredServicio
<<Property>> -listadoHistorial : Auditoria
<= Property>> -audiloriaBusqueda : Auditoria
+inicializar() : void
+buscarHistorial{actionEvent : ActionEvent) : String
+reiniciar{actionEvent : ActionEvent) : String

Elaborado por: Pedro Caicedo y Diego Godoy

El bean AuditoriaBean es el controlador de la pagina que administra la informacién
sobre auditoria de la base de datos local.

Figura 38. Clase Bean AuditoriaBean

AuditoriaBean
-serialVersionUID : long = 1L
-LOG : Logger = Logger.getl ogger(AuditoriaBean. class.getName())
<<Property>> -servicio : BanredServicio
<<Property>> -listadoHistorial : Historal
<<Property>> -usuarioBusqueda : Usuario
+inicializar() : void
+buscarHistornial(actionEvent : ActionEvent) : String
+reiniciar(actionEvent : ActionEvent) : String

Elaborado por: Pedro Caicedo y Diego Godoy
El bean ParametrizacionBean es el controlador de la pagina que administra la
informacion sobre la edicién de los campos de los properties: ecm.properties,

Idap.properties.

Figura 39. Clase Bean ParametrizacionBean

ParametrizacionBean
-serialVersionUID : long = 1L
-LOG : Logger = Logger.getl ogger(ParametrizacionBean .class.getName())
<<Property>> -bdd . String
<<Property>> -ecm : String
<<Property>> -idap : String
<< Property>> -archivo : ArchivoProperties
+main(args : String []) : void
+guardar(tipo : Long) : Sting

Elaborado por: Pedro Caicedo y Diego Godoy
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El bean AdministracionUsuariosBean es el controlador de la pagina que administra
la asignacion de un rol para un usuario del sistema en su totalidad.

Figura 40. Clase Bean AdministracionUsuariosBean

AdministracionUsuariosBean
-seriaVersionUID : long = 1L
-LOG : Logger = Logger.getlogger(AdministracionUsuariosBean .class getName())
-seleccionBusqueda : String
-terminoBusqueda : String
<<Property>> -sevicio | BanredServicio
<< Property>> -listadoUsuarios : Usuario
<<Property>> -usuarioEdicion : Usuario
<<Property>> -usuarioBusqueda : Usuario

+inicializar() : void

+sele ccionarUsuarniofusuario : Usuario) ! String

+buscarlUsuario(actionEvent : ActionEvent) : Sting

+validarListado(listadocActual : List<Usuario>, listadoLDAP : List<Usuario>) : Lisi<Usuario>
+reiniciar(actionEvent : ActionEvent) : String

+cancelar(actionEvent : ActionEvent) : String

+guard arCambios(actionEvent : ActionEvent) : String

Elaborado por: Pedro Caicedo y Diego Godoy

. Paquete ec.fin.banred.web.bean.aplicacion

El bean InicioBean es el controlador de la péagina que administra la informacion

sobre el manejo de la sesion de la aplicacion, login, logout.

Figura 41. Clase Bean InicioBean

InicioBean
-serialVersionUID : long = 1L
-LOG : Logger = Logger.getL ogger{lnicioBean.class.getName())
<<Property>> -mensaje : String
<<Property>> -banderaMenu : boolean
<<Property>> -server : String
<<Property>> -serverECM : String
<<Property>> -usuario : Usuario

+inicializar() : void
+redirect(tipo : String) : void
+salirApp(event : ActionEvent) : String

Elaborado por: Pedro Caicedo y Diego Godoy
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. Paquete ec.fin.banred.web.bean.funcionario

El bean InvolucradosBean es el controlador de la pagina que administra la

informacidn sobre Involucrados de un tramite que se encuentra en el ECM.

Figura 42. Clase Bean InvolucradosBean

InvolucradosBean
-serialVersionUID : long = 1L
-LOG : Logger = Logger.getlL ogger(Involucrados Bean.class.getName())
<<Property>> -numeroTramite . Siring
<<Property>> -mensaje Validacion : String
<<Property>> -servicio : BanredServicio
<<Property>> -listadelnvolucrados : Involucrados
+inicializar() : void
+buscarinvolucrados(actionEvent | ActionEvent) : Siring

Elaborado por: Pedro Caicedo y Diego Godoy

El bean HojaRutaBean es el controlador de la pagina que administra la informacion

sobre la hoja ruta de un tramite que se encuentra en el ECM.

Figura 43. Clase Bean HojaRutaBean

HojaRutaBean
-seriaNersionUID : long = 1L
-LOG : Logger = Logger getl ogger(HojaRutaBean. class getName(})
<< Property>> -numeroTramite : String
<<Property>> -mensaje Validacion : String
<<Property>> -pagina : String
<< Property>> -sewicio : BanredServicio
<< Property>> -listadoHojaRuta : HojaRuta = new ArmrayList<HojaRuta>()
+inicialzar() : void
+«buscarHojaRuta(actionEvent : ActionEvent) : String

Elaborado por: Pedro Caicedo y Diego Godoy

El bean TareasPendientesBean es el controlador de la pagina que administra la

informacidn sobre las tareas pendientes de un funcionario.
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Figura 44. Clase Bean TareasPendientesBean

TareasPendie ntesBean
-serialVersionU1D : long = 1L
-LOG : Logger = Logger getl ogger(TareasPendientesBean.class. getName())
<= Property>> -sewvicio : BanredServicio
<<Property>> .listadoTareas : TareaPendiente

+inicializar() : void

Elaborado por: Pedro Caicedo y Diego Godoy

El bean EstadoTramiteBean es el controlador de la pagina que administra la

visualizacion del estado de un tramite especifico que se encuentra en el ECM

Figura 45. Clase Bean EstadoTramiteBean

EstadoTramiteBean
-seriaMersionUID : long = 1L
-LOG : Logger = Logger.getl ogger(E stado TramiteBean .dass .getName())
<<Property>> -numeroTramite . String
<<Property>> -pathimagen : String
<<Property>> -mensajeValidacion : String

sinicializar() : void
+buscarE stad oTramite{actionEvent : ActionEvent) : String

Elaborado por: Pedro Caicedo y Diego Godoy

. Utilitarios

En esta seccion se considerara los métodos y constantes que se utilizan en toda la
aplicacion, como son configuracion de las llamadas hacia los servicios web,
credenciales de conexion al LDAP, credenciales de conexion al ECM, URL’s que
especifican los servicios web y path’s o direcciones de los archivos properties para la

parametrizacion.

. Paquete ec.fin.banred.web.ldapConnection

La clase Utilldap contiene métodos que permiten la conexiéon con el Directorio

Activo, asi como parametros de configuracion con éste.
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Figura 46. Clase POJO Utilldap

UtIILDAP

-LOG : Logger = Logger.getl ogger(UtiILDAP.class.getName())

-propiedades | Properties

-contextoDirectorio : DirContext

-controlBusqueda : SearchControls

-atributosRespuesta : String(] = { "sAMAccountName®, "givenName®, "cn®, *mail*, "sn* , "pager”}
-dominio : String

-baseFilter . String = *(&({&{objectCategory=Person{objectClass=User)))*

+UtILDAP(usuario : String, clave : String, servidor : String, dominio | String)

+searchUser(searchValue : String, searchBy ! String, searchBase : String) : NamingEnumeration<SearchResult>
+closeLdapConnection() : void

-getFilter(searchValue : Sting, searchBy : String) : String

-getDomainBase(base : String) : String

Elaborado por: Pedro Caicedo y Diego Godoy

. Paquete ec.fin.banred.web.util

La clase AplicacionUtil contiene métodos utilitarios que se requieren en la aplicacion

web para un correcto funcionamiento, asi como parametros de configuracion.

Figura 47. Clase POJO AplicacionUtil

AplicoclenUd

+PATH_BID : Sting =~ "F? fties”
+PATH _FOM . Sl = "= Vo s propsrlivs”

APATH_LDAR : String = "Fillda pprooadies”

+BERVER Slring = "Ly s el | SO0 wrlak v ed”
+BERVER_LOGIH : Swng = "htip:182.16E.0 4:3030/eheraipage”

+SERVER_LOGOUT . 5 sirg) = "hillpy 152 166.0 4. 303 0sl o nefpa gt ot ogguou

+BERVICIO IMAZEM : String = "vio J1E2168.0.4: 8 i piworkflow-ingtancas =ctviti§ SnumereTrenita'diagram®
+BERVIGIO_INVOLLGRADOS : Shing = Tily:i132 168.0.4: 8080l esusauk work fow-T s e aciviliBS e Trami 47 oo Tesks=luw™
+SERVICIO_HC.A RJTA : String - "hitp'1B3.168.0.4: E0E(/a e cols/api/workw-ingta noes facti/ 18 Snumerc Tram e Yinc uoe Tas ke -rue”

+SERVICIC “AREAS PENDIENTES . Sliing = Tilps1 82 183 0.4 BOB0 Mes sy iilasheins bcps?a,
HSERVICID AULITUDR A Stang = "hitpu 1 184 U8 sUEL altrescoisiapiauditiqu enysh pefverbose=trued e m lime= S dedoo lime=Sradin=s508us  ano”

+SERVER ECM_3hing = "hitp:t152 * 60.0.4.0000"
HALE INFORIBCION H0JA KL 1A Siing = Tto /4 1504 bUBL /SN2 i HowCetail s hworki ow o= et liEEnU mar | ramitaSreteremwokiaas gy Workiows Link Back=riedeirnant-taek s

+REALIZAR TAREA TAREAS PENCIZWTES : Siring ="htipo $2.160.0.4:0080:share \peoeszsb-ad tTzshld=3rurernTarsalamp el nertasks"
AUSER_BLUMIN @ String = "admin”

+PAGE AJMIN ; Gt = "admin®

FOUMIN D __ AP | 5ting = "applicabons . danved-esin.ec”

+USER _JAP; Ghring = "administradar’

HLAVE AP Sting = "hanrec 1"

+BERVIDOR LDAZ ; Siring ="182.1 53 05"

UL CONELION LUAZ: S = TH= Jsars, U0z asdications LU =ba nsed.cest DU=hn Uo=ac”

-LOC : Leggar = Logger.gellcggeriAnicaciznltl.cless . gzNamal )

Heer“ropertes{ud . String) . Properies

HjuaTaHmanies(prop | Hoperies, ud @ Sig): bockan

+setearbribulol vovibre ; Siring, obijed : Object} : void

HorarAinbutalraribee | Stingl ! Ubges:
+orarParsrecro{nombre ; String}: String

HervyserAinbutaynombre | String) ! void

"

+ieplace'st- String, pactern ; String replace ; String): Siri
Hoor<estiwebl age | g, nombiestang; woid

Homa trarf echaifecha : Siring): String

Elaborado por: Pedro Caicedo y Diego Godoy
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3.5.1.4  Modelo légico portal web

El modelo de base de datos se basa en el modelo de dominio del sistema (ver punto
3.3). Los campos establecidos se relacionan al rol de usuarios del portal web y las

auditorias sobre dichos roles.

Los campos corresponden a los campos de Directorio Activo a excepcién de TIPO,
que almacena precisamente el tipo de rol del portal web. Donde 1= administrador y
2= funcionario. En la figura siguiente se muestra el modelo l6gico de base de datos
del portal:

Figura 48. Modelo légico base de datos portalBanred

" USUARIO ™) .
' d HISTORIAL
WD int — -
[} EsTADO varchar(4) U e s n -
|| NOMERE varchar(128) o E lucad varchar()
______ {
|| cEDULA unigueid entifier EHFECHA W
i timestamp
EREE int
ACCION iqueidentii
|| Lbap varchar(128) ] uniqueid entifier
D MACIOMALIDAD warchar(15) Gﬂ h Iy
S A

Elaborado por: Pedro Caicedo y Diego Godoy
3.5.1.5  Modelo fisico portal web

En el diagrama siguiente se muestra el modelo fisico obtenido:

Figura 49. Modelo fisico base de datos portalBanred

drop table if exists USUARIO;
create table USUARIO (

ID int(10) not null auto_increment,

ESTADO wvarchar(4) not null,

MOMBRE warchar(128) not null,
key (ID1);
alter table HISTORIAL drop foreign key FKHISTORIALIS96145;
drop table if exists HISTORIAL;
create table HISTORIAL (

ID int(10) mot null auto_increment,

ESTADD warchar{(d) rnot null,

USUARTIO int{10) rnot null,

FECHA timestamp not null,

ACCION  wvarchar(16) not null,

primary key (IDJD;
alter table HISTORIAL add index FKHISTORIALIOGE14S (USUARIO),
add comstraint FKHISTORIAL3ISFOE14S
foreign key (USUARIO) references USUARIO (IDJ;

Elaborado por: Pedro Caicedo y Diego Godoy
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3.5.2 Modelo de disefio del aplicativo de firma electronica

Este modelo consta de los siguientes elementos: arquitectura, diagrama de paquetes y

diagrama de clases, cuyo detalle es mostado a continuacion:

3.5.2.1  Arquitectura aplicativo de firma electronica

Figura 50. Arquitectura del aplicativo de firma electronica

Cliente Servidor

Servidor

h(’If—\rTfaTl web
Applet HTTD - HTTP

‘x_\___,,}‘)J Aplicacion

Java

ECM
(Repositorio
documental)

Elaborado por: Pedro Caicedo y Diego Godoy

3.5.2.2  Diagrama de paquetes aplicativo firma electronica

Figura 51. Paquetes del aplicativo de firma electronica

Applet Aplicacion Java
ec.fin.banred firmaelectronica.interfaz ac.fin.banmed firmaeletronica.clases fima
ec fin.banred firmaelectronica interfaz. componentes ac.fin.banred firmaelectronica.clases utillitarics

ec.fin.banmed fiimaelectronica.clases firma.utilitarios

1

Repositorio documental ECM

ac.fin.banred firmaelectronica.clases affresco

Elaborado por: Pedro Caicedo y Diego Godoy
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3.5.2.3 Diagrama de clases aplicativo firma electronica

A continuacion se describen las clases correpondientes a cada uno de los paquetes

referidos en la figura No. 51.

= Paquete Applet

. Paquete ec.fin.banred.firmaelectrénica.interfaz

La clase AppletFirma contiene la ventana principal que contiene los diferentes

componentes de la interfaz visual del aplicativo de firma.

Figura 52. Applet AppletFirma con llamada a clase POJO ParametrosAlfresco

AppletFirma
-serialVersionUJID : long = 1L
-tablntarfaz : JTabbed Pana
-pniFimak lectronica : Interfaz Firma
-pniD pciones Firma : OpcionesFima

parameatros

Parametros Al fresce

-parametros | ParametrosAlresco

+AppletFimal)
+init() ; void
-initComponents() : woid

<< Property==> -servidorAlfresco | String

<< Property=> -puertodfresco @ String

== Property=> -ticketAlfresco | String

<< Property=> -referenciaDocumento : String

<< Property>> -urlDocumento : String

<< Property== -ubicacionLocal Documento : Sting
<< Property==> -ubicacionCerificadoArchivo : String

+ParametrosAlrescol)
+P arametrosAlfresco(servidor @ String, puerto | String, ticket : String, referencia : String, ud Documento : String)

Elaborado por: Pedro Caicedo y Diego Godoy

. Paquete ec.fin.banred.firmaelectrénica.interfaz.componentes

La clase InterfazFirma contiene el panel con los elementos necesarios para recuperar

la informacién necesaria para la firma electronica. Entre los elementos se encuentran

cajas de texto, botones, lista de datos, etc.
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Figura 53. Clase InterfazFirma con paso de pardmetros a clases POJO

ParametrosAlfresco y CertificadoToken

InterfazFirma
-serialVersionUID : long = 1L
-btEstado ArchivoFirmar : JTextField
-txtUbicacion CertificadoArchivo : JTextField
-txtContraseniaaCertificadoArchivo : JPasswordField
-txtMotivoFirma : JTextField
-txtLocalidadFimma : JTextField
-pnlArchivoFirmar : JPanel
-IblEstadoArchivoFirmar : JLabel
-btnVerArchivo : JButton
-pniCertificadoElectronico : JPanel
-pniCertificadoElectronicoToken : JPanel
-IblTokenlcono : JLabel
-rdbCertificadoToken : JRadioButton
-btnSeleccionarCertificadoToken : JButton
-cmbCertificadoToken : JComboBox
-pniCertificadoElectronicoArchivo : JPanel
-IblArchivolcono : JLabel
-rdb CertificadoArchivo : JRadioButton
-btnSeleccionarCertificadoArchivo : JButton
-IblContrasenia : JLabel
-pniDetallesFirma : JPanel
-IbIMotivoFirma : JLabel
-btnFirmarDocumento : JButton
-IblLocalidadFirma : JLabel
-IblEstadoArchivoFirmaricono : JLabel
-parametrosDocumento : ParametrosAlfresco
-datosToken : CertificadoToken

+InterfazFirma()

+InterfazFirma(parametros : ParametrosAlfresco)
-descargarDocumento() : void

-visualizarArchivoP DF() : void

-estad olnicialControles() : void
-habilitarControlesArchivoPDF (estado : boolean) : void
-habilitarControlesCertificadoToken(estado : boolean) : void
-habilitarControlesCertificadoArchivo (estado : boolean) : void
-habilitarControlesDatosFirma(estado : boolean) : void
-habilitarS eleccionCertificados Electronicos(estado : boolean) : void
-seleccionarFirmaToken() : void

-seleccionarFirmaArchivo() : void
-seleccionarCertificadoArchivo() : void
-abrirArchivo(filtroArchivo : String) : void
-seleccionarCertificadoToken() : void

-firmarDocumento() : void

-inicializarComponentes() : void

K >xK
datosToken
1
CertificadoToken
<<Property>> -nombreToken : String
<<Property>> -clavePrivada : String
«CertiﬁcadoToken 0 X ; - parametrosDocumento
+CertificadoToken(nombre Token : String, clavePrivada : String)
1
Parametros Alfresco

<<Property>> -servidorAlfresco : String

<<Property>> -puertoAlfresco : String

<<Property>> -ticketAlfresco : String

<<Property>> -referenciaDocumento : String

<<Property>> -uriDocumento : String

<<Property>> -ubicacionLocalDocumento : String

<<Property>> -ubicacionCertificadoArchivo : String

+ParametrosAlfresco()

+ParametrosAlfresco(servidor : String, puerto : String, ticket : String, referencia : String, uiDocumento : String)

Elaborado por: Pedro Caicedo y Diego Godoy

La clase OpcionesFirma presenta la interfaz de usuario que captura los parametros
de firma que especifique el usuario dentro del Applet. Estos parametros son
reflejados a la clase ParametrosFirma.
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Figura 54. Clase POJO OpcionesFirma

OpclonesFirma

-serialersionUID : long = 1L
-pnlistaPreviaPagina . JPanel
-spnPagina : JSpinner

-lblFimalcono : JLabel

-chx FirmaVisible : JCheckBox
-chWerArchivoFimado ;| JCheckBox
~pammetrosFirma | ParametrosFirma

+DpcionesFirmal )
-abrirArchivoConfiguraciond) : void
-btnGuardarEvento() ; void
-guardarOpcionesFirmal) : void

-cambioDpoiones VisualizacionFirmal ) : void
-cambiocDpoionMostrarFirmaPaginal() : void
-inicializarComponentes( ) : wid

-priUbicacionHojaSeleccionPosicion (evt : MouseEvent) : void

Elaborado por: Pedro Caicedo y Diego Godoy

= Paquete Aplicacion Java

. Paquete ec.fin.banred.firmaelectronica.clases.firma

La clase FirmaPDF se encarga de ejecutar la firma electrénica dentro del aplicativo,
esta clase recupera los diferentes parametros de firma, ubicacion en el documento

electronico y los datos del documento a actualizar dentro del repositorio documental.

También especifica si se firmara con certificado digital tipo archivo o tipo token.

Figura 55. Clase POJO FirmaPDF

FirmaPDF

-ubicacionArchiveOriginal : String
-ubicacionArchivoFirmado : String
-ubicacionCertificad crchive : String
<< Prooerty=> -archivoFimadeo : Filz
-motiva : Strirg

-localizacion : String

-contacto @ Sting

-aliasCertificado @ Sting
-clavePrivada : char

-nombreToken : String
-archivoConfiguracion : String
-paramatrosFirma - ParamerosFima

-generarUbicacienArchive Fimade() : void

-inicialzarConfiguraconPKCS11() : void

+firmarDocumen toTeoken() : woid

-firmarDocumentoToken (clavePrivadaGenarada : Pr Key, certificadas : C.

+firmarDocumentoArchivol) : void
-anularArchivoFirmado() : veid

+Fima PDFubicacionArchiveOriginal | Sting, moive : String, lecalizacion © String, cortacto @ 3ting, aliasCertificade : String, clavePrivada : char [], nombre Token : Sting)
+FimaPDF(ubicacionArchivoOriginal : String, motivo : String, localizacien : String, cortacto : 3ting, ubicacienCertiicadoArchivo : String, clave Frivada : String!

0} : woid

Elaborado por: Pedro Caicedo y Diego Godoy
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La clase ParametrosAlfresco guarda la persistencia de los parametros de conexion al
sistema ECM, adicionalmente guarda la ruta en el repositorio documental del
documento a firmar electronicamente y la ruta de la carpeta temporal donde se
descargara el documento. En el caso de utilizar la firma electronica con un archivo

local de certificado electrénico se guardara la ruta del mismo.

Figura 56. Clase POJO ParametrosAlfresco

Parametros Alfresco

<< Property=> -servidorAlfresco @ String

<< Property>> -puertoAlfresco : String

<< Property==> -ticke tAlfresco ; String

<< Property=> -referenciaDocu mento © String

<< Property= > -urlDocumento © String

<< Property= > -ubicacionLocal Documento © String
<< Property= > -ubicacionCetificadoArchivo | String

+ParametrosAlfrescol)
+ParametrosAlfrescolservidor : String, puerto | String, ticket : String, referencia : String, ud Documento : Sting)

Elaborado por: Pedro Caicedo y Diego Godoy

. Paquete ec.fin.banred.firmaelectrdnica.clases.firma.utilitarios

La clase CertificadoToken guarda la persistencia de los datos del certificado

electronico de tipo token que se usara en el proceso de firma electrénica.

Figura 57. Clase POJO CertificadoToken

CertificadoToken

<<Property=> -nombmreToken : String
<< Property==> -clavePrivada : String

+CertificadoToken()
+CertificadoToken (nombre Token : String, clavePrivada : String)

Elaborado por: Pedro Caicedo y Diego Godoy

La clase LecturaToken permite la lectura del dispositivo token para la firma

electrénica.
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Figura 58. Clase POJO LecturaToken

LecturaToken
<< Property== ~alias : String[]
~nombreToken : String
~clavePrivada : char]]

+LecturaToken(nombreToken : Sting, clavePrivada : char [])
+leerToken() : woid
-enumerarCerificados{keyStore | KeyStone) | void

Elaborado por: Pedro Caicedo y Diego Godoy

La clase ParametrosFirma guarda los pardmetros de firma electronica que el

aplicativo de firma reflejara sobre los documentos PDF. Estos parametros

encargan de guardar la posicion de la firma, visibilidad de la firma, ubicacion del

archivo que guardara estos parametros en la carpeta temporal y si se desea ver el

documento una vez se haya firmado.

Figura 59. Clase POJO ParametrosFirma

Parametros Firma

-separatorRuta ; String
-carpetaTemporal : String
-nombreArchivo | String
-archivoConfiguracion : Properties

<= Property==
<= Property==
<< Property= =
<< Property= =

=< Property=> -numercPagina : int
-posicionHojax1 | i
-posicionHojaY
-posicionHojax2 :
-posicionHojaY2

int
int
int
int

<< Property>> -posicioninterfazx1 : int

<< Property= > -posicioninterfazy1 int

<< Property=> -posicioninterfazx2 int

<< Property=> -posicioninterfaz¥2 int

<< Property=> -firmaVisible : boclean

<< Property=> -verdrchivoFirmado | boolean

+ParametrosFirmal)

+ParametrosFirmalrutaEnCarmpeta Temporal : String)
+ParametrosFirmalrutaEnCampeta Temporal : String, nombreArchive : String)
-cargarDatos() @ woid

-recuperarParametros PorDefectol) | void

-recuperarParametros() | void

+guard arCambics() : void

+to String() : String

+main{args : String []) : void

Elaborado por: Pedro Caicedo y Diego Godoy
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. Paquete ec.fin.banred.firmaelectrénica.clases.utilitarios

La clase FiltroFormatosArchivo es una clase utilitaria que filtra el formato de

archivos a visualizar durante la apertura de un cuadro de dialogo de tipo “Abrir

archivo”.

Figura 60. Clase POJO FiltroFormatosArchivo

FiltroF armatos Archive
~gxtensions | String(]
<< Property= > ~description : String
+FiltroFomatosArchivolext : String)

+FiltroFomatosArchivolexts © String [], descr : String)
+accept(f : File) : boolean

Elaborado por: Pedro Caicedo y Diego Godoy

La clase RecuperarDocumento descarga el documento que se desea firmar

electrénicamente desde el repositorio documental del ECM hacia una ubicacion

temporal del equipo cliente.

Figura 61. Clase POJO RecuperarDocumento

RecuperarDocumento

<< Property=> -url : String

<< Property=> -ubicacionDe scargaArchivo | String
-nombredrchivo | String

-carpetaTempoml | String

-separatorRuta | String

+RecuperarDocumento(ud | String)

+RecuperarDocumento(ud © String, rutaEnCarpetaTemporal | String)
+RecuperarDocumenta(ud | String, rutaEnCarpetaTemporal ; String, nombreArchivo | String)
-genararNombrearchivo() | void

-generarUbicacionDescargadrchivol) | void

+bajarArchivo() | void

-anularirchivoDescargado() | void

Elaborado por: Pedro Caicedo y Diego Godoy

La clase UtilitariosFecha se encarga de formatear la fecha con el estandar 1SO 8601,

el cual es el formato que recibe el sistema ECM. Adicionalmente se puede

especificar cualquier formato de fecha que se desee recuperar.
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Figura 62. Clase POJO UtilitariosFecha

UtilitariesFacha
+ahora() : String
+ahora(formato Fecha : String) : String
+#mainfarg : String []} : woid

Elaborado por: Pedro Caicedo y Diego Godoy

= Paquete Repositorio documental ECM

. Paquete ec.fin.banred.firmaelectrdnica.clases.Alfresco

La clase CargaAlfresco esta enfocada a la actualizacién del documento que se va a
firmar electrénicamente dentro del repositorio documental del ECM. Los parametros
que necesita esta clase son la ruta del ECM y las credenciales de acceso para

realizar la actualizacion.

Figura 63. Clase POJO CargaAlfresco

CargaAlfresco

+URL SERVER : String
+USR_ALF : String
+PASSW ALF : String
-servidor : String
-puerto : String

-usuano : String

-clave : String

-ticket : String

+Cargahlfrescol)

+Cargahlfrescolservidor : String, puerto | String, usuario © Sting, clave : String)
+Cargahlfrescolservidor : String, puerto | String, ticket : String)
+actualizarDocumentolnode RefDocumento © String, documentoFirmado : File) : void

Elaborado por: Pedro Caicedo y Diego Godoy

Observacion: Cabe recalcar que MYSQL es el motor de base de datos del ECM
ALFRESCO establecido en este proyecto, en el cual se almacenara los documentos

en formato PDF generados por el aplicativo de firma electronica.
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3.5.3 Modelo de disefio de componente para creacidon de documentos en
formato .docx

Este modelo consta de los siguientes paquetes y clases.

3.5.3.1  Paquete ec.fin.banred.alfresco.javascript

ModificaDocumentoActaAccion es una clase extendida del API interno de

ALFRESCO, presenta el método ejecutar(),que recibe el identificador del documento
tipo acta de reunién/comité a modificar.

En esta clase se recuperan los METADATOS Yy participantes del acta que se han
especificado dentro del proceso documental con el fin de ser aplicados dentro del
contenido del documento que hasta el momento contiene los datos genéricos de la
plantilla. También permite la descarga del documento en una ruta temporal dentro
del servidor. Una vez modificado el documento procede a actualizarse en el
repositorio documental.

Figura 64. Clase POJO ModificaDocumentoActaAccion

ModificaDocumentoActafccion

<<Property>> -serviceRegistry | ServiceRegistry
<<Property>> -search3ervice : 3earch3ervice
<<Property>> -nodeService | Node Service
<<Property>> -contentService : ContentService
-nombreDocumento : Sting = ™
-carpetaTemporal @ String = “/tmp”
<<Property>> -metadatos : String

<<Property>> -parametros : String
-horaReunion : String

+ejecutar(nodeRef : String) : void

-vinculaParametros ConMetad atosDecumento{referencia | Nede Ref) . HashMap<String, String>

-recuperaDocumentodlfresco(referencia : NodeRef) : byte []

-creaDocumentoTemporal (binaryData : byte []) : String

-modificaDocumento(ruta : String, vinculoParametrosConhMetadates : HashMap< String, String=, participantes : AmayList<Paricipante>) : void
-recuperaParticipantesActa(referencia : NodeRef) : ArrayList<Participante =

-subirDocumentolreferencia | NodeRef, rutaDocumento : Sting) : void

+main{args : String []) : void

Elaborado por: Pedro Caicedo y Diego Godoy

ModificaDocumentoGenericoAccion es una clase con funcionalidad similar a la
clase ModificaDocumdentoActaAccion, cuyo método ejecutar() recibe en este caso,

el identificador de un documento de tipo oficio, memorando o informe que se va a
modificar.
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Figura No 65. Clase POJO ModificaDocumentoGenericoAccion.

ModificaDocumentoGenericoAccion
<< Property>> -sgviceRegistry | SemviceRegistry
<<Property>> -sgarch3ervice | SearchService
<<Property>> -nodeService : Node Service
<<Property>> -contentSewvice : ContentService
-nombreDocumento : Sting =™
-carpetaTemporal ; String = "ftmp”
<= Property>> -metadatos : String
<<Property>> -parametros | String

+gjecutar{nodeRef | String) : void

-vinculaParametros ConMetad atosDocumento (referencia | NodeRef) | HashMap<String, String=
-recuperaDocumentodfrescolreferencia : NodeRef) : byte []

-creaDocumentoTemporal (binaryData : byte []): String

-modificalocumento(ruta : String, vinculoParametrosConMetadatos | HashMap<String, String=>) © void
-subirDocumentojreferencia | NodeRef rutaDocumento : String) : void

+main(args : String [} : void

Elaborado por: Pedro Caicedo y Diego Godoy

3.5.3.2  Paguete ec.fin.banred.office.word.plantillas

La clase ModificaDocumentoActarecibe un documento para su modificacion, de tipo
acta, con formato .docx, asi como los METADATOS que se van a escribir en él,
genera una tabla dinamica que lista los datos de los participantes de un evento de
tipo reunion de trabajo, y finalmente devuelve el documento modificado a la clase

ModificaDocumentoGenericoAccion.

Figura 66. Clase POJO ModificaDocumentoActa

ModificaDocumentoActa

-vinculoParametros ConMetad atos | HashMap <String, String>
-rutaDocumento : String

+Modificalocumentodctalrutalocumento : String, vinculoParametrosConMetadatos | HashMap<String, String=>)
-recuperalocumentolrutalocumento : String) | WordprocessingMLPackage

+modificalocumentol) | void

-modificaEncabezadoDocumentodocumento | Word processingMLPackage) | void
-modificaPartePrincipalDocumentoldocuments | WordprocessingMLP ackage) | void
-guardaCambicsDocumento (wordMLP ackage | Weord pro cessingMLPackage) | void

+insertaParticipante sDocumentol participantes : ArayList<Padicipante>) : void

-insertaParticipan tes(documento | WordprocessingMLPackage, participantes | ArmayList<Participante>) | void
-crear Tabla{writableWidthTwips : int, participantes : ArraylList<Participante>) : Tbl

-agregar TextoCeldalcelda : Tc, texto : String) : void

-agregar TextoCeldajcelda : Tc, texto : String, propiedades Parrafo ;| PPr, propiedadesTexto | RPr) : void
-anchoCelda(propiedadesCelda : TePr, ancho : int) : void

-crear FilaEncabezado Tabla(tabla : Thl) : void

-crearFilaContenido Tabla(tabla : Tbl, participantes : ArmyList<Participante=) : void

-posicionTexto DOCX(texto | String, parrafos . Object []) © int

+mainf{args : String []) : void

Elaborado por: Pedro Caicedo y Diego Godoy

99



La clase ModificaDocumentoGenerico posee la misma funcionalidad de
ModificaDocumentoActa, pero en este caso recibe un documento de tipo informe,

memorando u oficio de formato .docx.

Figura 67. Clase POJO ModificaDocumentoGenerico

ModificaDocumentoGenerico

-vinculoParametrosConMetadatos | HashMap <String, String >
-rutaDocumento © String

+ModificaDocument oGene nco(rutaDocumento | String, vinculoP arametrosConMetadatos | HashMap<String, Sting>)
-recuperabDocumento(rutaDocumento | String) | Wordprocessingh LPackage

+modificaDocumentol) : void

-guardaCambiosDocumento (wordMLPackage : Word processingMLPackage) © void

+main{args : String []) : void

Elaborado por: Pedro Caicedo y Diego Godoy

3.5.3.3  Paquete ec.fin.banred.office.word.utilitarios

FormatearTexto es una clase utilitaria que da formato a la fecha que se ha
especificado en el documento, para que sea entendible por el usuario, el formato de
la fecha es el siguiente: “DD de MMM del YYYY”. Adicionalmente se puede
especificar una estampa de tiempo para que sea formateada adecuadamente, por
ejemplo, “HH:MM”

Figura 68. Clase POJO FormatearTexto

FormatearTexto
HomatearFecha(fecha : Date) : String
+fomatearHom(fecha : Date) : String
+mainf args : String []) : void

Elaborado por: Pedro Caicedo y Diego Godoy

La clase Participante contiene la persistencia de un objeto de tipo participante del
acta, el cual contiene los datos que son reflejados dentro de la clase

ModificaDocumentoActa.
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Figura No 69. Clase POJO Participante.

Participante
<< Property=> -nombme : String
<< Property= > -institucion | String
<< Property>=> -cango : String

+Participante (nombre : String, institucion : String, cargo : String)

Elaborado por: Pedro Caicedo y Diego Godoy

3.6 Modelo de implementacién

El modelo presenta los siguientes elementos:

Portal web: Considera el uso del patrén MVC en una arquitectura de tres capas
en su desarrollo y una base de datos en motor MYSQL para almacenar
informacion relacionada a los usuarios del portal web y la auditoria sobre la

gestion de dichos usuarios.

Motor BPM: El que despliegan los procesos de negocio de la gestion documental
y el ECM Alfresco los ejecuta.

Aplicativo de firma electrénica y el componente de creacién de documentos con
formato docx: Interacttan con los flujos de trabajo de la gestion documental de la
herramienta ECM.

En seguida se muestra el modelo de implementacion de la solucion propuesta, donde

se precisa los sistemas involucrados, las clases, artefactos, API’s y patron MVC del
proyecto web asi como los componentes del ECM Alfresco.
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Figura 70. Componentes modelo de implementacidn proyecto tesis

™,

.
Hsiradin

Purlel Wl
Capa Ciente Capa Negocio Capa Datds
o oomponants
==figse g'
appicationContextxml e fin banred senvicios.irpl | et fin.barmed . dio properties
Models q
<<component>>
el g _Ist sUsuana= g
_ist <H starial»
faces-config xml _ i -
< _ist <Auditoria= e:.fin.barned entilades
E— -ist <HjaRta=
g ol =] _ist <Inwo ucrados=
eb“: ist <TareaPrnd ante=
b L ec.fin.banned sericos
ac.finbanmed dio.repores
Visa Cortrolador
azinas xatml
pai ]
#C.In.baned ‘web.bean.adminisrador
Administrador
- - &c.fin.banmed web.bean.zplicazicn
Funzicnaria
ec finbanred web.besn juncicnzric
=«framawork=> <~ frameworks~ TAMEwors:
JEF =8 Hibemate
EASEDATOS (MY SCL )
LDuP
Base de datos IALFRE3CO)
rL|| ALRESCO
Firma Electdnica
Speilication Sharmnts
Capa Clienta il Configuradores
¢ fin banred firmaalectronicaineraz EPM —|
Base ce daloe Fermularies Procescs
Specfication Elemanis
ac fin banned firr cainmeraz _| _|
Matad atos | Implementacian procesos |
| Capa \legocia
7 z <<ONMm panent>> —
ec.fin.banred firmaeletronica.casesfima 2 El —|
==axecutable~~
Creaciin archivos .docx Ciracteric Active Servicios wab |

Capa Catos

e:.fin.tarred frmae edronica.clases.afresco |

Auditoria |

Correo electianica |

Elaborado por: Pedro Caicedo y Diego Godoy

102




CAPITULO 4
CONSTRUCCION

4.1 Estandares o convenios para la programacion

En seguida se detallan los estdndares y convenios para programacion establecidos

para este proyecto.

4.1.1 Buenas préacticas para manejo de base de datos

Usar nombres consistentes y bien definidos para tablas y columnas (ejemplo:
Escuela, CursoEstudiante, etc).

Usar nombres en singular para las tablas (Estudiante en lugar de Estudiantes). La
tabla representa una coleccion de entidades, pero no es necesario usar nombres en
plural.

No incluir espacios en los nombres de las tablas.

Usar prefijos claros, evitar ThlEscuela, o EscuelaTabla, etc.

Mantener los passwords encriptados por seguridad. Desencriptarlos en la
aplicacion si es necesario.

Usar tipo de datos enteros como identificadores para todas las tablas.

Elegir columnas con tipos enteros (o sus variantes) para indexar. Una columna
con tipo varchar puede causar problemas de rendimiento.

Usar campos de tipo bit para almacenar valores booleanos. Usar enteros o
varchar repercute en un consumo innecesario de almacenamiento. Incluso los
nombres de esas columnas se podra poner con el prefijo "Is" o "Es" en espafiol.
Proveer siempre procedimientos de autenticacion para el acceso a base de datos.
Administrar de forma eficiente los roles de usuario de la base de datos, en
especial el rol de administrador.

No usar querys del tipo "select * " a menos de que sea necesario, extraer solo las
columnas necesarias para un mejor rendimiento.

Usa un framework o marco de trabajo ORM como Hibernate, oBatis, etc, si el
cddigo de la aplicacion es lo suficientemente grande.

Particionar la base de datos separando las tablas que se usan mucho de las que no

se usan tanto para un mejor desempefio del motor de base de datos.
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Para bases de datos grandes, sensibles y sistemas de mision critica, usar los
servicios de recuperacion de desastres y servicios de seguridad como el failover
clustering, respaldos automaticos, replicacion, etc.

Usar constraints (llaves foraneas, checks, valores no nulos, etc) para la integridad
de datos. No controlar todo desde el codigo de la aplicacion.

Documentar el disefio de base de datos con esquemas de entidad relacionales
(ER) e instrucciones. Escribir lineas de comentarios en los  trigers,
procedimientos almacenados y otros scripts.

Usar indices para scripts frecuentemente usados en tablas grandes.

Un servidor de base de datos y un servidor web en ambientes de produccién
deben estar en maquinas diferentes. Esto provee de mas seguridad y separan la
carga de trabajo en dos CPUs y memoria diferentes.

Prestar especial atencion al disefio de la base de datos.

La normalizacion debe ser usada cuando sea requerida para optimizar el
performance de la base de datos. Una baja normalizacion puede repercutir en
una repeticion de datos, mientras que una sobre normalizacion puede tener
efectos en el rendimiento a causa de las excesivas uniones entre tablas para

extraer datos. Se debera mantener un equilibro.

4.1.2 Convenciones de codigo para el lenguaje de programacion Java

4121 Extensiones de los archivos

El software Java usa las siguientes extensiones para los archivos:

Tabla 8. Extensiones de archivos Java

Tipo de archivo Extension
Fuente Java Jjava
Bytecode de Java .class

Elaborado por: Pedro Caicedo y Diego Godoy
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41.2.2 Archivos fuente Java

Cada archivo fuente Java contiene una Unica clase o interface publica.

Los archivos fuentes Java tienen la siguiente ordenacion:

Sentencias package e import

Declaraciones de clases e interfaces

= Sentencias package e import

La primera linea no-comentario de los archivos fuente Java es la sentencia package.
Después de esta, pueden seguir varias sentencias import. Por ejemplo:

package java.awt;

import java.awt.peer.CanvasPeer;

= Declaraciones de clases e interfaces

La siguiente tabla describe las partes de la declaracién de una clase o interface, en el
orden en que deberian aparecer.

Tabla 9. Declaraciones de clases e interfaces

Partes de la declaracion de una clase
No. . Notas
o interface

1 Comentario de documentacion de la N/A
clase o interface (/**...*/)

2 Sentencia class o interface N/A
Este comentario debe contener cualquier
. informacion
Comentario de - .
. . aplicable a toda la clase o interface que no era
implementacion de la clase o -
3 . . .~ | apropiada
interface Si fuera necesario .
(/*..%)) para estar en los comentarios de
documentacion de la clase
o interface.
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Partes de la declaracion de una clase

o interface Notas

No.

Primero las variables de clase public, después
las

protected, después las de nivel de paquete (sin
modificador de acceso), y después las private.

4 | Variables de clase (static)

Primero las public, después las protected,

después las de

5 | Variables de instancia nivel de paquete (sin modificador de acceso),
y después las
private.

6 Constructores

Estos métodos se deben agrupar por
funcionalidad mas que
por visién o accesibilidad. Por ejemplo, un
método de clase
privado puede estar entre dos métodos
publicos de instancia.
El objetivo es hacer el cddigo mas legible y
comprensible.

7 Métodos

Fuente. (Oracle, 2013).

. Longitud de la linea

Evitar las lineas de mas de 80 caracteres, ya que no son manejadas bien por muchas

terminales y herramientas.

. Rompiendo lineas

Cuando una expresion no entre en una linea, habrd que romperla de acuerdo con

estos principios:

Romper después de una coma.

Romper antes de un operador.

Preferir roturas de alto nivel (més a la derecha que el "padre™) que de bajo nivel
(mas a la izquierda que el "padre™).

Alinear la nueva linea con el comienzo de la expresion al mismo nivel de la linea

anterior.
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Ejemplo de como romper la llamada a un método:

unMétodo(expresionLargal, expresionLarga2, expresionLarga3,

expresionLarga4, expresionLarga5);
var = unMétodol(expresionLargal,

unMétodo2(expresionLarga2,

expresionLarga3));

Ahora otro ejemplo de ruptura de lineas en expresiones aritméticas.

nombreLargol = nombreLargo2 * (nombreLargo3 + nombreLargo4

- nombreLargo5) + 4 * nombreLargo6;

Ahora un ejemplo de identacion de declaraciones de métodos.

unMeétodo(int anArg, Object anotherArg, String yetAnotherArg,Object andStillAnother) {

Ejemplo de Salto de lineas por sentencias if .
if ((condicionl && condicion2)
|| (condicion3 && condicion4)
|I'(condicion5 && condicion6)) {
hacerAlgo();

}

. Comentarios

Los programas Java pueden tener dos tipos de comentarios: comentarios de

implementacién y comentarios de documentacion.

Los comentarios de implementacion son aquellos que también se encuentran en C++,

delimitados por /*...*/, y /I.
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Los comentarios de documentacién (conocidos como "doc comments™) existen sélo
en Java, y se limitan por /**...*/, estos se pueden exportar a archivos HTML con la

herramienta javadoc.

Los comentarios deben contener solo informacion que es relevante para la lectura y

entendimiento del programa.

= Declaraciones

Se recomienda una declaracion por linea, ya que facilita los comentarios, como por

ejemplo:

int nivel; // nivel de identacién

No poner varios en la misma linea, ejemplo:

int foo, fooarray; /ERROR!

= Inicializacion

Intentar inicializar las variables locales donde se declaran. La Unica razon para no
inicializar una variable donde se declara es si el valor inicial depende de algunos

calculos que deben ocurrir.

Evitar las declaraciones locales que ocultan declaraciones de niveles superiores. Por

ejemplo, no declarar la misma variable en un bloque interno:

int cuenta;
miMétodo() {

if (condicion) {

int cuenta =0; // EVITAR!
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= Declaraciones de clases e interfaces

Al codificar clases e interfaces de Java, se siguen las siguientes reglas de formato:

Ningun espacio en blanco entre el nombre de un método y el paréntesis "(" que
abre su lista de pardmetros.

La llave de apertura "{" aparece al final de la misma linea de la sentencia
declaracion

La llave de cierre "}" se debe ajustar a su sentencia de apertura correspondiente,
excepto cuando no existen sentencias entre ambas, que debe aparecer

inmediatamente después de la de apertura "{"

class Ejemplo extends Object {
int ivarl;

int ivar2;

Ejemplo(int i, int j) {
ivarl =i;
ivar2 = j;

}

intmétodoVacio() {} //Los métodos se separan con una linea en blanco

= Convenciones de nombres

Las convenciones de nombres hacen los programas mas entendibles haciéndolos méas
facil de leer. También pueden dar informacion sobre la funcién de un identificador,
por ejemplo, cuando es una constante, un paquete, o una clase, que puede ser Util

para entender el cédigo.
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Tabla 10. Convenciones de nombres para programacion

Tipos de
identificadores

Reglas para nombres

Ejemplos

Paquetes

El primer componente del nombre de un
paquete Unico se escribe siempre en mindsculas
con caracteres ASCII y debe ser uno de los
nombres de dominio de Ultimo nivel,
actualmente com, edu, gob, mil, net, org, 0 uno
de los cédigos de dos letras que especifican el
pais como se define en el 1ISO Standard 3166,
1981.

Los subsecuentes componentes del nombre del
paquete variaran de a cuerdo a las
convenciones de nombres internas de cada
organizacion como es la especificacion de
algunos  nombres de los directorios que
correspondan a divisiones,
departamentos, proyectos 0 maquinas.

com.sun.eng
com.apple.quicktime.v2
edu.cmu.cs.bovik.cheese

Clases

Los nombres de las clases deben ser
sustantivos, cuando son compuestos tendrén la
primera letra de cada palabra que lo forma en
mayusculas. Intentar
mantener los nombres de las clases simples y
descriptivas.

Usar palabras completas, evitar acrénimos y
abreviaturas (a no ser que la abreviatura sea
mucho mas conocida que el nombre
completo, como URL o HTML).

class Cliente;
class ImagenAnimada;

Interfaces

Los nombres de las interfaces siguen la misma
regla que las clases.

interface
Obijeto Persistente;
interface Almacen;

Métodos

Los métodos deben ser verbos, cuando son
compuestos tendran la primera letra en
minuscula, y la primera letra de las siguientes
palabras que lo forma en
mayuscula.

ejecutar();
ejecutarRapido();
cogerFondo();
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Tipos de
identificadores

Reglas para nombres

Ejemplos

Variables

Excepto las  constantes,  todas las
instancias y variables de clase o método
empezaran con minUscula. Las palabras
internas  que lo  forman  (si  son
compuestas) empiezan con su primera letra en
mayusculas. Los nombres de variables no
deben empezar con los caracteres subguién " "
0 signo del délar
"$", aunque ambos estdn permitidos por el
lenguaje.

Para variables temporales son i, j, k, m, y n
para enteros; c, d, y e para caracteres.

inti;

char c;
float
miAnchura;

Constantes

Los nombres de las variables declaradas como
constantes deben ir totalmente en mayusculas
separando las palabras con un subguién (*_").
(Las constantes ANSI se deben evitar, para
facilitar su depuracién.)

static final int
ANCHURA_MINIMA =4;
static final int
ANCHURA_ MAXIMA
=999;

static final int
COGER_LA CPU=1;

Fuente: (Oracle, 2013).
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4.2 Descripcion de métodos

A continuacion se detallan los métodos definidos en el portal web, el aplicativo de firma electronica y el componente de creacion de

archivos en formato docx

4.2.1 Descripcion de métodos de portal web

Tabla 11. Descripcion métodos portal web

NOMBRE

UBICACION

UTILIDAD

DECLARACION

buscarUsuarios

ec.fin.banred.servicios.BanredServic
i0

Método que busca usuarios en la base
de datos local

public List<Usuario> buscarUsuarios(Usuario
usuario)

buscarHistoral

ec.fin.banred.servicios.BanredServic
i0

Método que busca registros histéricos
en la base de datos local

public List<Historial> buscarHistoral(Usuario
usuario)

buscarlnvolucrados

ec.fin.banred.servicios.BanredServic
io

Método que busca involucrados de un
tramite especifico

public List<Involucrados> buscarlnvolucrados
(String numeroTramite)

buscarHojaRuta

ec.fin.banred.servicios.BanredServic
io

Método que busca la hoja ruta de un
tramite especifico

public List<HojaRuta> buscarHojaRuta(String
numeroTramite)

buscarTareaPendientes

ec.fin.banred.servicios.BanredServic
io

Método que buscar tareas pendientes
de un funcionario

public List<TareaPendiente>
buscarTareaPendientes(String usuario)

actualizarObjeto

ec.fin.banred.servicios.BanredServic
io

Método que actualiza un objeto en la
base de datos

public boolean actualizarObjeto(Object object)

crearObjeto

ec.fin.banred.servicios.BanredServic
io

Método que crea un objeto en la base
de datos

public boolean crearObjeto(Object object)

buscarUsuariosldap

ec.fin.banred.servicios.BanredServic
io

Método que busca usuarios del
Directorio Activo

public List<Usuario> buscarUsuariosldap(Usuario
usuario,String seleccionBusqueda, String
terminoBusqueda)

buscarAuditoria

ec.fin.banred.servicios.BanredServic
io

Método que busca auditoria del portal
web

public List<Auditoria> buscarAuditoria(Auditoria
auditoria)
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NOMBRE

UBICACION

UTILIDAD

DECLARACION

obtenerldUsuario

ec.fin.banred.servicios.BanredServic
io

Método que busca ID para registro
usuario

public Integer obtenerldUsuario()

obtenerldHistoria

ec.fin.banred.servicios.BanredServic
io

Método que busca ID para registro
historial

public Integer obtenerldHistoria()

buscarUsuario

ec.fin.banred.servicios.BanredServic
io

Método que busca registro usuario por
ID

public Usuario buscarUsuario(Integer id)

Inicializar

ec.fin.banred.web.bean.administrado
r.AdministracionUsuariosBean

Método que inicializa la pagina

public void inicializar()

seleccionarUsuario

ec.fin.banred.web.bean.administrado
r.AdministracionUsuariosBean

Método que selecciona un usuario del
listado

public String seleccionarUsuario(Usuario usuario)

buscarUsuario

ec.fin.banred.web.bean.administrado
r.AdministracionUsuariosBean

Método que busca usuarios

public String buscarUsuario(ActionEvent
actionEvent)

validarListado

ec.fin.banred.web.bean.administrado
r.AdministracionUsuariosBean

Método que valida listado entre
Directorio Activo y BDD

public List<Usuario>
validarListado(List<Usuario> listadoActual,
List<Usuario> listadoldap)

Reiniciar

ec.fin.banred.web.bean.administrado
r.AdministracionUsuariosBean

Método que reinicia la pagina

public String reiniciar(ActionEvent actionEvent)

cancelar

ec.fin.banred.web.bean.administrado
r.AdministracionUsuariosBean

Método que cancele edicion de
usuario

public String cancelar(ActionEvent actionEvent)

guardarCambios

ec.fin.banred.web.bean.administrado
r.AdministracionUsuariosBean

Método que guardar cambios

realizados en usuario

public String guardarCambios(ActionEvent
actionEvent)

inicializar

ec.fin.banred.web.bean.administrado
r.AuditoriaBean

Método que inicializa la pagina

public void inicializar()

buscarHistorial

ec.fin.banred.web.bean.administrado
r.AuditoriaBean

Método que busca registros de
auditoria de BDD local

public String buscarHistorial(ActionEvent
actionEvent)

reiniciar

ec.fin.banred.web.bean.administrado
AuditoriaBeanr

Método que reinicia la pagina

public String reiniciar(ActionEvent actionEvent)

inicializar

ec.fin.banred.web.bean.administrado
r.AuditoriaECMBean

Método que inicializa la pagina

public void inicializar()

buscarHistorial

ec.fin.banred.web.bean.administrado
r.AuditoriaECMBean

Método que busca registros de
auditoria de BDD local

public String buscarHistorial(ActionEvent
actionEvent)

reiniciar

ec.fin.banred.web.bean.administrado
r.AuditoriaECMBean

Método que reinicia la pagina

public String reiniciar(ActionEvent actionEvent)
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NOMBRE

UBICACION

UTILIDAD

DECLARACION

ec.fin.banred.web.bean.administrado

Método que guarda un registro

guardar r.ParametrizacionBean properties modificado public String guardar(Long tipo)

getBdd ec.fln.banr_ed.vyeb.bean.admmlstrado Método que obtiene properties de base oublic String getBdd()
r.ParametrizacionBean de datos
ec.fin.banred.web.bean.administrado | Método que obtiene properties de . .

getecm r.ParametrizacionBean ECM public String getEcm()
ec.fin.banred.web.bean.administrado | Método que obtiene properties de . .

getl.dap r.ParametrizacionBean LDAP public String getl.dap()

S ec.fin.banred.web.bean.aplicacion.In | Método que inicializa pardmetros en la . S

inicializar o L public void inicializar()
icioBean aplicacion

redirect gq.fm.banred.web.bean.apl|caC|on.In Método que re direcciona a la pagina oublic void redirect(String tipo)
icioBean del user autenticado

salirApp gq.fm.banred.web.bean.apl|caC|on.In Meto<_jo que sale y elimina sesion de public String salirApp(ActionEvent event)
icioBean usuario

inicializar ec-fin.banred.web.bean.funcionario. Método que inicializa la pagina public void inicializar()

EstadoTramiteBean

buscarEstadoTramite

ec.fin.banred.web.bean.funcionario.
EstadoTramiteBean

Método que busca el estado de tramite

public String buscarEstadoTramite(ActionEvent
actionEvent)

ec.fin.banred.web.bean.funcionario.

inicializar HojaRutaBean Método que inicializa la pagina public void inicializar()
. ec.fin.banred.web.bean.funcionario. | Método que busca la hoja ruta de un | public String buscarHojaRuta(ActionEvent
buscarHojaRuta . L .
HojaRutaBean tramite actionEvent)
inicializar ec.fin.banred.web.bean.funcionario.| Método que inicializa la pagina public void inicializar()

nvolucradosBean

buscarlnvolucrados

ec.fin.banred.web.bean.funcionario.l
nvolucradosBean

Método que busca involucrados de un
tramite

public String buscarinvolucrados(ActionEvent
actionEvent)

inicializar

ec.fin.banred.web.bean.funcionario.
TareasPendientesBean

Método que inicializa la pagina con
las tareas pendientes

public void inicializar()

Utilldap

ec.fin.banred.web.ldapConnection.U
tilldap

constructor de la clase que inicializa
variables

public Utilldap(String usuario, String clave, String
servidor, String dominio)
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NOMBRE

UBICACION

UTILIDAD

DECLARACION

searchUser

ec.fin.banred.web.ldapConnection.U
tilldap

Método que busca usuario en

Directorio Activo

public NamingEnumeration<SearchResult>
searchUser(String searchValue, String searchBy,
String searchBase)

closeLdapConnection

ec.fin.banred.web.ldapConnection.U
tilldap

Método que cierra la conexién

public void closeLdapConnection()

getFilter

ec.fin.banred.web.ldapConnection.U
tilldap

Método que identifica el filtro para la

blsqueda en Directorio Activo

private String getFilter(String searchValue, String
searchBy)

getDomainBase

ec.fin.banred.web.ldapConnection.U
tilldap

Método que identifica el dominio de

base del Directorio Activo

private static String getDomainBase(String base)

leerProperties

ec.fin.banred.web.util. AplicacionUti
[

Método que lee un archivo properties

public static Properties leerProperties (String
URL)

guardarPrperties

ec.fin.banred.web.util. AplicacionUti
|

Método que guarda un archivo

properties

public static boolean guardarPrperties(Properties
prop, String URL)

setearAtributo

ec.fin.banred.web.util. AplicacionUti
|

Método que escribe un atributo

public static void setearAtributo(String nombre,
Obiject object)

tomarAtributo

ec.fin.banred.web.util. AplicacionUti
I

Método que lee un atributo

public static Object tomarAtributo(String nombre)

tomarParametro

ec.fin.banred.web.util. AplicacionUti
I

Método que lee un pardmetro

public static String tomarPardmetro(String
nombre)

removerAtributo

ec.fin.banred.web.util. AplicacionUti
I

Método que remueve un atributo

public static void removerAtributo(String nombre)

ec.fin.banred.web.util. AplicacionUti

public static String replace(String str, String

replace | Método que reemplaza una cadena pattern, String replace)

leerRest ec.fin.banred.web.util. AplicacionUti Método que lee un servicio rest public static void leerRest(String webPage, String
| nombre)

formatearFecha ec-fin.banred.web.util. AplicacionUti Método que formatea una fecha public static String formatearFecha(String fecha)

Elaborado por: Pedro Caicedo y Diego Godoy
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4.2.2 Descripcion de métodos aplicativo de firma electronica

Tabla 12. Descripcién métodos aplicativo de firma electronica

NOMBRE UBICACION UTILIDAD DECLARACION
Descargar documento del repositorio
descargarDocumento InterfazFirma documental a firmar descargarDocumento()

visualizarArchivoPDF

InterfazFirma

Abre el aplicativo para visualizacion de
documentos PDF en equipo del cliente

visualizarArchivoPDF()

abrirArchivo

InterfazFirma

Presenta un cuadro de dialogo para abrir
certificados electronicos con formato P12
para firma electronica

abrirArchivo(String rutaBuscar)

seleccionarCertificadoToken

InterfazFirma

Permite  seleccionar el certificado
electrénico de tipo Token para firmar
documentos.

seleccionarCertificadoToken()

firmarDocumento

InterfazFirma

Firma el documento con el certificado
electrénico seleccionado

firmarDocumento()

abrirArchivoConfiguracién

OpcionesFirma

Leer el archivo de configuracién con los
parametros para firma electronica

abrirArchivoConfiguracién()

actualizarDocumento

CargaAlfresco

Actualizar documento PDF firmado en el
equipo local hacia el documento dentro
del repositorio

actualizarDocumento(String
archivoFirmado)

nodeRef, File

Genera la ruta del archivo PDF firmado

generarUbicaciénArchivoFirmado FirmaPDF por el aplicativo generarUbicaciénArchivoFirmado()
FirmaPDF(String ubicacionArchivoOriginal,
Constructor de la clase el cual recibe los | String motivo, String localizacion, String
pardmetros a reflejar en la firma |contacto, String  aliasCertificado, char[]
FirmaPDF FirmaPDF electrénica del documento a firmar clavePrivada, String nombreToken)
Genera la configuracion PKCS11 para
que el equipo del cliente reconozca el
inicializarConfiguracionPKCS11 FirmaPDF certificado digital de tipo token inicializarConfiguracionPKCS11()
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NOMBRE UBICACION UTILIDAD DECLARACION
Firmar electronicamente un documento | firmarDocumentoToken(PrivateKey
firmarDocumentoToken FirmaPDF con un certificado digital de tipo token clavePrivadaGenerada, Certificate[] certificados)
Firmar electronicamente un documento
firmarDocumentoArchivo FirmaPDF con un certificado digital de tipo archivo | firmarDocumentoArchivo()
Recuperar el archivo firmado
getArchivoFirmado FirmaPDF electronicamente getArchivoFirmado()

ParametrosAlfresco

ParametrosAlfresco

Constructor que recupera los pardmetros
de conexion del aplicativo con el sistema
de gestién documental

ParametrosAlfresco(String  servidor,  String
puerto, String ticket, String referencia, String
urlDocumento)

Devolver la direccion IP o hostname del

getServidorAlfresco ParametrosAlfresco servidor de gestion documental getServidorAlfresco()
Devolver el puerto del servidor de gestion
getPuertoAlfresco PardmetrosAlfresco documental getPuertoAlfresco()

getTicketAlfresco

ParametrosAlfresco

Devolver el ticket de autenticacién del
servidor de gestion documental

getTicketAlfresco()

getReferenciaDocumento

ParametrosAlfresco

Devolver la referencia del documento
recuperado del gestor documental

getReferenciaDocumento()

getUrlDocumento

ParametrosAlfresco

Recupera el URL de acceso al documento

getUrIDocumento()

Constructor con parametros de lectura de

LecturaToken(String  nombreToken,  char]]

LecturaToken LecturaToken un certificado electrénico de tipo token clavePrivada)

getAlias LecturaToken Recuperar el alias del token getAlias()
Permite acceder al token y recuperar sus

leerToken LecturaToken funcionalidades de firma y encriptacion leerToken()

ParametrosFirma

ParametrosFirma

Constructor para recuperar los parametros
de firma almacenados por la interfaz de
firma

ParametrosFirma(String rutaEnCarpetaTemporal,
String nombreArchivo)

cargarDatos

ParametrosFirma

Cargar los datos almacenados en el
archivo de parametros de firma

cargarDatos()

recuperarParametrosPorDefecto

ParametrosFirma

Si no existe el archivo de parametros de
firma, establece parametros por defecto

recuperarPardmetrosPorDefecto()

recuperarPardmetros

ParametrosFirma

Recupera los parametros al sistema de
firma electrénica

recuperarPardmetros()
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NOMBRE UBICACION UTILIDAD DECLARACION
Ahora UtilitariosFecha Recupera la hora actual del sistema ahora(String formatoFecha)
Constructor de la clase para recuperar un
documento del sistema de gestion | RecuperarDocumento(String URL, String
RecuperarDocumento RecuperarDocumento documental rutaEnCarpetaTemporal, String nombreArchivo)
Genera un nombre para el documento
generarNombreArchivo RecuperarDocumento temporal almacenado por el aplicativo generarNombreArchivo()
Recupera el archivo desde el repositorio
bajarArchivo RecuperarDocumento documental hacia el equipo del cliente bajarArchivo()

Elaborado por: Pedro Caicedo y Diego Godoy

4.2.3 Componente de creacion de archivos con formato .docx

Tabla 13. Descripcion métodos de componente de creacidn de archivos con formato .docx

NOMBRE

UBICACION

UTILIDAD

DECLARACION

Ejecutar

ModificaDocumentoActaAccion.

java

Ejecuta la insercion de los METADATOS
de un documento del repositorio
documental hacia un documento tipo
plantilla con formato .DOCX

ejecutar(String nodeRef)

vinculaParametrosConMetadatosDocu
mento

ModificaDocumentoActaAccion.

java

Vincula los METADATOS recuperados
del documento del sistema ECM vy los
pardmetros a reemplazar dentro de la
plantilla .DOCX

vinculaParametrosConMetadatosDocumento(Stri
ng nodeRef)

recuperaDocumentoAlfresco

ModificaDocumentoActaAccion.

java

Recupera los bytes del documento en el
gestor documental

recuperaDocumentoAlfresco(String nodeRef)

creaDocumentoTemporal

ModificaDocumentoActaAccion.

java

Guarda los bytes recuperados de un
documento del sistema ECM a un archivo
temporal del servidor

creaDocumentoTemporal(byte[] documento)
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NOMBRE UBICACION UTILIDAD DECLARACION
- ModificaDocumentoActaAccion. | Refleja los indices del documento dentro modlflcaDocu_mento(Stnng ruta,
modificaDocumento . . HashMap<String, String>
java de la plantilla .DOCX -
vinculoParmetrosConMetadatos)
recuperaParticipantesActa !\/Iod|f|caDocumentoActaAc0|on. Recupera los participantes del documento recuperaParticipantesActa(String nodeRef)
java tipo acta
. ModificaDocumentoActaAccion. Enw_a_ los byte§ del documep,to subirDocumento(String nodeRef, String
subirDocumento . modificado al sistema de gestidn
java documental rutaDocumento)

Formatea la fecha de forma entendible

formatearFecha FormatearDocumento.java . formatearFecha(Date fecha)
para el usuario
formatearHora FormatearDocumento.java ;o Lgﬁﬁi la hora de forma entendible para formatearHora(Date fecha)
Ejecuta la insercion de los METADATOS
ejecutar Mod[flcaDocumentoGenerlcoAc de un documento del repositorio ejecutar(String nodeRef)
cion.java documental hacia un documento tipo

plantilla con formato .DOCX

vinculaParametrosConMetadatosDocu
mento

ModificaDocumentoGenericoAc
cion.java

Vincula los METADATOS recuperados
del documento del sistema ECM y los
parametros a reemplazar dentro de la
plantilla .DOCX

vinculaParametrosConMetadatosDocumento(Stri
ng nodeRef)

recuperaDocumentoAlfresco

ModificaDocumentoGenericoAc
cion.java

Recupera los bytes del documento en el
gestor documental

recuperaDocumentoAlfresco(String nodeRef)

creaDocumentoTemporal

ModificaDocumentoGenericoAc
cion.java

Guarda los bytes recuperados de un
documento del sistema ECM a un archivo
temporal del servidor

creaDocumentoTemporal(byte[] documento)

. ModificaDocumentoGenericoAc | Refleja los indices del documento dentro modlflcaDocu_mento(Strlng r uta,
modificaDocumento L . HashMap<String, String>
cion.java de la plantilla .DOCX .
vinculoParmetrosConMetadatos)
: ModificaDocumentoGenericoAc Envia los  bytes del docume_n:co subirDocumento(String nodeRef, String
subirDocumento A modificado al sistema de gestion
cion.java documental rutaDocumento)

Fuente: Predro Caicedo y Diego Godoy.
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4.3 Descripcién de interfaces

Seguidamente se esquematiza el modelo de interfaz de usuario del portal web y del aplicativo de firma electronica.

4.3.1 Modelo de interfaz portal web

Figura 71. Modelo de interfaz portal web
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Elaborado por: Pedro Caicedo y Diego Godoy
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Las interfaces descritas, atenderan los requerimientos mencionados en el punto 3.2.3
“Evaluacion de interoperatividad entre ECM y aplicativo web”. Para mayor detalle,
ver anexo DETALLE DE INTERFAZ DE USUARIO.

4.3.2 Modelo de interfaz aplicativo de firma electronica

Figura 72. Modelo de interfaz aplicativo de firma electronica
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«navipate»

Elaborado por: Pedro Caicedo y Diego Godoy

El detalle funcional pude verse en el anexo MANUAL DE USUARIO
INTEROPERABILIDAD DE LA PLATAFORMA ECM CON LA SIMULACION
DE INTRANET DE BANRED.

4.4 Cdodigo relevante

En seguida se detalla el codigo fuente obtenido de la construccion del portal web,
aplicativo de firma electrénica y componente java para creacion de documentos en

formato .docx, asi como los pardmetros de configuracion de la plataforma ECM.

121



4.4.1 Construccion del Portal web

44.1.1  Arquitectura del Portal web

A continuacion se describen los componentes de cada uno de los paquetes de la
aplicacion web, por las capas del proyecto. Referencia diagrama No 20. Arquitectura

del portal web,

. Descripcion capa de datos

Las clases tipo Entidad y DTO’s “Data Transfer Object” son especificadas a

continuacion:

. Paquete de Clases Entidad:

El paquete ec.fin.banred.entidades contiene las clases Entidad Historial.java y
Usuario.java. A continuacién se transcribe el cddigo fuente de la clase Entidad
Historial.java:

@Entity // anotacion de la clase abstracta “persistence”, que convierte en entidad a una tabla

(@Table(name="historial") // nombre de la tabla de la base de datos “historial”

public class Historial implements Serializable{ // Definicion clase “Historial” que //hace uso de la interface “Serializable”

/Ipara manejar atributos de la clase de forma nativa para varios lenguajes de programacion

private static final long serialVVersionUID = 1L; // Serializacion Java usada para controlar las diferentes //versiones

//de objetos en un escenario de serializacion.

@1d //anotacion para identificar el id de la entidad, // la primera linea de sintaxis java después de la anotacion es
/lafectada por la dicha
/lanotacion
@GeneratedValue(strategy=Generation Type.IDENTITY) // valor autogenerado
private Integer id;
private String estado;
private Date fecha;
private String accion;
@JoinColumn(name="USUARIO")//apunta a campo usuario de tabla Usuario
@ManyToOne(fetch=FetchType.EAGER)//relacion de la base de datos varios a uno, donde //varios historiales
/ltienen un usuario
private Usuario usuario;
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public Historial(){ // Definicion de constructor de la clase

}

public Historial(Integer id, String estado, Usuario usuario, Date fecha, String accion) { // Definicion de constructor

//de la clase e inicializacion de atributos del objeto

super();

this.id = id;
this.estado = estado;
this.usuario = usuario;
this.fecha = fecha;

this.accion = accion;

public Integer getld() { // método para obtener valor del atributo “id” del objeto

return id;

}

public void setld(Integer id) { //método para actualizar el valor en el atributo “id” del objeto
this.id = id;
} /I fin clase
. Paquete de clases DTO
Las clases DTO’s se utiliza para mostrar la informacion relacionada a la gestion

documental, manejada en la plataforma Alfresco, a manera de tablas en las paginas

de la aplicacién web.

Dichos DTO’s serviran como plantillas para la administracion de los servicios web

tipo REST.

El paquete ec.fin.banred.dto.reportes contiene las clases DTO siguientes:
Involucrados.java
Auditoria.java
HojaRuta.java

TareaPendiente.java

A continuacion se transcribe el codigo méas importante de la clase DTO

“Involucrados.java” y se explica su funcionamiento:
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public class Involucrados implements Serializable { //Definicion clase “Involucrados” que hace uso de la interface
[[“Serializable” para manejar atributos de la clase de forma nativa para

/llenguajes de programacion

private static final long serialVersionUID = 1L; // Serializacién Java usada para controlar las diferentes versiones de

objetos en un escenario de serializacion.

private String tipo;
private String nombre;
private String desripcion;
private String fecha;
private String resultado;

private String comentario;

public Involucrados(){ //Declaracion de constructor sin pardmetros

}
public Involucrados(String tipo, String nombre, String desripcion, String fecha, String resultado, String comentario)
{
/IDeclaracién de constructor con parametros
super();
this.tipo = tipo;

this.nombre = nombre;
this.desripcion = desripcion;
this.fecha = fecha;
this.resultado = resultado;

this.comentario = comentario;

}
public String getTipo() { // Método para obtener valor de atributo tipo

return tipo;

}
public void setTipo(String tipo) { //Método para asignar valor a atributo tipo

this.tipo = tipo;

El otro paquete DTO ec.fin.banred.dto.properties, contiene la clase DTO

ArchivoProperties.java

Este DTO maneja y muestra los valores almacenados en los archivos planos
“properties” del ECM, LDAP y Portal web de la seccion parametrizacion del sistema
en el aplicativo web

A continuacion se transcribe el codigo mas relevante de esta clase:

public class ArchivoProperties {

private String nombre;
private String usuario;
private String contrasenia;

private String puerto;
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private String servidor;
private String driverClassName;
private String url;

private String baseBusqueda;

public String getNombre() {
return nombre;

}
public void setNombre(String nombre) {
this.nombre = nombre;

}
public String getUsuario() {

return usuario;

Las librerias del API de persistencia Hibernate (capa de datos), se encuentra en el

directorio WEB-INF/lib/ de la aplicacion web, y estas son:

Hibernate-3.2.4.ga.jar
Hibernate-annotations-3.3.1GA .jar
Hibernate-commons-annotations-3.0.0.ga.jar
Hibernate-entitymanager-3.3.2.GA jar

= Descripcion capa de servicio o negocio

En esta capa se describe la I6gica del negocio, en general encontraremos operaciones

con los origenes de datos (bases de datos y servicios web).

Esta capa la constituye, la interface BanredServicioque presenta todos los métodos
que van a estar publicados para consumo de las otras capas de la aplicacionweb y la

clase BanredServiciolmpl que implementa dicha interface con sus métodos.

A continuacion se muestra el codigo fuente de la interface BanredServicio

public interface BanredServicio {
public List<Usuario> buscarUsuarios(Usuario usuario);
public List<Historial> buscarHistoral(Usuario usuario);
public List<Involucrados> buscarlnvolucrados (String numeroTramite);
public List<HojaRuta> buscarHojaRuta(String numeroTramite);
public List<TareaPendiente> buscarTareaPendientes(String usuario);

public boolean actualizarObjeto(Object object);
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public boolean crearObjeto(Object object);

public List<Usuario> buscarUsuariosldap(Usuario usuario,String seleccionBusqueda, String
terminoBusqueda) ;

public List<Auditoria> buscarAuditoria(Auditoria auditoria);

public Integer obtenerldUsuario() ;

public Integer obtenerldHistoria() ;

public Usuario buscarUsuario(Integer id);

A continuacion se transcribe la porcion mas relevante del codigo de la clase

BanredServiciolmpl:

public List<Involucrados> buscarInvolucrados(String numeroTramite) {
List<Involucrados> listado = new ArrayList<Involucrados>();
try {
String jsonFile = "involucrados.json";
String url = AplicacionUtil.SERVICIO_INVOLUCRADOS;
url = AplicacionUtil.replace(url, "$numeroTramite", numeroTramite);
AplicacionUstil.leerRest(url, jsonFile);
JSONODbject jsonObjectInit = object]SON(jsonFile); //buscar jar de jason
JSONODbject jsonObjectData = (JSONObject) jsonObjectlnit.get("data");
JSONArray list = (JSONArray) jsonObjectData.get("tasks");
for (Object element : list) {
JSONODbject jsonObject = (JSONODbject) element;
String tipo = (String) jsonObject.get("title");
String desripcion = (String) jsonObject.get("description™);
String resultado = (String) jsonObject.get("'state");
String comentario = (String) jsonObject.get("outcome");
JSONODbject jsonObjectProperties = (JSONODbject) j
sonObject.get("properties");
String fecha = AplicacionUtil.formatearFecha((String)
jsonObjectProperties.get("bpm_startDate™));
JSONODbject jsonObjectOwner = (JSONObject)
jsonObject.get("owner");
String nombre = ((String) jsonObjectOwner.get("firstName"))+"
"+((String) jsonObjectOwner.get("lastName"));
listado.add(new Involucrados(tipo, nombre, desripcion, fecha,
resultado, comentario));
}
} catch (Exception e) {
LOG.severe("Error al buscar Involucrados: "+e.getLocalizedMessage());

}
return listado;
}
public JSONObject objectJSON(String jsonFile) { // método para crear objeto json

try {
JSONParser parser = new JSONParser();

Object obj = parser.parse(new FileReader(jsonFile));
JSONODbject jsonObjectlnit = (JSONObject) obj;

return jsonObjectlnit;
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} catch (Exception ) {
e.printStackTrace();

return null;

Los métodos que maneja el API de persistencia Hibernate para realizar diferentes

operaciones sobre la base de datos son:

Find: mediante un query sql recupera datos de la base de datos a manera de lista
de objetos, aplicado en método: buscarHistorial().

Persist: con este método se crea registros en la base de datos, lo que se envia
como parametro es un objeto tipo entidad, aplicado en método: crearObjeto().
Update: con este método se actualiza registros en la base de datos, lo que se envia
como pardmetro es un objeto tipo entidad, aplicado en método:

actualizarObjeto().

Cabe recalcar que dentro de los métodos se puede utilizar I6gica de base de datos,
por ejemplo en los métodos crearRegistro() o actualizarRegistro() se maneja
transacciones que tienen el mismo funcionamiento de una transaccion en base de

datos, como lo muestra el ejemplo siguiente:

public boolean actualizarObjeto(Object object) { // aqui se maneja la transaccion o sesion
sessionFactory = super.getSessionFactory(); // se toma los datos de conexion a la base de datos
Session session = sessionFactory.openSession(); // se abre sesion de usuario root
Transaction tx = null; // se inicializan variables
boolean valor=false;
try {
tx = session.beginTransaction(); //inicio de transaccion
session.update(object);
tx.commit();
valor = true;
} catch (RuntimeException e) {
LOG.severe("Error al actualizar objeto: "+e.getLocalizedMessage());
if (tx I= null)
tx.rollback(); //deja la base de datos tal cual antes de la
transaccion
throw e;
} finally {
session.close();

}

return valor;
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Otro origen de datos con el que consta la aplicacion son servicios web,
especificamente del tipo REST, que para nuestra aplicacion nos retorna archivos
JSON.

Una vez obtenido el archivo JSON del servicio web se procede a realizar una
conversion en objetos, para lo cual se utilizara las plantillas o clases DTO antes
especificadas. Se podria decir que los servicios se apoyan en las entidades y en los

DTO’s para el manejo de las estructuras de datos.

Para realizar esta conversion se utiliza la libreria json_simple.jarque junto al método
getJasonObject()obtiene uno a uno los objetos requeridos. Por ejemplo, para la

busqueda de involucrados se tiene el siguiente método:

publicList<Involucrados> buscarInvolucrados(String numeroTramite) {
List<Involucrados> listado = new ArrayL.ist<Involucrados>();
try {
String jsonFile = "involucrados.json";
String url = AplicacionUtil.SERVICIO_INVOLUCRADOS;
url = AplicacionUtil.replace(url, "$numeroTramite", numeroTramite);
AplicacionUtil.leerRest(url, jsonFile);
JSONODbject jsonObjectlnit = object]SON(jsonFile); //buscar jar dejason
JSONODbject jsonObjectData = (JSONObject) jsonObjectlInit.get("data");
JSONArray list = (JSONArray) jsonObjectData.get("tasks");
for (Object element : list) {
JSONODbject jsonObject = (JSONObject) element;
String tipo = (String) jsonObject.get("title");

String desripcion = (String) jsonObject.get("description");
String resultado = (String) jsonObject.get("state");
String comentario = (String) jsonObject.get(*outcome");
JSONODbject jsonObjectProperties = (JSONObject)
jsonObject.get("properties");
String fecha = AplicacionUtil.formatearFecha((String)
jsonObjectProperties.get("bpm_startDate"));
JSONODbject jsonObjectOwner = (JSONObject) jsonObject.get("owner");
String nombre = ((String) jsonObjectOwner.get("firstName"))+" "+((String)
jsonObjectOwner.get("'lastName™));
listado.add(new Involucrados(tipo, nombre, desripcion, fecha, resultado,
comentario));
}
} catch (Exception e) {
LOG.severe("Error al buscar Involucrados: "+e.getLocalizedMessage());

}

return listado;
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. Descripcion capa web

El patron MV C de esta capa considera la siguiente estructura en el proyecto:

1. Los controladores o beans son clases que contienen los atributos y métodos que
manejard una pagina web (la vista) en la presentacion, estos utilizaran los servicios
de la aplicacién publicados en la capa anterior y también se apoyaran en los objetos

de la capa de datos (modelo) para el manejo mas agil en la programacion.

Figura 73. Paquetes Controlador patron MVC
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i
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|

ec.fin.banred . web,bean. funcionario

Elaborado por: Pedro Caicedo y Diego Godoy

Como ejemplo se muestra a continuacion un fragmento de cddigo de la clase
InvolucradosBean que se encuentra en el paquete

ec.fin.banred.web.bean.funcionario

@ManagedBean(name = "involucradosBean")
@ViewScoped

public class InvolucradosBean implements Serializable{

private static final long serialVersionUID = 1L;
private static final Logger LOG = Logger.getLogger(InvolucradosBean.class.getName());

@ManagedProperty(value="#{servicio}")

private BanredServicio servicio;
private String numeroTramite;

private List<Involucrados> listadoInvolucrados;
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private String mensajeValidacion;

@PostConstruct

public void inicializar() {
LOG.info("INICIO DEL BEAN");
numeroTramite="",
mensajeValidacion = "*;

}

public String buscarlnvolucrados(ActionEvent actionEvent) {
mensajeValidacion ="";
listadoInvolucrados = new ArrayList<Involucrados>();
if ("".equalslgnoreCase(numeroTramite.trim())) {

mensajeValidacion = "El campo niimero de trAmite es un campo requerido.";

Yelse {

listadolInvolucrados = servicio.buscarInvolucrados(numeroTramite);

}

return null;
2. Vista: En esta seccion se encuentra los xhtml (paginas web), y toda la Idgica que
manejan actualmente este estandar como son CSS, imagenes entre otros.

Figura 74. Paquetes Vista patron MVC
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paginas xhtml
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Administrador

-

Funcionario

Elaborado por: Pedro Caicedo y Diego Godoy

La tecnologia utilizada para la realizacion de esta seccién de la capa fue JSF 2 (Java

Server Faces) apoyado en el framework de JBossRichFaces en la version 4.x.

A continuacion se transcribe el codigo de la pagina xhtml involucrados.xhtml.

<IDOCTYPEhtmIPUBLIC"-//W3C//DTD XHTML 1.0 Transitional//EN""http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1-
transitional.dtd">

<htmIxmIns="http://www.w3.0rg/1999/xhtmI"
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xmlins:ui="http://java.sun.com/jsf/facelets"

xmins:h="http://java.sun.com/jsf/htmlI"

xmlns:f="http://java.sun.com/jsf/core"

xmins:adj="http://richfaces.org/a4j"

xmins:rich="http://richfaces.org/rich">

<ui:compositiontemplate="/paginas/plantilla.xhtml|">

<ui:definename="title"><h:outputTextvalue="Involucrados"/></ui:define>

<ui:definename="subtitle"><h:outputTextvalue="Involucrados"/></ui:define>

<ui:definename="contenidoPagina">

<h:form>

<rich:panel>

<div>

</div>

<br/>

<h:outputTextvalue="Ingrese nimero de tramite: "/>
<h:inputTextvalue="#{involucradosBean.numeroTramite}"/>
<a4j:commandButtonactionListener="#{involucradosBean.buscarInvolucrados}"

render="panelResultadosHistorial"value="Buscar"/>

<divalign="center">
<h:panelGridwidth="100%"id="panelResultadosHistorial">
<h:outputTextvalue="#{involucradosBean.mensajeValidacion}"
style="color:red;" />
<rich:dataTablestyle="width:100%;" var="element"
value="#{involucradosBean.listadoInvolucrados}"rowKeyVar="count"rows="5">
<f:facetname="header">
<rich:columnGroup>
<rich:column>
<h:outputTextvalue="N°"/>
</rich:column>
<rich:column>
<h:outputTextvalue="Tipo de tarea"/>
</rich:column>
<rich:column>
<h:outputTextvalue="Nombre del Involucrado"/>
</rich:column>
<rich:column>
<h:outputTextvalue="Descripcion"/>
</rich:column>
<rich:column>
<h:outputTextvalue="Fecha de finalizacion"/>
</rich:column>
<rich:column>
<h:outputTextvalue="Resultado"/>
</rich:column>
<rich:column>
<h:outputTextvalue="Comentario"/>

</rich:column>
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</rich:columnGroup>

</f:facet>

<rich:column>
<h:outputTextvalue="#{count+1}"/>

</rich:column>

<rich:column>
<h:outputTextvalue="#{element.tipo}"/>
</rich:column>
<rich:column>
<h:outputTextvalue="#{element.nombre}"/>
</rich:column>
<rich:column>
<h:outputTextvalue="#{element.desripcion}"/>
</rich:column>
<rich:column>
<h:outputTextvalue="#{element.fecha}"/>
</rich:column>
<rich:column>
<h:outputTextvalue="#{element.resultado}"/>
</rich:column>
<rich:column>
<h:outputTextvalue="#{element.comentario}"/>
</rich:column>
<f:facetname="footer">
<rich:dataScrollerpage="1"/>
</f:facet>

</rich:dataTable>
</h:panelGrid>
</div>
</rich:panel>
</h:form>
</ui:define>

</ui:composition>

</html>

3. Modelo: Aqui se encuentran todos los paquetes de la capa de datos, mencionados

en el punto 4.4.1.1.2 .1, cuyas clases se muestran en el diagramasiguiente:
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Figura 75. Paquetes Modelo patron MVC

—

List =Usuario=

List =Hlstarial=

List =Auditoria=

List <HojaRuta=

List =lnvolucrados=
List =TareaPendiente=

Modeko

Elaborado por: Pedro Caicedo y Diego Godoy

. Utilitario de la aplicacion paquete UTIL

En esta clase se encuentran métodos, constantes que se utilizan en toda la aplicacion,
como por ejemplo toda la configuracion de las llamadas hacia los servicios web,
credenciales de conexién al LDAP, credenciales de conexion al ECM, URL’s que
especifican los servicios web, path’s o direcciones de los archivos properties para la
parametrizacion, entre algunos métodos se encuentran, métodos para administrar
properties, para manejo de la sesiéon de usuario, para formatear fecha, para leer un
servicio REST.

= Archivos de configuracion

Paquete WEB-INF:
- applicationtext.xml (conexion base de datos y declaracion servicios)
- faces-config.xml (reglas de navegacion)

- web.xml (configuracion de instancias del proyecto)

Paquete resources:

- database.properties (propiedades conexién base de datos mysql)

El uso de estos archivos de configuracién es el siguiente:

facesConfig.xml: Contiene las reglas de navegacion de la aplicacion.

web.xml: Configuracion e instancias del proyecto.
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applicationContext.xml:  Configuraciébn de servicios, Hibernate y de
entityManagerdatabase.properties: contiene las credenciales para conexion a la

base de datos.
. Librerias utilizadas en la aplicacion
Seguidamente, se indican las librerias necesarias para el funcionamiento de las
tecnologias utilizadas en la aplicacion web. Es necesario recalcar que algunas
librerias dependen de otras.
RichFaces: Librerias necesarias para crear aplicaciones web con Ajax.
richfaces-components-api-4.0.0.Final.jar
richfaces-components-ui-4.0.0.Fina.jar
richfaces-core-api-4.0.0.Final.jar
richfaces-core-impl-4.0.0.Final.jar
JSF: Librerias requeridas para creacion de aplicaciones java basadas en web.
Jsf-api-2.0.2-b09.jar
Jsf-facelets-1.1.14.jar
Jsf-impl-2.0.4-b09.jar
Hibernate: Librerias necesarias para el mapeo objeto-relacional con la base de datos.
hibernate-3.2.6.ga.jar
hibernate-annotations-3.3.1.GA. jar
hibernate-commons-annotations-3.0.0.ga.jar

hibernate-entitymanager-3.3.2.GA. jar

Ademas se esta utilizando la tecnologia java con el jdk 1.7.
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4.4.1.2  Tecnologias Utilizadas

Capa Cliente: html, CSS

Capa Web: JSF 2.0, framework RichFaces
Capa Negocio: Servicios web REST, EJB
Capa Datos: Hibernate v.3.5

Base de Datos: MYSQL v.5.5

Servidor de Apliaciones:Tomcat v 7.0.30
4.4.2 Construccion aplicativo de firma electronica
A continuacion se describen las caracteristicas de este Applet Java.
4.4.2.1  Arquitectura del aplicativo de firma electronica
A continuacion se describen los componentes que conforman el aplicativo de firma
electrénica por cada uno de los paquetes que contiene este aplicativo. Ver figura No

53. “Paquetes aplicativo firma electronica”, como referencia de esta arquitectura.

= Paquete de clases Applet

Con el fin de utilizar el certificado digital de tipo token en la firma electronica de
documentos dentro del aplicativo, se presento la necesidad de exponer una aplicacién
que se ejecute desde el equipo del cliente, que recupere la informacién del hardware
criptografico (token) y lo envie hacia el servidor web.

Mediante estos requerimientos se decidié utilizar un Applet que provea esta
funcionalidad, dichos Applets son aplicaciones Java tipo cliente que se son
ejecutados en el contexto de un navegador web y presenta toda la funcionalidad de la

suite de Java.

El paquete ec.fin.banred.firmaelectronica.interfaz contiene la clase AppletFirma, el
cual se encarga de presentar el Applet con la interfaz de usuario para presentar la
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aplicacion. Cabe recalcar que esta clase es el contenedor principal, su interfaz hace
una llamada a las clases InterfazFirma y OpcionesFirma del paquete
ec.fin.banred.firmaelectronica.interfaz.componentes las cuales contienen los
controles necesarios para la interaccion entre el aplicativo y el usuario. A

continuacion se presenta el codigo relevante de la clase AppletFirma:

public final class AppletFirma extends JApplet

{
/IComponentes del applet
private javax.swing.JTabbedPane tabInterfaz;
private InterfazFirma pnlFirmaElectronica;
public void init()
{
/IRecupera parametros del navegador web
String servidor = this.getParameter(“servidor");
String puerto = this.getParameter("puerto");
String ticket = getParameter(“ticket");
String referenciaNodo = this.getParameter("nodeRef");
String urlDocumento =getParameter(*'pathsinfirmar");
/IGuardar parametros para su uso posterior
this.parametros = new ParametrosAlfresco(servidor, puerto, ticket,
referenciaNodo, urlDocumento);
}
}

= Paquete de clases aplicacion Java

Las clases de este paquete son utilizadas para recibir los pardmetros recuperados del
dispositivo criptografico por parte del Applet y aplicar esta informacion sobre el

documento a firmar electronicamente.
El paquete ec.fin.banred.firmaelectrénica.clases.firma contiene las siguientes clases:
FirmaPDF: Esta clase representa el nucleo del aplicativo, mediante el uso de

librerias de seguridad propias de Java, imprime la firma electronica con los datos

recuperados sobre el documento PDF especificado. La modificacion de este
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documento se lo hace con la ayuda de la libreria iText para manejo de archivos

PDF.

Pardmetros ALFRESCO: Contiene los datos de conexion hacia el repositorio

documental y el documento que va a ser actualizado con la firma electronica.

Las librerias del API de seguridad utilizadas en esta capa son las siguientes:

sunpkcsll.jar.

Paquete java.security.* propio de la JDK de Java.

Las librerias del API para manipulacién de archivos PDF utilizadas en este paquete

son las siguientes:
iText-2.1.0.jar.

A continuacion se presenta el cédigo més relevante de la clase FirmaPDF.java:

public class FirmaPDF
{

public void firmarDocumentoToken()

{

Provider proveedorCertificadosPKCS11 = new sun.security.pkcs11.SunPKCS11

(streamArchivoConfiguracion);
Security.addProvider(proveedorCertificadosPKCS11);
KeyStore almacenCertificados = null;

try {

/I Inicializar el almacen de certificados - Initialize Key Store
almacenCertificados = KeyStore.getInstance("PKCS11");

/ICargar el almacen de certificados PKCS11 con el PIN del token
almacenCertificados.load(null, this.clavePrivada);

/Nnicializarla clave privada del Token - Initialize private key object

PrivateKey clavePrivada = (PrivateKey) almacenCertificados.getKey

(this.aliasCertificado, this.clavePrivada);

/ICrear el certificado X509

X509Certificate certificadoX509 = (X509Certificate)
almacenCertificados.getCertificate(this.aliasCertificado);

/[Crear el arreglo de certificados para enviar al firma de PDF

Certificate[] certificados = new Certificate[1];

certificados[0] = (Certificate) certificadoX509;

this.firmarDocumentoToken(clavePrivada, certificados);

yecatch(...) {... }

finally{
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/[Cerrar el proveedor PKCS11

Security.removeProvider(proveedorCertificadosPKCS11.getName());

}

/[Estampa la firma en el archivo PDF
private void firmarDocumentoToken(PrivateKey clavePrivadaGenerada, Certificate[] certificados )
{

try

{

//Abrir un PDFReader para modificar el archivo a firmar

PdfReader lectorPDF = new PdfReader(this.ubicacionArchivoOriginal);

/[Crear un archivo como salida del proceso TODO: Crearlo antes!

this.archivoFirmado = new File(this.ubicacionArchivoFirmado);

//Crear un estampado para el PDF

PdfStamper selladorPDF;

selladorPDF = PdfStamper.createSignature(lectorPDF, null,

"\0', archivoFirmado, true);

/[Crear una apriencia para la firma

PdfSignatureAppearance aparienciaFirmaPDF =
selladorPDF.getSignatureAppearance();

/[Enviar parametro final de firma y cerrar para aplicar la firma
selladorPDF.setFormFlattening(false);
selladorPDF.close();

featch (...) { ... }

El paquete ec.fin.banred.firmaelectronica.clases.firma.utilitarios contiene las clases
necesarias para guardar los datos recuperados por el dispositivo criptografico ademas
de los datos de ubicacion de la firma electronica sobre el documento. Las clases

dentro de este paquete son:

CertificadoToken: clase que guarda los datos que se recuperan del dispositivo
criptografico.

LecturaToken: clase que se encarga de la lectura y recuperacion de los datos del
dispositivo criptogréfico.

ParametrosFirma: clase que contiene los pardmetros de ubicacion de la firma

sobre el documento PDF.

A continuacion se presenta el codigo relevante de la clase LecturaToken:
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public class LecturaToken {

public void leerToken()

{
/IPKCS11Library = "/Library/OpenSC/lib/* + pkcs11LibName; //Llamada de libreria en Linux

//Ubicacion de la libreria en Windows
String ubicacionLibreriaPKCS11 = "C:\Windows\\system32\\etpkcs11.dll";
/I Define SUnPKCS#11 parameters
String parametrosPKSC11 = "attributes(*,*,*)=\n{\nCKA_TOKEN=true\nCKA_LOCAL=true\n}";
/I Crear un archivo de configuracién de token dentro de un string
archivoConfiguracion = "name = " + this.nombreToken.replace(' ', ') +
/INombre del token, reemplazar espacios por guion bajo
"\n" +
"library =" + ubicacionLibreriaPKCS11 + //Ubicacion de la lib PKCS11
"\n"+"slot=0"+"\n"+

"attributes = compatibility \n"+ parametrosPKSC11;

Dentro de este paquete de clases se puede encontrar también el paquete
ec.fin.banred.firmaelectrénica.clases.utilitarios contiene las clases necesarias para
recuperar el documento a firmar desde el repositorio documental, entre otras. Las

clases dentro de este paguete son:

FiltroFormatosArchivo: clase que permite filtrar el formato especificado de
archivo sobre un cuadro de dialogo de tipo “Abrir documento”.
RecuperaDocumento: clase que se encarga de recuperar el contenido del
documento desde el repositorio documental mediante el uso de servicios web de
tipo REST.

UtilitariosFecha: clase que convierte la fecha actual del sistema en el formato

especificado.

Las librerias del API de comunicacién con servicios web tipo REST utilizadas en
esta capa es parte del proyecto “Apache HTTP Commons” la cual estd compuesta
por los siguientes elementos:

httpcore.4.2.1.jar.

httpmime-4.2.1.jar.

httpclient-4.2.1.jar.

httpclient-cache-4.2.1.jar.
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A continuacion se presenta el codigo relevante de la clase RecuperaDocumento:

public class RecuperarDocumento {

public void bajarArchivo() {
I/ crear directorio de destino en caso de que no exista
File directorioTemporal = new File(this.carpetaTemporal);
if (\directorioTemporal.exists())
{
if (!directorioTemporal.mkdir()){
throw new SecurityException("No se pudo crear la ruta " + this.carpetaTemporal);

}

/I Crea el archivo destino
File archivoDescarga = new File(this.ubicacionDescargaArchivo);
try {
/1 establece la conexion con la url
URLConnection conexion = new URL(this.url).openConnection();
conexion.connect();
/I Abre los streams
InputStream entrada = conexion.getinputStream();
OutputStream salida = new FileOutputStream(archivoDescarga);
int bytesLeidos = 0;
while (bytesLeidos !=-1) {
bytesLeidos = entrada.read();
if (bytesLeidos != -1) salida.write(bytesLeidos);
}
/I Cierra los streams
salida.close();
entrada.close();

deatch(...) {...}

= Paquete de clases del repositorio documental ECM

En este paquete se encuentran las clases encargadas de realizar el almacenamiento de
la informacion generada por el aplicativo de firma electrénica, en este caso esta
informacién no es guardada dentro de una base de datos como se lo hace
tradicionalmente, dicha informacién es almacenada dentro del repositorio
documental del sistema ECM debido a que el aplicativo genera documentos. Dentro
de este paquete se encuentra la clase CargaAlfresco la cual se encarga de ejecutar el
almacenamiento de datos del aplicativo mediante llamadas a servicios web de tipo
REST.
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Esta clase es la encargada de guardar el documento firmado electronicamente
generado por la aplicacion dentro del repositorio documental, cabe recalcar que el
aplicativo sube una nueva version del documento con la firma electronica. A

continuacion se presenta el codigo relevante de la clase CargaAlfresco.java:

public class CargaAlfresco {
public void actualizarDocumento(String nodeRefDocumento, File documentoFirmado)
throws ClientProtocolException, IOException{

/[ClienteHTTP

DefaultHttpClient httpclient = new DefaultHttpClient();

/lAutenticarse

httpclient.getCredentialsProvider().setCredentials(
new AuthScope(AuthScope. ANY_HOST, AuthScope. ANY_PORT),
new UsernamePasswordCredentials(this.usuario, this.clave));

//Llamada servicio POST

String URL = "http://"+ this.servidor +":"+ this.puerto +"/Alfresco/service/api/upload";

/IApuntar ticket de autenticacion

if(this.ticket!=null) URL+="?alf_ticket=" + this.ticket;

HttpPost httppost = new HttpPost(URL);

/IDefinirlo como multiparte

MultipartEntity reqEntity = new MultipartEntity();

/IParametros a enviar

reqEntity.addPart("updatenoderef”, new StringBody(nodeRefDocumento));
/IArchivo a subir
reqEntity.addPart("filedata", new FileBody(documentoFirmado));
httppost.setEntity(reqEntity);
System.out.printin("Ejecutando peticion: " + httppost.getRequestLine());
/[Ejecutar clienteHTTP con peticion POST
HttpResponse response = httpclient.execute(httppost);
/IRecuperar la respuesta
HttpEntity resEntity = response.getEntity();
if (resEntity != null) {
String page = EntityUtils.toString(resEntity);
System.out.printIn("Respuesta :" + page);

System.out.printIn("Codigo: " + response.getStatusLine().getStatusCode());
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4.4.3 Construccién de componente Java para generaciéon de documentos en

formato .docx

A continuacion se especifican los elementos que conforman el componente enfocado
a la creacion, modificacion y actualizacion de documentos con formato .docx con

desde el repositorio documental.

4.4.3.1  Paquete ec.fin.banred.alfresco.javascript

Este paquete contiene las clases necesarias para la recuperacion de un documento
con formato .docx desde el repositorio documental y la recuperacién de los
METADATOS de este documento. Luego de realizar esta recuperacién se realiza
una llamada a las clases dentro del paquete ec.fin.banred.office.word.plantillas para
realizar la modificacion del documento .docx. Una vez que se ha modificado el
documento se lo envia hacia documento al repositorio documental. Este paquete

contiene las siguientes clases:

ModificaDocumentoActaAccion: clase encargada de recuperar la informacion
de los documentos de tipo “acta’.
ModificaDocumentoGenericoAccion: clase encargada de recuperar la

2 ¢

informacion de los documentos de tipo “oficio”, “informe” y “memorando”.

Estas clases mencionadas heredan de la clase BaseProcessorExtension, una de las
clases que componen el “Foundation API” de Alfresco. El objetivo de la clase
BaseProcessorExtension es presentar la funcionalidad de esta clase o sus subclases
en un framework de trabajo basado en JavaScript dentro del sistema ECM, con el fin
de facilitar o simplificar la llamada de funcionalidades dentro del repositorio

documental.

A continuacion se  presenta el codigo relevante de la clase

ModificaDocumentoActaAccion.
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public class ModificaDocumentoActaAccion extends BaseProcessorExtension {

public void ejecutar(String nodeRef)

{

}

/IRecuperar parametros del JS script

String referencia = nodeRef;

NodeRef nodo = new NodeRef(referencia);

/IMapa de parametros del contenido y valores de los metadatos para pasar a la

/Iclase ModificaDocumento

HashMap<String, String> valoresReemplazoDocumento;

/IRecuperar metadatos del documento vinculados con los parametros a reemplazar del

/[contenido del documento

//String [Jmetadatos = this.vinculaParametrosConMetadatosDocumento(nodo);

valoresReemplazoDocumento = this.vinculaParametrosConMetadatosDocumento(nodo);

/[Llamar y leer al nodo solicitado dentro del repositorio

byte[] binaryData = this.recuperaDocumentoAlfresco(nodo);

/[Crear el documento en la carpeta temporal del documento leido en Alfresco.

String rutaDocumento = this.creaDocumentoTemporal(binaryData);

/IRecuperar asociaciones del documento **

ArrayList <Participante> participantes = this.recuperaParticipantesActa(nodo);

/IModificar archivos Office Word

try {

this.modificaDocumento(rutaDocumento,

valoresReemplazoDocumento, participantes);

yecatch(...){... }

this.subirDocumento(nodo, rutaDocumento);

private void modificaDocumento(String ruta, HashMap<String, String> vinculoParametrosConMetadatos,

4.4.3.2

AvrrayList<Participante> participantes)

throws I0Exception, Docx4JException, JAXBException{
//LIamara a clase para modificar documento memorando
ModificaDocumentoActa doc =

new ModificaDocumentoActa(ruta, vinculoParametrosConMetadatos);

/IPrimero insertar pg despues los ${} se remueven
doc.insertaParticipantesDocumento(participantes);
/ILuego cambiar metadatos

doc.modificaDocumento();

Paquete ec.fin.banred.office.word.plantillas

Este paquete contiene las clases necesarias para la modificacion de documentos con

formato .docx, los cuales insertan los METADATOS del documento establecidos en

el repositorio documental y reflejan esta informacion dentro del contenido del
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documento. Para realizar esta modificacién se utiliza la libreria DOCX4J la cual

presenta un API para Java que permite modificar documentos .docx.

Dentro de este paquete se presentan las siguientes clases:

ModificaDocumentoActa, clase para modificar documentos de tipo acta.

informe y memorando.

A continuacion se presenta el cddigo relevante dentro de la

ModificaDocumentoGenerico:

public class ModificaDocumentoGenerico{

/** Recupera documento de ruta temporal */
private WordprocessingMLPackage recuperaDocumento(String rutaDocumento)
throws I0Exception, Docx4JException{
String inputfilepath = rutaDocumento;
/I Open a document from the file system
/I' 1. Load the Package
WordprocessingMLPackage wordMLPackage =
WordprocessingMLPackage.load(new java.io.File(inputfilepath));
return wordMLPackage;
}
/** Reemplaza valores estaticos por metadatos de documento */
public void modificaDocumento() throws IOException, Docx4JException, JAXBEXception
{
WordprocessingMLPackage wordMLPackage = this.recuperaDocumento(this.rutaDocumento);
/I 2. Fetch the document part
MainDocumentPart documentPart = wordMLPackage.getMainDocumentPart();
org.docx4j.wml.Document wmlDocumentEl =
(org.docx4j.wml.Document) documentPart.getJaxbElement();
/Ixml --> string
String xml = XmlUtils.marshaltoString(wmIDocumentEl, true);
/Ivalorize template
Object obj = XmlUtils.unmarshallFromTemplate(xml, this.vinculoParametrosConMetadatos);
/Ichange JaxbElement
documentPart.setJaxbElement((Document) obj);

this.guardaCambiosDocumento(wordMLPackage);

}

/** Guarda cambios realizados en el documento*/

private void guardaCambiosDocumento(WordprocessingMLPackage wordMLPackage) throws IOException,

Docx4JException{
SaveToZipFile saver = new SaveToZipFile(wordMLPackage);

saver.save(this.rutaDocumento);
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4.4.3.3 Paquete ec.fin.banred.office.word.utilitarios

Este paquete contiene clases utilitarias para soportar las funcionalidades de este
componente. Dentro de este paquete se encuentran las clases FormatearTexto y

Participante.

A continuacién se presenta el codigo relevante de la clase FormatearTexto la cual
devuelve la fecha de especificada en un formato entendible por el usuario el cual es

reflejado dentro del documento.

public class FormatearTexto
{
public static String formatearFecha(Date fecha)
{
IIrecuperar dia de la semana
String diaSemana ="";

switch (fecha.getDay())

{
case 0: diaSemana = "domingo"; break;
case 1: diaSemana = "lunes"; break;
case 2: diaSemana = "martes"; break;
case 3: diaSemana = "miercoles"; break;
case 4: diaSemana = "jueves"; break;
case 5: diaSemana = "viernes"; break;
case 6: diaSemana = "sabado"; break;

}

IIrecuperar dia del mes
int diaMes = fecha.getDate(); //calendario.get(Calendar.DAY_OF_MONTH);
String mes ="";
switch(fecha.getMonth())
{
case 0: mes = "enero"; break;
case 1: mes = "febrero”; break;
case 2: mes = "marzo"; break;
case 3: mes = "abril"; break;
case 4: mes = "mayo"; break;
case 5: mes = "junio"; break;
case 6: mes = "julio”; break;
case 7: mes = "agosto"; break;
case 8: mes = "septiembre"; break;
case 9: mes = "octubre"; break;
case 10: mes = "noviembre"; break;
case 11: mes = "diciembre"; break;
}
/lrecuperar afio
int anio = 1900 + fecha.getYear();//calendario.get(Calendar. YEAR);
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/ldevolver string

String fechaTexto = /*diaSemana + " " + */diaMes + " de " + mes + " de " + anio;
}
@SuppressWarnings(“deprecation™)

public static String formatearHora(Date fecha)

{
SimpleDateFormat printFormat = new SimpleDateFormat("HH:mm");
String horaTexto = printFormat.format(fecha);
return horaTexto;

}

4.4.4 Configuracion de plataforma ECM

En esta seccion se presentara todas las configuraciones y adaptaciones realizadas a la
plataforma ECM con el fin de alinear las funcionalidades de este sistema para

soportar el proyecto en curso.

4441  Configuracion del repositorio documental

A continuacion se establecen los parametros necesarios activar las funciones del
repositorio documental, entre estos pardmetros se configuran el almacenamiento,

busqueda, notificaciones, autenticacion, entre otros.

= Sistema de archivos

La plataforma ECM almacena los documentos del repositorio documental dentro de
un sistema de archivos al que tenga acceso servidor. Para especificar el directorio
donde se va a almacenar el repositorio hay que editar el archivo alfresco-
global.properties que se encuentra en la ruta /opt/banred/tomcat/shared/classes y
establecer la siguiente configuracion:

dir.root=/opt/banred/alf_data
dir.contentstore=${dir.root}/contentstore
dir.contentstore.deleted=${dir.root}/contentstore.deleted
dir.auditcontentstore=${dir.root}/audit.contentstore

# Ubicacion de los indices de Lucene
dir.indexes=${dir.root}/lucene-indexes

dir.indexes.backup=${dir.root}/backup-lucene-indexes
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. Base de datos

Como complemento al sistema de archivos descrito anteriormente, la plataforma
ECM utiliza una base de datos relacional para almacenar los METADATOS, la
estructura documental, los permisos del repositorio documental, entre otros. Para que
la plataforma ECM pueda trabajar con una el motor de base de datos MySQL, es
necesario modificar el archivo alfresco-global.properties que se encuentra en la ruta

/opt/banred/tomcat/shared/classes y afiadir la siguiente configuracion:

db.driver=org.gjt.mm.mysgl.Driver
db.username=root

db. passWOrd=r*rwkkxriok
db.name=alfresco42c
db.url=jdbc:mysql://localhost/${db.name}
db.pool.initial=10

db.pool.max=275
db.pool.validate.query=SELECT 1 FROM DUAL
db.pool.idle=-1

= Motor de transformacion

En la plataforma ECM se puede transformar un documento de texto de un formato a
otro, por ejemplo, un archivo .doc, .xls, .ppt a un archivo .pdf. Para tener acceso a
estas acciones de transformacion en la plataforma ECM, se debe instalar la
aplicacion LibreOffice. Esto es opcional y se puede hacer en cualquier momento
después de que la plataforma ECM esté instalada. Para habilitar el motor de
transformacion se necesita configurar el archivo alfresco-global.properties que se
encuentra en la ruta /opt/banred/tomcat /shared/classes y afiadir la siguiente
configuracion:

000.exe=/opt/alfresco-4.2.c/libreoffice/program/soffice.bin

000.enabled=true

000.port=8100

jodconverter.enabled=false

jodconverter.officeHome=/opt/alfresco-4.2.c/libreoffice

jodconverter.portNumbers=8100
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. Correo electronico

Para que la plataforma ECM pueda enviar notificaciones por correo electronico hay
que agregar los siguientes parametros en el archivo alfresco-global.properties
ubicado en la ruta /opt/banred/tomcat /shared/classes y afiadir la siguiente

configuracion:

mail.host=smtp.gmail.com

mail.port=465

mail.protocol=smtps
mail.username=yujo.kun.diego@gmail.com
mail.password=>*ik
mail.smtps.starttls.enable=true
mail.smtps.auth=true

#it# Test message when Alfresco starts ###
mail.testmessage.send=true
mail.testmessage.to=zannafar@me.com
mail.testmessage.subject=Outbound mail from Alfresco, server started.

mail.testmessage.text=Outbound SMTP email subsystem is working. Installed on ${dir.root}

. Motor de busqueda

Cuando un documento se almacena en el repositorio documental pasa por un proceso
de indexacién de sus METADATOS y su contenido con el fin de recuperar estos

documentos mediante bdsquedas.

Esta indexacion se ejecuta durante un determinado intervalo de tiempo, para este
proyecto se asignaron los parametros del motor de bdsqueda méas adecuados para las
caracteristicas del servidor. Dichas configuraciones son hechas en el archivo
alfresco-global.properties ubicado en la ruta /opt/banred/tomcat/shared/classes y

afiadir la siguiente configuracion:

index.subsystem.name=lucene
index.recovery.mode=AUTO
lucene.maxAtomicTransformationTime=100
lucene.query.maxClauses=10000
lucene.indexer.batchSize=1000000
lucene.indexer.cacheEnabled=true
lucene.indexer.maxDocldCacheSize=100000
lucene.indexer.maxDocumentCacheSize=100
lucene.indexer.maxIsCategoryCacheSize=-1

lucene.indexer.maxLinkAspectCacheSize=10000
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lucene.indexer.maxParentCacheSize=100000
lucene.indexer.maxPathCacheSize=100000
lucene.indexer.maxTypeCacheSize=10000

lucene.indexer.maxFieldLength=10000

= Configuracién autenticacion con Directorio Activo

Con el objetivo de evitar que los usuarios posean maltiples contrasefias, dentro de la
institucion, la plataforma ECM puede ser configurada para que reutilice el mismo
nombre de usuario y contrasefia creado previamente para un funcionario mediante el
uso de sistemas de autenticacion como Directorio Activo, OpenLDAP o Kerberos.
En el proyecto actual se utiliza un servidor de autenticacién con Directorio Activo.

Para realizar esta configuracion hay que realizar los siguientes pasos.

. Configuracion de autenticacion

Configurar la conexion de autenticacion al servidor de directorio activo, creando el
archivo  ldap-ad-authentication.properties dentro de la siguiente ruta
/opt/banred/tomcat/shared/classes/

alfresco/extension/subsystems/Authentication/ldap-ad/ldap-banred. ~ Afadir  los

siguientes pardmetros:

Idap.authentication.active=true

Idap.authentication.allowGuestLogin=true
ldap.authentication.userNameFormat=%s@applications.banred-test.fin.ec
Idap.authentication.java.naming.factory.initial=com.sun.jndi.ldap.LdapCtxFactory
Idap.authentication.java.naming.provider.url=Idap://servidorldap:389
Idap.authentication.java.naming.security.authentication=simple
Idap.authentication.escapeCommasinBind=false
Idap.authentication.escapeCommasinUid=false

Idap.authentication.defaultAdministratorUserNames=Administrador

. Configuracion de sincronizacion de usuarios

La plataforma ECM necesita crear una réplica de los usuarios y grupos definidos en
el servidor de directorio activo, con el fin de especificar los roles y permisos que van
a tener estos usuarios sobre las carpetas y documentos del repositorio documental.

Para esta sincronizacion se necesita especificar el arbol de dominio, los atributos de
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los usuarios y los grupos que se desea recuperar desde el directorio activo, para esto
se deben modificar el archivo ldap-ad-authentication.properties especificado en el

paso anterior y colocar los siguientes parametros:

Idap.synchronization.active=true

Idap.synchronization.java.naming.security.authentication=simple
Idap.synchronization.java.naming.security.principal=administrador@applications.banred-test.fin.ec
Idap.synchronization.java.naming.security.credentials==******xx
Idap.synchronization.queryBatchSize=1000

Idap.synchronization.attributeBatchSize=1000
Idap.synchronization.groupQuery=(&(objectclass\=group)(description\=Alfresco))
Idap.synchronization.groupDifferentialQuery=(&(objectclass\=group)(description\=Alfresco)(!(whenChanged<\={0})))
Idap.synchronization.personQuery=(&(objectclass\=user)(userAccountControl\:1.2.840.113556.1.4.803\:\=512))
Idap.synchronization.personDifferential Query=(&(objectclass\=user)(userAccountControl\:1.2.840.113556.1.4.803\:\=512)(!(w
henChanged<\={0})))
Idap.synchronization.groupSearchBase=cn\=Users,dc\=applications,dc\=banred-test,dc\=fin,dc\=ec
Idap.synchronization.userSearchBase=cn\=Users,dc\=applications,dc\=banred-test,dc\=fin,dc\=ec
Idap.synchronization.modify TimestampAttributeName=whenChanged
Idap.synchronization.timestampFormat=yyyyMMddHHmmss'.0Z'

Idap.synchronization.userld AttributeName=sAMAccountName
Idap.synchronization.userFirstNameAttributeName=givenName
Idap.synchronization.userLastNameAttributeName=sn

Idap.synchronization.userEmail AttributeName=mail

Idap.synchronization.userOrganizational IdAttributeName=company
Idap.synchronization.defaultHomeFolderProvider=largeHomeFolderProvider
Idap.synchronization.groupldAttributeName=cn
Idap.synchronization.groupDisplayNameAttributeName=name
Idap.synchronization.groupType=group

Idap.synchronization.personType=user
Idap.synchronization.groupMemberAttributeName=member
Idap.synchronization.enableProgressEstimation=true

Idap.synchronization.br.user.jobTitle=title

Idap.synchronization.br.user.department=department
Idap.synchronization.br.user.personalPhone=homePhone
Idap.synchronization.br.user.mobile=mobile

Idap.synchronization.br.user.roleCode=postalCode
Idap.synchronization.br.user.companyPhone=telephoneNumber

Idap.synchronization.br.user.companyFax=facsimileTelephoneNumber

. Configuracion de ejecucion de tarea programada de sincronizacion

Una vez definida la sincronizacion se necesita configurar a la plataforma ECM para
que ejecute cada determinado intervalo de tiempo esta tarea, en este caso se ha
definido que se ejecute esta tarea cada 10 minutos. Para estas configuraciones se
necesita agregar los siguientes parametros en el archivo alfresco-global.properties

dentro de la ruta /opt/banred/tomcat/shared/classes/alfresco:
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synchronization.synchronizeChangesOnly=true
synchronization.import.cron=0 0,10,20,30,40,50 * * * ?
synchronization.syncWhenMissingPeopleLogln=true
synchronization.syncOnStartup=false
synchronization.autoCreatePeopleOnLogin=true
synchronization.loggingInterval=100
synchronization.workerThreads=2
synchronization.allowDeletions=true

= Cadena de autenticacion

La plataforma ECM puede configurarse para utilizar varios servidores de
autenticacion, mediante la definicion de una cadena de autenticacion, para definir
esta configuracion se necesita modificar el archivo alfresco-global.properties ubicado

en dentro de la ruta /opt/banred/tomcat/shared/classes/alfresco:

### Cadena autenticacion

authentication.chain=alfrescoNtIm1:alfrescoNtIm,ldap-banred:ldap-ad

La nomenclatura de la cadena de autenticacion se la realiza de la siguiente manera:
nombre de autenticacion seguida de dos puntos y finalmente se especifica el tipo de
autenticacion. En la cadena definida anteriormente alfrescoNtIm hace referencia al
tipo de autenticacion propio de la plataforma ECM, ademaés se afiade a la cadena la
autenticacion de tipo Idap-ad con nombre ldap-banred. Si se usa méas de un tipo de
autenticacion se lo separa mediante una coma. Como se puede ver en la
configuracion detallada anteriormente se esta utilizando la autenticacion definida por
defecto en la plataforma ECM vy la autenticacion de Directorio Activo.

u Auditoria

Se ha configurado a la plataforma ECM para que realice una auditoria sobre los
documentos que se encuentran dentro del repositorio documental mediante la
creacion de archivos XML de registro de transacciones. Para la auditoria se establece
los siguientes archivos dentro de la ruta /opt/banred/tomcat/shared/classes/alfresco/

extension/audit:
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lecturaDocumentos.xml, el cual contiene la configuracion de auditoria sobre la
lectura de documentos.

creacionDocumentos.xml, contiene la configuracion para registrar la auditoria de
creacion de documentos en el repositorio documental.
modificarMetadatosDocumentos.xml, dentro de este archivo se establece las
configuraciones para registrar los cambios de METADATOS sobre los
documentos del repositorio documental.

modificarDocumentos.xml, este archivo contiene la configuracion para registrar
los cambios sobre los documentos del repositorio documental.
eliminacionDocumentos.xml, permite registrar los documentos que son

eliminados dentro del repositorio documental.

Dentro de la configuracion dentro de estos archivos de auditoria se necesita
especificar los extractores de informacidn, el componente que se va a auditar y que
valores de auditoria se requieren recuperar, a continuacion se presenta el contenido

maés relevante dentro del archivo leerArchivo.xml:

<Audit
xmlns="http://www:.alfresco.org/repo/audit/model/3.2"
xmins:xsi="http://mww.w3.0rg/2001/XMLSchema-instance"

xsi:schemalocation="http://www.alfresco.org/repo/audit/model/3.2 Alfresco-audit-3.2.xsd">

<DataExtractors>
<DataExtractor name="simpleValue" registeredName="auditModel.extractor.simpleValue"/>

</DataExtractors>

<PathMappings>
<PathMap source="/Alfresco-api/post/ContentService/getReader" target="/LeerArchivo"/>
</PathMappings>

<Application name="LeerArchivo" key="LeerArchivo">
<AuditPath key="args">

<AuditPath key="nodeRef">
<RecordValue key="referenciaDocumento" dataExtractor="simpleValue"/>
</AuditPath>

</AuditPath>
<AuditPath key="result">
<RecordValue key="value" dataExtractor="simpleValue"/>
</AuditPath>
</Application>
</Audit>
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= METADATOS personalizados sobre documentos del repositorio

documental

Para agregar METADATOS personalizados en el repositorio documental se utiliza
un concepto llamado “modelos de contenido”, el cual es usado para representar los
objetos del negocio, los cuales tienen propiedades y caracteristicas que pueden
heredar de un tipo base. La personalizacion de modelos dentro de la plataforma ECM
esta limitada unicamente por la imaginacion y los requerimientos del negocio.

Factura, receta médica o pelicula serian ejemplos de contenidos personalizados.

Siendo el sistema Alfresco un sistema flexible para desarrollar aplicaciones de
gestion de contenidos, los modelos de contenido proveidos por la plataforma ECM
son genéricos, de hecho, para necesidades de gestion documental béasicas
probablemente es suficiente. Sin embargo Pero se puede aprovechar la potencia y
funcionalidad de tener un modelo personalizado a las necesidades del negocio. Para

la creacion de un modelo de contenido se deben realizar los siguientes pasos.

= Definir modelos de contenido de la institucién

Consiste en definir los tipos de contenido a utilizar en la implementacion, de estos
tipos se especificard qué propiedades o METADATOS y asociaciones conforman. En

este proyecto se necesita puntualmente lo siguiente:

Tabla 14. Tipos de documentos de la institucion

Documento Tipo de dato Nombre METADATO
Memorando String NUmero Memorando
Memorando String Lugar
Memorando Date Fecha
Memorando String Receptor
Memorando String Cargo Receptor
Memorando String Emisor
Memorando String Cargo Emisor
Memorando String Referencias/Tema
Informe Interno String NUmero Informe
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Documento Tipo de dato Nombre METADATO
Informe Interno String Lugar
Informe Interno Date Fecha
Informe Interno String Receptor
Informe Interno String Cargo Receptor
Informe Interno String Emisor
Informe Interno String Cargo Emisor
Informe Interno String Referencias/Tema
Oficio String NUmero oficio
Oficio String Lugar
Oficio Date Fecha
Oficio String Titulo receptor
Oficio String Receptor
Oficio String Cargo receptor
Oficio String Institucion receptor
Oficio String Emisor
Oficio String Cargo emisor
Acta reuniones String NUmero acta
Acta reuniones String Responsable reunion
Acta reuniones String Cargo responsable reunién
Acta reuniones String Tipo reunién
Acta reuniones String Tema reunion
Acta reuniones String Lugar
Acta reuniones Date Fecha convocatoria
Acta reuniones Integer Tiempo estimado
Acta reuniones User Participantes

Fuente. Pedro Caicedo y Diego Godoy

Como se puede observar, existen METADATOS similares entre los cuatro tipos de
documentos, dentro de la plataforma ECM para modelar estos documentos es posible
definir un “aspecto” el cual agrupa un conjunto de METADATOS con el fin de

permitir el re uso entre los diferentes tipos de contenidos.
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. Extender el modelo de contenido de la plataforma ECM

Una vez conocido qué tipos documentales se utilizaran en la institucion, el siguiente
paso es extender el modelo de contenido de la plataforma ECM con estos nuevos
tipos de documentos. Un modelo de contenido se lo especifica dentro de un archivo
XML. Este modelado de documentos en el proyecto actual esta ubicado dentro de el
siguiente  directorio  /opt/banred/tomcat/shared/classes/alfresco/extension/banred,
dentro del archivo modeloDocumentos.xml. Dentro de este modelo se puede destacar

la siguiente informacion:

<?xml version="1.0" encoding="UTF-8"?>

<model name="banred:modeloContenidobanred" xmIns="http://www:.alfresco.org/model/dictionary/1.0">

<description>Modelo banred</description>
<author>Diego Godoy - Pedro Caicedo</author>

<version>1.0</version>

<imports>

<!-- Importar definicion de modelo de diccionario de Alfresco -->
<import uri="http://www.alfresco.org/model/dictionary/1.0" prefix="d"/>
<!-- Importar definicion de modelo de contenido de Alfresco -->

<import uri="http://www.alfresco.org/model/content/1.0" prefix="cm"/>
<!-- Importar definicion de modelo de listas de Alfresco -->

<import uri="http://www.alfresco.org/model/datalist/1.0" prefix="dI"/>

</imports>

<namespaces>
<namespace uri="http://www.banred.fin.ec/modelo/documentos/1.0" prefix="banred"/>

</namespaces>

<types>

<type name="banred:documentoGenerico">
<parent>cm:content</parent>

<[type>

<type name="banred:memorando">
<parent>banred:documentoGenerico</parent>
<mandatory-aspects>
<aspect>banred:datosldentificacionDocumento</aspect>
<aspect>banred:datosUbicacion</aspect>
<aspect>banred:datosTiempo</aspect>
<aspect>banred:datosReceptor</aspect>
<aspect>banred:datosEmisor</aspect>
<aspect>banred:datosReferenciaDocumento</aspect>
</mandatory-aspects>

</type>
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<type name="banred:acta">
<parent>banred:documentoGenerico</parent>
<mandatory-aspects>
<aspect>banred:datosldentificacionDocumento</aspect>
<aspect>banred:datosResponsableReunion</aspect>
<aspect>banred:datosGeneralesReunion</aspect>
<aspect>banred:datosUbicacion</aspect>
<aspect>banred:datosTiempo</aspect>
<Il--aspect>banred:datosParticipantesReunion</aspect-->
<aspect>banred:participantes</aspect>
<aspect>banred:datosDuracionReunion</aspect>
</mandatory-aspects>

</type>

<[types>

<aspects>

<aspect name="banred:datosUbicacion">

<properties>

<property name="banred:lugar">

<title>Lugar</title>

<description>Lugar de emision o creacion del documento</description>
<type>d:text</type>

</property>

</properties>

</aspect>

<aspect name="banred:datosTiempo">

<properties>

<property name="banred:fecha">

<title>Fecha documento</title>

<description>Fecha y hora (opcional) de emision o creacion del documento</description>
<type>d:date</type>

</property>

</properties>

</aspect>

</aspects>

</model>

. Especificar etiquetas

Se necesita crear un archivo de etiquetas dentro del directorio de configuracion de
extension el cual almacene los titulos y las descripciones de los elementos que
contenga el archivo XML creado en el paso anterior, para lo cual se cred un archivo
Ilamado banred.properties dentro de la ruta
/opt/banred/tomcat/shared/classes/alfresco/extension/banred. En el contenido de este

archivo se puede presentar las siguientes etiquetas relevantes:
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#Etiquetas tipos de documentos
banred_modeloContenidobanred.type.banred_memorando.title=Documento memorando
banred_modeloContenidobanred.type.banred_informe.title=Documento informe
banred_modeloContenidobanred.type.banred_oficio.title=Documento oficio
banred_modeloContenidobanred.type.banred_acta.title=Documento acta

#Etiquetas de metadatos

banred_modeloContenidobanred.property.banred_lugar.title=Lugar
banred_modeloContenidobanred.property.banred_fecha.title=Fecha del documento
banred_modeloContenidobanred.property.banred_nombreReceptor.title=Nombre del receptor
banred_modeloContenidobanred.property.banred_cargoReceptor.title=Cargo del receptor
banred_modeloContenidobanred.property.banred_tituloReceptor.title=T\uOOedtulo del receptor

banred_modeloContenidobanred.property.banred_numeroDocumento.title=N\u0Ofamero del documento

. Crear archivo de contexto que importe archivos de configuracion a la

plataforma ECM

Es necesario tener en cuenta que el archivo generado para definir el modelo de
contenido de la institucion debe ir acompafiado de un fichero de contexto, el cual se
encarga de publicar el modelo mientras esta en ejecucion. Para lo cual, se ha creado
un archivo llamado banredModel-context.xml, ubicado en la ruta
/opt/banred/tomcat/shared/classes/alfresco/extension. El contenido de este archivo es
el siguiente:

<?xml version="1.0" encoding="UTF-8'?>
<IDOCTYPE beans PUBLIC '-//SPRING//DTD BEAN//EN' ‘http://www.springframework.org/dtd/spring-beans.dtd">

<beans>

<bean id="modelo.banred.carga" parent="dictionaryModelBootstrap" depends-on="dictionaryBootstrap">
<property name="models">

<list>

<value>alfresco/extension/banred/modeloDocumentos.xmi</value>

</list>

</property>

</bean>

</beans>

. Modelo de procesos

El la plataforma ECM integra un motor de BPM, el cual aplica flujos de trabajo
profesionales y avanzados. Este motor puede utilizarse para realizar circuitos de

validacion complejos. Los flujos de trabajo permiten definir tareas en serie y en
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paralelo. Ademas, se pueden establecer "alarmas™ para gestionar la finalizacion de
determinadas tareas. En este caso se cred un proceso que administre el ciclo de vida
de los documentos dentro de la institucion, desde la creacion hasta la firma

electrénica de los mismos.

El modelo de procesos es el conjunto de tipos de contenidos que a diferencia del
“modelo de contenidos” estos estan enfocados a representar los formularios del
cliente que se desea presentar en el proceso, es decir este modelo de procesos tiene la
estructura muy similar al modelo de documentos creado anteriormente. Este es un
punto muy importante cuando se crea un proceso en el sistema, por lo general por
cada proceso que se despliega en el sistema existe un modelo de procesos que
contiene los formularios de este proceso. Para la generacion de estos formularios se
han definido 3 modelos de procesos que se detallaran en el siguiente punto. Estos
modelos se encuentran el la ruta
/opt/banred/tomcat/shared/classes/alfresco/extension/banred/formularios y son los

siguientes:

01-procesoGestionDocumental/ gestionDocumentalFormularios.xml
02-procesoCrearDocumento/crearDocumentoFormularios.xml.

03-procesoFirmarDocumento/firmarDocumentoFormularios.xml

A continuacidn se presenta el cédigo mas relevante que presente la configuracion de

estos formularios:
<?xml version="1.0" encoding="UTF-8"?>
<model name="ges:modeloProcesogesocumento” xmlns="http://www.alfresco.org/model/dictionary/1.0">

<!-- Importar modelos definidos en Alfresco -->

<imports>

<import uri="http://www.alfresco.org/model/dictionary/1.0" prefix="d" />

<import uri="http://www.alfresco.org/model/bpm/1.0" prefix="bpm" />

<import uri="http://www.banred.fin.ec/modelo/documentos/1.0" prefix="banred" />

</imports>

<I-- |dentificador del documento, uri => Nombre Largo, prefix => Nombre corto -->
<namespaces>
<namespace uri="http://www.banred.fin.ec/procesos/gestiondocumental/tareas™ prefix="ges" />

</namespaces>
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<types>
<!-- Formulario de tareas de proceso firmar documento -->
<type name="ges:iniciarProceso">
<parent>bpm:startTask</parent>
<properties>
<property name="ges:tipoDocumento">
<type>d:text</type>
<constraints>
<constraint ref="ges:opcionesTipoDocumento" />
</constraints>
</property>
</properties>

</type>

<!-- Formulario de revision de documento -->
<type name="ges:revisarDocumento'>
<parent>bpm:workflowTask</parent>
<properties>
<property name="ges:documentoAprobado">
<type>d:text</type>
<constraints>
<constraint ref="ges:opcionesRevisarDocumento" />
</constraints>
</property>
</properties>
<mandatory-aspects>
<aspect>banred:datosTramite</aspect>
</mandatory-aspects>

</type>

<I-- Formulario de seleccion de corregir documento -->
<type name="ges:corregirDocumentoPorUsuario">
<parent>bpm:workflowTask</parent>
<properties>
<property name="ges:corregirDocumentoPorUsuario">
<type>d:text</type>
<constraints>
<constraint ref="ges:opcionesRevisarDocumento" />
</constraints>
</property>
</properties>
<mandatory-aspects>
<aspect>banred:datosTramite</aspect>
</mandatory-aspects>
</type>

<type name="ges:corregirDocumento">
<parent>bpm:workflowTask</parent>
<mandatory-aspects>

<aspect>banred:datosTramite</aspect>
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</mandatory-aspects>
</type>

<[types>

</model>

4.4.4.2  Despliegue de nuevos procesos

Para disefiar y desplegar procesos en el motor BPM Activiti es necesario crear
archivos XML que implementen el estandar BPMN 2.0. Como breve resumen, este
estandar engloba el diagrama del proceso que norma el la secuencia del tramite y la

imagen o diagrama que representa proceso dentro de un Unico archivo.

= Creacidn de archivos de definicion de procesos

Para el proceso de gestion documental implementado en la institucion se han creado
tres diferentes archivos de procesos, un proceso principal llamado “Gestion
documental” y dos subprocesos llamados “Crear documento” y “Firma electronica”
que complementan al proceso principal. Estos procesos han sido generados dentro de
la siguiente ruta
/opt/banred/tomcat/shared/classes/alfresco/extension/banred/procesos/GestionDocum

ental. Esta carpeta contiene los siguientes archivos de proceso:

01-GestionDocumental.bpmn20.xml.
02-CrearDocumento.bpmn20.xml.

03-FirmaDigital.bpmn20.xml.

A continuacion se presenta el codigo XML relevante del proceso principal 01-
GestionDocumental.bpmn20.xml. Como primer punto se presentara la llamada al

formulario inicial:

<startEvent id="inicio" name="Inicio" activiti:formKey="ges:iniciarProceso"></startEvent>

Llamada a tareas del proceso, como se puede visualizar, dentro de estas tareas de
usuario se hace una llamada al formulario que se encuentra dentro del modelo de

procesos definidos anteriormente, las cuales se presentan a continuacion:
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<userTask id="revisarDocumentoGerente" name="Revisar documento” activiti:assignee="${usuarioGerente}"

activiti:formKey="ges:revisarDocumento">

<userTask id="CorregirDocumentoResponsableProceso" name="Corregir documento”

activiti:assignee="${usuarioResponsableProceso}" activiti:-formKey="ges:corregirDocumento">

<userTask id="CorregirDocumentoCoordinador" name="Corregir documento" activiti:assignee="${usuarioCoordinador}"

activiti:formKey="ges:corregirDocumento™>

<userTask id="RevisarDocumentoResponsableProceso" name="Revisar documento”

activiti:assignee="${usuarioResponsableProceso}" activiti:-formKey="ges:revisarDocumento">

Llamada a subprocesos, se puede visualizar que en esta llamada se especifican las
variables que se envian hacia el subproceso y las variables que se recuperan desde el

subproceso como se muestra a continuacion:

<callActivity id="callCrearDocumento" name="Crear documento" calledElement="processCrearDocumento">

<extensionElements>

<activiti:in source="bpm_package" target="bpm_package"></activiti:in>

<activiti:in source="companyhome" target="companyhome"></activiti:in>

<activiti:in source="initiator" target="initiator"></activiti:in>

<activiti:in source="logger" target="logger"></activiti:in>

<activiti:in source="search" target="search"></activiti:in>

<activiti:in source="session" target="session"></activiti:in>

<activiti:in source="modificainforme" target="modificainforme"></activiti:in>

<activiti:in source="bpm_workflowDescription" target="bpm_workflowDescription"></activiti:in>

<activiti:in source="bpm_workflowDueDate" target="bpm_workflowDueDate"></activiti:in>

<activiti:in source="bpm_workflowPriority" target="bpm_workflowPriority"></activiti:in>

<activiti:in source="bpm_sendEmailNotifications" target="bpm_sendEmailNotifications"></activiti:in>

<activiti:in source="ges_tipoDocumento" target="ges_tipoDocumento"></activiti:in>

<activiti:in source="workflowinstanceid" target="numeroTramite"></activiti:in>

<activiti:out source="bpm_package" target="bpm_package"></activiti:out>

<activiti:out source="banred_lugar" target="banred_lugar"></activiti:out>

<activiti:out source="banred_fecha" target="banred_fecha"></activiti:out>

<activiti:out source="banred_responsableReunion" target="banred_responsableReunion"></activiti:out>

<activiti:out source="banred_cargoResponsableReunion"
target="banred_cargoResponsableReunion"></activiti:out>

<activiti:out source="banred_tipoReunion" target="banred_tipoReunion"></activiti:out>

<activiti:out source="banred_temaReunion" target="banred_temaReunion"></activiti:out>

<activiti:out source="banred_duracionReunion" target="banred_duracionReunion"></activiti:out>

<activiti:out source="banred_participantesDeReunion" target="banred_participantesDeReunion"></activiti:out>

</extensionElements>

</callActivity>
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Para utilizar variables entre la tarea y el proceso en general, se puede especificar
acciones a ejecutar dentro de los diferentes eventos de la tarea. A continuacion se

presenta el codigo relevante para realizar esta recuperacion:

<userTask id="RevisarDocumentoResponsableProceso" name="Revisar documento"
activiti:assignee="${usuarioResponsableProceso}" activiti:formKey="ges:revisarDocumento">
<extensionElements>
<activiti:taskListener event="complete" class="org.alfresco.repo.workflow.activiti.tasklistener.ScriptTaskListener">
<activiti:field name="script'>
<activiti:string>execution.setVariable('ges_documentoAprobado’,
task.getVariable('ges_documentoAprobado'));</activiti:string>
</activiti:field>
</activiti:taskListener>
<activiti:taskListener event="create" class="org.alfresco.repo.workflow.activiti.tasklistener.ScriptTaskListener">
<activiti:field name="script">
<activiti:string>//Recuperar documento
var documento = bpm_package.children[0];
//Dar permiso al usuario
documento.setPermission(""Consumer",usuarioResponsableProceso);
/[Presentar el ID del tramite
task.setVariable('banred:numeroTramite', workflowinstanceid.replace("activiti$",""));
/IFechas de expiracion
if (typeof bpm_workflowDueDate != 'undefined’) task.dueDate = bpm_workflowDueDate;
if (typeof bpm_workflowPriority !='undefined’) task.priority = bpm_workflowPriority;</activiti:string>
</activiti:field>
<activiti:field name="runAs">
<activiti:string>admin</activiti:string>
</activiti:field>
</activiti:taskListener>
</extensionElements>

</userTask>

Seleccion de diferentes rutas del proceso mediante condiciones basadas en
informacion recolectada por el cliente, a continuacion se presenta la recuperacion de

variables y evaluacion del camino del proceso mediante el valor recuperado:

<exclusiveGateway id="gatewayCorregirDocumentoResponsableProceso" name="Corregir
documento?"></exclusiveGateway>
<sequenceFlow id="flow28" name="Si" sourceRef="gatewayCorregirDocumentoResponsableProceso"
targetRef="CorregirDocumentoResponsableProceso">

<conditionExpression xsi:type="tFormalExpression">

<I[CDATA[${ges_documentoAprobado=="SI'}]]></conditionExpression>
</sequenceFlow>
<sequenceFlow id="flow29" name="No" sourceRef="gatewayCorregirDocumentoResponsableProceso"
targetRef="scriptNotificarNoConformidadResponsableProceso">

<conditionExpression xsi:type="tFormalExpression">

<I[CDATA[${ges_documentoAprobado=="NO"}]]></conditionExpression> </sequenceFlow>

162



Notificaciones a correo electronico mediante la ejecucion de tareas automaticas del

sistema:

<serviceTask id="scriptNoConformidad" name="Notificar no conformidad"
activiti:class="org.alfresco.repo.workflow.activiti.script. AlfrescoScriptDelegate'>
<extensionElements>
<activiti:field name="script'>
<activiti:string>logger.log("Enviar mail");
var documento = bpm_package.children[0];
try {
var subject = "[PRUEBA] Documento no aprobado por el gerente";
var emailTemplatePath = "Data Dictionary/Email Templates/Notify Email Templates";
var emailTemplate = companyhome.childByNamePath(emailTemplatePath
"Inotify_user_email_es.html.ftl");
var emailFrom = initiator.properties.email;
var mail = actions.create("mail");
mail.parameters.to = “"zannafar@me.com";  //"test" +  usuarioResponsableProceso
"@magmasoft.com.ec";
mail.parameters.subject = subject;
mail.parameters.from = emailFrom;
mail.parameters.template = emailTemplate;
/I placeholder body text; the template will have the message
mail.parameters.text = "Tarea requiere accion";
mail.execute(documento);
}catch(ex)
{
</activiti:string>
</activiti:field>
</extensionElements>

</serviceTask>

= Archivo de contexto para carga de archivos de configuracidn de procesos

+

Es necesario tener en cuenta que los archivos XML generados con las definiciones de

procesos y los modelos de los procesos que contienen los formularios de usuario de

los procesos, necesitan ser publicados mediante un archivo de contexto de igual

manera que se cargaron los modelos de contenido en la plataforma ECM. Para

realizar esta publicacién lo cual, se ha creado un archivo llamado banred-procesos-

context.xml, ubicado en la ruta /opt/banred/tomcat/shared/classes/alfresco/extension.

El contenido de este archivo es el siguiente:

<?xml version="1.0" encoding="UTF-8'?>
<IDOCTYPE beans PUBLIC '-//SPRING//DTD BEAN//EN' ‘http://www.springframework.org/dtd/spring-beans.dtd">
<beans>

<bean id="cargaProcesoGestionDocumental" parent="workflowDeployer">
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<property name="workflowDefinitions">

<I-- Ruta referente al archivo(s) bpmn20.xml -->

<list>

</list>

</property>

<props>

</props>

<props>

</props>

<props>

</props>

<prop key="engineld">activiti</prop>

<prop key="location">alfresco/extension/banred/procesos/ GestionDocumental/01-
GestionDocumental.bpmn20.xml</prop>

<prop key="mimetype">text/xml</prop>

<prop key="redeploy">false</prop>

<prop key="engineld">activiti</prop>

<prop key="location">alfresco/extension/banred/procesos/GestionDocumental/02-
CrearDocumento.bpmn20.xmi</prop>

<prop key="mimetype">text/xml</prop>

<prop key="redeploy">false</prop>

<prop key="engineld">activiti</prop>

<prop key="location">alfresco/extension/banred/procesos/GestionDocumental/03-
FirmaDigital.opmn20.xml</prop>

<prop key="mimetype">text/xml</prop>

<prop key="redeploy">false</prop>

<!-- DEFINIR EL MODELO DE TAREAS (FORMULARIOS)-->

<property name="models">

<list>

<value>alfresco/extension/banred/formularios/01-procesoGestionDocumental/gestionDocumentalFormularios.xml

</value>

<value>alfresco/extension/banred/formularios/02-procesoCrearDocumento/crearDocumentoFormularios.xml</value>

<value>alfresco/extension/banred/formularios/03-procesoFirmarDocumento/firmarDocumentoFormularios.xml

</value>

</list>

</property>

<property name="labels">

<list>

<value>alfresco/extension/banred/banred</value>

</list>

</property>
</bean>

</beans>
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4443 Interoperabilidad con otros sistemas mediante exposicion de servicios

web

La plataforma ECM dispone de diferentes APIs para el desarrollo de extensiones,
componentes e interacciobn con otras aplicaciones. En este caso para la
interoperabilidad deseada se hace el uso de servicios web los cuales proporcionan
una API de servicios para documentos del repositorio documental accesibles via
REST, es decir mediante un URL de acceso a la plataforma ECM, se expone la
funcionalidad para la gestion de documentos que presenta el repositorio documental.

= Verificar usuario dentro del portal

Se cred un servicio REST que verifica si existe el usuario solicitado en el URL
dentro de la persistencia de usuarios del portal, ademéas este servicio devuelve el
cargo del usuario dentro del portal (administrador o funcionario). Los archivos

necesarios para la exposicion de este servicio se presentan a continuacion:

El URL de acceso al servicio web REST para esta verificacion se encuentra en la
siguiente ruta:
/opt/banred/tomcat/shared/classes/alfresco/extension/templates/webscripts/ec/fin/ban

red/portal/usuarios.get.desc.xml

<webscript>

<shortname>Usuarios portal BANRED</shortname>
<description></description>
<url>/ec/fin/banred/portal/usuarios?nombreusuario={userName}</url>
<format default="json">any</format>

<family>BANRED</family>

</webscript>

El cddigo de verificacion de los datos del usuario que ejecuta este servicio web es el

siguiente:

public class UsuariosPortalBanred extends Abstract\WebScript

{

public void execute(WebScriptRequest req, WebScriptResponse res) throws IOException
{
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/I NOTA: Este web script debe ser ejecutado en un ambiente HTTP Servlet
/*if (1(req instanceof WebScriptServletRequest)) {
throw new WebScriptException(
"La recuperacion de contenido debe ser ejecutada en un ambiente HTTP Servlet");
}
HttpServletRequest httpReq = ((WebScriptServletRequest)req).getHttpServletRequest();
/I recuperar parametros URL
String expediente = httpReq.getParameter("numeroExpediente™);*/
String nombreUsuario = req.getParameter(*'nombreusuario");
ConexionBD datos = new ConexionBD();
AvrrayList<Usuario> usuarios = null;
try {
usuarios = datos.consultarDatos(nombreUsuario);
} catch (SQLException e) {
System.out.printIn("Error al ejecutar la conexion con la base de datos");
e.printStackTrace();
} catch (ClassNotFoundException e) {
e.printStackTrace();
}
String respuesta ="";
if(usuarios != null)
{
if(usuarios.size()>0)

{

respuesta = ...

Para finalizar, se necesita definir un archivo de contexto que cargue la clase Java en el repositorio documental. El archivo
generado para realizar esta carga es banred-webscripts-context.xml, el cual se encuentra en la siguiente ruta:

/opt/banred/tomcat/shared/classes /alfresco/extension. La configuracion de este archivo se presenta a continuacion:

<?xml version="1.0' encoding="UTF-8'?>
<IDOCTYPE beans PUBLIC '-//SPRING//DTD BEAN//EN' ‘http://www.springframework.org/dtd/spring-beans.dtd">

<beans>

<!-- Register the Java-backed web scripts -->

<bean id="webscript.ec.fin.banred.portal.usuarios.get"
class="ec.fin.banred.alfresco.webscripts.UsuariosPortalBanred"
parent="webscript'>

</bean>

</beans>
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u Firma electrénica

Se cred un servicio web REST que permita la presentacion del Applet que estd
embebido dentro del servidor el cual contiene el aplicativo de firma electronica. Este
servicio contiene tres componentes ubicados dentro de la ruta:
/opt/banred/tomcat/shared/classes/alfresco/extension/ templates/webscripts/firma, los

cuales se presenta a continuacion:

Este servicio web se ejecuta mediante la llamada al siguiente URL relativo
/banred/firma/custom/documento?nodeRef={nodeRef} dentro de la plataforma
ECM. Se presenta a continuacion el codigo necesario para presentar el Applet del
aplicativo de firma dentro de una pagina HTML bésica, este codigo se cred dentro

del archivo firma.get.html.ftl en la ruta descrita anteriormente.

<#assign
urlDocumento="api/node/content/${documento.nodeRef.storeRef.protocol}/${documento.nodeRef.storeRef.identifier}/${documento.nodeRef.id}
/${documento.name?url}">
<html>
<head>

<title>Applet de Firma.</title>
</head>
<body>

<div id="areaAppletFirma"></div>

<script type="text/javascript">//<!|[CDATA[

var SERVER_URI = window.location.protocol + "//" + window.location.host;

var SERVER_NAME = window.location.host.substring(0,window.location.host.indexOf(":"));

var SERVER_PORT = window.location.host.substring(window.location.host.indexOf(":") + 1);

var SHARE_PROXY_URI = SERVER_URI + "/share/proxy/Alfresco/";

document.getElementByld("areaAppletFirma").innerHTML = "<APPLET id=\"appletFirmaElectronica\"" +
"codebase=\""+ SERVER_URI +"/Alfresco/firma/Librerias/\" " +
"code=\"com.firmaelectronica.interfaz. AppletFirma\"" +
"archive=\"firmaDigital.jar,bcprov-jdk16-143.jar,commons-codec-1.6.jar,commons-logging-1.1.1.jar,fluent-hc-4.2.1.jar, httpclient-
4.2.1 jar,httpclient-cache-4.2.1 jar,httpcore-4.2.1 jar,httpmime-4.2.1 jar,iText-2.1.0.jar,sunpkcs11.jar\"" +

"width=700 height=480>" +

"<param name =\"servidor\" value =\""+ SERVER_NAME +"\" />" +

"<param name =\"puerto\" value = \""+ SERVER_PORT +"\" />" +

"<param name=\"ticket\" value=\"${session.ticket}\">" +

“<param name =\"nodeRef\" value = \"${documento.nodeRef}\" />" +

“<param name=\"pathsinfirmar\" value=\""+ SERVER_URI +"/Alfresco/s/${urlDocumento}\">" +

"</APPLET>";

IN]><I/script>

</body>

</html>
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4444 Implementacion de componente de creacion de documentos .docx.

Dentro de la plataforma ECM, mediante el uso del componente Java para generacion
de documentos en formato .docx descrito en el punto 4.4.3, se agrega la
funcionalidad al repositorio documental de generar documentos con formato .docx y
reflejar los METADATOS especificados en el proceso documental por parte de los

usuarios dentro del contenido de estos documentos.

Para implementar esta funcionalidad se realizaron los siguientes pasos:

Como primer punto se genera un archivo Ilamado
banredModificarDocumentoAccion.jar, el cual es un contenedor de aplicaciones Java
y se lo desplegd dentro de la plataforma ECM en la ruta
/opt/banred/tomcat/webapps/alfresco/WEB-INF/lib el cual contiene todos los

elementos del componente de creacién de documentos.

Como segundo punto, de manera similar al de los modelos de contenido, se necesita
crear una archivo de contexto que cargue esta funcionalidad al entorno de ejecucién
de la plataforma ECM, para lo cual se cred un archivo llamado banred-actions-
context.xml ubicado dentro de la ruta
/opt/banred/tomcat/shared/classes/alfresco/extension, el cual contiene el siguiente

codigo relevante:

<?xml version="1.0' encoding="UTF-8'?>
<IDOCTYPE beans PUBLIC '-//SPRING//DTD BEAN//EN' 'http://www.springframework.org/dtd/spring-beans.dtd">

<beans>
<bean id="modificaDocumentosMemorandoScript" parent="baseJavaScriptExtension"
class="ec.fin.banred.alfresco.javascript. ModificaDocumentoGenericoAccion">

<property name="extensionName">

<value>modificamemorando</value>

</property>

<property name="contentService" ref="contentService" />

<property name="searchService" ref="searchService" />

<property name="nodeService" ref="NodeService" />

<property name="metadatos">
<value>${banred.documentos.memorando.metadatos}</value>

</property>

<property name="parametros">
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<value>${banred.documentos.memorando.parametros}</value>
</property>

</bean>

</beans>

De manera complementaria a esta funcionalidad, se especifica en el archivo alfresco-
global.properties la relacion entre los METADATOS que se recuperan desde el
repositorio documental y las variables dentro del contenido .docx, por ejemplo, el
valor del METADATO con nombre banred: numeroDocumento se escribird en la
variable numero_documento dentro del contenido del archivo .docx. A continuacion
se presenta la configuracion para asociar los METADATOS del documento de tipo
memorando Y las variables presentes en el archivo .docx que seran reemplazadas, de

manera similar se configuran estas asociaciones con los otros tipos de documentos.

banred.documentos.memorando.metadatos=banred:numeroDocumento, banred:nombreEmisor, banred:cargoEmisor,
banred:nombreReceptor, banred:cargoReceptor, banred:lugar, banred:fecha, banred:temaReferencia
banred.documentos.memorando.parametros=numero_documento,remitente,cargo_remitente,destinatario,

cargo_destinatario,lugar,fecha,referencias

4.4.4.5 Implementacion de aplicativo de firma electrdonica dentro del sistema

de gestion documental.

Como se describié en el punto 4.4.4.3.2, se cred un servicio web de tipo REST que
presenta una pagina HTML la cual hace una referencia al Applet del aplicativo de
firma, con el fin de presentar esta pagina HTML dentro del contexto de la interfaz de
usuario de la plataforma ECM se necesita crear un conjunto de archivos de

presentacion los cuales de detalla a continuacion.

= Creacidn de interfaz para presentacion de aplicativo de firma.

Para crear una nueva pagina dentro de la interfaz de la plataforma ECM se necesita
crear un archivo XML, el cual contiene la informacion de la nueva pagina. Se ha
creado un archivo Illamado firmaElectronica.xml ubicado en la ruta
/opt/banred/tomcat/shared/classes/alfresco/web-extension/site-data/pages, el cual
contiene el nombre de la pagina y el tipo de autenticacion que solicita:
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<?xml version="1.0" encoding="UTF-8'?>

<page>

<title>Firma electrénica</title>

<description>Pagina para firma electrénica</description>
<template-instance>firmaElectronica</template-instance>
<authentication>user</authentication>

</page>

A continuacion, se especifico en un archivo XML complementario los elementos que
componen la nueva pagina de la interfaz, dentro de esta que hasta ahora esti en
blanco se agrega un nuevo componente que sera el que contenedor del Applet de
firma. Este archivo de se Ilama firmaElectronica.xml ubicado en la ruta
/opt/banred/tomcat/shared/classes/alfresco/web-extension/site-data/ template-
instances/, el cual se destaca la configuracién del contenedor del Applet:

<?xml version="1.0" encoding="UTF-8'?>

<template-instance>
<template-type>org/firma/firma-electrénica-pagina</template-type>
<properties>

<hasTreeview>true</hasTreeview>

</properties>

<components>

<component>
<region-id>applet-firma</region-id>
<sub-components>

<sub-component id="default">
<evaluations>

<evaluation>
<url>/components/firma/applet-firma</url>
<properties>
<nodeRef>{nodeRef}</nodeRef>
</properties>

</evaluation>

</evaluations>

</sub-component>
</sub-components>

</component>

</components>

</template-instance>

Seguidamente se define, el contenido del componente “applet-firma” de la nueva
pagina descrita en el punto anterior, en este componente basicamente se crea un

iframe, elemento HTML, el cual hace una llamada al servicio web REST que
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recupera el aplicativo de firma, dicha configuracion se la hace en un archivo
nombrado applet-firma.get.html.ftl ubicado en la ruta
/opt/banred/tomcat/shared/classes/alfresco/web-extension/site-

webscripts/org/alfresco/components/firma, el cual contiene la siguiente

configuracion:

<@standalone>

<@markup id="html">

<@uniqueldDiv>

<iframe src="/share/proxy/Alfresco/banred/firma/custom/documento?nodeRef=${nodeRef}" width="800"
height="500" seamless></iframe>

</@>

</@>

</@standalone>
. Agregar accion personalizada de firma electronica

Una vez creada la interfaz para presentar el aplicativo de firma electronica, se
procedio a agregar dentro de los formularios de tareas de los procesos una accion
llamada “Firmar documento” sobre los documentos con formato .pdf, para esta
configuracién se modifico el archivo packageitems.ftl ubicado en la ruta
/opt/banred/tomcat/shared/classes/alfresco/web-extension/site-webscripts/

org/alfresco/components/form/controls/workflow/packageitems.ftl

<#if form.data['prop_bpm_packageltemActionGroup']?? &&form.data['prop_bpm_packageltemActionGroup']?is_string &&
form.data['prop_bpm_packageltemActionGroup]?length &gt; 0>

<#local packageltemActionGroup = form.data['prop_bpm_packageltemActionGroup']>

<#local viewMoreAction = { "name": "view_more_actions",

"label": "form.control.object-picker.workflow.view_more_actions",

"link": documentLinkResolver }>

"link": firmaLinkResolver }>

<#if packageltemActionGroup == "read_package_item_actions" ||
packageltemActionGroup == "edit_package_item_actions">
<#local actions = actions + [viewMoreAction]>

<#if field.control.params.tareaFirma??>

<#local actions = actions + [firmaAction]>

<[#if>
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4.4.4.6 Formularios del aplicativo

Los formularios de la plataforma ECM desarrollados cara a los procesos

implementados se detallan a continuacion.

= Formularios de presentacion y edicion de METADATOS

Los formularios dentro de la plataforma ECM presentan una interfaz para que el
usuario pueda visualizar y/o editar los METADATQOS que contiene un documento.
Para configurar los formularios es necesario especificar que METADATOS se quiere
presentar por cada uno de los diferentes tipos de documentos que se tiene creado
dentro del repositorio documental. Para especificar estos formularios se ha creado el
archivo banred-formularios-config.xml ubicado en la ruta
/opt/banred/tomcat/shared/classes/alfresco/web-extension. Debido a la longitud de
estas configuraciones, se va a presentar Unicamente el formulario establecido para la

edicion de METADATOS de los documentos de tipo “oficio” a continuacion:

<config evaluator="node-type" condition="banred:oficio">
<forms>
<form>
<field-visibility>
<show id="cm:name" />
<show id="cm:creator" for-mode="view" />
<show id="cm:created" for-mode="view" />
<show id="cm:modifier" for-mode="view" />
<show id="cm:modified" for-mode="view" />
<show id="banred:numeroDocumento” />
<show id="banred:lugar" />
<show id="banred:fecha" />
<show id="banred:tituloReceptor" />
<show id="banred:nombreReceptor" />
<show id="banred:cargoReceptor" />
<show id="banred:institucionReceptor" />
<show id="banred:nombreEmisor" />
<show id="banred:cargoEmisor" />
</field-visibility>
<appearance>
<set id="datosDocumento" appearance="fieldset" label-id="banred.set.datosOficio" />
<field id="banred:numeroDocumento” set="datosDocumento" label-id="banred.campo.numeroDocumento” />
<field id="banred:lugar" set="datosDocumento" label-id="banred.campo.lugar" />
<field id="banred:fecha" set="datosDocumento" label-id="banred.campo.fecha" />

<field id="banred:tituloReceptor" set="datosDocumento" label-id="banred.campo.tituloReceptor" />
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<field id="banred:nombreReceptor" set="datosDocumento" label-id="banred.campo.nombreReceptor" />
<field id="banred:cargoReceptor" set="datosDocumento" label-id="banred.campo.cargoReceptor" />
<field id="banred:institucionReceptor" set="datosDocumento" label-id="banred.campo.institucionReceptor" />
<field id="banred:nombreEmisor" set="datosDocumento" label-id="banred.campo.nombreEmisor" >
<control template="/org/alfresco/components/form/controls/userinfo.ftl" />

<[field>

<field id="banred:cargoEmisor" set="datosDocumento" label-id="banred.campo.cargoEmisor" >
<control template="/org/alfresco/components/form/controls/userinfoCargo.ftl" />

</field>

</appearance>

</form>

</forms>

</config>

= Formularios de tareas de usuarios dentro de los procesos cargados

De manera similar a los formularios de para los diferentes tipos de documentos
especificados en el paso anterior, para definir los formularios de las tareas de
usuarios de un flujo se necesita especificar los METADATQOS que se van a presentar
en la interface, cabe recalcar que estos METADATOS son los campos que se desea
que ingrese el usuario como alimentacion de informacion al proceso, para realizar
esta configuracion se necesita definir el nombre de la tarea que se va a configurar,
debido a la longitud de esta configuracion, se presentara solamente la configuracion
necesaria para el formulario de inicio del proceso de “Gestion documental” y el

formulario de “Ingreso de METADATOS para convocatoria”.

<!-- Formulario inicial -->

<config evaluator="string-compare" condition="activiti$processGestionDocumental" >
<forms>

<form>

<!-- 1. Que campos mostrar y el orden-->
<field-visibility>

<show id="bpm:workflowDescription" />

<show id="ges:tipoDocumento" />

<show id="bpm:workflowDueDate" />

<show id="bpm:workflowPriority" />
</[field-visibility>

<I-- 2. Apariencia de los campos y agrupamiento-->

<appearance>

</appearance>
<[form>
</forms>

</config>
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<config evaluator="task-type" condition="banredwfc:llenarMetadatosFormularioWebConvocatoria">

<forms>

<form>

<field-visibility>

<I-- campos propios de Alfresco -->

<show id="message" />

<show id="banred:numeroTramite" />

<show id="bpm:priority" />

<show id="bpm:dueDate" />

<show id="bpm:status" />

<show id="transitions" />

<!-- campos de banred -->

<show id="banred:numeroDocumento" />
<show id="banred:lugar" />

<show id="banred:fecha" />

<show id="banred:responsableReunion" />
<show id="banred:cargoResponsableReunion" />
<show id="banred:tipoReunion" />

<show id="banred:temaReunion" />

<show id="banred:participantesDeReunion" />
<show id="banred:duracionReunion" />

<[field-visibility>

<I-- 2. Apariencia de los campos y agrupamiento-->

<appearance>

</appearance>
<[/form>
<[/forms>

</config>

4.5 Diccionario de datos

A continuacion se detalla el diccionario de la base de datos potalbanred.

Tabla 15. Resumen de tablas de base de datos portalbanred

Nombre Documentacién

:__JUSUARIO

-._JHISTORIAL

Elaborado por: Pedro Caicedo y Diego Godoy
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45.1 Resumen de Columnas Tabla USUARIO

Tabla 16. Resumen de columnas tabla USUARIO

Nombre DataType Limitaciones Anulable Documentacion
ID integer(10) PK No
ESTADO varchar(4) No
NOMBRE varchar(128) No
CEDULA varchar(16) No
TIPO integer(10) No
Ldap varchar(128) No

Elaborado por: Pedro Caicedo y Diego Godoy

4511

Relacion entre tablas

Tabla 17. Detalles relacion RelacionBD

RELACIONBD
To =
-._JHISTORIAL
Autor Pedro Caicedo

Create Date Time

10/07/2013 10:46:39 AM

Last Modified

10/07/2013 10:47:16 AM

Identifying False
To Multiplicity 0.*
From Multiplicity 1

Sync To Association Yes
Datos Modelo Physical

Elaborado por: Pedro Caicedo y Diego Godoy
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451.2

Tabla 18. Resumen de columnas tabla HISTORIAL

Resumen de columnnas tabla HISTORIAL

Nombre DataType Limitaciones Anulable Documentacion
ID integer(10) PK No
ESTADO varchar(4) No
USUARIO integer(10) FK No
(USUARIO.ID)
FECHA timestamp No
ACCION varchar(16) No

Elaborado por: Pedro Caicedo y Diego Godoy

4.6 Resultado de pruebas

A continuacion se detallan los resultados de las pruebas de funcionalidad y

optimizacion de cédigo definidos en el plan de pruebas (ver anexos).

4.6.1 Prueba de funcionalidad

Culminado el proceso de construccidn y parametrizacion de la solucion propuesta, se

realizaron las pruebas de funcionalidad (caja negra) junto al personal de BANRED.

Los criterios de estado especificados para los resultados de esta prueba son: cerrado
y pendiente. Donde, cerrado indica que el resultado de ejecutar los pasos de una

actividad ha sido correcto, y pendiente requiere de un reconocimiento mas a fondo

(revision de cddigo).

Seguidamente se citan los casos de prueba de funcionalidad definidos:

PRU - 001:
PRU - 002:
PRU - 003:
PRU - 004:

Administracion de Usuarios

Auditoria BDD
Auditoria ECM

Parametrizacién BDD
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PRU - 005:  Parametrizacion ECM
PRU - 006: Parametrizaciéon LDAP
PRU - 007:  Tareas Pendientes
PRU - 008: Estado Tramite

PRU - 009: Involucrados

PRU -010: Hoja Ruta

Los casos de prueba mas relevantes son mostrados a continuacion, y los restantes ver
en el anexo CASOS DE PRUEBA.

4.6.1.1  Caso de prueba administracion de usuarios

Tabla 19. Caso de prueba administracién de usuarios

PRU-001 Administraciéon de Usuarios

Proposito: Verificar la correcta funcionalidad en cuanto a la Administracion de
Usuarios.
Prerrequisitos: Ingresar al sistema, usuario administrador

Datos de Prueba: | Datos para Administracion de Usuarios.

Pasos: Flujo Principal
1. Ingresar a la aplicacion.
Seleccionar la opcion Administrar usuarios
Ingresar filtros requeridos
Clic en el botdn buscar
Seleccionar el usuario deseado
Clicenel link EDITAR
Asignar el perfil deseado
Clic en el botdn guardar
RESULTADO

NG AWN

ID Descripcion: Estado
1. PASOS PARA REPRODUCIR: Cerrado

Elaborado por: Pedro Caicedo y Diego Godoy
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4.6.1.2

Caso de prueba auditoria base de datos

Tabla 20. Caso de prueba auditoria base de datos

PRU-002 Auditoria base de datos

Propésito:

Verificar la correcta funcionalidad en cuanto a Auditoria BDD.

Prerrequisitos:

Ingresar al sistema, usuario administrador

Datos de Prueba:

Datos para buscar Auditoria BDD.

Pasos: Flujo Principal
1. Ingresar a la aplicacion.
2. Clic en la opcién Auditoria BDD
3. Ingresar filtros requeridos
4. Clic en el botdn buscar
RESULTADO
ID Descripcion: Estado
2. PASOS PARA REPRODUCIR: Cerrado

Elaborado por: Pedro Caicedo y Diego Godoy

4.6.1.3

Caso de prueba auditoria ECM

Tabla 21. Caso de prueba auditoria ECM

PRU-003 Auditoria ECM

Proposito:

Verificar la correcta funcionalidad en cuanto a Auditoria ECM.

Prerrequisitos:

Ingresar al sistema, usuario administrador

Datos de Prueba:

Datos para buscar Auditoria ECM.

Pasos:

Flujo Principal
1. Ingresar a la aplicacion.
2. Clic en la opcién Auditoria ECM
3. Ingresar filtros requeridos
4. Clic en el boton buscar

RESULTADO

Descripcion: Estado

PASOS PARA REPRODUCIR: Cerrado

Elaborado por: Pedro Caicedo y Diego Godoy
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4.6.1.4

Caso de prueba parametrizacion de base de datos

Tabla 22. Caso de prueba parametrizacion de base de datos

PRU-004 Parametrizacion de base de datos

Proposito:

Verificar la correcta funcionalidad en cuanto a Parametrizacién BDD.

Prerrequisitos:

Ingresar al sistema, usuario administrador

Datos de Prueba:

Datos para administrar Parametrizacion BDD.

Pasos:

Flujo Principal

Ingresar a la aplicacion.

Clic en la opcidn Parametrizacion

Clic en la opcién Parametrizacion BDD
Modificar los valores necesarios

Clic en el botén guardar

Reiniciar el servidor para reflejar los cambios

cokrwndE

RESULTADO

Descripcion:

Estado

PASOS PARA REPRODUCIR:

Cerrado

Fuente: Pedro Caicedo y Diego Godoy

4.6.1.5

Caso de prueba parametrizacion de ECM

Tabla 23. Caso de prueba parametrizacion de ECM

PRU-005 Parametrizacion ECM

Proposito:

Verificar la correcta funcionalidad en cuanto a Parametrizacion

ECM.

Prerrequisitos:

Ingresar al sistema, usuario administrador

Datos de Prueba:

Datos para administrar Parametrizacion ECM.

Pasos: Flujo Principal
1. Ingresar a la aplicacion.
2. Clic en la opcién Parametrizacién
3. Clicen la opcién Parametrizacién ECM
4. Modificar los valores necesarios
5. Clic en el botdn guardar
6. Reiniciar el servidor para reflejar los cambios
RESULTADO
ID Descripcion: Estado
5. PASOS PARA REPRODUCIR: Cerrado

Elaborado por: Pedro Caicedo y Diego Godoy
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4.6.1.6  Caso de prueba parametrizacion LDAP

Tabla 24. Caso de prueba parametrizacion LDAP

PRU-006 Parametrizacion LDAP

Proposito: Verificar la correcta funcionalidad en cuanto a Parametrizacion Idap.

Prerrequisitos: Ingresar al sistema, usuario administrador

Datos de Prueba: | Datos para administrar Parametrizacion LDAP.

Pasos: Flujo Principal

1. Ingresar a la aplicacion.

Clic en la opcion Parametrizacion

Clic en la opcion Parametrizacion Idap

Modificar los valores necesarios

Clic en el botén guardar

Reiniciar el servidor para reflejar los cambios
RESULTADO

ok wnN

ID Descripcion: Estado
6. PASOS PARA REPRODUCIR: Cerrado

Elaborado por: Pedro Caicedo y Diego Godoy

4.6.2 Prueba de optimizacion de codigo

Las métricas de incidencias definidas por la herramienta CodePro Analytix para la
optimizacion de cddigo del proyecto, arrojan un conjunto de 40 categorias, sin
embargo para fines practicos del diagnostico se consideraron Unicamente las

siguientes:

Desempefio

Complejidad de programa
Caodigo muerto o no alcanzable
Estilo de cddigo

Convenciones de nomenclatura
Manejo de excepciones

Comentarios de codigo
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De acuerdo a las explicaciones proporcionadas en el punto 3.3 MODELO DE
DOMINIO, las pruebas de optimizacion de codigo se realizaron Gnicamente sobre el
software construido, es decir, el portal web, el aplicativo de firma electronica y el

componente de creacion de documentos con formato .docx.

4.6.2.1  Portal web

En la figura No 76 se muestra una imagen de la vista tabular de métricas obtenida
por la herramienta CodePro Analytix, para los elementos del proyecto web previo a

la optimizacion de codigo

Figura 76. Resumen de incidencias de resultados de cddigo de portal web previo a la

-z
depuracion
portalbanred at 09/09/13 02:41 PM =) | @| R :~~

Metriz Yalue || Minimum and Maximum | Description

1] Abstractness 45% || Awverzge Cyclomatic Complexity

+ Aversge Block Depth 0.8 Thix is the sverage of the cyrlnmztic compledty of ezch of th= methods defined n the

+ Average Cyclnmat c Complexty 1.35 || target elements. The cyclarratic complaxity of 2 single method is a mzasure of the numbar
F] Average Lines CF Cude Per Methud 5,09 || of distinct pathe of execution witkin the mmethod. It!s.measured by adding tﬂeo.ne path for

the methoc with each of the paths created by conditional statemerts (such as "if' and "for")

+| Average Mumber of Corstructors Pzr Type 0.3 || .nd ooerators (such as 7).

+| fiverage Mumber of Fields Per Type 4.00

H Average Mumber cf Methods Per Type 10,09

+| Average Mumber of Paramzters 0.66

1] Comments Ratio L19%

+| Efferznt Couplings 22

+ Lines of Code 1769

=+ Murrbe of Characlers GC,873

+ Nurrber of Comments 53

+| Muarrber of Constructors 12

F Marrber of Fields 137

+ Murrber of Lines 2248

1] Murrber of Mcthods ik

Murrber of Packages 18

+| Murrber of Semicclons 1.036

+ Murrbe of Types 22

+ Weichted Methods 319

Fuente: CodePro Analytix.

Como muestra la figura anterior, la depuracion de codigo se debe centrar en las
incidencias de average cyclomatic complexity o media complejidad ciclomaética,
averange lines of code per method o media de lineas de codigo por método, average
number of methods per type o media de nimero de metodos por tipo y number of

fields onimero de campos, cuyo significado y detalle se muestra en seguida.
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= Media Complejidad Ciclomética (Average Cyclomatic Complexity)

Esta métrica hace referencia al nUmero de caminos distintos de ejecucién dentro de
los métodos de las clases. En la figura mostrada a continuacion, se indica el reporte
de los componentes del aplicativo web que presentan incidencias del tipo media
complejidad ciclomatica:

Figura 77. Reporte de elementos del portal web con incidencias de media

complejidad ciclomatica

—| Average Cyclomatic Complexity 1.35
+ ec.fin.banred.web.util 2.27
+ ec.fin.banred.web ldapConnection 3.00
+| ec.fin.banred.web.bean.funcicnario 1.00
=] ecfin.banred.web. bean.aplicacion 1.84

InicicBean.java 1.84

4| ec.fin.banred.web.bean.administrader 122
E —| ec.fin.banred servicios.impl 3.38 §
BanredServiciolmpl java 3.38

+| ec.fin.banred.servicios 1.00
4| ecfin.banred.entidades 1.12
+ ecfin.banred.dto.reportes 1.00
+ ecfin.banred.dto.properties 1.00

Fuente: CodePro Analytix.

Una vez analizadas el codigo fuente de los elementos con incidencias, se determin6
que existian métodos Unicos que debian ser descompuestos para mejorar el

rendimiento del software.

Como referencia a la depuracion de codigo realizada (fue similar para las clases
restantes) se detalla la optimizacion de codigo realizada sobre método inicializar() de

la clase InicioBean del paquete ec.fin.banred.web.bean.aplicacion.
La optimizacion realizada consistié en descomponer al método inicializar() en los

métodos inicializar(), perfilUser() y loginUser(). Ver anexo OPTIMIZACION DE
CODIGO.
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Posterior al proceso de depuracién indicado, se ejecuto nuevamente el analisis de la
herramienta de software y las incidencias fueron eliminadas, tal como lo muestra la

figura siguiente:

Figura 78. Reporte de evaluacion de elementos del portal web de tipo complejidad
ciclomética posterior a depuracion de codigo

[=| Average Cyclomatic Complexity 135
ec.fin.banred.web.util 2.27
ec.fin.banred.web.ldapConnection 3.00
ec.fin.banred.web.bean funcionario 1.09
ec.fin.banred.web.bean.aplicacion 1.80
ec.fin.banred.web.bean.administrador 1.22
ec.fin.banred.servicios.impl 3.21
ec.fin.banred.servicios 1.00
ec.fin.banred.entidades 112
ec.fin.banred.dto.reportes 1.00
ec.fin.banred.dto.properties 1.00

Fuente: CodePro Analytix.

= Numero de campos (number of fields)

Esta medida establece un desglose basado en el ambito del campo (estatico o de
instancia) y su visibilidad (publico, paquete, protegida o privada). En la figura
siguiente se muestra el reporte de la métrica resultante de numero de campos sobre

los componentes del proyecto.

Figura 79. Reporte de elementos del portal web con incidencias de numero de

campos
Metric value ™ || Pzrcertages oy scope | Dreakdown by scope Percentages by v, | Drezkccwn by visin i
Eferent Counlings 21
[ Liresof Codz 1,744
[T Mumber of Ckzracters 55,107
[T Mumber of Cemments 50
[T Mumber of Censtructors 13
£ [ humber of Ficlds 133§
[ zcfinbanrcdwes util el
[1] zcfinbanredwea ldapConnection 7
[1] zcfinbanredwen beanfurcionano 21
[1] zcfinbanred.wed bean.aplicecion 7
[1] zcfinbanrcdwes bean.adrrinistradar 24
[1] zcfin.banrcd.servicios.imo 3
[1] zcfin.banrcd.entidades 15
[1] zcfin.banrcd.dtc.reperes 23
[1] zcfinbanrcd. ditc.propertics 3
[T Mumber of Lines 2214
[+ Mumber of Methods 224
INumber of Packages 13
[+ Mumber of Semicalons 1,m2
[+ Mumber of Types 21
[+ Weighted Methccs n7
w

Fuente: CodePro Analytix
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Analizado el codigo fuente de la clase AplicacionUtil que se encuentra dentro del
paquete ec.fin.banred.web.util, reportado con incidencia, se determiné que se debia
crear varios métodos get() que retornen los valores de las variables estaticas
definidas en la clase. El detalle de esta depuracion de cddigo se la puede observar en
el anexo OPTIMIZACION DE CODIGO.

Una vez optimizado el cddigo se volvio a ejecutar el analisis de la herramienta y las
novedades fueron eliminadas, tal como lo muestra figura siguiente:

Figura 80. Reporte de elementos del portal web con incidencias de ndmero de
campos posterior a la optimizacion de codigo

Metric Yalu= || Percentagzs by s:ope] 3reacdown by scopz | Percentzges by v....| Breakdown by visi... ]

H Mumber of Comments 49
| Mumber of Constructors 13
= Mumiber of Fields 26
=] ecfin.banrediwek.util 10

: Aplicaconltiljave 103

[=] ec.fin.banredwek.ldaplonnection T
[=] ecfin.baqredwelk.bean.funcionario 22

[=| ecfin.banredwek.bean.aplicacion 7

[= ecfinbanredweb.bean.admin strador 24
[=| ecfin.banred.zerviciozimpl 3
=] ecfinbanredentidedes 16
[=] ecfin.banred.droreportzs 24
[=| ecfin.banred.d:o properties ]
| Mumber of Lines 2,244
[1] Mumber of Mcthods 136
Mumber of Packages 14
H Mumber of Semizolons 1,012
| Mumber of Types 2
[1] Weighted Mcthods 329

Fuente: CodePro Analytix.

Respecto a las méticas de media de nimero de metodos por tipo y nimero de
campos, estas se solucionaron al aplicar la métrica de complejidad cicomética y el

numero de atributos por clase indicada.

Posterior a la mitigacién de todas las incidencias presentas por el reporte de métricas
(ver figura 81), se ejecutd nuevamente un andlisis general sobre todos los
componentes del aplicativo web con la herramienta CodePro Analytix, y se

establecio que el cddigo del portal web esta corregido y 6ptimo.
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Figura 81. Resumen de incidencias de resultados de cédigo de portal web posterior a

la depuracion

norralharred at 2003713 0376 AM

Welue ||Minimur anc Madmur | Descripion

IR TR

Fuente: CodePro Analytix.

4.6.2.2

Ietric
H| Abstractress L7%
I Bverogz Blocs Ueptk U4
& fwerzge Cyclomatic Compledty 1.33 |
B fverzgelires OF Cnde 2er hethnd q.57
B Averzg= Mumber of Zonstruzzors Per Type 0.61
Il Bverogz Mumber of siclds Per lype 440
B fwerzgz Mumber of Metncd: Per Type 1271
B fverzge Number of 2zrameters n.a1
H#l Commeznts Ratio L%
I tHerent Couphngs 2
B linz of Code 1,971
B Numaer of Characters 71473
A Mumoer of Corments 75
1| Mumoer of Corstrackers 14
& Mumoer of Fields 127
F Mumner of Lines 2515
H Mumboer of Methods 267
Mumaer of 'acages 12
B Mumoer of Semicelon: 1113
& Mumaer nf Types N
B Weightes Methods 7

Marre
LR

mazirmum

Aplicativo de firma electronica

Value

Similar al proceso de validacion de cédigo del portal web, en la Figura 82 se muestra

una imagen de la vista tabular de métricas obtenida por la herramienta CodePro

Analytix, para los elementos del aplicativo de firma electronica previo a la

optimizacion de cédigo.

Figura 82. Resumen de incidencias de resultados de cddigo de aplicativo de firma

electronica previo a la depuracién

BCIEY TR

Value

[2 Markers | ] Proocrtics | 4 Servers [ Data Sourcz Explorer | (5 Sriopets -3 Bug Explorcr [ 3 Bug Info | e Cevercge H:_ll Metrics =2 El Conzole 5 Progress =0
Firnalligitzl at 23704713 D80 AR
Meakriz Velue || Mnirmum anc Maxmum | Cescription
H Abstrectress 0% ||| Mam=
+H Averagz Block Depth 072 Finrum
H Av=ay= Cyclunaaic Conplesily 1.53 madmum
1] Avzrage Lires Ut Code l'er Mothoo WA
+ Av=ran= Murher of Carstrustnrs Fer Tyne na
H Avzrage Murrber of Tields Per Type 373
H Awzragz Murrber of Methods Per Type 412
H Av=iayz Mumber of Pararmelers 042
+H Cornments Katio 4L
+ Fff=rens Couplings 12
1] Linez of Code 1480
H Marker of Characers 82 223
+H Murber of Commznts H1
H Murker of Conctructors E)
H Moraber of Fis il 93
1] Murmker of Lines 247
+ Murmker of Metnods %3
Murker of Fackages 12
H Mumker of Semizolons w3
H Muriber of Types 24
1| Weightce Mcthoos 143

Fuente: CodePro Analytix.
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Como muestra la figura No 103, la depuracion de codigo se debe centrar en las
incidencias de average cyclomatic complexity o media complejidad ciclomaética,
average number of fields per type o media de nimero de campos por tipo, number of
characters o numero de caracteres y number of fields o nimero de campos, cuyo

significado se muestra a continuacion.

Media complejidad ciclomatica: Esta métrica hace referencia al nimero de
caminos distintos de ejecucion dentro de los métodos de las clases.

Media de nimero de campos por tipo es: Este es el promedio del nimero de
campos definidos en la clase.

Numero de caracteres: Este es un simple recuento del nimero de caracteres en el
codigo fuente de las clases, interfases, etc. El codigo fuente asociado con un
elemento incluye cualquier comentario Javadoc que podrian preceder el elemento
de la clase.

Numero de campos:Esta medida establece un desglose basado en el ambito del
campo (estatico o de instancia) y su visibilidad (publico, paquete, protegida o

privada).

Posterior a la mitigacion de todas las incidencias presentas por el reporte previo, se
ejecutd nuevamente el andlisis general de los componentes del aplicativo de firma
electrénica con la herramienta CodePro Analytix, determinando que el cddigo esta
corregido y Optimo, a excepcion de la métrica nimero de campos debido a quecada
campo (field) esta representando un componente en la interfaz del Applet, como por
ejemplo, un botdn, un input, etc y no se puede modificar o eliminar. Ver resultados

en figura siguiente:
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Figura 83. Resumen de incidencias de resultados de cddigo de aplicativo de firma

electronica posterior a la depuracion

FinrnaDigilal ol 26/09/13 08:30 AM = | Y] | R ET
M=triz Value | Description
B Abstractness 0% |  Mumber of Characters
H Average Rince Depth a3 This is a sirrple count of the rumber of charactzrs in the scurce code asseciated with the targes
1] Average Cyclomatic Complodty 154 || elements. The source code essociated with an dement includes any Javedo: cormment that
H Average Lines Of Code Per Method 1030 | | might precede the element.
M Average lumber of Condrocrors Per Type na
1] Average Mumber of Fides Per Type 3.75
M Average Number of Methocs Per Type 4.20
M Average lumber of Parameters na
1] Comments Ratic 24,29,
M Efferent Couplings 12
H lines of Cnde 1481
Mumber of Characters £2.882
+| ec.fin.benred.frmaelectionica.clases.alresco 8799
+ erfin hznred frmaelectinnica.rlases firma 15873
1] ccfin.benred.frmaclectronica. clazes firma.tilit., 497
+| ecfin.benred.frmaelectronica.clases.utilitzrios 7388
+ erfinhznred frmaelectinnica.interfar 27R5
1] ccfin.bonred.frmaclectronica.interfaz.compan... 23146
H Mumber of Zomrrents 362
H Namber of Canstnictnmes 2
1] Mamber of Ziclds 93
A MWumber of Lines 2317
M Mamber of Vethods o1
Mumber of Mackages 12
A Wumber of Semicolons 943
M Nuamber of Types 24
H Weighted Methcds 150

Fuente: CodePro Analytix.
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CONCLUSIONES

La automatizacion del nuevo proceso de negocio de gestion documental, maneja
de forma efectiva el ciclo de vida de los documentos administrativos de
BANRED, disminuyendo significativamente la carga operativa de su personal en
la ejecucion de las tareas de: creacion de tramites (definidos en este proyecto),
versionamiento, busqueda, despacho, revision de involucrados, almacenamiento

y socializacion de documentos.

Con la implementacion de la solucion propuesta, se disminuird de forma
sustancial la impresion de papel relacionada a los flujos de trabajo automatizados

y sus documentos anexos, puesto que su gestion no requiere de medios fisicos.

El ECM ALFRESCO, es la Gnica herramienta de codigo abierto del mercado que
cumple los estandares de rendimiento y escalabilidad empresarial de ECM’s
definidos y valorados por Gartner Inc. y The Forrester Wave, dos de las
principales compafiias de asesoramiento e investigacion en tecnologias de la

informacion del mundo.

En caso que BANRED opte por otro ECM, el modelo de arquitectura definido en
la solucion propuesta, asi como el Applet de firma electrénica, podran

implementarse en el nuevo software.

El Proceso Unificado es una metodologia iterativa e incremental, muy completa
y bien documentada, que proporcioné al desarrollo de la solucion propuesta,
tanto en la configuracién del EMC como en la construccion de software, los
diagramas y modelos necesarios, para probar, integrar y ejecutar el producto de

forma efectiva.

La integracion de la herramienta Directorio Activo con el portal web y el ECM,
administra los inicios de sesiones de usuario, la gestion de areas administrativas
de BANRED, y demaés informacidn que es consumida por la herramienta ECM y
el portal web para gestionar los flujos de trabajo documentales y los roles de

accesos, eliminando la duplicidad de informacion y disminuyendo la carga
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operativa de los administradores de red y de servicios del Proceso de Tecnologia
de BANRED, en caso de implementar la solucion propuesta en un escenario de

produccién.

PDF es el formato estandar definido para estampar la firma electrénica en los
documentos empresariales, puesto que el programa Adobe Reader realiza una
validacion de datos con la entidad de certificacion, Banco Central del Ecuador,
mediante el envio de datos de la firma digital del usuario (via Internet). En caso
que las credenciales estén o no vigentes, la entidad de certificacion informa de
esta novedad al programa Adobe Reader y ésta estampa dicho resultado en el

documento PDF.
El proceso de firma electronica asi como la edicion de documentos en linea,

requieren de una conexion permanente a Internet, caso contrario se invalidaran

estas funcionalidades.
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RECOMENDACIONES

Implementar una gestion del cambio organizacional enfocada a ordenar y
controlar el nuevo esquema de trabajo, a fin de disminuir la resistencia de su

personal frente al nuevo proceso documental.

Controlar la impresion de documentos, asignando cuotas de impresion a los
usuarios de la red y generando reportes mensuales sobre dichas impresiones,
mediante el uso de herramientas de administracion de recursos de red, como por
ejemplo: Configuration Manager de Microsoft. Esta actividad debera estar sujeta

a las politicas de gestion del cambio.

Optar por el ECM ALFRESCO como el nuevo gestor documental de BANRED,

Usar los modelos y diagramas de la metodologia UP complementado con la
notacion BPMN para los modelos de requerimientos, casos de uso, despliegue y

finalmente documentar los diagramas de procesos requeridos.

Generar una politica de gestion de directorio de usuarios con la herramienta
Directorio Activo, donde se norme la creacion, baja y modificacion de cuentas de
usuario y se especifiquen los tipos de datos y los valores que acepta cada campo
de software. A continuacion se siguieren las siguientes pautas:}

- Nombre de usuario con primer nombre y primer apellido en mayusculas.

- Manejo de contrasefia segura con uso de caracteres, nimeros y letras.

- El campo destinado al registro de la cédula solo debe poseer valores
numéricos para el caso de ciudadania ecuatoriana y valores alfanuméricos
para cédulas extranjeras.

- En caso que personal de BANRED cese en sus funciones, se sugiere
deshabilitar su usuario de DA y no eliminarlo, puesto que los usuarios poseen
registros de transacciones realizadas en los diversos sistemas empresariales.

- Documentar las asociaciones de los campos del DA vy las herramientas de

software que consumen dicha informacion.
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Por otra parte, se sugiere el uso de DA 2007 o superior puesto que el campo
nombre de usuario utilizado en los inicios de sesion no es Case Sensitive y no
se ha normado el uso de mayusculas o minusculas.

Adicionalmente se debera establecer de forma clara el ambito de
responsabilidades de los usuarios administrador de red, administrador ECM
y administrador de portal, puesto que cada uno gestiona diferentes servicios

y recursos dentro de la Institucion.

Usar el programa Adobe Reader y el formato PDF para el estampado de firma
digital. De la investigacion realizada, solo este software realiza la validacion
de firma electrdnica ante la entidad de certificacion, de forma gratuita.

De manera contrapuesta, se siguiere que el motor de transformacion de
documentos de tipo docx a pdf y al editor de texto requerido para
implementar los procesos, sea de paga puesto que las herramientas
LibreOffice y OpenOffice, utilizadas en este proyecto, presentan problemas
con los formatos para tabas, graficas y otros elementos dentro del documento

de texto.

Otorgar permisos de navegacion a Internet a todos los usuarios de la LAN de
BANRED para obtener todos los beneficios que una herramienta ECM ofrece
y por supuesto para proporcionar validez juridica a los documentos a través
del estampado de firma electrénica en los mismos. BANRED posee una

politica para navegacion y uso del Internet.

Generar politicas para normar el uso de la herramienta de gestién

documental, para lo cual se sugiere lo siguiente:

- El usuario administrador del ECM, no puede generar flujos de trabajo
documental, para tal fin se utilizara el usuario existente en DA.

- En caso de presentarse problemas con la conexién a Internet, o la
prohibicion del uso de esta, se creara un directorio dentro de Mis
Documentos de la maquina cliente con el nombre DOCUMENTOS ECM,
donde se almacenaran todos los documentos que se descargue el usuario

desde la plataforma ECM.
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GLOSARIO

Directorio Activo: Es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de computadores.
AJAX: JavaScript asincrono y XML, Asynchronous JavaScript And XML por sus
siglas en inglés, es una técnica de desarrollo web para crear aplicaciones interactivas
0 RIA (Rich Internet Applications).

Aplicativo: Componente de una aplicacidn Java que se ejecuta en el contexto de otro
programa, comunmente en un navegador web.

Applet: Componente de una aplicacion que se ejecuta en el contexto de otro
programa, por ejemplo en un navegador web en el equipo cliente.

Archivistica: Es el estudio tedricoy practico de los principios, procedimientos y
problemas concernientes al almacenamiento de documentos, buscando que dicha
documentacién se mantenga en el tiempo, pueda ser consultada y clasificada.
Archivo .properties: Los ficheros .properties son archivos que nos permiten
almacenar variables de configuracion de una aplicacion Java.

Archivo .log: Permiten el registro oficial de eventos durante un rango de tiempo en
particular en una aplicacion.

Archivo de contexto: Son los archivos encargados de cargar configuraciones dentro
de aplicaciones Java Empresariales.

BPM: Se llama Gestién de procesos de negocio (Business Process Management o
BPM en inglés) a la metodologia empresarial cuyo objetivo es mejorar la eficiencia a
través de la gestion de los procesos de negocio, que se deben modelar, organizar,
documentar y optimizar de forma continua. Como su nombre sugiere, BPM se enfoca
en la administracion de los procesos dentro de una organizacion.

CCS: Las hojas de estilo en cascada CCS (Cascading Style Sheets, por sus siglas en
inglés) hacen referencia a un lenguaje de hojas de estilos usado para describir la
presentacion semantica (el aspecto y formato) de un documento escrito en lenguaje
de marcas.

Clase de objetos: Una clase de objetos define los atributos y operaciones de los
objetos. Los objetos se crean en tiempo de ejecucion mediante la instanciacion de la

definicion de la clase.
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Ciclo de vida del software: Utilizado a menudo como otro nombre para el proceso
del software. Originalmente acufiado para referirse al modelo en cascada del proceso
del software.

Confiabilidad: La confiabilidad de un sistema es una propiedad total que tienen en
cuenta la seguridad del sistema, la fiabilidad, la disponibilidad, la proteccion y otros
atributos. Refleja el grado en el cual los usuarios pueden confiar en el sistema.
Construccién: Proceso de compilar los componentes o unidades que forman un
sistema y enlazarlos con otros componentes para crear un programa ejecutable. La
construccion del sistema esta normalmente automatizada de modo que se minimiza la
recompilacion. Esta automatizacién puede ser incorporada a un sistema de
procesamiento de lenguajes (como en Java) o puede implicar herramientas CASE
para apoyar la construccion del sistema.

Desarrollo iterativo: Enfoque para el desarrollo de software en el que se entrelazan
los procesos de especificacion, disefio, programacion y pruebas.

Directorio: Contenedor virtual en el que se almacenan una agrupacion de archivos
de datos y otros subdirectorios.

DRA: es un proceso de desarrollo de software que comprende el desarrollo
interactivo, la construccion de prototipos y el uso de utilidades CASE.

EJB: Enterprise java beans, modelo de componentes basado en Java.

Escenario: Descripcién de una forma tipica en la que se utiliza un sistema o un
usuario lleva a cabo alguna actividad.

ECM: Enterprise Content Management, sistema que permite la organizacion y el
almacenamiento de documentos de una empresa. El término abarca estrategias,
métodos y herramientas que se utilizan en todo el ciclo de vida del contenido.
Framework: Es una estructura conceptual y tecnolégica de soporte definido,
normalmente con artefactos 0 modulos de software concretos, que puede servir de
base para la organizacion y desarrollo de software.

Herramienta CASE: Herramienta software, como un editor del disefio o un
depurador de programas, utilizada para apoyar una actividad en el proceso de
desarrollo del software.

Hibernate: Es una herramienta de Mapeo objeto-relacional que facilita el mapeo de
atributos entre una base de datos relacional tradicional y el modelo de objetos de una
aplicacion, mediante archivos declarativos (XML) o anotaciones en los beans de las

entidades que permiten establecer estas relaciones.
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ID (identifier): Nombre que identifica a un elemento Unico. Un ID puede ser una
palabra, un nimero, una letra, un simbolo o cualquier combinacion de estos.
Ingenieria de sistemas: Proceso que trata de la especificacion de un sistema, la
integracion de sus componentes y las pruebas de que el sistema cumple sus
requerimientos. La ingenieria de sistemas no sélo trata el sistema software, sino el
sistema socio-técnico entero: software, hardware y procesos operativos.

Interfaz: Especificacion de los atributos y operaciones asociados con un componente
software. La interfaz es utilizada como el medio de tener acceso a la funcionalidad
del componente.

Interfaz de Programacion de Aplicaciones (API): Interfaz, generalmente
especificada como un conjunto de operaciones, definida por un programa de
aplicacion que permite acceder a la funcionalidad del programa. Esto significa que
no sélo se puede acceder a esta funcionalidad a través de la interfaz de usuario, sino
que otros programas pueden utilizarla directamente.

Java: Es un lenguaje de programacion orientado a objetos, desarrollado por Sun
Microsystems a principios de los afios 90. El lenguaje en si mismo toma mucha de su
sintaxis de C y C++, pero tiene un modelo de objetos mas simple y elimina
herramientas de bajo nivel.

JSF: JavaServer Faces (JSF) es una tecnologia y framework para aplicaciones Java
basadas en web que simplifica el desarrollo de interfaces de usuario en aplicaciones
Java EE. JSF usa JavaServer Pages (JSP) como la tecnologia que permite hacer el
despliegue de las paginas.

LDAP: Protocolo Ligero de Acceso a Directorios (en espafiol ) que hacen referencia
a un protocolo a nivel de aplicacion el cual permite el acceso a un servicio de
directorio ordenado y distribuido para buscar diversa informacién en un entorno de
red.

Lenguaje de Modelado Unificado (UML): Lenguaje gréfico utilizado en el
desarrollo orientado a objetos que incluye varios tipos de modelos del sistema que
proporcionan distintas vistas de un sistema. UML se ha convertido en un estandar de
facto para el modelado orientado a objetos.

Lenguaje Estructurado de Consultas (SQL): Lenguaje estandar utilizado para la
programacion de bases de datos relacionales.

LOGS: Registros de auditoria de un sistema informaético.
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Légica de negocio: En analisis y disefio orientado a objetos, este término describa la
parte de un sistema que se encarga de las tareas relacionadas con los procesos de un
negocio, tales como ventas, control de inventario, contabilidad, etc. Son rutinas que
realizan entradas de datos, consultas a los datos, generacion de informes y mas
especificamente todo el procesamiento que se realiza detrds de la aplicacion visible
para el usuario (Backend).

Metadata o Metadato: (Meta+datos) es un término que se refiere a datos sobre los
propios datos.

Modelo de procesos: Representacion abstracta de un proceso. Los modelos de
procesos pueden ser representados desde varias perspectivas y mostrar las
actividades implicadas en un proceso, los objetos utilizados en el proceso, las
restricciones que se aplican al proceso y los roles de las personas involucradas en el
proceso.

Office: Es una suite de oficina que abarca e interrelaciona aplicaciones de escritorio,
servidores y servicios para los sistemas operativos Microsoft Windows y Mac OS X.
Open Source: Cddigo abierto es el término con el que se conoce al software
distribuido y desarrollado libremente. El cédigo abierto tiene un punto de vista mas
orientado a los beneficios practicos de compartir el cédigo que a las cuestiones
morales y/o filosoficas las cuales destacan en el llamado software libre.

PDF: Portable Document Format (acrénimo del inglés) formato de documento
portatiles un formato de almacenamiento de documentos, desarrollado por la empresa
Adobe Systems.

Persistencia de objetos: Se entiende por persistencia (en programacion) como la
accion de preservar la informacion de un objeto de forma permanente (guardar), pero
a su vez también se refiere a poder recuperar la informacion del mismo (leer) desde
los datos en una tabla, de un archivo plano, etc., para que pueda ser nuevamente
utilizada,

PKCS#11: Interfaz de dispositivo criptografico ("Cryptographic Token Interface” o
cryptoki). Define un formato de fichero usado comunmente para almacenar claves
privadas con su certificado de clave publica protegido mediante clave simétrica.
Proceso del software: Conjunto relacionado de actividades y procesos implicados en
el desarrollo y evolucion de un sistema software.

Reglas de negocio: Las Reglas del Negocio o Conjunto de Reglas de Negocio

describe las politicas, normas, operaciones, definiciones y restricciones presentes en
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una organizacion y que son de vital importancia para alcanzar los objetivos
misionales.

Rest: Es una técnica de arquitectura software para sistemas hipermedia distribuidos
como la World Wide web.

Richfaces: Richfaces es una biblioteca de cddigo abierto basada en Java que permite
crear aplicaciones web con Ajax.

Servicio Web: Componente software independiente al que se puede acceder a través
de Internet utilizando protocolos estandares. SOAP (Simple Object Access Protocol)
se utiliza para el intercambio de informacion en servicios web. WSDL (web Service
Description Language) se utiliza para definir las interfaces de los servicios web.
Sistema critico: Sistema informatico cuyo fallo de funcionamiento puede causar
importantes pérdidas econdmicas, humanas o0 medioambientales.

Software: El software se refiere a los programas y datos almacenados en un
ordenador. En otras palabras, son las instrucciones responsables de que el hardware
(la maquina) realice su tarea.

String: Sucesidn de caracteres (letras, nimeros u otros signos o simbolos).

Token: Es un dispositivo electronico que se le da a un usuario autorizado de un
servicio computarizado para facilitar el proceso de autenticacion, llamado también
token de seguridad o token criptografico.

Tomcat: También llamado Apache Tomcat, funciona como un contenedor de
servlets desarrollado bajo el proyecto Jakarta en la Apache Software Foundation.
Tomcat implementa las especificaciones de los servlets y de JavaServer Pages (JSP)
de Sun Microsystems.

Web: Sistema de documentos (o paginas web) interconectados por enlaces de
hipertexto, disponibles en Internet.

Workflow: Flujo de trabajo en espariol, es el estudio de los aspectos operacionales
de una actividad de trabajo: cémo se estructuran las tareas, como se realizan, cuél es
su orden correlativo, como se sincronizan, como fluye la informacidn que soporta las
tareas y como se le hace seguimiento al cumplimiento de las tareas.

XML: Lenguaje de Marcado Extensible. XML es un lenguaje de marcado de texto
que soporta el intercambio de datos estructurados. Cada campo de datos se delimita
por etiquetas que proporcionan informacion sobre ese campo. XML se utiliza
ampliamente en la actualidad y se ha convertido en la base de los protocolos para los

servicios web.
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1.1 Modelo de requisitos

El modelo de requisitos estructura los requerimientos de usuario final, los cuales se

dividen en requisitos funcionales y no funcionales.

Los primeros definen la expectativa del usuario frente al sistema, mientras que los
requisitos no funcionales describen los atributos que debe tener el software una vez
construido, y estos pueden ser; de portabilidad, eficiencia, confiabilidad, robustez,

rendimiento, etc.

1.1.1  Requisitos funcionales:

Los requisitos funcionales han sido registrados en una tabla, cuyos campos se

detallan a continuacioén:

Cadigo: Identificador del requisito funcional. El formato definido es: ERS-001
(numero secuencial).

Detalle: Texto que describe la funcionalidad requerida en el software.

Entrada: Datos, informacion o salida de otros procesos, los cuales produciran la
funcionalidad requerida.

Salida: Resultado o garantia de éxito en el cumplimiento del requerimiento
funcional.

Actor: Usuario o proceso del sistema. Los roles'de usuario definidos en el
proyecto fueron:

Observacion: Informacion adicional complementaria.

Seguidamente se describen los requerimientos planteados por los usuarios de

BANRED, durante las reuniones de levantamiento de requerimientos:

IClasificacion mediante la cual se definen distintos privilegios de operacién para los usuarios del
sistema.
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Plataforma ECM

» Repositorio Documental

Tabla 1. Requisitos funcionales repositorio documental

COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-001 El sistema permitirda la creacién de | Opcién Documento Todos los | La ofimatica de ALFRESCO es
documentos seleccionada creado usuarios Google Docs y la establecida en
el proyecto es Microsoft Office
2010
ERS-002 El sistema sera capaz de asignar la “cuenta | Cuenta de | Variable asignada | Proceso de | La cuenta de usuario esta asociada
de wusuario” autenticada al sistema | Directorio a METADATA | sistema a la sesion actual de sistema
operativo a uno de los METADATOS del | Activo, de documento operativo
documento creado en el repositorio | documento
documental.
ERS-003 El sistema permitird la edicion de | Opcion Documento Todos los
documentos seleccionada, modificado usuarios
documento a
modificar
ERS-004 El sistema permitird consultar documentos | Opcién
en la plataforma ECM por el contenido | seleccionada,
dentro del documento y por su
METADATA
ERS-005 El sistema permitira eliminar documentos Opcién Documento Todos los
seleccionada, eliminado usuarios
documento
ERS-006 El sistema permitird iniciar flujos de trabajo | Opcién Flujo de trabajo | Todos los
seleccionada iniciado usuarios
ERS-007 El sistema permitird crear  directorios | Opcion Nuevo directorio | Todos los
(carpetas) seleccionada usuarios
ERS-008 El sistema permitira eliminar directorios Opciodn Directorio Todos los
seleccionada, eliminado usuarios




COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
directorio
ERS-009 El sistema permitird modificar directorios. Opcidn Directorio Todos los
seleccionada, modificado usuarios
directorio
ERS-010 El sistema permitirda categorizar los | Opcién Documento Todos los
documentos del repositorio como favoritos | seleccionada, categorizado usuarios
documento como favorito
ERS-011 El sistema proporcionara un explorador de | Peticion de | Organizacion de | Todos los | EI explorador de directorios y
directorios y archivos usuario, criterio | archivos y | usuarios archivos mostrara los siguientes
de ordenamiento | directorios en la campos:; descripcién, fecha de
de archivos vy | plataforma ECM modificacion, usuario
directorios modificador, tamafio del archivo
ERS-012 El sistema permitird descargar documentos | Opcién Documento Todos los
del repositorio documental al equipo del | seleccionada, descargado a | usuarios
usuario archivo equipo cliente
ERS-013 El sistema permitird editar propiedades de | Opcién Propiedad de | Todos los | Las propiedades del documento
los documentos seleccionada, documentos usuarios estan definidas como
documento actualizada METADATA
ERS-014 El sistema permitira la lectura de | Opcién Permiso de | Todos los
documentos de otros usuarios, a través de la | seleccionada, lectura sobre | usuarios
asignacion de permisos en el repositorio | documento, documento
documental usuario asignado a un
permitido nuevo usuario
ERS-015 El sistema permitird subir documentos del | Opcién Almacenamiento | Todos los
equipo local al repositorio documental de | seleccionada, de archivo en | usuarios
herramienta ECM documento repositorio
documental
ERS-016 El sistema mostrara la ruta actual en la que | Ubicacion Mostrar ruta | Todos los
se encuentra el usuario, en la barra de | dentro del | actual de usuario | usuarios
direcciones del ECM sistema
ERS-017 El sistema permitird la creacion de | Opcion Documento Todos los | La ofiméatica de ALFRESCO es
documentos seleccionada creado usuarios Google Docs y la establecida en
el proyecto es Microsoft Office
2007
ERS-018 El sistema sera capaz de asignar la “cuenta | Cuenta de | Variable asignada | Proceso de | La cuenta de usuario esta asociada
de wusuario” autenticada al sistema | Directorio a METADATA | sistema a la sesion actual de sistema




COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
operativo a uno de los METADATOS del | Activo, de documento operativo
documento creado en el repositorio | documento
documental.
ERS-019 El sistema permitira la edicién de | Opcién Documento Todos los
documentos seleccionada, modificado usuarios
documento a
modificar
ERS-020 El sistema permitird consultar documentos | Opcién
en la plataforma ECM por el contenido | seleccionada,
dentro  del documento 'y por su
METADATA
ERS-021 El sistema permitira eliminar documentos Opcion Documento Todos los
seleccionada, eliminado usuarios
documento
ERS-022 El sistema permitird iniciar flujos de trabajo | Opcién Flujo de trabajo | Todos los
seleccionada iniciado usuarios
ERS-023 El sistema permitird crear  directorios | Opcion Nuevo directorio | Todos los
(carpetas) seleccionada usuarios
ERS-024 El sistema permitira eliminar directorios Opcién Directorio Todos los
seleccionada, eliminado usuarios
directorio
ERS-025 El sistema permitira modificar directorios. Opcién Directorio Todos los
seleccionada, modificado usuarios
directorio
ERS-026 El sistema permitira categorizar los | Opcién Documento Todos los
documentos del repositorio como favoritos | seleccionada, categorizado usuarios
documento como favorito
ERS-027 El sistema proporcionard un explorador de | Peticion de | Organizacion de | Todos los | EI explorador de directorios y
directorios y archivos usuario, criterio | archivos y | usuarios archivos mostrara los siguientes
de ordenamiento | directorios en la campos: descripcién, fecha de
de archivos vy | plataforma ECM modificacion, usuario
directorios modificador, tamafio del archivo
ERS-028 El sistema permitira descargar documentos | Opcién Documento Todos los
del repositorio documental al equipo del | seleccionada, descargado a | usuarios
usuario archivo equipo cliente

Elaborado por: Pedro Caicedo y Diego Godoy




= Tareas de Usuario

Tabla 2. Requisitos funcionales tareas de usuario

COD.

DETALLE

ENTRADA

SALIDA

ACTOR

OBSERVACION

ERS-029

El sistema permitira crear y delegar tareas
de usuario para iniciar los flujo de trabajo
de gestién documental

Opcién
seleccionada,

tarea,  usuario

designado,
documentos

anexos, Tiempo

estimado
ejecucion,
prioridad
ejecucion,
estado tarea

de

de

Delegacion de
nueva tarea Yy
Notificacion
mediante mensaje
de correo
electrénico

Todos
usuarios

los

El estado de las tareas son:
activas, pendientes y completadas
Las tareas tendran las siguientes
prioridades: alta, media y/o baja

ERS-030

El sistema permitird modificar tareas de
usuario.

Opcién
seleccionada,
tarea

Tarea modificada

Todos
usuarios

los

ERS-031

El sistema permitirda eliminar tareas de
usuario.

Opcién
seleccionada,
tarea

Tarea eliminada

Usuario
administrador

ERS-032

El sistema permitird realizar bisquedas de
tareas por diversos criterios

Opcién
seleccionada,
criterio
busqueda

de

Lista tareas

Todos
usuarios

los

Los criterios de busqueda son:
fecha de vencimiento y prioridad

Elaborado por: Pedro Caicedo y Diego Godoy




* Flujos de trabajo

Tabla 3. Requisitos funcionales flujos de trabajo

COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
Opciodn
seleccionada,
El sistema debe permitir la automatizacion Requerlmle_nto Flujo de trabajo | Usuario
ERS-033 . ' de cliente, . -
de flujos de trabajo . automatizado administrador
modelo flujo de
trabajo, usuarios
involucrados
Opcidn
. e . L seleccionada, Usuarios .
ERS-034 El s!stema per_mltlra la asignacion de usuarios del | asignados a flujos Usua_1r|_o
usuarios a los flujos de trabajo . . - administrador
sistema, flujo de | de trabajo
trabajo
El sistema serd capaz de asociar los | Proceso de . . L .
. . . : . .~ | Asignacion de Cada usuario tiene asociado una
usuarios vinculados a los flujos de trabajo | sistema, usuario . . Proceso de - S
ERS-035 o g e . usuarios a flujo de | . Unidad Organizativa y un grado
de gestion documental a través del analisis | autenticado, . sistema NP . . .
. . . . trabajo jerarquico en Directorio Activo
de la cuenta de usuario autenticada flujo de trabajo
Opcién
seleccionada,
Requerimiento
El sistema debe permitir la edicibn de | de cliente,
flujos de trabajo existentes cambio en | Flujo de trabajo | Usuario
ERS-036 : . -
modelo de flujo | actualizado administrador
de trabajo, flujo
de trabajo,
usuarios
involucrados
. _— Flujos de | Cuenta de correo
El sistema permitird establecer las cuentas - -
- . . trabajo, cuenta | electrénico .
ERS-037 de correo electronico asociados a los flujos ' .| administrador
. de correo | asociada al flujo
de trabajo - .
electrénico de trabajo
El sistema debe permitir la eliminacion de | Opcién Flujo de trabajo | Usuario
ERS-038 ; o . -~ -
flujos de trabajo existentes seleccionada, eliminado administrador




COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
flujo de trabajo
El sistema sera capaz mostrar una lista de soerIJg(I:?:Pona da IaéSta de Iostrgﬂfﬁ Todos los
ERS-039 los flujos de trabajo activos, pendientes y/o USUario ' de | asociados Ja | | usuarios
completados asignados a los usuarios . .
sistema usuario
El sistema mostrara un filtro de bdsqueda sgrilgiamiento Lista de flujos de Todos los Los valores del filtro son: hoy,
ERS-040 para los flujos de trabajo por fecha de . ' trabajo . mafiana, préximos siete dias, con
L flujo de trabajo, usuarios -
vencimiento o encontrados retraso y sin fecha
usuario sistema
El sistema proporcionard un filtro de fTI:Jpg dgr;?;)daag' Lista flujos de Todos los el;lct): Esaidosmggi;a prioridad son:
ERS-041 basqueda para los flujo de trabajo por 10 | . dl trabajo - ' f Jh Y n dad .
rioridad y fecha de inicio usuarto € | encontrados usuaros I,‘O.S echas estaran adas por. Los
P sistema altimos 7, 14 y 28 dias
Opcidn
El sistema permitird consultar los usuarios | seleccionada, . . Todos los
ERS-042 involucrados en los flujos de trabajo usuarios, flujo Usuarios del flujo usuarios
de trabajo
Elaborado por: Pedro Caicedo y Diego Godoy
» Plantillas
Tabla 4. Requisitos funcionales plantillas de documentos
COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-043 El sistema permitird la creacién de | Opcion Nueva plantilla Usuario Las plantillas definidas seran:
plantillas de documentos o clases | seleccionada, administrador memorandos, oficios, informes,
documentales plantilla, convocatorias y actas de trabajo
METADATOS,
disefio plantilla
ERS-044 El sistema permitird la eliminacion de | Opcion Plantilla Usuario No es requisito que esta
plantillas de documentos seleccionada, eliminada administrador administracion sea gréfica o por
plantilla medio de formularios. Esta
administracion puede ser a través
de archivos o tablas de




COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
configuracion (en formato XML)
ERS-045 El sistema permitira la modificacion de | Opcién Plantilla Usuario No es requisito que esta
plantillas de documentos seleccionada, modificada administrador administracion sea grafica o por
plantilla, medio de formularios. Esta
METADATOS, administracion puede ser a través
disefio plantilla de archivos o tablas de
configuracion (en formato XML)
ERS-046 Es deseable que el sistema permita la | Opcion Plantilla Usuario No es requisito que esta
edicién de METADATA de las plantillas | seleccionada, actualizada administrador administracion sea grafica o por
definidas plantilla, medio de formularios. Esta
METADATA administracion puede ser a través
de archivos o tablas de
configuracion (en formato XML)
ERS-047 Es deseable que el sistema permita la | Opcion Plantilla Usuario No es requisito que esta
eliminacién de metada de las plantillas | seleccionada, actualizada administrador administracion sea gréafica o por
definidas. plantilla, medio de formularios. Esta
METADATA a administracion puede ser a traves
eliminar de archivos o tablas de
configuracion (en formato XML)
Elaborado por: Pedro Caicedo y Diego Godoy
= Gestion de Usuarios y Perfiles
Tabla 5. Requisitos funcionales gestion de usuarios y perfiles
COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-048 El sistema permitira actualizar la | Tarea Actualizacion de | Proceso del | La tarea programada se ejecutara
informacién de su directorio de usuarios | programada de | registros de | sistema una vez por dia
con la informacion de usuarios del | ECM, usuarios en

Directorio de sistema operativo (Directorio
Activo)

informacion de
usuarios desde
Directorio
Activo, permiso
de consulta,

plataforma ECM




COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-049 El sistema permitira asignar perfiles a los | Rol de usuario, | Asignacion de | administrador Los perfiles de usuario seran:
usuarios del ECM usuario perfil de usuario administrador, gerente, lider de
proceso y coordinador
ERS-050 El sistema permitira modificar los perfiles | Rol de usuario, | Perfil de usuario | administrador Los perfiles de usuario seran:
de usuario del ECM usuario modificado administrador, gerente, lider de
proceso y coordinador
Elaborado por: Pedro Caicedo y Diego Godoy
= Gestion de sesiones del sistema
Tabla 6. Requisitos funcionales gestion de sesiones del sistema
COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
Mecanismo de
El sistema proporcionara un medio de | autenticacion de
S - . - . Todos los
ERS-051 autenticacion de wusuarios e ingreso al | usuarios, Ingreso al sistema .
. . usuarios
mismo credenciales de
usuario
El sistema debera utilizar las credenciales t}os:terlgs%ﬁa dZ LTE:;?; iniciagg Proceso del
ERS-052 de usuario del sistema operativo (Directorio . - . .
. . Directorio correspondiente al | sistema
Activo) para ingresar al ECM X : -
Activo perfil en cuestion
El sistema mostrara un mensaje de error al | Credenciales de
usuario en caso que las credenciales de | autenticacion . Proceso de
ERS-053 oo S ST Mensaje de error .
autenticacion ingresadas sean invalidas o | invalidas 0 sistema
incorrectas. incorrectas
El sistema permitird cerrar sesiones de Pet_icién de . Todos los
ERS-054 : salida del | Sesion cerrada -
usuario sistema usuarios

Elaborado por: Pedro Caicedo y Diego Godoy




=  Colaboracioén

Tabla 7. Requisitos funcionales colaboracion

COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-055 El sistema permitird crear sitios de | Opcién Nuevo sitio de | Usuario
colaboracién seleccionada, colaboracion administrador
nombre sitio de
colaboracin,
lista de usuarios
miembros
ERS-056 El sistema permitird eliminar sitios de | Opcion Sitio de | Usuario
colaboracion seleccionada, colaboracion administrador
sitio de | eliminado
colaboracion
ERS-057 El sistema permitird editar sitios de | Opcion Sitio de | Usuario
colaboracién seleccionada, colaboracion administrador
sitio de | actualizado
colaboracion
ERS-058 El sistema permitira crear cuentas miembro | Opcién Nueva cuenta de | Todos los
de sitios de colaboracion seleccionada, usuario miembro | usuarios
nombre y datos | de sitio de
generales de | colaboracion
usuario
ERS-059 El sistema permitird abandonar los sitios de | Opcion Desvinculacién de | Todos los
colaboracién de los cuales los usuarios son | seleccionada, usuario a sitio de | usuarios
miembros sitio de | colaboracién
colaboracién,
cuenta de
usuario
ERS-060 El sistema permitira realizar blisqueda de
sitios colaborativos publicos

Elaborado por: Pedro Caicedo y Diego Godoy
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= Configuracion de plataforma ECM

Tabla 8. Requisitos funcionales plataforma ECM

COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-061 El sistema permitira cambiar la | Ruta de | Conexion con | administrador Los aplicativos complementarios
configuracion  de  conexiones  con | instalacion de la | sistema son:
aplicaciones complementarias aplicacion, puerto | complementario OpenOffice.org 3.
de conexion, ImageMagick.
estado de SWFTools.
habilitacion  de
aplicacion
ERS-062 El sistema permitira cambiar los | IP del servidor | Habilitacion  de
parametros de conexién con el programa | ECM, puerto de | programa de
de firma electrdnica comunicacion, firma electrdnica
URL del API
remoto
ERS-063 El sistema permitira cambiar los | IP del servidor, | Parametros de | administrador Con esta configuracion se
parametros de configuracion del protocolo | puerto, protocolo, | configuracion establecera la autenticaciéon de
Idap dominio, usuario | ldap actualizados usuarios con Directorio Activo de
de consultas Idap Windows
ERS-064 El sistema permitird modificar la cadena | Nombre de la | Pardmetros de | administrador
de conexion a la base de datos de la | base de datos, | conexion de base
plataforma ECM credenciales de | de datos
usuario de | actualizados
conexién de base
de datos, puerto,
direcciéon IP de
motor de base de
datos
ERS-065 El sistema permitird la configuracién de | Ubicacion de | Motor de | Usuario El motor de blsqueda es Lucene
los parametros del motor de busqueda de | indices de | busqueda administrador
documentos busqueda, tiempo | habilitado
de indexacién de
documentos,
limites de
blusqueda,
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compartidas

de red, roles de

compartidas

COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
establecimiento
de memoria
cache,
ERS-066 El sistema permitird la configuracion de | IP del servidor, | Protocolo ~ FTP | Usuario
acceso ftp puerto de | habilitado administrador
comunicacion
carpeta
compartida
ERS-067 El sistema permitira configurar los | Carpeta que se | Acceso al | Usuario
parametros de acceso al repositorio | quiere  mostrar, | repositorio por | administrador
documental por medio de carpetas | nombre unidad | medio de carpetas

usuario, habilitado
protocolo
SAMBA, puerto
de comunicacién
Elaborado por: Pedro Caicedo y Diego Godoy
= Auditoria
Tabla 9. Requisitos funcionales auditoria
COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-070 El sistema sera capaz de llevar el registro | Accién del | Registro en logs sistema Se considerara creacion,
del historial de cambios sobre los | usuario eliminacion y actualizacién de

documentos en la plataforma ECM

documentos

Elaborado por: Pedro Caicedo y Diego Godoy
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1112

Portal web

= Gestion de sesiones del sistema

Tabla 10. Requisitos funcionales sesiones portal web

COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION.
ERS-071 El sistema proporcionard un medio de | Mecanismo de | Ingreso al sistema | Todos los
autenticacion de usuarios e ingreso al | autenticacién de usuarios del portal
mismo usuarios,
credenciales de
usuario
ERS-072 El sistema debera utilizar las credenciales | Usuario y | interfaz de | Proceso del
de usuario del sistema operativo (Directorio | contrasefia  de | usuario iniciada | sistema
Activo) para ingresar al portal Directorio correspondiente al
Activo perfil en cuestion
ERS-059 El sistema mostrard un mensaje de error al | Credenciales de | Mensaje de error | Proceso de
usuario en caso que las credenciales de | autenticacion sistema
autenticacion ingresadas sean invalidas o | invalidas 0
incorrectas. incorrectas
ERS-073 El sistema permitird cerrar sesiones del | Peticion de | Sesion cerrada Todos los
portal web salida del usuarios del portal
sistema

Elaborado por: Pedro Caicedo y Diego Godoy
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= Gestion de Usuarios y Perfiles

Tabla 11. Requisitos funcionales usuarios y perfiles portal web

COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
Los perfiles de usuario seran:
El sistema permitird editar el perfil de | Nombre usuario | Actualizacion de - administrador y funcionario.
ERS-074 ; ) ! . administrador : :
usuario del portal 0 cédula perfil de usuario El usuario asignado por defecto
sera tipo funcionario
ERS-075 El sist«_amg sera capaz Qe asignar por defecto Usuario qu de usuario P_roceso de
el perfil tipo funcionario a un usuario asignado sistema
Elaborado por: Pedro Caicedo y Diego Godoy
= Parametrizacion del portal
Tabla 12. Requisitos funcionales parametrizacion portal web
COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-076 El sistema permitira modificar la cadena de | Nombre de la | Parametros de | administrador
conexion a la base de datos del portal base de datos, | Conexion entre el
credenciales de | portal y su base
usuario de | de datos
conexion de | actualizados
base de datos,
puerto,
direccion IP de
motor de base
de datos
ERS-077 El sistema permitirh modificar los | IP del servidor o | Pardmetros de | administrador API remoto permite controlar las
pardmetros de configuracion para la | nombre de | conexién  entre acciones del sistema ALFRESCO
integracion con la plataforma ECM equipo, puerto, | portal y ECM desde un aplicativo externo.
usuario actualizados
conexion y
contrasefia,

14




COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
URL de API
remoto
ERS-078 El sistema permitirh modificar los | IP del servidor o | Pardmetros de | administrador
pardmetros de configuracién de protocolo | nombre de | configuracién
Idap servidor, puerto, | ldap actualizados
protocolo,
dominio,
usuario de
consultas Idap y
contrasefia
Elaborado por: Pedro Caicedo y Diego Godoy
» Reportes
Tabla 13. Requisitos funcionales reportes
COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-079 El sistema permitird mostrar un reporte | Nombre Reporte solicitado | Todos los | Los estados de las tareas son:
referente al estado de las tareas de usuario | usuario, fecha usuarios pendiente, en curso y completado
de la plataforma ECM inicio, fecha fin,
estado de tarea
ERS-080 El sistema sera capaz de mostrar un reporte | Nimero del | Reporte solicitado | Todos los | Los estados del documento son:
desde la plataforma ECM acerca del estado | documento, usuarios creacion, revision, aprobacién y
del tramite de un documento y el usuario | usuario firma
gue en ese momento posee dicho tramite remitente  y/o
usuario
destinatario;
fecha de
creacion del
documento y/o
fecha de
creacion del
archivo, asunto
ERS-081 El sistema serd capaz de mostrar un listado | Nimero de | Reporte solicitado | Todos los
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COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
de los involucrados en el trdmite tramite usuarios
ERS-082 El sistema sera capaz de mostrar un detalle | Nimero de | Reporte solicitado | Todos los | EI historial del tramite se
del historial de los tramites en la plataforma | tramite usuarios denominara “Hoja de Ruta”
ECM
Elaborado por: Pedro Caicedo y Diego Godoy
» Auditoria
Tabla 14. Requisitos funcionales auditoria portal web
COD. DETALLE ENTRADA SALIDA ACTOR OBSERVACION
ERS-070 El sistema sera capaz de llevar el registro | Accién del | Registro en logs Usuarios del | Se registraran los cambios sobre
del historial de la gestion de usuarios del | usuario portal los registros de los usuarios

portal web

siguientes: numero de cédula,
nombre, tipo y nacionalidad.

Elaborado por: Pedro Caicedo y Diego Godoy
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1.1.2  Requisitos no funcionales:

1.1.2.1 Rendimiento

El servidor de pruebas podra soportar la concurrencia de hasta 50 usuarios, sin
embargo el paso a produccidon debera considerar los lineamientos mostrados a

continuacion:

Tabla 15. Recomendaciones de rendimiento

Recomendaciones de memoria /
caracteristicas de CPU por servidor

Para 50 usuarios concurrentes | 1 GB JVM RAM

hasta 500 usuarios ocasionales | 2x servidor CPU (0 1 x Dual-core)

Para 100 usuarios | 1 GB JVM RAM

concurrentes  hasta 1000 | 4x servidor CPU (0 2 x Dual-core)

usuarios ocasionales

Para 200 usuarios | 2 GB JVM RAM

concurrentes  hasta 2000 | 8x servidor CPU (0 4 x Dual-core)

usuarios ocasionales
Fuente: (Alfresco, 2012)

Numero de usuarios

Para el paso a produccion, se debera considerar un test de rendimiento simulando el
uso concurrente de la herramienta, a través de pruebas de carga para analisis de
rendimiento y verificacion de funcionalidades de las aplicaciones web, donde se
simulara peticiones al servidor como si accediera un navegador o muchos a la vez,

sin que exista en realidad ninguno ejecutandose. (Alfresco, 2012)

1.1.2.2 Seguridad

A continuacién se describen los algoritmos de firma digital y de Hash empleados en

el proyecto:

Tabla 16. Tipos de algoritmos de firma digital

Nombre Tipo Longitud minima de clave
para asegurar seguridad
RSA asimétrico 1024-bit
SHA Funci6n Hash 256-bit

Fuente: (Alfresco, 2012)

17



La informacion en la nube se cifra de forma segura utilizando una encriptacion AES
de 256 bits, asegurando que cualquier posible violacion de la seguridad fisica de su
centro de datos, no ponga en peligro el contenido. (Alfresco, Archivos compartidos

una verdadera experiencia, 2012)

La plataforma ECM utiliza la herramienta Open Source log4j para gestionar logs,
para que los programadores y administradores puedan controlar lo que ocurre en la
aplicacion en diferente nivel de detalle. (BLYX, 2012)

1.1.2.3 Fiabilidad

El motor de busqueda presenta las siguientes caracteristicas de fiabilidad:

= Esel principal involucrado en todas las consultas y transacciones
= Es sensible a diferentes lenguajes de indizacion

El proceso de firma digital sustenta su fiabilidad en procesos criptograficos, los

cuales pueden ser usados para:

= Confidencialidad (Cifrado de Datos)

= No-repudio (Firma Electronica)

» Integridad de Datos (Firma Electronica)

= Autenticacién para usuarios, aplicaciones, y servicios (Firma Electrénica)

A continuacion se muestra la arquitectura de la plataforma ECM:
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Figura 1. Arquitectura Alfresco

Aplicacién
Compartir Sitio web portal Explorador de ALFRESCO
frameworkweb: Spring Surf plataforma JSF
Sistema de archivos 0OS || Ms Office || Dispbositivos Mdviles Aplicaciones  ricas  de

Servidor de Aplicaciones de Contenido ALFRESCO

Servicios de Contenido Control de Servicios Servicios de Colaboracién

Repositorio de Contenido

Almacenamiento Fisico

Sistema de archivos RDBMS

Fuente: (Alfresco, Arquitectura Alfresco, 2012)

1.1.2.4 Disponibilidad

Debido a que la versién de ECM establecida en este proyecto es Open Source, no se
puede garantizar una alta disponibilidad del servicio, puesto que no existe garantia

del fabricante sobre los defectos del software que puedan generarse.

A continuacion se detalla el Acuerdo de Nivel de Servicio (SLA) de la versién
pagada del ECM ALFRESCO:

Tabla 17. Acuerdo de Nivel de Servicio (SLA)

o Premier & Premier )
Prioridad Platino Oro Partner SLA
Advantage

Sistema en produccién sin | resolucién en 2 | resolucion resolucion en

1 servicio horas (24*7) en 4 horas 16 horas
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Sistema de N . B
y resolucion en 8 | resolucion | resolucion en
desarrollo/produccién

) horas en 16 horas | 16 horas
2 severamente impactado
Preguntas/Como resolucion en 8 | resolucién | resolucién en
3 hacerlo/acrecentamiento horas en 16 horas | 16 horas

Fuente: (Alfresco, Soporte de suscripcién de servicios, 2012)

1.1.2.5 Mantenibilidad

Se recomienda respaldar la data de la base de datos de la siguiente manera:

Respaldos completos de forma quincenal.
Respaldos diferenciales diarios.

Respaldos transaccionales al menos cada 3 horas.

Las tareas de mantenimiento sobre el motor de base de datos deberan incluir las

siguientes actividades:

Defragmentacion de tablas de las bases de datos
Reconstruccion de indices

Generacion de estadisticas

Limpieza de logs

Generacion de plan de respaldos, entre otras

Se sugiere realizar una copia del file system del servidor que contiene los

documentos generados en la herramienta ECM de la siguiente manera

Respaldos completos entre 15 y 30 dias.

Respaldos diferenciales diarios.

1.1.2.6 Usabilidad

La aplicacion debe seguir la Figura Corporativa de BANRED.

Es deseable que se utilice la ofiméatica de Google Docs y Microsoft Office.
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Es deseable que las blsquedas alfabéticas ignoren la diferencia entre mayusculas
y minusculas. Esto no debera tenerse en consideracion el caso que los datos a

buscar explicitamente deban diferenciarlas.
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1.2 Detalle de interfaz de usuario

1.2.1  Portal web
Seguidamente se muestran las interfaces de usuario del portal web organizado por sus roles de usuario administrador y funcionario.

1.2.1.1 Interfaz de usuario funcionario

= Mis tareas pendientes

Figura 2. Mis tareas pendientes

BAN~Y=1

Menu funcionario

@ Usuario: ana.chaparroSalir
Mis tareas Pendientes

N T’omno u@, i6 3 @‘ P%ad Es@o Ao@“

1 Revisar documento Fiujo Angel mbmgs Medium  On Hold -
2 Revisar documento ::":"b:. 3:';%: 10 Medium In Progress M! EE| :
Tareas Pendientes -
Ingresar informacion del cuerpo 2013-08-15 Not Yet REALIZAR
3 Pi bah Medi
Contin e Tokaalian documento TueDs o | 24:38:04 UM started TAREA

Elaborado por: Pedro Caicedo y Diego Godoy
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Descripcion de componentes:

Indica el titulo de la tarea pendiente

Inditex descripcidn de la tarea pendiente
Indica la fecha de vencimiento de dicha tarea
Indica la prioridad la prioridad de la tarea
Indica el estado de la tarea

Permite ir a la tarea ejecutarla

Indica el usuario que se encuentra autenticado

Nook~owhE

= [Estado de tramites

Figura 3. Estado de trdmites
BAN~=0

Menu funcionario

@suario: ana.chaparroSalir
Estado de Tramites

Ingrese nimero de tram ite:@ ;uscar

Resu

Tareas Pendientes

Gestion de Tramites

Elaborado por: Pedro Caicedo y Diego Godoy
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Descripcion de componentes:

Campo para ingresar el nimero de tramite

2. Boton que busca estado de tramite

3. Panel que muestra el resultado en el que esté en tramite
4. Indica el usuario que se encuentra autenticado

=

= |nvolucrados del tramite

Figura 4. Involucrados del trdmite

BANvY=0

Menu funcionario

@suario: ana.chaparroSalir

Involucrados @

Ingrese numero de tramite: @ Buscar
N Tipo de tarea Hombre@mmlucrado Descripcion Fecha de finalizacion Resultado Comentario

Tareas Pendientes

Gestion de Tramites
Elaborado por: Pedro Caicedo y Diego Godoy
Descripcion de componentes:
1. Campo para ingresar el nimero de tramite 6. Indica la fecha de finalizacion
2. Boton que busca involucrados de un tramite 7. Indica el resultado del tramite
3. Muestra el tipo de tarea 8. Indica un comentario del tramite
4. Indica el nombre del involucrado 9. Indica el usuario que se encuentra
5. Muestra descripcion del tramite
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= Hojade ruta

Figura 5. Hoja de ruta
BAN~=1

Menu funcionario

suario: ana.chaparrosalir
Hoja de Ruta @
@ @ Ingreqiqmero de tramite: % B @
N* | Titulo Tipo de tarea Comple por Fecha de finalizacion Res Comentario Acciones

Tareas Pendientes

Gestion de Tramites

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

Campo para ingresar el numero de tramite
Botdn que busca informacion de un tramite
Indica el titulo del tramite

Indica el tipo de tarea

Indica quien realizo el tramite

Muestra la fecha de finalizacién

Indica el resultados del tramite

Indica comentarios del tramite

. Permite ir al estado actual del tramite

0.Indica el usuario que se encuentra autenticado

agrwbdE
2RO~
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1.2.1.2 Interfaz de usuario administrador

Administrador de usuarios

Figura 6. Administracion de usuarios

Menu administrador

@Jauurio: ana.chaparroSclic

Cédu Ia:® EUSCEr | Hemncier |
Tipo Hombre LDAP n
FUNCIONARICY redro.caicredn FMTAR

—
BAN~Y=0
—
Administracion de Usuarios
Nomora: @
N Hombre Cecula
1 Pedro Caicedo ATAFATAFA 70N
Administracidr
Anditoria
Paramztrizacion Nombre:

Cedula:
Hombre LDAP:

Tipne

@ Goasdsr

Fedro Caizede
AFATATATATO01
pedro.caicedo

() ADMINISTRADOR @) FUNCIONARIO @

Cancelar

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

Nooprwd e

Campo para ingresar nombre
Campo para ingresar cédula
Boton para buscar informacion
Boton para reiniciar pagina
Indica nombre usuario

Indica cédula del usuario
Indica tipo de usuario

10.
11.
12.
13.
14.

26

Indica nombre de usuario LDAP

Permite editar al usuario

Campo que muestra informacion del usuario
Campo que permite editar funcionario

Botdn para guardar cambios realizados

Boton para cancelar cambios

Indica el usuario que se encuentra

autenticado



» Par&metros de conexion con plataforma ECM

Figura 7. Parametros de conexion con plataforma ECM

BAN~=01

Menu administrador

@ Usuario: ana.chaparroSalic

Parametros: ECM

IP Servidor: @
Puerto; @

Usuario: @
Contrasefia: @

Administracion Contexto:

URL API:
Auditoria Guardarl : '

Parametrizacion

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

1. Campo para guardar la IP del servidor 5. Campo para almacenar contexto

2. Campo para almacenar puerto 6. Boton para guardar cambios

3. Campo para almacenar nombre de usuario 7. Indica el usuario que se encuentra autenticado
4. Campo para almacenar contrasefia
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=  Parametros de conexién con Directorio Activo

Figura 8. Parametros de conexion con Directorio Activo

BANv=0

Menu administrador

@ Usuario: ana.chaparrosalir

Parametros: LDAP

IP Servidor: @

Protocolo: 2

Dominio: 3

Usuario: 4

Contrasefial

Administracidn @
Gu.ard.ar‘ : )

Auditoria

Parametrizacidn

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

1. Campo para guardar la IP del servidor 5. Campo para almacenar contexto

2. Campo para almacenar puerto 6. Boton para guardar cambios

3. Campo para almacenar nombre de usuario 7. Indica el usuario que se encuentra autenticado
4. Campo para almacenar contrasefia
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=  Parametros de conexion con base de datos

Figura 9. Parametros de conexion con base de datos

Menu administrador

@Usuario: ana.chaparroSalir

Parametros: Base de Datos

Hombre:
Usuario:

Contraseiia;

Puerto: @
Administracion Servidor: @
Guardar l : '
Auditoria

Parametrizacion

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

Campo para almacenar nombre de base de datos 3. Campo para almacenar contrasefia
Campo para almacenar nombre de usuario 4. Campo para almacenar puerto
Campo para almacenar IP del servidor

Botdn para guardar los parametros establecidos

Indica el usuario que se encuentra autenticado

Noane
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» Auditoria de plataforma ECM

Figura 10. Auditoria de plataforma ECM

BAN~=1

Menu administrador

Auditoria

Tipo: CREACION @

, @ 0

. Usuario
* | Transaccion

Administracion 1

7 admin
Auditoria
2 £l admin
Parametrizacion
3 11 admin
4 13 admin
5 15 admin

@ Usuario: ana.chaparrosalir

Fecha desde: 0&099;217:34 "7 Fecha hasta: DS.I'DS';;;MT:SJ! " Usuario: ;uscar | Reiniciar

Fecha
2011-12-22
14:00:55

2011-12-22
14:00:57

2011-12-22
14:00:57

2011-12-22
14:00:58

2011-12-22
14:00:59

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

Campo para escribir usuario

ok wbdpE

Boton para reiniciar pagina

Boton para buscar informacion

Campo para elegir el tipo de basqueda
Campo para seleccionar fecha desde
Campo para seleccionar fecha hasta

Valores modificados

{"WCreateFileliresultivalue":"Filelnfo[name=lssue.pdf, isFolder=false, nodeRef=workspace:\/\ Spaces Store\'f4b0b569-b403-4bJc-bTal-
a18734bcd2fe]"}

{"WCreateFileVresultivalue™"Filelnfo[name=Movistar Recarga Diciembre.pdf, isFolder=false, nodeRef=workspace:\\/SpacesStorellce15bTa-c495-
4937-ac0d-Tf446ecd5a2c]"}

{"WCreateFileWresultVvalue":"Filelnfo[name=Porta Recarga Diciembre.pdf, isFolder=false, nodeRef=workspace:\WSpaces Store\i45d344e5-f30c-4555-
bd49-990376584077]"}

{"WCreateFilelresultivalue":"Filelnfo[name=Compra Prepago Porta Enero 27.pdf, isFolder=false, nodeRef=workspace:\WSpaces Storel/Geaac1f2-
2T7ae-47fc-8576-e23d44dbc334]"}

{"UCreateFileVresultivalue™:"FileInfo[name=JMeter.pdf, isFolder=false, nodeRef=workspace:\/\/Spaces Storel/ac207d38-9571-4191-943e-
3f229b2ededb]"}

1 2 3 4 " b3S PEe e

7. Muestra las paginas de informacion

8. Indican el id de la transaccion

9. Indica usuario que realizé la accion

10. Indica que se realizé la accion

11. Indica los valores modificados

12. Indica el usuario que se encuentra autenticado
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» Auditoria del portal web

Figura 11. Auditoria del portal web

BANY=0

enu administrador

Usuario: ana.chaparroSalic

Cédula: @ Accion: CRE;ION :u.scar | Reiniciar |
N*® Nombre Cedula Ipo Nombre LDAP Fecha @

Auditoria

Nombre:

O

Administracion

Auditoria

Parametrizacion

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

1. Campo para ingresar el nombre 7. Campo que indica la cedula

2. Campo para ingresar la cedula 8. Campo indica tipo usuario

3. Campo para elegir el tipo 9. Campo que indica nombre LDAP

4. Botdn para buscar informacion 10. Campo que indica fecha

5. Boton para reiniciar valores 11. Campo indica accion realizada

6. Campo que indica el nombre 12. Indica el usuario que se encuentra autenticado
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1.2.2 Plataforma ECM
Se utiliza en el portal web para ejecutar los tramites de la institucion.

= |piciar un tramite

Figura 12. Iniciar un tramite

Mis Tareas

s pendenes Iniciar un flujo de trabajo

Iniciar un tramite

Flujc dz trabajo; | Gesfion documental »
Mis tareas pendientes
Gestion de Tramites
Diescripeidn: _
© Q-

Tipo de docurmentc:
Memorandumj

* Campos requelidos

“encimiento: Trordsd del flajc de trabajo:

s [ @ Media =]
DDA AR HH b (21 =2

| Inicizr L lujo de trabao |Tcancear |

©

Elaborado por: Pedro Caicedo y Diego Godoy @ @

Descripcion de componentes:

Menu de acceso 6

Listado de procesos implementados en la institucién 7.

Descripcidn del tramite a iniciar 8. Boton para iniciar el tramite

Tipo de documento a crear 9. Boton para cancelar el inicio del trdmite
Fecha y hora de vencimiento

Prioridad del tramite a iniciar

agrowpnE
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=  Formulario llenar metadatos en formulario web

Esta tarea presenta la informacidn necesaria para que un funcionario pueda crear un
documento en el sistema. Los campos presentados en este formulario varian por cada
tipo de documento (acta, informe, oficio, memorando). A continuacion se presenta

los campos para documentos de tipo memorando.

Figura 13. Formulario llenar metadatos en formulario web

Editar tarea: Llenar metadatos en formulario web

* Campos requeridos

Infarmacion

Mensaje: Memorando de cormpra de equipos de oficin

Mimero del trémite: 60301 @ Prioridad: Alta @ Yencimisnto: dom 29 sep 2n®

En curso

Estado: *
Aln no iniciada j@

Datos del memorando

Asunto: Mimero de documento:

<Autogenerados @
Lugar: Fecha:

26272013 @
Destinatario: @ Cargo destinatario: @
Remitente: Cargo remitente:
Angel Arias @ Coordinacidn de Ingenieria de Procesos
Fespuesta

Guardary ce. Cancelar .

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

1. Informacion del tramite 10. Lugar del documento

2. Descripcién del tramite 11. Fecha del documento

3. Numero del tramite 12. Nombre del destinatario

4. Prioridad del tramite 13. Cargo del destinatario

5. Vencimiento del tramite 14. Nombre del remitente

6. Estado de la tarea actual 15. Cargo del remitente

7. Datos del documento 16. Botdn para continuar tramite

8. Asunto del documento 17. Botdn guardar y cerrar tarea

9. Ndmero del documento 18. Botdn cerrar tarea
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» Formulario ingresar informacion al cuerpo del documento

Esta tarea presenta la informacion del tramite y el documento .docx creado con los

datos especificados en el formulario anterior.

Figura 14. Formulario ingresar informacion al cuerpo del documento

Editar tarea: Ingresar informacién al cuerpo del documento

Infarmacian @
Wensaje: Memorando de compra de eguipos de uﬂcin@

Mamero del tramite: 80301@ Priaridad: AIt@ Wencimiento: dom 29 sep 201@

En curso

* Campos requeridos

Estada: *
Adn na iniciado j

Elermentos

Elementos:
PGP-MEM-0021-2013-AA.docx ||

Descripcion: (Minguno) @ Wer mas acciones
3

Modificado: Jue 26 Sep 2013 07:06:
o (3

Respuesta

4 Tarea hecha @

| Guardaryc(]_]_ I Cancelal 12 ’

Elaborado por: Pedro Caicedo y Diego Godoy

[ -

Descripcion de componentes:

1. Informacién del tramite 7. Informacion documento generado
2. Descripcién del tramite 8. Acceso acciones sobre documento
3. Numero del tramite 9. Afadir adjuntos al tramite

4. Prioridad del tramite 10. Bot6n continuar tramite

5. Vencimiento del tramite 11. Botdn guardar y cerrar tarea

6. Estado de la tarea actual 12. Botdn cerrar tarea
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» Formulario detalles del documento
Esta tarea presenta la informacion del documento .docx creado en el tramite.

Figura 15. Formulario detalles del documento

PGP-MEM-0021-2013-AA docx [ .
1 esizrgar
doc 1 = por Angel Arias el Jue 26 Sep 2013 070625 Favario 8 Wegusta 1 E@ Comentanc Sare Y

=) = [+ || 7e%] 5[] I | | ¥ Acciores schre el docLmento

@ [#] Desarger
E WEr en 2| navegacar

@ Ecitar propiedades

BANv=1

MEMORANDO: PGP-MEM-0021-2013-
AA

Fars: Taliar Parecles
AUIECT

[£ Sibr nueva version
J Fritar Fh linea

& Ecitarfuera de linea
De: Aiegsl Ariss
Courd | cion de Ingenkeda de Procssos

i Ceitaren Googylz Docs™

v Pluuiedade:@ &
Mambrz: HsH-M 217 -AA docx

[padrr anca anas

Luggary Fech:  Guiks, 26 e saplenibe Je2013
Dags Sedey

Ferhade creacian e YH Sep A TR
hdndiiradnr aagel anas

N Ferha de rondiicaridn: e 25 Sea 2013
Comnivadtn da hgeniara de Prcases J7:06:35

Datos del mzmo-znda

Mimero dz documenta: P SP-RER-021-
2017-A4

Lucat Guilo

ALILLAR A R VAWMAR, EF R VASTOR R, IPOED § TRLERAS (M ) 580 i L0
b ELEZ, G PG TRLIFA [l -y 32 ekt
L

Fzcha, Jue 26 Sep 2212 00.C0.00

ww.barred fin.oc 180%-EANRED

Deslinalane. Taliar 2 Paredz2s

Cargu deslinglar v Arquilecla

Femilenle. Arg2l Aridgs
Cometaric

Cangu rernilent2, Courdinscion d= Ingenivriz
~ de Frocecos
Aftadic ur Lo

Agurto: Dizgo Godov

¥ Flujos de trabao &
=sta documeto for eilf 0=) siguiene’s)

Acjeis) dz trabajo:

Mo hay comertarios

[ Memoranco do campra de 2quipos
! e ntrina

E0 Gastign Aacnmental

¥ Histhroo de vy og [,

i@ versidn
[0 | PEP-MEM-DO21-201 348, Uu_x

B Angel Aias hace 7 rrirutos
@ (Sin corentsriaos)

Wersones antguas

=ata darnrmeatn i Hiere varsinnes antarineas

Elaborado por: Pedro Caicedo y Diego Godoy
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Descripcion de componentes:

NG~ WNE

Nombre del documento

Boton descarga documento

Vista previa del documento

Acciones sobre el documento
METADATOS del documento
Comentarios sobre documento
Trémites donde pertenece el documento
Historial de versiones del documento
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» Formulario edicion de documento con Google Docs

Esta tarea edita la informacion del documento .docx creado en el tramite mediante Google Docs. Para habilitar esta funcionalidad es
necesario contar con una cuenta de Google.

Figura 16. Formulario edicion de documento con Google Docs

s *'é Al‘ﬁ’esco Descartar cambios Guardar en Alfresco

©
PGP-MEM-0021-2013-AA.docx  (4)

Comme
File Edit “iew Inset Format Tools Table Help@asteditwassecnnds ago n@

= v o~ 7 100% - Hormaltext - | Arial -lm - B F U A- coH
—

Diego Gadoy

=== =1=- Mure® A

1 1 e 3 4

BAN~=.

MEMORANDO:
PGP-MEM-0021-2013-AA

Fara: Tatiana Paredes

th
n
-

Elaborado por: Pedro Caicedo y Diego Godoy
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Descripcion de componentes:

1. Regresar plataforma ECM 5. Mena de opciones de Google Docs
2. Descartar cambios hechos 6. Herramientas de  colaboracion
sobre documento Google Docs

~

3. Boton para guardar cambios Barra herramientas Google Docs
documento 8. Area de trabajo de Google Docs
4. Nombre del documento

» Formulario revisar documento
Esta tarea realiza la revision y aprobacion del documento.

Figura 17. Formulario revisar documento

Editar tarea: Revisar documento

Informaciﬁn@
Iensaje: Memarando de compra de equipos de Dﬂcin@

Mimern del tramite: 80301@ Prinridad: Aha@ Yencimiento: dom 29 sep 2013@

Encurso

* Campos requeridos

Estado: *

Aldn no iniciado :@

Elementas
PGP-MEM-0021-2013 A4 docx =
Descripcidn: (Minguno) Yer mas accinnes
Wodificadao: Jue 26 Sep 2073 073607 =

Respuesta

Elementos:

Comentaria:

©,

o]
()

Guardary cerrff Cancelar

Elaborado por: Pedro Caicedo y Diego Godoy
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Descripcion de componentes:

1. informacion del tramite 7. informacién documento

2. descripcion del tramite 8. ver contenido del documento
3. nudmero del tramite 9. comentario de la revision

4. prioridad del tramite 10. aprobacion del documento
5. vencimiento del tramite 11. botdn guardar y cerrar tarea
6. estado de la tarea actual 12. bot6n cerrar tarea

» Formulario corregir documento
Esta tarea realiza la correccién necesaria al documento.

Figura 18. Formulario corregir documento

Editar tarea: Corregir documento

Infurmacién@
Mensaje: Memorando de compra de equipos de uﬁcina@
Mamero del tramite: 80301@ Prioridad: AIta@ “encimiento: dom 29 sep 2013@

* Campos regueridos

En curso

Estado: *

Aldn no iniciado @

Elementas

Elementos:
PGP-MEM-0021-2013-A4 docx =
Descripcidn: (Ningunu)@ “ar mas acciones
Modificado: Jue 26 Sep 2075 07:36:07 =

Respuesta

Cormentario;

©,

P Tarea hech

| Guardaryc(ll ’Cancel 12 ’

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

1. informacion del tramite 3. numero del tramite

2. descripcion del tramite 4. prioridad del tramite

5. vencimiento del tramite 7. informacion documento
6. estado de la tarea actual generado

39



8. ver contenido para editar 10. botdn continuar tramite
documento 11. botdn guardar y cerrar tarea
9. comentario de la correccion 12. boton cerrar tarea

» Formulario firmar documento electronicamente
Esta tarea registra la firma electronica sobre el documento.

Figura 19. Formulario firmar documento electronicamente

Editar tarea: Firmar documento electronicamente

Infarmacian @
IMensaje: Memarando de compra de equipos de oﬁcina@
Mirnero del tramite: 50301 @ Prioridad:  Alta @ “encimiento: dom 29 sep 2013@

En curso

* Campos regueridos

Estado: *
Aadn no iniciado @

Elementos

Elementos:
PGP-MEM-0021-2013-AA.docx =l
Descripcian: (Minguno) “er mas acciones
todificado: Jue 26 Sep 2013 07:36:07

PGP-MEM-0021-2013-48 pdf N
Yer mas acciones

Descripcidn: (Mingunol ) o

Madificado: Jue 26 Sep 07:60:17 Pl E'EC”U”' -

Fespuesta

Comentario:

©,

 Tarea hecha @

Guardaryce{ 11 ) Canceld 12

Elaborado por: Pedro Caicedo y Diego Godoy
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Descripcion de componentes:

Informacion del tramite

Descripcion del tramite

Numero del tramite

Prioridad del tramite

Vencimiento del tramite

Estado de la tarea actual

Informacion documento con formato .pdf para firmar
Accion para llamar al aplicativo de firma electronica
. Comentario

10. Boton continuar tramite

11. Botdn guardar y cerrar tarea

12. Boton cerrar tarea

CoNo~WNE
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=  Formulario detalles del tramite

Figura 20. Formulario detalles del tramite

Resumen del flujo de trabajo

General@

E—% Flujo de trabajo en curso

m “encimiento el Dom 29
Sep 2013

== Prioridad Alta

Infarmacion general @

Titulo: Gestidn documental

Tarea completada mas recientementa@

Revizar documento

Completada el: 26 Sep, 2013

Completado por: Ana
Chaparro

Comentario de Ana Chaparra:

i A [Sin comentarios)

Descripcian: Proceso de gestidn docurnental para docurmentos de BANRED

Iniciado por: Angel Arias

Iniciado: Jue 26 Sep 2013 06:43:53

Wencimiento: Dom 29 Sep 2013

Frioridad: Alta

fensaje: Memarando de compra de equipos de oficina

MWas informacion

gestipoDocumento: banred:memorando

Elermento

Elementos:

PGP-MEM-0021-2013-AA docx

Descripcidn: (Minguna)

Modificado: Jue 26 Sep 2013 07:36:07

PGP-MEM-0021-2013-A4 pdf

Descripcidn: (Minguna)

Modificado: Jue 26 Sep 2013 07:50:17

Tareas actuales @

Tipo Azignado 3

Mo hay tareas

Histarico @

Tipo

Revisar documento
Revisar documento
Corregir docurmento
Revisar documento

Inicio proceso gestidn docurmental

Fecha de vencimienta

Completado por
Ana Chaparra
Gabriela Jimenez
Angel Arias
Gabriela Jimenez

Angel Arias

< 1 )\Jer diagrama de proceso

“er las tareas actuales

Resultado: Tarea hecha

Completada:  <en curso=

Estado: Flujo de trabajo en curso

Estado

Fecha de finalizacidn

Jue 2B Sep 2013 07:50:12
Jue 26 Sep 2013 07:43:57
Jue 26 Sep 2013 07:49:33
Jue 28 Sep 2013 07:44:28
Jue 26 Sep 2013 06:43:53

8
&E, Cancelar flujo de trabajoO

Elaborado por: Pedro Caicedo y Diego Godoy

42

| v

Acciones

Resultado

Tarea hecha
Tarea hecha
Tarea hecha
Tarea hecha

Tarea hecha

Comentario



Descripcion de componentes:

=

Ver diagrama del tramite

Detalles generales tramite

3. Ultima tarea realizada en el
tramite

4. Detalles del tramite

N
0 No o

1.2.3  Aplicativo de firma electrénica

Documentos del tramite

Tareas actuales del tramite

Historico de actividades en el tramite
Cancelar el tramite

A continuacion se describen los componentes del aplicativo de firma electrénica

desarrollado en para este proyecto.

= |Interfaz de firma electrénica

Figura 21. Interfaz firma electronica

| Firma electrinica | -Opcinnes de firma electronica |

Archi mar

Estado archivo:  Archivo Cargado Exitosamente

Certificado electrdnico

B oo
SN ©

Contrasefa:

Detalles de firma

Motiwo:

Elaborado por: Pedro Caicedo y Diego Godoy
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Descripcion de componentes:

Pestafia firma electronica
Pestafia opciones de firma
Estado archivo a firmar
Visualizar documento a firmar
Opcion para firmar con token
Ingresar datos del token

ook wdE

Parametros de firma electronica

Figura 22. Pardmetros de firma electronica

Firma electronica | Opciones de firma electrdnica

A
©

Cabecera

Pie de pagina

Elaborado por: Pedro Caicedo y Diego Godoy

Descripcion de componentes:

Mostrar firma en pagina
Opciones de visualizacion
Firma visible en documento
Ver archivo una vez firmado
Guardar opciones de firma
Ubicacion de firma en pagina

oakrwdE

44

7. Opcion para firmar con archivo

8. Seleccionar certificado archivo

9. Motivo de firma
10. Localidad de firma
11. Botdn para firmar documento

Ubicacitn en pagina Mostrar en pégin@ Visualizacion @

Firmauisihle: ]
Archi\mﬁrm :

T,
J



1.3 Plan de entrevista para dimensionamiento del proceso gestion documental
de BANRED

Con objeto de garantizar el éxito del proyecto, se solicita responder las siguientes

preguntas:

1. Necesidades

1.1
1.2
1.3
1.4
1.5

¢ Cuales son sus necesidades? (Indicar cada una en orden prioritario)
¢ Cuales son sus objetivos con la implementacion de un ECM?

¢El disefio de la interfaz visual tiene una prioridad alta en su negocio?
NUmero usuarios:

¢Cual es el nimero de usuarios en que incrementa en el afio?

2. Documentacion

2.1
2.2
2.3
2.4
2.5
2.6

2.7
2.8

2.9

2.10

¢ Cuales son los documentos administrativos que se gestionan?

¢ Cuales son los atributos de cada tipo de documento?

¢Qué formato de archivos usan?

¢Los documentos se generan mediante plantillas de documentos?

¢Se manejan versiones histéricas de documentos?

¢Cuenta con una politica de organizacion y/o nombrado de documentos?
(Entregar documentos):

¢Puntualice la estructura jerarquica con la cual se almacenan los documentos?
¢La estructura anterior, se encuentra almacenada de forma centralizada o
distribuida? (Si es distribuida, indicar el esquema).

¢Como se relaciona la estructura anterior con los permisos a usuarios?
(Indicar los roles de acceso).

¢ CAmo un usuario comun, accede a un documento?
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3. Reportes

3.1  Detalle los reportes que se utilizan actualmente y los deseados.

3.2 ¢Serequieren reportes de auditoria?

4. Migracion

4.1  ;Cual es su repositorio actual de documentos?

4.2  ¢(En el nuevo flujo se solicitan versionamientos de documentos?

5. Procesos

51  ¢Los documentos tienen un flujo de aprobacion?

5.2 ¢Cual es el ciclo documental instaurado en su empresa?

6. Herramientas de software

6.1  ¢Poseen alguna herramienta para gestion documental? de ser positiva la
respuesta,
6.1.1 Cuél es esta?

6.1.2 ¢Existe integracion con otras herramientas?

6.2  ¢Utilizan alguna herramienta para firmar electrénicamente los documentos
digitales?, de ser positiva la respuesta,
6.2.1 Cuél es esta?

6.2.2 ¢Esté integrada al ciclo de vida documental?

6.3  ¢Utilizan algun aplicativo para gestion de recursos de la red LAN? ?, de ser
positiva la respuesta,
6.3.1 ¢Cual es esta?

6.3.2 (Esté integrada al ciclo de vida documental?
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Modelo de domino plataforma ECM ALFRESCO

Plataforma ECM

Plataforma ECM::
Rol
1.4
usa
1.*
Plataforma ECM:: Plataforma ECM::
R . Plataforma ECM::
Sesion e Usuario T
inicia ) Repositorio Documental
tiene
1 1.*
1 1

/‘ ! 1
tiene )

*
y tiene contiene

Plataforma ECM::
Tarea de Usuario

1> 1.7
1 s asocia\ —— =@y Plataforma ECM::
ataforma % ;
Documento |L.* _ regista | Hoja G (R
*
1 1.. 1
1
Inicia 1 \usa

Plataforma ECM::
1. 1.5 Plantilla

enera
1.*

Plataforma ECM::| 1
Flujo de Trabajo

Plataforma ECM::
Colaboracion
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1.5 Plan de pruebas

El presente documento describe los métodos usados para verificar que la solucion propuesta satisface la especificacion requerida y las
necesidades del cliente. Incluye los tipos de prueba, las herramientas de software, la configuracion del ambiente de pruebas y el

cronograma de trabajo.

TIPO DE PRUEBA

DESCRIPCION TIPO DE PRUEBA

HERRAMIENTA
ESPECIFICA

DESCRIPCION SOFTWARE

Funcionalidad

La prueba funcional es un proceso que permite
encontrar discrepancias entre el software desarrollado
ylo configurado y la especificacién funcional. La
prueba funcional es una actividad de caja negra y
permite validar:

e Los procesos y reglas de negocio establecidas
e Que se cumplan los requerimientos funcionales
definidos

En esta prueba se validan los casos de uso que fueron
aprobados por el cliente, y a partir de ellos se disefian
y ejecutan los casos de pruebas correspondientes.

No se utiliza software,
debido a que este tipo
de prueba verifica la
implementacion de los
casos de uso en la
solucién propuesta de
forma manual.

Optimizacion de
codigo

La prueba de optimizacién de codigo se enfoca hacia
la la calidad del software, enfatizando las siguientes
tareas.
* Reducir el c6digo que no se utiliza.

Reducir el cédigo duplicado.

Y sobre todo, reducir las funcionalidades
duplicadas, tanto a nivel de negocio como
elementos de la arquitectura.

CodePro Analytix

El APl CodePro Analytix de la compafiia
Instantiations para el IDE Eclipse, es una
herramienta de gestion de la calidad del
software. Ofrece un entorno para evaluacion de
codigo, métricas, analisis de dependencias,
cobertura de codigo, generacién de pruebas
unitarias, etc.
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Configuracion del ambiente de pruebas

El ambiente de pruebas establecido se cita a continuacion.

Estaciones de Trabajo

Memoria RAM: 1.5 GB
Disco Duro: 80 GB
Red: Acceso a la red local y a Internet

Navegador web Chrome v. 29.0.1547.76
Office 2007.

COMPONENTE CONFIGURACION SOFTWARE INSTALADO Y CONFIGURADO CANTIDAD
Servidor 1 Procesador: Core 13 2.27 GHz(4 nlcleos) Ubuntu V. 12.04 Linux (64 bits) 1
Memoria: 4GB DDR3 MYSQL V.5.1
Disco Duro:100GB ALFRESCO 4.2
Java JKD 1.7
Servidor 2 Procesador: Core 13 2.27 GHz (1 ndcleo) Windows Server 2003 (32 bits) 1
Memoria: 1.5 GB Directorio Activo 2003
Disco Duro: 20 GHz
Procesador: Intel Pentium V Sistema Operativo: Windows XP, 1

Cronograma de trabajo

El cronograma de trabajo planificado para ejecucion del plan de pruebas, se muestra a continuacion.

TIPO DE PRUEBAS

TIEMPO DE EJECUCION
ESTIMADO (horas)

Carga

Funcionalidad 15
Optimizacion de cédigo 20
15




1.6 Casos de prueba

16.1

16.11

Pruebas de funcionalidad

Caso de prueba tareas pendientes

Tabla 18. Caso de prueba tareas pendientes

PRU-007 Tareas Pendientes

Proposito:

Verificar la correcta funcionalidad en cuanto a Tareas
Pendientes.

Prerrequisitos:

Ingresar al sistema, usuario funcionario.

Datos de Datos para mostrar Tareas Pendientes.
Prueba:
Pasos: Flujo Principal
1. Ingresar a la aplicacion.
2. Visualizar en la pantalla principal las tareas
pendientes
3. Clic en el link Realizar Tarea
RESULTADO
ID Descripcion: Estado
1. PASOS PARA REPRODUCIR: Cerrado

Elaborado por: Pedro Caicedo y Diego Godoy.

16.1.2

Caso de prueba estado tramite

Tabla 19. Caso de prueba estado tramite

PRU-008 Estado Tramite

Propdsito:

Verificar la correcta funcionalidad en cuanto a Estado
Tramite.

Prerrequisitos:

Ingresar al sistema, usuario funcionario.

Datos de

Prueba:

Datos para buscar Estado Tramite.
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PRU-008 Estado Tramite

Pasos: Flujo Principal
1. Ingresar a la aplicacion.
2. Iralaopcion Gestion de Tramites
3. Seleccionar opcién Estado Tramite
4. Ingresar el numero de tramite
5. Clic en el boton buscar
RESULTADO
ID Descripcion: Estado
2. PASOS PARA REPRODUCIR: Cerrado
Elaborado por: Pedro Caicedo y Diego Godoy
1.6.1.3 Caso de prueba involucrados
Tabla 20. Caso de prueba involucrados
PRU-009 Involucrados
Propdsito: Verificar la correcta funcionalidad en cuanto a
Involucrados.
Prerrequisitos: | Ingresar al sistema, usuario funcionario.
Datos de Datos para buscar Involucrados.
Prueba:
Pasos: Flujo Principal
1. Ingresar a la aplicacion.
2. Iralaopcion Gestion de Tramites
3. Seleccionar opcion Involucrados
4. Ingresar el numero de tramite
5. Clic en el boton buscar
RESULTADO
ID Descripcion: Estado
3. PASOS PARA REPRODUCIR: Cerrado

Elaborado por: Pedro Caicedo y Diego Godoy
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1.6.1.4 Caso de prueba Hoja de Ruta

Tabla 21. Caso de prueba Hoja de Ruta

PRU-010 Hoja Ruta

Propdsito:

Verificar la correcta funcionalidad en cuanto a Hoja Ruta.

Prerrequisitos:

Ingresar al sistema, usuario funcionario.

Datos de Datos para buscar Hoja Ruta.
Prueba:
Pasos: Flujo Principal
1. Ingresar a la aplicacion.
2. Iralaopcion Gestion de Tramites
3. Seleccionar opcion Hoja Ruta
4. Ingresar el numero de tramite
5. Clic en el boton buscar
RESULTADO
ID Descripcion: Estado
4, PASOS PARA REPRODUCIR: Cerrado

Elaborado por: Pedro Caicedo y Diego Godoy
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1.6.2  Optimizacién de codigo

1.6.2.1 Media Complejidad Ciclomatica (Average Cyclomatic Complexity)

= Codigo inicial
public void inicializar() {
LOG.info("INICIO DEL BEAN");
serverECM = AplicacionUtil.SERVER_ECM;
server = AplicacionUtil.SERVER;
try {
usuario = (Usuario) AplicacionUtil.tomarAtributo(“usuario");
if (usuario == null) {
if (AplicacionUtil.tomarParametro(“usuario™) == null) {
ExternalContext externalContext

FacesContext.getCurrentInstance().getExternalContext();

externalContext.redirect(AplicacionUtil. SERVER_LOGIN);
Yelse {
/lusuario == BUSCAR USUARIO
usuario = new Usuario();
/[ELIMINAR LA LINEA DE ABAJO

[lusuario.setLdap(AplicacionUtil.tomarParametro(*usuario™));

usuario.setLdap("ana.chaparro");

usuario.setTipo(AplicacionUtil.tomarParametro("tipo™));
AplicacionUstil.setearAtributo("usuario”, usuario);
if(usuario.getTipo().equalsignoreCase("FUNCIONARIO")) {
banderaMenu = false;
mensaje = "Menu funcionario™;

redirect(usuario.getTipo());

if (usuario.getTipo().equalsignoreCase("ADMINISTRADOR")) {
banderaMenu = true;
mensaje = "Menu administrador";

redirect(usuario.getTipo());

Yelse {

if (usuario.getTipo().equalsignoreCase("FUNCIONARIO")) {

banderaMenu = false;

mensaje = "Menu funcionario”;
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if (usuario.getTipo().equalsignoreCase("ADMINISTRADOR")) {
banderaMenu = true;

mensaje = "Menu administrador";

}
} catch (Exception e) {

Cddigo depurado

Public void inicializar() {
serverECM = AplicacionUtil.SERVER_ECM;
server = AplicacionUtil.SERVER;
try {
usuario = (Usuario) AplicacionUtil.tomarAtributo("usuario");
if (usuario == null) {
loginUser();
Yelse {
perfilUser();

} catch (Exception e) {

public void perfilUser() {
if (usuario.getTipo().equalsignoreCase("FUNCIONARIO")) {
banderaMenu = false;

mensaje = "Menu funcionario®;

if (usuario.getTipo().equalsignoreCase("ADMINISTRADOR")) {
banderaMenu = true;

mensaje = "Menu administrador";

public void loginUser(){

try {
if (AplicacionUtil.tomarParametro("usuario™) == null) {
ExternalContext externalContext = FacesContext.getCurrentinstance().getExternalContext();
externalContext.redirect(AplicacionUtil. SERVER_LOGIN);
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Jelse {

usuario = new Usuario();

usuario.setLdap("ana.chaparro");

usuario.setTipo(AplicacionUtil.tomarPardmetro("tipo™));

AplicacionUtil.setearAtributo("usuario", usuario);

if (usuario.getTipo().equalsignoreCase("FUNCIONARIO")) {
banderaMenu = false;
mensaje = "Menu funcionario”;
redirect(usuario.getTipo());

if (usuario.getTipo().equalsignoreCase("ADMINISTRADOR")) {
banderaMenu = true;
mensaje = "Menu administrador";

redirect(usuario.getTipo());

}
} catch (Exception e) {
LOG.info("Error en inicio Bean"+e.getLocalizedMessage());

Como se observa, la optimizacion realizada fue descomponer al método inicializar() en

los métodos inicializar(), perfilUser() y loginUser().

1.6.2.2 Numero de campos (number of fields)

A continuacién se muestra la depuracién de cddigo realizada sobre la clase

AplicacionUtil.

= Cddigo inicial:
Public class AplicacionUtil {
public staticfinal String PATH_BDD="F://database.properties";
public staticfinal String PATH_ECM="/opt/banred/ECM .properties";

public staticfinal String PATH_Idap="/opt/banred/ldap.properties";

public staticfinal String SERVER="http:////localhost:8080/portalbanred";
public staticfinal String SERVER_LOGIN="http://192.168.0.4:8080/share/page/";

55



public staticfinal String SERVER_LOGOUT=
"http://192.168.0.4:8080/share/page/dologout™;

public staticfinal String SERVICIO_IMAGEN="http://192.168.0.4:8080/ALFRESCO/s/api/workflow-
instances/activiti$$numeroTramite/diagram";
public  staticfinal  String SERVICIO_INVOLUCRADOS="http://192.168.0.4:8080/ALFRESCO/s/api/workflow-
instances/activiti$$numeroTramite?includeTasks=true";
public staticfinal String SERVICIO_HOJA_RUTA="http://192.168.0.4:8080/ ALFRESCO/s/api/workflow-
instances/activiti$$numeroTramite?includeTasks=true";
public staticfinal  String SERVICIO_TAREAS_PENDIENTES="http://192.168.0.4:8080/ALFRESCO/s/api/task-
instances?authority=$usuario";
public staticfinal String
SERVICIO_AUDITORIA="http://192.168.0.4:8080/ALFRESCO/s/api/audit/query/$tipo?verbose=true&fromTime=$inic
io&toTime=$fin&limit=9999%usuario”;

public staticfinal String SERVER_ECM ="http://192.168.0.4:8080";
public  staticfinal ~ String MAS_INFORMACION_HOJA_RUTA="http://192.168.0.4:8080/share/page/workflow-
details?workflowld=activiti$$numeroTramite&referrer=workflows&myWorkflowsLinkBack=true#current-tasks";
public staticfinal String REALIZAR_TAREA TAREAS_PENDIENTES="http://192.168.0.4:8080/share/page/task-
edit?taskld=$numeroTarea&amp;referrer=tasks";

public staticfinal String USER_ADMIN="admin";

public staticfinal String PASS_ADMIN="admin";

public staticfinal String DOMINIO_Idap = "applications.banred-test.fin.ec";

public staticfinal String USER_ldap = "administrador";

public staticfinal String CLAVE_ldap = "banred2012";

public staticfinal String SERVIDOR_Idap = "192.168.0.5";
public staticfinal String URL_CONEXION_Idap = "CN=Users,DC=applications,DC=banred-test, DC=fin,DC=ec";

Codigo Optimizado

Public class AplicacionUtil {

public staticfinal String MAS_INFORMACION_HOJA_RUTA="http://192.168.0.4:8080/share/page/workflow-
details?workflowld=activiti$$numeroTramite&referrer=workflows&myWorkflowsLinkBack=true#current-tasks";

public ~ staticfinal  String REALIZAR_TAREA TAREAS_PENDIENTES="http://192.168.0.4:8080/share/page/task-
edit?taskld=$numeroTarea&amp;referrer=tasks";

public staticfinal String USER_ADMIN="admin";

public staticfinal String PASS_ADMIN="admin";

public staticfinal String DOMINIO_Idap = "applications.banred-test.fin.ec";

public staticfinal String USER_ldap = "administrador";

public staticfinal String CLAVE_Idap = "banred2012";

public staticfinal String SERVIDOR_Idap = "192.168.0.5";

public staticfinal String URL_CONEXION_ldap = "CN=Users,DC=applications,DC=banred-test, DC=fin,DC=ec";

public static String PATH_BDD(){

return "F://database.properties”;

public static String PATH_ECM(){
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return "“/opt/banred/ECM.properties";

public static String PATH_ldap(){
return "“/opt/banred/ldap.properties";

public static String SERVER(){
return "http:////localhost:8080/portalbanred";

public static String SERVER_LOGIN(){
return “http://192.168.0.4:8080/share/page/";

public static String SERVER_LOGOUT(){
return “http://192.168.0.4:8080/share/page/dologout";

public static String SERVICIO_IMAGEN(){
return "http://192.168.0.4:8080/ALFRESCO/s/api/workflow-instances/activiti$$numeroTramite/diagram";

public static String SERVICIO_INVOLUCRADOS(){
return "http://192.168.0.4:8080/ALFRESCO/s/api/workflow-

instances/activiti$$numeroTramite?includeTasks=true";

public static String SERVICIO_HOJA_RUTA(){
return "http://192.168.0.4:8080/ALFRESCO/s/api/workflow-

instances/activiti$$numeroTramite?includeTasks=true";

public static String SERVICIO_TAREAS_PENDIENTES(){
return "http://192.168.0.4:8080/ALFRESCO/s/api/task-instances?authority=$usuario”;

public static String SERVICIO_AUDITORIA(){
return
"http://192.168.0.4:8080/ALFRESCO/s/api/audit/query/$tipo?verbose=true&fromTime=$inicio&toTime=$fin
&Ilimit=9999%usuario™;

public static String SERVER_ECM(){
return "http://192.168.0.4:8080";

}
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1.8 Manual de usuario “Simulacion de interoperabilidad de la plataforma ECM

con portal web"
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INTRODUCCION
El presente documento es el manual de usuario del portal BANRED, una herramienta
que nos permite realizar la administracion de usuarios en la seccion de administrador,

mientras que en la seccidn de funcionarios permite realizar tareas sobre tramites.

El objetivo principal es lograr la familiarizacion del usuario con la utilizacion de dicha

herramienta.

INGRESO AL SISTEMA
La aplicacion tiene dos tipos de usuarios con diferentes accesos y permisos los mismos

que se detallaran a continuacion:

Usuarios Funcionario: La informacion proporcionada es detallada, actualizada y
dirigida a los usuarios que tienen que realizar acciones sobre trdmites dentro de la
organizacion.

Usuarios Administrativos: Son los administradores del modulo, tienen capacidad que
de ver informacién de auditoria, asi como también administrar informacion del sistema,

y roles sobre los usuarios.

Para ingresar al Portal BANRED, se inicia abriendo un explorador de internet (browser)

y se digita la siguiente direccion: http://direcciénlpdelServidor:8080/share.

A continuacion, aparecera la ventana de ingreso al Sistema, en donde, pueden ingresar

los usuarios que se encuentren registrados.


http://direcciónipdelservidor:8080/share

BANv-=.

MNombre de usuario
Contrasefia

Iniciar sesidn

En esta pantalla se deben realizar los siguientes pasos:
Ingresar el nombre de usuario.
Ingresar la contrasefia.

Hacer un clic en el botdn “Iniciar sesidn”.

ESTRUCTURA'Y FUNCIONALIDAD DEL SISTEMA

De acuerdo a los requerimientos del usuario, la pagina principal del sistema se encuentra

estructurada de la siguiente forma:

Opciones generales del sistema (parte superior derecha de la pagina)
Informacion de usuario registrado

Salir

Funcionalidades del sistema

Usuario administrador
Administracion de usuarios del Portal
Auditoria del portal

Auditoria de plataforma ECM



Conexion con base de datos
Conexion con plataforma ECM
Conexion con Directorio Activo
Usuario funcionario

Tareas pendientes

Estado del tramite

Ejecutar el tramite

FUNCIONALIDADES PARA USUARIO ADMINISTRADOR

La interfaz para usuario este usuario presentan todas las funcionalidades necesarias para

administrar el portal web.

1.1 Menu de acceso

A continuacién se presenta el menu de acceso que se presenta en el sistema para los

usuarios administradores.

Administracion
Auditoria

Parametrizacion

1.2 Administracion de usuarios

En esta seccidn el administrador podra tener acceso y ver toda la informacién acerca de
todos los funcionarios que estan dentro de la organizacion asi también puede editar entre

administrador y funcionario el perfil de un usuario.

1.2.1 Busqueda de Usuarios
El sistema permite al usuario administrador tener acceso de la informacion de usuarios

entre la cual puede buscar por los diferentes filtros que a continuacion se presentan:



NOMBRE: el nombre debe ser escrito el usuario LDAP
CEDULA: la cédula debe ser el identificador del usuario

LUsuario: ana.zhaparrofalic

Administracion de Usuarios

Hombre: Cedula: Buscar Reinicia-

Para realizar una basqueda de usuarios se necesita realizar lo siguiente:
Ingresar el nombre de usuario, cédula o caso contrario dejar en blanco estos filtros
Presionar el boton buscar

Visualizar resultados

Al realizar la accidn sobre el boton buscar se mostrara una grilla con la informacién de

usuarios que encuentre en el Directorio Activo y/ o en la Base de Datos.

La informacién debe estar registrada en el Active Directory y solo

agui se puede modificar sus valores.

A continuacion se presenta un ejemplo de un resultado de busqueda de usuarios en el

sistema:

Usuario: ana.choparrc Salic

Administracion de Usuarios

Nomore: Cédula: Buscar Reiniciar

N® Nombre Cédua Tipo Homorz LDAP Accldn

1 Fedro Caicedo RTAVAFAVATRIY] FURCIOHARID pedro.cacedo EDII AR

1.2.2 Edicién de Usuarios

Para realizar la edicion de un usuario es decir su perfil realizar las siguientes acciones:
Ubicarse sobre el registro del usuario

Presionar clic en link editar como se presenta a continuacion:



Accion

EDITAR

Una vez que se haya desplegado la informacion sobre el usuario seleccionado, el sistema
permite:
Presionar clic sobre el perfil del portal que se desee asignar al usuario seleccionado.

Presionar en guardar, caso contrario cancelar para salir.

Nombre: Pedro Caicedo

Cedula: 1FATATATATOM

Hombre LDAP: pedro.caicedo

Tipo: '3::3' ADMINISTRADOR ‘i‘ FUNCIONARIO
Guardar Cancelar

Los cambios que se registren en esta opcién seran registrados en la base

de datos y no en el Directorio Activo.




1.2.3 Auditoria
El menu auditoria presenta dos opciones dentro del sistema, la primera es para visualizar
la auditoria interna del portal y la segunda es la consulta de auditoria a la plataforma

ECM. A continuacion se presenta la imagen de dicho menu:

Administracion

Auditoria

Auditoria

Auditoria ECM

Parametrizacion

1.2.3.1 Auditoria del portal
En esta opcion se puede obtener informacion de auditoria realizada sobre registros
basados en la base de datos, la informacion esta basada en los registros que se genera en

el menu anterior Administracion usuario.

Usuério: ana.crhaparroialic

Auditoria

Nombre Cadula: Accidm: | CREACION Buezar Reiticar

Para realizar una busqueda de auditoria del portal se necesita seguir los siguientes pasos:
Ingresar los campos disponibles como filtros.
Presionar en buscar para mostrar informacion.

Presionar reiniciar para limpiar informacion anterior.

La informacidn que aqui se visualiza se encuentra en la base de datos, y

esta se registra en la administracién de usuarios.




1.2.3.2 Auditoria plataforma ECM
En esta opcion se puede obtener informacion de auditoria realizada sobre la plataforma
ECM.

Usuarly: ana.zhaparrosallc
Auditoria

Tipo: CREACIOHN Fecho desde: 0B/0XZ012 21:20 Feeche hasto: 28032012 21 20 Usuario: Buacar Reiniciar

Para realizar una basqueda de informacion sobre la auditoria de la plataforma ECM se
necesitan realizar los siguientes pasos:

Ingresar los campos que tenemos como filtros.

Presionar en buscar para mostrar informacion.

Presionar reiniciar para limpiar informacion anterior.

A continuacién se presentara la informacion recuperada de la plataforma ECM como se

presenta en la siguiente imagen:

N Id

= .| Usuaric Facha Valorse modifizados
Transzzecicr
. 2011-12-22 {"VCreotcFilzirozufivaluc""FilcInfo[namo=lsauc.pef, isFolder-folzc, nodcRzf=workspozed/V SpaccaStorc\f4b0b569-b413-400e-bTal-

1 7 admin S
14:00:E6 a*E731bedIfe]")

2 g admin 2011-12-22 {"iCrectzFilcurzaultivaluc" Filzinfo[namc=Moviator Recarga Dicicmbre,pdf, 2Folder=felac, recclof=works pocc WWSoace s Storcl'Occ 1 5bFo-o405-
140057 4037-acCd-Ti446cc45ale]")

5 1 admin 2011-12-22 {"“CreateTils\re sultivalue""TileInfo[name-Porta Recarga Diciembre.pdi, zMolder-false, roceRef-works pace VWioace s Store''40d M4e 5-fI05 4655
1400:57 od49-B90IFG504077]"

N 13 adimin 2011-12-22 {VCrealeFileliesulluvalue™"FilelnTolname=Cormpra Fregayo Puifa Enerv 27 od, isFulde =lalse, nw Thspace; s Sluretdeaccili-
140055 2Tae-47 I5-5518-62504dubi3 341"}

5 15 admin 2011-12-22 [MiCreatef levresultivalue™Flleinfolneme=JMeter.pdf, IsFolder=false, no T S Y3cZ0Tol35-9311-4191-24a2-
14:00:59 31229 ZedeBl™}

1 2 3

La informacién que aqui se visualiza se encuentra en el ECM, y esta se

registra desde el administrador de ALFRESCO.




1.2.4 Parametrizacion
El men( parametrizacion presenta las opciones dentro del portal que permiten hacer la
conexion con aplicativos o sistemas externos, dichos sistemas comprenden Directorio

Activo, base de datos y plataforma ECM:

Administracion
Auditoria

Parametrizacion

1.2.4.1 Conexidn con base de datos
Para realizar la actualizacion de conexién del portal con la base de datos en esta seccion

se necesita llenar todos los campos que se desea modificar y presionar el botdn guardar.

Usuario: ana.chaparrosalir

Parametros: Base de Datos

Hombre:
Usuario:
Contrasena:
Puerto:

Servidor:

Guardar

Para que los cambios se refresquen en el sistema, el servidor debe

ser reiniciado.

1.2.4.2 Conexion plataforma ECM



Para realizar la actualizacion de la conexion del portal con la plataforma ECM en esta
seccion se necesita llenar todos los campos que se desea cambiar y presionar el boton

guardar.

Usuario: ana.chaparrosalir

Parametros: ECM

IP Servidor:
Puerto:
Usuario:
Contrasena:

Contexto:
URL API:

Guardar

Para que los cambios se refresquen en el sistema, el servidor debe

ser reiniciado.

1.2.4.3 Conexion con Directorio Activo
Para realizar la actualizacion de la conexion del portal con el servicio de autenticacion
de Directorio Activo en esta seccion se necesita llenar todos los campos que se desea

cambiar y presionar el boton guardar.

Usuario: ana.chaparrosalir

Parametros: LDAP

IP Servidor:
Protocolo:
Dominio:
Usuario:

Contrasena:

Guardar

Para que los cambios se refresquen en el sistema, el servidor debe

ser reiniciado.




FUNCIONALIDADES PARA USUARIO FUNCIONARIO
En esta seccion el usuario funcionario podra tener acceso a la informacion relacionada

de los tramites de gestion documental.

2.1. Menu de opciones usuario funcionario
A continuacién se presenta el mend de acceso que se presenta en el sistema para los

usuarios funcionarios.

Tareas Pendientes

Gestion de Tramites

2.2. Tareas Pendientes
Esta opcidn informara al usuario registrado todas las tareas pendientes que tiene que
realizar. Para realizar la tarea pendiente basta con dar un clic en la accion al lado

derecho y esta re direccionara directamente hacia la tarea para realizarla.

Usuario: ana.chaparrosSalic

Mis tareas Pendientes

N Fecha

Titulo Descripcion . Prioridad Estado Acciones
= Vencimiento

. . 2013-08-10 . REALIZAR

1  Revizar documento Flujo Angel 10:22:49 Medium | On Hold TAREA
2  Revisar documento Prueba 2013-08-10 Medium In BEALIZAR

Andrres 10:56:08 Progress | TAREA
Ingresar informacion del cuerpo 2013-08-15 . Not Yet REALIZAR

3| documento Prueba hyo | 54,3504 Medium | ciorted | TAREA

1 Esta informacién es enviada desde la plataforma ECM, al igual la
.J L

2.3. Gestion de Tramites

redireccidn que esta nos realiza hacia el formulario de cada tarea.
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Dentro de esta seccidn el portal permite que los funcionarios puedan visualizar el estado

de los tramites de la institucion. Dentro de esta seccion se presenta el siguiente submend:

Tareas Pendientes

Gestion de Tramites

Estado de Tramites

Involuclados

Hoja de Ruta

2.3.1.Estado del tramite
Para ubicar en qué estado en el que se encuentra un tramite especifico basta con ingresar
a esta seccion y realizar los siguientes pasos:

Ingresar el nimero de trdmite ya que éste te requerido

Presionar el boton buscar y visualizar la informacion

Usuario: ana.chaparroSalir
Estado de Tramites

Ingrese nimero de tramite: Buscar
Resultado

El campo nimero de tframite es un campo requerido,

m | | Nodejar en blanco el campo nimero de tramite.
| .
| El area del resultado mostrara la informacion en el caso que exista.
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2.3.2. Involucrados del tramite
Si se desea conocer la informacion de los usuarios que tienen que ver con cierto tramite
se debe ingresar a la seccion gestion de tramites involucrados y realizar los siguientes
pasos:

Ingresar el nimero de trdmite en la seccion indicada

Presionar el boton buscar y visualizar la informacion

Usuario: ana.chaparroSalic
Involucrados

Ingrese nimero de tramite: | Buscar
N® Tipo de tarea Hombre del Involucrado Descripcion Fecha de finalizacion Resultado Comentario
1 | Revisar documento | Ana Chaparro Prueba Andrres 2013-08-10 10:56:03 IN_PROGRESS
2 Revisar documento | MNathalia Arellano Prueba Andrres 2013-08-10 10:54:47 COMPLETED | Task Done
3 gesniciarProceso | Andrés Garcia ges:iniciarProceso | 2013-08-10 10:53:46 COMPLETED | Task Done

( m | | Nodejar en blanco el campo nimero de tramite
I
I
1

El area del resultado mostrara la informacion en el caso que exista

2.3.3 Hoja de ruta
Si se desea conocer la informacién de hoja de ruta, se necesita ingresar a esta seccion y
realizar los siguientes pasos:

Ingresar el nimero de tramite

Dar clic en el botdn buscar

Visualizar la informacion deseada

Para visualizar el detalle del tramite dar un clic en el link “MAS INFORMACION”.
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Usuario: ana.chaparrosalir

Hoja de Ruta

Ingrese nimero de tramite: | Buscar
E‘ Titulo Tipo de tarea Com;:;?tadn fiiifizgcdign Resultado Comentario  Acciones
1 Ez:::sr:;nto ges:revisarDocumento  Ana Chaparro fgﬁﬁ_?f?m IN_PROGRESS %RMACIUH
2 EEELS:_I;MD gesirevisarDocumento nl:?'glilrifo fg“;ﬂim COMPLETED Task Done %RMACIUH
3 gesiniciarProceso gesniciarProceso Andrés Garcia 531:3'04110 COMPLETED Task Done %RMF\CIUH

m | | Nodejar en blanco el campo nimero de tramite
1
| El area del resultado mostrara la informacion en el caso que exista

2.4. Ejecucion de tramites
Dentro del portal se encuentra un conjunto de pantallas que permiten a los usuarios
funcionarios realizar los trdmites dentro de la institucion.
2.4.1 Iniciar tramite
Dentro del portal, para iniciar un tramite se necesita ingresar al menu ‘“Tareas
pendientes” y seleccionar la opcion “Iniciar un trdmite”. A continuacidn se presentard un
formulario con los campos necesarios para iniciar un trdmite en la institucion, en el cual
se necesita realizar los siguientes pasos:
Seleccionar el tramite “Gestion documental” de la lista de tramites del sistema.
Ingresar la descripcion de qué se trata el tramite.
Ingresar la fecha de caducidad del tramite.
Ingresar la prioridad del tramite.

Ingresar el tipo de documento que se generara dentro del tramite.
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BAN7=

Tarcaa Mendicntca

Iniciar un flujo de trabajo
Iniclar un rimie

[Majo e treba o | Gestidn docurncntsl =
Wi .

Gestlbn de Tramites L
Dascripzida:

Tiao da docurento:
tzmarandum =

“Sancim anim Pricridad del flujo de trakajc:
26052013 [E o0:00 Media |

Inlelar Lnfiu.o cetrabajo | Zancelar |

2.4.2 Tarea llenar metadatos en formulario web

Dentro de este formulario se necesita ingresar la informacion que se desea reflejar sobre
el documento que se va a crear en el trdmite, es decir, este formulario genera un
documento con la informacion recolectada.

Cabe recalcar que los campos presentados dependen del tipo de documento, sin embargo
el proceso para crear un documento en el te tramite es igual para cada documento.

Para ingresar los METADATOS del documento a crear en este formulario se necesita

realizar los siguientes pasos, para este ejemplo se ingresaran los datos de un documento
de tipo memorando:

Ingresar el asunto del documento.

Ingresar el lugar de generacion del documento.
Ingresar la fecha del documento.

Ingresar los datos del destinatario.

Ingresar los datos del remitente.

Una vez ingresada esta informacion se debe dar clic en “Tarea hecha” para continuar

con el trdmite. Cabe recalcar que el nimero del documento se generara a partir de los
datos del remitente.
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Editar tarea: Llenar metadatos en formulario web

* Campos requeridos

Informacian
Iensaje: Memaorando de compra de equipos de oficina
Mirnera del tramite: 30301 Prioridad: Alta Wencimiento: dom 29 sep 2013

En curso

Estado: *
Addn no iniciado j

Datos del memaorando

Asunto: Mimero de documento:
<Autagenerado=
Lugar: Fecha:

26/2/2013 [e=z]
Destinatario: Cargo destinatario:

Rernitente: Cargo remitente:
Angel Arias Coordinacidn de Ingenierfa de Procesos

Respuesta

P Tarea hecha

| Guardary cerrar | | Cancelar |

2.4.3 Tarea ingresar informacion en el cuerpo del documento

Una vez ingresada la informacion en la tarea anterior, el sistema procede a generar un
documento dentro del trdmite con dicha informacion. Dentro de esta tarea, el funcionario
deberd ingresar el contenido necesario para complementar este documento. Como se
presenta a continuacion esta tarea contiene los datos del tramite, el documento generado

y los controles para continuar con el tramite.
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Editar tarea: Ingresar informacion al cuerpo del documento

* Campos regueridos
Informacian
hWlensaje: Memarando de compra de eguipos de oficina
Mirnera del tramite: 80301 Frioridad: Alta Wencimiento: dom 29 sep 2013

En curso

Estado: *
Aln noiniciado j

Elementos

Elernentos:
PGP-MEM-0021-2013-AA. docx =
Descripcian: (Minguna) Yer mas acciones
todificade: Jue 25 Sep 2013 07:06:35 |

Respuesta

$ Tarea hecha

| Guardary cerrar | | Cancelar |

Para ingresar contenido dentro del documento se necesita seleccionar el link “Ver mas
acciones”, el cual direccionara a la pantalla “Detalles del documento” que se explicara
mas adelante. Una vez realizado los cambios sobre el documento se necesita dar un clic

en el boton “Tarea hecha” para continuar con el tramite.

2.4.4 Detalles del documento

Dentro de esta pantalla se presenta toda la informacion relacionada con el documento
generado en el tramite. Esta pantalla contiene una vista previa del documento generado,
las acciones disponibles del documento, la informacion de METADATOQOS, el histérico

de versiones, entre otros. A continuacion se presenta el contenido de esta pantalla:
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PGP-MEM-0021-2013-AA docx [

1 = Des:
oo Bodilicade sur Acgel Arss el ooe 26 320 2013 07 055 Favurila U3 Me sl [Z ¢ enleriu EREIC]

=) o— )il =] I completa

Corzntarios

At dir u e enilsriu

Mo hay comertatios

BANr=!

MEMOCRANDO: PGP-MEM-0021-2013-

AN

ne

Lugar y Feena:

Al s

Tetiera Paedes
anLitecta

Argal Arses
Cocrdinesitin e Igenizna de Freesson

LI, 2t 08 SEPNETIOG C8 213
Dizgo Goday

ug"um:m 8 INJEnENa de Frocass

® ALPALAMAETSEY WHKPER ENF NARACTORR I PG § TELEFAS B0-5) B3505
B PELFD CAREC 555 Y VELE EF PAZARAH FRAHGIECS PRS0 4 TELEFRK [B03-H 8035493

M ATLL

BzuADOR

o banred fia se 1800-rID

J ¥ Acciones subre el documento
Cescarcar

lod Wer on el navegacor

@Fr‘imr perpirdzrrs

£ Subir nueva varsior

,zg Ceitar en linea

&7 Ecitar fiera de linea

&’ Ceitar g1 Goocle Docs™

¥ Prodiedacles &
Moribrer PER-MECKH0D21-2010-A4 dazx
Creador ancclarias
Frrha ra creazidn . oR 2R Sea ATIAC7NARAL
Modificacor: ange . alaz

Fecha co mod ficacida: Jue 26 S2p 2213
07:06:33

— [Dams el merrrraanin

sorero d2 cocuTento: FGEH-MEMULLT-
AU

_ugar  Quita

==zchar Jue 25 Sep 2073 00:00 CO
Dezlinatanio; Tatiana Faredes
Zatno dest nataron AqLitects
Sevitene: Angzl Aras

Zatco rermitenta: Coordinaciin de ligeniatia
do Frocesce

Asantor T agn Gadey

¥ Fojosdle lrabajo B
E=le ducume formia parke Jefllos? sigu enleis

Mo uls) de Trabujo.

=9 Mercrandc de covpra d2 couipos
! de oficina
S Eastion Ancnrantal

¥ Histérico de versiones o
L lHima wersitn
[ | PLSR-MER-UL21- 207 3284 coox

\ Ancel Arias bace 7 minctas
@ (Cir comzntarios)

El principal objetivo de esta pantalla es permitir realizar la edicién del contenido, para lo

cual el usuario necesita dar un clic sobre el boton “Editar en Google Docs”, dicha accion

permite presentar la interfaz de Google Docs para edicion de documentos.

tenga una cuenta en Google.

Para acceder a esta funcionalidad es necesario que el funcionario
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2.4.5 Formulario editar documento con Google Docs
Al seleccionar la accion “Editar con Google Docs™ en el punto anterior, se presentara el
entorno de edicion de documentos ofimaticos de Google dentro del portal, donde el

usuario podra realizar los cambios necesarios al contenido del documento.

Descartar cambios Guardar en Alfresco

Diego Godoy «
PGP-MEM-0021-2013-AA docx Comments

File Edit “iew Inget Format Tools Table Help Las=t edit was seconds ago

& e o~ T 100% - Hormaltext - | Arial -1 - B F U A-ecoBH E=

il
]
-
([}

-  More -

»

1 1 2 3 4 k] \ T

BAN~=1]

MEMORANDO:
PGP-MEM-0021-2013-AA

Para Tatiana Paredes

Para guardar los cambios sobre las modificaciones realizadas al documento se necesita
dar un clic en el boton “Guardar en ALFRESCO” e ingresar los detalles del cambio del

documento en la siguiente pantalla.

Inforngacion de la version

Esta version tiene: cambios menores (1.4)

®' cambios mayores (2.0)

Comentarios - cambio de formato en el
documento

Aceptar Cancelar

— peti = S 4

2.4.6 Tarea revisar documento

Dentro de esta tarea, el usuario asignado a revisar el documento podra visualizar los
datos generales del tramite, el documento adjunto al tramite y los controles para
continuar con el tramite.

Para realizar la revision del documento, se necesita seleccionar el link “Ver mas

acciones” sobre el area de documentos del tramite, donde el sistema direcciona a la
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pagina de detalles del documento descrita anteriormente para que el revisor pueda ver la

vista previa del documento.

Editar tarea: Revisar documento

¥ Carmpos requeridos
Informacian
Mensaje: Memorando de compra de equipos de oficing
Midrnera del tramite: 30301 Pricridad: Alta Yencirmiento: dor 29 sep 2013

En curso

Estado: *
Adn no iniciado j

Elermentos
Elementos:
PGP-MEM-0021-2013-AA.docx [
Descripcian: (Minguno) “er mas acciones
tWlodificada: Jue 26 Sep 2013 07:36:07 =
Fespuesta
Comentario:
4
| Guardary cerrar | | Cancelar |

Una vez revisado el documento se necesita regresar a la pantalla del tramite y
seleccionar el boton “Si” para aceptar el contenido del documento o “No” para rechazar

el contenido y el tramite se direccione a la tarea de correccion.

2.4.7 Formulario corregir documento
Si el documento no ha sido aprobado por el revisor, el sistema procedera a regresar el
documento al usuario pertinente, en este caso el usuario necesita realizar los cambios
solicitados por el revisor para poder continuar con el tramite.
Para realizar la modificacion del documento se necesitan realizar los siguientes pasos en
la pantalla actual:

Seleccionar el link “Ver mas acciones”.

En detalles del documento seleccionar la accion “Editar con Google Docs™.

Realizar los cambios solicitados.
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Regresar a la pantalla del tramite y seleccionar el boton “Tarea hecha”.

Editar tarea: Corregir documento

* Campos regqueridos
Informacion
Wlensaje: Memoranda de compra de equipos de oficing
Mamero del tramite: 50301 Prioridad:  Alta “encimiento: dom 29 sep 2013

En curso

Estado: *
Adin no iniciado j

Elementos
Elementos:
PGP-MEM-0021-2013-AA.docx 2
Descripcidn: (Mingunao) “er mas acciones
Modificado: Jue 26 Sep 2013 07:36:07 =
Respuesta
Caomentario:

$ Tarea hecha

| Guardary cerrar | | Cancelar |

2.4.8 Tarea firmar documento electronicamente

Si los usuarios revisores aceptan el contenido del documento, el tramite procedera a
continuar con la tarea de firma electronica. Esta tarea presenta la informacion general
del tramite, el documento del tramite que se aplicara la firma electrénica y los controles
para continuar con el tramite.

Para firmar el documento se necesita seleccionar la accion “Firma electronica” sobre el
documento del tramite, donde se presentara el aplicativo de firma electronica detallado

mas adelante.
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Editar tarea: Firmar documento electronicamente

* Campos regueridos

Informacian

Mensaje: Memorando de compra de equipos de oficina

Mdrnero del tramite; 80301 Frioridad:  Alta Wencirmiento: dom 29 sep 2013

En curso

Estado: ™
Addn no iniciado j

Elementos

Elementos:
PGP-MEM-0021-2013-AA.docx =
Descripcian: (Minguna) “er mas acciones
hWiodificado: Jue 26 Sep 2013 07:36:07
PGP-MEM-0021-2013-AA.pdf
Descripcian: (Minguna)
Madificado: Jue 26 Sep 2013 O07:50:17 i @266 =

Respuesta

“Eer mas acciones

Cornentario:

P Tarea hecha

| Guardary cerrar | | Cancelar |

Una vez firmado el documento se necesita dar un clic en el boton “Tarea hecha”.
2.4.9 Interfaz de firma electrénica

Al seleccionar la opcion “Firma electronica” en el punto anterior, el sistema presentara

el siguiente formulario:
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[ Firma electrénica | Opciones de firma electrénica |

Archivo a firmar

Estado archivo:  Archivo Cargado Exitosamente v D

Certificado electronico

? (' Token
L‘ . Archrvo

Contrasena:

Detalles de firma

Motivo: Localidad:

Para firmar electrnicamente un documento se necesita realizar los siguientes pasos:
Seleccionar la opcidon “Token”.
Dar un clic en el boton “—”.
Ingresar el nombre del Token.
Ingresar la clave privada.
Ingresar el motivo de la firma y la localidad.

Seleccionar el boton “candado” para realizar la firma electronica.

2.4.10 Parédmetros de firma electrénica

Como funcionalidad complementaria a la firma electronica, se puede especificar los
parametros de posicion y visibilidad de la firma dentro del documento. Para modificar
los parametros por defecto de la firma electrdnica se necesita realizar los siguientes
pasos:

Seleccionar la pestafia “Opciones de firma”.
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Seleccionar el numero de pagina donde se visualizara la firma electronica dentro de
“Mostrar en pagina”.

Seleccionar si la firma sera visible en el documento dentro de “Visualizacion”.
Seleccionar si se desea pre visualizar el archivo firmado dentro de “Visualizacion™.
Seleccionar la posicion de la firma electronica dentro de “Ubicacion en pagina”.

Seleccionar el boton “guardar” para aplicar los cambios.

Firma electrénica | Opciones de firma electronica

Ubicacidn en pagina Mostrar en pagina Visualizacion

L L ﬂ D Firma visible: O
@ = mmm—  rchivo firmado: v

Cahecera

Pie de pagina
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