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RESUMEN

En este estudio se ha auditado, recomendado e implementado politicas generales de
seguridad informatica y seguridad de la informacion en la empresa, el objetivo ha sido
poder manejar su sistema de gestion de la seguridad de la informacién siguiendo
procedimientos estandarizados que permiten identificar y reducir a corto y mediano
plazo los diferentes riesgos informaticos, asi como incidentes que involucran a la
informacion que pueden ser accidentales o provocados como alteraciones, accesos no
autorizados, o en su defecto, fuga o pérdida de informacion de vital importancia para
la continuidad del negocio. Mediante conversaciones con los miembros del
departamento de tecnologias de informacién y una entrevista final al responsable del
area, se pudo concluir que la mayoria de los riesgos identificados de seguridad
informética y seguridad de la informacion en la empresa eran de nivel intermedio y
criticos, esto representaba un alto riesgo para la empresa por estar comprometida su
informacidn y su infraestructura tecnoldgica debido a que carecian de varios controles
de seguridad necesarios y también porque sus politicas generales de seguridad tenian
maltiples falencias. Aplicando mejoras y recomendaciones basadas en varios
dominios, objetivos de control y controles de la norma ISO 27002:2005 se logré
reducir gradualmente los riesgos de nivel bajo, intermedios y criticos de seguridad

informatica y seguridad de la informacion identificados al inicio de este estudio.

PALABRAS CLAVES: Auditoria; estandar; 1SO 27002:2005; politicas; seguridad;

seguridad de la informacion; seguridad informatica.
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ABSTRACT

This study had audited, recommended and implemented general policies of computer
security and information security in the company, the goal has been to manage its
system management of information security following standardized procedures to
identify and reduce in the short and medium term different computer risks, as well as
incidents involving the information that may be accidental or deliberate, such as
alterations, unauthorized access, or otherwise, leak or loss of vital information for the
business continuity. Through interviews to the members of the information technology
department and a final survey to the area manager, it was concluded that most of the
currently identified risks of computer security and information security in the company
are intermediate and critics, this represented a high risk to the company by being
committed its information and its technological infrastructure due to its lacked of
necessary security controls and also because its general safety policies had multiple
flaws. Applying improvements and recommendations based on multiple domains,
control objectives and controls in the 1SO 27002:2005 standard achieved gradually
reduce risks of low, intermediate and critic level of computer security and information

security, identified at the beginning of this study.

KEY WORDS: Audit; computer security; information security; 1SO 27002:2005;
policies; security; standard.
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INTRODUCCION

En los ultimos afios, con los acelerados y grandes avances tecnoldgicos, los sistemas
informaticos se han constituido en la herramienta méas poderosa para materializar uno
de los conceptos mas vitales y necesarios para cualquier organizacion empresarial, los
sistemas de informacion de las empresas que no solo manejan datos bésicos del

negocio sino que también la columna o estructura central de la organizacion.

La sociedad actual ha incrementado considerablemente la probabilidad y potencialidad
de esas amenazas por causas tan diversas como el empleo de poderosas aplicaciones
de procesos tecnoldgicos y el mal uso de las mismas, con el pasar del tiempo se han
implementado nuevas técnicas de proteccion contra amenazas provenientes de
diversas fuentes que pueden llevar a reflejar problemas en la logistica del negocio o
hasta pérdida de capital. Aunque cabe recalcar que la informéatica no gestiona
propiamente la organizacion, sirve de soporte para los procesos de gestion y ayuda a

la toma de decisiones. !

La informatica de hoy esta inmersa en la gestion integral de las empresas por lo tanto
la seguridad es un elemento fundamental, los departamentos de sistemas de cada
organizacion deben dar siempre prioridad a la seguridad de los sistemas de
informacion. Existen actualmente normas y estandares informaticos los cuales
garantizan integridad, disponibilidad y confidencialidad de los sistemas de
informacién para asi ofrecer calidad y transparencia en los procesos informaticos
criticos de la organizacion. Los riesgos actuales que se presentan en los sistemas
informaticos y el medio en el cual los empleados desarrollan sus cotidianas actividades
profesionales traen como consecuencia un conjunto de amenazas informaticas
permanentes. Una empresa puede tener el 80% o 100% de informacion critica, sensible
y confidencial en bases de datos, correos o documentos que sin un previo proceso de

resguardo y cuidado pueden sufrir de alteraciones no autorizadas.?

1 (Marité, 2010)
2 (BSecure, 2010)



CAPITULO 1
1 DISENO DE LA INVESTIGACION
1.1  Antecedentes de la investigacion

La empresa sujeto de este estudio es un medio publico de comunicacion televisiva
nacional, que lleva déecadas informando y entreteniendo a la audiencia ecuatoriana con
programacion nacional y extranjera utilizando para su transmision diaria una

infraestructura tecnoldgica competitiva y de Gltima generacion.

Actualmente posee una infraestructura de red y comunicacion dividida en la matriz
localizada en la ciudad de Guayaquil y su sucursal en la ciudad de Quito, a través de

enlaces de microondas y del anillo nacional de red de fibra dptica de Telconet.

El departamento de tecnologias de la informacion (TI) gestiona la seguridad de la
informacidn empleando métodos no estandarizados orientados al control de la fuga de
informacion, administracion de activos, actualizacion constante de los sistemas
operativos y sus aplicaciones, directorios activos y monitoreo de flujo de navegacion,
para asi llevar un mejor control de la seguridad informatica y de la informacion dentro
de la organizacion pero con falencias en la estructura, esquema y procedimientos de

revisiones y aplicaciones para evitar las distintas vulnerabilidades informaticas.

Por motivos de seguridad la empresa solicité no sea revelado su nombre ni informacién
como direcciones de red tanto locales como publicas, nombres reales de los servidores
y cualquier informacién sensible que pueda comprometer su seguridad e integridad,
con esto se pretende proteger su infraestructura tecnologica de posibles ataques, por lo
tanto hemos procedido a llamarla “GNN7 TV” en el desarrollo de la tesis, ya que el

documento sera de dominio publico.



1.2  Problema de investigacion
1.2.1 Planteamiento del problema

El departamento de tecnologias de la informacion (TI) en los ultimos afios ha
implementado controles y mecanismos para la seguridad informatica y seguridad de la
informacion, pero como ya sabemos cada innovacion trae aspectos positivos y
negativos; en este caso la empresa “GNN7 TV” requiere una auditoria/consultoria
informaética ya que en su sistema de gestion de seguridad de la informacién (SGSI)
existen falencias ya identificadas como controles mal implementados y una mala
administracion de la red, presentando pérdidas o fugas parciales de informacion de alta

importancia para el negocio.

Al no ser corregidas las falencias mencionadas, la empresa GNN7 TV se vera afectada
y comprometida de manera incremental con el pasar del tiempo en diferentes aspectos,
por un lado su motor principal y del cual obtiene rentabilidad que es el sistema de
transmision no estard cien por cierto operativo y por ende provocard pérdidas
econdmicas, por otra parte las areas administrativas, financieras y gerenciales las
cuales manejan informacion vital para la gestion del negocio estaran expuestas a robos
informéticos o fuga de informacion, las falencias detectadas deben ser resueltas a
través de diferentes mecanismos que ayuden a encontrar debilidades vy
vulnerabilidades en los actuales procesos informaticos de la organizacion. Tomaremos
como base del proyecto varios de los controles especificados en la norma ISO/IEC
27002:2005 3, esta norma esta enfocada a establecer controles en todos los procesos
informéaticos que involucran informacion con el fin de optimizarlos, mejorar la
seguridad de la red, controlar el acceso a la informacién y gestionar el uso de los
recursos tecnoldgicos, a partir de esto se haran recomendaciones de buenas y mejores
practicas informéticas y se van a proponer soluciones a los diferentes aspectos de
seguridad informatica y seguridad de la informacion detectados en GNN7 TV. En caso
de no ser viables las soluciones propuestas en este proyecto estas seran tomadas como

alternativas a implementar en el futuro y asi optimizar sus mecanismos de seguridad.

3 ISO/IEC: Interntional Organization for Standarization / Internacional Electrotechnical Commission
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1.2.2 Formulacion del problema de investigacion

Como producto del planteamiento del problema vamos a formular una pregunta que
serd el punto de partida de nuestra investigacion

e ;COmo determinar que los procesos actuales de seguridad informatica y de la

informacidn no son los adecuados para la organizacion?

1.2.3 Sistematizacion del problema de investigacion

Para sistematizar el problema vamos a descomponer la pregunta planteada en la

formulacién del problema de tal manera que podamos segmentar nuestro estudio:

e ;Por qué la gestion actual de la seguridad de la informacion que lleva acabo la

empresa no es eficiente?
e (Por qué la no estandarizacion del SGSI provoca riesgos de seguridad?

e ;Cuales son los factores que inciden para que se presenten interrupciones y

fallos en la infraestructura del SGSI?

1.3 Objetivos de la investigacion
1.3.1 Objetivo general

Identificar los procesos de seguridad informaética y de seguridad de la informacion
actualmente implementados en la empresa para asi auditarlos, hacer recomendaciones

e implementar controles segun el caso.

1.3.2 Objetivos especificos

Todos los objetivos especificos dependeran de las facilidades y el campo de accién

que nos otorgue la empresa GNN7 TV.



e ldentificar la razén por la que la gestion actual de la seguridad necesita

estandarizar sus mecanismos de control.

e Determinar las causas por las que los mecanismos actuales de prevencién y

correccion estan provocando fallos en el SGSI de la organizacion.

e Identificar las vulnerabilidades que provocan interrupciones y fallos en los

servicios informéticos de la infraestructura del SGSI.

1.4 Justificacion de la investigacion

La seguridad informética actualmente se ha vuelto un punto critico, por lo tanto la
empresa requiere de un analisis acerca de su estado actual y lo recomendable es que
sea efectuado por agentes externos. La oportunidad de realizar esta auditoria se da
gracias a que la necesidad de la empresa se complementa con la nuestra, la empresa
estaba en la busqueda de un agente externo para realizar este proyecto y nosotros en la
busqueda de una empresa que nos permitiera hacer la investigacion referente a

seguridad informatica y de la informacion.

1.5  Marco de referencia de la investigacion
1.5.1 Marco tedrico

A continuacién haremos referencia a varios conceptos de vital importancia para el

entendimiento y desarrollo de este estudio:

a) Auditoria informatica

Es importante definir el término de auditoria, ya que el mismo se ha usado para
referirse a una revision cuyo Unico fin es detectar errores, fraudes, sefialar fallas y
como consecuencia recomendar mejoras, no obstante, la auditoria se puede definir
COmo un proceso sistematico para evaluar y obtener de manera objetiva las evidencias
relacionadas con informes sobre actividades o eventos a nivel informatico. Pero, ¢ Qué

es la auditoria informatica? Se podria definir como una serie de exdmenes y revisiones

5



independientes, tedricas, periddicas o esporadicas de un sistema informatico que
abarca todo o algunas areas de la organizacion cuya finalidad es analizar y evaluar la
planificacion, el control, la eficacia, la seguridad, la economia y la adecuacion de la
infraestructura informatica de la empresa utilizando como herramientas de revision los
estandares y procedimientos en vigor, su idoneidad y el cumplimiento de éstos, de los
objetivos fijados, los contratos y las normas legales aplicables, el grado de satisfaccion

de usuarios y directivos, los controles existentes y el analisis de riesgos.*

b) Informacion dentro de la organizacion

La informacion dentro de la organizacién es fundamental para el funcionamiento y
quiza incluso sea un elemento decisivo para cualquier toma de decision a nivel
administrativo, técnico, financiero y general. EIl hecho de disponer de varios estandares
para la revision, control y auditoria de los procesos informéaticos nos lleva a
profundizar mas sobre las distintas pautas existentes que podrian manejar las politicas

para el funcionamiento éptimo del procesamiento de informacion.

c) Estdndares y mejores practicas

La importancia del uso de estandares y buenas practicas cuando se trata de la seguridad
de la informacion nos lleva a recalcar que los medios electrénicos informaticos como
la Internet, redes de comunicaciones y computadoras es algo que se ha masificado

tanto a nivel mundial como a nivel nacional en diferentes sectores como:

e Gobierno.
e Educacion e investigacion.
e Salud

e Comercio / Industria

4 (Universidad Nacional Auténoma de México, 2010)
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d) Motivos para el uso y prevencion de ataques informaticos

Es importante la seguridad en cualquier sociedad, un pequefio porcentaje de la gente
es maliciosa. Se dice que Internet tiene un crecimiento de usuarios en constante
crecimiento y que sea cual sea el valor su porcentaje de usuarios maliciosos es menor
al 1%°. Uno de los tantos motivos para la prevencion y proteccion de ataques

maliciosos consiste en asegurar lo siguiente:

e El derecho a la privacidad

e El derecho a estar informado

e Proteccion de los activos

e Proteger la informacién (Bases de datos, documentos digitales)
e Proteger los equipos (Sistemas de control, redes, etc.)

e Reforzar las leyes, politicas y procedimientos.

e) Diferentes organismos internacionales para la estandarizacion de la seguridad

de la informacion e informatica
e Organizacién Internacional para la Estandarizacion (1SO)
e Comisidn Electrotécnica Internacional (IEC)
e Union Internacional de Telecomunicaciones (ITU)
e Comité Consultivo Internacional Telegrafico y Telefonico (CCITT)
¢ Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)
e Instituto Nacional Estadounidense de Estandares (ANSI)

e Grupo de Trabajo de Ingenieria de Internet (IEFT)

5> (Miniwatts Marketing Group, 2012)



f) Ventajas de los estandares de seguridad informética
e Homologacion de aplicaciones
e Firmas digitales
e Posibilidad de interactuar con otros

e Existencia de un mejoramiento global

g) Estandar ISO/IEC 27001 — ISO/IEC 27002

Dentro de las certificaciones ISO para la seguridad de la informacion se encuentran 2
normas importantes para gestionar, controlar y preservar la buena practica para la
seguridad de la informacion, estas son la ISO/IEC 27001 y la ISO/IEC 27002

La norma ISO/IEC 27001 es la Unica norma internacional auditable que define los
requisitos para un sistema de gestion de la seguridad de la informacion. La norma se
ha concebido para garantizar la seleccion de controles de seguridad adecuados y
proporcionales. Ello ayuda a proteger los activos de informacidn y otorga confianza a
cualquiera de las partes interesadas, sobre todo a los clientes. La norma adopta un
enfoque por procesos para establecer, implantar, operar, supervisar, revisar, mantener
y mejorar un SGSI.® La norma ISO/IEC 27002 es una guia de buenas practicas de
seguridad de la informacion que presenta una extensa serie de controles de seguridad.
Es la Unica norma que no sélo cubre la problematica de la seguridad TI sino que hace
una aproximacion holistica a la seguridad de la informacion corporativa, abarcando
todas las funcionalidades de una organizacion en cuanto a su seguridad de la

informacion. ’

Tomando en cuenta que esta norma sélo hace recomendaciones mas no certifica y su

detalle es en realidad sobre el uso de 133 controles de seguridad diferentes aplicados

6 (Norma ISO 27001, 2005)
7 (Norma I1SO 27002, 2005)



en 11 areas de control para la seguridad de la informacion. La ISO/IEC 27001
incorpora el tipico "Plan — Do — Check — Act"® (PDCA) que significa "Planificar —

Hacer — Controlar — Actuar" siendo este un enfoque de mejora continua:

e Plan (planificar): es una fase de disefio del SGSI, realizando la evaluacion de

riesgos de seguridad de la informacion y la seleccion de controles adecuados.

e Do (hacer): es una fase que envuelve la implantacién y operacion de los

controles.

e Check (controlar): es una fase que tiene como objetivo revisar y evaluar el

desempefio (eficiencia y eficacia) del SGSI.

e Act (actuar): en esta fase se realizan cambios cuando sea necesario para llevar

de vuelta el SGSI a maximo rendimiento.

h) Sistema de gestion de la seguridad de la informacién - SGSI

Es un conjunto de politicas claves de administracion de la informacién dentro de una
organizacion y es utilizado principalmente por la ISO/IEC 27001 para el planeamiento
del disefio, implementacion y mantenimiento de un conjunto de procesos para

gestionar eficientemente la accesibilidad a la informacion, buscando asegurar la:

e Confidencialidad
e Integridad

e Disponibilidad

De los activos de informacién minimizando a la vez los riesgos de seguridad de la

informacioén. Como todo proceso de gestion, un SGSI debe seguir siendo eficiente

8 (Norma I1SO 27001, 2005)



durante un largo tiempo adaptandose a los cambios internos de la organizacién asi
como los externos del entorno. La mejor definicion de SGSI es descrito por la ISO/IEC
27001 y ISO/IEC 27002 y relaciona los estandares publicados por la ISO e IEC.

1) Ventajas de SGSI

El hecho de certificar un SGSI segln la norma ISO/IEC 27001 puede aportar las

siguientes ventajas a la organizacion:

e Demuestra la garantia independiente de los controles internos y cumple los

requisitos de gestion corporativa y de continuidad de la actividad comercial.

e Demuestra independientemente que se respetan las leyes y normativas que sean

de aplicacion.

e Proporciona una ventaja competitiva al cumplir los requisitos contractuales y
demostrar a los clientes que la seguridad de su informacion es de alta

importancia.

e Verifica independientemente que los riesgos de la organizacion estén
correctamente identificados, evaluados y gestionados al tiempo que formaliza
unos procesos, procedimientos y documentacion de proteccion de la

informacion.

e Demuestra el compromiso de la cupula directiva de su organizacion con la

seguridad de la informacion.

e EIl proceso de evaluaciones periodicas ayuda a supervisar continuamente el

rendimiento y la mejora.

Las organizaciones que simplemente cumplen la norma ISO/IEC 27001 o las
recomendaciones de la norma del codigo profesional no logran estas ventajas, para eso
existe el estandar ISO/IEC 27002.

10



j) Sistema informatico

Un sistema informatico, es el conjunto de partes interrelacionadas, hardware, software
y de recurso humano que permite almacenar y procesar informacion. El hardware
incluye computadoras o cualquier tipo de dispositivo electronico inteligente, que
consisten en procesadores, memoria, sistemas de almacenamiento externo, etc. El
software incluye al sistema operativo, firmware y aplicaciones, siendo especialmente
importante los sistemas de gestion de bases de datos. Por ultimo el soporte humano
incluye al personal técnico que crean y mantienen el sistema (analistas,

programadores, operarios, etc.) y a los usuarios que lo utilizan.®

Un sistema informatico seguro debe ser:

¢ Integro, con informacion modificable sélo por las personas autorizadas.
e Confidencial, los datos deben ser legibles solo para los usuarios autorizados.
o Irrefutable, el usuario no debe poder negar las acciones que realizé.

e Disponibilidad, debe ser estable y siempre accesible.

De todas formas, como en la mayoria de los ambitos de la seguridad, lo primordial es
la capacitacion de los usuarios, una persona que conoce como protegerse de las

amenazas sabra utilizar sus recursos lo mejor posible para evitar ataques o0 accidentes.

k) Seguridad informatica

La Seguridad Informatica es la disciplina que se encarga de proteger la integridad y la
privacidad total de la informacion almacenada en un sistema informatico. Un sistema
informatico puede ser protegido desde un punto de vista légico o fisico. Por otra parte,

las amenazas pueden proceder desde programas dafiinos que se instalan en la

? (Definicion.de, 2012)
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computadora del usuario (virus) o llegar por via remota (hackers). Entre las
herramientas méas usuales de la seguridad informatica, se encuentran los programas
antivirus, los cortafuegos o firewalls, la encriptacion de la informacion y el uso de

contrasefas seguras.’

I) Firewall o cortafuegos

Es una parte de un sistema o una red que esta disefiada para bloquear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Se trata de un
dispositivo o conjunto de dispositivos configurados para permitir, limitar, cifrar el
trafico entre diferentes ambitos sobre un conjunto de normas y criterios*!. Los firewalls

se caracterizan por lo siguiente:

e Pueden ser implementados como hardware, software o ambos.

e Se utilizan con frecuencia para evitar que usuarios de Internet no autorizados

tengan acceso a redes privadas conectadas a Internet, especialmente intranets.

e Todos los mensajes que entren o salgan de la intranet pasan a través del
firewall, que examina cada mensaje y bloquea aquellos que no cumplen los

criterios de seguridad especificados.

e Conectar al firewall a una tercera red, llamada zona desmilitarizada (DMZ), en
la que se ubican los servidores de la organizacién que deben permanecer

accesibles desde la red exterior.

m) Tipos de firewall

Nivel de aplicacion de pasarela: Aplica mecanismos de seguridad para aplicaciones
especificas, tales como servidores de transferencia de archivos (FTP). Esto es muy

eficaz, pero puede imponer una degradacion del rendimiento.

10 (Definicion.de, 2012)
11 (Universidad de la Republica en Uruguay, 2013)
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Circuito a nivel de pasarela: Aplica mecanismos de seguridad cuando una conexién
TCP o0 UDP es establecida. Una vez que la conexion se ha hecho, los paquetes pueden
fluir entre los anfitriones sin ningln otro control. Permite el establecer una sesion que

se origine desde una zona de mayor seguridad hacia una zona de menor seguridad.?

Firewall de capa de red o de filtrado de paquete: Funciona a nivel de red, capa 3
del modelo del sistema de interconexion abierto (OSI) y capa 2 del modelo TCP/IP,
como filtro de paquetes del protocolo de internet (IP). A este nivel se realizan filtros
segun los campos con informacion de los paquetes IP: direccion origen y destino. A
menudo en este firewall se permiten filtrados a nivel de transporte (capa 3 del modelo
TCP/IP y capa 4 del modelo OSI), como el puerto de origen y destino, o a nivel de

enlace de datos (no existe en el modelo TCP/IP y capa 2 del modelo OSI).:

Firewall de capa de aplicacion: Trabaja en el nivel de aplicacién (capa 7 del modelo
OSI), de esta manera los filtrados se pueden adaptar a las caracteristicas propias de los
protocolos de este nivel. Por ejemplo, si se trata de trafico web, se pueden realizar
filtrados segun la direccién localizadora uniforme (URL) a la que se esta intentando
acceder. Un firewall a nivel 7 de trafico suele denominarse proxy, este permite que los
computadores que son parte de la infraestructura de red accedan a Internet de forma

controlada y segura. Un proxy oculta las direcciones IP reales de la red.!*

Firewall personal: Es un caso particular de firewall que se instala como un programa
normal en un computador, se pueden filtrar las comunicaciones entre dicho
computador y el resto de los equipos de la red. Se usa por tanto, a nivel personal. Un
firewall personal correctamente configurado permite un nivel de proteccion necesario
en la red, pero que en ningun caso debe considerarse como Unico mecanismo de

proteccion.t®

12 (Universidad de la Republica en Uruguay, 2013)
13 (Universidad de la Republica en Uruguay, 2013)
14 (Universidad de la Republica en Uruguay, 2013)
15 (Universidad de la Republica en Uruguay, 2013)
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n) Proteccion de datos y registro de su propagacion a través de cualquier medio.

Las soluciones de prevencion de pérdida de datos (DLP), ayudan a reducir el riesgo de
pérdida o de robo de informacién sensible. Los sistemas de DLP administran a los
clientes de la red, incluyendo ordenadores portatiles, estaciones de trabajo y
dispositivos periféricos, y controlan las operaciones que estos efectian, con datos
almacenados localmente y en la red. Estos sistemas pueden igualmente validar el
acceso a datos, mediante medios extraibles, como memorias flash, y definir lo que

cada usuario esta autorizado a realizar. 16

El cifrado del escritorio protege los datos sensibles estaticos y en transito, de tal manera
que puedan acceder a los mismos Unicamente el (los) usuario(s) predeterminados, que
presenten las credenciales requeridas. Este puede aplicarse a multiples capas de
almacenamiento de datos, dependiendo de las necesidades de seguridad de la
organizacion. Algunas de las aplicaciones de cifrado de escritorio méas utilizadas cifran
archivos, discos completos y correo electronico. Puede igualmente cifrarse los

ordenadores portatiles y dispositivos portables, para prevenir la pérdida de datos.

0) Alojamiento web

Es la manera de poder almacenar informacion, imagenes, o cualquier contenido en
Internet, con el fin de respaldar o tener disponible la informacidn y permitir un trabajo
dinamico en las labores del departamento de TI. Es el servicio que se provee a
empresas 0 usuarios comunes para poder almacenar informacion, imagenes, video, o
cualquier contenido accesible via web. Es una analogia de hospedaje o alojamiento en
hoteles o habitaciones donde uno ocupa un lugar especifico, en este caso la analogia
alojamiento web se refiere al lugar que ocupa una pagina web, sistema, correo
electronico o archivos, en un servidor que por lo general hospeda varias aplicaciones
0 paginas web. Las compafiias que proporcionan espacio de un servidor a sus clientes

se suelen denominar con el término en inglés web host. 7

16 (Gemalto, 2010)
7 (Super Hosting, 2011)
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El hospedaje web aunque no es necesariamente un servicio, se ha convertido en un
negocio lucrativo para las compafiias de Internet alrededor del mundo. Se puede definir
como "un lugar para tu pagina web o correos electronicos”, aunque esta definicién
simplifica de manera conceptual el hecho de que el alojamiento web es en realidad
espacio en Internet para practicamente cualquier tipo de informacion, sea archivos,

sistemas, correos electronicos, videos etc.

p) Proteccion anti-malware

Malware, también Illamado cdédigo maligno, software malicioso o software
malintencionado, es un tipo de software que tiene como objetivo infiltrarse o dafar
una computadora sin el consentimiento de su propietario. El término malware es muy
utilizado por profesionales de la informatica para referirse a una variedad de software
hostil, intrusivo o molesto. El término virus informatico suele aplicarse de forma
incorrecta para referirse a todos los tipos de malware, incluidos los virus verdaderos.
El software se considera malware en funcién de los efectos que provoque en un
computador. EI término malware incluye virus, gusanos, troyanos, la mayor parte de
los rootkits, spyware, adware intrusivo, crimeware y otros software maliciosos e
indeseables; malware no es lo mismo que software defectuoso, este Ultimo contiene

bugs peligrosos, pero no de forma intencionada.'®

q) Virtualizacion

La virtualizacion es la creacion a través de software de una version virtual de algun
recurso tecnoldgico, como puede ser una plataforma de hardware, un sistema
operativo, un dispositivo de almacenamiento u otros recursos de red. Dicho de otra
manera, se refiere a la abstraccion de los recursos de una computadora, creando una
capa de abstraccion entre el hardware de la maquina fisica y el sistema operativo de la
maquina virtual, dividiéndose el recurso en uno o mas entornos de ejecucion. Esta capa
de software maneja, gestiona y arbitra los cuatro recursos principales de una

computadora (CPU, memoria, disco y conexiones de red) y asi podra repartir

18 (Universidad Nacional Auténoma de México, 2013)
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dindmicamente dichos recursos entre todas las maquinas virtuales definidas en el
computador central. Esto hace que se puedan tener varios ordenadores virtuales

ejecutandose en el mismo ordenador fisico.®

La virtualizacion se encarga de crear una interfaz externa que encapsula una
implementacion subyacente mediante la combinacion de recursos en localizaciones
fisicas diferentes, o por medio de la simplificacion del sistema de control. Un avanzado
desarrollo de nuevas plataformas y tecnologias de virtualizacion ha hecho que en los
ultimos afos se haya vuelto a prestar atencién a este concepto. La méaquina virtual en
general simula una plataforma de hardware auténoma incluyendo un sistema operativo
completo que se ejecuta como si estuviera instalado. Tipicamente varias maquinas
virtuales operan en un computador central. Existen diferentes formas de virtualizacion,
es posible virtualizar el hardware de servidor, el software de servidor, virtualizar
sesiones de usuario, virtualizar aplicaciones y también se pueden crear maguinas
virtuales en una computadora de escritorio. Con la consolidacion del modelo de la
informética en la nube, la virtualizacién ha pasado a ser un componente fundamental,

especialmente en lo que se denomina infraestructura de nube privada.?

r) Monitoreo de red

El término monitoreo de red describe el uso de un sistema que constantemente
monitoriza una red de computadoras en busca de componentes defectuosos o lentos,
para luego informar a los administradores de redes mediante correo electrénico u otras
alarmas. Es un subconjunto de funciones de la administracion de redes. Mientras que
un sistema de deteccidn de intrusos monitorea una red por amenazas del exterior
(externas a la red), un sistema de monitoreo de red busca problemas causados por la
sobrecarga y/o fallas en los servidores, como también problemas de la infraestructura
de red (u otros dispositivos). Por ejemplo, para determinar el estatus de un servidor
web, software de monitoreo puede enviar, periédicamente, peticiones HTTP
(Protocolo de Transferencia de Hipertexto) para obtener paginas; para un servidor de

19 (Capacity Information Technology Academy, 2012)
20 (Capacity Information Technology Academy, 2012)
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correo electrénico, enviar mensajes mediante SMTP (Protocolo de Transferencia de
Correo Simple), para luego ser retirados mediante IMAP (Protocolo de Acceso a
Mensajes de Internet) o POP3 (Protocolo Post Office).?

Comunmente, los datos evaluados son tiempo de respuesta y disponibilidad, aunque
estadisticas tales como consistencia y fiabilidad han ganado popularidad. La
generalizada instalacion de dispositivos de optimizacion para redes de area extensa
tiene un efecto adverso en la mayoria del software de monitoreo, especialmente al
intentar medir el tiempo de respuesta de punto a punto de manera precisa, dado el
limite visibilidad de ida y vuelta. Todos los eventos en la red pueden variar, se puede
plantear un sistema de alarmas que se envien al administrador o la ejecucion

automatica de mecanismos de controles de fallas, etcétera.

s) Administrador de red

Los administradores de red mantienen el hardware y software de la red, esto incluye
el despliegue, mantenimiento y monitoreo de la red: switch, router, firewall, etc. Las
actividades de administracion de una red por lo general incluyen la asignacion de
direcciones, asignacion de protocolos de ruteo y configuracion de tablas de ruteo asi

como, configuracion de autenticacion y autorizacion de los servicios.

Frecuentemente se incluyen algunas otras actividades como el mantenimiento de las
instalaciones de red tales como los controladores y ajustes de las computadoras e
impresoras. A veces también se incluye el mantenimiento de algunos tipos de
servidores como VPN, sistemas detectores de intrusos, etc. Los analistas y
especialistas de red se concentran en el disefio y seguridad de la red, particularmente
en la resolucion de problemas o depuracién de problemas relacionados con la red. Su
trabajo también incluye el mantenimiento de la infraestructura de autorizacion a la

red.?

21 (Universidad Nacional Auténoma de México, 2005)
22 (Microsoft, 2013)
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Algunas funciones de administracion de red incluyen:

e Proporcionar servicios de soporte
e Asegurarse de que la red sea utilizada eficientemente

e Asegurarse que los objetivos de calidad de servicio se alcancen.

1.5.2 Marco conceptual

Inventario de recursos informaticos: El inventario de recursos informaticos es el
proceso de recopilar informacién de las caracteristicas de los equipos y aplicativos
informaticos. Esto permite evaluar el impacto de los recursos informaticos en los
procesos criticos de la empresa, los recursos disponibles, la posibilidad de implementar

soluciones, tomar acciones correctivas y desarrollar planes de contingencias.?®

Seguridad informatica: Es el conjunto de procedimientos, estrategias y herramientas
que permiten garantizar la integridad, disponibilidad y confidencialidad de la

informacion de una organizacion.?*

Seguridad de la informacién: Son todas las medidas preventivas y reactivas del
hombre, de una organizacion y de sistemas tecnoldgicos que permiten proteger la

informacion garantizando confidencialidad, disponibilidad e integridad de la misma.?®

Red de comunicacién: Es un conjunto de dispositivos fisicos y programas mediante

los cuales diferentes computadoras pueden comunicarse con sus recursos.

3 (Eprints, 2003)

24 (Julio Rios, 2003)

25 (Asociacién Espafiola para la Calidad, 2013)
26 (AngelFire, 2003)
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Vulnerabilidad informatica: Debilidad en un sistema permitiendo a un atacante
violar la confidencialidad, integridad, disponibilidad, control de acceso y consistencias

del sistema o de sus datos y aplicaciones. 2’

Antivirus: Son programas cuyo objetivo es detectar y/o eliminar virus informaticos.
Nacieron durante la década de 1980. Con el transcurso del tiempo, la apariciéon de
sistemas operativos mas avanzados e Internet, ha hecho que los antivirus hayan
evolucionado hacia programas mas avanzados que no sélo buscan detectar virus
informaticos, sino bloquearlos, desinfectarlos y prevenir una infeccion de los mismos,
y actualmente ya son capaces de reconocer otros tipos de malware, como spyware,

rootkit, etc.28

Firewall: Parte de un sistema o una red que esta disefiada para bloquear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones autorizadas puede a la vez
ser también un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un

conjunto de normas Y otros criterios.?®

Prevencion de pérdida/fuga de informacion: Termino que se emplea para la
correccion de vulnerabilidades en cuanto a la fuga de informacion, el cual utiliza un
amplio conjunto de productos innovadores centrados en la integracion y capacidad de
gestion de la préxima generacion de tecnologias de prevencion de pérdida de datos
(DLP, Data Loss Prevention); se han disefiado especificamente para evitar este tipo de
desastres®. Independientemente de donde estén almacenados los datos, una iniciativa
para DLP puede reducir el riesgo de la pérdida de informacion, ademas de servir de
ayuda para identificar riesgos, establecer politicas y procesos, educar a los usuarios e

integrar tecnologias y controles para potenciar la seguridad.

27 (WebQuest, 2010)

28 (Microsoft, 2013)

29 (Universidad de la Republica en Uruguay, 2013)
30 (Gemalto, 2010)
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1.6

1.6.1 Hipdtesis general

Formulacion de la hipdtesis y variables

La mala gestion de los mecanismos actualmente implementados en el SGSI de la

empresa no permite cubrir las necesidades de proteccion contra amenazas internas y

externas de seguridad.

1.6.2

Hipotesis particulares

e EIl esquema del SGSI actual no se rige bajo ningun estandar internacional, lo

cual produce impactos negativos de seguridad.

e Al no estar estandarizado el SGSI los mecanismos de control preventivos y

correctivos no brindan las garantias necesarias, por lo que se generan fallos,

interrupciones y fuga de informacion.

e Los fallos en la red, gestién de procesos mal implementados y la falta de

monitoreo de eventos externos generan interrupciones en los servicios

informaticos de la infraestructura del SGSI los cuales se vuelven deficientes.

1.6.3 Matriz causay efecto

Formulacién del
Problema

Objetivo general

Hipétesis general

¢Cudl es la razén para
los
de

seguridad informatica y

determinar  que

procesos actuales
de la informacién no son
los adecuados para la

organizacion?

Identificar los procesos
de seguridad informatica

ya implementados que no

estan  cubriendo  las
necesidades de
proteccion de
informacion de la
empresa.

La mala gestion de los

mecanismos  actualmente
implementados en el SGSI
de la empresa no permite
cubrir las necesidades de
proteccion contra amenazas
de

internas y  externas

seguridad.
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Sistematizacion del
problema

Objetivos especificos

Hipotesis especificas

¢Por qué la gestion actual
de la seguridad de la
informacion que lleva

acabo la empresa no es

Identificar la razon por la

que la gestion actual de la
seguridad necesita
estandarizar sus

El esquema del SGSI actual

no se rige bajo ningun

estandar internacional, lo

cual  produce impactos

eficiente? mecanismos de control. | negativos de seguridad.

¢Por  qué la  no|Determinar las causas | Al no estar estandarizado el
estandarizacion del SGSI | por las que los|SGSI los mecanismos de
causa problemas de | mecanismos actuales de | control ~ preventivos y

seguridad en la empresa?

prevencion y correccion

estan provocando fallos

correctivos no brindan las

garantias necesarias, por lo

en el SGSI de la|que se generan fallos,
organizacion. interrupciones y fuga de
informacion.
¢Cuales son los factores | Identificar las | Los fallos en la red, gestién
que inciden para que se | vulnerabilidades que | de procesos mal

presenten interrupciones
y fallos en la

infraestructura del SGSI?

provocan interrupciones
y fallos en los servicios
informaticos de la

infraestructura del SGSI

implementados y la falta de

monitoreo de eventos
externos generan
interrupciones  en los

servicios informaticos de la
infraestructura del SGSI los
cuales se vuelven

deficientes.

Tabla #1: Matriz causa y efecto

Elaborado por: Autores
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1.6.4 Variables
1.6.4.1 Variables independientes

Mecanismos empleados para brindar seguridad a la informacion.

1.6.4.2 Variables dependientes

Pérdida monetaria y de tiempo debido a interrupciones de red y vulnerabilidades de

la seguridad informatica y de la informacion.

1.7  Aspectos metodoldgicos de la investigacion
1.7.1 Tipo de estudio

El plan de mejoras para planificar, solucionar y controlar la seguridad informatica y

de la informacion dentro de la empresa esta basado en los siguientes tipos de estudio:

Investigacion exploratoria: La finalidad de realizar esta investigacion sera analizar
los problemas de seguridad informatica y de la informacién dentro de la organizacion,
previo a la investigacion los antecedentes o datos similares eran escasos y por ende se
tuvo que explorar todos los temas referentes al desarrollo y gestion de la seguridad.

Investigacion no experimental: Los sujetos de estudio que en este caso son el
personal de la organizacion, fueron observados en su contexto natural y en su realidad
cotidiana. No se los sometid a un experimento en particular sobre la falta de

procedimientos para resolver casos de seguridad informatica y de la informacién.

Investigacion de campo: El estudio se realizo en el ambiente natural en el cual se
desenvuelven los encargados del SGSI, mediante entrevistas se pudo obtener datos

relevantes de la situacion actual de la seguridad informatica y de la informacion.
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1.7.2 Meétodo de investigacion

De acuerdo al anélisis de la investigacion y acciones correctivas que van a ser
presentadas para la evaluacion y mejor toma de decision en el &mbito de la seguridad
informatica, hemos encontrado que lo realizaremos basandonos en los siguientes

métodos de investigacion:

Metodo inductivo - deductivo: De nuestras hipotesis e ideas debemos llegar a una
conclusion, para que asi tanto nosotros como la empresa podamos tomar las acciones

correctivas a seguir para asegurar el cumplimiento de lo propuesto.

Meétodo analitico - sintético: Tomaremos como guia otras investigaciones y la
utilizacioén de estandares para con ello determinar en base a anélisis previos el
cumplimiento de las recomendaciones de los controles y arreglos para la seguridad de

la informacion.

Método observativo: Este método es empleado para la deteccién visual de falencias
de seguridad fisica y mala gestion de procesos como: toma de inventario, reparacién
de activos y demas, que pudieron ser catalogadas como riesgos de la seguridad de

informacion.

1.7.3 Fuentes y técnicas para la recoleccion de informacion
Entrevista al Jefe del departamento de TI

Se realiz6 una Unica entrevista al jefe del departamento de T1, con los demas miembros
del departamento se mantuvieron conversaciones durante el desarrollo de la auditoria,
todo fue relacionado al desempefio actual del sistema de seguridad informatica y de la
informacidn. Para efectos de este trabajo el personal que participé fue todo el personal
del departamento de TI de la empresa, puesto que conocen con gran detalle el estado

actual de la gestion de la seguridad de la informacion de la organizacion.
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Observacion - Analisis del SGSI

El proceso de recopilacion de informacion es la parte mas extensa del proceso de
investigacion ya que mediante varios sistemas pudimos obtener el estado actual de la

organizacion; se reviso el software y documentacion que tiene el departamento de TI.

1.7.4 Poblaciéon y muestra
e Poblacién

Personal del departamento de TI, los cuales conocen al detalle la situacién

actual del SGSI de la empresa.

e Muestra

La totalidad del personal de TI, el departamento cuenta con 6 personas donde

cada uno cumple con funciones especificas en la administracion del SGSI.

CAPITULO 2
2. ANALISIS, PRESENTACION DE RESULTADOS Y DIAGNOSTICO
2.1 Andlisis de la situacion actual

La gran mayoria de las vulnerabilidades que se presentan en la empresa se debe al poco
conocimiento e importancia que representa la seguridad de la informacion para los
gerentes, los cuales son los responsables directos del estancamiento tecnoldgico que
puede sufrir una organizacion, es dificil lograr que entiendan que la prioridad del

negocio no es solo el ingreso econdmico sino también los procesos intermedios.

A este nivel, resulta imprescindible conocer la problematica, lo que determina la
necesidad de efectuar un estudio de seguridad o, al menos, una auditoria competente,

el resultado de llevar acabo la ejecucion de procesos de auditoria informatica, dara
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como resultado conocer con exactitud los diversos riesgos Yy las diferentes soluciones
posibles ante alguna vulnerabilidad o amenaza, asi como del coste de cada una. Sobre
la base de estos elementos, la direccion del organismo puede ya plantear los objetivos
que resuelvan, en el espacio y en el tiempo, la problematica de seguridad existente, lo

que se traducira en el establecimiento de prioridades y plazos para su remediacion.

Las empresas que no cuentan con el conocimiento acerca de sus vulnerabilidades y
puntos débiles que pueden presentar pérdida de informacion, ya sea por un evento
natural, por el ataque de hackers, trabajadores que se van de la firma o personas que
se lucran con la informacion, debido a la mala implementacidn de politicas y normas
de seguridad de la informacion; por lo tanto se le debe dar mucha importancia a la
inversion de recursos sistemas informaticos y a su vez contar con el personal

certificado en précticas de seguridad informatica y resguardo de informacion.

2.2 Auditoria en base a controles de la Norma I1SO 27002

Segun el requerimiento del jefe del area de tecnologias de la informacion de la
empresa, se acordo realizar una auditoria en base a cuatro dominios de la norma ISO
27002, enfocandose a objetivos de control puntuales que estan dentro de la prioridad

del SGSI y que estan dentro del campo de accion del departamento de TI:

e Responsabilidad sobre los activos

e Seguridad de los equipos

e Responsabilidad y procedimientos de operacion
e Proteccion contra el cédigo malicioso

e Copias de seguridad

e Gestion de la seguridad de la red

e Supervision del SGSI
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2.3

Controles de acceso
Gestion de acceso de los usuarios
Control de acceso a los sistemas operativos

Control de acceso a las aplicaciones

Objetivo de la auditoria

Realizar una auditoria/consultoria al SGSI de la empresa en base a los objetivos de

control de la norma ISO 27002 definidos previamente.

Conseguir y mantener la proteccion apropiada de los activos organizacionales;
todos los activos deben estar inventariados, codificados y tener un propietario

designado.

Evitar la pérdida, dafio, robo o exposicion de los activos y la interrupcion de

las actividades de la organizacion.

Asegurar lo operacién correcta y segura de los medios de procesamiento de la

informacion.

Proteger la integridad del software y la informacion. Se requiere mecanismos
para prevenir y detectar la introduccion de cédigo malicioso y programas no

autorizados.

Mantener la integridad y disponibilidad de los sistemas de informacién y

servicios de comunicacion.
Proteger la informacion en las redes y la infraestructura de soporte.

Prevenir la divulgacion no autorizada, modificacion, eliminacion o destruccion
no autorizada de recursos, Yy las interrupciones de las actividades del negocio.

La medida deberia ser controlada y fisicamente protegida.
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2.4

24.1

Detectar las actividades de procesamiento de la informacion no autorizadas.
Los sistemas deben ser monitoreados y los eventos de la seguridad de la

informacidén deben ser registrados.

Controlar el acceso a la informacién y los procesos del negocio deben ser

controladas sobre la base de los requerimientos de seguridad y del negocio.

Evitar el acceso no autorizado a los sistemas de informacién. Deben
establecerse procedimientos formales para controlar la distribuciéon de los

derechos de acceso a los servicios de sistemas de informacion.

Evitar el acceso no autorizado de los usuarios y la exposicion o el robo de la
informacién de los sistemas de informacion. La cooperacion de los usuarios

autorizados es esencial para la seguridad efectiva.

Prevenir accesos no autorizados a los servicios de la red. Debe controlarse el

acceso a los servicios de la red internos y externos.
Evitar los accesos no autorizados a los sistemas operativos.

Evitar el acceso no autorizado y restringir el acceso a los sistemas de

informacion.

Estructura del area de T1 de la empresa

Personal de TI y sus funciones

El departamento de TI cuenta con 6 miembros y estos son sus cargos:

Jefe de tecnologias de la informacion
Coordinador de infraestructura y redes
Coordinador de sistemas multimedia

Coordinador de seguridad informatica y helpdesk.
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e Asistente de sistemas

e Asistente de sistemas

2.4.2 Organigrama T1 de la empresa

[ Gerente Técnico ]

[ Jefe de Tecnologias de la Informaciéon ]

Coordinador de Coordinador de Coordinador de
Infraestructura Sistemas Seguridad Informatica
y redes Multimedia y Helpdesk

[ Asistente de Sistemas ] [ Asistente de Sistemas ]

Figura #2.1: Organigrama T1 de la empresa

Nota: Informacion obtenida del Jefe del departamento de TI1 de GNN7 TV, elaborado por: Autores

2.5  Diagnostico
2.5.1 Informacion recopilada

Para el desarrollo de esta auditoria y poder dar un diagnéstico se conversé con el
responsable del departamento de T1 y cada uno de sus miembros, se pudo comprobar
que no se mantienen normas de seguridad de la informacién en la empresa, tomando
como referencia los objetivos de control de la norma ISO 27002 que se especificaron
en el punto 2.2. El estado de GNN7 TV se resume en la entrevista presentada a
continuacion, esta fue realizada al responsable del departamento de TI previa al
desarrollo de esta auditoria y por medio de la informacion adquirida se pudo realizar

un diagndstico que permitid que este proyecto de tesis sea viable.
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Entrevista realizada al responsable del departamento de T1 de GNN7 TV
a) Sobre politicas de seguridad de la informacion
¢Cuentan GNN7 TV con politicas de seguridad de la informacion?

Si, existen politicas de seguridad informatica y de la informacion definidas a manera
general en las cuales existen prohibiciones y sanciones si no son acatadas por el
personal de GNN7 TV en general.

¢ Existen controles para comprobar el cumplimiento de sus politicas?

Si, existen controles definidos pero no implementados en su totalidad. Muchas de las
politicas expuestas y aprobadas por Gerencia general son cumplidas pero no

comprobadas al no existir un seguimiento de las mimas.

¢ Todo el personal de GNN7 TV tiene conocimiento de las politicas de seguridad

de la informacién?

El personal nuevo que ingresa a GNN7 recibe charlas de induccidn para conocer las
politicas de seguridad informatica y de la informacion, pero el personal que ha estado
laborando algunos afios en la empresa no conoce en su totalidad las politicas de
seguridad informatica.

b) Sobre la gestion de activos

¢ Los activos informéticos estan debidamente registrados por el departamento de

TI1 en un inventario?

Si, existe un control de ingreso de informacion de los activos de informacion por parte
del &rea de administracion de activos fijos de GNN7 TV, pero como departamento de
TI llevamos un control eventual, basico y no gestionado ni controlado del registro de

activos de computacion.
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¢ Este inventario esta automatizado?

El inventario no est4 automatizado debido a que no contamos con un software que

pueda facilitarnos la tarea de administracion y control de los activos de computacion.

¢El inventario de activos informéticos se actualiza periédicamente?

No necesariamente, la tarea de actualizacion se realiza cada afio o pasando 2
dependiendo de la necesidad de algun requerimiento especifico de dicha informacion
debido a que en varias ocasiones por tema de control de compras se requiere conocer
si los activos se encuentran en buen estado, quienes son los custodios de los mismos,

cambios de equipos por garantias y equipos que se dan de baja por el tiempo de uso.

c) Sobre el personal de GNN7 TV

¢Los incidentes en los activos informaticos son reportados rapidamente por los

usuarios?

Si, los usuarios en general reportan todos los incidentes relacionados con los activos.

¢El departamento de TI cuenta con actas de responsabilidad sobre los activos

firmadas por cada usuario de GNN7 TV?

No, el procedimiento de asignacion de activos de computacion no se encuentra

definido por procesos de entrega con actas de responsabilidad sobre su uso.

d) Sobre la seguridad fisica y del entorno

¢GNN7 TV cuenta con mecanismos de respaldo del servicio eléctrico para

garantizar la continuidad de las operaciones?

Si, existen mecanismos de respaldo del servicio eléctrico que funciona correctamente

cada vez que exista alguna interrupcion con la energia eléctrica.
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¢ Se realiza mantenimiento periodico al hardware y software de GNN7 TV?

No, el mantenimiento de los equipos se realiza solo si por sus condiciones de mal
funcionamiento lo amerita; esto quiere decir que no son periddicas y tampoco hay

algun tipo tarea o gestion creada para que este proceso sea preventivo.

¢Existen controles para los activos informaticos al estar fuera de GNN7 TV?

No, no existen controles o normas definidas para equipos o activos de computacion de

propiedad de la empresa cuando estan fuera de las instalaciones de la empresa.

¢Hay procedimientos para la reutilizacion de activos informéticos y para cuando

estos son dados de baja?

Si, la mayoria de los equipos dependiendo de sus caracteristicas pueden ser
reutilizados o dados de baja; tal proceso se realiza en conjunto con el area de activos

fijos para los registros de auditoria general.

e) Sobre la gestion de comunicaciones y operaciones
¢ Tienen manuales de operacion para cada uno de los sistemas informaticos?

No, contamos con pocos manuales de operacion de los sistemas informaticos.

¢El personal de TI registra los cambios hechos en los sistemas informaticos

(aplicaciones, software y sistema operativo)?

No, el departamento no tiene registros de incidentes sobre los sistemas informaticos.

¢Estan debidamente segregadas las tareas del personal T1?

Si, cada uno sabe sus funciones y tareas a cumplir como parte de su trabajo.
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¢GNN7 TV cuenta con controles contra software malicioso (Firewall, parches del
SO, antivirus, antispyware, etc.)?

Si, contamos con herramientas de monitoreo y otras instaladas en las estaciones de

trabajo (Anti-virus) para la deteccion de codigo malicioso y virus.

¢ Cuentan con mecanismos de respaldo para los medios de almacenamiento?

Si, existen mecanismos generales definidos para el respaldo de informacion tanto de

estaciones de trabajo como de servidores.

¢ Existen controles para la buena administracion de los recursos de red (ancho de

banda, direccionamiento IP, etc.)?

Si, GNN7 TV cuenta con herramientas de control y monitoreo del uso general del
ancho de banda; obteniendo con esto indices de consumo de Internet por usuarios asi

como también controles de direccionamiento IP asignados a los mismos.

¢El area de T1 ha implementado controles de monitoreo de actividades de red?

Si, el departamento cuenta con controles de monitoreo de sucesos en la red.

¢ Registran actividades y eventos de seguridad en los sistemas de informacion?

Si, en la mayoria de los casos las actividades de seguridad informética relacionadas a

los sistemas de informacion son registradas por el personal responsable del area de TI.

¢Se registra la actividad de los usuarios y administradores en los sistemas de
informacion de GNN7 TV?

Si, se lleva a cabo registros de actividades de los usuarios sobre los recursos

informaticos a los que puedan acceder.
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) Sobre los controles de acceso
¢Para los sistemas de informacion existen politicas de control de acceso?

Si, la mayoria de los sistemas de informacidn tienen politicas de control de acceso.

¢ Las politicas de control de acceso son aplicadas?

Si, las politicas son aplicadas en su totalidad por todos los miembros de GNN7 TV.

¢Hay un registro de los accesos otorgados a los sistemas informaticos?

Si, aunque este registro de accesos es actualizado esporadicamente.

¢ Se aplican controles para el registro de nuevos usuarios?

Si, los controles para el registro de usuarios se aplican cada vez exista algin incidente

con los mismos ya sea creacion, eliminacién o modificacion de algun usuario.

¢Cuentan con procedimientos para agregar o quitar accesos a los usuarios a los

sistemas de informacién?

Si, el agregar o quitar accesos a los usuarios a los sistemas de informacién es

gestionado y revisado por el personal del area de TI.

¢ Todas las aplicaciones tienen ID y contrasefia para dar acceso a los usuarios?

Si, el uso de usuarios y contrasefias es unico para todo el personal de GNN7 TV.

¢Hay politicas para la creacion de contrasefias?

Si, existen lineamientos a cumplir para la creacion de contraserias.

33



¢El departamento de T1 restringe y controla las aplicaciones autorizadas?

Si, existen aplicaciones permitidas dependiendo del perfil del usuario asi como

también accesos a sistemas de informacion o utilizacion de algun recurso.

¢Hay controles para las sesiones inactivas de los usuarios?

Si, existen mecanismos definidos para gestionar sesiones activas por usuarios.

g) Sobre el reporte de incidentes
¢GNN7 TV cuenta con un procedimiento formal para reportes de incidentes?

Si, contamos con un procedimiento general pero no formal de reportes de incidentes.

¢El departamento de T1 tiene una herramienta de gestion de incidentes?

No, no contamos con herramientas de registro de incidentes.

¢Al reporta un incidente de seguridad se cuenta con un plan de respuesta?

Si, existen planes de respuesta de seguridad establecidos para gestionar cualquier

incidente ocurrido con los sistemas de informacién.

h) Sobre los planes de continuidad

¢Se realizan pruebas, mantenimiento y evaluacion constante de los planes de

continuidad de las operaciones?

No, no existen planes de continuidad definidos y por ende no se realizan ni simulacros

0 pruebas de dichos planes.
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2.5.2 Diagnostico previo

Luego de mantener conversaciones con cada uno de los miembros del departamento
de Tl y sobre todo en base a la entrevista hecha al responsable del departamento se
concluyd que sus procedimientos actuales carecen en su mayoria de controles que
hagan viable una buena gestion de los mismos, ademas es vulnerable a sufrir perdida
o robo de informacion ya que los controles actualmente implementados no son del todo
eficientes, es por esto que se llego a la conclusion de que es necesaria una auditoria y
posterior correccion de las falencias de su SGSI, como antes se menciond la base de
este proyecto seran varios controles de la norma ISO 27002, el objetivo es estandarizar

los procesos de GNN7 TV para en el futuro poder obtener la certificacion en la misma.

CAPITULO 3
3. IMPLEMENTACION DE LA AUDITORIA/CONSULTORIA
3.1 Desarrollo de la auditoria

La auditoria sera desarrollada en las instalaciones de GNN7 TV, todas las politicas
propuestas se basaran en los objetivos previamente definidos y se ajustaran a las

necesidades de GNN7 TV. Los dominios de la norma que seran base de este proyecto:

e Gestion de activos.
e Seguridad fisica y del entorno.
e Gestion de comunicaciones y operaciones.

e Control de acceso.

El resultado de esta auditoria y las soluciones propuestas o implementadas seran
expuestos en este documento, pero las politicas entregadas al departamento de Tl como
parte de dicha solucién serdn modificadas para poder ser incluidas en este documento

debido a la confidencialidad acordada.
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3.2 Dominio - Gestién de activos

El objetivo de este dominio de control es regularizar la gestion de activos informaticos
en GNN7 TV aplicando los controles de la Norma ISO 27002, esto contempla los

siguientes puntos:

¢ Identificacion e inventariado de los activos de computacion de la organizacion.
e Documentar el uso aceptable de los activos de computacion de la organizacion.

e La identificacion de un custodio.

3.2.1 Objetivo de Control - Responsabilidad de los activos

Objetivo: Lograr y mantener una apropiada proteccion de los activos
organizacionales. Todos los activos debieran ser inventariados y contar con un
propietario nombrado, los propietarios debieran identificar todos los activos y se
debiera asignar la responsabilidad por el mantenimiento de los controles apropiados.

3.2.1.1 Auditoria - Inventario de activos
Objetivo

El objetivo de este control es proporcionar al departamento de Tl una guia
metodoldgica que permita y facilite realizar la toma del inventario de todos los activos
informaticos (hardware y software), con el fin de gestionar y optimizar los recursos
tecnolégicos de GNN7 TV.

Alcance

El alcance de este control es recopilar informacién necesaria sobre los recursos
computacionales de GNN7 TV vy asi poder obtener reportes sobre el estado actual de

los mismos. Con tal propdsito se deben realizar los siguientes inventarios:
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e Computadoras y software instalado, que permitird identificar y registrar las
caracteristicas técnicas y administrativas del hardware y software de cada

computadora.

e Equipos de red, que permitira identificar y registrar todos los dispositivos que

operan en la red empresarial.

e Aplicaciones, que permitira identificar y registrar cada aplicacion detallando

sus funciones, caracteristicas técnicas y administrativas.

Auditoria

El &rea de TI actualmente no ejecuta un adecuado proceso para la toma de inventario
de equipos y accesorios de computacion adquiridos, arrendados, donados, recibidos
y/o dados de baja, lo cual impide controlar y gestionar los recursos informaticos de
GNN7 TV de forma correcta, lo que conlleva a no obtener un registro de la cantidad,

ni las caracteristicas de los equipos informaticos de la institucion.

Estas son las falencias detectadas en el actual proceso de toma de inventario:

e El inventario de equipos de computacion se lleva a cabo en un periodo de

tiempo excesivamente largos (una vez al afio).

e No cuentan con reportes actualizados de toda la informacion relacionada a la

gestion de activos.

e EIl departamento de Tl no cuenta con una herramienta que faciliten o

automatice la ejecucion del inventario.

e No se encuentran establecidos mecanismos para dar de baja a los dispositivos

de computacion.
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Diagrama de proceso de inventario de activos (actual)

Procedimiento Actual de
la Toma Inventario

El jefe del departamento
de Tl establece los
participantes del
inventario

!

Los participen visitan las
dreas de la empresa
recolectando informacidn
de los dispositivos

La informacion de los
equipos de cOmputo es
registrada manualmente
en el aplicativo Microsoft
Excel

Figura #3.1: Diagrama de proceso de inventario de activos (actual)

Nota: Informacion obtenida del Jefe del departamento de T1 de GNN7 TV, elaborado por: Autores

Recomendaciones
Procedimientos previos al inventario
e Elaboracién de un plan de trabajo para la toma de activos de computacion.
e Efectuar un cronograma de actividades de registro de activos de computacion.

e Disefio de estrategias para la ejecucion del inventario general de activos de

computacion.

e Designacion del responsable de la ejecucion del proceso de toma de inventario

de activos de computacion.

e El personal designado deberé ser instruido en el llenado de los formatos de la

toma de activos de computacion.

e Establecer un listado de los equipos y accesorios de computacion.
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Revision del “Manual de procedimiento para el levantamiento de inventario de
activos informaticos” (Ver 3.2.1.2), para determinar si las instrucciones son
adecuadas y claras. Es recomendable solicitar y revisar el documento dias

anteriores al inventario.

Verificar que el departamento de TI comunicé con anterioridad a los

participantes la documentacion para la toma de inventario.

Comprobar si GNN7 TV tiene bajo custodia inventario de terceros. De ser asi,
asegurarse que este inventario no pueda ser incluido para cubrir posibles

faltantes.

Confirmar que los equipos de computacion en estado obsoleto, dafiado,
discontinuado o de lenta rotacion, se encuentran debidamente identificados y

separados.

Realizar recorridos por las instalaciones de GNN7 TV para determinar las areas

en donde se encuentran ubicados los equipos de computacion.

Observar la correcta estructuracion de los grupos de levantamiento de
inventario; es recomendable que cada grupo incluya una persona familiarizada

con los equipos de computacion. Ej.: personal del departamento de TI.

Corroborar si existe una adecuada segregacion de tareas entre las personas

responsables del inventario y los encargados de ingresar los registros.

Procedimiento Durante la Ejecucion del Inventario

Verificar que la toma del inventario se ejecuta de acuerdo al “Manual de
procedimiento para el levantamiento de inventario de activos informaticos”
(Ver 3.2.1.2).

Supervisar el levantamiento de informacion de los dispositivos de

computacion.

Ingreso de datos a cargo del responsable del area de Tl de la toma de activos

de computacion.
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Durante la ejecucion del proceso de inventario, el jefe del departamento de Tl

solicitara informes para validar la informacion recopilada hasta el momento.

Examinar las medidas de seguridad para el acceso a las distintas areas dentro

de GNN7 TV para realizar la toma del inventario de activos de computacion.

Identificar y cuantificar los equipos de computacion obsoletos, dafiados,

descontinuados o de lenta rotacion.

Procedimientos finales del inventario

Registrar los datos obtenidos del inventario de activos de computacién en un

sistema de informacion que facilite la emisién de resultados.

La verificacion de los datos ingresados debe estar acorde al listado de los
recursos previamente obtenidos, para evitar omisiones y errores. El personal

encargado es el responsable de la verificacion de la informacion obtenida.

Garantizar la calidad de los datos recolectados en el inventario de activos de

computacion, durante todas las etapas del procesamiento.

Cumplir con los tiempos establecidos para obtencion de resultados de la toma

de activos de computacion.

Establecer los métodos y procedimientos en el tratamiento de la informacion

recolectada en el inventario de activos de computacion.

Realizar la evaluacion de la informacion obtenida de la toma del inventario de

activos de computacion.

Elaborar los resultados del inventario para la evaluacion del impacto

y priorizacion de proyectos.

Plantear alternativas de solucion a los resultados obtenidos de la evaluacion del

Inventario de activos de computacion.

Informar permanentemente al jefe del area de T1 de las actividades, avances

y problemas que deriven de la realizacion del inventario.
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Automatizacién del inventario

Luego de analizar las necesidades y falencias en la toma de inventario de activos de
computacion del departamento de TI se concluy6 que la herramienta adecuada para el
proceso de automatizacion del inventario de activos es el programa “Spiceworks”,
dicha aplicativo es capaz de inventariar, controlar, gestionar e informar sobre los
activos de software y hardware de GNN7 TV, recopilando informacion, haciendo
diagnosticos y generando reportes referidos a la cantidad de equipos, dispositivos
conectados, servidores y otros elementos. Otra herramienta Util de este programa es su
sistema de alertas, sirve notificar sobre aspectos relevantes como la falta de antivirus,
el poco espacio en disco o la indisponibilidad de algin servicio. Para la
implementacion y buen uso de esta herramienta revisar el “Manual de usuario -
Spiceworks” (Ver 3.2.1.3). Spiceworks cuenta con las siguientes opciones para la toma

de inventario de activos de computacion:

e Escaneo de los dispositivos de la red corporativa ademas podra obtener las

direcciones IP y el uso del disco duro.

e Obtendra informacién detallada sobre un unico dispositivo de la red asi como
un resumen completo de la red, por ejemplo, el nimero de ordenadores con
Windows que se encuentren en el departamento de marketing, o incluso la

cantidad de tinta que queda en una impresora.
e Inventariar maquinas virtuales que se encuentren dentro de la red.
e Podra administrar los nimeros de serie de l0s equipos de computacion.
e Registro del software instalado en la red y sus parches o actualizaciones.
e Activar alertas cuando se sobrepase el nimero de licencias instaladas en la red.
e Monitorear la garantia de los equipos.
e Notificaciones via correo a los usuarios que han instalado software sin permiso.

e Informes detallados y personalizados tanto del hardware y software de los

activos de computacion de la compafiia.
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Diagrama de proceso de inventario de activos (recomendado)

Frocedimiznto Recomeandado paralaToma
Inventario

v

El jefe del departamantode Tl establece
los participantes delinvantario

1%

Especificar los objstivosy &l alcance dela
tomade inventario

W

Datarminar lastareas da cadauno dalos
participantas

v

Fealizar un litadode los equiposy
accesorios de computacion delas areas
del canal

V

Fecarrer las instalacdones delcanalparala
tomade informacion delos dispositivas
computacionalas

Vi

Registrar &n el sistemaspiceworksla
informacionde los activos de cumputacidn

%

Entregar mansualments informes de
ingrasos, movienos o cambios al
departamento de activofijo

i

Informar parmanant amente al jefe deTI
de las actividades, avancesy problemas

Figura #3.2: Diagrama de proceso de inventario de activos (recomendado)

Elaborado por: Autores
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3.2.1.2 Manual de procedimientos para el levantamiento de inventario de activos

informaticos

El personal responsable de la toma de inventario de los equipos de computacion debera
seguir las recomendaciones definidas en este manual de procedimiento. El jefe del
departamento de TI asignara la labor y diligenciado del levantamiento de inventario
de activos informaticos a una o0 mas personas del area de sistemas. Los participantes

designados para esta tarea definiran objetivos y alcances del trabajo a ejecutar.

Los activos de computacion que no se encuentren inventariados por el area de Tl
deberan ser registrados al sistema Spiceworks y ademas deberan incluir los siguientes

campos:

Datos del custodio. Area o departamento, se debe anotar en el recuadro
correspondiente, el nombre completo del area o departamento en la cual esta
realizando el inventario. Nombre del responsable del equipo. Anote en el recuadro
correspondiente, el nombre completo (apellidos y nombre) de la persona responsable

0 que hace uso de la computadora a inventariar.

Datos del equipo. Codigo. Anote en el recuadro correspondiente, el codigo de la
computadora que se esta inventariando, asignada por el departamento de activo
fijo. Condicion de operatividad. Correspondiente al estado de operatividad del

dispositivo que se esta inventariando tomando en consideracion lo siguiente:

e Operativa en uso, si esta en buenas condiciones y en funcionamiento.

e Operativa sin uso, si estd en buenas condiciones pero no esta siendo utilizada.

e No operativa, si no funciona debido a alguna falla o falta de recurso.
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Cambiar la informacion del inventario de Spiceworks si la situacion lo amerita, como
por ejemplo: cambio de custodio, cambio de caracteristicas de hardware o cambio de
software. Se debera entregar mensualmente informes acerca del ingreso de nuevos
activos de informacion al sistema Spiceworks al jefe del area de T1y reportar cualquier

movimiento o cambio al departamento de activos fijos de GNN7 TV.

3.2.1.3 Manual de usuario de Spiceworks
Acceso al sistema (Login)

Spiceworks puede ser visualizado desde cualquier equipo que pueda alcanzar el
servidor. Para esto se ingresa en la URL de nuestro navegador la direccion IP o nombre
de dominio del equipo seguido del puerto definido durante la instalacion.

Ingresar el usuario (mail) y contrasefia usados para crear su cuenta en Spiceworks. Una

vez dentro encontrara el “Dashboard”.

Spiceworks - Login Requir x

& - C f [ 192168.1.5:8686/login 2 T =
1 ] a regalos para adolesc... E‘E Bobots | Ziclotech.c... | Estandar PoE, enviar... =[] Otros marcadores
Email: =
Password:
[ stayloggedin Login
Forgeot your password? Learn how to reset it
Copyright ® 2008-12 Spiceworks, Inc. "Spicewosis™ and the Spicewors logos are trademaris of Spicewors, Inc.

Figura #3.3: Ventana de inicio de Spiceworks

Elaborado por: Autores
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Coloque el puntero sobre el menu “Inventory” y seleccione la opcién de SETTINGS

que se encuentran en la parte inferior izquierda.

F @ shcenons-oasnvenrs < N
€ = C i [} 192168.1.5:8686/das ;
| @8 regalos para adolesc... [KC Bobots | Ziclotech.c.. | Estindar PoE, enviar... [ vk.com/video_ext.p...

WORIKKS" Community Inventory Help Desk Purchasing

Dashboard My Network Resources
My Tools Devices How-Tos

Software Whitepapers
Knowledge Base People Script Center
Network Map Cloud Services Extensions Center

Help

Reports
Settings

Figura #3.4: Ventana “dashboard” del Spiceworks

Elaborado por: Autores

Configuraciones

Permite desarrollar diversos aspectos del uso de Spiceworks para adaptarlo a las
necesidades de GNN7 TV, por ejemplo el manejo de perfiles de escaneo para la red,
los tipos de dispositivos que existiran, entre otras cosas. Es posible integrar el servidor
del directorio activo a Spiceworks para simplificar la creacion de los usuarios; también
permite configurar alertas en base a monitoreo del sistema e instalar médulos extras

con herramientas personalizaciones de Spiceworks.

Settings

Getting Started

aa N ~ - . N
% Active Directory Configuration @ | Email Settings
W hbnage setive Directory usage Configure your email settings

Help Desk Settings 1% Monitors & Alerts
Configure evert emails and templates u’ Create your own manitors and alerts

@ Hetwork Scan
Setup and control your netwerk scans

Perzonal
. My Profile == SpiceMeter Status

Bdit wour personal profile "= Leam how to get the most out of Spiceworks

@ User Accounts
P dd new uzers and manage settings

Additi onal

e Advanced & International Options I" Backup Configuration
Customize Spiceworks for your environment 1 Schedule backups, or back up wour data now

Figura #3.5: Ventana de configuraciones de Spiceworks

Elaborado por: Autores
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Escaneo de la red

En la seccion de “Scan Entries” se encuentran listados los diferentes escaneos que se
han realizado a la red, en base al rango establecido, la fecha/hora en que se realizo, el
tipo de programacion que tiene y las credenciales de acceso que usa para realizar el

escaneo (permisos para acceder a los equipos).

Creacion de un nuevo perfil de escaneo

Para elaborar un nuevo perfil para el escaneo de la red. De clic en el enlace que dice:

“Clic here to add a new scan entry”.

Scan Entries
192.168.5.1-20 HOME-41 30401 CENSoraya (Windows) S5H root (S5H) -
Secan Schedule: default schedule Hext Scan: 201 3-08-01 (@ 04:00 am
192.168.1.1-30 HoME-418D401 CEOSaraya (Windows) SSH roat (S5H) -
Scan Schedule: default zcheduls Hext Sean: 201 3-08-01 @ 04:00 am
192.168.1.1-12 HOME-41804D1 CBOSoraya (Windows) S5H root (S5H) Public (SHMP) -
Scan Schedule: default scheduls Hext Scan: 201 3-05-01 i@ 04:00 am

Click here to add a new scan entry

Figura #3.6: Creando nuevo perfil de escaneo en Spicework

Elaborado por: Autores

Se mostrara una ventana emergente donde se deben ingresar los siguientes datos:

Add New Scan Entry *®
Device/Range: 192 1685 1-254 192.168.1.1-254, domain.com, etc. Help with renges

Windows: SORYWMB-PC\Sori (cur Iz‘ 2dd new Windows account

55H:| None E add new SSH account

SNMP: | 1yone [ ] 200 new ShMP sccount

Scan Settings: @) Default (%) Custom

Insert At:| Top (Highest Priority) [=]

Save | Cancel

Figura #3.7: Ingresando parametros para nuevo perfil de escaneo

Elaborado por: Autores
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e Device/Range: Contiene una direccion IP, rango de direcciones o inclusive el

nombre de dominio de un equipo.

e Windows: Se especifica el tipo de credenciales que se utilizaran para poder
escanear los equipos con sistema operativo Windows. Generalmente la clave

de administrador local de la red.

e SSH: Hace referencia a las claves de acceso para los equipos que manejan
sistemas operativos basados en UNIX. Puede ser la del usuario “root” o de otro

usuario con los permisos suficientes.

e SNMP: Son credenciales especiales que utiliza el “Simple Net Management
Protocol”. De esta forma permitira recolectar la informacion necesaria de los

equipos de la red que se administren bajo este protocolo.

En caso de contar con las credenciales de acceso adecuadas al momento de crear el
nuevo perfil, es posible crear una con el enlace sefialados en la figura anterior: “add

new SSH account” o “add new SNMP account”.

Add New Scan Entry » Add New Account [
Type:
Description: superusuario must be unigue, helps identify the account
Login: | root UEEmMamE
Password: (@) s passwords are encrypted and stay in your network
) Password empty or not required
Save | | Cancel

Figura #3.8: Creando nueva cuenta para escaneo

Elaborado por: Autores

En la figura anterior se muestra la creacién para la clave de “root”. En el cuadro
“description” se ingresa un nombre representativo, en “login” el usuario con el cual se
intentard acceder y en “password” la contrasefia respectiva. Finalmente se procede a

guardar los cambios.
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e Scan Settings: Permite definir el tipo de programacion que se le dara al
escaneo, es decir si se mantendré el horario por defecto o si se desea

programar otro horario para ejecutarlo.

Scan Settings: Default @ Custom
Run on: S [FM T [Wlw T |&#|F 5
Start at:| |idnight (=]

Repeat every: 12 hours =

Figura #3.9: Configuracion del escaneo

Elaborado por: Autores

e Start At: Se define la prioridad que se le va a dar al nuevo perfil de barrido
que se ha creado, con respecto a los demas.

Creacion de nuevas credenciales para usar en un perfil de escaneo

En la parte final de la pagina se encuentra la seccion ‘“Network Accounts for
Scanning”. Aqui se pueden editar, borrar o agregar nuevas credenciales de acceso para
poder escanear los diversos equipos encontrados en la red. Por ejemplo al tratarse de
un equipo Windows, se hara uso de las credenciales de administrador, mientras que
para Linux/MAC podra usarse un usuario con permisos similares a root. Para elaborar

una nueva credencial, de clic sobre el enlace “Clic here to add a new network account”.

Network Accounts for Scanning

Account Name Type

Fublic SMMP

55H root 55H
HOME-4180DADTCBMS oraya (current user) Windows

Click here to add a new nefwork account

Figura #3.10: Seccion de cuentas de red para escaneos

Elaborado por: Autores
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Se procede a ingresar los valores solicitados:

Add a Network Account

Type: S5H E

Description: Ser'v'er1| must be unigue, helps identify the account

Login: root user, usen@domsin or domain\user

Password: (@) | reeererns pesswords sre encrypted and stay in vour netrork

() Password empty or not required

Save | | Cancel

Figura #3.11: Ingresando pardmetros para nueva cuenta de red

Elaborado por: Autores

e Type: Selecciona el tipo de conexidn, puede ser: Windows, UNIX, Telnet, etc.
e Description: Se agrega un nombre descriptivo para identificarla facilmente.
e Login: Ingresa el usuario que utilizara la nueva cuenta.

e Password: Ingresa la clave respectiva del usuario.

Modificacion del horario por defecto para los perfiles de escaneo

Seleccione los dias que se van a ejecutar, la hora de inicio y finalmente cada cuanto

tiempo se van a realizar (méximo 1 dia).

Default Schedule

Run on: ]S [#]M [#] T [#]W [#]T [#]F [¥] S
Start at: 4 Ahd b
Repeat every: 12 haours W

Save Cancel

Figura #3.12: Configuraciones por defecto para escaneos programados

Elaborado por: Autores
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Nota: Para la realizacién de perfiles de escaneo se utiliza el horario por defecto pero
los mismos pueden ser programados de manera personalizada en cada uno de los

perfiles.

Monitoreo y alertas

La configuracidn de esta seccion permitira al personal designado recibir una alerta por
medio de correo electrénico ante cualquier anomalia que se detecte. Esto dependiendo

de los tipos de monitoreo que se hayan programado.

Nota: Es importante notar que para recibir las alertas es necesario que estén activas

ambas casillas: “Email” y “On”.

Settings Monitors & Alerts~
l Want to have more power over your power? Try this widget

Soraya Minga will receive an email alert for all monitors below that are checked "On” and "Email™.

Name Condition Applies To Email On

Any Disk is < 5% free All i V| edt ¥
I;L Any Device is offline = 10 minutes Servers v v edt ¥
v et @
v ot ¥
m Google Deskiop is installed All V]| edt ¥
@ WeatherBug iz installed All V]| edt ¥
-:4 Printer Supply Level is<10% Printers v v edt [¥

Figura #3.13: Ventana de configuracion de alertas

Elaborado por: Autores

Creacion de un nuevo perfil de monitoreo

Para poder crear un nuevo perfil de monitoreo, se da clic sobre el enlace: “Clic here to
add a new monitor”. Se procede a seleccionar los parametros necesarios segun el tipo

de perfil de monitoreo que se necesita.
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Add a Hew Monitor

Type: Interface |E|

Hame: the monitor name cannot be changed
Condition: nandwidth exceeds 0% of ca E the criteria fo trigger this monitoring event
Applies To Computers E choose the group fo apply the monitor lowards
Email: showld an email be zent when this monitoring event ocours?

Enabled:

Save Cancel

Figura #3.14: Agregando nuevo monitor

Elaborado por: Autores

e Type: Selecciona a que hara referencia el perfil, por ejemplo a hardware,

software o algun funcionamiento del equipo en particular.
e Condition: Condicion que debera cumplir lo que hayamos elegido monitorear
e Applies To: Indica a qué tipo de equipos se aplicara el nuevo monitoreo.

e Email: Selecciona esta casilla en caso de que desee recibir un correo cuando

algin equipo cumpla con las condiciones antes definidas.

e Enable: Seleccione esta casilla si desea que esté activo el monitoreo.

Opciones avanzadas e internacionales

En esta seccion es posible crear atributos personalizados para los equipos, usuarios,
etc. que han sido ingresados a Spiceworks, ademas de cambiar datos de configuracion

del mismo, como son el idioma, la moneda, el formato de la fecha, entre otras cosas.

Creacion de nuevos atributos

En la seccion de “Custom Attributtes” dar clic en el botén “Add”. Obtendra una

imagen asi:
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Custom Attributes

For lists, specify a comma separated list of options. The first item will be the default value. Start the list with a comma to make the default value blank.

Name Type Default Value Applies To In Portal?
Codigo De Activo Text 000000 Device
Custodio Text not set Device
Operatividad List |Z| bperativa en uso, Operatit 4 Device |Z|
Save

Figura #3.15: Configurando nuevos atributos

Elaborado por: Autores

e Name: Ingresa el nombre del nuevo atributo.
e Type: Define el tipo de atributo. Por ejemplo un campo de texto, una lista, etc.

e Default Value: Valor por defecto del nuevo campo. Puede ser en blanco o

contener informacion.

e Applies To: Selecciona el tipo de elemento de Spiceworks seré aplicado.

Una vez ingresados estaran disponibles para su visualizacion en cada uno de los

dispositivos como se muestra en la siguiente figura.

sorymb-pc _ A -
Intel Core2 Duo T5470 1.60GH: 192168.1.4
Dell / Vostro 1400 bl - -+
LERBE * Windows 7 Pro
Sori

B 3 GB (notat max)

Timeline Events General Info | Configuration Software MNetwork Shares Hotes Documents

Manufacturer: Dell Model: Yostro 1400
Description: ATIAT COMPATIBLE

Chwner: Sori Service Tag: JRCCKF1

Device Type: Desktop Asset Tag:

Purchase Price: Location:

Purchase Date: Last Updated Time: 2013-07-31 @ 09:33 pm
MAC Address: 00:1F:3A11:96:8E Last Scan Time: 2013-07-31 @ 09:28 pm
Groups: Workstations

Codigo De Activo: 000000 Custodio: Ana Minga

Operatividad: Operativa en uso

Figura #3.16: Ventana donde se visualizan atributos creados

Elaborado por: Autores
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Grupos personalizados

Esta seccion permitira crear grupos personalizados para separar los equipos
encontrados en el escaneo o inclusive crear grupos para aquellos que no aparecen pero
que de igual forma pertenecen a GNN7 TV, esto principalmente con la finalidad de

tener un control sobre el inventario.

Creacidn de nuevos grupos para los dispositivos

Para crear un nuevo grupo debe dar clic en el boton “New Group”.

Drag groups to change the display order on the front page.

All Laptops Monitores Workstations Servers
Laptops @ \% h i

- Zon ==
Monitores £ - -

Printers Metwerking Cthers Unknowns
Metwarking = — T <

*

1| & = [ =

Mot Scanned In 30 Days

Others User Defined All UPs Remote Agents

o o
Printers Wi - ‘:@ N

Femate Agents -

New Group

Figura #3.17: Creacion de grupos para los diferentes tipos de dispositivos

Elaborado por: Autores

Posteriormente ingresa el nombre del nuevo grupo que desee crear y en caso de que

desee puede cambiar el icono que lo representara por algin otro disponible.

Group Properties 0 Monitores

Name: | lMonitores

lcon: Change lcon

Group Rules
Devices will automatically be added to this group if the conditions below are matched

[T Match | Any E| of the following rules:
Figura #3.18: Definiendo pardmetros para un nuevo grupo de dispositivos

Elaborado por: Autores
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Dispositivos (Devices)
Visualizacion de equipos encontrados en el escaneo

Los dispositivos encontrados durante el escaneo son divididos en diferentes categorias

o grupos. Para visualizarlos ingrese a la pestafia “Inventory — Devices”.

Devices

Switch View w

0 Monitores 0 Printers

Figura #3.19: Dispositivos encontrados luego de un escaneo

Elaborado por: Autores

Al ingresar a cualquiera de los grupos se obtiene un icono por cada uno de los
dispositivos encontrados, con informacion detallada sobre el mismo, como por

ejemplo: el tipo de procesador, sistema operativo, MAC, marca, modelo, etc.

g:mr::;;qiuu 44 Intel Core2 Duo T5470 1.60GHz A 1?‘21?11:4 . '
#3RCCKF1 Windows ¥ Pro +
A Soraya Minga ™cn (otatmex) ool &
Timeline Ewents General Info Coenfiguration Software HNetwork Shares Notes Documents .". Compare
' “Z" Remote Control
Manufacturer: Dell Model: ostro 1400 )
Description: ATIAT COMPATIBLE © Ping
Owner: Sorava Winga Service Tag: JRCCKF1 «# Trace Route
Device Type: Laptop Asset Tag: "
Purchase Price: 5£1.000.00 Location: *® NS Lookup
Purchase Date: 2012-07-31 Last Updated Time: 2013-07-31 @ 10 & Send WOL
MAC Address: 00:1F:3A:11:95:8E Last Scan Time: 2013-07-31 @ 10 g Running Processes
Groups: Laptops, Workstations
Codige De Activo: 0ooo1s Custodio: Ana Minga 0 LogMein Rescue Console
Operatividad: Operativa en uso ) Rescan
Warranty Information ] Complets Profils

Figura #3.20: Detalle de caracteristicas de dispositivos inventariados en Spiceworks

Elaborado por: Autores
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Ingrese a la pestafia de “Configuration” para obtener informacion de los componentes

de hardware del equipo.

Total Disk Usage: 52.2% (101.5 GB) Total Disk Capacity: 145 GB Add solid state drive
Free Disk Space Disk Size
Local Disk Reservado para ... T1% free 71.2 MB 100 MB
Local Disk E: 34% free 36.8 GB 108 GB
Local Disk C: | 25% free 10.6 GB 40.5 GB

Disk Usage by Date
o

80
j; m Reservado para el sistema
32 . nE:

16 nC:

% Free

0729

Conexion de red inalambrica: 192.168.1.4 DHCP: Enabled !

Gateway: 192.168.1.1 MAC Address: 00:1F:34:11:96:8E
Hetmask: 255.255.255. DHCP Server: 182.168.1.1

Domain:

DNS Servers:
Description: Dell Wireless 1390 WLAN Mini-Card
Addresses: 192.168.1.4 fe80::d9d9:55df c881:b4al

Previous 30 Hours (15 minute slices)

70K
56K |
42K f in
28K il out
14K A
D |
15 17 19 22 0 2 4 7 9 11 13 18 18 20

Bytes per second

Memory Installed: 2 GB Potential Capacity: £ GB

Figura #3.21: Informacion detallada sobre los periféricos de un dispositivo

Elaborado por: Autores

Ingrese a la pestafia “Software” para obtener un listado de los diversos programas o

servicios gque se encuentran funcionando en el dispositivo.

Quick find: [ | Showing: Applications+
= Name Version Installed Product Key Applications
AAS | ogo 2008 Buginess Edition 3.0 2012-09-29 Enter License Seryices
Adobe AR 3.7.0.2050 2013-07-1% Enter License Hotfixes
Adobe Flash Plaver 11 ActiveX 11.8.800.94 Enter License
Adobe Flash Player 11 Plugin 11.8.800.54 Enter License
Adobe Reader X () - Ezpariol 1017 2013-08-14 Enter License
Advanced Audio FX Engine Enter License
Advanced Video FX Engine Enter License
Apple Mobile Device Support 6.1.0.13 2013-07-1% Enter License
Apple Software Update 213127 2012-1-12 Enter License

Figura #3.22: Informacion detallada de las aplicaciones instaladas en dispositivos

Elaborado por: Autores
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Ingrese a la pestafia de “Notes” para agregar comentarios acerca del equipo, por
ejemplo para saber si ha presentado algun tipo de anomalia, o llevar un registro de los

Custodios que ha tenido el mismo.

Utilice la seccion de “Tools™ para realizar pruebas de monitoreo o soporte remoto
como: ping, traceroute, conexion remota propia de Windows, entre muchas otras

opciones.

Editar de un dispositivo/activo

Al revisar un equipo es posible modificar ciertos atributos del mismo, para esto damos
click en el icono de “Editar” que se encuentra en cada uno de los equipos. De esta
forma los campos se mostraran a manera de campos de texto, listas y demas para poder
ser modificados. Como por ejemplo agregar un precio y fecha de compra, el codigo de

activo, propietario, custodio, etc. Inclusive es posible ingresar el equipo dentro de otros

grupos.
v
Name: sorymb-pc IP Address: 192.168.1.4
Manufacturer: Dell Model: Wostro 1400
Owner: Soraya I.]ingal Service Tag JRCCKF1
Device Type: Laptop hs Asset Tag:
Purchase Price: 1000 Location:
Purchase Date: 2012-07-31 j Description: ATIAT COMPATIBLE
Codigo De Activo: 000015 Custodio: Ana Minga
Operatividad: m
Groups: Add To Group:

Matched rules in:

Workstations

Manually included in:
Laptops

Save Cancel

Figura #3.23: Modificando informacion de un dispositivo

Elaborado por: Autores
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Creacion de un dispositivo/activo

En la seccion “Devices” dar click sobre “New Asset” y completar los pardmetros.

Devices e o

Use this when you want to track an asset that is not on your
network. Devices with IP addresses on your network should
get discovered on your next scheduled scan.

Switch View ¥ Hame: | MonitorVentas-001

Serial Humber: | SYNOO1

Mac Address:
Asset Type: | Monitor cancel new tvpe
Groups: | Monitores -

Optienal Information

Purchase Date:| 2013-07-31 |

Purchase 500
Price:

Tip: Want to track more information? Customize the optional fields

What is this? Save | Cancel

Figura #3.24: Creando nuevo dispositivo en Spiceworks

Elaborado por: Autores

Software

Para conocer todos los detalles de los programas que se encuentran instalados en la red

debe ingresar a la pestafia “Invetory-Software”.

Some recent software advisories you might swwant to consider

lx 32 FileZilla 3.7.1.1,FILEZ-010

T/22013 | Low | More i & ARNONICE 08 2013HED
Advisories
Opera 12.16
Loww | 0P 1216 | More i ©F Anvonsced on 2013-07-30
hfanage Advisores See 30 more adwizorias
Recent Software Activity The Following Were Installed:
3 Applications installed on Laptop palosanto- Satelite-L455 Ition-dat; er : 3.2.3-Dubuntu? 1

g 01,2013 @ CLm2pm gnupg © 1.4.11-3ubuntuz. 3

3 fpplication= uninstalled from Laptop palosanto-Satellite- L455 gpgv ¢ 1.4.11-3ubuntu 3
See Software on palosanto- Satellite- L455

3 fpplications installed on Desktop maliza

“daw Full Timeline

View All Software Software Tools
B Applications ] Waonitors . Unlicensed
5 1,533 = 3 Software honitors k I Tracking 114 Applications
(= Hotfixes
L i Reports . Umwanted
Services !( | 3 Software Reports k "® Tracking 43 Applications
o
Artvisnrirs

Figura #3.25: Ventana de resumen de las aplicaciones instaladas en el dispositivo
Elaborado por: Autores
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Ingrese a “View All Software” para obtener un listado de las aplicaciones encontradas,

sino que ademas es posible identificar que equipos la tienen.

Hame = Oldest Latest Verified Installs
at-zpi LA 2T P 3
at-spi2-core 2420 2944 7
atomicparsley 092~s.. 082~s.. 1
audacity 2004 200 4
augess-lenses 0.10.041 1.00-1.1 2
autocont 2681, 26941 2
automake 1141 1:1.41.641 2
autapoint 018118 0.18.3-1 2
autctools-dey 2012021 201206081 2
avahi-autoipd 0..30-... 0.6.30-... ]
avahi-dasman 0.6.30-... 06.31-2 7
avahi-utils 0.6.30-... 0.6.30-... a3

Figura #3.26: Detalle de todas las aplicaciones encontradas en un dispositivo

Elaborado por: Autores

audacity Installed versions 4

_________ (_U.) - 4 installs

20 N kbt 1

General Info Timeline Motes  |nstalled On Mot Installed On

< Device Installed On Version

cireire 2.0.0-Tuburtun 1
fabricio-desktop 2.0.0-Tubuntui 1
palozanto-Satellite-1 455 2.0.0-Tubuntul 1
soraya-deskiop 2.0.0-1uburtud A

Figura #3.27: Detalles especificos de una aplicacién instalada en un dispositivo

Elaborado por: Autores

Personas (People)

Spiceworks permite crear nuevos usuarios para el uso de la aplicacion, como son los
administradores y de igual forma es posible crear usuarios que representen al personal
de GNN7 TV.

F’eople MNew Person Settings
l Hablas espafiol? =
Figura #3.28: Ventana de creacion de usuarios en Spiceworks

Elaborado por: Autores
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Creacidn de departamentos para los usuarios

Ingrese a la seccion “Inventory — Settings — Advanced & International Options”. En la
casilla “Standard Atributes” se modifica el campo llamado “Department”.

Hame Type Default Value Applies To  In Portal?
Location Text not set Device
Purchaze Date Date not =&t Device
Purchase Price  Currency nat et Device
Category List , Maintenance, End User Support Ticket |:|
Departmant Lizt | Marketing, “entas Locales, “ertas Intemacionales, Administrative, Sistemas, Recurses Humar Perzon O
Liocation List , Main Office, Satelite Office Person |:|
Charge To List General [T, Facilties, Sales, Marketing, Accounting, Executive Purchasze

Figura #3.29: Creacion de grupos de usuarios en Spiceworks

Elaborado por: Autores

Creacion de usuarios

Una vez que tenemos definidos los departamentos necesarios, se puede iniciar con la
creacion de los usuarios que representan al personal que labora en GNN7 TV. Para

esto damos click en “New Person” y procedemos a llenar los campos solicitados.

New Person

Setup AD integration to automatically import all of your users

First Hame:
Last Hame:
Email:

Role:

Department:

Start Date:

Ronald I

Maliza |

rmaliza@palosanto.com

End-llzer hd

Sisternas -

=

Cancel

2013-07-18

Save

Figura #3.30: Ingresando parametros para la creacion de usuarios

Elaborado por: Autores

Guardados los cambios, se ingresara a la pagina del departamento al cual has agregado

a la nueva persona y se mostrara la informacion del mismo.
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Afadir equipo a usuario

Para agregar un dispositivo al nuevo usuario o editar algunas de sus campos debe dar
click en el boton “Editar”. En el campo “Add Device”, se escribe el nombre del equipo

que se desea afadir a la persona. Es posible tener mas de un equipo asignado.

Q Ronald Maliza

Mo Title
{/l \I‘ & Mo Location
Email: tmalizagopalosanto.com Department: Sistemas
Office Phone: Mo Phone # Start Date: 2013-07-18
Cell Phone: Mo Phone #

Figura #3.31: Ventana con informacion detallada de un usuario

Elaborado por: Autores

4 A E

Hame: Ranald hializa Title:

Email: rmaliza@palosanto.com Department: Sisternas v
Office Phone: 6008010 ext 551 Location: -
Cell Phone: Supervisor:

Role: End-User v Home Page:

Start Date: 2013-07-18 If‘

Associated Devices

Add Device:

2
mmaliza

®

Save Cancel

Figura #3.32: Asignando dispositivos a los usuarios en Spiceworks

Elaborado por: Autores

Reportes

Spiceworks ofrece ciertos reportes por defecto, por ejemplo para saber el espacio en
disco o de las aplicaciones que se encuentran instaladas, entre otros. Esto se encuentra

en la seccidn “Inventory — Reportes”
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Ejecucion/Edicion de un reporte

Para ejecutar un reporte debe dar click sobre el enlace ubicado del lado derecho de
cada uno de ellos: “run”. En este mismo vinculo se encuentra la opcion de editar el
mismo, para esto da click en “edit”. Es posible exportar el resultado en formato CSV,

Excel o PDF dando click sobre el boton “Export”.

Reports Mew Report  Import Report

¥ Something's missing frarn your network scan, Learr more X

Name = Description Type Public Last Run Actions
All Purchaszes All purchase iterns Purchase wnw
All Tickets List of all tickets, sorted by device name Ticket un «
All VendorsiSenices List all Vendors and Cloud Services VE'E;;E’L“”” un
Applications by Computer List of all sofhware applications installed on each computer Dievice n v
Approved Purchases lterns that still need to be purchased Purchase n v
Cloged Tickets List of all cloged fickets Ticket un «

Summary of YWindows machines that do not have Antivirus

Device
software installed

&
=
5
4

Computers wio Antivirus

Summary of Windows machines that have Antvirus software

installed Device

&
=
5
4

Computers with Antivirus

Figura #3.33: Ventana donde estan listados todos los reportes de Spiceworks

Elaborado por: Autores

Instalacion de reportes de terceros

En la parte final de “Inventory - Reports” se encuentra una seccion donde se ubican
reportes que han sido compartidos por otros usuarios de Spiceworks. Para hacer uso

de ellos da click en “Install” y autenticarse como usuario de la comunidad Spiceworks.

Featured Community Reports

Failing Disks F
Thiz Spicesworks 6.1 Report checks the SMART status that Spiceworks pulls from the Physical disks to check for any . .
impending failures. W
Please note this report has been updated for Spiceyworks 6.1 it may not work on older versions of the applications.
Category: Sol Report
Warranties - No coverage F4
Dell systems with no current warranty coverasge based on results of scan feature in 4.7
Requires 4.7+

Category: Sol Report

Microsoft Updates Fa
List of updates (hotfixes) installed on computer(s) and server(s)

I Related to http: foommunity spicesworks comtopic/981 85 Mote 1. This is NO real substitute to WSUS, 2. Running this report may
take WERY long time to complete, specially if you ..
Category: Syl Report

Figura #3.34: Instalando nuevos reportes en Spiceworks

Elaborado por: Autores
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Creacidn de reportes

Para crear un nuevo reporte debe dar click en el boton “New Report”. Y se completan
los datos necesarios. En la seccion “What to include in report” se especifica sobre que
se va a trabajar: dispositivos, personas, tickets, etc. Dependiendo de eso apareceran los

campos respectivos en “Columns to display”.

Inventario de Activos

Hame: rventario de Activos

Description: Inventario de Activos de la Empresa

Public: hiake thiz report available to all of your Reporting users
Advanced: |:| Build this report using SGL

What to include in report

Show | Devices w that match | all s of the following criteris:
Maime w Contains w
Add

Columns to display

- Select & column to add it -—- % (dragfdrop to reorder, click =0 remove)

Hame = Owner [P Address”~ Manufacturer  Device Type = Codigo De Active © Custodio Actual = Operatividad ~ Hote —

Figura #3.35: Creacion de reportes en Spiceworks

Elaborado por: Autores

Al generar el reporte se obtiene un resultado similar al siguiente:

PS: Inventario de Activos
Inventario de Activos de la Empresa (19 items)
Generated on Aug 01, 2013 @ 09:27 pm

Device (LT Custodio
Hame = Owner IP Address Manufacturer De Operatividad Hote
Type - Actual
Activo
Luiz riamen Yealink “olP Luiz Operativo en 2013-04-30 - Aguizicion del equipo 2013-05-01 - Teléfono entregacdo &
192.1881 14 Anding 192188114 Met Tech Co Device nooz0 Anding uso Luiz Anding
1921681 28 1921681 28 D-link AP gy R CEERRmE
Device Maliza uz0
155168 511 tdario 192 1E8 541 Aastra VoIP_ an0oat Mlgu_el Operativo sin 201 3-0?'-01 - Telefono entr_egado a Marlo Tarres _p_a'ra U uso 2013-08-
Tarres Device Gartido  uso 01 - Teléfono entrgado a Miguel Garrido para revision

Figura #3.36: Ventana con resultados obtenidos por un reporte de Spiceworks
Elaborado por: Autores
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Solucion de problemas para dispositivos

En ocasiones se reconocen equipos pero los mismos quedan en un estado indefinido,
mostrando una alerta. Esto puede ser debido a que las credenciales que hemos

ingresado no son las correctas para poder acceder.

Problemas de credenciales (Accounts)

Estos equipos aparecen bajo del grupo de “Unknowns”. Para resolver esto, se debe
ingresar a cada uno de ellos y probar con credenciales diferentes en base al tipo de

equipo gue sea. Se muestran de manera similar a la siguiente:

Devices Unknowns~

Switch View v | Edit v

L0012 LT ...5.20 aalvarez

= == = =
& & & &

Figura #3.37: Ventana de dispositivos inventariados pero con poca informacion

Elaborado por: Autores

WManage Accounts

192.168.5.12
Riamen Yealink Met Tech Co / Llnkoown Mede

#1565294FBA

A 162168512

Timeline  General Info | Hotes Documents

Hiamen Yealink Net Tech Co Model:
Authentication may be required for http: /1182168 512/

Serial Humber: 1565294FBA
Unknowen

2013-07-31 @ 11:35 pm
001565 29:4F BA Last Scan Time:
Admin Interface

Codigo De Activo: Custodio Actual:
Operatividad: Operativo en uso

Figura #3.38: Ventana con resumen de dispositivo desconocido

Elaborado por: Autores

Da click en “Manage Accounts” y creamos una nueva con las credenciales antes

mencionadas.
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Manage Network Accounts ®

Account: Create HTTF Account v
Description: | Telefono Yealink must be unique, helps identify the account
Login: admin login uzer name

Password: | =eses

Passwords are always encrypted and never leave your network

Test Passed Save | Test Account

Figura #3.39: Creando nuevas credenciales para dispositivos

Elaborado por: Autores

3.2.1.4 Formatos y Plantillas

FORMATO INVENTARIO DE COMPUTADORAS Y SOFTWARE BASICO

DATOS CUSTODIO DATOS COMPUTADORA DATOS DEL PROCESADOR DATOS DEL BIOS DATOS DEL S.0.|DATOS DEL SOFTWARE BASICO
Condicion d| Fechad Sist
Departamento [ Nombre | Cédigo | Marca | Modelo on ICI,O " € Fabricante | Tipo | Velocidad | Fabricante © .a .? |s en’a Nombre |Versién | Fabricante | Idioma | Licencia
Operatividad Fabricacion| Operativo

Figura #3.40: Formato de inventario de computadoras y software basico

Elaborado por: Autores

FORMATO INVENTARIO DE HARDWARE (Equipos de Escritorio)

USUARIO CPI MONITOR ACCESORIOS

Dit MAC |Fechad Cost: Fechad Cost:
Nombre | Departamento | S/N [ OEM | Modelo | Procesador |[RAM 1560 echade) Losto OEM | Modelo | Tamaiio | Tipo echade| tosto

Duro [Address| Compra |(délares) Compra |(délares)

Mouse | Webcam | Parlantes | Micréfono

Figura #3.41: Formato de inventario de computadoras de escritorio

Elaborado por: Autores

FORMATO INVENTARIO DE SERVIDORES Y SOFTWARE BASICO

DATOS CUSTODIO DATOS COMPUTADORA DATOS DEL PROCESADOR DATOS DEL BIOS DATOS DEL S.0. DATOS DEL SOFTWARE BASICO
Departamento | Nombre | Cédigo | Marca| Modelo ;::j;?:’?d:: Fabricante | Tipo | Velocidad | Fabricante | Fecha de Fabricacion | Sistema Operativo | Nombre | Version | Fabricante | Idioma | Licencia

Figura #3.42: Formato de inventario de servidores y software basico
Elaborado por: Autores
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FORMATO INVENTARIO DE IMPRESORAS

DEPARTAMENTO FABRICANTE HARDWARE EMPRESA
Nombre No: 0EM | Tipo | Modelo | s/N Veloudafi'de Resolucion Tamafio del Interfaf'de Formato| MAC s/N Fechade C'osto Estado
Usuarios Impresion Buffer Conexién [de Papel|Address Compra [ (délares)

Figura #3.43: Formato de inventario de impresoras

Elaborado por: Autores

FORMATO INVENTARIO DE EQUIPOS DE RED

HOSTNAME FABRICANTE HARDWARE EMPRESA

Nombre |OEM|Modelo |Tipo|s/N | Estandar Max. |Velocidad Memoria Intel:faces Conectores | Conectores | Dimensiones Ftower Entorno‘ de /N Fechade C'osto
VLANs| CPU Seriales RJ-11 RJ-45 (mm.) input | Trabajo Compra | (délares)

Figura #3.44: Formato de inventario de equipos de red

Elaborado por: Autores

3.2.1.5 Auditoria - Propiedad de los activos
Objetivo

El objetivo de este control es que toda la informacion y activos asociados para su
tratamiento deben estar registrados y asignados a una persona o parte designada de la

organizacion.

Alcance

El alcance de este control es que el personal o las areas dentro de GNN7 TV asuman
la responsabilidad sobre todo evento asociado a los distintos activos informaticos de
su propiedad. Este documento muestra los puntos a tomar en cuenta al momento de

asignar responsabilidades, los mas importantes son:

e Los derechos, responsabilidades y obligaciones de los usuarios sobre los

recursos informaticos que le sean asignados.

e Las condiciones iniciales de un activo y el buen uso que este le debe dar.
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Auditoria

La asignacion de activos de informacion actualmente no cuenta con una correcta
gestion, esto conlleva a que los miembros de la organizacién no conozcan sus

responsabilidades y obligaciones sobre los mismos.

El departamento de T1 no ejecuta el adecuado proceso para la asignacion de los activos
de informacion, esto conlleva a que los miembros de la organizacion desconozcan sus

obligaciones y responsabilidades.

El proceso de asignacion se ejecuta de la siguiente manera:

o Ingreso del activo de informacion al departamento de TI.

o Configuracion e instalacion de aplicaciones segun los requerimientos

necesarios.
o Coordinar con el usuario la entrega del activo de informacion.

o Entregar el activo de informacién al usuario.

En este proceso se pudieron detectar las siguientes falencias:

« Luego de asignar un activo de informacién a un miembro de la organizacion,

no se registra la propiedad dentro del inventario de activos (Control 3.2.1.1)

e No se firma ningan documento que indique que el usuario esta de acuerdo y
acepta sus responsabilidades y obligaciones sobre los activos que le fueron

asignados.

» Parael caso de la reasignacién de activos de informacion, no existe un historial

de propiedad.
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Diagrama de proceso de propiedad de los activos (Actual)

Procedimiento Actual de
Asignacion de Custodios de los
Equipos de Computacion

!

El dispositivo informatico
ingresaal departamento de Tl

I

El activo de computacion es
preparadode acuerdoa las
necesidades del usuario

{

£l equipoinformatico es
instalado y entregado al usuario
final

Figura #3.45: Diagrama de proceso de propiedad de los activos (actual)

Nota: Informacion obtenida del Jefe del departamento de T1 de GNN7 TV, elaborado por: Autores

Recomendaciones

En esta parte del documento se detallardn recomendaciones para mejorar el proceso

actual de asignacion de activos de informacion:

o Definir los diferentes grupos o usuarios segun su tipo de vinculacion.

e Seré responsabilidad del departamento de Tl los equipos computacionales
recibidos fisicamente, hasta el momento en que el bien sea entregado por medio

de la salida del departamento y registrado debidamente en un formulario.

e Los activos ingresados no podran salir del area, sin que el personal no haya
realizado la gestion respectiva de inicializacion, instalacion de programas y
actualizaciones generales del equipo de computacién para que sea entregado al

custodio y éste pueda tener uso efectivo del mismo.

e Lavinculacion de una persona con GNN7 TV debe ser registrada en la base de

datos del area de TI en el caso de que utilicen algun activo informético.

e Las condiciones de uso de los dispositivos informaticos pueden variar en
funcién de las necesidades de GNN7 TV, del departamento al que pertenece el

usuario o de nuevos controles que implemente el area de sistemas.
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Los jefes de area en conjunto con el jefe del departamento de T1 deberan decidir
qué recursos seran asignados a cada persona y validar las condiciones en que

estos fueron entregados.

Definir la responsabilidad y obligaciones de los miembros de la organizacion
sobre los activos de informacion y plasmarlas en un acta de responsabilidad de
los activos (Ver anexo #1). El formato establecido para dicha contendra los
siguientes campos: nombre del departamento responsable, nombre del jefe de
area, nombre del custodio responsable, fecha de entrega del activo, descripcion
del activo, cddigo del activo, firma del custodio responsable del activo, firma

del jefe de area, y firma del responsable de TI.

El acta de responsabilidad (Anexo #1) debe ser aceptada por el custodio y

responsables de los activos (jefe del departamento de Tl y jefe de area).

Hacer conocer las politicas sobre el buen uso de los activos de informacion

(Control 3.2.1.7) a todos los miembros de la organizacion.

El personal de TI debe realizar inspecciones periddicas a los puestos de trabajo
y a los activos para verificar que se cumpla con el acuerdo de propiedad de los

activos y se dé un buen uso a los mismos.

Dentro del acuerdo de responsabilidad se debe incluir que el custodio debe
cumplir la normativa general y comunicar al responsable administrativo o
responsable de TI sobre cualquier anomalia detectada en el uso o en el

funcionamiento del recurso informatico.

El personal de Tl debe gestionar los préstamos y salidas de activos de
informacidn, ademas debera registrar en el formulario “Registro de salida y/o

préstamo de activos fijos computacionales” (Anexo #2).

La solicitud de “Salida y/o préstamo de activos fijos computacionales” constara
de toda la informacion relacionada a la transferencia y debera estar firmada por

las personas que la autorizan.

Unicamente el personal de la institucion, podra tener bajo su custodia equipos

adquiridos por la organizacion.
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Diagrama de proceso de propiedad de los activos (recomendado)

Frocedimiento Recomendado parala
Asignacian de Custodiosdelas
Equiposde Computacion

Vv

El dispositivo informaticoingrasa al
departamento deTI

v

Lainformacion del activa de
computacion esingresado al sisema
de inventario

v

El activo de computacion as
preparado de acuerdo alas
necesidades del usuario

v

El personal delareade Tl efectuara
el acta de responsabilidad (Anexo 2)
con losdatosdel custodio

W

El persanal deldepartamento Tl
inspeccionara el areadonde se
ubicara el dispositiva de
camputacian

v

El departamento Tl coordinara con
al custodio lainstalacian del equipe
de camputo

v

El equipo informatico esinstalalo en
el departamento del usuariofinal

v

El usuario final, eljefe delarzay al
jefe del departamento Tl firmaran el
actade responsabilidad del
dispositivo de computacian
entregado al custodio

v

El responsable del departamento de
Tl comunicara al custodio las
politicas del buenuso delosactivos
de informacion (Control 7.1.3)

Figura #3.46: Diagrama de proceso de propiedad de los activos (recomendado)

Elaborado por: Autores
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3.2.1.6 Procedimiento para la asignacion de activos de informacién

El personal responsable de gestionar la asignacion de activos debera seguir las

recomendaciones definidas en este procedimiento.

El jefe del departamento de TI designara al personal responsable de gestionar

la asignacion de activos de informacion.

La persona designada debera llevar el control registrando los activos asignados
(Ver 3.2.1.2).

La persona designada gestionara la entrega del acta de responsabilidad de
activos al usuario final y a su vez explicar en qué consiste la responsabilidad

sobre los mismos (Ver 3.2.1.3).

Periodicamente el encargado responsable de la gestion de asignacion de activos
debera presentar al jefe del departamento de Tl y al &rea de activos fijos de la
organizacion un informe detallando los cambios o asignaciones registrados

mensual o semanalmente.

Los activos ingresados no podran salir del area, sin que el personal de sistema
realice la gestion respectiva de inicializacion, instalacion de programas y
actualizaciones generales del equipo de computacidn para que sea entregado al

custodio y éste pueda tener uso efectivo del mismo.

El departamento de TI tendra a su cargo la entrega y posesion de los activos
fijos registrados a través del formulario “Acta de responsabilidad sobre los
activos” (Ver anexo #1) que firmara el usuario final, conservando una copia
del mismo en el cual ird detallado datos de la fecha de entrega de activo asi
como el estado y desglose de lo que se entrega con los respectivos codigos de

asignacion.

Se debera coordinar la entrega e instalacion del equipo de computacion y
verificar que el area de ubicacion cumpla con los requisitos minimos para el
funcionamiento 6ptimo y buen desempefio del activo, los cuales son: seguridad
fisica, las condiciones ambientales, la alimentacion eléctrica y acceso

adecuado.
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e Cumplidos los requisitos previos, el personal del departamento de TI le
comunicara al custodio via correo electrénico la fecha de entrega e instalacion
del equipo o accesorio de computacion. El usuario deberd aceptar dicha

comunicacion a través de la misma via.

e Seraresponsabilidad del usuario final la custodia de los activos de computacion
asignados; en caso de extravio o robo, se sujetard a lo establecido en la “Politica

de reutilizacion y retirada segura de los equipos de computacion”.

e Todo movimiento de activo fijo computacional que implique una salida de las
instalaciones de oficinas y/o préstamo a los usuarios, deberd efectuarse

mediante un formulario (Anexo #2) que firmara el solicitante.

3.2.1.7 Auditoria - Uso aceptable de los activos
Objetivo

El objetivo de este control es identificar, documentar e implantar regulaciones para el
uso adecuado de la informacion y los activos asociados al tratamiento de la misma

dentro de la organizacion.

Alcance

El alcance de este control es establecer politicas para el buen uso de todos los activos
informaticos y servicios tecnoldgicos de GNN7 TV, con el fin de optimizar recursos y

dar un correcto tratamiento a la informacion.

Auditoria

GNN7 TV actualmente cuenta con un solo documento llamado: “Manual de politicas
y procedimientos: Politicas de seguridad informatica”, donde agrupa politicas
generales sobre el uso aceptable de los activos y recursos tecnoldgicos de GNN7 TV,
la consecuencia de no contar con politicas especificas es que el departamento de Tl no

puede implementar controles Optimos para velar por el buen uso de los mismos.

71



Recomendaciones

Se recomienda reemplazar el “Manual de politicas y procedimientos: Politicas de
seguridad informatica” por reglamentos especificos para cada recurso tecnoldgico
otorgado por GNN7 TV, a continuacion se detallan las normas con mayor prioridad

para la organizacion:

e Politica general del uso aceptable de los activos. Esta norma especifica las
metas e iniciativas a cumplir para administrar de manera responsable y
eficiente los equipos informaticos y poder mantener la confidencialidad,
integridad y disponibilidad de los diferentes sistemas de informacion (Ver
3.2.1.8).

e Politica para el uso correcto del correo electronico. Esta politica
administrativa establece el uso, acceso y divulgacion de correo electrénico
ademas ayudara a garantizar que los recursos de GNN7 TV sirvan para esos
propositos (Ver 3.2.1.9).

e Politica del uso aceptable del internet. Esta politica tiene por objeto ayudar
a mejorar el uso de los recursos de Internet que se encuentran a disposicion de
los empleados (Ver 3.2.1.10).

e Politica para cambios o reubicaciones. El proposito de esta politica es
establecer un enfoque para el control de cambios técnicos de los activos
informéaticos de GNN7 TV (Ver 3.2.1.11).

e Politica para la comunicacion inalambrica ""Wireless™. Esta politica
establece las condiciones que los dispositivos de infraestructura inalambrica
deberan cumplir al conectarse a la red corporativa (Ver 3.2.1.12).

e Politica de conciencia y formacion para la seguridad de la informacién.
Esta politica ayudara al departamento de Tl a ejecutar programas de
concienciacion de seguridad de la informacion (Ver 3.2.1.13).
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3.2.1.8 Politica general del uso aceptable de los activos

El objetivo de esta politica es establecer politicas para el uso aceptable de los activos
informaticos y recursos de red de GNN7 TV. Todos los empleados, contratistas,
consultores, trabajadores temporales de GNN7 TV, incluyendo a todo el personal
afiliado con terceros estan obligados a cumplir con esta politica. Esta norma se aplica
a los activos de informacion propietarios o arrendados por GNN7 TV o dispositivos

que se conecten a la red de la organizacion o se encuentran dentro de las instalaciones.

Politica general

e Todo miembro de la organizacion debe ejercer el buen juicio con respecto al
uso apropiado de los recursos informaticos de acuerdo con las politicas, hormas
y directrices de GNN7 TV. Los recursos de GNN7 TV no se usaran para ningun
proposito ilegal o prohibido.

e Todos y cada uno de los equipos informaticos seran asignados a un

responsable, por lo que seré de su competencia hacer buen uso de los mismos.

e El custodio debera hacer cumplir a cabalidad el buen uso del computador

cuando otro usuario se encuentre haciendo uso de dicho equipo.

e Los custodios de los equipos de cdmputo son responsables del uso que los

practicantes puedan hacer de ellos.

e Por razones de seguridad y mantenimiento, el personal del departamento de Tl

debe monitorear y auditar equipos, sistemas y tréafico de red.

e Los dispositivos o0 usuarios no autorizados que accedan a la red corporativa

seran desconectados.

e La seguridad de la informacion prohibe activamente bloqueos autorizados de

exploraciones de auditoria.

e EI firewall y otras tecnologias de bloqueo deberan permitir el acceso a las

fuentes de analisis.
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Acceso y uso de los recursos

El acceso a los recursos informéticos de GNN7 TV puede darse de distintos modos:

e Acceso al espacio fisico (oficina, sala de cdmputo, zona de cobertura
inalambrica) en donde se encuentra el recurso (ordenador personal, servidor,

punto de red, punto de acceso inalambrico).

e A través de una cuenta de acceso de GNN7 TV.

GNN7 TV se reserva el derecho de decidir el modo de acceso a sus recursos, asi como
la posibilidad de adoptar nuevas modalidades o suprimir otras. El modo en que se

accede a un recurso de GNN7 TV esta recogido en la normativa especifica de uso.

Acceso al espacio fisico

Para acceder a determinados recursos de GNN7 TV (ordenadores personales,
servidores, puntos de red) hay que tener acceso al espacio fisico en el que se
encuentran, ya sea restringido o abierto. En cualquier caso, es tarea del responsable

administrativo pertinente controlar quién accede al espacio fisico.

Limitaciones de uso

GNN7 TV, a través de la gerencia general y el departamento de TI, podra establecer

limites en el acceso 0 uso de sus servicios y recursos por una de las siguientes causas:

e Mantener la operatividad y disponibilidad de los servicios y recursos.
e Garantizar el cumplimiento de la ley, por ejemplo, propiedad intelectual.

e Evitar perjuicios a sus usuarios, por ejemplo, limitando la recepcion de

mensajes con virus, spam, etc.
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El &rea de TI podré limitar o denegar el acceso a un determinado servicio o recurso
cuando se detecte el uso incorrecto 0 no aceptable del mismo, ya se trate de un uso

intencionado o provocado por alguna otra causa como dafios o codigo malicioso.

Compromiso de confidencialidad con relacion a los servicios de GNN7 TV

Todo el personal vinculado a GNN7 TV, independientemente del tipo de contrato e
incluyendo aquel perteneciente a empresas externas con las que se ha establecido
alguna relacion contractual, asume un “compromiso explicito de confidencialidad” por
el que debe cumplir con la obligacion de secreto y confidencialidad respecto a los

archivos y los contenidos a los que por su trabajo tenga acceso.

Excepcion de responsabilidad en administracion, funcionamiento y uso de

servicios

El usuario acepta que el departamento de T1 no tiene responsabilidad u obligacién legal
por pérdidas de datos, errores en las comunicaciones, o cualquier otro dafio o perjuicio,
cuando éstos se deriven de acciones efectuadas durante las tareas de mantenimiento de

los servicios, durante situaciones especiales 0 emergencias provocadas por el usuario.

El 4rea de TI queda exento de cualquier responsabilidad derivada del mal
funcionamiento de los servicios que tenga su origen en una circunstancia accidental,

trabajos necesarios de mantenimiento o cualquier otra causa no imputable a la misma.

Estadisticas de uso de los servicios

El departamento de TI podré generar estadisticas del uso de servicios o recursos con
el fin de medir y optimizar el rendimiento, la utilizacion que se hace de los mismos y
detectar posibles comportamientos anémalos que pudieran producirse. En funcién de
la legalidad vigente, queda a criterio del area de Tl y de las areas de quienes depende,

qué estadisticas podran hacerse publicas para informacion y mejora del servicio.
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Gestiodn de incidencias

Todos los usuarios estan obligados a informar al departamento de TI, a través
de los medios habilitados para tal efecto, sobre posibles incidencias detectadas

en el funcionamiento de los servicios ofertados o uso indebido de los recursos.

Las incidencias que afecten a un usuario concreto deben ser informadas y
gestionadas por el area de TI. EI compromiso del area de TI es atender
cualquier incidencia con prontitud y a darle solucién en el plazo més breve

posible.

Sobre el uso de las infraestructuras

La conexion de equipos de red activos (switch, access point, router) que
perturbe el correcto funcionamiento de la red de GNN7 TV o comprometa la

seguridad, salvo expresa autorizacién del departamento de TI.

Proporcionar acceso externo desde la propia red de comunicaciones, mediante

la instalacion de dispositivos de acceso remoto.

El alojamiento de dominios distintos a los usados por GNN7 TV, salvo expresa

autorizacion de la gerencia competente en esta materia.

La instalacién de servidores telematicos o de otro tipo (web, correo, etc.), debe

respetar las medidas de seguridad adecuadas.

La conexion, desconexion o reubicacion de equipos ajenos a la organizacion

sin la expresa autorizacion de los responsables de los mismos.

No hacer un uso racional, eficiente y considerado de los recursos disponibles,
tales como: el espacio en disco, la memoria, las lineas telefonicas, terminales,

canales de comunicacion, etc.

Por ultimo, también se considera hacer uso incorrecto, actuar de forma
contraria a las condiciones y politicas de utilizacion de los servicios y recursos

informaticos proporcionados por GNN7 TV, referenciados en este documento.
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Activos informaticos

Usted es responsable de la proteccion de los activos asignados por GNN7 TV.

Los usuarios pueden escuchar musica, siempre que esto no interfiera con su

trabajo y no cause molestias a terceros u otros comparieros de trabajo.

Todos los PCs, ordenadores portatiles y estaciones de trabajos deben
asegurarse con un protector de pantalla protegido por contrasefia con la funcion
de activacion automética de 10 minutos o0 menos. Debe bloguear la pantalla o

cerrar sesion cuando el dispositivo esté desatendido.

El Gnico autorizado para instalar/desinstalar software es el departamento de T1,
ningun usuario comun o tercero puede realizar dicha accion si no es bajo la

autorizacion y supervision del mismo.

Cuentas del sistema

Los usuarios son responsables de la seguridad de la informacion, cuentas de

acceso y sistemas bajo su control.

Mantenga contrasefias seguras y no comparta informacion de la cuenta o
contrasefias con nadie, incluyendo a otros miembros del personal, familiares o
amigos. Facilitar el acceso a otro individuo, ya sea deliberadamente o por
imposibilidad, es una violacidn grave de esta politica.

Se debe establecer a nivel de sistemas y nivel de usuario contrasefias que vayan

de acuerdo con la “Politica de contrasefias”.

Asegurarse mediante medios juridicos y técnicos la propiedad de la
informacién confidencial que se encuentra bajo el control de GNN7 TV. Los
negocios que almacenan informacion privada sobre el personal o ambientes no
contralados por GNN7 TV, incluidos los dispositivos mantenidos por terceros
con quien la empresa no tiene un acuerdo contractual, estan prohibidas. Esta
prohibido el uso de cuentas de correo electronico que no hayan sido

proporcionado por el departamento de T1 o por sus clientes y socios.
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Medios extraibles

Se prohibe el uso de memorias USB personales, en caso de que se requiera por motivos
de trabajo, debera ser solicitada su compra a administracion, con el objetivo de su uso
sea exclusivamente interno. En caso de que una memoria USB propiedad de GNN7
TV sea utilizada en un computador externo a GNN7 TV, previo a su uso en cualquier
computador de GNN7 TV, deberd ser enviado para su revision al departamento de TI.
En caso de que por horario o urgencia no sea posible, debe ser reportado de inmediato

al area de TI.

Uso de la red

Usted es responsable de la seguridad y uso apropiado de los recursos de red corporativa
bajo su control. Se encuentra estrictamente prohibido el uso indebido de los recursos

de GNN7 TV para los siguientes casos:

e Provocar fallos de seguridad en la organizacion o en los recursos de red,
incluyendo el acceso a datos, servidores o cuentas a los cuales no estan
autorizados; eludir la autenticacion de usuario en cualquier dispositivo o0

efectuar “sniffing” al trafico de red.

e La introduccion de honeypots, honeynets, o tecnologia similar a la red de
GNN7 TV.

e Causar una interrupcion del servicio en GNN7 TV o de algun otro recurso de
red, incluyendo inundaciones ICMP (ICMP floods), suplantacion de paquetes
(packet spoofing), denegacion de servicio, desbordamiento de monticulo o
buffer (heap or buffer overflows), y falsificado la informacién de enrutamiento

con fines maliciosos.

e La violacion de las leyes de copyright, incluyendo el duplicar o transmitir

imagenes con derecho de autor, musica, video y software.

e EIl uso del Internet o de la red corporativa que viole la “Politica del uso

aceptable del Internet”.
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e Introducir intencionalmente codigo malicioso, incluyendo los virus, gusanos,

troyanos, email bombs, spyware, adware y keyloggers.

e Escaneo de puertos o analisis de seguridad en la red de produccién que no haya

sido autorizada previamente por el departamento de TI.

AcCCesos remotos

El departamento de T1 puede acceder de forma remota a los equipos de computo que
tiene a su cargo, con la aceptacion previa del custodio, para de esta manera brindar una

solucion mas rapida a cualquier inconveniente.

Comunicaciones electrénicas

Los siguientes puntos se encuentran estrictamente prohibidos:

e El uso inadecuado de los equipos de comunicacién, incluyendo el apoyo a las
actividades ilegales, y la adquisicion o transmision de material que viole las
politicas de GNN7 TV contra el acoso o la proteccion de la informacién

confidencial o reservada.

e El envio de spam a través del correo electrénico, mensajes de texto, paginas,
mensajes instantaneos, correo de voz, u otras formas de comunicacién

electronica.

e Forjar, falsificar, ocultar o suprimir una identidad de usuario en cualquier

comunicacion electronica para engafiar el destinatario sobre el remitente.

e El uso del correo electronico o direcciones IP’s para participar en una conducta
que viola las politicas o directrices de GNN7 TV. Debe ejercer el buen juicio
para evitar falsificacion o exceso de autoridad en la representacion de la
opinién de GNN7 TV através de un grupo de noticias, tablon de anuncios, lista
de correo electronico o a través de un correo electronico corporativo o publicar

la direccion IP que representa a GNN7 TV al publico.
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Publicidad y actualizacién

Las condiciones de uso expuestas en el presente documento pueden ser actualizadas

por GNN7 TV tras aprobacion de la junta directiva.

Accion disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
Ilamada de atencion o informar al usuario hasta la suspension del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta;
correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucién sujetandose al estado de derecho.

3.2.1.9 Politica para el uso correcto del correo electronico

El propdsito de la “Politica para el uso correcto del correo electronico” es establecer
politicas para el uso correcto de los recursos de correo electronico otorgados por
GNN7 TV a sus empleados.

Privacidad, confidencialidad y consideraciones de registros publicos.

GNN7 TV hara todos los esfuerzos razonables para mantener la integridad vy el
funcionamiento eficaz del sistema de correo electronico, pero se aconseja a los
usuarios que los sistemas de correo electrénico no deben ser considerados como un
medio seguro para la comunicacion de informacién sensible o confidencial. Debido a
la naturaleza y la tecnologia de la comunicacion electronica, GNN7 TV no podra
asegurar la confidencialidad del uso individual de los recursos de correo electrénico,
ni la confidencialidad de los mensajes particulares que pueden ser creados,

transmitidos, recibidos o almacenados por el mismo.
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Usos permitidos del correo electrénico.

Usuarios autorizados. Los empleados de GNN7 TV son los Unicos autorizados por
parte del departamento de Tl y RRHH para utilizar el correo electrénico empresarial.

Proposito de uso. El uso del correo electronico debe estar relacionado con actividades
laborales de la organizacion. Cualquier uso incidental y ocasional de recursos de

correo electrénico para fines personales esta sujeto a las disposiciones de esta politica.

Usos prohibidos del correo electronico
e Se prohibe el uso personal que crea un costo directo para GNN7 TV.

e Los recursos de correo electronico de la corporacion no se utilizardn para
obtener beneficios economicos personales o con fines comerciales, que no

estan directamente relacionados a los negocios de GNN7 TV.

e Se prohibe el envio de correos electronicos de mas de 25MB de tamafio, para
el calculo también se debe tomar en cuenta el nUmero de destinatarios, es decir
un mail de 25MB enviado a 2 usuarios se considerara como de 50MB. En caso
de que por trabajo se requiera enviar mas informacion, se debera consultar con

el departamento de T1 métodos alternativos.

e Los usuarios deberan reportar al area de T1 cuando reciban correos de mas de

25MB, que pueden en ciertos momentos complicar el trafico de Internet.
e Envio de copias de documentos que violen las leyes de derecho de autor.

e Incluir en las comunicaciones de correo electrénico los trabajos de otros en

violacion de las leyes de derechos de autor.

e En el caso de que exista algun error en el envio o recepcion del correo
electronico, sélo el duefio de la cuenta autorizara al departamento de Tl para

que efectue la respectiva revision del problema.

e El uso del correo electronico para acosar o intimidar a otros.
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e El uso de sistemas de correo electronico para cualquier propdsito restringido o

prohibido por las leyes o reglamentos.

e El intento de acceso no autorizado al correo electrénico o intentar violar las
medidas de seguridad en cualquier sistema de correo electronico, o el intento
de interceptar las transmisiones de correo electronico sin la debida

autorizacion.

e "Snooping", es decir, la obtencion de acceso a los archivos o correo electronico
de los demas usuarios con el fin de satisfacer la curiosidad ociosa, sin fines

comerciales para GNN7 TV.

e "Spoofing", es decir, la suplantacion de identidad en una comunicacion por

correo electrénico.

Disposiciones generales para el acceso y divulgacion.

En la medida permitida por la ley, se reserva el derecho de acceder y divulgar el
contenido de la informacion de propiedad de GNN7 TV a empleados y otros usuarios
a través de correo electronico sin el consentimiento de GNN7 TV. A los empleados
se les aconseja que los sistemas de correo electronico deben ser tratados como un
sistema de archivos compartido, es decir, con la expectativa de que las comunicaciones
enviadas o recibidas por negocios o con el uso de los recursos se pueden hacer
disponibles para su revision por un funcionario autorizado para fines relacionados con
las actividades de GNN7 TV. Cualquier usuario de los recursos de correo electrénico,
que haga uso de un dispositivo de encriptacion para limitar o impedir el acceso a su
correo electrénico debera facilitar el acceso a este tipo de comunicaciones cifradas,

cuando asi lo solicite la autoridad correspondiente de GNN7 TV.

Vigilancia de las comunicaciones.

GNN7 TV no supervisara el correo electrénico continuamente, pero puede hacerlo en
la medida permitida por la ley las veces que considere necesarias con el fin de mantener

la integridad y el funcionamiento eficaz de los sistemas de correo electronico.
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Inspeccion y divulgacion de comunicaciones.

GNN7 TV se reserva el derecho de inspeccionar y dar a conocer el contenido del correo

electrénico, en los siguientes casos:

e Enel curso de una investigacion impulsada por la evidencia de mal uso.
e Paraevitar la interferencia con la mision y vision de GNN7 TV.

e Segun sea necesario para localizar y evitar que la informacion confidencial y
necesaria para la l6gica de negocios de GNN7 TV se encuentre almacenada

en cualquier otro medio.

e Se inspeccionard y divulgara el contenido de correo electronico cuando sea
necesario para responder a los procesos legales y cumplir con las obligaciones
de GNN7 TV.

Restricciones a la divulgacion y uso de informacion

Los contenidos de las comunicaciones de correo electronico, cuyos fines, pueden ser
revelados sin el permiso del usuario. GNN7 TV procurara abstenerse a la divulgacién
de comunicaciones, sin crear vergiienza al personal, a menos que dicha revelacién sea

necesaria para un prop6sito comercial o por obligacion legal.

Procedimientos especiales para aprobar el acceso, divulgacion o uso del correo

electronico.

Las personas que necesiten acceder a los diferentes buzones de correo electronico de
otros usuarios, para utilizar y/o divulgar la informacion de dicho acceso, y que ademas
no cuentan con el consentimiento previo y explicito del usuario, deberan obtener la
aprobacion por adelantado de tal actividad por las respectivas autoridades de GNN7
TV. El gerente de cada area debera desarrollar una declaracion escrita del

procedimiento a seguir para solicitar dicha autorizacion.
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Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia y/o recursos humanos. Las sanciones
pueden ser desde una llamada de atencion o informar al usuario hasta la suspension
del cargo dependiendo de la gravedad de la falta y de la malicia o perversidad que ésta
manifiesta. Corresponderd al departamento de recursos humanos hacer las propuestas
finales sobre las sanciones a quienes violen las disposiciones en materia de informatica
de GNN7 TV. Todas las acciones en las que se comprometa la seguridad del uso del
correo electronico de GNN7 TV y que no estén previstas en las politicas, deberan ser
revisadas por la gerencia y recursos humanos para dictar una resolucién sujetandose

al estado de derecho.

3.2.1.10 Politica del uso aceptable del internet

El proposito de 1a “Politica del uso aceptable del Internet” es establecer politicas para
el uso aceptable del Internet que se encuentra a disposicion de todo el personal de
GNN7 TV. El departamento de TI es el responsable de administrar el control,
definiendo diversos tipos de accesos a Internet y en coordinacion con los gerentes y/o
jefes de cada area determinara el tipo de acceso de cada usuario. Al utilizar la red
empresarial para acceder a Internet, los usuarios deberdn cumplir con los siguientes

puntos:

Usos permitidos

Compruebe que cualquier informacion que es accedida a través de Internet es

exacta, completa y actual.
e Comprobar la validez de la informacion encontrada.

e Respetar la proteccion legal de los datos y software proporcionados por los

derechos de autor y licencias.

¢ Informar de inmediato al departamento de TI de cualquier hecho inusual.
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Usos prohibidos

e Queda terminantemente prohibido acceder a paginas web que permitan
vulnerar los controles de seguridad (hacking) que conlleven riesgos
informéaticos de GNN7 TV, asi como paginas que sean fuente de virus,
malware, spyware, phishing, etc.

e No descargar contenidos de sitios web a menos que se relacionen con el trabajo.

e No descargar textos, imagenes o videos que contienen material de caracter
politico mal fundamentado, pornogréafico, racista, o que incite a la violencia, el

odio o cualquier otra actividad ilegal.

e El uso de redes o programas que sirvan para intercambio de cualquier tipo de
archivos (par a par) se encuentran totalmente prohibidas y solo pueden ser
utilizadas con la aprobacion y activacion de los permisos por parte del

departamento de TI.

e No descargar e instalar software de Internet en los equipos informaticos

corporativos.

e Los programas de mensajeria instantanea o chat como: Yahoo Messenger, ICQ,
Skype o cualquier otro que sirva para el mismo objetivo, son completamente
prohibidos tanto su uso como su instalacion. En caso de ser requerido debera

ser comunicado al departamento de TI.

e No utilizar las computadoras de la organizacién para la entrada no autorizada
de cualquier otra computadora a la red corporativa utilizando clientes de acceso

remoto sobre web.

e Esta prohibida la conexion a Internet a través de Wifi de cualquier computador
externo, a menos que exista previa aprobacion de gerencia, un jefe de area o el

jefe del departamento de TI.

e No utilizar el acceso a Internet para transmitir material confidencial, politicos,

obsceno, amenazador, o acosador.
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Se debera tener en cuenta lo siguiente:

Toda la actividad en Internet es monitoreada y registrada.

e Todos los materiales consultados se escanea en busca de virus.

e Todo el contenido visualizado se analiza en busca de material ofensivo.

e Cualquier duda sobre el acceso a Internet consultar con el departamento de TI.

e Cualquier incumplimiento a la “Politica del uso aceptable de Internet” puede

llevar a una accion disciplinaria.

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
[lamada de atencién o informar al usuario hasta la suspensién del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta;
correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucién sujetandose al estado de derecho.

3.2.1.11 Politica para la reubicacién de los activos de informacion

El proposito de este documento es establecer politicas para que los equipos
informéaticos de GNN7 TV sigan un proceso adecuado para su reubicacion dentro o
fuera de la organizacion. Los sistemas de tecnologia de informacion estan sujetos a
procesos formales de control de cambios. Estos procesos proporcionan un método
administrativo y ordenado para los cambios solicitados, los cuales deben ser probados,
aprobados, registrados y comunicados antes de su implementacion dependiendo del

tipo de activo.
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Las razones por las cuales se requiera el movimiento fisico de un activo de informacion

estan detalladas a continuacion:

e Solicitud de cambio fisico basado en la necesidad del usuario.

e Recomendaciones y/o requerimiento de cambios por clientes o proveedores

externos.
e Actualizacion de hardware y/o software.
e Adquisicion y/o implementacion de nuevo hardware o software.
e Fallos de hardware o software que apliquen garantia de fabrica.
e Cambios o modificaciones en la infraestructura.

e Cambios ambientales (aire acondicionado, remodelacién en el centro de

coémputo, etc.)
e Acontecimientos imprevistos.
e Mantenimiento periodico.

e Mejoras y modificaciones.

A continuacion se destacan los procedimientos de control para reubicacién de activos:

e FEl solicitante debera presentar el documento impreso del “Formulario de
solicitud de reubicacion de los activos informéaticos” (Anexo #3) al personal

del departamento de TI.
e Asignacion de un responsable de cambios y control de los mismos.

e Deben existir revisiones previas a cualquier cambio fisico de los activos de

informacidn para garantizar su viabilidad.

e Notificar a los usuarios cada cambio de ubicacion de activos de informacion.
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e La viabilidad de un cambio se determinard mediante una revision previa a la
nueva ubicacion del activo, esto incluye la disponibilidad de: puntos eléctricos,
punto de red, espacio fisico, condiciones ambientales dptimas y muebles de
oficina (escritorio).

e Todos los cambios fisicos de los equipos de computo deberdn registrarse a
través del “Formulario de registro de reubicacion de activos informéticos”
(Anexo #4).

e Todos los equipos que sean reubicados deberan ser notificados por escrito al
administrador de activos fijos y al departamento de TI para la actualizacion en

el sistema.

e Para la reubicacion de un equipo de computo se hara Unicamente bajo la

autorizacion del responsable departamental.

Roles y cumplimientos generales

e Departamento de TI: Su responsabilidad es supervisar, cumplir y hacer
cumplir la politica de control de cambios y todos los procesos que en ella se

detallen.

e Usuarios finales: Enviar solicitudes de cambios, participar en las pruebas de

usuario, si es necesario cerrar el caso.

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad de GNN7 TV que se infrinjan
durante el proceso de cambios fisicos de activos debera ser sancionada de acuerdo a
los reglamentos internos de GNN7 TV. En caso de que la infraccion no esté detallada
en los reglamentos internos de GNN7 TV, esta debera ser analizada por los
responsables administrativos de GNN7 TV y seran estos los que decidan la sancion

para el infractor.

88



3.2.1.12 Politica para la comunicacion inalambrica
Politicas generales

El proposito de este documento es establecer politicas para la comunicacion en las
redes inaldmbricas de GNN7 TV. Estas normas se aplican a todos los dispositivos de
infraestructura inaldmbrica que se conectan a la red corporativa o se encuentren al
interior de GNN7 TV proporcionando conectividad inaldmbrica a dispositivos de
punto final, incluyendo ordenadores portatiles, ordenadores de escritorio, teléfonos
celulares, tabletas y asistentes digitales personales (PDA). Esto también incluye
cualquier forma de dispositivo de comunicacion inaldmbrica capaz de transmitir

paquetes de datos.

Requisitos generales de acceso a la red inalambrica.

Todos los dispositivos de infraestructura inalambrica que residan en las instalaciones
de GNN7 TV y se conecten a la red empresarial o faciliten el acceso a informacién
clasificada como confidencial, altamente confidencial, o restringida deberan cumplir

los siguientes puntos:

e Cumplir con las normas especificadas en los estandares de comunicacion

inaldmbrica.

e Utilizar protocolos de autenticacion e infraestructura aprobados por la

institucion.
e Utilizar protocolos de cifrado aprobados por GNN7 TV.

e Mantener una direccién de hardware (direccion MAC) que se pueda registrar

y dar seguimiento.

e No deben interferir con las implementaciones de acceso inaldmbrico

mantenidos por otros dispositivos.

e Regirse a las politicas de acceso a Internet para las redes inalambricas
establecidas en GNN7 TV.
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Requisitos de los dispositivos inalambricos aislados

Todos los dispositivos de infraestructura inalambrica que permiten conexién deben

cumplir esta politica tomando en cuenta los siguientes aspectos:

e La red administrativa debe ser distinta a la red inalambrica para asi evitar

accesos no autorizados a los sistemas transaccionales de la organizacion.

e Los dispositivos conectados a la red inalambrica no deben interferir con las

implementaciones de acceso inalambrico mantenidos por otros dispositivos.

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad detalladas en este documento
deberé ser sancionada de acuerdo al reglamento emitido por la gerencia. Las sanciones
pueden ser desde una llamada de atencion o informar al usuario hasta la suspension
del cargo dependiendo de la gravedad de la falta y de la malicia o perversidad que ésta
manifiesta. Correspondera al departamento de recursos humanos hacer las propuestas
finales sobre las sanciones a quienes violen las disposiciones en materia de informatica
de GNN7 TV. Todas las acciones en las que se comprometa la seguridad de la red
inaldmbrica y que no estén dentro de las politicas, deberan ser revisadas por la gerencia
y recursos humanos para dictar una resolucion sujetandose al estado de derecho.

3.2.1.13 Politica de conciencia y formacion para la seguridad de la informacion
Politica general

Periodicamente se debera ejecutar un plan de accion, formacion y concienciacion al
personal acerca de las politicas de seguridad de la informacion, procedimientos,
sanciones y responsabilidades que dictaminen las mismas. Dentro de la formacion se
debe incluir a los empleados nuevos de GNN7 TV o en su defecto al personal
contratado con anterioridad que debera asistir y/o tomar el curso de actualizacién

periodica acerca de la concienciacion sobre la seguridad.
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Los puntos a tratar en la capacitacién son los siguientes:

e Mejorar la conciencia a los usuarios acerca de la necesidad de proteger los

recursos de informacién.

e Asegurar que los usuarios entiendan claramente sus responsabilidades para

proteger los recursos informaticos y de informacion tangibles o no.

e Asegurar que los usuarios se encuentren bien informados acerca de las politicas

de GNN7 TV vy las préacticas de seguridad de la informacion.

e Desarrollar habilidades y conocimientos para que los usuarios puedan realizar

su trabajo con seguridad.

Personal en entrenamiento

Algunos usuarios de la red pueden requerir una formacion méas avanzada o
especializada que la capacitacion general de concienciacion impartida, con el fin de
apoyar a los niveles de seguridad de GNN7 TV. Por ejemplo, los gerentes,
administradores de sistemas y administradores de datos pueden requerir comprender
las consecuencias de seguridad, factores de costos y requisitos de seguridad para
productos especificos. La educacion especializada para el personal del departamento
de TI en materia de seguridad se proporcionara segin sea necesario mediante cursos

formales externos y programas de certificacion.

Cumplimiento y ejecucion

La politica se aplica a todos los usuarios incluyendo a trabajadores temporales y demas
usuarios autorizados. Las personas que violen las normas de seguridad indicadas
durante el entrenamiento estaran sujetas a una serie de sanciones (determinadas y
ejecutadas por GNN7 TV), incluyendo acciones disciplinaria. El departamento de Tl
tendra bajo su responsabilidad informar todas las violaciones a las autoridades

respectivas.
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Accidn disciplinaria

Cualquier violacion a las politicas de conciencia y formacion de la seguridad de la
informacion deberd ser sancionada de acuerdo al reglamento emitido por la gerencia.
Las sanciones pueden ser desde una llamada de atencion o informar al usuario hasta la
suspension del cargo dependiendo de la gravedad de la falta y de la malicia o
perversidad que ésta manifiesta. Correspondera al departamento de recursos humanos
hacer las propuestas finales sobre las sanciones a quienes violen las disposiciones en
materia de informatica de GNN7 TV. Todas las acciones en las que se comprometa el
cumplimiento y seguimiento de las normas establecidas en este documento y que no
estén previstas, deberan ser revisadas por la gerencia y recursos humanos para dictar

una resolucién sujetandose al estado de derecho.

3.3 Dominio - Seguridad fisica y del entorno
3.3.1 Objetivo de Control - Seguridad de los equipos

OBJETIVO: Evitar pérdida, dafio, robo o compromiso de los activos y la interrupcién
de las actividades de la organizacion. Se debiera proteger el equipo de amenazas fisicas
y ambientales. La proteccion del equipo (incluyendo aquel utilizado fuera del local y
la eliminacién de propiedad) es necesaria para reducir el riesgo de acceso no autorizado
a la informacion y proteger contra pérdida o dafio, esto también debiera considerar la
ubicacién y eliminacion del equipo. Se pueden requerir controles especiales para
proteger el equipo contra amenazas fisicas, y salvaguardar los medios de soporte como

el suministro eléctrico y la infraestructura del cableado.

3.3.1.1 Auditoria - Servicios de soporte
Objetivo

El objetivo de este control es que GNN7 TV cuente con mecanismos definidos que
brinden apoyo y soporte sobre los sistemas de informacion permitiendo asi proteger a
todos los activos informaticos contra fallas de energia y fluctuaciones en los

suministros eléctricos.
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Alcance

Se tiene como alcance establecer mecanismos de prevencion sobre incidentes
eléctricos y asi asegurar que la energia fluya de forma continua y que los activos
informéaticos no se vean afectados y puedan solventar de forma eficiente las

interrupciones eléctricas.

Auditoria

GNN7 TV tiene varios mecanismos de apoyo continuo de energia entre ellos cuenta
con un SAI (Sistema de Alimentacidn Ininterrumpida) centralizado que protege a los
equipos ante fluctuaciones eléctricas y de generadores de corriente que se activan en

el caso de un apagon prolongado.

Los SAI y generadores dan servicio al edificio a través de tomas eléctricas aterrizadas
distribuidas de forma equitativa en algunas areas. Actualmente los mantenimientos e
instalaciones eléctricas son gestionados por el personal especializado de GNN7 TV
que no es parte del departamento de T, a los cuales también se les reporta los fallos

energeéticos para que tomen las precauciones debidas ante dicha problematica.

Recomendaciones

Aunque el dispositivo SAI existente cumple con el requerimiento de brindar servicio
eléctrico luego de una interrupcion, se recomienda a los encargados siempre buscar
alternativas para brindar un mejor soporte eléctrico, puesto que por el tipo de negocio
se requiere que los activos informaticos funcionen de manera ininterrumpida. Se
recomienda también al area responsable que realicen mantenimientos preventivos con
mayor frecuencia y a su vez pruebas periddicas para verificar que la proteccion se
encuentra siempre activa, todo esto debe ser en coordinacion con los demas

departamentos, para evitar cualquier tipo de inconvenientes.
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3.3.1.2 Auditoria - Mantenimiento de los equipos de computacién
Objetivo

El objetivo de este control es que el departamento de TI tenga planes de mantenimiento
preventivo y correctivo para los activos informaticos y de esta forma de esta manera

preservar en 6ptimas condiciones su rendimiento y operatividad.

Alcance

El alcance de este control es que todos los activos informéticos y de informacion de
GNN7 TV formen parte de un plan de mantenimiento preventivo y correctivo a nivel

fisico y l6gico.

Auditoria

GNN7 TV actualmente no cuenta con los siguientes controles:

e Planificaciéon peridédica de mantenimiento fisico y légico para los activos

computacionales.

e El departamento de TI ejecuta mantenimientos reactivos y no proactivos de los

activos informaticos y de la informacion.

e No existe un historial de los mantenimientos realizados sobre los activos
informaticos de GNN7 TV.

e No existe una base de conocimientos documentada previa al mantenimiento

I6gico o fisico sobre los activos informaticos de GNN7 TV.

Recomendaciones

Se recomienda al departamento de T1 implementar los siguientes puntos:
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e Cada mantenimiento de los activos informaticos deberéa ejecutarse siguiendo la
guia “Procedimiento para mantenimiento de activos informaticos” (Ver
3.3.1.3).

e EI Unico personal autorizado para brindar servicio técnico, efectuar
reparaciones y dar mantenimiento fisico y l6gico a los equipos de computacién

son los miembros del departamento de T1.

e En caso de solicitar servicio de mantenimiento a un proveedor y/o fabricante,

se debera pedir autorizacion al jefe del area de TI.

e Registrar todas las reparaciones o eventos concernientes al mantenimiento

preventivo y correctivo de todos los equipos de computacion.

e En caso de que el mantenimiento de un activo informético sea realizado por el
departamento de TI e incluso por terceros, fuera de las instalaciones de GNN7
TV, se debera seguir sin excepcion las recomendaciones dadas en el control
3.3.1.4 de esta auditoria.

e Crear base de conocimientos en la que se registren métodos y herramientas
utilizadas en mantenimientos fisicos y l6gicos a los activos informaticos y de

informacion realizados anteriormente.

e Si los activos informaticos de GNN7 TV cuentan con una poliza de seguro,

cumplir con los requerimientos impuestos por la compafiia aseguradora.

3.3.1.3 Politica para el mantenimiento de activos informaticos

El personal responsable de gestionar el mantenimiento de los activos deberd seguir las

recomendaciones definidas a continuacion:

e Establecer un cronograma de mantenimientos preventivos y correctivos que
involucre a todos los dispositivos de computacion de las distintas areas de la

institucion.
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Debera registrar los mantenimientos preventivos y correctivos de los equipos
de computacion de la organizacion a través del “Formulario de registro de

mantenimiento de activos informaticos” (Anexo #6).

Mantener en concordancia las especificaciones técnicas y periodos de
mantenimiento recomendados por alglin proveedor y/o fabricante para ciertos

activos informaéticos y de la informacién.

El mantenimiento de los activos informaticos, la conservacion de su
instalacion, la verificacion de su seguridad fisica, y el acondicionamiento
especifico para cada usuario GNN7 TV le corresponde al personal del

departamento de TI.

En caso de ser requerido el servicio de un tercero este debe tener previa

autorizacion del jefe del area de TI.

Los mantenimientos de los dispositivos de computacion deberan solicitarse al
departamento de TI a través del “Formulario de solicitud de mantenimiento de

activos informaticos” (Anexo #5).

Toda peticion de mantenimiento debera contener sin excepcion las firmas de

autorizacion del el custodio, el jefe de area y el jefe del area de TI.

Cuando un ordenador requiere mantenimiento, ambas partes (El departamento
de Tl y el custodio) debera coordinar la fecha en que se va a efectuar dicho

mantenimiento.

Una vez programado el mantenimiento de un activo informatico, este debe ser
comunicado personalmente y via correo electrénico a todas las partes
involucradas, este debe contener todos los detalles del mismo, incluida la fecha

y hora.

Queda estrictamente prohibido dar mantenimiento a computadoras, que no
sean propiedad de GNN7 TV, salvo con el visto bueno de una autoridad,

gerencia técnica y jefe de TI.
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3.3.1.4 Auditoria - Seguridad de equipos de computacién fuera de la empresa.
Objetivo

El objetivo de este control es implementar politicas de seguridad para los activos
informaticos y de informacion que se encuentren fuera de las instalaciones de GNN7
TV por motivos de reparacion, garantia o calidad de préstamo, tomando en cuenta
todos los riesgos de seguridad que esto implica y evitar posibles casos de estafa,

pérdidas o robo de informacion.

Alcance

El alcance de este control proteger todos los activos informaticos y sobre todo la
informacidn que estos contienen cuando se encuentran fuera de las instalaciones de
GNNT7 TV; los dispositivos que deben cumplir con esta politica son todos aquellos que
procesan o almacenan informacion confidencial y de propiedad de GNN7 TV, por

ejemplo:

o Computadores de escritorio y portatiles.
« Dispositivos moviles como celulares y tabletas.

« Dispositivos de almacenamiento extraible (memorias USB, memorias SD,

discos duros externos, CDs, DVDs, etc.).

Auditoria

GNN7 TV no cuenta con mecanismos definidos para la correcta manipulacion de los
activos informaticos fuera de la institucion, ni para el personal responsable en autorizar
la salida del equipo, por lo que los usuarios actualmente pueden portar o movilizar los
diferentes dispositivos o equipos de coémputo de propiedad de GNN7 TV en sitios que
conllevan riesgos altos como pérdida y robo del activo, y sobre todo robo de la
informacion.
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Recomendaciones

Se recomienda tomar en cuenta los siguientes puntos para todos los activos
informaticos que almacenen y procesen informacion que deban trasladarse fuera de las

instalaciones de la empresa:

o Todos los activos informaticos y de informacion antes de salir de GNN7 TV
deben cumplir con las normas establecidas en la “Politica de seguridad de los
equipos de computacion fuera de GNN7 TV”. (Ver 3.3.1.5).

o EI personal del departamento de TI deberda controlar la salida de los
dispositivos de computacion a través del “Acta de registro de salida de equipos
de la organizacion”. (Ver 3.3.1.6).

o Los equipos de computaciéon que salgan de las instalaciones de GNN7 TV
deben hacerlo bajo la autorizacion del jefe inmediato del departamento de Tly

el area de activos fijos de la organizacion.

o EIl departamento de Tl debe implementar controles para el trabajo fuera de
GNN7 TV, estos incluyen archivos protegidos por contrasefias, controles de

acceso para las computadoras, etc.

o EIl area de TI debe verificar que las aplicaciones y el sistema operativo del
activo cuente con las actualizaciones de seguridad necesarias, entre ellas los

parches del sistema operativo, base de datos y antivirus actualizado, etc.

3.3.1.5 Politica de seguridad de los equipos de computacion fuera de GNN7 TV

El personal que requieran trasladar dispositivos informaticos fuera de las instalaciones

de GNN7 TV debera seguir las recomendaciones definidas a continuacion:

e Todos los activos informéticos deben contar con un seguro adecuado para

proteger el equipo contra robo o dafios.
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Solicitar autorizacion al personal del departamento de Tl a través del
“Formulario de solicitud de salida de equipos de computacion de la institucion”
(Ver anexo #7).

Toda autorizacion debera ser firmada por el solicitante, el jefe de area, el jefe

del &rea de Tl y el jefe del area de activo fijo.

Se deben considerar las instrucciones de los fabricantes para proteger el equipo

durante el transporte.

Todos los activos informaticos al estar fuera de GNN7 TV, siempre deben estar

en posesion del custodio, nunca debe ser manipulado por un tercero.

Si por motivos de viaje una persona solicita Ilevar uno o més de los activos
informaticos bajo su custodia, este debe asumir toda la responsabilidad de lo

que pueda ocurrir con el mismo.

Cuando un activo informatico deba ser movilizado por motivos de viaje de su
custodio, durante el viaje el equipo debe siempre ser llevado como equipaje de

mano Yy de ser posible, oculto.

3.3.1.6 Acta de registro de salida de equipos de la organizacion

Utilizando este formato se podra llevar un registro de salidas de los activos
informaticos de GNN7 TV.

Fecha de
Salida

Acta de Registro de Salida de Equipos de la Organizacion
Nombre del Jefe de | Motivo de Salida [ Cédigo de Numero de | Detalles de sus

Departamento Equipo [ Marca | Modelo

Solicitante Area del Equipo Inventario Serie partes

Figura #3.47: Acta de registro de salida de equipos de la organizacion

Elaborado por: Autores

99



3.3.1.7 Auditoria - Reutilizacion y retirada segura de equipos de computacion
Objetivo

El objetivo de este control es gestionar la baja y el destino final de los dispositivos
informéticos de la organizacion que por su estado fisico o cualidades técnicas no

resulten Utiles para el servicio a que se encuentran destinados.

Alcance

El alcance de este control es aplicable en todas las areas de la organizacion las cuales
hagan de uso general de algin bien informatico que necesite ser reemplazado por

encontrarse en mal estado fisico o logico.

Auditoria

GNN7 TV no cuenta con procedimientos que permitan ejecutar y controlar de forma
correcta la reutilizacion y retirada segura de los activos informaticos, lo cual impide
que el departamento de TI obtenga reportes acerca del estado de los equipos ni

tampoco el poder gestionar el destino final de los dispositivos dados de baja.

Recomendaciones

Se recomienda tomar en cuenta los siguientes puntos para todos los activos

computacionales dados de baja en la organizacion:

o El personal del departamento de TI deberd cumplir con las normas establecidas
en la “Politica de reutilizacion y retirada segura de los equipos de

computacion”. (Ver 3.3.1.8).

o EIl departamento de TI debera efectuar pruebas y analisis de los activos de

computacion que presenten fallas o caracteristicas obsoletas para comprobar
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que tales equipos no pueden ser reubicados dentro de la organizacion y que no
son de utilidad para la misma.

« La gerencia administrativa y gerencia financiera junto con el &rea de activos
fijos seran los responsables de revisar los reportes enviados por el area de Tl
quien tendra a su cargo el dictamen final, debiendo informar la resolucién al
departamento de sistemas para gestionar el destino final de los activos

informaticos.

3.3.1.8 Politica de reutilizacion y retirada segura de los equipos de computacion

El personal responsable de la reutilizacion y retirada segura de los dispositivos
informaticos deberd seguir las recomendaciones definidas a continuacion sin

excepcion:

« Registrar las pruebas y analisis de los activos de computacion que presenten
fallas o caracteristicas obsoletas a traves del “Formulario de registro de los

activos fijo computacionales dados de baja” (Anexo #8).

« Reportar periédicamente los activos de computacion que por su estado fisico o
cualidades técnicas no prestan actualmente el servicio para lo cual fueron

adquiridos.

o Dictaminar el estado del activo informaético, asi como sus posibilidades de
reutilizacion o la reutilizacion de algunas de sus partes, las cuales deben

encontrarse funcionales.

o Los equipos y accesorios de computacion que no sean Utiles se ubicaran en un
lugar fisico especifico que determine el departamento de Tl y la gerencia

administrativa.

o EIl departamento de Tl y las entidades como la gerencia administrativa y
financiera en conjunto con el area de activos fijos decidiran qué hacer con cada

activo dado de baja.
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3.4  Dominio - Gestion de operaciones y comunicaciones
3.4.1 Obijetivo de Control - Responsabilidades y procedimientos de operacion

OBJETIVO: Asegurar la operacion correcta y segura de los medios de procesamiento
de la informacidn. Se debieran establecer las responsabilidades y procedimientos para
la gestion y operacion de todos los medios de procesamiento de la informacion. Esto
incluye el desarrollo de los procedimientos de operacion apropiados. Cuando sea
apropiado, se debiera implementar la segregacion de tareas para reducir el riesgo de

negligencia o mal uso deliberado del sistema.

3.4.1.1 Auditoria - Documentar procedimientos de operacion
Objetivo

El objetivo de este control es que el departamento de Tl cuente con manuales de
operacion para todas las herramientas que administran el SGSI y que todo
procedimiento de control sea debidamente documentado para mantener la

infraestructura tecnoldgica bajo las politicas vigentes.

Alcance

El alcance de este control es que el departamento de TI cree un repositorio con todos
los manuales de operacion necesarios para administrar el SGSI, esto incluye manuales
para todas las aplicaciones (software) y procedimientos documentados que estén en

concordancia con las politicas de seguridad vigentes.

Auditoria

El resultado de la auditoria a este control arroja lo siguiente:

e El departamento de T1 no cuenta con manuales para todas las herramientas que

administran el SGSI, como por ejemplo antivirus, correos, proxy, etc.
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e EIl departamento de TI no cuenta con manuales de operacion para todos los

procedimientos internos vigentes.

Recomendaciones

Para los manuales de operacion de las herramientas que administran el SGSI:

o Se recomienda tener un manual para cada herramienta informatica, este debe
contener informacién actualizada sobre el uso y configuracion de las diferentes

versiones de dichas herramientas.

Para los procedimientos del departamento:

o Debe existir registros de todas las actividades en el SGSI asociadas con los
medios de procesamiento de la informacion y comunicacion, se recomienda

tomar en cuenta todos los procedimientos propuestos en este proyecto.

« Para la ejecucién de cada tarea se debe especificar por escrito detalles como:
horarios/tiempos de ejecucidn, instrucciones para el manejo de errores u otras
condiciones excepcionales, contactos de soporte, instrucciones para el manejo
de herramientas especiales en caso de ser necesarias, procedimientos de

reinicio y recuperacion del sistema por fallas.

o Los procedimientos de operacion y los procedimientos documentados para las
actividades del sistema deben ser tratados como documentos formales y deben

tener la aprobacion de la jefatura T1 y gerencia técnica.

3.4.1.2 Politica para documentar procedimientos de operacion

La “Politica para documentar procedimientos de operacion” abarca los manuales de
herramientas provistos por fabricantes, recomendaciones de proveedores Yy

procedimientos de control y operacion del departamento de TI.
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Todos los manuales y procedimientos utilizados por el departamento de T1 deben ser
tratados como documentos formales y deben tener la aprobacion de la jefatura de Tly

gerencia técnica.

Para las herramientas usadas por el departamento de Tl se deben tener presente lo

siguiente:

o En caso de no poseer uno 0 mas manuales de las herramientas informaticas,

estos deben ser descargados de los sitios oficiales de cada fabricante.

o El departamento de TI debe tener un manual para cada herramienta informatica
ya sea de servidores, estaciones de trabajo, aplicaciones del usuario,

herramientas de control usadas por el departamento de TI, etc.

e Todos los manuales deben contener informacion actualizada, hacer revisiones
periddicas a los sitios oficiales del fabricante para estar al tanto de novedades
como: parches de seguridad, nuevas versiones de la herramienta, consejos para

el buen uso, guias de usuarios actualizadas, etc.

o En caso de que uno o mas fabricantes no dispongan del manual de operacién
para sus herramientas, este debe ser creado por el departamento de TI

consultando sitios de confianza y haciendo pruebas de funcionamiento.

Para los procedimientos de operacién y control del departamento de TI se deben tomar

en cuenta los siguientes puntos:

o EIl departamento de TI debe tener un manual para cada procedimiento de

operacion y control implementado en el SGSI.

o EIl departamento de Tl debe documentar todas las actividades en el SGSI

asociadas con los medios de procesamiento de la informacion y comunicacion.
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e Todo manual sera revisado periédicamente y modificado en caso de haber

nuevas implementaciones o que los procesos de operacion hayan cambiodo.

o En caso de que el departamento de Tl no disponga de un manual de operacion
este debe ser creado con informacion detallada para evitar confusiones, evitar

operaciones incorrectas o diferencias de criterios dentro del departamento.

« Para la ejecucion de cada tarea se debe especificar por escrito detalles como:
horarios/tiempos de ejecucion, instrucciones para el manejo de errores u otras
condiciones excepcionales, contactos de soporte, instrucciones para el manejo
de herramientas especiales en caso de ser necesarias, procedimientos de

reinicio y recuperacion del sistema en caso de falla.

3.4.1.3 Auditoria - Gestién de cambios.
Objetivo

El objetivo principal del control de la gestion de cambios es asegurar que se utilizan
procedimientos y métodos estandarizados para el manejo eficiente y puntual de todos
los cambios aprobados, a fin de minimizar su impacto en la calidad de los servicios y

la continuidad del negocio.

Alcance

El alcance de este control es supervisar la gestion para todos los cambios a nivel de los
servicios informaticos que vayan a realizarse en cualquier elemento de configuracion
que forme parte del SGSI de GNN7 TV.

Auditoria

El area de TI no cuenta con procesos definidos para la gestion y registro sobre cambios
realizados a sus servicios informaticos, provocando asi que exista falta de
conocimiento general sobre actualizaciones, migraciones, movimientos Yy

configuraciones realizadas por los miembros del area.
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Recomendaciones

Para una correcta gestion de cambios se recomienda tomar en cuenta lo siguiente:

e Todos los cambios realizados, su gestion y procesos, deben cumplir en su

totalidad con lo expuesto en la “Politica de gestion de cambios” (Ver 3.4.1.4).

e Antes de implementar un cambio, este debe ser revisado y aprobado por los
responsables administrativos del mismo en conjunto con el jefe del

departamento de TI y el gerente técnico en caso de ser necesario.

« Registrar todos los cambios, asignando un responsable, prioridad, categoria, y

demas aspectos para una correcta gestion.

Diagrama de proceso para la gestién de cambios (recomendado)
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Figura #3.48: Diagrama de proceso para la gestion de cambios (recomendado)

Elaborado por: Autores
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3.4.1.4 Politica para la gestion de cambios

La “Politica para la gestion de cambios” define los mecanismos para tramitar el visto

bueno de los cambios propuestos para la infraestructura informatica y sus procesos.

o Las Unicas personas que pueden dar dicha autorizacion son: el jefe del area de

Tl y el gerente técnico.

o El jefe del departamento de TI es el responsable de dirigir y controlar que los
cambios efectuados por el personal operativo del &rea sean implementados de
forma eficiente, efectiva, con minimo riesgo y que el funcionamiento de los

sistemas no se afecten provocando problemas en la continuidad del negocio.

o Los miembros del departamento de TI son responsables de la administracion
de los procesos de cambio que pueden ser desde equipos de comunicacion,
software, cambios de hardware, documentacion y procedimientos asociados a

la ejecucion, soporte y mantenimiento de sistemas en produccion.

Procedimientos para la gestion de cambios
Solicitud, planificacion e implementacién del cambio
« Recibir la solicitud de cambio generada por cualquier usuario del servicio.
« Clasificar la solicitud de cambio de acuerdo a su prioridad y categoria.
e Programar el cambio y definir un plan de control del cambio.
« Decidir si el cambio se autoriza o no.

e Hacer una preparacion para la ejecucion y en caso de requerirse realizar las

pruebas respectivas antes de ejecutar el cambio.
o Programar el despliegue de cambios luego de pruebas exitosas realizadas.
o Implementar el cambio de acuerdo a la programacion y plan de cambio.
o Evaluar el cambio despues de su implementacion total.

e Cerrar el ciclo del cambio.
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En caso de ser requerido por el departamento de TI, se debe adjuntar al formato de
solicitud de cambios y toda la documentacion que soporte la planeacion del cambio.

Todos los cambios deben ser ejecutados como parte del desarrollo de un plan
adecuado, el cual debe registrar sus resultados y pruebas conforme a su disefio y las
necesidades de GNN7 TV. Estos resultados deben ser guardados como memorias del

cambio.

Informes de gestion

e Definir los indicadores que tengan significado especifico en los cambios que
permitan identificar tendencias, condiciones de alerta, impacto del cambio,

velocidad y efectividad del cambio.
« Medir los indicadores definidos en cada uno de los cambios ejecutados.

« Realizar el reporte de los cambios relevantes para los directivos de GNN7 TV,

y para los encargados de monitorear los cambios realizados.

3.4.1.5 Auditoria - Segregacion de tareas
Objetivo

El objetivo de este control es que cada uno de los miembros del departamento de TI
tenga asignadas responsabilidades y tareas especificas para asi cubrir todas las

necesidades de la infraestructura tecnoldgica de GNN7 TV.

Alcance

El alcance de este control es que las tareas de administracion del SGSI de GNN7 TV
tengan un responsable, para asi evitar riesgos de mal manejo no intencional y evitar
modificaciones no autorizadas a los activos informaticos o configuraciones de los

recursos de red.
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Auditoria

Luego de realizar entrevistas a los miembros del departamento de TI y al jefe del
departamento se pudo extraer lo siguiente:

o El departamento de Tl actualmente cuenta con 6 miembros cuyos cargos son:
Jefe de tecnologias de la informacion, Coordinador de infraestructura y redes,
Coordinador de sistemas multimedia, Coordinador de seguridad informatica y

helpdesk, y dos asistentes de sistemas.

o A pesar de tener cargos diferentes, en la practica varias tareas se comparten e

incluso no van acordes al cargo que poseen.

Recomendaciones

GNN7 TV al no cumplir totalmente con este control, se recomienda lo siguiente:

o Segregar debidamente las tareas y responsabilidades en el SGSI de GNN7 TV.

e En la medida que el numero de miembros del departamento de TI varie,

mantener este principio mientras sea posible y practicable.

« Las auditorias a realizarse deben manejarlas de forma independiente para cada

miembro del departamento de TI.

3.4.2 Objetivo de Control - Proteccion contra el cédigo malicioso

OBJETIVO: Proteger la integridad del software y la integracion. Se requiere tomar
precauciones para evitar y detectar la introduccion de codigos maliciosos y codigos
moviles no-autorizados. El software y los medios de procesamiento de la informacion
son vulnerables a la introduccion de codigos maliciosos; como virus de coémputo, virus
de red, caballos troyanos y bombas Idgicas. Los usuarios debieran estar al tanto de los

peligros de los codigos maliciosos.
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3.4.2.1 Auditoria - Controles contra el codigo malicioso
Objetivo

El objetivo de este control es proteger la integridad del software y la informacién de
GNN7 TV tomando las debidas precauciones para evitar y detectar la introduccion de

cdédigo malicioso y cddigos no-autorizados.

Alcance

El alcance de este control es definir politicas que ayuden a proteger la integridad del
software y los medios de procesamiento de la informacion, para asi reducir el riesgo
de introduccion de cédigo malicioso a los activos de informacion de GNN7 TV.
Ademas, establecer un plan de capacitacion para que los usuarios estén al tanto de los
peligros que implica introducir malware y asi puedan tener precauciones minimas para

salvaguardar la informacion de los equipos de los cuales son responsables.

Auditoria

De la auditoria realizada a los controles anti-malware podemos extraer lo siguiente:

El departamento de T1 no realiza revisiones periddicas generales a la consola

de administracion del antivirus (tareas programadas, configuraciones, etc.).
« No existen revisiones periodicas del antivirus instalado en cada computador.

o Existe la tarea programada en la consola de administracion para la descarga
periddica de actualizaciones de la base de datos de virus pero no se realizan
revisiones para comprobar que la base fue actualizada y las politicas de

actualizacion fueron debidamente propagadas a los clientes.

o GNN7 TV cuenta con una herramienta para el control de dispositivos extraibles
en el cual se configuran perfiles de bloqueos/permisos de lectura/escritura
segun la necesidad del usuario sobre los medios extraibles, pero actualmente

la herramienta no esta totalmente operativa.

110



« Lanavegacion por Internet no esta protegida, existen bloqueos de paginas web
por contenido, pero no cuentan con una herramienta que busque malware en

los paquetes entrantes.

o Elservicio de correos se encuentra protegido con una herramienta de busqueda

de malware.

Recomendaciones

La proteccion contra coddigo malicioso se debe basar en la deteccion y reparacion de
software, conciencia de seguridad, y los apropiados controles de acceso al sistema y

gestion del cambio. Se recomienda considerar los siguientes puntos:

» Establecer una politica donde se prohiba el uso de software no autorizado.

o Establecer una politica formal para proteger a GNN7 TV contra riesgos asociados
con la obtencion de archivos a través de redes externas o cualquier otro medio,

indicando las medidas de proteccion a tomarse.

e Programar jornadas de capacitacion para los usuarios sobre riesgos y usos de
herramientas para deteccion de c6digo malicioso.

o Preparar planes apropiados para la continuidad del negocio para recuperarse de

ataques de codigos maliciosos, incluyendo restablecer equipos y datos.

o Implementar procedimiento para la recoleccion regular de informacién, como
suscribirse a listas de correos y/o chequear paginas web que dan informacion sobre

cddigos maliciosos nuevos.

o Implementar procedimientos para verificar la informacion relacionada con el
codigo malicioso y para asegurar que los boletines de advertencia sean exactos e

informativos.

o Instalar y actualizar regularmente el software para la deteccion o reparacion de
codigo malicioso en las computadoras y medios como un control preventivo o una

medida rutinaria; los chequeos llevados a cabo debieran incluir:
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o Revisar archivos en medios electrénicos, medios 6pticos y los archivos

recibidos a través de la red para detectar codigo malicioso antes de utilizarlo.

o Analizar los adjuntos y descargas desde correos para detectar cddigos
maliciosos antes de utilizarlos, esto debe llevarse a cabo en lugares

diferentes; por ejemplo, servidores de correo electronico y computadoras.

o Analizar las paginas web para detectar codigos maliciosos.

3.4.2.2 Gestion para el control de malware

Este procedimiento es el que deben seguir todos los miembros de GNN7 TV para evitar
la introduccion de codigo malicioso y asi contribuir a la proteccién de los datos y los

sistemas informaticos y de la informacién de la organizacion.

Responsabilidades

Jefe del departamento de T1 / Coordinadores de infraestructura y seguridad

informética.
o Definir las politicas generales para el control de malware.
o Definir los procedimientos para el control de malware.
« Establecer reglas para el software antivirus, firewall, sistema perimetral, etc.

o Coordinar la implementacion de herramientas para el control de malware en

las estaciones de trabajo en conjunto con todo el personal T1I.

« Monitorear periédicamente que el servicio de antivirus, sistema perimetral y

firewall estén funcionando con normalidad.

« Revisar periddicamente las estadisticas del sistema antivirus de las estaciones

de trabajo, servidores y todos los medios de procesamiento de informacion.

o La difusion de las politicas generales a todos los jefes departamentales,

responsables y custodios de los activos de informacion.
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Coordinador de helpdesk / Asistentes de sistemas
 Instalar software antivirus en cada estacion de trabajo de GNN7 TV.

o Controlar que las estaciones de los usuarios tengan el software antivirus

debidamente configurado y actualizado con las Gltimas definiciones de virus.

o Capacitar al usuario sobre el funcionamiento del software antivirus de su

computador, riesgos y acciones a tomar en caso de detectar cédigo malicioso.

o Gestionar periodicamente los respaldos de informacion de los usuarios para
evitar pérdidas de informacion para el caso de que el activo de computacion se
encuentre infectado y sea imposible la desinfeccion provocando con esto la

reinstalacion y formateo del equipo.

Usuarios

o En caso de alguna infeccion tomar las medidas necesarias y comunicarse con

el departamento de T1 inmediatamente para reportar el incidente.

3.4.2.3 Politica para el control de malware

Esta politica tiene como objetivo establecer los requisitos que deben ser cumplidos por
todos los ordenadores conectados a la red de GNN7 TV para asegurar la deteccion y
prevencion de virus. La “Politica de control de malware” aplica a todos los medios de
procesamiento y almacenamiento de informacion propiedad de GNN7 TV y externos
a la organizacion, esto incluye pero no limita a computadoras de escritorio,
computadores portatiles, archivos, servidores, dispositivos moviles, dispositivos de

almacenamiento extraible y cualquier otro recurso tecnologico.

Lineamientos

o Todos los computadores de GNN7 TV deben tener un software de proteccion

contra malware que debe ejecutarse en modo de autoproteccion.
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Todas las politicas de control de malware seran puestas en efecto y replicadas

mediante reglas administradas con la plataforma de control de malware.

La definicidn de las politicas generales estan a cargo del jefe del departamento
de TI, quien pondra en conocimiento de las mismas a todo el personal de Tly

a los jefes de cada departamento.

La difusion de las politicas generales a los responsables de cada activo

informatico esta a cargo de todos los miembros del departamento de TI.

Preparar planes apropiados para la continuidad del negocio luego de recibir

algun ataque de cddigo malicioso, incluyendo restablecer equipos y datos.
El antivirus y la base de datos de virus deben actualizarse periédicamente.

Si un medio de almacenamiento, dispositivo fijo o movil esta infectado por
virus debe ser retirado de la red hasta que sea desinfectado y se encuentre libre

de virus.

El departamento de TI es el responsable de verificar en intervalos de tiempo

que las computadoras o medios de almacenamiento estén libres de virus.

Las actividades con la intencion de crear y/o distribuir programas maliciosos
en la red interna de GNN7 TV (por ejemplo, virus, gusanos, troyanos, bombas

de correo electrénico, etc.) estan prohibidas.

Todos los archivos en medios electrénicos u opticos, y los archivos recibidos
a través de la red deben ser analizados con la herramienta de control de

malware para asi detectar codigo malicioso antes de utilizarlo.

Por ser el Internet una de las principales fuentes de infeccion de virus, GNN7
TV cuenta con un sistema de proteccion de malware que analiza y/o desinfecta
automaticamente toda informacion externa proveniente ya sea del correo

electrénico o de sitios web maliciosos.

El control del sistema perimetral de Internet esta a cargo del coordinador de

infraestructura y redes, y el coordinador de seguridad informatica y helpdesk.
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« Programar jornadas de capacitacién para los usuarios sobre riesgos y usos de

herramientas con las que cuentan para la deteccion de codigo malicioso.

« Los dispositivos con sistema operativo distinto a los distribuidos por Microsoft
utilizan aplicaciones diferentes para el control de malware, pero las politicas

generales también se aplican en ellos.

Accidn disciplinaria

Cualquier violacion a la “Politica para el control de malware” y a cualquier norma de
seguridad sera sancionada de acuerdo a los reglamentos internos de GNN7 TV. Las
sanciones pueden ser desde una llamada de atencion o informar al usuario hasta la
suspension del cargo dependiendo de la gravedad de la falta y de la malicia o
perversidad que ésta manifiesta. Correspondera al departamento de recursos humanos
hacer las propuestas finales sobre las sanciones a quienes violen las disposiciones en
materia de informatica de GNN7 TV. Todas las acciones en las que se comprometa la
seguridad de la red y que no estén previstas en las politicas, seran revisadas por la
gerencia para dictar una resolucion sujetandose al estado de derecho.

3.4.3 Objetivo de Control - Copias de seguridad

OBJETIVO: Mantener la integridad y disponibilidad de la informacion y los medios
de procesamiento de informacion. Se debieran establecer los procedimientos de rutina
para implementar la politica de respaldo acordada y la estrategia para tomar copias de

respaldo de los datos y practicar su restauracion oportuna.

3.4.3.1 Auditoria - Copias de seguridad de la informacion
Objetivo

El objetivo de este control es implementar en la organizacién planes de contingencia
y respaldo de informacion para garantizar la continuidad del negocio y la integridad

de la informacion de vital importancia para GNN7 TV.
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Alcance

El alcance de este control es mejorar los planes actuales de contingencia y respaldos
de informacién que posee el area de TI, y que a su vez estos incluyan a todos los
equipos administrados por el area, asi como también cualquier dispositivo que

contenga informacion de GNN7 TV.

Auditoria

El area de TI lleva a cabo tareas no periddicas para sacar copias o imagenes de los
servidores principales y secundarios, las copias obtenidas son almacenadas en algin
medio extraible no seguro, hasta que el personal del departamento de Tl se haga
responsable y los almacene en una unidad de grabacion 6ptica como un DVD.

GNN7 TV no cuenta con un repositorio general, fisico o 16gico de las imagenes de los
servidores ni tampoco un cronograma que establezca de forma organizada las fechas

de respaldo de los equipos criticos para el GNN7 TV.

Actualmente se tienen implementadas soluciones proactivas Yy reactivas
independientes pero que no obedecen a un proceso formal. El departamento de TI
cuenta también con servidores virtualizados a los cuales se les saca una copia
instantanea de volumen “Snapshot”. Dicha copia tampoco es almacenada en DVDs o
algun repositorio general de imagenes que se encuentra organizado bajo un esquema

de fechas o nombre de servidor.

Las estaciones de trabajo de GNN7 TV cuentan con un sistema de respaldo de datos
Ilamado “Tivoli Fastback” de IBM; dicho sistema no posee administracion ni
despliegue de politicas de respaldo de informacién centralizada, lo cual impide
monitorear el estatus de los respaldos realizados en todos los ordenadores de GNN7
TV.

116



Recomendaciones

Se recomienda elaborar un plan de contingencia y buscar la arquitectura idénea de
hardware y software para manejar de forma dptima la gestion de respaldo de
informacidn de cada estacion de trabajo. Para la correcta elaboracion del plan de

contingencia de informacion se debera seguir los siguientes pasos:

Identificar y priorizar los procesos y recursos vitales.

Se deberd identificar todos los puntos criticos dentro de GNN7 TV. El departamento
de TI seré el responsable de elaborar un 6ptimo plan de contingencia y de respaldos
de informacidn, debera ser capaz de establecer prioridades entre los procesos en

conjunto con los jefes de cada area.

Anélisis de riesgo e impacto.

Analizar el riesgo y el impacto que provocaria algin tipo de desastre u otra
interrupcion que haga que los recursos criticos de informacion no se encuentren

operativos durante un tiempo, los cuales deberan clasificarse como:

o Desastres naturales (Ej. terremoto, incendios o inundaciones).
« Desastres por falta de servicio (Ej. falta de energia, fallas en la red).

o Ataques a la infraestructura de red (Ej. ataque de denegacién de servicio,

borrado de informacion, infeccion de virus).

Para que el plan de contingencia sea efectivo el departamento de TI debera tener en
cuenta todos los tipos de situaciones que puedan ocurrir dentro de las instalaciones o
en las operaciones del negocio. En esta fase intervendran de manera conjunta el

personal de TI, gerencia general y los usuarios finales.
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Recomendaciones de proteccion.

En un buen plan de contingencia deberan establecer politicas de almacenamiento de
datos y copias de seguridad de servidores principales y secundarios de cara a una
posible recuperacion ya sea ante un desastre o ante cualquier despiste por parte de
usuarios. Entre las recomendaciones para proteger la informaciéon y el estado actual de
los servidores se debera hacer un plan de respaldo de la informacién (backup) y
establecer politicas de copias de seguridad para poder recuperar los datos después de
inconvenientes provenientes de fallos en algin servidor y asi poder garantizar la

continuidad de las operaciones de GNN7 TV.

Ejecucion de pruebas reales del plan de contingencia.

Es necesaria la ejecucion de pruebas reales de todo aquello que se ha establecido dentro
del plan de contingencia. La facilidad de hacer pruebas parciales no debe impedir
realizar pruebas exhaustivas ya que el proposito de estas Ultimas es poder determinar
el alcance y efectividad del plan de contingencia actual. La prueba real contemplara lo

siguiente:

e Verificacidn de que la informacidn del plan es correcta y completa.
o Evaluacion del personal involucrado.

« Evaluacion de la coordinacién entre el equipo de contingencia.

« Evaluacion de la capacidad de recuperacion.

« Evaluacion de rendimiento general de GNN7 TV luego de la recuperacion.

Elaboracién del manual de contingencia

En este punto la organizacion sabe cuales son sus procesos y sistemas criticos, conoce
el impacto que supondria en su actividad el fallo de alguno de ellos. Tiene en su poder
un conjunto de recomendaciones y buenas practicas con el objetivo de evitar, en lo

posible, desastres o interrupciones, es por esto que sabe cOmo actuar en caso de
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desastre y conocer el grado de responsabilidad de cada persona dentro de GNN7 TV;
la organizacion se encuentra concienciada y con recursos economicos, que permitiran

Ilevar a cabo ciertas pruebas en entornos reales.

Con todo este conocimiento, es el momento de elaborar el manual de contingencia que
sera la documentacion de lo expuesto anteriormente, lo cual debera ser escrito en un
lenguaje simple capaz de ser entendido por el personal para lo cual no puede faltar la

siguiente informacion:

o Situacion previa al desastre.

e COmo declarar una situacion de desastre.

o Una identificacion de procesos y recursos de T1 que se deben recuperar.
« ldentificacion clara de responsabilidades.

e Plan de accion.

o Lista detallada de los recursos requeridos para la recuperacion y continuidad

del negocio.

Retroalimentacion del plan de accion

Las empresas evolucionan y con ellas los procesos de negocio, lo que hoy es critico
para la continuidad de la empresa, mafiana puede ser de escasa utilidad, por ello es
necesario una continua revision de los planes establecidos. Se deberan actualizar
aquellos puntos que puedan cambiar o evolucionar a partir de la Gltima revision del
plan de contingencia. Se recomienda establecer un cronograma para las revisiones y
mantenimientos periédicos, todo ello asesorado por el personal que esté relacionado
con las areas a tratar. Para el buen mantenimiento de un plan de contingencia hay que

tener en cuenta los siguientes puntos:
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« Si cambian las necesidades del negocio, la estrategia que era adecuada puede

pasar a no serlo.
o Pueden desarrollarse o adquirirse nuevas aplicaciones.

e Los cambios en las estrategias de negocio pueden cambiar la importancia de
las aplicaciones criticas o hacer que se consideren criticas aplicaciones que

antes no lo eran.

3.4.3.2 Politica para respaldo y copias de seguridad de la informacion

Esta politica tiene como propdsito proporcionar directrices para el establecimiento de
procedimientos de copia de seguridad e indicar lineamientos que especifiquen la forma
de efectuar respaldo de la informacion general y copia de seguridad de servidores
principales y secundarios para GNN7 TV. El &rea de TI requiere efectuar copias de
seguridad periédicamente de los sistemas informaticos y que los medios de copia de
seguridad se guarden en un lugar seguro fuera del sitio donde se encuentren. El

propdsito de la copia de seguridad de los sistemas es proporcionar un medio para:

e Restaurar la integridad de los sistemas informaticos en el caso de un fallo de

hardware/software o desastre fisico.

e Proporcionar una medida de proteccién contra el error humano o de la

eliminacion accidental de archivos importantes.

e Las copias de seguridad de sistemas consistirdan en copias de seguridad

completa y regularmente incremental.

e Las copias de seguridad de los sistemas se llevaran a cabo en un horario regular
segun lo determinado por el departamento de Tl y se almacenaran en un lugar

seguro, el cual puede ser “Google Drive” o localmente “Tivoli FastBack IBM”.

e El area de TI debe definir las directrices sobre la informacion que debe ser
respaldada, dado el caso que los archivos de mayor importancia pueden ir

desde los archivos administrativos creados en Microsoft Word, Excel y Power
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Point hasta el almacenamiento de archivos multimedia dependiendo de los

diferentes casos.

e Elareade Tl debe llevar a cabo una camparia informativa a los usuarios sobre
los lineamientos y bajo qué circunstancias se realizara el respaldo dejando asi
por sentado (via correo y de manera verbal) los archivos y directorios que van

a ser respaldados.

e Es responsabilidad del area de TI la administracion, revision y gestion de los
respaldos de informacion; ya sea de un servidor hasta una estacion de trabajo.

Las excepciones a la politica se permitiran siempre y cuando se justifiquen. Todas las
excepciones deben estar completamente documentadas. El procedimiento estandar

para los sistemas de copia de seguridad son los siguientes:

e Los usuarios deben efectuar copias de seguridad manuales de la informacion
importante para la GNN7 TV ingresando a la pagina “Google Drive”
(https://docs.google.com).

e Una copia de seguridad completa de los sistemas se realizara automaticamente
cada vez que se detecten cambios en el equipo, este sistema de respaldo se

encuentra instalado en todos los ordenadores de GNN7 TV.

e Las copias de seguridad se guardaran durante un afio, momento en el que se

pueden reciclar o destruir los medios de comunicacion.

e Establecer controles ambientales adecuados, proteccion de temperatura, la
humedad y el fuego, se mantendran en el lugar de almacenamiento. Todos los
medios de copia de seguridad que no son reutilizable seran destruidos
completamente de una manera apropiada. Hacer copias de seguridad que se

utilicen para otros fines seran borradas completamente.

e Pruebas y revisiones periodicas de las copias de seguridad se llevan a cabo para

determinar si los archivos se pueden restaurar.
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Accidn disciplinaria

Cualquier violacién a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
Ilamada de atencion o informar al usuario hasta la suspension del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta.
Corresponderd al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucion sujetdndose al estado de derecho.

3.4.4 Objetivo de Control - Gestion de la seguridad de las redes

OBJETIVO: Asegurar la proteccion de la informacion en redes y la proteccion de la
infraestructura de soporte. La gestion segura de las redes, la cual puede abarcar los
limites organizacionales requiere de la cuidadosa consideracion del flujo de datos,
implicaciones legales, monitoreo y proteccion, también se pueden requerir controles

adicionales para proteger a la informacion que pasa a través de redes publicas.

3.4.4.1 Auditoria - Control de la Red
Objetivo

El objetivo de este control es que la red de GNN7 TV sea adecuadamente manejada y
controlada para poder proteger la informacién y mantener la seguridad de los sistemas,

aplicaciones y la red en general, incluyendo la informacidn en transito.

Alcance

El alcance de este documento es que el departamento de T1 implemente y optimice
controles de red para asi garantizar la seguridad de la informacién y proteger los

servicios empresariales de accesos no autorizados.
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Auditoria

Luego de hacer la respectiva auditoria se pudo observar que GNN7 TV no cuenta con
correctas politicas de seguridad establecidas sobre la red, esto incluye que no posee
una 6ptima arquitectura de red para asi segmentar la seguridad por departamentos. Para
los protocolos de comunicacion que utilizan los diferentes servicios de GNN7 TV no
existen controles de ningun tipo (Ejem.: ftp, smtp, sftp, pop, telnet, ssh). Se encontrd
que no existen restricciones o politicas de red entre host, redes y subredes (ACLS),

todo el trafico entre ellos estd permitido.

GNN7 TV no cuenta con un dispositivo cortafuegos que haga cifrado o limite
conexiones entrantes y salientes, tampoco existen politicas de seguridad de este tipo;
la herramienta utilizada para hacer el filtrado de contenido web no funciona

correctamente, esto otorga permisos de navegacion a paginas no autorizadas.

No se controla adecuadamente a los dispositivos conectados a la red, esto incluye la
no implementacion del control de acceso a la red por direccion MAC para cada
dispositivo. El departamento de TI no tiene implementados mecanismos de monitoreo

general de la red.

Recomendaciones

Para que el departamento de Tl pueda gestionar correctamente la red se deben

considerar los siguientes puntos:

« Dividir la responsabilidad operacional de la red de GNN7 TV entre los

miembros del departamento.

« Establecer responsabilidades y procedimientos para la gestion de las estaciones
de trabajo.

e Aplicar un control de ingreso y monitoreo para permitir el registro de las

acciones de seguridad relevantes.
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o Establecer controles especiales para salvaguardar la confidencialidad y la
integridad de los datos que pasa a través de las redes publicas o a través de las
redes inalambricas; también se pueden requerir controles especiales para

mantener la disponibilidad de los servicios de la red y computadoras.

o Las actividades de gestion deben ser comunicadas y coordinadas para
optimizar el servicio a la organizacion y asegurar que los controles sean

aplicados permanentemente.

3.4.4.2 Procedimiento para controles de red

La red de GNN7 TV debe estar correctamente administrada para poder proteger la
informacion y mantener la seguridad de los sistemas, aplicaciones y la red en general,
incluyendo la informacién en transito. El departamento de Tl debe implementar
controles para garantizar la seguridad de la informacion en la red, y proteger los

servicios empresariales de accesos no-autorizados.

Jefe de tecnologias de la informacion / Coordinador de infraestructura y redes

Definir privilegios de cada usuario: Asegurar que los usuarios tienen el nivel de
privilegio adecuado para las tareas que deben realizar, y reducir al minimo el namero

de usuarios con nombres y contrasefias de administrador.

Descarga de archivos sélo de sitios de confianza: Asegurar que las descargas de
contenido se limiten a sitios de confianza, restringir descargas desde sitios web de
intercambio de archivos o sitios genéricos. Limitar los permisos de descarga a aquellos

gue lo necesitan hacer y capacitarlos para que lo hagan de forma segura.

Auditoria de recursos compartidos en la red: Eliminar unidades compartidas
innecesarias y proteger las que estén en uso, esto con el fin de evitar que programas

dafinos se propaguen a través de la red interna.
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Vigilar conexiones de red: Monitorear las redes cuyo radio de cobertura alcancen las
instalaciones de GNN7 TV para evitar que los ordenadores adopten configuraciones

de redes no seguras y evitar infiltracion de codigo malicioso 0 intrusos.

Modificar el rango de direcciones IP: Para las redes que aun utilizan rangos de
direcciones IP estandar, como 10.1.x.x o 192.168.x.x. cambiar el rango IP
predeterminado. Agregar reglas de cortafuegos como precaucion adicional para

permitir la conexion so6lo a usuarios autorizados.

Controlar puertos abiertos de la red, bloquear los que no se utilicen: Limitar los
puertos que permaneceran abiertos y limitar el tiempo que lo estaran, esto disminuira
el riesgo de que penetren la red personas no autorizadas, troyanos y/o gusanos. Es

recomendable realizar una revision periddica de todos los puertos.

Controlar periédicamente los puntos de acceso a su red: Supervisar todas las rutas
que permiten conectarse a GNN7 TV (puntos de red, conexiones inalambricas, equipos
que permitan conexiones remotas, etc). Encontrar la forma de asegurar cada ruta de

acceso para impedir que aplicaciones no solicitadas se introduzcan sin ser detectados.

Colocar los sistemas mas importantes en una red distinta: Colocar estos sistemas

en un segmento de red distinto de la red empleada para las actividades diarias.

Probar nuevas aplicaciones en redes virtuales: Para garantizar que las instalaciones

0 actualizaciones no causen problemas, primero realizar pruebas en un sistema virtual.

Desactivar los puertos USB no utilizados: Desactivar todos los puertos que no se
utilicen, los puertos USB son una puerta abierta para que se infiltren programas

maliciosos en la red ya que estos se ejecutan automaticamente al ser conectados.
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3.4.4.3 Auditoria - Seguridad de los servicios de red
Objetivo

El objetivo de este control es que todos los servicios de red sean monitoreados

periddicamente para garantizar su correcto funcionamiento y buen uso.

Alcance

El alcance de este control es que todos los equipos que forman parte de la
infraestructura de red sean parte del sistema de seguridad implementado por el
departamento de TI para asi evitar fugas de informacion, acceso de terceros no

autorizados y ademas garantizar su correcto funcionamiento y su buen uso.

Auditoria
« No hay control regular de los recursos informaticos que forman parte de la red.

e« No se tienen plenamente identificadas las necesidades de seguridad de

informatica e informacion en GNN7 TV.
o GNNT7 TV no tiene cortafuegos para gestionar y administrar el trafico en la red.

o Cuenta con herramientas de proteccion contra malware en las estaciones de

trabajo, pero no cuenta con una solucién de seguridad eficaz.

Recomendaciones

e Se recomienda determinar y monitorear regularmente la capacidad de los

servicios de red para asi poder manejarlos de forma segura.

o Se recomienda identificar las politicas de seguridad necesarias para cada
servicio de la red, caracteristicas de seguridad, niveles de servicio y
requerimientos de gestion. El departamento de TI debe garantizar la

implementacion de todos estos servicios.
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e Los servicios de red incluyen la provision de conexiones, servicios de redes
privadas, soluciones de seguridad de red como cortafuegos y sistemas de

proteccién contra malware o terceros no autorizados.

3.4.5 Objetivo de Control - Supervision

OBJETIVO: Detectar las actividades de procesamiento de informacion no
autorizadas. Se deben monitorear los sistemas, reportar eventos de seguridad de la
informacidn, utilizar bitacoras de operador y registrar fallas para asegurar que se
identifiquen los problemas en los sistemas de informacion. La organizacion debe
cumplir con los requerimientos legales relevantes a sus actividades de monitoreo y
registro. Se debe utilizar el monitoreo del sistema para chequear la efectividad de los

controles adoptados y verificar la conformidad con un modelo de politica de acceso.

3.4.5.1 Auditoria - Registro de auditoria
Objetivo

El objetivo de este control es que se deben producir registros de actividades y eventos
de seguridad de la informacién durante un periodo determinado y que ayuden en

investigaciones futuras o auditorias del departamento de TI.

Alcance

El alcance de este control es que todas las actividades y eventos de seguridad de la
informacién dentro de GNN7 TV generen registros que ayuden al departamento de T1

para realizar futuras investigaciones y auditorias.

Auditoria

El departamento de TI no cuenta con un historial de incidentes, tampoco con una base
de datos de conocimientos sobre problemas y soluciones para cada uno de los eventos

ocurridos en los sistemas de informacion e informéticos de GNN7 TV.
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La tarea de registro de incidentes no cuenta con un responsable, tampoco ningun
miembro del departamento de Tl documenta los incidentes que atendié. No se ha
definido en los procedimientos internos del departamento de T1 la tarea de registro de

eventos o incidentes, no se realiza una correcta documentacion de los mismos.

Recomendaciones

Se recomienda incluir registros que faciliten auditorias para todas las actividades y

eventos del SGSI, ademas de los procedimientos realizados por el departamento de TI:

o Fechas, horas y detalles de eventos claves; por ejemplo, ingreso y salida.

« Ubicacion de activos o lugar donde se realiza cada procedimiento.

« Registros de intentos de acceso fallido y exitoso a los datos y otros recursos.
o Cambios en la configuracion del sistema.

o Uso de privilegios.

o Uso de las utilidades y aplicaciones del sistema.

e Archivos a los cuales se tuvo acceso y los tipos de acceso.

e Direcciones y protocolos de la red.

« Alarmas activadas por el sistema de control de acceso.

o Activacion y desactivacion de los sistemas de proteccion.

3.4.5.2 Auditoria - Registros de administrador y operador
Objetivo

El objetivo de este control es que se registren las actividades de los administradores
del sistema y los operadores del sistema durante un periodo determinado para asi tener

un mayor control del SGSI y ayudar a investigaciones futuras o auditorias.
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Alcance

El alcance de este control es que todas de las actividades de los administradores del
sistema y los operadores del sistema generen registros que ayuden a tener un mayor

control del SGSI, a futuras investigaciones y auditorias.

Auditoria

El departamento de T1 no cuenta con un historial de actividades de los administradores
y operadores del sistema, tampoco con una bitacora de los eventos o incidentes de

seguridad de la informacion o informaticos en los que estuvo involucrado.

La tarea de registro de actividades no esta definida como procedimiento dentro de las

responsabilidades de cada uno de los miembros del departamento de TI.

Recomendaciones

Se recomienda incluir registros que faciliten la auditoria en todos los procedimientos

realizados por el departamento de TI, los registros debieran incluir:

o Lahoraen que ocurre cada evento (éxito o falla).

e« Toda la informacion relacionada a cada evento, por ejemplo: archivos

manejados, el error ocurrido y la accion correctiva.

« Qué cuentas y procesos estan involucradas en el evento, incluidos operador y/o

administradores.

Los registros de administrador y operador del sistema debieran ser revisados de

manera regular.
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3.5  Dominio - Control de acceso
3.5.1 Objetivo de Control - Requisitos para el control de acceso

OBJETIVO: Controlar el acceso a la informacion. Se debiera controlar el acceso a la
informacion, medios de procesamiento de la informacion y procesos comerciales sobre
la base de los requerimientos comerciales y de seguridad. Las reglas de control del
acceso debieran tomar en cuenta las politicas para la divulgacion y autorizacién de la

informacion.

3.5.1.1 Auditoria - Politica de control de acceso
Objetivo

El objetivo de este control es identificar, documentar, revisar e implementar politicas
de control de accesos generales a los sistemas de informacién e informaticos de la
organizacion asegurando asi procesos eficientes de auditoria y seguridad informatica

y del negocio.

Alcance

El alcance de este control es establecer politicas de gestion y buenas précticas para el
control de acceso a los diferentes sistemas de informacion. Esta politica se aplica a
todos los usuarios que impliquen el acceso a sus datos, recursos y/o a la administracion
y control de sus sistemas de informacién de la organizacién que residen en servidores
o sistemas locales y que tengan derechos de acceso a la informacion que puedan afectar

los activos de informacion de la Organizacion.

Auditoria

GNN7 TV actualmente cuenta con diferentes sistemas de informacion para los cuales
no existen procedimientos establecidos de gestion de acceso a los mismos, provocando
con eso posibles accesos no autorizados, registrados, controlados ni gestionados a los

sistemas de informacion.
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Recomendaciones

e Todos los accesos a los sistemas informaticos se deben regir a la “Politica de
control de acceso” teniendo en cuenta que la misma debe ser cumplida para
asegurar la eficiencia de los procesos de acceso sobre los sistemas informaticos

y de informacién.

e Definir mecanismo de registro de acceso a los sistemas de informacion para asi

evitar accesos no autorizados a los mismos.

e Definir roles de accesos por usuarios con los respectivos permisos de

configuracién o cambios sobre los sistemas de informacion.

e EIl método méas acertado para la gestion y control de acceso a los sistemas de
informacién de la organizaciéon es el método conocido como RBAC, que
permite definir roles en base a permisos, pudiendo asi asignar usuarios a dichos
roles dependiendo de las necesidades y funciones laborales dentro de la

organizacion.
o Identificar los requerimientos de seguridad de cada una de las aplicaciones.
¢ Identificar toda la informacion relacionada con las aplicaciones.

e Definir los perfiles de acceso de usuarios estandar, comunes a cada categoria

de estaciones de trabajo.

e Administrar los derechos de acceso en un ambiente distribuido y de red, que

reconozcan todos los tipos de conexiones disponibles.

e Asegurar el cumplimiento de los requisitos normativos, estatutarios,
reglamentarios y contractuales, que estén orientados hacia la seguridad de la

informacion.

e Establecer los niveles de acceso apropiados a la informacion institucional,
brindando y asegurando la confidencialidad, integridad y disponibilidad que

requiera cada sistema y usuario.
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3.5.1.2 Politicas de control de acceso

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta que los accesos a los diferentes sistemas de informacion
e informaticos y sus procesos deben ser registrados, controlados y gestionados por el
area de TI de la organizacion. La Division Informatica establece como Politica de
Control de Acceso el controlar el acceso a la informacion, a las instalaciones de
procesamiento de la informacidn (Datacenter) y a los procesos de provision, los cuales
deberan ser controlados sobre la base de los requisitos y seguridad. Para ello, a traves
de sus diferentes areas de Operaciones, Software, Seguridad y Soporte permitira
administrar el ciclo de vida de los usuarios, desde la creacion automatica de las
cuentas, roles y permisos necesarios hasta su inoperancia; a partir de los
requerimientos reportadas por el departamento de Recursos Humanos y/o directamente
de su Jefatura directa; lo anterior para que el funcionario tenga acceso adecuado a los
sistemas de informacién y recursos tecnoldgicos, validando su autenticacion,
autorizacion y auditoria. GNN7 TV cuenta con sistemas computacionales que

proporcionan servicios generales a la organizacion y son:

e Sistema de automatizacion de salida al aire

e Sistema de servidores de K2 para canales HD y SD

e Sistema centralizado de edicién audio y video XSAN
e Sistema de Windows Server Active Directory

e Sistema de control y monitoreo de contenido web

e Sistema de impresiones centralizado

e Sistema de Respaldos

e Sistema de control de dispositivos de almacenamiento

¢ Sistema centralizado de despliego de politicas de actualizacion de software.
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Los Sistemas de Informacion de GNN7 TV deben disponer de los mecanismos

necesarios que permitan validar todos los usuarios en el momento de su conexion. Por

lo tanto, no se permitird la existencia de sistemas de informacion que no puedan

identificar el usuario mediante un proceso logico. Se debe garantizar lo siguiente:

Cada usuario, dispondra de un identificador unico que pueda ser reconocido

por los sistemas de informacion de la organizacion.

A cada identificador de usuario correspondera solo una persona fisica y tal esta

estara autorizada a utilizarlo.

Todas aquellas operaciones realizadas por un usuario, seran siempre imputadas
al identificador utilizado que se hubiere identificado ante el sistema de
informacion, independientemente de la persona fisica que lo haya realizado.

El procedimiento de generacion de identificadores de usuario para los sistemas de

informacion de la organizacion deberd, al menos, cumplir, siempre que técnicamente

sea posible, con los siguientes requisitos minimos:

El cddigo generado para este requisito debe proveer una identificacion dnica.

El procedimiento de generacién, garantizara la imposibilidad de reasignar o

reutilizar identificadores de usuario previamente utilizados.
El procedimiento de generacion garantizard la no duplicidad de los mismos.

El procedimiento, garantizara que se cumpla con las reglas de identificacion y

nomenclatura, asi como demas estandares aplicables.

Se debe establecer una nomenclatura de usuarios para el caso de personal

externo, asi se identificara facilmente si un usuario es parte de GNN7 TV.

Seréa responsabilidad de los administradores del area de T1 la implementacion

y gestion del mismo.
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Este procedimiento, con ayuda del sistema informético de administracion de usuarios,
debera exigir para generar un alta valida de usuario como minimo, el cumplimiento y

registro de los siguientes datos:

e Nombre y apellidos del usuario

e Numero de empleado o identificacion valida
e Departamento al que pertenece el usuario

e Tipo de usuario (interno, externo, genérico)
e ldentificador asignado

e Fechade alta

e Detalle de los permisos concedidos

e Fecha de inicio de creacion del usuario

Siempre que sea técnicamente posible, se debe automatizar el procedimiento de
bloqueo de identificadores de usuario, en los casos que se refieren a continuacion, y
segun la clasificacion de los sistemas o el perfil de las cuentas afectadas. Dichos

procedimientos de bloqueo, se podrian ejecutar en los siguientes casos:

e Por caducidad de los identificadores de usuario.
e Por inactividad de los identificadores de usuario.

e Por intento de acceso fallido, utilizando dicho identificador en mas de cinco

intentos fallidos dependiendo del sistema al que se quiera acceder.
e Por baja temporal.

e Por baja definitiva (lo cual implicara la eliminacion del identificador de

usuario).
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Para que exista un correcto control, el acceso a los recursos (ficheros, aplicaciones,
bases de datos, sistema operativo, configuracion, etc.) debe ser autorizado por los
propietarios de los recursos o mediante una solicitud de acceso a los sistemas
computacionales dirigida al area de TI. (Ver anexo #9). Las solicitudes de
autorizacion, seran ejecutadas por los administradores de dichos recursos y el area de
TI1 siguiendo las normativas impuestas por cada Responsable.

Como regla general, los usuarios Unicamente tendrén acceso a los recursos necesarios
para el ejercicio de sus funciones. Cualquier otro requerimiento al respecto se tramitara
con el proceso de solicitud de acceso a los sistemas computacionales antes
mencionada. Independientemente del tipo de acceso, interno o externo, dicho acceso
debe ser autorizado previamente por el area de Tl o propietario/responsable del

recurso.

Los usuarios que requieran acceder a los recursos de los sistemas de informacion

deberan seguir las siguientes pautas:

e EI Responsable o Jefe de area de cada usuario, solicitard su requerimiento,
mediante una solicitud de autorizacion (Ver anexo #9) con al menos los

siguientes datos:
o Nombre y apellidos del solicitante.
o Fecha.

o Sistemas a los que se solicita el acceso, asi como el acceso requerido a

cada uno.
o Motivo de solicitud.
o Autorizacion del propietario del recurso

o Fecha limite de acceso al recurso (para casos de proveedores o

consultores externos)
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e Elareade Tl procesara la solicitud cumpliendo las siguientes reglas:

o Verificar que las solicitudes de acceso a los sistemas computacionales

cumplan con los requisitos necesarios mencionados con anterioridad.

o Comprobar que la solicitud y asignacion de perfiles, no interfiere con
la Politica de Seguridad o esquema de segregacion de funciones
establecidas.

Seré responsabilidad de los administradores de sistemas ejecutar solamente aquellas
solicitudes que hayan sido autorizadas de acuerdo a los que se indica en el apartado
anterior de este procedimiento. En ningun caso asignaran privilegios y accesos a

usuarios sin una solicitud previa.

Deberan resguardar todas las solicitudes tramitadas, y las pondran a disposicion en
caso de auditorias internas o externas, asi como para el control interno. En el caso de
que se autorice el acceso a recursos por un tiempo determinado, el area de TI debera
cuidar que éste se cumpla, eliminando los privilegios en el tiempo establecido.

El &rea de TI debe garantizar el cumplimiento de los siguientes puntos para la posterior
entrega a los usuarios de cualquier tipo de acceso a los sistemas computacionales de

la organizacion, dichos aspectos a consideran son:

Usuario/Contrasefa

Adoptar una politica adecuada de contrasefias para validacion o autenticacion de
usuarios, es el primer y mas importante control para evitar los accesos no autorizados,
o utilizacién indebida de los usuarios de los sistemas de informacion de la
organizacion. Por ello, se debe elaborar una Politica de Seguridad de la Informacion
de obligado cumplimiento.
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Se deberd cumplir, mediante el establecimiento de medidas automatizadas, las

siguientes reglas de aplicacion en la generacién y utilizacion de contrasefias:

e Las contrasefias deberdn tener una longitud minima de X caracteres
alfanuméricos (alfabéticos, numéricos y especiales, como por ejemplo
%3$&/()!). La longitud depende de la importancia de la informacion protegida,

normalmente de 8-12 caracteres.

e Cuando el usuario se identifique por primera vez en el sistema, éste debera

forzarle a realizar un cambio de su contrasefa.

e Mediante el registro y conservacion de un histdrico de contrasefias por usuario,
el sistema informatico impedira la utilizacion, al menos, de las dltimas

contrasefias.

e El usuario podra realizar el cambio de su contrasefia siempre que lo considere

necesario.

e Ante un cambio de contrasefia, el sistema informatico solicitara la Ultima

contrasefia con objeto de validar la misma.

e Las contrasefias caducaran de forma automatica cada “x” dias como maximo,
y cumplido dicho plazo, el sistema obligara al usuario a cambiar su contrasefia.

La periodicidad marcada depende del nivel de informacion protegida.

e Un usuario quedara blogueado al cabo de x intentos de acceso fallidos. Esta
medida protege al sistema frente a ataques de fuerza bruta o muchos intentos

fallidos. El niumero de intentos suele estar entre 5-8.

e EI sistema, al cabo de x minutos de inactividad, realizara el bloqueo del

terminal de usuario, exigiendo nuevamente la validacion de la contrasefia.

e Al cabo de x dias como méaximo de inactividad del identificador del usuario,
éste quedard automaticamente bloqueado. Esta medida protege al sistema de

usuarios que ya no deben tener acceso por haber causado baja.
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Certificados

Existe la posibilidad de que los usuarios se identifiquen en el servidor mediante la
presentacion de un certificado. Los certificados de cliente normalmente contienen
informacién como su nombre, organizacion, departamento, direccion de correo,
ciudad, pais, etc., lo que permite establecer mecanismos de autenticacion y control de

acceso mas complejos, utilizando uno de estos atributos o en un conjunto de ellos.

La forma de uso es facil e intuitiva, ya que el usuario simplemente instala el certificado
en su sistema y posteriormente, cuando se conecte al servidor, solo tiene que
presentarlo para que se produzca la autenticacion. Los certificados pueden
almacenarse localmente en el disco duro del ordenador del usuario 0 en una tarjeta
inteligente. En ambos casos, se encontraran protegidos por una contrasefia, para evitar

el acceso fraudulento a los mismos.

Los certificados de usuarios, emitidos por una Autoridad de Certificacion, pueden
emplearse para uso internos, pudiendo emplear para ello una Autoridad de
Certificacion propia.

Los sistemas operativos Microsoft Windows Server y Linux incluyen servicios de

certificacién que permiten a las organizaciones emitir sus propios certificados.

Asignacion de permisos, perfiles y roles

Los usuarios que acceden a los sistemas de informacion de la organizacion
perteneceran a un tipo de usuario determinado de acuerdo al rol o funciones que tenga

en la organizacion.

A continuacion se listan los perfiles de usuario mas comunes que estan presentes en

una organizacion:
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e Usuarios internos: seran todas aquellas personas que sean empleados de la

organizacion.

e Usuarios externos: serdn aquellos que estén adscritos o pertenezcan a un
tercero que no es de la organizacion y que estén autorizados a conectarse a los

sistemas de informacion de su propiedad.

e Usuarios genéricos: Como excepcion a las normas generales descritas, y de
manera autorizada por el Jefe del area designado podran definirse y utilizarse

usuarios genericos.

Responsabilidad

Responsable de seguridad informatica estara a cargo de:

e Definir normas y procedimientos para: la gestién de accesos a todos los
sistemas, bases de datos y servicios de informacion multiusuario; el monitoreo
del uso de las instalaciones de procesamiento de la informacion; la solicitud y
aprobacidn de accesos a Internet; el uso de computacién movil, trabajo remoto
y reportes de incidentes relacionados; la revision de registros de actividades; y

el ajuste de relojes de acuerdo a un estandar preestablecido.
o Definir pautas de utilizacion de Internet para todos los usuarios.

e Participar en la definicion de normas y procedimientos de seguridad a

implementar en el ambiente informatico y validarlos periddicamente.
e Controlar la asignacion de privilegios a usuarios.

e Analizar y sugerir medidas a ser implementadas para efectivizar el control de

acceso a Internet de los usuarios.

e Verificar el cumplimiento de las pautas establecidas, relacionadas con control
de accesos, registro de usuarios y privilegios, administracion de contrasefias,

utilizacion de servicios de red, autenticacion de usuarios, uso controlado de
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utilitarios del sistema, alarmas silenciosas, desconexion de terminales por
tiempo muerto, limitacion del horario de conexion, registro de eventos,

proteccidn de puertos, subdivision de redes, control de ruteo de red, etc.

e Concientizar a los usuarios sobre el uso apropiado de contrasefias y de equipos

de trabajo.

e Verificar el cumplimiento de los procedimientos de revision de registros de

auditoria.

e Asistir a los usuarios que corresponda en el analisis de riesgos a los que se
expone la informacion y los componentes del ambiente informatico que sirven

de soporte a la misma.

Los Propietarios de la Informacion estaran encargados de:

e Evaluar los riesgos a los cuales se expone la informacion con el objeto de:

o Definir las actividades de usuarios a ser registrados en los sistemas de

procesamiento de su incumbencia y la periodicidad de revision.

o Determinar los controles de accesos, autenticacién y utilizacion a ser

implementados en cada caso.
e Aprobar y solicitar la asignacion de privilegios a usuarios.

e Llevar a cabo un proceso formal y periddico de revision de los derechos de

acceso a la informacioén.

e Definir un cronograma de depuracion de registros de auditoria en linea.

Los propietarios de la informacion junto con la unidad de auditoria interna o en su
defecto quien sea propuesto por el comité de seguridad de la informacion, definiran un
cronograma de depuracion de registros en linea en funcion a normas vigentes y a sus

propias necesidades. El responsable de los departamentos y el responsable de
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seguridad informatica autorizaran el trabajo remoto de su personal, en los casos en que
se verifique que son adoptadas todas las medidas que correspondan en materia de
seguridad de la informacion de modo de cumplir con las normas, también autorizaran
el acceso de los usuarios a su cargo a los servicios y recursos de red e Internet. El

responsable del &rea informéatica cumplira las siguientes funciones:

o Implementar procedimientos para activacion/desactivacion de accesos a la red.

e Analizar e implementar los métodos de autenticacion y control de acceso

definidos en los sistemas, bases de datos y servicios.

e Evaluar el costo y el impacto de la implementacion de los enrutadores

adecuados para subdividir la red y recomendar el esquema apropiado.
e Implementar el control de puertos de conexion a la red y protocolos de red.

e Implementar el registro de eventos o actividades de usuarios de acuerdo a lo

definido por los propietarios de la informacion, asi como su depuracion.

e Definir e implementar los registros de eventos y actividades correspondientes

a sistemas operativos y otras plataformas de procesamiento.

e Evaluar los riesgos sobre la utilizacion de las instalaciones de procesamiento
de informacion, con el objeto de definir medios de monitoreo y tecnologias de

identificacion y autenticacion de usuarios.

e Definir e implementar la configuracién que debe efectuarse para cada servicio

de red, de manera de garantizar la seguridad en su operatoria.

e Analizar las medidas a ser implementadas para efectivizar el control de acceso

a Internet de los usuarios.

e Otorgar acceso a los servicios y recursos de red, unicamente de acuerdo al

pedido formal correspondiente.

e Efectuar un control de los registros de auditoria generados por los sistemas

operativos y de comunicaciones.
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La unidad de auditoria interna o en su defecto quien sea propuesto por el comité de
seguridad de la informacion, tendra acceso a los registros de eventos a fin de colaborar
en el control y efectuar recomendaciones sobre modificaciones a los aspectos de
seguridad. EI comité de seguridad de la informacion aprobara el analisis de riesgos

efectuado y el periodo definido para el mantenimiento de los registros de auditoria.

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
[lamada de atencién o informar al usuario hasta la suspensién del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta.
Corresponderé al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucién sujetandose al estado de derecho.

3.5.1.3 Formulario de registro de los accesos de usuarios

Utilizando este formato se podra llevar un registro de los accesos otorgados a los

usuarios de los sistemas de GNN7 TV.

FORMATO DE REGISTRO DE ACCESOS OTORGADOS A LOS USUARIOS

Nombre | Apellido | Departamento | Jefe inmediato | Tipo de contrato | Sistema | Correo electronico Sistema de edicion Fecha de peticion

Figura #3.49: Formulario de registro de los accesos de usuarios

Elaborado por: Autores
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3.5.2 Objetivo de Control - Gestion de acceso de usuario

OBJETIVO: Asegurar el acceso del usuario y evitar el acceso no autorizado a los
sistemas de informacion. Se debieran establecer procedimientos formales para
controlar la asignaciéon de los derechos de acceso a los sistemas y servicios de
informacidn. Los procedimientos debieran abarcar todas las etapas en el ciclo de vida
del acceso del usuario, desde el registro inicial de usuarios nuevos hasta el des-registro
final de los usuarios que ya no requieren acceso a los sistemas y servicios de
informacidn. Cuando sea apropiado, se debiera prestar atencion especial a la necesidad
de controlar la asignacion de derechos de acceso privilegiados, lo que permite a los

usuarios superar los controles del sistema.

3.5.2.1 Auditoria - Registro de usuario
Objetivo

El objetivo de este control es establecer y garantizar procedimientos formales de alta
y baja de usuarios con objeto de garantizar y cancelar los accesos y servicios de
informacion y asi impedir los accesos no autorizados a los sistemas informaticos y de

informacion de la organizacion.

Alcance

El alcance de este control es establecer politicas de gestion y buenas practicas para el
control de acceso a los diferentes sistemas de informacion de la organizacion
reservando el derecha de la organizacion de decidir la modalidad de registro de los
accesos a cada uno de sus recursos, asi como la posibilidad de adoptar nuevas
modalidades de registros de acceso o suprimir otras. EI modo en que se registra algin

incidente sobre un recurso concreto debe acogerse a la normativa especifica de uso.

Auditoria

Actualmente GNN7 TV no cuenta con el registro apropiado sobre cualquier incidencia

reportada nivel de acceso de los usuarios a los sistemas informaticos de la
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organizacion. El acceso a los recursos informéticos de GNN7 TV puede efectuarse de
distintos modos:

o Por tener acceso al espacio fisico (despacho, sala de ordenadores, zona de
cobertura inalambrica) en donde se encuentra el recurso (ordenador personal,

servidor, punto de red, punto de acceso inalambrico).

e A través de una cuenta de acceso de algun sistema de informacion (correo

electronico, cuenta de dominio, cuenta de acceso a servicios de red).

Recomendaciones

Todos los accesos a los sistemas informaticos y sus respectivos registros se deben regir
a la “Politica de registro de usuario” teniendo en cuenta que la misma debe ser
cumplida para asegurar la eficiencia de los procesos de registros de accesos a los

sistemas informaticos y de informacion.

Se deben establecer procedimientos formales para controlar la asignacion de los
permisos de acceso a los sistemas y servicios de informacién. Los procedimientos
deberian cubrir todas la etapas del ciclo de vida del acceso de los usuarios, desde del
registro inicial de los nuevos usuarios hasta su baja cuando ya no sea necesario su

acceso a los sistemas y servicios de informacion.

Se deberia prestar especial atencion, si fuera oportuno, a la necesidad de controlar la
asignacion de permisos de acceso con privilegios gque se salten y anulen la eficacia de

los controles del sistema.

Se deben tomar en consideracion los accesos fisicos a lugares restringidos donde

residen equipos que almacenan informacion de vital importancia para la organizacion.
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Deberia existir un procedimiento formal de alta y baja de usuarios con objeto de
garantizar y cancelar los accesos a todos los sistemas y servicios de informacion
cuando un usuario por diferentes razones no deba tener acceso a los sistemas
computacionales. Se deben establecer procedimientos de registro de usuario,

detallando en cada registro puntos como:

e Motivo de la solicitud de acceso
+ Nombre del solicitante
o Jefe del solicitante

o Fechade inicio y expiracion del usuario con sus respectivas funciones

3.5.2.2 Politica para el registro de usuario

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta que los accesos a los diferentes sistemas de informacion
e informaticos y sus procesos deben ser registrados, controlados y gestionados por el

area de Tl de la organizacion.

El acceso y uso de determinados servicios y aplicaciones ofrecidas por GNN7 TV
requiere ser registrada a través de un mecanismo de reportes sobre los incidentes
relacionados a los accesos estos pueden ir desde fallos en la autenticacion, cambios de

claves, procesos de ejecucion.

El area de TI debe establecer rutinas de auditoria de los registros de accesos de los
usuarios a los diferentes sistemas de informacion de la organizacion para que asi se
mantenga vigilada la integridad y confiabilidad de los sistemas de informacion y que
la informacion que maneja no sufra cambios provocados por accesos no autorizados a
los mismos. (Ver 3.5.2.3).
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Aspecto logico de los registros de usuarios

El responsable de seguridad informética definird un procedimiento formal de registro
de usuarios para otorgar y revocar el acceso a todos los sistemas, bases de datos y

servicios de informacion multiusuario, el cual debe comprender:

o Utilizar identificadores de usuario Unicos, de manera que se pueda identificar
a los usuarios por sus acciones evitando la existencia de multiples perfiles de
acceso para un mismo empleado. El uso de identificadores grupales s6lo debe

ser permitido cuando sean convenientes debido a razones operativas.

« Verificar que el usuario tiene autorizacion del Propietario de la Informacion

para el uso del sistema, base de datos o servicio de informacion.

« Verificar que el nivel de acceso otorgado es adecuado para el propdsito de la

funcion del usuario y es coherente.
o Entregar a los usuarios un detalle escrito de sus derechos de acceso.

o Requerir que los usuarios firmen declaracion es sefialando que comprenden y

aceptan las condiciones para el acceso.

e Garantizar que los proveedores de servicios no otorguen acceso hasta que se

hayan completado los procedimientos de autorizacion.

o Mantener un registro formal de todas las personas registradas para utilizar el

servicio.

o Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron
sus tareas, o de aquellos a los que se les revoco la autorizacion, se
desvincularon de la organizacion o sufrieron la pérdida/robo de sus

credenciales de acceso.
« Efectuar revisiones periddicas con el objeto de:
o Cancelar identificadores y cuentas de usuario redundantes.

o Inhabilitar cuentas inactivas por un periodo mayor a 60 dias.
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o Eliminar cuentas inactivas por un periodo mayor a 120 dias.
o En el caso de existir excepciones, deberan ser justificadas y aprobadas.

Garantizar que los identificadores de usuario redundantes no se asignen a otros

usuarios.

Incluir clausulas en los contratos de personal y de servicios que especifiquen

sanciones si el personal o agentes intentan accesos no autorizados.

Para acceder a determinados recursos de GNN7 TV (servicios y aplicaciones
corporativas) es preciso disponer de una cuenta de acceso. Una cuenta de
acceso consta de un identificativo de acceso (en adelante login) y de una clave
de acceso (en adelante clave o contrasefia). Una cuenta de acceso permite
autenticar (identificar) a cualquier persona o entidad que pretenda acceder a

cualquiera de los recursos informaticos corporativos.

El &rea de Tl en conjunto con el &rea de RRHH deciden cuéles de esos recursos

puede usar esa persona o entidad.

Las cuentas de acceso pueden ser personales o no personales. Las cuentas de
acceso personales son para uso exclusivo del titular de la misma. Las cuentas
de acceso no personales pueden ser usadas por mas de una persona y estan
destinadas a permitir el acceso y compartir el uso de los recursos informaticos
asociados a esa cuenta a un grupo de personas. El titular de una cuenta de

acceso no personal es el responsable del grupo que hace uso de la misma.

Una misma cuenta de acceso puede tener asociados uno 0 mas recursos, de
manera que el usuario de la cuenta puede acceder mediante el mismo login y

contrasefia a todos los recursos asociados a esa cuenta.

Normativa que, con caracter general, se aplican a las cuentas de acceso:

Siempre debe haber una persona que responda del uso de una cuenta de acceso.

El responsable de una cuenta de acceso personal es el titular de la misma.
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El responsable de una cuenta de acceso no personal es, en primer lugar, el

titular de la misma y en segundo lugar los usuarios que comparten su uso.
Solo el titular de una cuenta de acceso no personal puede cambiar su clave.

Es responsabilidad del titular de la cuenta no personal el otorgar o revocar el
uso de la misma a los usuarios que la comparten; el acto de otorgacion o
revocacion se efectuara mediante el cambio de clave de la cuenta de acceso no
personal y la posterior comunicacion de la clave a aquellos usuarios que el

titular estime conveniente.

Es responsabilidad del titular de la cuenta no personal el registrar y documentar

la otorgacion o revocacion sobre el uso de la cuenta a sus usuarios.

La obtencion de una cuenta de acceso compromete a su titular (y al resto de
usuarios en el caso de cuentas no personales) a cumplir y hacer cumplir la
normativa de uso general del presente documento asi como la particular de los

servicios a los que esa cuenta tenga acceso.

Salvo cuentas de acceso no personales, no esta permitido el uso de cuentas por
personas ajenas a su titular (con conocimiento o no del mismo). Tampoco esta
permitido revelar la clave de una cuenta de acceso (salvo en el caso de cuentas

de acceso no personales).

Cualquier cambio en la titularidad de una cuenta de acceso debe ser

comunicado inmediatamente al responsable administrativo correspondiente.

No esta permitido el uso de cuentas personales por otra persona que no sea el

titular de la cuenta (con conocimiento o no del titular).

No esta permitido revelar la clave de una cuenta de acceso (salvo en el proceso

de otorgacion de uso de una cuenta de correo no personal).

El usuario debe notificar inmediatamente al area de TI cualquier sospecha de
uso no autorizado de una cuenta de acceso o de cualquier otro fallo de

seguridad.

Asimismo, el usuario debe asegurarse de que su cuenta queda cerrada al final

de cada sesion, con el fin de que no pueda ser usado por terceras personas. Si
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se produjera un mal uso de la misma bajo estas circunstancias, la

responsabilidad es del citado usuario.

o El &rea de TI se reserva el derecho de aceptar 0 no la creacion de cuentas.
Asimismo, podra suspender o cancelar cuentas por uso indebido, sin perjuicio

de imponer las sanciones correspondientes.

Estados de las cuentas de acceso

Dada una cuenta de acceso y un recurso asociado a esa cuenta (por ejemplo el servicio
de correo electronico), se definen, con caracter general, los siguientes estados para la

cuenta:

o Cuenta activa. Todas las funciones del recurso asociado a esa cuenta estan

disponibles (por ejemplo, recibir, enviar, leer o eliminar mensajes).

« Cuenta cancelada. El recurso asociado a esa cuenta ya no esta disponible para
el usuario de la cuenta (el usuario no puede usar el correo). Los datos del
recurso asociados a esa cuenta pueden ser eliminados o movidos a un espacio
de almacenamiento offline (por ejemplo, el buzén del usuario puede ser

suprimido o movido a otro sitio).

o Cuenta bloqueada. El recurso asociado a esa cuenta tiene limitadas todas o
parte de sus funcionalidades (por ejemplo no puede recibir mensajes, no puede

enviar mensajes, si puede leer y borrar los ya existentes en su buzon).

Las cuentas de acceso se crean inicialmente en estado activas para los recursos

asociados.

e Una cuenta de acceso puede ser blogueada para todos o alguno de sus recursos

asociados en alguno de los siguientes casos:
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o Por decision de la autoridad competente de GNN7 TV, al cometer el
usuario de la cuenta una infraccion lo suficientemente grave en el uso

del recurso.

o Por motivos técnicos que aconsejen su blogueo en situaciones de
emergencia mientras duren procesos de mantenimiento del recurso o
recursos asociados a la cuenta, mientras se rebasen los parametros de
funcionamiento del recurso por parte del usuario de la cuenta (por

ejemplo se llena el buzon de correo)

e Una cuenta de acceso puede ser cancelada en los casos contemplados en el

punto

o Finalmente, una cuenta de acceso se elimina, desapareciendo todo
rastro de la cuenta y de los datos de los recursos asociados si y s6lo si
Ileva cancelada un periodo de tiempo determinado y especifico para

cada uno de los recursos asociados.

o El login de una cuenta de acceso eliminada puede ser rehusado (puede

ser asignado a otra cuenta de acceso nueva).

e Cada normativa especifica de un recurso o servicio puede definir otros estados

para las cuentas de acceso, asi como modificar su significado.

Creacion de cuentas de acceso

Para crear una cuenta de acceso personal el titular de la cuenta debe tener una relacion
formal y vigente con GNN7 TV, apareciendo sus datos de filiacion en las bases de

datos del sistema de RRHH. Esto es, la persona en cuestion pertenece al colectivo.

e En el caso de pertenecer de manera formal a la organizacion, se generara una
cuenta de acceso de manera automatica en el momento de establecer su relacion

con GNN7 TV (formalizacién del contrato).
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Esta cuenta otorga acceso a los recursos informaticos basicos que la autoridad

competente del area de T1 crea convenientes (por ejemplo, correo electronico).

Si por el motivo que fuese, un miembro de GNN7 TV no tuviese cuenta de
acceso para acceder a los recursos informaticos basicos, podra solicitarla en
cualquier momento mediante los procedimientos habilitados al efecto al jefe

del departamento de TI.

Las personas que no pertenezcan a ninguno de los colectivos arriba
mencionados y necesiten obtener una cuenta de acceso, podran hacerlo
mediante solicitud efectuada por el responsable de la unidad organizativa de la

que dependen.

Cuentas de acceso no personales

Para crear una cuenta de acceso no personal, ésta debera ser solicitada por el

responsable del grupo o unidad organizativa que va a usarla.

El responsable del grupo debe pertenecer a GNN7 TV o estar debidamente
autorizado por la autoridad competente. Una vez creada la cuenta de acceso el

responsable que la solicitd pasa a ser el titular de la cuenta.

Procedimiento de creacién de las cuentas de acceso y asignacién de recursos

Siempre que sea posible, la solicitud de creacion de una cuenta de acceso se
efectuard por medios informaticos, para ello el solicitante de la cuenta debera

acreditar su identidad mediante certificado digital personal.

Cuando el solicitante no disponga de certificado digital y no pueda solicitar la
cuenta por medios informaticos, la solicitud podra efectuarse mediante
formulario dirigido al are area de TI y debidamente sellado por el jefe de la
unidad organizativa interesado en la creacion de la cuenta. En este caso es
responsabilidad del jefe de la unidad organizativa el comprobar la identidad

del usuario de la cuenta cuando se trate de cuentas personales.
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e Una vez comprobada la identidad del solicitante y el derecho a obtener la
cuenta de acceso, se procederd a la creacion de la cuenta. La creacion de la
cuenta puede postergarse por motivos técnicos justificados, en cualquier caso
el area de TI informara al solicitante por los medios que considere mas

oportunos de:
o Cuando ha sido o sera creada la cuenta
o Laclave de acceso a la misma.

o Documentacion relativa al uso de los servicios informaticos a los que
la cuenta permite acceder: normativa especifica de cada servicio,

pardmetros de configuracion de cada servicio, etc.

o En el caso de que la solicitud sea rechazada se informard al solicitante de los

motivos del rechazo.

o Losrecursos y servicios informaticos basicos asignados a una cuenta de acceso
pueden variar en funcién del colectivo al que pertenece el usuario o del tipo de

cuenta (personal, no personal).

o Eslaautoridad competente de GNN7 TV la que decide los recursos asociados

a una cuenta de acceso en funcion del tipo y del colectivo al que va destinada.

Cancelacion de cuentas de acceso

Con carécter general, se procedera a cancelar una cuenta de acceso cuando:

o Enel caso de cuentas personales, la relacion de la persona con GNN7 TV deje

de estar vigente.
« Elresponsable de la cuenta solicita la cancelacion de la misma.

o Por decision de la autoridad competente por comision de infracciones que

Ileven pareja la cancelacion de la cuenta de correo.
« Cuando no se detecte actividad en el uso de la cuenta (abandonadas)
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En cualquier caso sera la autoridad competente del area de Tl la que decida en qué
casos, cuando y cémo se cancela una cuenta de acceso, asi como la de arbitrar

excepciones a las normas de caracter general arriba expuestas.

Salvo indicacion expresa de la autoridad competente de GNN7 TV, o causas de fuerza
mayor, la cancelacion de una cuenta de acceso sera avisada con tiempo suficiente para
que el responsable de la misma efectie las acciones oportunas sobre cualquier dato
almacenado en el recurso o recursos asociados a la cuenta de acceso. El aviso se
efectuard mediante mensaje de correo electrénico o por cualquier otro medio que se

estime oportuno.

Acceso al espacio fisico

Para acceder a determinados recursos de GNN7 TV (ordenadores personales,
servidores, puntos de red) hay que tener acceso al espacio fisico en el que se
encuentran. El acceso a este espacio fisico puede ser restringido o abierto, en cualquier
caso, es tarea del responsable administrativo pertinente controlar quién accede al

espacio.

Accion disciplinaria

Cualquier violacién a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
Ilamada de atencion o informar al usuario hasta la suspensién del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta.
Correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucién sujetandose al estado de derecho.
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3.5.2.3 Formulario de registro de usuarios

Utilizando este formato se podré registrar la creacion de los usuarios en los sistemas
de GNN7 TV.

FORMULARIO DE REGISTRO DE INCIDENTES SOBRE LOS USUARIOS

Nombre Apellido Departamento Jefe de area Incidente Solucion Comentarios

Figura #3.50: Formulario de registro de usuarios

Elaborado por: Autores

3.5.2.4 Auditoria - Gestion de privilegios
Objetivo

El objetivo de este control es limitar y controlar la asignacion y uso de privilegios de
acceso de los usuarios de la organizacion o externos a los sistemas informaticos y de
informacion; el mal uso de los privilegios es una de las causas mas frecuente y

principales que contribuye a la falla de los sistemas informaticos y de informacién.

Alcance

Establecer politicas de gestion y buenas practicas para el control de privilegios a los
diferentes sistemas de informacién de la organizacion que requieren proteccion contra
cambios provocados por usuarios con privilegios de administrador provocando asi la

inestabilidad de los servicios y posibles fallas de los sistemas de informacién.

Auditoria

Actualmente GNN7 TV no cuenta con una correcta gestion de asignacion,
documentacion y gestion general de privilegios en la mayoria de sus sistemas

informaticos y de informacion.
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Recomendaciones

e ldentificar los privilegios asociados a cada sistema informatico y de
informacidn por ejemplo sistema operativo, sistema de administracion de bases

de datos y aplicaciones, accesos a Internet, etc.

e Asignar los privilegios basandose en su necesidad laboral, por ejemplo el

requerimiento minimo para su rol funcional dentro de la organizacion.

e Todos los accesos a los sistemas informéaticos y su respectiva gestion de
privilegios de usuario se deben regir a la “Politica de gestion de privilegios”
teniendo en cuenta que la misma debe ser cumplida para asegurar la eficiencia

de los procesos de gestion de los mismos.
e Mantener un proceso de autorizacion y un registro de privilegios asignados.

e Los privilegios no deben ser otorgados hasta que se haya completado el proceso

formal de autorizacion.

e Establecer un periodo de vigencia para el mantenimiento de los privilegios (en
base a la utilizacion que se le dara a los mismos) luego del cual los mismos

seran revocados.

e Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de

otorgar privilegios a los usuarios innecesarios.

e La asignacion de privilegios debe ser controlada mediante un proceso de
autorizacion formal que debe ser debidamente registrado y documentado para
asi conocer los privilegios de los usuarios no autorizados o autorizados a los

sistemas informacion.

3.5.2.5 Politica de la gestion de privilegios

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta que la asignacion de privilegios a los diferentes
sistemas de informacion e informaticos y sus procesos debe ser registrada, controlados

y gestionados por el area de TI de la organizacién. El acceso y uso de determinados
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servicios y aplicaciones ofrecidas por GNN7 TV requiere ser registrada a través de un
mecanismo de reportes sobre los incidentes relacionados a los accesos debido a la
incorrecta implementacion de los privilegios de usuarios; estos pueden ir desde
cambios en los servicios informéaticos de la organizacion hasta manipulacion de

informacion.

El area de TI debe establecer rutinas de auditoria de revision de los privilegios de
gestion otorgados a los usuarios de la organizacion para que asi se mantenga vigilada
la integridad y confiabilidad de los sistemas de informacion y que la informacion que
maneja no sufra cambios provocados por accesos no autorizados a los mismos. (Ver
3.5.2.6). Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso
inadecuado de los privilegios del sistema resulta frecuentemente en el factor méas
importante que contribuye a la falla de los sistemas a los que se ha accedido

ilegalmente.

Los sistemas multiusuario que requieren proteccién contra accesos no autorizados,
deben prever una asignacion de privilegios controlada mediante un proceso de

autorizacion formal. Se deben tener en cuenta los siguientes pasos:

e Identificar los privilegios asociados a cada producto del sistema, por ejemplo
sistema operativo, sistema de administracion de bases de datos y aplicaciones,

y las categorias de personal a las cuales deben asignarse los productos.

e Asignar los privilegios a individuos sobre la base de la necesidad de uso y

evento por evento, por ejemplo el requerimiento minimo para su rol funcional.

e Mantener un proceso de autorizacion y un registro de todos los privilegios

asignados.

e Los privilegios no deben ser otorgados hasta que se haya completado el proceso

formal de autorizacion. (Anexo #10).
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e Establecer un periodo de vigencia para el mantenimiento de los privilegios

luego del cual los mismos seran revocados.

e Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de

otorgar privilegios a los usuarios.

e Los propietarios de informacion serén los encargados de aprobar la asignacion
de privilegios a usuarios y solicitar su implementacion, lo cual sera supervisado

por el responsable de seguridad informatica.

e Ningun usuario final debe tener privilegios de usuario administrador de algin

sistema informatico y de informacion.

Los administradores deberan tener dos cuentas en el sistema: una cuenta administrativa
y una cuenta de usuario normal. Se deberia utilizar la cuenta de usuario normal a menos
que se estén realizando tareas administrativas. A causa de los privilegios asociados a

las cuentas administrativas, son un objetivo primario para los intrusos.

e Revisar las asignaciones de privilegios cada mes, a fin de garantizar que no se

obtengan privilegios no autorizados.

e Se deshabilitaran las cuentas creadas por ciertas aplicaciones con privilegios
de sistema, (cuentas del servidor de aplicaciones, cuentas de herramientas de
auditoria, etc.) evitando que estas corran sus servicios con privilegios nocivos

para la seguridad del sistema.

e Todo servicio provisto o instalado en los servidores, correra o sera ejecutado
bajo cuentas restrictivas, en ningn momento se obviaran situaciones de
servicios corriendo con cuentas administrativas, estos privilegios tendran que

ser eliminados o configurados correctamente.

e Debera autorizar el acceso a su informacion a toda persona o grupo que
requiera. Este acceso contemplard los privilegios respectivos (lectura,

escritura, actualizacion y eliminacion).
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e Cada aplicacion debe gestionar el nivel de privilegios que tienen los usuarios

dentro del sistema informatico.

e Todo el personal de GNN7 TV debe estar asociado a un rol/perfil en los

sistemas informaticos de acuerdo a las actividades que realiza.

e Esresponsabilidad de los administradores de servidores y servicios, la correcta
administracion de las cuentas de acceso, el otorgamiento de privilegios de

acuerdo a las autorizaciones que se especifiquen en el flujo de autorizacion.

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
Ilamada de atencion o informar al usuario hasta la suspension del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta.
Correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informéatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucion sujetandose al estado de derecho.

3.5.2.6 Formulario de registro de la gestiéon de privilegios

Utilizando este formato se podra registrar todo lo relacionado a la gestion de
privilegios de los usuarios de GNN7 TV.

FORMULARIO DE REGISTRO DE LA GESTION DE PRIVILEGIOS

FECHA [ NOMBRE | APELLIDO | DEPARTAMENTO | TIPO DE PRIVILEGIO | JEFE SOLICITANTE | JUSTIFICACION | OBSERVACIONES [ SISTEMA

Figura #3.51: Formulario de registro de la gestion de privilegios
Elaborado por: Autores
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3.5.2.7 Auditoria - Gestion de contrasefias de usuario
Objetivo

El objetivo de este control es establecer un estandar de control para la creacion y

asignacion de contrasefias seguras, mediante un proceso de gestion formal.

Alcance

El alcance de este control es establecer politicas de gestion y buenas practicas para la
gestion de contrasefias de accesos a los diferentes sistemas de informacién de la
organizacion que requieren proteccion contra accesos no autorizados y debe regirse
bajo un estandar de creacién formal de contrasefias que incluye a todo el personal que
tienen o son responsables de una cuenta (o cualquier otra forma de acceso que admita
0 requiera contrasefia) en cualquier sistema informético y de informacion de GNN7
TV que tenga acceso a la red corporativa o almacena cualquier informacion no pablica
de GNN7 TV.

Auditoria

Actualmente GNN7 TV cuenta con politicas de seguridad establecidas para la creacion
de contrasefias que a su vez mantiene formatos de complejidad, tiempo de validez y
evita la configuracion de contrasefias muy sencillas o faciles de descubrir. Con lo que
no cuenta es con un sistema integrado de control de la gestion de las contrasefas; esto
quiere decir que cualquier incidente como cambio, pérdida o creacion de claves no son

registradas.

Recomendaciones

e Todos los accesos a los sistemas informaticos y su respectiva gestion de
privilegios de usuario se deben regir a la “Politica de gestion de privilegios”
teniendo en cuenta que la misma debe ser cumplida para asegurar la eficiencia

de los procesos de gestion de privilegios sobre los sistemas de la empresa.
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e Lacooperacion de los usuarios es esencial para la eficacia de la seguridad, por
lo tanto es necesario concientizar a los mismos acerca de sus responsabilidades
por el mantenimiento de controles de acceso eficaces, en particular aquellos
relacionados con el uso de contrasefias y la seguridad del equipamiento.

e Concientizar a los usuarios respecto de su responsabilidad frente a la

utilizacion de contrasefias y equipos.

e Se debe aplicar el estdndar de creacion de contrasefias seguras para el acceso

de usuarios finales a los diferentes sistemas.

e Se debe aplicar el estandar de creacion de contrasefias seguras para el acceso a
la administracion de los sistemas, servidores y los demas equipos de

comunicacion.

e No habilitar la opcion “recordar clave en este equipo” que ofrecen los

programas.
e No enviarla por correo electronico.

¢ Nunca guarde sus contrasefias, en ningun tipo de papel, agenda, etc.

3.5.2.8 Politica de gestion de contrasefias de usuario

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta que la gestion de contrasefias de acceso de usuarios a
los diferentes sistemas de informacion e informaticos y sus procesos debe ser

registrada, controlada y gestionada por el area de TI de la empresa.

El acceso y uso de determinados servicios y aplicaciones ofrecidas por GNN7 TV
requiere ser registrada a través de un mecanismo de reportes sobre los incidentes
relacionados a los accesos debido a la incorrecta implementacion de la gestion de
contrasefias de usuarios; estos pueden ir desde cambios en los servicios informaticos

de la organizacion hasta manipulacion de informacion.
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El &rea de TI debe establecer rutinas de auditoria de revision de los privilegios de la
gestion de contrasefias de acceso de los usuarios de la organizacion para que asi se
mantenga vigilada la integridad y confiabilidad de los sistemas de informacion y que
la informacion que maneja no sufra cambios provocados por accesos no autorizados a
los mismos. Las contrasefias son un aspecto importante de la seguridad informaética.
Una contrasefia mal elegida puede resultar en un acceso no autorizado y/o exploracion
de los recursos de GNN7 TV. Todos los usuarios, incluyendo contratistas y
proveedores con acceso al sistema corporativo, serdn responsables de tomar las
medidas pertinentes, tal como se indica a continuacion, para seleccionar y proteger sus

contrasefias.

La siguiente politica detalla la gestién de contrasefias a usuarios y que a su vez
controlara a través de un proceso de administracion formal, mediante el cual deben

respetarse los siguientes pasos:

e Requerir que los usuarios firmen una declaracion por la cual se comprometen
a mantener sus contrasefias personales en secreto y las contrasefias de los
grupos de trabajo exclusivamente entre los miembros del grupo. Esta
declaracion bien puede estar incluida en el compromiso de confidencialidad
(Ver anexo #11).

e Garantizar que los usuarios cambien las contrasefias iniciales que les han sido
asignadas la primera vez que ingresan al sistema. Las contrasefias provisorias,
que se asignan cuando los usuarios olvidan su contrasefia, sélo debe

suministrarse una vez identificado el usuario.

e Generar contrasefias provisorias seguras para otorgar a los usuarios. Se debe
evitar la participacion de terceros o el uso de mensajes de correo electronico
sin proteccion (texto claro) en el mecanismo de entrega de la contrasefia y los

usuarios deben dar acuse de recibo cuando la reciban.

e Almacenar las contrasefias s6lo en sistemas informaticos protegidos.
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Utilizar otras tecnologias de autenticacion y autorizacion de usuarios, como ser
la biométrica (por ejemplo verificacion de huellas dactilares), verificacion de
firma, uso de autenticadores de hardware (como las tarjetas de circuito
integrado), etc. El uso de esas herramientas se dispondra cuando la evaluacion
de riesgos realizada por el responsable de seguridad informatica conjuntamente
con el responsable del area de informatica y el propietario de la informacion lo

determine necesario (0 lo justifique).

Configurar los sistemas de tal manera que las contrasefias tengan (especificar

cantidad no menor a 8 caracteres) caracteres

Suspender o bloguear permanentemente al usuario luego de (especificar
cantidad no mayor a 3) intentos de entrar con una contrasefia incorrecta (debera

pedir la rehabilitacion ante quien corresponda)
Solicitar el cambio de la contrasefia cada (especificar lapso no mayor a 45 dias).

Impedir que las Gltimas (especificar cantidad no menor a 12) contrasefias sean

reutilizadas

Establecer un tiempo de vida minimo de (especificar cantidad no mayor a 3)

dias para las contrasefias.

Uso de contrasefas

Los usuarios deben seguir buenas practicas de seguridad en la seleccion y uso de

contrasefas. Las contrasefias constituyen un medio de validacion y autenticacion de la

identidad de un usuario, y consecuentemente un medio para establecer derechos de

acceso a las instalaciones o servicios de procesamiento de informacion. Los usuarios

deben cumplir las siguientes directivas:

Mantener las contrasefias en secreto.

Pedir el cambio de la contrasefia siempre que exista un posible indicio de

compromiso del sistema o de las contrasefias.
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e Seleccionar contrasefias de calidad, de acuerdo a las prescripciones informadas

por el Responsable del Activo de Informacidn de que se trate, que:
o Sean faciles de recordar.

o No estén basadas en algin dato que otra persona pueda adivinar u
obtener facilmente mediante informacién relacionada con la persona,

por ejemplo nombres, nimeros de teléfono, fecha de nacimiento, etc.

o No tengan caracteres idénticos consecutivos 0 grupos totalmente

numeéricos o totalmente alfabéticos.

e Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar

o reciclar viejas contrasefas.
e Cambiar las contrasefias provisorias en el primer inicio de sesion (“log on”).

e Evitar incluir contrasefias en los procesos automatizados de inicio de sesion,

por ejemplo, aquellas almacenadas en una tecla de funcién o macro.

e Notificar cualquier incidente de seguridad relacionado con sus contrasefias:

pérdida, robo o indicio de pérdida de confidencialidad.

e Si los usuarios necesitan acceder a multiples servicios o plataformas y se
requiere que mantengan maultiples contrasefias, se notificara a los mismos que
pueden utilizar una Unica contrasefia para todos los servicios que brinden un

nivel adecuado de proteccion de las contrasefias almacenadas y en transito.

e Por ningun motivo personas ajenas a GNN7 TV podran hacer uso de los
equipos de computo pertenecientes a GNN7 TV. Es responsabilidad del
custodio proteger el inicio de sesion del sistema operativo con contrasefia, para

gue nadie pueda acceder al mismo.

e Esta prohibido utilizar contrasefias en el BIOS del computador, pudiendo el

departamento de TI eliminarlas, restableciendo el inicio normal del equipo.

e Todas las contrasefias de nivel de sistema (por ejemplo, root, enable,
administrador de Windows, las cuentas de administracion de aplicaciones, etc.)

deben cambiarse por lo menos en una base trimestral.
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Todas las contrasefias a nivel de sistema deben ser administradas y gestionadas

por el departamento de TI.

Todas las contrasefias de nivel de usuario (por ejemplo, correo electronico,
web, computadores de escritorio, etc.) deben cambiarse por lo menos cada seis

Mmeses.

Las cuentas de usuario que tienen privilegios de nivel de sistema a traves de
grupos o programas como ‘“sudo’ deben tener contrasefias Uinicas con respecto

a las demas cuentas mantenidas por el usuario.

Siempre use diferentes contrasefias para diferentes necesidades de acceso

siempre que sea posible.

No comparta las contrasefias con nadie, incluyendo asistentes administrativos

0 secretarias.
Todas las contrasefias deben ser tratadas como sensibles y confidenciales.

Las contrasefias nunca deben estar por escrito o almacenados en linea sin

cifrado.

No revelar una contrasefia por el correo electrdnico, chat o via comunicacion

electrénica.
No hablar de una contrasefia en frente de otros.

No insinuar el formato de una contrasefia (por ejemplo, "nombre de mi

familia™).
No revelar una contrasefia en cuestionarios o formularios de seguridad.

Si alguien pide una contrasefia, que se refiere a este documento comunicarlo

inmediatamente al departamento de T1.

Siempre rechazar el uso de la "recordar contrasefia” caracteristica de las

aplicaciones (por ejemplo, Gmail, Outlook, Netscape Messenger).

164



Directrices generales de construccién de contrasefias

Todo el personal deberé ser consciente de como seleccionar contrasefias seguras. Las

contrasefias fuertes deben contener al menos tres de las cinco caracteristicas siguientes:

e Caracteres en minusculas.

e Caracteres en mayUsculas.

e NUmeros.

e Puntuacion.

e Caracteres “especiales” (por ejemplo, “@#$%"&*() +~-=\"{}[]:";’<>/, etc.)

e Contener al menos quince caracteres alfanuméricos.

Las contrasefias débiles tienen las siguientes caracteristicas:

« Las contrasefias contienen menos de quince caracteres.

o La contrasefia es una palabra que se encuentra en un diccionario (cualquier

idioma).
« La contrasefia es una palabra de uso comun, tal como:

o Nombres de familia, mascotas, amigos, compafieros de trabajo,
personajes de fantasia, etc., términos o nombres de equipo, y comandos,

sitios, empresas, hardware, software.
o Las palabras “GNN7 TV”, “sanjose”, “sanfran” o cualquier derivacion.

o Los cumpleafios y otra informacion personal como direcciones y

ndmeros de teléfono.

o Palabras o nimeros de patrones como aaabbb, qwerty, 123321, etc.
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o Cualquiera de las anteriores deletreado al revés.

o Cualquiera de los anteriores precedido o seguido por un digito (por
ejemplo, secretl, 1secret)

Trate de crear contrasefias que pueden ser faciles de recordar, una forma de hacer esto
es crear una contrasefia basada en el nombre de una cancion o frase. Por ejemplo, la
frase podria ser: “Esta puede ser una manera de recordar”, la contrasefia seria

“TmB1w2R” que utiliza la letra inicial de cada palabra de esta frase traducida al inglés.

Seguridad de aplicaciones

Los desarrolladores de aplicaciones deben garantizar que sus programas contienen las

precauciones de seguridad siguientes:

« Crear autenticacion para usuarios individuales, no grupos.

o No podran almacenar las contrasefias en texto claro o en cualquier otra forma

facilmente visible.

Uso de contrasefias y frases de contrasefia para los usuarios de acceso remoto

El acceso a la red empresarial a traves de acceso remoto se controla utilizando la
autenticacion de contrasefia o un sistema de clave publica y/o clave privada con una

contrasefia fuerte.

Frases de acceso

Las frases de acceso que se utilizan generalmente para la autenticacion de clave publica
y/o privada utilizan un sistema de relaciébn matematica entre la clave publica que es

conocida por todos, y la clave privada, que es conocido solamente por el usuario.
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Sin la contraseria para "desbloquear" la clave privada, el usuario no puede tener acceso;
las frases de acceso no son las mismas que las contrasefias. Una frase de acceso es una
version mas larga de una contrasefia y es, por lo tanto, mas seguro. Una frase de acceso
se compone tipicamente de varias palabras. Debido a esto, una frase de contrasefa es
mas segura contra los "ataques de diccionario”. Una buena contrasefia es relativamente
larga y contiene una combinacion de letras mayusculas, minusculas, caracteres
numéricos y la puntuacion. Todas las reglas anteriores que se aplican a las contrasefias

se aplican también a las frases de acceso.

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
[lamada de atencién o informar al usuario hasta la suspensién del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta;
correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informéatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucién sujetandose al estado de derecho.

3.5.2.9 Formulario de registro de gestion contrasefias a usuarios

Utilizando este formato se podra registrar todo lo relacionado a la gestion de
contrasefias en GNN7 TV.

FORMULARIO DE REGISTRO DE GESTION DE CONTRASENAS DE USUARIOS

FECHA | NOMBRE [ APELLIDO | DEPARTAMENTO | JEFE DE AREA | SUCURSAL | FECHA DE CAMBIO DE CONTRASENA [ MOTIVO | COMENTARIOS

Figura #3.52: Formulario de registro de gestion contrasefias a usuarios

Elaborado por: Autores
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3.5.3 Objetivo de Control - Control de acceso al sistema operativo

OBJETIVO: Evitar el acceso no autorizado a los sistemas operativos. Se debieran
utilizar medios de seguridad para restringir el acceso a los sistemas operativos a los

usuarios autorizados.

3.5.3.1 Auditoria - Procedimientos seguros de inicio de sesion
Objetivo

El objetivo de este control es identificar, documentar, revisar e implementar
procedimientos de inicio de sesion segura a los sistemas de informacién e informaticos

asegurando asi procesos eficientes de auditoria y seguridad informatica y del negocio.

Alcance

El alcance de este control es establecer procedimientos seguros de gestion y buenas
practicas que permitan proporcionar una solucion para controlar la conexion e inicio

de sesion segura a los sistemas informaticos y de informacion de la organizacion.

Auditoria

GNN7 TV no cuenta con procedimientos de inicio de sesion seguro para la mayoria
de sus sistemas de informacion, en algunos casos no estan definidos usuarios con inicio
de sesion Unica para almacenar registros generales sobre cambios o alteraciones a los
sistemas informaticos de la organizacién y asi con esto conocer de manera inmediata

cualquier responsable por dafios, pérdida o mala gestion de la informacion.

Recomendaciones

« Definir mecanismo de registro de inicio de sesion a los sistemas de informacion

para asi evitar accesos no autorizados a los mismos.

« El acceso al sistema operativo debe ser protegido con inicio de sesion seguro.

168



e Todos los accesos a los sistemas informaticos se deben regir a la “Politica de
procedimiento seguro de inicio de sesion” teniendo en cuenta que la misma
debe ser cumplida para asegurar la eficiencia de los procesos de acceso sobre

los sistemas informaticos y de informacion.

3.5.3.2 Politicas del procedimiento general de inicio de sesion

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta que el procedimiento seguro de inicio de sesion de
usuarios a los diferentes sistemas de informacion e informéticos y sus procesos deben
ser registrados, controlados y gestionados por el area de Tl de la organizacion. El
acceso y uso de determinados servicios y aplicaciones ofrecidas por GNN7 TV
requiere ser registrada a traves de un mecanismo de reportes (Ver 3.5.3.3) sobre los
incidentes relacionados a los accesos debido a la incorrecta implementacion de los
procedimientos seguros de inicio de sesion; estos pueden ir desde cambios en los
servicios informaticos de la organizacion hasta manipulacién de informacion. El area
de TI debe establecer rutinas de auditoria de revision del procedimiento seguro de
inicio de sesion de los usuarios de la empresa, para que asi se mantenga vigilada la
integridad y confiabilidad de los sistemas de informacién y que la informacion que
maneja no sufra cambios provocados por accesos no autorizados a los mismos. A fin
de mantener un control eficaz del acceso a los datos y servicios de informacion, el area
de TI debe llevar a cabo un proceso formal, a intervalos regulares de un mes, a fin de

revisar los derechos de acceso de los usuarios.

Para lo cual se deberan contemplar los siguientes controles:

e Reuvisar los derechos de acceso de los usuarios cada mes.
¢ Reuvisar las autorizaciones de privilegios especiales de acceso cada mes.

e Revisar las asignaciones de privilegios cada mes, a fin de garantizar que no se

obtengan privilegios no autorizados.
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e Se deshabilitaran las cuentas creadas por ciertas aplicaciones con privilegios
de sistema, (cuentas del servidor de aplicaciones, cuentas de herramientas de
auditoria, etc.) evitando que estas corran sus servicios con privilegios nocivos

para la seguridad del sistema.

e Al terminar una sesion de trabajo en las estaciones, los operadores o cualquier
otro usuario, evitara dejar encendido el equipo, pudiendo proporcionar un

entorno de utilizacién de la estacion de trabajo

El acceso a los sistemas operativos estara protegido, mediante un inicio seguro de

sesion, que contemplaréa las siguientes condiciones:

¢ No mostrar informacién del sistema hasta que este haya iniciado.
e No suministrar mensajes de ayuda, durante el proceso de autenticacion.
e Validar los datos de acceso cuando se han diligenciado los datos de entrada.

e Limitar el nmero de intentos fallidos de conexion registrando y auditando los

intentos no exitosos.

e No mostrar las contrasefias digitadas.

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
Ilamada de atencion o informar al usuario hasta la suspension del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta;
correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informéatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y gque no estén previstas en las politicas, seran ser revisadas por la gerencia y recursos

humanos para dictar una resolucién sujetandose al estado de derecho.
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3.5.3.3 Formulario de registros de inicio de sesion

Utilizando este formato se podra registrar los inicios de sesion e incidentes de cada
usuario de GNN7 TV.

o] ARIO DE R ROD OD ON DE LO ARIO
NOMBRE | APELLIDO [ USUARIO | DEPARTAMENTO | SISTEMA | TIPO DE INICIO | FECHA | HORA [ INCIDENTES | OBSERVACIONES

Figura #3.53: Formulario de registros de inicio de sesion

Elaborado por: Autores

3.5.3.4 Auditoria - Identificacién y autenticacién de usuario
Objetivo

El objetivo de este control es identificar, documentar, revisar e implementar
procedimientos generales para la identificacion y autenticacion de usuarios a los
sistemas de informacion e informaticos de la organizacion asegurando asi procesos

eficientes de auditoria y seguridad informatica.

Alcance

El alcance de este control es establecer procedimientos seguros de gestion y buenas
practicas que permitan proporcionar una solucion para controlar la conexion e inicio

de sesion segura a los sistemas informaticos y de informacion de la organizacion.

Auditoria

GNN7 TV no cuenta con procedimientos de inicio de sesion seguro para la mayoria
de sus sistemas de informacion, en algunos casos no estan definidos usuarios

especificos con inicio de sesién Unica para almacenar registros generales sobre
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cambios o alteraciones a los sistemas informaticos de la organizacién y asi conocer

inmediatamente al responsable por dafios, pérdida o mala gestion de la informacion.

Recomendaciones

Todos los accesos a los sistemas informaticos se deben regir a la “Politica de
identificacion y autenticacion” teniendo en cuenta que esta debe cumplirse para

asegurar la eficiencia de los procesos de acceso a los sistemas de la empresa.

Definir mecanismos de registro del proceso de identificacion y autenticacion

de usuarios a los sistemas de informacion para evitar accesos no autorizados.

El acceso a los sistemas operativos estara protegido, mediante mecanismos de

identificacion y autenticacion de usuarios.

Todos los usuarios deberian disponer de un unico identificador propio para su
uso personal y exclusivo. Se deberia elegir una técnica de autenticacién

adecuada que verifique la identidad reclamada por un usuario.

Cada sistema debe incorporar la autenticacion de usuario y la identificacion

para garantizar que el acceso no se concedera a personas no autorizadas.

Desde el punto de vista de la eficiencia, es conveniente que los usuarios sean
identificados y autenticados solamente una vez, pudiendo acceder a partir de
alli, a todas las aplicaciones y datos a los que su perfil les permita, tanto en
sistemas locales como en sistemas a los que deba acceder en forma remota.

Esto se denomina "single login" o sincronizacion de passwords.

Una de las posibles técnicas para implementar esta Unica identificacion de
usuarios seria la utilizacion de un servidor de autenticaciones sobre el cual los
usuarios se identifican, y que se encarga luego de autenticar al usuario sobre

los restantes equipos a los que éste pueda acceder.

El servidor de autenticaciones no sera necesariamente un equipo independiente
y puede tener sus funciones distribuidas tanto geografica como légicamente,

de acuerdo con los requerimientos de carga de tareas.
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e Laseguridad informatica se basa, en gran medida, en la efectiva administracion
de los permisos de acceso a los recursos informaticos, basados en la

identificacion, autenticacion y autorizacion de accesos.

3.5.3.5 Politica de identificacion y autenticacion de usuarios

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta que el procedimiento de identificacion y autenticacion
de usuarios a los diferentes sistemas de informacion e informaticos y sus procesos

deben ser registrados, controlados y gestionados por el area de TI de la organizacion.

El acceso y uso de determinados servicios y aplicaciones ofrecidas por GNN7 TV
requiere ser registrada a través de un mecanismo de reportes sobre los incidentes
relacionados a los accesos debido a la incorrecta implementacién de los
procedimientos de identificacion y autenticacion de usuarios; estos pueden ir desde
cambios en los servicios informaticos de la organizacion hasta la incorrecta

manipulacion de informacion.

El area de TI debe establecer rutinas de auditoria de revision del procedimiento de
identificacion y autenticacion de usuarios de la organizacion para que asi se mantenga
vigilada la integridad y confiabilidad de los sistemas de informacion y que la
informacion que maneja no sufra cambios provocados por accesos no autorizados a

los mismos.

Se denomina identificacion al momento en que el usuario se da a conocer en el sistema,
y autenticacion a la verificacion que realiza el sistema sobre esta identificacion. Todos
los usuarios (incluido el personal de soporte técnico, como los operadores,
administradores de red, programadores de sistemas y administradores de bases de
datos) tendran un identificador unico (ID de usuario) solamente para su uso personal

exclusivo, de manera que las actividades puedan rastrearse con posterioridad hasta
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llegar al individuo responsable. Los identificadores de usuario no daran ningun indicio
del nivel de privilegio otorgado. En circunstancias excepcionales, cuando existe un
claro beneficio para la organizacion, podra utilizarse un identificador compartido para
un grupo de usuarios o una tarea especifica. Para casos de esta indole, se documentara

la justificacion y aprobacion del propietario de la informacién de que se trate.

Si se utilizard un método de autenticacion fisico (por ejemplo autenticadores de

hardware), deberd implementarse un procedimiento que incluya:

e Asignar la herramienta de autenticacion.
e Registrar los poseedores de autenticadores.
e Rescatar el autenticador al momento de la desvinculacion del personal.

e Revocar el acceso del autenticador, en caso de compromiso de seguridad.

La identificacion del usuario se hara a través del formulario (Ver 3.5.3.6) que le
proporcionara el gestor de seguridad, y se autenticara, mediante la firma impresa de la
persona que tendra acceso al sistema o se acreditara con su cuenta de usuario. Es
necesario considerar que la solicitud de habilitacién de un permiso de acceso para un
usuario determinado, debe provenir de su superior y, de acuerdo con sus
requerimientos especificos de acceso, debe generarse el perfil en el sistema de

seguridad, en el sistema operativo o en la aplicacién segun corresponda.

Cualquier peticion de servicio de un empleado de GNN7 TV o un tercero, no se

concedera si no es mediante la aprobacion de la politica de acceso a la informacion.

La cuenta temporal es usada Unicamente con propoésitos legales y de ejecucion de

tareas, por olvido de la informacion de la cuenta personal.
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La cuenta temporal es Gnicamente acreditable, si se proporciona la informacion

necesaria para Su uso.

Toda cuenta nula u olvidada, se eliminara de los sistemas, previa verificacion

0 asignacion de una nueva cuenta, al usuario propietario de la cuenta a eliminar.

El par usuario/contrasefia temporal, seré eliminada del sistema como tal, por el
gestor de seguridad, en el preciso momento en que sea habilitada una cuenta

personal para el usuario que haya solicitado su uso.

El sistema no aceptara contrasefias con una longitud menor a la expresada en

la politica de creacion de contrasefias.

Los usuarios daran un seguimiento estricto sobre las politicas de creacién de

contrasefias, acatando sus disposiciones en su totalidad.

El sistema revocara toda contrasefia con una longitud mayor a la expresada en

la politica de creacion de contrasefias.
El usuario se responsabiliza en crear una contrasefia fuerte y dificil de adivinar.

Se recomienda utilizar una frase coma base para la creacion de la contrasefia,

tomando la letra inicial de cada palabra.

El método especifico de autenticacion para cada sistema debera ser proporcional con

el nivel de sensibilidad del sistema para tener acceso (es decir, mientras mas sensibles

sean los sistemas se deberd utilizar métodos de autenticacion mas fuerte). Varios

métodos de autenticacion (por ejemplo, uso de la contrasefia) pueden ser necesarios

para la sensibilidad de alta confidencialidad o de alto riesgo.

Procedimientos y directrices

Los usuarios no tendran el acceso a los recursos de informacion GNN7 TV sin

identificarse y autenticarse en ellos.

Desarrollar y seguir los procedimientos para la creacion, eliminacion, y
modificacion de las cuentas de usuario y credenciales de autenticacion.
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e Las cuentas de usuario deben cumplir con las siguientes directrices:

o Permitir solo un usuario por cada cuenta. Los identificadores de usuario

no deben ser compartidos. (Nombre de usuario, IDs).

o Nunca se debe activar/habilitar una cuenta de invitado. Eliminar todas
las cuentas que se crea de forma predeterminada por el sistema, a menos
que sea absolutamente necesario, aprobado por el administrador de los

sistemas.

o No utilizar cuentas faciles de predecir, tales como: anénimo, invitado,

admin, FTP, telnet, usuario, test, otros por defecto.

« Las cuentas que estan presentes por defecto en la instalacion inicial del sistema,
se deberan eliminar o cambiar de nombre a menos que sea técnicamente

requerida por el sistema, debiendo dar aviso para tomar el resguardo necesario.

« Para las labores especificas que requieran cuentas de acceso (ya sea para algin
funcionario o contratista), se deberan desactivar inmediatamente después del

término de su utilizacion.

« Las cuentas deben ser desactivadas inmediatamente después del término de una

labor especifica que sea ejecutada por un empleado o contratista.

Al igual que se consider( para la seguridad fisica, y basada en ella, existen cuatro tipos
de técnicas que permiten realizar la autenticacion de la identidad del usuario, las cuales

pueden ser utilizadas de forma individual o combinada:

e Algo que solamente el individuo conoce, por ejemplo una clave secreta de

acceso, una clave criptogréafica, un numero de identificacion personal, etc.
o Algo que la persona posee: por ejemplo una tarjeta magnética.
o Algo que identifique al individuo, por ejemplo huellas digitales o la voz.

e Algo que el individuo es capaz de hacer, por ejemplo los patrones de escritura.
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Revisiones periddicas sobre la administracion de las cuentas y los permisos de acceso
establecidos. Las mismas deben encararse desde el punto de vista del sistema
operativo, y aplicacion por aplicacion, pudiendo ser llevadas a cabo por personal de
auditoria o por la gerencia propietaria del sistema; siempre sobre la base de que cada

usuario disponga del minimo permiso que requiera de acuerdo con sus funciones.

Las revisiones deben orientarse a verificar la adecuacion de los permisos de acceso de
cada individuo de acuerdo con sus necesidades operativas, la actividad de las cuentas
de usuarios o la autorizacion de cada habilitacién de acceso. Para esto, deben
analizarse las cuentas en busca de periodos de inactividad o cualquier otro aspecto
anormal que permita una redefinicion de la necesidad de acceso. Deteccion de
actividades no autorizadas. Ademas de realizar auditorias o efectuar el seguimiento de
los registros de transacciones (pistas), existen otras medidas que ayudan a detectar la
ocurrencia de actividades no autorizadas. Algunas de ellas se basan en evitar la
dependencia hacia personas determinadas, estableciendo la obligatoriedad de tomar

vacaciones o efectuando rotaciones periddicas a las funciones asignadas a cada una.

Nuevas consideraciones relacionadas con cambios en la asignacion de funciones del
empleado. Para implementar la rotacion de funciones, o en caso de reasignar funciones
por ausencias temporales de algunos empleados, es necesario considerar la

importancia de mantener actualizados los permisos de acceso.

Procedimientos a tener en cuenta en caso de desvinculaciones de personal con la
organizacion, llevadas a cabo en forma amistosa o0 no. Los despidos del personal de
sistemas presentan altos riesgos ya que en general se trata de empleados con capacidad
para modificar aplicaciones o la configuracion del sistema, dejando "bombas logicas”
o destruyendo sistemas o recursos informaticos. No obstante, el personal de otras areas
usuarios de los sistemas también puede causar dafios, por ejemplo, introduciendo

informacidn errénea a las aplicaciones intencionalmente.

177



Se debe anular los permisos de acceso a las personas que se desvincularan de la
organizacion, lo antes posible. En caso de despido, el permiso de acceso deberia
anularse previamente a la notificacion de la persona sobre la situacion y a su vez debe
ser registrado cualquier gestién de cambio eliminacién o suspension del usuario. (Ver
3.5.3.6)

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
[lamada de atencién o informar al usuario hasta la suspensién del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta;
correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucién sujetandose al estado de derecho.

3.5.3.6 Formulario de registro de identificadores de usuarios

Utilizando este formato se podra registrar la gestion de indicadores de los usuarios de
GNN7 TV.

OR ARIO DER ROD ON DE IDH ADOR D ARIO

FECHA DE FECHA DE FECHA DE FECHA DE
IDENTIFICADOR [NOMBRE|APELLIDO | DEPARTAMENTO CREACION | MODIFICACION | ELIMINACION | SUSPENSION TIPO DEACCESO [SISTEMAS | OBSERVACIONES

Figura #3.54: Formulario de registro de identificadores de usuarios

Elaborado por: Autores
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3.5.3.7 Auditoria - Uso de los recursos del sistema
Objetivo

El objetivo de este control es identificar, documentar, revisar e implementar
procedimientos seguros sobre el uso general de los recursos del sistema de informacion
e informéticos de la organizacién asi como también el uso de programas de utilidad
del sistema que pudieran ser capaces de eludir los controles del propio sistemay de las
aplicaciones asegurando asi procesos eficientes de auditoria y seguridad informatica y

del negocio.

Alcance

El alcance de este control es establecer procedimientos seguros de gestién y buenas
préacticas que permitan proporcionar una solucién para controlar y preservar el uso
adecuado y la integridad de los recursos de los sistemas informaticos y de informacion
de la organizacion como: computadores, redes, sistemas de informacion, programas y

datos propiedad de la organizacion.

Auditoria

GNN7 TV no cuenta con procedimientos adecuados para la gestién del uso de los
recursos de los sistemas informaticos y de informacion, en algunos casos no estan
definidos los tipos de usos especificos y registros generales sobre cambios o
alteraciones a los sistemas informaticos para con esto conocer de manera inmediata

cualquier responsable por dafios, pérdida o mala gestion del uso de los recursos.

Recomendaciones

e Todos los usuarios de los sistemas informaticos y de informacion se deben regir
a la “Politica del uso de los recursos del sistema” teniendo en cuenta que la
misma debe ser cumplida para asegurar la eficiencia de los procesos de acceso

sobre los sistemas informéticos y de informacion.
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« Definir mecanismo de registro del uso adecuado de los recursos de los sistemas
informéticos y de informacion para asi evitar accesos no autorizados a los

mMismos.

o La utilizacion de algun recurso del sistema de GNN7 TV debe ser revisado y
constantemente monitoreado para asi asegurar que los usuarios designados

estan haciendo el uso de los mismos y no personas no autorizadas.

3.5.3.8 Politicas del uso de los recursos del sistema

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta que el uso de los recursos de los sistemas de
informacion e informaticos y sus procesos debe ser registrado, controlado y gestionado

por el area de TI de la organizacion.

El acceso y uso a los recursos del sistema de determinados servicios y aplicaciones
ofrecidas por GNN7 TV requiere ser registrada a través de un mecanismo de reportes,
sobre los incidentes relacionados al uso incorrecta de los recursos del sistema; estos
pueden ir desde cambios en los servicios informaticos de la organizacion hasta
manipulacion de informacion. El &rea de TI debe establecer rutinas de auditoria de
revision del uso de los recursos del sistema de la organizacion para que asi se mantenga
vigilada la integridad y confiabilidad de los sistemas de informacion y que la
informacion que maneja no sufra cambios provocados por accesos no autorizados a

los mismos.

Se considera uso adecuado de los recursos del sistema a lo siguiente:

o EI almacenamiento de la informacion requerida para el desarrollo de las
actividades laborales en los equipos y sistemas de informacion que son
suministrados por el area de TI para este fin, evitando tener dicha informacion

en otros equipos o dispositivos.
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e Solo se debe tener informacion o sistemas de informacién cuando se tenga la
certeza de que no se esta violando los derechos de propiedad, lo que implica
evitar utilizar, recibir, mantener o copiar informacion o sistemas de
informacidn, que estén protegidos por leyes de derechos de autor, asi como la
distribucion y/o instalacion de software “pirata” u otros productos que no estén

licenciados, incluidos fotografias de revistas, libros, misica u otras fuentes.

« Evitar tanto en su equipo de computo como en las que estén a su alcance que
se almacene material con contenido pornografico u ofensivo en los equipos

asignados.

Apoyarse para la instalacion de software en los lineamientos de “no a la pirateria”,
evitando utilizar software diferente al establecido por el area de Tl para el desarrollo
de las actividades. En caso de requerir software adicional deberd hacer la solicitud por
escrito al area de TI. La responsabilidad sobre el software no autorizado en los equipos

asignados es de la persona sobre la cual recae la asignacién del equipo.

No introducir intencionalmente programas “maliciosos” 0 virus dentro de la red de
datos y comunicaciones, ni acceder o forzar accesos a informacidn sobre la cual no se
tengan los permisos y autorizaciones adecuadas. El escaneo de puertos o el analisis de
trafico y vulnerabilidades de la red con el propdsito de evaluar vulnerabilidades de
seguridad, sélo se considera adecuado cuando se lleve a cabo por parte de los
encargados de la seguridad de la informacion de GNN7 TV, u otras personas con una

autorizacion previa.

Evitar realizar ataques para aprovechar vulnerabilidades identificadas en los servicios
brindados por el area de T1 o sobre la infraestructura de servicios de GNN7 TV con la
finalidad de interrumpir, interferir, deshabilitar y en general cualquier aspecto que
afecte la prestacion de los servicios 0 para prop0sitos que vayan en contra las personas,

instituciones o deriven en incumplimiento de las leyes nacionales e internacionales.
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Evitar que se ejecute cualquier forma de monitoreo de red, con la finalidad de
interceptar datos que viajan por las redes de comunicacién de GNN7 TV. Evitar que
se adicionen equipos de computo o dispositivos a la red de datos que no hayan sido
autorizados por el area de TI. Evitar participar en la difusion de informacion sin la
debida autorizacion de los usuarios y los propietarios y custodios de la informacion;
no enviar mensajes de correo no solicitados, incluyendo “junk mail” (material
publicitario enviado por correo) o cualquier otro tipo de anuncio comercial a personas
que nunca han solicitado dicho material (correo spam, correos electronicos masivos,
no solicitados o no autorizados). No generar o enviar correos electronicos a nombre de
otra persona sin autorizacion o suplantdndola. Evitar la utilizacion de los elementos

informéticos de GNN7 TV para hostigar o acosar a cualquier persona o compafiia.

La utilizacion de los privilegios en los sistemas de informacion debe ser realizada para
el cumplimiento de su labor y evitar el obtener informacién de usuarios que pueda
considerarse violatoria de los derechos de intimidad, asi como evitar realizar cambios
no autorizados, e ir en contra de las funcionalidades para los cuales los sistemas de
informacion estdn definidos que impacten la confidencialidad, integridad vy

disponibilidad de la informacion y los medios de procesamiento.

GNN7 TV brindaré los aspectos para que los recursos de ancho de banda sean los
adecuados para la prestacion de los servicios y por esta razon velara porque estos
aspectos se encuentren disponibles. En caso de ser necesario la utilizacion especifica
de estos servicios (videoconferencias, streaming de video, entre otros) para apoyar las
actividades misionales se podréa habilitar el uso en horarios fuera del laboral con el fin
de impactar de manera baja a los usuarios de la organizacion; salvo casos explicitos;
para el uso de estas posibilidades se debera hacer la solicitud por escrito previamente
para realizar las autorizaciones respectivas en los elementos de control de ancho de
banda que administra el area de T1. El acceso a la configuracion del sistema operativo
de los servidores, es Unicamente permitido al usuario administrador. Los
administradores de servicios, tendran acceso Unico a los mddulos de configuracion de

las respectivas aplicaciones que tienen bajo su responsabilidad.
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Todo servicio provisto o instalado en los servidores, correra o sera ejecutado bajo
cuentas restrictivas, en ningin momento se obviaran situaciones de servicios corriendo
con cuentas administrativas, estos privilegios tendrdn que ser eliminados o
configurados correctamente. Se registrard y archivara toda actividad, procedente del
uso de las aplicaciones, sistemas de informacion y uso de la red, mediante archivos de
“Log” o bitacoras de sistemas (Ver 3.5.3.9).

Los archivos de registro, almacenaran nombres de usuarios, nivel de privilegios, IP de
terminal, fecha y hora de acceso o utilizacion, actividad desarrollada, aplicacion
implicada en el proceso, intentos de conexién fallidos o acertados, archivos a los que

se tuvo acceso, entre otros.

Mantenimiento

El mantenimiento de las aplicaciones y software de sistemas es de exclusiva
responsabilidad del personal de la unidad de informatica, o del personal de soporte
técnico. ElI cambio de archivos de sistema, no es permitido, sin una justificacion
aceptable y verificable por el gestor de seguridad. Se llevara un registro global del
mantenimiento efectuado sobre los equipos y cambios realizados desde su instalacion
(Ver 3.5.3.10)

Uso de utilitarios de sistema

La mayoria de las instalaciones informaticas tienen uno o méas programas utilitarios
que podrian tener la capacidad de pasar por alto los controles de sistemas y
aplicaciones. Es esencial que su uso sea limitado y minuciosamente controlado. Se

deben considerar los siguientes controles:

o Utilizar procedimientos de autenticacion para utilitarios del sistema.

o Separar entre utilitarios del sistema y software de aplicaciones.
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o Limitar el uso de utilitarios del sistema a la cantidad minima viable de usuarios

fiables y autorizados.

« Evitar que personas ajenas al organismo tomen conocimiento de la existencia

y modo de uso de los utilitarios instalados en las instalaciones informaticas.
o Establecer autorizaciones para uso ad hoc de utilitarios de sistema.

e Limitar la disponibilidad de utilitarios de sistema, por ejemplo durante el

transcurso de un cambio autorizado.
« Registrar todo uso de utilitarios del sistema.
 Definir y documentar los niveles de autorizacion para utilitarios del sistema.

e« Remover todo el software basado en utilitarios y software de sistema

innecesarios.

Accion disciplinaria

Cualquier violacién a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
Ilamada de atencion o informar al usuario hasta la suspensién del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta;
correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucion sujetandose al estado de derecho.

3.5.3.9 Formulario de registro de incidentes de recursos del sistema

Utilizando este formato se podran registrar los incidentes en cada recurso informatico
de GNN7 TV.
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FORMULARIO DE REGISTRO DE INCIDENTES DE LOS RECURSOS INFORMATICOS

FECHA | AREA [ SUCURSAL [ NOMBRE DEL RECURSO | OPERADOR/TECNICO | INCIDENTE | SOLUCION | OBSERVACIONES

Figura #3.55: Formulario de registro de incidentes de recursos del sistema

Elaborado por: Autores

3.5.3.10 Formulario de registro de mantenimiento de recursos del sistema

Utilizando este formato se podran registrar los mantenimientos dados a los recursos
informéaticos de GNN7 TV.

RO D A O DE LOS R RSO ORMATICO
FECHA [ AREA [ SUCURSAL | TIPO DE RECURSO | OPERADOR/TECNICO | MOTIVO | OBSERVACIONES

Figura #3.56: Formulario de registro de mantenimiento de recursos del sistema

Elaborado por: Autores

3.5.3.11 Auditoria - Desconexién automatica de sesién
Objetivo

El objetivo de este control es identificar, documentar, revisar e implementar
procedimientos seguros sobre el uso general de los recursos del sistema de informacion
e informaticos de la organizacion asi como también el uso de programas de utilidad
del sistema que pudieran ser capaces de eludir los controles del propio sistemay de las
aplicaciones asegurando asi procesos eficientes de auditoria y seguridad informatica y

del negocio.
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Alcance

El alcance de este control es establecer procedimientos seguros de gestion y buenas
préacticas que permitan proporcionar una solucion para controlar y preservar el uso
adecuado y la integridad de los recursos de los sistemas informaticos y de informacién
de la organizacién como computadores, redes, sistemas de informacion, programas y
datos propiedad de la organizacion. Se deberian desconectar las sesiones tras un
determinado periodo de inactividad.

Auditoria

GNN7 TV no cuenta con procedimientos adecuados para la gestion de la desconexion
automatica de sesion de los sistemas informaticos y de informacidn, en algunos casos
no estan definidos los tipos de conexion o desconexidn automatica de sesiones sobre
cambios o alteraciones a los sistemas informaticos y asi con esto conocer de manera
inmediata cualquier responsable por dafios, perdida o mala gestion del uso de los

recursos.

Recomendaciones

e Todos los usuarios de los sistemas informaticos y sistemas de informacion se
deben regir a la “Politicas de desconexidon automatica de sesion” teniendo en
cuenta que la misma debe ser cumplida estrictamente para asegurar la
eficiencia de los procesos de acceso sobre los sistemas informaticos y de

informacion.

o Definir mecanismo de registro de la desconexién automatica de sesiones
creadas en los sistemas informaticos y de informacion para asi evitar accesos

no autorizados a los mismos.

o Definir tipos y perfiles de conexidn para los diferentes usuarios de GNN7 TV
tomando en cuenta diferentes factores como los horarios de trabajo, acceso a
los sistemas, los tipo de trabajo a realizar y conexiones que realizan

diariamente.
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3.5.3.12 Politicas de desconexion automatica de sesion

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta el proceso de desconexion automatica de sesion en los
sistemas de informacion e informaticos deben ser registrados, controlados y

gestionados por el area de TI de la organizacion.

La desconexion automatica de la sesion dentro de los sistemas de informacion
ofrecidas por GNN7 TV requiere ser registrada a través de un mecanismo de reportes,
sobre los incidentes relacionados al uso incorrecta de los recursos del sistema; estos
pueden ir desde cambios en los servicios informaticos de la organizacion hasta
manipulacion de informacion. El area TI debe establecer rutinas de auditoria de
revision de las conexiones automaticas de sesién de los usuarios a los sistemas
informaticos de la organizacion para que asi se mantenga vigilada la integridad y
confiabilidad y que la informacion que maneja no sufra cambios provocados por

accesos no autorizados a los mismos.

El responsable de seguridad informatica junto con los propietarios de la informacién
definira cuales son los sistemas y conexiones consideradas de alto riesgo. Las mismas
se apagaran después de un periodo definido de inactividad, tiempo muerto, para evitar
el acceso de personas no autorizadas. Esta herramienta de desconexion por tiempo
muerto deberd limpiar la pantalla del terminal y debera cerrar tanto la sesion de la
aplicacion como la de red. El lapso por tiempo muerto respondera a los riesgos de
seguridad del area y de la informacién que maneje la terminal. Para las PCs, se
implementara la desconexion por tiempo muerto, que limpie la pantalla y evite el

acceso no autorizado, pero que no cierra las sesiones de aplicacion o de red.

Por otro lado, si un agente debe abandonar su puesto de trabajo momentaneamente,
activara protectores de pantalla con contrasefias, a los efectos de evitar que terceros

puedan ver su trabajo o continuar con la sesion de usuario habilitada.
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Limitacién del tiempo de conexién

Las restricciones al horario de conexion deben suministrar seguridad adicional a las
aplicaciones de alto riesgo. La limitacion del periodo durante el cual se permiten las
conexiones de terminales a los servicios informaticos reduce el espectro de
oportunidades para el acceso no autorizado. Se implementara un control y registro de
esta indole para aplicaciones informaticas sensibles, especialmente aquellas terminales
instaladas en ubicaciones de alto riesgo, por ejemplo areas publicas o externas que
estén fuera del alcance del SGSI de GNN7 TV (Ver 3.5.2.13). Entre los controles que

se deben aplicar, se enuncian:

o Utilizar lapsos predeterminados, por ejemplo para transmisiones de archivos

en lote, o sesiones interactivas periodicas de corta duracion.

o Limitar los tiempos de conexion al horario normal de oficina, de no existir un

requerimiento operativo de horas extras o extensién horaria.

o Documentar debidamente los agentes que no tienen restricciones horarias y las
razones de su autorizacion, también cuando el propietario de la informacion

autorice excepciones para una extension horaria ocasional.

o Desconexion automética de terminales tras un periodo de inactividad
establecido, especialmente los situados en lugares de riesgo, areas publicas o
no cubiertas por la seguridad de la organizacion, evitando el acceso a usuarios

no autorizados.

o Limitacion del tiempo de conexion a aplicaciones criticas, reduciendo la

ventana de riesgo para accesos no deseados.

Accidn disciplinaria

Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
Ilamada de atencion o informar al usuario hasta la suspension del cargo dependiendo

de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta;
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correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucion sujetdndose al estado de derecho.

3.5.3.13 Formulario de registro de conexiones automaticas de sesion

Utilizando este formato se podran registrar los incidentes en los recursos informaticos:

o] ARIO DE R RO D D DE LOS R RSO ORMATICO
FECHA | HORA | AREA [ USUARIO [ JEFE DE AREA | SUCURSAL | SISTEMA | OBSERVACIONES

Figura #3.57: Formulario de registro de conexiones automaticas de sesion

Elaborado por: Autores

3.5.4 Obijetivo de Control - Control de acceso a las aplicaciones e informacion

OBJETIVO: Evitar el acceso no autorizado a la informacion mantenida en los
sistemas de aplicacion. Se debieran utilizar medios de seguridad para restringir el
acceso a y dentro de los sistemas de aplicacion. El acceso logico al software de la

aplicacion y la informacidn se debiera limitar a los usuarios autorizados.

3.5.4.1 Auditoria - Restriccion del acceso a la informacion
Objetivo

El objetivo de este control es identificar, documentar, revisar e implementar
procedimientos seguros sobre la restriccion del acceso a la informacion de los sistemas
de informacion e informaéticos de la organizacion asegurando asi procesos eficientes

de auditoria y seguridad informatica y del negocio.
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Alcance

El alcance de este control es establecer procedimientos seguros de gestion y buenas

practicas que permitan proporcionar una solucién para controlar, preservar y restringir

el acceso a la informacion confidencial o no de los sistemas informaticos y de

informacidn que pertenecen a GNN7 TV.

Auditoria

GNN7 TV no cuenta con procedimientos adecuados para la gestion de restriccion del

acceso a la informacion de los sistemas informaticos y de informacion, en algunos

casos no estan definidos los tipos de accesos especificos y registros generales sobre

cambios o alteraciones en los accesos a los sistemas informaticos y asi con esto

conocer de manera inmediata cualquier responsable por dafios, pérdida o mala gestién

del uso de los recursos.

Recomendaciones

Todos los usuarios de los sistemas informaticos y de informacion se deben regir
a la “Politica del restriccion de acceso a la informacién™ teniendo en cuenta
que la misma debe ser cumplida para asegurar la eficiencia de los procesos de

acceso sobre los sistemas informéticos y de informacion.

Definir mecanismo de registro de las restricciones a la informacion de los
sistemas informéticos y de informacion para asi evitar accesos no autorizados

a los mismos.

Monitorear constantemente que las restricciones de acceso a la informacién se
esté cumpliendo por todo el personal de GNN7 TV y con esto asegurar que
solo los usuarios designados estan haciendo el uso de los mismos y no personas

no autorizadas.

Se deberian utilizar dispositivos de seguridad con objeto de restringir el acceso

a las aplicaciones y sus contenidos.
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o Se deberia restringir el acceso légico a las aplicaciones software y su

informacion Unicamente a usuarios autorizados.

» Se deberia restringir el acceso de los usuarios y el personal de mantenimiento
a la informacion y funciones de los sistemas de aplicaciones, en relacién a la

politica de control de accesos definida.

o Controlar el acceso de los usuarios a la informacion y funciones de los sistemas

de aplicaciones, en relacién a la politica de control de accesos definida.

o Proporcionar proteccion contra accesos no autorizados derivados del uso de
cualquier utilidad, software del sistema operativo y software malicioso que
puedan traspasar o eludir los controles del sistema o de las aplicaciones.

« No comprometer otros sistemas con los que se compartan recursos de

informacion.

« Es importante dar acceso a la informacién y a los servicios Unicamente a los

usuarios que necesiten de esta para sus labores diarias.

3.5.4.2 Politicas de restriccidon de acceso a la informacién

Las politicas detalladas a continuacion deben ser acatadas por todo el personal de
GNN7 TV, tomando en cuenta el proceso de restriccion de acceso a los sistemas
de informacién e informéticos deben ser registrados, controlados y gestionados por el

area de Tl de la organizacion.

La restriccion de acceso de los sistemas de informacion ofrecidas por GNN7 TV
requiere ser registrada a través de un mecanismo de reportes, sobre los incidentes
relacionados al uso incorrecta de los accesos al sistema. El area de TI debe establecer
rutinas de auditoria de revision de las restricciones de acceso a la informacion de los
usuarios a los sistemas informaticos de la organizacion para que asi se mantenga
vigilada la integridad y confiabilidad y que la informacién que maneja no sufra

cambios provocados por accesos no autorizados a los mismos.
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El responsable de seguridad informatica y los propietarios de la informacién deben
definir cuales son las restricciones de acceso a la informacion. Las mismas se haran

efectivas para todo el personal de GNN7 TV sin excepcion alguna.

Los usuarios de sistemas de aplicacion, con inclusién del personal de soporte, tendrén
acceso a la informacion y a las funciones de los sistemas de aplicacion de conformidad
con la politica de control de acceso definida, sobre la base de los requerimientos de
cada aplicacion, y conforme a la politica para el acceso a la informacion. Se aplicaran
los siguientes controles, para brindar apoyo a los requerimientos de limitacion de

adCCesos.

« Proveer una interfaz para controlar el acceso a las funciones de los sistemas de
aplicacion. El propietario de la informacion involucrado sera responsable de la
adjudicacién de accesos a las funciones, en el caso de que las actividades
involucradas en el otorgamiento de acceso revistan un caracter técnico elevado,
las mismas seran llevadas a cabo por personal del area de sistemas, conforme

a una autorizacion formal emitida por el propietario de la informacion.

o Restringir el conocimiento de los usuarios acerca de la informacion o de las
funciones de los sistemas de aplicacion a las cuales no sean autorizados a

acceder, con la adecuada edicidn de la documentacion de usuario.
« Controlar los derechos de acceso de usuarios (lectura, escritura y ejecucion).

o Garantizar que las salidas de los sistemas de aplicacién que administran
informacion sensible, contengan sélo la informacién que resulte pertinente
para el uso de la salida, y que la misma se envie solamente a las terminales y

ubicaciones autorizadas.

» Revisar periddicamente dichas salidas a fin de garantizar la remocién de la

informacion redundante.

o Restringir el acceso a la informacion por fuera del sistema encargado de su

procesamiento, es decir, la modificacion directa del dato almacenado.
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Se acepta que los usuarios aprovechen en forma limitada los elementos
informéaticos para un uso personal que derive en su mejor capacitacion,
jerarquizacion y/o especializaciobn en sus conocimientos, practicas y

habilidades o para aprovechar los beneficios de la informaética.

El uso aceptable no podra interferir con las actividades o funciones que el

usuario cumple, ni con la mision y gestion oficial del organismo o dependencia.

Este uso personal podré hacerse siempre que el recurso se encuentre disponible

y no exista otro usuario que precise emplear el recurso para sus tareas laborales.

El uso aceptado no se considera un derecho del usuario y se encuentra sujeto
al estricto control permanente de la autoridad de aplicacion y de la autoridad

del organismo donde el usuario desempefia sus funciones.

El uso aceptado puede ser controlado, revocado o limitado en cualquier
momento por razon de la funcion, por cuestiones operativas y/o de seguridad
de la red ya sea por la autoridad de aplicacién y/o por los funcionarios

responsables del organismo.

No se considera uso aceptable aquel que demande un gasto adicional para el

organismo, excepto el que derive del uso normal de los recursos informaticos.

Bajo ninguna circunstancia el uso de los recursos informaticos por parte de los
usuarios debera influir de manera negativa en el desempefio, la imagen, en las

tareas o generar responsabilidades para la organizacion.

Se definen expresamente como usos indebidos los siguientes:

Modificar o reubicar equipos de computacion, software, informacion,
periféricos y/o cualquier otro medio de soporte de informacion (discos

compactos, disquetes, cintas, etc.) sin la debida autorizacién del area de TI.

Realizar cualquier actividad de recreacion personal o de promocion de

intereses personales (tales como creencias religiosas, hobbies, etc.).
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Modificar, alterar y/o borrar, sin las autorizaciones correspondientes, la
informacion o las configuraciones de sistemas operativos o los aplicativos

instalados por las personas autorizadas para tal efecto.

Transgredir o eludir las verificaciones de identidad u otros sistemas de

seguridad.
Instalar o conectar cualquier equipamiento no autorizado.

Acceder al codigo fuente de una obra de software sin autorizacion explicita del

autor (area de software y aplicaciones) con la finalidad de modificarlo.

Alterar, falsificar o de alguna otra forma usar de manera fraudulenta los
archivos, permisos, documentos de identificacion, u otros documentos o

propiedades.
Leer informacion o archivos de otros usuarios sin su permiso.
Intentar obtener otros accesos distintos a aquellos que les hayan sido asignados.

Difundir indebidamente y/o indiscriminadamente la informacion privada a que

tuviere acceso con motivo de la funcion y actividad que desempefia.
Intentar acceder a areas restringidas de los sistemas de informacién.
Intentar distorsionar o falsear los registros de los sistemas de informacion.

Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro

elemento de seguridad que intervenga en los procesos.

Poseer, desarrollar o ejecutar programas que pudieran interferir sobre el trabajo

de otros usuarios, o dafiar o alterar los recursos informaticos.

Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos
que precisen para el desarrollo de sus funciones, conforme a los criterios

establecidos por el responsable del organismo.

Todo el personal que accede a los sistemas de informacién de GNN7 TV debe
utilizar unicamente las versiones de software facilitadas por personal

autorizado del area competente y siguiendo sus normas de utilizacion.
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o Lasustraccion de equipos o periféricos informaticos, y/o cualquier otro medio
de soporte de informacion (discos compactos, disquetes, cintas, etc.)

constituyen un delito de accién puablica.

o Se encuentra expresamente prohibido el uso de la red o de cualquier recurso
informatico que infrinja normas generales, causen dafio o perjudiquen a GNN7

TV o terceros.

Se encuentra especialmente prohibido el uso de cualquier recurso informatico para:

o Grabar, modificar o borrar software, informacién, bases de datos o registros

del Poder Judicial, que no estén incluidas como tareas propias del usuario.

 Inferir cualquier dafo a los equipos o a la informacidn, las configuraciones de

sistemas operativos o los aplicativos que se encuentren en ellos instalados.
o Acceder sin autorizacion a los sistemas de informacion de otros organismos.
o Obtener cualquier tipo de ganancia econémica personal.

o Revelar o compartir contrasefias de acceso, propias o de terceros, con otros
usuarios asi como el uso de la identificacion, identidad, firma electronica o

digital de otro usuario.
o Enviar cualquier transmision de datos en forma fraudulenta.

o Introducir en los sistemas de informacion o la red contenidos obscenos,

amenazadores, inmorales u ofensivos.

o Utilizar cualquier sistema de correo o cualquier tipo de comunicacion
electronica con el proposito de revelar informacion privada de otras personas,

sin su consentimiento.

o Utilizar cualquier sistema de correo electronico o medio de comunicacion
electronica con el propdsito de dafiar o perjudicar de alguna manera los

recursos informaticos.
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e Lanzar cualquier tipo de virus, gusano, macros, applets, controles ActiveX o
cualquier otro dispositivo l6gico o secuencia de caracteres cuya intencion sea
hostil, destructiva, o que afecte directamente en el funcionamiento adecuado

de los diferentes sistemas y recursos informaticos.

o Realizar cualquier actividad contraria a los intereses de GNN7 TV, tal como
publicar informacion reservada, acceder sin autorizacion a recursos o impedir

el acceso a otros usuarios mediante el mal uso deliberado de recursos comunes.

o Alterar, falsificar o de alguna otra forma usar de manera fraudulenta los
archivos, permisos, documentos de identificacion u otros documentos o

propiedades.

o Acceder, descargar, transmitir, distribuir o almacenar videos, mdasica,
imagenes, documentos y/o cualquier otro software o archivo cuya finalidad no

se ajuste a la responsabilidad laboral de las funciones conferidas al agente.

e Violar cualquier ley o norma provincial o nacional, respecto al uso de los
sistemas de informacion asi como también realizar cualquier conducta ilegal
contraria a la legislacion aplicable de cualquier pais al que se pueda tener

acceso por la red.

Los usuarios de la red deben tomar los recaudos y la precaucion para mantener su
cuenta segura, es decir que no deben revelar bajo ningin concepto su contrasefia o
identificacion a otro, a excepcion en casos que deban facilitarse para la reparaciéon o
mantenimiento de algln sistema o equipo. En este caso y en forma estrictamente
circunstancial, solo deberd hacerlo al personal técnico o informatico debidamente
identificado, con la posibilidad que posteriormente dicho agente solicite al area técnica
responsable, la modificacion de claves, contrasefias u otro tipo de elemento de
seguridad que implique riesgo de acceso por un tercero a los diferentes sistemas de
informacion. Si un usuario tiene sospechas de que su acceso autorizado (identificador
de usuario y contrasefia) esta siendo utilizado por otra persona, debe proceder al
cambio de su contrasefia y contactar con el area de asistencia y capacitacion técnica a
usuarios para notificar la incidencia. Es responsabilidad del usuario el cuidado y buen

trato de los recursos informaticos asignados.
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Accidn disciplinaria

Cualquier violacién a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la gerencia. Las sanciones pueden ser desde una
Ilamada de atencion o informar al usuario hasta la suspension del cargo dependiendo
de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta;
correspondera al departamento de recursos humanos hacer las propuestas finales sobre
las sanciones a quienes violen las disposiciones en materia de informéatica de GNN7
TV. Todas las acciones en las que se comprometa la seguridad de la red de GNN7 TV
y que no estén previstas en las politicas, deberan ser revisadas por la gerencia y

recursos humanos para dictar una resolucion sujetandose al estado de derecho.
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CONCLUSIONES

El proyecto de grado presentado en este documento nos ha brindado la oportunidad de
crear un esquema de procesos y buenas practicas de seguridad informaética y de
informacién basada en la norma ISO 27002:2005, profundizando con esto el

aprendizaje de procesos seguros en el tratamiento de la informacion.

GNN7 TV ha ido implementando algunos de los controles propuestos en este
documento llevandolo asi a corregir muchos de sus procesos actuales y de esta manera
implementar no solo controles sino también indicadores de cumplimiento de los

mismos.

El proyecto consta en su parte estructural no solo de recomendaciones en base a una
auditoria sobre cada objetivo de la norma ISO 27002:2005 sino también en el estudio
y soluciones de las mismas, facilitando asi la toma de decisiones, documentacién y
registro de eventos sobre cualquier incidente informatico y de informacion suscitado

en la organizacion.

Se disefiaron formatos de control, actas y politicas a seguir para cada punto tratado en
este proyecto de grado, brindandonos asi facilidad de registro eventual, pasos a seguir
para mejorar calidad de soporte brindado por el area de Tl y sobre todo seguir un

esquema de seguridad de procesos relacionados a la organizacion.
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RECOMENDACIONES

Se recomienda automatizar en su totalidad los procesos de toma de inventario de
activos informéticos mediante un sistema que permita almacenar y procesar toda la
informacién de los mismos y que a su vez con la gestién adecuada logre llevar un
mejor control de la propiedad de los activos, implementar jornadas de capacitacion
constantes para mantener al tanto a los usuarios sobre las politicas y responsabilidades
que tienen sobre todos los recursos tecnoldgicos de la empresa.

Definir mejoras en los mecanismos de respaldo de GNN7 TV como el SAI, tomando
en cuenta la necesidad actual y proyectando un crecimiento a corto y mediano plazo
de todos los servicios informaticos a nivel de hardware y software de la empresa y a
la vez planificar mantenimientos periddicos a todos los activos informaticos de
propiedad de la empresa sin excepcion. Implementar controles de seguridad para los
activos que necesariamente deban salir de las instalaciones de GNN7 TV o deban ser

dados de baja para evitar pérdida o fuga de informacion.

Implementar y gestionar la creacion de esquemas organizacionales y asignar
responsabilidades a los miembros del departamento de T, registrando cada evento del
SGSI en el que sean participes. Crear nuevos mecanismos de proteccion anti-malware
para asi contrarrestar el creciente riesgo de intrusion de cédigo malicioso a los sistemas
de informacion de GNN7 TV.

Reestructurar los roles por usuario y los permisos necesarios para cada uno de ellos
mejorando asi los mecanismos de acceso y autenticacion a los sistemas de informacion

de la empresa, a los recursos de red y a los sistemas operativos.
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ANEXOS

ANEXO #1: Acta de responsabilidad sobre los activos

ACTA RESPONSABILIDAD DE ACTIVOS

Como personal activo de GNN7 TV declaro que los activos indicados en el presente documento estaran bajo
mi responsabilidad, por lo cual les daré un uso adecuado al desempefio de mis funcionesy a la destinacion
institucional prevista para cada uno de ellos. En consecuencia seran asumidos por mi el dafio o la pérdida de
los mismos debidos a mi negligencia o incumplimiento de los instructivos relacionados con su uso y
conservacién. Me comprometo a informary diligenciar el FORMATO UNICO PARA EL MOVIMIENTO de activos
debidamente diligenciado y firmado por el Jefe o Coordinador de area, autorizando cualquier tipo de traslado
requerido para dichos activos. Dado que la omisidn de estas disposiciones es considerada como falta por el
reglamento interno de trabajo, asumo las consecuencias econdmicas que conlleven a la pérdida de los bienes
mencionados si ocurren por mi negligencia o incumplimiento de los instructivos correspondientes y en tal
evento autorizo a la empresa XYZ a efectuar el descuento correspondiente al valor de reposicion del bien
afectado, deduciendo de mis salarios y prestaciones sociales o eventuales indeminizaciones a mi favor.

FIRMA CUSTODIO FIRMA JEFE DE AREA FLLSE A= L
DEPARTAMENTO Ti

C.l: C.l:

C.I:

Departamento: | FECHA | |
Jefe de Area:
Custodio: | Permanente (__) Temporal (__) |
DESCRIPCION DEL ACTIVO CODIGO DEL ACTIVO
CLAUSULA DE COMPROMISO
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ANEXO #2: Formato de salida y/o préstamo de activos fijos computacionales

(e}

Rl
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ANEXO #3: Formulario de solicitud de reubicaciéon de los activos informéaticos

0O

I

C.l: C.I:
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ANEXO #4: Formulario de registro de reubicacion de activos informaticos

[g]

R

C.l: C.l:
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ANEXO #5: Formulario de solicitud de mantenimiento de activos informaticos

o
o

il
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ANEXO #6: Acta de registro de mantenimiento de activos informaticos

111
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ANEXO #7: Formulario de solicitud de salida de equipos de computacion de la

institucion

[g]

Rl

C.l: C.I:
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ANEXO #8: Formulario de registro de activos fijos informaticos dados de baja

(e}

Rl

C.lI: C.lI:

210



ANEXO #9: Formulario de solicitud de acceso a usuarios

ALTA | BAJA | INTERMEDIO |

‘
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ANEXO #10: Acta de peticién de privilegios de usuario

ACTA DE PETICION DE PRIVILEGIOS

Por medio de la presente YO, .....cocouveveeeurueensreresesnncennns , del departamento ........cccoceeeveveererireenens el .., weeeenry 20.. s0licCito s€ me
concedan los siguientes accesos a los sistemas de informacidn de la empresa GNN7 Tv, los cuales detallo a continuacion:

SISTEMAS

Ealll Eadl N

Con el o los siguientes privilegios de usuario:

Adminsitrador I:l Supervisor I:l Usuario I:l

COMENTARIOS

La responsabilidad por el uso de los accesos a los sistemas solicitados es directamente responsabilidad del solicitante. Estd
prohibido su préstamo, de detectarse ingresos desde dos o mas computadoras, el usuario responsable de la clave perdera
inmediatamente sus privilegios de acceso y sera ademas responsable por los contenidos visualizados en la o las demas
computadoras y pasibles de las sanciones.
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ANEXO #11: Acuerdo de confidencialidad de informacién

Guayaquil, de del 20
Condiciones
Con el presente documento GNN7 TV y el Sr./Sra. fijan

formalmente y por escrito los términos y condiciones con el que ambas partes
mantendran la confidencialidad de la informacidn propietaria de GNN7 TV. Para
efectos de este acuerdo, tendra la consideracion de informacion confidencial, toda la
informacion susceptible de ser revelada por escrito, de palabra o por cualquier otro
medio o soporte, tangible o intangible, actualmente conocido o que posibilite el estado
de la técnica en el futuro, intercambiada como consecuencia de este acuerdo. Este
acuerdo no constituye ningun contrato, licencia o similar, obligando a las partes a
adoptar las medidas oportunas para asegurar el tratamiento confidencial de dicha
informacion y que no seran menores a las aplicadas por ambas a la propia informacion

confidencial que manejan como parte de su labor.

Duracion

Este acuerdo tendrd una duracion indefinida desde el momento de su firma.

se compromete a mantener el compromiso de
confidencialidad respecto a la informacion y material intercambiado entre las partes

de forma indefinida tras la finalizacion del presente acuerdo.

Confidencialidad

El material entregado es confidencial y se compromete a:

 Ultilizar dicha informacion de forma reservada.
« No divulgar ni comunicar la informacion técnica facilitada por GNN7 TV.
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« Impedir la copia o revelacion de informacion a terceros, salvo que gocen de

aprobacién escrita de GNN7 TV, y Unicamente en términos de tal aprobacion.

« Restringir el acceso a la informacion a sus empleados y subcontratados, en la
medida en que razonablemente puedan necesitarla para el cumplimiento de sus

tareas acordadas.

o No utilizar la informacion o fragmentos de ésta para fines distintos de la

ejecucion de este contrato.

. sera responsable, ante el incumplimiento de

esta obligacién, ya sea por sus empleados o por subcontratados.

Derechos previos sobre la informacion

Toda informacion puesta entregada a es de propiedad

exclusiva de GNN7 TV, no utilizard informacion

previa de la otra parte para su propio uso, salvo que se autorice lo contrario. La
informacidn que se proporciona no da derecho o licencia a GNN7 TV que la recibe

sobre las marcas, derechos de autor o patentes que pertenezcan a quien la proporciona.

Derechos de propiedad

Toda informacion intercambiada es de propiedad exclusiva de la parte de la cual
proceda. Ninguna de las partes utilizara informacion de la otra para su beneficio

independiente.

Proteccion de datos

Para la correcta aplicacion del presente acuerdo, tendra acceso a

la informacion que es otorgada por
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Confidencialidad del acuerdo

Las partes acuerdan que este documento tiene el caracter de confidencial y por tanto
se prohibe su divulgacion a terceros.

Modificacion o cancelacion

Este acuerdo sélo podra ser modificado con autorizacion expresa de ambas partes, en

documento escrito y mencionando la voluntad de las partes de modificar el acuerdo.

Firma del empleado
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ANEXO #12: Acta de confidencialidad de las contrasefias

Datos personales

Nombre: Apellidos:
Departamento: C.l:
Jefe de Area: Sucursal:

Manifiesta que el usuario tiene derecho y obligaciones a:

e Que dependido del desempefio de sus funciones, tiene acceso autorizado a

datos de carécter personal e informacion confidencial de la organizacion.

« Que tiene conocimiento de la obligacién de secreto profesional respecto de los
datos de caracter personal y demés informacion confidencial a la que tenga
acceso en el ejercicio de sus funciones, asi como al deber de guardarlos y, en
general al cumplimiento de las obligaciones y deberes relativos al tratamiento
de datos personales, en virtud de lo dispuesto en cualquier normativa vigente,
nacional y comunitaria, relativa a la proteccion de datos de carécter personal,

y en particular a la legislacion indicada en este documento.

e Que se compromete a cumplir las obligaciones mencionadas anteriormente,

incluso después de culminada, por cualquier causa, su relacién con GNN7 TV.

e Que se compromete a no revelar a persona alguna ajena o interna a la
organizacion, sin su consentimiento, cualquier contrasefia e informacion a la
que haya tenido acceso en el desempefio de sus funciones o que pudiera haber
obtenido por su condicién de empleado de GNN7 TV.

o La irresponsabilidad personal del uso indebido de las contrasefias frente a
GNN7 TV y frente a terceros puede causar dafios y perjuicios que se pudieran

ocasionar, derivados de un incumplimiento doloso de las obligaciones en
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materia de proteccion de datos en las cuales GNN7 TV tiene el derecho de

sancionar como consecuencia de dicho incumplimiento.

Queda terminantemente prohibido dar las contrasefias de acceso a los sistemas
de informacion a terceros u otros miembros de la organizacion; las contrasefias
son de uso personal, intransferible e irrevocable para el acceso a los sistemas

de informacion e informéticos de la organizacion.

Firma del empleado
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ANEXO #13: Formulario de identificacion y autenticacion de usuario

Nombres Apellidos C.l
Departamento Jefe de area Fecha
Sistema(s)

Correo Electrénico Identificador

Autenticacién

Comentarios

Yo, acepto las condiciones de creacion de identificador

y autenticacion registrado mediante este documento.

Firma del usuario
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INDICE DE ABREVIATURAS

Tl

SGSI

I1ISO

IEC

ITU

CCITT

IEEE

ANSI

IEFT

FTP

TCP

UDP

oSl

IP

MAC

URL

HTTP

DLP

SMTP

IMAP

POP3

VPN

Tecnologias de Informacion

Sistema de Gestion de Seguridad de la Informacion
Organizacion Internacional para la Estandarizacion
Comision Electrotécnica Internacional

Unidn Internacional de Telecomunicaciones
Comité Consultivo Internacional Telegrafico y Telefénico
Instituto de Ingenieros Eléctricos y Electronicos
Instituto Nacional Estadounidense de Estandares
Grupo de Trabajo de Ingenieria de Internet
Protocolo de Transferencia de Archivos

Protocolo de Control de Transmision

Protocolo de Datagrama de Usuario

Modelo de Interconexion de Sistemas Abiertos
Protocolo de Internet

Direccion Control de Acceso al Medio

Localizador de Recursos Uniforme

protocolo de transferencia de hipertexto
Prevencion de Pérdida de Datos

Protocolo para la Transferencia Simple de Correo Electronico
Protocolo de Acceso a Mensajes de Internet
Protocolo de Oficina Postal 3

Red Privada Virtual
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