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Resumen

La presente investigacion tiene como finalidad la construccion e implementacion de
una red IP virtualizada, la cual permita inducir los ataques, identificar su
funcionamiento y evaluar el método mas eficaz para contrarrestarlo. Para ello, se
disefid un escenario de experimentacion con la utilizacion de VMware Player.
Posteriormente se indujeron ataques de barrido de puertos, hombre en el medio,
denegacion de servicio, inyeccion SQL y Phishing, a los servicios disponibles en la
red (web, correo electrénico y base de datos), evaluando las vulnerabilidades
obtenidas para finalmente implementar mecanismos de mitigacion, los cuales

permitan bloquear, rechazar y desconectar comunicaciones innecesarias.

Abstract

This research aims at building and implementing a virtualized IP network, which
enables us to infer the attacks, identify and evaluate their performance more effective
method to counter it. For this purpose, devised a testing scenario using VMware
Player. Subsequently induced port scanning attacks, man in the middle, denial of
service, SQL injection and Phishing, services available on the network (web, email
and database), assessing vulnerabilities to finally implement mechanisms obtained
from mitigation, which allow to block, reject and disconnect unnecessary

communications.



Introduccion

En la actualidad, la seguridad informatica es esencial para el control y verificacion
del funcionamiento de una red. Frente a la generacion de diversas amenazas y
vulnerabilidades, las redes empresariales se han visto en la obligacion de
implementar métodos y mecanismos de seguridad, que permitan detectar o mitigar
una gran variedad de riesgos. A través de la implementacion de Hacking ético, es
posible inducir amenazas en una plataforma de experimentacion conformada por
maquinas virtuales y realizar acciones preventivas y correctivas para incrementar la
seguridad en una red.

El desarrollo del proyecto se lo ha divido en cinco capitulos que se detallan a

continuacion:

En el primer capitulo: redacta el fundamento investigativo con el que se efectud el
presente proyecto, contiene el planteamiento del problema, justificacion y alcance.

El segundo capitulo: abarca la recopilacion bibliografica sobre Hacking Etico,
virtualizacion, monitoreo de redes, los cuales permitieron el desarrollo de la

investigacion.

En el tercer capitulo: describe el procedimiento que se aplicé para el disefio y
construccion de la plataforma de pruebas; implementacién de clientes virtualizados;

y un servidor (web, correo electronico y base de datos).

El cuarto capitulo: muestra la ejecucion de los ataques a través de Hacking Etico con

las herramientas preseleccionadas y el analisis de los resultados obtenidos.

En el quinto capitulo: detalla las propuestas de mitigacién aplicadas en los equipos

para la proteccion de la red.



CAPITULO |
ASPECTOS GENERALES

1.1 Planteamiento del problema

En la actualidad, las organizaciones son cada vez mas dependientes de sus redes
informéticas y un problema que las afecte, por minimo que sea, puede llegar a

comprometer la continuidad de las operaciones.

La falta de medidas de seguridad en las redes es un problema que esta en
crecimiento. Cada vez es mayor el nimero de atacantes y cada vez estdn mas
organizados, por lo que van adquiriendo dia a dia habilidades mas especializadas que
les permiten obtener mayores beneficios. Incluso no se debe subestimar las fallas de

seguridad provenientes del interior mismo de la organizacion.

El proceso hacia la conformacién de una red segura no termina una vez que se instala
el software o hardware necesario. Por el contrario, se requiere la educacion y
constante actualizacion de programas de software, hardware, equipos y accesorios.
Una red, después de todo, no se actualiza automéaticamente. En este caso, si no se
ejerce un control estricto y una correcta planificacién, se incrementaria la

inseguridad en una red.

Comunmente los ataques consisten en aprovechar una vulnerabilidad de un sistema
informético (sistema operativo, programa de software o sistema del usuario) con
propdsitos desconocidos por el operador del sistema y que, por lo general, causan

dafio.

Los ataques pueden ejecutarse por diversos motivos como pueden ser obtener acceso
al sistema, robar o recopilar informacién personal o empresarial, obtener informacién
de cuentas bancarias, afectar el funcionamiento normal de un servicio o sistema.

Uno de los principales problemas que puede afectar a las redes son los ataques de
denegacidn de servicio (DoS), los cuales se encargan de que un recurso o servicio sea

inaccesible por parte de los usuarios. Normalmente provoca la pérdida de la



conectividad de red por el consumo del ancho de banda de la victima o sobrecarga de

los recursos computacionales del sistema.

De la misma manera existe otro ataque utilizado frecuentemente como lo es el de
fuerza bruta, el cual genera datos de manera aleatoria (cadenas de caracteres al azar y
de longitud variable), que pretende descubrir contrasefias de acceso a datos
personales, e incluso informacién bancaria que perjudicarian al usuario de distintas

formas.

Para complementar este analisis de riesgos en la red, se puede identificar el ataque
del Hombre en Medio (Man in the Middle), el cual sucede cuando alguna persona
maliciosa se interpone en medio de la comunicacion entre el computador y los
servicios de internet que se utiliza, pudiendo leer toda la informacion que se recibe o

envia e incluso modificar su contenido.

En conclusion, este tipo de ataques producen la saturacidén de recursos o servicios,
perdida de informacion personal o empresarial que afectan la produccién y limitan el
procesamiento de las solicitudes generadas por los usuarios, lo cual es indispensable
controlar y generar soluciones de manera inmediata para mantener el éptimo
desempefio de la red, por tal motivo se ve la necesidad de plantear el presente

proyecto.

1.2 Objetivos

Objetivo general

Disefar y construir un modelo de red IP virtualizada para la aplicacion de hacking

ético.



Obijetivos especificos

i. Disefiar y construir una red IP implementando software de virtualizacion,
para simular un entorno empresarial de datos.

ii. Implementacion de Hacking ético con pruebas de penetracion para la
induccion de ataques DoS, fuerza bruta y hombre en el medio.

iii. Analizar los resultados obtenidos mediante software de monitoreo para
determinar las vulnerabilidades originadas por los ataques.

iv. Proponer una solucion que permita mitigar y controlar los ataques en estudio.

1.3 Justificacion del proyecto

El proyecto que se plantea se basa en el disefio y construccion de una red IP
virtualizada que permitira simular una organizacion con equipos informéticos
interconectados y que generen eventos en la red de acuerdo a las solicitudes
originadas por los usuarios, por lo cual se realizaran analisis de la red mediante

software de monitoreo para determinar las vulnerabilidades existentes en la misma.

Realizar pruebas de penetracion que permita la induccién de los ataques de
denegacién de servicio (DoS), fuerza bruta y hombre en el medio, con el uso de
herramientas que simulen los ataques dentro y fuera de la red para intentar saturar,
bloguear e interceptar datos, y de esta forma determinar su modo de operacion, su
estrategia de ataque, su método de infiltracion hacia la red y diagnosticar el nivel de
propagacion que puede ocasionar, esta informacion permitird obtener datos

relevantes para su estudio.

Con los datos obtenidos mediante el monitoreo de las pruebas realizadas se
determinara una posible solucién que permita mitigar los ataques de denegacion de
servicio (DoS), fuerza bruta y hombre en el medio, con la finalidad de optimizar los
recursos y aprovechar en su totalidad los servicios que se presten dentro de la red,
brindando una seguridad operativa de todas las funciones que requiera garantizar el
flujo de informacién con el menor tiempo posible de retraso y generando un analisis

permanente y continuo de la red.



1.4 Hipotesis

1.4.1 Hipotesis alternativa

Si es posible disefiar y construir un modelo de red IP virtualizada, a fin de conocer
los ataques mas comunes sobre Hackeo Etico.

1.5 Alcance del proyecto

Para la construccion de la red IP se utilizard una herramienta de virtualizacion, la
misma que permitird crear y configurar maquinas virtuales con varios sistemas
operativos, los cuales tomaran las diferentes funciones de acuerdo al esquema que se
disefiara para la red.

Una vez implementada la topologia, se procedera a seleccionar las herramientas que
seran utilizadas en el proceso de ejecucidn del presente proyecto, y que permitiran
inducir los ataques (DoS), fuerza bruta y hombre en el medio entre los usuarios de la

red y ataques externos hacia los servidores para intentar saturarlos.

Para determinar las incidencias que generan los ataques se realizard un monitoreo a
nivel de red, que permita identificar los sucesos y eventos que alteren el normal
comportamiento de los sistemas y servicios prestados por los equipos.

Posteriormente, obtenidos los resultados de analisis y sus métodos de infeccion, se
propondran mecanismos de mitigacion para el control de los ataques (DoS), fuerza
bruta y hombre en el medio de la misma forma se realizara un monitoreo de la red
para comprobar la efectividad ejercida por las soluciones propuestas y disefiadas por

el autor del proyecto para contrarrestar las vulnerabilidades de la red.



CAPITULO Il
MARCO TEORICO

2.1 Hacking ético

2.1.1 Generalidades

“Ethical hacking es una metodologia utilizada para simular un ataque malicioso sin
causar dafio” (Tori, 2008, p. 15).

Hacking, es una palabra que, presentada en un contexto global es un conjunto de
maniobras que se interpretan como piratear y romper la seguridad de un sistema de
forma ilegal, ademas que la palabra hacker es traducida generalmente como pirata o
delincuente informatico (Pazmifio, 2011, p. 26).

Si a “Hacking” se le afiade la palabra “Etico”, se puede definir como los
profesionales de la seguridad informatica que utilizan sus conocimientos de hacking
con fines defensivos para demostrar al usuario o potencial victima las
vulnerabilidades encontradas en su red o sistema informéatico donde el activo mas
valioso es la informacidn que circula y almacena en éste, para luego de realizadas las
pruebas proponer las recomendaciones correspondientes que proporcionen un nivel
de seguridad aceptable para la red y se puedan mitigar los riesgos de ataques
(Pazmifio, 2011, p. 27).

2.1.1.2 Modos de hacking ético

La infraestructura informatica de una organizacién o empresa puede ser probada y
analizada de varias maneras (Verdesoto, 2007, p. 23).
Los modos mas comunes de hacking ético son:

o Ataque local.

e Ataques con equipo robado.

« Ataques a entradas fisicas de la organizacion.

« Ataques por medio de equipos sin autenticacion.



2.1.2.1 Ataque local

Es la simulacion de un ataque desde el interior de la red u organizacion, el cual,
puede ser un empleado o un hacker que ha obtenido privilegios legitimos para
acceder al sistema y equipos de la red; su implementacién puede tornarse sencillas
debido al gran nimero de herramientas que se encuentran en la Internet (Malagén,
2010, p. 18).

2.1.2.2 Ataques con equipos robados

En el mundo real, a menudo computadoras portatiles son sustraidas, con el objetivo
de evaluar cédmo los usuarios protegen la informacion. Por ejemplo, si una
computadora portatil robada tiene almacenadas contrasefias o informacion critica que
puede ser facilmente accesada, esto puede ser una vulnerabilidad para la
organizacion. Los atacantes podrian conectarse remotamente (via DialUp o VPN) a

los equipos de la empresa con autenticaciones verdaderas (Verdesoto, 2007, p. 24).

2.1.2.3 Ataques a entradas fisicas de la organizacion

Con estas pruebas se busca probar los controles fisicos de la organizacion, tales

como puertas, salidas, seguridades, circuito cerrado de television (CCTV).

Para lograr este fin, el atacante debera intentar ingresar al edificio de la organizacion;
las defensas primarias en este caso es una politica de seguridad bien implementada,
guardias de seguridad, controles de acceso, monitoreo y por supuesto, conocimiento
de la seguridad (Verdesoto, 2007, p. 24).

2.1.2.4 Ataques por medio de equipos sin autenticacion
Esta prueba esté identificada para buscar puntos de acceso Inalambricos o0 médems;

se trata de ver si los sistemas son lo suficientemente seguros y tienen activados los

debidos controles para autenticacion necesarios.



Si estos controles pueden ser pasados por alto, el hacker ético puede comprobar hasta
qué nivel de control puede obtener con ese acceso (Verdesoto, 2007, p. 25).

2.2 Redes informaticas

“Una red es un sistema donde los elementos que lo componen (por lo general
ordenadores) son autébnomos y estdn conectados entre si, por medios fisicos y/o
I6gicos y que pueden comunicarse para compartir recursos, directorios e impresoras”
(Suarez, 2006, p. 1).

Para crear la red es necesario un hardware que una los dispositivos (tarjetas, cables) y
un software que implemente las reglas de comunicacion entre ellos (protocolos y

servicios) (Bueno, 2011, p 2).

La instalacion de una red, supone la union de todos aquellos elementos que antes
trabajaban de manera separada. De esta forma se crea un sistema de comunicacion
que elimina los problemas de distancia y facilitan la comparticion de los elementos
disponibles en los ordenadores y servidores dentro de una red informatica (Sanchez,
2002, p. 6).

2.3 Servidores

Un servidor, es un equipo informéatico que esta al servicio de otras maquinas,
ordenadores o personas llamadas clientes y que le suministran a éstos, todo tipo de
informacién. Entre los equipos clientes pueden ser personas u otros dispositivos

moviles, impresoras, etc. (Sierra, 2013, p. 14).
2.3.1 Servidor de correo electronico
Un servidor de correo, puede definirse como una aplicacion informatica que permite

enviar y recibir mensajes a través de la red de datos, ademas es posible, adjuntar

archivos de tamafio limitado con distintos formatos o extensiones.



2.3.1.1 Servidor de correo Postfix

Postfix es un Agente de Transporte de Correo (MTA) de codigo abierto para el
enrutamiento y envio de correo electrénico; fue creado como alternativa a Sendmail,
buscando un servidor que fuera mas rapido, facil de administrar y seguro. Postfix es
el MTA que se usa por defecto en muchos sistemas operativos derivados de UNIX,
entre ellos, GNU/Linux (Ubuntu-es.org, 2013, p. 2).

2.3.1.2 Webmail Squirrelmail

Es un cliente de correo que permite visualizar los mensajes de cuentas
de email a través de una pagina web, accediendo desde cualquier
navegador. Desde el Webmail SquirrelMail se puede realizar todas las
operaciones necesarias para gestionar los correos, e incluso usarlo

como agenda de contactos (Vigunu, 2010, p. 1).

2.3.2 Servidor de base de datos

Es una serie de datos organizados y relacionados entre si en un mismo contexto, los
cuales son recolectados y explotados por los sistemas de informacién de una empresa
0 negocio en particular y que permita una integridad de los datos (Pérez, 2006, p.
15).

2.3.2.1 Servidor de base de datos MySQL

Es un sistema de gestion de bases de datos relacional, que fue creada por la empresa
sueca MySQL AB, la cual tiene el copyright del codigo fuente del servidor SQL, asi

como también de la marca.

Las principales caracteristicas de MySQL son:

o El principal objetivo de MySQL es velocidad y robustez.

e Soporta gran cantidad de tipos de datos para las columnas.

e« Gran portabilidad entre sistemas, puede trabajar en distintas

plataformas y sistemas operativos.
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o Flexible sistema de contrasefias (password) y gestion de usuarios, con
un muy buen nivel de seguridad en los datos.

o EI servidor soporta mensajes de error en distintas lenguas (Enriquez,
2005, p. 1-2).

2.3.2.2 Phpmyadmin

Es una herramienta para la administracion del servidor de base de datos MySQL, que

dispone de una interfaz gréafica y es de libre distribucion.

Ademaés permite realizar todo tipo de operaciones sobre bases de datos como:
e Crear, borrar y modificar tablas.
o Consultar, insertar, modificar y eliminar datos.
o Definir usuarios y asignar permisos.
« Realizar copias de seguridad.
o Puede administrar bases locales y remotas.

Adicionalmente PhpMyAdmin esta escrita en PHP y se ejecuta desde cualquier

navegador web disponible para acceder a su configuracion (Palacios, 2011, p. 18).

2.3.2.3 Joomla

Joomla es un sistema de gestion de contenidos (CMS) reconocido mundialmente que
ayuda a construir sitios web y otras aplicaciones en linea potentes. Adicionalmente,
Joomla es una solucién de cddigo abierto y estd disponible libremente para

cualquiera que desee utilizarlo.

Debido a su estructura flexible y adaptable, no existen limites en lo que
se puede llegar a hacer con Joomla. Es por esta razon que se convierte
en la solucién perfecta para sitios web de pequefias, medianas y
grandes empresas. Lo que diferencia a Joomla de sus competidores es

la dedicacion para dejar que todo sea lo mas simple posible y entregar
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la mayor cantidad de caracteristicas al usuario (Joomla Spanish, 2013,
p. 1).

2.3.3 Servidor web

Es un programa que implementa el protocolo HTTP (Hypertext Tranfer Protocol).
Este protocolo pertenece a la capa de aplicacion del modelo OSI y esta disefiado para
transferir hipertextos, paginas web y paginas HTML (Hypertext Markup Language);

generalmente funciona a través del puerto 80 (Torres, 2008, p. 19).

2.3.3.1 Servidor web Apache

Es un software de codigo abierto, seguro y robusto usado por la mayoria de Sistemas
Operativos y es implementado principalmente para enviar paginas web estaticas y
dindmicas en la World Wide Web (www), a través de un servidor HTTP gratuito.
Apache es usado para muchas otras tareas donde el contenido necesita ser puesto a

disposicion en una forma segura y confiable (Torres, 2008, p. 20).

2.4 Virtualizacion

Es una técnica empleada que implica generar que un recurso fisico como un servidor,
un sistema operativo o un dispositivo de almacenamiento, aparezca como si fueran
varios recursos logicos a la vez, o que varios recursos fisicos, como servidores o
dispositivos de almacenamiento, aparezcan como un unico recurso légico
(Velasquez, 2008, p. 1).

“La virtualizacion crea una nueva plataforma informdatica conformada por los

recursos virtuales que comunica las aplicaciones del negocio y las plataformas

informaticas fisicas originales” (Ulloa, 2009, p. 120).
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2.4.1 Tipos de virtualizacion

Existen dos tipos de virtualizacion:

e Virtualizacion completa. También llamada nativa. La capa de virtualizacion,
media entre los sistemas invitados y el anfitrion, la cual incluye codigo que
emula el hardware subyacente para las maquinas virtuales, por lo que es posible
ejecutar cualquier sistema operativo sin modificar, siempre que soporte el
hardware subyacente. El codigo de emulacion puede provocar pérdida en el
rendimiento. (Villar, 2010, p. 66).

o Paravirtualizacion. Similar a la virtualizacion completa porque introduce
hipervisor como capa de virtualizacion, pero ademas de no incluir emulacién del
hardware, introduce modificaciones en los sistemas operativos invitados que por

consiguiente estan al tanto del proceso (deben poder ser modificables).

2.4.2 Herramienta de virtualizacion VMware (completa o nativa)

VMware es una solucién comercial para la virtualizacién completa.
Entre los sistemas operativos alojados y el hardware existe un
hipervisor funcionando como capa de abstraccion. Esta capa de
abstraccion permite que cualquier sistema operativo se ejecute sobre el
hardware sin ningn conocimiento de cualquier otro sistema operativo
alojado. VMware también virtualiza el hardware de entrada/salida
disponible y ubica drivers para dispositivos de alto rendimiento en el
hipervisor. El entorno virtualizado completo se respalda en un fichero,
lo que significa que un sistema completo (incluyendo el sistema
operativo alojado, la maquina virtual y el hardware virtual) puede
migrarse con facilidad y rapidez a una nueva maquina anfitrion para

balancear la carga (Jones, 2006, p. 15).
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2.5 Ataques a redes informaticas

Es una invasion a la seguridad del sistema que se deriva de una maniobra bien
planeada y actualmente, sus técnicas de ataques son cada vez mas sofisticadas, ya
que son mas dificiles de prevenir y su capacidad de hacer dafio son ilimitadas, debido
a que atacan vulnerabilidades de disefio, operacién y configuracion de la red.

2.5.1 Ataque de escaneo de puertos

El escaneo de puertos es una técnica que se basa en la evaluacion de vulnerabilidades
por parte de hackers o administradores para auditar las maquinas y la red (Valbuena,
2011, p. 2).

Existen aplicaciones que permiten verificar la seguridad de un computador en una
red, a través del analisis de sus puertos, localizando los puertos abiertos o cerrados,
los servicios que estan ofrecidos, identificar si esta implementado un Firewall con el

fin de tomar control remoto del pc victima.

2.5.1.1 Tipos de escaneo de puertos

Los tipos de escaneo de puertos son:

. TCP Connect

Es una técnica comun que no necesita de ningun tipo de privilegio especial y que se
puede ejecutar a través de un software de escaneo de puertos. Consiste en usar la
Ilamada connect () de TCP para intentar establecer una conexion con cada uno de los
puertos del equipo a escanear. Si la conexion se establece, el puerto esta abierto; si el

puerto esta cerrado, se recibe un aviso de cierre de conexién y, en caso de no recibir

respuesta, el puerto se encuentra silencioso.
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. TCP SYN

También conocido como escaneo medio abierto, es una técnica que intenta establecer
conexion mediante el envio de un flag SYN, si existe una respuesta del Host con el
paquete SYN+ACK, la conexion se interrumpira al enviar el paquete RSP, evitando
quedar registrado por parte del sistema.

. TCP FIN

Conocido como escaneo silencioso, consiste en enviar un paquete FIN al host de
destino, los estandares de TCP/IP indican que al recibir un paquete FIN en un puerto
cerrado, se responde con un paquete RST. Si se recibe un paquete RST por respuesta,
el puerto esta cerrado, y en caso de no recibir respuesta (se ignora el paquete FIN) el
puerto puede encontrarse abierto o silencioso. Este tipo de escaneo no tiene

resultados fiables.

. ACK Scan

Permite identificar de manera confiable, si un puerto se encuentra en estado
silencioso. Su funcionamiento se basa en el envio de paguetes ACK con nimeros de
secuencia y confirmacion aleatorios. Cuando reciba el paquete, si el puerto se
encuentra abierto, responderd con un paquete RST, pues no identificara la conexion
como suya; si el puerto estd cerrado respondera con un paquete RST, pero si no se
obtiene respuesta podemos identificar claramente el puerto como filtrado (puerto

silencioso) (Malagoén, 2007, p. 5).

2.5.2 Ataque de denegacion de servicio (DoS)

El atague de denegacion de servicio tiene como objetivo dejar inaccesible a un
determinado recurso de un servidor. Estos ataques generalmente se llevan a cabo
mediante el uso de herramientas que envian una gran cantidad de paquetes de forma
automatica para desbordar los recursos del servidor logrando de esta manera que el
propio servicio quede inoperable. Ademas, se suelen coordinar ataques involucrando

un gran numero de personas para que inicien este tipo de ataque simultdneamente,
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tratdndose asi de un ataque de denegacion de servicio distribuido (Catoira, 2012, p.
1).

Los ataques de Denegacion de Servicio son los siguientes:

2.5.2.1 Ataque ldgico o software

Consiste en enviar al equipo remoto una serie de datagramas mal construidos para
aprovechar algun error conocido en dicho sistema. Los tipos de ataques ldgicos son
Ping de la muerte, Teardrop y Land.

2.5.2.2 Ataque de inundacion (flood)

Consisten en bombardear un sistema con un flujo continuo de trafico que intenta
consumir todos los recursos y el Ancho de Banda de la red del sistema atacado. Los
tipos de ataques de inundacion méas comunes son TCP SYN, Smurf IP, UDP Flood e
ICMP Flood.

2.5.3 Ataque de fuerza bruta

Es una técnica que proviene originalmente de la criptografia, en especial del
criptoandlisis (el arte de romper codigos cifrados o descifrar textos). Es una manera
de resolver problemas mediante un algoritmo simple de programacion, que se
encarga de generar y de ir probando las diferentes posibilidades hasta dar con el

resultado esperado o de mejor conveniencia (Tori, 2008, p. 108).
Las técnicas de fuerza bruta son:

e Uso de diccionarios

o Paralelizacién en Clusters

e Clusters con botnets

o Paralelizacién con GPUs.
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2.5.4 Ataque de hombre en el medio

Consisten en realizar una técnica de ataque pasivo, denominada: ARP Spoofing, y se
lleva a cabo en redes LAN y WLAN. Al estar conectados en la misma red, este
ataque permite capturar todo el tréfico dirigido de uno o varios hosts de la red a la
puerta de enlace configurada (Gateway) y viceversa, para engafiar o envenenar la

caché de la tabla ARP de la victima.

De modo, que la direccion MAC Address (Media Access Control
Address) de la puerta de enlace de la victima no sea la verdadera, si no
que sea la direccion MAC del atacante. Asi cuando la victima realice
consultas hacia Internet que serdn requests para su gateway antes
pasaran por el host del atacante, este lo dejard pasar al router y
devolveré la respuesta al atacante de nuevo y este a la victima. De esta
manera que la victima no se dara cuenta de lo que esta sucediendo
(Lois, 2012, p. 1).

2.6 Administracién de redes

Es un conjunto de técnicas que permite mantener una red operativa, eficiente, segura,
constantemente monitoreada y con una planeacion adecuada y propiamente

documentada.

Los principales objetivos de la Administracion de redes son:

o Mejorar la continuidad en las operaciones de la red con mecanismos adecuados
de control y monitoreo para la resolucién de problemas y de suministro de
recursos.

e Hacer uso eficiente de la red y utilizar de mejor manera los recursos, entre ellos
el ancho de banda, impresoras, etc.

e Reducir costos por medio del control de gastos y de mejores mecanismos de

cobro.
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e Hacer la red méas segura, protegiéndola contra el acceso no autorizado, haciendo
imposible que personas ajenas puedan entender la informacion que circula en
ella.

e Controlar cambios y actualizaciones en la red de modo que ocasionen las menos

interrupciones posibles, en el servicio a los usuarios (Victoria, 2007, p. 4).

2.6.1 Herramientas de administracion y monitoreo de redes

Las herramientas de seguridad y monitoreo de redes se dividen en gestién de
usuarios, gestion del hardware, gestion del software y monitorizacion de la actividad

de red y seguridad.

2.6.1.1 Monitoreo de la actividad de red y seguridad

El monitoreo de la red es indispensable para poder detectar todo tipo de errores y
eventos que puedan influir en la performance de la misma, para esto se tienen

muchas herramientas que pueden analizar los diferentes niveles de las capas de red.

2.6.1.4.1 Aplicaciones para el monitoreo de red y seguridad

e Wireshark

Antes conocido como Ethereal, permite analizar los protocolos utilizados en la red
para solucionar problemas de comunicacion. Es una herramienta multiplataforma y

gratuita.

Caracteristicas de Wireshark

o Disponible para Linux y Windows

o Captura de paquetes en vivo desde una interfaz de red

o Muestra los paquetes con informacion detallada de los mismos
o Abre y guarda paquetes capturados

e Importar y exportar paquetes en diferentes formatos

 Filtrado de informacién de paquetes
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o Resaltado de paquetes dependiendo el filtro
o Crear estadisticas

e NTOP (Network TOP)

Realiza un monitoreo en tiempo real de los usuarios y aplicaciones que estan

consumiendo recursos de red. Posee una administracion web multiplataforma.

Caracteristicas de Ntop

e Dispone de gran variedad de informes: informes globales de carga de red, de
trafico entre elementos, de sesiones activas de cada elemento, etc.

e Detecta posibles paquetes perniciosos.

e Permite exportar los datos a una base de datos relacional MySQL para su
analisis.

e Es capaz de analizar datos proporcionados por dispositivos de red que
soporten NetFlowsFlow.

e Muestra graficas del uso de la red, en sus diferentes dispositivos, con sus

diferentes protocolos y sus niveles de detalle.

o NMAP

Es posible generar un rastreo de puertos, identificar equipos en la red, determinar

servicios, caracteristicas de hardware y sistemas operativos.

Caracteristicas de NMAP

e Descubrimiento de servidores: Identifica computadoras en una red, por
ejemplo listando aquellas que responden a los comandos ping.

e Identifica puertos abiertos en una computadora objetivo.

e Determina queé servicios esta ejecutando la misma.

e Determinar qué sistema operativo y version utiliza dicha computadora.
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e Obtiene algunas caracteristicas del hardware de red de la maquina objeto de

la prueba.

o Nagios

Monitorea los servicios de red (POP3, HTTP, SNMP, SMTP, etc.), ademéas es
posible programar notificaciones a los administradores en caso de problemas o

alertas suscitadas.

e Monitorizacién de servicios de red (SMTP, POP3, HTTP, SNMP, etc.).

e La monitorizacion de los recursos de sistemas hardware (carga del
procesador, uso de los discos, memoria, estado de los puertos), independencia
de sistemas operativos.

o Programar plugins especificos para nuevos sistemas.

o Gran versatilidad para consultar practicamente cualquier parametro de interés
de un sistema, y genera alertas, que pueden ser recibidas por los responsables

por correo electrénico y mensajes SMS.

e Snort

Es un sniffer de paquetes y permite detectar intrusos en la red y almacenar los

eventos en una Base de datos de MySQL.

o EI decodificador de paquete de red, y prepara el paquete para ser
preprocesado o enviado al motor de deteccion.

e Los preprocesadores son componentes 0 plugins que pueden ser usados con
Snort para arreglar, rearmar o modificar datos.

o EIl motor de deteccion es la responsable de detectar si alguna actividad de
intrusion existe en un paquete.

o Dependiendo qué detecte el motor dentro de un paquete, se encarga de
generar una alerta.

e Los plugins de salida toman la salida del sistema de alerta y permiten
almacenarlas en distintos formatos o reaccionar antes el mismo. Por ejemplo:

enviar emails, trampas SNMP, syslog, insertar en una base de datos, etc.
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. Look@Lan

Es un producto gratuito, que ha sido desarrollado y probado para ejecutarse en
cualquier sistema operativo de Microsoft Windows, permite descubrir toda la red en

pocos segundos y generar informes en tiempo real.

« Es posible genera informes, gréaficas y estadisticas con los datos obtenidos, y
puede notificar si se produce cualquier cambio en la red.

« La interfaz principal de la aplicacién muestra toda la informacion recopilada
como resultado del analisis: direccion IP, estado, grupo de red, sistema
operativo, nombre de host, usuario y mas. También te da acceso a las gréaficas y
a los informes que puedes exportar a texto o HTM.

o Completo y facil de usar, aun cuando no cuenta con sistema de ayuda.

. PRTG Network Monitor

Funciona en una maquina de Windows dentro de su red, colectando varias
estadisticas de las maquinas, software, y equipos los cuales usted designa. (También

puede autodetectarlos, ayudandole asi a mapear su red).

Los principales beneficios de PRTG Network Monitor son:

o Seevitan las pérdidas causadas por fallos en la red sin detectar.

« Reduccion de costes ya que podemos comprar el ancho de banda y hardware
segun las necesidades reales.

e Un rendimiento mejor ya que el monitoreo de red nos ayuda a evitar la

saturacion de la red.

20



. Webmin

Es una herramienta de configuracion de sistemas accesible via web para
OpenSolaris, GNU/Linux y otros sistemas Unix. Con €l se pueden configurar aspecto
interno de varios sistemas operativos, como usuarios, cuotas de espacio, servicios,

archivos de configuracion, apagado del equipo, etc.

e Utiliza cualquier navegador que soporte tablas y formularios (y Java para el
maodulo de gestion de archivos).

e Puede configurar cuentas de usuarios,

e Administracién de servicios como Apache, DNS, Squid, comparticién de

archivos, entre otros.
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CAPITULO 11l
DISENO Y CONSTRUCCION DE LA PLATAFORMA DE PRUEBAS

3.1 Descripcion del equipo anfitrion

Para la realizacion de la presente investigacion, se cre6 una plataforma de
experimentacion para llevar a cabo los ataques mediante Hacking Etico sobre la red
IP. En la Figura 1 se detalla el diagrama de red.
El ordenador anfitrién utilizado para la creacion de la plataforma, cuenta con las
siguientes caracteristicas:

e Marca: Acer Gateway NE56R28U

e Procesador: Intel Core i5-3210M, 2.50Ghz.

e Memoria RAM: 8 GB DDRS.

e Disco Duro: 500 GB.

e Adaptador de red inaldmbrica: Qualcomm Atheros Wireless.

e Sistema Operativo: Windows 8.
La herramienta utilizada para la virtualizacién es VMware Player 5.0, aplicacion de
licenciamiento libre que permite la instalacion de méaquinas virtuales con Sistemas
Operativos multiplataforma principalmente Windows, Linux, Mac Os, de 32 y 64

bits.

Figura 1: Topologia de red

UBUNTU DESKTOP

ROUTER CENTOS

Elaborado por: Javier Salinas
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3.2 Descripcién de equipos virtualizados

Se instalé en el equipo anfitrion el software seleccionado para la implementacion de
los ordenadores virtualizados, en este caso se utilizd6 VMware Player v. 5.0.1, y las
instalaciones de equipos virtuales se basaron en una instalacion tipica tanto en Linux

y Windows.

A continuacion, se procedio a la instalacion de los equipos sujetos a la presente
investigacion, los cuales contaron con caracteristicas y parametros de configuracion
usuales en una PYME; estos fueron nombrados de la siguiente manera: Router
Centos, Ubuntu Server, Win-XP, Ubuntu-Desktop, cada uno con sus caracteristicas,

en la Tabla 1 se describen los detalles.

Tabla 1: Descripcion de las caracteristicas de las maquinas virtuales

MAQUINA SISTEMA
HARDWARE SOFTWARE
VIRTUAL OPERATIVO
Procesador Intel Core i5,
ROUTER memoria RAM de 1 Gb, Paguete Quagga
Centos v. 6.3 (x86) )
CENTOS Disco duro de 20Gb, 2 (Router)

Tarjetas de red.

) Servidor de correo
Procesador Intel Core i5,

UBUNTU Ubuntu v. 10.04 memoria RAM de 1 Gb,
SERVER Lucyd Lynx (x86) | Disco duro de 20Gb, Tarjeta
de red Gigabit Ethernet.

Postfix, Squirrelmail,
Servidor Web Apache,
Servidor de BDD
MySQL, Joomla.

Procesador Intel Core i5,

Windows XP )
) memoria RAM de 1 Gb, Navegador Web
WIN-XP Professional SP3 ] . .
(x86) Disco duro de 20Gb, Tarjeta Firefox.
X

de red Gigabit Ethernet.

Procesador Intel Core i5,
Ubuntu .v. 11.10 )
UBUNTU- o memoria RAM de 1 Gb, Navegador Web
Oneiric Ocelot ] ] ]
DESKTOP Disco duro de 20Gb, Tarjeta Firefox.

(x86) _—
de red Gigabit Ethernet.

Elaborado por: Javier Salinas
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Cabe recalcar que el equipo primordial de esta investigacion es UBUNTU SERVER,
debido a que cuenta con los servicios necesarios para el desempefio de las distintas

tareas que pueden generar los usuarios de la red.

3.3 Creacion del escenario

Para la creacion de la red, se disefi6 la topologia y distribucion de las maquinas que
seran parte de la plataforma de pruebas y que fueron detallados anteriormente en la
Figura 1.
La red fue constituida por los siguientes equipos:
e Equipo Router, tiene la funcion del enrutamiento entre los clientes de la
subred 192.168.0.0/24 y el servidor de la subred 192.168.1.0/24.
e Equipo Servidor, contiene los servicios de correo, web y base de datos para
el funcionamiento de la plataforma de pruebas.
e Equipos Clientes, los encargados de realizar peticiones de servicios (Correo,
Web, BDD) y trafico de red hacia el servidor.

Para la identificacion a nivel de red de los equipos virtualizados se establecio los

siguientes parametros de direccionamiento IP, los cuales se muestran en la Tabla 2.

Tabla 2: Direccionamiento IP de los equipos virtualizados.

Maquina L Mascara de Puerta de
. Direccion IP
Virtual Subred Enlace

eth0 192.168.0.254
Router Centos 255.255.255.0
ethl 192.168.1.1

Ubuntu Server 192.168.1.200 255.255.255.0 192.168.1.1
Win-XP 192.168.0.162 255.255.255.0 | 192.168.0.254
Ubuntu-Desktop 192.168.0.163 255.255.255.0 | 192.168.0.254

Elaborado por: Javier Salinas
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3.4 Implementacion del servidor

3.4.1 Instalacién y configuracion de servidor de correo en Postfix

Para iniciar la instalacion de Postfix, se ingreso el siguiente comando en un terminal.

sudo apt-get install postfix

Durante la instalacion, se muestra una ventana en la que se dio clic en aceptar,
posteriormente aparece una segunda ventana en donde se selecciond sitio de internet
y para finalizar se debe ingresar el nombre del dominio que identificara el sistema de

correo, como se muestra en la Figura 2.

Figura 2: Dominio del Sistema de Correo

£ © @ ubuntu@ubuntu-server: ~
Archivo Editar Ver Terminal Ayuda
Configuracion de paguetes

{ Postfix Configuration |
EL «nombre de sistema de correo» es el nombre del dominio que se utiliza
para «cualificar» TODAS las direcciones de correo sin un nombre de
dominio. Esto incluye el correo hacia y desde <root=: por favor, no haga
que su maguina envie los correo electronicos desde root@ejemplo.org a
menos que root@ejemplo.org se lo haya pedido.

Otros programas utilizaran este nombre. Deberd ser un (nico nombre de
dominio cualificado (FQDN).

Por consiguiente, si una direccién de correo en la maquina local es
algo@ejemplo.org, el valor correcto para esta opcidon serd ejemplo.org.

Nombre del sistema de correo:

jass.com.ec

<Cancelar>

Fuente: www.postfix.org

Elaborado por: Javier Salinas

Es de suma importancia modificar el archivo de configuracion de Postfix para
identificar el dominio de correo y la creacion de directorios de usuarios; el comando
se ingreso de la siguiente manera.

sudo nano /etc/postfix/main.cf
Dentro del archivo, se buscd la linea mydestination y fueron modificados los
siguientes parametros:

mydestination=jass.com.ec, localhost
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Adicionalmente se afiadio las siguientes lineas, al final del archivo.
inet_protocols=ipv4

home_mailbox=Maildir/

Para la instalacion de courier-pop se ingreso el siguiente comando:

sudo apt-get install courier-pop

Seguidamente aparecié una pantalla en donde se dio clic en NO para no crear

directorios para la administracion basado en web.

Para la instalacion de courier-imap se ingresoé el siguiente comando:

sudo apt-get install courier-imap

En la instalacion de mailutils se ingreso el siguiente comando:

sudo apt-get install mailutils

Para la creacion de usuarios de correo electrénico, se ingresaron las siguientes

configuraciones, como muestra la Figura 3:

Figura 3: Creacién de usuario en Postfix

© © © ubuntu@ubuntu-server: ~
Archivo Editar Ver Terminal Ayuda

ubuntu@ubuntu-server udo adduser jsalinas

[sudo] password for ubunfu

Afadiendo el usuario “jsalinas® ...

Anadiendo el nuevo grupo " jsalinas® (1ee1) ...

Afiadiendo el nuevo usuario 1sallnas (leel) con arupo jsalinas' ...

Creando el directorio personal '/home/jsalinas’ ..

Copiando los ficheros desde "/etc/skel" ...

Introduzca la nueva contrasefia de

Vuelva a escribir la nueva contra UNIX:

passwd: contrasefia actualizada correctamente

Cambiando la informacién de usuario para jsalinas

Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []: Javier Salinas
Numero de habitacion []: 3
Teléfono del trabajo []:
Teléfono de casa []:
otro []:

lEs correcta la informacién? [S5/n] S

ubuntu@ubuntu-server:~$ []

Elaborado por: Javier Salinas

Para la creacion del usuario asanchez se ingresaron comandos similares a los
anteriormente descritos.

Fue necesario reiniciar los servicios de Postfix para aplicar los cambios generados, el
comando que se ingreso fue:

sudo service postfix restart
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Posteriormente, fue necesario realizar una prueba de envio de correo entre los
usuarios creados para activarlos y verificar su correcto funcionamiento. Tal como se

muestra en la Figura 4.

Figura 4: Prueba de envio de correo

© & @ ubuntu@ubuntu-server: ~

Archivo Editar Ver Terminal Ayuda

ubuntu@ubuntu-server:~$% sendmail usercorreo
Prueba de envio de correo Javier Salinas.

ubuntu@ubuntu-server:~$ []

Elaborado por: Javier Salinas

Adicional, fue necesario editar el archivo hosts, afiadiendo el dominio jass.com.ec,

como se muestra en la Figura 5.

Figura 5: Modificacion del archivo hosts

2 & @ ubuntu@ubuntu-server: —
Archivo Editar Ver Terminal Ayuda
GNU nano 2.2.2 Archivo: /etc/hosts Modificado

127.8.8.1 localhost jass.com.ecD
127.6.1.1 ubuntu-server

# The following lines are desirable for IPv6 capable hosts
localhost ip6-localhost ip6-loopback
::0 ip6-localnet
::@ ip6-mcastprefix
£ ip6-allnodes
ip6-allrouters

2::3 ip6-allhosts

[ 18 Llineas leidas ]
B Ver ayuda @ Guardar i Leer Fich gdf RePag. By Cortar Tex@g® Pos actual
B salir BB Justifican Buscar Pag. Sig. gl PegarTxt @] Ortografia

Elaborado por: Javier Salinas

3.4.2 Instalacién y configuracién de Squirrelmail

Para la instalacion de Squirrelmail se ingreso el siguiente comando:

sudo apt-get install squirrelmail

Al finalizar la instalacion, es necesario configurar la aplicacion utilizando el
comando:

sudo squirrelmail-configure
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La configuracion del archivo squirrelmail-configure se basd en los siguientes
parametros:
o Seselecciono la opcion D: Set pre-defined settings for specific imap servers
o Seguidamente se ingreso courier y pulso Enter.
e Pulsar una tecla para continuar.
o Se selecciond la opcion 2 y pulso Enter.
o Seselecciono la opcidn 1y pulso Enter.
o A continuacion se identifico el nombre del dominio jass.com.ec y pulso Enter.
o Para finalizar se ingresé la tecla Q y guardaria los cambios.
Posteriormente se cred un enlace entre el servidor Web Apache y Squirrelmail, con
los siguientes comandos:
cd /var/www

sudo In -s /usr/share/squirrelmail/ webmail

Es necesario reiniciar los servicios Apache y Postfix para aplicar las configuraciones,
ingresando los comandos:
sudo service apache2 restart

sudo service postfix restart

Para ingresar a la interfaz Web de Squirrelmail se abrié un navegador de internet
accediendo a http://192.168.1.200/webmail para comprobar el acceso de los

usuarios creados, como muestra la Figura 6.

Figura 6: Acceso Webmail a través de Squirrelmail

® & ® squirrelMail - Login - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

¥ server joomla - Ad... "} squirrelMail - Login 3%

& [Osscomec ve| @ 3 f

SquirrelMail

webrnail

@k

for
nuts

SquirrelMail version 1.4.20
By the SquirrelMail Project Team

SquirrelMail Login
Name: [jsalinas | b
Password: eeeeseeee J

| Login |

Elaborado por: Javier Salinas
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Finalmente se pudo verificar el correo de prueba que fue enviado desde el

administrador hacia el cliente jsalinas. Tal como se observa en la Figura 7.

Figura 7: Visualizacién correo de prueba

43 Aplic 3 AT jue 11 de abr, 18:08 @ ubuntu (h

08O S5quirrelMail 1.4.20 - Mozilla Firefox

tar His

ac Squirr... 3 RENEIGNT @ Granjad Maontar k! Instalar
<‘.J y 7} jass.com.ec v e[y qQ
Folders Current Folder: INBOX Sign Out
ol Compose Addresses Folders Options Search Help SquirrelMail
(Check mail)
Message List| Unread | Delete Previous | Next Forward | Forward as Attachment | Reply | Reply All
- INBOX (1) From: "root" <root@jass.com.ec>
prafs Date: Thu, April 11, 2013 6:07 pm

To: undisclosed-recipients:;
Priority: Normal
Uptions: View Full Header | View Printable Version | Download this as a file

Trash

Prueba de envio de correo. Javier Salinas.

©') SquirelMail 1.4.20-M... ] root@ubuntu-server:

Elaborado por: Javier Salinas

3.4.3 Instalacién y configuracién de servidor web

Para iniciar la instalacién del Servidor Web, realizamos la instalacién del servicio
LAMP; se ingreso el siguiente comando en un terminal. Cabe mencionar que durante
la instalacién del Servicio de Squirrelmail se instalo el Servicio Apache, y el cual se
describe mas adelante.

sudo apt-get install lamp-server”™
A continuacién se instal6 PhpMyAdmin, ingresando dentro del terminal el siguiente
comando:

sudo apt-get install libapache2-mod-auth-mysqgl phpmyadmin

Finalmente se reinici6 los servicios de Apache con el comando:

sudo /etc/init.d/apache?2 restart
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3.4.4 Instalacion y configuracion de servidor web y base de datos

3.4.4.1 Instalacion Apache?2

Inicialmente fue necesario instalar el Servidor Web a través de Apache, el comando
aplicado para su instalacion fue el siguiente:

sudo apt-get install apache2

Finalizada la instalacién fue necesario comprobar su correcto funcionamiento,
mediante el acceso a través de un navegador web y digitando la direccion IP del
servidor dentro de la URL.

Si el proceso de instalacion fue correcto, la pantalla de inicio muestra el mensaje It

Works!, en la Figura 8 se detalla lo mencionado.

Figura 8: Verificacion funcionamiento del Servicio Apache

2 & ® Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

A Th Bl phpMyA... R Traducto... B Howtos.. @Instalaci.. BIU| - o

A Ql &

|
4@ | 192.168.0.200 v

It works!

This is the default web page for this server.

L]

The web server software is running but no content has been added, yet.

Elaborado por: Javier Salinas

3.4.4.2 Instalaciéon MySQL
Posteriormente se procedid a la instalacion de la Base de Datos en MySQL, se
ingreso el siguiente comando:

sudo apt-get install mysql-server

Durante la instalacion se registro una contrasefia de acceso como administrador o

root a MySQL, en este caso se asignd mysqljass.
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Para comprobar el funcionamiento de MySQL se ingres6 el comando mysql —u root
—p que se muestra en la Figura 9.

Figura 9: Verificacion funcionamiento MySQL

2 & ® root@ubuntu-server: /fhome/ubuntu

Archivo Editar Ver Terminal Ayuda

root@ubuntu-server: /home/ubuntu# mysql -u root -p

nter password:

elcome to the MySQL monitor. Commands end with ; or \g.
four MySQL connection id is 39

Server version: 5.1.67-Oubuntu@.18.84.1 (Ubuntu)

opyright (c) 28@e, 2812, Oracle and/or its affiliates. All r

Oracle is a registered trademark of Oracle Corporation and/or
affiliates. Other names may be trademarks of their respective

ype 'help;' or '\h' for help. Type '\c' to clear the current

WELE |

Elaborado por: Javier Salinas

3.4.4.3 Instalacién y configuracion de Phpmyadmin

Para el manejo de MySQL a través de una interfaz Web, fue necesaria la instalacion
de PhpMyAdmin, mediante el comando:

sudo apt-get install phpmyadmin

Para seleccionar el servidor web con el cual PhpMyAdmin se acopld para la
configuracién, se escogié Apache2.

A continuacion se definié como se efectuaria la administracion y configuracion de la
Base de datos dentro de PhpMyAdmin, se escogid Sl, y se aplico la contrasefia
definida para MySQL.

Finalizada la instalacién fue necesario comprobar su correcto funcionamiento,

accediendo a través de un navegador web y digitando 192.168.1.200/phpmyadmin,

como muestra la Figura 10.
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Figura 10: Verificacion funcionamiento del Servicio PhpMyAdmin

© @ ® phpMyAdmin - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| http...200/ [ERRSLININNE & R Traducto...  F Howtos... @ Instalaci... EIU

4@ [ 4 192.168.0.200/phpm

v € [$8v Goog a &

php
Bienvenido a phpMyAdmin

ridioma - Languag

L:Espar'pol - Spanish ] v ‘

~Iniciar sesion
Usuario: ‘

Contrasena:

 Continuar |

Elaborado por: Javier Salinas

3.4.4.4 Instalacion y configuracion de Joomla

Previo a la instalacion de Joomla fue necesario integrarlo dentro de la configuracion
de Apache2, el cual permiti6 identificar y crear el sitio permitido que brindé acceso a
la plataforma de Joomla. Los comandos aplicados fueron los siguientes:
cd / etc/apache2 /
sudo cp sites-available/default sites-available/joomla

A continuacion se habilité el acceso web de Joomla con los siguientes comandos:
sudo joomla a2ensite

sudo / etc/init.d/apache? restart

Para la creacion de la Base de datos y del usuario de Joomla, se ingresaron los

comandos que se muestra en la Figura 11.
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Figura 11: Comandos para creacion de BDD de Joomla

© & © ubuntu@ubuntu-server: /etc/apache2

Archivo Editar Ver Terminal Ayuda

ubuntu@ubuntu-server:/etc/apache2$ mysql -u root -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 39

Server version: 5.1.67-0ubuntuf.10.04.1 (Ubuntu)

Copyright (c) 2800, 2812, Oracle and/or its affiliates. ALl rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;" or '\h' for help. Type "\c' to clear the current input statement.

mysgl> create database joomla;
Query OK, 1 row affected (0.00 sec)

mysql> CREATE USER 'joomla'@’'localhost' IDENTIFIED BY '1234°;
Query OK, @ rows affected (0.23 sec)

mysql> GRANT ALL PRIVILEGES OM joomla.* TO 'joomla' IDENTIFIED BY '1234';
Query OK, @ rows affected (0.85 sec)

mysql> exit
Bye
ubuntu@ubuntu-server: /etc/apache2s [ |

Elaborado por: Javier Salinas

Una vez creada la base de datos, se procedié a crear un directorio para Joomla,
descargar al paquete de instalacion y descomprimirlo para lograr acceder via web

mediante su instalacion. Los comandos utilizados fueron:

sudo mkdir / var / www / joomla
cd/tmp
wget-c-O http://goo.gl/G6tQ5 Joomla_3.0.0-Estable-Full_Package.zip
sudo unzip-q Joomla_3 *. zip-d / var / www / joomla

sudo chown-R www-data.www-data / var / www / joomla /

Posteriormente se accedio a través de un navegador web para continuar con la
instalacion de Joomla de manera grafica; fue necesario ingresar los datos
relacionados con el sitio e informacion del administrador, tal como se muestra en la

Figura 12.
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Figura 12: Acceso Web para instalacion Joomla

3 Aplicaciones Luga

2 © © Instalador web de joomlal - Mozilla Firefox

Bs Herramientas A

@ K localhost

Seleccionar el idioma | Spaniah (Esparal) .

Configuracion principal

Nombre del sitio * El correo electrénico

del administrador *

Descripcién Prueba Joomla

Nombre de usuaria jsalinas
del administrador *

Introduzea la descripeion ger

la cual se or |

bis

20 palabras

suele ser

Contrasefa del  sessssss
adminsitrador *
Asigne

admin

mé

Confirmar |a esssnene
contrasedia del

administrador *

’) Instalador web de joom.

Fuente: www.joomla.org

Elaborado por: Javier Salinas

Adicionalmente, se ingresé la informacion de la base de datos que se cargd sobre
MySQL, los detalles se muestran en la Figura 13.

X instalador web de joomilal R W oy A
& (3 focothost vel e
Configuracion de la base de datos S
Tipo de base de MySOL
Est I "
Nombre det Host * locathost
Esl h
Usuani joomia N
2100 con B 08 ysua a #
NASENE sessssene
ala sl 4 3 ! una contrasefa il ad

Base de dalos *

Profio do las tablas * g5

& Cuardar Lacmza de.. @
Fuente: www.joomla.org

Elaborado por: Javier Salinas
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Para terminar el proceso de instalacion se presentd un resumen las configuraciones
que se van a aplicar para el acceso a Joomla, y se dio clic en Instalar. Al finalizar se

mostré una pagina Web predeterminada, como se verifica en la Figura 14.

Figura 14: Pagina predeterminada de Joomla

My Joomla 3.0 Website

Fuente: www.joomla.org

Elaborado por: Javier Salinas

Para acceder a las configuraciones avanzadas de Joomla, fue necesario ingresar las
credenciales de administrador del sitio previamente configuradas. Seguidamente
aparecié una ventana para confirmar nuevamente los datos de acceso. En la Figura

15 se muestra la pantalla de inicio de las configuraciones Joomla.

Figura 15: Configuracién de Joomla

D & @ server joomla - Administration - Mozilla Firefox

4@ |Bi jass.com.ec v &

-t -
Joomial’ Control Panel

s m

Gatting Started Super Uses

M Super User Sae

Super User Admirmtratar

d % 5 3 i

o

Fuente: www.joomla.org

Elaborado por: Javier Salinas
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Dentro de dichas configuraciones se puede crear y modificar el contenido de la
pagina, la estructura y los disefios que se desee aplicar, ademas es posible cambiar el
idioma y cargar plantillas para adaptarlas de acuerdo a su conveniencia. En la Figura

16 se muestra la Pagina de Joomla terminada.

Figura 16: Pagina Web personalizada

2 ©® Home - Mozilla Firefox

BMW X5 CONCEPT

odos los modelos BMW y las novedades de la

Repasactan de colisiones y g

Elaborado por: Javier Salinas

Resumiendo, el servidor 192.168.1.200 cuenta con los siguientes servicios:
e Correo Electronico con Postfix; su acceso se realizé a través de Squirrelmail.
e Base de datos MySQL; su acceso se realizé a través de PhpmyAdmin.

e Web, a través de Apache2.
3.5 Implementacion de herramientas para ataques
3.5.1 Herramientas en sistema operativo Windows
3.5.1.1 Nmap para ataques de escaneo de puertos y servicios
El software Nmap se instal6 en un cliente de la red, especificamente en el equipo
Win-XP, para ello, se ejecuté el instalador previamente descargado, el cual, al iniciar

despliega una ventana para aceptar los acuerdos de licenciamiento, se dio clic en |

Agree, como muestra la Figura 17.
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Figura 17: Inicio instalacion Nmap

& Nmap Setup

License Agreement -
(a y

Flease review the license kerms befare installing Mmap,

Press Page Down to see the rest of the agreement.

COPYING -- Describes the kerms under which Mmap is distributed. A copy of the GNU
GPL is appended to this file,

IMPORTANT NMAP LICENSE TERMS

The Mriap Security Scanner is (C) 1996-2012 Insecure, Com LLC, Nmap is also a

reqistered trademark of Insecure.Com LLC, This program is free software; you may
redistribute andfor modify it under the terms of the G General Public License as

published by the Free Software Foundation; Wersion 2 with the clarifications and

exceptions described below, This guarantees your right to use, modify, and redistribute v

If yvou accept the terms of the agreement, dlick T Agree ko continue, You must accept the
agreement to install Nmap,

[ I Agree ] [ Cancel

Fuente: www.nmap.org

Elaborado por: Javier Salinas

Se seleccionaron todos los paquetes, para su posterior instalacién, dando clic en

Next, tal como se muestra en la Figura 18.

Figura 18: Seleccién de paquetes a instalar

L] Nmap Setup

Choose Components
Zhoose which Features of Mmap ywou wank ko inskall, (‘ J
Check the components you want to install and uncheck the components you don't wank to
install. Click Mext to continue.

Select components to install: Register Mmap Path - Descripkion
WinPap 4.1.2
Metwork Performance
Zenmap (GUI Fronter
Mecat (Modern Metcak
MNdiff {Scan comparison
Mping {Packst generat
v -
Space required: 69.7ME nrmap-update (update
< >
[ = Back “ Mext = l [ Cancel

Fuente: www.nmap.org

Elaborado por: Javier Salinas
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En la siguiente ventana, se mostré la ruta predeterminada de instalacion y se dio clic

en Install, como muestra la Figura 19.

Figura 19: Ruta de instalacion

& Nmap Setup |[g|
Choose Install Location =
Choose the Folder in which to install Mmap., (‘;‘J

Setup will install Mmap in the Following Folder. Toinstall in a different. Folder, click Browse and
select another folder, Click Install to start the installation,

Destination Folder

| Browse...
Space required: 69, 7MB
Space available: 26.6GE
[ < Back “ Install ] [ Cancel

Fuente: www.nmap.org

Elaborado por: Javier Salinas

3.5.1.2 Cain & Abel para ataques de hombre en el medio

Para la instalacion del programa Cain & Abel, se ejecuto el instalador previamente
descargado, mostrando una ventana como la que se indica en la Figura 20.

Figura 20: Inicio de instalacion Cain & Abel

Cain & Abel v4.9.43 Installation

Cain & Abel v4.9.43

This installation program will install Cain & Abel +4.9.43.

Press the Mesxt button to start the inztallation, vou can press
the Cancel button now if you do not want toingtall Cain & Abel
wd. 943 at this time.

LCancel

Fuente: www.oxid.it/cain.html

Elaborado por: Javier Salinas
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Posteriormente, aparece una ventana en la cual detalla la version y el acuerdo de
licenciamiento con el que fue instalado, como detalla la Figura 21.

Figura 21: Version y acuerdo de licenciamiento

Cain & Abel v4.9.43 Installation

Cain & sbel »4.9.43 ~
Copyright © 2001 -2011 Massimiliano Montaro B
Al rights reserved

wdeb: hittp A oid. it 3
Email: mac@oxid.it

“'ou zhould carefully read the following terms

and conditions before uzing this software,

'our use of this software indicates your

acceptance of thiz license agreement. [F pou

do not agree to all the terms of thiz agreement,

do not use this zoftware,

Title and Ownership

................................ v

< Back LCancel

Fuente: www.oxid.it/cain.html

Elaborado por: Javier Salinas

En la siguiente ventana, se indicé la ruta de instalacion, se dio clic en Next, como

muestra la Figura 22.

Figura 22: Ruta de instalacion

Cain & Abel v4.9.43 Installation &

Select Destination Directory

Flease select the directony where Cain & abel «4.9 43 filez are
ko be ingtalled,

"Free Dizk Space After Inztall"' iz based on your curent
zelection of files toinstall. A negative number indicates that

C:varchivoz de programatyCain Browsze. ..

Current Free Dizk Space: 27840744 |
Free Disk Space After Install 27829624 k
< Back LCancel

Fuente: www.oxid.it/cain.html

Elaborado por: Javier Salinas
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Finalizada la instalacion de Cain & Abel, se procedio a instalar WinpCap, para la
captura de paquetes, tal como se visualiza en la Figura 23.

Figura 23: Instalacion WinPcap

WinPcap Installation PE|

WARMIMG I Thiz program wses the packet driver that comes with
WinPcap v4.1.2 available at wismw winpcap.org.

Do you want ta inztall the packet driver now ¢

Ingtall Dion't install

Fuente: www.oxid.it/cain.html

Elaborado por: Javier Salinas

Se acepto los acuerdos de licenciamiento para la instalacion, se dio clic en I Agree,
como muestra la Figura 24.

Figura 24: Acuerdo de Licenciamiento

& WinPcap 4.1.2 Setup

( l) " License Agreement
# ln caP Please review the license terms before installing WinPoap 4.1.2,

Press Page Down to see the rest of the agreement,

Copyright {o) 1999 - 2005 Metaroup, Politecnico di Toring (Ikalky), -
Copyright {o) 2005 - 2010 CACE Technologies, Davis (California).
Al rights reserved,

Redistribution and use in source and binary forms, with ar without modification, are
permitted provided that the Follawing conditions are met:

1. Redistributions of source code must retain the above copwright notice, this lisk of
conditions and the Following disclaimer.

2. Redistributions in binary Form must reproduce the abowe copyright notice, this list of
conditions and the Follmwing disclaimer in the documentation andfor other materials W

If wou accept the terms of the agreement, click T Agree ko continue. You must accepk the
agreement to inskall winPoap 4.1.2,

[ < Barck ” I Agree ] l Cancel

Fuente: www.oxid.it/cain.html

Elaborado por: Javier Salinas
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3.5.1.3 Net Tools 5 para ataques DoS

La instalacion se realiz6 mediante la ejecucion del programa Net Tools 5, en la
Figura 25 se muestra la pantalla de bienvenida.

Figura 25: Inicio de instalacion de Net Tools 5

s ] Setup - NetTools E]|§|g]

Welcome to the NetTools Setup
Wizard

This will install MetT aolz 5.0 on pour computer,

Itiz recommended that you close all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

Mext » Cancel

Fuente: www.network-tools.com/

Elaborado por: Javier Salinas

En la siguiente ventana se aceptaron los acuerdos de licenciamiento del software, tal
como se detalla en la Figura 26.

Figura 26: Acuerdo de Licenciamiento de Net Tools 5

® Setup - NetTools

License Agreement
Please read the following impartant infarmation before comtinuing.

Please read the following License Agreement. ¥ou must accept the terms af this
agreement before continuing with the installation.

LICEMSE AGREEMENT ~
MetTools © 2008 Mohammad Ahmadi Bidakheyidi. Al rights reserved.

MetToole® iz provided az FREEWARE for non-commercial, personal uze OMLY.
MetTools® may be freely distributed, with exceptions noted below, provided the
distribution package iz nat madified.

MetTools® MAY NOT BE DISTRIBUTED FOR COMMERCIAL PLIRPOSES.
NetTools® Méy NOT BE PACKAGED OR EUNDLED WwITH COMMERCIAL
FRODUCTS. bt

()| accept the agreement

()] do not accept the agreement

[ < Back ” Mext > ][ Cancel

Fuente: www.network-tools.com/

Elaborado por: Javier Salinas
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A continuacion se muestra la ruta predeterminada de instalacion de la herramienta,

tal como muestra la Figura 27.

Figura 27: Ruta de Instalacion de Net Tools 5

% Setup - NetTools

Select Destination Location
‘Where should MetT ools be installed?

‘J Setup will install MetT oals into the following falder.

To continue, click Mext. |f you would like to zelect a different folder, click Browse.

I:Z:'-_-":-.n::}-.i-.-.:us: de programatM et Tools | [ Browse...

At least 91 5 MB of free disk space iz required.

’ < Back ” MNext » l[ Cancel

Fuente: www.network-tools.com/

Elaborado por: Javier Salinas

Finalmente se muestra un resumen de los parametros que se van a aplicar para la

instalacion, como muestra la Figura 28.

Figura 28: Finalizacidn de proceso de instalacion de Net Tools 5

® Setup - NetTools

Ready to Install
Setup iz now ready to begin installing MetT ools on your computer.

Click Install to continue with the installation, or click. Back if you want to review or
change any sethings.

Destination location:
C:Mrchivos de programaiMet Tools

Additional tazks:
Additional icons:
Create a desklop icon

’ < Back ” Iristall ][ Cancel

Fuente: www.network-tools.com/

Elaborado por: Javier Salinas
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3.5.1.4 Look@LAN para ataques de escaneo de puertos y servicios

La instalacion se realiz6 mediante la ejecucion del programa Look@LAN, en la

Figura 29 se muestra la pantalla de bienvenida.

Figura 29: Inicio de instalacion de Look@LAN

& Look@L AN Setup
P

Look@LAN 2.50 Build 35

‘welcome to the installer for Look@LAN 2.50 Build 35
. This package contains:

| Look{@LAN 2,50 Buld 35 [FREE)

~ Look@Host 1.01 [FREE)

It iz strongly recommended that you exit all Windows pragrams
before continuing with this installation.

If you have any other programs running, please click Cancel and
cloze thoze programs before restarting this installer.

Otherwise, click Mewt to continue.

[ Mewt> | [ Cancel ]

Fuente: www.lookatlan.com/download_lal.html

Elaborado por: Javier Salinas

Seguidamente se aceptaron los acuerdos de licenciamiento, se dio clic en Next, como

muestra la Figura 30.

Figura 30: Acuerdo de licenciamiento

& Look@L AN Setup

Licenze Agreement V;H“;‘:-“u,- o .
) ) ) ;.-:‘?r Fr
Please read the license agreement below and click Mext to continue. s u "':ﬁ»f‘ ‘
y By ||
L
1. Mor-commercial -
Thiz software iz considered as FREEWARE for any individual/home/personal use, ¢
|
2. Business L3
Thiz software iz free for any business/commercial/industrial uze. [t's not required to ]
alert the author before using this freeware software.
3. DISCLAIMERS AMD LIMITATIONS
A
(3) | agree to the terms of this license agreement
(| do not agree to the terms of this license agresment
[ < Back ][ Mest > ] [ Cancel ] :

Fuente: www.lookatlan.com/download_lal.html

Elaborado por: Javier Salinas
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A continuacion se ingresé la informacion del usuario con el que se registra el

producto, en la Figura 31 se muestran los detalles.

Figura 31: Informacion de Registro de Look@LAN

& Look®@LAN Setup

Uszer Information

Enter your user information and click Mest to continue.

M arne;

|Javier Salinas |

Compary:

| jass com,ec |

[ < Back ” Mewst > l ’ Cancel ]

Fuente: www.lookatlan.com/download_lal.html

Elaborado por: Javier Salinas

Posteriormente se mostr6 la opcién Winsocks como Proxy, se dio clic en Next, tal

como se muestra en la Figura 32.

Figura 32: Opcion de Winsocks

& Look@LAN Setup

=
Select Last Options f
Select the options below and click Nest to continue.

!

/
3 |

'_;;ﬂ

t !,
| r?\
Yk
L2

Bl

Please specify if you are uzing aWinsocks Prasy.
In that caze Proof SMMP Check will not be avaible, because of some compatibility
problens.

[ I'm using a winsacks Prosy

[ < Back “ Mext > ] [ Cancel ]

Fuente: www.lookatlan.com/download_lal.html

Elaborado por: Javier Salinas
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Para terminar se muestra la finalizacion del proceso de instalacion, se iniciaran

automaticamente las herramientas, la Figura 33 muestra los detalles.

Figura 33: Finalizacion de instalacion Look@LAN

{i Run Installed Programs g|
Select what program{z) you want to run now “-\ £ ‘-'\.'\,'?

. ) . it o

Select the optionz below and click Mext to continue. "’:-<r > o4
b bor§ |

Pleaze select the options below:

Fun Look =LAN

Fun Look@HOST

Fuente: www.lookatlan.com/download_lal.html

Elaborado por: Javier Salinas

3.5.2 Herramientas en sistema operativo Linux

3.5.2.1 Medusa para ataques de fuerza bruta

La instalacion de Medusa se realizé a través de linea de comandos en un Terminal

del cliente Ubuntu, en la Figura 34 se visualiza el proceso de instalacion.

Figura 34: Proceso de instalacion de Medusa

2 & @ ubuntu@ubuntu-server: ~
Archivo Editar Ver Terminal Ayuda

ubuntu@ubuntu-server:~$ sudo apt-get install medusa
[sudo] password for ubuntu:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes extras:
libncp libpg5 libssh2-1 libsvnl
Se instalaran los siguientes paguetes NUEVOS:
libncp libpg5 libssh2-1 libsvnl medusa
0 actualizados, 5 se instalaran, 0O para eliminar y 228 no actualizados.
Necesito descargar 1463kB de archivos.
Se utilizaran 4010kB de espacio de disco adicional después de esta operacion.
¢Desea continuar [S/n]7 ]

Elaborado por: Javier Salinas
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Posteriormente fue necesaria la instalacion del paquete APG, el cual permitié generar
diccionarios de palabras, en la Figura 35 se muestra el comando de instalacion.

Figura 35: Proceso de instalacion de APG

2 & @ ubuntu@ubuntu-server: ~

Archivo Editar Ver Terminal Ayuda

ubuntu@ubuntu-server:~% sudo apt-get install apg
|[sudo] password for ubuntu:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paguetes NUEVOS:

apg
@ actualizados, 1 se instalaran, @ para eliminar y 220 no actualizados.
Necesito descargar 53,2kB de archivos.
Se utilizaran 289kB de espacio de disco adicional después de esta operacion.
AVISO: iNo se han podido autenticar los siguientes paquetes!

apg
{Instalar estos paquetes sin verificacion [s/N]?

Elaborado por: Javier Salinas

Una vez instalado el paquete, se procedié a la ejecucion del comando para la
generacion del diccionario de palabras que permitiria realizar el ataque de fuerza
bruta. En la Figura 36 se visualiza el comando de ejecucion. Adicionalmente se
detalla los comandos implementados para su creacion:

-m.- Nimero minimos de caracteres para las contrasefias generadas.

-X.- Nimero méaximo de caracteres para las contrasefias generadas.

-n.- NUmero de contrasefias a generar.

password.txt: nombre del archivo donde se almacenan las contraserias.

Figura 36: Proceso de ejecucion para la creacién de diccionarios

2 O @ root@ubuntu-server: /home/ubuntu

Archivo Editar Ver Terminal Ayuda

ubuntu@ubuntu-server:~% sudo su
[sudo] password for ubuntu:

root@ubuntu-server:/home/ubuntu# apg -m 3 -x 4 -n 9999 >> password.txt
root@ubuntu-server:/home/ubuntu# ||

Elaborado por: Javier Salinas
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3.5.2.2 Hping3 para ataques DoS

La instalacion de Hping3 se realizd en el equipo cliente Ubuntu, a través del

comando que se describe en la Figura 37.

Figura 37: Proceso de instalacion de Hping3

ubuntu-desktop@ubuntu-desktop: ~

ubuntu-desktop@ubuntu-desktop:~$ sudo apt-get install hping3

[sudo] password for ubuntu-desktop:

Leyendo listas de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

hping3 ya esta en su version mas reciente.

6 actualizados, ® se instalaran, @ para eliminar y @ no actualizados.
ubuntu-desktop@ubuntu-desktop:~$ |}

Elaborado por: Javier Salinas

3.5.2.3 Perl para ataques DoS

El paquete Perl fue instalado en el Cliente Ubuntu, desde el cual se generaron los

ataques, en la Figura 38 se describe el comando implementado.

Figura 38: Proceso de instalacion de Perl

ubuntu-desktop@ubuntu-desktop: ~

ubuntu-desktop@ubuntu-desktop: ~ # | ubuntu-desktop@ubuntu-desktop: ~

ubuntu-desktop@ubuntu-desktop:~$ sudo apt-get install perl build-essential
curl

[sudo] password for ubuntu-desktop:

Leyendo listas de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

build-essential ya esta en su versidn mas reciente.

perl ya esta en su version mas reciente.
Se instalaran los siguientes paquetes extras:
libcurl3

Se instalaran los siguientes paquetes NUEVOS:

curl libcurl3
® actualizados, 2 se instalaran, © para eliminar y ©® no actualizados.
Mecesito descargar 369 kB de archivos.
Se utilizaran 987 kB de espacio de disco adicional después de esta operacié
n.
;Desea continuar [S5/n]?

Elaborado por: Javier Salinas
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3.5.2.4 Wireshark para monitoreo de red

Finalmente se instalo el paquete Wireshark en el Servidor Ubuntu, que permitio
monitorear la red e identificar los eventos que se generen dentro del servidor, en la

Figura 39 se muestra el proceso de instalacion.

Figura 39: Proceso de instalacion de Wireshark

ubuntu-desktop@ubuntu-desktop: ~

ubuntu-desktop@ubuntu-desktop:~$ sudo apt-get install wireshark
[sudo] password for ubuntu-desktop:
Leyendo listas de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Se instalaran los siguientes paquetes extras:
libc-ares2 libsmi2ldbl libwireshark-data libwireshark1 libwiretap1
libwsutill wireshark-common
Pagquetes sugeridos:
snmp-mibs-downloader wireshark-doc
Se instalaran los siguientes paquetes NUEVOS:
libc-ares2 libsmi2ldbl libwireshark-data libwiresharkl libwiretapi
libwsutill wireshark wireshark-common
0 actualizados, 8 se instalaran, © para eliminar y @ no actualizados.
Necesito descargar 12,8 MB de archivos.
Se utilizaran 49,5 MB de espacio de disco adicional después de esta operacion.
(Desea continuar [S/n]? I

Elaborado por: Javier Salinas

3.5.3 Herramientas adicionales

3.5.3.1 Backtrack 5 r3 para ataques Phishing

Una herramienta adicional que fue implementada para la ejecucion de los ataques es
conocida como Backtrack 5 R3; es una distribucion GNU/Linux, con un enfoque
especial hacia la realizacidn de test de penetracion. Se presenta como un LiveCD, el
cual proporciona en un par de minutos acceso a mas de 300 herramientas de todo tipo
(sniffers, exploits, auditoria wireless, analisis forense, etc.) perfectamente
organizadas.

Para su ejecucion, se procedio a utilizar el LiveCD, previamente descargado,
apareciendo una ventana, tal como muestra la Figura 40, en la cual se selecciond la

opcién BackTrack Text- Default Boot Text Mode.
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Figura 40: Arranque del programa BackTrack 5

Player +
BackTrack Live CD

BackTrack Stealth — No Networking enabled
BackTrack Forensics — No Driveor-su ount
BackTrack noDRM — No DRM Dr iuers )
BackTrack Debug — Safe Mode

BackTrack Memtest — Run memtest

Hard Drive Boot — boot the first hard difk

cc hack | track [=

Press [Tabl to edit options

Automatic boot in 26 seconds...

Fuente: www.backtrack-linux.org

Elaborado por: Javier Salinas

La siguiente ventana indica la carga de todos los archivos necesarios para el arranque
del sistema operativo; adicionalmente se ingresé el comando startx para iniciar en

modo gréafico, tal como muestra la Figura 41.

Figura 41: Carga de archivos para inicio de BackTrack

Player ~ v = % 3G

2TH62 oc 153C103

Fuente: www.backtrack-linux.org

Elaborado por: Javier Salinas
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Posteriormente se visualiza el escritorio de Backtrack y el menu de herramientas

disponibles, tal como muestra la Figura 42.

Figura 42: Herramientas disponibles en Backtrack

Sat May 4, 5:26 PM

© BackTrack

Fuente: www.backtrack-linux.org

Elaborado por: Javier Salinas

3.5.3.2 DVWA - Damn Vulnerable Web App para ataques SQL Injection

Damn Vulnerable Web App es una aplicacion de entrenamiento en seguridad Web y
contiene varias aplicaciones Webs vulnerables a diferentes tipos de técnicas.
El aplicativo de entrenamiento en Seguridad Web permite llevar a cabo distintas
técnicas, entre ellas:

*SQL Injection

*XSS (Cross Site Scripting)

*LFI (Local File Inclusion)

*Command Execution

*Upload Script

*Login Brute Force
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Para la instalacion de DVWA, fue necesario descargar el contenido del sitio Web y
se lo realizé dentro de la consola del equipo Servidor Ubuntu a pruebas. EI comando
fue:

wget https://dvwa.googlecode.com/filessDVWA-1.0.7.zip
El contenido del paquete se descomprimio6 con el comando unzip DVWA-1.0.7.zip en

la ruta /var/www/dvwa, como muestra la Figura 43.

Figura 43: Contenido de paquete DVWA

B ©® dvwa- Navegador de archivos

Archivo Editar Ver Ir Marcadores Ayuda

@atras v @ C EE a ox @ v
Lugares v ® _Hvaerwwl'dma'
[ ubuntu {a G (@ 8 )
) Escritorio d d - - -
| Sistema de arc... config docs dvwa external hackable
=i Red el e & Frre) )
(2 Ubuntu 10.... & — ® = -
Disquete vulnerabilitie about.php COPYING.txt  CHANGELOG. favicon.ico
- s @t
5, Papelera : ) ] ] ]
== = 2] =) = o) = o)
¥ Documentos 9] @ & & &
i Msica ids_log.php index.php  instructions. login.php logout.php
@ Imégenes php
i@ videos - Tl'“:‘l ) ,“L"E"l Use =) )
[£i Descargas - & b Dis. &
php.ini phpinfo.php  README.txt robots.txt security.php
3
setup.php

21 elementos, espacio libre: 15,1 GiB

Elaborado por: Javier Salinas

Posteriomente se cred un usuario, contrasefia y la base de datos a traves de la linea de

comandos, como se muestra en la Figura 44.

Figura 44: Creacion de la base de datos de DVWA

2 © © root@ubuntu-server: /home/ubuntu
Archivo Editar Ver Terminal Ayuda
ubuntu@ubuntu-server:~$ sudo su
[sudo] password for ubuntu:
root@ubuntu-server:/hose/ubuntu# mysql -u root -p
Enter password:
welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 34
Server version: 5.1.67-6ubuntu®.10.04.1 (Ubuntu)

Copyright (c) 2008, 2012, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type ‘help;* or *\h' for help. Type ‘\c' to clear the current input statement.

> create user ‘vulnerable' identified by 'password’;
0K, 6 rows affected (8.00 sec)

> create database dvwa;
ERROR 16007 (HYE0O): Can't create database ‘dvwa'; database exists
mysql> grant all on dvwa.* to 'vulnerable' idebtified by 'password’
> ~CCtrl-C -- exit!
Aborted

Elaborado por: Javier Salinas
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A continuacion se accedi0 a través del navegador web a la ruta
jass.com.ec/dvwa/setup.php, y se dio clic en el boton Create/Reset Database para

cargar la informacion sobre la base de datos en MySQL, en la Figura 45 se muestran
los detalles.

Figura 45: Ingreso de datos de DVWA a la Base de Datos

© © @ Damn Vulnerable Web App (DVWA) v1.0.7 :: Setup - Mozilla Firefox

Arc vo Editar Ver H al Her

43 (M8 jass.com.ec

Fuente: www.dvwa.co.uk

Elaborado por: Javier Salinas

Una vez creado el sitio web, se accedid a la ruta jass.com.ec/dvwa/login.php y se

ingresaron los datos de acceso predefinido, en este caso fue admin y password, como
muestra la figura 46.

Figura 46: Ingreso de datos de acceso a DVWA

2 & @ Damn Vulnerable Web App (DVWA) - Login - Mozilla Fir

Archivo Editar Ver Historial Marcadores Hermamientas Ayuda
. A phpMmyaA... M Problem... I Damn V... [EHERINEES

4@ |} jass.com.ec/dvwa/login.phr v &| 23~ al €y

DVWA )

Username

admin

Password

eosseseee

|_Login |

Fuente: www.dvwa.co.uk

Elaborado por: Javier Salinas
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Finalmente se accedio a la pagina de inicio en donde se detallan los ataques que es
posible experimentar sobre esta plataforma. En la Figura 47 se visualiza DVWA.

Figura 47: Ingreso de datos de DVWA a la Base de Datos

© & ®@ Damn Vulnerable Web App (DVWA) v1.0.7 :: Welcome - Mozilla Firefox

Archivo Editar

Home erjoo.. A Problema a... < Damnvuln... [ODEMUAANE 4 o=

<‘1_] | @ jass.com.ecidvwajinde v &@| [~ Q| @

Fome | Welcome to Damn Vulnerable Web App!

Instructions Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. lts main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web
Setup ‘ pers better the of securing web and aid to
web lication security in a class room environment.
Brute Force WARNING!
Command Execution

Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting provider's public html folder or
CSRF any intemet facing web server as it will be i We ing and installing
onto & local machine inside your LAN which is used solely for testing,

Disclaimer

‘We do not take responsibiiity for the way in which any one uses this application. We have made the purposes of

SQL Injection (Blind) ‘ the clear and it should not be used maliciously. We have given wamings and taken measures to
Upl prevent users from instaling DVWA on to live web servers. If your web server is compromised via an installation

of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it

XSS reflected a
o General Instructions

XSS stored
The help button allows you to view hits/tips for each vulnerability and for each security level on their respective

page.
DVWA Security

AL e

Fuente: www.dvwa.co.uk

Elaborado por: Javier Salinas
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CAPITULO IV
EJECUCION DE ATAQUES Y ANALISIS DE RESULTADOS OBTENIDOS

4.1 Ataques de escaneo de puertos y servicios

4.1.1 Ataque con Nmap o Zenmap

La herramienta permitio personalizar los comandos ejecutados para su respectivo

analisis de puertos y servicios disponibles.

Con el comando nmap 192.168.1.200, se identificaron los puertos habilitados y

fueron detectados con sus respectivos servicios, tal como muestra la figura 48.

Figura 48: Ejecucion de herramienta Nmap
> Zenm: A=

Scan  Tools Profie Help

Target: 192.168.1.200 ~  Profile: | Regular scan b Scan

Command: |nmap 1%2.168,1.200

Mmap Output | Ports | Hosts || Topology | Hosk Details . Scans
05 4 |Host - ||rmep 192.168.1.200 v

B 192,168.1.200
Srarcing Hmap &.25 { hrtop://nmap.oryg )} at 2013-04-2%

22:22 Hora est. del Pacifice de 5A

Mmap scan repert for 192, 168.1,200 @
Host is up (0.0035s latency).

Hot showm: 335 closed ports

FOET STRATE SEEVICE
Z2frvep open ssh

25 ftcp open ambp
g0ftcp open http
116/tcp open pop?

143/tcp open dmap
MAC Rddress: 00:0C:Z3:89:F7:Fl1 (VHware)

Hmap done: 1 TF address (1 hostc up) scanned inm 13 56
zeconds

| Filter Hosts |

Elaborado por: Javier Salinas

Resultados obtenidos
Los puertos abiertos que se detectaron dentro del servidor 192.168.1.200, indican la
presencia de servicios de correo electronico en los protocolos:

e SMTP.- Servicio de salida de correo electrénico a través del puerto 25.

e POP3.- Servicio de entrada de correo electronico a través del puerto 110.

e IMAP.- Servicio de entrada de correo electronico a través del puerto 143.
Adicionalmente fue descubierta la presencia del protocolo HTTP a través del puerto
80.
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Para un andlisis més profundo, se implement6 el comando nmap —p 110 -T4 -A —v
192.168.1.200 con los siguientes pardmetros aplicados:

-p 110.- Aplicacion de ataque al puerto 110 (pop3).

-T4.- Permite sincronizar las plantillas de temporizacion.

-A.- Ejecuta una exploracion agresiva al equipo atacado.

-v.- Muestra la version de Nmap.

En la Figura 49 se muestran los resultados obtenidos, los cuales se describen a
continuacion:

e Ladireccion MAC del servidor: 00:0C:29:89:F7:F1.

e Kernel: Linux 2.6.32

e EI MTA del correo electrénico: Courier Mail Server

Figura 49: Andlisis de puerto 110 a través de Nmap
& Jenmap EE ]

Scan Tooks FProfle Help
Target: 192,168, 1.200 ~  Profile: v

Command: | nmap -p 110-T4 -4 -v 192.168,1.200

Nmop st | ot ot Toplogy| ot et e

Service 4| |nmap-p 110-T4 -4 -v 192.168.1.200 v
hitp NSE: fcript Pre-scanning. ~
Initiating ARP Ping Scan at 23:08
Imap 92.168.1.200 [1 pore]
pop3 ARF Ping Scan
Parallal DHS
smkp 11e
ssh

1l0/ecp on 192 1681200
ealth Scan at 23:09, 0.00s elapsed (1 tomal pores)

Initiating 05 detection (try Fl) against 192.168.1.200
NSE: Script scanning 192.168.1.200.

Initiaving NSE av 23:09

Completed NSE at 23:09, 0.08: elapsed

Nuap scan report for 192.168.1.200

Host is up (0.005 latency).

FORT  STATE SERVICE VERSION

l10/tcp open pop3  Courier

|_pep3-capabilities: UIDL PIPELINING TOP IMPLEMENTATION (Courisr Mail Server] —
USER LOGIN-DELAY {10} NIF
MAC Address: 00:0C:29:89:F7:FL (VHwars)

Varming; 0SScan results may be unrelisble because we could not find at least 1

TRACEROUTE
HOP RTT ADDIEES
1 0.00 ms 192.168.1.200 v
Filter Hosts

Elaborado por: Javier Salinas

En la maquina servidor sujeto a los ataques, se implementé la herramienta
Wireshark, que permitié monitorear los eventos suscitados. En la Figura 50 se puede
verificar el envio de un segmento SYN desde el equipo atacante de la red
(192.168.0.162); en primera instancia se recibié una respuesta RST, tratando de
impedir la comunicacion y que, ésta se corte de manera abrupta. A continuacion se

repitio el envio del segmento SYN y en este caso se obtuvo como respuesta un ACK,
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permitiendo el acceso a la informacién e incluso una respuesta por parte del

Protocolo Pop3, identificando su actividad (+OK, Hello there).

Figura 50: Resultado de monitoreo con Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

& @ 2 A¢e  3TEEE acaAal FEHEKXK @

Filter: |T|I Expression...| Clear | Apply |

No..  Time source Destination Protocol  Info

DNS ed Packet]
CHP io reachable |

192.168.1.200 stinatio eachable (Port unreachable)
192.168.1.162 192.168. 61609 > pop3 [SYN] Seq=0 Win=1624 Len=0 MS5=1460
11346 1206.823835 192.168.1.200 192.168.1.162 TCP pop3 > 61689 [SYN, ACK] Seq=8 Ack=1 Win=5848 Len=0 MS5=1460

11341 1266.824314 192.168.1.162 192.168.1.200 61609 > pop3 [RST] Seq=1 Win=@ Len=@

11342 1207.124408 192.168.1.162 192.168.1.200 TCP 5511 > pop3 [SYN] Seq=8 Win=16384 Len=0 MSS=1460

11343 1207.124427 192.168.1.260 192.168.1.162 TcP pop3 > 5511 [SYN, ACK] Seq=8 Ack=1 Win=5840 Len=0 MSS=1

11344 1207.124714 192.168.1.162 192.168.1.200 TCP 5511 > pop3 [ACK] Seg=1 Ack=1 Win=17520 Len=0 [ ;
11345 1287.126045 192.168.1.200 192.168.1.162 POP S: +0K Hello there. \—
11346 1267.127630 192.168.1.162 192.168.1.200 TCP 5511 > pop3 [FIN, ACK] Seq=l Ack=19 Win=17562 Len=6 ™'
11347 1207.127333 192.168.1.260 192.168.1.162 TCP pop3 > 5511 [FIN, ACK] Seq=13 Ack=2 Win=5848 Len=0

11348 1207.127613 192.168.1.162 192.168.1.200 TCP 5511 > pop3 [ACK] Seg=2 Ack=28 Win=17502 Len=0

11349 1207.163608 192.168.1.162 192.168.1.200 DNS [Malformed Packet]

Source: 192.168.1.200 (192.168.1.200)
Destination: 192.168.1.162 (192.168.1.162)
- Transmission Control Protocol, Src Port: pop3 (11@), Dst Port: 5511 (5511), Seq: 1, Ack: 1, Len: 18
Source port: pop3 (118)
Destination port: 5511 (5511)
[Stream index: 3266]
Sequence number: 1 (relative sequence number)
[Next sequence number: 19 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)
Header lenath: 20 bvtes

0018 06 3a 15 8f 40 060 46 06 a0 74 €O a8 @1 cB c0 a8 .:..@.@. .t......

AGIA A1 37 AM Aa 15 87 38 R ra AQ Ta 12 O3 AT 84 1R n & @7 D

Elaborado por: Javier Salinas

4.1.2 Ataque con Look@LAN

Para la ejecucién se introdujo el rango de direcciones IP’s para la busqueda de
equipos vivos dentro de la red. Una vez identificados, se ejecutd un analisis
especifico en el equipo servidor (192.168.1.200), que permitid obtener los siguientes

datos, mostrados en la Figura 51.

e Intervalo de respuesta de paquete ICMP.

e Sistema operativo del equipo: Ubuntu.

e Puertos detectados anteriormente descritos.

e Informacion adicional del Protocolo HTTP: Server Apache/2.2.14
(Ubuntu).
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Figura 51: Resultado de analisis a través de Look@LAN

" RoundTripTime ] SNMPSystem

Fing 1 Ping 2 Ping 3 Ping 4 .
Refresh of Wisl [3oms Doms H3ams Doms Inactive OFF 3
etk 0ccc] |G E e | [ NetBios T |,
Type Value Field Value
=#Primary Mame  ® none = Status @ Inactive
- liss N ® none e
E|
min
HOP 1P Address HostMame Ping Port Service  Description Info
[P Gt e = > 192.168.1.200 Oms 2 ssh Secure Shell Login i o [
E192.168.1.162 ) B « 5 smtp Simple Mail Transfer i 1
Ei52.165.1.163 Addtional Informations about http E\ '—
- « 110 pop-3  PostOffice V.3
1 ) Server: Apachef2. 2. 14 (Ubunku) w143 imapZ  Interim Mail Access Protocol w2+

Graphical Ping

Elaborado por: Javier Salinas

Status: Scanning

Resultados obtenidos

En el resultado del monitoreo aplicado a través de Wireshark, se verifica el envio del
paquete SYN desde el equipo atacante, y se recibié un paquete ACK, permitiendo el
andlisis del protocolo e incluso la pagina de inicio de Joomla, alojada en Apache2,

tal como muestra la Figura 52.

Figura 52: Monitoreo de eventos con Wireshark

2 © @ etho: Capturing -

Wireshark

& di € Qe 3F8 EB a Al §¥E K @
i o | Expresvion) lees Avply;
No., Time Source Destination Protocol  Info — s — —_— e s
e o 5 FI LAY e R 4 s
7762 443.620328 192.168.1.162 192.168.1.260 TP fep-srvr-instl > http [SYN] Seq=@ Win=16384 Len=0 MSS=1460
7763 443.620355 192.168.1.200 192.168.1.162 TcP http > fcp-srvr-instl [SYN, ACK] Seq=8 Ack=1 Win=58468 Len=0 DES'IMG
7764 443.620615 192.168.1.162 192.168.1.260 TP fep-srvr-instl > http [ACK] Seq=1 Ack=l Win=17520 Len=0 A
7765 4437623546 192.168.1.162 .168.1, .oomla/index. phy HITP/1.1 - €
7766 443.623979 192.168.1.200 192.168.1.162 TCP http > fcp-srvr-instl [ACK] Seq'l Ack=548 Win=6564 Len=8
T767 443.748424 192.168.1.200 192.168.1.162 TCP [TCP segment of a reassembled PDU)
7768 443.748600 192.168.1.200 192.168.1.162 TcP [TCP segment of a reassembled POU]
7769 443.748727 192.168.1.200 192.168.1.162 TCp [TCP segment of a reassembled PDUJ
7770 443.748801 192.168.1.162 192.168.1.260 TCP fep-srvr-instl > http [ACK] Seq=548 Ack=2921 Win=17526 Len=@
7771 443.748916 192.168.1.208 192.168.1.162 Tce [TCP segment of a reassembled POU]
7772 443.749016 192.168.1.200 192.168.1.162 HTTP HTTP/1.1 260 0K (text/html)
7773 443.749071 192.168.1.162 192.168.1.260 Tce fep-srvr-instl > http [ACK] Seq=548 Ack=4381 Win=17520 Len=0
7774 443 7407AK 192 168 1 1A7 192 168 1 288 e fen-srur-inetl > httn [ACK] SensSdR Ack=S%QS3 Wins17%%8 |ensf
Destination: 192.168.1.200 (192.168.1.200)

- Transmission Control Protocol, Src Port:
Source port: fcp-srvr-instl (5562)
Destination port: http (88)

[Stream index: 2219]

Sequence number: 1 (relative sequence number)

[Next sequence number: 548  (relative sequence number)]
Acknowledgement number: 1 (relative ack number)

Header length: 26 bytes

fcp-srvr-instl (5562), Dst Port: http (8@), Seq: 1, Ack: 1, Len: 547

0000 60 ec 29 89 f7 f1 60 Oc

asia A3 ak 43 A2 An as on ae

29 13 e8 9f 08 08 45 08

36 €5 ~A -8 81 <2 -8 -8 vr a a

Elaborado por: Javier Salinas
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4.1.3 Ataque de hombre en el medio
4.1.3.1 Ataque con Cain & Abel

La aplicacion permitid capturar claves de acceso de servicios web generadas desde
un cliente de la red. La Figura 53 muestra el ataque de envenenamiento ARP

efectuado para interceptar los datos generados hacia el servidor.

Figura 53: Descubrimiento de contrasefias de acceso web.

File Wiew Configure Tools Help
AHGMER v 2 LVME B#%” 67 0

@, Decoders |§ Netwark M} Sniffer |@4 Cracker |@ Traceroute |M ccou |[‘H’J Wireless |a) Query |

% Passwirds A | Timestamp | HTTF server | Client | Usgwame’—‘i-Paswu@ | URL
FTP (0} 26{04/2013 - 00:12:29 192,168,1.200 1921681163 asanchez asanchez http: {192, 168.1,200joorlaf
HTTP (3) 260412013 - 00:13:05 192,168.1,200 192.168.1.162 (  jsalinas jsalinas hittp: /7192, 168, 1,200 webmailfsrcflogin,php
TMAF (3) 260402003 - 001&07 1920680200 1920680163 \joomla 1234 hittp: /132, 168, 1,200/ phpryadmin
LD ()
& rors (o)
stb SME (1) <
™ Teinet (1) v
2 3 2 Hrre

|Q Hosts |@ AR |$ RoLting |% Passwiords |& VolP |

Lost packets: 0%

Elaborado por: Javier Salinas

Resultados obtenidos
El médulo sniffer, permitié identificar las comunicaciones y peticiones de servicios a
través de la tarjeta de red desde un cliente. En la Figura 4.6 se visualizan las
siguientes conexiones detectadas:
o Desde el equipo 192.168.1.163, se accede al sitio web
http://192.168.1.200/phpmyadmin/, con el usuario asanchez y la contrasefia

asanchez, para acceder a la administracion de la base de datos de MySQL.

Por su parte, utilizando Wireshark, se verificaron los eventos suscitados en el
servidor, repitiendo el envio de paquetes SYN, obteniendo como respuesta un ACK,
a la vez se capturd los datos pertenecientes al servicio PhpmyAdmin, tal como se

muestra en la Figura 54.
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Figura 54: Monitoreo Wireshark de eventos al servicio PhpmyAdmin

8 e & g Qe vEF S EBE QA Ml X @
Filter: ¥ Expression... Clear; Apply
0, - Destination Protocol  info
3043 692.642133 191 168.1.163 192.168.1.200 HTTP GET _/phpmyadnin/]s/mooRainbow/18ages/ rainbow.png HITP/1.1
3045 692.643906 192.168.1.200 192.168.1.163 http > 41954 [ACK] Seqe58836 Ack=2953 Win=11984 Lens@ TSV=2664911
3047 692.644466 192.168.1.200 192.168.1.163 HTTP HTTP/1.1 208 OK (PNG)

3049 692.645434 192,166.1.163 192,168.1.260 41954 > http [ACK] Seq=2953 Ack=53921 Win=64096 Len=0 TSV=2679653 TSER=2664911

: 192.168.1.163 (192.168.1.163
e nation 192.168.1,200 (192.168.1.209)
+ Transmission Control Protocol, Src Port: 41954 (41954), Dst Port: http {88), Seq: 2222, Ack: 58836, Len: 731
Hypertext Transfer Protocol
v GET 1V'Dlybdmn/,s/mokamaw/xmwslr.unbw pog HITR/1.A\r\n

20100101 Firefox/7.8.1\r\n

Elaborado por: Javier Salinas

De la misma manera se detectaron eventos por medio de Wireshark, en el cual, se
identifica el acceso al servidor de correo electronico desde el cliente
192.168.1.162/webmail. Se puede apreciar en la Figura 55 los datos que han sido

ingresados Yy verificados desde el servidor para su validacion.

Figura 55: Monitoreo Wireshark de eventos al servicio Email

File Edit View Go Capture Analyze Statistics Telephony Tools Help
A B = ) ~
& @ B Qe 9% QaaAf WHEEX @
‘_Filler:_‘ F\‘ Expression... H_Cleal_H Apply_‘
No..  Time Source Destination Protocol  Info
£301 30Y.348930 19£.108.1.103 19Z.108. 1. 200 ILF 41018 > NLLP |ALK] SEQ=1/ZZ ACK=D48U WIN=3W10U LEN=U I15V=£4390840 |SCR=L38405/
2303 378.597638 Vmware f3:e8:9f Vmware bl:df:b9 ARP 192.168.1.200 is at 06:0c:29:f3:e8:9f
2304 378.597648 Vmware f3:e8:9f Vmware 89:17:f1 ARP 192.168.1.163 is at 080:0c:29:f3:e8:9f (duplicate use of 192.168.1.200 detected!
2305 390.316031 Vmware f3:e8:9f Broadcast ARP Who has 192.168.1.2007 Tell 192.168.1.162
2306 390.3166047 Vmware 89:17:f1 Vmware f3:e8:9f ARP 192.168.1.200 is at 08:0c:29:89:f7:f1
2367 390.316208 192.168.1.162 192.168.1.200 TCP cplscrambler-1g > http [SYN] Seq=0 Win=16384 Len=6 MSS=1460
2308 390.316244 192.168.1.200 192.168.1.162 TCP http > cplscrambler-1g [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS5=1460
23609 390.316556 192.168.1.162 192.168.1.200 TCP cplscrambler-1g > http [ACK] Seg=1 Ack=1 Win=17526 Len=0
2310 390.358221 192.168.1.162 192.168.1.200 HTTP POST /webmail/src/redirect.php HTTP/1.1 (application/x-www-form-urlencoded)
2311 390.358258 192.168.1.200 192.168.1.162 TCP http > cplscrambler-1g [ACK] Seq=1 Ack=628 Win=6897 Len=0
2312 390.458429 192.168.1.200 192.168.1.162 TCP [TCP segment of a reassembled PDU]
2313 390.458910 192.168.1.200 192.168.1.162 HTTP HTTP/1.1 362 Found
2314 390.459190 192.168.1.162 192.168.1.200 TCP cplscrambler-1g > http [ACK] Seq=628 Ack=2152 Win=17520 Len=0
Aa1c A az1ana wnm 1z 1 aza wnm 1z 1 ann e APT Bkl e R

Frame 2310 (681 bytes on wire, 681 bytes captured)
Ethernet II, Src: Vmware_f3:e8:9f (00:0c:29:3:e8:9f), Dst: Vmware 89:77:f1 (00:0c:29:89:17:11)
Internet Protocol, Src: 192.168.1.162 (192.168.1.162), Dst: 192.168.1.260 (192.168.1.200)
Transmission Control Protocol, Src Port: cplscrambler-lg (1086), Dst Port: http (88), Seq: 1, Ack: 1, Len: 627
Hypertext Transfer Protocol
Line-based text data: application/x-www-form-urlencoded
login username=jsalinas&secretkey=jsalinas&js autodetect results=1&just logged in=1 \ |

+ o+ +

Elaborado por: Javier Salinas
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4.4 Ataques de fuerza bruta

4.4.1 Ataques con Medusa

Esta aplicacion permitio realizar ataques de fuerza bruta basada en un diccionario de

palabras.

En la Figura 56 se muestra la ejecucion de la aplicacion Medusa sobre el servidor

192.168.1.200, la cual, intenta identificar a través del protocolo Pop3 al usuario

jsalinas. Los comandos implementados en para el analisis se describen a

continuacion:

-F.- Detiene el ataque al encontrar una contrasefia valida.
-h.- El host victima.

-u.- El usuario al cual se desea hacer el ataque.

-P.- Ubicacion del diccionario.

-M.- El modulo que se desea emplear (sin la extension .mod).

Figura 56: Detalle de ataque a través de Medusa

root@ubuntu-desktop: fhome/ubuntu-desktop

root@ubuntu-desktop: fhomefubuntu-desktop ¥ | root@ubuntu-desktop: /home/ubuntu-desktop
CCOUNT FOUND: [pop3] Host: 192.168.1.200 User: jsalinas Password: jsalinas [SUC

ESS]

®

root@ubuntu-desktop:/home/ubuntu-desktop# medusa -F -h 192.168.1.200 -u jsalinas

-P pass.txt -M pop3

edusa v2.0 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.n

et>

CCOUNT CHECK: [pop3] Host: 192.168.1.200 (1 of 1, © complete) User:
of 1, ® complete) Password: reujSeid (1 of 55706 complete)
CCOUNT CHECK: [pop3] Host: 192.168.1.200 (1 of 1, © complete) User:

of 1, 8 complete) Password: TuajMak% (2 of 55706 complete)

CCOUNT CHECK: [pop3] Host: 192.168.1.200 (1 of 1, © complete) User:

of 1, @ complete) Password: JopIdd! (3 of 55706 complete)

CCOUNT CHECK: [pop3] Host: 192.168.1.200 (1 of 1, © complete) User:

of 1, @ complete) Password: uchJiHab (4 of 55706 complete)

CCOUNT CHECK: [pop3] Host: 192.168.1.200 (1 of 1, © complete) User:

of 1, @ complete) Password: OvMunt* (5 of 55706 complete)

CCOUNT CHECK: [pop3] Host: 192.168.1.200 (1 of 1, © complete) User:

of 1, ® complete) Password: ULAyRyer (6 of 55706 complete)

jsalinas
jsalinas
jsalinas
jsalinas
jsalinas

jsalinas

(1
(1
(1
(1
(1

(1

CCOUNT CHECK: [pop3] Host: 192.168.1.200 (1 of 1, © complete) User: jsalinas (1

nf 1 A _ramnletael Paccward: dcalinacs (7 af CE7AA ramnlate)

ESS]
root@ubuntu-deskTop:/home/uUbuUntu-desKTop#

Elaborado por: Javier Salinas
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Resultados obtenidos

En el monitoreo aplicado en el servidor 192.168.1.200 con Wireshark, se puede
identificar los intentos que se ejecutan desde el equipo atacante con las contrasefias
generadas aleatoriamente, como por ejemplo, al intentar validar una contrasefia falsa
(ulayRyer), el Protocolo Pop3 deniega el acceso con un error Login Failed, en el
siguiente intento se valida la contrasefia jsalinas y el Protocolo Pop3 permite el
acceso generando la siguiente notificacion OK Password Required, como muestra la

Figura 57.

Figura 57: Detalle de ataque a través de Medusa

aa& aSxecs 0\‘— v 8 EE a0 ¥E XK @

filkse| Y./ | Expeession,,| Cear; Apply,

No. . Time Source Destination Protocol Info
96 41.162586 192.168.1.163 192.168.1.200 POP C: PASS ULAyRyer

[ o74l.a643ze 192.168.1.163  192.168.1.200 _ POP __ [TCP Qut-07-Order] C: PASSUWRyer ]
38 41.203956 192.168.1.208 192.168.1.163 TCP pop3 > 37832 [ACK] 5eq=487 Ack=191 Win=5824 Len=B TSV=3592321 TSER=24037

[ 9941.206034 192.168.1.206  192.168.1.163 _ TCP __[TCP Dup ACK 98#1] pop3 > 37832 [ACK] Seq=407 Ack=191 Win=5824 Len=0 T5V=35923)
186 48.168418 192.168.1.268 192.168.1.163 POP S: -ERR Login failed.

| Jeiss.iess7a 192.168.1.200 192.168.1.163 _POP __[TCP Out-07-Order]S: -ERR Loginfailed. ]
162 48.169489 192.168.1.163 192.168.1.200 POP C: USER jsalinas

[ 18348169617 192.168.1.163 _ 192.168.1.200 _ POP __[TCP Out-07-Order] C: USERJsalinas ]
184 48.169696 192.168.1.268 192.168.1.163 TP pop3 > 37832 [ACK] Seq=427 Ack=206 Win=5824 Len=B TSV=3594862 TSER=242658
165 48.169829 192.168.1.200 192.168.1.163 POP S: +0K Password required.
166 48.170030 192.168.1.208 192.168.1.163 TCP pop3 > 37832 [ACK] Seq=427 Ack=206 Win=5824 Len=B TSV=3594862 TSER=242658

—
~ 10848.176511 ___ 192.168,1.163 ____ 192.168.1.208 ____ POP __ C: PASS jsalinas

| __jecsaipizaa 1op jeg ol de3 oo deR lo2en 0P 1(P Our0fcderd CopAccdealinae ]

+ Frame 108 (81 bytes on wire, 81 bytes captured)

+ Ethernet II, Src: Vmware bl:df:b9 (8€:6c:29:bl:df:b9), Dst: Vaware f3:e8:9f (80:8¢:29:13:e8:9f)

+ Internet Protocol, Src: 192.168.1,163 (192.168.1.163), Dst: 192.168.1.260 (192.168.1.260)

+ Transmission Control Protocol, Src Port: 37832 (37832), Dst Port: pop3 (118), Seq: 206, Ack: 451, Len: 15

Request parameter: jsalinas

Elaborado por: Javier Salinas

4.5 Ataques de denegacion de servicio (DoS)

Para la generacion de ataques de denegacion de servicios se ejecutaron varias
herramientas de manera simultanea: Hping3, Perl y Net Tools 5, con el propdsito de

saturar el servicio Web.

4.5.1 Ataques con Hping3

Para la ejecucion del ataque se ingres6 el comando sudo hping3 —p 80 -S -- flood
192.168.1.200 —d 50000, tal como se muestra en la Figura 58.
Se describe el comando aplicado a continuacion:

-p.- Se especifica el puerto que se va a saturar.
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-S.- Activa el Flag SYN.
--flood.- Indica a hping que envie los paquetes a la méxima velocidad posible.

-d.- Se establece el tamafio del cuerpo del paquete (bytes).

Figura 58: Comando de ejecucion Hping3

OO® root@ubuntu-desktop: fhome/fubuntu-desktop

ubuntu-desktop@ubuntu-desktop:~$ sudo su
[sudo] password for ubuntu-desktop:
root@ubuntu-desktop: /home ubuntu-desktop# sudo hping3 -p 80 -S --flood 192.168.1
.200 -d 56000
HPING 192.168.1.200 (eth® 192.168.1.208): S set, 40 headers + 5000 data bytes
hping in flood mode, no replies will be shown
~C
- 192.168.1.200 hping statistic ---

523 packets transmitted, © packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

root@ubuntu-desktop: /home/ubuntu-desktop# sudo hping3 -p 88 -S --flood 192.168.1.200 -d 50000°M
ARG

root@ubuntu-desktop:/home/ubuntu-desktop# sudo hping3 -p 80 -5 --flood 192.168.1.200 -d 50000
HPING 192.168.1.200 (eth® 192.168.1.200): S set, 40 headers + 50000 data bytes

hping in flood mode, no replies will be shown

Elaborado por: Javier Salinas

4.5.2 Ataques con Perl

Previo a la ejecucion del ataque, fue necesario descargar un script escrito en lenguaje
C, en donde esta generada la sentencia de saturacion al servicio Web a través del

puerto 80.

El comando que se implement6 fue perl Ddos.pl -dns 192.168.1.200 -port 80, tal
como se muestra en la Figura 59.

Se describe el comando aplicado a continuacion:

Ddos.pl.- Contiene el script generado en Perl para la aplicacion del ataque.

-dns.- Se especifica la direccion IP del equipo atacado.

-port.- Indica el puerto que se intentara saturar.
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Figura 59: Comando de ejecucion Perl

Elaborado por: Javier Salinas

4.5.3 Ataques con Net Tools 5

Dentro de las multiples aplicaciones que maneja Net Tools 5, se selecciond la
herramienta Mass Visit Website, que aplicard& una masiva visita al sitio web

especificado, tal como muestra la Figura 60.

Dentro de la aplicacion, se ingres6 la direccion web del servidor local,
http://192.168.1.200/joomla, y ademas, la velocidad de concurrencia en el intento de

las visitas.

Figura 60: Ejecucion de herramienta Mass Visit Website

Start  Options Help

¥4 Mass Visit Website

‘website to mass visit
hitp://192.168.1.200joormla |

[set  J[ s [ Ee |
Speed Options
(28l [ Auta Stop
@ Medium _
O Manualy Auto Stop After

Nate: some websites may stop this method fiom working
decently [eq. saving caokis). You can evads this by using

the Macro Todl Star Net Taoks Macra Todl

[Status: Visiing... htp: /92, 168.1.200/oomla/

~
@ Wohammad Ahmadi Bidakhvidi - warw.mabsoft com winp 19210681162 4

Elaborado por: Javier Salinas
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Resultados obtenidos
El monitoreo aplicado con Wireshark en el servidor, indic6 la acumulacion de
paquetes que ingresaban de manera reiterada, intentando acceder al protocolo HTTP

y saturar su servicio, tal como se muestra en la Figura 61.

@l wExcg Qe VT EE Al @V E XK @

e 5 [ Bpoaes. Sesy Aeply;

No. - Time _Source Destinanan Protocol  Inta

" 17326 146443768 152.168.1.206 192.168.1.163 HTTP  HTTP/1.1 468 Request Time-out (text/mtml)
17331 146.527828 192.168.1.268 192.168.1.163 HTTF  HTTP/1.1 488 Request Time-out (text/htsl)
17235 146.342200 192.168.1.260 192,168.1.163 HITP HTTP/1.1 488 Request Time-out (text/htaml)
17337 146.344691 192,166.1.208 192.168.1.103 WITP  MTTP/1.1 488 Request Time-out (text/html)
17377 146592813 192,168.1,162 192 WTTP  GET /joomla/ WTTP/1.1
17384 146,598709 192,166.1,162 192, wrTe GET /joomla WTTP/1.1
17386 146.600176 192.166.1,200 192 wrTe HITP/1.1 381 Moved Permanently (text/hial)
17387 146.601762 192.168.1,162 192, HITP GET /joomla/ WTTP/1.1
17380 146855178 192,168.1, 208 192 WTTP  HTTP/1.1 408 Request Tinc-out (text/htal)
17392 146.887257 152.168.1.268 192 HTTP  HTTP/1.1 468 Request Tine-out (text/htsl)
17484 147682002 192.168.1.162 152 WTTP  GET /joomla HTTP/1.1
17480 147683078 152,168.1.208 152.168.1.162 KTTP  HTTR/1.1 381 Moved Permanently (text/htal)
17487 147.005005 182,168.1.162 152.168.1.208 WITR  GET /icomla/ WTTP/1.1

Hypertext Transfer Protocol
- HTTP/1.1 488 Request Time-outirin
. hat/Sequence): MTTP/1.1 488 Request Time-out\r\nj
HTTP/1.1

£

0020 91 @ 45 90 18
9630 00 ¢ 9 11 86 37 v 7
O Expert info (expart) isplayed: 1196 Marked. 0 Dropped: 5273 Profée: Detaut

Elaborado por: Javier Salinas

Se puede apreciar el error 408 REQUEST TIME-OUT, que involucra la sobrecarga
de sistema en el servidor, e impidiendo mostrar el servicio requerido.

En la Figura 62 se muestra el intento de acceso del cliente WIN-XP, a través del
navegador web Internet Explorer, en donde muestra una alerta de Operacion

Anulada, denegando el acceso Web.

Figura 62: Error al acceder al Sitio Web desde un cliente Windows

RV S e v eoprens da haet hoenth ave

fabrica astomoviles, peopulsores para  EIEEN
vehiculos terrestres, acuiicos y alreos,
metocicletas y en general componentes

[ B para ba Industria astomotriz.

sede contral se

B Sus subsiclacias son

. BMW o= ol lider mwundial
Ao los fabricantes de gama

S T

loicio. | #hwe

Elaborado por: Javier Salinas
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En la Figura 63 se visualiza la alerta desplegada en el navegador Web del cliente

Ubuntu-Desktop, haciendo referencia a que un script de la pagina se encuentra
ocupado o ha dejado de responder.

Figura 63: Error al acceder al Sitio Web desde un cliente Ubuntu

€ | 192168.1.200

ript sin respuesta
esta pagina puede estar ccupado, o puede haber dejado de responder. Puede

de
detener e script, 0 puede continuar para ver s el script finsliza
js:2

om.ec

Script: http:/fja:
No volver 2 preguntarme

erl_car
Home - Mozilla Firefox

Esperando a 192.168.1.200.

T [Gestor de actualiz.. it t erv ett F
Elaborado por: Javier Salinas

En la Figura 64 al intentar acceder nuevamente desde el cliente Win-XP, se despliega

un error de secuencia de comandos de la pagina, desconectando el acceso al sitio

Web solicitado.

Figura 64: Mensaje de Error al acceder al Sitio desde un cliente Windows
¥l @ R m

Wb > 3 5 A G

RS - 6 e -

D trrec do pecoencia do comandos de Internet | ploser el

!5 Enor mia secumnces de comandos de evhs pagra.

e =
Cobrme 1
L Lo mpmaba e hewn
Cadoe O

e Mo TR WS Y X e’

(Dan0a cotnum meosnd lon woheeos o cumardon O eoh Shora’

Elaborado por: Javier Salinas
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4.5.4 Ataques a la web Phishing

4.5.4.1 Backtrack

Al iniciar Backtrack, fue necesario realizar cambios en el archivo set_config, para
realizar modificaciones que permitan ejecutar loa ataques especificos, en la Figura 65

se muestra la ruta del archivo.

Figura 65: Ruta de archivo de configuracion de la herramienta SET

~ v % root@bt: ~
File Edit View Terminal Help
:~# nano /pentest/exploits/set/config/set config

Elaborado por: Javier Salinas

Dentro del archivo de configuracion se activd el modulo para el envio de correos a
través de la herramienta SET, en la Figura 66 se muestra la modificacion del atributo
WEBATTACK EMAIL de OFF a ON.

Figura 66: Modificacion de WEBATTACK EMAIL

~ v %X root@bt: ~
File Edit View Terminal Help
GNU nano 2.2.2 File: /pentest/exploits/set/config/set config Modified

#
### Email provider list supports GMail, Hotmail, and Yahoo"™sSimply change it $
EMAIL PROVIDER=GMAIL

3

### _Sette-ON-ifyou want to use Email in conjunction with webattack
| VEBATTACK EMAIL=ON

Bo3

### Man Left In The Middle port, this will be used for the web, server bind po$
MLITM PORT=80
#

ad of the standard Python web server. This will.increase $

APAC
#

### Path to the Apache web root
APACHE DIRECTOR r
#
File Name to Write:
Get Help ' Append i Backup File
K¢ Cancel Mac Format PREE

Elaborado por: Javier Salinas
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En la Figura 67 se muestra la ruta para la ejecucion de la herramienta SET, para lo
cual se accedid a: Applications — BackTrack - Exploitation Tools - Social

Engineering Tools - Social Engieering Toolkit - set.

Figura 67: Ruta para ejecucion de herramienta SET

Sat May 4, 5:37 PM

@ Ssocial Engineering Toolkit

T Ak

Elaborado por: Javier Salinas

Al arrancar la herramienta, se realiz6 una consulta de aceptacion de términos, como

muestra la Figura 68, en donde se ingreso la opcion y.

Figura 68: Acuerdo de licenciamiento, herramienta SET

v % Terminal
e Edit View Terminal Help
S SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

taken from the BSD licensing-and_is applied to Social-En

eer Toolkit is provided as

Elaborado por: Javier Salinas
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Una vez iniciado el programa, se selecciond la opcion 1, para la ejecucién de los
ataques, se seleccion6 la opcion Social Engineering Attacks, tal como muestra la

Figura 69.

Figura 69: Seleccion de opcion Social Engineering Atacks

~ v % Terminal
File Edit View Terminal Help
[ I age: https://www.trustedsec.com

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedscc.com
Select from the menu

X
e

99) Exit the Social-Engineer Toolkit

- ¢

Elaborado por: Javier Salinas

Posteriormente, se selecciond la opcion 2, que hace referencia a Website Attack

Vectors, como muestra la Figura 70.

Figura 70: Seleccion Website Attack VVectors

~ v % Terminal
File Edit View Terminal Help

The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://www.trusted .com

Select from the menu:

cto

Generator

F and Listener

- Attack
Attack Vegtor
Attack Vector

9) QRCode Generator
10) Powershell Att
11) Third Party Modul

back to the

Elaborado por: Javier Salinas
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En la siguiente ventana se selecciond el método de ataque, en este caso fue la opcion

3 Credential Harvester Attack Method, como muestra la Figura 71.

Figura 71: Seleccion Credential Harvester Attack Method

v * Terminal

Edit View Terminal Help

1link repla
? 78

Multi-Attack method will add a combination

the web attack
For example you can

Profile
Create or import a Code

Return to Main Menu

0

Elaborado por: Javier Salinas

A continuacion se seleccion6 la opcién 2 Site Cloner, para especificar la clonacion
de un sitio web, adicionalmente se ingreso la direccion IP de redireccionamiento
cuando la victima acceda al sitio falso y finalmente se identificd el sitio Web a

clonar, indicando su URL. En la Figura 72 se muestran los detalles.

Figura 72: Identificacion de Sitio Web a clonar

~ v  x Terminal
File Edit View Terminal Help
and all u to util I tors within the completely
e ing to clone.
ite, note that™wyeu
t-website

99) Return to

-2

jeptial _ha@rvesterwill) allow you to utilize the @lgne capabilities Within

-]
ET

[
0
[
[

U =

rvest credentials or parameters firom a website as well as place=them in

Elaborado por: Javier Salinas
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Posteriormente se selecciond la opcion 1y se especifico el correo electrénico de la
victima, adicionalmente se ingresé la opcion 1 que permitio identificar el remitente y

el asunto del mensaje a enviar, en la Figura 73 se visualiza su configuracion.

Figura 73: Datos de victima y asunto del mensaje

~ ~ x Terminal
File Edit View Terminal Help

r Toolkit Mass

on the v
1 to o 1 ridual 5 C ption
) to impor st t to : (. peoplevas
t within that list.

do you want to do:

ail Attack Single E

1 Attack Ma

rn to main menu.

to: javi.jhuly@hotmail . com

Elaborado por: Javier Salinas

Seguidamente se completa el mensaje a enviar, ademas se incluyd la direccién IP del
servidor falso al cual la victima va a ingresar cuando revise el mensaje; la

herramienta SET se encarg0 del envio, como muestra la Figura 74.

Figura 74: Detalles del mensaje y tarea de envio

| ~ ~  x Terminal
File Edit View Terminal Help

99. Return to main menu.

email to:javi.jhuly@hotmail-com

1 attack.

line. Control+

DEL SERV

TUNICARSE CON EL
s finished sending the emails

to continue

Elaborado por: Javier Salinas
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Para que el ataque tenga efecto, un usuario de la red debe acceder al correo
electrénico al que se envid el mensaje, en la Figura 75 se visualiza el contenido y el

nuevo acceso a la pagina falsa del sitio clonado.

Figura 75: Acceso de un cliente de la red al Correo Electronico victima

e = ni https://bay171.mail.live.com/default.aspxTid= 648558 n=2041367486&fid=1&mid= SO ~ @& Microsoft Corporation [US] C ft & It

W especificar - sinén... | fm Traductor de Goo... | (= [Selucienade] - U... | &) ubuntu9.04 nore... | §1 Ubuntu 10.04 no r... | B3 Outleck - javij...

ai QOutlook | v @ Nuevo Responder |v Eliminar  Archivar e Bl £} JovierSalinas gy
Buscar en correo eleg® CAMBIO SERVIDOR WEB trPEx A Javier Salinas
Carpetas ~ Javier Salinas (javi.danny@gmail.com) Agregar : Acciones « Este contenido se
Para: javijhuly@hotmail. ¥ bl 6 b
Entrada ara: javijhuly@hotmail.com un-ec por tu
seguridad.
Correo no deseado
Borradores Se han bloqueado partes del mensaje por tu seguridad.
Mostrar el contenido | javi.danny@gmail.com es de confianza. Mostrar
Enviados

siempre el contenido.

Eliminados

Nueva carpeta

ESTIMADOS,
. L DEBIDO & CAMBICS EN LA RED LA NUEVA DIRECCICN IP
VlStaS fapldaS DEL SERVIDOR WEB ES: http://152.168.0.150
Documentos CUALQUIER CONSULTZ COMUNICARSE CON EL DEP. IT
Fotos w Contenido de K1 ¥
Marcados Més

© 2013 Microsoft  Términos  Privacidad  Desarrolladores  Espafiol informacién | Desactivar

= =

Elaborado por: Javier Salinas

Al acceder a la direccion falsa, se despliega la pagina web clonada, permitiendo asi
engafiar a la victima, debido a ello fueron ingresados los datos, como muestra la

Figura 76.

Figura 76: Acceso a sitio clonado desde un cliente

2 © ® Home - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

< Home ¥ serverjo.. Squirrel... EphpMyA... A Problem... [HHGENCEE A A Problem... Squirrel... A\ Problem|

4@ | 1921680150 -C T Q) &

y pintura. Especiali ision de leve a fu

M Latest Article

» Getting Started

ALFA ROMEO HONDA

M Login Form

User Name

ﬁsalinas ] Es una empresa de origen japonés que fabrica automaviles,

D, propulsores para vehiculos terrestres, acuaticos y aéreos,
motocicletas y en general componentes para la industria

["‘“"’ J automotriz.

Remember Me

» Create an account

~Back To Top

Elaborado por: Javier Salinas
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Resultados obtenidos
Finalmente la herramienta SET captur6 los datos de la victima y fueron visualizadas

en la consola del atacante, como muestra la Figura 77.

Figura 77: Captura de datos ingresados

~ v % Terminal
File Edit

Elaborado por: Javier Salinas

En la herramienta Wireshark se pueden apreciar los eventos de redireccionamiento
de la pagina desde el cliente al sitio web falso, en la Figura 78 se detalla los registros

identificados.

Figura 78: Visualizacion de eventos con Wireshark

.

B @ e afxce QA& TS EBE aaafl §¥MEXK @

Filter; * Expression.., |Clear Apply

No..  Time Source Destination Protocol | Info
StoL 235439001 Viwale 633293 Viwale 13 €0 91 Anr 192.106.6.90 15 al @0-6L:29:65:92:93
3162 233.460460 192.168.6.162 192.168.8.58 e seagullles > http [SYN) Seq=0 Wine=16384 Len=8 MSS=1460
3103 233.460854 192.168.0.58 192.168.0.162 TP http > seagullles [SYN, ACK] Seqed Ack=l Win=14600 Len=@ MSS=1468
3104 233.461776 192.168.9.162 192.168.9.56 e seagulllms > http [ACK] Seqsl Acks=1 Win=17520 Len=g
3105 233.476796 192.168.0.162 192.168.9.50 HTTP  GET / WITP/1.1
3106 233.477739 192.168.9.50 192.168.6.162 P http > seagulllms [ACK] Seqel Acks351 Win=15544 Lensg
3107 233.479274 192. 2 200.124.224,195 NS Standard query PTR 162.9.168.192.in-addr.arpa
3168 233.480384 192, .124.224,195 NS Standard query PTR 162.6.168.192.in-addr.arpa
3109 233.496663 200. 192.168.9.560 NS Standard query response, Mo such name
3116 233.497352 200.124.224.195 192.168.6.50 NS Standard query respanse, No such name
3111 233.502612 192.168.0.58 192.168.0.162 T [TCP seguent of a reassembled PDU]
3112 233.504720 192.168.0.50 192.168.0.162 HTTP HTTP/1.8 260 0K

[ 3113 233, 564735 192.168.9.162 192.168.0.50 TP seagulllns > http [ACK] Seqe351 Ack=1478 Wine17520 Lend
3114 233.513818 192.168.6.50 192.168.9.162 HTTP  Continuation or mon-HTTP traffic
3115 233.513826 192.168.6.50 192.168.0.162 HTTP  Continuation or mon-HTTP traffic
3116 233.513831 192.168.6.162 192.168.9.56 TP seagullles > http [ACK] Seq=351 Ack=3038 Win=17520 Len=6
3117 233.513837 192.168.6.50 192.168.6.162 HTTP  Continuation or non-HTTP traffic
3118 233.519725 192.168.6.50 192.168.6.162 HTTP  Continuation or non-HTTP traffic

+ Frame 3113 (68 bytes on wire, 68 bytes captured)

+ Ethernet II, Src: Vmware f3:e8:9f (00:0c:29:13:¢8:91), Dst: Vmware 83:92:93 (00:0¢:29:83:92:93)

+ Internet Protocol, Src: 192,168.6.162 (192.168.0.162), Dst: 192.168.0.50 (192.168.6.50)

+ Transmission Control Protocol, Src Port: seagulllms (1291), Ost Port: http (80), Seq: 351, Ack: 1478, Len: 0

Elaborado por: Javier Salinas
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4.5.4 Damn Vulnerable Web App (DVWA)

4.5.4.1 SQL Injection

Dentro de las vulnerabilidades que se pueden aplicar dentro del sitio Web, se
selecciond la opcion SQL Injection, adicionalmente dentro de la URL del navegador
web se ingres6 un comilla simple (id’=), que permitié identificar la vulnerabilidad

dentro de la pagina, en la Figura 79 se visualiza el proceso realizado.

Figura 79: Identificacion de vulnerabilidad SQL INJECTION

2 & @® Damn Vulnerable Web App (DVWA) v1 Vulnerability: SQL Injection - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramie

Damn Vulnerable Web App (DV...

.

v | B

i Vulnerability: SQL Injection

instructions | User ID:

| || Submit |

Command Execution More info

Elaborado por: Javier Salinas

En la Figura 80 se observa que el mensaje devuelto por el servidor, hace referencia a
un error de sintaxis en la consulta SQL, por lo tanto es vulnerable y se puede

proceder a una inyeccion SQL.

Figura 80: Mensaje de error SQL

2 & ® Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

i http:/fjass.co...Submit=5ubmit#

€@ |} jass.com.ec v&| [ =Y @

You have an error in your SOL syntax; check the manual that corresponds te your MySOL server version for the right syntax te use mear ''''' at line 1

Elaborado por: Javier Salinas
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Resultados obtenidos

Posteriormente se accedié de nuevo al sitio web para insertar una sintaxis SQL

dentro del cuadro de texto de la pagina, la sintaxis aplicada fue 1 OR 1=1--, el cual

permitira visualizar el primer usuario de la lista. En la Figura 81 se detalla el proceso.

Figura 81: Consulta a través de Inyeccion SQL

| & & @ Damn Vulnerable Web App (DVWA) v1.0.7 ::

Archivo Editar Ver His

Vulnerability: SQL Injection - Mozil

storial Marcadores Herramientas Ayuda

fl Damn Vulnerable Web App (DV...

i <ﬁ1—:| | jass.com.ec/dvwa erabilitie ?2id=1+0R+1 v & [V Q| @

i Vulnerability: SQL Injection

é‘“"““" User ID:
e | e
[10R 171~ | Submit |
BrueForce | ID: 1 OR 1=1--
Command Execution First rmame: admin
Surname: admin
CSRF

ECEN  Mors info

Elaborado por: Javier Salinas

En la herramienta Wireshark instalada en el servidor, se puede visualizar los eventos

generados de acuerdo a la consulta SQL ingresada en la pagina web, en la Figura 82

se muestran los detalles de los datos detectados.

Figura 82: Datos detectados en Wireshark de Inyeccion SQL

Tviweis i B L] UL /U OIS L3 SN KLs () As

L
5 0.660158 127.8.0.1 127.6.0.1 TP http > 39410 [ACK] Seq=1 Ack=568 Len=0
6 0.609574 127.0.0.1 127.8.0.1 TP 39410 > http [FIN, ACK] Seq«568 Ack=1 2 Len=@
7 6.614489 127.6.6.1 127.6.8,1 HITP Oﬂ"ﬂ‘ll 1 209 0K (te:(/hllll
014533 0.8.1 127.6.0 TCP 39410 ST] Seq=569 Wi en=0
9 0.923041 127.0.6.1 127.8.9.1 TP 39411 > h(!p [SYN] Seq-o Win=32792 Len=0 M55=16396 TSV=2682054 TSER=9 W5=6
9 9.623662 127.0.6.1 127.8.0,1 T hitp > 39411 [SYN, ACK] Seq=8 Ack=1 Len=8
11 0.823079 127.0.8.1 127.8.0.1 TP 39411 > http [ACK] Seq=l Ack=1l Win=32832 Len=@ TSV=2082054 TSER=2082054
12 6.623152 127.6.6.1 127.8.8.1 HTTP GET /dvwa/vulnerabilities/sqli/ HTTP/1,1
13 6.623183 127.0.6.1 127.8.0,1 e hitp > 39411 [ACK] Seq=1 Ack=568 Win=33920 Len=0 TSV=2082054 TSER=2682054
14 0.831121 127.8.8.1 127.8.0.1 HTTP HTTP/1.1 260 0K (text/html)
15 6.631140 127.8.6.1 127.8.0.1 TeP 39411 > http [ACK] Seq=568 Ack=1666 Len=8
| 16 6.394309 127.8.8.1 27881 HTTR GET /dwwa/vulnerabilities/sqli/7id=1s0R+1%301 - t.s«h-u-s«nm HTTR/1.1
17 6.469153 127.8.8.1 127.8.0.1 HTTP HTTP/1.1 200 0K (text/html)
18 6.409189 127.6.0.1 127.8.0.1 TP 39411 > http [ACK] Seq=1174 Ack=3362 Len=0
19 21.413809 127.0.0.1 127.8.0.1 T http > 39411 [FIN, ACK] Seq=3362 Ack=1174 Win=35136 Len=8 TSV=2887481 TSER=20836
28 21.413994 127.8.8.1 127.9.8.1 TP 39411 > http [FIN, ACK] Seq=1174 Ack=3363 Win=49280 Len=0 TSV=2087481 TSER=20874
21 21.414039 127.0.0.1 127.0.0.1 e http > 39411 [ACK] Seq=3363 Ack=1175 Win=35136 Len=0 TSV=2087401 TSER=2087461

+ Frame 16 (672 bytes on wire, 672 bytes captured)

+ Ethernet II, Src: 00:00:60 00:00:00 (00:00:00:00:09:00), Dst: 00:00:00 09:00:00 (00:00:00:60:00:00)

+ Internet Protocol, Src: 127.6.0.1 (127.8.0.1), Dst: 127.9.0.1 (127.8.6.1)

+ Transmission Control Protocol, Src Port: 39411 (39411), Dst Port: http (80), Seq: 568, Ack: 1666, Len: 606
+ Hypertext Transfer Protocol

0800 00 00 60 00 0O 00 00 00 00 60 08 OO 08 00 45 00 visexd ¥ voE
£O1A A2 ) a1 74 40 A8 48 A6 GG 43 71 A8 A8 A1 I¢ 64

Elaborado por: Javier Salinas
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CAPITULO V
PROPUESTAS DE MITIGACION

5.1 Mitigacion ataques de escaneo de puertos

Para el control de ataques de barrido de puertos, se implement6 dentro del equipo
Win-XP una herramienta Antivirus que permitié bloquear las amenazas a
nivel de malware y de red. La aplicacion instalada fue ESET Smart Security
6, entre sus caracteristicas principales posee proteccién antimalware, HIPS
(Sistema de prevencion de intrusiones basado en el Host), Cortafuegos
Personal, entre otras. En la Figura 83 se visualiza la ventana principal de la

proteccién antivirus ESET implementada.

Figura 83: Pantalla de inicio de Antivirus ESET

© ESET Smart Security

a Proteccion maxima
D Actualizacion El Control parental no es funcional
J El Control parental no es funcional debido a gue los madulos del programa superior no
Q Configuracion funcionan,
% Herramientas Control parental no esta configurado
El control parental no esta totamente operativo porgue no se han configurado las
0 X reglas para todas las cuentas de usuanio, Configurar reglas shora
Ayuda y soporte
De uso frecuente @ Redizar una exploraddn ntelgente
B Estadetica
T Andizador de redes sociale:
Informacion basica Licencia vihda hasta: 01/10/2013
@ Estado de ESET Smart Security: |
(esE

Fuente: ww.eset-la.com

Elaborado por: Javier Salinas

Adicionalmente se implemento el uso del Cortafuegos (UFW) e Iptables en el equipo
Ubuntu-Server, los cuales permitieron restringir el acceso a los puertos habilitados.
La configuracion aplicada para el control de acceso a los puertos fue la siguiente:

# Abriendo puerto ssh

-A INPUT -p tcp -m state -state NEW -m tcp -dport 22 -j ACCEPT
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# Abriendo puerto smtp

-A INPUT -p tcp -m state -state NEW -m tcp -dport 25 -j ACCEPT

# Abriendo puerto pop3

-A INPUT -p tcp -m state -state NEW -m tcp -dport 110 -j ACCEPT

# Abriendo puerto imap3

-A INPUT -p tcp -m state -state NEW -m tcp -dport 143 -j ACCEPT

# Abriendo puerto mysql

-A INPUT -p tcp -m state -state NEW -m tcp -dport 3306 -j ACCEPT

# Limitar conexion puerto 80

iptables -1 INPUT -p tcp --dport 80 -m state --state NEW -m recent --set

iptables -1 INPUT -p tcp --dport 80 -m state --state NEW -m recent --update --
seconds 60 --hitcount 5 -j DROP

La configuracion completa de Iptables se describe en el Anexo A.

Resultados obtenidos
En la Figura 84 se puede verificar el andlisis efectuado por la herramienta

Look@LAN, en donde fue posible identificar Unicamente el puerto 80 como
disponible.

Figura 84: Ejecucion de herramienta Look@LAN en equipo protegido

192.168.1.200 ? Ubuntu
[ RoundTripTime | BEMESETN[ Mai-Trap |
Fing 1 Ping 2 Ping 3 Fing 4 -
@ fimeout ® timeout ® fimeout ® fimeout Inactive OFF
[ HostName ] NetBios =]
Type Walue Field Value
=¥ Primary Mame @& none == Status @ Inactive

= plias Marme ® none

HOP IF Address HostMame Ping 4 | |Port Service Description Info
"0l 192,168.0.254 - 0ms 80 http world Wide Web HTTP i

A 02 L ms

A 03 .oms

AT 04 LS

A0S LS [

‘ . |

@ Graphical Ping | Advanced TraceRoute | x Close |

Elaborado por: Javier Salinas
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Complementariamente al inducir el ataque, la proteccion antivirus generé una
identificacion del tipo de ataque detectado, en la Figura 85 se describe la advertencia.

Se detecté una vulnerabilidad de
canal cubierto en un paquete ICMP
IP remota: 192,168.1,200

Elaborado por: Javier Salinas

Posteriormente se realizé la ejecucion de la herramienta NMAP para el escaneo de
puertos, el cual no gener6 ninguna identificacion, en la Figura 86 se detalla el
resultado presentado. Cabe mencionar que el acceso esta permitido a las IP’s de los

clientes de la red, dentro de los permisos de cortafuegos en el servidor Ubuntu.

Figura 86: Andlisis generado por la herramienta NMAP

B=(E3

Scan  Tools  Profile  Help

Tarqget: |192.168.1.2EIEI V| Prifile: |Quickscan V‘ [Scan]

Command: | nmap -T4 -F 192,168.1.200 |

[ Hosts ][ Services l Mrnap Output|Pnrts,|'Hnsts Topology | Host Details | Scans

a5 4 Haost i |nma|:| -T4 -F 192.168.1.200 v| [Detailsl

& 192.165.1.200

Starting MNmap &.E25 { http: ffnmap . org ) at 2013-05-12 00:22
Hora est. del Pacifico de 3&

Note: Host seems dovm. If it is really up, but blocking our
ping probes, try -Pn

Mnap dome: 1 IP address (0 hosts up) scanned in Z.91 seconds

I Filter Hosks

Elaborado por: Javier Salinas

Mediante la aplicacion Wireshark se pudo apreciar el rechazo de las conexiones que
intentaban realizar las herramientas Look@LAN y NMAP, y que fueron controladas

por las reglas generadas en el Iptables. En la Figura 87 se describen los resultados.
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Figura 87: Resultado de analisis con Wireshark en el servidor

2SO d)

o
0
2
o
Ll
x

Bl@eoy maExcse Qe T L EE aaaf@ @6 -

192.168.0.162 192.168.1.208 TCP 48534 > telnet [SYN] Seq=0 Win=1624 Len=6 M55=1466
192.168.0.162 192.168.1.200 TCP 48534 > http [SYN] Seq=8 Win=1824 Len=0 MS5=1460

192.168.0.162 192.168.1.200 TCP 40534 > http [SYN] Seq=8 Win=1024 Len=0 MSS=1460

Frame 44 (60 bytes on wire, 60 bytes captured)

Ethernet II, Src: Vmware 72:78:11 (©0:8c:29:72:70:11), Dst: Vmware 89:f7:f1 (00:0c:29:89:F7:f1)
Internet Protocol, Src: 192.168.0.162 (192.168.0.162), Dst: 192.168.1.200 (192.168.1.200)
Transmission Control Protecol. Src Port: 40534 (48534). Dst Port: telnmet (23). Sea: ©. Len: @

F

a( )

Elaborado por: Javier Salinas

5.2 Mitigacion de ataques de hombre en el medio

Una de las alternativas de mitigacién que se implementaron para el control de este
tipo de ataques es el software Antivirus; mediante el motor de analisis en tiempo real
del producto, se identificd a los archivos de la aplicacion Cain.exe y Abel.exe, como
aplicaciones potencialmente peligrosas, y que impidi6 la ejecucion de la misma. En
la Figura 88 se visualiza a los archivos antes mencionados en el moédulo de
Cuarentena.

Figura 88: Andlisis generado por la solucion Antivirus ESET

O ESET Smart Security |Z”E”X‘
ESET SMART SECURITY 6 v
4 Herramientas Cuarentena
Pa g 2
@l e Hora Hombre del objeto Motivo

(07/05/2013... ©\Archivos de programalfet Tools\TP...  probablemente una wariante de Win32jhetTool Portscan. A4 aplicacian po
Q Exploracidn del equipo 07/05/2013... Charchivos de programalCainiCain.exe  una variante de Win3zjCainabel aplicacidn patencialmente no segura

07/05/2013,,. Ciharchivos de programatCainiabel exe  una wariante de Win3zjCainabel, Af aplicacidn potencialmente no segura
a Actualizacidn

# Configuracidn
x Herramientas
0 Ayuda y soporte

E4]] il ] 2|

Al presionar el botdn derecho del rouse, se activard un menu contextual para el elemento seleccionado,

@ET Cuarentena...

Elaborado por: Javier Salinas
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Adicionalmente fue implementada la herramienta Arpwatch dentro del servidor
Ubuntu, esta aplicacién permitié generar notificaciones a una cuenta de correo
electronico, en el momento que el servidor estd siendo atacado desde un equipo
especifico, el pardmetro configurado dentro del archivo arpwatch.conf fue:

eth0 -a -n 192.168.1.0/24 -m jsalinas@jass.com.ec

La configuracion completa de Arpwatch se describe en el Anexo B.

En la Figura 89 se detalla un mensaje recibido en el administrador de la red,
notificando la actividad sospechosa generada desde un equipo cliente local.

Figura 89: Mensaje de notificacion de ataque a través de Arpwatch

£ SquirrelMail 1.4.20 - Mozilla Firefox EEX
Archiva  Editar  Ver Historial Marcadores  Hetramientas  Ayuda
| i i SquirrelMail 1.4.20 = ~3
6 LJ 192,168.,1,200webmailfsrcfveebmail php - _!’, J: ﬁ
Folders Current Folder: INBOX Sign Out
]]f;:tiegrj;}:n Compose Addresses Folders Options Search Help Soquirretlail
Check il
Ilessage List | Unread| Delete Previous | Hext Forward | Fonward as Attachment | Reply | Eeply AL
_ INBOX (163

Drafie Subject: new station (ubuntu-desktop local) eth0
Sent From: "Arpwatch ubunti-server” <arpwatch(@jass. com ec>
Trash Date: Tue, May 7, 2013 2:21 pm

To: jsalinas(@jass.com.ec
Prionty: MNermal
Options: View Full Header| Yiew Printable Version | Download this as a file

hostname: ubuntu-desktop.local
ip address: 1892.165.0.163
interface: ethl
ethernet address: 00:0c:29:b1:df:ho
ethernet wvendor: VMware, Inc.
timestamp: Tuesday, May 7, 2013 14:20:20 -0500

Elaborado por: Javier Salinas

5.3 Mitigacion de ataques de fuerza bruta

Para la mitigacion de ataques de fuerza bruta, se implementé el control de puertos a
través de Iptables dentro del equipo Ubuntu-Server, éste permitid limitar el acceso a
los puertos. En la Figura 90 se puede visualizar la ejecucion del ataque con Medusa;
al intentar establecer conexion, esté identifica que no es posible acceder al puerto

110; al recibir la negativa de acceso, deja de intentar la comunicacion.
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Figura 90: Intento de ataque a través de Medusa

root@ubuntu-desktop: /homefubuntu-desktop

ubuntu-desktop @ubuntu-desktop: ~ ® root@ubuntu-desktop: /home/ubuntu-desktop ®

ubuntu-desktop@ubuntu-desktop:~$ sudo su

[sudo] password for ubuntu-desktop:

root@ubuntu-desktop: /home/ubuntu-desktop# medusa -F -h 192.168.1.200 -u jsalinas
-P pass.txt -M pop3

Medusa v2.0 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.n

et>

ERROR: Thread B6ED1B78: Host: 192.168.1.200 Cannot connect [unreachable], retryi

ng (1 of 3 retries)

ERROR: Thread B6ED1B78: Host: 192.168.1.200 Cannot connect [unreachable], retryi

ng (2 of 3 retries)

ERROR: Thread B6ED1B78: Host: 192.168.1.200 Cannot connect [unreachable], retrying
(3 of 3 retries)

NOTICE: pop3.mod: failed to connect, port 110 was not open on 192.168.1.200
root@ubuntu-desktop: /home/ubuntu-desktop# [J

Elaborado por: Javier Salinas

5.4 Mitigacion de ataques de denegacidn de servicio (DoS)

Para control de ataques de denegacion de servicio, se implement6 controles en el
Iptables (Anexo A), que permitio limitar el acceso reiterado de peticiones,
adicionalmente dentro de la configuracion de Iptables, se agregaron dos lineas de
codigo que deshabilitan la conexion al detectar varios intento reiterados de

comunicacion, los comandos aplicados fueron:

iptables -1 INPUT -p tcp — -dport 80 -m state — -state NEW -m recent — -set
iptables -1 INPUT -p tcp — -dport 80 -m state — -state NEW -m recent — -update — -
seconds 60 — -hitcount 10 -j DROP

En donde, a partir de la décima conexidn se aplicara el bloqueo de la conexién por 60

segundos en los paquetes de entrada.
Con estas restricciones aplicadas, se intentaron realizar los ataques de denegacion de

servicio a través de la herramienta Perl. En la Figura 91 de visualiza que el intento de

conexion no permite la entrega de paquetes al puerto 80.
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Figura 91: Ataque fallido a través de Perl

root@ubuntu-desktop: fhomefubuntu-desktop/Descargas
This thread now sleeping for 100 seconds...

sSending data.
Current stats: Slowloris has now sent 8 packets successfully.
This thread now sleeping for 100 seconds...

Sending data.
Current stats: Slowloris has now sent © = successfully.
This thread now sleeping for 100 seconds...

sSending data.

Sending data.
Current stats: Slowloris has now sent 8 packets successfully.
This thread now sleeping for 100 seconds...

Current stats: Slowloris has now sent 0 packets successfully.
This thread now sleeping for 100 seconds...

ending data.

ending data.

ending data.
Current stats: Slowloris has now sent ® packets successfully.
This thread now sleeping for 100 seconds..

Current stats: Slowloris has now sent @ packets successfully.
This thread now sleeping for 10@ seconds..

Current stats: Slowloris has now sent 8 packets successfully.
This thread now sleeping for 100 seconds...

Elaborado por: Javier Salinas

De la misma manera se procedié a realizar los ataques a traves de la herramienta Net
Tools 5, en el cual no fue posible establecer varias conexiones de manera reiterada,
debido a que el Iptables cerraba la conexion al detectar varios intentos reiterados. En

la Figura 92 se detalla el ataque sin lograr su objetivo.

Figura 92: Ataque fallido a través de Net Tools

Stark  Options  Help

¥ Mass Visit Website

All Todls | Metwork Tools | File Tools | Sys|

Metwork Tool 16 ConnectOr
Metwork Tool 17 Connection &nalysstor ar
Metwork Tool 18 Range MNet Send

Metweork Tool 19 Messenger Packer Sniffe]
Metwork Tool 20; Met Pager

Metwork Tool 21 Active and Passive port g
Metwork Tool 22 Spoofer

Metwork Tool 23 DHCP Restart
Metwork Tool 24 HTTP flooder (DoS)

Metweork Tool 26; Advanced Port Scanner
Metwork Tool 27 Trojan Hunter (mutti 1P
Metwork Tool 28 Part Connector Toal
Metwork Tool 29 Advanced Spoofer
Metwork Tool 30; Advanced Anonymous E
Metwork Tool 31: E-mail Extractar (Crawler -
Metwark Tool 32 Mass Auto-Mailer (Spam| | itte:/#192188.1. 200 joamla/

‘wiebsite bo mass visit:

Metwork Tool 33 Mass E-mailer :
Metvwork Tool 34 E-mail Bomber I Start l ’ Stop ] ’ Exit
Metwork Tool 35 E-mail Spoofer .
Metwork Tool 36 Simple Port Scanner (fasy Speed Optians
Metwark Tool 37; Advanced Netstat Monito 8 Slow [ &uto Stop
Metwork Tool 38 X Pinger Medium .
Metwork Tool 39: Web Page Scanner O Manually: i Sl

ms Wigits

et Toolz

Search by String: massive

Mote: zome websites may stop this method fram working
decently [eq. saving cookie]. You can evade thiz by uzing

U e eeh Start Met Tools Macro Toaol

|Status: Wisiting....hitp: £/4192.168.1. 2004 j00mla’

P

@ Moharmraad & hradi Bidakbnddi - woaner rabsoft.com winxp 192.1680.162 :H

Elaborado por: Javier Salinas
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5.5 Mitigacion de ataques Phishing

El ataque de Phishing se ejecutd desde un atacante externo, el control del Firewall
permitié controlar el acceso, ya que se establecio las direcciones IP’s que estan
permitidas acceder a la comunicaciones con el servidor. En la Figura 93 se puede
notar las reglas establecidas que impiden el acceso desde un equipo externo al puerto
80 hacia el servidor.

Figura 93: Politicas establecidas dentro del Cortafuegos del Servidor

D © ® cCortafuegos

Archivo Editar Ayuda

Estado actual
& Activado '

Entrante: | Denegar | ¥ | \ /

saliente: | Permitic | v | \ /
Reglas
A Accion Desde
80/tcp ALLOW IN 192.168.08.162
80/tcp ALLOW IN 192.168.0.163

| Anadir || Quitar |

Regla borrada

Elaborado por: Javier Salinas

Por consiguiente al ejecutar el ataque de Phishing a traves del atacante externo, en
este caso Backtrack 5, no fue posible establecer comunicacién con el servidor Web
para capturar el contenido de la pagina Web. En la Figura 94 se visualiza el error de

conexion al intentar establecer la comunicacién con el servidor.
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Figura 94: Error de conexion desde Backtrack 5

% Terminal

View Termina

Elaborado por: Javier Salinas
5.6 Mitigacion de ataques inyeccién SQL

Para el control de este tipo de ataques, fue necesario implementar un filtro dentro de
la programacién que permita controlar el acceso de caracteres especiales en el
formulario HTML, para que la pagina Web los identifiqgue como un texto simple y no
como una sentencia SQL, en la Figura 95 se muestra la identificacion del cédigo
PHP para el filtro de caracteres especiales.

Figura 95: Activacidn de control de caracteres en PHP
B jass.com.ec

o Vulnerability: SQL Injection

User ID:

CommandExecon | More info

File Inclusion

SQL Injection [Blind)

Elaborado por: Javier Salinas
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Conclusiones y recomendaciones

Conclusiones

La red IP virtualizada fue posible construirla y disefiarla dentro del equipo
anfitrion, que estuvo conformado por equipos virtuales (clientes, servidor y
equipo de comunicacion de red); fue de gran utilidad la instalacion de la
herramienta VMware Player v.5, la cual, permitio obtener una simulacion real
de los equipos virtualizados y lograr un desempefio 6ptimo en las distintas
tareas que pudieron realizar hacia el servidor Ubuntu (servicios Web con

Apache, Correo electronico con Postfix y Bases de datos en MySQL).

Para la implementacion de Hacking ético se instalaron herramientas de libre
distribucion para plataformas Windows y Linux como Look@LAN, Net
Tools, Medusa, Nmap, Hping3 entre otras, que permitieron generar los
ataques de penetracion a la red y en especial al equipo servidor Ubuntu. Los
ataques que se aplicaron dentro de la red fueron escaneo de puerto, fuerza
bruta, hombre en el medio e inyeccion SQL. Para la implementacién del
ataque de Phishing, se utiliz6 la herramienta Backtrack 5, el cual contiene una
gran cantidad de aplicaciones para analisis de redes y generacion de multiples

ataques. De esta manera se pueda crear la implementacién

El software implementado para el monitoreo y analisis de resultados fue
Wireshark, el cual, permitié identificar el equipo que origind los ataques, los
puertos y protocolos utilizados por las herramientas para lograr detectar las
vulnerabilidades de la red y del servidor Ubuntu; el nivel de concurrencia de
los eventos que pudieron registrarse en contra de la seguridad de los
servicios, implementados en la red IP virtualizada. De antemano se pudo
conocer el comportamiento de cada ataque generado y los resultados
obtenidos. Por lo que se concluye, que Wireshark es una herramienta
completa, confiable y de gran utilidad, en comparacion con otras existentes

en el mercado.
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Una vez identificados y analizados los resultados de los ataques (red y
servidor), se aplicaron soluciones para la mitigacion en los equipos
virtualizados, a través de la implementacion del producto de seguridad
antivirus, ESET Smart Security 6, el cual filtré ataques de red a traves del
Cortafuegos personal, ademas el mdédulo de analisis en tiempo real permitio
eliminar aplicaciones peligrosas e indeseables que fueran las causantes de
generacion de ataques. Adicionalmente dentro del servidor Ubuntu, se
implementd un Cortafuegos construido con Iptables, el cual permitid
comprobar los paquetes de red y descartar la inundacion de ataques que
pudieran saturar los servicios; complementariamente se aplicé el software
ARPwatch, el cual, genera el envio de correos electronicos al Administrador
de la red, en el caso de detectarse anomalias en servicios o la identificacion

de ataques registrados en el servidor Ubuntu.
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Recomendaciones

e Se recomienda implementar un control més estricto en los clientes, siendo
necesario limitar los permisos de usuario en cada equipo, con la finalidad de
impedir que las personas que puedan laborar dentro de una compaifiia,
instalen aplicaciones innecesarias que les permita generar acciones en contra

de los equipos de la red y los servicios prestados.

e Es importante actualizar los productos de seguridad de software y hardware,
debido a que, en cada nueva version se aplican correcciones y nuevas
funcionalidades que ayudaran a detectar y controlar ataques nuevos o poco

conocidos.

e Crear conciencia en el usuario de los riesgos y peligros al no ser responsables
de las acciones y actividades que realizan, ya que estadisticamente se ha
comprobado que los principales ataques a una compafiia se lo realizan
internamente, por personas que al tener conocimiento de equipos y redes,
intentan aprovechar el acceso ilimitado que pueden tener para sacar algun
provecho e incluso distribuir o difundir informacion confidencial de las

empresas a terceras personas.

e Es recomendable el uso de la virtualizacion a nivel empresarial, ya que, es
una manera de suprimir gastos dentro de la compafiia, tener el control de los
eventos que generan los usuarios y disminuir el espacio fisico ocupado por

los equipos informaticos.

e Capacitarse en las nuevas tecnologias que brinda la ciencia diariamente, esto
permitira realizar las implementaciones necesarias que ayuden a controlar los
ataques, evitando ser victima de un sin nimero de fraudes que aquejan a las

empresas.
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Glosario de términos

o o > W

10.

11.

12.

13.

14.

15.

16.

ACK: Es un mensaje que el destino de la comunicacién envia al origen de
ésta para confirmar la recepcion de un mensaje.

ARP Spoofing: técnica usada para infiltrarse en una red Ethernet conmutada
(basada en switchesy no en hubs), que puede permitir al atacante leer
paquetes de datos en la LAN (red de area local), modificar el trafico, o
incluso detenerlo.

CCTV: Circuito cerrado de television.

CMS: Sistema de gestion de contenidos.

FIN: Esta bandera se activa cuando se requiere terminar una conexion.
Firewall: Parte de un sistema o una red que esta disefiada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

Hipervisor: Monitor de maquina virtual.

ICMP: Protocolo de mensajes de control de internet.

ICMP Flood: Es una técnica DoS que pretende agotar el ancho de banda de
la victima.

LAMP: es el acrénimo para referirse a un conjunto de software, utilizado
para ejecutar sitios web dindmicos o servicios.

Land: Es un ataque de red que se efectla a través de una usurpacion de
direccion IP que aprovecha la vulnerabilidad de ciertas implementaciones del
protocolo TCP/IP en los sistemas.

MTA: Agente de transferencia de correo.

NetFlow Es un protocolo de red desarrollado por Cisco Systems para
recolectar informacion sobre trafico IP.

OpenLDAP: es una implementacion libre y de codigo abierto que permite el
acceso a unservicio de directorio ordenado y distribuido para
buscar informacion diversa en un entorno de red.

Ping de la muerte: Es un tipo de ataque enviado a una computadora que
consiste en mandar numerosos paquetes ICMP muy grandes (mayores a
65.535 bytes) con el fin de colapsar el sistema atacado.

RSP: Paquete de servicio remoto.
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17. RST: Es un bit que se encuentra en el campo del cddigo en el protocolo TCP,
y se utiliza para reiniciar la conexion.

18. Smurf IP: es unataque de denegacion de servicio que utiliza mensajes
de ping al broadcast con spoofing para inundar (flood) un objetivo (sistema
atacado).

19. SYN: Es un bit de control dentro del segmento TCP para su sincronizacion.

20. Teardrop: (Ataque por fragmentacion) Consiste en saturar el trafico de la red
(denegacion de servicio) para aprovechar el principio de fragmentacion del
protocolo IP.

21. UDP Flood: Es un ataque que consiste en generar grandes cantidades de
paquetes UDP contra la victima elegida.

22. VPN: Red privada virtual.
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Anexos

Anexo A: Configuracion IPTABLES Servidor Ubuntu

#1/bin/bash

# descarga todos los enlaces

iptables -F

# prepara las reglas de cada enlace pre-definido
iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

# permite conexion establecidas por paquetes que vienen de otras computadoras
iptables -A INPUT -m state -state RELATED,ESTABLISHED -j ACCEPT

# anti-SYN flood

iptables -N no-syn-flood

iptables -A no-syn-flood -m limit --limit 1/s --limit-burst 4 -j RETURN
iptables -A no-syn-flood -j DROP

# Abriendo puerto ssh

-A INPUT -p tcp -m state -state NEW -m tcp -dport 22 -j ACCEPT

# Abriendo puerto smtp

-A INPUT -p tcp -m state -state NEW -m tcp -dport 25 -j ACCEPT

# Abriendo puerto pop3

-A INPUT -p tcp -m state -state NEW -m tcp -dport 110 -j ACCEPT
# Abriendo puerto imap3

-A INPUT -p tcp -m state -state NEW -m tcp -dport 143 -j ACCEPT
# Abriendo puerto mysqgl

-A INPUT -p tcp -m state -state NEW -m tcp -dport 3306 -j ACCEPT
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# LIMITAR CONEXION PUERTO 80
iptables -1 INPUT -p tcp --dport 80 -m state --state NEW -m recent --set

iptables -1 INPUT -p tcp --dport 80 -m state --state NEW -m recent --update --
seconds 60 --hitcount 5 -j DROP

# no permite que nada mas entre
iptables -A INPUT -i ethO -p udp -j DROP

iptables -A INPUT -i ethO -p tcp -m tcp -syn -j DROP

# acepta todo de localhost
iptables -A INPUT -i lo -j ACCEPT
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Anexo B: Archivo de Configuracion ARPwatch

# letc/arpwatch.conf: Debian-specific way to watch multiple interfaces

# Format of this configuration file is:

#

#<devl> <arpwatch options for dev1l>
#<dev2> <arpwatch options for dev2>
#...

#<devN> <arpwatch options for devN>
#

# You can set global options for all interfaces by editing

# letc/default/arpwatch

eth0 -a -n 192.168.1.0/24 -m jsalinas@jass.com.ec

# For example:

#ethO -m root

#ethl -m root

#eth2 -m root

# or, if you have an MTA configured for plussed addressing:
#

#ethO -m root+ethO

#ethl -m root+ethl

#eth2 -m root+eth2
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