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EN CLOUD COMPUTING”

Este documento describe a cloud computing, y todo el aporte que pueden generar a

las empresas en la actualidad, y se compromete a cambiar la forma de utilizar los

recursos informaticos TI. Lo que se ha realizado en este proyecto es un prototipo de

una infraestructura de cloud computing, utilizando dos servidores emulando un front-

end y un nodo de almacenamiento, donde el primero se encuentran los componentes

que seran administrados por el proveedor del servicio (Autor), y el nodo de

almacenamiento serd donde se obtendran los recursos. Ademas se ha realizado la

virtualizacion de un panel de control donde se podra configurar el espacio virtual que

se utilizara para la administracion de

aprovisionamiento rapido de recursos.

Palabras claves

los usuarios como un modelo de

Cloud computing. Grid Computing. Virtualizacion. Tecnologia de la informacion.

Plataforma como servicio. Infraestructura como servicio. Software como Servicio.

Nube

privada, Nube publica.

Xl

Hipervisor.

Kvm. Qemu. Openstack.




Capitulo 1: Planteamiento del problema

1.1 Informacién general

Cloud computing es, sin lugar a duda, una nueva &rea dentro del campo de la
tecnologia de la informacion (TI). Permitiendo asi el uso del almacenamiento,
procesamiento, y elementos de mayor nivel, tales como los sistemas operativos o
aplicaciones de software, sin tener la parte fisica presente. Cabe mencionar que,
debido a que la informacidn pertenece a los clientes esto no implica que los equipos

también les pertenezcan; estos recursos simplemente se utilizaran como un servicio.

El término Cloud computing genera confusion debido a los multiples aspectos del
servicio que se pueden incluir. Desde el punto de vista generico, se podria decir que
cloud computing es una especie de computacion escalable, adaptable y elastica con

capacidades de TI, que se proporcionan cCOmo un servicio a varios usuarios.

La utilizacion de esta tecnologia en estos tiempos significa un gran avance, ya que
toda la informacion que mantienen los usuarios, se alojan en uno 6 varios servidores
en funcion del software, y acceden a ellos a través del servicio de internet sin
necesidad de un disco duro, memoria o la utilizacion de un procesador, permitiendo
al usuario final la configuracion del espacio virtual como si tuviera fisicamente los

equipos.

Existen conceptos en los que el usuario es mas que un soporte para los equipos, ya
que es €l quien utiliza y administra los sistemas y aplicaciones, con él que a diario se
enfrentan, pero son las maquinas la que le ayudan a procesar las tareas y les dan las
facilidades de manejar dichos sistemas, y dan solucion efectiva a sus requerimientos

en el menor tiempo posible.

Con este concepto surgen las demandas de nuevos servicios que van de la mano con
las tecnologias en el mercado global; es aqui donde aparece el nombre de

virtualizacion, dando asi un gran aporte al conocimiento. Los sistemas de

1



informacién tradicionales fueron ejecutados principalmente en maquinas fisicas que
se encontraban en las empresas y ahora con la aparicién de cloud computing se
permite el desarrollo de los sistemas de informacion en maquinas virtuales que se
alojan en proveedores que ofrecen este servicio. Es cuando cloud computing tiene
una oportunidad muy atractiva con las pequefias empresas y sobre todo para las
empresas cuyo negocio principal no es la computacién, ya que representa una
oportunidad para ahorrar costos en el desarrollo de sus sistemas de informacion, y les

permiten respaldar sus operaciones de negocios mas importantes.

La adopcidn de cloud computing también dispara los cambios de las actividades en el
proceso de desarrollo de sistemas de informacion. A medida que mas funciones de
negocios se basan en servicios en la nube, el papel de los desarrolladores de TI se

sometera a una transformacion significativa.

Cloud computing se encuentra en una etapa de crecimiento, sin embargo, ya esta
revolucionando el mundo de la tecnologia ya que los recursos de Tl se comparten
entre un gran numero de consumidores que permiten, por un menor costo, se les
administren toda su informacion. Ademas ofrece recursos bajo demanda de forma
dinamica, que permiten a las empresas cambiar fundamentalmente sus estrategias de

tecnologia.

Para algunas empresas, la decision principal para empezar a utilizar cloud computing
inicia desde lo mas basico haciéndose ciertas preguntas. ¢Mi personal de Tl es muy
grande?, ;Debo pagar tanto dinero por la energia que consume mi data center?,
¢Podria pagar por todas las licencia que se aplicarian a mis servicios?, ;Por qué no
dejar que alguien méas administre todos estos problemas?. Estas son algunas de las
tantas razones para utilizar cloud computing y dar soluciones a los usuarios,
convirtiendo a esta tecnologia en una herramienta tan solicitada en estos Gltimos

afos. [1].

Una vez que las empresas toman la decision de obtener este servicio, el cual se

encuentra en cualquier parte del mundo, podran gestionar y administrar dependiendo
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sus necesidades, toda su informacion de una forma segura, esto se definird como
virtualizacion. La virtualizacién no es mas que el proceso de desvinculacién del
hardware con el sistema operativo en una maquina fisica. Una maquina virtual (VM)
es la representacion de un equipo fisico que se ejecuta y se mantiene en un host con

un monitor de maquina virtual o un hipervisor.

“Un hipervisor (hypervisor) o monitor de maquina virtual (virtual machine monitor)
es una plataforma que permite aplicar diversas técnicas de control de virtualizacién
para su utilizacion, al mismo tiempo, diferentes tipos de sistemas operativos (sin
modificar en el caso de paravirtualizacién) son permitidos en una misma
computadora. Es una extensién de un término anterior, “supervisor”, que se aplicaba

al kernel del sistema operativo.”[2].

En la actualidad, el uso del internet cada dia va en aumento; las aplicaciones siguen
evolucionando, la vida de las personas y sus trabajos estan tan integrados a la red
informatica. Ahora es muy facil para todos llevar a cabo negocios en linea; la web no
es sélo un medio de comunicacién sino también una plataforma para empresas y las
sociedades. Para llegar a la gran cantidad de usuarios o posibles usuarios, las

empresas tienen que ofrecer sus contenidos y procesos empresariales en linea.

En general, la aparicion de cloud computing ha proporcionado a las empresas la
oportunidad de revisar sus infraestructuras de informacion tecnoldgica T1. Algunos
proveedores de cloud computing son capaces de ofrecer una infraestructura de TI
basados en suscripciones con un modelo de servicios que es considerado de utilidad

para las futuras empresas.

En esta nueva tecnologia de sistemas se incluyen elementos tales como el
procedimiento, la parte de la red y su almacenamiento. Por lo tanto, la arquitectura de
la nube puede ser visto desde tres diferentes modelos: infraestructura, plataforma y
aplicacion. En funcion de éstos, los servicios en la nube se pueden dividir en
diferentes categorias: infraestructura como servicio (laaS), plataforma como servicio

(PaaS), y software como servicio (SaaS). En el modelo de laaS, los recursos de
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hardware como el servidor de datos y de calculo (por ejemplo, CPU) se ofrecen
como servicios a los clientes. En lugar de invertir dinero en los servidores dedicados
y equipos de redes, los clientes pueden alquilar el servicio de “laaS. Los proveedores
de laaS pueden asignar mas espacio y recursos de hardware a las aplicaciones segun
sea necesario [3]. Con esta flexibilidad, las empresas pueden aumentar la eficiencia
del uso de los recursos de TI y reducir asi sus costos.

En el modelo de PaaS, los proveedores de las nubes brindan las facilidades para
apoyar el ciclo de vida completo del desarrollo de las aplicaciones, incluyendo el
disefio, implementacién, depuracion, pruebas y despliegue de aplicaciones web. El
consumidor no tiene que administrar o controlar la infraestructura de la nube, redes,
servidores, ni sistemas operativos, o de almacenamiento, pero el consumidor si tiene

control sobre las aplicaciones implementadas.

En el modelo SaaS, las aplicaciones de software se ofrecen como servicios en la web
en vez de paquetes de software para ser comprados por clientes individuales ademas
permiten a los proveedores, desarrollar, alojar y operar el software para uso y

facilidad del cliente.

Cloud computing estad ganando popularidad debido a que confronta el problema de
muchas empresas tradicionales con respecto a la computacion, en la que las empresa
dedica tiempo y dinero en implementar una infraestructura, ya sea con personal o en
un data center. EI modelo tradicional de la computacion por lo general conduce a la
subutilizacion y el despilfarro de los recursos de TI, debido a la fragmentacion de
recursos y la distribucién desigual de la carga de trabajo. Cloud computing permite a
las empresas virtualizar su infraestructura de TI, y abordar cualquier tipo de

problema que esto conlleve.

Definitivamente las empresas y sus empleados en la actualidad, viven rodeados con
esta nueva tecnologia desde el momento que acceden a sus cuentas de correo ya son
parte de cloud computing. Se puede citar algunas compafiias que ya estan siendo

parte de la cloud computing. Se puede citar algunas compafiias que ya estan siendo
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parte de la nube por ejemplo google apps [5], Microsoft Azure, [4], Ebay [6],
Amazon Elastic Cloud Computing [7], Salesforce [8].

La compafiia que se ha mencionado Amazon Elastic Cloud, ofrece el servicio de la
nube denominado “Amazon Web Services” el cual brinda a las compaiiias,
almacenamiento de datos y a su vez les permiten crear una infraestructura para la

creacion de dicha tecnologia.

En resumen lo que se desea realizar en este proyecto es la creacion de un prototipo
de una infraestructura de cloud computing virtualizando los mecanismo de una nube
privada utilizando openstack [9], este es un software de cddigo abierto que las
empresas y proveedores de servicios pueden utilizar para configurar y ejecutar su
nube e infraestructura de almacenamiento; para la implementacion de este prototipo
de la nube privada se decidio tomar esta aplicacion. Se virtualizaran los recursos de
hardware para crear las maquinas virtuales, con la cual el usuario final ingresard, y

podra crear otras aplicaciones.

En concreto, se disefiara un prototipo de infraestructura como servicio con tamafio de
porcion variable para facilitar el uso y para realizar las creaciones de imagenes y
espacio virtual se ha decidido utilizar una herramienta de gran ayuda como un
hipervisor suficientemente compatible con “stackops” que es Qemu. Se Utiliza un
sistema de credenciales para la autenticidad de los archivos y de las imagenes que
seran generadas desde el nodo controlador, ademéas no seran permitidos protocolos
mas que los necesarios para poder tener el control de flujo de las aplicaciones que el
usuario requiera. Las imagenes seran generadas en el nodo controlador que sera el
front-end y desde alli se podré realizar pruebas al momento de tener el espacio

virtual.



1.2 Planteamiento del problema.

La aparicion de cloud computing cambia la forma de ver los sistemas convencionales
de las empresas, los datos ya no estaran fisicamente almacenados en un conjunto de
equipos y discos especifico, mas bien el concepto de este sistema varia ya que el
lugar de los datos se han convertido en algo difuso y estan distribuidas
geograficamente en lugares desconocidas por las empresas. La deduccion ldgica para
las empresas es tener toda su informacion bajo control: Asi que, como en la mayoria
de ellas es importante mantener la preocupacion de que exista compafiias que puedan
ofrecer servicios tecnoldgicos, que sean capaces de brindar confiabilidad y sobre
todo seguridad en el momento de empezar a prestar el servicio de cloud computing.

Lo primero que se debe ver es la limitante de mantener toda la informacion en un
data center y lo que ello conlleve, ademas se debe ver desde varias perspectivas
técnicas las ventajas y desventajas de invertir en recursos fisicos y humanos para

obtener los mejores beneficios de disponibilidad y rendimiento de la informacién.

Esta tesis se referird especialmente a la realizacion de un prototipo de una
infraestructura tecnologica basada en cloud computing utilizando openstack y poder
ser orientada a su utilizacion, quien ofrece sus servicios a través de Amazon EC2/S3
compatible con API y por lo tanto se puede utilizar esta herramienta para una
implementacion real de cloud computing [10]. Al final se desea dar otra alternativa a
lo tradicional, al momento de que se requiera contratar un servicio de
almacenamiento de datos, con lo cual queda el precedente de un problema en la

actualidad para las compaifiias.

1.3 Objetivo General.

Implementar un prototipo de infraestructura como servicio y obtener el control de
toda la informacion alojada en ella, accediendo desde cualquier lugar y en cualquier
momento que se requiera por medio de la red.
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1.4 Objetivos especificos.

> Implementar un prototipo de nube privada para ofrecer infraestructura como

servicio mediante el sistema operativo Linux (Openstack).

> Analizar la tecnologia de cloud computing.

> Sugerir a futuro la implementacién de esta tecnologia a la Universidad
Politécnica Salesiana.

1.5 Justificacion.

El éxito del cloud computing estd relacionado con el servicio que ofrecen y las
oportunidades de negocio que se activan. El objetivo de esta tesis sera de investigar y
demostrar que mediante la implementacion de un prototipo de una infraestructura
como servicio es capaz de ser administrada dependiendo a los requerimientos de

cada empresa.

Esta tesis se centro en examinar la tecnologia de cloud computing que representa la
evolucion de la virtualizacion de los datos y toda la informacion, esto permitira la
interaccion entre las empresas y los proveedores que ofrecen este servicio bajo
demanda. Se justifica la realizacion de este proyecto al cambio constante que la
tecnologia realiza, y en la actualidad simplifica muchos los recursos en funcion de
sus necesidades al disponer de cloud computing; ampliando asi la gran capacidad de
procesamiento y almacenamiento de datos sin necesidad de instalar mas
infraestructura, ayudando a las empresas a escalar rapidamente, sin tener que agregar

software ni personal extra.



1.6 Variables e indicadores.

Cloud computing se basa en un nuevo modelo de entrega y consumo de servicios de
IT a las empresas: Este modelo permiten independizarse de las tecnologias utilizadas
en la actualidad, presentando asi mejores beneficios a las compafriias que adopten esta
nueva tecnologia. Las variables a tomar en consideracion para utilizar un modelo de

negocio de cloud computing seran las siguientes:

Confiabilidad.- Se dara esta variable en el momento de implementar el prototipo de
la nube privada al manejar informacion de los clientes que se brindan con este

servicio.

Consultas.- Se consultara sobre las ventajas y desventajas y la diferencia de la
implementacion de un centro de datos y una nube privada, a empresas que en la

actualidad estan transfiriendo sus datos a una centro de datos.

Recurso Fisico.- EIl recurso fisico para la implementacion serd un variable
importante para la estructura del prototipo, para crear las instancias es necesario

mantener los requisitos recomendados.

1.7 Hipdtesis.

Cloud computing gestiona de mejor forma los recursos de las empresas capaces de
disminuir y simplificar los problemas que generan los centro de datos. Por lo tanto,
nuestra hipétesis es:

H1.- Al utilizar la infraestructura como servicio de cloud computing las pequefias y
medianas empresas de Guayaquil disminuiran dramaticamente sus costos de
implementacién de TI, al no tener que realizar instalacién, mantenimiento y

administracion de equipos fisicos.



Capitulo 2 Marco Tedrico.

2.1 ;Qué es el Cloud Computing?

“Cloud computing es fiable, precisa y fundamentalmente puede mantener los datos y
aplicaciones bien seguros utilizando los servidores virtualizados por medio de
internet. Permitiendo a los consumidores y a las empresas utilizar las aplicaciones sin
necesidad de instalar y acceder a sus archivos personales en cualquier computadora,
con acceso a Internet. Esta tecnologia permite a las empresas ser mas eficiente, en

almacenamiento, en memoria, en procesamiento y el ancho de banda”. [11].

En la dltima década la informatica ha realizado un cambio significativo, pasando a
ser un modelo de servicios de consumo masivo, ofreciendo una tecnologia bajo el
esquema de pago bajo demanda. En este nuevo modelo, se estan desarrollando
millones de aplicaciones las cuales los usuarios pueden acceder a través de internet y
no mediante maquinas fisicas. Cloud computing no es méas que una forma donde las
aplicaciones son expuestas en internet como servicios a los cuales cualquier persona

con autorizacion puede consumirlos y aprovechar todas las ventajas que ella brinda.

Desde mucho tiempo se ha utilizado el término “Cloud” para indicar una
infraestructura por la cual los usuarios tienen acceso a varias aplicaciones desde
cualquier lugar del mundo bajo demanda, lo que conocemos mas comunmente como
internet. Hay conceptos que nos indican que la nube es una seria alternativa de cémo
confiar nuestros datos a una infraestructura abstracta y compleja donde la
informacién fluye de un lado a otro sin importar lo que existe en medio. Aun cuando
existe una estrecha relacion entre esta metafora bien conocida por todos y el
verdadero significado del término cloud computing, es importante hacer énfasis en

una definicidn precisa y certera de lo que se quiere expresar.

“Podriamos definir dos conceptos precisos para el término cloud que serian:
Abstraccion y virtualizacion. La abstraccion nos hace olvidar los detalles de la
implementacién por parte de los usuarios y los desarrolladores de TI, tomando este

concepto desde un enfoque en donde las aplicaciones se ejecutan sobre una maquina
9



fisica que no esta especificada, los datos y nuestros archivos son almacenados en
ubicaciones desconocidas, la administracibn de los sistemas estd bajo
responsabilidad de una tercera persona y finalmente los usuarios tienen exceso a esta
infraestructura desde cualquier otro lugar, con tan solo tener acceso a la red. En
cuanto a la virtualizacién se refiere a la habilidad del sistema para crear sistemas que
parezcan independientes ante los usuarios a través de mecanismos de compartir y

asignar periodos de uso a los recursos que cada unidad necesite”. [12].

Esta nueva tecnologia de la nube de computacion es la descripcion béasica de
compartir recursos fisicos y hacer una presentacion ante el usuario final como
recursos independientes a través de la virtualizacion. Cuando mencionamos cloud
computing se hace un punto de partida a los servicios y a todas las aplicaciones que
se procesan en una red distribuida usando recursos virtualizados y que se puede
acceder a través de protocolos comunes de internet y estandares de comunicacion en
redes. Como usuario lo mas importante es poder administrar los datos en la nube y
no la infraestructura fisica que hay detras, y suponemos que los recursos con los que
podemos contar en la nube son ilimitados y podemos acezar en cualquier lugar que

se necesite de ellos.

“Para entrar en una descripcion més detallada tenemos dos modelos que definen
cloud computing: a partir del lugar donde esté ubicada y la manera como se
administra la infraestructura (Modelo de Despliegue), a partir del tipo de servicios a
los que se puede acceder en la plataforma (Modelo de Servicio). A partir de estos dos
modelos es que NIST (National Institute of Standars and Technology) da una
definicién formal y que puede ser resumida en la siguiente figura, teniendo en cuenta
que esta definicion se estd moviendo hacia una interaccion de componentes basados
en estandares como SOA (Service Oriented Architecture) por lo que en un futuro

incluird nuevos componentes” [13].

Todas las personas en esta industria desde los expertos hasta los proveedores de la
nube, tienen su propio concepto de lo que es computacion en la nube. Hoy por hoy
no existe un concepto de lo qué es exactamente, y lo que esto significa a largo y

corto plazo. Examinar algunas de las definiciones existentes ayuda a clarificar el
10



término y lo que implica. Aqui citamos cuatro definiciones de cloud computing:
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2.1 Conceptos de Cloud Computing.
Fuente: http://www.comusoft.com/aspectos-juridicos-del-cloud-computing [35]

"Cloud computing es un modelo que conviene dependiendo a la demanda al acceso
de red, a un conjunto compartido de recursos informaticos configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser
rdpidamente aprovisionados y puesto en libertad con un minimo esfuerzo de gestion
0 de servicio de interaccion entre el proveedor. "- EE.UU. Instituto Nacional de
Estandares y Tecnologia (NIST) [14]

"Un grupo de abstraccion, altamente escalable, que logra mantener la infraestructura
y es capaz de acoger a todo tipo de empresas, teniendo seguros sus datos finales de

aplicaciones y solo se le factura por el consumo "- Forrester Research, Inc. [15]

“Es un estilo de computacion, escalable con capacidad de entregar un mejor servicio
a los clientes externos que utilizan el Internet”. Gartner. Inc. [16]. "Una nube, es un
tipo de sistema paralelo y distribuido que consta de una colecciéon de ordenadores
interconectados Yy virtuales, que estan aprovisionados dinamicamente y se presenta
COmMOo uno 0 mas recursos de computacion unificada, basada en los acuerdos de nivel
de servicio establecido a través de la negociacion entre el proveedor de servicios y
los consumidores - R. Buyya, Yeo CS, y Venugopal S. [17].
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Existen varias tecnologias principales que han conducido al desarrollo del paradigma
de cloud computing, una de ella es la virtualizacién y la otra que complementa, y son
partes principales es Grid Computing. La primera sera el cual nos dedicaremos a
analizar e implementar en este proyecto asi que nada mas se afadird en esta
investigacion. Esta ultima, grid computing, se refiere a la aplicacion de los recursos
de muchos ordenadores en una red, pero que resuelve varios problema al mismo
tiempo, quien lo introdujo por primera vez Foster y Kesselman al principios de los

noventa y presentada formalmente por ellos en un libro en 1999.

La grid computing se utiliza normalmente para hacer frente a problemas cientificos o
técnicos que requieren un gran numero de ciclos de procesamientos de las

computadoras, 0 que involucran grandes cantidades de datos.

La diferencia entre este paradigma y el cloud computing es que los sistemas de la red
han sido disefiados de manera que el usuario puede solicitar y consumir grandes
fracciones, del grupo de recursos totales, mientras que en los sistemas de las nubes
las peticiones de los usuarios individuales estan limitadas a pequefias fracciones de la
capacidad total del sistema. Como consecuencia de los usuarios con fracciones muy
pequefias de la capacidad total, el cloud computing se ha centrado en la ampliacién

de manejar un gran namero de usuarios.

2.1.1 Cloud computing bajo demanda.

Todos los proveedores de cloud computing deben cumplir como condicién basica la
facilidad de otorgar los recursos informaticos almacenados cada vez que el cliente lo
solicite. Desde el punto de vista del cliente los recursos informaticos disponibles en
la nube son casi infinitos es decir, el cliente no limita el conjunto de servidores
ubicados en un sitio, y es total responsabilidad del proveedor de cloud computing de
contar con recursos suficientes para satisfacer las necesidades de todos sus los

clientes, lo que el cliente pagara por el servicio que va a utilizar.
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2.2 Cloud Computing bajo demanda.
Fuente: http://es.wikipedia.org/wiki/PuTTY [36]

La adquisicién de un espacio virtual de cloud computing, es una de las capacidades
mas deseada para un gran numero de compafiias actualmente, ya que elimina la
necesidad de planificar el futuro, la compra e instalacion de los recursos que se
requiere en algin momento en el futuro. Esto permite al cliente evitar hacer una
inversion inicial innecesaria comprando servidores. Al comparar un espacio en la
nube con el modelo tradicional de propiedad de los servidores, la computacion en la
nube le ayuda a evitar los costos de tener recursos subutilizados y el proveedor de

cloud computing hace lo que las empresas deberian hacer.

Muchas de las caracteristica de los recursos de la informética bajo demanda inducen
a las empresas a una entrada de algunos modelos de negocio, como proveedores de
software puedan desarrollar aplicaciones sin preocuparse de antemano de los
suministros para un nimero determinado de clientes y teniendo con el riesgo de un
mayor éxito de lo previsto, lo que el servicio no esta disponible o, peor aun, tener
muy pocos usuarios, y un gasto de capital causado por la compra de recursos que son

muy poco utilizados.
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2.1.2 Pago por uso

Algo que llama mucho la atencién de esta tecnologia es la aplicacion de un modelo
de uso de facturacién esto quiere decir que el cliente s6lo paga por el uso a corto
plazo de los procesadores y almacenamiento si este fuera el caso, por dar un ejemplo,
este uso puede ser medido en incrementos de horas o dias, convirtiéndolo asi en
capital (CAPEXY), y no en gastos operativos (OPEX?).

Gran parte del concepto de cloud computing se relaciona con la de utility
computing®. En estos dos casos los recursos almacenados se estan proporcionando
bajo demanda, como lo es la energia eléctrica, el agua potable, television por cable.
A diferencia de un contrato de alquiler comin, donde estos recursos se encuentran
fisicamente en las localidades del cliente, en el caso de cloud computing los recursos

estan simplemente en la nube y no nos debe importar el lugar ni la ubicacion.

(Opex)

Gastos Variables

Gastos Fijos

(CapEx) (Opex)

Gastos Variables

IT (Data center) Cloud Computing

2.3 Gastos Fijos y Variables.
Fuente: Autor

' Capex.- Son erogaciones o inversiones de capital que crean beneficios
? Opex.- Es una herramienta para el calculo de gastos operativos para la gerencia de servicios técnicos

? Utility Computing se define como el suministro de recursos computacionales, como puede ser el
procesamiento y almacenamiento, como un servicio medido similar a las utilidades publicas
tradicionales (como la electricidad, el agua, el gas natural o el teléfono).
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En la tabla de la grafica 2.3 se la realizo en base a un sondeo a la empresa IBM en el
Ecuador que a cierto modo presta servicios de consultoria y nos da una guia clara de
los gastos fijos y variables al querer implementar una nube privada, también se
realiz6 consultas al banco de Guayaquil que actualmente estd en el proyecto de
implementacién de pasar sus servidores al data center que la empresa TELCONET

esta ofreciendo a las miles de empresas en el pais.

2.1.3 Taxonomia

La taxonomia para proporcionar una vision general a este proyecto de computacién
en la nube es en base a un desarrollo estandar que todas las empresas proveedoras de

esta tecnologia emplean, y la definiriamos de la siguiente manera:

& Senvice Provider \
Service : Open Standards Service
Consumer . , : — Developer
Cloud Cloud Software Cloud
Applicaton | Environrnent || Infrastnucture
(5aas)  (Paag) (laa)
— — M — —
Role-based hppfcatio Service
sl ||| B b O Creation
g Cloud Applieations §
SLis | g Cloud Applications || | Capacity ;,"9
Coniracts c Planning B
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o || s T a
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2.4 Taxonomia de Cloud Computing.
Fuente: http://outsourceando.blogspot.com/2011/05/jornada-clud-computing-en-esic-madrid.html [37]

Sin embargo, el enfoque de lo que se plantea realizar en este proyecto es definir el

escenario de las nubes y los casos de uso basado en aplicaciones en el mundo real.
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2.1.4 Consumidor de servicio (Service Consumer).

Este concepto de consumidor del servicio no es mas que la
empresa o el cliente que en realidad utiliza el servicio de la nube,
ya sea de software, plataforma o infraestructura como un servicio
como tal. Dependiendo del tipo de servicio que se requiere y de
su papel, el consumidor funciona con diferentes interfaces de
usuario e interfaces de programacion. El cliente no necesita saber
acerca de esta tecnologia, ya que utilizan las aplicaciones y otras
interfaces parecidas a la de su maquina de escritorio. Pudiendo
realizar tareas tales como iniciar y detener las maquinas virtuales

o la gestion de almacenamiento en la nube.

Taxonomia de Cloud Computing.

[ S '

ervice
Consumer

Rale-based
LI F aFs

Sl
| Contracts - |

E xpeecialbon
| Reputation |

o

Fuente: http://outsourceando.blogspot.com/2011/05/jornada-clud-computing-en-esic-madrid.html [37]

Los consumidores trabajan con los SLAs* y sus contratos, normalmente estos se

negocian a través de la intervencion humana entre el consumidor y el proveedor de la

nube. Las expectativas del consumidor y la reputacion del proveedor son una de las

partes mas importantes entre las negociaciones.

El desarrollador del servicio de la nube es el encargado de crear, editar y supervisar

los servicios que ofrecen. En la mayoria de los casos, las aplicaciones que se

entregan directamente a los clientes finales a través del modelo de servicio “SaaS”.

Las aplicaciones escritas en laaS (Infraestructure as a Service), y los niveles de PaaS

(Platform as a Service) seran posteriormente utilizados por los

proveedores de SaaS en la Nube. [18]

desarrolladores y

* SLA (Service Level Agreement) es un documento habitualmente anexo al contrato de prestacion de

servicios.
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2.1.5 Proveedor del servicio (Service Provider).

Software como servicio (SaaS), el proveedor instala, administra y mantiene el
software. El proveedor no es necesariamente la propia infraestructura fisica en la que
se ejecuta el software. En cualquier caso, el consumidor no tiene acceso a la

infraestructura, solo tiene acceso a la aplicacion requerida.

/ Service Provider

Open Standards

Cloud Cloud Software Cloud
Application Environment Infrastructure
{Saas) (PaaS) {1aaS) Management

Cloud

Applications
Cloud Applications SLA Mgmt

Cloud Applications Capacity
Pla__nnl_n_g

Virtualized Resources Virtual Images

Billing
' Compute | | Networking | I | Image metadata |

| Storage || Etc. |f§| Image |

| Metering |

Software Kemel (OS5, VM Manager) _

Taxonomia de Cloud Computing.
Fuente: http://outsourceando.blogspot.com/2011/05/jornada-clud-computing-en-esic-madrid.html [37]

Plataforma como servicio (PaaS), el proveedor se encarga de gestionar la
infraestructura para la plataforma en la nube, por lo general un framework® para un
tipo especifico de aplicacién. La aplicacion para el consumidor nunca podra ingresar
a la infraestructura por debajo de la plataforma.

> Framework (marco de aplicacion) es un conjunto de bibliotecas orientadas a la reutilizacion.
17


http://outsourceando.blogspot.com/2011/05/jornada-clud-computing-en-esic-madrid.html

Infraestructura como un servicio (laaS), el proveedor mantiene firme el
almacenamiento, las base de datos, middleware®, y el entorno de alojamiento de las
maquinas virtuales. ElI consumidor solo se encarga de utilizarlo sin necesidad de

acceder a la infraestructura que lo aloja.

En este diagrama, la ultima capa esta el firmware y hardware quien es la base para
todo lo demés. Por encima, esta el ndcleo del software (Kernel’), ya sea el sistema
operativo o gestor de la maquina virtual que aloja la infraestructura por debajo de la
nube. Los recursos virtuales y las imagenes son los servicios basicos de computacion
en la nube como la potencia de procesamiento, almacenamiento y middleware. Las
imagenes virtuales controladas por openstack incluyen tanto las imagenes de si

mismos como la de los usuarios.

La capa de gestion, es fundamentalmente crucial para realizar las operaciones del
proveedor de servicios. Esta capa de gestion se encarga de realizar la mediciones
para determinar quién utiliza los servicios y hasta qué punto, el aprovisionamiento
para determinar la asignacion de recursos para los consumidores, y la vigilancia para

el seguimiento del estado del sistema y sus recursos.

La gestion de facturacion se encuentra en un nivel superior, el que implica recuperar
los costos, la planificacion de capacidad para asegurar que las demandas de los
consumidores sean establecidas, gestion de SLA para asegurarse de que los términos
de servicio acordado por el proveedor y el consumidor se cumplan, y los informes

para los administradores sean creados segun los requerimientos.

® Middleware es un software de conectividad entre la capa de aplicaciones y las capas inferiores
(Sistema operativo y red), que ofrece un conjunto de servicios que hacen posible el funcionamiento
de aplicaciones distribuidas sobre plataformas heterogéneas.

" El kernel 6 nicleo se puede definir como el corazon de un sistema operativo. Es el encargado de que
el software y el hardware de tu ordenador puedan trabajar juntos.

18



Con lo que a seguridad se refiere se debe ejecutar todos los recursos que el proveedor
de la nube nos ofrezca para tener todos los datos seguros.

2.1.6 Desarrollador de Servicio (Service Developer).

En este nivel el desarrollador de servicios se encarga de crear, editar y supervisar la
nube de servicio. Estas aplicaciones son entregadas directamente a los usuarios

finales a través del modelo SaaS. Los entornos del desarrollo para la creacion de

servicios no siempre son fijos tienden a variar. Si los

'} = 1
desarrollad licacion Saas, estén escribiendo | oot o2
esarrolladores a crear una aplicacion SaaS, estan escribiendo | payaloper
su codigo es mas probable que para un entorno hospedado sea
realizado por un proveedor de la nube. En este caso, la
. .. .. . . Servicl
publicacidn del servicio es el despliegue de la infraestructura del Creation
proveedor de la nube durante la creacion de servicios, y el B et
previo andlisis de involucrar a la depuracion remota para poner | | - :
a prueba el servicio antes de su publicacion para el consumidor. Service
Anahtics |
Una vez que el servicio es publicado, el analisis permite a los
desarrolladores supervisar el rendimiento de su servicio y hacer
los cambios necesarios.
o—F

Taxonomia de Cloud Computing.
Fuente: http://outsourceando.blogspot.com/2011/05/jornada-clud-computing-en-esic-madrid.html [37]

2.1.7 Actualizacion y Mantenimiento.

El proveedor de la nube es quien mantiene los recursos tanto de hardware como de
software actualizado y otorgando mas recursos fisicos: Ademés de darle
mantenimiento a la infraestructura y a los equipos donde el usuario mantienen todos
sus datos, existe una externalizacion eficaz de las tareas de estos mantenimientos por
lo tanto, todas las reparaciones y la sustitucion de los recursos de hardware
subyacentes son transparentes para el cliente no son afectados al momento de realizar

las actualizaciones.
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Si bien esto puede ser cierto en el caso ideal, existe la posibilidad de existir
intervalos cortos de retraso al momento de migrar desde la plataforma de hardware a
otra con el fin de realizar tareas de mantenimiento o reparacion de una plataforma
fisica determinada, en este corto periodo de tiempo el cliente no reflejara algin tipo
de molestia en sus trabajos ya que existe al momento de la migracion registros de
respaldos asociados a las imagenes disponible que mantiene el usuario final.

2.2 Modelos de servicios de Cloud Computing.

Seguridad

Complacencia

2.5 Modelo de Cloud Computing.
Fuente: [Autor].

Todas las empresas pueden beneficiarse de la nube en diferentes formas. A
continuacion se detallara las diferentes formas en que las compafiias pueden utilizar
los diferentes servicios, asi como la forma en que algunas organizaciones

actualmente estan haciendo justamente eso.

Normalmente en las todos los libros y documentacion en la web primero se habla de
estos servicios desde la capa mas alta que es SaaS por su importancia desde la
aplicacion hasta su infraestructura, sin embargo en esta documentacion se empezara
a hablar desde la capa base que es laaS por ser el servicio al que vamos a analizar e

implementar.
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Es importante tener en cuenta, como se muestra en la Figura 2.5, que estos modelos
de servicios estdn basados en las siguientes capas: SaaS, PaaS, y el laaS. Por lo
tanto, no se trata de un enfoque de exclusion de la clasificacién, sino que se refiere al
nivel del servicio prestado, cada uno de estos modelos de servicio se describe a

continuacion.

2.2.1 laasS (Infraestructura como Servicio)

2.6 Infraestructura como Servicio.
Fuente: http://manuelvieda.com/2011/07/cloud-computing-que-es/ [38].

Es la capacidad de entregar al cliente los recursos, el espacio de almacenamiento, o
la red con la que el cliente puede ejecutar un sistema operativo, aplicaciones, o
cualquier software que ellos deseen. El cliente no sera capaz de controlar ni
manipular la distribucion del software de una plataforma de hardware especifica o
cambiar los pardmetros en la infraestructura subyacente a lo requerido, pero si podra

gestionar y personalizar sus aplicaciones.

Es decir, se utiliza un servidor virtualizado y este a su vez ejecuta el software del
usuario final. Uno de los mas frecuentes en prestar este servicio es la de amazon
elastic compute cloud (EC2). [19].
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2.2.2 PaaS (Plataforma como Servicio)

En el caso de PaaS, el proveedor de la nube no sélo ofrece el hardware, sino que
también proporcionan un conjunto de herramientas y una serie de lenguajes de
programacion soportados para crear servicios de mayor nivel (por ejemplo,
aplicaciones de software que estan disponibles como parte de una plataforma
especifica) que puede ser desarrollada y al mismo tiempo alojada. Los usuarios de

PaaS son tipicamente los desarrolladores de software que son aplicables a la

plataforma y las ofrecen a los usuarios finales.

2.7 Plataforma como Servicio.
Fuente: http://manuelvieda.com/2011/07/cloud-computing-que-es/ [38].

2.2.3 SaaS (Software as a Service)

El cliente SaaS es un usuario final de aplicaciones completas que se ejecutan en una
infraestructura de la nube y se ofrece para la plataforma bajo demanda. Las
aplicaciones son generalmente accesibles a traves de una interfaces amistosas, como
un navegador web. El cliente tiene control de los parametros de las aplicaciones para
su configuracién especifica y administracion constante. Este servicio esta
relacionado con las demas compafiias el hecho de compartir la misma infraestructura
con las demés organizaciones, compartiendo el valor de la licencia entre todos de

manera equitativa para su uso.
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La figura 2.8 muestra cada una de las responsabilidades de los modelos de servicios
de cloud computing, los tres bloques de servicio que ofrece la nube de computacion
al cliente les asigna control al momento de realizar la contratacion. El primer blogue,
el laaS se encarga de dar soporte hasta los sistemas virtualizados, el soporte se

ejecuta a todas las aplicaciones del suscriptor.
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2.8 Responsabilidades de los modelos de servicios de cloud computing
Fuente: http://blogs.cisco.com/security/penetration-testing-in-the-cloud/ [39].

2.3 Modelos de implementacion de Cloud Computing.

Cloud computing también puede ser clasificada en base al modelo de despliegue de
la infraestructura subyacente, como publicas, privadas, o hibridas. Los modelos de
las diferentes infraestructuras de implementacion se distinguen por su arquitectura, la
ubicacion del centro de datos donde se realiza la nube, y las necesidades de los
clientes. Se pueden mencionar los tres modelos basicos a considerar, los cuales

pueden ser de origen propietario, o basados en software libre.
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2.3.1 Las nubes privadas

Las nubes privadas son creadas exclusivamente para el uso de un usuario final, quien
es propietario maneja completamente esta nube. Ademas, hay variaciones de este en
términos de propiedad, operacion, y configuracion. Se determina que la nube sea
usada por un solo usuario en particular para que sea distintiva de cualquier nube

privada.

Una nube privada puede ser propiedad del cliente, pero se construye, se instala y se
gestiona por una tercera persona y no por el cliente. Los servidores fisicos pueden
estar ubicados en las instalaciones del cliente o ubicada en un centro de datos que por

lo general el cliente nunca sabra donde estan fisicamente los equipos.

Una alternativa recientemente introducida por los proveedores de este servicio es
crear una nube privada virtual. Una nube privada virtual estd constituida por una
nube privada dentro de la infraestructura fisica de una nube publica. Debido a la
asignacion de recursos especificos dentro de la nube, el cliente asegura todos sus
datos almacenados en la nube privada y solo realiza las tareas en los servidores
dedicados o nube virtual (es decir estos servidores no se comparten con ningdn otro

cliente del proveedor de la nube).

2.3.2 Las nubes publicas

Es la infraestructura fisica como tal, una nube publica es propiedad de un proveedor
de servicios cloud. Como una nube ejecuta las aplicaciones de varios clientes que
comparten la misma infraestructura deben pagar por su utilizacién de los recursos
mas no por la administracion de los datos. Las empresas pueden utilizar la
funcionalidad total de sus aplicaciones respectivamente y ofrecer sus propios
servicios a los usuarios finales. Proporcionar al usuario la capacidad real para
aprovechar las caracteristicas de la nube para sus propios fines permitiendo también
a otras empresas externalizar sus servicios a los proveedores de la nube, reduciendo

asi los costos y el esfuerzo para construir su propia infraestructura.
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2.3.3 Las nubes hibridas

Por ultimo, toda la composicién de las nubes, ya sean publicas o privadas, podria
formar una nube hibrida y manejar una sola entidad, siempre que exista coincidencia

suficiente entre el estandar utilizados por las nubes constituidas.

Al permiten a las empresas externalizar las nubes pablicas y privadas y gran parte de
su gran infraestructura los proveedores de la nube perderian el control sobre los
recursos y la gestion de la distribucion de cddigo y datos. En muchos casos, esto no

es deseado por las organizaciones que brindan estos servicios de cloud computing.

Las nubes hibridas realizan un trabajo de interaccion de las infraestructuras de cloud
publicas y cloud privadas a fin de llegar a una gran reduccién de costos, mediante la
contratacion externa, mientras que mantener el mismo grado de control sobre los
datos mas importantes y confidenciales mediante el empleo de las nubes privadas

locales.

2.4 Aspecto tecnologico.

La caracteristica mas importante que puede ser distinguida en cloud computing,
aparte de los modelos de servicios anteriores mencionado es la de ser multiusuario
teniendo la capacidad de alojar a diferentes usuarios permitiéndole operar en las
mismas caracteristicas fisicas de hardware software ya que las realiza utilizando la

tecnologia de virtualizacion.

Utilizar la Virtualizacion para ejecutar maltiples clientes de cloud computing es un
retorno a lo que IBM hizo en 1972 con su sistema VM/370, la introduccion al
mercado del compartimiento en un ordenador central el Sistema 370 de IBM fue
capaz de proporcionar a sus usuarios multiples tareas al mismo momento de

ejecucion [20].
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2.4.1 La Virtualizacién

Lo que realmente da rentabilidad a las nubes es la demanda de las organizaciones al
adquirir un espacio para alojar toda su informacion en una forma dinamica de
maquinas virtuales. Esto permite al proveedor de servicios de la nube compartir la
infraestructura ubicada en un centro de datos entre varios clientes. El nivel de la
Virtualizacion dependera de lo que las compafiias requieran y lo que el proveedor
haya ofrecido y esto dependera de cuél de los tres modelos de servicio (SaaS, PaaS o
laaS) requiera el usuario o compafia. La Virtualizacion se refiere estrictamente a la
optimizacion de los recursos de la maquino real usando maquinas virtuales; las
implementaciones del software de las maquinas virtuales ejecutan programas como si
no se hubiera separado las maquinas fisicas. La Virtualizacion permite que multiples
sistemas operativos se ejecuten simultdneamente en la misma maquina fisica. La
virtualizacion y la migracion dindmica de las maquinas virtuales permiten a la nube
de computacion hacer un uso mas eficiente de los recursos fisicos disponibles. La
virtualizacion se logra mediante la adicion de una capa por debajo del sistema
operativo, entre el OS y el hardware. Esta capa adicional que hace posible ejecutar
varias instancias de sistemas operativos en la parte superior de los mismos recursos

subyacentes. Existen dos procesos para la realizacion de la virtualizacion que son:

Source Destination

.j*‘"‘j -
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2.9 Capas de virtualizacion.
Fuente: Virtualization: A Beginner’s Guide [40].
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Fuente: En esta parte se encuentran la parte del sistema de lo que se requiere
virtualizar que tienen como nombre imagenes. Se instala directamente en el sistema,
que tiene nombre de hipervisor y tendra acceso directo al hardware. Por esta razon,
es mas rapido el trabajo de la virtualizacion debido a que aloja los requerimientos de

las capacidades a ofrecer.

Destino: Las capacidades y arquitectura requeridas se colocan en la parte superior de
un sistema operativo siendo esto virtualizacion, ya sea para un host o para un
servidor. En cualquier caso, la capa de virtualizacion gestiona todas las maquinas

virtuales, el lanzamiento de un monitor de la maquina virtual (VMM) para cada uno.

La técnica de un hipervisor es el utilizado en todos los centros de datos cloud
computing, ya que es la opcion mas eficiente en términos de utilizacion del

hardware. Véase la figura 3.0.

Nova Agent Cluster Admin
OpenStack Nova Control -D'D (vCenter]
KVM Host XenServer Host ESX Host

Clustered
Bare Metal
Hypervisor

Bare Metal
Hypervisor

I Operating System I

3.0 Diagrama de virtualizacion de un hipervisor OpenStack.
Fuente: http://en.community.dell.com/techcenter/b/techcenter/archive/2011/06/01/virtualizing-
approaches-for-openstack-nova-looking-at-the-many-ways-to-skin-the-cactus-kvm-v-xenserver-v-

esx.aspx [41].

Todas las plataformas de virtualizacion son tan necesarias al momento de realizar
trabajos de abstraccion de recursos tanto asi que openstack siente la necesidad de
recurrir a esta tecnologia. Por lo general, cuando se habla o se menciona de

virtualizacion existe un estandar de la forma en realizarlo pero existen variaciones
27


http://en.community.dell.com/techcenter/b/techcenter/archive/2011/06/01/virtualizing-approaches-for-openstack-nova-looking-at-the-many-ways-to-skin-the-cactus-kvm-v-xenserver-v-esx.aspx
http://en.community.dell.com/techcenter/b/techcenter/archive/2011/06/01/virtualizing-approaches-for-openstack-nova-looking-at-the-many-ways-to-skin-the-cactus-kvm-v-xenserver-v-esx.aspx
http://en.community.dell.com/techcenter/b/techcenter/archive/2011/06/01/virtualizing-approaches-for-openstack-nova-looking-at-the-many-ways-to-skin-the-cactus-kvm-v-xenserver-v-esx.aspx

significativas relacionadas ante a estas plataformas de hipervisores que actualmente
se han desplegado. Es muy importante tener claro la diferencia, con ello se podra
tomar mejores decisiones al momento de utilizar ciertas plataformas de
virtualizacion. Muchas veces se menciona a los hipervisores de openstack por ser
uno de las plataformas mas utilizadas en el mercado por lo cual se pueda dar una

breve descripcion de cada una de las tres opciones:

“SO + Hipervisor (KVM), la arquitectura del hipervisor se despliega hacia una
aplicacion gratuita en la parte superior de un sistema operativo (SO). En este modelo,
el proveedor de servicios gestiona el sistema operativo y el hipervisor de forma
independiente. Esto significa que el sistema operativo debe ser mantenido, también
permite que el sistema operativo se ha mejorado para la gestion de la nube,
afiadiendo otras funciones de almacenamiento. Debido a que son hipervisores

gratuitos, permanentemente conducen a la innovacion de la virtualizacion.” [21].

“Hipervisor Xenserver, su arquitectura integra el hipervisor, y el sistema operativo
como una sola unidad. En este modelo, el proveedor de servicios gestiona el
hipervisor como una sola unidad. Esto hace que sea mas facil de sostener y mantener
el hipervisor ya que la plataforma puede ser estrictamente controlada, sin embargo,
limita la capacidad del operador para extender consultas multiples en el servidor. En
este modelo, los operadores pueden agregar agentes directamente al hipervisor, pero
no realizar cambios en el sistema operativo subyacente o a la asignaciéon de

recursos.” [21].

“Hipervisor vCenter, su arquitectura integra mdltiples servidores en un unico
hipervisor. En este modelo, el proveedor de servicios no logra que el hipervisor opere
el medio ambiente a través del grupo. Esto hace que sea mas facil realizar el
equilibrio de los recursos y la tolerancia a fallos en el dominio de la agrupacion, sin
embargo, el operador debe contar con el supervisor, porque el manejo directo del
sistema crea un problema con varias cabeceras. La falta de gestion directa mejora la
compatibilidad en el costo de la flexibilidad, la escala es también un reto para los
hipervisores agrupados debido a que su &mbito de control se limita a las fronteras de
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recursos practicos: esto significa que grandes nubes afiaden complejidad a medida

que interact(an con varios clusteres.”. [21].

2.4.2 La virtualizacién completa

La virtualizacion completa, utiliza una combinacion de la ejecucion directa y la
traduccion binaria. Traduccion binaria se refiere a la utilizacién de las instrucciones
no virtualizable mediante la sustitucion de estas instrucciones con las de otros que

realizan el mismo efecto sobre el hardware virtualizado.

Este enfoque se denomina virtualizacion completa, ya que los resumenes son
completos en el sistema operativo del hardware subyacente. El hipervisor secundario
traduce todas las instrucciones especiales y las reemplaza con una nueva secuencia
de instrucciones (que se almacenan en caché para su uso futuro). A nivel de usuario
las instrucciones se ejecutan directamente en el hardware, por lo tanto, la

virtualizacion completa no tiene ningun impacto en su velocidad de ejecucion. [22].

2.4.3 Paravirtualizacion

Paravirtualizacion implica la modificacion de un sistema operativo invitado. Hoy en
dia este método s6lo es compatible con sistemas operativos de cddigo abierto, lo que
limita su aplicabilidad. Sin embargo, la paravirtualizacion ofrece un mayor
rendimiento que la virtualizacion completa en el rendimiento, ya que no necesita

capturar y convertir las peticiones de un sistema operativo.

2.4.4 La virtualizacion asistida por hardware

Virtualizacion asistida por hardware es un enfoque alternativo. Los proveedores han
afiadido el soporte de virtualizacion para sus procesadores, debido a la utilizacion

generalizada de la virtualizacién.

La virtualizacion asistida por hardware esta disponible en los productos que emplean
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Intel VT-x vy las tecnologias de AMD AMD-V. Esta solucion de hardware se basa en
un nuevo modo de ejecucidn de la cpu que permite que el vmw, para peticiones de
sistemas operativos automaticamente atrapados por el hipervisor, por lo que no hay
necesidad de paravirtualizacion o la traduccion binaria requerida en la virtualizacion

completa.

3.1 Tecnologias con virtualizacién (Intel).
Fuente: Autor.

2.4.5 Las alternativas actuales en el mercado de la computacion en nube

Las alternativas actuales que presenta en la actualidad la nube de computacién se
pueden distinguir basandose en el nivel de abstraccion (es decir, el nivel de servicio),

y el nivel de gestién de los recursos.

-

T

>

@ dmazon

webservices™

3.2 Amazon web services.
Fuente: http://aws.amazon.com/ec2/ [23].
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Una de los principales compafiias que presta este servicio es amazon web services
(AWS) AWS [23] y se refiere a los servicios que ofrece Amazon para cubrir todo el
espectro de servicio completo. Amazon es el Unico proveedor a la fecha con los
productos de las tres clases. AWS incluye una serie de componentes que se define a

continuacion:

» Amazon Elastic Compute Cloud (EC2): El producto laaS de Amazon es el lider en
su clase. Se suministra a clientes con un “pay-as-you-go”” de los recursos que pueden
incluir el almacenamiento o la computacion. EC2 tiene una interfaz web para
solicitar las maquinas virtuales del servidor de los casos. Una instancia EC2 parece
hardware fisico y su nivel relativamente bajo de la abstraccion (es decir, por
definicidn, laaS tienen bajos niveles de abstraccién, en comparacion a PaaS o SaasS.
Permite la configuracion del control de los clientes de casi toda la pila de software.
Los clientes tienen la posibilidad de aumentar o disminuir el nimero de servidores
casos, a continuacion, AWS reacciona al calcular el nimero de casos arriba o hacia

abajo.

* Amazon Simple Storage Service (S3) implementa un servicio de almacenamiento
dindmicamente escalable que puede ser utilizado para alojar aplicaciones que

posteriormente se le ofrecera a los usuarios finales.

Rackspace

rackspace.

3.3 Rackspace.
Fuente: http://www.rackspacecloud.com/ [42].

Rackspace [42] ofrece una infraestructura como un servicio, llamado Cloud servers,
0 una plataforma como un servicio cloud sites, para alojar aplicaciones web con las
necesidades de esta. Rackspace también proporciona cloud files, un servicio de
almacenamiento, que pueden ser combinados con una red de distribucion de
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contenidos (CDN®) de servicio. Este Gltimo servicio compite directamente con el
CDN de Amazon, llamado cloud front, pero Rackspace, a diferencia de Amazon, no
se cobra por el consumo de ancho de banda entre el servicio de almacenamiento y el
CDN.

GoGrid

oUGRID

3.4 GoGrid.
Fuente: http://www.gogrid.com/cloud-hosting/ [43].

GoGrid [43] proporciona una infraestructura como un servicio, de pie como un
competidor directo a Amazon o Rackspace. GoGrid ofrece un servicio competitivo
que consiste en servidores dedicados alojados en las instalaciones de su nube. Asi
que es un proveedor de infraestructura virtual y fisica en la demanda, a diferencia de
Amazon. Ademas, GoGrid complementa la oferta de la infraestructura dedicada a un
entorno hibrido que permite a los usuarios de su servicio de hosting dedicado

solicitar los recursos virtuales para manejar los picos de uso.

Salesforce

ﬁrce-com S

@uccess On Demand.

3.5 Salesforce.
Fuente: http://www.salesforce.com/ [44].

¥ CDN es una red superpuesta de computadoras que contienen copias de datos, colocados en varios
puntos de una red con el fin de maximizar el ancho de banda para el acceso a los datos a través de la
red.

32


http://www.gogrid.com/cloud-hosting/
http://www.salesforce.com/

Salesforce [44] es uno de los pioneros de la computacion en la nube. Salesforce ha
centrado en los clientes empresariales y ha afiadido nuevas aplicaciones en la parte
superior de su CRM°®. Mientras que Salesforce antes sélo ofrecia productos SaaS, en
la actualidad salesforce se desplazo hacia el mercado del PaaS con el lanzamiento de
su plataforma Force.com, que permite a los desarrolladores, aplicaciones que se
ejecutan de forma nativa de la plataforma de salesforce o ser integrado con servicios
de terceros. En el caso de Force.com, Salesforce es responsable de la escala hacia
arriba o debajo de la plataforma, segin sea necesario. APEX estd estrechamente
relacionados con C# y Java. Force.com ofrece también los no-programadores con
tutorias y modelos para que puedan crear aplicaciones web de negocios de una

manera visual.

Google App Engine

El producto de Google PaaS [45] es una plataforma para desarrollar y alojar
aplicaciones web en los servidores de Google. El usuario puede aprovechar de
Google sistemas de archivos distribuidos y escalables, junto con las tecnologias
utilizadas por gran variedad de aplicaciones de google web (por ejemplo, gmail,

google docs, google reader, maps, earth, o youtube).

Go ugle

Apps

3.6 Google App Engine.
Fuente: http://code.google.com/appengine/ [45].

° CRM hace referencia a la estrategia de negocio focalizada hacia el cliente
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Actualmente también hay soporte para Java, y estd previsto que otros lenguajes de
programacion se permitira en el futuro. En un movimiento hacia la conexion de dos
nubes, Google y Salesforce han proporcionado recientemente bibliotecas que
permiten a los desarrolladores acceder a la web de otros servicios de programacion

de las aplicaciones

Microsoft Windows Azure

El servicio de Microsoft PaaS se llama Windows Azure [46]. Esta a la venta a partir
de febrero de 2010 y ofrece una plataforma en la nube los desarrolladores de
computacion bajo demanda y de almacenamiento para hospedar, escalar y gestionar

aplicaciones web

A
Windows Azure

3.7 Microsoft Windows Azure.
Fuente: http://www.microsoft.com/windowsazure/windowsazure/ [46].

La plataforma de servicios azure en la actualidad solo se ejecuta en net framework,
pero microsoft ha indicado que se apoyara en una amplia gama de idiomas. De
hecho, dos kits de desarrollo de software (SDK) ya han sido puestos a disposicion

para la interoperabilidad con la plataforma de servicios de Microsoft azure.

Sun Cloud

ORACL &

<> S72472

microsystems

3.8 Oracle.
Fuente: http://www.oracle.com/us/technologies/cloud/index.htm. [47].
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Sun Microsystems (ahora Oracle) en marzo de 2009 introdujo un servicio de nube
para competir contra Amazon EC2 en el campo de la laaS [47]. Hoy en dia el
servicio de esta aplicacion va en aumento, trayendo beneficios a los empresas con la
contratan. Tras la fusion con Oracle, se anuncio que el servicio de Sun Cloud se ya
no estara disponible, pero no esta claro si otro producto de la nube se dard a conocer

en su lugar.

Eucalipto

EUCALYPTUS

3.9 Eucalyptus.
Fuente: http://open.eucalyptus.com/ [48].

Eucalipto [48] no es comparable en tamafio o la capacidad con la oferta anterior, pero
vale la pena, incluso a causa de su proposito distintivo. La mision inicial de eucalipto
fue, y sigue siendo, permitir a los académicos realizar investigaciones en el campo de
cloud computing. Ademas de la investigacion de mercado, también se ha posicionado
como una nube que ofrece el sistema privado. Esta iniciativa combina el apoyo al

desarrollo abierto con el objetivo de ser facil de instalar y mantener.

Openstack

23 openstack

4.0 Openstack.
Fuente: http://openstack.org/ [49]

Openstack [49] tiene el mejor &mbito de aplicacion especifica para el modelo de
laaS, donde también es totalmente compatible con Amazon EC2, como amazon
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también utiliza las mismo APl AWS. OpenStack es de codigo abierto disefiado para
suministrar y gestionar grandes redes de maquinas virtuales, la creacion de una
plataforma de cloud computing redundante y escalable. Le da el software, los paneles
de control, y las API necesaria para personalizar una nube privada, incluyendo las
instancias en ejecucion, las redes de gestion y acceso de control a través de los
usuarios y proyectos. Esta plataforma se implementé con el fin de realizar nuestras

propias pruebas de rendimiento en esta tesis.

2.5 Aspectos Econdmicos.

Cloud computing promete optimizar la economia de las compafiias pero antes de
enfrentar este reto los usuarios deben estar convencido que las nubes es la mejor
opcién para confiar sus informacion y contenido y poderlas administrar desde la

comodidad de cualquier parte del mundo.

Los siguientes aspectos ayudarian considerablemente al momento de considerar

tomar decisiones en favor de las economias de las empresas:

Reduccion de costos.- Deberia ser la principal preocupaciones de las compafiias para
construir un sistema de nubes privadas que pueda cambiar el comportamiento del
consumidor y reducir los costos de mantenimiento de la infraestructura.
Escalabilidad y pago por uso son aspectos esenciales de este problema. En general, la
creacion de un sistema de nubes normalmente implica costos extras ya sea mediante

la adaptacion de la I6gica de negocio a las interfaces de host especificos de las nubes.

Mejora del tiempo.- Este aspecto en el mercado es esencial, especialmente para

pequefias y medianas empresas que desean vender sus servicios de forma réapida y
sencilla con pequefios retrasos causados por la adquisicion y el establecimiento de la
infraestructura, en particular es un ambito compatible y competitivo con las grandes
industrias. Las grandes empresas deben ser capaces de publicar nuevas capacidades
con pocos gastos indirectos para seguir siendo competitivos.
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Retorno de la inversion (ROI).- Es sumamente esencial para todos los inversores y

no siempre puede ser garantizada de que el retorno sera mas que la inversién de
hecho, algunos sistemas de nubes en la actualidad no garantizan este aspecto. El
empleo de un sistema de nubes debe asegurar que el costo y el esfuerzo recae en él,
se ve compensado por los beneficios que para ser comercialmente viables. Ello puede
conllevar directa (por ejemplo, mas clientes) e indirectos (por ejemplo, beneficios de

la publicidad) retorno de la inversion.

CAPEX y OPEX.- Es un implicito y mucho argumento este aspecto lo pudimos

revisar con mas detalles en el index (2.1.2 Pago por uso): como el costo-beneficio
real (retorno de la inversién) no siempre esta claro (ver Figura 2.3 Gastos Fijos y
Variables). Los gastos de capital (CAPEX) se requiere para construir una
infraestructura local, pero con la internalizacion de recursos informéaticos a los
sistemas de nubes en la demanda y escalable, en una empresa realmente se gastan los
gastos operativos (OPEX) para el aprovisionamiento de sus capacidades, ya que

adquieren y utilizan los recursos de acuerdo a sus necesidades operativas.

2.6 Limitaciones cloud computing.

La mayoria de las empresas ya tienen conocimiento de cloud computing, en la
actualidad estd siendo reconocida como un revolucionario concepto de Tl y con
diferentes servicios ya que esta satisfaciendo las necesidades de los clientes muy
diversos, que van desde las pequefias empresas hasta las mas grandes, y sobre todo a

los usuarios finales.

Algunas aplicaciones basadas en la nube como gmail, han tenido gran éxito; Pero
como la diversidad de la oferta crece, también las decisiones de renunciar a confiar

en los datos que no estaran en servidores fisicos dentro de las mismas compafiias.

Esto se observa facilmente en las empresas cuando toman las decisiones en los
departamentos de tecnologia de la informacion de las empresas y las organizaciones

siguen rechazando el movimiento a la nube. En la actualidad la mayoria de las
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organizaciones sélo estan dispuestas a externalizar aplicaciones que requieren menos

informacion sensible [24].

2.6.1 Disponibilidad de servicios

Las interrupciones en un servicio de las nubes pueden convertirse en una
preocupacién importante cuando los clientes han depositado toda su informacion en

la nube y lo requieran necesitar en cualquier momento.

Teniendo en cuenta que las interfaces de gestion para los clientes de las nubes
publicas y privadas son accesibles a través de internet, hay un mayor riesgo de
fracaso en comparacion con los servicios tradicionales, ya que hay puntos mas
débiles de la cadena de los elementos necesarios para acceder a la informacion o

aplicacion.

Por ejemplo, las vulnerabilidades del navegador web pueden llevar a fallas en la
prestacion de servicios. A los medios posibles para obtener un alto grado de

disponibilidad seria el uso de multiples proveedores de cloud computing.

Proveedores de la nube son muy conscientes de estos riesgos y en la actualidad tiene
mas informacion acerca del estado actual del sistema, ya que esto es algo que

demandan los usuarios.

2.6.2 Abuso de privilegios

El abuso por parte del proveedor podrian tener un impacto y dafios a la confianza que
de a poco se van ganando estas organizaciones, la reputacion, o directamente el dafio
al cliente. Se debe tener en consideracion que estos mismos tipos de ataques pueden
ser llevadas a cabo por los empleados internos en una infraestructura de computacién

tradicionales (es decir, no de las nubes).
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Las empresas por lo general antes de empezar a utilizar las nubes deben realizar una
evaluacion completa de cualquier proveedor potenciales, se especifican los requisitos
de recursos humanos (es decir, indicando que tendran acceso a sus datos y qué nivel

de acceso se tiene) y que requieren medidas de transparencia.

2.6.3 Escala de recursos

La capacidad de los recursos de la escala hacia arriba o hacia abajo para cumplir con
la carga de trabajo es una de las ventajas de cloud computing. Sin embargo, esta
ventaja puede llevar a fallas en el servicio si no estd bien implementada, o si en un
tiempo maximo de respuesta no se ha acordado albergar su servicio en una nube,
puede ver como el tiempo de respuesta aumenta de manera constante cuando el uso
de la aplicacion aumenta también porque la nube no se puede ampliar hasta los

recursos con la suficiente rapidez.

El cliente puede y tiene la potestad de elegir el servicio que ellos no querian. Los
acuerdos de nivel de servicio determinar calidad del servicio, pero no en términos de
tiempo de respuesta a las variaciones de la carga de trabajo. Hay soluciones
propuestas en los acuerdos de nivel de servicio (SLA) para la escalabilidad

implementada a través de la maquina de aprendizaje estadistico.

2.6.4 Los datos de seguridad y confidencialidad

La confidencialidad de los datos deben estar seguro de estar almacenados en la nube
0 en transito (es decir, hacia y desde la nube). Una manera de proporcionar confianza
y seguridad de que los datos de los usuarios son integros y confidenciales, es la de un
entorno de ejecucién, esto quiere decir que los datos son verificados por su

1% SLA.- Es un contrato escrito entre un proveedor de servicio y su cliente con objeto de fijar el nivel
acordado para la calidad de dicho servicio.
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propietario. Este aspecto distribuido del modelo de la nube implica necesariamente
mas transito de datos a través de las redes, creando asi nuevos riesgos de seguridad
desafiante. Se toma en cuenta la encriptacion de los datos que sean de forma segura
en el almacenamiento en la nube, sin embargo esto crea un problema y se debe a que
por lo general cuando la informacion pasa a la nube, estos datos y aplicaciones que
se ejecutan no deben estar encriptado por el motivo que consume mas recursos de

computacion.

Hay recientes medidas para enfrentar la cuestion de confianza en la nube [25], cuyo
objetivo es aplicar el modelo de computacion (desarrollado en 2003 por Intel, AMD,
HP e IBM) a la nube. Sin embargo, el alcance de esta iniciativa es para proteger
contra la informacion privilegiada maliciosos, dentro de la organizacion proveedor
de la nube. Otro de los proyectos del Grupo de criptografia es un mecanismo de

busqueda de cifrado introducido por Kamara y Lauter [40].

El proceso que subyace en este sistema es basado en una aplicacién local, instalado
en la maquina del usuario, compuesto por tres modulos: un procesador de datos, un

verificador de datos, y un generador de simbolos.

El usuario encripta los datos antes de subirlo a la nube. Cuando algunos datos son
necesarios, el usuario utiliza el generador de simbolos para generar un simbolo y una
clave de descifrado. El token se envia a la nube, el archivo seleccionado y el cifrado
se descarga luego, estos archivos se verifican a nivel local y el descifrado comparte
la activacion mediante el envio de la sefial y la clave a otro usuario que desea
interactuar en la misma infraestructura. La version empresarial de la solucion
consiste en afadir un generador de credenciales para simplificar el proceso de

interaccidn y tener mas tiempo de respuestas.

2.6.5 Eliminacion de los datos

En estrecha relaciébn con los problemas de aislamiento que la arquitectura

multiusuario puede conllevar al hecho de que el usuario puede borrar los datos a
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peticion. Un usuario de una nube pablica puede exigir que sus datos sean eliminados,
es decir, retirarse completamente de la nube. Ya que esto sélo puede ser
completamente realizado por el proveedor, en varias ocasiones volver a escribir los
sectores del disco con datos aleatorios. Y posiblemente, el formateo del disco duro
del servidor, esto podria llegar a ser imposible de hacer en el entorno del proveedor

de servicios.

2.6.6 Recuperacion y copia de seguridad

Los proveedores de la nube deben tener un plan establecido para los datos de back-
up en caso de situaciones de desastre. Esto puede lograrse mediante la replicacion de
datos a través de diferentes lugares y el plan debe ser abordado de acuerdo al nivel de
servicio. Esto crea un problema mayor si el usuario se mueve y la calidad de la
conexion puede cambiar, por lo tanto, en algunas situaciones, depender de un

proveedor de servicios de internet no es simplemente una opcion.

Este modelo se basa en el hecho de que la aplicacion de software mas utilizado
actualmente es el navegador web y que hoy en dia las solicitudes completas pueden
ser entregadas como un servicio a través de Internet y todos los de la interaccion del

usuario final puede ocurrir a través de un navegador web.

Una conclusion obvia es construir un sistema operativo basado en web. En este
enfoque, el navegador web actGa como interfaz con el resto del sistema y de
hardware, como discos duros o los procesadores de gran alcance, no seria necesaria

un nivel local.

En cambio, una laptop o de otro tipo de equipo ligero como un procesador de bajo
consumo de energia seria suficiente, siempre que la mayoria de los célculos se lleven
a cabo en la nube y que todos los datos se almacenan alli. Un modelo parecido es el
que esta llevando a cabo google con su sistema operativo chrome [27]. Ademas,
otros proveedores de software independientes estan desarrollando ofertas web de

escritorio, tales como el eyeOS [28].
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Capitulo 3 Estudio de Openstack para realizar nubes privadas

3.1 Los componentes de Openstack

3.1.1 OpenStack

Openstack y su plataforma de tecnologia de cddigo abierto basado en el proyecto de
infraestructura proporcionado por rackspace en conjunto con las NASA, de tal forma
estandariza la nube evitando asi el monopolio o privatizacién que ofrece las nubes de
computacion. La plataforma comprende basicamente del software que utiliza
actualmente rackspace permitiendo a las organizaciones crear y ofrecer cloud
computing. Esta plataforma se compone de dos aspectos fundamentales: La
computacionalidad y su almacenamiento. Openstack es el software mas grande en la
actualidad para crear y gestionar grandes grupos de servidores virtuales y surge

debido a la necesidad de manejar grandes cantidades de datos. [29]

El proyecto Openstack tiene como objetivo crear una nube de cddigo abierto para la
plataforma de computacion, nubes publicas y privadas destinadas a la escalabilidad
sin complejidad. En un principio se centra en infraestructura como Servicio (laaS), la

plataforma Openstack abarca tres componentes que se mencionara a continuacion.

» OpenStack Calculo: Es una aplicacion para poder organizar, administrar y ofrecer a
las maquinas virtuales un software al cual le llamamos "Nova". En este componente
lo utilizamos para poner en marcha instancias virtuales, ya sea para un usuario o un
grupo. También se utiliza para configurar la red para cada instancia o proyecto que

contiene varias instancias de un proyecto en particular.

* Objetos de openstack: Software para el almacenamiento redundante de objetos
estaticos. Este aplicativo se llama "Swift" sin embargo omitiremos este proceso en

nuestro proyecto.

» OpenStack Imagen: Ofrece servicios de consulta y almacenamiento de imagenes de

disco virtuales. El software para esto se llama "Glance".
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Las imagenes se la pueden configurar de tres maneras: con el objeto de openstack
para almacenar las imagenes, utilizando solucion de almacenamiento simple de
Amazon (S3) de almacenamiento directamente, o mediante el almacenamiento S3

con el objeto como intermedio para el acceso a S3.

3.1.2 Arquitectura Contextual de Openstack.

La arquitectura de OpenStack esté disefiada para crear un sistema operativo cloud
masivamente estable y escalable. Para lograr esto, cada uno de los servicios que lo
constituyente estan disefiados para trabajar en conjunto y proporcionar una completa

infraestructura como servicio laaS.

Esta integracion se ve facilitada a través de interfaces de aplicaciones publicas de
programacion API’s que ofrece cada servicio. Si bien estas APl permiten cualquier
otro servicio, también permite que un ejecutor pueda cambiar cualquier otro servicio,
siempre y cuando mantengan las APl en este mismo disefio de Amazon web.
Conceptualmente, se pueden ver las relaciones entre los servicios de la siguiente

forma:

La siguiente grafica muestra un esquema simplificado de la arquitectura, suponiendo
que se esté utilizando todos los servicios juntos en la configuracion mas comdn que
es de un nodo simple. Los blogues en la figura 4.1, muestra el tablero de
instrumentos, el almacenamiento, el objeto, y por Gltimo el bloque de identidad aqui

es donde se autentican las credenciales y los datos.
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4.1 Arquitectura Contextual.
Fuente: [Autor]

El tablero de instrumentos es quien nos proporciona una interfaz web. El nodo del
almacenamiento recupera los discos virtuales “Imagenes” con todos los datos
asociados en el bloque de imagenes. La imagen almacena los archivos reales del
disco virtual en el objeto. Todos estos servicios son autenticados en el bloque de
identidad con sus claves que son generadas en el momento de configurar la nube

privada.

3.2 Introduccién a Openstack.

Openstack ofrece una herramienta para organizar la creacion de una nube incluyendo
las instancias en ejecucion, las redes de gestion, y de control de acceso a la nube a
través de los usuarios y proyectos. EI nombre del proyecto de base de cddigo abierto
es nova, y proporciona el software que puede controlar una infraestructura como
servicio (laaS) o una plataforma de cloud computing. Se trata de un alcance similar
al de Amazon EC2 y los servidores de rackspace cloud. Openstack compute no
incluye ningun software de virtualizacién, sino que define los conductores que
interacttan con los mecanismos subyacentes de virtualizaciéon que se ejecutan en el

sistema operativo host, y expone la funcionalidad en un API basado en la web. Para
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la ejecucidén y disefio de una nube se deben tomar en cuenta los siguientes

componentes gque son parte del esquema final:

3.2.1 Hipervisores.

El proceso de seleccion de un hipervisor por lo general significa establecer
prioridades y tomar decisiones basadas en el presupuesto y las limitaciones de los
recursos, asi como la lista inevitable de las funciones y las especificaciones técnicas
requeridas. La implementacion de esta nube se hace con los hipervisores kvm y
gemu a continuacion se detalla el concepto basico de estos emuladores de maquinas

virtuales que nos ayudan mucho a la hora de la implementacion de la virtualizacion.

3.2.1.1 Kvm

VIV

4.2 KVM
Fuente: http://www.linux-kvm.org/page/Main_Page [50]

Esta basada en el Kernel Virtual Machine (KVM) [31] es una solucion completa de
virtualizacion para linux. Se basa en las extensiones de virtualizacion de la CPU (es
decir, amplia el conjunto de instrucciones de la CPU con nuevas instrucciones que

permiten las escritura simples de monitores de maquina virtual).

KVM es un subsistema de linux (el componente del ndcleo de KVM esté incluido en
la linea principal del nucleo de linux) que se aprovecha de estas extensiones para
afiadir un monitor de maquina virtual con la capacidad para Linux. Utilizando KVM,
se puede crear y ejecutar multiples maquinas virtuales que aparecen como procesos
normales de linux y se integra con el resto del sistema que trabaja en la arquitectura
x86 y soporta tecnologias de virtualizacion de hardware como Intel. KVM tiene

soporte para la migracion en vivo, lo que se refiere a la capacidad de migrar una
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maquina virtual de un host a otro sin interrupcion del servicio. Esta migracion se
realiza de forma transparente para el usuario final, sin desactivar las conexiones de

red o el cierre de las aplicaciones en ejecucion en la maquina virtual.

3.2.1.2 Qemu

QEMU

OPpen SOurce processor emulator

4.3 Qemu
Fuente: http://wiki.gemu.org/Index.html [31].

Qemu al igual que los hipervisores mencionados anteriormente es de codigo abierto
increiblemente poderoso emulador desarrollado por Fabrice Bellard y un sin nimero
de otros que pueden emular una gran variedad de arquitecturas, procesadores y

periféricos de hardware relacionados.

Qemu virtualiza un entorno de hardware completo para cada uno de estos
procesadores y arquitecturas, incluyendo la CPU y los dispositivos periféricos tales
como una o mas puertos seriales, interfaces de red, un bus PCI, adaptadores de
graficos VGA, el hardware de sonido, unidades de disco USB componentes, y mucho
méas. Esto le permite ejecutar sistemas operativos invitados no modificados por

cualquiera de estos  procesadores y arquitecturas de QEMU.

La emulacion de hardware QEMU es tan excepcional que una parte significativa de
QEMU se utiliza para soportar las conexiones de serie, hardware de graficos,
maltiples particiones e imagenes de disco, y asi sucesivamente en las
implementaciones de virtualizacion completas de los paquetes de virtualizacion
como Xen y KVM.

Se analizo los dos méas importantes hipervisores para la emulacién de maquinas

virtuales sin embargo existe mas tipos de emuladores estandares de virtualizacion
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que pueden ser utilizados con otras plataformas las cuales se menciona a

continuacion:

3.2.1.3 XEN

4.4 Xen
Fuente: http://xen.org/products/xenhyp.html [51]

El hipervisor Xen se inserta entre el hardware del servidor y el sistema operativo.
Esto proporciona una capa de abstraccion que permite a cada servidor fisico ejecute
uno o mas "servidores virtuales”, desde del sistema operativo y sus aplicaciones del
servidor fisico subyacente. Xen literalmente define las interfaces de maquinas
virtuales y su interaccion con el invitado (Usuario). El hipervisor Xen se posa sobre
el hardware fisico y presenta los dominios invitados con un hardware de interfaz
virtual, de esta manera, se define la maquina virtual que los dominios de los

huéspedes ven en lugar del hardware fisico.

La utilizacion del hipervisor Xen es técnicamente administrable debido a que maneja
menos de 150.000 lineas de cddigo. Eso se traduce en sobrecarga extremadamente
bajo y un rendimiento casi nativo para los huéspedes. Xen re-utiliza los controladores
de dispositivos existentes (tanto de cddigo cerrado y abierto) de linux, por lo que su

utilizacion es sumamente facil. [50].

3.2.1.4 LXC LINUX CONTAINERS

Ixc Linux Containers

container namespace cgroup virtualisation

4.5 Lxc Linux containers
Fuente: http://Ixc.sourceforge.net/ [52].

“LXC (Linux Containers) es una tecnologia de virtualizacion en el nivel de sistema
operativo (SO) para linux. OpenVZ permite que un servidor fisico ejecute maltiples

instancias de sistemas operativos aislados, conocidos como servidores privados
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virtuales (SPV o VPS en inglés) o Entornos Virtuales (EV). LXC no provee de una
maquina virtual, mas bien provee un entorno virtual que tiene su propio espacio de

procesos y redes.” [52].

3.2.1.5 VMWARE ESX/ESXI

4.6 Vmware

Fuente: http://www.vmware.com/products/vsphere-hypervisor/support.html [53].

“El hipervisor vmware vsphere es la forma més simple y mas facil de comenzar con
la virtualizacion de forma gratuita. Este hipervisor totalmente funcional le permite
virtualizar los servidores y ejecutar sus aplicaciones en maquinas virtuales en
cuestion de minutos. Este hipervisor estd basado en vmware, la arquitectura de
hipervisor es el que establece el estdndar de la industria por su fiabilidad,
rendimiento y soporte de ecosistema. Consolidar las aplicaciones en menos
servidores y comenzar a ahorrar dinero a través de hardware reducido, energia,
refrigeracion y los costos de administracion es la mision de este hipervisor vmware
vSphere. [53]

A continuacion los esquemas principales de este hipervisor:

Ejecutar maltiples aplicaciones en un solo servidor.
Ejecutar una virtualizacion mas ecologica y reducir los costes energéticos.

Realizar copias de seguridad y recuperar aplicaciones con mayor facilidad.

YV V VYV V

Virtualizar incluso aplicaciones criticas de negocio.

3.3 Administradores e usuarios.

El sistema de OpenStack esta disefiado para ser utilizado por muchos usuarios que no
estan familiarizados con cloud computing, fundamentalmente las personas que nunca

han participado de asignaciones basadas en roles de accesos compartidos. Las
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funciones de control de acceso que se le permite a un usuario para poder administrar
su espacio virtual no requiere un papel particular, pero esto es configurable a partir el
momento que se le asigna el usuario y contrasefia y se le garantiza el seguro acceso a

Sus recursos virtuales.

Los controles que pueden ser previamente solicitados por el usuario son:

Numero de volimenes que pueden ser creados
El tamafio total de todos los volimenes medidos en GB

Numero de nucleos de procesador que podra ser utilizado

Y V V V

Accesibles al publico, las direcciones IP

3.4 Imégenes e instancias.

Una imagen es un archivo que contiene informacion acerca de un disco virtual que se
replica por completo toda la informacion acerca de un equipo de trabajo en un punto
en el tiempo, incluyendo informacion del sistema operativo y la informacion del
sistema de archivos. Puede utilizar la administracion de certificados para descifrar las
imagenes agrupadas. Con el sistema de identificacion en desuso, puede utilizar los
euca2ools distribuidas por el equipo de Openstack para la inclusion, la agrupacién, y
borrar imagenes. Al utilizar el servicio de la imagen (Keystone), puede utilizar

(Nova) para trabajar con imagenes y el (Glance) para subir las imagenes.

3.5 Arquitectura del sistema de Openstack.

Openstack compute consta de varios elementos principales. Un "nodo controlador de
la nube™ que contiene muchos componentes, y representa el estado global e
interactla con todos los demas componentes. Un API de servidor actia como el
interfaz web llamado (Dashboard) quien da el servicios para el controlador de la
nube. EI controlador proporciona los recursos informaticos del servidor y por lo
general contiene el servicio de computo, el componente del objeto, opcionalmente

proporciona servicios de almacenamiento. Un gestor de autenticacion proporciona
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servicios de autenticacion y la autorizacion cuando se utiliza el sistema de
almacenamiento, o puede usar el servicio de identidad (Keystone) como un servicio

de autenticacion independiente.

Un controlador de volumen proporciona un servicio rapido y permanente a nivel de
blogue de almacenamiento para el servidor de almacenamiento. Un controlador de
red proporciona redes virtuales para permitir servidores de computo de interactuar
entre si y con la red publica. Un programador de computacion selecciona el

controlador mas adecuado para acoger una instancia.

Openstack se basa en una responsabilidad compartida basada en arquitecturas. Puede
ejecutar la totalidad de los principales componentes en varios servidores, incluyendo
un controlador de almacenamiento, control de volumen, controlador de red, y el
almacén de objetos (o servicio de la imagen). Un controlador de la nube se comunica
con el almacén de objetos internos a través de HTTP (HyperText Transfer Protocol),
pero se comunica con un planificador, controlador de red, y el controlador de

volumen a traves de AMQP (Protocolo de resolucion de problemas de Avanzada).

3.6 Arquitectura técnica de Openstack.

Las instalaciones de Openstack con (Stackops) reduce en gran medida la complejidad
de la plataforma. Por defecto se establece los valores para tener una plataforma
totalmente funcional, sin que sea necesaria conocer los detalles de cada uno de los
parametros. El propdsito de realizar una nube privada utilizando esta plataforma es
apropiado para las empresas a dejar los centros de datos e innovar en esta nueva

tecnologia.

En Stackops tenemos diferentes formas de configura las arquitecturas en base a las
necesidades de los clientes desde una instalacion simple sobre una maquina virtual,
hasta el despliegue de una solucion multinodo con alta disponibilidad de los

componentes.
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3.6.1 Nodo Simple.

4.7 Nodo Simple.
Fuente: Autor [54].

Esta es la instalacion més bésica, si solo se desea probar la infraestructura. Todos los
componentes de openstack como el controlador de red, almacenamiento y
procesamiento, mas otros, estan instalados en un solo nodo. Ademas, el sistema
puede ser instalado en una maquina virtual y luego se utiliza el emulador QEMU en
lugar de K\VVM como hipervisor predeterminado. S6lo se necesita una tarjeta de red

para hacer funcionar su sistema.

3.6.2 Nodo Doble.

4.8 Nodo Dable.
Fuente: Autor [55].
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Una arquitectura de nodo doble tiene todos los componentes a excepcion de nova
compute que es el nodo de almacenamiento que se ejecuta en otro, lo veremos mas
adelante, ademas de uno o méas nodos de computacion en este disefio solo
aplicaremos uno solo para la demostracion. La configuracion del nodo controlador
contiene lo siguiente: La configuracion del controlador, de volumen y componentes
de red.

Esta es la instalacion que se realizara para la demostracién de produccion. Todos los
componentes de la solucidon openstack mas otros estan instalados en un controlador
del nodo, y el nodo de calculo para el almacenamiento estd instalado en el nodo
diferente. Ambos nodos pueden funcionar en un entorno virtualizado, pero es
recomendable ejecutar el nodo de calculo en un servidor fisico. Lo bueno de esta
instalacién doble es que se pueden afiadir mas nodos para la parte del nodo de

almacenamiento.

Para la implementacion de este prototipo de cloud computing se debe tener dos
tarjetas de red en cada nodo para ejecutar la solucién con éxito. Dado que los

requerimientos de este entorno son mas altos que la arquitectura de un solo nodo.

3.6.3 Multi Nodo.

Metwork

4.9 Nodo Multi nodo.
Fuente: Autor [56].
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Esta es la instalacion mas completa que se podria realizar. Los componentes se
dividen alrededor de los diferentes nodos y un minimo se recomienda 4 servidores
fisicos. También se pueden afiadir mas nodos de computacion en un momento dado.
El controlador de red, y los nodos de calculo y de volumen necesitan un servidor
dedicado con los requisitos del sistema muy especificos. Esta arquitectura afiade
complejidad adicional a nivel de red. Esta implementacion podria ser considerada

para trabajos futuros y continuacion de esta investigacion.

3.7 Disefio del sistema Openstack y configuracion de red

El disefio a implementar en este proyecto para la creacion de una nube privada con
Openstack es la de nodo doble. Esta configuracion esta disefiada para entornos
medios, los requisitos de la red son muy similares a los de la configuracion de un
solo nodo, con una diferencia significativa: En esta configuracion la parte de
almacenamiento esta en otro servidor para dar los recursos de una manera

independiente.

OPENSTACK

Servidor 2

Servidor 2

INSTA MNCE
..
- eth0 NOVA COMPUTE
KVM
haaaa
mhaderml

novasrl  (ffem

Nodo Compute 1%

CLIENTE

NOVAVOLUME i
~

GLANCE T
21

5.0 Esquema del disefio de los servidores.
Fuente [Autor]

Usted puede agregar nodos de almacenamientos, como que sea necesario. Estos
nodos de se puede configurar con los pardmetros previamente introducidos en la

configuraciones del nodo controlador, disminuyendo las posibilidades de error.
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3.7.1 Disefio de la red

S
o

ST E0LIZEL

BT EIL TEL
LR T BOLEEL

nodo
oI controlador

5.1 Esquema de red de la nube privada con OpenStack.
Fuente [Autor]

En este esquema tenemos dos servidores (nodo controlador y el nodo compute
marcados en la figura) ambos servidores tienen 2 tarjetas de red y estos a su vez se
interconectan utilizando un cable directo conectados a un switch, creando una red

privada.

Esquema de red de la nube privada con OpenStack.
Fuente [Autor]
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El nodo controlador contiene dos interfaces de red de modo que se pueda acceder
simultdneamente a la red privada y la red de area local (red publica).

Nodo controlador.
Fuente [Autor]

Esta red publica, a su vez tiene acceso a internet, pero es importante destacar que el
propio nodo no afecta directamente el acceso a internet. EI nodo controlador dirige
todo su trafico hacia y desde internet a través del mismo.

e
S

Nodo de almacenamiento.
Fuente [Autor]
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Fuente [Autor]

Infraestructura como servicio.
Fuente [Autor]

A continuacion se muestra una tabla de las direcciones ip’s asignadas dentro de la

red y las ip’s que los componentes de Openstack asignaria a las maquinas virtuales.

COMPUTADORA eth0 ethl

192.168.255

Nodo Controlador 7 X
192.168.255

Nodo compute .8 X
192.168.255

Cliente .6 X

MV1 10.0.0.2 X

MV2 10.0.0.3 X

Tabla 1.0 Direcciones ip dentro de la red.
Fuente [Autor]
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3.8 Herramientas de gestion

3.8.1 Hybridfox

Hybridfox es una extension de codigo abierto para el navegador web mozilla firefox
gue ayuda a gestionar tanto Amazon EC2 como cuentas de usuario de openstack y
también para eucalipto desde una interfaz inica. Como alternativa para un usuario de

la nube a las herramientas de linea de comandos [32].

Las principales capacidades de Hybridfox son los siguientes:

« Creacion de instancias de una maquina virtual con una direccion IP privada.
* Interfaces para la administracion de las maquinas virtuales.

« Lista de las instancias en ejecucion

3.8.2 Euca2ools

Euca2ools es la version de codigo abierto del conjunto de utilidades de gestion y de
linea de comandos son herramientas utilizadas con EC2 de Amazon S3™ y sus
servicios, Illamado Amazon EC2 con las herramientas de API. Ellos ponen en
practica una larga lista de gestion de la imagenes para las maquinas virtuales. A

continuacion se mencionan algunas de caracteristicas que incluyen: [32].

> Consulta las zonas de disponibilidad, llamados “clusters™ en nuestro proyecto
estara dentro del Nodo controlador.

Gestion de claves SSH (afiadir, lista, eliminar)

Gestion de las Maquinas Virtuales (inicio, detener, reiniciar)

Seguridad de la gestion.

vV V V VY

Gestion de iméagenes.

1 Amazon S3 proporciona una interfaz de servicios web sencilla que se puede utilizar para almacenar
y recuperar cualquier cantidad de datos en cualquier momento, desde cualquier lugar de la web.
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Capitulo 4 Implementacién de una nube privada con Openstack.

En este capitulo realizaremos la parte implementaria del proyecto tratando de llevar a
cabo la parte de virtualizacion brindando un servicio util que apoyen las necesidades
de las empresas es asi que reduciria el numero de servidores fisicos y reducir
considerablemente costos, incluso poner en préactica soluciones de alta disponibilidad
que en algun tiempo iban mas alla de sus presupuestos en el cual reducira tiempo y
esfuerzos, a continuacion describiremos la parte organizacional de cada uno de los
equipos a utilizar a demas se realizar paso a paso la configuracion y los componentes

de stackops en base a las funciones requeridas.

4.1 Requerimiento del sistema

Bésicamente existe un requerimiento fundamental para poner en funcionamiento un
prototipo de una nube privada que es elemental y cada servidor tiene sus propias
caracteristicas y necesita sus recursos fisicos independiente. Como lo mencionamos
anteriormente en la seccion 3.7.2 vamos a realizar este método para nuestra nube

privada.

4.1.2 Requerimiento del Nodo Controlador.

Para esta configuracion necesitamos los siguientes requerimientos:

> Minimo: El sistema puede tener los recursos y caracteristicas bésicas, los
rendimientos seran iguales que un entorno de recursos recomendados y la

virtualizacion puede ser suficiente para desplegar esta configuracion.
> Recomendado: La configuracion recomendada es apta para el despliegue de

un sistema de produccion y de virtualizacion. Se recomienda sea asignados

los recursos detallados en la siguiente tabla.
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Servidor Requerimiento Minimo | Requerimiento Recomendado

64 bits x86 2 X 64 bits x86
Controlador/ 2 GB Memoria RAM 32 GB Memoria RAM
Red/ 30 GB de disco duro 100 GB de disco duro
Almacenamiento. 1-100/100 NIC 2 -100/100 NIC

Tabla 2.0 Requerimiento del nodo controlador.
Fuente [Autor]

4.1.3 Requerimiento del Nodo Compute (Almacenamiento).

Servidor Requerimiento Minimo | Requerimiento Recomendado
64 bits x86 2 X 64 bit x86 - Intel VT
2 GB Memoria RAM 32 GB Memoria RAM
Procesamiento | 30 GB de disco duro 2T de disco duro
2 -100/100 NIC 2 -100100 NIC

Tabla 3.0 Requerimiento del nodo controlador.
Fuente [Autor]

4.1.4 Requerimiento del cliente

Servidor Requerimiento Minimo Requerimiento Recomendado
64 bits x86 64 bits x86
1 GB Memoria RAM 4 GB Memoria RAM
Cliente 30 GB de disco duro 320 de disco duro
2 100/100 NIC 2 100100 NIC

Tabla 4.0 Requerimiento del cliente.
Fuente [Autor]

Vale indicar que los 2 GB de memoria RAM s6lo permiten 1 instancia m1.small o 2
m1l.tiny sin tener problemas de memoria, basicamente s6lo para entornos de prueba
se utilizara una instancia basica, sin duda sera la forma demostrativa para la creacion

de virtualizacion.
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4.2 Utilizacion y analisis de Stackops.

4.2.1 Que es Stackops.

“Openstack es una coleccion de tecnologias de codigo abierto que ofrece un sistema
operativo cloud masivamente escalable. Con el respaldo de rackspace, la NASA,
Dell, citrix, cisco, canonical y mas de 50 otras organizaciones, openstack se ha
convertido en una comunidad global de software de desarrolladores, técnicos,

investigadores y de empresas”. [33]

4.2.2 Stackops Openstack Distro 0.5

ety LM vl

The most reliable
OpenStack™

5.2. Stackops openstack distro 0.5.
Fuente [57]

En un intento de crear un método mas amigable en el momento de crear una nube de
computacion stackops desarrollo un software llamado distro en su versién mas actual
la 0.5 es una aplicacion mas fiable, disefiado para reducir el tiempo de evaluacion de

Openstack.

La instalacion tiene un asistente que guia al administrador al momento de crear la
nube, la persona sera capaz de evaluar si esta solucién se adapta a sus necesidades en
un tiempo corto. Dependiendo la arquitectura de la nube de computacién al ser
disefiada, el sistema de stackops puede desplegar un Gnico nodo, o el nodo doble o un

multi-nodo impulsado por OpenStack. [56].
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4.2.3 Instalacion bajo consola Openstack

openstac

D SOFTWARE

Openstack
Fuente [http://www.openstack.org/]

Openstack es un software de plataforma de laaS de codigo abierto, creado en el
lenguaje de programacion Py-thon. A continuacion se describira en detalle la

instalacion, configuracion y el uso de esta infraestructura de cloud computing.

Lo primero que se realizara es actualizar las maquinas en ambos nodos con los

siguientes comandos:

root@nova-controller:~# sudo apt-get update

root@nova-controller:~¥ sudo apt-get upgrade

Instalamos bridge-utils:

root@nova-controller:~# sudo apt-get install bridge-utils

Arquitectura

Vamos a instalar este software en dos servidores fisicos.

Nodo 1 (Nodo Controlador)
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En el nodo controlador se ejecutaran los siguientes componentes nova-scheduler,

nova-network, glance, horizon, MySQL, y RabbitMQ)

Nodo 2 (Nodo de Almacenamiento)

En el nodo de almacenamiento se va a ejecutar nova-compute and Qemu. Esto
significa que una instancia se puede crear en el nodo 1 o el nodo 2. Significa también

que el nodo 1 puede funcionar en modo autonomo.

Configuracién del Nodo 1.

Configuramos las interfaces a utilizar (ethl).

root@nova-controller:~# nano /etc/network/interfaces

Resultado:

root@nova-controller:~% ifconfig

ethl Link encap:Ethernet HWaddr d0:27:88:55:00:cl
inet addr:172.18.18.5 Bcast:172.18.18.255 Mask:255.255.255.0
ineté addr: feB0::d227:8Bff:fe55:c1/64 Scope:Link
UP BROADCAST RUNNING MOULTICAST MIU:1500 Metric:l
RX packets:632 errors:( dropped:0 overrun=:0 frame:0
TX packet=:1566 errors:( dropped:0 overruns:0 carrier:0
collizions:0 txqueuelen:1000
EX bytes:73313 (73.3 EB) TIX bytes:197524 (197.5 EE)
Interrupt:43 Base address:0xc000
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Configuracién del Nodo 2.

$ The primary network interface

auto ethl

iface eth0 inet static
post-up ifeonfig ethl 0.0.0.0
address 172.18.18.6
netmask 255.255.255.0
network 172.18.18.0
broadcast 172.18.18.235
gateway 172.18.18.1
# dns-* options are implemented by the resolvconf package, if installed
dns-nameservers 172.18.18.1
dns-zearch stackops.org

Reiniciamos el servicio.

Luego de la instalacion, se debe reiniciar las conexiones con el siguiente comando.

root@nova-controller:~# /etc/init.d/networking restart

root@nova-controller:~% fetc/init.d/networking restart
Running fetc/init.d/networking restart is deprecated because it may not enable a
gain some interfaces
* Reconfiguring network interfaces...
2sh stop/waiting
3zh start/running, process 2561
[ OK ]

Configuracion del NTP.

Para mantener todos los servicios sincronizados (fecha y hora) es necesario instalar
un servidor NTP (Network Time Protocol).

root@nova-controller:~# apt-get install ntp
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Se realizara el siguiente cambio.
root@nova-controller:~# nano /etc/ntp.conf

server ntp.ubuntu.com
server 127.127.1.0
fTudge 127.127.1.0 =2tratum 10

Reinicio
root@nova-controller:~# /etc/init.d/ntp restart

* Stopping NIP server ntpd [ OK ]
¥ Starting NIP server ntpd [ OK ]
rootEnova-controller;~$

Glance

El componente de OpenStack encargado de la gestiébn de instancias es Glance que
inicialmente almacena las imagenes en el directorio /var/lib/glance/images,
aunque es posible utilizar también un componente de almacenamiento de objetos como
OpenStack

Instalacion

root@nova-controller:~# sudo apt-get install glance

Se puede encontrar el archivo de configuracion de Glance en la siguiente ruta:
/etc/glance/glance.conf. Los principales componentes son Glance-api.conf y Glance-

registry.conf.

root@nova-controller: fetc/glance$ 1s

glance-api.conf glance—cache-paste.ini glance-scrubber.conf
glance-api-paste.ini glance-registry.conf glance-scrubber-paste.ini
glance-cache.conf glance-registry-paste.ini policy.json
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MySQL Server

Todos los componentes de OpenStack (incluso Glance que por defecto utilizan
sglite) guardaran sus datos en bases de datos MySQL. El servidor de bases de datos
se instala en el nodo controlador:

root@nova-controller:~% apt-get install mysgl-server

Configuracién de Mysql server

El fichero de la configuracion se la encuentra en la siguiente ruta

/etc/nova/nova.conf.

root@nova-controller:~¢ nano /etc/nova/nova.conf
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# Thi=z iz an automatically generated file by stackops
# Please DO NOT CHANGE the parameters manually
-—enabled apis=ecZ,osapi compute,osapi volume,metadata
——verbaose

-—ec2 dmz host=172.18.18.5

-—ec2 port=8773

-—sql connection=mysql://root:nova@l72.18.18.5:3306/nova?charset=utf8
-—guota volumes=81932

—--uze deprecated auth=false

--lock path=/tmp

-—glance api servers=172.18.18.5:52592

--notification topics=notifications,monitor

——auth driver=nova.auth.dbdriver.DbDriver

-—0sapi compute listen port=8774

--root helper=sudo nova-rootwrap

-—allow admin api

-—guota metadata items=128

-—quota ran—20871520

-—quota max injected files=5

-—guota max injected file content bytes=10240
——naodaemon

-—quota max injected file path bytes=255

--53 port=_80

——api paste config=/etc/mova/api-paste.ini

—-rabbit host=172.18.18.5

--my ip=172.18.18.5

-—quota floating ips=254

-—guota gigabytes=20480

-—state path=/var/lib/nova

-—quota inztances=4059&

--image service=nova.image.glance.GlanceImageService
-—ec?2 host=172.18.18.5

—-—logdir=/var/log/nova

-—quota cores=g8152

--notification driver=nova.notifier.rabbit notifier
--23 host=172.18.18.5

--23 dmz=172.18.18.5

--use project ca

—-—keystone ec2 url=http://172.18.18.5:5000/v2.0/ec2tokens

Luego se debe cambiar la direccion del enlace de 127.0.0.1 a 0.0.0.0 en

[etc/mysqgl/my.cnf

bind-addre=zs = 0.0.0.0

Se reiniciara el servidor MySQL para asegurarse de que se inicien todas las

interfaces.
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Nova

Instalar el servidor de nova, RabbitMQ y varios componentes més de esta aplicacion.

root@nova-controller:~# sudo apt-get install -y rabbitmg-server nova-common nova-doc python-
nova nova-api nova-network nova-volume nova-cbjectstore nova-scheduler nova-compute

Instalacion de euca2ools.

Instalar el paquete euca2ools para interactuar con nova.

root@nova-controller:~%# sudo apt-get install -y eucazools

Instalacion de unzip.

Instalar la herramienta de unzip para extraer los archivos.

root@nova-controller:~% apt—-get install unzip

Reinicio de los componentes.

root@nova-controller:~# /etc/init.d/libvirt-bin restart; sudo restart nova-network; sudo restar
t nova-compute;3udo restart nova-api; sudo restart nova-cbjectstore; sudo restart nova-schedule
r; sudo restart nova-volume; sudo restart glance-api; sudo restart glance-registry

Creacion de tablas en BD

Se debe crear las tablas necesarias en la base de datos, para ello ejecutamos el

siguiente comando.

root@nova-controller: fvar/lib/nova$# nova-manage db sync
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Creacidn de ip privadas virtuales para las instancias.

root@nova-controller: /bin# nova-manage network create 10.0.0.0/24 1 255

Resultado:

root@nova-controller:/bin# nova-manage network list

id IBv4 IPvéh start address DNS51 DNS2

V1ianID project uuid

2013-01-27 22:10:34 DEBUG nova.utils [reg-abfbb287-fe75-4b830-bcS8-bc8f24162166 None None] backe
nd <module 'mova.db.sglalchemy.api' from '/usr/lib/python?.7/dist-packages/nova/db/sglalcheny/a
pi.pyc'> from (pid=3871) _ get backend /usr/lib/python2.7/dist-packages/nova/util=.py:658

1 10.0.0.0/24 Hone 10.0.0.2 8.8.8.8 8.8.4.4

Hone Hone 0d44b42d-41f1-48a7-8975-2e9296fc45e8

Creacion de ip privadas reales.

Se creara direcciones IP privadas para la asociacién de la red LAN con las ip virtuales sera a

partir de 172.18.18.64/28.

root@nova-controller: /bin¥ nova-manage floating create 1172.18.18.64/28

Reinicio de los servicios

root@nova-controller:~¢ /etc/init.d/libvirt-bin restart; sudo restart nova-network; sudo restar
t nova-compute;sudo restart nova-api; sudo restart nova-objectstore; sudo restart nova-schedule
r; sudo restart nova-volume; sudo restart glance-api; sudo restart glance-registry

Status servicios de Nova.

Se verificara que todos los servicios estén levantados.

root@nova-controller:~% cd /var/lib/nova/instances/nova-manager service list
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Resultado:

root@nova-controller: /var/1ib/nova/instancest nova-manage service list

2013-01-27 23:04:23 DEBUG nova,utils [req-8edefd00-Ta09-4c3b-b2lc-eBdf77h4%ea3 None None] backend <module 'nava.ch.sg
lalcheny.api' from '/usz/1ib/python?.7/dist-packages/nova/db/aqlalcheny/api.pyc'> from (pid=2135) get backend /ust/
lib/python?, 7/dist-packages/nova/utils. py: 658

Binary Host lone Status  3tate Updated A

nova-scheduler nova-controller nova enabled  :-)  2013-01-27 23:04:23
nova-congoleauth nova-controller nava enabled  :-) 2013-01-27 23:04:23
nova-network  nova-controller nova enabled  :-)  2013-01-27 23:04:15

Podemos observar una carita feliz que significa que los servicios estan corriendo
correctamente, al contrario cuando aparecen una X es porque los servicios se

encuentran todavia desactivados.

Openstack Dashboard

Ingresamos a la direccién ip no sera necesario ningun puerto y nos aparecera una
elegante interfaz que seré ya el panel de control de la virtualizacion el cual nos pedira

la validacion para su ingreso.

& 17218.18.5/portal/login.jsp * | |B} - Google P &

[2) Mas visitados [} Comenzar a usar Firefox |__| Galeria de Web Slice |} Sitios sugeridos B3 Marcadores

AR
SltackOps

Username @

Password

Lost password? You can change it

Interfaz Stackops.
Fuente [Autor]
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Una vez que se ingresa al panel de control de la instancia creada tendremos la
siguiente interfaz, tal cual fuera un sistema operativo donde se podra administrar y

configurar las aplicaciones requerida por el usuario final.

€& P @1masssiporal ¢ | |B- Google Pl A

Eﬁ Masvnsllados‘ Comenzar a usar Firefox Galeria de Web Slice Sitios sugeridos ﬂ Marcadores

T
Management

Dashboard Stackops.
Fuente [Autor]

OpenStack es una coleccién de tecnologias open source que permitio sea posible
realizar esta pequefia demostracion de una infraestructura de cloud computing como
servicio. Basicamente se ha desplegado una interfaz en la cual se puede configurar y

administrar el espacio virtual solicitado por el usuario final.

Se brinda el servicio con todas las seguridades para que las pequefias y grandes

empresas se sientan seguras en depositar toda su informacién de T1.

El proposito de este proyecto sin lugar a duda, es ofrecer una alternativa a lo
convencional como es un data center, y tener el acceso desde cual lugar que los
administradores de la informacion lo requieran y asi aprovechar los beneficio que
esta tecnologia nos ofrece.
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4.3 Instalacion del sistema operativo Stackops.

Los paquetes para poder instalar distro openstack se lo puede descargar en un solo
disco donde encontramos todos los paquetes necesarios, podemos descargar la

distribucion actual del siguiente link http://sourceforge.net/projects/stackops/files/.

Luego de la descarga debemos quemar la imagen ISO en un CD o de un pendrive e
iniciar el proceso de instalacion al igual que cualquier sistema operativo. Para el
nodo controlador, el nodo de almacenamiento, y para el cliente se utilizara una

version de 64 bits.

4.3.1 Nodo Controlador

En la pantalla principal de la instalacion se muestran todas las opciones de
configuracién, se debe seleccionar el tipo de componente que se requiere. En nuestro
caso instalaremos un nodo controlador con los siguientes componentes, controlador,

red y volumen, el procesamiento (Compute) se lo realiza en otro servidor.

Como implementaremos un nodo doble, escogeré la primera opcion de la pantalla
como se muestra en la figura 5.3, pero si queremos el teclado espafiol tendremos que
seleccionar la segunda opcidn, si tenemos la configuracion de DHCP en la red
podremos elegir la tercera opcion, y el resto son herramientas adicionales con otros

tipos de configuraciones.
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http://sourceforge.net/projects/stackops/files/

m stackops (Instantanea 3) [Corriendo] - Oracle VM VirtualBox E@@
Maquina Ver Dispositivos  Ayuda

SlrackO

Install StackOps node | hoard)
Install StackOps node (Keyboard selection)
Install StackOps node with dhop (keyboard selection)
Check disc for defects
Test memory
Boot from first hard disk
Rescue a broken system

Help Language Keymap Modes Accessibility Other Options
(@Y CTRL DERECHA

5.3. Instalacién del Nodo Controlador.
Fuente [Autor]

4.3.2 Seleccione el idioma para la instalacion.

Seleccionaremos el idioma y la ubicacion para la configuracion.

| [1!] Choose language |

FPlease choose the language used for the installation process. This
language will he the default language for the final system.

Choose & language:

G Mo localization
Alhanian Shoip
Arabic e
Asturian Asturianu
Basque Euskara
Belarusian Benapycras
Bosnian Bosansk i
Bulgarian ErArapckn
Catalan Catald
Chinese (Simplified) BT (fR )
Chinese (Traditional) R ER)
Croatian Hrvatski
Czech Cestina
Danish Dansk
putch Neder lands

<G0 Back:

selects; <Enter: activates buttons
Configuracion del idioma.
Fuente [Autor]
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4.3.3 Seleccione el lenguaje de su region.

El sistema nos sugiere elegir el idioma de su region. Seleccionaremos nuestra

ubicacion geografica, dandole click en la opcion deseada.

| [!!] Choose language |

Based on your language, Jou are probably located in one of these
countries or regions.

Choose a country, territory or area:

Antigua and Barbuda
Australia
Botswana
Canada
Hong Kang
India
Ireland
Mew Zealand
Migeria
Philippines
Singapore
South Africa
i ingd

Zimhabuwe
other

<Go Back:

1t es buttons
Configuracion del lenguaje.
Fuente [Autor]

4.3.4 Elegimos el modelo del Teclado

El asistente nos ayuda a encontrar la configuracion del teclado, omitimos

presionando no y seleccionamos la configuracion de teclado manualmente.

[M] Ubuntu installer main meng
Origin of the keyboard:

Romwania
Russia
Senegal
serbla

[1] Ubuntu installer main menu Slovak ia
Slovenia
You can try to heve your kegboard layout detected by pressing & South Africa
series of keys. If you do not want to do this, you will be able o Spain
select wour keuboard layout from & list. Eri Lanka
Sueden
Detect keyboard layout? Switzerland
surla

<o Racks <tz Tir Lwan
Tajlkistan
Tanzania
Thalland
Turkey
Turkmenistan

460 Back:

Tabo
Configuracién d
Fuente [Autor]
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4.3.5 Configuracion de la interfaz de red.

Nuestro nodo controlador tiene dos interfaz de red, seleccionaremos la interfaz ethO

como principal para la gestion de openstack.

[1!] Configure the network

Your system has multiple network interfaces. Choose the one to use as
the primary network interface during the installation. If possible,
the first connected network interface found has been selected.

Primary network interface:

ethl In‘tel Eor‘puratmn 82540EM Glgablt Ethemet Cuntr‘oller‘
eth2: Intel Corporation 82540EM Gigabit Ethernet Controller

<Go Back>

select Enter: 5
Conflguracmn de la mterfaz de red.
Fuente [Autor]

4.3.6 Direccion ip, mascara, y puerta de enlace del controlador.

Aqui configuramos la direccion IP de la red de gestion. Solo el administrador tendra

acceso a este sistema.

stackops (Instantdnea 3) [Corriendo] - Oracle VM VirtualBox
Miquina Yer Dispositivos  Ayuda

[11]1 Configure the network
The IP address is unigue to your computer and consists of four
numbers separated by periods. If you don't know what to use here,
consult your network administrator.

IF address:

<Go Back> <Continues

I L ] [) cTRL DERECHA
Configuracion de la direccion Ip.
Fuente [Autor]
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BB stackops (Instantdnea 3} [Corriendol - Oracls Vi Virtuatiox

arrienda] - Oracke YM VirtuaBlox

117 Configure the netisork

The gatesay 1s an IF address (four numbers separated by perlods) that
indicates the gateway router, aiso known as the defaull router. ALl
traffic that goes outside your LAM {for Instence, to the Internet) is
sent through this router. In rare circumstances, may have no
routers in that case, you con leave this blank. It you don't know
the groper answer to this ouestion, CONSULT YOUP nEtwork
adainistratar.

Gatenay:

11] Contlgure the network

The netmask 15 Usid to detersing shich machines are local to your
netuork.  Consult your network adalnistrator if you do not know the
value, The netmask should be entered as four mumbers separated by

ol fods .
Ketmask:

£Cont inues

=]

(B cTei DERECHA

Configuracion de la mascara de red y del gateway.
Fuente [Autor]

4.3.7 Sincronizacion de las configuraciones.

Tenemos que verificar que cada nodo este sincronizado con el resto de los nodos.

1 Setting up the clock |

Getting the time from a network time serwver...

Sincronizacion de las configuraciones.
Fuente [Autor]

4.3.8 Particionamiento de los discos.

Se debe realizar las particiones de los discos, por defecto, se escoge la segunda
opcidn sin embargo en pruebas realizadas tengo un mejor rendimiento eligiendo todo

el disco duro sin realizar particiones de raiz.
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8 stackops (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

Maguina Yer Dispositivos  Ayuda

[1!1] Partition disks |

The installer can guide you through partitioning a disk (using
different standard schemes) or, if you prefer, you can do it
manually. With guided partitioning you will still have a chance later
to review and customise the results.

If you choose gulded partitioning for an entire disk, you will next
be asked which disk should be used.

Partitioning method:

ntire
Guided - use entire disk and set up LWH
Guided - use entire disk and set up encrypted LWM
Manual

<G0 Back:

- . i [®) CTRL DERECHA
Particion de discos.
Fuente [Autor]

4.3.9 Confirmacion de la particion.

stackops (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

Maquina Mer Dispositives  Avuda

1 [!1] Partition disks |

Note that all data on the disk you select will be erased, but not
before you have confirmed that you really want to make the changes.

Select disk to partition:

<Go Back>

O ol 3 CTRL DERECH#
Confirmacidn de los particionamiento de disco.
Fuente [Autor]

4.3.10 Particiones del disco basico

Por defecto, el sistema emitird una particion del disco con una particion raiz y una
particion swap.
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i stackops (Instantdnea 3) [Corriendo] - Oracle VM VirtualBox

Ver Dispositivos  Ayuda

[11] Partition disks

If you continue, the changes listed below will be written to the
disks. Otherwise, you will be able to make further changes manually.

The partition tables of the following devices are changed:
SGSI1 (0,0,0) (sda)

The following partitions are going to be formatted:
partition #1 of SCSIL (0,0,0) (sda) as extd
partition #5 of SCSIL (0,0,0) (sda) as swap

Write the chenges to disks?

-I {1 [Z] cTRL DERECHA
Particion del disco basico.
Fuente [Autor]

Configuracién de los paquetes adicionales para Openstack

stackops (Instantanea 3) [Corriendo] - Oracle VM VirtualBox E]@]g]

Maguina wer Dispositivos  Ayuda

Installing the base sustem

Installing core packages...

CTRL DERECHA

022 1@

Configuracién de componentes adicionales.
Fuente [Autor]

4.3.11 Instalacion finalizada.

Se acaba de instalar un nodo controlador y es necesario continuar con la
configuracién de cada uno de los componentes del nodo de almacenamiento
(Compute) al final se debe reiniciar el servidor, y se debe continuar con la

configuracién del smart installer.
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s stackops (Instantdnea 3) [Corriendo] - Oracle VM VirtualBox @

Maquina Ver Disposiives  Ayuda

[I'1] Finish the installation

Installation complete
Installation is complete, so it is time to boot into your new system.
Make sure to remove the installation media (CD-ROM, floppies), so
that you hoot into the new system rather than restarting the
installation.

<G0 Back> <Continue;

v} [&] cTRL DERECHA
Finalizacién de la instalacion.
Fuente [Autor]

4.3.12 Conectar con Smart Installer

Continuando con la configuracion del nodo controlador, necesitamos conectarnos a
la aplicacidn de instalacion smart web, por defecto, para ingresar tenemos que

ingresar con el usuario: “root” y contrasefia “password”.

Asi se validara el ingreso por primera vez, luego de esto hay que cambiar estas
configuracién con una nueva contrasefia para la administracion de las instancias que

se crearan mas adelante.

stackops (Instantanea 3) [Corriendo] - Oracle VM VirtualBox E]@

Miquina Yer Dispositivas  Ayuda
[ 3.2980991] piix4_smbus 0000:00:07.0: SMBus base address uninitialized - upgr
ade BIODS or use force_addr=0xaddr

StackOps Openstack Distribution 0.5-b1303-420120419

To conf igure this node, conmect to http:--192 .168.255.7:86888

stackops-node login: _

SO0 [] CTRL DERECHA

Conexion al fron-end.
Fuente [Autor]
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Probamos el estado del proceso stackops con el siguiente comando.

root@nova-controller:~# status stackops
stackops start/running, process 770
root@nova-controller:~#

4.4 Configuracion del Nodo controlador con Smart Installer

4.4.1 Registro de datos.

El primer paso para la configuracion es conectarse a la url que nos muestra en la

pantalla del nodo, luego de esto llenamos los campos que nos solicitan en la vifieta

“registro” y volvemos a la pestafia “login” e iniciamos sesion con los datos creados.

Los datos a ingresar son a considerar por la compafiia de stackops pero son de

registros tradicionales ademas la licencia para poder experimentar una prueba de

entrenamiento es de sesenta dias.

Feedback

Sfaci?bp%

2 Bare-mig gistributon verfied, HEti and aesighed 1o

FESCH B2 Mary USErs 33 posaibis thanks 1o 3 new and smple

Instataton proce: O Qriy nied 10 downiodd the 150 Image wih

a few minUtes you

Plus many cEher apen saurce technologies
3 3 collection of pen soUrce technologles deivering 3

Ing Fystem. Backed by Rackipace
over 50 other organizations,

developers, technologlsts, researchers and corporations.

Thariks Lo the *Smart Cloud Installer you wil be sble o deploy

different Cloud anchitechures assisted by our automaied assistant. We

Wl grEtening, the
FEMEMmDEr yOUF namea and wil not quarantes
data entered. Click here If you want o proceed wih the ananymous

instaltation

CORMEUFANIN HFOCESS i8 Ooing. If the 33sistant detects 3 problem in

the hardware or software condig af the base system, it wil be

reported before canti
S0 you 3% ready, pleaase register or iog in to continue

No tharks, please corinug

Title. M, =

..........

5.4. Registro de datos.
Fuente [Autor]
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4.4.2 Seleccion de la arquitectura a implementar.

Ahora usted puede conectarse y comenzar el proceso de configuracion, en el

siguiente paso elegiremos el tipo de arquitectura a implementar, en nuestro caso ya
habiamos elegido la de del Nodo Doble.

Select your deployment architecture

Start deployment

Thiz is the minirmum installation for praduction. All the
components of the Openstack solution plus others are
installed in Node Controller, but the Compute node is
installed in different node. Both nodes can runin a
virtualized environment, but it's recommendad to run the
Compute Node in a physical server. You can add more
Compute Nodes at any given time.

You need TWO MNetwork cards on each server to run the
solution successfully, Since the requirements for this
environment are higher than the Single Node architecture,
we recommend to review carefully the Global System
Requirernents. Please visit the Dual node deployment

documentation for further details.

5.5. Seleccidn de la arquitectura a implementar.
Fuente [Autor]

4.4.3 Arquitectura Nodo Doble

En las pestafias del tipo de configuracion de la nube seleccionaremos la opcion “Dual

Node” y daremos click el botén “Start deployment”, luego el asistente nos indicara si

el hardware y el software del equipo nos permiten instalar openstack.

SlackOps BB openstack

Zones List  Support  Documentation  Bugs/Improvements

hardware

Name

InteliR Core(Th) 3-2100 CPU @ 310GHZ
InteliR Core(Th) 3-2100 CPU @ 310GHZ
InteliRy Core(Th i3-2100 CPU @ 3.10GHZ

InteliRy Core(Th i3-2100 CPU @ 3.10GHZ

virtualization

RAM Size
Device size

Pevpsda 500107862016
fdevpsdal 247389999488
Heypsdad 1024
Heyisdas 11811523360

Speed Cores

1600 1

1600 1

1600 1

1600 1

true

40661 36064

Used Mot Point

Welcome back sabriel! | Logout

Before continuing with the installation process, you must verify
that your hardware can support the architecture selected for this
node. The following parameters will be checked by the Smart
Installer

« Virtualization: if Virtualization extensions are not enabled or
not exist, then only QEMU emulator will be available. Keep in mind
that there is a huge penalization in performance compared to KiM,
the default hypervisor supported by the Stackops Distribution. If
you think your servers have virtualization extensions but the
Installer cannot detect it, please review the System BIOS of your
SEervers.

« RAM size: different architectures and nodes have differant
needs of RAM memory. Please check that vou hawe enough RAM
to run the salution

« Space in disk: different node roles have different needs of disk
space. Please check that you have enough space in your disk

+ Network interfaces: again the network configuration can
differ in the nodes. Please check that vou have enough NICs

5.6. Requerimiento del hardware.
Fuente [Autor]



4.4.4 Comprobacion de los requisitos del Software.

En este paso el smart installer del nodo comprueba si el sistema operativo nos
permite instalar openstack. Ademéas nos muestra los datos de la tarjeta de red y

cuantas tenemos fisicamente con la ip ya anteriormente configurada.

| * Yoy are not using the latest version of the StackQps distro (0.5-b1312-420120510), please download it from here.

SOftwa_ re The underlying operating system has been prepared to run

Openstack smoothly, There are some parameters that must be

Operating System  Linux/stackops-node/2 6.32- 28 server#55-Ubuntu SMP Mon Jan 10 . .
" a5y r verifled before continuing

{uname) 23:57:16 UTE 2011 /x86_64/0.5-h1 303-4201 20418
= Operating System uname: We trace this infarmation (only if
Hosthamme hova-contraller yol have registered previously) to troubleshoot different issues in
different versions
DS T BBES .
s Hostname: By default the hostname is 'openstack-node’
DS 2 8444 because it still has na role assigned. If there is a different
hostname, probably the nade is not ready for a new deployment,
Mame  Address Metmask Gateway DHCP Client « DNSx: By default we use the Google DNS
ethd 192.168.255.7 255.255.2350 182.168.255.1 false « Network Interfaces: The TCP/IP network configuration of the

system

ek @

5.7. Comprobacion de los requisitos del Software.
Fuente [Autor]

4.4.5 Topologia de la red

El controlador sélo utiliza la red de gestion openstack. Optaremos por la tarjeta de

red que se utilizara para esta red.

Si‘acfcbps n openstack

Zones List  Support  Documentation  Dugs/Improvements Welcome back gabriell | Logow

Network To po 1 OQY (controller,network,volume) stackops Distra allows different network configurations for

Opensrack Mowva So you nead to know the three different

management athQ0=192.168.255.7 |~

networks avallable
service athl=null

= Management: this network connects all the components of the
public e1hD=192,168.255.7 |~

COpenstack architecrure. it's mandarory and you should think of

& E this network as the wire that connects everything As a rule of
thumb, use the first etherner MIC availlable in ALL nodes
+ Service: it connects all the Compute Modes and Metwork Node
This network is used by the guest Vs, so iU's the network that the
Cloud User will see. Due to the chosen network, Uype used
(FlatDHCPManager), you need to leave an unconfigured MIC on
each node 1o this network, Again, use the SECOND ethernet MIC
avallable in compute and netwark nodes in ALL nodes,
= Public: it connects the Network Node to the rest of the world
finterner or intranat). This MIC cannot be the same usad In Service
Management and Public can share the same Metwork Interface and
the same IP addressing, but do not share the Service Network

Interface with any other service, it won't work
Transfinenc

5.8. Configuracion de la topologia de la red.
Fuente [Autor]
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4.4.6 Configuracion del volumen.

En la configuracion de volumenes, elegiremos el disco total sin particion como se lo
menciono en la seccion 4.3.8. Esta configuracion se la realizo debido a que, en el
momento de terminar la instalacién creaba conflictos y se determino que era
necesario realizar la particion debido a la funcién del nodo controlador y al final se

realizo la instalacion con resultados positivos.

Srackops n openstack

Zones List  Support  Documentation  Bugs/Improvements Welcome back gabriell | Logout

VOI ume cChange to Advanced The Wolume Node contains novawvolume component and the ISCSI
iscsi target. This node acts as Volume Manager. These block devices

are exposed to the Hypervisors through iISCSI protocol

tvm_device fdevfzdal v

The list of parameters of the service are!
use_local_volumes @Yes (OMNo
» lvm_device: The device where the volumes will be created.

Back Warning: choose a device or partition that you are 100%
sure is not already in use
We recommend not to modify the parameters abowve, except
lvm_device

The volume node inherits all the parameters of the Clobal Services
to work. You can change to 'advanced Mode' and modify the

inherited parameters

Warning: Modifying the inherited advanced parameters can have

unexpected results and should be performed only by experts

5.9. Configuracion del Volumen.
Fuente [Autor]

4.4.7 Creacion de una zona.

Introduciremos aqui un nombre descriptivo para su implementacion y una
descripcion completa del sistema. Una vez que haya completado este paso, la

configuracién sera colocada en el nodo.

SI'BCKUpS n openstack

Zones st Support  Documertation  BUgs/Improvements Weltome bask abrizl! | Logout

Create Nova Zone All right. You have finished the parametrization of your Mova
Zone, In order to track future changes and upgrades, please enter
title here a descriptive name far your deployment and a full
Daoble Modo
description of the system.
description
Protatipo de una nube privada con Once you have completed this step, then the configuration will be

opentack - lesis UPS| injected 1o the node

Back | ave

© 2011 Stackops Technalogies. All rights reserved. Terms & Conditions
6.0. Creacion de zonas.
Fuente [Autor]
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Por ultimo nos aparece en la pantalla la confirmacién y presionaremos “Start
deployment now”.

SrBCkﬂps n openstack

Zones List  Support  Documentation  Bugs/Improvements Vielcome back gahrizll | Logout

Congratulations gabriel, now you can configure your node!

You have just configured a node, we are about to install it. Please click on the green button below and be patient, it can take sewveral
minutes!

Confirmacion de la configuracion de Stackops.
Fuente [Autor]

4.4.8 Finalizacion de la Instalacion

Podemos observar que la configuracion que realizamos fue exitosa. En el nodo
controlador nos aparecera configurado la red el controlador y el volumen. Las partes

méas importantes del almacenamiento se las realizara en el servidor del nodo de
compute.

SrBCKUps n openstack

Zones List  Support  Documentation  Bugs/Improvements eI Bl gl | e

Doble Nodo (dualnode) A user can deploy as many Nova Zones as needed. If you want to

Prototipo de una nube privada con opentack - tesis UPS. start a new deployment click on the create new cloud
architecture from scratch and start the Smart Installer assistant
Roles Mode thosthame) Actions
If you want to add new nodes to an existing deployment then you
COMTROLLER nova-controller submit again have ta follow some 5|mp|e rules
NETWORK novascontroller « Single Node: You can't add any more nodes. This deployment
VOLUME howa-controller is only for quick drive testing of Openstack.

+ Dual Node: You can add as many compute nodes as needed.

The compute nodes will be configured with the parameters
previously entered when configuring the controller node, lowering

the chances of conflguration mistakes

« Multi Node: vou can add one network node, one volume node
and many compute nodes. Again, the nodes will be configured
with the parameters prewviously entered when configuring other
nodes

If you need assistance please don't hesitate to contact us

6.1. Finalizacion de la Instalacion
Fuente [Autor]
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4.5 Configuracion del Nodo de almacenamiento (Compute) con Smart Installer

La configuracion del nodo de almacenamiento es igual a los pasos mencionados
anteriormente desde la seccién 4.4 lo Unico que cambia que la parte de
procesamiento (compute) aparece al final de la instalacion como se muestra en la

figura 5.9.

Create a new Nova Zone from scratch Clean node configuration A user can deploy as many Nova Zones as needed. If you want to

start a new deployment click on the create new cloud

fgh (dualnode) architecture from scratch and starn the Smart Installer assistant
fgh If wou want to add new nodes to an existing deployment then you
have to follow some simple rules
Roles Mode (hosthame) Actions
. \
ST — reconfigure « Single Node: vou can't add any more nodes. This deployment
is only for quick drive testing of Openstack.
NETWIORK - I
nova-controller « Dual Node: You can add as many compute nodes as needed.
WOLUNE novarcontroller The compure nodes will be configured with the parameters
previously entered when configuring the controller node, lowering
COMPUTE add compute

the chances of configuration mistakes

« Multi Node: You can add one network node, one volumes node
Delete All :
and many compute nodes. Again, the nodes will be configured

with the parameters previously entered when configuring other
nodes

If you need assistance please don't hesitate to contact us

6.2. Configuracion del Nodo de almacenamiento (Compute).
Fuente [Autor]

4.5.1 Configuracion del hipervisor.

Luego al ingresar, podremos ver la arquitectura que hemos creado para esto el nodo
controlador y el nodo de computo lo debemos colocar en una misma red, luego en el
boton de “add compute” le damos click y los siguientes pasos es igual a la
configuracién nodo del controlador sin embargo al final tendremos que en la
configuracién del nodo de computo se debe elegir el tipo de hipervisor mas

recomendable que es “Qemu” como se muestra en la imagen 6.0.

Sin embargo se probo la instalacion con el hipervisor kvm y los resultados fueron los
mismos pero para llevar el mismo proceso que sugieren stackops se utilizo el

hipervisor mencionado.
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srackops nupvnslack

Zones List  Support  Documentation  Bugs/Improwements Welcome hack gahriell | Lagout

comp ute Change to Advanced The Compute Mode contains the KVM/QEMU hypervisor, Ibvirt
libvirt library and nova-compute component. If the Campute Node
server has virtualization extensions enabled then you can choose

type
:vm W ! between Kvhi or QEMU as vour favorite hypervisorfemulator. If
T
the server does not have virtualization extensions then only QEMU
interfaces s permitted.
flaljmerfa(e P
etht The compute node inherits all the parameters of the Clobal
Services to work. You can change to 'Advanced Mode' and modify
iscsi the inherited parameters.
. X i [hom 100 e o |
p_prefix 192.168.255.8 warning: Modifying the inherited advanced parameters can have
num_targets 100 unexpected results and should be performed only by experts.
storage-hostname W

6.3. Configuracion del hipervisor.
Fuente [Autor]

4.5.2 Finalizacion de la instalacion.

Al final nos aparece la confirmacion de la correcta instalacion.

srackops nupun&lack

ZonesList  Support  Docmentation  Bugs/Improvemments e

Congratulations gabriel, now you can configure your node!

You have just configured a node, we are about to install it. Please click on the green button below and be patient, it can take several

minutes!

Configuracién del nodo compute.
Fuente [Autor]

Luego, nos aparecera la sincronizacion entre el nodo controlador y el nodo de

almacenamiento (Compute) y podremos empezar a realizar la parte de la

virtualizacion ya teniendo los dos servidores conectados entre si.
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Srac’(ops n openstack -!

Zones List  Support  Documentation  Bugs/Improwvements Welcome back gabriel | Logout

fgh (dualnode)

Auser can deploy as many MNova Zones as needed. If you want to

fuh start a new deployment click on the create new cloud
architecture from scratch and start the Smart Installer assistant
Roles Mode thosthame) Actions o
If you want to add new nodes to an existing deployment then you
CONTROLLER nova-contraller submit again hawve to follow some simple rules
METWORK novacontroller + Single Node: You can't add any more nodes. This deployment
YOLUME nova-controller is only for quick drive testing of Openstack.
+ Dual Node: ou can add as many compute nodes as needed.
COMPUTE hovacompute-1 submit again | delete

The compute nodes will be configured with the parameters

previously entered when configuring the controller node, lowering
Delete All
the chances of configuration mistakes

* Multi Node: You can add one network node, one volume node
and many compute nodes. Again, the nodes will be configured
with the parameters previously entered when configuring other
nodes

If you need assistance please don't hesitate to contact us

6.4. Finalizacion de la instalacion del nodo de almacenamiento.
Fuente [Autor].

4.6 Herramienta de gestion para la verificacion de la conexién entre los nodos.

4.6.1 Herramienta Putty.

“Putty es un cliente de red que soporta los protocolos SSH, telnet y demas y sirve
principalmente para iniciar una sesion remota con otra maquina o servidor. A pesar

de su sencillez es muy funcional y configurable.

Se puede conseguir Putty en la siguiente direccion:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Una vez descargado, comprobaremos que es un solo archivo ejecutable, que se puede
hacer doble clic para ponerlo en marcha. Podemos copiar el archivo en cualquier
directorio de nuestra computadora y hacer los accesos directos que deseemos

anualmente para tenerlo a mano.

Al ejecutarlo accedemos a una ventana de administracion de las conexiones, desde la
gue podemos configurar accesos a servidores remotos y guardarlos para entrar mas

tarde sin necesidad de introducir de nuevo los datos de acceso”. [34]
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4.6.1.1 Conectividad nodo controlador con nodo de almacenamiento.

Una vez descargado ponemos la direccion IP del nodo controlador (192.168.255.7) y
accedemos con el protocolo por defecto, luego iniciaremos en el botéon “Open”.
Luego verificaremos la conectividad entre los dos nodos con el comando ping como

nos muestra la siguiente grafica de la ventana del D.O.S.

8 PuTTY Configuration
Categony:
=) Sessioh Basic aptionz for your PUTTY session
T Lloglgmg Specify the destination you want to connect to
= [Fiming Hinst Mame (e IP address] Pt
Keyboard - -
Bel 192.168.255.7 22
Features Caohnection type:
= W india (O Raw O Telnet O Rlogin 355H ) Serial
&
ppealrance Load, save or delete a stored sezsion
Behaviour
Transhation Saved Sessionz
Selection
Calours :
Default Settings
= Connection 2009323713
Data e
-
Rlagin
+- 55H
Seria Clage window on st
O always ONever (3 Only on clean exit
Com ) o)

6.5 Conectividad nodo controlador con nodo de almacenamiento.
Fuente [Autor]

: otonova-controller: - E&E

full distri

from
from

Conectividad nodo controlador desde consola.
Fuente [Autor].
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4.6.1.2 Conectividad nodo de almacenamiento con nodo controlador.

PuTTY Configuration

Category:
= Seszion E agic options for your PUTTY session
T L_ogglng Specify the destination pou want to connect o
- T errminal Hect Al ame (o IR addrase] Pout
Keyboard = =
Bell 192 168.255.4 22
Features Connection bype:
= window (O Raw ) Telnet ) Rlogin & 55H O Senial
&
pRearancs Load, zave or delete a stored session
Behaviour
Translation Saved Sessions
Selection
Colours -
Default Settings
= Cannection 200.93.237.13
Drata Save
ne
Rlogin
+- S5H
Serisl Claze window ob exit:
O Always (O MNever (3 Only on clean exit
T

6.6 Conectividad nodo de almacenamiento con nodo controlador.
Fuente [Autor].

En este caso hacemos ping al nodo controlador obteniendo resultados positivos.

Hasta este paso tenemos ya agregados y sincronizados los dos servidores.

22 root@nova-compute-1: -

£ our site:

Conectividad nodo de almacenamiento desde consola.
Fuente [Autor].
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4.7 Configuracion de los componentes de Openstack

A partir de aqui hemos realizado todos los pasos necesarios que nos garantizan poder
realizar la nube privada. Lo primero que haremos sera ahora es verificar y comprobar
el estado bésico de nuestra plataforma. Con el comando nova-manage podemos

hacer muchas cosas.

root@nova ntroller:/var/lib/nova/bin# ./nova-wanage -~
OpenStack Nova version: 2011.3.2-dev (2011.3.2-LOCALERANCH:LOCALREVISICN)

./nova-wanage category action [<args>]
ivailable categories:

vvvvvvv

root@nova-controller:/var/lib/nove/bing [

Componentes de Openstack..
Fuente [Autor].

Podremos ver los servicios activos y disponibles para el funcionamiento de la nube

utilizando el comando: nova-manage service list como se muestra en la figura 6.7

# root@nova-controller: fvar/lib/nova/bin

rootfnova-controller:~§ ed /var/lib/nova/bin/ fal
rootfinova-controller:/var/ lib/nova/bing . /nova-manage service list
Binary Host Zone Status State Updated At
nova-scheduler nova-controller nova enabled Heal 2012-07-18 21:41:21
nova-network nova-controller nova enabled Heal 201z2-07-15 21:41:20
nova-vo lume nova-controller nova enabled | 2012-07-15 21:41:29
nova-compute nova-controller nova enabled Hl| 2012-07-18 Z1:41:21
rootlnova-controller:/var/ lib/nova/hing I

v

6.7 Servicios disponibles.
Fuente [Autor].

Como podemos ver en el estado una cara feliz significa que el componente esta en
funcionamiento y conectado a la plataforma. Una "x" significa que el componente no
estd funcionando o no estd conectado a la plataforma. En nuestro caso todos los

servicios estan funcionando perfectamente.
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Por defecto, existe el usuarios para ingresar a la interfaz web (Dashboard) en nuestro
nodo controlador que es "admin" con contrasefia “password” al momento de acceder
tenemos administracion de las credenciales EC2. Antes debemos ejecutar un script
para administrar este proyecto con la APl de EC2 en la siguiente ruta / var / lib /
stackops / setenv.sh. Este script creard todas las variables de “admin” y todo su

entorno necesario para el usuario.

o root@nova-controller: /varilib/stackops E”E‘[‘E
A

root@nova-controller:/var/lib/stackopsf source setenv.sh
rootfnova-controller:/var/lib/stackops# env | grep 'NOVA' & env | grep 'EC2' &g env | grep 'OS ' &€ env | grep 'AUTH TOKEN'

MOVL_URL=http://127.0.0.1:5000/v2Z.0/
[OVE_AUTH STRATEGY=keystone

Lz SECRET_KEY=password
£C2_URL=http://127.0.0.1:80/services/Cloud
ECZ_ACCESS_KEY=admin

2 AUTH_USER=adnin

07 _AUTH STRATEGY=keystone

¢ AUTH_URL=http://127.0.0.1:5000/v2.0/
05_AUTH_TENANT=admin

3 AUTH KEY=passvord

LUTH TCEEN=a231fifbedbbase5a0d£3000
rootfnova-controller:/var/lib/stackops# I

Ejecucion de script.
Fuente [Autor].

Existe un error en la escritura que no se establece de forma predeterminada, sin

embargo hay un bug para solucionarlo y no tener mas errores en el futuro

#* root@nova-controller; /var/lib/stackops ['. WD”‘S_(_\
root@nova-controller:/var/lib/stackops| export 03 AUTH STRATEGY=keystone
root@nova-controller: /var/lih/stackops# v

Bug de error..
Fuente [Autor].

4.8 Descargar de las imagenes virtuales

Para realizar pruebas en la plataforma es necesario descargar una imagen de prueba y
registrarla, la podemos descargar desde la ruta / var / lib / stackops / pubimages.sh al
descargar la imagen se la podra ver en el (Dashboard) ingresando en la interfaz web
poder desplegar las instancias, para este caso nos descargamos la imagen de

ttylinux.sh.
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2 root@nova-controller: var/lib/stackops

rootinova-controller: /fvar/1lib/stackopsg ./pub ~
pubcentoss?.sh pubcentoséz. sh pubdebiang.sh pubttylinux. sh pububuntul0od. sh
rootinova-controller:/var/lib/stackops# . /pubttylinux.sh

Downloading images...

--2012-07-19 14:57:26-- http://stackops.sd.swazonavs. con/ images/teylinux-uec-and64-12.1 2.6.35-22_1.tar.gz

Resolving stackops.s3.awazonavs.com. .. 178.236.6.33

Connecting to stackops.s3.awszonaws,com|178.236.6.33[:680... connected,

HTTP recuest sent, awvaiting response... 200 OK

Length: 24346106 (23M) [application/x-gzip]

Saving to: /tmp/ttylinux-uec-swd64-12.1 2.6.35-22_1.tar.gz!

100% [ »] 24,346,106  678K/s  in Zm 225
2012-07-19 14:59:54 (167 KB/s) - '/twp/ttylinux-uec-and64-12.1 2.6.35-22_1.tar.gz' saved [24346106/24346106]

Added nev image with ID: 2
rootinova-controller: /var/lib/stackopsd I

Ejecucion de script.
Fuente [Autor].

La imagen esta lista para ser usada, nos vamos ahora al entorno web.

4.9 Interfaz web, Horizon Dashboard.

Para ingresar al “Dashboard” por medio de la web debemos introducir solo la

direccion IP sin puerto (192.168.255.7), y nos aparecera un formulario donde

ingresaremos el usuario y las contrasefias ya mencionadas en la seccion 4.7.

1 Login - Mozifs Firedox

Brchion [t e Mgord  Mwchdorss  Hamassantds  Aiuda
Logen | %

& 192.168.255.7 - | |[l- A~

//// o --_‘\—
S

StackOp

openstack

Ingreso interfaz web.
Fuente [Autor].

En la siguiente figura, tenemos el menu principal que es, “User Dashboard” y

“System Panel” el cual nos muestra un esquema de los recursos para administrar la
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nube privada, por ejemplo nos muestra las imégenes, instancias activas, volimenes,
grupo de seguridad etc. Cuanto més compute y volumen tengamos mas recursos nos

permitira crear la ventana.

"~ Dashboard.
Fuente [Autor].

La parte de servicios es un resumen en tiempo real de los servicios activos y su
estado.

Servicios Activos.
Fuente [Autor].
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En la parte de imagen, podemos ver las imagenes que ya hemos descargado como se
lo menciona en la seccidén 4.8. En nuestro caso las dejamos como estan. Cuando
queramos subir una nueva imagen sera aqui donde se las podra ver y administrar ya

sea editandola o eliminandola de la interfaz.

Alojamiento de imagenes.
Fuente [Autor].

En el mend de “Tenants y Users” crearemos los usuarios para el proyecto para que
sea el que defina los diferentes recursos segun sus requerimientos esto se lo realiza
dando un click en “Create new tenants”, por ejemplo crearemos vCPU, VRAM,

instancias, y los core’s, todo con los permisos ya establecidos.

Creacion de Usuarios.
Fuente [Autor].
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4.10 Creacion de Instancias.

Para la administracion de las instancias debemos crear un certificado y asi
configurarlas en el “Dashboard” luego ir al menu de “Keypairs” y generamos el
certificado que necesitamos haciendo un click en “Add Keypair” y procederos a
guardarlo. Es muy importante crear certificados al momento de crear las instancias

esto nos permitira tener un control de acceso a las imagenes.

grehive B g cadwess  Hessmerim  Angda

Ingreso interfaz web.
Fuente [Autor].

Pedira guardarlo, y se lo enviara el archivo en un lugar donde se lo pueda recordar ya
que lo utilizara mas adelante

Abriendo UPS. pem E] ©) Descargas rllrglgl
Ha escogido abrir @ UFS.pem 1051
883 bytes — 192,168,255.7

UPS.pem
que es de tipo: pem File (853 bytes)
de: htbp:f{192,168,255.7

4Qué deberfa hacer Firefox con este archivo?

(#)iGuardar archivo

[[] Hacer esto autométicamente para estos archivos a partir de ahora.

Credenciales.

Fuente [Autor].
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En el mend de imagenes del Panel de control hacemos click en launch, y elegiremos
una descripcion para la instancia y un tamafio para ella, en nuestro caso

seleccionaremos ml.small y de keypair nuestro certificado “ups”.

3 Oparstack Dashboard - Mozilla Firatay

fochivo Edtwr Wer Mgiodsl Maradores  Memamientas  Ayuda
OpanGtack Dastboand +

3 150, Vi 358 ey | et - | |Bl- Falis

StackOps

O A*

Configuracién de instancias.
Fuente [Autor].

Hasta este paso se ha creado la instancia, si refrescamos la pagina nos daremos
cuenta que la imagen con los recursos configurados estan todos establecidos como

nos muestra la siguiente figura.

v [dtw  w Mgod  Hecadores  Memasietes  Avgds
e 53
& v T I Tl

StackOps

Componentes de la instancia.
Fuente [Autor].
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En el grupo de seguridades aplicaremos algunos filtros para la denegacion o
aprobacién del flujo de comunicacion o datos. Se habilitaran los siguientes puertos:

TCP/22.- Podremos tener acceso a ssh, scp, y a sftp.

TCP/80.- Utilizada para la navegacion a internet. (HTTP).

TCP/443.- Es usada para la transferencia segura de paginas web (HTTPS, SSL)
TCP/8080.- Este puerto se lo dejara abierto para escuchar peticiones.

£ Openstack Dashbeard - Mozille firelox

i e
Cpeniack Dashtcard “ |7 Ganectanda it

¢ s oi S~

StackOps

Seguridades.
Fuente [Autor].

4.11 Conexion con la instancia.

Para empezar a realizar la conexion de la instancia tendremos que colocar una ip de
nuestro rango de la red privada ya que la ip de la instancia (10.0.0.2) no podria

establecer una conexion, en nuestro caso el rango a cambiar seria 192.168.255.X

Es necesario en el momento de la instalacién cuando se deba configurar la red
privada colocar un rango de ip virtuales superior a las ip reales, asi no se creara

conflictos al momento se asociarlas.
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1 Openstack Dashbosrd - Mozl Firafox

Brthin [tn

CperStack Dasheoard

dar Megtoisl Muwchdores  hemaniaia Ry
|+
& 192,168, 255 7/t

‘ —e|[@- S
Stackops

Infa

Asignacion de ip real.
Fuente [Autor].

En el menu de “Floating” damos click en “Allocate IP”” esto nos devolvera una ip del
mismo pool de nuestra red privada que tengamos disponibles al final pulsaremos

“Associate to instance” para finalmente asociarla a la instancia ya anteriormente
creada.

B Openstack Bashboard - Mozilla Firefos

Schon  [oter  Wer fighonsl Marcadores  Hemamengas  Ayuda
Openitack Dashbowrd T

€ 19016875 7/

—e|[@ 7
StackOps

Info

Asociacion de la ip con la instancia.
Fuente [Autor].

Nos conectaremos a la ip a la cual queremos asociar seleccionandola y pulsaremos en

el link “Associate 1P, luego de esto veremos como quedo la ip y la instancia a la
cual asociamos conectados todo esto en el menu “Instances”.
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£ Openstnck Dashbost d - Mazilla Firetex
e e g rgord Mecedoe  Hevsseju  Argls
= | () Comectarcis +

&« Y all& Pl

StackOps

Ip real con ip de la instancia.
Fuente [Autor].

Luego de haber realizado todas estas configuraciones en el Front-End podremos
tener acceso a la nube de computacion y realizar lo que el cliente desee instalar para

levantar sus servicios y aplicaciones.

Connected (unencrypted) to: QEMU (instance-00000001) | Send CtrlAltDel !

stancia-de-prueba ttyl

Acceso al front-end.
Fuente [Autor].

Al igual que con los primeros pasos de la adopcion de cualquier nueva tecnologia,
los clientes y las empresas que se trasladan a la nube comienzan a vivir una etapa de

acoplamiento en su mayoria las empresas pymes. Pero a medida que la computacion
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en la nube vaya dejando en mano la administracién de todas sus aplicaciones a las

empresas esto va cambiando dejando a un lado otros requisitos de desempefio.

Las ofertas actuales de esta tecnologia suelen ofrecer varias opciones de
almacenamiento pero para este prototipo que se ha realizado nos permite verificar
con pocos recursos la disponibilidad de espacio en la nube de computacion y lo que
podemos realizar y administrar con maquinas virtuales y un acceso rapido a nuestros

datos.

Es asi que se demostré con un pequefio prototipo la parte funcional de una
infraestructura de cloud computing, que brinda servicios de alojamiento de datos

mediante internet y que actualmente esta revolucionando el mundo de TI.

Cronograma.

Actividad 2012-2013

AGO SEP ocT NOV DIC ENE

Procesamiento de
informacion

2 | Analisis de requerimientos

3 | Instalacion de los equipos

4 | Instalacién del software

Configuracién de los
componentes

6 | Pruebas del prototipo

Creacion de la
documentacion

8 [ Correcciones del prototipo
Presentacion del proyecto al
tutor

10 | Depuracion del prototipo

11 | Pruebas finales

12 | Depurar documento

Entrega de documento
corregido

14 | Fecha de sustentacion

13
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Presupuesto.

Equipo Caracteristicas Precio

Nodo Controlador Core i3 3,3 Ghz, 4Gb, 1T HD, (64bit) 600
Nodo almacenamiento Intel Pentium 2,1 Ghz, 2Gb, 500 HD, (64bit) 450
Switch 8 puertos CNet 25
Lector Cd Externo Lector Cd 40
Monitor 19" BenQ 100
Switch Kvm De 4 Puertos Usb D-link | Dkvm-4u 75
Total 1290

IVA 154,8

TOTAL 1444.,8

Conclusiones.

El objetivo de esta tesis ha sido investigar y demostrar que si es factible crear un
prototipo de cloud computing y ser capaz de poderla administrar como si fuera una
maquina real con los mismos recursos y lo que implica su utilidad en algunos

campos.

Esta tesis se centro en examinar la tecnologia de cloud computing que representa la
evolucion de la virtualizacion de los datos y toda la informacion, esto ha permitido la
interoperabilidad entre varias plataformas y la oferta de servicio bajo demanda. En la
tesis se puede comprobar que se ejecuta una instancia como nuestro espacio virtual

donde se tendra disponibilidad y su respectivo acceso.

Con una ip publica se podria hacer la demostracion de una nube publica y acceder y
tener el control desde cualquier lugar que se requieran por parte de las compaiiias. Al
final de este proyecto se puede concluir que la implementacion de cloud computing
es rentable comparado a la implementacion de un data center dados en las pruebas

del prototipo creado.
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Cuando se realizan las configuraciones en el front-end que es el nodo
controlador no se debe tener la misma configuracién del “dual node” ya que
se crearia una inconsistencia, siempre se debe configurar al nodo compute

como el storage de la forma que permita dar el espacio de la sesion.

Para las conexiones de ssh de las instancias se deben habilitar los puertos 22,
8080 y el protocolo icmp. Estos protocolos se los aplica en el momento de

configurar las seguridades.

Si se quiere acceder a la ip de la instancia virtual debe estar asociada a la
misma red donde se vaya a configurar, de no ser asi en el momento de la
asignacion de la red LAN en la configuracion del nodo se debe poner una
subred de la misma red LAN para que en el momento que se genere la ip de

acceso no se tenga validacion denegada.

Se debe configurar los volumenes con dos particiones y no en su totalidad del
disco ya que en el momento de asignar el espacio para la virtualizacion se

genera un error en la configuracién de la aplicacion de la nube.

Para solucionar posibles problemas en la ejecucion de las instancias es
recomendable revisar los registros logs ya que estos poseen toda la

informacion necesaria para verificar la causa del problema.

La implementacion de esta tesis se la pudo realizar con el esfuerzo y los mecanismos

de investigacion con lo cual se ha podido implementar en un pequefio prototipo lo

que nos brinda las nubes de computacién y sus servicios y queda una gran

posibilidad para futuras investigaciones sobre el rendimiento de esta nueva

tecnologia la cual no es tarea facil sobre todo por los diferentes tipos de aplicaciones

que se podria aplicar. Un trabajo de seguimiento de la disponibilidad y rendimiento

daria lugar a un futuro estudio de las diferentes aplicaciones donde el acuerdo de

nivel de servicio sea parte del contrato donde las empresas se sientan mas seguras del

compromiso de los proveedores todo esto como parte de una investigacion a futuro.
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Recomendaciones.

Cada empresa es muy diferente a las demas, asi también los proveedores de cloud
computing con respecto a los tipos de servicios que ofrecen, ya sea soporte,
soluciones, y costos. Por tal motivo es importante consideren ciertas
recomendaciones al momento de evaluar la decision de contratar servicios de un

determinado proveedor de cloud computing.

Un punto muy importante y recomendable es hacer un anélisis del costo a largo plazo
y ver si realmente le resulta favorable acceder a la utilizacion de esta tecnologia con

las tarifas de cada proveedor de cloud computing.

Otro punto muy importante es ver la disponibilidad del servicio y el tiempo de
respuesta en caso de falla, que ofrezca el proveedor al momento de firmar contrato
La seguridad y privacidad de los datos ofrecidas por el proveedor se deben adaptar a
las necesidades de cada empresa.

Es importante tomar en cuenta estas recomendaciones para que las compaiiias se
sientan con la seguridad de tener sus datos alojados en manos de personas serias y
responsables y poder acceder a su informacién, en el momento y en el lugar que se

desee.
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