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ABSTRACT

Dada la evolucion de la tecnologia y su relacion directa con los objetivos del
negocio de una organizacion, el universo de amenazas Yy vulnerabilidades
aumenta, por tanto se vuelve una necesidad el proteger dos de los activos
mas importantes de una empresa, la calidad y la informacion, garantizando
siempre la disponibilidad, la confidencialidad e integridad de las mismas. La
forma adecuada para satisfacer a los clientes y proteger la seguridad de la
informacién es mediante un correcto Sistema de Gestion de Calidad y un
Sistema de Seguridad de la Informacién, respectivamente, logrando asi
identificar y focalizar esfuerzos hacia aquellos elementos que se encuentren

MAas expuestos.

Para esto se ha trabajado con LST Logistica y Servicios Tecnoldgicos, una
organizacion dedicada a diversas areas de tecnologia y gestion de proyectos,
haciendo una verificacion de su situacion actual, y observando cuales son los
puntos donde se encuentran la mayoria de sus falencias, para mediante estos
analisis, elaborar: primero un manual de Gestion de Calidad, con el fin de
eliminar problemas y corregir ciertos aspectos que se los desempefia mal
dentro de la empresa, y segundo un Manual de Gestion de Seguridad de la
Informacion, con el propdsito de reducir los serios problemas que LST tiene

con respecto a la informacién.
Todo el trabajo presentado a continuacion, cuando sea implementado
permitira a LST desempefar sus actividades diarias de manera ordenada, con

calidad y seguridad, con el fin de obtener la satisfaccién de sus clientes.

Para esta propuesta se ha establecido como base los requisitos de la norma
ISO 9001:2008 e ISO 27001:2005.
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CAPITULO |

DATOS INFORMATIVOS DEL PROYECTO

1. TITULO DE LA INVESTIGACION.

Investigacion y propuesta de un modelo de gestion mediante el analisis de las
Normas ISO 27000 e ISO 9000, que garanticen la seguridad y calidad en los
procesos de disefio, construccidn y ejecucion de software en una mediana
empresa de desarrollo de sistemas informaticos (LST Logistica y Servicios

Tecnologicos ).

2. PLANTEAMIENTO DEL PROBLEMA

Si bien las metodologias y estandares relacionados con el desarrollo y
construccion de software buscan mantener altos niveles de confiabilidad y
control de la solucién informéatica, la seguridad de la informacion asi como los
estandares de calidad no son necesariamente parte formal de dichos

estandares.

En este sentido, la formalidad en la evaluacion del disefio de la solucion desde
el punto de vista de seguridad podria verse comprometida, dado que no se
encuentran claros criterios de analisis en este sentido, debido a causas como
una escasa apertura administrativa por parte de la empresa en cuanto a
estandares de seguridad de la informacién; Una limitada predisposicion por
parte de la empresa, ante la necesidad de superar un proceso de calificacion y
certificacion que se ejecuta a largo plazo y un minimo conocimiento respecto a
la importancia de los estandares, que permiten mantener altos niveles de

confiabilidad y control de la informacion. (Ver anexo 1).

Estas razones traen como consecuencias o efectos el que se presente como

un inconveniente para los creadores del software, porque le resta
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competitividad; Se permita la posibilidad de abrir brechas de seguridad en los
sistemas o se comprometa la formalidad en la evaluacién del disefio de la
solucion desde el punto de vista seguridad, dado que no se encuentran claros

criterios de analisis en este sentido.

2.1.Formulacién del problema

¢, Como la investigacion respecto a normas sobre seguridad de la informacion,
y la gestion de calidad ayudard a resolver en forma eficaz, efectiva y
técnicamente accesible, la adopcion e implementacion de modelos de gestion
de calidad y de estandares autorizados internacionales, previo el disefio,
construccion e implementacion de software para la empresa LST Logistica y

Servicios Tecnoldgicos, en el Ecuador?

Buena parte de las empresas de desarrollo de software del pais no cuentan
con un modelo de calidad y gestion de seguridad ademas de estandares de

productos.

2.2.Sistematizacion del problema

¢,Cuando es el momento adecuado para determinar, que los resultados de esta
investigacién van a permitir tener una solucion, respecto a las inquietudes de
empresarios y disefiadores y la adopcion de los estandares de seguridad

informatica?

¢, Donde seria mas util la informacion que se obtenga producto de este trabajo

investigativo?

¢, Como se pueden utilizar los conocimientos, recursos y técnicas informaticas
necesarias, para trabajar con una matriz que dispongan los estandares de
seguridad informética y gestion de calidad?

¢Por qué se cree, que existe la necesidad de investigar sobre el tema de

estandares de seguridad y gestion de calidad en el disefio, construccion y
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ejecucion de software en una empresa?

3. OBJETIVOS;

3.1. Objetivo General

Proponer un modelo de gestion de seguridad y calidad en base a la
investigacion de las normas internacionales ISO 27000 e ISO 9000, dirigido a
la empresa (LST Logistica y Servicios Tecnoldgicos ) para que tenga un

mejor control en sus procesos de ingenieria.

3.2. Objetivos Especificos

Investigar y analizar todos los puntos que constituyen y forman parte de

las normas ISO 27001 e ISO 9001.

* Estudiar la situacion actual de la empresa LST Logistica y Servicios
Tecnologicos en cuanto a la seguridad y gestion de calidad en el
disefio, construccién y ejecucion de software.

* Investigar sobre los beneficios que trae trabajar con un modelo de
gestion establecido dando énfasis a la seguridad y calidad en software.

* Proponer un modelo de gestion de seguridad y calidad informatica,

mediante un resumen, basado en la informacion de los estandares 1SO

27001 e 1ISO 9001.

* Lleva a cabo el proyecto en base a la metodologia PMP.
4. JUSTIFICACION
Justificacion Practica
La seguridad informética siempre serd motivo de estudio, ya que tiene como fin
la proteccion de la informacién y de los sistemas de la informacion del acceso,
uso, divulgacion, interrupcion o destruccion no autorizada de la misma, debido

a su particularidad de ser vulnerable permanentemente. Considerando que

17



habia la necesidad de realizar una investigacién en torno a los estandares que
garantizan la solvencia de un software, se escogi6 el tema del disefo,
construccion y ejecucion de software sometidos a la normativa referente
especialmente las normas ISO 27001 e ISO 9000, por lo que se cree que la
informacion que se genere en la presente investigacion, puede ser utilizada,

para tomar medidas tendientes a mejorar el sector antes mencionado.

Si bien es cierto el presente trabajo, no pretende presentar una solucion
definitiva al problema planteado, al menos se va a realizar una recopilacion de
la informacién referente al tema, y la propuesta de un modelo de gestion que
de aplicarse contribuira como una guia para emplear la seguridad y calidad del
software tanto en el proceso de desarrollo, como en el producto final que
produzca la empresa LST Logistica y Servicios Tecnologicos , por lo que

esta investigacion en ese sentido si se reviste de una justificacion practica.

Justificacion Teorica

Al estudiar el tema de la seguridad informatica, es necesario buscar aportes
tedricos que soporten todos los analisis que se presenten. Sin embargo el
propoésito de este trabajo es generar reflexion y debate relacionado con el tema,
con la participacién directa de disefiadores y ejecutores del software, dentro de

un marco normativo basado en los estandares:

v" ISO 27001: Tecnologias de Informacion, Técnicas de Seguridad,

Sistemas de gestion de la seguridad de la informacion y requerimientos.

v ISO 9000: Sistemas de Gestion de la Calidad - Conceptos vy

Vocabulario.

En todo caso, como afirma Lépez Cerezo, toda investigacién en alguna medida
tiene la doble implicacién, tedrica y practica’; y existiendo la intencién de

generar reflexion y debate, sobre el conocimiento disponible, confrontando

! LOPEZ CEREZO, José A., “Filosofia critica de largiia”, Antropos, No 82-83, Barcelona, 1988.
18



informacion de varios autores, entonces se puede afirmar que existe una

justificacion teodrica.

Justificacion Metodoldgica

Y finalmente se puede mencionar que existe una justificacion metodoldgica
debido a que, la recopilacion de informacion y analisis por realizar, respecto a
los estandares ISO 27001 e ISO 9000 se circunscribe a analizar los
procedimientos metodoldgicos que se tiene que seguir al momento de disefar,

construir y ejecutar un software, hasta alcanzar una calificacion internacional.

5. ALCANCE DEL PROYECTO

El alcance del proyecto es el de recopilar y analizar toda la informacion
referente a la seguridad informatica y la gestion de calidad, en este sentido se
establece como marco de trabajo la descripcion de lo que se maneje en la

empresa LST Logistica y Servicios Tecnoldgicos

Esta investigacion abarca el estudio de las normas o estandares
internacionales como hitos para la gestion de calidad y de la seguridad de la
informacion. En el caso particular del disefio, construccién y ejecucion de
software se seleccionan la Norma Técnica INTE-ISO 27001 e ISO 9001.

El trabajo de investigacion consiste en presentar un marco teérico y un modelo,
con la finalidad de que la Empresa LST (Logistica y Servicios Tecnoldgicos )
tome este trabajo como referencia basica y realice aplicaciones practicas en
base a las normas de seguridad y gestién de calidad mencionadas.

De igual forma con la finalidad de delimitar claramente el trabajo, y hasta
donde se quiere llegar, este va a tener como referencia lo enunciado en la
pregunta de investigacion: ¢Como la investigacion respecto a normas sobre
seguridad informética y gestion de calidad, ayudaran a resolver en forma
eficaz, efectiva y técnicamente accesible, la adopcién e implementacion de

seguridad y calidad informética tanto en el proceso de desarrollo del software,
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como en el producto final, para LST (Logistica y Servicios Tecnoldgicos ) en
el Ecuador?

De tal manera que la informacion que se genere en la presente investigacion,
va a aportar con conocimientos actualizados, que serviran como base para que
otros investigadores y demds personas involucradas tomen como referencia
para elegir decisiones o ampliar investigaciones posteriores.

No emitiremos especificaciones de producto, salvo en los temas de seguridad

pues nos enfocaremos principalmente a los procesos de desarrollo.

6. METODOLOGIA

6.1. Investigacion
6.1.1 Unidad de analisis

Las unidades de andlisis del presente estudio, consideradas como un conjunto
de elementos seran: el proceso de adoptar e implementacion la aplicacion de
un estandar internacional respecto a la seguridad informatica, y a la gestién de
calidad con el soporte teorico disponible, y los Organismos relacionados con el

tema.

Tratdndose de un tema especifico como es, Investigacion de los estandares
que garanticen la seguridad y calidad de la informacion en el disefio,
construccion y ejecucion del software para una mediana empresa, Yy
considerandose de que al final de la investigacion se debe recomendar un
resumen suficiente acerca de la informacion recopilada, entonces dicha

informacion basica es otro de los elementos que forma parte del proceso.

6.1.2 Métodos de investigacion

Entre los métodos que se han seleccionado para la recoleccion de informacion

en la presente tarea, estan:

* Andlisis.
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Se puede decir que consiste en la identificacion de cada una de las partes de la
realidad y su relacion, separando el objeto de estudio en dos partes y, una vez

comprendida su esencia, construir un todo?.

Se trata de la ldentificacion de cada una de las partes que componen el
proceso técnico que se sigue para disefiar, construir y ejecutar un software,
bajo estandares internacionales de seguridad informatica, es decir, las
diferentes etapas y técnicas a aplicarse.

+ Deductivo

Es un proceso analitico sintético que presentan conceptos, definiciones, leyes o
normas generales, de las cuales se extraen conclusiones o se examina casos

particulares sobre la base de afirmaciones generales ya presentadas.

En este caso, se puede decir que se pretende investigar el principio de las
normas o estandares con reconocimiento internacional, y dentro de ellas las

correspondientes a seguridad informatica ISO 27001.

6.1.3. Tipo de investigacion

El presente estudio de investigacion esta clasificado como un disefio no
experimental porque el investigador se limita a levantar informacion teorica, y
permitir que éstas sean receptadas y ampliadas por parte de otras personas

interesadas sin intervenir en su desarrollo.
* Enfoque
El presente trabajo se realiza dentro de una concepcion Cualitativa ya que se

trata de recopilar informacion y rescatar conceptos a considerarse dentro de un

Programa posterior.

2Franco S., Cursos on-line (2009) emagister.com.atande http://www.emagister.com/cursos-
gratis/lemag_users/solicitudes/index.cfm
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* Nivel de investigacion

Tratandose de la implementacion de un tema actual como la adopcion de
estandares de seguridad informatica, el nivel de esta Investigacion es
Exploratorio porque pretende explorar el conocimiento sobre una realidad o
fendmeno que no ha sido suficientemente estudiado, 0 que no existe suficiente

evidencia empirica y teérica®.

6.1.4. Técnicas e instrumentos de investigacion

Entre las técnicas e instrumentos de recoleccidon de datos, se destacan: la

entrevista y las Observaciones de Campo.

« Entrevistas a profundidad

La Entrevista es un procedimiento utilizado especialmente en la investigacion
de corte tedrico; es una conversacion dirigida entre dos o mas personas en

donde la persona entrevistada es la fuente principal de la informacion®.

Este instrumento de investigacion consiste en la elaboracion de preguntas
dirigidas a expertos escogidos en forma no aleatoria y se ha recurrido a un
formulario o cuestionario que orienta la conversacion, las mismas que estan

disefiadas en funcién de los objetivos de la investigacion.

* Observaciones de campo

Se basa en la realizacion de observaciones personales por parte del
investigador, en sitios afines al tema, es decir, donde se realizan actividades de
desarrollo de software, con la finalidad de recoger informacion y determinar los
posibles datos observadas de primera mano.

* Vejarano G, (2009) Asignatura Metodologia de legtigacion, Maestria en Educacién y Desarrollo
Social. UTE. Quito
* Ibidem
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6.1.5. Aplicacion de los instrumentos de investigac ion

Una vez que se ha seleccionado la entrevista y la observacion de campo como
instrumentos de medicion confiables y validos, se procedera a condensar la
informacion del tema de estudio, conociendo de esta manera, sus opiniones,
actitudes y sugerencias respecto al tema, ademés de observaciones de interés
que conllevan a esclarecer el planteamiento de soluciones desde una optica

diferente.

Con la recopilacion y planteamiento de la informacion teorica de la
investigacion, mas los analisis obtenidos a través de las entrevistas a expertos
y la observacion de campo por parte del investigador, se completa la
informacion necesaria que sustentara el presente trabajo investigativo,
permitiendo de esta manera plantear recomendaciones Yy sugerencias

correspondientes, en la Ultima parte del trabajo.

Fuentes de informacién

En el presente trabajo se distinguen dos tipos fundamentales de fuentes de

informacion: Fuentes primarias y fuentes secundarias.

En el presente caso investigativo, como fuentes primarias utilizadas se
destacan: Recopilacion tedrica realizada por la investigadora en libros
relacionados con el tema de seguridad informatica, articulos de revistas

especializadas, memorias de seminarios y talleres especializados.

Como fuentes secundarias se han tomado los datos recopilados y procesados
por otros investigadores que a su vez la han adaptado en investigaciones
similares o afines a la presente, tales como articulos publicados en Internet,

Guias, diccionarios especializados y base de datos bibliogréficos.
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6.2. Gestion del proyecto
6.2.1. PMP

Es un modelo de fases que nos puede ayudar a:

* Pronosticar costos y gastos para un resultado final mas preciso

» Rastrear programas, recursos, presupuestos para cumplir con los
objetivos del proyecto

» ldentificar problemas potenciales para mantener bajos costos

» Asignar y gerenciar efectivamente al personal para maximizar recursos

» Estandarizar las mejores practicas para una mayor eficiencia

Para este proyecto utilizare PMP mediante un modelo de fases de tipo
CASCADA.

Plan de Tesis

PREPARACION
INVESTIGACION Marco Tedrico
BIBLIOGRAFICA Y
DE CAMPO
Manejo y Desempeiio
de L5T
ANALISIS
' Modelo Propuesto
CONSTRUCCION
DEL MODELO

Figura #1. Modelo de fases PMP de tipo Cascada
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7. TEMAS AFINES DESARROLLADOS

a) Tesis

Tema: Plan estratégico de seguridad de la informacion para el Departamento
de Tecnologia de Informacion del Poder Judicial, basado en el estandar
ISO 27001.

Autor: Helberth Marin Hernandez

Institucion: Instituto Tecnolégico de Costa Rica, Departamento de

Computacion, Programa de Maestria.

b) Tesis:
Tema: Seguridad para lograr Confiabilidad y Calidad de los Servicios digitales
en Internet.

Universidad de las Américas Puebla

Autor: Carlos Augusto Jerez Lugo
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CAPITULO Il

2. MARCO TEORICO

2.1. DESARROLLO DE SOFTWARE

A manera de introduccion podemos decir que al hablar del software en una
empresa u organizacion, estamos refiriéendonos al conjunto de aplicaciones
informéaticas que permiten operar, controlar, gestionar y administrar la

informacion.

2.1.1. DEFINICION DE SOFTWARE.

El software simboliza un grupo de instrucciones que las computadoras
emplean para manipular datos. Sin el software, la computadora seria un

conjunto de medios inutiles.

Cuando introducimos software a una computadora, nos podemos dar cuenta
que como por arte de magia hemos alimentado de conocimientos a ésta ya
que en seguida comienza a operar como si pudiera pensar. Esto debido a que
realiza muchas tareas si sola, tareas como: célculos, registros, procesamiento

de datos, etc.

El Software es un conjunto de programas, documentos, procedimientos, y

rutinas asociados con la operacion de un sistema de computo. Distinguiéndose

de los componentes fisicos llamados hardware.

2.1.1.1. TIPOS O CLASIFICACIONES DEL SOFTWAR E

El software se clasifica en 4 diferentes Categorias:

a) SISTEMAS OPERATIVOS

El sistema operativo es el que se encarga de administrar y organizar todas las

26



actividades que realiza la computadora. Marca las pautas segun las cuales se
intercambia informacién entre la memoria central y la externa, y determina las
operaciones elementales que puede realizar el procesador. El sistema
operativo, debe ser cargado en la memoria central antes que ninguna otra

informacion.

b) LENGUAJES DE PROGRAMACION

Con los programas ordenamos a la computadora que tarea debe realizar y
como efectuarla, pero para ello es preciso introducir estas 6rdenes en un
lenguaje que el sistema pueda entender. En principio, el ordenador solo
entiende las instrucciones en codigo maquina, es decir, el especifico de la
computadora. Sin embargo, a partir de éstos se elaboran los llamados

lenguajes de alto y bajo nivel.

c) SOFTWARE DE USO GENERAL

El software de uso general brinda la estructura para un gran numero de
aplicaciones empresariales, cientificas y personales. El software de hoja de
calculo, de disefio asistido por computadoras (CAD), de procesamiento de
texto, de manejo de Bases de Datos, pertenece a esta categoria. La mayoria
de software para uso general se vende como pagquete; es decir, con software y
documentacion orientada al usuario (manual de referencia, plantillas de teclado

y demas).

d) SOFTWARE DE APLICACIONES

El software de aplicacion estd disefiado y escrito para realizar tareas
especificas personales, empresariales o cientificas como el procesamiento de
néminas, la administracion de los recursos humanos o el control de inventarios.
Todas éstas aplicacion es procesan datos (recepcion de materiales) y generan
informacion (registros de nomina) para el usuario.

(Algunos autores consideran la 3era y 4ta clasificac ~ iGn como una sola ).
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2.1.2. CARACTERISTICAS DEL SOFTWARE DESARROLL ADO

Los sistemas informaticos implementados deben seguir un estricto proceso de
ingenieria, basado en estdndares, y documentando cada una de las fases del

desarrollo.

Entre las caracteristicas importantes mencionamos las siguientes:

« Disefio, implementacion e implantacion de acuerdo sus necesidades
« Flexibilidad y Escalabilidad

« Tecnologia de punta acorde a su infraestructura

« Garantia extendida

« Soporte técnico inmediato

« Capacitacion especializada

2.1.3. FASES DEL PROCESO DE DESARROLLO DEL SOFT WARE

Fases del Proceso de Desarrollio del Software

Analisis de
Reguisitos

iserwr Ly
Arcuitecturs

l@‘ Programacian

Prusbas

Docurmenit-acionmn I

g‘ ManteEnimilenco |

Figura#2. Fases del proceso de desarrollo del software.
Fuente: http://jhomo.blogspot.es/1272753909/

Andlisis de requisitos

Extraer los requisitos de un producto de software es la primera etapa para
crearlo. Mientras que los clientes piensan que ellos saben lo que el software

tiene que hacer, se requiere de habilidad y experiencia en la ingenieria de
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software para reconocer requisitos incompletos, ambiguos o contradictorios. El
resultado del andlisis de requisitos con el cliente se plasma en el documento
ERS, Especificacion de Requerimientos del Sistema. Asimismo, se define un
diagrama de Entidad/Relacién, en el que se plasman las principales entidades
gue participaran en el desarrollo del software. La captura, analisis y
especificacidon de requisitos (incluso pruebas de ellos), es una parte crucial; de
esta etapa depende en gran medida el logro de los objetivos finales. Se han
ideado modelos y diversos procesos de trabajo para estos fines. Aunque aun

no esta formalizada, ya se habla de la Ingenieria de Requisitos.

analisis
le los requerimbentos

k del software
Ingenieria .."“\-.
de los informes -

de computadoras

Figura #3. Tareas planteadas por la asignacion de software.

Disefio y arquitectura

Se refiere a determinar como funcionard de forma general sin entrar en
detalles. Consiste en incorporar consideraciones de la implementacion
tecnoldgica, como el hardware, la red, etc. Se definen los Casos de Uso para
cubrir las funciones que realizara el sistema, y se transforman las entidades
definidas en el andlisis de requisitos en clases de disefio, obteniendo un

modelo cercano a la programacion orientada a objetos.
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—_ '} — »

Especificacion Prototipo
de los experimentos
del software

Figura #4. Comunicacion en el proceso de desarrollo de software
Fuente: http://www.monografias.com/trabajos5/desof/desof.shtml

Programacion

Reducir un disefio a codigo puede ser la parte mas obvia del trabajo de
ingenieria de software, pero no es necesariamente la porcion mas larga. La
complejidad y la duracién de esta etapa esta intimamente ligada al o a los

lenguajes de programacion utilizados.

Pruebas

Consiste en comprobar que el software realice correctamente las tareas
indicadas en la especificaciéon. Una técnica de prueba es probar por separado
cada médulo del software, y luego probarlo de forma integral, para asi llegar al

objetivo.

Se considera una buena practica el que las pruebas sean efectuadas por
alguien distinto al desarrollador que la programé, idealmente un area de
pruebas; sin perjuicio de lo anterior el programador debe hacer sus propias
pruebas. En general hay dos grandes formas de organizar un area de pruebas,
la primera es que esté compuesta por personal inexperto y que desconozca el
tema de pruebas, de esta forma se evaliua que la documentacion entregada

sea de calidad, que los procesos descritos son tan claros que cualquiera puede
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entenderlos y el software hace las cosas tal y como estan descritas. El segundo
enfoque es tener un area de pruebas conformada por programadores con
experiencia, personas que saben sin mayores indicaciones en qué condiciones
puede fallar una aplicacion y que pueden poner atencién en detalles que

personal inexperto no consideraria.
Documentacién

Todo lo concerniente a la documentaciéon del propio desarrollo del software y
de la gestion del proyecto, pasando por modelaciones (UML), diagramas,
pruebas, manuales de usuario, manuales técnicos, etc.; todo con el propdsito
de eventuales correcciones, usabilidad, mantenimiento futuro y ampliaciones al

sistema.
Mantenimiento

Mantener y mejorar el software para enfrentar errores descubiertos y nuevos
requisitos. Esto puede llevar mas tiempo incluso que el desarrollo inicial del
software. Alrededor de 2/3 de toda la ingenieria de software tiene que ver con
dar mantenimiento. Una pequefa parte de este trabajo consiste en arreglar
errores, 0 bugs. La mayor parte consiste en extender el sistema para hacer

nuevas cosas.

2.1.4. ETAPAS DEL PRODUCTO DESARROLLADO

En la ingenieria del software el término etapas expresa como ha progresado el
desarrollo de un software y cuanto desarrollo puede requerir. Cada version
importante de un producto pasa generalmente a través de una etapa en la que
se agregan las nuevas caracteristicas (etapa alfa), después una etapa donde
se eliminan errores activamente (etapa beta), y finalmente una etapa en donde
se han quitado todos los bugs importantes (etapa estable). Las etapas
intermedias pueden también ser reconocidas. Las etapas se pueden anunciar y
regular formalmente por los desarrolladores del producto, pero los términos se

utilizan a veces de manera informal para describir el estado de un producto.
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Normalmente muchas compafiias usan nombres en clave para las versiones
antes del lanzamiento de un producto, aunque el producto y las caracteristicas

reales son raramente secretas.

ALFA

Es la primera version del programa, la cual es enviada a los verificadores para

probarla.

Algunos equipos de desarrollo utilizan el término alfa informalmente para
referirse a una fase donde un producto todavia es inestable, aguarda todavia a
que se eliminen los errores o0 a la puesta en practica completa de toda su

funcionalidad, pero satisface la mayoria de los requisitos.

El nombre se deriva de alfa, la primera letra en el alfabeto griego.

BETA

Una version beta o lanzamiento beta representa generalmente la primera
version completa del programa informatico o de otro producto, que es posible
que sea inestable pero util para que las demostraciones internas y las
inspecciones previas seleccionen a clientes. Algunos desarrolladores se
refieren a esta etapa como inspeccion previa (preview) 0 como una inspeccion
previa técnica. Esta etapa comienza a menudo cuando los desarrolladores
anuncian una congelacion de las caracteristicas del producto, indicando que no
seran agregadas mas caracteristicas a esta version y que solamente se haran

pequefias ediciones o se corregiran errores.

Las versiones beta estan en un paso intermedio en el ciclo de desarrollo
completo. Los desarrolladores las lanzan a un grupo de probadores beta o
betatesters (a veces el publico en general) para una prueba de usuario. Los
probadores divulgan cualquier error que encuentran y caracteristicas, a veces

de menor importancia, que quisieran ver en la version final.
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Cuando una versién beta llega a estar disponible para el publico en general, a
menudo es utilizada extensamente por los tecnolégicamente expertos o

familiarizados con versiones anteriores, como si el producto estuviera acabado.

VERSION CANDIDATA A DEFINITIVA (RC)

Una version candidata a definitiva o candidata para el lanzamiento , aunque
mas conocida por su nombre en inglés release candidate , comprende un
producto final, preparado para publicarse como version definitiva a menos que
aparezcan errores que lo impidan. En esta fase el producto implementa todas
las funciones del disefio y se encuentra libre de cualquier error que suponga un
punto muerto en el desarrollo. Muchas empresas de desarrollo utilizan
frecuentemente este término. Otros términos relacionados incluyen gamma,
delta (y tal vez mas letras griegas) para versiones que estan practicamente
completas pero todavia en pruebas; y omega para versiones que se creen
libres de errores y se hallan en el proceso final de pruebas. Gamma, delta y
omega son, respectivamente, la tercera, cuarta y Ultima letras del alfabeto

griego.

VERSION DE DISPONIBILIDAD GENERAL (RTM)

La version de disponibilidad general (también llamada "dorada") de un
producto es su version final. Normalmente es casi idéntica a la version
candidata final, con soélo correcciones de ultimo momento. Esta version es
considerada muy estable y relativamente libre de errores con una calidad
adecuada para una distribucion amplia y usada por usuarios finales. En
versiones comerciales, puede estar también firmada (usado para que los

usuarios finales verifiqguen que el cddigo no ha sido cambiado desde su salida.
La expresion de que un producto "se ha dorado" significa que el cédigo ha sido

completado y que "estd siendo producido masivamente y estard en venta

proximamente".
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2.2.

SOFTWARE LIBRE

DEFINICION:

El Software Libre es una especie particular de software, el mismo que nos

permite cuatro libertades béasicas:

P wbd B

Ejecutarlo con cualquier propdsito
Estudiar como funciona y adaptarlo a sus necesidade S
Distribuir copias

Mejorarlo, y liberar esas mejoras al publico

Con la unica restriccion del copyleft (o sea, cualquiera que redistribuya el

software, con o sin cambios, debe dar las mismas libertades que antes), y con

el requisito de permitir el acceso al codigo fuente (imprescindible para ejercer

las libertades 1y 3)

Ubicacioén del Software Libre en las distintas clasi ficaciones

1.

De acuerdo al costo de adquisicion: el Software Libre se puede
presentar: de costo cero o de costo mayor que cero. Lo que lo diferencia
del Software Propietario es que su costo es independiente del nUmero

de computadoras que se poseen.

De acuerdo a la apertura del codigo fuente : el Software Libre siempre
es de cddigo fuente abierto (open source), El ser "open source" implica
una serie de ventajas que seran descriptas en las Ventajas del Software
Libre.

De acuerdo a su proteccion: el Software Libre siempre esta protegido
con licencias, y mas especificamente, con licencias de copyleft. ¢Por
qué no de dominio publico? Porque de ese modo cualquiera puede
aduenfarse de él, por ejemplo, adquiere un Software Libre, lo modifica, lo

compila y lo distribuye con cddigo cerrado. ¢Por qué no con Copyright?
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Porque de esa manera alguien le puede agregar alguna restriccion, por
lo tanto no va a seguir siendo Software Libre.

4. De acuerdo a su legalidad: el Software Libre siempre es legal, porque
al usarlo, estudiarlo, modificarlo, adaptarlo y/o mejorarlo no estoy
violando ninguna norma, ya que de por si este tipo de software me
permite hacerlo, con la Unica salvedad de no poder agregarle ninguna

restriccion adicional cuando lo transfiera a otra persona.

2.2.1. Libertades basicas del Software Libre

Libertad Cero: "usar el programa con cualquier propdsito". Es decir, el
ejercicio de esta libertad implica que lo podemos utilizar con cualquier fin, ya
sea educativo, cultural, comercial, politico, social, etc. Esta libertad deriva de
gue hay ciertas licencias que restringen el uso del software a un determinado

propasito, o que prohiben su uso para determinadas actividades.

Libertad Uno: "Estudiar como funciona el programa, y adaptarlo a sus
necesidades". Significa que podemos estudiar su funcionamiento (al tener
acceso al codigo fuente) lo que nos va a permitir, entre otras cosas: descubrir
funciones ocultas, averiguar como realiza determinada tarea, descubrir que
otras posibilidades tiene, que es lo que le falta para hacer algo, etc. El adaptar
el programa a nuestras necesidades implica que podemos suprimirle partes
gue no nos interesan, agregarle partes que consideramos importantes, copiarle

una parte que realiza una tarea y adicionarla a otro programa, etc.

Libertad Dos: "Distribuir copias”. Quiere decir que soy libre de redistribuir el
programa, ya sea gratis o con algun costo, ya sea por email, FTP o en CD, ya
sea a una persona 0 a varias, ya sea a un vecino 0 a una persona que vive en

otro pais, etc.

Libertad Tres: "Mejorar el programa, y liberar las mejoras al publico". Tengo la
libertad de hacer mejor el programa , o sea que puedo: hacer menores los

35



requerimientos de hardware para funcionar, que tenga mayores prestaciones,

que ocupe menos espacio, que tenga menos errores, etc.

El poder liberar las mejoras al publico quiere decir que si yo le realizo una
mejora que permita un requerimiento menor de hardware, o que haga que
ocupe menos espacio, soy libre de poder redistribuir ese programa mejorado, 0
simplemente proponer la mejora en un lugar publico (un foro de noticias, una

lista de correo, un sitio Web, un FTP, un canal de Chat).

2.2.2. Ventajas del Software Libre

1. Escrutinio Publico:

Al ser muchos las personas que tienen acceso al cédigo fuente, eso
lleva a un proceso de correcciéon de errores muy dinamico, no hace falta

esperar que el proveedor del software saque una nueva version.

2. Independencia del proveedor:

Software de dominio publico: este tipo de software no tienen licencias de
uso, por lo tanto corre el peligro de dejar de serlo si alguien lo utiliza con
el fin de apropiarselo.

« Al disponer del cédigo fuente, cualquier persona puede continuar
ofreciendo soporte, desarrollo u otro tipo de servicios para el
software.

« No estamos supeditados a las condiciones del mercado de
nuestro proveedor, es decir que si este se va del mercado porque
no le conviene y discontinua el soporte, nosotros podemos

contratar a otra persona.

3. Manejo de la Lengua:

* Traduccidén: cualquier persona capacitada puede traducir y adaptar un
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4.

software libre a cualquier lengua.

Correccién ortogréafica y gramatical: una vez traducido el software libre
puede presentar errores de este tipo, los cuales pueden ser subsanados
con mayor rapidez por una persona capacitada.

Mayor seguridad y privacidad:

Los sistemas de almacenamiento y recuperacion de la informacion
son publicos. Cualquier persona puede ver y entender como se
almacenan los datos en un determinado formato o sistema.

Existe una mayor dificultad para introducir cédigo malicioso como ser:
espia (p/ej. capturador de teclas), de control remoto (p/ej. Troyano),
de entrada al sistema (p/ej. puerta trasera), etc.

Garantia de continuidad:

El software libre puede seguir siendo usado aun después de que haya
desaparecido la persona que lo elaboro, dado que cualquier técnico
informatico puede continuar desarrollandolo, mejorandolo o

adaptandolo.

Ahorro en costos:

En cuanto a este topico debemos distinguir cuatro grandes costos: de
adquisiciéon, de implantacion (este a su vez se compone de costos de
migracion y de instalacion), de soporte o mantenimiento, y de
interoperabilidad. El software libre principalmente disminuye el costo
de adquisicién ya que al otorgar la libertad de distribuir copias la
puedo ejercer con la compra de una sola licencia y no con tantas
como computadoras posea (como sucede en la mayoria de los casos
de software propietario). Cabe aclarar que también hay una
disminucién significativa en el costo de soporte, no ocurriendo lo

mismo con los costos de implantacién y de interoperabilidad.
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2.2.3. DESVENTAJAS DEL SOFTWARE LIBRE

Si observamos la situacion actual, es decir la existencia mayoritaria de

Software Propietario, tenemos:

a)

b)

Dificultad en el intercambio de archivos: esto se da mayormente en los
documentos de texto (generalmente creados con Microsoft Word), ya que
si los queremos abrir con un Software Libre, nos da error o se pierden
datos. Pero esta claro que si Microsoft Word creara sus documentos con
un formato abierto (o publico) esto no sucederia.

Mayores costos de implantacion e interoperabilidad: ya que el software
constituye "algo nuevo”, ello supone afrontar un costo de aprendizaje, de
instalacion, de migracion, de interoperabilidad, etc., cuya cuantia puede
verse disminuida por: facilidad en las instalaciones y/o en el uso, uso de
emuladores, vale aclarar que el costo de migracion esta referido al
software, ya que en lo que hace a Hardware generalmente el Software
Libre no posee mayores requerimientos que el Software Propietario.

2.2.4. Maneras de obtener software libre

a. Através de copias en CD: los que a su vez se pueden conseguir en
revistas especializadas, o comprandolos en una casa de

computacion, o pidiéndoselos a un amigo, pariente, etc.

b. A través de Internet: a su vez, por medio de FTP, sitios Web,
canales de chat, foros de noticias, programas de intercambio de

archivos, etc.

c. A través de una computadora: en este caso, comprando una que
venga con Software Libre pre instalado, ya sea de fabrica o por su

vendedor. °

5 http://www.monografias.com/trabajos12/elsoflib/elsoflib.shtml
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2.3. NORMAS ISO

La Organizacién Internacional para la Estandarizacion o ISO Nacida tras la
Segunda Guerra Mundial (23 de febrero de 1947), es el organismo encargado
de promover el desarrollo de normas internacionales de fabricacion, comercio y
comunicacién para todas las ramas industriales a excepcion de la eléctrica y la
electronica. Su funcion principal es la de buscar la estandarizacion de normas
de productos y seguridad para las empresas u organizaciones a nivel

internacional.

La ISO es una red de los institutos de normas nacionales de 163 paises, sobre
la base de un miembro por pais, con una Secretaria Central en Ginebra (Suiza)
gue coordina el sistema. La Organizacion Internacional de Normalizacion (ISO),
con sede en Ginebra, esta compuesta por delegaciones gubernamentales y no
gubernamentales subdivididos en una serie de subcomités encargados de

desarrollar las guias que contribuiran al mejoramiento ambiental.

Las normas desarrolladas por ISO son voluntarias, comprendiendo que ISO es
un organismo no gubernamental y no depende de ningun otro organismo
internacional, por lo tanto, no tiene autoridad para imponer sus normas a
ningun pais. El contenido de los estandares esta protegido por derechos de
copyrigh y para acceder ellos el publico corriente debe comprar cada

documento, que se valoran en francos suizos.

Esta compuesta por representantes de los organismos de normalizacion (ON)

nacionales, que produce normas internacionales industriales y comerciales.

Dichas normas se conocen como normas ISO y su finalidad es la coordinacion
de las normas nacionales, en consonancia con el Acta Final de la Organizacion
Mundial del Comercio, con el propdsito de facilitar el comercio, el intercambio
de informacion y contribuir con normas comunes al desarrollo y a la

transferencia de tecnologias.
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2.3.1. ¢Qué es una Norma?

Las normas son un modelo, un patron, ejemplo o criterio a seguir. Una norma
es una formula que tiene valor de regla y tiene por finalidad definir las
caracteristicas que debe poseer un objeto y los productos que han de tener
una compatibilidad para ser usados a nivel internacional. Pongamos, por
ejemplo, el problema que ocasiona a muchos usuarios los distintos modelos de
enchufes que existen a escala internacional para poder acoplar pequefias
maquinas de uso personal: secadores de cabello, maquinas de afeitar, etc.,
cuando se viaja. La incompatibilidad repercute en muchos campos. La

normalizacion de los productos es, pues, importante.®
2.3.2. ¢ Qué son las normas ISO?

Las normas ISO surgen para armonizar la gran cantidad de normas sobre

gestion de calidad que estaban apareciendo en distintos paises del mundo.

Los organismos de normalizacion de cada pais producen normas que resultan
del consenso entre representantes del estado y de la industria. De la misma
manera las normas ISO surgen del consenso entre representantes de los

distintos paises integrados a la I.S.O.

Existen dos grandes familias de normas 1SO:
Las de la familia 9000 y las de la familia 14000 ademas de otras
complementarias (ISO 8402; ISO 10011).

La finalidad principal de las normas ISO es orientar, coordinar, simplificar y

unificar los usos para conseguir menores costes y efectividad.

Tiene valor indicativo y de guia. Actualmente su uso se va extendiendo y hay
un gran interés en seguir las normas existentes porque desde el punto de vista

econdémico reduce costes, tiempo y trabajo. Criterios de eficacia y de

® http://www.ub.es/geocrit/b3w-129.htm
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capacidad de respuesta a los cambios. Por eso, las normas que presentemos,
del campo de la informacién y documentacién, son de gran utilidad porque dan

respuesta al reto de las nuevas tecnologias.’

2.4. GESTION DE LA CALIDAD

Se llama gestion de la calidad al aspecto de la funcion general de la empresa
que determina y aplica la politica de la calidad. La obtencion de la calidad
deseada requiere el compromiso y la participacion de todos los miembros de la
empresa, la responsabilidad de la gestion recae en la alta direccion de la
empresa. Esta gestion incluye planificacion, organizacion y control del
desarrollo del sistema y otras actividades relacionadas con la calidad, la
implantacion de la politica de calidad de una empresa requiere un sistema de
la calidad, entendiendo como tal el conjunto de estructura, organizacion,
responsabilidades, procesos, procedimientos y recursos que se establecen
para llevar a cabo la gestion de la calidad. El sistema de la calidad no debera

extenderse mas que a las exigencias para realizar los objetivos de la calidad.

¢, Qué entendemos por calidad?

La calidad es la estructura 6sea de una organizacion; Las finanzas son su

nutricion; y las relaciones son el espiritu.

La Calidad esta controlada por el cliente, esto quiere decir que el cliente

determina qué es exactamente la calidad, y nadie mas puede hacerlo.

Muchas organizaciones piensan que pueden imponer la calidad al cliente, pero

luego descubren que no es asi.

Los clientes deben decidir lo que quieren y la labor de una organizacion es

escucharlos y después obedecer. ®

" http://www.promer.org/getdoc.php?docid=87
® Philip B. Crosby, Completeness (Plenitud), Caligach el siglo XXI, Cap: 10
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2.4.1. SISTEMA DE GESTION DE LA CALIDAD

Un sistema de gestion de la calidad es el conjunto de normas
interrelacionadas de una empresa u organizacion por los cuales se administra
de forma ordenada la calidad de la misma, en la busqueda de la satisfaccion
de las necesidades y expectativas de sus clientes. Entre dichos elementos, los

principales son:

1. Estructura de la organizacion: responde al organigrama de los sistemas
de la empresa donde se jerarquizan los niveles directivos y de gestion.
En ocasiones este organigrama de sistemas no corresponde al

organigrama tradicional de una empresa.

2. Estructura de responsabilidades: implica a personas y departamentos.
La forma mas sencilla de explicitar las responsabilidades en calidad, es
mediante un cuadro de doble entrada, donde mediante un eje se sitian
los diferentes departamentos y en el otro, las diversas funciones de la
calidad.

3. Procedimientos: responden al plan permanente de pautas detalladas

para controlar las acciones de la organizacion.

4. Procesos: responden a la sucesion completa de operaciones dirigidos a

la consecucion de un objetivo especifico.

5. Recursos: no solamente econdémicos, sino humanos, técnicos y de otro

tipo, deben estar definidos de forma estable y circunstancial.

Estos cinco apartados no siempre estan definidos ni son claros en una

empresa.

Implementacién

Existen diversos métodos para la implementacion de los sistemas de gestidn
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de la calidad y siempre se requiere usar herramientas propias, sin embargo,
para poder ser aplicable es preciso tomar en cuenta el contexto laboral,
sociocultural y politico, ya que éstas dimensiones determinara el enfoque
gerencial para la calidad de la organizacion. La implementacion de un
excelente sistema de calidad ayudara a la organizacion a cumplir con los
requisitos de sus clientes en cuanto al producto y a la prestacién del servicio

que ofrece a sus clientes y generar en ellos satisfaccion.

2.4.2. GESTION DE CALIDAD POR PROCESOS

Objetivos
« Conocer la metodologia de la gestidon por procesos

« Conocer cémo disefiar procesos

PROCESO Es el “conjunto de actuaciones, decisiones, actividades y tareas
que se encadenan de forma secuencial y ordenada para conseguir un
resultado que satisfaga plenamente los requerimientos del cliente al que va
dirigido”.

En otras palabras, un proceso no es mas que la sucesion de pasos y
decisiones que se siguen para realizar una determinada actividad o tarea que,
cuando se trabaja desde el enfoque de la Calidad Total, deben ir orientados a
satisfacer a nuestro cliente

Definimos proceso como el conjunto de actividades secuenciales que
realizan una transformacion de una serie de inputs (material, mano de obra,
capital, informacion, etc.) en los outputs deseados (bienes y/o servicios)

afiadiendo valor".

La gestion por procesos busca reducir la variabilidad innecesaria que aparece
habitualmente cuando se producen o prestan determinados servicios y trata de
eliminar las ineficiencias asociadas a la repetitividad de las acciones o
actividades, al consumo inapropiado de recursos, etc. Todo proceso incluye
una sucesion de actividades que, necesariamente, tienen cada una de ellas

alguna actividad precedente y I6gicamente tendrédn otra a continuacion hasta
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su final. Al espacio entre los limites establecidos para cada proceso, se le
denomina ambito del proceso.

En el caso concreto de las empresas del sector servicios, donde coincide que
el producto se consume en el momento en el que se produce, se actia sobre
el propio cliente al que se considera como “sustrato” (entrada) a transformar en
producto con valor afiadido al término del proceso de prestacion de un servicio
(salida). Por ello, el producto obtenido en el sector servicios se fundamenta en
el mismo cliente, al que se ha aportado el valor afiadido con una prestacion de

servicio determinada.

Para utilizar la gestion por procesos en una organizacion, debe describirse de
forma clara su misién (en qué consiste, para qué existe y para quién se
realiza), concretando, a continuacion, entradas y salidas e identificando
clientes y proveedores del mismo. Se debe poder medir la cantidad y la calidad
de lo producido, el tiempo desde la entrada hasta la salida y el coste invertido
en afadir valor; y, por ultimo, ha de poder asignarse la responsabilidad del
cumplimiento de la mision del proceso a una persona (al que denominamos

habitualmente propietario del proceso).

Un proceso se visualiza normalmente en forma de diagrama o esquema, que
describe en forma grafica el modo en que las personas desempefian su
trabajo. Estos diagramas o esquemas pueden aplicarse a cualquier secuencia
de actividades que se repita y que pueda medirse, independientemente de la
longitud de su ciclo o de su complejidad, aunque para que sea realmente Uutil

debe permitir cierta sencillez y flexibilidad.

En las organizaciones se dan cita diferentes tipos de procesos:

* Procesos clave , los que representan la razon de ser de nuestra unidad
o departamento, nuestro objeto principal de actividad, de los que
fundamentalmente vamos a hablar aqui

* Procesos de soporte que tienen como misidn apoyar a uno 0 mas

procesos clave
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Aquellos que crean y gestionan infraestructuras y posibilitan los
anteriores
Aquellos otros procesos de gobierno que orientan y dirigen todos los

procesos, marcando la estrategia de la organizacion.

Una forma de representar graficamente un proceso clave puede empezar por

delimitar su “salida” su “entrada”, su marco estratégico y sus procesos de

soporte.

Para describir un proceso se recomienda seguir este orden:

Definirlo, especificar de qué se trata, sus limites y responsable. Definir

Su mision y objetivos.

Identificar quién es el beneficiario (cliente) del proceso, describir sus
expectativas y sus necesidades como “salidas” del proceso, e identificar
los estandares de calidad aceptables para nuestros clientes.

Relacionar las actividades que se incluyen en el proceso, sus
elementos, diagrama, secuencia, “entradas” y requisitos de calidad

Especificar el método de evaluacién y de revision que adoptaremos para
introducir mejoras en el proceso, lo que incluye determinar indicadores

del proceso.

¢ Por qué la gestién por Procesos  ?

Por que las empresas y/o las organizaciones son tan eficientes como lo son

sus procesos. La Mayoria de las empresas y las organizaciones que han

tomado conciencia de esto han reaccionado ante la ineficiencia que representa

las organizaciones departamentales, con sus nichos de poder y su inercia

excesiva ante los cambios, potenciando el concepto del proceso, con un foco

comun y trabajando con una vision de objetivo en el cliente.
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La Gestion por Procesos es la forma de gestionar toda la organizacion
basandose en los Procesos. En tendiendo estos como una secuencia de
actividades orientadas a generar un valor afladido sobre una ENTRADA para
conseguir un resultado, y una SALIDA que a su vez satisfaga los

requerimientos del Cliente.

SE HABLA REALMENTE DE PROCESO SI CUMPLE LAS SIGUIEN TES
CARACTERISTICAS O CONDICIONES

* Se pueden describir las ENTRADAS y las SALIDAS

» El Proceso cruza uno o varios limites organizativos funcionales.

* Una de las caracteristicas significativas de los procesos es que son
capaces de cruzar verticalmente y horizontalmente la organizacion.

* Se requiere hablar de metas y fines en vez de acciones y medios. Un
proceso responde a la pregunta "QUE", no al "COMOQ".

* EI proceso tiene que ser facilmente comprendido por cualquier
persona de la organizacion.

 ElI nombre asignado a cada proceso debe ser sugerente de los

conceptos y actividades incluidos en el mismo.
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2.4.2.1. CIRCULO DE DEMING

El ciclo PDCA, también conocido como "Circulo de Deming" (de Edwards

Deming), es una estrategia de mejora continua de la calidad en cuatro pasos,

basada en un concepto ideado por Walter A. Shewhart. También se denomina

espiral de mejora continua. Es muy utilizado por los SGC.

Las siglas PDCA son el acronimo de Plan, Do, Check, Act (Planificar, Hacer,

Verificar, Actuar).

PLAN (Planificar)

Identificar el proceso que se quiere mejorar

Recopilar datos para profundizar en el conocimiento del proceso

Andlisis e interpretacion de los datos

Establecer los objetivos de mejora

Detallar las especificaciones de los resultados esperados

Definir los procesos necesarios para conseguir estos objetivos,

verificando las especificaciones

DO (Hacer)

Ejecutar los procesos definidos en el paso anterior

Documentar las acciones realizadas.

CHECK (Verificar)

Pasado un periodo de tiempo previsto de antemano, volver a recopilar
datos de control y analizarlos, comparandolos con los objetivos y
especificaciones iniciales, para evaluar si se ha producido la mejora
esperada

Documentar las conclusiones

ACT (Actuar)
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« Modificar los procesos segun las conclusiones del paso anterior para
alcanzar los objetivos con las especificaciones iniciales, si fuese
necesario

« Aplicar nuevas mejoras, si se han detectado errores en el paso anterior

+ Documentar el proceso

Todos los procesos tienen que ser capaces de satisfacer los ciclos P, D, C, A

de la figura 5 adjunta.

Todos los procesos tienen que tener indicadores que permitan visualizar de
forma gréafica la evolucion de los mismos. Tienen que ser planificados en la
fase P, tienen que asegurarse su cumplimiento en la fase D, tienen que servir
para realizar el seguimiento en la fase C y tiene que utilizarse en la fase A para
ajustar y/o establecer objetivos.

PLANIFICAR

[(PLAMN]
HACER

(I

&0us 5= debe hecer,
cuando,

guien debe hacerlo,
como debe hacerlo
w utilizando gue?

282 llevan a cabo la=
actividades programadas 7

Ajustar lo=s planss
besandose en
la Informacidn

racogida

s Osterminar =i

lzs actividad=s
dan los resultados
egperados 7

VERIFICAR

tACT] ACTUAR

[EHECK]

Figura #5. Circulo de Deming

Fuente: http://www.sintelec.es/semaforo/html/caract.html

Es recomendable planificar y realizar periédicamente (Aproximadamente 3
afios) una reingenieria de los procesos de gestion para alcanzar mejoras
espectaculares en determinados parametros como costes, calidad, servicio y
rapidez de respuesta.

Una forma mas moderna y completa de ver estos ciclos de revision y mejora se
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encuentra dentro de la filosofia REDER.

I+, Determinar los
esultados a lograr

Planificar y desarrollar los
Enfoques

Evaluar y Revisar los
Enfoques y su Despliegue
\

Desplegar los
Enfoques

Figura #6. Filosofia REDER

Fuente: http://web.jet.es/amozarrain/Gestion_procesos.htm

2.4.2.2. METODOS PARA LA IDENTIFICACION DE PRO CESOS

Aqui ya entramos en materia. Basicamente se puede asegurar que existen
muchos métodos para la identificacién de los procesos. Pero a mi entender se

pueden englobar en dos grandes grupos:

Método "ESTRUCTURADO": En este apartado estoy englobando todos
aguellos sistemas basicamente complejos que sirven para la identificacién de

los procesos de gestion. Estamos hablando de los sistemas informatizados.
Lo que tienen en comun todos estos sistemas es que los mismos estan
disefiados por personas expertas. Normalmente su implantacion requiere de
algun tipo de asistencia externa.

Ventajas:

Son sistemas estructurados que sirven para identificar y documentar un

proceso de gestion. Se dan pautas, guias, soportes y hasta plantillas.

Estos sistemas permiten identificar areas de gestion que no se abordan y/o
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ineficientes. Los procesos y subprocesos relacionados estan perfectamente

documentados.

Si se consigue mantener actualizada toda la documentacion asociada a los
mismos se convierten en herramientas validas para la formacion de los nuevos
ingresos. No olvidemos que esto de la gestion del conocimiento es una

asignatura pendiente por mucho que se hable de la misma.

Inconvenientes:

Los procesos de gestion son demasiado documentados.

Otro de los problemas asociados a este tipo de sistemas es que normalmente
no suelen saber qué hacer con los procedimientos existentes y sus sistemas
relacionados. Me estoy refiriendo a los procedimientos y a los Sistemas de
Calidad, Medio Ambiente y Prevencion de Riesgos Laborales. De esta forma
una empresa se encuentra con un nuevo Sistema de Procesos que no sabe

muy bien relacionar con los otros sistemas existentes.

Método "CREATIVO": En este apartado se engloba todos aquellos métodos
qgue las empresas estan ideando e implantado de forma interna. Normalmente
motivadas por las nefastas experiencias y/o por la ineficiencia del método

anterior.
Ventajas:
El Sistema de Gestibn estd mucho mas integrado, ya que tanto el método
ideado como todos los soportes relacionados estan creados internamente por
miembros de la organizacion. Estos soportes y métodos se convierten con

poco esfuerzo en documentos "entendibles" por el resto del personal.

La documentacion se reduce drasticamente. Los procedimientos desaparecen

y se "convierten" y/o se incorporan a los procesos relacionados.
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Inconvenientes :

Se requiere de personas expertas en todos los campos citados. Es decir
alguien que conozca el Sistema de Calidad, Medio Ambiente, Prevencién

Riesgos Laborales y Gestion de o por Procesos.

Se debe hacer mas énfasis en la formacion de las nuevas incorporaciones ya
que buena parte del conocimiento no esta ni en papel ni en soportes

informaticos. Se tiene que fomentar la formacion de "oido a oido".

Seleccion del método

La eleccidén del método dependera del conocimiento que tengan los miembros
de la empresa en el cual se encuentre la misma. A groso modo y como
orientacion se puede ver algunas ideas relacionadas con cada uno de los
métodos expuestos. En caso de dudas lo mejor es escoger el método

estructurado y recurrir a una asesoria.
También podria ser una combinacién de ambas. °
2.4.3. ¢ Para qué la Gestion por Procesos?

+ Mejora continua de las actividades desarrolladas
+ Reducir la variabilidad innecesaria
- Eliminar las ineficiencias asociadas a la repetitividad de las actividades
« Optimizar el empleo de los recursos

Pasos para la Gestion por procesos
+ ldentificar clientes y sus necesidades

« Definir servicios/productos

« Desarrollar el mapa de procesos

® http://web.jet.es/amozarrain/Gestion_procesos.htm
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» Describir procesos
- Diagramar procesos

« Analisis de datos y mejora del proceso
Definir la Mision
+ Identifica el objetivo fundamental de la unidad, su razén de ser.
1. Identificar clientes y sus necesidades
+ Objetivo organizacion:
« Satisfacer las necesidades y expectativas de sus clientes
« Tipos clientes:

¢ Internos

o Externos

2. Definir productos/servicios

« Conociendo los clientes, se determina qué productos y/o servicios se les

esta ofreciendo.

3. Desarrollar el mapa de procesos
« Procesos estratégicos
Procesos que orientan y dirigen los procesos clave y de soporte

+ Procesos clave:
La razdn de ser de nuestra empresa o unidad, el objetivo principal de

actividad

« Procesos de soporte:

o Los que apoyan a uno o mas de nuestros procesos clave
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2.4.4. Mapas de Procesos

A pesar de que en ISO no existe el requisito de desarrollar concretamente un
mapa de procesos, si se ha convertido una practica generalizada por las
empresas certificadas o en proceso de certificacion, probablemente siguiendo
lo establecido en los requisitos generales del apartado 4.1 de la Norma ISO
9001:2008 que establece que la organizacion debe a) identificar los procesos
necesarios para el sistema de gestion de la calidad y su aplicacion a traves de

la organizacion y b) determinar la secuencia e interaccion de estos procesos.

Los mapas de procesos tienen su origen en la utilizacion de los mapas

mentales, los cuales presentan de una forma légica y clara temas complejos. *°

Los mapas mentales han sido utilizados, sobre todo en procesos de
enseflanza - aprendizaje, ya que permite obtener mejores resultados en

distintos aspectos de la vida laboral y personal.

El disefio de un mapa mental es Gtil para organizar informacion, administrar el
tiempo, liderar gente, o alinear objetivos y estrategias. Los mapas mentales
constituyen un meétodo para plasmar sobre el papel el proceso natural del

pensamiento.

Tanto el mapa de procesos como el mapa estratégico deberia ser una
representacion grafica de como la empresa espera alcanzar los resultados
planificados para el logro de su estrategia o politica de calidad. Algunos de los
mapas de procesos analizados, en muchos casos, reflejan una descripcién de
los requisitos de la normativa en lugar de presentar como la empresa ha

planificado alcanzar los resultados.

En otros casos es una descripcion de la interaccion de procesos, parecido a

una distribucién de planta, otros asemejan organigramas funcionales. Por su

10 http://www.upm.es/innovacion/calidad/documentos/Gestion_Procesos.ppt.
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parte algunos de los mapas estratégicos, presentan un conjunto de objetivos o
elementos estratégicos en las cuatro perspectivas, que no tienen ninguna

relacion entre si o bien no se determina con claridad la relacién causa efecto.!
2.4.5. NORMA ISO 9001

Es un conjunto de normas sobre la calidad y la gestion. La Norma ISO 9001 ha
sido elaborada por el Comité Técnico ISO/TC176 de ISO Organizacion
Internacional para la Estandarizacion y especifica los requisitos para un buen
sistema de gestion de la calidad que pueden utilizarse para su aplicacion

interna por las organizaciones, para certificacion o con fines contractuales.

La norma ISO 9001 tiene origen en la norma BS 5750, publicada en 1979 por la

entidad de normalizacion britanica, la [British Standards Institution] (BSI).

La version actual de ISO 9001 (la cuarta) data de noviembre de 2008, y por ello
se expresa como ISO 9001:2008. Versiones ISO 9001 hasta la fecha:

Cuarta version: la actual ISO 9001:2008 (15/11/2008)

Tercera version: 1ISO 9001:2000 (15/12/2000)

Segunda versién: ISO 9001:94 - ISO 9002:94 - ISO 9003:94
(01/07/1994)

Primera version: ISO 9001:87 - ISO 9002:87 - 1SO 9003:87 (15/03/1987)

En la primera y segunda version de ISO 9001, la Norma se descomponia en 3
normas: 1ISO 9001, 1SO 9002, e ISO 9003.

+ 1SO 9001 --> organizaciones con disefio de producto

+ ISO 9002 --> organizaciones sin disefio de producto pero con

produccion/fabricacion.

llhttp://www. monografias.com/trabajos16/mapas-proceso-estrategicos/mapas-proceso-

estrategicos.shtml
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« ISO 9003 --> organizaciones sin disefio de producto ni
produccidn/fabricacion (comerciales).

El contenido de las 3 normas era el mismo, con la excepcion de que en cada
caso se excluian los requisitos de aquello que no aplicaba. Esta mecanica se
modific6 en la tercera version, unificando los 3 documentos en un Unico

estandar, sobre el cual se realizan posteriormente las exclusiones.

La cuarta version de la norma presenta mas de 60 modificaciones que se

reparten de la siguiente forma.
Descripcién

Toda organizaciéon puede mejorar su manera de trabajar, lo cual significa un
incremento de sus clientes y gestionar el riesgo de la mejor manera posible,
reduciendo costes y mejorando la calidad del servicio ofrecido. La gestién de
un sistema de calidad aporta el marco que se necesita para supervisar y
mejorar la produccién en el trabajo. Con mucha diferencia, en cuanto a calidad
se refiere, la normativa mas establecida y conocida es la ISO 9001, la cual
establece una norma no solo para la Gestion de Sistemas de Calidad sino para
cualquier sistema en general. La ISO 9001 esta ayudando a todo tipo de
organizaciones a tener éxito, a través de un incremento de la satisfaccion del

cliente y de la motivacion del departamento.

La ISO 9001:2008 es valida para cualquier organizacion
independientemente de su tamafio o sector, que busque mejorar la manera en
que se trabaja y funciona. Ademas, los mejores retornos en la inversion, vienen
de compalfiias preparadas para implantar la citada normativa en cualquier parte

de su organizacion.
Estructura de 1SO 9001:2008

La norma ISO 9001:2008 esta estructurada en ocho capitulos, refiriéndose los
TRES primeros a declaraciones de principios, estructura y descripcion de la

empresa, requisitos generales, etc., es decir, son de caracter introductorio. Los
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capitulos CUATRO a OCHO estan orientados a procesos y en ellos se agrupan

los requisitos para la implantacion del sistema de calidad.

A la fecha, ha habido cambios en aspectos claves de la norma ISO 9001, al 15

de noviembre del 2008, la norma 9001 varia.

Los ocho capitulos de ISO 9001 son:

1. Guias y descripciones generales, no se enuncia ningun requisito.
1. Generalidades.
2. Reduccion en el alcance.

2. Normativas de referencia.

3. Términos y definiciones.

4. Sistema de gestion : contiene los requisitos generales y los requisitos
para gestionar la documentacion.

1. Requisitos generales.
2. Requisitos de documentacion.

5. Responsabilidades de la Direccion : contiene los requisitos que debe
cumplir la direccion de la organizacion, tales como definir la politica,
asegurar que las responsabilidades y autoridades estan definidas,
aprobar objetivos, el compromiso de la direccion con la calidad, etc.

1. Requisitos generales.

Requisitos del cliente.

Politica de calidad.

Planeacion.

o b~ 0N

Responsabilidad, autoridad y comunicacion.
6. Revision gerencial.

6. Gestion de los recursos : la Norma distingue 3 tipos de recursos sobre
los cuales se debe actuar: RRHH, infraestructura, y ambiente de trabajo.
Aqui se contienen los requisitos exigidos en su gestion.

1. Regquisitos generales.

Recursos humanos.

Infraestructura.

r w N

Ambiente de trabajo.
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7. Realizacion del producto : aqui estan contenidos los requisitos
puramente productivos, desde la atencion al cliente, hasta la entrega del
producto o el servicio.

1. Planeacion de la realizacion del producto y/o servicio.

Procesos relacionados con el cliente.

Disefio y desarrollo.

Compras.

o k 0N

Operaciones de produccion y servicio
6. Control de equipos de medicion, inspeccion y monitoreo
8. Medicion, analisis y mejora : aqui se sitlan los requisitos para los
procesos que recopilan informacion, la analizan, y que actdan en
consecuencia. El objetivo es mejorar continuamente la capacidad de la
organizacibn para suministrar productos que cumplan los
requisitos.(pero nadie lo toma en serio (eso es muy generalizado)) El
objetivo declarado en la Norma, es que la organizacion busque sin
descanso la satisfaccion del cliente a través del cumplimiento de los
requisitos.
1. Requisitos generales.
Seguimiento y medicion.
Control de producto no conforme.

Andlisis de los datos para mejorar el desempefio.

o b~ 0N

Mejora.

ISO 9001:2008 tiene muchas semejanzas con el famoso “Circulo de Deming o
PDCA”; Esta estructurada en cuatro grandes bloques, completamente l6gicos,
y esto significa que con el modelo de sistema de gestion de calidad basado en
ISO se puede desarrollar en su seno cualquier actividad. La ISO 9000:2008 se
va a presentar con una estructura valida para disefiar e implantar cualquier
sistema de gestion, no solo el de calidad, e incluso, para integrar diferentes

sistemas.
ISO 9001 forma parte de la Familia de Normas 1SO 9000:

Ventaja competitiva
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Segun la ISO 9001, deberia ser la Direccion General la que se asegure de que
los directores de los distintos departamentos se estan acercando a un sistema
de gestion. Nuestra evaluacion y el proceso de certificacion aseguran que los
objetivos del negocio se alimentan del sistema dia a dia, favoreciendo las

mejores practicas de los trabajadores y de los procesos.

Mejora del funcionamiento del negocio y gestion del riesgo

La ISO 9001 ayuda a sus gerentes a mejorar el funcionamiento de la
organizacion y a diferenciarse de aquellos competidores que no usan el
sistema. La certificacion también hace mas facil medir el funcionamiento y

gestionar los posibles riesgos.

Atrae la inversion, realza la reputacion de marca y elimina las barreras al

comercio

La certificacion 1SO 9001 mejorard su reputacion de marca y puede ser
utilizada como una herramienta de marketing. Manda un mensaje claro a todos
los accionistas de que la compafia esta comprometida con las normas y la

mejora continua.

Ahorro de costes

La experiencia nos ensefia que los beneficios financieros de las compafias que
han invertido en un sistema de gestion de calidad 1ISO 9001 han sido los
siguientes: una mayor eficiencia operacional, incrementando sus ventas, con

un retorno en la inversion de los activos y una mayor rentabilidad.

Mejora la operacion y reduce gastos

La auditoria del sistema de gestion de calidad esta focalizada en el proceso
operativo. Esto anima a las organizaciones a mejorar la calidad de los
productos y de los servicios prestados, ayuda a reducir el gasto, asi como las

devoluciones y reclamaciones de los clientes.
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Aumenta la comunicacion interna y eleva la moral

La ISO 9001 permite que los empleados se sientan mas involucrados a través
de una mejora en las comunicaciones. Las visitas de evaluacion continua
pueden destacar cualquier deficiencia en las habilidades de los empleados y
destacar cualquier problema en el desarrollo del trabajo en equipo.

Incrementa la satisfaccion del cliente

La estructura “planear, realizar, revisar y actuar” PDCA de la ISO 9001 asegura
que las necesidades de los clientes van a seguir siendo consideradas y

conocidas®?
2.4.6. CASOS DE EXITO DE IMPLANTACION DE NOR MA I1SO 9001

1.- Navarcable

navarcable

TECHICAS oDCL CADLCADD

Figura # 7. Logo de Navarcable.
Fuente: http://www.navarcable.com

Origen: Espafa

Fecha de Implementacion: 15-03-2008

Navarcable revoluciona su gestién empresarial

"Optimizar los procesos de fabricacion a partir de una exhaustiva clasificacion
de productos y manejar una gran cantidad de ofertas y pedidos eran los
objetivos prioritarios."

Desde su fundacion en 2001, la preocupacién de esta firma por la calidad ha

sido méaxima.

12 http://es.wikipedia.org/wiki/Normas_ISO_9000
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Asi esta organizacién ha implantado un sistema de gestion de calidad basado
en la normas 1SO 9001.

Actualmente, El volumen de ventas que maneja Navarcable, estd aumentando

de manera considerable y se prevé un proceso de expansion internacional.

Para mayor informacion del proceso de éxito de Navarcable, viste la pagina:

http://www.tipsa.net/downloads/casos/navarcable.pdf

2.- PiN Produccion Informatica

°
Prod 6n
Info ica
de N; ra S.L.

Figura # 8. Logo PiN Produccion Informatica.

Fuente: http://www.pinsl.es

Origen: Espafa
Fecha de Implementacion: 01-2010

En PINSL nos planteamos el objetivo ambicioso e innovador de ser pioneros en
la certificacion internacional de un Sistema Integrado que abarcase el
aseguramiento de la Calidad (ISO 9001), en todos nuestros sistemas presentes

y futuros.

Es por esta razon que desde la implantacion de nues  tro SGC PINSL ha

mejorado en los siguientes aspectos:

» Las areas en general estdn mas ordenadas
» El personal trabaja con enfoque de satisfaccion al cliente.
* Se es mas competitivo, mas seguro.
» Se establece la mejora continua, como método de trabajo.
* Mayor satisfaccion de los grupos de interés (personal interno, clientes,
proveedores, sociedad).
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* Laimplicacion de todas las areas de la Empresa esta unificada y es mas
solida.

» Se genera el “orgullo corporativo” del personal interno.

Para mayor informacion del proceso de éxito de PINSL, visite la pagina:

http://www.aslan.es/files/1149-21496-Archivo/certificacionnavarra.pdf

2.5. SEGURIDAD DE LA INFORMACION

Se entiende por seguridad de la informacion a todas aquellas medidas
preventivas y reactivas del hombre, de las organizaciones y de los sistema
tecnologicos que permitan resguardar y proteger la informacién buscando

mantener la confidencialidad, la autenticidad y Integridad de la misma.

El concepto de seguridad de la informacion no debe ser confundido con el de
seguridad informéatica, ya que este ultimo sélo se encarga de la seguridad en el
medio informético, pudiendo encontrar informacion en diferentes medios o

formas.

Para el hombre como individuo, la seguridad de la informacién tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas

dimensiones dependiendo de la cultura del mismo.

El campo de la seguridad de la informacion ha crecido y evolucionado
considerablemente a partir de la Segunda Guerra Mundial, convirtiéndose en

una carrera acreditada a nivel mundial.

Historia de la seguridad de la informacion

Desde tiempos inmemorables el hombre ha resguardado y protegido con celo
sus conocimientos debido a la ventaja y poder que éste le producia sobre otros

hombres o sociedades.

En la antigliedad surgen las bibliotecas, lugares donde se podia resguardar la
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informacion para trasmitirla y para evitar que otros la obtuvieran, dando asi

algunas de las primeras muestras de proteccion de la informacion.

Sun Tzu en El arte de la guerra y Nicolas Maquiavelo en El Principe sefialan la
importancia de la informacion sobre los adversarios y el cabal conocimiento de

sus propositos para la toma de decisiones.

Durante la Segunda Guerra Mundial se crean la mayoria de los servicios de
inteligencia del mundo con el fin de obtener informacién valiosa e influyente,
creandose grandes redes de espionaje. Como forma de proteccion surge la

contrainteligencia.

Con el devenir de los afios al incrementarse el alcance de la tecnologia, el
cuidado de la informaciébn se ha vuelto crucial para los hombres, las

organizaciones y las sociedades.

Concepcidén de la seguridad de la informacién

En la seguridad de la informacidon es importante sefialar que su manejo esta
basado en la tecnologia y debemos de saber que puede ser confidencial: la
informacion esta centralizada y puede tener un alto valor. Puede ser divulgada,
mal utilizada, ser robada, borrada o saboteada. Esto afecta su disponibilidad y

la pone en riesgo.

La informacion es poder y a la informacion se le conoce como:
Critica: Es indispensable para la operacion de la empresa.
Valiosa : Es un activo de la empresa y muy valioso.

Sensitiva : Debe de ser conocida por las personas autorizadas

Existen dos palabras muy importantes que son riesgo y seguridad:

Riesgo : Es todo tipo de vulnerabilidades, amenazas que pueden ocurrir sin

previo aviso y producir numerosas pérdidas para las empresas. Los riesgos
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mas perjudiciales son a las tecnologias de informacion y comunicaciones.

Seguridad : Es una forma de proteccion contra los riesgos

La seguridad de la informaciéon abarca muchas cosas, pero todas estas giran
en torno a la informacion. Por ejemplo la disponibilidad, comunicacion,
identificacion de problemas, andlisis de riesgos, la integridad, confidencialidad,

recuperacion de los riesgos.

Precisamente los riesgos es uno de los mayores problemas en la seguridad, ya
que de TI debe de tener tres planos uno en el peor de los casos, otro un
estado medio y un estado favorable. Ya que de esta manera se podra mitigar
el daflo que se pueda provocar por que ya se tomaron medidas. No se puede
decir que la seguridad teda un 100% de tranquilidad ya que cada dia aparece
un codigo nuevo o un ataque diferente, etc. pero tienes menos conflictos y un

sistema en condiciones de producir.

Seguridad de la Informacion tiene como fin la proteccion de la informacion y de
los sistemas de la informacién del acceso, uso, divulgacion, interrupcion o

destruccion no autorizada.

El termino Seguridad de Informacién, Seguridad informatica y garantia de la
informacion son usados con frecuencia y aunque su significado no es el
mismo, persiguen una misma finalidad al proteger la Confidencialidad,
Integridad y Disponibilidad de la informacion; sin embargo, entre ellos existen
algunas diferencias sutiles. Estas diferencias radican principalmente en el

enfoque, las metodologias utilizadas, y las zonas de concentracion.

La Seguridad de la Informacion se refiere a la Confidencialidad, Integridad y
Disponibilidad de la informacion y datos, independientemente de la forma los

datos pueden tener: electrénicos, impresos, audio u otras formas.

Ademas, la seguridad de la informacidon involucra la implementacion de

estrategias que cubran los procesos en donde la informaciéon es el activo
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primordial. Estas estrategias deben tener como punto primordial el
establecimiento de politicas, controles de seguridad, tecnologias vy
procedimientos para detectar amenazas que puedan explotar vulnerabilidades
y que pongan en riesgo dicho activo, es decir, que ayuden a proteger y
salvaguardar tanto informacion como los sistemas que la almacenan y

administran.

Cabe mencionar que la seguridad es un proceso continuo de mejora por lo que
las politicas y controles establecidos para la protecciéon de la informacién
deberan revisarse y adecuarse, de ser necesario, ante los nuevos riesgos que
surjan, a fin de tomar las acciones que permitan reducirlos y en el mejor de los

casos eliminarlos.

Los Gobiernos, entidades militares, instituciones financieras, los hospitales y
las empresas privadas de informacion confidencial sobre sus empleados,
clientes, productos, investigacion y su situacion financiera. La mayor parte de
esta informacion es recolectada, tratada, almacenada y puesta a la disposicion
de sus usuarios, en computadoras y trasmitida a través de las redes entre los

ordenadores.

En caso de que la informacion confidencial de una empresa, sus clientes, sus
decisiones, su estado financiero o nueva linea de productos caigan en manos
de un competidor; se vuelva publica de forma no autorizada, podria ser causa
de la pérdida de credibilidad de los clientes, pérdida de negocios, demandas

legales o incluso la quiebra de la misma.

Por lo que proteger la informacion confidencial es un requisito del negocio, y en
muchos casos también un imperativo ético y una obligacion legal. .

Por mas de veinte afios la Seguridad de la Informacion ha declarado que la
confidencialidad, integridad y disponibilidad (conocida como la Triada CIA, del
inglés: "Confidentiality, Integrity, Availability") son los principios basicos de la

seguridad de la informacion.

La correcta Gestion de la Seguridad de la Informacién busca establecer y

64



mantener programas, controles y politicas, que tengan como finalidad
conservar la confidencialidad, integridad y disponibilidad de la informacién, si
alguna de estas caracteristicas falla no estamos ante nada seguro. Es preciso
anotar, ademas, que la seguridad no es ningun hito, es mas bien un proceso
continuo que hay que gestionar conociendo siempre las vulnerabilidades y las
amenazas que se cifien sobre cualquier informacién, teniendo siempre en
cuenta las causas de riesgo y la probabilidad de que ocurran, asi como el
impacto que puede tener. Una vez conocidos todos estos puntos, y nunca

antes, deberdn tomarse las medidas de seguridad oportunas.

2.5.1. Objetivos de la seguridad de la Informacion

Generalmente, los sistemas de informacién incluyen todos los datos de una
compafia y también en el material y los recursos de software que permiten a
una compafia almacenar y hacer circular estos datos. Los sistemas de

informacion son fundamentales para las compaifiias y deben ser protegidos.

Generalmente, la seguridad de la informacion consiste en garantizar que el
material y los recursos de software de una organizacion se usen unicamente

para los propdsitos para los que fueron creados y dentro del marco previsto.

La seguridad de la informacion se resume, por lo general, en los siguientes

objetivos principales:

Confidencialidad

La confidencialidad es la propiedad de prevenir la divulgacion de informacion a

personas o sistemas no autorizados.

Por ejemplo, una transaccion de tarjeta de crédito en Internet requiere que el
namero de tarjeta de crédito a ser transmitida desde el comprador al

comerciante y el comerciante de a una red de procesamiento de transacciones.

El sistema intenta hacer valer la confidencialidad mediante el cifrado del
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namero de la tarjeta y los datos que contiene la banda magnética durante la
transmision de los mismos. Si una parte no autorizada obtiene el nimero de la

tarjeta en modo alguno, se ha producido una violacion de la confidencialidad.

La pérdida de la confidencialidad de la informacién puede adoptar muchas
formas. Cuando alguien mira por encima de su hombro, mientras usted tiene
informacion confidencial en la pantalla, cuando se publica informacion privada,
cuando un laptop con informacion sensible sobre una empresa es robado,
cuando se divulga informacion confidencial a través del teléfono, etc. Todos
estos casos pueden constituir una violacion de la confidencialidad.

Integridad

Para la Seguridad de la Informacién, la integridad es la propiedad que busca
mantener los datos libres de modificaciones no autorizadas. (No es igual a
integridad referencial en bases de datos.) La violacion de integridad se
presenta cuando un empleado, programa o proceso (por accidente o con mala
intencién) modifica o borra los datos importantes que son parte de la
informacion, asi mismo hace que su contenido permanezca inalterado a menos
que sea modificado por personal autorizado, y esta modificacion sea
registrada, asegurando su precision y confiabilidad. La integridad de un
mensaje se obtiene adjuntandole otro conjunto de datos de comprobacién de la
integridad: la firma digital Es uno de los pilares fundamentales de la seguridad

de la informacion

Disponibilidad

La Disponibilidad es la caracteristica, cualidad o condicion de la informacion de
encontrarse a disposicion de quienes deben acceder a ella, ya sean personas,

procesos o aplicaciones.

En el caso de los sistemas informéaticos utilizados para almacenar y procesar la
informacion, los controles de seguridad utilizados para protegerlo, y los canales

de comunicacién protegidos que se utilizan para acceder a ella deben estar
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funcionando correctamente. La Alta disponibilidad sistemas objetivo debe
seguir estando disponible en todo momento, evitando interrupciones del
servicio debido a cortes de energia, fallos de hardware, y actualizaciones del

sistema.

Garantizar la disponibilidad implica también la prevencion de ataque

Denegacion de servicio.

La disponibilidad ademas de ser importante en el proceso de seguridad de la
informacion, es ademas variada en el sentido de que existen varios
mecanismos para cumplir con los niveles de servicio que se requiera, tales
mecanismos se implementan en infraestructura tecnoldgica, servidores de
correo electrénico, de bases de datos, de web etc., mediante el uso de clusters
o arreglos de discos, equipos en alta disponibilidad a nivel de red, servidores
espejo, replicacion de datos, redes de almacenamiento (SAN), enlaces
redundantes, etc. La gama de posibilidades dependera de lo que queremos

proteger y el nivel de servicio que se quiera proporcionar.

No repudio

Evitar el repudio de informacion constituye la garantia de que ninguna de las

partes involucradas pueda negar en el futuro una operacion realizada.

Autenticacion

La autenticacion consiste en la confirmacion de la identidad de un usuario; es
decir, la garantia para cada una de las partes de que su interlocutor es
realmente quien dice ser. Un control de acceso permite (por ejemplo gracias a
una contrasefia codificada) garantizar el acceso a recursos unicamente a las

personas autorizadas.

Necesidad de un enfoque global

Frecuentemente, la seguridad de los sistemas de informacion es objeto de
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metaforas. A menudo, se la compara con una cadena, afirmandose que el nivel
de seguridad de un sistema es efectivo Unicamente si el nivel de seguridad del
eslabon mas deébil también lo es. De la misma forma, una puerta blindada no
sirve para proteger un edificio si se dejan las ventanas completamente

abiertas.

Lo que se trata de demostrar es que se debe afrontar el tema de la seguridad a

nivel global y que debe constar de los siguientes elementos:

« Concienciar a los usuarios acerca de los problemas de seguridad.

+ Seguridad légica , es decir, la seguridad a nivel de los datos, en
especial los datos de la empresa, las aplicaciones e incluso los sistemas
operativos de las compaifiias.

« Seguridad en las telecomunicaciones:  tecnologias de red, servidores
de compaiiias, redes de acceso, etc.

« Seguridad fisica , o la seguridad de infraestructuras materiales:
asegurar las habitaciones, los lugares abiertos al publico, las areas
comunes de la compafia, las estaciones de trabajo de los empleados,

etc. 13

2.5.2. Estrategia de Seguridad de la Informacion

Para establecer una estrategia adecuada es conveniente pensar una politica

de proteccion en los distintos niveles que esta debe.

En cada caso considerado, el plan de seguridad debe incluir una estrategia
Proactiva y Reactiva.'*

La Estrategia Proactiva (proteger y proceder) o de prevision de ataques es un

13 http://es.kioskea.net/contents/secu/secuintro.php3

14 BENSON, Christopher. Estrategias de Seguridad. Inobis Consulting Pty Ltd. Microsoft ©
Solutions. http://www.microsoft.com/latam/technet/articulos/200011
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conjunto de pasos que ayuda a reducir al minimo la cantidad de puntos
vulnerables existentes en las directivas de seguridad y a desarrollar planes de
contingencia. La determinacion del dafio que un ataque va a provocar en un
sistema y las debilidades y puntos vulnerables explotados durante este ataque

ayudard a desarrollar esta estrategia.

La Estrategia Reactiva (perseguir y procesar) o estrategia posterior al ataque
ayuda al personal de seguridad a evaluar el dafio que ha causado el ataque, a
repararlo o a implementar el plan de contingencia desarrollado en la estrategia
Proactiva, a documentar y aprender de la experiencia, y a conseguir que las

funciones comerciales se normalicen lo antes posible.

Con respecto a la postura que puede adoptarse ante los recursos compartidos:

+ Lo que no se permite expresamente esta prohibido: significa que la
organizacion proporciona una serie de servicios bien determinados y
documentados, y cualquier otra cosa esta prohibida.

+ Lo que no se prohibe expresamente estd permitido: significa que, a
menos que se indique expresamente que cierto servicio no esta

disponible, todos los demas si lo estaran.

Estas posturas constituyen la base de todas las demas politicas de seguridad y
regulan los procedimientos puestos en marcha para implementarlas. Se dirigen

a describir qué acciones se toleran y cuales no.

Actualmente, y "gracias" a las, cada dia mas repetitivas y eficaces, acciones
que atentan contra los sistemas informéticos los expertos se inclinan por
recomendar la primera politica mencionada.

1. Implementacion
Auditoria y Control
Plan de Contingencia
Equipos de Respuesta a Incidentes

Backups

S o\

Pruebas
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Implementacion de una Politica de Seguridad de lai  nformacion

La implementacion de medidas de seguridad, es un proceso Teécnico-
Administrativo. Como este proceso debe abarcar toda la organizacion, sin
exclusion alguna, ha de estar fuertemente apoyado por el sector gerencial, ya

gue sin ese apoyo, las medidas que se tomen no tendran la fuerza necesaria.

Se debera tener en cuenta que la implementacién de Politicas de Seguridad,
trae aparejados varios tipos de problemas que afectan el funcionamiento de la
organizacion. La implementacién de un sistema de seguridad conlleva a
incrementar la complejidad en la operatoria de la organizacion, tanto técnica

como administrativamente.

Por esto, sera necesario sopesar cuidadosamente la ganancia en seguridad

respecto de los costos administrativos y técnicos que se generen.

Es fundamental no dejar de lado la notificacion a todos los involucrados en las
nuevas disposiciones y, darlas a conocer al resto de la organizacién con el fin

de otorgar visibilidad a los actos de la administracion.

Una PSI debera abarcar:

« Alcance de la politica, incluyendo sistemas y personal sobre el cual se
aplica.

+ Objetivos de la politica y descripcion clara de los elementos
involucrados en su definicion.

+ Responsabilidad de cada uno de los servicios, recurso y responsables
en todos los niveles de la organizacion.

+ Responsabilidades de los usuarios con respecto a la informacion que
generan y a la que tienen acceso.

+ Requerimientos minimos para la configuracion de la seguridad de los
sistemas al alcance de la politica.

« Definicidn de violaciones y las consecuencias del no cumplimiento de la

politica.
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- Por otra parte, la politica debe especificar la autoridad que debe hacer
gue las cosas ocurran, el rango de los correctivos y sus actuaciones que
permitan dar indicaciones sobre la clase de sanciones que se puedan
imponer. Pero, no debe especificar con exactitud qué pasara o cuando
algo sucederd; ya que no es una sentencia obligatoria de la ley.

« Explicaciones comprensibles (libre de tecnicismos y términos legales
pero sin sacrificar su precision) sobre el porqué de las decisiones
tomadas.

« Finalmente, como documento dinamico de la organizacién, deben seguir
un proceso de actualizacibn periédica sujeto a los cambios
organizacionales relevantes: crecimiento de la planta de personal,
cambio en la infraestructura computacional, alta y rotacion de personal,
desarrollo de nuevos servicios, cambio o diversificacion de negocios,

etc. 1°

Para implantar la politica de seguridad se comienza realizando una evaluacion
del factor humano, el medio en donde se desempeiia, los mecanismos con los
cuales se cuenta para llevar a cabo la tarea encomendada, las amenazas

posibles y sus posibles consecuencias.

Luego de evaluar estos elementos y establecida la base del analisis, se
originan un programa de seguridad, el plan de accién y las normas y

procedimientos a llevar a cabo.

Para que todo lo anterior llegue a buen fin debe realizarse un control periddico
de estas politicas, que asegure el fiel cumplimiento de todos los
procedimientos enumerados. Para asegurar un marco efectivo se realiza una

auditoria a los archivos Logs de estos controles.

Con el objeto de confirmar que todo lo creado funciona en un marco real, se
realiza una simulacion de eventos y acontecimientos que atenten contra la

seguridad del sistema. Esta simulacion y los casos reales registrados generan

15 "Encuesta de Seguridad Informatica 2001". Marzo de 2001. Ernst & Young. http://www.ey.com
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una realimentacion y revision que permiten adecuar las politicas generadas en

primera instancia.

Por ultimo el Plan de Contingencia es el encargado de suministrar el respaldo

necesario en caso en que la politica falle.

Es importante destacar que la Seguridad debe ser considerada desde la fase
de disefio de un sistema. Si la seguridad es contemplada luego de la
implementacion del mismo, el personal se enfrentard con problemas técnicos,
humanos y administrativos muchos mayores que implicaran mayores costos

para lograr, en la mayoria de los casos, un menor grado de seguridad.

Queda claro que este proceso es dinamico y continuo, sobre el que hay que
adecuarse continuamente a fin de subsanar inmediatamente cualquier

debilidad descubierta, con el fin de que estas politicas no caigan en desuso.*®

Auditoria y Control

Se considera que la Auditoria son los "ojos y oidos" de la direccién, que
generalmente no puede, no sabe o no debe realizar las verificaciones y

evaluaciones.

La Auditoria consiste en contar con los mecanismos para poder determinar qué

es lo que sucede en el sistema, qué es lo que hace cada uno y cuando lo hace.

En cuanto al objetivo del Control es contrastar el resultado final obtenido contra
el deseado a fin de incorporar las correcciones necesarias para alcanzarlo, o

bien verificar la efectividad de lo obtenido.

Plan de Contingencia

Pese a todas las medidas de seguridad puede (va a) ocurrir un desastre. De

6 ARDITA, Julio César. Director de Cybsec S.A. Security System y ex-Hacker. Entrevista personal
realizada el dia 15 de enero de 2001 en instalaciones de Cybsec S.A. http://www.cybsec.com
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hecho los expertos en seguridad afirman "sutilmente" que hay que definir un
plan de recuperacién de desastres "para cuando falle el sistema", no "por si

falla el sistema.

Por tanto, es necesario que el Plan de Contingencias que incluya un plan de
recuperacion de desastres, el cual tendra como objetivo, restaurar el servicio
de computo en forma rapida, eficiente y con el menor costo y pérdidas
posibles.

Si bien es cierto que se pueden presentar diferentes niveles de dafios, también
se hace necesario presuponer que el dafio ha sido total, con la finalidad de

tener un Plan de Contingencias lo mas completo y global posible.

Un Plan de Contingencia de Seguridad de la Informacién consiste los pasos
gue se deben seguir, luego de un desastre, para recuperar, aunque sea en
parte, la capacidad funcional del sistema aunque, y por lo general, constan de

reemplazos de dichos sistemas.

Se entiende por Recuperacion, "tanto la capacidad de seguir trabajando en un
plazo minimo después de que se haya producido el problema, como la
posibilidad de volver a la situacion anterior al mismo, habiendo reemplazado o

recuperado el maximo posible de los recursos e informacién®’

Se dice que el Plan de Contingencias es el encargado de sostener el modelo

de Seguridad Informatica planteado y de levantarlo cuando se vea afectado.

La recuperacion de la informacion se basa en el uso de una politica de copias

de seguridad (Backup) adecuada.

" POYATO, Chelo. COLL, Francisco. MORENO, David. Recomendaciones de Seguridad. Definicion de
una Politica de Seguridad.

http://www.rediris.es/cert/doc/docu_rediris/recomendaciones/html/recomendaciones.html
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Equipos de Respuesta a Incidentes

Es aconsejable formar un equipo de respuesta a incidentes. Este equipo debe
estar implicado en los trabajos proactivos del profesional de la seguridad. Entre
éstos se incluyen:
« El desarrollo de instrucciones para controlar incidentes.
+ Creacion del sector o determinacion del responsable: usualmente la
designacion del Administrador de seguridad.
« La identificacion de las herramientas de software para responder a
incidentes y eventos.
+ La investigacion y desarrollo de otras herramientas de Seguridad
Informatica.
+ Larealizacion de actividades formativas y de motivacion.
« Larealizacion de investigaciones acerca de virus.

« La ejecucion de estudios relativos a ataques al sistema.

Estos trabajos proporcionaran los conocimientos que la organizacién puede
utilizar y la informacion que hay que distribuir antes y durante los incidentes.

Una vez que el Administrador de seguridad y el equipo de respuesta a
incidentes han realizado estas funciones proactivas, el Administrador debe
delegar la responsabilidad del control de incidentes al equipo de respuesta.

Esto no significa que el Administrador no deba seguir implicado o formar parte
del equipo, sino que no tenga que estar siempre disponible, necesariamente, y

gue el equipo debe ser capaz de controlar los incidentes por si mismo.

El equipo sera el responsable de responder a incidentes como virus, gusanos o
cualquier otro codigo dafiino, invasion, engafos, y ataques del personal
interno. El equipo también debe participar en el analisis de cualquier evento

inusual que pueda estar implicado en la seguridad de los equipos o de la red.
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Backups / Copias de Seguridad

El Backup de archivos permite tener disponible e integra la informacion para

cuando sucedan los accidentes. Sin un backup, simplemente, es imposible

volver la informacién al estado anterior al desastre.

Como siempre, serd necesario realizar un andlisis Costo/Beneficio para

determinar qué informacion sera almacenada, los espacios de almacenamiento

destinados a tal fin, la forma de realizacion, las estaciones de trabajo que

cubrird el backup, etc.

Para una correcta realizacion y seguridad de backups se deberan tener en

cuenta estos puntos:

1.

Se debe de contar con un procedimiento de respaldo de los sistemas
operativos y de la informacion de los usuarios, para poder reinstalar
facilmente en caso de sufrir un accidente.

Se debe determinar el medio y las herramientas correctas para realizar
las copias, basandose en analisis de espacios, tiempos de
lectura/escritura, tipo de backup a realizar, etc.

El almacenamiento de los Backups debe realizarse en locales diferentes
de donde reside la informacion primaria. De este modo se evita la
pérdida si el desastre alcanza todo el edificio o local.

Se debe verificar, periodicamente, la integridad de los respaldos que se
estan almacenando. No hay que esperar hasta el momento en que se
necesitan para darse cuenta de que estan incompletos, dafiados, mal
almacenados, etc.

Se debe de contar con un procedimiento para garantizar la integridad
fisica de los respaldos, en prevision de robo o destruccion.

Se debe contar con una politica para garantizar la privacidad de la
informacion que se respalda en medios de almacenamiento
secundarios. Por ejemplo, la informacion se debe encriptar antes de
respaldarse.

Se debe de contar con un procedimiento para borrar fisicamente la

informacion de los medios de almacenamiento, antes de desecharlos.
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Se debe asegurar reproducir toda la informacion necesaria para la posterior

recuperacion sin pasos secundarios.

Pruebas y Evaluacion de Resultados

El dltimo elemento de las estrategias de seguridad, las pruebas y el estudio de
sus resultados, se lleva a cabo después de que se han puesto en marcha las
estrategias reactiva y proactiva. La realizacién de ataques simulados (Ethical
Hacking) en sistemas de pruebas o en laboratorios permiten evaluar los
lugares en los que hay puntos vulnerables y ajustar las directivas y los

controles de seguridad en consecuencia.

Estas pruebas no se deben llevar a cabo en los sistemas de produccién real,
ya que el resultado puede ser desastroso. La carencia de laboratorios y
equipos de pruebas a causa de restricciones presupuestarias puede

imposibilitar la realizacion de ataques simulados.

Para asegurar los fondos necesarios para las pruebas, es importante que los
directivos sean conscientes de los riesgos y consecuencias de los ataques, asi
como de las medidas de seguridad que se pueden adoptar para proteger al
sistema, incluidos los procedimientos de las pruebas. Si es posible, se deben
probar fisicamente y documentar todos los casos de ataque para determinar
las mejores directivas y controles de seguridad posibles que se van a

implementar.

Determinados ataques, por ejemplo desastres naturales como inundaciones y
rayos, no se pueden probar, aunque una simulacion servira de gran ayuda. Por
ejemplo, se puede simular un incendio en la sala de servidores en el que todos
los servidores hayan resultado dafiados y hayan quedado inutilizables. Este
caso puede ser util para probar la respuesta de los Administradores y del
personal de seguridad, y para determinar el tiempo que se tardara en volver a

poner la organizacion en funcionamiento.
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La realizacibn de pruebas y de ajustes en las directivas y controles de
seguridad en funcion de los resultados de las pruebas es un proceso iterativo
de aprendizaje. Nunca termina, ya que debe evaluarse y revisarse de forma

periodica para poder implementar mejoras.

2.5.3. Las amenazas a la seguridad de informacion.

Una vez que la programacion y el funcionamiento de un dispositivo de
almacenamiento (o transmision) de la informacion se consideran seguras,
todavia deben ser tenidos en cuenta las circunstancias "no informaticas" que
pueden afectar a los datos, las cuales son a menudo imprevisibles o
inevitables, de modo que la Unica proteccion posible es la redundancia (en el
caso de los datos) y la descentralizacién -por ejemplo mediante estructura de

redes- (en el caso de las comunicaciones).

Estos fendmenos pueden ser causados por:

« El usuario: causa del mayor problema ligado a la seguridad de un
sistema informatico (porque no le importa, no se da cuenta o0 a
propésito).

+ Programas maliciosos: programas destinados a perjudicar o a hacer un
uso ilicito de los recursos del sistema. Es instalado (por inatencién o
maldad) en el ordenador abriendo una puerta a intrusos o bien
modificando los datos. Estos programas pueden ser un virus informatico,
un gusano informatico, un troyano, una bomba l6gica o un programa
espia o Spyware.

« Un intruso: persona que consigue acceder a los datos o programas de
los cuales no tiene acceso permitido (cracker, defacer, script kiddie o
Script boy, viruxer, etc.).

« Un siniestro (robo, incendio, inundacion): una mala manipulaciéon o una
mal intencion derivan a la pérdida del material o de los archivos.

+ El personal interno de Sistemas. Las pujas de poder que llevan a
disociaciones entre los sectores y soluciones incompatibles para la

seguridad informatica.
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Tipos de amenaza

El hecho de conectar una red a un entorno externo nos da la posibilidad de que
algun atacante pueda entrar en ella, con esto, se puede hacer robo de
informacion o alterar el funcionamiento de la red. Sin embargo el hecho de que
la red no sea conectada a un entorno externo no nos garantiza la seguridad de
la misma. De acuerdo con el Computer Secutiry Institute (CSI) de San
Francisco aproximadamente entre 60 y 80 por ciento de los incidentes de red
son causados desde adentro de la misma. Basado en esto podemos decir que

existen 2 tipos de amenazas:

« Amenazas internas: Generalmente estas amenazas pueden ser mas

serias gque las externas por varias razones como son:

» Los usuarios conocen la red y saben como es su funcionamiento.

* Tienen algun nivel de acceso a la red por las mismas necesidades

de su trabajo.

» Los IPS y Firewalls son mecanismos no efectivos en amenazas

internas.

+ Amenazas externas : Son aquellas amenazas que se originan de afuera
de la red. Al no tener informacion certera de la red, un atacante tiene
que realizar ciertos pasos para poder conocer qué es lo que hay en ella
y buscar la manera de atacarla. La ventaja que se tiene en este caso es
gue el administrador de la red puede prevenir una buena parte de los

ataques externos. 2

18 http://es.wikipedia.org/wiki/Seguridad_inform%C3%Altica
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2.5.4. COMBATIR AMENAZAS.

GFI Report Center

Herramienta que identifica vulnerabilidades en los sistemas operativos,

ayudandonos de esta forma en el proceso de identificacion de vulnerabilidades.

Utilizamos esta herramienta para:

* Busqueda de vulnerabilidades en su red (Windows y Linux)
» Directorios compartidos, puertos abiertos, cuentas no usadas.
* Revision de actualizaciones aplicadas en los sistemas operativos.

» Deteccion de dispositivos USB

GFI ReportCenter es un marco centralizado de generacion de informes que le
ayuda a generar varios informes utlizando la informacion recogida por
diferentes GFI ReportPacks. Un Report Pack es un conjunto de informes
especializados, creados y publicados para cada uno de nuestros productos; por
ejemplo, GFI EventsManager ReportPack. Los ReportPack se integran en el
marco GFI ReportCenter; le permiten generar, analizar, exportar e imprimir la

informacion generada por cualquier producto GFI.
Las caracteristicas clave del marco GFI ReportCenter incluyen:
+ Informes Centralizados:

Un marco de generacion de informes centralizado que le proporciona la
capacidad de generar y personalizar informes graficos y tabulados para

una amplia familia de Productos GFI.
+ Informes Predefinidos y A Medida:

Cada ReportPack incluye un conjunto predefinido de informes gréficos y
tabulados y ademas le permite crear informes a medida.
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Programacion de Informes:

Con GFI ReportCenter puede programar los informes para que sean
generados mediante una programacion predefinida asi como a intervalos

especificados.
Impresion o Exportacion de Informes en Varios Forma  tos:

Por defecto, GFI ReportCenter le permite exportar los informes en varios
formatos. Los formatos soportados incluyen HTML, PDF, XLS, DOC y

RTF. También hay disponibles versiones imprimibles de los informes.

Reparto de Informes mediante Correo Electrénico:

GFI ReportCenter le permite repartir automaticamente por correo los

informes generados.

Configuracion Asistida:

Se proporcionan asistentes para ayudarlo en la configuracion,

programacion y personalizacion de informes.
Marque sus Informes Favoritos:

GFI ReportCenter le permite crear favoritos de los informes que utilice

mas frecuentemente, tanto predefinidos como a medida.
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2.5.5. SISTEMA DE GESTION DE SEGURIDAD DE LA IN FORMACION

Con sus siglas SGSI el Sistema de Gestion de Seguridad de la informacion
ayuda a establecer politicas, procedimientos y controles en relacion a los
objetivos del negocio de la organizacién, con el objeto de mantener siempre el
riesgo por debajo del nivel asumible de la propia organizacion.

Un SGSI es, tal como su nombre lo indica, un elemento para administracion
relacionado con la seguridad de la informacién, aspecto fundamental de
cualquier empresa. Un SGSI implica crear un plan de disefio, implementacion,
y mantenimiento de una serie de procesos que permitan gestionar de manera
eficiente la informacion, para asegurar la integridad, confidencialidad y

disponibilidad de la informacion.

Toda organizacion tiene objetivos, por lo general relacionados con el mercado y
los negocios, y requiere que desde los procesos de operaciones hasta las
politicas de uso de recursos, sean definidos a un nivel general, de manera
confiable. Si bien gran parte de la informacion se vincula con computadoras y
redes, hay otra parte que no se representa en forma de bits, sino por ejemplo
en papeles, en la memoria de las personas, en el conocimiento y experiencia
de la organizacion misma, en la madurez de sus procesos, etc. En ambos
casos, la informacién debe ser protegida de manera diferente, y aqui entra en

juego un SGSI.

Por lo general es posible disminuir el impacto de los riesgos potenciales sin
necesidad de grandes cambios, pero a la vez es necesaria la planificacién e
implantacion de ciertos controles basados en un cuidadoso analisis de riesgo.

Un SGSI ayuda a mantener este riesgo por debajo del nivel aceptable que se

haya determinado a nivel directivo.

Muchas organizaciones creen que implementar un SGSI es demasiado
esfuerzo, y esta solo destinado a grandes corporaciones, lo que a veces

termina derivando en un manejo cadético o muy minimalista de la administracion
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de la seguridad. Sin embargo es posible en algunos casos aplicar unos pocos
principios, en lugar de un SGSI completo, para conseguir mejoras significativas.

Para esto serd necesario olvidar las formalidades del cumplimiento de una

norma, pero sin dejar de seguir sus lineamientos principales.

Desde el punto de vista de la alta gerencia, un SGSI permite obtener una vision
global del estado de los sistemas de informacion sin caer en detalles técnicos,
ademas de poder observar las medidas de seguridad aplicadas y los resultados
obtenidos, para poder con todos estos elementos tomar mejores decisiones
estratégicas. Otro punto importante es que un SGSI debe estar documentado y
ser conocido a distintos niveles por todo el personal, y estar incluido en un

proceso global que permita la mejora continua.

Un SGSI debe ser considerado a la hora de administrar la seguridad en una
organizacion, en especial cuando la estructura cuenta con un alto nivel de
complejidad, para conseguir asi una mayor eficiencia y garantia en la

proteccioén de sus activos de informacion.*®

¢,Como Implantar un SGSI?

SGS puede asesorar y guiarle en cada uno de los pasos para implantar un
SGSI.

El primer paso es definir el ambito de aplicacion de la politica del SGSI. Este
paso es critico para identificar los peligros potenciales a los que se enfrenta y
decidir una metodologia sistematica para evaluar esos riesgos. Una vez
realizado, Un SGSI apropiado incluye los pasos de implantacion, puesta en
funcionamiento, revision, mantenimiento y mejora del sistema descritos en el

estandar.

19 http://blogs.eset-la.com/laboratorio/2010/09/Hf@ortancia-de-un-sgsi/
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2.5.6. NORMA ISO 27001

El estandar para la seguridad de la informacion ISO/IEC 27001 fue aprobado y

publicado como estandar internacional en octubre de 2005.

Especifica los requisitos necesarios para establecer, implantar, mantener y
mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) segun
el conocido “Ciclo de Deming”: PDCA - acrénimo de Plan, Do, Check, Act
(Planificar, Hacer, Verificar, Actuar). Es consistente con las mejores practicas
descritas en ISO/IEC 17799 (actual ISO/IEC 27002) y tiene su origen en la
norma BS 7799-2:2002, desarrollada por la entidad de normalizacion britanica,
la (BSI).

Implantacion

La implantacion de ISO/IEC 27001 en una organizacién es un proyecto que
suele tener una duracién entre 6 y 12 meses, dependiendo del grado de
madurez en seguridad de la informacion y el alcance, entendiendo por alcance
el ambito de la organizacién que va a estar sometido al Sistema de Gestion de
la Seguridad de la Informacion ( en adelante SGSI) elegido. En general, es

recomendable la ayuda de consultores externos.

Aquellas organizaciones que hayan adecuado previamente de forma rigurosa
sus sistemas de informacion y sus procesos de trabajo a las exigencias de las
normativas legales de proteccion de datos o que hayan realizado un
acercamiento progresivo a la seguridad de la informacion mediante la
aplicacion de las buenas practicas de ISO/IEC 27002, partiran de una posicion

mas ventajosa a la hora de implantar ISO/IEC 27001.

El equipo de proyecto de implantacion debe estar formado por representantes
de todas las areas de la organizacion que se vean afectadas por el SGSI,
liderado por la direccion y asesorado por consultores externos especializados
en seguridad informatica, derecho de las nuevas tecnologias, proteccion de
datos y sistemas de gestion de seguridad de la informacion (que hayan

realizado un curso de implantador de SGSI).
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Los ocho capitulos de ISO 27001 son:

1. Alcance
1.1. General
1.2. Aplicacién
2. Referencias normativas
3. Términos y definiciones
4. Sistema de gestion de seguridad de la informacion
4.1. Requerimientos generales
4.2. Establecer y manejar el SGSI
4.3. Requerimientos de documentacion
5. Responsabilidad de la gerencia
5.1. Compromiso de la gerencia
5.2. Gestion de recursos
6. Auditorias internas SGSI
7. Revision Gerencial del SGSI
7.1. General
7.2. Insumo de la revision
7.3. Resultado de la revision
8. Mejoramiento del SGSI
8.1. Mejoramiento continuo
8.2. Accion correctiva

8.3. Accion preventiva

2.5.7. CASOS DE EXITO DE IMPLANTACION DE NORMA IS O 27001

1.- CONSOLTIC

Figura # 9. Logo de CONSOLTIC.

Fuente: http://www.consoltic.com/#axzz17faQMCAR
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Origen: Madrid-Espafa

Fecha de Implementacion: 20-03-2008

CONSOLTIC

Somos un equipo de emprendedores Yy profesionales especializados en el
sector de las Tecnologias de la Informacion y la Comunicacién. La empresa fue
fundada en el afio 2003 y se dedica desde entonces a proporcionar servicios
integrales de consultoria y soluciones en TIC a la medida de las necesidades

de la Empresa de cara al futuro.

CONSOLTIC ha obtenido la certificacion de AENOR ISO 27001 (SGSI). Esta
iniciativa promovida por ETICOM, dentro de su programa Pymética Seguridad
proyecta situar a esta como una de las primeras comunidad en cuanto a

empresas certificadas en SGSI.

Tras conseguir esta certificacion, CONSOLTIC empez0 a sentir mejoras en los

siguientes aspectos:

« Garantia de un elevado nivel de confidencialidad gracias a la reduccion
de los riesgos asociados.

+ Garantia de un elevado nivel de disponibilidad gracias a la
implementacion de un centro de datos de elevada disponibilidad y
redundancia y de un centro de disaster recovery que se podra utilizar en
caso de catastrofe;

+ Mayor calidad de los servicios ofrecidos a los clientes como
consecuencia de una mayor uniformidad y control de los procesos
organizativos y de especificacion, desarrollo y evaluacion del software.

+ Desarrollo y motivacion de los recursos humanos mediante la

responsabilizacion, sensibilizacion y formacion continua en seguridad;
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2.- PiN Produccioén Informética.

[ ]
Produccién
Informética
de Navarra S.L.

Figura # 8. Logo PiN Produccion Informatica.

Fuente: http://www.pinsl.es
Origen: Espafa
Fecha de Implementacion: 15-01-2010
CERTIFICACION DE UN SISTEMA INTEGRADO EN 1SO27001

Dentro de los servicios de TIC que presta PINSL, su capital humano,
infraestructura y sistemas son importantes activos. Definir, realizar, mantener y
mejorar la seguridad de la informacion, son esenciales para asegurar la mejora

continua de la calidad del servicio y su cumplimiento legal.

Dentro de los proyectos técnicos de TIC, la componente economica es la que
prima. Dentro de un Sistema de Gestion, la componente organizativa y de
sincronizacion de recursos humanos es la que prima. Un Sistema Integrado de
Gestién (ISO 27001), nos lleva a adquirir un compromiso de vigilancia y mejora
continua de la seguridad de nuestra informacion, haciendo mas agil y sencilla la

implantacion y explotacion de cualquier sistema TIC a abordar.
Resultados - Beneficios (entidad y/o ciudadano)

Produccion Informatica de Navarra, S.L. ha podido conocer y valorar los
riesgos a los que estan sometidos sus activos de informacion y ademas los
gestionarlos mediante una metodologia definida, documentada y conocida por
el personal de la empresa, clientes y proveedores, que se revisa, se mejora y
audita por terceros. Contar con un sistema de gestion integrado de seguridad
de la informacion permite ordenar las actividades de PINSL, dirigirlas hacia el
objetivo marcado, reaccionar ante hechos que pueden ser previstos y
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gestionados adecuadamente antes de que lleguen a ser un problema. Este
método de trabajo es una manera eficaz de ahorrar costes y minimizar riesgos,

obteniendo los siguientes beneficios:

+ Reduccion de costes.

« Optimizacion de recursos e inversiones en tecnologia.
« Proteccion y recuperacion del negocio

« Mejora de la competitividad

« Cumplimiento legal y reglamentario.

+ Mantener y mejorar la imagen corporativa
Para mayor informacion del proceso de éxito de PINSL, puede visitar la pagina:

www.aslan.es/files/1149-21496-Archivo/certificacionnavarra.pdf
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CAPITULO 1l

SITUACION ACTUAL DE LA EMPRESA LST (Logistica y Se rvicios

Tecnologicos)

ANTECEDENTES

3.1.1. Quienes Somos

LST

Logisica y Servicios  Tecnoldgicos
Figura#10 . Logotipo de LST

Fuente: http://www.Istecuador.com
Sobre nosotros
Somos un grupo de profesionales expertos en diversas areas de tecnologia y
gestion de proyectos, dispuestos a darles soluciones que permitan su
mejoramiento empresarial, mediante soluciones integrales practicas, versatiles
y bajo software libre.

3.1.2. Mision

Brindar servicios y productos que mejoren la gestion de las empresas

mediantes aplicaciones tecnolégicas adecuadas.

3.1.3. Vision

Consolidarnos como una empresa de soluciones integrales tecnolégicas.
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3.1.4. Objetivos Estratégicos
1. Desarrollar soluciones empresariales basadas en tecnologia de software
libre
1.1. Desarrollo de aplicaciones virtuales

1.2. Desarrollo de aplicaciones websoft

2. Crecer la participacion de mercado en el sector empresarial, publico y
privado

2.1. Implementar campafas de marketing
2.2. Generar convenios de cooperacion empresarial
3. Consolidarnos como un centro de capacitacion en software libre
3.1. Elaborar contenidos y material para cursos GNU
3.2 EXPERIENCIA OBTENIDA
3.2.1. PRINCIPALES INCONVENIENTES
» Falta de conocimiento profundo sobre ciertos programas de software
libre
« Desconfianza de ciertas empresas y usuarios en aplicaciones de
software libre
» Desarrollo sin metodologia estandar

* No se encuentra técnicos experimentados en el mercado local a precios

accesibles

89



3.2.2. PRINCIPALES TRIUNFOS

Desarrollo de paginas web en software libre para grandes empresas
Capacitacion a varias empresas publicas, privadas y principalmente

entidades educativas

Buen posicionamiento de nuestros servicios en la web
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3.3. ANALISIS Y DESCRIPCION DEL MODELO DE NEGOCIOS DE LST (Logistica y Servicios Tecnoldgicos)

MAPA DE PROCESOS _ (Nivel 0)

PROCESOS DIRECTIVOS DIRECTRICES PROPIETARIO

DIRECTRICES ¥ MORMATIVA

1

i

i

|

PROCESO PROCESO COMERCIALIZACIO CAPACITACION !
I

|

PRODUCTOS ¥ '

AMNALISIS MPLEMENTACION CLIENTE !
SERVICIOS |

I

1

1

i

i

I

GESTION RRHH: Capacitacién Interna, Contratacicn de :
Técnicos \
:

i

i

i

i

i

I

I

VY

PROCESOS ESTRATEGICOS

PROCESOS DE APOYD

GESTION ADMINISTRATIVA, FINANCIERA >

Figura #11. Mapa de procesos de LST Nivel 0
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PROCESOS ESTRATEGICOS

PROCEDIMIEMNTOS
PROCESO
INICIALlEﬁﬂlﬁIN ::._:::’ Levantamiento de informadion
DE recopilacion de formatos y formularios
ANALISIS
PROCESO
IMPLEMENTACIO
COMERCIALIZACIO
PRODUCTOS ¥
SERVICIOS
CAPACITACION
CLIENTE

Disefio de la estructura de la BEDD

DISERD > —— o
Frogramacion del codizo Fusnte

Cierre de Negocios

POST-VENTA >= .{ actualizacion de productos

Soporte TECnico

Tutoriales y Temarios

PRESENCIAL :}» _..{ sesuimisrto
Tutoriales v Temarios
VIRTUAL }- —.{

Seguimisnto

:> VENTA > { visita de clientes E

Figura #12.Procesos Estratégicos de LST
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PROCESOS DIRECTIVOS

PROCEDIMIENTOS

"~ ventas
Froductos
DIRECTRICES POLITICAS :'::::- —» .  calidad
FROPIETARID FRHH
Empreszariales
- P

Software Libre

| EYES ;—-—-} Microsoft
—
< Pirateria
NORMATIVA IEFI
LE'!.' == |mternas
-

UIRAL
TECMICAS INTEHNAEIDNJ&.LES::;:: -
Caza |z calidad

Figura #13. Sub procesos de los procesos Directivos de LST
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SUB PROCESOS Y TAREAS EN LST
PROCESOS ESTRATEGICOS

+ ANALISIS
= INICIALIZACION
0 Levantamiento de informacion
s Recopilacion de datos
s Recopilacién de informacion
o |dentificar problemas iniciales
s Oportunidades de mejora.
0 Recopilaciéon de formatos y formularios
s Investigacion de tipos de formatos y formularios
= Revision de formatos y formularios
o Eleccién de formatos y formularios
+ IMPLEMENTACION
= DISENO
o Disefio de la estructura de la BBDD
s Familiarizacion con tablas, formularios, etc.
s Introduccion de datos
s Busqueday reemplazo de datos
s Ejecucion de consultas.
o Programacion del cédigo Fuente
s Programacion inicial
s Limpieza de programacion
o Obtencion de el programa ejecutable
« COMERCIALIZACION DE PRODUCTOS Y SERVICIOS
» VENTA
0 Visita de clientes
s BUsqueda de clientes Potenciales
s Fidelizacion de clientes
o Cierre de Negocios
s Ofertas

= Promociones
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= POST-VENTA

o Actualizacién de productos
s Correccion de algun error
s Observacion de en que se puede mejorar
s Realizacion de cambios

0 Soporte Técnico
o Mantenimiento preventivo y correctivo
o Instalacion de Programas de Actualizacion.
o Analisis, diagndsticos y sugerencias para mejorar un

equipo informético
o Recuperacion de datos
o Instalacion de componentes adicionales
+ CAPACITACION AL CLIENTE
» PRESENCIAL

o Tutoriales y Temarios
= Disefio de metodologia
o Elaboracion de material

0 Seguimiento
s Evaluacién
s Proceso de Seguimiento
= VIRTUAL
o Tutoriales y Temarios
= Disefio de metodologia

s Elaboracion de material
0  Seguimiento

o Evaluacién

s Proceso de Seguimiento
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CAPITULO IV

4.  Propuesta de un modelo de gestion parala Empre sa: LST (Logistica

y Servicios Tecnologicos)

4.1. Modelo de Gestion de la Calidad, En base ala Norm a ISO 9001

Manual de Calidad
Certificacion 1ISO 9001:2008

Para:

LST

Logistica y Servicios  Tecnologicos
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0. Antecedentes

0.1 Informacion de la Organizacion

Somos un grupo de profesionales expertos en diversas areas de
tecnologia y gestion de proyectos, dispuestos a darles soluciones que
permitan su mejoramiento empresarial, mediante soluciones integrales

practicas, versatiles y bajo software libre

La organizacion tiene las siguientes funciones:

Desarrollo de Paginas y software basado en Web

Soluciones de Software a la medida

Soporte técnico informatico empresarial

Capacitacion Profesional Basica, Intermedia y Superior

Soluciones Tecnolégicas para la educacion

Soluciones tecnoldgicas para la salud

Proyectos sociales

Capacitacion profesional

Soluciones de video comunicacién

Soluciones de telecomunicacion LAN, Wirless, WISP, y soporte técnico
Soluciones medicas, judiciales, educativas y de seguridad ciudadana
Disefio, Desarrollo y ejecucion de Proyectos

Soluciones de Planeacion Estratégica

Posicionamiento Web, para empresas con o sin pagina Web
Soluciones de Comercio Electrénico

Publicidad Electronica

Sistemas de Calidad ISO
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0.2 Misién

Brindar servicios y productos que mejoren la gestion de las empresas

mediantes aplicaciones tecnoldgicas adecuadas

0.3 Vision

Consolidarnos como una empresa de soluciones integrales tecnoldgicas

1. Objetivo y Alcance del Sistema de Gestion de Cal idad
1.1 Objetivo.

El SGC en LST logistica y Servicios Tecnoldgicos tiene por obijetivo
consolidarse en el desarrollo de soluciones empresariales basadas en

tecnologia de software libre

1.2 Alcance

El Sistema de Gestion de Calidad de LST se aplicara a todos los

procesos de la organizacion

2. Referencias Normativas y Exclusiones

Referencia Normativa:
Sistema de Gestion de Calidad ISO 9001:2008.

El sistema de gestion de calidad de Logistica y Servicios Tecnologicos,
ISO 9001:2008 excluye a los siguientes requisitos establecidos en la
Norma:

« 7.5.3 Propiedad del cliente, debido a que LST no recibe productos que
deba preservar.
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3. Definiciones

SGC.- Un sistema de gestion de la calidad es el conjunto de normas
interrelacionadas de una organizacion por los cuales se administra de forma

ordenada la calidad de la misma

Beneficiario.- Aquel que de forma no accidental hacen uso de los Productos
Sustantivos de LST

Clientes.- usuarios de los procesos internos y externos.

Manual.- Se refiere al Manual del SGC.

Norma.- Norma IS0 9001:2008.

Objetivos Estratégicos.- Son objetivos que responden a las acciones que
deben realizarse para dar cumplimiento a la Misién y Visién de toda la

Organizacion, se consiguen en un largo plazo.

Objetivos Tacticos.- Son objetivos que se basan en la Mision, la Vision y en
los Objetivos Estratégicos; se definen por unidad operacional de la

Organizacion para conseguirlo a mediano plazo (“un afio”).

Objetivos Operacionales.- Son objetivo que definen acciones particulares a
ser llevados a cabo para lograr el cumplimiento de los objetivos tacticos, cada

area y/o departamento los establece con la finalidad de lograrlo en el dia a dia.

Usuario .- Aquel que hace uso de la informacion de LST.

4. Descripcion del Sistema de Gestion de Calidad

La conformacion del SGC de LST surge del procedimiento metodoldogico
descrito a continuacion.

Debido al interés de una persona de proponer un modelo de gestién en base a

la norma ISO 9001 partiendo de la logica que para ofrecer Productos y
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servicios a los Clientes, Beneficiarios y Usuarios, es necesario implementar un

SGC, a través de la definicion de procesos.
Esta propuesta fue organizada y analizada por el grupo de dirigentes con el
gue cuenta LST, y se llega a la conclusién de que sea propuesto, con el fin de
ayudar a que LST funcione de una mejor manera, ademas que brinde
confianza y seguridad a todos sus clientes.

Elementos que un SGC engloba:

1. Estructura organizacional de la Alta Direccion

Sub Gerente

: Director
Director de Administrativo
RRHH : .
Financiero

Figura# 14. Estructura organizacional de la Alta Direccion
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2. Estructura de responsabilidades

CARGO RESPONSABILIDADES AUTORIDAD
Tener claro su propio trabajo Autorizar los recursos necesarios
Asignar tareas Definir acciones Correctivas
Asignar tareas Definir acciones Preventivas
ayudar a desarrollar a sus Establecer mecanismos de
Gerente subordinados comunicacion Interna
Autorizar documentos y registros
Evaluar la efectividad necesarios
Hacerse responsables de su
propia tarea y de la de los demas.
Vigilar que se cumplan Todas aquellas que la sean
reglamentos autorizadas a ejecutar
Participar en contratacion de
empleados por del Gerente general
Participar en negocios de
contratos
Programar la realizacion de
Subgerente proyectos
Atender y dar seguimiento a las
actividades
encomendadas por el gerente
Ejecutar politicas de Personal
Reclutamiento y seleccidon de Todas aquellas que la sean
Director personal autorizadas a ejecutar
Administracion de contratos,
RR-HH prestaciones por del Gerente general
Coordinar programas de
capacitacion
Administracidn de recursos
Todas aquellas que la sean
Director Administracién de materiales autorizadas a ejecutar

Administrativo

Financiero

Vigilar el trabajo administrativo
financiero

Salvaguardar los recursos
financieros

se encarga del control
administrativo

por del Gerente general
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3. Procesos

MAPA DE PROCESOS  [Nivel 0]

DIRECTRICES PROPIETARIO
DIRECTRICES ¥ NORMATIVA _._.\“_,___'\,_:z-

DESARROLLO COMERCIALIZACIO CAPACITACION
Eﬁﬁ:ﬁm
APLICACIOMES

GESTION RRHH: Capacitacion Interna, Contrataci
tecnicos

GESTIOM ADMINISTRATIVA, FINANCIERA

—

Figura # 15. Mapa de procesos propuesto para LST Nivel 0
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PROCESDS ESTRATEGICOS

PROCEDNIMIENTOS

- L=wvantami=ntz d= infarmacian
ANALISIS = »
DESARROLLD Recaopilacidn d= farmatos y formularios

OE B Dis=na de= la =structura d= la BEDD
PROGRAMACION > ——»

Programacion delcadigs Fusntz

PRODUCCION :_j:::- Prucbay depuracisn
_—

APLICACIOMES

NS

Pus=zta =n marcha d=finitiea

COMERCIALIZACIO

OE WENTA _‘-_.-:":-::' Visita de cli=nt=s
Ci de N [
PRODUCTOS Y Cizrre de Negodios
SERWICIOS

POST-WENTA :} .{ Actuclraciin de prochctos

Sop-ort= Tecnico

CAPACITACION

AL

Tutoriales y Temarias
PRESEMCIAL _h_;:]‘ —_— S=ruimients

Tutorial=s y Temarias
VIRTUAL ‘;,. _— '

Seguimizsnta

Figura#16. Procedimientos propuestos para LST

CLIENTE

NSNS
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Se distinguen tres tipos de procesos:

1. PROCESOS DIRECTIVOS
2. PROCESOS ESTRATEGICOS
3. PROCESOS DE APOYO

4. Procedimientos Recomendados

PROCESOS ESTRATEGICOS
« DESARROLLO DE APLICACIONES
= ANALISIS
o] Levantamiento de informacion
s Recopilacion de datos
s Recopilacion de informacion
o |dentificar problemas iniciales
o Oportunidades de mejora.
Se la realiza mediante el uso de una serie de instrumentos y técnicas como:
o Entrevistas
o Encuestas
o Observaciones Simulacion
s Técnicas Audiovisuales y de inspeccion
0 Recopilaciéon de formatos y formularios
s Investigacion de tipos de formatos y formularios
= Revision de formatos y formularios
o Eleccién de formatos y formularios
= PROGRAMACION
o Disefio de la estructura de la BBDD
s Familiarizacién con tablas, formularios, etc.
s Introduccion de datos
s Busqueday reemplazo de datos
s Ejecucion de consultas.
Segun las necesidades de nuestros clientes elaboramos un disefio de la

estructura de la BBDD tomando en cuenta las siguientes consideraciones:
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= El tamafio de la informacion,

= Eltipo de la informacion,

= Facilidad de acceso a la informacion,

= Facilidad para extraer la informacion requerida,

= El comportamiento del manejador de bases de datos con cada tipo de

informacion

o Programacion del cédigo Fuente
s Programacion inicial
o Pruebas cortas
s Limpieza de programacion
= PRODUCCION
0 Pruebay depuracion
s Obtencion de el programa ejecutable
s Prueba afinal
s Proceso de depuracién, en caso de existir errores
0 Puesta en marcha definitiva
s Finalizacion del producto
« COMERCIALIZACION DE PRODUCTOS Y SERVICIOS
= VENTA
o0 Visita de clientes
s Busqueda de clientes Potenciales
s Fidelizacion de clientes
o Cierre de Negocios
o Ofertas
s Promociones
= POST-VENTA
o Actualizacién de productos
s Correccion de algun error
s Observacion de en que se puede mejorar
s Realizacion de cambios
0 Soporte Técnico
o Mantenimiento preventivo y correctivo

o Instalacion de Programas de Actualizacion.
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o Analisis, diagndsticos y sugerencias para mejorar un
equipo informético
o Recuperacion de datos
o Instalacion de componentes adicionales
+ CAPACITACION AL CLIENTE
» PRESENCIAL
o Tutoriales y Temarios
= Disefio de metodologia
o Elaboracion de material
0 Seguimiento
s Evaluacion
s Proceso de Seguimiento
= VIRTUAL
o Tutoriales y Temarios
s Disefio de metodologia
o Elaboracion de material
0 Seguimiento
s Evaluacion
s Proceso de Seguimiento
4.1. Requisitos generales
4.2 Requisitos de la documentacion

4.2.1. Control de Documentos

Los documentos que la Norma marca como obligatorios en todo SGSI son los
siguientes:

* Alcance del SGC. (Descrito en el punto 1.2 del presente Manual de

Calidad)

» Politica del SGC. (Descrita en el punto 5.3 del presente Manual de
Calidad)

e Objetivos de calidad. (Descritos en el punto 5.3 del presente Manual
de Calidad)

e Mapa de Procesos de la Empresa. (Mostrado en la figura 12, del
presente Manual de Calidad)
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* Autorizacién y compromiso por escrito de la Direccion con el SGC.

(Descrito en el punto 5.4.1 del presente Manual de Calidad.)

4.2.2 Control de los Registros

El control de registros se lo realiza en LST de la siguiente manera:

El Gerente de LST es la Unica persona encargada de controlar los

documentos y registros utilizados en la organizacion.

Lo realiza de la siguiente forma:
* Revisay actualiza documentos y registros vigentes
* Integray actualiza las carpetas electronicas de documentos y registros
* Actualiza documentos y registros en el portal
* Actualiza cambios en documentos y registros

* Verifica en las areas el uso correcto de documentos y registros

5. Responsabilidad de la Direccion

5.1 Compromiso de la Direccién

Una vez iniciado el proceso de implementacion de la presente normativa, que
deriva en un sistema de gestion de la calidad, Todo el grupo de dirigentes que
conformamos LST, nos comprometemos con el desarrollo, la implantacion y la

mejora del sistema establecido, y esto lo aremos:

a) Con la participacion en el Consejo Asesor.

b) Internamente a través de boletines internos.

c) Promoviendo los “martes de calidad”, reunion donde la Organizacién
discute temas relacionados con calidad.

d) Promoviendo la creacion y funcionamiento del Comité de Calidad.
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e) Gestionando la provisién de recursos econdmicos y todo lo necesario, a
través del presupuesto anual de LST.?

5.2 Enfoque al cliente

El trabajo realizado en LST se considera estad enfocando al cliente porque, se
realizan las siguientes actividades:

a) Ayuda a la solucion de problemas
b) Guia, dirige y propone opciones para el correcto desarrollo empresarial
c) Crea espacios para intercambio de experiencias u opiniones.

d) Brinda cursos de capacitacion interna y externa.

5.3 Politica de Calidad

La politica de calidad de LST es la siguiente:

Mosotros en

LS I

Logistica y Servicios Tecnolégicos

MNos esforzamos para gue nuestro

trabajo sea de Cﬂﬁf@ﬁ@

Para lograr la satisfaccion y el
reconocimiento de todos nuestros
clientes
Figura#17. Politica de Calidad de LST.
5.4 Planificacion

5.4.1 Objetivos de calidad

20 . S . o
Texto desarrollado conjuntamente con los directivos de la mencionada organizacion
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Los objetivos de calidad en LST son:

» Atender los requerimientos de todos nuestros clientes mediante

procesos cada vez mas agiles y dinamicos.

» Lograr que cada uno de nuestros clientes y empleados cuenten
con la capacitacion y herramientas necesarias para el

cumplimiento de sus respectivas actividades.

» Controlar y verificar el cumplimiento de los estandares de calidad

e indicadores de gestion.

5.4.2 Planificacion del Sistema de Gestion de Calid ad

La Planificaciéon del Sistema de Gestion de Calidad es consistente con la

Politica y los Objetivos de Calidad.

La integridad del Sistema de Gestion de Calidad se mantendra durante la

Planificacion y cambios dentro del Manual de Calidad.

La Planificacion del Sistema de Gestion de Calidad, es realizada por es
estudiante que propone el tema para su tesis, la cual serd revisada por un

Comité de Calidad que debera existir en LST.

Y se la realizara punto por punto siguiendo ordenadamente los requisitos de la
norma ISO 9001

5.5. Responsabilidad, Autoridad y Comunicacion
5.5.1 Responsabilidad y Autoridad

La responsabilidad y autoridad del SGC recaera en el Comité de Calidad.

El comité de calidad debera constar de al menos dos personas, que conozcan

de calidad y auditoria el coordinador de calidad y el representante de calidad.
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Estas dos personas, cada un periodo no mayor a seis meses deberan estar a
cargo de revisar:

* No conformidades que hayan surgido

» Acciones preventivas o correctivas

* Formatos o documentos que requieren modificacion.

* Auditorias internas y los resultados de ellas.

5.5.2 Representante de la Alta Direccién

El Gerente de LST acepta la propuesta del SGC, con las siguientes

responsabilidades hacia la persona que lo propone:

» Asegurarse de que el Sistema de Gestion de Calidad sea propuesto de
acuerdo con la Norma ISO 9001:2008.

e Informar a LST acerca del desempeiio del SGC y de cualquier

necesidad de mejora.

* Asegurar que se promueva la toma de conciencia para satisfacer los

requisitos del cliente..

Asimismo, tendra la autoridad para:

» Autorizar cambios en el MC y en los procedimientos requeridos por la
Norma 1SO 9001:2008

» Reuvisar los avances del SGC y los mecanismos de mejora continua, asi

COMoO su vigencia.
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5.5.3 Comunicacién Interna

LST promueve la comunicacion interna y la toma de conciencia sobre la
importancia de las actividades de cada miembro de la organizacién, y de como
contribuyen al logro de sus Objetivos, con el fin de hacer de LST una

organizacion competitiva dentro del mercado.

5.6 Revision por la Direccion
5.6.1 Generalidades

El Comité de Calidad, revisara el funcionamiento del SGC cuando crea
necesario.

Los registros de las revisiones hechas al SGC por parte del Comité de Calidad,
estaran constituidos por actas de reuniones, donde constan los resultados de la

revision.

5.6.2 Informacion para la Revision
La informacion de entrada para llevar a cabo las reuniones de revision por los
Comités de Calidad de LST incluye:

* Resultados de las auditorias internas y externas.(Adjunto en Anexo8)

» Los registros de retroalimentacion del cliente. (no se cuenta con
documentos, pero se lo tiene de forma mental. )

* El desempefio de los procesos y conformidad del servicio.(Mediante el
mapa de procesos, y con los resultados de encuestas de satisfaccion del
cliente Adjuntos en Anexo 8 )

« El estado de las acciones correctivas y preventivas que se registran de
acuerdo con el procedimiento, Acciones correctivas y Preventivas (NO
APLICA) debido a que no se cuenta con este estado.

« El seguimiento de acciones y acuerdos de revisiones previas efectuadas
por el Comité de Calidad de LST, que aparecen en las respectivas
minutas de las reuniones. (NO APLICA) debido a que no se cuenta con

este seguimiento.
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Los cambios sugeridos por el personal involucrado en los procesos, que
puedan afectar al SGC. (NO APLICA) debido a que o se han sugerido

cambios.

Luego de la investigacion de entrada se determino qué:

LST se encontraba lejos de cumplir con los requisitos que conforman la norma
ISO 27001: bebido a que:

Carecian de un Sistema que Gestidn de Seguridad de la Informacion
en la organizacion
No se contaba con métodos que ofrezcan seguridad en la operacién
y el control de los procesos que se desempefian dentro de LST.
No contaban con un Manual, politica y objetivos de Seguridad.
Aunque se tenia en mente la seguridad, no existia un compromiso
formal por parte de la Direccion para fomentar, mantener y mejorar
la Seguridad.
Carecian de un representante encargado de los aspectos de
Seguridad dentro de la organizacion

No contaba con revisiones periddicas de Seguridad
No contaban con instrumentos que ayuden a mejorar la seguridad

dentro de la organizacion

5.6.3 Salidas para la Revision

Referente a los siguientes puntos:

La mejora de la eficacia del SGC y sus procesos.

Se propuso diferentes cambios en el mapa de procesos para mejorar la
gestion de la calidad de los productos y servicios que ofrece LST
Logistica y Servicios Tecnoldgicos, pero fueron rechazados debido a
gue se menciono que el desenvolvimiento actual de la empresa se

encuentra bien con el modelo de mapa de procesos que disponen.

La mejora del servicio en relacion con los requisit os del cliente.
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Lo veremos en las acciones correctivas luego de revisar las

evaluaciones de medicion de la satisfaccion del cliente

* Las necesidades de recursos.
Por lo analizado en las encuestas y lo observado dentro del
desenvolvimiento de la empresa puedo decir que se necesitan los

siguientes recursos.

= Por lo menos una persona que se encargue del marketing de la

empresa (publicidad y ventas)

* |ntentar conseguir un Hosting propio debido a que al momento
cuentan con el HOST MONSTER de 300 Gb que se lo alquila
desde Francia, y por lo investigado este hosting es muy bueno,
pero es recomendado para pequefias empresas, y por lo que
sabemos LST con el paso del tiempo va creciendo mas y mas en

el mercado.

6. Gestion de Recursos

6.1 Provision de Recursos

Los recursos requeridos por el presente manual para la propuesta de la
implantacion, mantenimiento y mejoramiento de la eficacia de los procesos de
LST, al igual que los recursos necesarios para asegurar continuamente la
satisfaccion de las necesidades de los clientes seran planificados y provistos

en el presupuesto anual del trabajo que se desempefia dia a dia.
6.2 Competencia, toma de conciencia y form acion
Para la calificacion, toma de conciencia y formacion:
Los directivos, aseguran que el personal estd consciente de la relevancia e

importancia de sus actividades y con ellas contribuyen a la consecucion de los

objetivos de la calidad
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Para el cumplimiento de este punto, LST desempefia el proceso de
CAPACITACION el cual en un periodo no mayor a seis meses, todo el
personal de LST es formado en capacitaciones que van de acuerdo al

desemperio de sus funciones.

6.3 Infraestructura

LST de acuerdo a su Presupuesto de Ingresos y Egresos, determina el
suministro de recursos y la infraestructura necesaria para lograr la conformidad

de clientes y empleados.

En la actualidad LST cuenta con:
a) Edificios, espacio de trabajo y servicios asociados,

» Oficina de aproximadamente 50 m2

b) Equipo para los procesos (tanto hardware como software)

Hardware
3 PCs para desarrollo
5 PCs para desarrollo de software
2PCs para departamento administrativo

» 7PCs TOTAL

e Servidor Host Monster Alquilado 300gb desde Francia
Software

* De Financiamiento

» Pagina Web

* Excel (Indicadores)

» Biblioteca digital con mas de 1000 libros técnicos

c) Servicios de apoyo (tales como transporte, comunicacién o sistemas de

informacion).
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Enlace Internet (Punto Net)
Red de Datos Wireless / Cable

6.4 Ambiente de trabajo

Las areas involucradas en los procesos que forman parte del alcance del SGC
establecen, evaltan y propician la mejora del ambiente de trabajo necesario

para lograr la conformidad con los requisitos del personal y los clientes.

Se vio la necesidad de establecer la aplicacion de una encuesta para medir el

ambiente de trabajo. (Documento Adjunto en Anexo 7 )

7. Provision del Producto
7.1 Planificacion de la provision del producto

Se realizara la actividad de planificacion en los Procesos desempefiados por
LST.

7.2 Procesos relacionados con el Cliente

7.2.2 Revision de los requisitos relacionados con e | producto

Los requisitos relacionados con el producto, se verifican en cada uno de los
proceso de elaboracion del producto que maneja LST (El cual se encuentra

establecido en el mapa de procesos)

7.2.3 Comunicacioén con el cliente

LST buscara siempre tener contacto y buena relacion con sus clientes es por
eso que se ha elaborado e implantado un instrumento para conocer la
satisfaccion del cliente (Encuesta de medicion de la satisfaccion del cliente,
Documento Adjunto en Anexo 4 ), la cual se aplicara anualmente como tiempo
maximo, para conocer como se deberd manejar y en que se esta fallando, con

respecto a la satisfaccion del cliente.
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7.3 Disefio y Desarrollo

Estos dos puntos se los maneja dentro de LST con mucha normalidad,
mediante los disefios y desarrollos propios de la Organizacion, con nuestro
proceso llamado:

» Desarrollo de aplicaciones

7.4 Compras

7.4.1 Proceso de compras

Es responsabilidad de la Direccion, que los productos adquiridos, cumplan con

los requisitos de compras especificos.

Proceso actual de compras de LST

Las compras se realizan:

« De acuerdo a la necesidad

* Conforme lo necesita el cliente 80 %

* De acuerdo a la planificacion de crecimiento 20 %

Los Proveedores con los que se trabaja son:
« IDC
« XPC
 Tecno Mega
« COMPUMAS (Suministros)

Se propone un proceso de compras que podria resultar favorable para LST,

gue se encuentra Adjunto en el Anexo5

Ademas se adjunta cuestionario para determinar el mejor proveedor (Adjunto

en Anexo 6)
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7.4.2 Informacion de las compras

Las solicitudes de compras de bienes o materiales las realizan las areas

involucradas, aplicando el formato actual, ya antes mencionado.

La Direccion se asegurara de que los requisitos de compra sean los adecuados

y especificos a través de:

» Una verificacion de Requisitos
» Una investigacion del producto

* Una comparacion de precios (via Internet)

7.4.3 Verificacion de los productos comprados

La Direccion sera la encargada de verificar que los productos comprados
cumplan con los requisitos de compra y especificaciones correspondientes, asi

como la oportunidad en la entrega, a traves de:

* Una revision General del producto

Cuando se identifique que el proveedor no cumpla con lo estipulado, no se

recibira el producto y se buscara otro proveedor.

7.5 Produccion y provision del servicio
7.5.1 Control de la produccién y de lap restacién del producto.

LST introduce este concepto a través de los siguientes procesos:

» Desarrollo de aplicaciones
» Comercializacion de productos y servicios
» Capacitacién al cliente
El como se desenvuelve cada proceso lo podemos revisar en Procedimientos

de LST en el punto 4. Del presente manual de Seguridad
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7.5.2 Validacion de los procesos para la prestacion del producto.

Esta validacion no aplica a ninguno de los Procesos porque LST realiza la

Verificacion y Validacion al producto resultante.

7.5.3 Propiedad del cliente

No aplica, debido a que LST no embodega o guarda bienes de propiedad del

cliente.

754 Preservacion del producto

LST preservara el producto durante el proceso interno, ensamblaje,

manipulacion, entrega y mientras este sea utilizado por nuestros clientes.

7.6 Control de los dispositivos de seguimiento y de medicién

No aplica, debido a que LST en este momento no cuenta con

dispositivos de seguimiento y de medicion.

Pero por este motivo se ha propuesto encuestas de medicién de
satisfaccion del cliente y de medicion del clima laboral ya antes

mencionadas.

8. Medicion, analisis y mejora
8.1 Generalidades

Los procedimientos de seguimiento, medicion, analisis y mejora seran

realizadas por el Comité de Calidad, de acuerdo a sus atribuciones.
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8.2 Seguimiento y Medicion

8.2.1 Satisfaccion del cliente

El método empleado para la obtencion de esta informacion es determinado por
la medicion de la satisfaccion del cliente, a través de una encuesta, como se

estipula en el punto 7.2.3

8.2.2 Auditoria Interna

De acuerdo al procedimiento de (Auditoria Interna Adjunto en Anexo3)

8.2.3 Seguimiento y medicion de los procesos

El Comité de Calidad se reunird periodicamente para analizar los resultados
obtenidos y se tomaran acciones correctivas, segln sea necesario, para

asegurar la conformidad del desempefio de los procesos.

8.2.4 Seguimiento y medicién del producto

LST hara un seguimiento de las caracteristicas del producto para verificar que
se cumplen los requisitos del mismo. Esta verificacion la debera efectuar en el

proceso de Desarrollo de aplicaciones

La liberacion del producto se lleva a cabo hasta que se apliquen las
disposiciones planificadas, a menos que la Alta Direccion apruebe 6 dispense

alguna de ellas.

8.3 Control del producto no conforme

Se definira como producto no conforme al producto proporcionado por LST que
no posea la calidad especificada para los mismos y/o den lugar a

incumplimientos del presente Manual.

Los procesos en LST proporcionaran productos que seran utilizados en

procesos posteriores que daran lugar a otros productos y asi sucesivamente.

El control del producto no conforme se lo maneja de la siguiente forma:
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Figura#18. Proceso de producto No Conforme de LST.

8.4 Anédlisis de datos

Se determinard, recopilara y analizara los datos apropiados para demostrar la

eficacia del sistema y para evaluar donde puede realizarse la mejora continua

del mismo.

El resultado del analisis de los datos se presentara en las reuniones de revision
por parte de la Alta Direccién, y en cada proceso, el analisis proporciona

informaciéon sobre:

« La satisfaccion del cliente.

e La conformidad con los requisitos del servicio y la posibilidad de tomar

acciones preventivas.

» Las caracteristicas y tendencias de los procesos y servicios, incluyendo

las oportunidades para llevar a cabo acciones preventivas.

* Los proveedores.
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Con la inclusiéon de estos datos se determinara la eficacia del Sistema de
Gestion de Calidad.

Con los resultados del analisis de datos se elaborara el diagndéstico para la
mejora de la eficacia global del SGC, que podréa incluir la oportunidad de

realizar acciones preventivas.

Este punto se lo realizo siguiendo las instrucciones debidas de la norma ISO
9001, y con esto se pudo realizar las debidas acciones preventivas y

correctivas, descritas en los items siguientes.

8.5 Mejora

8.5.1 Mejora continua

La alta Direccion y el comité de calidad, mejoraran continuamente la eficacia
del SGC, basandose en el andlisis de la politica de calidad, los objetivos de la
calidad, los resultados de las auditorias, las revisiones de la alta direccion, el

analisis de datos, las acciones correctivas y preventivas realizadas.

8.5.2 Accioén correctiva

Segun lo analizado y observado dentro de LST

e Por lo que se pudo observar, en LST se maneja un servidor alquilado,
es por eso que se deberia implementar un servidor hosting propio para
brindar mas seguridad y mayores ganancias a LST

e Se trato de proponer un mapa de procesos diferente al que se tiene, que
pretendia obtener mejores resultados en cuanto a eficiencia de
procesos, pero LST me informo que seria una pérdida de tiempo, debido
les va muy bien con el mapa de procesos que se desenvuelven
actualmente. (Es por eso que veremos una propuesta de mapa de

procesos en las acciones Correctivas)
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* Por lo investigado dentro de LST se concluyd que el proceso de
desarrollo de software esta dando buenos resultados, pero lo que si esta
fallando es la falta de contratos o pedidos, por lo que se recomienda
contratar otra persona para el departamento de marketing y ventas que
tenga mucho conocimiento y experiencia en el tema, para poder obtener

nuevos contratos.

Segun resultados de las encuestas de:

1. Satisfaccion del cliente

Segun las encuestas de la medicibn de la satisfaccion del cliente,

podemos determinar qué:

« Los clientes dan importancia a todas caracteristicas relacionadas a la
calidad del servicio que presta LST (Elementos Tangibles, Fiabilidad,
Capacidad de Respuesta, Seguridad, Empatia), pero se tiene cierto

grado de preferencia en lo que son: Fiabilidad y seguridad.

+ Definitivamente se tiene que corregir lo que son los elementos tangibles
de la organizacion (Instalaciones Fisicas, Equipos, Personal y Materiales
de Comunicacion) debido a que en todas las encuestas realizadas se

proporciona una calificacion baja en cuanto a estos elementos.

« Mejorar en cuanto a la Capacidad de Respuesta (Disposicion, Voluntad
para Proporcionar un Servicio de forma oportuna) debido a ciertos
clientes que admitieron no haber recibido su producto en el tiempo

establecido.

« Seguir con esa actitud de brindar un buen servicio de forma amable y
respetuosa y ganandose la confianza del cliente, ya que casi todos los
encuestados determinan que es asi como se los trata dentro de LST
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2. Ambiente Laboral

El ambiente laboral dentro de LST funciona de forma normal, segun lo

encuestado, los empleados dicen:

* Llevarse bien
» [Estar a gusto con su trabajo
e Tener un buen trato

+ Estar de acuerdo con sus remuneraciones

Pero se pudo notar que se encuentran en desacuerdo en ciertos puntos como:

* No contar con un espacio adecuado para el desenvolvimiento de sus
roles
* El escaso material para el desenvolvimiento de sus tares

* La infraestructura anticuada e inadecuada.

Nota: Estos puntos deben ser corregidos a la mayor brevedad posible, si se
desea que sus empleados se desenvuelvan a un 100 % dentro de la

organizacion.
8.5.3 Accion preventiva

Por lo investigado dentro de LST se pudo llegar a proponer las siguientes

acciones preventivas:

* Se propone un pequeiio cambio para el actual mapa de procesos con el
LST labora, debido a que en la actualidad este modelo de procesos ha
estado funcionando de excelente manera, sin embargo, para la
proposicion del actual mapa, se modifico solamente en ciertos puntos,
con el fin que no se encuentren con problemas en el transcurso del
tiempo.(Estos cambios los podemos observar en el mapa de procesos

propuesto para LST en la figura#12 )
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El Host Monster que utilizan podria llegar a producir alguna perdida, ya
que este Host es recomendado para empresas pequefias y como
sabemos LST crece constantemente, por eso se recomienda

implementar un servidor propio.

Sembrar un ambiente laboral mas tranquilo, en lo que a infraestructura
respecta, ya que por las encuestas realizadas de la medicién del clima
laboral nos podemos dar cuenta de que no todos los empleados estan
contentos con el espacio y la infraestructura necesaria para laborar en
un ambiente tranquilo, y para que esto mas adelante no cause
problemas serios, se deberia en estos momentos corregir estos

problemas.
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4.2 Modelo de Gestion de la seguridad de la Informaci  6n, En base a la
Norma ISO 27001

Manual de Seguridad
En base a:

Certificacion 1SO 27001
Para:

LS T

Logistica y Servicios Tecnologicos
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1. Alcance

1.1. General
El sistema de Gestion para la Seguridad de la informacién para LST abarca
todas las areas que corresponden al mapa de procesos de LST necesarios
para garantizar la disponibilidad de los productos y servicios que ofrecen, de
esta manera poder asegurar la disponibilidad de los servicios, pero sin
desmejora de cualquier otra dimensién de la seguridad como lo son la

integridad y la confidencialidad.

1.2. Aplicacién
Para el desarrollo de este manual se hara énfasis en aquellos procesos que,
por su valor a la disponibilidad de los servicios y por su susceptibilidad a sufrir

riesgos de seguridad, puedan comprometer la mision de LST.

2. Referencias normativas

El sistema de gestion de Seguridad, ISO 27001:2005.

3. Términos y definiciones

Seguridad de la informacion : Preservacion de la confidencialidad, integridad
y disponibilidad de la informacién, en adicién también de otras propiedades
como autenticacion, autorizacion, registro de actividad, no repudio y

confiabilidad pueden ser también consideradas.

Eventos de seguridad de la informaciéon : Ocurrencia de un evento
identificado sobre un sistema, servicio o red, cuyo estado indica una posible
brecha en la politica de seguridad de la informacibn o fallo en el
almacenamiento de la misma, también cualquier situacion previa desconocida

que pueda ser relevante desde el punto de vista de la seguridad.
Incidente de seguridad : uno o varios eventos de seguridad de la informacién,

no deseados o inesperados que tienen una cierta probabilidad de comprometer

las operaciones de la empresa y amenazan a la seguridad de la informacion.
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SGSI. El Sistema de Gestion de Seguridad de la informacion ayuda a
establecer politicas, procedimientos y controles en relaciéon a los objetivos del
negocio de la organizacion, con el objeto de mantener siempre el riesgo por

debajo del nivel asumible de la propia organizacion.

Evaluacion de Riesgo. La evaluacion de riesgos identifica las amenazas,
vulnerabilidades y riesgos de la informacion, sobre la plataforma tecnolégica de
una organizacion, con el fin de generar un plan de implementacion de los
controles que aseguren un ambiente informético seguro, bajo los criterios de

disponibilidad, confidencialidad e integridad de la informacion.

Integridad: Propiedad de salvaguardar la precision y completitud de los

recursos.

Aceptacion de riesgo : Decision de aceptar un riesgo.

Andlisis de riego: Uso sistematico de la informacién para identificar fuentes y

estimar riesgos.

Valoracion de riesgo : Totalidad de los procesos de andlisis y evaluacion de

riesgo.

Evaluacion de riesgo : Proceso de comparar los riesgos estimados contra los
criterios de riesgo establecidos o dados, para determinar el grado de

significativo del riesgo.

4. Sistema de gestion de seguridad de la informaci  6n
La conformacion del SGSI de LST surge del procedimiento metodolégico

descrito a continuacion.

Debido al interés de una persona de proponer un modelo de gestidon en
base a la norma ISO 27001 partiendo de la l6gica que para ofrecer
Productos y servicios a los Clientes, Beneficiarios y Usuarios, es

necesario implementar un SGSI.
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Esta propuesta fue organizada y analizada por el grupo de dirigentes con
el que cuenta LST, y se llega a la conclusion de que sea propuesto, con
el fin de ayudar a que LST no tenga exceso de problemas en cuanto a la
seguridad de la informacién, ademas que brinde confianza y seguridad a

todos sus clientes.

4.1. Requerimientos generales

a. Descripcion de Procesos

Los procesos que se tiene en la Organizacion son:

N o o bk DR

DIRECTRICES PROPIETARIO
DIRECTRICES Y NORMATIVA

DESARROLLO DE APLICACIONES
COMERCIALIZACION DE PRODUCTOS Y SERVICIOS
CAPACITACION AL CLIENTE

GESTION RRHH

GESTION ADMINISTRATIVA, FINANCIERA
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4.2. Establecer y manejar el SGSI
4.2.1. Establecer el SGSI

4.2.1.1. Metodologia de analis is de riesgo

A continuacion haremos una descripcion de los pasos con que contara la
metodologia de analisis de riesgo para LST, la cual consideramos el punto

central de la definicién de una estrategia de seguridad.

Determinacion de la probabilidad.
La probabilidad que una vulnerabilidad potencial pueda ser explotada por una
fuente de amenaza la podemos clasificar en alta, media-alta, media, media-

baja y baja, como se describe a continuacion:

Nivel Definicién

Alta =5 La amenaza esta altamente motivada y es suficientemente
capaz de llevarse a cabo.

Media-Alta =4 La amenaza esta fundamentada y es posible.

Media = 3 La amenaza es posible.

Media-Baja = 2 La amenaza no posee la suficiente capacidad.

Baja=1 La amenaza no posee la suficiente motivacion y capacidad.

Figura #19. Probabilidad de ocurrencia de un evento determinado.

De esta manera se define una escala en la cual, a una probabilidad alta, le
asignamos el valor P=5, para una probabilidad media le asignamos el valor P=3
y por ultimo para una probabilidad baja le asignamos el valor P=1, esta
asignacion se define en proporcion directa al nimero de veces que el evento
puede ocurrir en un periodo de un afio.

Para el caso P=5 se considera que ocurre al menos dos veces al afio.
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Evaluacion de Riesgo

No Plataforma
1 Seguridad Fisica

2 Conexiones a Internet

Infraestructura de
3 comunicaciones

Division
1.1 Monitoreo Ambiental

1.2 Control de Acceso

1.3 Desastres Naturales

1.4 Control de Incendios

2.1 Politicas en el Firewall

2.2 Deteccidn de intrusos

3.1 Routers

3.2 Switches

Amenaza de Riesgo

Espacio Fisico

lluminacidn

Niveles de humedad en Paredes
Niveles Techo en mal estado

Los empleados no entran a todos lados
Método adecuado para ingreso a LST

Puertas, ventanas, etc. seguras
Inundacién

Erupcion volcanica

Terremoto

Materiales para combatir incendio
Instalaciones eléctricas adecuadas
Falla Firewall en hardware

Falla de Firewall en software

No poseer el indicado

Caducidad

No poseer quien lo administre
Muy antiguos

Problemas con Switches
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X
X
X
X
X
X
X
X
X
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X
X
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4 Sistema Operacional

5 Correo Electrénico

3.3 Hubs

3.4 Servidores

4.1 Respaldos

4.2 Tiempo de recuperacion

5.1 Soporte

Problemas con Hubs

No contar con servidor propio
Poca capacidad de almacenamiento

No contar con respaldos

Demasiado demorado

Des configuracion de cuentas
Problemas al comunicarse con servidor

132




Identificacién de Vulnerabilidades

Tomaremos en cuenta las amenazas de nivel 5 ya que estas son las que se
deben corregir con la mayor brevedad posible, debido a que son las amenazas
que estan altamente motivas y son suficientemente capaces de llevar a cabo; y
son los siguientes:

Monitoreo Ambiental
* Niveles de humedad en Paredes (Todas las paredes de las oficinas
provocan un aspecto de sudoracion)

* Niveles Techo en mal estado (Parte del techo de la oficina gerencial

partiéndose y filtrando agua)

Servidores

* No cuentan con servidor propio

Respaldos
* No cuentan con respaldos

Soporte (Correo electronico)
» Desconfiguracion de cuentas del correo electrénico

* Problemas al comunicarse con servidor al momento de la utilizaciéon del

correo electrénico

4.2.2. Implementar y operar el SGSI
Basicamente, la implantacion de un SGSI se reduce a las siguientes acciones:

TRATAMIENTO DE RIESGO

* Se recomienda reparar techo y paredes, ya que se encuentran en mal

estado, y esto podria perjudicar la seguridad de la informacion

* Se recomienda implementar un servidor propio debido a que al momento
cuentan con uno alquilado y por lo investigado este hosting, es muy

bueno pero es recomendado para pequefias empresas, y por lo que
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sabemos LST con el paso del tiempo va creciendo mas y mas en el

mercado

e Se recomienda a la mayor brevedad disefiar una politica y/o
procedimientos de respaldo, debido a que por las encuestas hechas de
la seguridad de la informacion en afios pasados existieron muchas

pérdidas debido a este problema.

* Se recomienda tener cuidado con los problemas que pueden
presentarse en el correo electrénico, ya que los problemas de LST se
podria deber a los problemas mas comunes, los mismos que

describimos a continuacion

= Esta conectado a Internet o a una red, o el servidor de correo no esta
disponible temporalmente.

= La configuracion de cuenta no es correcta.

= Su perfil de usuario esta dafiado.

= Un elemento de correo electronico del servidor esta dafiado.

= La configuracion del software antivirus no es correcta.

= Se ha quitado del equipo o la instalacion esta dafada.

= La configuracién del software de firewall personal no es correcta.

4.2.3. Mantener y mejorar el SGSI

Para mantener y mejorar el SGSI la gerencia se compromete a cumplir con los
siguientes puntos:
a) La Implementacion de las mejoras identificadas en el SGSI y asegurar
gue las mejoras logren sus objetivos sefialados.

b) La Toma de acciones correctivas y preventivas apropiadas

c) La comunicacion de los resultados y acciones
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4.3. Requerimientos de documentacion
4.3.1. General

Requisitos de Documentacion

Toda la documentacion generada por el SGSI debe ser aprobada por la

Direccion antes de proceder a su distribucion formal en la organizacion.
4.3.2. Control de documentos

Los documentos que la Norma marca como obligatorios en todo SGSI son los

siguientes:

e Alcance del SGSI. (Descrito en el punto 1 del Manual de Seguridad
de la informacion)

* Objetivos de Seguridad de la Informacion
OBJETIVOS

= Mantener la Integridad, Confidencialidad y Disponibilidad en lo
gue a Seguridad de la informacion se refiere.

= Evitar los problemas de violacion de informacién, que se han
venido viviendo en anteriores afnos.

» Garantizar que el material y los recursos de software se usen

Gnicamente para los propdsitos para los que fueron creados.

* Politica del SGSI.

POLITICA DE SEGURIDAD DEL SGSI

LST Logistica y Servicios Tecnologicos, es una empresa dedicada a
aportar soluciones tecnoldgicas a las empresas mediante la

implementacion de software.

Conscientes de la importancia que la seguridad de la informacion
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tiene para el desarrollo de su negocio ha decido que se proponga un
sistema de gestion y la presente politica.

LST Logistica y Servicios Tecnoldgicos, establece, define y revisa
unos objetivos dentro de su Sistema de Gestion de Seguridad de la
Informacién (Descritos en el punto anterior.) encaminados a mejorar
su seguridad, entendiéndola como la conservacion de la
confidencialidad, disponibilidad e integridad de su informacion,

aumentando la confianza de sus clientes y otras partes interesadas.

El disefio, implantacion y mantenimiento del SGSI se apoyara en los
resultados de un proceso continuo de andlisis y gestion de riesgos
del que se derivan las actuaciones a desarrollar en materia de
seguridad dentro del alcance de su sistema que es la “Gestién de la
Seguridad de la Informacion en el disefio, el desarrollo, la

implementacion y el mantenimiento de sistemas informaticos.

La Direccion de LST Logistica y Servicios Tecnoldgicos revisara los
criterios de evaluacion del riesgo propuestos de manera que todos
aguellos escenarios que impliqguen un nivel de riesgo inaceptable

sean tratados adecuadamente.

Como parte del SGSI, cuando sea implementado, la Direccion
desarrollarda, implantara y mantendra actualizado un Plan de
Continuidad de Negocio acorde a las necesidades de la empresa y

dimensionado a los riesgos que le afectan.

La Direccion de LST Logistica y Servicios Tecnoldgicos se
comprometera a la implantacion, mantenimiento y mejora del SGSI
dotandolo de aquellos medios y recursos que sean necesarios y

motivando a todo el personal para que asuma este compromiso.

La presente politica sera de aplicacion a todo el personal y recursos

que se encuentran dentro del alcance del SGSI, se pone en su
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conocimiento y es comunicada a todas las partes interesadas.

El Gerente

Ing. Eduardo Sierra

* Evaluacion de riesgos. (Descrito en el punto 4.2.1.1 del presente
manual de Calidad)

* Informe del Analisis de Riesgos. (Descrito en el punto 4.2.2 del
presente manual de Calidad)

* Autorizacién y compromiso por escrito de la Direccién con el SGSI.
(Descrito en el punto 5.1 del Manual de seguridad.)

* Procedimientos, que aseguren la efectiva planificacion, operacion y
control de los procesos de seguridad del SGSI. (Todo englobado en

el manual de seguridad)

4.3.3. Control de registros
El control de registros se lo describe en el punto 4.2.2 del Manual de
Calidad:

5. Responsabilidad de la gerencia
5.1. Compromiso de la gerencia
Cuando se llegue a implementar este proyecto en nuestra empresa, Todo el
grupo de dirigentes que conformamos LST, nos comprometemos con el
desarrollo, la implantacion y la mejora del Sistema de Gestién de Seguridad

establecido, y esto lo aremos:

e Con la participacion en el Consejo Asesor.

* Internamente, a través de boletines.

 Promoviendo reuniones donde la Organizacion discuta temas
relacionados con seguridad.

* Promover la creaciéon y funcionamiento de un Comité de Seguridad.

» Gestionar la provisién de recursos econémicos e infraestructura a través

del presupuesto anual de LST.
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5.2. Gestion de recursos
5.2.1. Provision de recursos
La organizacion esta de acuerdo en determinar y proporcionar los recursos
necesarios para cumplir con todos los puntos que se establecen en la norma
ISO 27001:

5.2.2. Capacitacion, conocimientoy capacidad
La organizacion se asegurara que todo el personal sea competente para

realizar las tareas requeridas por la Norma ISO 27001.

La organizacion también se asegurara que todo el personal relevante esté
consciente de la relevancia e importancia de sus actividades de seguridad de la

informacion y como ellos pueden contribuir al logro de los objetivos SGSI.

6. Auditorias internas SGSI
De acuerdo al procedimiento de (Auditoria Interna Adjunto en Anexo3)

7. Revision Gerencial del SGSI
7.1. General

La gerencia revisara el SGSI de la organizacion a intervalos planeados (por lo
menos una vez al afio) para asegurarse de su continua idoneidad,
conveniencia y efectividad. Esta revision debe incluir oportunidades de
evaluacion para el mejoramiento y la necesidad de cambios en el SGSI,
incluyendo la politica de seguridad y los objetivos de seguridad de la
informacion. Los resultados de las revisiones deberan documentarse

claramente.

7.2. Insumo de la revision
Luego de haber investigado y evaluado a LST se puede decir que esta
organizacién se encontraba lejos de cumplir con los requisitos que conforman

la norma ISO 9001:2008: bebido a que:

a. Carecia de un Sistema que Gestion de Calidad en la organizacion
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7.3.

No se contaba con métodos que aseguren la operacion y el control de
los procesos que conforman un Sistema de Gestion de la Calidad

No contaban con un Manual, politica y objetivos de calidad.

. Aunque se tenia en mente la calidad, no existia un compromiso formal

por parte de la Direccién para fomentar, mantener y mejorar la Calidad.
Carecian de un representante encargado de los aspectos de calidad
dentro de la organizacion

No contaba con revisiones periddicas de Calidad

. A pesar de que tienen bien identificados los recursos y proveedores

principales de la organizacion, no cuentan con un meétodo tal que
identifique y proporcione lo indispensables para la implantacion,
mantenimiento y mejora de la efectividad de la Calidad.

No contaban con instrumentos de medicion de la satisfaccion del

cliente, como la del clima laboral.

Resultado de la revision

Todos los puntos con los que no contaba LST fueron analizados y
elaborados con el fin de hacer esta propuesta de implementacion del
Sistema de Gestion de Seguridad de la Informacion SGSI, basado en
la norma ISO 27001, con el fin de mejorar la seguridad de la

informacion, dentro de LST.

Debemos tener en cuenta que la implantacion de un SGSI es un
proceso largo y complejo, que si no es gestionado correctamente
desde el inicio, puede conllevar unos gastos incrementados y la

posibilidad de fracaso.

Sin embargo, los mismos factores que pueden hacer fracasar este
tipo de proyecto, administrados con especial cuidado, pueden
convertirse en lo que esperamos, ventajas que hagan un proyecto

mas sencillo de realizar y gestionar, con gastos coherentes.

Se elabor6 una Encuesta de Seguridad que se encuentra adjunta
en el Anexo9 para conocer el estado en el que se encontraba LST,
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con respecto a la seguridad de la informacion.

* Ademas se elaboro el Andlisis de Riesgo de LST que se encuentra
en el punto EVALUACION DE RIESGO dentro del manual de
Seguridad de la Informacion, con el fin de determinar cuales son las
falencias que se deben corregir con mayor brevedad para una mejor

seguridad de la informacion.

8. Mejoramiento del SGSI

La implantacién del SGSI debe ser un proceso dinamico. A estas alturas ha
debido quedar claro que la mision del SGSI es situar la seguridad de la
informacion al mismo nivel que cualquier otro objetivo de negocio, y como tal,

debe ser optimizado continuamente.

Es por esto que se corrigieron todos los literales que se describieron en el

punto 7.2 del manual de seguridad.

8.1. Mejoramiento continuo
La alta Direccidon y el encargado que ellos determinen, seran responsables de
mejorar continuamente la eficacia del SGSI, basandose en el analisis de la
politica de seguridad, los resultados de las auditorias, las revisiones de la alta
direccion, el andlisis de datos, las acciones correctivas y preventivas

realizadas.

8.2. Accion correctiva
Estas acciones correctivas etas descritas en el analisis de riesgo (tratamiento
de riesgo) descrito en el punto 4.2.2 del manual de seguridad.

8.3. Accion preventiva

Luego de analizar el método de seguridad de la informacién de LST me he
podido dar cuenta de que la hace falta una herramienta especializada que se
encargue de identificar vulnerabilidades en los sistemas operativos, y debido a

investigaciones realizadas en Ecuador y en otros paises se ha llegado a la
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conclusién que una de las mejores herramientas hoy en dia en el mercado,

gue permite identificar vulnerabilidades es:
GFI Report Center, la cual ayudara a LST a:
* Buscar de vulnerabilidades en su red (Windows y Linux)
» Directorios compartidos, puertos abiertos, cuentas no usadas.

* Revisar actualizaciones aplicadas en los sistemas operativos.

» Deteccion de dispositivos USB
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CAPITULO V

5.1. CONCLUSIONES

5.1.1. En base a norma ISO 9001

* Se pudo notar una clara diferencia entre trabajar con un modelo
establecido y trabajar Unicamente en base a rutina es decir sin un

modelo documentado.

* Con el desarrollo del documento de calidad se pueden determinar Las
areas o procesos en los que se esta cometiendo errores, y con ello
buscar formas para corregirlos y lograr que su desenvolvimiento sea de

manera correcta.

* Se tuvo resultados favorables en cuanto a ISO 9001, gracias al apoyo

incondicional de la gerencia y de los trabajadores que en LST laboran.

» Pararealizar el disefio y estructura del Sistema de Gestion de Calidad
se hizo un diagnostico de la organizacion frente a los requerimientos de
la norma ISO 9001, mediante el cual se identifico que LST estaba lejos
de cumplir con los requisitos establecidos por esta norma.
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5.1.2. En base a norma ISO 2700

Al hablar acerca de normas ISO en la organizacién, en primera
instancia, no se le dio la importancia debida, ya que la mayoria de
personas no conocian el buen desempefio organizacional que estas
crean, Pero ahora que ya lo conocen todos se muestran muy

interesados en ellas.

LST ha tenido serios problemas en cuanto a informacion es por eso se
pide se tome conciencia de la importancia de la seguridad de la
informacion, y asi evitar futuros inconvenientes, incluso mas graves que

los que se ha tenido. Recomendacion

Lo que se busca para LST con respecto a la seguridad de la informacion
es reducir el riesgo a niveles aceptables, ya que la seguridad absoluta

no existe.

Para realizar el modelo de gestién de seguridad de la informacion fue
necesario contar con una politica de seguridad adecuada. Esta politica
puso de manifiesto el compromiso de la direccidn en relacion a la
proteccion de la informacién y establecio el marco general de seguridad

para el negocio y sus objetivos.
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5.2. RECOMENDACIONES

5.2.1. En base a norma ISO 9001

Incluir en el plan de capacitacion cursos relacionados a la utilizacién de
herramientas, mejoramiento, entre otras, enfocadas a la calidad, que
permitan al personal tener un nivel técnico para el buen desempefio de
la calidad dentro de LST.

Contratar de suma urgencia por lo menos una persona que se encargue
del marketing de la empresa, debido a que hace falta un funcionario que
dirija los contratos para publicidad y ventas; sin embargo de que LST
realiza ventas, ‘estas no suficientes como las que una organizacién

mediana y de gran importancia, deberia tener.

Implementar un servidor propio debido a que al momento cuentan con
el HOST MONSTER de 300 Gb que se lo alquila desde Francia, y por lo
investigado este hosting, es muy bueno pero es recomendado para
pequefias empresas, y por lo que sabemos LST con el paso del tiempo

va creciendo mas y mas en el mercado.
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5.2.2. En base a norma ISO 27001

e Se recomienda el uso sostenido de esta propuesta como una
herramienta para realizar el analisis de la seguridad de la informacion
dentro de LST, de manera que se pueda conocer coOmo se esta
manejando y como se deberia manejar correctamente la seguridad de

la informacién en la organizacion.

« La propuesta debe ser considerada como un mecanismo de
mejoramiento continuo y no estatico, donde se implementen las mejoras
identificadas en el SGSI, lo que permitird asegurar que dichas mejoras

alcancen los objetivos pretendidos

e Contar con personal clave y con las peticiones exigidas por la Norma
ISO 27001 dentro de la empresa ya que esto evita la contratacién de

consultorias externas cuyo costo suele ser muy elevado.

* Implantar el SGSI siempre buscando objetivos claros que agreguen

valor a la organizacion.
* Que toda nueva implementacion en pro de mejoras en la seguridad de la

informacion esté acompafado de politicas funcionales que direccionen

los esfuerzos hacia los objetivos del SGSI
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5.4. ANEXOS

5.3.1. Anexol

ARBOL DE PROBLEMAS
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ARBOL DE PROBLEMAS

Se presenta como un inconveniente
para los creadores del software,
porque le resta competitividad.

Se permite la posibilidad de abrir
brechas de seguridad en los sistemas.

Minimo conocimiento respecto a la
importancia de los estandares de
seguridad, que permiten mantener altos
niveles de confiabilidad y control de la
solucién informética

Escasa apertura y predisposicion por
parte de las empresas disefiadoras y de
beneficiarios para adoptar estandares de
seguridad informatica, permite la
existencia de dudas respecto a la
evaluacion del disefio, construccion y
ejecucion de un software aplicado.

EFECTOS

CAUSAS

Escasa apertura administrativa, por
parte de la empresa, donde se va a
aplicar el software, bajo estandares
de seguridad informaética.

Limitada predisposicion por parte de la
empresa, ante la necesidad de superar
un proceso de calificacion y certificacion
que se ejecuta a largo plazo.

Minimo conocimiento respecto a la
importancia de los estandares de
seguridad, que permiten mantener altos
niveles de confiabilidad y control de la
solucién informatica
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5.3.2. Anexo2

ARBOL DE OBJETIVOS
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ARBOL DE OBJETIVO¢

Identificar el proceso para aprobar
los estandares internacionales
vigentes, respecto a la seguridad
informatica

Investigar sobre los beneficios que trae
certificar dando énfasis a la seguridad en
software.

Analizar la situacion de estandares de
seguridad en el disefio, construccion y|
ejecucion de software en el Ecuador.

Determinar para que sirven los
estandares de seguridad y calidad y de
que forma se benefician las empresas.

Proponer un modelo de gestion de
seguridad y calidad informética,
mediante un resumen didactico, basado
en la informacion de los estandares 1SO
27000y SPICE 15504.

Proponer un modelo de gestion de
seguridad y calidad informatical
adoptando los estandares
internacionales 1SO 27000 y SPICE
15504, para aportar en la optimizacion
de software desarrollado.

FINES

MEDIOS

Utilizar la informacion disponible
respecto a los estandares de
seguridad informatica

Emplear datos publicados respecto a
experiencias 0 casos que han adoptado
los estandares de seguridad informética.

Tomar informacion del tema, publicadal
respecto al tema en el pais

Investigar respecto a los temas de
estandares de seguridad informatica Y|
calidad

Utilizar informacion disponible respecto
a las normas ISO/IEC 27000 y SPICE
15504

150




5.3.3. Anexo 3

Procedimiento de Auditorias Internas
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1. Objetivo

Disefar el procedimiento para realizar una Auditoria Interna del Sistema
de Gestion de Calidad / y el Sistema de Gestion de Seguridad con la

finalidad de indicar como llevar a cabo la auditoria en la empresa LST.

Resultado que se desea alcanzar al aplicar este procedimiento es el de
obtener informacion que nos permita mejorar y mantener el Sistema de
Gestion de Calidad / y Sistema de Gestion de Seguridad funcionando
correctamente; es decir que se esté llevando a cabo para cumplir con los

objetivos de Calidad y Seguridad planteados.

2. Alcance

Se realiza una auditoria interna anualmente o dos al afio en caso de ser
necesario; se pueden auditar areas especificas o todas las areas de la
fabrica en las que se aplique el Sistema de Gestion de Calidad y de

Seguridad.

3. Documentos de Referencia

Seccion 8.2.2 “Auditorias Internas” del Manual de Calidad de la empresa
LST.
Seccion 6 “Auditorias Internas ” del Manual de Seguridad de la empresa
LST

El plan de Auditorias Internas

4. Responsabilidades
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En el Manual de Gestién de Calidad se indica que el responsable de la
auditoria interna del SGC es el Comité de Calidad, mientras que para la
auditoria interna del SGSI sera la propia dirigencia; quienes deberan
aprobar el Plan de Auditoria Interna cada vez que esta se realice. Al
aprobar el plan se asigna el Auditor Jefe y el equipo auditor; asi como

las secciones o areas a auditar.

4.1. Auditor Jefe

El auditor Jefe designado estd preparado para realizar correctamente la

auditoria siendo una persona objetiva e imparcial; que ha sido formada y

adquirido experiencia en el campo de auditorias. Tiene la responsabilidad de:

Seleccionar al personal que sera su equipo de auditores.

Informarse adecuadamente sobre las areas en las que se realizara la

auditoria interna.

Comunicar a los auditados, con anticipacion cuando se realizara la

auditoria.
Planificar y coordinar con el equipo formado la auditoria a realizarse.

Es el responsable de representar al equipo y presentar el informe final
de la auditoria frente al Comité de Calidad y el Gerente General.

4.2. Los auditores

El personal para poder ser seleccionado para el equipo auditor debe de cumplir

ciertas responsabilidades, estar capacitado y tener conocimientos sobre las

Normas a auditar, sobre los Manuales de Gestion de Calidad y de Seguridad

respectivamente de la empresa y sobre todo tener la formacion de auditor

interno. Los auditores estan encargados de:
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» Ser objetivo e imparcial.
» Colaborar con el Auditor Jefe en todo el proceso de la auditoria.
* Informar el motivo y forma de llevar la auditoria a los auditados.

» Prepararse adecuadamente antes de comenzar la auditoria conociendo

las areas que va auditar.

4.3. El auditado

Todo auditado debe de cumplir con la responsabilidad de:

» Facilitar el acceso a las instalaciones y de los documentos pertinentes al

equipo auditor.

» Cooperar con los auditores en todo lo que este a su alcance para

asegurar el éxito de la Auditoria.

* Poner en marcha las acciones correctivas que se deriven del informe de

Auditoria.

5. Desarrollo

* Una vez aprobado el Plan de Auditorias Internas; se deben dar
diferentes pasos para el adecuado desarrollo de la auditoria de la

siguiente manera.

5.1. Comunicacioén a los Auditados.

La auditoria debe de planificarse con dos meses de antelacion, los jefes de las
areas a ser auditadas deben de estar notificados con un mes de anticipacion.
La comunicacion es muy importante para lograr una auditoria exitosa. Las

fechas y horas de la auditoria deben de acordarse con exactitud.
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5.2. Planificacion de la Auditoria.

Con la planificacién nos referimos al nombramiento del equipo auditor y de las
areas a ser auditadas. Se define el encargado de cada area y el tiempo que se
tomara a realizar la auditoria. Asi como también el procedimiento y sistema que

se aplicara segun convenga con el area auditada.

5.3. Ejecucién de la Auditoria.

Para llevar a cabo la auditoria interna del Sistema, de Calidad y de Seguridad
se analiza cada departamento a auditar para determinar qué requisitos del
sistema de Calidad y de Seguridad son aplicables y sobre ello desarrollar la

auditoria.

El equipo auditor debe interactuar con el personal responsable de cada
departamento auditado, revisando registro si el caso lo amerita. La finalidad es
comprobar y verificar que el Sistema de Calidad y de Seguridad se estan
cumpliendo correctamente. Si se da el caso de encontrarse una desviacién del
sistema es declarada como No-conformidad, se deben reportar mediante un

informe documentado; si existen pruebas visuales se las pueden adjuntar.

Al realizar el plan de auditoria se designan los puntos a controlar y preguntas a
realizar al auditado. De esta manera él, comprueba, si se estan cumpliendo con
los procedimientos y obteniendo resultados segun los objetivos planteados.

El auditado debe ser informado sobre las No Conformidades encontradas y
sobre las conclusiones a las que se ha llegado; estas seran analizadas en la

reunion de cierre con el equipo auditor

5.4. Informe de la Auditoria.
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En la reunidn de cierre se realiza el informe de la Auditoria el responsable del
mismo es el Jefe Auditor. El informe se lo dirige al Comité de Calidad, al

Gerente General y a los responsables de cada area que se audito.

Este informe reune los datos sobre las evidencias encontradas en las
diferentes areas; se pueden determinar como No Conformidades leves, medias
0 criticas; aunque también se pueden reportar simples observaciones. Si el
equipo auditor tienes evidencias objetivas y tangibles se adjuntan al reporte

final.

Todo informe de auditoria incluye las recomendaciones que el equipo auditor
proporciona para eliminar las causas de las No conformidades encontradas.

5.5. Seguimiento de Acciones Correctivas.

Luego de que se detectaron las No Conformidades y se entregé el informe al
Gerente; se solicita que se realicen las correcciones en un tiempo determinado
dependiendo del grado de cada desviacion; es un documento impreso donde
se acuerda el plazo acordado y se da una recomendacion de cémo eliminar la

causa de la No Conformidad.

El objetivo del seguimiento de acciones correctivas es el de verificar que se
estan tomando medidas adecuadas para eliminar la No conformidad; el Jefe
Auditor hace un seguimiento a las acciones correctivas y realiza si es posible el
cierra de la No Conformidad. En caso de no poder cerrar el caso se da un
minimo plazo y en el caso que no sean satisfactorias las medidas tomadas, se

realiza el estudio y se analiza la posibilidad de nuevas acciones correctivas.
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5.3.4. Anexo 4

MODELO DE ENCUESTA DE MEDICION DE SATISFACCION DEL
CLIENTE

157



Nombre de la empresa:
Nombre del Representante:

Cargo que ocupa en la empresa:

Deseamos conocer su opinion acerca del servicio que le brinda LST
Los resultados obtenidos en las encuestas contribuirdn con nuestro

compromiso de atenderlo cada vez mejor.

Instrucciones: Debe poner notas del 1 al 7 a cada una de las 22 preguntas

gue se realizan a continuacion.

Opcién Decisién Calificacion
a Total desacuerdo 1
b Desacuerdo 2
C En Parcial desacuerdo 3
d Ni acuerdo, Ni desacuerdo 4
e Poco de acuerdo 5
f Casi de acuerdo 6
g Total Acuerdo 7

EJEMPLO:
Entendi6 usted la forma de calificar esta encuesta?

» Sila calificacién se hace en forma digital

[COC=d =] sie]7]] S
/— calificacion

» Sila calificacion se hace con esferografico.

I"||2||3I|4||5||'5|‘|\A L,
I =N calificacion

Métrica: que representa cada namero

Elementos Tangibles.- (Instalaciones Fisicas, Equipos, Personal y Materiales
de Comunicacion).

P.1 Las instalaciones fisicas de LST (oficinas) son cdmodas y agradables.
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O ite17]]

P.2 Los equipos de computacion, sistemas utilizados por LST para la

realizacion de su tramite son modernos y estan actualizados.

L=l llsilesil7]]

P.3 Los empleados de LST muestran una apariencia agradable y profesional.

(Ol Jals1e]17]]

P.4 Los documentos, formularios, folletos entregados por LST para la

realizacion de su tramite son claros, y utiles.

(Ol Jals1e]17]]

Fiabilidad.- (Habilidad para ejecutar el Servicio Prometido de forma y
Cuidadosa)

P.5 LST cumple con hacer su tramite en el tiempo prometido.

(Ol Jals1e]17]]

P.6 LST presta habitualmente bien sus servicios.

L=l llsilesil7]]

P.7 Cuando usted tiene algun tipo de inconveniente, el equipo de LST muestra

interés por solucionar su problema.

L=l llsilesil7]]

P.8 LST mantiene sus registros, documentos, datos de forma segura (no hay

posibilidad de que se extravien.).

(Ol Jals1e]17]]

P.9 Confia en que todo el equipo de LST le atiende de forma oportuna y

eficiente.

(Ol Jals1e]17]]

Capacidad de Respuesta.- (Disposicion, Voluntad para Proporcionar un
Servicio de forma oportuna).
P.10 El proceso con el que fue atendido esta hecho para entregarle una buena

atencion.
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O ite17]]

P.11 LST reacciona oportunamente a sus demandas.

L=l llsilesil7]]

P.12 El tiempo que tarda en realizar un proceso le parece adecuado

(Ol Jals1e]17]]

P.13 LST informa exactamente cuando las actividades relacionadas con su
pedido van a ser ejecutadas.

L=l llsilesil7]]

Seguridad.- (Conocimiento, Cortesia, Habilidades para Inspirar Credibilidad y
Confianza).
P.14 El equipo de LST esta dispuesto a ayudarlo.

O ite17]]

P.15 El comportamiento ético del equipo de LST transmite confianza.

L=l llsilesil7]]

P.16 Usted se siente seguro el momento de ser atendido por LST.

(Ol Jals1e]17]]

P.17 El equipo de LST es amable con usted.
L=l llsilesil7]]

Empatia.- (Atencion Individualizada)
P.18 El equipo de LST tiene los conocimientos y destrezas suficientes para

proporcionarle una buena atencion.

L=l llsilesil7]]

P.19 Los horarios de atencion de LST son convenientes a sus intereses.

(Ol Jals1e]17]]

P.20 El equipo de LST tiene una amplia relacion con sus clientes.

L=l llsilesil7]]

P.21 LST entiende las necesidades especificas del cliente.

[CO =i 1ls1l7]]

P.22 LST siempre busca el beneficio del cliente.
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O ite17]]

ENCUESTA DE MEDICION DE SATISFACCION DEL CLIENTE
Instrucciones: En la siguiente lista aparecen 5 caracteristicas relacionadas a
la calidad del servicio que presta LST. Nos gustaria conocer que tan importante
es cada una de estas caracteristicas, para esto usted debe repartir 100 puntos
entre cada una de ellas.

N° CARACTERISTICAS PUNTAJE
D.1 Elementos Tangibles: Instalaciones Fisicas, Equipos, Personal y

Materiales de Comunicacion).

D.2 Fiabilidad: Habilidad para ejecutar el Servicio Prometido de forma y
Cuidadosa).

D.3 Capacidad de Respuesta: Disposiciéon, Voluntad para Proporcionar un
Servicio de forma oportuna).

D.4 Seguridad.- (Conocimiento, Cortesia, Habilidades para Inspirar
Credibilidad y Confianza).

D.5 Empatia.- (Atencion Individualizada)
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TOTALI100

Comentarios / Sugerencias

MUCHAS GRACIAS
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5.4.5. Anexo 5

PROCESO DE COMPRAS
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Proceso de Evaluacion de Proveedores
Procedimiento
1. Busqueda de los posibles proveedores basandose en recomendacion
del producto, renombre en el mercado, guias de industrias u otros datos

gue ayudan a seleccionarlos.

2. A los posibles proveedores se les hace llegar un Cuestionario de
Seleccion de Proveedores (Adjunto al final del documento), en la que se
solicita la informacion general de la compafia, asi como datos de los

productos y otros anotados en el formato.
3. Seleccién de los nuevos proveedores.

4. El proveedor seleccionado y aprobado en la evaluacion es registrado en
una Lista de Proveedores Aprobados

Los proveedores se someteran a Evaluacion obligatoriamente cada seis

meses, 6 cuando asi lo creamos necesario

Registros utilizados en el proceso
» Evaluacion Continua de Proveedores
» Cuestionario de Seleccién de Proveedores
» Lista de Proveedores Aprobados

* Evidencia de Compras

Diagrama de Proceso de Compras
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Actividades Gerente LST Proveedor Comprador Ayudante
1.- Inkio Q
2,- Emitir orden de compra o
pedido Emitir orden de
TR
3.~ Reunir y despachar pedidgs
¥ ped “r*—'my
e
4.- Envia pedidos @J
5.- Recbir los pedidos vy 1
preparar fos  productos & Recibir y
entregar PrBpam
6.- Reqistrar
Rogistrar
1.~ Fin
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5.3.6. Anexo 6

Cuestionario para proveedores
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1. Detalles Direccien

Nombre de empresa I

Direccién de visita |

Cédigo Postal |

Ciudad I

Pais |

2. Persona de contacto de seguridad de producto

Mombre |

Cargo I

Mimero de teléfono i

3. Mecanografie a compania
{seleccione queé e aplica)

(] Comercio al por mayor

4. Certificacion del producto

Mumero de telefono

Diraccion internet

|
Mumera de fax |
|
|

Correo electronico

Niimero de fax |

Corren electronico |
Mumera de telefono

fuero horarnio de oficina
(en caso de
calamidades)

[[] Comerciante {solamente oficina)

i Puede usted indicar segln qué estandares se cerifican los productes que usted nos proparciona?
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5, Sistema de calidad

; Posee su empresa un certificado de un sistema de calidad? [] s [ He
En caso de si, remitenos una copia del certificado.

Ciso |

[] Otras I

6. Mingunos certificado el sizstema de calidad

i POSEE SU EMpresa un sistema de calidad por escrito? 0 s [l HNo
En caso de si, remitenos una copia del Manual de calidad

ien este momento usted esta en fase de obtener un certificado? 0 s [0 Ha
En caso de si igue certificado?

iCuando espera usted la fecha de certificacion?

i Cuales de los siguientes actuaciones se han efectuados para garantizar la seguridad de los productos?
(marca los reafizados):

[] Mormas para los irabajadores, coma:

7. ilos productos que usted suministran se puede hacer un seguimiento por complete? [ Si 0 HNo

B. i En caso de si, usted estara dispuesto a demostrar los resultados sile solicitamos? [] s [] HNo
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5.3.7. Anexo 7

MODELO DE ENCUESTA DE
MEDICION DEL AMBIENTE LABORAL
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LST como empresa preocupada de la forma permanente por el desarrollo y
satisfaccion de sus empleados desea ofrecerle la posibilidad de expresar su
opinidn respecto a las condiciones en las que usted desempefia su trabajo.

A continuacién se encuentra una serie de afirmaciones y preguntas, las cuales
agradeceremos sean respondidas con la mayor sinceridad y honestidad posible
marcando la alternativa que mejor describa lo que sientes o piensas.

NOTA: no existen respuestas correctas 0 incorrectas. Esta encuesta es

anénima

1. En relacibn a las condiciones fisicas de su puesto de trabajo
(iluminacion, temperatura, ventilacion, espacio, volumen de ruidos, etc.)
usted considera que este es

Muy confortable
Confortable
Poco confortable

Incomodo

ooonaon

Muy Incomodo

2. Usted tiene el suficiente tiempo para realizar su trabajo habitual

Siempre
Casi siempre
Algunas veces

Casi nunca

oononnon

Nunca

3. Esté usted de acuerdo en como esta gestionado el departamento en el
gue trabaja respecto a las metas que este tiene encomendadas

Siempre
Casi siempre
Algunas veces

Casi nunca

oooon

Nunca
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oononnon ooonaon oononn

ooonaon

4. Considera que recibe una justa retribucion economica por las labores
desempeiiadas

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

5. Su jefe inmediato tiene una actitud abierta respecto a sus puntos de
vista y escucha sus opiniones respecto a como llevar a cabo sus
funciones

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

6. Como calificaria su nivel de satisfaccion por trabajar en la organizacion

Muy alto
Alto
Regular
Bajo
Muy bajo

7. En mi oficina se fomenta y desarrolla el trabajo en equipo

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

8. Para el desempefio de mis labores mi ambiente de trabajo es

171



oononn ooo0onon oooonon oononnon

ooonon

Muy malo
Malo
Regular
Bueno

Muy bueno

9. Existe comunicacion dentro de mi grupo de trabajo

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

10. Siento que no me alcanza el tiempo para completar mi trabajo

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

11.Los jefes de la organizacion se preocupan por mantener elevado el nivel
de motivacion del personal

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

12.La relacién entre compafieros de trabajo en la organizacion es

Muy mala
Mala
Regular
Buena

Muy buena

172



ooo0onon oooonon oooon

oononnon

13.La organizacion otorga buenos y equitativos beneficios a los
trabajadores

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

14.Las remuneraciones estan a nivel de los sueldos de mis colegas en el
mercado

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

15. Siento apoyo en mi jefe cuando me encuentro en dificultades

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

16.Mi jefe me da autonomia para tomar las decisiones necesarias para el
cumplimiento de mis responsabilidades

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

17.Mi jefe me proporciona informacién suficiente, adecuada para realizar
bien mi trabajo
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ooonaon oooon oononnon

oononn

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

18.EIl nivel de recursos (materiales, equipos e infraestructura) con los que
cuento para realizar bien mi trabajo es

Muy mala
Mala
Regular
Buena

Muy buena

19.Los jefes reconocen y valoran mi trabajo

Siempre

Casi siempre
Algunas veces
Casi nunca

Nunca

20.Como calificaria su nivel de satisfaccion por pertenecer a la organizacion

Muy alto
Alto
Regular
Bajo
Muy bajo

21.Te agradeceremos nos hagas llegar algunos comentarios acerca de
aspectos que ayudarian a mejorar nuestro ambiente de trabajo

174



5.3.8. Anexo 8

RESULTADO DE ENCUESTAS
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* Resultado de las encuestas de la medicion de la
satisfaccion del cliente:

Elementos Tangibles Instalaciones Fisicas, Personal y Materiales de
Comunicacion).

P.1 Las instalaciones fisicas de LST (oficinas) son cémodas y agradables.

Nivel Decision Calificacién
1 Total desacuerdo 0
2 Desacuerdo 1
3 Parcial desacuerdo 2
Ni acuerdo, Ni
4 desacuerdo 1
5 Poco de acuerdo 0
6 Casi de acuerdo 0
7 Total Acuerdo 0
~ Total Acuerdo |
0 Casi de acuerdo |’
tn Pocode acuerdo |/
< Niacuerdo, Ni... )
on Parcial desacuerdo l l ) Calificacion
o~ Desacuerdo J
— Total desacuerdo |1 J y
0 05 1 15 2

P.2 Los equipos de computacion, sistemas utilizados por LST para la
realizacion de su tramite son modernos y estan actualizados

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 1
Ni acuerdo, Ni
4 desacuerdo 2
5 Poco de acuerdo 0
6 Casi de acuerdo 1
7 Total Acuerdo 0
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Total Acuerdo

Casi de acuerdo

Poco de acuerdo

Niacuerdo, Ni...

Parcial desacuerdo Calificacion

Desacuerdo

1213 /4|5/6|7

Total desacuerdo

1,5 2 2,5

P.3 Los empleados de LST muestran una apariencia agradable y profesional.

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 1
6 Casi de acuerdo 1
7 Total Acuerdo 2

Total Acuerdo ’

Casi de acuerdo ’
Poco de acuerdo ’

Niacuerdo, Ni...
Parcial desacuerdo

Calificacion

1121314|5/6/|7

]
’
Desacuerdo |f
Total desacuerdo |

P.4 Los documentos, formularios, folletos entregados por LST para la
realizacion de su tramite son claros y utiles.

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 1
5 Poco de acuerdo 2
6 Casi de acuerdo 0
7 Total Acuerdo 1

Total Acuerdo | ‘ " | ‘

Poco de acuerdo ’

1]

- Calificacion
Parcial desacuerdo

112)3|4|5]6/|7

Total desacuerdo

o 05 1 1,5 2
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Fiabilidad. - (Habilidad para ejecutar el Servicio Prometido de forma 'y
Cuidadosa)

P.5 LST cumple con hacer su tramite en el tiempo prometido.

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 0
6 Casi de acuerdo 0
7 Total Acuerdo 4
™~ Total Acuerdo 4 : l '
[ta] I
n Pocode acuerdo |/
<t I
o Parcial desacuerdo | Calificacion
™~ ]
— Total desacuerdo |/ . . . .
0o 1 2 3 4
P.6 LST presta habitualmente bien sus servicios.
Nivel Decisién Calificaciéon
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 0
6 Casi de acuerdo 1
7 Total Acuerdo 3
~ Total Acuerdo [ ’
o ;l
n Pocade acuerdo !
=t I
=  Parcialdesacuerdo ! Calificacion
~ I
— Total desacuerco !

P.7 Cuando usted tiene algun tipo de inconveniente, el equipo de LST muestra
interés por solucionar su problema.
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Nivel Decision Calificacién
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 0
6 Casi de acuerdo 3
7 Total Acuerdo 1
™~ Total Acuerdo )
(Y]
n Pocode acuerdo |
< I
™  Parcial desacuerdo /' Calificacion
o~ ]
— Total desacuerdo !
o 1 2 3

P.8 LST mantiene sus registros, documentos, datos de forma segura (no

hay posibilidad de que se extravien.)

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 1
Ni acuerdo, Ni
4 desacuerdo 1
5 Poco de acuerdo 1
6 Casi de acuerdo 1
7 Total Acuerdo 0
~ Total Acuerdo |/
o
) Pocode acuerdo J_‘_l
=t J
™  Parcial desacuerdo J_‘_' Calificacion
~ ]
— Total desacuerdo .J . ‘ .
0 0,5 1
Nivel Decisién Calificaciéon
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
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Ni acuerdo, Ni
desacuerdo

Poco de acuerdo

Casi de acuerdo

~N (OO |~
=W |O|O

Total Acuerdo

Total Acuerdo " ‘

Pocode acuerdo

Parcial desacuerdo

Calificacion

11213(4|5(6|7

Total desacuerdo

Capacidad de Respuesta. -(Disposicion, Voluntad para Proporcionar un
Servicio)

P.10 El proceso con el que fue atendido esta hecho para darle una buena
atencion.

Nivel Decision Calificacién
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 0
6 Casi de acuerdo 3
7 Total Acuerdo 1

Total Acuerdo 'l ‘

Casi de acuerdo ’

Poco de acuerdo

Niacuerdo, Ni...
Parcial desacuerdo

Calificacion

Desacuerdo

112|314|5(61|7

Total desacuerdo

P.11 LST reacciona oportunamente a sus demandas

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 1
5 Poco de acuerdo 1
6 Casi de acuerdo 1
7 Total Acuerdo 1
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Total Acuerdo

————

Pocode acuerdo

Calificacion

Parcial desacuerdo

1121314567

Total desacuerdo

.12 El tiempo que tarda en realizar un proceso le parece adecuado

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 1
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 2
6 Casi de acuerdo 0
7 Total Acuerdo 1

|

Total Acuerdo

Pocode acuerdo d

Calificacion

Parcial desacuerdo

1{2(3|4|5|6|7

Total desacuerdo |/

T—

0 05 1 15 2

P.13 LST informa exactamente cuando las actividades relacionadas con su
pedido
van a ser ejecutadas

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 2
5 Poco de acuerdo 0
6 Casi de acuerdo 2
7 Total Acuerdo 0
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Total Acuerdo

]| 1
Pocode acuerdo | |

‘ ‘ | Calificacion

Parcial desacuerdo |

1121314|5|/6|7

Total desacuerdo /!

Seguridad. - (Conocimiento, Cortesia, Habilidades para Inspirar Credibilidad y
confianza).

P.14 El equipo de LST estéa dispuesto a ayudarlo.

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 1
6 Casi de acuerdo 1
7 Total Acuerdo 2

Total Acuerdo

|
Pocode acuerdo )
I
I
I
I

Parcial desacuerdo Calificacion

112{3|4|5|6|7

Total desacuerdo

60 05 1 15 2

P.15 El comportamiento ético del equipo de LST transmite confianza.

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 0
6 Casi de acuerdo 1
7 Total Acuerdo 3
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Total Acuerdo
Casi de acuerdo 1

Pocode acuerdo |
Niacuerdo, Ni... |!
Parcial desacuerdo |!
i
]

Calificacion

Desacuerdo

1{213|4|5|6|7

Total desacuerdo

P.16 Usted se siente seguro el momento de ser atendido por LST.

Decisién Calificacién

1 Total desacuerdo 0

Desacuerdo 0

N

Parcial desacuerdo 0

w

Ni acuerdo, Ni
desacuerdo

Poco de acuerdo

Casi de acuerdo

~N (o |01 B
= |Ww|O O

Total Acuerdo

Total Acuerdo | ‘ ‘

Pocode acuerdo

Parcial desacuerdo Calificacion

112|1314(5|6|7

Totzl desacuerdo

P.17 El equipo de LST es amable con usted

Nivel Decisién Calificacién

1 Total desacuerdo 0

N

Desacuerdo 0

Parcial desacuerdo 0

w

Ni acuerdo, Ni
desacuerdo

Poco de acuerdo

Casi de acuerdo

~N (OO |~
w |k |O|O

Total Acuerdo

Total Acuerdo ’

Pocode acuerdo

Parcial desacuerdo Calificacion

112/3/4|5|6|7

Total desacuerdo




Empatia.- (Atencion Individualizada)
P.18 El equipo de LST tiene los conocimientos y destrezas suficientes
para proporcionarle una buena atencion

Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 0
5 Poco de acuerdo 2
6 Casi de acuerdo 2
7 Total Acuerdo 0

Total Acuerdo !
Casi de acuerdo | ’
Pocode acuerdo ’

Niacuerdo, Ni...

Parcial desacuerdo
Desacuerdo
Total desacuerdo

Calificacion

112|3|4|5]/6|7

P.19 Los horarios de atencion de LST son convenientes a sus intereses.

Nivel Decision Calificacién
1 Total desacuerdo 0
2 Desacuerdo 1
3 Parcial desacuerdo 1
Ni acuerdo, Ni
4 desacuerdo 2
5 Poco de acuerdo 0
6 Casi de acuerdo 0
7 Total Acuerdo 0

r~ Total Acuerdo |/
Ta) i
0 Pocode acuerdo !
= )
o0 Parcial desacuerdo ) Seriesl
(] '
— Total desacuerdo  |! J
T T T T
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Nivel Decision Calificacion
1 Total desacuerdo 0
2 Desacuerdo 0
3 Parcial desacuerdo 0
Ni acuerdo, Ni
4 desacuerdo 1
5 Poco de acuerdo 0
6 Casi de acuerdo 3
7 Total Acuerdo 0

Total Acuerdo

0

Poco de acuerdo

—

Parcial desacuerdo

1121314]15/6/|7

Total desacuerdo

Calificacion

P.21 LST entiende las necesidades especificas del

cliente

Nivel

Decisién

Calificacién

Total desacuerdo

0

N

Desacuerdo

0

w

Parcial desacuerdo

0

Ni acuerdo, Ni
desacuerdo

Poco de acuerdo

Casi de acuerdo

~N (o |01 B

Total Acuerdo

O |IN [N O

Total Acuerdo

Pocode acuerdo

Parcial desacuerdo

112|3|4|5|6|7

Total desacuerdo

0 05 1 15 2

Calificacion

P.22 LST siempre busca el beneficio del cliente.

Nivel Decision Calificacion
Total
1 desacuerdo 0
2 Desacuerdo 0
Parcial
3 desacuerdo 0
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Ni acuerdo, Ni
4 desacuerdo

Poco de
5 acuerdo

Casi de
6 acuerdo

7 Total Acuerdo

Total Acuerdo

Casi de acuerdo

Pocode acuerdo

Niacuerdo, Ni...

Parcial desacuerdo

2134|567

Desacuerdo

— Total desacuerdo

0 05115 2 25

m Calificacion
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Satisfaccién Encuestal% Encuesta2% Encuesta3% | Encuestad%
Elementos Tangibles 15 10 20 20
Fiabilidad 30 40 20 30
Capacidad de Respuesta: 10 15 20 20
Seguridad 30 25 20 20
Empatia 15 10 20 10
30
25
20 [ |
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12 ' M Encuestal%
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M Encuesta3%

o @ o >
N 3 ls; T X
< <@ & &5 <&
(\&0" (_?Q
&
Q‘?‘@

* Resultado de las encuestas de la medicion del clima
laboral:

1. En relacién a las condiciones fisicas de su puesto de trabajo (iluminacién, temperatura
, Ventilacién, espacio, volumen de ruidos, etc.) usted considera que este es

Opciones Resultados
Muy confortable
Confortable
Poco confortable
Incomodo

Muy Incomodo

o o h~OOo

Resultados

B Muy confortable
m Confortable

M Poco confortable

B Incomodo
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2. Usted tiene el suficiente tiempo para realizar su trabajo habitual

Opciones Resultados
Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

OO N BF -

Resultados

m Siempre
B Casi siempre

W Algunas veces

| Casi nunca

3. Esta usted de acuerdo en como esta gestionado el departamento en el que trabaja
respecto

a las metas que este tiene encomendadas
Opciones Resultados
Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

O O o h~O

Resultados

H Siempre
B Casi siempre

W Algunas veces

| Casi nunca

4.Considera que recibe, justa retribucion econémica por las labores desempefiadas

Opciones Resultados
Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

o O N - -

Resultados

M Siempre
m Casisiempre

m Algunasveces

M Casi nunca
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5. Su jefe inmediato tiene una actitud abierta respecto a sus puntos de vista y escucha sus
opiniones respecto a como llevar a cabo sus funciones

Opciones Resultados
Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

OO PFr OoOw

Resultados

M Siempre
B Casi siempre

Algunasveces

B Casi nunca

6. Como calificaria su nivel de satisfaccion por trabajar en la organizacion

Opciones Resultados

Muy alto 1

Alto 2

Regular 1

Bajo 0

Muy Bajo 0

Resltados
H Muy alto
H Alto
Regular

M Bajo

7. En mi oficina se fomenta y desarrolla el trabajo en equipo

Opciones Resultados
Siempre 1
Casi siempre 2
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Algunas veces 1

Casi nunca 0

Nunca 0
Resultados

M Siempre

W Casi siempre

M Algunas veces

B Casinunca

8. Para el desempefio de mis labores mi ambiente de trabajo es

Opciones Resultados
Muy malo 0
Malo 0
Regular 3
Bueno 0
Muy Bugro 1

ultados

B Muy malo
m Malo
= Regular

B Bueno

9. Existe comunicacién dentro de mi grupo de trabajo
Opciones Resultados
Siempre

Casi siempre
Algunas veces

Casi nunca
Nunca

o O, N

H Siempre
W Casi siempre
M Algunas veces

m Casinunca

10. Siento que no me alcanza el tiempo para completar mi trabajo
Opciones Resultados
Siempre 0
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Casi siempre 1
Algunas veces 0
Casi nunca 2
Nunca 1
Resultados
M Siempre

M Casi siempre

M Algunas veces

M Casi nunca

11.Los jefes de la organizacion se preocupan por mantener elevado el nivel de motivacion
del personal

Opciones Resultados
Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

O OO WPk

Resultados

B Siempre
B Casi siempre

m Algunasveces

B Casi nunca

12. La relacion entre compafieros de trabajo en la organizacion es

Opciones Resultados
Muy mala 0
Mala 0
Regular 0
Buena 3
Muy Buena 1
Resultados

B Muy mala

m Mala

™ Regular

M Buena
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13. La organizacion otorga buenos y equitativos beneficios a los trabajadores
Opciones Resultados

Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

OO N BF -

Resultados

m Siempre
B Casi siempre

W Algunas veces

| Casi nunca

14. Las remuneraciones estan a nivel de los sueldos de mis colegas en el mercado
Opciones Resultados

Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

O O wr o

m Siempre

W Casi siempre
= Algunas veces
H Casinunca

m Nunca

15. Siento apoyo en mi jefe cuando me encuentro en dificultades

Opciones Resultados

Siempre 3

Casi siempre 1

Algunas veces 0

Casi nunca 0

Nunca 0
Resultados

W Siempre
W Casi siempre

= Algunasveces

W Casinunca
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16. Mi jefe me da autonomia para tomar las decisiones necesarias para el
cumplimiento de mis responsabilidades

Opciones Resultados

Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

oOFr, NP O

Resultados

M Siempre
W Casi siempre
Algunasveces

B Casinunca

17. Mi jefe me proporciona informacion suficiente, adecuada para realizar bien mi
trabajo

Opciones Resultados

Siempre

Casi siempre
Algunas veces
Casi nunca
Nunca

O OO Fr Ww

Resultados

M Siempre
W Casi siempre

Algunasveces

W Casinunca

18. El nivel de recursos (materiales, equipos e infraestructura) con los que cuento
para realizar bien mi trabajo es

Opciones Resultados
Muy mala 0
Mala 0
Regular 0
Buena 2
Muy Buena 2
2
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Resltados

B Muy mala

m Mala

m Regular

B Buena
19. Los jefes reconocen y valoran mi trabajo
Opciones Resultados
Siempre 1
Casi siempre 3
Algunas veces 0
Casi nunca 0
Nunca 0

Resultados
B Siempre

B Casi siempre
m Algunasveces

M Casinunca

20. Como calificaria su nivel de satisfaccion por pertenecer a la organizacion

Opciones Resultados
Muy alto 1
Alto 3
Regular 0
Bajo 0
Muy Bajo 0
Resultados
B Muy alto
H Alto
m Regular
H Bajo
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5.3.9. Anexo 9.

ENCUESTA DE SEGURIDAD INFORMACION
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NOMBRE: Eduardo Sierra
CARGO: Gerente

1. ¢Cuéantos empleados existen en total en su organizacién?
E a4
L 5a10

E 112420

2. ¢Cuantas personas de tiempo completo o equivalente se dedican a la

seguridad informatica?

L Ninguna
B 1a2
> 3ab
L2 Masdes
3. ¢De quién depende la responsabilidad de la seguridad informatica de su
organizacion?
Auditoria interna

Director de Seguridad Informéatica

0O 0O

Director Departamento de Sistemas/Tecnologia
Gerente Ejecutivo

Gerente de Finanzas

0O 0O 0

No se tiene especificado formalmente
Otra:

¢Cuél?|
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4. El cargo en mi organizacion es:
o Presidente/Gerente General

Director Ejecutivo

Director/Vicepresidente

Director/Jefe de Seguridad Informatica

Profesional del Departamento de Seguridad Informatica

Profesional de Departamento de Sistemas/Tecnologia

O O o o0 n

Auditor Interno
Otra:

¢Cuél?|

5. El presupuesto global de informatica de su organizacion, incluye

aspectos de seguridad de la informacion?
E g
> No

6. ¢En qué se centra el gasto de seguridad de su organizacion? (Elige las
que apliquen)
¥ Proteccién de la red
Proteger los datos criticos de la organizacion
Proteger la propiedad intelectual
Proteger el almacenamiento de datos de clientes
Concientizacion/formacion del usuario final
Comercio/negocios electronicos
Desarrollo y afinamiento de seguridad de las aplicaciones
Asesores de seguridad informatica

Contratacion de personal més calificado

Evaluaciones de seguridad internas y externas
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Otra:

¢ Cual?

. ¢ Cual es el presupuesto total previsto para seguridad informatica
durante el 2010: gastos, hardware, software, asesorias y sueldos? (Elija

una. Valores en Dolares )

Menos de USD$50

O

Entre USD$50 y USD$500
Entre USD$500 y USD$1000
Entre USD$1000 y USD$2000

Entre USD$2000 y USD$5000

O 0O 0O 0o

Mas de USD$5.000

. ¢, Durante el afio anterior qué casos de violaciones de seguridad
tuvieron lugar en su organizacion? (Elija todas las respuestas aplicables)

= Ninguno

2 Manipulacion de aplicaciones de software
Accesos no autorizados al web

Fraude

Virus

Robo de datos

Caballos de troya

Monitoreo no autorizado del trafico
Negacién del servicio

Pérdida de integridad

Pérdida de informacion
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Otros:

¢,Cuales?

9. ¢Cuantas intrusiones o incidentes de seguridad identific6 en promedio

durante el aflo anterior?

L Ninguna

e Entre 1-4
e Entre 4-9
O

Mas de 10

10.Como se enterd de éstas violaciones de seguridad? (Elija todas las
aplicables)

o Material o datos alterados

¥ Analisis de registros de auditoria/sistema de archivos/registros

Firewall

I Sistema de deteccion de intrusos

" Alertado por un cliente/proveedor

" Alertado por un colega

I Seminarios o conferencias Nacionales e internacionales

Otros:
(;Cuél?|
11.Una vez ocurre la violacion de seguridad, ésta se notifica: (Elija todas las

aplicables)

" Asesor legal

" Autoridades locales/regionales
Autoridades nacionales

Equipo de atencién de incidentes

Ninguno: No se denuncian
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Otro:

P A nuestros L
¢Cual? A nuestro ISP principal

12.Si se decide no denunciar el incidente de seguridad, ¢cuales son los

motivos o principales preocupaciones? (Elija todas las aplicables)
Pérdida de valor de accionistas

Publicacién de noticias desfavorables en los medios/pérdida de

imagen
Responsabilidad legal

Motivaciones personales

" Vulnerabilidad ante la competencia

Otro:

¢ Cual?

13.Su organizacion es consciente de que existe evidencia digital que debe
ser identificada, asegurada y analizada, como parte del proceso de
atencion de incidentes de seguridad informatica?
O
L No

14.Durante el afio anterior cuantas pruebas de seguridad realiz6 su

organizacion para valorar el estado de seguridad informatica? (Elija una)

O Una al afio

L Entre 2 y 4 al afio

L Mas de 4 al afo

> Ninguna

15.Cuales de los siguientes mecanismos utiliza actualmente su
organizacion para proteger sus sistemas de informacion? (Elija todos los
aplicables)
' Smart Cards
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Biométricos (huella digital, iris, etc)
Antivirus

Contrasefias

Encripcidon de datos

Filtro de paquetes

Firewalls Hardware

Firewalls Software

Firmas digitales/certificados digitales
VPN/IPSec

Proxies

Sistemas de deteccion de intrusos

Monitoreo 7x24
Otros:

¢Cuéles?|

16.Usted permanece informado de las fallas de seguridad de sus sistemas
a través de: (Elija todas las que aplique)

¥ Notificaciones de proveedores

¥ Notificaciones de colegas

" Lectura de articulos en revistas especializadas

¥ Lectura y analisis de listas de seguridad (BUGTRAQ, SEGURINFO,
NTBUGTRAQ, etc.)

I No se tiene este habito.

17.Qué describe mejor la politica de seguridad de su organizacion? (Elija

una)

o No se tienen politicas de seguridad definidas
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£ Actualmente se encuentran en desarrollo

> Politica formal, escrita documentada e informada a todo el personal

18.Cual de los siguientes es el obstaculo principal para lograr una

adecuada seguridad informatica en su organizacion?

O

Inexistencia de politica de seguridad

Falta de tiempo

Falta de formacion técnica

Falta de apoyo directivo

Falta de colaboracion entre areas/departamentos

Complejidad tecnologica

O O o o0 n

Poco entendimiento de la seguridad informatica

19.Su organizacion (Todo el personal), reconoce la informacién como un

activo mas a proteger?
E g
L No

e No Sabe

20.Actualmente la organizacion posee contactos o relaciones con
autoridades nacionales e internacionales para colaborar y recibir

asistencia en casos de persecuciones de intrusos?

E'jNo

£ No Sabe
E g

¢Cuéles?|
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21.COMENTARIOS

Ninguno

MUCHAS GRACIAS
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