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RESUMEN

El presente proyecto se realiza en base al andlisis de los principales problemas de
vigilancia que presenta la empresa CINTICOMP, que es una empresa dedicada a

la distribucidén de computadoras, laptops, partes y piezas, entre otros.

Para ello se recogera las especificaciones particulares, se disefara y presentara
una solucién al sistema de vigilancia actual. Dicha solucién sera analizada de

acuerdo a una planificacion técnica acorde con el proyecto.

El propdsito principal es establecer las bases del funcionamiento de un Sistema
Hibrido de Video Vigilancia sobre una red IP, como una alternativa al servicio
tradicional de seguridad y deteccion de intrusos que al momento se implementan
en la Matriz y la Sucursal Sur de la empresa CINTICOMP, ya que al momento la
empresa no cuenta con una completa cobertura de vigilancia en las diversas

areas, existiendo pérdidas en inventarios relacionadas con la bodega o la caja.

El proyecto se encuentra dividido en varios capitulos en los que se exponen de
forma clara los principios tedricos del disefio y funcionamiento del sistema
propuesto. Asi como las consideraciones teéricas del Video sobre Redes
Conmutadas por Paquetes, estandares, arquitecturas; caracteristicas,

aplicaciones y beneficios de los equipos requeridos.

Ademas se detalla la propuesta del disefio del proyecto, especificando: el area de
cobertura, la Arquitectura del Sistema propuesto para las sucursales de Quito y su
interconexién, requerimientos del sistema, ventajas del disefio, diagramas y

planos de las soluciones.

La introduccion de un sistema de seguridad y vigilancia IP revolucionara la forma
en que la empresa trabaje con la prevencion de pérdidas, optimizacién de la
tienda, deteccidn de fraudes, seguridad y asistencia al cliente. En conjunto, un
sistema de seguridad y vigilancia IP proporciona un completo nuevo grupo de

herramientas para alcanzar la excelencia operativa.



PRESENTACION

CAPITULO1

En este capitulo se muestra los antecedentes de la empresa CINTICOMP, que es el lugar

donde se realiza el estudio para mejorar el sistema de vigilancia actual.

También se realiza un estudio de los problemas que actualmente tienen en su red de
vigilancia tanto en la Matriz como en la Sucursal Sur de la ciudad de Quito. Después de
encontrados los problemas se hace una busqueda para encontrar una solucién a futuro

para mejorar el Sistema de Vigilancia actual.

Se plantea los objetivos generales y especificos que alcanzara la presente tesis, asi como la

justificacién y alcance de la misma.

Como ultimo se describe brevemente la situacidn actual del sistema de monitoreo y vigilancia

de la Matriz y la Sucursal Sur de la empresa Cinticomp.

CAPITULO 2

En el capitulo 2 se estudia los conceptos generales de redes, los estandares de redes
Ethernet, los modelos: OSI y TCP/IP, las topologias de las redes con las ventajas y

desventajas de cada una.

Se realiza el marco teérico de la presente tesis, donde se trata los conceptos basicos de un
sistema de vigilancia desde su evolucion hasta llegar a los sistemas de vigilancia que
trabajan sobre redes IP utilizados actualmente, se estudiara sus estandares, los elementos
que forman un red de vigilancia, el ancho de banda que ocupan estos equipos para su

funcionamiento sobre un red IP, entre otros.

Se efectua el analisis de la arquitectura del sistema de monitoreo y vigilancia en la red
actual de Cinticomp, dentro de este contexto se encuentra el disefio del sistema CCTV

actual de la Matriz y la Sucursal, los equipos y elementos que lo conforman.
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CAPITULO 3

Este capitulo analiza la infraestructura de la red tanto fisica como l6gica, la topologia de la
Sucursal Sur y la Matriz , los equipos que utilizan, el trafico de la red, la ubicacion de cada
uno de los dispositivos, que servirdn de base para poder evaluar la situaciéon actual y
encontrar las deficiencias de la misma y de esta manera tener fundamentos para generar
una propuesta que optimice el rendimiento y confiabilidad sin dejar de lado la seguridad,

que pueda permitir a la empresa Cinticomp en su Matriz y Sucursal.

CAPITULO 4

En este capitulo se realiza el disefio propuesto para mejorar la red de monitoreo y

vigilancia IP tanto en la Matriz como en la Sucursal Sur de la empresa Cinticomp.

Se indica la ubicacién de cada equipo nuevo que se necesitara asi como los equipos que

se reutilizaran para que la red de vigilancia IP hibrida funcione correctamente.

Se indica los requerimientos y caracteristicas de los equipos tecnoldgicos que se necesita
para que la nueva red de vigilancia IP. También se indica el ancho de banda requerido

para la interconexién entre la Matriz y la Sucursal Sur para poder contratar este enlace.

Por ultimo se hace un estudio econdmico del presupuesto que necesita la empresa para la

implementacién de este proyecto.

CAPITULO 5

En el capitulo 5 se detalla las conclusiones a las cuales se llego después de realizar el
andlisis y disefio del sistema de vigilancia IP hibrido en la Matriz y Sucursal Sur de la
empresa Cinticomp. De igual manera se realiza las recomendaciones en cuanto al disefio

propuesto y su manejo.



CAPITULO 1

1. INTRODUCCION

1.1ANTECEDENTES

En el marco del proceso de modernizacién, en el que se halla la empresa
Cinticomp, su Matriz y Sucursal se encuentran inmersas en el plan de
equipamiento de infraestructura basica, que permite dar soporte a las aplicaciones

informaticas y de comunicaciones empresariales.

Con la finalidad de iniciar el proceso de actualizacion tecnoldgica de la Matriz y
Sucursal Sur de la empresa Cinticomp de la ciudad de Quito en la Provincia de
Pichincha, se desarrolla el presente proyecto, que permitira, mediante la
incorporacion de Infraestructura Tecnoldgica, automatizar el Sistema de Vigilancia

que se lleva adelante.

En lo que concierne a la infraestructura de red para la transmision de datos, la
Empresa Cinticomp actualmente consta de dos red LAN', por cada uno de sus
locales, estas redes se encargan de servir a la Matriz y a la sucursal Sur

indistintamente usando medios guiados, ya sea cable UTP o fibra optica.

Cinticomp es una empresa dedicada a la distribucién de computadores, laptops,

partes y piezas entre otros.

Hoy en dia la empresa se ha situado entre los primeros distribuidores del pais, por

lo que actualmente tiene varias sucursales a nivel nacional:

" LAN: Red de area local.



Matriz

Tomas de Berlanga N° 616 e Isla Seymour.
Teléfono: 02- 2276-350.
sucursalnorte@cinticomp.com

Quito-Ecuador.

Sucursal Sur

Alonso de Angulo Oe 2-511 y Lauro Guerrero.
Teléfono: 02- 2650-116.

info@cinticomp.com

Quito-Ecuador

Sucursal Guayaquil

Pedro Carbo 911 y 10 de Agosto.
Teléfono: 04-2513-094.
guayaquil@cinticomp.com

Guayaquil-Ecuador

Sucursal Ambato

12 de Noviembre 0-937 y Tomas Sevilla.
Frente a "El Huerto".

Teléfono: 03-2427-700.
ambato@cinticomp.com

Ambato-Ecuador

En vista de la creciente ola de robos ya sea por la delincuencia organizada o del

personal de la empresa, Cinticomp se ha visto con la obligacidn de mejorar su

sistema de seguridad al interior de sus locales y de esta manera facilitar la

vigilancia al duefo o a la persona que este monitoreando.

La red que sirve a la Matriz, procura integrar a los tres pisos, que se encuentran

en el edificio. El inmueble es exclusivo para la empresa, formado por las

siguientes dependencias:



e Administracién Matriz
e Gerencia

e Ventas

e Bodega

e Caja

e Contabilidad

e Garantias

e Estudio de Grabacion

e Garantias Internacionales
El inmueble de la Sucursal Sur, esta formada por las siguientes dependencias:

e Administracién Sucursal Sur
e Caja

e Bodega

e Ventas

e Departamento Técnico

e Garantias

1.2 PROBLEMA

Las sucursales de la empresa Cinticomp cuentan con varias areas como son:
departamento técnico, ventas, bodega, administracién y caja por o que nace la
idea de optimizar la seguridad al interior de su local, y de esta manera reducir las
pérdidas en inventarios relacionadas con la bodega o la caja, prevenir hurtos y
robos, mejorar la seguridad y proteccidn y a la vez proporcionar un entorno
seguro dentro cada local, para lo cual requiere de un sistema de vigilancia
moderno como son las camaras IP, porque de esta manera se puede acceder al
video en tiempo real en cualquier momento desde cualquier ordenador con

acceso a internet.



Por lo tanto, no necesariamente tendra que estar en un puesto fijo, o un lugar
asignado para ingresar a las camaras IP, esto implica que la vigilancia IP es una
tecnologia consolidada y atractiva que mejora y actualiza las aplicaciones de

vigilancia y supervisidon remota ya existentes.

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Poner a disposicion de la empresa Cinticomp un sistema de vigilancia que permita
dar seguridad las veinte y cuatro horas del dia a través de las camaras IP, para
reducir perdidas en inventario, mejorar la seguridad del personal y al mismo

tiempo proporcionar un mejor servicio al cliente.
1.3.2 OBJETIVOS ESPECIFICOS

e Analizar la infraestructura que tiene la empresa, y las caracteristicas que
posee la red actual.

o Disenar el sistema de vigilancia IP en la red actual, de acuerdo a las
necesidades que se presenten en cada local.

e Disefar un centro de vigilancia con un servidor de video bajo la plataforma
de Windows, que permita visualizar en un browser, el registro de las
camaras IP conectadas de los locales.

e Disefiar el enlace de interconexién entre la Matriz y la Sucursal Sur de la
empresa Cinticomp, de acuerdo a la infraestructura del mismo.

e Facilitar la vigilancia del personal en todas las areas (Ventas,
Departamento técnico, Bodega, Administracién y Caja).

e Brindar seguridad para el acceso a la informacion mediante la creacion de

usuarios de distinto nivel.



1.4 JUSTIFICACION

Con el incremento de sucursales, la empresa Cinticomp se ha visto en la
obligacion de mejorar su sistema de seguridad en los locales, para ello es
ineludible hacer uso de las ventajas y beneficios ofrecidos por el desarrollo

tecnoldgico, experimentado en los ultimos afios.

La introduccion de un sistema de seguridad y vigilancia IP revolucionara la forma
en que la empresa trabaja con la prevencion de pérdidas, optimizacién de la
tienda, deteccidn de fraudes, seguridad y asistencia al cliente. En conjunto, un
sistema de seguridad y vigilancia IP proporciona un completo nuevo grupo de

herramientas para alcanzar la excelencia operativa.

Es importante tener en cuenta las ventajas que representa el migrar a un sistema
de vigilancia IP, hoy en la actualidad el incremento del costo en las camaras IP no
es significativo si se compara al implementar los sistemas DVR? (Digital Video
Recording), ya que para este sistema de vigilancia se necesita de cableado extra
e instalacion, especialmente cuando se requiere agregar la funcionalidad de las

camaras analdgicas PTZ° .

El uso de la tecnologia IP hara que cualquier red de trabajo pueda contar con los
multiples servicios que esta tecnologia pueda desarrollar a futuro, de esta manera
le permitira tener escalabilidad, desarrollo, actualizaciones e integraciones con

otros sistemas que utilizan la misma tecnologia.

1.5 ALCANCE

Mediante el analisis de la teoria sobre el sistema de vigilancia en la red actual, se
realizara un disefio del sistema de monitoreo y vigilancia IP en la Matriz y la

Sucursal Sur de la empresa Cinticomp, con lo que se pretende atender las

> DVR: Grabacion de video digital.

 PTZ: Movimientos horizontales, verticales y zoom.



necesidades de seguridad que la empresa requiere, disponiendo ademas de las

numerosas funciones y beneficios adicionales que ofrece la tecnologia IP.

Para que, en la medida de lo posible, el andlisis y el disefio sean una solucion a la

seguridad dentro de la Matriz y la Sucursal Sur, se tiene lo siguiente:

¢ Analisis y estudio de un sistema de monitoreo en la red actual, orientada a
la vigilancia IP.

e Anadlisis y estudio de la red actual de la Matriz y la Sucursal Sur.

e Disefar un centro de vigilancia con un servidor de video bajo la plataforma
de Windows, que permita visualizar en un browser, el registro de las
camaras IP, y la informacién de cada una de ellas se respalda en
secuencias de imagenes que se almacena en formato digital en discos
duros.

e Disefiar un sistema de monitoreo y vigilancia IP para la Matriz y la Sucursal
Sur.

e Disefiar el enlace de Interconexion de la Matriz y la Sucursal Sur para el

sistema de vigilancia IP.

Permitir la gestidn del sistema de monitoreo dependiendo de los diferentes

usuarios creados para el mismo, tales como:

o Dueno de la Empresa: llevara el control integro del sistema de vigilancia

e Administrador de la Sucursal Sur: llevara el control del sistema de vigilancia
de dicha sucursal.

o Administrador de la Matriz: llevara el control del sistema de vigilancia de

dicha sucursal.

Los sistemas y equipos a implementarse cubren todas las areas de trabajo de la
Matriz y la Sucursal Sur en la ciudad de Quito en la Provincia de Pichincha, asi

como también la estructuracidén de la sala de equipos.

La infraestructura de la red LAN permite implementar una red convergente de alta
disponibilidad, con lo cual, se podra integrar los servicios de datos, voz y video

sobre la misma infraestructura, utilizando para ello equipamiento de ultima



generacion, asegurando de esta manera que su periodo de recambio sea mas

largo.

1.6 SITUACION ACTUAL DEL SISTEMA DE MONITOREO Y
VIGILANCIA DE LA MATRIZ Y LA SUCURSAL SUR DE LA
EMPRESA CINTICOMP

Al momento la empresa tiene implementado un Sistema de Seguridad CCTV*, en

la Matriz y la Sucursal Sur.

Este sistema le permite a cada local tener seguridad interna, sus camaras estan
ubicadas en puntos estratégicos y se los puede visualizar en sus respectivos

monitores.

Este sistema les ha permitido controlar de alguna manera la inseguridad dentro de
los locales, pero los problemas persisten, por o que se va a realizar un estudio

para la futura implementacién de un sistema de monitoreo y vigilancia IP.

4 CCTV: Circuito cerrado de television.



CAPITULO 2

2. MARCO TEORICO

2.1 CONCEPTOS GENERALES DE REDES

Una red es un sistema de comunicacion entre computadoras que permite la
transmision de datos de una maquina a otra, dandose entre ellas un intercambio

de todo tipo de informacién y de recursos.

Entre los elementos que la conforman una red estan un nodo o terminal y un
medio de transmisidn interconectados entre si. El nodo o terminal es el que inicia
o termina la comunicacién, como la computadora, aunque también hay otros
dispositivos, como la impresora, etc. Mientras que los medios de transmisién son
los cables o0 las ondas electromagnéticas (tecnologia inalambrica, enlaces via

satélite, etc.).

También se puede hablar de una subred, que es cuando los nodos estan muy
distantes y tienen entre si nodos intermedios, conformando entre ellos lo que se

denomina subred.
Las redes pueden clasificarse segun su tamario en redes LAN, MAN y WAN.
2.1.1 RED WAN

WAN son las siglas de Wide Area Network, red de area amplia, una red de
ordenadores que abarca un area geografica relativamente grande. Normalmente,

un WAN consiste en dos 0 mas redes de area local (LAN’s).

Los ordenadores conectados a una red de area ancha normalmente estan
conectados a través de redes publicas, como la red de teléfono. También pueden

estar conectados a través de lineas alquiladas o de satélites.



Entre las WAN mas grandes se encuentra: ARPANET, creada por la secretaria de
Estados Unidos y que se convirtidé en el actual WAN mundial: INTERNET. A
deferencia de las LAN, las WAN casa siempre utilizan routers debido a que la
mayor parte del trafico en transferencia de datos esta en la LAN, para ello los

routers aseguran que las LAN obtengan solamente los datos destinados a ella.

2.1.2 RED LAN

LAN significa Red de area local. Es un grupo de equipos que pertenecen a la
misma organizacidn y estan conectados dentro de un area geografica pequefia a
través de una red, generalmente con la misma tecnologia (la mas utilizada es
Ethernet).

Una red de area local es una red en su versidon mas simple. La velocidad de
transferencia de datos en una red de area local puede alcanzar hasta 10 Mbps
(por ejemplo, en una red Ethernet) y 1 Gbps (por ejemplo, en FDDI o Gigabyte

Ethernet). Una red de area local puede contener 100, o incluso 1000, usuarios.

Al extender la definicidn de una LAN con los servicios que proporciona, se pueden

definir dos modos operativos diferentes:

e En una red "de igual a igual" (abreviada P2P), la comunicacion se lleva a
cabo de un equipo a otro sin un equipo central y cada equipo tiene la

misma funcioén.

e« En un entorno "cliente/servidor", un equipo central le brinda servicios de

red a los usuarios

2.1.3 RED ETHERNET

Los actuales sistemas de video vigilancia de red se basan en las redes LAN
Ethernet/IP. Actualmente, es casi imposible comprar una computadora para el
hogar o la oficina que no incluya un puerto Ethernet y un software que utilice un
sistema de direccionamiento IP. Los usuarios dependen de esto para intercambiar

mails, acceder a la Web y compartir documentos.
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Su eficacia radica en que son estandares universales y escalables, y son
soportados por un amplio rango (en aumento) de tecnologias y equipos de alta
performance y bajo costo. Por eso, las redes Ethernet/IP proveen una plataforma

apropiada y estratégica para el crecimiento y la flexibilidad mejorada.

‘Las redes Ethernet pueden operar a velocidades que van desde 10 y 100 Mbps
(Megabits por segundo) hasta 1 a 10 Gpbs (Gigabits por segundo), y todas
pueden utilizar cableado de red UTP (Unshielded Twisted Pair), que simplifica la
administracién de la red (en comparacién con los sistemas Ethernet coaxiales de

fines de los 80s).

Actualmente, la mayoria de las redes Ethernet es de 100 Mbps (100 Base-T) o de
1 Gigabit (1000 Base-T), con estandares electronicos y de cableado para 10

Gigabit (10 GBase-T) que se esta implementando en la actualidad™.

Esto es importante ya que al tener la disponibilidad de redes de 10G puede tener
un efecto significante en las capacidades de vigilancia de video y su capacidad de
ancho de banda extendida permite la coexistencia de video de alta calidad con
flujos de voz y datos sobre las redes corporativas, permitiendo muchas mas

opciones de seguridad.

La importancia del protocolo IP para las redes y sistemas de video vigilancia
reposa en su aceptacién universal como método comun para direccionar vy

conectar a dispositivos especificos, ya sea PCs o camaras de seguridad.

En una aplicacién de video vigilancia, esto significa que camaras especificas
pueden ser vistas y controladas desde cualquier lugar, mediante un acceso de red

y con autorizacion de seguridad apropiadas.

Ademas, IP es un socio del protocolo TCP (Transmission Control Protocol), los
dos son implementados a través de software que corre sobre cada mecanismo

conectado.

° Fuente: http://www.anixtersoluciones.com/latam/cl/seguridad/14945/estandares_de_seguridad_

para_videovigilancia_de_red_es.htm
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En este sentido, el protocolo TCP/IP asegura que un mecanismo puede ser
identificado y los errores pueden ser detectados y los mensajes corrompidos

retransmitidos cuando sea necesario.

De acuerdo con esto, cuando una camara de seguridad se especifica como
camara IP, generalmente significa que puede ser conectada directamente a una
red LAN Ethernet y usa el esquema de direccionamiento IP para comunicarse con

otros mecanismos sobre una red de vigilancia de video digital.
2.1.3.1 Estandares Ethernet

Actualmente, los estandares de Ethernet existentes a tener en cuenta a la hora de

instalar un sistema de video vigilancia IP, son los siguientes:
2.1.3.1.1 Fast Ethernet (100 Mbit/s)

e 100 Base-TX: usa cableado de cobre UTP (Categoria 5).
e 100 Base-FX: 100 Mbit/s Ethernet sobre fibra dptica.

Nota: la mayoria de los switches y adaptadores de red 100 Mbit soportan 10y 100
Mbps para asegurar la compatibilidad de fondo o backward (comunmente
llamados switch de red 10/100).

2.1.3.1.2 Gigabit Ethernet (1000 Mbit/s)

1000 Base-T: 1 Gbps sobre cableado de cobre Cat. 5e o Cat. 6.

e 1000 Base-SX: 1 Gbps sobre fibra multimodo (hasta 550 m).

e 1000 Base-LX: 1 Gbps sobre fibra multimodo (hasta 550 m). Optimizado
para distancias mas largas (hasta 10 km) sobre fibra monomodo.

e 1000 Base-LH: 1 Gbps sobre fibora monomodo (hasta 100 km). Una

solucion de larga distancia.
2.1.3.1.3 10 Gigabit Ethernet (10.000 Mbit/s)

e 10 GBase-T (actualmente en forma de prueba). Cableado Cat. 6

aumentada, hasta 100 metros, o Cat. 6, hasta 55 metros.
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10 GBase-CX4: cable twinaxial multipares para server clustering a menos
de 15 metros.

10 GBase-S: fibra multimodo para centros de datos y backbones de
campus hasta 300 metros 0 550 metros de fibra laser optimizada.

10 GBase-LX4: fibra multimodo o monomodo para sistemas hereditarios.

10 GBase-L: fibra monomodo para backbones de campus, hasta 10 km.

10 GBase-E: fibra monomodo para redes de area metropolitana, hasta
40km.

10 GBase-LRM: fibra multimodo para hereditarios, hasta 220 metros.

2.1.4 MODELO OSI

2.1.4.1 Las Capas del Modelo OSI

Las siete capas se pueden separar en dos grupos bien definidos, grupo de

aplicacién y grupo de transporte.

2.1.4.1.1 Grupo de Aplicacion

Capa 7: Aplicacion - Esta capa permite interactuar con el sistema
operativo 0 aplicacién cuando el usuario decide transferir archivos, leer
mensajes, 0 realizar otras actividades de red. Por ello, en esta capa se
incluyen tecnologias tales como HTTP, DNS, SMTP, SSH, Telnet, etc.

Capa 6: Presentacion - Esta capa tiene la misidon de tomar los datos que
han sido entregados por la capa de aplicacién, y convertirlos en un formato
estandar que otras capas puedan entender. Como por ejemplo los formatos
MP3, MPG, GIF, etc.

Capa 5: Sesidbn - Esta capa establece, mantiene y termina las
comunicaciones que se forman entre dispositivos. Por ejemplo, las
sesiones SQL, RPC, NetBIOS, etc.
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2.1.4.1.2 Grupo de Transporte

Capa 4: Transporte — Esta capa mantiene el control de flujo de datos, y
provee de verificacion de errores y recuperacion de datos entre
dispositivos. Control de flujo significa que la capa de transporte vigila si los
datos vienen de mas de una aplicacion e integra cada uno de los datos de

aplicacion en un solo flujo dentro de la red fisica. Como son TCP y UDP.

Capa 3: Red — Esta capa determina la forma en que seran mandados los
datos al dispositivo receptor. Aqui se manejan los protocolos de
enrutamiento y el manejo de direcciones IP. En esta capa se habla de IP,
IPX, X.25, etc.

Capa 2: Datos — También llamada capa de enlaces de datos. En esta
capa, el protocolo fisico adecuado es asignado a los datos. Se asigna el
tipo de red y la secuencia de paquetes utilizada. Los ejemplos mas claros

son Ethernet, ATM, Frame Relay, etc.

Capa 1: Fisica — En esta capa se encuentra la parte del hardware. Define
las caracteristicas fisicas de la red, como las conexiones, niveles de
voltaje, cableado, etc. En esta capa se incluye la fibra &ptica, el par

trenzado, cable cruzados, etc.

2.1.5 CAPAS TCP/TP

Capa 1: Red - Esta capa combina la capa fisica y la capa de enlaces de
datos del modelo OSI. Se encarga de enrutar los datos entre dispositivos
en la misma red. También maneja el intercambio de datos entre la red y

otros dispositivos.

Capa 2: Internet — Esta capa corresponde a la capa de red. El protocolo de
Internet utiliza direcciones IP, las cuales consisten en un identificador de
red y un identificador de host, para determinar la direccién del dispositivo

con el que se esta comunicando.
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e Capa 3: Transporte — Corresponde directamente a la capa de transporte
del modelo OSI, donde se encuentra el protocolo TCP. El protocolo TCP
funciona preguntando a otro dispositivo en la red si esta deseando aceptar

informacion de un dispositivo local.

e Capa 4: Aplicacion — La capa 4 combina las capas de sesidn,
presentacion y aplicacion del modelo OSI. Protocolos con funciones

especificas como correo o transferencia de archivos, residen en este nivel.
2.1.6 CUADRO COMPARATIVO DE MODELO OSI Y TCP/IP

TCPIP Modelo OSI

Capa de Aplicacidn

Capa de Aplicacién Capa de Presentacion

Capa de Sesion

Capa de Transporte Capa de Transporie

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(MAL)

Capa Fisica

Figura 2.1. Cuadro comparativo de Modelo OSly TCP/IP
2.1.7 TOPOLOGIA DE REDES

Cuando se habla de topologia de una red, se trata de su configuracién. Esta
configuracion recoge tres campos: fisico, eléctrico y logico. El nivel fisico y
eléctrico se puede entender como la configuracidén del cableado entre maquinas o
dispositivos de control 0 conmutacién. En la configuracion légica se tiene que
pensar en como se trata la informacion dentro de la red, como se dirige de un sitio

a otro o como la recoge cada estacion.

Entre los principales tipos de topologias fisicas se encuentran:



15

e Topologia de BUS / Linear Bus

e Topologia de Estrella / Star

e Topologia de Estrella Cableada / Star — Wired Ring.
e Topologia de Arbol / Tree

e Topologia de Punto a Punto

De las cuales se determinan tres topologias que se usaran dentro del Sistema de

Vigilancia IP propuesto:

2.1.7.1 Topologia Bus

Figura 2.2. Topologia Bus

La topologia de bus tiene todos sus nodos conectados directamente a un enlace y
no tiene ninguna otra conexion entre nodos. Fisicamente cada host esta
conectado a un cable comun, por lo que se pueden comunicar directamente,

aunque la ruptura del cable hace que los hosts queden desconectados.

¢ Ventaja.

Requiere de menor cantidad de cables para una mayor topologia; otra de
las ventajas de esta topologia es que una falla en una estacién en

particular no incapacitara el resto de la red.
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o Desventaja.

Al existir un solo canal de comunicacién entre las estaciones de la red, si

falla el canal 0 una estacion, las restantes quedan incomunicadas.

2.1.7.2 Topologia Estrella

Figura 2.3. Topologia Estrella

Las redes de esta topologia tienen una caja de conexiones llamada hub o
concentrador en el centro de la red. Todas las PC se conectan al concentrador, el
cual administra las comunicaciones entre computadoras. Es decir, la topologia de
estrella es una red de comunicaciones en la que las terminales estan conectadas
a un nucleo central. Si una computadora no funciona, no afecta a las demas,

siempre y cuando el servidor no esté caido.

¢ Ventaja.

Gran facilidad de instalacién.
Posibilidad de desconectar elementos de red sin causar problemas.

Facilidad para la deteccidn de fallo y su reparacion.
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o Desventaja.

Requiere mas cable que la topologia de bus.
Un fallo en el concentrador provoca el aislamiento de todos los nodos a él
conectados.

Se debe comprar hubs o concentradores.

2.1.7.3 Topologia Punto a Punto

Ce 1 00km hasta 1 .000km

<o |
| II-— Router | Fouter
. 5
Switch wg— | Switch g
ice  0aa
S | Semer

Figura 2.4 Topologia Punto a Punto

Las redes punto a punto son aquellas que se usa para comunicar unicamente dos
nodos en cada canal de datos, en contraposicidon a las redes multipunto, en las

cuales cada canal de datos se puede usar para comunicarse con diversos nodos.

En una red punto a punto, los dispositivos en red actuan como socios iguales, o
pares entre si. Cada dispositivo puede tomar el rol de esclavo o la funcién de
maestro. Por ejemplo, en un momento el dispositivo A puede hacer una peticion
de un mensaje y el dispositivo B es el que le responde enviando el mensaje al
dispositivo A. El dispositivo A funciona como esclavo, mientras que B funciona
como maestro. Un momento después los dispositivos A y B pueden revertir los
roles: siendo ahora B el esclavo, haciendo una solicitud a A y A realiza las
funciones de maestro, respondiendo a la solicitud de B. A y B permanecen en

una relacién reciproca o par entre ellos.
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Las redes punto a punto son relativamente faciles de instalar y operar. A medida
que las redes crecen, las relaciones punto a punto se vuelven mas dificiles de
coordinar y operar. Su eficiencia decrece rapidamente a medida que la cantidad

de dispositivos en la red aumenta.

Los enlaces que interconectan los nodos de una red punto a punto se pueden

clasificar en tres tipos segun el sentido de las comunicaciones que transportan:
e Simplex.- La transaccion solo se efectua en un solo sentido.

e Half-duplex.- La transaccidn se realiza en ambos sentidos, pero de forma
alternativa, es decir solo uno puede transmitir en un momento dado, sin

poder transmitir los dos al mismo tiempo.

e Full-Daplex.- La transaccién se puede llevar a cabo en ambos sentidos

simultaneamente.

Cuando la velocidad de los enlaces Semi-duplex y Duplex es la misma en ambos
sentidos, se dice que es un enlace simétrico, en caso contrario se dice que €s un

enlace asimétrico.

2.2 CONCEPTOS GENERALES

2.2.1 SISTEMAS DE VIGILANCIA

La vigilancia y la seguridad son temas que han adquirido relevancia en la
actualidad, tanto en el ambito corporativo como el doméstico. Todos quisieran
contar con un completo sistema de vigilancia, que permita evitar los delitos o

poder identificar a los autores de un robo o de una conducta indebida.

Sin embargo, el sistema tradicional de vigilancia a través de un circuito cerrado de
television (CCTV), presenta multiples debilidades, las cuales han sido constatadas
por las empresas que usan este servicio. Uno de sus principales problemas es el

alto costo de mantenimiento.
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En primer término, el inevitable deterioro en el tiempo con relacién al recurso
cintas, sin mencionar el constante reemplazo de las mismas a fin de no
descontinuar las grabaciones, la alta sensibilidad a descargas magnéticas o
electroestaticas, sin embargo prevalece en primera prioridad el alto costo de
depender del factor humano, por cuanto constantemente se requiere de una
persona que supervise los VCR®, sumado a ello, la gran demanda de tiempo y la
escasa posibilidad que implica contar con una grabacion anterior ante un

requerimiento relacionado con un evento especifico que se desee investigar.

Con todas estas debilidades del sistema tradicional, la llegada de la tecnologia
digital marco un hito en el tema de la vigilancia y la seguridad, con la aparicion de
la tecnologia Digital Video Recording (DVR). Esta tecnologia convierte las
imagenes analdgicas a formato digital, activa la grabacién de eventos por el
movimiento o por horarios programados, almacena las imagenes en formato
JPEG y MPEG, las cuales son guardadas en el disco duro, acceso a visualizacién
remota de las camaras en una red LAN, Internet o por celulares de tercera
generacion (3G) y mostrar una o varias camaras en la pantalla del PC, lo que
marcd una importante simplificacion de dinero y espacio en los sistemas de
seguridad, donde a través de una direccion IP se puede observar |0 que ocurre en
un lugar remoto en tiempo real, almacenarlo y comunicarlo a las personas que se
quiera. También puede incorporar la tecnologia WiFi’, permitiendo su instalacion

en cualquier lugar sin necesidad de cableado.
2.2.2 EVOLUCION DE LOS SISTEMAS DE VIGILANCIA

Los sistemas de seguridad han ido evolucionando conforme se van desarrollando
nuevas tecnologias y los usuarios exigen mejores soluciones a sus problemas con
un menor tiempo de respuesta, con mayor eficacia y con un minimo de fallas. Los
sistemas se dividen en generaciones para poder clasificar su operatividad, esto
garantizara al usuario la confiabilidad de que se cumpliran sus requerimientos con

las ultimas novedades tecnoldgicas.

® VCR: Videocasetera.

" WiFi: Wireless Fidelity.
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Hay una gran variedad de sistemas de seguridad, pueden encontrarse desde
sencillos dispositivos en una red de seguridad poco compleja implementados para
hogares, hasta edificios inteligentes en donde los dispositivos son capaces de
tomar decisiones y se desenvuelven en un ambiente distribuido, estos son

diseflados para cubrir las necesidades de empresas muy grandes.

‘Existen tres generaciones en la historia de los sistemas de seguridad,

clasificadas de la siguiente manera:

e La primera generaciéon: Se limitaba unicamente a la implementacién de
un dispositivo de dar aviso de cualquier violacién y un medio que lo
controlara; por ejemplo, se contaba tan solo con una alarma que emitia una
sefal sonora cuando existia una interrupcidn en el esquema que tenia
determinado. El control muchas veces era manual y el usuario debia de
ingresar claves o parametros para definir que la situacién que se iba a

presentar era del todo normal.

Conexidn fisica 5@%& ;

ﬂ]ﬂ {Ie contml

Dispositivo

Figura 2.5. Primera Generacion de Sistemas de Seguridad

e La segunda generacion: Ya consistia de un medio capaz de controlar los
eventos y que ademas podia tomar decisiones de acuerdo a la situacion.
Esto permitid dejar de realizar eventos manuales y que ademas
disminuyeran el numero de falsas alarmas, pues los dispositivos eran
capaces de interpretar una situacion y definir si en realidad era una

situacion de alarma o simplemente una situacién poco usual.
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Conexion fisica

Caja de control

Conexion
fisica

Dispositivo

Figura 2.6. Segunda Generacién de Sistemas de Seguridad

e La tercera generacion: Ya implemento medios para poder monitorear
todos los eventos que se realicen en un lugar sin que el cliente tenga que
estar en la misma ubicacion. Esto da flexibilidad al usuario para que al
mismo tiempo que realiza otras actividades pueda estar revisando el

estado en el que se encuentra la empresa o su hogar.

Conexion fisica

Caja de control

Conexion
fisica

Dispositivo

Conexion
fisica

Figura 2.7. Tercera Generacién de Sistemas de Seguridad
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Ademas, un sistema de seguridad que monitoree actividades puede llevar una
bitacora de los eventos realizados durante un periodo de tiempo lo que permite
definir situaciones de riesgo o determinar ciertas acciones que mejoren el

desempefio del sistema”®.
2.2.3 SISTEMAS DE VIGILANCIA POR VIDEO

Estos sistemas existen desde el afno 1983. Empezaron siendo sistemas
analdgicos al 100% y paulatinamente se fueron digitalizando. Los sistemas de hoy
en dia han avanzado mucho desde la aparicibn de las primeras camaras

analégicas con tubo conectadas a VCR (Record Video Data).

El sistema de video IP utiliza como red troncal (backbone®) para el transporte de
informacion redes LAN/MAN'/WAN""/Internet, en vez de las lineas punto a punto
dedicadas que se utilizan en los sistemas de video analdgicos. Muchos negocios
ya usan redes informaticas para una amplia cantidad de funciones. La tecnologia
de video IP utiliza esta misma infraestructura para la monitorizacion remota y

local.

En la actualidad, estos sistemas utilizan camaras y servidores de PC para la
grabacion de video completamente digitalizado. Sin embargo, entre los sistemas
completamente analdgicos y los sistemas completamente digitales existen
diversas soluciones que son parcialmente digitales. Dichas soluciones incluyen un
numero de componentes digitales pero no constituyen sistemas completamente

digitales.

Entre los sistemas de vigilancia por video que han evolucionado se tienen los

siguientes:

® Fuente: http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/lezama_|_a/capitulo1.pdf
° Backbone: Son las principales conexiones troncales de Internet.
' WAN: Wide Area Network.

" MAN: Red de area metropolitana.
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a) Fully analog:

e Sistemas de circuito cerrado de TV analdgicos usando VCR.

b) Partly digital:
e Sistemas de circuito cerrado de TV analdgicos usando DVR.
e Sistemas de circuito cerrado de TV analogicos usando DVR de red.
e Sistemas de circuito cerrado de TV analdgicos usando un servidor de

video.

c) Fully digital:
e Sistemas de video IP que utilizan servidores de video.

e Sistemas de redes de video usando camaras de red.

2.2.4 SISTEMAS DE VIDEO IP QUE UTILIZAN CAMARAS IP

Una camara IP combina una camara y un ordenador en una unidad, lo que incluye
la digitalizacidén y la compresidn del video asi como un conector de red. El video
se transmite a través de una red IP, mediante los conmutadores de red y se graba
en un PC estandar con software de gestibn de video. Esto representa un

verdadero sistema de video IP donde no se utilizan componentes analdgicos.

Un sistema de video vigilancia que utiliza camaras IP afade las ventajas

siguientes:

e Camaras de alta resolucion (mega pixel)

e Calidad de imagen constante

e Alimentacion eléctrica a través de Ethernet y funcionalidad inalambrica

¢ Funciones de Pan/tilt/zoom, audio, entradas y salidas digitales a través de
IP, junto con el video

o Flexibilidad y escalabilidad completas
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Figura 2.8. Sistema de Video IP
2.2.5 NORMAS PARA VIDEO SOBRE IP

Los requisitos de sistemas abiertos como es video IP especifican que las
comunicaciones deben ocurrir dentro de una estructura predefinida de paquetes
IP y que cualquier equipo interactue con otro sin importar la marca. Dentro de esto

se encuentra el estandar H.323.

Las aplicaciones de video actuales utilizan compresidén de video y tecnologia de
codificacion de video para transportar la porcion de video con un consumo
reducido de ancho de banda atribuible al esquema de compresion, para ello se
utilizan formatos de compresion como son JPEG, MPEG, H.261/H.263.

2.2.5.1 Estandar H.323

Es muy importante mencionar al estandar H.323 ya que este define el método
para efectuar comunicaciones de audio y video sobres de conmutacién de
paquetes que no garantizan calidad de servicio, tales como Internet e intranets,
estd compuesto por una serie de estandares y protocolos que incluyen
compresion de datos de audio y video, participacion en conferencias multiples y

operacion con puntos finales que no son H323.

La recomendacion inicial sobre H323 fue denominada “sistemas y equipos para
telefonia visual en redes de area local (LAN) que no proveen garantias QoS (en

calidad del servicio)”, y fue finalizada y aprobada por la UIT'? en octubre de 1996.

2 UIT: Unién Internacional de Telecomunicaciones.
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Como la calidad del video sobre la red de conmutacion de paquetes todavia no
era buena, los proveedores comenzaron a explorar otras opciones usando una
parte de transmisién sobre redes de conmutacion de paquetes y otra sobre redes
de conmutacién de circuitos y la necesidad de los clientes de enviar y recibir
imagenes en tiempo real sin experimentar retardos con calidad de television
digital hizo evolucionar el estandar H323 versién 2 a principios de 1998, la nueva
recomendacion tomo el nombre de “Sistemas de comunicacion multimedia sobre
redes de conmutacion de paquetes’. Desde su nacimiento, el protocolo H323 ha

revolucionado la telefonia y el video sobre redes IP.

H.323 asegura que los equipos de distintos fabricantes se entiendan, asi los
usuarios no se tienen que preocupar de como actue el equipo receptor, siempre y
cuando cumpla este estandar. También esta contemplado en el estandar
gestionar el ancho de banda disponible para evitar que la LAN se colapse con la
comunicacion de audio y video, por ejemplo, limitando el numero de conexiones

simultaneas.
2.2.5.1.1 Arquitectura de H.323

En la siguiente figura se observa la arquitectura del estandar H.323 y como este

interactuia con los protocolos de transmisién de medios RTP' y RTCP™.

Control Dato Audio Video Control Control

G.7xx H.26x

RTCP RAS

H.225 | H.245 T.120
RTP

TCP ubDP
P

Figura 2.9. Arquitectura de Estandar H.323

* RTP: Protocolo de transporte en tiempo real.

" RTCP: Protocolo de control de transporte en tiempo real.
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“En la parte intermedia de la pila de protocolos de estandar H.323 (Ver. Figura
2.9) se encuentran los protocolos para Transporte en Tiempo Real (RTP Real-
Time Transport Protocol) que como su nombre lo indica proporcionan un
mecanismo para el transporte de datos en tiempo real (tales como audio y video)
a través de una LAN, dentro de sus objetivos, intenta superar el jitter de paquetes,

paquetes perdidos y secuencias de errores.

Como no garantizan calidad del servicio para comunicaciones en tiempo real el
transporte de datos lo realiza bajo la supervisidn de su protocolo complemento
(RTCP Real-Time Transport Control Protocol) para Control del Transporte en
Tiempo Real, generar reportes estadisticos entre el envid y recepcion en el
protocolo RTP, indicar el estado de congestidn de la red y reducir el incremento

de paquetes perdidos (ajuste automatico de ancho de banda).

Ademas, también permite sincronizar mas de un flujo de informacién RTP que
este protocolo por si mismo no puede hacer porque esta basado en la transmisién

periddica de paquetes de control para todos los participantes de una sesién.

En la transmisién de video sobre IP, el estandar H.323 se apoya en un par de
estandares el H.261 o H.263 que reemplazo al H.120 del antiguo CCITT" para
permitir que la informacién de video sea formateada o codificada sobre la de
audio (videoconferencia), formando parte de la carga util del paquete RTP, como
en estos estandares se envian solo los cambios entre cuadros resulta muy
sensible a la perdida de paquetes, lo que da origen a la distorsién de la imagen

recibida.

Por otro lado, la norma H.323 hace uso de los procedimientos de sefializacion de
los canales légicos contenidos en la norma H.245. Estos procedimientos se
proporcionan para fijar las prestaciones del emisor y receptor, el establecimiento
de la llamada, intercambio de informacion, terminacidén de la llamada y como se
codifica y decodifica. Por ejemplo, cuando se origina una llamada telefénica sobre
Internet, los dos terminales deben negociar cual ejerce el control, de una manera

tal que solo uno de ellos origine los mensajes especiales de control.

> CCITT: Comité Consultivo Internacional Telegréfico y Telefénico.
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Para la conferencia de datos H.323 se apoya en la norma T.120, con lo que en
conjunto con los demas protocolos y estandares soporta las aplicaciones

multimedia”'®.

2.2.6 FORMATOS DE COMPRESION

Las técnicas de compresidn de video consisten en reducir y eliminar datos
redundantes del video para que el archivo de video digital se pueda enviar a
través de la red y almacenar en discos informaticos. Con técnicas de compresién
eficaces se puede reducir considerablemente el tamano del fichero sin que ello
afecte muy poco, o en absoluto, la calidad de la imagen. Sin embargo, la calidad
del video puede verse afectada si se reduce en exceso el tamano del fichero

aumentando el nivel de compresion de la técnica que se utilice.

Existen diferentes técnicas de compresion, tanto patentadas como estandar. Hoy
en dia, la mayoria de proveedores de video en red utilizan técnicas de compresion
estandar. Los estandares son importantes para asegurar la compatibilidad y la

interoperabilidad.

Tienen un papel especialmente relevante en la compresion de video, puesto que
este se puede utilizar para varias finalidades y, en algunas aplicaciones de video
vigilancia, debe poderse visualizar varios afos después de su grabacion. Gracias
al desarrollo de estandares, los usuarios finales tienen la opcidn de escoger entre
diferentes proveedores, en lugar de optar a uno solo para su sistema de video

vigilancia.

Dentro de las técnicas de compresidn se tiene los siguientes estandares:
H.261/H.263, MPEG, JPEG.

2.2.6.1 H261/H.263

La recomendaciéon de ITU-T H.261 describe una codificacion de video estandar

para transmisién de audio y video en dos direcciones. Es un miembro de la familia

'® Fuente: http://www.angelfire.com/electronic/pfierro/docs/vod.pdf



28

de H.26x de los estandares video de la codificacion desarrollados por el grupo de
la ITU-T Video Coding Experts Group (VCEG'").

“Tradicionalmente ha utilizado los enlaces de 64 Kbps 6 128 Kbps de RDSI'. El
H.261 utiliza buffers para moderar las variaciones en la tasa de emision de bits
(bit rate) del codificador de video. Se puede conseguir una tasa de emision de bits
casi constante realimentando el estado del buffer al codificador. Cuando el buffer
estd casi lleno, el codificador puede ajustar la tasa de emision de bits
aumentando el tamafio del escalon de cuantificacién. Esto disminuira la tasa de

emisidn de bits a expensas de perder cierta calidad de video.

El objetivo para H.263 era proporcionar mejor calidad de imagen que el algoritmo
de compresién de video de ITU-T existente, H.261. Por motivos de tiempo, el

H.263 esta basado en tecnologia ya existente.

Aungue existe un método mas novedoso, el H263/L (algoritmo long-term) que
mejora considerablemente la calidad de imagen del H.263 y la silenciacién de los
errores. El H.263, ademas de utilizar nuevas técnicas de codificacion, emplea

técnicas conocidas como:

e La transformada coseno discreta y

e La compensacion de movimiento”'®.

El primer cédec fue disefiado para ser utilizado dentro de los sistemas basados
H.324 (PSTN® y otro con conmutador de circuito la videoconferencia y el
videotelefonia de la red), pero se ha encontrado uso con el H.323

(videoconferencias basadas en RTP/IP), H.320 (videoconferencia basada en

" VCEG: Grupo de expertos en la codificacion de video.
'® RDSI: Red Digital de Servicios Integrados.
¥ Fuente: http://www.upv.es/satelite/trabajos/Grupo8_99.00/mpeg.html

%% PSTN: Red telefénica publica conmutada.
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RDSI), RTSP?' (secuencia de comunicacién) y soluciones SIP? (conferencias en

Internet).

H.263 fue desarrollado como mejora evolutiva basada en experiencia de H.261, el
estandar anterior de ITU-T para la compresion video, y los estandares MPEG-1 y
MPEG-2. Su primera version fue terminada en 1995 y fue un reemplazo
conveniente para H.261. Fue visto mas a fondo en los proyectos conocidos como
H.263v2 (también conocido como H.263+ o H.263 1998) y H.263v3 (también
conocido como H.263++ o H.263 2000).

El siguiente codec mejorado fue desarrollado por la ITU-T VCEG (en sociedad
con MPEG) después de H.263 es el estandar H.264, también conocido como AVC
y MPEG-4 parte 10.

El estandar H.264 proporciona una mejora significativa en capacidad que tiene el
H.263, el estandar H.263 ahora se considera sobre todo un disefio mejorado
(aunque este estandar esta desarrollado reciente). La mayoria de nuevos
productos de videoconferencia ahora incluyen H.264 asi como las capacidades
H.263 y H.261.

2.2.6.2 MPEG (Moving Pictures Expert Group)

El nombre oficial de MPEG es ISO/IEC JTC1/SC29 WG11. Entre los formatos de

compresidn que ha estandarizado MPEG son:

e MPEG-1: Estandar inicial para la compresion de video y audio. Usado
como estandar en Video CD e incluido en el formato de audio MP3
(Capa 3).

e MPEG-2: Estandar para la transmision de television. Usado para la
television digital ATSC, DVS e ISDB, sefales digitales de televisidon por

cable, y (con pequefias modificaciones) para DVD.

2" RTSP: (Real Time Streaming Protocol). Protocolo de flujo de datos en tiempo real.

22 gIP: Protocolo de Inicio de Sesiones.
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e MPEG-3: Originalmente fue disefiado para la televisidon de alta definicidon
(HDTV), fue abandonado cuando descubrieron que el MPEG-2 (con

extensiones) era suficiente para la HDTV.

e MPEG-4: Expande el MPEG-1 para soportar objetos video/audio, contenido
3D, soporte para Digital Rights Management, y codificacién de bajo bit-rate.
Existen varias versiones, la mas importante es la MPEG-4 Part 10 (o
Advanced Video Coding 0 H.264). Es usado en HD-DVD vy discos Blue-ray.

2.2.6.3 JPEG (Joint Photographic Experts Group)

Es un algoritmo disefiado para comprimir imagenes fijjas con 24 bits de
profundidad o en escala de grises. La compresion es con pérdida de calidad, por
lo tanto al descomprimir la imagen no es la misma; igualmente (dependiendo del
grado de compresidn) la calidad es aceptable. Esta especialmente disefiado para
comprimir fotografias, pues en graficos, la pérdida de calidad se hace evidente.

Los ficheros que utilizan esta compresidn llevan la extensidn *.jpeg o *.jpg.

2.2.7 ELEMENTOS DE UN SISTEMA DE VIGILANCIA IP

DIAGRAMA ESQUEMATICO DISENQ DEL SISTEMA DE
VIDEO VIGILAMNCIA SOBRE IP

: i ; CoauialSont o
[-Er
' Py |

SERVIDOR DE VIDED 1o

Figura 2.10. Disefio del Sistema de Vigilancia IP
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2.2.7.1 Camaras IP

Las camaras IP, son video camaras de vigilancia que tienen la particularidad de
enviar las sefales de video (y en muchos casos audio), pudiendo estar
conectadas directamente a un Router ADSL?®, o bien a un concentrador de una
Red Local, para poder visualizar en directo las imagenes bien dentro de una red
local (LAN), o a través de cualquier equipo conectado a Internet (WAN) pudiendo

estar situado en cualquier parte del mundo.

A la vez, las camaras IP permiten el envio de alarmas por medio de mail, la
grabacion de secuencias de imagenes, o de fotogramas, en formato digital en
equipos informaticos situados tanto dentro de una LAN como de la WAN,
permitiendo de esta forma verificar posteriormente |0 que ha sucedido en el lugar

o lugares vigilados.

Las camaras IP permiten ver en tiempo real qué esta pasando en un lugar,
aunque este a miles de kildmetros de distancia. Son camaras de video de gran
calidad que tienen incluido un ordenador a través del que se conectan

directamente a Internet.
Una camara IP (0 una camara de red) es un dispositivo que contiene:

e Una camara de video de gran calidad, que capta las imagenes.

e Un chip de compresion que prepara las imagenes para ser transmitidas

por Internet.

e Un ordenador que se conecta por si mismo a Internet.

3 ADSL: Linea de Suscripcion Digital Asimétrica.
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Figura 2.11. Esquema de una Camara IP
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Figura 2.12. Posterior de una Camara IP
2.2.7.2 Servidor de Video

Un Servidor de Video esta conectado a una red de ordenadores como una red
LAN. Este dispositivo puede ofrecer video en directo, de forma automatica o bajo
peticidn, a un navegador web 0 a otras aplicaciones profesionales de seguridad.
Los sistemas de seguridad han estado tradicionalmente basados en tecnologia de
CCTV analdgica. Los servidores de video digitalizan fuentes de video analdgicas
y distribuyen video digital sobre una red IP, convirtiendo las camaras analdgicas
en camaras de red. Un Servidor de Video también puede conectarse a través de

modem para un acceso a través de la red telefénica basica o de RDSI.
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La principal ventaja de un Servidor de Video sobre la tecnologia analdgica, menos
flexible y mas cara, es la capacidad de acceder a video en directo remotamente a
través de una red IP, esto permite ofrecer una amplia variedad de capacidades de
monitorizacion y vigilancia al distribuir video en directo a cualquier lugar con
conexion a la red. Cuando es un lugar publico o una linea de produccion lo que
necesita ser monitorizado, puede acceder al video en directo cualquier persona
autorizada desde una estacidn de trabajo definida en la red, o sobre Internet.
Comparandola con la analdgica, la tecnologia de Servidor de Video aporta los

principales beneficios de un sistema digital en red:

e Acceso remoto a imagenes utilizando la red IP, lo que elimina la necesidad

de monitores de seguridad dedicados en una oficina central.

e Facil integracidn con otros sistemas y aplicaciones.

e Menor TCO (Total cost of ownership, coste total de propiedad) al

aprovechar infraestructuras de red y equipos existentes.

e Crea un sistema preparado para el futuro, se acabaron las revisiones del

sistema.

e Capacidades de busquedas rapidas y sencillas de las imagenes de video

almacenadas.

“Un Servidor de Video, todo lo que se necesita para digitalizar fuentes analdgicas
de video y distribuir esas imagenes digitales sobre una red de ordenadores esta
incorporado en la unidad. A la vez puede ofrecer hasta 30 imagenes NTSC?** por
segundo (25 en formato PAL) sobre una red Ethernet estandar. Incluye una o mas
entradas de video, digitalizador de imagenes, compresor de imagenes, un

n25

servidor web e interfaces de red y serie””, como se muestra en la figura 2.13.

2 NTSC: Comision Nacional de Sistemas de Television.

* Fuente: http://www.axis.com/es/documentacion/El%20Servidor%20de%20Video.pdf
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Servidor de Video

d h

a)

Figura 2.13. Esquema de un Servidor de Video

El Servidor de Video recibe la sefial de video analdgico de la camara
analdgica en el digitalizador de imagenes. El digitalizador convierte el video

analdgico al formato digital.

El video digital se transfiere al chip de compresidn, donde las imagenes de

video se comprimen en imagenes fijas JPEG o en video MPEG.

La conversidn al formato digital y la compresién en imagenes JPEG las

realiza el chip controlador de camara y de compresién de video.

El Chip contiene la CPU%®, la conexién Ethernet, los puertos serie y la
entrada de Alarmas y la salida de relé, lo que representa “el cerebro” o las
funciones de ordenador del Servidor de Video. Gestiona la comunicacién
con lared. La CPU procesa las acciones del servidor web y las de todo el
software (por ejemplo los controladores de diferentes camaras
Pan/Tilt/Zoom).

La conexidn Ethernet permite la conexidn directa a la red.

Los puertos serie (RS-232 y RS-485) permiten el control de las funciones.
Pan/Tilt/Zoom de las camaras o de equipos de vigilancia como el grabador
de lapsos de tiempo (time-lapse recorder). También permite la conexién de

un moédem.

%6 CPU: Unidad central de procesamiento.
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f) La entrada de Alarmas y la salida de relé. La entrada de Alarmas puede ser
utilizada para activar el Servidor de Video y que empiece a transmitir
imagenes. La salida de relé puede iniciar y activarse con acciones como
puede ser el abrir una puerta. Los Servidores de Video equipados con
buffers de imagenes pueden, ademas, enviar imagenes previas a la

activacion de una alarma.

g) La memoria flash es el disco duro del Servidor de Video y contiene dentro
todo el software, como el sistema operativo y todas las aplicaciones que

necesita el producto.

h) La DRAM, también denominada memoria volatil, es donde se ejecutan los

programas y donde se almacenan los datos temporalmente.

2.2.7.3 Servidor PC

Una solucion de gestion de video basada en una plataforma de servidor de PC
incluye servidores de PC y equipos de almacenamiento que se pueden
seleccionar directamente con el fin de obtener un rendimiento superior para el
disefio especifico del sistema. Una plataforma abierta de estas caracteristicas
facilita la opcidén de anadir funcionalidades al sistema, como un almacenamiento
incrementado o externo, cortafuegos, proteccién contra virus y algoritmos de

video inteligentes, en paralelo con un programa de software de gestion de video.

Una plataforma de servidor de PC también se puede ampliar, permitiendo afadir
cuantos productos de video en red sean necesarios. El hardware del sistema se
puede ampliar o actualizar para satisfacer nuevas necesidades de rendimiento.
Una plataforma abierta también permite una integracién mas sencilla con otros
sistemas como control de acceso, gestion de edificios y control industrial. Esto
permite a los usuarios gestionar video y otros controles de edificios mediante un

simple programa e interfaz de usuario.
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2.2.7.4 Software del Sistema de Vigilancia IP

El software se encarga de administrar y controlar todas las operaciones del
equipo de video, principalmente en lo que se refiere a la utilizacidén de dispositivos
periféricos la supervision de los procesos en ejecucidn y el manejo de los

recursos de memoria principal de que dispone.

En el caso particular de una camara IP, el software facilita la localizacion del
dispositivo en la red y la asignacion de la direccion de red, la utilizacidn
compartida de los dispositivos periféricos y la administracion del sistema de

seguridad asociado a la red local.

Este software, al que se referira en lo sucesivo simplemente como Administrador
de Seguridad, esta basado en la filosofia del procesamiento distribuido, en el cual
cada camara es un microcomputador independiente que se encarga de ejecutar

SuUs propias acciones.
2.2.7.5 Consideraciones Sobre Ancho de Banda y Almacenamiento

Los requisitos de ancho de banda y almacenamiento de red son aspectos
importantes en el disefio de sistemas de video vigilancia. Entre los factores se
incluyen el numero de camaras, la resolucion de imagen utilizada, el tipo y
relacion de compresion, frecuencias de imagen y complejidad de escenas. Este
capitulo ofrece algunas pautas en el diseio de un sistema, junto con
informacion sobre soluciones de almacenamiento y varias configuraciones de

sistema.
2.2.7.5.1 Calculo de Ancho de Banda y Almacenamiento

Los productos de video en red utilizan el ancho de banda de red y el espacio de
almacenamiento basandose en sus configuraciones. Como se ha mencionado

anteriormente, esto depende de lo siguiente:

e NuUmero de camaras

e Sila grabacién sera continua o basada en eventos.



37

e Numero de horas al dia que la camara estara grabando.

e Imagenes por segundo.

¢ Resolucidén de imagen.

e Tipo de compresién de video: Motion JPEG, MPEG-4, H.264.

e Escena: Complejidad de imagen (p. ej. pared gris o un bosque),
condiciones de luz y cantidad de movimiento (entorno de oficina o
estaciones de tren con mucha gente).

e Cuanto tiempo deben almacenarse los datos.
2.2.7.5.1.1 Requisitos de Ancho de Banda

“En un sistema de vigilancia reducido compuesto de 8 a 10 camaras, utiliza un
conmutador de red basico de 100 Megabits sin tener que considerar limitaciones
de ancho de banda”’. La mayoria de las empresas pueden implementar un

sistema de vigilancia de este tamano utilizando la red que ya tienen.

Cuando se implementan 10 o mas camaras, la carga de red se puede calcular

con algunas reglas generales:

e Una camara configurada para ofrecer imagenes de alta calidad a altas
frecuencias de imagen utilizara aproximadamente de 2 a 3 Mbyte/s del

ancho de banda disponible de la red.

e De 12 a 15 camaras, considere el uso de un conmutador con una red
troncal de un gigabyte. Si se utiliza un conmutador compatible con un
gigabyte, el servidor que ejecuta el software de gestidbn de video deberia

tener un adaptador para redes de un gigabyte instalado.

Las tecnologias que permiten la gestidn del consumo de ancho de banda
incluyen el uso de VLAN® en una red conmutada, Calidad de Servicio y

grabaciones basadas en eventos.

" Fuente: http://www.axis.com/products/video/about_networkvideo/bandwidth.es.htm

2 VLAN: Red virtual de &rea local.
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2.2.7.5.1.2 Calcular Requisitos de Almacenamiento

Como se ha mencionado anteriormente, el tipo de compresion de video
utilizado es uno de los factores que afectan a los requisitos de
almacenamiento. El formato de compresion H.264 es de lejos la técnica de
compresidn de video mas eficiente que existe actualmente. Sin asegurar
calidad de imagen, un codificador H.264 puede reducir el tamano de un
archivo de video digital en mas de un 80% comparado con el formato Motion
JPEG y en mas de un 50% con el estandar MPEG-4 (Parte 2).

Esto significa que se necesita mucho menos ancho de banda de red y espacio

de almacenamiento para un archivo de video H.264.

En las siguientes tablas, se proporcionan los calculos de almacenamiento de
muestra de los tres formatos de compresion. A causa de diversas variables
que afectan a los niveles de frecuencia de bits media, los calculos no son tan
claros para los formatos H.264 y MPEG-4. Con relacién a Motion JPEG, existe

una férmula clara porque cada imagen es un fichero individual.

Los requisitos de almacenamiento para las grabaciones en Motion JPEG
varian en funcién de la frecuencia de imagen, la resolucion y el nivel de

compresion.
a. Calculo en H.264:

e “Velocidad binaria aprox/8 (bits en un byte) x 3.600s = KB por
hora/1.000 = MB por hora.

e MB por hora x horas de funcionamiento diarias/1.000 = GB por dia.

e GB por dia x periodo de almacenamiento solicitado = Necesidades de

almacenamiento.
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Camara Resolucion Velocidad Imagenes MB/hora Horas de GB/dia

binaria por funciona-

aprox. segundo miento

(Kbps)
No. 1 CIF 110 5 49.5 8 0.4
No. 2 CIF 250 15 112.5 8 0.9
No. 3 4CIF 600 15 270 12 3.2

Capacidad total para las 3 camaras y 30 dias de almacenamiento = 135 GB

Tabla 2.1. Célculo en H.264

b. Calculo en MPEG-4:

e Velocidad binaria aprox./8 (bits en un byte) x 3.600s = KB por
hora/1.000 = MB por hora.

e MB por hora x horas de funcionamiento diarias/1.000 = GB por dia.

e GB por dia x periodo de almacenamiento solicitado = Necesidades de

almacenamiento.

Nota: La formula no tiene en cuenta la cantidad de movimiento, factor

importante que puede influir en el tamario del almacenamiento requerido.

Camara Resolucion Velocidad Imagenes MB/hora Horas de GB/dia

binaria por funciona-

aprox. segundo miento

(Kbps)
No. 1 CIF 170 5 76.5 8 0.6
No. 2 CIF 400 15 180 8 1.4
No. 3 4CIF 880 15 396 12 5

Capacidad total para las 3 camaras y 30 dias de almacenamiento = 204 GB

Tabla 2.2. Calculo en MPEG-4

c. Calculo en Motion JPEG:

e Tamafo de imagen x imagenes por segundo x 3.600s = kilobyte (KB)
por hora/1.000 = megabyte (MB).

e MB por hora x horas de funcionamiento diarias/1.000 = gigabyte (GB)
por dia.
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e GB por dia x periodo de almacenamiento solicitado = Necesidades de

almacenamiento.

Camara Resolucion Velocidad Imagenes MB/hora Horas de GB/dia

binaria por funciona-

aprox. segundo miento

(Kbps)
No. 1 CIF 13 5 234 8 1.9
No. 2 CIF 13 15 702 8 5.6
No. 3 4CIF 40 15 2160 12 26

Capacidad total para las 3 camaras y 30 dias de almacenamiento = 1.002
GB

Tabla 2.3. Calculo en Motion JPEG

Las cifras anteriores estan basadas en muchos movimientos en una escena. Con
algunos cambios en una escena, las cifras pueden ser un 20% inferior. La
cantidad de movimiento de una escena puede tener un gran impacto en el

almacenamiento requerido”.

2.2.7.6 Almacenamiento Basado en el Servidor

En funcion de la CPU del servidor de PC, la tarjeta de red y la RAM interna, un
servidor puede gestionar un determinado numero de camaras, imagenes por
segundo y tamano de imagenes. La mayoria de PC admiten entre dos y cuatro
discos duros con una capacidad cada uno de aproximadamente 300 gigabytes.
En una instalacion entre pequefia y media, el PC que ejecuta el software de
gestion de video también se utiliza para la grabacion de video, denominado

almacenamiento directamente conectado.

Un disco duro con el software de gestion de video (AXIS Camera Station) esta
preparado para almacenar grabaciones procedentes de 6 hasta 8 camaras. De
12 hasta 15 camaras, se deben utilizar al menos dos discos duros para dividir la

carga. Para 50 camaras 0 mas, se recomienda utilizar un segundo servidor.

* Fuente: http://www.axis.com/products/video/about_networkvideo/bandwidth.es.htm
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2.2.7.6.1 NAS y SAN

Cuando la cantidad de datos almacenados y los requisitos de gestidn superan
las limitaciones de un almacenamiento directamente conectado, un
almacenamiento conectado a la red (NAS) o una red de almacenamiento por
area (SAN) permite aumentar el espacio de almacenamiento, flexibilidad y de

recuperacion.

2.2.7.6.1.1 NAS (Almacenamiento conectado a red)

El NAS proporciona un solo dispositivo de almacenamiento que esta conectado

directamente a una LAN y ofrece almacenamiento compartido a todos los clientes

de lared.

Camaras de red

Conmutador de red,
enrutador de banda

ancha o cortafuegos

corporativo

Almacenamiento

independiente

Servidor de PC con software de
gestion de video

Figura 2.14. Aimacenamiento Conectado a Red

Un dispositivo NAS es facil de instalar y administrar y ofrece una solucién de
almacenamiento rentable. Aun asi, ofrece un caudal limitado para los datos
entrantes porque solo tiene una conexidn de red, lo que puede provocar
problemas en sistemas de alto rendimiento. Las SAN son redes especiales de
alta velocidad para almacenamiento, conectadas tipicamente por fibra a uno o
mas servidores. Los usuarios no pueden acceder a los dispositivos de
almacenamiento de la SAN a través de los servidores y el almacenamiento es
ampliable a cientos de terabytes. El almacenamiento centralizado reduce la

administraciéon y ofrece un conjunto de almacenamiento flexible de alto
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rendimiento para uso en entornos de multiservidores. La tecnologia de canal de
fibra se suele usar para ofrecer transferencias de datos a cuatro gigabytes por
segundo y permitir que se almacenen grandes cantidades de datos con un alto

nivel de redundancia.
2.2.7.6.1.2 SAN (Almacenamiento Redundante)

Arquitectura de SAN donde los dispositivos de almacenamiento se enlazan y los

servidores comparten la capacidad de almacenamiento.

i ' /
! Servidor Servidor | Servidar Servidor
§ Conmutador de canal de fibra
Cinta ’:‘—m"“‘: Matriz de “— Matriz de
B disco RAID = disco RAID
‘j.. ——— A .l,_ u
e el i il |

Figura 2.15. Arquitectura de SAN

Los sistemas SAN generan redundancia en el dispositivo de almacenamiento.
La redundancia en un sistema de almacenamiento permite guardar video o
cualquier otra informacién de forma simultanea en mas de una ubicacion. Esto
proporciona una copia de seguridad para recuperar video si una parte del
sistema de almacenamiento no se puede leer. Existen varias opciones de
ofrecer esta capa de almacenamiento afiadida en un sistema de vigilancia IP
con una matriz redundante de discos independientes (RAID), replicacion de

datos, agrupamiento de servidores y multiples destinatarios de video.
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a. RAID: Es un método de distribucion de varios discos duros estandar, de
modo que ante el sistema operativo funcionan como un gran disco duro.
La configuracién de RAID extiende datos por multiples unidades de
disco duro con suficiente redundancia a fin de que puedan recuperarse
en caso de averia de la unidad. Existen diferentes niveles de RAID,
desde practicamente ninguna redundancia hasta una solucién completa
de duplicacion de discos en la que no hay interrupcion alguna ni se

pierden datos en el evento de averia de unidad de disco.

b. Replicacion de datos: Se trata de una funcibn comun en muchos
sistemas operativos de red. Los servidores de archivos en una red se
configuran para replicar los datos de uno a otro, de forma que

proporciona una copia de seguridad si se produce una averia de un

servidor
-~ .-r""J X - : __,.a-ff

Figura 2.16. Replicacién de Datos

c. Agrupamiento de servidores: Un método comun de agrupamiento de
servidores es tener dos servidores trabajando con el mismo dispositivo
de almacenamiento, como por ejemplo un sistema RAID. Cuando un
servidor sufre una averia, el otro, que esta configurado exactamente
igual, se hace cargo. Estos servidores hasta pueden compartir la misma
direccién IP, lo que hace la llamada “conmutacién por error” totalmente

transparente para los usuarios.
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d. Multiples destinatarios de video: Un método habitual para garantizar
una recuperacion de desastres y un almacenamiento fuera de la
instalacion habitual en el video en red es el envio simultaneo del video
a dos servidores distintos que se encuentran en emplazamientos
diferentes. Estos servidores pueden estar equipados con RAID,
funcionar en agrupamientos o replicar sus datos con servidores que
incluso se encuentren mucho mas lejos. Este es un enfoque
especialmente util cuando los sistemas de vigilancia se encuentran en
areas de riesgo o de dificil acceso, como por ejemplo instalaciones de

transito masivo o instalaciones industriales.
2.2.7.6.2 Configuraciones de Sistema
2.2.7.6.2.1 Sistema Pequeiio (1 a 30 camaras)

Un sistema pequefo suele estar formado por un servidor que ejecuta una
aplicacion de vigilancia que graba el video a un disco duro local. Un mismo
servidor visualiza y gestiona el video. Aunque la mayor parte de la visualizaciéon
y gestidbn se realizara en el servidor, un cliente (local o remoto) puede

conectarse con el mismo objetivo.

Servidor de aplicaciones t Eshta!cmr;_ d:;
y almacenamiento i, g o
(opcional)

Figura 2.17. Sistema Pequeno

2.2.7.6.2.2 Sistema Mediano (25 a 100 camaras)

Una instalacion tipica de tamafio mediano tiene un servidor con almacenamiento
adicional conectado a él. El almacenamiento suele estar configurado con RAID

con el fin de aumentar el rendimiento y la fiabilidad.
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El video normalmente se visualiza y gestiona desde un cliente, mas que desde

el mismo servidor de grabacién.

.-_._,--"--_-” ,..-""----F e __.-"'--F-- = '..a-"-_-ﬂ S .__.-"---- o .n__.-"'--- o
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4
—

Almacenamiento RAID

Figura 2.18. Sistema Mediano

2.2.7.6.2.3 Sistema grande centralizado (de 50 hasta +1.000 camaras)

Una instalaciéon de gran tamafo requiere un alto rendimiento y fiabilidad para
gestionar la gran cantidad de datos y el ancho de banda. Esto requiere multiples
servidores con tareas asignadas. Un servidor maestro controla el sistema y
decide qué tipo de video se almacena y en qué servidor de almacenamiento. Al
haber servidores de almacenamiento con tareas asignadas, se puede equilibrar
la carga. En una configuracién de estas caracteristicas, también es posible
escalar el sistema afadiendo mas servidores de almacenamiento cuando se

necesite y efectuar mantenimiento sin cerrar todo el sistema.

Estaciones de
trabajo de

vigilancia

11
Hi
o el

Servidor Servidor Servidor de Servidor de
maestro 1 maestro 2 almacenamiento 1 almacenamiento 2

e

Figura 2.19. Sistema Amplio Centralizado
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2.2.7.6.2.4 Sistema grande distribuido (de 25 hasta +1.000 camaras)

Cuando varias ubicaciones requieren vigilancia con una gestidn centralizada, se
pueden utilizar sistemas de grabacidén distribuidos. Cada ubicacion graba y
almacena el video procedente de las camaras locales. El controlador maestro

puede visualizar y gestionar las grabaciones en cada ubicacion.

= =
[ SN SN SN T

[ -} ..
g [ Esta:lor! de
| trabajo

Servidor de almacenamiento RAID

Estaciones
de trabajo - ~ -
de vigilancia SN SN N T
1 . Estacidn de
| ¥ trabajo

Servidor de almacenamiento RAID

Figura 2.20 Sistema Grande Distribuido

2.3 ANALISIS DE LA ARQUITECTURA DEL SISTEMA DE
MONITOREO Y VIGILANCIA EN LA RED ACTUAL DE CINTICOMP

Al momento la empresa tiene implementado un Sistema de Seguridad CCTV, en

la Matriz y la Sucursal Sur.

Este sistema le permite a cada local tener seguridad interna y estan conformados
basicamente por una serie de camaras analogas fijas, ocultas o discretas

ubicadas en puntos estratégicos y sus respectivos monitores.

Para la mejor gestion o0 manejo de las camaras hacia los monitores se utilizan las
Matrices de Video, que son sistemas capaces de direccionar a través de

microprocesadores las entradas (camaras) hacia las salidas (monitores).

Con las matrices de video se pueden programar las secuencias de camaras en un

monitor.
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Este sistema ha permitido controlar de alguna manera la inseguridad dentro de los
locales, pero los problemas persisten, por lo que se realizara un estudio para la

futura implementacion de un sistema de monitoreo y vigilancia IP.
2.3.1 CIRCUITO CERRADO DE TELEVISION DE CINTICOMP

Dentro del sistema de seguridad de la empresa resulta muy importante el poder
disponer de un centro de control de imagenes de las areas mas conflictivas, con
ello se obtendra varias ventajas ya que es muy utilizado no solo para la seguridad,
también sirve para el control del personal o de zonas en las cuales las

condiciones ambientales las hacen imprescindibles.

Actualmente los sistemas de vigilancia por circuitos cerrados de television en la
Matriz y la Sucursal Sur han dejado de ser un sistema eficiente, sin embargo su

utilidad sigue siendo importante dentro del desarrollo de la empresa.
2.3.1.1 Partes del Sistema de Seguridad Actual de la Matriz y la Sucursal Sur

El sistema de vigilancia actual utiliza los siguientes elementos a considerar para

su funcionamiento.
2.3.1.1.1 Elementos Captadores de Imagen

Los principales elementos captadores de imagen son las camaras de televisién y

los accesorios que complementan a las mismas, tales como:

e Objetivos.
e (Carcasas de proteccién.

e Soportes o posicionadores.
2.3.1.1.1.1 Camaras de Television

Las camaras constituyen el elemento base del sistema, por ello Cinticomp
dispone de varias camaras ubicadas en distintitos puntos estratégicos en la Matriz
y la Sucursal Sur. El funcionamiento de las camaras basicamente transforma una

imagen Optica en una senal eléctrica de facil transmision.
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Una camara de televisidbn es una caja (metalica o de material plastico), en el

interior de la cual se alojan:

o El dispositivo captador de imagen.

e Los circuitos electronicos que procesan dicha imagen.

CCD® es familiar como uno de los elementos principales de las céamaras
fotograficas y de video digitales. En éstas, el CCD es el sensor con diminutas
células fotoeléctricas que registran la imagen. Desde alli la imagen es procesada

por la camara y registrada en la tarjeta de memoria.

La capacidad de resolucion o detalle de la imagen depende del niumero de células
fotoeléctricas del CCD. Este numero se expresa en pixeles. A mayor numero de
pixeles, mayor resolucidon. Actualmente las camaras fotograficas digitales
incorporan CCD’s con capacidades de hasta ciento sesenta millones de pixeles

(160 mega pixeles) en camaras analogas.

Con el tiempo y con esta misma tecnologia CCD aparecieron también camaras en
color para aplicaciones en CCTV, con sensibilidades muy altas para ser de color
(menos de 2 lux en la escena). Estas camaras solucionan problemas especificos
en casinos, centros comerciales, vigilancia de procesos industriales en que

interviene el color, etc.

Su funcionamiento es sencillo. Los circuitos electrdnicos, conjuntamente con el
dispositivo captador, determinan la calidad de la imagen, la cual es explorada
electronicamente de izquierda a derecha y de arriba abajo mediante unos

impulsos eléctricos denominados sincronismos (horizontal y vertical).

A medida que se realiza la exploracidén de la imagen formada en el dispositivo
captador la sefal obtenida varia en funcidon de la iluminacién de cada punto,

obteniéndose unas ondas eléctricas denominadas sefal de video.

* ¢ccb: Dispositivo de cargas [eléctricas] interconectadas.
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Asi pues, la sefal eléctrica suministrada por una camara de T.V. en circuito

cerrado esta compuesta por la superposicion de tres diferentes:

Sefal de video.
Sefal de sincronismo vertical.

Sefal de sincronismo horizontal.

2.3.1.1.1.2 Objetivos de las Camaras de Television en la Matriz y Sucursal Sur

Su misidn consiste en reproducir sobre la pantalla del dispositivo captador, con la

mayor nitidez posible, las imagenes situadas frente a ella por medios

exclusivamente Opticos, exactamente igual que los objetivos de las camaras

fotograficas.

Todo objetivo viene definido por tres parametros, son los siguientes:

El formato, es decir, el tamafio maximo de imagen que puede proporcionar.
De esta manera un objetivo para camaras de 1/2" puede emplearse en
camaras de 1/3”, pero no a la inversa, pues podrian recortarse los bordes

de la imagen.

La distancia focal, normalmente expresada en milimetros, corresponde a la
distancia existente entre el centro geométrico de la lente y el punto en el
que confluyan los rayos luminosos que la atraviesan. Tiene gran
importancia para saber el angulo que abarcara cada objetivo para un

formato determinado.

La sefal de sincronismo vertical.

‘De esta manera, los objetivos con una distancia focal similar al formato de la

camara a la que estan acoplados abarcan un angulo horizontal cercano al del ojo

humano (30°) y se les denomina normales (16 mm en 2/3”, 12 mm en 1/2" y 8 mm

en 1/3”); los de distancia focal inferior, que abarcan un angulo mayor, se

denominan gran angular, y los de distancia focal superior, que amplian el tamafo

del objeto, se llaman teleobjetivos.
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Otro concepto importante es la luminosidad que indica la maxima cantidad de luz
que puede transmitir un objetivo. En los circuitos cerrados de T.V. son habituales

los objetivos de luminosidad 1,4 (incluso los hay inferiores a 1)”>'.

De estos tres parametros, el formato y la sefal de sincronismo vertical son fijos,
pero la distancia focal puede variarse, como sucede en los objetivos de distancia
focal variable llamados zoom. De esta manera se introduce en otro tipo de

parametros, los dispositivos ajustables de un objetivo, que son:

o Foco o distancia de enfoque.
e Diafragma o iris.

e Zoom.

El foco; permite ajustar la distancia a la que se encuentra la figura que desea
captarse, a fin de que se reproduzca nitidamente en la pantalla del dispositivo

captador. Normalmente puede ajustarse desde 1 metro hasta el infinito.

El zoom; permite variar la distancia focal de varios objetivos y con ello modificar
el angulo abarcado. Habitualmente varian de un gran angular (no muy potente) a
un teleobjetivo, por ejemplo de 6 a 36 mm (en el formato de 1/3”). Se considera

qgue en las distancias focales mas largas el enfoque es bastante critico.

El diafragma; de los tres parametros, puede automatizarse de forma que se
adapte a la luz ambiente obteniéndose asi los objetivos auto-iris. Los objetivos
mencionados son muy recomendables para condiciones muy variables de luz (el

exterior).

Los otros dos parametros, el foco y el zoom, requieren en muchos casos un ajuste
constante. Debido a ello suelen emplearse los objetivos zoom motorizados que

pueden ser dirigidos desde la Sala de Control.

“‘Se sabe que los objetivos se acoplan a la camara mediante la montura,

normalmente a rosca, de la que existen dos tipos: la C y la CS. Esta Ultima es

*" Fuente: http://www.monografias.com/trabajos/cctelevis/cctelevis.shtml
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habitual en los objetivos de formato pequero (1/2” o 1/3”). A una camara con
montura CS se le puede acoplar un objetivo con rosca C, ajustandola o con un

adaptador. Sin embargo no se puede realizar la accién inversa.”*?

2.3.1.1.1.3 Carcasas de Proteccion

Cuando las camaras de televisidn tienen que aislarse de manipulaciones, o bien
situarse en el exterior o en locales de elevada temperatura o humedad, deben
protegerse mediante las adecuadas carcasas. Hay varios tipos de carcasas,

segun su uso:

e Carcasa interior.

e Carcasa exterior (incluye parasol).

e Carcasa exterior con calefactor y termostato.

e Carcasa exterior con ventilador y termostato.

e Carcasa exterior con calefactor, limpia-cristal y bomba de agua.
e Carcasa estanca (sumergible).

e Carcasa anti deflagrante.

e C(Carcasa anti vandalica.

Dichas carcasas pueden ser metalicas (generalmente de aluminio) o de diferentes

materias plasticas, aunque las de mayor resistencia se construyen de acero.

Cinticomp dispone de carcasas para cada una de sus camaras, teniendo en
cuenta la ubicacion en la que se encuentran, para ello se tiene carcasas anti

vandalicas y anti deflagrantes.
2.3.1.1.1.4 Soportes, Posicionadores y Domos

Es importante saber que las camaras de vigilancia deben fijarse a paredes o
techos, por lo que precisan de los correspondientes soportes. Todo soporte de
camara o de carcasa dispone de una rétula ajustable, de forma que una vez fijado

a la pared pueda ser orientada adecuadamente.

* Fuente: http://www.monografias.com/trabajos/cctelevis/cctelevis.shtml
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Cuando el campo que debe abarcar una camara excede el que puede cubrir un
objetivo gran angular, o bien cuando se debe seguir al posible sujeto a vigilar, se
hace necesario disponer de un soporte mévil llamado posicionador, que puede ser

de tres tipos:

e Posicionador panoramico horizontal para interiores.

e Posicionador panoramico horizontal y vertical para interiores.

e Posicionador panoramico horizontal y vertical para exteriores (debe ser a
prueba de agua y disponer de mayor potencia para mover las camaras con

carcasa, zoom, etc.).

Todo posicionador precisa a su vez un soporte, que en este caso ya no sera
articulado aunque debera tener mayor solidez para soportar el peso adicional. Si
dicho soporte se encuentra al aire libre puede consistir en un poste anclado al
suelo con la correspondiente peana para atornillar la base del posicionador. Para
mucha altura se precisaran incluso torretas con tensores para una buena
estabilidad.

Existen también los posicionadores, generalmente de alta velocidad, que se
encuentran protegidos por una semiesfera mas o menos transparente utiles para
vigilancia discreta. Hay versiones con giro sin fin, con velocidad regulable o con
puntos de pre-posicionado (pre-sets), que requieren controladores especiales. A
dichas versiones se les llama esferas, semiesferas o incluso burbujas, pero el
nombre que se esta imponiendo es el de domo, por similitud con el anglosajon

‘dome”.

2.3.1.1.2 Elementos Reproductores de Imagen

Cinticomp dispone en sus locales de varios monitores, estos dispositivos permiten

reproducir las imagenes captadas por las camaras.

Un monitor de television en circuito cerrado es similar a un televisor doméstico, si
bien carece de los circuitos de radiofrecuencia y dispone de selector de
impedancia para la sefal de entrada. Ademas de lo anterior estos monitores estan

diseflados para soportar un funcionamiento continuo.
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Las pantallas reproductoras (tubo de rayos catddicos) que existen de varios
tamanos: habitualmente, en seguridad y para blanco y negro se emplean los de 9
0 12 pulgadas (tamafio de la diagonal de la pantalla), pero pueden emplearse
otros tamanos superiores para Salas de Control donde los monitores estén muy
alejados del vigilante. Si se trabaja con color las pantallas mas usuales son de 10

0 14 pulgadas.

Como las imagenes formadas en los monitores estan constituidas por las mismas
lineas es un error suponer que en un monitor mayor se veran mejor. El tamafo de
pantalla debe elegirse solamente en funcidén de la distancia desde la cual se veran

las imagenes.
2.3.1.1.3 Elementos Grabadores de Imagen

La sefial proveniente de una camara de television en circuito cerrado es

susceptible de ser grabada por medio de los dispositivos adecuados.

“‘Los dispositivos grabadores de imagenes en movimiento, que utilizan cintas

magnéticas, pueden ser de dos tipos:

a) Los magnetoscopios, también llamados grabadores de bobina abierta,
practicamente han desaparecido del mercado del CCTV. Tan sélo quedan

versiones de alto precio para estudios profesionales.

b) Los videocasetes, son los mas empleados para vigilancia, sobre todo los
que utilizan casetes VHS con cinta magnética para 3 6 4 horas (el doble a
media velocidad) y proporcionan una resoluciéon horizontal de 240 lineas
(en color) 6 300 lineas (en blanco y negro), ampliable a 400 lineas en las

versiones con S-VHS"®.

Cinticomp dispone como elemento grabador dentro del sistema de vigilancia para

el respaldo de las imagenes a los videocasetes.

* Fuente: http://www.monografias.com/trabajos/cctelevis/cctelevis.shtml
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Son recomendables los videograbadores especificamente preparados para
vigilancia, con insertador de fecha y hora incorporado y entrada para sefiales de
alarma. Ademas, son capaces de prolongar una cinta de 3 horas hasta las 24
horas sin necesidad de detener el motor de arrastre. Existen versiones mas
completas que incluso permiten grabaciones de hasta 960 horas. Estas versiones

son denominadas “time lapse”.

Para grabar con varias camaras simultaneamente pueden emplearse los
insertadores (2 camaras), los generadores digitales de cuadrantes (4 camaras) o
los multiplexores (hasta 16 camaras), tanto en modelos de blanco y negro como

de color

Otros dispositivos para la grabacidon de imagenes, en este caso fijas, son:

a) Los digitalizadores, que almacenan las imagenes digitalizadas en soportes

informaticos.

b) Las video-impresoras, que imprimen las imagenes en papel como si fueran

fotografias.

2.3.1.1.4 Elementos Transmisores de la Seial de Video

La sefial de video que sale de la camara debe llegar en las mejores condiciones

posibles al monitor o monitores correspondientes, para lo cual se emplean:

e Lineas de transmision.
¢ Amplificadores de linea.

e Distribuidores de video.

“Las lineas de transmisidn deben ser capaces de transportar la sefial de video,
que puede alcanzar frecuencias de hasta 8 MHz, con un minimo de pérdidas.
Para ello se utilizan habitualmente cables de tipo coaxial, adaptados a la

impedancia nominal del circuito cerrado de T.V. (75Q)"*,

* Fuente: http://www.monografias.com/trabajos/cctelevis/cctelevis.shtml
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Los amplificadores de linea se utilizan para elevar y compensar las pérdidas,
sobre todo en altas frecuencias, de la sefial de video. También se utilizan tanto
para alimentar varios monitores “en puente” (uno a continuacion del otro) como
para realizar transmisiones a mayor distancia de la que permitiria la longitud de

los cables coaxiales.

Por udltimo, si una misma sefal de video debe dirigirse a varios receptores
(monitores 0 grabadores) y éstos se encuentran bastante alejados unos de otros

lo mejor es utilizar distribuidores electrénicos de video.

Con dichos elementos se puede obtener varias sefiales iguales manteniendo su
maxima amplitud y sin las variaciones de impedancia que inevitablemente se
producen si se los conecta en puente. Ademas, los distribuidores pueden
colocarse en el lugar mas adecuado del edificio lo que permite optimizar el

cableado.

Si bien la transmision por cable coaxial es la mas usual, no es la unica, pudiendo

efectuarse también mediante:

e Cable de 2 hilos trenzados (sefal simétrica).
e Cable de fibra optica.

e Linea telefénica (via lenta).

e Enlace por microondas.

e Enlace por infrarrojos.

Aunque debe tenerse en cuenta que para ello se precisan dispositivos tales como
conversores, transductores, médems 0 conjuntos emisor/receptor adecuados a

cada caso.

Resulta evidente que sdélo con los elementos captadores, reproductores y
transmisores ya que se puede formar un circuito cerrado de television. Por
ejemplo, con una camara, un cable y un monitor. Sin embargo, en la mayoria de
los casos la instalacion no es tan simple y son necesarios los elementos de

control.
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2.3.1.1.5 Elementos de Control de las Camaras de la Sucursal y Matriz de Cinticomp
Los elementos de control pueden ser de dos tipos:

=  Video Switch.

= Telemandos de las camaras motorizadas.
2.3.1.1.5.1 Video Switch

La funcidén del Switch en un sistema de seguridad de multiples camaras es
conectar una camara especifica a un monitor especifico (video u otro dispositivo)

y visualizar la imagen de video en una secuencia ldgica.

En pequefios sistemas de seguridad (varias camaras y uno o dos monitores
solamente) un Switch puede no ser necesario si todas las cdmaras pueden

mostrar sus escenas en el monitor de forma simultanea.

En medianas o grandes instalaciones donde es necesario limitar el numero de
monitores en una consola de control uno a uno (una sola camara con un solo

monitor) no es practico.

El espacio fisico puede ser limitado y el guardia de seguridad tal vez no pueda
observar los multiples monitores simultaneamente. Es recomendable para tales

fines un monitor simple.

La funcidbn de conmutar la informacién de video desde cada camara a los

monitores puede ser dividida dentro de dos categorias basicas:

e Single-Output Switching: consiste en conmutar la sefial de una o mas
camaras a un cable de salida simple y conectar éste a uno o mas

monitores.

e Multiple-Output Switching: consiste en conmutar la sefial de una o mas
camaras a multiples cables de salida y conectar estos ultimos a multiples

monitores.
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2.3.1.1.5.2 Telemandos de las Camaras Motorizadas

Los telemandos de las camaras motorizadas pueden ser:

e Telemando de un objetivo zoom motorizado. Permite gobernar a distancia

el zoom, el foco y, si no es auto-iris, el diafragma.

e Telemando del posicionador. Permite cuatro movimientos: arriba, abajo,

izquierda y derecha.

e Telemando de la carcasa intemperie. Este telemando estara disponible si la

carcasa dispone de limpia cristal y bomba de agua.

La empresa Cinticomp tiene dentro de sus sucursales camaras con zoom
motorizado lo cual permite enfocar de una mejor manera el objetivo deseado en el

area a vigilar.

2.3.2 CAMARAS CCD DEL SISTEMA DE VIGILANCIA ACTUAL DE
CINTICOMP

Para la vigilancia de la Matriz y la Sucursal Sur, se dispuso el uso de camaras
CCD. A continuacién se detalla el funcionamiento y caracteristicas con las cuales

trabajan las camaras.

2.3.2.1 Principio de Funcionamiento

Las cualidades operativas de la camara CCD (Charge Couple Device), tales como
su bajo costo, facilidad de operacion, durabilidad, tamafo, poco consumo de
energia y alta resolucién, la han convertido en la camara estandar para los

sistemas de procesamiento de imagenes y sistemas de vision.

Estas camaras funcionan en base a miles de semiconductores interconectados

entre si en una matriz rectangular.
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Cada sensor CCD es un elemento fotosensible en estado sélido y del tamario de
un pixel, que genera y almacena una carga eléctrica cuando es iluminado. En la
mayoria de las configuraciones el sensor CCD almacena y transfiere la carga a un
“shift register”, el cual convierte el arreglo espacial de las cargas del CCD en una

senal de video.

La informacion de temporizacidn para la posicion vertical y horizontal, mas el valor

que genera el sensor CCD, son combinados para formar una sefial de video.

A continuacion se puede apreciar la estructura de una camara CCD en la figura
2.21.

Arreglos del Sensor CCD

Luz

Sensor
CCD

Figura 2.21. Estructura de una Camara CCD

2.3.2.2 Senal de video

La sefal de video que genera la camara CCD incluye un pulso de sincronizacion
vertical (VSYNC) que identifica el comienzo de un campo (“field”’) y un pulso de
sincronizacion horizontal (HSYNC) que identifica el comienzo de una linea (figura
2.22).
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Figura 2.22. Barrido (despliegue de una sefial de video)

Por ejemplo, “las camaras, que cumplen con el estandar EIA (Electronic Industries
Association) RS-170, actualizan la imagen de video a una tasa de 30 cuadros por
segundo (30 frames/seg). Los campos (fields) son entrelazados para aumentar la
tasa de actualizacion o refrescamiento percibido de la imagen. De esta forma se

consigue una nitidez de imagen mucho mayor.

En el formato de video estandar RS-170, un cuadro (frame) esta compuesto por 2
campos (fields) entrelazados. Cada campo comienza con un pulso o sefial de
sincronizacion vertical (VSYNC). Igualmente, cada linea comienza con un pulso o
sefial de sincronizacién horizontal (HSYNC). El tamafio de la imagen final es de
640 x 480 pixels™® (ver figura 2.23).

* Fuente: http://www.monografias.com/trabajos/cctelevis/cctelevis.shtml



60

Figura 2.23. Formacion de un Cuadro (frame)

Es importante recordar que estos formatos de onda de video fueron establecidos
hace mas de 50 anos, cuando los monitores eran analdgicos y las capacidades
del hardware eran limitadas. Hoy en dia, utilizando el “driver’ NI-IMAQ que
acompana la tarjeta de video PCI-1408, la informacion de temporizacion de las
sefiales HSYNC y VSYNC en relacién con los datos de los pixels se configura
automaticamente en el momento de seleccionar el tipo de camara de video a
utilizar (RS-170, NTSC, PAL, CCIR, etc.).

Los formatos de video disponibles hoy en dia son muy variados, siendo los mas

populares (y estandar) los siguientes:

e RS-170 (monocromatico, 30 cuadros/seg).
e CCIR (monocromatico, 25 cuadros/seg).
e NTSC (color compuesto, 30 cuadros/seg).

o PAL (color compuesto, 25 cuadros/seg).

Sin embargo, si se utiliza una cadmara que no cumpla con ninguno de estos
estandares la rutina de configuracion del NI-IMAQ le permite definir manualmente
los parametros de temporizacién de la sefial de video. Otros tipos de camaras

disponibles en el mercado son:
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o Barrido lineal (Linescan): se usan para aplicaciones donde la imagen a

capturar se desplaza a altas velocidades.

e Barrido progresivo (Progressive Scan): se utilizan también para

aplicaciones con imagenes en movimiento.

¢ Infrarrojo (IR): se usan para aplicaciones de medicidén termal, es decir,
detectan el calor de los cuerpos. Son muy utiles en situaciones de nula
visibilidad.

2.3.2.3 Ventajas de las Camaras CCD

La ventaja principal de la tecnologia CCD es su alta sensibilidad e integracion. Un
sistema CCD esta formado por un conjunto de células (sensores) que detectan el
color y la intensidad de la luz que les llega. Légicamente, cuantas mas células
tenga el dispositivo mayor sera su sensibilidad y mejores las tomas o fotografias.

Como otras ventajas también se pueden citar ademas:

e Sensibilidad espectral mas extendida.

¢ Dinamica alta (imagenes de objetos débiles al lado de otros brillantes).

e EI CCD es un dispositivo altamente sensible con respecto a la fotografia,
permitiendo captar objetos muy débiles con tiempos de exposicidon muy
cortos.

e Las fotocélulas o sensores tienen una alta “linealidad”, es decir, el nimero
de electrones generados es proporcional por una constante al numero de
fotones absorbidos.

e La imagen “digital’ es susceptible de todo tipo de manipulacién en su
forma.

e Baja distorsion geométrica.
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2.3.3 CARACTERISTICAS DE DISPOSITIVOS ACTUALES DE LA MATRIZ Y
LA SUCURSAL SUR

Al momento la empresa Cinticomp cuenta con los siguientes dispositivos de video
implementados en el sistema de vigilancia. A continuacién se detalla cada uno de

los equipos existentes en la empresa.

2.3.3.1 Monitor EXM991

Figura 2.24. Monitor EXM991

Monitor blanco y negro, con Pantalla de 9", secuencial manual y automatico,
entrada para 2 camaras, dos entradas de alarma con visualizacion de camara
automatico y sefializacion con led, CRT con 90° de deflexidn, alta resolucion 1000
lineas al centro, escala de gris mayor de 10 niveles, conector BNC para entrada y
salida de video, salida para VCR para grabacion de alarmas en conector DIN,

voltaje de alimentacidén de 120 VCA, consumo de 20 watts.

2.3.3.2 Grabadora Video-Cassette de la Serie EXV24

Figura 2.25. Grabadora Video-Cassette de la Serie EXV24

VCR 24 horas de grabacidén continua en tiempo real, para camaras simples o
multiples, incluye la grabacién 1.D. CODE(R) TIEMPO/ FECHA y compresion de
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audio durante el periodo de grabacion, con eventos de grabaciéon y busqueda de

datos.
Las principales caracteristicas de estos equipos son:

e Auto limpieza de cabezas.

e Facilidad de reproduccion y alarma.

e Control de las videograbadoras en serie por la PC.
e Funciones de grabacion y crondmetro.

e Crondmetro, texto opcional y despliegue de fecha.

2.3.3.3 Frame Switch de la Serie EXZ9300 B/N

Figura 2.26. Frame Switch de la Serie EXZ9300 B/N

EXZ9308 Frame Switch secuencial por cuadros de alta velocidad para 8 entradas
de video en B/N con loop, resolucion de 380 TVL, generador de sincronia
FRAMELOCK, decodificador para el sistema de identificacién ID CODE, seleccion
manual o automatica, grabaciéon por cuadro o0 campo, insercion de texto, puerto
RS-422 para transmision de las 8 sefiales por un solo cable, 2 salidas de
monitoreo independientes, entrada/salida a VCR, ocho entradas de alarma con
visualizacion de camara automatico y sefalizacion con led, voltaje de

alimentacién de 120 VCD, consumo de 25 watts.

2.3.3.4 Camara LTC-0430/51

Figura 2.27. Camara LTC-0430/51
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La camara es digital de resolucion estandar, sensor CCD de 1/3”, una iluminacion
minima de escena de 1,5 Lux, resolucion horizontal de 330 LTV, dispone de

alimentacién de 220 VCA, control de contraluces.

Permite el montaje de dpticas manuales para uso en interiores, con un shutter
automatico de 1/50 — 1/100.00 o auto-iris para uso en exteriores, en sus
modalidades Video o DC, conmutable con conectores de 4 pines y potenciometro

de nivel para las opticas.

Salida de video compuesto 1V.p.p. 75 ohms por conector BNC, balance
automatico de blanco de 2500 a 8000 K, control automatico de ganancia 33dB,
compensacion automatica de contraluces (Backlight - BLC) On-Off por
conmutador en ventana central que integra al control de ganancia y al balance de
blanco simultdneamente , funcionamiento con shutter automatico y con épticas

auto-iris DC.

2.3.3.5 KPC139C Camara LR.

Figura 2.28. Camara |.R. KPC139C

Camara Profesional Infrarroja AV TECH a Color, dia y noche de Alta Resolucion
(520 TVL) con Lente de 3.6mm, Led’s infrarrojos Incorporados con alcance de

hasta 25 metros. Protocolo de proteccidn ambiental IP67.

Sensor CCD de 1/3” de alta resolucién con lente de 3.6mm a 92.6° de apertura.
Resolucién de 520 TVL. Facil instalacidon, resolucion estandar y alta calidad de

imagen, 32 unidades de Led’s IR con Rango efectivo de hasta 25 metros.
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2.3.3.6 Medio de Transmision Cable RG-59

El cable RG-59 es un tipo de cable coaxial que se utiliza para generar de baja
potencia las conexiones de video. El cable de dos conductores de las obras que
se basan en un unico eje comun. También se utiliza para conexiones de sefial de
RF y para la transmision de potencia para sefales de video, tales como sistemas
de television por cable. El cable RG-59 lleva a cabo de video y radio en las

frecuencias en torno a una impedancia de 75 ohmios.

2.3.4 DISENO DE SISTEMA CCTV ACTUAL DE LA SUCURSAL SUR DE
CINTICOMP

2.3.4.1 Descripcion del Diseiio Actual de la Sucursal Sur

El sistema de vigilancia CTV implementado actualmente, permite monitorear 8
camaras CTV distribuidas en varios puntos estratégicos, de esta manera se tiene
la camara CCTV1 cubre el area de Administracion, las camaras CCTV2-CTV3
cubren el area de Bodega, la camara CTV4 cubre el area del Dpto. Técnico, las
camaras CTV5-CTV6-CTV7 cubren el area de Ventas y la camara CTV8 cubre el

area de Garantias.

Las camaras van conectadas a un conmutador de 8 puertos para su
administracion, el mismo se encuentra en el interior del Armario de

Telecomunicaciones (A_T).

Una vez conectadas en el conmutador, se visualizaran a través de un monitor el
cual esta conectado a un VCR para la grabacidon de los eventos proyectados por
las camaras. Todo este equipo (Monitor, VCR) se encuentra en el area de

administracién, monitoreado por el administrador de la Sucursal Sur.
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2.3.4.2 Sucursal Sur de Cinticomp

E'] @ @ CTVS
BCh ﬁ @

VEMTAS

Figura 2.29. Disefio del Sistema de Vigilancia CCTV Actual de la Sucursal Sur

2.3.4.3 Simbologia de Disefio Actual de la Sucursal Sur

En la Tabla 2.4 se muestra la simbologia utilizada en el disefio de red.

Simbolo Cédig_jo Descripcién
CTV Camara CCTV

S _CCTV Servidor de Camaras CCTV
(Grabador VCR, Monitor)

PC PC de usuario

AT Armario de Telecomunicaciones
(Router ADSL, Switch, Conmutador)

LA

=

S A Servidor de Administracion

Tabla 2.4. Simbologia de Disefio Actual de la Sucursal Sur
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En el anexo 1 se muestra el disefio actual de la red LAN y del sistema de
vigilancia CCTV de la Sucursal Sur de Cinticomp realizado en el software de
disefio (Autocad.2008).

2.3.5 DISENO DE SISTEMA CCTV ACTUAL DE LA MATRIZ DE CINTICOMP
2.3.5.1 Matriz (Pisol): Descripcion del Disefio Actual

El sistema de vigilancia CTV implementado actualmente, permite monitorear 22
camaras CTV en varios puntos estratégicos, en este piso estan destinadas 6
camaras CTV distribuidas en el primer piso de la siguiente manera, la camara
CCTV1 cubre el area de Caja, la camara CTV2 cubre el area de Ventas-Entrada,
las camaras CTV3-CTV4-CTV5-CCTV6 cubren el area de Ventas.

Las camaras van conectadas a un conmutador de 8 puertos para su
administracion, el mismo se encuentra en el interior del Armario de

Telecomunicaciones (A_T), en el segundo piso.

Una vez conectadas en el conmutador, se visualizaran a través de un monitor el
cual esta conectado a un VCR para la grabacidon de los eventos proyectados por
las camaras. Todo este equipo (Monitor, VCR) se encuentra en el area de

Bodega, monitoreado por un guardia de la Matriz.
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2.3.5.1.1 Diseiio de la Matriz (Pisol)
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Figura 2.30. Disefio del Sistema de Vigilancia CCTV Actual de la Matriz Piso 1

2.3.5.2 Matriz (Piso02): Descripcion del Disefio Actual

En el siguiente piso se encuentra implementado actualmente 8 camaras CTV
distribuidas en varios puntos estratégicos, de esta manera se tiene distribuidas en
el segundo piso, la camara CTV7 cubre el area de Administracion, la camara
CTV8 cubre el area de Gerencia, las camaras CTV9-CTV10-CTV11-CTV12
cubren el area de Bodega, la camara CTV13 cubre el area de Garantias y la

camara CTV14 cubre el area de Hall/lEntrada a Bodega.

Las camaras van conectadas a un conmutador de 8 puertos para la
administracion, el mismo se encuentra en el interior del Armario de

Telecomunicaciones (A_T).
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Dentro del armario de Telecomunicaciones se tiene los dispositivos para la
administracion de red, el Router ADSL, los 3 Switch cada uno para su respectivo

piso y el Conmutador o Multiplexor para las camaras analogas correspondientes.

Una vez conectadas en el conmutador, se visualizaran a través de un monitor el
cual esta conectado a un VCR para la grabacidon de los eventos proyectados por
las camaras. Todo este equipo (Monitor, VCR) se encuentra en el area de

administracién, monitoreado por un guardia de la Matriz.

2.3.5.2.1 Diseiio de la Matriz (Piso02)
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Figura 2.31. Disefio del Sistema de Vigilancia CCTV Actual de la Matriz Piso 2
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2.3.5.3 Matriz (Piso3): Descripcion del Disefio Actual

En este piso se encuentra implementado actualmente, 8 camaras CTV en varios
puntos estratégicos, de esta manera se tiene distribuidas en el tercer piso, la
camara CTV15 cubre el area de Garantias Internacionales, la camara CTV16
cubre el area de Hall, las camaras CTV17-CTV18-CTV19-CTV20 cubren el area
de Estudio de Grabacion, la camara CTV21 cubre al area de Dpto. Técnico, y la
camara CTV22 cubre el area de Hall

Las camaras van conectadas a un conmutador de 8 puertos para su
administracion, el mismo se encuentra en el interior del Armario de

Telecomunicaciones (A_T), en el segundo piso.

Una vez conectadas en el conmutador, se visualizaran a través de un monitor el
cual esta conectado a un VCR para la grabacidon de los eventos proyectados por
las camaras. Todo este equipo (Monitor, VCR) se encuentra en el area de

Bodega, monitoreado por un guardia de la Matriz.

2.3.5.3.1 Diseiio de la Matriz (Piso3)
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Figura 2.32. Disefio del Sistema de Vigilancia CCTV Actual de la Matriz Piso 3
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2.3.5.4 Simbologia de Diseiio Actual de la Matriz

En la siguiente Tabla se muestra |la simbologia utilizada en el disefio de red de la
Matriz.

Simbolo Cédig_jo Descripcién
CTV Camara CCTV
1T E S _CCTV Servidor de Camaras CCTV
- (Grabador VCR, Monitor)
I:[El PC PC de usuario
AT Armario de Telecomunicaciones
(Router ADSL, Switch, Conmutador)

D% S_A Servidor de Administracion

Tabla 2.5 Simbologia de Disefio Actual de la Matriz

En el anexo 2 se muestra el disefio actual de la red LAN y del sistema de
vigilancia CCTV de la Matriz de Cinticomp realizado en el software de disefio
(Autocad.2008).

La informacidén recopilada en este capitulo permite entender de una mejor manera
el sistema de vigilancia actual, estudiando cada uno de sus componentes y la

estructura de dicho sistema.

Dentro de los disefios de cada sucursal se puede ver la ubicacién exacta de las
camaras CCTV actuales y previo a un analisis se ha optado por proponer un
sistema hibrido que permita mantener algunas camaras CCTV, las mismas que se
adaptaran al nuevo Sistema de Vigilancia por medio de un servidor de video a

determinarse.

Una vez realizado el estudio y analisis del sistema CCTV actual, se procede a

revisar la estructura de la red actual de las sucursales.
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CAPITULO 3

3. ANALISIS DE LA RED

3.1 ANALISIS DE LA ARQUITECTURA DE LA RED ACTUAL DE LA
MATRIZ Y LA SUCURSAL SUR EN LA EMPRESA CINTICOMP

Para el presente capitulo es indispensable conocer la infraestructura de la red
tanto fisica como logica, conjuntamente con datos estadisticos, que serviran de
base para poder evaluar la situacion actual y de esta manera tener fundamentos
para generar una propuesta que optimice el rendimiento y confiabilidad de la red
sin dejar de lado la seguridad, que pueda permitir a la empresa Cinticomp en su
Matriz y Sucursal Sur ofrecer las comodidades necesarias para cumplir a

cabalidad con sus objetivos en su proceso de reestructuraciéon de la red.

Antes de iniciar el estudio de la situacién actual de la empresa Cinticomp, es
importante mencionar la dificultad de recopilar la informacién, por diversas
razones, tales como limitaciones de tipo administrativo, falta de informacién en los
distintos locales, entre otras. A pesar de esto se recopild la informacidén necesaria
que ayudara para realizar el analisis de la red actual, la cual se presenta a

continuacion.
3.1.1 DISTRIBUCION FiSICA DE LA MATRIZ Y SUCURSAL

Cada sucursal que forma parte de la empresa Cinticomp, tiene una arquitectura y
distribucion fisica diferente de acuerdo al espacio disponible y a las necesidades
que presenta cada una, con esto, en las figuras 3.1 y 3.2 se presenta la
distribucidn de cada local de Cinticomp y en las Tablas 3.1 y 3.2 la descripcién de

cada una:



3.1.1.1 Cinticomp Matriz

\

MATRIZ

Quinteo piseo

Cuarte pise

Tercer piso

Segunde piso

Primer piso

Figura 3.1. Matriz de Cinticomp

MATRIZ
Planta Descripcion
Primer piso Caja
Ventas

Segundo piso

Administracion Norte
Gerencia
Bodega

Garantias

Tercer piso

Departamento Técnico
Estudio de Grabacion
Garantias Internacionales

Area disponible

Cuarto piso

Departamentos de Vivienda

Quinto piso

Departamentos de Vivienda

Tabla 3.1. Distribuciéon Fisica de la Matriz
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3.1.1.2 Cinticomp Sucursal Sur

N

Sucursal Sur \‘£i§

Tercer piso

Segunde piso

Primer piso

Figura 3.2. Sucursal Sur de Cinticomp

SUCURSAL SUR

Planta Descripcion

Administracion Sucursal Sur
Departamento Técnico
Primer piso Garantias
Bodega
Caja

Ventas

Segundo piso | Departamentos de Vivienda

Tercer piso | Departamentos de Vivienda

Tabla 3.2. Distribuciéon Fisica de la Sucursal Sur
3.1.2 DESCRIPCION DE LA RED

Dentro de cada local existe un area asignada en donde se encuentra ubicado el

armario de telecomunicaciones.

Cada local cuenta con un servidor encargado de permitir el acceso a los servicios

de red a cada usuario dentro de su edificacion, como se muestra en la Figura 3.3.
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Servidor
Sucursal Sur

t > £

Servidor
Matriz

(i

Figura 3.3. Esquema General de la Red

La Matriz y la Sucursal Sur conectan su respectiva red por medio de cable de par

trenzado UTP categoria 5, siguiendo las normas de cableado estructurado.

Haciendo un analisis a nivel de capa fisica, el medio de transmisién es por cable

de par trenzado. La topologia fisica es en estrella.

En tanto, que a nivel de capa enlace la topologia légica empleada es tipo estrella,

utilizando Ethernet y Fast Ethernet como estandares principales.

La capa red es la encargada de establecer una conexion en la red a través del
direccionamiento, permitiendo la organizacién de los diferentes locales. En la

tabla 3.3 se presenta el numero de usuarios de la red.

Locales Usuarios de red

Matriz 25

Sucursal Sur | 12

Tabla 3.3. Numero de Usuarios de Red por Local
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3.1.2.1 Servicios que Proporciona la Red en la Matriz y Sucursal Sur
Actualmente los servicios con los que cuenta Cinticomp dentro de la red son:

3.1.2.1.1 Navegacion por Internet

En cuanto a proveedores de servicios de Internet ha cambiado desde una
conexion satelital con Cablevision, luego a PuntoNet por medio de cableado, que

provee un enlace de 1.5 Mbps empleando fibra optica, este esquema se presenta
en la figura 3.4.

ISP

Funtoiet

Firewall

Servidor

. Red Lan |

Usuario final % Usuario final%

Figura 3.4. Configuracidn del Servicio de Navegacion por Internet

3.1.2.1.2 Antivirus

Cientos de virus son descubiertos mes a mes, y técnicas mas complejas se
desarrollan a una velocidad semejante a medida que el avance tecnoldgico

permite la creacion de nuevas puertas de entrada.

Por eso es indispensable disponer de una herramienta antivirus actualizada
implementada en un servidor destinado para este propdsito, que pueda responder

rapidamente ante cada nueva amenaza.
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La empresa Cinticomp cuenta con Panda Antivirus instalado, configurado y

actualizado en cada servidor.
3.1.2.1.3 Firewall

También existe un software de filtrado denominado Web Security para el acceso
Unicamente a paginas permitidas, SMTP* gateway para restriccién de correos y

Watch Guard que es un Firewall en hardware.
3.1.2.1.4 Servicio DNS*’

En la empresa Cinticomp, el servidor encargado de transformar los nombres de
dominio en direcciones IP, es el servidor de DNS que se encuentra configurado
bajo Windows 2000 Server, con este servidor el administrador puede gestionar la
red interna de la empresa. El servidor DNS tiene el dominio cinticomp.com y no
utiliza DHCP® por lo que cada equipo se encuentra configurado con direcciones

fijas.
3.1.2.1.5 Administracion de la Red

Actualmente se cuenta con personal capacitado para la administracion de la red,
pero ésta tarea se dificulta por la falta de documentacion de la distribucion de
usuarios en la empresa Cinticomp. La distribucién de puntos de red da el
administrador de cada sucursal sin ninguna politica que permita administrar de

manera eficaz la red.

No se dispone de un cronograma de mantenimiento preventivo de los equipos; la
actualizacion de los equipos se la realiza en caso de que no funcione un
determinado dispositivo sin tomar en cuenta los requerimientos del usuario. No se

tiene un registro de estos problemas de hardware.

% SMTP: Protocolo Simple de Transferencia de Correo.
* DNS: Servidor de dominio de nombres.

* DHCP: Protocolo de configuracion de host dinamico.
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Para la red interna de cada edificio, ésta actividad esta bajo responsabilidad de

cada uno de los administradores de la Matriz y la Sucursal Sur.

No existen politicas de seguridad definidas, porque no se han establecido
politicas para cambio de las claves cada determinado tiempo, éstas han sido
colocadas por el administrador de la red y no son tan confidenciales debido a que

muchas de ellas son conocidas por varios usuarios.
3.1.3 ESTRUCTURA DE LA RED

La configuracidn actual de la red de la empresa Cinticomp se muestra en la Figura

3.5, 3.6 que reune y esquematiza lo explicado anteriormente.
3.1.3.1 Topologia Actual de Red de la Sucursal Sur

La topologia permite mostrar como esta conformada la estructura de red y como

estan distribuidos sus respectivos dispositivos de red.

3.1.3.1.1 Topologia General Actual de Red de la Sucursal Sur

Oy Oy Gy Oy OV QY § I

Figura 3.5. Topologia de Red de la Sucursal Sur




3.1.3.1.2 Nomenclatura de la Topologia Actual

R1: Router

F1: Firewall

SW1: Switch

S_A: Servidor de Administracién

PC 1-10: Computador de usuario

3.1.3.1.3 Ubicacion de los Dispositivos en la Topologia Actual de la Sucursal Sur

Cddigo | Dispositivos Ubicacion

R1 Router Bodega

F1 Firewall Bodega

SW1 Switch Bodega

S A Servidor de Administracion | Administracion

PC1 Computador de usuario Caja

PC2 Computador de usuario Bodega

PC3 Computador de usuario Departamento Técnico
PC4 Computador de usuario Departamento Técnico
PC5 Computador de usuario Departamento Técnico
PC6 Computador de usuario Departamento Técnico
PC7 Computador de usuario Departamento Técnico
PC8 Computador de usuario Ventas

PC9 Computador de usuario Ventas

PC10 Computador de usuario Garantias

Tabla 3.4. Ubicacion de los Dispositivos de Red en la Sucursal Sur

3.1.3.2 Topologia Actual de Red de la Matriz

La topologia permite mostrar cdmo esta conformada la estructura de red y como

estan distribuidos sus respectivos dispositivos de red.
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3.1.3.2.1 Topologia General Actual de Red de la Matriz
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Figura 3.6. Topologia de Red de la Matriz

3.1.3.2.2 Nomenclatura de la Topologia Actual

R1: Router

F1: Firewall

SW1-3: Switch

S_A: Servidor de Administracién

PC 1-17: Computador de usuario



3.1.3.2.3 Ubicacion de los Dispositivos en la Topologia Actual de la Matriz

Cddigo | Dispositivos Ubicacion

R1 Router Bodega

F1 Firewall Bodega

SW1 Switch Bodega

SW2 Switch Bodega

SW3 Switch Bodega

S A Servidor de Administracion | Administracion

PC1 Computador de usuario Caja

PC2 Computador de usuario Ventas

PC3 Computador de usuario Ventas

PC4 Computador de usuario Ventas

PC5 Computador de usuario Garantias

PC6 Computador de usuario Bodega

PC7 Computador de usuario Gerencia

PC8 Computador de usuario Garantias Internacionales
PC9 Computador de usuario Estudio de Grabacion
PC10 Computador de usuario Estudio de Grabacion
PC11 Computador de usuario Departamento Técnico
PC12 Computador de usuario Departamento Técnico
PC13 Computador de usuario Departamento Técnico
PC14 Computador de usuario Departamento Técnico
PC15 Computador de usuario Departamento Técnico
PC16 Computador de usuario Departamento Técnico
PC17 Computador de usuario Departamento Técnico

Tabla 3.5. Ubicacion de los Dispositivos de Red en la Matriz

3.1.3.3 Descripcion de los Equipos

3.1.3.3.1 TD-8810 Router TP-Link External ADSL2+Router

Figura 3.7. Router TD-8810
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El TD-8810 usa un transmisor de ADSL2+ integrado y un CPU MIPS32 de
256MHz. El AFE soporta la conectividad ADSL de plaza completa conformando

las especificaciones ITU y ANSI; CPU MIPS32 con MMU vy I-Cache de 16KB / D-

Cache de 8KB integrado en el dispositivo.
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En adicidn a las funciones de la capa fisica basica DMT, el ADSL PHY soporta la

estructura ADSL de latencia dual y la capa ATM fisica T.432.

El TD-8810 es una completa solucién Plug-and-Play. Con una interface Ethernet
convencional, puede ser conectado directamente a cualquier dispositivo Ethernet
10M/100M soportando MDI/MDIX Automatico.

El TD-8810 no solo usa HTML (modo web a través del puerto Ethernet) para
configurar el MODEM sino también utiliza un software externo. Con el excelente
disefio de circuitos y la alta calidad de produccién de TP-LINK, se garantiza un
alto rendimiento del MODEM ADSL, muy buena estabilidad y facilidad de uso. En

la tabla 3.4 se describira las especificaciones técnicas del Router TD-8810.

Especificaciones Técnicas de un Router TD-8810

Puertos e 1xWAN (RJ-11)
e 1x LAN (RJ-45)
Estandar xDSL e ADSL 2+
Protocolos e ANSIT1.413 12
soportados e ITU G.992.1(G.dmt)

e (.9922 (G.lite)

e Obediente a G.992.3 (ADSL2)

e Obediente a G.992.5 (ADSL2+)

e ADSL de latencia dual (ruta rapida)

e Cumple con la Capa Fisica 1.432 ATM

e Soporte: RFC2364 (PPPoA), RFC2516 (PPPoE),
RFC1483 (MPoA) (Puenteado y ruta), RFC1577
CLASSIC IP sobre ATM (CLIP)

Tasa de datos de e Tasa maxima de descarga de datos: 24Mbps.
transmision e Tasa maxima de subida de datos: 1Mbps.
Propiedad ATM e AAL tipo: AAL5
e Tipo de servicio ATM
e UBRATM

e UNI 3.1, UNI 4.0*
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Ruteado e Rutas Estaticas

Modos de Router e NAT, Puente

Ambiente de e Temperatura de uso: 0B: a 40B:
trabajo e Temperatura de almacenamiento: 40B: a 70B:
e Humedad: 10% a 90%~

Tabla 3.6. Especificaciones Técnicas del Router TD-8810

3.1.3.3.2 Dlink DES-1016D Switch 16 Puertos 10/100MB

Figura 3.8. Switch Dlink DES-1016D

Este conmutador se ha disefiado para mejorar las prestaciones de los grupos de
trabajo, garantizando la flexibilidad de conexiones a 10/100Mbps. Potente pero
facil de utilizar, permite que los usuarios conecten un puerto de cualquier tipo a un
nodo a 10Mbps o 100Mbps para multiplicar el ancho de banda, mejorar los

tiempos de respuesta y realizar pesadas cargas de trabajo.

El conmutador proporciona 16 puertos, todos ellos con soporte del estandar
NWay. Los puertos pueden negociar tanto la velocidad de conexién en entornos
de red 10BASE-T y 100BASE-TX como el modo de transmision full-duplex o half-

duplex.

El control de flujo incorporado en el conmutador esta disponible en modo full-
duplex y representa un instrumento para evitar la pérdida de datos durante la
transmision. Si se conecta a una tarjeta de red que a su vez soporta esta funcion,
el conmutador envia sefiales al ordenador para avisar de la sobrecarga del buffer
en los momentos de saturacion. Al recibir estas sefales, el ordenador interrumpe
la transmisién hasta que el conmutador vuelva a estar a punto para recibir los

datos.




En la tabla 3.5 se describira la ficha técnica del Switch Dlink DES-1016D.
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Especificaciones Técnicas de un Switch Dlink DES-1016D

Caracteristicas

Conmutador Nivel 2.

16 puertos 10/100Mbps (RJ-45).
Estandar |IEEE 802.3 10BASE-T.
Estandar IEEE 802.3u 100BASE-TX.

Estandar IEEE 802.3x control de flujo en modo full-duplex.

Funcién de autonegociacion de la velocidad para c/puerto.

Modalidad Back-pressure en modo half-duplex.

Soporte full-duplex y half-duplex para cada puerto.
Puerto de interconexion MDI para expansiones sencillas.
Autoaprendizaje de la configuracion de la red.

Autocorreccion de la inversidn de polaridad rx.

Prestaciones

Método de conmutacién: Store and Forward.
Modalidad Wire-speed.

Tabla de filtro para direcciones: 8K por dispositivo.
RAM buffer: 2MB por dispositivo.

Switch back-plane: 3Gbps en modo full-duplex.
Porcentajes filtro / envio de los paquetes Ethernet: 14,880
pps por puerto.

Porcentajes filtro / envio de los paquetes Fast Ethernet:
148,800 pps por puerto. Diseno sin ventilador.

Control de flujo IEEE 802.3x en full-duplex.
Dimensiones de escritorio.

Gama completa de LEDs de diagnosis en el panel frontal.

Certificaciones

FCC Clase A.
Marca de la CE.
VCCI Clase A.
C-Tick, BCIQ, CUL.

Tabla 3.7. Especificaciones Técnicas de Switch Dlink DES-1016D
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3.1.4 TRAFICO DE LA RED

El sistema de administracién de la red no posee estadisticas del trafico que cursa
a través de la misma, posee unicamente datos acerca del trafico total del acceso
a Internet y no en cada nodo, estos datos se presentan en las figuras 3.9 y 3.10
que corresponde a un analisis mensual del mismo y no proporcionan una
informacion que permita determinar el comportamiento de la red. Los datos
actualizados al lunes 01 de febrero del 2010 a las 14:15 pm de la Matriz y el
martes 02 de febrero del 2010 a las 13:52 pm de la Sucursal Sur, proporcionado

por un Software Analizador de Paquetes (Colasoft Capsa versidén 6.9).

A continuacién se muestra el trafico de red capturado, de la Matriz y la Sucursal
Sur.
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Figura 3.9. Trafico de Red de la Matriz

En la figura 3.9 se puede observar el trafico ocasionado por el uso del internet en
la red de la matriz de Cinticomp, se muestra la IP 192.168.27.91, que es la IP

asignada al servidor de internet

La tabla grafica muestra el trafico en bits por segundo en un periodo determinado;
el cual se ha tomado cuando el trafico llega a su punto maximo (2.4Mbps) que es
entre las 14:00 pm a 14:30 pm.
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Figura 3.10. Tréfico de la Red de la Sucursal Sur

En la figura 3.10 se puede observar el trafico ocasionado por el uso del internet en
la red de la Sucursal Sur de Cinticomp, se muestra la IP 192.168.11.226, que es
la IP asignada al servidor de internet. La tabla grafica muestra el trafico en bits por
segundo en un periodo determinado; el cual se ha tomado cuando el trafico llega

a su punto maximo (2 Mbps) que es entre las 13:45 pm a 14:15 pm.
3.1.5 DEFICIENCIAS DE LA RED

La red actual de la empresa Cinticomp presenta muchos inconvenientes técnicos

que limitan su capacidad, impidiendo su correcto aprovechamiento.

Entre los problemas actuales se tiene la falta de atencidén a las sucursales de la
empresa Cinticomp que no han sido beneficiadas con los servicios que ofrece una
red de datos, lo que las limita en cuanto a tecnologia. Sin embargo, quienes si
tienen acceso a la red, no la aprovechan por completo o lo hacen
incorrectamente, al tener un numero de usuarios reducido frente a una cantidad

mucho mayor de personas que puedan favorecerse de esta.

No se puede tener una buena administracién, debido a que no existe un
departamento especifico para administrar la red, por lo tanto no se puede adquirir

la informacién necesaria de cada nodo.
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Otro problema sucede porque las extensiones de cableado se han hecho fuera de
normas técnicas, indudablemente el incumplimiento de estas da como resultado

perdidas, que reduce el rendimiento y funcionalidad de la red.

Un inconveniente que se ha presentado en los ultimos afios, es la falta de
seguridad en el manejo y administracion de la red, lo que limita la planificacion

para la introduccion de nuevos servicios y aplicaciones.

Los enlaces inalambricos existentes son poco confiables, y fueron disefados e

instalados con poca planificacion técnica.

Finalmente, se tiene que muchos de estos problemas se deben a que no existe

una buena organizacion y planificacion.

El estudio y andlisis realizado en el presente capitulo, permite conocer la
topologia fisica y logica de red y sus respectivos equipos de comunicacién de

cada sucursal.

La informacion recopilada del analisis de red de la Matriz y la Sucursal Sur
permite establecer varios puntos para mejorar la red previo al disefio propuesto
del Sistema de Vigilancia, asi como los equipos de comunicacién que deben
cumplir con los requerimientos establecidos para el optimo funcionamiento del

sistema.

Una vez conocido la topologia de red, se resolvera en el proximo capitulo si los
equipos de comunicacidn y su estructura estan bien definidos para la futura

implementacion del sistema de vigilancia IP.

En el presente capitulo se presente como se encuentra la topologia actual de red
de la Matriz y la Sucursal Sur, para ello se disefio su respectivo diagrama,

indicando los dispositivos de red que contiene la red LAN.

Una vez conocido la estructura de cada sucursal, se ha realizado un analisis
determinando los servicios que presta cada red, el trafico de red y las

deficiencias que presenta actualmente.
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CAPITULO 4

4. DISENO DE UN SISTEMA DE MONITOREO Y
VIGILANCIA IP CON SERVIDOR DE VIDEO BAJO LA
PLATAFORMA DE WINDOWS EN LA RED ACTUAL DE
INTERCONEXION ENTRE LA MATRIZ Y LA SUCURSAL
SUR EN LA EMPRESA CINTICOMP

4.1 GENERALIDADES

El constante desarrollo de las comunicaciones y redes de datos, con su respectiva
cobertura a nivel mundial, aplicando diversos conceptos como el internet, redes
digitales, protocolos de comunicacion y un sin fin de factores que hacen posible
este desempeno; promueve la busqueda hacia la convergencia a un camino o via
comun de transito, a una integracion de funciones con servicios por un mismo
medio, llegando a ser posible a través de las nuevas tecnologias de

comunicaciones.

El presente disefio esta dirigido a cada Departamento de Sistemas de las
sucursales de la empresa Cinticomp, con la finalidad de integrar servicios de
video IP en la red de datos, considerando los elementos existentes en la red a

partir del analisis realizado a la misma.

Tanto la infraestructura de la red LAN y el enlace a Internet con que cuenta la
empresa Cinticomp hacen factible la realizacion de este proyecto debido a la
flexibilidad que presentan, agregando que el proveedor del servicio de Internet es
una compania bien establecida en lo que a servicios de telecomunicaciones se
refiere. Agregando a esto que la empresa proveedora de internet brindan servicios
de comunicacion por diferentes medios fisicos y tecnologias de comunicacion,

sumandose los servicios de valor agregado ofrecidos, da espacio a la viabilidad
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para la implementacion de un sistema de monitoreo y vigilancia IP en las redes de

datos, dando una oportunidad a la presente propuesta.

Partiendo de la demanda insatisfecha e ineficiencia existente en los CCTV
(Circuito Cerrado de Televisidn) hacia los usuarios, se genera este problema para
el cual se presenta la integracion de los servicios multimedia como video IP en la
red de datos, todo esto con el fin de mejorar en eficiencia usando una de las

ultimas tecnologias en lo que a video vigilancia se refiere.

Esto considerando y aprovechando la infraestructura de red existente junto con
los servidores y software para su soporte haciendo que sea un disefio de video IP,
hibrido ya que permite combinar un sistema CCTV con un IP, el cual dependiendo
del ancho de banda y tipos de equipos a utilizar, el trafico de red seria mas rapido

y tolerante a fallas.

4.2 ANALISIS DE CAMARAS IP

Dentro del mercado de la vigilancia IP, existe una variedad de productos para su
implementacién, por lo tanto para la empresa Cinticomp se ha realizado un
estudio del tipo de camara mas apropiado para el sistema de monitoreo que se

llevara a cabo en sus respectivos locales.

Para lo cual se ha tomado en cuenta las caracteristicas mas relevantes que la

empresa necesita como son:

e Compatibilidad
e Cobertura

¢ Imageny Video
e Audio

e Red

e Temperatura

e lluminacion

e Alimentacion
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e Costo

e Garantias

4.2.1 COMPATIBILIDAD

Esta caracteristica permite establecer que los dispositivos del sistema de
vigilancia IP sean compatibles con otras tecnologias, arquitecturas de red,

protocolos de internet, entre otros.

Ademas se puede agregar que varias camaras |IP pueden no ser compatibles con
otras marcas de diferentes fabricantes, por lo tanto se debe tomar en cuenta una

marca que sea compatible con la de otros fabricantes.

Ademas se puede agregar que varias camaras |IP pueden no ser compatibles con
otras marcas de diferentes fabricantes, por lo tanto se debe tomar en cuenta una

marca que sea compatible con la de otros fabricantes.

También es importante establecer que los equipos propuestos permitan crear
sistemas hibridos, ya que de esta manera no se desperdicia los recursos que
puedan existir en los sistemas de vigilancia antiguos, instaladas en las respectivas

sucursales.

4.2.2 COBERTURA

Esta caracteristica establece al area que cubre la camara IP sobre la superficie o
una estacién especifica en donde sera instalada, esto permite al administrador

crear un entorno 0 mapa de cobertura del area de la camara.

El angulo de cobertura variara de acuerdo a la camara IP, ya que existen camaras
con movimiento PTZ y su visidn de area sera mas amplia, para ello se requerira
de un Joystick que permita redireccionar o ampliar su campo de visién segun lo

requiera el usuario.

El angulo de visidbn que debe cubrir una camara es: horizontal 100° y vertical 80°,
estos valores se establecieron previo a un analisis, ya que el area maxima a cubrir

no sobrepasa los valores mencionados anteriormente.
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En caso de requerir un angulo de visién mas grande las camaras PTZ tienen la

capacidad de moverse y cubrir mas espacio dentro del area de asignada.
4.2.3 IMAGEN Y VIDEO

Establece el estandar de compresidn con la cual trabaja la camara IP, también se
especifica la resolucion que tiene la imagen y a su vez varias caracteristicas como

color, brillo, exposicidén y ajuste.

El tipo de compresion de imagen que se utilizara es MPG-4, ya que si baja la
disponibilidad del ancho de banda se mantiene el numero de imagenes por
segundo sin pérdida de calidad de las mismas (beneficioso para las aplicaciones

de monitorizacidén pero no para las aplicaciones de vigilancia/grabacion).

Sin embargo el usuario debe conocer que existen otras opciones abiertas de
compresidon que debe considerar y se sugiere analizar todas las alternativas

posibles antes de tomar la decision final.

La resoluciéon expresa el numero de pixeles que forman una imagen de mapa de
bits. La calidad de una imagen, también depende de la resolucion que tenga el

dispositivo que la capta.

En la actualidad los monitores vienen con una resolucion base de 1280x800, por
ello se ha establecido que la resolucion base de las camaras sea la misma y de
esta manera tener una vision clara de lo que acontece a través de las camaras
IP.

4.2.4 AUDIO

Esta caracteristica permite a las camaras de seguridad por Internet tener audio
bidireccional, por lo que los usuarios pueden ver, escuchar y hablar con las
personas dentro del campo visual de la camara desde cualquier punto de la red
local. Esto ha permitido mejorar la vigilancia ya que no solo se limitan a observar,
sino también a escuchar cualquier ruido que se pueda producir en caso de que el

area de vision este obscura u opaca.



92

4.2.5 RED

En esta caracteristica, se especifica la infraestructura de red que soporta la
camara y sus respectivos protocolos, asi como las seguridades que pueda

presentar dentro de la red y los conectores que se van a utilizar.

4.2.6 TEMPERATURA

Permite establecer el nivel base de temperatura en la cual trabajan las camaras
IP, para lo cual se ha establecido un rango especifico de 11° C a 22° C, este
rango ha sido fijado previo a un analisis de la temperatura ambiente de cada
sucursal, por lo tanto las camara deberan cumplir con este requisito, caso

contrario los equipos pueden sufrir dafos en su funcionamiento.

4.2.7 ILUMINACION

Da la facilidad de poder ver en zonas donde no se tiene mucho acceso a la luz,
por ello se establece que la camara debe tener por lo menos 10 lux de vision

nocturna y de esta manera se accede al monitoreo de lugares poco iluminados.

4.2.8 ALIMENTACION

Se especifica el tipo de alimentacion que puede tener la camara, esta puede ser a

través de la red (PoE) o mediante energia eléctrica.

4.2.9 COSTOS

Hoy en dia existe una variedad de camaras en el mercado, por lo que sus precios
varian de acuerdo a las caracteristicas que estan poseen y a la marca en la que

se ha fabricado.

4.2.10 GARANTIA

Es una caracteristica muy importante ya que en la actualidad se necesita de un
respaldo en caso de que el producto tenga alguna falla, también se debe ver el
tiempo que lleva la marca en el mercado, esto permite elegir de una mejor manera

el producto por lo tanto la inversidon queda asegurada.
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4.3 SELECCION DE CAMARA IP

Previo a la seleccién de las camaras IP, que seran utilizadas en el Sistema de
vigilancia IP propuesto, se han estudiado las caracteristicas mas importantes a

tomar en cuenta para el éptimo funcionamiento del proyecto.

Dentro del amplio mercado de los sistemas de seguridades por video, se han

seleccionado tres marcas, las cuales se han consolidado a nivel mundial.
Las marcas seleccionadas son:

e D-LINK
e TRENDNET
e AXIS

En el Anexo 3 se detalla las 3 marcas de las camaras IP que se toma como

referencia para el proyecto.

4.4 CARACTERISTICAS MINIMAS A CUMPLIR POR LAS
CAMARAS IP

En el Anexo 4 se detalla las caracteristicas técnicas de cada modelo de camaras
IP que se toma como referencia para el proyecto, realizando un cuadro

comparativo de las mismas.

Como se muestra en la tabla 4.1, se observara cual de las tres marcas cumplen

con los requisitos minimos establecidos por la empresa Cinticomp.

MARCAS

CARACTERISTICAS (minimas) TRENDNET AXIS D-LINK

Compatibilidad v
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Angulo de vision:
Horizontal: 100°

Vertical: 80°

Estandar de compresion
MPG-4

Resolucion base de la camara
1280x800 pixeles

Transmision de audio Bidireccional,

Semiduplex

Protocolos soportados (minimo):
IPv4/lpv6, HTTP, FTP, DNS, TCP, UDP,
DHCP.

Temperatura de operacién
11°Ca22°C

lluminacion minima
10 lux

Alimentacion
Tipo PoE

Costos (menor)

Garantia (minimo)

2 afos

Tabla 4.1 Caracteristicas Minimas Requeridas de las Camaras IP

Dentro de las caracteristicas minimas a cumplir se encuentra el costo de las

camaras, como se puede ver en la tabla 4.1 la marca D-Link tiene la camara IP de

menor costo, pero no cumple con las caracteristicas basicas que se requiere en el

proyecto para su optimo funcionamiento.

Una vez realizado las comparaciones de las caracteristicas técnicas de las 3

marcas de camaras IP, se ha establecido utilizar la marca AXIS ya que cumple

con los requerimientos de la empresa Cinticomp para la futura implementacion del

Sistema de Vigilancia propuesto.
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4.5 DISENO DE LA RED

4.5.1 OBJETIVOS DEL DISENO DE LA RED

* Mejorar la distribucion de los dispositivos de video del Sistema de

Vigilancia actual que participan en esta propuesta.

« Identificar la distribucidén en la Red con los dispositivos de video requeridos.

» Proporcionar la ubicacién de los nuevos dispositivos de video.

4.5.2 TOPOLOGIA Y DISENO DE RED DE LA SUCURSAL SUR DE CINTICOMP
CON DISPOSITIVOS PROPUESTOS

4.5.2.1 Propuesta de Topologia de Red

La topologia permite mostrar como esta conformada la estructura de red y como

se distribuyen los respectivos dispositivos de red.

4.5.2.1.1 Propuesta de Topologia General de Red de la Sucursal Sur con Dispositivos

Propuestos

a
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Figura 4.1. Topologia de Red Propuesta para Sucursal Sur




4.5.2.1.2 Nomenclatura de los Dispositivos Propuestos

R1: Router

F1: Firewall

SW1: Switch

S_A: Servidor de Administracién

S_C: Servidor de Camaras

S_V: Servidor de Video de Camaras Analogas

PC 1-10: Computador de usuario

CTV: Camara Analoga de Televisidén

CIP: Camara IP

4.5.2.1.3 Ubicacion de los Dispositivos Propuestos

Cadigo Dispositivos Ubicacion
R1 Router Departamento de Sistemas
F1 Firewall Departamento de Sistemas
SW1 | Switch Departamento de Sistemas
S_A | Servidor de Administraciéon | Departamento de Sistemas
S_C | Servidor de Camaras Departamento de Sistemas
S_V | Servidor de Video Departamento de Sistemas
PC1 | Computador de usuario Administracion
PC2 | Computador de usuario Bodega
PC3 | Computador de usuario Departamento Técnico
PC4 | Computador de usuario Departamento Técnico
PC5 | Computador de usuario Departamento Técnico
PC6 | Computador de usuario Departamento Técnico

96
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PC7 | Computador de usuario Departamento Técnico
PC8 | Computador de usuario Ventas
PC9 | Computador de usuario Ventas
PC10 | Computador de usuario Caja
PC11 | Computador de usuario Garantias
CTV1 | Camara Analoga Administracion
CTV2 | Camara Analoga Bodega
CTV3 | Camara Analoga Ventas
CTV4 | Camara Analoga Departamento de Sistemas
CIP1 | CamaralP Bodega
CIP2 | CamaraIP Departamento Técnico
CIP3 | CamaralP Ventas
CIP4 | Camara IP Ventas
CIP5 | CamaralP Garantias

Tabla 4.2. Ubicacion de los Dispositivos Propuestos
4.5.2.2 Propuesta de Diseiio de Red

El disefio permite mostrar la ubicacion de los dispositivos propuestos dentro de un

area especifica.
4.5.2.2.1 Descripcion del Disefio de la Sucursal Sur con Dispositivos Propuestos

En esta sucursal se ha redisefiado la estructura fisica para adecuar un espacio
que permita administrar de una mejor manera la red LAN y su Sistema de

Seguridad con las camaras IP.

Para ello se ha creado un Departamento de Sistemas con el propdsito de
solucionar los problemas que se presenten en la red LAN, para ello se ha
estructurado de una mejor manera su red y a la vez se han incorporado nuevos

equipos para su éptimo funcionamiento.

En el area de Dpto. de Sistemas se tiene el Concentrador de equipos o Armario

de Telecomunicaciones (A_T), el cual contiene el Router ADSL que permite
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conectarse con el proveedor de servicios de internet (ISP), el switch que permite
la interconexion de los dispositivos de red, y el Servidor de Video (S_V) al cual se

conecta las camaras analogas (CTV).

Se tiene 2 Servidores, el Servidor de Administracién (S_A) permite crear usuarios
con sus respectivos permisos dentro de la red, manejar las cuentas de los
usuarios a través de Active Directory, dar soporte de Acceso Remoto, entre otros,
y el Servidor de Camaras (S_C) que permite gestionar las distintas camaras IP
(CIP) y Analogas (CTV), las imagenes por segundo y el tamafio de las imagenes,
ubicadas en los puntos asignados dentro de la sucursal. Al ser un sistema
pequefio solo se necesita tener instalado en el servidor el software de gestidén de

video para el monitoreo y grabacién de las imagenes de las camaras.

La razon por la cual se ha optado por manejar 2 servidores es la de no interrumpir
la funcion que cumple cada uno, en este caso un servidor maneja la red y el otro

esta destinado exclusivamente para la vigilancia del local.

Para mejorar la seguridad se han afadido 5 camaras IP al sistema de vigilancia
en varios puntos estratégicos con su respectivo analisis entre las partes

interesadas.

Estas camaras como ya se ha explicado anteriormente superan en caracteristicas
y funciones a las camaras analogas, sin embargo aprovechando los recursos que
ya dispone la empresa con el sistema de seguridad CCTV, se ha optado por
mantener 4 camaras analogas para espacios pequefios y de menor alcance, las
camaras analogas se conectaran a través de un servidor de video para su

funcionamiento dentro de la red IP previo analisis.

De esta manera las camaras IP han sido ubicadas de las siguiente forma, la
camara CIP1 cubre el area de Bodega, la camara CIP2 cubre el area de
Departamento de Sistemas, la camara CIP3 cubre el area de computadoras de
Ventas, la cadmara CIP4 cubre el area de Ventas - Entrada y la camara CIP5 cubre

el area de Garantias.

Las camaras analogas que se van a reutilizar estan ubicadas de la siguiente
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forma, la camara CTV1 cubre al area de administracién, la camara CTV2 cubre
una area especifica de Bodega, la camara CTV3 cubre el area de Ventas y la

camara CTV4 cubre el area Departamento de Sistemas.

Con esto se ha conformado un Sistema de Vigilancia Hibrido (Analogas - IP), y de
esta manera no se desaprovecha los recursos que la empresa ya tenia como son

las camaras analogas.

4.5.2.2.2 Propuesta de Disefio General de Red de la Sucursal Sur con Dispositivos

Propuestos
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ez ciP
) oerartamenta [
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Figura 4.2. Disefio de Red Propuesta para Sucursal Sur

4.5.2.2.3 Simbologia de Disefio Propuesto de la Sucursal Sur

En la siguiente tabla 4.3 se muestra la simbologia utilizada en el disefio de red.

Simbolo | Cédigo Descripcién

CTV Camara CCTV

Eﬁ:) CIP Camara IP
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1iE PC PC de usuario

AT Armario de Telecomunicaciones
(Router ADSL, Switch, Servidor de Video)

= S_A Servidor de Administracion

= S_C Servidor de Camaras

Tabla 4.3. Simbologia de Disefio Propuesto de la Sucursal Sur

En el anexo 5 se muestra el disefio propuesto de la red LAN y del sistema de
vigilancia CCTV de la Sucursal Sur de Cinticomp realizado en el software de
disefio (Autocad.2008).

4.5.2.2.4 Equipos Utilizados en el Disefio

A continuacidén se describe el numero de equipos a utilizarse dentro del disefo

propuesto en la Sucursal Sur.

Equipo Total
Camaras IP 5
Camaras CCTV 4
Servidores 2
PC's 11
Router 1
Switch 1
Servidor de Video 1

Tabla 4.4. Total de Equipos de la Sucursal Sur

4.5.3 TOPOLOGIA Y DISENO DE RED DE LA MATRIZ DE CINTICOMP CON
DISPOSITIVOS PROPUESTOS

4.5.3.1 Propuesta de Topologia de Red

La topologia permite mostrar como esta conformada la estructura de red y como

estan distribuidos sus respectivos dispositivos de red.
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4.5.3.1.1 Propuesta de Topologia General de Red de la Matriz con Dispositivos

Propuestos

F oP P2

6? “;'I Primer piso
CTVi  CTv2  CTV3  CTv4

o o, o, &,

CIP3  CIP4

Segundo piso
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Figura 4.3. Topologia de Red Propuesta para la Matriz
4.5.3.1.2 Nomenclatura de los Dispositivos Propuestos
R1: Router
F1: Firewall

SW 1-3: Switch



S_A: Servidor de Administracién

S_C: Servidor de Camaras

S_V 1-3: Servidor de Video de Camaras Analogas

PC 1-17: Computador de usuario

4.5.3.1.3 Ubicacion de los Dispositivos Propuestos

Cadigo Dispositivos Ubicacion
R1 Router Departamento de Sistemas
F1 Firewall Departamento de Sistemas
SW1 Switch Departamento de Sistemas
SW2 Switch Departamento de Sistemas
SW3 Switch Departamento de Sistemas
S_A | Servidor de Administraciéon | Departamento de Sistemas
S C Servidor de Camaras Departamento de Sistemas
S V1 Servidor de Video Departamento de Sistemas
S_V2 Servidor de Video Departamento de Sistemas
S_Vv3 Servidor de Video Departamento de Sistemas
PC1 Computador de usuario Caja
PC2 Computador de usuario Ventas
PC3 Computador de usuario Ventas
PC4 Computador de usuario Ventas
PC5 Computador de usuario Administracion
PC6 Computador de usuario Gerencia
PC7 Computador de usuario Bodega
PC8 Computador de usuario Garantias
PC9 Computador de usuario Garantias Internacionales
PC10 Computador de usuario Estudio de Grabacion
PC11 Computador de usuario Estudio de Grabacion
PC12 Computador de usuario Departamento Técnico
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PC13 Computador de usuario Departamento Técnico
PC14 Computador de usuario Departamento Técnico
PC15 Computador de usuario Departamento Técnico
PC16 Computador de usuario Departamento Técnico
PC17 Computador de usuario Departamento Técnico
PC18 Computador de usuario Departamento Técnico
CTV1 Camara Analoga Ventas
CTv2 Camara Analoga Ventas
CTvV3 Camara Analoga Ventas
CTVv4 Camara Analoga Caja
CTVS Camara Analoga Administracion
CTVé Camara Analoga Gerencia
CTv7 Camara Analoga Departamento de Sistemas
CTvs Camara Analoga Garantias
CTVvV9 Camara Analoga Hall/Entrada a Bodega
CTVv10 Camara Analoga Hall/Tercer Piso
CTV11 Camara Analoga Garantias Internacionales
CIP1 Camara IP Ventas
CIP2 Camara IP Ventas
CIP3 Camara IP Bodega
CiP4 Camara IP Bodega
CIP5 Camara IP Estudio de Grabacion
CIP6 Camara IP Estudio de Grabacion
CIP7 Camara IP Departamento Técnico
CIP8 Camara IP Hall/Tercer Piso

Tabla 4.5. Ubicacion de los Dispositivos Propuestos de la Matriz
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4.5.3.2 Propuesta de Diseiio de Red

El disefio permite mostrar la ubicacion de los dispositivos propuestos dentro de un

area especifica.
4.5.3.2.1 Matriz (Piso 1): Descripcion del Diseiio con Dispositivos Propuestos

En el Piso 1, se ha propuesto afiadir 2 camaras IP dentro del disefio, su
ubicacion ha sido estudiada de acuerdo a las partes interesadas, ya que estas

camaras cubren mayor espacio y mejor angulo de vision.

De esta manera la camara CIP1 se encuentra dentro del area de Ventas y la

camara CIP2, se encuentra en la entrada principal y el area de Ventas.

De acuerdo a lo acordado se han utilizado las camaras CCTV que ya disponia la
empresa para ocupar espacios pequeios y de corto alcance, por ello se ha
dispuesto que la camara CCTV1 cubra un area especifica de Ventas, la camara
CCTV2 cubre el area de computadoras de Ventas, la camara CCTV3 cubre el

area de entrada a Ventas y la camara CCTV4 cubre el area de Caja.

Las camaras CCTV 1-4, se conectaran a un Servidor de Video (S_V1) y este a su
vez al switch SW1 para integrarse a la red IP, estos dispositivos se encuentran
ubicados en el Dpto. de Sistemas en el Piso 2, por otra parte las camaras CIP 1-2

se conectaran directamente al SW1.

Las camaras CCTV-CIP se manejaran a través de un software de gestién de
video proporcionado por la empresa fabricante (AXIS), este software se instalara
en un Servidor de las Camaras exclusivo para la vigilancia (S_C), permitiendo de

esta manera tener autonomia dentro de la red.
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4.5.3.2.1.1 Propuesta de Diseiio General de Red de la Matriz (Piso 1) con Dispositivos

Propuestos
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Figura 4.4. Disefio de Red Propuesta para el Piso 1 de la Matriz

4.5.3.2.2 Matriz (Piso 2): Descripcion del Diseiio con Dispositivos Propuestos

En el Piso 2, se ha redisefiado el espacio fisico para incorporar un Departamento
de Sistemas, este ha sido adecuado de acuerdo a los requerimientos establecidos

para su optimo funcionamiento.

Dentro del Dpto. de sistemas se ha ubicado 2 Servidores, un Servidor de
Administracion (S_A) permite crear usuarios con sus respectivos permisos dentro
de la red, manejar las cuentas de los usuarios a través de Active Directory, dar
soporte de Acceso Remoto, entre otros, el Servidor de Camaras (S_C) que
permite gestionar las distintas camaras IP (CIP) y Andlogas (CTV), las imagenes
por segundo y el tamano de las imagenes, ubicadas en los puntos asignados

dentro de la sucursal. Al ser un sistema pequeno solo se necesita tener instalado
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en el servidor el software de gestion de video para el monitoreo y grabacion de las
imagenes de las camaras y el Armario de Telecomunicaciones (A_T) que contiene
los dispositivos propuestos para administrar la red, un Router ADSL que permite
conectarse con el proveedor de servicios de internet (ISP), 3 Switch apilados
para no degradar el ancho de banda y de esta optimizar el funcionamiento del

Sistema de Vigilancia y el Rack con las tarjetas de servidores de video.

Como ya se ha mencionado anteriormente se mantendran las camaras CCTV
para lugares pequefios y de poco alcance, por ello la camara CTV5 cubre al area
de Administracién, la camara CTV6 cubre el area de Gerencia, la camara CTV7

cubre el area de Dpto. de Sistemas y la camara CTV8 cubre el area de Garantias.

Segun los requerimientos en el Piso 2 se han dispuesto agregar al Sistema de
Vigilancia 2 camaras IP, estas camaras cubren mayor espacio y tienen mejor

angulo de visidn, por lo tanto las camaras CIP3-CIP4 cubren el area de Bodega.

4.5.3.2.2.1 Propuesta de Diseiio General de Red de la Matriz (Piso 2) con Dispositivos

Propuestos
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Figura 4.5. Disefio de Red Propuesta para el Piso 2 de la Matriz
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4.5.3.2.3 Matriz (Piso 3): Descripcion del Diseiio con Dispositivos Propuestos

En el Piso 3, al ser la planta de mayor riesgo se ha dispuesto afadir 4 camaras
IP dentro del disefio, su ubicacidon ha sido estudiada de acuerdo a las partes
interesadas, ya que estas camaras cubren mayor espacio y tienen mejor angulo
de visién.

Las camaras CIP5-CIP6 cubren el area de Estudio de Grabacién, la camara CIP7

cubre el area de Dpto. de Sistemas y la camara CIP8 cubre el area de Hall.

Asi mismo aprovechando los recursos que la empresa ya dispone con el Sistema
de Vigilancia CCTV se dispuso que las camaras analogas se ubiquen en lugares
pequefios y de poco alcance, por lo tanto la camara CTV10 cubra un area

especifica de Hall, y la camara CTV11cubre el area de Garantias Internacionales.

4.5.3.2.3.1 Propuesta de Diseiio General de Red de la Matriz (Piso 3) con Dispositivos

Propuestos
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Figura 4.6. Disefio de Red Propuesta para el Piso 3 de la Matriz
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4.5.3.2.4 Simbologia de Diseiio

En la siguiente tabla se muestra la simbologia utilizada en el disefio de red de la

Matriz.

Simbolo | Cédigo Descripcién
CTV Camara CCTV
ua:) CIP Camara IP
|]E| PC PC de usuario
AT Armario de Telecomunicaciones
(Router ADSL, Switch, Servidor de Video)
DQ S A Servidor de Administracion
==
D@ S C Servidor de Camaras
==

Tabla 4.6. Simbologia de Disefo de la Matriz

En el anexo 6 se muestra el disefio propuesto de la red LAN y del sistema de
vigilancia CCTV de la Matriz de Cinticomp realizado en el software de disefio
(Autocad.2008).

4.5.3.3 Topologia para la Interconexion de Pisos de la Matriz de Cinticomp con

Dispositivos Propuestos

4.5.3.3.1 Interconexion de Pisos de la Matriz: Descripcion del Diseiio con Dispositivos

Propuestos

El switch SW2 y el switch SW3 se encuentran apilados con el switch
SW1formando asi un solo switch en el cual se expande el ancho de banda, ya
que al realizarse la apilacion Iégicamente en la red los 3 switch se convierten en
uno y no se degrada el ancho de banda, también permite descongestionar el
trafico de red, y a la vez aumenta el numero de puertos para los dispositivos

nuevos.

Para ello los 3 switch se encuentran configurados en forma troncal.
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4.5.3.3.2 Propuesta de Topologia para la Interconexion de Pisos de la Matriz con

Dispositivos Propuestos

Primer piso

Tercer piso %—

Seqgundo piso %

3%

=T

Figura 4.7. Propuesta de Interconexidn de Pisos para la Matriz

4.5.3.3.3 Equipos Utilizados en el Diseiio

A continuacidén se describe el numero de equipos a utilizarse dentro del disefo

propuesto en la Matriz.

Equipo Total
Camaras IP 8
Camaras CCTV 11
Servidores 2
PC's 12
Router 1
Switch 1
Servidor de 3
Video

Tabla 4.7.

Total de Equipos de la Sucursal Sur
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4.6 REQUERIMIENTOS TECNOLOGICOS

Video IP es el término utilizado para referirse a la transmisién de imagenes a
través de una red de paquetes basada en protocolo IP, al hablar de éste se hace
referencia a un conjunto de protocolos que conforman las redes IP, existe una
serie de ellos que proporcionan servicios en tiempo real, pero sin embargo H.323
es el protocolo internacional para videoconferencia sobre redes de paquetes
aprobado por la ITU (Union Internacional de Telecomunicaciones). De esta
manera es posible que un unico estandar permita la interoperabilidad de
aplicaciones con diferente hardware y software distintos sobre IP, tomando como
base éste estandar se presentan los requerimientos de hardware, software y

servicios de comunicacidén necesarios para el disefo.
4.6.1 REQUERIMIENTOS DE HARDWARE

Debido a que en el punto anterior se eligié la marca AXIS para trabajar en el
sistema de vigilancia IP, se han seleccionado a la vez elementos de la misma

marca para optimizar el funcionamiento del proyecto.

Como se indico anteriormente, se detallan los componentes de hardware
necesarios para implementar la solucion de video IP en red, presentandose a

continuacion:

Cantidad Marca/Modelo Funcion
13 Camaras de red AXIS 212 PTZ/212 PTZ-V no son camaras PTZ
AXIS corrientes. Se trata de las primeras camaras de

212PTZ/212PTZ-V |red PTZ que ofrecen visibn completa vy
movimiento vertical/horizontal y zoom
instantaneo con un solo clic, con una resolucién
de imagen precisa y constante. Y todo se hace
sin piezas moviles, de modo que no hay
desgaste. En resumen, es una definicion

completamente nueva de PTZ.
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2 Rack de Servidor
de Video AXIS 291
1U

El rack para servidores de video 291 1U de
AXIS ayuda a las grandes instalaciones de
vigilancia a gestionar los servidores de video

Axis en un entorno profesional.

4 Servidor de Video
AXIS 243Q

El servidor de video de tarjeta AXIS 243Q
ofrece vigilancia por video con velocidad de
fotogramas completa y alta resolucién vy
funciones de supervisién remota en MPEG-4 o
Motion JPEG en los cuatro canales. El servidor
de video convierte el video analdgico en video
digital desentrelazado de alta calidad y puede
proporcionar la resolucibn maxima, 4CIF, a
30/25 (NTSC/PAL) fotogramas por segundo.

2 Servidor de
Camaras de Red
Marca HP

Procesador Intel Xeon dual core con tecnologia
Hyper Threading, RAM 2GB, DDR2 de 666Mhz

Disco Duro 1 TB instalado

Tabla 4.8. Componentes de Hardware para la Solucion de Video IP

Se ha definido utilizar el hardware de la misma marca de las camaras IP, ya que

representa una mayor garantia al funcionamiento 6ptimo del Sistema de Vigilancia

propuesto.

En cuanto al Servidor de Camaras de Red, se ha establecido la utilizacién de

servidores marca HP que dispone actualmente la empresa en su inventario.

En el anexo 7 se describe las caracteristicas de los equipos que se va a utilizar

para el disefio propuesto.

4.6.2 REQUERIMIENTOS DE SOFTWARE

Este software provee la interfaz necesaria para la conexién del hardware a

instalar.
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Cantidad Marca/Modelo Funcion
1 AXIS Camera Software de vigilancia IP para los productos de
Station video en red de Axis que ofrece funciones de
supervision por video, grabacion y gestidon de
eventos.

1 Herramienta de instalacion y gestién para los
AXIS Camera productos de video en red de Axis que encuentra
Management y define automaticamente direcciones |IP,

muestra el estado de la conexidn y gestiona las
actualizaciones de firmware de  varios
dispositivos.

1 Sistema Operativo | Sistema operativo de la familia Windows de la

Windows Server | marca Microsoft para servidores que salié al
2008 mercado en el afo 2008. Esta basada en
tecnologia NT y su versidn del nucleo NT es la

52

Tabla 4.9. Caracteristicas del Software de AXIS

Al momento la empresa Cinticomp dispone de licencias Windows Server 2008

para la administracidn de sus servidores de red y sus cuentas DHCP, estas

licencias seran utilizadas en los servidores para la administracion del Sistema de

Vigilancia IP propuesto, de la Matriz y la Sucursal Sur.

La cantidad de software para el monitoreo de las camaras puede variar, esto

dependera del numero de licencias que se vaya a adquirir.

En el anexo 8 se describe las caracteristicas del software de gestion de las

camaras IP marca axis que se va a utilizar en el disefio propuesto.

4.6.3 REQUERIMIENTOS DE SERVICIOS DE COMUNICACIONES

Esto comprende los elementos necesarios como equipos de conexidn y medios

de comunicacion que se van a agregar en la red.
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Cantidad Marca/Modelo Funcion

4 Switch 3Com El SuperStack 3 Switch 4400 PWR combina
4400 Super Stack | tecnologia de Potencia sobre Ethernet (IEEE-

i P802.3af) con las caracteristicas avanzadas, la
sencillez, y el estilo de la familia SuperStack 3
Switch 4400.

2 Cables de Conectar los switch de forma tal que se formen
apilacién 3COM | como uno solo, distribuyendo el mismo ancho de

banda de la fibra dptica.

Tabla 4.10. Medios de Comunicacion para la Solucion de Vigilancia IP

Los dispositivos de comunicacién seleccionados cumplen con los requerimientos

necesarios para el funcionamiento del Sistema de Vigilancia propuesto.

Entre los requerimientos se tiene la Calidad de Servicio, clasificacion y
priorizacién de trafico, filtrado de tréfico, y log-in de red IEEE 802.1X para

seguridad basada en el usuario.

El Switch 4400 PWR puede apilarse junto con otros dispositivos mejorados
SuperStack 3 Switch 4400 para formar una pila de switches resistente a fallos de
hasta 384 puertos 10/100. Esto permite la distribucion de conexiones de alta
velocidad a través de la pila (de hasta 4 Gbps), para disponer de conexiones al

nucleo de red resistentes frente a fallos y de alta capacidad.

En el anexo 9 se detalla las caracteristicas del los dispositivos de interconexion

que se propone para la red y los médulos de interconexién que se requeriran.
4.6.4 COSTOS DE LOS REQUERIMIENTOS TECNOLOGICOS

En este parte se detallaran los costos para la implementacidn del sistema Integral

de Video Vigilancia sobre IP.

Los costos de implementacion representan la suma de los:
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e Gastos directos por adquisicidn de equipos y software: son los gastos que

se refieren a la adquisicidon de dispositivos y/o accesorios pasivos y activos

asi como licencias de software para el sistema de Video Vigilancia sobre

IP.

e (Gastos directos por mano de obra: son los gastos que se refieren la

instalacion y puesta en funcionamiento de los equipos y accesorios del

sistema de Video Vigilancia sobre IP.

A continuacion se detallan los principales equipos usados en la implantaciéon del

sistema de video Vigilancia sobre IP.

Cantidad Marca/Modelo Precio Sub
Unitario Total
13 Camaras de red AXIS 212PTZ/212PTZ-V $ 580 $ 7.540
Rack de Servidor de Video AXIS 291 1U $ 365 $ 730
4 Servidor de Video AXIS 243Q $ 883 $ 3.532
Servidor para Camaras HP ProLiant S-Buy $1.969 | $3.938
BL465cG6 2427 4GB (2P) (Incluye licencia de
Windows Server 2008)
1 Axis Communications Camera Station Base $ 970 $ 970
Pack 10-base license
1 Axis Communications Camera Station Base $ 1.921 $ 1.921
Pack 10-base license
4 Switch 3Com 4400 $ 690 $2.760
Cables de apilacién 3COM $194 $ 388
1 Instalacién y Configuracion del Sistema $2.000 $2.000
Total General $ 23.779

Tabla 4.11. Resumen de Costos de los Equipos
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115

El tiempo de vida operacional del sistema de video vigilancia se lo detalla

dispositivo por dispositivo.

Item Dispositivo Tiempo de Vida en Afos
1 | Camaras y Dispositivos de Video 20
2 Cableado Estructurado 20
3 Dispositivos de Red 20

Tabla 4.12. Vida Operacional de Equipos

Nota: La vida operacional de los equipos esta dada por el fabricante de cada uno

de los dispositivos que se utilizaran en el disefio propuesto.

4.7 INTERCONEXION DE LA SUCURSAL SUR Y LA MATRIZ DE
LA EMPRESA CINTICOMP

En la presente se detallara la solucion para interconectar las dos sucursales que

permitan visualizar las camaras de seguridad de un local a otro, el cual sera

presentado al cliente como respuesta a las necesidades y requerimientos que se

presentan.

4.7.1 JUSTIFICACION SOBRE ANCHO DE BANDA Y ALMACENAMIENTO

Para un éptimo funcionamiento de las camaras IP y de acuerdo a las

caracteristicas de las camaras nuevas se ha establecido el uso de 64MB de

ancho de banda, a este trafico se ha incluido el uso del internet para los

usurarios de la Matriz y la Sucursal Sur.

Para establecer el uso del ancho banda se ha contabilizado el numero

respectivo de camaras y servidores de video de cada local, cada uno de ellos se

ha establecido la resolucion de imagen, el tipo de compresién, frecuencia de

imagen y complejidad de escenas.



4.7.2 CALCULO DE ANCHO DE BANDA Y ALMACENAMIENTO
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Para calcular el ancho de banda y el almacenamiento de los dispositivos

conectados a la red, se tomara en cuenta varias caracteristicas, para ¢llo se ha

establecido en la siguiente tabla las configuraciones de las camaras y los

servidores de video.

Camara AXIS 212 PTZ

Grabacién Continua por dia Si
Numero de horas 8
Imagenes por segundo 30
Resolucién de Imagen 640x480
Tipo de Compresién MPG-4
Tiempo de almacenamiento de datos 1 mes

Escena

Entorno de oficina

Tabla 4.13. Configuracion Establecida para la Camara IP

Servidor de Video AXIS 243Q

Grabacién Continua por dia Si
Numero de horas 8
Imagenes por segundo 30
Resolucién de Imagen 704x480 4CIF
Tipo de Compresién MPEG-4
Tiempo de almacenamiento de datos 1 mes

Escena

Entorno de oficina

Tabla 4.14. Configuracion Establecida para el Servidor de Video

4.7.2.1 Calculo de Ancho de Banda

La empresa AXIS, proveedora de las camaras IP y los Servidores de Video del

proyecto, proporciona una pagina web:

http:/lwww.axis.com/products/video/design_tool/calculator.htm
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Esta pagina web permite calcular el consumo de ancho de banda de cada
dispositivo de video, y a la vez establecer las configuraciones con las que

trabajara dentro de la red.

Los parametros que ofrece la pagina web para calcular el ancho de banda de

cada dispositivo de video de la marca AXIS son:

Frame rate: Indica el numero de frames por segundo (fps) que se veran en el

monitor.

De 1 a 6 fps el nivel de actividad de ser bajo, por ello debe ser utilizado para la

vigilancia de una puerta de entrada o de un estacionamiento.

De 10 a 20 fps debe ser para nivel de accion intermedia donde no se requiera de

informacion detallada o especifica.

Mas de 20 fps el nivel de actividad es rapido, como son los objetos en movimiento
0 que estén cerca de la camara y se deba evitar las nubosidades para una mejor

vision.

Resolution: Define la resolucidn que utiliza el dispositivo de video, este puede

variar de acuerdo a la resolucién que cada dispositivo maneje.

Por ejemplo para las camaras AXIS 212 PTZ, utiliza la resolucion VGA, esta es
normalmente utilizada por las camaras de red o en las pantallas de las
computadoras. Quarter VGA (QVGA) con una resolucion de 320x240 pixels es el

formato cominmente mas usado.

Para los servidores de video AXIS 243Q, utiliza la resolucion NTSC la cual
predomina en los estandares de video analogo. NTSC tiene una resolucién de
480 lineas y usa un refresh rate de 60 campos entrelazados por segundo (30 full

frames por segundo).

Cuando un video analogo es digitalizado, la maxima cantidad de pixeles que
puede crearse esta basado en el numero de lineas de TV disponibles para ser

digitalizados. En NTSC el tamaffio maximo de la imagen digitalizada es 4CIF
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704x576 PAL / 704x480 NTSC.2CIF su resolucion es 704x240 (NTSC).

Algunas veces un cuarto de la imagen CIF es usada, llamada también Quarter
CIF (QCIF).

4CIF 704 x 480

2CIF 704 x 240

CIF 352 x 240

QcCIF
176 x 120

Figura 4.8. Diferentes resoluciones de NTSC

Compression type: Indica el tipo de compresidén que utiliza la camara IP, para
ello se ha establecido utilizar el MPG-4 ya que tiene la ventaja frente a JPEG de
enviar un volumen bajo de datos por unidad de tiempo en la red (bit-rate), por lo
tanto no necesitara de un gran ancho de banda o de grandes cantidades de

espacio en el disco duro.

Compression: Establece el valor a determinarse para la compresion de la
imagen. Este valor dependera del evento que se realice ya que puede variar, por
ejemplo si se necesitara visualizar la camara solo se necesitara un valor de 10,
pero si se desea realizar una grabacion del video con mayor nitidez se puede usar

valores sobre los 50.

Bandwidth: Indica el ancho de banda establecido para el dispositivo de video

escogido, previo a una configuracién de los parametros sefalados anteriormente.
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4.7.2.1.1 Calculo de Ancho de Banda de la Sucursal Sur con Dispositivos Propuestos

AXISa

COMHUNICATIONS

Camaras Total
Camara AXIS 212 PTZ 5
Servidor de Video AXIS 1
243Q

Tabla 4.15. Dispositivos de Video de la Sucursal Sur

@ Home

@ User's guide

@ Clear project

Bandwidth (View, Rec, Event)

@ Save project

Print project

Storage (7 days)

Name Model No. of cams
2 New camera AXIS Z12PTZ i
3 Default camera AXIS 212PTZ 1
4 New camera AXIS 212PTZ 1
5 Default camera AXIS 212PTZ 1
AXIS 2430
6 Default camera (NTSC) 1

Project summary

441 Khbit/s, 0 bit/s, 0 bit/s
441 Kbit/s, 0 bit/s, 0 bit/s
441 Kbit/s, 0 bit/s, 0 bit/s
441 Kbit/s, 0 bit/s, 0 bit/s

731 Kbit/s, 0 bit/s, 0 bit/s
2.8 Mbit/s, 0 bit/s, 0 bit/s

Camera Storage

Choose a resolution
Camera

Name Imzge scenario

Audio Madel

Default camera Intersection

0 byte
0 byte
0 byte
0 byte

0 byte
0 byte

E 0 E)

No. of channels

M O

Viewing D Blay example

| AxIs 243Q (NTSC) [w]| |1

Frame rate Resolution Compression type
fps | 704480 4CIi[ ¥ ]

MPEG-4 v T

D Continuous recording 0 Play example

Record for Frame rate Resolution

Compression type

2 [e]n [t [¥]es

| 704480 4ClI|¥ |

\MotionIPEG |v| |30 v

[] Eventrecording ([J Elzy examole

Alarm Frame rate Resolution

Compression type

704480 4C1I| ¥ |

s

|MotionIPEG |v| |50 [w

@ Remove this camera

Compression

Compression

Compression

Bandwidth

731 Kbit/s

Bandwidth
118 Kbit/s

Bandwidth
3342 Kbit/s

®~ Add new camera

Figura 4.9. Calculo de Ancho de Banda de la Sucursal Sur con Dispositivos

Propuestos
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4.7.2.1.2 Calculo de Ancho de Banda de la Matriz con Dispositivos Propuestos

Camaras Total
Camara AXIS 212 PTZ 8
Servidor de Video AXIS 3
243Q

Tabla 4.16. Dispositivos de Video de la Matriz

AXIS‘_ @ Home @ User's quide 6 Clear project @ Save project Print project

COMHUNICATIONS

Name Model No. of cams Bandwidth (View, Rec, Event])  Storage (7 days)
M
9 Default camera f:_ﬁggfaq i 721 Kbit/s, 0 bit/s, 0 bit/s 0 byte ( |
AXIS 2430 . . . , ,
10 New camera [NTSC) 1 731 Kbit/s, 0 bit/s, 0 bit/s 0 byte f%j
AXIS 2430 . . . ) .
11 Default camera (NTSC) 1 731 Kbit/s, 0 bit/s, 0 bit/s 0 byte EVI
Project summary . 5.5 Mbit/s, 0 bit/s, 0 bit/s 0 byte
Camera Storage
Camera
Hame Image scenario Audic Model Mao. of channels
Default camera Intersection « O | axis 243q (nTsC) [v| 1
Viewing [} Flav example
Frame rate Resolution Compression type Compression Bandwidth

fps [704x480 4C1v] meeg-4 %]  [10 [v] 731 Kbit/s

[] Continuous recording (3 Flay example

Record for Frame rate Resolution Compression type Compression Bandwidth

h fps | 704x480 4C1(| v | MotionlPEG [»| o0 [v] 118 | Kbit/s

[] Eventrecording ([J Flay example

Alarm Frame rate Reszolution Compression type Compression Bandwidth

% fps 704x480 41w ] [Motionipeg |w|  [so [v] 5342 | Kbit/s
@ Remove this camera @ Add new camera

Figura 4.10. Calculo de Ancho de Banda de la Matriz con Dispositivos

Propuestos

Los valores de los parametros de configuracion para el calculo de ancho de banda
de cada equipo propuesto, se da por defecto del fabricante, dichos valores

tomados en cuenta son los dptimos para el buen funcionamiento del equipo.
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En caso de que el usuario cambie los valores de los parametros arbitrariamente,
se afectara la transmisidén de las imagenes que procese el dispositivo de video,
para ello se debe consultar los valores apropiados para no perder la calidad de la

imagen.

4.7.2.2 Calculo de Almacenamiento

Para realizar el céalculo de almacenamiento se debe tomar en cuenta varios
factores, entre ellos el tipo de compresidn de video, la resolucion de la imagen,

el tiempo de grabacién entre otros.

Como ya se definié anteriormente estos factores, a continuacion se procede con

los calculos para establecer el espacio de almacenamiento en los Servidores de

Céamaras (S_C) de la Sucursal Sur y la Matriz.

4.7.2.2.1 Calculo en MPG-4 para la Sucursal Sur

Velocidad binaria aproximada X 3.600s = KB por hora/1.000 = MB por hora

8 (bits en un byte)

MB por hora x horas de funcionamiento diarias/1.000 = GB por dia

GB por dia x periodo de almacenamiento solicitado

almacenamiento

Necesidades de

Nota: La formula no tiene en cuenta la cantidad de movimiento, factor importante

que puede influir en el tamarfo del almacenamiento requerido.

Camara/ | Resolucion | Velocidad | Imagen | MB/hora | Horas de | GB/dia
Servidor binaria es por funciona-
de aprox. segund miento
Video (Kbps) o
No. 1 640x480 441 30 198,45 8 1,58
No. 2 640x480 441 30 198,45 8 1,58
No. 3 640x480 441 30 198,45 8 1,58
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No. 4 640x480 441 30 198,45 8 1,58
No. 5 640x480 441 30 198,45 8 1,58
No. 6 | 704x480 4CIF 731 30 328,95 8 2,63
TOTAL 2.800 1.260 10,08

Capacidad total para las 5 camaras, 1 servidor de video y 30 dias de

almacenamiento = 302.4 GB

Tabla 4.17. Calculo de Ancho de Banda con los Dispositivos Propuestos para la

Sucursal Sur

4.7.2.2.2 Calculo en MPG-4 para la Matriz

Velocidad binaria aproximada X 3.600s = KB por hora/1.000 = MB por hora
8 (bits en un byte)

MB por hora x horas de funcionamiento diarias/1.000 = GB por dia

GB por dia x periodo de almacenamiento solicitado = Necesidades de

almacenamiento

Nota: La formula no tiene en cuenta la cantidad de movimiento, factor importante

que puede influir en el tamarfo del almacenamiento requerido.

Camara/ | Resolucion | Velocida | Imagen | MB/hora | Horas de | GB/dia
Servidor d binaria por funciona-
de aprox. | segund miento
Video (Kbps) o
No. 1 640x480 441 30 198,45 8 1,58
No. 2 640x480 441 30 198,45 8 1,58
No. 3 640x480 441 30 198,45 8 1,58
No. 4 640x480 441 30 198,45 8 1,58
No. 5 640x480 441 30 198,45 8 1,58
No. 6 640x480 441 30 198,45 8 1,58
No. 7 640x480 441 30 198,45 8 1,58
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No. 8 640x480 441 30 198,45 8 1,58
No.9 | 704x4804CIF | 731 30 328,95 8 2,63
No.10 | 704x480 4CIF | 731 30 328,95 8 2,63
No.11 | 704x480 4CIF | 731 30 328,95 8 2,63
TOTAL 5.500 2.475 19,8

Capacidad total para las 8 camaras, 3 servidores de video y 30 dias de

almacenamiento = 594 GB

Tabla 4.18. Calculo de Ancho de Banda con los Dispositivos Propuestos para la

Matriz

4.7.3 TOPOLOGIA Y DISENO DE LA INTERCONEXION DE RED DE LA
MATRIZ Y LA SUCURSAL SUR DE CINTICOMP

4.7.3.1 Propuesta de Topologia de Red para la Interconexion
La topologia permite mostrar cdmo esta conformada la estructura de red.

4.7.3.1.1 Propuesta de Topologia General de Red para la Interconexion de la Matriz

y la Sucursal Sur con Dispositivos Propuestos

Wy’ INTERNET

Figura 4.11. Topologia para la Interconexion de la Matriz y la Sucursal Sur
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4.7.3.1.2 Nomenclatura de los Dispositivos Propuestos
R/A1: Router ADSL

R/W1: Router WAN

SW1-3: Switch

VLAN1-2: Red Virtual

S_A: Servidor de Administracién

S_C: Servidor de Camaras

PC IP fijas: Computador de usuario

4.7.3.1.3 Ubicacion de los Dispositivos Propuestos

Cadigo Dispositivos Ubicacion
R/A1-M Router ADSL Matriz
R/W1-M | Router para Conexién WAN Matriz
R/A1-S Router ADSL Sucursal Sur

R/W1-S | Router para Conexion WAN Sucursal Sur

S A Servidor de Administracion | Matriz/Sucursal Sur

S C Servidor de Camaras Matriz/Sucursal Sur

PCs Computadoras de usuario | Matriz/Sucursal Sur

Tabla 4.19. Ubicacion de los Dispositivos Propuestos para la Interconexion
4.7.3.2 Propuesta de Diseiio de Red para la Interconexion

El disefio permite mostrar la ubicacion de los dispositivos propuestos dentro de un

area especifica.



125

4.7.3.2.1 Descripcion del Diseiio para la Interconexion de la Matriz y la Sucursal Sur

con Dispositivos Propuestos

Para la interconexién de la Sucursal Sur y la Matriz se ha propuesto la
contratacién de un proveedor que permita enlazar la red LAN que se dispone en

cada local.

Para ello se contratara los servicios de Interactive, de esta manera el proveedor
facilitara el enlace y proporcionara todos los equipos para la interconexion y de
esta manera poder formar una red WAN que permita visualizar y a la vez
respaldar la informacion de la Sucursal Sur en la Matriz al finalizar el dia segun
los requerimientos del personal encargado del Sistema de Vigilancia, estos
respaldos se guardaran de acuerdo a los eventos programados en el software de
gestién de las camaras, para ello se ha integrado Servidores de Camaras (S_C),
mediante estos servidores se podra hacer consultas de datos respaldados con

anterioridad al finalizar el dia, mes y afo si asi lo requieren.

Las VLAN'’s creadas en la topologia propuesta para la interconexion de la Matriz y
la Sucursal Sur, permiten mejorar el tréfico de la red, determinar el ancho de
banda para las aplicaciones que se van a utilizar en la empresa, facilitando de

esta manera la administracién de la red.

4.7.3.2.2 Propuesta de Diseiio de Red para la Interconexion

T LTT T -1 LTI
di Mad di Mad

Mmimnis hlme — &-’-ﬁ.‘i@ Malde

Figura 4.12. Disefio para la Interconexién de la Matriz y la Sucursal Sur
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En la siguiente tabla se muestra la simbologia utilizada en el disefio de red para la

interconexion.

Simbolo Caddigo Descripcién
R/A1 Router ADSL
R/ Router para Conexién WAN
Matriz/Sucursal Sur Inmuebles
Camaras de Red Camara IP

Camaras de Red

Camara Analoga

Tabla 4.20. Simbologia de Disefio para la Interconexion

4.7.3.3 Equipos Utilizados en el Diseiio

A continuacidén se describe el numero de equipos a utilizarse dentro del disefo

propuesto para la interconexion entre la Matriz y la Sucursal Sur.

Equipo

Total

Router WAN

Tabla 4.21. Total de Equipos para la Interconexién

En el Anexo 10, se presenta la proforma del proveedor Interactive para la

interconexién de la Matriz y Sucursal Sur de Cinticomp, con los requerimientos

establecidos en su analisis respectivo.
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4.8 CREACION DE USUARIOS PARA LA ADMINISTRACION Y
VIGILANCIA DE LAS CAMARAS DE RED

Para una mejor administracion del Sistema de Vigilancia propuesto se ha
designado la creacion de dos niveles de usuario que se manejaran en la Sucursal

Sur y la Matriz de Cinticomp.
Los usuarios que se crearan para la administracion son:

e Usuario Administrador: este usuario tiene privilegios para realizar la
configuracion de las camaras y monitoreo del sistema de vigilancia
propuesto, para lo cual se ha designado un Administrador del Sistema de
Vigilancia para cada sucursal.

e Usuario Monitor: este usuario tiene solo el privilegio de monitorear el
sistema de vigilancia propuesto, para lo cual se ha designado un Vigilante

para cada sucursal.
4.8.1 CONFIGURACION PARA LA CREACION DE LOS USUARIOS
Para realizar la creacion de los usuarios se utilizaron los siguientes equipos:

e (Camara IP D-Link DCS-920
e Router D-Link Dir-300

Estos equipos permiten simular de una manera simple el Sistema de Vigilancia,

ya que su software es similar a las camaras propuestas.

Para la demostracion del ejemplo propuesto se utilizaron equipos propios que se

adquirieron previamente para entender de una mejor manera su funcionamiento.

En el Anexo 11, se muestra las caracteristicas técnicas de los equipos utilizados

para pruebas de simulacion y creacidn de los usuarios.

En la Figura 4.13, se ingresa la direccion IP asignada previamente (192.68.0.102),
también se ingresa el usuario y la contrasefia creada para la administracion de

cada camara.



‘indows Internet Explorer

1= X
tp:1192.169.0.102) ] (#8][x] [k zearch |-
Ver Favorkos Hermamienkas Ayuda
7 Uindows Live: B‘;, o 77@ Novedades Perfl Comeo Fotos Calendario MM Compartr | [7] Tniciar sesién
@ Q- ﬁﬁ  Qsitos sopartachs @ ricar arube 3 imdgenes [(Fettierpo [ rotcas + [@wepss + D zoom - I vestacar , opcones ~
w & [(acUneqtandum [7‘ fv B @ - hpigns - O Hemamenss -
LaWeb Imégenes Videns Libog Traucter Blogs Gmail Mas v

— iGoogle | Configuracidn de bisqueda | Acceder

Connect t0192.168.0.102

. The server 192,168,0.102 at DCS-920 recies a usermame
. and password
it Warring: Thi server is equesting that your username and
|| password be sent in an insecure manner (basic
authentication wthout a secLre connection)

Buscare| Contreefie

uador
[JRecordar contrasefia
Pragramas de publicidad) oogle. com in English
Esperando a http://192.166.0.102/... (0 ] @ Internet: H100% -
W EEE™ Eowksistens, m ﬂEDts—zlzn—wmnws ¥ Documentod - Mires... T . QEOA 221

Figura 4.13 Acceso a la Camara IP
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El usuario Administrador creado previamente, se le ha designado como nombre

de usuario admin y en contrasefa se ha dejado vacio.

Connect to 192.168.0.102 ? JEd

R

The server 192,165.0. 102 at DiC5-920 requires a usernanme
and password.

wharning: This serwver is requesting thakt vour username and
password be sent in an insecure manner (basic
authentication without a secure conneckion].

Usuario: | €7 admin| I:I

Conkraseria:

[T1recordar contraseria

[ Acepkar ][ Cancelar ]

Figura 4.14 Autentificacion de Acceso a la Camara IP

Una vez autentificados con el usuario administrador, se puede visualizar y

configurar la camara de red si asi lo requieren.
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@ D-Link Corporation. | WIRELESS INTERNET CAMERA | HOME - Windows Internet Explorer e
@:\:} - |g http:ff192,168.0, 102{tap.htm?C) 10-02-25%2022121 ¢ Mf‘yﬁii ‘Askiear(h HP']'S

. frchivo  Edicion  Ver Favortos  Herramientas  Ayuda

&7 windows Live © Movedades Perfl Comeo  Fotos Calendario  MSW  Compartir [l dg Iniciar sesion
[ @ [Q~ Buecareniswen m <+ Sitos soportados @ Iniciar aTube (B3 imégenes [ eltempa [ noticas + [ Mapas /5 zoom - g4 Destacar #, opdiones +

e ; B »
* & [@Drunk(urpnratiun | WIRELESS INTERNET CAMERA .. l - = - |2k Padina - G Herramientas ~

Lista [ € mternet L 100%  +

Figura 4.15 Visualizacion de la Camara IP

Se selecciona ActiveX™ para visualizar el video en tiempo real.

& D-Link Corporation. | WIRELESS INTERNET CAMERA | HOME | ACTIVEX - Windows Internet Explorer =
@:} v | ] hepiij192.165.0.10208viem hem [ [#2] [ ] [ask sesrch |[2]-]

=
]
@ [Q e | searcn |

w o [@nrunk Corporation, | WIRELESS INTERNET CAMERA ... [

This section shows your IP camera's live video. You can control your settings usng buttons below.
Current resolution is 320 X 240.
@acvex Olava

LIVE VIDEO

o MSN  Compartr | [T] a%

nes [ eitempo Egtotcas

Zoom: D) () (2) bt

Listo L9 € Internet R0 -

Figura 4.16 Visualizacion de la Camara IP con ActiveX

Para poder crear los usuarios de monitoreo, se ingresa ha MAINTENANCE, en la
parte de ADD USER ACCOUNT se crean los ususarios con sus respectivas

contrasenas que se necesiten para la vigilancia del sistema propuesto.

* ActiveX: Es una tecnologia de Microsoft para el desarrollo de paginas dinamicas.
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