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ABSTRACT

La creciente inseguridad y la necesidad de mayor confort, obligan a buscar
nuevos e innovadores métodos de proteccion, la constante preocupacion de no
tener vigilada y controlada una residencia en todo momento y lugar, sin saber con
certeza que es lo que ocurre en su interior inspiro el desarrollo de un sistema

domatico capaz de satisfacer estas necesidades.

El uso de dispositivos mdviles es muy comun en nuestra vida cotidiana, por esta
razon el integrarlos a la seguridad del hogar garantiza una mayor disponibilidad
de monitoreo y gestion de tareas rutinarias como encender/apagar luces,
abrir/cerrar cortinas, verificar el estado en tiempo real de sensores tales como
detectores de movimiento, detectores de gas, detectores de humo, sensor

fotovoltaico, etc.

El sistema domotico que se plantea en esta tesis permite el control y monitoreo
del hogar por medio de: SMS (servicio de mensajes cortos) enviando un mensaje
al servidor SMS con la peticion que se necesite, Aplicacion .JAR Bluetooth en un
dispositivo celular movil conectado con el servidor, Control inalambrico local
Touch desarrollado en un GLCD 240x128 pixeles con un panel resistivo tactil,
Implementacién de aplicacion WEB desarrollada en java y alojada en un servidor
Tomcat publicado por medio de un hosting gratuito como DynDNS y Camara IP

mostrada en la aplicacion web java.

Los dispositivos sensores y actuadores estan divididos en 3 médulos cada uno
gestionado por un microcontrolador y usando un moédulo Xbee serie 2 para su

comunicacion con el servidor principal.

La comunicacién entre los médulos Xbee se realiza usando la topologia Mesh,
permitiendo una rapida convergencia de los clientes Routers para establecer

comunicacion con el coordinador.
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CAPITULO 1
ANTECEDENTES

Este capitulo hace referencia al porque del proyecto de Tesis, aqui se encontrara
el objetivo general que se persigue, previamente estableciendo cual es la solucion
que se dara al problema planteado, mediante una justificacion clara y precisa, y

asi establecer los alcances de la tesis.
1.1. PROBLEMA

La creciente inseguridad y la necesidad de mayor confort, obligan a buscar
nuevos e innovadores métodos de proteccion y comodidad, la constante
preocupacion de no tener vigilada y controlada una residencia en todo
momento y lugar, sin saber con certeza que es lo que ocurre en su interior,
teniendo presente que pueda ocurrir cualquier eventualidad como un incendio

u otro incidente domeéstico.

Diversas personas sufren de alguna discapacidad fisica que impide su libre
movilidad dentro de su residencia, llevandolos a valerse de otras personas
para que realicen tareas rutinarias tales como: gestionar la iluminacion (en
dormitorios, cocina y demas partes de la residencia), abrir o cerrar cortinas y

cerraduras.

1.2. OBJETIVOS

1.2.1. GENERAL

Disefiar una red Mesh/Zigbee gestionada mediante SMS (Short Message
Service), servidor web, correo electronico, aplicacion bluetooth para
dispositivos mdéviles y control inalambrico local que permita controlar una

residencia.
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1.2.2. ESPECIFICOS

= Gestionar iluminacién, cerraduras, persianas, alarmas, sensores de
movimiento, sensores de humo y camaras de seguridad por medio de
dispositivos méviles tales como: celulares, PDA, notebooks, etc.

» Recibir notificaciones permanentes del comportamiento de los sensores
y dispositivos implementados en una residencia de forma inmediata al
celular y correo electronico.

= Almacenar en una base de datos el comportamiento de la red para
conocer horay fecha en el que ocurren eventos.

» Implementar un Simulador de presencia que sea capaz de encender o
apagar luces, abrir o cerrar cortinas cuando la residencia este vacia.

» Integrar sistemas domoticos y de telecomunicaciones por medio de

redes Mesh/Zigbee.

1.3. JUSTIFICACION

Uso racional de la energia eléctrica, al disminuir el tiempo en que la
iluminacion permanece activa en una residencia, por ejemplo cuando no se
detecta presencia en su interior o la luz natural hace innecesario su uso.
Prevencion de tentativa de robo o hurto, al usar el modo de presencia se
podria hacer desistir al ladrén de violentar o atentar contra la seguridad de
una residencia.

Identificacion de tentativa de robo o hurto, cuando el simulador de
presencia no cumplié con su objetivo y las cerraduras se ven forzadas o se
detecta movimiento dentro de una residencia, de manera inmediata el
sistema notifica al usuario por medio de SMS y/o correo electronico el
evento ocurrido, también visualiza en tiempo real mediante las camaras de
seguridad la residencia por medio del internet.

Confort del usuario al facilitar tareas comunes, especialmente si sufre de
alguna discapacidad fisica, con solo presionar un botén toma control de la

residencia.

26



= Deteccion de posible incendio, al activarse los sensores de humo o gas se
notificara por medio de SMS y/o correo electrénico, también es posible
visualizar el suceso en tiempo real mediante las camaras de seguridad
para tener la certeza de lo que ocurre y tomar las medidas necesarias.

= Zigbee es un nuevo estandar que facilita la comunicacion en sistemas
domaticos y proporciona mayor cobertura, menor costo y menor consumo
de energia, la cobertura se ve ampliada al implementar una red Mesh o
malla que permiten a todos los dispositivos Zigbee comunicarse entre ellos,
es asi que al estar al otro extremo del nodo central igual se tiene
conectividad.

= Control via web, para personas que viajan continuamente y necesitan
saber el estado de una residencia a distancia, pueden gestionar todo desde
cualquier lugar del mundo.

= Optar por el uso de software libre en la mayoria de nuestras aplicaciones

para reducir costos y problemas referentes al uso de licencias.

1.4. ALCANCE

El sistema sera implementado en su totalidad en el hogar del Sr. Miguel Angel
Cedeno Villarroel cuya direccion es: OE3F Malvas BQ-33 S29-15 PISO 4
DEP 403 S29 Borbdn Sector Turubamba Alto.

Nota: La ubicacion del sitio de implementacién se observa en el Anexo 1.

Los dispositivos sensores y actuadores estaran comunicados a la caja central,
por medio de un red Mesh/Zigbee para evitar el excesivo cableado que dafia la
decoracion de la residencia, mediante ésta red se mejora la seguridad y el
confort, gracias al control remoto inalambrico que estara unido y configurado a
la red Zigbee, de modo que no sera necesario estar cerca del receptor central

sino solo a uno de los nodos de la red Mesh.

27



El sistema esta comprendido por los siguientes servicios:

1.4.1. SEGURIDAD FiSICA

= Alarmas técnicas (humo o fuego).

= Alarmas de Intrusiéon (control de movimiento, camaras de seguridad,
bocina).

= Prevencion de fallo de suministro eléctrico mediante el uso de UPS
conectados al servidor principal y caja de circuitos.

» Notificacion de eventualidades mediante SMS y/o correo electrénico, en
el acto o cada tiempo determinado por el usuario.

= Uso de Zigbee para la comunicacion del sistema con los respectivos
sensores y actuadores, no de cables porque de esta manera se evitara
su corte ya sea accidental e intencionalmente.

= Control de sistema de seguridad via aplicacion web, SMS, Dispositivo

movil con bluetooth y control remoto local tactil.

1.4.2. SEGURIDAD LOGICA

1.4.2.1. En la aplicacion Web
= Control de usuarios mediante el uso de contrasenas almacenadas
en una base de datos.

= Uso de Antivirus y Antispyware.
1.4.2.2. En la aplicacion bluetooth
= (Clave de ingreso para el uso de la aplicacion (almacenada en la

base de datos).

= Emparejamiento previo de dispositivos bluetooth con clave.
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1.4.2.3. SMS (Short Message Service)

Control de usuario, cuando se requiera abrir una cerradura,
mediante SMS enviar el mensaje de texto con el comando y

anteponiendo la contrasefia.

1.4.2.4. Confort

Control de iluminacion (on/off).
Control de cortinas eléctricas.
Control de sistema via aplicacion web, SMS, Dispositivo mévil con

bluetooth y control remoto inalambrico local tactil.

1.4.2.5. Simulacion de presencia

Es un servicio que ofrece el sistema domdético capaz de simular
presencia en el interior de una residencia, consiste en activar o
desactivar interruptores para hacer que la iluminacién cambie,
también la apertura y cierre de cortinas en un lapso de tiempo
determinado previamente.

Activacion del control de presencia mediante aplicacion web.

1.4.2.6. Modo ahorro de energia

Al accionar este modo los focos encendidos se apagan al no
detectar movimiento en la habitacion y se procede a la apertura de
cortinas en caso de haber luz natural.

Los focos exteriores se encenderan solo cuando sea de noche y/o

haya movimiento.
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1.4.2.7. Bases de Datos

= Se contara con un redoblaje de seguridad de la base de datos en su
totalidad, habra una opcién para respaldar completamente los datos
de forma mensual o de forma manual, cuando sea requerido.

= De igual manera se realizaran encriptaciones de los campos de las

tablas que contengan claves o contrasefas.

1.4.3. HISTORICOS

= Almacenar en una base de datos el comportamiento del sistema para
conocer hora y fecha en el que ocurren eventos relevantes en la
residencia.

= Consultar todos los eventos pasados cuando se necesite.
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CAPITULO 2
SUSTENTO TEORICO

En este capitulo, se proporciona las bases teéricas que sustentan el proyecto de
tesis, tecnologias, dispositivos, médulos utilizados para el posterior analisis,

desarrollo e implementacion del proyecto.
2.1.DOMOTICA

La domdtica es la nueva tendencia de hoy en dia en los hogares modernos,
basandose en su significado la palabra domotica se divide en dos: el latin
“‘domus” que quiere decir “casa” y del sufijo “tica” que se encuentra también en
las palabras telematica, robdtica, informatica; y hace referencia a la palabra

“automatica” en conclusion “gestion por medios informaticos”.

Para comprender cual es la finalidad de la creacion de éste proyecto de tesis,
es necesario centrarse en los beneficios que ofrece la domatica, que convierte

un hogar comun en un sitio inteligente, confortable, agradable y seguro.

2.1.1. PILARES FUNDAMENTALES

Los 4 pilares basicos en los que se fundamenta la domoética son:
2.1.1.1. Seguridad de bienes y personas
= Deteccion de posibles intrusos por medio del uso de sensores.
= Simulacion de presencia.
= Alarmas ante incendios, fugas de gas, escapes de agua etc.

= Aperturay cierre de cortinas o persianas de forma programada.

= Monitoreo mediante camaras de vigilancia.
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2.1.1.2. Gestion y ahorro de energia

= Programacién y monitoreo de encendido/apagado de luces o
sistemas de calefaccion.

= Desconexion de equipos o reduccién de la potencia de energia.

= Gestion de tarifas a pagar del consumo eléctrico, mediante el control

de los dispositivos manejados.
2.1.1.3. Confort y entretenimiento dentro del hogar
= Apagado y encendido de luces del hogar.
= Automatizacion del apagado/ encendido de luces.
= Regulacion de la iluminacion.

= Automatizacién de equipos electronicos.

2.1.1.4. Comunicacion y trabajo

Controles remotos para manejo de dispositivos.

Comunicacién de alarmas hacia dispositivos méviles.

2.1.2. ARQUITECTURAS DE UN SISTEMA DOMOTICO

Al realizar un sistema domético se toma en cuenta la ubicacion, espacio,
caracteristicas, distribucién de los distintos dispositivos que seran parte del

sistema, basandose en éstos puntos se define tres tipos de arquitectura:
2.1.21. Arquitectura centralizada

En esta arquitectura existe un modulo central que gestiona todos los
dispositivos dométicos mediante los mensajes que le envien, y al
analizarlos controla los dispositivos actuadores, la desventaja que se da
en esta arquitectura es que cuando el médulo central sufre algun dafo

el sistema colapsa.
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2.1.2.2. Arquitectura distribuida

Aqui todos los modulos son inteligentes es decir, autonomos al realizar
sus tareas no requieren que alguien mas actué sobre ellos, pueden ser
ubicados en cualquier parte del hogar, esta arquitectura es ideal para

sistemas inalambricos y de cableado tipo bus.
2.1.2.3. Arquitectura mixta

Arquitectura puramente inalambrica en la cual los sensores vy
actuadores actuan y procesan informacién que la envian al resto de
dispositivos que forman parte del sistema es la composicion de las

arquitecturas anteriores.
2.2, TECNOLOGIA ZIGBEE

Zigbee es un protocolo de comunicacion inalambrica reconocido a nivel
mundial creado por la ZIGBEE ALLIANCE' organismo sin fines de lucro
formada por mas de 200 empresas2 repartidas en el mundo, basado en el
estandar IEEE802.15.4% ideal para redes dométicas con aplicaciones que
requieren comunicaciones seguras con bajas tasas de envio-recepcion de

datos y alta vida util de sus baterias.

"“La Zigbee Alliance es una asociacion de empresas que trabajan conjuntamente de manera
fiable, rentable, de bajo consumo, interconectados mediante red inalambrica, de monitoreo y

control basados en un estandar global abierto.” (http://www.zigbee.org/About/OurMission.aspx).

> Entre las 200 empresas algunas de las mas reconocidas: Motorola, Huawei Technologies,
Samsung Electronics, ETRI, KDDI R&D Laboratories Inc., OKI Electric Industry, Orange FT,
Telecom ltalia y TSC Systems.

% “|[EEE 802.15.4 es un estandar que define el nivel fisico y el control de acceso al medio de redes

inaldambricas de area personal con tasas bajas de transmision de datos.”
(http://es.wikipedia.org/wiki/I[EEE_802.15.4).
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En ambientes domoticos esta tecnologia facilita el control de iluminacién, la
seguridad del domicilio, gestién y administracion de dispositivos electronicos
que manejan un bajo consumo eléctrico dentro de ambientes industriales y
especialmente domdticos, eliminando el excesivo y molesto cableado que
regularmente se ve en una casa o0 pequefa oficina, todo esto a un precio

asequible, convirtiendo un lugar comun en un lugar inteligente y seguro.

Zigbee realiza su comunicacion en la banda libre 2.4 GHz y a diferencia de

otras tecnologias su comunicacién se realiza mediante un unico canal.

Cabe destacar que una red Zigbee contiene un maximo de hasta 65535
equipos conectados tedricamente, pero practicamente ésta cantidad es menor
siendo de igual forma miles de dispositivos Zigbee que pueden ser manejados

por éste protocolo.

2.2.1. ARQUITECTURA DE UNA RED ZIGBEE

Zigbee es una arquitectura basada en el modelo OSI* definiendo sus
propias capas de la siguiente manera:

Las dos capas mas bajas son definidas por el estandar IEEE 802.15.4: la
Capa Fisica y la Subcapa de Control de Acceso al Medio (MAC®), que son
utilizadas por Zigbee para establecer un entorno de trabajo para sus

aplicaciones.

* Modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open System Interconnection)
define 7 capas que son: Fisica, Enlace de Datos, Red, Transporte, Sesion, Presentacion,

Aplicacion.

® MAC (Media Access Control)
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2.21.1. Capas de una Red Zigbee

En la arquitectura Zigbee se tiene las siguientes capas:

2.21.1.1. CapacFisica

Trabaja en cualquiera de éstos rangos de frecuencias: 868 MHz, 915
MHz o 2.4 GHz alcanzando velocidades de 20 Kbps, 40 Kbps y 250
Kbps, permitiendo alcanzar distancias de un maximo 100 metros con
un muy bajo consumo de energia haciéndola ideal para aplicaciones

domoticas.

2211.2. Capade MAC

Proporciona servicios que permiten la fiabilidad y la comunicacion

directa entre dispositivos.

Zigbee aporta con mas capas al estandar IEEE 802.15.4 las cuales son:

2.21.1.3. Capade red NWK (Network Layer)

Disefiada para gestionar el enrutamiento y mantenimiento de los

demas nodos que son parte de la red.

2.2.1.1.4. Capa Aplicaciéon (APL Application Layer)

Se subdivide en la subcapa APS (Application Supprot Layer) que
tiene como funcién dar una interfaz a la capa red y la subcapa ZDO

(Zigbee Device Objects) encargada de inicializar la subcapa APS y a
la subcapa NWK.
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De ésta manera Zigbee conjuntamente con la IEEE 802.15.4 conforman
una arquitectura completa de protocolos la cual permite la comunicacion
de una gran cantidad de dispositivos o nodos dentro de una misma red.
Todas las transmisiones que se realizan mediante Zigbee en la banda
2.4 GHz especifican 16 canales (11 al 26) del los cuales solo se
ocupara uno, el cual es capaz de tener actividad dentro de otras
tecnologias. Para escoger el canal apropiado para trabajar se evalua el
nivel de la sefial mediante 2 procedimientos:

ED (Energy Detection) y CCA (Clear Channel Assessment), los que
evaluan una sefial compatible con 802.15.4 y el nivel de energia
presente en el canal.

Zigbee al estar en una banda libre permite la coexistencia con otras
frecuencias similares como 802.11 b - g y proveen alternativas para

sitos donde existe una alta proliferacion de redes WiFi.

2.2.2. ELEMENTOS DE UNA RED ZIGBEE

Una red Zigbee esta conformada por 3 elementos basicos los cuales se

describe a continuacion:
2.2.21. Dispositivo Coordinador

Elemento central y unico responsable de formar la red, establecer el
canal de comunicacién, requisitos de seguridad y de escoger el PAN ID
(identificador unico de 16-bit, escogido en el momento de la creacion de

la red), por definicion debe haber solo un Coordinador por red.

Cuando el dispositivo coordinador ha logrado establecer éstos
parametros iniciales esta en la capacidad de comunicarse con los
dispositivos Router y End Device para realizar las funciones de un
Router dentro de la red, siendo el encargado de enrutar los paquetes y

ser origen o destinatario de la informacion que se manejara en la red.
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2.2.2.2. Router

La primera tarea de éste elemento es unirse a la red Zigbee creada por
el dispositivo coordinador para que pueda tener la facultad de
interactuar con €l y los demas dispositivos Router y End Device que se

encuentren en la red.

El Router es capaz de crear y guardar informacion de la red para
establecer la mejor ruta por la cual sera enviado el paquete de
informacion, éste dispositivo esta configurado para siempre estar en
modo de recepcion o de escucha para cuando sea requerido por los

demas Routers cercanos a él.
2.2.2.3. End Device

O dispositivos finales no tiene la capacidad de enrutar paquetes
siempre tienen que depender de su nodo padre, que puede ser un
Coordinador o Router motivo por el cual no envian informacién a otros
End Device directamente, al no tener funciones de enrutamiento tiene

un menor consumo de energia y optimizan la vida de sus baterias.

La comunicacion entre los End Device y los Router padres se realiza
mediante una encuesta que envian los dispositivos finales para hacerle
conocer al nodo padre que se encuentra despierto y dispuesto a recibir
informacién, por la otra parte el Router padre responde la no existencia
de paquetes para ser enviados o si no fuera el caso envia los mensajes

disponibles directamente al End Device.

2.2.3. TOPOLOGIAS DE RED ZIGBEE

2.2.3.1. Star o Estrella

Esta topologia tiene una larga vida util consecuentemente por el bajo

consumo que requiere.

37



2.2.3.2. Mesh o Malla

Con ésta topologia se tiene una gran fiabilidad al contar con varias

opciones de enrutamiento para alcanzar el destino final.
2.2.3.3. Cluster Tree o Racimo de Arbol

Topologia en la cual se complementan la topologia del tipo Mesh y la

topologia Estrella obteniendo los beneficios de ambas topologias.

2.2.4. ESTRATEGIAS DE CONEXION EN UNA RED ZIGBEE

Los nodos “esclavos” que son parte de una red Zigbee tienen la capacidad
de permanecer por mucho tiempo en modo “dormido”, debido a que si no
se requiere de él no hace falta que esté consumiendo energia
innecesariamente, es asi que la estrategia que utilizan es la de permanecer
en estado pasivo o “dormido” hasta el momento que se hace necesario su
uso o cuando el dispositivo “coordinador’ desea saber el estado de los
demas dispositivos de la red, de esta forma los nodos “esclavos” solo
“‘despertaran” por un minimo lapso de tiempo para informar su estado y
terminado esto vuelven a sus estado pasivo, el tiempo que se toman los

nodos en este cambio de estado es de 15ms.
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2.2.4.1. Con balizas

Esta estrategia se utiliza para sincronizar los dispositivos de la red en
determinados intervalos de tiempo, asignados por el Dispositivo
Coordinador de Red que pueden ser desde los 15ms hasta 4 minutos,
la estrategia con balizas es utilizada cuando el Coordinador es
alimentado por una bateria. Al realizar el “balizamiento” es decir, el
envio de mensajes en Broadcast a los demas dispositivos de la red
para conocer si alguno de ellos desea intervenir primero los dispositivos
End Device deberan registrarse ante el Coordinador para conocer si
existe mensajes para él, caso contrario esperar a que se termine el
“balizamiento” y volver al estado pasivo o “dormido” hasta que
nuevamente el Coordinador realice el “balizamiento” en el tiempo que

establecio previamente.
2.2.4.2. Sin balizas

En la estrategia sin balizas los dispositivos actuan de forma auténoma,
es por esto que cualquiera de ellos puede iniciar una conversacion
hacia el dispositivo Coordinador cuando crea necesario u ocurra algun

evento que el Coordinado tenga que conocer.

Esta estrategia es ideal para sistemas de seguridad donde se maneja
sensores, detectores, etc., debido a que en la totalidad de tiempo los
dispositivos estaran en estado pasivo y unicamente “despiertan” cuando
se produzca algun evento o haga conocer a la red que se encuentra
“vivo”, en cualquiera de éstos casos el Coordinador recibe el mensaje y
activa las alarmas correspondientes. La estrategia sin balizas se
requiere que el dispositivo Coordinador de red esté permanentemente

conectado a alguna fuente de energia.

En el siguiente diagrama de flujo se explicara en resumen como realiza

la transmision de mensajes por medio de Xbee.
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En la siguiente figura, se muestras el diagrama de flujo del envio de un

mensaje en una red Zigbee.

Mensaje a
Transmitir

Descubrir
Direccién

Si

Si No
Y
~._ No
Ruta ? Descubrir Ruta
Si

Si

No

El mensaje sera
Transmitido Mensaje Descartado

Figura 1: Diagrama de Flujo Transmision Mediante Xbee
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2.3. MODULOS DE COMUNICACIONES

2.3.1. MODULOS GSM

GSM Global System for Mobile communications (Sistema Global para las
comunicaciones Mdviles), sistema que provee un estandar comun para los
usuarios permitiendo a una red digital de teléfonos moviles el envio de
mensajes de texto (SMS), archivos de imagen, soporte de voz-video,
Roaming6 internacional, navegar por Internet y otros servicios de valor
agregado. Es asi que GSM se convierte en un sistema de enorme utilidad
en el mundo, con el cual se accede a todo un sin numero de servicios
convirtiendo a un teléfono en una central de informacién, en donde se
consulta informacién meteoroldgica, deportiva, actualidad, cotizacion de
monedas extranjera, enviar y recibir correo electrénico desde cualquier
lugar en que se encuentre, sin necesidad de disponer de un computador a

todo momento.
2.3.1.1. GSM - SIM Card

SIM (Médulo de Identidad del Abonado), mediante ésta tarjeta los
usuarios cambian de dispositivo GSM facilmente sin tener la necesidad
de configurar el nuevo dispositivo ni la pérdida de servicios de
suscripcién personalizados tales como mensajeria. De igual forma ésta
tarjeta SIM hace posible para el usuario migrar de operador GSM y

mantener el mismo teléfono.

Es por esto que la tecnologia GSM se basa en el uso de la tarjeta SIM
en la cual se almacena todos los datos del usuario cabe citar que los

servicios estan asociados a la tarjeta SIM y no al equipo mdvil.

® ROAMING es la capacidad de los dispositivos moéviles para moverse desde una zona de
cobertura hacia otra, sin pérdida de la conectividad y de ésta manera realizar y recibir llamadas en
redes moviles fuera del area de servicio local de su compania o durante una estancia en otro pais

diferente, con la red de una empresa extranjera.
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2.3.1.2. Seguridad GSM

GSM ofrece seguridad y confiabilidad a los usuarios del servicio, esto
se realiza mediante la Tarjeta SIM en la cual son asignados dos cédigos
de seguridad PIN y PUK, los cuales son verificados por la red y asi

pueden ser 0 no autorizados para el uso del servicio.
23.1.21. Cobdigo PIN

Cddigo de cuatro cifras que evita que la linea telefénica sea utilizada
por personas no autorizadas. El usuario debera introducir éste
cédigo cuando desee conectarse por primera vez a la red y cada vez
gue encienda su movil (depende de la configuracion realizada por el

usuario al dispositivo GSM).
2.3.1.22. Coddigo PUK

Es un codigo de ocho cifras que permite el desbloqueo del cédigo
PIN.

2.3.1.3. Comandos AT con GSM

Cualquier dispositivo GSM (depende del dispositivo movil) puede ser
conectado a través de un computador para enviar y recibir mensajes
por e-mail, faxes, navegar por Internet, tener acceso seguro a cualquier
red, de igual forma se utilizan otras funciones digitales de transmision
de datos, como Servicio de Mensajes Cortos (SMS) que se manipulan
desde el mismo computador, pudiendo leer los mensajes recibidos y
almacenados, enviar mensajes a otros usuarios, realizar llamadas,
recibir llamadas y todas las funciones que posea el dispositivo movil

GSM, esto se realiza gracias a la ayuda de los comandos AT’ .

" Los comandos AT (Attention) son instrucciones codificadas que conforman un lenguaje de

comunicacion entre el usuario Serial y un MODEM. Los comandos AT fueron desarrollados en

1977 por Dennis Hayes como un interfaz de comunicacién con un MODEM para asi configurarlo y

proporcionarle instrucciones.
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La implementacion de los comandos AT corresponde a los dispositivos
GSM y no depende del canal de comunicacién a través del cual los
comandos son enviados, ya sea cable de serie, canal Infrarrojos,

Bluetooth, etc.

Entre los comandos AT mas utilizados para el envio de SMS se

menciona los siguientes:

= AT+CPMS: Seleccionar lugar de almacenamiento de los SMS
= AT+CMGEF: Seleccionar formato de los mensajes SMS

= AT+CMGR: Leer un mensaje SMS almacenado

= AT+CMGL: Listar los mensajes almacenados

= AT+CMGS: Enviar mensaje SMS

= AT+CMGW: Almacenar mensaje en memoria

= AT+CMSS: Enviar mensaje almacenado

= AT+CSCA: Establecer el Centro de mensajes a usar

= AT+ WMSC: Modificar el estado de un mensaje

Nota: Para ver una lista completa de comandos AT ver en el Anexo 2.

2.3.2. MODULOS XBEE

Son médulos de radio frecuencia disefiados para operar bajo el protocolo
Zigbee, cuando se requiera una comunicacién segura entre dispositivos
remotos con un bajo consumo de energia, son utilizados en su mayoria en
aplicaciones de automatizacion de casas (domdtica), sistemas de
seguridad, monitoreo de sistemas remotos, aparatos domésticos, alarmas

contra incendio, etc.

Estos modulos operan dentro de la banda ISM® (Industrial, Scientific and

Medical) utilizando la frecuencia de 2.4 GHz.

& 1sM (Industrial, Scientific and Medical) bandas reservadas internacionalmente para uso no

comercial de radiofrecuencia electromagnética en areas industriales, cientificas y médicas.
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Los moédulos Xbee tienen 2 formas de comunicacion: Transmisidn serial

transparente (modo AT) y el modo API°.

Los mdodulos Xbee pueden ser configurados desde cualquier computador
utilizando el software X-CTU o también desde el propio microcontrolador.
La potencia de transmisién de los mdédulos Xbee puede ser de 2mW para
100 mts o 60mW para hasta 1500 mts.

Existen dos series dentro de los médulos Xbee que son Serie 1y la Serie 2
o también llamada 2.5, los médulos Serie 1 y Serie 2 tienen el mismo pin-
out'®, sin embargo, no son compatibles entre ellos porque utilizan distintos

chipset y trabajan con protocolos diferentes.

t" de Freescale'?

Los modulos Xbee serie 1 estan basados en el chipse
para ser utilizado en redes punto a punto y punto a multipunto, mientras
que los médulos de la serie 2 estan basados en el chipset de Ember™
disefados para ser utilizados en aplicaciones que requieren repetidores o
una red Mesh. Tanto los médulos Serie 1 como Serie 2 pueden utilizar los

modos AT y API.

*“AP (Aplication Programming Interface - Interfaz de programacion de aplicaciones). Un APl no
es mas que una serie de servicios o funciones que el Sistema Operativo ofrece al programador,
como por ejemplo, imprimir un caracter en pantalla, leer el teclado, escribir en un fichero de disco,
etc.”

"% Pinout es un término anglosajoén que, en traduccion libre, significa patillaje, o mas correctamente
asignacion de patillaje. Es usado en electrénica para determinar la funcion de cada pin en un
circuito integrado, o bien en un dispositivo electrénico discreto.

" El "chipset" es el conjunto (set) de chips que se encargan de controlar determinadas funciones
del ordenador, como la forma en que interacciona el microprocesador con la memoria o la caché, o
el control de los puertos.

2 Freescale Semiconductor, Inc. es un fabricante estadounidense de semiconductores. Creado a
partir de la division de semiconductores de Motorola en 2004. Freescale se centra en el mercado
de los sistemas integrados y las comunicaciones.

'3 Ember Empresa lider proveedora de sensores inaldmbricos y tecnologias de control de red,
ademas es un promotor clave y miembro de la Junta de la Zigbee Alliance.
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2.3.21. Tipos de Médulos Xbee

En la siguiente figura, se muestran los distintos tipos de médulos Xbee:

2.3.2.1.1. Modulos Xbee

Los médulos Xbee tienen un alcance en interiores de hasta 30mts y

en exteriores el alcance llega hasta 100mts con antena dipolo que se

muestra en la siguiente Figura.

Whip Antenna

U.FL. RF Connector

Chip Antenna

Figura 2: Tipos de Médulos Xbee

Fuente: http://www.decelectronics.com/htmI/XBEE/XBEE.htm

2.3.2.1.2. Modulos Xbee Pro

Los modulos Xbee Pro tienen un alcance en interiores de hasta

100mts y en exteriores el alcance llega hasta 1500mts con antena

dipolo que se muestra en la siguiente Figura.

Whip Antenna

U.FL. RF Connector

Chip Antenna

Figura 3: Tipos de M6dulos XbeePro

Fuente: http://www.decelectronics.com/htmI/XBEE/XBEE.htm
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2.3.2.2. Requerimientos de Conexién

Para la conexién de los médulos Xbee se requiere como minimo
proveer de dos terminales (VCC y GND) y dos de datos (Vin y Vout),
para realizar actualizaciones de firmware en los modulos se tiene que

agregar las conexiones de los pines RTS y DTR.

Los mddulos Xbee no requieren ser soldados porque su disefio les
permite ser montados y desmontados de un zoécalo que al igual de los
modulos deben ser de dos hileras de 10 pines separadas entre ellas por

22mm y una separacion entre pines de 2mm.

Los mddulos Xbee pueden ser programados a través del Hyperterminal
y una interface serial con un Max232' y una serie de comandos AT,
convirtiéndose en un método muy complicado y tedioso, por éste motivo
existen dos tipos de interfaces, serial y USB que con la ayuda del
Software X-CTU son utilizadas para programar y definir los parametros

de los modulos Xbee de una manera mas rapida.
2.3.2.3. Seguridad en los Médulos Xbee

Proveen un cifrado AES"™ de 128 bits, ésta clave es asignada
manualmente y no es posible leerla, solo ingresarla. Ademas de cifrar la
clave, cifra todo lo que se transmite y setea la bandera correspondiente
a las tramas de esta manera se transmite tramas seguras. La clave
debe ser la misma para todos los dispositivos de la red que intervengan

en la comunicacion.

Los parametros que manejan la seguridad son EE (Encryption Enable) y

la clave es almacenada en el campo KY.

" El MAX232 es un circuito integrado que convierte los niveles de las lineas de un puerto serie

RS232 a niveles TTL (Tiempo de vida) y viceversa. Lo interesante es que solo necesita una

alimentacion de 5V.

> AES es un esquema de cifrado por bloques adoptado como un estandar de cifrado por el

gobierno de los Estados Unidos.

46



Los moédulos Zigbee implementan seguridad de la siguiente manera:

= No poseen un manejo de claves dentro de aplicaciones.

» Poseen una clave de enlace unica que se define previamente en
el parametro KY.

= La clave de red unica es enviada a todos los componentes de la
red desde su Coordinador, esta clave no puede contener el valor
0 y si fuera el caso se asignara aleatoriamente.

» EI Coordinador esta en la capacidad de configurar el parametro
de seguridad EO (Encryption Options) con el bit 1, haciendo que
la clave de red se actualice periddicamente y sea entregada por
el Centro de seguridad al momento que algun dispositivo se una

alared.

2.4. DISPOSITIVOS ELECTRONICOS

2.4.1. MICROCONTROLADORES

Un microcontrolador es un circuito integrado o chip el cual incorpora la
mayor parte de los elementos que configuran un controlador, los
Microcontroladores normalmente estan compuestos de un Procesador o
UCP (Unidad Central de Proceso), memoria y unidades de E/S (Entrada y
Salida).

Los Microcontroladores son destinados a satisfacer tareas como:
secuenciamiento, codificacion/decodificaciéon, monitoreo, adquisicion de
datos, sefalizaciéon, procesamiento de sefales, control retroalimentado,
temporizacion, calculos aritméticos sencillos y complejos, comunicaciones,

automatizacion, despliegue digital, control on-off, etc.
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24.1.1. Componentes del microcontrolador
Un micro controlador esta compuesto por:

241.11. EIUCP o procesador

El UCP es el elemento central que determina las principales
caracteristicas a nivel hardware y software de un microcontrolador,
tiene como funcidon principal el direccionar la memoria de
instrucciones, recibir la instruccién en curso, su decodificacion y la
ejecuciéon del proceso o tarea que conlleva la instruccién de igual

forma se encarga del almacenamiento del resultado.
Arquitectura de los UCP o procesadores:
Existen 3 arquitecturas las cuales se describen a continuacion:

= CISC: del inglés Complex Instruction Set Computer,
Computadora de Conjunto de Instrucciones Complejo, éste tipo
de arquitectura dispone de mas de 80 instrucciones que
permiten realizar operaciones muy complejas, sofisticadas vy
potentes entre operandos alojados en los registro internos.

= RISC: del inglés Reduced Instruction Set Computer,
Computadora con Conjunto de Instrucciones Reducido, estos
procesadores cuentan con un reducido niumero de instrucciones
las cuales son simples y se ejecutan en un solo ciclo, esto

permite optimizar el hardware y el software del procesador.

Es por esto que los procesadores de los Microcontroladores son
de tipo RISC.

= SISC: Computadores con Conjunto de Instrucciones Especificas,
son Microcontroladores destinados a aplicaciones concretas y
especificas es decir, que en ésta arquitectura las instrucciones se

adaptan a las necesidades de la aplicacién a desarrollar.
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2.4.1.1.2. Memoria

Dentro de los Microcontroladores se encuentran dos tipos de
memorias, la memoria de instrucciones y datos, las cuales por un
lado una debe ser de tipo ROM o no volatil, destinada a contener el
programa de instrucciones y la otra de tipo RAM o volatil que se
encarga de almacenar las variables y los datos.

En la memoria ROM solo se almacena un unico programa debido a
que los Microcontroladores sélo son destinados a realizar una unica

tarea.

La memoria RAM de estos dispositivos no es de gran capacidad
debido a que ésta memoria solo debera contener las variables y los
cambios de informacion que se produzcan en la ejecucion del
programa, sin preocuparse de guardar una copia del programa

principal pues éste se ejecuta directamente desde la memoria ROM.

Los Microcontroladores pueden tener distintos tipos de memoria

ROM a continuacién, se describe cinco versiones de memoria no

volatil que se puede encontrar dentro de un microcontrolador.

= ROM con mascara
Memoria de solo lectura cuyo contenido es grabado durante la
fabricacion del chip. Tiene un costo elevado por tal motivo se
aconseja su uso Unicamente cuando se precisan cantidades
superiores a varios miles de unidades.

= OTP (One Time Programmable)
Es un tipo de memoria de solo lectura "programable una sola
vez". Es el usuario quien escribe el programa en el chip a través
de un sencillo grabador controlado por un software desde el
computador, éste tipo de memoria se hace ideal en la

construccion de prototipos y series pequenias.
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EPROM

La memoria EPROM (Erasable Programmable Read Only
Memory) puede borrarse y grabarse muchas veces, la grabacién
en éste tipo de memoria se realiza de igual forma que en las
memorias OTP. Las capsulas de este tipo de memorias son de
material ceramico y son mas costosos que los
Microcontroladores con memoria OTP que estan fabricados con
plastico.

EEPROM

Electrical Erasable Programmable Read Only Memory, son
memorias de solo lectura, programables vy borrables
eléctricamente. La programacion y borrado de estas memorias se
realizan eléctricamente desde el propio grabador y bajo el control
programado de un computador haciendo mucho mas facil realizar
modificacion en el programa y cuantas veces se requiera.

FLASH

Este tipo de memoria no volatil es de bajo consumo puede ser
escrita y borrada ‘n’ veces, funciona como una ROM y una RAM
pero consume menos y es mucho mas pequena.

Esta memoria es aconsejada cuando se requiere una gran
cantidad de memoria de programa no volatil, es muy rapida y
tolera mas ciclos de escritura/borrado.

Tanto la memoria EEPROM como FLASH son muy dutiles al
permitir que los Microcontroladores puedan ser reprogramados
"en circuito”, es decir, sin tener que sacar el circuito integrado de
la tarjeta, esta reprogramacién del microcontrolador se convertirte
en un trabajo de rutina mientras se pone a punto el programa en

construccion.
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24.1.1.3. Puertas o Lineas de Entrada y Salida

La mayor utilidad de un microcontrolador es soportar las lineas de
E/S que comunican al computador interno con los periféricos
externos destinados a proporcionar soporte a las senales de
entrada, salida y control.

Estas lineas de E/S permiten leer datos del exterior o escribir en
ellos desde el interior del microcontrolador siendo el destino habitual

de éstas lineas dispositivos simples como relés, LED etc.

241.1.4. Reloj Principal

Todo microcontrolador posee internamente de un circuito oscilador
encargado de generar una onda cuadrada de alta frecuencia, la cual
configura los impulsos de reloj usados en la sincronizacién de todas
las tareas del sistema, éste circuito de reloj esta incorporado en el
microcontrolador.

El aumento o disminucién de la frecuencia de éste reloj hace variar
el tiempo en el cual se ejecutan las instrucciones, mientras mas alta
sea la frecuencias mayor rapidez en la ejecucién sin olvidarse que

esto conlleva a un mayor consumo de energia.

2.4.1.1.5. Recursos Adicionales

Los principales recursos adicionales incorporados en los

Microcontroladores son:

= Temporizadores o "Timers".
Son empleados para controlar periodos de tiempo
(temporizadores) y llevar la cuenta de acontecimientos que

suceden en el exterior (contadores).
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* Perro guardian o "Watchdog".
El Perro guardian no es mas que un temporizador que, cuando
se desborda y pasa por 0, provoca un reset automaticamente en
el sistema, éste temporizador debe ser controlado por un
programa el cual refresque e inicialice el Watchdog antes de que

provoque el reset.

= Conversor A/D Analogo/Digital (CAD).
El conversor A/D procesa sefales analégicas en las
aplicaciones, disponen de un multiplexor que permite aplicar a la
entrada del CAD varias sefales analégicas directamente desde

el circuito integrado.

= Conversor D/A Digital/Analogo.

Este conversor transforma los datos digitales que se obtiene del
procesamiento del computador en su correspondiente sefal
analdgica la cual sale por una de las lineas de E/S del circuito

integrado.

» Puertas de E/S digitales.
Todo microcontrolador tiene lineas dedicadas a ser E/S digitales,
generalmente estas lineas se agrupan de ocho en ocho
formando Puertos y estos son configurados como Entrada o

como Salida, cargando un 1 6 un 0 en el bit correspondiente.

» Puertas de comunicacién
Ayudan a comunicarse con otros dispositivos externos, mediante
distintas normas y protocolos. Entre los mas destacados estan:
e UART (Universal Asynchronous Receiver Transmitter),

adaptador de comunicacion serie asincrona™®.

'® Asincrona Sistema que no responde a un reloj constante.
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e USART (Universal Synchronous Asynchronous Receiver
Transmitter), adaptador de comunicacién serie sincrona’ 'y
asincrona.

e USB (Universal Serial Bus), que es un moderno bus serie
para los Computadores.

e CAN (Controller Area Network)

2.41.2. Arquitectura de Microcontroladores

Inicialmente los Microcontroladores poseian la arquitectura Von
Neumann, que con el tiempo ha sido un poco desplazada por la

arquitectura Harvard, a continuacion, se describen las dos:
241.21. Arquitectura Von Neumann

En esta arquitectura se define una sola memoria de datos e
instrucciones conectada al CPU mediante un bus uUnico de datos,

direcciones y control.
241.2.2. Arquitectura Harvard

Es una arquitectura moderna en la cual se encuentran 2 memorias
conectadas al CPU, una de datos y la otra de instrucciones, ambas
tienen su propio bus, haciendo posible realizar operaciones de

acceso es decir, de lectura y escritura en un mismo tiempo.

' Sincrona Este tipo de transmision tiene la funcién de sincronizar los relojes existentes tanto en
el emisor como en el receptor, de tal forma que estos controlan la duracién del envi6é o recepcién

de informacion.
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2.4.2. SENSORES Y ACTUADORES
Sensor

Es un dispositivo capaz de detectar magnitudes fisicas o quimicas para
transformarlas en variables eléctricas que se puedan cuantificar vy
manipular, es asi que para éste proyecto se utilizara los siguientes
sensores: sensor fotovoltaico, detector de humo, detector de gas, detector

de movimiento, sensor magnético.
Actuador

Los actuadores son elementos que provocan algun efecto sobre un
proceso automatizado, son capaces de generar una fuerza a partir de
liquidos, de energia eléctrica o gaseosa. El actuador recibe la orden de un
sensor o detector y da una salida para activar a un elemento final. Para
este proyecto se utiliza como actuadores a: focos, bocina, cortina eléctrica,

cerradura eléctrica.
24.21. Sensor magnético

Este sensor no es mas que un interruptor magnético, es decir, se activa
cuando un iman se le aproxima a 15m/m. y se desactiva, cuando este

iman se separa a mas de 25m/m.
24.21.1. Partes de un sensor magnético:
Consta de 2 partes que son:
=  Soporte electréonico:

El soporte electrénico, trabaja de igual forma que un relé porque
incorpora en su interior, mecanismos que hacen abrir y cerrar el

circuito.
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= Soporte magnético:

El soporte magnético, tiene en el interior dos imanes polarizados de
forma que su campo se dirija de forma adecuada. En el caso de éste

sensor el campo es emitido lateralmente al soporte.
24.21.2. Principio de Funcionamiento

Su funcionamiento se basa en el efecto que produce un par de
laminas dentro de un campo magnético. Existen dos tipos, en uno
de ellos los contactos permanecen abiertos cuando el soporte
electrénico no esta préoximo al campo magnético, si se aproxima un

iman las laminas se unen cerrando los contactos.

El segundo tipo es contrario al primero, es decir, dentro del campo
magnético generado por el soporte los contactos estan normalmente

abiertos y al separarlo del iman o del soporte electronico se unen.
2.4.2.2. Sensor Fotovoltaico

Este sensor es capaz de detectar o medir el nivel de luz en un espacio
fisico determinado y producir una sefal de salida dependiendo de la

intensidad de la luz a la que esta expuesto.

El funcionamiento basico de estos sensores se basa en convertir la luz

en una senal eléctrica, se construye basicamente de dos formas:
2.4.2.2.1. Fotorresistencias

También llamado LDR (Light DependentResistors) esta basado en
el efecto que produce un haz Iluminoso sobre un material
semiconductor sensible a la luz, fotosensible (es decir, cuando mas
luz exista menos resistencia habra), los valores que arroja el sensor
varian totalmente cuando esta completamente iluminado o se

encuentra a oscuras.
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Los valores son medidos en ohmios, y puede llegar a medir de 50
ohmios a 1000 ohmios (1K) en iluminacién total y de 50K (50,000

Ohms) a varios megaohmios cuando esta a oscuras.

El tiempo de respuesta de estos sensores es de aproximadamente

0.1 segundos.

Este tipo de sensores son muy aplicados en circuitos donde se

necesita detectar la presencia o no de luz natural.
24.2.2.2. Células fotovoltaicas

Este tipo de células genera corriente cuando se recibe luz y el efecto
que produce se llama fotovoltaico, ese tipo de células son poco

utilizas como sensores.
2.4.2.3. Detector de movimiento

Los sensores de movimiento pueden utilizar dos tipos de tecnologia,
una es la tecnologia de los rayos infrarrojos y la otra las ondas
ultrasdnicas que se usan para “mapear” o captar en tiempo real los
movimientos que se generen en un espacio determinado, donde el

sensor se encuentre instalado.

Este tipo de sensores son uno de los mas utilizados y reconocido dentro
de la seguridad electrénica, porque su tamano y funcionalidad lo hacen

ideal para hacer un control de seguridad efectivo.
24.2.31. Microondas

Este tipo de sensores de espacio de microondas utilizan ondas de
radio dentro del lugar en el que son instalados emitiendo estas
ondas alternadamente, su Unico inconveniente es que son
demasiado sensibles, es decir, cualquier tipo de interrupcién que
tengan las ondas de radio se activa el sensor, esto en algunos casos
resulta un problema porque una leve brisa o un pequeio animal

puede activar la alarma.
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Una de las ventajas de estos sensores, es que sus ondas de radio
son muy potentes y pueden atravesar facilmente hasta una pared u
otros objetos sodlidos, haciéndolos a los sensores faciles de ocultar y
sin tener una linea de vista despejada los sensores pueden cumplir

tranquilamente su funcién de supervisado.

Otro inconveniente de estos sensores es el de su instalacion, debido
a que sus ondas de radio son altamente potentes deben ser
colocados en un lugar donde unicamente supervise las areas en las
que se desee detectar presencia, caso contrario el sensor puede

detectar una intrusion cuando no esta ocurriendo en realidad.
24.23.2. Detectores Infrarrojos Pasivos de Movimiento

Los sensores infrarrojos pasivos de movimiento fueron disefiados
con el objetivo de eliminar las deficiencias de los sensores de ondas

de radio y evitar asi el problema de las falsas alarmas.

El problema de los falsos movimientos es resuelto por estos
sensores al contar con una sensibilidad establecida, y de igual forma
que detectan el movimiento estan supervisando las variaciones de

temperatura que se emiten en el lugar.

Imagine el siguiente ejemplo que explicara el funcionamiento de este
tipo de sensores: el sensor esta instalado en un cuarto cerrado con
una temperatura ambiente de 20 °C (temperatura supervisada).
Ahora cuando un intruso entre al area supervisada por el sensor se
generara un aumento de temperatura (los seres humanos tienen una
temperatura corporal de 36 °C), es ahi cuando el sensor infrarrojo
pasivo de movimiento detecta ese cambio brusco de temperatura y

activa la alarma.

Algo muy importante que se ha incorporado a estos sensores es la
capacidad de distinguir entre horizontal y vertical haciendo posible
eliminar la posibilidad de que un animal domestico que vive dentro

de la casa encienda la alarma.
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La unica desventaja de éstos sensores es el reducido alcance que
tienen es asi que cuando se requiere supervisar una area extensa
es necesario una mayor cantidad, motivo por el cual se necesita una

mayor inversion.
2.4.2.4. Detector de humo

Este es uno de los sensores de mayor uso que ayuda a la prevencion
de incendios, un sensor de humo no es mas que un sistema sensible a
la presencia de humo o particulas de combustion que se puedan

encontrar en el aire.

Los sensores de humo actuan conjuntamente con un sistema de
alarma, su funcién basica es de dar un aviso previo a un incendio que

esté por ocurrir al detectar la presencia de humo.

Este sistema de deteccidén esta compuesto basicamente de un sensor y
un actuador, el sensor es el encargado de detectar la presencia de
humo mientras que el actuador activa algun tipo de sistema de alarma o

emite un sonido.
Existen dos tipos de sensores de humo, por efecto fotoeléctrico y por
ionizacion'®:
24.241. Sensor de humo por efecto fotoeléctrico
También llamados "6pticos", este tipo de sensores tienen una celda
fotoeléctrica donde la iluminacion de un metal (que es ve afectada

por la presencia de humo), genera una débil corriente que activa

algun actuador.

'® La ionizacion es el proceso quimico o fisico mediante el cual se producen iones. Los iones son
atomos o moléculas cargadas eléctricamente debido al exceso o falta de electrones respecto a un

atomo o molécula neutra.
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Este tipo de sensor es mas sensible a los incendios de desarrollo
lento es decir, incendios en los cuales aun no existe la presencia de

fuego.
24.242. Sensor de humo por ionizacion

Detecta las variaciones en la corriente de iones debida a la

presencia del humo.

Al producirse un incendio se generan iones en el aire, pero es dificil
que estas particulas se mantengan asi hasta cuando se encuentren
con el detector, por este motivo el aire se ioniza dentro a esto se le
llama Camara de lonizacion y de esta forma el sensor sabe cuando

activar la alarma.

Esta clase de sensores tienen una mejor reaccion cuando los
incendios son de rapido desarrollo y existe la presencia de fuego, y
tienen un grado mayor de sensibilidad ante el humo que emite el

cigarrillo.
2.4.2.,5. Detector de gas

Es un dispositivo que detecta la presencia de gas combustible o de
humo en el aire, dependiendo de la concentracién en la que se
encuentre se emite una sefial que puede ser 6ptica, acustica o un corte
automatico de gas, esto depende de la utilidad que se le quiera dar al

Sensor.

Su funcionamiento se basa en la resistencia interna del detector
dependiendo de la concentracion de gas en el lugar, soporta de 300 a
10.000 ppm'® (partes por milldn). La interfaz de estos dispositivos es
relativamente sencilla porque su voltaje es analdgico, ademas funciona
a temperaturas de -20 a 50° C y su consumo de energias es menos de
150mA a 5V.

" Partes por millén (ppm), es una unidad de medida de concentracion de una solucion, ésta se

refiere a la cantidad de mg (miligramos) que se encuentra en un kg de disolucion.
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2.4.2.6. Relés

Los relés son dispositivos electromecanicos que funcionan como un

interruptor que se acciona mediante un electroiman.

Estos dispositivos se controlan mediante un circuito eléctrico en el que
actuan una bobina y un electroiman, los cuales activan contactos que
permiten abrir o cerrar otros circuitos independientes. Controlan

circuitos que posean una mayor potencia de salida que los de entrada.

Los relés estan compuestos por dos tipos de contactos, de trabajo (se
cierran cuando la bobina se alimenta) y de reposo (se cierran cuando la

bobina no se alimenta).

2.4.3. PROTOTIPO CORTINAS ELECTRICAS

Las cortinas eléctricas hoy en dia son una solucion adoptada por los
hogares que ven en ellas una manera mas practica y comoda de
automatizar una tarea que se ha llevado de forma manual y rutinariamente

en el hogar.

Este prototipo es muy simple de montar e instalar, se realiza la apertura o
cierre de las cortinas dependiendo de varios factores que se desee tomar
en cuenta, estos son: presencia y ausencia de luz natural, privacidad del

hogar, exceso de luz solar que ingresa, etc.

Todo el sistema que implica las cortinas eléctricas debe ser controlado
mediante otro sistema inaldmbrico que permita su accionamiento desde
otro lugar del hogar, estos dos sistemas interactian conjuntamente para

hacer uno solo y realizar la accion para la cual fueron disefiados.
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Su funcionamiento esta basado en un circuito eléctrico en el cual actua un
motor que sirve para el mecanismo de cierre o apertura, montado en una
estructura que le permite mover los rieles en las cuales se encuentran
sujetas las cortinas. Este mecanismo eléctrico actua mediante la accién de

otro sistema inalambrico que lo activa o desactiva.

2.4.4. CAMARA IP

La camara IP o también llamada Web o de red, son camaras disefadas
con el fin de enviar video y en algunos casos audio a través de una red IP

local mediante un Switch, Router o ya sea por Internet.

Su mayor utilidad es ver las imagenes que capta y envia la cdmara a través
de Internet, esta camara puede instalarse en cualquier parte que posea una

conexion a internet, su direccionamiento ip es fijo o dinamico.

El acceso a las imagenes de la camara IP pueden o no ser restringidas,

segun sea la necesidad para las que fueron montadas.

Son utilizadas principalmente para objetivos de seguridad y vigilancia de
hogares, locales comerciales, empresas, etc., interactuan con otros

dispositivos como son los sensores de movimiento.
24.41. Componentes de la Camara IP
Una camara IP esta compuesta de:

= Una camara de video tradicional con sus tipicos componentes
lentes, sensores, procesador digital de imagen.

= Un sistema de compresién de imagen, para comprimir las imagenes
enviadas a formatos adecuados como es MPEG4.

* Un sistema de procesamiento (CPU, FLASH, DRAM? y un médulo
Wireless?! ETHERNET/WIFI??). Lo que hace este sistema es

20 Dynamic random access memory — (Memoria de acceso aleatorio dinamica).

61



encargarse de la gestion de las imagenes, la gestion de envio de

alarmas, autorizacion para visualizar las imagenes.

Todo esto convierte a la camara IP en un equipo auténomo que tan solo
al conectarlo a un Router ADSL% y suministrarle energia eléctrica esta
en la capacidad de enviar imagenes de desplazamiento a cualquier

parte donde se disponga de Internet.

2.4.5. PANTALLA TACTIL

Se controlan basicamente con Microcontroladores dependiendo de la
utilidad que se le quiera dar al GLCD, es una lamina que se coloca encima

del GLCD para lograr obtener puntos de presion (coordenadas).
2.4.5.1. Funcionamiento de una Pantalla Tactil

La pantalla tactil realiza su funcion de distintas maneras ya sea por,
reconocimiento éptico, localizacion de pulsos de ondas, combinaciones

eléctricas con cristal o infrarrojo.

Cualquiera de estas maneras debe ser manipulada por el dedo o un
objeto, es asi, que cuando se tiene contacto con ella, es enviado un
pulso hacia los sensores encargados de detectar las coordenadas
exactas, se las envia al controlador, quien a su vez interpreta los pulsos

recibidos y los convierte en pulsos digitales.

2! Se denomina Wireless a las comunicaciones inalambricas, en las que se utilizan modulacion de

ondas electromagnéticas, radiaciones o medios Opticos.
2 Abreviatura de Wireless Fidelity
2 ADSL son las siglas de Asymmetric Digital Subscriber Line ("Linea de Abonado Digital

Asimétrica").
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2.5. SOFTWARE DE DESARROLLO

2.5.1. LENGUAJE DE PROGRAMACION

Los lenguajes de programacion son idiomas artificiales disenados para
controlar el comportamiento de una maquina tanto fisico y légico, de ésta
manera se expresa algoritmos, calculos, modos de comunicacién humana

con suma precision.

Estdn compuestos por un sin numero de reglas, simbolos, sintaxis,
elementos, expresiones definidas previamente que forman la base logica y

elemental del lenguaje.

Andlogamente un lenguaje de programacion se acerca a la forma humana
de comunicarse por tal motivo se conocen como lenguajes de alto nivel, al

utilizar palabras, sentencias y estructuras semejantes al lenguaje natural.

El programador es el encargado de hacer que el lenguaje de programacién
se convierta en un programa listo para usar segun las necesidades o la

solucion que se plantea.

Un lenguaje de programacion necesita convertirse en un programa
informatico que controle o ejecute acciones, los siguientes pasos muestran

cémo se consigue esto:
» Un desarrollo l6gico del programa.

» Codificacion del programa es decir, la escritura de la légica del

programa por medio del lenguaje de programacion.
= Compilacién del programa para convertirlo en lenguaje de maquina.

= Depuracién del programa.
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2.5.1.1. Tipos de Lenguajes de Programacion
Los lenguajes de programacion se dividen en dos categorias:
25.1.1.1. Lenguajes interpretados

Los lenguajes de programacion al poseer un lenguaje diferente al
comprendido por la maquina requieren de un intérprete capaz de
traducir las instrucciones para que sean entendidas por el
procesador. De esta manera requieren de un programa auxiliar que

ayude a realizar ésta tarea y a esto se conoce como “el intérprete”.
25.1.1.2. Lenguajes compilados

En éste tipo de lenguajes existe un compilador que se encarga de
crear un nuevo archivo independiente que no necesita de otro para
ejecutarse, a esto se llama archivo ejecutable, volviendo la ejecucién

del cédigo compilado mas rapido.

La desventaja que presenta éste tipo de lenguajes es que cada
modificacion que se realiza al codigo fuente, requiere la compilacion
para asi ver los cambios, y su ventaja fundamental es la seguridad

del cédigo fuente, esto no ocurre con el lenguaje interpretado.
2.5.1.1.3. Lenguajes intermediarios

Aqui entran los lenguajes que poseen las caracteristicas de los dos
tipos de lenguajes mencionados, debido a que en alguna parte tiene
una fase de compilacién en un archivo escrito en un lenguaje no
conocido o que difiere del cédigo fuente y no es ejecutado, entonces

requeriria necesariamente de un intérprete.
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2.5.2. BASE DE DATOS

Una base de datos es un conjunto de informacién almacenada y ordenada
en forma de registros (filas) y campos (columnas), mediante las cuales se
recupera cualquier tipo de informacién como por ejemplo: referencias,
documentos textuales, imagenes, datos estadisticos, datos que arroje un

sistema etc.

Las bases de datos se han convertido practicamente en el soporte esencial
para cualquier sitio Web, intranet y otros sistemas de informacién en los
que se requiera manejar grandes, medianos o pequefios volumenes de
informacioén, a la cual pueden acudir cualquier tipo de usuario para realizar
consultas o acceder a informacion que sea de su interés, convirtiendo en
estos tiempos a la base de datos en una herramienta imprescindible en

cualquier sistema informatico.
Caracteristicas basicas que debe poseer una bases de datos:

» Redundancia minima de informacién.

= Acceso concurrente por varios usuarios.

» Integridad de la informacién.

= Consultas complejas optimizadas.

» Seguridad de acceso a la informacion.

= Auditoria del acceso a la informacion.

= Respaldo y recuperacién de la informacion.

= Acceso a la base de datos a través de herramientas de programacion.
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2.5.3. SERVIDORES

2.5.3.1. Servidor Web

Un servidor web es un programa que se ejecuta en un computador en
espera de peticiones de ejecucion realizadas por otros usuarios a través
de Internet, el servidor web se comunica con el usuario mediante el
protocolo HTTP vy contesta a las peticiones enviando como respuesta
coédigo HTML de una pagina web o informacién de todo tipo que sera

mostrada en el navegador.

Cualquier computador puede servir como servidor web siempre y
cuando se encuentre conectado a internet, claro que tener un servidor
web local implica que uno mismo debe gestionar todos los niveles
técnicos, tanto de acceso como de conexion a la red, y comprobar que
todo funciona correctamente. Por otro lado al contratar un servidor web
con alguna comparfiia se opta por dos opciones: un “servidor dedicado”
el cual es unico y exclusivo para el sitio web del cliente que lo contrata,
o un “servidor compartido” es decir, que este servidor sera usado por

varios clientes compartiendo sus recursos.

En conclusion, se define el funcionamiento de un servidor web de la

siguiente manera:

» El usuario digita en su navegador la  URL*
http://www.servidor.com/archivo.html donde “http” es el protocolo
utiizado para hablar con el servidor www.servidor.com, vy
“archivo.html” es el fichero al que se quiere acceder.

= El navegador se comunica con el servidor para traducir el nombre de
la URL www.servidor.com para convertirlo en una direccion IP, la
cual es usada para conectar al servidor Web.

= El navegador entonces forma una conexion con el servidor en esa

direccion IP, que normalmente se genera en el puerto 80.

24 Uniform Resource Locator - Localizador Uniforme de Recursos.
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= Siguiendo con el protocolo http, el navegador envia una peticion al
servidor preguntando por el fichero archivo.html.

= El servidor envia el cédigo HTML de la pagina Web solicitada al
navegador.

= El navegador lee e interpreta el cdédigo HTML que recibid y lo

muestra en su navegador.

2.5.3.2. Servidor de correo Web (Webmail)

Un Webmail es un entorno de correo electronico independiente del
computador, basado en la WWW (World Wide Web) dentro del cual se
gestiona el correo electronico de forma rapida y simple, mediante
cualquier computador que tenga conexién a internet sin tener que

realizar ninguna configuracion previa.

Solo basta con hacer un registro previo y rapido de una cuenta de

correo que tendra un nombre de usuario y contrasefa.

El Web mail se convierte en una gran alternativa para acceder a un
correo electronico en un computador que se encuentre en lugares
publicos como cibercafés, hoteles, bibliotecas donde no es posible
realizar configuraciones adicionales o utilizar programas distintos sino

solo a través de un navegador de Internet.

Este tipo de servidores proporcionan seguridad en el envio y recepcion
de correos, puesto que siempre viajan de forma cifrada a través de la
red.

Ademas de enviar y recibir mensajes, los Webmail tienen otras
caracteristicas como son: espacio para el almacenamiento de correo
(depende del Webmail utilizado), autor respuestas, mensaje de

vacaciones, filtros, propagandas.

Entre los Webmail mas conocido y usados se mencionaran a: Hotmail,
yahoo, GMAIL.
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CAPITULO 3
ANALISIS DE REQUERIMIENTOS

En este capitulo, se realiza un analisis previo al disefio de la solucion, se dara a
conocer cuales son los requerimientos adecuados y mediante el estudio de éstos
se escogera cual es el mas apropiado y el que se ajusta mas a este proyecto de

tesis.
3.1. ANALISIS DE TECNOLOGIAS INALAMBRICAS

La Radio Frecuencia

Es un término que hace referencia a la corriente alterna (AC), que al ser
alimentada a una antena genera un campo electromagnético que sirve para la

transmision de informacién de manera inalambrica.

Este tipo de frecuencias cubren un rango del espectro electromagnético que

van desde los 9 KHz hasta los miles de Gigahertz (GHz).

Segun se vaya incrementando la frecuencia de las ondas electromagnéticas
por fuera del espectro de RF, su energia toma la forma de ondas infrarrojas

(IR), visibles, ultravioletas (UV), rayos X y rayos gama.

Muchos dispositivos inalambricos emplean los campos de la RF, tales como:
teléfonos, celulares, radios, televisiones, intercomunicadores o servicios de

radio con comunicacion bi-direccional, etc.

Mediante las tecnologias de radio frecuencia se crean redes inaldmbricas para
transmitir informacién que se requiera y de esta forma eliminar el exceso de
cables, convirtiendo a la RF en una manera segura, rentable, accesible de

transmitir informacion.
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3.1.1. BLUETOOTH

Bluetooth tecnologia de comunicaciones inalambricas definida bajo el
estandar IEEE 802.15.1 utilizada para la transmision de voz y datos entre
diferentes dispositivos que admiten este estandar mediante radiofrecuencia
en la banda ISM de los 2,4 a 2,48 GHz con la posibilidad de transmitir en
Full Duplex a una distancia de 10 metros (incluso atravesando objetos o

paredes) de forma segura y sin licencia de corto rango.

Esta tecnologia es muy cotizada y practicamente hoy en dia se ha
convertido en un estandar obligado en dispositivos de telecomunicaciones
personal como son: PDA, teléfonos moéviles, computadoras portatiles,

impresoras o camaras digitales.

Entre las principales caracteristicas con las que cuenta Bluetooth se citaran

las siguientes:

» Facilita la comunicacién entre equipos méviles y fijos.

= Eliminar cables.

= Creacion de pequenas redes inalambricas y facilitar la sincronizacién de
datos entre equipos personales.

= Trabaja con un sin numero de aplicaciones bajo este estandar como
aplicaciones de control remoto.

= En consolas de juegos como Sony PlayStation 3 y Nintendo Wii

incorporan Bluetooth, que les permite utilizar mandos inaldmbricos.

3.1.2. INFRARROJO

La comunicacion por infrarrojos es utilizada cotidianamente sin darse
cuenta, se utiliza universalmente en los mandos a distancia de la television,
equipos de sonido o equipos de video, presentando una alternativa
rentable para la comunicacidn punto a punto entre dispositivos

electronicos.
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En la actualidad la mayoria de teléfonos celulares estan equipados con
ésta tecnologia de comunicacion que les permite conectarse a redes de

acceso telefoénico.

La comunicacion mediante infrarrojo se encuentra limitada por el espacio y
los obstaculos al tener una longitud de onda demasiado pequefa, esto
hace que no se pueda propagar de la misma manera como hacen las
tecnologias que utilizan sefales de radio, por este motivo que este tipo de
comunicacién se implementa en redes en espacios reducido como solo

cuarto o a lo mucho entre un piso.

Toda ésta comunicacion se realiza a través de un “transreceptor®™

(dispositivo capaz de emitir y detectar luz infrarroja) utilizado para enviar
datos codificados mediante un protocolo, y de igual manera al otro lado un

transreceptor para recibir estos datos.
3.1.2.1. Tipos de comunicacion infrarroja
Existen 3 tipos de modos de comunicacion por infrarrojos y estos son:

Punto a Punto: Tanto el emisor como el receptor deben estar lo mas
cercanos posibles y en una alineacion correcta, es decir, que requieren

una linea de vista para comunicarse.
3.1.21.1. Cuasi difuso

Los dispositivos se comunican por intermedio de superficies

reflejantes, solo es necesaria la linea de vista con estas superficies.
3.1.21.2. Difuso

La sefal infrarroja de salida debe llenar completamente toda la
habitacion o lugar donde se va a transmitir, haciendo innecesaria la
linea de vista, permitiendo que los demas dispositivos tengan

libertad de movimiento.

2 Dispositivo capaz de emitir y detectar luz infrarroja.
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3.1.3. ZIGBEE

Es un estandar definido por la IEEE 802.15.4 cuya ventajas superan
enormemente a tecnologias como Bluetooth, trabaja en la banda libre 2.4
GHz, posee seguridad en sus moédulos y en la transmision de informacion,
el alcance de transmisién mediante Zigbee varia entre los 100 mts a los
1500 mts.

Esta tecnologia permite crear redes con una gran cantidad de nodos
distribuidos en distintos lugares y con varias topologias: punto a punto,

arbol, malla.

Zigbee esta siendo utilizada en su mayoria en dispositivos electronicos
domésticos e industriales para su automatizacion, debido a que representa
una tecnologia de largo alcance con un bajo consumo de energia y largo

tiempo de vida util de sus baterias.

En la siguiente tabla, se hace una comparacién de las tecnologias inalambricas
descritas previamente para presentar sus ventajas, desventajas y asi

posteriormente escoger cual de ellas se utilizara.

TECNOLOGIA VENTAJAS DESVENTAJAS
BLUETOOTH No requiere linea de vista Mayor uso de bateria en modo
Los dispositivos pueden visible
estar en movimiento al Navegacion por internet lenta
momento de comunicarse Seguridad
Permite la generacion de
redes
Realizar el registro vy
descubrimiento de los
servicios disponibles en la
red
Mayor alcance de
transmision a diferencia
de otras tecnologias
INFRARROJO Utilizada en la mayoria de Requiere linea de vista
dispositivos electronicos Las frecuencias de la banda del
Alta seguridad infrarrojo  no permiten la
penetracion a través de paredes
u obstaculos
Alcance de transmisién
ZIGBEE No requiere linea de vista Tasa de transferencia es baja
Largo alcance Solo manipula informacién corta
especialmente en  sus No es compatible con Bluetooth
modulos Xbee PRO debidos a su baja tasa de
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1500mts transferencia y a su capacidad

=  Bajo consumo de Energia de soporte para nodos.
= larga vida util
=  Seguridad

=  Varias Topologias

=  Un gran nimero de nodos
dentro de sus redes
65.000 nodos

= Escalabilidad de red

=  Agilidad de Frecuencia

= 128 bits AES de cifrado

=  Econdmicos

Tabla 1: Ventajas y desventajas Tecnologias Inalambricas

Analizando la tabla anterior se concluye que Bluetooth y Zigbee seran las
tecnologias que se usaran en el proyecto de tesis, la primera para manejar una
aplicacion movil en dispositivos tales como celulares, que posean entre sus

caracteristicas la tecnologia Bluetooth.

Por otro lado, Zigbee sera la tecnologia que se implementara en los médulos de
control y sera utilizada para transmitir informacion entre ellos de forma que

puedan ser gestionarlos y monitorearlos.

3.2 ANALISIS DE SOFTWARE

Se analizara los diferentes programas con el cual sera implementado el

sistema.
3.2.1. GESTOR DE BASES DE DATOS

Se analizaran 4 gestores de Base de Datos y son los siguientes:
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3.2.1.1. SQL Server 2008

Microsoft SQL Server 2008 constituye la mejor alternativa presentada
por Microsoft como gestor de base de bases de datos basado en el
modelo relacional. Utiliza los lenguajes T-SQL?® y ANSI SQL? para

consultas.

SQL Server 2008 ofrece una plataforma de datos completa, segura,
administrable y escalable, donde los desarrolladores crean aplicaciones
nuevas, capaces de almacenar y consumir cualquier tipo de datos en

cualquier dispositivo.

Es una herramienta disefiada para ser utilizada unicamente dentro de la
plataforma Windows, existen varias versiones de SQL Server 2008 y
dependiendo de la versidén que se desee usar varia sus caracteristicas y

precio de licencia.
El precio de la licencia depende de:

= Numero de procesadores a usar en el servidor.

= Tipo de version.

= Numero de clientes que van a acceder al servidor, esto se conoce
como licencias de Acceso.

= Plataforma 32 bit o 64 bit.

Es asi que SQL Server 2008 se encuentra en versiones Enterprise o
Standard, con un costo de sus licencias que varia entre los 2300 y 6000
ddlares, de igual manera existe la version Developer que es una buena
alternativa para empresas de desarrollo de software, el precio de su

licencia es de 50 dolares.

%® Transact-SQL es una extension del lenguaje SQL, propiedad de Microsoft y Sybase

% |nstituto Nacional Estadounidense de Estandares SQL
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3.2.1.2. Oracle

Oracle es un sistema de gestion de base de datos relacional
desarrollada por Oracle Corporation es una herramienta cliente/servidor
para la gestiéon de base de datos, soporta varias plataformas como
Windows, Unix, y las ultimas versiones Oracle han sido certificadas
para trabajar bajo GPL?® GNU®/Linux.

Su dominio en el mercado de servidores empresariales es casi total, es
un producto vendido a nivel mundial, debido a su gran potencia y su
elevado costo unicamente es adquirido por empresas grandes y

multinacionales.

Oracle es uno de los gestores de bases de datos mas completos que

existe porque cuenta con:

= Soporte de transacciones.
= Alto grado de estabilidad.
= Escalabilidad.

Se observa que Oracle ofrece muchas ventajas, pero de igual forma
presenta desventajas como son: la necesidad de ajustes, es facil caer
en el error de pensar que solo basta con instalar Oracle en el servidor y
conectarlo con las aplicaciones clientes, pues no es asi porque un

Oracle mal configurado se vuelve demasiado lento.

El mayor inconveniente que se observa en Oracle son sus elevados
precios no solo en sus licencias sino el costo de la informacion que se
requiere tener para la instalacion y administraciéon. Como se sefalaba
antes éste no es inconveniente para empresas multinacionales que lo
adquieren porque cuentan con los recursos suficientes para trabajar con
Oracle y sin duda les ofrece mucho mas ventajas que otros

generadores de Bases de Datos.

%8 Licencia Publica General es una licencia libre, sin derechos para software y otro tipo de trabajos.

2 En inglés "gnu" (en espafiol "fu"), es un acrénimo recursivo de «GNU No es Unix».
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3.2.1.3. MySQL

MySQL es sin duda uno de los sistemas de administracién de bases de
datos relacionales Open Source mas popular que existe y debido a su
constante crecimiento se esta convirtiendo en un competidor mas

directo de los grandes gestores de bases de datos como Oracle.

MySQL fue desarrollado MySQL AB una empresa sueca, que mantiene
el Copyright30 del cédigo fuente del servidor SQL, y también de la
marca, pese a ser software libre MySQL AB distribuye una version
comercial que unicamente se diferencia a la versién libre de MySQL en

el soporte técnico que se da.

Este gestor fue escrito en C y C++, se adapta a diferentes entornos de
desarrollo, permitiendo su interaccion con los lenguajes de
programacion mas utilizados como PHP, Perl y Java, por éste motivo es
una herramienta de gran aceptacion por su rapidez, facil uso,
portabilidad entre sistemas, facil instalacion y configuracion, agil gestion
de usuarios y contrasefias, manteniendo un alto nivel de seguridad en

los datos.

Una de las mejores ventajas que ofrece MySQL y que ha llevado a este
gestor a un desarrollo positivo y rapido es su condicion de Open Source
que ademas de hacer gratuito su uso, se tiene la libertad de modificar
su codigo fuente, por ende sus continuas actualizaciones la convierten
en la herramienta mas usada por programadores y desarrolladores

orientados a Internet.

el = copyright es una forma de proteccion legal que otorga a las personas que crean y producen
contenido derechos exclusivos para controlar determinados usos de ese contenido. Entre los tipos
de contenido protegido por copyright se pueden incluir, por ejemplo, canciones, obras de arte,

videos, videojuegos, libros y peliculas.
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Una de las pocas desventajas que se encontr6 en MySQL es que a
diferencia de otras herramientas, no soporta el uso de procedimientos
almacenados y triggers, no es intuitivo como otros gestores y la mayoria
de utilidades que ofrece MySQL no esta documentada.

3.2.1.4. PostgreSQL

Sistema de gestion de base de datos relacional con licencia libre por tal
motivo no es manejado por una sola empresa sino por un grupo de
desarrolladores que trabajan de forma desinteresada generando nuevas

actualizaciones y mejoras a este gestor.

PostgreSQL es considerado como la base de datos de cddigo abierto
mas avanzada del mundo, al proporcionar caracteristicas muy
avanzadas que solo se encontraria en gestores propietarios como es

Oracle.
Caracteristicas de PostgreSQL:

= (Capaz de manejar rutinas y reglas complejas.

= Soporte multiusuario.

= Optimizaciéon de consultas, herencia y arrays.

= Soporta tipos de datos soportados por el usuario.

= Integridad referencial que garantiza la validez de sus datos.
= Disparadores.

=  Procedimientos Almacenados.

Existen pocas desventajas por parte de este gestor de base de datos
entre ellas se mencionara: que en relacion a MySQL es mucho mas
lento al momento de realizar actualizaciones e inserciones debido a que

posee cabeceras de transaccion.
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En la siguiente tabla, se muestra las ventajas y desventajas de los gestores

de bases de datos analizados anteriormente.

HERRAMIENTA VENTAJAS DESVENTA]JAS

SQL Server Escalable Precio de las licencias
Administrable No es multiplataforma
Segura

Oracle Multiplataforma Alto precio en las licencias
Es potente Dificil configuracién
Altamente Estable
Soporte de transacciones

MySQL Open Source No soporta procedimientos
Portabilidad entres sistemas almacenados
operativos No es intuitivo
Facil instalacion y Utilidades no documentadas
configuracién
Gestion de Usuarios
Continuas Actualizaciones

PostgreSQL Multiplataforma Al realizar sentencias Insert y Update

Disparadores
Procedimientos
Almacenados
Licencia libre

es un poco mas lento a relacion de
otros.

Informacidn sobre sus fortalezas
Todavia no es muy difundido

Tabla 2: Ventajas y desventajas Servidores de Bases de Datos

Después de éste rapido analisis entre estos grandes gestores de base de

datos y contemplando sus ventajas — desventajas y sobre todo enfocado

los requerimientos, alcances, costo-beneficio que éste proyecto de tesis

persigue se ha optado por utilizar la herramienta MySQL en su version

5.1.37, manejada a través de la herramienta phpMyAdmin 3.2.0.1 del

servidor XAMPP®'| |a cual se acopla a las necesidades del proyecto y es la

mejor opcion para el desarrollo de una base de datos relacional, que de las

garantias técnicas que el sistema requiere soportando la informacion que

en ella se almacenara de forma ordenada y segura.

¥ XAMPP es un servidor independiente de plataforma, software libre, que consiste principalmente

en la base de datos MySQL, el servidor Web Apache y los intérpretes para lenguajes de script:

PHP y Perl. El nombre proviene del acronimo de X (cualquier sistema operativo), Apache, MySQL,

PHP, Perl.
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A pesar de las desventajas que se tiene con MySQL estas se han podido
conllevar para que no sean un obstaculo en el manejo de esta herramienta
y sobrellevar estos problemas de manera que no afecte ni disminuya el

rendimiento del sistema.

3.2.2. LENGUAJES DE PROGRAMACION APLICACION WEB

3.2.2.1. Lenguaje PHP

PHP es un lenguaje de programacién de alto nivel multiplataforma
embebido en paginas HTML que se ejecutan en el lado del servidor.
Este lenguaje de programacion cuenta con una gran cantidad de

librerias y mucha documentacion sobre ellas.

PHP o Hipertext Pre-processor es un lenguaje que se ejecuta en el
servidor web, momentos antes de ser enviada la pagina web al cliente
mediante Internet, es decir, todos los procesos como acceso a base de
datos, conexiones de red etc., son ejecutadas en el propio servidor y
unicamente el cliente recibe una pagina con el cédigo HTML resultado
de la ejecuciéon del PHP, haciendo una programacion segura y muy

confiable.

Al contar PHP con una extensa gama de librerias lo hace un lenguaje
de programacion capaz de realizar aplicaciones web dinamicas de alto
nivel y muy complejas, las cuales son ejecutadas y procesadas en

pocos segundos debido a la rapidez de éste lenguaje de programacién.

La versidn mas reciente de este lenguaje es la 5.3.3, del 22 de julio de
2010, version en la cual se incluyeron mejoras para la seguridad y

estabilidad de las paginas web.

La gran ventaja que se destaca de PHP es que tiene la capacidad de

ser ejecutado en la mayoria de los sistemas operativos, como son:
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UNIX, Linux, Mac OS X y Windows, de esta forma interactuar con los

servidores web mas utilizados como Apache, e ISAPI*.
3.2.2.2. Lenguaje Java

Java es un lenguaje de programacion, desarrollado por Sun
Microsystems, es un lenguaje orientado a la programacion de objetos,
es un lenguaje multiplataforma es decir, puede ser creado en una
plataforma y ejecutado en otra muy diferente sin la necesidad de

modificar nada.

Hoy en dia se ha convertido en uno de los lenguajes de programacion
lideres en el mercado, con las ventajas que ofrece lo hacen mas
apreciado. Dentro de java se desarrolla tanto aplicaciones simples
como son programas de consola, aplicaciones complejas, aplicaciones

web, que son ejecutadas desde un servidor.

Java esta siendo utilizado en la actualidad para crear en él aplicaciones
relativamente modernas como son foros en linea, tiendas, encuestas,

procesamiento de formularios HTML, etc.

Este lenguaje esta presente no solo en ordenadores sino en
dispositivos moviles, agendas y en general para cualquier otro

dispositivo digital, presentando aplicaciones muy potentes y eficientes.

Java al ser un lenguaje de programacion con licencia libre lo ha llevado
a desarrollarse enormemente gracias a los aportes de la comunidad de
desarrolladores que lo utilizan y van haciendo cada vez mas un
lenguaje estable, seguro y confiable, es asi que Java se utiliza en todos

lados, no solo en la web con paginas web muy sofisticadas, sino en

%2 |nternet Service API es una interfaz de programacion de aplicaciones (API) para el servidor web

de Microsoft, 1S (Internet Information Server).
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distintos equipos informaticos como dispositivos méviles, agendas,
PDA*® etc.

Java fue desarrollado principalmente para cumplir con las siguientes

exigencias:

= Debe usar una metodologia de programacién orientada a objetos.

= Permitir la ejecuciéon de un mismo programa en multiples sistemas
operativos (multiplataforma).

= |ncluir soporte para trabajo en red.

= La capacidad de ejecucidn de su cddigo en sistemas remotos de
forma segura.

= Facil de usar tomando lo mejor de otros lenguajes de programacion
orientados a objetos, como C++.

= Manejo de informacion y conexion segura con servidores de base de

datos de una forma sencilla y rapida.

Para entender un poco mas de como Java trabaja, se debe decir que

éste lenguaje de programacion consta de:

= Ellenguaje de programacion, mismo.

= La maquina virtual de Java o JRE el cual hace de java un lenguaje

portable.
= ElAPI Java.
JRE

JRE acrénimo de Java Runtime Environment, o Entorno en Tiempo de
Ejecucién de Java es el software indispensable para la ejecucion de

cualquier aplicacion desarrollada en Java.

La funcion del JRE es servir de intermediario entre una aplicacion

creada en Java y el sistema operativo que se esté usando el usuario,

% PDA, del inglés personal digital assistant (asistente digital personal), es un computador de mano

originalmente disefiado como agenda electronica.
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haciendo posible que cualquier sistema operativo que cuente con el

JRE pueda ejecutar aplicaciones Java de la misma forma.

El JRE también se encuentra en el SDK** o JDK (Java Development
Kit) que ofrece Sun Microsystem, acompafado de varias herramientas
como el compilador de Java, Javadoc®® para generar documentacion,

Java API*®, visor de applets®.
APls

Sun define tres plataformas para cubrir los distintos entornos de
aplicacion Java. De esta manera ha distribuido muchos API (Application
Program Interface) de forma que pertenezcan a cada una de las

plataformas siguientes:

= Java ME (Java Platform, Micro Edition) o J2ME orientada a entornos
de limitados recursos, como teléfonos moviles, PDAs etc.

= Java SE (Java Platform, Standard Edition) o J2SE para estaciones
de trabajo.

= Java EE (Java Platform, Enterprise Edition) o J2EE orientada a

entornos distribuidos empresariales o de Internet.

¥ Software Development Kit - Kit de desarrollo de software. Un SDK es un conjunto de

herramientas y programas de desarrollo que permite al programador crear aplicaciones para un

determinado paquete de software, estructura de software, plataforma de hardware, sistema de

computadora, consulta de videojuego, sistema operativo.

% Genera documentacion de codigo fuente en formato HTML.

% Java API (Application Program Interface) es un conjunto de librerias que permiten el desarrollo

de aplicaciones en Java, brinda funciones como por ejemplo: Creacion y manejo de elementos de

GUI, manejo de archivos, funciones de red, comunicacion entre programas.

% Se trata de pequeinos programas hechos en Java, que se transfieren con las paginas web y que

el navegador ejecuta en el espacio de la pagina.
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3.2.2.3. Lenguaje Visual Basic.Net 2008

Es un lenguaje de programacion orientado a objetos considerado la
evolucion del Visual Basic 6.0 pero ahora implementada sobre el
Framework .NET. En esta version .Net Visual Basic sufri6 grandes
cambios implementando modernas y avanzadas herramientas que
hacen de éste un lenguaje de programacién moderno, seguro y

confiable.

Visual Basic .Net al igual que todos los lenguajes de programacion
basados en .NET, requieren del Framework .NET para ejecutarse

dentro de Windows.

No es un lenguaje multiplataforma cuando se trabaja bajo Visual Studio,
pero a pesar de esto es un lenguaje muy estable, de facil manejo y
aprendizaje, su sintaxis es basicamente la misma que se utilizaba en
Visual Basic 6.0, claro con las nuevas ventajas que trae .Net como el
control estructurado de excepciones, la programacion orientada a

objetos, la metodologia de programacion y nuevas bibliotecas.

Una de las ventajas que fue implementada a esta version de VB .Net es
que se especifica el Framework en el cual se desea compilar las

aplicaciones creadas es asi que se escoge entre:

= NET Framework 2.0
= NET Framework 3.0
= NET Framework 3.5

Para el desarrollo de aplicaciones web cuenta con ASP.Net (Active
Server Pages) un poderoso Framework para aplicaciones web
desarrollado y comercializado por Microsoft, usado para construir sitios

web dinamicos, aplicaciones web y servicios web XML,

¥ XML son las siglas de Extensible Marcus Lenguaje (lenguaje de marcas extensible).
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Las aplicaciones creadas en ASP.Net desarrolladas en Visual Basic.Net
pueden ser publicadas mediante el IIS (Internet Information Services)
que ofrece una serie de servicios como FTP , SMTP , NNTP vy
HTTP/HTTPS , para computadoras que trabajan bajo Windows, es asi
que al trabajar como servidor web tiene la capacidad de publicar estas

paginas web tanto local como remotamente.

En la siguiente tabla, se analiza las ventajas y desventajas de los

Lenguajes de Programacion para su posterior comparacion y seleccion.

LENGUAJE VENTAJAS DESVENTAJAS
PHP =  Open Source =  Creacion de cédigo desordenado y
=  Programacién Orientada a dificil mantenimiento
Objetos = Dificil de optimizar

= Manejo de Excepciones
=  Propiay extensa biblioteca de

funciones
JAVA = Multiplataforma = Velocidad: al tener que ser ejecutado
=  Lenguaje mas utilizado mediante la JVM
=  Programacién Orientada a = No se conoce bien todas sus
Objetos capacidades

= Confiable, seguro, estable

=  QOpen Source

=  Herramientas de desarrollo libre

=  Trabaja con varios servidores
web

= Multiples librerias

=  Facil aprendizaje

VB .NET =  Nuevas y avanzadas = Licencia propietario
2008 herramientas = No es multiplataforma
=  Creacion de sitios web
agradables

=  Facil aprendizaje
=  Nuevas librerias

Tabla 3: Ventajas y Desventajas Lenguajes de Programacion

Con la breve descripcion de éstos lenguajes de programacion se concluye,
tomando en consideracién los objetivos que persigue se ha optado por
trabajar con JAVA porque este lenguaje ofrece un sin numero de ventajas y
facilidades para el desarrollo de una aplicacion web segura, confiable y

agradable para el usuario.
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La gran cantidad de librerias con las que cuenta Java asi como el facil
manejo que tiene al momento de disenar aplicaciones web, su seguridad, la
convierte en la mejor opcion, para el desarrollo de la aplicacién, que sera
publicada mediante un servidor web para su manipulacién tanto local como

remotamente en cualquier parte que se tenga acceso a internet.

3.2.3. SERVIDORES WEB

3.231. 1IS

Internet Information Services, no solo es un servidor web sino que
ofrece una serie de servicios para computadores con Windows. Al
principio fue parte del paquete de opciones que traia Windows NT, pero
luego fue incluido en versiones posteriores de Windows como Windows
2000 o Windows Server 2003. En Windows XP Profesional se incluye
una version del IIS pero es limitada, entre los servicios que ofrece el 1IS
se destaca: FTP*, SMTP*’, NNTP*' y HTTP/HTTPS*.

Todos estos servicios ofrecidos por [IS proporcionan las funciones
necesarias para la administracion de un servidor web de forma segura
es asi que cuando una computadora tiene instalado este servicio esta
en la capacidad de publicar paginas web como en cualquier otro

servidor web.

Este servidor web trae consigo varios médulos que le dan la capacidad
de procesar distintos tipos de paginas web, como es el caso de ASP,
ASP.NET, PHP, CGI**, Perl**, de esta manera se convierte en un

% Protocolo de transferencia de archivos.

0 Protocolo Simple de Transferencia de Correo.

*! Network News Transporte Protocolo (protocolo para la transferencia de noticias en red).

“2 HTTP Seguro.

* El CGl por sus siglas en inglés ‘Common Gateway Interface’ es de las primeras formas de
programacion web dinamica.

** Perl es un acrénimo de Practical Extracting and Reporting Languaje, que indica que se trata de
un lenguaje de programacion muy practico para extraer informacion de archivos de texto y generar

informes a partir del contendido de los ficheros.
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servidor muy robusto y estable, no solo por soportar todos éstos
lenguajes sino porque permite multiples usuarios conectados

simultaneamente.

[IS funciona bajo Windows Server pero de igual forma viene incluido en
versiones de Windows XP y Vista pero con funciones reducidas como
en numero de conexiones, haciendo de esta version del IS sea mas

utilizada para pruebas y disefio.

Al ser Windows un sistema operativo propietario y al traer incluido el IIS
se da un costo adicional, contando con la ventaja de tener soporte por

parte de Microsoft y de sus usuarios.
3.2.3.2. Apache

El Servidor Apache es un servidor Web con tecnologia Open Source
robusto desarrollado por la Apache Software Foundation, es un servidor
seguro y confiable, soporta PHP, CGl, Perl, Java, etc., también se
puede publicar aplicaciones ASP pero su integracion no es segura ni

eficiente.

Apache es una herramienta adicional si es instalada en sistemas
operativos Windows motivo por el cual, el soporte Unicamente es dado
por los propios usuarios, por éste motivo se ha convertido en uno de los
servidores mas populares ocupando el 70% de los sitios web en el

mundo.
Principales funcionalidades de Apache:

= Los méddulos Apache API
= Apache esta disponible en varias plataformas
= Soporta IPv6

= Proporciona respuestas a errores en diversos idiomas

La mayor preocupacion que existe con este servidor es que en
programas de elevado consumo de procesador y multiples conexiones

se produce su caida.
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3.2.3.3. Cherokee

Este servidor web open source liberado con una licencia GPL, escrito
en lenguaje C, es uno de los servidores que va tomando fuerza en el
mercado de la web debido sus caracteristicas de alto rendimiento,

también contando con una facil instalacion y configuracion.

Es un servidor multiplataforma actualmente es desarrollado y mantenido
por la comunidad de desarrolladores libres, la meta de este servidor es
convertirse en un sistema rapido y completamente funcional, y sobre
todo liviano a comparacion de otros servidores web. Cherokee trata de
cubrir las necesidades que tiene Apache brindando soporte en entornos
donde existe mucho trafico, ademas soporta varios complementos para

aumentar su funcionalidad.

En la siguiente tabla, se muestra las ventajas y desventajas de los

Servidores Web anteriormente analizados.

SERVIDOR VENTAJAS DESVENTAJAS

I1S Seguro y confiable Sistema Propietario
Ofrece mads servicios Solo trabaja bajo Windows
Multiples usuarios
conectados
simultaneamente
Soporte de Microsoft

APACHE Servidor Multiplataforma Gran tamafio
Mas usado en sitios web Caida con multiples usuarios
Confiable, seguro, estable conectados
Open Source
Facil instalacion
Respuestas a errores en
diversos idiomas

CHEROKEE Open Source No es muy utilizado

Liviano
Facil instalacion
Alto rendimiento

Se estd en la espera de su
maximo potencial

Tabla 4: Ventajas y desventajas Servidores Web

Al revisar y comparar las distintas utilidades que ofrecen estos Servidores

Web y de igual forma viendo sus debilidades, pero sobre todo sin perder la

perspectiva que persigue este proyecto de tesis, por funcionalidad,
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seguridad, grado de estabilidad, costos, popularidad en el mercado actual
de la web, entendimiento con el lenguaje de programacion y base de datos
previamente seleccionados: se concluyd que el Servidor Apache es la

mejor alternativa que se adapta a los requerimientos que tiene él sistema.

Es asi que se adopté Apache Tomcat como servidor web en su versién
6.0.26 para realizar el desarrollo, implementacion y publicacion de nuestro

sitio web.

3.2.4. SERVIDORES DE CORREO WEB

3.2.4.1. Hotmail

Windows Live Hotmail, antiguamente MSN Hotmail o simplemente
como Hotmail, es uno de los servidores de correo electronico gratuito
de propiedad de Microsoft, fue uno de los primeros proveedores de

correo gratuitos.

La version actual, Windows Live Hotmail, fue lanzada oficialmente en
todo el mundo el 2007, Hotmail ofrece 5 GB de almacenamiento, cuenta
con mas de 270 millones de usuarios y se encuentra en mas de 36

paises.
Caracteristicas de Windows Live Hotmail.

= Utiliza tecnologia Ajax.

= Busqueda avanzada.

= QOrganizacion de correos en carpetas.

= Andlisis de virus y filtro de spam®® en correos.
= Soporta multiples direcciones.

= Corrector ortografico en la redaccion de correos.

5 Correo basura son mensajes no solicitados, no deseados o de remitente desconocido, en su

mayoria de tipo publicitario.
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3.2.4.2. GMAIL

GMAIL es un servicio gratuito de correo electronico ofrecido por Google
con capacidad practicamente ilimitada, en la actualidad es la unica

empresa en brindar los servicios de correo con estas caracteristicas.

Entre las tantas utilidades que ofrece GMAIL una de las mas
destacadas es la posibilidad de trabajar con los protocolos POP3% e
IMAPY.

Utiliza tecnologia AJAX, siendo pioneros en emplearla dentro de éste
tipo de servicios, aunque también se encuentra en una interfaz HTML

con CSS* utilizada mas en navegadores antiguos o no compatibles.

Los servicios que ofrece GMAIL se destacan ante sus competidores por
ser muy innovadores y de suma utilidad al momento de revisar un
correo, es asi que se realiza busquedas avanzadas, se cuenta con un
mecanismo de etiquetado de mensajes que elimina practicamente el
almacenamiento en carpetas (haciendo mucho caso a su eslogan
“Busca, no ordenes”), proporciona un sofisticado filtro de spam que los
elimina instantaneamente, también realiza traducciones de los correos

entrantes a otros idiomas

GMAIL también esta disponible en dispositivos méviles, aunque no con

las mismas caracteristicas del servicio tradicional que se ofrece.

* Protocolo 3 de Correo es un protocolo estandar para recibir mensajes de e-mail. Los mensajes

de e-mails enviados a un servidor, son almacenados por el servidor Pop3.

" Internet Message Access Protocolo. Es un protocolo de red que permite acceder a mensajes de

correo electronico que estan almacenados en un servidor.

48 Cascading Style Sheets u Hojas de Estilo en Cascada es la tecnologia desarrollada

con el fin de separar la estructura de la presentacion.
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En la siguiente tabla, se muestra las ventajas y

Servidores de Correo Web analizados.

desventajas de los

WEBMAIL VENTAJAS DESVENTAJAS
Utiliza Ajax Correo desordenado y

HOTMAIL Manejo delca.rpetas. . sin etiquetas
Soporta multiples direcciones
Filtro Spam y antivirus
Utiliza Ajax Poco de dificultad en
Almacenamiento practicamente crear una cuenta
ilimitado

GMAIL Confiable, seguro

Etiquetado de mensajes
Filtro Spam y antivirus
Traduccion de correos

Tabla 5: Ventajas y desventajas servidores de Correo Web

Evidentemente al momento de diferenciar y escoger entre los Servidores

de Correo Web gratuitos se observa que no existe mucha diferencia entre

ellos y los servicios que ofrecen, sino es cuestion de gustos, costumbre o

de como cada usuario se sienta mejor, porque de otra forma en servicios y

tecnologia no existe mucha diferencia entre ellos.

Es por esto que se ha escogido a GMAIL como Servidor de Correo Web

para que trabaje conjuntamente con la aplicacion, también por razones de

compatibilidad con el lenguaje de programacion escogido (Java), que entre

sus multiples librerias contiene dos que enlazan directamente a Java con

GMAIL. Y otra motivo es que GMAIL leva un control de correos de forma

mas ordenada y etiquetada a diferencia de otros servidores.
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3.2.5. LENGUAJES DE PROGRAMACION DE
MICROCONTROLADORES

Existen varios lenguajes de programacion asi como también compiladores
de Microcontroladores unos mas avanzados y con mas funciones, pero
todos tendran la misma finalidad que es controlar los Microcontroladores de
la manera que requiera el sistema. Los tres lenguajes de programacion que

se analizara a continuacion, son los siguientes:
3.2.5.1. Lenguaje BASIC
Ventajas:

» Lenguaje de facil manejo muy simple y con instrucciones
facilmente legibles hasta para programadores no muy

avanzados.
Desventajas:

= Complicado manejo de interrupciones simultaneas en este
lenguaje.

»= Tiene limitaciones al genera el archivo .hex, por este motivo no
optimiza el tamano del programa con relacién a la memoria del
PIC.

= Unicamente trabaja bajo ambiente Windows.
3.25.2. Lenguaje C

Ventajas:

= Lenguaje de alto nivel mas cercano a la maquina.

= Construccion de rutinas matematicas facilmente.

= Compatible con Ensamblador sobre todo en PICs de gama alta.

= Creacion de macros con este lenguaje, para después simplificar

el cédigo.
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Desventajas:

= La compilacion de los programas resulta en muchos casos muy
extensos y pesados, es por esto que se debe tener muy en
cuenta la capacidad de memoria del PIC que se esta

programando.

3.2,5.3. Lenguaje Ensamblador (assembler)
Ventajas:

» Es el lenguaje de bajo nivel natural de los PICs tanto para gama
baja, media o alta.

= Eficiente aprovechamiento de los recursos del PIC.

= También permite la creacién de macros.

= Controla los tiempos y los registros bit a bit.

= Controlo muy bien las interrupciones simultaneas.

= Al genera el archivo .hex éste es completamente optimizado.
Desventajas:

= Requiere cierta experiencia de programacion.

= (Cddigo extenso.

Para el manejo de los Microcontroladores se ha escogido el Lenguaje
Basic, debié a que posee estructuras, sentencias e instrucciones muy
legibles y de facil manipulaciéon al momento de programar, por tales
motivos mediante Basic se generara el cddigo de programacion que

controlara a los Microcontroladores de cada maodulo.
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3.2.6. HERRAMIENTAS DE DESARROLLO JAVA

Existen varias herramientas o editores en las que se programa con Java,
unas creadas por la misma Sun Microsystems y otras desarrolladas por

diversas empresas entre las mas populares se tienen:
3.2.6.1. Eclipse

Plataforma Open Source*® de Desarrollo para aplicaciones basadas en

Java y otros lenguajes.
3.2.6.2. Netbeans

Herramienta para programadores pensada para escribir, compilar,
depurar y ejecutar programas java, agradable y facil manipulacién de su

entorno gréfico.
3.2.6.3. JCreator Pro

Un potente entorno de desarrollo para crear aplicaciones Java, mucho

mas completo que editores similares.
3.2.6.4. BlueJ

Es un completo entorno Java desarrollado como una solucién

especialmente enfocada a la ensefanza.
3.2.6.5. AutoJava

Es una herramienta para crear aplicaciones programadas en Java con
la ventaja de que asi pueden ser utilizados en todos aquellos sistemas

operativos que tengan Java instalado.

Al existir un sin numero de herramientas en las que se programa Java se
ve la necesidad de escoger una que posea mayores ventajas y que

sobresalga ante el resto.

49 Cddigo abierto es el término con el que se conoce al software distribuido y desarrollado

libremente.
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Se ha escogido la herramienta Netbeans en su versién 6.5.1 manejando
aplicaciones Web con el Framework Visual Web Java Server Faces, debido
a que posee un entorno visual de facil manejo ademas de un gran numero

de componentes que facilitan la programacion Web.

3.2.7. HERRAMIENTAS DE DESARROLLO BASIC PARA
MICROCONTROLADORES

3.2.7.1. MikroBasic

Es una poderosa herramienta para programar Microcontroladores
mediante el lenguaje Basic.

Caracteristicas:

= mikrolCD — Depurador en Circuito.

= Gestor de proyectos: permite a los usuarios gestionar multiples
proyectos.

» Explorador de Cdbdigo: permite supervisar las variables,
funciones, procedimientos que se estan usando.

= Administrador de Librerias: permite ver las librerias que se estan
utilizando y las librerias que son almacenadas al momento de
compilar el programa.

= Asistente de cdédigo: Ahorra tiempo al momento de escribir
codigo, basta con presionar las teclas Ctrl + Espacio y aparece la

lista de identificadores.

3.2.7.2. Microcode Studio

Es wuna herramienta muy potente para la programacion de
Microcontroladores en lenguaje Basic disefiada especificamente para
MicroEngineering Labs PBP y PBP PRO.

El editor principal de esta herramienta proporciona la sintaxis completa
y resalta el codigo con ayuda contextual.
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Tiene un explorador de cédigo que permite incluir archivos, constantes,
variables, modificadores y etiquetas que estan dentro del cédigo fuente
que se genera, de igual forma posee caracteristicas de busqueda y

remplazo.

Contiene una ventana de mensajes de error basta con hacer clic sobre
el error y automaticamente el Microcode Studio te llevara a la linea de
codigo donde se encuentra el error, también tiene una ventana de
comunicaciones, que permite depurar y ver la salida del

microcontrolador.

Para la programacién de los Microcontroladores se escogié las dos
herramientas analizadas anteriormente, MikroBasic V 7.0.0.2 con la cual
sera programado el microcontrolador que controlara el circuito del GLCD
que requiere un mayor grado de dificultad al momento de manejar las
imagenes (cuenta con GLCD Bit Map), asi como también facilita el uso de

funciones que son necesarias para manejar éste dispositivo.

Por otro lado sera también utilizado el Microcode Studio V3.0.0.5 con el
cual seran programados los Microcontroladores que tienen los demas

circuitos del sistema.

3.2.8. HERRAMIENTAS DE DESARROLLO APLICACIONES MOVILES
BLUETOOTH

Para el desarrollo de la aplicacién Bluetooth movil se tomdé en cuenta dos

herramientas de desarrollo que continuacion seran descritas:
3.2.8.1. Mobile Processing

Es un entorno para dispositivos mdéviles que permite desarrollar de
forma sencilla aplicaciones y prototipos. Es una parte del proyecto

Processing que originalmente fue disefiado para crear entornos Web.

En esta herramienta se escribe cédigo de una manera sencilla y de

forma mas intuitiva a diferencia de otras herramientas Java.
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Este IDE posee una licencia de codigo abierto que permite acceder al
programa y a su codigo de forma gratuita, al ser libre se convierte

también en una herramienta multiplataforma.

Al ser utilizado en Windows se debe manejar el Sun Wireless Toolkit
distribuido gratuitamente por Sun Microsystems, para la compilacion y

simulacion de las aplicaciones que se creen en Mobile Processing.
3.2.8.2. J2ME Wireless Toolkit

Es un sencillo IDE para el desarrollo de MIDlets es decir, programas en
lenguaje de programacion Java para dispositivos embebidos
generalmente son juegos o aplicaciones que corren en un dispositivo

movil.

Esta herramienta permite compilar, pre verificar y ejecutar el cédigo en

emuladores de teléfonos moviles como Nokia, Sony Ericsson etc.

Previo al andlisis de estas herramientas desarrolladoras de aplicaciones
moviles se escogid a Mobile Processing 007 para el desarrollo de la
aplicacion Bluetooth del proyecto, provee de una mayor sencillez al
momento de programar este tipo de aplicaciones y es muy intuitivo al

momento de generar codigo.

3.2.9. SIMULADORES DE CIRCUITOS ELECTRONICOS

En su gran mayoria todos los simuladores de circuitos electronicos son con
licencia propietaria debido a que su desarrollo conlleva a que los productos
terminados sean comercializados, a excepcion de algunos simuladores que
son orientados mas para el aprendizaje en instituciones educativas que
cuentan con licencias gratuitas como es el caso de LogicCircutic,
ElectroWin, MultiSIM, etc., con la gran desventaja de no tener funciones
avanzadas al momento de disefiar circuitos y en si son versiones muy

limitadas.
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Esta desventaja no presentan los simuladores mas sofisticados como es el
caso de Protel, Proteus, OrCad (entre los mas conocidos y usados) que
traen una extensa lista de librerias de dispositivos electrénicos y hasta de
microprocesadores, convirtiéndole al disefio de circuitos en una tarea mas

sencilla, rapida, inteligente y 6ptima de ejecutar.

Tomando en cuenta algunas ventajas que seran descritas mas adelante, se
ha tomado como herramienta de disefio de Circuitos a Proteus en su
version 7.5 sp3, en el cual se ha encontrado un facil disefio de circuitos,
rapida simulacion de circuitos electrénicos con Microcontroladores, altas
prestaciones, es el software mas popular para la simulacién de
Microcontroladores PIC, posee una herramienta poderosa para el disefio
de placas de circuito impreso y en especial su gran cantidad de librerias de

dispositivos electrénicos.
3.2.9.1. Proteus

Proteus desarrollado por Labcenter Electronics consta de sus dos

programas principales que son: Ares e Isis.

= Ares: Advanced Routing and Editing Software (Software de Edicion
y Ruteo Avanzado); es la herramienta que ocupa Proteus para el
enrutado, ubicacién y edicibn de componentes, para la fabricacion
de placas de circuito impreso, que permite editar las 2 capas que
tiene un circuito: capa superficial (Top Copper), y de soldadura
(Bottom Copper).

= |ISIS: Intelligent Schematic Input System (Sistema de Enrutado de
Esquemas Inteligente) con este programa se disefia el plano
eléctrico del circuito, y éste puede ser simulado en tiempo real,
mediante el modulo VSM (Virtual System Modeling o Sistema Virtual
de Modelado).
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3.3. ANALISIS DE HARDWARE

3.3.1. MODULO GSM

GSM o Sistema Global para las Comunicaciones Mdéviles es un sistema
estandar, utilizado para la comunicacion por medio de teléfonos moviles
gue cuenten con tecnologia digital, esto también hace posible conectar el
teléfono mdévil con un computador para realizar tareas como: envio y
recepcion de mensajes, fax, navegar por internet, acceso a redes LAN,
entre otras, pero una de las mas utilizadas e innovadoras, el Servicio de

Mensajes Cortos o SMS.

En la actualidad mas se habla de 3G, que no es mas que la evolucién del
GSM, ésta difiere a sus versiones anteriores en la velocidad de
transmisién, arquitectura, protocolos de radio utilizados y servicios

ofrecidos.

3G maneja velocidades de hasta 3 megas por segundo para la navegacion
por internet permitiendo una mayor calidad en los servicios que ofrece es
asi que el envié de pequefios archivos, fotos, mensajes de voz, timbres o
sonidos, video en linea, escuchar musica, se realiza sin ningun problema
mediante ésta tecnologia, y en general la calidad y capacidad es mucho

mayor.

Otro objetivo que se ha conseguido con GSM es lograr que éste servicio no
quede limitado a un solo pais o ciertas zonas especificas sino que traspase
las fronteras es asi que ahora tranquilamente se tiene un mismo numero y
una comunicacién entre mas de 150 paises alrededor del mundo porque

ésta es una tecnologia satelital.

3.3.1.1. Servicios GSM

Los siguientes servicios son los mas importantes con los que cuentan

los dispositivos GSM.
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3.3.11.1. SMS

Es un servicio de mensajes cortos disponible en teléfonos madviles
que permite el envio de mensajes. En su origen SMS fue disefiado
como parte del estandar de telefonia movil digital GSM, pero
actualmente se encuentra presente en una variedad de redes, y es

usado en gran cantidad y no tiene un costo elevado.

Cuando se envia y recibe SMS mediante teléfonos moviles siempre
se generan parametros que identifican el mensaje tales como: fecha
de envio, validez del mensaje, numero de teléfono remitente y

destinatario.
3.3.1.1.2. Mensajes multimedia

MMS o sistema de mensajeria multimedia es un estandar de
mensajeria que tiene los teléfonos moviles para enviar y recibir
contenidos multimedia, que incorporan sonido, video, fotos. La
mensajeria multimedia se envia a cuentas de correo electronico,
ampliando las posibilidades de la comunicacién movil, pudiendo
publicar nuestras fotografias digitales o actuar en weblogs sin
mediacion de un ordenador. Existe un limite de cada mensaje
multimedia suele ser de 100 o 300 KB, dependiendo del teléfono
que se use, y nho mas por limitaciones del protocolo. El costo de
envio de estos mensajes es superior al de SMS dependiendo de la

cantidad de informacion enviada.

Por lo descrito anteriormente en especial el servicio de SMS que ofrece

GSM sera utilizado en el proyecto de tesis mediante un teléfono Nokia

3220b, que servira como médulo GSM para la transmisién y recepcion de

mensajes SMS.

Mediante éstos mensajes se gestiona el sistema, esto se conseguira al

conectar el teléfono movil GSM directamente al servidor web y éste a su

vez estara comunicado a la red Zigbee, para realizar las funciones de
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modem GSM en el servidor y por ende todos los dispositivos que se

encuentren conectados a esta red.

Nota: Para ver las especificaciones técnicas completas del teléfono Nokia
3220b ver en el Anexo 3.

3.3.2. MODULOS XBEE

Una de las empresas lideres en fabricacion de médulos Xbee es DIGI que
se distribuye en el mundo con oficinas en América del Norte, Europa y Asia
con aproximadamente 262 distribuidores en mas de 70 paises,
convirtiéndola en la empresa mas grande en fabricacion de modulos Zigbee
se refiere, y con un sin numero dispositivos electronicos que adoptan

también ésta tecnologia.

Otra empresa que a lo largo de estos ultimos afos se ha visto
comprometida con las necesidades que exige el mercado en relacién a
modulos Xbee y redes inalambricas se refiere es Microchip que ha lanzado
sus gama de nuevos productos basados en Zigbee, y se espera que sea
una de las competidoras de DIGI a pesar de que ésta ultima ya lleva una

gran ventaja.

Otra factor a tomar en cuenta son las dos series que ofrecen los mddulos
Xbee serie 1 y 2 cada una con sus propias caracteristicas, cabe sefialar
que estas dos series no son compatibles entre ellas asi que se recomienda

tener cuidado al momento de utilizarlas.
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En la siguiente tabla, se definen las caracteristicas de los modulos Xbee

Serie 1y 2.

Xbee Series 1 Xbee Series 2
Alcance 100 ft. (30m) 133 ft. (40m)
Potencia de salida 1 mW (0dbm) 2 mW (+3dbm)
Transmision 250 Kbps 250 Kbps
Voltaje de Alimentacion 2.8-3.4V 2.8-3.6V
Consumo Rx 45mA 40mA
Consumo Tx 50mA 40mA
Frecuencia ISM 2.4 GHz ISM 2.4 GHz
Dimensiones 0.0960" x 1.087" 0.0960" x 1.087"
Temperatura de -40to 85 C -40to 85C
Funcionamiento
Tipos de Antena Chip, Integrated Whip, U.FL Chip, Integrated Whip, U.FL*°, RPSMA>!
Topologias Point to point, Star Point to point, Star, Mesh

Después de esta breve

Tabla 6: Diferencias entre Modulos Xbee Serie 1y 2

referencia de dos grandes empresas

desarrolladoras y distribuidoras de moédulos Zigbee se pudo notar que DIGI

al ser un lider en fabricacién de éstos productos se convierte en la mejor

opcion a seguir, motivo por el cual se ha escogido los productos ofrecido

por DIGI tomando en cuenta su liderazgo, disponibilidad en el mercado,

soporte y costo.

En éste proyecto de tesis se empleara 5 moédulos Xbee Serie2 (debido a

que los Xbee serie1 no se configuran en topologia Malla) marca DIGI para

la implementacién de la red topologia MESH/MALLA con caracteristicas

técnicas que seran descritas a continuacién:

0 U. FL, un conector coaxial de RF en miniatura para sefales de alta frecuencia fabricados por

Hirose Electric Group.
51

Miniatura version A).

RPSMA Reverse-polarity SubMiniature version A (conectores de polaridad inversa Sub
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Modelo: XB24-Z7WIT-004

Compatibilidad: Solo con otros médulos Xbee Serie 2 (no es compatible

con la serie Xbee 1)

Alcance: 40 m para interiores y 120 m en el exterior (en exterior siempre y

cuando se cuente con linea de vista)

Configuracion: Comandos API o AT, local o por el aire

10 E / S digitales y (4) entradas ADC

Banda de frecuencia: 2.4 GHz aceptada en todo el mundo
Potencia de transmision: 1,25 mW (1dBm)

Antena: Alambre

Velocidad de Transmision: 250 kbps / hasta 1 Mbps
Topologia: Malla

ID: PAN ID, MAC IEEE de 64 bits

Voltaje de alimentacion: 2,1 a 3,6 VCC

Nota: Para ver las Dimensiones y especificaciones técnicas de los Mddulos

Xbee ver en el Anexo 4.

Figura 4: Fotografia Médulo Xbee Serie2
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3.3.3. ANALISIS GLCD

Sin duda en la actualidad se manejan muchos los dispositivos moviles
como celulares, PDA, computadores portatiles etc., que en algunos casos
son mas sofisticados que otros, pero las grandes empresas desarrolladoras
de estos dispositivos estan innovando cada vez mas, es muy facil
encontrar equipos Touch o tactiles que no son otra cosa que dispositivos
equipados con un GLCD capaz de manejar imagenes o iconos esparcidos
a lo largo y ancho de la pantalla que al ser presionados cumplen con
determinada funcion, esto se hizo para tener mejor control y eliminar en
gran cantidad de botones que se requiere para que un dispositivo pueda

ser manipulado.

Es por esto que, el uso de pantallas tactiles esta ganando mucho espacio
en el mercado del los equipos modviles como ejemplos se menciona los

siguientes:

Teléfono Nokia 5800 Xpress, computadora HP Pavilion TX2010es, teléfono
huawei u7515, etc., de igual manera en este proyecto de tesis se vio la
factibilidad de implementar un control inalambrico de éstas caracteristicas

para el manejo de el sistema de una manera innovadora y muy agradable.
3.3.3.1. Tipos de GLCD Tactiles
Se distinguen varios tipos de GLCD tactiles los cuales son:
3.3.3.1.1.  Infrarrojos

Este tipo de pantallas contiene en uno de sus bordes un emisor
infrarrojo y en otro borde un receptor infrarrojo, de igual manera una
matriz infrarroja que al presionarla se interrumpe el haz de luz
vertical y otro horizontal. EI computador del GLCD detecta cuales

rayos fueron interrumpido y genera la posicion.

La desventaja de este tipo de GLCD es su alta sensibilidad que

produce falsas posiciones, y también es su elevado costo.
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3.3.3.1.2. Resistivas

Esta formada por dos capas de material conductor que tienen cierta
resistencia a la corriente eléctrica, al ser presionada se crea
contacto entre estas dos capas y se mide la resistencia causada,
mediante este proceso, se conoce exactamente cual fue el punto

presionado.

Este tipo de pantalla es sensible a la luz ultravioleta haciendo que se
deteriore rapidamente, su precio es econémico y son muy

confiables.
3.3.3.1.3. Pantallas tactiles capacitivas

Este tipo de pantallas contiene una capa conductora dentro del
cristal del propio tubo y aplica una tension sobre las cuatro esquinas
de la pantalla. También posee una capa que captura las cargas y
cuando la pantalla es tocada con algun otro material se genera un

decremento de energia.

El software que poseen estas pantallas hace posible que se calcule
la carga entre cada esquina para conocer con exactitud cual fue el

punto de contacto.

La mayor ventaja de este tipo de pantallas es tener una imagen mas

clara, esto se debe a que tiene menos capas sobre el monitor.

Tomando en consideracion costos, tamanos, memoria, marcas,
controladores que ocupa, tipos de pantallas se hizo una comparativa de
cual de todos los GLCD tactil sirven adecuadamente para el desarrollo de
éste proyecto de tesis, se encontr6 GLCDs con controladores Samsung
KS0107, Samsung KS0108 o el Toshiba T6963C, pero se optd por éste
ultimo con una resolucion de 240 x 128 pixeles de tipo Resistivo, adecuado
para el manejo de imagenes, con una resolucion alta que no distorsionara
ni hara dificil la visualizacién, un factor que influyo mucho para escoger
este modelo GLCD fue la disponibilidad, debido a que no se contaba con

otros modelos ni con otro tipo de resolucion (obviamente mayor).
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Nota: Para ver el Datasheet del GLCD utilizado ver el Anexo 5.

Figura 5: Fotografia GLCD

3.3.4. ANALISIS DE SENSORES

3.3.4.1. Sensor Magnético

Existen una gama muy extensa de éstos dispositivos unos mas
sofisticados que otros que al momento de su eleccidon se convierte en
una tarea muy tediosa de realizar tomando en cuenta que todos estos
se basan en el mismo principio magneto resistivo, motivo por el cual se
ha escogido uno de los mas sencillos pero no por esto menos
eficientes, sino que éstos tranquilamente cumpliran con la tarea que van

a realizar.

En éste proyecto seran requeridos 4 sensores magnéticos (2 en
cerraduras y 2 en el sistema de cortinas) con caracteristicas que se

detallan a continuacion:

= Normalmente Abiertos.

= Tornillos de fijacibn en ambos extremos (soporte electrénico y
soporte magnético).

= Presentacion: Blanco.

= Tipo de montaje: Plastico.

= Dimensiones: 3.3 cm x 1.3 cm.

= Cinta adhesiva en ambos soportes.
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Figura 6: Fotografia Sensor Magnético

3.3.4.2. Sensor Fotovoltaico

Se va a utilizar un LDR sencillo que cumpla con su funcién base o en
otras palabras un semiconductor fotosensible (es decir, cuando mas luz
exista menos resistencia habra) con las siguientes caracteristicas

técnicas:

1 mQ, o mas, en la oscuridad y 100 Q con luz brillante.

= Es sensible a una gama de frecuencias, incluyendo infrarrojo (IR),
luz visible, y ultravioleta (UV).

= Tiempo de respuesta: En el orden de una décima de segundo.

= Alimentacién: Corriente alterna.

=  Material de construccion: Sulfuro de cadmio.

Nota: Para ver el Datasheet del LDR utilizado ver el Anexo 6.

Figura 7: Fotografia LDR
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3.3.4.3. Sensores de Movimiento

Existen varios tipos sensores capases de detectar movimiento y como
se describid previamente en el capitulo 2 se puso en consideracién los
2 tipos de detectores mas conocidos y utilizados, que son los detectores
Infrarrojos Pasivos de Movimiento y los de microondas, cada uno
presenta soluciones diferentes y diversas, pero para motivos de mayor
seguridad y confiabilidad se ha optado por los detectores pasivos
infrarrojos de movimiento que ofrecen un mejor grado de prevencion

contra falsas alarmas.

Seran utilizados 2 detectores de movimiento de infrarrojo pasivo con las

siguientes caracteristicas técnicas:

= Modelo: TS-6511.
= Voltaje: 12 VDC.
* Periodo de calentamiento: 30 segundos.
= Sensibilidad: Baja, Media, Normal.
= Altura de montaje: 2.2 m.
= Patrones de deteccion:
= Lente estandar - Rango 15 m - Angulo de vista 90° - zonas
detectadas 48.
= Lente cortina — Rango 12 metros — zonas detectadas 11.

= Lente de largo alcance — Rango 30 m — zonas detectadas 10.

Nota: Para ver las especificaciones técnicas del detector de movimiento

ver el Anexo 7.
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Figura 8: Fotografia Detector de Movimiento

3.3.4.4. Detector de Humo

Dos tipos de sensores de humo fueron tomados en cuenta: uno es el
sensor de humo por efecto fotoeléctrico y el otro sensor de humo por
ionizacion caracteristicas que fueron ya analizadas con anterioridad en
el capitulo 2, guiados en los beneficios ofrecidos por los detectores de
humo por ionizacion se opto por utilizarlos, mas por su alto grado de
sensibilidad y porque son capaces de detectar incendios de desarrollo

rapido es decir, cuando existe la presencia de fuego.

El detector de humo utilizado esta descrito a continuacion, con sus

especificaciones técnicas:

= Marca: Kidde.

= Modelo: i9030.

= Técnica utilizada: lonizacion.

= Fuente de energia: Bateria de 9 voltios.
= Audio de la alarma: 85db a 3 m.

= Peso: 1libra.

= Rango de temperatura: 4 ° Cy 38 ° C.
= Humedad de funcionamiento: 85%.

= En caso de humo: 3 pitidos de forma repetitiva.
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= Aviso de estado de la bateria: 1 pitido cada 30 a 40 segundos por

un periodo de 7 dias.

Figura 9: Fotografia Detector de Humo

Nota: El Datasheet del detector de humo se encuentra en el Anexo 8.
3.3.4.5. Detector de Gas

Existen una infinidad de gases éstos pueden ser inflamables, téxico,
explosivo, oxigeno, nitrégeno etc., y de la misma forma se encontro

varios sensores que detectan ciertos tipos de gases y otros no.

Analizando los requerimientos que éste sistema persigue se observa
que sera implementado en domicilios donde la mayor preocupacion que
existe es la existencia de una fuga de gas LP (licuado de petréleo)
compuesto mayormente de propano y butano (presentes en el petroleo
y gas natural), es asi que al escoger este tipo de sensor se enfocd en

uno que pueda detectar en especial éste tipo de gas.

Considerando el costo, funcidon que va a tener, y utilidad se ha optado
por el sensor MQ-6 el cual tiene las siguientes especificaciones
técnicas:

= Buena sensibilidad al gas combustible en amplia gama.
= Tiempo de respuesta rapido.

= La salida del sensor tiene una resistencia analdgica.
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= Alimentacion del calentador 5 voltios.

= Detecta concentraciones de hasta 200 hasta las 10000ppm.

= Poca sensibilidad al alcohol y al smoke.

= Larga vida.

= Simple manejo del circuito.

= Gases que detecta: Isobutano, butano, GLP.

= Facil funcionamiento: Simplemente hay que alimentar el calentador
con 5V agregar una resistencia de carga y conectar la salida a un
ADC.

Nota: Las especificaciones técnicas del detector de gas son mostradas

en el Anexo 9.

i

Figura 10: Fotografia Detector de Gas GLP

3.3.5. ANALISIS DE ACTUADORES

3.3.5.1. Sirena

En todo sistema de seguridad se cuenta con algun tipo de dispositivo
que de una alerta cuando esta ocurriendo algo o se esté manipulando
de forma equivocada, y la mejor opcion es una alerta auditiva que
atraiga nuestra atencion y ponga en sobre aviso de que algun
acontecimiento esta sucediendo, para de esta manera acudir a

solucionarlo.

Por este motivo no podia faltar uno de éstos dispositivos en el sistema,
el cual dard un aviso cuando algo anormal ocurra o interrumpa el

correcto funcionamiento de nuestro sistema.
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Se ha optado por una sencilla pero eficiente sirena de viento que
alertara al usuario del sistema y de igual manera creard una alerta
general alrededor del lugar donde se encuentre el sistema

implementado.
Especificaciones basicas de la sirena que sera implementada:

= Sirena de viento.

= Potencia de sonido: 60db aproximadamente.
= Dimensiones: Altura 9cm — Largo 8cm.

= Alimentacién: 12 voltios DC.

= Soporte: 2 tornillos laterales.

Figura 11: Fotografia Bocina

3.3.5.2. CamaralP

Siempre pensando en los objetivos que persigue éste proyecto de tesis
y al hacer un analisis de costos, utilidad que se le va dar, se ha podido
concluir que este sistema requiere de un dispositivo que no sea
extremadamente sofisticado y con funciones excesivamente extensas,
sino por lo contrario un dispositivo basico con funciones especificas que
seran utilizadas y no desaprovechadas como ocurriria en el caso de los

dispositivos mas avanzados.
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Lo que se requiere en éste sistema es de una camara IP que envie
imagenes a través del servidor web en forma continua, eficiente, que
sea de facil configuracién, para ver lo que acontece dentro del lugar
vigilado y asi tener una idea clara de los acontecimientos que puedan

darse al interior de éste de manera instantanea (en tiempo real).

Se ha elegido un modelo de camara IP relativamente sencillo pero que

en la practica cumplira muy bien con la tarea designada.
Caracteristicas técnicas camara IP D- link modelo DCS-910:

= CPU interno.
= Servidor web incorporado.
= Acceso remoto en cualquier momento.
= |nstalacion simple.
= Configuracion intuitiva y basada en web.
* Red cableada Ethernet/Fast Ethernet.
= Sensor permite captura de video en entornos de baja luminosidad.
= Memoria flash de 8MB.
= Soporte de Balance Automatico.
= Distancia focal 4.57mm.
= Zoom digital hasta 4X.
= Soporta compresion MJPEG.
= Soporta JPEG para imagenes fijas.
= Soporta protocolos:
= |PV4, ARP, TCP, UDP, ICMP.
= DHCP, NTP, DNS, DDNS, SMTP, FTP, HTTP Server.
= Multiplataforma.
= Temperatura: 0 a 40° C.
= Dimensiones: 71.9 x 110 x 37 mm.
= Alimentacion de energia: input 100-240 VAC — output 5 VDC, 2.5.

Nota: La ficha técnica de la camara IP se encuentra en el Anexo 10.
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Figura 12: Fotografia Camara IP

3.3.5.3. Modular de simulacion de apertura y cierra de cortinas

Este proyecto de tesis contempla el control de cierre y apertura de
cortinas de forma automatica, por esta razén se ve la necesidad de
crear un modular que simule ésta tarea, para la implementacién y
puesta en marcha se ha tomado en cuenta los siguientes
requerimientos: espacio, costo, utilidad y funcionalidad, es por éstos
detalles que se ha hecho un armazén sencillo y basico que simule de

forma practica el funcionamiento de una cortina eléctrica.

Los requerimientos que se contemplaron para éste armazoén son los

siguientes:
= Poleas
=  Motor
= Cuerda

= Cortinas pequefias
= Tornillos

= Rueda

Nota: El Diagrama del modular de simulacién de cortina eléctrica es

mostrado en el Anexo 11.
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Figura 13: Fotografia Prototipo Cortina Eléctrica

3.3.5.4. Inversor de Giro de un Motor

Para la puesta en marcha del motor que simulara la apertura y cierre de
la cortina que se definid anteriormente se requiere de un inversor de
giro para controlar el motor que tiene un alto amperaje, es por esto que
se requiere de un Puente H ya sea de relés o transistores y que

controle el encendido, apagado, izquierda y derecha.
3.3.5.41. Puente H con Transistores

Un Puente H es un circuito electrénico que permite girar un motor
eléctrico en ambos sentidos (avance y retroceso), son utilizados

principalmente como convertidores de potencia.

Se puede construir un Puente H con transistores como por ejemplo
con: TIPS 125, TIPS 120, 2N2222A.

3.3.5.4.2. Inverso de Giro con Relés

Aqui se aplica la misma teoria que en un Puente H con transistores,
es decir, el objetivo es conseguir que un motor eléctrico gire en
ambos sentidos, pero esta vez con la ayuda de Relés, que son

dispositivos mas econémicos y que den el mismo resultado.
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Al analizar estas dos maneras de crear un inversor de giro se opté
por un inversor que ocupe relés y que pueda ser usado con facilidad
e ingenio, sin utilizar materiales muy costosos y de facil

disponibilidad como son los relés.

3.3.6. ANALISIS DE MICROCONTROLADORES

Al hablar y analizar los Microcontroladores se esta expuesto a tener un sin
numero de opciones para escoger, es asi que solo con tener claro cuales
son los alcances que tiene el sistema se vera cual es la mejor opcion que
se adapta y cumple con los requerimientos necesarios para conseguir un

sistema éptimo, seguro, estable y sin fallas.

En el mercado se encuentran diferentes marcas de Microcontroladores
como Motorola, Siemens, Atmel con sus famosos AVRs, y uno de los mas
populares y por ende mas usados los PICs de Microchip Technolohy, estos
ultimos combinan una alta calidad, bajo costo y excelente rendimiento,
poniendo en consideracion la facil adquisicion, costo, desempefo, soporte
que ofrecen los Microcontroladores PIC se ha considerado en adoptar
éstos, como parte del sistema, a continuacién, se hara un breve analisis de

cual microcontrolador se utilizara:
Gamas existentes de Microcontroladores PICs:
Gama Baja o basica Microcontroladores 16C5X

Son Pics con una serie de recursos limitados, se encuentran con 18 o 28
patitas y se alimenta con una tensién de 2.5v., son ideales para
aplicaciones que funcionan con pilas, poseen 33 instrucciones con formato

de 12 bits, no admite interrupcién y la pila tiene dos niveles.
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= Gama Media Microcontroladores 16FXXX.

Aqui se encuentra un completo y variado grupo de PICs que abarcan

los modelos de 18 a 68 patitas, que controlan varios periféricos.
= Gama Alta Microcontroladores 17CXXX.

Maneja hasta 58 instrucciones de 16 bits, contiene un potente sistema
de interrupciones, incluye variados controladores de periféricos, puertas
de comunicacién serie y paralelo, pueden ser ampliarlos con hardware

externo.

= Gama Mejorada Microcontroladores 18FXXX con instrucciones
de 16 bits.

La gama mejorada de los PICS fueron disefiados para soportar
aplicaciones avanzadas de automatizacion. Cuentan con una gran

velocidad (40 MHz) y un gran rendimiento.

Al hacer una comparacion con los Microcontroladores PICs de gama Media
y Alta se pudo notar que existe una marcada diferencia, como es la mayor
capacidad de memoria Flash, mas modulos internos, mas pines, y su set
de instrucciones permite hacer programas en menos espacio. Un punto
muy importante de destacar es que entre los PICs 16FXXX y los 18FXXX
no existe mucha diferencia de costos y en algunos casos es menor, por
esto también son mas cotizados porque al mismo precio se tiene mayor

potencia en los PICs de gama Alta.

En este sistema se hara uso de 4 PICs 18F452 (Gama Alta) que estaran
distribuidos en los diferentes circuitos que se disefara, porque ofrecen
muchas mas ventajas sobre los PICs 16FXXX y mas por la cantidad de

memoria que se va a ocupar dentro del circuito que maneja el GLCD.
Caracteristicas de los Microcontroladores 18F452:

= Caodigo compatible con los PICs 16Fxxx y 17Fxx.
= Reloj de cristal de 4 a 10 MHz.

= |nstrucciones de 16 bits con bus de datos de 8 bits.
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= Tres pines para manejo de interrupciones externas.

= Timer 1 de 16bits, timer 2 de 8bits, timer 3 de 16 bits.

= Modulos serial con soporte para RS-485 y RS-232.

= Memoria Flash de 32k bytes.

= Almacena 16mil instrucciones simples.

= Constan de 3 registros paras su operacion:
= TRIS: Controla la direccién de funcionamiento del puerto.
= PORT: Lee los niveles de entrada en el puerto.
= LAT: Es el LATCH de salida del puerto.

= Conversion A/D posee una resolucion de 10 bits controlados por los

registros ADCON1 y ADCOMO.

Nota: El Datasheet del microcontrolador 18F452 se encuentra en el
Anexo 12.

Figura 14: Fotografia PIC 18F452

3.3.7. SISTEMA DE ALIMENTACION ININTERRUMPIDA SAI - UPS

Siempre que se cuenta con sistemas eléctricos se debe tomar en cuenta
las fallas eléctricas que se puedan ocasionar y se debe prever un sistema
que respalde el funcionamiento del sistema por cualquier eventualidad que

ocurra, y mas aun si se trata de un sistema de seguridad.
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Tipos de UPS

= Standby

= Linea Interactiva

= Standby-Ferro

= Doble Conversién On-Line

=  Delta Conversion On-Line

En la siguiente tabla, se mostrara una breve comparacion entre los tipos de
UPS.

Costo Eficiencia Tasa de energia (kVA) Conversor siempre operando
Standby Bajo Muy Alto 0-0.5 No
Linea Interactiva Medio Muy Alto 0.5-5 Depende del disefio
Standby Ferro Alto Bajo - Medio 3-15 No
Doble Conversiéon | Medio | Bajo— Medio 5-5000 Si
On-Line
Conversioén Medio alto 5-5000 Si
Delta On-Line

Tabla 7: Comparacion de tipos de UPS

Como método mas adecuado se ha optado por el uso de un UPS
(Uninterrupted Power System o Sistema de Potencia Ininterrumpida) de
tipo Standby, que estara conectado al equipo servidor y dara un tiempo
aproximado de 15 minutos para tomar medidas con relacion a la seguridad
del lugar donde esté implementado el sistema. Por otro lado como sistema
de seguridad contra el corte de energia para los demas circuitos se hara
uso de baterias de 9 voltios a excepcidén del circuito que contendra el
GLCD.

Al requerir un mayor grado de alimentacién de corriente el médulo que
contiene el GLCD, utilizara una bateria de 6 voltios y 3 Amperios que
también sirve de respaldo en caso de fallas eléctricas y hace posible

manejar el control Tactil de forma inalambrica dentro del hogar.
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Figura 15: Fotografia Bateria 6V — 1.3A

Figura 16: Fotografia Bateria 9V

3.4. CONEXION A INTERNET

Se hace indispensable contar con una conexion a internet de forma
permanente en el servidor web que utilizara el sistema, debido a que para el
envié de correos electrénicos, vigilancia por medio de camara web y manejo

de la aplicacion web, se requiere una conexién de buena disponibilidad.
Anchos de Banda ADSL.:

» 128 x 64 Mbps.
Envio de correos, chat, navegacion limitada
= 256 x 128 Mbps.
Envié de correos, chat, navegacion mas rapida, descarga de musica

= 512 x 128 Mbps.
Envié de correos, chat, navegacion mas rapida, descarga de musica y

videos, video conferencia
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= 1024 x 512 Mbps.
Envié de correos, chat, navegacion mucho mas rapida, descarga de
musica y videos en pocos minutos, video conferencia, descarga de

programas de alto peso etc.

Analizando los servicios a los que se tiene acceso de manera mas rapida y
dependiendo de las velocidades anteriormente expuestas, se concluye que la
mas adecuada para el éptimo desempefio del sistema es la de 1024 x 512
Mbps, debido a que el servidor Web estara permanentemente conectado a la
Web y el envié de imagenes por medio de la camara IP es continuo, se
requiere un tipo de conexion con una tasa de transferencia mucho mas alta se

subida.

También dependera de la conexion con la cual se conecten remotamente los
clientes al servidor para tener un servicio claro y rapido, se recomienda
trabajar con la misma velocidad del servidor o en el peor de los casos adoptar
una velocidad de 512 x 128 Mbps.

3.5. REQUERIMIENTOS BASICOS DEL SERVIDOR
3.5.1. REQUERIMIENTOS MINIMOS

=  Microsoft Windows XP Professional SP2.
= Procesador: 1 GHz o superior.
= Memoria RAM: 512 GB.

= Espacio en disco: 2 GB de espacio libre en disco.

3.5.2. REQUERIMIENTOS RECOMENDADOS

= Microsoft Windows XP Professional SP2.

= Procesador: 2.6 GHz Intel Pentium IV o equivalente.
= Memoria RAM: 2 GB.

= Espacio en disco: 4 GB de espacio libre en disco.

= Tarjeta gréfica: 256 MB o superior.

119



CAPITULO 4
DISENO DEL PROYECTO

Este capitulo hace referencia al disefio de la solucion bajo criterios

establecidos, disefio de hardware y de software de cada uno de los

componentes del sistema domético.

41. CRITERIOS PARA EL DISENO DE LA SOLUCION

En la aparicion de nuevas tecnologias o servicios, el grado de importancia

de la parte técnica es muy alto y se tiende a complicar su uso, por la

incorporacion de cientos de instrucciones, funciones, programaciones, etc.

En el caso de servicios o sistemas orientados a usuarios finales, esta

situacién se complica, porque el sistema puede ser técnicamente aceptable

pero en la practica el usuario podria encontrarse con eventos que le

produciran confusién, desconcierto y finalmente el rechazo.

Estara basado en dos tipos de criterios para el disefio de un sistema

domético, criterios técnicos y del usuario.

4.1.1. CRITERIOS TECNICOS

Topologia de red.

Tipo de arquitectura del sistema domatico.
Medios de transmision.

Seguridad.

Tipos de Protocolo.

Dificultad de construccion.

Tolerancia a fallos.

4.1.2. CRITERIOS DEL USUARIO

Simplicidad de uso.
Facil ampliacion (Escalabilidad).

Analisis costo/beneficio aceptable.

120



e Confiabilidad.
e Disponibilidad.
e Variedad de funciones y elementos de control que

satisfagan necesidades de seguridad y confort.

Medios de transmision

En el estudio de analisis de requerimientos se establece usar:

o Zigbee para la comunicacién entre médulos.

° Ethernet para la comunicacién con la camara, Router WiFi,
modem ADSL, servidor de BDD y servidor web.

. Bluetooth para la comunicacion entre el servidor y un dispositivo
movil mediante una aplicacion bluetooth.

o GSM para la comunicacién entre el servidor y un teléfono celular

que envié y reciba SMS.

Topologia

La topologia de red que se implementa en este sistema domaético es malla
o Mesh, brinda un alto grado de disponibilidad ante posibles fallas en los
nodos y proporciona un alcance de distancia superior que cualquier otra

topologia no posee.

Tipo de arquitectura

El tipo de arquitectura utilizado en la domética se refiere al modo en que se
van a ubicar los diferentes elementos de control del sistema, es decir, este

criterio se refiere a donde reside la inteligencia del sistema domatico.
Se adoptd la arquitectura mixta, que consta de varios 4 mddulos que

interpretan a un determinado grupo de sensores y actuadores, y un quinto

modulo que interpreta toda la informacion ver Figura 17.
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Coordinador Xbee Serie 2

Q Router/End device Xbee Serie 2

ZIGBEE

ZIGBEE

Figura 17: Distribucion de los Xbee

4.2. DISENO DE LA SOLUCION

El siguiente grafico, se detalla con claridad la topologia, tipo de

arquitectura y medios de transmision usados en este disefio, también

estan detallados los sensores y actuadores que tendra conectado cada

modulo Xbee.
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I ,
Moédulo Bluetooth ~ Camara IP

Foco Sala T
Detector de movimiento 1 ‘ -_

Sensor Fotovoltaico
[ Xbee 2 \ Detector de Humo

Foco Dormitorio Bocina
Foco Cocina Cortina
Modulo GSM SMS

Detector de movimiento 2

Detector de Gas GLP @

Servndor

W

sa/»
o>

\'\ BDD @
( Leyenda \ Servidor 1:\1 \

Subtitulo de leyenda /
Simbolo ‘ Total ‘ Descripcion @ /

@ 1 Servidor Web
B 1 PC £ N
)| 1 Bluetooth \ "N
& 1 Teléfonomovi WAF
Tipo de
- 21 Conexiones
@ 1 Base de datos
relacional Control remoto inalambrico tactil
&B 1 Nube Internet
O 1 Equipo portatil / Xbee 3 \
D 1 Modem ADSL N L,
Foco Exterior —27— Conexion Ethernet
R injg:\t;?it;o Sensor Magnético (Puerta 1) »
Sensor Magnético (Puerta 2) —Z2Z— Conexién USB
< 1 Enrutador Cerradura 1
) 1 Antena Cerradura 2 —=Z— ADSL
7] 1 Servidor — _ ZIGBEE

Figura 18: Disefio de la solucion

Nota: Los planos de distribucién se observa en el Anexo 13.

El analisis costo beneficio es importante para garantizar el éxito en el

desarrollo del proyecto, se estudia que tan viable son los costos,

construccion e implementacion versus los beneficios que el sistema ofrece.

Nota: El analisis costo beneficio se observa en el Anexo 18.
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4.2.1. ZIGBEE

4.2.1.1. Modulos de comunicacion

Se divide el sistema en 5 mddulos uno para cada nodo Zigbee (Xbee
series 2), se definen los dispositivos finales conectados a cada médulo

y sus respectivos nombres:

e Moédulo Coordinador: Conectado directamente al servidor por
medio de una interfaz USB con un FT232RL que emula un puerto
COM, de esta manera se puede establecer la comunicacién serial

entre el servidor y el coordinador.

Figura 19: Médulo Coordinador

e Modbdulo Xbee1 : Un mddulo Zigbee (Xbee series 2) conectado a un PIC

18F452 y este a su vez conectado a:

Foco Sala

Detector de movimiento 1
Sensor Fotovoltaico
Detector de Humo
Bocina

Cortina

YV V V V V V

124



e Moddulo Xbee2 : Un mddulo Zigbee (Xbee series 2) conectado a un PIC

18F452 y este a su vez conectado a:

» Foco Dormitorio

» Foco Cocina

» Detector de movimiento 2
» Detector de Gas GLP

e Mobdulo Xbee3 : Un modulo Zigbee (Xbee series 2) conectado a un PIC

18F452 y este a su vez conectado a :

Foco Exterior
Sensor Magnético (Puerta 1)
Sensor Magnético (Puerta 2)

Cerradura 1

YV V V V V

Cerradura 2

e Mobdulo GLCD (Xbee4) : Un mddulo Zigbee (Xbee series 2) conectado

a un PIC 18F452 y este a su vez conectado a:

> GLCD 240x128 Touch

4.2.1.2. Nomenclatura de identificacion

Para que el sistema identifique de manera sencilla cada uno de los
modulos y dispositivos finales es necesario disefiar una nomenclatura
en la que se especifique el numero de moddulo, tipo y numero de
dispositivo final asi como el estado en que se encuentra, sea

encendido/apagado activado/desactivado.
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De esta manera, es mas facil identificar la gran cantidad de dispositivos

finales que tiene este sistema.

Nomenclatura para los médulos de comunicaciones

Médulos Xbee
Xbee 1
Xbee 2
Xbee 3
GLCD (Xbee 4)

Coordinador

ol B W N =

Tabla 8: Nomenclatura para los médulos de comunicaciones

Nomenclatura para el tipo de dispositivo final

Tipo de dispositivo final

Luces

Detector de movimiento

Detector de humo

Detector de gas

Sensor magnético

Cerradura eléctrica

Sensor fotovoltaico

Bocina

O 0| N| O g & W N| =~

Cortinas eléctricas

Tabla 9: Nomenclatura para el tipo de dispositivo final
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Nomenclatura para los dispositivos finales

Luces

Dormitorio
Sala

Cocina

AW DN -

Exterior

Tabla 10: Nomenclatura dispositivo final luces

Detectores de movimiento

Detector de movimiento 1 1

Detector de movimiento 2 2

Tabla 11: Nomenclatura dispositivo final detectores de movimiento

Detector de humo

Detector de humo 1

Tabla 12: Nomenclatura dispositivo final detector de humo

Cerraduras eléctricas

Cerradura 1 Puerta 1 70

Cerradura 2 Puerta 2 71

Tabla 13: Nomenclatura dispositivo final Cerraduras eléctricas

Sensores magnéticos

Sensor 1 Puerta 1 1

Sensor 2 Puerta 2 2

Tabla 14: Nomenclatura dispositivo final Sensores magnéticos
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Detector de gas

Detector de gas 1

Tabla 15: Nomenclatura dispositivo final detector de GAS GLP

Sensor fotovoltaico

Sensor fotovoltaico Exterior | 2

Tabla 16: Nomenclatura dispositivo final sensor fotovoltaico

Bocina

Bocina 11|72

Tabla 17: Nomenclatura dispositivo final Bocina

Nomenclatura para estado del dispositivo final

Estado
Encendido / Activado 1

Apagado / Desactivado 0

Tabla 18: Nomenclatura estado del dispositivo final
En las siguientes figuras, se muestra la nomenclatura de los codigos de

comunicaciéon que van a identificar a cada uno de los dispositivos finales

junto con su estado.
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Tipo de dispositivo final Estado

Cdédigo para los médulos
de comunicaciones

Dispositivo final

Figura 20: Nomenclatura

4.21.3. Cbdigos de comunicacion

Los codigos de comunicacién se usan principalmente para reducir las
tramas de datos enviadas entre el cliente y el servidor, de la misma
manera el uso de codigos en la comunicaciéon provee de un nivel de

seguridad adicional.

4.2.1.3.1. Enviados hacia el servidor

Los codigos enviados por los mddulos de comunicacién hacia el

servidor o modulo coordinador cuando un evento sucede son los

siguientes:
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Componiendo la nomenclatura se tiene las siguientes combinaciones

para cada dispositivo final indicando si esta Encendido/Activado o

Apagado/Desactivado.
Xbee1

Foco sala 11 2 01
Detector de movimiento 1 1 2 1 01
Sensor fotovoltaico 1 7 1 01
Detector de humo 1 3 1 01
Bocina 1 8 1 01
Cortinas eléctricas 1. 9 1 01
Falla de energia FallaX1
Energia restablecida CorrectoX1

Tabla 19: Cédigos de comunicacion Xbee 1 enviados hacia el servidor

Xbee?2

Foco dormitorio

Detector de movimiento 2
Foco cocina

Detector de gas

Falla de energia

Energia restablecida

Tabla 20: Cédigos de comunicacion Xbee 2 enviados hacia el servidor

N N NN DN
A a N -

=W N -~

0/1
0/1
0/1
0/1

FallaX?2
CorrectoX2
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Xbee3

Foco del exterior

Puerta 1 sensor magnético 1
Puerta 2 sensor magnético 2
Cerradura 1

Cerradura 2

Falla de energia

Energia restablecida

W W W w w
o O O O =
= N N~ N

2

FallaX3
CorrectoX3

0/1
0/1
0/1
0/1
0/1

Tabla 21: Cédigos de comunicacion Xbee 3 enviados hacia el servidor

GLCD

Para el moédulo GLCD se necesitd cédigos de comunicacion

distintos, porque en este mdédulo se valida el ingreso del tipo de

usuario y nombre de usuario, también peticiones de encendido o

apagado de los diferentes dispositivos finales que van hasta el

servidor para ahi ser interpretados.

Control de usuario

Solicitud de emergencia

‘EMERGENCIA”

Selecciono tipo de usuario

Administrador | “1”

Invitado

“271

Envio clave 4 digitos

Clave

Tabla 22: Cédigos de comunicacion Control de usuario, enviados hacia el servidor

Gestion de la iluminacién

Apagar/Encender SALA “SALA”
Apagar/Encender EXTERIOR “‘EXT”
Apagar/Encender COCINA “CocCr
Apagar/Encender DORMITORIO “‘“DORMIT”
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Activar/Desactivar Modo Ahorro de Energia

“MAEH

Activar/Desactivar Modo Simulador de presencia

“MP”

Tabla 23: Codigos de comunicacion Gestion de la iluminacién enviados hacia el servidor

Monitoreo de sensores

Peticion de estado sensor magnético 1 "puertal”
Peticion de estado sensor magnético 2 "puerta2”
Peticion de estado detector de movimiento 1 “‘mov1”
Peticidn de estado detector de movimiento 2 “‘mov2”
Peticion de estado detector de humo "humo"
Peticion de estado detector de gas GLP "gas"
Peticion de estado detector de sensor fotovoltaico | "luz"

Tabla 24: Codigos de comunicacion Monitoreo de sensores enviados hacia el servidor

Control de cerraduras

Activar cerradura 1 "cerradura"
Activar cerradura 2 "cerradura2"
Activar/Desactivar bocina “bocina”

Tabla 25: Codigos de comunicacion Control de Cerraduras enviados hacia el servidor

132



4.2.1.3.2. Enviados desde el servidor

Xbee1
Letra | Decimal
Apagar/Encender Foco sala ‘A 65
Apagar/Encender Bocina ‘H’ 72
Abrir cortina T 73
Cerrar cortina ‘J 74
Peticion de estado X 120

Tabla 26: Cédigos de comunicacion Xbee 1 enviados desde el servidor

Xbee2
Letra | Decimal
Apagar/Encender Foco dormitorio | ‘D’ 68
Apagar/Encender Foco cocina ‘C 67
Peticién de estado y 121

Tabla 27: Cédigos de comunicacion Xbee 2 enviados desde el servidor

Xbee3
Letra | Decimal
Apagar/Encender Foco del exterior ‘B’ 66
Activar cerradura 1 ‘F’ 70
Activar cerradura 2 ‘G’ 71
Peticion de estado ra 122

Tabla 28: Codigos de comunicacion Xbee 3 enviados desde el servidor
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GLCD

Contrasena correcta
Contrasena incorrecta
Encendido / Activado

Apagado / Desactivado

Letra

S

‘nl
‘p!
50’

Decimal
115
110
112
111

Tabla 29: Cédigos de comunicacion GLCD enviados desde el servidor

Para mostrar el estado Encendido/Activado de cualquier dispositivo final el

servidor responde con la letra ‘p’ (Decimal 112)

Para mostrar el estado Apagado/Desactivado de cualquier dispositivo final

el servidor responde con la letra ‘o’ (Decimal 111)

4.2.2. BLUETOOTH

La aplicacion Bluetooth va a estar disefiada solo para uso de tipo invitado

es decir,el tipo de usuario por defecto sera invitado, solo permite gestionar

la iluminacion y monitorear los sensores de movimiento y magnéticos

ubicados en las puertas.

4.2.2.1. Interface de comunicacion

La interface de comunicacion bluetooth que se usa para este proyecto

es una D-link DBT-122 USB y manejando su puerto COM se puede

establecer conexion con otro dispositivo Bluetooth que acepte la

conexion.
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Sistema Operativo
Compatible con
Java Micro Edition

Aplicacién
Bluetooth
(xbeeDomotica.
jar)

Figura 21: Fotografia Bluetooth Dlink USB

Cliente
Dispositivo Movil con pantalla SERVIDOR
de 176x220 pixels
Interface Interface
RS-232 Bluetooth™ Bluetooth™ RS-232
Puerto COM Puerto COM

Figura 22: Comunicacion Bluetooth

Sistema
Operativo
Windows XP

(JAVA VISUAL
WEB JSF)

El cliente Bluetooth realiza varias peticiones previas al servidor una

de ellas es buscar puertos disponibles, una vez encontrado un

puerto el cliente pregunta al servidor si puede hacer uso de este

puerto y el servidor debe aceptarlo o denegarlo.

Para realizar esto primero se debe emparejar el dispositivo movil con

el servidor proporcionando una clave que sera digitada una sola vez

tanto en el cliente como en el servidor.
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Una vez que se tenga el cliente emparejado al servidor por medio de
un Hyperterminal, se prueba que estan llegando los datos al puerto
COM del servidor.

4.2.2.2. Cdbdigos de comunicacion

Los cddigos de comunicacion se usan principalmente para reducir las
tramas de datos enviadas entre el cliente y el servidor aumentando la
velocidad de transmisidon, de la misma manera el uso de codigos en la

comunicacién provee de un nivel de seguridad adicional.
4.2.2.21. Enviados hacia el servidor
Los codigos enviados por el cliente hacia el servidor son para la

peticion de control de usuario, gestionar la iluminacion y pedir el

estado de los sensores magnéticos y de movimiento.

Control de usuario
Solicitud de emergencia ‘EMERGENCIA”
Ingreso usuario Usuario
Ingreso contrasefia Contrasena
Al dar clic en Ingresar se envia al servidor Usuario. Contrasefia

Tabla 30: Codigos de comunicacion Control de usuario Bluetooth enviados hacia el servidor

Gestion de la iluminacion
Apagar/Encender SALA ‘A
Apagar/Encender EXTERIOR ‘B’
Apagar/Encender COCINA ‘C
Apagar/Encender DORMITORIO ‘D’

Tabla 31: Codigos de comunicacion Gestion de iluminacion Bluetooth enviados hacia el servidor
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Monitoreo

Peticion de estado de los sensores de mov. y magnéticos

"ESTADO"

Tabla 32: Codigos de comunicacion Monitoreo Bluetooth enviados hacia el servidor

4.2.2.2.2, Enviados desde el servidor

Los cdédigos enviados por el servidor hacia el cliente son para

responder la peticion de control de usuario y mostrar el estado de

los sensores magnéticos y de movimiento.

Control de usuario

| Letra
Contrasena correcta | ‘s’

Contrasena incorrecta | ‘n

Decimal |
115 |
110 |

Tabla 33: Codigos de comunicacion Control de usuario Bluetooth enviados desde el servidor

Monitoreo
Letra Decimal
Detector de mov1 Activado 9’ 49
Detector de mov1 Desactivado 2 50
Detector de mov2 Activado ‘3’ 51
Detector de mov2 Desactivado ‘4 52
Sensor magnético 1 Activado ‘5’ 53
Sensor magnético 1 Desactivado ‘6’ 54
Sensor magnético 2 Activado T 55
Sensor magnético 2 Desactivado ‘8 56

Tabla 34: Codigos de comunicacion Monitoreo Bluetooth enviados desde el servidor
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4.2.3. SMS

La comunicacion SMS se realiza con un modem GSM que reconozca
comandos AT, para ello es recomendable usar el celular Nokia 3220b que
se comporta como un modem conectado al computador y reconoce
facilmente los comandos AT suministrados a su puerto COM por medio de

un Hyperterminal, es econdmicamente muy recomendable.

SERVIDOR
CLIENTE
Sistema
Operativo
Windows XP

(JAVA VISUAL

WEB JSF

Celular Comandos )

SMS Modem GSM AT
Nokia 3220b

Puerto COM Gestiona

Comandos AT
| RED CELULAR |

Figura 23: Comunicacion SMS

El servidor gestiona al modem GSM mediante los comandos AT ya sea
para enviar o leer un mensaje de texto SMS, de esta manera es posible
establecer comunicacién con cualquier dispositivo celular que tenga la

posibilidad de lectura y escritura mensajes de texto SMS.

Para que la comunicacion entre el cliente y el servidor se lleve a cabo
satisfactoriamente, el numero de celular del cliente debe estar registrado

en uno de los usuarios almacenados en la base de datos del servidor.
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4.2.3.1. Comandos de comunicacion

Con el fin de facilitar la comunicacion entre el cliente y el servidor se

han establecido una serie de comandos de comunicaciéon capaces de

controlar la iluminacion, monitoreo y cerraduras.

4.2.3.1.1. Enviados hacia el servidor

Los comandos no son susceptibles a las mayusculas o minusculas

por lo tanto no las toma en cuenta.

Gestion de la iluminacion
Encender foco sala "prende sala"
Apagar foco sala "apaga sala"
Encender foco exterior "prende exterior"
Apagar foco exterior "apaga exterior"
Encender foco cocina "prende cocina"
Apagar foco cocina "apaga cocina"
Encender foco dormitorio "prende dormitorio"
Apagar foco dormitorio "apaga dormitorio"
Desactivar toda la iluminacién (Apagar todo) "apaga todo"
Activar toda la iluminacion (Enciende todo) "prende todo"

Tabla 35: Codigos de comunicaciéon Gestion de iluminacion SMS enviados hacia el servidor

Cerraduras
Abrir cerradura 1 “cerradural ” + cod_usuario
Abrir cerradura 2 “cerradura2 ” + cod_usuario

Tabla 36: Codigos de comunicacion Cerraduras SMS enviados hacia el servidor
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Monitorear Estados

Peticion de estado de la iluminacion "estado ilu"
Peticién de estado detectores de movimiento "estado mov"
Peticion de estado sensores magnéticos "estado mag"
Peticion de estado detectores de humo, gas y fotovoltaico | "estado det"

Tabla 37: Codigos de comunicacion Monitorear estados SMS enviados hacia el servidor

El comando ayuda permite recibir la lista de los comandos existentes para

gestionar el sistema domoético.

Ayuda

Peticién de ayuda para los comandos de iluminaciony | "ayuda"
cerraduras

Peticién de ayuda para los comandos de monitoreo "ayuda moni"

Tabla 38: Codigos de comunicacion Ayuda SMS enviados hacia el servidor

4.2.3.1.2. Enviados desde el servidor

Monitoreo ofrecido por el servidor para cambios en los estados de

los diferentes dispositivos finales existentes.

Monitoreo de la iluminaciéon
Foco sala encendido "Foco sala encendido"
Foco sala apagado " Foco sala apagado "
Foco exterior encendido " Foco exterior encendido "
Foco exterior apagado " Foco exterior apagado "
Foco cocina encendido " Foco cocina encendido "
Foco cocina encendido " Foco cocina encendido "
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Foco dormitorio encendido

" Foco dormitorio encendido "

Foco dormitorio apagado

" Foco dormitorio apagado "

Desactivar toda la iluminacién (Apagar todo) | "apaga todo"

Activar toda la iluminacion (Enciende todo) | "prende todo"

Peticion de estado de la iluminacion

"estado"

Tabla 39: Cédigos de comunicacion Monitoreo de iluminacion SMS enviados desde el servidor

Monitoreo de sensores

Detector de mov1 Activado

" Detector de mov1 Activado "

Detector de mov1 Desactivado

" Detector de mov1 Desactivado "

Detector de mov2 Activado

" Detector de mov2 Activado "

Detector de mov2 Desactivado

" Detector de mov2 Desactivado "

Sensor magnético 1 Activado

" Sensor magnético 1 Activado "

Sensor magnético 1 Desactivado

“ Sensor magnético 1 Desactivado "

Sensor magnético 2 Activado

" Sensor magnético 2 Activado "

Sensor magnético 2 Desactivado

" Sensor magnético 2 Desactivado "

Detector de humo Activado

" Detector de humo Activado "

Detector de gas Activado

" Detector de gas Activado "

Tabla 40: Cédigos de comunicacion Monitoreo de sensores SMS enviados desde el servidor

Ayuda

Peticion de ayuda " Comandos basicos : prende [ubic] / apaga

[ubic]; ubic = sala,cocina,exterior,dormitorio ;
prende todo / apaga todo ; cerradura1

cod_usuario "

Peticion de ayuda monitoreo | “Comandos monitoreo : estado ilu ; estado

mov ; estado mag ; estado det”

Tabla 41: Cédigos de comunicacion Ayuda SMS enviados desde el servidor
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4.2.4. CORREO ELECTRONICO

Para la configuracién de correo electronico no es necesario levantar

un servidor de correo propio, se puede usar GMAIL ofrece muchas

ventajas y es mas sencillo que levantar uno desde cero.

Lo principal es iniciar la cuenta de correo de GMAIL desde el servidor

local usando dos librerias basicas para este propdsito mail.jar y

activation.jar, se configuran los parametros de la cuenta de GMAIL

tales como direccién de correo, contrasefa, etc. Una vez que este

iniciada se podra enviar correos de notificacion a cualquier direccion

cuando se requiera.

GMAIL

Cuenta de
correo

zigbeedomotica
@gmail.com

SERVIDOR

Sistema
Operativo
Windows XP

INTERNET

(JAVA VISUAL
WEB JSF)

Gestiona
cuenta de
correo

Librerias
Mail.jar
Activation.jar

Figura 24: Comunicacion con el servidor de correo
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4.2.5. CAMARA IP

La camara IP se muestra en la aplicacion JSF mediante un applet
embebido en JSP controlando el zoom en 4 niveles. Es muy sencillo
mostrar la imagen que envia la camara, solo es necesario identificarla

dentro de la red con una direccion |IP estatica.

4.2.6. SERVIDOR PRINCIPAL

El servidor principal corre bajo el sistema operativo Windows XP, la
aplicacion web realizada en java visual web JSF esta alojada en el servidor
web Tomcat usando el puerto 8080, la base de datos relacional esta
alojada en el servidor de base de datos MySql usando el puerto 3306,
ambos servidores estan compartiendo el mismo computador pero usando

puertos distintos.

El servidor principal ofrece 4 servicios basicos:

Monitoreo

El servicio de monitoreo permite al usuario administrador o invitado
saber en todo momento y lugar el estado de todos los dispositivos
finales del sistema.

Visualizar mediante una Camara IP imagenes en tiempo real del

hogar.

Control

Este servicio permite controlar los diferentes dispositivos finales
actuadores (iluminacién, Cerraduras, Cortina, Bocina).

Dentro de control existen los denominados “MODOS” en este

sistema existen 3 modos principales que son.
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Modo Simulador de Presencia (MSP): Este modo como su
nombre lo indica consiste en simular presencia en el hogar, en
tiempos aleatorios el sistema automaticamente gestiona la
iluminacion del hogar enciende o apaga focos y abre o cierra

la cortina.

Modo Ahorro de Energia (MAE): Este modo como su
nombre lo indica consiste en ahorrar energia, se gestiona por
medio de dos sensores principales, los detectores de

movimiento y el sensor fotovoltaico.

Cuando se activa un detector de movimiento el foco que esté
relacionado a él se encenderd, si no detecta movimiento en la

habitacion por un determinado tiempo el foco se apagara.

El sensor fotovoltaico detecta el dia y la noche por lo tanto, el
foco exterior esta relacionado directamente, cuando anochece
el foco exterior se enciende y cuando amanece se apaga de
esta manera se consigue ahorrar cantidades importantes de

energia, que eran desperdiciadas innecesariamente.

Modo Alarma Sonora (MAS): Este modo como su nombre lo
indica consiste en activar una alarma sonora (Bocina) cada

vez que se active uno de estos sensores:

Detectores de movimiento
Detector de Humo
Detector de GAS

Sensores Magnéticos

El usuario administrador puede seleccionar uno o varios de
estos sensores, para que cuando ocurra un evento active la

alarma sonora.
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Notificaciones

Las notificaciones que el sistema puede enviar al usuario pueden ser

de 2 formas, por medio de:

e SMS

e Correo electrénico

Gestion

La gestién de la base de datos se basa en consultar, modificar,

insertar y eliminar los datos de las tablas.

Los médulos de comunicaciones GSM, Bluetooth y Zigbee, estan

conectados al servidor mediante USB usando transmision serial por
medio de los puertos COM 11, COM 10 y COM 17. Como se indica

en la Figura 25.

La camara IP esta conectada al servidor por medio de Ethernet

usando cable UTP teniendo una direccion ip propia que la identifica

en la red.

SERVIDOR

Modem GSM ( coMm 11
Nokia 3220b

(JAVA VISUAL
WEB JSF)

Gestiona
cuenta de
correo

Interface
Bluetooth™

Librerias
Mail.jar
Activation.jar

Interface Zigbee
FT232RL

COM 10 )usB

Sistema Operativo Windows XP

«

Servidor
Tomcat 6.0 localhost:8080

S

BDD
Mysql localhost:3306

CAMARA IP

GMAIL

D-LINK DCS-910

Cuenta de correo

zigbeedomotica@
gmail.com

Ethemet )

ROUTER
oDaL @ INTERNET

Figura 25: Diagrama de bloques servidor principal
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43. DISENO DE HARDWARE

4.3.1. MODULO XBEE1

Para el disefio del médulo Xbee1 se usa el PIC 18F452 de gama alta que

tiene gran capacidad de memoria en relacion a los de gama baja.

Un moddulo Xbee series 2 conectado a los puertos seriales del
microcontrolador RC6 TX y RC7 RX para establecer comunicacién con el

coordinador.

Dos Leds de estado conectados al mdédulo Xbee para verificar si esta

encendido y escuchando.
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Figura 26: Diagrama de Bloques Médulo Xbee 1
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4.3.1.1. Actuadores
Foco Sala

Desde una salida del microcontrolador se conecta un transistor que
activa un relé de 12v DC y este a su vez activa el Foco de la sala de
110v AC.

Usando otra salida del microcontrolador se activa un led de estado que

indica si el foco esta encendido o apagado.
Bocina

Desde una salida del microcontrolador se conecta un transistor que
activa un relé de 12v DC y este a su vez activa la bocina de 12v

conectada a otra fuente debido a su alto consumo 1A.

Usando otra salida del microcontrolador se activa un led de estado que

indica si la bocina esta activada o desactivada.
Cortina

El disefo del hardware que controlara la cortina es un poco complejo
porque se debe manejar apertura y cierre, también usar dos sensores
que muestren el fin de ciclo, es decir, que informen cuando la cortina
esta totalmente abierta o totalmente cerrada con el fin de detener el

motor.

Dos salidas del microcontrolador una para apertura y otra para cierre de

la cortina, conectadas cada una a un transistor y este a un relé de 12v.

Dos entradas del microcontrolador conectadas a dos sensores

magnéticos de fin de ciclo.

Usando dos salidas mas del microcontrolador activa o desactiva dos

LED’s de estado para saber si la cortina esta abierta o cerrada.
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4.3.1.2. Sensores

Detector de movimiento

Envia un pulso bajo cuando esta activado y un pulso alto cuando esta

desactivado, esta conectado a una entrada digital del microcontrolador.

Detector de humo
El detector de humo envia pulsos TTL cuando esta activo, por medio de
una entrada digital del microcontrolador se pueden interpretar estos

datos.

Sensor fotovoltaico

Es una resistencia LDR, el objetivo es capturar las variaciones que esta
pueda sufrir con el fin de determinar la cantidad de luz presente en una
habitacion, la sefial que envia esta resistencia es analégica por lo tanto

se debe conectarla a la entrada analégica del microcontrolador.

Una salida del microcontrolador conectada a un led de estado con el fin
que informe cuando es de dia o cuando es de noche dependiendo de la

cantidad de luz presente y de lo que se defina en la programacion.

4.3.2. MODULO XBEE2

Para el disefio del médulo Xbee2 se usa el PIC 18F452 de gama alta tiene

gran capacidad de memoria en relacion a los de gama baja.

Un moddulo Xbee series 2 conectado a los puertos seriales del

microcontrolador RC6 TX y RC7 RX para establecer comunicacién con el

coordinador.

Dos Leds de estado conectados al moédulo Xbee para verificar si esta

encendido y escuchando.
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Figura 27: Diagrama de Bloques Médulo Xbee 2
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4.3.2.1. Actuadores

Foco Dormitorio

Desde una salida del microcontrolador, se conecta un transistor que
activa un relé de 12v DC y este a su vez activa el Foco del dormitorio de
110v AC.

Usando otra salida del microcontrolador se activa un led de estado que

indica si el foco esta encendido o apagado.
Foco Cocina

Desde una salida del microcontrolador, se conecta un transistor que
activa un relé de 12v DC y este a su vez activa el Foco de la cocina de
110v AC.

Usando otra salida del microcontrolador se activa un led de estado que

indica si el foco esta encendido o apagado.

4.3.2.2. Sensores

Detector de gas GLP

El detector de gas GLP MQ-6 envia datos analdgicos por lo tanto, se
debe conectarlo a la entrada analdgica del microcontrolador para
interpretar estos datos con la programacion, y definir bajo que

parametros se activa o desactiva la deteccion de gas.

Una salida del microcontrolador conectada a un led de estado con el fin
que informe cuando se detecte una determinada cantidad de gas GLP

en el ambiente.
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Detector de movimiento

Envia un pulso bajo cuando esta activado y un pulso alto cuando esta
desactivado, esta conectado a una entrada digital del microcontrolador.
4.3.3. MODULO XBEE3

Para el disefio del médulo Xbee3 se usa el PIC 18F452 de gama alta tiene

gran capacidad de memoria en relacion a los de gama baja.

Un moddulo Xbee series 2 conectado a los puertos seriales del
microcontrolador RC6 TX y RC7 RX para establecer comunicacién con el

coordinador.

Dos Leds de estado conectados al mdédulo Xbee para verificar si esta

encendido y escuchando.
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Figura 28: Diagrama de Bloques Médulo Xbee 3

153



4.3.3.1. Actuadores

Foco Exterior

Desde una salida del microcontrolador, se conecta un transistor que
activa un relé de 12v DC y este a su vez activa el Foco del exterior de
110v AC.

Usando otra salida del microcontrolador se activa un led de estado que

indica si el foco esta encendido o apagado.

Cerradura Eléctrica

Desde una salida del microcontrolador, se conecta un transistor que
activa un relé de 12v DC y este a su vez activa la cerradura de 110v
AC.

El pulso que se envia desde el microcontrolador deberia ser solo de
unos segundos porque las cerraduras eléctricas solo necesitan un corto

pulso para activar su bobina y abrir.

Usando otra salida del microcontrolador se activa un led de estado que
indica si la cerradura esta activada o desactivada.

4.3.3.2. Sensores

Sensor Magnético

Este tipo de sensor da una sefial baja si esta desactivado es decir,si no
esta cerca de su iman, se puede interpretar como puerta abierta, si esta

cerca del iman envia una sefal alta esto se puede interpretar como

puerta cerrada.

154



Conectado a una entrada digital del microcontrolador para que se

interpreten estas senales.

4.3.4. MODULO GLCD

Para el disefo del médulo GLCD se usa el PIC 18F452 de gama mejorada
tiene gran capacidad de memoria en relacién a los de gama baja, para una
aplicacion grafica se requiere memoria adicional para almacenar las

imagenes que seran presentadas por el GLCD.

El GLCD es de 240 x 128 pixeles con un controlador Toshiba T6963C,
permite tener una resolucion ideal para la realizacién de este proyecto, se
pueden presentar caracteres y graficos al usuario, sobrepuesto un panel
tactil resistivo permite capturar las coordenadas —X, X, -Y, Y de presién

ejercida sobre él, lo que lo convierte en una pantalla tactil.
GLCD + Panel tactil = Pantalla tactil

El bus de datos del GLCD va conectado al puerto D del microcontrolador
DO - D7.

Los pines de control conectados al puerto B del microcontrolador B1-B3 Y
B5.

Los pines del panel tactil son 4, conectados a los pines analdgicos del

puerto A del microcontrolador en este caso A0 - A3.
El control del back light serda manejado por un potenciémetro de 10K.
Leds de estado para verificar si el circuito esta encendido o cargando.

Un modulo Xbee series 2 conectado a los puertos seriales del
microcontrolador RC6 TX y RC7 RX para establece comunicacién con el

coordinador.

Dos Leds de estado conectados al moédulo Xbee para verificar si esta

encendido y escuchando.
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Figura 29: Diagrama de Bloques Médulo GLCD
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4.3.5. MODULO COORDINADOR

Para conectar un Xbee series 2 al servidor es necesario una interfaz de

comunicacion en este caso el Xbee Explorer USB.

Se podria construir pero no es recomendable, porque econdémicamente es
mas barato comprarlo que disefiar la interfaz USB, ademas los

componentes miniaturizados como el FT232RL dificultan su fabricacion.

Se coloca él modulo Xbee series 2 en el explorador USB y esté conectado
al computador, se instalan sus respectivos drivers y se maneja de manera

serial usando un puerto COM, gestionado por el XCTU o un Hyperterminal.

SERVIDOR
Sistema Operativo
Windows XP

Médulo coordinador

Médulo Xbee™

Interface Zigbee

FT232RL
APLICACION / PERFIL
Servidor
Soporte Aplicacién (JAVA VISUAL WEB
JSF)

Puerto COM 10

RF 2.4 GHZ

Figura 30: Diagrama de bloques Moédulo Coordinador
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44, DISENO DE BASE DE DATOS

Para el disefio de la base de datos se cred 10 tablas relacionadas entre si,
para que sirvan de medio de almacenamiento de histéricos, registro de usuario
mediante contrasenas, tipos de usuarios, estados de los modulos Xbee,

fechas, horas etc.

También almacena los cédigos de comunicacién creados para saber
exactamente cual modulo Xbee realizé determinada accion, también aqui se
tendra almacenado el numero celular de cada usuario, el cual le servira para
interactuar con el sistema, caso contrario al no estar registrado en la base de

datos no tendra acceso.

El mail que se guarde en la base de datos también sera al que se envien las

notificaciones resultantes de los eventos del sistema.

Como tablas auxiliares se cred 2 Vistas que almacenaran de forma mas
ordenada y clara la informaron de los Historicos, tanto del Historial en general
como el Historial de los Modos. Con estas vistas se consiguid presentar la

informacioén relacionada en el servidor Web de forma mas comprensiva y clara.

En los puntos siguientes, se muestran los modelos fisico, conceptual de la

base de datos ya creada con sus respectivas relaciones.
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4.4.1. MODELO FiSICO DE LA BASE DE DATOS

_~
Relationéip_‘l
/

~

USUARIOS

/
-/ COD_USUARIO

<pi> Characters (4) <M>

DESCRIPCION

<Undefined>

NOMBRE

CONTRA <Undefined>
CELULAR <Undefined>
MAIL <Undefined>

<Undefined>

Identifier_1

<pi>

TIPO

COD TIPO

DETALLES

TIPO_USUARIO

<pi> Characters (4) <M>

<Undefined>
<Undefined>

Identifier_1

<pi>

MEDIO

COD_MEDIO
NOMBRE
DESCRIPCION
<pi>

<Undefined>
<Undefined>

Identifier_1

SENSORES_ACTUADORES

COD SENACT <pi> Characters (3)
NOMBRE <Undefined>

DESCRIPCION <Undefined>
Identifier_1 <pi>

<pi> Characters (4) <M> |

Relationship_8

HISTORIAL

COD HISTORIAL <pi> Integer

<Undefined>

<M>

ESTADO

FECHA Date

HORA <Undefined>
Identifier_1 <pi>

Relationship_9

O

PUNTOS_FINALES

COD PUNTO =<pi> Characters(3) <M>

UBICACION <Undefined>
DETALLES <Undefined>
Identifier_1 <pi>

Relationship_i o

Figura 31: Modelo Fisico de la Base de datos

HISTO_MODOS

COD HISTO MODO <pi> Integer
ESTADO <Undefined>

FECHA Date
HORA <Undefined>

<M>

Identifier_1 <pi>

Y
Relatioriship_7
/

5

MODOS

COD _MODO <pi> Integer

<Undefined>
<Undefined>

NOMBRE
DESCRIPCION

Identifier_1 <pi>

HISTO_XBEE

COD_HISTO XBEE <pi> Integer
ESTADO <Undefined>
Date

<M>

FECHA

HORA <Undefined>

Identifier_1 <pi>

XBEE

COD XBEE <pi> Characters (1) <M>
NOMBRE <Undefined>
DESCRIPCION <Undefined>
Identifier_1 <pi>
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4.4.2. MODELO CONCEPTUAL DE LA BASE DE DATOS

Figura 32: Modelo Conceptual de la Base de datos

USUARIOS <
COD_USUARIO char(4) <pl> FK_RELATIONSHIP 6
COD_TIPO char(4) <fil> - T
FK_RELATIONSHIP_1 NOMBRE ~Unelsinmeek HISTO MObEs
- - CONTRA <Undefined> COD HISTO MODO int <pk>
CELULAR <Undefined> COD_USUARIO char(4) <fk1>
MAIL <Undefined> COD_MODO int <fk2>
- DESCRIPCION <Undefined> ESTADO <Undefined>
TIPO [y FECHA date
\ HORA <Undefined>
COD_TIPO char(4) <ple _
TIPO_USUARIO <Undefined> %
DETALLES <Undefined> S
\ ////
\ Y
FK_RELATIONSHIP_8 S
FK._REI AAANSHIP
MODOS
COD _MODO  int <ple
NOMBRE <Undefined>
‘ DESCRIPCION <Undefined>
MEDIO \
oD MEDIO  chard) e [ o rELATONSAF T — HSToRE
NOMBRE <Undefined> = = COD _HISTORIAL int <pk>
DESCRIPCION <Undefined> COD_USUARIO  char(4) <fk2>
COD_MEDIO char(4) <fk1>
COD_PUNTO char(3) <fk3>
ESTADO <Undefined>
FECHA date
HORA <Undefined>
“ HISTO_XBEE
| COD_HISTO_XBEE int <ple
| COD_XBEE char(1) <fle
SENSORES_ACTUADORES - | e e
COD_SENACT char(3) <ple ~ FK_RELATIONSHIP 9 FECHA date
NOMBRE <Undefined> - | - HORA <Undefined>
DESCRIPCION <Undefined> |
FK_RELATIONSHIP_3 | |
- | FK_RELATIONSHIP_5
) PUNTOS_FINALES [ h\ e 1
COD _PUNTO char(3) <ple
e Basas T G S DESCRIPCION <Undefined>
UBICACION <Undefined>
DETALLES <Undefined>
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4.4.3. DIAGRAMA BASE DE DATOS

u':} demotics Kipo
@ COD_TIPO @ char(4)

= TIPC _USUARIC § bexk

= DETALLES : bk

vis) domotics medio
¢ COD_MEDIO : char(d)ie—._

1= MOMBRE @ kext -
= DESCRIPCION @ kexk P
ﬂ{}-:-:-r--.-:-i.s-_.,.se.nsures_acl:uadures
U COD_SEMACT : char(3) =
! NOMBRE ¢ text
= DESCRIPCION @ kext
i £ dornctic wistahistorial
H Histarial ; inki4)
| Usuario : bext @0 domctica vistahistorialmodos

'J bicacian ; bext

=l Medio ; bext

2l ®bee : bext

12 SensorAckuador  bext
I} Estada @ bext

[ Fecha : date

-l Hora ; kext

# Codigo :inkl4)
=1 Usuario : bext
5 Modo ket

| Estado : kext
[ Fecha ! date
= Hora ; bext

GO donctics usuarios
4l COD_USUARIO ¢ char(4)s—,
=l MOMERE : kext

D CONTRA ¢ ket
= 45 COD_TIPC : char(4)
= CELULAR. & Eext
= MAIL ¢ bext
12 DESCRIPCION @ bext

30 donolic: historial
W oD HISTORIF’.L inkf4]

™ @ COD_USUARIO : char(4)

0 COD_PUNTO : char(4) B
€L CoD_MEDIO @ char(4)
2F ESTADD » Eext
[1] FECHA : date
2 HORA ; ket

W5 dormctica puntos_finales
¢ COD_PUNTO & char(3) »

i=} 0D _XEEE : char(1) r—

A0 COD_SEMACT : char(3)
= UBICACION & bext
- DETALLES ; text

Figura 33: Diagrama de la Base de datos

0 domctica histo_modos
¢ cod_histo_modo :ink(4)

€4 cod_usoario: ink(4)
# cod_modo :inki4) =
! estado : text
[ fecha : date |
2 hora ket

|
ﬁﬂ-':i.‘--'r.-'.-il-: = modos
21 cod_mado ! inki4)
{£! mombre ; ext
3 descripcion : kext

A demotica histo_xbee

€ cod_histo_xbee @ ink{4)
€2 cod_xbee : char(1)

Z estada : ket

[ fecha : date

5 hora : kext

i domnticasbee
~—a} COD_XEEE : char(1)®

I MOMERE : kext

| DESCRIPCION @ bext
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4.4.4. DICCIONARIO DE DATOS

Este diccionario de datos mostrara los campos, funcién, y rol que
desempefa cada una de las tablas de la base de datos, para tener una

idea general de como se realizd su disefo.

Nombre Tabla: Usuarios
Descripcion: Se almacenan los usuarios que tendran acceso al sistema,

su informacién, y tipo de usuario.

Campo Tipo Nulo
COD_USUARIO | char(4) | No
COD_TIPO char(4) |Si
NOMBRE char(10) | Si
CONTRA char(10) | Si
CELULAR char(10) | Si
MAIL char(10) | Si
DESCRIPCION char(10) | Si

Nombre Tabla: Tipo
Descripcion: Se almacena los dos tipos de usuario del sistema,

administrador e invitados, éste ultimo tiene limitaciones de acceso.

Campo Tipo Nulo
COD_TIPO char(4) No
TIPO_USUARIO | char(10) | Si
DETALLES char(10) | Si

Nombre Tabla: Medio
Descripcion: Aqui se almacena los diferentes medios por los cuales el
sistema trabaja: Web, Bluetooth, Control Touch, Fisico y SMS. Ayuda a

distinguir porque medio se realiz6 el evento.

Campo Tipo Nulo
COD_MEDIO char(4) No
NOMBRE char(10) Si
DESCRIPCION | char(10) Si
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Nombre Tabla: Xbee
Descripcion: Se almacenan los 4 Xbee que gestionan los mddulos

mediante ésta tabla se puede conocer que Xbee realizé la accion.

Campo Tipo Nulo
COD_XBEE char(1) No
NOMBRE char(10) Si
DESCRIPCION char(10) Si

Nombre Tabla: sensores_actuadores
Descripcion: Esta tabla contiene todos los sensores y actuadores que el

sistema gestiona, con su respectiva descripcion.

Campo Tipo Nulo
COD_SENACT | char(3) No
NOMBRE char(10) Si
DESCRIPCION | char(10) Si

Nombre Tabla: puntos_finales
Descripcion: El campo cdodigo de esta tabla es muy importante porque

es parte de los codigos de comunicacién creados.

Campo Tipo Nulo
COD_PUNTO char(3) No
COD_SENACT char(3) Si
COD_XBEE char(1) Si
UBICACION char(10) Si
DETALLES char(10) Si

Nombre Tabla: modos
Descripcion: Se almacenan los 3 tipos de modos creados: Modo
Simulador de Presencia, Modo Ahorro de Energia, Modo Alarma Sonora,

para conocer cual de éstos entro en funcionamiento.

Campo Tipo Nulo
COD_MODO int No
NOMBRE char(10) Si
DESCRIPCION | char(10) Si
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Nombre Tabla: historial
Descripcion: En esta tabla se almacena toda la informacién referente a
acciones realizadas por el sistema, como es: usuario, punto, medio,

fecha, para saber con exactitud quien y en momento realizo determinada

accion.

Campo Tipo Nulo
COD_HISTORIAL int No
COD_USUARIO char(4) Si
COD_MEDIO char(4) Si
COD_PUNTO char(3) Si
ESTADO char(10) Si
FECHA date Si
HORA char(10) Si

Nombre Tabla: histo_xbee

Descripcion: Aqui se almacena el funcionamiento correcto o no del

Xbee para conocer cuando fall6 la energia en cualquiera de los modulos

Xbee

Campo Tipo Nulo
COD_HISTO_XBEE int No
COD_XBEE char(1) Si
ESTADO char(10) Si
FECHA date Si
HORA char(10) Si

Nombre Tabla: histo_modos

Descripcion: La tabla almacena un historial preciso de quien Activo o

Desactivo determinado Modo, se conoce el usuario, la fecha y por su

puesto el modo.

Campo Tipo Nulo
COD_HISTO_MODO int No
COD_USUARIO char(4) Si
COD_MODO int Si
ESTADO char(10) Si
FECHA date Si
HORA char(10) Si
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Nombre Vista: vistahistorial

Descripcion: Esta vista almacena de forma ordenada y clara la

informacién de varias tablas, con esta vista se puede llevar un registro

exacto de las acciones realizadas.

Campo Tipo Nulo
Historial int Si
Usuario char(4) Si
Ubicacion char(10) Si
Medio char(4) Si
Xbee char(4) Si
SensorActuador char(10) Si
Estado char(10) Si
Fecha date Si
Hora char(10) Si

Nombre Vista: vistahistorialmodos

Descripcion: Aqui la vista almacena el historial generado por varias

tablas pero hace referencia mas a la tabla modos, para mostrar la

actividad que se realiza con los diferentes modos.

Campo Tipo Nulo
Codigo int Si
Usuario char(4) Si
Modo char(10) Si
Estado char(10) Si
Fecha date Si
Hora char(10) Si
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4.5.

DISENO DE SOFTWARE

4.5.1. MICROCONTROLADORES

4.5.1.1. Mobdulo Xbee1

Para el disefio de software del microcontrolador ubicado en el
modulo Xbee1 se usa el lenguaje BASIC para su programacion,
desarrollador MicroCode Studio versiéon 3.0.0.5 y el compilador
PicBasic Pro PBP 2.5 C usando MPASM para compilar los

Microcontroladores de gama al 18 F.

MicroCode Studio ofrece gran sencillez y versatilidad al programar, lo
que requiere este modulo es controlar las salidas y entradas

digitales, los pines de transmision serial y una entrada analdgica.

El microcontrolador inicia escuchando el puerto serial.

Si llega un dato conocido tal como “A”, “H”, “I”, “J” o “X” realiza la
funcién determinada para cada dato reconocido, activar o desactivar
una o varias salidas y enviar via serial el codigo de estado del punto

final afectado.

Dato = “A” Activa/Desactiva puerto D.O para controlar relé foco sala 'y
envia “1121” 0 “1120” de manera serial.

Dato = “H” Activa/Desactiva puerto D.1 para controlar relé bocina y
envia “1811” 0 “1810” de manera serial.

Dato = “I” Activa/Desactiva puerto D.2 para controlar relé abre cortina
y envia “1911” de manera serial.

Dato = “J” Activa/Desactiva puerto D.2 para controlar relé cierra
cortina y envia “1910” de manera serial.

Dato = “x” Envia el estado de los dispositivos finales.

Si no llega un dato conocido o no llega ningun dato al pasar un
determinado tiempo, comienza a escuchar sus entradas digitales y
analdgicas en busca de cambios si sucede alguno realiza la funcion

correspondiente.

451.11. Diagrama de Flujo
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Figura 34: Diagrama de Flujo Médulo Xbee 1

Persiana Cerrar

SEROUT "FallaxX2"

Exbee =1
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4.5.1.2. Modulo Xbee2

Para el disefio de software del microcontrolador ubicado en el
modulo Xbee2 se usa el lenguaje BASIC para su programacion,
desarrollador MicroCode Studio versiéon 3.0.0.5 y el compilador
PicBasic Pro PBP 2.5 C usando MPASM para compilar los

Microcontroladores de gama al 18 F.

MicroCode Studio ofrece gran sencillez y versatilidad al programar, lo
que requiere este modulo es controlar las salidas y entradas

digitales, los pines de transmision serial y una entrada analdgica.

El microcontrolador inicia escuchando el puerto serial.

Si llega un dato conocido tal como “C”, “D” o “y” realiza la funcién
determinada para cada dato reconocido , activar o desactivar una o
varias salidas y enviar via serial el codigo de estado del punto final

afectado.

Dato = “C” Activa/Desactiva puerto D.O para controlar relé foco
dormitorio y envia “2111” 0 “2110” de manera serial.

Dato = “D” Activa/Desactiva puerto D.1 para controlar relé foco
cocina y envia “2131” o0 “2130” de manera serial.

[Tl]

Dato = “y” Envia el estado de los dispositivos finales.

Si no llega un dato conocido o no llega ningun dato al pasar un
determinado tiempo, comienza a escuchar sus entradas digitales y
analdgicas en busca de cambios si sucede alguno realiza la funcion

correspondiente.
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451.2.1. Diagrama de Flujo

INICIO

(A )—> Diagrama de flujo “Xbee 2”

Escucho el puerto serial
Serin = DATO

DATO 1= NULL i i

Detector_energia

Adcin 0, dog
DETECTOR DE GAS

‘ Detector_movimiento 2 ‘ ‘ Contador_tiempo ‘
DATO = “D”
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HIGH PORTD.O si si si
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Emov2=2221 LOW PORTB.3 HIGH PORTB.3
si Detector de gas Detector de gas
desactivado activado
SEROUT “#Edormi" -
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PORTC.1= 1 OR Exbee =0
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sl si no
SEROUT "2110" LOW PORTD.1 SEROUT "2130"
Edormi=2110 SEROUT "2131" i 2130
(Foco Dormitorio Ecocina=2131 (Foco Cocina B -
(Foco Dormitorio apagado) (Foco Cocina apagado) SEROUT "CorrectoX2’
encendido) i

si si
SEROUT "FallaX2 v v
‘ Ir a pulsador 1 ‘ ‘ Ir a pulsador 2 ‘

Figura 35: Diagrama de Flujo M6dulo Xbee 2
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4.5.1.3. Mobdulo Xbee3

Para el disefio de software del microcontrolador ubicado en el
modulo Xbee3 se usa el lenguaje BASIC para su programacion,
desarrollador MicroCode Studio versién 3.0.0.5 y el compilador
PicBasic Pro PBP 2.5 C usando MPASM para compilar los

Microcontroladores de gama al 18 F.

MicroCode Studio ofrece gran sencillez y versatilidad al programar y
lo que requiere este mddulo es controlar las salidas y entradas

digitales Y los pines de transmisién serial.
El microcontrolador inicia escuchando el puerto serial.

Si llega un dato conocido tal como “B”, “F”, “G” 0 “z” realiza la funcién
determinada para cada dato reconocido, activar o desactivar una o

varias salidas.

Dato = “B” Activa/Desactiva puerto D.O para controlar relé foco
exterior y envia “3141” 0 “3140” de manera serial.

Dato = “F” Activa/Desactiva puerto D.1 para controlar relé de
activacion de la cerradura eléctrica y envia “3611” de manera serial.
Dato = “G” Activa/Desactiva puerto D.2 para controlar relé de
activacion de la cerradura eléctrica y envia “3621” de manera serial.

[Tl]

Dato = “y” Envia el estado de los dispositivos finales.

Si no llega un dato conocido o no llega ningun dato al pasar un
determinado tiempo, comienza a escuchar sus entradas digitales en
busca de cambios si sucede alguno realiza la funcion

correspondiente.
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4.5.1.3.1.

Diagrama de Flujo

( INICIO
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Figura 36: Diagrama de Flujo Médulo Xbee 3
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4.5.1.4. Mobdulo GLCD Touch

Para el disefio de software del microcontrolador ubicado en el
modulo GLCD Touch se usa el lenguaje BASIC para su
programacion, desarrollador MikroBasic version 7.0.0.2 y el

compilador MikrolCD Debugger.

Se manejo dos tipos de usuarios el administrador tiene acceso total y

el invitado tiene acceso solo a control de iluminacion y monitoreo.

ADMINISTRADOR

Figura 37: Grafico de navegacion administrador
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INVITADO

e

o

Figura 38: Grafico de navegacion invitado

Esta compuesto por 5 pantallas bmp:

" "

ADMIMISTRADGR

SELECCTIONE |
sU TIPO DE
USUARTO

2]

Figura 39: Pantalla tipo de

usuario

En esta pantalla se puede seleccionar el tipo de usuario que va a

ingresar sea Administrador o Invita
“SOS”, este es un botdn de panico

necesidad de iniciar su sesion.

do, ofrece una funcién adicional

que el usuario podra activar sin
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006
| E|
0000 EEm

Figura 40: Pantalla ingreso cédigo de usuario

Ty
A

110

T g
A

En esta pantalla se digita el codigo de usuario y a continuacién, clic
en entrar, si esta correcto ingresa, si no vuelve a pedir el cédigo una
vez mas, tiene 3 posibilidades si las excede el sistema se bloquea

por un tiempo determinado.

Pestafias para gestionar la iluminacion, monitoreo de sensores y

cerraduras.

Figura 41: Pestanas para navegacion

Para navegar entre las diferentes pestafias el usuario debe hacer clic

sobre la que necesite ver.

f& Control de la iluminacion

 sala MllEdterior
 Cocina JlIMod. AE
Dormil
.1 Luces ] l Censores ] l(enndum ]

Figura 42: Pestaia control de iluminacién

Q
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En esta pestafia aparece el estado inicial de cada foco y de los
modos ahorro de energia y simulador de presencia, el estado viene
dado por ON / OFF al lado derecho de cada botdn, para gestionar un
foco o un modo basta con presionar el botén, envia una senal al
coordinador y este al respectivo médulo Xbee en donde se encuentre

el dispositivo final a ser gestionado.

El botdn Salir cierra la sesién y reinicia el software del control remoto
inaldmbrico.

Esta pestafia esta disponible para todos los tipos de usuarios.

.
A\ MONITOREQ DE SENSORES

|Puerta 1
[Puerta 2 [Detc. Humo
|Mu'|.rim 1 |Detc. Gas

| [Movim 2 [Detc. Luz

l Luces ] l SeNSOres ] l(enndum ]

Figura 43: Pestaia Monitoreo de sensores

En esta pestana se monitorea los sensores de nuestro sistema

domotico se actualiza cada vez que se entra a ella.

Se monitorean los sensores magnéticos ubicados en las puertas,
detectores de movimiento, gas, humo y el detector de luz que informa

si es dia o noche.

El botdn Salir cierra la sesidn y reinicia el software del control remoto
inaldmbrico.

Esta pestana esta disponible para todos los tipos de usuarios.
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F) E Control de cerraduras |
2]
Puerta2 Bocina

l Luces ] l SeNSores ] l(enndum r

Figura 44: Pestaia control de cerraduras

]

En esta pestana se controla la parte sensible de la casa como son
las cerraduras, son pulsos que se envian a cerraduras eléctricas
ubicadas en las puertas para abrirlas. Se debe presionar sobre el

botén puerta 1 o puerta 2.

Una aplicacién adicional es el botdn accionar bocina, también es
posible mandar un pulso para activar la bocina con el fin de probarla

0 enviar una alerta sonora ante cualquier eventualidad.

El boton Salir cierra la sesion y reinicia el software del control remoto
inalambrico.
Esta pestafa no esta disponible para todos los tipos de usuarios solo

para el tipo Administrador.
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4.51.41. Diagrama de Flujo

Diagrama de flujo “ Control
remoto inalambrico local “

INICIO

Ingrese tipo
de usuario
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Pestarias
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A
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Figura 45: Diagrama de Flujo GLCD
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4.5.1.4.2. Casos de uso

CASOS DE USO “ Control remoto inalambrico local ”

Envio EMERGENCIA Modulo Xbee Modulo BDD

Seleccionar tipo de
usuario e ingresar codigo
INVITADO

control de
iluminacion

Comunicacion Serial
con el Servidor Principal

Comprobar
identidad del usuario

Comunicacion Serial
con el Servidor Principal

Modulo Xbee Modulo BDD

Modulo Xbee
Modulo Correo

Comunicacion Serial
con el Servidor Principal

Comunicacion Serial
con el Servidor Principal

onitoreo de
sensores Modulo Xbee

Modulo Xbee
Modulo Correo

Figura 46: Casos de uso GLCD

ADMINISTRADOR

Comunicacion Serial
con el Servidor Principal

Control de
cerraduras

Caso de uso 01

Nombre: Envié Emergencia
Actor/es: Invitado , Administrador
Funcién: Enviar via serial un llamado de Emergencia

Descripcion: | Se envia una alerta de Emergencia al servidor

con el fin que se informe al administrador.

Objetivo Simular un botén de panico, notificando de este

evento al administrador.
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Caso de uso 02

Nombre: Comunicacioén Serial con el servidor principal

Actor/es: Invitado , Administrador

Funcioén: Envia o recibe el dato solicitado via serial hacia y
desde el servidor

Descripcion: | Por medio del puerto COM del Xbee GLCD se
envia el dato al puerto COM del servidor y
viceversa

Objetivo Establecer un canal de comunicacién serial entre

el Xbee GLCD y el Xbee Coordinador.

Caso de uso 03

Nombre: Maodulo Xbee

Actor/es: Invitado , Administrador

Funcioén: Recibe dato, lo interpreta y responde

Descripcion: | Interpreta los datos recibidos por el cliente GLCD
y responde a las peticiones luego de preguntar a
los médulos lo que necesite.

Objetivo Recibir y enviar datos.

Caso de uso 04

Nombre: Consultar BDD

Actor/es: Invitado , Administrador

Funcién: Realizar consultas a la base de datos

Descripcion: | Realiza consultas requeridas por el usuario a la
base de datos

Objetivo Consultar base de datos

Caso de uso 05

Nombre: Seleccionar el tipo de usuario e ingresar el cédigo
Actor/es: Invitado , Administrador
Funcioén: Recibe tipo de usuario y cédigo
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Descripcion:

Almacena los datos recibidos en variables para

ser enviados a comprobacién.

Objetivo

Almacenar tipo de usuario y cédigo

Caso de uso 06

Nombre: Comprobar identidad del usuario

Actor/es: Invitado , Administrador

Funcién: Verifica los datos recibidos

Descripcion: | Compara los datos recibidos por ingreso, con los
que estan almacenados en la base de datos

Objetivo Comprobar identidad de usuario

Caso de uso 07

Nombre: Control lluminacién

Actorl/es: Invitado , Administrador

Funcioén: Controla la iluminacién

Descripcion: | Envia los codigos de comunicacion que controlan
la iluminacién.

Objetivo Controlar la iluminacion via GLCD

Caso de uso 08

Nombre: Modulo SMS

Actorl/es: Invitado , Administrador

Funcién: Recibe dato, lo interpreta y realiza una accién

Descripcion: | Interpreta los datos recibidos por el cliente GLCD
y luego realiza acciones especificas como enviar
un SMS

Objetivo Recibir interpretarlos y realizar una accion
especifica
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Caso de uso 09

Nombre: Modulo Correo

Actor/es: Invitado , Administrador

Funcioén: Interaccién con la cuenta de correo

Descripcion: | Envia correos electronicos a  direcciones
especificadas

Objetivo Enviar correo electrénico.

Caso de uso 10

Nombre: Monitoreo de sensores

Actor/es: Invitado , Administrador

Funcioén: Pedir estado de sensores

Descripcion: | Realiza peticiones del estado de los sensores
que requiera.

Objetivo Recibir el estado de los sensores.

Caso de uso 11

Nombre: Control de Cerraduras
Actor/es: Administrador
Funcion: Controlar las cerraduras eléctricas

Descripcion:

Realiza peticiones para activar las cerraduras

que se necesite.

Objetivo

Activar cerraduras
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4.5.

1.4.3. Diagrama de clases (médulos)

GLCDXbee

subfunciones

X : Word
y : Word
Xrng : Word
Yrng : Word
clave : Word
columna : byte
fila : byte
dato : byte
Xold : byte
Yold : byte
Xloc : byte
Yloc : byte
recibo : byte
cmp : byte
num : byte
cont : byte
usuario : byte
salir : byte
salir2 : byte
salir3 : byte

bandEstado1 : byte
bandEstado2 : byte

+ administrador ()
+ invitado ()

imagenes

- Tipo_us bmp

- clave_ad_bmp
- luces _bmp

- sensores bmp

- cerraduras_bmp

: byte
: byte
: byte
: byte
: byte
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recib : byte

correcto : byte

panel : byte

outstr : String

TXT : String

TXT1 : String

mx : String

my : String
clavestr : String

envio : String
cmpclav : String
LineFlag : boolean
TouchFlag : boolean
Ypos () : word
Xpos () : word
Initialize ()

iniciando ()

PrintXY ()

enter ()

Touch_tipous ()
Touch_clave ()
imprimir_clave ()
comparar_clave ()
peticion_serv ()
Touch_luces ()
Touch_sensores ()
Touch_cerraduras ()
envio_datos ()
recibo_datos ()
estado_sala ()
estado_exterior ()
estado_cocina ()
estado_mae ()
estado_dormitorio1 ()
estado_mp ()
estado_puertal ()
estado_puerta2 ()
estado_mov1 ()
estado_mov2 ()
estado_humo ()
estado_gas ()
estado_luz ()
estado_cerr1 ()
estado_cerr2 ()
estado_bocina ()
luces_estado ()
sensores_estado ()
cerraduras_estado ()
paneles ()

Figura 47: Diagrama de Clases GLCD

182



4.5.2. APLICACION MOVIL BLUETOOTH J2ME

Para el desarrollo de la aplicacion Bluetooth se necesita escribir un
programa en J2ME, que se instale como un JAR en el teléfono celular y
pueda ejecutarse, el objetivo es generar un puerto COM con el cual se
pueda establecer comunicacion con otro puerto COM virtual, generado

en el computador a partir de un dispositivo Bluetooth USB.

Para escribir programas en Java 2 Micro Edition J2ME se usa el
Wireless Toolkit de Sun WTK, pero existe un desarrollador que facilita
aun mucho mas la compilacion de estos programas es el Mobile

Processing 007.

Por medio de la libreria processing.bluetooth se descubren dispositivos,
se selecciona uno de ellos y si acepta la peticidbn se establece una
comunicacion entre sus puertos seriales, COM del dispositivo bluetooth
movil y COM del dispositivo Bluetooth USB.

Y se hace uso de la capa RFCOMM de Bluetooth estableciendo una
comunicacion directa via serial desde el Hyperterminal del computador

hacia el dispositivo movil.

La aplicacion esta disefiada para un dispositivo movil con pantalla de
176x220 pixeles (Sony Ericsson K550i).

La aplicacion esta compuesta por 5 pantallas.
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Pantalla inicial

**BIENVENIDOS**
Sistema de control del hogar
DOMOTICA

Presione cualquier tecla para
comenzar la busqueda de
puertos disponibles

Figura 48: Pantalla inicial Aplicacion Bluetooth

Da la bienvenida a la aplicacién bluetooth al presionar cualquier tecla
comienza la busqueda de puertos disponibles entre los dispositivos

bluetooth cercanos.

Blisqueda de servidores

Buscando servidor...

Figura 49: Pantalla Busqueda de servidores Puertos disponibles
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Realiza la busqueda de puertos seriales disponibles, activa vibracién al

buscar.

Puertos encontrados

Puertos encontrados
(disponibles) seleccione
digitando el numero de indice
respectivo :

0 Puerto 0: dispositivo 1
1 Puerto 1: dispositivo 2

Figura 50: Pantalla Puertos encontrados

Lista los puertos encontrados, para seleccionar el puerto

correspondiente al servidor digitar el indice respectivo.

Control de usuario

Usuario
L]

Contrasefa

EMERGENCIA

SALIR

iie

Figura 51: Pantalla inicial Control de usuario
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El botén “entrar” realiza el reconocimiento del usuario comunicandose
con el servidor, si esta correcto avanza a la siguiente pantalla, el botdn
emergencia brinda el servicio de boton de panico, informa al servidor
que algo que esta sucediendo para que realice tareas de notificaciones.

El boton salir cierra la aplicacion.

lluminacién y monitoreo

[ Sala ] [ Exterior ]
)

[ Cocina [ Dormitorio ]

Monitoreo de sensores
MOV1 ACTIVADO/DESACTIVADO
MOV2 ACTIVADO/DESACTIVADO
ABIERTA/CERRADA P1
ABIERTA/CERRADA P2

SALIR

Figura 52: Pantalla Control de iluminacién y monitoreo Aplicacién Bluetooth

Esta pantalla se presenta una vez que el usuario ah sido reconocido por
el servidor.

Control de iluminacion por medio de los botones Sala, Exterior, Cocina y
Dormitorio, al presionar uno de ellos se envia la peticion al servidor y
este realiza la tarea determinada.

Monitoreo por medio del botén Act. Sensores, muestra el estado de los
sensores de movimiento o magnéticos cada vez que se presiona, envia
la peticion al servidor y este le devuelve el estado de los diferentes

sensores.
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4.5.2.1. Diagrama de bloques

CLIENTE
Dispositivo Movil con pantalla
Sistema Operativo de 176x220 pixels
Compatible con Java
Micro Edition

Interface Bluetooth™

APLICACION

RFCOMM

Aplicacién Bluetooth RS-232

(xbeeL ica.jar)

Puerto COM

SERVIDOR

Interface Bluetooth™

APLICACION

RFCOMM

Puerto COM

Sistema Operativo
Windows XP

Servidor
(JAVA VISUAL WEB
JSF)

Figura 53: Diagrama de Bloques Aplicacion Bluetooth
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4.5.2.2. Diagrama de Flujo

Diagrama de flujo
“Aplicacidon Bluetooth“

INICIO

Presione una
tecla para
buscar puertos
disponibles

A

Seleccione puerto
del servidor

Aceptar puerto

si

Emergencia

A

Envia msj de
— emergencia
al servidor

>
>

A

Ingrese
Usuario y
contrasefia

Envio Usuario
y contrasefia
al servidor

v

Recibo
variable “n”
del servidor

Interfaz de usuario

v

unica

Controlar
luces

v

r

Monitorear
Sensores

Figura 54: Diagrama de Flujo Aplicacion Bluetooth
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4.5.2.3. Casos de uso

CASOS DE USO “ Aplicacion Bluetooth “

Envio EMERGENCIA
Ingresar Nombre de Comprobar
’ usuario y contrasefia identidad del usuario

Comunicacion Serial
con el Servidor Principal

Modulo Bluetooth
Modulo Bluetooth

Comunicacion Serial
con el Servidor Principal

INVITADO

Comunicacion Serial
con el Servidor Principal

‘ control de

iluminacién

ADMINISTRADOR onitoreo de
sensores

Modulo Bluetooth

Comunicacion Serial
con el Servidor Principal

Modulo Bluetooth

Figura 55: Casos de uso Aplicacion Bluetooth

Caso de uso 01

Nombre: Envié Emergencia
Actor/es: Invitado , Administrador
Funcién: Enviar via serial un llamado de Emergencia

Descripcion: | Se envia una alerta de Emergencia al servidor
con el fin que se informe al administrador via

SMS o mail que algo esta sucediendo en el hogar

Objetivo Simular un botén de panico, notificando de este

evento al administrador.

Caso de uso 02

Nombre: Comunicacién Serial con el servidor principal
Actorl/es: Invitado , Administrador
Funcién: Envia o recibe el dato solicitado via serial hacia y

Modulo Correo

Consultar BDD

Modulo Correo

Modulo Xbee

Modulo Xbee
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desde el servidor

Descripcion:

Por medio del puerto COM del

Bluetooth mévil se envia el dato al puerto COM

dispositivo

virtual del servidor y viceversa

Objetivo

Establecer un canal de comunicacion serial entre

los dos dispositivos bluetooth

Caso de uso 03

Nombre: Médulo Bluetooth

Actor/es: Invitado , Administrador

Funcioén: Recibe dato, lo interpreta y responde

Descripcion: | Interpreta los datos recibidos por el cliente
Bluetooth y responde a las peticiones luego de
preguntar a los moédulos lo que necesite.

Objetivo Recibir y enviar datos.

Caso de uso 04

Nombre: Mdédulo SMS

Actor/es: Invitado , Administrador

Funcioén: Recibe dato, lo interpreta y realiza una accién

Descripcion: | Interpreta los datos recibidos por el cliente
Bluetooth y luego realiza acciones especificas
como enviar un SMS

Objetivo Recibir interpretarlos y realizar una accion
especifica

Caso de uso 05

Nombre: Modulo Correo

Actor/es: Invitado , Administrador

Funcioén: Interaccién con la cuenta de correo

Descripcion: | Envia correos electrénicos a  direcciones
especificadas

Objetivo Enviar correo electrénico.
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Caso de uso 06

Nombre: Ingresar Nombre de Usuario y contrasefa

Actor/es: Invitado , Administrador

Funcioén: Recibe nombre de usuario y contrasena

Descripcion: | Almacena los datos recibidos en variables para
ser enviados a comprobacién.

Objetivo Almacenar usuario y contrasefia

Caso de uso 07

Nombre: Comprobar identidad del usuario

Actor/es: Invitado , Administrador

Funcién: Verifica los datos recibidos

Descripcion: | Compara los datos recibidos por ingreso, con los
que estan almacenados en la base de datos

Objetivo Comprobar identidad de usuario

Caso de uso 08

Nombre: Consultar BDD
Actor/es: Invitado , Administrador
Funcion: Realizar consultas a la base de datos

Descripcion:

Realiza consultas requeridas por el usuario a la

base de datos

Objetivo

Consultar base de datos

Caso de uso 09

Nombre: Control lluminacion
Actorl/es: Invitado , Administrador
Funcion: Controla la iluminacién

Descripcion:

Envia los cédigos de comunicacién que controlan

la iluminacion.

Objetivo

Controlar la iluminacioén via bluetooth
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Caso de uso 10

Nombre: Maodulo Xbee

Actor/es: Invitado , Administrador

Funcién: Envia dato, Recibe dato, lo interpreta y realiza
una accion

Descripcion: | Interpreta los datos recibidos por el cliente
Bluetooth y luego realiza acciones especificas
como enviar comandos al coordinador Zigbee y
recibir codigos del coordinador Zigbee para
enviarlos al cliente Bluetooth

Objetivo Enviar , Recibir datos e interpretarlos para

realizar una accion

Caso de uso 11

Nombre: Monitoreo de sensores

Actor/es: Invitado , Administrador

Funcioén: Pedir estado de sensores

Descripcion: | Realiza peticiones del estado de los sensores
que requiera.

Objetivo Recibir el estado de los sensores.
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4.5.2.4. Diagrama de clases

0- xbeeDomotica

+ scrollbar : PScrollBar
+ screen : PContainer
+ screent : PContainer
+ button : PButton

+ button1 : PButton

+ button2 : PButton

+ button3 : PButton

+ button4 : PButton

+ button5 : PButton

+ buttonsesion : PButton

+ buttonsos : PButton

+ buttonsalir  : PButton

+ textfieldus : PTextField
+ textfieldcon :PTextField
+ imglabel : PlmageLabel
+ container : PContainer
+ setup () : void

SerialBt
- b : boolean
- b1 :boolean
- b2 : boolean
- b3 : boolean
- b4 : boolean
- b5 : boolean
- etiquetas_sesion : boolean
- smion : booleanb
- sm1off : boolean
- sm2on : boolean
- sm2off :boolean
- celon :boolean
- celoff : boolean
- ce2on : boolean
- ce2off : boolean
- iluminacion : boolean
- sensores : boolean
- estados :boolean  =true
- etiqueta :boolean  =true
- sesion cint =
- inicio int =
- band int =
- band1 cint =
- band2 cint =
- band3 cint =
- llego sint =
- todos int =
- cont cint =
- contra : String
- usuario : String
- dtate int
- bt : Bluetooth
- C : Client
- myPhone : Phone
- font : PFont
- SOFTKEY_RECORD : String = Record
- SOFTKEY_STOP : String = Stop
- SOFTKEY_PLAY : String = Play
- STATE_START sint =0
- STATE_FIND cint =1
- STATE_CONFIG cint =2
- STATE_DRIVE sint =3
- STATE_PLAYBACK :int =4
- r_speed sint =250
+ botones_sesion () : void
+ botones menu () :void
+ destroy () : void
+ draw () : void
+ softkeyPressed () : void
+ keyPressed () : void
+ keyReleased () : void
+ libraryEvent () : void
+ actuadores () : void
+ pause () : void

Figura 56: Diagrama de Clases Aplicacion Bluetooth
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4.5.3. SERVIDOR PRINCIPAL

Para la programacion del servidor Principal se usa el desarrollador
Netbeans IDE 6.5.1, Java Web, Visual Web JavaServerFaces.

El servidor principal escucha tres puertos COM como muestra la Figura
57.

Uno para el modem GSM enviar y recibir SMS, otro para la interfaz
bluetooth establece conexion con un dispositivo bluetooth movil y el de
la interfaz Zigbee establece conexion con todos los moddulos de

comunicaciones y los dispositivos finales.

Estan conectados al servidor de manera USB simulando puertos COM
virtuales.

SERVIDOR

Sistema Operativo
Windows XP

Modem GSM/ cOM 11 )use (JAVA VISUAL
Nokia 3220b WEB JSF)

Gestiona cuenta

de correo
Librerias
Mail.jar
Interface
Bluetooth™ COMEIEyvse Activation.jar

Gestiona puerto

serial
Interface Libreria
Zigbee COM 10 )use  javax.comm
FT232RL

Figura 57: Diagrama de Bloques puertos que usa el servidor
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Para abrir un puerto COM desde Java se necesita la libreria javax.comm
de esta manera es posible establecer comunicacion con cada puerto

individualmente.

4.5.3.1. Médulos servidor principal
El servidor principal se divide en 6 médulos.

e Moddulo Servidor SMS

e Modulo Servidor Bluetooth
e Modulo Servidor Zigbee

e Modulo Servidor Correo

e Moddulo Servidor Camara IP

e Modulo Servidor Base de datos

4.5.3.1.1. Modulo Servidor SMS

Este modulo permite la comunicacion via SMS con teléfonos
celulares, se crea un hilo que este escuchando el puerto COM
determinado con la ayuda de la libreria javax.comm, en busca de
alguin SMS nuevo, si entiende alguno realiza la accidn

determinada si no sigue escuchando.

En la siguiente figura, se muestra el diagrama de bloques del

modulo servidor SMS
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SERVIDOR

Sistema
Operativo
Windows XP

Servidor
(JAVA VISUAL
WEB JSF)

Comandos Médulo
Modem GSM AT Servidor
| RED CELULAR | Nokia 3220b SMS

Puerto COM Javax.comm

Gestiona
Comandos
AT

Figura 58: Diagrama de Bloques médulo servidor SMS

Si llega un mensaje de texto SMS el servidor primero compara el
nuamero de remitente con su base de datos, si el numero existe
procede a comparar el mensaje recibido y realiza la accion

especifica.

Este moédulo es capaz de enviar SMS, llamando a un método
enviar SMS cuando sea requerido, este método detiene el
proceso de leer mensajes nuevos y usa el puerto para enviar,

luego reinicia el proceso de lectura de mensajes.

El usuario administrador decide bajo qué circunstancias el médulo

servidor SMS envia mensajes de notificacion.
Se puede monitorear los siguientes grupos de dispositivos finales:

lluminacién

Detectores de movimiento
Detector de Humo
Detector de GAS

Sensores Magnéticos
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El usuario administrador selecciona uno o varios dispositivos
finales a monitorear y cuando suceda algun evento en el
dispositivo final se le notifica al numero de celular lo sucedido, por
medio de un SMS de esta manera es posible estar informado en

todo momento y lugar lo que sucede en el hogar.

4.5.3.1.2. Moédulo Servidor Bluetooth

Este mdodulo permite la comunicacién con un puerto COM virtual
con la ayuda de la libreria javax.comm y este a su vez con un
dispositivo remoto que tenga iniciada la aplicacién Bluetooth como

muestra la siguiente figura.

SERVIDOR

Sistema
Operativo
Windows XP

Dispositivo Movil Servidor
(JAVA VISUAL
WEB JSF)

Aplicacion

Bluetooth Interfaz | /Puerto COM Médulo
. Bluetooth Virtual Servidor
XbeeDomética B

Bluetooth

Javax.comm

Figura 59: Diagrama de Bloques moédulo servidor Bluetooth

El modulo servidor Bluetooth responde a peticiones realizadas por
el cliente que usa la aplicacion Bluetooth XbeeDomatica, todo se

realiza de manera serial es transparente el tipo de medio que se

197



usa, por lo tanto, es similar al médulo SMS, se necesita un hilo
que este escuchando peticiones nuevas en el puerto las compara

y realiza la accion especifica.

De igual manera envia datos por este puerto siempre y cuando
sea solicitado por el cliente previamente se podria decir que es no

orientado a conexion.
4.5.3.1.3. Mobdulo Servidor Zigbee

Este modulo es el mas importante de todos aqui se controlan los
diferentes moédulos de comunicaciones que contienen a los

dispositivos finales.

Consiste en un hilo que esta escuchando el puerto COM con la
ayuda de la libreria javax.comm en busca de algun mensaje

nuevo, si llega uno compara y realiza la accién especifica.

En la siguiente figura, se muestra el diagrama de bloques del
maodulo servidor Zigbee.

SERVIDOR

Sistema
Operativo
Windows XP

Médulo coordinador Servidor
(JAVA VISUAL
WEB JSF)

Médulo Xbee™ Méd_ulo
Interface Zigbee Servidor

Zigbee
FT232RL Puerto COM

Javax.comm

Figura 60: Diagrama de Bloques médulo servidor Zigbee
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El modulo servidor Zigbee no solo responde a peticiones de los
clientes Médulo Xbee 1, Médulo Xbee 2, Mddulo Xbee 3 y Modulo
GLCD, sino que también realiza peticiones a estos modulos con el
fin de controlar y monitorear los dispositivos finales sensores y

actuadores.

4.5.3.1.4. Moédulo Servidor Correo

Este modulo usa las librerias Mail.jar y Activation.jar para
gestionar una cuenta de correo electronico en GMAIL y enviar

notificaciones via mail.

Se trata de una clase correo electrénico que gestiona la cuenta
GMAIL usando las librerias antes descritas, inicia sesion
proporcionando la direccion de correo y contrasefia, es posible
enviar un mail con dos copias a direcciones distintas, es decir, 3
cuentas de correo electronico pueden recibir las notificaciones de

monitoreo.

En la siguiente figura, se muestra el diagrama de bloques del

modulo servidor Correo.
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SERVIDOR GMAIL

Sistema Operativo Cuenta de correo

Windows XP 5 )
zigbheedomotica@

gmail.com

Servidor

(JAVA VISUAL WEB
JSF)

Modulo Servidor
Correo

Gestiona cuenta de

correo ROUTER
Ethernet INTERNET
Librerias ADSL
Mail.jar
Activation.jar

Figura 61: Diagrama de Bloques médulo servidor Correo

El usuario administrador decide bajo qué eventos el mddulo

servidor Correo envia mensajes de notificacion.
Se puede monitorear los siguientes grupos de dispositivos finales:

lluminacién

Detectores de movimiento
Detector de Humo
Detector de GAS

Sensores Magnéticos

El usuario administrador selecciona uno o varios dispositivos
finales a monitorear y cuando suceda algun evento en el
dispositivo final, se le notifica a las cuentas de correo electrénico
lo sucedido de esta manera es posible estas informado en todo

momento y lugar lo que sucede en el hogar.
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4.5.3.1.5. Modulo Servidor Camara IP

Este mddulo consiste en mostrar la imagen de una camara IP
conectada a la misma red ,en el servidor principal usando codigo
JSP embebido y un applet, en la siguiente figura, se muestra el

diagrama de bloques del modulo servidor Camara IP.

SERVIDOR CAMARA IP

Sistema Operativo
Windows XP
D-LINK DCS-910

Servidor
(JAVA VISUAL WEB
JSF)

Médulo Servidor
Camara IP

Coédigo embebido
JSP muestra ROUTER [

Camara IP ADSL INTERNET

Figura 62: Diagrama de Bloques médulo servidor Camara IP

4.5.3.1.6. Modulo Servidor Base de datos

Este modulo consiste en la gestidn de las tablas historial de la
base de datos, historial general, historial Xbee e historial modos.
Se lleva registro de cada una de los eventos que sucedan en el

hogar.
Historial general

El usuario administrador decide bajo qué eventos el médulo
servidor Base de Datos guarda en el historial general los
eventos sucedidos en:
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lluminacién

Detectores de movimiento
Detector de Humo
Detector de GAS
Sensores Magnéticos
Cerraduras

Sensor Fotovoltaico
Bocina

Cortina

El usuario administrador selecciona uno o varios
dispositivos finales a monitorear, y cuando suceda algun
evento en el dispositivo final esta informacion se almacena
en la tabla historial de la base de datos con la fecha y hora,
de esta manera es posible recuperar esta informacion
cuando se necesite para saber que sucedid y cuando

sucedio.

Historial Xbee

En este historial el sistema almacena la informacion del
estado de los médulos de comunicaciones Xbee 1, Xbee2 y
Xbee 3, el estado esta relacionado con el fluido eléctrico,
cuando falla en alguno de estos modulos se guarda en la
base de datos la hora y la fecha en que sucedié este
evento y si el fluido eléctrico es restablecido de igual

manera.

Es posible llevar un registro en la base de datos de cuando
el fluido eléctrico falla o esta correcto y es posible recuperar

esta informacion cuando se necesite.
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Historial modos

En este historial el sistema almacena la informacion del

estado de los modos que tiene este sistema.

Modo Simulador de presencia
Modo Ahorro de energia

Modo alarma sonora

Se lleva registro de cuando fueron activados o
desactivados estos modos fecha, hora y el usuario que los

desactivo.
4.5.3.2. Diagrama de navegacion

El diagrama de navegacion permite tener una idea clara y grafica de
los caminos o rutas por los cuales el usuario debe transitar, este tipo
de diagramas son de gran ayuda tanto para programadores como
para los usuarios del sistema, ayuda a tener una idea clara de los

caminos a seguir para llegar a su obijetivo.
Nota: El diagrama de navegacion se observa en el Anexo 14.
4.5.3.3. Estructura de Paginas

Esta etapa considera la generacion de dibujos sélo lineales que
describen los componentes de cada una de las pantallas del sitio,
con el objetivo de verificar la ubicacién de cada uno de ellos.

De esta manera sera posible que disefiadores y desarrolladores
tengan un documento concreto de trabajo, a través del cual
resuelvan todas las dudas de los elementos que componen esta
pagina.

Nota: Estructura de las paginas se observa en el Anexo 15.
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4.5.3.4. Bocetos de diseio

Esta etapa consiste en la generacién de dibujos digitales acabados

de la forma que tendran las paginas principales del sitio que se

desarrolla, considerando como tales la Portada

y Pagina de

despliegue de contenidos, en las siguientes figuras, se muestran los

bocetos de disefio del Sistema.

Xbee Domotica

Usisario

Comdraseia [A—

Tipa * i v
Fracia

& b P s Balnasas O s - UFRQ

Wigsel Angel Cadete  C3ken Eum

Xbee Domotica

Figura 63: Boceto de disefio Ingreso de usuario

Xbee Domotica

Cerrar Sesidn

. Meni

7} Monitareo
&
| § Manitorear
. wo Camara P
: - (.) Control
o o Numinacion
s Cerraduras
Modlos
L
» Servicios
> Cortina - Bocing
o 7} Motificaciones
v
EME
ol
Carren
-
T o Suardar Historial
o 7} Gestion
v
4 Usuarios

Eaze de dato:

......................................................................................

1 - Disefio, implementacidn y monitoreo de una red Mesh/Zighee aplicado a la
i o it tionada fiante SMS (Short Message Service), servidor web,
correo electronico, aplicacion bluetooth para dispositivos mdviles v control

Juniversidad Politécnica Sakesiana Quita - UPSQ

Wigusl Angel Gadstio  Carlos Erv=

Xbee Domdética

Figura 64: Boceto de disefio Portada Principal
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4.5.3.5. Mapa permanente del sitio

Se refiere al proceso de crear un arbol de contenido en el que se

muestre de manera practica cuantas secciones tendra el sitio en

desarrollo y cuantos niveles habra dentro de cada uno.

Cuando se usa la idea de crear un arbol, se refiere exactamente a

generar un diagrama que cuente con un tronco, ramas y hojas, para

mostrar las zonas principales, secundarias y contenidos finales que

se iran incorporando.

Se crea un arbol funcional por cada tipo de usuario existente en el

sistema, en este caso un Administrador y un Invitado.

Cada Arbol representa zonas a las que tiene acceso cada tipo de

usuario, en las siguientes figuras, se muestra el arbol funcional de

cada tipo.

Arbol Funcional usuario tipo
PORTADA ADMINISTRADOR

Monito

(£)

reo

= U
b
i

F

A
' Control

Monitorear
dispositivos finales

=

lluminacion

Cortina - Bocina

Figura 65: Arbol funcional usuario tipo ADMINISTRADOR
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PORTADA Arbol Funcional usuario tipo

INVITADO

y
' Monitoreo
Monitorear
dispositivos finales

Figura 66: Arbol funcional usuario tipo INVITADO

Control
lluminacion

Cortina - Bocina)

4.5.3.6. Diagrama de Flujo

Nota: El diagrama de flujo se observa en el Anexo 16.

4.5.3.7. Casos de uso

Nota: El diagrama de casos de uso se observa en el Anexo 17.

4.5.3.8. Diagrama de clases

Nota: El diagrama de clases se observa en el Anexo 20.

4.5.3.9. Seguridades

Es importante que el sistema tenga tolerancia a fallos y redoblaje de

seguridades, no se puede tener un sistema vulnerable que controle la
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seguridad de un hogar especialmente las partes sensibles como son

apertura de cerraduras.
4.5.3.9.1. Control de Usuarios

El sistema realiza el control de usuarios al ingresar al sitio web,
pide el nombre de usuario, contrasena y tipo de usuario con el fin

de restringir el acceso a personas ajenas al sistema.

4.5.3.9.2. Respaldos Base de datos

Tener respaldos de la Base de datos es una estrategia de
seguridad muy buena, si un intruso logra ingresar al sistema
borra o modifica la base de datos se puede recuperar restaurando

la copia de seguridad anterior a esa modificacién.

Los respaldos seran periédicos cada mes y manuales cuando el

usuario lo considere necesario.

4.5.3.9.3. Encriptacion Base de datos

Tener una base de datos encriptada es la mejor opcidén para
solucionar los problemas de seguridad que podria tener MySq|,
en este sistema se encriptara la contrasefia de todos los usuarios
con el fin de que un intruso que ingrese a la base de datos, de
modo solo lectura no pueda entender lo que se almacena en el

campo contrasefa.
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CAPITULO 5
IMPLEMENTACION

Este capitulo hace referencia a la implementacion del sistema,
configuraciones, desarrollo de hardware y generacion de codigo de

software.

5.1. CONFIGURACIONES

Red Zigbee Mesh con modulos Xbee series 2 y Bluetooth (Emparejamiento,

Seleccion de servicios).

5.1.1. ZIGBEE

Configuracién de médulos Xbee para crear la red Mesh
Instalar el XCTU para gestionar los médulos Xbee de una manera
sencilla y grafica.

About

FC Settings | Range Test l Terminal l Modern Configuration l

Com Port Setup
Select Com Paort

Puerto de comunicaciones (COM1 Baud 9600 -
LISB Serial Part [COR14]
Flow Contral | HMONE -
D1ata Bits 8 :I'
Farity HOME :I"
Stop Bits 1 -
| Test / Luery |

Host Setup | Uzer Com Ports l Metwork. Interface ]

AP

[ Enable &P

=

AT command Setup

ASCI Hex

Command Character [CC)] * 2B
Guard Time Before (BT) 1000
Guard Time After [AT) 1Hao

todem Flazh Update
[T Mo baud change

Figura 67: Pantalla principal del XCTU

208



Clic en Test / Query, para verificar que el modulo Xbee esté conectado a
la interfaz USB ubicada en el puerto 14 en este caso

Com test f Query Modem

Cormunication with modern. O,
Maoder type = <B24-B
Maodem firrmware version = 1047

Retm

Figura 68: Verifica si el modem Xbee esta conectado
Configuracion del Coordinador

En la pestania Modem Configuration se configura el médulo Xbee.
22 X-CTU [COM14]

Remote Configuration

PC Settings] Range Test] Terminal

Modem Parameters and Firmware

kademn Configuration

Parameter Wiew Prafile Wersions
Fead | | Festore | Clear Screen Save Demrlees mem
[ Alwaps update firmware Show Defaults Load VEIHIONS. .
kaodenn: Function Set Werzion
[UNENDWN =] |

| T/

Figura 69: Muestra pestaiia Modem Configuration

Se verifica versiones nuevas dando clic en el boton “Download new
versions” por medio de la web.
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Get new versions FEI

lpdate source: Wersions
e File... | J Download new
Statuz J WETFHONS...
Downloading: sb24_15_4 10e8 \ersi
Ersioh
[ []] =) e |
Done

Figura 70: Obteniendo nuevas versiones de software Xbee

Con ayuda del XCTU Modem Configuration, configurar los siguientes

valores en el Xbee coordinador.

Para realizar una red Mesh se utiliza la funcion “ZNET 2.5
COORDINATOR AT".

Funchion Set
|ZMET 2.5 COORDINATOR AT ~|

FIGBEE COORDIMATOR &R
FIGBEE COORDIMATOR AT
ZIGEEE ROUTER SENSOR
ZIGBEE ROUTER/EMD DEVICE AP
{ZIGEEE ROUTER/EMD DEVICE AT
IZMET 2.5 COORDINATOR AP
ZMET 25 COORDINATOR AT
ZMET 25ROUTER SEMSOR
ZMET 25 ROUTER/EMD DEVICE AMaLOG 1O
ZMET 25 ROUTER/EMD DEVICE AFI

ZMET 25 ROUTER/EMD DEVICE AT

ZMET 25 ROUTER/EMD DEVICE DIGITAL IO
ZNET 25 ROUTER/END DEYICE PH

Figura 71: Configuracién de funciones Xbee

Clic en “write” para guardar los cambios realizados.

Se configura el coordinador bajo estos parametros:

210



27 X-CTU [COM14]

Remote Configuration

FC Settings] Range Test] Terminal  Modem Configuration

todem Parameters and Firmware Parameter Wigw Profile Werzions

Read | WAfribe: | Restore | Clear Screen Save Derrzes mem
[ Always update firmware Shaw Defaults Laad HETHIANS...
M oder: #BEE Function Set Werzian
|%B24-B “v| |ZNET 25 COORDINATOR AT = |1047 ~|
- ~

B [C1CH - Operating Channel
B [142E) OPF - Operating PAN 1D
B (1226 1D - P& D
B [TFFE] 5C - Scan Channels
B (2150 - Scan Duration
B (FFI M) - Made Jain Time
-3 Addressing
B (0] MY - 16-bit Metwork Address
B (134200) 5H - Serial Mumber High
[402BCE33] SL - Senial Mumber Low
B (01 0H - Destination &ddresz High
B (FFFFIDL - Destination Address Low
HTT==—obce Aooesang
B [E8]5E - Source Endpaint
B (EZ) DE - Destination Endpoint
Lk
B (COORDIMI - Mode |dentifier
H U] EBEH - Broadcast Hadius
B [FF] &R - Aggregation Foute Broadcast Time w

Change networking zettings

COM14 | 9600 8-M-1 FLOW:NOME =B24-B “er1047

Figura 72: Parametros para configurar el coordinador

El canal de comunicaciones operativo se selecciona automaticamente
haciendo un analisis de la carga de cada canal en el ambiente y
selecciona el que tenga menos energia.

Por seguridad es recomendable cambiar el PAN ID que viene por
defecto (234).

SH Y SL representa el serial alto y bajo del Xbee, siendo el serial bajo
Unico e identificador de cualquier dispositivo se podria comparar con la
direccion MAC de una tarjeta de red.

Los campos DH Y DL son para identificar los nodos con los cuales el

coordinador va a establecer comunicacion, el FFFF de DL es un
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broadcast esto quiere decir que se va a comunicar con todos los nodos

queestén en el mismo PAN ID y compartan la misma clave AES.

Para identificar el Xbee como coordinador en Node indentifier se coloca
COORD.

Estos pasos son posibles realizarlos por medio de comandos AT con la
ayuda del Hyperterminal sin la necesidad de XCTU, para facilidad se usa

este software.

+++ OK /l Pone al Xbee en Modo comandos AT
ATID 1A2B /I Cambia el PAN ID

OK

ATNICOORD / Nombre del Nodo

OK

ATWR I/l Guarda cambios hechos WRITE

OK

ATCN // Sale del modo comando AT

OK

Configuracién del Router o dispositivo final

Para realizar una red Mesh se utliza la funcion “ZNET 2.5
ROUTER/END DEVICE AT” para configurar el Xbee Router o dispositivo

final.

Function Set
ZHMET 25 ROUTER/END DEVICE AT j

ZIGBEE COORDIMNATOR AR

{ZIGBEE COORDIMATOR AT

1£IGBEE ROUTER SEMSOR

FIGBEE ROUTER/EMD DEWICE AR

{ZIGBEE ROUTER/EMD DEYVICE AT

ZMET 25 COORDIMATOR AP

|ZMET 25 CO0ORDIMATOR AT

1ZMET 25 ROUTER SEMSOR

YZMET 25 ROUTER/END DEVICE ANALDG 10
(ZMET 25 ROJTER/EMD DEVICE AP

ZMHET 25 BOUTER/EMD DEVICE AT
(ZMET 25 ROUTER/EMD DEVICE DIGITAL IO
JZMET 25 ROUTER/END DEVICE PH

Figura 73: Configuracion de funciones Xbee
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Se configura el Router bajo estos parametros:

Remaote Configuration

PC Settings] Fange Test] Terminal Modern Configuration

tdodem Parameters and Firmware Parameter Yiew Profile Wersions

Read | Wit | Hestu:ure| Clear Screen Save Biarlees) e

loer WEIZIONE. .

[ &lways update firmware Showe Defaults

Modem: =BEE Function Set Yersion
|XB24-B = | |ZMET 25 ROUTER/END DEWICE AT | a7 |
L)

=9 Netwaorking

B [F] CH - Operating Channel
[142B] OF - Operating PAN 1D

B 1226110 - PAN D
[1FFE] 5C - Scan Channels

B (3150 - Scan Duration

B [FF) M - Hode Join Time

B (0] 0% - Channel Verfication

S | ddressing

B [FECH) MY - 16-bit Metwork, Address

B (134200) 5H - Serial Mumber High

B [403BC54C) 5L - Serial Mumber Low
[138200] OH - Destination Addresz High

B [403BC533) DL - Destination &ddress Low

|~ L P 1= =3

B [E&) 5E - Source Endpoint

B [E&) DE - Destination Endpoint
[11] CI - Cluzster (D

B [=BEE1) M| - Mode [dertifier

E [UIEH - Broadcast Hadius I

Figura 74: Parametros para configurar el Router o end device

Note que los parametros DH Y DL corresponden a SH Y SL del
coordinador, con esta configuracion el Router se comunicara con el
coordinador asignado.

En este caso copiar los parametros se hace un poco dificil por lo que el

uso de comandos AT facilita mucho este trabajo.

+++0K

ATNI XBEE1 / Nombre del Router

OK

ATND /l Comando para descubrir los nodos en el PAN ID
0000

0013A200
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403BC533
COORD
FFFE

00

00

C105
101E

ATDN COORD /I Relaciona el coordinador con el Router
OK

ATWR

OK

ATCN

OK

Para verificar que los nodos Router y coordinador si establecen
comunicacion entre si, usando el terminal del XCTU se digita cualquier
caracter, si todo esta correctamente configurado en el terminal del

coordinador se visualizara lo que el Router escribe y viceversa.

En la siguiente figura, se muestra la prueba de conexion entre dos

dispositivos Xbee usando el Hyperterminal de dos computadores.
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PRUEBA DE CONEXION XBEE ENTRE EL ROUTER Y EL

COORDINADOR

()
)
@ussﬁ % [B usB
COORD
PC 1

< X-CTU [COM14]
About

PC Selﬁings| Range Test Teminal | Maodem Configu

Line Status Asgert |
EE EEEE oTR v RTSW Bresk

HOLA
QUE TAL
FUNCIONO

ZNET 2.5

XBEE 1
PC 2

Lire Status Asset -
LTS DTR ¥ RTS Break!

HOLA
QUE TAL
FUNCTONO|

Figura 75: Prueba de conexién basica entre el Router y el coordinador Xbee

Para configurar los Xbee1, Xbee2, Xbee3 y Xbee4 (GLCD) se siguen los

pasos de configuracion del Router o end device porque en la red que se

propone solo existe un coordinador.

Configuracion de seguridad en los médulos Xbee serie 2

La configuracién de seguridad de la red Zigbee Mesh es muy importante

para garantizar el acceso solo de usuarios autorizados y de esta manera

prevenir ataques de individuos infiltrados en nuestra red que podrian

ocasionar graves dafnos en el sistema.

Activar el modo encriptacion y proporcionar una clave AES, para que los

datos que viajen en esta red sean entendidos solo por los nodos que
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estén en el mismo canal , compartan el mismo PANID y tengan la clave
AES.

1= X-CTU [COM1]

Remote Configuration

PC Settings] Rahge Test] Teminal  Modem Configuration

Modem Parameters and Firmware Parameter Yigw Prafile Wersiohs
Read | Write: | Restore | Clear Screen Save Dowrload new
[ Always update firmware Show Defaults Load VEISIANS...
tMadem: <BEE Function Set Yerzion
|¥B24B ~w| |ZNET 25 ROUTER/END DEVICE AT ~| 1247 ]
B [<BEET]MI - Mode |dentifier ~

B (0] EH - Broadcast Radius 0
B [FF) AF - &goregation Foute Broadcast Time
B (20000) DO - Device Type [dentifier
B (30 MT - Nade Discoveny Backoff
B (0] MO - Wode Discovery Options
=1-£3 FF Interfacing
B (4] PL - Power Level
B (11 FM - Power Mode
-5 Security
B (0] EE - Encryption Enable |TEEEEENEL]
B (0] EQ - Enciyption Options j - DISABLED | —
B K+ - AES Encryption Key
=19 Senial Interfacing
B (71BD - Baud Rate
B (0] ME - Parity
B (3RO - Packetization Timeout
B (1107 - DIO7 Configuration
B (0] DE - DIOE Configuration
-4 Sleep Modes

Enable or dizable ZigBee encryption.

|

COM1 3600 8-M-1 FLOW:MOME

Figura 76: Parametros de configuracion de seguridad inalambrica ZNET

Set Hex String

X)

‘maaal

Clear Ok | Cancel

Figura 77: Clave AES

216



-5 Security

B (1] EE - Enciyption Enable

B (0] ED - Encryption Options

B (248BER] KY - AES Encryption Key [:
—-=9 Serial Interfacing

B (71BD -Baud Rate

Figura 78: Parametros de seguridad configurados

Clic en write para que los cambios se guarden correctamente.

Configuracion de seguridad por medio de comandos AT.

+++0K

ATEE 1 /I Activa la encriptacion

OK

ATKY AAABBB /I Clave de encriptacion AES
OK

ATWR

OK

ATCN

OK

5.1.2. BLUETOOTH

Para establecer conexion entre dispositivos bluetooth es necesario
emparejarlos, para proporcionar una clave y la red sea segura. Se
requiere emparejar el dispositivo cliente en este caso el teléfono celular

con el dispositivo servidor una computadora con Bluetooth USB.

Emparejar dispositivos bluetooth

En el servidor se utiliza el asistente bluetooth para agregar dispositivos

nuevos, clic derecho sobre el icono bluetooth ubicado en la barra inicio,

luego clic en Agregar dispositivo Bluetooth.
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Buscar Mis sitios de Bluetooth

Agregar dispositivo Bluetooth

Zonfiguracion Bluetooth
_| Conexion rapida k

Detener el dispositivo Bluetooth
I ENEIEERT

ES %
»4

Figura 79: Asistente agregar dispositivo Bluetooth
Fuente: Software Configuracién Bluetooth dispositivo D-LINK DBT 122

Configuracion Bluetooth

o "':‘.:f‘ i i :
b Bienvenido al Asistente de
\ configuracion Bluetooth
N7 N-
4'\\ Este asistente le apudard a configurar el entorno Eluetoath.
e,

Los dispositivos remotos deben estar
g presentes o localizables para que el
sistema los detecte.

Para informacian sobre camo hacer que un dispositivo esté
prezente o localizable, conzulte la documentacion del
mizma.

Siss | Siguiente > | [ Cancelar

Figura 80: Configuracion Bluetooth
Fuente: Software Configuracién Bluetooth dispositivo D-LINK DBT 122

Seleccionar el dispositivo bluetooth cliente a emparejar, luego clic
en siguiente, si no aparece en la lista compruebe la visibilidad del

cliente y clic en buscar nuevamente.
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Seleccion de dispositivos Bluetooth
Seleccionar un dizpositivo 'i
Loz dispositivos remotos deben estar en modo de deteccion para que el equipo los

encuentre. Para mas infarmacidn sobre cdmo hacer que un dizpositivo sea
detectable, consulte la documentacidn del dispositivo remota,

@ @ @ @ A
ferchiz Ing Miguel I aufredd kiguelangel
Angel
@
MiauslEE2 ¥H b
[ Buszcar nuevaments ] bostrar todoz los dispozitivos b

Si el dizpositivo que buzca no estd en la lista, verifique que el dizposzitivo esté conectado a la
fuente de alimentacidn y ezté funcionanda, Puede zer neceszario presionar el botdn Conectar del
dizpozitivo para que pueda ser descubierto,

Cancelar

Figura 81: Seleccion de dispositivo Bluetooth
Fuente: Software Configuracion Bluetooth dispositivo D-LINK DBT 122

La configuracion de seguridad es clave para emparejar
dispositivos bluetooth, se debe colocar la misma clave del servidor
en el cliente, una vez emparejados intercambian esta clave cada

vez que se conecten.
Colocar el cédigo de seguridad que se crea conveniente y clic en

emparejar ahora, de inmediato en el dispositivo cliente (celular)

pedira que se ingrese este codigo.
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Configuracion de seguridad Bluetooth
Emparejado Bluetooth ﬁ
Loz dispositivos empargjados intercambian una clave secreta cada vez que e

conectan. Esta clave ez excluziva para cada par de digpozitivos v ze uza para
verificar |a identidad v encriptar log datos gue intercambian loz dispositivos.

Para el emparejado con el dizpositivo seleccionado debe [

conocer el codigo de sequridad de ese dizpositivo. t 55 informacicn ]

Haga clic en codigo de segunidad =i el digpositivo
zeleccionado no preciza el Omitir, o para emparejar el
dizpositivo mas tarde.

Emparejar ahara
Introduzca cédigo de sequridad v haga clic en Emparejar ahara.

cadigo de seguridad de |oooo| | Ernparejar ahora

[ < Atras ][ COinitir ] [ Cancelar ]

Figura 82: Configuracién de seguridad Bluetooth
Fuente: Software Configuracion Bluetooth dispositivo D-LINK DBT 122

En la seleccion de servicios Bluetooth activar SSP: Direct COM

port, Este servicio permite establecer una conexién virtual de

puerto serie con dispositivito bluetooth remoto, la conexion podra

usarla cualquier aplicacion compatible con el numero de puerto

COM asignado.

Seleccion de servicios Bluetooth

Seleccione los servicios que le interesan.
Loz servicios siquientes estén dizponibles a través del digpositiva Bluetooth
seleccionado.

Seleccione el servicio al que desea acceder en el dizpositivo zeleccionado. [Conectar con
este zervicio).

¥ SPP: Direct COM port

[]%7 File Transfer —

¥4 ©OBEX Object Push

Actuahzar

F % Handsfree Audio Gateway e

£

< Atrds ” Siguien;e>] [ Cancelar

Figura 83: Seleccion de servicios Bluetooth
Fuente: Software Configuracion Bluetooth dispositivo D-LINK DBT 122
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Y finaliza el asistente, se tienen los dispositivos bluetooth
emparejados y levantado el servicio de puertos COM virtuales en

el servidor.

Pagina de finalizacion del Asistente de configuracion Bluetooth

Finalizando el Asistente de
configuracion Bluetooth

o
~ 5 EEarIDsWSE!S SPP: Direct COM part

-+ I |

_\?\“-\\ Conecta con el dizpozitivo remata mediante este atajo
de conexion,
D Crear un atajo y reiniciar el aziztente para crear otrog
& atajoz.
Para finalizar la configuracion de esta conexian, haga clic en
Finalizar.
< Alrds ]l Finalizar | I Cancelar

Figura 84: Finalizacion del asistente de configuracion Bluetooth
Fuente: Software Configuracion Bluetooth dispositivo D-LINK DBT 122

5.2. Desarrollo de Hardware

Desarrollo del hardware de cada uno de los mdédulos y circuitos basicos que

componen el sistema.

Nota: El costo de los componentes usados en la fabricacion de los circuitos

se observa en el Anexo 18.

5.2.1. CIRCUITOS BASICOS

Se denomina circuitos basicos al hardware que compone de forma

complementaria a cada uno de los médulos del sistema.
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5.2.1.1. Conexién médulo Zigbee — Microcontrolador

Para energizar un médulo Zigbee (Xbee series 2) se necesita un
regulador de voltaje llamado LD33CV o LF33 la idea es recudir la

alimentacion de 5 vec a 3.3 vcc.

La conexion entre un modulo Zigbee (Xbee series 2) y un
microcontrolador se realiza directamente solo con la ayuda de 3
resistencias de 10 KQ para disminuir el voltaje que emite el
microcontrolador por su salida de datos serial, porque trabaja con 5
vce y el moédulo Zigbee con 3.3 vee en la figura 85, se muestra la
conexion de alimentacion de voltaje del modulo Xbee y la

comunicacion serial con el PIC 18F452.

VCC=5V  LD33CV

Regulador 3.3 v
TN vouT?®
3.3v
12
1
vee Entrada serial al micro
Rx 2Tx
T Salida serial del micro
X
10 K 3 Rx
Modulo
10K Zigbee
10K
PIC 18F452 f 10
f Xbee series 2

= Micro controlador

Figura 85: Conexion médulo Zigbee y microcontrolador
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5.2.1.2. Multiplexor de voltaje

La funcion del Multiplexor de voltaje es la de proveer energia
ininterrumpida por medio del suministro local y si falla usa una
bateria de 9 voltios, de esta manera el circuito principal no se ve
afectado por la falta de suministro eléctrico y sigue funcionando de
manera habitual, se garantiza disponibilidad, el cambio de suministro
local a la bateria de 9 voltios y viceversa es tranparente para el
circuito ocurre de manera automatica. En la Figura 86, se muestra el
diagrama circuital del multiplexor de voltaje, se usan dos diodos

rectificadores.

B]2
o N <] 12v

1N4007

Regulador5v —

>

-Ili2 GND
ZX\ D1 J2
1N4007 I :
> —O

12v

O
>
O
© J1 12V
o 1
< — o042 ENTRADA 12V
J4
+ BORNERA BAT 9V - . ; o
_o
—_ ON/OFF

SWITCH ON/OFF

Figura 86: Diagrama circuital Multiplexor de voltaje
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5.2.1.3. Detector de energia

El sistema necesita saber cuando sufrié un corte de fluido eléctrico,
por lo que es necesario crear un detector de energia con el fin de
establecer hora y fecha en que se sufrié esta falla, para garantizar la
seguridad del sistema domotico y notificar al usuario lo que esta
sucediendo de manera inmediata, en la Figura 87, se muestra el
diagrama circuital del detector de energia, funciona conjuntamente
con el multiplexor de voltaje, cuando el fluido eléctrico sufre una falla
inactiva el relé y envia una sefnal al microcontrolador indicando lo

sucedido.

Detector de energia

5v
U1 &

% OSC1/CLKI  RCOM10SO/TACKI % Entrada de 12 v
—{ MCLRVPP  RCITIOSICCP2A [ | RL1
) RC2/cCP1 L
—— RAO/AND RC3/SCKISCL [
—2— RAV/ANT RCA/SDI/SDA |—==
—2—{ RAZAN2IVREF- RCS/SDO |—== D13
—2— RAS/ANG/VREF+ RCH/TX/CK [—=2 —|_. 1N4007
—2{ Rag/ToCK] RC7/RX/DT 22 e
—T— RAS/AN4/SS/LVDIN "
141 RA6/OSC2/CLKO gggﬁggg? = i I —
33 5]
2 RBO/NTO RD2/PSP2 |1 -
Z RB/NT RD3/PSP3 [—==
2 RBYINT2 RD4/PSP4 |—=L
2 rResiccPae RD5/PSP5 |2
20 Re4 RD6/PSPS [—=2
Z { resipou RD7/PsP7 2
2 Res/PGC - . -
40 1 rE7/PGD REO/RD/ANS [——

RE1AWRIANG |

RE2/CSIANT —2

PIC18F452

Figura 87: Diagrama circuital Detector de energia
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5.2.1.4. Detector de Luz

Este dispositivo envia al microcontrolador una sefial analégica que
varia dependiendo de la cantidad de luz presente en la habitacion, la
fotorresistencia incrementa o disminuye su resistividad ante la
presencia o ausencia de luz, en la figura 88, se muestra el diagrama
de simulacion de una fotorresistencia envia una sefial analogica que

luego va a ser interpretada por el microcontrolador.

Materiales

1 Resistencia 10 k Q

1 Fotorresistencia LDR

1 Bornera de 3 contactos

1 Baquelita de cobre de 4 x 4 cm

Sensor Fotovoltaico

10k
Senal Analégica

LDR1

LDR

Figura 88: Diagrama de Simulacion Detector de luz
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En la siguiente figura, se muestra el diagrama circuital del detector de

luz.

Sensor Fotovoltaico

R2
10k
J1
1
J2 2 8 T 5v
(@ . 210 Senal Analégica
O CONN-SIL3
LDR

Figura 89: Diagrama Circuital Detector de luz

En la siguiente figura, se muestra el circuito disefiado en Ares.

LDR

Sensor Fotovoltaico

Figura 90: Circuito Detector de luz enrutado en ARES
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En la figura 91, se muestra la vista previa del circuito en 3D, de esta
manera se tiene una mejor idea de como quedara distribuido

fisicamente.

LOR

Sensor Fotovolta)co
]

Figura 91: Vista 3D Detector de luz

Una vez disenado y perfectamente enrutado el circuito en Ares, se
procede a la impresion de las capas superiores e inferiores, en este caso
la figura 92, muestra la impresién de la capa cobre inferior y la figura 93,
muestra la impresion de la capa seda superior que contiene los nombres

de los componentes debe ser impresa en mirror.

e- +
e

SU

ﬂGJD gD

ovisllovolod102nse

Figura 92: Bottom copper (Cobre inferior) Circuito Figura 93: Top silk (Seda superior) Circuito
Detector de luz Detector de luz
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En la siguiente figura, se muestra la fotografia del circuito Detector de
luz terminado.

Figura 84: Fotografia del circuito Detector de luz

5.2.1.5. Detector de Gas GLP

Este dispositivo envia al microcontrolador una sefal analdgica que
varia dependiendo de la cantidad de gas GLP presente en el
ambiente. Varia su resistividad incrementando o disminuyendo segun
la concentracion de gas detectada, en la figura 95, se muestra el
diagrama de simulacién el detector MQ-6 envia una sefal analdgica

que luego va a ser interpretada por el microcontrolador.

Materiales

1 Resistencia 5 k Q

1 Sensor de Gas MQ-6

1 Capacitor de 1nF

1 Bornera de 3 contactos

1 Baquelita de cobre de 4 x 4 cm
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Sensor de GAS GLP
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MQ1
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Figura 95: Diagrama de Simulacion Detector de gas GLP

En la siguiente figura, se muestra el diagrama circuital del Detector
de gas GLP

Sensor de GAS GLP

5V
+ - Senal Analégica
000
| | ™
MQ1
I 4 |2
R1
2 1, 5|5 —
5k
3 |4 6 |8
MQ-6 GLP
MQ-6 GLP
C1
|

Figura 96: Diagrama Circuital del Detector de gas GLP
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En la siguiente figura, se muestra el circuito disefiado en Ares.
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Figura 97: Circuito Detector de gas GLP enrutado en ARES

En la figura 98, se muestra la vista previa del circuito en 3D, de esta
manera se tiene una mejor idea de cdmo quedara distribuido

fisicamente.

Figura 98: Vista 3D Detector de gas GLP
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Una vez disenado y perfectamente enrutado el circuito en Ares, se
procede a la impresion de las capas superiores e inferiores en este caso
la figura 99 muestra la impresion de la capa cobre inferior y la figura 100
muestra la impresion de la capa seda superior que contiene los nombres

de los componentes debe ser impresa en mirror.
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Figura 99: Bottom copper (Cobre inferior) Circuito Figura 100: Top silk (Seda superior) Circuito
Detector de GAS Detector de GAS

En la siguiente figura, se muestra la fotografia del circuito Detector de gas GLP

terminado.

il

Figura 101: Fotografia del circuito Detector de gas GLP
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5.2.1.6. Inversor de giro Motor DC

El microcontrolador ubicado en el mdodulo Xbee1 activa dos relés,
uno de apertura y otro de cierre de la cortina uno a la vez, la idea es
hacer funcionar un motor DC en varios sentidos, es decir, invertir su

giro.

Para esto es necesario invertir la polaridad, cambiar positivo y
negativo, hay varias formas de hacerlo como por ejemplo usar un
puente H, pero el motor consume hasta 5 Amperios lo que hace dificil
encontrar un puente H que soporte esta cantidad de corriente, por lo

que se plantea usar relés que soportan hasta 10 amperios.

En la figura 102, se muestra el diagrama circuital del inversor de giro
de motor DC, desarrollado a base de relés en el centro hay un
elemento cambio de giro, que lo unico que hace es unir sus pines

como se muestra en la figura.

Materiales
4 Relés 12v - 10 A 110V
Bornera 2 contactos
1 Baquelita 10 x 10
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Figura 102: Diagrama circuital Inversor de giro motor DC

En la siguiente figura, se muestra el circuito disefiado en Ares.

MTE Ra6-12
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Figura 103: Circuito inversor de giro de motor DC enrutado en ARES
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Una vez disefiado y perfectamente enrutado el circuito en Ares, se
procede a la impresién de las capas superiores € inferiores en este caso
la figura 104, muestra la impresién de la capa cobre inferior y la figura
105, muestra la impresion de la capa seda superior que contiene los

nombres de los componentes, debe ser impresa en mirror.
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Figura 104: Bottom copper (Cobre inferior) Circuito inversor de giro de motor DC
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Figura 105: Top silk (Seda superior) Circuito inversor de giro de motor DC

En la siguiente figura, se muestra la fotografia del circuito inversor de

giro de motor DC terminado.
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Figura 106: Fotografia circuito Inversor de giro motor DC
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5.2.2. MODULO XBEE1

Es el mas complejo de todos los médulos que se van a construir, maneja

entradas analdgicas y digitales, controla la apertura y cierre de cortina

con sus respectivos sensores magnéticos de fines de ciclo.

Para el PCB se usa una placa de doble cara debido a la cantidad de

componentes y al reducido espacio, es muy complejo desarrollarlo en

una sola capa.

Materiales

Relés 12v - 10 A 110V

Bornera 2 contactos

Bornera 3 contactos

Regulador 3.3v LD33CV

= = =2 ol o,

Regulador 5v LM7805

-
=N

Resistencias 4.7 K Q

Resistencias 10 K Q

Resistencias 330

Diodos Rectificador 1N4007 1A/1000V

Transistores 2N3904

Condensadores Ceramico 22pf/50v

Oscilador de Cristal 4MHz

Disipador Regulador 5v

Jack de Fuente

Broche Bateria 9v

Bateria 9v

Socket Xbee 10 pines

2 N A Al Al Al al N ol o o

Pulsador 2 pines

-
F =N

Conectores hembra 2 pines

©

Leds
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Pulsadores Grandes
Pic 18F452

Xbee serie 2

Zocalo 40 p

Detector de Movimiento

Detector de Humo
Bocina 12v CBZ-50

Sensores Magnéticos

Sensor Fotovoltaico

Caja Metalica

Postes 15 mm

Tornillos Postes

Cables R/N

Fuente 12v

Fibra doble lado 10 x 15

S Al o BB = A N Rl Al Al Al Al Al

En la siguiente figura, se muestra el diagrama de simulacion del Médulo
Xbee1, por motivos de simulacién se usa un Hyperterminal con dos max-
232 en reemplazo del médulo Xbee series 2, porque en el simulador

ISIS no existe este componente inalambrico.
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En Proteus no existe el componente Xbee, se debe lo crear con la ayuda

del datasheet, usando sus medidas y numero de pines.

En la siguiente figura, se muestra el médulo Xbee1 enrutado en ARES.

T
Ted | m om o
T
ol - -

Foco SALA |

" Cortinafbrir |

o
I

~ CortinaCerrar L

Pulsadores

Figura 109: Circuito Médulo Xbee1 enrutado en ARES

En la figura 110 y la figura 111 se muestra la vista previa del circuito
en 3D, de esta manera se tiene una mejor idea de como quedara

distribuido fisicamente.
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Figura 110: Vista 3D inferior Médulo Xbee1
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Figura 111: Vista 3D superior Médulo Xbee 1

Una vez disefiado y perfectamente enrutado el circuito en Ares, se
procede a la impresién de las capas superiores € inferiores en este caso
la figura 112 muestra la impresién de la capa cobre inferior, la figura 113
muestra la impresion de la capa cobre superior y la figura 114 muestra
la impresion de la capa seda superior que contiene los nombres de los

componentes, las capas superiores deben ser impresas en mirror.
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Figura 112: Bottom copper (Cobre inferior) Circuito Médulo Xbee1
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Figura 113: Top copper (Cobre superior) Circuito Médulo Xbee 1
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Figura 114: Top silk (Seda superior) Circuito Médulo Xbee 1

En las siguientes figuras 115 y 116, se muestra la fotografia del circuito
Médulo 1 terminado.

Figura 115: Fotografia inferior del circuito Médulo Xbee 1

Figura 116: Fotografia superior del circuito Médulo Xbee 1
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5.2.3. MODULO XBEE2

Para el PCB se usa una placa de doble cara debido a la cantidad de

componentes y al reducido espacio, es muy complejo desarrollarlo en

una sola capa.

Materiales

Relés 12v - 10 A 110V

Borneras 2 contactos

Borneras 3 contactos

Regulador 3.3v LD33CV

Regulador 5v LM7805

Resistencias 4.7 K Q

Resistencias 10 K Q

Resistencias 330 Q

Diodos Rectificador 1N4007 1A/1000V

Transistores 2N3904

Condensadores Ceramico 22pf/50v

Oscilador de Cristal 4MHz

Disipador Regulador 5v

Jack de Fuente

Broche Bateria 9v

Bateria 9v

Socket Xbee 10 pines

Pulsador 2 pines

Conectores hembra 2 pines

Leds

Pulsadores Grandes

Pic 18F452

Xbee serie 2

4
4
2
1
1
7
4
8
6
2
2
1
1
1
1
1
2
1
8
7
2
1
1
1

Zocalo para PIC de 40 pines
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Detector de Movimiento
Sensor de Gas GLP

Buzzer Activo 5v

Caja Metalica

Postes 15mm

Tornillos Postes

Fuente 12 v
Fibra doble lado 10 x 15

PG R S I G REG G R Q) RN

En la siguiente figura, se muestra el diagrama de simulacién del Modulo
Xbee2, por motivos de simulacion se usa un Hyperterminal con dos max-
232 en reemplazo del médulo Xbee series 2, porque en el simulador

ISIS no existe este componente inalambrico.

245



e

IS e U3

INB

Ip [© Bl)sanw as ‘eunbiy sjus

INoJ10 ewelbe

¢93Q0X OINPO [3p [e}

Z @3qX O|NPON uoidenwig ap ewesbeiq /|| eianbi4

Xbee 2 Mov2,DetecGas,Dormito1,Cocina

Sensor de movimiento

o2 e s J3 32
22p 22p 0sct O—'2 OSCH/CLKI  RCOIT10SOMTICKI [—129—0) RCo 12V
X1 MCLR O———] MCLRVPP  RC1/T1OSIICCP2A [—2 Q RC1 R17 +BORNERA12V-  +BORNERA 12V - D13
% RC2/CCP1 [—= Q RC2 1N4007
|:| RAO O—3 RAO/ANO RC3/SCKISCL [— O RC3 o
——{ RAT/AN1 RC4/SDISDA [—5%
AMHz ——| RA2/AN2/VREF- RC5/SDO [—£= RCO RC2 | | RC3 (i
~ - —2—| RA/ANB/VREF+ RC6/TX/CK [—5241—0 RC6 12v BlEmEE ENERE
1] ——{ RA4/TOCKI RC7/RX/DT O RC7
3 o | RAS/AN4/SS/LVDIN .
0sSC2 O————{ RA6/OSC2/CLKO RDO/PSPO 20"
a3 RD1/PSP1 (—2% [ ] [ ]
RBO Q—=—{ RBO/INTO RD2/PSP2 5> Y
RB1 OT RB1/INT1 RD3/PSP3 TO RD3
RB2 OT RB2/INT2 RD4/PSP4 TO RD4 =
A RB3 OT RB3/CCP2B RD5/PSP5 50 . REG2
Rv{ R84 Q—o— RB4 RDB/PSP6 - Dormitorio Cocina REGULADOR5V
RB5 O—=:—| RB5/PGM RD7/PSP7 [—=
R1 39
o] RBE/PGC _ 8
47« @ ——] RB7/PGD REO/RD/ANS [—c—
H O RAO RE1/WRIANG [—o
MCLR () RE2/CS/AN7 |—— Regulador 5v
o PIC18F452 o RXD
& & 2 4 B 3 &
4 = © TXD
[}
= = o~ | |: RTS
: R3 R4 R7 R8 RO R2 CTS
330 330 330 330 330 330
BUZ1 |
D1 D2 —
Dormitorio Cocina E)E &4D BiGY D8 C1 C5
- e LEDESTADO] s e
LED-BIGY LED-BIGY 1 3 1 3
I 10uF 10uF
— Detector de GAS GLP — C1+ c1- C1+ c1-
= - 11 14 11 14
RC6 O——— T1IN TI0UT pe—m—————— L1 TIN T10UT o cs
12v < 12v RC7 O%C R10OUT R1IN H R1OUT R1IN ;3
o 2N T20UT P-— “o— 2N T20UT Do —|
$ | p | —d R20UT R2IN f[—— c4 R20UT R2IN [—— e
= s RL1 * D11 ] 6 = VS+ 4|2 vs+ -2
D10 G2R-14-AG120 AN IR 2D vs- |8 vs- -2
1N4007 1N4007 i
] ca+ c2- :L C10 ca+ c2-
R5 R6 10uF c7
NE 4.7k 4 C9 5[ wmaxe 4] CB6 5[ maxex 10uF
Q1 Q2 7
IN3904 2N3904
M M 10uF 10uF 1
J4 J5 i
o] 110V i 110V
Foco Dormitorio 1 BORNERAALTERNA (REE0 (i BORNERAALTERNA




YA 44

8Ll enbi4

Z 99qX oINpoAl [eynaul) ewelbelq

Xbee 2 Mov2,DetecGas,Dormito1,Cocina

12v

Sensor de movimiento

ol

U35 &
22p 22p osc1 O;‘:’ OSC1/CLKI  RCO/T10SO/TACKI 12 0O RCO
X1 MCLR O—— MCLRVPP  RC1/TIOSICCP2A |—o O RC1 D13
9 RC2/CCP1 [—1 41O RC2 1N4007
|:| RA0O O £ RAO/ANO RC3/SCK/SCL [—2 O RC3 &
——{ RA1/AN1 RC4/SDISDA |—=>- s
2 24 G2R-14-AC120
—— RA2/AN2/VREF- RC5/SDO [—5= RCO RC3
o AMhz g— RA3/AN3/VREF+ RC6/TX/CK %——O RC6 REIECHERERG B2 2
Q 2 ——{ RA4/TOCKI RC7/RX/DT O RC7 — &
38 IS} —-—| RASIAN4/SS/LVDN R18 - +BORNERA 12V - v
0sc2 O—%— RAB/OSC2/CLKO RDO/PSPO 47k o
- RD1/PSP1 CONN-SIL2  CONN-SIL2 CONN-SIL2 |
RBO OT RBO/INTO RD2/PSP2 |a s
RB1 OT RB1/INT1 RD3/PSP3 ==
RB2 OT RB2/INT2 RD4/PSP4 c = g
RB3 Q—22— RB3/CCP28 RD5/PSP5
VAN "
RV1 RBt Q——|RB4 RD6/PSPE |22 Dormitorio Cocina ‘L XZ D1
R1 RB5 O—35—{ RBS/PGM RD7/PSP7 |—= SensorMag2 1N4boT
39| ree/PGC
47k @ 40 _{ re7/PGD REO/RD/ANS —g SansoMag( S,ZR’“' 120
O RAO RE1/WRIANG [— ivisor
R o RE2/CS/AN7 2 R17
N 2 & PICBF452 2 - 5 4.7k l-ég —
[4 2 2 8 ) 8 7805
To ZN D13
- 1N4007
B RO =% +BORNERA BATOV -
3 330 - BAT + B1
*Buz1 b8 , B
1 2
1 RA 12V -
CONN-SIL2 - TerocK-
CONN-SIL CONN-SIL2 CONN-SJL2  CONN-SIL2 ) LED-[ESTADO] CONN-SIL2 CONN-SIL2 CONN-SIL2 P
Dormitorio AL Cocina Detector de GAS GLP
u2 ON/OFF
12v 3.3v 1
| =
| 11w vo E—p> TBLOCK-12
o RL1 D11 )
G2R-14-A¢120 G2R-14-AC1R0 (o]
1N4007 =
o
R6
XB1
-
O e
Py o) o=
RC6 O O B
" J5 B o
I 110V i 110V
Foco Dormitorio 1 BORNERAALTERNA Foco Cocina BORNERAALTERNA g g 15
= = o o1
o o=
O Xxbee O ||R23 R24
= 330 330
D7 D8
1o )

210 210
- LEDESTADO] LED-[ESTADO]



En Proteus no existe el componente Xbee, se debe lo crear con la ayuda

del datasheet, usando sus medidas y numero de pines.

En la siguiente figura, se muestra el médulo Xbee2 enrutado en ARES.

a

-Cocina - -

Dormitorio

== g
Sensor M1 F1E s
T - - Cocina: ‘Dormitario - Reset - - ]

: +

: Miguéi Aﬁyel Cedeiio - Carlos Eras -

Figura 119: Circuito Médulo Xbee 2 enrutado en ARES

En la figura 120 y la figura 121 se muestra la vista previa del circuito
en 3D, de esta manera se tiene una mejor idea de como quedara

distribuido fisicamente.
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Figura 120: Vista 3D inferior Médulo Xbee 2

~ Be

G Y

Figura 121: Vista 3D superior Médulo Xbee 2

Una vez disefiado y perfectamente enrutado el circuito en Ares, se
procede a la impresién de las capas superiores € inferiores en este caso
la figura 122 muestra la impresién de la capa cobre inferior, la figura 123
muestra la impresion de la capa cobre superior y la figura 124 muestra
la impresion de la capa seda superior que contiene los nombres de los

componentes, las capas superiores deben ser impresas en mirror.
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Figura 123: Top copper (Cobre superior) Circuito Médulo Xbee 2
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Figura 124: Top silk (Seda superior) Circuito Médulo Xbee 2

En las siguientes figuras, se muestran las fotografias del circuito Modulo 2

terminado.
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Figura 125: Fotografia superior del circuito Médulo Xbee 2
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5.2.4. MODULO XBEE3

Para el PCB se usa una placa de doble cara debido a la cantidad de

componentes y al reducido espacio, es muy complejo desarrollario en

una sola capa.

Materiales

Relés 12v-10 A 110V

Borneras 2 contactos

Regulador 3.3v LD33CV

Al ol N o

Regulador 5v LM7805

-
o

Resistencias 4.7KQ

Resistencias 10KQ

Resistencias 330Q

Diodos Rectificador 1N4007 1A

Transistores 2N3904

Condensadores Ceramico 22pf/50v

Oscilador de Cristal 4MHz

Disipador Regulador 5v

Jack de Fuente

Broche Bateria 9v

Bateria 9v

Socket Xbee 10 pines

Pulsador 2 pines

-—

Conectores hembra 2 pines

Leds

Pulsadores Grandes

Pic 18F452

Xbee serie 2

=S = wm W 0o = S N = A Al Al Al N W N o W

Zbécalo Pic 40 pines
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Sensores Magnéticos

Caja Metalica

Postes 15mm

Tornillos Postes
Fuente 12 v 800mA
Fibra doble lado 10 x 15

- = BB =N

En la siguiente figura, se muestra el diagrama de simulaciéon del Moédulo
Xbee 3, por motivos de simulacidn se usa un Hyperterminal con dos
max-232 en reemplazo del moédulo Xbee series 2, porque en el

simulador ISIS no existe este componente inalambrico.
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En Proteus no existe el componente Xbee, se debe lo crear con la ayuda

del datasheet, usando sus medidas y numero de pines.

En la siguiente figura, se muestra el médulo Xbee 3 enrutado en ARES.

Figura 128: Circuito Médulo Xbee 3 enrutado en ARES

En las siguientes figuras, se muestra la vista previa del circuito en
3D, de esta manera se tiene una mejor idea de como quedara

distribuido fisicamente.
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Figura 129: Vista 3D inferior Médulo Xbee 3
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RAFGET

Figura 130: Vista 3D superior Médulo Xbee 3

Una vez disefiado y perfectamente enrutado el circuito en Ares, se
procede a la impresion de las capas superiores e inferiores en este caso
la figura 131 muestra la impresién de la capa cobre inferior, la figura 132
muestra la impresion de la capa cobre superior y la figura 133 muestra
la impresién de la capa seda superior que contiene los nombres de los

componentes, las capas superiores deben ser impresas en mirror.
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Figura 131: Bottom copper (Cobre inferior) Circuito Médulo Xbee 3
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Figura 132: Top copper (Cobre superior) Circuito Médulo Xbee 3
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Figura 133: Top silk (Seda superior) Circuito Médulo Xbee 3

En las siguientes figuras, se muestran las fotografias del circuito Modulo Xbee

3 terminado.
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Figura 134: Fotografia inferior del circuito Médulo Xbee 3
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Figura 135: Fotografia superior del circuito Médulo Xbee 3

5.2.5. MODULO GLCD

Para el PCB del médulo GLCD se usa una placa de doble cara debido a
la cantidad de componentes y al reducido espacio, es muy complejo

desarrollarlo en una sola capa.

El panel resistivo debe ir pegado al GLCD con silicona para garantizar

que no se mueva.

Materiales

Borneras 2 pines

Regulador 3.3v LD33CV
Regulador 5v LM7805
Resistencias de 100 Q
Resistencias 4.7KQ
Resistencias 10KQ
Resistencias 330Q

Diodos Rectificador 1N4007 1A

= W W = A = =N
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Condensadores Ceramico 22pf/50v
Oscilador de Cristal 4MHz

Disipador Regulador 5v

Jack de Fuente

Potenciometro 10kQ

Bateria Recargable 6v 1,3 A

Socket Xbee 10 pines

Conectores hembra 2 pines
Leds

Pulsadores Grandes

Pic 18F452

Xbee serie 2

Zbécalo Pic 40 pines
GLCD Touchscreen 240 x 128
Regleta 40 pines hembra

Bus de Datos 20 lineas

Bus de Datos 4 lineas

Postes 15mm

Tornillos Postes
Fuente 12v 2 A
Fibra doble lado 10 x 15

=S =S BB S S N RS R A Al W oo N R s Al Al sl N

En la siguiente figura, se muestra el diagrama de simulaciéon del Modulo
GLCD, el pin-out del GLCD 240 x 128 LM4229 de Proteus puede variar
con el T6963C que se usa en este mddulo, tampoco se puede simular el
panel resistivo tactil por lo que la simulacién solo sirve para mostrar la

posicidén de los caracteres e imagenes del sistema.
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Figura 137: Diagrama Circuital Médulo GLCD

En Proteus no existe el componente Xbee, se debe crear con la ayuda

del datasheet, usando sus medidas y numero de pines.

En la siguiente figura, se muestra el médulo GLCD enrutado en ARES,
para la conexion del GLCD y su panel resistivo se usan buses de datos

de 20 y 4 lineas.

Reg 5v carga

Figura 138: Circuito Médulo GLCD enrutado en ARES

En las siguientes figuras, se muestra la vista previa del circuito en
3D, de esta manera se tiene una mejor idea de como quedara

distribuido fisicamente.
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Figura 139: Vista 3D inferior Médulo GLCD

Figura 140: Vista 3D superior Médulo GLCD

Una vez disefiado y perfectamente enrutado el circuito en Ares, se
procede a la impresion de las capas superiores e inferiores en este caso
la figura 141 muestra la impresién de la capa cobre inferior, la figura 142
muestra la impresion de la capa cobre superior y la figura 143 muestra
la impresion de la capa seda superior que contiene los nombres de los

componentes, las capas superiores deben ser impresas en mirror.

265



e mmmsmmEEmEsEEEsEEssEEssEssEEsEEssEEEmEE; IOy — |
':E EE A mmAmEAEmEAEEEEmEAREEAEEEEmEs HHEHEHEH ©

e H)/

snswslsa soinostilod bsbizisvinU " . . ' . l l

oltomasfl lo1inoD
douoT

: 10q obbllo1inzsd

onsbs:) lopnA lsueiM
w13 20110

J_/*

Figura 141: Bottom copper (Cobre inferior) Circuito Médulo GLCD
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Figura 142: Top copper (Cobre superior) Circuito Médulo GLCD
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Figura 143: Top silk (Seda superior) Circuito Médulo GLCD

En las siguientes figuras, se muestran las fotografias del circuito Médulo
GLCD terminado.

Figura 144: Fotografia inferior del circuito Médulo GLCD
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Figura 145: Fotografia superior del circuito Médulo GLCD

5.2.6. Modulo Coordinador

Para la implementacion del médulo coordinador se usa la interfaz Xbee
Serial Explorer V12 USB, en la siguiente figura, se muestra el diagrama
circuital de la interfaz USB.
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tal interfaz Xbee Serial Explorer V12 USB

Fuente: http://www.sparkfun.com/datasheets/Wireless/Zigbee/XBee-Explorer.pdf

iagrama circui

Figura 146: D
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En la figura 147 se muestra la vista superior de la interfaz Xbee Serial Explorer
V12 USB con las respectivas medidas en centimetros y en la figura 148 la vista

inferior.
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Figura 147: Vista superior Xbee Serial Explorer V12 USB
Fuente: http://www.bricogeek.com/shop/156-xbee-explorer-usb.html
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Figura 148: Vista inferior Xbee Serial Explorer V12 USB
Fuente: http://www.bricogeek.com/shop/156-xbee-explorer-usb.html
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En la Figura 149 se muestra la fotografia de la interfaz Serial Explorer y en la

Figura 150 se muestra la fotografia de la interfaz con un médulo Xbee series 2.

Figura 149: Fotografia del Xbee Serial Explorer V12 USB

Figura 150: Fotografia del Xbee Serial Explorer V12 USB con el médulo Xbee series 2
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5.3. DESARROLLO DE SOFTWARE

El desarrollo de software implica la programacion (generacién de cédigo) de

cada uno de los componentes programables y aplicaciones del sistema.
5.3.1. MICROCONTROLADORES

En todos los modulos se trabaja con el microcontrolador 18F452 por las

especificaciones descritas en capitulos anteriores.
5.3.1.1. Médulo Xbee1

La programaciéon de este mddulo se realiza usando el desarrollador
MicroCode Studio.

Se usan dos tipos de variables BYTE Y WORD.

Agregar la libreria modedefs.bas para usar los controles de

transmision serial “serin” y “serout”.
include "modedefs.bas"

Escuchar el PORTC.7 en espera de un dato, si llega almacenarlo en
la variable DATO de tipo WORD, si no llega en los préximos 50
milisegundos ir a la funciéon PULSADORES.

serin PORTC.7,T9600,50,PULSADORES,DATO

Si la variable dato es igual a una de estas opciones hacer lo que se

pide.
'SALA
IF dato = "A" THEN
HIGH PORTD.0
GOTO PULSADORT1:
endif
'BOCINA
IF dato = "H" THEN
HIGH PORTD.1
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GOTO PULSADORZ2:
endif

'CORTINABRIR

IF dato = "I" and PORTD.5 = 0 THEN
HIGH PORTD.2

GOTO CORTINABRIR:

endif

'CORTINACERRAR

IF dato = "J" and PORTD.6 = 0 THEN
HIGH PORTD.3

GOTO CORTINACERRAR:

Endif

Si el dato recibido via serial es el caracter ‘X’ el microcontrolador
devuelve el estado de cada uno de los sensores y actuadores
conectados a él, para enviar el valor de las variables de estado que
son de tipo WORD se usa el ‘#, para separar cada estado enviado
es necesario un ENTER para esto se usa el numero ‘13’ y un tiempo

entre envio como se indica en el siguiente cédigo.

'ESTADO
IF dato = "x" THEN
SEROUT PORTC.6,T9600,[#Esala,13]
PAUSE 500
SEROUT PORTC.6,T9600,[#Ebocina,13]
PAUSE 500
SEROUT PORTC.6,T9600,[#Esenfoto,13]
PAUSE 500
SEROUT PORTC.6,T9600,[#Emov1,13]
PAUSE 500
SEROUT PORTC.6,T9600,[#Edethumo,13]
PAUSE 500
SEROUT PORTC.6,T9600,[#Ecort,13]
PAUSE 500
if Exbee = 0 then
SEROUT PORTC.6,T9600,["CorrectoX1",13]
ENDIF
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IF eXBEE =1 THEN
SEROUT PORTC.6,T9600,["FallaX1",13]
ENDIF

PAUSE 500

Endif

Para el sensor Fotovoltaico se usa una variable analdgica de tipo
BYTE se obtienen los datos analdégicos con el método “adcin” que
van desde 0 hasta 255, luego es cuestion de compararlos para
determinar la cantidad de luz que representa la noche y el dia que es
lo que se necesita saber. Con una prueba se verificé que cuando el
sensor marca 50 las lamparas del alumbrado publico se comienzan a
encender, entonces se tomé el numero 50 registrado como

referencia.

var_analogica VAR byte
adcin 0,var_analogica
' Sensor fotovoltaico(analdgico) LDR
if var_analogica > 50 then
'portb=%00000100
' Es de dia
if CM3<1 then
SEROUT PORTC.6,T9600,["1710",13]
Esenfoto = 1710;
cm4=0
LOW PORTB.3
endif
cm3=1
endif
if var_analogica <= 50 then
if CM4<1 then
'portb=%00001000
' Es de noche
SEROUT PORTC.6,T9600,["1711",13]
Esenfoto = 1711;
cm3=0
HIGH PORTB.3

cm4=1
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El Detector de movimiento presenta un problema, se activa y se
desactiva automaticamente cada vez que registra o0 no registra
movimiento, si no se controla esto el sistema se puede ver saturado
por tanta informacion enviada via serial, la solucion es poner una
bandera y un contador de tiempo, que envié una notificacién de
estado cuando fue activado el detector y comience la cuenta de un
determinado tiempo para enviar la notificacion de desactivado, si el
detector se desactiva y se vuelve activar antes que la cuenta termine,
el contador de tiempo se reinicia con el fin de enviar menos

notificaciones, solo cuando sean necesarias.

Detector_mov1:

IF PORTC.2 =0 THEN

MOV=0
if CONT4=0 THEN
SEROUT PORTC.6,T9600,["1211",13]
Emov1=1211
CT=0
CONT4=1
CONT3=0
ENDIF

endif

IF PORTC.2=1and CT =0 THEN
Emov1=1210
MOV=0
CT=1

endif

if MOV >200 AND CONT3=0 THEN

SEROUT PORTC.6,T9600,["1210",13]

CT=0

CONT4=0

CONT3=1

ENDIF
Contador_tiempo:
if CT =1 THEN
MOV = MOV + 1
ENDIF
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El detector de humo funciona igual que el detector de movimiento
hay que tener en cuenta las mismas recomendaciones para

solucionar el problema de envio excesivo de notificaciones.

En el control de los pulsadores el problema es que se desconoce
cuanto se demora un usuario al presionar un botén, si mantiene
presionado el pulsador por mucho tiempo el sistema puede enviar n
namero de veces la misma notificaciébn, para solucionar este
problema se usan banderas como se muestra en el siguiente

fragmento de cdédigo.

PULSADOR1:
IF PORTC.0 = 1 THEN
LOW PORTD.0 ; RECIBIDO
while PORTC.0=1
wend
cont=cont+1
if cont > 1 then
cont=0
endif
endif
select case cont
case 0
low PORTB.0
low PORTB.4
case 1
HIGH PORTB.0
HIGH PORTB.4

Para el control de apertura y cierre de la cortina se usan pulsadores y
sensores magnéticos que funcionen como fin de ciclo, también es
importante notar que la cortina no puede recibir 6rdenes de apertura
y cierre a la vez, por lo que el uso de banderas entre abrir y cerrar se

hace indispensable como se muestra siguiente fragmento de cédigo.

CORTINACERRAR:
IF PORTC.4 =1 AND PORTD.6= 0 THEN
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LOW PORTB.7
LOW PORTA.2
cont8=0
LOW PORTD.2 ; RECIBIDO
while PORTC.4=1
wend
cont7=cont7+1
if cont7 > 1 then
cont7=0
endif
select case cont7
case 0
LOW PORTB.6
LOW PORTA.1
case 1
HIGH PORTB.6
HIGH PORTA1
end select
endif

CORTINAABRIR:
IF PORTC.5 =1 AND PORTD.7= 0 THEN
LOW PORTB.6
LOW PORTA1
cont7=0
LOW PORTD.3 ; RECIBIDO
while PORTC.5=1
wend
cont8=cont8+1
if cont8 > 1 then
cont8=0
endif
select case cont8
case 0
LOW PORTB.7
LOW PORTA.2
case 1
HIGH PORTB.7
HIGH PORTA.2

end select
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El detector de energia informa cuando el sistema sufrié un corte de
energia, funciona similar a wun pulsador, el puerto del
microcontrolador recibe una entrada digital y este la interpreta como

falla de suministro eléctrico o como restablecimiento del suministro.

El monitoreo de los diferentes sensores y actuadores se realiza cada
50 milisegundos porque el programa al llegar al final vuelve al inicio,
escucha su puerto serial por 50 milisegundos y continta con el resto
del programa , asi se repite el ciclo una y otra vez.

Para mayor informacion sobre la programacion del microcontrolador
ubicado en el modulo Xbee 1 ver el cédigo en el anexo digital CD-
ROM:\CIRCUITOS\Xbee1\xbee1.pbp

5.3.1.2. Mobdulo Xbee2

La programacion de este mddulo se realiza usando el desarrollador
MicroCode Studio, es muy similar a la desarrollada en el modulo
Xbee 1.

Se usan dos tipos de variables BYTE Y WORD.

Agregar la libreria modedefs.bas para usar los controles de

transmision serial “serin” y “serout”.
include "modedefs.bas"

Escuchar el PORTC.7 en espera de un dato si llega almacenarlo en
la variable DATO de tipo WORD, si no llega en los proximos 50
milisegundos ir a la funcion PULSADORES.

serin PORTC.7,T9600,50,PULSADORES,DATO

Si la variable dato es igual a una de estas opciones hacer lo que se

pide.
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'DORMITORIO

IF dato = "D" THEN
HIGH PORTD.0
GOTO PULSADOR1:
endif

'COCINA

IF dato ="C" THEN
HIGH PORTD.1
GOTO PULSADOR2:
Endif

Si el dato recibido via serial es el caracter ‘y’ el microcontrolador
devuelve el estado de cada uno de los sensores y actuadores
conectados a él, para enviar el valor de las variables de estado que
son de tipo WORD se usa el ‘#, para separar cada estado enviado es
necesario un ENTER para esto se usa el numero ‘13’ y un tiempo

entre envié como se indica en el siguiente cédigo.

'ESTADO
IF dato ="y" THEN
SEROUT PORTC.6,T9600,[#Edormi,13]
PAUSE 500
SEROUT PORTC.6,T9600,[#Ecocina,13]
PAUSE 500
SEROUT PORTC.6,T9600,[#Edetecgas,13]
PAUSE 500
SEROUT PORTC.6,T9600,[#Emov2,13]
PAUSE 500
if Exbee = 0 then
SEROUT PORTC.6,T9600,["CorrectoX2",13]
ENDIF
IF eXBEE = 1 THEN
SEROUT PORTC.6,T9600,["FallaX2",13]
ENDIF
PAUSE 500
Endif
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Para el detector de gas GLP se usa una variable analdgica de tipo
BYTE se obtienen los datos analégicos con el método “adcin” que
van desde 0 hasta 255, luego se compara para determinar la
cantidad de gas que esta presente en una habitacién. Con una
prueba se verific6 que cuando el sensor marca menos de 6 la
presencia de gas GLP en la habitacion es minima y no representa
peligro alguno cuando sube este nivel es decir, entre 6 — 255 el
detector se activa y el microcontrolador envia una alerta al sistema y

activa una chicharra.

adcin 0,dog 'Sensor de gas MG-6 conectado a pin 0 del Puerto A (analdgico)
if dog<6 then
if CM3<1 then
SEROUT PORTC.6,T9600,["'2410",13]
Edetecgas =2410
cm4=0
HIGH PORTB.2
LOW PORTB.3
LOW PORTD.4
endif
endif
if dog>6 then
if CM4<1 then
SEROUT PORTC.6,T9600,["'2411",13]
Edetecgas =2411
cm3=0
HIGH PORTD.4 ' CHICHARRA
HIGH PORTB.3
LOW PORTB.2
endif
cm4=1
Endif

El detector de movimiento y el detector de energia ubicado en este
modulo es idéntico al que se encuentra en el modulo Xbee1 por lo

tanto el cédigo es el mismo.

En el control de los pulsadores el problema es que se desconoce
cuanto se demora un usuario al presionar un botdn, si mantiene
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presionado el pulsador por mucho tiempo el sistema puede enviar n
namero de veces la misma notificacion, para solucionar este
problema se usan banderas al igual que en el desarrollo del codigo

del médulo Xbee 1.

El monitoreo de los diferentes sensores y actuadores se realiza cada
50 milisegundos porque el programa al llegar al final vuelve al inicio,
escucha su puerto serial por 50 milisegundos y continta con el resto

del programa, asi se repite el ciclo una y otra vez.

Para mayor informacion sobre la programacién del microcontrolador
ubicado en el modulo Xbee 2 ver el codigo en el anexo digital CD-
ROM:\CIRCUITOS\Xbee2\xbee2.pbp .

5.3.1.3. Moddulo Xbee3

La programacion de este modulo se realiza usando el desarrollador
MicroCode Studio, es muy similar a la desarrollada en los médulos
Xbee 1y Xbee 2.

Se usan dos tipos de variables BYTE Y WORD.

Agregar la libreria modedefs.bas para usar los controles de

transmision serial “serin” y “serout”.
include "modedefs.bas"

Escuchar el PORTC.7 en espera de un dato si llega almacenarlo en
la variable DATO de tipo WORD, si no llega en los préximos 50
milisegundos ir a la funciéon PULSADORES.

serin PORTC.7,7T9600,50,PULSADORES,DATO

Si la variable dato es igual a una de estas opciones hacer lo que se

pide.
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'EXTERIOR

IF dato = "B" THEN
HIGH PORTD.0
GOTO PULSADOR1:

endif

'CERRADURA1

IF dato = "F" THEN
HIGH PORTD.1
GOTO PULSADOR2:
endif

'CERRADURA2

IF dato = "G" THEN
HIGH PORTD.2
GOTO PULSADORS:

endif:

Si el dato recibido via serial es el caracter 'z’ el microcontrolador
devuelve el estado de cada uno de los sensores y actuadores
conectados a él, para enviar el valor de las variables de estado que
son de tipo WORD se usa el ‘# , para separar cada estado enviado
es necesario un ENTER para esto se usa el numero ‘13’ y un tiempo

entre envié como se indica en el siguiente cédigo.

'ESTADO

IF dato = "z" THEN

SEROUT PORTC.6,T9600,[#Eext,13]
PAUSE 500

SEROUT PORTC.6,T9600,[#Esenmag1,13]
PAUSE 500

SEROUT PORTC.6,T9600,[#Esenmag2,13]
PAUSE 500

SEROUT PORTC.6,T9600,[#Ecerradura1,13]
PAUSE 500

SEROUT PORTC.6,T9600,[#Ecerradura2,13]
PAUSE 500
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if Exbee = 0 then
SEROUT PORTC.6,T9600,["CorrectoX3",13]
ENDIF
IF eXBEE = 1 THEN
SEROUT PORTC.6,T9600,["FallaX3",13]
ENDIF

PAUSE 500

Endif

En el control de los pulsadores el problema es que se desconoce
cuanto se demora un usuario al presionar un botén, si mantiene
presionado el pulsador por mucho tiempo el sistema puede enviar n
nimero de veces la misma notificacion, para solucionar este
problema se usan banderas al igual que en el desarrollo del cédigo
del modulo Xbee 1y Xbee 2.

Las cerraduras eléctricas funcionan con pulsos eléctricos que activan
una bobina y esta abre el cerrojo, por lo tanto en la programacién se
debe tomar en cuenta esto, la cerradura no puede estar activa por
mucho tiempo asi que un segundo es suficiente para abrirla, luego de
esto se desactiva, en el siguiente fragmento se muestra la

programacion de la cerradura 1.

' CERRADURA 1
PULSADOR2:
IF PORTC.1 =1 THEN
LOW PORTD.1 ; RECIBIDO
while PORTC.1=1
wend
cont2=cont2+1
if cont2 > 1 then
cont2=0
endif
endif
select case cont2
case 0
low PORTB.6
low PORTB.4

case 1
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HIGH PORTB.6
HIGH PORTB.4
pause 1000
cont2=0

end select

Los sensores magnéticos informan si una puerta esta abierta o
cerrada enviando una sefal digital hacia le microcontrolador,
funcionan igual que un pulsador normalmente cerrado, cuando la
puerta esta abierta envian una sefal baja y cuando la puerta esta

cerrada envian una sefal alta.

' SENSOR MAGNETICO 1
Sensor_Mag1:
IF PORTC.3 =0 THEN
if cont4<1 THEN
SEROUT PORTC.6,T9600,["3511",13]
HIGH PORTB.1
Esenmag1=3511
cont5=0
endif
cont4=1
endif
IF PORTC.3 =1 THEN
if cont5<1 THEN
SEROUT PORTC.6,T9600,["3510",13]
LOW PORTB.1
Esenmag1=3510
cont4=0
endif
cont5=1
endif
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El monitoreo de los diferentes sensores y actuadores se realiza cada
50 milisegundos porque el programa al llegar al final vuelve al inicio,
escucha su puerto serial por 50 milisegundos y continta con el resto

del programa, asi se repite el ciclo una y otra vez.

Para mayor informacion sobre la programacién del microcontrolador
ubicado en el médulo Xbee 3 ver el cédigo en el anexo digital CD-
ROM:\CIRCUITOS\Xbee3\xbee3.pbp

5.3.1.4. Médulo GLCD Touch

La programaciéon de este médulo se realiza usando el desarrollador

MikroBasic.
Se usan dos tipos de variables BYTE, STRING Y WORD.

Agregar “T6963c” para usar los métodos de control del GLCD,
"imagenes" para usar las imagenes hechas vector y "subfunciones"
como si se tratara de una clase, llamar a las funciones que estén en

ella.

include "T6963c"
include "imagenes"

include "subfunciones"

Moédulo imagenes.pbas

Este mddulo se compone por las imagenes codificadas en un vector
qgue se van a presentar en el GLCD.

La manera de obtener el vector de una imagen es usando la
herramienta de MikroBasic “GLCD Bitmap Editor” ubicada en tools

como se muestra en la siguiente figura.
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Tools | Help

&% mE Programmer  F1l

(] Asci Chart

USART Terminal Crl+T
rikpoBootioader

EEprom Editor
Export Code To HTHL

HID Terminal
GLCD Bitrmap Editor

Seven Segment Decoder
LDP Terminal

Led Custorn Characker

g Preferences. ., Fi2

Figura 151: Pasos para abrir GLCD Bitmap editor
Fuente: MikroBasic versién 7.0.0.2

Para codificar una imagen bmp en un vector se debe primero
seleccionar el tipo de GLCD que se esta usando en este caso el
T6963, en segundo lugar la resolucién o el tamafo del GLCD en este
caso 240 x 128, en tercer lugar el lenguaje al cual se va a importar
este codigo en este caso se selecciona MikroBasic, en cuarto lugar
se carga la imagen con load BMP Picture hay que tener en cuenta
que la imagen que se seleccione debe ser .bmp, monocromatica y
tener una resolucion de 240 x 128, de manera automatica se genera
el cédigo de esta imagen, como ultimo paso se copia y listo, en la

siguiente figura, se muestra paso a paso este proceso.
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Figura 152: GLCD Bitmap generator
Fuente: MikroBasic versién 7.0.0.2

La estructura del modulo imagenes viene dado de la siguiente

manera

module imagenes

Cddigo generado por la imagen Tipo_us.bmp
Cddigo generado por la imagen clave_ad.bmp
Cddigo generado por la imagen luces.bmp
Cddigo generado por la imagen sensores.bmp

Caodigo generado por la imagen cerraduras.bmp

implements

end.
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Médulo subfunciones.pbas

Inicializa el GLCD , asigna los puertos de bus y de control.
sub procedure Initialize

ADCONO =2

TRISA=0

PORTA =0

LineFlag = False

T6963C_init(240, 128, 8, PORTD, PORTB, 3, 2, 1, 5)

Usart_Init(9600)

T6963C_graphics(1)

delay_ms(100)

T6963C_text(1)

end sub

Para obtener las coordenadas en los ejes “X” y “Y” se usan estas
subfunciones que comparan valores analdgicos recibidos vy
devuelven el valor digital exacto de donde fue presionada la pantalla

tactil.

sub function Ypos as word

dim tmp as word

TRISA = (TRISA And 240) Or 4 ' AN2 como entrada
PORTA =10 "energiza X , RA1 y RA3
result = ADC_Read(2) ' obtiene valor de eje Y
If result <> 0 Then

TRISA.2=0

TRISA.0 = 1

tmp = (1023 - ADC_Read(0))
result = (result + tmp) >> 1
End If

end sub

sub function Xpos as word

dim tmp as word

TRISA = (TRISA And 240) Or 2 " AN1 como entrada
PORTA=5 ‘energiza Y, RAO and RA2
result = ADC_Read(1) ' obtiene valor de eje X

If result <> 0 Then
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TRISA.1=0

TRISA.3 =1

tmp = (1023 - ADC_Read(3))

result = (result + tmp) >> 1
End If

end sub

Una vez obtenidos los valores X y Y se imprime para saber en qué

parte del panel resistivo tactil el usuario presiono.

sub procedure PrintXY
T6963C_WRITE_TEXT("X=",0,0,1)
T6963C_WRITE_TEXT("Y=",0,1,1)
'touch
X=Xpos 'y
y=ypos 'x
wordtostr(xpos,mx)
T6963C_WRITE_TEXT(mx,3,0,1)
wordtostr(ypos,my)
T6963C_WRITE_TEXT(my,3,1,1)

end sub

Ahora se grafica cada una de las imagenes en el GLCD con el
objetivo de hacer una matriz con las coordenadas de cada botén o de
cada éarea, que se necesite registrar cuando el usuario presione el

panel tactil.
T6963C_image(imagen_bmp)
En la siguiente figura, se muestra la imagen tipo de usuario con las

respectivas coordenadas de cada botén, se debe controlar dos

columnas y dos filas.
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s SU TIPO DE |
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Figura 153: Coordenadas de la imagen Tipo de Usuario

El siguiente fragmento de codigo, muestra el sub proceso que

identifica las columnas, filas y los botones o también denominados

areas de presion de la imagen tipo de usuario.

sub

end

procedure Touch_tipous()
X=XpOs 'X

y=ypos'y

'‘Columnas

if (x >=300) and (x < 515) then columna=1 end if
if (x >=595) and (x < 726) then columna=2 end if
if xpos =0 then fila=0 end if

'Filas

if (y >=425) and (y < 512) then fila=1 end if

if (y >=525) and (y < 615) then fila=2 end if

if ypos = 0 then columna=0 end if

'botones (areas de presion)

if (columna=1) and (fila=1) then dato=1 end if

if (columna=1) and (fila=2) then dato=2 end if

if (columna=2) and (fila=2) then dato=3 end if

if (columna=0) and (fila=0) then dato=16 end if

sub

290



En la siguiente figura, se muestra la imagen ingresar clave con las
respectivas coordenadas de cada boton, se deben controlar 5

columnas y 3 filas.
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Figura 154: Coordenadas de la imagen Ingresar clave

El siguiente fragmento de codigo, muestra el sub proceso que
identifica las columnas, filas y los botones o también denominados

areas de presion de la imagen Ingresar clave.

sub procedure Touch_clave()

X=Xpos 'xX

Y=ypos 'y

'‘Columnas

if (x >= 345) and (x < 395) then columna=1 end if
if (x >=405) and (x < 445) then columna=2 end if
if (x >=455) and (x < 495) then columna=3 end if
if (x >=505) and (x < 545) then columna=4 end if
if (x >= 565) and (x < 680) then columna=5 end if
if xpos =0 then fila=0 end if

'Filas
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if (y >= 445) and (y < 487) then fila=1 end if
if (y >=493) and (y < 533) thenfila=2 end if
if (y >=538) and (y < 580) then fila=3 end if
if ypos = 0 then columna=0 end if

'botones (areas de presion)

if (columna=1) and (fila=1) then dato=1 end if
if (columna=2) and (fila=1) then dato=2 end if
if (columna=3) and (fila=1) then dato=3 end if
if (columna=1) and (fila=2) then dato=4 end if
if (columna=2) and (fila=2) then dato=5 end if
if (columna=3) and (fila=2) then dato=6 end if
if (columna=1) and (fila=3) then dato=7 end if
if (columna=2) and (fila=3) then dato=8 end if
if (columna=3) and (fila=3) then dato=9 end if
if (columna=4) and (fila=3) then dato=0 end if
if (columna=5) and (fila=3) then dato=10 end if
if (columna=5) and (fila=1) then dato=11 end if
if (columna=0) and (fila=0) then dato=16 end if

end sub

En la siguiente figura, se muestra la imagen control de iluminacion

con las respectivas coordenadas de cada botdn, se deben controlar 3

columnas y 4 filas.

465

470

Columna 2

.........> a
3]

.......................

Figura 155: Coordenadas de la imagen control de la iluminacion
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El siguiente fragmento de codigo, muestra el sub proceso que
identifica las columnas, filas y los botones o también denominados

areas de presion de la imagen control de iluminacion.

sub procedure Touch_luces()
X=XpOs 'X
y=ypos'y
'‘Columnas
if (x >= 360) and (x < 455) then columna=1 end if
if (x >=470) and (x < 555) then columna=2 end if
if (x >=570) and (x < 670) then columna=3 end if
if xpos = 0 then columna=0 end if
'Filas
if (y >=465) and (y < 495) then fila=1 end if
if (y >= 500) and (y < 525) then fila=2 end if
if (y >=530) and (y < 555) then fila=3 end if
if (y >=560) and (y < 590) then fila=4 end if
if ypos = 0 then fila=0 end if
'botones (areas de presion)
if (columna=1) and (fila=1) then dato=1 end if
if (columna=2) and (fila=1) then dato=2 end if
if (columna=3) and (fila=1) then dato=3 end if
if (columna=1) and (fila=2) then dato=4 end if
if (columna=2) and (fila=2) then dato=5 end if
if (columna=1) and (fila=3) then dato=6 end if
if (columna=2) and (fila=3) then dato=7 end if
if (columna=1) and (fila=4) then dato=8 end if
if (columna=2) and (fila=4) then dato=9 end if
if (columna=3) and (fila=4) then dato=10 end if
if (columna=0) and (fila=0) then dato=16 end if

end sub

En la siguiente figura, se muestra la imagen monitoreo de sensores
con las respectivas coordenadas de cada botdn, se deben controlar 3

columnas y 1 fila.
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Figura 156: Coordenadas de la imagen Monitoreo de sensores

El siguiente fragmento de codigo, muestra el sub proceso que

identifica las columnas, filas y los botones o también denominados

areas de presion de la imagen Monitoreo de sensores.

sub procedure Touch_sensores()
X=XpOs 'X
y=ypos''y
'‘Columnas

if (x >= 360) and (x < 455) then columna=1 end if
if (x >=470) and (x < 555) then columna=2 end if
if (x >=570) and (x < 670) then columna=3 end if

if xpos =0 then columna=0 end if

'Filas

if (y >=470) and (y < 500) then fila=1 end if
if (y >=560) and (y < 590) then fila=2 end if

if ypos = 0 then fila=0 end if

'botones (areas de presion)

if (columna=3) and (fila=1) then dato=1 end if

if (columna=1) and (fila=2) then dato=2 end if
if (columna=2) and (fila=2) then dato=3 end if
if (columna=3) and (fila=2) then dato=4 end if
if (columna=0) and (fila=0) then dato=16 end if
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En la siguiente figura, se muestra la imagen control de cerraduras
con las respectivas coordenadas de cada botdn, se deben controlar 3

columnas y 3 fila.
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H
(-3
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o
(3]
(3]

Columna 2

§ Columna 3 §

Columna 1

465 e B el A e e et Areeecncoccnoclhccsasnosossenat -
CErra
Puertal
495 -
515 - ..
i Accionar
Puerta2 Bocina
550 : - -1 g
560 <@-----------% -
590 /

D b 1.3 [t ] :

Figura 157: Coordenadas de la imagen Control de cerraduras

El siguiente fragmento de codigo, muestra el sub proceso que
identifica las columnas, filas y los botones o también denominados

areas de presion de la imagen Control de cerraduras.

sub procedure Touch_cerraduras()
X=XpOSs 'X
y=ypos'y
'‘Columnas
if (x >= 365) and (x < 460) then columna=1 end if
if (x >=470) and (x < 555) then columna=2 end if
if (x >=570) and (x < 670) then columna=3 end if
if xpos =0 then columna=0 end if
'Filas
if (y >= 465) and (y < 495) then fila=1 end if
if (y >=515) and (y < 550) then fila=2 end if
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if (y >=560) and (y < 590) then fila=3 end if
if ypos = 0 then fila=0 end if

'botones (areas de presion)

if (columna=1) and (fila=1) then dato=1 end if
if (columna=3) and (fila=1) then dato=2 end if
if (columna=1) and (fila=2) then dato=3 end if
if (columna=3) and (fila=2) then dato=4 end if
if (columna=1) and (fila=3) then dato=5 end if
if (columna=2) and (fila=3) then dato=6 end if
if (columna=3) and (fila=3) then dato=7 end if
if (columna=0) and (fila=0) then dato=16 end if

end sub

Una vez creado el cédigo de cada panel solo se debe comparar el
dato que reconoce cada botdon de cada uno de ellos, para realizar
la accion correspondiente, que seria enviar datos al servidor o
recibir datos desde el servidor, para esto se usan dos sub
procedimientos envio y recepcion de datos con la ayuda del
método Usart_ Write_Text, en el siguiente fragmento de codigo, se

muestran ambos sub procedimientos.

sub procedure envio_datos()
Usart_Write_Text(envio)
enter
delay_ms(300)

end sub

sub procedure recibo_datos()

while salir3 = 0

if Usart_Data_Ready = 1 then
recibo = Usart_Read
'Usart_Write(recibo)
‘enter
if recibo = 112 then
salir3=1
end if
if recibo = 111 then
salir3=1

end if
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Un problema que se presenta es la de separar los datos enviados
al servidor por medio de un ENTER para esto se usa es siguiente

procedimiento.

sub procedure enter()
Usart_Write(0x0D)

end sub

La validacion del usuario se realiza enviando el cédigo y tipo de
usuario ingresado al servidor y este responde con una ‘s’ si es
correcto o con una ‘n’ si es incorrecto, se comparan estos
caracteres y el usuario del dispositivo inalambrico tiene o no

acceso a los demas paneles.

Al momento de compilar se observa que la memoria ROM del

microcontrolador esta usada casi en su totalidad por lo que

colocar otra imagen mas es imposible.

|E| Statistics

Frocedures [sizes] | Procedures [locations] | Procedures [details) | BaM | ROM

RAM Memory Usage (locations) ROM Memory Usage (locations)

1.307 Free Ram
204 Used RAR

B3 Free ROM
32.704 Used ROM

14% of 1.511

T
Free RAM Uzed Rah Free ROm Uszed RO

Figura 158: Estadisticas de la memoria RAM Y ROM usadas por el microcontrolador
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La simulacion en Proteus no es efectiva por qué no se dispone del
panel resistivo tactil, se usa simplemente para verificar la posicion
del texto y de las imagenes.

LLU |
LM4229

vecc

I
il 1 :
vee C1 —4C2 o
= 22pF 22pF T
GND L - | . U
| | w3
u 8Mhz
"
R2 =
10k .
=4 = -
- 13m =15 " €
2| OSC/CLKI  RCOTIOSOTICKI (=2 GND
MCLRVPP  RC1/T1OSICCP2A o=
- o0 RC2/CCP1 (o=
o] RAG/ANO RC3/SCKISCL o=
“=] RATANT RC4/SDISDA [552
o] RA2/AN2IVREF- RC5/SDO [555
= a| RAJ/ANS/VREF+ RCB/TX/CK [52
- = a| RA4/TOCKI RC7/RX/DT
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=0 RD7/PSP7
Sou] RBE/PGC . o
2= rB7/PGD REO/RD/ANS |-
RE1/WRIANG |2
RE2/CS/AN7
PIC18F452

Figura 159: Simulacién del médulo GLCD en Proteus

Para mayor informacion sobre la programacion del
microcontrolador ubicado en el médulo GLCD ver el cadigo en el
anexo digital CD-ROM:\CIRCUITOS\ GLCD  240x128\
GLCDXbee.pbp

En las siguientes fotografias, se muestran las pantallas del
mddulo GLCD.
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Iniciando

Figura 160: Fotografia Pantalla Iniciando

3

pr= SELECCIONE
spmmsTRapor | |2U TIPO DE
] USUARIO

‘ INVITAD O sas(

Figura 161: Fotografia Pantalla ingresar tipo de usuario

Figura 162: Fotografia Pantalla ingresar codigo del usuario
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Figura 163: Fotografia Pantalla control de iluminacién.

Figura 164: Fotografia monitoreo de sensores.

Figura 165: Fotografia Pantalla Control de cerraduras
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Figura 166: Fotografia Pantalla Bloqueo excedi6 el nimero de intentos permitidos

5.3.2. APLICACION MOVIL BLUETOOTH J2ME

El desarrollo de la aplicacion Bluetooth se realiza utilizando la

herramienta Mobile Processing 0007, ver figura # .

xbeeDomotica | Mobile Processing - 0007

File Edit Skekch Tools Help

xheeDomoatica

import processing.bluetooth.*;
import jawa.®;

import proceszing.phone.®; /7 inport phone library to go fullscreen
PicrollBar scrollbar:

PContainer screen;

PContainer screenl:

PEutton button;

PButton buttonl;

PEutton buttonz;

PButton buttoni;

PEutton buttond;

FButton buttons;

PEutton buttonsesion:

PEutton buttonsos;

PButton buttonsalir;

PTextField textfieldus:

PTextField textfieldcon;

PContainer container;

PImagelabel imglabel:

S

£

<

|

Figura 167: Desarrollador Mobile Processing 007
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Se usan las siguientes librerias:

import processing.bluetooth.*; Libreria para el descubrimientos de

dispositivos cercanos y creacion de servicios con Bluetooth.

import processing.phone.*; Libreria para el uso de eventos del teléfono

movil por ejemplo la vibracién.

Para compilar y ejecutar un programa realizado en Mobile Processing es
necesario el desarrollador Wireless Toolkit y se debe configurar la ruta

en las preferencias de Mobile Processing ej.: C:\WTK2.5.2_01.

La creacion de botones, TextField o label se realiza directamente por
codigo, se pueden colocar fondos .png para diferenciar las distintas
pantallas, en las siguientes figuras, se muestran los 3 fondos que se van
a usar en la aplicacién, el fondo inicial, fondo de registro de usuarios y

el fondo de control domatico.

Figura 168: Fondo bg.png Figura 169: Fondo us.png
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Figura 170: Fondoilu.png

Al iniciar la aplicacion el sistema da la bienvenida ver Figura 171.

Bluetooth.EVENT_DISCOVER_DEVICE : Busca dispositivos bluetooth.
Bluetooth. EVENT_DISCOVER_SERVICE : Descubre los servicios que
estan ofrecidos en este caso se busca el del Puerto COM serial.
Bluetooth. EVENT_CLIENT_CONNECTED: conecta al cliente con el
servidor.

if (library == bt) {
switch (event) {
case Bluetooth.EVENT_DISCOVER_DEVICE:
msg = "Dispositivo encontrado : " + ((Device) data).address + "...";
break;
case Bluetooth. EVENT_DISCOVER_DEVICE_COMPLETED:
msg = "Encontrado " + length((Device[]) data) + " dispositivos, buscando puertos
seriales...";
break;
case Bluetooth.EVENT_DISCOVER_SERVICE:
msg = "Encontrado puerto serial : " + ((Service[]) data)[0].device.address + "...";
break;
case Bluetooth. EVENT_DISCOVER_SERVICE_COMPLETED:
services = (Service[]) data;
msg = "Busqueda completa seleccione un puerto ";
break;
case Bluetooth. EVENT_CLIENT_CONNECTED:
¢ = (Client) data;
msg = "Cliente conectado”;
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Figura 171: Fotografia Pantalla Bienvenida

En el siguiente fragmento de codigo, se muestra la creacion de la
primera pantalla que permite el inicio de sesion a un usuario, consta de 2
cajas de texto y 3 botones, se carga el fondo de pantalla us.png ver
Figura 172.

void botones_sesion() {

Plmage img = loadlmage("us.png");
imglabel = new PImageLabel(img);
imglabel.setBounds(0,0,img.width,img.height);

screen.add(imglabel);

textfieldus = new PTextField("");
textfieldus.calculateBounds((width / 2) - 80,37, 100,
PContainer. HEIGHT_UNBOUNDED);
screen.add(textfieldus);

textfieldcon = new PTextField(™);
textfieldcon.calculateBounds((width / 2) - 80,80,100,
PContainer. HEIGHT_UNBOUNDED);
textfieldcon.password = true;

screen.add(textfieldcon);
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buttonsesion = new PButton("Iniciar Sesion" );
buttonsesion.calculateBounds((width / 2) - 80, 110, width - 8,
PContainer. HEIGHT_UNBOUNDED);
screen.add(buttonsesion);

buttonsos = new PButton("EMERGENCIA" );
buttonsos.calculateBounds((width / 2) - 80, 160, width - 8,
PContainer. HEIGHT_UNBOUNDED);

screen.add(buttonsos);

buttonsalir = new PButton("SALIR" );
buttonsalir.calculateBounds((width / 2) - 80, 190, width - 8,
PContainer. HEIGHT_UNBOUNDED);
screen.add(buttonsalir);

}

r—v"'.t_- —rreryrY

Figura 172: Fotografia Pantalla Inicio de sesién

Cuando se hace clic en el botén iniciar sesion la aplicacion envia el

nombre de usuario y contrasefia separados por un al servidor y

espera que le devuelva ‘s’ si el usuario es correcto o ‘n’ si el usuario es

incorrecto.

if (library == buttonsesion) {
comando="\n";
byte m[] = comando.getBytes();
c.write(m);
c.flush();
b4=false;
llego=0;
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Envia el usuario y la contrasefa al servidor separada por un punto.

usuario = textfieldus.text + " . ";
contra = textfieldcon.text + "\n";
byte us[] = usuario.getBytes();
c.write(us);

byte co[] = contra.getBytes();
c.write(co);

c.flush();

Escucha el canal de comunicaciones en busca de la respuesta a la

peticion realizada si el usuario es correcto o no.

while(llego==0)
if (c.available() > 0) {
nu=c.read ();
llego= 1;
}
}

Compara el dato enviado por el servidor ‘s’ en decimal 115 o ‘n’ en

decimal 110.

if(nu==115 ){
inicio=1;
sesion=1;
etiqueta=false;
estados=true;
setup();

}

if(nu==110 ){
/lcontrasefia incorrecta
myPhone.vibrate (600);
b4=true;

}

}
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Para el botén Emergencia se programa el envio de una alerta al servidor
en este caso al presionarlo envia la palabra “EMERGENCIA” y produce

una vibracion al celular.

if (library == buttonsos) {
comando="EMERGENCIA"+ "\n";
byte sos[] = comando.getBytes();
c.write(sos);
c.flush();
myPhone.vibrate (1000);

Para el botén salir solo llamo al método exit () y listo

if (library == buttonsalir) {
exit ();
}

En el siguiente fragmento de codigo, se muestra la creacion de la
pantalla de control se usa el fondo de pantalla ilu.png y consta de 6
botones y 4 label que muestran el estado de los sensores monitoreados

ver Figura 173.

void botones_menu() {
PImage img = loadlmage("ilu.png");
imglabel = new PImageLabel(img);
imglabel.setBounds(0,0,img.width,img.height);
screen.add(imglabel);
button = new PButton("Sala " );
button.calculateBounds(0, 30, width - 8,
PContainer. HEIGHT_UNBOUNDED);

screen.add(button);

button1 = new PButton("Exterior " );
button1.calculateBounds(75, 30, width - 8,
PContainer. HEIGHT_UNBOUNDED);
screen.add(button1);
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button2 = new PButton("Cocina " );
button2.calculateBounds(0, 60, width - 8,
PContainer. HEIGHT_UNBOUNDED);
screen.add(button2);

button3 = new PButton("Dormitorio " );
button3.calculateBounds(75, 60, width - 8,
PContainer. HEIGHT_UNBOUNDED);

screen.add(button3);

button4 = new PButton("Act. Sensores" );
button4.calculateBounds(10, 90, width - 8,
PContainer. HEIGHT_UNBOUNDED);
screen.add(button4);

button5= new PButton("Salir" );
button5.calculateBounds(10, 180, width - 8,
PContainer. HEIGHT_UNBOUNDED);

screen.add(button5);

}

Figura 173: Fotografia Pantalla control iluminacién y monitoreo.

La programacion de los 4 botones de control en este caso “SALA,
“‘EXTERIOR?”, “COCINA” y “DORMITORIQO” se resume en el envio de un
comando para que el servidor lo interprete y realice una accion

determinada.

308



SALA

if (library == button) {
/111 if the button sent a library event, it was pressed!
comando="A"+"\n";
byte cmd[] = comando.getBytes();
c.write(cmd);
c.flush();
myPhone.vibrate (100);
}

EXTERIOR
if (library == button1) {
/111 if the button sent a library event, it was pressed!
comando="B"+ "\n";
byte cmd2[] = comando.getBytes();
c.write(cmd?2);
c.flush();
myPhone.vibrate (100);

COCINA
if (library == button2) {
/111 if the button sent a library event, it was pressed!
comando="C"+ "\n";
byte cmd3[] = comando.getBytes();
c.write(cmd3);
c.flush();
myPhone.vibrate (100);

DORMITORIO
if (library == button3) {
comando="D"+ "\n";
byte cmd4[] = comando.getBytes();
c.write(cmd4);
c.flush();
myPhone.vibrate (100);
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El boton “Estados” envia una peticién al servidor cada vez que se hace

clic sobre él, y le devuelve el estado del sensor solicitado.

if (library == button4) {
todos=0;
comando="ESTADO"+ "\n";
byte cmd5[] = comando.getBytes();
c.write(cmdb);
c.flush();
myPhone.vibrate (100);
while(todos==0){
if (c.available() > 0) {
nu=c.read ();
cont=cont+1;
actuadores();
if(cont>3){
cont=0;
todos= 1;
}
}

5.3.3. SERVIDOR PRINCIPAL

El servidor principal como se dijo en el capitulo 3, disefio de software es

desarrollado con netbeans IDE 6.5.1 usando Java web JSF.
5.3.3.1. Estandares de programacion

Un estandar de programacion es una forma de "normalizar" la
programacion de forma tal que al trabajar en un proyecto
cualquiera de las personas involucradas en el mismo tenga

acceso y comprendan el cédigo.

En otras palabras define la escritura y organizaciéon del cédigo
fuente de un programa. Ademéas el seguir un estdndar de
programacion te facilita como programador la modificacion de tu

propio codigo fuente aunque no estés trabajando en un equipo.
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5.3.3.1.1. Estandar de variables

Los nombres de las variables que se manejan en el servidor son
de facil entendimiento porque se usan nombres claves para
definir el estado de los sensores o actuadores del sistema, estos
nombres claves son los mismos que se usan para definirlos por

ejemplo:

Focosala
Cerradura1
Mov1

5.3.3.1.2. Estandar de componentes de la interfaz

Los componentes de la interfaz, se refiere a los componentes
utilizados en la interfaz grafica de la aplicacion por ejemplo las

cajas de texto, botones, label, etc.

Componente Nomenclatura  Descripcion

Button btn_(nombre)  Representa a los botones
Label Ibl__(nombre) Representa a las etiquetas
Text Field txt_(nombre) Representa a las cajas de texto
Checkbox chk_(nombre) Representa a los Checkbox
Calendar cal_(nombre) Representa al calendario
Listbox Ist_(nombre) Representa a las listas

Drop Down List | cb_(nombre) Representa a los Combobox

Grid Panel gp__(nombre) Representa a los paneles
Table tbl_(nombre) Representa a las tablas
Tree_Node tree_(nombre) Representa al Tree View

Tabla 42 : Estandar de componentes de la interfaz

Usando un correcto estandar de componentes de la interfaz de

forma ordenada se facilita la programacién, modificacion, etc.
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5.3.3.2. Modulos

Con el fin de seguir el mismo orden del disefio de software del

servidor principal de ha dividido en 6 médulos de programacion.

5.3.3.2.1. Médulo Servidor SMS

Se crea una clase smsx.java para que escuche al puerto COM
en donde esta conectado el modem GSM en este caso el
celular Nokia 3220b y también es necesario la creacién de un
hilo que trabaje independientemente enviando el comando AT

de lectura SMS para comprobar si llegan mensajes nuevos.

import javax.comm.*;

public class smsx extends Thread implements Runnable,

SerialPortEventListener {

Se instancia a la clase XbeeTouch

clases.XbeeTouch xbt = new clases.XbeeTouch();

Para establecer la comunicacién entre la clase smsx y el

modem GSM se usa el siguiente fragmento de codigo.

Para abrir el puerto de comunicacion se envia un comando en
blanco el método “enviar” recibe un parametro de tipo STRING

que lo envia por el puerto COM hacia el modem GSM.
Se define el niamero de puerto 11 para establecer la
comunicacion . 2400 de velocidad, bits de datos 8, bits de

parada 1y control de flujo ninguno.
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String line1 ;
line1 = comando + "\r\n";
portList = CommPortldentifier.getPortldentifiers();
while (portList.hasMoreElements()) {
portld = (CommPortldentifier) portList.nextElement();
if (portld.getPortType() ==CommPortldentifier.
PORT_SERIAL) {
System.out.printin("Enviando comando........ \n\n");
if ( portld.getName().equals("COM11")) {
salida = serialPort.getOutputStream();
serialPort.setSerialPortParams(
2400,
SerialPort. DATABITS_S8,
SerialPort.STOPBITS 1,
SerialPort.PARITY_NONE);
salida.write(line1.getBytes());
salida.flush();

Antes de enviar cualquier comando al modem GSM es

necesario inicializarlo con este comando.

enviar("AT+CMGF=1");

Para leer un mensaje de texto se tiene que enviar el

comando:

enviar("AT+CMGL=\"REC UNREAD\"");

Esto se debe realizar de manera periddica por lo que es
necesario crear un hilo que envie este comando cada t
segundos, este hilo debe trabajar de manera paralela al

sistema.

public class HiloLeeSms extends Thread{
clases.smsx sms = new clases.smsx();
int bandera ;
@Override

public void run()
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bandera=0;
while(true )}{
try {
Thread.sleep(2000);
bandera = sms.pausar();
if(bandera==0){
sms.enviar("AT+CMGL=\"REC UNREAD\"");
}
} catch (Exception e) {
log("Exception Message!!l", e);

Para escuchar el Puerto COM determinado se usa el
siguiente codigo, cuando llegue un dato al puerto este lo
almacena en la variable vector lineas, luego se compara
esta variable, de acuerdo a la posicién en la que llega el

dato y se realiza la accion especifica.

public void serialEvent(SerialPortEvent event)

{
switch (event.getEventType())

{

case SerialPortEvent.Bl:

case SerialPortEvent.OE:

case SerialPortEvent.FE:

case SerialPortEvent.PE:

case SerialPortEvent.CD:

case SerialPortEvent.CTS:

case SerialPortEvent.DSR:

case SerialPortEvent.RI:

case SerialPortEvent. OUTPUT_BUFFER_EMPTY:
break;

case SerialPortEvent.DATA_AVAILABLE:

{
BufferedReader reader = new BufferedReader(new

InputStreamReader(entrada));
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String line = "";
try
{
c=0;
while ( (line = reader.readLine()) != null)

{

lineas.add(line);

Para enviar un SMS se define el nimero de celular al que
va a ser enviado y el contenido del mensaje.

Se tienen que enviar de forma serial estas tres lineas que
contienen la estructura del comando AT para envio de
SMS.

String line1 = "AT+CMGS="+ ndmero + "\r\n";
String line2 = msj + "\r\n";
String line3 = "u001a\r\n";

Una vez que el servidor SMS esté pendiente de mensajes
nuevos cada t segundos es cuestion de comparar los
mensajes nuevos Y realizar acciones especificas de control

de dispositivos finales.

Por ejemplo si recibe el comando “prende sala” el sistema
verifica el estado actual del foco de la sala si esta apagado
envia el comando al Xbee coordinador para que encienda

el foco de la sala.

if (pos4.equalsignoreCase("prende sala")}{
if(xbt.foco_sala () == 0){
xbt.medio_sms(cod_usuariosms);
xbt.enviadato("A");

}

}
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Una seguridad implementada en el servidor SMS es que
cuando llega un mensaje nuevo se comprueba que el
numero de remitente exista en la base de datos, si existe
entonces se realiza la accién caso contrario no hace nada.

Se realiza la comparacién de estos datos por medio de la

base de datos.

reg = cxn.Consulta("SELECT cod_usuario FROM usuarios where
CELULAR=""+celularc.trim()+"");

Para la gestion de cerraduras el usuario debe ser
administrador y enviar su cédigo de usuario junto con el
comando de apertura de cerradura, una vez obtenidos

estos datos se compara con los de la base de datos.

reg = cxn.Consulta("SELECT cod_usuario FROM usuarios where

cod_usuario="+codigo_usuario+" and CELULAR=""+celularc.trim()+"");

Para mayor informacién sobre la programacion del médulo
servidor SMS ver el cédigo en el anexo digital CD-
ROM:\ServidorXbeedomdtica

5.3.3.2.2. Modulo Servidor Bluetooth

Una vez que las configuraciones en el dispositivo bluetooth
cliente estan realizadas y esta emparejado con el
dispositivo bluetooth USB.

Se crea una clase Bluetooth.java para que establezca
comunicacion con el puerto COM en donde esta conectado
el dispositivo Bluetooth USB para este propdsito se usa la

libreria javax.comm.

import javax.comm.*;

public class Bluetooth extends Thread implements Runnable,

SerialPortEventListener {
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Se instancia a la clase XbeeTouch para tener acceso a sus

métodos y enviar datos al Xbee coordinador.

clases.XbeeTouch xbt = new clases.XbeeTouch();

Para establecer comunicacion entre la clase Bluetooth y el
dispositivo Bluetooth USB se usa el siguiente fragmento de

cbdigo.

Para abrir el puerto de comunicacién se envia un comando
en blanco el método “enviadato” recibe un parametro de
tipo STRING que lo envia por el puerto COM hacia el
dispositivo Bluetooth USB.

Se define el nimero de puerto 17 para establecer la
comunicacion. 9600 de velocidad, bits de datos 8, bits de

parada 1y control de flujo ninguno.

public void enviadato (String envio){
String line1 = envio;
portList = CommPortldentifier.getPortldentifiers();
while (portList.hasMoreElements()) {
portld = (CommPortldentifier) portList.nextElement();
if (portld.getPortType() ==CommPortldentifier.
PORT_SERIAL) {
System.out.printin("Enviando comando BT........ \r\n");
if ( portld.getName().equals("COM17")) {
salida = serialPort.getOutputStream();
serialPort.setSerialPortParams(
9600,
SerialPort. DATABITS_S8,
SerialPort. STOPBITS_1,
SerialPort. PARITY_NONE);
salida.write(line1.getBytes());
salida.flush();
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Este método recibe un STRING el cual es el mensaje que
se quiere enviar por medio del puerto COM 17 al dispositivo

Bluetooth USB y este a su cliente.

Para que la clase Bluetooth detecte datos entrantes en su

bufer se escriben estas lineas de cédigo.

public void serialEvent(SerialPortEvent event)

{
switch (event.getEventType())

{
case SerialPortEvent.Bl:
case SerialPortEvent.OE:
case SerialPortEvent.FE:
case SerialPortEvent.PE:
case SerialPortEvent.CD:
case SerialPortEvent.CTS:
case SerialPortEvent.DSR:
case SerialPortEvent.RI:
case SerialPortEvent. OUTPUT_BUFFER_EMPTY:

break;
case SerialPortEvent.DATA_AVAILABLE:
{
BufferedReader reader = new BufferedReader(new

InputStreamReader(entrada));

String line ="";
try
{

Una vez que detecta datos entrantes los lee linea tras linea
hasta que no haya mas, los almacena en una variable “line”
que los va comparando segun se crea conveniente ya sea
para activar o desactivar un actuador o para validar un

usuario.

while ( (line = reader.readLine()) != null)

{
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estado = line.trim();

int n = estado.indexOf(.");

System.out.printin("indice es : " + n);

if (N>0§
System.out.printin("Verificamos usuario y contrasefia");
verifica_clave(n);

}

if(estado.equalsignoreCase("A")|| estado.equalsignoreCase("B") ||
estado.equalslgnoreCase("C")||estado.equalsignoreCase("D")||estado.e
qualslgnoreCase("EMERGENCIA")K
System.out.printin("Verificamos el dato");
verifica_dato();

}
if (estado.equalsignoreCase("ESTADO")){

System.out.printin("Verificamos el estado actuadores");

estado_actuadores ();

}

Para comparar la contrasefia y el nombre de usuario con la
base de datos se usa este fragmento de codigo, realiza la
consulta con la contrasefia y el nombre de usuario si
devuelve un valor, el usuario esta correcto caso contrario el

usuario y/o contrasefa son invalidos.

El nombre de usuario y la contrasena vienen juntos en un
mensaje separados por un espacio y un punto, es por esta
razon que se debe separar con ayuda de un substring para
tenerlos de forma individual y realizar las respectivas

comparaciones

public void verifica_clave(int indice{
b=0;
String usuario = estado.substring(0, indice - 1);
String contra = estado.substring(indice + 1 ,estado.length() );
try
{
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reg = cxn.Consulta("SELECT cod_usuario FROM usuarios where
contra=""+contra.trim()+" and nombre=""+usuario.trim()+"");
while(reg.next()) {
System.out.printin("imprime");
String codigo_us= reg.getString("cod_usuario");
System.out.printin("cod usuario = " + codigo_us );
tiempo(2000);

enviadato("s");

Una vez que el servidor Bluetooth esté pendiente de los
datos nuevos que lleguen a su bufer, es cuestion de
comparar estos datos y realizar acciones especificas de

control de dispositivos finales.

Por ejemplo si recibe el dato “A” el sistema envia este dato
al coordinador para que este lo difunda entre sus clientes y
se realice la accion respectiva en este caso es apagar o

encender el foco de la sala.

if (estado.equalsignoreCase("A")
xbt.medio_bluetooth(codusuario_bt);
xbt.enviadato("A");

}

La Aplicacion Bluetooth también pide informacion acerca
del estado de los diferentes sensores, realiza un monitoreo
de la siguiente manera.

Primero consulta el estado actual del sensor por medio de
la clase instanciada xbt y devuelve enviando un cédigo

segun sea su estado y el tipo de sensor.

public void estado_sensores (){
int mov1 = xbt.detector_mov1();

int mov2 = xbt.detector_mov2();

int sm1 = xbt.sensor_magnetico1();

int sm2 = xbt.sensor_magnetico1();
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if( mov1 == 1){

enviadato("1");

tiempo(500);

}

if( mov1 == 0){
enviadato("2");
tiempo(500);

}

if( mov2 == 1){
enviadato("3");
tiempo(500);

}

if( mov2 == 0){
enviadato("4");
tiempo(500);

}

if( sm1 == 0){
enviadato("6");
tiempo(500);

}

if( sm1 == 1)
enviadato("5");
tiempo(500);

}

if( sm2 == 0){
enviadato("8");
tiempo(500);

}

if(sm2 == 1){
enviadato("7");
tiempo(500);

}

}

Para mayor informacion sobre la programacion del médulo
servidor Bluetooth ver el codigo en el anexo digital CD-
ROM:\ServidorXbeedomdtica
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5.3.3.2.3. Médulo Servidor Zigbee

Este modulo es el centro del servidor principal es el que
controla al coordinador Zigbee y por lo tanto a todos los
modulos de comunicaciones del sistema que contienen
todos los dispositivos finales, incluyendo el médulo GLCD

pantalla tactil.

Gestiona la comunicacién entre los modulos de
comunicaciones y el coordinador, controla el médulo GLCD
su inicio de sesién validando los datos de usuario
ingresados por este medio, monitorea y controla todos los

dispositivos finales.

Se crea una clase XbeeTouch.java para que establezca
comunicacion con el puerto COM en donde esta conectado
la interface serial Xbee USB para este propodsito se usa la

libreria javax.comm.

import javax.comm.*;

public class XbeeTouch extends Thread implements Runnable,

SerialPortEventListener {

Se instancia a la clase “Correo” para tener acceso a sus
métodos y enviar notificaciones de correo electronico a los

usuarios que se requiera.

clases.EnviarCorreo correo = new EnviarCorreo();

Para establecer comunicacion entre la clase XbeeTouch vy
la interface serial Xbee USB se usa el siguiente fragmento

de cadigo.
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Para abrir el puerto de comunicacién se envia un comando
en blanco, el método “enviadato” recibe un parametro de
tipo STRING que lo envia por el puerto COM hacia la

interface serial Xbee USB.

Se define el numero de puerto 14 para establecer la
comunicacién. 9600 de velocidad, bits de datos 8, bits de

parada 1y control de flujo ninguno.

public void enviadato (String envio){

String line1 = envio;
portList = CommPortldentifier.getPortldentifiers();
while (portList.hasMoreElements()) {
portld = (CommPortldentifier) portList.nextElement();
if (portld.getPortType() == CommPortldentifier. PORT_SERIAL) {

System.out.printin("Enviando comando........ \r\n");
if ( portld.getName().equals("COM14")) {
try {
serialPort = (SerialPort) portld.open("SimpleWriteApp", 2000);
try {

serial = serialPort;
entrada = serial.getInputStream();
serial.addEventListener(this);
serial.notifyOnDataAvailable(true);
} catch (PortinUseException e) {

System.out.printin("Puerto en uso " + e);

salida = serialPort.getOutputStream();
serialPort.setSerialPortParams(
9600,
SerialPort. DATABITS_8,
SerialPort. STOPBITS 1,
SerialPort. PARITY_NONE);
salida.write(line1.getBytes());
salida.flush();
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Este método recibe un STRING el cual, es el mensaje que
se quiere enviar por medio del puerto COM 14 a la interface

serial Xbee USB y esta a sus nodos clientes.

Para que la clase “XbeeTouch” detecte datos entrantes en

su bufer se escriben estas lineas de cddigo.

public void serialEvent(SerialPortEvent event)

{
switch (event.getEventType())

{
case SerialPortEvent.Bl:
case SerialPortEvent.OE:
case SerialPortEvent.FE:
case SerialPortEvent.PE:
case SerialPortEvent.CD:
case SerialPortEvent.CTS:
case SerialPortEvent.DSR:
case SerialPortEvent.RI:
case SerialPortEvent. OUTPUT_BUFFER_EMPTY:

break;
case SerialPortEvent.DATA_AVAILABLE:
{
BufferedReader reader = new BufferedReader(new

InputStreamReader(entrada));
String line = "";
try
{

Una vez que detecta datos entrantes los lee linea tras linea
hasta que no hayan mas, los almacena en una variable
“‘line” que los va comparando segun se crea conveniente ya
sea para activar o desactivar un actuador o para validar un

usuario a peticiéon del Médulo GLCD.
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while ( (line = reader.readLine()) != null)
{
estado = line.trim();
System.out.printin("Este es el estado "+ estado);
if (estado.equalsignoreCase("n") ||
estado.equalslgnoreCase("s") || estado.equalsignoreCase("0") ||
estado.equalslgnoreCase("p") X
llego=0;
System.out.printin("llego a cero");
estado ="nada";
}
else {
llego=1;
System.out.printin("llego a uno");
}
if (estado.equalsignoreCase("estado1") ||
estado.equalslgnoreCase("puertal”)){
peticion_estado= 1;
}
verifica_dato();
}
serialPort.close();

break;

Para comparar el cédigo y tipo de usuario a peticion del
modulo GLCD con la base de datos se usa este fragmento
de cdédigo, realiza la consulta con el codigo y tipo del
usuario si devuelve un valor, el usuario esta correcto caso

contrario el codigo y/o tipo son invalidos.

reg = cxn.Consulta("SELECT cod_usuario FROM usuarios where

cod_usuario="+contra+" and cod_tipo=""+tipou+"");
while(reg.next())

{

String contrasena= reg.getString("cod_usuario");

codusuario_txb=contrasena;
tiempo(1000);
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this.enviadato("s");
llego=0;
b=1;
bad=0;
}
if (b ==0)
System.out.printin("no exise el usuario");
tiempo(1000);
this.enviadato("n");
llego=0;
//bad=0;

}
}catch(SQLException ex){System.out.printin(ex);}

Si el usuario existe envio la letra “s” por medio del puerto
serial hasta el coordinador y este al médulo GLCD, caso

contario envio la letra “n” quiere decir usuario incorrecto.

Nota.- El codigo de usuario no es la contrasefia, en la tabla
usuarios de la base de datos hay dos campos el cédigo y el
campo contrasefa, por motivos de factibilidad en el médulo
GLCD, se usa el cédigo del usuario como clave de ingreso
porque en la pantalla Touch solo se permite la digitacion de
numeros no de caracteres, también estos numeros deben
identificar al usuario es decir, ser Unicos por lo tanto se usa
el codigo del usuario que es numérico y ademas es clave

principal.

El médulo GLCD también realiza peticiones de monitoreo
al servidor y este le envia el estado de los diferentes
sensores o actuadores, le envia una ‘p’ si estan activados o

una ‘o’ si estan desactivados.
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if (estado.equalsignoreCase("SALA")K

if (foco_sala==1)
tiempo(1000);
this.enviadato("p");
}
if (foco_sala==0){
tiempo(1000);
this.enviadato("0");
}

}

if (estado.equalsignoreCase("EXT")){
if (foco_exterior==1){
tiempo(1000);
this.enviadato("p");
}
if (foco_exterior==0){
tiempo(1000);
this.enviadato("0");
}

}

De la misma manera realiza el envio del estado actual de

todos los sensores y actuadores del sistema.

Al iniciar el servidor se desconoce el estado de los
sensores 0 actuadores de cada uno de los médulos, por lo
que se realiza una peticion a cada uno de ellos con el fin de

conocer su estado actual.

public void xbee1(){
inicializacion=false;
this.enviadato("x");
System.out.printin("Seteando Xbee1 " );
}
public void xbee2 (){
inicializacion=false;
this.enviadato("y");
System.out.printin("Seteando Xbee2 " );

}
public void xbee3 (){
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inicializacion=false;
this.enviadato("z");

System.out.printin("Seteando Xbee3 " );
}

public void xbeefinal (){
inicializacion=true;

System.out.printin("Seteo de Xbee finalizado " );

Para controlar los actuadores desde el modulo GLCD se
reciben datos como “SALA”, “ETX”, etc.

Se interpreta y se envia el comando correcto al coordinador
y este a sus clientes.

El codigo de medio que aqui se asigna es el numero tres

que corresponde a Control Touch.

if (estado.equalsignoreCase("SALA")K
this.enviadato("A");

codmedio ="3";

}
if (estado.equalsignoreCase("EXT")){

this.enviadato("B");

codmedio ="3";

}
if (estado.equalsignoreCase("COCI")}{

this.enviadato("C");
codmedio ="3";

}

En esta clase se guardan los eventos ocurridos en el
historial de la base de datos para esto en necesario
instanciar la clase “consultasbd” que permite insertar

nuevas filas en la base de datos.

consultasbd cbdd =new consultasbd();
public void insertar_histo(){

obtener_fecha();
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codpunto=estado.substring(0,3);

if(inicializacion){

cbdd.historial(codusuario, codpunto, codmedio, estvariable, fecha,
hora);

}

codmedio="5";

}

La hora y la fecha se obtienen usando este fragmento de

caédigo.

public void obtener_fecha(){
Date fechat=new Date();
Format formatter;
formatter = new SimpleDateFormat("yyyy-MM-dd");
fecha = formatter.format(fechat);
hora=fechat.toString().substring(11,19);

Las variables dentro del método historial son previamente
inicializadas en el evento ocurrido, por ejemplo si se apagd
el foco de la sala llega la notificacion a este moddulo
servidor Zigbee en forma de cdodigo de comunicacién
“1120".

Aqui se identifica el usuario que ocasiono este evento, el
medio por el cual se realizo Web, Bluetooth, Control Touch,
Fisico o SMS, El punto afectado es decir, el dispositivo final

y el estado en que se encuentra .

if (estado.equalsignoreCase("1120")){
foco_sala=0;
bandera2=true;
System.out.printin("Foco Sala apagado");
tipo_usu();
estvariable="APAGADO";
if(inicializacion){
if(iluminacion){insertar_histo();}

consulta_usuario();
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Dentro de este evento se envia un correo de notificacion a
los usuarios autorizados a recibir dicha notificacion con la

siguiente informacion.

if(ftodoMail && iluminacionMail){enviar_mail(" Notificacion lluminacién
""El foco de la sala ha sido apagado \n Fecha : "+fecha+"\n Hora :
"+hora+"\n Por medio del servicio "+medio + "\n Por el usuario : " +

nomb_usuario);}

public void enviar_mail(String asunto , String mensaje){

EnviarCorreo.sendMail("zigbeedomotica@hotmail.com","tesisups”,"smt
p.gmail.com","465","true","true" true,"javax.net.ssl.SSLSocketFactory","f
alse",mail1,mail2,mail3,asunto,mensaje);

}

Dentro de esta clase también se encuentran los modos

Ahorros de energia y modo alarma sonora.

Para el modo ahorro de energia se usa el siguiente cédigo,
solo se puede gestionar este modo por medio de sensores
de movimiento y sensor fotovoltaico, alteran el estado de

tres focos cocina, sala y exterior.

public void MaeSensores(}{
if(MaeMov){

System.out.printin("ENTRAMOS A MODO AHORRO DD
ENERGIAA");

if(detector_mov1() == 0 && foco_sala == 1 && bandera1){

bandera1 = false;

bandera2=true;

System.out.printin("APAGA FOCO SALA");

tiempo(600);

enviadato("A");

}
if(detector_mov1() == 1 && foco_sala == 0 && bandera2){

330



bandera1=true;

bandera2=false;
System.out.printin("ENCIENDE FOCO SALA");
tiempo(600);

enviadato("A");

}

if(detector_mov2() == 0 && foco_cocina== 1 && bandera3){

bandera3 = false;

bandera4=true;

System.out.printin("APAGA FOCO COCINA");
tiempo(600);

enviadato("C");

}

if(detector_mov2() == 1 && foco_cocina == 0 && bandera4){

bandera3=true;
bandera4=false;
System.out.printin("ENCIENDE FOCO COCINA");

enviadato("C");

}
}

}
public void Maefoto(){

if(MaeFoto X

if(detector_luz() == 0 && foco_exterior == 1 && banderab5){
bandera5 = false;

bandera6=true;

System.out.printin("APAGA FOCO EXTERIOR");
tiempo(600);

enviadato("B");

}

if(detector_luz() == 1 && foco_exterior == 0 && banderab){
banderab5=true;

bandera6=false;

System.out.printin("ENCIENDE FOCO EXTERIOR");
tiempo(600);

enviadato("B");

}
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Para el modo alarma sonora se enciende la bocina si los
detectores de movimiento, humo, gas o magnéticos son

activados.

public void ModoA(){
if(modoA==1){

if(MaMov){
if(detector_mov1() == 1 && bocina == 0 && band_b1){
band_b1 = false;
System.out.printin("ENCIENDE BOCINA");
tiempo(600);
enviadato("H");
}
if(detector_mov1() == 0){
band_b1=true;
}
if(detector_mov2() == 1 && bocina == 0 && band_b2){
band_b2 = false;
System.out.printin("ENCIENDE BOCINA");
tiempo(600);
enviadato("H");
}
if(detector_mov2() == 0){
band_b2=true;
}

}

if(MaHumo){
if(detector_humo() == 1 && bocina == 0 && band_h){
band_h = false;
System.out.printin("ENCIENDE BOCINA");
tiempo(600);
enviadato("H");
}
if(detector_humo() == 0){
band_h=true;
}

}

if(MaGas){
if(detector_gas() == 1 && bocina == 0 && band_g){
band_g = false;
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System.out.printin("ENCIENDE BOCINA");
tiempo(600);
enviadato("H");
}
if(detector_humo() == 0){
band_g=true;
}

}

if(MaMagnetico){
if(sensor_magnetico1() == 1 && bocina == 0 && band_m1){
band_m1 = false;
System.out.printin("ENCIENDE BOCINA");
tiempo(600);
enviadato("H");
}
if(sensor_magnetico1() == 0}
band_m1=true;
}
if(sensor_magnetico2() == 1 && bocina == 0 && band_m2){
band_m2 = false;
System.out.printin("ENCIENDE BOCINA");
tiempo(600);
enviadato("H");
}
if(sensor_magnetico2() == 0}
band_m2=true;

}

Si el fluido eléctrico llegara a fallar en cualquiera de los
modulos de comunicaciones, el evento es informado al
servidor de forma inmediata y este notifica mediante correo
o SMS lo acontecido.

Interpreta los datos recibidos por los méddulos de

comunicaciones.
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if (estado.equalsignoreCase("CorrectoX1"){
xbeel1 =1;
historial_xbee();
}

if (estado.equalslgnoreCase("FallaX1")){
xbeel =2 ;
historial_xbee();

}

Guardan en el historial lo acontecido y notifican al usuario

via correo electronico.

public void historial_xbee(){
obtener_fecha();
if(xbee1==1 && inicializacion){
cbdd.historial_xbee("1", "Energia xbee 1 correcta", fecha, hora);
enviar_mail(" Notificacion Detector de Energia ","El circuito Xbee1
tiene un correcto fluido de energia \n Energia correcta\n Fecha :
"+fecha+"\n Hora : "+hora);
}
if(xbee1==2 && inicializacion){
cbdd.historial_xbee("1", "Energia xbee 1 Falla", fecha, hora);
enviar_mail(" Notificaciéon Detector de Energia ","El circuito Xbee1
sufrio un corte de energia \nFallo de energia\n Fecha : "+fecha+"\n
Hora : "+hora);

}

El moédulo GLCD tiene un botéon de panico denominado
SOS o emergencia, cuando es presionado inmediatamente
es interpretado por el servidor y envia una notificacién via
correo electronico para que se tomen las debidas

precauciones.

if (estado.equalsignoreCase("EMERGENCIA")){
emergencia = 0;
tiempo(4000);
emergencia = 1;
codmedio = "3";
System.out.printin("EMERGENCIA");
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tipo_usu();

estvariable="EMERGENCIA";

insertar_histo();

enviar_mail(" Notificacion EMERGENCIA ","Llamada de emergencia
\n Fecha : "+fecha+"\n Hora : "+hora+"\n Por medio del servicio
"+medio+" \n Comprobar novedades...");

estado ="";

}

5.3.3.2.4. Modulo Servidor Correo

Se crea una nueva clase llamada EnviarCorreo la cual sera
llamada cuando el servidor requiera enviar notificaciones

via correo electronico.

Esta clase ocupa dos librerias adicionales que no vienen
incluidas en Java por tal motivo deben ser descargadas de
la web e insertarlas en Java. Estas dos librerias son

JavaMail y JAF (JavaBeans Activation Framework).

A continuacion, se mostrara como agregar estas librerias a

Netbeans:

1.- Se presiona botdén secundario sobre la aplicacion Web y
seleccionar la opcion Propiedades tal como se muestra en

la siguiente figura.
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Figura 174: Como agregar librerias en Netbeans Paso 1

2.- Luego aparece una nueva pantalla en la cual se escoge
la opcion Libraries, y se muestran todas la librerias con las
que se esta trabajando. En esta pantalla se presiona sobre

el boton Add JAR\Folder como se muestra en la siguiente

figura.

Cateqories:

& Sources Jawa Platform; 10K 1.6 (Default) ¥ [ Manage Platforms...

b @ Frameworks

i '1 E ol | H Browse. .. ]

(e O JavaScript Libraries

Complle | Compile Tests | Run Tests|

E- @ Buid
Lo Compling Compile-time Libraries:
;9 Packaging Marme: Package add Project...
@ Documenting
o A gJSH‘Z Add Library...
J5TL1
e Debug ‘
2 | Add JARfFolder
J5F 1412 5 t he
@ Formatting ﬁ ! Hppor
i Web UI Compaonents
‘B web LT Default Theme

G C:\Archivos de programalietBeans 6.5. 1 visuslweb2imodules\ext localewebui-jsf_es.jar

@ C:\Archivos de programalMetBeans 6.5, 1visualweb2imodules\ext\localeiwebui-jsf-suntheme_es jar
B Toplink Essentials

B Toplink Essentials

i Dynamic Faces Components {0,2,1)

@ CilArchivos de programat Javatjdkl 6.0_0&\jreilibtjaf-1.1, 1\ activation. jar

G C:\Archivos de programalJavaljdkl 6.0_06kjrellibljavamail-1.4, 3\mail jar

Compile-time libraries are propagated to all ibrary categaries.

Build Required Projects {Libraries and additional WAR content)

o (et ) (o ]

Figura 175: Como agregar librerias en Netbeans Paso 2
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3.- Al presionar sobre el boton Add JAR\Folder se
despliega la ventana para buscar las 2 librerias que se

necesita agregar, la una es mail.jar y activation.jar

® Add JAR/Folder X]
Buscar en: | ) javamail-1.4.3 w | 5 B||E|
| demo Reference as
) docs Relative Path:
) lib | |
f 1
Path From variable:
() Absolute Path:
|C:'I,P.rchivos de programa'l,Java'l,jdk|
Mombre de archivo: |mail.jar | 2 [ abrir ]
Archivos de tipo: |C|asspath Entry {folder, ZIP or JAR file) b | [ Cancelar l

Figura 176: Como agregar librerias en NetBeans Paso 3

4.- Se realiza el mismo procedimiento del paso 3 para
agregar la otra libreria activation.jar y de esta forma ya se
tiene las nuevas librerias lista para ser usadas.

L | Project Properties - AplicacionConexion

Categories:
@ Sources Java Flatform: |IDK 1.6 (Default) ~ | [ Manage Flatforms...
i Frameworks

@ Libraries Uhietr i | [ Broveei ]
2
@

JavaScript Libraries
Build
s @ Compiling Compile-time Libraries:

- @ Packaging Hame Package Add Project...
- @ Documenting
Lae, 157 1.2 ndd Lbrary...
B 1sTL 1.1 —

- @ Debug
@ Formatting

Compile | Compile Tests | Run Tests

=

& I5F 1.1/1.2 Suppart.

& web UI Components

&5 web UL Default Theme

3] C:\Archivos de programa|NetBsans 6.5, 1visualwebZimodulesisxtilocalswebui-sF_ss jar

(5] Crlarchivas de programaiietBeans &.5. 1visualweb2imodulesiextilocalelwebui-jsf-suntheme_es. jar
B TopLink Essentials

& Toplink Essentials

& Dynamic Faces Components (0.2.1)

) C:\Archivos ds programa)Javalidkl 6.0 06 rellibjaF-1,1. 1\ackivation.jar

(5 Crlarchivos de programalJavaljdkl 6.0_D6\retlibhiaramail-1.4. 3imail.jar

Librerias Agregadas

ompile-time libraries are propagated to all library categaries.

Build Required Projects (Libraries and additional WAR content)

[ oK ][ Cancel ][ Help ]

Figura 177: Como agregar librerias en NetBeans Paso 4
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Ya agregadas las librerias se sigue con el desarrollo de la
clase EnviarCorreo, al inicio del codigo se importa lo

siguiente:

import javax.mail.*;
import javax.mail.internet.”;

import java.util.*;

Se requieres de tres clases de la libreria JavaMail que son:

« Session: Representa la conexién con el servidor
gmail de correo.

e Transport: Clase para el envio de mensajes. Se
obtiene llamando al método getTransport() de la
clase Session.

« MimeMessage: El mensaje que se va a enviar.

Mediante el siguiente codigo generado se observa el uso
de las tres clases sefialadas anteriormente las cuales

sirven para enviar correos.

Se cred una cuenta llamada zigbeedomotica@gmail.com
por la cual se enviaran los correos de alerta y notificacion.
Es posible enviar tres copias a distintos correos (TO, CC,
BCC) como se ve en el siguiente cddigo, todos estos
parametros son enviados desde las clases del servidor y

son consultadas de la base de datos de la tabla Usuarios.

try

Session session = Session.getlnstance(props, null);
session.setDebug(debug);

MimeMessage msg = new MimeMessage(session);
msg.setText(text);

msg.setSubject(subject);

msg.setFrom(new

InternetAddress("zigbeedomotica@gmail.com"));
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msg.addRecipient(Message.RecipientType.TO, new
InternetAddress(to));

msg.addRecipient(Message.RecipientType.CC, new
InternetAddress(cc));

msg.addRecipient(Message.RecipientType.BCC, new
InternetAddress(bcc));

msg.saveChanges();

Transport transport = session.getTransport("smtp");

transport.connect("smtp.gmail.com",
"zigbeedomotica@gmail.com","tesisups");

transport.sendMessage(msg, msg.getAllRecipients());

transport.close();

return true;

}

catch (Exception mex)

{

mex.printStackTrace();

return false;

5.3.3.2.5. Moédulo Servidor Camara IP

El siguiente mdédulo se generd de manera muy intuitiva y
sencilla. Al ya contar con un software especial la camara IP
solo basto con recurrir a ése codigo e implementarlo al
proyecto, es asi que se inserta dentro del cédigo JSP
creado por Netbeans dentro del formulario que le

corresponde a Camara IP.

El cddigo insertado es un Applet que contiene parametros
de inicio de la camara tales como direccion IP, el tamano
de la ventana, el puerto etc., que ayudaran a definir la

configuracién que regira la camara.

El siguiente fragmento de cddigo, se debe insertar para que

la camara IP se muestre en el servidor web.
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<APPLET CODE="xplug.class" CODEBASE="http://10.1.1.3:80/"
name="cvcs" style="height: 47%; left: 25%; top: 20%; position:absolute;
width: 50%">

<param name="RemotePort" value="80"/>
<param name="Timeout" value="5000"/>
<param name="RotateAngle" value="0"/>
<param name="PreviewFrameRate" value="2"/>

<param name="DeviceSerialNo"
value="YWRtaW46"/>

</APPLET>

También se agrego6 4 botones que generan un Zoom a las
imagenes que envia la camara IP, esto se observa en el

siguiente codigo.

<input onClick="cvcs.Zoom(1)" style="height: 24px; left: 168px; top:
384px; position: absolute; width: 45px" type="button" value="x1"/>

<input onClick="cvcs.Zoom(2)" style="height: 24px; left: 240px; top:
384px; position: absolute; width: 45px" type="button" value="x2"/>

<input onClick="cvcs.Zoom(3)" style="height: 24px; left: 312px; top:
384px; position: absolute; width: 45px" type="button" value="x3"/>

<input onClick="cvcs.Zoom(4)" style="height: 24px; left: 384px; top:
384px; position: absolute; width: 45px" type="button" value="x4"/>

En la siguiente figura, se muestra como se visualiza

imagenes enviadas por la camara IP hacia el servidor web.
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Figura 178: Camara IP Mostrada en el servidor Web

5.3.3.3. Interfaces

Las interfaces del servidor usan los siguientes objetos

instanciados para sus diferentes funciones.

Coneccion cxn = new Coneccion();

clases.XbeeTouch xbt = new clases.XbeeTouch();
clases.Bluetooth bt = new clases.Bluetooth();

clases.smsx smsx = new clases.smsx();

clases.HiloLeeSms leesms = new clases.HiloLeeSms();
clases.HiloMonitoreo monitosms = new clases.HiloMonitoreo();
clases.consultasbd consul = new clases.consultasbd ();
clases.HiloMSP HiloMSP = new clases.HiloMSP();
clases.Validaciones valid = new clases.Validaciones();

UserController userControllerx = new UserController();
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5.3.3.3.1. Inicio de sesion

La figura 179 muestra la interfaz de inicio de sesion, aqui se
ingresa el nombre de usuario, contrasefia y tipo de usuario. Al
presionar el botén iniciar sesién se realiza la comprobacion con la
base de datos si existe un usuario con estos datos, se inicia la
sesion, se asignan las variables globales de sesion con el nombre

de usuario y contrasefia.

@Ingreso ®
“ 2 €| @ locahost:EoE0/ApicacionConexion/

Administracor %
Al clar
Vistarte |

Figura 179: Interfaz de inicio de sesion

Fragmento de cddigo, del botdn iniciar, aqui se muestra como se

realiza la verificacion del usuario con la base de datos.

public String buttonLogin_action() {
getSessionBean1().setUsuario((String)this.txtusuario1.getText());
getSessionBean1().setContrasefia((String)this.txtcontrasena1.getText());
getSessionBean1().setTipo_usuario((String)this.cbxtipo1.getSelected().toString(
);
String t=this.cbxtipo1.getSelected().toString();
String u=txtusuario1.getText().toString();

342



String c=txtcontrasena1.getText().toString();
try
{
reg = cxn.Consulta("SELECT * FROM usuarios where nombre="+u+"
and contra=""+c+"" and cod_tipo=""+t+"");
if (reg.next(){
System.out.printin("Usuario correcto");
return "correcto";
}
else {
System.out.printin("no existe el usuario");
return "incorrecto";
}
}catch(SQLException ex){System.out.printin(ex);}
cxn.Ejecutar("drop view guarda");

return "correcto" ;

}

Si el usuario es incorrecto se muestra la siguiente interfaz.

localhost 8080/ AplicacionC,..  ~

& 2 C |_@Iocalhost:EDOEBO;‘ApIicacionConexion;‘facesﬂngreso.jsp
@ Rado Puntorojo- €. [l Goamperios.com-De.., [ MQ-5 NG and LPG g, @ Qui

Figura 180: Interfaz Usuario Incorrecto

Si el usuario es correcto, se muestra la siguiente interfaz de

bienvenida.
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Figura 181: Interfaz Usuario Incorrecto

Para cerrar la sesion clic en el boton “cerrar sesion” ubicado en la

parte superior derecha, y se muestra la siguiente interfaz.
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ioc’alhost;'SDSD,l’ApIicac'ion_C, AT

€« - C |@Iocalhost:EBOEBO;‘ApIicacionConexionffacestuerpo:jsp?form1:sesion:cerrar_sesion_submittedLink:form1ﬂ?] X[
. CPURAREG =l - m&w_ -.”:. e NG And L : St et arada ., »

Figura 182: Interfaz Cerrar sesion

Al ingresar con un usuario de tipo “Invitado” estan restringidas las
opciones de administracion y el control de las cerraduras, el menu
principal que se despliega es: ver figura 183.

Al ingresar con un usuario de tipo “Administrador’ estan
habilitadas todas las opciones, el menu principal que se despliega

es: ver figura 184.

) s )

Figura 183: Menu tipo Invitado
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o
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&
>
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>
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&
>

Figura 184: Menu tipo Administrador
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En la siguiente figura, se muestra las paginas de navegaciéon o

flujo de pagina que se disefi6 para la implementacion de sesiones

f:EI Cerrar.jsp

- Ingreso.jsp = ingresar

correcto e = — B ingresar ==
= iniciarbuttonlLogint &)

=

=

)

=

=

=

| Incorrecto.jsp =
volver - -
= usuarioerroneoc:hyperlinkl ==
5 Cuerpo.sp =
5 == . cerrar

sesioncerrar_sesion == =

btn_dormitorio [+

btn_sala [=]

btn_exterior L]

btn_cocina =]
btn_estadoiluminacion =)
btn_cerradura2 [+
btn_cerradural =]
btn_verificarestado_mag |+
btn_numdestino (=]
btn_xbee [=1
btn_bluetooth [
btn_sms1 [=]

btn_correo =)
btn_mestado L+
btn_modificar ]
btn_insertar (<]

bin_eliminar |
btr_limpiar =)
btn_seleccionar [+

btn_guardarusuarios [=]
bitn_actualizar [52)
btn_borrar (=)
btn_cancelar [+
btn_bddactualizaxbee [»

btn_bddactualizaxbee [+

btn_bddactualizartipo =]
btn_bddactualizatipo [+
btn_bddactualizarsenact [+
btn_bddactualizasenact [
btn_bddactualizarpfinales [+
btn_hddactualizapfinales [+
btn_bddactualizarmodos |+
btn_bddactualizamodos [«
btn_bddactualizarmedio =]
btn_bddactualizamedio [+
btn_bddhxbeesconsultar =]
btn_bddhistoxbeseliminar =]
btn_bddhistorialconsultar =]
btn_bddhistorialeliminard [«
btn_hddhmodosconsultar [+
btn_bddhmodoeliminar £
btn_hbocina =)

btn_cortinas [+
btn_verificarestado_cortinabocina =)
btn_cortinaC [«

Figura 185: Paginas de navegacion o Flujo de Pagina
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5.3.3.3.2. Monitorear

La interfaz monitorear se muestra en la siguiente figura, aqui se
puede observar el estado de la totalidad de los dispositivos finales

sensores y actuadores.

La consulta se realiza al médulo servidor Zigbee y este devuelve
el estado actual de los dispositivos finales, cuando estan
activados se muestra con un color azul y si estan desactivados

con un color rojo.

La parte de Mddulos de comunicaciones muestran la informacion
acerca del estado del fluido eléctrico en cada uno de ellos, si esta
bien muestra “Correcto” y si el fluido eléctrico falla muestra “Falla

de energia”
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Figura 186: Interfaz Monitorear

El botdn ver historial devuelve el estado actual de cada uno de los

dispositivos finales cuando se necesite.

Este fragmento de cédigo, muestra como se realiza la peticion de
estados al modulo servidor Zigbee y luego se imprime en el
formulario con los respectivos colores para la correcta

visualizacion.
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public void monitorear(){

/liluminacion

if
(xbt.foco_sala()==1){this.Ibl_msala.setText("Encendido");Ibl_msala.setStyle("col
or: #003366; font-weight: bold; left: 168px; top: 96px; position: absolute");}

if
(xbt.foco_sala()==0){this.lbl_msala.setText("Apagado");Ibl_msala.setStyle("colo
r: #990000;font-weight: bold; left: 168px; top: 96px; position: absolute");}

if
(xbt.foco_exterior()==1){this.Ibl_mexterior.setText("Encendido");Ibl_mexterior.s
etStyle("color: #003366;font-weight: bold; left: 168px; top: 120px; position:
absolute");}

if
(xbt.foco_exterior()==0){this.Ibl_mexterior.setText("Apagado");Ibl_mexterior.set
Style("color: #990000;font-weight: bold; left: 168px; top: 120px; position:
absolute");}

if
(xbt.foco_cocina()==1){this.Ibl_mcocina.setText("Encendido");Ibl_mcocina.setSt
yle("color: #003366;font-weight: bold; left: 168px; top: 144px; position:
absolute");}

if
(xbt.foco_cocina()==0){this.Ibl_mcocina.setText("Apagado");Ibl_mcocina.setStyl
e("color: #990000;font-weight: bold; left: 168px; top: 144px; position:
absolute");}

if
(xbt.foco_dormitorio()==1){this.Ibl_mdormitorio.setText("Encendido");Ibl_mdorm
itorio.setStyle("color: #003366;font-weight: bold; left: 168px; top: 168px;
position: absolute");}

if
(xbt.foco_dormitorio()==0){this.lbl_mdormitorio.setText("Apagado");Ibl_mdormit
orio.setStyle("color: #990000;font-weight: bold; left: 168px; top: 168pXx; position:

absolute");}
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5.3.3.3.3. Control lluminacion

En la siguiente figura, se muestra la interfaz control de
iluminacion, aqui es posible controlar los diferentes focos del
hogar encenderlos y apagarlos, con solo dar un clic en el boton

correspondiente.

También es posible monitorear el estado de los focos en la parte

derecha por medio del botén Verificar estado.

@ localhast:8080/AplicacionC...  ~

€« » C |@Iocalhost:EiOEiO;’ApIicaclonConexion;‘facestuerpo.jsp?treenodo:tree1:tree_eontrol:tree_iluminacion:tretﬂ’| ‘\
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Figura 187: Interfaz Control de lluminacion
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Para evitar posibles inconvenientes al enviar muy seguidos los
cédigos de comunicaciones se usa un timer, su construccion es

sencilla con la ayuda de un hilo.
public void tiempo(int t) {

try {
Thread.sleep(t);

} catch (Exception e) {

}
}

Este fragmento de cddigo, muestra como un boton realiza la
peticion de cambio de estado al mdédulo servidor Zigbee, para que
por medio de él se envie el cddigo de comunicacion para

encender o apagar un foco.

public String btn_cocina_action() {
tiempo(1000);
xbt.enviadato("C");
xbt.usuario_web(this.Ibl_codigouser.getText().toString());
estado_iluminacion();

return null;

De igual manera se programan todos botones para el envio de

cédigos de comunicaciones de encendido o apagado.

5.3.3.3.4. Control Cerraduras

En la siguiente figura, se muestra la interfaz control de
cerraduras, esta restringida solo para usuarios de tipo
“‘Administrador”, debido a su sensibilidad en el hogar se toman
ciertas medidas de seguridad para evitar que cualquier usuario

active una cerradura y pueda ingresar sin autorizacion.

Esta interfaz cuenta con dos botones uno para cada cerradura
ubicada en cada puerta, al hacer clic sobre ellos se activa la

cerradura permitiendo que la puerta se abra. También se cuenta
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con un pequefio monitoreo de los sensores magnéticos ubicados
en estas puertas con el fin de verificar si son cerradas luego de
esta accion.

_Iocalhnst:BDSD_,I’ApI_icacionC. i

€« = C |@Iocalhost:EiOElO,I‘ApI|'cacionConexion;‘faces;‘Cuerpo.jsp?treenodo:tree1:tree,control:treefcerraduras:trefﬂr| =2

Q| )
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o
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Figura 188: Interfaz Control de Cerraduras

Este fragmento de cddigo, muestra como un boton realiza la
peticién de activar cerradura al modulo servidor Zigbee ,para que

por medio de él se envie el cédigo de comunicacion.

public String btn_cerradura1_action() {
tiempo(1000);
xbt.enviadato("F");
xbt.usuario_web(this.Ibl_codigouser.getText().toString());
tiempo(2000);
return null;
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Para el monitoreo de los sensores magnéticos ubicados en las
puertas se llama a un método verificar estado que monitorea a

estos sensores.

public String btn_verificarestado_mag_action() {
estado_magneticos();
return null;

}

public void estado_magneticos() {

int mag1;

int mag?2 ;

mag1=xbt.sensor_magnetico1();
mag2=xbt.sensor_magnetico2();

if (mag1==1){this.Ibl_sensormag1.setText("Abierta");}
if (mag1==0){this.Ibl_sensormag1.setText("cerrada");}
if (mag2==1){this.Ibl_sensormag2.setText("Abierta");}
if (mag2==0){this.Ibl_sensormag2.setText("cerrada");}

5.3.3.3.5. Control Cortina — Bocina

En la siguiente figura, se muestra la interfaz control de cortina y
bocina, no esta restringida para ningun tipo de usuario, aqui se

puede abrir o cerrar la cortina y encender o apagar la bocina.

Esta interfaz cuenta con 3 botones, 2 para el control de apertura /

cierre de la cortina y 1 para encender / apagar la bocina.

También cuenta con un pequefiio monitoreo que muestra el estado
actual de la cortina si esta abierta o cerrada y el estado actual de

la bocina.
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@ localhost:8080{Aplicacionc...
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Figura 189: Interfaz Control de Cortina y Bocina

Este fragmento de cddigo, muestra como un botén realiza la
peticion de abrir cortina al modulo servidor Zigbee, por medio de

€l se envie el codigo de comunicacion.

public String btn_abrirc_action() {
tiempo(1000);
xbt.enviadato("J");
xbt.usuario_web(this.Ibl_codigouser.getText().toString());
tiempo(2000);
return null;

}

El monitoreo se realiza haciendo peticiones de estado al presionar
el boton “Verificar Estado” al igual que en los monitoreos

anteriores.
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5.3.3.3.6. Control Modos

En la siguiente figura, se muestra la interfaz control de modos,
esta restringida solo para usuarios de tipo “Administrador”, Aqui

es posible controlar los 3 tipos de modos que cuenta el sistema.

[#] localhost:a080/aplicacionC, ., =

=0 D

“ 000

..

[

/]
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LM
o
|

]

[

Q0

Figura 190: Interfaz Control Modos

Modo simulador de presencia

Con la ayuda de un chekbox es posible activarlo o desactivarlo, si
se activa inicia un hilo que controla este modo, si se desactiva
para este hilo.

355



if (chkMSP.isChecked()){
xbt.mp(1);
System.out.printin("MP ON");
HiloMSP start();
HiloMSP.asigna(true);

}

else
{

xbt.mp(0);
System.out.printin("MP OFF");
HiloMSP .asigna(false);

}

Hilo Modo simulador de presencia

La necesidad de crear un hilo para realizar este proceso radica
en que el servidor debe seguir funcionando a pesar de que se
contabilicen los tiempos para activar o desactivar actuadores,

este proceso debe ser paralelo al servidor.

Se crea el hilo y se instancia a la clase “XbeeTouch” por medio

de ella se envian los codigos de comunicaciones.

public class HiloMSP extends Thread{
clases.XbeeTouch xbt = new clases.XbeeTouch();
static boolean MSP;
static String dato;
static int tiempor;
static double rnd;
@Override
public void run()
{
MSP = true;
while(MSP){
randomico ();
xbt.enviadato(dato);
tiempo(tiempor);

}
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La manera ideal para que este modo simulador de presencia sea
efectivo y en realidad simule la presencia de personas en el
interior del hogar, es que los eventos que realice de encender o
apagar actuadores sea de manera aleatoria y en tiempos
aleatorios, para esto se usa un numero randomico como se

muestra en el siguiente fragmento de cadigo.

public void randomico (){
rnd = Math.random() * 10;
int rndr = (int) rnd;
tiempor = rndr*10000;
if(rndr < 2){

dato="A";

}

if(rndr >= 2 && rndr < 4
dato="B";

}

if(rndr >= 4 && rndr < 5 ){
dato="1";

}

if(rndr >= 5 && rndr < 6 ¥
dato="J";

}

if(rndr >= 6 && rndr < 8 ){
dato="C";

}

if(rndr >= 8 && rndr < 10 ){
dato="D",

}

}

Modo Ahorro de energia

Con la ayuda de un chekbox es posible activar o desactivar este
modo, funciona bajo dos criterios de ahorro, los detectores de

movimiento y el sensor foto voltaico.
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Cuando no detecta movimiento en la habitacion apaga los focos
y cuando detecta los enciende, si el sensor fotovoltaico detecta
que Luz natural apaga el foco exterior si no detecta Luz lo

enciende.

Este modo no funciona con hilos, simplemente esta incluido en el

modulo Servidor Zigbee, solo controla los criterios de ahorro.

En el siguiente fragmento de cddigo, se muestra como se activa
o se desactiva este modo bajo, los criterios de ahorro de energia

usando chekbox.

public void setear_ MAE(){
if (chkMAE.isChecked()){
xbt.mae(1);
System.out.printin("MAE ON");
if (chk_movMae.isChecked()){
xbt.mae_mov(true);
}
elsef
xbt.mae_mov(false);
}
if (chk_fotoMae.isChecked() X
xbt.mae_fotov(true);
}
elsef{

xbt.mae_fotov(false);

}
}
else
{
xbt.mae(0);
System.out.printin("MAE OFF");

}
}
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Modo Alarma Sonora

Este modo consiste en activar o desactivar la bocina cuando se
active o desactive algun sensor, tales como detectores de

movimiento, humo gas y sensores magneéticos.

Para seleccionar la condicion del modo alarma sonora se usan

chekbox en el siguiente fragmento de cddigo, se muestra como.

public void setear_ MA(X
if (chk_MA.isChecked()){
xbt.ma(1);
System.out.printin("MA ON");
if (chk_movMa.isChecked()){
xbt.ma_mov(true);
}
elsef
xbt.ma_mov(false);
}
if (chk_humoMA.isChecked()){
xbt.ma_humo(true);
}
elsef{
xbt.ma_humo(false);
}
if (chk_gasMA.isChecked()X
xbt.ma_gas(true);
}
elsef
xbt.ma_gas(false);
}
if (chk_magneticoMA.isChecked()){
xbt.ma_magnetico(true);
}
elsef

xbt.ma_magnetico(false);

}
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5.3.3.3.7. Servicios

En la siguiente figura, se muestra la interfaz Iniciar servicios esta
sirve para iniciar los moédulos servidores cuando el servidor

principal haya sido reiniciado.

@ localhost: 8080/ AplicacionC... =

€ - C |® locahost:os0/Aicaciononexion/faces CLerpo Jsprireenodo:ree L iree_controlires_servicios:iree_servicios_nk_s 73 |
.miemmggwé it .G@gr&jiéilas‘kﬁmwﬁa‘ui ) :&m@'an&:!m | Guitar cont e Otros marcadares
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Figura 191: Interfaz Iniciar Servicios

Cuenta con 4 botones cada uno representa a un médulo servidor

a ser inicializado.

Boton SMS inicia el modem GSM y también el hilo de lectura
SMS.
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public String btn_sms1_action() {

smsx.start();

smsx.enviar("AT+CMGF=1");

leesms.start();

String cel_dest ;

cel_dest="\"" + txt_celdestino.getText().toString() + "\"";
smsx.asignar_numero(cel_dest);

monitosms.start();
if(getSessionBean1().getUsuario().length()>0 ){
btn_sms1.setVisible(false);

}

return null;

Botén Bluetooth inicia el hilo Bluetooth para que escuche el
puerto COM.

public String btn_bluetooth_action() {
bt.start();
bt.enviadato(" ");
if(getSessionBean1().getUsuario().length()>0 ){
btn_bluetooth.setVisible(false);
}

return null;

Boton Xbee inicia el hilo XbeeTouch y también inicializa los
modulos de comunicaciones Xbee1, Xbee2 y Xbeed pidiendo el

estado actual de sus dispositivos finales.

public String btn_xbee_action() {
xbt.start();
setearmodos_grabar();
if(getSessionBean1().getUsuario().length()>0 ){
btn_xbee.setVisible(false);

}
xbt.xbee1();
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tiempo(6000);
xbt.xbee2();
tiempo(6000);
xbt.xbee3();
tiempo(6000);
xbt.xbeefinal();

return null;

5.3.3.3.8. Notificaciones SMS

En la siguiente figura, se muestra la interfaz de Notificaciones
SMS, la cual permite configurar bajo qué eventos se envian las
notificaciones al usuario, esta restringida solo para el uso del

usuario de tipo “Administrador” .

Incalhost:s060/aplicacionc, .,

€«  C |@Iocalhost:EDOEDO;’ApIicacionconexionffaces/cuerpo:]sp?treenodo'.tree1'tree_notiﬁcaciones:tree_SMS:tree-_SMS_Iink_sut'ﬂri X

:" adio Punte ]Il. e !531 ante d i QQ:PEE to

087015405

a.() %]

HO00 ¢

E ;
E
E’

Q8

Figura 192: Interfaz Notificaciones SMS
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Consta de una caja de texto donde el usuario administrador
ingresa el numero de celular al cual necesita que se le envien
este tipo de notificaciones. Al hacer clic en el botén “Cambiar” se
asigna el nuevo numero que se ingresa en el modulo servidor
SMS, a continuacién, se muestra un fragmento de cddigo, del

boton “Cambiar”.

public String btn_numdestino_action() {
String cel_dest ;
cel_dest = "\"" + txt_celdestino.getText().toString() + "\"";
smsx.asignar_numero(cel_dest);

return null;

Se pueden activar o desactivar los eventos bajo los cuales se
envien este tipo de notificaciones, en el siguiente fragmento de
cédigo, se muestra como se manejan los chekbox de esta

interfaz.

public void monitoreosms(){
if (chkMonitoreoSMS.isChecked()X{

smsx.start();

smsx.todo(true);

System.out.printin("Monitoreo SMS activado");
/Monitoreo iluminacion
if(chk_iluminacionSMS.isChecked()){
this.smsx.iluminacion(true);

}

else

{

this.smsx.iluminacion(false);

}

//Monitoreo movimiento
if(chk_movSMS.isChecked()X

this.smsx.movimiento(true);

}

else

{
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this.smsx.movimiento(false);

}

/[Monitoreo gas
if(chk_humoSMS.isChecked()){
this.smsx.humo(true);

}

else

{

this.smsx.humo(false);

}

/[Monitoreo humo
if(chk_gasSMS.isChecked()X
this.smsx.gas(true);

}

else

{

this.smsx.gas(false);

}

// Monitoreo Magnetico
if(chk_magneticoSMS.isChecked()){

this.smsx.magnetico(true);

}
else
{
this.smsx.magnetico(false);
}

}

else

{

smsx.todo(false);

System.out.printin("Monitoreo SMS desactivado");
}

}

5.3.3.3.9. Notificaciones Correo

En la siguiente figura, se muestra la interfaz de Notificaciones por
Correo, la cual permite seleccionar 3 correos electronicos distintos

como destinatarios y configurar bajo qué eventos se envian estas
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notificaciones, esta restringida solo para el uso del usuario de tipo

“Administrador”.

localhost: 8080/ AplicacionZ.., =

€
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[
¥ (/)
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a
a..
o
o

c | @ locahost:B080/4plicacionConexion faces/Cuerpo, jsp

< B Goamperos.com-0e... 5 QS CiG.

o

arloz
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Brnando
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dliego
Desconocido

L )
200 ¢

T
(% 1)

Figura 193: Interfaz Notificaciones Correo

En la parte de centro de correos existen 3 Combobox que
permiten elegir usuarios de la base de datos, a los cuales les va a
llegar las notificaciones a sus respectivos correos. En el siguiente
fragmento de codigo, se muestra como se asignan estas

direcciones al modulo servidor Zigbee y por medio de este se
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comunica con el mddulo servidor de correo para enviarlo de

manera satisfactoria.

public void drop_mail1_processValueChange(ValueChangeEvent vce){

xbt.asignar_mail(drop_mail1.getValue().toString(),
drop_mail2.getValue().toString(), drop_mail3.getValue().toString());

}

public void drop_mail2_processValueChange(ValueChangeEvent event){

xbt.asignar_mail(drop_mail1.getValue().toString(),
drop_mail2.getValue().toString(), drop_mail3.getValue().toString());

}

public void drop_mail3_processValueChange(ValueChangeEvent event){

xbt.asignar_mail(drop_mail1.getValue().toString(),
drop_mail2.getValue().toString(), drop_mail3.getValue().toString());

}
El monitoreo mail consiste en identificar bajo qué eventos se

enviaran las notificaciones, para eso se crean chekbox con el fin
de que el usuario seleccione estos eventos, en el siguiente
fragmento de cédigo, se muestra como estan programados estos

chekbox y como se comunican con el modulo servidor Zigbee.

public void monitoreomail(){
if (chkMonitoreoMAIL.isChecked())
xbt.mail_todo(true);
System.out.printin("Monitoreo MAIL activado");
//Monitoreo iluminacion
if(chk_iluminacionMAIL.isChecked(){
this.xbt.mail_iluminacion(true);

}

else

{

this.xbt.mail_iluminacion(false);

}

//Monitoreo movimiento
if(chk_movMAIL.isChecked()){

this.xbt.mail_mov(true);

}

else
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{

this.xbt.mail_mov(false);

}

5.3.3.3.10. Notificaciones Guardar Historial

En la siguiente figura, se muestra la interfaz de Notificaciones
Guardar Historial, la cual permite seleccionar bajo qué eventos se
insertan datos en la tabla historial de la base de datos, esta

restringida solo para el uso del usuario de tipo “Administrador”.

localhest: 8080 AplicacionC,., =

€& 25 C |_@Iocalhost:EDOEDO;‘ApIicacionConexion,ffacesft:uerpo:jsp?treenodo:.tree1:tree_nou‘ﬁcaciones:tree_hl'sto_bc‘ﬂ;| X[
Ld Rojo-l.. [l Gigamperios.com-pe.., JE s CHGand 1P g, @ - G ores

o
o

& ]
EO . -
G [v]
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=
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T
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Figura 194: Interfaz Notificaciones Guardar Historial
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Cuenta con 9 Checkbox los cuales identifican bajo que eventos se
guarda el historial de la base de datos por ejemplo si se
selecciona iluminacion, esto quiere decir que si un foco sufre un
cambio de estado, esta informacion se guardara en el historial de

la base de datos.

En el siguiente fragmento de codigo, se muestra como se maneja
la seleccion de estos chekbox y como se envia al modulo servidor
Zigbee para que este los interprete y realice las acciones

especificas.

public void setearmodos_grabar(){
xbt.estado_grabar(chk_iluminacion.isChecked(),chk_mov.isChecked(),chk_hum
o.isChecked(),chk_gas.isChecked(),chk_mag.isChecked(),chk_cerraduras.isCh
ecked(),chk_fotovoltaico.isChecked(),chk_bocina.isChecked(),chk_cortina.isCh
ecked());

}

5.3.3.3.11. Gestion Usuarios

En esta interfaz se mostrara, se manipulara la tabla Usuarios de la
base de datos mediante el servidor web, se podra Insertar,
Modificar, Eliminar y Consultar todos los usuarios que tienen de

alguna forma acceso al sistema.

La interfaz Gestién de Usuarios esta limitada al tipo de usuarios
administradores solo ellos seran capaces de Insertar, Modificar,
Eliminar y Consultar usuarios que estén almacenados en la base

de datos.
Consultar Usuarios

Para la consulta de usuarios se utilizo Ajax, para facilitar el

manejo de consultas.

A continuacidon, se muestra como se realizan las consultas

mediante el uso de Ajax.
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Ajax con base de datos

1.- Se agrega los siguientes componentes un TextField, ListBox y

un Button.

Figura 195: Consultar Usuario por medio de Ajax Paso 1

2.- Agregar la libreria de componentes “Dynamic Faces” a su

Entorno de Desarrollo (IDE).
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Categories:
- @ Sources
> Frameworks
> Lbraries
> JavaScript Libraries
Build
- @ Compling
o Packaging
@ Documenting

@ Run
@ Debug
@ Formatting

Jawa Platform: | JDK 1.6 (Default)

| Compiz | Compile Tes
Compile-time Libraries:

Mame Package

B osF1z

=R

B 35F 1.1/1.2 Support

/& web UI Components

/& web UI Default Theme

| Ciérchivas de programaiistBeans 6.5....

@

(5] C:\Archivos de programaitletBsans 6.5....
/& Toplink Essentials
B TopLink Essentials

\archivos de programalJavaijdkl 6.0...

E Ciiarchivos de programalJavaljdil 6.0...

Campile-time libraries are propagated to all lbrary categories.

|| Browse, .,

| | Manage Platfarms. ..

Add Project... |

Add Library. .. |

| #dd JaRfFoider |
[ Edit |

‘ Remove |

Move Up |
Maove Down |

ild Required Projects (Libraries and additional WaAR conkent)

| [ concst | [ Hep

Figura 196: Consultar Usuario por medio de Ajax Paso 2

3.- Se agrega en la paleta de libreria de componentes

elemento.

Figura 197: Consultar Usuario por medio de Ajax Paso 3

: Palette i3

4 Dynamic Faces -

B Ajax Transackion

w1 Ajax Zone

|

- Advanced

X

m

4.- Se agrega 3 Ajax Transaction al form_usuarios.

Figura 198: Consultar Usuario por medio de Ajax Paso 4

FE

:ajaxTransaction3 - Mavigator
[ pagel

= ajaxTransackionl

=

7. ajaxTransackionz

dl =

el nuevo
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5.- Se configura Configura cada componente agregado.

Edit Java Source
R Auko-submit on Change
N Bind to Data. ..

Property Bindings. ..
* | Remove Binding Attribute
.. ... EditISPsSource

jabe '
| Edit Label
|
jabe Select Parent
L. —— e
Edit Event Handler ]

Seleccionat Set Initial Focus

Configure Virtual Forms. ..

Configure

Snap ta Grid

Zut Ctrl+3
Copy Chrl+C
Delete Suprimir

Preview in Browser. ..

Figura 199: Consultar Usuario por medio de Ajax Paso 5

6.- Configurar el Ajax Transactions de cada componente.

. VH, . WS, SEEEE % WX |-
C ure Ajax Transactions L

bxt_buscar

These components participate in Ajax Transactions as Follows:

Color Send Input Re-Render
= ajaxTransackions Mo Mo
] ajaxTransaction Mo s}
oK ] [ Cancel

Figura 200: Consultar Usuario por medio de Ajax Paso 6
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El componente “Ajax Transaction” permite configurar visualmente

la funcionalidad Ajax, mostrando los diferentes componentes con

un borde de colores ya sea so6lido o punteado, esto dependerd si

es una entrada que va a ser enviada al servidor sera un borde

solido y cuando el cliente reciba una respuesta mediante Ajax el

componente tendra un borde punteado.

En el siguiente caso el Textfield sera el que envie la entrada al

servidor y el Listbox conjuntamente con el Button seran mostrados

cuando se reciba la respuesta mediante Ajax.

’ Configure Ajax Transactions L E[

listh_usuarios

These components participate in Ajax Transactions as Fallows:

Color Mame Send Input F.e-Render

ajaxTransackionl Mo

o ajaxTransaction2 Yes Mo

] ajaxTransaction3 [ ra

Figura 201: Configuracion de los componentes mediante Ajax

7.- Se debe mostrar la siguiente estructura.

Bo-z==-==-

1| =k -l
ok e

r=———=—= -

1| Seleccionar (1] - o

= = = = = E

Y Ajax Transaction Legend |

[l ajaxTransackionl

O ajaxTransackions
‘| ajaxTransaction3

Figura 202: Consultar Usuario por medio de Ajax Paso 7
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8.- Editar las propiedades de los compontes TextField y Listbox

como se muestra en las siguientes figuras:

En el TextField
En el Listbox

‘txt_buscar - Properties

onFocus : listb_usuarios - Properties I ==
onkeyDown 4 Accessibilty &
onkeyPress tablricle:: [
onKeyUp ___|DyniaFaces. Tx 4 Javascript
onhblouseDiown onBlur )
i CrynaFaces, T« Fi. ..

oniClic
onhdouseCut .

onDhlClick
ontdouseCver

onFocus
antouseUp onkeyDown
mnealard P

Figura 203: Consultar Usuario por medio de Ajax Paso 8

DynaFaces.Tx.fire(“ajaxTransaction1”, “textField1")
DynaFaces.Tx.fire(“ajaxTransaction2”, “listbox1")

Interaccion con la base de datos

Primero conectarse con la Base de Datos.

- . Lava
‘services = |

E Databases e
- [ia ; o 1396 LEY

va 1397

b3 Drivers 1398

|>|§j jdbeiderbeysf locathost: 1527 sample [app on AP 1309

|>|§ij jabciderby:fflocalhost; 1527 /travel [travel on T 1400

|>|§j jdbec:derby: fflacalhost: 1527 fwir [vir on YIR] 1401

Al sgl: flocalhos L e

c ) & Conneck...

b [E jdbeimysal: ffiocalhost: 3306 sis

Disconnect

[ -0 web Services

i@ Enterprise Beans (2.x) Execute Command, ..

4 Servers

I;---%bTomcat 6.0 Refresh
Delete SUprimir
Properties
1410
1411
4 n 3 ™
1395:1 NS
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Figura 204: Conexién con la base de datos

Arrastrar la tabla usuarios (en éste caso) hacia el form_usuarios

en 2 ocasiones.

1 =
dbc:derby:flocalhost: 1527 kravel [travel o &
jdbc:derby:y/localhost: 1527 vir [vir an YIR]
jdbeimysql fflocalhost: 3306 /domotica [roat _
] Tables — gl
b@ histo_modos

D@ histo_xbee
P@ historial
| medio
} @ riguel
B modas
i#-[[] puntos_finales
i -[] sensores_actuadores

1
b

] Views

P B

Figura 205: Insertar tabla en la interfaz Usuarios

Editar la consulta SQL la cual realizara la busqueda

requiere.

:usuariosRowSet1:"SELECT ALL usuatios....

[ @ Cuerpo
RequestBeant

SessionBeanl

E sensores_ackuadoresRowSet

Edit Java Source

tipoRowSet:"SELECT * FROM

Preview in Browser, .,

& puntofinal Edit J5P Source
% usuarfosRowSetS: SELECT AL Edit Tniine
USUario
- = Edit Event Handler »
~[E usuariosRowSet2:"SELECT * -
_ N Set Initial Focus
& usuatiosRowSet:"SELECT ALL
& wbeeRowSet1:"SELECT *FRC  Add
E puntos_finalesRowset:"SELE :
- §  cortrasefia Al
. medic EBring ko Fronk
[ medioRowset:"SELECT * FRo| o= b Back L
: senact Cuskomize L
whee ;
-8 wheeRowSet:"SELECT * FRoR  Delete Suprimir
. tipa

Figura 206: Editar sentencia SQL

se
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Mediante la siguiente consulta se genera la busqueda de

usuarios.

SELECT ALL  usuarios."COD_USUARIO’, usuarios."COD_TIPO",  usuarios."NOMBRE’,
usuarios." DESCRIPCION" FROM usuarios WHERE usuarios."COD_USUARIO" = ?

Cuerpo* x| [#] EnviarConreo.java x| Cuerpo*  x | 8.7 jdbcimysql: flacalhost:3306/domatica [rook on Default schema] x =
< usuarios [Table]
B COD_USUARID -
B CONTRA =
COD_TIPO
NOMEBRE -
AY
Calumn Alias Table Output Sort Type SortOrder  Criteria Order
COD_USUARIO usuarios il =7 1 -
CONTRA usuarios ] L
COD_TIFO usuarios Vi 3
NOMERE usuarios ]
CELULAR usuarios O -
av
o=, COD_USUARIO, usuarios. COD TIPO', usuarios. NOMERE', usuarios. DESCRIPCICN® FROM usuarios WHERE usuarios. COD USUARIO® = 2
4 i 3

Figura 207: Interfaz donde se almacena la consulta SQL

Nuevamente editar el siguiente usuariosRowSet creado, pero

ahora con la siguiente consulta:

SELECT ALL usuarios."NOMBRE', usuarios."COD_USUARIO’, usuarios."COD_TIPO",
usuarios." DESCRIPCION" FROM usuarios WHERE usuarios.” NOMBRE" LIKE ?

Finalmente la accion que realizaran los componentes se muestra

en el siguiente fragmento de cédigo:

public void txt_buscar_processValueChange(ValueChangeEvent event)

if (txt_buscar.getText().toString() != null ||
txt_buscar.getText().toString().length() > 0) {
listb_usuarios.setVisible(true);
btn_seleccionar.setVisible(true);

}

String prefix = txt_buscar.getText().toString();
String doctName = prefix.substring(0, 1).toUpperCase() +
prefix.substring(1) + '%";
try {
getSessionBean1().getUsuariosRowSet().setObject(1, doctName);
usuariosDataProvider1.refresh();
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} catch (SQLException ex) {

Logger.getLogger(Cuerpo.class.getName()).log(Level.SEVERE, null,

ex);
}
}

Cdédigo que se debe agregar al componente ListBox

public void listb_usuarios_processValueChange(ValueChangeEvent

event) {
if (txt_buscar.getText() == null ||
txt_buscar.getText().toString().length() == 0) {

listb_usuarios.setVisible(false);
btn_seleccionar.setVisible(false);

try {

getSessionBean1().getUsuariosRowSet().setObject(1, "");

} catch (SQLException ex) {

Logger.getLogger(Cuerpo.class.getName()).log(Level. SEVERE, null,

ex);

Nota: Se generara un error en Logger.getLogger porque requiere

nuevas librerias, para solucionarlo ubicarse con el mouse en esta

linea de codigo y presionar el botéon secundario del mouse y

escoger la opcién Fix Imports, tal como se muestra en la siguiente

Pl + pre:
Alb+F1
AlL+F7 , docth:
Alb+Insertar

Crl+Maydsculas+1

Alb+Maydsculas+F

Mayisculas+Fa
ChrlH+Maydsculas+FS

ChrlH+Maydsculas+F7
CtrhFa AngeEve:

figura.
Lk
2287 String prefix = txt huscar.getText (] .to3tringi);
2288 Mavigate
2289 3tring doctWame = Preprocessor Blocks
2290
— try | Show Javadoc
2292 getlessionBean Find Usages
3205 Call Hierarchy
2294 usuariosbatalPy oo code...
2235 Fix Imnparts
2296 } catch [(SOLExcept ReFackor
2297
Farmat
=N Logger. getlogg
2299 Run File
2300 i Debug "Cuerpo, java”
2301 = '
2302 Meww Wakch, ..
2303 LIT_| public void 1isth |  Toggle Line Breakpoint
T 4 n = ’ Profiling

Figura 208: Agregar librerias mediante el Fix Imports
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’ Fix All Imports 'E[

Select the fully qualified name to use in the import statement.

Imnport Skatements:

I ValidatorException ﬁ javax. faces.walidator . ValidatorException

Faceslessage &.
IesourceBundle ﬁ‘.
Level ﬁ.
Logoger @ java.util. logging. Logger

Remove unused imports

@>Cance| |

Como ultimo punto buscar el método “Prerender’ e insertar el
siguiente codigo:

Figura 209: Agregar librerias Logger

if (txt_buscar.getText() == null || txt_buscar.getText().toString().length() == 0) {
listb_usuarios.setVisible(false);

btn_seleccionar.setVisible(false);

try {

getSessionBean1().getUsuariosRowSet().setObject(1, ");
} catch (SQLException ex) {

Logger.getLogger(Cuerpo.class.getName()).log(Level. SEVERE, null, ex);

El Resultado Final es el que se muestra en la siguiente figura.
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Figura 210: Agregar librerias Logger

La interfaz que sera mostrada en el servidor web sera la siguiente.

adnin

Adminiztracar
97156156

mihuiEh . com

Figura 211: Interfaz final de la consulta de usuario

Insertar Usuarios

A continuacion, se muestra como afiadir un usuario al sistema
para que tenga acceso al sitio web.
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Adminiztrador @

Eliminzar

odificar

Figura 212: Interfaz Ingreso de Usuarios

Cuando se ingresa a la interfaz usuarios, todas las cajas de texto
que se muestran estan bloqueados para evitar insertar usuarios

de forma equivocada.

Solo con presionar sobre el botén Insertar se activan las cajas de

texto para insertar un nuevo usuario.

Los cuadro de texto Cddigo, Usuario, e-mail, contrasefia y celular
estan validados como campos obligatorios o requeridos, ademas
se realiz6 validaciones numéricas, alfanuméricas y de texto, en
las cajas de texto que presentan dificultades, a continuaciéon se

muestran las entradas admitidas para cada caja de texto.
Codigo: Unicamente 4 valores numéricos.

Celular: Solo caracteres de tipo numérico que comiencen en 09 —
08 y siete numeros a continuacion de ellos, por ejemplo:

OIXXXXXXX.

E-mail: Caracteres de texto seguidos del simbolo @ y al final

separado con un punto, ejemplo: XXXXXX@XXXX.XXX.
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Previamente ya realizando estas validaciones se puede acceder
al boton Guardar caso contrario al observar campos erroneos éste

boton no permitira la insercion del nuevo usuario.

Este fragmento de cddigo, muestra como se realiza la insercion

de usuarios.

cxn.Ejecutar("INSERT INTO usuarios
(COD_USUARIO,CONTRA,COD_TIPO,NOMBRE,CELULAR,MAIL,DESCRIPC
ION) VALUES
("+txt_codusuario.getText()+","+txt_contrasena.getText()+","+cbx_tipo.getSel
ected()+","+txt_nombre.getText()+","+txt_celular.getText()+","+txt_email.getT

ext()+","+txt_descripcion.getText()+")");

Eliminar usuarios

Para realizar la eliminacién de un usuario previamente se debe
consultar cual va a ser eliminado y cargar en las cajas de texto la
informacion por medio del boton Seleccionar. Una vez cargada la
informacion se presiona el botén Eliminar el cual generara la

opcion de Borrar o Cancelar la operacion.

5 Desconocida

Acdministracor
09701 5405

ki_cool@hotmail.com

diego bob
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Figura 213: Interfaz eliminar Usuario

En el siguiente fragmento de cdédigo, se muestra como se realiza
la eliminacion de usuarios.

cxn.Ejecutar("DELETE FROM usuarios WHERE nombre=""
+txt_nombre.getText()+ "");

Modificar Usuarios

En ésta interfaz se escoge el campo o los campos que se desean
modificar por medio de la activaciéon de un Checkbox ubicado al
lado izquierdo de cada caja de texto, por lo tanto si no se activa el
Checkbox no se podra modificar la informacion y las cajas de

texto no seran activadas para ingresar texto.

Una vez realizado los cambios necesarios se generan dos
opciones Actualizar o Cancelar la operacion, quedando a criterio

del usuario salir o efectuar cambios.

En la siguiente figura, se muestra la interfaz Modificar Usuarios.

- Desconocida
diego

diego

Wisitante
09701 5401

tki_caoolig@hotimail .catm

diego bobs

Figura 214: Interfaz eliminar Usuario
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En el siguiente fragmento de cédigo, se muestra como se realiza

la eliminacion de usuarios.

cxn.Ejecutar("UPDATE usuarios SET cod_usuario="' +txt_codusuario.getText()

+ ", contra="" +txt_contrasenalibre.getText()+ ",

cod_tipo=""+cbx_tipo.getSelected()+", nombre=""+txt_nombre.getText()+",

celular=""+txt_celular.getText()+", mail=""+txt_email.getText()+",
descripcion=""+txt_descripcion.getText()+" WHERE

cod_usuario=""+Ibl_codigoauxiliar.getText()+"");

5.3.3.3.12. Gestion Base de datos

En esta interfaz se manipula las demas tablas que contiene la
base de datos, asi como también se realiza consultas

personalizadas de datos especificos que se quiera conocer, en

especial de la tabla historial que es donde se registran todos los

eventos que realiza el sistema.

histo_macoz Lﬁ

g -

ES

sensores_actuadores
ipo
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whee

o

|
|
[

¥
0.
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i
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Figura 215: Interfaz Gestion Base de Datos

En esta interfaz por medio de un combo box se escoge la tabla
que se requiere mostrar los datos de forma automatica. Para
mostrar todas las tablas de la base de datos se realiza la siguiente
consulta SQL

SELECT * FROM INFORMATION_SCHEMA.TABLES WHERE
TABLE_TYPE = 'BASE TABLE' AND TABLE_SCHEMA = 'DOMOTICA'

Tabla histo_modos

Las consultas de esta tabla se realizan mediante 3 parametros,
por Fecha, por Modo y por usuario.

La consulta 1 se realiza mediante el componente calendario,
existe para fecha de inicio y fecha final, esta consulta se genera al
presionar en el botén Consultar.

Para la consulta 2 y 3 solo es requerido seleccionar el modo o el
usuario y automaticamente se generara la consulta.

En todas las consultas se muestra el componente Table.

Para eliminar registros del historial basta con seleccionar uno,
varios o todos los registros generados en la consulta, mediante

los Checkbox que estan dentro del componente Table.
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hizto_tnodos @

O
O

Codigo | Usuario | Estado | Modo | Fecha | Hora |

catlos DESACTMADD  MAE

Figura 216: Interfaz Tabla histo_modos

En el siguiente fragmento de cédigo, se muestra como se realizan

las consultas y eliminacion de registros de ésta tabla.

consultahmodos="SELECT v FROM \Vistahistorialmodos v WHERE
v.modo=""+cbmodos+"";

cxn.Ejecutar("DELETE FROM histo_modos WHERE cod_histo_modo = " +
cod_hmodos +"");

Tabla histo_xbee

Las consultas de ésta tabla se realizan mediante dos parametros
1 es por fecha, y 2 por nombre de Xbee, la eliminacién de
registros generados se realiza de la misma manera que en la

tabla histo_modos.
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Codigo |ﬂ. Estado + Fecha =+ Hora |ﬂ.

Enernia
94 rhee 1 27-oct2010 1002747
carrecta

Energia
rhee 2 27-oct2010 1002747
carrecta

Figura 217: Interfaz Tabla histo_xbee

En el siguiente fragmento de codigo se muestra como se realizan

las consultas y eliminacion de registros de ésta tabla.

hxbeeconsulta="SELECT h FROM HistoXbee h where h.fecha between
"+hxbeedesde+" and "+hxbeehasta+"";

hxbeeconsulta="SELECT h FROM HistoXbee h where
h.codXbee=""+cbmodo+"";

cxn.Ejecutar("DELETE FROM histo_xbee WHERE cod_histo_xbee = ™ +

cod_hxbee +"");
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Tabla historial

Siendo la tabla historial la mas compleja de todas, debido a que
en ella se mostrara toda la informacion de los eventos que ocurren
en el sistema, existen 5 parametros para consultar la informacion
que se requiere, 1 por fecha, 2 por Xbee, 3 por Estado, 4 por
Usuario y 5 por Medio,

Como se muestra en la Figura 218, cada parametro de busqueda
contiene un Checkbox el cual servira para activar o desactivar el
modo de consulta, por ejemplo si se tiene activo el parametro
1,3,5 la consulta que se generara evaluara los campos Fecha,
Estado y Medio, al presionar el botéon Consultar automaticamente
se realizara la consulta con los parametros activados previamente.
Para eliminar uno, varios o todos los registros generados por las
consultas se requiere seleccionar los Checkbox que estan dentro
del componente Table y presionar el botdén Eliminar registro

seleccionados.

Tablas | hiztarial v I Seleccione la Tabla
1 2 3 4 5
I [] Fecha | I []Xbee I I []Estado I I [] Usuario I | []Medio |
|__| xheal % ACTIADD e’ carlos ¥ weh e’
|__|| Caonsultar | Eliminar regiztros seleccionados |
Historial (1 - 6 de 1511)
lov) g (@=0
Sensor
Historial +, | Usuario + | Ubicacion + | Medio +, | Xbee # |Actuador +, |Estado #, |Fecha + |Hora #
56 Desconocido | cocina Fisico xbee? Sensor de INACTWO  15-gep-2010 120227 [
movimiento 2
. . . Sensorde .
56 Desconocido | cocina Fisico ¥hee? maovimienta 2 ACTIG 18-gep-2010 12:02:29 O
57 Desconocido | cocina Fisico xheel Sensor de INACTWG  15-gep-2010 120231 [
mavimiento 2
. . . Sensor de .
58 Desconocido | cocina Fisico whee? movirnientn 2 ACTMG 16-gep-2010 12:02:33 O
59 Desconocida | cocina Fisico xbeel Sensor de INACTIWO  15-sep-2010 12:02:36 [
maovimiento 2
. . . Sensar de .
G0 Desconocido | cocina Fisico xhee? movirnientn 2 ACTMG 18-sep-2010 12:02:38 O

Pagina:| 1 de 252 (] (v (@=0)

Figura 218: Interfaz Tabla historial
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En el siguiente fragmento de codigo, se muestra como se realizan las
consultas y eliminacién de registros de ésta tabla.

cfecha="v.fecha BETWEEN " +historialdesde+ " AND " +historialhasta+ " AND ";
cxbee="v.xbee=""+historialxbee+" AND ";

cestado="v.estado=""+historialestado+" AND ";
cusuario="v.usuario=""+historialusuario+" AND ";
cmedio="v.medio=""+historialmedio+" AND ";

consultahistotial="SELECT v FROM Vistahistorial v WHERE "+cfecha+" "+cxbee+"

"+cestado+" "+cusuario+" "+cmedio+" 1=1";

cxn.Ejecutar("DELETE FROM historial WHERE COD_HISTORIAL = "™ + cod_histo

+m);

Tabla medio

En ésta tabla al tener definido previamente los 5 medios por los
cuales se gestiona el sistema no cabe la posibilidad de eliminar ni
insertar nuevos medios, salvo el caso que se realice una nueva
version del sistema, por éste motivo solo se contempla la posibilidad
de mostrarlos y modificarlos o actualizarlos. Al seleccionar cualquier
registro del componente Table por medio del RadioButton y presionar
sobre el boton actualizar, se desplegaran las cajas de texto que
contienen estos campos, y de esta forma modificar el texto que

contengan.
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#; | Nombre + | Descripcion

Bluetooth Dispositivas Bluetoath

Control Touch Control Remoto Inalambrico
Fisico Cajas fisicas de control local

SMS Yia SMS mensajes de texto celular

Wb

Servidor Weh

Figura 219: Interfaz Tabla medio

En el siguiente fragmento de cddigo, se muestra como se realiza la

modificacion de registros de ésta tabla.

Medio newmedio = new Medio();
newmedio.setCodMedio((String)txt_bddmediocodigo.getText());
newmedio.setNombre((String) txt_bddmedionombre.getText());
newmedio.setDescripcion((String) txt_bddmediodescripcion.getText());
userControllerx.updatemedio(newmedio);

EntityManager em = getEntityManager();

try {

em.getTransaction().begin();

Medio mediox = em.find(Medio.class, medio.getCodMedio());
mediox.setNombre(medio.getNombre());
mediox.setDescripcion(medio.getDescripcion());
em.getTransaction().commit();

} finally {

em.close();

return false;

}
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Tabla modos

Los registros que se muestran en esta tabla también son previamente
definidos y una insercion de otro modo conllevaria a una nueva
version del sistema, como también la eliminacion de uno de ellos
causaria defectos en el funcionamiento normal del sistema, por este
motivo solo es posible realizar modificaciones a los registros
siguiendo la misma metodologia que en la tabla anterior. Es decir,

paso 1,2,3,4 tal como se muestra en la siguiente figura.

Mada ahorro de energia
Maodo alarma

mSF

Modo simuladar de pre

Figura 220: Interfaz Tabla modos

En el siguiente fragmento de cddigo, se muestra como se realiza la

modificacion de registros de ésta tabla.

Modos newmodos = new Modos();
newmodos.setCodModo((Integer)txt_bddmodoscodigo.getText());
newmodos.setNombre((String) txt_bddmodosnombre.getText());
newmodos.setDescripcion((String) txt_bddmodosdescripcion.getText());
userControllerx.updatemodos(newmodos);
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EntityManager em = getEntityManager();

try {
em.getTransaction().begin();

Modos modos = em.find(Modos.class, modo.getCodModo());
modos.setCodModo(modo.getCodModo());
modos.setNombre(modo.getNombre());
modos.setDescripcion(modo.getDescripcion());
em.getTransaction().commit();

} finally {
em.close();

return false;

Tabla puntos_finales

En ésta tabla se muestran los puntos finales necesarios para el
funcionamiento del sistema mediante ellos se puede saber desde
que Xbee, ubicacion, actuador o sensor realizé determinada tarea. Al
ser tan importantes estos registros y para evitar un mal
funcionamiento del sistema solo es posible modificarlos mas no
insertar ni eliminar alguno de ellos.

Los pasos a seguir para modificar los registros se muestran en la

siguiente figura.
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puntoz_finales @

Cod Sensor Actuador 43 | Ubicacion <+, |Detalles

121 2 sala sensor de
movimienta sala

sehsor de luz

171 71 exterior natural dia noche

131 1 k3| zala sensar de humo

saladelacasa
@LT_J Pigina: de 4 E @@

foco de la sala

Figura 221: Interfaz Tabla puntos_finales

En el siguiente fragmento de cdédigo, se muestra como se realiza la

modificacion de registros de ésta tabla.

EntityManager em = getEntityManager();
try {
em.getTransaction().begin();
PuntosFinales puntofinall = em.find(PuntosFinales.class,
puntofinal.getCodPunto());
puntofinall.setCodXbee(puntofinal.getCodXbee());
puntofinall.setCodSenact(puntofinal.getCodSenact());
puntofinall.setUbicacion(puntofinal.getUbicacion());
puntofinall.setDetalles(puntofinal.getDetalles());
em.getTransaction().commit();
} finally {
em.close();

return false;
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PuntosFinales newpfinales = new PuntosFinales();
newpfinales.setCodPunto((String) txt_bddpfinalescodigo.getText());
newpfinales.setCodXbee((String) txt_bddpfinalesxbee.getText());
newpfinales.setCodSenact((String) txt_bddpfinalessenact.getText());
newpfinales.setUbicacion((String) txt_bddpfinalesubicacion.getText());
newpfinales.setDetalles((String) txt_bddpfinalesdetalles.getText());
userControllerx.updatepuntofinal(newpfinales);

Tabla sensores_actuadores

Los registros que en esta tabla se almacenan de igual forma son fijos
y la insercién o eliminacién de uno de ellos conllevaria a una mala
respuesta por parte del servidor, por esta razén solo se permiten
modificaciones.

Para realizar modificacion de registros en esta tabla se siguen los

pasos que se muestran en la siguiente figura.

sehsores_actuadores %

Descripcion

Sensor de maovimiento 1 detectar de movimiento sala
Sensor fotovoltaico sensar de luz natural
Sensoar de humo detecta huma

@Lij Pigina:|1 | de#l—l——| @@

foco de la sala

Figura 222: Interfaz Tabla sensores_actuadores
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En el siguiente fragmento de codigo, se muestra como se realiza la

modificacion de registros de ésta tabla.

EntityManager em = getEntityManager();

try {
em.getTransaction().begin();

SensoresActuadores senactt = em.find(SensoresActuadores.class,
senact.getCodSenact());
senactt.setNombre(senact.getNombre());
senactt.setDescripcion(senact.getDescripcion());
em.getTransaction().commit();
} finally {
em.close();
return false;
}
SensoresActuadores newsen = new SensoresActuadores();
newsen.setCodSenact((String) txt_bddsenactcodigo.getText());
newsen.setNombre((String) txt_bddsenactnombre.getText());
newsen.setDescripcion((String)txt_bddsenactdetalles.getText());

userControllerx.updatesenact(newsen);

Tabla tipo

Esta tabla cuenta con 2 registros Administrador y Visitante, es asi
como se define en el disefio de este sistema, las dos maneras que un
usuario tendra acceso al sistema, por este motivo solo se podra
modificar estos dos registros mas no insertar o peor eliminar uno de

ellos.

Para modificar siga los pasos que se muestran en la siguiente figura.
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Codigo 4+, | Tipo de Usuario 4+, | Detalles + -

O
visita dentro de casa O
b ialioar |

1
Administradar

administrador del siste

Figura 223: Interfaz Tabla tipo

En el siguiente fragmento de cdédigo, se muestra como se realiza

la modificacién de registros de ésta tabla.

Tipo newtipo = new Tipo();
newtipo.setCodTipo((String) txt_bddtipocodigo.getText());
newtipo.setTipoUsuario((String) txt_bddtipotipousuario.getText());
newtipo.setDetalles((String) txt_bddtipodetalles.getText());
userControllerx.updatetipo(newtipo);

EntityManager em = getEntityManager();

try {
em.getTransaction().begin();

Tipo tipox = em.find(Tipo.class, tipo.getCodTipo());
tipox.setTipoUsuario(tipo.getTipoUsuario());
tipox.setDetalles(tipo.getDetalles());
em.getTransaction().commit();

} finally {
em.close();

return false;
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Tabla Usuarios

Para la consulta de ésta tabla se hace visible el nodo tree usuarios

que se explica mas ampliamente en el punto Gestién Usuarios.

Tabla Xbee

El sistema contiene unicamente 4 modulos Xbee encargados de
realizar diferentes tareas cada uno, es por esto que insertar uno
nuevo o eliminar uno de ellos conllevaria a fallas graves en el sistema
motivo por el cual solo es permitida la modificacion de uno de ellos.
Al seguir los pasos que se muestran en la siguiente figura se realiza
la modificacion de los registros de la tabla Xbee.

Codigo
Xbee + | Mombre + Descripcion t

IJhicado en la Cocina controla ; Foco dormitorio 1
JFoco cocina, Detector de moyw 2,Detector de gas

Uhicado en la Sala contrala : Foco Exteriar, Sensar
Magnético Puerta 1, Sensor Magnético Puerta 2,
Cerradura 1 Puerta 1,Cerradura 2 Fuerta 2

Control Inalambrico Touch

xhee

IIhicado en la Sala co

Figura 224: Interfaz Tabla xbee
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En el siguiente fragmento de codigo, se muestra como se realiza la
modificacion de registros de ésta tabla.

Xbee newxbee = new Xbee();
newxbee.setCodXbee((String) txt_bddxbeecodigo.getText());
newxbee.setNombre((String) txt_bddxbeenombre.getText());
newxbee.setDescripcion((String) txt_bddxbeedescripcion.getText());
userControllerx.updatexbee(newxbee);
EntityManager em = getEntityManager();
try {
em.getTransaction().begin();
Xbee xbeex = em.find(Xbee.class, xbee.getCodXbee());
xbeex.setCodXbee(xbee.getCodXbee());
xbeex.setNombre(xbee.getNombre());
xbeex.setDescripcion(xbee.getDescripcion());
em.getTransaction().commit();
} finally {
em.close();

return false;
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5.3.3.4. Seguridades

Las seguridades adoptadas para el servidor principal son:

Encriptacién y respaldos de la base de datos.
5.3.3.5. Encriptacion

La encriptacion se realiza solo en la tabla usuarios, en el campo
contrasena, de esta manera si un usuario desconocido logra entrar a

la base de datos no podra visualizarla.

En la siguiente figura, se muestra la tabla usuarios sin encriptacion,
es muy sencillo ver el campo contra y de esta manera obtener la

contrasena de todos los usuarios.

+Opeiones

COD_USUARIO ~  NOMBRE CONTRA COD_TIPO CELULAR MAIL DESCRIPCION
O J K 999 Desconocido 1 Usuario desconocido
O & ¥ Bees admin admin 1 097156156 mihui@h.com Administrador
O # ¥ = andrea 123456 2 091778632 andreitamirghotmail.com Yisitante FAMILIAR
O & ¥ 42 diego diego 1 097015405 tki_cool@hotmail. com Hijo mayar

Figura 225: Tabla Usuarios sin encriptacion

El siguiente fragmento de cddigo, inserta un nuevo usuario en la
base de datos con su contraseia encriptada, la clave de encriptaciéon

que se usa es ‘abc123a’.

INSERT INTO usuarios VALUES(1112,'miguel', AES_ENCRYPT('angel','/abc123a’),
'1','097015405','miguelangel_cede@hotmail.com','administrador papa')

En la siguiente figura, se muestra la tabla usuarios con el campo

contrasefa encriptado.
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| ] | [

COD_USUARID .  NOMBRE CONTRA COD_TIPO  CELULAR MAIL DESCRIPCION

2 X fernando ke | 1 097509636 £ dapaz@hotmail.com administradar tio
2 X miguel E|LUHENAE 1 087016405 miguelangel_cede@hatmail com  administradar papa
2 X na carlos FE[B=IGTg"@L 2 (99595623 dopaz@hotmail.com invitado vecing
2K diego [rfret® 411y Pl 096595697 diego_nob@hatrnail. com invitads

Figura 226: Tabla Usuarios con encriptacion

El siguiente fragmento de codigo, muestra como desencriptar los

campos contrasena usando la clave de encriptacion.

SELECT cod_usuario , nombre, AES_DECRYPT(contra,'abc123a') as

contra_desencriptada FROM usuarios

cod_usuarie . nombre contra_desencriptada
1111 fernando paz

1112 miguel angel

1113 carlos carlos

1114 diego diego1234

Figura 227: Consulta a la tabla usuarios desencriptacion

5.3.3.6. Respaldos

Para generar un respaldo de la base de datos se usa el ejecutable

mysqldump, desde java es llamado de la siguiente manera.

Process child = Runtime.getRuntime().exec("cmd /c mysgldump --opt --password= -

-user=root DBName > " + ubicacion);

Para respaldar la base de datos del sistema Zigbee domdtica se

ejecuta este comando.

c:\xampp\mysgl\bin\mysgldump --opt --password=root123456 -u root domotica >

c:\respaldosbdd\respaldo.sql

Ingresar 4 parametros basicos, la contrasefia de MySq|l, el nombre de
usuario en este caso root, el nombre de la base de datos y la ruta

con el nombre donde se va a guardar el respaldo.
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CAPITULO 6
PRUEBAS

Entre las pruebas que se pueden realizar a un sistema se han seleccionado

las siguientes.
6.1. PRUEBAS DE COMPATIBILIDAD

Las pruebas de compatibilidad ayudan a determinar si el producto
funcionara correctamente en ambientes distintos a los cuales fue

desarrollado en un principio.

El servidor principal fue probado en un principio en el navegador Firefox
3.6.4, pero la idea es que funcione con otros navegadores, se probo el
sistema en Google Chrome 7.0.517.44 y en internet Explorer obteniendo un

resultado favorable sin ningun tipo de complicacion.

También se realizo la prueba de compatibilidad en el navegador Opera
Mobile 10, en un teléfono inteligente Nokia €63 mostrando muy buenos
resultados, el unico inconveniente que se presentd, fué el no permitir la
visualizacion de la camara IP.

En las siguientes figuras, se muestran las pruebas con el teléfono nokia
e63.

O pera Mobile 10
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Figura 228: Prueba Compatibilidad Nokia e63 y Navegador Opera Mobile 10

Xbee Domotica

e
™o

[ i

gt Ag U ref G £

Anterior

Figura 229: Prueba Compatibilidad Nokia e63 y Navegador Opera Mobile 10 Ingreso al sistema

hetp://192.168.1.102:8080/AplicacionCon...

CNTIL TE LMSETH

W

Anterior

Figura 230: Prueba Compatibilidad Nokia e63 y Navegador Opera Mobile 10 Control de lluminacién
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6.2. PRUEBAS DE SEGURIDAD

La seguridad es un aspecto muy importante en el desarrollo de este sistema
porque uno de los objetivos principales es hacer un hogar mas seguro. Se

llevaron a cabo diferentes pruebas para garantizar la seguridad del sistema.

Tales como la encriptacion de la contrasefia en la base de datos, Respaldos
periddicos de la base de datos , control de usuarios en el servidor web, en
el dispositivo GLCD tactil, Aplicacion Bluetooth y SMS.

Se realizaron estas pruebas sin novedades para el sistema, se puso de
manifiesto una confusiéon en la contrasefia, que se debe ingresar en el
modulo GLCD debido a que es posible solo ingresar datos numéricos para
registrar al usuario, se debe ingresar el cédigo de usuario no la contrasena,

de esta manera se tiene acceso al control inalambrico tactil.

6.3. PRUEBAS DE LA BASE DE DATOS

Para realizar las pruebas de base de datos se tomdé en cuenta todas las
consultas que realiza el servidor web para obtener informacién y mostrarla
segun requiera el usuario, por medio de estas pruebas se corrigié errores
existentes hasta llegar al punto que todas las consultas sean eficientes,

claras y sobre todo funcionales al instante de mostrar la informacién.

Nota: La tabla de pruebas de base de datos se encuentra en el anexo 19.

6.4. PRUEBAS DE CONECTIVIDAD ZIGBEE

Las pruebas de conectividad Zigbee permite tener una idea clara del
alcance de estos modulos y de la capacidad de convergencia que poseen
cuando estan fuera del alcance del coordinador usan los Router para llegar

aél.
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Pruebas de alcance con linea de vista sin obstaculos

Para la realizacion de estas pruebas se usa un bucle en el Xbee final es

decir, se conecta entre si el pin de transmision y de recepcion, de esta

manera los datos que el coordinador envia al cliente seran devueltos.

En las siguientes figuras, se muestra el test realizado a 1, 10, 50, 75, 85, 95

y 100 metros del coordinador.

2 X-CTU [COM4] FEX

About
PC Settings  Fange Test 1 Telmmaw hodem Ennfigulatinnl

0123456789+ ; <=+?@ABCDEF GHITHLMHD

Transmit || Receive

Percent -40
1000
R
a
n
Clear Stats g
e
Advanced 33 T
e
Test s | Good
: i
Bad
0 F
0123456783 [ <=>T@ABCDEFCHIJELINO j
0123456789 >1AAECDEFGHIJELMNG
0123456783 > ?@ABCDEFGHI JHLMNO
0123456789 >1AAECDEFGHIJELMNG
0123456789 +?@ABCDEFGHIJELMNO
0123456783 =1 @ABCDEFGHIJELMNG
0123456789 +?@ABCDEFGHIJELMNO
0123456783 =1 @ABCDEFGHIJELMNG
0123456789 >7HABCDEFGHIJELMNO
0123456783 =1 @ABCDEFGHIJELMNG
0123456789 >1AAECDEFGHIJELMNG
0123456783 >T@ABCDEFGHIJELMNO
0123456789 >1AAECDEFGHIJELMNG

COM14 9600 &-N-1 FLOW:NONE

Figura 231: Test a 1 metro del coordinador

T X-CTU [COMI4]

About
P Settings  Fiange Test ‘ Telmmall Modem Canfiguration
Percent £
1000
R
a
n 8
Clear Stats g
e §
Advanced ) T |
e
i s | Good
; v om
Bad
T
01234867831 ;<==7RABCDEFCHIJELMNO »
0123456783 1 GABCDEFCHIJELMNO
0123486783 T RABCDEFCHIJELMNO
01234567831 T ABCDERGHI JRLMNO
01234867831 ;<==7RABCDEFCHIJELMNO
0123456783 ?@ABCDEFGHI JELMNO
01234867831 ;<==7RABCDEFCHIJELMNO
0123456789 ; <=+ GABCDEFGHIJKLITO
01234867831 ;<==7RABCDEFCHIJELMNO
0123456789 ; <=+ GABCDEFGHIJKLITO
0123456789 ;<=>7@ABCDEFGHIJKLINO
0123456789 ; <=+ GABCDEFGHIJKLITO
01234567839: ;<=>7@ABCDEFGHIJRLINO
0123456789 ; <=+ GABCDEFGHIJKLITO
01234567839: ;<=>7@ABCDEFGHIJRLINO
v
Transmit| Receive
COM14 | 3E00EH-1 FLOW:NONE

Figura 232: Test a 10 metros del coordinador
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22 X-CTU [COMI4]

About

PC Settings  Riange Test 1 Telmmaw todem Configuiation

Clear Stats

Advanced >>>

Test
~

Percent

CXIE N

—wa

100.0

Good
=

Bad
0

-B6

0123456783 [ <=>T@ABCDEFCHIJELINO
0123456783 ;4=+T@ABCDEFGHIJELINO
0123456783 [ <=>T@ABCDEFCHIJELINO
01Z34E6783: ;«=>T7AARCDEFCHIJELINO
0123456783 [ <=>T@ABCDEFCHIJELINO
01Z34E6783: ;«=>T7AARCDEFCHIJELINO
01234567891 ;
01Z34E67853:;
01234567891 ;
0123456783
0123456783 *?HABCDEF GHIJELINO
0123456783 ;<=>7RABCDEFGHIJELMNO
01Z34E6783: ;«=>T7AARCDEFCHIJELINO
0123456783 ;<=>T@ARCDEFGHI JELIMNO
01Z34E6783: ;«=>T7AARCDEFCHIJELINO

Transmit || Receive

1=

COM14 [9600&-N-1 FLOW:NONE

Figura 233: Test a 50 metros del coordinador

1= XCTU [COM14] [ER

About
PC Settings  Fange Test ‘ Term\na\‘ Modern Eonf\gulalion‘
Percent it
%8
R
a
n 8
Clear Stats q
e §
Advanced »»> T |
[
izt s | [Good
¢ t] ow
Bad
4|
0173456789: ; +=> QABCDEFGHTIKLMNO A
01Z23456783: 1 @ABCDEFCHIJELMNO |
0173456789: ; +=>? QABCDEFGHTIKLMNO
0123456783: 1 @ABCDEFCHIJELMIO
0173456789: ; +=>? QABCDEFGHTIKLMNO
0123456783: 1 @ABCDEFCHIJELMIO
0173456789: ; +=>? QABCDEFGHTIKLMNO
0123456783: ; <=>1@ABCDEFGHIJKLIMNG
0173456789: ; +=>? QABCDEFGHTIKLMNO
0123456783: ; <=>1@ABCDEFGHIJKLIMNG
0123456789:
0123456783:;
0123456789:
0123456783:;
0123456783 -1 @ABCDEFGHIJELMNO
v
Transmit || FReceive
COMT4 9600 8:N-1 FLOW:NONE

Figura 235: Test a 85 metros del coordinador

22 X-CTU [COM14]

BEE

About

PC Settings  Range Test I Terminal 1 Modem Configuration

Timeout waiting for data
Timeout waiting for daka
0123456783: ; <=>7QABCDEFGHIJELING

0123456789 7 [@ABCDEFCHIJELMNO
01Z3456733: - @ABCDEFCHIJELMINO
0123456789 -+ MABCDEFGHIJKLMNO
0123456733 - @ABCDEFCHIJELMINO
0123456789 -+ MABCDEFGHIJKLMNO
0173456783: ;<=7 @ABCDEFGHIJKLINO
0123456789 -+ MABCDEFGHIJKLMNO
0173456789 7 @ABCDEFGHITKLHNO
0123456783 -+ MABCDEFGHIJKLMNO
0173456789 7 @ABCDEFGHITKLHNO

01Z3456783:

Transmit || Recerve

;+=x1ABCDEFCEIJKLING

Percent 78
" %1 5
: §
Clear Stats ;
e §
Advanced »»» T
e
= s [ ood
e t 7
Bad
4 ¥
Timeout waiting for data

COM14 | 9600 8H-1 FLOWNONE

Figura 234: Test a 75 metros del coordinador

2 X-CTU [COM14]

About
FC Gettings  Range Test 1 Terminal I Madem Configuration

Clear Stats

Advanced 3>

Test

o

ER-RE T

e w =

Percant
928

Good
100
Bad

-89

0173456789 ;<=+?@ABCDEFGHITKLHNO

7QABCDEFGHITELMNO
1 @ABCDEFGHITELMNO
waiting for data
waiting for data
waiting for data
waiting for data

Timeout
Tineout
Timeout
Tineout

Traremit || Receive

1=

COM14 | 3600 &H-1 FLOWNONE

Figura 236: Test a 95 metros del coordinador
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LIX-CTU [COM14]
About

PLC Settings  Range Test 1 Termmal} Modem Confiquration

Percent -9
i

Clear Stats

@wm S e m
o

Advanced 3> |

— @ =

T Good
& 100
Bad
17 ¥

0123456789: ; <=>? GABCDERCHIJKLMND A
0123456789: ; <=>? QABCDEFGHI JKLMND
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data
Tineout waiting for data

Transmit || Receive

COMT4 9600 8-H-1 FLOWNONE

Figura 237: Test a 100 metros del coordinador

En esta prueba se concluyé que el alcance de un médulo Xbee serie 2
es de 100 metros pero lo ideal es hacerlo funcionar maximo hasta 90

metros con linea de vista sin obstaculos.
Pruebas de conectividad en la distribucion fisica

Se realizo una prueba de conectividad en la distribucion fisica de cada

modulo en el hogar y estos fueron los resultados.
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L2 XCTU [COM14] CEx
About
PC Seftings  Range Test ‘ Term\na\‘ Modem Eunhgurahun‘
Percent -4
1000
R R
a
n §
Clear Stats g
e §
Advanced 55 T |
e
Test s | Good
¢ t 2
Bad
[T
0123456783: ;<=>F@ABCDEFCHITRLING A
0123456789: ;4= TEABCDEFGHITKLINO 1
012345678: > 2QABCDEF CHITKLIMNOD
0123486789: ;<=>RABCDEFGHITKLING
012345678: > 2QABCDEF CHITKLIMNOD
0123486789: ;<=>RABCDEFGHITKLING
012345678 +1QABCDIE GHITKLIND
0123486789: ;<=>@ABCDEFGHITKLING
+1QABCDIE GHITKLIND
> 2QABCDEF CHITKLIMNOD
+7RABCDEF GHITKLINOD
> 2QABCDEF CHITKLIMNOD
01Z2345678: =>TRABCDEFGHITKLINOD
012345678 > ?QABCDEFGHITKLIMND
01234E6783: ;«=>2@ABCDEFCHITKLING
Y
Transmit || Recsive
COM14 9600 &N FLOWNONE

Figura 238: Test en el cuarto del servidor

= XCTU [COMI4] CEx
About
PE Seftings Range Test ‘ Term\na\‘ Modem Eunhgurahun‘
Percent 8
1000
R
a
h §
Clear Stats g
e §
Advanced »») T |
[
Tl s | [iood
¢ t H
Bad
o ¥
01Z2345678: > ?RABCDEF GHITKLIMND A
012345678 +2QABCDEFGHITHLIND 1
01Z2345678: > ?RABCDEF GHITKLIMND
0173456789: ;+=+IQABCDEFGHIIKLIND
012345678: > 2QABCDIFGHITKLIMNOD
0123456789: ;4=» TRABCDIFGHITKLHND
012345678: > 2QABCDEF CHITKLIMNOD
0123456789: ;4= TEABCDEFGHITKLINO
012345678: > 2QABCDEF CHITKLIMNOD
0123486789: ;<=>RABCDEFGHITKLING
012345678: > 2QABCDEF CHITKLIMNOD
0123486789: ;<=>RABCDEFGHITKLING
012345678 +2QABCDEFGHITHLIND
0123486789: ;<=>RABCDEFGHITKLING
0123456789: ;4=» TRABCDIFGHITKLHND
v
Transit || Receive
COM14 9600 8N-1 FLOWNONE

Figura 239: Test en el Dormitorio 1

22 X-CTU [COM14] FER

About

FC Settings  Range Test ‘ Terminal 1 Modem Configwation ‘

Percent 45
1000

Clear Stals

@w = oo
o

Advanced »7) |

Test

Good
& 5
Bad
i

0LZ23456783: ;<=>1GABCDEFCHI JKLINIO ~
01234567839: ;<=r1GABCDEFGHIJKLINO |
0LZ23456789: ;<=>1GABCDEFGHIJRLING
0lZ2456783: ;<=>1GABCDEFGHI JKLMNO
0LZ23456783: ;<=>1GABCDEFCHI JKLINIO
0lZ2456783: ;<=>1GABCDEFGHI JKLMNO
0123456789 ; <=+ @ABCDEFGHIIHLMNO
01Z23456789: ;<=>1GABCDEFGHIJKLING
0123456789 ; <=+ @ABCDEFGHIIHLMNO
0LZ23456789: ;<=>1GABCDEFGHIJRLING
OLZ3456789: ;<=+1GAECDEFGHIJELING
0LZ23456789: ;<=>1GABCDEFGHIJRLING
01Z23456789: ;<=>1GABCDEFGHIJKLING
0123456789: ;<=1 GABCDEFGHIJKLING
0lZ2456783: ;<=>1GABCDEFGHI JKLMNO

M Receive

COM14 | 9B00&N-1 FLOW-NONE

=i

Figura 240: Test en la Sala

22 X-CTU [COM14] 9]
Abaut

FC Settings  Range Test I Terminal ‘ Modem Configuration I

Percent kil
1000

Clear Stals

L]

Advanced 32> |

Test Guod

T

&
Bad

0L224567838: ;<=1 GABCDEFCHITELMNG A~
0123456789 ; +=+1GABCDEFGHIJELING |
0LZ23456789: 7 <=>1GABCDEFCHIJKLMNG
012234567831 7 «=>2GABCDEFCHITKLMNO
0LZ23456789: 7 <=>1GABCDEFCHIJKLMNG
012234567831 7 «=>2GABCDEFCHITKLMNO
0123456789 ; =+1@ABCDEFGHIIELMND
012234567831 7 «=>2GABCDEFCHITKLMNO
0123456789 ; 4=+ @ABCDEFGHIIRLMND
0LZ23456789: 7 <=>1GABCDEFCHIJKLMNG
0123456789 ; +=+1GABCDEFGHIJELING
0LZ23456789: 7 <=>1GABCDEFCHIJKLMNG
012234567831 7 «=>2GABCDEFCHITKLMNO
0123456783 ;<=1 GABCDEFGHIJELMNO
012234567831 7 «=>2GABCDEFCHITKLMNO

M Recsive

COM14 | 9B00&N-1 FLOW:NONE

Figura 241: Test en la cocina
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LIX-CTU [COM14]
About

PL Setings Range Test ‘ Termmaw Modem Configuation

Percent 49
100.0

Clear Stats

Advanced 5>

e @ owsoesm

Test Good
e 83
Bad
o~

0123456783:,; <=>1@ABCDEFCHI JKLINO A
0123486789 ;«=>?RABCDEFCHI JELMNO
0123456789 ;<=+?ABCDEFCHI JHLMNO
0123486789 ;«=>?RABCDEFCHI JELMNO
0123456789 ; 4=+ QABCDEFGHIIHLIND
0123456783:,; <=>1QABCDEFCHI JKLINO
0123456789 ; 4=+ QABCDEFGHIIHLIND
0123456783:,; <=>1@ABCDEFCHI JKLINO
0123456789 ; <=+ ?@ABCDEFGHIJELINO
0123456783:,; <=>1@ABCDEFCHI JKLINO
0123486789 ;«=>?RABCDEFCHI JELMNO
0123456783:,; <=>1@ABCDEFCHI JKLINO
0123486789 ;«=>?RABCDEFCHI JELMNO
0123456789 ;<=+?ABCDEFCHI JHLMNO
0123486789 ;«=>?RABCDEFCHI JELMNO

M Receive

COM14 | 9600 8N-1 FLOWNONE

Figura 242: Test en el Exterior

Prueba de la red Mesh

Si un dispositivo excede el alcance maximo de conectividad es
recomendable colocar otro médulo Xbee series 2 en la mitad por

ejemplo.

En la siguiente figura, se puede observar que el Xbee 6 se encuentra a
400 metros del Xbee 2 pero se podra comunicarse por medio del Xbee
5, Xbee 4 y Coord. Estos moédulos estan configurados para ser Router
son capaces de determinar a sus vecinos y converger cuando uno de

ellos falle.
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Hasta 100 metros

Figura 243: Prueba Red MESH

6.5. PRUEBAS DE FUNCIONAMIENTO

6.5.1. BLUETOOTH

Las pruebas del funcionamiento de la aplicacion bluetooth fueron
realizadas escuchando un Hyperterminal y respondiendo a sus

peticiones por este medio.

En la siguiente figura, se puede observar en la primera linea que la
aplicacion bluetooth fue iniciada, se recibe HOL separado por puntos,
Cuando el usuario presiona el botén emergencia llega la palabra
‘EMERGENCIA” al terminal abierto, al ingresar el usuario y la
contrasefa llega el usuario separado por un espacio y un punto de la
contrasefa, para validar se envia la ‘s’ si es correcto y ‘n’ si es
incorrecto, se prueba presionando el botéon “Monitorear” y la aplicacion
envia la palabra “‘ESTADOS” de esta manera realiza la peticion de

monitoreo, si se presiona cada uno de los botones de control de
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iluminacion la aplicacién envia los codigos que encienden o apagan los

distintos focos.

1T X-CTU [COM1T]
About

PC Settings | Fangs Test Teminal 1 Madern Caonfiguration |

Lire Statuz Aszert

e = Cloge Agzzemble| Clear | Show
DTR ¥ [RTS W [Breakl™  comPort| Packet | Sereen| Hex
..... H......0......L...EMERGENCIA. .miguel . -
ange'l LSESTADD ., 134BESTADD . 6247A.B.C. D.|

Figura 244: Hyperterminal Bluetooth

6.5.2. MODULO XBEE1

Las pruebas realizadas en este médulo se muestran en la siguiente
figura, basicamente se verifica que el modulo envie correctamente los
codigos de comunicaciones.

2T X-CTU [COM14]
Abouk

PLC Settings ] Range Test Terminal | Modem Configuration ]

Line Status Agsert #zsemble

CTs == EEE Packet

1121 -
1120
1811
1810
1711
1710
1911
1910
1711
1710
1711
Fallax1l
1710
Correctoxl
1711
1710
1711
1710
A1121
A1120

T

11210
1211
1911
11210

Shaows
Hex

Clear
Screen

Close

DTR Iw RTS|» Break! | Com Part

COM14 | 9600 8-M-1 FLOW:HOME Fix 129 bytes
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Figura 245: Pruebas funcionamiento Médulo Xbee 1

6.5.3. MODULO XBEE2

Las pruebas realizadas en este modulo se muestran en la siguiente

figura, basicamente se verifica que el mdédulo envie correctamente los

cédigos de comunicaciones.

-2 X-CTU [COM14]
about
PC Settinga] Range Test Teminal | Modem Configuration ]

Line Status Agzert Close | Assemble

CTS BEIBEE| CTR v RTS W (Bresk || ComPot| Packet

EEX

Clear
Screen

Show
Hex

2131
2130
2111
2110
2131
2130
02111
02110
Fallax2
2411
2410
2411
2410
2411
2410
2411
2410
Correctox?

COmM14 | 3600 8-N-1 FLOW:NOME Rx 39 bytes

Figura 246: Pruebas funcionamiento Médulo Xbee 2
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6.5.4. MODULO XBEE3

Las pruebas realizadas en este mdédulo se muestran en la siguiente

figura, basicamente se verifica que el mdédulo envie correctamente los

cédigos de comunicaciones.

+ = X-CTU [COM14]
About

FC Settings] Range Test Teminal | Modem Eonfiguration]

Line Statuz Agzert Clase

CTS EEEA ©TR v RTS W (Breakl | com Port

Azzemble
Packet

Clear
Screen

Show
Hex

3141
3140
3610
A620
4511
3510
3521
a520
Fallax3
Correctox’
E3l41
3140
E3141
E3140
Fi&10
G620

-

COM14 | 3600 8-M-1 FLOW:MNOME R 83 bytes

Figura 247: Pruebas funcionamiento Médulo Xbee 3
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6.5.5. MODULO GLCD

Las pruebas en el médulo GLCD se realiza de manera similar al

Bluetooth, Se reciben comandos enviados a un puerto COM y son

visualizados por un Hyperterminal.

2T X-CTU [COMT4]
Abouk

Line Statuz Azzart

[ colos

EMERGEMNCTA
ADMIMNISTRADOR
11234

55
estadol
SALA

pEXT

RCOCT

PMAE

oDORM1

oMP

opuertal
ppuerta?
pmoyl

Moy 2

phumo

0gas

oluz

obocina
ppcerradura?
prerraduraZ
cerradural

P

PC Settings] Range Test Teminal | Modsm Eu:unfiguratiu:un]

DTR Iv |[RTS v |Break| | rComPort| Packet || Screen| Hex

Azzemble|| Clear | Show

COM14 9600 8-M-1 FLOW:MNOME

R 154 bytes

Figura 248: Pruebas funcionamiento GLCD
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CONCLUSIONES

El desarrollo de una red mediante dispositivos que cuenten con
tecnologia Zigbee, es hoy en dia una manera eficiente, econdmica y
sobre todo practica de construir un sistema domético, que abarque tres

puntos basicos seguridad, disponibilidad y convergencia.

La creacion y administracion de la red Mesh/Zigbee creada, aplica todos
los conocimientos adquiridos durante la carrea universitaria y no se
enfoca especificamente en uno solo, esto servird como un recuento de
todo lo vivido y hara un enfoque claro de la realidad que hoy en dia se

vive en el mundo profesional.

El dar soluciones efectivas a un problema en especifico mediante el
ingenio es la base que persigue todo profesional, es asi como el
desarrollo de éste proyecto presenta una ingeniosa solucion a un

problema en particular que es la inseguridad.

El uso en conjunto de varias tecnologias no es complicado, sino todo lo
contrario crea nuevas salidas para el desarrollo de un sistema y no lo

limita, abriendo las puertas a soluciones mas rapidas y eficientes.

Las herramientas utilizadas para el desarrollo del sistema fueron de gran
utilidad y trascendencia al momento de crear un sistema eficiente,
estable y sobretodo seguro, los modos de seguridad implementados
fueron estudiados con mucho cuidado, tratando de no dejar lugares
desprotegidos, enfocandose siempre en las metas planteadas al

principio del proyecto.

El proyecto final satisface y alcanza todos los objetivos que en un

principio se establecieron, y en algunos puntos supero las expectativas,
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debido a que en el transcurso del desarrollo fue necesario implementar

nuevos modulos para obtener un resultado mas eficiente.

Las tecnologias inalambricas ocupan gran espacio en el diario vivir, todo
las personas requieren estar siempre en continua comunicacion en el
lugar en que se encuentren y no verse atados a sitios donde no se
puedan movilizar libremente, la solucion a este problema son este tipo
de tecnologias, que generan esa libertad de manera eficiente y con

dispositivos portatiles de facil manejo.
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RECOMENDACIONES

El manejo de contrasefias de acceso al sistema debe ser manejado de
manera reservada y con personas de confianza absoluta, tomando en
cuenta que es un sistema de seguridad, que si no es manejado con
precaucion, se corre el riesgo de dejar sin proteccion el lugar y

volviéndolo vulnerable.

Como el sistema es dirigido a la seguridad de un hogar se recomienda
que las claves de acceso tanto para los medios via Bluetooth, SMS y
Web sean manejadas por persona adultas, que tengan un criterio mucho
mas formado y comprendan las consecuencias que se presentaria si el

sistema es manejado de manera irresponsable.

En los casos que los usuarios del sistema se encuentren fuera del hogar
protegido se recomienda siempre dejar activado el sistema en Modo
alarma Sonora, modo simulador de presencia y activar las notificaciones

via correo y SMS de los eventos que sucedan con los sensores.

El uso de un sistema de alimentacidon interrumpida es esencial en el
servidor del sistema es por eso que se recomienda el uso de un UPS y
en el mejor de los casos uno que genere un mayor lapso de tiempo de
respuesta contra fallas eléctricas, y de esta forma tener mayor tiempo

para tomar nuevas medidas de seguridad.

La cdmara de vigilancia debe ser colocada en un lugar que abarque
mayor grado de visibilidad del hogar y con alta iluminacién, que centre
su atencién en lugares por los cuales exista algun tipo de vulnerabilidad,

y no en lugares cerrados.
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= El sistema cuenta con opciones de seguridad para el respaldo de la
base de datos, es aconsejable tener éstos respaldos en diferentes

medios de almacenamiento y realizarlos con frecuencia.
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GLOSARIO DE TERMINOS

SMS: Servicio de mensajes cortos Short Message Service
PDA: Personal Digital Assistant — Asistente Digital Personal
Mesh: Malla

IEEE: Institute of Electrical and Electronics Engineers - Instituto de Ingenieros

Eléctricos y Electrénicos

PAN: Personal Area Network - Red de area Personal

OSI: Open System Interconnection - Interconexion de Sistemas Abiertos
Kbps: Kilobites por segundos

NWK: Network Layer — Capa de Red

APL.: Application Layer — Capa Aplicacion

ZDO: Zigbee Device Objects — Dispositivo de Objeto Zigbee

ED: Energy Detection — Deteccion de Energia

CCA: Clear Channel Assessment — Evaluacion del canal vacio

WiFi: Wireless Fidelity

Brodcast: Difusion

ISM: Industrial, Scientific and Medical — Industrial, Cientifica y Medica

API: Aplication Programming Interface - Interfaz de programacion de

aplicaciones

AT: Attention - Atender

VCC: Voltaje en corriente directa
GND: Ground — Tierra

Vin: Voltaje de entrada
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Vout: Voltaje de Salida

EE: Encryption Enable — Encriptacion Activada

TTL: transistor-transistor logic — Logica Transistor Transistor

AES: Advanced Encryption Standard — Estandar de Encriptacién Avanzado
EO: Encryption Options — Opciones de Encriptacién

GSM: Global System for Mobile communications - Sistema Global para las

comunicaciones Moviles
E/S: Entrada Salida
CPU: Unidad Central de Proceso

CISC: Complex Instruction Set Computer - Computadora de Conjunto de

Instrucciones Complejo

RISC: Reduced Instruction Set Computer - Computadora con Conjunto de

Instrucciones Reducido
SISC: Computadores con Conjunto de Instrucciones Especificas
IP: Protocolo de Internet

GLCD: Graphic Liquid Crystal Display - Pantalla Grafica de Cristal Liquida o
GLCD

BDD: Base de Datos
SQL: structured query language - Lenguaje de consulta estructurado

PHP: Hypertext Pre-Processor Pre Procesador de Hipertexto

JRE: Java Runtime Environment, - Entorno en Tiempo de Ejecucién de Java

IIS: Internet Information Server — Servidor de Informacién de Internet

AJAX: Asynchronous JavaScript And XML — JavaScript asincrono y XML

IDE: Integrated Development Environment - Entorno integrado de desarrollo
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LDR: light dependent resistor — Resistencia dependiente de luz

ADSL: Asymmetric Digital Subscriber Line - Linea de Abonado Digital

Asimétrica
USB: Universal Serial Bus — Bus Serial Universal

JSF: Java Server Faces
GLP: Gas Licuado de Petroleo
PCB: Printed Circuit Board — Placa de Circuito Impreso

JAR: Java Archive — Arcivo de Java
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Anexo 1

Lugar de Implementacion de Proyecto




Anexo 2

Lista de Comandos AT

1 Comandos generales

a) AT+CGMI: Identificacion del fabricante

b) AT+CGSN: Obtener numero de serie

c) AT+CIMI: Obtener el IMSI.

d) AT+CPAS: Leer estado del modem

2. Comandos del servicio de red

a) AT+CSQ: Obtener calidad de la senal

b) AT+COPS: Seleccién de un operador

c) AT+CREG: Registrarse en una red

d) AT+WOPN: Leer nombre del operador

3. Comandos de seguridad:

a) AT+CPIN: Introducir el PIN

b) AT+CPINC: Obtener el numero de reintentos que quedan

c) AT+CPWD: Cambiar password

4. Comandos para la agenda de teléfonos

a) AT+CPBR: Leer todas las entradas



b) AT+CPBF: Encontrar una entrada

c) AT+CPBW: Almacenar una entrada

d) AT+CPBS: Buscar una entrada

5. Comandos para SMS

a) AT+CPMS: Seleccionar lugar de almacenamiento de los SMS

b) AT+CMGF: Seleccionar formato de los mensajes SMS

c) AT+CMGR: Leer un mensaje SMS almacenado

d) AT+CMGL: Listar los mensajes almacenados

e) AT+CMGS: Enviar mensaje SMS

f) AT+CMGW: Almacenar mensaje en memoria

g) AT+CMSS: Enviar mensaje almacenado

h) AT+CSCA: Establecer el Centro de mensajes a usar

i) AT+ WMSC: Modificar el estado de un mensaje.



Anexo 3

Especificaciones técnicas Nokia 3220b

General

lanzamiento

Verano de 2004

bandas de operaciéon

GSM 900/ GSM 1800 / GSM 1900

dimensiones (mm)

104,5x 44,2 x 18,7

peso (gr)

86

volumen (cc)

[ informacion no disponible ]

bateria

Estandar BL-5B Li-lon 760 mAh

tiempo de carga (h)

[ informacién no disponible ]

autonomia en espera (h) 280
autonomia en conversacion (h) 3
certificacion tasa especifica de Si

absorcion (SAR)




Memoria

memoria en SIM 250

memoria en el teléfono 256

memoria dinamica 4 MB de memoria compartida
llamadas realizadas 10

llamadas recibidas 10

llamadas perdidas 10

memoria sms

4 MB de memoria compartida

memoria aplicaciones java

4 MB de memoria compartida

memoria imagenes

[ informacion no disponible ]

memoria calendario

4 MB de memoria compartida

memoria agendal/tareas

4 MB de memoria compartida

memoria comandos de voz

[ informacién no disponible ]

memoria marcacién por voz

(numeros)

[ informacion no disponible ]

memoria recordatorio vocal

(segundos)

[ informacién no disponible ]

templates SMS

[ informacién no disponible ]

ampliacion de memoria

[ informacién no disponible ]

Sistema Operativo

sistema operativo

[ informacion no disponible ]

MIDP

Si

descarga de aplicaciones java

Si

otras caracteristicas

« Java MIDP 2.0

Conectividad

modem integrado Si
velocidad Hasta 48 Kbps
infrarojos No




bluetooth

No

sincronizacioén con pc

Si

tipo sincronizacién con pc

PC suite para Nokia 3220

sincronizacion con terminales

moviles

No

tipo sincronizaciéon con terminales

moviles

[ informacion no disponible ]

sincronizacion remota (SyncML)

Si

Compatibilidad con...

[ informacion no disponible ]

puerto POP

Si

Mensajeria

mensajes cortos

Enviar / Recibir / Difusion

mensajes cortos Si

concatenados

plantillas SMS [ informacién no
disponible |

mensajeria multimedia MMS

plantillas MMS [ informacién no
disponible |

email Cliente POP3 / SMTP /
IMAP4

chat sms Si

texto predictivo (T9) Si




Anexo 4

Dimensiones y especificaciones técnicas Médulos Xbee

Mechanical drawings of the XBee /XBee-PRO ZNet 2.5 OEM RF Modules (antenna options not shown)

XBee XBes-PRO XBee & XBee-PRO
(top view) (top view)

(side views)
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Pin Out mdédulo Xbee series 2

1 VCC - Power supply

2 pouT Output UART Data Out

3 DIN / CONFIG Input UART Data In

4 DIo12 Either Digital 1/0 12

5 RESET Input Module Reset (reset pulse must be at least 200 ns)
6 PWMO / RSSIJ DIO10 Either PWM Output 0/ RX Signal Strength Indicator / Digital 10
7 PWM/ DIO1 Either Digital 'O 11

8 [reserved] - Do not connect

] DTR / SLEEP_RQ/ DIOB Either Pin Sleep Control Line or Digital 10 8

10 GND - Ground

11 DIO4 Either Digital O 4

12 CTS /DIO7 Either Clear-to-Send Flow Control or Digital /O 7

13 OM/ SLEEP / DIO% Output Module Status Indicator or Digital 10 &

14 [reserved] - Do not connect

15 Associate / DIO5 Either Associated Indicator, Digital 110 5

16 RTS/DIO6 Either Request-to-Send Flow Control, Digital I/O &

17 AD3/DIO3 Either Analog Input 3 or Digital 10 3

18 AD2 7 DIO2 Either Analog Input 2 or Digital 10 2

19 ADT7DION Either Analog Input 1 or Digital 110 1
20 ADO7DIOO, Commissioning Either Analog Input 0, Digital 100, or Commissioning Button

Node Types / Sample of a Basic ZigBee Network Topology
Coordinator

One per PAN
Establishes/Organizes a PAN

Mains-powered

. Router
%, Optional
! Several can be in a PAN

Mains-powered

End Device
E Several can be ina PAN
Low power




Anexo 5
Datasheet GLCD

STHN Graphic LCD Display Module With Backlight

General Specifications
Display; 240 X 128 Dots

|I'.Iudel No. APM240128D ¥/YG APM240128D Y/IG APM240128D B/W
ILCD Type STN Yellow Green STN Yellow Green STN Blue Negative
|LED Backlight Yellow Green Green White
Module Size: 144 0 X 104 0 X 12.5
Viewing Area: 114.0 X 61.0
Character Size: 0.40 X 0.40
Controller 1C: TE983C or equal
Dimensions & Pin Configuration
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Anexo 6

Datasheet LDR utilizado
SPECIFICATIONS
Light resistance: (ight source 2850°K) at 10 Lux 20-100Ke

at 100 Lux Typ. 5K

* The cell should be exposed to 400 Lux light for 2hrs prior to the above testing.

Dark resistance: (affer 10 sec.) 20 Ma Min,
Power dissipation: (Continuous) af 25°C 60 mW
(Demand) ~ at25°C N nW
Max. voltage: (DC.) in Dark WV
Max. spectral response: 5500300 A
Ambient temperature range: -30°C +70°C
QOperating temp. range: -3°C +60°C
Coated plastic resin
MECHANICAL DIMENSIONS NS
MODEL No MPY 54C569
]
| Y /{}\
flqhm u ‘:
¥ 5
0 ¢ RANAY ! _6}
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Anexo 8

Datasheet detector de Humo

Technical Specifications

Model: 19030
Power Source: O\ Battery (included)
Audio Alarm: 85dB at 10ft

Temnperature Range: 40°F (4.4°C) to 100°F (37.8°C)

Hurnidity Range: up to 85% relative humidity (RH)

SEensor; lonization
Size: 5" in diameter x 1.5" depth
Weight: 1lb
Interconnects: Mo
LED: Red, normal operation
Warranty: 3 year limited

5 L 1,5% —




Anexo 9

Especificaciones técnicas del detector de gas

SPECIFICATIONS
A. Standard work condition
Symbol Parameter name Technical condition Remarks
Ve Circuat voltage 5V=0.1 AC OR DC
Vg Heating voltage 5V=0.1 ACOR DC
Pr Load resistance 20K 0
Ry Heater resistance 330 504 Room Tem
Py Heating consumption less than 750mw
B. Environment condition
Symbol Parameter name Technical condition Remarks
Tao Using Tem -10°C-50C
Tas Storage Tem -20°C-70°C
Ry Related humidity less than 95%Rh
0, Oxygen concentration 21%(standard condition)Oxygen minimum  value is
concentration can affect sensitivity over 2%
C. Sensitivity characteristic
Symbol Parameter name Technical parameter Remarks
Es Sensing Resistance 10K 0 - 60K 0 Detecting concentration
(1000ppm LPG ) scope:
200-10000ppm
a LPG , iso-butane,
(1000ppm/ Concentration slope rate =06 propane,
4000ppm LPG) ILNG
Standard Temp: 20°C £2°C Ve sV=0.1
detecting Humidity: 65%=5%  Vh: 5V=0.1
condition
Preheat time Over 24 hour

D. Strucyure and configuration, basic measuring circuit

Parts Materials
1 Gas sensing Snd,
layer

2 | Electrode Au
3 | Electrode line Pt
4 | Heater coil Ni-Cr alloy
5 | Tubular ceramic AlLO;
6 | Anti-explosion Stainless steel gauze

network (SUS316 100-mesh)
7 | Clamp ring Copper  plating Ni
% | Resin base Bakelite
9 | Tube Pin Copper plating Ni

Configuration A

J 0

219205

Wi
AC
IC Sv
10.1v

Fig.2




Anexo 10

Ficha Técnica Camara IP

FICHA TECNICA

- 10M00BaszeT ports x1
- Compliant to following standards:
- |EEE 8023 compliance
INTERFACES - |IEEE 202.3u campliance
- Bupport Full-Duplex operations
- MDD auto-negotiation
- 802.3% Flow Control support for Full-Duplex mode

- WGEA 14 CMOS Sensor

- SDRAM 8 MBE

- Mermoria Flash 8 MB

- Soporte de Control Automatico de Ganancia (AGC)
HARDWWARE - Boporte de Balance Automatico del blanco (AYWE)

- Soporte Disparador Electranico Autornatico (RES)

- Disparador Electranico 1/800150)~1/1 5,000 sec

- Minima iluminacian : 1 lux@F1.9

- Montaje del Lente: 4.87mm lens, F1.9

LEMTE Distancia focal 4.57mm lens, F1.9

Modas de salida de sensar

-Upto 15 frames at 640x4320

- Upto 30 frames at 320x240

-Upto 10 frames at 160x120

- Tarnafio de imadgen ajustable v calidad
VIDED - Time stamp v text overlay

- Flip & mirrar

- Zoom digital hasta 4%

- Soporta compresion MIPEG

- Soporta JPEG para imagenes fijas.



ACCESO USUARIOS Wia Weh,

- IPWa, ARP, TCP, UDP, ICMP
- DHCF Client

- MTP Client (D-Link)

- DME Client

- DDME Client (D-Link)

- BMTP Client

- FTP Client

- HTTF Server

- PFFOE

- LLTD

SEGURIDAD - Default Admin IDIFYWD Adminispace

- Remaote video maonitoring and recarding

- CMOS sensarwith glass lens for excellent image quality
-1 Uk CMOE sensor can capture video in low-light
environments

- The Maotion JPEG streams far remaote maonitaring

- Send Snapshots to FTR arvia E-mail

- LUPnP & DDME support for network configure

FIRMMNARE Upgrade fail protection (Backup hoot loader code)

- Enahble/Disahble
- Link - Fower

-'Windows 2000

-'Windows XF

- 'Windows Vista
SISTEMA CPERATIOS SOPORTADOS - L

- MAC 05 X¥10.3 or above

- PocketPC

- 3GFP Mobile Phone

-'Windows 2000
-'Windows XF
- 'Windows Vista

- Input 100-240%AC, S0MG0HZ

- Cutput &WDC, 284

- VDG 258 (Adaptador de alimentacidn eléctrica)
- Bxternal AC-to-DC Switching Power Adapter

ALIMENTACZION ELECTRICA

REEE R

DIMEMSICHES 71.9%110% 37 mm sin cansiderar kit de mantaje

Oad40°C (323104 °F)

TEMPERATURA ALMACENAIE -20a 707 (-4 8 158 °F)

20% a 80% RH (Humedad relativa sin condensacion

BOTOM RESET Resetto factory default {maintenance anly)




Anexo 11

Diagrama Prototipo Cortina Eléctrica

Sensor Magnético

de fin de ciclo Sensor Magneético

de fin de ciclo

Motor 12 v



Anexo 12

Datasheet microcontrolador 18F452

Features PIC18F242 PIC18F252 PIC18F442 PIC18F452
Cperating Freguency OC - 40 MHz DiZ - 40 MHz O - 40 MHz OC - 40 MHz
Frograrm Memory (Bytes) 18K 32K 18K 12K
Program Memory {Instructions) 182 18384 2182 15384
Ciata Memory (Bytes) == 1536 758 1538
Data EEFROM Memaory (Byies) 258 256 258 258
Interrupt Sources 17 17 158 18
110 Parts Ports &, B, C Partz A B, C Poris A, B, C, 0, E |Ports A, B, C. 0. E
Timars 2 4 4 4
Capture/Compare/P WM Modules 2 2 2 2
MSEPR, MESP, MSSP, MSER,
Serial Communicaticns Addressable Addressable Addrezzabla Addressable
USART USART USART USART
FParallel Communicaticns — — PSP PSP
10-bit Analeg-te-Digital Moduls 5 input channsls g input channels 2 input channels 8 input channsls
POR. BOR, FOR. BOR, FOR, BOR, POR. BOR,
RESET Instruction, | REZET Instruction, | RESET Instruction, | RESET Instruction,
RESETE (and Delays) Stack Full, Stack Full, Stack Full, Stack Full,
Stack Underflow Stack Underflow Stack Underflow Stack Underflow
[PWRT, 05T} (PWRT, 25T} (PWRT, O5T) [PWRT, O5T)
Programmable Low Vaoltage “fas e ‘fes Yes
Detect
Frogrammable Brown-out Reset Yas fes Yes Yes
Instruction Set 75 Instructions 75 Instructions 75 Instructions 75 Instructions
40-pin DIF 40-pin DIP
28-pin D 28+ . :
Fackages 1?:.?&:?-: f; pr'r,,l:g?c 44-pin PLCC 44-pin PLCC
T === 44-pin TQFF 44-pin TQFP
MCLRVPP —=[ 1 U 40 [ =— RBV/PGD
RANAND w1 2 30 [J =— RBEPGC
RAT/ANT =—=[]3 38 [J =—= RB&/PGM
RAZIANZNREF- -7 4 37 [ =—= RB4
RAJAMNIVREF+ =—=[] 5 35 [ =— RB3/CCPZ*
RAHTOCK] «— [ & 35 [ =— RB2/INT2
RAS/AN4/SS/LVDIN =—[ 7 o 34 [1 =— RB1/INT1
REQ/RD/ANG =—[] & 3 m 33 [J =—= RBO/NTO
RE1/MVRIANG =—=[] 0 O ¥ mg-—vow
RE2ICS/ANT =—w=] 10 w m 31 [J =—Vss
VoD — [ 11 5 6 30 [ == RDTIPSPT
Wss e []12 o o 29 [ =—= RD&PSPE
OSCUCLKl —= ] 13 28 [ =—= RDSPSPS
OSC2CLKORAL -—— 14 27 [0 =— RD4A/PSP4
RCOMIOSOITICKI =—[] 15 26 [ =—= RCT/IRX/DT
RC1T10SWCCP2® =] 16 25 [] =—= RCATHCK
RC2CCP1 =] 17 24 [ =—= RCEHSDO
RCISCH/SCL =[] 18 23 [ =——= RC4/SDI/SDA
RDU/FSP0 «—= ] 19 77 [] =— RD3IPSPF3
ROV/FSP1 =—[] 20 29 [] =— RD2/IPSP2
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Planos de distribucion de los Xbee
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DEPENDENCIAS DEL HOGAR

INTERIOR DEL HOGAR
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Anexo 15

Estructura de Paginas

Nombre de usuario Cerrar sesion

Pie de Pagina




Anexo 16

Diagrama de flujo Servidor
Principal

Interfaz de usuario
tipo Administrador

Administrador

Monitoreo

Monitorear
El estado de todos los
dispositivos finales

Mostrar imagen
de la camara IP

Controlar
lluminacién
Encender/Apagar

Control

Controlar Cortina -
Bocina Abrir/Cerrar
Encender/Apagar

Controlar
Cerraduras
eléctricas Activar

Controlar Modos
e Modo Ahorro de Energia
e Modo simulador de presencia
¢ Modo Alarma sonora
Activar/Desactivar
Configurar bajo que eventos funcionan

Iniciar Servicios
SMS
CORREO
ZIGBEE
BLUETOOTH

Notificaciones

SMS

Activar/Desactivar Configurar bajo
que eventos envia notificacion

Correo
Activar/Desactivar Configurar bajo
que eventos envia notificacion

Guardar Historial
Activar/Desactivar Configurar bajo que
eventos guarda eventos en el historial

INICIO

¢

<

Control de
usuario

Ingrese
Usuario,
contrasefa y
tipo de usuario

Validar usuario
con la BDD

Incorrecto

Usuario incorrecto

Invitado

Interfaz de usuario

Ly

Gestién

Usuarios

Insertar — Modificar — Eliminar - Consultar

Permite gestionar las tablas de la BDD

Base de datos

y

SALIR
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Modificar —Consultar

tipo Invitado Monitorear
—» | El estado de todos los
dispositivos finales
Monitoreo —
Mostrar imagen
g de la camara IP
Controlar
—» lluminacién
Encender/Apagar
» Control
Controlar Cortina -
“» | Bocina Abrir/Cerrar
Encender/Apagar
N Historial Modos
Eliminar - Consultar
N Historial Xbee
Eliminar - Consultar
R Historial General
Eliminar - Consultar
IR Medio
Modificar —Consultar
IR Modos
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IR Puntos Finales
Modificar —Consultar
|, | Sensores Actuadores
Modificar —Consultar
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CASOS DE USO “ Servidor principal ”

Ingresar Nombre de
usuario y contrasena

Monitorear
Dispositivos Finales

N

' Ver Céamara IP

Controlar
iluminacion

Controlar Bocina -
Cortina

77

INVITADO

Controlar
cerraduras

Controlar modos

ADMINISTRADQR

Notificaciones SMS

Notificaciones
Correo

Guardar Historial

Gestionar Usuarios

Gestionar BDD

Comprobar
identidad del usuario

Modulo Xbee

Modulo Xbee

Modulo Xbee
Modulo Xbee

Modulo Correo
Modulo BDD

Modulo BDD
Modulo BDD

Modulo BDD

Modulo Correo

Modulo Xbee
Modulo Correo

Modulo Correo



Caso de uso 01

Nombre: Ingresar Nombre de Usuario y contrasefa

Actor/es: Invitado , Administrador

Funcioén: Recibe nombre de usuario, contrasefa y tipo de
usuario

Descripcion: | Almacena los datos recibidos en variables para
poder ser enviados a comprobacién.

Objetivo Almacenar usuario y contrasefia

Caso de uso 02

Nombre: Comprobar identidad del usuario
Actor/es: Invitado , Administrador
Funcion: Verifica los datos recibidos

Descripcion:

Compara los datos recibidos por ingreso, con los

que estan almacenados en la base de datos

Objetivo

Comprobar identidad de usuario

Caso de uso 03

Nombre: Consultar BDD

Actor/es: Invitado , Administrador

Funcion: Realizar consultas a la base de datos

Descripcion: | Realiza consultas requeridas por el usuario a la
base de datos

Objetivo Consultar base de datos

Caso de uso 04

Nombre: Monitoreo dispositivos finales
Actor/es: Invitado , Administrador
Funcién: Pedir estado de sensores y actuadores

Descripcion:

Realiza peticiones del estado de los sensores y

actuadores que requiera.

Objetivo

Recibir el estado de los sensores y actuadores,

mostrarlos al usuario.




Caso de uso 05

Nombre: Modulo Xbee

Actor/es: Invitado , Administrador

Funcién: Envia dato, Recibe dato, lo interpreta y realiza
una accion

Descripcion: | Interpreta los datos recibidos por el servidor
principal los interpreta, luego realiza acciones
especificas como enviar comandos al
coordinador Zigbee y recibir codigos del
coordinador Zigbee.

Objetivo Enviar , Recibir datos e interpretarlos para

realizar una accion

Caso de uso 06

Nombre: Ver Camara IP

Actor/es: Invitado , Administrador

Funcién: Mostrar imagenes en tiempo real de la camara IP

Descripcion: | El usuario puede monitorear su hogar por medio
de la camara IP.

Objetivo Mostrar camara IP

Caso de uso 07

Nombre: Control lluminacién

Actor/es: Invitado , Administrador

Funcion: Controla la iluminacién

Descripcion: | Envia los codigos de comunicacion que controlan

la iluminacion.

Objetivo

Controlar la iluminacion




Caso de uso 08

Nombre: Modulo SMS

Actor/es: Administrador

Funcioén: Recibe dato, lo interpreta y realiza una accién

Descripcion: | Interpreta los datos recibidos por el servidor
principal y luego realiza acciones especificas
como enviar un SMS

Objetivo Enviar SMS

Caso de uso 09

Nombre: Modulo Correo

Actor/es: Administrador

Funcion: Interaccién con la cuenta de correo

Descripcion: | Envia correos electronicos a  direcciones
especificadas

Objetivo Enviar correo electronico.

Caso de uso 10

Nombre: Controlar Bocina - Cortina

Actor/es: Invitado , Administrador

Funcién: Controla la bocina y la cortina

Descripcion: | Controla la activacion / desactivacion de la bocina
y la apertura / cierre de la cortina.

Objetivo Controlar Bocina — Cortina.

Caso de uso 11

Nombre: Controlar Cerraduras
Actor/es: Administrador
Funcion: Controlar las cerraduras

Descripcion:

Controla la activacion de las cerraduras esta

dirigido solo al actor Administrador.

Objetivo

Controlar Cerraduras




Caso de uso 12

Nombre: Controlar Modos

Actor/es: Administrador

Funcién: Controlar los modos del sistema

Descripcion: | Controla la activacion / desactivaciéon y bajo que
eventos los modos funcionan.

Objetivo Controlar lo modos.

Caso de uso 13

Nombre: Notificaciones SMS

Actor/es: Administrador

Funcioén: Controlar las notificaciones por SMS

Descripcion: | Controla la activacion / desactivaciéon y bajo que
eventos se envian notificaciones via SMS.

Objetivo Enviar notificaciones via SMS

Caso de uso 14

Nombre: Notificaciones Correo
Actor/es: Administrador
Funcion: Controlar las notificaciones por correo

Descripcion:

Controla la activacion / desactivacion y bajo que
eventos se envian notificaciones via Correo

electronico.

Objetivo

Enviar notificaciones via Correo

Caso de uso 15

Nombre: Guardar historial
Actor/es: Administrador
Funcion: Controlar historial

Descripcion:

Controla la activacion / desactivacion y bajo que
eventos se insertan datos nuevos en la tabla
historial de la BDD.

Objetivo

Guardar eventos en la Tabla Historial




Caso de uso 16

Nombre: Gestionar Usuarios
Actor/es: Administrador
Funcion: Gestionar los usuarios del sistema.

Descripcion:

Gestiona los usuarios del sistema guardados en
la base de datos permite consultar, modificar,

eliminar e insertar.

Objetivo

Modificar, eliminar, insertar y modificar los

usuarios almacenados en la BDD.

Caso de uso 17

Nombre: Gestionar BDD

Actor/es: Administrador

Funcién: Gestionar BDD

Descripcion: | Gestionar las distintas tablas de la base de Datos

con el fin de consultar, modificar y eliminar sus

registros.

Objetivo

Gestionar tablas de la BDD
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Costos

Analisis Costo - Beneficio



Xbee 1

Cantidad Descripcion Valor Unitario Valor Total

5 Relés 12v- 10 A 110V 0,55 2,75
9 Borneras 2 contactos 0,21 1,89
1 Borneras 3 contactos 0,3 0,3
1 Regulador 3.3v LD33CV 0,85 0,85
1 Regulador 5v LM7805 0,4 0,4
14 Resistencias 4.7 KQ 0,02 0,28
4 Resistencias 10KQ 0,02 0,08
9 Resistencias 330Q 0,02 0,18
9 Diodos Rectificador 1N4007 0,07 0,63
5 Transistores 2N3904 0,04 0,2
2 Condensadores Ceramico 22pf/50v 0,07 0,14
1 Oscilador de Cristal 4MHz 0,49 0,49
1 Disipador Regulador 5v 0,45 0,45
1 Jack de Fuente 0,25 0,25
1 Broche Bateria 9v 0,2 0,2
1 Bateria 9v 1,16 1,16
2 Socket Xbee 10 pines 1,34 2,68
1 Pulsador 2 pines 0,11 0,11
14 Conectores hembra 2 pines 0,01 0,14
9 Leds 0,07 0,63
4 Pulsadores Grandes 0,45 1,8
1 Pic 18F452 8,26 8,26
1 Xbee serie 2 46,61 46,61
1 Zocalo Pic 40 pines 0,18 0,18
1 Detector de Movimiento 16,07 16,07
1 Detector de Humo 10 10
1 Bocina 12v CBZ-50 10 10
2 Sensores Magnéticos 2,28 4,56
1 Sensor Fotovoltaico 0,88 0,88
1 Caja Metalica 8,44 8,44
4 Postes 15mm 0,72 2,88
4 Tornillos Postes 0,07 0,28
5 Cables R/N 0,22 11
1 Funda Acido 0,36 0,36
1 Lamina 0,8 0,8
1 Impresion Laser de Circuito 0,25 0,25
1 Fuente 12 v 800mA 5 5
1 Fibra doble lado 10 x 15 1,7 1,7
1 Fibra4 cm x4 cm 0,35 0,35




Subtotal 133,33
IVA12% 16,00
Total 149,33
Xbee 2
Cantidad Descripcion Valor Unitario | Valor Total
4 Relés 12v-10 A 110V 0,55 2,2
4 Borneras 2 contactos 0,21 0,84
2 Borneras 3 contactos 0,3 0,6
1 Regulador 3.3v LD33CV 0,85 0,85
1 Regulador 5v LM7805 0,4 0,4
7 Resistencias 4.7KQ 0,02 0,14
4 Resistencias 10KQ 0,02 0,08
8 Resistencias 330Q 0,02 0,16
6 Diodos Rectificador 1N4007 1A 0,07 0,42
2 Transistores 2N3904 0,04 0,08
2 Condensadores Ceramico 22pf/50v 0,07 0,14
1 Oscilador de Cristal 4MHz 0,49 0,49
1 Disipador Regulador 5v 0,45 0,45
1 Jack de Fuente 0,25 0,25
1 Broche Bateria 9v 0,2 0,2
1 Bateria 9v 1,16 1,16
2 Socket Xbee 10 pines 1,34 2,68
1 Pulsador 2 pines 0,11 0,11
8 Conectores hembra 2 pines 0,01 0,08
7 Leds 0,07 0,49
2 Pulsadores Grandes 0,45 0,9
1 Pic 18F452 8,26 8,26
1 Xbee serie 2 46,61 46,61
1 Zocalo Pic 40 pines 0,18 0,18
1 Detector de Movimiento 16,07 16,07
1 Sensor de Gas GLP 12,85 12,85
1 Buzzer Activo 5v 0,58 0,58
1 Caja Metalica 10 10
4 Postes 15mm 0,72 2,88
4 Tornillos Postes 0,07 0,28
3 Cables R/N 0,22 0,66
1 Funda Acido 0,36 0,36
1 Lamina 0,8 0,8
1 Impresion Laser de Circuito 0,25 0,25
1 Fuente 12 v 800mA 5 5
1 Fibra doble lado 10 x 15 1,7 1,7
1 Fibra 4cm x 4.5cm 0,35 0,35
Subtotal 119,55




IVA 12% 14,35
Total 133,90
Xbee 3
Cantidad Descripcion Valor Valor
Unitario Total
5 Relés 12v - 10 A 110V 0,55 2,75
7 Borneras 2 contactos 0,21 1,47
1 Regulador 3.3v LD33CV 0,85 0,85
1 Regulador 5v LM7805 0,4 0,4
10 Resistencias 4.7KQ 0,02 0,2
3 Resistencias 10KQ 0,02 0,06
8 Resistencias 330Q 0,02 0,16
7 Diodos Rectificador 1N4007 1A 0,07 0,49
3 Transistores 2N3904 0,04 0,12
2 Condensadores Ceramico 22pf/50v 0,07 0,14
1 Oscilador de Cristal 4MHz 0,49 0,49
1 Disipador Regulador 5v 0,45 0,45
1 Jack de Fuente 0,25 0,25
1 Broche Bateria 9v 0,2 0,2
1 Bateria 9v 1,16 1,16
2 Socket Xbee 10 pines 1,34 2,68
1 Pulsador 2 pines 0,11 0,11
11 Conectores hembra 2 pines 0,01 0,11
8 Leds 0,07 0,56
3 Pulsadores Grandes 0,45 1,35
1 Pic 18F452 8,26 8,26
1 Xbee serie 2 46,61 46,61
1 Zocalo Pic 40 pines 0,18 0,18
2 Sensores Magnéticos 2,28 4,56
1 Caja Metalica 10 10
4 Postes 15mm 0,72 2,88
4 Tornillos Postes 0,07 0,28
4 Cables R/N 0,22 0,88
1 Funda Acido 0,36 0,36
1 Lamina 0,8 0,8
1 Impresion Laser de Circuito 0,25 0,25
1 Fuente 12 v 800mA 5 5
1 Fibra doble lado 10 x 15 1,7 1,7
Subtotal 95,76
IVA12% 11,49
Total 107,25




Xbee 4

Cantidad Descripcion Valor Unitario | Valor Total
2 Borneras 2 pines 0,21 0,42
1 Regulador 3.3v LD33CV 0,85 0,85
1 Regulador 5v LM7805 0,4 0,4
4 Resistencias de 100 Q 0,02 0,08
1 Resistencias 4.7KQ 0,02 0,02
3 Resistencias 10KQ 0,02 0,06
3 Resistencias 330Q 0,02 0,06
1 Diodos Rectificador 1N4007 1A 0,07 0,07
2 Condensadores Ceramico 22pf/50v 0,07 0,14
1 Oscilador de Cristal 4MHz 0,49 0,49
1 Disipador Regulador 5v 0,45 0,45
1 Jack de Fuente 0,25 0,25
1 Potenciémetro 10kQ 0,22 0,22
1 Bateria Recargable 6v 1,3 A 59 59
2 Socket Xbee 10 pines 1,34 2,68
8 Conectores hembra 2 pines 0,01 0,08
3 Leds 0,07 0,21
1 Pulsadores Grandes 0,45 0,45
1 Pic 18F452 8,26 8,26
1 Xbee serie 2 46,61 46,61
1 Zocalo Pic 40 pines 0,18 0,18
1 GLCD Touchscreen 77,95 77,95
2 Regleta 40 pines hembra 0,75 1,5
1 Bus de Datos 0,5 0,5
1 Caja Metalica 8,44 8,44
4 Postes 15mm 0,72 2,88
4 Tornillos Postes 0,07 0,28
4 Tornillos Maquina 0,06 0,24
4 Rodela Plana 0,03 0,12
4 Cables R/N 0,22 0,88
1 Funda Acido 0,36 0,36
1 Lamina 0,8 0,8
1 Impresion Laser de Circuito 0,25 0,25
1 Fuente 12v 2 A 5 5
1 Fibra doble lado 10 x 15 1,7 1,7

Subtotal 168,78
IVA12% 20,25
Total 189,03




Xbee 5
Cantidad Descripcion Valor Valor
Unitario Total
1 Xbee serie 2 46,61 46,61
1 Xbee Explorer USB 33,62 33,62
1 Cable Mini USB 3,13 3,13
Subtotal 83,36
IVA12% 10,00
Total 93,36

Costos Totales
Interfaz USB 93,36
Xbee 1 149,33
Xbee 2 133,9
Xbee 3 107,25
GLCD 189,03
TOTAL 672,87

Para obtener el costo total del proyecto a este valor hay que agregarle el precio
de la camara IP, Dispositivo Bluetooth USB y modem GSM.

Costo total del Proyecto

Circuitos 672,87

Camara IP 110

Dispositivo Bluetooth USB| 30

Modem GSM 30

TOTAL 842,87




A continuacién se muestra el analisis costo beneficio del proyecto.

Costo

Beneficio

Costo del Proyecto 842,87 Pérdida por robo Incuantificable
Costo mensual
recurrente, conexion
28 Pérdida Incendio Incuantificable
internet CNT 1024/512
kbps
Ahorro de energia
Mano de obra 1200 Incuantificable
eléctrica
Costos de instalacion 400
Dominio 0
TOTAL 2470,87 TOTAL Incuantificable

Los beneficios son

Incuantificables debido a que su calculo

representa muchas variables y escenarios, en un escenario de robo

pérdidas son variables podrian ir desde unos pocos délares hasta la

perdida de todos los bienes, en un escenario de incendio las

perdidas pueden ser menores o podrian abarcar hasta una pérdida

total lo cual es incuantificable.

2470,87< Incuantificable

Costo < Beneficio

El costo es mucho menor al beneficio que presenta la adquisicion

del sistema domético por lo tanto es conveniente.




Pruebas de base de datos

# Consulta Condicion Tablas Fin Resultado | Observaciones
INSERT INTO usuarios
(COD_USUARIO,CONTRA,
COD_TIPO,NOMBRE,CEL Insertar
1 ULAR,MAIL,DESCRIPCION LUSUArios nUevo OK
) UalllES usuario
('1344','3322','1",'usuario’,'08
7821533','nuevo@hotmail.c
om','nuevo usuarios')
SEI;ESJOS EF\\)/(V)M Etlg)lg t t.cod_tipo=u.cod tip Consultar el
2 N ; o and tipo, usuarios tipo de OK
t.cod_tipo=u.cod_tipo and C .
T u.cod_usuario="null usuario
u.cod_usuario="null
SELECT * FROM tipo t, t.cod_tipo=u.cod_tip Consultar el
3 usugrlo_s u WHI.ERE o and. ., tipo, usuarios tipo de OK
t.cod_tipo=u.cod_tipo and | u.cod usuario='567 usuario
u.cod usuario='5678' 8'
Mostrar el
SELECT v FROM Vistahistorial vic:t)::liesr]tfr(i)al
4 Vistahistorialmodos v v.modo="MSP' modos modos donde OK
WHERE v.modo='MSP’ ol modo se
MSP
SolECT v ool Vistahistorial IQ:A()Origﬁrd(zl
5 Vistahistorialmodos v v.usuario='carlos' OK

WHERE v.usuario='carlos'

modos

vistahistorial
modos donde

61 oxauy



el usuario

sea carlos
SELECT v FROM v-fecha BETWEEN
. . . 2010-09-15' AND
Vistahistorial v WHERE , ,
v fecha BETWEEN '2010- 2010-10-30' AND Mostrar el
. v.xbee='xbee1' AND historial Consulta

09-15"' AND '2010-10-30'

v.estado="PRENDID

Vistahistorial

segun fecha,

evaluando todos

6 AND v.xbee='xbee1' AND \ OK .
v estado="PRENDIDO' O .A_l\'lD ' modos Xbee, e.stado, los pa’rametros
L . v.usuario='carlos usuario y de busqueda
AND v.usuario='carlos AND medio
AND v.me(1|91= Web' AND v.medio="Web' AND
- 1=1
=
7 HistoXbee h where h.codXbee="'1' HistoXbee seqdn el OK
h.codXbee="1" Se9
cédigo Xbee
SELECT v FROM Mostrar
Vistahistorialmodos v v.fecha BETWEEN Vistahistorial vistahistorial
8 WHERE v.fecha BETWEEN '2010-11-08' and modos modos OK
'2010-11-08"' and '2010-11- '2010-11-10' mediante dos
10' fechas
Eliminar el
DELETE FROM historial _ historial
9 | WHERE COD _HISTORIAL | COP_HISTORIAL = mediante el
g 120 "
=120 cédigo del
historial
DELETE FROM histo_xbee cod histo xbee = higtlgzg;a;t?(lae
10 | WHERE cod_histo_xbee = - ar ~ | histo_xbee o= OK
™ — 8 — mediante el

‘8’

cbédigo_xbee




Eliminar el
DELETE FROM cod histo modo historial_mod
1 histo_modos WHERE T g histo_modos | os mediante OK
cod_histo_modo =3 el cédigo del
modo
UPDATE usuarios SET
cod_usuario="" 1141
contra=" 8585 cod_tipo="1,
nombre="nuevo’, cod_usuario=""+lbl_ Actualizar la
12 celular="085412547’, codigoauxiliar.getTe usuarios tabla OK
mail=nuevo@hotmail.com, xt()+" usuarios
descripcion="nuevo usuario’
WHERE
cod_usuario="1254’
Eliminar el
13 DELETE FROM usuarios nombre="pepe’ uSUarios usuario OK
WHERE nombre="pepe’ mediante el
nombre
CREATE VIEW
VISTAHISTORIAL AS h.cod_usuario=u.co
SELECT h.cod_historial as d_usuario AND historial
Historial, u.nombre as h.cod_punto=p.cod __ h .
. o ,usuarios u,
Usuario, p.ubicacion as punto AND , .
Ubicacion, m.nombre as sa.cod_senact=p.co puntos_fllnale Crear vista Mostr.ar consulta
14 Medio. x nc;mbre as Xbee d senact AND s p, medio m, de la tabla OK multitabla mas
’sa..nombre as ’ p.co_d xbee=x.cod xbee x, historial comprensible
SensorActuador, h.estado xbee AND sen(sjores_act
as Estado, h.fecha as m.cod_medio=h.cod uadores sa
Fecha, h.hora as Hora __medio
FROM historial h,usuarios u,




puntos_finales p, medio m,
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xbee X,
sensores_actuadores sa
WHERE
h.cod_usuario=u.cod_usuari
o AND
h.cod_punto=p.cod_punto
AND
sa.cod_senact=p.cod_sena
ct AND
p.cod_xbee=x.cod_xbee
AND
m.cod_medio=h.cod_medio
CREATE VIEW

VISTAHISTORIALMODOS
AS SELECT m.cod_modo
as Codigo, u.nombre as
Usuario, m.nombre as
Modo, hm.estado as
Estado, hm.fecha as Fecha,
hm.hora as hora FROM
historial_modos
hm,usuarios u, modos m
WHERE
hm.cod_usuario=u.cod_usu
ario AND
hm.cod_modo=m.cod_mod
o

hm.cod_usuario=u.c
od_usuario AND
hm.cod_modo=m.co
d_modo

historial_mod
0s

hm,usuarios

u, modos m

Crear vista
de la tabla
historial_mod
oS

OK

Mostrar consulta
multitabla mas
comprensible
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