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RESUMEN

Una de las principales preocupaciones al momento de implementar o hacer uso
de una red de comunicaciones y de los equipos que la conforman, es el nivel de

seguridad que tendra la informacion que se almacena en dichas maquinas.

El desarrollo de un software que permita otorgar una mejor seguridad a las redes
de datos, es en la actualidad el objetivo que todos los usuarios de un sistema
esperan obtener; es asi que el conocer como es el funcionamiento de los
principales sistemas de seguridad que se maneja en un equipo permitira
identificar las principales vulnerabilidades y trabajar sobre las debilidades
encontradas, de manera que se pueda obtener un sistema que proteja la

informacion que se maneja en un host.

A través de este trabajo, se pretende realizar el analisis, disefio e implementacion
de un software prototipo que permita conocer el funcionamiento de dos sistemas
empleados para la seguridad y control de equipos dentro de una red, estos son, el

Sistema Firewall y el Servidor Proxy.

El desarrollo de este trabajo consta de cinco capitulos, en donde se registra paso

a paso la ingenieria de software aplicada para la obtencion del sistema propuesto.

Es asi como en el capitulo I, denominado “Antecedentes”, se identifica la
problematica a tratar, que sera la base y permitird dar a conocer el proposito de
desarrollo de este trabajo, asi como los objetivos que se pretende alcanzar, los
lineamientos que se desea conocer y una descripcion general del software a

desarrollar.

En el capitulo Il, denominado “Sustento Tedrico del proyecto”, en dicho capitulo,

se englobara las principales teorias que seran la base fundamental del desarrollo



de este trabajo, porque seran las fuentes necesarias que permitiran conocer que

es lo que se desea lograr.

En el capitulo 1ll, denominado “Analisis del Prototipo”, se realizara el analisis de
factibilidad para conocer que tan viable es la creacion del software, a nivel
operativo, técnico y econdmico, asi como de las herramientas necesarias para la
creacion del mismo y el analisis de las plataformas operativas de ejecucion del

software desarrollado.

El capitulo 1V, denominado “Disefio y Construccién del Software Prototipo”, se
genera una serie de diagramas UML que permitirAn conocer la estructura que
tendra el sistema prototipo que se desea obtener, asi como también los
principales métodos y clases desarrolladas en lenguaje de programacion Java,

gue permitan la construccién de dicho software.

El capitulo V, denominado “Implementacion y Pruebas”, permitira conocer como
se debe implementar el sistema, y las diferentes ejecuciones realizadas al mismo,

para verificar el funcionamiento esperado.

De esta manera, se obtendran las respectivas conclusiones y recomendaciones

segun el desarrollo del sistema en cada fase de su construccion.



PRESENTACION

El desarrollo del presente trabajo tiene como finalidad el disefio y la aplicacion de
un sistema prototipo de firewall y servidor proxy, a través del cual se conocera
como es la estructura I6gica de funcionamiento de estas herramientas que son

parte activa dentro de la seguridad de las redes de comunicaciones.

La construccion del software propuesto, permitird que el usuario pueda manejar la
seguridad de su equipo, independientemente de la plataforma operativa que se
emplee para el trabajo cotidiano, porque la principal caracteristica que tiene este

sistema es ser multiplataforma.

La creacion del sistema antes mencionado, permitira personalizar segun las
necesidades de usuario los servicios que se desean controlar en un host
determinado y de esta manera comprender cuales son los eventos que se
desencadenan en conjunto para proporcionar la adecuada proteccion a un equipo,

a través de una interfaz gréafica accesible al usuario.

Es asi como este trabajo es el resultado de la investigacion realizada y de los
conocimientos adquiridos que en complemento, permitiran obtener los resultados

deseados en el producto final.



CAPITULO I

1. ANTECEDENTES

En el capitulo I, se hara referencia al problema identificado, el cual sera la base
de la construccion del presente proyecto y al que se pretende dar solucion a
través del establecimiento de objetivos claros, que permitiran justificar el trabajo
gue se realizard, asi como un panorama general del software que se desarrollara

a lo largo de la investigacion mencionada.

La seguridad es en la actualidad, un tema de especial relevancia para los
servicios de una red de comunicaciones que permiten el desarrollo de las

actividades, sean estas personales o de caracter empresarial.

Los ataques a los sistemas de informacion, cada vez son mas frecuentes, con el
fin de obtener, suprimir o modificar informacién de gran valor para los usuarios de
dichos sistemas; esta es la razén por la que los sistemas de defensa estan en

constante evolucion para enfrentar nuevos retos en términos de seguridad.

En un equipo de computo, es de vital importancia contar con software antivirus
para la proteccion de la informacion frente a programas dafiinos que desean
acceder a través de la red a la que esta conectado.

La implementacion de una barrera de seguridad conocida, impide que agentes
externos, sean estos usuarios, programas, 0 equipos, se conecten directamente a
la maquina determinada, reduciendo en gran parte el riesgo de manipular la

informacion almacenada.



Es por esta razon que es de gran utilidad el conocer el funcionamiento de las
herramientas que proporcionan seguridad para salvaguardar la informacion
manejada y sobre la cual se desarrollan todas las actividades de cualquier

organizacion.

1.1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad, la mayoria de las instituciones dependen cada vez mas de redes
de informacion y un problema que las afecte, por minimo que sea, puede llegar a
comprometer la continuidad de sus operaciones y los servicios que estas
proporcionan dentro del entorno de dicha organizacion, limitando sus capacidades

y volviéndolas vulnerables al facil acceso de intrusos.

La falta de medidas de seguridad en las redes es un problema que esta en
constante crecimiento. Cada vez es mayor el nUmero de atacantes y existe un
nivel de organizacion mas alto, con el cual intentan infringir el entorno corporativo
de una red de datos por lo que van adquiriendo dia a dia habilidades mas

especializadas que les permiten obtener mayores beneficios.

La compleja distribucién de los equipos que conforman una red es una de las
principales dificultades para detectar y corregir los multiples y variados problemas
de seguridad que van apareciendo al realizar controles y verificaciones de las
vulnerabilidades operativas que pueden surgir en el desempefio funcional de la

red.

Por tal motivo se han ido incrementando acciones que violan e irrespetan la
privacidad y la propiedad de recursos y sistemas, esta situacion ha permitido
generar sistemas de informacion mucho mas confiables y seguros que manejen
altos niveles de desemperio, fiabilidad y autenticidad; promoviendo un entorno

controlado que salvaguarde la integridad de la informacion.



1.2.  OBJETIVOS DE LA INVESTIGACION

1.2.1. OBJETIVO GENERAL

Construir un software prototipo, que permita detectar irrupciones de intrusos que
violen la seguridad de un host dentro de una red, utilizando tecnologia Java.

1.2.2. OBJETIVOS ESPECIFICOS

» Definir politicas de seguridad que impidan el acceso de agentes no

deseados a la informacion manejada, mediante la creacion de un firewall.

 Fomentar la utilizacion de diferentes plataformas para el desarrollo y

pruebas de prototipos de software dentro de un entorno de red.

» Generar conexiones seguras mediante la construccion de un servidor proxy
gue permita el control, el anonimato vy filtrado de peticiones realizadas por

el usuario al intentar conectarse a la web.

* Analizar y rastrear los puertos que se desean habilitar para el acceso

seguro al manejo de la informacion.

1.3. JUSTIFICACION DEL PROBLEMA

El estudio de las vulnerabilidades informaticas, permite definir politicas que
gestionen la operatividad del acceso restringido a los recursos de la red para los
usuarios que interacttan con cada uno de los servicios que provee la

infraestructura de comunicacion que tienen a su disposicion.



De acuerdo a este analisis, se pueden desarrollar prototipos que controlen y
administren las intromisiones que intenten perjudicar la autenticidad y la
confiablidad de la informacién que es generada en la red de una determinada
institucion.

La construccion de este prototipo, persigue una finalidad practica, puesto que con
su desarrollo se beneficiara notablemente el control y seguridad de la informacion

que manejan los gestionadores y administradores de red para mantener un

entorno de trabajo confiable y eficaz.

1.4. ALCANCE DEL PROYECTO

El desarrollo de este software prototipo implicara:
v El control de acceso a programas que intenten conectarse al internet.
v" Verificara cada una de las peticiones de servicio que se realice al momento
de acceder a los recursos proporcionados por la red informatica y que

pueden afectar el funcionamiento normal del sistema.

v Este software podra ser aplicado en plataformas operativas como Linux en

distribuciones como Ubuntu y en Windows version XP.

v' Se manejara MYSQL 5.0 para el almacenamiento de datos, el cual también

proveera la informacién para los reportes requeridos.

v Proveera un reporte estadistico de intromisiones en el sistema.

v' Gestionara las peticiones de servicio para salir al internet mediante el

Proxy.



v Para la creacion de este prototipo, se utilizard Lenguaje Java para entornos
web; el prototipo permitird la configuracion de los servicios de Firewall asi

como la activacion del servicio proxy.

1.5. DESCRIPCION GENERAL DEL SISTEMA

El proyecto a desarrollar, consiste en analizar, disefiar, construir e implementar a
través de maquina virtuales, un software prototipo que permita detectar y controlar
vulnerabilidades que se presentan en la red de datos por influencia de intrusos,
que desean acceder de forma no autorizada a la informacion, ya sea para

manipularla o utilizarla en su favor.

Se debe recalcar que el software que se desarrollara es un prototipo,
entendiéndose de forma tal como “una representacion, demostracion o simulacién
limitada del disefio de un software planificado incluyendo su interfaz y su
funcionalidad, que permite a las partes responsables de su creacion experimentar,
probarlo en situaciones reales y explorar su uso, no lleva a cabo la totalidad de las

funciones necesarias del software final.”

Las caracteristicas que presentan los Prototipos son:

* Tienen una aplicacion funcional

* Evolucionan a través de un proceso iterativo

e Tienen un costo bajo de desarrollo.

Por lo tanto, el disefio de esta herramienta, permitira conocer las funciones que

desempeiia un firewall, es decir se conocera como se desencadenan los procesos

" Lacalle Alberto, Definicion de Prototipo



para controlar la accesibilidad de agentes externos a las maquinas en donde se

instalara el programa.

De la misma manera, se conocera también como trabaja el servidor proxy, en su
funcién de interceptar la navegacion por paginas web, controlando la seguridad, el

rendimiento y el anonimato de los usuarios que hacen uso de este servicio.



CAPITULO 11

2. SUSTENTO TEORICO DEL PROYECTO

En el capitulo Il, se citaran las bases tedricas que fundamentan la investigacion y
que a su vez presentaran de forma general una vision del trabajo que se pretende
realizar, a través de los principales conceptos relacionados a la seguridad de los
equipos y redes de comunicaciones, asi como de las tecnologias y principales

plataformas que seran parte de la ejecucion de dicho proyecto.

2.1. SEGURIDAD INFORMATICA

La seguridad informatica, consiste en asegurar que los recursos del sistema de
informacion, sean estos materiales, informaticos o programas, sean utilizados de
manera correcta y que el acceso a la informacién alli contenida, asi como su
modificacion, solo sea posible a las personas que se encuentren acreditadas y

autorizadas para su manipulacion.?

Para conocer que se pretende proteger mediante la seguridad informatica, se
debe conocer a que hacen referencia los términos mas utilizados al abordar el
tema, entre los cuales estan:

* Dato: es la unidad minima con la que se compone la informacion.

* Informacion: es un conjunto de datos que tiene un significado y un

sentido particular segin como y quien la procese.?

? s/a, Seguridad informatica, www.wikipedia.org

SALDEGANI Gustavo, Seguridad Informatica. MP Ediciones. Argentina. 1997. Pagina 22.



Establecer el valor de la informacion es algo relativo, pues esta constituye un
recurso intangible y fragil. Existe Informacion de tipo publica, en donde el acceso
no tiene restriccion; y otra de tipo privada, que solo puede ser visualizada por un

grupo determinado de personas.

2.1.1. OBJETIVOS DE LA SEGURIDAD INFORMATICA

Los sistemas de informacion estan conformados por los datos, el material y los
recursos de software que permiten su almacenamiento y accesibilidad segun los
requerimientos de los usuarios que la manejen, por lo que es de vital importancia

Su proteccion ante la presencia de agentes externos no autorizados.

La seguridad informatica consiste en garantizar que el material y los recursos de
software se usen Unicamente para los propdsitos para los que fueron creados y

dentro del marco previsto.

Por tal razén, la seguridad informatica se resume en cinco objetivos principales:

* Integridad:

La informacién solo puede ser modificada por quien esta autorizado y de manera
controlada, de tal forma, que si existe alguna alteracion, se pueda verificar su

procedencia.

Una falla de integridad puede estar dada por anomalias en el hardware, software,

virus informaticos y/o modificacién por personas que se infiltran en el sistema.

» Confidencialidad:
Asegurar que solo los individuos autorizados tengan acceso a los recursos que se
intercambian, de tal manera que sea intangible para aquellos usuarios ajenos al

sistema.



En casos de falta de confidencialidad, la Informacién puede provocar severos

dafios al usuario o volverse obsoleta y perder su valor.

» Disponibilidad:

Garantizar que la informacion este disponible siempre que sea necesaria.Esto
requiere que la misma se mantenga correctamente almacenada, que el hardware
y el software funcionen perfectamente y que se respeten los formatos para su

recuperacion en forma satisfactoria.

+ Autenticacion:

Consiste en asegurar que solo los agentes autorizados tengan acceso a la
informacion, a través de la confirmacién de la identidad. Esta propiedad también
permite asegurar el origen de la informacién, validando el emisor de la misma,

para evitar suplantacién de identidades.

2.1.2. AMENAZAS CONTRA LA SEGURIDAD INFORMATICA

Es considerada como amenaza, a cualquier elemento que comprometa al
sistema. Las amenazas pueden ser analizadas en tres momentos: antes, durante
y después del ataque; estos mecanismos conforman politicas que garantizaran la

seguridad del sistema informéatico.

« Antes: La Prevencion: mecanismos que aumentan la seguridad (o

fiabilidad) de un sistema durante su funcionamiento normal.

« Durante: La Deteccidn: mecanismos orientados a revelar violaciones a la

seguridad. Generalmente son programas de auditoria.

» Después: La Recuperacién: mecanismos que se aplican, cuando la

violacion del sistema ya se ha detectado, para volver a la funcion normal.
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Las amenazas al sistema a menudo son imprevisibles o inevitables, de modo que
la Unica proteccion posible es la redundancia (en el caso de los datos) y la

descentralizacion a través de una estructura de redes de comunicaciones.

Estos fendmenos pueden ser causados por:

Amenazas internas:

Generalmente estas amenazas pueden ser mas serias que las externas por varias

razones como son:

« El usuario: causa del mayor problema ligado a la seguridad de un sistema

informatico por el conocimiento de la estructura del mismo.

« Programas maliciosos: programas destinados a perjudicar o a hacer un uso
ilicito de los recursos del sistema. Es instalado en el computador abriendo

una puerta a intrusos o bien modificando los datos.

« Un intruso: persona que consigue acceder a los datos o programas de los

cuales no tiene acceso permitido.
Amenazas externas:
Son aquellas amenazas que se originan de afuera de la red.
Al no tener informacion certera de un origen, un atacante tiene que realizar ciertos
pasos para poder conocer qué es lo que hay en ella y buscar la manera de

atacarla. La ventaja que se tiene en este caso es que el administrador de la red

puede prevenir una buena parte de los ataques externos.



AMENAZAS PARA LA SEGURIDAD

Humanas

Maliciosas

Mo Maliciosas

Externas

Internas

Desconocimiento
del Usuario

Desastres Naturales

Incendios
Inundaciones
Terremotos

Fig. 2.1: “Amenazas para la Seguridad Informatica”

Fuente: Seguridad Informatica, Universidad Tecnoldgica Nacional

2.1.3. TIPOS DE INTRUSOS

11

Se conoce como intruso 0 atacante a quien accede (o intenta acceder) sin

autorizacion a un sistema ajeno, ya sea en forma intencional o no. Se conocen

algunos tipos de intrusos, segun el nivel de ataque que propicien a la informacion,

y segun el nivel de conocimiento para ejecutar acciones que desencadenen

intromisiones:

1.- Clase A: el 80% son novatos que prueban pequefios programas para accesos

no autorizados a informacién sin demasiada proteccion.

2.- Clase B: el 12% son mas peligrosos, saben compilar programas, conocen

como detectar que sistema operativo esta en uso, testean las vulnerabilidades del

mismo e ingresan por ellas.
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3.- Clase C: el 5%, son usuarios que tienen un objetivo planteado y acceden a

una red de informacion a través de accesos remotos.

4.- Clase D: el 3% restante, cuando acceden a determinados sistemas buscan la

informacion que necesitan.”

Clase D3 %

\ Clase C5%

ClaseB12%

Clase A B0%

Fig. 2.2: “Tipos de Intrusos”

Fuente: CybSec S.A. www.cybsec.com

2.1.4. PROTECCION

En cualquier sistema informatico existen tres elementos basicos a proteger:

» Hardware: se entiende como el conjunto de todos los elementos fisicos del
sistema informatico: CPU, cableado, impresoras, CD-ROM, cintas,

componentes de comunicacion.

» Software: son todos los elementos logicos que hacen funcional al
hardware: sistema operativo, aplicaciones, utilidades.

*ARDITA Julio César. Director de Cybsec S.A. Security System y ex—Hacker, http://www.cybsec.com
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Datos: conjunto de informacion logica que maneja el software vy el

hardware: bases de datos, documentos, archivos.

De los elementos mencionados, son los datos, el componente mas fragil y que si

no existiera una copia de seguridad o respaldo, su recuperacion seria dificil.

Para cada elemento descrito, existen multitud de amenazas y ataques que se los

puede clasificar en:

1.- Ataques Pasivos:

El atacante no altera la comunicacion, sino que uUnicamente la “escucha” o

monitoriza, para obtener informacion que esta siendo transmitida.

Sus objetivos son la intercepcion de datos y el analisis de trafico.

Generalmente se emplean para:

Obtenciéon del origen y destinatario de la comunicacion, a través de la

lectura de las cabeceras de los paquetes monitorizados.

Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi, informacién acerca de actividad o

inactividad inusual.

Control de las horas habituales de intercambio de datos entre las entidades
de la comunicacion, para extraer informacion acerca de los periodos de

actividad.

Es posible evitar el éxito, si bien no el ataque, mediante el cifrado de la

informacion.
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2.- Ataques Activos:

Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o

la creacién de un falso flujo de datos.

Generalmente son realizados por hackers, piratas informéticos o intrusos

remunerados y se los puede subdividir en cuatro categorias:

Interrupcion: si hace que un objeto del sistema se pierda, quede

inutilizable o no disponible.

* Intercepcion: si un elemento no autorizado consigue el acceso a un

determinado objeto del sistema.

* Modificacion: si ademas de conseguir el acceso consigue modificar el

objeto.

« Fabricacion: se consigue un objeto similar al original atacado de forma
que es dificil distinguirlos entre si.

» Destruccion: es una modificacién que inutiliza el objeto.

A - [A5] A_l_’ [AF]
Flujo normal de informacion M

entre emisor y receptor

Intercepcion

o I = T
\—‘j nterrupcion x_E/)

2 0
.o

Destruccion

Modificacion

Fig. 2.3: “Tipos de Ataques a Sistemas Informaticos”

Fuente: HOWARD John D. Thesis: An Analysis of security on the Internet, www.cert.org.
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2.2.  SEGURIDAD CON RESPECTO A LA NATURALEZA DE LA AMENAZA

Existen dos tipos de seguridad con respecto a la naturaleza informatica, estas

son:

2.2.1. SEGURIDAD LOGICA:’

Dentro de la seguridad informéatica, la seguridad légica hace referencia a la
aplicacién de mecanismos y barreras para mantener el resguardo y la integridad
de la informacion dentro de un sistema informatico. La seguridad l6gica contrasta

con la seguridad fisica.

La seguridad l6gica de un sistema informatico incluye:

* Restringir al acceso a programas y archivos mediante claves y/o

encriptacion.

* Asignar las limitaciones correspondientes a cada usuario del sistema
informatico. Esto significa, no darle mas privilegios extras a un usuario, sino

sé6lo los que necesita para realizar su trabajo.

* Asegurarse que los archivos y programas que se emplean son los
correctos y se usan correctamente. Por ejemplo, el mal uso de una
aplicacion puede ocasionar agujeros en la seguridad de un sistema

informatico.

« Control de los flujos de entrada/salida de la informacion. Esto incluye que
una determinada informacion llegue solamente al destino que se espera

que llegue, y que la informacion llegue tal cual se envid.

> s/a, Definicion de seguridad Logica, www.alegsa.com.ar
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Los controles anteriormente mencionados se pueden hacer a nivel del sistema

operativo, a nivel aplicacién, a nivel base de datos o archivo, o a nivel firmware®.
2.2.2. SEGURIDAD FiSICA:’

Dentro de la seguridad informatica, la seguridad fisica hace referencia a las
barreras fisicas y mecanismos de control en el entorno de un sistema informatico,
para proteger el hardware de amenazas fisicas. La seguridad fisica contrasta con

la seguridad légica

Los mecanismos de seguridad fisica deben resguardar de amenazas producidas
tanto por el hombre como por la naturaleza. Basicamente, las amenazas fisicas

gue pueden poner en riesgo un sistema informético son:

+ Desastres naturales, incendios accidentales, humedad e inundaciones.
« Amenazas ocasionadas involuntariamente por personas.

e Acciones hostiles deliberadas como robo, fraude o sabotaje.

2.3. IMPLEMENTACION DE BARRERAS DE SEGURIDAD

En informatica, se considera como barrera de seguridad, a todo objeto o sistema

gue se aplique para mantener la seguridad de un sistema informatico.

2.3.1. BARRERAS DE SEGURIDAD A NIVEL SOFTWARE (SEGURIDAD
LOGICA):

» Cortafuegos: Aplicacion o herramienta que funciona como medio de

defensa, que evita cualquier tipo de acceso a un determinado sistema.

% Es un programa que es grabado en memoria ROM vy establece la 16gica de mas bajo nivel que controla los
circuitos electrénicos de un dispositivo
7 s/a, Definicion de Seguridad Fisica, www.alegsa.com.ar
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Antivirus: Aplicacion o grupo de aplicaciones dedicadas a la prevencion,
basqueda, deteccion y eliminacion de programas malignos en sistemas

informéaticos.

Antispam: Aplicacion o herramienta informatica que se encarga de detectar

y eliminar el spam y los correos no deseados.

Antispyware: Tipo de aplicacion que se encarga de buscar, detectar y

eliminar spywares o espias en el sistema.

Numeros de serie: En software, conjunto de caracteres (letras y/o nimeros)

gue permiten activar una aplicacién o servicio.

BARRERAS DE SEGURIDAD A NIVEL HARDWARE (SEGURIDAD
FiSICA):

UPS o SAI (Sistema de alimentacién ininterrumpida): es una fuente de
suministro eléctrico que posee una bateria con el fin de seguir dando

energia a un dispositivo en el caso de interrupcion eléctrica.

Extintores, guardia humana, cAmaras de seguridad, etc.

DESCRIPCION DE TECNOLOGIA JAVA®

LA TECNOLOGIA JAVA®

La tecnologia Java es una revolucionaria plataforma informatica presentada por

Sun Microsystems en 1995, originalmente fue denominada OAK, el lenguaje de

programacion fue llamado Java en 1995.

% Almazéan Zapata Hilda Laura, Administracién de sistemas
? JAVA, www.java.com
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La tecnologia Java despliega una multitud de posibilidades para los usuarios,
pues permite que practicamente cualquier aplicacion se ejecute en casi cualquier

equipo o dispositivo.

2.4.2. LENGUAJE DE PROGRAMACION JAVA

Java, es un lenguaje de programacion orientado a objetos desarrollado por Sun
Microsystems, el lenguaje en si, toma mucha de su sintaxis de C y C++, pero
tiene un modelo de objetos mas simple y elimina herramientas de bajo nivel, como
la manipulacién directa de punteros o0 memoria.

Las aplicaciones Java estan tipicamente compiladas en un bytecode'® | en el
tiempo de ejecucion, el bytecode es normalmente interpretado o compilado a

codigo nativo para la ejecucion.

Desde 1995, Sun ha controlado las especificaciones, el desarrollo y evolucién del

lenguaje a través del Java Community Process.

2.4.3. FILOSOFIA

El lenguaje Java se cre6 con cinco objetivos principales:

» Usar la metodologia de la programacion orientada a objetos.

e Permitir la ejecucion de un mismo programa en multiples sistemas

operativos.

* Incluir por defecto soporte para trabajo en red.

""Es un codigo binario intermedio, tratado como un programa ejecutable similar a un médulo objeto, que es
un fichero binario producido por el compilador cuyo contenido es el codigo objeto o cédigo maquina.
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* Ejecutar codigo en sistemas remotos de forma segura.

e Su uso deberéa ser facil y tomar lo mejor de otros lenguajes orientados

a objetos, como C++.

2.44. MAQUINA VIRTUAL JAVA

Una Maquina virtual Java, es un programa nativo, es decir, ejecutable en una
plataforma especifica, capaz de interpretar y ejecutar instrucciones expresadas en
un coédigo binario especial, el cual es generado por el compilador del lenguaje

Java.

El cddigo binario de Java no es un lenguaje de alto nivel, sino un verdadero
codigo maquina de bajo nivel, viable, incluso como lenguaje de entrada para un

microprocesador fisico.

La JVM' es una de las piezas fundamentales de la plataforma Java, se sitla en
un nivel superior al Hardware del sistema sobre el que se pretende ejecutar la
aplicacion, y este actia como un puente que entiende tanto el bytecode, como el

sistema sobre el que se pretende ejecutar.

Asi, cuando se escribe una aplicacion Java, se hace pensando que sera
ejecutada en una maquina virtual Java, siendo ésta la que en ultima instancia

convierte de codigo bytecode a cédigo nativo del dispositivo final.

La gran ventaja de la maquina virtual java es aportar portabilidad al lenguaje de

manera que pueda ser ejecutado en diferentes arquitecturas.

" Maquina Virtual Java
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2.4.5. ENTORNO DE EJECUCION

Para ejecutar una aplicaciéon en una Maquina Virtual de Java, el programa cédigo
debe compilarse de acuerdo a un formato binario portable, estandarizado,

normalmente en forma de ficheros con extension .class.

Un programa puede componerse de mdultiples clases, en cuyo caso cada clase

tendra asociada su propio archivo .class.

Para facilitar la distribucion de aplicaciones, los archivos de clase pueden

empaquetarse juntos en un archivo con formato .jar.
El codigo resultante de la compilacion es ejecutado por la JVM que lleva a cabo la

emulacion del conjunto de instrucciones, bien por un proceso de interpretacion o

mas habitualmente mediante un compilador.

2.4.6. VENTAJAS

Un applet de Java® puede tener las siguientes ventajas:
* Funcionan en Linux, Windows y Mac OS, son multiplataforma.
 ElI mismo applet pueden trabajar en cualquier version de java. Sin
embargo, si un applet requiere una versién posterior de la JRE™, el cliente

deberé actualizar la version.

» Es soportado por la mayoria de los navegadores Web.

"2 Es un pequefio programa basado en internet y escrito en Java. Los applets generalmente estan embebidos
en paginas web y pueden ser ejecutados directamente desde un navegador con soporte para Java.

1 Java Runtime Environment (Entorno en Tiempo de Ejecucién de Java), es el software necesario para
ejecutar cualquier aplicacion desarrollada para la plataforma Java.
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Puede ser almacenado en la memoria cache de la mayoria de los
navegadores Web, de modo que se cargara rapidamente cuando se vuelva

a cargar la pagina Web.

Puede tener acceso completo a la maquina en la que se esta ejecutando, si

el usuario lo permite.

Puede ejecutarse con velocidades comparables a la de otros lenguajes

compilados, como C + +.

Puede trasladar el trabajo del servidor al cliente, haciendo una solucién

Web mas escalable tomando en cuenta el nimero de usuarios / clientes.

DESVENTAJAS

Un applet de Java puede presentar desventajas como:

Requiere el plug-in de Java, que no esta disponible por defecto en todos

los navegadores web.

Sun no ha creado una implementacion del plug-in para los procesadores de
64 bits.

No puede iniciar la ejecucion hasta que la Maquina virtual de Java esta en
funcionamiento, y esto puede tomar tiempo la primera vez que se ejecuta

un applet.

Si no esté firmado como confiable, tiene un acceso limitado al sistema del

usuario.
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» Algunas organizaciones solo permiten la instalacion de software a los
administradores. Como resultado, muchos usuarios no pueden ver los

applets.

* Un Applet podria exigir una version especifica del JRE.

2.4.8. TECNOLOGIAS JAVA

La Plataforma Java se compone de una amplia gama de tecnologias, cada una de

estas, ofrece una parte del entorno de ejecucién en tiempo real.

Las aplicaciones Java pueden usarse de forma variada, como por ejemplo en una

pagina Web.

Para el desarrollo de aplicaciones, se utiliza un conjunto de herramientas

conocidas como JDK.**

2.4.8.1. Lenguajes

La palabra Java, por si misma, se refiere habitualmente al lenguaje de
programacion Java, que fue disefiado para usar con la Plataforma que lleva el

mismo nombre.

El lenguaje de programacion Java es uno de los componentes fundamentales de
la plataforma Java, es un lenguaje orientado a objetos, que se puede utilizar para
crear subprogramas o0 programas que se pueden distribuir como adjuntos

documentos web.

' Java Development Kit, son un conjunto de herramientas de desarrollo para Java.
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2.5. DESCRIPCION DE PLATAFORMAS OPERATIVAS

El sistema operativo es el software mas importante de un computador. Para que
funcionen los otros programas, cada ordenador de uso general debe tener un

sistema operativo.

Los sistemas operativos, en su condicion de capa software, posibilitan y
simplifican el manejo de la computadora, desempefian una serie de funciones

basicas y esenciales para la gestidon del equipo.

Un sistema operativo desempefia cinco funciones basicas en la operacion de un

sistema informético:

e suministro de interfaz al usuario,
e administracion de recursos,

« administracion de archivos,

* administracion de tareas y

e servicio de soporte y utilidades.

Interfaces del usuario

Es la parte del sistema operativo que permite comunicarse con él, de tal manera

gue se puedan cargar programas, acceder archivos y realizar otras tareas.
Administracion de recursos
Sirven para administrar los recursos de hardware y de redes de un sistema

informatico, como la CPU, memoria, dispositivos de almacenamiento secundario y

periféricos de entrada y de salida.
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Administraciéon de archivos

Un sistema de informacion contiene programas de administracion de archivos que

controlan la creacién, borrado y acceso de archivos de datos y de programas.

Administracion de tareas

Los programas de administracion de tareas de un sistema operativo administran
la realizacion de las tareas informaticas de los usuarios finales. Los programas
controlan qué areas tienen acceso al CPU y por cuanto tiempo. Las funciones de
administracion de tareas pueden distribuir una parte especifica del tiempo del
CPU para una tarea en particular, e interrumpir al CPU en cualquier momento
para sustituirla con una tarea de mayor prioridad.

Servicio de soporte

Los servicios de soporte de cada sistema operativo, dependeran de la
implementacion particular de éste con la que se este trabajando. Estos servicios

de soporte suelen consistir en:

Actualizacion de versiones.

* Mejoras de seguridad.

* Inclusién de alguna nueva utilidad (un nuevo entorno grafico, un asistente

para administrar alguna determinada funcion).

* Controladores para manejar nuevos periféricos (este servicio debe

coordinarse a veces con el fabricante del hardware).

+ Correccion de errores de software.
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El sistema operativo es responsable de la seguridad, denegando el acceso a los

usuarios no autorizados al sistema. Un sistema operativo ademas debe ser:

« Multiusuario : Permite que dos 0 mas usuarios utilicen sus programas al

mismo tiempo.

« Multiprocesador : soporta el abrir un mismo programa en mas de un CPU.

« Multitarea : Permite que varios programas se ejecuten al mismo tiempo.

« Multitramo : Permite que diversas partes de un solo programa funcionen al

mismo tiempo.

+ Tiempo Real : Responde a las entradas inmediatamente.

De esta manera, el proyecto que se realizara, podra ser ejecutado en dos

plataformas operativas, las cuales se describen a continuacion:

2.5.1. EL SISTEMA OPERATIVO WINDOWS

Microsoft Windows es una familia de sistemas operativos desarrollados y

comercializados por Microsoft.
Existen versiones para hogares, empresas, servidores y dispositivos moviles,
como computadores de bolsillo y teléfonos inteligentes, esta plataforma operativa,

incorpora diversas aplicaciones.

Es el sistema operativo mas difundido y usado, por tal motivo, una gran cantidad
de programas son desarrollados para este sistema.

Windows, es un sistema operativo, cuyo disefio y creacion se caracteriza por ser:
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+ Extensible

» Portable

* Fiable

* Adaptable
* Robusto

* Seqguroy

» Compatible con sus versiones anteriores.

S Hardware Abstraction Layer (HAL) :l

Fig. 2.4: “Arquitectura modular de Windows”

Fuente: Sistema Operativo Windows, www.monografias.com

En la Fig. 2.4, se muestra la arquitectura modular de Windows, la cual esta
compuesta por una serie de componentes separados, donde cada cual es

responsable de sus funciones y brindan servicios a otros componentes.
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Esta arquitectura es del tipo cliente — servidor, porque los programas de
aplicacion son contemplados por el sistema operativo como si fueran clientes a
los que hay que servir, por lo que estd equipado con distintas entidades

servidoras.

Es preciso recalcar que una de las caracteristicas que Windows tiene en comun
con el resto de Sistemas Operativos, es la division de tareas del Sistema
Operativo en multiples categorias, las cuales son soportadas por

microprocesadores.

Estos modos proporcionan a los programas cierta jerarquia y privilegios para
acceder al hardware o0 a otros programas, siendo el principal, el que corre en el

kernel y de un modo secundario los que estan en opcién de usuario.

« El Modo Kernel:

Es un modo muy privilegiado de funcionamiento, donde el cédigo tiene el acceso
directo a todo el hardware y toda la memoria, incluso a los espacios de direccion
de todos los procesos del modo usuario.

La parte de Windows que corre en el modo Kernel se llama Ejecutor de Windows,
este no es mas que un conjunto de servicios disponibles a todos los componentes
del Sistema Operativo, donde cada grupo de servicios es manipulado por
componentes que son totalmente independientes entre si y se comunican a través

de interfaces bien definidas.

* El Modo Usuario:

Es un modo menos privilegiado de funcionamiento, sin el acceso directo al

hardware. El cédigo que corre en este modo s6lo actia en su propio espacio de
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15
I

direccion. Este usa API™ para pedir los servicios del sistema. Todos los

programas que no corren en Modo Kernel corren en Modo Usuario.

El software prototipo desarrollado, se ejecutara especificamente sobre una de las

versiones de Windows, precisamente en Windows XP.
2.5.1.1. Windows XP (eXPerience)

Windows XP, es el resultado de la conjuncion de Windows NT/2000 y la familia de
Windows 9.x, es una plataforma operativa comercializada desde el afio 2001 en

su version Home y Professional.
Esta version de Windows, presenta una serie de caracteristicas como:

e Multitarea mejorada,
e Soporte para redes inalambricas

* Asistencia remota.

B 52.55% - \Windows HP
L 15.25% - Windowes Vista
B 12 5% - Windows 7

| 2.34% - Mac OS X105
01 9E% - Mac DS ¥ 105
B 1.13% - Linux
W 3.54% - Other

Fig. 2.5: “Uso de Sistemas Operativos”

Fuente: Operating System Market Share, www.marketshare.hitslink.com

!5 Application Programming Interface (Interfaz de Programacion de Aplicaciones), representa un interfaz de
comunicacion entre componentes.
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En la Fig. 2.5, se muestra el porcentaje estimado del uso actual de sistemas
operativos segun una muestra de computadoras con acceso a Internet, en donde
se observa claramente que el sistema operativo Windows, en su version XP tiene
un porcentaje de uso del 63%, lo cual permite conocer el buen desempefio y por
ende la aceptacion de los usuarios ante dicha plataforma operativa.

Seguridad

Una de las principales falencias con las que cuentan las versiones de la
plataforma operativa Windows, es la debilidad del sistema en lo que a seguridad

se refiere y el alto indice de vulnerabilidades criticas.

Cabe recalcar que no existe un sistema completamente libre de errores, estos se

pueden presentar y a su vez corregir segun el constante uso del mismao.

2.5.1.2. Windows 7

Es la versiobn mas reciente que ofrecida al mercado por Microsoft Windows, es un
sistema operativo producido para uso en computadores, sean estos equipos de
escritorio o portatiles®®.

El desarrollo de dicho sistema operativo culminé el 22 de julio del afio 2009,
siendo comercializado oficialmente el 22 de octubre de 2009 junto a su
equivalente para servidores Windows Server 2008 R2*’.

A diferencia del gran salto arquitectdénico y de caracteristicas que sufrié su
antecesor Windows Vista con respecto a Windows XP, Windows 7 fue concebido
como una actualizacion incremental y focalizada de Vista y su nucleo NT 6.0, lo

1 Windows 7, WWW.news.cnet.com

17 .. .y . .
Comercializacion de Windows 7, www.publico.es
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gue permiti6 mantener cierto grado de compatibilidad con aplicaciones y hardware
en los que éste ya era compatible.

Sin embargo, entre las metas de desarrollo para Windows 7 se dio importancia en
mejorar su interfaz para volverla més accesible al usuario e incluir nuevas
caracteristicas que permitieran hacer tareas de una manera mas facil y rapida, al
mismo tiempo en que se realizarian esfuerzos para lograr un sistema mas ligero,
estable y rapido.

Caracteristicas

Entre las principales caracteristicas que presenta Windows 7, estan:

* Reconocimiento de voz, tactil y escritura

* Soporte para discos virtuales

* Mejor desempeiio en procesadores multintcleo

* Mejor arranque

* Mejoras en el nucleo.

* Inclusion de programas como: Windows Mail, Windows Movie Maker y

Windows Photo Gallery.

Requisitos de hardware para la instalacién de Windo ~ ws 7*2;

A continuacién, se presentan los principales requisitos que deben tener los

equipos para instalar el sistema operativo Windows 7:

'8 Requerimientos minimos para la instalacion de Windows 7, www.blogs.zdnet.com
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Arquitectura |52 bits 64 bits
Procesador 1 GHz
Memoria RAM |1 GB de RAM 2 GB de RAM

Tarjeta grafica |Dispositivo de graficos DirectX 9 con soporte de controladores WDDM 1.0
Disco duro 16 GB de espacio libre 20 GB de espacio libre

Unidad éptica |DVD-R/RW

Cuadro 2.1: “Requisitos minimos para instalar Windows 7”

Fuente: www.blogs.zdnet.com

Opcionalmente, se requiere un monitor tactii para poder acceder a las

caracteristicas "multitactiles” nuevas encontradas en este sistema.

2.5.2. EL SISTEMA OPERATIVO GNU/LINUX

GNU/Linux*® es un sistema operativo disefiado bajo el objetivo de impulsar el
software de libre distribucién junto con su codigo fuente para que pueda ser
modificado por cualquier persona, de esta manera se fortaleceria su codigo la

aplicacion.
Las principales funciones de esta plataforma operativa son:

« Sistema multitarea: es posible ejecutar varios programas a la vez sin necesidad

de detener la ejecucion de cada aplicacion.

' Sistema Operativo Linux, www.monografias.com
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Sistema multiusuario: varios usuarios pueden acceder a las aplicaciones y
recursos del sistema Linux al mismo tiempo.
Shells programables: un shell conecta las 6rdenes de un usuario con el Kernel
y al ser programables se puede modificar para adaptarlo a las necesidades o

requerimientos de cada usuario.

Independencia de dispositivos: linux admite cualquier tipo de dispositivo de

manera que posee una gran adaptabilidad y no se encuentra limitado.

La plataforma operativa Linux cuenta con caracteristicas como:

Distribucion de codigo fuente

» Es desarrollado en forma abierta por cientos de usuarios

e Cuenta con un amplio y robusto soporte para comunicaciones y redes

« Da soporte a una amplia variedad de hardware y se puede correr en una
multitud de arquitecturas de hardware.

Seguridad

Considerando a Linux como un sistema gratuito, flexible, potente y robusto,
incorpora las caracteristicas de seguridad comunes a todos los sistemas tipo
Unix, por lo que se debe tener en cuenta el incremento de las medidas de
proteccion para evitar la pérdida de informacién y el acceso de agentes no

autorizados al sistema.

Como se menciono antes, el software que se desarrollarq, en su caracter de
multiplataforma, podra ser ejecutado en la plataforma operativa Linux,

especificamente en su distribucién Ubuntu.
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2.5.2.1. Ubuntu®

Linux, al igual que Windows, incorpora diferentes versiones de sistema operativo

pero para esta plataforma se las conoce como distribuciones Linux?.

Es una distribucion GNU/Linux que ofrece un sistema operativo
predominantemente enfocado a computadores de escritorio aunque también
proporciona soporte para servidores. Esta distribucion estd basada en Debian
GNU/Linux, y concentra su objetivo en la facilidad de uso, la libertad de uso y la
facilidad en la instalacion.

La distribuciéon Ubuntu, proporciona un sistema operativo actualizado y estable,
enfocado en un usuario promedio, con facilidad de uso y de instalacion del
sistema, se compone de multiples paquetes de software que estan distribuidos
bajo una licencia libre o de cédigo abierto.

Ubuntu es una de las distribuciones mas populares, llegando a alcanzar
aproximadamente el 30% de las instalaciones de Linux en computadoras de

escritorio.

Principios de Ubuntu

La filosofia de Ubuntu se basa en los siguientes principios:

« Ubuntu siempre sera gratuito, y no habra un coste adicional por tal motivo,
estara libremente disponible para todos.

* Ubuntu emplea las mejores herramientas de traduccion y accesibilidad que

la comunidad del Software Libre es capaz de ofrecer.

20 Ubuntu, www.doc.ubuntu-es.org

21 . . .y , . . .

Una distribucion, es un software basada en el nucleo Linux que incluye determinados paquetes de software
para satisfacer las necesidades de un grupo especifico de usuarios, dando asi origen a ediciones domésticas,
empresariales y para servidores.
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Ubuntu publica de manera regular y predecible, una nueva version cada

seis meses. Puede usar la version estable o de prueba.

Ubuntu esta totalmente comprometido con los principios de desarrollo del

software de codigo abierto, para mejorarlo y compartirlo.



CAPITULO III

3. ANALISIS DEL PROTOTIPO

En el capitulo Ill, se procederd a realizar un estudio sobre las factibilidades tanto
operativas, técnicas y econdmicas con respecto al software prototipo que se

desarrollara en el presente trabajo investigativo.

3.1. FIREWALL Y SERVIDOR PROXY

3.1.1. ANALISIS \ FACTIBILIDAD

El analisis de factibilidad, es el proceso mediante el cual, se miden distintos
aspectos del posible éxito que tendra el proyecto a realizarse, mediante el
producto que se genera, en este caso sera los resultados obtenidos, al

implementar el software prototipo.
Para dicho proyecto, se tomara en cuenta el andlisis de factibilidad operativa,

factibilidad técnica y factibilidad econémica, especificamente el andlisis costo/

beneficio.

3.1.1.1.  Factibilidad Operativa

Para el analisis de la factibilidad operativa, se tomara en cuenta cuatro aspectos:
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1.- Complejidad en el manejo del sistema:

El sistema que se desarrollara, sera disefiado basicamente con el proposito de
brindar seguridad a la red, a través de la creacién de un software prototipo de
firewall y servidor proxy multiplataforma, a través del cual, sera posible conocer
cémo trabajan dichos programas y cual es la funcion que cumplen dentro de una

red, en funcion de la proteccion que brindan a la misma.

2.- Funcionalidad del sistema:

El sistema planteado, no busca desplazar a ningln programa ya disefiado, sino
gue permitira conocer como es el funcionamiento del mismo y ademas constituira
un soporte para el software ya existente, con el propdsito de brindar mayor

seguridad a la red de comunicaciones.

3.- Capacitacién en el manejo del sistema:

Si el software, fuera distribuido en el mercado, este debe contar con un manual de
usuario, en donde se detallard paso a paso la instalacién, configuracion y manejo

de dicho sistema para que los posibles usuarios no tengan inconvenientes de uso.

4.- Vigencia del Sistema

El software, serd desarrollado en un lenguaje de programacion que esta a la
vanguardia, y que hoy por hoy es manejado por multiples personas conocedoras
de sistemas, lo que permitird en un futuro adaptarlo a las necesidades que se
presenten en la red que haga uso del mismo.
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Lenguajes de programacion para laweb %

En la actualidad, existen diferentes lenguajes de programacion para desarrollar
aplicaciones en la web, estos han ido surgiendo debido a las tendencias y

necesidades de las plataformas operativas que se encuentran en el medio.

Entre los lenguajes de programacion mas usados por su dinamismo y empleo de
bases de datos para manejo de la informacion, estan:

Lenguaje PHP

Es un lenguaje de programacion utilizado para la creacion de sitios web. PHP,
significa “PHP Hypertext Pre-processor”, surgido en 1995, desarrollado por PHP
Group.

PHP es un lenguaje de script interpretado en el lado del servidor utilizado para la
generacion de paginas web dinamicas, embebidas en paginas HTML y ejecutadas

en el servidor, dicho lenguaje no necesita ser compilado para ejecutarse.

Para su funcionamiento necesita tener instalado Apache o 11S?® con las librerias
de PHP.

La mayor parte de su sintaxis ha sido tomada de C, Java y Perl con algunas

caracteristicas especificas. Los archivos cuentan con la extension (php).

Ventajas:

* Muy facil de aprender.

» Se caracteriza por ser un lenguaje muy rapido.

?? Lenguajes de programacion para aplicaciones web, www.maestrosdelweb.com

2 Internet Information Server
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» Soporta en cierta medida la orientacion a objetos, clases y herencia.

* Es un lenguaje multiplataforma

* Capacidad de conexién con la mayoria de los manejadores de base de
datos: MySQL, PostgreSQL, Oracle, MS SQL Server, entre otras.

» Capacidad de expandir su potencial utilizando médulos.

» Es libre, por lo que se presenta como una alternativa de facil acceso para

todos.

* Incluye gran cantidad de funciones.

Desventajas:

+ Se necesita instalar un servidor web.

« Todo el trabajo lo realiza el servidor y no delega al cliente. Por tanto puede

ser mas ineficiente a medida que las solicitudes aumenten de numero.

« Lalegibilidad del codigo puede verse afectada al mezclar sentencias HTML
y PHP.

« La programacion orientada a objetos es aun muy deficiente para

aplicaciones grandes.

- Dificulta la modularizacion.

- Dificulta la organizaciéon por capas de la aplicacion.
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Lenguaje ASP.NET
Es un lenguaje comercializado por Microsoft, y usado para desarrollar entre otras
funciones, sitios web ASP?*.NET es el sucesor de la tecnologia ASP, fue lanzada

al mercado mediante una estrategia denominada .NET.

El ASP.NET fue desarrollado para resolver las limitantes que brindaba tu

antecesor ASP.

Para el desarrollo de ASP.NET se puede utilizar C#, VB.NET o J#. Los archivos

cuentan con la extension (aspx).

Para el funcionamiento de las paginas se necesita tener instalado I1IS con el
Framework .Net.

Ventajas:

Completamente orientado a objetos.

« Controles de usuario personalizados.

« Divisién entre la capa de aplicacion o disefio y el codigo.

+ Facilita el mantenimiento de grandes aplicaciones.

+ Incremento de velocidad de respuesta del servidor.

+ Mayor velocidad.

« Mayor seguridad.

** Active Server page
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Desventajas:

- Mayor consumo de recursos.

Lenguaje JSP

Es un lenguaje para la creacion de sitios web dinamicos, acronimo de Java Server

Pages. Esta orientado a desarrollar paginas web en Java.

JSP es un lenguaje multiplataforma, creado para ejecutarse del lado del servidor.

JSP fue desarrollado por Sun Microsystems, posee un motor de paginas basado

en los serviets® de Java.

Para su funcionamiento se necesita tener instalado un servidor Tomcat.

Caracteristicas:

« Cddigo separado de la logica del programa.

- Las paginas son compiladas en la primera peticién.

« Permite separar la parte dinamica de la estéatica en las paginas web.

+ Los archivos se encuentran con la extension (jsp).

« El codigo JSP puede ser incrustado en codigo HTML.

25 ~ . C . . ,
Pequefio programa que corre en un servidor, no presentan ningun tipo de interfaz grafica puesto que se
encargan de hacer el trabajo oculto.
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Elementos de JSP

Los elementos que pueden ser insertados en las paginas JSP son los siguientes:

« Cddigo: se puede incrustar cédigo “Java”.

- Directivas: permite controlar parametros del servlet.

« Acciones: permite alterar el flujo normal de ejecucion de una pagina.

Ventajas:

« Crear paginas del lado del servidor.

+ Multiplataforma.

« Cadigo bien estructurado.

« Integridad con los modulos de Java.

+ La parte dindmica est4 escrita en Java.

. Permite la utilizacion de servlets.

Desventajas:

« Complejidad e inversion de tiempo para su aprendizaje.
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LENGUAJE JSF

Java Server Face (JSF), es un marco de trabajo de interfaces de usuario del lado

del servidor para aplicaciones web.?

Componentes

API e implementacion de referencia para representar componentes de
interfaz de usuario y manejar su estado, manejo de eventos, validacion del
lado del servidor y conversion de datos; también permite definir las reglas de

navegacion entre paginas.

Libreria de etiquetas Java Server Pages, personalizadas para dibujar
componentes de interfaz dentro de una pagina JSP.

Una aplicacion JSF contiene:

- JavaBeans, para contener datos y funcionalidades especificas de la

aplicacion.

« PAaginas (JSP).

- Beans, clases de utilidad del lado del servidor.

- Libreria de etiquetas personalizadas para dibujar componentes Ul en

una pagina.

« Libreria de etiquetas personalizadas para representar manejadores de

eventos, validadores y otras acciones.

« Validadores, manejadores de eventos y manejadores de navegacion.

*® Alvarez Miguel Angel, “Java Server Faces”, www. proyectoremar.tripod.com
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CONCLUSION:

Existen diferentes tipos de lenguajes de programacion, con sus caracteristicas
propias, asi como sus ventajas y desventajas, pero cada uno permite llegar a un
fin comun, que es el desarrollar aplicaciones orientadas a la web, a través del uso

de las herramientas que cada uno de estos proporcionan a los programadores.

Es asi que tomando en consideracion el presente trabajo, se ha decidido utilizar
como herramienta de desarrollo del software prototipo de firewall y servidor proxy
multiplataforma, el lenguaje de programacion JSP, porque el proyecto, basara su
disefio en la tecnologia Java, es asi que considerando sus caracteristicas,
ventajas y desventajas, JSP es el lenguaje mas apto en base al cual se construira

el prototipo mencionado.

Asi como también se utilizard JSF, como el marco de trabajo base para el disefio
de las interfaces de usuario, por su versatilidad y adaptacion a JSP, porque los
dos lenguajes son parte de la tecnologia Java.

BASES DE DATOS PARA APLICACIONES WEB

ORACLE DATABASE.

“Oracle es un sistema de gestion de base de datos relacional (RDBMS)*’
desarrollado por Oracle Corporation” ?® El paquete informético Oracle es uno los
sistemas de almacenamientos de datos mas completos en la actualidad.

Las caracteristicas mas destacadas de Oracle son:

« Soporte de transacciones

’’ RDBMS: Relational Data Base Management System

¥ Oracle Database, www.wikipedia.org
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+ Estabilidad

+ Escalabilidad

« Soporte multiplataforma
+ Rapidez

+ Interactividad

« Facilidad de Administracion

Ventajas y Desventajas

» La principal ventaja que posee Oracle es la capacidad ilimitada de

almacenamiento de datos.

» La principal desventaja es la cantidad de tiempo en programar y sobre todo

la comprension del funcionamiento de Oracle.

SQL SERVER.

“Es un sistema de gestion de base de datos relacionales (SGBD), basado en el
lenguaje Trasnsact-SQL, y especificamente en Sybase 1Q, capaz de poner a
disposicion de muchos usuarios grandes cantidades de datos de manera

simultanea”.?®

El lenguaje de programacién Microsoft SQL Server constituye una alternativa para

la gestion de bases de datos.

Entre las principales caracteristicas estan:

« Soporte de transacciones.

¥ SQL Server, www.wikipedia.org
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+ Escalabilidad, estabilidad y seguridad.

« Soporta procedimientos almacenados.

+ Incluye un potente entorno grafico de administracion

+ Permite trabajar en modo cliente —servidor, donde la informacion y los
datos se alojan en el servidor y las terminales o clientes de la red solo

acceden a la informacion.

+ Permite administrar informacion de otros servidores de datos.

Ventajas y Desventajas.

» La principal ventaja son las sentencias estandar, las mismas que sirven

para cualquier lenguaje de base de datos.
» Entre las principales desventajas esta la capacidad de almacenamiento de

datos limitado.

MySQL

“Es un sistema de gestién de base de datos relacional, multihilo y multiusuario™®.

Se puede decir que desde el punto de vista este programa se ofrece bajo GNU y
GPL, que permite el uso de cualquier licencia compatible, pero existe un
inconveniente en la empresa al implementar o mejorar sus caracteristicas porque
necesitan la adquisicion de una licencia especifica para que les permita el uso.

Entre sus principales caracteristicas son:

* Uso de multihilos mediante hilos del kernel.

* MySQL, www.wikipedia.org
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» Usa tablas para busquedas rapidas con compresion de indice.

» Tablas en memoria temporales.

« Completo soporte para operadores y funciones en clausulas select y

where.

» Completo soporte para clausulas group by y order by, soporte de funciones

de agrupacion
» Seguridad: ofrece un sistema de contrasefias y privilegios seguro mediante
verificacion basada en el host y el trafico de contrasefias esta cifrado al

conectarse a un servidor.

e Soporta gran cantidad de datos. MySQL Server tiene bases de datos de
hasta 50 millones de registros.

e Los clientes se conectan al servidor MySQL usando sockets TCP/IP en

cualquier plataforma.

e MySQL contiene su propio paquete de pruebas de rendimiento

proporcionado con el codigo fuente de la distribucion de MySQL.

Ventajas y Desventajas

» La principal ventaja que posee MySqgl es la capacidad ilimitada de

almacenamiento de datos.

» La principal desventaja es la escaza cantidad de personas preparadas

para trabajar bajo este gestor de manejo de datos.
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CONCLUSION:

Son diversas las bases de datos que existen para el almacenamiento de
informacion, cada una de ellas retne caracteristicas propias que la hacen utiles

para determinadas aplicaciones.

Para el almacenamiento de los datos que se manejaran en el presente proyecto,
se hara uso de las caracteristicas que tiene la base de datos MySQL, teniendo en
cuenta que el proyecto sera aplicado en dos plataformas operativas diferentes
como son Windows y Linux, esta base de datos, puede ser utilizada en los dos
sistemas operativos indicados, teniendo en consideracion su principal
caracteristica multiplataforma y ademas posee una licencia GPL, que permite su

utilizacion libremente, sin ningun tipo de restricciones.

3.1.1.2. Factibilidad Técnica

Para el andlisis este tipo de factibilidad se tomara en cuenta:

Requisitos técnicos de los equipos:

Los requisitos minimos con los que deberan contar los equipos en donde se

instalara el software prototipo de firewall y servidor proxy multiplataforma con

tecnologia java, seran:

Instalacion de Windows XP Professional: 3!

e Procesador Pentium a 233 megahercios (MHz) o mayor velocidad (se
recomienda 300 MHz)

* Al menos 64 megabytes (MB) de RAM (se recomienda 128 MB)

3! Requisitos del sistema para los sistemas operativos Windows XP, www.microsoft.com
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* Un minimo de 1,5 gigabytes (GB) de espacio disponible en el disco duro

* Unidad de CD-ROM o DVD-ROM

e Un teclado y un mouse de Microsoft, o algun otro dispositivo sefalador

compatible

* Adaptador de video y monitor con una resolucion Super VGA (800 x 600) o

mayor

» Tarjeta de sonido

+ Altavoces o auriculares

Los requisitos minimos de hardware que debe tener un equipo para instalar Linux

en du distribucion Ubuntu son:*?

+ Procesador Intel™ o compatible a 200 MHz

« 256 Mb de RAM

« Tarjeta SVGA

+ 3 GB de espacio libre en el disco duro

Los requisitos minimos de hardware que debe tener un equipo para instalar la
base de datos MySQL 5.0 son:

« Procesador: Pentium IIl, 600 MHz o superior

+ Memoria: 256 MB o superior

32 Requisitos minimos de instalacién de Ubuntu, www.blogspot.com
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» Disco Duro: 300 Mb disponibles

« Video: 8 MB resolucion 800 x 600

CONCLUSION:

Es factible técnicamente el desarrollo del software prototipo, porque los equipos
en los que se realizara la implementacion y pruebas, retnen los requerimientos
minimos de instalacion del programa, tanto de las plataformas operativas como de
la base de datos, para que la ejecucion del mismo tenga los resultados

esperados.

3.1.1.3. Factibilidad Economica

Analisis Costo / Beneficio

EL software prototipo de firewall y servidor proxy multiplataforma que se
desarrollara, tiene como objetivo proporcionar seguridad a una red de
comunicaciones, a través del control de puertos y accesos de agentes no

autorizados a la misma.

Para verificar la vialidad que tiene el desarrollo y ejecucion del programa
mencionado, se realizara el analisis costo/beneficio, para lo cual se concentrara el
estudio en los puntos claves en los que se basa la implementaciéon del sistema
propuesto, el mismo que permitird registrar la factibilidad econémica de la
aplicacion, si fuera puesta al alcance del mercado tecnolégico.

El Andlisis de Costo / Beneficio para el desarrollo durante el primer afio sera:
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COSTO COSTO/BENEFICIO
DESCRIPCION CANTIDAD | (Délares) BENEFICIO (Délares)
RECURSO HARDWARE
Incremento del nivel
académico
en cuanto se refiere a manejo
Equipos 2 $ 800,00 | de software $ 800,00
RECURSOS SOFTWARE
Conocer como es el
funcionamiento
interno de un firewall y las
funciones que desempefia un
servidor proxy al desarrollar
un prototipo de
Windows version XP 2 $ 150,00 | funcionalidad. $ 300,00
Linux distribucion Ubuntu 2
RECURSO HUMANO
Trabajo con dos sistemas
operativos
a través del desarrollo de una
misma aplicacion, en un
lenguaje con caracteristica
Director de Proyecto 1 multiplataforma. $ 800,00
Programadores 2
GASTO MENSUAL
Internet 300 hrs $ 225,00
Mayor  conocimiento  de
herramientas
de programacion orientada a
Transporte $ 150,00 |la web $ 500,00
Insumos de Papeleria $ 240,00
Derecho Denuncia Tesis 2 $ 300,00
Derecho de Grado 2 $ 270,00
Derecho de especies 2 $ 130,00
Delegado consejo carrera 2 $ 50,00
Derecho de Mencion 2 $ 10,00
COSTO TOTAL $ 2325,00 § 2.400,00

Cuadro 3.1: “Costo/Beneficio Sistema Prototipo de Firewall y Servidor Proxy Multiplataforma con
Tecnologia Java”

Nota:

podria obtener si el software tuviera una aplicacion comercial.

Los valores considerados en la columna costo/beneficio, son un estimado del posible valor que se
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Analisis

La relacion que da como resultado este andlisis es de $1.03 de ingreso por cada
dolar invertido ($2400/$2325), este ingreso es factible para el desarrollo de la
aplicacion deseada.

Punto de Equilibrio:

Para encontrar este valor se debe tomar en cuenta la inversion inicial y el

beneficio esperado, el cual se muestra en la siguiente operacion:

Datos:

« Costo Inicial: $2325

» Beneficio $2400 para un tiempo estimado de un afio
Desarrollo:
Formula= (Costo /Beneficio)*12(meses)
El punto de equilibrio es: 11.63
Periodo de Devolucion:
Es el tiempo requerido para recuperar el monto inicial de una inversion de capital,
a través de este método, se calcula la cantidad de tiempo que se tomaria para
lograr un flujo de caja positivo igual a la inversion total necesaria para el desarrollo
del proyecto mencionado.

Datos:

e Costo Inicial: $2325
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» Beneficio $2400 para un tiempo estimado de un afio

Valor asegurado: $500

Formula:

Periodo de Devolucion = [(Costo — Valor asegurado) /total ingresos incrementados
y/o reduccion de gastos] X 12 (Meses)

PD= [($2325 - $500) /$2400] * 12(meses)

El Periodo de Devolucién es: 9.13

Conclusioén:

Se ha generado ganancia como beneficio de inversion dentro de un tiempo
determinado, por lo tanto, el desarrollo del proyecto mencionado, es viable y
factible, porque los beneficios que trae consigo superan a los costos necesarios
para la construccion del prototipo de firewall y servidor proxy multiplataforma con

tecnologia java.

3.1.2. ESTUDIO DE POLITICAS DE SEGURIDAD™

Una Politica de Seguridad es un conjunto de reglas, por medio de las cuales se
determinara y definira las normas de uso que se debera seguir en una red de

comunicaciones para la proteccion de la informacion manejada.

El estudio de las politicas de seguridad, permite la correcta toma de decisiones en

cuanto a medidas de seguridad se refiere, para lo cual es necesario analizar cual

3 Politicas de Seguridad de Firewalls, www.textoscientificos.com
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es la seguridad con la que cuenta la red y que nivel de funcionalidad se pretende

ofrecer al proponer nuevas normas de seguridad informatica.

Es preciso determinar objetivos de seguridad, los cuales permitan resolver la

seleccion de las herramientas que haran efectivos dichos objetivos, para lo cual

se debe considerar las necesidades que se desee satisfacer y encontrar un punto

de equilibrio en base al andlisis de:

Servicios ofrecidos vs la seguridad provista: cada servicio ofrecido a un

usuario tiene su propio riesgo de seguridad.

Facilidad de uso vs seguridad: un sistema muy facil de usar permitira el

acceso a casi todos los usuarios y por lo tanto seran menos seguro.

Costo de la seguridad vs riesgo de pérdida: existen muchos costos de
seguridad: monetarios, de desempefio y facilidad de uso. Los riesgos de
pérdida pueden ser de privacidad, de datos, y servicios.

Cada tipo de costo debe ser balanceado con respecto a cada tipo de perdida.

El objetivo principal del uso de una politica de seguridad es:

Informar a los usuarios de la red sus obligaciones para proteger a los

recursos de la red.

Especificar los mecanismos a través de los cuales estos requerimientos

pueden ser logrados.

Proveer una guia que permitird implementar, configurar y controlar los

sistemas de la red para determinar su conformidad con la politica.

Una politica de seguridad debe asegurar cuatro aspectos fundamentales en una

solucién de seguridad:
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* autenticacion,
+ control de acceso,
e integridad y

* confidencialidad.

Los principales componentes de una politica de seguridad son:

* Una politica de privacidad: define expectativas de privacidad con respecto
a funciones como monitoreo, registro de actividades y acceso a recursos

de la red.

« Una politica de acceso: que permite definir derechos de acceso y
privilegios para proteger los objetivos clave de una pérdida o exposicion
mediante la especificacion de guias de uso aceptables para los usuarios
con respecto a conexiones externas, comunicacion de datos, conexion de

dispositivos a la red, incorporacion de nuevo software a la red, etc.

* Una politica de autenticacion: que establece un servicio de confiabilidad
mediante alguna politica de contrasefias 0 mecanismos de firmas digitales,
estableciendo guias para la autenticacion remota y el uso de dispositivos

de autenticacion.

* Un sistema de IT (tecnologia de la informacion) y una politica de
administracion de la red: describe como pueden manipular las tecnologias
los encargados de la administracion interna y externa. De aqui surge la
consideracion de si la administracion externa sera soportada y, en tal caso,

como sera controlada.

Para un adecuado disefio de las politicas de seguridad que se pretende satisfacer

con el desarrollo del proyecto, es preciso conocer:
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* Qué recursos seran protegidos,

» De qué se pretende proteger a la red,

» Cudles seran las amenazas que se presentaran y afectaran a los recursos

manejados,

* Cudles son las medidas que se implementaran para proteger dichos

recursos.

El disefio de las politicas de seguridad seran determinadas en base a:

Andlisis de riesgo

Mediante el desarrollo del sistema prototipo de firewall y servidor proxy, se desea

conocer que se protegera y cuales seran los principales agentes externos

considerados una amenaza para la red, asi como las medidas adecuadas para

salvaguardar la informacion manejada.

Identificar los objetivos clave

Los recursos que seran protegidos mediante el sistema son:

* Hardware: Unidades de procesamiento y puertos

» Software: Plataformas operativas

» Datos: Bases de datos, e informacion en general.
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Identificar las amenazas

Las amenazas de las cuales se pretende proteger a la red, con la implementacion

del software mencionado es:

+ Accesos no autorizados

* Instalacion de Programas no autorizados

* Acceso de usuarios sin permiso

El disefio de buenas politicas de seguridad, junto con el adecuado manejo que el
usuario proporcione al sistema, permitira controlar y restar las amenazas que se

presentan en una red para evitar la pérdida de informacion en la misma.

3.2. FIREWALLS

Un firewall (cortafuegos) es una barrera que controla el flujo del trafico entre los
host, los sistemas de redes, y los dominio, es un tipo de tecnologia que ayuda a
prevenir el acceso de intrusos a un equipo, sean estos agentes externos o
pertenecientes a la misma red y que no tengan debida autorizacion, controlando

la entrada o salida de datos del sistema al cual brinda proteccion.

Los cortafuegos pueden ser implementados a nivel de hardware o software, o0 a

Su vez una combinacién de ambos.

Para que un firewall sea efectivo, todo trafico de informacion a través del Internet
deberd pasar a través del mismo, en donde podra ser inspeccionada la

informacion.



57

El firewall podra unicamente autorizar el paso del trafico, y el mismo serd inmune
a la penetracion; desafortunadamente, este sistema no puede ofrecer proteccion

alguna una vez que el agresor lo traspasa o permanece entorno a este.
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Fig. 3.1: “Politica de Seguridad de un Firewall”

Fuente : Madrigal Daniel Ramoén, “Firewall y Seguridad en la red”, www.monografias.com

Como se muestra en la Fig. 3.1, el firewall es parte de una politica de seguridad
completa que crea un perimetro de defensa disefiada para proteger las fuentes de
informacion, en donde, todos los puntos potenciales de ataque en la red podran

ser protegidos con el mismo nivel o perimetro de seguridad.
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3.2.1. TIPOS DE FIREWALLS®*

Los Firewalls, estan clasificados de acuerdo a la funcionalidad que tienen,

conociéndose los siguientes:

3.2.1.1. Firewall de Software

Dentro de este tipo de Firewall se conocen dos tipos:

1. Firewall de Nivel de Red

» Cortafuegos de capa de red o de filtrado de paquete s

Funciona a nivel de red (nivel 3) de la pila de protocolos (TCP/IP) como filtro de
paquetes IP, este tipo de cortafuegos se permiten filtrados segun campos de nivel
de transporte (nivel 4) como el puerto origen y destino, o a nivel de enlace de
datos (nivel 2) como la direccion MAC. Es uno de los principales cortafuegos,
pues es eficaz y transparente pero dificil de configurar.

2. Firewall de Nivel Aplicacion

» Cortafuegos de capa de aplicaciéon

Trabaja en el nivel de aplicaciéon (nivel 7), de manera que los filtrados se pueden

adaptar a caracteristicas propias de los protocolos de este nivel

Un cortafuego de nivel 7 de trafico HTTP, suele denominarse proxy, y permite que

los computadores de una organizacion entren a Internet de una forma controlada.

Un proxy oculta de manera eficaz las verdaderas direcciones de red.

** Firewalls, www.wikipedia.org, Gltimo acceso: 6 de octubre del 2009
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3.2.1.2. Firewall de Hardware

Los firewall de hardware son dispositivos que se colocan entre el router y la
conexién telefénica, no es necesario configurarlos cada vez que se instala el
sistema operativo y no consumen recursos del sistema.

3.2.2. CARACTERISTICAS DE UN FIREWALL”

Un firewall, presenta las siguientes caracteristicas y por ende ventajas en la

seguridad para una red:

* Protecciéon de la Red

Mantiene alejados a los piratas informaticos (crakers) de la red, al mismo tiempo

gue permite acceder a varios usuarios al sistema.

+ Control de acceso a los recursos de la red

Al encargarse de filtrar los paquetes al resto de equipos de la red, el firewall es

idéneo para implementar en el los controles de acceso.

+ Control de uso de internet

Permite bloquear el material no adecuado, determinar que sitios se puede visitar

en la red interna y llevar un registro de los mismos.

e Concentra la seguridad

Uno de las caracteristicas de mayor relevancia que tiene un firewall, es la de

enfrentar los ataques externos y vigilar la red a través de un continuo monitoreo.

3 Karanjit Siyan y Chris Hare. (1997): “Firewalls y la seguridad en internet”, Prentice-hall

Hispanoamericana, S.A
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» Control y estadisticas

Permite controlar el uso de internet en el &mbito interno, conocer los intentos de

conexiones desde el exterior y detectar actividades sospechosas.

» Auditoriay registro de internet

Permite la deteccién de los cuellos de botella potenciales y el ancho de banda

sobre el que trabaja la red.

3.2.3. LIMITACIONES DE UN FIREWALL

Como todo sistema, un firewall presenta limitaciones, entre las que se encuentran:

No puede proteger contra aquellos ataques cuyo trafico no pase a través
de él.

No puede proteger de las amenazas a las que esta sometido por ataques

internos o usuarios negligentes

No puede proteger contra los ataques de ingenieria social.

No puede proteger contra los ataques posibles a la red interna por virus

informaticos a través de archivos y software.

No protege de los fallos de seguridad de los servicios y protocolos cuyo

trafico esté permitido.
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3.2.4. POLITICAS DE UN FIREWALL®®

Hay dos politicas basicas en la configuracion de un firewall:

- Politica restrictiva:

Esta politica, deniega todo el trafico excepto el que esta explicitamente permitido.
El firewall obstruye todo el trafico y hay que habilitar expresamente el trafico de

los servicios que se necesiten.

« Politica permisiva:

Mediante esta politica, se permite todo el trafico excepto el que esté
explicitamente denegado. Cada servicio potencialmente peligroso necesitara ser
aislado basicamente caso por caso, mientras que el resto del trafico no sera
filtrado.

De las politicas mencionadas, la més segura es la restrictiva, porque es mas dificil
permitir por error, un trafico potencialmente peligroso; mientras que en la politica
permisiva es posible que no se haya contemplado algun caso de trafico peligroso

y sea permitido por omision.

El firewall que se pretende desarrollar, tiene la caracteristica multiplataforma, es
decir, el software podra ser utilizado en diferentes plataformas operativas, en este
caso se lo implementara en el sistema operativo Windows, version XP y Linz,

distribuciéon Ubuntu.

Sera un firewall de software, para la capa aplicacion y la capa red, mediante el

desarrollo del mismo, se podra conocer como trabaja en una red de

3% Firewalls, www.wikipedia.org, Gltimo acceso: 6 de octubre del 2009
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comunicaciones y de qué manera se proporciona la seguridad y proteccion de la

informacion que se maneja.

3.3. SERVIDOR PROXY

Un servidor proxy es aquel que sirve de intermediario entre el internet y las
computadoras de que conforman una red, constituye una herramienta de
seguridad que permite controlar vulnerabilidades que se presenten en una red de

comunicaciones.

3.3.1. FUNCIONAMIENTO DE UN SERVIDOR PROXY?

Un proxy permite a otros equipos conectarse a una red de forma indirecta a través
de él. Cuando un equipo de la red desea acceder a una informacion o recurso, es
realmente el proxy quien realiza la comunicacion y a continuacion traslada el

resultado al equipo inicial.

En unos casos esto se hace asi porque no es posible la comunicacion directa y en
otros casos porque el proxy aflade una funcionalidad adicional, como puede ser la
de mantener los resultados obtenidos en una caché que permita acelerar

sucesivas consultas coincidentes.

En la Fig. 3.2, se especifica en detalle como es el funcionamiento del proxy en

una red de datos con conexidn a internet.

*7 Proxy, www.wikipedia.org, iltimo acceso 12 de octubre 2009
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Fig. 3.2: “Funcionamiento de un Servidor Proxy”

Fuente: Servidores Proxy, www.tallerdigitalvw.com

3.3.2. VENTAJAS
El uso de un servidor proxy dentro de una red de comunicaciones, permitira:

e Control: para limitar y restringir los derechos de los usuarios, y dar

permisos solo al proxy.

Ahorro: Porque solo el proxy realizara el control de la red.
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Velocidad: Si varios clientes van a pedir el mismo recurso, el proxy, por
medio del caché proporcionara una respuesta inmediata, porque guarda en

memoria caché las peticiones que fueron solicitadas en un principio.

Filtrado: EIl proxy puede negarse a responder algunas peticiones si detecta

gue estan prohibidas.

Anonimato: Si todos los usuarios se identifican como uno soélo, es dificil

gue el recurso accedido pueda diferenciarlos.

DESVENTAJAS

En general (no sélo en informéatica), el uso de un intermediario puede provocar:

Abuso: Al estar dispuesto a recibir peticiones de muchos usuarios y
responderlas, es posible que haga algun trabajo que no toque. Por tanto,
ha de controlar quién tiene acceso y quién no a sus Servicios, cosa que

normalmente es muy dificil.

Carga: Un proxy ha de hacer el trabajo de muchos usuarios.

Intromision: Es un paso mas entre origen y destino, y algunos usuarios
pueden no querer pasar por el proxy. Y menos si hace de caché y guarda

copias de los datos.

Incoherencia: Si hace de caché, es posible que se equivoque y dé una
respuesta antigua cuando hay una mas reciente en el recurso de destino.
En realidad este problema no existe con los servidores proxy actuales, ya
gue se conectan con el servidor remoto para comprobar que la version que
tiene en cache sigue siendo la misma que la existente en el servidor

remoto.
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- lrregularidad: EI hecho de que el proxy represente a mas de un usuario da
problemas en muchos escenarios, en concreto los que presuponen una

comunicacion directa entre 1 emisor y 1 receptor (como TCP/IP).

3.4. CONTROL DE ACCESOS

Se entiende como Control de acceso, al enfoque dado a la seguridad en redes de
computadoras, el mismo que intenta unificar la tecnologia de seguridad en los
equipos finales siendo estos, usuarios o sistemas de autenticacion para de esta

manera reforzar la red de comunicaciones.®

El control de acceso, esta dirigido en conjunto, tanto al computador o equipo
perteneciente a la red, como al conjunto de protocolos empleados para definir
como asegurar los nodos de la misma, antes de que algun agente externo pueda

acceder a esta.

El principal objetivo que trae consigo el controlar el acceso a la red, es el disefio
de politicas de seguridad y continuos controles de los recursos a los que pueden

acceder los usuarios o dispositivos tanto internos como externos.
Los principales objetivos del control de accesos son:
* Prevenir en los equipos finales la falta de antivirus, parches, o software de
prevencion de intrusién de hosts y acceder asi a la red poniendo en riesgo

a otros equipos, expandiendo virus informaticos.

» Definir politicas de seguridad pertinentes al manejo de equipos dentro de

una red, y a la aceptaciéon de recursos ajenos a la misma.

3 Control de accesos, www.wikipedia.org, ultimo acceso: 26 de junio de 2009
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» Reforzar las politicas de acceso en base a identidades de usuarios

autenticados.

3.4.1. CONTROL Y MANEJO DE PUERTOS DE COMUNICACION

Un puerto de comunicacion, es una herramienta que permite manejar e
intercambiar datos entre un computador y sus diferentes periféricos.
Por el contrario, un puerto TCP/IP, es una numeracion légica que se asigna a las

conexiones, tanto en el origen como en el destino.

El permitir o denegar acceso a los puertos es importante porque las aplicaciones
servidoras® deben 'escuchar' en un puerto conocido de antemano para que un
cliente pueda conectarse; esto quiere decir que cuando el sistema operativo
recibe una peticion a ese puerto, la pasa a la aplicacion que escucha en él, si

existe alguna, y a ninguna otra.

Los servicios mas habituales tienen asignados puertos de dominio mas conocido,
de esta manera, cuando se solicita un determinado servicio, el navegador realiza
una conexiéon al puerto asignado para la aplicacion pertinente, y si el nimero de

puerto no se conociera, no se podria recibir el servicio solicitado.
Un puerto puede estar en tres estados*’:
Abierto: Acepta conexiones. Hay una aplicacién escuchando en este puerto. Esto

no quiere decir que se tenga acceso a la aplicacion, sdlo que hay posibilidad de

conectarse.

3% Aplicaciones que aceptan conexiones originadas en otro equipo.

0 Estados de los puertos, www.seguridades.com
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Cerrado: Se rechaza la conexién. Probablemente no hay aplicacién escuchando
en este puerto, o no se permite el acceso por alguna razén. Este es el

comportamiento normal del sistema operativo.

Bloqueado o Sigiloso: No hay respuesta. Este es el estado ideal para un cliente
en Internet, de esta forma ni siquiera se conoce si el ordenador esta conectado.
Normalmente este comportamiento se debe a un cortafuego que impide el acceso

de las aplicaciones, o0 a que el equipo esta apagado.

Es preciso destacar que los puertos son puntos de acceso a aplicaciones
corriendo en un ordenador, dichas aplicaciones pueden tener vulnerabilidades

gue pueden ser aprovechadas por otros usuarios.

Desde el punto de vista de seguridad, es recomendable permitir el acceso sélo a
los servicios que sean imprescindibles, dado que cualquier servicio expuesto a

Internet es un punto de acceso potencial para intrusos.

De la misma manera, es recomendable el funcionamiento sigiloso para no dar
facilidades a las intromisiones de agentes externos a la red, porque cuando se
descubre una vulnerabilidad, los intrusos estan en disposicion de atacar

rapidamente a las maquinas que se consideran de tipo vulnerable.

3.5. SOCKETS

Un socket es un mecanismo de comunicacion entre procesos, que les permiten
emitir o recibir informacién de dos vias entre dos programas que se ejecutan a

través de la red.

El cliente y el servidor deben ponerse de acuerdo sobre el protocolo que

utilizaran.
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A través de los tipos de socket, se puede definir las propiedades de las
comunicaciones que se realizaran por medio de estos, es decir el tipo de
comunicacion que se puede dar entre cliente y servidor, las cuales pueden ser:

- Fiabilidad de transmision.

- Mantenimiento del orden de los datos.

- No duplicacion de los datos.

- El "Modo Conectado" en la comunicacion.

- Envio de mensajes urgentes.

Por lo tanto se conocen dos tipos de sockets:

1.- Orientado a conexion:
« Establece un camino virtual entre servidor y cliente, fiable, sin pérdidas de
informacion ni duplicados, la informacioén llega en el mismo orden que se

envia.

« El cliente abre una sesion en el servidor y este guarda un estado del

cliente.

» El cliente utiliza la clase Socket

« El servidor utiliza la clase ServerSocket
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2.- No orientado a conexion:
« Envio de datagramas de tamario fijo. No es fiable, puede haber pérdidas
de informacién y duplicados, y la informacion puede llegar en distinto orden

del que se envia.

* No se guarda ningun estado del cliente en el servidor, por ello, es mas

tolerante a fallos del sistema.
+ Tanto el cliente como el servidor utilizan la clase DatagramSocket.**
El mecanismo de comunicacion via sockets tiene los siguientes pasos:
1°) El proceso servidor crea un socket con nombre y espera la conexion.
2°) El proceso cliente crea un socket sin nombre.
3°) El proceso cliente realiza una peticion de conexién al socket servidor.

4°) El cliente realiza la conexion a través de su socket mientras el proceso

servidor mantiene el socket servidor original con nombre.

41 - . .
Tipos de sockets, www.hispalinux.es



CAPITULO IV

4. DISENO Y CONSTRUCCION DEL SOFTWARE PROTOTIPO

En este capitulo, se mostrara el disefio en base al cual se construira el software
prototipo de firewall y servidor proxy multiplataforma con tecnologia Java, en
donde a través del empleo del Lenguaje de Modelamiento Unificado UML, se
presentaran los distintos diagramas que permitirdn comprender la funcionalidad
del programa mencionado, que de ahora en adelante se denominara
“FIREPROX".

Al mismo tiempo que se presentara el modelo de la interfaz, con la que el usuario

tendra interactividad, y la cual se mostrara en el software desarrollado.

De la misma manera, se conocera cada uno de los mddulos que se construyeron

para manejar el software prototipo.

4.1.DISENO CONCEPTUAL

A través del disefio conceptual de la base de datos, se podra conocer la
informacion que se manejara en el sistema prototipo de firewall y servidor proxy
multiplataforma, teniendo en cuenta que la base de datos esta disefiada en el

gestor de base de datos relacional MySQL 5.0 (Obsérvese en la Fig. 4.1).
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Fig. 4.1: “ Modelo Conceptual FireProx desarrollado en DBDesigner”

4.2.DIAGRAMAS UML

A través del lenguaje de Modelamiento Unificado, se podra visualizar, especificar,
construir y documentar el software orientado a objetos que se desarrollara, a
través de la simplificacion de la realidad, para comunicar la estructura que tendra
el sistema, el comportamiento del mismo y las funciones relevantes que este
cumple.

4.2.1. DIAGRAMA DE CLASES

En el siguiente diagrama, se mostrara las clases utilizadas para la construccion
del prototipo de Firewall y servidor proxy multiplataforma, en donde se pueden

observar las relaciones existentes entre cada una de estas. (Ver Fig. 4.2)
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Fig. 4.2: “Diagrama UML de Clases Sistema FireProx”

Nota: Observar el diagrama completo en el Anexo N° 2
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4.2.2. DIAGRAMA DE CASOS DE USO

El siguiente diagrama permitira conocer las distintas acciones que realizara el

usuario, al interactuar con el software, entre estas estan:

Presentacion del Sistema: en esta etapa, el usuario, podra conocer de que se
trata el sistema, los requisitos necesarios tanto a nivel de software como de

hardware, para poder ejecutar el sistema FireProx.

Configuracion del Proxy: en esta etapa, el usuario, puede configurar el servidor
proxy, a través de un puerto que previamente elija, para proceder con la

activacion de dicho servicio.

Configuracion del Firewall: en esta etapa, el usuario, puede elegir activar o
desactivar el sistema firewall, y al mismo tiempo configurar las principales
excepciones del sistema, y a su vez capturar los paquetes que desean ingresar a

la red a través de un sniffer.

Informacién del host: en esta etapa, el usuario, puede observar y verificar las
propiedades del sistema, a nivel del software, en donde se indicara la plataforma
operativa en la que se esta ejecutando el sistema; a nivel de hardware, con

informacion de los principales componentes y a nivel de red.

Estadisticas: En esta etapa, el usuario podra visualizar un reporte grafico del uso

de la memoria, los paquetes interceptados y del uso del procesador.

Identificacion de Usuarios: Se establece como Unico usuario al administrador

quien va a ser el encargado de gestionar los servicios que proporciona FireProx

La Fig. 4.3 Muestra un diagrama UML de los principales casos de uso del sistema

disefado.
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Sistema FIREPROX

PRESENTACION DEL
SISTEMA

CONHGURACION DEL
PROXY

/

CONFIGURACION DEL
FIREWALL

USUARIO

N

INFORMACION DEL HOST

Fig. 4.3: “Diagrama UML de Casos de Uso Sistema FireProx”

Donde no hay restriccién ni acciones especificas para un usuario determinado,

porque el mismo usuario puede navegar y hacer uso de todo el sistema.

4.2.3. DIAGRAMA DE ACTIVIDADES

Mediante el siguiente diagrama de actividades, se conocera el orden en el que se
realizar4 determinada tarea dentro del sistema. (Ver Fig. 4.4)
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Fig. 4.4: “Diagrama UML de Actividades Sistema FireProx”

Nota: Observar diagrama completo en el Anexo N° 3




4.2.4. DIAGRAMA DE SECUENCIA
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El siguiente diagrama muestra la secuencia en la que se desencadenan las

diferentes actividades a las cuales tiene acceso el usuario. La fig. 4.5, muestra el

diagrama UML de Secuencia de sistema disefiado

LISUARIO : ADMINISTRADOR| MENL : INICIO]

[PRORY : CONFIGURACION|

| BASE : DATOS [FIREWALL : CONFIGURACION [INFORMACION : HOST|ESTADISTICAS : GRAFICAS

USUARID : ROMINISTRADOR | [yEns ~icio
| gREsD AL sISTB

(CONFIGURACION OEL PROXY

|PROEY: CONFIGURACION |

[ BASE  DATOS | FIREWALL CONFIGURACION | [WFORWACION HOST | [ ESTRORTICRS £ GRAFICES

Mﬁ&ﬁmﬂﬁﬁ.ﬂmﬁp|

| IHFORMACION & &
i

:Ii EETAD
|. - EMdADATE Lo

e

MUESTRAINFDRM‘UN OEL HOST l

"""""" auganacouﬂsummh

Ej]'ﬁDISTICAS DEL HOST

Fig. 4.5: “Diagrama UML de Secuencia Sistema FireProx”

4.2.5. DIAGRAMA DE COMPONENTES

Mediante el diagrama mostrado en la fig.4.6, se puede conocer los componentes

gue conforman el sistema desarrollado, los cuales son:
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Fig. 4.6: “Diagrama UML de Componentes Sistema FireProx”

4.3. DISENO DE INTERFACES

Cada una de las interfaces disefladas, tiene como base fundamental, la mostrada

a continuacion:

 Logo:

La imagen representativa del sistema

e Menu Principal:

En donde su ubican cada una de las opciones que permite conocer el sistema.



e Opciones:

Son pestafias adicionales de cada médulo.

e Informacién y Formularios:

Permite mostrar la informacion y realizar configuraciones en el sistema.
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Fig. 4.7: “Maqueta base de Interface de usuario Sistema FireProx”
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MAPA DE NAVEGACION
FIREPROX

Acerca de FireProx

1acion de Requerimientos Requerimientos

eProx de Hardware de Software 'a de Sitio

Configuracion

' Firewall |
1
1 1
Activar/Desactivar ' Excepciones |

1
oftware Hardware 4
[ — 1
Procesador Memoria Canflglléramon l Tarjeta de Red \

- ! Estadisticas |
q Reportes I

Fig. 4.8: “Mapa de Navegacion Sistema FireProx”
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4.4. CREACION DE MODULOS

EL software se encuentra desarrollado en paquetes, cada paquete contiene
clases que son utilizadas por cada una de las interfaces.

Los paquetes creados son los siguientes (Obsérvese en la Fig. 4.9):

E: -] Base_Datos

J:r---l__} GraficasEstadisticas
*ir---{__} Informacionis
’:“'"L_I Servidor _Prosy
-i----{__} Sisterna_Firewall
*ir---{__} Firepro

----- |:E| fireprox, Flash

' ----- |:E| fireproy. Imagenes

- [ fireprox.resources
Fig. 4.9: “Paquetes del Sistema FireProx”

Paquete Base de Datos:

Permite ejecutar sentencias SQL y conexién de base de datos con MySQL,

contiene la siguiente clase (Obsérvese en la Fig. 4.10):

-jj Saurce Packages
' —{::} Base_Dakos
@ BaseMvaQL.java

Fig. 4.10: “Paquete Base de datos del Sistema FireProx”

Paquete Graficas Estadisticas:

Permite conocer las estadisticas de funcionamiento del sistema y de peticiones

web por cliente, contiene las siguientes clases (Obsérvese en la Fig. 4.11):

=~ fraficasEstadisticas
o |d]  GraficaMemoria. java

- || GraficaPagquetes.java
- || GraficaPeticiones. java
@] araficaProcesador, java

Fig. 4.11: “Paquete GraficasEstadisticas del Sistema FireProx”
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Paquete Informacion Sistema:

Permite conocer informacion de hardware del host, contiene las siguientes clases
(Obsérvese en la Fig. 4.12):

5. [F5 oS
=[] InformacionSis

@] InfoMemaria, java

- @] InfoProcesador.java
- || InfoRed.java
o | InfFosis.java

Fig. 4.12: “Paquete InformacionSis del Sistema FireProx”

Paquete Servidor_Proxy:

Permite la configuracion del Servidor Proxy, a través de las siguientes clases

(Obsérvese en la Fig. 4.13):

— [:} Servidor_Prosy
e |l FireProooC. java

----- ] Hilos_Procey.java

Fig. 4.13: “Paquete Servidor_Proxy del Sistema FireProx”

Paquete Sistema Firewall:

Permite establecer la configuracion del sistema firewall, a través de la siguiente

clase (Obsérvese en la Fig. 4.14):

—{::} Sisterna_Firewall
Pbe @] Firewall.java

Fig. 4.14: “Paquete Servidor_Firewall del Sistema FireProx”

Paquete Fireprox:

Contiene todas las clases que permiten operar a las interfaces que conforman el
sistema Proxy y firewall respectivamente, estas clases son las siguientes

(Obsérvese en la Fig. 4.15):
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Fig. 4.15: “Paquete fireprox del Sistema FireProx”

Eprox

ActivacionFirewall . java
ApplicationBean1.java
Bundle. properties
ConfiguracionProxy. java
Estadisticas,java
InforHardware, java
Informacionfed,java
InformacionSiskema. java
Pagel .java
Principal.java
Feportes.java
FequestBeanl.java
SessionBeanl.java
Soporte.java

4.4.1. CREACION DEL MODULO DE FIREWALL
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El modulo de programacion del Firewall estd compuesto por la clase firewall.java

gue se describe a continuacion.

Descripcion del Codigo de la Clase Firewall

El firewall de fireprox utiliza para su funcionamiento la clase Runtime del paquete

io de java que permite la ejecucién de comandos via consola.

Se establece un método que establece la ejecucion de los comandos de la

siguiente manera (Observar el cédigo 4.1):
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3] public hoolean ejecutacmd (String comando) {
hoolean ban=true;

String 5 = null;

LEV

Process p = Runtime. getRuntime() .exec (comando);
lecturaComando (p) 7

erroresip);

b catch (IOException e)
System. out.println("Excepcion: ") ;
e.print3tackTrace():
System.exiti-1);
han=false;
i
return han;

Cddigo 4.1: “Método que ejecuta un comando de la clase firewall del Sistema Fireprox”

Se establece un método que controla la salida estandar o respuesta del comando
al ser ejecutado correctamente (Observar el cédigo 4.2).

public woid lecturaComando (Frocess pl){
String cad="";
LEYS
BufferedPReader stdInput = new BufferedBeader (new Input3treamBeader|
pl.getInputltresm()));

System.out.println{"ﬁsta g3 la salida standard del comando:yn®™);
while [({cad = stdInput.readLline()) '= null) {
System.cut.printlnicad)
i
teatoh (IOException &)
Syatew. out. println("Excepcion: ")
e.print3tackTrace():
System.exit(-1);

Cddigo 4.2: “Método que muestra la respuesta del comando.”
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Se establece un método que controla la salida estandar o respuesta del comando

al ser ejecutado y devolver un error (Observar el cédigo 4.3).

public void errores Froceas pl){
String cad="";
try
BufferedReader stdError = new BufferedReader (new Input3treamBeader |
pl.getErrorStreami)));

Syatem, put.println("Esta e3 la salida standard de error del cowsndo (51 la hay):\n"™);
vhile ((ead = stdError.readline()) !'= null) {
Systew. cut.printlnicad);
'
}eateh (IOExeception e)
Syatem. out.println("Excepcion: "];l
e.printitackTrace();
System. exit(-1);

Cdbdigo 4.3: “Método que muestra la respuesta del comando al generar un error.”

4.4.1.1 Descripcion del Codigo de llamada a la clase Firewall desde la interfaz JSF

(Activacion Firewall.jsp)

Se establece los paquetes en la cabecera de la clase de activacion del firewall
con el objetivo de utilizar cada uno de los métodos que contienen; estos paquetes

son los siguientes (Obsérvese el codigo 4.4):

import java.sgl. ¥

import Baze Datos.BaseMy3QL:
import Sistemwa Firewall.Firewall:
import capturadorshiffer. #:;

Cddigo 4.4: “Paquetes de la cabecera de la Interfaz ActivacionFirewall.jsp”

El espacio de cddigo 4.4, muestra los paquetes que permiten utilizar la clase
firewall.java para establecer los comandos de activacion del firewall, la clase
BaseMySQL.java para acceder a la informacion contenida en la base de datos y

capturadorsniffer.java para husmear dentro de la red.
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Descripcién del Codigo de la Clase ActivacionFirewall.java

Se instancian los objetos de las clases a utilizar (Obsérvese el codigo 4.5):

public void instanciaBase ) !
bw=new BaseMy3QL({);
b, canal () ;

public void instanciaFire(){
f=new Firewall();

!

Cdbdigo 4.5: “Instancia de los Objetos de las clases firewall.java y BaseMySQL.java”

En el boton de activacion se genera la secuencia de comandos para el estado del
firewall (Activado/desactivado) se ingresa esta informacion a la base de datos y
mediante comando Netsh (también llamado NetShell o Network Shell, es una
herramienta basada en linea de comando que configura, interfaces de conexion
de red, puertos para habilitarlos y deshabilitarlos; asi como también opciones de
firewall utilizado Unicamente para Windows) para usuarios Windows y ufw
(Herramienta en Linux que permite la configuracién de un firewall a través de
lineas de comando; para estos propoésitos utiliza el kernel de Linux que incluye el
subsistema Netfilter, que es usado para manipular o decidir el destino del trafico

de red entre o0 a través de su red) para usuarios Linux.

El Codigo para Windows es el siguiente (Obsérvese el codigo 4.6):



public String btnEjecutar action() {

instanciabase () :

instanciaFire();
boolean r;
if( this.optictival,isChecked() )
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r=f.ejecutacmd("cwd /o necsh firewall set opmode enahle);

if ()

boolean ver=hm.ejecutar ("Update software set Id es=1 where id soft=17):

if (wer){

consultarEatado() ;

telse

thiz . LELESTADO, setText ("NO ZE PUDD ACTIVLE @ "j;

+

telse  if| this.optlesactival.isChecked()){

r=f.ejecutacwmd("cwmd /o netsh firewall set opmode disable™);

if ()

boolean ver=hm.ejecutar ("Update software set Id es=2 where 1d soft=17):

if (wer){
consultarEstado();

Cdédigo 4.6: “Botdn que activa o desactiva al firewall en Windows”

Se establece la llamada a la clase firewall.java y se envia como pardmetros los

comandos a ejecutarse para habilitar o deshabilitar nuestro firewall estos

comandos se describen a continuacion.

Windows:

Comandos Para Activar o desactivar el Firewall

Comando

Descripcion

Netsh firewall

Establece la  configuracion  del
subsistema de firewall de la Shell de

Windows

Set Opmode

Con el podemos configurar el modo de
operacion del firewall.
Existen dos Modos Enable (Activa) y

disable (desactiva)

Cuadro 4.1: “Comandos Para Activar o desactivar el Firewall”
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Comandos para excepciones predefinidas:

Comando

Descripcién

Set service

Mediante el comando set service
podemos permitir o bloquear las cuatro
excepciones predefinidas del firewall de
XP: compartir archivos e impresoras,
administracion remota, escritorio
remoto y UPnP.

Estos son los cuatro tipos (type) que
XP los llama asi: fileandprint,

remoteadmin, remotedesktop, upnp

Add PortOpening

Con el podemos configurar
excepciones mediante puertos ya sean
TCP o UDP

add allowedprogram

Configura excepciones basadas en

programas

Cuadro 4.2: “Comandos para excepciones predefinidas”

GNU/Linux:

Comandos Para Activar o desactivar el Firewall

Comando

Descripcién

Ufw enable/disable

Establece la  configuracion del
subsistema de firewall de Linux

Activandolo o desactivandolo.

Ufw default allow

Abre todos los puertos por defecto

Ufw default deny

Cierra todos los puertos del host

Cuadro 4.3: “Comandos Para Activar o desactivar el Firewall”
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Comandos para excepciones

Comando Descripcion
Ufw allow (numero del | Afade regla para admitir el trafico por
puerto)/protocolo ese puerto
Ufw deny (nimero del | Aflade regla para no admitir el trafico
puerto)/protocolo por ese puerto
Ufw allow (aplicacion) samba Cierra la conexion a la comparticion de
recursos con otros sistemas

Cuadro 4.4: “Comandos para excepciones”

pubTlic String btnEjecutar_action() {

instanciaBase();
instanciaFire();
boolean r;
if( this.opthctival .isChecked()){
r=f.ejecutacmd("ufw enable");
r=f.ejecutacmd("ufw default deny");
if(rld

boolean ver=bm.ejecutar("Update software set Id_es=1 where id_soft=1");
if (werdf

consultarEstado();

Cddigo 4.7: “Botdn que activa o desactiva al firewall en GNU/Linux”

Para controlar las excepciones que se desean activar o desactivar se las
ejecutara a través de casillas checkbox y botones para la ejecucion de las

peticiones hechas por el usuario.

El cédigo para activar las excepciones para versiones Windows es el siguiente
(Obsérvese el codigo 4.8):
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J/MEtodo que permite la actualizacidn de excepciones del firewall
] public woid actualizarExcep(){
boolean com;
instanciaBase (] ;
instanciaFire () ;
if (chkCompartir.isChecked () ) {
f/Habilita el fervicio de cowparticidn
com=f.ejecutactd ("omd o netsh firewall set service fileandprint enshle™);
if (com)

bhoolean £=bm.ejecutar("Update excepoionesfirewall set Id es=1 where IdEx=3"):
msgexcep ()

}
ffHabilita la adwinistracidn remcta
if (chikhdwin, isChecked (1) {
com=f.ejecutacwd ("cmd o netsh firewall set service remoteadwmin enshle™);
if (com)

boolean £=bm.ejecutar("Update excepeionesfirewall set Id_es=1 where IdEx=2");
msgexcep ()

}
//Habilita el acceso rewoto
if {ehkRewoto.isChecked (1) {
com=f.ejecutacwd("ocmd S netsh firewall set service remotedesktop enable™):
if (com)

bhoolean £=bm.ejecutar("Update excepcionesfirewall set Id_es=1 where IdEx=1");
msgexcep ()

Cddigo 4.8: “Botdn que activa las excepciones del firewall en Windows”

El cédigo para activar las excepciones para versiones GNU/Linux es el siguiente
(Obsérvese el codigo 4.9):

1 public void actual-dizarExcep(){
boolean com;
instanciaBase():
instanciaFire():
if(chkCompartir.isChecked()){

com=T.ejecutacmd( "ufw allow sambar);
if(com){
booTlean r=bm.ejecutar("Update excepcionesfirewall set Id_es=1 where IdEx=3");
msgexcep();
h
if(chkAdmin.isChecked()){
com=T.ejecutacmd( "ufw allow 22");
if(com){
boolean r=bm.ejecutar(’Update excepcionesfirewall set Id_es=1 where IdEx=2");
msgexcep();
h
¥
if(chkRemnoto.isChecked()){
com=T.ejecutacmd( "ufw allow 23");
if{com){
boolean r=bm.ejecutar(’Update excepcionesfirewall set Id_es=1 where IdEx=1"J};
msgexcep(];
h

Cdédigo 4.9: “Boton que activa las excepciones del firewall en GNU/Linux”
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Desactivar excepciones en Windows (Obsérvese el codigo 4.10):

1 public void desactivaExcep!() |
hoolean com;
instanciaBase () :

instanciaFire():

if (chkCompartir. isChecked () ) {
cow=f.ejecutacrd {"cwd o netsh firewall set service fileandprint disable™);

if (com) {

boolean r=hm.ejecutar ("Update excepoionesfirewall set Id es=2 where IdEx=3");
magexcep ()

Cddigo 4.10: “Botén que desactiva las excepciones del firewall en Windows”

Desactivar excepciones en GNU/Linux (Obsérvese el codigo 4.11):

EH public void desactivaExcep(){
boolean com;
instanciaBase(];
instanciaFire();
if(chkConpartir.isChecked()){
com=Ff.ejecutacmd("ufw dery samba");
A (com){

boolean r=bm.ejecutar("Update excepcionesfirewall set Id_es=2 where IdEx=3");
msgexcep();

¥

if(chkfdnin.isChecked()){
com=Ff.ejecutacmd("ufw dery 22
1f(com){

boolean r=bm.ejecutar("Update excepcionesfirewall set Id_es=2 where IdEx=2");
msgexcep();

¥

Af{chkRemoto.isChecked()){
com=Ff.ejecutacmd("ufw dery 23");

it (com){
boolean r=bm.ejecutar("Update excepcionesfirewall set Id_es=2 where IdEx=1");
msgexcep(); %

1

Cddigo 4.11: “Botdn que desactiva las excepciones del firewall en GNU/Linux”

Es necesario saber que excepciones estan activadas y cudl es el estado del
actual del firewall utilizando el siguiente codigo:

Consultar excepciones (Obsérvese el codigo 4.12):
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] public boolean consultarExcepciones(int id){
hoolean r=false;
Ftring respon="";
instanciaBase () ;

rst=hm.consulta("Zelect ef.Tipo, &.Tipo From excepcionesfirewall ef, Estado & where e.Id Estado=ef.Id es and
try{
while{rat.next()){
respon=rst.get3tring(2) ;

i
if (respon.equalsIgnoreCase ("Lotivado™))
r=true;
else
r=falze;
toatch (SQLException e) f
r=false;
i
return r;

Cédigo 4.12: “Método de consulta de excepciones”

El método de consulta de excepciones recibe como parametros un identificador

que es la clave del servicio a comprobar si esta activo o no.

Para mostrar Informacion en pantalla de las excepciones mediante graficos
(Obsérvese el codigo 4.13).

-]l puklic woid msgexcep () {
hoolean wvalidarmsg;
int nuw=1:

validarmsg=consultarExcepciones (nwm) ;
if (walidarmsg) {
this.imgoks.setVisible(true) ;
this.imgstd.setVisible (false) ;
relsed
this. imgokd.setVisible (false) ;
this. imgsti.setVisible (true) ;

Cddigo 4.13: “Método que muestra de manera grafica las excepciones”
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Es necesario crear un metodo de mensajes que envia al metodo de consulta de
excepciones el identificador de cada servicio y establece de manera grafica las

excepciones que estan activas y cuales no.

4.4.2. CREACION DEL MODULO DE CONTROL DE ACCESOS

Para el control de accesos se cred un pequefio software Sniffer que es el
encargado de capturar e interceptar los paquetes que estan entrando o saliendo
del host.

El software esta creado en una aplicacion de java y colocado dentro de fireprox

como una libreria .jar que puede ser llamada desde un botdn de la interfaz web.

A continuacion se muestra las clases que contiene capturadorsniffer.jar

(Obsérvese en la Fig. 4.16).

[ | LogDatos
R E] Cachelatos, class
#- [ META-INF

= i'j Capkuradaor3niffer.jar

= [ capturadorsniffer
E Main, class
Pantallasniffer.class
Pantallasniffer$l . class
Pantallasniffer$z. class
Pantallasniffer$3. class
Pantallasniffersd.class
Pantallasniffer$s. class

Pantallasnifferssa, class

FEEEEEEEE

Sniffer.class

Fig. 4.16: “Contenido de la Libreria capturadorsniffer.jar”

Paquetes y Clases de capturadorsniffer.jar

Paquete LogDatos

Permite conectarse a una base de mysql, contiene la clase CacheDatos.java
(Obsérvese en la Fig. 4.17).
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—@» Capturadorsniffer
: —_,ﬁ Source Packages
: —}::} LogDatas
@] CacheDatos.java

Fig. 4.17: “Clase del paquete LogDatos de la Aplicacion CapturadorSniffer”

Paquete Capturador Sniffer

Contiene los métodos para capturar los paquetes que ingresan a la red; esta
conformado por las clases main.java, sniffer.java, pantallasniffer.java (Obsérvese
en la Fig. 4.18).

-[:} capturadaorsniffer
. [EE Main.java

>|ﬁ},. PantallaSniffer.java
o |& sniffer.java

Fig. 4.18: “Clase del paquete LogDatos de la Aplicacion CapturadorSniffer”

4.4.2.1. Descripcion de la Clase Sniffer.java

Permite husmear entre los paquetes que ingresan y salen de una tarjeta de red
instalada al equipo; utiliza las librerias jpcap y winpcap que contienen clases que
ayudan a manejar cédigo nativo del sistema operativo. Para su creacién es
necesario importar en la cabecera de la clase los siguientes paquetes (Obsérvese
el codigo 4.14):

import Jjava.io.*;

import jpocap.JpocapCaptor:
import jpoap.letworkInterface;
iwport jpcap.packet.®;

import LogDatos.Cachelatos:
import java.util. *;

Cdbdigo 4.14: “Cabecera de paquetes de la clase Sniffer”
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Los paquetes de jpcap permiten el acceso a la informacion que pasara a través de

la red y podran ser utilizados dentro de la clase sniffer.

Se necesita establecer objetos que permitan la utilizaciéon de los diferentes
métodos que conforman al paquete jpcap para ello realizamos lo siguiente
(Obsérvese el codigo 4.15):

Pantallalniffer ps:
NetworkInterface[] netlInter, eslet:
Cachelbatos od;

JpocapCaptor captor;

Jtring str,info:

int X, choice;

Calendar o;

Cdédigo 4.15: “Declaracion de objetos dentro de la clase Sniffer”

Se crea un método que permite escoger los diferentes dispositivos de red que se
encuentran instalados en el host para poder capturar la informacién utilizando el

siguiente cédigo (Obsérvese el cédigo 4.16):

- public NetworkInterface[] getTarBRed() 1
netInter=JpoapCaptor. getlevicelist ()
return netlnter:

h

Cdbdigo 4.16: “Método que extrae los dispositivos de red de la clase Sniffer”

Una vez establecidas las interfaces se procede a la creacion del método que

permitira la captura de los paquetes dentro de la red cuyo codigo es el siguiente

(Obsérvese el codigo 4.17):
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=] public woid capturapaguetes(int i){
ps=new PantallaSniffer():
LEY 1

ezslet=getTarRed|(] ;

captor=JpocapCaptor . openlevice(esllet[1], 65535, false, Z0):

captor.setFilter ("top and ip™, true) ;

catch(ICException ioe) { ioe.printitackTrace(): }

boolean ban=true;
int cont=0;
while (ban) {

Packet infol = captor.getPacket():
if (infol '= null){
cont=cont+1;

Syatem. cul.print (getPaqueteTexto(infol) )
i

if (cont==1000) {
pa.ejecutalMag()
han=false:;

Cddigo 4.17: “Método que captura los paquetes de la clase Sniffer”

Clase Pantallasniffer.java

Llama a todos los métodos de la clase sniffer para poder capturar los paquetes de

la red. Esta compuesta por una interfaz grafica disefiada en java como se muestra
a continuacion (Obsérvese en la Fig. 4.19):

INTERCEPTOR DE PAQUETES

ESCOJA LA INTERFAZ & INTERCEPTAR

DTS DE TARIETAS DE RED INSTALADAS EM EL EQUIPD

DESCRIPCION DISPOSITIVO TIPC DE RED

INTERCEPTAR PAQUETES

Fig. 4.19: “Interfaz del Sniffer”
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Desde esta aplicacidon se puede escoger la tarjeta de red que se desea husmear y
se empieza a la captura de paquetes en dicha interfaz. Cabe mencionar que el

Sniffer solo esta disponible para la Version de Windows.

4.4.3. CREACION DEL MODULO PROXY

El modulo proxy esta constituido por el paquete Servidor_Proxy que contiene
siguientes clases (Obsérvese en la Fig. 4.20):

_{:] Servidar_Prosey
i || FireProxC.java
] Hilos_Proxy.java

Fig. 4.20: “Paquete Servidor_Proxy y sus clases”

4.4.3.1 Descripcion de la clase FireProxC.java

La cabecera de la clase incluye a la libreria net de java que permite la utilizacién

de sockets como se muestra a continuacioén (Obsérvese el cédigo 4.18):

import Base Datos.BaseMy3QL;

import Java.net.*® ;

import Java.io.* ;

import Base Datos.BaseMy3QL.*;
import Java.sgl. ®:

import java.text.3impleDateFormat:
import Jawva.util. *;

Cdbdigo 4.18: “Librerias de Cabecera de la clase FireProxC.java”

Esta clase establece el puerto en el que el servidor escuchara las peticiones

hechas por los clientes que intenten ingresar a la web utilizando el siguiente

método (Obsérvese el cédigo 4.19):
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public boolean config puertoSer (int nj{
boolean r=false;

this.establecerComunicacion() ;
r=bm.ejecutar ("Insert into configproxy(Pusrto) wvaluss (" + o + ")"):

Eeturn r;

Cdbdigo 4.19: “Método para la configuracion del puerto del servidor proxy de la clase

FireProxC.java”

El método mostrado en el espacio de codigo 4.19, necesita establecer
comunicacién con la base de datos para guardar la configuracion realizada por el

usuario.

Realizada la configuracion del proxy se activa al servidor mediante el siguiente

método (Obsérvese el cédigo 4.20):

public woid ActivarServidorprox (boolsan bandera) {

pusrtolocal=3eleccionpusrtod () ;

System. out.println({"Verificando: Pusrtco " 4+ puertolocal + " a " + remoteghost + " Pusrto "
System.out.princln("LISTO FARA EMFEZAF my
LTI

Server = new 3JerverSocket (pusrtolocal); 3

catch (IOException =) {
e.printitackTrace () ;
H

int acum=0;

Cédigo 4.20: “Método para la activaciéon del servidor proxy de la clase FireProxC.java”

Es necesario establecer el puerto del servidor con el método SeleccionpuertoS
(Obsérvese el codigo 4.21):
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private int SeleccionpuertoS(){
int port=0, max=0;
this.establecerComunicacion() ;
rst=bm.consulta("3elect Max(Id Pro) From configproxvy"):
try{
while(rst.next()){
max=rst.getInt (1);

this.establecerComunicacion() ;
rst=bm.consulta("3elect Puerto From configproxy where Id Pro=" + max + "");
while (est.next()){
port=rst.getint(l);
1
teatch (SQLException &)
}

return port;

Cédigo 4.21: “Método para la seleccion del puerto del servidor proxy de la clase FireProxC.java”

El método del espacio de cddigo 4.21, se establecera una consulta a la base de

datos para cargar la configuracion establecida por el usuario.

Establecido el puerto se crea los sockets del servidor y del cliente escuchando
cada una de las peticiones hechas a través del servicio web; para atender a todos
los requerimientos hechos se crea hilos de la clase Hilos_Proxy que son los
encargados de ejecutar las o6rdenes que son recibidas a través del puerto del

servidor.

A continuacion se muestra el codigo generado (Obsérvese el cédigo 4.22):
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Lryi

Server = new ServerSocket (puertolocal):
h
catch(IOException 1

e.print3tackTrace(] ;

int acuw=0;
while (handera)

i
trvi

entrada = Zerver.accept():
thiz.ezstablecerCorunicacion() !

hoolean ingre=false;
Itring s=entrada.getlInetiddre=a() .Co3tringi() !

Cdbdigo 4.22: “Creacion del Socket Servidor y del Socket de entrada”

Las peticiones realizadas por los clientes necesitan ser solventadas de manera
constante para ello se crean hilos de la clase Hilos Proxy como se detalla a

continuacion (Obseérvese el codigo 4.23):

hilol = nev Hilos Proxy(entrads, salida);
hilol.start();

hilol = new Hilos Proxy(salida, entrads);
hiloZ.start();

Cédigo 4.23: “Hilos para peticiones de entrada y de salida”

4.4.3.2 Descripcion de la clase Hilos Proxy.java

Solventa de manera constante las solicitudes de servicio que llegan de cada uno

de los clientes de la red.
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Para ello redirecciona las peticiones desde el servidor hacia el host remoto y

viceversa para mantener el anonimato de

continuacion (Obseérvese el codigo 4.24):

public woid runi){
hyte[] buffer = newv byte[2043];
int nLectura = 0;

Output3tresm aCliente;

InputStream deCliente:

LV
aCliente = =zalida.getiutpurStresm()
deCliente = entrada.getInputItresun();

empesar=getemp (1 ;
while(true){

nLkectura = deCliente.read (buffer, 0, 10):

if (nLectura == -1){
entrada.close():
salida.close():

las solicitudes como se detalla a

Cdédigo 4.24: “Redireccionamiento de entrada y de salida de datos”

4.4.3.3. Clase que permite la ejecucion de la interfaz ConfiguracionProxy.java

Permite ejecutar y configurar a nuestro servidor proxy para el acceso a la web.

Se importa las clases del servidor (Obsérvese el codigo 4.25):

import Servidor Proxy.FireProxC.*;

import Servidor Proxy.Hilos Proxy:

Cddigo 4.25: “Importar librerias para Proxy”

La configuracion del proxy se la realiza a través de un botdén que contiene las

siguientes lineas de codigo (Obsérvese el cédigo 4.26):
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public String btnConfigurar action() |

boolean ejec=false:
instanciaProxy () :

puertoS=Integer.parselnt (this. TIXTPUERTO.getText () .toString ()] ;

if (pusrto> >= 1000 L£& pusrtos <= 5000) {
tryi

ejec=Frox.config puertol3er (pusrtod) ;
rcatch(lullPointerException ) {

)
if (ejec)

this.LELMSG.setText ("OPERLCICON EXITOZLT) »
this. imgres.setWisikble (true) ;
this.imgresl.setVisible(fal=se) ;

telsed
this.LELMEG.secText ("OPERLCION ST EZXITOM) »
this.imgresl.setVWisible(trus) ;
this.imgres.setVWisible (false) ;

H

relsed

this.LELMZG.getText ("PUERTO INCOERECTD ™)

Cddigo 4.26: “Configuracion del puerto del servidor del Proxy”

Ya configurado el puerto se procede a activar el servicio (Obsérvese el codigo
4.27):

| public 5tring btnacepta action() {

instanciaProxyi();
if{ this.optictivar.,isChecked() ) {
Ly
Frox.hotivarServidorprox (true) 2
this.lblac.secVisible(true) ;
thiz.inmgac.secVisible(true) ;
teatoeh (NullPointerException e )4

H
return null:

Cadigo 4.27: “Configuracion del puerto del servidor del Proxy”
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4.4.4. CREACION DEL MODULO ESTADISTICO Y DE REPORTES

A través de las gréaficas estadisticas, se puede conocer un reporte de uso tanto de
la memoria, como del procesador, de los paquetes capturados en la red en un
periodo de tiempo y clientes que mas solicitan el servicio web.

Es asi como el paquete Gréficas estadisticas contiene las siguientes clases:

» GréaficaMemoria.java
» GréficaPaquetes.java
» GraficaProcesador.java

» GraficaPeticiones.java

—{:} GraficasEstadiskicas
' >|§| GraficaMemotia. java
|i| GraficaPagquetes.java

b | GraficaPeticiones. java

o |@] araficaProcesador. java

Fig. 4.21: “Contenido del Paquete GraficasEstadisticas”

Clase GraficaMemoria.java

Crea Un Grafico de pastel tomando los datos proporcionados por la clase de

InfoMemoria.java contenida en el paquete InformacionSis.

Para su creacion se necesita la libreria org.jfreechart que proporciona un sin
namero de clases para la creacion de Graficos de pastel, barras, puntos,

dispersion, etc. (Obsérvese el codigo 4.28):



import java.awt.Font:

import org.

import org.

import org.

import org.
import org.

jfree

jfree.

jfree.

jfree.
jfree.

.chart.ChartFactory;

chart.JFreeChart;

chart.plot.PieFlot;

data.general.DefaultPiebataset;
data.general.FPiebataser;

import Informacion?is.InfoRed:

import Informacion?is.InfoMemoria:

import org.jfree.chart.ChartFrame;

Cddigo 4.28: “Contenido del Paquete org.jfreechart”
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Colocadas las cabeceras para importar librerias se procede a la construccion del

grafico (Obsérvese el codigo 4.29):

priwvate JFreeChart createChart (PieDataset dataset) |

JFreeChart chart = ChartFactory.cocreszteliechart|
"MEMORIAL FAM DEL HOST ™
dataset,
Lrue,
trus,
false
1
FPiePlot plot = [(PiePlot)] chart.getPlot ()
prlot.setlabelFont (new Font ("SansSeritf®™, Font.PLATH,
plot.setlolatalessage ("DATOS Lo ENCONTELDOZ™) ;
plot.setlircular (Lrue) ;
plot.zetlabelzap (0.02)

return chart;

Cdbdigo 4.29: “Método que construye la grafica de pastel”

1200 :

Construida la grafica se coloca los datos que se desean mostrar (Obsérvese el
cédigo 4.30):
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private PieDataset createDataset() |
ir=new InfoMemorial):
DefaultPielataset dataset = new DefaultPieDataset|):
dataset.setValue ["Memoria Ucilizada ME: " 4 iw.getUsadamemoria(), Integer.parselnt|im.getUsadamemorial))
dataset.setValue ("Henoria Libre ME: " 4+ iwm.getDispweworiar), Integer.parselnt|im.getDispmewariai)) j:

return dataset;

Cadigo 4.30: “Método que establece los valores de gréafica de pastel”

Para Mostrar el grafico en un frame de java se establece el siguiente método
(Obsérvese el codigo 4.31):

public  JFreeChart createDemoPanel|)
JFreeChart chart = createChart (createlataset()):
return chart;

public void generaGraficaf)

JFreeChart ch=createlemoPanel():

ChartFrawe fr=new ChartFrame ("GRAFICL MEMORIL DEL PC.- SISTEML FIREPROE", ch j:
fr.pack():

fr.setVisible (true);

Cdbdigo 4.31: “Método que genera y muestra los resultados en un frame”
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Clase GraficaProcesador.java

Crea un Grafico de pastel tomando los datos proporcionados por la clase de
InfoProcesador.java contenida en el paquete InformacionSis.
El cddigo es similar al de la grafica de memoria lo Unico que varia son los valores

mostrados extraidos del uso del procesador.

Clase GraficaPeticiones.java

Muestra una grafica de barras en porcentajes de las peticiones realizadas por los

clientes para que el servidor proxy les proporcione servicios web.

Para su implementacion se importa las cabeceras necesarias para la generacion
de gréficos de barras y la extraccion de la informacion de la base de datos
(Obsérvese el codigo 4.32):

| import org.jfree.chart.ChartFactory;
import org.jfree.chart.ChartFrame;
import org.jfree.chart.JFreeChart;
import org.jfree.chart.plot.PlotOrientation;
import org.jfree.data.category.DefaultCategoryDataset;
import Base Datos.BaseMy3QL;

- import java.sgl.®;

Cédigo 4.32: “Cabecera de paquetes de la clase GraficaPeticiones.java”

Se establece un método que crea la grafica y extrae los datos de la base

mediante una consulta de agrupacién (Obsérvese el cédigo 4.33 y codigo 4.34):
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public woid creaBGraf () {
instancisbase();
DefaultCategoryDataset dataset = new DefaultCategorylbataseti):;
tryd
rz=hm.consulta("3elect Count (Host) is MNuwero_de Peticiones, Host as Cliente From eventosproxy gro

double acump=0;
while(rs.next()){
acump=acump+Double., raluedf(rs.getInt (1)) 2

i
rs=hm.consulta("3elect Count (Host] ALs Numero_de Peticiones, Host as Clignte From EVEntosproxy group
double walorl=0:
while{rs.nextc (114
double val=rs.getInt (1)
valorl=this.obtenerporcentages (val, acwmp):
dataset.addValue (valorl, "Ip " 4+ ra.getString(2), "Ip " + ra.get3tringi(2)):

toatoh (SOLEXception &)

Cddigo 4.33: “Extraccion de la informacién de la base”

JFreeChart chart = ChartFactory.cregteBarChard ("PETICICHNES DE SERVICIO WEE™, "DIR IF DE CLIENTEZS™,
dataset,

PlotOrientation. VERTICAL,

true,

Lrue,

false):

ChartFrame frame = newv ChartFrame ("FIREFROX Sistems de Firewall v Froxy™, chart);

frame.packi();

frame.setVisibhle (true) ;

Cadigo 4.34: “Creacion del gréafico de barras”

Para poder mostrar la informacion obtenida en porcentajes se crea un método

para la transformacion de los datos (Obsérvese el cédigo 4.35):

private double obtenerporcentages (double nc, double tp){
double p=0.0;
p=nc*l100.0) ftp:
p=Math.rintip):
return p;

Cddigo 4.35: “Método de Obtencion de Porcentajes”
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Clase GraficaPaquetes.java

Genera un grafico de barras del total de paquetes capturados por dia.

El codigo es similar al de la clase GraficaPeticiones.java, Unicamente se utiliza los
datos del capturador sniffer contenidos en la base de datos.



CAPITULOV

5. IMPLEMENTACION Y PRUEBAS

En este capitulo, se procedera a realizar la implementacion del software
desarrollado, en las plataformas operativas indicadas a lo largo del trabajo y las

pruebas de funcionalidad se las realizara a través de maquinas virtuales.

FIREPROX, es un sistema que esta programado enteramente en Java, de ahi su

caracteristica de ser un software multiplataforma.

5.1. IMPLEMENTACION Y PRUEBAS DEL SISTEMA PROTOTIPO
EN DOS PLATAFORMAS DIFERENTES LINUX Y WINDOWS CON
CONEXION A INTERNET A TRAVES DE MAQUINAS VIRTUALES

La virtualizacion, es la técnica empleada sobre las caracteristicas fisicas de
algunos recursos computacionales, para ocultarlas de otros sistemas,

aplicaciones o usuarios que interactiien con ellos.

Esto implica hacer que un recurso fisico, como un servidor, un sistema operativo o
un dispositivo de almacenamiento, aparezca como si fuera varios recursos légicos
a la vez, o que varios recursos fisicos, como servidores o dispositivos de

almacenamiento, aparezcan como un unico recurso logico.

Esta tecnologia permite la separacion del hardware y el software, lo cual posibilita

a su vez que multiples sistemas operativos, aplicaciones o plataformas de
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computo, se ejecuten simultaneamente en un solo servidor o PC segun sea el

caso de aplicacion.

Para efectos de implementacion y pruebas del sistema FireProx, se empleara el
modo de Virtualizacién de plataforma, que se trata de simular una maquina real
(servidor o PC) con todos sus componentes (los cuales no necesariamente son
todos los de la maquina fisica) y prestarle todos los recursos necesarios para su

funcionamiento.

En donde se virtualizara los sistemas operativos, como plataforma base de

prueba del software prototipo disefiado.

5.1.1. IMPLEMENTACION Y PRUEBAS DEL SERVIDOR PROXY

A continuacion, se presentara las interfaces a través de las cuales se puede

visualizar como es el funcionamiento del Servidor Proxy:

Se ejecuta el Sistema FireProx y al acceder a la opcion Proxy del menu principal,
actividad Configuracién, se tiene la interfaz de usuario mostrada a continuacion,
en donde hay una opcion de configuracion de puerto, al que se debe ingresar
valores comprendidos en el rango de 1000 a 5000,para elegir el puerto por donde

se enviard la peticion.

Una vez ingresado el puerto correcto la operacion deseada es realizada, como se

muestra en la Fig. 5.1 y fig. 5.2:
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ION Y ACTIVACION DEL SERVIDOR PROXY - M

Archivo  Edtar  Yer Higtorial Marcadores Herramientas  Ayuda
e « @ 0 (a [[] http:flocahost:B030/FireProxfaces/ConfiguracionPraxy jsp

[ Ms visitados | | Comenzar a usar Firef . 5| Ultimas noticias

| || CONFIGURACION ¥ ACTI¥ACION DELS...| = |

v A FIREWALL

o ACTIVATION

INFORMACION DEL SISTEMA
| soFTvaRE Qf
] Haronare o] ACTIVAR SERVIDOR PROXY
4 reo
v @ estansTcas

Ml REPORTES
v amh CREADORES

ﬁ CREDITOS
|

 Dibu

Terminado

7 Inicio

Fig. 5.1: “Configuracién de puerto”

7) CONFIGURACION Y ACTIVACION DEL SERVIDOR PROXY - Mozilla Firefox

Archivo  Editar  Wer Higtorial Marcadores  Herramientas  Awuda

Py

e S c ,-"\ {5t ‘|j http: filocalhost: 3080/FireProx/FacesfConfiguracionPraxy . jsp -1

| itiras naticias

@ Mas visitados |j Comenzar a usar Firef..

| |j CONFIGURACION Y ACTIVACION DEL SiT‘

MENU PRINCIPAL

v u FIREPROX

“=  FIRE % PRO

v . prOWY

K CONFIGURACICN

v & FIREAALL

8’

Puerto del Servidor [1030 | QOPERACION EXITOSA)

o ACTIVAZION
v INFORMACION DEL SISTEMA, CONFIGURAR PUERTO.
| SOFTWARE
| Harpvare (@] V. ACTIVAR SERVIDOR PROXY
¥ reD

v @ esraosTces

}j REFORTES
v ém CREADORES

ﬁ CREDITOS
|

Terminado

Fig. 5.2: “Puerto Correcto, operacion Exitosa”
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Se procede a realizar la activacion del servicio:

) CONFIGURACION Y ACTIVACION DEL SERVIDOR PROXY - Mozilla Firefox

rchive  Edtar  Yer Higorial Marcadores  Herramiertes  Ayuda

@ cxad \ 56 - -

W Mas vistados || Comenzar & usar Fref . | Utimas nobidas

| ] CONFIGURACION ¥ ACTIVACIONDEL 5...| =

Srire 1t
Fire : .
; ,ng?!_’f Para Conexiones TCP/IP L

e 2

v (i FREFROX

e FIRE % PROX 8

A CONFIGLRACION

v A\ rrevi [ Puerte o 030 (@ e ExTess
i ACTVACION

v [7] prORMACIONDEL SISTEMA

| SOFTWARE

| HARDWERE
Y rep

v @8 EsTaisTICAS

M REPORTES

v o CREADORES
& creonios

F | v
Terminado

7 Inicio

Fig. 5.3: “Activacion del servicio”

Se accede a una pagina del navegador de internet, se escoge en la barra de
menu: Herramientas—> Opciones—> Avanzado-> Red-> Configuracién

= @ 20w [ ® hktpifees gongle.com.ecffirefoxTdient=Firefox-atrls=org.mozilazes-ES:official

s

(1] Mas wisttados | | Comenzar & usar Firef. 5] Ultimas noticias
| *J pagina de inicio de Mozilla Firefox [+

La Web |magenes ‘ideos Libros Tr i

Conexidn

Configurar cémo Firefax se conecta a Internst nfiguracidn

Archivado de moda sin conexién

Usar hasta | 50 % | M de espacio para la caché

Avisarme si un sitio solicita guardar datos para uso sin conexin

Excepeiones..

Los siguisntes sitios web tienen datos guardados para el usa en modo sin
canexidn:

o o ||

aceptar | [ cancelar | [ pyuda |

Terminado

/4 Inicio

Fig. 5.4: “Navegador de Internet para configuracion de servicio”
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En la opcion de configuracién de conexion, se escoge Configuracion general del
Proxy.

it v, google. cam. e Firefonzclient=Firefox-adels=arq.mailaies-Eiofficial

v | 23

4] Més wisitados || Comenzar ausar Firef... (5.1 Ultinas notidias

| #§ pagina de inicio de Mozilla Firefox [ +]

LaWeb Imdgenes Yideos Libros Traduf Al

Configurar prowies para el acceso a Internet
O Sin proxy.
() Aukodztectar configuracion del proy para esta red
ena] O U ords | sistemna
Configuracién manual dal prosy: D i
Progy HTTP: | puerto; ‘ (i} ]
[ Usar el mismo proxy para todo
i ProxyssL: | | roertos[ o] £LE}
u I
Prawy ETP; | | pueor | 0%
o I
o Froxy gopher: | | Puerto: ‘ a ‘
ool =
o Servidor SOCKS! | | puenor [ 0%
() 90CKS w4 (3) SOCKS Y5
G Mo usar prowy para; | localhost, 127.0.0.1 |
Ejemplo: .mozilla.org, net.nz, 192.168.1.0/24
) URL para la configuracidn automatica del proxy:
b ]
[ acepar | [ conceler | [ e |

Terminado

.',' Inicio espaldas (D) T FireProx - NetBeans. T Documentol - Micro. .. ) CONFIGURACICON Y ... %) Pagina de s & & 90

Fig. 5.5: “Configuracion del servicio desde el Navegador de Internet”

Se coloca en la opcion Proxy HTTP, la direccién IP del servidor, con el nimero del
puerto que se configuré en el sistema FireProx.

) Pagina de inicio de Mozilla Firefox - Mozilla Firefox

B s viskacs (] Comenzar a usa Fref... B (M notides
#J Pégina de inicio de Mozilla Firefox | + |

LaWeb Imgenes Videos Libros TradufmeRiNE R o)

‘Configurar prosies para el acceso a Internet
O sinproxy.

© autodet =
‘Usar la configuracién del proxy del sistema
= @ Configuracién manual del proxy:
i ProgyHITP: | 19216615 J o [z )

] ugar el mismo proxy peratoda
- S — -y
: I
d Procy ETP: | pustto: o] i
5 R owos [ o8]

O 50cksvi @) 50KS ¥5
o usar proxy para: | locahost, 127.0.0.1
Ejonplo: moata.org, net.nz 192.168.1.0724
O URL para b configuracién automética dlprowy:

[ﬂ Sedorsogs | | Puero o]

-

Terminado

*J Inicio

Fig. 5.6: “Configuracion de puerto del servidor”



Entonces ingresara a la pagina direccionada por defecto, es

www.google.com.

?) Google - Mozilla Firefox

Archivo  Edtar  Ver Historlal Marcadores  Heramisntas  Ayuda

X S g fuvan. gooigle. com. ecf - [ 2|
] Mas visitados || Comenzar a usar Firef Okimas noticias
'} Google |+ |=
LaWeb |migenes Yideos Libros Traductor Blogs Gmail Més v iGoogle | Configuracién de bisqueda | Acceder
7
Google
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Bilsqueta avanzads
delidioma

Buscar con Google | Voy a tener suerte

Prograrnag de publicidad  Soluciones Erpresariales  Todo acerca de Google  Google.com in English

@ 2010 - Privacicad

Terminado

Fig. 5.7: “Pagina direccionada desde el proxy”

Se puede navegar por la pagina indicada por defecto.

wa - Buscar con Google - Mo;

rchivo  Edtar  Yer Higtorial Mercadores  Herramientss  Ayuda

@i cx 4

[ Mas vistados | 7| Comenzar a usar Firef... (5. ltimas noticias

hittp:  wwn. google. com. ecfseare ¥ 5 17 | [

java - Buscar con Google | =1

LaWeb Imdgenes Videos Libros Traductor Blogs Gmail Mas * Configuracién de bisqueda | Acceder

Buscar

fiamente: 232 000,000 resuttados (0,19 segundos) Blisqueda avanzada

)
qa gratuita del software de Java - Sun Microsystems
ina es |a fuente para descargar o actualizar el Entomo de tiempo de ejecucion Java,
tambign como Méquina virtual de Java (MY, VM y Java ...
[E=ha. comres/donmloaddindex jsp - En caché - Similares
Java Centro de ayuda
03 de descarga para todos log .. Acerca de atecnologia Java
s Java Java Software para Windows 98 ¥ ME

esultados de java.com »
Cualquier fecha

Ultima semana java com: Javay Til

Imita a descargar gratuitamente el softwars y pequefias aplicaciones
Mas herramientas java.com/es/ - En caché - Similares

Lenguale de programacidn Java - Wikipedia, la enciclopedia libre

Java es un lenguaje de programacion ofientado a objetos desarrollado por Sun Microsystems
a principios de los afios 30. El lenguaje en sf mismo toma mucha de ...
es.wikipedia,org/.../Lenguaje_de_programacidn_Java - En cache - Similares

Java - Wikipedia, la enciclopedia libre

Eltérmino "Java” puede referirse a: Java (isl) (del idioma indonesio: JAWA), la isla més
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es wikipedia. orghuikifava - En caché - Similares

Developer Resources for Java Technology - [ Traducir esta pagina |

Whether you're creating software for mabile devices, desktops, enterprise systems, the
Internet, ar games, java.sun.com gets you what you need: code samples ...
java.sun.com/ - En cach# - Similares

Terminade

Fig. 5.8: “Pagina de Navegacién”
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Pero el momento que se desea acceder a otra pagina que no sea la

predeterminada, se deniega el acceso.

°) 400 Bad Request - Mozilla Firafox g@g
Archivo  Editar  Ver Historisl  Marcadores  Herramientas  Ayuda

@ S e fa? '.! hiktpe v Java. com/es/download/inde:. jsp ,‘,‘, e ."l 7, Googe 7)"
2] Més vistados || Comenzar ausar Firef... 5. Ultimas noticas

| *§ 400 Bad Request | +

Go g]e eor |

Bad Request

Your client has issued a malformed or ilegal request

Terminadao

/4 Inicio [ Respaldes (D7) "% FieProc-NetBeans.., | T Documentol-Micro,.. | ) Moaila Firsfox ) 400 Bad Fequest -, 5 &% 9

Fig. 5.9: “Acceso denegado para otras paginas”

5.1.2. IMPLEMENTACION Y PRUEBAS FIREWALL

5.1.2.1.Pruebas en Windows

A través de las siguientes interfaces, se puede observar cdmo se realiza la

implementacion del sistema Firewall, para controlar la seguridad de cada host

dentro de una red de comunicaciones.

Mediante este software se conocera como es el funcionamiento del firewall como

sistema de seguridad.
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Al ejecutar el sistema FireProx, se escoge del menu principal, opcion Firewall,
actividad Activacion, se presenta la siguiente interfaz, en donde se puede
seleccionar activar o desactivar firewall, segun el estado actual en el que este se

encuentre.
EEX

2} Mozilla. Firefox

rchive Edtar  Yer Hgtorial Marcadorss  Heramientss  Ayuda

77 | 8] oo 2

ffacesiActivacionFirewall.jsp

G > @ 2 G ([ htpifilocahost:anaoFi
eas

- Para Conexiones TCP/IP W

L)

O ACION PR

MENU PRINCIPAL

v (g FIREPROX

=== FIRE ¥% PROX &

& CONFIGURACIGN I A m _
VAF\REWALL VAR | DESACTI} |EXEECIQI§§ *CIONES

of ACTIVACION
v INFORMACION DEL SISTEMA /\\,
R & ACTIVAR FIREWALL
]
|l HarowaRe —
¥ reD
O DESACTIVAR FIREWALL

v ” ESTADISTICAS

M REPORTES

EJECUT&R ’
v e CREADORES tf
ﬁ FEERIRE ESTADO ACTUAL : Desactivado Capturar Paquetes
v

Terminado

<4 Inicio

Fig. 5.10: “Configuracion del Firewall”

Ser activa el firewall para realizar las pruebas.

I
@)

[

) Mozilla Firefox
frchive Edter  Vee Hgtodal Marcadores  Meramierber  Ayuda

e - X &0 ™ & -8 J

Ll Més vishtadus | | Comenzar ausar Firef . | Ukmas noliclas
| http://localhost:80.. vacionFirewall jsp| -

FFire TPre ; o
fire ,s,f__rl_,.?;f‘_-ﬁtreado con Tecnologia JAVA ﬂ
7 = FX
P | comamaconmmewat |

% PROX 2

v Qad FREPROX
ARTIVAR (DESACTIVAR

v B rROXY

A CONPIBLRACION
v A FREMALL

o ACTVACION
v [Z] MFORMACION DEL SISTEMA

Q’
® T
| SOFTVaRE D e R

1, HARDAARE
Xire w 1R
] DESACTIVAR FIREWALL

v @ esTanstoas

e FIRE

M REPORTES
- ‘ @
v @ CREADORES 3
CREDTOS o ¥
E ] WL £s71a00 ACTUAL ; Activado Captinm Pagustes ‘
-

Terminada
I PPrushas - Mcroso, £s

"2 Iniclo - Respidos (01 B FrePro - Nessesrs,

Fig. 5.11: “Activacion/Desactivacion del sistema firewall”
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A través de la méaquina virtual se procedera a realizar las pruebas de

funcionamiento, por medio del control de excepciones del firewall.

ST B el B e e L3 02 ) L) o e

Ejecutar IE”E|

Escriba &l nambre del programa, carpets, dacumenta o
v t que desea que Windows abra.

rir: |\\192‘163.1.4\ \ vl

e et S

B FireProx - ... T Documenta... ) ) pagina del. .. 4 Dibujo - Paink A

Fig. 5.12: “Acceso a maquinas virtuales”

La prueba se realizarda a través de la excepcion denominada Compartir

Impresoras y Archivos, en donde se habilitara la opcion desde el sistema

FireProx, y a través de maquinas virtuales se realizara la prueba de funcionalidad.

[y dan-0% -
h

vista ©

. % 4 Buscar -
| AaBbreDe|| AaBbceDt AaBbCi | | 4, reempiszar ‘
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-
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Pegst [N 8 ke x! Aer B2 A
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© - (T D vismed [ copetes | [

4 W92 168.1.4
(i, o .
|/ Dorumentas: v\ 7 Tave!
.""_‘ \“
| "= a Tmpresoras y Faxes

(& Documentos
S Impresoras v faxes

compartidns

Detalles

{eisTERe

+4 Inicio

Fig. 5.13: “Compartir recursos”
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La siguiente interfaz presenta las excepciones que se controlan a través del
sistema, y el estado de cada una de ellas al momento de la ejecucién del mismo.

2 Mozilla Firefox AEE

archiva  Edibtar  Yer Higiorisl  Marcadores  Herramisntss  Ayuda
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2 A ACTIVAR/ DMM. EXCEPCIONES 1
v JA FRENAL \/

of acTivacion
{7 COMPARTIR IMPRESORAS Y ARCHIVOS

ESTADO DE EXCEPCIONES.
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Fig. 5.14: “Manejo de Excepciones”

Se escoje la excepcidn que se desea habilitar y se presiona sobre el boton Activar

?) Mozilla Firefox AEE

Brchivo  Editar  Ver Historial Marcadores  Herramientas  Ayuda

é 2 e X & ([ SR JuacionFirendl. [

18] M vistados | | Comenzar a usar Firef.. &
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@

|| [7]COMPARTIR MPRESORAS ¥ ARCHIVOS
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|l HarDWARE
¥ reo
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Fig. 5.15: “Activar/Desactivar Excepciones”



Se ingresa a la maquina virtual a través de la direccion IP
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Fig. 5.16: “Acceso maquina Virtual”
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Lo que se desea verificar, es que una vez desabilitada la excepcion sefialada,se

dejen de compartir los recursos de un host con otro.

2 Mozilla Firefox

archivo  Editar  Ver Historil  Marcadores  Herramientas  Ayuda
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& d
A =
WMEHU PRINCIPAL
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v
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Fig. 5.17: “Desactivar Excepcion”
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Desde la Maquina Virtual, se accede al Servidor, ingresando a través de la

direccion IP del mismo.

Ejecutar

i, carpets, documento o

e o e e s sy

+4 inicio

Aceptar Cancelar | [ Examinar...

Fig. 5.18: “Servidor Virtual’

Se observa que ya no existen recursos compartidos entre el Servidor y la Maquina

Virtual de prueba.
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Fig. 5.19: “Recursos no Compartidos”
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En la misma interfaz del Activacién del Firewall, se encuentra el Capturador de
paquetes o sniffer, que a través de una ventana permite conocer la interfaz de
donde se va a capturar los paquetes, asi como una descripcion del host, el

dispositivo y el tipo de red.

HUSMEADOR DE RED. SIS FIREPROX

INTERCEPTOR DE PAQUETES - o
I ;'5_" Rt Ll
ESCOMLAINTERFAZ A INTERCEPTAR |wmmummmm ﬁqm(\ v
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"I Rhine I Fast Ethernet Adapter . \DevicelMPF_{1ED7B734-F2C4-4.. [Ethemet
Whiiare Virtyal Ethernet Adapter  \DevicelNPF_{2C268985-0D0E-4... |Ethamet /
Mhirare Virual Ethernet Adapter — \DesicelNPF_{73834384-3363-42 . [Ethemet /
\ //
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M e
i ﬁ FREVALL I L ]
i ACTIVACION
v 2] INFORMACION DEL SISTEMS: Qf
0 m S V' ACTIVAR FIREWALL
i i:'%..._::., 5 O
Il HerDWARE
¥ re u
" DESACTIVAR FIREWALL
¥ ” ESTADISTICAS 0\
A} REPORTES
> __EJEEUTAH
v o CREADORES .@\e
ﬁ CREDITOS ) v
! ESTADO ACTUAL : Activado Capturar Paquetes
vl

Tetminada

4 Inicio Sl

Fig. 5.20: “Capturador de paquetes”

En la programacion del sistema, al ejecutar el sniffer, se observa como se
procede a la captura de los paquetes que estan ingresando a la red, esta
informacion se visualiza a través de graficas estadisticas en este caso son

gréaficas estadisticas de barras.
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f/hutfer[ulectura] = huffer[0] = (byte)'+': =

[ Projects

if (nlectura == -1]{ =
entrada.close|) ;
salida.close()
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Fig. 5.21: “Paquetes ingresados a la red”

En este gréafico, se observa la cantidad de paquetes interceptados, segun el dia

de la semana en que se desencadeno la accion.
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Fig. 5.22: “Reportes de Paquetes Capturados”
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5.1.2.2.Pruebas en Linux

El sistema FireProx, como es de caracteristica Multiplataforma se ejecuta en la
plataforma operativa de GNU Linux, distribucién Ubuntu, en donde se maneja la

misma interfaz de usuario que en Windows, pero ademas desde un servidor ftp.

El cliente ftp Filezilla, instalado en Windows, puede acceder a las carpetas de
descarga configurados en el servidor ftp en Ubuntu; esto se debe a que adn se

encuentra habilitado el puerto 21, que se muestra en la Fig. 5.23:
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Fig. 5.23: “Cliente Filezilla accediendo al servidor ftp de Ubuntu”

La configuraciéon del Firewall en Linux, permite controlar excepciones a través de
puertos determinados, como se muestra en la Fig. 5.24, en donde se eligen las

excepciones para ser activadas/desactivadas.
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Fig. 5.24: “Excepciones del Firewall en Ubuntu”
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Al activar el servidor, se puede compartir los recursos necesarios a través de las

maquinas virtuales y de los usuarios creados para efectos de pruebas.
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Al desactivar el Servicio ftp desde la interfaz de Fireprox en linux, se impide el
acceso de los clientes, como se muestra en la Fig. 5.26:
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Al terminar el presente trabajo, se ha llegado a las siguientes conclusiones:

La seguridad en las redes de comunicacion, se ha convertido en un factor
de relevancia al momento de disefiar nuevo software, porque cada vez se
busca dar robustez y proteccion a la informacion manejada y proporcionar
al usuario sistemas que permitan el control de intrusos a sus host, hoy en

dia es el anhelo de cualquier organizacion.

En la actualidad, no existe solucién técnica frente a un ataque de
denegacion de servicio, por lo tanto las infraestructuras de Internet
representan el punto mas débil de la seguridad global en un sistema. Por lo
que se debe conocer como es el funcionamiento de un firewall, para
identificar los puntos criticos y adherir politicas de seguridad que los

fortalezcan.

Los Servidores Proxy mejoran la seguridad y optimizan el rendimiento de
una red informatica dentro de una empresa, a través del anonimato, filtrado
y reglas de uso del ancho de banda que pueden ser configuradas en el

sistema.

El uso de un firewall adecuado evita atagues y desastres que pueden
ocasionar intrusos, males intencionados que intentan dafar o usufructuar la

informacion contenida dentro de un Host.

Las politicas de seguridad de red son de vital importancia a nivel

empresarial, sin embargo por evitar costos que a largo plazo pueden
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resultar beneficiosos, no se los realiza permitiendo que personas

inescrupulosas manipulen los datos a su antojo.

El manejo de interfaces amigables para el usuario mejoran la perspectiva y
el funcionamiento de sistemas de seguridad; siendo mucho mas atractivos

para quienes los utilizan y menos confusos.

El software libre y su proliferacion ha permitido que la informacion ya sea
parte de la globalizacion, fomentado el desarrollo humano, cognoscitivo e
intelectual de desarrolladores de todo el mundo que desean fervientemente
gue la ciencia sea para todos y no solo para unos pocos.

Java proporciona flexibilidad y adaptabilidad para ser ejecutado en
cualquier tipo de sistema operativo; solo es necesario tener la maquina
virtual adecuada y el software desarrollado se ejecutara sin ningun
problema, porque java no trabaja directamente sobre el sistema operativo
sino sobre su JVM(Java Virtual Machine), por lo tanto es necesario al
tratar de obtener informacion del sistema, trabajar con clases o librerias
elaboradas en codigo nativo y compiladas en coédigo java para su

utilizacion dentro de un software como es el caso de la libreria sigar y

jpcap.

El uso de maquinas virtuales aunque ahorra recursos e inversion, produce

un esfuerzo extra en la utilizacién de los recursos del host que la contiene.

FireProx proporciona una Interfaz mucho mas intuitiva del manejo de un
firewall, aunque posee limitaciones por ser un software prototipo, ha sido
disefiado para que el usuario sepa lo que esta haciendo y observando lo
que ocurre al momento de establecer normas de seguridad; e inclusive su
aplicacion en Linux evite la configuracion mediante el terminal de iptables

para controlar los puertos de comunicacion.
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Al ser probado en varios sistemas operativos se ha establecido que
funciona sin problema alguno en Windows XP SP2, Vista y GNU/Linux

Distribucién Ubuntu.

Los OverViews contienen ayuda técnica y de referencia de la construccion
y funcionamiento de una determinada libreria creada en java; capaz de
brindar una idea clara al desarrollador de lo que se puede implementar

dentro de un sistema con su inclusion.

El Trabajar con Jsf, Jsp, y codigo Java mejora el desarrollo y la
construccion de un sitio web, convirtiéndolo en dinamico, seguro y bastante
confiable y sobre todo al ser software libre se reducen los costos en el
desarrollo.

Aunque se realice miles de estudios y se trate constantemente de mejor las
seguridades informaticas siempre existiran usurpadores que violenten
contra la integridad de la informacién de las instituciones, empresas u
organizaciones, utilizando medios mas sofisticados y causando dafios;
muchas veces irreversibles que pueden generar un caos en el buen
funcionamiento de la estructura organizacional y del procesamiento

adecuado de la informacion.

Es relevante mencionar que disefiar sistemas bajo software libre que
ayuden al estudio y desarrollo de nuevas herramientas que eviten la
proliferacion de ataques ocasionados por intrusos, beneficiara la
comprension légica y conceptual del funcionamiento de un firewall y un
servidor proxy; para divulgar su uso o realizar recomendaciones que

mejoren su estructura funcional.

El crear herramientas del tipo firewall y proxy; aunque ya existentes pero
mas faciles de utilizar, ayuda a que los desarrolladores adapten sus
sistemas convencionales; a las nuevas tendencias tecnoldgicas y de

disefio del nuevo milenio que implican la creacion de software mucho mas
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seguros, flexibles, adaptables a las necesidades de cada usuario y sobre

todo faciles de utilizar.

Cada Sistema Operativo consta de su propio bloque de seguridad
integrada a su Shell que permite el manejo de los diferentes puertos de
comunicaciéon como en el caso de Windows, en el que se pueden utilizar
comandos netsh para el control de accesos y en GNU/Linux iptables
especificamente en Ubuntu el UFW gque permite o niega la utilizacion de un
servicio. El correcto manejo de estos comandos ayudara a que cada vez
encontremos nuevas y mejores maneras de hacer menos vulnerable la

seguridad de la informacion.



RECOMENDACIONES

» Al trabajar con jsf se recomienda activar la opcion Add Bindding
Atribute colocando el cursor sobre el componente de la pagina y
dando clic derecho sobre él; ya que de otra manera no se podra

realizar ningun tipo de operacion.

* Es recomendable al afiadir librerias con pantallas graficas a una
pagina web, cambiar de las propiedades del JForm de la opcion
defaultCloseOperation de exit por Dispose, porque de no ser asi al
momento de cerrar la pantalla se cerrara toda aplicacion inclusive el

sitio web.

* Se puede obtener librerias y codigos de clases nuevas de java a
través de foros o simplemente visitando la pagina de Sun y el
OverView de cada paquete de java.

» Para descargar cddigo y paquetes que brindan funcionalidad a los
programas en java, visitar la pagina de sourceforge.net, que dia a
dia esta innovando con aportaciones de diferentes programadores
que han enriquecido el desarrollo del software libre en diferentes
lenguajes, permitiendo de esta manera que se puedan realizar
programas mucho mas elaborados y con gran capacidad de

respuesta.

Al programar en java es importante estructurar el codigo en
paquetes y clases que realicen la mayoria de operaciones que
requiera el sitio web, esto evitara redundancia del coédigo y
organizara el programa de tal manera que sea facil identificar los

errores y resolverlos.
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Si se posee una conexion a Internet; utilizar para la descarga de
paquetes en Linux, el gestor Synaptic, porque realizara el engorroso
trabajo de instalar los programas o software requeridos de manera
rapida y sencilla sin la necesidad de utilizar lineas de comandos.

Al Instalar MySql Sever o cualquier otro programa que requiera
permisos de administrador como el Servidor Web GlassFish, es
necesario iniciar sesion como usuario root en GNU/Linux distribucion
Ubuntu utilizando el siguiente comando: sudo passwd ingresado en
la terminal del usuario creado por defecto; permitira establecer una
contrasefa para el super usuario root dejando configurar el software
requerido dentro de GNU/Linux Distribucion Ubuntu para el

desarrollo de cualquier proyecto.

Si no se maneja adecuadamente o se tiene conocimientos limitados
en GNU/Linux no es recomendable habilitar al usuario root ya que
esto podria ocasionar dafios dentro del sistema operativo y la

pérdida de informacion importante.

Si no se posee la infraestructura necesaria, los recursos, equipos y
demas; es recomendable la utilizacion de maquinas virtuales esto

ahorrara costes en el desarrollo y facilitara las pruebas del sistema.

Para la utilizacion de GNU/Linux en desarrollo de software son
mucho mas faciles y amigables con el usuario las distribuciones de
Fedora y Ubuntu; puesto que sus interfaces parecidas a las de
Windows ayudan al desarrollador a que realice procesos de manera

intuitiva.
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GLOSARIO DE TERMINOS

Amenaza

Causa potencial de un incidente no deseado, el cual puede causar el dafio a un

sistema o la organizacion.

Andlisis de riesgo de seguridad informatica

Uso sistemético de la informacion para identificar fuentes y estimar el riesgo.
Base de datos

Coleccion de datos organizada de tal modo que el computador pueda acceder
rapidamente a ella. Una base de datos relacional es aquella en la que las
conexiones entre los distintos elementos que forman la base de datos estan
almacenadas explicitamente con el fin de ayudar a la manipulacion y el acceso a

éstos.
Certificado

Es un documento electrénico en el cual la Autoridad de Certificacion (AC) acredita
mediante su firma digital que la clave publica pertenece a su propietario. También
se denominan Certificados de usuario y de clave publica.

Cifrado

Proceso utilizado para transformar un texto a una forma ininteligible de manera
que los datos originales no puedan ser recuperados (cifrado de una via) o sélo
puedan ser recuperados usando un proceso inverso de descifrado (cifrado de dos

vias).



Cliente:

Programa que se usa para contactar y obtener datos de un programa de servidor
localizado en otro computador, a menudo a gran distancia. Cada programa cliente
estd disefiado para trabajar con uno o mas tipos de programas servidores
especificos, y cada servidor requiere un tipo especial de cliente. Programas de
software que proporcionan acceso a los recursos de la red al trabajar con la

informacion de un servidor.

Caddigo Malicioso:

Es un término genérico que comprende todos los tipos de programas
especificamente desarrollados para ejecutar acciones maliciosas en un

ordenador.

Conexion:

Circuito virtual de transporte que se establece entre dos programas de aplicacién

con fines comunicativos.

Contrasefa:

Palabra o cadena de caracteres, normalmente secreta, para acceder a traves de
una barrera. Se usa como herramienta de seguridad para identificar usuarios de
una aplicacion, archivo, o red. Puede tener forma de una palabra o frase de
caracter alfanumérico, y se usa para prevenir accesos no autorizados a

informacion confidencial.
Encriptacion:
Este término describe la accion de codificar los datos contenidos en un mensaje o

documento a fin de impedir que nadie, excepto el destinatario de los mismos

puede leerlos. Actualmente existen varios tipos de programas de encriptacion de



datos para preservar la seguridad de la transmisién de informacién a través de la

red.

Enlace:

Conexion a otro documento web, por medio de la direccion URL. Los enlaces
aparecen en el texto de un documento web en forma de texto subrayado y de
distinto color. Permiten al usuario presionar el boton del raton sobre dicho texto y
automéaticamente saltar a otro documento, o a otro servidor, o enlazar a otra parte

del mismo documento.

Estandar:

Especificacion que se utiliza como punto de partida para el desarrollo de servicios,
aplicaciones, protocolos, etc. y que regula la realizacion de ciertos procesos o la
fabricacion de componentes para garantizar la interoperabilidad.

Estrategias de Seguridad de Informacion:

Es la elaboracion de los procesos de cada una de las politicas del modelo de

seguridad informética, segun las propias caracteristicas de la empresa.

Firewall:

Sistema de seguridad, encargado de chequear y bloquear el trafico en una red, se
coloca entre una red local e Internet para asegurar que todas las comunicaciones
entre se realicen conforme a las politicas de seguridad de la organizacion que lo

instala.

Ademas, estos sistemas suelen incorporar elementos de privacidad,

autentificacion, etc.



Host:

Ordenador que permite a los usuarios comunicarse con otros sistemas centrales
de una red. Los usuarios se comunican utilizando programas de aplicacién, tales

como el correo electronico, Tenet, WWW y FTP.

Ingenieria Social:

Se le dice ingenieria social a la accién de engafar a un usuario para que sea él
quien actue, ejecutando un archivo o relevando datos secretos como una clave.
Se utiliza la astucia para convencer a una persona a dar por si mismo informacion

acerca de su sistema

Interface:

En su sentido mas general, un internet es una gran red de equipos compuesta por
un gran numero de redes mas pequefias. Cuando este término esta escrito en
mayusculas, hace referencia a la red fisica que compone el web y que hace
posible el correo electronico en todo el mundo. Es la mayor red Internet del
mundo. Tiene una jerarquia de tres niveles formados por redes de eje central
(backbones como, por ejemplo, NSFNET y MILNET), redes de nivel intermedio y
redes aisladas (stub networks). Internet es una red multiprotocolo.

Modelo de Seguridad de informacion:

Un modelo formal permite probar teoremas y en particular comprender las

propiedades de los objetos del modelo

Protocolo:

Descripcion formal de formatos de mensaje y reglas que dos maquinas deben

seguir para intercambiar dichos mensajes.



Proxy:

Programa que multiplexa, generalmente las conexiones TCP/IP, de usuario.

Generalmente cuando se habla de Proxy hace referencia a conexiones Internet.

Servidor:

Entre dos equipos conectados es el que ofrece un servicio al otro que actia como

cliente.



