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PRESENTACION

En el presente proyecto de titulacion se pretende dar un enfoque de disefio
adecuado para la solucién de seguridad informatica a la empresa Comware
S.A, tomando como base estandares internacionales.

El primer capitulo, muestra el analisis de la situacion actual por medio de una
descripcion detallada de cémo se encuentra conformada la empresa tanto a
nivel gerencial y jefaturas asi como el adentrarse a la red informatica con la

descripcion de los diferentes equipos que se encuentran activos en la red.

El segundo capitulo, exterioriza una descripcion de la Norma ISO
27001:2005, en donde sefala que la seguridad de informacion no se trata sélo
de aspectos tecnoldgicos sino que su objetivo es organizar la seguridad
de informacion, por tanto propone toda una secuencia de acciones tendientes
al “Establecimiento, Implementacion, Operacion, Monitorizacion, Revision,
Mantenimiento y Mejora del Sistema de Gestion de Seguridad de la

Informacion”.

El tercer capitulo, se realizara el analisis del riesgo y vulnerabilidades dentro de
la red por medio de herramientas (software), de esta manera se podra tener
una vision general de puntos que pueden ser afectados dentro de la seguridad
de la red en los diferentes servidores de alta criticidad en la empresa.

Se mostrara mediante cada uno de los items cuales serian los pasos a seguir
para disefar o implementar un SGSI aplicando la Norma ISO/IEC 27001, la
forma de medir los riesgos, asi como la metodologia de implementacion,
seleccion de controles y demas haciendo referencia a puntos clave de la
norma, estableciendo una guia el momento que se requiera implementar y
certificarse en la norma ISO/IEC 27001.

El cuarto capitulo, se realiza una propuesta formal para la empresa ComWare

S.A del como se realizaria la implementacion del Sistema de Gestion de la

14



seguridad de la informacion propuesto, tomando en cuenta temas puntuales y
dando a conocer de una forma resumida cuales serian los pasos a seguir de tal
forma que no se presente de una forma confusa, y los directivos de la empresa
puedan tener una comprension del tema totalmente efectiva.

En el capitulo final se presentan las conclusiones y recomendaciones en

base al desarrollo de este proyecto de titulacién.

15



RESUMEN

El presente proyecto de titulacion tiene como objetivo el disefio de un Sistema
de Gestién de Seguridad de la Informacién para la empresa Comware S.A en la
ciudad de Quito basado en la Norma ISO 2700:20051, con el fin de lograr un
esquema que sirva como guia para la posterior implementacion y certificacion
en la Norma ISO 27001:2005 en la empresa. Ademas se podran evidenciar
claramente amenazas y riesgos que se encuentran presentes y pueden llegar a
afectar el correcto funcionamiento de los sistemas informaticos. De esta forma,
los riesgos de seguridad en la red son identificados y minimizados en base a

los procedimientos para el tratamiento de los mismos.

También se realiz6 un analisis por medio de varios software que permitieron
ver algunas falencias dentro de los sistemas que se manejan en la empresa y
de esta forma realizar un analisis de las amenazas que se encuentran latentes

en los sistemas informaticos.

Por ultimo se da una breve explicacién de cuales son los pasos a seguir para

gue la empresa pueda certificarse en la Norma 1SO 27001:2005.

16



CAPITULO |

ANALISIS DE SITUACION ACTUAL DE COMWARE

1.1 PRESENTACION

La compafiia Comware S.A es una de las empresas lideres en integracion en
servicios y soluciones informaticos con una experiencia de mas de 35 afios. Su
sede principal se encuentra en la ciudad de Quito y cuenta con una sucursal en
Guayaquil y Cuenca. Es representante de las reconocidas marcas mundiales
en el ambito de sistemas, tales como: Avaya, Cisco, Dell, EMC2, Enterasys,
IFS, Sungard, Oracle Sun, Symantec, entre otros. El objetivo de este capitulo
es dar a conocer la manera cOmo se encuentra constituida actualmente la
empresa, tanto a nivel gerencial como de procesos asi como su infraestructura
de red.

1.2 ANTECEDENTES DE LA EMPRESA

A continuacion se detallara la informacion mas relevante de la Compafia

Comware S.A basandose en su sitio web: http://www.comware.com.ec/

1.2.1 ESTRUCTURA

“La compafia se constituyd en la ciudad de Guayaquil, en octubre de
1973]...]. Posteriormente, cambié su nombre a COMWARE del Ecuador S.A.

para finalmente, en el afio 2004, convertirse en COMWARE S.A.,[...]."

“A lo largo de su trayectoria, COMWARE ha logrado una evolucion en los

productos y servicios que ofrece, pasando de ser un proveedor de equipos de

'‘Comware, “Mi Compafiia”, 2012-02-09, http://www.coare.com.ec/jsp/user/go.do?sectionCode=20

17



computacion 'y comunicaciones,

a ser un Integrador
Soluciones,|[...]."”

de Servicios vy

GERENCIAL
Planificacién, Presupuesto,
R Gestion, Revision Gerencial
= 5.1,5.2,5.3,5.45.5,61,1.1
D 84,8.2.3,8.4
< Direccién General
]
VENTAS LOGISTICA SERVICIOS
Ersvents i siey Serviioa'r:2 Nimacény Entreges 155 BTt
Garantias 7.2,7.5.3, 7.5.4
GAB GMO Taller 7.6
JUA
1
MANTENIMIENTO SISTEMA GESTION DE
FINANZAS RECURSOS INFRAESTRUCTURA MERCADEO CALIDAD
6.1,7.2 HUMANOS 6.3 7.2,8.21 4.8.2.2,8.2.3,8.2.4,8.3, 8.4,
FCE 62,64 EDIFICIO | REDES & Aplic. DSE 8.5,8.5.1,85.2,85.3
RLA RLA DDO Gmo
Fig. 1. 1Mapa de procesos de Comware

Fuente: La Empresa

1.2.2 MISION

“Poner al alcance de nuestros clientes soluciones tecnologicas innovadoras

» 3

gue mejoren la operacion de su negocio, con un equipo humano especializado
y comprometido con la calidad

1.2.3 VISION

“Ser para nuestros clientes el socio que apoya en la operacion de su negocio

1.2.4 OBJETIVO DE LA EMPRESA

y servicios en

Brindar soluciones a nuestros clientes, integrando aplicaciones,
equipos las

areas de computacion |y
“Comware, “Mi Compafiia”, 2012-02-09, http://www.coare.com.ec/jsp/user/go.do?sectionCode=20
%dem 2

“ldem 3
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telecomunicaciones, mediante alianzas con fabricantes de prestigio
internacional, tales como Avaya, Cisco, Dell, EMC2, Enterasys, IFS,
Sungard, Sun Microsystems Symantec, entre otros.

e Contar con un grupo de profesionales capacitados y certificados por
los fabricantes, para proporcionar servicios de la mas alta calidad,
buscando la satisfaccién de sus Clientes.”

1.2.5 SERVICIOS BRINDADOS.

» Servidores y Virtualizacion

* Almacenamiento y recuperacion de datos; Virtualizacion de
almacenamiento

e Continuidad del Negocio “BussinessContinuity”

» Servicios de identidad; Servicios de Integracion

» Cableado estructurado e infraestructura de red

* Soluciones de Telefonia IP

« Comunicaciones unificadas y soluciones de mensajeria

» Contact Center

» OQutsourcingde Infraestructura Voz y Datos

* Soluciones Empresariales

» Servicios de Educacion y Consultoria Tl

» Convenios de Soporte y Mantenimiento

+ Capacitacion®

1.3 INFRAESTRUCTURA DE RED.

1.3.1 CENTRO DE DATOS

El centro de datos es un espacio especialmente asignado y equipado de tal

forma que pueda mantener los equipos de infraestructura de red y aplicaciones

®Comware, “DocManager”, 2012-02-09, http://iso.comaveom.ec/docmanager/docmanag.nsf

ldem 5
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de la empresa funcionando adecuadamente sin que exista peligro evidente

para su inoperabilidad.

El centro de datos se encuentra equipado de la siguiente manera:

» Aire acondicionado.

* Racks

* Ups

* Acceso mediante llave de seguridad

* Tablero de energia eléctrica

* Los equipos que se encuentran en el centro de datos seran descritos

a continuacion en la infraestructura de red fisica.’

1.3.2 INFRAESTRUCTURA DE RED FiSICA

Descripcién de la red.-

La red se encuentra conformada por los siguientes equipos:

SERVIDORES:

Centos.- Este servidor elaborado con el sistema operativo Centos, el
mismo que es utilizado para realizar pruebas a diferentes aplicaciones.
Proxy.- El servidor proxy permite interceptar las conexiones de red que
un cliente hace a un servidor de destino.

Web.- El servidor web es en donde se almacena la pagina web de la
empresa.

Docmanager.- El servidor de Docmanager permite el almacenamiento
de los registros y documentos de la norma ISO 9001:2008

Backups.- El servidor de Backups permite el almacenamiento de todos

los backups de los computadores de los usuarios.

'"Comware, “Infraestructura Redes”, 2012-02-09, ht§m.comware.com.ec/docmanager/docmanag.nsf
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Exactus.- El servidor Exactus es en donde se encuentra almacenada la
aplicacion contable de la empresa.

Sac.- El servidor Sac es en donde se encuentra almacenada la
aplicacidén de generacion de tickets para la atencion de los clientes de la
empresa.

Aranda.- El servidor Aranda es en donde se encuentra almacenada la
aplicacidbn para generacion de tickets de atencion internos en la

empresa.’

EQUIPOS DE COMUNICACION:

Central Avaya.- La central telefénica Avaya permite la comunicacion
interna y externa de llamadas telefonicas.

Intuity.- Este servidor es el encargado de almacenar los buzones de
voz correspondientes a cada uno de los usuarios.

Sip.- La troncal Sip permite la comunicacion directa con la sucursal de
Guayaquil

Firewall.- EIl firewall permite las conexiones entrantes o salientes al
sistema

Router .-Es un dispositivo de hardware usado para la interconexion de
redes informaticas que permite asegurar el direccionamiento de
paguetes de datos entre ellas o determinar la ruta mas apta.

Switch.- Un conmutador o switch es un dispositivo digital légico de
interconexiéon de redes de computadoras que opera en la capa de enlace
de datos del modelo OSI. Su funcién es interconectar dos o mas
segmentos de red, de manera similar a los puentes de red, pasando
datos de un segmento a otro de acuerdo con la direccion MAC de
destino de las tramas en la red.

Accespoint.- Los accesspoint permiten la comunicacion inaldmbrica

hacia la red e internet.’

8Comware, “Infraestructura Redes”, 2012-02-09, Htm.comware.com.ec/docmanager/docmanag.nsf

ldem 8
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Fig. 1. 2 Red de ComwareRed de Comware
Fuente: La Empresa

1.3.3 INFRAESTRUCTURA DE RED LOGICA.

“Es la forma de conseguir el funcionamiento de una topologia fisica cableando
la red de una forma mas eficiente. [...].
Topologia bus-estrella: implementa una topologia estrella a través de una

topologia de bus fisica.”*°

Todas las estaciones se conectan directamente a un unico canal fisico (cable)
de comunicacion (bus). Segun los sentidos posibles de transmision, el bus
puede ser unidireccional (principalmente buses de fibra éptica), los extremos

del canal (cable) no estan interconectados sino simplemente finalizados con un

YANGELFIRE, “TUTORIAL DE REDES”, 2012-09-02
http://www.angelfire.com/cantina/oronaweb/topololim
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terminador de 50 ohmios. El terminador elimina automéaticamente la sefal de
los extremos. Es posible unir varios segmentos de buses en una configuracién
"multibus” siendo necesario utilizar repetidores de sefal en el caso de grandes

distancias.

Pero su funcionamiento realmente es como un anillo, es decir, se utiliza con el
fin de facilitar la administracion de la red debido a que cada dispositivo tiene
una linea de conexion dedicada y punto a punto solamente con los dos
dispositivos que estan a sus lados. La sefial pasa a lo largo del anillo en una

direccién, o de dispositivo a dispositivo, hasta que alcanza su destino.

1.4 MANUAL DE LA CALIDAD DE GESTION ISO 9001:2008

1.4.1 MANUAL DE CALIDAD

La empresa Comware S.A maneja un manual de calidad de gestion ISO
9001:2008 en donde se describe la manera cdmo la empresa se encuentra

obligada a mantener la calidad en los procesos.

1.4.1.1 OBJETIVO

“El objetivo del presente Manual del Sistema de Gestion de Calidad en la
Organizacion, es el de describir las disposiciones generales para asegurar una
orientacion hacia la calidad en los procesos de COMWARE, de acuerdo a los
requisitos de la Norma 1SO 9001.""

1.4.1.2 ALCANCE

El sistema de Gestibn de Calidad de Comware abarca la
“COMERCIALIZACION, COMPRA, ENTREGA E INSTALACION DE HW / SW
DE COMPUTACION Y TELECOMUNICACIONES Y LA PROVISION DE

YUComware, “Sistema de Gestion de Calidad”, 201292-0
http://iso.comware.com.ec/docmanager/docmanag.nsf

23



SERVICIOS DE MANTENIMIENTO Y EDUCACION, EN LAS OFICINAS DE

QUITO, GUAYAQUIL Y CUENCA".*

1.4.1.3 EXCLUSIONES DE LA NORMA ISO 9001

Requisito7.3 DISENO Y DESARROLLO : se lo excluye debido a que
Comware comercializa productos y servicios disefiados, desarrollados y
manufacturados por los fabricantes a los cuales representa. La
configuracion de las soluciones ofertadas a los clientes es controlada por

el proceso de Ventas y su instalacion, por el proceso de Servicios.

Requisito7.5.2 VALIDACION DE LOS PROCESOS DE LA

PRODUCCION Y DE LA PRESTACION DEL SERVICIO: se lo excluye
debido a que los procesos de ejecucibn de COMWARE incorporan
mecanismos de control y monitoreo que aseguran que los productos o

servicios comercializados cumplan sus propios requisitos y aquellos de

nuestros clientes, de forma previa a su entrega.”

1.4.2 PROCESOS DE COMWARE

Los procesos definidos por Comware son: de Ejecucion, de Soporte y

Gerencial, los cuales se detallan a continuacion.

1.4.2.1 PROCESOS DE EJECUCION

* Ventas
» Logistica

« Servicios'*

“Comware, “Sistema de Gestion de Calidad”,
http://iso.comware.com.ec/docmanager/docmanag.nsf

201292-0

¥Comware, “Exclusiones”, 2012-02-09, http://iso.comnevcom.ec/docmanager/docmanag.nsf

Y“Comware, “Procesos”, 2012-02-09, http://iso.comveane.ec/docmanager/docmanag.nsf
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1.4.2.2 PROCESOS DE SOPORTE

* Finanzas

* Talento Humano

* Remuneraciones y Compensaciones

* Mantenimiento de Infraestructura del Edificio

* Mantenimiento de Infraestructura de Redes y Aplicaciones
* Mercadeo

« Sistema de Gestién de Calidad®®

1.4.2.3 PROCESOS GERENCIALES

+ Gerencial

En el proceso Gerencial se establecen las politicas y principios rectores de la
organizacion, se aprueba la estructura organizacional, los recursos a travées del
Presupuesto y se monitorea el funcionamiento de la organizacion a través de la

Gestion y Revision Gerencial.*

1.4.3 ESTRUCTURA DOCUMENTAL

La Estructura de los Documentos para COMWARE S. A. se muestra a

continuacion:

El Plan de Negocios de la Compafia, el Manual de Calidad, las
Caracterizaciones de Procesos, los Procedimientos, Politicas, Matrices y
Alcances, Instrucciones de Trabajo, los Registros, Documentos Base,
Reglamentos, Formatos, Normas Externas, Catalogos, Descripciones
de Puestos y los Planes de Calidad son los diferentes tipos de

documentos que hacen parte del sistema documental.”

®Comware, “Procesos”, 2012-02-09, http://iso.comveane.ec/docmanager/docmanag.nsf
®ldem 15

dem 15
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1.5 IDENTIFICACION DE MECANISMOS DE SEGURIDAD
INFORMATICA IMPLEMENTADOS ACTUALMENTE EN LA
EMPRESA.

1.5.1 POLITICA DE HARDWARE Y SOFTWARE

Esta politica norma la instalacion y uso del software dentro de la empresa, asi

como la adquisicion de equipos.

1.5.1.1 NORMATIVA

1.5.1.1.1 USO DE SOFTWARE

La instalacion de utilitarios y demos se realizara bajo en el conocimiento
y aprobacion del jefe de servicios internos.

Se podra instalar software para configuracién de equipos y Proveedores
gue se encuentren en el registro "Lista de proveedores aprobados" R-
LOG-01.

No se podra instalar software o utilitarios que no estén relacionados con

las actividades diarias de cada usuario, tales como:

* Atomix Mp3
e Kazaa
e Audio MP3

» Converter

* Limewire

* Torrent

» Cualquierotroaplicativo P2P

» Sniffer o software para capturar tramas de red y analizar el trafico en

una red de computadoras

26



El area de Sistemas Internos sera la responsable de implementar
mecanismos de control y auditoria de uso de software dentro de la

empresa.

El software autorizado para uso interno de la compafia se encuentra
detallado en el documento IT-MIR-08: “Instructivo para la instalacion del
Software”. Si  existiera algun software adicional que, por
excepcion,requiera utilizar un usuario debera ser autorizado por su Jefe

Inmediato.”®

1.5.1.1.2 USO DE HARDWARE

Los computadores personales y servidores para uso interno de la
Compaiiia deberan ser de alguna marca representada a la fecha por
Comware S.A., siempre y cuando los precios sean competitivos con
equipos de otras marcas. Se podran comprar equipos de otras marcas o
clones, considerando lo que dice el IT-LOG-01: “Seleccion y Evaluacion

de Proveedores”, referente a las compras emergentes.”

1.5.2 POLITICA DE RESPALDOS Y RECUPERACION

La recuperacion de sistemas resulta necesaria, ante una interrupcion del
servicio. Esta no siempre se debe a factores extraordinarios, sino que puede
surgir de un mal funcionamiento del sistema, errores humanos u otras fallas,
que producen un tiempo de caida del sistema comparativamente menor al que

produciria un desastre. [...].”°

¥Comware, “Mecanismos”, 2012-02-09, http://iso.comaeom.ec/docmanager/docmanag.nsf
¥dem 18

“Comware, “Politicas”, 2012-02-09, http://iso.come:aom.ec/docmanager/docmanag.nsf
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1.5.2.1 NORMATIVA

Los respaldos del sistema operativo, programas de los sistemas y su
configuracion deberan realizarse con base al tipo de equipo del que se

trate, apegandose al procedimiento establecido.

Cuando se vaya a realizar un servicio de mantenimiento a los
servidores, debera generarse el respaldo correspondiente. Si el
mantenimiento es de tipo preventivo o rutinario, deberd hacerse con la

anticipacion necesaria y bajo lo dispuesto en esta politica.

Todo sistema, antes de entrar en produccion, debera contar con la
documentacion de los procedimientos de respaldo y recuperacion. La
misma sera controlada por el area de Sistemas Internos de la Compafia
para verificar que es clara, completa y contempla como minimo la

recuperacion de los siguientes elementos:

El remplazo de los servidores criticos.

El sistema operativo y su configuracion (parametros, file systems,
particiones, usuarios y grupos).

Los utilitarios y paquetes de software base, necesarios para que la
ejecucion de las aplicaciones de la compaiiia.

Los programas que componen la aplicacién.

Los archivos y/o bases de datos del sistema.

Horario de ejecucion de respaldo.

Documentacion de aplicaciones y diccionario de Base de Datos.”

1.5.2.2 ADMINISTRACION DE RESPALDOS

Las cintas deben tener la siguiente informacion en las etiquetas de

control:

“lComware, “Politicas”, 2012-02-09, http://iso.come:aom.ec/docmanager/docmanag.nsf
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* Fecha del primer uso de la cinta.

* Nombre del servidor o sistema del cual se esta obteniendo el backup.

* Las cintas de respaldo que se almacenen en sitios internos deben
guardarse dentro de armarios, con su respectiva seguridad.

* Las cintas de respaldo de datos y programas podran ser reutilizados
de acuerdo al siguiente esquema:

* Respaldo mensual: después de 12 meses.

* Respaldo semanal: después de 4 semanas.

» Respaldo diario: después de 7 dias.

» Para los respaldos en cinta se debe contar con una bitacora para
registro y control de respaldos: R-MIR-10 “Control de Respaldos”, la
cual debera contener los siguientes datos: Nombre del Respaldo,
mes y fecha del respaldo, contenido del respaldo, encargado del
respaldo, observaciones. Dicho documento sera almacenado en el
archivo principal del Area de Sistemas Internos.

* Los respaldos que se realizan en GYE tanto para servidores como
para equipos de los usuarios con el software Symantec Netbackup
seran de forma automatica y verificada que se cumplan por parte del
encargado (JVI).

 Los respaldos automaticos realizadosen UIO y CUE con la
herramienta por los programas clientes CobianBackup y Handy
Backup a un servidor de respaldo sera responsabilidad del
responsable del area encargado de dichos respaldos revisar

diariamente que los respaldos se realicen correctamente.?

1.5.2.3 ADMINISTRACION DE RECUPERACION DE RESPALDOS

» Se efectuaran pruebas de recuperacion de las copias de respaldo de
acuerdo a lo estipulado en el documento IT-MIR-07 “Instrucciones para
la obtencién de los respaldos y su recuperacion”. Estas pruebas

“Comware, “Politicas”, 2012-02-09, http://iso.come:aom.ec/docmanager/docmanag.nsf
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serviran para constatar que se puedan obtener correctamente los datos
grabados en la cinta al momento de ser necesarios, de forma de
garantizar su propaosito.

En caso de contingencia, se realizara la recuperacion de los respaldos
necesarios para la solucion de los problemas originados.

Se debe contar con una bitacora para el registro y control de la
recuperacion de respaldos: R-MIR-16 “Bitacora de Control de
Recuperacion de Respaldos”, la cual deberd contener los siguientes
datos: Etiqueta respaldo, mes y fecha del respaldo, fecha de
recuperacion del respaldo, encargado de la recuperacion del respaldo,
estado respaldo, observaciones. Dicho documento sera almacenado en
el archivo principal del Area de Sistemas Internos.

En caso de fallar la recuperacion del respaldo de una cinta, se debera
probar con un backup anterior y de acuerdo al error debera reutilizarse o

desecharse dicha cinta.?

1.5.2.4 RESPALDO DE BASE DE DATOS, APLICACIONES Y
SISTEMAS OPERATIVOS

* Los respaldos ejecutados deben cumplir con lo siguiente:

Aplicacién

Motivo

Sistema Operativo

En caso de modificaciones, actualizaciones de la

configuraciono instalaciones de nuevas versiones

Software

aplicaciones

de

En caso de modificaciones de la configuracion,

actualizaciones o instalaciones de nuevas versiones

Bases de Datos y
Sistemas
Transaccionales

De acuerdo a lo establecido en el documento IT-MIR-07
“Instrucciones para la obtencion de los respaldos y su
recuperacion”, y en caso demodificaciones a la estructura

0 nuevas versiones

Tabla 1. 1 Respaldos
Fuente: Los autores

“Comware, “Politicas”, 2012-02-09, http://iso.come:aom.ec/docmanager/docmanag.nsf
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1.5.2.4.1 RESPALDO OUTSIDE

Se contratd una casilla de seguridad con el Banco del Pichincha para
almacenar las cintas de respaldo de los sistemas que maneja la empresa asi

como cualquier informacion que sea de importancia en la empresa.

e Las cintas seran colocadas en la casilla de seguridad de forma
trimestral; en este caso seran 4: Sistema Comercial, Logistica, Sac y
DocManager

» El total de cintas a colocar seran las que el espacio fisico de la casilla
lo permita.

 Los respaldos se los realizard en base al documento IT-MIR-07
“Instrucciones para la obtencién de los respaldos y su recuperacion”.

» En caso catastrofes naturales el area de Sistemas Internos procedera

a retirar los discos duros de los servidores.?*

1.5.3 POLITICA DE USO DE INTERNET

Esta politica normara el uso correcto del Internet.

1.5.3.1 NORMATIVA

General:

* No se considera el Internet en Comware S.A. como una fuente de
diversion o entretenimiento. De igual manera, no se autoriza ni es
ético el uso del servicio de Internet de la compafia, para manejar o
administrar un negocio privado.

 Toda persona gque sea sorprendida haciendo uso de un salon de
“Chat” o paginas del Internet que vayan en contra de la moral o
propositos relacionados con el negocio de Comware S.A, sera

sancionada de acuerdo con el reglamento interno de compafiia.

“Comware, “Politicas”, 2012-02-09, http://iso.come:aom.ec/docmanager/docmanag.nsf
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No se podran bajar archivos de mdusica, videos o cualquier otro
archivo cuya finalidad no esté relacionada al giro del negocio de
Comware S.A http://iso.comware.com.ec/docmanager/docmanag.nsf.
Si es necesario bajarse un archivo de un proveedor que se encuentre
en la "Lista de proveedores aprobados" R-LOG-01, por ser de utilidad
para resolver un problema en un cliente, se lo realizara de
preferencia en horas no laborables, para no interrumpir las
actividades normales de la compafiia.

No se debe utilizar la infraestructura de COMWARE S.A. para
perpetrar cualquier forma de fraude electronico, hacking, propagacion
de virus o0 gusanos, apropiacion de informacion confidencial y
violacién de la privacidad de las personas.

No se deben realizar cambios en la configuracién inicial de Internet:
pagina de inicio, direccidon y/o nombre del proxy y/o puerto por donde

se conecta.?®

Queda prohibido:

Conectarse a otro servidor proxy que no sea parte de la configuracion
original realizada por el personal de Sistemas Internos.

Deshabilitar del navegador el uso del servidor Proxy sin autorizacion
del Jefe de Sistemas Internos.

Diseminar intencionalmente y con conocimiento de causa: virus,
gusanos, troyanos, malware, y otro tipo de programas dafiinos para

los sistemas de Comware S.A.%°

Queda prohibido el uso de internet para:

Visitar sitios con contenido obsceno, lascivo o pornografico, sitios de

entretenimiento, descarga de musica, videos, juegos o cualquier otro

“Comware, “Politicas”, 2012-02-09, http://iso.come:aom.ec/docmanager/docmanag.nsf

%1 dem 25
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material que no tenga relacion con el trabajo que realiza el usuario
dentro de la empresa.

Personas externas que no tengan permiso para utilizar dicho servicio.
Publicar material que viole las leyes vigentes en el Ecuador, asi
como derechos de autor, amenazas, material obsceno o informacion
confidencial de propiedad de Comware S.A. que no tenga la debida
autorizacion.

Activar intencionalmente y con conocimiento de causa: links, por
medio de los cuales se ejecute algun tipo de instalador o programa
gue ponga a la red de COMWARE S.A. bajo la amenaza de algun
virus o peligro informatico.

Cualquier uso con fines propagandisticos, comerciales, politicos,
particulares o cualquier otro que no sea el laboral y que dio origen a
la habilitacion del servicio.

Envio de material ofensivo, lascivo, difamatorio o discriminatorio a
otros usuarios, perjudicando de esta manera la imagen institucional
de Comware S.A.

Descargar de manera intencional, gran cantidad de informacion no
relacionada con la actividad laboral, que provoque saturacion del
canal de comunicacion externo, afectando las labores cotidianas en
la compaiiia.

Accesar a estaciones de television (streaming de video), estaciones
de radio (streaming de audio) y video chat con fines recreacionales.
Participar en juegos en linea.

Ejecutar en equipos conectados a la red de la companiia, software de
dudosa procedencia, con fines no éticos y que hayan sido
descargados desde Internet.

Descargar software para uso propio 6 de terceros, cuyas licencias se
encuentren protegidas por las leyes de propiedad intelectual.
Descargar musica, videos, fotos o cualquier otra informaciéon que no
sea definida dentro del uso laboral.

Acceso a los salones de conversacion “Chat”, que no sea para

comunicacion con Clientes, Proveedores que se encuentran en el
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registro "Lista de proveedores aprobados” R-LOG-01, o comparfieros
de sucursales, siempre y cuando las conversaciones  estén
relacionadas con actividades del negocio de Comware S.A.

El area de Sistemas Internos sera la responsable de bloquear el
acceso a sitios y descarga de archivos no permitidos de acuerdo a lo
estipulado en esta politica y comunicara cualquier hallazgo a
Recursos Humanos.?’

1.5.3.2 SANCIONES

Toda persona que sea sorprendida o monitoreada infringiendo esta politica

seréa sancionada de acuerdo con el reglamento interno de Comware S.A.*

“'Comware, “Politicas”, 2012-02-09, http://iso.come:aom.ec/docmanager/docmanag.nsf

1 dem 27
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CAPITULO Il
MARCO TEORICO

2.1 PRESENTACION

En este capitulo, se detallard los fundamentos tedricos de las redes, sus
ambitos de aplicacién; los conceptos de seguridad para la informacion de la
red, sus vulnerabilidades, los atagues y amenazas a los que se encuentra
expuesta; las herramientas para determinar las mismas. Ademas se explicara
el Sistema de gestion de seguridad de la Informacion (SGSI) sus requisitos y

documentacion; y su metodologia para el andlisis y evaluacion del riesgo.

2.1.1 DESCRIPCION Y FUNCIONAMIENTO BASICO DE LAS
REDES

“Una red de computadoras, [...] es un conjunto de equipos informaticos
conectados entre si por medio de dispositivos fisicos que envian y reciben
impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el

transporte de datos para compartir informacion y recursos.””

2.1.1.1 COMO FUNCIONA UNA RED

A continuacion se describe el funcionamiento de una red informatica,
basandonos en el sitio web: http://joan004.tripod.com/clatop.htm, ya que las
pruebas de vulnerabilidad que se realizaran para la presente tesis se haran
dentro de la red de Comware.

“Se puede pensar por un momento en el servicio de correo, [...]del tiempo la
carta devolvera al origen por los mismos cauces que llegé al supuesto
destino.”

Mas o menos, esta es la forma en que funciona una red: la carta escrita
es la informacion que se quiere transmitir; el sobre y sello es el paquete

con el formato impuesto por el protocolo que se utiliza en la transmision;

WIKIPEDIA, “Red De Computadoras”, 2012-09-02,
http://es.wikipedia.org/wiki/Red_de_computadoras
TRIPOD, “Cémo funciona una Red”, 2012-09-03, htfpan004.tripod.com/clatop.htm
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la direccion del destinatario es la direccion del nodo destino y la
direccién del remitente, sera la direccion del nodo origen, los medios de
transporte que llevan la carta cerca del destino es el medio de
transmision (cable coaxial, fibra Optica); las normas del servicio de
correos, carteros y demas personal son los protocolos de
comunicaciones establecidos.|[...].

Si se supone que se esta utilizando el modelo OSI de la ISO. Este
modelo tiene 7 niveles, es como decir que la carta escrita pasa por 7
filtros diferentes (trabajadores con diferentes cargos) desde que la
ponemos en el buzén hasta que llega al destino. Cada nivel de esta torre
se encarga de realizar funciones diferentes en la informacién a
transmitir. Cada nivel por el que pasa la informacién a transmitir que se
ha insertado en un paquete, afiade informacién de control, que el mismo
nivel en el nodo destino ira eliminando. Ademas se encarga de cosas
muy distintas: desde el control de errores, hasta la reorganizacion de la
informacion transmitida cuando esta se ha fragmentado en tramas.|[...].
Si la informacién va dirigida a una red diferente (otra ciudad en el caso
de la carta), la trama debe llegar a un dispositivo de interconexién de
redes (router*’, gateway®, bridges*), que decidira, dependiendo de su
capacidad, el camino que debe seguir la trama. Por eso es
imprescindible que el paquete lleve la direccion destino y que esta
contenga, ademas de la direccion que identifica al nodo, la direccion que
identifica la red a la que pertenece el nodo.*

2.1.2 TOPOLOGIA DE UNA RED

“La topologia de una red define Unicamente la distribucion del cable que
interconecta los diferentes computadores, es decir, es el mapa de distribucion
del cable que forma la Intranet.”®

%Router: también conocido como enrutador o encaminate paquetes, es un dispositivo que
proporciona conectividad a nivel de red o nives &a el modelo OSI.
*Gateway: Una pasarela o puerta de enlace (delsingiéeway) es un dispositivo, con frecuencia una
computadora, que permite interconectar redes amoglos y arquitecturas diferentes a todos loslas/
de comunicacion.
#BridgesUn puente o bridge es un dispositivo deréotgexion de redes de ordenadores que opera en la
capa 2 (nivel de enlace de datos) del modelo OSI.
2‘5‘TRIPOD, “Cémo funciona una Red”, 2012-09-03, htjpan004.tripod.com/clatop.htm

Idem 34
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Define como se organiza el cable de las estaciones de trabajo. A la hora

de instalar una red, es importante seleccionar la topologia mas

adecuada a las necesidades existentes. Hay una serie de factores a

tener en cuenta a la hora de decidirse por una topologia de red concreta

y son:

» Ladistribucion de los equipos a interconectar.

» Eltipo de aplicaciones que se van a ejecutar.

* Lalinversion que se quiere hacer.

» El costo que se quiere dedicar al mantenimiento y actualizacion de la
red local.

» Eltrafico que va a soportar la red local.

* La capacidad de expansion. Se debe disefiar una Intranet teniendo

en cuenta la escalabilidad.®®

2.1.2.1 TOPOLOGIA FISICA

“Es [...] la forma en la que el cableado se realiza en una red. Existen tres
topologias fisicas puras:

* Topologia en anillo.

* Topologia en bus.

« Topologia en estrella.”’

2.1.2.2 TOPOLOGIA EN BUS

“Consta de un unico cable que se extiende de un computador al siguiente de un

modo serie. [...] Facil de instalar y mantener.[...] Si se rompe el cable en algun

738

punto, la red queda inoperativa por completo.

%TRIPOD, “Cémo funciona una Red”, 2012-09-03, htfpan004.tripod.com/clatop.htm
*ldem 36
*®dem 36

37



Terminador

Fig. 2. 1Topologia en forma de bus.
Fuente : http://joan004.tripod.com/clatop.htm

2.1.2.3 TOPOLOGIA EN ANILLO

“[...] El cable forma un bucle cerrado formando un anillo.
Todos los computadores que forman parte de la red se conectan a ese anillo.
[...]Si se rompe el cable que forma el anillo se paraliza toda la red.

”39

Es dificil de instalar.

= -

Ry |
(g.%

Fig. 2. 2 Topologia en forma de anillo

Fuente : http://joan004.tripod.com/clatop.htm

2.1.2.4TOPOLOGIA EN ESTRELLA

“[...] Todas las estaciones de trabajo estan conectadas a un punto central
(concentrador), formando una estrella fisica. [...] Existen algunas redes con
esta topologia que utilizan como punto central una estacién de trabajo que

140

gobierna la red.Es facil de detectar y de localizar un problema en la red.

39TRIPOD, “Cémo funciona una Red”, 2012-09-03, hitpan004.tripod.com/clatop.htm
40
Idem 39
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Fig. 2. 3 Topologia en forma de estrella

Fuente : http://joan004.tripod.com/clatop.htm

2.1.3 AMBITOS DE APLICACION DE LAS REDES

El remplazo de una maquina grande por estaciones de trabajo sobre una
LAN no ofrece la posibilidad de introducir muchas aplicaciones nuevas,
aunque podrian mejorarse la fiabilidad y el rendimiento. Sin embargo, la
disponibilidad de una WAN si genera nuevas aplicaciones viables, y
algunas de ellas pueden ocasionar importantes efectos en la totalidad de
la sociedad. Para dar una idea sobre algunos de los usos importantes de
redes de computadores, veremos ahora brevemente tres ejemplos: el
acceso a programas remotos, el acceso a bases de datos remotas y
facilidades de comunicacion de valor afadido. Una compafia que ha
producido un modelo que simula la economia mundial puede permitir
gue sus clientes se conecten usando la red y corran el programa para
ver como pueden afectar a sus negocios las diferentes proyecciones de
inflacion, de tasas de interés y de fluctuaciones de tipos de cambio. Con
frecuencia se prefiere este planteamiento que vender los derechos del
programa, en especial si el modelo se esta ajustando constantemente o
necesita de una maquina muy grande para correrlo. [...].

Todas estas aplicaciones operan sobre redes por razones economicas:
el llamar a un computador remoto mediante una red resulta mas
econdémico que hacerlo directamente. La posibilidad de tener un precio
mas bajo se debe a que el enlace de una llamada telefénica normal
utiliza un circuito caro y en exclusiva durante todo el tiempo que dura la
llamada, en tanto que el acceso a través de una red, hace que solo se

ocupen los enlaces de larga distancia cuando se estan transmitiendo los
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datos. Una tercera forma que muestra el amplio potencial del uso de
redes, es su empleo como medio de comunicacion (INTERNET). Como
por ejemplo, el tan conocido por todos, correo electrénico (e-mail), que
se envia desde una terminal, a cualquier persona situada en cualquier
parte del mundo que disfrute de este servicio. Ademas de texto, se

pueden enviar fotografias e imagenes.*

2.2 CONCEPTOS GENERALES DE SEGURIDAD DE LA
INFORMACION EN LA RED

2.2.1 INTRODUCCION

“La seguridad informatica es el area de la informéatica que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con esta
[...]. Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la

infraestructura o a la informacién. [...].”*

2.2.2 VULNERABILIDADES, AMENAZAS Y ATAQUES

Por vulnerabilidad se entiende la exposicion latente a un riesgo. En el
area de informatica, existen varios riesgos tales como: ataque de virus*,
c6digos maliciosos*, gusanos®, caballos de troya®® y hackers*’; no
obstante, con la adopcidn de Internet como instrumento de comunicacion

y colaboracién, los riesgos han evolucionado y, ahora, las empresas

“IMONOGRAFIAS.COM, ¢Qué es una Red?, 2012-09-03/hityww.monografias.com/trabajos82/que-
es-red/que-es-red.shtml

“2AWIKIPEDIA, Seguridad Informatica, 2012-09-03,
http://es.wikipedia.org/wiki/Seguridad_inform%C3%i#kh

“N\firus: Un virus informatico es un malware que tigmee objeto alterar el normal funcionamiento de la
computadora, sin el permiso o el conocimiento dahuo.

*4Cédigos maliciosos:En seguridad informatica, codigalicioso es un término que hace referencia a
cualquier conjunto de cddigos, especialmente seitgde programacion, que tiene un fin malicioso.
“>Gusanos:Otro tipo de cédigo malicioso son los gasaRrimos hermanos de los virus, su principal
misién es reproducirse y extenderse al mayor ntemrdenadores posibles.

“’Caballos de Troya: Un troyano era en sus comienzoprograma que camuflado dentro de otro (de ahi
el nombre, asociado al caballo que los griegoszatdn para ganar su guerra contra Troya) para
conseguir que un usuario de un ordenador lo ejecgtensando que en realidad estaba ejecutando un
programa licito.

“"Hacker es una persona que (burla la seguridaddadiar sistemas, archivos, robas cuentas, contsasefia
y demas).
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deben enfrentar ataques de negacion de servicio y amenazas
combinadas; es decir, la integracion de herramientas automaticas de
"hackeo", accesos no autorizados a los sistemas y capacidad de
identificar y explotar las vulnerabilidades de los sistemas operativos o
aplicaciones para dafar los recursos informaticos. [...].

Especificamente, en los ataques de negacion de servicio, el equipo de
cémputo ya no es un blanco, es el medio a través del cual es posible
afectar todo el entorno de red; es decir, anular los servicios de la red,
saturar el ancho de banda o alterar el Web Site de la compafiia. Con
ello, es evidente que los riesgos estan en la red, no en la PC. [...].

Es por la existencia de un namero importante de amenazas y riesgos,
gue la infraestructura de red y recursos informaticos de una organizacion
deben estar protegidos bajo un esquema de seguridad que reduzca los
niveles de vulnerabilidad y permita una eficiente administracion del
riesgo. [...].

Para ello, resulta importante establecer politicas de seguridad, las
cuales van desde el monitoreo de la infraestructura de red, los enlaces
de telecomunicaciones, la realizacién del respaldo de datos y hasta el
reconocimiento de las propias necesidades de seguridad, para

establecer los niveles de proteccion de los recursos. [...].

Las politicas deberan basarse en los siguientes pasos:

Identificar y seleccionar lo que se debe proteger (informacion

sensible)

» Establecer niveles de prioridad e importancia sobre esta informacion

» Conocer las consecuencias que traeria a la compafia, en lo que se
refiere a costos y productividad, la pérdida de datos sensibles

» Identificar las amenazas, asi como los niveles de vulnerabilidad de
la red

* Realizar un analisis de costos en la prevencién y recuperacion de la

informacion, en caso de sufrir un ataque y perderla
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Este tipo de politicas permitira desplegar una arquitectura de seguridad
basada en soluciones tecnoldgicas, asi como el desarrollo de un plan de
accion para el manejo de incidentes y recuperacién para disminuir el
impacto, ya que previamente habremos identificado y definido los
sistemas y datos a proteger. [...].

Asi mismo, cada dispositivo que conforma la red empresarial necesita un
nivel de seguridad apropiado y la administracién del riesgo implica una
proteccion multidimensional (firewalls*®, autenticacion®®, antivirus®,
controles, politicas, procedimientos, analisis de vulnerabilidad, entre

otros), y no Unicamente tecnologia.**

2.3.- HERRAMIENTAS DE ESCANEO

2.3.1.- CARACTERISTICAS

“Muchas empresas sOlo realizan el escaneo de vulnerabilidades para los
periodos de las famosas auditoria seguridad informaticas [...].Para
organizaciones muy grandes, es importante realizar el escaneo de
vulnerabilidades como parte del andlisis de seguridad regular con una mayor

cantidad de escaneos, mucho mas frecuente [...]."?

2.3.2 PUNTOS DEBILES

“[...] Cada nueva actualizacion que se le haga al sistema trae consigo el
potencial para generar nuevas vulnerabilidades por otros puntos del sistema o
red. Y mientras estas vulnerabilidades son encontradas por los diversos

equipos que se dedican a esto, [...], los hackers [...] reciben estos informes

“8Firewalls: Un cortafuegos (firewall en inglés) esmuparte de un sistema o una red que esta disefiada
para bloquear el acceso no autorizado, permiti@hd@smo tiempo comunicaciones autorizadas.
““Autenticacién o autentificacion es el acto de detaimiento o confirmacién de algo (o alguien) como
auténtico.

*°Antivirus: En informética los antivirus son prograsncuyo objetivo es detectar y/o eliminar virus
informaticos.

>y AGUARETE, Amenazas, 2012-09-03, http://www.yaguessec.com/the-news/49-amenazas.html
*3/ULNERABILITYTEAM, Guia Esencial para el Escaneo deulnerabilidades, 2012-09-03,
http://vulnerabilityteam.wordpress.com/contenidagdeescencial-para-el-escaneo-de-vulnerabilidades/
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(por medio de IRC>3, foros undergrounds®*) para generar invasiones tan rapido

como puedan [...], creando nuevas vulnerabilidades continuamente.”™>

2.3.3 APLICACIONES TIPICAS

2.3.3.1 TIPOS DE ESCANER

A continuacion, se describira una serie de escaneres de vulnerabilidades que
pueden ser utilizados por las empresas para encontrar los puntos débiles y asi
mitigar los riesgos:

» Escaner de Red: escaner de uso general usado para encontrar
vulnerabilidades potenciales en la red de la empresa. (También se
podria incluir a los escaneres de redes VoIP)

» [Escéaner de Puerto: software disefiado para buscar en una red los
puertos abiertos que podrian ser usados por los atacantes como
puntos de entrada.

e [Escéaner para la Seguridad de aplicaciones web: Permite a los
negocios realizar evaluaciones de riesgo para identificar las
vulnerabilidades en aplicaciones web y asi evitar ataques. Este tipo
de escaneres deberian ser utilizados también por el departamento de
desarrollo (programacion) de una aplicacion web, ayudando asi a
encontrar todos los bugs que puedan generarse durante la creacion
de la aplicacion, antes de poner la aplicacion a un entorno de
produccion.

» Escéaner de Base de datos: permite encontrar puntos débiles en
bases de datos, protegiendo asi el activo mas importante de una

empresa.*®

*)|RC (Internet Relay Chat) es un protocolo de coramidn en tiempo real basado en texto, que permite
debates entre dos 0 mas personas.
**Foros undergrounds: Foro en Internet es una aficaceb que da soporte a discusiones u opiniones en
I5|'5nea, permitiendo al usuario poder expresar sa @deomentario respecto al tema tratado.

Idem 36
*VULNERABILITYTEAM, Guia Escencial para el Escaneoe dVulnerabilidades, 2012-09-03,
http://vulnerabilityteam.wordpress.com/contenidagdeescencial-para-el-escaneo-de-vulnerabilidades/
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2.3.4 ENTORNOS DE TRABAJO

2.3.4.1 ESCANERES

Estos son ejemplos de algunas herramientas que actualmente son muy
utilizadas por los administradores de redes y encargados de seguridad:

* Acunetix Web Vulnerability Scanner: Este software incluye un
escaner de seguridad Web, una consola para el andlisis de informes
y una base de datos para gestionar todas las plataformas principales
del servidor web.

* GFI LANguard Network Security scanner:  Esta solucion incluye la
exploracion de vulnerabilidades de red y también sirve para realizar
auditorias informéticas de seguridad.

* TenebleNessus 3 : Compatible con varios tipos de Unix, este
producto ejecuta mas de 900 comprobaciones de seguridad y sugiere
soluciones para los problemas encontrados (open source)

* Nmap: es un escaner de puerto utilizado para la exploracion de la red
o0 la revision de seguridad (open source)

* Retina Network Security Scanner: Su distribuidor es la firma eEye
Digital Security Inc. Afirman que su escaner de vulnerabilidad
descubre tanto las vulnerabilidades conocidas como las
vulnerabilidades denominadas “zerodays”. El producto también
proporciona la opcion de realizar analisis de riesgos basados en la
seguridad ayudando a la empresa a ejecutar y poner las mejores
practicas, ayuda a reforzar las politicas y a manejar las auditorias.

e SAINT Network Vulnerability Scanner: Este escaner de
vulnerabilidad de red esta integrado con un sistema para realizar
pruebas de penetracion (pentest) permitiendo asi al usuario a
explotar las vulnerabilidades encontradas.

« WATCHFIRE RATIONAL APPSCAN: escaner de IBM utilizado para
aplicaciones web.
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e |SS Internet Scanner: escaner de vulnerabilidades de red de la

compafiia IBM.>’

2.4 SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI)

A continuacion se describe al SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI), basandonos en el sitio web:
http://mww.is027000.es/sgsi.html, ya que sera esta la guia para desarrollar el

disefio de nuestro sistema de gestion de seguridad.

2.4.1 INTRODUCCION

“El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el concepto
central sobre el que se construye 1ISO 27001.
La gestion de la seguridad de la informacion debe realizarse mediante un

proceso sistematico, documentado y conocido por toda la organizacion.[...]"*®

2.4.1.1 ¢ QUE ES UN SGSI?

“SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacion. [...], se entiende por informacion todo aquel
conjunto de datos organizados en poder de una entidad que posean valor para

la misma, independientemente de la forma en que se guarde o transmita [...]."°

*\VULNERABILITYTEAM, Guia Escencial para el Escaneoe dVulnerabilidades, 2012-09-03,
http://vulnerabilityteam.wordpress.com/contenidagdeescencial-para-el-escaneo-de-vulnerabilidades/
*|ISO27000.ES, Sistema de Gestibn de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html

*Idem 58
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Informacién

Procesamiento

Fuente: www.ISO27000.es

Fig. 2. 4 SGSI
Fuente : www.is027000.es

La seguridad de la informacién, segun ISO 27001, consiste en la

preservacion de su confidencialidad, integridad y disponibilidad, [...]:

» Confidencialidad : la informacién no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

* Integridad : mantenimiento de la exactitud y completitud de la
informacion y sus métodos de proceso.

» Disponibilidad : acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o

procesos autorizados cuando lo requieran.[...].*°

2.4.1.2 ; PARA QUE SIRVE UN SGSI?

La informacion, junto a los procesos y sistemas que hacen uso de ella,
son activos muy importantes de una organizacion. [...] Sus sistemas de
informacion estan expuestos a un numero cada vez mas elevado de
amenazas que [...] pueden someter a activos criticos de informacion a
diversas formas de fraude, espionaje, sabotaje o vandalismo. Los virus
informaticos, el “hacking” o los ataques de denegacion de servicio son
algunos ejemplos comunes y conocidos, pero también se deben
considerar los riesgos de sufrir incidentes de seguridad causados

voluntaria o involuntariamente desde dentro de la propia organizacion o

®S027000.ES, Sistema de Gestion de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html
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aguellos provocados accidentalmente por catastrofes naturales y fallos

técnicos. [...].*

—_—
@ Aprovechan @
\E:pontn
Requerimientos Valor de los
de seguridad activos

Fig. 2. 5 SGSI
Fuente : www.is027000.es

[...] El Sistema de Gestidon de la Seguridad de la Informacién (SGSI)
ayuda a establecer estas politicas y procedimientos en relacion a los
objetivos de negocio de la organizacion, con objeto de mantener un nivel
de exposicion siempre menor al nivel de riesgo que la propia
organizaciéon ha decidido asumir.

Con un SGSI, la organizacién conoce los riesgos a los que esta
sometida su informacién y los asume, minimiza, transfiere o controla
mediante una sistematica definida, documentada y conocida por todos,

que se revisa y mejora constantemente.®

2.4.1.3 ; QUE INCLUYE UN SGSI?

“En el ambito de la gestion de la calidad segun ISO 9001, siempre se ha

mostrado graficamente la documentacion del sistema como una piramide de

cuatro niveles. [...] de la siguiente forma:"*

®1S027000.ES, Sistema de Gestion de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html

®’ldem 61

*1dem 61
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Fuente: www.ISO27000.es

Fig. 2. 6 SGSI
Fuente : www.is027000.es

2.4.2 REQUISITOS DE LA DOCUMENTACION DEL SGSI

Documentos de Nivel 1

“Manual de seguridad: por analogia con el manual de calidad, aunque el
término se usa también en otros ambitos. [...] el documento que inspira y dirige
todo el sistema, el que expone y determina las intenciones, alcance, objetivos,

responsabilidades, politicas y directrices principales, etc., del SGSI."

Documentos de Nivel 2
“Procedimientos: documentos en el nivel operativo, que aseguran que se
realicen de forma eficaz la planificacién, operacion y control de los procesos de

seguridad de la informacion.”

Documentos de Nivel 3
“Instrucciones, checklists y formularios: documentos que describen cémo se
realizan las tareas y las actividades especificas relacionadas con la seguridad

de la informacién.”®

®S027000.ES, Sistema de Gestion de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html

*ldem 64

*Idem 64
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Documentos de Nivel 4

“Registros: documentos que proporcionan una evidencia objetiva del
cumplimiento de los requisitos del SGSI; estan asociados a documentos de los
otros tres niveles como output que demuestra que se ha cumplido lo indicado

en los mismos.”’

2.4.3 CONTROL DE DOCUMENTOS

2.4.3.1 CONTROL DE LA DOCUMENTACION

Para los documentos generados se debe establecer, documentar,
implantar y mantener un procedimiento que defina las acciones de
gestidn necesarias para:

» Aprobar documentos apropiados antes de su emision.

* Revisar y actualizar documentos cuando sea necesario y renovar su
validez.

e Garantizar que los cambios y el estado actual de revision de los
documentos estan identificados.

* Garantizar que las versiones relevantes de documentos vigentes
estan disponibles en los lugares de empleo.

* Garantizar que los documentos se mantienen legibles y facilmente
identificables.

* Garantizar que los documentos permanecen disponibles para
aquellas personas que los necesiten y que son transmitidos,
almacenados y finalmente destruidos acorde con los procedimientos
aplicables segun su clasificacion.

e Garantizar que los documentos procedentes del exterior estan
identificados.

e Garantizar que la distribucion de documentos esté controlada.

* Prevenir la utilizacion de documentos obsoletos.

®1SO27000.ES, Sistema de Gestibn de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html
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* Aplicar la identificacion apropiada a documentos que son retenidos

con alguin propésito.®®

2.4.3.2 ; COMO SE IMPLEMENTA UN SGSI?

“Para establecer y gestionar un Sistema de Gestion de la Seguridad de la

Informaciéon en base a ISO 27001, se utiliza el ciclo continuo PDCA®,

tradicional en los sistemas de gestion de la calidad.””

Fig. 2. 7 SGSI
Fuente : www.iso27000.es

“Plan (planificar): establecer el SGSI.

Do (hacer): implementar y utilizar el SGSI.
Check (verificar): monitorizar y revisar el SGSI.
Act (actuar): mantener y mejorar el SGSI."”

Plan: Establecer el SGSI
Definir el alcance del SGSI en términos del negocio, la organizacién, su
localizacion, activos y tecnologias, incluyendo detalles y justificacion de

cualquier exclusion. [...].

®S027000.ES, Sistema de Gestion de la Seguridad lae Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html

%PDCA: El ciclo PDCA, también conocido como "Circule Deming o circulo de Gabo" (de Edwards
Deming), es una estrategia de mejora continua dmlldad en cuatro pasos, basada en un concepto
ideado por Walter A. Shewhart.

"Idem 68

"dem 68
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Definir una metodologia de evaluacion del riesgo apropiada para el SGSI
y los requerimientos del negocio, ademas de establecer los criterios de
aceptacion del riesgo y especificar los niveles de riesgo aceptable. Lo
primordial de esta metodologia es que los resultados obtenidos sean
comparables 'y repetibles (existen numerosas metodologias
estandarizadas para la evaluacion de riesgos, aunque es perfectamente
aceptable definir una propia). [...].

Analizar y evaluar los riesgos. [...].

Identificar y evaluar las distintas opciones de tratamiento de los riesgos.
Definir una declaracion de aplicabilidad que incluya [...] Los objetivos de
control y controles seleccionados.[...].”

Gestion de riesgos

Identificar y analizar

Identificar:

* Activos

* Amenazas

* Vuinerabilidades

Definir:

* Alcance

* Politica

* Metodologia

Analizar
* Riesgos
* Coste/beneficios

* Decidir tratamiento de riesgos
* Aceptar riesgo residual

Riesgo Riesgo

* Seguros e e * Cese de la actividad
* Proveedores que lo origina

Controles:

* Seleccionar
* SOA

* Implantar
Fuente: www.ISO27000.es

Fig. 2. 8 SGSI
Fuente : www.is027000.es

2.4.3.2.1 DO: IMPLEMENTAR Y UTILIZAR EL SGSI

» Definir un plan de tratamiento de riesgos que identifique las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos
de seguridad de la informacion.

YS027000.ES, Sistema de Gestion de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html
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* Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los
objetivos de control identificados, incluyendo la asignacion de
recursos, responsabilidades y prioridades.

* Implementar los controles anteriormente seleccionados que lleven a
los objetivos de control.

e Definir un sistema de métricas que permita obtener resultados
reproducibles y comparables para medir la eficacia de los controles o
grupos de controles.

* Procurar programas de formacion y concienciacion en relacion a la
seguridad de la informacion a todo el personal.

» Gestionar las operaciones del SGSI.

* Gestionar los recursos necesarios asignados al SGSI para el
mantenimiento de la seguridad de la informacion.

* Implantar procedimientos y controles que permitan una rapida

deteccién y respuesta a los incidentes de seguridad.”

2.4.3.2.2 CHECK: MONITORIZAR Y REVISAR EL SGSI

Se debera ejecutar procedimientos de monitorizacion y revision para:
Detectar a tiempo los errores en los resultados generados por el
procesamiento de la informacion;

Identificar brechas e incidentes de seguridad;

Ayudar a la direccion a determinar si las actividades desarrolladas por
las personas y dispositivos tecnoldgicos para garantizar la seguridad de
la informacion se desarrollan en relacion a lo previsto;

Detectar y prevenir eventos e incidentes de seguridad mediante el uso
de indicadores;

Determinar si las acciones realizadas para resolver brechas de
seguridad fueron efectivas.

Revisar regularmente la efectividad del SGSI, atendiendo al

cumplimiento de la politica y objetivos del SGSI, los resultados de

®|ISO27000.ES, Sistema de Gestibn de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html

52



auditorias de seguridad, incidentes, resultados de las mediciones de
eficacia, sugerencias y observaciones de todas las partes implicadas.
Medir la efectividad de los controles para verificar que se cumple con los
requisitos de seguridad.

Revisar regularmente en intervalos planificados las evaluaciones de
riesgo, los riesgos residuales y sus niveles aceptables, teniendo en
cuenta los posibles cambios que hayan podido producirse en la
organizacion, la tecnologia, los objetivos y procesos de negocio, las
amenazas identificadas, la efectividad de los controles implementados y
el entorno exterior -requerimientos legales, obligaciones contractuales,
etc.

Realizar periédicamente auditorias internas del SGSI en intervalos
planificados.

Revisar el SGSI por parte de la direccion periddicamente para garantizar
gue el alcance definido sigue siendo el adecuado y que las mejoras en el
proceso del SGSI son evidentes.

Actualizar los planes de seguridad en funcién de las conclusiones y
nuevos hallazgos encontrados durante las actividades de monitorizacion
y revision.

Registrar acciones y eventos que puedan haber impactado sobre la

efectividad o el rendimiento del SGSI.”

2.4.3.2.3 ACT: MANTENER Y MEJORAR EL SGSI

La organizacion deberé regularmente:

* Implantar en el SGSI las mejoras identificadas.

* Realizar las acciones preventivas y correctivas adecuadas en
relacion a la clausula 8 de ISO 27001 y a las lecciones aprendidas de
las experiencias propias y de otras organizaciones.

« Comunicar las acciones y mejoras a todas las partes interesadas con
el nivel de detalle adecuado y acordar, si es pertinente, la forma de
proceder.

|ISO27000.ES, Sistema de Gestibn de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html
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* Asegurarse que las mejoras introducidas alcanzan los objetivos

previstos.”

2.4.4 RESPONSABILIDADES DE ADMINISTRACION

2.4.4.1 ; QUE TAREAS TIENE LA GERENCIA EN UN SGSI?

Uno de los componentes primordiales en la implantacion exitosa de un
Sistema de Gestion de Seguridad de la Informacién es la implicacion de
la direccién. No se trata de una expresion retérica, sino que debe
asumirse desde un principio que un SGSI afecta fundamentalmente a la
gestion del negocio y requiere, por tanto, de decisiones y acciones que
s6lo puede tomar la gerencia de la organizacion. No se debe caer en el
error de considerar un SGSI una mera cuestion técnica o tecnolbgica
relegada a niveles inferiores del organigrama; se estan gestionando
riesgos e impactos de negocio que son responsabilidad y decision de la

direccion. [...].”
2.4.4.1.1 COMPROMISO DE LA DIRECCION

» Establecer una politica de seguridad de la informacion.

» Asegurarse de que se establecen objetivos y planes del SGSI.

» Establecer roles y responsabilidades de seguridad de la informacion.

 Comunicar a la organizacién tanto la importancia de lograr los
objetivos de seguridad de la informacion y de cumplir con la politica
de seguridad, como sus responsabilidades legales y la necesidad de
mejora continua.

» Asignar suficientes recursos al SGSI en todas sus fases.

» Decidir los criterios de aceptacion de riesgos y sus correspondientes
niveles.

e Asegurar que se realizan auditorias internas.

"ISO27000.ES, Sistema de Gestibn de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html
"®ldem 75
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Realizar revisiones del SGSI, como se detalla mas adelante.”’

2.4.4.1.2 ASIGNACION DE RECURSOS

Establecer, implementar, operar, monitorizar, revisar, mantener y
mejorar el SGSI.

Garantizar que los procedimientos de seguridad de la informacion
apoyan los requerimientos de negocio.

Identificar y tratar todos los requerimientos legales y normativos, asi
como las obligaciones contractuales de seguridad.

Aplicar  correctamente todos los controles implementados,
manteniendo de esa forma la seguridad adecuada.

Realizar revisiones cuando sea necesario y actuar adecuadamente
segun los resultados de las mismas.

Mejorar la eficacia del SGSI donde sea necesario.”

2.4.4.1.3 FORMACION Y CONCIENCIACION

La formacion y la concienciacion en seguridad de la informacion son

elementos basicos para el éxito de un SGSI. Por ello, la direccién debe

[..

J:

Determinar las competencias necesarias para el personal que realiza
tareas en aplicacion del SGSI.

Satisfacer dichas necesidades por medio de formacion o de otras
acciones como, p. €j., contratacion de personal ya formado.

Evaluar la eficacia de las acciones realizadas.

Mantener registros de estudios, formacion, habilidades, experiencia y

cualificacién.”®

ISO27000.ES, Sistema de Gestibn de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html

ldem 77
“Idem 77
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2.4.4.1.4 REVISION DEL SGSI

A la direccion de la organizacion se le asigna también la tarea de, al

menos una vez al afo, revisar el SGSI, para asegurar que continte

siendo adecuado y eficaz. Para ello, debe recibir una serie de

informaciones, que le ayuden a tomar decisiones:

* Resultados de auditorias y revisiones del SGSI.

» Observaciones de todas las partes interesadas.

» Técnicas, productos o procedimientos que pudieran ser Utiles para
mejorar el rendimiento y eficacia del SGSI.

* Informacion sobre el estado de acciones preventivas y correctivas.

* Vulnerabilidades o amenazas que no fueran tratadas adecuadamente
en evaluaciones de riesgos anteriores.

» Resultados de las mediciones de eficacia.

» Estado de las acciones iniciadas a raiz de revisiones anteriores de la
direccion.

» Cualquier cambio que pueda afectar al SGSI.

« Recomendaciones de mejora. [...].%°

2.4.4.2 ¢ SE INTEGRA UN SGSI CON OTROS SISTEMAS DE
GESTION?

Un SGSI es, en primera instancia, un sistema de gestion, es decir, una
herramienta de la que dispone la gerencia para dirigir y controlar un
determinado ambito, en este caso, la seguridad de la informacion.

La gestion de las actividades de las organizaciones se realiza, cada vez
con mas frecuencia, segun sistemas de gestion basados en estandares
internacionales: se gestiona la calidad segun ISO 9001, el impacto
medio-ambiental segin ISO 14001 o la prevencion de riesgos laborales
segin OHSAS®! 18001. Ahora, se afiade ISO 27001 como estandar de

gestion de seguridad de la informacion.

81S027000.ES, Sistema de Gestibn de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html

8IOHSAS 18001: OHSAS (Occupational Health and Safassessment Series). OHSAS 18001
(OccupationalHealth and Safety Assessment Serisgn$as de Gestion de Salud y Seguridad Laboral)
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Las empresas tienen la posibilidad de implantar un nimero variable de
estos sistemas de gestidn para mejorar la organizacién y beneficios sin
imponer una carga a la organizacion.

El objetivo ultimo deberia ser llegar a un Unico sistema de gestion que
contemple todos los aspectos necesarios para la organizacion,
basandose en el ciclo PDCA de mejora continua comdn a todos estos
estandares. Las facilidades para la integraciéon de las normas ISO son

evidentes mediante la consulta de sus anexos.®

2.5 HERRAMIENTAS A SER UTILIZADAS

Paracomprobar el ingreso no autorizado a la red procederemos a analizar
algunas herramientas para saber que herramienta es la méas factible para

utilizarse.

2.5.1 AIRCRACK-NG

Es una suite de software de seguridad inalambrica. Consiste en un
analizador de paquetes de redes, un crackeador®® de redes WEP®* y
WPA/WPA2-PSK® y otro conjunto de herramientas de auditoria
inaldmbrica. [...].

Esta suite esta disefiada para trabajar con tarjetas inalambricas con
circuitos integradosAtheros® y con algunas con circuitos Railink®” sin

necesidad de configurarlas. %

se refiere a una serie de especificaciones sotsa@lud y seguridad en el trabajo, materializadasB®
(British StandardslInstitution) en la OHSAS 1800QKSAS 18002.

¥1S027000.ES, Sistema de Gestibn de la Seguridad lale Informacién, 2012-09-03,
http://www.is027000.es/sgsi.html

8Un crack informético es un parche cuya finalidadaede modificar el comportamiento del software
original y creado sin autorizacion del desarroltadigl programa.

8\WEP: Abreviatura de WiredEquivalentPrivacy, un pomio de seguridad para redes inalambricas de
area local inalambricas (WLAN) definido en el esi@n802.11b.

SWPA/WPA2-PSK: WPA, abreviatura de Wi-Fi® Protectektcess, es una especificacion de
codificacion de data para un LAN inaldmbrica. Majaon la funcidon de seguridad de WEP utilizando
Extensible AuthenticationProtocol (EAP) a un accgsmetwork seguro y un método de codificaién para
asegurar la transmision de datos.

8Atheros: Tarjeta de red, no necesariamente tieaesgula inalambrica.

8'Railink: RalinkTechnology, Corp. es un fabricaneahips Wi-Fi, que es conocido principalmente por
sus conjuntos de chips WLAN.

8BWIKIPEDIA, Aircrack-ng, 2012-09-03, http://es.wilégia.org/wiki/Aircrack-ng.
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2.5.2 BACKTRACK

“Es una distribucionGNU/Linux®® en formato LiveCD*° pensada y disefiada para
la auditoria de seguridad y relacionada con la seguridad informatica en general.
Actualmente tiene una gran popularidad y aceptacién en la comunidad que se

mueve en torno a la seguridad informatica.[...].”*

2.5.3 NESSUS

“Es un programa de escaneo de vulnerabilidades en diversos sistemas
operativos. Consiste en nessusd®’, el daemon®Nessus, que realiza el escaneo
en el sistema objetivo, y nessus, el cliente (basado en consola o grafico) que

muestra el avance y reporte de los escaneos.|...].”%*

2.5.4 NMAP

“Mapeador de redes es una herramienta de cédigo abierto para exploracion de
red y auditoria de seguridad. Se disefié para analizar rapidamente grandes
redes, aunque funciona muy bien contra equipos individuales. Nmap utiliza
paquetes IP en formas originales para determinar qué equipos se encuentran

disponibles en una red, qué servicios.[...].”"

2.5.5 OPENVAS

“Es un escaner de vulnerabilidades en redes, servidores y aplicaciones.
Destaca su integracion con otras herramientas de seguridad y la posibilidad de

desarrollar plugins y networkvulnerabilitytests (NVTs)*®. OpenVAS Manager se

89GNU/Linux es uno de los términos empleados parrireé a la combinacién del ndcleo o kernel libre
similar a Unix denominado Linux, que es usado aamamientas de sistema GNU.

®LiveCD Una distribucion live o Live CD o Live DVDnéas genéricamente Live Distro, traducido en
ocasiones como CD vivo o CD autbnomo, es un sistgreeativo almacenado en un medio extraible.
\WIKIPEDIA, BackTrack, 2012-09-03, http://es.wikipadrg/wiki/Backtrack.

’Nessus es un programa de escaneo de vulnerab#idadiiversos sistemas operativos.

%Un demonio, daemon o deemon (de sus siglas en imjks And ExecutionMONitor), es un tipo
especial de proceso informatico no interactivodesir, que se ejecuta en segundo plano en vezrde se
controlado directamente por el usuario.

“WIKIPEDIA, Nessus, 2012-09-03, http://es.wikipedia/wiki/Nessus.

“NMPA.ORG, Nmap, 2012-09-03, http://nmap.org/man/es/

%(NVTs) Una evaluacién de la vulnerabilidad de l& esaltia todos sus sistemas, ya que se ven de forma
remota a través de Internet sobre una base diarizanal o mensual.
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situa en una capa intermedia entre el servidor de OpenVAS (denominado
OpenVAS Scanner) y los clientes de OpenVAS.”[...].”"

2.5.6 LANGUARD NETWORK SECURITY SCANNER

“Es una aplicacion con la que se podra analizar el computador, y los diferentes
computadores que componen la red en busca de diferentes malware que
podrian llegar a causar efectos catastroficos si no son tratados a tiempo, realiza
profundos escaneos del sistema, los cuales permitiran analizar y detectar si

algtin malware se encuentra instalado en la red. “*®

Dentro del listado presentado anteriormente se procedera a utilizar la
herramienta BackTrack® 3, debido a que es una herramienta completa que
contiene diversas herramientas dentro del sistema operativo, las aplicaciones
que se utilizaran dentro de Back Track 3 son: Nmap, para poder realizar el
correcto escaneo de puertos y de esta manera saber si existen servidores que
se encuentren con puertos como telnet abiertos debido a que sera un punto de
vulnerabilidad muy alto dentro de la red empresarial; La otra herramienta a

utilizarse serd GFI LanGuard*®

, esta herramienta de seguridad permitira poder
realizar un escaneo completo de la red viendo de manera grafica cada uno de
los computadores que se encuentran dentro de la red con su respectiva

descripcion de que se encuentra en cada uno de ellos.

2.5.7 ZENMAP

“Zenmap'® es el oficial de Nmap Security Scanner interfaz  gréafica de

usuario. Se trata de una plataforma multilenguaje (Linux'%?, Windows®®, Mac

“AWIKIPEDIA, OpenVAS, 2012-09-03, http://es.wikipediag/wiki/OpenVAS.

%GFI, GFI Languard, 2012-09-03, http://www.gfi.comiwork-security-vulnerability-scanner.
“BackTrack es una distribucién GNU/Linux en formateeCD pensada y disefiada para la auditoria de
seguridad y relacionada con la seguridad inforra&tit general.

1%GFI LANguard es una seguridad de red galardonadénes de vulnerabilidad utilizado por las
empresas pequefias y medianas empresas (pymespda toundo.

1917enmap es el oficial de Nmap Security Scannerfategrafica de usuario. Se trata de una plataforma
multi-(Linux, Windows, Mac OS X, BSD, etc).

199 inux es un nucleo libre de sistema operativo bagadUnix.
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0S x4 BSD'®, etc) la aplicacion gratuita y de cédigo abierto que tiene como
objetivo hacer Nmap facil de usar para principiantes mientras que proporciona

caracteristicas avanzadas para usuarios experimentados de Nmap.’[...].}°

2.6 METODOLOGIA PARA EL ANALISIS Y EVALUACION DEL
RIESGO
El principal objetivo de la metodologia de evaluacion de riesgos es mejorar la
objetividad y transparencia, y ofrecer bases sélidas para la evaluaciéon de las
necesidades por lo cual, a continuacion, se presentan varios métodos de
analisis de riesgos para obtener el mejor método.

e MAGERIT 2.0 (Espafna)

* AS 4360 (Australia)

* NIST SO 800-30 (USA)

* EBIOS (Francia)

« OCTAVE (Cert)

* SO 13335-1:2004

+ 1SO73

2.6.1 MAGERIT 2.0

Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién, conocer el riesgo al que estan sometidos los elementos de
trabajo es, simplemente, imprescindible para poder gestionarlos [...].
Magerit persigue los siguientes objetivos:
1. Concienciar a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de atajarlos a tiempo
Ofrecer un método sistematico para analizar tales riesgos
3. Ayudar a descubrir y planificar las medidas oportunas para mantener

los riesgos bajo control

1%\licrosoft Windows es el nombre de una familia dsteshas operativos desarrollados por Microsoft
desde 1981, afio en que el proyecto se denominatexfate Manager».

%Mac OS X es un sistema operativo desarrollado yecoializado por Apple Inc. que ha sido incluido
en su gama de computadoras Macintosh desde 2002.

19Berkeley Software Distribution o BSD (en espafidistribucion de software berkeley") es un sistema
operativo derivado del sistema Unix nacido a pattrlos aportes realizados a ese sistema por la
Universidad de California en Berkeley.

1%NMPA.ORG, Nmap, 2012-09-03, http://nmap.org/zenmap/
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4. Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacién o acreditacién, seguin corresponda en cada caso.’

2.6.2 AS 4360

Este Estandar provee una guia genérica para el establecimiento e
implementacion del proceso de administracion de riesgos involucrando el
establecimiento del contexto y la identificacion, analisis, evaluacion,
tratamiento, comunicacion y el monitoreo en curso de los riesgos. [...].
Este Estandar puede ser aplicado a todas las etapas de la vida de una

actividad, funcién, proyecto, producto o activo. [...].*%

2.6.3 NIST SO 800-30

[...] Un proceso de gestion de riesgos efectiva es un componente
importante de la seguridad de Tl con. El objetivo principal del proceso de
una organizacion de gestioén del riesgo deberia ser la proteccion de la
organizacion y su capacidad para llevar a cabo su mision, no solo sus
activos de TI. Por lo tanto, el riesgo de gestion no debe ser entendido
principalmente como una funcién técnica llevada a cabo por los expertos
de Tl que operan para administran el sistema de TI, sino como una

funcién esencial de la administracién de la organizacion.*®®

2.6.4 EBIOS

EBIOS (en francés: Expresion des besoins et des objectifs la
identificacion de sécurité)[...].
Los 5pasos del método EBIOS son: estudio circunstancial, los

requisitos de seguridad, estudio de riesgo, la identificaciébn de los

WEAR / PILAR, Entorno de Andlisis de Riesgos, 20P203,https://www.ccn-
cert.cni.es/publico/herramientas/pilar43/magexdgx htmi

1% MF CONSULTING, Estandares, 2012-09-03, www.imipeom/.../standard__adm_risk_as_nzs_436
0_1999.pdf

9NIST, Risk Management Guide for Information Tecluyyl Systems, 2012-09-03,
http://csrc.nist.gov/publications/nistpubs/800-p8/30-30.pdf
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objetivos de seguridad,y la determinacion delos requisitos de
seguridad.

[...]- En su primera version, EBIOS se centro en la
"seguridad redaccion objetivos”". Desde el afio 2000, la DCSSI se dio
cuenta delas normas internacionales (ISO, en particular)y los
aumentos "que participan de adaptacion EBIOS a este
criterio". También se puede percibircomo una forma de evitar el
confinamiento de Francia en seguridad de la informacién, e incurrié
en riesgos con el uso de métodos franceses que no son reconocidos en

el extranjero e inadecuado a los estandares internacionales.**°

2.6.5 OCTAVE

Operationally Critical Threats Assets and Vulnerability Evaluation. Es un

método de evaluacion y de gestion de los riesgos para garantizar la

seguridad del sistema informativo, desarrollado por el estandar

internacional 1ISO270001. [...].

» Desmitificar la falsa creencia: La Seguridad Informatica es un asunto
meramente técnico.

* Presentar los principios basicos y la estructura de las mejores

practicas internacionales que guian los asuntos no técnicos. [...].***

2.6.6 CUALITATIVO

La recomendacién es usar un método cualitativo para el calculo del
riesgo, puesto que puede abarcar todos los activos con mayor facilidad.
Dentro de los objetivos de dicho método se tiene:

Cada activo debemos identificar todas las amenazas existentes

La posibilidad de ocurrencia de estas amenazas

Las vulnerabilidades que pueden hacer que dicha amenaza se materialice

y la posibilidad que dicha amenaza penetre tal vulnerabilidad.

MOENISA, Ebios, 2012-09-03,http://rm-inv.enisa.eurepémethods_tools/t_ebios.html

wordPress, Seguridades en Redes de Computadores, 12-09@3,
http://seguridadenlasredes.wordpress.com/2010/08&tAdologias-de-analisis-de-riesgos-magerit-y-
octave/
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El método cuantitativo exigiria que todo sea llevado a valor monetario y en la
mayoria de los casos esta tarea es complicada y/o tarda demasiado, puesto
gue no solo implica el valor comercial de los activos sino también de la
afectacion que pueden tener su entorno. El valor del riesgo esta dado por el
producto matematico del valor del activo, encontrado en la tasacion, por el valor

de la mayor de posibilidad de amenaza.
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CAPITULO llI

DISENO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION PARA LA, APLICANDO LA NORMA ISO/IEC
27001.

3.1 PRESENTACION

En este capitulo, se mostrard mediante cada uno de los items cuales serian los pasos
a seguir para disefiar o implementar un SGSI aplicando la Norma ISO/IEC 27001, la
forma de medir los riesgos, asi como la metodologia de implementacion, seleccion de
controles y demas haciendo referencia a puntos clave de la norma, estableciendo una
guia el momento que se requiera implementar y certificarse en la norma ISO/IEC
27001.

De igual manera, se realizara el analisis del riesgo y vulnerabilidades dentro de la red
por medio de herramientas (software), de esta manera se podra tener una vision
general de puntos que pueden ser afectados dentro de la seguridad de la red en los

diferentes servidores de alta criticidad en la empresa.

3.2 IMPLEMENTACION DEL SGSI

El ciclo metodologico para la implantacion de un sistema de gestion de
seguridad de la informacion ISO 27001:2005 comienza con el entendimiento de los

requerimientos del modelo como se muestra en la siguiente figura.
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Entendimiento de los

/ requerimientos del modelo
) \

Obtencion de la certificacion Determinacion de
internacional la brecha
(8) (2)
f
Ejecucion de auditorias Analisis y evaluacion
internas del riesgo
(7) ()
~.
\ /
\ /
\ /
\ | 4
Redaccion del Manual de Elaboracion plan de gestion
Seguridad de Informacion de continuidad comercial

(6) (4)

Desarrollo de competencias
organizacionales

(9)

Fig. 3. 1 Ciclo Metodoldgico de implantacion ISO 27  001:2005.
Fuente: Los autores

Teniendo como primer paso el Entendimiento de los requerimientos de la Organizacion;
en donde se procede a analizar que requerimientos son necesarios para el
funcionamiento de la norma; segundo paso Determinacion del alcance; en este paso se
definird cual serd nuestro alcance; tercer paso Analisis y evaluacion del riesgo; al
determinar las diversas amenazas, vulnerabilidades e impactos se tendra que efectuar
el andlisis adecuado para realizar la correcta eleccion de controles; cuarto paso Plan de
gestion de continuidad comercial; enfoque para tratar el riesgo y utilizacién del Anexo
A™ de la norma; quinto paso Desarrollo de competencias organizacionales; es la
elaboracion del plan del tratamiento del riesgo y determinar la efectividad de dichos
controles; sexto paso Redaccion de la propuesta para establecer el SGSI; en donde

estard establecido de una forma ordenada el manual a ser tomado en cuenta para el

125027000, ISO 27000, 2012-09-03, http://www.isoA¥.@8/download/doc_iso27000_all.pdf
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correcto funcionamiento del SGSI, los pasos siete Ejecucion de Auditorias internas y
ocho obtencién de la certificacién internacional; son omitidos debido a que solo se
realizara el disefio y desarrollo mas no la implementacion de la norma. A continuacion,
se redacta la metodologia sistematica detallada para implantar SGSI 1ISO27001:2005
cuya secuencia de redaccidn corresponde a una cronologia real dentro de nuestro

escenario empresarial, una empresa integradora de servicios y comunicaciones.

3.3 ESTABLECER Y MANEJAR EL SGSI

A continuacion se procede a desarrollar el disefio del SGSI tomando en cuenta cada
uno de los puntos establecidos por la Norma ISO 27001, en primera instancia se realiza
la referencia textual de lo descrito en la norma para proceder con el desarrollo de cada

punto establecido dentro de la misma.

3.3.1 ESTABLECER EL SGSI

La organizacion debe hacer lo siguiente:
a) Definir el alcance y los limites del SGSI en términos de las caracteristicas del
negocio, la organizacion, su ubicacion, activos, tecnologia e incluyendo los detalles

de y la justificacion de cualquier exclusion del alcance.

Basandose en la premisa anteriormente expuesta se procede a establecer el alcance,
dicho alcance es establecido mediante la coordinacion del area de Sistemas Internos

de la empresa.

3.3.2 ALCANCE

Establecer un sistema de gestion de seguridad de informacion, para los procesos de:
administracion de la informacion, monitorizacion de red, aprovisionamiento y

mantenimiento de la red de telecomunicaciones en la ciudad de Quito.
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b) Definir una politica SGSI en términos de las caracteristicas del negocio, la

organizacion, su ubicacion, activos y tecnologia que:

1. Incluya un marco referencial para establecer sus objetivos y establezca un
sentido de direccion general y principios para la accién con relacion a la
seguridad de la informacion;

2. Tome en cuenta los requerimientos comerciales y legales o reguladores, y
las obligaciones de la seguridad contractual;

3. Esté alineada con el contexto de la gestion riesgo estratégico de la
organizacion enel cual se dara el establecimiento y mantenimiento del SGSI;
Establezca el criterio con el que se evaluara el riesgo
Haya sido aprobada por la gerencia.**®

La politica de seguridad de informacién en esta fase inicial se la define de forma
general debido a que por diversas circunstancias como: cambio de infraestructura,
compra de nuevos equipos, cambio de personal, etc.; la politica puede ser modificada,
pero no cambiada el enfoque de hacia donde se requiere llegar, es por eso que se
pueden llegar a omitir algunos de los puntos descritos en el parrafo anterior. Una vez
aclarado este punto la politica para el Sistema de Gestion de Seguridad de la

Informacion para la empresa ComWare S.A en la ciudad de Quito es la siguiente:

3.3.3 POLITICA

“Mantener la seguridad de la informacibn mediante un Sistema de Gestion de
Seguridad de la Informacion basado en la prevencion, deteccion y eliminacion de
riesgos que puedan atentar contra la disponibilidad, integridad y confidencialidad en la

red”.

1135027000, ISO 27000, 2012-09-03, http://www.iso2¥.e6/download/doc_iso27000_all.pdf
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3.3.4 METODOLOGIA PARA EL CALCULO DEL RIESGO

El método que se utiliza es el método cualitativo para el célculo del riesgo, puesto
gue puede abarcar todos los activos con mayor facilidad, ademas se puede tener
una calificacién real en cada uno de los activos puesto que el analisis que el area
realice para la tasacion de los mismos permitira lo siguiente:

* En cada activo se identificara todas las amenazas existentes

» La posibilidad de ocurrencia de estas amenazas

* Las vulnerabilidades que pueden hacer que dicha amenaza se materialice y

la posibilidad que dicha amenaza penetre tal vulnerabilidad.

3.3.5 CRITERIO PARA LA ACEPTACION DE LOS RIESGOS

Una vez establecido el método a utilizarse, el criterio a utilizarse para la medicion

aceptacion de los niveles de riesgo es:

» Experiencia y criterio del personal encargado de administrar el area de Sistemas
Internos. Este conocimiento es el mas importante debido a que son las personas
gue se encuentran interactuando constantemente con cada uno de los sistemas; por
lo cual su opinién y tasacion para cada uno de los sistemas es primordial.

* Experiencia de los usuarios que manejan los diferentes sistemas de la
empresa.Este criterio permitird conocer a los administradores de los sistemas
informaticos posibles falencias o brechas de seguridad que permitan la intrusion a

los sistemas.

Las medidas y/o escalas para establecer la medicion de los activos son del uno al
cinco, siendo uno el de menor afectacion y cinco el de mayor afectacion. El valor total
méaximo permitido para el riesgo, definido por el personal encargado del area de

Sistemas Internos de la empresa es de 6.

Medida Descripcion

1 Menor afectacion, en caso de ocurrencia no llega a afectar a los procesos ni a los
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sistemas en cuestién, es mas bien de prevencion y una alerta para saber que
ningun sistema es impenetrable, pueden ser mitigados con una accién correctiva

inmediatamente.

Menor afectacion, en caso de ocurrencia no llega a afectar a los procesos ni a los
sistemas pero el nivel de ocurrencia o afectacion es una alerta para saber que si

no se corrige inmediatamente llegara a la afectacién a los procesos o sistemas

Mediana afectacion, en caso de ocurrencia los procesos o sistemas se llegaran a
afectar, y si no se toma las medidas adecuadas en el momento de la ocurrencia
puede generar un evento y afectacion progresiva que impida la continuidad del

negocio.

Mayor afectacién, en caso de ocurrencia los procesos o sistemas se llegaran
afectar de tal forma que puede llegar a parar los la continuidad, integridad y
disponibilidad de los sistemas.

Mayor afectacion, en caso de ocurrencia los procesos o sistemas se encontraran
inevitablemente suspendidos hasta que se llegue a encontrar la solucion al
problema sucitado, esto deberd posteriormente ser justificado por el area de

Sistemas Internos justificando el motivo por el cual no fue prevenido.

Tabla 3. 1 Escala medicién activos
Fuente: Los autores

3.3.6 IDENTIFICACION DE RIESGOS

Como parte fundamental dentro del desarrollo del SGSI se tiene la identificacion de los
procesos dentro del area de Sistemas internos para poder clasificarlos, y
“posteriormente continuar con los analisis de amenazas, vulnerabilidades e impactos

para cada uno de dichos activos.

3.3.7 PROCESOS

En nuestro caso los procesos involucrados son: administracion de la informacion,
monitoreo de red, aprovisionamiento y mantenimiento de la red. Al ser ComWare una

empresa que mantiene una identificacion de procesos adecuada por medio de un SGS
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certificado se puede realizar el levantamiento de procesos sin ningun inconveniente

tomando en cuenta el mapa de procesos del SGC presentado a continuacion.

GERENCIAL
Planificacién, Presupuesto,
Gestién, Revision Gerencial

5.1,5.2,5.3,5.45.5,6.1,7.1
81,8.23,8.4
Direccién General
]
VENTAS LOGISTICA SERVICIOS
Rl rahesavesneeni2 Aimacémy Enreges 155 o e
Garantias 7.2,7.5.3, 7.5.4
GAB GMO Taller 7.6
JUA
1

MANTENIMIENTO SISTEMA GESTION DE
FINANZAS RECURSOS INFRAESTRUCTURA MERCADEO CALIDAD
61,72 HUMANOS 6.3 7.2,8.24 48.2.2,8.2.3,8.2.4,8.3,8.4,
FCE 62,64 EDIFICIO | REDES & Aplic. DSE 8.5,8.51,85.2,85.3
RLA RLA DDO GMO

Fig. 3. 2 Mapa de Procesos Comware
Fuente: La Empresa

3.4 IDENTIFICACION DE ACTIVOS INFORMATICOS

Los activos de informéticos tomados en cuenta son los siguientes: software, hardware,
documentos, personas que utilicen informacién de valor para el negocio de la
organizacion. A continuacion, se presenta una tabla de los activos informéticos que
seran evaluados, mostrando en su parte izquierda la descripcion general de los activos

clasificados en la parte derecha de la tabla.

SOFTWARE

DESCRIPCION ACTIVOS

Al equipamiento l6gico o soporte logico de « Antivirus Symantec (Licencias)
un sistema informatico; comprende el conjunto de . . . .

P : » Microsoft office (Licencias)
los componentes logicos necesarios que hacen

. o - * Sac (Licencias)
posible la realizacidon de tareas especificas, en
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contraposicién a los componentes fisicos, que son

llamados hardware.

Evolution
DocManager
JdEdwars

Bases de datos Oracle

Exactus

Tabla 3. 2 SOFTWARE

Fuente: Los autores

HARDWARE

DESCRIPCION

ACTIVOS

Corresponde a todas las partes tangibles de
un sistema informaticosus componentes son:
eléctricos, electronicos, electromecanicos vy
mecanicos. Sus cables, gabinetes o]
cajas, periféricosde todo tipo y cualquier otro

elemento fisico involucrado

Computadores de escritorio
Laptops

Servidores

Equipos de comunicacion
produccion

Equipos de comunicacion

laboratorio

Tabla 3. 3 HARDWARE

Fuente: Los autores

SERVICIOS

DESCRIPCION

ACTIVOS

Son todos los servicios que la compafiia posee
para el correcto funcionamiento de las
comunicaciones dentro de la empresa haciéndola

funcionar como un todo.

Correo Electrénico

Telefonia

Enlace de datos con Guayaquil
Pagina web.

Internet

Active Directory

Tabla 3. 4 SERVICIOS
Fuente: Los autores

71




PERSONAS

DESCRIPCION

ACTIVOS

Es el personal que manipula elementos delicados
en el marco de su actividad y que tiene una
responsabilidad particular en ese tema. Puede
disponer de privilegios particulares de acceso al

sistema de informacién para cumplir con sus tareas

* Sijstemas internos
* Logistica
* Ventas

* Talento Humano

cotidianas. * Remuneraciones
compensaciones
* Financiero
Tabla 3. 5 PERSONAS
Fuente: Los autores
DOCUMENTACION
DESCRIPCION ACTIVOS

Son todos los documentos que son controlados por

la persona encargada de administrar los sistemas.

* Manejo de registros
* Informes

* Presupuesto

Tabla 3. 6 DOCUMENTACION
Fuente: Los autores

Es importante realizar la clasificaciéon de cada uno de los activos definidos por cada uno

de los procesos establecidos y descritos anteriormente, a continuacién se presenta una

tabla estructurada en donde en su encabezado se muestran los activos y en su parte

inferior se encuentra descrito cada uno de ellos identificados en la tabla anteriormente

expuesta.
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ACTIVOS POR PROCESO

Proceso

Activo

Descripcion

Administracion de la informacién

Monitorizacion

Aprovisionamiento

Mantenimiento

Manejo de registros

Correo electronico

Equipos de escritorio

Informes Telefonia Laptops

Presupuestos Enlace de datos Equipos de comunicacion
produccién

Sistemas internos Pagina web Equipos de comunicacion
laboratorio

Logistica Internet Servidores

Ventas Antivirus Symantec. Ups

Talento Humano

Active Directory

Remuneraciones y compensaciones

Microsoft office

Financiero

Sac

Evolution

DocManager

JdEdwars

Bases de datos Oracle

Exactus

Tabla 3. 7 ACTIVOS POR PROCESO

3.5 IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Fuente: Los autores

Para poder realizar una correcta identificacion de amenazas y vulnerabilidades se

procede con las pruebas de andlisis en equipos en donde se encuentra funcionando las

aplicacion de la empresa; esto con el fin de tener una idea general de como podrian

llegar a penetrar la seguridad irrumpiendo en los sistemas causando dafios que pueden

afectar a la continuidad del negocio.
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Los equipos a ser analizados son los siguientes:

 Maquinas de los usuarios, estas son en una primera instancia las de mayor
afectacion ya que se encuentran en interaccion directa con los sistemas de la
empresa en donde una mala manipulacion de los mismos puede llegar a causar
dafios o perdida en la informacion.

* Segmentos de red de usuarios y de aplicaciones: Para el efecto se realizara el
escaneo respectivo lo que permitira visualizar puertos que se encuentren
innecesariamente abiertos en las diversas aplicaciones y en cada uno de los
servidores de la empresa. Esto podria ocasionar diversas intrusiones en los

sistemas y/o servidores.

En caso que el segmento de red de aplicaciones se encuentre estable se podra realizar
acciones que mejoren el rendimiento en la ejecucion de las aplicaciones, por otra parte
el segmento de red en donde se encuentran los usuarios es un punto muy importante
debido a que existen varias aplicaciones funcionando dependiendo del area en donde
se encuentre el usuario, pues las aplicaciones necesarias para el trabajo diario no son
los mismos en el area de servicios que el area administrativa, por lo cual tal vez existan
aplicaciones con puertos abiertos sin ser utilizados lo que permitiria tener un punto de

acceso a todo el segmento de red.

3.6 SOFTWARE Y PRUEBAS

Se inicia el analisis de puertos con el software Nmap.
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-d[level]: Set or increase debugging level (Up to 9 is meaningful)
--open: Only show open (or possibly open) ports
--packet-trace: Show all packets sent and received
--iflist: Print host interfaces and routes (for debugging)
--log-errors: Log errors/warnings to the normal-format output file
--append-output: Append to rather than clobber specified output files
--resume <filename>: Resume an aborted scan
--stylesheet <path/URL>: XSL stylesheet to transform XML output to HTML
--webxml: Reference stylesheet from Insecure.Org for more portable XML
--no-stylesheet: Prevent associating of XSL stylesheet w/XML output
MISC:
-6: Enable IPv6 scanning
-A: Enables 0S detection and Version detection, Script scanning-and Traceroute
--datadir <dirname>: Specify custom Nmap data file location
--send-eth/--send-ip: Send using raw ethernet frames or IP packets
--privileged: Assume that the user is fully privileged
--unprivileged: Assume the user lacks raw socket privileges
-V: Print version number
-h: Print this help summary page.
EXAMPLES:
nmap -v -A scanme.nmap.org
nmap -v -sP 192.168.0.0/16 10.0.0.0/8
nmap -v -iR 10000 -PN -p 80
SEE THE MAN PAGE FOR MANY MORE OPTIONS, DESCRIPTIONS, AND EXAMPLES

Fig. 3. 3 BackTrack
Fuente : Los autores

3.6.1 USO DE NMAP

Uso: nmap [Tipo(s) de Analisis] [Opciones] {especificacion de objetivos}

* DESCUBRIMIENTO DE HOSTS:

-sL: Sondeo de lista - Simplemente lista los objetivos a analizar

-sP: Sondeo Ping - Solo determina si el objetivo esté vivo

. ESPECIFICACION DE PUERTOS Y ORDEN DE ANALISIS:

-p <rango de puertos>: Solo sondear los puertos indicados

Ej: -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080
-F: Rapido - Analizar sélo los puertos listados en el archivo nmap-services
-r: Analizar los puertos secuencialmente, no al azar.

. DETECCION DE SERVICIO/VERSION:
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-sV: Sondear puertos abiertos, para obtener informacion de servicio/version
--version-intensity<nivel>: Fijar de 0 (ligero) a 9 (probar todas las sondas)
--version-light: Limitar a las sondas mas probables (intensidad 2)
--version-all: Utilizar todas las sondas (intensidad 9)

--version-trace: Presentar actividad detallada del andlisis (para depurar)

Para dar inicio al proceso de escaneo con esta herramienta vamos a tomar como

ejemplo tres maquinas: la primera una maquina de un usuario X de la empresa.

Nmap empieza el proceso de escaneo de la red dentro del rango establecido
anteriormente. Como podemos observar en la siguiente imagen podemos evidenciar
que las maquinas responden y aquellas que se encuentran dentro del dominio y/ active

directory aparecen con su descripcion ejemplo: Host cwuioserv06.comware.prod

--append-output: Append to rather than clobber specified output files
--resume <filename>: Resume an aborted scan
--stylesheet <path/URL>: XSL stylesheet to transform XML output to HTML
--webxml: Reference stylesheet from Insecure.Org for more portable XML
--no-stylesheet: Prevent associating of XSL stylesheet w/XML output

MISC:
-6: Enable IPv6 scanning
-A: Enables 0S detection and Version detection, Script scanning and Traceroute
--datadir <dirname>: Specify custom Nmap data file location
--send-eth/--send-ip: Send using raw ethernet frames or IP packets
--privileged: Assume that the user is fully privileged
--unprivileged: Assume the user lacks raw socket privileges
-V: Print version number
-h: Print this help summary page.

EXAMPLES:
nmap -v -A scanme.nmap.org
nmap -v -sP 192.168.0.0/16 10.0.0.0/8
nmap -v -iR 10000 -PN -p 80

SEE THE MAN PAGE FOR MANY MORE OPTIONS, DESCRIPTIONS, AND EXAMPLES

nmap -sP 10.0.0.0/24 10.3.0.254/24

Starting Nmap 4.60 ( http://nmap.org ) at 2012-01-09 07:46 GMT

Fig. 3. 4BackTrack — Nmap descubrimiento de red
Fuente: Los autores
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Starting Nmap 4.60 ( http://nmap.org ) at 2012-01-09 07:46 GMT
10. .0 appears to be up.
10. appears to be up.
10. appears to be up.
10. appears to be up.
10. appears to up.
10. appears to up.
10. appears to up.
10. appears to up.
10. appears to up.
10. appears to up.
cwuioserver06.comware.prod (10.0.0.10) appears to be up.
10.0.0.11 appears to be up.
ovs02.comware.prod (10.0.0.12) appears to be up.
cwuiodbtest.comware.prod (10.0.0.13) appears to be up.
10.0.0.14 appears to be up.
cwuioentprod.comware.prod (10.0.0.15) appears to be up.
cwuioenttest.comware.prod (10.0.0.16) appears to be up.
10.0.0.17 appears to be up.
10. 0.18 appears to be up.
10.0.0.19 appears to be up.

10.0.0.20 appears to up.
0
0

[cNcNoNoNoNoNoNoNoNo]
[cNoNoNoNoNoNoNoNoNo]

10. .21 appears to up.
10. .22 appears to up.

Fig. 3. 5 BackTrack - Dispositivos descubiertos nma
Fuente: Los autores

p

En la siguiente imagen, se puede visualizar el rango de host desde el 10.0.0.23 hasta el

10.0.0.47 se encuentran funcionando sin ningun inconveniente.

Shell - Nmap

appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears
appears

[cNcNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNo]
[cNcNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNol

Fig. 3. 6 BackTrack - Dispositivos descubiertos nma
Fuente: Los autores

p

Cuando se empieza a ver el segmento de red 10.3.0.0/16, se observa las maquinas

dentro del dominio cada una con su respectiva descripcion de cada host, esto se ve

desde la Figura 3.7 hasta la Figura 3.12.

77



10.3.0.98 appears to be up.

cwuioserlO.comware.prod (10.3.0.99) appears to be up.
cwuioserl4.comware.prod (10.3.0.100) appears to be up.
cwuioser23.comware.prod (10.3.0.101) appears to be up.
cwuioser05.comware.prod (10.3.0.102) appears to be up.
10.3.0.103 appears to be up.

cwuioser09.comware.prod (10.3.0.104) appears to be up.
cwuioser06.comware.prod (10.3.0.105) appears to be up.
cwuioserl7.comware.prod (10.3.0.106) appears to be up.
cwuioser05.comware.prod (10.3.0.107) appears to be up.
cwuioadmO@7.comware.prod (10.3.0.108) appears to be up.
10.3.0.109 appears to be up.

cwuioser07.comware.prod (10.3.0.110) appears to be up.
10.3.0.111 appears to be up.

cwuioserll.comware.prod (10.3.0.112) appears to be up.
10.3.0.113 appears to be up.

cwuioserll.comware.prod (10.3.0.114) appears to be up.
cwuioserlO.comware.prod (10.3.0.115) appears to be up.
10.3.0.116 appears to be up.

cwuioadml2.comware.prod (10.3.0.117) appears to be up.
10.3.0.118 appears to be up.

cwuioser05S.comware.prod (10.3.0.119) appears to up .
cwuioserlO.comware.prod (10.3.0.120) appears to up.
cwuioserll.comware.prod (10.3.0.121) appears to up.
cwuioadmO6.comware.prod (10.3.0.122) appears to up.

Fig. 3. 7 BackTrack — Dominio - Descripcion
Fuente: Los autores

Segmento de red desde la direccion ip 10.3.0.123 hasta la 10.3.0.147, se puede
observar los host que aparecen up descubiertas con su respectivo nombre, los host
que Unicamente aparecen con la direccion ip y up son aquellos que no se encuentran

con una descripcion en el nombre de host.

Shell - Nmap

cwuioadmO@9.comware.prod (10.3.0.123) appears to be up.
cwuioser22.comware.prod (10.3.0.124) appears to be up.
comware-9d3fde8.comware.prod (10.3.0.125) appears to be up.
comware-9d3fde8.comware.prod (10.3.0.126) appears to be up.
10.3.0.127 appears to be up.
10.3.0.128 appears to be up.
cwuioadmO@8.comware.prod (10.
cwuioserlS.comware.prod (10.
cwuioserld4.comware.prod (10.
10.3.0.132 appears to be up.
cwuioadml2.comware.prod (10.
10.3.0.134 appears to be up.
cwuioadmO@4.comware.prod (10.
cwuiovenlO.comware.prod (10.
cwuioserl2.comware.prod (10.
cwuioser0S.comware.prod (10.
10.3.0.139 appears to be up.
cwuioserl9.comware.prod (10.
cwuioalmO2.comware.prod (10.
10.3.0.142 appears to be up.
cwuiocalmO@l.comware.prod (10.3.0.143) appears to be up.
xpcommca.comware.prod (10.3.0.144) appears to be up.
10.3.0.145 appears to be up.

cwuiovenO7.comware.prod (10.3.0.146) appears to be up.
cwuioadml2.comware.prod (10.3.0.147) appears to be up.

.129) appears to be up.
.130) appears to be up.
.131) appears to be up.

.133) appears to be up.

.135) appears to be up.
.136) appears to be up.
.137) appears to be up.
.138) appears to be up.

.140) appears to be up.
.141) appears to be up.

00 0000 O 000

Fig. 3. 8 BackTrack — up descubiertas
Fuente: Los autores

Segmento de red desde la direccion ip 10.3.0.148 hasta la 10.3.0.172, se puede
observar los host que parecen up descubiertas con su respectivo nombre, los host que
Gnicamente aparecen con la direccion ip y up son aquellos que no se encuentran con

una descripcion en el nombre de host.
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10.3.0. 148

cwuiodiroe3.
cwuioven07.
cwuiodiroes3.

10.3.0.152
10.3.0.153

cwuioven0s8.

10.3.0.155

cwuiovenos.
cwuioser2s.
Xpcommca.comware.prod
cwuioven02.
cwuiosero7.

10.3.0.161

cwuioserl2.
cwuioserlo.

10.3.0.164
10.3.0.165

eq_transe3.
cwuioser2s.

10.3.0.168

cwuioserl4q.
cwuioserlS.
cwuioserlo.
cwuioadmll.

appears
comware
comware
comware
appears
appears
comware
appears
comware
comware

comware
comware
appears
comware
comware
appears
appears
comware
comware
appears
comware
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to be up.

.prod (10.3
.prod "
.prod (10.
to be up.
to be up.
.prod (10.
to be up.
.prod (10.
.prod (10.
(10.3.
10.
10.
up .
10.
10.
up .
up .

.prod (
.prod (
to be
.prod (
.prod (
to be
to be
.prod (
.prod

to be
.prod

ww wuwoww Ww

comware.

comware

comware.

=B85

el
-0.
.158)

0.159)
.160)

.149)
.150)
0.151)

154)

156)
157)

.162)
.163)

.166)
-167)

. 169)
.170)
.171)
.172)

appears
appears
appears

appears

appears
appears

appears
appears

appears
appears

appears
appears

appears
appears
appears
appears

to

to

be

up.
up .
up.
up.

up.

to be up.

to
to

to
to

be
be

be
be

be
be

appears to be up.

up.
up.

up.
up.

up.
up .

up .
up .
up .
up .

Fig. 3. 9 BackTrack - up descubiertas
Fuente: Los autores

Segmento de red desde la direccion ip 10.3.0.173 hasta la 10.3.0.197, se puede
observar los host que parecen up descubiertas con su respectivo nombre, los host que
Unicamente aparecen con la direcciéon ip y up son aquellos que no se encuentran con

una descripcion en el nombre de host.

Shell - Nmap

cwuioseros.
cwuiosero7.

10.3.0.175
10.3.0.176

comware.
comware.
appears
appears

prod (10.3.0.
prod (10.3.0.
to be up.
to be up.

173)
174)

appears to be
appears to be

up .
up .

cwuiovenO2.comware.prod (10.3.0.177)
cwuiosero7.comware.prod (10.3

dj8rgpkl.comware.prod (10.3.0.179) appears to be up.
cwuioadm@l.comware.prod (10.3.0.180) appears to be up.
cwuioadmlO.comware.prod (10.3.0.181) appears to be up.
userl.comware.prod (10.3.0.182) appears to be up.
cwuioser2S.comware.prod 10.3.0.183) appears to be
cwuioadml3.comware.prod 10.3.0.184) appears to be
cwuioserlO.comware.prod 10.3.0.185) appears to be
cwuioser22.comware.prod 10.3.0.186) appears to be
user3.comware.prod (10.3.0.187) appears to be up.
cwuioadm@2.comware.prod 10.3.0.188) appears to be
cwuioserl2.comware.prod (10.3.0.189) appears to be
cwuiovenll.comware.prod (10.3.0.190) appears to be up.
cwuioserl6.comware.prod (10.3.0.191) appears to be up.
jenriquez.comware.prod (10.3.0.192) appears to be up.
cwuioadmll.comware.prod (10.3.0.193) appears to be up.
usuariojde9.comware.prod (10.3.0.194) appears to be up.
10.3.0.195 appears to be up.
10.3.0.196 appears to be up.
cwuioser@7.comware.prod (10.3.0.197)

appears to be up.
.0.178) appears to be up.

up .
up .
up .
up .

up .
up .

appears to be up.

Fig. 3. 10 BackTrack- up descubiertas
Fuente: Los autores

Segmento de red desde la direccion ip 10.3.0.198 hasta la 10.3.0.222, se puede
observar los host que parecen up descubiertas con su respectivo nombre, los host que
Unicamente aparecen con la direcciéon ip y up son aquellos que no se encuentran con

una descripcion en el nombre de host.
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cwuioserv33.comware.prod (10.3.0.198) appears to be up.
cwuioserlO.comware.prod (10.3.0.199) appears to be up.
cwuioser0l.comware.prod (10.3.0.200) appears to be up.
comware-9d3fde8.comware.prod (10.3.0.201) appears to be up.
cwuioser05.comware.prod (10.3.0.202) appears to be up.
10.3.0.203 appears to be up.

10.3.0.204 appears to be up.

10.3.0.205 appears to be up.

cwuioser25.comware.prod (10.3.0. appears
10.3.0.207 appears to be up.

cwuioserll.comware.prod (10.3.0. appears
10.3.0.209 appears to be up.

10.3.0.210 appears to be up.

cwuioser07.comware.prod (10.3.0. appears
cwuioserlo.comware.prod (10.3.0. appears
10.3.0.213 appears to up.

10. .214 appears to up.

10. .215 appears to up.

10. .216 appears to up.

10. .217 appears to up.

10. .218 appears to up.

10. .219 appears to up.

10. .220 appears to up.

10. .221 appears to up.

l10. .222 appears to up.

wuwuwuwuwuwuwwww
[cNoNoNoNoNoNoNoNol

Fig. 3. 11 BackTrack- up descubiertas
Fuente: Los autores

Segmento de red desde la direccion ip 10.3.0.233 hasta la 10.3.0.255, se puede
observar los host que parecen up descubiertas con su respectivo nombre, los host que
Gnicamente aparecen con la direccion ip y up son aquellos que no se encuentran con

una descripcion en el nombre de host.

Shell - Nmap

appears up.
appears up.
appears up.
appears up.
appears up.
appears up.
.239 appears up.
.240 appears up.
.241 appears up.
.242 appears up.
.243 appears up.
.244 appears up.
.245 appears up.
.246 appears up.
.247 appears up.
.248 appears up.
.249 appears up.
.250 appears up.
.251 appears up.
.252 appears up.
.253 appears up.
.254 appears up.
255 appears up

3
3
3
3
3
3
3
3
3
3
3
o
3
3
3
3
<
<
3
3
3
3
< ) - .
e: 512 IP addresses (512 hosts up) scanned in 20.266 seconds

[cNcNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNol

don

Fig. 3. 12 BackTrack- up descubiertas
Fuente: Los autores

Para visualizar los puertos que se encuentran abiertos se procede a ejecutar el
siguiente comando nmap —v —A 10.3.0.138, en donde se visualiza el escaneo de

puertos a la direccion especificada en el comando, como se observa en la Figura 3.16;
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inicia el mapeo de puertos y en primera instancia encuentra dos puertos tcp abiertos el
1723 y 135, luego aumenta el porcentaje de escaneo en donde se ve que existen mas
puertos tcp abiertos como el 139 y 2002, estos dos puertos especificamente permitirian
el acceso via remota con programas especificos debido a que el puerto 139 permite el
acceso a carpetas compartidas y el puerto 2002 permite el acceso por medio de
conexiones remotas. Este ejemplo de escaneo de puertos se realizé en la maquina de

un usuario dentro de la red.

Shell - Nmap

nmap -v -iR 10000 -PN -p 80
SEE THE MAN PAGE FOR MANY MORE OPTIONS, DESCRIPTIONS, AND EXAMPLES
nmap
nmap nmapfe
nmap -v -A 10.3.0.138

Starting Nmap 4.60 ( http://nmap.org ) at 2012-01-09 08:13 GMT
Initiating Ping Scan at 08:13

Scanning 10.3.0.138 [2 ports]

Completed Ping Scan at 08:13, 0.05s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 08:13

Completed Parallel DNS resolution of 1 host. at 08:13, 0.01ls elapsed
Initiating SYN Stealth Scan at 08:13

Scanning cwuioser0S.comware.prod (10.3.0.138) [1715 ports]

Discovered open port 1723/tcp on 10.3.0.138

Discovered open port 135/tcp on 10.3.0.138

Increasing send delay for 10.3.0.138 from 0 to S due to 109 out of 363 dropped p

robes since last increase.

SYN Stealth Scan Timing: About 52.93% done; ETC: 08:14 (0:00:30 remaining)
SYN Stealth Scan Timing: About 54.67% done; ETC: 08:15 (0:00:53 remaining)
Discovered open port 139/tcp on 10.3.0.138

Discovered open port 2002/tcp on 10.3.0.138

SYN Stealth Scan Timing: About 57.94% done; ETC: 08:16 (0:01:27 remaining)
SYN Stealth Scan Timing: About 62.35% done; ETC: 08:18 (0:02:05 remaining)

Fig. 3. 13 BackTrack - puertos abiertos
Fuente: Los autores

El siguiente mapeo de puertos, se procedié a realizar en un servidor que se encuentra
en produccion dicho servidor tiene la ip 200.6.25.67, y es un servidor en donde corre
una aplicacion para la apertura de casos de los clientes que tiene la empresa. En una
primera instancia al iniciar el escaneo de puertos aparecen los puertos tcp 22, 21, 25,
que permitirian las conexiones ssh, ftp, smtp, dichos puertos son controlados y no

presentarian ningun peligro inminente para la conexién por dichos puertos.
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nmap -v -A 200.6.25.67

Starting Nmap 4.60 ( http://nmap.org ) at 2012-01-09 08:20 GMT
Initiating Ping Scan at 08:20

Scanning 200.6.25.67 [2 ports]

Completed Ping Scan at 08:20, 0.04s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 08:20
Completed Parallel DNS resolution of 1 host. at 08:20, 0.00s elapsed
Initiating SYN Stealth Scan at 08:20

Scanning 200.6.25.67 [1715 ports]

Discovered open port 22/tcp on 200.6.25.67

Discovered open port 25/tcp on 200.6.25.67

Discovered open port 21/tcp on 200.6.25.67

adjust_timeouts2:
ime.
adjust_timeouts2:
ime.
adjust_timeouts2:
ime.
adjust_timeouts2:
ime.
adjust_timeouts2:
ime.
adjust_timeouts2:

packet supposedly had rtt 9184956 microseconds. Ignoring

packet supposedly had rtt 9184956 microseconds. Ignoring

packet supposedly had rtt 9217903 microseconds. Ignoring

packet supposedly had rtt 9217903 microseconds. Ignoring

packet supposedly had 9218026 microseconds. Ignoring

packet supposedly had 9218026 microseconds. Ignoring

Fig. 3. 14 BackTrack - puertos abiertos
Fuente: Los autores

Continuando con el escaneo en las figuras nimeros 3.18 y 3.19 se muestra un listado

de puertos en donde se puede observar, diferentes puertos abiertos, que son utilizados

por una aplicacion que es la que genera los tickets para asignar a cada uno de los

técnicos los casos, estos puertos son puertos controlados por medio de programacion

en una aplicacion java al igual que iptables dentro del servidor.

adjust_timeouts2:
time.
adjust_timeouts2:
time.
adjust_timeouts2:
time.
adjust_timeouts2:
time.
Discovered open port
Discovered open port

SYN Stealth Scan Timing: About 11.65% done: ETC:

Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port
i open port
open port

open port

Discovered open port
Discovered open port

packet supposedly had rtt of 13204233 microseconds.
packet supposedly had rtt of 13204233 microseconds.
packet supposedly had rtt of 13204134 microseconds.

packet supposedly had rtt of 13204134 microseconds.

Ignoring
Ignoring
Ignoring
Ignoring

110/tcp on 200.6.25.67
32780/ tcp on 200.6.25.67
08:25 (0:03:48 remaining)
8080/tcp on 200.6.25.67
Sl4/tcp on 200.6.25.67
32777/ tcp on 200.6.25.67
4045/tcp on 200.6.25.67
7008/tcp on 200.6.25.67
2105/tcp on 200.6.25.67
7100/tcp on 200.6.25.67
32771/ tcp on 200.6.25.67
898/tcp on 200.6.25.67
13782/tcp on 200.6.25.67
32779/ tcp on 200.6.25.67
10000/ tcp on 200.6.25.67
901/tcp on 200.6.25.67

Fig. 3. 15 BackTrack - puertos abiertos
Fuente: Los autores

Se muestran los puertos abiertos dentro del servidor 200.6.25.67 y una vez completado

el escaneo se muestran los detalles del escaneo como tiempo de inicio tiempo final de

escaneo, cuantos servicios han sido escaneados.
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Discovered open port 7100/tcp on 200.6.25.67
Discovered open port 32771/tcp on 200.
Discovered open port 898/tcp on 200.6.

i open port 13782/tcp on 200.
Discovered open port 32779/tcp on 200.
Discovered open port 10000/tcp on 200.
Discovered open port 901/tcp on 200.6.25.67

i open port 7010/tcp on 200.6.25.67

open port 6112/tcp on 200.6.25.67
Discovered open port 79/tcp on 200.6.25.67
Discovered open port 1720/tcp on 200.6.25.67
Discovered open port 32778/tcp on 200.6.25.67
Discovered open port 7009/tcp on 200.6.25.67
Discovered open port 1521/tcp on 200.6.25.67
Discovered open port 32772/tcp on 200.6.25.67
Discovered open port S513/tcp on 200.6.25.67
Discovered open port 587/tcp on 200.6.25.67
Discovered open port 111/tcp on 200.6.25.67
Discovered open port 7007/tcp on 200.6.25.67
Discovered open port S43/tcp on 200.6.25.67

181.36s elapsed (1715 total ports)

Service scan Timing: About 38.71% done; ETC: 08:25 (0:00:48 remaining)

Fig. 3. 16 BackTrack- puertos abiertos
Fuente: Los autores

El siguiente mapeo de puertos, se procedié a realizar en un servidor que se encuentra
en produccion dicho servidor tiene la ip 200.6.25.65, es un servidor en donde se
encuentra el directorio activo. En una primera instancia al iniciar el escaneo de puertos
aparece una lista de puertos los cuales tendran que ser validados con una tabla
presentada posteriormente, para que de esta forma se pueda realizar la validaciéon de

puertos y saber si presentan algun peligro para la conexién en dichos puertos.

nmap -v -A 200.6.25.65

Starting Nmap 4.60 ( http://nmap.org ) at 2012-01-09 08:25 GMT
Initiating Ping Scan at 08:25

Scanning 200.6.25.65 [2 ports]

Completed Ping Scan at 08:25, 0.02s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 08:25
Completed Parallel DNS resolution of 1 host. at 08:25, 0.00s elapsed
Initiating SYN Stealth Scan at 08:25

Scanning 200.6.25.65 [1715 ports]

Discovered open port 3389/tcp on 200.6.25.65

Discovered open port 80/tcp on 200.6.25.65

Discovered open port 25/tcp on 200.6.25.65

Discovered open port 443/tcp on 200.6.25.65

Discovered open port 135/tcp on 200.6.25.65

Discovered open port 445/tcp on 200.6.25.65

Discovered open port 1025/tcp on 200.6.25.65

Fig. 3. 17 BackTrack - puertos abiertos
Fuente : Los autores

La siguiente figura, se muestra los puertos abiertos escaneados seguidos de la

direccion ip correspondiente al servidor.
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Initiating SYN Stealth Scan at 08:25

Scanning 200.6.25.65 [1715 ports]

Discovered open port 3389/tcp on 200.6.25.65

Discovered open port 80/tcp on 200.6.25.65

Discovered open port 25/tcp on 200.6.25.65

Discovered open port 443/tcp on 200.6.25.65

Discovered open port 135/tcp on 200.6.25.65

Discovered open port 445/tcp on 200.6.25.65

Discovered open port 1025/tcp on 200.6.25.65

SYN Stealth Scan Timing: About 44.75% done:; ETC: 08:26 (0:00:38 remaining)
Increasing send delay for 200.6.25.65 from 0 to S due to 126 out of 419 dropped
probes since last increase.

SYN Stealth Scan Timing: About 46.91% done:; ETC: 08:27 (0:01:20 remaining)
Discovered open port 995/tcp on 200.6.25.65

Discovered open port 1720/tcp on 200.6.25.65

SYN Stealth Scan Timing: About S51.69% done:; ETC: 08:30 : :23 remaining)
Discovered open port 110/tcp on 200.6.25.65

SYN Stealth Scan Timing: About 59.97% done: ETC: 08:33 : :18 remaining)
Discovered open port 1026/tcp on 200.6.25.65

SYN Stealth Scan Timing: About 71.40% done:; ETC: 08:37 : :19 remaining)
Discovered open port 593/tcp on 200.6.25.65

Discovered open port 587/tcp on 200.6.25.65

SYN Stealth Scan Timing: About 82.89% done:; ETC: 08:39 = = remaining)
SYN Stealth Scan Timing: About 91.11% done: ETC: 08:40 : : remaining)

Fig. 3. 18 BackTrack- puertos abiertos
Fuente: Los autores

3.6.2 LANGUARD

En la siguiente figura, se visualiza el ingreso del software LanGuard, por medio del cual
se podra realizar un escaneo completo en los segmentos de red que se necesite

visualizar.

LANguard Network Scanner w(2-0)

Eile Edit View Scan Tools LANguard Help

- © (T ES N aEm O = - |c= = s= [A Target - ==y 172.30.0.254 <>

Ready

Fig. 3. 19 LanGuard
Fuente : Los autores

Se procede a realizar un nuevo escaneo dentro de la red colocando los siguientes
parametros: El rango para el escaneo de los computadores sera desde 10.0.0.1 hasta
10.3.0.254, que son los segmentos de red en donde se encuentran los computadores,
switchs, routers y algunos servidores. Para esto se escoge la opcion Scan range of

computers como muestra la imagen
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File Edit View Scan Tools LANguard Help

00| 0B OA | &= &8 & [ ||Tacet: 25 172300254 2
] New scan = 5
46’; What do you want to scan today ?
[Twww.attcom 1

¢ Scan one computer

Hostname/IP address : |1 72.30.0.254

' Scan range of computers

Scan from IP address : |10.D.0 1 1,,254'
To: |10 3.0.254

€ Scan local network

Subnet mask : |255 255.255.0
Local Network : 127.0.0.1

127.0.0.254

Add to favorites Cancel I

it

Ready [ [
Fig. 3. 20LanGuard—Segmento de red a ser escaneado
Fuente: Los autores

En la siguiente figura, se muestra cada una de las ip’s que han respondido al escaneo
dentro de la red, mostrandonos diversas caracteristicas como el tiempo de vida al
realizar un ping TTL, puertos que se encuentran abiertos, direccion ip del computador,
sistema operativo instalado, nombre netbios'**, usuario, mac'*®, dominio en el que se
encuentra el equipo, alertas que el equipo se encuentra enviando, recursos

compartidos. Esto corresponde al segmento de red 10.0.0.1

14NetBIOS, "Network Basic Input/Output System", es, sentido estricto, una especificacion de integara
acceso a servicios de red, es decir, una capaftheas® desarrollado para enlazar un sistema operdg red con
hardware especifico.

"Mac: En las redes de computadoras, la direccion Mgiglas en inglés de media access control; enfiespa
"control de acceso al medio") es un identificaderd® bits (6 bloques hexadecimales) que correspdederma
Unica a una tarjeta o dispositivo de red.

85



LANguard Network Scanner v(2.0)

File Edit View Scan Tools LANguard Help
00 0RO &= B & (2 |[Tacet: s 00011030259 2|
=-Z10.0.0.1 [ ] Windows) & NETBiOS discovery ... ] A
4 Time tolive (TTL): 128 (128) - Same network segment zzsz :g :g gg :g: g\\zg:gziw:;ﬁ )
- 28] Open Ports (2) [Reply from 10.0.0.15 ( CWUIOENTPROD ) —
=2 10.0.0.10 [ CWUIOSERVERDS | (Windows Server (R) 2008 Standan | [Rerly from 10.0.0.131 ( CWUIOSERVERO4 )
o GINETHOS ranes 3 o S QML)
ﬁ Usemame : (No one logged on) ISNMP discovery
HPMAC : 84-28-2B-5D-E1-C9 fCcmmunity string - pulic
:_-1 Time to live (TTL) : 128 (128) - Same network segment :::m:zg":‘;;oin::: i
[ LAN Manager : Windows Server (R) 2008 Standard 6.0 sysName
4 Domain: COMWARE —J} sysDesa
&l @ Open Ports (7) :z:g{'ﬂ:‘
B &Alells 2) sysLocation
=-CIFTP Alets (1) Ctject_ID
- L’]EIE Dperating System : ENTERASYS NETWORKS
RN N RespU|§e fvcmlD_0024
= Information (1) Requesting more info
® U Terminal Services sysName
B a10.0,0.11 [ ovsO1.comware.prod ] (probably Unix) D;:ﬁ;;mm Linux
& Time to live (TTL) : 128 (128) - Same network segment sysUpTime
& Open Ports (2) sysCentact
=-10.0.0.12 [ ovsD2.comware.prod ] (probably Unix) ;:Zﬁ?m
1 & Time to live (TTL) : 128 (128) - Same network segment Response from 10.0.0.53
[+ & Open Ports (2) Requesting more info
(= 510.0.0.13 [ cwuiodbtest.comware.prod | (probably Unix) :z:g:::
(£ Time to live (TTL) : 128 (128) - Same network segment sysUpTime
[+ & Open Ports (2) sysCentact
5] & 10.0.0.14 [ cwuiodbprod.comware.prod ] (probably Unix) z:i:iﬁ;"m
o [# Timea be liva (TT11- 192 (1991 . Came Mo.m.lf senmant Llll E:es,::,‘:e?;:% OAOV;;A COMMUNICATION ;I
List trusted domains ... [ |15/31 (48%)

Fig. 3. 21 LanGuard — IP’s Respuesta a escaneo
Fuente: Los autores

En la siguiente figura, se muestra el escaneo de los dispositivos vinculados con las
direcciones ip 10.0.0.14 hasta la direccion 10.0.0.21, mostrando cada una de las

|116’ |

caracteristicas principales de los equipos como netbios, username, mac, tt an

manager'!’, domain*®, archivos compartidos puertos abiertos.

%Tiempo de Vida o Time To Live (TTL) es un concepgado en redes de computadores para indicar pptosué
nodos puede pasar un paquete antes de ser degqaotdd red o devuelto a su origen.

M AN Manager es un sistema operativo de red (NO®patible en varios proveedores y desarrollado por
Microsoft en colaboracién con 3Com Corporation.

8)omain: Un dominio de Internet es una red de ifieation asociada a un grupo de dispositivos o i
conectados a la red Internet.
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LANguard Network Scanner v(2.0)
File Edit View Scan Tools LANguard Help

OO 0 OA | &= 8| & (2] Taoe: #8 00001-1030259 2 |

=24 10.0.0.14 [ cwuiodbprod.comware.prod ] (probably Unix) ;l NETBIOS discovery -
# Time tolive (TTL): 128 (128)- S i t Reply from 10.0.0.10 { CWUIOSERVEROS )
ime to live : - Same network segmen Reiy from 10.0.016 { CWUIOENTTEST )
2} Open Ports (2) Reply from 10.0.0.15 { CWUIOENTPROD )
=-,10.0.0.15 [ CWUIDENTPROD ] (probably Unix) Reply from 10.0.0.131 ({ CWUIOSERVERO4 )

Reply from 10.0.0.232 ( XC-AD4018 )

- B NETBIOS names (7) Docne sending, waiting for responses

ﬁ Usemame : CWUIOENTPROD ISNMP discovery
H5 MAC : 00-00-00-00-00-00 (probably Dial-Up) ICommunity string - public
& Time to live (TTL) : 128 (128) - Same network segment Szzm::gﬁg:';?n:’g ’
[ LAN Manager : Samba 3.0.33-3.28.el5 | sysName
& Domain : COMWARE.PROD 3 sysBe:a
| sysUpTime
Shares (4) [ sysContact
Open Ports (5) | sysLocation
= 10.0.0.16 [ CWUIDENTTEST ] (probably Unix) [0 seen : ENTERASYS NETWORKS
rating System
- EANETBIOS names (5) Response from 10.0.0.24
ﬁ Usermame : CWUIOENTTEST Reque sting more info
H3 MAC : 00-00-00-00-00-00 (probably Dial-Up) | sysName
£ Time to live (TTL) : 128 (128) - Same network segment '0;",2?;;"5),8&"‘ Unux
& LAN Manager : Samba 3033-328 el L sysUpTime
& Domain : COMWARE.PROD | sysCentact
# EShares 3) :;:;cj;nm
) Open Ports (5) Response from 10.0.0.53
10.0.0.17 [ cwuiowebl.comware.com.ec ] (probably Unix) Reque sting more info
£ Time to live (TTL) : 128 (128) - Same network segment i :ysg:ms
ysDesa
+ @ Open Ports (2) | sysUpTime
=-,10.0.0.21 [ ] (probably Unix) L sysCentact
F Time to live (TTL): 128 (128) - Same network segment i ;::‘ﬁ;ﬂm
| . A Nrnan Pane (21 | _'ll Ioperating System : AVAYA COMMUNICATION
J L Re socnse from 10.0.0.209 =i
List trusted domains ... [ |15/31 (48%) ||

Fig. 3. 22 LanGuard -IP’'s Respuesta a escaneo
Fuente: Los autores

En la siguiente figura, se muestra todos los dispositivos descubiertos en el segmento
de red 10.0.0.1 hasta 10.3.0.254, en este caso muestra de forma muy general cuales

fueron los dispositivos encontrados, sin ampliar las caracteristicas correspondientes a

cada equipo.

LANguard Network Scanner v(2.0)
Edit View Scan Tools LANguard Help

° = D3R EAD =32 (A ][Tuoe:-@ (10.0.0.1 - 10.3.0.254) 2|
] 10.0.0.21 [ ] (probably Unix) =]|[FETsos ais: —
£ Time to live (TTL) : 128 (128) - Same network segment iy S 10.00 :g: by el
i+ &8 Open Ports (3) [Reply from 10.0.0.15 ( CWUIOENTPROD )
= L 10.0.0.22 [ ] (probably Unix) [Repty from :ggg ‘Zg;( ixcwu-os‘invsnoa )
# Time to live (TTL) : 128 (128) - Same network segment g arning wamng‘ o gattond sp‘s’“
= &5 Open Ports (3) SN P discovery
= . 10.0.0.23 [ ] (probably Unix) foommunity string - public
= P 10.0.0.24 [ SUNSPOD2128404B50 ] (Linux) ﬁ::mi:g""“;?ﬂ“,g N
B == 10.0.0.53 [ COMWARED1 ] (AVAYA COMMUNICATION) | sysname
= } sysDesar
= 5 | =v=UpTime
. }- sysCantact
=2 10.0.0.150 | == Llocation
=4 10.0.0.209 [ sunuio ] (Sun0S) | ctiect_1D

foperating System : ENTERASY S NETWORKS

=2 10.0.0.210 [Re sponse from 10.0.0.24

=2 10.0.0.211 Reque sting meore info
=2 10.0.0.212 | sysnams
1 =4=10.0.0.215 [ ConnectUPS ‘Web/SNMP Card ] (EXIDE ELECTRONIC [ S¥sDe=er

foperating System - Linux
| sysupTime

| sysContact

| sysLocation

| ctiect_1D

Re sponse from 10.0.0.53
[Reque sting more info

= 10.0.0.230 [ NPISDSDBD ] (HP Jet-Direct Print Server)

= [#£]10.0.0.231 [ NPIFS9BED ] (HP Jet-Direct Print Server)

=P 10.0.0.232 [XC-A04018 ] (<Xerox)

#-=4=10.0.0.234 [ Print Server PS-A1159F ] (D-LINK SYSTEMS, INC.)
=== 10.0.0.252 [ switch de acceso ] (ENTERASYS NETWORKS)

#-=4-10.0.0.253 [ ] (ENTERASYS NETWORKS) [ oyonoms

# =4-10.0.0.254 [ ] (ENTERASYS NETWORKS) sysUpTime
#-=4=10.3.0.1 [ ] (ENTERASYS NETWORKS) sysContact
=4 10.3.0.254 [sol10] (Sun0S) syslocation

rating System : AVAYA COMMUNICATION
<« | Re socnse from 10.0.0 |

List trusted domains ... [ [15/31 (489%) | |
Fig. 3. 23 LanGuard -IP’s Respuesta a escaneo
Fuente : Los autores

En la siguiente figura, se visualiza el escaneo al segmento de servidores que empieza
en la ip 200.6.25.0 hasta la 200.6.25.254, en la parte izquierda se observa los
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diferentes servidores dentro de la red con su respectivo nombre e ip, en la parte

derecha se observa el tipo de conexidn realizada al servidor el tiempo de vida que ha

durado el ping y el tiempo de respuesta del mismo.

LANguard Network Scanner w(2.0)

File Edit View Scan Tools LANguard Help

oelam[n:lg

=2 200.6.25.65 [ W2008R2EX ]
=2 200.6.25.66

@ 200.6.25.67 [ sunuio: 2] (Sun0S)

]
“2? 200.6.25.71 [EVOLUTION ]
“2? 200.6.25.80
“? 200.6.25.84

E '@ 200.6.25.92 [EMCTUS ] (SunOS)
(c5] @200625112 [ sunuio 1 (SunOS)

25 9 200.6.25.129

||« -|=| = | &= [ || Tecet: 22 00.6250- 200625254
- —
T H

Ready

Fig. 3. 24 LanGuard-IP’s Respuesta a escaneo
Fuente: Los autores

En lasiguiente figura,se observa el mapeo del servidor 200.6.25.65 correspondiente al

servidor de Directorio Activo en donde se ve los diferentes nombres de Netbios, usuario

logeado, la mac correspondiente y el tiempo de vida del ping, cabe destacar que con

estos datos el servidor se convierte en un punto vulnerable dentro de la red debido a

gue se sabe qué direccion apunta el servidor, su dominio y la direccion mac, datos mas

gue suficientes para tratar de ingresar a dicho servidor.

File Edit View Scan Tools LANguard Help

o oW Dasl a-=a|x @ T am coc=o cocmny

= 2 20062565 [ OOSR.

R
N
Q
=]
o
N
a
']
Y

Ready

in Name

[

Fig. 3. 25 LanGuard-IP’s Respuesta a escaneo
Fuente: Los autores

En la siguiente figura, se observa que se trata de un servidor Sun que se encuentra en

produccion en donde corre una aplicacion de apertura de tickets para los clientes de la
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empresa, visualizando el sistema operativo, dias de actividad, nombre del sistema,

tiempo de vida del ping'*®

LANguard Network Scanner
File Edait Views Scan Jools LANguard Help
o S | O WM A |l -l=al&3a s (A ||Tuoex £y (200.6.25.0 - 200.6.25.254) 2 |
= 2 200.6.2565 [ W2008R2EX ] =
& EEANETBIOS names (3) oy Yom SRS SR wanenam )
Usermame : (No one logged on) Repiy from 200.6.25.92 ¢
W2 MAC - 00-23-7D-64-50-DA Done sending. waiting for responses
5 Time to live (TTL) : 128 (128) - Same network segment e St = putlie
=2 200.6.25.66 Response from 200.6.25 67
=1 8> 200.6.25.67 [ sunuio2 ] (SunOS) Reque sting more info
= (51 SNMP (system) i giind
 sysDescr: SunOS sunuio2 5.10 Generic_120011-14 sundu lorer ating System - sunos
L susUpTime : 65 daus, 11 hours, 7 minutes, 8 seconds =y s UpTime
[ susContact : "Sustem administrator” e
& susName : sunuio2 | Ceiect 1D
= L tior : " office™ [Re sponse from 2006 2592
(X ObjectID : 1.3.6.1.4.1. 3072323 e s S
& “endor : net-snmp foror ating System : Sunos
[ Time to live (TTL) : 128 (128) - Same network seament | =y =UpTio
=2 200.6.25.71 [EVOLUTION ] i
=2 200.6.25.80 [ avatocation
=2 200.6.25.84 Ctject_ID
=) 8> 200.6.25.92 [ EXACTUS ] (SunOS) e atng mare o=
@S> 200.6.25.112 [ sunuio ] (Sun0S) -lenrv-
=2 200.6.25.124 sy s Do s
=2 200.6.25.129 [oper ating &-t-m SunOS

Done sending. waiting for responses
(CraP sweep . (PING 13
FONG from 200.6.25 65 o

Ready [

Fig. 3. 26 LanGuard-IP’s Respuesta a escaneo
Fuente: Los autores

Scan Tools Profile Help
Target: || Profile: | Intense scan E] Cancel
Command: nmap -T4 -A —v

l [ Hosts “ Services ] Nmap Output | Ports / Hosts I Topology I Host Details [ Scans l l
OS <« Host o= | Details

I[ Filter Hosts ]

Fig. 3. 27 Zenmap
Fuente: Los autores

Para empezar el proceso de escaneo de un equipo se coloca en la primera opcién
Target, el nombre del equipo o su ip en este caso tenemos:

evolution.comware.com.ec, este server se encuentra en produccién, se ingresa que

19ping: Formalmente, PING el acrénimo de Packet heteGroper, el que puede significar "Buscador treador
de paquetes en redes".
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tipo de escaneo se realizara: Intense scan, allTcpPorts, presionando Scan para

iniciar el escaneo de puertos.

£ Zenmap

Scan Tools Profile Help

Target: | evolution.comware.com.eq [=] Profile: | Intense scan, all TcP ports [-] Gancal

Command: | nmap -p 1-65535 -T4 -A -v evolution.comware.com.ec

Hosts ]l Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans

0S ¢ Host a nmap -p 1-65535 -T4 -A -v evolution.comware.com.ec E]

evolution.comware.com.ec (10.0.0.150)

Fig. 3. 28 Zenmap
Fuente : Los autores

Una vez iniciado el escaneo dependiendo de la velocidad que se tenga con el equipo
asi como, dispositivos intermedios y el tipo de escaneo tardara alrededor de unos 30
minutos a 1 hora, el escaneo empieza con el descubrimiento de puertos en el servidor

indicado.

Nmap Output | Ports / Hosts] Topology] Host Details | Scans | :
nmap -p 1-65535 -T4 -A -v evolution.comware.com.ec B

Starting Nmap 5.51 ( http://nmap.org ) at 2012-02-06 11:11 SA Pacific Standard Time
NSE: Loaded 57 scripts for scanning.

Initiating Ping Scan at 11:12

Scanning evolution.comware.com.ec (200.6.25.71) [4 ports]

Completed Ping Scan at 11:12, 1.07s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 11:12 2
Completed Parallel DNS resolution of 1 host. at 11:12, 0.00s elapsed
Initiating SYN Stealth Scan at 11:12

Scanning evolution.comware.com.ec (200.6.25.71) [65535 ports]

Discovered open port 3389/tcp on 200.6.25.71

Discovered open port £0/tcp on 200.6.25.71

Discovered open port 53/tcp on 200.6.25.71

Discovered open port 445/tcp on 200.6.25.71

Discovered open port 135/tcp on 200.6.25.71

Discovered open port 1025/tcp on 200.6.25.71

Discovered open port 139/tcp on 200.6.25.71

Discovered open port 1720/tcp on 200.6.25.71

Discovered open port 13/tcp on 200.6.25.71

Discovered open port 19/tcp on 200.6.25.71

Discovered open port 9/tcp on 200.6.25.71

Discovered open port 1028/tcp on 200.6.25.71

Discovered open port 13724/tcp on 200.6.25.71

SYN Stealth Scan Timing: About 33.61% done; ETC: 11:13 (0:01:01 remaining)
Discovered open port 1076/tcp on 200.6.25.71

Discovered open port 42/tcp on 200.6.25.71

Discovered open port 17/tcp on 200.6.25.71

SYN Stealth Scan Timing: About 61.57% done; EIC: 11:13 (0:00:38 remaining)
Discovered open port 7/tcp on 200.6.25.71

Discovered open port 1059/tcp on 200.6.25.71

Discovered open port 1556/tcp on 200.6.25.71

Discovered open port 13782/tcp on 200.6.25.71

Completed SYN Stealth Scan at 11:13, 100.50s elapsed (65535 total ports)
Initiating Service scan at 11:13

Scanning 20 services on evolution.comware.com.ec (200.6.25.71)

Completed Service scan at 11:15, 121.40s elapsed (20 services on 1 host)

Fig. 3. 29 Zenmap - Descubrimiento de puertos
Fuente: Los autores

Se continta con la descripcion de uno por uno de los puertos abiertos, con el tipo de

servicio y version en la cual se encuentra corriendo.
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Nmap Output | Ports / Hosts | Topology | Host Details | Scans|

nmap -p 1-65535 -T4 -A -v evolution.comware.com.ec [~] Details

Scanning 20 services on evolution.comware.com.ec (200.6.25.71

Completed Service scan at 11:15, 121.40s elapsed (20 services on 1 host
Initiating OS detection (try #1) against evolution.comware.com.ec (200.6.25.71
Retrying OS detection (try #2) against evolution.comware.com.ec (200.6.25.71)
Retrying OS detection (try #3) against evolution.comware.com.ec (200.6.25.71)
Retrying OS detection (try #4) against evolution.comware.com.ec (200.6.25.71)
Retrying OS detection (try #5) against evolution.comware.com.ec (200.6.25.71)
Initiating Traceroute at 11:15

Completed Traceroute at 11:15, 0.02s elapsed

Initiating Parallel DNS resolution of 3 hosts. at 11:15

Completed Parallel DNS resolution of 3 hosts. at 11:15, 0.00s elapsed

NSE: Script scanning 200.6.25.71.

Initiating NSE at 11:15

Completed NSE at 11:16, 22.38s elapsed

Nmap scan report for evolution.comware.com.ec (200.6.25.71)

Host is up (0.0020s latency).

Not shown: 65515 closed ports

"

PORT STATE SERVICE VERSION

7/tcp open echo

9/tcp open discard?

13/tcp open daytime Microsoft Windows International daytime
17/tcp open gotd Windows gotd (Spanish)

19/tcp open chargen

42/tcp open wins Microsoft Windows Wins

53/tcp open domain Microsoft DNS

80/tcp open http Microsoft IIS httpd 6.0

| http-methods: OPTIONS TRACE GET HEAD POST

| Potentially risky methods: TRACE

|_See http://nmap.org/nsedoc/scripts/http-methods.html

|I_http-title: En construcci\xF3n

135/tcp open msrpc?

139/tcp open netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 2003 or 2008 microsoft-ds

1025/tcp open msrpc Microsoft Windows RPC
1028/tcp open msrpc Microsoft Windows RPC
1059/tcp open msrpc Microsoft Windows RPC
1076/tcp open msrpc Microsoft Windows RPC <

Fig. 3. 30 Zenmap - descubrimiento de puertos
Fuente: Los autores

El resultado de Host Script corresponde a la descripciéon de flags, algoritmos del

sistema operativo, que han servido para obtener la informacion correspondiente al
escaneo.

Nmap Output | Ports / Hosts | T | Host Details | scans |

nmap -p 1-65535 -T4 -A -v evolution.comware.com.ec E Details
1556/tcp open wveritas pbx?

1720/tcp open H.323/Q.9317

3389/tcp open microsoft-rdp Microsoft Terminal Service
13724/tcp open vnetd Veritas Netbackup Network Utility
13782/tcp open netbackup?

No exact OS matches for host (If you know what OS is running on it, see http://nmap.org/submit/
TCP/IP fingerprint:
OS: SCAN (V=5.513D=2/630T=73CT=13CU=409293 PV=N3DS=63DC=T3G=Y3TM=4F2FFCD33P=16
OS:26-pc-windows-windows) SEQ(SP=1073GCD=13ISR=10S3TI=I3II=I3$SS=S3TS=0) SEQ(S
OS:P=1073GCD=13ISR=10A3TI=I3II=I3SS=S3TS=0) SEQ(SP=1073GCD=23ISR=10C3TI=I3II
OS:=I3SS=S3TS=0) SEQ(SP=1033GCD=13ISR=1073TI=I3II=I3SS=S3TS=0) SEQ(SP=1003GCD
13ISR=10B3TI=I3II=I3SS=S3ITS=0) OPS (O1l=MSB4NWONNTOONNS3O2=MSB4NWONNTOONNS
o To0%04 ONNTOONNS3O! ONNTOO NTOONNS) W
N (W1=40003W2=40003W3=40003W4=40003WS=40003W6=4000) ECN (R=Y3DF=N3T=833W=4
0030=MSB4NWONNSICC=N3Q=) T1 (R=Y3DF=N3T=233S=0O3A=S+3F=ASIRD=03Q=) T2 (R=N) T
(R=Y3DF=N3T=233W=400035=03A=S+3F=AS3O=MSB4NWONNTOONNSIRD=03Q=) T4 (R=N) TS
=Y3DF=N3T=833W=03S=Z3A=S+3F=ARIO=3RD=03Q=) T6 (R=N) T7 (R=N) Ul (R=Y3DF=N3T=
33IPL=BO3UN=03RIPL=G3RID=G3RIPCK=G3RUCK=BE£273RUD=G) IE (R=Y3DFI=S3T=833CD

i abled: doesn't SMBv2 protocol
smb-os-discovery:
OS: Windows Server 2003 3790 Service Pack 2 (Windows Server 2003 5.2)
Name: COMWARE\EVOLUTION

os:=2)

Network Distance: 6 hops

TCP Prediction: Difficulty=256 (Good luck!)

IP ID ion: I 1

Service Info: OS: Windows

Hoat script resultas: =
| nbstat: 1
1 NetBIOS name: EVOLUTION, NetBIOS user: <unknown>, NetBIOS MAC: 00:22:19:01:3b:7d (Dell)

1 Names

1 EVOLUTION<0O> Flags: <unigue><active>

1 COMWARE<00> Flags: <group><active>

1 EVOLUTION<20> Flags: <unique><active>

1 COMWARE<le> Flags: <group><active>

1

1

1

1

Fig. 3. 31 Zenmap - Host Script
Fuente: Los autores

El trazado correspondiente al equipo se visualiza con todos los saltos que se dieron
para llegar a €l, en este se tiene seis saltos, correspondientes a routers y firewall, hasta
llegar al dispositivo final.
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Nmap Output | Ports / Hosts | Topology | Host Detaits | scans |
nmap -p 1-65535 -T4 -A -v evol

[z] = (oetais]

N) UL (R=Y%

$0= T=
33IPL=B0O3UN=03RIPL=G3RID=G3RIPCK=G3RUCK=BE273RUD=G) IE (R=Y$DFI=S$T=833CD
z

Hetwork Distance: & hops

TCP Sequence Prediction: Difficulty=256 (Good luck!)
IP ID Sequence Generation: Incremental

Service Info: OS: Windows

Host script results:
nbstat:
NetBIOS name: EVOLUTION, NetBIOS user: <unknown>, NetBIOS MAC: 00:22:19:01:3b:7d (Dell)
Names
EVOLUTION<00> Flags: <unique><active>
COMWARE<00> Flags: <group><active>
EVOLUTION<20> Flags: <unique><active>

“smbv2-enabled: Server doesn't support SMBv2 protocol

smb-os-discovery:
OS: Windows Server 2003 3790 Service Pack 2 (Windows Server 2003 5.2)
Name: COMWARE\EVOLUTION

1
1
1
1
1
1
1 COMWARE<le> Flags: <group><active>
1
1
1
1
1 System time: 2012-02-06 11:14:55 UIC-S

TRACEROUTE (using port 995/tcp)

HOP RIT
1 .00 ms

ms
ms
00 ms
ms

o mewN
IR
o
o

00 ms 200.6.25.71

[T

OS and Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Hmap done: 1 IP address (1 host up) in 260.16
Raw packets sent: 69623 (3.068MB) | Rcvd: 65698 (2.637MB)

Read data files from: C:\Program Files (x26)\Nmap ‘

Fig. 3. 32 Zenmap — Trazado de saltos
Fuente: Los autores

Cada uno de los puertos que estan abiertos se visualiza en la siguiente imagen

teniendo en cuenta: el nUmero de puerto, protocolo, estado, servicio, y version.

[ Nmap Output| Ports 7 Hosts | Topology | Host Details | Scans |

4 Port ¢ Protocol ¢ State ¢ Service 4 Version
(=] & tcp open echo
(S =] tcp open discard
(<) i3 tcp open daytime Microsoft Windows International daytime
@ 17 tcp open qotd Windows qotd (Spanish)
@ 19 tcp open chargen
[_] a2 tcp open wins Microsoft Windows Wins
(<) 53 tcp open domain Microsoft DNS
@ 8o tcp open http Microsoft IS httpd 6.0
(<) 135 tcp open msrpc Microsoft Windows RPC
(S 139 tcp open netbios-ssn
(<] 44s tcp open microsoft-ds  Microsoft Windows 2003 or 2008 microsoft-ds
(<) 1025 tcp open msrpc Microsoft Windows RPC
(<) 1028 tcp open msrpc Microsoft Windows RPC
(<] 1059 tcp open msrpc Microsoft Windows RPC
(S 1076 tcp open msrpc Microsoft Windows RPC
(<] 1556 tcp open wveritas_pbx
(=] 3389 tcp open microsoft-rdp Microsoft Terminal Service
(=] 13724 tcp open vnetd Veritas Netbackup Network Utility
(<] 13782 tcp open netbackup

Fig. 3. 33 Zenmap -Puertos
Fuente : Los autores

La topologia que se muestra esta determinada desde el localhost que este caso es la
maquina origen desde donde se realiza el escaneo, llega al router 10.4.0.1, pasa al

firewall 10.0.0.77, finalmente llega al destino evolution.comware.com.ec
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Nmap Output I Ports / Hosts] Topology | Host Detailsl Scans |

[Hosts Viewer][ Fisheye” Controls]

 —

re prod (10.0.0.210;
euolion comware com ec (2006.25.71)

Q) s s

Fig. 3. 34 Zenmap -Trazado de saltos
Fuente : Los autores

El equipo escaneado se puede ver en la siguiente imagen en donde esta cada uno de
los detalles correspondientes al mismo.

[Nmmap output | Ports # Hosts | Topology| Host Details [ Scans |

= [evolution.comware.com.ec (10.0.0.150)]

) Comments

= Host Status

State: up
Open ports: 1o —~——
Filtered ports: o
Closed ports: &ss16
Scanned ports: 65535
Up time: Not available -
Last boot: Not available
= Addresses
1P 10.0.0150
Pve: Not available
MAC: Not available
= Hostnames
Name - Type: evolution.comware.com.ec - PTR

= Operating System
Name: Microsoft Windows Server 2003 SP2

Accuracy: 5O o

) Ports used
= OS Class

] WCOCP Sequence
=) IP ID Sequence

) TCP TS Sequence

Fig. 3. 35 Zenmap —Detalles escaneo
Fuente : Los autores

93



3.7 TABLA COMPARATIVA DE HERRAMIENTAS UTILIZADAS

Nombre SistemaOperativo  Tipo de escaneo Resultados

Nmap Linux (Live cd Puertos de Puertos tcp y udp
Backtrack ) servidoresoperativos | abiertos

Languard Linux (Live cd Puertos de Puertos tcp y udp
Backtrack ) servidoresoperativos | abiertos

Zenmap Windows 7 Puertos de Puertos tcp y udp
servidoresoperativos | abiertos

Tabla 3. 8 Tabla comparativa
Fuente : Los autores

Mediante la utilizacion de estos tres softwares de escaneo de puertos en la red se pudo
evidenciar que existen una gran cantidad de puertos que se encuentran abiertos para
los diferentes equipos, el software recomendado para realizar un escaneo Mas
profundo de la red esZendmap, debido a su facil e intuitiva configuracion para el inicio
de un escaneo de red, ademas posee una interfaz grafica amigable para el usuario, la
topologia del escaneo se puede visualizar desde: maquina origen, dispositivos
intermedios (routers, switch'?, firewalls), maquina destino; la diversa informaci6n
acerca de versiones de sistemas operativos, puertos, estado, servicio, hacen que este
software sea uno de los principales el momento que se desea tener informacién acerca
de puertos operativos dentro de la red.

Una vez realizado el escaneo por medio de del software Back Track 3, con sus
softwares embebidos Nmap y Languard ademas de utilizar Zenmap, se procedera a

realizar el disefio del Sistema de Seguridad de Gestion de la Informacién, tomando

120yn conmutador o switch es un dispositivo digitajié® de interconexién de redes de computadora®pe en
la capa de enlace de datos del modelo OSI.
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como referencia que no es una red segura por la cantidad de puertos abiertos que

fueron evidenciados durante el escaneo.

3.8 AMENAZAS Y VULNERABILIDADES

Una vez realizadas las pruebas para observar las vulnerabilidades de alguno de los

sistemas se procede a realizar la identificacion de las amenazas y vulnerabilidades que

se presentan en cada uno de los activos, para su posterior analisis.

Tanto las amenazas como las vulnerabilidades fueron definidas por el personal

encargado del area de Sistemas Internos de la empresa en base a su criterio personal.

AMENAZAS

VULNERABILIDADES

Instalaciéon no autorizada de software

Falta en el control de acceso

Desastres naturales

Falta de infraestructura adecuada

Corte de suministro de energia eléctrica

Falta de ups

Acceso no autorizado

Falta de atencién en el cuidado de los equipos

Copia no autorizada de software

Falta de politicas de seguridad

Degradacion del hardware

Falta de mantenimientos programados

Manipulacién en la configuracion

Falta de control de acceso

Brechas de seguridad no detectadas

Falta de monitoreo en los servidores

Perdida de la informacion

Falta de un correcto almacenamiento, errores en

los empleados

Divulgacién de informacion de clientes

Falta de acuerdos de confidencialidad

Incompleta documentacion de un sistema

Falta de manuales de uso acerca de las

aplicaciones.

Modificacién no autorizada de la informacion

Falta de controles de seguridad a la informacion

Personal no capacitado para realizar una tarea

Falta de capacitacion para la atencion al cliente.

Errores de usuario final

Falta de conocimiento en el uso de la aplicacion

Suplantacién de identidad del usuario

Falta de control de acceso

Virus en los equipos

Falta de un correcto uso y actualizacién de un

antivirus.

Sppofing escape de informacion

Falta de control de acceso

Controles de seguridad no cumplidos

Falta en las politicas de seguridad
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Incapacidad de restauracion de la informacion

Falta de backups

Robo

Falta de proteccion fisica

Dafio por fuego

Falta de proteccion contra el fuego

Dafios por agua

Falta de proteccion fisica.

Tabla 3. 9 AMENAZAS Y VULNERABILIDADES
Fuente: Los autores
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3.8.1 TASACION DE IMPACTOS EN LOS ACTIVOS INFORMATICOS

A continuacién se presenta la tabla descrita con los items: Confidencialidad, Integridad, Disponibilidad; se debe tomar en
cuenta que el método para la calificacion es el método cualitativo descrito anteriormente, en donde se puede visualizar

cual seria el grado de afectacion.

ACTIVOS CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD TOTAL

=
=
w

Antivirus Symantec

Microsoft Office

Sac

Evolution

DocManager

JDEdwars

BDD Oracle

Exactus

N NN R R R RN
w| N N R R R R Wk
[ I S I = B = BTSN R N
o U] U] W W w w o

Computadores de

escritorio

N
w
=
»

Laptops

Servidores 1 1 1

Equipos de Comunicacién 1 1 1 3
produccién(Modems,Route

rs, Switchs)

Equipos de comunicacion 3 5 3 11
laboratorio(Modems,Route

rs, Switchs)

Correo electrénico 2 2 1 5
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Telefonia

Enlace de datos con Gye

Pagina Web

Internet

Active Directory

Sistemas internos

Ups

Logistica

Talento Humano

Remuneraciones y

Compensaciones

R R R R R R N R R e

R R R R R R R NN e

R R R R R R R R Rk

W W W W W WA P ®

Financiero

Registros

Informes

1
1
1

Presupuesto

1
1
1
1

1

e =Y B =Y IS

W) W W w

Tabla 3. 10 TASACION DE LOS ACTIVOS INFORMATICOS

Fuente: Los autores
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3.8.2 ANALISIS Y EVALUACION DEL RIESGO

La escala para calcular las posibilidades es de 1 al 5, siendo 5 mayor:

El valor total maximo permitido para el riesgo, definido por el personal encargado del area de Sistemas Internos de la
empresa es de 6.
Activos Amenazas Posibilidad de Vulnerabilidades Posibilidad que la valor de total
ocurrencia de la amenaza penetre la activos en
amenaza vulnerabilidad riesgo
Antivirus Symantec | *Acceso no autorizado 2 * Falta de atencién en el 2 3 7
cuidado de los equipos
* H i 2
Copia no autorizada de * Falta de politicas de , , ,
software .
seguridad
*Degradacion del hardware 1 1 2 4
* Falta de mantenimientos
*Manipulacion en la
programados
configuracion 1 1 2 4
. .
Brechas de seguridad no * Falta de control de acceso
detectadas
. . L 1 1 2 4
*Perdida de la informacion . .
Falta de monitoreo en los
2 servidores 1 2 5

*Divulgacién de informacion

* Falta de un correcto

almacenamiento, errores en
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de clientes

los empleados

4
*Incompleta documentacion * Falta de acuerdos de
de un sistema confidencialidad 4
*Modificacién no autorizada de
la informacién * Falta de manuales de uso
*Personal no capacitado para acerca de las aplicaciones °
realizar una tarea
*Sppofing escape de *Falta de controles de
informacion seguridad a la informacién 4
*Controles de seguridad no
cumplidos *Falta de capacitacién para la 5
*Incapacidad de restauracion atencion al cliente
de la informacién * Falta de control de acceso °
* Falta en las politicas de
seguridad 5
* Falta de backups
Microsoft Office *Copia no autorizada de * Falta de politicas de 9
software seguridad
* Personal no capacitado para * Falta de capacitacion para la !
realizar una tarea atencion al cliente.
*Degradacion del hardware
4

*Manipulacion en la

configuracion

* Falta de mantenimientos

programados
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*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacion no autorizada de
la informacién

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacién

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién
*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups
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Sac

* Errores de usuario final

* Acceso no autorizado

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

* Falta de conocimiento en el
uso de la aplicacion

* Falta de atencion en el
cuidado de los equipos

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

12
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de la informacion

* Falta en las politicas de

seguridad

* Falta de backups

Evolution

* Perdida de la informacioén

* Errores de usuario final

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para

realizar una tarea

* Falta de un correcto
almacenamiento.

* Falta de conocimiento en el
uso de la aplicacion

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

12
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*Sppofing escape de
informacién

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

*Falta de controles de

seguridad a la informacién
*Falta de capacitacién para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups

DocManager

* Errores de usuario final

*Degradacion del hardware

*Manipulacion en la
configuracion

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion

* Falta de conocimiento en el
uso de la aplicacion
* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad
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de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

informacién :
*Controles de seguridad no *Falta de capacitacion para la
cumplidos atencion al cliente 5
*Incapacidad de restauracion * Falta de control de acceso
de la informacién >
* Falta en las politicas de
seguridad
5
* Falta de backups
JDEdwars * Errores de usuario final * Falta de conocimiento en el 9
uso de la aplicacion
*Degradacion del hardware * Falta de mantenimientos 4
programados
*Manipulacion en la
configuracion * Falta de control de acceso
*Brechas de seguridad no !
detectadas * Falta de monitoreo en los
*Perdida de la informacion servidores 4

* Falta de un correcto

almacenamiento, errores en
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*Divulgacién de informacion

de clientes

los empleados

* Falta de acuerdos de

4
*Incompleta documentacion confidencialidad
de un sistema
*Modificacién no autorizada de * Falta de manuales de uso 4
la informacion acerca de las aplicaciones
*Personal no capacitado para 5
realizar una tarea *Falta de controles de
*Sppofing escape de seguridad a la informacién
informacién 4
*Controles de seguridad no *Falta de capacitacién para la
cumplidos atencion al cliente
*Incapacidad de restauracion * Falta de control de acceso 5
de la informacién 5
* Falta en las politicas de
seguridad
5
* Falta de backups
BDD Oracle * Modificacién no autorizada * Falta de controles de 6
de la informacion seguridad a la informacién
* Virus en los equipos
* Falta de un correcto usoy 3
actualizacion de un antivirus
* Acceso no autorizado * Falta de atencién en el
6

cuidado de los equipos
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*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacion no autorizada de
la informacién

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacién

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad
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* Falta de backups

Exactus

* Errores de usuario final

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no

* Falta de conocimiento en el
uso de la aplicacion
* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

*Falta de capacitacion para la
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cumplidos
*Incapacidad de restauracion

de la informacion

atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups

Computadores de
escritorio

* Dafio por fuego

* Dafios por agua

* Perdida de la

Informacion

* Degradacion del hardware

*Manipulacion en la
configuracion

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

» *Falta de proteccion
contra el fuego
* Falta de proteccion

fisica.

* Falta de un correcto
almacenamiento, errores en

los empleados
* Degradacion del

hardware

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
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*Incompleta documentacion

almacenamiento, errores en

los empleados

4
de un sistema
*Modificacién no autorizada de * Falta de acuerdos de
la informacion confidencialidad 5
*Personal no capacitado para
realizar una tarea * Falta de manuales de uso
*Sppofing escape de acerca de las aplicaciones 4
informacion
*Controles de seguridad no *Falta de controles de
5
cumplidos seguridad a la informacién
*Incapacidad de restauracion 5
de la informacion *Falta de capacitacién para la
atencion al cliente
* Falta de control de acceso 5
* Falta en las politicas de
seguridad
* Falta de backups
Laptops * Dafio por fuego « *Falta de proteccion 6
contra el fuego 6
* Dafios por agua .
* Falta de proteccion
L]
fisica. 6

* Perdida de la
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Informacion

*Degradacion del hardware

*Manipulacion en la
configuracion

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion
de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no

cumplidos
*Incapacidad de
restauracion de la

* Falta de un correcto
almacenamiento, errores en
los empleados

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso
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informacién

* Falta en las politicas de

seguridad

* Falta de backups

Servidores

* Dafio por fuego

* Dafios por agua
* Perdida de la

Informacion

*Virus en los equipos

*Degradacion del hardware

*Manipulacion en la
configuracion

*Brechas de seguridad no
detectadas

*Perdida de la informacion

» *Falta de proteccion
contra el fuego
* Falta de proteccion

fisica.

* Falta de un correcto
almacenamiento, errores en

los empleados

+ Falta de un correcto uso
y actualizacion de un
antivirus.

* Falta de mantenimientos

programados
* Falta de control de acceso
* Falta de monitoreo en los

servidores

* Falta de un correcto
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*Divulgacién de informacion

almacenamiento, errores en

de clientes los empleados
4
*Incompleta documentacion * Falta de acuerdos de
de un sistema confidencialidad
*Modificacién no autorizada de >
la informacién * Falta de manuales de uso
*Personal no capacitado para acerca de las aplicaciones
realizar una tarea 4
*Sppofing escape de *Falta de controles de
informacion seguridad a la informacién 5
*Controles de seguridad no
cumplidos *Falta de capacitacién para la 5
*Incapacidad de atencion al cliente
., *
restauracion de la Falta de control de acceso
. ., 5
informacion »
* Falta en las politicas de
seguridad
* Falta de backups
Equipos de * Dafio por fuego « *Falta de proteccion 6
Comunicacion
produccién i contra el fuego 6
* Dafos por agua y
* Falta de proteccion
fisica. 6

* Acceso no autorizado
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*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no

cumplidos
*Incapacidad de
restauracion de la

informacién

* Falta de atencion en el
cuidado de los equipos
* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién
*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de
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seguridad

* Falta de backups

Equipos de
comunicacion

laboratorio

* Dafio por fuego

* Dafios por agua

* Acceso no autorizado

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema
*Modificacion no autorizada de

la informacion

» *Falta de proteccion
contra el fuego

* Falta de proteccion

fisica.

* Falta de atencion en el
cuidado de los equipos
* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso
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*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién 4
*Controles de seguridad no
cumplidos *Falta de capacitacion para la
5
*Incapacidad de atencion al cliente
., *
restauracion de la Falta de control de acceso 5
informacion
* Falta en las politicas de
seguridad 5
* Falta de backups
Correo electronico | « Errores de usuario final * Falta de conocimiento en el 6
. uso de la aplicacion
* Acceso no autorizado P
* Falta de cuidado equipo
* Falta de mantenimientos 4
*Degradacion del hardware programados
*Manipulacion en la * Falta de control de acceso 4
configuracion
*Brechas de seguridad no * Falta de monitoreo en los
detectadas servidores 4
*Perdida de la informacion * Falta de un correcto
5

almacenamiento, errores en

los empleados
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*Divulgacién de informacion

de clientes * Falta de acuerdos de

confidencialidad :
*Incompleta documentacion
de un sistema * Falta de manuales de uso 4
*Modificacién no autorizada de acerca de las aplicaciones
la informacién 5
*Personal no capacitado para *Falta de controles de
realizar una tarea seguridad a la informacién
*Sppofing escape de
informacion *Falta de capacitacion para la !
*Controles de seguridad no atencion al cliente
cumplidos * Falta de control de acceso S
*Incapacidad de 5
restauracion de la * Falta en las politicas de
) .., seguridad
informacion

* Falta de backups 5

Telefonia » Personal no capacitado * Falta de capacitacion para la 6
para realizar una tarea atencion al cliente.
. o * Falta de conocimiento en el 6
Errores de usuario final
uso
* Falta de mantenimientos 4

*Degradacion del hardware

programados
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*Manipulacion en la
configuracion

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no

cumplidos
*Incapacidad de
restauracion de la

informacion

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién
*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups
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Enlace de datos con

Guayaquil

* Corte de suministro de
energia eléctrica

*Degradacion del hardware

*Manipulacion en la
configuracion

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacién

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacién

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

*Falta de ups
* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad
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* Falta de backups

Péagina Web

* Errores de usuario final

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no

* Falta de conocimiento en el
uso de la aplicacion
* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

*Falta de capacitacion para la
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cumplidos
*Incapacidad de restauracion

de la informacion

atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups

Internet

*Sppofing escape de
informacion

* Errores de usuario final

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacion no autorizada de

* Falta de control de acceso

* Falta de conocimiento en el
uso de la aplicacion
* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso
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la informacion
*Personal no capacitado para
realizar una tarea

*Sppofing escape de

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

informacion 4
*Controles de seguridad no *Falta de capacitacion para la
cumplidos atencion al cliente 5
*Incapacidad de restauracion * Falta de control de acceso
de la informacién 5
* Falta en las politicas de
seguridad
5
* Falta de backups
Active Directory * Manipulacién en la * Falta de control de acceso 6
configuracién
* Brechas de seguridad no * Falta de monitoreo en los °
detectadas servidores
*Degradacion del hardware * Falta de mantenimientos 4
programados
*Manipulacion en la
configuracién * Falta de control de acceso 4
*Brechas de seguridad no
detectadas * Falta de monitoreo en los .

*Perdida de la informacion

servidores
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*Divulgacién de informacion

* Falta de un correcto
almacenamiento, errores en

los empleados

de clientes
* Falta de acuerdos de 4
*Incompleta documentacion confidencialidad
de un sistema 4
*Modificacién no autorizada de * Falta de manuales de uso
la informacion acerca de las aplicaciones
*Personal no capacitado para 5
realizar una tarea *Falta de controles de
*Sppofing escape de seguridad a la informacién
informacion 4
*Controles de seguridad no *Falta de capacitacién para la
cumplidos atencion al cliente 5
*Incapacidad de restauracion * Falta de control de acceso
de la informacion S
* Falta en las politicas de
seguridad
5
* Falta de backups
Sistemas internos * Incompleta documentacion * Falta de manuales de uso 9
de un sistema acerca de las aplicaciones.
*Degradacion del hardware
* Falta de mantenimientos 4
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*Manipulacion en la
configuracion

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacién

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién
*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups
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Ventas

* Divulgacion de informacién

de clientes

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

* Falta de acuerdos de

confidencialidad

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso
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de la informacion

* Falta en las politicas de

seguridad

* Falta de backups

Logistica

* Perdida de la informacion

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion

de un sistema

*Modificacion no autorizada de

la informacion

*Personal no capacitado para

realizar una tarea

*Sppofing escape de

* Falta de un correcto
almacenamiento, errores en
los empleados

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de
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informacién

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

seguridad a la informacién
*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups

Talento Humano

* Perdida de la informacion

* Divulgacién de informacion
de clientes

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

* Falta de un correcto
almacenamiento, errores en
los empleados

* Falta de acuerdos de
confidencialidad

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados
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*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacién

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién
*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups

Remuneraciones y
Compensaciones

* Perdida de la informacion

* Manipulacion en la

configuracion

*Degradacion del hardware

*Manipulacion en la

configuracion

* Falta de un correcto
almacenamiento, errores en
los empleados

* Falta de control de acceso

* Falta de mantenimientos

programados
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*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacion no autorizada de
la informacién

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacién

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en
los

empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién
*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups
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Financiero

* Perdida de la informacion

* Modificacién no autorizada

de la informacion

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacion

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacion

*Controles de seguridad no

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de controles de

seguridad a la informacién

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién
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cumplidos
*Incapacidad de restauracion

de la informacion

*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups

Registros

* Perdida de la informacion

*Degradacion del hardware

*Manipulacion en la
configuracion

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion

de un sistema

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad
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*Modificacion no autorizada de

la informacién * Falta de manuales de uso 4
*Personal no capacitado para acerca de las aplicaciones
realizar una tarea 5
*Sppofing escape de *Falta de controles de
informacion seguridad a la informacién
*Controles de seguridad no 4
cumplidos *Falta de capacitacion para la
*Incapacidad de restauracion atencion al cliente
de la informacién * Falta de control de acceso >
5
* Falta en las politicas de
seguridad
5
* Falta de backups
Informes * Perdida de la informacion * Falta de un correcto 6
almacenamiento, errores en
*Degradacion del hardware los empleados
* Falta de mantenimientos 4
*Manipulacion en la programados
configuracion
*Brechas de seguridad no * Falta de control de acceso 4
detectadas
*Perdida de la informacion * Falta de monitoreo en los
4

servidores

* Falta de un correcto
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*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacién no autorizada de
la informacién

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacién

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién
*Falta de capacitacién para la
atencion al cliente

* Falta de control de acceso

* Falta en las politicas de

seguridad

* Falta de backups
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Presupuesto

* Perdida de la informacion

*Degradacion del hardware

*Manipulacion en la
configuracién

*Brechas de seguridad no
detectadas

*Perdida de la informacion

*Divulgacién de informacion

de clientes

*Incompleta documentacion
de un sistema

*Modificacion no autorizada de
la informacién

*Personal no capacitado para
realizar una tarea

*Sppofing escape de
informacién

*Controles de seguridad no
cumplidos

*Incapacidad de restauracion

de la informacion

* Falta de un correcto
almacenamiento, errores en
los empleados

* Falta de mantenimientos

programados

* Falta de control de acceso

* Falta de monitoreo en los
servidores

* Falta de un correcto
almacenamiento, errores en

los empleados

* Falta de acuerdos de

confidencialidad

* Falta de manuales de uso

acerca de las aplicaciones

*Falta de controles de

seguridad a la informacién

*Falta de capacitacion para la
atencion al cliente

* Falta de control de acceso
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* Falta en las politicas de 2 2 5

seguridad

2 * Falta de backups 2 1 5

Tabla 3. 11 AMENAZAS Y VULNERABILIDADES
Fuente: Los autores
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3.8.3 TRATAMIENTO DEL RIESGO

A través de la tabla de evaluacion de riesgo se pudo evaluar cuales son los riesgos con
mas probabilidad que ocurran en los activos informaticos, por lo cual, se procedera a
realizar el tratamiento del mismo pues la gestién del riesgo incluye maximizar la
probabilidad y consecuencias de eventos positivos y minimizar la probabilidad y
consecuencias de eventos adversos a los objetivos de proyectos, procesos o0
programas, es por ello que se propone las siguientes posibilidades para el tratamiento
del riesgo:

« Evitar el riesgo decidiendo no proceder con la actividad que probablemente

generaria el riesgo.

* Reducir o controlar la probabilidad de la ocurrencia.

* Reducir o controlar las consecuencias.

» Transferir los riesgos.

* Retener los riesgos.

« Aceptar los riesgos.**

Para el presente caso la opcion mas viable es Reducir o controlar la probabilidad de
ocurrencia, esto se basa en lo siguiente:

* Programas de auditoria y cumplimiento.

* Revisiones formales de requerimientos, especificaciones, disefio, ingenieria y
operaciones.

* Inspecciones y controles de procesos.

* Mantenimiento preventivo.

« Aseguramiento de calidad, administracién y estandares.*??

124CD, Gestion del Riesgo, 2012-09-03, http://www.gggcr/sitio/downloads/uploads/web_icd_pdf/gesiiesgo/
gr_004.pdf.pdf
?4dem 103
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3.8.4 SELECCION DE CONTROLES

Para realizar una correcta seleccion de controles las mismas que son las

contramedidas o salvaguardas especificadas en el Anexo A de la Norma ISO

27001:2005, se enfocara en los 11 dominios de cobertura de la norma, a continuaciéon

especificados:

A.5 Politica de seguridad.

A.6 Organizacion de la seguridad de la informacion.

A.7 Gestion de activos.

A.8 Seguridad de los recursos humanos.

A.9 Seguridad fisica y ambiental.

A.10 Gestion de las comunicaciones y operaciones.

A.11 Control de acceso.

A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion.

A.13 Gestion de incidentes en seguridad de la informacion.
A.14 Gestion de la continuidad del negocio.

A.15 Cumplimiento.**

Para realizar una correcta seleccion de controles para que la organizacién pueda

implementar se debe basar en tres fuentes:

Del tratamiento del riesgo, orientados a eliminar vulnerabilidades o
minimizar el impactos.
Los requerimientos legales (implementacion no es discutible).

Producto de las operaciones en el negocio de la compafiia.*?*

Se tomaron los valores superiores a 6 puntos para el analisis y evaluacion del riesgo.

1Z3CD, Gestion del Riesgo, 2012-09-03, http://www.gggcr/sitio/downloads/uploads/web_icd_pdf/gesiiesgo/
gr_004.pdf.pdf

12%dem 105
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Activos Amenazas Posibilidad de Vulnerabilida Posibilidad valor de activos total Opcion del Objetivos de Controles de
ocurrencia de la des que la en riesgo tratamiento control la norma ISO
amenaza amenaza del riesgo 27001
penetre la
vulnerabilida
d
Antivirus Symantec *Acceso ho * Falta de 2 3 7 Reducir o All A.115.2
autorizado o controlar la Control de Identificacién
atencion en eact
) probabilidad Acceso y
el cuidado ) .
de ocurrencia Autenticacion
de los del
*Copia no equipos 2 3 7 Usuario
. A.ll
autorizada de * Falta de
. Control de All16.1
software pOlItlcaS de Acceso Restriccion al
seguridad acceso a la
informacién
Microsoft Office *Copia no 3 * Falta de 3 3 9 Reducir o All All16.1
autorizada de politicas de controlar la Control de Restriccion al
) probabilidad Acceso acceso a la
software seguridad . . .
de ocurrencia informacion
* Personal no 2 * Falta de 2 3 7 A8 A8.22
capacitado para capacitacio Seguridad de | Capacitacion y
realizar una n para la los recursos educacion
.. humanos en
tarea atencion al i
seguridad de
cliente. la
informacion
Sac * Errores de 3 * Falta de 3 3 9 Reducir o A.8 A.8.2.2
usuario final conocimient controlar la Seguridad de Capacitacion y
probabilidad los recursos educacion
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o en el uso de ocurrencia humanos en
de la seguridad de
. ., la
aplicacién . -
informacion
* Acceso no 12 Reducir o All
autorizado * Falta de controlar la Control de Al1152
atencion en probabilidad Acceso Identificacion
. de ocurrencia
el cuidado urrenct y
Autenticaciéon
de los
del
equipos Usuario
Evolution * Perdida de la * Falta de 9 Reducir o A.10 A10.5.1
informacién un correcto controlar la Gestion de Respaldo de la
. probabilidad Comunicacion informacion
almacenami )
de ocurrencia esy back-up
ento. operaciones
* Errores de * Falta de 12 A822
i L A8 N
usuario final conocimient Capacitacion y
Seguridad de educacion
0 en el uso
los recursos en
de la humanos seguridad de
aplicacién la
informacion
DocManager * Errores de * Falta de 9 Reducir o A8 A8.2.2
_— . controlar la Seguridad de Capacitacion
usuario final conocimient gun pacttaciony
probabilidad los recursos educacion
o en el uso )
de ocurrencia humanos en
de la seguridad de
aplicacion la
informacion
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JDEdwars * Errores de * Falta de Reducir o A8 A8.22
" . controlar la Seguridad de Capacitacion
usuario final conocimient gurt pacitacion y
probabilidad los recursos educacion
o en eluso )
de ocurrencia humanos en
de la seguridad de
aplicacion la
informacion
Exactus * Errores de * Falta de Reducir o A.8 A8.2.2
L o controlar la Seguridad de Capacitacion y
usuario final conocimient - L
probabilidad los recursos educacion
o eneluso de ocurrencia humanos en
de la seguridad de
aplicacion la
informacion
Correo electronico ° % * Falta de Reducir o A.8 A8.2.2
Err conocimient controlar la Seguridad de Capacitacion y
| probabilidad los recursos educacion
ore oéneluso de ocurrencia humanos en
s de la seguridad de
aplicacién la
A.ll i i0
de * Falta de informacién
) Control de Al1152
usu cuidado Acceso Identificacion
ario equipo y
. Autenticacion
fina
del
| Usuario
. *
Acc
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€so
no
aut
oriz

ado

Telefonia

Per
son
al
no
cap
acit
ado

par

real
izar
una

tare

Err

* Falta de
capacitacio
n parala
atencién al
cliente.

* Falta de
conocimient

oeneluso

Reducir o
controlar la
probabilidad
de ocurrencia

A.8
Seguridad de
los recursos

humanos

A8.2.2
Capacitacion y
educacion

en
seguridad de
la
informacion
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ore
S
de
usu
ario
fina
I

Pagina Web * Errores de * Ealta de Reducir o A8 A8.2.2
usuario final conocimiento controlar la Seguridad de | Capacitacion y
en el uso de la probabilidad los recursos educacion
aplicacion de ocurrencia humanos en
seguridad
info
Active Directory * Manipulacién * Falta de Reducir o
en la control de controlar la Al2 A12.2.2
. L probabilidad Adquisicion, Control de
conﬂguramon acceso de ocurrencia desarrollo y procesamiento
* Brechas de mantenimiento interno.
seguridad no * Falta de de los
detectadas monitoreo sistemas  de Al26.1
informacion. Control de
en los Vulnerabilidad
servidores es técnicas
Sistemas internos * Incompleta * Falta de Reducir o A.10 A.10.8.1
documentacion manuales controlar la Gestion de Procedimiento
) probabilidad comunicacione | sy politicas de
de un sistema de uso de ocurrencia sy informacion y
acerca de operaciones software
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las
aplicacione

S.

Tabla 3. 12 AMENAZAS Y VULNERABILIDADES
Fuente: Los autores
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Los objetivos de control y controles listados en el Anexo A no son exhaustivos y
también se pueden seleccionar objetivos de control y controles adicionales.

La organizacion segun la norma ISO 27001 debe contar con una DECLARACION DE
LA APLICABILIDAD, la misma consiste en un documento que comprometa e
identifique los controles del anexo A de la Norma que se implementardn y la
justificacibn en caso de que no proceda. Esto significa que por defecto todos los
controles de la norma son aplicables a la organizacion y cualquier excepcion debe ser
justificada.

La declaracion de aplicabilidad debe ser aprobada y revisada por la alta

direccion de la empresa.

3.8.5 CONTROLES DE LA NORMA (ANEXO A %)

En base a las vulnerabilidades identificadas se detallaran los controles que ayudaran a
cubrir las vulnerabilidades cada uno de los nimeros colocados son los numeros en la
tabla de Anexos de la Norma ISO 27001, simplemente se lo coloca para tener de una
forma mas detallada y completa el control descrito.

Control A.11.5.2 de la Norma ISO 27001

Identificacion y Autenticacion del Usuario(REFEREN  CIA AL ANEXO 2)

Todos los usuarios deben tener un identificador singular (ID de usuario) para su uso
personal y exclusivo, se debe elegir una técnica de autenticacibn adecuada

para verificar laidentidad del usuario.

Control A11.6.1 de la Norma ISO 27001

Restriccion al acceso a la informacion (REFERENCIA AL ANEXO 1)

Se debe restringir el acceso de los usuarios y personal de soporte al sistema
de informacion y aplicacion en concordancia con la politica de control de acceso

definida

Control A.8.2.2 de la Norma ISO 27001

1295027000, 1SO 27000, 2012-09-03, http://www.isd®T@s/download/doc_iso27000_all.pdf
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Capacitacion y educacion en seguridad de la inf ormacion (REFERENCIA
AL ANEXO 4)

Todos los empleados de la organizacion y, cuando sea relevante, los contratistas y
terceros, deben recibir el apropiado conocimiento, capacitacion y actualizaciones
regulares de las politicas y procedimientos organizacionales, conforme sean

relevantes para su funcion laboral.

Control A12.2.2 de la Norma ISO 27001

Control de procesamiento interno (REFERENCIA AL ANE  XO 3)

Se deben incorporar chequeos de validaciéon en las aplicaciones para detectar
cualquier corrupcién de la informaciébn a través de errores de procesamiento o

actos deliberados

A12.6.1 Control A12.6.1 de la Norma ISO 27001

Control de Vulnerabilidades técnicas (REFERENCIA AL ANEXO 1)

Se debe obtener informacion oportuna sobre las vulnerabilidades técnicas de los
sistemas de informacion en uso; se debe evaluar la exposicion de la organizacién ante
esas vulnerabilidades; y se deben tomar las medidas apropiadas para tratar el riesgo
asociado

Control A.10.8.1 de la Norma ISO 27001

Procedimientos y politicas de informacion y softwar e (REFERENCIA AL ANEXO
2)

Se deben establecer politica, procedimientos y controles de intercambio formales
para proteger el intercambio de informacion a través del uso de todos los tipos de

medios de comunicacion.
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3.8.6 MEDICION DE EFECTIVIDAD DE LOS CONTROLES DE LA
NORMA

(ANEXO A™)

Una vez que estan claros cuéles seran los controles que se van a aplicar es necesario
revisarlos de una forma peridédica para saber si el objetivo del control se esta
cumpliendo correctamente.

La medicion de la efectividad de los controles se puede hacerlo mediante indicadores

de efectividad, los indicadores que se utilizara se manejaran con los siguientes

parametros.
EFICACIA EFICIENCIA EFECTIVIDAD
Puntaje eficiencia
+
* . -
RA/RE '(—)(22 ; g'é - 1’2) Puntaje eficacia
2
Maximo puntaje
RANGOS PUNTOS RANGOS PUNTOS
0-20% 0 Muy
eficiente > 5
21 -40% 1 1
5 La efectividad se expresa
41 -60% 2 Eficiente = . en porcentaje (%)
61-80% 3 1
81 -90% 4 Ineficiente 1
>91% 5 =1

Donde R = Resultado, E = Esperado, C = Costo, A = Alcanzado, T = Tiempo

www.planning.com.co

Fig. 3. 36 Medicién de Efectividad
Fuente : www.planning.com.co

Ejemplo:

Se va a tratar el Control Procedimientos y Politicas de informacion y software.
» Eficacia = RA/RE ; Eficacia en el control de procedimientos= 70/90 = 0.96
» Eficiencia=(RA/CA*TA)/(RE/CE*TE) = (70/70*100)/(90/90*100)= 1

1295027000, ISO 27000, 2012-09-03, http://www.isoA¥.@8/download/doc_iso27000_all.pdf
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Cabe aclarar que en el punto anterior los resultados de Costo Alcanzado, asi como
Costo Esperado son los mismos de resultados del Resultado Alcanzado y
Resultado Esperado, debido a que no difiere en ningln costo para la operacion
debido a que son procedimientos de informacion y software; los valores de Tiempo
Alcanzado y Tiempo Esperado se basan en una regla de tres debido a que el
tiempo medido si es un mes equivale al 100%, si son menos dias en los que se
realiza la medida tendra que aplicarse dicha regla para tener valores acordes.
Efectividad= ((Puntaje eficiencia+ puntaje eficacia)/2)/ Maximo puntaje

Efectividad= ((1+ 0.96)/2)/5= 0.29 en porcentaje 29% por lo tanto ingresa al rango
como un control muy eficiente.

Para realizar la medicion de efectividad en otros controles sera necesario revisar si
la formula anteriormente presentada puede ajustarse a lo indicado, de no hacerlo se
deber& optar viendo los campos mas representativos dentro del control que puedan
medirse, es decir por ejemplo para un enlace de datos se deberd optar por
medicion de tiempo del enlace on line sobre el tiempo de caida para saber si
realmente el control de la efectividad de este activo esta dentro de los parametros

establecidos para la empresa.

3.8.7 AUDITORIA DE CONTROLES

La auditoria de los controles se llevara a cabo de la siguiente manera:

Definir los auditores internos por medio de la direcciones de la empresa, dichos
auditores deben estar capacitados y conocer de la norma 1SO27001:2005 para
realizar este trabajo.

Los auditores internos seran los encargados de realizar el procedimiento de
auditoria de los controles en cada uno de los riesgos establecidos, esta auditoria se
puede realizar de la siguiente manera:

Revisar la tabla de tasacion de activos 3.6 y comprobar con el personal del area de

Sistemas Internos que se encuentren todos los activos establecidos, en caso de
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haber aumentado algun activo colocarlo en la tabla y definir cada uno de sus
valores.

Revisar la tabla de activos por proceso 3.7 y comprobar con el personal del area de
Sistemas Internos que se encuentren todos los activos por proceso distribuidos en
los procesos ya establecidos (Administracion de la informacion, Monitorizacion,
Aprovisionamiento y Mantenimiento), en caso de haber aumentado algun activo
colocarlo en la tabla segun el proceso al cual pertenezca.

Revisar la tabla de Amenazas y Vulnerabilidades 3.8 y comprobar con el personal
del area de Sistemas Internos que se encuentren todas las amenazas y
vulnerabilidades distribuidas con cada uno de los activos informéticos en caso de
haber aumentado algun activo colocarlo en la tabla y definir cada uno de sus
valores.

Revisar la tabla de Amenazas y Vulnerabilidades 3.9 y comprobar con el personal
del &rea de Sistemas Internos que se encuentren todos los objetivos de control y los
controles de la norma 1SO27001, asociados con cada uno de los activos en caso de
haber aumentado algun activo colocarlo en la tabla y definir cada uno de sus
objetivos de control y los controles de la norma 1SO27001

Los controles establecidos para cada uno de los activos en donde su valor maximo
supera a los 6 puntos, seran revisados con el Anexo A de la norma ISO27001, en
caso de aumentar algin activo y sea necesario asociar un nuevo control a los antes
ya establecidos, se procedera a realizar la revision de la solucion aplicable al nuevo
control.

Revisar la vigencia del control con la normativa establecida por la ISO 27001, se
deberd tomar en cuenta cudl es la Ultima version de la norma que se encuentre
publicada.

Revisar que se encuentre cumpliendo y llevando a cabo la ejecucion del control.
Realizar un informe que permita conocer los pasos realizados para la auditoria de
los controles, asi como las observaciones encontradas en ellos.

En caso de existir observaciones establecer un tiempo prudencial para corregir
estas observaciones asi como responsables encargados de ejecutar un plan de

accion que corrija lo hallado.
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* Una vez que ha pasado la fecha limite para corregir las observaciones revisar si se

ha llegado a cumplir con la correccion del hallazgo.

3.8.8 RIESGOS RESIDUALES

Los riesgos residuales son todos aquellos riesgos permanentes que aun cuando se
haya implementado todos los controles necesarios no dejan de existir por a o b motivo,
un ejemplo claro de esto es el riesgo que existe en la pérdida de informacidén o acceso
a un determinado sistema por parte del usuario pues a pesar que se maneje todos los
controles el usuario es la Unica persona que actla directamente con el sistema y ya
sea por descuido o mal manejo de la informacion se debe educar al usuario para que
haya cada vez menos incidentes de esta naturaleza.

Una vez realizado el disefio del SGSI es necesario obtener la aprobacion por parte de
la gerencia de la empresa esto se realizara mediante una propuesta formal descrito en
un documento a manera de resumen ejecutivo, dicho documento se procede a realizar

en el siguiente capitulo.

3.8.9ENUNCIADO DE APLICABILIDAD:

Segun la descripcién de la norma ISO27001 en donde menciona se debe tener los
siguientes campos dentro del enunciado de aplicabilidad: los objetivos de control y los
controles seleccionados anteriormente, razones para su seleccion, objetivos de control,
controles implementados actualmente, exclusion de cualquier objetivo de control.

Con esa premisa se procede a realizar la siguiente tabla:

Controles Seleccionados

Objetivos de control

Razones para su
seleccion

Controles
implementados
actualmente

Elegir una técnica
de autenticacion
adecuada para
verificar la identidad

del usuario.

Identificacién vy
Autenticacion del Usuario

Permitira tener un
orden establecido para
la identificacion.

Politicas de seguridad
de la empresa

Restringir el acceso
de los usuarios y
personal de soporte
al sistema de

Restriccién al acceso a la
informacion

No todos los usuarios
tienen la necesidad de
ingresar a todos los
sistemas de la

Politicas de seguridad
de la empresa
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informacion

empresa.

Recibir el apropiado
conocimiento,
capacitacion y
actualizaciones
regulares de las
politicas y
procedimientos
organizacionales

Capacitacién y educacion
en seguridad de
la informacién

El conocimiento es
una parte esencial
dentro de cualquier
empresa, permitira un
mejor entendimiento
de hacia a donde se
quiere llegar.

Politicas de seguridad
de la empresa

Detectar cualquier Control de procesamiento Se puede prevenir la Politicas de
corrupcion de la interno pérdida de la seguridad de la
informacion informacion. empresa

Evaluar la exposicion
de la organizacion
ante las
vulnerabilidades

Control de Vulnerabilidades
técnicas

El realizar un analisis
de vulnerabilidades
permite la prevencion
a la ocurrencia de
cualquier incidente.

Politicas de seguridad
de la empresa

Proteger el
intercambio de
informacion

Procedimientos y politicas
de informacion y software

Se debe controlar el
porgué del intercambio
de informacion, pues
no siempre es
necesario realizar
copias de la
informacion de la
empresa.

Politicas de seguridad
de la empresa

EXCLUSIONES DEL OBJETIVO DE CONTROL

En este punto se debe proceder a la explicacion de el por qué no es tomado en cuenta algun objetivo de
control propuesto por el area de Sistemas Internos o algun control sugerido por la gerencia una vez que
ya se haya realizado la propuesta formal para la implementacién del sistema.

Tabla 3. 13 Enunciados de aplicabilidad
Fuente: Los autores

Cabe destacar que cuando se encuentra implementado el SGSI se debe realizar un
plan de accion para establecer responsables para la implementacion de cada uno de
los objetivos de control asi como fechas limites para poder llegar a cumplir los objetivos
del control descritos anteriormente, una vez ejecutado el plan de accion deberé tener la
aprobacién por la gerencia de la empresa para la inmediata ejecucion.

Los siguientes puntos descritos se abarcarian una vez realizada la implementacion,
pero como parte del presente estudio se procede a describir premisas generales que
permitan tener una idea clara y concreta de como se puede llegar a realizar los puntos

indicados.
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3.9 MONITOREAR Y REVISAR EL SGSI

El monitoreo del SGSI consiste en que por medio de un delegado por el area realice un
proceso de revision en cada uno de los activos mediante la tabla de Amenazas y
Vulnerabilidades fijandose en cada uno de los puntos descritos y observando
incidencias que puedan ser agregadas en dicha tabla para luego proceder con el
proceso de adicion en cada una de las tablas descritas en el disefio, es importante que
se realice dicha revisién con una frecuencia de por lo menos una vez al mes, o cuando
se instale una nueva aplicacion, o haya un cambio significativo en la infraestructura de
la organizaciébn que impligue cambios en los equipos en donde se encuentra
almacenada la informacion sensible de la organizacion.

La revision sera establecida por medio de la gerencia de la empresa, al establecer una
frecuencia de un mes para el monitoreo, de la misma forma se deber& pedir informes
gue muestren como se estd avanzando en cada uno de este proceso, esto con el fin
gue todas las partes involucradas se encuentren al tanto de como se esta llevando a
cabo el SGSI.

Una vez realizado el monitoreo y realizada la revision se debe proceder con una
reunion en donde se conozcan los resultados obtenidos en la revision mensual esta
reunion puede realizarse en un periodo de tres meses, en donde se podré tener una
clara idea de los cambios establecidos en caso de que se hayan producido y la
consecuencia de cada uno de ellos.

3.10 MANTENER Y MEJORAR EL SGSI

Para poder mantener y mejorar un SGSI se debe tomar en cuenta en primer lugar las
auditorias las mismas que nos ayudaran a darnos cuenta si los objetivos de control se
estan cumpliendo a cabalidad. El mejoramiento del SGSI consistira en el compromiso
de cada uno de los usuarios en tener claro las politicas de control antes ya establecidas
asi como las nuevas politicas a publicarse, ademas el compromiso del area de
Sistemas internos para que proceda a un constante analisis de cada uno de los activos

gue se han detectado con cierto grado de afectacion esto permitira que los riesgos
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sean mitigados y no permitan la ocurrencia de ninguno de ellos, el compromiso de la

gerencia permitira que se pueda establecer nuevos controles mediante su aprobacion,

todo este funcionamiento en conjunto permitird el manejo de un SGSI de forma clara y

ordenada sin que en ningln momento exista un punto de fallo en donde se pueda

afectar directamente a la continuidad del negocio.

Las auditorias internas son realizadas por los empleados de la empresa los mismos

guienes han recibido una previa capacitacion acerca de la norma ISO27001 y tienen

una certificacion de auditor interno en la norma 1SO27001, otorgado por una empresa

certificadora de la norma 1SO27001. Se puede proceder con la auditoria interna de la

siguiente manera:

1.

Comunicado por parte del representante de los directores de area con una semana
de anticipacion las fechas y horario en las cuales se procedera a realizar la
auditoria.

Reunion de apertura.- en esta reunion se encontraran las siguientes personas:
directores de area, auditores internos, duefios de los procesos a ser auditados
(Administracion de la informacion, Monitorizacion, Aprovisionamiento vy
Mantenimiento), se realiza la reunién de apertura describiendo la agenda con las
tareas establecidas para el dia de la auditoria.

Inicio de la auditoria.- Los auditores internos se dirigirdn hacia los puestos de
trabajo de los duefios de los procesos.

Desarrollo de la auditoria.- Los auditores estdn en pleno derecho de pedir a los
auditados toda la informacién necesaria para la justificacion de lo establecido por la
norma ISO27001 se encuentre cumpliendo en su totalidad, en caso de que por
cualquier motivo el auditado no pueda justificar algin punto de la 1SO27001
preguntado por el auditor, el auditor se encuentra en todo el derecho de establecer
una accién correctiva AC, una accion preventiva AP, una oportunidad de
mejora, definiendo tiempos de finalizacién, persona a cargo para solucionar
cualquiera de los hallazgos antes mencionados.

Finalizacibn de la auditoria.- En esta reunidbn se encontraran las siguientes
personas: directores de area, auditores internos, duefios de los procesos auditados,

se procedera a la lectura de los hallazgos encontrados en cada uno de los
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procesos, y por medio del representante de las direcciones se redactara un informe
de la auditoria realizada.

6. Los hallazgos encontrados se revisaran una cuando se haya terminado la fecha de
finalizacion para corregir dicho hallazgo, en caso que no se haya completado.

7. la actividad se deberd justificar por medio de un informe para los directores de area
el por qué no se completé la actividad.

Las Auditorias Internas sirven para corregir cualquier hallazgo en la norma 1SO27001

establecida en la empresa, y de esta forma estar preparados para que en la Auditoria

Externa sean minimas las observaciones.

A continuacién se presenta una tabla en donde se puede registrar los hallazgos
obtenidos el momento de realizar una auditoria interna.

NG | Fechade Tipo | Origen Area Hallazgo Responsable Acciones Acciones Plazo
me | Apertura Preventivas Correctiva
ro 5
1 5-26-2012 AC Sistemas | Sistemas | Los full backups | Sistemas Ampliar el 6-26-2012
Internos de las maquinas espacio en

de los usuarios el servidor

no se estan de

ejecutando respaldos

debido a la falta para poder

de espacio en el ejecutar los

servidor de backups

respaldos cada fin de

mes.

Tabla 3. 14 Auditoria Interna
Fuente: Los autores

3.11 AUDITORIAS EXTERNAS

Las auditorias externas son realizadas por una empresa certificada en la norma 1SO
27001, esta auditoria es planificada por la empresa certificada por lo general los pasos

son similares a los descritos en la auditoria interna.

A continuacion se procede a realizar la propuesta formal hacia la gerencia para el

disefio del SGSI, en un documento redactado a manera de resumen ejecutivo.
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CAPITULO IV

PROPUESTA DE IMPLEMENTACION DEL PROYECTO

4.1 PRESENTACION

Comware cuenta actualmente con la norma ISO 9001 2008, por mas de 6 afos, la cual

esta enfocada al manejo de todos los procesos que son:

Gerencial:

Direccion General

Soporte:

Finanzas

Sistema de Gestion de Calidad
Talento Humano
Remuneraciones y Compensaciones
Salud y Seguridad Ocupacional
Sistemas Internos

Ejecucion:

Ventas

Servicios

Logistica

En el caso de la Norma ISO 27001, veremos que esta netamente enfocada al proceso
de Sistemas Internos (Tecnologias de la Informacion y Comunicacion “TIC”), pero cabe
recalcar que el impacto sera dentro del funcionamiento de todos los procesos. Por
tanto, es un punto positivo que la compafiia ya cuente con una certificacion, por lo que
la implantacion de la norma propuesta sera mas sencillo, y al mismo tiempo algunos
procedimientos no deben ser ejecutados, ya que, al ser ya certificados podemos

omitirlos , y esto se encuentra documentado en la matriz de compatibilidad de la
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normas. Sin duda, los frutos que nos generara costo- beneficio este proyecto, sera

evidenciado en los resultados.
El siguiente diagrama muestra claramente cémo funciona el Sistemas de gestién de

Calidad de Comware.

Mejoramiento Continuo del Sistema
s
E]
Responsabilidad i C
o ah e ou an Direccion i
I i6 4 I
nversion , f
a3 -
R ,l : I
e ’ &
q 7 e
: Gestién de Medicion, Analisis [
ion . n
E Recursos ¥ Wojoree ——
m
i
e - -
? Realizacion Productos
s Servicios, Productos Servicios
— Sisterna de Gestion

Fig. 4. 1 Diagrama de Sistemas de Gestion de Calid ad
Fuente: http://www.monografias.com/trabajos55/evaluacion-economica-proyectos/Image9540.gif

4.2 PROPUESTA DEL PROYECTO

Objetivo:
Implementacion de un Sistema de Gestibn de Seguridad de la Informacion para la

empresa Comware S.A en la ciudad de Quito, basado en la Norma ISO 2700:2005.

Metodologia:
En primera instancia se realizara el analisis de la red por medio de varias herramientas

de software, con el fin de poder evidenciar claramente las amenazas y riesgos, que se

encuentran presentes dentro de las tecnologias de la informacién y comunicacion (TIC)
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y de este modo reducir el impacto que puede generar el mal funcionamiento de los

equipos de tecnologia de la organizacién.

Por lo dicho, el analisis de riesgos de seguridad en la red seran identificados,
minimizados, prevenidos y solucionados en base a los procedimientos establecidos

para el tratamiento de los mismos, poniendo énfasis en la mejora continua.

Ademés, mediante este proyecto proporcionaremos los lineamientos basicos para el
desarrollo de la seguridad de la informacién, identificando asi los activos mas
importantes para la empresa mediante un analisis, evaluacion y control de
vulnerabilidades. Es importante nombrar que para realizar una gestion de riesgos
adecuada, necesitamos contar con diferentes alternativas para el tratamiento de los
mismos, y de este modo, definir los controles adecuados, y alineados a la estrategia de

la empresa.

Impacto:

El impacto que esperamos lograr con este proyecto, esta enfocado a la mejora de
todos los procesos de la compafia (ejecucion, soporte y gerenciales), por tanto, al
implementar este proyecto Comware S.A., podrd ver un impacto positivo en los
siguientes aspectos:

* Mejora en la satisfaccion del cliente interno y externo

* Reduccion de costes, ya que los riesgos seran analizados y solucionados antes
de que generen problemas dentro de la compaiiia.

» Contar con sistemas seguros, que ayudaran a reducir los impactos y riesgos
dentro de la seguridad de la informacion.

» Al ser una certificacion de calidad, genera un plus dentro del mercado, ya que,
los competidores dentro del segmento como Maint, Desca, Totaltek, Sinetcom,
TeUno, Binaria, AndeanTrade, La Competencia, Akross , Vonext , no poseen
esta certificacion, lo cual nos genera automaticamente un mayor

posicionamiento dentro del mercado tecnolégico.
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» Reduccién dentro de los gastos de infraestructura tecnoldgica, esto sin duda se
podra evidenciar en las variaciones del presupuesto asignado a esta area, ya
que, al implementar este proyecto, los gastos que actualmente se tiene con
proveedores , bajaran, puesto que, Comware, cuenta actualmente con estos
servicios, para la solucion de los problemas suscitados dentro de la plataforma
tecnoldgica.

» Al procesar los requerimientos de forma oportuna y eficaz, sin duda la imagen de

la compafiia subira, y con esto las ventas aumentaran.

Diagrama de Impactos:

Trazabilidad

Fig. 4. 2 Diagrama de Sistemas de Gestion de Calid ad

Fuente: http://calidadavanzada.blogspot.com/2010/10/mejora-
continua.html&docid=zFu8TcgWz6J20M&imgurl
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4.3 DEMOSTRACION DE RESULTADOS

En base al andlisis del realizado, los resultados encontrados estan descritos en la siguiente tabla:

Objetivos de control Controles Seleccionados Razones para su Controles implementados
seleccién actualmente

Elegir una técnica de Identificacion y Autenticacion | Permitira tener un orden | Politicas de seguridad de la empresa
autenticacion adecuada del Usuario establecido para la
para verificar laidentidad del identificacion.
usuario.
Restringir el acceso de los Restriccion al acceso a la| No todos los usuarios | Politicas de seguridad de la empresa
usuarios y personal de informacion tienen la necesidad de
soporte al sistema de ingresar a todos los
informacion sistemas de la empresa.

.
Recibir el apropiado | Capacitacion y educacionen El conocimiento es una | Politicas de seguridad de la empresa
conocimiento, capacitacion Yy | seguridad de lainformacion | parte esencial dentro de
actualizaciones regulares de . cualquier empresa,
las politicas y procedimientos permitira un mejor
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organizacionales

entendimiento de hacia a

donde se quiere llegar.

Detectar cualquier corrupcion | Control de  procesamiento | Se puede prevenir la | Politicas de seguridad de la empresa
de la informacién interno pérdida de la

informacion.
Evaluar la exposicion de la | Control de Vulnerabilidades | El realizar un andlisis de | Politicas de seguridad de la empresa
organizacion ante las | técnicas vulnerabilidades permite

vulnerabilidades

la prevencion a la
ocurrencia de cualquier

incidente.

Proteger el intercambio de

informacién

Procedimientos y politicas de

informacién y software

Se debe controlar el por
gué del intercambio de
informacion,

pues no

siempre es necesario

realizar copias de la
informacion de la

empresa.

Politicas de seguridad de la empresa

« EXCLUSIONES DEL OBJETIVO DE CONTROL

* Las exclusiones son las siguientes:

* Control A.8.2.2 de la norma Iso 27001

» Capacitacion y educacion en seguridad de la informacion.

e Control A.11.5.2 de la norma Iso 27001
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» ldentificacién y Autenticacion del Usuario.
Control A12.2.2 de la norma Iso 27001
Control de procesamiento interno.
» Las exclusiones de los objetivos de control se han debido a que segun los andlisis realizados en la tabla 3.12 Amenazas y
Vulnerabilidades, no son relevantes dentro del estudio debido a que el puntaje para ser tomado en cuenta un control es

mayor a 6 puntos.

Tabla 4. 1 Demostraciéon De Resultados
Fuente: Los autores
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En base a la fase de analisis/ evaluacion,

podremos detectar las oportunidades

mejora, en base a los resultados, los cuales seran reportados tanto a la jefatura de

Sistemas Internos como a la Direccidon del area. Por otro lado, los resultados seran

entregados en base al desarrollo del proyecto, ya que en primera instancia los

resultados, serian una herramienta clave para la toma decisiones en la implantacion.

Es importante nombrar que la retroalimentacién, debe tener un objetivo clave, que es

prevenir futuros problemas y al mismo tiempo, tomar acciones objetivas (plan de

accion) en base a los resultados que este proyecto genere en todas sus fases.

4.4 GENERACION Y ENTREGA DE INFORMES.

Entrega de informes por fase

ipo de informe

1. Deteccion de necesidad o

problema:

Informes de status actual de la

compafia

* Analisis funcional

Informe de los estudios ejecutados

» Evaluacion

Informe de resultados

* Validacion

Informe de pruebas realizadas de los

sistemas

* Implementacion / ejecucion

Informe del plan y documentacion

» Seguimiento y Control

Informes periddicos en base al

desarrollo del proyecto

* Mejora continua

Informes de auditorias

* Presupuesto

Plan anual

Tabla 4. 2 Demostracion De Resultados
Fuente: Los autores
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La entrega de informes, debera ser después de la finalizacién de cada fase, en el caso
de ser necesario para cualquier cambio de politicas organizacionales, procedimientos
y/o manuales, se deberd emitir un informe para la Direccion General, ya que, sin duda
esto afecta a la estrategia de la organizacion, y la decision debe ser por parte de la
direccion.

Las herramientas, que utilizaremos para la generacion de informes, seran el Jd
Edwards y Project, las cuales nos permitiran gestionar los resultados de manera mas
viable y real. Por otro lado, debemos estar conscientes que al manejar dichas
herramientas, es necesario que se vaya ingresando la informacion, a la par que se va

desarrollando el proyecto.

4.5 FASES Y OBJETIVOS:

1. Deteccion de necesidad o problema:
Complementar el sistema ISO 9001:2008, con un sistema de gestion de seguridad de
la informacién basado en la norma ISO 27001, y de esta manera poder posicionarse
como una empresa lider en integracién de servicios de computacion y comunicaciones.

2. Andlisis funcional:
Analizar la necesidad de Comware S.A., por medio de los diferentes estudios
ejecutados dentro de los procesos que tiene la empresa para gestion de la seguridad
informatica.

3. Evaluacion:
Evaluar cada uno de los andlisis realizados acorde al criterio del area encargada de
Sistemas internos, mediante una exhaustiva revision de los sistemas para que se
pueda tener mayor afectacion en la continuidad y estrategia del negocio.

4. Validacion:
La validar la viabilidad del proyecto mediante la matriz de compatibilidad de la 1SO en
donde indica que las normas ISO 9001:2008 e ISO 27001:2005 son compatibles,
ademas que se pueden obviar ciertos pasos que ya se encuentran establecidos en la

norma ya certificada.
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5. Implementacion / ejecucion:

Implementar en base al documento que precede este informe, tomando en cuenta los

lineamientos establecidos por la norma ISO 27001:2005

6. Seguimiento y Control:

Hacer el respectivo seguimiento y control, una vez realizada la implementacion, y que

se deberan hacer seguimientos, y controles periddicos del correcto funcionamiento de

la norma establecida. El plazo para estos seguimientos serd designado por las

direcciones de la empresa

7. Mejora continua:

Priorizarla mejora continua, por lo que todo sistema de calidad esta enfocado al analisis

de cada uno de los procedimientos establecidos, para determinar un plan de accion y

de este modo obtener mayores beneficios e impactos de la norma.

Diagrama de funcionamiento de fases:

Seguimiento y Control

Analisis
funcional '

Mejora Continua

Evaluacion

Fig. 4. 3 Diagrama de Sistemas de Gestion de Calid ad
Fuente: La Empresa

La deteccion de fases es en base al negocio, y estrategia de Comware S.A
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PRESUPUESTO.

e, | PLANTILLA PRESUPUESTO IMPLANTACION ISO 27001
0 Vv Aii0 2013
* SGS = ¢

PLAN DE PROYECTO ISO 27001 TOTALES

CAPACITACION DE INDUCCION Y AUDITORES INTERNOS IN COMPANY 1,500 3,000 4,500
IMPLEMENTACION 300 300 600
CERTIFICACION POR SGS 3,000 3,000
CONSULTORIA 250 250 500
AUDITORIA 150 150 300
EQUIPOS DE SOFTWARE , HARDWARE/ ACTUALIZACIONES 250 250 250 250 1,000

TOTAL 9,900

Fig. 4. 4 Plantilla presupuesto de Implementacion
Fuente: Los autores

El presupuesto fue, realizado en base a propuestas enviadas por el proveedor SGS,
por otro lado es importante recalcar que los valores son sin IVA, y dichos costos son en
base a los requerimientos, que tiene actualmente Comware S.A. para la implantacion

de este proyecto.

Sin duda el Retorno de la inversion “ROI” de este proyecto, esta planificado para que
sea en menos de un afio, ya que al reducir los costes de los servicios que nos prestan
nuestros proveedores al afio que es un valor presupuestado de $15.000, podemos
deducir que la inversidn de este proyecto tendra un retorno a corto plazo, con el ahorro
en los servicios que nos prestan los proveedores ,y de este modo generara una utilidad

medible dentro de los ratios financieros que posee actualmente Comware S.A.
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4.7 CRONOGRAMA ANUAL

A continuacién, se describe el cronograma de la planificacion del proyecto en donde
cada Q representa un trimestre, cabe aclarar que el cronograma se encuentra realizado

para un periodo a corto plazo de un afio.

FASES MES 1 MES 2 MES 3 MES 1 MES 2 MES 3 MES1  [MES2 MES 3 MES 1 MES 2 MES 3

DETECCION DE NECESIDADES

>

ANALISIS FUNCIONAL X X X

EVALUACION X

VALIDACION X

IMPLEMENTACION / EJECUCION X X X X X

SEGUIMIENTO Y CONTROL X X X X

MEJORA CONTINUA X

PRESUPUESTO X

Fig. 4. 5 Cronograma Anual
Fuente: Los autores

El resumen de los tiempos empleado en el proyecto es representado en la siguiente

tabla
RESUMEN DE TIEMPOS
FASES TIEMPO EN
MESES

DETECCION DE NECESIDADES
ANALISIS FUNCIONAL
EVALUACION
VALIDACION

IMPLEMENTACION / EJECUCION
SEGUIMIENTO Y CONTROL
MEJORA CONTINUA

RlRr|dlO|R|[R|[w|[r

Tabla 4. 3 Resumen de Tiempos
Fuente: Los autores

Fase critica es aquella en donde el proyecto tiene mayor riesgo, por tanto requiere
mayor atencion y cuidado ya que, una falla dentro de dichas fases puede hacer que el
proyecto fracase, es por ello, que la deteccion de fases criticas nos permiten tener

165



mayor énfasis dentro de las mismas, para asi lograr reducir el riesgo y tomar acciones

inmediatas dentro de cualquier desfase.

6
) FASE CRITICA
A FASE CRITICA
FASE CRITICA /
3
, / \
1 -J \ / \ O— ==@==TIEMPO EN MESES
0 T ;
o * b% > b$ () Ne QO
\°\§> 00e \)‘?0 o"oo O’O S é‘\e QS:)
& Ny \ > > & & &
‘ﬁ% (_){_)« Q R\ e\% /\OA & &
$Q $§ \?.(;0 &é @‘v\o
o ® N S
C & ()
& & &
&

Fig. 4. 6 Tiempo en meses
Fuente: Los autores

Este cronograma puede variar en base al desarrollo del proyecto, pero cabe recalcar,
gue todo sera manejado en los tiempos planificados, y las fases criticas contardn con

un plan B, para que no afecten el desenvolvimiento del mismo.

4.8 Conclusiones:

En base a todo el andlisis realizado, podemos afirmar que la viabilidad econémica, y de
gestion de este proyecto, es positiva, por tanto, al implementar la propuesta que
detallamos en este informe, Comware S.A., mejorara su funcionamiento, y lo mas

importante es que todo esto sera reflejado objetivamente en la satisfaccion al cliente.
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Conclusiones y Recomendaciones

CONCLUSIONES.

* Por medio del disefio de un SGSI basado en la Norma ISO 27001:2005 la
empresa tiene una guia clara en donde puede basarse para la posterior
implementacién de dicha Norma.

* A través del uso de herramientas de software, se realizo el estudio de analisis
de vulnerabilidades y riesgos en los sistemas informéticos para clasificarlos y
puntuarlos segun la incidencia ocurrida basado en la Norma ISO 27001:2005.

e La seleccion de los controles adecuados posteriormente al analisis de
amenazas permitieron mitigar los riesgos existentes en base al estudio
realizado.

* El mantener informado a las unidades gerenciales de la empresa y el estar
conscientes de puntos de fallo dentro de los sistemas informaticos establece un
compromiso para la mejora continua y compromiso de certificarse en la Norma
ISO 27001:2005

e Al realizar un andlisis de varios equipos informaticos se puede llegar a
determinar que por diferentes motivos se han dejado en ocasiones puertos
abiertos sin ningun control, lo cual puede ser causante de una brecha de
seguridad muy grande dentro de la empresa, es importante que cada cambio
realizado para pruebas sea registrado y luego borrado para asegurar que no
existan brechas en la seguridad

* El momento que la empresa desee implementar un SGSI certificado bajo la
norma 1SO 27001:2005, esto no quiere decir gque se cuenta con una seguridad
maxima en la informacidon de la organizacion, significa que la empresa
cumple con los requerimientos y mejores practicas establecidas en dicha
norma para que su SGSI actual funcione correctamente y ademas estara en

continua mejora
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 EI mantener la informacion de los activos correctamente clasificada y
ordenada permite al administrador de sistemas detectar los puntos de fallo
de una forma mas rapida y clara, de esta forma se puede reducir los

tiempos de atencion para la correccién y mitigacion de riesgos

RECOMENDACIONES.

» El siguiente paso después del disefio es la implementacién del sistema esto
se deberia realizar en un plazo no mayor a 6 meses por medio de una
empresa calificada para que pueda realizar y certificar la norma ISO
27001:2005

* Se deberéa capacitar a cada uno de los empleados en el uso de la norma 'y
de preferencia tener auditores internos calificados para que los costos en
las auditorias externas sean menores y no se encuentren tantos hallazgos.

e Se debe realizar andlisis peridodicos de los riesgos y monitorear
continuamente, esto permitira que cada vez se mitiguen mas los riesgos y
mejorara la continuidad del negocio.

 La persona encargada de la administracion de sistemas debe documentar
cada uno de los procesos dentro de la operacion del negocio pues esto
ayudara a que se maneje de una manera ordenada cada uno de los
incidentes que puedan ocurrir en la empresa ademas de contar con una
fuente de conocimiento de problemas resueltos en los incidentes
registrados.

« Mantener una cultura de cambio en la empresa sabiendo que toda la
informacién y procesos realizados por cada una de las areas es vital para la

continuidad del negocio.
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ANEXOS

ANEXO 1

Para evitar que cualquier usuario o tercera persona ingrese directamente a la red de la
empresa se propone utilizar el siguiente protocolo:

Protocolo AAA
En seguridad informatica, el acrénimo AAA corresponde a un tipo de protocolos que

realizan tres funciones: Autenticacion, Autorizacion y Contabilizacion (Authentication,
Authorization and Accounting). La expresion protocolo AAA no se refiere pues a un
protocolo en particular, sino a una familia de protocolos que ofrecen los tres servicios
citados:

Autenticacion

La Autenticacion es el proceso por el que una entidad prueba su identidad ante otra.
Normalmente la primera entidad es un cliente (usuario, computador) y la segunda un
servidor. La Autenticacién se consigue mediante la presentacion de una propuesta de
identidad y la demostracion de estar en posesion de las credenciales que permiten
comprobarla. Ejemplos posibles de estas credenciales son las contrasefias, los testigos
de un solo uso (one-time tokens), los Certificados Digitales, o los numeros de teléfono

en la identificacién de llamadas.

Autorizacion

Autorizacion se refiere a la concesion de privilegios especificos a una entidad o usuario
basandose en su identidad, los privilegios que solicita, y el estado actual del sistema.
Las autorizaciones pueden también estar basadas en restricciones, tales como
restricciones horarias, sobre la localizacion de la entidad solicitante, la prohibicion de
realizar logins multiples simultdneos del mismo usuario, etc. La mayor parte de las
veces el privilegio concedido consiste en el uso de un determinado tipo de servicio.

Ejemplos de tipos de servicio son: filtrado de direcciones IP, asignacion de direcciones,
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asignacion de rutas, asignacion de parametros de Calidad de Servicio, asignacion
de Ancho de banda, y Cifrado.

Contabilizacién

La Contabilizacion se refiere al seguimiento del consumo de los recursos de red por los
usuarios. Esta informacion puede usarse posteriormente para la administracion,
planificacion, facturacién, u otros propoésitos. La contabilizacién en tiempo real es
aquella en la que los datos generados se entregan al mismo tiempo que se produce el
consumo de los recursos. En contraposicion la contabilizacién por lotes consiste en la
grabacion de los datos de consumo para su entrega en algan momento posterior. La
informacion tipica que un proceso de contabilizacién registra es la identidad del
usuario, el tipo de servicio que se le proporciona, cuando comenz6 a usarlo, y cuando
termind.

AAA es una pieza critica de la infraestructura de red. AAA es lo que mantiene la red
segura asegurandose de que solo los usuarios adecuados son autenticados, que los
usuarios solo tienen acceso a los recursos de red adecuados, y que los usuarios se
registran a medida que van sobre su negocio.

Configuracion de AAA en el 10S de Cisco
Estos son los pasos a la configuracion de la AAA:

» Activar la AAA

» Configuracion de la autenticacion, mediante RADIUS o TACACS +

» Definir las listas de método de autenticacion

» Aplicar el método de las listas por linea / por interfaz
Es importante tener en cuenta que el software Cisco IOS intenta la autenticacion con el
método de autenticacion de la proxima lista sélo cuando no hay respuesta por parte del
método anterior. Si el servidor de seguridad o base de datos de usuario responde al
negar el acceso de los usuarios, el proceso de autenticacién y el usuario recibira un
usuario ha denegado el simbolo del sistema.lLos comandos a utilizar son los
siguientes:

Router (config) # aaa nuevo modelo
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Router (config) por defecto de autenticacion de inicio de sesion # aaa permiten

Router (config) # aaa autenticacion PPP por defecto de grupo en grupo +TACACS radio
locales

Router (config) # aaa autenticacion PPP de manzana del grupo de radio en grupo +
TACACS ninguno locales

Router (config) # interfaz asincrona 3

Router (config-if) # pppauthenticationchap de manzana

También se puede realizar la autenticacion RADIUS en Routers CISCO con integracion
de Active Directory

Instalar el servicio de IAS, para ello nos dirigimos al panel de control y luego a la opcién
de agregar o quitar programas y seleccionamos la opcion de agregar o quitar

componentes de Windows y nos posicionamos sobre la opcién de servicios de red.

Agregar 0 Quit ar programas . X
& a ©9 =101

nae Asistente para componentes de Windows ] ﬂl
@W Componentes de Windows -—J‘
Puede agregar 0 Quiter componentes de Windows R
Hooy »
Hags
Agregw nuevos I Puwoqhmmhhmdcmhaﬂndwm
programes conespondents. Una casila sombreads ndica que 1600 se instalaén algunas de sus
opcones. Para ver o que se inchuye en un components, haga che en Detalles.
Componentes:
I Servicios de comreo electiénico 1.1M8 &)
] {85 Servicios de fax 80MB
Servicios de instalaciin remots 20MB _y

13 Sarvieme dn Windower Mada 15 3IMR :l
con

Espacio total en dco requendo: 44m8 Detah I
Espacio dupondle en dsco: 76709M8

conds [ Souerte> | Concew | 1 |

Figura A. 1 Asistente para componentes de Windows
Fuente : Los autores
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Seleccionar la opcion de servicios de autenticacion de Internet, con ello se procede a
instalar el servicio IAS, en el proceso de instalacién se pedira ingresar el disco de
instalacion de WindowsServer 2003.

“ Agregar 0 Quitar programas B » ‘uz’

AR - 03> componentesdevndows |
& v, T R
Haga Puwooummwdemhododowm Las casibas
sombreadas ndican que 1610 30 nstalaes parte del componente. Para ver qué inchupe cada components,
-, Hage haga chc en Detalles.
% .
Agreosr nusvos Subgomponentes de Servicios de red
Progr amas
] o8 Protocolo de configueacién dndmica de host (DHCP) 00MB &
[ JBRPC sotwe ol prosy HTTP 00MB
i’:;o: LOQi [ o Servicio de cusrentena de acceso remoto 0.1M8
Wirdows [ 8 Seevicio WINS 1.0M8B
[ 2 Seevicios simples de TCPAP 00MB
V.SSumammsd-dumonoNS] 1.7v8 =)
Descrpcidrr  Habilta la autenticacién, M,mamamm,

VPN, “umﬂbmdm

Espacio total en dsco requendo: 44M8 Detabies I

Espacio dsponible en duco: 76703M8B
[TAcepts | Concelw |

combs | Souente> |  Cocelw | oo |

Figura A. 2 Servicios de Red
Fuente : Los autores

Ejecutar el servicio de la siguiente forma:

becuar TP

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra.

H

Aceptar Canceler | Examinar... |

Figura A. 3 Ejecutar
Fuente : Los autores

Se habilitara la ventana de administracion del servicio, desde donde se configurara el

cliente, para poder autenticarnos contra un usuario que se encuentre en el Active
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Directory, para este caso se puede utilizar un usuario de prueba y asociarlo al grupo
CISCO ADMINS dentro del Active Directory.

PASO 1: Habilitar el servicio para que se utlice el Active Directory previamente

configurado
~I0ix]
Archivo = Accién  Yer Ayuda
- = | Injciar servicio
L . . |
= Reqgistrar servidor en Active Directory ~
{ i Este es el servicio de autenticacion de
r Internet
® <Z bi
#-C pr Ayuda Utibce el Servicio de autenticacién de Internet (IAS) para
autenticar y autorizar conexiones de acceso telefonico,
¥PN, inalambricas y Ethernet a la red. También puede
configurar [AS para reenviar sobctudes de autenticacdn a
cualquier servidor de acceso que sea compatible con el
Servicio de usuario de acceso telefonico de autenticacion
remota (RADIUS).
Si desea configurar IAS para leer las propiedades remotas
de acceso de cuentas de usuarios en Active Directory, haga
clc en Registrar servidor en el mend Accidn en Active
Drectory.
Consulte la ayuda para obtener més informacion acerca de
Ia configuracién de IAS, escenarios de implementacion y
solucién de problemas.
Registrar servidor en Active Directory | [

Figura A. 4 Servicio de Autenticacion de Internet
Fuente: Los autores

Ubicamos la pestafia de clientes RADIUS y dentro de la ventana donde se muestran
los clientes previamente registrados, click con el botén derecho y seleccionamos la
opcion de nuevo cliente RADIUS.
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2 Servicio de autenticacién de Internet =10 x|
Archivo  Accién  Yer  Ayuda
e» O@ 8RR 26

[@> Servicio de autenticacion de Internet (local) Nombre | Direccién | Protocolo
‘N Clentes RADIUS J Cisco 172.16.1.1 RADIUS
-] Registro de acceso remoto J Router D-Lnk 524 192.168.2.1 RADIUS

) 3 Drectivas de acceso remoto
(+1- () Procesamiento solicitud de conexidn

Ver »
Organizar jconos »
Alinear iconos
Ayuda
< | i

Nuevo clhente | |

Figura A. 5 Servicio de Autenticacion de Internet
Fuente: Los autores

Se debe colocar un nombre descriptivo que nos permita identificar al cliente vy la
direccion IP que este tenga asignado, para este ejemplo el router CISCO que se
autenticara contra el servidor RADIUS tiene asignada la direccion IP 172.16.1.2, click

en siguiente.
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Nuevo cliente RADIUS

Figura A. 6 Nuevo cliente RADIUS
Fuente: Los autores

Finalmente seleccionar al cliente proveedor, para este caso el proveedor: CISCO y la

clave pre compartida que sera “cisco” y click en finalizar.
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Archivo  Accion  Yer Ayuda

_* Servicio de autenticacion de Internet : =101 x|

=  OmE | RIDm
= Nuevo cliente RADIUS
; Servicio de autenticac

‘N Chentes RADIUS Informacién adicional
#-{_) Reqgistro de acces

[""io'e‘t"’a’de““ Si esté usando directivas de acceso remoto basadas en los atiibutos del proveedor del
[#) ) Procesamiento so cliente, especifique el proveedor del chente RADIUS.

Chente proveedos:
ICisco ;I

Secreto compartido: I-'""

Confrm 2 ypartido: I-xlx\1

™ La soiicitud debe contener el stributo autenticador de mensaje

<ansds [ Fnsiza |  Cancelar |

K| |

2

| | |
Figura A. 7 Nuevo cliente RADIUS
Fuente : Los autores

PASO 2: El segundo paso para configurar el servicio es crear la directiva de acceso

que utilizara el servidor RADIUS para autenticar a los usuarios, para ello se tiene que

ubicar en opcién de Directivas de acceso remoto y dentro de la pantalla donde se

muestran las politicas previamente configuradas seleccionamos la opcién de Nueva

directiva de acceso remoto.
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# Servicio de autenticacién de Internet =10I x|

Archivo  Accidn  Ver Ayuda

(@ Servicio de autenticacin de Internet (local) Nombre | Orden |
(23 Clertes RADIUS 28 Diink Authentication 1
@ L) Registro de acceso remoto Z5 aughenticacion Cisco 2
Y Directivas de acceso remoto
el e [ Wosva drects e scesoremoto |
Nuevo 4
Actualizar
Exportar ksta...
!q »
Organizar iconos »
Alinear iconos
Ayuda

[Nueva directiva de acceso remoto | |

Figura A. 8 Nueva directiva de Acceso Remoto
Fuente : Los autores

Se desplegara el asistente para crear una nueva directiva, click en siguiente en la
primera pagina, lo cual nos llevara a la siguiente pantalla donde seleccionaremos la
opcion de crear una directiva personalizada y en el nombre de directiva que haga
referencia a esta politica.
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_# Servicio de autenticacién de Internet i =101 x|
Archivo  Accion  Yer Ayuda

PR >tcrtc poro nucvo drectiva de occesoremoto T

; Servicio « Método de configuracién de directiva A4 E I
() Clien El asistente puede crear una drectiva tipica o usted puede crear una directiva \ I

[+ Regk personaizada. U
g Direc

® O Prov ¢Cémo desea configurar esta directiva?

" Utiizar este asistente para configurar una drectiva tipica para un escenanio comdn
 Lonfigurar una diectiva personaizada

Escriba un nombre que descrba esta directiva

wa IMMhemcabon
drectiva:
Ejemplo: Autenticar todas las conexiones VPN,

canss [ Siguerte> |  Cancelar |

l | |

Figura A. 9 Nueva directiva de Acceso Remoto
Fuente: Los autores

Se desplegara la pantalla para agregar una nueva directiva, se debe seleccionar los
siguientes atributos: Windows Group y NAS-IP-Address
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_® Servicio de autenticacion de Internet ‘ .-lﬂlll
Archivo  Accion  Yer  Aywda
= -+ | TR x]
[@ sevido:  Condiciones de duectiva i
() Chen Las peticiones de conexidr 1
& & Regk para poder ser autenticadz  Seleccione el tipo de atibuto & agregar y haga ciic en el botén Agregar.
‘_’Q Direc Tipos de atribytos:
- Proc: Especifique lss condicione | Noembxe | Desciipeion -
concederles o denegarles .  ['Calied-Station-Id Especifica el rimero de teléfono maicado pe
Condiciones de directiva: Caling-Station-ld Especifica el ndmero de teléfono desde el qu
Chert-Fendy-Name Especifica el nombre descriptivo del clente F
ClentP-Address Especifica la dreccion IP del chente del RAC
Chent-Vendor Especifica el fabncante del prosy o NAS RAL
Day-And-Time-Restic... Especifica los penodos de horas v dias de la
Framed-Protocol Especifica el protocolo que se usa.
MS-RAS Vendor La descipcion aun no est definida
£ & AAC o
NAS-P-Address Especifica la dreccion IP del NAS donde se
ol-Type speciica el [po 0 11$1C0 Usad0 por
Service-Type Especifica el tpo de servicio sobctado por el
1 T - p 1
Indows- hca los los —
Agregar... l Modific: Sy SORR S cues
< | »
[Zoms ] conceln |
| | |

Figura A. 10 Seleccionar atributo
Fuente : Los autores

Para el atributo NAS-IP-Address, se debe colocar la IP del cliente desde donde se
originara la autenticacion que utilizara el servicio de RADIUS

s p-address TR

Escriba una palabra o un caracter comodin (por ejemplo, abe.):
|172.1s.1.3

Aceptar Cancelar

Figura A. 11 Ingresar IP
Fuente : Los autores

Para el atributo Windows Groups, seleccionar el grupo al que pertenecen los usuarios

gue podran ser autenticados al momento de iniciar una conexiéon remota
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I Grupos : .ﬂ.’.‘.l —
Los siguentes grupos cumplen actualmente esta condicion.
Grupos | orden |
.wm— Seleccionar Grupos : ' .TJL‘]
Seleccionar este tipo de objeto:
|Gupos Tipos de objetos...
Desde esta ubicacidn:

Escriba los nombres de objeto que desea seleccionar (ejemplos):
Cisco Adming Comprobar nombres

Agregar... | Avanzadas... | Aceptar | Cancelar |/
7

Aceptar I Cancelar I

jcelar |

Figura A. 12 Seleccionar Grupos
Fuente : Los autores

Click en siguiente seleccionar la opcién de Conceder permisos de acceso remoto

s
Asistente para nueva directiva de acceso remoto : ll

Permisos

Una directiva de acceso remoto puede conceder o denegar el acceso a usuarios L
que cumplan las condiciones especificadas.

Si una solicitud de conexién cumple las condiciones especificadas:
(" Denegar permiso de acceso remoto
(' ‘Conceder permiso de acceso remota

< Atrds Siguiente > Cancelar

Figura A. 13 Nueva directiva de Acceso Remoto
Fuente: Los autores
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Para crear la directiva, solo esta pendiente editar el perfil de marcado, click en la opcion
editar perfil y seleccionar la pestafia de autenticacion y asegurarnos que solamente

este marcada la opcion de autenticacion sin cifrado.

_— Modificar el perfil de marcado 21|
s stcnte pora nueva drectiva de acceso
Padfil Restricciones de marcado | P | Multivinculo
. Autenticacion | Ciado | Opciones avanzadss

Puede efectuar cambios al perfi de esta d

-l al

Seleccions los métodos de autenticacion que desea permitir para esta
Un pecfil es un conunto de configuracione e
St et
™ Autenticacion cifrada de Microsolt version 2 (MS-CHAP v2)
I™ Elusurio puede cambiar bs cortiasefis después de habe caducado
™ Autenticacion cifrada de Microsoft [MS-CHAP)
I™ El usuxio puede cambiar ba cortrasenia después de haber caducado
™ Autenticacion ciftada [CHAP)
V' Autenticacion sin cifrado [PAP, SPAP)
- Acceso no autenbcado
r Permitit a los chentes conectarse sin negociar un método de
ausenticacion.

Editar perfil..

l ] l l .

Figura A. 14 Modificar perfil de marcado
Fuente : Los autores

En opciones avanzadas asegurarse que las opciones habilitadas queden como se

muestran en la siguiente imagen.
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ok de Inkers

Modificar el perfil de marcado ? | x|
< Restricciones de marcado l 1P | Multivinculo |
4 Autenticacion | Cifrado Opciones avanzadas S
E specifique los atributos de conexidn adicionales que deben devolverse al
Servidor de acceso remoto.
Atributos:
Nombre l Proveedor I “alor
“Yendor-Specific RADIUS Standard  shellpriv-ivli=15
Service-Type RADIUS Standard Login
< | | > |
Agregar... I D uitar I Modificar I

| Aceptar I Cancelar I Aplicar I

Figura A. 15 Modificar perfil de marcado
Fuente: Los autores

Asistente para nueva directiva de acceso remoto -7 x|

Finalizacion del Asistente para
nueva directiva de acceso
remoto

Se completd con éxito el Asistente para nueva directiva de
acceso remoto. Ha creado la siguiente directiva:

Cisco Authentication

Condiciones NAS-IP-Address coincide con "172.16.1.3"
AND

Windows-Groups coincide con "TECNOSYSTEMSV\Cisco
Admins"

La directiva se configuréd manualmente.

Haga clic en Finalizar para cernar este asistente.

< Alrds

Cancelar |

Figura A. 16 Finalizar Directiva de Acceso Remoto
Fuente: Los autores
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PASO 3: Configuracion del router.

C2611(config)# aaa new-model

Habilita la opcién para que el router se pueda autenticar mediante el uso de un servidor
RADIUS

C2611(config)# aaa authentication login default gro  up radius local

La primera parte del commando aaaauthenticationlogin habilita al router para que se
autentica mediante diferentes métodos, la palabra default indica que sera la politica por
defecto para autenticar a los usuarios, la parte groupradius indica que la primera
prioridad es autenticar mediante un servidor RADIUS, la palabra local indica que la
segunda prioridad de autenticacion es la base de datos local del router en caso no se
tenga conexién con el servidor RADIUS

C2611(config)# aaa authorization exec default group radius if-authenticated local

El comando aaaauthorizationexec permite que los usuarios que se autentiquen
mediante el servidor RADIUS tengan acceso directamente al modo EXEC privilegiado
C2611(config)# ip radius source-interface Ethernet0 /0

Le indica al router la interfaz que esta conectada directamente al servidor RADIUS
C2611(config)# radius-server host 172.16.1.2 auth-p ort 1645 acct-port 1646 key
cisco

Con este comando indicamos la direccion local que tiene configurado el servidor
RADIUS y los puertos que estan configurados para establecer la comunicacion, la parte
del comando donde se involucra la palabra keyindica que este es el secreto

compartido entre el servidor RADIUS y el cliente.
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ANEXO 2

POLITICA DE SEGURIDAD DE LA INFORMACION

Documento de politica de seguridad de la informacion

1. SEGURIDAD LOGICA

IDENTIFICACION

En el sistema debe existir un procedimiento formal, por escrito, que regule y exija el

ingreso de los siguientes datos para cada uno de los usuarios dentro de la

organizacion:

Identificacion del usuario sera identificado por la primera letra de su primer nombre
seguida de su apellido completo en caso que haya homénimos se debera tomar la
primera letra del segundo nombre seguida por el apellido del usuario

Password, debe ser personal, se colocard un password inicial para un primer
ingreso a la cuenta del usuario luego el usuario tendra la potestad de cambiarlo.
Nombre y apellido completo, debera ser llenado en la identificacion en el Active
Directory

Grupo de usuarios al que pertenece, esto permitird un mejor manejo en la ubicacion
por medio de los diferentes departamentos

Fecha de expiracion del password, mantendré la seguridad en el ingreso al sistema
se recomienda que la fecha de expiracidon del password sea después de 30 dias
Fecha de anulacidn de la cuenta, en caso de que un empleado salga de la empresa
deberd tener un periodo de gracia que no sea mas de 10 dias para la eliminacion
total de la cuenta

Autorizacion de imprimir, cada uno de los empleados deber& contar una clave para
realizar las impresiones que sean necesarios para sus labores diarias.

Las cuentas de los usuarios no deben poder acceder al sistema en horarios no
laborales, a menos que exista una autorizacion por la direccion encargada.

Durante las vacaciones o licencias las cuentas de usuarios deben desactivarse, o
en su defecto colocar un correo que permita saber a los demas usuarios o clientes
gue el usuario se encuentra ausente, dejando a otra persona como contacto para la

asignacion de labores previamente autorizado por el jefe inmediato.
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El administrador del sistema debera realizar un chequeo mensual de los usuarios
del sistema, en el servidor de Active Directory para mantener una base de datos
depurada y asegurarse que solamente se encuentran los usuarios autorizados para
el acceso al sistema.

El area de talento humano serd la encargada de notificar al administrador del
sistema que movimiento de personal va a existir para que todas las cuentas del
usuario sean creadas en elos diferentes sistemas, asi mismo el administrador del
sistema deberd asegurarse de realizar todas las pruebas necesarias para que el
usuario solo tenga acceso a las aplicaciones indicadas y con los permisos
respectivos a fin de que no exista ningun error cuando un usuario nuevo ingrese a la
empresa.

Cuando un empleado es despedido o renuncia la cuenta debe desactivarse mas no
eliminarse por un periodo superior no mayor a 10 dias en este periodo se colocara
un mensaje en el correo para informar tanto a los usuarios internos como a los
clientes que el usuario ya no pertenece a la empresa, una vez pasado este periodo
la cuenta se eliminara.

Por medio del active directory se debera bloquear el perfil de todo usuario que no
haya accedido al sistema durante un periodo razonable de tiempo.

No debe existir otra cuenta que no sea Administrados y la cuenta propia de cada
usuario, las cuentas de invitado no se deben crear en ningiin momento.

Para la modificacidon de los privilegios en una cuenta el jefe inmediato de la persona
en cuestién debera enviar una peticion formal al administrador del sistema para que
los privilegios de dicha cuenta sean cambiados, explicando el por qué se requiere el

cambio de privilegio.

CONTRASENAS

Las reglas de contrasefia listadas a continuacion estan de acuerdo a los requerimientos

y estandares internacionales.

Ser de al menos 8 caracteres de longitud
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Contener una combinacion de caracteres alfabéticos y no alfabéticos
(numeros, signos de puntuacidbn o caracteres especiales) o una combinacion
de al menos dos tipos de caracteres no alfabéticos.

No contener su user ID como parte la contrasefa.

Todos los sistemas y aplicaciones que contengan informacién clasificada cambie la
contrasefia al menos cada mes. Si alguna aplicacidbn requiere solo de la
manipulacion del usuario final sin la intervencion del administrador del sistemas es
obligaciéon de cambiar la contrasefia en un periodo no mayor a los 3 meses, dicho
password tiene que ser diferente por lo menos a los ultimos 3 passwords
ingresados.

Es importante que se pueda realizar un bloqueo en el sistema a todo usuario que
haya querido acceder al sistema sin éxito por mas de 5 intentos

El usuario estara en la libre potestad de poder realizar cambios en su password
todas las veces que considere necesario, sin que exista una notificacién a un jefe o
al administrador del sistema.

Absolutamente todos los passwords predefinidos que vengan en los equipos nuevos
deberan ser cambiados una vez que se haya realizado la configuracion inicial
Ningun usuario debe guardar su contrasefia en archivos que sean de facil acceso
asi como no deben escribirla en papel y dejarla a vista de todos o en sitios donde
pueda ser encontrada. Si por alguna razon el usuario cree que su contrasefia
posee otra para creer que una contrasefia ha sido comprometida, debe

cambiarla inmediatamente.

2. SEGURIDAD DE COMUNICACIONES

TOPOLOGIA DE RED

Debera existir documentacion detallada sobre los diagramas topoldgicos de la red, esto

permitira la facil ubicacion de una falla en la comunicacion en la red informéatica.
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CORREO ELECTRONICO

Para el correo electronico se deberan tener en cuenta los siguientes datos a

almacenarse:

Correo entrante y saliente, esto debera estar en cada uno de los computadores bien

identificados en un archivo .pst

Hora de envio

Contenido del mail

Asunto del mail

Archivos adjuntos

Direcciones de maquina destino y fuente

Tamarfo del mensaje.

Todos estos datos antes mencionados se podran visualizar en el servidor de Microsoft

Exchange el mismo que es el encargado de gestionar el correo empresarial.

UTILIZACION DE LA RED INFORMATICA

Para la utilizacion de la red informética se deberan tener en cuenta los siguientes datos

a almacenarse:

Ancho de banda utilizado y cuellos de botella en el trafico de red

Trafico generado por las aplicaciones

Recursos de los servidores que utilizan las aplicaciones

El estado de cada aplicacion, (en cola, ejecutdndose, esperando una respuesta)
Intentos de intrusion

Uso de los protocolos

Los cambios tanto en la central telefébnica como en servidores y equipos de red,
instalacion de nuevo software, cambio de direcciones IP, la reconfiguracion de
equipos de comunicacion, deben ser documentados y debidamente aprobados, esto
para poder tener una fuente de conocimiento de los cambios realizados por el

administrador del sistema, todo esto se realizara sin autorizacion solo y Unicamente
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si se trata de una situacion de emergencia debidamente justificada en un informe
posterior al cambio.
* Todo el tréfico de la red deberd poder ser visualizado y posteriormente medido

mediante herramientas que permitan el ingreso a la red de la empresa.

USO DE LOS SISTEMAS DE COMUNICACION

Los sistemas de comunicacién solo deben usarse para actividades de trabajo. El uso
personal en forma ocasional es permisible siempre y cuando consuma una cantidad
minima de tiempo y recursos, y ademas no interfiera con la productividad del empleado

ni con sus actividades.

CONEXIONES EXTERNAS

La conectividad para salida a internet debe asegurarse que absolutamente todo el
trafico entrante y saliente esté siendo filtrado por medio de un firewall, en dicho firewall
se debera configurar todo aquello que Unica y exclusivamente sea necesario para el
uso de los empleados en sus labores diarias de ser posible definir perfiles de acceso
para identificar usuarios y jefaturas

El monitoreo a las diferentes péaginas en la web debera ser monitoreado
constantemente y tener un reporte mensual en donde se pueda identificar al usuario y
las paginas que ha visitado esto con el fin de poder identificar si hay una disminucion
en la productividad de los usuarios debido al ingreso de péaginas que no estén
aportando a la continuidad del negocio.

El acceso a los buzones de correo de cada uno de los usuarios por parte del
administrador del sistema se dara previo a la autorizacién del usuario en caso que
exista algun problema con el correo 0 en caso de que exista spam y se tenga que
eliminar los correos por medio de Microsoft Exchange, cabe destacar que los Unicos
gue tienen la potestad de revisar los correos de los usuarios sin previo consentimiento

son las gerencias en caso de que lo requieran.
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INFORMACION PERSONAL SENSIBLE

Es el nombre que recibe la informacion personal privada de un individuo, por ejemplo
ciertos datos personales y bancarios, contrasefias de correo electronico e incluso el
domicilio en algunos casos. Toda esta informacion sobretodo los datos bancarios y
contrasefias por ningin motivo deben estar visibles en los computadores peor aun
escritos en los puestos de trabajo si es necesario mantener esta informacion en la
oficina tendrdn que consultar con el administrador del sistemas alguna forma de

encriptar sus datos.

CONFIGURACION LOGICA DE RED

Cuando se conecte un equipo a una red interna, se debe considerar los siguientes

puntos:

* El equipo debe estar claramente identificado por el administrador del sistema.

» Debera contar con una direccién ip que sera asignada por dhcp.

* No deberéa tener una direccion ip estatica.

* Todo equipo personal de los usuarios antes de ser conectados en la red interna
deberd pasar por el departamento de sistemas para que se realice un chequeo
previo para saber si el equipo se encuentra libre de cualquier virus que puedan
afectar a la red.

* No esta autorizado la utilizacién de ninguna herramienta de monitoreo de red por

parte de los usuarios de la empresa.

ANTIVIRUS

En todos los equipos de la empresa se debe instalar y correr el antivirus actualizado, el

mismo que deberia cumplir con lo siguiente:

» Detectar y controlar cualquier accion realizada por un software malicioso en tiempo
real.

* Ejecutar el escaneo del antivirus todos los dias a una hora determinada.
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» Debe ser un producto totalmente legal es decir el producto debe contar con todas
las licencias tanto para servidores como para los computadores.
* No deben usarse medios de almacenamiento en cualquier computador a menos que

se haya previamente verificado que estan libres de virus.

3. SEGURIDAD DE LAS APLICACIONES

SOFTWARE

No debe utilizarse software bajado de Internet y en general software que provenga de
una fuente no confiable, a menos que se haya sido comprobado en forma rigurosa y
gue esté aprobado por el administrador del sistema.

Para prevenir demandas legales o la introduccién de virus informéticos, se prohibe
estrictamente la instalacion de software no autorizado, incluyendo el que haya sido
adquirido por el propio usuario. Asi mismo, no se permite el uso de software de
distribucion gratuita, a menos que haya sido previamente aprobado por el administrador
del sistema. .

Debera definir la clasificacién de los datos y los controles de acceso que son
necesarios, junto con el administrador del sistema.

Todo software tiene que ser instalado Unicamente por el administrador del sistema el
mismo que se encargara de crear las claves y la definicion de perfiles para cada uno de

los usuarios.

CONTROL DE APLICACIONES EN PC’'S

Se debera generar un procedimiento donde se especifique qué aplicaciones deben
instalarse de acuerdo al perfil de cada usuario y con qué frecuencia se haran las
actualizaciones de dichas aplicaciones.

Antes de hacer un cambio en la configuracién de los servidores se debera hacer un

backup de la configuracion existente. Realizar un protocolo de pruebas que demuestre
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gue el cambio en la aplicacion no afectd a la aplicacion Una vez que el cambio ha
resultado satisfactorio debera almacenarse la configuraciéon modificada.
Se deberdn documentar no solo el procedimiento de instalacion y reparacion de
equipos, sino ademas cada uno de los mantenimientos que se realicen.
Deberdn generarse historiales y asi calcular datos estadisticos de los cambios
realizados y los errores reportados. Esto permitira llevar un mejor control para la

continuidad del negocio.

CONTRATOS DE APLICACIONES CON TERCEROS

Los contratos con terceros deberan contener una clausula que indique “Derecho
de auditar el desempefio del contratado”. Para que de esta forma se pueda verificar
gue todo el trabajo que se esta realizando en la empresa se lo esté realizando de la
mejor manera

Se deberéa informar por escrito la importancia de la seguridad de la informacion a todo
el personal contratado, terceros y consultores. El administrador del sistema sera el
encargado de realizar el seguimiento para los cambios que se requieran hacer en un
sistema teniendo en cuenta los siguientes parametros:

» Sistema que afecta,

» Fecha de pedido de la modificaciéon

* Fecha de la modificacion

» Desarrollador que realiz6 el cambio.

» Empleado que solicitd el cambio.

» Descripcion global de la modificacion.

* Protocolo de pruebas de funcionamiento

Finalmente el desarrollo de toda aplicacion realizada por terceras personas debera ser
debidamente entregada con los siguientes datos:

» Aplicacién ejecutable

» Codigo fuente de la aplicacion

 Documentacion del desarrollo
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* Manuales de uso.
» Capacitacion tanto en la administracion del sistema como en la ejecucién para

usuarios finales.
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ANEXO 3

OCS Inventory

Open Computer and Software InventoryNextGeneration es una aplicacion disefiada
para ayudar a un administrador de red o sistema de seguimiento de la configuraciéon de
la computadora y el software instalado en la red.

También permite la distribucion de paquetes en computadoras Windows y Linux.
Didlogo entre los equipos cliente y el servidor de gestion se basa en los estandares
actuales, Protocolo HTTP / HTTPS y formato de datos XML.

El servidor de administracion se ejecuta en Apache / MySQL / PHP / PERL del servidor,
bajo Linux o equipos con Windows basados en NT.

Equipos inventariados cliente puede ejecutar Microsoft Windows
95/98/Me/NT4/2000/XP/2003/Vista o sistemas operativos Linux. También hay agentes
contribuyeron para Sun Solaris, * BSD, IBM AIX 5.X, HP-UX y Mac OS X.

OCS Inventory es software GPL, es decir, libre de usar y copiar (Fuente
http://www.opensource.org/licenses/gpl-license.php). Es también Open Source, esto
significa que si desea modificar las fuentes que usted puede, sin embargo, si desea
actualizar el codigo fuente para su distribucién, debe proporcionar las actualizaciones
en términos de la licencia GPL.

Soporta los siguientes idiomas:

Portugués brasilefio

* Inglés

* Francesa
* Aleman

* Hungria

e ltaliana

* Polaca

» Portugués

» Espaiiol
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* Rusia

e Turca

Se utiliza con el software de gestion de activos, tales como GLPI (http://www.glpi-
project.org), debera tener un inventario de gran alcance y software de informacion de
gestion de recursos con cambio automatico cambios de configuracion del equipo, la

gestion de licencias, mesa de ayuda, base de conocimientos y mas.

Instalacién y configuracion en Windows:

Hemos optado por el paquete de inventario servidor OCS NG para Windows como un
paquete integrado que contiene todos los componentes necesarios. Como sea, los 3
principales componentes de Management Server (servidor de base de datos, servidor
de comunicaciones web y el servidor web de administracion) se instalan en el mismo

equipo.

OCS Inventory NG Server 1.0 para Windows se basa en la version XAMPP 1.5.5
ApacheFriends (Http://www.apachefriends.org/index-en.html) que configurar los

siguientes componentes en un solo equipo:

* Apache 2.2.3

 MySQL 5.0.27

e PHP5.2.0+PHP 4.4.4 + PEAR

* PHP-Switch win32 1.0

* Control de XAMPP Version 2.3 de www.nat32.com
»  XAMPP Security 1.0

» SQLite 2.8.15

* OpenSSL 0.9.8d

* phpMyAdmin 2.9.1.1

+ ADOdb 4.93

» Correo Mercurio Sistema de Transporte para Win32 y NetWare Systems v4.01b
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* FileZilla Server 0.9.20 FTP

*  Webalizer 2.01-10

e Zend Optimizer 3.0.2

* eAccelerator 0.9.5 RC1 para PHP 5.1.6 (como comentario en el php.ini)
 Perl5.8.8

* mod_perl 2.0.2

INSTALACION DE SERVIDOR DE ADMINISTRACION

Usted debe tener privilegios de administrador para configurar el servidor OCS Inventory
NG bajo Windows NT4, Windows 2000, Windows XP o Windows Server 2003.

Descargar "OCSNG_WIN32_SERVER_1.01.zip" desde el sitio web de OCS Inventory ",

descomprimirlo y ejecutar” OcsWin32ServerSetup.exe.

.lmlallﬂ Language w
Please select 3 language.
Engish ~
[ x| [ coxe

Figura B. 1 Seleccionar Lenguaje
Fuente: Los autores

Si los componentes XAMPP (servidor y el complemento de perl) no estan instalados, el
programa de instalacion le indicard que usted tiene que configurar. De lo contrario, el
programa de instalacibn automaticamente instala el servidor OCS Inventory en los
directorios de XAMPP.
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« OCS Inventory NG Setup ;, W

Welcome to the OCS Inventory NG
Setup Wizard

This ward wil gusde you through the installation of OCS
Irvertory NG

It is recommended that you close all other appications
before starting Setup. This will make R possible to update
relevant system fles without having Lo reboot your
computer,

Chck Naxt to continue

[ tet> | | coxe |

Figura B. 2 Iniciar Instalacién
Fuente: Los autores

Installation de OCS Inventory NG m

'j XAMPP Web Server andjor Perl Addon not Found on your compater!
»

You must select to install XAMPP Web Server components.,

Figura B. 3 Mensaje de Instalacion
Fuente: Los autores
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= up 5% |

License Agreement
Ploase review the kcense terms before instaling OCS Inventory NG. O':'K

Press Page Down Lo see the rest of the agreement.

L

OCS Inventory NG Licence

This product 5 subordinate to the Licerse Agreements of the dfferent software
fawmuvdnocsmwyms-wram.mmou
desoned under the GNU General Public License. But note:

= MySCQL is not GNU (generally free for personal or nonr-comemercial use) o
-+ Some other software nchuded in this package may be not GNUY hA

IF you accept the terms of the agreement, dick the check box below. You must accept the
agreement to nstall OCS Inventory NG. Cick Next to continue.

(V)1 gccept the terms in the License Agreement)
oo ) tet> ] [ come ]

Figura B. 4 Licencia de Contrato
Fuente : Los autores

Haga clic en boton "Siguiente" y acepte el acuerdo de licencia.

Elija el directorio de instalacion, por defecto "C: \ Archivos de programa \ OCS Inventory
NG". Usted necesita 400 MB de espacio libre en disco duro si los componentes XAMPP

no estan instalados, de lo contrario, sélo se requieren 10 MB.
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OGS nventory NG Setup. —Je

Choose Install Location v
Choose the folder in which to in2al OCS Inventory NG. |

Setup wil Install OCS Inventory NG in the following folder. To install in a dfferent folder, cick
Browse and select ancther folder, Cick Next to continue,

Destination Folder
C:\Program FlestOCS Inventory NG

Space required: 94.6M8
Space avalable: 35.4G8

Figura B. 5 Directorio de Instalacién
Fuente : Los autores

Entonces, usted tiene que validar los componentes a instalar. S6lo "OCS Inventory NG

Server" se requiere, si los componentes de XAMPP vya estan instalados.
A continuacion, usted tiene que elegir el nombre del grupo de programas en el menu de

inicio, donde OCS Inventory NG iconos se crearan y haga clic en "Instalar" para iniciar
la instalacion.
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S— BE %

Choose Components
Choose which features of OCS Inventory NG you want to instal. OCSy

Check the components you wank to install and uncheck the components you dont want to
Install. Oick Next to continue.

Sectthetypeof ok p v ]

Or, select the optional [¥] XAMPP Web Server i )
Postion your mouse
i l0CS Inventory NG Ser
Sae RS Oescrohion,
Space required: 94.6M8
‘ - , \ .

OCS Inverkory NG Server for Windows 1.0

|<Elm>||wl

Figura B. 6 Componentes a Instalar
Fuente : Los autores

Installing
Plaase wak whie OCS Inventory NG is being installed., OCSy

Execute: C:ADOCUME~ 1 LIROULA 1 WOCALS~ 1\ Temp xampp-wini2-1.5.S-nstaller .exe /S JO=
(& J

Outpes Folder: C:\DOCUME~ 1 LIROULA~1\LOCALS~1\Temp

Extract: xampp-win32-1.5.S-rstaler exe

Extract: xampp-win32-perk-53don-5.8.8-2.2.3-nstaller . exe

sessnssssnnsssansessess CAUTION

ANSWER NO when XAMPP Instaler wil ask you to register Apache,
MySQL and FleZis FTP Server as service!

DO NOT USE XAMPP Control Panal to regster Apache, MySQL as service!

Exeoste: C:YOOCUME~ 1 WIROUL~1ILOCALS~1\Tempixampp-win32-1.5. Snstaller.e...

OCS Inveckory NG Server for Windows 1.0

< Rack et > Cancel

Figura B. 7 Progreso de Instalacion
Fuente: Los autores
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Si la configuracion de XAMPP seleccionada, el programa de instalacion primero pondra
en marcha XAMPP 1.5.5 instalacion en modo silencioso. Esto creara una carpeta
"xampp" bajo la carpeta de destino, y un grupo de programas "Apache Friends" en el

menu de inicio.

+ OCS Inventory NG Setup = 8
Choose Start Menu Folder
Choose & Start Menw Folder For the OCS Inventory NG shortauts, .

Select the Start Menu folder in which you would le to create the program’s shortouts, You
Can 350 enter & Name Lo Ccreate a new folder,

OCS Invertory NGl

Accessores ~
Appications CESSE

Démnarrage

Développements

Joux

Mcrosoft Office

Moxlls Frefox

Moclls Thunderbird

Nero

OpenOffice.ceg 2.0

Outils & adeninesty stion

Revi2 v

[ <gok )| gt | [ coxe |

Figura B. 8 Creacion de carpeta en Menu Inicio
Fuente: Los autores

Se le pedird que inicie el Panel de Control de XAMPP. Por favor, responda "No".

A continuacion, se iniciara la instalacion de XAMPP perladdon en modo silencioso.

Ultima configuracion, se instalaran los archivos del servidor OCS Inventory NG,
configurar XAMPP Apache y MySQL para el inventario de los servidores del servidor

OCS NG, y se inicia automaticamente servidores MySQL y Apache.
Al final del proceso, el programa de instalacion abrira su navegador predeterminado

para iniciar OCS Inventory NG La configuracion del servidor (véase 8§ 3.2.2

Configuracién del servidor de administracion.).
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El programa de instalacion ya esta terminado y usted puede hacer clic en botdn

"Cerrar".

~ OCS Inventory NG Setup - W

Completing the OCS Inventory NG
Setup Wizard

QOCS Inventory NG has been installed on your compater,

Chck Finish to dose this ward

Einish

Figura B. 9 Fin de Instalacién
Fuente: Los autores

Configuracién del servidor de administracion.

Abra su navegador web favorito en el servidor y apuntar en la direccion

"Http://localhost/ocsreports™ para conectar el servidor de administracion.

Se le pedira informacion para conectar con el servidor de base de datos MySQL con un

usuario que tiene la capacidad de crear bases de datos, tablas, indices, etc:

MySQL nombre de usuario, "root" por defectocontrasefia de usuario de MySQL

(contrasefia en blanco por defecto) MySQL nombre de host "localhost"
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(5] hetp:jpocshostjocsreports instal. pho v Sooghe oQ

0CS Inventory Installation

WARNING: You will not be able to build any auto deployment package with size greater than 16M,
You must raise both post_max_size and upload_max_filesize in your php.ini to correct this.

MySql login : koot
MySql password : |

MySql HostName :  focalhost
ISend]|

Figura B. 10 Configuracién de OCS
Fuente: Los autores

Por ultimo, puede rellenar un texto que describe el TAG, una cadena que se muestra
en el primer lanzamiento de la agente pedira al usuario que introduzca el valor del tag.
Es un dato genérico que le permite ordenar las nuevas computadoras. Si usted no

desea esta funcién, simplemente dejar en blanco.

=) betoe et fectal sho v oQ
0CS Inventory Installation
WARNING: You will not be able to build any auto deployment package with size greater than 16M
You must raise both post_max_size and « ;I ad_max_filesize in your php.ini to correct this

MySql config file successfully written
Please wait, database update may take up to 30

Existing database updated
Database engine checking......covvunn S——
Database engine successfully updated (1 table(s) altered)
Deploy files successfully inserted
Table “files” was empty
No subnet.csv file to import
Network netid computing. Please wait...
Network netid was computed=> 0 successful, 0 were alrcady computed, 0 were not computable
Netmap netid computing. Please wait...
Netmap netid was computed=> 0 successful, 0 were already computed, 0 were not computable

0 orphan lines deleted
Cleaning netmap...
0 netmap lines deleted

Please enter the label of the windows client tag input bo:
(umMlvu‘u‘l-uﬁomhh-“uo«bmﬂm».

[ _Emvoyer |

@

Figura B. 11 Configuracién de OCS
Fuente: Los autores
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Configuracién del servidor de administracion ya esta terminada.

[ hetp:jpocabostjocsreportsfinatal. pho v Goooke oQ

0CS Inventory Installation

WARNING: You will not be able to build any auto deployment package with size greater than 16M,
You must raise both post_max_size and upload_max_filesize in your php.ini to correct this.

Label NOT added (not tag will be asked on client launch)
Installation finished you can log in index.php with login=admin and pass=admin
Click here to enter 0CS-NG GUI

—

Figura B. 12 Configuracion de OCS
Fuente: Los autores

Inicio de sesion predeterminada del administrador es "admin" como usuario y "admin”

como contrasefia.

OCSS W generaion  werue @XM lmBmE
—— inven u

Password:

Send |

Figura B. 13 Configuracion de OCS
Fuente: Los autores
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Creacion de Agente para equipos:

El uso de OCS InventoryPackager es la manera mas rapida de instalar y configurar el
Agente OCS Inventory NG, localmente o en un dominio. Se basa en las herramientas
NSIS script y RemCom. Genera un archivo llamado ocspackage.exe basado en sus
parametros, lo que permite una instalacién de usuario de un solo clic, silenciosa o no.
En combinacion con el parametro OcsLogon / instalar hace del servicio de distribucion

de software bajo sistemas operativos Windows algo facil de lograr.

En este documento se hacen varias asunciones:

 Asumimos que conoce la cuenta administrativa local o de dominio de sus
computadores.
» Deberia también conocer cobmo generar u obtener un archivo de certificado, asi

como también estar familiarizado con tareas administrativas de Windows.
Descargue el empaquetador y el instalador mas reciente OcsAgentSetup.exe desde el
sitio web de OCS Inventory.

Prepare su certificado.

Ejecute OcsPackager.exe y acepte el Acuerdo de Licencia.

Aparecera la siguiente ventana.
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E Ocs Packager Q[ig]

Parameters @
Files and opttogie e @ -
Certificate file @
Other files Select additional files... ]
Command line options ?
Label
Install will run under account...
User
Password
[ Next > ] [ Cancel

Figura B. 14 Creacién de Paquete
Fuente: Los autores

“Archivos y Opciones” group box:

En la linea “Archivo Exe”, seleccione el programa OcsAgentSetup.exe recién
descargado. jEsta entrada es requerida!l

En la linea de “Archivo de certificado”, seleccione su archivo cacert.pem .

La linea “Otros archivos” permite especificar archivos adicionales a copiar en su
carpeta de instalacion.

En la linea “Opciones de linea de comandos” deberia introducir todas las opciones
necesarias del programa de configuracion OcsAgent, por ejemplo
(/servidor:mi_servidor /pnum:8081/S). No olvide especificar la opcion /S para
realizar una instalacion silenciosa.

La linea “Etiqueta” creard un archivo “etiqueta” que contiene la etiqueta escogida.
La primera vez que Ocslnventory.exe arranca, aparecera una ventana emergente

mostrando esa etiqueta. El valor que introduce el usuario es llamado “TAG”.
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“Instalar correra bajo cuenta” group box:

» En la linea “Usuario”, introduzca la cuenta admin local o una cuenta administrativa

de dominio. Utilice “@” para separar el usuario del nombre de dominio, por ejemplo

(administrador@mi.dominio.com).

“dominio\usuario”.

= Tenga cuidado cuando introduzca la contrasefia. No se validara en este punto

Deberia tener algo como esto:

== Ocs Packager

Parameters

Files and options
Exe file

' G:\templOcsAgentSetup.exe

Certificate file | G:\tempicacert.pem

utilice

Other files [

Select additional files. ..

Label |

Install will run under account...

Password | eeeeesees

Command line options | /5 jserver:acsServer fnp

User :admin@mydomain.com

[ Next > ] [ Cancel ]

Figura B. 15 Creacién de Paquete
Fuente: Los autores

Haga clic en el boton “Siguiente”.

sintaxis
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= OCS Packager Setup

Target directory

s <

Export file on:

[ < Back ][ Ok ] [ Cancel ]

Figura B. 16 Creacién de Paquete
Fuente: Los autores

Seleccione la carpeta destino y haga clic en Ok.
En este punto aparecera momentaneamente para generar ocspackage.exe

-

|

ocspackage

Figura B. 17 Creacién de Paquete
Fuente: Los autores

Ahora puede probar ocspackage.exe ejecutandolo desde una cuenta normal de usuario
(sin privilegios administrativos).

Un breve mensaje de Ocsinventory puede aparecer indicando que el servicio
configurado esté corriendo.
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O_C52x1 Scznczroﬂon

inveniory

Figura B. 18 Instalacion de Paquete
Fuente: Los autores

Al momento de instalacion se crea un archivo log llamado ocspackage.log.

Al ejecutarse el paquete en los equipos clientes, el sistema nos las iras listando de la

siguiente manera:

W opera 0CS Inventory

€ 9> D 0~ | ® web | localhost/ocsrep:

index.php *

~ Buscar con Google

*1OCo OCo i
8 ex1 Seneroﬂom
inventora inveniory
&= ot &

'3

{@QOR RPN TS

[ J

1] Todos los computadores.

[

657 Resultado - = T ra
+ (Descargar) Mostrar: |15 ,Elclon: columna Inicializar
1...4458
A Oltimo inventario X Computador X Nombre usuario X Sistema Operativo X RAM(MB) X Tipo de CPU X Direccién 1P X
28/05/2012 14:37:07 MAT-LEONARDOLT Administrador Microsoft Windows 7 Ultimate 1978 Intel(R) Core(TM)2 Duo CPU T3400 @ 2.53GHz 192.168.245.100 X
28/05/2012 14:37:03 MAT-MJTONATO-LP admin Microsoft Windows XP Professional 2048 Procesador Intel Pentium 111 Xeon 192.168.245.83 X
28/05/2012 14:36:53 205-CZAMBRANOB czambrano Microsoft Windows 7 Ultimate 1912 Intel(R) Core(TM)2 Duo CPU L9400 @ 1.86GHz 192.168.80.95 X
28/05/2012 14:36:30 MAT-PRUEBAS-DC msti Microsoft Windows 7 Professional 3888 Intel(R) Core(TM) iS CPU M 560 @ 2.67GHz 192.168.245.78 X
28/05/2012 14:36:26 SSIP3-05 Administrador Microsoft Windows XP Professional 1912 Procesador Intel Pentium 111 Xeon 192.168.245.103 X
28/05/2012 14:36:20 205-JRAMIREZ1 jramirez Microsoft Windows 7 Professional 3984 Intel(R) Core(TM) i3-2120 CPU @ 3.30GHz 192.168.81.163 X
28/05/2012 14:36:20 MAT-VCAIZA-LPTP Administrador Microsoft Windows 7 Ultimate 3067 Intel(R) Core(TM)2 Duo CPU T3400 @ 2.53GHz 192.168.245.100 X
28/05/2012 14:36:19 MAT-FYACELGA fyaselga Microsoft Windows 7 Professional 3242 Intel(R) Core(TM) i3-2120 CPU @ 3.30GHz 192.168.245.107 X
28/05/2012 14:36:17 MAT-INVERS-LPTP aavila Microsoft Windows XP Professional 2015 Procesador Intel Pentium 111 Xeon 192.168.245.102 X
28/05/2012 14:36:12 MAT-JRODRIGUEZ- dalmeida Microsoft Windows XP Professional 1977 Procesador Intel Pentium 111 Xeon 192.168.245.50 X
28/05/2012 14:35:48 MAT-EDEGORI edegori Microsoft Windows XP Professional 3579 Procesador Intel Pentium III Xeon 192.168.245.86 x
28/05/2012 14:35:40 MAT-SP08 Administrador Microsoft Windows XP Professional 1976 Procesador Intel Pentium 111 Xeon 192.168.245.192 X
28/05/2012 14:35:20 MAT-SEG-LPTP sespinoza Microsoft Windows XP Professional 1970 Procesador Intel Pentium 11 172.21.2.41 X
28/05/2012 14:35:18 MAT-MTOAPANTA rvalencia Microsoft Windows 7 Professional 3984 Intel(R) Core(TM) i3-2120 CPU @ 3.30GHz 192.168.245.75 x
28/05/2012 14:34:58 MAT-JANDRADE-LP msti Microsoft Windows 7 Ultimate 2992 Intel(R) Core(TM) i7 CPU L 640 @ 2.13GHz 192.168.245.254 X
Cambiar en todos los equipos i /Distri Borrar
1...44
@ & Y% @ Menilicio Error d on A =—

Figura B. 19 Sistema Ejecutandose
Fuente : Los autores
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Opera MAT-PRUEBAS-DC x

€ 9> D 0o | ® web | localhost/ocsreports/machine.php
* Nombre: MAT-PRUEBAS-DC
Dominio: comware.com.ec 5
< Ultimo inventario: 28/05/2012 14:50:30 ::""": ::: :g
A Direccién IP: 192.168.245.78 ¢
< Nombre usuario: msti SRR
et - e Comentarios:
L4 Hexrl:.vlmul' 7773 Usuarto Windows:
. Nimero licencia Windows:
2.0:00 Clave Windows:
U 192.168.245.0
Agente:
0.0.0.0
© Nombre de red 4: 0.0.0.0
+
Description:

9]
g 25 ]

i
]l

Actualizar

Informacién

Tag

0Oe % o

Buscar con Google

Microsoft Windows 7 Professional
6.1.7600

HP
PC
00371-OEM-8992671-00008

OCS-NG_windows_client_v4054

K
- -

Valor
NA

Error d ion A m—C

Figura B. 20 Sistema Ejecutandose
Fuente: Los autores
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ANEXO 4

GUIA DE SEGURIDAD INFORMATICA BASICA PARA USUARIOS

Con el fin de reducir la probabilidad de fallas y dafios causados por problemas de
seguridad, los usuarios deberan considerar siempre las siguientes recomendaciones:
1.-Utilice la informacién y los sistemas soélo para propésitos que apoyen el trabajo de la
Institucion.

2.- Se debe evitar utilizar los equipos institucionales para tareas como: bajar videos,
masica, juegos, etc. Ya que estos, son la principal fuente de malware para los
computadores (virus, spywares, adwares, etc.).

3.- Se debe evitar el uso de dispositivos de almacenamiento portatiles externos a la
Institucion como pendrives, CDs o DVDs que no hayan sido revisados y protegidos por
Sistemas Internos.

4.- Reporte los eventos no usuales que usted observe, ante las personas responsables
de Informatica:

4.1.- Informe cualquier cambio extrafio encontrado en la informacion que usted tenga a
cargo.

4.2.- Reporte cualquier archivo que resulte en su disco duro que usted no haya copiado
o creado.

4.3.- Comunique inmediatamente a su jefe y a Sistemas Internos cualquier pérdida de
datos o programas (deje constancia escrita del caso).

5.- Utilice medidas que reduzcan el riesgo de pérdida, dafio e intrusién de informacion:
5.1.- Proteja su equipo contra humedad, fuego, dafio, etc.

5.2.- Asegurese que NADIE coma, beba o fume junto al computador. Los restos de
comida, liquidos y cenizas dafan las piezas electronicas.

5.3.- Mantenga a las personas no autorizadas y desconocidas lejos de su equipo.

5.4.- No comparta para la red directorios o archivos de manera innecesaria,
especialmente aquellos que contienen informacion confidencial.

5.5.- No cuente sus claves a terceros y cambielas a menudo.
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5.6.- NUNCA deje su equipo desatendido con su clave activada. Utilice a lo menos el
bloqueo de usuario o de salvapantallas con clave.
5.7.- No utilice software "pirata" (software sin licencia de uso). La empresa cuenta con

licencias para diversos productos y recomendaciones de software gratuitos Utiles para

tareas diversas
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ANEXO 5

INSTALACION DE SOWFTARE BACK TRACK3

El software a instalar es Back Track3, se procede a descargar el software de la
siguiente pagina http://www.backtrack-linux.org/downloads/ el cual pesa 694MB, es un
live cd, se lo instala en un computador con las siguientes caracteristicas: procesador
Intel Core 2 Duo, memoria de 2gb, disco de 20 GB; a continuacion se muestra el

proceso de instalacion del software:

127

Se escoge la opcion BT- Graphicsmode (KDE)™', esta opcién permite ingresar al modo

grafico de la aplicacion.

e
1Y Hengpies ol e8]
Bisiiraphics node (WESA BDE)
BIgiTert mode’ Frane Buffer
i BIS no DHEE
R BIS! o Hard' Disk
Run BI3 Safe Mode

Bigiicaphics mode with Persistent Changes
BIg iraphics mode, Copy To RAM

merandnp

R Hemtest utility

Press [Tabll to edit options

Autonatic boot in 4 seconds

Figura C. 1 BackTrack
Fuente : Los autores

Los procesos para el ingreso al equipo empiezan a cargar.

2K DE es un proyecto de software libre para la cdadie un entorno de escritorio e infraestructuraesarrollo
para diversos sistemas operativos como GNU/Linweg S X, Windows, etc.
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b 1-0:1.0: 6 ports detected
116x: driver ispl16x-hcd, 03 Nou 2005
B Universal Host Controller Interface driver u3.0
ACPI: PCI Interrupt 0000 :00.0[A1 -> GSI 18 (level, low) -> IRQ 17
UHCI Host Controller
new USB bus registered, assigned bus number 2
irq 17, io base 0x000020c0O

lhub 2-6:1.0: USB hub found
lhub 2-0:1.0: 2 ports detected
Is1811: driver sl1811-hcd, 19 May 2005
Initializing USB Mass Storage driver...
tsbcore: registered new interface driver usb-storage
SB Mass Storage support registered.
1sbcore: registered new interface driver hiddeu
1sbcore: registered new interface driver usbhid
rivers/usb/input/hid-core.c: v2.6:USB HID core driver
IPNP: PS/2 Controller [PNPO303:KBC,PNPOf13:MOUS] at 0x60,0x64 irq 1,12
i8042 KBD port at 0x60,0x64 irqg 1
i8042 AUX port at Ox60,0x64 irq 12
PS/2 mouse device common for all mice
linear personality registered for level -1
: raid® personality registered for level 0
raidl personality registered for level 1
raid10 personality registered for level 10

Figura C. 2 BackTrack
Fuente : Los autores

Creacion y montaje de los filesystems’ del software.

—> sbaseslib.1zm
—> sbasesopt.lzn
—> sbasespentest.lzm
—> sbasesroot.1zm
—> sbasessbin. 1zn
—> sbasesusr.lzm
—> /basesvar.lzm
copying content of rootcopy directory
copying liblinuxlive library to union
creating ~setc/fstab
changing root directory...
linux live end, starting the Linux distribution
INIT: version 2.86 booting
Iproc on /proc type proc (ruw)
Isysfs on /sys type sysfs (ruw)
Starting udeuvd: /ssbinsudeuvud ——daemon
Triggering udeu events: /ssbinsudeuvtrigger
rep: setcs/harduwareclock: No such file or directory
Setting system time from the hardware clock (localtime).
Testing root filesystem status: read-only filesystem
hecking root filesystem:
fsck 1.39 (29-May—-2006)
[Remounting root device with read-write enabled.
ufs on - type aufs (ruw)
[Runming setc/rc.d/rc.modules:
odule dependencies up to date (no new kernel modules found).
Jse ’slax noagp’ boot parameter to s the following
hecking non-root filesystems:
fsck 1.39 (29-May-2006)
1sbfs on /proc/bus/usb type usbfs (ru)
ounting non-root local filesystems:

step:

Figura C. 3 BackTrack
Fuente : Los autores

En la siguiente imagen, se puede visualizar la carga del entorno gréfico.

128yn sistema de archivos (o archivos) es un media peganizar los datos que se espera se mantengaédede
gque un programa termina proporcionando los prodedims para almacenar, recuperar y actualizar dbssd asi
como gestionar el espacio disponible en el disposis) que lo contienen.
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bac

Starting KDE ...

Figura C. 4 BackTrack
Fuente : Los autores

La correcta carga del software es mostrada en la siguiente imagen:

Home

D

System

e @ = 1 2 mEe o)

Figura C. 5 BackTrack
Fuente : Los autores
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