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RESUMEN

Esta investigacion tuvo como objetivo analizar e implementar servidores Linux a nivel
de infraestructura en la empresa Movidatos que ofrezcan beneficios como lo son
dominio corporativo el cual tiene la funcion de registrar todos los respectivos usuarios
como sus contrasefias y tener un registros de los equipos en el dominio para una
mejor organizacion, bloqueo de paginas web para tener un control de acceso a nivel
de internet y establecer politicas de seguridad e integridad de las funciones internas
de la empresa como del empleado, cortafuegos el cual ayuda a tener seguro toda la
informacion interna como sus aplicaciones de ataques de terceros nivel de red
interna como externa, correo electrénico el cual es una herramienta muy importante
para la comunicacion entre personal interno como externo y desarrollo de la

empresa.

El proyecto de tesis se orienta tomando en cuenta que los servicios implementados
ayudara al campo empresarial a desarrollarse de una mejor manera y aun bajo costo,
en la actualidad en el pais alrededor del 99% de las empresas son PYMES como
medianas empresas y sus presupuestos de inversion en infraestructura tecnoldgica
como en licencias de software es limitado. Las PYMES buscan continuamente
férmulas para reducir costes y aumentar su productividad, especialmente en tiempos
de crisis como el actual. La mayoria suelen operar bajo presupuestos muy escasos y

con una fuerza laboral limitada.

Estas circunstancias hacen muy dificil ofrecer soluciones adaptadas a las PYMES
gue les aporten importantes beneficios, manteniendo al mismo tiempo las inversiones

necesarias y los costes operacionales dentro de su presupuesto.
Quizas sea esta la razén por la que siendo un mercado enorme con un potencial casi

ilimitado, muchos fabricantes de tecnologia y software han mostrado desinterés en

desarrollar soluciones que se adapten a la realidad de las PYMES.
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Por lo general, las soluciones corporativas disponibles en el mercado se han
desarrollado pensando en las grandes corporaciones, por lo que requieren
inversiones considerables en tiempo y recursos y demandan un alto nivel de

conocimientos técnicos.

En el mercado mundial de los servidores, esto ha significado que hasta ahora las
PYMES han dispuesto de pocas opciones como alternativas donde elegir,
consistentes por lo general en soluciones sobredimensionadas a sus necesidades

reales, complejas de gestionar y con elevados costes de licencias.

Revisando la situacion actual de las PYMES parece razonable considerar a Linux
como una alternativa mas que interesante como servidor para PYMES, puesto que
técnicamente ha demostrado una calidad y nivel funcional muy elevados y su precio,
gratuito, es imbatible. Sin embargo la presencia de Linux en entornos de pyme es

testimonial y su crecimiento relativamente reducido.

La razén es sencilla por la siguiente, para que un servidor de empresa se adapte a
un entorno de pyme necesita que sus distintos componentes estén bien integrados
entre si y que sean sencillos de administrar. Las PYMES no tienen los recursos ni el
tiempo necesario para desplegar soluciones de altas prestaciones pero complejas.
Asi mismo, los proveedores de servicios TIC para PYMES también precisan de
soluciones que consuman poco tiempo en despliegue y mantenimiento para poder
ser competitivos, y las tradicionales distribuciones de Linux para servidor no cumplen

con estas premisas.
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PRESENTACION

Este proyecto, presenta dos soluciones de gran utilidad utilizada para grandes,
medianas como pequefias empresas la primera es servidor correo electronico como
lo es Zimbra Collaboration Suite que manejan servicios como infraestructura bajo
plataforma Linux Centos y la segunda es un servidor multitarea Zentyal de red
unificada que puede actuar gestionando la infraestructura de red, como puerta de
enlace a Internet Gateway, gestionando las amenazas como Firewall, como servidor
de dominio , como servidor de bloqueo de paginas que maneja servicios como

infraestructura bajo plataforma Linux Ubuntu Server.

El proyecto se integr6 como implemento todo con software, herramientas como

sistemas operativos basados en software libre.

En el primer capitulo se representa a la empresa en la cual se implemento el tema de
tesis, se detalla el andlisis de la infraestructura tecnoldgica, se indica los respectivos
servicios a implementar como integrar en la empresa y las herramientas de software

utilizadas.

En el capitulo segundo se indica las caracteristicas de los sistemas operativos de
Linux a utilizar como lo son la distribucién Linux y Centos, las herramientas de
software libre utilizadas en los respectivos servidores, analizando su arquitectura,

caracteristicas como servicios.

En el capitulo siguiente numero tres se detallan todo lo referente al servidor
multitarea Zentyal sus caracteristicas, funcionalidad como servicios los cuales se

encuentran en funcionamiento en produccion.

En el cuarto capitulo se detalla la implementacion, instalacion como integracion del

hardware disponible para el proyecto, se indica principales recomendaciones para la
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administracion de las distribuciones Linux en este caso Ubuntu y Centos y los
respectivos servicios implementados en cada plataforma como lo son servicios de
correo con Zimbra Collaboration Suite, controlador de dominio, firewall y proxy con

Zentyal.

Las pruebas finales se detallan en el capitulo cinco en el cual se realiza un analisis
del servidor multitarea Zentyal y el servidor de correo Zimbra a nivel de
infraestructura. Se procede a verificar el estado de los servicios de correo zimbra a
nivel esterno como interno, se verifica los servicios de firewall, proxy como

controlador de dominio del servidor Multitarea Zentyal.

Y en el ultimo capitulo el nUmero seis se detallan la colocacién en produccién de los
respectivos servidores Linux y la activacion de los respectivos servicios de correo,
firewall, proxy como controlador de dominio. Los cuales antes se de ser integrados
en produccion se realizé pruebas en un ambiente de test, luego preproduccién para
luego colocarlos en produccién. Y asi realizar un analisis del comportamiento de los
sistemas operativos implementados y sus respectivos servicios colocados en
funcionamiento en produccion conjuntamente con los clientes que consumen los

diferentes servicios que proporcionan cada servidor.
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CAPITULO 1.

1.1. PLANTEAMIENTO DEL PROBLEMA.

1.2. EMPRESA MOVIDATOS.

La Empresa Movidatos es una empresa legalmente constituida cuya vision de
negocio es ofrecer servicios de telecomunicaciones mediante telefonia mouvil,
internet, planes de datos y voz conjuntamente con la empresa Movistar, entre los

servicios mas importantes que ofrece estan los siguientes

Movil.
- Voz
- Correo
- Internet.

- Teléfonos

Internet
- Planes pregago
- Planes pospago
- Equipos

- Asesoramiento

1.3.  ANALISIS INFRAESTRUCTURA.

La Empresa Movidatos actualmente segun el estudio realizado necesita lo siguiente

para optimizar el rendimiento de trabajo de su recurso humano.

Un servidor de correo electrénico con su propia interfaz web de envio y recepcion de

mail con compatibilidad con dispositivos méviles.

Un servidor controlador de dominio con funcionalidad de garantizar o denegar a un
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usuario el acceso a recursos compartidos o a otra maquina de la red, normalmente a

través del uso de una contrasefia.

Un firewall que proporciona funcionalidades de filtrado, marcado de trafico y de

redireccién de conexiones.

Un servidor proxy que proporciona funcionalidades de autorizar y filtrar, permitir todo

o denegar cualquier contenido web.

Por el costo que implica este proyecto con software privativo la Empresa Movidatos
ha decidido auspiciar un proyecto de tesis para poder implementar los servidores

como servicios mencionados anteriormente con software libre.

1.4. INFRAESTRUCTURA TECNOLOGICA ACTUAL.

1.4.1. ANALISIS SERVIDOR DE CORREO CORPORATIVO.

Actualmente la Empresa Movidatos posee un servidor de correo llamado sendmail

pero el mismo posee las siguientes desventajas.
Desventajas:

- El servidor de correo sendmail no posee una interfaz web para poder
visualizar como utilizar el servicio de correo electrénico mediante una
navegador web.

- No existe compatibilidad con dispositivos moviles, opciones de proteccion de
antispam, antivirus, como chat interno.

- Entre las configuraciones que se puede realizar a nivel de cuentas de correo
de usuario son muy limitadas.

- Es necesario utilizar un software de escritorio como Microsoft Outllook,
Outlook Express, Thumderbirl para poder utilizar este servidor de correo como

SuS servicios.
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- Presenta dificultades en su mantenimiento y el alta de cuentas solo puede

llevarse a cabo a través de linea de comandos.

Todas estas desventajas que se han presentado en la empresa al utilizar este tipo de
servidor de correo lo cual ha provocado que las actividades de los usuarios se hagan

cada vez lentas y en muchos casos ineficientes.
1.4.2. ANALISIS ESTACIONES DE TRABAJO.

Actualmente la Empresa Movidatos tiene en su mayoria equipos, servidores como
estaciones de trabajo comunicados mediante un grupo de trabajo lo cual presenta las

siguientes desventajas.

Desventajas.

- Los usuarios no pueden trabajar en un dominio corporativo con niveles de
seguridad informatica.

- No a todos los usuarios se puede controlar como monitorear mediante un
servidor de dominio.

- Los usuarios actualmente trabajan en un perfil de administrador como usuario
invitado sin control de ningun nivel de seguridad.

- Los recursos de claves de seguridad, comparticiébn de archivos, impresoras
envio recepcidn de correos es muy limitada, y cada vez mas se corre el riesgo
de que la informacion empresarial este sin proteccion.

- No se puede tener ninguna informacion referente al inicio de sesiones de cada
usuario.

- No se puede manejar perfiles de administracibn a nivel de usuario como
computador aplicando seguridad informatica en cada uno de las estaciones de

trabajo como servidores.

1.4.3. ANALISIS PROTECCION DE FIREWALL.
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Actualmente la Empresa Movidatos no posee un servidor que realice la funcion de

servidor de proteccion como lo es un firewall, en su infraestructura posee un firewall

a nivel hardware pero no es lo suficientemente seguro, lo cual causa las siguientes

desventajas.

Desventajas.

Las estaciones de trabajo pueden ser infectadas con cualquier virus lo cual
con el tiempo puede causar dafios en el sistema operativo del computador
retrasando las actividades de los empleados de la empresa.

La empresa solo tiene un firewall que se podria llamar Gateway de circuito
electrénico que son proxy no inteligentes que solo reenvian la conexion.

Los servidores como estaciones de trabajo estan a la vista de los llamados
hackers.

El servidor de correo actual como el dominio de Movidatos podrian caer en la

llamada lista negra de envio y recepcion de correo por producir spam.

1.4.4. ANALISIS RESTRICCION COMO CONTROL PAGINAS WEB.

Actualmente la Empresa Movidatos no posee un servidor que se realice la funcion de

blogueo de paginas web a nivel de proxy.

Desventajas.

El usuario puede ingresar a cualquier pagina de internet disminuyendo su
productividad en el trabajo por revisar paginas de internet que no le interesan
a la empresa.

Al ingresar a revisar cualquier pagina de internet los usuarios contaminan su
computador de virus conjuntamente como la red interna de la empresa.

La red interna de la empresa sin este tipo de proteccion estaria expuesto a
muchos fraudes a nivel de informacion de la empresa como informacion

personal del usuario.
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- El acceso a direcciones de internet no se puede controlar mediante una
especifica direccion url.
- En cada estacién de estacion de trabajo no se puede controlar el acceso a

internet por numero de IP.

Segun los accesos a internet que cada usuario puede visitar no existe ningun control

de navegacion de internet.

1.5. OBJETIVOS.

1.5.1. OBJETIVO GENERAL.

Integrar e implementar un servidor de correo virtualizado con un servidor fisico
multitarea que realizara las funciones de firewall, controlador de dominio y proxy,
utilizando tecnologias como herramientas de software libre como servidor de correo
Zimbra y servidor multitarea Zentyal manteniendo coherencia, consistencia con los

servidores predecesores y mejorando sus funcionalidades.

1.5.2. OBJETIVOS ESPECIFICOS.

- Realizar un andlisis de los servidores actuales para conocer su
funcionamiento, alcance, limitaciones como estructura que se deberan tomar
en cuenta en el proceso de integracion e implementacion del servidor Zimbra

como servidor Zentyal.

- Efectuar un analisis de la factibilidad de la implementacion de un nuevo
servidor de virtualizacion de servidores, tomando en cuenta las tecnologias
como herramientas a usarse, la disponibilidad y soporte de las mismas en el

mercado ecuatoriano.
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- Implementar e integrar la configuracion de un servidor de virtualizacion
dedicado en el cual se procede a virtualizar un servidor de correo Zimbra el
cual cumplira las funciones de servidor virtual de correo en un primer servidor

proporcionado por la Empresa Movidatos.

- Implementar e integrar la configuracién de un servidor multitarea Zentyal que
funcionara como firewall, controlador de dominio y proxy en un segundo

servidor el cual también ser& proporcionado por la Empresa Movidatos.

- Verificar configuraciones del servidor de virtualizacion dedicado como las

respectivas configuraciones de servidor de correo virtual.

- Verificar configuraciones del servidor Zentyal a nivel de controlador de

dominio, firewall y proxy.

- Realizar pruebas de funcionalidad a nivel de servidor como a nivel de usuario
verificando la funcionalidad de los servicios de servidor de correo virtual como
los servicios de servidor de controlador de dominio, firewall como proxy en una

o dos estaciones de trabajo de la empresa.
- Verificar el correcto funcionamiento de los servidores en produccién como

estaciones de trabajo que funcionen conjuntamente con los servicios

implementados con los servidores anteriormente mencionados.

1.6. SERVIDORES A INTEGRAR COMO IMPLEMENTAR,

Servidor de virtualizacion de dicado VirtualBox.

- Consiste en lo siguiente, para implementar dicho servidor en este caso se

utilizara la distribucibn de Linux Ubuntu de software libre como sistema
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operativo que sera instalado en un servidor fisico sobre el sistema operativo
se instalara la herramienta de virtualizacion VirtualBox con la cual se creara

servidores virtuales como maquinas virtuales.

Servidor de correo virtual Zimbra Collaboration Suite.

El servidor de correo a implementar en primer instancia se procedera a
virtualizar en el servidor de virtualizacion dedicado con sistema operativo
Ubuntu y la herramienta VirtualBox, es decir se creara un servidor virtual con

sistema operativo Centos Linux de software libre en VirtualBox.

Servidor multitarea Zentyal.

Para la implementacion del servidor se utilizara otro servidor fisico para lo cual
se instalara en dicho servidor la distribucion de Zentyal de software libre cuya
distribucion estd basado en el sistema operativo Ubuntu Server el cual
contiene varios servicios que ofrece con parte de arquitectura Zentyal y los

cuales se implementaran:

Controlador de dominio
Firewall

Proxy

1.7. HERRAMIENTAS COMO TECNOLOGIAS DE SOFTWARE

LIBRE.

Debian 6.0 Server GNU/Linux.

Es una distribucién de sistema operativo de software libre con licencia GNU
gue se encuentra en unas de las mas estables distribuciones de Linux

CentOS 5.5 Server GNU/Linux.
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CentOS (acronimo de Community ENTerprise Operating System) es un clon a
nivel binario de la distribucion Red Hat Enterprise Linux, compilado por
voluntarios a partir del cédigo fuente liberado por Red Hat, empresa
desarrolladora de RHEL.

Ubuntu 10.04 GNU/Linux.

Ubuntu es un sistema operativo basado en GNU/Linux desarrollado por la
comunidad de usuarios que es perfecto para computadores de escritorio,
portatiles y servidores. Contiene todas las aplicaciones que necesitas: un
navegador de internet, programas para texto, presentaciones y hojas de

calculo, mensajeria instantanea y mucho mas.

Zentyal Servidor Multitarea GNU/Linux.

Zentyal (anteriormente conocido como eBox Platform) es un servidor de red
unificada de cddigo abierto (o una plataforma de red unificada) para las
PYMEs. Zentyal puede actuar gestionando la infraestructura de red, como
puerta de enlace a Internet (Gateway), gestionando las amenazas de
seguridad (UTM), como servidor de oficina, como servidor de comunicaciones
unificadas o una combinacién de estas. Ademas, Zentyal incluye un marco de
desarrollo (un framework) para facilitar el desarrollo de nuevos servicios

basados en Unix.
Virtual Box Open source.

Oracle VM VirtualBox es un software de virtualizacion para arquitecturas
x86/amd64, creado originalmente por la empresa alemana innotek GmbH.
Actualmente es desarrollado por Oracle Corporation como parte de su familia
de productos de virtualizacion. Por medio de esta aplicacion es posible instalar
sistemas operativos adicionales, conocidos como «sistemas invitados», dentro

de otro sistema operativo «anfitrién», cada uno con su propio ambiente virtual.

37


http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
http://es.wikipedia.org/wiki/Gateway_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Unified_threat_management
http://es.wikipedia.org/wiki/Framework
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Virtualizaci%C3%B3n
http://es.wikipedia.org/wiki/X86
http://es.wikipedia.org/wiki/Amd64
http://es.wikipedia.org/wiki/Oracle_Corporation
http://es.wikipedia.org/wiki/Virtualizaci%C3%B3n
http://es.wikipedia.org/wiki/Sistema_operativo

1.8.

Entre los sistemas operativos soportados (en modo anfitrion) se encuentran
GNU/Linux, Mac OS X, Microsoft Windows, y Solaris/OpenSolaris, y dentro de
ellos es posible virtualizar los sistemas operativos FreeBSD, GNU/Linux,
OpenBSD, 0OS/2 Warp, Windows, Solaris, MS-DOS y muchos otros.

Zimbra Open source.

Zimbra es la solucion lider para correo electréonico y calendario de cdédigo
abierto para empresas, proveedores de servicios, instituciones académicas y
gubernamentales; ofrece un software de grupo moderno e innovador muy

superior a los sistemas de software anteriores.

PRINCIPALES SERVICIOS.

Samba (Servicio de directorio).

Es un protocolo de archivos compartidos de Microsoft Windows (antiguamente
llamado SMB, renombrado recientemente a CIFS) para sistemas de tipo UNIX.
De esta forma, es posible que ordenadores con GNU/Linux, Mac OS X o Unix
en general se vean como servidores o actien como clientes en redes de
Windows. Samba también permite validar usuarios haciendo de Controlador
Principal de Dominio (PDC), como miembro de dominio e incluso como un
dominio Active Directory para redes basadas en Windows; aparte de ser capaz
de servir colas de impresion, directorios compartidos y autentificar con su

propio archivo de usuarios.

Netfilter.( Filtrado, marcado de trafico y de redireccién de conexiones).

Netfilter es un framework disponible en el ndcleo Linux que permite interceptar

y manipular paquetes de red. Dicho framework permite realizar el manejo de
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paquetes en diferentes estados del procesamiento. Netfilter es también el
nombre que recibe el proyecto que se encarga de ofrecer herramientas libres
para cortafuegos basados en Linux.

El componente méas popular construido sobre Netfilter es iptables, una
herramienta de cortafuegos que permite no solamente filtrar paquetes, sino
también realizar traduccion de direcciones de red (NAT) para IPv4 o mantener
registros de log. El proyecto Netfilter no sélo ofrece componentes disponibles
como modulos del nucleo sino que también ofrece herramientas de espacio de

usuario y librerias.
Squid.( Control de contenidos).

Squid es un popular programa de software libre que implementa un servidor
proxy y un dominio para caché de paginas web, publicado bajo licencia GPL.
Tiene una amplia variedad de utilidades, desde acelerar un servidor web,
guardando en caché peticiones repetidas a DNS y otras busquedas para un
grupo de gente que comparte recursos de la red, hasta caché de web, ademas
de afadir seguridad filtrando el trafico. Est4 especialmente disefiado para

ejecutarse bajo entornos tipo Unix.
Dansguardian (Control de contenidos).

DansGuardian es un software de filtro de contenido, disefiado para controlar el
acceso a sitios web. Incluye un filtro de virus, importante en sistemas
Windows, es usado principalmente en instituciones de educacion, gobierno y
empresas. Se caracteriza por su alto grado de flexibilidad y adaptacion de la
implementacion.

DansGuardian se instala en un ordenador (servidor) con el sistema operativo
GNU/Linux, y filtrara contenidos de webs solicitadas por el resto de
ordenadores (independientemente del sistema operativo que tengan
instalado). Para filtrar contenido usa comparacion de caracteres, filtro PICS y
filtro por URL.
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BIND. (Servidor de DNS).

BIND es el servidor de DNS mas comlUnmente usado en Internet,

especialmente en sistemas Unix, en los cuales es un Estandar de facto.

VirtualBox (Servidor virtualizacion).

Oracle VM VirtualBox es un software de virtualizacién para arquitecturas
x86/amd64, creado originalmente por la empresa alemana innotek GmbH.
Actualmente es desarrollado por Oracle Corporation como parte de su familia
de productos de virtualizacién. Por medio de esta aplicacion es posible instalar
sistemas operativos adicionales, conocidos como «sistemas invitados», dentro

de otro sistema operativo «anfitrién», cada uno con su propio ambiente virtual.

Apache + Tomcat (Servidor Web).

Tomcat es un contenedor de servlets (es lo que se neceista para ejecutar JSP
y Servlets)

Clamav (Antivirus).

ClamAV es un software antivirus open source (de licencia GPL) para las

plataformas Windows, Linux y otros sistemas operativos semejantes a Unix.

Spamassessin + DSpam (Filtro de spam).

SpamAssassin es una utilidad de correo electrénico que intenta filtrar spam
mediante la inspeccion del correo electronico entrante y examina si
contiene caracteristicas de spam. Usa filtracibn bayesiana de spam vy
pruebas de red para inspeccionar el correo entrante. Las pruebas le dan
una puntuacion total. Si un mensaje entrante alcanza una puntuacion

predefinida, se descarta.
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Jdk (Maquina Java).

Java Development Kit o (JDK), es un software que provee herramientas de

desarrollo para la creacion de programas en Java.

MySQL (Servidor de base datos).

MySQL es un sistema de gestiébn de bases de datos relacional, multihilo y

multiusuario con mas de seis millones de instalaciones

OpenLdap (Servidor de directorio).

Generalmente una peticion LDAP es recibida por el frontend, decodificada y
luego transferida a un backend para procesamiento. Cuando el backend
completa la peticion, devuelve un resultado al frontend, quien luego envia el
resultado al cliente LDAP. Un overlay es una pieza de cédigo que puede ser
insertada entre el frontend y el backend. Es entonces capaz de interceptar
peticiones y lanzar otras acciones en ellas antes de que el backend las reciba,
y puede también actuar sobre los resultados del backend antes de que éstos
alcancen el frontend. Overlays tiene acceso completo a las interfaces de
programacién (APIs) internas del servidor slapd, y por tanto pueden invocar
cualquier llamada que podrian realizar el frontend u otros backends. Mdltiples
overlays pueden ser usados a la vez, formando una pila de médulos entre el
frontend y el backend.

Los overlays proveen un medio simple para incrementar las funcionalidades
de una base de datos sin requerir que un completo backend nuevo puede ser
escrito, y permite afiadir nuevas funcionalidades de manera compacta,
facilmente depurable y modulos mantenibles. Desde la introduccion de la
caracteristica de overlay en OpenLDAP 2.2 muchos nuevos overlays han sido

contribuidos por la comunidad OpenLDAP
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Postfix (Servidor de correo SMTP).

- Postfix es un servidor de correo de software libre / codigo abierto, un programa
informatico para el enrutamiento y envio de correo electronico, creado con la
intencion de que sea una alternativa mas rapida, facil de administrar y segura

al ampliamente utilizado Sendmail.

CAPITULO 2.

2.1. SERVIDORES LINUX.

Entre las distribuciones mas estables como recomendadas entre las multiples
sistemas operativos de Linux con licencia GNU de software libre se encuentran las
distribuciones de Ubuntu Linux y Centos Linux que se caracterizan por su estabilidad,
seguridad, rendimiento, y actualizacion continua de versiones con mejoras en sus

caracteristicas como servicios que presta cada uno de ellos.

2.1.1. UBUNTU

Ubuntu es un sistema operativo basado en GNU/Linux desarrollado por la comunidad
de usuarios que es perfecto para computadores de escritorio, portatiles y servidores.
Contiene todas las aplicaciones que necesitas: un navegador de internet, programas

para texto, presentaciones y hojas de célculo, mensajeria instantanea y mucho mas.

- Es software libre, esto quiere decir que puedes instalarlo, copiarlo, distribuirlo

o0 modificarlo sin restricciones.

- Al estar basado en GNU/Linux es un sistema muy estable.
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- Contiene la suite de oficina OpenOffice completamente compatible con
MSOffice, el navegador de Internet Firefox, el programa de graficos GIMP, el

gestor decorreos Evolution y mas de 16,000 programas listos para instalar.

2.2.2. CENTOS

CentOS es una distribucién de Linux basada en las fuentes libremente disponibles de
Linux. Cada versibn de CentOS es mantenida durante 7 afios (por medio de
actualizaciones de seguridad). Las versiones nuevas son liberadas cada 2 afios y
actualizadas regularmente (cada 6 meses) para el soporte de hardware nuevo esta
para libre descarga como instalacion de la comunidad que utiliza o implementa

software libre.

2.3. SERVIDOR DE VIRTUALIZACION VIRTUAL BOX.

2.3.1. VIRTUALBOX.

VirtualBox es una aplicacion que nos permite ejecutar diferentes Sistemas
Operativos simultaneamente en el mismo equipo de manera virtual. La razon para

usar VirtualBox es porque es libre (GNU/GPL) y porgue funciona bien.

Es un software de virtualizacion para varias arquitecturas, creado. Por medio de esta
aplicacion es posible instalar sistemas operativos adicionales, conocidos como
«sistemas invitados», dentro de otro sistema operativo «anfitrion», cada uno con su

propio ambiente virtual.

La aplicaciéon fue inicialmente ofrecida bajo una licencia de software privativo, pero
en enero de 2007, después de afos de desarrollo, surgid VirtualBox OSE (Open
Source Edition) bajo la licencia GPL 2.
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2.4. ZIMBRA.

Es una solucion completa de correo electronico corporativo y colaboraciéon con
Antivirus y Antispam, que se integra con Microsoft Outlook 2003/2007. En la
actualidad existe una version de codigo abierto, sin costo de licencias alguno, y otra
version de pago con varios componentes extras de codigo cerrado y con costo de

licencias. Esta disponible para diversas plataformas y distribuciones de Linux.

Zimbra aporta médulos nuevos para almacenar documentos, chatear con nuestros
comparferos o crear contenido dentro de un bloc de notas, calendario, contactos y
tareas. Es posible, integrar los llamados “Zimlets” para expandir el potencial de la

solucién integrandolo funciones adicionales.

La integracién con moviles tipo BlackBerry, iPhone, Windows Mobile, etc, se puede
realizar con interfaz de acceso web Zimbra Mobile, es posible también realizar una
migracion desde un entorno IMAP4, Microsoft Exchange, Lotus y también ficheros

“k

.pst” de Microsoft Outlook.

En la actualidad Zimbra se ha convertido en una solucién de cédigo abierto lider a
nivel para todo tipo de empresa como para proveedores de servicio, centros
educativos y administraciones publicas. Su éxito se basa en el uso de tecnologias de

cbdigo abierto y protocolos de comunicacion e intercambio de datos estandares.

El producto, estd compuesto por un conjunto de servicios Linux (Courier, Openldap,
Mysql, Postfix) integrados entre si, para hacer una solucion muy robusta y probada.

2.4.1. PROTOCOLOS DE ENVIO Y RECEPCION DE CORREO COMO MENSAJES.

Para lograr la conexiéon se definen una serie de protocolos, cada uno con una

finalidad concreta.
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2.4.2.

2.4.3.

SMTP, Simple Mail Transfer Protocol.

Se utiliza para que dos servidores de correo intercambien mensajes.

POP, Post Office Protocol.
Se utiliza para obtener los mensajes guardados en el servidor y pasarselos al

usuario.

IMAP, Internet Message Access Protocol.
Su finalidad es la misma que la de POP, pero el funcionamiento es diferente,
ya que a diferencia de POP, los correos se mantienen en el servidor de

correos.

CARACTERISTICAS DE LA ARQUITECTURA DEL PRODUCTO.

Flexibilidad: Facil personalizacion segun las necesidades de la organizacion.
Libertad: Uso de cualquier navegador web y de aplicaciones de escritorio
tradicionales.

Durabilidad: Servidor de correo electrénico y calendario extraordinariamente
fiable y ampliable.

Bajo coste de mantenimiento: Gestibn muy sencilla, tanto mediante una

interfaz grafica como desde la consola.

MODULOS PRINCIPALES:

Cliente web.

El cliente web de Zimbra es la interfaz web que el cliente puede utilizar
internamente o externamente mediante cualquier navegador de internet para

enviar y recibir correos y revisar los mismos.
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Servidor.

El servidor de Zimbra en sus principales funcionalidades esta proporcionar
acceso al correo electronico mediante web mail, via Mlackberry como cliente
Outlook se puede integrar mediante uso de internet en cualquier teléfono mavil
que tenga acceso a internet por la caracteristica de tener su interfaz movil.

Extras.

Zimbra se integra con sus dispositivos maoviles, de forma natural y sin tener
que instalar aplicaciones en los terminales, gracias a la tecnologia “Active
Sync” y a su conector para “BlackBerry Enterprise Server’. Todos los
dispositivos Windows Mobile, Android, Blackberry, iPhone, Nokia, estan

soportados por Zimbra.

La figura muestra las funcionalidades que ofrece Zimbra y los servicios que se

ejecutan sobre este.

(Zimbra Collaboration Suite L Zimbra Collaboration Suite
Integracién con
-
SARiaos LDAP / Active
Directory °
Zimbra 6 iPhone, Smartphone,
Web Client BlackBerry, and more
e——c-
Acceso por e, —_—
Webmail = |
——
|——=
— =S
Apple Deskto
Acceso via Blackbenry / Zimbra Desktop pp p
iPhone / etc Outlook

>

Figura 2.4.1. Zimbra Collaboration Suite.

Fuente: http://www.altosec.com.ar/zimbra-collaboration-suite-solucion-de-groupware
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Figura 2.4.2. Zimbra Server.
Fuente: https://agilemail.com.au/files/imagecache/preview/node/182661/zimbra-server-client-
supportl.png
2.4.4. CARACTERISTICAS DE ADMINISTRACION ZIMBRA.

Al manejar un entorno gréfico, Zimbra permite una administracion mas féacil de

todos los servicios que ofrece:

- Administracion via Web (AJAX) o usando CLI.
- Multi dominios/multi servidor.

- Clases de Servicio.

- Antivirus y Antispam integrados.

- Monitoreo de Mensajes.

- Manejo de colas de correo.

- Clustering/HA.
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- Bloqueo de adjuntos.
- Soporte para servidores Linux/Mac.

2.4.5. VERSIONES DEL PRODUCTO.

Open Source Edition.

Totalmente funcional pero con algunos recortes en el interfaz Web y en la
herramienta de administracion. Este producto, se ofrece sin garantias y sin opcion
de adquirir soporte por parte del fabricante.

Zimbra Collaboration Server (ZCS).

Edicion ZCS de cédigo abierto es un correo electrénico gratuito y es una solucién de

colaboracién para los individuos o las organizaciones mas pequefas.

Zimbra, una administracibn avanzada, continuidad del negocio y sélo el correo

electrénico IMAP en los escritorios y dispositivos.

Zimbra Open Source Edition, permite gestionar los correos institucionales de la
empresa de manera sencilla desde una herramienta web intuitiva, Zimbra es una

buena opcion frente a Exchange o Lotus.

Zimbra, es una empresa lider en el mercado, la cual dispone de su version Open
Source que no requiere licenciar y ofrece caracteristicas similares comparadas a un
software licenciado.

Principales caracteristicas:

- Gestion de Usuarios: Permite gestionar los usuarios de su institucion, UD
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podra crear, eliminar y bloquear cuentas. También le permite al administrador

ver los correos de los usuarios para evaluar la productividad de su negocio.

Gestion de Dominios: Permite gestionar los diferentes dominios que tenga
en el servidor, si UD tiene un nuevo dominio puede registrarlo y empezar a

crear las cuentas para el nuevo dominio.

Monitoreo de Colas: Permite ver las colas de correo, las cuales puedes estar
corruptas o en algunos casos rechazados por el servidor destino, igualmente

Zimbra desde la herramienta web le permitira re encolar el correo.

Bloqueo de Adjuntos: Permite bloquear los archivos adjuntos que UD crea
conveniente, esta opcion bloquear a todos los usuarios de enviar

determinados adjuntos, por ejemplo archivos: .exe o .bat.

Reporte de Envios: Permite ver en graficos la cantidad de correos enviados y

recibidos de su empresa.

Acceso WEB: Permite tener acceso a sus correos desde una interfaz web
totalmente intuitiva, para sus colaboradores de provincia o cuando no esté en

su oficina.

Compartir Calendario, contactos: Permite compartir su calendario o
contactos con los usuarios que UD invite, ofreciéndole accesos de edicion o

solo lectura.

Network Profesional Edition (ZCS).

La opcidn profesional, con funciones adicionales tanto en el interfaz Web, como en

la herramienta de administracion. Este tipo de version, va acompafiado por un

soporte del fabricante y unas garantias del producto.

49



- Starter Edition.

ZCS red Starter Edition es un paquete de software sélo con 15 licencias de
Professional Edition buzén de correo, ademas de actualizaciones de software
y sélo sin la compatibilidad de Zimbra. Licencias adicionales del buzdn no se
puede afadir, Zimbra Mobile y Zimbra Archiving and Discovery estan

incluidos.

- Standard Edition.

- ZCS Red Standard Edition es un correo electrénico de clase empresarial y
soluciones de colaboracion sin limite en el nimero de buzones que pueden
ser objeto de licencia. Zimbra Mobile y soporte Zimbra Advantage (ampliable

a Premium) también estan incluidos.

- Professional Edition.

ZCS Red Professional Edition es un correo electronico de clase empresarial y
soluciones de colaboracion sin limite en el nimero de buzones que pueden
ser objeto de licencia. Cuenta con Zimbra Mobile, Zimbra Connector para
Outlook, soporte Zimbra Advantage (ampliable a Premium) y Zimbra Archiving
and Discovery.

Zimbra Collaboration Server Appliance (ZCA).

- Zimbra Appliance Basic Edition.

ZCA Basic Edition es una solucion de correo electronico gratuito y de

colaboracion disefiado para el despliegue de vSphere para proporcionar una

administracion sin esfuerzo VMware. Se trata de un paquete de software sélo
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para un maximo de 10 cuentas de correo, no es compatible Zimbra. Zimbra
Mobile se incluye (sin el apoyo de BlackBerry). Licencias adicionales del

buzoén no se puede afadir, ni Zimbra Archiving and Discovery.

Zimbra Appliance Standard Edition.

ZCA Standard Edition es un correo electronico de la empresa y la solucion de
colaboracion disefiada para el despliegue de vSphere para proporcionar una
administracion sin esfuerzo VMware. Hasta 1.000 buzones de correo pueden
ser objeto de licencia y viene con soporte Advantage (ampliable a Premium) y
Mobile Zimbra.

Zimbra Appliance Professional Edition.

ZCA Professional Edition es un correo electronico de la empresa y la solucién
de colaboracion disefiada para el despliegue de vSphere para proporcionar
una administracion sin esfuerzo VMware. Hasta 1.000 buzones de correo
pueden ser objeto de licencia y viene con soporte Advantage (ampliable a
Premium). Zimbra Mobile se incluye como es Zimbra Connector para

Microsoft Outlook, Zimbra Archiving and Discovery esta incluido.

2.4.6. TIPOS DE LICENCIA.

Licencias Anuales.

Licencias anuales renuevan cada afo en base a la fecha de compra. Durante
la duracién de la suscripcién, los clientes tienen derecho a actualizaciones de
liberacién mayor y menor y Zimbra Soporte Advantage o de primera calidad, el

acceso al portal y mucho mas.
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- Plurianual Licencias.

Varios afos las licencias renovar cada 2 o 3 afios segun el dia de la compra 'y
se tenia a un nivel de descuento de licencias anuales. Durante la duracion de
la suscripcion, los clientes tienen derecho a actualizaciones de liberacion
mayor y menor y Zimbra Soporte Advantage o de primera calidad, el acceso al

portal y mucho mas.

- Licencias perpetuas.

Perpetua es una licencia de software permanentes para la versién principal
que estd comprando, ademas de las actualizaciones de version menor a la
misma (por ejemplo, so6lo 7.xx). Apoyo Zimbra se compra ya sea anualmente
0 como un periodo de tres afios, ademas de los costos de licencia (con el afio
obligatorio de primero) y le da derecho a actualizaciones de version principal,
el acceso al portal y mucho mas. Licencias perpetuas ofrecen el modelo de

licencias mas rentables para varios afios de implementacion.

2.4.7. TIPOS DE USUARIO.

- Profesional.

Acceso a todos los médulos del sistema y con opciones de compartir carpetas

de datos y uso de los conectores para MS Outlook y iSync de Mac.

- Standard.

Acceso a todos los modulos del sistema y con opciones de compartir carpetas
de datos pero quedan excluidos de utilizar los conectores para MS

Outlook y iSync de Mac.
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2.4.8. COMPARATIVO CONTRA OTRAS SOLUCIONES DISPONIBLES.

Caracteristicas del conector Microsoft Outlook.

Caracteristicas del conector Z | m b rc Qx
Microsoft Outlook
Sincronizaciéon Correo Nativo IMAP Nativo
Sincronizacion PIM Nativo Nativo Nativo
Sincronizacion Carpetas No disponible Si Si
Publicas
Modo Offline / Online Si Si Si
Abrir buzén de otro usuario Si IMAP Si
Autoinstalable Si Si Si
Autenticacién Soportada User-pass User-pass User-pass / Kerberos

Cuadro comparativo de las caracteristicas del conector Outlook.

Figura 2.4.3. Cuadro comparativo de las caracteristicas de conector Outlook.

Fuente: Comparativa de soluciones Open Source Groupware.

Alta disponibilidad.

Alta disponibilidad ZI m b ra qu&
Activo / Pasivo Si Si Si
Activo / Activo No Si No
Balanceador de Carga No Si No
Virtualizacion Si Si Si
Almacenamiento Compartido No Si No
Distribucion de Servicios Si Si Si

Cuadro comparativo de las opciones en alta disponibilidad

Figura 2.4.4. Cuadro comparativo de las opciones de alta disponibilidad.

Fuente: Comparativa de soluciones Open Source Groupware.

Integracion.
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Integracion Zl m b ra gx
Coexsistencia con Exchange Si No Si
Integraciéon con otro SMTP Si Si Si
Integracion con otro IMAP No Si No
Soporte de SOAP Si Si No
Soporte de RMI No Si No
Soporte WebdavXML No Si Si
Integracion Active Directory Si Si Si (modificacién del
Schema)
Meétodos de Autenticacién ADS ADS ADS
OpenLdap OpenLdap OpenLdap
Mysql MailServer Kerberos
Mysql

Cuadro comparativo de integracion, tanto en infraestructuras consolidadas, como en APIs de integracién con otras
aplicaciones

Figura 2.4.5. Cuadro comparativo de integracion.

Fuente: Comparativa de soluciones Open Source Groupware.

Conectores soportados, para clientes de correo electrénico.

Conectores para clientes Z l m b rq
de correo
Outlook 2003 / 2007 Completa Solo PIM Completa
iSync Mac Completa Completa No disponible
Thunderbird| IMAP (PIM con IMAP (PIM con IMAP
Funambol) Funambol)
KDE Kontact / Kmail So6lo IMAP Completa Soélo IMAP
Novell Evolution Completa IMAP + Calendario Completa

Cuadro comparativo de los conectores para diferentes tipos de clientes de correo

Figura 2.4.6. Cuadro comparativo de conectores.

Fuente: Comparativa de soluciones Open Source Groupware.

Dispositivos moviles.

Dispositivos Maviles

Zimbra

ox

Blackberry

Zimbra Mobile /
Funambol / Notify
Link

Funambol / O3SIS

Notify Link

Active Sync

Zimbra Mobile /
Funambol / Notify
Link

Funambol / O3SIS /
Oxtender

Notify Link

Nokia / LG / Samsung

Zimbra Mobile /
Funambol / Notify

Funambol / O3SIS

Notify Link

Link
iPhone Funambol / Notify Funambol / O3SIS Notify Link
Link
Push Email Funambol Funambol / O3SIS Funambol

Cuadro comparativo, de las diferentes soluciones ofrecidas para integracion con dispositivos mdviles

Figura 2.4.7. Cuadro comparativo de las diferentes soluciones.

Fuente: Comparativa de soluciones Open Source Groupware.
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Sistemas operativos soportados (So6lo versiones profesionales de

soluciones).

Sistemas Operativos Z i m bra Qm_‘&

Red Hat Si Si Si

Suse Novell (SLES) Si Si Si
Debian No Si No

Ubuntu Si No No

Cuadro comparativo, de los diferentes sistemas operativos soportados
Figura 2.4.8. Cuadro comparativo de las diferentes sistemas operativos..

Fuente: Comparativa de soluciones Open Source Groupware.

Simulacién del coste de inversion a 3 afos.

Precios de licencias Z I m b rq me*
100 usuarios (Pago tnico) 4.800€ 3.500€ 3.990€
Suscripcion de soporte 1° Afio 960€ Incluido 1.200€
Suscripcion de soporte 2° Aiio 960€ 875€ 1.200€
Suscripcion de soporte 3° Afio 960€ 875€ 1.200€
Total inversion 3 aiios con soporte 7.680€ 5.250€ 7.590€

Cuadro comparativo, de los precios de licencia y soporte del fabricante
Figura 2.4.9. Cuadro comparativo de los precios de licencia y soporte del fabricante..

Fuente: Comparativa de soluciones Open Source Groupware.

2.5. SERVIDOR ZIMBRA COLLABORATION SUITE 5.0.

las

Zimbra es una solucion de nueva generacién con capacidad de crecimiento en

situaciones futuras, la cual ofrece dos versiones. Una versiébn soportada por la

comunidad de software abierto (opensource) y una versibn soportada

comercialmente (Zimbra Network) que contiene algunas mejoras propietarias.
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2.5.1. ARQUITECTURA DE ZIMBRA.

Zimbra Collaboration Suite estd formada por un conjunto de componentes que
trabajan juntos para formar una solucion completa. El nicleo del servidor esta escrito
en Java, utilizandose Jetty como servidor de aplicaciones. El servidor se integra con

otros sistemas como el MTA, la base de datos y los paquetes de seguridad.

El agente de transferencia de correos (Mail Transfer Agent o MTA) enruta los
mensajes de correo al servidor de Zimbra. Este servicio estd basado en el popular
Postfix. Integrado a través de Postfix, Zimbra incorpora varios filtros de seguridad,

como antivirus y antispam, entre otros.

Soporta por defecto los protocolos principales de cifrado de canal, SSL y TLS. Los

filtros en el lado del servidor mediante James/Sieve.

En Zimbra Collaboration Suite hay diversos almacenes de datos para la informacién

de los usuarios:

- OpenLDAP proporciona la autenticacion.
- MySQL guarda las preferencias, metadatos de los mensajes y el sistema de

ficheros guarda directamente los mensajes de correo.

Otro componente integrado en Zimbra es Lucene, un potente motor de indexaciéon y
busquedas que permite a los usuarios y administradores buscar mensajes a traves
de multiples carpetas de correo, tanto metadatos como contenidos en el cuerpo del

mensaje.

En términos generales, las funcionalidades ofrecidas por Zimbra son muy similares a
las de Microsoft Exchange, aunque esta mejor preparado para ser utilizado por
proveedores de hosting y tiene algunas caracteristicas de colaboracion que
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Exchange no tiene. Ademas, una gran diferencia la marcan los bindings de SOAP

que permiten integraciones de terceros que amplien las funcionalidades de Zimbra

Interfaz de usuario

Servidor Zimbra
{Almacén Zimbra)

Almacén de datos

Aplicacidn
cliente SOAPHTTP(S)
Javascript \

ety

Consola de administracion

Aplicacion SOAP/HTTP(S)
cliente
Javascript

La aplicacion Zimbra
corre dentro de Jetty

Antivirus ClamAV (de salida)

ot

Almacén de mensajes

Sistema de ficheros

Almacén de indices

\

Lucene

é Microsoft Exchange :—/
Opcidn para importar

usuarios de un servidor
Exchange preexistente

Coplas de seguridad

A disco

LMTP

{LDAP)

Cuentas de usuario

T
@ OpenLDAP :

Bitacora

Opcidn para utilitzar
Active Directory para
autenticacion y GAL

Enrutador de
comea (MTA)

----------- 1
@ MTA frontal

@ Postfix

Balanceo de carga
Filtro spam de entrada

" Spamassassin
(de entrada}

Local
Syslog

Monitorizacion
(Zimbra SNMP)

Herramientas como
aswatche

é Proveedor externo (propietario) Proveedor externo (cédigo ablerto) @ Libre eleccién

Figura 2.5.1. Arquitectura ZImbra.

Fuente: http://wiki.zimbra.com/images/f/f0/2_Overview_System_Architecture.2.1.1.jpg
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2.5.2. COMPONENTES DE LA ARQUITECTURA

La arquitectura del sistema esta formada por los siguientes componentes.

Zimbra Core

Zimbra Core incluye las librerias, utilidades, herramientas de monitorizacion y

ficheros béasicos de configuracion.

Zimbra LDAP

Zimbra Collaboration Suite utiliza por defecto OpenLDAP para almacenar y
gestionar el almacén de usuarios, integrando de serie el soporte para la
replicacion. Permite facilmente su configuracién para el uso de directorios
LDAP externos, incluyendo Active Directory de Microsoft o eDirectory de

Novell, entre otros.

El esquema LDAP de Zimbra esté disponible por si se desea utilizarlo en una
instalacion LDAP ya existente, faciltando de esta manera la gestion
centralizada de las cuentas de usuario de nuestra instalacion. Cada cuenta
tiene un identificador Unico de buzén de correo, que representa el punto
principal de identificacion en todo el sistema. El esquema de OpenLDAP ha

sido modificado para adaptarlo a las necesidades de ZCS.
Zimbra MTA
Uno de los componentes claves de cualquier solucibn de mensajeria, el

servidor de correo electréonico de Zimbra esta formado, como es habitual, de

diversas partes.

58



Un MTA (Mail Transport Agent) es un almacén de buzones de correo
accesible por IMAP4 y POPS3, con soporte para cifrado del canal mediante

(SSL) unos filtros de contenidos (antivirus y antispam).

Zimbra utiliza Amavis como filtro de contenidos y, por defecto, SpamAssassin
y ClamAV como filtros antispam y antivirus, respectivamente. Es posible
configurarlo para que utilice cualquier otro filtro antispam, como Dspam, o
antivirus. El correo se recibe mediante SMTP, se enruta mediante una tabla de
transportes y se entrega al almacén de correo haciendo uso del protocolo
LMTP.

Zimbra Store

Zimbra Store, utilizando Jetty como contenedor de servlets, almacena el
correo electrénico. Cada cuenta se configura en un servidor, y esta cuenta
estd asociada con un buzén de correo que contiene todos los mensajes y

ficheros adjuntos.
El servidor de buzones esta formado por.
El almacén de datos.

El almacén de mensajes.

El almacén de indices.

Las utilidades de conversion de adjuntos a HTML.

Cada servidor de Zimbra tiene su propio almacén de datos, almacén de mensajes y
almacén de indices para los buzones de ese servidor. En cuanto llega un correo, el
servidor de Zimbra crea un nuevo proceso para indexar el mensaje. También se crea
un hilo para la conversion de adjuntos a formato HTML, que a su vez es indexado por

otro hilo.
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El almacén de datos es una base de datos MySQL en la cual los identificadores de
mensajes son enlazados con las cuentas de usuario. El almacén de datos relaciona
el identificador del buzon con la cuenta de usuario a la que pertenece en el directorio
LDAP. Esta base de datos contiene el conjunto de etiquetas definido por el usuario,
las carpetas, las citas del calendario y los contactos de los usuarios, asi como el
estado de cada mensaje de correo (leidos, no leidos, etiguetas asociadas a cada

mensaje y la carpeta en la cual reside el mensaje).

El almacén de mensajes guarda todos los mensajes y sus adjuntos en formato MIME
(Multipart Internet Mail Extension). Los mensajes enviados a multiples destinatarios

dentro del mismo servidor sélo son almacenados una vez.

La tecnologia necesaria para indexar y buscar la proporciona Lucene. Se mantienen

indices sobre cada buzon.

- Zimbra SNMP y Zimbra Logger.

La instalacion de ambos paquetes es opcional, pero muy recomendada. En
cada servidor donde esté instalado, Zimbra SNMP recoge informacién
periodica del estado del sistema. Ademas, utiliza Swatch para analizar la

salida del syslog y generar los traps de SNMP.

Por su parte, Zimbra Logger instala herramientas de agregacién de logs,
informes y seguimiento de mensajes. Sin este paquete no se podran utilizar
las funcionalidades de seguimiento de mensajes y estadisticas del servidor de

la consola gréafica de administracion.

- El cliente web
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Zimbra incorpora un cliente web que hace un uso extensivo de AJAX
(Asynchronous Javascript and XML) y que se ejecuta en la mayoria de los
navegadores web mas habituales, como Firefox, Safari e Internet Explorer.
Debido al uso intensivo de Javascript, las diferencias en la experiencia del
usuario son enormes dependiendo del navegador, siendo Opera y Safari los
mejores e Internet Explorer 6 el peor. En cualquier caso, el cliente web de
Zimbra permite utilizar una versiéon sé6lo con HTML que es muy recomendable

para equipos antiguos pero que, asimismo, ofrece una usabilidad muy buena.

El cliente web de Zimbra ofrece unas avanzadas funcionalidades, casi al mismo nivel
gue una aplicaciébn de escritorio, pero con la ventaja de poder utilizarlo desde
cualquier lugar y desde casi cualquier navegador. Su gestor de correo permite, entre

otros.

- Agrupar los correos por conversacion, ahorrando asi espacio en la pantalla.

- Construir, de manera gréfica, busquedas avanzadas y guardarlas para su
posterior reutilizacion.

- Etiquetar contenidos, ver documentos adjuntos sin necesitar ninguna

aplicacion externa.

La gestion de contactos de Zimbra es muy completa, ya que soporta mdaltiples
libretas de direcciones (tanto personales como de cuentas del sistema), comparticién
de contactos, autocompletado y creacion de listas de distribucion personales.

El calendario compartido es una de las caracteristicas mas destacadas de Zimbra,
con capacidad para detectar, visualizar y corregir solapamientos. Permite gestion de
recursos (salas de reuniones, proyectores, etc.), programacion de reuniones en
grupo con delegacién del acceso, comparticion y publicacion del calendario con otros

usuarios y suscripcion a calendarios remotos en formato iCal.
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Zimbra incorpora una gestion documental en linea. Mediante una interfaz WYSIWYG
es posible crear documentos en un formato de texto tipo RTF a los que adjuntar, por
ejemplo, hojas de célculo o imagenes mediante la tecnologia ALE (AJAX Linking and
Embedding). Esta gestion documental puede adquirir la forma de un wiki, permitiendo
que los documentos sean creados, actualizados y compartidos entre todos los

usuarios.

La publicacion y comparticion de contenidos es homogénea en todo el sistema tanto
para contactos, como para el calendario o los documentos. Esta comparticién puede
realizarse con usuarios internos y externos del sistema. El cliente de correo permite
la gestion de varias identidades y de varias cuentas de correo, incluyendo la

agregacion de cuentas externas mediante POP3.

Zimbra AJAX
Otros protocolos Collaboration Ul
de sincronizacian Puerta de enl - -
Sincronizacion (XMUHTTP) el apal:a enlace XML Zimbra AJAX Toolkit
inalémbrica sincronizacion P HTTRS > Navegador web
XML
PRLLL ,l Outlook Zimbra MAP! I
SMTP Zimbra IMAP, POP
et SMTP | Postfix Collaboration | icaLrss | otros clientes |
1! LMTP Server
XML
i ) Antivirus / Antispam i
Antivirus / Antispam ! P < HITRS 5 e e Zimbra MAPI
(externos) Server

[ e ]

| J25E JRE |

Figura 2.5.2. Zimbra Collaboration Server.

Fuente: http://linuxsilo.net/articles/zimbra/zimbra_architecture_backend.png

2.5.3. EL SERVIDOR ZIMBRA.

Zimbra Server (o Zimbra Store) es el ndcleo de Zimbra Collaboration Suite. Esta
disefilado sobre una arquitectura extremadamente estable y modular usando
tecnologias de cddigo abierto contrastadas. Este servidor incluye soporte para
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multitud de protocolos estdndares que le permiten interactuar con los clientes de

software mas populares.

El servidor de Zimbra empaqueta todos los componentes principales en un simple
instalador y utiliza, entre otras, tecnologias como Linux, Jetty, Postfix, MySQL,
OpenLDAP y Lucene y soporta, entre otros, protocolos tales como SMTP, LMTP,
SOAP, XML, IMAP, POP, iCal y CalDAV.

Zimbra es un servidor muy rapido y eficiente que, ademas, permite escalar de
manera horizontal, pues cada host incluye su propio almacén de buzones de correo y
de datos de configuracion. Zimbra puede crecer afiadiendo mas magquinas con
subdominios diferentes y mantener una gestion centralizada dentro del mismo

dominio principal.

Indexacidn y
renderizacion
de adjuntos

Y

Zimbra Collaboration Server

Zimlets Otro servicio
de mensajeria
(p.e. Exchange)
A4
Zimbra Zimbra ; JDBC JNDI
Journaling y Almacén de DL
P ) Lucene l L
replicacién mensajes
; LDAP i i
Almacen SQL Open LDAP Dlrector.m
J25E |RE metadatos de usuarios

Sistema de ficheros subyacente: local, NAS, SAN, ...

Figura 2.5.3. Zimbra Collaboration Server.

Fuente: http://linuxsilo.net/articles/zimbra

Zimbra, por supuesto, soporta multiples dominios y también perfiles de usuarios, que
denomina COS (Class Of Service). En estas clases de servicio se pueden definir las
cuotas de almacenamiento y las caracteristicas a las cuales tendran acceso los

usuarios. La siguiente lista presenta las mas destacadas en su version actual.

- Correo electrénico.
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- Libreta de direcciones.

- Calendario de citas.

- Tareas.

- Documentos.

- Maletin.

- Mensajeria instantanea.

- Preferencias.

- Etiquetado.

- Comparticion.

- Cambio de contrasefia.

- Eleccion de tema.

- Redaccion de correos en formato HTML.

- Atajos de teclado.

- Acceso al Global Address List (GAL).

- Acceso externo por IMAP4/POP3.

- Creacion de una direccion de reenvio automatico del correo.
- Creacién de una respuesta automatica a la recepcion de correos.
- Filtros de correo.

- Gestion de calendarios de grupos.

- Busquedas avanzadas.

- Guardar busquedas.
2.5.4. CLIENTE DE WEB DE ZIMBRA MANUAL PARA LOS USUARIOS.
Zimbra es una herramienta de colaboracion que combina herramientas de correo
electronico, calendarios, libreta de direcciones. Todas estas herramientas se
encuentran al utilizar el cliente de web en una misma direccion y un solo login.

2.5.5. INSTRUCCIONES DE INGRESO EN EL SISTEMA.

- Vaya a la direccion que le dio el administrador del sistema.
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- Introduzca el usuario que le indico el administrador del sistema

- Introduzca la clave que le indic6 el administrador del sistema

- Escoja el tipo de cliente de web que quiere usar (Avanzado (Ajax), Normal
(HTML) o Mobile.

- Clic el botén “Log In”

- Sies la primera vez que entra, cambie su clave.

- Ingrese a la pestana “Preferencias” y luego el botén “Cambiar contraseiia”. Se
abrira una nueva ventana.

- Introduzca su contrasefia actual y luego la nueva contrasefa dos veces.

- Clic en el boton “Cambiar contrasena” para guardar los cambios.

—
€8 Inicio de sesién en Zimbra Collaboration Suite - Windows Internet Explorer
REHES) €2 hitp://msilserver.movidatos.comyzimbrarTioginOps fogout. = —— = I (T

wr Favoritos £2Z Inicio de sesién en Zimbra Collaboration Suite "t v B - LU @ v Pégina~

Zimbra

Collaboration Suite

Nombre de
usuario:

Contrasefia:
Recordar usuario en este ordenador Iniciar sesién

¢Qué version quieres usar? Predeterminada ~  :Qué es esto?

el lider en mensajeria abierta y colaboraci6n: Zir

Figura 2.5.4. Acceso web cliente Zimbra.

Fuente: Autor tesis Henry Padilla

2.5.6. EXPLORAR LAS DIFERENTES APLICACIONES.
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Debajo de los campos para buscar informacion en Zimbra y buscar informaciéon en
Internet, aparecen los tabs con las diferentes aplicaciones que componen Zimbra:
Correo, Libreta de direcciones, Agenda, Tareas, Mensajeria Instantanea (M| Beta),

Bloc de notas, Maletin y Preferencias.

A la izquierda usted ver4 su nombre y cuanto espacio estd ocupando en el servidor.
Si el administrador del sistema ha configurado cuotas de espacio. Se mostrara
cuanto espacio esta utilizando de su cuota. Debajo del nombre se muestran las
carpetas y subcarpetas donde usted puede almacenar y clasificar los correos.
Luego vienen las Etiquetas y los Zimlets (Aplicaciones que se usan para recibir

informacion de otros sistemas).

Al final viene un calendario, en el que usted puede tocar una fecha para ver la
agenda de ese dia.

Cuando usted escoja una aplicacion, aparecera una barra de herramientas con
opciones especificas para la aplicacion seleccionada.

Note también que hay opciones de “Ayuda” y “Salir” en la esquina superior derecha

de la aplicacion.

& Zivora: Bandeja de entrada (12) - Windows Internet Explorer SO
KI\ )= mz e crver movidatos.com 3 4| x Bing o
Favorites Z Zimbea: Bandege de entrada (12) 28~ # v Piginav Seguridad v Hemamientas~ @~ |}
Zl brO ‘ Busca {2 Correo v Bt Giardar Avanizads Verslon estandar Verslo/n sin conexion
m @ Ayuda 4 salir
:':g'}:::'a':l: []Comreo K4 Libreta de direcdones [~] Agenda [ Tereas [ _|Blocdenotas [ Maletin [ | Preferendias
L4 Nueva carpeta [dNuevo v {YVercomeo  [JEiminar (§ 5 & 22 % [g@sem [ » T7 U » &@1-5
v Carpetas | » | '®|8 |ES pe & Asunto Carpeta | Tamafio| Redbido
Cf Bandeja de entrada (12) = noreply Alerta de srvzentyal emitid... 18 de Ene
r‘f’ Enviados ] Henry Rolando Padilla Cevallos Prueba de correo - Prueba 16 de Ene
£ Borradores ‘ Lk 1
< - » Henry, Henry Re: Prueba de correo - ok Att H... (2) 16deEne
CP Epan: = Henry, Henry Re: sabado prueba de correo - ok (0)) 14 de Ene
U Spees = Henry Rolando Padilla Cevallos Ingreso al dominio samba con ... 14 de Ene
Etiquetas | noreply Alerta de srvzentyal emitid... 13 de Ene
» Zimlets ) noreply Alerta de srvzentyal emitid... 11 de Ene
[ » v Henry, Christian & RE: MANUAL MOVIDATOS ... (2) 11deEne
= noreply Alerta de srvzentyal emitid... 11 de Ene
|| noreply Alerta de srvzentyal emitid... 09 de Ene
Para ver un mensaje, haz clic en él.
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Figura 2.5.5. Acceso web cliente Zimbra.
Fuente: Autor tesis Henry Padilla

2.5.7. CONFIGURANDO LAS PREFERENCIAS

Zimbra fue instalado con la configuracién por defecto, pero se puede cambiar la
forma de como se ve y comporta Zimbra ajustando las opciones mostradas en el tab

“Preferencias”.

Se puede revisar que la nueva barra con tabs que aparece cuando entra a esta
opcion.
General, correo, redactar, firmas, libreta de direcciones, cuentas, filtros de correo,

agenda, mensajeria instantanea, accesos directos.

Para terminar clic en “Guardar”, que se encuentra a la izquierda, encima de la barra

de herramientas después de hacer cambios y antes de pasar a otra aplicacion.

2.5.8. ALGUNOS DETALLES IMPORTANTES DE LAS OPCIONES DE
CONFIGURACION:

- Correo: Usted puede cargar el correo nuevo al buzon de entrada al tocar el

boton “Ver Correo” cuando esté en la aplicaciéon de Correo.

En esta opcion, también puede configurar el mensaje que se desplegara
cuando esté fuera de la oficina, ya sea en un viaje de negocios 0 por

vacaciones.

Para configurar este mensaje, marque la casilla “Enviar respuesta por

ausencia”, e introduzca el texto que quiera que aparezca en el correo.
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Cuando vuelva de vacaciones desmarque la casilla “Enviar respuesta por

ausencia”

Redactar: Permite redactar mensajes con diferentes tipos de letra, colores e

imagenes, escoja redactar los mensajes en HTML.

Firmas: Permite crear multiples firmas para los correos electronicos, cada una

con un nombre Unico.

Cuentas: Defina aqui la firma por defecto a utilizar en todos los correos. Cuando

usted esté creando un nuevo correo, podra escoger otra firma o no firmar el correo.

Calendario: Al dejar marcada la opcion “Siempre mostrar agenda en
miniatura” , quedard activado el mini calendario a la izquierda y le permitira
ver rapidamente citas y reuniones al sobreponer el cursor en una fecha

especifica.

Accesos directos: Le permite configurar combinaciones de teclas para ir

rapidamente a las diferentes opciones.

& Timbrs Preferencias Genaral - Wendoms Interret Explorer D e e
)~ ez mailserer movidatos.com /% EEIEAES Bing 2
¢ Favoritos 7 Zimbra: Preferencias: General - 8 - deh - Pigina~ Seguridsd v Hemamientss > 4~
= - = = e Versiin estindar verssin sn conexiic
Zimbra = ) Corren Buscar || Guardar | avanzaco o vl

[ 1Cores i lbretade drecdones [ ] Agenda ] Tareas [ Bocdenctas  [)Maletin || Preferendas

[} Guardiar | 3%, Canceler

General

Coreo | Redactar Frmas Libreta de drecones | Cucnias | Fitosdecomes | Agenda I tor [Exportsr Accesos drectos

Iniciar sesién come: @ Avarzada (Afax)

Estindar (HTML)

Zona horarta | our 5600 Colombia ~

predeterminada;

i e Enchur la carpeta Spam en las bisquedas
bisquedas:

Incluir La Papelera en las bisquedas

Buscar idsoma: Mostrar enls de bisquedas.

Figura 2.5.6. Opciones cliente web Zimbra

Fuente: Autor tesis Henry Padilla.
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2.5.9. USANDO LAS BUSQUEDAS RAPIDAS.

La funcion para buscar informacion almacenada en Zimbra, esta a la derecha del

logo de Zimbra

Verificar el tipo de item que quiere buscar. Si no selecciona es tipo de item, la
busqueda se hara de acuerdo a la aplicacién que tenga activa en el momento de la
bldsqueda.

Si  se requiere incluir la carpeta de Spam y Basura en las busquedas,

configure las opciones apropiadas en “Preferencias General Busquedas”.

Zimbra: Bandeja e entrada (12) - Windows Intermet Explorer d o _ ol @
Oﬁ hsz hittg://malserver mowidatos.com/imbra/ =3 v{é]‘,’ X ’E Bing P
5 Favoritos | 57 Zimbra: Bandea de entrada (12) Nov B v m v Piginev Sequidedw Hemamientssv @+
EZZ. b [ | ey ah "vm’nu&\da Vession sn conesicn
Imora | A | G | Qe Goole
i Cleomeo  lbetadedreccines  [Jaends  E]Toress  [Bocdenotas [t || refrencs
[ hea s C3tono v ! (Juecores | []Bmnw (4 6| :Reponder “iRequndmatodos ey | (s | [ v T (e v :.u-;s:p‘
Y Gopetas r"i'i!m_@;?f @ oo |Capeta Tanafo Rechi rl
srvzentyal por Zentyal connectivity - 1ivel de derta ; warm (3/5) Servdor Zentydl afectads 18dekne 4|
(5 Bandea de etrada (12 - oreply Nerta de I emitida I ( i de
{3 Envodes ) Herry Rolando Padla Cevalos  Prusha d corme - Prusha At Herry Padila Ce:090380248 Symantec Lnux, Widons 1§dene
7 tomaores [ » Herry, Hervy Re: Proeba de corme - ok Att Herry Padia Ce090380243 Symantec Ly Windows Elene 16, 01288 am,, Yerr,., () 16deEne
[ som [ Herry, Herry Re: sabado prueba de correg - ok () 14dere
[roeee | Herry Rolando Padla Cevalos  Ingreso domivo samba con windams 7 - it chaves: HLMISysten|(CS Senvices Lanmaniorkstaton Paramet ., 14deEre
 Eiquetas r noreply Alerta de srvzentyal emitida por Backup de configuraciA® - el ds skrta - v (415) Servidor Zentyal afec 13de Ene
» Zimlets @ noreply Alerta de srvzentyal emitida por Zentyal connectivity - v ce derta : war (3/5) Servidor Zentyal afectadd o 11detne
7 TE» Heary, Christian £ RE: MANUAL MOVIDATOS ACCESO DOMINIO MOVIDATOS - Gracias, por favor o e ohviden de bos temas pendien (2) 11detne
) noreply Alerta de srvzentyal emitida por Zentyal connectivity - vl ce slerta : war (3/5) Servider Zentyal fectads o 11de Ene
] noreply Alerta de srvzentyal emitida por Backup de configuraciAtn - vl de serta : e (4/5) Servidr Zentydl afiec 09 de fne
[ Herry Padia bloquera r excritor - Para bloquear ¢ fondo de eseritorio y evitar que se cambie tenemos dos metodos: Opadn 1: S ben... () 07detne
[ » Herry Padia DESKTOP - Vamas & levar este limits a 28, Para edo abrimos Regedt y nos drigmos a: [HEY_LOCAL MACHDE| Syst... () 07dekne
i} noreply Alerta de srvzentyal emitida por Zentyal connectivity - 1ive d serta : war (35) Servidor Zentyal afectads 07 de Ene
rC noreply Alerta de srvzentyal emitida por Primer backup de configuraciAin - \ivel de slerta : nfo (2/5) Servidor Zentn 06 de Ene
[ noregly AiBienvenido a Zentyal Coud! - Helo Henry Padila, Congraiations! You have naw successfuly subsrbed your frst 2., 5de e
] favivazquez Tu suscripaon bisica de Zentyal - Hola Herry Padia. Gracias por by interés en las suscripaones para ¢ senvidor Zentydl... 05de Ene
] Zentyal Store Tienda Onine de Zentyal: Nuevo Peddo # 400000357 - [Zentyal] Estmado Henry Padla , Gracas por reakear sy pedd.., 05de Ene
: [ Zentyal Store: Blenvenido, Henry Padla! - (Zentyal] Estmado Henry Padla , Bienvenido a a Tienda Onine de Zentydl, Para acceder ... 05de Ene
Para ver un mensaje, haz clic en él.

Figura 2.5.7. Cliente web Zimbra

Fuente: Autor tesis Henry Padilla.
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CAPITULO 3.

3.1. ZENTYAL.

3.1.1. SERVIDOR LINUX PARA PYMES.

Zentyal se desarroll6 con el objetivo de acercar Linux a las PYMES y permitirles
aprovechar todo su potencial como servidor de empresa. Es la alternativa en cédigo
abierto a Windows Small Business Server, basado en la popular distribucion Ubuntu.
Zentyal permite a profesionales TIC administrar todos los servicios de una red
informatica, tales como el acceso a Internet, la seguridad de la red, la comparticion
de recursos, la infraestructura de la red o las comunicaciones, de forma sencillay a

través de una Unica plataforma.

) Gateway

oI5

Infrastructure
@ Office
@ Security

(L Communications

Figura 3.1.1 Zentyal sus funcionalidades.

Fuente: http://www.zentyal.com/es/small-business-it/

Durante su desarrollo se hizo un especial énfasis en la usabilidad, creando una
interfaz intuitiva que incluye Unicamente aquéllas funcionalidades de uso mas
frecuente, aunque también dispone de los medios necesarios para realizar toda clase

de configuraciones.
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Otra de las caracteristicas mas importantes de Zentyal es que todas sus
funcionalidades, construidas a partir de una serie de aplicaciones en principio
independientes, estan estrechamente integradas entre si, automatizando la mayoria
de las tareas y ahorrando tiempo en la administracion de sistemas. Teniendo en
cuenta que el 42% de los fallos de seguridad y el 80% de los cortes de servicio en
una empresa se deben a errores humanos en la configuracién y administracion de
los mismos, el resultado es una solucién no s6lo mas sencilla de manejar sino
también mas segura y fiable. Ademas de acercar Linux y el Software Libre a las
PYMES con los importantes ahorros que ello supone, Zentyal mejora la seguridad y
disponibilidad de los servicios en la empresa.

Se estima que hay mas de 50.000 instalaciones activas de Zentyal, principalmente
en América y Europa, aunque su uso estd extendido a practicamente todos los
paises del globo, siendo Estados Unidos, Alemania, Espafia, Brasil y Rusia los
paises que cuentan con mMAas instalaciones. Zentyal se usa principalmente en
PYMES, pero también en otros entornos como centros educativos, administraciones

publicas, hospitales o incluso en instituciones de alto prestigio como la propia NASA.

El desarrollo de Zentyal esta financiado por eBox Technologies que ademas ofrece a
las PYMES y a otros usuarios de Zentyal de todo el mundo herramientas y servicios

de gestion orientados a reducir los costes de mantenimiento de la infraestructura TIC.

Estas herramientas y servicios comerciales se ofrecen a los clientes a través de las

suscripciones a Zentyal Cloud, que incluyen:

Actualizaciones del sistema con garantia de calidad.

Notificaciones y alertas del servidor.

Informes periddicos sobre el uso del sistema.

Monitorizacion y administracién centralizada de multiples servidores Zentyal.
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Figura 3.1.2 Zentyal Cloud.

_uﬂ al Cloud

Fuente: http://www.zentyal.com/es/small-business-it/

Zentyal Cloud garantiza una red segura y actualizada a un nivel profesional con un

coste reducido

Las suscripciones estan dirigidas a dos tipos de clientes claramente diferenciados.
Por un lado la Suscripcion Profesional estd dirigida a pequefias empresas o
proveedores TIC con un numero reducido de servidores Zentyal que deben ser
mantenidos al dia, asegurando su continuo funcionamiento, que se benefician de las

actualizaciones garantizadas, las alertas y los informes.

Por otra parte, la Suscripcion Empresarial esta dirigida a grandes empresas o
proveedores de servicios gestionados que ademas tienen la necesidad de
monitorizar y administrar multiples instalaciones Zentyal de forma remota. Asi mismo,
los clientes que dispongan de una suscripcion, pueden obtener acceso a
suscripciones adicionales como la recuperacion de desastres, actualizaciones

avanzadas de seguridad o subscripciones de Zarafa.

Estas subscripciones se complementan con otros servicios adicionales como

formacion, despliegue o soporte técnico provistos generalmente por alguno de sus
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partners certificados. Zentyal dispone de una Red Global de Partners en rapida
expansion, a través de la cual consigue llevar la atencién necesaria para distribuir el
producto y los servicios a las PYMES de todo el mundo. El estereotipo de los
partners de Zentyal son proveedores locales de servicios TIC, consultores o
proveedores de servicios gestionados que ofrecen un servicio de asesoria,
despliegue, soporte y/o externalizacion completa de la infraestructura y servicios de

red de sus clientes.

La combinacion entre el servidor y las subscripciones aportan unos beneficios muy
importantes que se traducen en ahorros superiores al 50% del coste total de
instalacion y mantenimiento de un servidor para PYMES, comparando los costes de

Zentyal con los de una instalacion tipica de Windows Small Business Server.

3.1.2. ENTORNO GRAFICO CON EL INTERFAZ DE ADMINISTRACION.

Para comenzar a configurar los perfiles 0 modulos de Zentyal, establece el usuario y
contrasefia indicados durante la instalacién. Cualquier otro usuario que se pueda
posteriormente al grupo admin podra acceder al interfaz de Zentyal al igual que
tendra privilegios de sudo en el sistema.

Configuracién inicial.

Una vez autenticado por primera vez en la interfaz web comienza un asistente de
configuracion, en primer lugar podria seleccionar qué funcionalidades desea incluir
en nuestro sistema.

Para simplificar nuestra seleccion, en la parte superior de la interfaz contamos con

unos perfiles predisefiados.
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Figura 3.1.3 Paquetes de Zentyal instalables.

Fuente: http://www.zentyal.com/es/small-business-it/

3.1.3. OPCIONES Y PAQUETES INSTALABLES DE ZENTYAL.

Perfiles de Zentyal que se podria instalar segin el proyecto que se desea

realizar:

- Zentyal Gateway.

Zentyal actia como la puerta de enlace de la red local ofreciendo un acceso a

Internet seguro y controlado.

- Zentyal Unified Threat Manager.
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Zentyal protege la red local contra ataques externos, intrusiones, amenazas a
la seguridad interna y posibilita la interconexion segura entre redes locales a
través de Internet u otra red externa.

Zentyal Infrastructure.

Zentyal gestiona la infraestructura de la red local con los servicios basicos:
DHCP, DNS, NTP, servidor HTTP, etc.

Zentyal Office.

Zentyal actua como servidor controlador de dominio como también de
recursos compartidos de la red local: ficheros, impresoras, calendarios,
contactos, perfiles de usuarios y grupos, etc.

Zentyal Unified Communications.

Zentyal se convierte en el centro de comunicaciones de la empresa,

incluyendo correo, mensajeria instantanea y Voz IP.

Entre las opciones puede seleccionar varios perfiles para hacer que Zentyal

tenga, de forma simultanea, diferentes roles en la red.

También se prodria instalar un conjunto manual de servicios simplemente con
un clic sobre sus respectivos iconos sin necesidad de amoldarnos a los
perfiles, o bien, instalar un perfil mas unos determinados paquetes que

también nos interesen.

Como ejemplo se indicara una instalacion del perfil de Gateway Unicamente.
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Al terminar la seleccidn, se instalaran también los paquetes adicionales necesarios y

ademas si hay algun complemento recomendado se preguntara si se desea instalar.

Esta seleccion no es definitiva, ya que posteriormente puede instalar y desinstalar el

resto de moédulos de Zentyal a través de la gestion de software.

£\ tval
{Jzentya
! Se instalaran los siguientes paquetes
Seleccion de paquetes
Confirmacion
, =y =\ =
Instalacian Q Q ™ ™ @r—’l |.I
Configuracin inicial Certification Backup Network Network Network Firewall
Authority Objects Services Configuration
Guardar cambios
i \ y) o
i ¥ 1y & 5
@ A @ e >
HTTP Proxy Traffic Layer-7 Monitor VPN Service Zentyal
(Cache and Shaping Filter Cloud Client

P —y

Aceptar Cancelar

Figura 3.1.4. Funcionalidades Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Paquetes adicionales.

Users and
Groups

=

Gateway
Suite

El sistema comenzara con el proceso de instalacion de los mdédulos requeridos,

mostrando una barra de progreso donde ademas se puede leer una breve

introduccién sobre las funcionalidades y servicios adicionales disponibles en Zentyal.
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{zentyal

Seleccion de paquetes
Confirmacién
Instalacién
Configuracién inicial

Guardar cambios

Instalando

Suscripcion Profesional al Servidor

® La Suscripcion Profesional al Servidor se destina al uso en entornos con uno o pocos servidares Zentyal

# Los usuarios de este servicio son habitualmente pequefias y medianas empresas (pymes) o revendedores
de valor afadido (VARs).

# Esta suscripcion le garantiza Actualizaciones de software con garantia de calidad, Alertas de servicios de
red y hardware, Informes frecuentes sobre rendimiento general de la red y servicios, etc.

* iAdemas, esta suscripcion le permite adquirir Soporte técnico certificado y Suscripciones adicionales,
como recuperacion de desastres y actualizaciones avanzadas de seguridad!

Instalando paquetes

Operacién actual: Setting up zentyal-network (2.1.9) ...
B6%

144 de 168 operaciones realizadas

Figura 3.1.5. Instalacién paquetes Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Una vez terminado el proceso de instalacion el asistente configurard los nuevos

modulos realizando algunas preguntas.

En primer lugar se solicitara informacion sobre la configuracion de red, definiendo

para cada interfaz de red si es interna o externa, es decir, si va a ser utilizada para

conectarse a Internet u otras redes externas, o bien, si estd conectada a la red local.

Se aplicaran politicas estrictas en el cortafuego para todo el trafico entrante a través

de interfaces de red externas.

{3 zentyal

Seleccién de paquetes
Confirmacién
Instalacion
Configuracién inicial

Guardar cambios

Wizard de configuracion inicial

Selecciona interfaces externos de red
No sera posible conectar a la interfaz de administracion de Zentyal a través de ellas

etho: Internal @ External
ethl: @ Internal ) External

Saltar Siguiente

Saltar Siguiente
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Figura 3.1.6. Configuracién de red en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

3.1.4. SELECCIONAR MODO DE LAS INTERFACES DE RED

Segun el tipo de servidor para el modo de operacion del médulo Usuarios y Grupos.
Si sOlo se va a tener un servidor la mejor opcion es Servidor stand-alone. Si por el
contrario estamos desplegando una infraestructura maestro-esclavo con varios
servidores Zentyal y gestion de usuarios y grupos centralizada o si se desea
sincronizar los usuarios con un Microsoft Active Directory, la mejor opcion es
Configuracion avanzada. Este paso aparecera solamente si el moédulo Usuarios y
Grupos estan instalados. Configurar el modo de Usuarios y Grupos puede tomar

unos minutos.

{Jzentyal

Wizard de configuracion inicial

Seleccion de paquetes Saltar || Siguiente
Confirmacién

Instalacién

Configuracion inicial
Guardar cambios
Selecciona el tipo de servidor

Escoge stand-alone a no ser que quieras replicacion LDAP o sincronizacion con Active Directory.

® servidor stand-zlone

Configuracidn avanzada (Master/Slave/AD Sync)

Figura 3.1.7. Configuracion servidor Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

3.1.5. MODO DE OPERACION DE USUARIOS Y GRUPOS.

El dltimo asistente permite suscribir el servidor a Zentyal Cloud. En caso de tener una
suscripcién registrada tan solo es necesario introducir los credenciales. Si todavia no
tienes un usuario en Zentyal Cloud es posible registrar automaticamente una cuenta

con suscripcion basica gratuita.
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En ambos casos el formulario solicita un nombre para el servidor. Este es el nombre

que lo identificaré dentro de la interfaz de Zentyal Cloud.

{ zentyal

Wizard de configuracion inicial

Saltar || Terminar
If you don't have a Zentyal Cloud Subscription you can get a
f\ zent al Basic Subscription for Free!. You will benefit from the following
A\ J y features:
Subscribe to Zentyal Cloud @ A W
Remote backup  Basic alerts  zentyal.m
Subseripti A
Name in tab

* Required fields

Figura 3.1.8. Subscripcion servidor Zentyal Cloud.

Fuente: http://www.zentyal.com/es/small-business-it/

3.1.6. ASISTENTE DE SUSCRIPCION A ZENTYAL CLOUD.

Una vez hayan sido respondidas estas cuestiones, se procedera a la configuracion

de cada uno de los moédulos instalados.

{) zentyal

Wizard de configuracion inicial
Seleccion de paquetes

Confirmacion

{) zentyal

Configuracién inicial
iEnhorabuena!

Guardar cambios "
Ahora ests preparado para guardar cambios y comenzar  usar su servidor Zentyal

Guardar cambios

Figura 3.1.9. Zentyal Cloud.

Fuente: http://www.zentyal.com/es/small-business-it/

Configuracion inicial finalizada
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Figura 3.1.10. Zentyal Cloud.

Fuente: http://www.zentyal.com/es/small-business-it/
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3.2. PRIMEROS PASOS CON ZENTYAL

3.2.1. LA INTERFAZ WEB DE ADMINISTRACION DE ZENTYAL.

Una vez instalado Zentyal, se accedera a la interfaz web de administracion tanto a
través del propio entorno gréfico que incluye el instalador como desde cualquier lugar
de la red interna, mediante la direccion https://192.168.0.5 , donde direccion_ip es la
direcciéon IP o el nombre de la maquina donde esta instalado Zentyal que resuelve a
esa direccion. Dado que el acceso es mediante HTTPS, la primera vez el navegador
nos pedird si confiar en un certificado digital para este sitio, para aceptar el

certificado autogenerado.

Para acceder a la interfaz web se debe usar Mozilla Firefox, ya que otros

navegadores como Microsoft Internet Explorer no estan soportados.

La primera pantalla solicita el nombre de usuario y la contrasefia, podran
autenticarse como administradores tanto el usuario creado durante la instalacion

como cualquier otro perteneciente al grupo admin.

r \ Usuario:
\J Contrasena:

zentyal —

Figura 3.2.1. Acceso Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Login
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Una vez autenticados, aparecera la interfaz de administracion que se encuentra

dividida en tres partes fundamentales.

Menu lateral izquierdo:

Contiene los enlaces a todos los servicios que se pueden configurar mediante
Zentyal, separados por categorias. Cuando se ha seleccionado algun servicio en
este menu puede aparecer un submenud para configurar cuestiones particulares de

dicho servicio.

L zentyal

Dashboard

Estado del modulo
Sistema

Red

Objetos

Servicios

Monitorizacion

Figura 3.2.2. Panel de administracion Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Menu lateral

Menu superior:

Contiene las acciones: guardar los cambios realizados en el contenido y hacerlos

efectivos, asi como el cierre de sesiéon

Figura 3.2.3. Menu superior Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/
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Menu superior

Contenido principal:

El contenido, que ocupa la parte central, comprende uno o varios formularios o tablas
con informacion acerca de la configuracion del servicio seleccionado a través del

menu lateral izquierdo y sus submenus.

Selecciona informe

Buscar

Firewall

DHCP

Events

DS

VPN

Printers

Samba access

Samba virus

Samba quarantine

Proxy HTTP

|20 ¥ Paginal
el "

Figura 3.2.4. Servicios Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

3.2.2. EL DASHBOARD.

El Dashboard es la pantalla inicial de la interfaz. Contiene una serie de widgets
configurables. En todo momento se pueden reorganizar pulsando en los titulos y
arrastrandolos.

Pulsando en Configurar Widgets la interfaz cambia, permitiendo retirar y afiadir
nuevos widgets. Para afiadir uno nuevo, se busca en el menua superior y se arrastra a
la parte central. Para eliminarlos, se usa la cruz situada en la esquina superior

derecha de cada uno de ellos.

83


http://doc.zentyal.org/es/_images/content.png

. 1
Informacion de 1
sistema

e g :

INLeiTaces ae ned Infermacion general

R
Estado del modulo « eth0 Fechayhora  mie sep 15 13:12:00 CEST 2010
Sistema Estado  activado, intemno, enlace ok Nombre de maquina  fry2
Direccion MAC  00:50:c2-1efb:b5 Version de la
Red ) piatforma 201
Direccion IP 192.168.100.254
Carga del sistema  1.60, 1.02,0.78
Objetos Bytes T Bytes Rx ¢
4.88 15 Tiempo de
Servicios @ @ funcionamiento sin 8 days, 42 min
Monitorizacion 244 10008 interrupciones
KB Usuarios 1
Registros
0B 0B

Figura 3.2.5. Funcionamiento de red en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Configuracién del Dashboard

Hay un widget importante dentro del Dashboard que muestra el estado de todos los
moddulos instalados en Zentyal.

Red Ejecutandose
Cortafuegos Ejecutandose
Antivirus Ejecutandose
Apache Ejecutandose

Autoridad de

certificacion Disponible

DHCP Ejecutandose

DNS Ejecutandose

Copia de seguridad Deshabilitado
Eventos Ejecutandose

IDs Ejecutandose

Registros Ejecutandose

Monitorizacion TR EEs

NTP Ejecutandose
VPN Ejecutandose
Compa rtir Ejecutdndose

Impresoras

RADIUS Ejecutandose

Cliente de Zentyal 5 —

Clouwd
Compartir fiche ros Ejecutandose
Proxy HTTP Ejecutandose
Moldeado de trafico Ejecutandose
Rincén del Usuario Deshabilitado
Usuarios v Grupos Ejecutandose

Figura 3.2.6. Estado servicios de Zentyal.
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Fuente: http://www.zentyal.com/es/small-business-it/

3.2.3. CONFIGURACION DEL ESTADO DE LOS MODULOS.

Zentyal tiene un disefio modular, en el que cada modulo gestiona un servicio distinto.
Para poder configurar cada uno de estos servicios se ha de habilitar el médulo
correspondiente desde Estado del médulo. Todas aquellas funcionalidades que
hayan sido seleccionadas durante la instalacién se habilitan automaticamente.

Configuracion del estado de los

modulos
Médulo ‘ Depende ‘ Estado
Red o
Cortafuegos Red ¥
Antivirus ¥
DHCP Red o
DNS W/
Copia de seguridad
Eventos ¥
IDS Red ¥
Reqistros ol
Monitorizacion [¥]
NTP o
VPN Red, Cortafuegos ¥
Maoldeado de tréfico Red, Cortafuegos i
Usuarios y Grupas ol
RADIUS Usuarios y Grupos W
Compartir ficheros Red, Usuarios y Grupos a
Proxy HTTP Cortafuegos, Usuarios y Grupos, Antivirus ¥
Rincan del Usuario Usuarios y Grupos
Compartir Impresoras Compartir ficheros i
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Figura 3.2.7. Configuracién de modulos Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Configuracion del estado del médulo.

Cada mddulo puede tener dependencias sobre otros para que funcione. Por ejemplo,
el modulo DHCP necesita que el modulo de red esté habilitado para que pueda
ofrecer direcciones IP a través de las interfaces de red configuradas. La dependencia
se muestran en la columna Depende y hasta que esta no se habiliten, no se puede

habilitar tampoco el médulo.

La primera vez que se habilita un modulo, se pide confirmacion de las acciones que
va a realizar en el sistema asi como los ficheros de configuracion que va a
sobrescribir. Tras aceptar cada una de las acciones y ficheros, habra que guardar

cambios para que la configuracion sea efectiva.

Habilitar este modulo causaria que Zentyal realizase las acciones y las modificaciones en los ficheros
listados debajo. Debes aceptar explicitamente estos cambios para habilitar el modulo.

Accion: Migrate configured modules
Reason:

Aceptar

Figura 3.2.8. Detalle de configuracion de médulos Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/
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Confirmacion para habilitar un modulo.

Aplicando los cambios en la configuracion.

Una particularidad importante del funcionamiento de Zentyal es su forma de hacer
efectivas las configuraciones que se puede hacer en la interfaz. Para ello, primero se
tendran que aceptar los cambios en el formulario actual, pero para que estos
cambios sean efectivos y se apliqguen de forma permanente se tendra que Guardar
Cambios en el menu superior. Este botdbn cambiara a color rojo para indicarnos que
hay cambios sin guardar. Si no se sigue este procedimiento se perderan todos los
cambios que se hayan realizado a lo largo de la sesion al finalizar ésta. Una
excepcion a este funcionamiento es la gestion de usuarios y grupos, dénde los

cambios se efectian directamente.

Guardar Cambios.

Esta opcion tiene la funcién de guardar todo cambio realizado en la configuracién de
Zentyal en sus diferentes servicios.

Advertencia.

La notificacién de advertencia notifica cuando se ha ejecutado un cambio y solicita
guardar o deshacer el cambio realizado en Zentyal.

Si se cambia la configuracién de las interfaces de red, el cortafuego o el puerto del
interfaz de administracion, se podria perder la conexion teniendo que cambiar la URL

en el navegador o reconfigurar a través del entorno grafico en local.

3.2.4. CONFIGURACION GENERAL.
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Hay varios pardmetros de la configuracion general

modificar en Sistema * General.

S zentyal

Dashboard
Estado de los Modulos
Sistema

General

Copia de seguridad

Importar/Exportar
configuracién

Apagar o reiniciar
Red
Mantenimiento
Gestién de software

Suscripcion

Proxy HTTP

Moldeado de trafico

Cortafuegos

VPN

Autoridad de
certificacion

Usuarios y Grupos

Configuracion General

Usuario: |administrador

Contrasefa actual: |seessssass
Nueva contrasefia:

Confirmar contrasefia:

Cambiar
Espaiiol & Cambiar
Europe Madrid Cambiar
Fecha: |3 =|/|Agesto s|7|2011 2

Hora: (apisss] / () / (SHS

Cambiar

443 Cambiar

ubuntu Cambiar

de Zentyal que se pueden

Figura 3.2.9. Configuracion general Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

- Contrasefa:

Para cambiar la contrasefia de un usuario. Sera necesario introducir su

nombre de Usuario, la Contrasefia actual, la Nueva contrasefia y confirmarla

de nuevo en la seccién Cambiar contrasena.

- Idioma:;

Para seleccionar el idioma de la interfaz mediante Selecciéon de idioma.

- Zona Horaria:
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- Agui para especificar nuestra ciudad y pais para configurar el ajuste horario.
- Fechay Hora:

Para especificar la fecha y hora del servidor, siempre y cuando no este

sincronizando con un servidor de hora exterior (ver NTP).
- Puerto del interfaz de administracion:

Por defecto es el 443 de HTTPS, pero si se desea utilizarlo para el servidor
web, habrd que cambiarlo a otro distinto y especificarlo en la URL a la hora de
acceder: https://192.168.0.5: puerto/.

- Nombre de la maquina:

Es posible cambiar el hosthame o nombre de la méquina, por ejemplo. El

nombre de la maquina sirve para identificarla de otras dentro de la red.

3.3. REDES EN ZENTYAL.

Zentyal puede utilizarse de dos maneras fundamentales:

- Puerta de enlace y cortafuegos de la conexién a internet,
- Servidor de los servicios en la red (o local o Internet).
- Ambas funcionalidades pueden combinarse en una misma maquina o

separarse en varias, dependiendo de las caracteristicas de cada despliegue.
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Q Infrastructure @ Office @Communicaﬁons

“  Securit
L)

Figura 3.3.1. Funcionalidades Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

3.3.1. CONFIGURACION Y ADMINISTRACION DE LA RED.

A lo largo de esta documentacion se vera como configurar Zentyal para desempefar
un papel de puerta de enlace y cortafuegos. Y por supuesto también se puede
verificar la configuracion en los casos que actie como un servidor mas dentro de la
red.

Configuracién modo estético.

Network Interfaces (show neip)

brl

Name: |br1

Method: | EEE v

IP address: [192,168.100.150 ]

Netmask: iii iii iii i ¥

] ] | z55.255.255.0 | | <

Figura 3.3.2. Configuracion de red Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/
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Configuracion de las puertas de enlace
Puertas de enlace y Proxy

Buscar

[~ ADSLZ2 192.1682.1 eth3 1

[*) ADSL1 192.168.1.1 eth2

|20 | w | Paginal

Servidor proxy:
Opcional

Puerto del proxy:
Opcional

Cambiar

Figura 3.3.3. Configuracién de puerta de enlace en Zentyal.
Fuente: http://www.zentyal.com/es/small-business-it/

Configuracién de los servidores DNS

Para que el sistema sea capaz de resolver nombres de dominio se tiene que

especificar indicar la direccién de uno o varios servidores de nombres en Red » DNS.

Traductor de Servidores de Nombres
de Dominio

Buscar

127.0.0.1

10 W Paginal
—

Dominio:
Opcianal

hq.eboxhg.com

Cambiar

Figura 3.3.4. Configuracion servidores de DNS en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Si la conexion a Internet asigna una direccion IP dinamica y se desea que un nombre

de dominio apunte a ella, se necesita un proveedor de DNS dinamico. Utilizando
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Zentyal se puede configurar alguno de los proveedores de DNS dinamico mas
populares.

Para ello se procede a ingresar en Red DynDNS y se verifica el proveedor, del
Servicio, Nombre de usuario, Contrasefia y Nombre de maquina que se desea

actualizar cuando la direccién publica cambie, solo resta Habilitar DNS dinamico.

Dynamic DNS

Habilitar DNS dinamico: ]|

Ser\.riciu:!:I DynDNS | L

Mombre de usuario: zentyal

Contrasefa: soeee®

MNombre de magquina: servidordyndns.org

Cambiar

Figura 3.3.5. DNS dindmico en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Diagnostico de red.

Para ver si se ha configurado bien nuestra red se puede utilizar las herramientas de

Red Diagndstico.
Ping: es una herramienta que utiliza el protocolo de diagnéstico de redes ICMP

(Internet Control Message Protocol) para comprobar la conectividad hasta una

maguina remota mediante una sencilla conversacion entre ambas.
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Herramientas de Diagnostico de Red

Maquina: |zentyal.org

ig

Maquina: |

Nombre de dominio: | m

Figura 3.3.6. Herramienta de diagnéstico ping en Zentyal.
Fuente: http://www.zentyal.com/es/small-business-it/

Traceroute: También se dispone de la herramienta traceroute que se encarga de
mostrar la ruta que toman los paquetes hasta llegar a la maquina remota

determinada.

Herramientas de Diagnodstico de Red

Maquina:

i

Maquina: |zentyal .org

Nombre de dominio: | | Bisqueda |

hops max, 60 byte packets

ok

Figura 3.3.7. Herramienta de diagnéstico tracerroute en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/
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Resolucion de nombres de dominio: Y por ultimo también se cuenta con la
herramienta de resolucion de nombres de dominio que se utiliza para comprobar el
correcto funcionamiento del servicio.

Herramientas de Diagndstico de Red

Maquina: |

ik

Maquina: |

Nombre de dominio: | zentyal.org | m

== +time=3 zentyal.org

¢ QUERY s: NOERROR, 100
LERY: 1, i 1, AUTHORT ADDITIONAL: 1

SECTION:

207.44.185.100

Figura 3.3.8. Herramienta de diagnéstico resolucién de dominio en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/
3.4. LA ACTUALIZACION DE SOFTWARE EN ZENTYAL.
Como todo sistema de software, Zentyal Server requiere actualizaciones periddicas,

bien sea para afiadir nuevas caracteristicas o para reparar defectos o fallos del

sistema.
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Zentyal distribuye su software mediante paquetes y usa la herramienta estandar de
Ubuntu.

Para facilitar la tarea ofrece una interfaz web que simplifica el proceso.

Mediante la interfaz web se puede ver para qué componentes de Zentyal esta
disponible una nueva version e instalarlos de una forma sencilla. También se puede
actualizar el software en el que se apoya Zentyal, principalmente para corregir

posibles fallos de seguridad.

Gestion de componentes de Zentyal

Al entrar en esta seccidn se puede verificar la vista avanzada del gestor de paquetes,
que quizas ya se conoce del proceso de instalacion. Esta vista se compone de tres
pestafias, cada una de ellas destinadas, respectivamente, a las acciones de Instalar,

Actualizar y Borrar componentes de Zentyal.

Desde esta vista se dispone de un enlace para cambiar al modo basico, desde el
cual se instalara colecciones de paquetes dependiendo de la tarea a realizar por el
servidor que se configure.

Volviendo a la vista avanzada, se puede ver detalladamente cada una de las

acciones gue se puede realizar.
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Search :

- ]
Antivirus 2.1.2
DHCP Service 2.1.5
DNS Service 2.1.4
FTP 2.1.1
File Sharing Service 2.1.5
Filtro de correo 2.1.4
Groupware (Zarafa) 2.1.4
IPsec i los
Jabber (Instant Messaging) 2.1.2
Mail Service il
Manitor de Ancho de Banda 2.1.4
NTP Service 2.1.4
PPTP 211
Portal Cautivo il
Printer Sharing Service 2.1.4
RADIUS 2.1.1
Rincén del Usuario 2.1.4
Servidor Web 2.1.2
Sistema de Deteccion de Intrusiones 211
Virtualization Manager 2.1.3
Voz IP 2.1.4
Web Mail Service 2.1.2
IF Instalar C Actualizar listado Seleccionar todo || X Deseleccionar todo

Figura 3.4.1. Componenetes en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Instalacion de componentes.
Esta es la pestafia visible al entrar en gestion de componentes. En ella se tiene tres

columnas, una para el nombre del componente, otra para la version actualmente

disponible en los repositorios y otra para seleccionar el componente. En la parte
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inferior de la tabla se puede ver los botones de Instalar, Actualizar lista, Seleccionar

todo y Deseleccionar todo.

Para instalar los componentes que desee tan solo tiene que seleccionarlos y pulsar
el boton Instalar. Tras hacer esto nos aparecera una pantalla en la que se puede ver
la lista completa de paquetes que se van a instalar, asi como algunas
recomendaciones que, aun no siendo dependencias necesarias, pueden aumentar

las opciones de los componentes instalados o mejorarlos.

Actualizacion de componentes.

La siguiente pestafia, Actualizar, nos indica entre paréntesis el numero de
actualizaciones disponibles. Aparte de esta caracteristica, si se visualiza esta
seccién, se puede ver que se distribuye de una forma muy similar a la vista de
instalacion, con tan solo algunas pequefias diferencias. Una columna adicional nos
indica la version actualmente instalada y en la parte inferior de la tabla se puede ver
un botdn que se tiene que pulsar una vez seleccionados los paquetes a actualizar. Al
igual que con la instalacibn de componentes, nos aparece una pantalla de
confirmacion desde la que puede ver los paquetes que van a instalarse.

Desinstalacion de componentes.

La ultima pestafa, Borrar, nos mostrara una tabla con los paquetes instalados y sus
versiones. De modo similar a las vistas anteriores, en ésta puede seleccionar los
paquetes a desinstalar y una vez hecho esto, pulsar el boton Borrar situado en la
parte inferior de la tabla para finalizar la accion.

Antes de realizar la accion, y como en los casos anteriores, Zentyal solicitara
confirmacién para eliminar los paquetes solicitados y los que de ellos dependen.

Actualizacion del sistema.
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Las actualizaciones del sistema actualizan programas usados por Zentyal. Para
llevar a cabo su funcién, el servidor Zentyal necesita diferentes programas del
sistema. Dichos programas son referenciados como dependencias asegurando que
al instalar Zentyal, o cualquiera de los modulos que los necesiten, son instalados
también asegurando el correcto funcionamiento del servidor. De manera anéaloga,

estos programas pueden tener dependencias también.

Normalmente una actualizacion de una dependencia no es suficientemente
importante como para crear un nuevo paquete de Zentyal con nuevas dependencias,
pero si que puede ser interesante instalarla para aprovechar sus mejoras 0 sus

soluciones frente a fallos de seguridad.

Para ver las actualizaciones del sistema puede ir a Gestion de Software,
actualizaciones del sistema. Ahi se dispone de una lista de los paquetes que puede
actualizar si el sistema no esta actualizado. Si se instalan paquetes en la maquina
por otros medios que no sea la interfaz web, los datos de ésta pueden quedar
desactualizados, por lo que cada noche se ejecuta el proceso de busqueda de
actualizaciones a instalar en el sistema. Si se quiere forzar dicha busqueda se puede
hacer pulsando el boton Actualizar lista situado en la parte inferior de la pantalla.

Hay actualizaciones de la comunidad disponibles para los siguientes componentes del sistema:

apt-transport-https APT https transport 0.7.25.3ubuntu9.6
¥ libdbus-1-3 simple interprocess messaging system 1.2.16-2ubuntu4.3
L logrotate Log rotation utility 3.7.8-4ubuntuz.2
python-apt Python interface to libapt-pkg 0.7.94_ 2ubuntus.4
apt-utils APT utility programs 0.7.25.3ubuntu9.6
apt Advanced front-end for dpkg 0.7.25.3ubuntug.6
linux-image-2.6.32-33-generic Linux kernel image for version 2.6.32 on x86/x86_64 2.6.32-33.71

L1 libpngl2-0 PNG library - runtime 1.2.42-1ubuntu2.2

Actualizar todos los paquetes

Esta operacion puede tomar un tiempo, no se preocupe si Zentyal no responde después de presionar el botdn de Actualizar.

W Actualizar

€ Actualizar listado

Figura 3.4.2. Actualizaciones en Zentyal.
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Fuente: http://www.zentyal.com/es/small-business-it/

Actualizaciones del sistema.

Para cada una de las actualizaciones puede determinar si es de seguridad o no con
el icono indicativo de mas informacién. Si es una actualizacion de seguridad puede
ver el fallo de seguridad con el registro de cambios del paquete, pulsando sobre el
icono.

Si desea actualizar tiene que seleccionar aquellos paquetes sobre los que realizar la
accion y pulsar el botén correspondiente. Como atajo también tiene un boton de
Actualizar todos los paquetes. Durante la actualizacion se irAn mostrando mensajes

sobre el progreso de la operacion.

Actualizaciones automaticas.

Las actualizaciones automaticas permiten al servidor Zentyal instalar
automaticamente cualquier actualizacién disponible.
Podria activar esta caracteristica accediendo a la pagina Gestion de Software,

Configuracion.

Actualizaciones automaticas de software

Instalar automaticamente parches de seguridad: | Deshabilitado Cambiar

Hora de inicio de las operaciones automaticas| 18 - : |58 ©

Cambiar

Figura 3.4.4. Configuracion actualizaciones en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/
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3.5. ZENTYAL GATEWAY.

Las funcionalidades de Zentyal como puerta de enlace o gateway. Zentyal puede
hacer la red mas fiable y segura, gestionar el ancho de banda y definir politicas de
conexiones y contenidos.

Hay un apartado centrado en el funcionamiento del médulo de cortafuegos, el cual
nos permite definir reglas para gestionar el trafico entrante y saliente tanto del
servidor como de la red interna. Para ayudar en la configuracién del cortafuego,
existen dos modulos que facilitan la gestién de objetos y servicios de red.

A la hora de acceder a Internet podria balancear la carga entre varias conexiones y

definir diferentes reglas para usar una u otra segun el tréafico.

3.5.1. OBJETOS DE RED.

Los Objetos de red son una manera de representar un elemento de la red o a un
conjunto de ellos. Sirven para simplificar y consecuentemente facilitar la gestion de la
configuracion de la red, pudiendo dotar de un nombre facilmente reconocible al
elemento o al conjunto y aplicar la misma configuracion a todos ellos.

Por ejemplo, podria dar un nombre reconocible a una direccion IP o a un grupo de
ellas. En lugar de definir la misma regla en el cortafuego para cada una de las
direcciones IP, simplemente bastaria con definirla para el objeto de red que contiene

las direcciones.

Member 1 Member 2
10.2.1.1/32 10.2.1.2/32
00:FA:BA:DA:00:00 00:FA:BA:DAI00:01

Member 3
10.2.1.128/25

Net Object 1

Figura 3.5.1. Objetos de red en Zentyal.
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3.5.2. GESTION DE LOS OBJETOS DE RED CON ZENTYAL.

Para empezar a trabajar con los objetos en Zentyal, se puede acceder la seccion
Red, Objetos, alli puede ver una lista inicialmente vacia, con el nombre de cada uno
de los objetos y una serie de acciones a realizar sobre ellos. Se pueden crear, editar
y borrar objetos que seran usados mas tarde por otros médulos.

Objetos

| Buscar |

DMZ FE W &
Guest 5 W &
T i &
Ventas = &

|10 | ¥ | Pagina1

Figura 3.5.2. Objetos de red en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Cada uno de estos objetos se compondra de una serie de miembros que puede
modificar en cualquier momento. Los miembros tendran al menos los siguientes
valores: Nombre, Direccion IP y Mascara de red. La Direccion MAC es opcional y
l6gicamente so6lo se podra utilizar para miembros que representen una Uunica

maquina y se aplicara en aquellos contextos que la direccion MAC sea accesible.

Objetos » marketing

Nombre: | marketing

Direccién IP: [ cipRp = | |192.168.200.0 fl24 2

Direccidon MAC:

Opcional

Cambiar Cancelar

Figura 3.5.3. Configuracion de objetos de red en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/
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Afadir un nuevo miembro

Los miembros de un objeto pueden solaparse con miembros de otros, con lo cual hay
que tener cuidado al usarlos en el resto de modulos para obtener la configuracion

deseada y no tener problemas.

3.5.3. SERVICIOS DE RED.

Los Servicios de red son la manera de representar los protocolos (TCP, UDP, ICMP,
etc) y puertos usados por una aplicacién. La utilidad de los servicios es similar a la de
los objetos: si con los objetos se puede hacer referencia a un conjunto de direcciones
IP usando un nombre significativo, asi mismo identificar un conjunto de puertos por el

nombre de la aplicacion que los usa.

open (random_port)
connect (dest_IP. dest_port)

Figura 3.5.4. Servicios de red en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Gestion de los servicios de red con Zentyal.

Para trabajar con los servicios en Zentyal se debe ir al menu red, servicios donde se
listan los servicios existentes creados por cada uno de los modulos que se hayan

instalado y los que se haya podido definir adicionalmente.
Para cada servicio se puede ver su nombre, descripcion y un indicador de si es

Interno 0 no. Un servicio es interno si los puertos configurados para dicho servicio se

estan usando en el mismo servidor.
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Ademas cada servicio tendra una serie de miembros, cada uno de estos miembros
tendra los valores: Protocolo, Puerto origen y Puerto destino. En todos estos campos
se puede introducir el valor cualquiera, por ejemplo para especificar servicios en los

gue sea indiferente el puerto origen o un rango de puertos.

El protocolo puede ser TCP, UDP, ESP, GRE o ICMP. También existe un valor
TCP/UDP para evitar tener que afadir dos veces un mismo puerto que se use en

ambos protocolos, como en el caso de DNS.

Servicios
| Buscar ]
[—]
FTP Zentyal FTP Server [¥] i &
RADIUS Zentyal RADIUS systemn [¥] o+
any any protocol and port
any TCP any TCP port
any UDP any UDP port
dhcp
dns Domain Name Service F i &

eBox administration Zentyal Administration Web Server

http

ldap

|10 | ¥ | Pagina 1de 2

Figura 3.5.5. Servicios de red en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

3.6. MANTENIMIENTO DE ZENTYAL.

En Zentyal no sé6lo se configuran los servicios de red de manera integrada, sino que
ademas se ofrecen una serie de caracteristicas que facilitan la administracion y el

mantenimiento del servidor.
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En este apartado se explicardn aspectos como los registros de los servicios para
conocer qué ha sucedido y en qué momento, notificaciones ante incidencias o
determinados eventos, monitorizacion de la maquina o herramientas de soporte

remoto.
Ademas de estas herramientas de mantenimiento integradas en el servidor Zentyal,
Zentyal Cloud ofrece un conjunto de servicios de subscripcion que nos ayudan a
automatizar las tareas de mantenimiento y gestion de nuestro servidor. Estos
servicios estan disponibles a través de la interfaz web de Zentyal Cloud e incluyen:
Actualizaciones de software de calidad.
Todas las actualizaciones y correcciones de errores que se suministran a través del
Repositorio de Calidad Asegurada han sido extensivamente comprobadas para
asegurar gue no introduciran errores ni regresiones en los sistemas en produccion.
- Alertas.
Alertas sobre el rendimiento del hardware, la disponibilidad de las redes, la
actividad del proxy HTTP, la actividad del modulo de IDS, eventos en el correo
electrénico y copias de seguridad.
- Informes.
Informes que detallan el rendimiento hardware, el uso de Internet, eventos en
el antivirus, uso de las VPN, eventos IDS, uso del correo electronico, actividad

en las carpetas compartidas, impresoras y copias de seguridad.

- Monitorizacién y gestion remotas.
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Monitorizacién del rendimiento hardware, actividad de la red, uso de la
conexién a Internet y estado de los servicios.
Gestidon a través del acceso remoto a los servidores, gestion de software y

tareas por grupos de servidores.

Actualizaciones de seguridad avanzadas.

Actualizaciones comerciales a los sistemas de Antispam, Antivirus, IDS,
fitrado de contenidos y filtrado de anuncios que son aplicadas
automaticamente.

Recuperacién de desastres.

Copia de seguridad remota de configuracion y datos de usuario, con un

proceso de recuperacion sencillo y automatizado en caso de desastre.

3.7.EVENTOS Y ALERTAS.

La configuracion de eventos y alertas en Zentyal.

El médulo de eventos es un servicio muy Util que permite recibir notificaciones de

ciertos eventos y alertas que suceden en un servidor Zentyal.

En Zentyal dispone de los siguientes mecanismos emisores para la notificacion de

incidencias:

Correo
Jabber
Registro
RSS
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Antes de activar los eventos se tiene que asegurar de que el médulo se encuentra
habilitado. Para habilitarlo, como de costumbre, se debe ir al estado del moédulo y

seleccionar la casilla eventos.

Eventos (mostrar avuda)

J Configurar eventos |

| || Buscar |
RAID Comprueba si algdn evento ha ocurrido en el subsistema Ninguna #
RAID
Motify when a logger (VPN, POP3 proxy, Proxy HTTP,
Log abserver Samba guarantine, Samba access, Samba virus, Firewall, y
g 105, SMTP filter, VolP, Correa, Printers) has logged -
something
Estado Comprueba si Zentyal. esta. actualmente en activo o Ninguna y
inactiva
ErEET d_e Comprobar si alguna particion no tiene espacio libre de
almacenamiento B F Fd
- almacenamiento
libre
Copia de seguridad Comprobar si la CDFI? de seguridad de Zentyal no se Ninguna y
realizd correctamente.
o MNotificar cuando un valor en concreto ha llegado un cierto
Monitorizacion F Fd
umbral
WAN failover Verifigue si las puertas de enlace estan conectadas o Ninguna y
desconectadas.
- Comprueba si algin servicio de Zentyal no esta )
Z=elEE ejecutdndose cuando deberia estar haciéndolo Hinguss L
oy pagina 2

Figura 3.7.1. Eventos en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Pantalla de configuracion de eventos.

Ademas, algunos eventos como el observador de registros o el observador de

espacio restante en disco tienen sus propios parametros de configuracion.
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La configuracion para el observador de espacio en disco libre es sencilla. Sélo se
debe especificar el porcentaje minimo de espacio libre con el que desea ser

notificados (cuando sea menor de ese valor).

Eventos

| Buscar |

Correo Cuenta de correo para Admin = P

Jabber Cuenta de administrador Jabber F Fd

RSS Fichero R55: Alerts F I

Zentyal Cloud Control panel

Registro Fichero de registro Ninguna

(20 | ¥ | Pagina1

Figura 3.7.2. Eventos en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

3.8. MONITORIZACION.

La monitorizacién en Zentyal.

El m6dulo de monitorizacion permite al administrador conocer el estado del uso de
los recursos del servidor Zentyal. Esta informacién es esencial tanto para
diagnosticar problemas como para planificar los recursos necesarios con el objetivo

de evitar problemas.

La monitorizacion se realiza mediante graficas que permiten hacerse facilmente una
idea de la evolucién del uso de recursos. Se puede acceder a las graficas desde
monitorizacion. Colocando el cursor encima de algun punto de la linea de la grafica
en la que se esté interesado se puede saber el valor exacto para un momento

determinado.
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Al elegir la escala temporal de las gréficas entre una hora, un dia, un mes o un afio.
Para ello simplemente puede pulsar sobre la pestafia correspondiente.

Monitoring (mostrar ayuda)

2.00

1.50 ‘ i

21:46:40 22:03:20 22:20:00 ) 22:36:40
Bl short term mid term [l 1ong term

Figura 3.8.1. Monitoreo del sistema en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/
Carga del sistema.

La carga del sistema trata de medir la relaciébn entre la demanda de trabajo y el
realizado por el computador. Esta métrica se calcula usando el nimero de tareas
ejecutables en la cola de ejecucion y es ofrecida por muchos sistemas operativos en

forma de media de uno, cinco y quince minutos.

1.50 l i

1.00

0.50

0.00 -
21:46:40 22:03:.20 2220000 22:36:40

Bl short term mid term |[llll long term

Figura 3.8.2. Monitoreo del sistema en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Uso de la CPU.
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Con esta grafica se tiene una informacion detallada del uso de la CPU. En caso de
que se disponga de una maquina con multiples CPUs con una grafica para cada una
de ellas.

En la grafica se representa la cantidad de tiempo que pasa la CPU en alguno de sus
estados, ejecutando codigo de usuario, codigo del sistema, esta inactivo, en espera

de una operacion de entrada/salida, entre otros valores.

i an |

02:03:20

M idle user Il interrupt [l nice [l soft interrupt
Il steal [l system [l wait

Figura 3.8.3. Monitoreo del CPU en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Uso de la memoria.

La grafica nos muestra el uso de la memoria. Se monitorizan cuatro variables:

Memoria libre:
Cantidad de memoria no usada
- Caché de pagina:
Cantidad destinada a la caché del sistema de ficheros
- Buffer caché:
Cantidad destinada a la caché de los procesos
- Memoria usada:

Memoria usada que no esta destinada a ninguno de las dos anteriores cachés.
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333.790 ME 1

286.1 MB

238.42 MB

190.73 MB

143.05 MBE

95.37 MB

A7 .68 MB

{
sl fi—1 (05:32:20 PM: 342.2 MB)
05:26:40 PM 05:43:20 PM 06:00:00 PM 06:16:40 PM

M free page cache [lll buffer cache [l used

Figura 3.8.4. Monitoreo de memoria en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Uso del sistema de ficheros.

Esta grafica nos muestra el espacio usado y libre del sistema de ficheros en cada

punto de montaje.

4.66 GB

3.73 GB

2.79 GB

1.86 GB

953.67 ME

21:46:40 22:03:20 22:20:00 22:36:40
Il usedin/ free in / lll| used in /boot | free in /boot || used in /home
Il free in /home

Figura 3.8.5. Monitoreo del sistema de archivos en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Alertas.

La monitorizacién careceria en gran medida de utilidad si no estuviera acompafiada
de un sistema de notificaciones que nos avisara cuando se producen valores
anomalos, permitiéndonos saber al momento que la maquina esta sufriendo una

carga inusual o esté llegando a su maxima capacidad.
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Configurar observadores de monitorizacion

[ | Buscar |

Medida Umbrales Action
Physical memory usage Z &
File system usage & Fd
CPU usage Z &
Carga del sistema [F) &

ﬁ Pagina 1 l:ll:ll:“:l

Figura 3.8.6. Configuracion monitoreo en Zentyal.

Fuente: http://www.zentyal.com/es/small-business-it/

Pantalla de configuracion de los observadores de la monitorizacién.

Pulsando en la celda de configuracion, se accede a la configuracion de este evento.
Se puede elegir cualquiera de las métricas monitorizadas y establecer umbrales que
disparen el evento.

Anadiendo una nueva Umbral

Habilitado: [wr]

Minimo para fallo: ]
Opcional

Establece un limite inferior para valores aceptables. 5i no se especifica se toma -infinito por defecto.

Minimo para aviso:[ ]

Opcional
Si el valor es menor que este valor y mayor que minimo para fallo se enviara un evento de aviso
Maximao para aviso: ]
Opcional '— L L .
5i el valor es mayor que este valor y menor que maximo para fallo se enviara un evento de aviso
Maximo para fallo: ]
Opcional

Establece un limite superior para valores aceptables. 5i no se especifica se toma +infinito por defecto.

Invertir:

5i se habilita, el rango de valores aceptables se invierte, esto es, valores entre minimo para fallo y maximo para
fallo (minimo para aviso ¥y maximo para aviso) no son correctos.

Persistente: [wr]

5i se activa, un evento serd emitido para cada valor fuera del rango aceptable. 5i no, sélo un cambio de un valor
aceptable a uno inaceptable serd notificado

Ejemplar de medida:ﬁ
T o appcan v
Fuente de datos: ﬁ

Figura 3.8.7. Umbral de eventos en Zentyal.
Fuente: http://www.zentyal.com/es/small-business-it/
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Pantalla de configuracién de los umbrales de eventos

En cuanto a los umbrales se tiene de dos tipos, de advertencia y de fallo, pudiendo
asi discriminar entre la gravedad del evento. Se tiene la opcion de invertir, lo que
har4 que los valores que estén dentro del umbral sean considerados fallos y lo

contrario si estan fuera. Otra opcion importante es la de persistente.

Una vez configurado y activado el evento se debe configurar al menos un observador
para recibir las alertas. La configuracién de los observadores es igual que la de

cualquier evento, asi que se debe seguir las indicaciones de eventos y alertas.

CAPITULO 4.

4.1. IMPLEMENTACION.

Para la implementacién de los servidores como servicios anteriormente revisados se
necesita revisar el tipo de sistema operativo anfitrién, distribucién de la plataforma
Linux y las herramientas de software libre a utilizar.

En la implementacion se tiene que revisar requisitos de hardware como software
para hacer la instalacion de las respectivas actualizaciones como dependencias,

librerias necesarias para su funcionamiento.

4.2. INTRODUCCION.

Servidor de virtualizacion.

Para la implementacién del servidor de virtualizacion se procede a seleccionar el
sistema operativo Linux anfitrion a utilizar y la herramienta de software libre para la
creacion, virtualizacion de servidores virtuales para lo cual se requiere lo siguiente.

Sistema operativo Linux anfitrion Ubuntu 9.10
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Herramienta de software libre para la virtualizacion VirtualBox.

Servidor de correo virtualizado Zimbra.

Para la implementacion del servidor de correo virtualizado se va a seleccionar el
sistema operativo Linux anfitrion a utilizar y la herramienta de software libre para la

creacion para la creacion de la maquina virtual para lo cual se requiere lo siguiente.

Sistema operativo Linux Anfritrion Centos 5.2.
Herramienta de software libre para la virtualizacion VirtualBox.

Servidor multiplataforma Zentyal.

Para la implementacién del servidor multiplataforma Zentyal se va a seleccionar el
sistema la distribucibn mas actual de Zentyal a utilizar para la instalacion y
configuracion respectiva para lo cual se requiere lo siguiente.

4.2.1. CARACTERISTICAS DE LOS SERVIDORES A NIVEL DE HARDWARE.

Servidor Multitarea Zentyal.

HP ProLiant Server ML150 G3

Figura 4.2.1. HP ProLiant Server ML150 G3

Fuente: http://www.hp.com

Caracteristicas:

113



- Dual-Core Intel Xeon 5060 Processor (3.2 GHz, 1066 FSB)

- Intel 5000V Chipset

- 2 Embedded

- HP NC7781 Gigabit Server Adapter 10/100/2000 WOL (Wake on LAN) GB

- SAS and SATA HDD options are available

- HP Embedded SATA RAID Controller or HP 8 Internal Port SAS Host Bus
Adapter with RAID

Servidor de virtualizacion VirtualBox.

Servidor virtual de correo Zimbra Collaboration Suite.

HP ProLiant ML350 G6

Figura 4.2.2. HP ProLiant ML350 G6

Fuente: http://www.hp.com

Caracteristicas:

- Quad-Core Intel Xeon 5504 Processor

- 4 GBenram

- Smart Array P410i Controller (RAID 0, 1y 1+0) HD LFF.
- 16X DVD
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- Tarjeta de red Dual 10/1200/1000

4.2.2. ESTRUCTURA ACTUAL DE RED INTERNA.

Como parte de la infraestructura de Movidatos se tiene los siguientes dispositivos de

telecomunicaciones.

Router Cisco (Telconet).

En el cual se tiene la conexiébn mediante Ip publica a internet, el enlace de Movidatos
tiene varias Ip publicas a disponibilidad para ser usadas como en este caso una Ip
publicara para el servidor de correo, una Ip publica para el firewall que funcionara
con el proxy para proporcionar y controlar el acceso a internet.

Switch 3com (10/100 Mbps) de 24 puertos capa 2 (Movidatos).

El switch se lo utiliza para tener conectividad entre los equipos conjuntamente con
los servidores y asi todos los usuarios puedan los servicios que proporcionan los
servidores implementados actualmente.

Router Cisco D-Link (Movidatos).

Este router es utilizado para proporcionar conexion de red inalambrica a usuarios que

no puedan conectarse a la red de Movidatos mediante cable.

Cableado estructurado categoria 5e.

El cableado estructura que posee la empresa es especificamente para tener una
mejor calidad de envié como recepcién de informacion y aumentar el rendimiento de

los equipos como los usuarios de la empresa
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Estructura actual de red externa.

La empresa Movidatos tiene actualmente como proveedor de enlace de internet a la
empresa de telecomunicaciones Telconet.

La conexion de datos es proporcionada median fibra optica para lo cual se tiene los
siguientes dispositivos de telecomunicaciones que interactian para proporcionar el

servicio.

Fibra 6ptica.

Transiber (Telconet.)

Router Cisco (Telconet).

En el cual se establece la conexion mediante Ip publica a internet, el enlace de
Movidatos tiene varias Ip publicas a disponibilidad para ser usadas como en este

caso una Ip publicara para el servidor de correo, una Ip publica para el firewall que

funcionara con el proxy para proporcionar y controlar el acceso a internet.
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Figura 4.2.3. Estructura de red Empresa Movidatos.

Fuente: Autor tesis Henry Padilla.

4.3. INSTALACION.

4.3.1. SERVIDOR DE VIRTUALIZACION VIRTUALBOX.

Para la instalacion del servidor de correo Zimbra se prepar6 el servidor hp ml

350 g6 de la siguiente manera:

- Instalacién de dos médulos de memoria de 2 GB en el slot correspondiente.

- Instalaciéon de la fuente de poder principal como la redundancia de respaldo.

- Instalaciéon de 4 discos de 160 GB SCSI.

- Configuracién de la controladora raid.

- Creacion de raid 5 con 3 discos SCSI.

- Preparacion de los discos para la instalacion del sistema operativo.

- Cuando ya se tiene el hardware correctamente configurado se procede con la
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instalacion de sistema operativo base de la siguiente manera:
- Instalacién de la plataforma principal en este caso sistema operativo Linux
anfitrion Ubuntu 9.10.

- Luego se procede a crear las respectivas particiones del sistema operativo

Particion Tamafo Ubicacion Formato
Swap 4096 MB Principio area de intercambio
/boot 100MB - 350MB Principio ext2

/ 8GB - 16GB Principio ext4
/home Libre Principio ext4

Figura 4.3.1. Particiones Linux.

Fuente: Autor tesis Henry Padilla.

- Configuracion zona horaria servidor, nombre servidor, servicios a instalar, red
etc.

- Se continua con la instalacién hasta terminar y el instalador lo indique.

- Terminamos la instalacion de sistema operativo principal.

- Instalacion del software que se utilizara para crear, configurar las maquinas
virtuales en este caso VirtualBox.

- Configuracion del software para la virtualizacion VirtualBox.

- Instalacion de las actualizaciones como dependencias del sistema operativo

principal.

4.3.2. SERVIDOR VIRTUAL DE CORREO ZIMBRA COLLABORATION SUITE.

Para la instalacion se prepar6 una maquina virtual utilizando el software para la
virtualizacion VirtualBox versién libre para lo cual se procedié de la siguiente

manera.
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- Creacién de una maquinal virtual de nombre SRVMAILS.

- Preparacion de la maquina virtual creacion de disco de 500 Gb de
almacenamiento dinamico.

- Asignamiento de 2 GB en ram para el funcionamiento del servidor.

- Habilitacion y configuracién de dos tarjetas de red a nivel interno interna (Eth1)
y externo externo (Eth0).

- Configuracion de unidad de cd para la deteccién de la imagen .iso que servira
para la instalacion del sistema operativo principal.

- En esta maquina virtual se instal6 sistema operativo Linux Centos 5.5.

- Instalacion de todas las actualizaciones como dependencias necesarias para
el funcionamiento de Zimbra.

- Una vez que se ha comprobado que se cumple con todos los requisitos se
procede con la instalacién del servidor de correo Zimbra.

4.4. IMPLEMENTACION.

4.4.1. SERVIDOR DE CORREO ZIMBRA COLLABORATION SUITE.

Requerimientos.

Los requerimientos de Zimbra Collaboration Suite son, en comparacién con otros
productos similares, bastante bajos. Para el entorno que se va a implementar la

siguiente configuracion deberia ser la siguiente:

Para un sistema en test se recomienda la siguiente configuracion:

- CPU Intel/AMD de 32bits a 1.5 GHz o superior.
- 1 GB de RAM.

- 20 GB de espacio libre en disco minino para el software y los logs.
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- Espacio adicional para el almacenamiento del correo y las bases de datos

(depende del niumero de cuentas y de la cuota de disco asignada a cada una).

Para un sistema en produccion se recomienda la siguiente configuracion:

- CPU Intel/AMD de 32 bits a 2.0GHZ o superior.
- 2 GBde RAM.
- 50 GB de disco duro para actualizaciones, logs y software, con RAID para

redundancia de datos.

- Espacio de disco adicional para el almacenamiento de los buzones de correo y

las bases de datos.

- Se recomiendan CPU (Central Processing Unit) de doble ndcleo o superior, y
preferiblemente doble CPU, pues se hard buen uso de éstos por parte de la
maquina virtual de Java y por parte de Amavis, SpamAssassin y ClamAV.

Para instalaciones de mas de 2000 cuentas de usuario, se recomienda CPU de 64
bits, lo que lleva a la necesidad de duplicar la RAM (minimo 4 GB). El uso de discos
SCSI es siempre recomendado frente a SATA por su fiabilidad y rendimiento. En
general, y Zimbra no es una excepcion, a mayor cantidad de RAM, mayor
rendimiento general debido a la caché del kernel, y mayor fiabilidad.

Finalmente, el uso de una SAN o NAS, si es pertinente y econdmicamente posible,
es siempre bienvenido dado el uso masivo que se hace del correo hoy en dia y de la

criticidad de este servicio en las empresas.

Por supuesto, todos estos valores son orientativos y Unicamente Utiles en un caso
estandar. Es muy posible que sea preciso aumentarlos en funcion de los picos de
carga que se prevean (por ejemplo si un cierto numero, muy elevado, de usuarios

acceden a la misma hora a comprobar el correo).
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Seguridad.

Respecto de la seguridad, en la documentacion de Zimbra se aconseja desactivar
SELinux (del inglés, Security Enhanced Linux) y el cortafuego. Desactivar SELinux
no tiene por qué suponer un problema, pero trabajar sin un cortafuego en una
maquina con direccion IP publica no es algo que uno pueda o quiera permitirse. La
documentacion de Zimbra presupone que el servidor se encuentra tras un router que
hace NAT de los puertos, pero éste no tiene porqué ser siempre el caso y, aun asi, la
seguridad no debe enfocarse Unicamente hacia el exterior. Debido a que este tema
es susceptible de largas discusiones, ademas de dependiente de cada caso y
organizacién particular, por no hablar de cémo configurar en si un cortafuego, a
continuacion se facilita una lista de puertos que deberdn dejarse abiertos para el
correcto funcionamiento de Zimbra y se deja a discrecién del usuario su uso y su

aplicacion.

-  SMTP, puerto 25 TCP.

- HTTP, puerto 25 TCP.

- HTTPS, puerto 443 TCP.

- POP3, puerto 110 TCP.

- POP3 sobre SSL (POP3S), puerto 995 TCP.
- IMAP4, puerto 143 TCP.

- IMAP4 sobre SSL (IMAPS), puerto 993 TCP.
- LDAP, puerto 389 TCP.

- LDAP sobre SSL (LDAPS), puerto 636 TCP.
- Administracion de Zimbra, puerto 7071 TCP.

El acceso a los puertos 389 y 686 permite consultas al GAL de Zimbra, pero no
deberia abrirse al exterior (quizas filtrarlo s6lo a la red local o a la IP publica del
gateway/router de la oficina) pues OpenLDAP permite consultas anénimas por
defecto.
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Zimbra 5.0.7 es la primera version que incluye la posibilidad de permitir solo
consultas autenticadas a LDAP sobre la IP publica, a través de SSL, y que las
consultas internas se realicen por la interfaz local.

El acceso al puerto 7071 quizas quiera restringirse también a ciertas direcciones IP.

4.4.2. CONFIGURACION DEL DNS.

El siguiente paso es configurar el DNS de movidatos.com para crear los

registros Ay MX.

- Registro de intercambio de mail MX (Mail Exchange).
- Registro de acceso A (Access Control).

Se crea un registro A con mailserver.movidatos.com que apunte a la IP publica
190.95.222.195 y luego dos entradas MX. Una entrada MX con peso 10 que apunte

a mailserver.movidatos.comy otra con peso 20 que apunte al relay del backup.

La forma de configurar esto depende de con quien se tiene contratado la

compra de nuestro dominio.

Si se lo tiene contratado con una tercera empresa, se pasa la informaciéon que se

debe configurar en sus servidores DNS.

Toda modificaciéon en un DNS implicara esperar 24 o 48 horas hasta que todos los
DNS se actualicen.

Si se hace un nslookup al dominio, mostrara la informacién que se ve en la figura.
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> set type=mx

» movidatos.com
Servidor: UnKnown
Address: 192_.168.1.1

Respuesta no autoritativa:
movidatos.com M preference
movidatos.com HE preference

emailserver.movidatos .con
mailserver.movidatos.com

A, mail exchanger
B, mail exchanger

movidatos.com nameserver dnsluio.cvberueb._net.ec
movidatos.com nameserver dnz2uio.cvyberueb._net.ec
mailserver.movidatos.com internet address 198.95.222.195
emailzerver.movidatos.com internet address 198.95.222.195
dnzluio.cybherwvebh.net.ec internet address = 200.24.208_2
dnz2uio.cybherwvebh.net.ec internet address = 200.24.208 .1

>

Figura 4.4.1. Nslookup.

Fuente: Autor tesis Henry Padilla.

Lo que se consigue poniendo los pesos de 10 y 20 es que por defecto todo
el correo entrante se enviara a mail.ecuadorchallenger.com.ec y solo si no responde
(se cae nuestra linea de datos, nuestro Server cae o un raton ha mordido el
Ethernet) el correo se reenviara al relay de backup (servidor del proveedor
que almacenara los correos hasta que se reestablezca el servidor principal)

contratado en smtp.movistar.com.ec.

Si el correo se cae y va a parar todo al relay, se tiene que recoger el
correo depositado en este relay mas tarde, una vez que el sistema de correo

vuelva a funcionar.

Para proceder a instalar Zimbra en nuestro Servidor Proliant ML 350 G6 con disco
duro 500 GB y

ram 4GB la cual tendra las siguientes particiones :

swap 4GB
/ : 100 GB
/opt : 300 GB

/boot : 300 MB
/home :20GB
Ivar :30GB
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Itmp :10 GB
lusr : 5GB

Cabe resaltar que la particion de tipo /opt debe de tener la mayor cantidad de

espacio posible, ya que en esta se guardaran los BACKUP

Como ya se tiene instalado nuestro Centos, se procede a descargar Zimbra de 32

bits en el directorio previamente creado denominado paquetes.

[root@free paquetes]# cd /root/paquetes/
[root@free paguetes]# http://h.yimg.com/lo/downloads/5.0.18 GA/zcs-
5.0.18 GA 3011.RHEL5.20090707164432.tgz

CentoS 5
Desktop Environments €, Administration Tools
Applications wnBase
Development &3 0 Dialup Networking Support

Servers -1 Java

Base System © I Legacy Software Support

Virtualization 0 OpenFabrics Enterprise Distribut
—

Clustering — | [0 system Tools =
Cluster Storage

This group Includes a mirimal set of packages. Useful for creating small routerirewall
boxes, for example

29 of 120 optional packages sefected

| Qptions packages |

Dﬁplcau Notes r @ Back il W Next :

Figura 4.4.2. Instalacion sistema operativo Centos Linux.

Fuente: Autor tesis Henry Padilla.

Una vez iniciado el sistema por primera vez, se utilizara el comando “ntsysv’

para deshabilitar todos los servicios que no se necesite.
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Por ejemplo: bluethooth, cups, firstboot, ip6tables, isdn, sendmail, iptables y
yum-updatesd.

Deshabilitamos SElinux.
Para ello editamos /etc/selinux/config y cambiamos “SELINUX=permisive” por
“SELINUX=disabled”.

Todas las sentencias deben ejecutarse como usuario root o mediante sudo, a menos

que se indique lo contrario (comandos que se ejecutaran con el usuario Zimbra).

Acto seguido se procedera asegurar de que el fichero /etc/hosts esté configurado
correctamente.

Deberia tener, al menos, las dos entradas siguientes:

127.0.0.1 localhost.localdomain localhost

X.y.z.t  mailserver.movidatos.com zimbra

A continuacion se verificara de que los registros A 'y MX de la zona de DNS
correspondiente al servidor estén bien configurados. Esto puede variar en funcién de
si nos encontramos en una maquina con IP publica o en una maquina con IP privada
(tras un router que haria NAT). Ademas, puede que se use un servidor de DNS local

con vistas, o directamente uno externo. En cualquier caso, los objetivos son dos:

Estos aspectos de configuracion de DNS son requerimientos de Zimbra para su
instalacion. Es conveniente, asimismo, tener bien configurado el registro PTR de la

direccion IP donde se vaya a instalar Zimbra.

Como ultimo paso antes de iniciar el instalador de ZCS, se instalara una serie de
paguetes que son dependencias necesarias para el correcto funcionamiento (algunos
son dependencias de los paquetes de Zimbra, otros son opcionales pero de facto

necesarios si se desea que todas las funcionalidades de Zimbra estén activas).
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También se incluyen paquetes de propdésito general de instalacion obligada en

cualquier servidor:

yum install curl sudo libidn11 fetchmail libgmp3c2 libxmi2 \
libstdc++5 libstdc++6 openssl libltdI3 libssl0.9.7 libdb3 \
libexpatl libltdI3 libio-socket-ssl-perl libmail-imapclient-perl \
libmail-pop3client-perl libpcre3 file psmisc libgetopt-mixed-perl \
libmime-explode-perl sysstat rar lha arj unrar zoo nomarch cpio \
Izop cabextract zip unzip bzip2 gzip Isof tcpdump sysstat procps \
pstack strace

Se procede a descargar la ultima version disponible de Zimbra. Para escribir este

proyecto se ha utilizado la version 5 de la Open Source Edition.

Tras descomprimir el archivo TGZ, se encontrara en su interior un fichero install.sh,
gue se tiene que ejecutar. Centos por defecto no instala SELinux pero, en el caso de
que se hubiera hecho, sera necesario cambiarlo a modo permissive o disabled para
el correcto funcionamiento de Zimbra (SELINUX=permissive en /etc/selinux/config) y
reiniciar el servidor para que el cambio surja efecto.

El instalador realizard diversas preguntas, todas muy sencillas de responder. Para
unas pruebas iniciales, se recomienda instalar todos los paquetes excepto Zimbra

Proxy.

Install zimbra-Idap [Y]
Install zimbra-logger [Y]
Install zimbra-mta [Y]
Install zimbra-snmp [Y]
Install zimbra-store [Y]
Install zimbra-apache [Y]
Install zimbra-spell [Y]

Install zimbra-proxy [N]
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Al final de la instalacién se mostrara un menua de texto con varios puntos pendientes
(marcados con asterisco). Sera necesario corregir estos puntos antes de aplicar los
cambios y terminar el proceso. Como minimo sera necesario ir a la opcion 3 para
establecer la contrasefia de administrador y cambiar el modo del servidor web a
https). El resultado final deberia de ser el siguiente:

1. Common Configuration.
2. zimbra-ldap: Enabled
3. zimbra-store: Enabled
* Create Admin User: yes
* Admin user to create: admin@movidatos.com
* Admin Password:
* Enable automated spam training: yes
* Spam training user: spam.n2xvfp2a@movidatos.com
* Non-spam(Ham) training user: ham.htr37bbj@movidatos.com
* Global Documents Account: wiki@movidatos.com
* SMTP host:mailserver.movidatos.com
*Web server HTTP port: 80
*Web server HTTPS port: 443
* Web server mode: https
* IMAP server port: 143
* IMAP server SSL port: 993
* POP server port: 110
* POP server SSL port: 995
* Use spell check server: yes
* Spell server URL: http://mailserver.movidatos.com:7780/aspell.php
4. zimbra-mta: Enabled
5. zimbra-snmp: Enabled
6. zimbra-logger: Enabled

7. zimbra-spell: Enabled
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8. Default Class of Service Configuration.
r. Start servers after configuration: yes
s. Save config to file

X. Expand menu
g. Quit

A partir de este momento ya sebe ser capaz de acceder al webmail de Zimbra en:
http://mailserver.movidatos.com

Como nuestros servicios estan corriendo satisfactoriamente entonces se puede
ingresar de la siguiente manera, se tiene que ingresar desde otro equipo al
administrador se coloca lo siguiente:
https://mailserver.movidatos.com:7071/zimbraAdmin

Se ingresa desde el mismo equipo

https://localhost:7071/zimbraAdmin
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https://localhost:7071/zimbraAdmin

& Inicio de sesién en Zimbra Collaboration Suite - Windows Internet Explorer -

GO = (52 riep//maitzer e movidatos.com MEIEIEY

iy Favoritos |53 |+ | *8 Google Z Inicio de sesién en Zim... X o~ v [ dem

Zimbra

Collaboration Suite

Nombre de |
usuario:

Contrasefia:

"] Recordar usuario en este ordenador Iniciar sesién

£Qué version quieres usar? Predeterminada v :Qué es esto?

Zimbra : el lider en mensajeria abierta y colaboracién: Zimbra Blog Zimbra Wiki

Figura 4.4.3. Acceso cliente web Zimbra Movidatos

Fuente: Autor tesis Henry Padilla.

4.4.3. ADMINISTRACION DIARIA.

Zimbra es una herramienta muy completa y potente, por lo que lleva su tiempo
acostumbrarse, ver de qué es capaz y empezar a sacarle verdadero provecho mas
alla del uso basico como servidor de correo, anotacién de citas y gestion de
contactos. A continuacion se presentan una serie de utilidades varias que son de
frecuente uso (todas deberan ejecutarse como usuario zimbra, normalmente

accedido mediante sudo su — zimbra al hacer login:

- zmcontrol status: Obtener el estado de los diversos daemons que forman el
sistema Zimbra.

- zmcontrol start/stop: Arrancar/parar el sistema Zimbra.

- zmtlsctl [mixed|both|http|https|redirect]: Cambiar el tipo de acceso

permitido al webmail.
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mixed: Realizard la validacién sobre HTTPS y luego volvera al modo HTTP.
both: Permitird indistintamente uno y otro.

redirect: Cambiara al usuario al modo https y lo mantendra en ese modo

(recomendado).
http: Forzara que se trabaje so6lo sobre HTTP.

https: Forzara que se trabaje unicamente sobre HTTPS (recomendado).

El fichero de configuracion principal de Zimbra es /opt/zimbra/conf/localconfig.xml.

Cualequier cambios que desee hacer sobre el sistema para que sobrevivan a las

actualizaciones deberan realizarse en éste fichero y en los demas dentro del

directorio /opt/zimbra/conf.

zmzimletctl listZimlets: Mostrara un listado de los Zimlets instalados.
zmzimletctl deploy zimlet.zip: Instalara el Zimlet zimlet.zip, que debera
encontrarse dentro del subdirectorio /opt/zimbra/zimlets-extra/.

zmlocalconfig: Permite realizar cambios sobre la configuracion local
guardada en el fichero /opt/zimbra/conf/localconfig.xml.

zmprov: Aprovisionamiento de cuentas.

zmprov: es un comando que permite interactuar con casi cualquier parte del
sistema desde la consola de comandos, por ejemplo para crear o borrar

cuentas desde un script. Puede actuar sobre los siguientes sistemas:

Cuentas.
Calendario.

Configuracion.
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- COS (Class Of Service).
- Dominios.

- Listas de distribucion.

- Buzones de correo.

- Wiki.

- Busquedas.

- Servidores.

- Otros (miscelaneos).

Los comandos de consola disponibles se encuentran en /opt/zimbra/bin. Ademas, un

gran conjunto de utilidades del sistema en forma de scripts de Perl estan disponibles

en /opt/zimbra/libexec.

Comandos basicos utilizados para la administracion del servidor Zimbra:

Comando béasico para parar y arrancar Zimbra:

“./zmcontrol stop” y “./zmcontrol start”.

Arrancar o parar el antivirus:

“./zmavavisctl stop/start”

Arrancar o parar el servidor Web:

“./zmapachectl stop/start”.

131



Estos comandos son necesarios por ejemplo cuando queramos actualizar el antivirus

o el certificado SSL sin necesidad de detener el servidor de correo.

En las tareas programadas de Linux se puede ver que hay varias tareas creadas
para Zimbra, entre ellas, una tarea que arranca el script “zmdailyreport”. Esta genera
un reporte con la cantidad de correo procesados en el dia, cuantos correo han

llegado a cada persona y cuantos a enviado, los errores en el MTA, etc.

Si se quiere un reporte de un mes entero, se puede modificar los parametros

startTime y endTime del script para ajuntarlo segun la necesidad requerida.

También se puede hacer: “./zmlocalconfig —e

zimbra_mtareport_max_recipients=10" y “/zmlocalconfig -e

zimbra_mtareport_max_senders=10" para no hacer el reporte demasiado largo

Se puede utilizar el comando “postqueue —p” para ver la cola de correos en el MTA.

Con “./opt/zimbra/clamav/freshclam --configfile=/opt/zimbra/conf/freshclam.conf’ se

forza la actualizaciéon del antivirus.

4.5. SERVIDOR MULTIPLATAFORMA ZENTYAL.

Zentyal esta concebido para ser instalado en una maquina (real o virtual) en este casi
se procedid a realizar una instalacion real en un servidor fisico. Se puedan instalar
otros servicios o0 aplicaciones adicionales, no gestionados a través de la interfaz de

Zentyal, que deberan ser instalados y configurados manualmente.
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Funciona sobre la distribucion Ubuntu en su version para servidores, usando
siempre las ediciones LTS (Long Term Support), cuyo soporte es mayor: cinco afos

en lugar de tres.

4.5.1. REQUISITOS DE HARDWARE.

Zentyal funciona sobre hardware estandar arquitectura x86 (32-bit) o x86_64 (64-bit).
Es conveniente asegurarse de que Ubuntu Lucid 10.04 LTS (kernel 2.6.32) es
compatible con el equipo que se vaya a utilizar. Se deberia poder comprobar esta
informacion directamente del fabricante. De no ser asi, se puede consultar en la lista

de compatibilidad de hardware de Ubuntu

Linux, en la lista de servidores certificados para Ubuntu 10.04 LTS o buscando en
Google.

Los requerimientos de hardware para un servidor Zentyal dependen de los médulos

que se instalen, de cuantos usuarios utilizan los servicios y de sus habitos de uso.

Algunos médulos tienen bajos requerimientos, como Cortafuegos, DHCP o DNS,
pero otros como el Filtrado de correo o el Antivirus necesitan mas memoria RAM y
CPU. Los modulos de Proxy y Comparticion de ficheros mejoran su rendimiento con

discos rapidos debido a su intensivo uso de E/S.

Una configuracién RAID afiade un nivel de seguridad frente a fallos de disco duro y

aumenta la velocidad en operaciones de lectura.

Si usas Zentyal como puerta de enlace o cortafuegos necesitaras al menos dos
tarjetas de red, pero si lo usas como un servidor independiente, una Unica tarjeta de
red serd suficiente. Si tienes dos o mas conexiones de Internet puedes tener una
tarjeta de red para cada router o conectarlos a una tarjeta de red teniéndolos en la

misma subred. Otra opcidén es mediante VLAN.
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Por otro lado, siempre es recomendable tener un SAI con tu servidor.

Para un servidor de uso general

requerimientos siguientes serian los minimos recomendados:

con los patrones de uso normales, los

45.2. TABLA DE REQUISITOS HARDWARE

Perfil de _
Usuarios
Zentyal
<100
Puerta de
acceso 100 0
mas
<100
UTM
100 o}
mas
<100
Infraestructura
100 o]
mas
<100
Oficina
100 6
mas

CPU

P4 o
equivalente
Xeon Dual
core 0
equivalente
P4 0
equivalente
Xeon Dual
core 0
equivalente
P4 0]
equivalente
P4 0]
equivalente
P4 o]
equivalente
Xeon Dual
core o

equivalente

Memoria Disco

2G

4G

2G

4G

1G

2G

1G

80G

160G

80G

160G

80G

160G

250G

500G

Tarjetas
de red

2 6 mas

2 6 mas
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Perfil de Tarjetas

Usuarios CPU Memoria Disco
Zentyal de red
Xeon Dual
<100 core o 4G 250G 1
o equivalente
Comunicaciones
Xeon Dual
100 o}
) core o 8G 500G 1
mas )
equivalente

Si se combina mas de un perfil se deberian aumentar los requerimientos. Si se esta
desplegando Zentyal en un entorno con mas de 100 usuarios, deberia hacerse un
andlisis mas detallado, incluyendo patrones de uso, tras un benchmarking vy
considerando estrategias de alta disponibilidad.

Para la instalaciéon del servidor multitarea Zentyal se prepar6 el servidor hp ml

150 g5 de la siguiente manera:

- Instalacion de la memoria de 2 GB en el slot correspondiente.

- Instalacion de la fuente de poder principal como la redundancia de respaldo.
- Instalacién de 2 discos de 160 GB SCSI.

- Configuracion de la controladora raid.

- Creacion de raid 1+0 con 2 discos SCSI.

- Preparacion de los discos para la instalacion del sistema operativo.

Cuando ya se tiene el hardware correctamente configurado se procedera con la

instalaciéon de sistema operativo base de la siguiente manera:

- Instalacion de la plataforma principal en este caso distribucion plataforma
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Zentyal 2.2 Linux anfitrion.

- Se procede a crear las respectivas particiones del sistema operativo

Particion Tamano IUbicacic’m Formato
Swap 2048 MB [Principio area de intercambio
boot 350MB [Principio ext2
150 GB [Principio ext4
home Libre Principio ext4

4.5.3. LA INSTALACION PUEDE REALIZARSE DE DOS MANERAS DIFERENTES.

- Usando el instalador de Zentyal (opcion recomendada).

- Instalando a partir de una instalacion de Ubuntu Server Edition.

En el segundo caso es necesario afadir los repositorios oficiales de Zentyal y

proceder a la instalacion de aquellos médulos que se deseen.

En el primer caso se facilita la instalacion y despliegue de Zentyal ya que todas las
dependencias se encuentran en un sélo CD o USB y ademas se incluye un entorno

grafico que permite usar el interfaz web desde el propio servidor.

El instalador de Zentyal esta basado en el instalador de Ubuntu Server asi que el
proceso de instalacion resultard muy familiar a quien ya lo conozca.
En primer lugar se procede a seleccionar el lenguaje de la instalaciéon, para este

ejemplo es Espaifiol.
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Language
amharic Gaeilge Mederlands Wolof
Arabic Galego Morsk bokmal 7 (R {0
Asturianu Gujarati Morsk nunorsk FETEEE,
Eenapyckan naa Punjabi (Gurmukhi}
ErArapckn Hindi Polski
| Bengali Hruatski Portugues do Brasil
Bosanski Hagyar Portugués
Catala Bahasa Indonesia RomENE
Cestina Italiano PyCCEMRA
Cumraeg HA=35 Samegillii
Dansk JaFmyimo Slovencina
Deutsch Kazak Slovenscina
Dzongkha Khmer Shoip
EAAMILED 320 CPRAckn
English Kurdi Swenska
Esperanto Lietuviskai Tamil
Latwviski Thai
MakeaoHCKKn Tagalog
Euskara Malayalam Tlrkce
Suomi Marathi YKpalHCbka
Francais Mepall Tifng Vigt
F1l Help F2 L F3 keymap Fd4 Modes FS A ility F6& 0Other Options

Figura 4.5.1. Seleccion de idioma para instalacién de Zentyal.
Fuente: http://doc.zentyal.org/es/_images

Se puede instalar utilizando la opcion por omision que elimina todo el contenido del
disco duro y crea las particiones necesarias para Zentyal usando LVM o0 seleccionar
la opcion expert mode que permite realizar un particionado personalizado. La
mayoria de los usuarios deberian elegir la opcidon por omisiébn a no ser que estén
instalando en un servidor con RAID por software o

quieran hacer un particionado mas especifico a sus necesidades concretas.

F1 Ayuda F2Z Idioma F3 Teclado Fd Modos FS Accesibilidad F& Otras opciones

Figura 4.5.2. Instalacién Zentyal

Fuente: http://doc.zentyal.org/es/_images
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En el siguiente paso se elige el lenguaje que usara la interfaz de nuestro sistema una
vez instalado, para ello nos pregunta por el pais donde nos localizamos, en este caso

Ecuador.

gleccionas <Intror activa un botdn

Figura 4.5.3. Instalacién Zentyal

Fuente: http://doc.zentyal.org/es/_images

Se puede usar la deteccion de automatica de la distribucién del teclado, que hara
unas cuantas preguntas para asegurarse del modelo que estamos usando o
seleccionarlo manualmente escogiendo No.
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[11 Mend principal del instalador de Ubuntu

Puede probar gue su modelo de teclado sea detectado pulsando una
serie de teclas. Si no desea hacer esto, podrd seleccilonar su modelo
de teclado de una lista.

dDetectar la disposicitn del teclado?

<Retroceders <M o)

/a_un _botan

Figura 4.5.4. Instalacion Zentyal

Fuente: http://doc.zentyal.org/es/_images

[11 Menl principal del instalador de Ubuntu
Origen del teclado:

Bhutan

Bielorusia

Bosnla 4 Herzegowvina
Braille

Brasil

Bulgaria

BElgica

Camboya

Canada

Cheguia

China

Congo, Replblica Democratica del
Corea, Replblica de
Croacia

Dinamarca

EELU

Eslovaguia

Eslovenia

<Retroceder:

elecciona; <Intro> activa un hotan

Figura 4.5.5. Instalacién Zentyal

Fuente: http://doc.zentyal.org/es/_images
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En caso de que dispongamos de mas de una interfaz de red, el sistema nos
preguntard cual usar durante la instalacion (por ejemplo para descargar

actualizaciones).

{ [!!] Configurar la red |
El sistems tiene warias interfaces de red. Por favor, elija la gue
guiere utilizar como interfaz de red primaria durante la insta}aciﬁn.
Se ha seleccionado la primera interfaz de red conectada si habla
alguna gue lo estaba.

Interfaz de red primaria:

etho: Intel Corporation B2540EM Gigahit Ethernet Controller
ethi: Intel Corporation B2540EM Gigahit Ethernet Controller

{Retroceders

 TMUEVES i ciona; <Int iva un botan

Figura 4.5.6. Instalacién Zentyal

Fuente: http://doc.zentyal.org/es/_images

Después se procede a elegir un nombre para nuestro servidor; este nombre es

importante para la identificacion de la maquina dentro de la red.
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| [!] Configurar la red |
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en
la red. Consulte al administrador de red si no sahe gué nombre
deberia tener. Si estd configurando una red doméstica puede
inventarse este nombre.

Nomhre de la maguina:

<Retroceder: <Cont inuar:

eleccionas <Intror activa un hotdn
Figura 4.5.7. Instalacion Zentyal

Fuente: http://doc.zentyal.org/es/_images

En el siguiente paso, se nos pregunta por nuestra zona horaria, que se
autoconfigurard dependiendo del pais de origen que hayamos seleccionado
anteriormente, pero se puede modificar en caso de que sea erronea.

Una vez terminados estos pasos, comenzard la instalacién que ira informando de su
estado mediante el avance de la barra de progreso.

A continuacion se nos pregunta por el nombre real del administrador.
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[11] Configurar usuarios y contrasefas

Se creard una cuenta de usuario para gue la use en wez de la cuenta
de superusuario en sus tareas gque no sean administrativas.

Por fawvor, introduzca el nombre real de este usuario. Esta
informacion se usara, por ejemplo, como el origen predeterminado para

los correos enviados por el usuario o como fuente de informacian para
los programas gue muestren el nombre real del usuario. Su nombre
completo es una eleccion razonable.

Mombre completo para el nuewvo usuario:

José Gomez Garcls

<Retroceder:> <Cont inuar:>

in» seleccionas <Intro> actiwa un botdn
Figura 4.5.7. Instalacion Zentyal

Fuente: http://doc.zentyal.org/es/_images

Después, habra que indicar el nombre de usuario o login usado para identificarse
ante el sistema. Este usuario tendra privilegios de administracion y ademas sera el
utilizado para acceder a la interfaz de Zentyal.

[!'!'] Configurar usuarios 4y contrasefas

Seleccione un nombre de usuario para la nuewva cuenta. Su nombre, sin
apellidos ni espacios, es una eleccidn razonable. E1 nombre de
usuario debe empezar con una letra mindscula, seguida de cualouier
combinacidn de nOmeros y mas letras mindsculas.

MNombre de usuario para la cuenta:

<Retroceder:> <Cant inuar:

activa un boton
Figura 4.5.8. Instalacién Zentyal

Fuente: http://doc.zentyal.org/es/_images

En el siguiente paso nos pedira la contrasefia para el usuario. Cabe destacar que el
anterior usuario con esta contrasefia podra acceder tanto al sistema (mediante SSH

o login local) como a la interfaz web de Zentyal, por lo que se tiene que ser
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especialmente cuidadosos en elegir una contrasefia segura (mas de 12 caracteres

incluyendo letras, cifras y simbolos de puntuacion).

[!1!] Configurar usuarios 4y contrasenfas

Una buena contrasefia debe contener una mezcla de letras, ndmeros Y
signos de puntuacian, y debe cambiarse regularmente.

Elija una contrasefia para 21 nuevo usuario:

<Retroceder:> <Continuar:>

Figura 4.5.9. Instalacion Zentyal

Fuente: http://doc.zentyal.org/es/_images

[!!] Configurar usuarios 4 contrasefnas

For fawvor, introduzca la misma contrasefia de usuario de nuewo para
verificar gque la introdujo correctamente.

Vuelva a introducir la contrasefa para su wverificacidn:

<Retroceder:> <Continuars>

Figura 4.5.10. Instalacion Zentyal

Fuente: http://doc.zentyal.org/es/_images

Se tiene que esperar que nuestro sistema basico se instale, mientras muestra una
barra de progreso. Este proceso puede durar unos 20 minutos aproximadamente,

dependiendo del servidor en cada caso.
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Seleccionar e instalar programas |

configurando python-apt

Figura 4.5.11. Instalacién Zentyal

Fuente: http://doc.zentyal.org/es/_images

La instalacion del sistema base esta completada; ahora se procede a extraer el

disco de instalacion y reiniciar.

[t Terminar la instalacién

Instalacion completada
La instalacion se ha completado. ahora podré arrancar el nuevo
sistema. Aseglrese de extraer el disco de instalacion (CD-ROM o
disgquetes) para que el sistema arrangue del disco en lugar de
reiniciar la instalacidn.

<Retroceder:> <Continuar:

ye; <Espacior seleccionas <Intror actiwva un botdn

Figura 4.5.12. Instalacion Zentyal

Fuente: http://doc.zentyal.org/es/_images

Nuestro sistema Zentyal esta instalado.

El sistema arrancara un interfaz grafico con un navegador que permite acceder a la
interfaz de administracion, y, aunque tras este primer reinicio el sistema haya iniciado
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el entorno gréfico automéaticamente, de aqui en adelante, necesitara autenticarse

antes de que éste arranque.

Zentyal - Mozilla Firefox

File Edit View History Bookmarks Tools Help
/2 [EOIEZIREE https:/ocalhost/ ~| [t

[t Most Visited~  {3zentyal.com ()zentyal.org C3Documentation €3Forum 3 Online Store

/\ Usuario: | ]
W, & contrasenia | ]

zentyal Entrar

Done <]

W ™| @zentyal - mozilla Firefox | [ [ EEERL NO|
Figura 4.5.13. Acceso Zentyal
Fuente: http://doc.zentyal.org/es/_images

4.6. CONFIGURACION E INTEGRACION DEL SERVIDOR VIRTUAL
DE CORREO ZIMBRA COLLABORATION SUITE.

Una vez implementado e instalado el servidor de correo Zimbra en una maquina
virtual con la herramienta de virtualizacion Virtual Box en el servidor principal de

virtualizacion ML350 G6, se procede a configurar el servidor virtual de correo.

Las caracteristicas a configurar la maquina virtual son las siguientes para su correcto

funcionamiento:

Nombre maquina virtual: SRVMAIL_PRODUCCION

Tipo sistema operativo: Centos 5.5
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General

Basico | Avanzado Descripcion
Nombre: | SRVMLS_PRODUCCION|

Linux ~

Version: | Other Linux

Sistema operativo:

Figura 4.6.1. Configuracién servidores virtuales en VirtualBox

Fuente: Autor tesis Henry Padilla

Memoria base: 2048 MB

Sistema
Placa base | Procesador Aceleracion
LEMERR TR e o e S T T T T L
16384 MB

Orden de arrangue: | @ Disco duro
i CD/DVD-ROM

Disquete
Red

Caracteristicas extendidas: @ Habilitar ACPI
Habilitar 1O APIC

Figura 4.6.2. Configuracion servidores virtuales en VirtualBox
Fuente: Autor tesis Henry Padilla

Procesadores: 1

Sistema Sistema

Placa base | Procesador | Aceleracion Placa base Procesador Aceleracion
Procesadorfes): L~ ‘1 Hardware de virtualizacion: @ Habilitar VT-x/AMD-V
1CPU 32CPUs

Habilitar PAE/NX

Habilitar paginacion anidada

Caracterfsticas extendidas:

Figura 4.6.3. Configuracion servidores virtuales en VirtualBox
Fuente: Autor tesis Henry Padilla

Memoria de video: 12 MB
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Pantalla
Video | Pantalla remota

Funcionalidades extendidas: Habilitar aceleracion 3D

Figura 4.6.4. Configuracioén servidores virtuales en VirtualBox

Fuente: Autor tesis Henry Padilla

Disco Duros: Zimbra-Movidatos.vdi
Tamano disco: 300 GB

Discos duros

Tipo controlador IDE
PlIX4 v

Habilitar controlador adicional

Conexiones

Ranura Disco duro @

IDE primario maestro Zimbra-Movidatos.vdi (Normal, 300,00 GB) v ] Q

]

Figura 4.6.5. Configuracion servidores virtuales en VirtualBox

Fuente: Autor tesis Henry Padilla

Red:

Adaptador 1: Intel PRO/100 (Adaptador puente, Eth0)
Adaptador de red para conexion de red LAN.
Adaptador 2: Intel PRO/100 (Adaptador puente, Ethl)
Adaptador de red para conexion de red WAN.
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Red

Adaptador 1 = Adaptador2 = Adaptador3  Adaptador 4

Habilitar adaptador de red

Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) v

Red

Adaptador 1 = Adaptador2  Adaptador 3 = Adaptador 4

Habilitar adaptador de red

Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) v~

Conectado a: | Adaptador puente v| & Conectado a: | Adaptador puente v &

Nombre: | eth0 v Nombre: |ethl v

Figura 4.6.6. Configuracion servidores virtuales en VirtualBox

Fuente: Autor tesis Henry Padilla

Para finalizar la configuracion de la maquina virtual se procede a verificar el registro

de todas las configuraciones realizadas.

Preparada la maquina virtual de Zimbra se procede a iniciar el servidor de correo

virtualizado.

Figura 4.6.7. Configuracion servidores virtuales en VirtualBox

Fuente: Autor tesis Henry Padilla

Una vez iniciado el servidor de correo Zimbra.
Luego se procede a verificar conectividad de las tarjetas de red Ethl y EthO para

tener acceso a la intefaz web de Zimbra desde la red interna como la red externa en

la maquina virtual.
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' Configuracion de Red

£l root@mailserver:~ - Terminal - Konsole

Archivo Perfil Ayuda Sesion Editar Vista Marcadores Preferencias Ayuda
f IE] Z 14 % [root@mailserver ~1# ping 192.168.0.3 -
PING 192.168.0.3 (192.168.0.3) 56(84) byt f dat
Nuevo Modificar Copiar Activar Desactivar ¢ ) (84) bytes of data

64 bytes from 192.168.0.3: icmp seg=1 ttl=64 time=0.870 ms
- - 64 bytes from 192.168.0.3: icmp_seq=2 ttl=64 time=0.031 ms
Dispasitivos |HardﬂarellP§eCIDmS } Hgstsl 54 bytes from 192.168.0.3: icmp seq=3 ttl=64 time=0.144 ms

=] Aqui puede configurar los dispositivos de red asociados --- 192.168.0.3 ping statistics ---

3| c€on elhardware fisico. Les dispositivos légices muitiples 3 packets transmitted, 3 received, 8% packet loss, time 2086ms

pueden ser asociados a una pieza de hardware rtt min/avg/max/mdev = 8.831/0.081/0.144/6.048 ms
[root@mailserver ~1# ping 190.95.222.195
Perfil | Estado Dispositi| Sobrenombre | Tipo PING 190.95.222.195 (198.95.222.195) 56(84) bytes of data.
54 bytes from 199.95.222.195: icmp_seq=1 ttl=64 time=.059 ms
- 64 bytes from 198.95.222.195: icmp_seq=2 tt1-64 time=6.134 ms

g Activo ﬁ sthl ethl Ethernet 64 bytes from 190.95.222.195: icmp seq=3 ttl=64 time=0.035 ms
64 bytes from 190.95.222.195: icmp_seq=4 tt1=64 time=0.170 ms
64 bytes from 190.95.222.195: icmp_seq=5 tt1=64 time=0.219 ms

--- 190.95.222.195 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4002ms
rtt min/avg/max/mdev = 8.035/0.123/0.219/0.069 ms
[root@mailserver ~1#

[root@mailserver ~]# I

E) root@mailserver:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

[root@mailserver ~]# ifconfig B
ethe Link encap:Ethernet HWaddr 08:00:27:97:01:A9

inet addr:190.95.222.195 Bcast:190.95.222.199 Mask:255.255.255.248

inet6 addr: fe80::300:27ff:fed7:1a9/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:l

RX packets:2033234 errors:0 dropped:® overruns:@ frame:@

TX packets:2437678 errors:0 dropped:0 overruns:@ carrier:0

collisions:0 txqueuelen:1000

RX bytes:758144703 (723.0 MiB) TX bytes:2233159421 (2.8 GiB)

ethl Link encap:Ethernet HWaddr 08:00:27:F7:BC:40
inet addr:192.168.0.3 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::ap0:27ff:fef7:bcdd/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:956875 errors:® dropped:® overruns:@ frame:0
TX packets:735762 errors:0 dropped:@ overruns:0 carrier:d
collisions:@ txqueuelen:1000
RX bytes:3631460895 (346.3 MiB) TX bytes:571353653 (544.8 MiB)

Figura 4.6.8. Tarjetas de red en VirtualBox

Fuente: Autor tesis Henry Padilla

También se tiene que verificar el estado de la instalacion como implementacion del

servidor virtual de correo Zimbra.

Verificamos el servidor de correo Zimbra ingresando desde un terminal al usuario de
administracion Zimbra a nivel de consola para verificar el estado del servidor virtual.
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= zimbra@mailserver:~ - Terminal - Konsole

Sesign Editar Wista Marcadores Preferencias Ayuda
[zimbra@mailserver ~1% zmcontrol status [3
Host mailserver.movidatos.com

antispam Running

antivirus Running

ldap Running

logger Running

mailbox Running

mta Running

snmp Running

spell Running

stats Running
[zimbra@mailserver ~1% zmcontrol -w
Release 5.0.23_GA_ 3242 .RHEL5_20180326192051 Cent0S5 F0SS edition

Figura 4.6.9. Verificacion estado servicios Zimbra

Fuente: Autor tesis Henry Padilla

A nivel de terminal se verifica el correcto estado de los siguientes servicios se

zimbra:

- Antiespam.
- Antivirus.

- Ldap.

- Logger.

- Mailbox.

-  Mta.

- Snmp

- Spell.

- Stats.

También ser verifica la correcta resolucion del dominio Movidatos como la

verificacion del nombre del servidor.

Ell zimbra@mailserver:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

[zimbra@mailserver ~]% zmprov gas B
mailserver.movidatos.com

[zimbra@mailserver ~1% zmprov gad

movidatos.com

Figura 4.6.10. Verificacion del dominio de Zimbra
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Fuente: Autor tesis Henry Padilla

Finalizado la verificacibn del estado del servidor Zimbra a nivel de terminal en

Centos.
Luego se tiene que verificar el acceso a consola de administracion de Zimbra via

interfaz web mediante un navegador de internet.

Acceso a nivel interno.

& Tnicio de sesién en Zimbra Collaboration Suite - Windows Internet Explorer

K = (52 nupynoziesoss ~[&]>][x]

— - -

¢ Faveritos |2 Inicio de sesién en Zimbra Collaboration Suite

~Zimbra

Collaboration Suite

Nombre de
usuario:

Contrasefia:

[] Recordar usuario en este ordenador Iniciar sesién

£Qué version quieres usar? Predeterminada v :0Qué es esto?

Zimbra : el lider en mensajeria abierta y colaboracién: Zimbra Blog Zimbra Wiki

Copyright © 2005-2009 Zimbra, Inc. ‘Zimbra' y los logotipos de Zimbra son marcas registradas de Zimbra,
Inc.

Figura 4.6.11. Acceso interno via web Zimbra
Fuente: Autor tesis Henry Padilla

Acceso a nivel externo.
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/€ Tnicio de sesién en Zimbra Collaboration Suite - Windows Internet
@ lEZ http://mailserver.movidatos.com/ v| B[ X ‘

| BB -2 &

¢ Favoritos £2Z Inicio de sesion en Zimbra Collaboration Suite

~Zimbra

Collaboration Suite

Nombre de |
usuario:

Contrasefia:

[7] Recordar usuario en este ordenador Iniciar sesién

&Qué versidn quieres usar? Predeterminada v :Qué es esto?

Zimbra : el lider en mensajeria abierta y colaboracién: Zimbra Blog Zimbra Wiki

Copyright © 2005-2009 Zimbra, Inc. 'Zimbra' y los logotipos de Zimbra son marcas registradas de Zimbra,
Inc.

Figura 4.6.12. Acceso externo via web Zimbra

Fuente: Autor tesis Henry Padilla

Para el acceso a la consola de administracion utilizamos un nivel de acceso por
puerto seguro https utilizando el puerto 7071. El acceso a la consola de
administracion esta soportado por el navegador de internet Firefox, safari, no esta
soportado para internet explorer.

https://mailserver.movidatos.com:7071
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Iniciar sesién

Zimbra

Consola de administracion

Nombre de
usuario:

Contrasefia:

Iniciar sesién

Copyright © 2005-2009 Zimbra, Inc. ‘Zimbra' y los logotipos de Zimbra son marcas registradas de Zimbra, Inc.

Figura 4.6.13. Acceso consola de administracion Zimbra

Fuente: Autor tesis Henry Padilla

4.6.1. OPCIONES CONSOLA DE ADMINISTRACION.

En el Panel de navegacion el administrador tiene a su disposicion las

siguientes areas:

Direcciones: Se puede seleccionar configurar o editar Cuentas, Alias, Listas
de Distribucién y Recursos. Cuando se seleccione una funcion, el panel de

Contenido muestra los detalles por dominio.

Configuracién: Funciones de servidor que pueden ser configurados,
incluyendo Clases de  Servicio, Dominios, Servidores, Zimlets
(Complementos), Extensiones de Consola de Administracion y Configuracion

General.

Supervision: Las funciones de monitoreo incluyen Estado del Servidor para
apreciar el estado de todos los servidores y servicios instalados, y Estadisticas
del servidor que muestren graficos de barras del nimero de mensajes,
volumen de mensajes, actividad antivirus y antispam, uso de disco, niumero de

cuentas activas y capacidad de cuentas de correo para cada cuenta.

153



Herramientas: En Colas de mensajes, se puede apreciar un vistazo del
contenido de las colas de mensajes enviados, recibidos, activos, guardados y
corruptos. En Certificados se pueden apreciar los certificados de seguridad

para cada servidor.

Busquedas: Se puede crear y qguardar busquedas ejecutadas
frecuentemente. Algunas busquedas son incluidas automéaticamente, como las
bdsquedas de todas las cuentas inactivas, las cuentas bloqueadas, cuentas

de administracion, y cuentas cerradas.

Ademas, la consola de administracion de Zimbra cuenta con otros paneles de

administracion:

Panel de contenido: Ubicado a la derecha del panel de navegacion. Cuando
se hace clic sobre una funcién en el panel de Navegacion, el panel de
Contenido cambia para reflejar dicha vista. Se puede abrir multiples paneles
de Contenido para una funcién especifica. Por ejemplo, seleccionar de la lista
de cuentas. Cada cuenta es abierta en una nueva pestafia detras de la
pestafia de Administracion de Cuentas.

Barra de Herramientas: La barra aparece encima del panel de contenido.
Cuentas, Clases de Servicio, Dominios y Servidores muestran sus opciones

especificas de barra de herramientas.

Barra de Busqueda: Usar la barra de busqueda encima del panel de
contenido para rapidamente buscar pos cuentas especificas, alias, listas de
distribucion, recursos, y dominios. Buscar Ayuda es una poderosa busqueda
unificada que localiza informacién en los foros, wiki y documentos de Zimbra.

Clic en Busqueda Avanzada para construir una busqueda mas avanzada.

Centro de Asistencia (Help Desk) ofrece enlaces a la documentacion de Zimbra (en

inglés), incluyendo las herramientas de migracion.
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- Caja de Estado: Esta es la caja en el lado inferior izquierdo de la ventana.

Varios mensajes de Zimbra y la hora son mostrados aqui.

Funciones configuradas en el servidor virtual de correo Zimbra Movidatos.

- Cuentas: Cada direccion de correo de la cuenta, nombre a mostrar, y estado

son mostrados en el panel de contenido por dominio. En Cuentas, se pueden

crear y manejar cuentas de usuario, cambiar claves de acceso y ver el correo

electrénico de una cuenta.

- Alias: Todos los alias de las cuentas son mostrados. En Alias se puede crear

y administrar alias de usuario y mover alias.

- Listas de correo: Las listas de correo y su estado (habilitado o deshabilitado)

son mostrados. Se puede crear y manejar listas de correo desde esta seccion.

- Recursos: Se listan ubicaciones o equipos que pueden ser planificados para

una cita. Se pueden crear nuevos recursos y establecer politicas para los

recursos.

- Clases de Servicio: Todas las Clases de Servicio (COS) que pueden ser

definidas son mostradas. Por lo menos, la COS por defecto es mostrada. Se

pueden crear y editar COS.

- Dominios: Se muestran los dominios en el ambiente Zimbra. Se pueden crear

y administrar dominios, establecer el modo Lista de Direcciones Global (GAL,

Global Address List).
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Servidores: Los servidores, el nombre del host, y la descripcion son
mostrados. Se pueden editar y borrar registros de servidores para los

servidores instalados.

Zimlets: Los complementos (Zimlets) pueden ser desplegados vy

administrados desde la consola de administracion.

Administracién de Extensiones: Las extensiones de administracion pueden

ser desplegadas y administradas desde la consola de administracion.

Configuracién General: La configuracién para las preferencias globales de
seguridad, libreta de direcciones, MTA (Mail Transfer Agent), soporte para
recepcion de correo via POP e IMAP, y protecciones antivirus y antispam
pueden ser modificadas. Estas preferencias son utilizadas cuando las
preferencias de servidor, opciones personales, y Clase de Servicio no han

sido establecidas.

Estado del Servidor: El estado actual de cada servidor y servicio es
mostrado, incluyendo Zimbra MTA, Zimbra LDAP, Zimbra Store, SNMP vy los

servicios antivirus y antispam.

Estadisticas del Servidor: Ambos tipos de datos, respecto a la totalidad de
servidores y servidor especifico acerca del volumen de mensajes recibidos,
namero de mensajes, actividad antivirus y antispam, y uso de disco para
mensajes procesados en las ultimas 48 horas, y los ultimos 30, 60, y 365 dias.
Datos referentes a datos especificos por servidor incluyen cuota de

informacion.

Cola de Mensajes: Muestra el nimero de mensajes en el Agente de
Transferencia Correo (MTA) que estan en las colas de mensajes enviados,

recibidos, activos y almacenados.
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4.7. IMPLEMENTACION, CONFIGURACION E INTEGRACION DEL
SERVIDOR FISICO MULTITAREA ZENTYAL.

Una vez implementado e instalado el servidor fisico multitarea Zentyal en un servidor

hp mI150 g6, se procede a configurar el servidor.

Las caracteristicas a configurar el servidor son las siguientes para su correcto
funcionamiento:

En primer lugar se procede a verificar la configuracion del arreglé raid 1+0
establecida en la instalacion del sistema principal anfitrion.

Luego se procede a configurar la tarjeta de red de acceso interno como la tarjeta de

red de acceso externo.
4.7.1. CONFIGURACION DE RED EN ZENTYAL.

A través de red, ilnterfaces se puede acceder a la configuracion de cada una de las
tarjetas de red detectadas por el sistema y se pueden establecer como direccion de
red estatica (configurada manualmente), dinamica (configurada mediante DHCP)

Ademas cada interfaz puede definirse como externa si est4 conectada a una red
externa, normalmente Internet, para aplicar politicas mas estrictas en el cortafuego.

En caso contrario se asumird interna, conectada a la red local.

Tarjeta de red interna EthO.
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Interfaces de Red

ethD

Mormbre: |ethI:I |

Método: | Estatica |

Externo (WAN): O

Direccian IP: |192.168.D.5 |

Mdscara de red: [ 255,255,255.0 v

Figura 4.7.1. Configuracion tarjeta de red en Zentyal.

Fuente: Autor tesis Henry Padilla

Ip interna: 192.168.0.5
Mascara: 255.255.255.0
Gateway: 192.168.0.5

Tarjeta de red externa Eth1.

ethi1

Mombre: |eth1 |

Método: | Estdtico |

Externo {wan):

Direcciaon IP: |1gc|.95.222.193 |

Méscara de red: [ 255,255.255,246 [

Figura 4.7.2. Configuracion tarjeta de red en Zentyal.

Fuente: Autor tesis Henry Padilla

Ip externa: 190.95.222.198
Mascara: 255.255.255.248
Gateway: 190.95.222.193
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Ingresado los datos de telecomunicaciones correspondientes para la conexion de red

interna como externa.

Se procede a verificar las configuraciones establecidas.

Se tiene que verificar que exista conectividad entre el servidor y sus clientes, cuando
este ya establecido esta conexion se procede a realizar las siguientes
implementaciones como configuraciones para la integracion del servidor a la
infraestructura de Movidatos y sus clientes puedan utilizar sus servicios como

recursos.

4.8. SERVICIO DE DIRECTORIO (LDAP) ZENTYAL.

4.8.1. INTRODUCCION AL SERVICIO DE DIRECTORIO (LDAP)

Zentyal integra OpenLDAP como servicio de directorio, con tecnologia Samba para
implementar la funcionalidad de controlador de dominios Windows ademas de para la

comparticién de ficheros e impresoras.

Como se ha explicado, Zentyal esta disefiado de manera modular, permitiendo al
administrador distribuir los servicios entre varias maquinas de la red. Para que esto
sea posible, el médulo de usuarios y grupos puede configurarse siguiendo una

arquitectura para compartir usuarios entre los diferentes servidores.

Por defecto y a no ser que se indique lo contrario en el menu usuarios y grupos, el
modulo se configurard como un directorio LDAP maestro y el nombre distinguido del

directorio se establecera de acuerdo al nombre de la maquina.

4.9. SERVIDOR LDAP CON ZENTYAL
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4.9.1. OPCIONES DE CONFIGURACION DE LDAP

Teniendo el servidor Zentyal como maestro, desde usuarios y grupos, opciones de
configuracion de LDAP se puede comprobar cual es nuestra configuracion actual de
LDAP vy realizar algunos ajustes relacionados con la configuracién de autenticacion
PAM del sistema.

En la parte superior se puede ver la informacion de LDAP.

LDAP Settings

DN Base: dc=zentyal
DM Raiz: cn=ebox,dc=zentyal
Contrasefa: AcyD-13gsE.AYM7K
DN de Usuarios: ou=Users,dc=zentyal

DN de Grupos: ou=Groups,dc=zentyal

Figura 4.9.1. Datos LDAP en Zentyal.

Fuente: Autor tesis Henry Padilla

4.10. COMPARTICION DE FICHEROS Y A LA AUTENTICACION.

Zentyal usa Samba para implementar SMB/CIFS.

4.10.1. SERVIDOR DE FICHEROS CON ZENTYAL.

Los servicios de comparticion de ficheros estdn activos cuando el mdédulo de

comparticion de ficheros esta activo, sin importar si la funcion de PDC lo esta.
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Con Zentyal la comparticién de ficheros esta integrada con los usuarios y grupos. De
tal manera que cada usuario tendra su directorio personal y cada grupo puede tener

un directorio compartido para todos sus usuarios.

El directorio personal de cada usuario es compartido automaticamente y sélo puede

ser accedido por el correspondiente usuario.

Compartir ficheros

Habilitar PDC:
Nombre del dominio: |z ENTYAL-DOMAIN

Nombre de Netbios: zentyal

Descripcion: Zentyal File Server

Limite de cucta:| | imitadaa | ¥ | |100 Mb

Habilitar perfiles moviles:

Letra de unidad:

Grupo Samba: | Tados jos usuarios| ¥
e e

Cambiar

Figura 4.10.1. Informacion servidor PDC en Zentyal.

Fuente: Autor tesis Henry Padilla

4.10.2. COMPARTICION DE FICHEROS.

Se establece el dominio donde se trabajar4 dentro de la red local en Windows, y
como nombre NetBIOS el nombre que identificara al servidor Zentyal dentro de la red

Windows. Se le puede dar una descripcion larga para describir el dominio.

Ademas se puede establecer de manera opcional un limite de cuota. Con el grupo
Samba se puede opcionalmente configurar un grupo exclusivo en el que sus usuarios
tengan cuenta de comparticion de ficheros en vez de todos los usuarios, la

sincronizacién se hace cada hora.
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Para crear un directorio compartido, se accede a compartir ficheros, directorios

compartidos y se pulsa afiadir nuevo.

Compartir ficheros

Habilitado: (g

Nombre del recurso compartido: |fac4ras

Ruta del recurso compartide: | pirectorio bajo Zentyal | ¥ | |facturas

Comentario: |Facturas procesadas

Acceso de invitado:

| Anadir || Cancelar |

Figura 4.10.2. Comparticion de ficheros en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

Compartir ficheros
K recurso compartido afiadida

| Buscar |

Facturas = i &

facturas facturas
i procesadas

|20 | ¥ | Pagina1

Figura 4.10.3. Comparticién de ficheros en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.
4.10.3. LISTA DE DIRECTORIOS COMPARTIDOS

Desde la lista de directorios compartidos se puede editar el control de acceso. Alli,
pulsando en afiadir nuevo, puede asignar permisos de lectura, lectura y escritura o
administracion a un usuario 0 a un grupo. Si un usuario es administrador de un

directorio compartido podra leer, escribir y borrar ficheros de cualquier otro usuario

dentro de dicho directorio.
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Aiadiendo una nueva ACL

Ten cuidado con dar permisos de administrador. El usuario podra leer y escribir cualguier fichero del recurso
compartido

Control de Acceso

I

Usuario/Grupo Permisos Action

dperez Read and write it &

m Pagina 1 DDDD

Figura 4.10.4. Compatrticion de ficheros en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

4.10.4. AUTENTICACION CON ZENTYAL
Para aprovechar las posibilidades del PDC como servidor de autenticacion y su
implementacion Samba para Linux se debe marcar la casilla habilitar PDC a través

de compartir ficheros » configuracion general.

Compartir ficheros (mostrar ayuda

J Configuracién general PDC Directorios compartidos Papelera de Reciclaje

Habilitar PDC: (g

Mombre del dominio: [ZENTYAL_DOMIN

Mombre de Metbios: [zent\ral

Descripcidn: [Zent\fal File Server

Limite de cuota: ﬂ 100 Mb
Habilitar perfiles mawviles: |
Letra de unidad: ﬁ
Grupo Samba: E

Salo los usuarios que pertenecen a este grupo tendrén una cuenta de Samba. Sincronizacién ocurre cada
hora.

Figura 4.10.5. Autentificacion en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.
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Si la opcion perfiles méviles estad activada, el servidor PDC no soélo realizara la
autenticacion, sino que también almacenara los perfiles de cada usuario. Estos
perfiles contienen toda la informacion del usuario, como sus preferencias de

Windows, sus cuentas de correo de outlook, o sus documentos.

Cuando un usuario inicie sesion, recibira del servidor PDC su perfil. De esta manera,
el usuario dispondra de su entorno de trabajo en varios ordenadores. Hay que tener
en cuenta antes de activar esta opcién que la informacién de los usuarios puede
ocupar varios gygabytes de informacion, el servidor PDC necesitara espacio de disco
suficiente. También se puede configurar la letra del disco al que se conectara el

directorio personal del usuario tras autenticar contra el PDC en Windows.

4.11. CONFIGURACION DE PROXY HTTP CON ZENTYAL.

Para configurar el proxy HTTP se tiene que ubicar en proxy HTTP, general. Para
definir si el proxy funciona en modo proxy transparente para forzar la politica

establecida o si por el contrario requerira configuracion manual.

En este Ultimo caso, en puerto se establecerd& donde escuchara el servidor
conexiones entrantes. El puerto preseleccionado es el 3128, otros puertos tipicos son
el 8000 y el 8080. El proxy de Zentyal Unicamente acepta conexiones provenientes
de las interfaces de red internas, por tanto, se debe usar una direccion interna en la

configuracion del navegador.

El tamafio de la caché define el espacio en disco maximo usado para almacenar
temporalmente contenidos web. Se establece en tamafio de caché y corresponde a
cada administrador decidir cual es el tamafio Optimo teniendo en cuenta las

caracteristicas del servidor y el trafico esperado.
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Ademas también se debe establecer aqui la politica predeterminada para el acceso

al contenido web HTTP a través del proxy. Esta politica determina si se puede

acceder o no a la web y si se aplica el filtro de contenidos.

Puede configurarse de las siguientes maneras:

Permitir todo:

Con esta politica se permite a los usuarios navegar sin ningun tipo de
restricciones pero todavia disfrutando de las ventajas de la caché, ahorro de
trafico y mayor velocidad.

Denegar todo:

Esta politica deniega totalmente el acceso a la web. Aunque a primera vista
podria parecer poco Util ya que el mismo efecto se podria conseguir con una
regla de cortafuegos, sin embargo también se puede establecer
posteriormente politicas particulares para objetos, usuarios 0 grupos,
pudiendo usar esta politica para denegar en principio y luego aceptar

explicitamente en determinadas condiciones.

Filtrar:
Esta politica permite a los usuarios navegar pero activa el filtrado de
contenidos que puede denegar el acceso web segun el contenido solicitado

por los usuarios.

Autorizar y filtrar, permitir todo o denegar todo:
Estas politicas son versiones de las politicas anteriores que incluyen
autorizacion. La autorizacion se explicara en la seccion configuracion

avanzada para el proxy HTTP.
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Proxy HTTP

Proxy Transparente:

Puerto:| 3125

Tamafio de los ficheros de cache (MB): 100

Politica predeterminada: | Siempre denegar | ¥
| e

Change

Buscar

miorganizacion.com sl o #

|10 | ¥ | Paginal

Figura 4.11.1. Configuracion proxy en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

4.11.1. PROXY HTTP

Es posible indicar que dominios no seran almacenados en caché. Si se tiene
servidores web locales no se acelerara su acceso usando la caché y se

desperdiciaria memoria que podria ser usada por elementos de servidores remotos.

Si un dominio esta exento de la caché, cuando se reciba una peticion con destino a
dicho dominio se ignorara la caché y se devolveran directamente los datos recibidos
desde el servidor sin almacenarlos. Estos dominios se definen en Excepciones a la

caché.

Tras establecer la politica global, se puede definir politicas particulares para objetos
de red en proxy HTTP, politica de objetos. También puede elegir cualquiera de las

seis politicas para cada objeto cuando se acceda al proxy desde cualquier miembro
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del objeto esta politica tendrd preferencia sobre la politica global. Una direccion de
red puede estar contenida en varios objetos distintos por lo que es posible ordenar
los objetos para reflejar la prioridad. Se aplicara la politica del objeto de mayor
prioridad que contenga la direccién de red. Ademas existe la posibilidad de definir un
rango horario fuera del cual no se permitird acceso al objeto de red aunque esta
opcién solo es compatible con politicas de permitir o denegar y no con politicas de

filtrado de contenidos.

Politica de Objeto

| Buscar |
Guest Authorize and allow 08:00-20:00 MTW ¥ default &
Ventas Always allow All time e default il & M
T Always allow All time . default il & M
DMZ Always deny All time F default il & A

|10 | ¥ | Paginal
Figura 4.11.2. Politica de objetos en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

4.11.2. FILTRADO DE CONTENIDOS CON ZENTYAL

Zentyal permite el filtrado de paginas web en base a su contenido. Para ello, es
necesario que la politica global o la politica particular de cada objeto desde el que se
accede sean de filtrar o autorizar y filtrar.

Se pueden definir multiples perfiles de filtrado en proxy HTTP, perfiles de filtrado pero

si no hay ninguno especifico aplicandose al usuario, grupo u objeto se aplicara el

perfil default.
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Filtrar perfiles

4 A

Buscar

default

Ventas F o #

T Z i &

|28 ¥ | Paginal

Figura 4.11.3. Filtrado de contenidos en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

El filtrado de contenidos de las paginas web se utiliza diferentes métodos incluyendo
filtrado heuristico, tipos MIME, extensiones, listas blancas y listas negras entre otros.
La conclusion final es determinar si una pagina o un recurso web puede ser visitado

0 no.

El primer filtro que se puede configurar es el antivirus. Para poder utilizarlo se debe
tener el modulo de Antivirus instalado y activado. Si esta activado se bloqueara el

trafico HTTP en el que sean detectados virus.

El filtrado heuristico consiste principalmente en el analisis de los textos presentes en
las paginas web, si se considera que el contenido no es apropiado (pornografia,

racismo, violencia, etc) se bloqueara el acceso a la pagina.

Para controlar este proceso se puede establecer un umbral mas o menos restrictivo,
siendo este el valor que se comparara con la puntuacion asignada a la pagina para
decidir si se bloquea o no. El lugar donde establecer el umbral es la seccion umbral

de filtrado de contenido.
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Se puede desactivar este filtro eligiendo el valor desactivado. Hay que tener en
cuenta que con este andlisis se pueden llegar a bloquear paginas no deseadas, lo
gue se conoce como un falso positivo. Este problema se puede remediar afiadiendo
los dominios de estas paginas a una lista blanca, pero siempre existira el riesgo de

un falso positivo con nuevas péaginas.

También se tiene a continuacion el filtrado de extensiones de fichero, el filtrado de

tipos MIME vy el filtrado de dominios.

Usar el umbral del perfil por defecto:

Urnbral:| Medio v |

| Change |

Usar configuracian del perfil predeterminado:

| Change |

S Tipo MIME anadido

| Buscar |

application/compress

application/gzip

audio/mpeg

£ 8 | 8 |E
g
A

audio/x-wav

|20 | ¥ | Pagina1

Permitir todos Tipos MIME:

| Change |

Figura 4.11.4. Filtrado de contenidos tipos MIME en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.
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En la pestafia de filtrado de extensiones de fichero se puede seleccionar qué
extensiones serdn blogueadas. De manera similar en filtrado de tipos MIME se
pueden indicar qué tipos MIME se quieren bloquear y afadir otros nuevos si es

necesario, al igual que con las extensiones.

En la pestafa de filtrado de dominios se puede encontrar la configuracién del filtrado

basado en dominios.

4.11.3. BLOQUEAR DOMINIOS ESPECIFICADOS SOLO COMO IP.

Esta opcion bloquea cualquier pagina que se intente acceder especificado

anicamente su direccion IP y no el dominio asociado.

Bloquear dominios no listados.

Esta opcion bloguea todos los dominios que no estén presentes en la seccién reglas
de dominios o en las categorias presentes en ficheros de listas de dominios y cuya

politica no sea ignorar.

A continuacion se tiene la lista de dominios, donde se puede introducir nombres de

dominio y seleccionar una politica para ellos entre las siguientes:

- Permitir siempre:
El acceso a los contenidos del dominio sera siempre permitido, todos los filtros
son ignorados.
Denegar siempre:
El acceso nunca se permitira a los contenidos de este dominio.
Filtrar:
Se aplicaran las reglas usuales a este dominio. Resulta Util si esta activada la

opcion bloquear dominios no listados.
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4.11.4. FILTRADO DOMINIOS.

Usar configuracidn del perfil predeterminado:

Change

Bloguear dominios y URLs no listados:

Blogquear sitios especificados salo como IP:

Change

S
Buscar
micrganizacion.com Always allow i &
10 | ¥ | Paginail
S
Buscar
shalla blacklist F shalla_blacklist Download i &

10 | ¥ | Paginail

Figura 4.11.5. Filtrado de dominios en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

Para simplificar el trabajo del administrador usando listas clasificadas de dominios.
Estas listas son normalmente mantenidas por terceros y tienen la ventaja de que los
dominios estan clasificados por categorias, permitiéndonos seleccionar una politica
para una categoria entera de dominios. Estas listas son distribuidas en forma de
archivo comprimido. Una vez descargado el archivo, se puede incorporar a nuestra
configuracion y establecer politicas para las distintas categorias de dominios. Las
politicas que se pueden establecer en cada categoria son las mismas que se pueden
asignar a dominios y se aplican a todos los dominios presentes en dicha categoria.

Existe una politica adicional Ignorar que, como su nombre indica, simplemente ignora
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la existencia de la categoria a la hora de filtrar. Dicha politica es la elegida por

defecto para todas las categorias.

Listado de categorias.

| Search

adv Always deny &

aggressive Always deny &

astronomy lgnore Fd

banking Always allow o

bikes lgnore &

boats lgnore &

cars lgnore &

chat Always deny &

chemistry lgnore Fd

cooking lgnore &

10 (v Page 1 of 7

Figura 4.11.6. Filtrado de dominios en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

4.12. CORTAFUEGOS

4.12.1. CONFIGURACION DE UN CORTAFUEGO CON ZENTYAL.

El modelo de seguridad de Zentyal se basa en intentar proporcionar la maxima
seguridad posible en su configuracion predeterminada, intentando a la vez minimizar

los esfuerzos a realizar tras afadir un nuevo servicio.

Cuando Zentyal actia de cortafuegos, normalmente se instala entre la red interna y
el router conectado a Internet. La interfaz de red que conecta la maquina con el
router debe marcarse como externo en red, interfaces de red para permitir al
cortafuegos establecer unas politicas de filtrado mas estrictas para las conexiones

procedentes de fuera.
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Interfaces de Red

ethz2

Nombre: |eth2

Método: | Estatico ~

Externo (WAN): @

Direccion IP: |192.168.1.254

Mascara de red: | 355 255 255 0 b

Cambiar

Figura 4.12.1. Configuracién cortafuego en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

Interfaz externa

La politica para las interfaces externas es denegar todo intento de nueva conexion a
Zentyal mientras que para las interfaces internas se deniegan todos los intentos de
conexion excepto los que se realizan a servicios definidos por los maodulos
instalados. Los modulos afiaden reglas al cortafuego para permitir estas conexiones,
aunque siempre pueden ser modificadas posteriormente por el administrador. Una
excepcion a esta norma son las conexiones al servidor LDAP, que afiaden la regla
pero configurada para denegar las conexiones por motivos de seguridad. La
configuracion predeterminada tanto para la salida de las redes internas como desde

del propio servidor es permitir toda clase de conexiones.

Figura 4.12.2. Configuracion cortafuego en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

Filtrado de paquetes

La definicion de las politicas del cortafuego se hace desde cortafuegos, filtrada de
paquetes.
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Se pueden definir reglas en 5 diferentes secciones segun el flujo de trafico sobre el
que seran aplicadas:

- Tréfico de redes internas a Zentyal.
Permitir acceso al servidor de ficheros desde la red local.
- Tréfico entre redes internas y de redes internas a Internet.
Restringir el acceso a todo Internet o determinadas direcciones a unas
direcciones internas o restringir las comunicaciones entre las subredes
internas.
- Trafico de Zentyal a redes externas.
Permitir descargar ficheros por HTTP desde el propio servidor.
- Trafico de redes externas a Zentyal.
Permitir que el servidor de correo reciba mensajes de Internet.
- Tréfico de redes externas aredes internas.
Permitir acceso a un servidor interno desde Internet.
Hay que tener en cuenta que los dos ultimos tipos de reglas pueden crear un
compromiso en la seguridad de Zentyal y la red, por lo que deben utilizarse con sumo

cuidado.

Esquema de los diferentes flujos de trafico en el cortafuego
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WAN

From external networks to Zentyal
external interfaces

Coming out from Zentyal

internal interfaces

From external networks From internal networks to Zentyal
to internal networks For internal networks

LAMN

For internal networks

Figura 4.12.3. Cortafuego en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

Zentyal provee una forma sencilla de definir las reglas que conforman la politica de
un cortafuegos. La definicion de estas reglas usa los conceptos de alto nivel
introducidos anteriormente: los Servicios de red para especificar a qué protocolos y
puertos se aplican las reglas y los Objetos de red para especificar sobre qué

direcciones IP de origen o de destino se aplican.

Lista de reglas de filtrado de paquetes desde las redes internas a Zentyal

Normalmente cada regla tiene un origen y un destino que pueden ser cualquiera, una
direccion IP o un objeto en el caso que queramos especificar mas de una direccion
IP o direcciones MAC. En determinadas secciones el origen o el destino son omitidos
ya que su valor es conocido a priori; sera siempre Zentyal tanto el destino en trafico
de redes internas a Zentyal y Trafico de redes externas a Zentyal como el origen en

trafico de Zentyal a redes externas.
Ademas cada regla siempre tiene asociado un servicio para especificar el protocolo y

los puertos (o rango de puertos). Los servicios con puertos de origen son Utiles para

reglas de trafico saliente de servicios internos, por ejemplo un servidor HTTP interno,
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mientras que los servicios con puertos de destino son Utiles para reglas de trafico

entrante a servicios internos o trafico saliente a servicios externos.

El parametro de mayor relevancia sera la decision a tomar con las conexiones

nuevas. Zentyal permite tomar tres tipos distintos de decisiones:

Aceptar la conexion.

Denegar la conexion ignorando los paquetes entrantes y haciendo suponer al origen
que no se ha podido establecer la conexion.

Registrar la conexion como un evento y seguir evaluando el resto de reglas.

Decisién:l DENY v |
Origen: | gualguiera v |

Destine:| objeto destino v | (1T | 7|

Ser\-'lcloil ssh | ¥ | Inverse match:

Descripcion:

Opcional Mo permitir ssh a maquinas de IT

Anadir Cancelar

Figura 4.12.4. Cortafuego en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

4.12.2. CREANDO UNA NUEVA REGLA EN EL FIREWALL.

Si se desea registrar las conexiones a un servicio, primero se tiene la regla que
registra la conexion y luego la regla que acepta la conexion. Si estas dos reglas
estan en el orden inverso, no se registrard nada ya que la regla anterior ya acepta la
conexion. Igualmente si se desea restringir la salida a Internet, primero
explicitamente se tiene que negar los sitios o los clientes y luego para permitir la

salida al resto, invertir el orden daria acceso a todos los sitios a todo el mundo.
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4.12.3. REDIRECCION DE PUERTOS CON ZENTYAL.

Las redirecciones de puertos de destino se configuran en cortafuegos, redirecciones
de puertos.

Para configurar una redireccion hay que establecer la interfaz donde se recibe el
trafico sobre el que se va a hacer la traduccion, el destino original (que puede ser el
servidor Zentyal, una direccion IP o un objeto), el puerto de destino original (que
puede ser cualquiera, un puerto determinado o un rango de puertos), el protocolo y el

origen (que también puede ser cualquiera, una direccion IP o un objeto).

Ademas se tiene que establecer la direccion IP de destino y finalmente, el puerto
donde la maquina destino recibira las peticiones, que puede ser el mismo que el
original o no. Existe también un campo opcional de descripcion para aclarar el

proposito de la regla.

Redirecciones de puertos

Interfaz:

Destino original:
Protocolo:

Puerto de destino original:
Origen:

IP Destino:

Puerto:

Remplazar la direccion de origen:

Registro:

Descripcidn:
Opcional

eth0 2
Zentyal
TCcP =

Puerto dnico = | /8080
Cualquiera

10.10.10.10

Otro = |80

=
Mi servidor web

Anadir Cancelar

Figura 4.12.5. Redireccion de puertos en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

4.13. ZENTYAL GATEWAY.
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En este capitulo se describen las funcionalidades de Zentyal como puerta de enlace
0 gateway. Zentyal puede hacer la red mas fiable y segura, gestionar el ancho de

banda y definir politicas de conexiones y contenidos.
Hay un apartado centrado en el funcionamiento del médulo de cortafuegos, el cual
nos permite definir reglas para gestionar el trafico entrante y saliente tanto del

servidor como de la red interna.

Para ayudar en la configuracion del cortafuego, existen dos modulos que facilitan la

gestidén de objetos y servicios de red.

A la hora de acceder a Internet se tiene que balancear la carga entre varias

conexiones y definir diferentes reglas para usar una u otra segun el trafico.

4.13.1 CONFIGURACION DEL ENCAMINAMIENTO CON ZENTYAL

4.13.2. PUERTA DE ENLACE

La puerta de enlace o gateway es el router por omisién para las conexiones cuyo
destino no estd en la red local. Es decir, si el sistema no tiene definidas rutas
estéaticas o si ninguna de éstas coincide con una transmision a realizar, ésta se hara

a través de la puerta de enlace.

Para configurar una puerta de enlace en Zentyal se utiliza red, puertas de enlace,

gue tiene los siguientes parametros configurables.
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Habilitado: [

MNombre:
Direccién IP:

Interfaz:let_ho ¥
Peso:ll v

Predeterminado:

Anadir Cancelar

Figura 4.13.1. Puerta de enlace en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

Habilitado:

Indica si realmente esta puerta de enlace es efectiva o esta desactivada.

Nombre:

Nombre por el que se puede identificar a la puerta de enlace.

Direccioén IP:
Direccion IP de la puerta de enlace. Esta direccion debe ser directamente
accesible desde la maquina que contiene Zentyal, es decir, sin otros

enrutamientos intermedios.

Interfaz:
Interfaz de red conectada a la puerta de enlace. Los paquetes que se envien a

la puerta de enlace se enviaran a traves de esta interfaz.

Peso
Cuanto mayor sea el peso, mas paguetes se enviaran por esa puerta de

enlace si activamos el balanceo de trafico.

Predeterminado

Si esta opcidn esta activada, esta sera la puerta de enlace por defecto.
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Figura 4.13.2. Puerta de enlace en Zentyal.

Fuente: http://doc.zentyal.org/es/_images.

CAPITULO 5.

5.1. ANALISIS Y PRUEBAS FINALES.

5.2. ANALISIS IMPLEMENTACION E INTEGRACION.

Para la implementacion del servidor de correo Zimbra Collaboration Suite y Zentyal
como servidor de dominio, firewall y proxy se realiz6 el siguiente diagrama
estructural, para detallar como se integrarian estos nuevos servidores segun sus
sistemas operativos principales fisicos como virtuales actuales de la empresa

Movidatos.
5.3. SERVIDOR DE VIRTUALIZACION VIRTUALBOX.
- Maquina virtual servidor de correo Zimbra Collaboration Suite.

- Maquina virtual servidor de contabilidad Fenix.

- Maquina virtual servidor Vtiger CRM
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Figura 5.3.1. Plataforma de virtualizacion con VirtualBox.

Fuente: Autor tesis Henry Padilla.

5.4. SERVIDOR MULTITAREA ZENTYAL.

- Servidor controlador de dominio.
- Servidor proxy

- Servidor firewall

- Servidor de archivos.

- Servidor ftp.
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Figura 5.4.1. Plataforma del servidor Zentyal.

Fuente: Autor tesis Henry Padilla.

5.5. ESCENARIO DE PRUEBAS SERVIDOR VIRTUAL DE CORREO ZIMBRA
COLLABORATION SUITE.

Para el escenario de pruebas del servidor de correo Zimbra se realizé las siguientes

pruebas.

5.5.1. PRUEBAS DE FUNCIONAMIENTO EN EL SERVIDOR VIRTUALIZACION
CON VIRTUALBOX.

5.5.2. MAQUINA VIRTUAL ZIMBRA COLLABORATION SUITE.

Validacion de comunicacion del servidor Zimbra con el servidor principal de

virtualizacion.
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Realizamos un ping desde el servidor de virtualizacion hacia el servidor de correo

Zimbra a nivel interno como externo.
Conectividad Eth0O a nivel interno, realizamos el respectivo ping.

Ping a la Ip a nivel lan asignado para el servidor de correo Zimbra.

movidatos@movidatos-desktop:~% ping 192.168.08.3

PING 122.168.8.3 (192. .8.3) 56(84) bytes of data.

64 bytes from 192.168. : icmp_seg=1 ttl=64 time=5.28 ms
64 bytes from 192.168. : icmp_
64 bytes from 192.168. : icmp seqg=3 ttl=64 time=8.445 ms
64 bytes from 192.168. : icmp_seqg=4 ttl=64 time=0.367 ms
64 bytes from 192.168. : icmp_seg=5 ttl=64 time=0.539 ms

=
(-}
W

WWWwWwwWwwwww

seq=2 ttl=64 time=8.357 ms

64 bytes from 192.168. : icmp seqg=6 ttl=64 time=0.414 ms
64 bytes from 192.168. : icmp seq=7 ttl=64 time=©0.416 ms
64 bytes from 192.168. : icmp seqg=8 ttl=64 time=0©0.4807 ms
64 bytes from 192.168. : icmp seq=9 ttl=64 time=©0.371 ms

[oRcNoNcNoNoRol ool

Figura 5.5.1. Verificacion de comunicacion a nivel interno de la red.

Fuente: Autor tesis Henry Padilla.

Conectividad Eth1 a nivel externo, realizamos el respectivo ping

Ping a la Ip a nivel wan asignado para el servidor de correo Zimbra.

movidatos@movidatos-desktop:~% ping 19@.95.222.195
PING 1908.95.222.195 (190.95.222.195) 56(84) bytes of data.

64 bytes from 190.95.222.195: icmp seg=1 ttl=64 time=9.17 ms
64 bytes from 1960.95.222.195: icmp_seg=2 ttl=64 time=0.310 ms
64 bytes from 198.95.222.195: icmp seg=3 ttl=64 time=8.390 ms
64 bytes from 190.95.222.195: icmp seg=4 titl=64 time=0.345 ms
64 bytes from 196.95.222.195: icmp_seg=5 ttl=64 time=0.272 ms
64 bytes from 1960.95.222.195: icmp_seg=6 ttl=64 time=0.233 ms
64 bytes from 19€.95.222.195: icmp seq=7 til=64 time=0.464 ms
64 bytes from 190.95.222.195: icmp seq=8 ttl=64 time=0.324 ms

Figura 5.5.2. Verificacién de comunicacién a nivel externo de la red.

Fuente: Autor tesis Henry Padilla.

Realizamos un ping desde el servidor de correo Zimbra hacia el servidor de

virtualizacion a nivel interno como externo.

Conectividad Eth1 a nivel externo, realizamos el respectivo ping

Ping a la Ip a nivel wan asignado para el servidor de correo Zimbra
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[root@mailserver ~]# ping 190.95.222.196
95.222.196) 56(84) bytes of data.

PING 1906.
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

95.222.196 (1908.
1968.95.
190.95.
196.95.
196.95.
1968.95.

from
from
from
from
from

222.
222,
222.
222.
222.

196:
196:
196:
196:
196:

icmp seqg=1
icmp_seg=2
icmp_seg=3
icmp seqg=4
icmp seqg=5

ttl=64 time=0.
ttl=64 time=0.
ttl=64 time=4.
ttl=64 time=0.
ttl=64 time=0.

145 ms
156 ms
40 ms

423 ms
157 ms

Figura 5.5.3. Verificacion de comunicacién a nivel externo de la red.

Fuente: Autor tesis Henry Padilla.

Conectividad EthO a nivel interno, realizamos el respectivo ping.

Ping a la Ip a nivel lan asignado para el servidor de correo Zimbra.

[root@mailserver ~1# ping 192.168.0.2

PING 192.
64 bytes
64 bytes
64 bytes
64 bytes
=

168.0.2 (192
192.168
192.168
192.168
192.168

from
from
from
from

.168.0.2) 561(84)
.B.2:

L.B.2:
.B.2:
B2

bytes of data.

icmp seqg=1 ttl=64 time=8.
icmp_seg=2 ttl=64 time=0.
icmp seq=3 ttl=64 time=0.
icmp seq=4 ttl=64 time=0.

37 ms
288 ms
557 ms
357 ms

Figura 5.5.4. Verificacion de comunicacion a nivel interno de la red.

Fuente: Autor tesis Henry Padilla.

Teniendo ya una comprobacion de conectividad y repuesta entre la red interna como

externa.

5.5.3. REALIZAMOS PRUEBAS DE RESOLUCION DE DOMINIO MOVIDATOS.

Buscar tipos de datos diferentes

Para buscar tipos de datos diferentes dentro del espacio de nombres de dominio,

utilice el comando set type en el simbolo del sistema. Por ejemplo, para consultar los

datos del intercambiador de correo, escriba lo siguiente:
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Zivenslookup

= set g=m=

= mowvidatos. com

Servidor: ecuiodlzd0z.uioc.bpichincha.com
fddress:  10.0.0.133

Fespuesta no autoritatiwva:

mowi datos. com Mx preference = O, mail exchanger = emailserver.mowidatos. com
1ol datos. com Mz preference = O, mail exchanger = mailserwver.movidatos. cam
mowi datos. com nameserwver = dns2uio.cyberweb. net.ec

nowd datos. com nameserwer = dnsluio.cybherweh.net.ec

nail serwver.mowvidatos. com internet address = 120,.95.222.135
emailserver.mowidatos. com internet address = 190.95.222.195
dnsluio. cyberweb.net.ec internet address = Z200.24.208.2
dnszuio.cyberweb. net.ec internet address = 200.24.208.1

Figura 5.5.5. Resolucién de nombres de dominio.

Fuente: Autor tesis Henry Padilla.
Consultar directamente desde otro servidor de nombres

Para consultar directamente otro servidor de nombres, utilice los comandos server o
Iserver para cambiar a ese servidor de nombres. EI comando Iserver utiliza el
servidor local para obtener la direccion del servidor al que se desea cambiar,
mientras que el comando server utiliza el servidor predeterminado actual para

obtener la direccion.

wrnslookup

» server 190,95.222.195
servidor predeterminado:  mailserver.mowidatos. com
ddress: 190.95.222.195

Figura 5.5.6. Resolucion de nombres de dominio.

Fuente: Autor tesis Henry Padilla.

Hay muchas otras opciones, si por ejemplo el modo de consulta se lo puede colocar

a “any” para que nos de toda la informacién posible (con “g=any” o ‘type=any®).
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Figura 5.5.7. Resolucidon de nombres de dominio.

Fuente: Autor tesis Henry Padilla.

Despliega toda la informacion posible acerca del dominio movidatos.com

En otras ocasiones la necesidad de saber a qué dominio pertenece cierta IP publica,
simplemente con poner la IP el servidor DNS nos hace un DNS inverso:

Figura 5.5.8. Resoluciéon de nombres de dominio.

Fuente: Autor tesis Henry Padilla.
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Pero esto a veces no funciona o los datos no son fiables (no es lo normal), esto
ocurre cuando el propietario de la IP publica no tiene almacenada ninguna
informacion PTR o incluso puede tener informacién falsa (no es lo normal), pero esta
informacion PTR es un tanto informal y no da la informacion necesaria en la mayoria
de los casos, en el caso que tengamos necesidad de saber desde donde viene
(localizacién) las consultas de determinadas IPs sospechosas o0 incluso la
informacion del propietario hay una utilidad mucho mas potente que usa el protocolo

whois.

5.6. REALIZAMOS PRUEBAS EN EL SERVIDOR MULTITAREA
ZENTYAL.

Validacion de conectividad interna como externa de las tarjetas de red servidor

Zentyal.

Conectividad Eth0O a nivel interno, realizamos el respectivo ping.

Herramientas de hagndstico de Red

Maquina: |192.165.0.5 || Ping |
Maquina: | | [ Traza ]
Mombre de dominio: |[ Blsqueda
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Figura 5.6.1. Diagnéstico de red en Zentyal.

Fuente: Autor tesis Henry Padilla.

Herramientas de Diagndstico de Red

Maquina: [192.165.0.3 [ Ping |
Maguina: | |[ Traza ]
Mormbre de dominia: |[ Busqueda

Z000m=

Figura 5.6.2. Diagnéstico de red en Zentyal.

Fuente: Autor tesis Henry Padilla.

Conectividad Ethl a nivel externo, realizamos el respectivo ping.

Herramientas de DMagnadstico de Red

Maquina: [190.95.277.195 [[ Ping |
Maquina: | |[ Traza ]
Mombre de dominio: |[ Busqueda ]

PING 150
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Figura 5.6.3. Diagnéstico de red en Zentyal.

Fuente: Autor tesis Henry Padilla.

Verificacion de ruta de conectividad.

Herrarmientas de Diagndstice de Red

Méquina:| |[ Ping ]
Méquina: [192.165.0.5 || Traza |
Mormbre de dominio: |[ Busqueda ]

, 20 hops max, &0 byte pack

0.012 ms

Figura 5.6.4. Traceroute en Zentyal.

Fuente: Autor tesis Henry Padilla.

Herrarmientas de Diagndstico de Red

Ma’quina:| H Ping ]
Maquina: |190,95.222,198 | Traza |
Mombre de dominio: |[ Blsqueda

0.012 ms 0.013 ms

Figura 5.6.5. Traceroute en Zentyal.

Fuente: Autor tesis Henry Padilla.
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5.6.1. REALIZAMOS PRUEBAS DE LOS TRES SERVICIOS IMPLEMENTADOS

- Controlador de dominio.
- Firewall.

- Proxy.

5.6.2. PRUEBAS EN EL CONTROLADOR DE DOMINIO
IMPLEMENTADO.

Herramientas de Diagnostico de Red

Méquina:| |[ Fing ]
Méquina:| |[ Traza ]
Nombre de dominio: [movidatos.com |[ Blsqueda ]

IONAL: O

10800 IN

Figura 5.6.6. Resolucion de dominios en Zentyal.
Fuente: Autor tesis Henry Padilla.

Registrando los equipos al dominio de Movidatos.

INTEGRADO E
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Cambios en el nombre de eguipo

Puede cambiar el nombre v la pertenencia de este equipo. Loz
cambioz pueden afectar el accezo alos recurzos de red.

Mombre de equipo:
MOVLUIOT100 |

Mombre completo de equipo:
RADWIIE700.

bdas. .
Miembro de

%) Dominio;
|MDV|DMDS |

() Grupo de trabajo:
|WDHKGHDUF‘

L Aceptar ][ Cancelar ]

Cambiar nombre de equipo

Introduzea el nombre v la contrasefia de una cuenta con
permiso para unirse al dominio,

Usuario: | € usradmindc ' |

Contrasefia: | sessssssnsl |

[ Aceptar JI_ Cancelar ]

Cambiar, nombre de equipo E|

. J Biervenido al dominio MOYIDATOS,

Figura 5.6.7. Ingreso equipos al dominio de Movidatos

Fuente: Autor tesis Henry Padilla.
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Ingresando al dominio Movidatos.

Iniciar sesion en Windows

|

- Micosoft:
]F'Il ' WI n
Copyright €} 1985-2001 bl Prof%s'

Microsoft Corporation

MNombre de | hpadilla |

usUario:
Contrasefia: | eesesess |
Conectarse a: |MO\-‘IDF'.TOS w7 |

[ 1niciar sesidn usando una conexién de acceso telefdnico
ES

L Acepkar H_ Cancelar H_ Apagar... H_Qpciones <:<:]

Figura 5.6.8. Ingreso equipos al dominio de Movidatos
Fuente: Autor tesis Henry Padilla.

5.6.3. PRUEBAS EN EL PROXY INTEGRADO E IMPLEMENTADO.

Objetos de red creados para configurar el acceso como bloqueo de paginas web
para cada area de la empresa Movidatos.

Objeto_Proxy_Grupo_Administrativo

Objeto_Proxy_Grupo_Contabilidad

Objeto_Proxy_Grupo_Gerencia

Objeto_Proxy_Grupo_RRHH

Cbjeto_Proxy_Grupo_Recepcion

Objeto_Proxy_Grupo_Sisternas

Objeto_Proxy_Grupo_Swvo

Objeto_Proxy_Grupo_Wentas_Guayaquil

Objeto_Proxy_Grupo_Ventas_Quito

Figura 5.6.9. Objetos de red Zentyal para Movidatos
Fuente: Autor tesis Henry Padilla.
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Grupo de filtrado de dominios como urls para configurar el acceso como el bloqueo
de paginas web segun su dominio o url por &rea o por usuario segun la necesidad de

la empresa.

Filtrado_Grupo_Gerencia

Filtrado_Grupo_Recepcion

Filtrado_Grupo_Invitado

Filtrado_Grupo_Aadministrativo

Filtrado_Grupo_Ventas

Filtrado_Grupo_Contabilidad

Filtrado_Grupo_Sistermas

Filtrado_Grupo_Swvo

Figura 5.6.10. Objetos de red Zentyal para Movidatos
Fuente: Autor tesis Henry Padilla.

Resultado final cuando el proxy del servidor Zentyal actda con las funciones de proxy

para el bloqueo de paginas web.

2 Zentyal - Access Denied - Microsoft Internet Explorer

&=

:,'

Archivo  Edicidn  YWer Favoritos  Herramientas  Ayuda
S £ A | @ A - =N 44
QAtras { Iﬂ IELI )| ) elsqueda ¢ Favorios 2] 2 3

Cireccién [42] hetpsjwamy.microsoft comyisapifredir. i pre=ispver=géar=msnhome

v| I Vincules >

A~

Access has been Denied

Access to the page:
hittp://www.microsoft.com/isapi/redir.dll?

prd=ie&pver=60&ar=msnhome has been

denied for the following reason:

Sitio no permitido: El sitio no esta en la lista
permitida por el bloqueo activo.

Categories:

N/A
Figura 5.6.11. Funcionalidad bloqueo proxy.

Fuente: Autor tesis Henry Padilla.
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5.6.4. PRUEBAS EN EL FIREWALL INTEGRADO E IMPLEMENTADO.

Redireccion de puertos en el firewall.

Objeto_Acceso_srssh

Puerto
Destino e s s s PR s
Interfaz original destino Protocolo Origen IP Destino Puerto Registrar Descripcion Action
original
Conexion
etho 192.168.0.4/32 22 TCP/UDP  192.168.0,1/32 192.165.04 Misrno usuario ssh (=14
SREVCONT

Figura 5.6.12. Funcionalidad del cortafuego en zentyal.

Fuente: Autor tesis Henry Padilla.

Control de acceso desde la red interna hacia aplicaciones como servicios

como externos que utilizan internet.

Los objetos de red a configurar son los siguientes en los cuales vamos a registrar las
direcciones Ips como puertos que vamos a utilizar para conexion desde el servidor
Zentyal para utilizar los servidos previamente configurados utilizando la red interna

como externa segun las reglas a configurar.

Servicios (mostrar ayuda)

Lista de servicios

dF Afiade nuevo

| |[ Buscar ]
Nombre del servicio Descripcidn Interno Configuracion Action

FTP Zentyal FTP Server Z i &

Mail system Zentyal Mail System Z i &
ManageSieve protocol for editing SIEVE filters Z i &
Messenger Grnail Mail Messenger Externo Grail 1 52 i &
Messenger Hotrnail Mail Messenger Externo Hotrnail (] 52 i &
Messenger Yahoo Messenger Externo rahoo 1 52 i &
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Figura 6.4.30. Configuracién de servicios en Zentyal.

Fuente: Autor tesis Henry Padilla.

Configuracién de servicio

g5 Afiade nueva

H Buscar

TCRAIDR cualguiera 443

Figura 6.4.31. Configuracion de puertos de Messenger Gmail.

Fuente: Autor tesis Henry Padilla.

Configuracién de servicio

op Afiade nuevo

:1 Buscar

TCRAUDFP cualquiera 1503

TCRAUDFP cualquiera 1363

TCRAUDFP cualquiera 6901

Figura 6.4.32. Configuracién de puertos de Messenger Hotmail.

Fuente: Autor tesis Henry Padilla.
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Configuracién de servicio

qb Afiade nuevo

TCPAIDP cualguiera 5001

TCRAIDR cualguiera 5055

Figura 6.4.33. Configuracion de puertos de Messenger Yahoo.

Fuente: Autor tesis Henry Padilla.

. . . Messenger
Chjeto_Grupo_Sistermas Cualquiera Hotmail

x Chjeto_Grupo_Sistermas Ohijeto_Bloqueo_Correns_Externos 5 any

x : Ohjeto_Grupo_\Wentas_CQuito Ohjeto_Bloqueo_Messenger_Externo @ any TCP

Objeto_Grupo_Sve Objeto_Bloqueo_Messenger_Externo any TCP

Figura 5.6.13. Control de acceso a messengers externos.

Fuente: Autor tesis Henry Padilla.

El objeto de red de nombre Objejo_Bloqueo_Messenger_externo lo puede utilizar
para registrar los puertos que utiliza el Messenger externo para funcionar y asi poder
bloquear el acceso a los respectivos usuarios que no deberian tener acceso a estos

servicios por internet por resolucién de politicas de seguridad de la empresa.
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Estas reglas te permiten controlar el acceso desde redes externas a servicios que corren en tu maguina Zentyal,

1 Debes saber que afiadiendo reglas a esta seccidn puedes estar comprometiendo la seguridad de tu red, permitiendao el
acceso desde redes no confiables, Por favor, hazlo sdlo si sabes lo que estds haciendo.

Estas reglas te permiten controlar el acceso desde redes externas a redes internas

! Debes saber que afiadiendo reqglas a esta seccidn puedes estar comprometiendo la seguridad de tu red, permitiendo el
accesn desde redes no confiables. Par favor, hazla sdla si sabes lo que estds hacienda.

Figura 5.6.14. Reglas de firewall en Zentyal.

Fuente: Autor tesis Henry Padilla.

CAPITULO 6.

6.1. COLOCACION EN PRODUCCION Y EVALUACION FINAL.

Finalizado la revision de configuraciones en el servidor principal de virtualizacion,
servidor de correo virtual Zimbra Collaboration Suite, servidor multitarea Zentyal y
realizado las pruebas correspondientes a nivel de red, hardware, software como

aplicacion instalada.

Verificamos la estructura de la implementacién integrada en la infraestructura de la

Empresa Movidatos mediante los siguientes diagramas.

6.1.1. DIAGRAMA DE LA ESTRUCTURA DE RED.

197



Figura 6.1.1. Estructura de red Empresa Movidatos..

Fuente: Autor tesis Henry Padilla.
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6.1.2. DIAGRAMA DE LA IMPLEMENTACION DE NUEVOS SERVIDORES A LA
INFRAESTRUCTURA ACTUAL.

-

Persona

-

Persona

LAN

-

— Persona

ai.

LAN

SRV NAILS
ZIMBRA
SRV VIRTUAL

. &

Persona

ETH1

SRV ZENTYAL

INTERNET

SRVLDAP SRV FIREWAL

:

N s ETHO
SRV VIRTUALIZACION c &
N
PLATAFORMA UBUNTU ETH1 N NIQ
SRVFILE SRV PROXY.
1 & &D
LAN
I WAN ETHO
SRV CONT
)
a N
%7 MAQUINAS
VIRTUALES
J
SRV MAIL

Figura 6.1.2. Implementacion nueva infraestructura de Empresa Movidatos.

Fuente: Autor tesis Henry Padilla.

6.1.3. DIAGRAMA DE LA INTEGRACION DE LOS NUEVOS SERVIDORES A LA
INFRAESTRUCTURA.
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INTERNET

—— LAN ——
Persona B '-'I K '-'l Persona
bc bC ETHO
WAN
SRV PRO!
_ _
Persona Persona
PC C LAN

ROUTER CISCO TELCONET

SRVFILE

Figura 6.1.3. Implementacion nueva infraestructura de Empresa Movidatos.

Fuente: Autor tesis Henry Padilla.
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6.1.4. DIAGRAMA DE COLOCACION EN PRODUCCION DE LOS NUEVOS
SERVIDORES A LA INFRAESTRUCTURA ACTUAL.

SERVICIOS
& LAN — &
[==]
C
DMZ
&= .. () |IP PUBLICA SRVZENTYAL
LAN 199.95.222.198
(== =i ETHL win

c FTP
192.168.0.50 PDC
PROXY
FIREWALL

192.168.0.51 [["u l a

Wiowe Ly Zentyal

— ——
Persona B -'I Persona
Persona Persona

pC pC 192.168.0.53
192.168.0.52 192.‘1%%‘.0‘5
SINY

SRVLDAP SRV FIREWAL
0.5

IP PUBLICA GATEWAY
190.95.222.197

192.168
@

SRV VIRTUALIZACION
PLATAFORMA UBUNTU

ETHO

SRVFILE  SRVPROXY

IP PUBLICA BRVZENTYAL
190.95.222.198

—~—
=

ETHO

G_ENIX

vtiger
~ SRVCRM MAQUINAS P PUBLICA SRVCLUSTER

.168.0.3 VIRTUALES VIRTUALIZACION
190.95.222.196
ry N 190.95.222.195
BZimbra L SRVMAIL  l1p puLIcA SRVMAIL

Figura 6.1.4. Implementacion nueva infraestructura de Empresa Movidatos.

Fuente: Autor tesis Henry Padilla.
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Router Cisco Telefonica

1233567831082

1 hs2 oK cal
HS1Hs2 oKL K2 pS S2

S

Servidor Zimbra

Servidor Zentyal

Router Cisco Telconet

Switch 3com conexidén datos/internet

Panel conexiones

Ups

_wawapecom

Conexiones electricas
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Figura 6.1.5. Armario servidores.

Fuente: Autor tesis Henry Padilla.

6.2. COLOCACION EN PRODUCCION SERVIDOR DE
VIRTUALIZACION DEDICADO CON VIRTUALBOX.

6.2.1. DETALLE DEL COMPORTAMIENTO DEL SERVIDOR EN PRODUCCION.

Historico del comportamiento del procesamiento, memoria como la red en el servidor.

Histérico de la CPU
100 % -7 Y,

50% -i-fnl-

0% 3 : - £
60 segundos 50 a0 30 20 10 o

[ cPU 1 0,0% [ CPU 2 3.7% [ CPU 3 93,0% [l CPU 4 0.0%

[ cPu s 7,8% [ CPU 6 0,0% [l cPU 7 12,2% [l CPU 8 0,0%

B R R R A A
500% i
0% .
B0 segu
. Memoria é Intercambio
3.0 GiB (78,5 %) de 3,9 GIB 350,2 MIiB (4,6 %) de 7,5 GIB
Historico de la red S

20.0 KiBfs -

15,0 KiBfs

T

0.0 Kiltis i N
50

20 10 o

60 segundos
@ Recibiendo 4,7 KiB/fs @ Enviando 0 bytes/s
Total recibidos 9,9 GiB Total enviados 21,9 GiB

Figura 6.2.1. Comportamiento servidores.

Fuente: Autor tesis Henry Padilla.
Informacién de las diferentes particiones realizadas en el servidor y el espacio

disponible en cada una de ellas.

Sistemas de archivos

Dispositivo Directorio ~ | Tipo  Total Libre

; /devjcciss/codop7  / ‘ext4 = 18,3GiB. 159GiB
;,‘deufccisschdOpl;moot ;xfs ;4?3,8 MiB; 4379 MiB;
=3 [dev/cciss/c0d0p9: /fhome ‘ext4 © 80,9GiB: 11,3 GiB:
;"!dewccissfcodlpl;;mediamespaldos Movida ext4  1345GiB: 39,2 GiB:
=3 /devjeciss/c0dOp6  /tmp ‘ext4 = 9,2GiB: 3,2GiB:
=3 Jdevjcciss/c0d0p5 Mvar ext4 18,3 GiB; 17,9 GiB;

Figura 6.2.1. Sistema de archivos.

Fuente: Autor tesis Henry Padilla.
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Directorio ~ Tipo  Total Libre Disponible  Usada

v ext4  183GIB 159GIB  150GiB  2,4GiB
/oot xfs  473,8MiB 437,9MiB. 437,9MiB 35,9 MiB
fhome ext4  B09GIB 113GiB  7.2GiB 69,6Gi8 Il |
/media/Respaldos Movida ext4 1345GiB  39,2GiB.  32,4GiB 954 GiB [[f¥6
fmp ext4 ~ 92GIB  32GB  27GB  6,06is [T
ar ext4  183GiB 179GB  17,0GiB 427,2 MiB

Figura 6.2.2. Sistema de archivos.

Fuente: Autor tesis Henry Padilla.

Informacién de las maquinas virtuales que se encuentran en produccién y las que

estan en pruebas de post produccion.

En esta imagen se puede encontrar la nomenclatura de las maquinas virtuales

correspondiente a los servidores y equipos virtuales.

/) MOVUIO100 g/ Movui0100
g . A d
B @ apagada @ Apagada
7| SRVCONT
7 SRVCONT : -
y =} Corriendo = Corriendo
7| SRVCONTFS
SRVCONTFS A
@ Apagada @ Apagada
= SRVCRM g SRVCRM
‘@J’ @ Apagada { (@ Apagada
SRVMLS PRODUCCION @ SRVMLS PRODUCCION
E =y Corriendo = Com'endo*
SRVMLS TEST SRVMLS _TEST
Apagada Apagada
© @ Apag

Figura 6.2.3. Servidores como maquinas virtuales en VirtualBox.

Fuente: Autor tesis Henry Padilla.

6.3. COLOCACION EN PRODUCCION SERVIDOR VIRTUAL DE
CORREO ZIMBRA COLLABORATION SUITE
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6.3.1. DETALLE DEL COMPORTAMIENTO DEL SERVIDOR EN PRODUCCION.

En la consola de administracion de Zimbra Collaboration Suite ingresando como
administrador se puede verificar el estado de cada uno de los servicios que forman

parte del servidor de correo los mismos se pueden revisar en la siguiente imagen.

Servidor | Servido | Hora

mailserver.movidatos. com

¥ W

4 stats
" spel
% snmp
o mta
4 mailbox
4 logger
4 ldap
4 antivirus

4 antispam

Figura 6.3.1. Estado servicios servidor Zimbra.

Fuente: Autor tesis Henry Padilla.

En la consola de administracion estan definidas las siguientes funciones para cada

una de las cuentas de usuario para su funcionamiento.
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Funciones destacadas

| Correo

| Libreta de direccones
| Agenda

| Tareas

| Bloc de notas

Maletin

Messenger

< 19[S

Preferendas

Funciones generales

Etiquetado

Compartir

Cambiar contraseria

Cambiar temas de la interfaz
Redactar en HTML

Los alias de las tedas répidas
Acceso a la Libreta de direcdones
Autocompletado desde GAL

< 199 =] = =[RS

Funciones de correo

Prioridad del mensaje
Marcado

Acceso IMAP

Acceso POFP3

Acceso externo IMAP
Acceso POP externo

< 19SS S|

Permitir &l usuario especificar una direccién de reenvio

Funciones de la agenda

/| Agenda del grupo
Funciones de mensajeria instantanea

| Alertas
Funciones de biisqueda

+/|Blsqueda avanzada
/| Blsquedas guardadas
«/ |Preferenda de blsqueda inicial

Figura 6.3.2. Opciones de configuracion cuentas de correo.

Fuente: Autor tesis Henry Padilla.

Cada una de las funciones configuradas en la consola de administracion del servidor

interactda con los siguientes servicios para su funcionamiento.
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— Servicios activados

LDAP

Buzdn de carreo
Proxy IMAP y POP

MTA

SNMP

Antispam

Antivirus

Corrector ortografico

Registrador

Figura 6.3.3. Servicios activados Zimbra.

Fuente: Autor tesis Henry Padilla.
Ya colocado el servidor en produccion en la consola de administracion se puede

verificar los siguientes parametros de forma gréafica.

El nUmero de mensajes segun el nimero de cuentas creadas en el servidor por un
tiempo de 48 horas, 30 dias, como 60 dias y asi verificar el trabajo del servidor para

realizar una analisis de rendimiento en memoria como en procesamiento.

Servidor:mailserver.movidatos. com

J MNamero de mensajes I Volumen de mensajes I Actividad antispam fantivirus I Disco I Sesidn I Espacio de almacenamiento del buzdn de correo ]
Ultimas 48 horas

Message_Count

100

Messages Count

1z 16 el oo 24 a8 1z 15 2o [clz] o4 ag
E mta_msg_count

Ultimos 30 dias

Message_Count

Messages Count

24/Jan  28/Jan O0l/Feb 0O5/Feb 09/ Feb 13/Feb  17/Feb
B mta_msg_count

Ultimos 60 dias

Message_Count

4.0 k
3.0 k
2.0 k

1.8 k

Messages Count

.0
26/Dec  ©G2/Jan 09/Jan 16/Jan 23/Jan 30/Jan 06/Feb 13/Feb 20/Feb
E mta_msg_count
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Figura 6.3.4. Estadisticas nUmero de mensajes en el servidor Zimbra.

Fuente: Autor tesis Henry Padilla.

El volumen de los mensajes segun los destinatarios ya sea por el tamafio del
mensaje o el nimero de personas que reciben el mismo mensaje se puede verificar
de forma gréfica el volumen de los mismo en un tiempo de 40 horas, 30 dias, como
60 dias para realizar un analisis de cantidad de mails que se envia su tamafo y el

numero de destinatarios.

Servidor imailserver.movidatos.com

| Mumero de mensajes I Volumen de mensajes I Actividad antispam/fantivirus I Disco I Sesion I Espacio de almacenamiento del buzdn de correo
HNimero de destinatarios de mensajes por SMTP o LMTP multiplicado por el tamafio de cada mensaje.

Ultimas 48 horas

Message_Bytes

=
@
=

0.0
12 s 20 ag 04 08 12 16 20 ag 04 08

H mta_msg_bytes

Message S5ize (bytes)

Ultimos 30 dias

Message_Bytes
260 M

log M

RETTRRATY

24/Jan  28/Jan 0l/Feb 05/Feb 09/Feb 13/Feb 17/Feb
A mta_msg_bytes

Message S5ize (bytes)

Ultimos 60 dias

Message Bytes

GO0 M

400 M

200 M

a

Message S5ize (bytes)

26/Dec  ©2/Jan ©9fJan 16/Jan 23/Jan 30/Jan OB/Feb 13/Feb 20/Feb
H mta_msg_bytes
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Figura 6.3.5. Estadisticas volumen de mensajes en el servidor Zimbra.

Fuente: Autor tesis Henry Padilla.

En el proceso de envio y recepcion de mails existe un servicio de actividad de
antispam como antivirus los cuales interactian para controlar que cada uno de los
correos que se envian como los que se reciben no tengan el riesgo de contraer un
virus como provocar spam y que el dominio de Movidatos pueda caer en listar negras

por estar enviando y recibiendo correos infectados.

Servidor imailserver.movidatos.com

| MNumero de mensajes ] Volumen de mensajes ] Actividad antispam/antivirus I Disco ] Sesion ] Espadio de almacenamiento del buzdn de correo
Mimero de mensajes Unicos procesados por el sistema AS/AV.

Ultimas 48 horas

Spam_Activity

Message Count
=
=

12 16 20 Qg o4 08 12 16 20 o0 o4 Lil:]
O amavis_msg_count [ amavis_spam_count [ amavis_wirus_count

Ultimos 30 dias

Spam_Activity
100

8@
[15]
4@
20

Message Count

24/Jan  28/Jan 01/Feb ©5/Feb ©9/Feb 13/Feb 17/Feb
O amavis_msg_count [ amavis_spam_count @ amavis_wirus_count

Ultimos 60 dias

Spam_Activity

Message Count

26f/Dec  @2/Jan ©9/Jan 16/Jan 23/Jan 30/Jan 06/Feb 13/Feb 20/Feb
O amavis_msg_count [ amavis_spam_count @ amavis_wirus_count
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Figura 6.3.6. Estadisticas niveles de spam en el servidor Zimbra.

Fuente: Autor tesis Henry Padilla.

Segun los detalles de mails enviados como recibidos en el volumen de mails segun
la estadistica grafica se puede revisar la grafica del crecimiento del disco en el ultimo
mes.

Servidor:mailserver. movidatos.com

| MNumero de mensajes ] Volumen de mensajes I Actividad antispam fantivirus I Disca ] Sesion ] Espacio de almacenamiento del buzdn de correo

| Ultimo dia I Ultima semana ] Ultimo mes ] Ultimo afio

Disk_Usage_/dev/hdal

300 k
280 k
260 k
240 k
220 k
200

Capacity (megabytes)

k
26/Dec  02/Jan ©9/Jan 16/Jan 23/Jan 30/Jan 0&/Feb 13/Feb 20/Feb
0 disk_total M disk_available

Figura 6.3.7. Estadisticas disco en el servidor Zimbra.

Fuente: Autor tesis Henry Padilla.

En la consola de administracion se puede revisar el nimero de sesiones mediante

aplicacion web, secciones de administrador como sesiones IMAP.

Servidor:mailserver . movidatos.com

| Mimero de mensajes ] Volumen de mensajes I Actividad antispam/antivirus ] Disco I Cesidn ] Espado de almacenamiento del buzdn de correo

Mamero total de sesiones activas: 9

| Sesiones de la aplicacion web (0) ] Sesiones del administrador (1) ] Sesiones IMAP (8) ]

Nombre de cuenta | ID de sesion | Fecha de creacion Hora de dltimo inicio de sesion

andres.lopez @movidatos.com 242572

02/19/2012 02:13:37

02/21/2012 11:41:41

cristian. fiallos @movidatos.com 237523 02/14/2012 15:22:31 02/21/2012 11:42:36
david. pasochoa@movidatos.cc 237526 02/14/2012 15:21:01 02212012 11:39:15
gabriela.ante @movidatos.com 242570 02/19/2012 02:13:37 02/21/2012 11:41:44
gabriela. teran@movidatos.com 242571 02/1%/2012 02:13:37 02212012 11:41:45
maria. gomez@movidatos.com 242003 02/18/2012 07:58:23 02/21/2012 11:42:36
pablo.ruiz@maovidatos.com 243679 02202012 13:01: 19 02212012 11:39:59
renato, teran@movidatos.com 242569 02/19/2012 02:13:37 02/21/2012 11:41:42

Figura 6.3.8. Sesiones IMAP en el servidor Zimbra.

Fuente: Autor tesis Henry Padilla.
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Tpo | Direccidn de correo Nombre mostrado Estado Hora de dltimo inido de s Destripdidn

&), adminisratvo@movidatos.com Administrativos Movidatos Puede redbir correo No s inicid sesion Grupo Administrativos Movidatos
] calkenter@movicatos.com CalCenter Movidatos Puede redbir carreo No s inicid sesion Grupa CallCenter Movidatos

&) gerentes@movidatos.com Gerente Movidatos Puede recbir carreo No s inicid sesidn Grupo Gerentes Movidatos

&) sevidoaldiente@movidatos. com Servido al Cliente Movidatos Puede redbir correo No s inicid sesion Grupo Servicio &l Cliente Movidatos
] ventas@movidatos.com Ventas Movidatos Puede redbir carren No s inicid sesion Grupa Ventas Movidatos

Tipo MNombre Mombre mostrado Estado Hora de Gltmo inidode s~ Descripddn
2 admin@movidatos.com Activo 02/21/2012 11:24:38

& henry. padila@movidatos.com Henry Padila Activo 02/14/2012 12:27:54

Figura 6.3.9. Sesiones IMAP en el servidor Zimbra.

Fuente: Autor tesis Henry Padilla.
Para el funcionamiento de cada uno de los servicios que utiliza Zimbra Collaboration
Suite se tiene que tener un certificado de vigencia de funcionamiento el cual se

procede a renovar cada afio.

Nombre del servidor:mailserver.movidatos.com

Certificado para el servicio de Zimbra ldap:

Asunto: fC=Us5/5T=N/Aj0=Zimbra Collaboration Suite /0U=Zimbra Collaboration Suite /CN=mailserver.movidatos.com
Emisor: JC=USST=N/a/L=N/a/0=Zimbra Collaboration Suite /OU=Zimbra Collaboration Suite/CN=mailserver.movidatos.com
Dias de validacion: Jan 14 17:29:35 2012 GMT - Jan 13 17:29:35 2013 GMT

Nombre alternative de

asunto:

Certificado para el servicio de Zimbra mailboxd:

Asunto: JC=U5/ST=N/Aj0=Zimbra Colaboration Suite /0U=Zimbra Collaboration Suite /CN=mailserver.movidatos.com
Emisor: JC=US{ST=N/A/L=N/a/0=Zimbra Collaboration Suite /OU=Zimbra Collaboration Suite/CN=mailserver.movidatos.com
Dias de validacion: Jan 14 17:29:35 2012 GMT - Jan 13 17:29:35 2013 GMT

Nombre alternative de

asunto:

Certificado para el servicio de Zimbra mta:

Asunto: JC=US{sT=N/A/0=Zimbra Collaboration Suite /OU=Zimbra Collaboration Suite/CN=mailserver.movidatos.com
Emisor: JC=US/ST=N/a/L=N/A/0=Zimbra Collaboration Suite/OU=Zimbra Collaboration Suite/CN=mailserver.movidatos.com
Dias de validacion: Jan 14 17:29:35 2012 GMT - Jan 13 17:29:35 2013 GMT

Nombre alternative de

asunto:

Certificado para el servicio de Zimbra proxy:

Asunto: JC=U5/5T=N/A/0=Zimbra Collaboration Suite /0U=Zimbra Collaboration Suite/CN=mailserver.movidatos.com
Emisor: JC=U5/ST=N/A/L=N/A/O=Zimbra Collaboration Suite/OU=Zimbra Collaboration Suite/CN=mailserver.movidatos.com
Dias de validacion: Jan 14 17:29:35 2012 GMT - Jan 13 17:29:35 2013 GMT

Nombre alternative de

asunto:
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Figura 6.3.10. Certificado digital en el servidor Zimbra.

Fuente: Autor tesis Henry Padilla.

6.4. COLOCACION EN PRODUCCION EL SERVIDOR FISICO
MULTITAREA ZENTYAL.

Para el monitoreo del servidor multitarea Zentyal en produccion se tiene un panel
principal en el cual se puede revisar las siguientes caracteristicas de su

funcionamiento.
6.4.1. INFORMACION GENERAL DEL SERVIDOR.

Lentyal Cloud

Para servicios completos de nivel empresarial, obtén una suscripcion o . Estas ofrecen actualizaciones

con Aseguramiento de la Calidad, Alertas, Informes ymonitorizacion y gestidgn centralizada de tus servidores Zentyal

Mombre de usuario o direccidn de correa: henry padilla@movidatos.com

Mombre del servidor: srvzentyal

Desuscribir

Server name; sryzentyal
Server subscription: Unknown
Subscription renovation date: Unlifmited

Central monitoring & management: Disabled

Figura 6.4.1.Informacion general servidor Zentyal..

Fuente: Autor tesis Henry Padilla.
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Dashboard

Fecha y hora

Nombre de
magquina

Version de la
platforma

Carga del sistema

Tiempo de
funcionamiento sin
interrupciones

Usuarios

mar feb 21 12:02:33 ECT 2012

srvzentyal

2.0.21 (2.0.22 dispc

0.37, 0.53, 0.53

44 days, 16:16

o

Figura 6.4.2.Informacion general servidor Zentyal.

Fuente: Autor tesis Henry Padilla.

Informacioén funcionamiento de red.

Direccion IP

Bytes Tx

activado, interno, enlace ok
00:08:al:ac:Tc:cd
192.168.0.5

Bytes Ax

S00 B

1000 B
250 B

S00 B
OB oB

- ethl

Estado
Direccion MAC

activado, externo. enlace ok

00:-1a:-4b:52:1c:-84

Direccion P 190.95.222.198
Bytes Tx Bytes Rx
200 B
100 B 100 B
oB oB

Figura 6.4.3. Funcionamiento de red servidor Zentyal.

Fuente: Autor tesis Henry Padilla.

Zentyal Cloud el cual es una suscripcion basica la cual sirva para monitorear los

servicios del servidor desde cualquier conexion o enlace de internet.
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Server name
Connection status
Server subscription
Technical support

Actualizaciones de
Seguridad
Avanzadas

Recuperacion de
Desastres

srvzentyal
Conectado
Basic

Disabled - Enable

Disabled - Enable

Configuration backup enabled - Latest
conf backup: Wed, 15 Feb 2012
22:15:44 +0100

Figura 6.4.4. Zentyal Cloud.

Fuente: Autor tesis Henry Padilla.

Informacidn referente a los médulos configurados y su estado de los mismos en el

servidor multitarea Zentyal.
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Configuracion del estado de los mddulos

Maodulo Depende Estado
Red
Cortafuegos Red
Antivirus
DHCP Red 0
DNS
Copia de seguridad
Eventos
DS Red
Registros
Filtro de correo Red, Antivirus, Cortafuegos
Monitorizacidn
NTP

Figura 6.4.5. Estado de modulos configurados en Zentyal.

Fuente: Autor tesis Henry Padilla.
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VPN Red
Moldeado de tréfico Red, Cortafuegos
Usuarios y Grupos
Servidor Web
Voz sobre IP Red, Usuarios y Grupos
FTP Usuarios y Grupos
Jabber Usuarios y Grupos
Correo Red, Usuarios y Grupos
RADIUS Usuarios y Grupos
Compartir ficheros Red, Usuarios y Grupos
Proxy HTTP Cortafuegos, Usuarios y Grupos, Antivirus
Rincon del Usuario Usuarios y Grupos
Webmail Correo, Servidor Web
Groupware Correo, Servidor Web
Compartir Impresoras Compartir ficheros

En la grafica se puede revisar el detalle de uso de disco en el servidor Zentyal.

Figura 6.4.6. Estado de modulos configurados en Zentyal.

Fuente: Autor tesis Henry Padilla.
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Uso de disco

Sbew 0
Propiedades de la particien
Montado en !
Tipo et

Dpciones rw, errors =remount-ro,usrquota, grpguota, acl

Susten 13 .869%
Uzers files B.33%
Free space 77.78%

Figura 6.4.7. Uso de disco en Zentyal.

Fuente: Autor tesis Henry Padilla.

Para colocacion en produccion del servidor multitarea Zentyal se implementé como
configuro un arregl6 raid 1 +0 a nivel de software para tener redundancia de

informacion de un disco a otro con todo lo implementado como integrado en el

servidor.
RAID
fdev/mdD [dev/mdl
Estado activo
Tipo RAID 1
Dispositives RAID actives 2
Dispositives RAID actives necesarios 2
Tamano en blogues 148436928
Numero de dispositive RAID Dispositivo Estado
0 fdevisdal funcionando
1 [dev/sdbl funcionando

Figura 6.4.8. Estado de arreglo de disco 1 + 0 en Zentyal.
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Fuente: Autor tesis Henry Padilla.

RAID

fdevw/md0 Jdewv/mdl

Propiedades del vector

Estado active
Tipo RAID 1
Dispositives RAID actives 2
Dispositivos RAID actives necesarios 2
Tamano en blogues 7851968
Numero de dispositive RAID Dispositivo Estado

V] [dev/sda2 funcionando
1 Jdev/sdb2 funcicnando

Figura 6.4.9. Estado de arreglo de disco 1 + 0 en Zentyal.

Fuente: Autor tesis Henry Padilla.

Listado de los principales servicios internos que tiene el servidor en produccién.

Lista de servicios
9P Ahade nuevo

[ || Buscar |

Nombre del servicio Descripcion Interno Configuracion Action

FTP Zentyal FTP Server [ i &

Mail system Zentyal Mail System g iir &

ManageSieve protocol for editing SIEVE filters [ i &

POP Transparent proxy POP transparent proxy g iir &

POP3 POP3 protocol = i &

RADIUS Zentyal RADIUS system = i &

Voz sobre IP Zentyal VolP system = = i #

any any protocol and port (] 3 i #

any TCP any TCP port = = i #

any UDP any UDP port (] = i &

a1 ae3 D0

Figura 6.4.10. Lista de servicios en Zentyal.

Fuente: Autor tesis Henry Padilla.
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Monitoreo del rendimiento del sistema de archivos como el uso de CPU del servidor

en produccién.

Monitoring (mostrarayuda) CPU 1 usage

Ultima hora Ultimo dia ! Ultimo mes E Ultimo afic ¥ ]

BD

System load

L.oo 60
0.50 40
0.00 0

050 0 W

M ide user I interrupt Il nice I soft intermupt

-L.00 ) N
3L0LZ0LZ 11/02/2012 I stezl [l system [l wait

Il short term miid term [l long term )
File system usage

CPU 0 usage —

hd C R S

B 0313 GB

60
74.51 GB

a0
55.BB GB

20

0 —W e

M idie user [l interrupt (| rice (] soft interrupt 31012012 11/02/2012
M| uszdo en/ disponible en /

| stezl Il system Il wait

Figura 6.4.11. Monitoreo en Zentyal.

Fuente: Autor tesis Henry Padilla.

Monitoreo del rendimiento del uso de memoria en el servidor en produccién.

Physical memory usage

T62.04
MB

572.2 MB

3BL.47
MB

190.73 -\-\ QQ-T
MB Wy
IL0L2012 11/02/2012
I libre caché de pagina [l caché de buffer Il usada
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Figura 6.4.12. Monitoreo memoria en Zentyal.

Fuente: Autor tesis Henry Padilla.

6.4.2. DETALLE DEL COMPORTAMIENTO DEL SERVIDOR CONTROLADOR DE

DOMINIO EN PRODUCCION.

En el panel principal de monitoreo de Zentyal se puede verificar el nGmero de

usuarios conectados al dominio Movidatos como los recursos compartidos que esta

utilizando del servidor de archivos.

En el servidor de dominio que forma parte del servidor multitarea Zentyal se cred los

usuarios los cuales van a pertenecer a un grupo determinado segun su respectiva

area.

Buscar

alopez

Andres Lopez

calban

Carlos Alban

chrodriguez

Christian Rodriguez

csumba Carmen Sumba
dcarvajal Daniela Carvajal
dpasochoa David Pasochoa
drosero Darwin Rosero
dzambramno David Zambrano
ecastro Elizabeth Castro
egallardo Edwin Gallardo
fguerrero Fabian Guerrero
gante Gabriela Ante
gteran Gabriela Teran
hpadilla Henrry Rolando Padilla Cevallos
hreinocso Henry Reinoso
ialban hronne Alban
jandrade Jacgueline Andrade
jfrancis Joel Francis
jrojas Jhoana Rojas
jwalle Julio Valle
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Ichicaiza Luis Chicaiza
Iperalta Luis Peralta
malban Maonica Alban
mbustos Monica Bustos
mjgomez Maria Jose Gomez
mproanio Mario Proanio
mvasguez Marce Vasquez
nquinchanegua Nehora Quinchanegua
palban Pacla Alban
pmorales Pacla Morales
pruiz Pablo Ruiz
rburnano Rodrigo Burbano
reumbal Renato Cumbal
rrodriguez Rosy Rodriguez
rteran Renato Teran =
sredroban Santiago Redroban B
usradmindc Usuario Servidor Contrelader Dominio =
usradministrativo Usuaric Generico Administrative F
usradminpc Usuaric Generico Administrador Equipos =
usrcontabilidad Usuaric Generico Contabilidad F
usrecepcion Usuaric Generice Recepcion F
usrgerencia Usuario Generice Gerencia F
usrinvitado Usuaric Generice Ingreso Invitados =
usrrhh Usuaric Generico RRHH F
usrsistemas Usuario Generico Sistemas ¥
usrventas Usuaric Generico Ventas F
vgonzalez Vinicio Gonzalez =

Figura 6.4.13.Usuario configurados en el dominio Movidatos.

Fuente: Autor tesis Henry Padilla.

Como se indicé anteriormente cada usuario va pertenecer a un grupo determinado
segun su area en el dominio configurado de nombre Movidatos, cada usuario al

ingresar como dominio corporativo va a pertenecer a un grupo especifico con
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politicas de seguridad como recursos de acceso archivos, red, internet, paginas web
etc. segun la necesidad de la empresa

Grupos
| | | Buscar |
Nombre Descripcion Editar

Grupo_Administrador_Dominio Administrador Controlador Dominio .
Grupo_Departamento_Administrativo Departamento Administrativo =
Grupo_Departamento_Contabilidad Departamento Contabilidad =
Grupo_Departamento_Gerencia Departamente Gerencia iy
Grupo_Departamento_RRHH Departamente RRHH 2
Grupo_Departamento_Recepcion Departamento Recepcion 2
Grupo_Departamento_SVC Departamento Servicio Cliente 2
Grupo_Departamento_Sistemas Departamento Sistemas Z
Grupo_Departamento_Ventas Departamento Ventas &
Grupoe_Usuarios_Genericos Usuarios Genericos Movidatos )

|10 |~ | Paginal ElETDY

Figura 6.4.14. Grupos configurados en el dominio Movidatos.

Fuente: Autor tesis Henry Padilla.

6.4.3. DETALLES DE LA CONFIGURACION LDAP EN EL SERVIDOR DE
DOMINIO MOVIDATOS.

LDAP Settings (mostrar ayuda)

Informacion de LDAP

OMN Base: doc=srvzentyal
DM Raiz: cn=ebox,dc=srvzentyal
Contrasefia: USUL70DmLXxal8w
DM de Usuarios; ou=Users,dc=srvzentyal

DM de Grupos: ou=Groups,de=srvzentyal

Opciones de configuracion PAM

Habilitar PaM:
Hacer que los usuarios LDAP tengan cuenta en el sisterma.

Shell por defecto:

Este cambio se aplicara dnicamente a los usuarios creados a partir de ahora.
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Figura 6.4.15.Informacion LDAP en Zentyal.
Fuente: Autor tesis Henry Padilla.

Lista de traductores de servidores de nombres de dominio

ap Afiade nuevo

| H_ Buscar ]
Servidor de nombres de dominio Action
192.168.0.1 W&
200.93.216.2 L L
200.93.216.5 [

10 % | Paginal l:“:ll:ll:l

Figura 6.4.16. Servidores de nombres de dominio en Zentyal.
Fuente: Autor tesis Henry Padilla.

Compartir ficheres (mostrar ayuda)

Papelera de Reciclaje Antivirus

Jl:onfiguracién general | PO Directorios compartidos

Habilitar PDC:

Mornbre del dominio: | moyiDaTos
Nombre da Netbios:

Limite de cuota:|Limitada a  +|[100 | Mb

Habilitar perfiles maviles: O

Letra de unidad:

Grupo Samba: | Todas los usuarios v
Sdlo los usuarios que pertenecen a este grupo tendran una cuenta de Samba. Sincronizacion ocurre cada

hora,

Figura 6.4.17. Comparticion de ficheros en Zentyal.
Fuente: Autor tesis Henry Padilla.

Compartir ficheres (mostrar ayuda)

Confiquracién general PDC Directorios compartidos Papelera de Reciclaje

Antivirus

Longitud minima de contrasefia: caracteres
Caducidad de la contrasefia: Deshabilitado s

Forzar historial de contraseﬁas:| Deshahilitada v|
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Figura 6.4.18. Parametros contrasefias usuarios del dominio.

Fuente: Autor tesis Henry Padilla.

Zuenta de Comparticion de Ficheros o de PDC:

Compartir ficheros
ar
| |[ Buscar
Registro o " N .
Activaciones Registro_Activaciones_Wentas gpartamento [l o &
Ventas
Wentas
Contabilidad zo11 Contabilidad_z011 PP [l o
= Contabilidad
Analisis .. .. Departarmento -
Comisiones Analisis_Comisiones Contabilidad O W
CEEMETES Docurmentos_Portabilidad COEMETERE (| i &
Portabilidad — “entas
Rreliquidaciones - . Cepartamento -
Reliquidaciones_z011 Contabilidad [l o &
Historica . . - Departamento -
Contabilidad hlistogicoReoptabilidad Contabilidad ] e
Historico Wentas . . Departamento -
General Historico_Wentas_General Vantas D &
Comisi 2011 Comisi 2011 BEpErEE O i
omisiones omisiones_; Contabilidad
Departamento =
Bodega Bodeaga Contabilidad O "

Figura 6.4.19. Comparticién de ficheros.

Fuente: Autor tesis Henry Padilla.

6.4.4. DETALLE DEL COMPORTAMIENTO DEL SERVIDOR PROXY EN

PRODUCCION.

Para proceder a bloquear el acceso a paginas web de internet se crearon objetos de

red los cuales tienen su respectivos miembros en este caso serian las direcciones Ip

de cada usuario asignada en su computador.
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PI’OX}" HTTP (mostrar ayuda}
Configuracién General

Proxy Transparente:

Métese que no se puede usar proxy HTTPS de forma transparente. Se necesitard afiadir una
regla de firewall si se habilita este modo.

Puerto:|3125
Tarnafio de los ficheros de cdche (MB):

Politica predeterminada:| Siempre permitir v|

Fifter significa que las peticiones HTTP pasan por el filtro de contenidos v que podrian ser
rechazados si el contenido no se considera walido,

Figura 6.4.20. Proxy en Zentyal.
Fuente: Autor tesis Henry Padilla.

Filter Profiles » Filtrado_Grupo_Contabilidad (mostrar ayuday

Filtrar virus

Usar antivirus:

Umbral de filtrado de contenido

Usar el umbral del perfil por defecto: O

Umbral:

Esto especifica cuan estricto es el filtro

J Filtrado de extensiones de fichero | Filtradao de tipos MIME Filtrado de darminios para qrupao de filtros

Usar perfil predeterminade para la extension de filtrado

Usar configuracion del perfil predeterminado: [l

Configurar extensiones de ficheros permitidas

op Afiade nuevo

Determinar pelitica para todas las extensiones

Permitir todes extensiones: [7]
Usar este campa para carmbiar el valor de todas filas de arriba 5 la vez
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Filter Profiles » Filtrade_Grupe_Contabilidad (mostrar ayuda)

Filtrar wirus

Usar antivirus:

Umbral de filtrado de contenido

Usar el umbral del perfil por defecto: [

Umnbral:| Desactivado  »

Esto especifica cudn estricta es el filtra

Filtrado de extensiones de fichero Filtrado de tipos MIME i Filtrado de dominios para grupo de filtros

Usar perfil predeterminadeo para el filtrado de dominios

Usar configuracién del perfil predeterminado: [

Configuracion del filtrade de dominio

Bloquear dominios v URLs no listados:

Si esta opcidn estd habilitada, cualquier dominio que no esté en la seccidn Reglas de
dominios, ni en Fcheros de fistas de dominics debajo serd prohibido,

Bloguear sitios especificados sdlo como IP: [7]

Configuracién del filtrado de dominio

Bloguear dominios v URLs no listados:

Si esta opcidn estd habilitada, cualquier dominio que no esté en la seccidn Reglas de

Fominios, ni en Ficheros de listas de dominios debajo serd prohibido,

Bloguear sitios especificados solo como IP: O

Reglas de dominios ¥y URLs
ap Afade nuevo

| |[ Buscar ]

Dominio o URL Politica Action
192.168.0.3 Siempre permitir jnld
aulaclic.es Siempre permitir ol e

bancodelpacifico.com Siempre permitir jnld
bancoguayaguil.com Siempre permitir ol e
bee fin.ec Siempre permitir &
cabinas.net Siempre permitir &
Copp.Org.ec Siempre permitir &
computrabajo.com.ec Siempre permitir &
es.wikipedia.org Siermpre permiti o4
google.com.ec Filtrar o
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Figura 6.4.21. Filtrado de contenido, dominios y ficheros.

Fuente: Autor tesis Henry Padilla.

Lista de objetos

4p Afade nuevo

[ ] I Buscar ]
Nombre Miembros Action

Objeto_Acceso_Usrssh = | 4
Objeto_Control_Red Dmz_Gye =] s
Objeto_Control_Red_Lan & | K4
Objeto_Control_Red Wan =] | 4
Objeto_Proxy_Grupo_Activaciones = | 4
Objeto_Proxy_Grupo_Administrativo B | P4
Objeto_Proxy Grupo_Contabilidad 5] | ¥4
Objeto_Proxy_Grupo_Gerencia =] | F4
Objeto_Proxy Grupo RRHH B |
Objeto_Proxy_Grupe_Recepcion B | F'4

Lista de objetos

op Afade nuevo
[ ] [ Buscar ]
Nombre Miembros Action

Objeto_Proxy Grupo_Sistemas B | 4
Objeto_Proxy_Grupo_Svc & | 4
Objete_Proxy_Grupo_Ventas_Guayaguil =] | 4
Objeto_Proxy_Grupo_Ventas_Quito & e

paginazdez [MJ[4][x][x]

Figura 6.4.22. Objetos de red en Zentyal.
Fuente: Autor tesis Henry Padilla.

Cada objeto de red tiene como referencia el grupo de usuarios del dominio segun su
area para proceder con el bloqueo de paginas web segin su dominio o nimero de ip

que se encuentran en la dmz.

2277



db Afade nuevo

| | | Buscar

default
Filtrado_Grupc_Gerencia i #
Filtrade_Grupc_Recepcicn i &
Filtrado_Grupe_|nvitado i #
Filtrado_Grupe_Administrative i &
Filtrade_Grupe_Ventas i #
Filtrado_Grupe_Contabilidad i &
Filtrado_Grupo_Sistemas iir &
Filtrado_Grupo_Swc i #

Figura 6.4.23. Perfiles de red en Zentyal.

Fuente: Autor tesis Henry Padilla.

Cada dominio de pagina web registrado para el bloqueo tiene la opcién de configurar

el acceso como permitir, denegar o filtrar seguin los requerimientos corporativos

como las necesitadas del usuario y de la empresa.

Ejemplo de una regla de acceso a especificas paginas de internet al objeto de red del

grupo de contabilidad.
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Reglas de dominios y URLs

4P Afade nuevo

[ || Buscar |
Dominio o URL Politica Action
192.168.0.3 Siempre permitir W
aulaclic.es Siempre permitir | .
bancodelpacifico.com Siempre permitir i #
bancoguayaguil.com Siempre permitir i #
bce fin.ec Siempre permitir W
cabinas.net Siempre permitir W
CCpp.Org.ec Siempre permitir |
computrabajo.com.ec Siempre permitir i #
es.wikipedia.org Siempre permitir i #
google.com.ec Filtrar | .

Reglas de dominios y URLs

qp Afiade nuevo

Pagina 1de 3 ([ (2] [w]

[ || Buscar |
Dominio o URL Politica Action
google.es/maps Always allow i #
iess.gob.ec Always allow i #
lacamaradequito.com Always allow | 4
movidatos.com Always allow i #
mrl.gob.ec Always allow | Fd
pichincha.com Always allow | 4
policiaecuador.gob.ec Always allow | Fd
produbanco.com Always allow i #
shs.gob.ec Always allow i #
secap.gob.ec Always allow | .4

paginazde3 (MI[4)[»][x]
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Reglas de dominios y URLs

P Afade nuevo

[ || Buscar |
Dominie @ URL Politica Action
sri.gov.ec Always allow s
SUPErCias.gov.ec Always allow | [
translate.google.es Always allow | .
tributacionposgradog.galeon.com Always allow i #

Pagina 3 de 3 (] L) L2 (2]

Figura 6.4.24. Reglas de acceso a dominios y urls.
Fuente: Autor tesis Henry Padilla.

6.4.5. DETALLE DEL COMPORTAMIENTO DEL SERVIDOR FIREWALL EN
PRODUCCION.

Puertas de enlace y Proxy (mostrar ayuda)

Lista de Puertas de Enlace
&b afiade nuevo

| |[ Buscar ]

Habilitado Nombre Direccion IP Interfaz Peso Predeterminado

Action

Gateway_Wan 190,95,222,193 ethi 1 vy &

m Pagina 1 DDDD

Interfaces de Red mostrar avuda)

ethO ethi

Mombre: |ethD |

Método: | Estatico 1

Externo (wWAR): (|

Direccidn IP: 192 .1658.0.5
i [255.255.255.0 %

Méscara de red
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ethi

Mormbre: |ath1

Método: | Estatico ~

Ewterna (AR

Direccidn IP: [190,95.7277.193

Mascara de red: | 255,255,255 ,248 |+

Figura 6.4.25. Tarjetas de red lan y wan.

Fuente: Autor tesis Henry Padilla.

Para la implementacion del servidor multitarea Zentyal se configuro la opcion de la
tarjetas de red ethO y ethl como sus puertas de enlace para la tarjeta de red interna
como la externa, para realizar la funcion de nateo para que los usuario puedan
navegar por internet mediante el servidor Zentyal.

El servidor Zentyal para proporcionar acceso a internet actia como firewall mediante
la configuracion de las respectivas tarjetas de red interna como externa realizando

nateo.

Es decir se tiene configurado una ip interna para la red lan y una ip externa para la
red wan para que todos los usuarios puedan navegar en internet mediante el servidor
Zentyal y asi poder controlar el acceso a internet mediante el proxy realizando las
siguientes accesiones como son permitir, filtrar, denegar el acceso a direcciones de

internet por dominio o por direccion IP.

Para la verificacion del funcionamiento del servidor Zentyal en produccion se coloco
la configuracién de la siguiente manera el origen va ser cualquiera para utilizar un
determinado servicio, es decir cualquier equipo va poder utilizar el servicio

especificado en la configuraciones del servidor.

231



Objetos  (mostrar ayuda)

Lista de objetos
op Afiade nuevo

| | [ Buscar ]
Nombre Miembros Action
Objeta_Acceso_llsrssh # e
Objeto_Blogueo_Carreos_Externos & {4
Objeto_Bloquen_Messenger_Externo # e
Objeto_Control_Red_Dmz_Gye & 14
Objeto_Control_Red Lan B W
Objeto_Control_Red_Wan & {4
Objeto_Limitacion_Ancho_Banda # e
Objeto_Proxy_Grupo_Activaciones & {4
Objeto_Proxy_Grupo_Administrativo # e
Ohjeto_Proxy_Grupo_Caontabilidad 7} 14

Paginaldez DDEE

Lista de ohjetos
ap Afiade nuevo

| | [ Buscar J

Nombre Miembros Action

Objeto_Proxy_Grupo_Gerencia =] i &

Objeto_Proxy_Grupo_RRHH R i &

Objeto_Proxy_Grupo_Recepoion =] i &

Objeto_Proxy_Grupo_Sistemas R i &

Objeto_Proxy_Grupo_Swe | i &

Objeto_Proxy_Grupo_Ventas_Guayaquil | i &

Objeto_Proxy_Grupo_\entas_Quito | i &

Pagina 2 de 2 EEEIEI

Figura 6.4.26.0bjetos de red para control de acceso..
Fuente: Autor tesis Henry Padilla.
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Filtrado de pagquetes » Redes internas

Configurar reglas

qp Afiade nueva

| | [ Buscar ]

Decision Origen Destino Servicio Descripcion Action
X Objeto_Proxy_Grupo_Ventas_Quito Objeto_Bloqueo_Messenger_Externo  any TCP -- & ¥
X Objeto_Proxy_Grupo_Ventas_Guayaquil  ©Objeto_Blogueo_Messenger_Externo  any TCP -- & M
X Objeto_Proxy_Grupo_Sve Objeto_Blogueo_Messenger_Externo  any TCP -- & M
X Objeto_Proxy_Grupo_Recepcion Objeto_Bloqueo_Messenger_Externo  any TCP -- a1
X Objeto_Proxy_Grupo_RRHH Objeto_Bloqueo_Messenger_Externo  any TCP -- & M
X Objeto_Proxy_Grupo_Administrativo Objeto_Bloqueo_Messenger_Externo  any TCP -- & A
x Objeto_Proxy_Grupo_fctivaciones Objeto_Bloqueo_Messenger_Externo  any TCP -- [
X Objeto_Proxy_Grupo_Ventas_Guayagquil  Objeto_Blogueo_Correos_Externos — any TCP -- & M
X Objeto_Proxy_Grupo_Svc Objeto_Bloqueo_Correos_Externos  any TCP -- & A
X Objeto_Proxy_Grupo_Recepcion Objeto_Bloqueo_Correos_Externos  any TCP -- & M

10 % | Pdgina 1de? DDEE

Figura 6.4.27. Filtrado de paquetes de acceso interno.

Fuente: Autor tesis Henry Padilla.

Filtrado de paquetes » Redes internas (mostrar ayuda}

Configurar reglas

dh Afiade nuevo

| | [ Buscar ]

Decision Origen Destino Servicio Descripcion Action
X Objeto_Proxy_Grupo_RRHH Objeto_Bloqueo_Correos_Externos  any TCP -- WM
b 4 Objeto_Proxy Grupo_Activaciones  Objeto_Blogueo_Correos_Externos  any TGP = A\ 7
X Objeto_Proxy_Grupo_\Wentas_Quito  Objeto_Bloqueo_Correas_Externos  any TCP -- A\ 7

Figura 6.4.28. Filtrado de paquetes de acceso interno.

Fuente: Autor tesis Henry Padilla.
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Filtrado de paguetes» Desde redes internas hacia Zentyal [mostrar ayuda)

| Buscar

b4 Cualquiera Idap - a1
A Cualquiera ntp - i L
Ly Cualquiera dns - a1
A Cualquiera dhecp = s L
Ly Cualquiera tftp - a8
A Cualquiera http = i L
Ly Cualquiera ssh - a1
A Cualquiera eBox administration = | P

10 | Piginazgez M1

Figura 6.4.29. Filtrado de paquetes desde redes internas hacia Zentyal.

Fuente: Autor tesis Henry Padilla.

En la opcién de firewall del servidor Zentyal se tiene la opcion del filtrado de
paquetes desde redes externas hacia Zentyal definiendo un origen que en este caso
seria la direccion ip de un equipo de la red interna de la empresa y un destino que

seria la direccion ip de un servidor determinado para usar un especifico servicio.

Las reglas de filtrado de paquetes afiadidas por servicios de Zentyal estan
configuradas para que segun el servicio a utilizar desde cualquier red externa pueda
ser controlado mediante el proxy del servidor especificando el puerto como el servicio
a utilizar, y se procede a configurar la decision si se acepta el acceso o peticion o se

deniega, segun el requerimiento.
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Servicios (mostrar ayuda)

Lista de servicios

a4k Aflade nuevo

| |[ Buscar ]
Mombre del servicio Descripcion Interno Configuracion Action

FTF Zentyal FTP Server & &

Mail system Zentyal Mail System & &
ManageSieve protocal for editing SIEVE filters & &
Messenger Gmail Mail Messenger Externo Gmail il & &
Messenger Hotmail Mail Messenger Externo Hotrmail O ) iir &
Messenger Yahoo Messenger Externo vahoo |:| & iir &

Figura 6.4.30. Configuracion de servicios en Zentyal.

Fuente: Autor tesis Henry Padilla.

Configuracién de servicio

gF Afiade nuewvo

TCRAIDR cualquiera 443

Figura 6.4.31. Configuracion de puertos de Messenger Gmail.

Fuente: Autor tesis Henry Padilla.
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Configuracién de servicio

dh Afiade nuevo

Buscar

TCRAUDFP cualquiera 1503

TCRAUDFP cualquiera 1363

TCRAUDFP cualquiera 6901

Figura 6.4.32. Configuracion de puertos de Messenger Hotmail.

Fuente: Autor tesis Henry Padilla.

Configuracién de servicio

qp Afiade nuevo

TCP/IDFP cualquiera

TCPRAIDP cualguiera 5055

Figura 6.4.33. Configuracion de puertos de Messenger Yahoo.
Fuente: Autor tesis Henry Padilla.
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. . . Messenger
Objeto_Grupo_Sistemas Cualquiera Hatm ail

x Objeto_Grupo_Sistermnas Objeto_Blogueo_Correos_Externos any

x : Objeto_Grupo_Wentas_Quito Objeto_Bloqueo_Messenger_Externo @ any TCP

4 Chjeto_Grupo_Swveo Chjeto_Bloqueo_Messenger_Externo any TCP

Figura 6.4.34. Bloqueo de acceso a los diferentes Messenger externos.

Fuente: Autor tesis Henry Padilla.

Redirecciones de puertos

Lista de puertos redirigidos

dh Afiade nuevo

| ”_ Buscar J
Puerto
Destino de : : : RIS
Interfaz original dlecii Protocolo origen IP Destino Puerto Registrar Descripcion
original
Conexion
ethd 192.168.04/32 22 TCRADP 192.168.0,1/32 192.168.04  Mismo usuario ssh
SRENVCONT

Figura 6.4.34. Redirecciones de puertos en Zentyal.
Fuente: Autor tesis Henry Padilla.

Action

W&
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6.5. FINANCIAMIENTO.

6.5.1. FINANCIAMIENTO ESTUDIANTE PADILLA CEVALLOS
HENRRY ROLANDO.

Derecho de matricula. $ 200 Dolares.
Presentacion de tesis. $ 200 Dolares.
Servicio de internet. $ 180 Dolares
Impresiones. $ 200 Dolares.
Transporte. $ 100 Dolares.
Servidor de dominio, firewall, y proxy con Zentyal. $ 600 Dolares.

(Servidor financiado por el estudiante en un 50 % del valor total de $ 1200 Délares).

Subtotal 1: $ 1480 Doélares.
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6.5.2. FINANCIAMIENTO EMPRESA MOVIDATOS

Servidor de correo virtual Zimbra. $ 2500 Délares.
(Servidor HP Proliant ML350 G6 proporcionado por la Empresa Movidatos.)
Servidor de dominio, firewall, y proxy con Zentyal. $ 600 Dolares.

(Servidor financiado por la Empresa Movidatos en un 50 % del valor total de $ 1200 Délares).

Subtotal 22 $ 3100 Doélares.

Total: $ 4580 Dolares
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6.6 TERMINILOGIA.

DNS: Domain Name System (Sistema de nombre de dominios).
HTTP: HyperText Transfer Protocol (Protocolo transferencia hipertexto).

HTTPS: HyperText Transfer Protocol Secure (Protocolo transferencia hipertexto

seguro).
HTML: HyperText Markup Language (Lenguaje de marcas de hipertexto).

IMAP: Internet Message Access Protocol (Protocolo de acceso a mensajes de

internet).

LDAP: Lightweight Directory Access Protocol (Protocolo ligero de acceso a

directorios).

LMTP: Local Mail Transfer Protocol (Protocolo de transporte local de correo).
MTA: Mail Transfer Agent (Agente de transferencia de correo).

MAPI: Messanging Aplication Programing Interface.

NAT: Network Access Translation (traduccion de direccién de red).

POP: Post Office Protocol.

RAM: Memoria de acceso aleatorio.

SMTP: Simple Mail Transfer Protocol (Protocolo de simple transferencia de correo).
SSL: Secure Sockets Layer (Protocolo de capa de conexidon segura).

SNMP: Protocolo simple de administracion de red.

SRP: Server Routing Protocol (Protocolo de enrutamiento del servidor).

TLS: Transport layer security (Seguridad de la capa de transporte).

ZCS: Network Profesional Edition.

240



ZCB: Controlador de Zimbra para dispositivos celulares.

BIND: Servicio de resolucion de nombres de dominio
NTP: Servicio de sincronizacion de hora

HTTP APACHE: Servicio de publicacion de paginas web
VSFTPD : Servicio de Transferencia de ficheros
NETFILTER: sistema de cortafuegos

IPROUTEZ2: Introduccion al encaminamiento o routing

SQUID : Servicio de Proxy HTTP
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6.7. CONCLUSIONES Y RECOMENDACIONES.

6.7.1. CONCLUSIONES.

Todo proyecto de infraestructura antes de implementarlo tiene que ser sujeto a un
analisis previo de su estructura, a nivel de red, plataformas, tipos de servicios como

servidores implementados en produccion.

Para integrar un nuevo servidor a produccion se tiene que realizar en primer lugar
pruebas en test de todos los servicios como plataforma a implementar para luego

colocar en produccion.

En el proceso de integracién como implementacién de uno o varios servidores a
granja de servidores de una empresa se tiene que realizar la respectiva
documentacion del tipo hardware como software que se utilizo, para en un futuro

realizar un control de cambios.

Realizar un diagrama de la infraestructura de red actual cuando se finalice la
implementacion como integracion de los respectivos servidores, en la cual tiene que
constar el diagrama de telecomunicaciones como dispositivos y hardware que se

utilizé para el proyecto indicando las respectivas plataformas y servicios integrados.

Una vez realizado las respectivas pruebas en test realizando pruebas en conjunto
con la infraestructura actual realizamos analisis del servidor en un ambiente de pre
produccion para verificar su funcionalidad segun los servicios y sus prestaciones

hacia el usuario y su desempefo como servidor.

En la pre produccién de los respectivos servidores se tiene que establecer
seguridades a nivel de red interna como externa mediante un respectivo firewall,
tomando muy encuentra si el equipo va estar conectado a la red externa mediante

una direccion ip publica.
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6.7.2. RECOMENDACIONES.

Para la implementacion de servidores de correo se tiene que verificar donde se
encuentra alojado el respectivo dominio como registros MX y registros A, para
proceder a promover a un nuevo servidor de correo el dominio de correo respectivo,
tomar en cuenta el tiempo que se demora en replicar los registros del dominio para

gue apunten hacia el nuevo servidor.

Establecer niveles de seguridad a nivel de puertos en la infraestructura, es decir se
tiene que abrir solo los puertos de comunicacion utilizados por las diferentes
aplicaciones como servicios de correo, proxy, dominio utilizados, los demas puertos

por seguridad tienen que estar cerrados.

Para implementaciones de servidores de alta disponibilidad se tiene que establecer
seguridades redundantes como lo son configuracién de discos en RAID, tener disco
espejo si en algiin momento llega a fallar un disco, fuentes redundantes, respaldos

de maquinas virtuales en caso de tenerlas, enlaces de comunicacion de respaldo.

Para implementar nuevos servidores a la infraestructura de un empresa se tiene que
implementar un servidor de pruebas en un ambiente de test antes de colocar
servidores en produccion realizado un proceso de pre produccion, verificando el
funcionamiento del servidor a nivel de plataforma como servicios y el funcionamiento

como rendimiento de su hardware respectivo.
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6.9. CRONOGRAMA DE ACTIVIDADES.
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6.9.1.

Figura

Autor tesis Henry Padilla.

Fuente
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6.10. ANEXOS.

6.10.1. IMPLEMENTACION FTP EXTERNO COMO INTERNO.

Servidor FTP {mostrar ayudaj

Opciones generales de configuracién

Acceso andnimo:| Desactivado v |
Configura los permisos para el directorio fsrvfftp

Directorios personales:
Activa el acceso FTP de cada usuario a su directorio fhome

Figura 6.10.1. Servidor FTP.

Fuente: Autor tesis Henry Padilla.

Dirrecion de acceso externo:
ftp://hpadilla@190.95.222.198

Dirrecion de acceso interno:

ftp://hpadilla@192.168.0.5

contrasefia,

? Para iniciar sesion en este servidor FTP, escriba un nombre de usuario y una

Servidor FTP:  190.95.222.198

Mombre de |
usuario:

Contrasefia:

IUna vez gue inicie la sesion, podra agregar este servidor a los Favoritos v regresar
a él con facdlidad.

[ Iniciar sesién de forma andnima

[ Iniciar sesidn J [ Cancelar

Figura 6.10.2. Acceso Servidor FTP.
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ftp://hpadilla@190.95.222.198/
ftp://hpadilla@192.168.0.5/

Fuente: Autor tesis Henry Padilla.

Para iniciar sesidn en este servidor FTP, escriba un nombre de usuario y una
contrasenia,

Servidor FTP:  190,95.222.198

Mombre de hpadilla
usuario:

Contrasefia: seennens

IUna vez gue inicie la sesion, podra agregar este servidor a los Favoritos y regresar
a &l con fadilidad.

[ tniciar sesidn de forma andnima

[ Iniciar sesidn ] [ Cancelar

Figura 6.10.3. Acceso Servidor FTP.

Fuente: Autor tesis Henry Padilla.

77 Favoritos 98- | & Directorio raiz de FTP e...

Directorio raiz de FTP en 190.95.222.198

-;.,'Goog\e | | ﬁ v v @

Para ver este servidor FTP en el Explorador de Windows, haga clic en Pagina y después en Abrir el sitio FTP en el Explorador de Windows.

01/20/2012 0&:48 Directorio prueba
! i ;1‘? » Internet » 19095222198 »
e e — L e— e ——————————_ e = = .
Organizar =
Nembre : Tamafio Tipo Fecha de modificacion Fecha de creacién Fecha de acceso
| prueba Carpeta de archivos 20/01/2012 13:48 20/01/201213:48 20/01/2012 13:48
. Prueba 2 Carpeta de archivos 11/06/2012 16:22 11/06/201216:22 11/06/2012 16:22

Figura 6.10.4. Acceso Servidor FTP.

Fuente: Autor tesis Henry Padilla.

6.10.2. DIRECTORIOS COMPARTIDOS.
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Compartir ficheros (mostrar ayuday

dh Aflade nueyo

Registra
Activaciones
Wentas

Registro_Activaciones_Yentas

Departarnento
Ventas

Analisis

Cormisiones

Analisis_Comisiones

Departarmento
Contabilidad

Reliquidaciones
2011

Reliquidaciones_z011

Departamento
Contabilidad

Historico Ventas
"]
General

Historico_Wentas_General

Departamento
Ventas

Bodega

Bodega

Crepartarnento
Contabilidad
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Departamento

Historico . . .
Historico_Comisiones contahilidad

Carmisiones

Reportes Departarnenta
Ejecutivos Reportes_Ejecutivos_Wentas p‘-.-'entas

Ventas

Figura 6.10.5. Directorios compartidos en dominio Movidatos.

Fuente: Autor tesis Henry Padilla.
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