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RESUMEN

El presente proyecto de titulacion se analiza, estudia y disefia una infraestructura de
comunicacion para un Data Center en la Unidad Educativa Municipal del Milenio
Bicentenario con objetivo de solucionar los problemas de funcionalidad presentados en la
red.

El primer capitulo presenta los aspectos generales del proyecto donde se muestra el
problema que existe en la Unidad Educativa, detallando el objetivo del analisis y estudio
realizado en la Institucion y la propuesta de solucion para la misma.

El segundo capitulo consta de los conceptos basicos y principales, de las normas
ANSI/TIA/EIA 568-A, ANSI/TIA/EIA 568-B, ANSI/TIA/EIA 606, que serviran para el
facil entendimiento del disefio de la infraestructura.

El tercer capitulo muestra la situacion actual de la Unidad, los antecedentes como su
mision, vision, realizando de esta manera el estudio del estado de la red actual,
determinando los usuarios, la descripcion de la red de datos de cada uno de los bloques que
tiene la institucion. Detallando la topologia fisica, el esquema l6gico y las aplicaciones de
cada uno de los departamentos de la Unidad Educativa, y en forma general la situacion de la
red eléctrica.

El cuarto capitulo demuestra la propuesta del disefio que esta basado en la Arquitectura
modular de Safe Cisco, determinando asi lo siguiente: Mddulo de Administracion, Médulo
Central, M6dulo del Edificio y Mddulo de Servidores, se detalla el anélisis de
requerimientos y el disefio l6gico que utiliza la técnica VLSM para no desperdiciar
direcciones y pensando en el crecimiento de la red

En el disefio se realiza el calculo de trafico que se utiliza en la Institucion basandose en
datos reales, de igual forma se efectta calculos para el correcto disefio del cableado
estructurado, se establece la manera que se debe realizar la etiquetacion de cables y equipos
de comunicacion.

Se describe de forma general de la puesta a tierra pero para su implementacion se deberia
realizar un estudio més detallado del mismo, se presenta las politicas que se implementaran



para el personal tanto administrativo como académico del uso correcto de la red y los
equipos computacionales para evitar futuros errores.

Se presenta finalmente el nuevo disefio de red en forma organizada y con los diferentes
equipos que se deben implementar en cada uno de los modulos.

Para demostrar que la propuesta es una correcta solucion se realiza la monitorizacion de la
Unidad Educativa Municipal Eugenio Espejo donde ya se implementd una solucion
parecida a la del presente proyecto demostrando una administracion de red mucho méas
eficaz y segura.

En el capitulo cinco muestra un estudio de costos y propuesta de equipos ya que se no se
realiza el estudio de costo-beneficio porque la Institucion es una entidad publica.
Finalmente en el capitulo seis consta de las conclusiones y recomendaciones que se

determinaron durante el periodo de elaboracién de este proyecto.
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CAPITULO |
1. Aspectos Generales

1.1 Planteamiento del Problema
La Secretaria de Educacion del Distrito Metropolitano de Quito estd conformada por
diversas Unidades ejecutoras y de planeamiento. Una de estas es la Unidad Quito
Educa.Net, entre sus diversas actividades destaca la entrega de infraestructura
tecnoldgica a las instituciones fiscales, fiscomisionales y municipales del Distrito
Metropolitano de Quito; una de las instituciones beneficiarias de este proyecto es la
Unidad Educativa Municipal Del Milenio Bicentenario.

Actualmente la Institucién no dispone de planes de contingencia para eventualidades
como pérdidas de informacidn, ataques internos y externos, caida de enlaces, etc. Es
asi como uno de los activos mas importantes, la informacion de la Institucion, corre
gran riesgo frente a esas eventualidades o incluso frente a otras como desastres
naturales, robo, incendio, etc. Otro aspecto importante son las comunicaciones entre
instancias internas de la Institucién, ya que sobre esta viajan flujos de datos de

aplicaciones criticas tales como:

e Pre- Inscripcion e Inscripcion de estudiantes
e Pre- Matriculacion y Matriculacion de estudiantes

e Registro de Notas y de rendimiento académico de los alumnos

Se deben considerar también los cortes inesperados de energia eléctrica, lo que
ocasiona suspension de los servicios de la red, ya que no existe un sistema adecuado

de respaldo de energia.

En conclusion, la infraestructura tecnoldgica actual y la falta de definicion de
procesos frente a eventualidades informaticas, no garantizan la seguridad de la
informacion ni la disponibilidad de los diferentes servicios de red a los usuarios, por

tal motivo se ve la necesidad de plantear el presente proyecto.



1.2. Objetivos del Proyecto
1.2.1 Objetivo General
» Analizar, estudiar y disefiar la infraestructura de comunicaciones para un Data

Center en la Unidad Educativa Municipal del Milenio Bicentenario

1.2.2 Objetivos Especificos

» Analizar el estado actual de la infraestructura de comunicaciones de la
Unidad Educativa Municipal del Milenio Bicentenario.

» Analizar los servicios y aplicaciones actuales, y los que se brindara a corto y
mediano plazo a los usuarios de las diferentes dependencias de la Unidad
Educativa Municipal del Milenio Bicentenario.

» Determinar cuales son los componentes necesarios de Hardware y Software
en el disefio de la arquitectura de comunicaciones para Data Center en base a
los servicios y aplicaciones especificos.

» Disefiar la infraestructura de comunicaciones del Data Center considerando
aspectos relacionados con el respaldo y seguridad de la informacion, cableado
de datos y equipos de interconectividad; de manera que se garantice un alto
indice de disponibilidad de los servicios de red y la dptima funcionalidad de

las aplicaciones que requieren los usuarios de la Institucion.

1.3 Justificacion del Proyecto
El presente proyecto se plantea en base a varias necesidades que se describen a

continuacion:

v' El Data Center permitira el monitoreo y asistencia remota, administracion de
la red y servidores, mantenimiento preventivo de equipos y la entrega de
servicios, aplicaciones, almacenamiento de datos, recuperacion de
informacidn y sobre todo seguridad en la red.

v" Seleccionar la tecnologia de servidores que permitan brindar los servicios y
aplicaciones considerando el factor costo-beneficio, de manera que los
equipos no sean sobredimensionados.

v" Seleccionar los equipos UPS vy sistema de puesta a tierra que garanticen la

proteccidn y correcta operacion de los mismos.



v" Solucionar el problema de lentitud en las comunicaciones, ya que se requiere
optimizar los procesos internos y externos de la institucion haciendo énfasis
en los procesos administrativos.

v Este trabajo servira de referencia para estudios posteriores que permitan

mejorar la implementacion de nuevas tecnologias de informacion.

A lo largo del presente trabajo se analizard todos estos factores para realizar un
disefio que se ajuste a las necesidades de la institucion, donde se identifican los

siguientes inconvenientes:

e Redes Aisladas

Las comunicaciones dentro de la Institucion estan sectorizadas y limitadas por
redes inaldmbricas y cableadas aisladas entre si, la infraestructura de
comunicaciones actual no permite tener un punto de concurrencia para el
procesamiento y almacenamiento de la informacién generada.

e Deficiente Seguridad Fisica

En la institucién no existe un sistema de seguridad fisica que controle el acceso a
las diferentes areas de comunicaciones por medio de un sistema de control de
accesos lo que pone en riesgo los activos y la disponibilidad de los servicios de

red.

1.4 Alcance del Proyecto

En el presente proyecto, se realizara un estudio, analisis y disefio de la infraestructura
de comunicaciones de un Data Center para garantizar su disponibilidad y continuidad
en base a estandares establecidos con una arquitectura flexible que permita crear un
entorno escalable, confiable, seguro y facilmente administrable mediante un conjunto
de herramientas tecnoldgicas y procesos garanticen una adecuada operacion de la

infraestructura de comunicaciones.

Por lo cual, se ha establecido el alcance en base a los siguientes criterios:



Estudio de Data Centers donde se contemplara los siguientes puntos:

>

>
>
>

Clasificacion Data Centers.

Requerimientos de la infraestructura de comunicaciones de un Data Center.
Analisis de tecnologias de servidores a implementar.

Funcionamiento y operacion de la infraestructura de comunicaciones de Data
Centers.

Parametros de disefio de la infraestructura de comunicaciones de un Data
Center.

Analisis de soluciones existentes.

Analisis de la situacion actual donde se contemplara los siguientes puntos:

>

>

>

Levantamiento de informacion donde se documentard todos los elementos
correspondientes a la infraestructura de comunicaciones.

Analisis de la infraestructura actual de comunicaciones para verificar el
estado del funcionamiento de la red existente.

Definicion de posibles soluciones donde se realizara un estudio de cada una
de ellas y se determinard cual es la solucion que mas se adapta a las

necesidades de la institucion.

Disefio de la solucién la cual contemplara los siguientes puntos:

>
>

Definicion de los parametros y requerimientos de la solucion.

Definir la infraestructura fisica y l6gica del sistema de comunicaciones donde
se definira cada uno de los componentes de la red.

Diserio del sistema de cableado estructurado.

Definicion del plan de contingencia en base a estandares establecidos.

Cabe recalcar que el disefio y alcance de la solucion esta basado en las necesidades

de la institucion.



CAPITULO 1I
El presente capitulo describe extractos de estandares actualizados y fundamentos
teoricos, desarrollados por diferentes Organismos de Estandarizacion y Empresas, en
los que se basan el disefio e implementacion de un Data Center, considerando las

necesidades informaticas y de telecomunicaciones actuales y futuras.

2. Marco Teorico

2.1. Definicion Data Center

Un data center (centro de computos, centro de proceso de datos), es una ubicacion
donde se concentran los recursos necesarios para el procesamiento de la informacién
de una organizacion, es la instalacion empleada para albergar los sistemas de
informacion y sus componentes asociados, son habitaciones en donde hay multiples

computadoras para un fin especifico.

Los datos son almacenados, tratados y distribuidos al personal o procesos

autorizados para consultarlos y/o modificarlos.

Es un servicio de infraestructura informatica, creado para preservar y administrar la

informacion con seguridad usando tecnologia de punta.

Dedicado a reducir costos operativos Yy situar equipos informaticos e informacion
fisicamente en un lugar disefiado y construido bajo normas internacionales de

seguridad e infraestructura, tanto fisica como logistica.

Proveer de
" Almacenar, — aplicacionesy
procesar, e servicios
intercambia (alojamiento

I, web, intranet,
informacion telecomunicacion
digital. es e informacién

- tecnolégica).

* Compilar y

proteger los
datos de

una persona

0 compaiiia.

Fig. 2.1 Propdsitos

Fuente: arroba.net.mx/ecommerce/Sem3/exposicion/datacenter.ppt


http://www.alegsa.com.ar/Dic/computadora.php

2.1.1 Requisitos para un Data Center

La implementacién de una infraestructura robusta e integrada para manejar estas
demandas y apoyar el crecimiento futuro del centro de datos es ahora lo mas

importante.

Entre las factores mas importantes que motivan la creacién de un CPD se puede
destacar el garantizar la continuidad del servicio a clientes, empleados, ciudadanos,
proveedores y empresas colaboradoras, pues en estos ambitos es muy importante la
proteccion fisica de los equipos informaticos o de comunicaciones implicadas,
compatibilidad de energia, refrigeracion y cableado estructurado practicos para

desarrollar un sistema integrado de centro de datos completo.
Los requisitos que deben cumplir el data center seran los siguientes:

* Planificacion de la capacidad: las decisiones sobre el disefio del centro de datos y
el crecimiento futuro cada vez méas se centran en energia, refrigeracion y gestion del

espacio.

+ Fiabilidad: una infraestructura confiable se compone de suficiente potencia y
capacidad de enfriamiento, la vinculacion efectiva y puesta a tierra de los elementos
del sistema, y las vias que proteger, la via y administrar el cableado estructurado.
Mediante el uso de sistemas robustos compuesto de componentes y materiales de
calidad, se puede reducir al minimo las interrupciones de red y maximizar el tiempo

y la continuidad.

 Presupuesto: es el despliegue eficaz de los recursos de infraestructura que esta

directamente conectado a un ahorro anual y el menor coste total de propiedad.

* Estética: En este sentido, se espera que exista una infraestructura muy profesional

en su apariencia.

* Proteccion contra incendios, y otros desastres (naturales o no): garantiza la

proteccién del personal y de los equipos e instalaciones.



« Control ambiental, tanto de temperatura como de humedad, contando asi mismo
con detectores de inundacion. La temperatura deberia ser constante en un arco de 20

a 22 grados centigrados, y la humedad no deberia ser entre 40 y un 50%.
« Acceso controlado, ya sea mediante llave, o algin dispositivo de clave.

* Los cables propios de estas ubicaciones, deberian estar perfectamente identificados,
y si es posible, por el falso techo, suelo, o en todo caso, evitando que puedan
interrumpir el paso u ocasionar molestias. De esta forma se protege a quien opera con
los servidores, y al mismo tiempo se asegura que no se producira un corte o dafio en

los mismos.

« Sistemas de alimentacion ininterrumpida (SAl o UPS), que ademas realice
funciones de proteccion ante ruidos eléctricos, es decir, picos de corriente que

pueden dafiar a los servidores.

Las cintas (u otros medios) de las copias de seguridad deberian ser almacenados en

armarios, incluso en una ubicacion diferente de donde se encuentran los servidores.

e Requerir redundancia fundamentalmente de los sistemas de alimentacion y
en las comunicaciones.

e Plataforma de administracion centralizada para reducir complejidad de
administracion y configuracion de red.

e Conectividad Una red que sea capaz de controlar el acceso a informacion
confidencial, adherirse a la regulacion de seguridad de la informacién y de ser
auditada.

e Seguridad La seguridad debe ser tomada en cuenta desde el principio, para

evitar graves consecuencias.
2.2 Infraestructura de Telecomunicaciones para Data Center: Norma TIA 942

La norma TIA-942 es un estandar que describe los requerimientos que deberian ser
considerados para implementar la infraestructura de un data center, unificar criterios

en el disefio de areas de tecnologia y comunicaciones.



Caracteristicas:

e Estandar aprobado por TIA (Telecomunications Industry Association) y
ANSI (AmericanNational Standards Institute).

e Esuna norma de telecomunicaciones con un anexo de recomendaciones.

e Esta basado en el UpTime Institute.

e Recomendaciones  eléctricas, mecanicas, telecomunicaciones y

arquitectonicas.
2.2.1 Clasificacion de Data Centers

Para determinar el nivel de disponibilidad que tiene un Data Center, existe lo que se
denomina clasificacién Tier, se han establecido cuatro niveles Tier, desde el nivel de

menor disponibilidad o Tier I, al de mayor disponibilidad o Tier IV.

e Disponibilidad
TIER e Confiabilidad
e Costos estimados de construccion y mantenimiento.

2.2.1.1 Data Center Tier |

Posee una Infraestructura Basica.

« Tiene componentes no redundantes y un solo paso no redundante de

distribucion sirviendo los equipos.
» Una falla en cualquier de los componentes impactara el sistema.

» Para realizar trabajos de mantenimiento deben detenerse las operaciones del

Data Center.

« EIl Data Center es muy susceptible a interrupcién planeada o no.

! http://es.scribd.com/doc/44503357/Norma-T1A-942



2.2.1.2 Data Center Tier Il

Posee componentes redundantes en capacidad y un solo paso de distribucion

de servicio a los equipos no-redundante.

Una falla en un componente de capacidad pudiera tener un impacto en los

equipos de computos.
Una falla en la distribucion de energia o de Data causa la parada del sistema.

Se requiere apagar los sistemas para realizar un mantenimiento programado

anual o para cualquier trabajo de reparacion en la insfraestructura.

2.2.1.3 Data Center Tier 111

El Data Center Tier 111 posee componentes de capacidad redundantes y pasos

maultiples de distribucion para servir los equipos.

Cada componente de capacidad y elementos de la distribucion pueden ser
sacados de servicios, de manera planificada sin necesidad de apagar los

equipos del Data Center.

Este Data Center requiere que todos los Hardware de computos posean

fuentes de alimentacion duales redundantes.

Este Data Center es susceptible a errores operaciones o fallas espontaneas.

2.2.1.4 Data Center Tier 1V

El Data Center Tier IV posee componentes de capacidades redundantes,
tolerantes a fallas y pasos multiples de distribucion simultaneos para servir

los equipos.

Este Data Center requiere que todos los Hardware de computos posean

fuentes de alimentacién duales redundantes.

Una falla solitaria de cualquier sistema de respaldo o componente de la

distribucion, no impactara la funcionabilidad del sistema.



» Los componentes de capacidad y de distribucion del Data Center pueden ser

removidos de manera planificada, sin apagar los equipos de IT.

» Los sistemas complementarios y pasos de distribucion deben ser localizados

fisicamente separados unos de otro.*

| = Infram=structura
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Fig. 2.2 Clasificacion TIER
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Fuente: arroba.net.mx/ecommerce/Sem3/exposicion/datacenter.ppt

- Infraestructura fisica

Es el area maxima se puede utilizar para alojar los equipos, es necesario disponer de

espacio para ampliar el Data Center si su crecimiento rebasa los limites actuales.

Esto se puede conseguir asegurandose de que el espacio que rodea el Data Center se

pueda anexar de manera facil y econémica.

Los principales factores son:

Cableado

Corrientas Eléctrica

Sistema de
enfiamiento

Rejillas v Estructura
Fisica

Fig. 2.3 Factores de Data Center

Administracion

Fuente: arroba.net.mx/ecommerce/Sem3/exposicion/datacenter.ppt

! http:www.revistaitnow.com/pdfs/techday_do/clasificacion-tier-unitrade.ppt
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2.3 Estructura de un Data Center

2.3.1 Cableado Estructurado

Es el cableado de un edificio o una serie de edificios que permite interconectar un
conjunto de elementos pasivos, flexible, genérico e independiente, que sirven para
interconectar equipos activos, de diferentes o igual tecnologia permitiendo la
integracion de los diferentes sistemas de control, comunicacion y manejo de la
informacidn aprobando la integracion de los diferentes servicios, sean estos de voz,

datos, video, asi como equipos de conmutacion y otros sistemas de administracion.

2.3.2 Normas de Cableado Estructurado
2.3.2.1 Norma EIA/TIA 568.
Se sub-divideen Ay B

2.3.2.1.1 ANSI/TIA/EIA-568-A: Esta norma reemplaza a la EIA/TIA 568 publicada
en julio de 1991.

Especifica un sistema de cableado de telecomunicaciones genérico para edificios
comerciales que soportard un ambiente multiproducto y multifabricante.

Los estandares TIA/EIA-568-B se publicaron por primera vez en 2001.

Sustituyen al conjunto de estandares TIA/EIA-568-A que han quedado obsoletos.

2.3.2.1.2 ANSI/TIA/EIA-568-B: Cableado de Telecomunicaciones en Edificios
Comerciales, tres estandares que tratan el cableado comercial para productos y
servicios de telecomunicaciones. Los tres estandares oficiales:
« TIA/EIA 568-B1 Requerimientos generales, sea la asignacion de pares/pines
en los cables de 8 hilos y 100 ohmios (Cable de par trenzado, el para cables
utp cruzado, o directo). Esta asignacion se conoce como T568A y T568B, y a
menudo es nombrada (erroneamente) como TIA/EIA-568A y TIA/EIA-568B.
« TIA/EIA 568-B2 Componentes de cableado mediante par trenzado
balanceado.
TIA/EIA 568-B3 Componentes de cableado, Fibra dptica

11



Estandar EIA/TIA-568B especifica seis subsistemas:
e Conexion del edificio al cableado externo (acometida del sistema de
telecomunicaciones)
e Cuarto de equipos
e Cableado vertical (Backbone)
e Armario de Telecomunicaciones
e Cableado Horizontal

e Area de trabajo.

2.3.2.1.2.1 Conexion del edificio al cableado externo (acometida del sistema de
telecomunicaciones): La entrada a los servicios del edificio es el punto en el cual el
cableado externo hace interfaz con el cableado de la dorsal dentro del edificio. Este
punto consiste en la entrada de los servicios de telecomunicaciones al edificio
(acometidas), incluyendo el punto de entrada a través de la pared y hasta el cuarto o

espacio de entrada.’
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Fig. 2.4 Acometida
Fuente: http://www.fibraopticahoy.com/imagenes/2009/03/acometida_ftth_fachada.jpg

2.3.2.1.2.2 Cuarto de equipos: Es el area en un edificio utilizada para el uso
exclusivo de equipo asociado con el sistema de cableado de telecomunicaciones, no
debe ser compartido con instalaciones eléctricas que no sean de telecomunicaciones.
Debe ser capaz de albergar equipo de telecomunicaciones, terminaciones de cable y

cableado de interconexion asociado.?

1http://www.eveliux.com/mx/sistema-de-cableado-estructurado.php
2 http://estoesredes.blogspot.com/2008/07/cuarto-de-telecomunicaciones.html
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Fig. 2.5 Cuarto de Equipos
Fuente:http://1.bp.blogspot.com/_VVkX4Y/TGv7FHgPwpl/AAAAAAAAABMI/jIvPIcyJ124/s1600/p
anduit_img.jpg

2.3.2.1.2.3 Cableado vertical (Backbone): EI Backbone provee interconexion entre
el cuarto de telecomunicaciones, cuarto de equipos y la entrada al edificio. Este
consiste del cable Backbone, del cross-connect intermedio y principal, de las
terminaciones mecanicas y de los patch cords.

El Rack, el cuarto de equipos y los puntos demarcados pueden estar localizados en
diferentes edificios; el Backbone incluye el medio de transmision entre diferentes

edificios.!

g
e ¥

I T

2

11T

Fig. 2.6 Backbone

Fuente:http://4.bp.blogspot.com/-VvhUKQt2ikY/TVpqY-
BxwUI/AAAAAAAAADA/mLaHVFo_WA4/s1600/cableado.png

2.3.2.1.2.4 Armario de Telecomunicaciones: Es un gabinete que tiene el hardware

necesario para realizar las conexiones al cableado horizontal y al cableado vertical.?

lhttp://www.electronica.7p.com/cableado/vertical.htm
2 http://es.scribd.com/doc/58150026/12/Armario-de-Telecomunicaciones
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Fig. 2.7 Armario de Telecomunicaciones
Fuente: http://upload.wikimedia.org/wikipedia/commons/b/b7/Detalle-armario-
telecomunicaciones.jpg

2.3.2.1.2.5 Cableado Horizontal: Se denomina Cableado horizontal al conjunto de
cables y conectores que van desde el armario de distribucion hasta las rosetas del

puesto de trabajo.

Arca de trabajo
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Fig. 2.8 Cableado Horizontal
Fuente: http://files.myopera.com/adrianred/blog/clip_image004_0009.jpg

2.3.2.1.2.6 Area de trabajo: El area de trabajo se extiende de la toma/conector de
telecomunicaciones o el final del sistema de cableado horizontal, hasta el equipo de

la estacion.

! http://es.scribd.com/doc/18150109/Cableado-Horizontal
2 http://www.arghys.com/arquitectura/cableado-trabajo.html
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Fig. 2.9 Area de Trabajo
Fuente:http://4.bp.blogspot.com/_HvLt7UVP9ec/SmuAdskw2CI/AAAAAAAAAAS/OyAN218Abw
E/s320/edwin7

2.3.2.2 NORMA ANSI/TIA/EIA-569

Son normas de enrutamientos y espacios de telecomunicacion para edificios
comerciales. Su propdsito es normalizar las practicas de disefios y construccion, los

cuales daran soporte a los medios de transmision y al equipo de telecomunicaciones.

Este estandar reconoce tres conceptos fundamentales relacionados con

telecomunicaciones y edificios:

Los edificios son dinamicos. Durante la existencia de un edificio, las
remodelaciones son mas la regla que la excepcion.

Los sistemas de telecomunicaciones y de medios son dinamicos. Durante la
existencia de un edificio, los equipos de telecomunicaciones cambian
draméaticamente. Este estandar reconoce este hecho siendo tan independiente como
sea posible de proveedores de equipo.

Telecomunicaciones es mas que datos y voz. Telecomunicaciones también
incorpora otros sistemas tales como control ambiental, seguridad, audio, television,
alarmas y sonido. De hecho, telecomunicaciones incorpora todos los sistemas de bajo

voltaje que transportan informacion en los edificios

15



Fig.2.10 Enrutamiento

Fuente: http://www.slideshare.net/hgv9651/estandares-decableado-estructurado-presentation

2.3.2.3 ANSI/TIA/EIA-606

Es la identificacion de cada uno de los subsistemas basado en etiquetas, cddigos y
colores, con la finalidad de que se puedan identificar cada uno de los servicios que en
algin momento se tengan que habilitar o deshabilitar.

Esto es muy importante, ya que en la documentacion que se debe entregar al usuario
final, la norma dice que se tendra que especificar la forma en que esta distribuida la
red, por donde viaja, qué puntos conecta y los medios que utiliza (tipos de cables y
derivaciones).*

2.3.2.3.1 ANSI/TIA/EIA-606A

Este estandar reemplaza al anterior ANSI/TIA/EIA-606 originalmente publicado en
agosto de 1993. Est version fue aprobada en Mayo del 2002,

Fig. 2.11 Clase 1

Fuente: http://www.slideshare.net/hgv9651/estandares-decableado-estructurado-presentation

! http://www.xuletas.es/ficha/normas-ansitiaeia-para-cableado-de-telecomunicaciones/
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Clase 2: Es para edificios sencillos con un cuarto de equipos y varios cuartos de
telecomunicaciones.

Fuente: http://www.slideshare.net/hgv9651/estandares-decableado-estructurado-presentation

Clase 3: Es para campus con varios edificios interconectados.
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Fig. 2.13 Clase 3
Fuente: http://www.slideshare.net/hgv9651/estandares-decableado-estructurado-presentation

Clase 4: Es para ambientes multicampus.*

Fig. 2.14 Clase 4

Fuente: http://www.slideshare.net/hgv9651/estandares-decableado-estructurado-presentation

thttp://www.slideshare.net/hgv9651/estandares-decableado-estructurado-presentation
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2.3.2.4 Norma ANSI/TIA/EIA-607

Esta norma especifica como se debe hacer la conexion del sistema de tierras.

A continuacion, se explicaran términos basico para entender un sistema de puesta a
tierra en general:

- Puesta a tierra (grounding): Es la conexion entre un equipo o  circuito
eléctrico y la tierra.

- Conexion equipotencial a tierra (bonding): Es la conexion permanente de
partes metalicas para formar una trayectoria conductora eléctrica que asegura la
continuidad eléctrica y la capacidad de conducir de manera segura cualquier
corriente que le sea impuesta.

- Conductor de enlace equipotencial para telecomunicaciones (BCT): Es un
conductor de cobre aislado que interconecta el sistema de puesta a tierra de
telecomunicaciones al sistema de puesta a tierra del edificio. Por lo tanto une el
TMGB con la puesta a tierra del sistema de alimentacion. Debe ser dimensionado al
menos de la misma seccion que el conductor principal de enlace de
telecomunicaciones (TBB). No debe llevarse en conductos metalicos.

- Barra de tierra principal de telecomunicaciones (TMGB): Esuna barra que
sirve como una extensién dedicada del sistema de electrodos de tierra (pozo a tierra)
del edificio para la infraestructura de telecomunicaciones. Todas las puestas a tierra
de telecomunicaciones se originan en él, es decir que sirve como conexion central de
todos los TBB’s del edificio.

- Barra de tierra para telecomunicaciones (TGB): Es la barra de tierra
ubicada en el cuarto de telecomunicaciones o de equipos que sirve de punto central
de conexion de tierra de los equipos de la sala.

- Conductor central de enlace equipotencial de Telecomunicaciones (TBB):
Es un conductor aislado de cobre utilizado para conectar todos los TGB’s al TMGB.
Su principal funcién es la de reducir o ecualizar todas las diferencias de potencial de

todos los sistemas de telecomunicaciones enlazados a el. *

! http://es.scribd.com/doc/42045415/Diseno-de-Infraestrcutra-par-adata-center
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Fig. 2.15 Puesta a Tierra
Fuente: http://www.slideshare.net/hgv9651/estandares-decableado-estructurado-presentation

2.4 Componentes de red
2.4.1 Elementos Activos:

Son los que generan y/o modifican sefiales, el funcionamiento de una red consiste en
conectar los ordenadores y periféricos utilizando dos tipos de equipos: routers y
switches. Los routers y switches permiten a los dispositivos que estan conectados a la

red comunicarse unos con otros, asi como con otras redes.
2.4.1.1 Switch:

Esta palabra que significa conmutador, es un dispositivo que permite la
interconexion de redes sélo cuando esta conexion es necesaria. La red esté dividida
en segmentos por lo que, cuando alguien envia un mensaje desde un segmento hacia
otro segmento determinado, el switch se encargara de hacer que ese mensaje llegue

Unica y exclusivamente al segmento requerido.

De esta manera, el switch opera en la capa 2 del modelo OSI, que es el nivel de
enlace de datos, y tienen la particularidad de aprender y almacenar las direcciones de
dicho nivel, por lo que siempre irdn desde el puerto de origen directamente al de

llegada, para evitar los bucles.

El switch se encargard de encaminar la conexion hacia el puerto requerido por una
Unica direccion y, de esta manera, produce la reduccion del trafico y la disminucion
de las coaliciones notablemente, funciones fundamentales por las cuales se origind

este dispositivo.t

*http://www.mastermagazine.info/termino/6801.php
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El switch actia como un controlador, permitiendo a los diferentes dispositivos
compartir informacion y comunicarse entre si. Mediante el uso compartido de
informacién y la asignacion de recursos, los switches permiten ahorrar dinero y

aumentar la productividad.

2.4.1.1.1 Tipos de Switches

Se tiene una gran variedad de switches con distintas caracteristicas los cuales son:
Por el Tipo de Administracion:

e Switches no gestionados: funcionan de forma automatica y no permiten
realizar cambios. Los equipos de redes domésticas suelen utilizar switches no
gestionados.

e Switches gestionados: le permiten acceder a ellos para programarlos. Esto
proporciona una gran flexibilidad porque el switch puede monitorizarse y
ajustarse local o remotamente, para proporcionarle el control de como se

transmite el trafico en su red y quién tiene acceso a su red
Por la Capacidad:

e Switches apilables: permiten agrupar varias unidades sobre un bus de
expansion, el bus debe proporcionar suficiente ancho de banda para manejar
comunicaciones full-duplex.

e Switches no apilables: son aquellos que no soportan un bus de expansion.
Por la Modularidad:

e Switches modulares: tienen la capacidad de soportar la agregacion de
puertos, como nuevos mdédulos, por lo general son switches multicapa por
trabajar en capa 2, 3, u otros superiores (Modelo OSI). Generalmente
utilizados como switches de troncal (backbone, columna vertebral de la red).

o Switches no modulares: no poseen ninguna capacidad de agregacion de

modulos.

http:/mww.cisco.com/web/ES/solutions/smb/products/routers_switches/routing_switching_prim

er.html
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Por la Capacidad de Trafico:

Se clasifican por las velocidades con las que trabajan, siendo estas 10, 100 y 1000

Mbps., los de mayor velocidad por lo general son utilizados como switch de troncal
(backbone).

2.4.1.1.2 Clasificacion de los Switches

En cuanto al método de direccionamiento de los paquetes utilizados:

Store-and-Forward: Guardan cada paquete en un buffer antes de
encaminarlo hacia el puerto de salida. Mientras el paquete esta en el buffer, el
switch calcula el CRC! y mide el tamafio del paquete. Si el CRC falla, o el
tamarfo es muy pequefio 0 muy el paquete es descartado. Si todo se encuentra

en orden, el paquete es encaminado hacia el puerto de salida.

Ese método asegura operaciones sin error y aumenta la confianza de la red.
Pero el tiempo utilizado para guardar y chequear cada paquete afiade un

tiempo de demora importante al procesamiento de los paquetes.

La demora total es proporcional al tamafio de los paquetes: cuanto mayor es

el paquete, mayor el delay.

Cut-Through: Esos switches minimizan el delay leyendo sélo los 6 primeros
bytes de datos del paquete, que contiene la direccion de destino, e

inmediatamente encaminan el paquete.

Pero este tipo de switch no detecta paquetes corruptos causados por
colisiones (conocidos como runts), ni errores de CRC. Cuanto mayor es el
numero de colisiones en la red, mayor sera el ancho de banda que consume al
encaminar paquetes corruptos.

El segundo tipo de switch cut-through, fragment free, fue proyectado para
eliminar ese problema. En este caso, el switch siempre lee los primeros 64
bytes de cada paquete, asegurando que el paquete tenga por lo menos el

tamafio minimo, y evitando el encaminamiento de runts por la red.

'CRC Comprobacion de Redundancia Ciclica
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Adaptative Cut-Through: Los switches que procesan paquetes en el modo
adaptativo soportan tanto store-and-forward como cut-through. Cualquiera
de los modos puede ser activado por el administrador de la red, o el switch
puede ser lo bastante inteligente como para escoger entre los dos métodos,

basado en el nimero de paquetes con error que pasan por los puertos.

Cuando el numero de cuadros corruptos alcanza un cierto nivel, el switch
puede cambiar del modo cut-through a store-and-forward, volviendo al modo

anterior cuando la red se normalice.

Segmentacion de las sub-redes

En cuando a la forma de segmentacién de las sub-redes, pueden ser clasificados:

Layer 2 Switches: Son los switches tradicionales, que funcionan como
bridges multi-puertos. Su principal finalidad es de dividir una LAN en
maultiples dominios de colision, o, en los casos de las redes en anillo,
segmentar la LAN en diversos anillos.

Los switches de capa 2 posibilitan, por lo tanto, multiples transmisiones
simultaneas, la transmision de una sub-red no interfiriendo en las otras sub-
redes. Los switches de capa 2 no consiguen, sin embargo, filtrar broadcasts,
multicasts (en el caso en que mas de una sub-red contenga las estaciones
pertenecientes al grupo multicast de destino), ni cuadros cuyo destino ain no

haya sido incluido en la tabla de direccionamiento.

Layer 3 Switches: Son los switches que, ademéas de las funciones
tradicionales de la capa 2, incorporan algunas funciones de routeo.
Los switches de capa 3 soportan también la definicion de redes virtuales
(VLAN's), y posibilitan la comunicacion entre las diversas VLAN's, sin la

necesidad de utilizar un router externo.
Se puede afirmar que la implementacion tipica de un switch de capa 3 es mas
escalable que un router, pues éste ultimo utiliza las técnicas de ruteo a nivel 3

y repaso a nivel 2 como complementos, mientras que los switches sobreponen
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la funcién de ruteo encima del switching, aplicando el ruteo donde sea
necesario.

e Layer 4 Switches: Basicamente, incorpora a las funcionalidades de un switch
de capa 3 la habilidad de implementar la aplicacion de politicas y filtros a
partir de informaciones de capa 4 o superiores, como puertas TCP y UDP, o
SNMP, FTP, etc.!

2.4.1.2 Router:

Un router es un dispositivo de red que permite el enrutamiento de paquetes entre
redes independientes. Este enrutamiento se realiza de acuerdo a un conjunto de reglas
que forman la tabla de enrutamiento. Es un dispositivo que opera en la capa 3 del
modelo OSI.

Se utiliza para conectar multiples redes. Se utiliza un router para conectar los
ordenadores de la red a Internet y de esta forma compartira una conexion a Internet
entre muchos usuarios. El router actuara como distribuidor, seleccionando la mejor

ruta de desplazamiento de la informacion para que la reciba rapidamente.

Los routers analizan los datos que se van a enviar a través de una red, los
empaquetan de forma diferente y los envian a otra red o a través de un tipo de red
distinto. Protege la informacion de las amenazas de seguridad, e incluso deciden qué
ordenadores tienen prioridad sobre otros.

Pueden incluir funciones como:

o Cortafuegos: Software especializado que examina los datos entrantes
y protege la red de su negocio de posibles ataques.

o Red privada virtual (VPN): Método que permite a los empleados
remotos acceder remotamente a su red de forma segura.

o Red telefonica IP: Combina la red telefonica y la red de equipos de
su compafiia, utilizando la tecnologia de voz y conferencia, para

simplificar y unificar las comunicaciones.

*http://www.info-ip.net/dispositivos-ip/Clasificacion-de-los-Switches.php
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2.4.1.2.1 Clasificacion de routers
Clasificacion de los routers segun su criterio:
En funcion del area:

Locales: Sirven para interconectar dos redes por conexion directa de los medios
fisicos de ambas al routers.
De 4rea extensa: Enlazan redes distantes.”

En funcion de los protocolos que soportan:

Los protocolos de enrutamiento permiten a los routers poder dirigir o enrutar los
paquetes hacia diferentes redes usando tablas.

Existen protocolos de enrutamiento estatico y dindmicos.

* Protocolo de Enrutamiento Estatico: Es generado por el propio
administrador, todas las rutas estaticas que se le ingresen son las que el router
“conocera”, por lo tanto sabra enrutar paquetes hacia dichas redes.

» Protocolos de Enrutamiento Dindmico: Con un protocolo de enrutamiento
dindmico, el administrador sélo se encarga de configurar el protocolo de
enrutamiento mediante comandos 10S, en todos los routers de la red y estos
automaticamente intercambiardn sus tablas de enrutamiento con sus routers
vecinos, por lo tanto, cada router conoce la red gracias a las publicaciones de
las otras redes que recibe de otros routers.

Clasificacion de los protocolos de enrutamiento dinamicos

Al hablar de la clasificacién de los protocolos de enrutamiento dinamicos es

necesario conocer el concepto Ilamado Métrica.

La métrica es el analisis, y en lo que se basa el algoritmo del protocolo de
enrutamiento dinamico para elegir y preferir una ruta por sobre otra, basandose en
eso el protocolo creara la tabla de enrutamiento en el router, publicando sélo las

mejores rutas.’

*http://routerenrut.blogspot.com/p/normal-0-21-false-false-false-es-ni-x.html
*http://fortalezadigital08.wordpress.com/2008/09/23/protocolos-de-enrutamiento-parte-1/
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Los protocolos de enrutamiento dindmicos se clasifican en:

- Vector Distancia: Su métrica se basa en lo que se le llama en redes “Numero de
Saltos”, es decir la cantidad de routers por los que tiene que pasar el paquete para
llegar a la red destino, la ruta que tenga el menor numero de saltos es la mas optima y
la que se publicara.

- Estado de Enlace: Su métrica se basa el retardo, ancho de banda, carga y
confiabilidad, de los distintos enlaces posibles para llegar a un destino en base a
eso0s conceptos el protocolo prefiere una ruta por sobre otra. Estos protocolos utilizan
un tipo de publicaciones Ilamadas Publicaciones de estado de enlace (LSA), que
intercambian entre los routers, mediante estas publicaciones cada router crea una

base datos de la topologia de la red completa.
Algunos protocolos de enrutamiento dindmicos son:

* RIP: Protocolo de enrutamiento de Gateway Interior por vector distancia.

» IGRP: Protocolo de enrutamiento de Gateway Interior por vector distancia,
del cual es propietario CISCO.

« EIGRP: Protocolo de enrutamiento de Gateway Interior por vector distancia,
es una version mejorada de IGRP.

» OSPF: Protocolo de enrutamiento de Gateway Interior por estado de enlace.

» BGP: Protocolo de enrutamiento de Gateway exterior por vector distancia.

El concepto de Gateway Interior o Exterior, se refiere a que si opera dentro de un

sistema Auténomo o fuera de él.

Un sistema Autonomo, puede ser una organizacion que tiene el todo el control de su
red, a estos sistemas autbnomos se le asigna un ndmero de ldentificacion por el
ARIN (Registro Estadounidense de numeros de Internet), o por un proveedor de
servicios. Los protocolos de enrutamiento como IGRP y EIGRP, necesitan de este

numero al momento de configurarse.
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El protocolo BGP es de Gateway exterior, es decir, se encuentra fuera de los sistemas
autonomos, generalmente entre los que se les llama routers fronterizos entre ISP’s, o

entre una compafiia y un ISP, o entre redes que interconectan paises.

Protocolos de

Enrutamiento

I 1
Protocolos Protocolos
Estaticos Dindmicos

Protocolo
Gateway
Exterior

Protocolo
Gateway
Interior

Protocolo de
Estado de
Enlace

[Z Come ) o ]

Protocolo
Vector Distancia

Fig. 2.16 Protocolos

Fuente:http://www.slideshare.net/Oscar001/clasificacion-de-los-protocolos-de-enrutamiento

En funcion del protocolo de encaminamiento que utilicen:

- Routing Information Protocolo (RIP)

Permite comunicar diferentes sistemas que pertenezcan a la misma red logica.
Tienen tablas de encaminamiento dindmicas y se intercambian informacidn segun
la necesitan.

Las Routing Information Protocol (RIP) tablas contienen por dénde ir hacia los
diferentes destinos y el nimero de saltos que se tienen que realizar. Esta técnica

permite 14 saltos como maximo.

* Router inalambrico
Un router inaldmbrico comparte el mismo principio que un router tradicional. La

diferencia es que aquel permite la conexion de dispositivos inalambricos (como
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estaciones wifi) a las redes a las que el router esta conectado mediante

conexiones para cable.

* Router Multiprotocolo

Estos dispositivos han permitido a los usuarios transportar protocolos diferentes
sobre la misma infraestructura de red, lo cual permitiria ahorrar en costes de la

infraestructura de transmisién y una potencial mejora de la interoperabilidad.

Tienen la posibilidad de soportar tramas con diferentes protocolos de Nivel de
Red de forma simultanea, encaminandolas dindmicamente al destino
especificado, a través de la ruta de menor coste o mas rapida. Son los routers de
segunda generacién. No es necesario, por tanto, tener un router por cada
protocolo de alto nivel existente en el conjunto de redes interconectadas. Esto
supone una reduccion de gasto de equipamiento cuando son varios los protocolos

en la red global.
2.4.2 Elementos Pasivos:

Se encarga de la transmisiéon de la sefial.

2.4.2.1 Par Trenzado

El cable de Par Trenzado consiste en dos alambres de cobre aislados, que se trenzan
de forma helicoidal, igual que una molécula de ADN. De esta forma el par trenzado

constituye un circuito que puede transmitir datos.

Esto se hace porque dos alambres paralelos constituyen una antena simple. Cuando
se trenzan los alambres, las ondas de diferentes vueltas se cancelan, por lo que la
radiacion del cable es menos efectiva. Asi la forma trenzada permite reducir la

interferencia eléctrica tanto exterior como de pares cercanos.

Un cable de par trenzado esta formado por un grupo de pares trenzados,

normalmente cuatro, recubiertos por un material aislante.
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Cada uno de estos pares se identifica mediante un color, siendo los colores asignados

y las agrupaciones de los pares de la siguiente forma:

o Par 1: Blanco-Azul/Azul

o Par 2: Blanco-Naranja/Naranja
o Par 3: Blanco-Verde/Verde

o Par 4: Blanco-Marron/Marron

Fig. 2.17 Par Trenzado

Fuente: http://4.bp.blogspot.com/-
tvWNDp90CTg/TaZ1RqTZCYI/AAAAAAAAABWI/NC7vz748_k0/s1600/par+trenzado.jpg

Los pares trenzados se apantallan. De acuerdo con la forma en que se realiza este
apantallamiento podemos distinguir varios tipos de cables de par trenzado, éstos

se denominan mediante las siglas UTP, STP y FTP.

» UTP es como se denominan a los cables de par trenzado no apantallado,
son los mas simples, no tienen ningun tipo de pantalla conductora. Su
impedancia es de 100 onmhios, y es muy sensible a interferencias. Los
pares estan recubiertos de una malla de teflon que no es conductora. Este

cable es bastante flexible.
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Fig. 2.18 Cable UTP
Fuente: http://informatica.iescuravalera.es/iflica/gtfinal/libro
« STP es la denominacién de los cables de par trenzado apantallados
individualmente, cada par se envuelve en una malla conductora y otra general
que recubre a todos los pares. Poseen gran inmunidad al ruido, pero una

rigidez maxima.

Fig. 2.19 Cable STP

Fuente: http://informatica.iescuravalera.es/iflica/gtfinal/libro

« FTP los pares se recubren de una malla conductora global en forma trenzada.

De esta forma mejora la proteccion frente a interferencias, teniendo una
rigidez intermedia.

Fig. 2.20 Cable FTP

Fuente: http://informatica.iescuravalera.es/iflica/gtfinal/libro
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Dependiendo del nimero de pares que tenga el cable, del nimero de vueltas por
metro que posea su trenzado y de los materiales utilizados, los estandares de

cableado estructurado clasifican a los cables de pares trenzados por categorias:

e Categoria 3: soporta velocidades de transmision hasta 10 Mbits/seg.
Utilizado para telefonia de voz, 10Base-T Ethernet y Token ring a 4
Mbits/seg.

e Categoria 4: soporta velocidades hasta 16 Mbits/seg. Es aceptado para
Token Ring a 16 Mbits/seg.

e Categoria 5: hasta 100 Mbits/seg. Utilizado para Ethernet 100Base-TX.

e Categoria 5e: hasta 622 Mbits/seg. Utilizado para Gigabit Ethernet.

e Categoria 6: soporta velocidades hasta 1000 Mbits/seg.

Fig. 2.21 Cable Categoria 6

Fuente: http://informatica.iescuravalera.es/iflica/gtfinal/libro

El cable de Par Trenzado debe emplear conectores RJ45 para unirse a los distintos
elementos de hardware que componen la red. Actualmente de los ocho cables sélo
cuatro se emplean para la transmision de los datos. Estos se conectan a los pines del

conector RJ45 de la siguiente forma: 1, 2 (para transmitir), 3 y 6 (para recibir).

» Categoria 7: El estandar Cat 7 fue creado para permitir 10 Gigabit Ethernet
sobre 100 metros de cableado de cobre. El cable contiene, como los
estandares anteriores, 4 pares trenzados de cobre. Cat 7 puede ser terminado
tanto con un conector eléctrico GG-45, (GigaGate-45) (compatible con RJ-
45) como con un conector TERA. Cuando se combina con estos, el Cat 7
puede transmitir frecuencias de hasta 600 MHz.
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Fig. 2.22 Cable Categoria 7

Fuente: http://esp.hyperlinesystems.com/catalog/cable/img/cable_c7solid.jpg

» Categoria 7a: El estdndar Clase FA/Cat 7A fue creado para permitir 10
Gigabit con Ethernet sobre 100 metros de cableado de cobre y para nuevas
aplicaciones por venir, ancho de banda de 1.2 GHz por par, dos veces mas las
especificaciones para categoria 7/clase F y la més alta disponible en cualquier
sistema de cobre. El cable contiene, como en los estandares anteriores, 4
pares trenzados de cobre, cada uno de ellos recubierto con una lamina de
aluminio. Cat 7A puede ser terminado tanto con un conector eléctrico IEC
60603-7-7 como con un conector IEC 10671-3-104 (cuadrado). Cuando se
combina con éstos, el Cat 7A puede transmitir frecuencias de hasta 1000
MHz.

"

»

¥

Fig. 2.23 Cable Categoria 7a
Fuente: http://es.scribd.com/doc/5443708/Categorias-de-Cable-UTP

» Categoria 8: Cable destinado a la transmision de datos creados para
cualquier tipo de aplicaciones, desde la telefonia analdgica hasta la

transmision de sefales de banda ancha en frecuencia de hasta 1200 MHz
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(sistemas de banda ancha de television por cable y aplicaciones avanzadas del
tipo SOHO).

El cable esta formado por 4 pares trenzados apantallados individualmente,
envueltos en dnico un revestimiento trenzado recubierto con un forro de
material LSZH para el uso en el interior de recintos. Gracias al apantallado
individual de lamina de aluminio de los pares, el cable tiene valores de
pérdida NEXT y FEXT extremadamente altos, parametro ACR tiene un valor
de 10 dB y la frecuencia limite es de 1200 MHz.

Los cables de esta serie se caracterizan por valores estables de la resistencia
ondulatoria y atenuacion, asi como por la ausencia de resonancia en
frecuencia de hasta 1200 MHz.

Este cable esta en conformidad con los exigentes requerimientos del estandar
ISO 11801 (2° edicion) y supera los requerimientos de los estdndares
ISO/IEC 11801 para las clases D, E, F y IEC 61156-5, IEC 61156-7 (CVD)

para las categorias 5e, 6y 7.

Fig. 2.24 Cable Categoria 8
Fuente: http://esp.hyperlinesystems.com/catalog/cable/sstp4_c8_solid_indoor.shtml

2.5.2.2 La fibra dptica

La fibra Optica es una delgada hebra de vidrio o silicio fundido que conduce la luz.

Se requieren dos filamentos para una comunicacion bi-direccional: TX y RX.

El grosor del filamento es comparable al grosor de un cabello humano, es decir,

aproximadamente de 0,1 mm. En cada filamento de fibra dptica podemos apreciar 3

componentes:

La fuente de luz: LED o laser.
El medio transmisor: fibra Optica.

El detector de luz: fotodiodo.
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Un cable de fibra Optica estd compuesto por: Nucleo, manto, recubrimiento,

tensores y chaqueta.

Fig. 2.25 Componentes Fibra Optica
Fuente: http://www.monografias.com/trabajos16/fibras-opticas/Image5644.jpg

Nucleo Central de fibra: con un alto indice de refraccion.

Cubierta: que rodea al nucleo, de material similar, con un indice de
refraccion ligeramente menor.

Envoltura: aisla las fibras y evita que se produzcan interferencias entre fibras
adyacentes, a la vez que proporciona proteccion al nacleo. Cada una de ellas

esta rodeada por un revestimiento y reforzada para proteger a la fibra. *

La fibra Optica es un medio excelente para la transmision de informacién debido a

sus excelentes caracteristicas:

Ancho de banda: La fibra Optica proporciona un ancho de banda
significativamente mayor que los cables de pares (UTP / STP) y el Coaxial.
Aunqgue en la actualidad se estan utilizando velocidades de 1,7 Gbps en las
redes publicas, la utilizacion de frecuencias més altas (luz visible) permitira
alcanzar los 39 Gbps. El ancho de banda de la fibra Optica permite transmitir
datos, voz, video, etc.

Distancia: La baja atenuacién de la sefial éptica permite realizar tendidos de
fibra Optica sin necesidad de repetidores.

Integridad de datos: En condiciones normales, una transmision de datos por
fibra Optica tiene una frecuencia de errores o BER (Bit Error Rate) menor de
10 E-11. Esta caracteristica permite que los protocolos de comunicaciones de
alto nivel, no necesiten implantar procedimientos de correccion de errores por

lo que se acelera la velocidad de transferencia.
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» Duraciéon: La fibra Optica es resistente a la corrosion y a las altas
temperaturas. Gracias a la proteccion de la envoltura es capaz de soportar
esfuerzos elevados de tension en la instalacion.

« Seguridad: Debido a que la fibra dptica no produce radiacion
electromagnética, es resistente a las acciones intrusivas de escucha. Para
acceder a la sefial que circula en la fibra es necesario partirla, con lo cual no

hay transmision durante este proceso, y puede por tanto detectarse.
2.5.2.2.1 Clasificacion de las Fibras Opticas

Existen diferentes formas de clasificar a las fibras opticas, por lo tanto se especifican

las principales caracteristicas que determinan su clase.
» Por el Modo de Propagacién

Uno de los parametros mas caracteristicos de las fibras es su relacion entre los
indices de refraccion del nicleo y de la cubierta que depende también del radio del
nucleo y que se denomina frecuencia fundamental o normalizada; también se conoce
como apertura numérica y es adimensional'. Segin el valor de este parametro se

pueden clasificar los cables de fibra dptica en dos clases:

« Monomodo: Cuando el valor de la apertura numérica es inferior a 2,405, un

unico modo electromagnético viaja a través de la linea y por tanto ésta se
denomina monomodo. S6lo se propagan los rayos paralelos al eje de la fibra
Optica, consiguiendo el rendimiento maximo, en concreto un ancho de banda
de hasta 50 GHz.
Este tipo de fibras necesitan el empleo de emisores laser para la inyeccion de
la luz, lo que proporciona un gran ancho de banda y una baja atenuacion con
la distancia, por lo que son utilizadas en redes metropolitanas y redes de area
extensa. Por contra, resultan mas caras de producir y el equipamiento es mas
sofisticado. Puede operar con velocidades de hasta los 622 Mbps y tiene un
alcance de transmision de hasta 100 Km.

* Multimodo: Cuando el valor de la apertura numerica es superior a 2,405, se
transmiten varios modos electromagnéticos por la fibra, denominandose por

este motivo fibra multimodo.
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Las fibras multimodo son las mas utilizadas en las redes locales por su bajo
costo. Los didmetros mas frecuentes 62,5/125 y 100/140 micras. Las
distancias de transmision de este tipo de fibras estan alrededor de los 2,4 kms
y se utilizan a diferentes velocidades: 10 Mbps, 16 Mbps, 100 Mbps y 155
Mbps.

- Tipos de Multimodo

Multimodo de indice escalonado [Multimode step index] MM: La fibra dptica esta
compuesta por dos estructuras que tienen indices de refraccidn distintos. La sefial de
longitud de onda no visible por el ojo humano se propaga por reflexion. Asi se

consigue un ancho de banda de hasta 200 MHz.

Muklmodo n escalonado

cladiding Puko de entrada Fulso do sdida

Amp gladding { Emp
N

=

t t

I4ener ancho de banda
AB =20 a 200 MHzKm

Mulimada n gradual

Fig. 2.26 Multimodo indice escalonado
Fuente: http://www.yio.com.ar/fo/

Con indice gradual: El indice de refraccion aumenta proporcionalmente a la
distancia radial respecto al eje de la fibra oOptica. Es la fibra mas utilizada y

proporciona un ancho de banda de transmisién de 100 MHz a 1 GHz.!

r Multimodo n gradual &
Amp
n Q
t

Fig. 2.27 Multimodo indice gradual
Fuente: http://www.yio.com.ar/fo/

En este tipo de fibra dptica, el nlcleo esta constituido de varias capas concéntricas de
material optico con diferentes indices de refraccion, causando que el rayo de luz de

refracte poco a poco mientras viaja por el nticleo.?

“http://www.yio.com.ar/fo/
*http://www.unicrom.com/art_FibraOptica_multimodo_gradual_transmision_usos.asp
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Existe ademéas un tipo de fibra denominada Dispersion Shifted (DS) (dispersion
desplazada) de la cual solo se dird aqui que no debe empalmarse con las comunes.

Recientemente ha surgido la fibra del tipo NZD (Non Zero Dispersion) la cual posee

un nucleo mas reducido (6pum) y requiere un cuidado especial al empalmarla.
Otros tipos:
CS (Cut-off shifted), NZ-DS (Non-Zero Dispersion shifted) y ED (Er doped).

a. Por su Composicion
Estableciendo las caracteristicas constructivas del nucleo y la cubierta.

» Nucleo de plastico y cubierta plastica.

A\ 4

Nucleo de vidrio y cubierta plastica PCS.
» Nucleo de vidrio y cubierta de vidrio CSC.
b. Por las caracteristicas del cable dependiendo del terreno y del medio
de distribucion:
v" Cable dptico subterraneo (blindado/dieléctrico)
v' Cable 6ptico aéreo
v' Cable éptico submarino

Las principales ventajas de este conductor son su reducido grosor y la gran
efectividad que demuestra en la transmision de datos. No sufre alteraciones
electromagnéticas y puede incluirse en un cable contenedor muchisimas fibras
Opticas sin perder calidad en la transmisién aunque la conexién este separada por

decenas de kilémetros.!

Su mayor desventaja es su coste de produccion superior al resto de los tipos de cable,
debido a necesitarse el empleo de vidrio de alta calidad y la fragilidad de su manejo
en produccion. La terminacion de los cables de fibra Optica requiere un tratamiento

especial que ocasiona un aumento de los costes de instalacion.?

*http://www.consumer.es/web/es/tecnologia/hardware/2008/05/18/176991.php
*http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes_1/optica.htm
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2.5.2.3 Patch panels

El Patch Panel es el elemento encargado de recibir todos los cables del cableado
estructurado. Sirve como un organizador de las conexiones de la red, para que los
elementos relacionados de la Red LAN y los equipos de la conectividad puedan ser

facilmente incorporados al sistema.’

En una red LAN, el Patch Panel conecta entre si a los ordenadores de una red, y a su
vez, a lineas salientes que habilitan la LAN para conectarse a Internet o a otra red
WAN.

El Patch Panel esta encargado de recibir todo el cableado fisico, permitir cambios de

forma répida y sencilla conectando y desconectando los cables de parcheo.?

Fig. 2.28 Patch Panel

Fuente: http://1.bp.blogspot.com/-
FRNDf7rU91Y/TVpmIBeFHMI/AAAAAAAAACO/ZEAIVeRTtPQ/s1600/another-patch-panel-from-
another-isp.jpg

2.5 MDF, IDFy POP

2.5.1 MDF Main Distribution Facility
Instalacion principal de distribucion principal. Recinto de comunicacién primaria de
un edificio. El Punto central de una topologia de networking en estrella donde estan

ubicados los paneles de conexion, el hub y el router.

http://mww.internetporamerica.com/index.php?option=com_content&view=article&id=69&Itemid=9
*http://www.slideshare.net/annazul/913-patch-panelswitchrouterracktarjetas-de-red

37



Este generalmente se encuentra en uno de los pisos intermedios del edificio.
Es comin que las redes de gran tamafio tengan més de un centro de cableado.
Normalmente, cuando esto sucede, uno de los centros de cableado se designa como

el servicio de distribucion principal (MDF).

Es una estructura de distribucion de sefiales para conectar equipo de redes y
telecomunicaciones a los cables y equipos que corresponden al proveedor de

servicios de telefonia, Internet, entre otros.

El MDF usualmente tiene dispositivos protectivos, incluyendo disipadores de calor y
funciona como un punto de prueba entre una linea telefonica y la oficina central.
Asimismo, es imperativo (manda o domina) controlar el acceso al MDF para evitar
vandalismo, cambios en las conexiones o desconfiguraciones de equipos que puedan
resultar en malos funcionamientos de los equipos conectados a él. Dependiendo de su
tamano, la temperatura dentro del MDF debe ser controlada con un equipo de aire
acondicionado, ya que, a mayor nimero de equipos tendremos una mayor disipacién

de calor.

2.5.2 IDF Intermediate Distribution Facility

Instalacion o servicio de distribucion intermedia. Recinto de comunicacion
secundaria para un edificio que usa una topologia de red en estrella. EI IDF depende
del MDF.

Todos los demas, denominados servicios de distribucion intermedia (IDF), dependen
del servicio de distribucion principal. Una topologia de este tipo se describe como

una topologia en estrella extendida.

2.5.3 PoP point-of-presence

Es un acceso a internet. Es la ubicacion fisica donde estan los servidores, routers,
switches ATM y demas dispositivos que permiten dicho acceso.

Un proveedor de internet (ISP), por lo general, tiene mdaltiples POPs.
Un point-of-presence (PoP) se traduce como punto de presencia o también "Punto de

acceso a Internet".
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Fig. 2.29 Disefio MDF, IDF, POP

Fuente: http://www.revista.unam.mx/vol.5/num5/art28/imagenes/thmb05.gif
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CAPITULO Il

En este capitulo, se describird la infraestructura actual de la red de la Unidad
Educativa Experimental del Milenio Bicentenario, los datos obtenidos son el
resultado de la informacion recogida en colaboracion del Rector y el personal técnico
de la Institucion y la REMQ.

Esta informacion permite realizar el analisis de la red informatica para determinar

requerimientos y detectar falencias en el esquema que brinda servicios a los clientes.
3. Unidad Educativa Municipal del Milenio Bicentenario
3.1 Antecedentes

Las unidades educativas del milenio son instituciones educativas fiscales con
caracter experimental, de alto nivel, basadas en conceptos técnicos, administrativos,
pedagogicos y arquitectdnicos innovadores. La Unidad del Milenio Bicentenario esta
ubicada en la zona urbano-marginal del sector conocido como Quitumbe, al

Suroriente de Quito.

La Unidad Educativa cuenta con dos partidas de nacimiento, la primera el Acuerdo
Ministerial No. 288 de 1° de septiembre de 2008, mediante el cual el Ministerio de
Educacion, en su Art. 1 dispone: “Crear la Unidad Educativa Municipal
Experimental del Milenio “BICENTENARIO”, ubicada en la parroquia El Beaterio,
canton Quito, Provincia de Pichincha, en jornada matutina y vespertina, a partir del
afio lectivo 2008-2009”, y la segunda, la Resolucion de Alcaldia No. 015 de 29 de
enero de 2009, que autoriza la creacion y funcionamiento de la Unidad Educativa
Municipal Experimental del Milenio “BICENTENARIO”, dentro del Subsistema

Metropolitano de Educacién.

La Unidad Educativa Municipal del Milenio Bicentenario brinda una educacion de
calidad y calidez; desarrolla un modelo educativo que responda a las necesidades
locales y nacionales. Emplea un modelo educativo innovador, complementado con
infraestructura pertinente, recursos pedagdgicos adecuados y docentes capacitados,

con vinculacion a diversos actores relevantes, segun la problematica local.
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La Institucion tiene como objetivos:

- Brindar una educacion social y moral, a través de la reflexion y la practica de
valores, fortaleciendo de esta manera la dimension axioldgica del ser.

- Respetar la autonomia de gestion docente, al interior de las politicas
educativas institucionales, del Subsistema Metropolitano de Educacion y del
ministerio de educacion.

- Promover la comunicacién entre ciudadanas y ciudadanos y el respeto a las
distintas culturas.

- Proporcionar criterios consensuados de la Comunidad Educativa de
Aprendizaje en especial de los/as estudiantes para la implementacion de
uniformes de parada y diario, para contar con un distintivo e imagen
institucional que les diferencie de los demas.

- Implementar uniformes de parada y diario con criterios de identidad e imagen
Institucional, respetando las étnicas; a través del consenso y acuerdo con la
Comunidad Educativa de Aprendizaje.

- Ofertar una educacion inclusiva, equitativa y no discriminatoria.

- Atrticular, dar continuidad y coherencia a todas las etapas del proceso
educativo de nuestros estudiantes.

- Formar integral e integradamente con enfoque de competencias al estudiante,
tomando en cuenta la calidez y la calidad.

- Propiciar una evaluacién con enfoque por competencias, lo mas objetiva y
para el éxito escolar de las y los estudiantes.

- Incrementar la promocién de la poblacion estudiantil del nivel de educacion

media.
3.1.1 Mision:

Formar holisticamente a nifios, nifias y jovenes del Distrito Metropolitano de Quito, a
través de procesos pedagdgicos Yy curriculares pertinentes, coherentes y
correspondientes con las necesidades y problemas sociales nacionales, locales e
individuales; en donde las y los estudiantes configuran sus proyectos de vida en los

planos individuales, familiares, profesionales y sociales.*

'Secretaria de Educacion del Distrito Metropolitano de Quito
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3.1.2 Vision:

Ser modelo de institucion educativa del milenio que oferta formacion en los niveles
pre primario, primario, ciclo basico y bachillerato, posicionada en lo nacional e
internacional, con altos estandares de calidad, comprometida con el cambio social y

personal, que potencie la ciencia, las artes y la tecnologia.*

Entre los proyectos innovadores, de intervencion y experimentacion se cuenta con:

- Proyecto experimental “Modelo Educativo Holista, basado en la Pedagogia
Critica”.

- Proyecto de escuelas saludables, sanas y seguras.

- Proyecto educativo institucional PEI.

- Proyecto de comprensién lectora.

- Proyecto Arte

- Proyecto de constitucion como ente financiero o unidad ejecutora

- Proyecto de inclusion.

- Proyecto de educacion para la sexualidad y el amor.

- Proyecto red educativa

3.1.3 Situacién Actual

La Unidad Educativa Municipal del Milenio Bicentenario se encuentra en el sector
El Beaterio, Barrio Carlos Franco Méndez, Av. EIl Beaterio y Av. Pedro Vicente
Maldonado, cuenta con 13.371 metros cuadrados de construccion, sobre un terreno
de 5,3 hectareas. Tiene 54 aulas, 6 laboratorios (informética, ciencias e idiomas) y
biblioteca digital, asi como cuenta con amplias zonas de recreacién. Tiene capacidad

para 1.600 nifias, nifios y jovenes por cada jornada.

Para el afo lectivo 2010-2011 se cuenta con 1350 estudiantes, 66 docentes, 17

profesionales en el area administrativa y 9 personas en el area de servicios generales.

!Secretaria de Educacion del Distrito Metropolitano de Quito
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3.2 Estudio del estado de la red actual

Es conveniente realizar un diagrama representativo en donde se indica las
ubicaciones referenciales de cada uno de los mddulos, &reas y departamentos que
conforman la institucion educativa, para tener una idea clara de los servicios que

tiene la Unidad actualmente y cuales son las necesidades futuras.

Fig. 3.1 Plano General del UEM Bicentenario

Fuente: Ministerio de Educacion, Alcaldia Metropolitana
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Fig. 3.2 Plano de bloques de la UEM Bicentenario
Fuente: Ministerio de Educacion, Alcaldia Metropolitana
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La Institucién se encuentra clasificada en:

Bloque Inicial

Bloque Primaria

Bloque Secundaria

a)
b)

Primero de Basica A, B, C, D

Centro Médico

c) Personal Administrativo

- Rectorado

- Vicerrectorado

- Secretaria

- SGA

- Coordinacién Pedagdgica

d) Segundo de Basica A, B, C, D
e) Tercero de Basica A, B, C ,D
f)  Cuarto de Bésica A, B, C, D
g) Quintode Bésica A, B,C, D
h)  Sexto de Bésica A, B, C, D

i)  Séptimo de Basica A, B, C, D
j)  Biblioteca

k) Data Center

) Laboratorio 1

m) Laboratorio 2

n) Comedor

Financiero

DOBE

Auditorio

Sala de Profesores
Inspeccion

Laboratorio Inglés
Laboratorio de Secundaria
Octavo de Bésica A, B, C, D
Noveno de Basica A, B, C, D
Décimo de Bésica A, B, C, D
Data Center

Bar

Bodega

Tabla 3.1 Ubicacion General
Fuente: Autora de la Tesis
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3.2.1 Determinacion del nimero de usuarios
3.2.1.1 Usuarios Area Administrativa

Los equipos asignados al personal ubicado en el area administrativa operan bajo un
esquema descentralizado, de manera que no existe un administrador que regule y
vigile la operacion de los computadores y deméas equipo informatico, por el
contrario, trabajan en esquemas independientes mediante la utilizacion de una sola
cuenta de usuario con privilegios de administrador, lo que, desde el punto de vista de
la administracion y gestion de la infraestructura informatica, es ineficiente; sin
mencionar el total control que un usuario tiene sobre un equipo para hacer o deshacer

cambios a su voluntad.

El sistema operativo utilizado en la gran mayoria de computadores es Microsoft
Windows XP SP3 con contadas excepciones, la encargada del Sistema de Gestion
Académica (SGA) trabaja con Microsoft Windows Server 2003.

En la Tabla 3.2 se presenta el nimero de usuario por dependencia:

Dependencia Usuario
Rectorado 1
Secretaria 1
SGA 7
Coordinacion Pedagdgica 5
Biblioteca 7
Centro Médico 2
Financiero 6
Inspeccion 3
Portatiles 11

Tabla 3.2 Usuarios Administrativos
Fuente: Autora de la Tesis
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3.2.1.2 Usuarios del Area Académico-Pedagdgica

El equipamiento tecnologico de la Unidad Educativa Municipal del Milenio

“Bicentenario” se encuentra distribuido de la siguiente forma:

NUmero de
Dependencia equipos
Laboratorio 1 16
Laboratorio 2 16
Laboratorio Inglés 30
Laboratorio Secundaria 30
Pizarras Digitales 12
Biblioteca 7

Tabla 3.3 Usuarios Pedagogia
Fuente: Autora de la Tesis

La configuracion basica de los computadores se presenta de la siguiente forma:

e Disco duro con tres particiones (C, D y Z).- La particion C contiene la
instalacion del Sistema Operativo y el resto de software, la particion D se
utiliza para guardar informacién y la particion Z es el repositorio para

almacenar imagenes que serdn montadas como unidades virtuales.

e Dos cuentas de usuario.- Admlaboratorio posee privilegios de

Administrador. Estudiante es una cuenta limitada.

La Institucién Educativa cuenta ademas con equipos portatiles para los estudiantes
denominados equipos XO (OLPC) que operan con una distribucion del sistema

operativo GNU/Linux.

OLPC (One Laptop Per Child, en espafiol Un portatil por nifio), es el nombre de un
proyecto centrado en la distribucion de una computadora portatil fabricada con el
propdsito de proporcionar a cualquier nifio del mundo conocimiento y acceso a las

tecnologias de la informacién como formas modernas de educacion.’

thttp://es.wikipedia.org/wiki/OLPC
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La siguiente tabla indica el nimero de usuarios que conforman este grupo:

Afo Paralelo Usuarios
Primero de Bésica A 30
Primero de Bésica B 30
Primero de Bésica C 30
Primero de Basica D 30
Segundo de Basica A 30
Segundo de Basica B 30
Segundo de Basica C 30
Segundo de Basica D 30
Tercero de Basica A 30
Tercero de Basica B 30
Tercero de Basica C 30
Tercero de Basica D 30
Cuarto de Basica A 30
Cuarto de Basica B 30
Cuarto de Basica C 30
Cuarto de Basica D 30
Quinto de Basica A 30
Quinto de Basica B 30
Quinto de Basica C 30
Quinto de Bésica D 30
Sexto de Basica A 30
Sexto de Basica B 30
Sexto de Basica C 30
Sexto de Basica D 30
Séptimo de Basica A 30
Séptimo de Basica B 30
Séptimo de Basica C 30
Séptimo de Bésica D 30
Octavo de Basica A 30
Octavo de Basica B 30
Octavo de Basica C 30
Octavo de Basica D 30
Noveno de Bésica A 30
Noveno de Basica B 30
Noveno de Basica C 30
Noveno de Basica D 30
Décimo de Basica A 30
Décimo de Basica B 30
Décimo de Bésica C 30
Décimo de Basica D 30
Primero de Bachillerato A 30
Primero de Bachillerato B 30
Primero de Bachillerato C 30
Primero de Bachillerato D 30
CBA 21
TOTAL 1341

Tabla 3.4 Usuarios Académicos
Fuente: Autora de la Tesis



3.3.3 Descripcién Red de Datos

La Unidad Educativa Municipal Experimental del Milenio Bicentenario consta un
edificio donde trabaja la primaria y el &rea administrativa, otro edificio donde trabaja
la secundaria, el area financiera y el DOBE que se encuentra comunicados por una
red inalambrica, el médulo de educacion inicial y centro médico no se encuentra

comunicado con ninguna red.
3.3.3.1 Andlisis de la red de datos

Para el andlisis de la red LAN de la Unidad Educativa Experimental del Milenio
Bicentenario, se toman en consideracion ciertos parametros como son los medios de
transmision, la topologia de red y las aplicaciones que actualmente poseen la

Institucion.
3.3.3.1.1. Bloque Primaria

Se encuentra el Vicerrectorado con una estacion de trabajo, la secretaria que consta
de 3 estaciones de trabajo y una impresora, el rectorado cuenta con 1 estacion de

trabajo y una impresora.

El area de Sistema de Gestion Académica (SGA) consta de 4 estaciones de trabajo y
una impresora, Coordinacion Pedagdgica consta de 2 estaciones de trabajo y una
impresora, la biblioteca cuenta con 7 estaciones de trabajo una impresora y 80 XO

equipos portatiles.
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Fig. 3.3 Administrativo y Biblioteca
Fuente: Autora de la Tesis
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En las aulas de Segundo, Tercero de Baésica se encuentran ubicadas 8 pizarras
digitales, 8 estaciones de trabajo y una impresora.
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Fig. 3.4 Segundos y Terceros de Basica
Fuente: Autora de la Tesis

Los laboratorio 1y 2 se encuentran con 16 estaciones de trabajo cada uno.
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Fig. 3.5 Laboratorios Primaria
Fuente: Autora de la Tesis

3.3.3.1.2 Blogue Secundaria

Se encuentra el area financiera con 6 estaciones de trabajo y 3 impresoras, el

departamento DOBE consta de 8 estaciones de trabajo y una impresora.
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Fig. 3.6 Financiero y DOBE
Fuente: Autora de la Tesis
El laboratorio de inglés consta de 30 estaciones de trabajo y una impresora, el
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laboratorio de secundaria consta de 30 estaciones de trabajo y una impresora y la sala

de profesores consta de una estacion de trabajo.
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Fig. 3.7 Bloque Secundaria
Fuente: Autora de la Tesis

3.3.31.3 Bloque Inicial

El Centro Médico consta de dos estaciones de trabajo y una impresora, los primeros

afios de béasica constan de 4 pizarras digitales y 4 estaciones de trabajo.
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Fig. 3.8 Bloque Educacion Inicial
Fuente: Autora de la Tesis
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Fig. 3.9 Esquema General de Red
Fuente: Autora de la Tesis
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3.3.4 Topologia Fisica

La institucidén cuenta con un enlace de datos para el servicio de internet contratado
con la empresa CNT de 1000/1000 Kbps con una concentracién 1:1 para toda la

institucion, redes inaldmbricas de 54Mbps especificada en el estandar IEEE 802.11g

En el laboratorio de secundaria las 30 estaciones de trabajo se encuentran conectadas
a un 1 Access Point D-Link DWL-G7000AP de 54 Mbps en la banda de 2,4 GHz que

trabaja conectado a un switch ubicado en el laboratorio de inglés.

Las 30 estaciones de trabajo del laboratorio de Inglés se encuentran conectas a un
Access Point D-Link DWL-G7000AP de 54 Mbps en la banda de 2,4 GHz el cual
esta conectado con cable de categoria 5e a un switch el cual se encuentra conectado
al router WIRELESS-G TP-LINK 4-PORT (WR340G) ubicado en el departamento
de Proyectos donde se encuentra una estacion de trabajo conectada en forma
inaldmbrica la mismo y este a su vez se encuentra conectado a un switch Trendnet
FastEthernet 100-5169 de 16 puertos.

(<I>)
U

Access Point D-Link Access Point D-Link

@ DWL-G7000AP DWL-G7000AP
S

N R

s
o’

Switch Trendnet
FastEthernet 10Q-516g 16 puertos

(9)
_ —1
Switch Trendnet

FastEthernet 100-516g 16 puertos Router WIRELESS-G
TP-LINK 4-PORT (WR340G)~TOy€cCto

Fig. 3.10 Esquema de distribucion de equipos de comunicacion laboratorio

Secundaria e Inglés
Fuente: Autora de la Tesis
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En inspeccion general se encuentra un Access Point D-Link DWL-G7000AP de 54
Mbps en la banda de 2,4 GHz al cual estdn conectadas inalambricamente una
estacion de trabajo del inspector, el departamento del DOBE con tres estaciones de
trabajo y en el area financiera una estacion de trabajo, este AP esta conectado al
switch Trendnet FastEthernet 100-5169 de 16 puertos ubicado en el area financiera y

a este se encuentran conectados por cable categoria 5e tres estaciones de trabajo.

Coordinadora

=

DOBE

(<l>)
U

Switch Trendnet . %
FastEthernet 100-5169 Access Point
16 puertos D-Link DWL-G7000AP

Gy |
@

_—
"_"
=]
)
=]
Q
)
=
(e}

Fig. 3.11 Esquema de distribucion de equipos de comunicacion de Inspeccion,
DOBE y Financiero
Fuente: Autora de la Tesis

En la Secretaria General se encuentra un Access Point D-Link DWL-G7000AP de 54
Mbps en la banda de 2,4 GHz al cual estan enlazadas cuatro estaciones de trabajo
del SGA, la estacion de trabajo del rector AP esta conectado al switch DLink 10/100
FastEthernet de 8 puertos ubicado en la estacion de trabajo del abogado, al switch se

encuentran conectadas tres estaciones de trabajo con cable categoria 5e.
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Fig. 3.12 Esquema de distribucion de equipos de comunicacion de Secretaria

General, Rectorado
Fuente: Autora de la Tesis

En el area de coordinacion pedag6gica se encuentran conectadas inalambricamente
tres &reas de trabajo a un Access Point D-Link DWL-G7000AP de 54 Mbps en la
banda de 2,4 GHz, ademas aqui se encuentra un reloj biométrico conectado por cable
al AP, para el ingreso de entrada, lunch y salida del personal de la Unidad Educativa
Municipal del Milenio Bicentenario, por medio del dedo indice, esta informacién se

dirige a la Secretaria de Educacion.

?j%

Coordinador 1 Coordinador 2

@

Access Point
D-Link DWL-G7000AP

Vicerrector

Fig. 3.13 Esquema de distribucion de equipos de comunicacion de Coordinacion
Pedagogica
Fuente: Autora de la Tesis
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En la biblioteca se encuentra conectado dos un Access Point D-Link DWL-G7000AP
de 54 Mbps en la banda de 2,4 GHz, uno de ellos se encuentra conectado al AP que

estd ubicado en la coordinacion pedagdgica, el otro AP esta como repetidora a la cual

bo8

Usuarios

—

Access Point Access Point

D-Link DWL-G7000AP D-Link DWL-G7000AP @ @ @

Fig. 3.14 Esquema de distribucion de equipos de comunicacion de Biblioteca
Fuente: Autora de la Tesis

se encuentran enlazados 6 estaciones de trabajo

El laboratorio 1 y 2 consta de 16 estaciones de trabajo y un Access Point D-Link
DWL-G7000AP de 54 Mbps en la banda de 2,4 GHz los cuales estan conectados por

cable 5e al Switch gue se encuentra en el Data Center.

(<l>)
U

Access Point
D-Link DWL-G7000AP

™

Router

Cisco 877-M
Swijtch

24 pyertos

Access Point
D-Link DWL-G7000AP

Fig. 3.15 Esquema de distribucidn de equipos de comunicacion de Laboratorio 1y 2
Fuente: Autora de la Tesis
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En el Tercer Afio de Bésica A se encuentra un Access Point D-Link DWL-G7000AP
de 54 Mbps en la banda de 2,4 GHz el cual esta conectado por cable 5e al Switch de
24 puertos, un router Cisco 877-M ubicado en el Data Center, al AP se encuentra

conectado inalambricamente una estacion de trabajo.

- 0

o Rou;?; " Switch Access Point Tercero A
ISCO o/ /- 24 puertos D-Link DWL-G7000AP

Fig. 3.16 Esquema de distribucidn de equipos de comunicacion de Tercer Afio de
Bésica A
Fuente: Autora de la Tesis

El Blogue Primaria dispone de dos puntos de datos en cada aula mientras que en el

Blogue Secundaria existe solo la ducteria.

En el Cuarto de Datos (Data Center) que se ubica en el Bloque Primaria, existe un
Switch de 24 puertos, un router Cisco 877-M y un router D-Link DIR-300,

dispositivos que se alojan en un rack de pared de 12u.

Fig. 3.17 Data Center Bloque Primaria
Fuente: Autora de la Tesis
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En el bloque de Secundaria se encuentra otro cuarto de datos (Data Center) pero el
cual no esta usado de esta forma.

Fig. 3.18 Data Center Blogue Secundaria
Fuente: Autora de la Tesis
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3.3.5 Esquema Logico de la Red LAN

La Unidad Educativa Experimental Municipal del Milenio Bicentenario consta de
una red de datos Clase B, este esquema de direccionamiento IP fue determinado por
la Red Educativa Metropolitana de Quito REMQ, que va desde 172.19.17.0/24 a

172.19.17.255/24, la asignacion de las direcciones se detallan a continuacion:

Ubicacién IP Asignada
Reloj Biométrico 172.19.17.240
Biblioteca 172.19.17.243
Biblioteca 172.19.17.244
Inspeccion 172.19.17.245
Laboratorio Secundaria |[172.19.17.246
Laboratorio Inglés 172.19.17.247
Laboratorio 2 172.19.17.248
Laboratorio 1 172.19.17.249
Tercero de Basica A 172.19.17.250
Proyecto 172.19.17.251
Coordinacion 172.19.17.253
Pedagogico
Secretaria General 172.19.17.254

Tabla 3.5 Asignacion IP
Fuente: Autora de la Tesis

3.3.6 Aplicaciones

Los usuarios de la Unidad Educativa Experimental Municipal del Milenio
Bicentenario manejan diferentes tipos de aplicaciones, sistema operativo,
dependiendo del departamento, materia o laboratorio, manejan el protocolo TCP/IP

para la transmision de informacion, para el acceso a la base de datos del SGA vy al

Internet.

En la tabla 3.6 se indica las diferentes aplicaciones:
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Secretaria

Coordinacion

Pizarras

Laboratorio 1

Centro

Laboratorio

Laboratorio

Inspeccion

Sistema Operativo Rectorado General SGA Pedagogica Biblioteca Digitales y2 Meédico Financiero Secundaria Inglés Proyectos General DOBE
Windows XP Service Pack 2 0 6 0 3 5 12 30 2 5 15 30 1 1 5
Windows 7 1 0 0 0 1 0 0 0 0 0 0 0 0 0
Ubuntu 0 0 0 0 0 0 0 0 0 15 0 0 0 0
Linux 0 0 0 0 80 0 0 0 0 0 0 0 0 0
Windows Server 2003 0 0 1 0 0 0 0 0 0 0 0 0 0 0

Aplicaciones
Microsoft Office 2003 0 0 1 0 0 0 0 0 0 0 0 0 0 0
Microsoft Office 2007 1 6 0 3 6 12 30 2 5 15 30 1 1 5
Internet Explorer 8 1 6 0 3 6 12 30 2 5 15 30 1 1 5
Acrobat Reader 10 1 6 0 3 6 12 30 2 5 15 30 1 1 5
Adobe Professional 1 6 0 3 6 12 30 2 5 15 30 1 1 5
Antivirus NOD 32 1 6 0 3 6 12 30 2 0 15 30 1 1 5
Winrar 1 6 0 3 6 12 30 2 0 15 30 1 1 5
SQL 2008 0 0 1 0 0 0 0 0 0 0 0 0 0 0
Visual Net 0 0 1 0 0 0 0 0 0 0 0 0 0 0
SGA 0 0 1 0 0 0 0 0 0 0 0 0 0 0
CD Todo 0 0 0 0 4 12 30 0 0 15 30 0 0 0
Microsoft Student Encarta 2009 0 0 0 0 4 12 30 0 0 15 30 0 0 0
Sistema Financiero 0 0 0 0 0 0 0 0 2 0 0 0 0 0
Macromedia 0 0 0 0 0 0 0 0 0 0 0 1 0 0
OpenOffice 0 0 0 0 0 0 0 0 0 15 0 0 0 0
Firefox Mozilla 0 0 1 0 0 0 0 0 0 15 0 0 0 0
Programa Ingles 0 0 0 0 0 0 0 0 0 0 30 0 0 0

Tabla 3.6 Aplicaciones
Fuente: Autora de la Tesis
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3.3.7 Breve Descripcion de la Red Eléctrica

El sistema eléctrico de la Unidad Educativa Bicentenario se encuentra instalado sin
considerar estdndares y esquemas regulatorios, las principales falencias son la falta de

un sistema adecuado de proteccion (pararrayos y puesta a tierra)

Fig. 3.19 Situacion sistema de puesta a tierra.
Fuente: Autora de la Tesis

La acometida eléctrica se encuentra ubicada en el centro del area recreacional de los
estudiantes, sin las debidas protecciones del caso, lo cual puede con llevar a graves

accidentes.

Fig. 3.20 Inconformidades a la acometida eléctrica.
Fuente: Autora de la Tesis
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3.3.7.1 Red Eléctrica Actual
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Fig. 3.21 Red Eléctrica Blogue Primaria y Secundaria
Fuente: Autora de la Tesis
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Fig. 3.22 Red Eléctrica Bloque Inicial
Fuente: Autora de la Tesis

63



CAPITULO IV

En vista del crecimiento y necesidades de mejorar las comunicaciones entre los
diferentes mddulos y departamentos que conforman la Unidad Educativa Municipal
Experimental del Milenio Bicentenario, se requiere realizar un proyecto de disefio de un
nuevo y mejorado sistema de comunicaciones, para integrar servicios de transmision de
datos, servicios en tiempo real que permita optimizar recursos de la Institucion

Educativa

4. Arquitectura de la Red UEMBicentenario

El disefio el disefio fisico se basa en la arquitectura modular de Safe de Cisco, que es un
conjunto de productos de Cisco y de terceros que integran el sistema de seguridad en la
red, y que consiste de una arquitectura modular que se fundamenta en estrategias y
consideraciones de disefio de seguridad, que organiza toda la red de datos en modulos
(bloques) para orientar la conexion de seguridad entre la variedad de funciones que
existen en los distintos médulos involucrados. A continuacion, se realiza una revision

de los white papers de Safe que se puede considerar para el disefio:

Safe: A Security Blueprint for Enterprise Networks (Seguridad: Un Plan de

Seguridad para Redes Empresariales)

Permite la incorporacion de seguridad en el disefio de una red empresarial, dividiéndola
en varios mddulos conformados por elementos en comun funcionalidad pero con
diferentes niveles de obligaciones y confianza con el objetivo de ayudar a mitigar

vulnerabilidades y ataques que puedan ocurrir a través de esos dispositivos.

64



To Internet via the
Remote- Corporate Internet

B € == [J Access Module
4# eVPN-47
- | =

elDS-87

o
S
7
o
o

(0

el0S-25

-
SR

|

To Edge
Distribution

Module iy

(e L= =

=

elDS-20

R

T

= 2
—
PSTN}
=7 ~ -
Traditional Dial-

Access Servers

Fig. 4.1 Diagrama de A Security Blueprint for Enterprise Networks
Fuente:http://www.cisco.com/warp/public/cc/so/cuso/epso/sqfr/safe_wp/safe_w23.jpg

Safe: Extending the Security blueprint to Small, Midsize, and Remote- User

Networks

(Seguridad: Ampliar el plan de seguridad para medianas empresas pequefas, y las

redes de usuario remoto)

Extiende los principios de Safe Enterprise y los adecua para redes mas pequefias como

implementaciones de red autdnomas, pequefias o medianas.

Descarta la redundancia de dispositivos de red presente en el Safe Enterprise con el
objetivo de reducir costos y proporcionar seguridad en profundidad a la red incluyendo

sistemas de deteccion de intrusos basados en red.

En este blueprint, la complejidad del moédulo de Internet Corporativo es mayor en
relacion de blueprint para redes pequefias por el acceso remoto implementado a través
de VPNs.

Acorde con los requerimientos de disponibilidad de los servicios y aspectos de
redundancia en los elementos de la infraestructura de red del Data Center, se realizara el
disefio acogiendo las recomendaciones de Safe Enterprise Network Design del White

paper “Safe: A Security Blueprint for Enterprise Networks”.
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La arquitectura de red de Cisco Safe Enterprise Network el nuevo disefio de red del
Data Center identifica a cuatro médulos auténomos con funcionalidades propias que se

encuentran enlazados entre si, que se detallan a continuacion:

- Moddulo de Administracion

- Mddulo Nucleo

- Modulo del Edificio (Usuarios)
- Maddulo de Servidores

4.1. Médulo de Administracién

Comprende la administracion de toda la infraestructura informatica. Las actividades que
tienen que ver con este mddulo son: la planificacion, organizacion, monitoreo de redes,
analisis de dispositivos, mantenimiento de logs de servicio, uso de herramientas y

dispositivos necesarios para facilitar una administracion segura.

La administracién se realiza al momento que uno de los componentes falla, este modulo

es indispensable para evitar ataques, abusos y accesos no autorizados.

El objetivo principal del médulo es facilitar la gestion segura de todos los dispositivos y
equipos de la arquitectura Safe de la institucion.

4.1.1 Dispositivos del médulo de Administracion

Los principales dispositivos en este modulo son servidores para administracién, para el
registro de eventos, equipos para administracion de sistemas de deteccion 0 prevencion

de intrusos.

Desde este médulo se realizard cambios de software, actualizaciones de contenidos,

agregacion de registro y gestion SNMP
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Cisco 105
Firewall

Administrador
Sistemas

Fig. 4.2 Diagrama Ma&dulo de Administracion

Fuente:http://3.bp.blogspot.com/_bgey8jPOY6w/TGQkIIM6hII/AAAAAAAAASE/fITcp7GknOI/s400/i

p+slat+solarwinds.JPG
- Servidor de administracion de red
Este sistema debera:

- Poseer las herramientas y utilitarios necesarios para el monitoreo, reporte y
almacenamiento de registro de las actividades de los diferentes dispositivos, y
registro del trafico manejado por las interfaces de cada host para su andlisis.

- Proporcionar gestion de SNMP a los dispositivos, que tiene su propio conjunto
de necesidades de seguridad. La gestion SNMP solo extrae informacion de los
dispositivos, no le permite realizar cambios, los dispositivos se configuran

solamente con una cadena de “solo lectura”.
- Sistema de deteccion y prevencién de Intrusos basado en Red

Se utilizara un sistema de deteccidn y prevencion de intrusos basados en red, IPS que es
un sensor que se encargara de monitorear e inspeccionar todo el trafico de esta red de
administracion buscando cualquier actividad maliciosa cuando este dispositivo detecta

una actividad no autorizada las medidas de respuesta pueden ser:
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e Terminar con la conexion.
e Bloquear permanentemente al host atacante.

e Registrar el incidente y enviar una alerta al administrador.
- Router

El requerimiento para el Gateway de salida en todos los dispositivos de la red del
moédulo de administracion serd un router que permita realizar terminaciones de VPN
para manejar el trafico de administracion Syslog y SNMP transmitido sobre la misma

interfaz de red.

Para la implementacién de las VPNs se elegira a IPSec como protocolo de intercambio
seguro por su interoperabilidad en la encriptacién para garantizar confidencialidad de
los datos en trénsito.

Las asociaciones de seguridad se realizaran desde cada sistema y equipo de

conectividad de los otros médulos hacia el router del médulo de administracion.

- Host de administracion de sistemas

Desde este equipo se deberan realizar los cambios de las configuraciones, cambios en
el contenido y software de los dispositivos administrados utilizando el protocolo Secure
Shell (SSH).

- Switch de Capa 2

Este dispositivo proveera la conmutacion de los diferentes equipos del modulo y debe

permitir establecer un puerto con caracteristica para capturar todo el trafico de la red.
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4.1.2 Caracteristicas de equipos Modulo de Administracion

EQUIPO DESCRIPCION
Capacidad de manejo de tréfico del modulo
Administracion.

Soporte de protocolos IP, telnet, SNMP.,

2 Interfaces Fast Ethernet 10/100 Mbps.
Soporte de enrutamiento estatico y dinamico.
Soporte de DHCP y NAT.

Soporte de QoS.

Router Seguridad.

Encriptacion.

Autenticacion.

Altamente administrable y monitorizable.
Soporte de transmision de voz.

Soporte de protocolo para tolerancia a fallas.
Manejo de control de acces a nivle de capa de red.
Soporte de Ipsec para terminacion de VPN.
Puerto uplink Gigabit Ethernet para fibra dptica.
Velocidad de backplane .

Auto-negociacion de la velocidad de puerto.
Soporte de protocolos telnet, SNMP, syslog.
Conmutacion a nivel de capa 2.

Soporte Port Mirroring.

Altamente administrable y monitorizable.

Switch Capa
2

Sistema de - .. ,
., Detectar trafico malicioso dentro del modulo de
Prevencion de .
usuarios.
Intrusos

Tabla 4.1 Detalle de Equipos Mddulo de Administracion
Fuente: Autora de la Tesis

4.1.3 Amenazas combatidas

e Acceso no autorizado: los filtros detienen la mayor parte del trafico no
autorizado.

e Reconocimiento de la red: dado que el trafico de gestion cruza esta red, no
cruza la red de produccién donde podria interceptarse.

e Rastreadores de paquetes (Packets Sniffer): una infraestructura conmutada
limita la efectividad del rastreo.

e Abuso de confianza: la VLAN privadas impiden que un dispositivo que esté en

peligro se haga pasar por un host de gestion.
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4.2 Mbdulo Central

El modulo central de la arquitectura Safe enruta y conmuta el tréfico lo mas rapidamente
posible de una red a otra, se encarga del transporte de grandes cantidades de trafico
provenientes de los diferentes mddulos de la red. Debe ser eficiente, robusto, tolerante a

fallas.
4.2.1 Dispositivos del Modulo Central

Este mddulo esta constituido por un switch capa 3 que soportara todo el trafico de la

red, los principales requerimientos que muestran son:

= Administracion centralizada.
= Control de flujo de informacion.
= Evitar paquetes sniffers.

Este mddulo debera garantizar el ruteo y switcheo de trafico entre las diferentes
subredes.

A nivel de configuracion de los switches se tienen los siguientes requerimientos.

» Deshabilitar puertos no usados, para evitar accesos no autorizados.
» Configuracion de VLANS ya sea por IP, MAC o una combinacion de estas.
» Segmentacion en base a funciones y grupos de trabajo.

» Controlar la actividad de broadcast innecesario.

A nivel fisico, se requiere que pueda soportar tecnologias 10/100/1000 Ethernet.

(TR
%
[y
-

Fig. 4.3 Diagrama Modulo Central
Fuente:http://Ih4.ggpht.com/_zYDYxKevmcw/SmKnTrCvtNI/AAAAAAAAAVU/DEdkewcOalY/Redd
edatosCiscoCCNAS5.jpg
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4.2.2 Caracteristicas de equipos Modulo Central

EQUIPO

DESCRIPCION

Switch capa
3

Soporte de protocolos Telnet, SNMP

Puertos Gigabit Ethernet

Puertos FastEthernet

Soporte de control de acceso a nivel de capa de red.

Soporte de QoS

Seguridad

Encriptacion

Autenticacion

Conmutacién a nivel de capade 2y 3.

Velocidad de conmutacion

Auto-negaciacion de la velocidad de puerto

Soporte de enrutamiento estatico y dinamico.

Soporte VLAN

Soporte Port Mirroring

Altamente administrable y monitorizable

Tabla 4.2 Detalle de Equipos Mdédulo Central
Fuente: Autora de la Tesis

4.2.3 Amenazas combatidas

Rastreadores de paquetes (Packets Sniffer): una infraestructura conmutada

limita la efectividad del rastreo.
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4.3 Médulo del Edificio (Usuarios)

Este mddulo estd conformado por todos los usuarios finales que hacen uso de los
servicios que ofrece cada una de sus unidades. La seguridad en este mddulo es a nivel
de usuario y sus actividades son: control de virus, instalacion apropiada del sistema

operativo y aplicaciones.

Safe define el modulo del edificio como la parte amplia de la red que contiene las
estaciones de trabajo de los usuarios finales, los teléfonos y sus puntos de acceso de

Capa 2 asociados. Su objetivo principal es ofrecer servicios a los usuarios finales.

Los equipos del usuario final no satisfacen la demanda de rendimiento y seguridad.
Cada equipo distribuido en la red posee caracteristicas diferentes y la red interna de
igual manera. Las redes internas tienen 2 tecnologias, cableado estructurado con

tecnologia 10/100Base T y redes inalambricas de estandar 802.11g.

En la Unidad Educativa Bicentenario se requiere perfiles de usuarios definidos en base a
grupos de trabajo o dominios. Estas funciones y grupos deben ser analizadas de
acuerdo a la estructura organizacional para garantizar la seguridad, el servidor y

simplificar la administracion y el mantenimiento.

La presencia de virus ha perjudicado el normal funcionamiento de la Unidad Educativa,
por lo que se requiere que todos y cada uno de los equipos involucrados disponga de
herramientas de seguridad a fin de proteger la integridad de la informacion en las

estaciones de trabajo.

Los usuarios no disponen de un mecanismo de comunicaciones que les permita plantear
problemas de uso y seguridad. Por lo que se requiere procedimientos de notificacion de

notificacién de problemas a través de e-mail o formas via Web.
4.3.1 Dispositivos del Modulo del Edificio (Usuarios)

El switch para este mdédulo debera permitir un manejo de VLANSs que dependeran del
namero de empleados y usuarios internos que requieran acceso a los servicios del Data

Center. Los grupos de usuario estaran establecidos de acuerdo a la Tabla 5.1
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Departamentos

Biblioteca

Coordinacion Pedagdgica
Coordinacion CBA

Coordinacion Gestion Institucional
Departamento Médico

DOBE

Inspeccion General

Rectorado

Secretaria

Sistema de Gestion Académica
Unidad Administrativo Financiero
Comedor

Laboratorio de Computacion 1

Laboratorio de Computacion 2
Laboratorio de Computacion
Secundaria

Laboratorio de Inglés
Laboratorio de Fisica
Laboratorio de Quimica
Primero de Basica A, B, C, D
Segundo de Bésica A, B, C, D
Tercero de Basica A, B, C, D
Décimo de Béasica A

Tabla 4.3 Clientes
Fuente: Autora de la Tesis

No se consideraron hosts para administracion de red puesto que estos se encontraran

conectados al modulo de administracion.

Ademas, se usard un software de antivirus para mitigar ataques de virus, spyware,
troyano u otro programa malicioso para implementar la seguridad a nivel de estacion de

trabajo.

El control de acceso para este médulo, a nivel de capa de red, sera proporcionado por

los switches capa 3 que se encuentra en el médulo central.
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| Madulo Nucleo |

Fig. 4.4 Diagrama Mddulo del Edificio (Usuarios)
Fuente: http://www.biwebzone.com/FrontPageLex/libreria/cl0001/pt/Modulo-Usuarios-Herramienta-
Biwebzone-Colombia.jpg

4.3.2 Caracteristicas de equipos Mddulo del Edificio

EQUIPO DESCRIPCION

Soporte de protocolos Telnet, SNMP

Puertos uplink Gigabit Ethernet para fibra Optica.
Soporte de QoS

Seguridad

Switch | Conmutacién a nivel de capa de 2
Auto-negaciacion de la velocidad de puerto
Soporte VLAN

Soporte Port Trunking y VLAN Trunking Protocol
Altamente administrable y monitorizable

Tabla 4.4 Detalle de Equipos Mdédulo del Edificio
Fuente: Autora de la Tesis

4.3.3 Amenazas combatidas

e Rastreadores de paquetes (Packets Sniffer): una infraestructura conmutada y
servicios VLAN predeterminados limitan la efectividad del rastreo.
e Virus y Troyanos: el rastreo de virus basados en host evita la mayor parte de

los virus y muchos troyanos.
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4.4 Modulo de Servidores

El objetivo principal del modulo de servidores es proporcionar servicios de aplicaciones
a los usuarios finales y a los dispositivos. Los flujos de trafico del modulo de servidores

son inspeccionados por el detector de intrusos, implementado en los switches de Capa 3.
4.4.1 Servicios

Este mddulo se encuentra conformado por los siguientes servicios que alojan a los

servicios de la Intranet:

- Servicio de Internet.

- Voz sobre IP

- Videoconferencia

- Servicio de correo electronico
- Servicio de Chat

- Servicios Varios
- Servicio de Internet

La red interna ofrecera el servicio de Internet con calidad a los usuarios tomando en

cuenta que esta dirigido al sector educativo.

Cabe destacar que la Unidad Educativa Municipal del Milenio Bicentenario cuenta con
el enlace de Corporacién Nacional de Telecomunicaciones pero para la seguridad de
una transmision segura se pedira el enlace definitivo también con el Municipio del

Distrito Metropolitano de Quito.

La Internet ofrece innumerables servicios entre los mas destacados tenemos: World
Wide Web, correo electronico, servicios de acceso remoto (Telnet), Transferencia de

Archivos (FTP), chat, foros entre otros.
-Voz sobre IP

Por medio de la VolIP se puede aprovechar la infraestructura disefiada para la
transmision de voz y datos utilizando el protocolo IP y por medio de la conexion de

Internet.

75



Las ventajas que se tendrian al utilizar una red propia para transmitir tanto la voz como

los datos son:

- Ahorrar los costos de comunicaciones, pues la transferencia de llamadas entre
los distintos bloque de la Unidad Educativa Bicentenario no tendran valor
alguno, ademas de disminuir el costo de Ilamadas a larga distancia.

- Integracion de servicios y la unificacion de la estructura de la red.

- Menos costoso de administracién de red por infraestructura unica.
Para hablar por Internet existen varias alternativas como son:

- De un teléfono IP a otro teléfono IP.
- De un teléfono IP a un teléfono normal
- De un PC aun teléfono normal.

- De un PC aotro PC usando exclusivamente la red Internet.

En el caso de la comunicacion entre dos computadores, el PC debe tener instalado un
software que simula un terminal telefonico utilizando protocolos estandar del programa
Asterik o propietarios y accesorios multimedia (tarjeta de sonido, micr6fono y
parlantes). La comunicacion se la realiza por medio del proveedor que se encarga de

completar el circuito entre los dos computadores.
-Videoconferencia

La videoconferencia es un sistema de comunicacién que permite a las personas que se
encuentren ubicadas en lugares diferentes pueden intercambiar informacion. En el
entorno educativo se lo puede utilizar como medio de comunicacion que facilitara el
acercamiento entre alumnos y profesores ubicados en diferentes lugares, implementando

las TIC educativas como son aulas virtuales en plataforma Moodle.
-Servicio de correo electronico

A través de este servicio los usuarios de la Unidad Educativa Bicentenario podran
enviar y recibir mensajes y toda clase de documentos desde cualquier lugar del mundo,
en forma rapida, simple y econémica, deberan tener una cuenta de correo electronico, es
decir, un espacio reservado dentro del servidor de correo desde donde se pueda enviar y

recibir mensajes.
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- Servicio de Chat

Por medio de este servicio la Unidad Educativa Bicentenario podra crear centros de
discusién para todos los usuarios de la red.

-Servicios varios

Adicionalmente la red ofrecera servicios de transferencias de archivos; impresion, fax
con la finalidad de brindar todas las comodidades y aceleracion en los procesos y

operaciones de la Institucion Educativa.

4.4.2 Dispositivos del Mddulo de Servidores

Para la conectividad e los servidores hacia el resto del Data Center se utilizaran un
switch capa 2 que se encargara de evitar la falsificacion de direcciones IP al bloquear

los paquete salientes cuya direccién IP origen no pertenezca a la red de servidores.

Modulo Nicleo

0

Fig. 4.5 Diagrama Modulo de Servidores
Fuente: Autora de la Tesis
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4.4.3 Caracteristicas de los equipos Modulo de Servidores

EQUIPO DESCRIPCION

Puerto uplink Gigabit Ethernte para fibra Optica.
Puertos FastEthernet 10/100 Mbps.

Auto-negociacion de la velocidad de los puertos.
Soporte VLAN.

Switch Soporte de Port Trunking y VLAN Trunking Protocol.
Soporte de protocolos Telnet, SNMP

Conmutacién a nivel de capa 2.

Soporte de Port Mirroring.

Altamente administrable y monitorizable.

Sistema de Prevencion
de Intrusos

Tabla 4.5 Detalle de Equipos Modulo de Servidores
Fuente: Autora de la Tesis

Detectar trafico malicioso dentro del médulo de usuarios.

4.4.4 Amenazas combatidas

- Acceso no autorizado: combatido mediante el uso de deteccién de intrusos basado en

hosts.

- Ataques a la capa de aplicaciones: los sistemas operativos, los dispositivos y las
aplicaciones se mantienen actualizados con las versiones mas recientes de seguridad y

protegidos mediante un sistema de deteccidn de intrusos basado en host.

- Ataques de falsificacion (spoofing) de IP: los filtros evitan la falsificacion de

direcciones de origen.

- Rastreadores de paquetes (Packets Sniffers): una infraestructura conmutada limita

la efectividad del rastreo.

- Abuso de confianza: las organizaciones de confianza son muy explicitas, las VLAN
privadas evitan que los hosts de la misma subred se comuniquen a menos que sea

necesario.

- Redireccionamiento de puertos: El sistema de deteccion de intrusos basado en host

evita que se instalen agentes de redireccionamiento de puertos.
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4.5 Andlisis de los Requerimientos

Se analiza los requerimientos que se encuentran relacionados con el rendimiento de la

red y la seguridad informatica, esta estructurado en 3 componentes:

e Descripcion fisica
e Grupos de usuarios

e Servicios
4.5.1 Descripcion fisica
Los requerimientos se los describe en forma independiente a continuacion:

Toda la informacion que se maneje en la Unidad Educativa Bicentenario se va a
concentrar en el Bloque de Primaria y Blogue Secundaria, ya que se encuentra la parte

administrativa y el departamento de Sistemas.
Cuatro unidades operativas se deben considerar que deben funcionar:

- Sistemas
- Administrativa
- Financiera

- Laboratorio (Biblioteca)

4.5.1.1 Unidad de Sistemas

Se va ha encargar de administrar y brindar seguridad a toda la informacién que circula

por la red.

Esta area va ser la encargada de brindar todos los servicios descritos en el modulo de
servidores, debido a que profesores y personal administrativo requiere planificar y

enviar.

Para la informacion, requieren frecuentemente tener acceso al Internet, correo
electronico, adicionalmente los profesores requieren tener acceso al servidor SGA para

el ingreso de calificaciones.
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En esta &rea se alojaran los servidores Internet y los servicios, con sus respectivas
seguridades, correo electronico, rack, equipos de climatizacién y equipos de control de
energia, el lugar designado para esta unidad debe ser reubicado el espacio fisico ya que

el espacio actual no es adecuado para alojar los antes mencionado.
4.5.1.2Unidad de Administracion

Se encarga del proceso de planificar, organizar, dirigir y controlar el uso de los recursos
y las actividades de trabajo con el propdsito de lograr los objetivos o metas de la

organizacion de manera eficiente y eficaz para el beneficio de la Institucion.

Debido a estas funciones se les brindara acceso al Internet, correo electrénico,
comparticién de archivos, con sus respectivas seguridades para que hagan uso de estos

servicios, de esta manera agilizar los procedimientos internos de la Institucion.

4.5.1.3 Unidad Financiera

Esta constituida por un conjunto de actividades tendientes a lograr los objetivos de
custodiar e invertir los valores y recursos de la Institucion, a mantener los sistemas de
informacién adecuados para el control de activos y operaciones de la Institucion y a
proteger el capital invertido tanto Municipal, como de la Asociacion de padres de

familia mediante procedimientos contables que garantizan eficiencia y transparencia.

La unidad financiera debe transferir informacién sobre la gestién del presupuesto
asignado por el Municipio hacia el servidor SIGEF para lo que requiere Internet y
correo electronico con sus respectivas seguridades, ya que es informacién muy delicada

de la Institucion Educativa.
4.5.1.4 Unidad de Laboratorio (Biblioteca)

Es la unidad académica interdisciplinarias que ofrece recursos para la realizacion de
labores experimentales, de docencia e investigacion en areas determinadas de la

Computacidn, por ese motivo necesita acceso a Internet, Chat, videoconferencia.
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4.5.2Grupos de Trabajo

4.5.2.1 Grupo Administrativo: Se encuentra conformado por:

Funcion
Rector
Vicerrector
Coordinacion
Pedagdgica
DOBE
Financiero
Proyectos
SGA
Secretaria
Centro de Salud
Comedor

Tabla 4.6 Grupo Administrativo
Fuente: Autora de la Tesis

4.5.2.2 Grupo Académico: Se encuentra conformado por:

Funcién
Profesores
Alumnos

Biblioteca

Tabla 4.7 Grupo Académico
Fuente: Autora de la Tesis

4.5.3 Servicios
La red de datos de la Unidad Educativa Bicentenario proporcionara los servicios de:

- Internet

- Correo electronico

- Acceso a archivos compartidos

- Ingreso de notas

- Administracion y planificacion de las materias que se dicta
- Consultas de estudiantes, profesores

- Administracion y gestion de sistemas contables y financiero
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- Autenticacion biométrica para el ingreso de profesores, personal
administrativo.

- Administracion y gestion de la red

- VolP

- Video Conferencia

- Chat

Los servicios se instalaran dependera del grupo de trabajo al que pertenezca el usuario.

Este proyecto de titulacién no abarca el disefio de estos servicios tan solo se considerara
la velocidad de transferencia de la informacion y la disponibilidad como puntos
trascendentes pare el disefio de la infraestructura segura del transporte de datos de estos

servicios.

En el disefio del Data Center se lo clasifica como Data Center Tier 111 segin la Norma

TIA 942 ya que sus funciones seran:

« EI Data Center Tier Ill posee componentes de capacidad redundantes y pasos

maultiples de distribucion para servir los equipos.

« Cada componente de capacidad y elementos de la distribucion pueden ser
sacados de servicios, de manera planificada sin necesidad de apagar los equipos
del Data Center.

» Este Data Center requiere que todos los Hardware de computos posean fuentes

de alimentacion duales redundantes.

» Este Data Center es susceptible a errores operaciones o fallas espontaneas.
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4.6 Disefio Ldgico
4.6.1 Direccionamiento IP

La Unidad Educativa consta de los siguientes equipos divididos de la siguiente manera:

EQUIPO DE | EQUIPO

UBICACION ESCRITORIO | PORTATIL

~

Biblioteca

Coordinacion Pedagdgica
Coordinacion CBA

Coordinacion Gestidn Institucional
Departamento Médico

DOBE

Inspeccion General

Rectorado

Secretaria

Sistema de Gestion Académica
Unidad Administrativo Financiero
Comedor

Laboratorio de Computacion 1

Laboratorio de Computacion 2
Laboratorio de Computacion
Secundaria

Laboratorio de Inglés
Laboratorio de Fisica
Laboratorio de Quimica
Primero de Béasica A, B, C, D
Segundo de Basica A, B, C, D
Tercero de Basica A, B, C, D
Décimo de Bésica A

TOTAL 145 11 156

Tabla 4.8 Ubicacion de Equipos
Fuente: Autora de la Tesis
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A las estaciones de trabajo se asignard IP con DHCP mientras que los servidores seran

asignados IPs estaticos.

Se utilizara la técnica VLSM es un esquema de direccionamiento efectivo ya que evita
el desperdicio de direcciones, considerando el crecimiento de la red en el futuro, se
manejara la direccion de red privada clase C 192.168.0.0/22, debido a que la Institucion
consta de 156 computadores, para mejorar la administracion de la red se implementara

VLAN por los beneficios descritos a continuacion:
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Seguridad: los grupos que tienen datos sensibles se separan del resto de la
red, disminuyendo las posibilidades de que ocurran violaciones de
informacion confidencial.

Reduccion de costos: el ahorro en el costo resulta de la poca necesidad de
actualizaciones de red caras y usos méas eficientes de enlaces y ancho de
banda existente.

Mejor rendimiento: la division de las redes planas de Capa 2 en multiples
grupos ldgicos de trabajo (dominios de broadcast) reduce el trafico
innecesario en la red y potencia el rendimiento.

Mitigacion de la tormenta de broadcast: la division de una red en las
VLAN reduce el nimero de dispositivos que pueden participar en una
tormenta de broadcast.

Mayor eficiencia del personal de TI: las VLAN facilitan el manejo de la
red debido a que los usuarios con requerimientos similares de red comparten
la misma VLAN.

Administracion de aplicacion o de proyectos mas simples: las VLAN
agregan dispositivos de red y usuarios para admitir los requerimientos
geogréaficos o comerciales. Tener funciones separadas hace que gestionar un

proyecto o trabajar con una aplicacion especializada sea mas facil.

PRIMERA IP | ULTIMA IP | DIRECCION
VLAN IP SUBRED DE HOST DE HOST DE

UTILIZABLE |UTILIZABLE |BROADCAST
Académico 192.168.0.0/24 192.168.0.1 | 192.168.0.254 | 192.168.0.255
Orientacién 192.168.1.0/27 192.168.1.1 | 192.168.1.30 | 192.168.1.31
Financiero 192.168.1.32/27 | 192.168.1.33 | 192.168.1.62 | 192.168.1.63
Administracion | 192.168.1.64/27 | 192.168.1.65 | 192.168.1.90 | 192.168.1.91
SGA 192.168.1.92/27 | 192.168.1.93 | 192.168.1.122 | 192.168.1.123
Coordinacion [192.168.1.124/27 | 192.168.1.125 | 192.168.1.155 | 192.168.1.156

4.7 Caracteristicas y dimensionamiento del trafico

Tabla 4.9 Asignacion de IP’s
Fuente: Autora de la Tesis

Es fundamental la identificacion del trafico que va a circular por la red tanto los

servicios como las aplicaciones de la Institucidn ya que ciertos tipos de usos de la red

van a generar gran volumen de trafico y pueden causar congestion.
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Para la determinar el trafico de la red se consideran los siguientes factores:

- Acceso de paginas Web

- Acceso a Base de Datos

- Descarga de informacién de la red
- Acceso a correo electronico

- Descargas del Internet
4.7.1 Trafico de paginas Web'

Los usuarios concurrentes que accederan un promedio de 5 paginas por hora, las cuales

tienen un promedio de peso de 100KB cada una.

A continuacion, se detalla el calculo del trafico de la web:

500KB , 8Kb , 1 ., lhora

Usuario 1KB 1 hora 3600 seg

AB (AD)= 154 Usuarios *

AB (AD)= 171,11 Kbps

Tabla 4.10 Tréfico de paginas Web total
Fuente: Autora de la Tesis

4.7.2 Trafico de correo electrénico’

A continuacion, se detalla el calculo de trafico del correo electronico de la parte

Administrativa de la Institucion que se considera recibird 1 mail cada 30 minutos.

AB (AD)= 25 KI_B * 8Kb * 1 __» 1 min
Usuario 1KB 30 min 60 seg
AB (AD)= 0,11 Kbps

AB (AD)= 0,11 Kbps * 49 usuarios

AB(AD)= 5,44 Kbps

Tabla 4.11 Tréafico de correo electronico Grupo de Administracion
Fuente: Autora de la Tesis

! Ing. Vinicio Saminiego QuitoEducaNet Red Metropolitana de Quito
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A continuacion, se detalla el calculo de trafico del correo electronico de la parte

Académica de la Institucion que se considera recibird 1 mail cada hora.

25KB ., 8Kb 1 ~ lhora

AB (AD)=
(AD) Usuario 1KB 1 hora 3600 seg

AB (AD)= 0,06 Kbps

AB (AD)= 0,06 Kbps * 105 usuarios

AB (AD)= 5,83 Kbps

Tabla 4.12 Tréafico de correo electrénico Grupo de Académico
Fuente: Autora de la Tesis

El total de trafico del correo electrénico en toda la Unidad Educativa Municipal del

Milenio Bicentenario es: 11,27 Kbps.
4.7.3 Tréfico de Base de Datos®

El trafico de la Base de Datos se produce al ingreso de calificaciones por parte de los
profesores y la consulta de calificaciones de los alumnos y padres de familia del plantel
en el Sistema de Gestion Académica (SGA), por ese motivo este célculo se estima en

las fechas de fin de semestre.

A continuacion, el tréfico por parte de profesores:

37 ., 50KB , 8Kb , 1 . 1min

AB (AD)= .
(AD) usuarios Usuario 1KB 10 min 60 seg

AB (AD)= 24,67 Kbps

Tabla 4.13 Trafico SGA Profesores

Fuente: Autora de la Tesis

! Ing. Vinicio Saminiego QuitoEducaNet Red Metropolitana de Quito
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A continuacion, el tréfico por parte de los estudiantes:

105 * 50 KB * 8Kb - 1 « 1min
usuarios Usuario 1KB 30 min 60 seg

AB (AD)=

AB (AD)= 23,33 Kbps

Tabla 4.14 Trafico SGA Alumnos
Fuente: Autora de la Tesis

El total de trafico de Base de Datos (SGA) en toda la Unidad Educativa Municipal del

Milenio Bicentenario es: 48 Kbps.
4.7.4 Trafico descarga de informacion del Internet

El trafico de la descarga de Internet es de 3MB, en un tiempo aceptable de 1 minuto

para la descarga de 1MB de Internet.

A continuacion, el célculo del grupo Administrativo:

49 . 6063KB , B8Kb . 1 . 1min
usuarios Usuario 1KB 1 min 60 seg

AB (AD)=

AB (AD)= 396,12 Kbps

Tabla 4.15 Tréafico descarga Administracion
Fuente: Autora de la Tesis

A continuacion, el célculo del grupo Académico:

105 , 6063KB , 8Kb , 1 ., Lmin
usuarios Usuario 1KB 1 min 60 seg

AB (AD)=

AB (AD)= 848,82 Kbps

Tabla 4.16 Trafico descarga Academico
Fuente: Autora de la Tesis
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El total de trafico de descarga de Internet en toda la Unidad Educativa Municipal del
Milenio Bicentenario es: 1244,94Kbps.

Para el célculo de la capacidad necesaria para el enlace de Internet se toma en cuenta el

trafico mas significativo en este caso es Paginas Web y descarga de Internet.

Tamarnio Velocidad
Aplicacion Usuarios KB Kbps
Paginas Web 156 500 171,11
Descargas de
Internet 156 60,63 124494
Total 1416,05

Tabla 4.17 Trafico Total UEM Bicentenario
Fuente: Autora de la Tesis

La institucion cuenta con un enlace de datos para el servicio de internet contratado con
la empresa CNT de 1000/1000 Kbps con una concentracion 1:1 para toda la institucion,
por este motivo se necesita el aumento del enlace a 4000/4000 Kbps con una
concentracion 1:1 que se solicitara a la Direccion Metropolitana de Informatica, ya que
por el uso de los usuarios sobrepasa el enlace, por el crecimiento de red, para el correcto
funcionamiento de los servicios, aplicando la arquitectura Safe Cisco, las politicas de
uso, monitoreando el acceso de control de usuarios, obteniendo asi una administracion

total de la red.

4.8 Disefio de Cableado Estructurado

Para el disefio del cableado estructurado de la Institucién Educativa se ha considerado el
estandar TIA/EIA 568-B, que especifica el cableado de telecomunicaciones en Edificios
Comerciales.

Los objetivos de este estandar son:

Definir un sistema de cableado genérico para edificios comerciales, en
un ambiente multi-producto y multi-vendedor.

- Cubrir las necesidades y requisitos de todos los posible usuarios.

- Permitir las modificaciones y ampliaciones.

- Soportar cualquier servicio de transmision actual o futura.

88



- Ser lo suficientemente flexible para incorporar las novedades
tecnoldgicas en un periodo minimo de 5 afios, sin tener necesidad de

recablear el edificio.

4.8.1 Cableado Horizontal
De acuerdo a la norma ANSI/TIA/EIA 568-A, el cableado horizontal debe cumplir los
siguientes requisitos:
- Debe satisfacer los requerimientos actuales y facilitar el mantenimiento,
crecimiento y reubicacion de equipos.
- Considerar el mayor nimero de aplicaciones, para eliminar al minimo un
futuro recableado.
- No puede existir mads de un punto de transicion y un punto de
consolidacién entre el armario y la salida de telecomunicaciones.
- No se permiten puentes, derivaciones y empalmes a lo largo del trayecto
del cableado horizontal.
- Se debe considerar la proximidad del cableado horizontal al cableado
eléctrico que genera altos niveles de interferencia.
La distancia horizontal maxima es de 90m para cable UTP, se mide desde el area
de trabajo hasta el espacio de telecomunicaiones.
Se utilizard patch cord de 3m, se puede tener una longitud total de los patch
cords en el area de trabajo de hasta 10m.
La suma entre el patch cord y la longitud combinada de los cables de equipo y
de conexion y el cableado horizontal debe ser de 100m, como maximo.

Se reconoce el siguiente tipo de medio:
+ Cable UTP categoria 7A

El calculo del cableado horizontal se lo realiza de la siguiente manera:

4.8.1.1 Célculo promedio de la longitud por cada punto

Longitud media = (Longitud Méaxima + Longitud Minima) / 2 +5m
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Los 5 metros aumentados es para cubrir la conexidn al rack de distribucion intermedia.

Blogue Longitud Longitud Longitud
q Méxima (m) | Minima (m) | Media (m)

Blogue 50,36 15,77 42,57

Primaria

Bloque 50,36 10,58 39,97

Secundaria
Blogue 37.9 5,34 26,62
Inicial

Tabla 4.18 Longitud por cada punto
Fuente: Autora de la Tesis

4.8.1.2 Célculo del namero de corridas por rollo

La férmula es la siguiente:

# corridas por rollo = Longitud de cable por rollo / Longitud media

La longitud de cable por rollo es constante de 305 metros, el valor resultante se

aproximara al inmediato inferior ya que el ultimo segmento en el rollo es un sobrante

que no es utilizable.

Blogue Longitud Longitud | Corrida por
d Cable (m) | Media(m) | rollo (m)

Bloque 305 42,57 7
Primaria

Blogue 305 39,97 7

Secundaria
Bloque 305 26,62 11
Inicial

Tabla 4.19 Corridas por rollo

Fuente: Autora de la Tesis

90



4.8.1.3 Célculo de la cantidad de rollos de cable
La férmula se describe de la siguiente manera:
# Rollos = # de salidas / # de corridas por rollos

El resultado se debe aproximar al inmediato superior para obtener un entero del nimero

de rollo.
Bloque # de Puntos Corrida por # Rollos
rollo (m)

Blogue 29 7 5
Primaria
Bloque

Secundaria 35 ! 6
Blogue 12 11 2
Inicial

Tabla 4.20 Rollos de cable
Fuente: Autora de la Tesis

4.8.2 Cableado Vertical
Para el cableado vertical se utilizara fibra 6ptica multimodo, esta puede cubrir distancias

méaximas de hasta 2000m.

Componente Especificacion
Punto en Fibra thica FO (50/125) 6h exteriores Primaria
Punto en Fibra Optica FO (50/125) 6h exteriores Inicial

Tabla 4.21 Componentes
Fuente: Autora de la Tesis

4.8.3 Cuarto de telecomunicaciones

Es el lugar donde se realizara la terminacion del cableado horizontal y vertical en
equipos de conexion compatibles con los medios de transmision.

De acuerdo a la norma ANSI/EIA/TIA 569-A, el cuarto de telecomunicaciones debe
cumplir con lo siguiente:

» El espacio debe ser dedicado a funciones de telecomunicacion.
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» EIl equipo no relacionado a telecomunicaciones no debe ser instalado dentro,
pasar a través o entrar en el cuarto de cableado.

* Minimo de un armario por piso, se requiere uno adicional si las distancias
exceden los 90 metros.

» Multiples armarios en un piso deben ser interconectados por un conducto
minimo de 3” o un equivalente.

» Se debe disponer de iluminacion, energia y aire acondicionado.

* Un cuarto de telecomunicaciones por cada 200 estaciones.

» Al cuarto de telecomunicaciones solo podran acceder el personal autorizado
(personal de sistemas).

El cuarto de telecomunicaciones se ubicara en todos los Bloques Primaria, Secundaria e

Inicial ya que exceden los 90m.

4.8.4 Sala de equipos
Es el area exclusiva para los equios de telecomunicaciones que van a ser compartidos
por todos los usuarios de la red.
De acuerdo a las normas ANSI/TIA/EIA 568-B y 569-A, la sala de equipos tiene que
cumplir los siguientes requisitos:
« Debe ser un area segura, bien iluminada y con protecciones para el equipo y el
personal.
» Debe incorporar un sistema de tierra.
« Mantener una temperatura entre 18 y 27 grados centigrados y humedad entre
30% y 55%.
+ Debera contar con un sistema de extincion de incendios.
« Evitar sitios que podrian limitar la expansion.

« Debe ser disefiado con un minimo de 14m?

La sala de equipos se ubicard en el bloque secundaria ya que es el bloque que se

encuentra entre el bloque de Primaria e Inicial.
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Fig. 4.6 Ubicacion de Sala de Comunicaciones
Fuente: Autora de la Tesis
4.8.4.1 Seleccidon de Racks

Para el disefio se utilizaran racks cerrados con sus respectivos organizadores

horizontales y verticales.

Componente Especificacion
Rack 42u cerrado de piso tipo armario
Rack 42u cerrado de pared
Subsistema de Racks Organizadores patch panels

Tabla 4.22 Caracteristicas Rack
Fuente: Autora de la Tesis

En la figura 4.7 se indica la distribucion del rack MDF que se encuentra ubicado en el

Bloque Primaria.
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Fig. 4.7 Distribucion de Rack MDF
Fuente: Ing. Diego Solano Estudio y Disefio de una red de voy y datos para la Unidad Educativa
Municipal Quitumbe utilizando la tecnologia gigabit Ethernet para soportar servicios en tiempo real de
VolP, Videoseguridad y Videoconferencia.

En la figura 4.8 se indica la distribucion del rack IDF que se encuentra ubicado en el
Bloque Primaria.

IDF
' Panel tomas de enargia
Qrganizador
10100 Mbps o v Patch Panel Datos (48 puerlos)
E t Organizador
B e ] | | Switch Acceso 48 puertos
Trabaj % Organizador
e Patch Panel Datos (24 puertos)
' Organizador
, Switch Acceso 24 puertos
E 10100 Mhps ?
Estariones da
Trabejo

Fig. 4.8 Distribucion de Rack IDF Blogue Primaria
Fuente: Ing. Diego Solano Estudio y Disefio de una red de voy y datos para la Unidad Educativa
Municipal Quitumbe utilizando la tecnologia gigabit Ethernet para soportar servicios en tiempo real de
VolIP, Videoseguridad y Videoconferencia.

En la figura 4.9 se indica la distribucion del rack IDF que se encuentra ubicado en el

Bloque Inicial.

94



IDF

I Panel tomas de energia
Paich Panel Dalos (24 puertos)

CINET 2mDE ONS I
100100 Mbps
% —f | Organizador
| Switch Acceso 24 puertos
Estsciones de
Trabejo

1.0

| B

Fig. 4.9 Distribucion de Rack IDF Bloque Inicial
Fuente: Ing. Diego Solano Estudio y Disefio de una red de voy y datos para la Unidad Educativa
Municipal Quitumbe utilizando la tecnologia gigabit Ethernet para soportar servicios en tiempo real de
VolP, Videoseguridad y Videoconferencia

4.9 Etiquetacion Norma ANSI/TIA/EIA-606

En la Unidad Educativa Municipal del Milenio Bicentenario se considera la siguiente
nomenclatura para la identificacion de salidas, puertos de los patch panels y cables que
conforman el cableado estructurado:

Las salidas se identifican con numeros y dependiendo si es de voz y datos de la

siguiente manera:

Nomenclatura Descripcion
V01 Identifica el puerto 01 y es de Voz.
D01 Identifica del puerto 01 y es de Datos.

Tabla 4.23 Identificacion de puertos
Fuente: Autora de la Tesis

Para identificar el puerto del patch panel y los cables se procede a la siguiente manera:
Primero se ubica el Rack al cual se encuentra conectado e identificando el Blogue,
como se puede observar en la tabla 4.24:

Bloque Identificacién
Primaria PB
Secundaria SB
Inicial IB

Tabla 4.24 Identificaciéon de Racks

Fuente: Autora de la Tesis
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Luego se identifica el patch panel al cual se encuentra conectado el punto de red y se
procede a identificar de acuerdo a la ubicacion en el Rack de arriba hacia abajo, se
identifica el puerto de acuerdo a la ubicacion en el patch panel de izquierda a derecha y

por ultimo se identifica si es puerto de voz o datos.

A continuacion se presenta la etiquetacion de cables y el puerto del patch panel:

PB0106
PB Rack Primaria Bicentenario
Numero Patch Panel
06 NUmero de puerto
Datos

Tabla 4.25 Nomenclatura de cables
Fuente: Autora de la Tesis

4.10 Puesta a Tierra segun Norma ANSI/TIA/EIA-607

El sistema de puesta a tierra es muy importante en el disefio de una red ya que ayuda a
maximizar el tiempo de vida de los equipos, ademas de proteger la vida del personal a

pesar de que se trate de un sistema que maneja voltajes bajos.

El propdsito principal es crear un camino adecuado y con capacidad suficiente para
dirigir las corrientes eléctricas y voltajes pasajeros hacia la tierra. Estas trayectorias a

tierra son mas cortas de menor impedancia que las del edificio

Esta norma especifica como se debe hacer la conexidn del sistema de tierra, los sistemas

de telecomunicaciones requieren puestas a tierra confiables.

v Los gabinetes y los protectores de voltaje son conectados a una barra de cobre

(busbar) con “agujeros” (de 2” x 1/4”).

v’ Estas barras se conectan al sistema de tierra (grounding backbone) mediante un
cable de cobre cubierto con material aislante (minimo nimero 6 AWG, de color

verde o etiquetado de manera adecuada)

v’ Este backbone estard conectado a la barra principal del sistema de

telecomunicaciones (TMGB, de 4” x 1/4”) en la acometida del sistema de
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telecomunicaciones. EI TMGB se conectara al sistema de tierras de la acometida
eléctrica y a la estructura de acero de cada piso.

La puesta a tierra se ubicara en la sala de equipos.

Cabe recalcar para el correcto funcionamiento de la solucion se necesita el estudio
detallado sobre la puesta a tierra, sistema de enfriamiento, sistema de backup de energia,
un sistema de control de acceso acompafiado con un sistema de alarma hacia el cuarto
de equipos (data center), soluciones que no estan contempladas en el desarrollo de este
proyecto.

4.11 Administracion y Seguridad de la Red

La infraestructura fisica de un Data Center la componen una serie subsistemas
como el de climatizacion, el eléctrico, el sistema de proteccion contra incendios
y otros.
La infraestructura de red y de servicios del Data Center debera estar ubicada en
una seccion fisica.
Los procedimientos operativos de los sistemas de informacién deben ser
documentados para el respaldo correspondiente de la persona responsable de
Data Center.
Se debera mantener respaldos de los sistemas y aplicaciones periddicamente
La seleccidn de contrasefias, su uso y administracion para brindar un control de
acceso deberan seguir las siguientes reglas:

- Las contrasefias nunca seran escritos sobre un papel o documento.

- realizar el cambio periédicamente de contrasefias de los equipos de red y

servidores para evitar ingreso no autorizado.
- no se deben compartir las contrasefias con terceros para evitar una

posible filtracion de informacion.

Confidencialidad: aseguramiento de la informacién solo para personal

autorizado.
Integridad: garantia de la entrega totalidad de la informacion.

Disponibilidad: aseguramiento del ingreso autorizado a la informacion

97



- Los servicios entregados por la red seran utilizados Unicamente para la planificacion,

investigacion para el desarrollo de la Institucion Educativa.

- La manipulacién de los equipos que pertenecen al Data Center sera solamente de la

persona responsable del mismo.

- Acceder, analizar, modificar o exportar archivos a los cuales no se tengan la

autorizacion correspondiente.

- Interferir o interrumpir redes conectadas con el servicio o infringir las normas,

directivas o procedimientos de dichas redes.

- Todos los hosts utilizados por los usuarios estan conectados a la infraestructura de red

del Data Center ya sean estos institucionales o personales-

- Todos los equipos informaticos de la Institucion Educativa disponen del servicio de

correo electrénico.
- El usuario es responsable de mantener la confidencialidad de su cuenta y contrasefia.
Uso de equipos computacionales de laboratorios y biblioteca:

- EIl laboratorio debe tener la seguridad adecuada para evitar robo de algin bien

computacional.
- La limpieza del laboratorio dependeré del encargado del mismo.

- Se deberé asignar grupos o estudiantes a cada uno de los equipos computacionales que

sean responsables del mismo.

- Los estudiantes que detecten dafios o anomalias en el equipo computacional deberan
reportarlo.

- El cuidado y limpieza externa de los equipos computacionales son responsabilidad de

la persona encargada del laboratorio.

- Prohibido tener cerca del computador bebida o alimentos para evitar dafios a los

equipos.
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- Los estudiantes solo podran ingresar a la cuenta Estudiante ya que es una cuenta
limitada, en caso de ingreso a la cuenta de administrador el Unico responsable sera la

persona encargada del laboratorio.

- Los estudiantes no podran instalar software no autorizado ya que los equipos se

encuentran protegidos y al reiniciar el equipo este no sufrird ningtn cambio.

- No se podra mover ningln equipo sin previa autorizacion de la persona encargada de

Bienes de la Institucion

Ademas de las politicas antes mencionadas la red para su seguridad contara con los

servicios de Firewall, Proxy, Antivirus.

e Firewall: Estara ubicado entre la red Internet y la red Interna de la Unidad
Educativa Municipal Bicentenario, todo trafico desde dentro de la red hacia
afuera o viceversa tiene que pasar a través del firewall, permitiendo o denegando

servicio de acuerdo a las politicas definidas de la red.

e Proxy: Trabajara a nivel de capa aplicacion, es decir que el trafico HTTP se

controlara el acceso a Internet a través de este servico.

e Antivirus: debe incluir componentes para la proteccién de la red interna tanto
de estaciones de trabajo, dispositivos moviles y servidores, eliminando los virus
y manteniendo la informacion segura y plenamente accesible a los usuarios de

los recursos de la red.
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4.12 Diagrama Final del Disefio de Red

La figura 4.6, muestra el esquema de la unién de los diferentes modulos que conforman la arquitectura de red, proporcionara seguridad y
disponibilidad de los servicios y aplicaciones alojados en el Data Center.

MODULO DE
ADMINISTRACION

Router MDMQ

Fig. 4.10 Diagrama Final de la Red
Fuente: Autora de la Tesis
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4.13 Simulacién de la Solucién

Al realizar la monitorizacion con el programa PRTG Traffic Grapher, que es una
aplicacion para Windows la cual sirve para monitorizar el ancho de banda, analizar
datos en redes, concebida para controlar y clasificar el uso del ancho de banda, se

obtuvo las siguientes pantallas:
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Fig. 4.11 Monitorizacion UEM Bicentenario
Fuente: Direccion Metropolitana de Informatica

La monitorizacion en la Unidad Educativa Municipal Bicentenario, se realizo en el
periodo de una hora, un dia, 14 dias del 09/05/2012 al 21/05/2012, durante un mes
24/04/2012 al 24/05/2012, cada 60 segundos, obteniendo los siguientes resultados:

- La hora pico se presenta de 7:00 am a 10:00 am en el trafico de salida, ya
que llegan usuarios administrativos y estudiantes, y realizan la revision
de correo y uso del Internet.

- El tréfico de salida es constante durante el periodo de 07:00 am a 18:00
pm.
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- Durante el periodo de 10:00am a 13:00pm existe un uso constante de la
red en el trafico de salida.

- A partir de las 13:00pm a 14:00 el trafico de salida reduce porque los
administrativos salen a la hora del almuerzo y los estudiantes a sus casas.

- Existe otra hora pico a las 16:30 pm en el trafico de salida lo cual
significa que existe un uso indebido del ancho de banda porque el tiempo
de trabajo es de 07:00 am a 16:00 pm.
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Fig. 4.12 Monitorizacion UEM Eugenio Espejo
Fuente: Direccion Metropolitana de Informatica

La monitorizacion en la Unidad Educativa Municipal Eugenio Espejo, se realizé en el
periodo de una hora, un dia, 14 dias del 03/05/2012 al 15/05/2012, durante un mes
18/04/2012 al 18/05/2012, cada 60 segundos, obteniendo los siguientes resultados:

- Lahora pico se presenta de 7:00 am a 10:00 am en el tr&fico de entrada.
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- El tréfico de salida se presenta constante durante el periodo de 10:00 am
a16:00 pm.

Existe una gran diferencia entre la Unidad Educativa Municipal del Milenio
Bicentenario y la Unidad Educativa Municipal Eugenio Espejo.

En la Unidad Educativa Municipal Eugenio Espejo, se implementdé una solucion

parecida a la de este proyecto, se demuestra que en esta institucion educativa existe:

- Administracion de la red de datos.

- Administracion en seguridad de la informacion.

- Acceso controlado a usuarios.

- Administracion de servicio de internet.

- Brinda la posibilidad de tener un punto centralizado el cual facilita la
administracion de la red de comunicacion.

- Facilidad para la implementacion de nuevos servicios sobre la red de
comunicaciones.

- Evitar los cuellos de botella del ancho de banda y rendimiento del
servidor.

- Descubrir las aplicaciones o servidores que utilizan el ancho de banda.

- Ofrece mejor calidad de servicio a los usuarios.

103



CAPITULO V

En el presente capitulo se presentara un presupuesto del costo del disefio, equipos y
cableado estructurado para su instalacion.

5.1 Presupuesto

5.1.1 Cableado estructurado Sistema Horizontal

Componente Especificacion Precio referencial

29 puntos totales (16 puntos en
Punto de datos cat. 7A aulas Primaria- 2 por curso) y 13 5800
puntos en el &rea administrativa

Punto de datos cat. 72 35 puntos en Secundaria 2 por 7000
Ccurso

Punto de datos cat. 72 12 puntos en Inicial 1 punto por 2400
Curso

Certificacién 76 puntos de red Ethernet 500

2 puntos Access Point con
certificacion y canalizacion
Punto de datos cat. 72 1 punto financiero a punta para
llegar a las entradas principales 400
1 punto rectorado a punta a la
cancha para el basico

TOTAL: 16100

Tabla 5.1 Costos Cableado Horizontal
Fuente: Autora de la Tesis
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5.1.1.1 Detalle de Cableado Horizontal

Componente Puntos de

Especificacion

datos
12 puntos de datos cat 7A, de acuerdo a
distribucion a establecer.
Bloque Inicial 8 puntos aulas.

3 puntos area Administrativa.
1 punto para AP.

Bloque Secundaria

35 puntos de datos cat 7A, de acuerdo a
distribucion a establecer.

12 puntos aulas.

10 puntos area Administrativa.

10 puntos biblioteca

1 punto para AP.

2 puntos backbone desde rack bloque 1.

Bloque Primaria

29 puntos de datos cat 7A, de acuerdo a
distribucion a establecer.

12 puntos aulas.

12 puntos area Administrativa.

2 puntos Sala de padres.

2 puntos para AP.

2 puntos backbone desde rack blogue 3.

Tabla 5.2 Detalle Cableado Horizontal
Fuente: Autora de la Tesis

5.1.2 Canalizacion y Ducteria

Componente Especificacion PreC|o_
referencial
Sistema de canalizacion Para 29 puntos en Primaria 7600
Sistema de canalizacion Para 35 puntos en Secundaria 9000
Sistema de canalizacion Para 12 puntos en Prebasica 3200
TOTAL.: 19800
Tabla 5.3 Costos Canalizacion y Ducteria
Fuente: Autora de la Tesis
5.1.3 Cableado Backbone
Componente Especificacion PreC|o_
) referencial
Punto en Fibra Optica FO (50/125) 6h exteriores 4500
Primaria
Punto en Fibra Optica FO (50/125) 6h exteriores Inicial 4500
TOTAL.: 9000

Tabla 5.4 Costos Cableado Vertical
Fuente: Autora de la Tesis
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5.1.4 Cuarto de Comunicaciones

Componente Especificacion Precm_
referencial
Rack 42u cerrado de piso tipo armario 1900
Rack 42u cerrado de pared 2000
Subsistema de Racks Organizadores patch panels 1000
TOTAL: 14900
Tabla 5.5 Costos Cuartos de Comunicaciones
Fuente: Autora de la Tesis
5.1.5 Equipos de Comunicaciones
e Precio
Componente Especificacion .
Switch capa 3 1 equipo de 48p. + 4 SFP 9000
Switch capa 2 2 equipos de 48p. + 3 SFP 12000
Switch capa 2 1 equipo de 24p. + 1 SFP 4000
Access point 2 AP para exteriores 1000
Antena omnidireccional 24dBi 2,4GHz 2000
Teléfonos IP 25 Teléfonos IP 4000
TOTAL.: 42000
Tabla 5.6 Costos Equipos de Comunicaciones
Fuente: Autora de la Tesis
5.1.6 Equipos de Computacion
Componente Especificacion Precm.
referencial
Servidor E ﬁlesrwdores Respaldos, Archivos 5000
UPS 3000VA/1200W, 120VAC 3000
TOTAL: 8000

Tabla 5.7 Costos Equipos de Computacion

5.2 Presupuesto TOTAL Estimado

Fuente: Autora de la Tesis

Area de Trabajo Precio referencial
Cableado estructurado Sistema Horizontal 16100
Canalizacién y Ducteria 19800
Cableado Backbone 9000
Cuarto de Comunicaciones 14900
Equipos de comunicaciones 42000
Equipos de computacion 8000
SUMA TOTAL: $ 109800

Tabla 5.8 Presupuesto Final
Fuente: Autora de la Tesis
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5.3 Propuesta de Equipos

5.3.1 Sistema prevencion de intrusos.
Soluciones de seguridad Cisco ProtectLink:
Descripcion general

La seguridad de su red esta en buenas manos con los productos ProtectLink. Estos
productos de seguridad funcionan junto con determinados routers y dispositivos de
seguridad de Cisco por lo que no tendré que instalar hardware adicional, y los productos

ProtectLink son féciles de implementar y gestionar en toda la red.

Cada producto ProtectLink abarca una amenaza especifica y dentro del plan de

seguridad proporciona niveles de proteccion contra las diferentes amenazas.
Cisco ProtectLink Gateway ofrece:

o Proteccion completa del correo electrénico y la Web: al proteger el trafico de
correo electronico y la Web de una empresa en el punto de entrada de Internet,
ProtectLink Gateway integra un potente antispam, antiphishing, filtrado de
contenido de URL, y evalla la reputacion de sitios web al fin de bloquear los
ataques online y por correo electrénico.

o Facil implementacion: ProtectLink Gateway es un servicio alojado, lo que
significa que no se necesita hardware adicional. Configurar ProtectLink
Gateway para que funcione con su router o producto de seguridad de Cisco
Small Business es un proceso sencillo.

e Actualizaciones continuas: las actualizaciones automaticas de la informacion
sobre amenazas durante las 24 horas del dia mantienen su red a salvo de las
ultimas amenazas contra el correo electronico y en la Web.

e Mejora para los empleados y profesionales: al utilizar ProtectLink Gateway
para restringir el acceso a sitios web de contenido ofensivo o no relacionado con
el trabajo, puede aplicar politicas de uso de la Web para optimizar la
productividad de la empresa, reducir las amenazas procedentes de la Web y

ahorrar ancho de banda.
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Cisco ProtectLink Endpoint ofrece:

Protecciébn en la Web, antivirus y antispyware: protege equipos de
sobremesa, portéatiles y servidores ubicados dentro o fuera de la oficina contra
virus, spyware y demas amenazas sin ejecutar software en un servidor.

Garantia del cumplimiento de politica de la empresa: la aplicacion de
politicas integrada en el router o el dispositivo de seguridad restringe el acceso a
Internet por parte de los usuarios si la seguridad de sus equipos de escritorio no
esta actualizada y activa.

Actualizaciones continuas: las actualizaciones automaéticas de la informacion
sobre amenazas durante las 24 horas del dia mantienen su red a salvo de las
ultimas amenazas contra el correo electrénico y en la Web.

Gestion minima: gracias a las actualizaciones continuas y la generacion de

informes consolidados, su gestion es sencilla y minima.

Funciones

Las funciones de ProtectLink Gateway incluyen:

Bloqueo de spam en el correo electronico

Proteccion basada en la nube que permite bloquear el spam antes de que llegue a
la red, los servidores y los ordenadores

Proteccion en tres pasos: reputacion del remitente, exploracion para detectar
amenazas y filtrado de contenido

Funcion antivirus para detener virus y otras amenazas

Funcion antiphishing para evitar que los intentos externos socaven los datos

privados de su empresa y empleados

Filtrado de contenido de sitios web/URL

Seleccion para su bloqueo de mas de 80 categorias de sitios web inadecuados o
poco productivos (por ejemplo, sitios de contenido para adultos, sitios de
apuestas, redes sociales)

Resulta util para aplicar la politica de uso de Internet de la empresa
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e Ayuda a aumentar la productividad de los empleados al poner fin al uso
ineficiente del ancho de banda

Proteccion contra las amenazas en la Web

e Ayuda a proteger a los empleados y la empresa bloqueando el acceso a sitios
web maliciosos conocidos

e Le permite supervisar los sitios web aceptables que puedan haberse infectado
por spyware

Las funciones de ProtectLink Endpoint incluyen:

« Funcion antivirus para detener virus y otras amenazas

« Bloqueo de antispam en POP-3

« Proteccidn contra las amenazas en la web para bloquear el malware y los ataques
mediante phishing

o La aplicacion de politicas limita el acceso a Internet si el sistema no demuestra

cumplimiento de la politica
ProtectLink Gateway y ProtectLink Endpoint incluyen:

o Las actualizaciones automatizadas de forma continua de Trend Micro ayudan a
proteger su empresa contra las amenazas mas recientes para el correo electrénico
y la Web

o Las licencias de servicio anuales para 5 y 25 usuarios pueden combinarse para

ser adaptadas a pequefias empresas de 5 a 100 usuarios

5.3.2 Switch Capa 2
Caracteristicas destacadas
Los Switches Catalyst Serie 2960 soportan:

» Comunicaciones todas en uno: Soporte de datos, voz y tecnologia inalambrica,
por lo que cuando esté listo para implementar estos servicios disponga de una

red que admita todas sus necesidades de negocio.
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» Inteligencia: Dé prioridad al trafico de voz o al intercambio de datos para

alinear la entrega de informacion a sus requisitos de negocio.

» Seguridad mejorada: Proteja la informacién importante, mantenga a los
usuarios no autorizados alejados de la red y consiga un funcionamiento

ininterrumpido.

» Fiabilidad: Aprovéchese de las ventajas de los métodos basados en normas para
conseguir una mayor fiabilidad y una rapida recuperacion de errores. También
puede agregar un suministro de energia redundante para obtener una fiabilidad

adicional.

» Fécil configuracion: Para simplificar la configuracion, las actualizaciones y la

solucion de problemas.
Funciones

Los Switches de Cisco Catalyst Serie 2960 ofrecen una amplia gama de caracteristicas,

que incluye:

- Soporte para comunicaciones de datos, inalambricas y voz que le permite

instalar una Unica red para todas sus necesidades de comunicacion.

- Capacidad de Power over Ethernet para que puedan implementar nuevas
funcionalidades como voz y tecnologia inalambrica sin tener que realizar

un nuevo cableado.

- Opcion de Fast Ethernet (transferencia de datos de 100 Mbps) o Gigabit
Ethernet (transferencia de datos de 1000 Mbps), dependiendo del precio

y las necesidades de rendimiento.

- Mudltiples modelos de configuracion, con la habilidad para conectar
escritorios, servidores, teléfonos IP, puntos de acceso inalambrico,

camaras de TV de circuito cerrado u otros dispositivos de red.

- Capacidad de configurar LANSs virtuales de forma que los empleados

estén conectados a través de funciones de organizacion, equipos de
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proyecto o aplicaciones en lugar de por criterios fisicos o geograficos.
- Seguridad integrada

- Funciones de monitorizacion de red y solucion de problemas de

conectividad mejoradas.
- Actualizaciones de software sin gastos adicionales.

- Garantia limitada de hardware de por vida.

5.3.3 Switch Capa 3

Caracteristicas destacadas
Switches gestionados de la serie 300 Cisco Small Business: Descripcion general

Los switches de la serie 300 de Cisco ofrecen la combinacion ideal de precio,
rendimiento y funciones en una solucion disefiada especificamente para las pequefias
empresas. Esta amplia cartera de switches gestionados asequibles proporciona una base

solida para sustentar su red empresarial.
Los switches de la serie 300 de Cisco ofrecen:

« Alto rendimiento y fiabilidad: obtenga la alta disponibilidad y el rendimiento
que necesita para admitir aplicaciones empresariales fundamentales mientras
reduce el tiempo de inactividad.

« Funciones avanzadas: controle el trafico de la red con funciones avanzadas
como calidad de servicio (QoS), routing estatico de nivel 3 y compatibilidad con
IPV6.

o Facil instalacion y gestion: herramientas intuitivas basadas en navegador,
funciones de despliegue masivo y funciones uniformes en todos los modelos que
simplifican la instalacién y configuracion.

e Una solucidn respetuosa con el medio ambiente: los switches optimizan el
consumo energetico para una mayor eficiencia energética sin menoscabar el

rendimiento.
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o Tranquilidad: todos los modelos de switches de la serie 300 de Cisco estan
protegidos durante el ciclo de vida util del producto por medio de la Garantia de
hardware de por vida limitada de Cisco, que incluye servicio de reemplazo al

siguiente dia habil.
Funciones

Los switches de la serie 300 de Cisco ofrecen una variedad de funciones que
proporcionan comodidad, mayor rendimiento y capacidades avanzadas. Entre ellas

destacan:

- Conectividad Ethernet
« Elija entre conectividad Fast Ethernet o Gigabit Ethernet
o Power over Ethernet (PoE) esté disponible en un méximo de 48 puertos de Fast

Ethernet y 24 puertos de Gigabit Ethernet
- Funciones avanzadas

« Entre las so6lidas funciones de seguridad se incluyen listas de control de acceso
(ACL), redes LAN virtuales para usuarios temporales (VLAN), y otras
funciones de seguridad avanzadas para controlar las redes de manera rigurosa

o La compatibilidad con IPv6 le permite pasar a la proxima generacion de
aplicaciones de red y sistemas operativos sin tener que realizar una amplia
actualizacién de equipos

o La calidad de servicio (QoS) en todos los modelos prioriza el trafico de la red
para mantener las aplicaciones de red fundamentales en condiciones Optimas de
funcionamiento

e Routing estatico/Routing IP de nivel 3 entre redes VLAN que le permite

comunicarse entre redes VLAN sin degradar el rendimiento de las aplicaciones.
-Uso eficiente de energia y disefio

e La tecnologia disefiada para ahorrar energia permite a los switches entrar en
modo de hibernacion, desactivar los puertos no utilizados y ajustar el consumo

energético segun sea necesario
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Disefio sin ventilador en 11 modelos que permite a los switches funcionar de
modo silencioso y no intrusivo

Mas puertos por switch Gigabit Ethernet incluyendo switches de 28 y 52 puertos
Gigabit Ethernet (en vez de 20 6 44 puertos con cuatro puertos compartidos,

como en los dispositivos tradicionales)

-Gestidn y proteccion de la inversion

Las herramientas intuitivas basadas en navegador facilitan la instalacion y la
gestién

Los switches ofrecen compatibilidad con los dispositivos de red de otros
proveedores

Puede cambiar a un switch de Cisco o Cisco Small Business en cualquier
momento y recibir un crédito total por el valor del switch canjeado.

Todos los switches se suministran con una garantia de por vida limitada con
servicio de reemplazo avanzado al siguiente dia habil (donde esté disponible),
una garantia de por vida limitada para los ventiladores y fuentes de
alimentacion, correcciones de software gratuitas durante el periodo de la

garantia y asistencia técnica durante un afio para proteger su inversion,

5.3.4 Router

Caracteristicas destacadas

Los Routers de Servicios Integrados de Cisco Serie 1800 soportan:

Servicios flexibles que crecen al ritmo de su negocio: Las capacidades
modulares de los routers Cisco 1841 y Cisco 1861 proporcionan opciones
flexibles para interfaces WAN y opciones de servicio entre otras.

Respaldo WAN integrado: La configuracion fija de los routers de la serie 1800
dispone también de respaldo WAN o de balanceo de carga a traves de un médem
analogico V.92 (Cisco 1811) o del interfaz BRI de la RDSI S/T (Cisco 1812).
Red inalambrica: Ayude a sus empleados a ser mas productivos y a colaborar
mejor a través del acceso a aplicaciones e informacion desde cualquier sitio en el

que trabajen con conexion a internet.
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e Voz: En los modelos seleccionados (Cisco 1861), disfrute de herramientas de
comunicacion avanzadas tales como procesamiento de datos, buzén de voz,
operadora automatica y conferencias, para responder a los clientes de forma mas
rapida y ahorrar dinero en las Ilamadas de larga distancia.

e Seguridad: Reduce los riesgos de su empresa relacionados con virus y otras
amenazas a la seguridad.

e Redes privadas virtuales: Proporciona al personal remoto y a los
teletrabajadores un acceso seguro a la informacion valiosa de la empresa a través

de una conexion segura.

Los Routers de Servicios Integrados de Cisco Serie 1800 ofrecen una amplia gama de

caracteristicas, que incluye:

« Seguridad integrada, como cortafuegos, cifrado y proteccion contra piratas
informaticos.

» Flexibilidad para empezar con 50 conexiones de red privada virtual, e
incrementarlas hasta 800 conexiones

« Conectividad inalambrica integrada altamente segura que proporciona soporte a
multiples estandares de red inalambrica.

o Mayor fiabilidad y flexibilidad para permitirle priorizar el trafico de voz e
intercambio de datos.

« Opciones de suministro de energia a los dispositivos de red a través de la

conexion Ethernet que reduce los costes de cableado.

Con los Routers de Servicios Integrados de Cisco Serie 1800, puede establecer las bases
para un futuro crecimiento y prepararse para las soluciones de voz, video, tecnologia

inalambrica y seguridad del futuro.
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES
Conclusiones:

e El disefio planteado permitira incrementar el desempefio de la red, gracias a las
caracteristicas y funcionalidades de los equipos de interconectividad que se
implementaran en la nueva arquitectura de red, garantizando un alto grado de
disponibilidad de los servicios utilizados en el Centro Educativo.

e Mediante la utilizacion de politicas y estdndares de administracion de red, se
provee un esquema de monitorizacion y seguimiento de todas las actividades
realizadas por usuarios especificos, proporcionando o no, privilegios especiales
cuando estos sean requeridos.

e Se provee un nivel de seguridad de red en profundidad mediante el uso de
equipos o software especifico, con el fin de garantizar la integridad vy
confidencialidad de los datos, evitando ataques internos y externos.

e Se disminuye sustancialmente el trafico de entrada gracias a las politicas
establecidas, ya que se restringe el acceso innecesario a sitios de descarga de
mausica, videos, redes sociales, torrents, programas P2P, etc.

e EIl Cableado Estructurado es una técnica que sigue una serie de normativas de
manera modular a efecto de proporcionar una obra fisica apropiada para el
usuario desde el punto de vista de la necesidad de telecomunicaciones presente y
futura, ya que el seguir con los estandares para el cableado horizontal, vertical ,
area de trabajo, cuarto de comunicaciones, cuarto de equipos, regulados
principalmente por los estandares ANSI/EIA/TRIA 568-A, ANSI/EIA/TRIA
569-A, ANSI/EIA/TRIA 568-B, y las reglas de administracion de la
infraestructura de red del estdindar ANSI/EIA/TRIA 606, proporcionan una
buena oportunidad para la expansion futura de una red de telecomunicaciones en
la Institucion Educativa.
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Recomendaciones:

e Realizar el cambio del espacio fisico establecido para la ubicacién del Data
Center ya que el actual no tiene el espacio especifico y suficiente para una

correcta implementacion de equipos de comunicacién y datos.

e Establecer una persona o un grupo de personas que sean responsables del

correcto funcionamiento de la arquitectura de red.

e Realizar la documentacion necesaria que indique los procedimientos para el
manejo de informacién y equipos, asi como configurar los mecanismos de
seguridad a implantar en la red y servidores con el fin de evitar el acceso no

autorizado de usuarios.

e Realizar capacitaciones al personal administrativo y académico sobre las
politicas y procedimientos de seguridad ya que el mal uso de los equipos y
dispositivos computacionales son el mayor problema que presenta la institucién

Educativa.

e Crear una base de datos que permita respaldar la gestion realizada por el
personal Administrativo con el fin de llevar un control efectivo de los
documentos que se manejen y asi facilitar el seguimiento de la gestion de

incidentes, problemas y cambios.
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ANEXOS
Plan de Contingencia ITIL
Biblioteca de Infraestructura de Tecnologias de Informacion
(Information Technology Infraestucturee Library)

ITIL es un conjunto de buenas préacticas en la Gestion de Servicio de IT. Estas practicas
se exponen describiendo distintos procesos y las actividades para sus mejoras, tiene
como objetivo habilitar al usuario en el conocimiento de distintos procesos de la

Provision y el Soporte de los Servicios de TI.

ITIL (Information Technology Infraestucturee Library) mantiene cuatro principios

como pilares.

1.- Procesos: para alinear el negocio y la gestion de servicios Tl, mediante la mejora

constante de los procesos, y no del enfoque en la tecnologia.

2.- Calidad: basados en los procesos y con las medidas y mejoras de los mismos, estos

se alinean con las Normas de Calidad y ayudan a la misma.
3.- Cliente: es el beneficiario directo de la mejora de los servicios.

4.- Independencia: para mantener las buenas practicas independientes de fabricantes,

marcas, metodologias y compafiias de servicios.

- ITIL no es una metodologia para implementar los procesos de Gestion de
Servicios TI.

- No da instrucciones de trabajo.

- No asigna tareas a las personas.

- No propone una estructura organizacional.

- No proporciona mapas de proceso detallados.
Las ITIL se clasifican en:

1. Gestién de Niveles de Servicio
2. Gestion Financiera

3. Centro de Servicio
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. Gestion de Incidentes
. Gestion de Problemas

4
5
6. Gestion de la configuracién
7. Gestion de Cambios

8. Gestion de la Entrega

9. Gestion de la Capacidad

10. Gestion de la Disponibilidad
11. Gestion de la Seguridad

12. Gestion de la Continuidad

En el proyecto se detalla el Centro de Servicio, Gestion de Configuracion, Gestion de
Cambios, Gestion de Entrega, Gestion de la Seguridad.

- Centro de Servicio

Es el punto de contacto central entre los usuarios y la Organizacion TI, esto deber
interpretarse en ambos sentidos, tanto el usuario se contactara por medio del Centro de
Servicio, para solicitudes de servicio, preguntas, peticiones de cambio y otros; como la
Organizacion Tl  comunicard interrupciones, procedimientos, noticias, nuevos

productos y versiones y cualquier otro asunto, usando el Centro de Servicio.
- Gestion de Configuracion

Es un modelo logico de la Infraestructura o del servicio, que identifica, controla,
mantiene y verifica las versiones de los Elementos de Configuracion en existencias.

Servira para:

- Mantener en control el hardware, el software y su documentacion.

- Apoyar a los demas procesos.

- Asegurar los elementos de configuracion (confidencialidad, integridad y
disponibilidad).

- Gestidon de Cambios

Es el responsable de aceptar los cambios que se haran en la infraestructura Tl, y de

supervisar el cambio hasta el momento en que se acepte.
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- Gestion de Entrega

Es el proceso que controla, gestiona y es responsable de liberar, distribuir e implementar

el software y hardware en el ambiente de trabajo real.

Especificamente respecto del software realiza actividades, preventivas, de consistencia,

de disponibilidad, seguridad y de legalidad (licencias).
- Gestién de la Seguridad

Controla la provision de informacion y previene el uso sin autorizacion de la misma.
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