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PRESENTACION

Este proyecto tiene como propoésito disefiar e implementar un Sistema de Alarma
Comunitaria que satisfaga las necesidades de los moradores del Sector de Las
Casas, su desarrollo se basa en la inseguridad que afecta hoy en dia a los

domicilios, locales y bienes de personas.

En el primer capitulo se presenta todo el marco tedrico, acerca de los diferentes tipos
de seguridad, tecnologias de comunicacion, transmisién de datos por red celular
existentes, comandos que permiten el uso e interaccion de un modém de teléfono

celular, y componentes Utiles para poder disefiar el sistema de Alarma Comunitaria.

En el siguiente capitulo se encontrara toda la informacién sobre la situacioén actual en
el Sector de las Casas, como sistemas de prevencidon, seguridad, estadisticas de
robo, etc. Informacion que sera de mucha utilidad para cumplir con los objetivos

planteados del presente proyecto.

En el tercer capitulo se encuentra el disefio y construccion del Sistema de Alarma
Comunitaria, disefio de Hardware y Software tanto del circuito como del Sistema de
Gestion. Este capitulo es uno de los mayores valores agregados al proyecto pues se
encuentra el desarrollo de un sistema amigable, de facil uso para el administrador

como para moradores del barrio.

El cuarto capitulo integra los subsistemas de Software (Sistema de Gestidn) y

Hardware (Circuito Alarma) para funcionar como un solo.

Finalmente el ultimo capitulo redacta las conclusiones y recomendaciones a las que

se llega luego del desarrollo del presente proyecto.



RESUMEN

El presente proyecto detalla el disefio e implementacion de un Sistema de Alarma
Comunitaria, instalado en el Barrio de las Casas, activado mediante una llamada
telefénica, y controlado por un programa desarrollado en Microsoft C# .NET 2008,
con Base de Datos SQL-SERVER 2008, alarma que aportara un mayor grado de
Seguridad a los moradores del barrio Las Casas, siendo este sistema un instrumento
preventivo y disuasivo ante posibles eventos que puedan afectar a la seguridad de
personas, domicilios y locales comerciales. Ademas sera de gran utilidad para casos
de emergencia como pueden ser incendios, accidentes, desastres naturales o

emergencias médicas.

Es un sistema novedoso que va de la mano con la tecnologia que las personas
poseen hoy en dia, su facil uso es la principal caracteristica, pues basta con llamar a
un determinado numero y la alarma sera activada. Asimismo le llegara un mensaje
de texto a todos los lideres de hogar y Policia Comunitaria, con la informacion de la
persona que activo la alarma, generando con esto una respuesta rapida por parte de
los moradores del sector. Y asi tomar una accién oportuna ante el evento que se esté

dando en ese instante.

La mayoria de empresas que utilizan sistemas electrénicos, de seguridad, y
monitoreo generalmente ocasionan incomodidades a los usuarios, pues Ssus
soluciones no satisfacen completamente las necesidades del usuario final, ya sea por
funcionamiento, costo, dificil uso del sistema o tiempo de respuesta, todos estos
factores conllevan a disefiar e implementar un sistema que vaya acorde a las

necesidades del usuario final.



CAPITULO 1
FUNDAMENTO TEORICO

1.1. ANALISIS DE LOS SISTEMAS DE SEGURIDAD

Las técnicas de vigilancia y seguridad que han estado presentes en el Ultimo
siglo, sobre todo en estos Ultimos afios, representan un porcentaje elevado
debido a la gran cantidad de intrusos, incendios, robos, espionaje de
informacion entre otras, todos estos problemas ocasionan mucha inseguridad

ya sea en domicilios, empresas, instituciones publicas, etc.

Debido a este problema las empresas de seguridad y vigilancia han
desarrollado servicios para la proteccion de bienes materiales a través de

monitoreo electronico o personal de seguridad presente en los inmuebles.

La mayoria de empresas que utiliza sistemas electronicos, generalmente
ocasionan incomodidades a usuarios, pues sus soluciones no satisfacen
completamente las necesidades del usuario final, ya sea por funcionamiento,

costo, dificil uso del sistema o tiempo de respuesta.

Estos sistemas de seguridad cuentan con una central de monitoreo, la misma
gue se encarga de recibir la sefial de auxilio para enviar el equipo de choque y
dar aviso a las autoridades para luego dar un informe al usuario final quien se
dara cuenta de los problemas que afecten a su sitio protegido, y solo hasta el
momento de recibir dicho reporte o en algunos casos que se les da aviso ya sea
a través de llamadas telefonicas se enteran de lo sucedido, ocasionando una
pérdida de tiempo considerable, tiempo que se puede emplear de una forma

adecuada para poder actuar de manera eficiente ante dicho problema.



1.1.1. DEFINICION Y ELEMENTOS DE UN SISTEMA DE SEGURIDAD

Se puede definir un sistema de seguridad como un conjunto de dispositivos
colocados estratégicamente en el perimetro de un sitio especifico para detectar
la presencia, irrupcion, o invasion de un desconocido o de un individuo que no
posea un acceso permitido a dicho lugar, proporcionando a las personas y
bienes materiales existentes en un local determinado, proteccion frente a
posibles agresiones como robo, atraco, sabotaje e incluso ante un posible

incendio.

Ante un siniestro, el Sistema de Seguridad en principio lo detectara, luego lo
sefalizara, para posteriormente iniciar las acciones encaminadas a disminuir o
extinguir los efectos, (accionando mecanismos de extincion, comunicacion con

central receptora de alarmas, conectando camaras de video-grabacion, etc.)

Los sistemas de seguridad pueden ser variables segun las necesidades del
local a proteger y del presupuesto disponible para ello. En la figura 1.1, se

indican los elementos que conforman un sistema de seguridad;

e Sistema de alarma, es el circuito electrénico y tiene como principal funcién
ser un actuador, tanto de sirenas, sensores, extintores etc.,

e Sistema o central de monitoreo, es el sistema inteligente, es decir el que
controla todos los posibles eventos que se generan al momento de activar
una alarma, aqui se encuentra la base de datos, equipos remotos de soporte
y personal que da el monitoreo a cada usuario, y;

e Unidades de emergencia, como son (policia, bomberos, y emergencias
médicas), son agentes externos al sistema, se encargan de ayudar a los

usuarios finales ante un determinado evento.



Sistema de alarma

2! s W
Central de : éﬂ ¥ g

monitoreo - Policia, bomberos y emergencias médicas

Figura 1. 1 Elementos de un sistema de seguridad.

1.1.2. TIPOS DE SISTEMAS DE SEGURIDAD
Existen dos tipos de sistemas de seguridad:

1) Sistema de alarma conectado a central, estos sistemas envian una sefial
de alarma a una empresa privada de seguridad, la cual, avisara a la policia o
enviara su propia patrulla de vigilantes privados al domicilio afectado.

2) Sistema de alarma sin conexion, es un sistema mas basico, adecuado
para viviendas habitadas continuamente que estén ubicadas en un centro
urbano o lugar poblado, pues la sefal de alarma se emite por una sirena que

alertara a los vecinos.

La alarma comunitaria a implementarse en el sector de las Casas, como es el
objetivo de este proyecto, corresponde a un sistema de alarma sin conexion,
misma que estara ubicada en una casa especifica desde la cual podra

funcionar.



1.1.3. ALARMAS COMUNITARIAS

1.1.3.1. Definicion y caracteristicas

Una alarma comunitaria es un sistema de prevencion contra delitos, robos,
vandalismo, irrupciones, con participacion de la comunidad y sus vecinos, ya
sea de manera organizada por cuadra, manzana o barrio. El concepto de
alarma comunitaria radica en la prevencién aportada por un compromiso de

accion comun entre todos los vecinos o moradores de un determinado sector.

Una alarma comunitaria consta de elementos estratégicamente ubicados a
razén de uno o dos equipos por cuadra sobre la calle publica o en el frente de
alguna vivienda o comercio. Estos equipos son activados por controles remotos
tipo llaveros, celulares u otros dispositivos que son entregados a todos los
usuarios del sistema, mismos que por su tamafio pueden ser llevados
comodamente en el bolsillo, cartera o bien en el automdovil y cada usuario puede

tener mas de un control remoto segun sus necesidades.

Tratdndose de un sistema comunitario, el desempefio de estos equipos es para
uso exterior, esto significa que no estan disefiados para ser un sistema de
alarma para una vivienda o comercio, por lo contrario se constituyen una
herramienta disuasiva al llegar o salir de una casa o local. Por esta razon se
puede decir que si bien dependiendo de la ubicacion fisica de la central de
alarma pueden ser accionadas desde el interior de la vivienda, cabe mencionar

que esta condicién no es la del disefio que se presentara en el proyecto.

El objetivo del presente sistema de alarma comunitaria es que pueda ser
activado desde las puertas de entrada, automoviles, ventanas a la calle entre
otras ubicaciones, y asi generar una accion inmediata ante posibles irrupciones

generadas hacia un determinado inmueble.



1.1.3.2.  Funcionamiento de una alarma comunitaria

Una vez que la alarma empieza a funcionar, dependiendo del sistema, este

puede tomar acciones en forma automatica segun amerite el caso.

Varios ejemplos de acciones a tomar son:

1) Si se detecta la intrusién de una persona a un area determinada, la accion a
tomar es mandar un mensaje telefonico, realizar una llamada celular a uno o
varios numeros para activar la sirena que funciona como un dispositivo de
disuasion,

2) Si se detecta la presencia de humo, aumento de temperatura, la accién a
generar es mandar un mensaje telefonico, realizar una llamada celular a uno
0 varios numeros o accionar la apertura de rociadores en el techo, para que
apaguen el fuego; vy,

3) Si se detecta la presencia de agentes toxicos en un &rea, se procede a

cerrar las puertas para que no se expanda el problema.

En cada caso, la alarma tiene que tener conexiones de entrada, para los
distintos tipos de sensores y conexiones de salida u actuadores para activar
otros dispositivos que son los que se ocupan de hacer sonar la sirena, abrir

rociadores o cerrar las puertas.

Todos los sistemas de alarmas traen conexiones de entrada para los sensores
y por lo menos una de salida para la sirena. Si no hay mas conexiones de
salida, la operacion de llamar a un numero, abrir el rociador o cerrar las puertas

debera ser realizada en forma manual por un operador.



El sistema de alarma comunitaria que se instalara tiene una funcionalidad

descrita en 3 mddulos principales como se sefiala a continuacion:

1)

2)

3)

Moédulo de adquisicién, genera la interaccidon entre el usuario y el sistema,
en este caso el usuario realiza la llamada celular hacia la interfaz
GSM/UMTS? del sistema. La operadora con la que el celular funcionara sera

Movistar.

Mdédulo de administracion, permite al sistema de gestion interactuar con la
base de datos, luego que el usuario realice la llamada, el sistema hace una
consulta a la base de datos verificando si existe o no dicho numero en sus
registros. Si el registro corresponde al usuario que realizo la llamada
entonces este se comunicara con el circuito, activara la sirena y enviara
mensajes a todos los usuarios incluyendo a la policia comunitaria del sector.
En el caso que el registro no conste en la base de datos, se almacenara en

una tabla del sistema y no activara la alarma.

Ademas el sistema de gestién generard reportes de llamadas telefonicas, en
el que consta hora, fecha y namero telefénico de la persona que activo el
sistema, reportes que serdn de suma importancia para el administrador del

sistema.

Médulo de control y salida, corresponde al circuito del sistema y al
actuador en este caso la sirena, luego que el sistema ha verificado la
existencia del usuario e la base de datos, el circuito activa la sirena a traves
de un relé. La sirena estara ubicada en un punto estratégico para que pueda

ser escuchada por todos los usuarios del sector, en el caso de necesitar

! GSM (Sistema global para comunicaciones moviles), UMTS (Sistema universal de
telecomunicaciones méviles)
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mMas sirenas se las ubicara en sitios que mejoren la sefial auditiva para los

moradores.

1.1.3.3. Ventajas de una alarma comunitaria

Las ventajas que presenta un sistema de seguridad son muchas, a continuacion
se describen las relacionadas con el sistema actual de alarma comunitaria a
implementarse en el sector de las Casas frente a otros sistemas usados hoy en

dia:

¢ Un sistema de alarma comunitaria genera una disuasion efectiva ya que la
mayoria de robos se generan a lugares que no poseen un sistema de
alarma,

e Gracias a la red GSM/UMTS cada usuario puede activar la alarma con
cualquier teléfono que disponga previamente registrados en el sistema de
gestidon sin tener que pagar por cada control remoto lo cual sucede en las
alarmas inalambricas que utilizan pulsadores inalambricos o controles
remotos,

e Es auditable, ya que genera reportes para detectar llamadas mal
intencionadas y mal uso del sistema,

e Permite el facil acceso y activacion ya que siempre estara al alcance del
usuario, en caso de emergencias o posibles irrupciones,

e El canal de comunicacion es muy seguro, ya que no puede ser bloqueado
por terceros; y,

e Los costos tanto para implementacién como para de transmisiéon de eventos
se reducen o eliminan, ya que la llamada que el usuario realice simplemente

sera para activar el sistema.



1.1.3.4. Desventaja de una alarma comunitaria

En la actualidad la mayor parte de alarmas comunitarias que se usan son a
base de pulsadores que requieren cableado para activar la sirena, dafiando la
estética de la casa y del barrio, otras alarmas son activadas a base de controles
inaldmbricos mismos que no pueden cubrir grandes distancias, la principal
desventaja radica en no poder identificar a la persona que activa la alarma,

siendo este el principal inconveniente que se genera al usuario.

1.2. COMUNICACION Y TRANSMISION DE DATOS POR

RED CELULAR

1.2.1. INTRODUCCION A LAS COMUNICACIONES MOVILES
ACTUALES

La tecnologia inalambrica se ha convertido en una alternativa muy importante
en temas referentes a transmision de voz y datos, sobre todo en aquellos
lugares donde las redes cableadas no pueden llegar o instalarse con facilidad.

Las redes celulares permiten ofrecer informacién casi en cualquier lugar,
dependiendo de la cobertura de la operadora celular, ademas de ofrecer la

ventaja de movilidad para el usuario.

Los servicios de datos constituyen el mayor potencial de crecimiento de las
redes celulares y se ponen de manifiesto en servicios como el envio de
mensajes cortos de texto, Internet, entre otros. Los mensajes de texto contienen
informacion muy pequefia y por esa razon resultan muy apropiados para
aplicaciones que no trabajen con cantidades de datos grandes, ademas el
precio ha disminuido en los ultimos afios permitiendo el acceso a mas cantidad

de usuarios.



1.2.2. SISTEMA DE TRANSMISION DE DATOS POR RED CELULAR

1.2.2.1. Telefonia celular

La red de telefonia movil o red celular consiste en un sistema telefénico que
combina una red de estaciones transmisoras-receptoras de radio también
conocidas como estaciones base y una serie de centrales telefonicas de
conmutacion, que posibilitan la comunicacion entre terminales telefonicos
moviles conocidos también como celulares, entre terminales portatiles y

teléfonos de la red fija tradicional.

La telefonia movil celular se basa en un sistema de &reas de transmision
denominadas células o celdas, dentro de las cuales existe una o varias
estaciones repetidoras que trabajan con una determinada frecuencia, la misma
gue debe ser diferente de las células contiguas. En la figura 1.2, se relaciona la

distribucién de componentes y la comunicacién en una red celular.

Transmision
ransmisic Antem receptora
por ondas

de radio \\ R -
Estacidn base . Red E
\ de la célula ! Telefénica )
= 2 — :
= d}elrtelefono .. Conmutada .
movil llamador e <
N7, S A

Teléfono mowl
llamador

Estacion base
de la célula
del teléfono

Teléfono madvil mdvil receptor

receptor [&55

Figura 1. 2 Esquema basico de la infraestructura de una red celular. 2

2 Disponible en:

http://ec.kalipedia.com/kalipediamedia/ingenieria/media/200708/21/informatica/20070821klpingi
nf_26.Ees.LCO.png
9



El teléfono movil envia la sefal que es recibida por la estacion y es remitida a
través de la red al destinatario, conforme se desplaza el usuario también se
conmuta la celda receptora, variando la frecuencia que da soporte a la
transmision, posteriormente la sefial enviara datos secuencialmente o por
paquetes, que pueden estar comprimidos y encriptados, cada estacion base
esta situada en una de estas celdas y tiene asignado un grupo de frecuencias

de transmision y recepcion propio.

Puesto que el numero de frecuencias es limitado, es posible reutilizar las
mismas frecuencias en otras células, siempre que no sean adyacentes, para
evitar interferencia entre ellas, permitiendo que miles de personas puedan usar

los teléfonos al mismo tiempo.

1.2.2.2. Caracteristicas basicas de los sistemas celulares

Los sistemas celulares utilizan estaciones base de pequefia o0 mediana potencia

para dar servicio a un area limitada.

El &rea que cubre una estacién base se conoce como célula, en cada célula se
utiliza un subconjunto de frecuencias. De manera que en una célula sélo se

ofrece una parte de todos los radio canales®que el operador dispone.

Para dar cobertura a todo el territorio es necesario utilizar una cadena de
células, teniendo en cuenta que las células que tengan el mismo grupo de

frecuencias deben estar separadas por células de frecuencias diferentes.

¥ Radio Canal, se conoce al par de frecuencias portadoras méas un time slot, que van a servir
como canales de trafico en una comunicacion.
10



La distancia entre dos células que compartan el mismo subconjunto de
frecuencias para que la interferencia del canal no afecte a las comunicaciones

se conoce como distancia de reutilizacion a la minima

1.2.2.3. Division celular

Si en una célula como se muestra en la figura 1.3, con un determinado nimero
de radio-canales hay mas trafico del que puede ser abastecido, debido a un
aumento en el nimero de usuarios (concentracién de personas determinado
punto ejemplo concierto, desfile, etc.), se puede dividir la célula afiadiendo més
estaciones base y disminuyendo la potencia de transmision. Esto es lo que se
conoce como Splitting. De manera que en realidad el tamafio de las células
variard segun la densidad de trafico, teniendo células mas grandes en zonas
rurales (de hasta decenas de Km.) y células mas pequefias (unos 500m.) en

grandes nudcleos urbanos.

Figura 1. 3 Esquema gréfico del funcionamiento de la telefonia celular: Celdas.”

Disponible en: http://imagenes.mailxmail.com/cursos/imagenes/7/5/funcionamiento-de-la-
telefonia-celular-celdas_24457 4 1.JPG
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1.2.2.4. Comparticion de recursos radioeléctricos

Los canales de trafico de una célula se comparten entre todos los dispositivos

moviles que estan en una célula y se asignan de forma dinamica.

La determinacion del niumero de canales de trafico necesarios en una célula,
esta en funcién del tréfico esperado y se realiza definiendo el grado de servicio
que se pretende dar a un usuario, tomando en cuenta la probabilidad de
bloqueo en llamada es decir que un usuario que pretenda establecer una
comunicacién no pueda porque todos los radio-canales estan ya ocupados,
cuanto menor sea el bloqueo de la llamada mayor seréa el grado de servicio

ofrecido.

1.2.2.5. Traspaso

Es el proceso por el cual una central de telefonia pasa la conversacion de
telefonia inalambrica de wuna radio frecuencia en una célula a otra
radiofrecuencia en otra célula, este cambio se realiza con suficiente rapidez de
manera que sea transparente para el usuario, es decir, que no se percaten del
cambio de radio-canal de una comunicacion ya establecida, se denomina
HandOff en redes analdgicas y HandOver en redes digitales, tal y cual como se
muestra en la figura 1.4. También se puede dar el cambio de radio-canal dentro

de una misma célula (HandOver interno).

12



8 ROAMING [

Figura 1. 4 Traspaso entre celdas y entre Redes. 5

1.2.2.6. Posibilidad de Itinerancia (Roaming)

Gracias a la normalizacion internacional en las redes celulares GSM, es posible
que un usuario sea localizado y pueda seguir utilizando el servicio incluso si el
servicio es otorgado por otro operador, distinto del que contrata su servicio
telefénico, asi, por ejemplo, se facilita el movimiento del usuario a través de
distintos paises. Esto implica un esfuerzo de coordinacion entre los operadores
de telefonia para permitir la comunicacion de sus abonados, y sobre todo en lo

gue a facturacion se refiere.

1.227. GSM
1.2.2.7.1. Caracteristicas

Estandar mundial para teléfonos celulares. Llamado Sistema Global para las
comunicaciones moviles, formalmente conocido como Group Special Mobile
(GSM, Grupo Especial Movil). GSM es un estandar abierto, no propietario y que

se encuentra en desarrollo constante.

® Disponible en:http://lkatherineca.blogspot.com/2010/07/telefonia-movil-automatica-celular.html
13



GSM emplea una combinacién de TDMA® y FDMA’ entre estaciones en un par
de canales de radio de frecuencia duplex, con baja lupulizacién de frecuencia®
entre canales, TDMA se usa para informacion digital codificada, mientras que
GSM esta disefiado para usar sefales digitales, asi como también, canales de

voz digitales, que permiten adquirir un determinado nivel de seguridad.

GSM esta destinado para comunicaciones de media y larga distancia, digital,
movil y celular, lo interesante del sistema es que proporciona servicios de datos,
e incluye integracion de servicios. Este sistema proporciona una calidad de
audio que ayuda a la fiabilidad de la comunicacién, incluye sistemas de
seguridad en el aspecto de autenticacion, las conexiones se pueden usar tanto
para voz, como para datos, lo que permite el envio y consumo de datos a través
de los celulares, un ejemplo tipico es el envio y recepcion de imagenes y el uso

de aplicaciones a través de los teléfonos méviles, como es el Internet.

Una fase intermedia conocida como 2.5G utilizaba el estandar GPRS?®, el cual
permitia a los usuarios enviar datos con imagenes y/o graficos. La importancia
de este servicio crecié con el desarrollo y Protocolos de Internet. La red EDGE™
es un ejemplo de tecnologia 2.5G, sin esta red los teléfonos inteligentes no

existirian.

® TDMA (Acceso Muiltiple por Division del Tiempo), tecnologia inaldmbrica de segunda
generacion (2G), brinda servicios de alta calidad de voz y datos de circuito conmutado en las
bandas méas usadas del espectro, lo que incluye las de 850 y 1900 MHz.
" FDMA (Acceso muiltiple por division de frecuencia), técnica de multiplexacién usada en
multiples protocolos de comunicaciones, tanto digitales como analdgicos, principalmente de
radiofrecuencia, y entre ellos en los teléfonos moéviles de redes GSM.
® Lupulizacién de frecuencia, la sefial de los datos se transmite como sefial de banda, de par en
par para llevar solamente la cantidad de datos requerida. En los intervalos especificos, esta
sefial se mueve o se salta, de una frecuencia a otra.
% GPRS (General Packet Radio Service o servicio general de paquetes via radio), tecnologia
para enviar datos en paquetes, permite a los operadores GSM lanzar servicios de datos
inalambricos
Y EDGE (Enhanced Data Rates GSM of Evolution o Tasas de Datos Mejoradas para la
evoluciéon de GSM), tecnologia de la telefonia moévil celular, que actlla como puente entre las
redes 2G y 3G.
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GSM es la red legado de la evolucion a las tecnologias de tercera generacion
3G, como es UMTS también conocida como WCDMA™, y HSPA'. Usualmente
llamada la familia de tecnologias GSM, en la figura 1.5, se indica la evolucién

de las tecnologias de acceso celular desde GSM.

3GPP Family Technology Evolution

LTE-Advanced

1990 2000 2010 2011 2014

Figura 1. 5 Evolucion tecnologias de acceso celular. *

1.2.2.7.2. Arquitectura GSM

Una red GSM se puede dividir en cuatro partes fundamentales y bien

diferenciadas:

1) La estacion moévil o Mobile Station (MS), consta a su vez de dos
elementos basicos, por un lado el terminal o equipo movil y por otro SIM
Card o Médulo de Identidad del Suscriptor (Subscriber Identity Module). Con
respecto a los terminales existe un sin nimero de equipos que se puede
encontrar hoy en dia, una vez que se introduce la tarjeta SIM en el terminal,
empieza a buscar redes GSM que estén disponibles y va a tratar de
registrarse en ellas, una vez que la red ha validado el terminal, el teléfono

queda registrado en la célula que lo ha validado.

1 WCDMA (Acceso multiple por division de cédigo de banda ancha), tecnologia movil
inalAmbrica de tercera generacion, aumenta las tasas de transmisién de datos de los sistemas
GSM utilizando la interfaz aérea CDMA en lugar de TDMA
2 HSPA (Acceso a paquetes a alta velocidad o High Speed Packet Access), tecnologia
empleada en las conexiones de internet movil.
3 Disponible en:
http://www.4gamericas.org/UserFiles/image/Webpage%20Graphics/3GPP%20Family%20Techn
ology%20Evolution-%208_2_2011.JPG
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2)

3)

La SIM card almacena entre otras informaciones un nimero de 15 digitos
llamado IMSI o Identidad Internacional del Suscriptor Movil (International
Mobile Subscriber Identity) que identifica Unicamente a una estacion movil,
asi mismo almacena un codigo con 15 digitos atribuido por el fabricante,
llamado IMEI o Identidad Internacional del Equipamiento Movil (International

Mobile Station Equipment Identity).

La estacidon base o Base Station Subsystem (BSS), sirve para conectar a
las estaciones moaviles con los NSS (Network Switching Subsystem,
Subsistema de Conmutacion de Red), ademas de ser los encargados de la
transmision y recepcion. La estacion base consta de dos elementos
diferenciados: La Base Transceiver Station (BTS) o estacion base y la Base

Station Controller (BSC) o control base.

La BTS consta de transceptores y antenas usadas en cada célula de lared y
que suelen estar situadas en el centro de la célula, generalmente su

potencia de transmision determina el tamafio de la célula.

Los BSC se utilizan como controladores de los BTS y tienen como funciones
principales las de estar al cargo de los traspasos entre antenas, saltos de

frecuencias y los controles de las frecuencias de radio de los BTS.

El subsistema de conmutacion y red o Network and Switching
Subsystem (NSS), este sistema se encarga de administrar las
comunicaciones gue se realizan entre los diferentes usuarios de la red, para
poder hacer este trabajo la NSS se divide en siete sistemas diferentes, cada

uno con una misiéon dentro de la red:
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4)

Mobile Services Switching Center (MSC), es el componente central del
NSS y se encarga de realizar las labores de conmutacion dentro de la red,
asi como de proporcionar conexion con otras redes,

Gateway Mobile Services Switching Center (GMSC),su mision es la de
servir de mediador entre las redes de telefonia fijas y la red GSM,

Home Location Registrer (HLR), es una base de datos que contiene
informacion sobre los usuarios conectados a un determinado MSC. Entre la
informacion que almacena el HLR se tiene fundamentalmente la localizacion
del usuario y los servicios a los que tiene acceso. El HLR funciona en unién
con el VLR que se vera a continuacion,

Visitor Location Registrer (VLR), contiene toda la informacion necesaria
sobre un usuario para que este acceda a los servicios de red. Forma parte
del HLR con quien comparte funcionalidad,

Authentication Center (AuC), proporciona los parametros necesarios para
la autentificacion de usuarios dentro de la red, también se encarga de
soportar funciones de encriptacion,

Equipment Identy Registrer (EIR), se utiliza para proporcionar seguridad
en las redes GSM pero a nivel de equipos validos. La EIR contiene una base
de datos con todos los terminales validos para ser usados en la red. Esta
base de datos contiene los IMEI de cada terminal, de manera que si un
determinado movil trata de hacer uso de la red y su IMEI no esta localizado
en la base de datos del EIR no puede hacer uso de lared, y;

GSM Interworking Unit (GIWU): sirve como interfaz de comunicacion entre

diferentes redes para comunicacion de datos.

Centro de operaciones y manutenciéon u Operational and Maintenance
Center, (OMC), es la entidad funcional a través de la cual se conectan a las
diferentes NSS y BSC l|a operadora monitorea y controla el sistema, La

figura 1.6, resume todos los sistemas implementados en una red GSM
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Figura 1. 6 Arquitectura de un sistema Gsm. 4

1.2.2.7.3. Enrutamiento de llamadas GSM
En la figura 1.7, se muestra un ejemplo de enrutamiento de llamadas GSM:

1) Un usuario de telefonia llama a la unidad mdévil a través de la red publica,
2) La llamada se enruta a un MSC, esta a su vez se encarga de examinar los
digitos marcados y determina que no puede enrutar la lamadas mas lejos,

3) El registro de ubicacion HLR interroga al usuario llamado,

1 Disponible en:

http://www.4gamericas.org/UserFiles/image/Webpage%20Graphics/3GPP%20Family%20Techn
ology%20Evolution-%208_2_2011.JPG
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4)

5)

6)

7)

8)
9)

Terminal,

sefal de notificacion; vy,

esta dando servicio al usuario,

El VLR realiza la accion que se le solicite,

10)Cuando la sefial de usuario regresa, la llamada se completa.

El MSC pide al VLR correlacionar la llamada con el subscriptor,

El HLR interroga el registro de ubicacion del visitante VLR que actualmente
El VLR devuelve un nuimero de enrutamiento al HLR que lo devuelve al

MSC,

Con este numero de enrutamiento, el MSC enruta la llamada al, MSC

La BSS recibe una solicitud de notificaciéon del MSC Terminal y envia una

Red telefdnica

r 3

ooono
oooo
oooo

h A

Puerta
De

Acceso
MSC

k4

' 3

HLR

F 3

MSC
Terminal

h A

w

-

VLR

-

BSS

Figura 1. 7 Enrutamiento de llamadas Gsm.®®

'> Disponible en: http://dspace.ups.edu.ec/bitstream/123456789/177/2/Capitulo%201.pdf
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1.2.2.8. UMTS
1.2.2.8.1. Caracteristicas UMTS

Universal Mobile Telecommunications System o Sistema Universal de
Telecomunicaciones Moviles (UMTS) es una tecnologia de voz y datos a alta
velocidad que forma parte de la familia de normas de tecnologia inalambrica de
tercera generacion (3G) de la Unién Internacional de las Telecomunicaciones
(UIT). WCDMA es la tecnologia utilizada en UMTS. Es por eso que las siglas
UMTS y WCDMA suelen emplearse en forma indistinta.

“UMTS ha conquistado la gran mayoria de las nuevas licencias de espectro de
3G, comparada con tecnologias inalambricas emergentes, La implantacién de
UMTS ofrece infraestructuras de redes estables y dispositivos moviles
confiables que poseen una riqueza de capacidades. Con el agregado de HSPA
para servicios de datos en paquetes a alta velocidad, UMTS/HSPA esta
surgiendo rapidamente como la red global dominante para banda ancha

movil. "

UMTS emplea una tecnologia WCDMA, algunos de los beneficios principales de
UMTS son alta eficiencia para voz y datos, capacidad simultanea para voz y
datos para los usuarios, altas densidades de usuarios que pueden soportarse
con bajos costos de infraestructura, soporte para aplicaciones de datos de
elevado ancho de banda, y una migraciéon transparente hacia Voz sobre IP. Los
operadores también pueden utilizar la totalidad del espectro que tienen
disponible tanto para servicios de voz como para servicios de datos a alta

velocidad.

'® Disponible en: http://www.4gamericas.org/index.cfm?fuseaction=page&sectionid=246
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UMTS funciona en una variedad de bandas de frecuencia , lo que ofrece mas
flexibilidad para los operadores, y actualmente esta disponible en todo el mundo
para su uso en las bandas de 450, 700, 850, 900, 1700, 1800, 1900, 2100 y
2600 MHz. Los operadores UMTS pueden usar una red central comun que dé
soporte a multiples redes de radio acceso, entre ellas GSM, EDGE, W-CDMA,
HSPA, y evoluciones de estas tecnologias. A esto se denomina la red multi-
radio UMTS, y permite a los operadores un maximo de flexibilidad al brindar

distintos servicios en sus areas de cobertura.

Los servicios celulares de 3Gsostienen mayores velocidades de datos y abren
el camino a aplicaciones al estilo del internet. EI 3G soporta voz y datos al
mismo tiempo, a excepcion de cuando se utiliza en redes CDMA, gracias a la
tecnologia UMTS ya existe la posibilidad de roaming global, con acceso
potencial al Internet desde cualquier parte del mundo.

Con el pasar del tiempo se ha modificado las tecnologias de 3G, una de las
mas importantes fue la actualizacion que sufri6 UMTS, haciendo llegar la misma
a velocidades de hasta 14Mbps, en sus mejores condiciones. A esta
actualizacién se le proporcioné el nombre de HSDPA' y para subida de
7.2Mbps HSUPA®, tecnologia que también se conoce como 3.5G, o 3G+,

misma que sera estudiada mas adelante.

7 HSDPA (High Speed Downlink Packet Access o acceso descendente de paquetes a alta
velocidad),
¥ HSUPA (High Speed Uplink Packet Access o acceso ascendente de paquetes a alta
velocidad)
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1.2.2.8.2. Arquitectura de UMTS

La arquitectura UTRAN o0 acrénimo de UMTS (Terrestrial Radio Access

Network) puede ser representada simplificadamente por la figura 1.8.

UE UTRAMN CMN
u Iu

suario Infra-estructura

Figura 1. 8 Arquitectura simplificada de UMTS.

A continuacion se describen de manera detallada los elementos que forman

parte de la red del sistema UMTS. La figura 1.9, resume todos los elementos.

1)

2)

3)

Equipo de usuario (UE), también llamado movil, es el terminal con el que el

usuario logra la  comunicacibn con una  estacion  base.

Interfaz Uu, se encuentra entre el equipo de usuario y la red UTRAN, la
tecnologia que utiliza para acceder al medio es WCDMA.

Red de acceso de radio UMTS, UTRAN es el nombre de la nueva red de
acceso de radio disefiada para el sistema UMTS. Tiene dos interfaces que
conectan con la red central y con el equipo de usuario. La interfaz lu y la

interfaz Uu respectivamente.

La red UTRAN consiste de varios elementos, como RNC (Radio Network
Controller) y los Nodo B (en UTRAN las estaciones base tienen el nombre
de Nodo B). Ambos elementos juntos forman el RNS (Radio Network

Subsystem).
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4)

5)

6)

7)

8)

Las interfaces internas de UTRAN incluyen la interfaz lub la cual se
encuentra entre el Nodo B y el RNC y la interfaz lur que conecta a los RNC

entre si.

RNC (Radio Network Controller), el RNC controla a uno o varios Nodos B,
se conecta con el MSC mediante la interfaz luCS o con un SGSN (Serving
GPRS Support Node), mediante la interfaz luPs. La interfaz entre dos RNC’s
es légica y es la interfaz lur por tanto una conexién directa entre ellos no es
necesario que exista. Si se compara al RNC con la red de GSM, éste es
comparable con el BTS (Base Station Controller)

Nodo B, es el equivalente en UMTS del BTS de GSM (Base Tranceiver
Station). El Nodo B puede dar servicio a una o mas células, sin embargo las

especificaciones hablan de una sola célula por Nodo B.

Interfaz lu, esta interfaz conecta a la red central con la red de acceso de
radio de UMTS (URAN). Cabe mencionar que URAN es un concepto
genérico y puede tener muchas implementaciones fisicas. La primera a ser
implementada es la UTRAN, la cual utiliza a la tecnologia de WCDMA como

interfaz aérea.

Red Central (Core Network), la red central se encuentra formada por varios
elementos de los cuales dos son de suma importancia, el MSC (pieza
central en una red basada en conmutacion en circuitos) y el SGSN (pieza

central en una red basada en conmutacién de paquetes).

MSC (Mobile Switching Center), el MSC es usado tanto por el sistema
GSM como por UMTS, es decir, la BSS de GSM y el RNS de UTRAN se

pueden conectar con el mismo MSC. Esto es posible ya que uno de los
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objetivos del 3GPP*® fue conectar a la red UTRAN con la red central de
GSM/GPRS. El MSC tiene diferentes interfaces para conectarse con la red
PSTN (Public Switched Telephone Network), con el SGSN y con otros
MSC’s.

9) SGSN (Serving GPRS Support Node), el SGSN es la pieza central en una
red basada en la conmutacion de paquetes. EI SGSN se conecta con
UTRAN mediante la interfaz lu-PS y con el GSM-BSS mediante la interfaz
Gb.

CORE NETWORK

UTRAN

Figura 1. 9 Arquitectura diferenciada de UMTS.?

Y3GPP (Proyecto Asociacion de Tercera Generacion o 3rd Generation Partnership Project), su
objetivo es documentar las especificaciones de un sistema global de comunicaciones de tercera
9Oeneracién 3G para méviles basandose en las especificaciones del sistema evolucionado GSM)

Tomada de: http://upload.wikimedia.org/wikipedia/commons/d/d4/UTRAN1.jpg?uselang=es
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1.2.2.9. HSPA

Acceso a paquetes a alta velocidad o High Speed Packet Access (HSPA) es la
tecnologia de banda ancha moévil mas ampliamente implantada en el mundo
actualmente. HSPA es la manera de referirse a la implantacion de las
tecnologias HSDPA y HSUPA en una red. HSPA se basa en UMTS/WCDMA de
tercera generacion (3G) y esta fuertemente posicionada para ser una tecnologia

lider para datos moviles.

Esta tecnologia tedricamente alcanza velocidades de hasta 14,4 Mb/s en
bajada y hasta 2 Mb/s en subida, dependiendo del estado o la saturacion la red
y de su implantacién. En la actualidad, HSDPA alcanza hasta 3,6 Mb/s de
bajada y 384 Kb/s de subida y HSUPA hasta 7,2 Mb/s en bajada y 2 Mb/s en

subida.

“Mundialmente, hay mas de 400 redes comerciales con HSPA en mas de 150
paises. Las redes HSPA iniciales ofrecian tasas maximas de 3,6 Mbps en el
enlace descendente, mientras que la mayoria de las restantes ofrecian 7,2
Mbps. Sin embargo, el progreso continuo de parte de proveedores y operadores
innovadores lideres permite redes HSPA con capacidad de tasas maximas de
14,4 Mbps. Detras del fuerte crecimiento hay una importante seleccion de
dispositivos que soportan HSPA. A la fecha ya hay mas de 3000 dispositivos
HSPA comerciales disponibles en el mundo, ofrecidos por mas de 260

proveedores™*

HSPA estd en continua evolucion gracias al trabajo del consorcio

estandarizador 3GPP, que periédicamente publica las llamadas Releases o

2 Disponible en: http://www.4gamericas.org/index.cfm?fuseaction=page&sectionid=270
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especificaciones técnicas actualizadas que mejoran el estandar. HSDPA
optimiza la calidad en el Downlink o bajada, HSUPA optimiza la calidad en el

Uplink o subida, como se explica de mejor manera en la tabla 1.1.

VELOCIDAD VELOCIDAD
NOMBRE RELEASE
DESCARGA SUBIDA
HSDPA Release 5 14,4 Mbps 384 Kbps
HSUPA Release 6 14,4 Mbps 5,76 Mbps
HSPA+ Release 7 28 Mbps 11,5 Mbps
HSPA+ MIMO Release 8 42 Mbps 11,5 Mbps

Tabla 1. 1 Velocidades de HSPA con sus diferentes Release.

1.2.2.10. HSPA+

HSPA+ (High Speed Packet Access Plus) también conocida como HSPA
Evolved HSPA Evolucionado. HSPA+ se estandarizé por primera vez en la
version Release 7 del 3GPP, como se pudo observar en la Tabla 1.2, y su
estandarizacion continué hasta la version del Release 10. HSPA+ aplicara
algunas de las técnicas desarrolladas para LTE* y les permitird a los

operadores prolongar la vida de sus redes HSPA.

“Algunos pronésticos colocan a HSPA en mas de 3,5 mil millones de
suscriptores en 2016. Habia 412 despliegues comerciales de HSPA en 157
paises, incluidas 165 redes HSPA+ a noviembre de 2011. Con la cobertura

ubicua existente de HSPA en el mundo, HSPA+ continuard optimizandose a

22 LTE (Long Term Evolution) es un nuevo estandar de la norma 3GPP. Definida para unos
como una evolucién de la norma 3GPP UMTS (3G) para otros un nuevo concepto de
arquitectura evolutiva (4G).
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través del proceso de estandarizacion del 3GPP para brindar una solucion

seamless para los operadores a la hora de actualizar sus redes.”™

HSPA+ genera un soporte y desempeilo mejorados para servicios de
conversacion interactivos en tiempo real tales como PushtoTalk por Celular,
imagenes y videos compartidos, y video y voz por protocolo de internet (Voz IP)
mediante la introduccién de funcionalidades como antenas MIMO?,

conectividad de paquetes continuos (CPC) y modulaciones de mayor Orden.

1.2.2.10.1. Funcionalidades de HSPA+

Algunas de las funcionalidades que provee HSPA+ son:

e Es una actualizacion sencilla a las redes HSPA actuales, lo que protege la
inversién realizada por el operador en la red. Las optimizaciones a HSPA+
son compatibles en sentido reverso con UMTS Release 99/Release
5/Release 6,

e Aumentard significativamente la capacidad de HSPA, y reducird la latencia
por debajo de los 50 milisegundos (ms),

e La primera fase de HSPA+ con 64 QAM? vya fue implantada
comercialmente y estd brindando tasas de transmision (throughput)

maximas tedricas de 21 Mbps en el Downlink,

28 Disponible en: http://www.4gamericas.org/index.cfm?fuseaction=page&pageid=1326
# MIMO (Multiple-input Multiple-output o Mdltiple entrada muiltiple salida), se refiere a como son
manejadas las ondas de transmisién y recepcion en antenas para dispositivos inalambricos
como enrutadores.
% QAM (Modulacién de amplitud en cuadratura), técnica de modulacién digital avanzada que
transporta datos, mediante la modulacién de la sefal portadora de informacién tanto en
amplitud como en fase.
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e HSPA+ con 64 QAM Yy técnicas de antena avanzadas tales como 2X2
MIMO puede entregar 42 Mbps de capacidad teorica y 11.5 Mbps en el
Uplink.,

e Habrd compatibilidad entre HSPA+ y LTE para facilitar la operacion de
ambas tecnologias, vy;

e Da soporte a servicios de voz y de datos en la misma portadora y a lo
ancho de todo el espectro de radio disponible, y ofrece estos servicios de

manera simultanea a los usuarios

PAIS OPERADOR HSPA HSPA+ Velocidad

En servicio Implementado desde

Ecuador CLARO 21Mbps
desde 2007 Agosto 2011

Ecuador CNT N/A En implementacion N/A
En servicio Implementado desde

Ecuador | MOVISTAR _ 21Mbps
desde 2009 Julio 2011

Tabla 1. 2 Muestra el estado de implementacién de 4G HSPA / HSPA + al 02 de diciembre
2011 en Ecuador.

1.3. SERVICIO DE MENSAJERIA DE TEXTO (SMS)
1.3.1. SERVICIO SMS

El servicio SMS permite transferir un mensaje de texto entre una estacion mévil
(MS) y otra entidad de mensajes cortos (SME) a través de un centro de servicio

(SC), como se explica en la figura 1.10.

El servicio final ofrecido es una comunicaciéon extremo-extremo entre la estacion
movil (MS) y la entidad (SME). La entidad puede ser otra estacibn movil o
puede estar situado en una red fija. En el caso de envio de un mensaje entre

dos moviles, ambas partes son estaciones moviles. Cuando se envia un
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mensaje para solicitar algun tipo de servicio (0 realizar alguna votacion, en
concursos de la TV, etc.), un extremo es una estacidon movil y la otra es un

servidor que atiende las peticiones (o anota los votos).

CENTRO DE
SERVICIO

Figura 1. 10 Servicio sms. %

En la norma GSM sélo se especifica la parte de comunicaciones entre las
estaciones moviles (MS) y el Centro de servicio. La comunicacion entre el
centro de servicio y las entidades fijas, queda fuera del ambito de esta norma

como se muestra en la figura 1.11.

sC
| L SME
A N
i LR
. q #
H | |9
o
i Hi 11 Entidad "no movil"
CENTRO DE
SERVICIO
Normalizado por GSM Fuera del Ambito de GSM

Figura 1. 11 Envio de un SMS entre una MS y una entidad fija.27

El servicio SMS se divide en dos servicios basicos como se indica en la figura
1.12:

%% Disponible en: http://www.iearobotics.com/personal/juan/doctorado/sms/sms.pdf
27 1
Idem 26
29



1) SM MT (Short Message Mobile Terminated Point to Point), servicio de
entrega de un mensaje desde el SC hasta una MS, obteniéndose un informe

sobre lo ocurrido.

2) SM MO (Short Message Mobile Originated Point to Point), servicio de
envio de un mensaje desde una MS hasta un SC, obteniéndose un informe

sobre lo ocurrido.

1) Servicio SM MO

sc

Envio de mensaje

-

Informe

2) Servicio SM MT

sc

-
i
i
i
BEEm ol o

Figura 1. 12 Servicios basicos SMMT y SM MO.%8

Entrega del mensaje

Informe

1.3.2. ARQUITECTURA DE RED

La estructura basica de la red para el servicio SMS se muestra en la figura 1.13.

Las entidades involucradas son las siguientes:

e MS: Estacion moévil,

¢ MSC: Centro de conmutacion,

% jdem 26
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e SMS-GMSC: MSC pasarela para el servicio de mensajes cortos (Servicio
SM MT),

e SMS-IWMSC: MSC de interconexion entre PLMN y el SC (Servicio SM MO),

e SC: Centro de Servicio; Y,

e HLR, VLR.

sC SMS-GMsC
SMS-IWMSC MsC

Figura 1. 13 Estructura basica de la red para la transferencia de mensajes cortos?®.

Para la descripcion detallada de la arquitectura, se utiliza un modelo de capas,
en la que cada capa o nivel proporciona un servicio a la capa superior, y este
servicio se implementa mediante el protocolo correspondiente. La arquitectura

se divide en 4 capas como se explica en la figura 1.14:

1) SM-AL (Short Message Aplication Layer): Nivel de aplicacion.

2) SM-TL (Short Message Transfer Layer): Nivel de transferencia, servicio
de transferencia de un mensaje corto entre una MS y un SC (en ambos
sentidos) y obtencion de los correspondientes informes sobre el resultado de
la transmision. Este servicio hace abstraccion de los detalles internos de la

red, permitiendo que el nivel de aplicacion pueda intercambiar mensajes.
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3) SM-RL (Short Message Relay Layer): Nivel de repeticion, proporciona un
servicio al nivel de transferencia que le permite enviar TPDU (Transfer

Protocol Data Units) a su entidad gemela.

4) SM-LL (Short Message Lower Layers): Niveles inferiores.

sc SMS-GMSC
SMS-IWMSC mMsc

SME

ey v |
I

e
E—1

e
—— T

SM-AL

SM-TL

SM-RL

SM-LL

. . - . : 30
Figura 1. 14 Niveles y servicios para el envio de mensajes cortos™ .

1.3.3. NIVEL SM-TL Y PROTOCOLO SM-TP

Cada capa proporciona los servicios a la capa superior utilizando un protocolo.
Se definen los protocolos SM-TP y SM-RP, que se corresponden con las capas
SM-RL y SM-TL. En nuestro caso se analizara a fondo el SM-TL, que es el que

se usa para enviar y recibir SMS.

El servicio proporcionado por la capa SM-TL permite al nivel de aplicacion
enviar mensajes a su entidad gemela, recibir mensajes de ella asi como obtener

informes sobre el estado de transmisiones anteriores.
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Se utilizan las siguientes 6 PDU’s para realizar este proceso ver figura 1.15:

e SMS-DELIVER: Transmitir un mensaje desde el SC al MS,

e SMS-DELIVER-REPORT: Error en la entrega (si lo ha habido),

e SMS-SUBMIT: Trasmitir un mensaje corto desde el MS al SC,

e SMS-SUBMIT-REPORT: Error en la transmisién (Si lo ha habido),

e SMS-STATUS-REPORT: Transmitir un informe de estado desde el SC al
MS;y,

e SMS-COMMAND: Transmitir un comando desde el MS al SC.

SMS-DELIVER

SMS-DELIVER-REPORT

SMS-SUBMIT

SMS-SUBMIT-REPORT

S

TN SMS-COMMAND

c

I SMS-STATUS-REPORT

Figura 1. 15 Las 6 PDU'’s del sm-Tp. 3!

1.3.4. SMS-SUBMIT

La estructura de la PDU SMS-SUBMIT se muestra en la figura 1.16. Los

campos que la componen son los siguientes:
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SCA: Numero de teléfono del centro de servicio (SC). La estructura

detallada se muestra en la figura 1.17. Consta de los siguientes campos:

o Longitud: Numero de digitos del teléfono del SC,
o Tipo de numero: Indica si se trata de un numero nacional o

internacional;

= 81h: Nacional; e,
= 91h: Internacional.

o Digitos BCD: Numero de teléfono del SC, en digitos BCD.

PDU-TYPE: Contiene informacion sobre el tipo de PDU tal como:

o RP: Existe camino de respuesta. RP=0 en tramas de tipo SMS-
SUBMIT,

o UDHI: Indica si el campo UD contiene so6lo el mensaje corto (UDHI=0)
0 si existe una cabecera antes del mensaje corto (UDHI=1),

o SRR: Informe de estado no solicitado (SRR=0) o si solicitado
(SRR=1),

o VPF: Indica si el campo VP esta o no presente,

o RD: Rechazar o no duplicados; vy,

o MTI: Tipo de mensaje como se indica en la tabla 1.3.

BIT1 BIT O DESCRIPCION
0 0 SMS-DELIVER
0 0 SMS-DELIVER-REPORT
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BIT1 BITO DESCRIPCION
0 1 SMS-SUBMIT
0 1 SMS-SUBMIT-REPORT
1 0 SMS-STATUS_REPORT
1 0 SMS-COMMAND
1 1 Reservado

Tabla 1. 3 Tipo de mensajes MTI.

e MR: Parametro para identificar el mensaje,

e DA: Direccion del SME destino (numero de teléfono),

e PID: Identificacién del protocolo de la capa superior,

¢ DCS: Identificacion del tipo de codificacion dentro de los datos de usuario,
e VP: Periodo de validez del mensaje,

e UDL: Longitud del campo UD; vy,

e UD: Datos de usuario.

1-12 1 12412 1 1 17 1 0-140 Bytes

SCA | PDU-TYPE|MR| DA |PID|DCS| VP |UDL ub

RP|UDHI|SRR | VPF | RD | MTI
Bits 7 8 5 4 3 2 10

Figura 1. 16 Trama SMS-SUBMIT.>?

%2 Disponible en: http://www.spallared.com/old_nokia/nokia/smspdu/smspdu.htm




1 0-1 0-6  Bytes

TIPO DE Telefono, en
LONGITUD | NUMERO Digitos BCD

1 Byte 1 Byte

T T
Digito2 | Digito 1 Digito4| Digito3

Figura 1. 17 Detalle del campo sca®

1.3.41. SMS-DELIVER

Esta trama, transmitida desde el SC hasta el MS, tiene una estructura similar a
SMS- SUBMIT y se muestra en la figura 1.18. Los nuevos campos que

aparecen son los siguientes:

e OA: Direcciéon del SME que envia el mensaje

e SCTS: Marca de tiempo de cuando el centro de servicio recibié el mensaje.

1-12 1 2-12 1 1 7 1 0-140

SCA PDU-TYPE QA PID| DCS | SCTS| UDL ub

RP |UDHI|SRR | VPF | RD | MTI
Bits 7 6 5 4 3 2 10

Figura 1. 18 Trama SMS-DELIVER.

% Disponible en: http://www.iearobotics.com/personal/juan/doctorado/sms/sms.pdf
% Disponible en: http://dspace.ups.edu.ec/bitstream/123456789/200/3/Capitulo%201.pdf
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1.3.4.2. Ejemplo de trama SMS-SUBMIT

Se quiere enviar el mensaje corto “hola” al teléfono 630672901 utilizando el
Centro de mensajes +341710760000.

SCA: 0C91437101670000 (8 bytes),

LONGITUD TIPO TELF. EN BCD

0C 91 43-71-01-67-00-00

Tabla 1. 4 Campos SCA.

PDU-TYPE: 0lh. Trama de tipo SMS-SUBMIT. Campo de usuario sin

cabecera. Informe de estado no solicitado. Campo VP no presente.

7 6 5 43 2 10
RP UDHI SRR VPF RD MTI
0O O 0 00 O 01

MR: 00h. Numero de referencia 0,
DA: 0681366027091F (7 bytes). Teléfono destino,

LONGITUD TIPO TELF. EN BCD

09 81 36-60-27-09-F1

Tabla 1. 5Campos DA.

PID: 00h (mensaje corto),
DCS: F6h (Codificacion de 8 bits, en ASCII),
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e UDL: 04. Longitud de los datos de usuario; v,
e UD: 686F6C61 (4 bytes). Datos de usuario.

h o | a

68 6F 6C 61

La trama final se muestra en la figura 1.19, que ocupa 24 bytes.

TIPO
PDU
SCA L DA DCS uD
fy T

0C| 91|43|71|01|67|00|00|01|00|09|81|36|60|27|09|F1|00|F6[04|68|6F|6C 61

T P

MR PID UDL

Figura 1. 19 Trama SMS-SUBMIT de ejemplo°>

1.4. COMANDOS AT
1.4.1. INTRODUCCION A LOS COMANDOS AT

Los comandos AT (attention command) son instrucciones codificadas que
conforman un lenguaje de comunicacion entre el hombre y un terminal médem,
forman cadenas de caracteres ASCIl que comienzan con AT y terminan con un
retorno de carro® (ASCII 13). Cada vez que el médem recibe un comando este
se procesa y emite su respuesta dependiendo como se haya configurado al

modem.

% Disponible en http://www.iearobotics.com/personal/juan/doctorado/sms/sms.pdf
% Retorno de carro CR o (carriage return) es uno de los caracteres de control de la codificacién
ASCII, Unicode, o EBCDIC, que hace que se mueva el cursor a la primera posicién de una
linea.
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El software del teléfono se comunica con el médem por medio de comandos
AT. Este software le permite al teléfono comunicarse por medio de menus y el
programa de comunicaciones transmite estas selecciones al médem en el
formato que este requiere. De esta manera el modem realiza la tarea que se le
ha comunicado. Para el uso de aplicaciones mas especificas se necesita el uso
de aplicaciones como Hyperterminal en el caso de Windows, y Minicom en el

caso de Linux.

La implementacion de los comandos AT corre a cuenta del dispositivo GSM y
no depende del canal de comunicacion a través del cual estos comandos son

enviados, ya sea cable serial, canal infrarrojo, Bluetooth, etc.

La comunicacion serie con un médem, ya sea GSM o telefénico se realiza por
medio de comandos AT. Que son instrucciones enviadas en codigo ASCII que
el terminal entiende e interpreta. El vocabulario de comandos AT es muy

extenso ya que debe permitir realizar cualquier accion a través del puerto serie.

No todos los terminales soportan en su totalidad este alfabeto, pero si los

comandos mas comunes Yy los que se van a utilizar en este proyecto

1.4.2. OBJETIVO DE LOS COMANDOS AT

Los comandos AT deben ser usados para el desarrollo de nuevos programas de
comunicaciones y ajustar propiedades avanzadas del teléfono y mddems

inalambricos. Entre las funciones mas usuales de los comandos AT se tienen:

e Configurar el teléfono para una conexién inalambrica, a través de infrarrojos

o por el sistema de bus o cable,
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e Configurar el médem interno del teléfono para una conexion inalambrica, a
través de infrarrojos o por el sistema de bus o cable,

e Solicitar informacion sobre la configuracion actual o estado operativo del
teléfono o médem, y;

e Probar la disponibilidad del teléfono o médem.

1.4.3. SINTAXIS DE COMANDOS AT

El vocabulario de los comandos AT es muy amplio y aunque sigue ciertas

reglas generales hay comandos que no se ajustan a estas.

Al comienzo de cada instrucciéon debe incluirse el prefijo “AT” o “at”. Tanto para
este prefijo como para el resto de los comandos no hay diferenciacion entre
mayusculas y minusculas. Aunque si al incluir pardmetros como el texto de un

mensaje SMS.

La mayor parte de los comandos siguen la sintaxis AT+CXXX donde CXXX es
el nombre del comando. Existen cuatro formatos de ejecucion para cada

comando AT®’. Como se indica en la tabla 1.6.

SINTAXIS / .
COMANDO DESCRIPCION
RESPUESTA

Devuelve una lista de los posibles
parametros que se pueden
Comandos de prueba AT+CXXX="? ) ) )
introducir con el correspondiente

pardmetro de escritura.

% Algunos comandos no aceptan los cuatro formatos.
40




SINTAXIS / .
COMANDO DESCRIPCION
RESPUESTA

Devuelve el pardmetro o conjunto
Comandos de lectura AT+CXXX? de parametros actualmente

establecidos.

Comandos de Establece el valor a los parametros
_ AT+CXXX=<...> _ _ :
escritura introducido por el usuario.

Este comando utiliza parametros

predefinidos en caso de que no
Comandos de ] N
_ y AT+CXXX hayan sido modificados con el
ejecucion _
correspondiente comando de

escritura.

Tabla 1. 6 Formatos de comandos AT en funcién de la sintaxis utilizada.

La respuesta dada por el médem a cada comando es distinta dependiendo del
formato, incluso a pesar que el comando sea el mismo. Al final de cada

comando se debe incluir un retorno de carro.

1.44. PARAMETROS DE USUARIO

Muchos comandos AT, en su formato de comando de escritura, permiten la
inclusion de parametros ya sea uno o varios, opcionales u obligatorios. Los
pardmetros también deben seguir una sintaxis determinada para que puedan

ser entendidos por el terminal mévil como pueden ser:

e Cuando un parametro de usuario es una cadena de caracteres esta se
introduce entre comillas,

e Cuando se tienen que introducir varios parametros se utilizara el caracter “,

para indicar la separacion entre ellos,
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e Para indicar qué parametros son opcionales, se marcaran entre corchetes
en la descripcion del comando AT, cuando un pardmetro opcional no se
incluye el médem toma un valor por defecto. La mayor parte de los
pardmetros opcionales tienen un uso tan especifico que conviene omitirlos
para utilizar valores por defecto, y;

e Cuando un parametro es opcional se puede omitir. Pero si hay una cadena
de parametros opcionales y se quiere introducir sélo uno de los ultimos se

puede sustituir los anteriores por comas.

Ejemplol: Considerar un comando cuya sintaxis es AT+CCUG=[A],[B],[C].

Admite tres parametros, los tres opcionales.

AT+CCUG? //[Comprobar el valor de los campos a, by c.
+CCUG: 1,8,1

OK

AT+CCUG=,9 //Modificar solo el valor de b. Se ha omitido a.
OK

AT+CCUG?

+CCUG: 1,9,1 OK

Ejemplo 2. Considerar ahora un comando cuya sintaxis es AT+CFUN=[a],[b].

Admite dos parametros, opcionales, cuyos valores por defecto son a=1 b=0.

AT+CFUN=5, /IModifica solo el primer parametro
OK

AT+CFUN?

+CFUN: 5

OK
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AT+CFUN= /[Establece valores por defecto. Hemos omitido a y b.
OK

+CFUN: 1

OK

Ejemplo 3: Dependiendo del formato de comando utilizado la respuesta dada

por el médem es diferente.

AT+CMGF?, //Devuelve el valor actual

+CMGF: 0 l/IRepite la extension del comando, da el valor actual y termina
con OK

OK

AT+CMGF=?//Da los posibles valores que pueden tomar los parametros
+CFUN: (0,1) //Repite la extension del comando, da los posibles valores y
termina con OK

OK

AT+CMGF=1 //Establece un valor para los parametros

OK //Cambio confirmado con OK

AT+CMGF?

+CMGF: 1

OK

1.4.5. COMANDOS GENERALES

COMANDO | SINTAXIS / RESPUESTA DESCRIPCION
AT Verifica que la comunicacion se ha
AT oK establecido pero no realiza ninguna

accion. La respuesta del terminal
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COMANDO

SINTAXIS / RESPUESTA

DESCRIPCION

es OK.

AT+CPIN=<NUMERO_PIN>

Permite introducir el cédigo PIN
para poder utilizar la tarjeta SIM.

OK Una vez lo hemos introducido se
AT+CPIN _
CPIN=? puede comprobar si es correcto
READY ejecutando el correspondiente
comando de lectura.
AT+CGMI AT+CGMI Identifica al fabricante del terminal.
AT+CGMM AT+CGMM Identifica el modelo del terminal.
Activa el modo vibracion. Soélo esta
disponible para terminales que
AT+CVIB=1 _ _
tengan vibrador incorporado.
AT+CVIB oK Si el modo vibrador se ha activado
correctamente.
ERROR

Si el modo vibrador no esta
disponible

1.4.6. EJECUCION DE COMANDOS AT

Tabla 1. 7 Listado de comandos AT de propdsito general38.

De los modos de operacion a utilizarse en el proyecto estdn el modo de

comandos off-line, ya que cuando se emite un comando desde el sistema, se

espera una respuesta al comando enviado por parte del teléfono, sin establecer

una conexion para tener una transferencia continua de datos.

% Disponible en: http://lsed.die.upm.es/public/tutoriales/Tutorial_UART_MODEM_GSM.doc
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Ademas para establecer conexion del teléfono con el sistema microprocesado,
es necesario utilizar un cable de datos. El objetivo de utilizar los comandos AT
es el extraer la informacion del teléfono y a la vez cargar informacion para

responder a un determinado evento.

1.4.6.1. Comandos de configuracién

Este tipo de comandos permiten cambiar la configuracion interna del médem

integrado del teléfono entre los que se tiene:

e AT, este es un comando de atencion, cuya funcién es monitorear si existe
una buena conexion en el canal de comunicacion, si la conexion es buena el
teléfono responde OK, en la figura 1.20 se ilustra el cdédigo de programacion
que permite realizar esta accion a través del sistema microprocesado, y;

e AT + CMGF = “A”, este comando permite elegir el modo de interpretacion de
los datos por parte del teléfono, si la equivalencia de A es igual a “1”, los
datos son interpretados en modo texto, es decir la secuencia de caracteres
gue se envia al teléfono son ASCII normales. Si la equivalencia de A es
igual a “0”, los datos son interpretados en modo PDU (Protocol Data Unit),
por lo tanto los datos enviados al teléfono deben ser interpretados como
caracteres HEX (hexadecimales). para el sistema se ha tomado en cuenta la
primera opcién, debido a que la comunicacion entre el sistema y el teléfono
sera monitoreada, por tanto la interpretacion de datos sera mucho mas

sencilla.

El teléfono al recibir este comando responde con OK, indicando que la
peticion ha sido aceptada. En la figura 1.20, se ilustra el codigo de
programacién que permite realizar esta accidbn a través del sistema

microprocesado.
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e Prueba_Comandos - Hyper Terminal

archivo Edicion Yer Llamar Transferir Avuda
D& =3 DS
~

AT

0K

AT+CHGF=1

0K 1
Sl 2
0:02:49 conectado futodetect. 9500 8-h-1

1.4.6.2.

Figura 1. 20 Muestra la ejecucion del comando AT+CMGF=1

Comandos para control de llamadas

SINTAXIS / 5
COMANDO DESCRIPCION
RESPUESTA
Realiza una llamada de teléfono al numero
dado por n. Es importante enviar; al terminar,
ATD ATD<n>[;] en caso contrario la llamada sera una llamada
o OK de datos. <n> debe ser una cadena de
NO DIALTONE | caracteres.
ATDT ) _
BUSY Siempre se recibe esta respuesta.
Se recibe ademas de la anterior sino hay tono.
Si el interlocutor esta ocupado.
ATA
oK Responder a una llamada.
En el caso de llamada de voz.
ATA CONNECT
En el caso de llamada de datos.
<text> ‘2
En el caso de que lo haya fallo de conexion.
NO CARRIER
ATH ATH Finalizar la llamada en curso.
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SINTAXIS / ,
COMANDO DESCRIPCION
RESPUESTA
OK Llamada finalizada con éxito.
Rediscado.
ATDL , '
No hay ningin nuimero como ultimo numero
ATDL ERROR
marcado.

1.4.6.3.

Tabla 1. 8 Listado de comandos AT para control de llamadas®".

Comandos para gestion de la memoria

SINTAXIS / 5
COMANDO DESCRIPCION
RESPUESTA
Selecciona la memoria activa dada por
AT+CPBS=<storage>
oK storage. Storage es una cadena de
caracteres. Consulta la lista de las
AT+CPBS AT+CPBS=? _ _ _
_ ] posibles unidades de almacenamiento.
+CPBS: lista posible _ _
oK Devuelve dicha lista, como se muestra en
la figura 1.21.
Lee de la memoria activa la entrada en
dicha agenda situada en la posicién dada
AT+CPBR | AT+CPBR=<location> por el entero location. Si dicho entero
supera el limite de almacenamiento se
devolvera un error.
ATASDLD ) _ N
Borra el numero establecido como altimo
ATASDLD OK
namero marcado.
ERROR

Tabla 1. 9 Listado de comandos AT para la gestion de la memoria.

% dem 38
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Figura 1. 21 Muestra el cambio de Memoria mediante el comando AT+CPBS.

1.4.6.4. Comandos para el envio y recepcion de SMS

SINTAXIS / 5
COMANDO DESCRIPCION
RESPUESTA
Activa/Desactiva el modo texto.
AT+CMGF Con el correspondiente comando de
AT+CMGF
OK prueba se puede consultar el estado: 1,
activado, 0, desactivado
Lee el mensaje almacenado en la
AT+CMGR=<n> o _ .
AT+CMGR oK posicion de la memoria activa, dada por
el entero n.
Borra el mensaje almacenado en la
AT+CMGR=<n> o _ _
AT+CMGD oK posicion de la memoria activa, dada por
el entero n.
Reenvia el mensaje, anteriormente
AT+CMSS=<n> enviado, almacenado en la posicion de
AT+CMSS _ _
OK la memoria activa dada por el entero n,
como se muestra en la figura 1.22.
AT+CMGS | AT+CMGS="<n>"[,<tipo | Envia un mensaje SMS al nimero de
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SINTAXIS /
RESPUESTA

COMANDO

DESCRIPCION

de destino>] <CR>
><texto>"z
+CMGS: 149
OK

teléfono indicado en n. n es una cadena
de caracteres. Si n incluye el prefijo
internacional el tipo de destino puede
dejarse en blanco. <CR> es un retorno
de carro.
El médem responde con >y enviamos
el cuerpo del mensaje, texto, seguido de
Az (Ctrl 2)

Tabla 1. 10 Listado de los comandos AT para envio y recepcién de sms™.

N2 Prueba_Comandos - HyperTerminal

Archiva  Edicion  Wer Llamar Transferir  Ayuda

DE » 38 DB &

8E+CHGF=1
AT+CHGH="094378744"
+CMGW : 22

OK
AT+CMSS=22_

£

0:01:30 conectado Aukodetect, 2600 §-N-1 MaY UM

> prueba de los comandos AT+

| £

|

Figura 1. 22 Comando AT+CMSS=1, que envia el SMS.

1.4.6.5. Cddigo de resultado y error

Cuando se envia un comando desde el computador hacia el médem integrado,

la respuesta es terminada por un cédigo de resultado Resol Code. Este es el

mensaje que envia el médem interno del teléfono celular hacia el computador.

40 Disponible en: http://Ised.die.upm.es/public/tutoriales/Tutorial UART_MODEM_GSM.doc

49




Estos cddigos de resultado deben ser usados para confirmar una correcta
operacion o identificar un problema con algin comando. En la figura 1.23, se
muestra el codigo de Resultado OK para un comando Valido Cédigo ERROR

para un comando invalido.

‘& PRUEBA DE COMANDOS - Hyper l'epninal

archivo  Edickén wer Llmar  Transfenr  Ayids
D =3 0B &
AT A
UK
AT+CMGH=8
ERROR

1 7
00428 coneckado Autcdetect, 2500 8-N-1 May

Figura 1. 23 Muestra los tipos de cédigos de Resultado.

1.5. MICROCONTROLADORES
1.5.1. INTRODUCCION A LOS MICROCONTROLADORES

Recibe el nombre de controlador el dispositivo que se emplea para la
administracion de uno o varios procesos. Por ejemplo, el controlador que regula
el funcionamiento de un horno dispone de un sensor que mide constantemente
su temperatura interna y, cuando traspasa los limites prefijjados, genera las
sefales adecuadas que accionan los actuadores que intentan llevar el valor de

la temperatura dentro del rango estipulado.

En la actualidad, todos los elementos del controlador se han podido incluir en
un chip, el cual recibe el nombre de microcontrolador. Realmente consiste en
una sencilla pero completa computadora contenida en el corazon (chip) de un

circuito integrado.
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Un microcontrolador es un circuito integrado de alta escala de integracién que

incorpora la mayor parte de los elementos que configuran un controlador. Un

microcontrolador dispone normalmente de los siguientes componentes:

Procesador o CPU (Unidad Central de Procesamiento),

Memoria RAM para contener los datos,

Memoria para el programa tipo ROM/PROM/EPROM,

Lineas de E/S para comunicarse con el exterior,

Moédulos para el control de periféricos (temporizadores, Puertos Serie y
Paralelo, CAD: Conversores Analdgico/Digital, CDA: Conversores
Digital/Analdgico, etc.), y;

Generador de pulsos de reloj que sincronizan el funcionamiento de todo el

sistema.

Los productos que para su regulacién incorporan un microcontrolador disponen

de las siguientes ventajas:

Aumento de prestaciones, un mayor control sobre un determinado elemento
representa una mejora considerable en el mismo,

Aumento de la fiabilidad al reemplazar el microcontrolador por un elevado
namero de elementos disminuye el riesgo de averias y se precisan menos
ajustes,

Reduccion del tamafio en el producto acabado,

La integracion del microcontrolador en un chip disminuye el volumen, la
mano de obra y los stocks,

Mayor flexibilidad ya que las caracteristicas de control estan programadas
por lo que su modificacion solo necesita cambios en el programa de

instrucciones, y;
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e Debido a su reducido tamafo es posible montar el controlador en el propio
dispositivo al que administra. En este caso el controlador recibe el nombre
de controlador empotrado (embedded controller).

1.5.2. DIFERENCIA ENTRE MICROPROCESADOR Y
MICROCONTROLADOR

En la figura 1.24, se indica la estructura de un sistema basado en un
microprocesador, este es un circuito integrado que contiene la Unidad central
de Proceso (CPU), también llamada procesador, de una computadora. La UCP
estd formada por la Unidad de Control, que interpreta las instrucciones, y el
camino de datos, que las ejecuta. Los pines de un microprocesador sacan al
exterior las lineas de sus buses de direcciones, datos y control, para permitir
conectarle con la memoria y los modulos de E/S y configurar una computadora

implementada por varios circuitos integrados.

MICROPROCESADOR
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PERIFERICOS PERIFERICOS

: . . . 41
Figura 1. 24 Muestra la estructura de un sistema abierto basado en un microprocesador .

Se dice que un microprocesador es un sistema abierto porque su configuracion

es variable de acuerdo con la aplicacion a la que se destine.

“! Disponible en: http://cybertesis.upc.edu.pe/upc/2003/guevara_ph/xmliressources/fig026a.jpg
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La disponibilidad de los buses en el exterior permite que se configure a la
medida de la aplicacion. Si so6lo se dispusiese de un modelo de
microprocesador, este deberia tener muy potenciados todos sus recursos para
poderse adaptar a las exigencias de las diferentes aplicaciones. Esta

potenciacion supondria en muchos casos un despilfarro.

El microcontrolador, por otro lado, es un sistema cerrado. Todas las partes del
microcontrolador estan contenidas en su interior y solo salen al exterior las
lineas que administran los periféricos, como se puede observar en la figura
1.25.

En la practica cada fabricante de microcontroladores oferta un elevado nimero
de modelos diferentes, desde los mas sencillos hasta los mas poderosos. Es
posible seleccionar la capacidad de las memorias, el numero de lineas de E/S,
la cantidad y potencia de los elementos auxiliares, la velocidad de
funcionamiento, etc. Por todo ello, un aspecto muy destacado del disefio es la

seleccién del microcontrolador a utilizar.

MICROCONTROLADOR

—> —>
PERIFERICOS PERIFERICOS
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Figura 1. 25 Muestra a un microcontrolador como un sistema cerrado .

42 Disponible en: http://cybertesis.upc.edu.pe/upc/2003/guevara_ph/xml/ressources/fig025.jpg
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1.5.3. APLICACIONES DE LOS MICROCONTROLADORES

Cada vez existen mas productos que incorporan un microcontrolador con el fin
de aumentar sustancialmente sus prestaciones, reducir su tamafio y costo,
mejorar su fiabilidad y disminuir el consumo. Algunos fabricantes de
microcontroladores superan el millon de unidades de un modelo determinado
producidas en una semana. Este dato puede dar una idea de la masiva

utilizacion de estos componentes.

Los microcontroladores estan siendo empleados en multitud de sistemas
presentes en nuestra vida diaria, como pueden ser juguetes, horno microondas,
frigorificos, televisores, computadoras, impresoras, médems, el sistema de
arranque de un carro, etc., y otras aplicaciones con las que seguramente no se
esta acostumbrado hacer uso como control de sistemas en una nave espacial,
etc. Una aplicacion tipica puede emplear varios microcontroladores para
controlar pequefias partes del sistema. Estos pequefios controladores podran
comunicarse entre ellos y con un procesador central, probablemente mas
potente, para compartir la informacién y coordinar sus acciones, como, de

hecho, ocurre ya habitualmente en cualquier PC.

A la hora de escoger el microcontrolador a emplear en un disefio concreto hay
gue tener en cuenta multitud de factores, como; documentacion, herramientas
de desarrollo disponibles, su precio, la cantidad de fabricantes que lo producen
y por supuesto las caracteristicas del microcontrolador (tipo de memoria de
programa, numero de temporizadores, interrupciones, etc.). Otro factor a tomar
en cuenta es el costo, como es ldgico, los fabricantes de microcontroladores

compiten duramente para vender sus productos.

54



Si el fabricante desea reducir costos debe tener en cuenta las herramientas de

apoyo con que va a contar. emuladores, simuladores, ensambladores,

compiladores, etc. Es habitual que muchos de ellos siempre se apuesten por

microcontroladores pertenecientes a una unica familia.

Antes de seleccionar un microcontrolador es imprescindible analizar los

requisitos de la aplicacion:

Procesamiento de datos, puede ser necesario que el microcontrolador
realice calculos criticos en un tiempo limitado. En ese caso debemos
asegurarnos de seleccionar un dispositivo suficientemente rapido para ello,
también se debe tomar en cuenta la precision de los datos a manejar, si no
es suficiente con un microcontrolador de 8 bits, se puede acudir a
microcontroladores de 16 o 32 bits, o incluso a hardware de punto flotante.
Una alternativa mas barata y quiza suficiente es usar librerias para manejar
los datos de alta precision,
Entrada Salida, para determinar las necesidades de Entrada/Salida del
sistema es conveniente dibujar un diagrama de bloques del mismo, de tal
forma que sea sencillo identificar la cantidad y tipo de sefiales a controlar.
Una vez realizado este andlisis puede ser necesario afadir periféricos de
hardware externos o cambiar a otro microcontrolador mas adecuado a ese
sistema,
Consumo, algunos productos que incorporan microcontroladores estan
alimentados con baterias y su funcionamiento puede ser tan vital como
activar una alarma antirrobo. Lo mas conveniente en un caso como este
puede ser que el microcontrolador esté en estado de bajo consumo pero que
despierte ante la activacion de una sefial (una interrupcion) y ejecute el
programa adecuado para procesarla,
Memoria, para detectar las necesidades de memoria de nuestra aplicacion
se debe separar la memoria volatii (RAM), memoria no volatil (ROM,
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EPROM, etc.) y memoria no volatil modificable (EEPROM). Este ultimo tipo
de memoria puede ser util para incluir informacion especifica de la aplicacion
como un namero de serie o parametros de calibracién. El tipo de memoria a
emplear vendra determinado por el volumen de ventas previsto del producto:
de menor a mayor volumen sera conveniente emplear EPROM, OTP (One
Time Programmable) y ROM. En cuanto a la cantidad de memoria necesaria
puede ser imprescindible realizar una version preliminar, aunque sea en
pseudocaddigo, de la aplicacion y a partir de ella hacer una estimacion de
cuanta memoria volatil y no volatil es necesaria y si es conveniente disponer
de memoria no volatil modificable,

Ancho de palabra, el criterio de disefio debe ser seleccionar el
microcontrolador de menor ancho de palabra que satisfaga los
requerimientos de la aplicacion. Usar un microcontrolador de 4 bits supondra
una reduccién en los costos importante, mientras que uno de 8 bits puede
ser el mas adecuado si el ancho de los datos es de un byte. Los
microcontroladores de 16 y 32 bits, debido a su elevado costo, deben
reservarse para aplicaciones que requieran sus altas prestaciones
(Entrada/Salida potente o espacio de direccionamiento muy elevado), y;
Disefio de la placa, la seleccion de un microcontrolador concreto
condicionara el disefio de la placa de circuitos. Debe tenerse en cuenta el

encapsulado del mismo, de los cuales se puede encontrar:

o Encapsulado DIP o DIL, este es el encapsulado mas empleado en
montaje por taladro pasante en placa. Este puede ser ceramico
(marrén) o de plastico (negro). Un dato importante en todos los
componentes es la distancia entre patillas que poseen, en los
circuitos integrados es de vital importancia este dato, asi en este tipo
el estandar se establece en 0,1 pulgadas (2,54mm). Se suelen
fabricar a partir de 4, 6, 8, 14, 16, 22, 24, 28, 32, 40, 48, 64 patillas,

estos son los que mas se utilizan,
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o Encapsulado FLAT-PACK, se disefian para ser soldados en
magquinas automaticas o semiautomaticas, ya que por la disposicion
de sus patillas se pueden soldar por puntos. El material con el que se
fabrican es cerdmico. La numeracion de sus patillas es exactamente
igual al anterior. La distancia entre patillas es de 1,27mm, la mitad
que en los DIP,

o Encapsulado SOIC, circuito integrado de pequefio contorno. Son los
mas populares en los circuitos de I6gica combinacional, tanto en TTL
como en CMOS. Se sueldan directamente sobre las pistas de la placa
de circuito impreso, en un area denominada footprint. La distancia
entre patillas es de 1,27mm (0,05"). La numeracion de los pines es
exactamente igual a los casos anteriores,

o Encapsulado LPCC, se emplea en técnicas de montaje superficial
pero, generalmente, montados en zdcalos, esto es debido a que por
la forma en J que tienen sus terminales la soldadura es dificil de
verificar con garantias. Esto permite su uso en técnicas de montaje
convencional. Se fabrican en material plastico. En este caso la
numeracion de sus patillas varia respecto de los anteriores. El punto
de inicio se encuentra en uno de los lados del encapsulado, que
coincide con el lado de la capsula que acaba en esquina, y siguiendo
en sentido anti horario. La distancia entre terminales es de 1,27mm,
Y;

o Encapsulado LCCC, al igual que el anterior se monta en zécalo y
puede utilizarse tanto en montaje superficial como en montaje de
taladro pasante. Se fabrica en material ceramico. Los encapsulados
que aparecen en este tema son los mas importantes y los mas
utilizados. Como es ldgico esta es una pequefia seleccion de la

infinidad de tipos de capsulas que existen.
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1.5.4. ARQUITECTURA BASICA

Aunque inicialmente todos los microcontroladores adoptaron la arquitectura
clasica de von Neumann, en la actualidad se impone la arquitectura Harvard, en
la figura 1.26, se indica una estructura haciendo referencia a estas dos

arquitecturas.

La arquitectura de von Neumann se caracteriza por disponer de una sola
memoria principal donde se almacenan datos e instrucciones de forma
indistinta. A dicha memoria se accede a través de un sistema de buses Unico

(direcciones, datos y control).

La arquitectura Harvard dispone de dos memorias independientes una, que
contiene sélo instrucciones y otra, solo datos. Ambas disponen de sus
respectivos sistemas de buses y es posible realizar operaciones de acceso

(lectura o escritura) simultaneamente en ambas memorias.

SISTEMA MICROPROGRAMABLE

BUS DE DIRECCIONES

UNIDAD CENTRAL DE

PROCESO
UNIDAD
UNIDRD | | 0 | oo | iiieticol| BiRRREe
DE LOGICA
MEMORIA || MEMORIA
ENTRADAS RAM ROM = =
Y SALIDAS 1 1

MEMORIA|| CENTRAL

REGISTROS

i

BUS DE CONTROL

N

§ s

BUS DE DATOS

Figura 1. 26 Arquitectura de un microcontrolador (Neumann Harvard)43.

43 Disponible en: http://perso.wanadoo.es/pictob/microprg.htm
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1.5.4.1. El procesador o UCP

Es el elemento mas importante del microcontrolador y determina sus principales

caracteristicas, tanto a nivel hardware como software.

Se encarga de direccionar la memoria de instrucciones, recibir la instruccién en

curso, su decodificacion y la ejecucion de la operacion que implica dicha

instruccion, validar la busqueda de los operandos y el almacenamiento del

resultado.

Existen tres orientaciones en cuanto a la arquitectura y funcionalidad de los

procesadores actuales como son:

1)

2)

CISC, un gran numero de procesadores usados en los microcontroladores
estdn basados en la filosofia CISC (Computadores de Juego de
Instrucciones Complejo). Disponen de méas de 80 instrucciones maquina en
su repertorio, algunas de las cuales son muy sofisticadas y potentes,
requiriendo muchos ciclos para su ejecucién. Una ventaja de los
procesadores CISC es que ofrecen al programador instrucciones complejas

que actlian como macros.

RISC, tanto la industria de los computadores comerciales como de los
microcontroladores  estan inclinandose hacia la filosofia RISC
(Computadores de Juego de Instrucciones Reducido). En estos
procesadores el repertorio de instrucciones maquina es muy reducido y las
instrucciones son simples y, generalmente, se ejecutan en un ciclo. La
sencillez y rapidez de las instrucciones permiten optimizar el hardware y el

software del procesador.
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3) SIS, (Computadores de Juego de Instrucciones Especifico): En los
microcontroladores destinados a aplicaciones muy concretas, el juego de
instrucciones, ademas de ser reducido, es "especifico", es decir, las

instrucciones se adaptan a las necesidades de la aplicacion prevista.

1.5.4.2. Memoria

En los microcontroladores la memoria de instrucciones y datos esta integrada
en el propio chip. Una parte debe ser no volatil, tipo ROM, y se destina a
contener el conjunto de instrucciones que ejecuta la aplicaciéon. Otra parte de
memoria es del tipo RAM, volétil, y se destina a guardar las variables y los

datos.

Segun el tipo de memoria ROM que dispongan los microcontroladores, la
aplicacion y utilizacion de los mismos es diferente. Las cinco versiones de
memoria no volatil que se pueden encontrar en los microcontroladores del

mercado son.

1.5.4.2.1. ROM con mascara

Es una memoria no volatil de sélo lectura cuyo contenido se graba durante la
fabricacion del chip. El elevado coste del disefio de la mascara sélo hace
aconsejable el empleo de los microcontroladores con este tipo de memoria

cuando se precisan grandes cantidades de los mismos.
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1.5.4.2.2. OTP

Es una memoria no volatil de solo lectura "programable una sola vez" por el
usuario. OTP (One Time Programmable). La version OTP es recomendable
cuando es muy corto el ciclo de disefio del producto, o bien, en la construccién
de prototipos y series muy pequeias. Tanto en este tipo de memoria como en la
EPROM, se suele usar la encriptacion mediante fusibles para proteger el codigo

contenido.

1.5.4.2.3. EPROM

Los microcontroladores que disponen de memoria EPROM (Erasable
Programmable Read Only Memory) pueden borrarse y grabarse muchas veces.
Si se desea borrar el contenido, disponen de una ventana de cristal en su
superficie por la que se somete a la EPROM a rayos ultravioleta durante varios
minutos. Las cépsulas son de material ceramico y son mas caros que los
microcontroladores con memoria OTP que estan hechos generalmente con

plastico.

1.5.4.2.4. EEPROM

Se trata de memorias de solo lectura, programables y borrables eléctricamente
EEPROM (Electrical Erasable Programmable Read Only Memory). No disponen
de ventana de cristal en la superficie. Los microcontroladores dotados de
memoria EEPROM una vez instalados en el circuito, pueden grabarse y

borrarse cuantas veces se quiera sin ser retirados de dicho circuito.

Para ello se usan "grabadores en circuito" que confieren una gran flexibilidad y

rapidez a la hora de realizar modificaciones en el programa de trabajo. El
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namero de veces que puede grabarse y borrarse una memoria EEPROM es
finito, por lo que no es recomendable una reprogramacion continta. Este tipo de

memoria es relativamente lenta.

1.5.4.2.5. FLASH

Se trata de una memoria no volatil, de bajo consumo, que se puede escribir y
borrar, es programable en el circuito, es mas rapida que la EEPROM Yy tolera

mas ciclos de escritura/borrado.

1.5.4.3. Puertas de Entrada y Salida

La principal utilidad de las lineas de E/S es comunicar al computador interno
con los periféricos exteriores. Segun los controladores de periféricos que posea
cada modelo de microcontrolador, las lineas de E/S se destinan a proporcionar
el soporte a las sefales de entrada, salida y control. Algunos modelos disponen

de recursos que permiten directamente esta tarea, entre los que destacan:

e UART, adaptador de comunicacion serie asincrona,

e USART, adaptador de comunicacion serie sincrona y asincrona,

e Puerta paralela esclava, para poder conectarse con los buses de otros
microprocesadores,

e USB (Universal Serial Bus), bus moderno serie para los PC,

e Bus I2C, interfaz serie de dos hilos desarrollado por Philips, y;

e CAN (Controller Area Network), para permitir la adaptacion con redes de
conexionado multiplexado desarrollado conjuntamente por Bosch e Intel

para el cableado de dispositivos en automdviles.
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1.5.4.4. Reloj principal

Todos los microcontroladores disponen de un circuito oscilador que sincroniza
de todas las operaciones del sistema. Generalmente, el circuito de reloj esta
incorporado en el microcontrolador y sOlo se necesitan unos pocos

componentes exteriores para seleccionar y estabilizar la frecuencia de trabajo.

1.5.45. Recursos auxiliares

Cada fabricante oferta numerosas versiones de una arquitectura basica de
microcontrolador. En algunas amplia las capacidades de las memorias, en otras
incorpora nuevos recursos, en otras reduce las prestaciones al minimo para
aplicaciones muy simples, etc. La labor del disefiador es encontrar el modelo
minimo que satisfaga todos los requerimientos de su aplicacién. De esta forma,
minimizar4 el coste, el hardware y el software. Los principales recursos

especificos que incorporan los microcontroladores son:

e Temporizadores o "Times", se emplean para controlar periodos de tiempo
(temporizadores) y para llevar la cuenta de acontecimientos que suceden en
el exterior (contadores),

e Perro guardian o "Watchdog", temporizador que cuando se bloquea el
sistema, provoca un reset autométicamente,

e Proteccién ante fallo de alimentacién o "Brownout", se trata de un
circuito que resetea al microcontrolador cuando el voltaje de alimentacion
(VDD) es inferior a un voltaje minimo ("brownout"),

e Estado de reposo o de bajo consumo, para ahorrar energia cuando el
microcontrolador no esta funcionando, éstos disponen de una instruccion
especial (SLEEP en los PIC), que les pasa al estado de reposo o de bajo

consumo, en el cual los requerimientos de potencia son minimos. Al
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activarse una interrupcion ocasionada por el acontecimiento esperado, el
microcontrolador se despierta y reanuda su trabajo,

Conversor A/D (CAD), los microcontroladores que incorporan un Conversor
A/D (Analdgico/Digital) pueden procesar sefiales analdgicas,

Conversor D/A (CDA), transforma los datos digitales obtenidos del
procesamiento del computador en su correspondiente sefial analdgica,
Comparador analégico, es un amplificador operacional que actia como
comparador entre una sefial fija de referencia y otra variable. La salida del
comparador proporciona un nivel Iégico 1 6 0 segun una sefal sea mayor o
menor que la otra, y;

Modulador de anchura de impulsos o PWM, son circuitos que

proporcionan en su salida impulsos de anchura variable.

1.5.4.6. Microcontrolador PIC16F873A

El microcontrolador de Microchip a utilizar en la elaboracion del circuito para el

proyecto es el 16F873A, cuyas caracteristicas se detallan en la tabla 1.11.

CARACTERISTICA DESCRIPCION
Frecuencia de operacion 20 MHz
Memoria FLASH de programa (palabra de 14 bits) 4k
Memoria de datos (bytes) 192
Memoria de datos EEPROM (bytes) 128
Interrupciones 13
Puertos de E/S Puertos A, B, C
Temporizadores 3
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CARACTERISTICA DESCRIPCION
Modulos de Captura/Comparacion/PWM 2
Comunicacion serial tipo MSSP, USART
Modulo Anélogo-Digital (10 bits) 5 canales de entrada
Conjunto de instrucciones 35

Tabla 1. 11Caracteristicas Microcontrolador PIC16F873A. **

Por lo que el PIC es muy util para el desarrollo de diferentes aplicaciones tales

como control y procesamiento digital de sefiales.

1.5.4.6.1. Encapsulado

El PIC16F873A se presenta en un encapsulado de 28 pines como se ve en la

figura 1.27, y la descripcion de cada pin se muestran en la tabla 1.12.

MCLRVee— [°1 -/ 28[] <= RB7/PGD
RAD/ANO+—L] 2 27|] < RBB/PGC
RATANT=—=[] 3 < 26[ ] < RB5

RA2/AN2/VRer-/CVRer +—= [ 4 %) 25[ ] =< RB4
RA3/AN3NRer+ <[] 5 o 24[] = RB3/PGM
RA4/TOCKIC1OUT=—=L] 6 < 23[] == RB2
RA5/AN4/SS/C20UT <+ L] 7 © 22[7] = RB1
vss—> L] 8 ) 21[] = RBO/NT
osC1/CLKIN— ] 9 = 20[] =— Voo
0SC2/CLKOUT «——[]10 6 19[ ] -—Vss
RCO/T10SO/T1CKI<+—= [ 11 B 18[ ] <— RCT/RX/DT
RC1/T108ICCP2<+—= |12 17[] = RCB/TX/CK
Rc2/ccP1=<—=[]13 16 ] == RC5/SDO
RC3/SCK/SCL<+—=[]14 15[ ] < RCA4/SDI/SDA

Figura 1. 27 Encapsulado PIC16F873A%.

4 Disponible en: http://www.fimee.ugto.mx/profesores/gcerda/documentos/manual.pdf
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http://www.fimee.ugto.mx/profesores/gcerda/documentos/manual.pdf

PIN TIPO DESCRIPCION
OSC1/CLKIN E Entrada de oscilador de cristal
OSC2/CLKOUT S Salida de oscilador de cristal
MCLR/VPP/THV ENV Reset o0 entrada de voltaje de programacion
RAO/ANO E/S RAO También puede ser entrada analdgica 0
RA1/AN1 E/S RA1 También puede ser entrada analdgica 1
RA2 También puede ser entrada analdgica 2 o
RA2/AN2/VREF E/S _ o _ _
referencia analogica de voltaje negativo
RA3 También puede ser entrada analdgica 3 o
RA3/AN3/VREF+ E/S referencia analogica de voltaje positivo
RA4 Puede ser también la entrada de reloj del
RA4/TOCKI E/S mddulo Temporizador 0
RA5 También puede ser entrada analdgica 4 o
RA5/SS/AN4 E/S esclavo en la seleccion de puertos serial
sincrono
RBO También puede ser pin de interrupcion
RBO/INT E/S externa
RB1, RB2 E/S
RB3 Puede ser entrada de bajo voltaje de
RB3/PGM E/S -
programacion
RB4, RB5 E/S
RB6/PGC E/S Reloj de programacion serial
RB7/PGD E/S Dato serial de programacion
RCO Puede ser la salida del oscilador Timerl o
RCO/T10SO/T1CKI E/S

entrada de reloj de Timerl

* Disponible en: http://ww1.microchip.com/downloads/en/DeviceDoc/39582b.pdf
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PIN TIPO DESCRIPCION
RC1 Puede ser la entrada del oscilador Timerl
RC1/T10SI/CCP2 | E/IS ST o entrada de Captura2/salida de
Captura2/PWM2
RC2 entrada Captural/salida
RC2/CCP1 E/S '
Comparadorl/salida PWM1
RC3 Puede ser entrada reloj de reloj de
RC3/SCK/SCL E/S _ ) _
sincronia serial
RC4 puede ser entrada de dato SPI (en modo
RC4 E/S
SPI)
RC5 puede ser salida de dato SPI (en modo
RC5 E/S
SPI)
RC6/TX/CK E/S RC6 Puede ser pin transmision USART
RC7/RX/DT E/S RC7 Puede ser pin de recepcién USART
VSS G VSS
VDD \% Fuente positiva

Tabla 1. 12 Descripcién de pines del 16F873A.%

“° Disponible en: http://www.fimee.ugto.mx/profesores/gcerda/documentos/manual. pdf
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CAPITULO 2
CASO DE ESTUDIO “LAS CASAS”

2.1. SISTEMAS DE ALARMAS IMPLEMENTADOS EN EL
SECTOR DE LAS CASAS

Para determinar las necesidades de seguridad de los moradores, del barrio las

Casas se tomaron en consideracion los siguientes aspectos;

1) Informacion recopilada por SEGUREGSA,
2) Encuestas realizadas a los moradores del barrio y;

3) Estadisticas de denuncias sobre delitos.

2.1.1. INFORMACION RECOPILADA POR SEGUREGSA

La empresa SEGUREGSA se dedica a ofrecer seguridad electrénica, cAmaras
de vigilancia, circuitos cerrados de television, cercas eléctricas, alarmas

electréonicas y alarmas comunitarias.

La informacién presentada por SEGUREGSA evidencia la situacién actual de
seguridad en el sector de las Casas, listado de moradores suscritos al programa
de seguridad barrial, plan de seguridad barrial, informacion que se presentara

mas adelante en el punto 2.2 (necesidades de seguridad de los moradores.)
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2.1.2. ENCUESTAS REALIZADAS A LOS MORADORES DEL BARRIO

Se realiz6 una encuesta basica de 8 preguntas por familia para obtener
informacion referente a sistemas de alarmas instalados en el sector,
necesidades de seguridad de los moradores, y requerimientos de un sistema.

Ver anexo 1 encuestas realizadas moradores.

2.1.2.1. Tabulacion de resultados

e Preguntal

Tiene instalado un sistema de seguridad para proteccion
de su domicilio

mS
ENO
e Pregunta 2
El sistema de seguridad instalado ofrece informacion a
los vecinos de su barrio ante un evento o suceso que
afecte a la seguridad de sus domicilios
mSsl
ENO
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Pregunta 3

Se han presentado eventos de emergencia en su sector
los cuales no han podido ser notificados a tiempo a
vecinos y a entidades de auxilio inmediato

ms
ENO
Pregunta 4
Se han realizado simulacros con las entidades de
auxilio para saber como actuar ante un evento de
emergencia
m S|
mNO
Pregunta 5
El sector en el que vive posee un plan de accion ante
situaciones de Emergencia, tales como robos a
domicilio o personas, incendios, desastres naturales,
etc
ms
ENO
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Pregunta 6

De las siguientes opciones cual considera la mas
importante que debe tener un sistema de seguridad

M Facilidad de uso
B Tiempo respuesta
= Costo Sistema

M Versatilidad del Sistema

Pregunta 7
Considera usted una ventaja que el funcionamiento
de un sistema de seguridad, no dependa del
operador de telefonia
ms
ENO
Pregunta 8
Considera usted una ventaja que un sistema de
alarma comunitaria fomente la unién entre vecinos
del barrio, con el objetivo de disuadir, alejar y actuar
ante personas extraiias o desastres naturales
msl
ENO
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2.1.3. ESTADISTICAS DE DENUNCIAS SOBRE DELITOS

Las estadisticas fueron obtenidas del CMI (Control de Mando Integral de la
Policia Nacional del Ecuador)*’, y del SIGOB (Sistema de Informacién para la
Gobernabilidad), segun estas estadisticas, de enero a abril 2010 Quito fue la
ciudad con la mayor incidencia de robos en el pais como se puede observar en
la tabla 2.1.

Delito Ene Feb Mar Abr May Jun  Jul Ago Sep Oc Nov Dic Total Ao
Homiciclios / Asesinatos 20 24 18 2 12 20 11 1 22 14 15 19 218
Rabo a Personas 512 457 623 452 524 563 466 540 592 636 624 TO2 6491

Robo a Local Comerdial 129 141 157 140 132 135 109 139 117 102 121 113 1535

Rabo de Automaviles 169 169 193 186 171 178 159 183 182 197 154 189 2130
Robo de Motocicletas 34 49 58 59 78 62 65 82 51 60 75 96 819
Asalto en Carreteras 1 2 2 2 2 0 0 2 2 3 2 0 18

Tabla 2. 1 Numero de robos en la provincia de Pichincha en el afio 2011%

En la tabla 2.2, se puede observar el nUmero de robos hasta el mes de marzo

del presente afio.

“" CMI, Es el encargado de autoevaluar la gestién policial a fin de examinar estrategias
asociadas a metas de resultado respecto del comportamiento delictual y la aplicacion de
acciones eficientes y oportunas para la prevencién y el control de los delitos, asi como para
evaluar su efectividad de manera permanente.

8 Disponible en: http://cmi.sigob.gob.ec/Mapa.aspx
72



Total Ao

Homicchos / Asesinatos 23 20 15 0 i il 0 il il 0 0 il 53
Rabo a Persanas 626 609 803 0 0 1 0 1 1 0 0 1 2038
Raobo a Domicilios 191 175 193 0 0 0 0 0 0 0 0 0 564
Robo a Local Comercial 63 923 93 0 0 0 0 0 0 0 0 0 254
Robo de Automdviles 167 153 169 0 a a 0 a a q q a 189
Raobao de Motacicletas 62 56 81 ] ] a 0 a a ] ] a 199
Asalto en Carreteras 1 1 7 0 0 1 0 1 1 0 0 1 9

Tabla 2. 2 Ntimero de robos al presente afio.*’

De las denuncias registradas a la policia nacional se pueden indicar las
siguientes modalidades que utilizan los delincuentes para ingresar a domicilios,
locales comerciales etc. Siendo estas las principales que afectan a los usuarios

de un determinado sector.

Robos a domicilios;

¢ Mediante forzamiento de las seguridades,

e Por medio de escalamiento de paredes hacia ventanas de facil acceso del
domicilio,

e Mediante atraco, utilizando la fuerza contra personas que se encuentran en
el interior de la vivienda,

e Con llaves maestras que utilizan para abrir las seguridades de los domicilios,

e Suministrando sustancias psicotrépicas a las personas para posteriormente

ingresar a las viviendas

En la figura 2.1, se indica el nimero de robos realizados a personas, domicilios
y locales comerciales durante el afio 2011, y lo que va del presente afio en la

figura 2.2.

4 jdem 48
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Luego de haber realizado el analisis respectivo se puede llegar a la conclusion
que actualmente este sector no cuenta con un sistema que permita realizar una
accion preventiva, disuasiva frente a posibles irrupciones que se den a sus
hogares, razén por la cual sus moradores se han visto en la necesidad de
conformar un “Comité Coordinador y de Seguridad”, el cual tiene como objetivo

principal la instalacion de una alarma comunitaria de activacion remota.

2.2. NECESIDADES DE SEGURIDAD DE LOS MORADORES
2.2.1. ORGANIZACION MORADORES SECTOR CASAS

El comité coordinador y de seguridad conjuntamente con ayuda de la Policia
Comunitaria del sector y moradores del barrio, han creado una idea firme y
fuerte como es el de implementar esta alarma comunitaria. Todo el barrio esta
unido y con muchas ganas de ver este proyecto realizado y puesto en marcha,
tienen una idea clara con objetivos ajustados sobre la necesidad de

implementarse este plan y ponerlo en ejecucion en el menor tiempo posible.

2.2.2. OBJETIVOS DE LA ALARMA

Los moradores del sector de las Casas comprendido entre las calles Bartolomé
de las Casas y Fray Gaspar de Carvajal, junto con el Comité Coordinador y de
Seguridad tienen objetivos bien claros acerca de la necesidad al momento de

implementarse una alarma comunitaria de activacion remota siendo estos:

e Proteger las personas, su familia y sus bienes,

¢ Instrumento preventivo y disuasivo: lo que se pretende es alejar a extrafos,

e Instrumento adicional para casos de emergencias como incendios,
accidentes o problemas de salud,

e Construir una comunidad barrial que actia en unidn por una causa comun,
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e Laalarma es uno de los sistemas que se implementaran, y;
e Es el primer sistema piloto de la zona que cuenta con el apoyo Policia
Comunitaria del sector al que se iran adhiriendo urbanizaciones cercanas

entre otros sectores que la empresa tiene a su cargo.

2.2.3. REQUERIMIENTOS DE USO

Un sistema de alarma comunitaria tiene que ser flexible, escalable y de facil uso
al momento de ser activado por un determinado usuario, la alarma a
implementarse en un inicio puede abastecer a 150 usuarios con una proyeccion

de cubrir y llegar a otros barrios del sector.

Para acceder a este sistema de alarma, se debe cumplir con los siguientes

requisitos:

e Tener una organizacién barrial, escoger una persona que esté a la
cabeza del proyecto llamada “Coordinador de Zona”. Misma que sera la
encargada de realizar los tramites pertinente para llevar a cabo este
proyecto,

e El coordinador de zona debe hacer llegar toda la informacion expuesta
de la alarma comunitaria a los moradores del barrio, como sesiones,
gastos, materiales, entre otras cosas,

e Cada usuario o morador del sector podra acceder como maximo 5 lineas
para el uso de la alarma, y;

e Tener un compromiso de uso al momento de activar la alarma.
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2.2.4. ALCANCE

El sistema de alarma comunitaria cuenta actualmente con un barrio de
aproximadamente 150 usuarios, de los cuales seran beneficiados alrededor de
30 hogares, se desea llegar a cubrir otros barrios aledafios a este, y a un futuro
no muy lejano todo el sector de las Casas.

No solo se necesita poner en ejecucion este proyecto en el sector de las Casas
sino en la mayoria de cantones y sectores del pais, siendo una idea
descentralizada para brindar una mayor cobertura y llegar a lugares donde la

inseguridad es aun mayor.

2.2.5. INSTRUCTIVO DE USO DE LA ALARMA

El instructivo de uso descrito por parte del Comité Coordinador y de Seguridad,

se basa en 6 puntos:

1) Asigna una tecla de marcacion rapida al celular,

2) En casa se debe tener un rétulo visible con el nimero de la alarma,

3) Se debe asegurar que el numero del usuario esté registrado en la memoria
de la alarma, en este caso en el sistema de gestion a desarrollarse por los
integrantes del proyecto,

4) Las sirenas se activaran al recibir la llamada de emergencia de un niumero
registrado,

5) Al sonar la alarma se activa un sistema de comunicacion interna, es decir,
una cadena en la cual todos los moradores del barrio interactian entre si y
conocen del evento que esta sucediendo en ese momento, y;

6) Hacer simulacros de comunicacién con los moradores del sector.

77



2.2.6. REGLAMENTO DE USO DE LA ALARMA

Para usar la alarma se requiere un reglamento que norme el uso del sistema, el
reglamento que se va a presentar a continuacion fue elaborado por el comité
coordinador y de seguridad, con presencia de la policia comunitaria del sector,
mismo que resume de forma clara y precisa el uso al que debe ser sometido la
alarma por parte de los usuarios. A continuacion se describen algunos aspectos

acerca del uso adecuado de la alarma:

e La alarma solo puede ser activada por niumeros registrados al sistema, se
debe tomar en cuenta que un usuario tendra como maximo 5 lineas,

e Esta es una herramienta para el servicio del barrio y si lo amerita de
moradores cercanos al barrio,

e Su uso es de uso exclusivo para seguridad del sector no para juego. Si se
mal utiliza, se perdera efectividad y la razén de su funcionalidad que es de
proteger a moradores del sector,

e Cada cabeza de familia debe adiestrar y controlar el uso o abuso y hacerse
responsable de los actos de sus familiares,

e Cuando un vecino vaya a organizar una reuniébn con mucho flujo de
vehiculos y/o personas, debe informar de eso a su coordinador de zona,
para tener un control de los eventos a realizarse,

e Se deben identificar los autos del barrio y de los visitantes y;

e También informar cuando se vaya a tener personas arreglando la casa como

jardinero, albaiiiles, electricista, etc.
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2.2.1. CUANDO ACTIVAR LA ALARMA

El Comité Coordinador y de Seguridad junto con los moradores del sector,
policia comunitaria y personal encargado del desarrollo del sistema llegaron a

definir las circunstancias en las que se debe de activar la alarma.

e Cuando se vean sospechosos: como una 0 varias personas extrafias, un
vehiculo desconocido estacionado o circulando sin adhesivo de
identificacion del barrio,

e Cuando un determinado morador del sector se siente perseguido u
observado por personas que no conozca,

e Cuando un usuario vea alguna situacién sospechosa en la casa del vecino,
Y;

e Cuando se reciba un pedido de auxilio por personal del sector de las Casas

o policia comunitaria.

2.2.8. COMO ACTUAR AL ACTIVAR ALARMA

e Si un determinado usuario activa la alarma tiene que llamar al coordinador
de zona para informar la situacion,

e Al sonar las sirenas cada miembro desde su casa debe prender las luces,
hard sonar sus alarmas, pitos, gritos para hacer presencia y ahuyentar a
personas sospechosas,

e Se iniciard una red interna de llamadas en la que todos los usuarios estan al
tanto de lo que esta sucediendo,

e EIl administrador de la central “SEGUREGSA” identificara la persona que

activo la alarma y;
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e Cuando se conozca del lugar donde se originé la llamada de emergencia se
trasladara a dicho punto, en conjunto con la Policia, para recibir

instrucciones acerca del problema que se esté dando en ese momento.

2.3. CARTOGRAFIA DEL SECTOR.

El sector de las Casas esta ubicado al centro norte de la ciudad, el sector
destinado a implementarse el sistema de alarma comunitaria esta comprendido
entre las calles Bartolomé de las Casas y Fray Gaspar de Carvajal como se

observan en la figura 2.3.

Figura 2. 3 Sector sobre la cual funcionara la alarma comunitaria (Toma vista desde el

satélite)>

52Disponible en: http://maps.google.com
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CAPITULO 3
DISENO Y DESARROLLO DEL SISTEMA DE
ALARMA COMUNITARIA

3.1. ARQUITECTURA DE LA SOLUCION PLANTEADA

El disefio del sistema esta basado en una arquitectura centralizada, como se
indica en la figura 3.1, donde un solo computador el cual sera denominado a
partir de este capitulo como “terminal de monitorizacion”, posee instalado el
aplicativo gestiona todos los componentes; circuito, maddem celular,

administracion de usuarios, envio de SMS’s, y activacion alarma.

MODULO MODULO DE MODULO CONTROL Y
ADQUISICION ADMINISTRACION SALIDA
_ _w| ACTUADOR
SENSOR |- ——— — >
TERMINAL DE
MONITOREG [ — — ™ CIRCUITO |- — —m ACTUADOR
SENSOR |- — — — — >
SISTEMA GESTION T A ACTUADOR
SENSOR |- — — — —
4
Y

INTERFACE

Figura 3. 1 Arquitectura Sistema de Alarma Comunitaria

El sistema esta desarrollado para la persona beneficiaria de este servicio
“usuario” que detecta y verifica la existencia de delitos contra la propiedad y
contra la vida (robo, dafio masivo, hurto, ingreso de personas extrafas),
notificara a través de su teléfono celular marcando un numero telefénico
pregrabado en las memorias del teclado, facultando con esa sola accion se

genere la llamada hacia el sistema de gestiébn. En caso de no contar con saldo
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en su cuenta celular, no deberad permitir la ejecucién de la llamada, ni la
activacion de la alarma comunitaria. Si el usuario no cuenta con un celular en
ese momento, podra generar la llamada desde una linea telefonica
convencional, hacia un numero telefénico del sistema de gestion siempre y

cuando el numero este registrado.

Se dispondra del servicio del sistema de gestion disefiado y dimensionado
correctamente, con la finalidad de recibir la llamada telefonica e identificar el
namero telefénico de la llamada entrante, informacion que servird para

confirmar con la base de datos que el usuario este registrado.

Una vez verificados los datos de la llamada, se procedera a activar la sirena,
simultaneamente emitira un namero determinado de SMS’s hacia los teléfonos
celulares de las personas que han sido predeterminadas por los usuarios en
base a su requerimiento. Ademas, se realizara el envio de SMS’s a la entidad
de auxilio inmediato del sector UPC (Unidad de Policia Comunitaria), con la

finalidad de lograr una reaccion inmediata hacia una solicitud de auxilio.

El sistema esta disefiado para que se pueda realizar una correcta gestion de
usuarios como es; ingreso, eliminacion, actualizacion y visualizacion, asimismo
consta de una base de datos en la cual se almacena todas las llamadas
entrantes al sistema, validando las que han accionado la alarma o no, permite
generar un reporte de activacion de la alarma por namero telefénico y fecha de
llamada.

Cada sirena estara instalada en exteriores y cubrira un perimetro para la
atencion a cada 30 familias o casas. Se asignara un solo niumero celular para la
sirena, mismo que es de uso exclusivo del grupo de 30 familias o casas. La

sirena referida recibira la sefal de activacion a través de una llamada telefénica.
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Cada familia del grupo de 30 beneficiarios proporcionara cinco numeros
celulares, con lo que se tendra una base de 150 numeros telefénicos celulares
por grupo de los cuales se asignara un lider de zona, para la recepciéon del
mensaje de alarma. La UPC del sector proporcionara un numero celular, con el
fin de recibir el mismo mensaje corto de la alarma. Es decir, por cada evento de
auxilio inmediato que se origine del grupo de 30 familias, se generaran un total

de 31 mensajes cortos.
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En la figura 3.2, se define el software y hardware utilizado para cada médulo del sistema de Alarma comunitaria

MODULO
ADQUISICION

SOFTWARE

HARDWARE

Nokia Ovi Suite

Maodem celular GSM |

Cable de Coneclividad
Nokia CA-101

MODULO DE
ADMINISTRACION

— SOFTWARE

HARDWARE

—{ Microsoft Windows XP

Terminal de monitoreo

Microsoft Visual C#
2008 SP1

| | Windows PowerShell
1.0

Paguete

[ | CRRedist2008_x86 msi

|| Microsoft SQL Server
Exprass 2008

— Microsoft Office 2010

Microsoft . NET
Framework 3.5

MODULO CONTROL

Y SALIDA

— SOFTWARE

HARDWARE

—  Proteus 7.8 SP2

Circuito Alarma

Mikrobasic,

Mikreelectronica Basic

Compiler for Microchip — USB-SERIAL Trendnet
PIC Microcontrollers 7.2

Cable de transmision

TU-59

L Microchip pickit 2.6

Figura 3. 2 Software y Hardware para el Sistema Alarma Comunitaria por cada modulo.

Sirenas
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3.1.1. MODULO DE ADQUISICION

Genera la interaccion entre el usuario y el sistema, en este caso el usuario

realiza la llamada al numero celular asignado al sistema.

3.1.1.1. Hardware
3.1.1.1.1. Médem celular GSM

Para seleccionar el médem que se ajuste a los requerimientos de funcionalidad
del sistema, se hicieron pruebas preliminares de funcionamiento y aceptacion
de los comandos AT con varios teléfonos celulares como se detalla de mejor

manera en la tabla 3.1.

Con el teléfono Motorola Razr V3 el comando AT+CLIP no activa el Caller ID
para poder extraer el numero teleféonico de la llamada entrante. Se decide

eliminar esta marca porque Motorola no tiene soporte para Developers.

También se realizan pruebas con el teléfono BlackBerry Pearl 8100 y no se
tiene acceso al modem por la politica de confidencialidad que maneja
BlackBerry. Se hacen pruebas con teléfonos Nokia modelos: 5130
XpressMusic, 5610 XpressMusic, 5800 XpressMusic, C1-01 y se tienen
resultados satisfactorios.

Se decide descartar otras marcas debido a que no tienen un sitio de soporte
para Developers, o si lo tienen son sitios con informacion muy limitada; lo que
no sucede con Nokia porque por la politica de Open Source de sus sistemas
operativos para teléfonos es mucho mas facil acceder a informacion técnica

relacionada con desarrollo de proyectos.
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Asi mismo las preguntas planteadas en el foro http://www.developer.nokia.com
se encuentra respuestas especificas y sobre todo efectivas para solucionar

temas relacionados al desarrollo de proyectos con productos Nokia.

Ademas de esto, se decide trabajar con modelos Nokia debido a la facilidad de
adquisicién, disponibilidad y sobre todo a la permanencia que tienen estos

teléfonos en el mercado.

COMPARACION ENTRE CELULARES

. _ BlackBerry Pearl Motorola RAZR Nokia 5130
Funcionalidades _
8100 V3 XpressMusic
CSD, EDGE,
Red de datos EDGE, GPRS GPRS
GPRS
Sistema operativo BlackBerry OS N/A Symbian
Soporta _ )
No Si Si
Comandos AT
Soporte para
P P No No Si
desarrolladores
Costo No conveniente Conveniente Conveniente
Estabilidad _ .
Si No Si
Mercado

Tabla 3. 1 Comparacion entre modelos de celulares.

Estas caracteristicas son muy importantes por el desmedido avance en la
tecnologia de los teléfonos celulares que los hacen cada vez menos accesibles,
tanto por precio como por complejidad de disefio, lo que los hace inservibles

para proyectos de telecomunicaciones.
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http://www.developer.nokia.com/

El teléfono Nokia 5130 XpressMusic posee un médem GSM el cual funciona en
la red inaldmbrica, soporta comandos AT especificos para modelos NOKIA, en
la tabla 3.2, se indican las especificaciones que soporta el médem de este

teléfono celular.

ESPECIFICACIONES MODEM NOKIA 5130 XPRESSMUSIC

Frecuencia de operacion | Cuatreando GSM 850/900/1800/1900

CSD, (Circuit Switched Data)

GPRS release 4, clase B con GPRS multi-slot clase

Red de datos 32

EDGE GPRS multi-slot close 32

Soporte para TCP/IP

Comandos AT Estandar de comandos AT para teléfonos Nokia

Alimentacion eléctrica | Bateria Li-Lion 3.7V 900mAh

Tabla 3. 2 Especificaciones médem teléfono Nokia 5130.

3.1.1.1.2. Cable de Conectividad Nokia CA-101

Este cable USB permite altas tasas de transferencia de datos con la conexién a
puerto USB 2.0, permite la comunicacion entre el médulo de adquisicion y el

modulo de administracion.

El cable CA-101, conectara el médem del teléfono celular con el terminal de
monitorizacion como se indica en la figura 3.3, que contiene el sistema de
gestion de alarma comunitaria, sistema que permite hacer uso del médem con

el que viene incorporado el teléfono celular, a través de comandos AT.
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Terminal de Monitoreo

Modem GSM

Figura 3. 3 Conexién entre terminal monitoreo y médem GSM.

3.1.1.2. Software
3.1.1.2.1. Nokia OVI suite

Instala el driver del moédem del teléfono celular Nokia 5130 XpressMusic,
necesario para establecer la comunicacion entre el médem con el terminal de

monitorizacion.

3.1.2. MODULO DE ADMINISTRACION

Se define el software y hardware necesario para disefar el sistema de gestion,

base de datos, e interface de administracion del sistema.

3.1.2.1. Hardware
3.1.2.1.1. Terminal de monitorizacion

El computador o terminal de monitorizacién debe tener los siguientes requisitos

de hardware para el disefio del sistema de gestién.
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Intel Pentium Dual Core de 3.0 GHz, disco duro 120 GB, 1GB RAM o de

caracteristicas superiores.

3.1.2.2. Software

En la tabla 3.3, se describe el software util para disefar el sistema de gestion de

la alarma comunitaria.

SOFTWARE

DESCRIPCION

Sistema Operativo Microsoft Windows
XP

Sistema sobre el cual se instalara el
software necesario para el disefio del

aplicativo.

Microsoft Visual C# 2008 SP1

Lenguaje de programacion sobre el

que se disefa el aplicativo.

Microsoft SQL Server Express 2008,

with Tools

Sirve para disefiar y restaurar la Base

Datos Sistema de Alarma Comunitaria.

Microsoft .NET Framework 3.5

Entorno que sirve para desarrollo y

ejecucion del aplicativo.

Paquete de instalacion Windows
Power Shell 1.0 para Windows XP
(KB926140)

Requisito para instalar Microsoft SQL

Server Express 2008.

Paguete CRRedist2008_x86.msi

Sirve para visualizar reportes de

Crystal Reports

Microsoft Office 2010

Software necesario para elaborar

documentacion del proyecto.

Tabla 3. 3 Software moédulo de Administracion.
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3.1.3. MODULO DE CONTROL Y SALIDA
3.1.3.1. Hardware
3.1.3.1.1. Cable de transmision USB-SERIAL Trendnet TU-S9

El cable TU-S9, como se indica en la figura 3.4, es un convertidor de USB a
serial, permite conectar un dispositivo serial RS-232 de un médem a puerto
USB en su PC de escritorio o portatil. En este caso es necesario para conectar

el PC y el circuito alarma.

Comunicacion Serial Cable Trendnet TU-S9

Terminal de Monitoreo Circuito Alarma

Figura 3. 4 Conexion entre terminal de monitorizacion circuito de Alarma

Las caracteristicas del cable TU-S9 son las siguientes;

e Compatible con las especificaciones USB 1.1,

e Admite interfaz serial RS-232,

e Admite hasta una transferencia de datos de 500kbps,

e Detecta una condicion de suspensién USB,

e Compatible con Windows 7/Vista/XP/2000/ME/98SE/ Mac OS 10.1~10.6,

e Se instala como un puerto COM de Windows estandar, sefales de control
de modem Full RS-232 , sefiales de datos RS-232; TxD, RxD, RTS, CTS,
DSR, DTR, DCD, RI, GND,

e Admite BUS-Power, no requiere de adaptador eléctrico externo, y;

¢ Funcionalidad Plug & Play y facil instalacion.
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Las especificaciones de hardware se detallan en la tabla 3.4:

ESPECIFICACIONES CABLE CONVERTIDOR DE USB A SERIALTU-S9

Interfaz Tipo A USB 1.1 Macho RS-232 (9-pin)

Windows 7, Vista, XP de 32 y 63 bits,

Compatible con sistemas operativos
Mac OS 10.1~10.6

Longitud del cable 6,6cm (26 pulgadas)
Indicador de fusil 28/24 AWG
Gama de datos 500kbps
Consumo eléctrico 500mA (max.)
Peso 75g. (0,2 Ib)

Operacion: 0° ~ 40° C (32° ~ 104° F)
Temperatura Temperatura de almacenamiento: -10° ~
45° C (14° ~ 113° F)

Humedad 85% (sin condensacion)

Certificacion CE, FCC

Tabla 3. 4 Especificaciones Cable Convertidor de USB a serial TU-S9.

3.1.3.1.2. Actuadores

Los actuadores que serviran de utilidad en el sistema de alarma comunitaria

son 3 Sirenas DC de 12 Voltios cada una con respaldo de energia AC.
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3.1.3.1.3. Circuito

El circuito del sistema consta de 3 etapas cada uno con su propia funcionalidad.

1.
2.
3.

Fuente de Alimentacion,
Circuito de control, y;
Circuito de potencia.

En la tabla 3.5, se detallan los componentes que se utilizaran en el disefio y

construccion del circuito de la alarma cada subsistema se detallara de mejor

manera en el disefio simulacién y construccion del circuito.

Diodo 1N4007, o diodo estandar por el que circula una corriente maxima de
1A y 1.1V. Cumple las funciones normales de un diodo comun, que es
permitir el paso de corriente en un solo sentido evitando la retroalimentacion
de voltajes dafinos al circuito,

Transistor 2N3904, Transistor NPN usado como switch, ver anexo 2
datasheet 2N3904,

Puente rectificador de onda completa 2WO01G, transforma corriente
alterna en corriente continua, los diodos impiden el flujo de corriente cuando
estan conectados a un circuito en la direccion equivocada.

Regulador de voltaje LM7805, componente con tres terminales (voltaje de
entrada, masa y voltaje de salida) es un regulador positivo que entrega +5
Voltios a la salida,

Condensador, se utiliza para almacenar carga eléctrica, entre los que se
usaran para el disefio de la alarma estan los condensadores electroliticos
para capacidades muy grandes (0.47 uF hasta 10 mF), y los cerdmicos para

bajas capacidades (2.2 pF hasta 0.1 uF),
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e Cristal, es un circuito externo que le indica al microcontrolador a la
velocidad a la que debe trabajar,

e Fusible, filamento de estafio que se funde cuando la corriente sobre pasa
su umbral definido,

e Led, diodo de silicio que reacciona al flujo de corriente emitiendo luz de
distinto color,

e MAX232, convierte seflales de un puerto serial RS232 a sefales
compatibles TTL>® (Légica transistor a transistor) de circuito légicos, ver
anexo 3 datasheet MAX232 y anexo 4 norma RS232,

e Resistencia eléctrica, limita el flujo de corriente de un circuito eléctrico,

e PIC16F873A, circuito integrado que contiene la arquitectura de un
computador, ver anexo 5datasheetPIC16F873A,

e Relé, es un conmutador operado con un electroiman, permite el paso de
corriente para accionar un dispositivo, y;

e Bornera, conector para asegurar cables de conexion del circuito de la

alarma.
CANTIDAD VALOR SIMBOLOGIA
RESISTENCIAS

4 330 Q

2 57KQ g —

3 10KQ

CONDENSADORES
1 Electrolitico de 1000uF a 25V _I'l E—
=

3 TTL, es un tipo de circuito digital construido a partir de transistores de juntura bipolar (BJT) y
resistencias. Es llamada légica de transistor a transistor porque las funciones de compuerta
I6gica y de amplificacién son desempefiadas por transistores.
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CANTIDAD

VALOR

SIMBOLOGIA

4 Electrolitico 10uf 16V _l |_
3 Ceramico 104 de 0.1pF
2 Ceramico 22pF
CIRCUITOS INTEGRADOS
1 PIC 16F873A
[ 1
1 MAX232 HE EE
| =
| G
2 OPTOACOPLADOR 4N25 Q_}‘? —
| <
1 TRANSISTOR 7805 2
2 TRANSISTOR 2N3904 ‘K
3 1N4007 —H—
DIODOS
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CANTIDAD VALOR SIMBOLOGIA
2 Led _@__DI};
1 Puente Rectificador 2W01G

CONMUTADORES / RELES
L1
_ 6 &
2 Relé 12V-120V § /
T 1
1 Pulsador N/A (normalmente abierto) el
MISCELANEAS
o 2
9 Borneras dobles Ot
1 Socket 28 pines N/A
1 Socket 16 pines N/A
1 Socket Alimentacion 110V N/A
— FFFIHT
O 25587888
1 Conector DB9 macho =
o
1 Transformador 1A 110-12
1 Fusible 1A grande —f——=}
1 Porta fusible grande N/A
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CANTIDAD

VALOR SIMBOLOGIA

1 Cristal 4MHz -|D|—

Tabla 3. 5 Componentes para el disefio y construccién de la alarma.

3.1.3.2. Software

Para el disefio del médulo de control y salida se utilizardn los programas se

describen en la tabla 3.6.

SOFTWARE CIRCUITO DE ALARMA COMUNITARIA

Software

Descripcion

Hyperterminal de Windows.

Aplicacién para interactuar con el
modem del teléfono celular a través de

comandos AT

Proteus 7.8 SP2

Software para disefio y simulacion del

circuito electrénico.

Mikrobasic, PRO for PIC 7.2

Software de programaciéon de

microcontroladores.

Microchip pickit 2.6

Software para transferir programa
desarrollado en Microbasic al
microcontrolador en formato

Hexadecimal

Tabla 3. 6 Software para disefio circuito.
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3.2. DISENO SIMULACION Y CONSTRUCCION DEL

SISTEMA DE ALARMA COMUNITARIA
3.2.1. DISENO Y SIMULACION DEL CIRCUITO

Para el disefio, simulacion del circuito, se utilizé el software PROTEUS, mismo
que cuenta con dos librerias la primera para la simulacién del circuito conocida
como ISIS, Intelligent Schematic Input System (Sistema de Enrutado de
Esquemas Inteligente) y la segunda para la construccion de circuitos
electronicos, ARES Advanced Routing and Editing Software (Software de
Edicion y Ruteo Avanzado)ISIS, libreria que sirve para disefiar la parte eléctrica
de un circuito, haciendo uso de un sin nimero de componentes entre estos
resistencias, microprocesadores, microcontroladores, fuentes de alimentacion,
generadores de sefales, etc., cabe mencionar que todos los disefios realizados

en ISIS pueden ser simulados en tiempo real.

ARES, libreria que sirve como herramienta de enrutado, ubicacion y edicion de
componentes electrénicos, se utiliza para fabricar el circuito impreso, mismo

gue sirve para la construccion final del circuito.

Para la simulacién del circuito de la alarma comunitaria, se utilizara el programa
PROTEUS - ISIS que proporciona un sin nimero de elementos electronicos a

continuacion, se describen los utilizados en el disefo de la alarma.

3.2.1.1. Descripcién y construccion de la fuente

La fuente de alimentacion como se indica en la figura 3.5, proporciona el voltaje
necesario para el correcto funcionamiento de los componentes electronicos, el
circuito convierte 110V de CA a +5V DC (Corriente Directa) o CC (Corriente
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continua), con la que funcionan todos los componentes electrénicos del

sistema. Para obtener esta corriente se tienen varias etapas o fases.

U1 A

T805

1 , R1
AL
vi Vo 1

=)
A
=
D
o
=

01 =02 - (3

LED

WG

Figura 3. 5 Fuente de alimentacion.

Se inicia transformando la corriente alterna de 110V a 5V DC, luego interviene
la parte de rectificacion que consiste principalmente mediante un arreglo de
diodos para transformar la corriente alterna del transformador en corriente
directa, el filtrado consiste en llenar los pequefios espacios que hay entre las
rectificaciones utilizando capacitores, y la regulacion de voltaje como su hombre
lo indica consiste en regular la corriente que transmitira la fuente en un
determinado rango este puede ser positivo o negativo de acuerdo a los

transistores empleados.

e Etapa de transformacion, se tiene como resultado 12V, y una onda
completa con ciclos positivos y negativos,

e Etapa de rectificacion, se tienen 12V y una onda senoidal con ciclos
positivos,

e Etapa de filtracién, se tienen los mismos 12V que en la etapa de
rectificacion, la diferencia se presenta en el tipo de onda obtenida (tipo

diente de sierra), es el filtro condensador el cual esta formado por uno o0 mas
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capacitores o condensadores, mismos que disminuyen el rizado de la onda
de corriente alterna (C.A.) que entreg6 el rectificador, y;

e Etapa de regulacién positiva, se necesita un regulador de voltaje en este
caso el LM7805, dando como resultado 5V y una sefial de corriente

continua, util para los componentes del circuito.

3.2.1.2. Descripcion y construccion del circuito de control

El circuito de control como se indica en la figura 3.6, tiene comunicacion serial
con el terminal de monitorizacion a través del circuito integrado MAX232, mismo
que utiliza el protocolo de comunicacién RS232, recibe datos desde el terminal
de monitorizacion, que seran utilizados para enviar la sefial de activacion al

circuito de potencia.

En el circuito de control se encuentra el PIC16F873A que contiene la
programacion para administrar los tiempos de carga del teléfono celular, y el
tiempo de activacion de las sirenas, activados desde un relé se encuentra en el

circuito de potencia.

—] oscricuan
L] caceaxour

=] FaDAND
=] FAlANT
—{ RAZANIVREF-/CVREF RES
—] FAJANVVREF: RESPGC
=] RAATICKIC1CUT RETPSD
—{ RASAN4SSIC20UT

‘L.olc', al=
i
g

RCHTIOSOMTICK]

MCLRAMppTHY RCATIOSICCRZ
RC2CCP

RCHSCRECL

RC4SDUSDA

RCSSDO

RCETHCK P .
RCTIRNOT 2 £ MAXZ3Z
PICIGFETaA C5

Figura 3. 6 Circuito de control.

aldalslalalef= [slslilafilohil

99



PIC16F873A U2. Se decide trabajar con el PIC16F873A por poseer una
interfaz de comunicacion serial, para mas informacion ver anexo 5 datasheet
pic 16F873A.

Cristal X1. Es un oscilador de cuarzo que sirve de reloj para que el
microcontrolador funcione. El valor escogido para el oscilador es de 4MHz,
ver anexo 5 datasheet pic 16F873A (tabla 10.3 pagina 98).

Capacitores C8 y C9. Estos capacitores son para estabilizar la frecuencia
de oscilacion del cristal. Los valores y el diagrama de conexién han sido
tomados del datasheet del PIC16F873A ver anexo 5 datasheet PIC
16F873A (figura 12.1, tabla 12-1 pagina 121) utiles para el funcionamiento

del microcontrolador.

Conexion del Master/Clear del microcontrolador. Se debe conectar el pin
MCLR con una resistencia de 10KQ minimo a Vcc, y del punto de unién del
pin MCLR con la resistencia se debe conectar un pulsador a tierra esto para
limitar el voltaje que debe entrar a este pin, ver anexo 5 datasheet PIC
16F873A (punto 12.4 pagina 124).

MAX232. Este componente realiza la tarea de cambiar los niveles de voltaje
de RS232 a TTL en el caso de una transmision de datos, y de TTL a RS232
en el caso de una recepciéon de datos. El MAX232 necesita cuatro
capacitores electroliticos para funcionar y una fuente de alimentacion de 5V.
Internamente el MAX232 tiene dos fuentes conmutadas, la primera de ellas
en conjunto con los capacitores electroliticos C4 y C6 adaptan el nivel de
voltaje tomado de la alimentacién de +5V a +10V, la segunda fuente
conmutada junto con los capacitores electroliticos C5 y C7 invierten los

niveles de voltaje para que se puedan obtener -10V, estos niveles de voltaje
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son utilizados para realizar la adaptacion de los voltajes RS232 y se
encuentran dentro de los rangos permitidos por la norma RS232. La
conexion entre el médulo MAX232 y el micro controlador se hace a través de
los pines 17 y 18 del micro y pines 11 y 12 del médulo MAX232

directamente sin necesidad de componentes intermedios.

3.2.1.3. Descripcién y construccion del circuito de potencia

El circuito de potencia recibe la sefial desde el circuito de control para activar
los relés RL1 y RL2 como se indica en la figura 3.7, llegan 5V a la base lo que
permite el paso entre el emisor y el colector activando la bobina del relé para
dar paso a 110V necesarios para que funcione el cargador del celular y la

sirena.

e RL1. Relé de paso para cargar el celular. A través del puerto RC1, vy;

e RL2. Relé de paso para el funcionamiento de las sirenas.

A través del puerto RC0.Q1 y Q2 estan funcionando como relés para impedir
gue el PIC absorba toda la corriente de activacion de las bobinas de los relés y

evitar dafos al PIC.
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1R4007

R4 Q2

2N3IB04

k7

Figura 3. 7 Circuito de potencia.

3.2.2. PROGRAMACION DEL MICROCONTROLADOR

Para la programacion del PIC16F873A, se utilizé el programa Mikrobasic, que
hace uso del lenguaje Basic, a continuacion se describe el cdodigo fuente

utilizado en el circuito para la activacion de los relés.

Se definen las variables a utilizarse en el programa;

hh, corresponde a la hora de referencia con el que inicia el PIC,
mm, corresponde al minuto de referencia con el que inicia el PIC,
ss, corresponde al segundo de referencia con el que inicia el PIC,
hc, hora inicio para cargar el celular,

mc, minuto de inicio para cargar el celular,
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hp, hora de parada, desactiva el puerto del PIC con lo que detiene la carga del
celular,

mp, minuto de parada, desactiva el puerto del PIC con lo que detiene la carga
del celular, y;

dato, variable que se utiliza para activar el sistema de alarma

Se procede a inicializar las variables del programa, y configurar la velocidad de
la comunicacion serial, se establece los puertos a utilizarse del PIC, en este

caso el puerto By el C, como entradas y salidas respectivamente.

Se establece la comunicacion serial con la que el programa del PIC empieza a
funcionar en este caso se envia un caracter cada 500ms desde el terminal de
monitorizacion, se lee los datos del puerto B y compara el dato recibido con el
valor del dato inicializado si el dato recibido es la letra z el reloj de referencia se
incrementa, y si es la letra A activa el puerto con el que funciona la sirena
durante 1 minuto, posteriormente cierra el puerto y continda con la flujo del

programa.

Se compara la hora de carga del celular con la hora de referencia y el minuto de
carga con el minuto de referencia y si esta comparacion es afirmativa se
enciende el puerto C con lo que da paso a cargarse el celular por dos horas,

luego de esto se cierra el puerto.

3.2.2.1. Programa PIC

program PICRS232C
dim hh as byte
dim mm as byte

dim ss as byte
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dim hc as byte
dim mc as byte
dim hp as byte
dim mp as byte
dim dato as byte
dato="z"

main:

hh=0

mm=0

ss=0

hc=0

mc=0

hp=2

mp=0
usart_init(9600)
trisc=128
trisb=0
portc.0=0
portc.1=0

inicio:

if Usart_Data_Ready = 1 then

portb.7=1
delay_ms(200)
portb.7=0

go sub reloj

dato = Usart_Read

end if

if dato="A" then
portc.0=1

delay_ms(10000)

delay_ms(10000)

' Read received data
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delay_ms(10000)
delay_ms(10000)
delay _ms(10000)
delay _ms(10000)
portc.0=0

if ((hc=hh) and (mc=mm)) then

portc.1=1

end if

if ((hp=hh) and (mp=mm)) then
portc.1=0

end if

goto inicio

reloj:

ss=ss+1

if ss>=120 then

mm=mm-+1

ss=0

end if

if mm>=60 then

mm=0

hh=hh+1

end if

if hh>=6 then

hh=0

end if

return

end.
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3.2.3. CONSTRUCCION DEL CIRCUITO

Una vez que se ha disefiado y simulado el programa, se procede con disefio de
las tarjetas electronicas del circuito, para esto se utiliza el programa PROTEUS
mediante su libreria ARES, simplemente se lo transfiere desde el ISIS, se crea
un area de trabajo y la ubicacion de todos los componentes se hara en esta

area.

Se realiza el ruteo de las pistas y se ubica los elementos de manera ordenada
para que se optimice la placa, es decir el tamafio sea el indicado para la
construccion del circuito. En la misma placa se realizardn las pistas para el
circuito de la fuente y potencia, mismas que deben tener un ancho adecuado
para soportar una corriente alta y no se levanten las pistas lo que puede
ocasionar fallas en el circuito. En la figura 3.8, se puede apreciar las placas

ruteadas correspondientes a cada circuito. (Control, fuente y potencia)

iBthnt.a'a.c.a BH1

Figura 3. 8 Pistas circuito de alarma.

Una vez terminado de realizar el ruteado de las tarjetas se procede a exportar
los archivos de disefio o circuito impreso, que posteriormente se imprimiran en

papel fotografico. Ver figura 3.9.
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Figura 3. 9 Circuito impreso de la alarma.

Una vez que se ha realizado la impresion del circuito en el papel fotogréfico lo
primero que se hace es recortar el circuito, a continuacion se marca placa de la
baquelita con el tamafio del circuito impreso considerando medio centimetro de
margen para que se pueda manipular facilmente, luego se procede a recortar la
baquelita con una sierra, el siguiente paso es pulir la superficie de la placa para
ello se utiliza una lija fina de metal en agua, se moja la placa y se lija toda la

superficie.

La siguiente fase es la de planchado, primero se coloca la hoja recortada boca
abajo sobre el cobre, bien centrada, se ubica un mantel sobre la hoja y a
continuacién con la plancha bien caliente se empieza a alisar la placa hasta

observar que el papel fotografico empiece a levantarse.

El siguiente paso es colocar la placa en acido perclérico durante 15 minutos, se
la limpia para sacarle la tinta de las pistas y que quede solo el cobre esto se lo
hace con un lustre de metal, para posteriormente hacer el perforado de la placa

como se observa en la figura 3.10.
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Figura 3. 10 Placas circuito de alarma.

Luego que se tiene las placas perforadas, se tiene que realizar el estafiado de
las mismas, aunque no es imprescindible, pero facilitara considerablemente la
soldadura y ademas protegera el cobre de la oxidacion. Se barniza bien el
cobre con Flux y un pincel, para luego pasar el cautin con la punta ligeramente

estaflada por todas las pistas.

Y finalmente se preparan los componentes que van a ser utilizados en las
placas, se los suelda con mucho cuidado, y se conectan el circuito de la fuente

y control con el de potencia como se observa en la figura 3.11.

Figura 3. 11 Circuito final de la alarma.
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3.3. DISENO INTERFAZ PROGRAMA
3.3.1. NECESIDADES DEL USUARIO

e Disefiar una interfaz simple y amigable en la que se presenten todas las

opciones para que el usuario pueda acceder a la informacion de manera

rapida y sencilla,

e Proveer una interfaz para poder administrar la base de datos creada en
Microsoft SQL Server 2008, y;

e Generar una interfaz de presentacion de informes de llamadas que hayan

sido efectuadas al sistema de alarma.

De acuerdo a las necesidades del usuario se procede a disefar la interfaz del

sistema de gestién. Para el disefio de esta interfaz se usa la herramienta

Microsoft Visual C# 2008 y se procede a agregar los elementos necesarios para

dar una funcionalidad completa al sistema de gestiéon de acuerdo al diagrama

de casos de uso que se presenta en la figura 3.12.

Presentar
informacién

Mostrar
Informacion

-~

Consultar Base Datos

(Select, Insert, Update,
Delete)

) ./ Consultar Inf.
"\ Almacenada
Agregar Inf,
USUARIO Sistema
Editar
Informacion

Eliminar Inf. del
Sistema

Consultar
Reportes

Figura 3. 12 Diagrama de casos del Sistema

SISTEMA

—CDevolver Informacién)qi

BASE DATOS ALARMA
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3.3.2. INTERFACES DEL SISTEMA DE GESTION

3.3.2.1. Formulario de inicio

En la figura 3.13, se muestra este formulario encargado de controlar el

funcionamiento de la alarma. Estan incluidos los temporizadores para enviar

sefales al circuito y leer la memoria del celular y verificar si hay llamadas

entrantes.

Es el nodo de acceso a los formularios de Reportes de llamadas y

administracion de usuarios.

Archiva Ir a

Sistema de Alarma Comunitaria

SEGUREGSA

Lizta de lamadas

Lideres de Zona

=10/ x|

|
—

— Sequridad

I Configuraciones

Cancelar

[naresar |

| suario I
Contrazeha I

r— Configuraciones

Puerto COM
Madem

IEDM1D vI

™ Inici

Puerto COM
Circuit

IEDM1E vl
Aeenta |

Telefono

(34544231

Lista de Maoradares

| Nombre

Apelido

O5CAR

L4350

MARIANELA

ZEMBRAND

Telefono | Mombre fipelida
98RE238 05CAR LASSO
34844231 MARIAWELS, ZAMBRAND
(32926664 JAIME LASE0
037644671 JORGE OJEDA

Figura 3. 13 Formulario de inicio.
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3.3.2.2.

Formulario de Administracion de Usuarios

Este formulario como se indica en la figura 3.14, permite administrar a los

usuarios que pueden hacer uso de la alarma comunitaria. Permite actualizar,

agregar y borrar informacion de usuarios, como nombres, apellidos, direccion,

teléfono y rol pudiendo ser este ultimo lider de zona, o un morador.

Un lider de zona es aquella persona que maneja un grupo de cinco personas,

esta designada para que le llegue un mensaje de texto cuando la alarma se

active. Un morador es un miembro del lider de zona.

=[0I x]

Administracion de Usuarios Pl
Lider Zaonal 1
Maradar: 2
| dentificadar | Nombre Apellido Direccion Teléfono Rl

I _ 05C4R LAS50 Casal (198562385 1
e 1 MARISHELS, ZEMBRAND ChSal 084844231 1
10 JAIME LASE0 Casal (92926664 2
11 JORGE OJEDA ChSad 087644671 2

*

|d Persona

Hombre I
Apelido I
Direccion I

[~ Editar
Actualizar | Baomar |
Agregar
Cancelar Ustiarios

Cermar |

Figura 3. 14 Formulario administracién de usuarios.
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3.3.2.3. Formulario de Adicién de Usuarios

Permite al administrador del sistema el ingreso de nuevos usuarios, tomando en
cuenta que se permite adicionar dos tipos de usuarios, lider de zona y

moradores. Como se indica en la figura 3.15.

~1a1x|

Mombre I

Apelida |

Direccion

Teléfono I

Fol I—

Mota: Para loz Lideres de £ona el rol debe zer 1
y para el resto de moradores el ol debe ser 2

Agregar | Cerrar |

Figura 3. 15 Formulario ingreso de usuarios,

3.3.2.4. Formulario de Reporte

Permite generar un reporte sobre las llamadas de los usuarios que activaron la
alarma, con la fecha y hora de activacion de mucha utilidad para la policia

comunitaria asi como para los lideres y coordinador de zona. Ver figura 3.16.
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084844231

(084844231 1BA272012 13:26:12
(084844231 180272012 17:37:19
084844231 18272012 17:30:56
084844231 180272012 17:40:59
(084844231 180272012 17:62:33
(084844231 180272012 18:01:25

084844231

087644671

087644571 23025201
087644571 23025201

2175914
2180145
087644671

098562385

(093562355 18102201
(093562355 18102201
(093562385 18027201
(098562355 18021201
(098562355 Bi022m
(093562355 802r2m
(093562355 80202m
1
1
1
1

74343
74539
74913
7:61:32

&:00:25
G226

(098562355
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Figura 3. 16 Formulario de reportes.

3.4, PROGRAMACION DEL SISTEMA DE GESTION
3.4.1. DIAGRAMA DE FLUJO DE SOFTWARE Y CODIGO FUENTE

La descripcion del cédigo fuente resumido se presenta en el anexo 6, ya que la
version completa del mismo, por solicitud de SEGUREGSA, no fue publicado en
el presenta documento para evitar que sea objeto de plagio o copia. El tramite
de propiedad intelectual estd siendo gestionado en el IEPI por parte de la

empresa auspiciante.

En la figura 3.17, se presenta el diagrama de flujo que sigue el sistema.
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Figura 3. 17 Diagrama de flujo del sistema gestion de alarma comunitaria.

3.4.2. DISENO DE BASE DE DATOS

Se necesita crear una base de datos que permita al sistema ingresar varios
usuarios, sin que estos datos tengan informacion repetida o duplicada, para que
al momento de hacer una actualizacion de datos, se evite posibles

inconvenientes o errores, y para proteger la integridad de la informacién a ser
almacenada.
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Toda esta informacién almacenada sera de utilidad para generar reportes de
usuarios que han activado la alarma, con fecha, hora o por un determinado

campo.

En la figura 3.18, se muestra el diagrama de la base de datos normalizada del
sistema de gestion, una persona puede tener un solo rol, pudiendo ser éste

lider zona o morador. Asimismo una persona puede tener varios numeros

telefénicos.
Rol Persona Telefonos
PK |id rol 4_ PK |id_persona PK |id telefono
< -
nombre_rol nombre numero_telefono
apellido FK1 |id_persona
direccion
FK1 |id_rol
Usuario
PK |id usuario Sl
PK |id _evento
usuario
password fecha_evento
privilegio telf
activacion

Figura 3. 18 Diagrama base datos de sistema gestion

La conexion entre el SQL Server y Microsoft Visual para escribir, buscar, leer,
actualizar en la base de datos, se realiza mediante una clase de conexion que

permite manipular todos los datos desde el sistema de gestién.

115



3.5. INTEGRACION DEL SISTEMA DE GESTION CON EL
SISTEMA DE ALARMA

La integracion final del sistema corresponde a acoplar el circuito de la alarma
con el sistema de gestion como se puede observar en la figura 3.19, para
posteriormente realizar las pruebas tanto del sistema como del circuito y
detectar posibles errores ya sea en funcionalidad, de l6gica o simplemente de

manejo.

Figura 3. 19 Sistema final (circuito — sistema gestién)
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3.6. PROTOCOLO DE PRUEBAS DE FUNCIONAMIENTO
3.6.1. PRUEBAS SISTEMA DE GESTION DE ALARMA COMUNITARIA.

PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO
EVALUADO

PRUEBA
SUPERADA

SI NO

OBSERVACIONES

CONCLUSIONES

PRUEBAS SISTEMA DE GESTION

Configuracion
del sistema de
gestion.
(Terminal de

monitorizacion)

Explicacion del
software
necesario para la
instalacion del
sistema de
gestién de la
alarma

comunitaria.

Computador.

Cambio de nombre del
terminal de monitorizacion.
Nombre establecido
“TITAN”.
Instalacién del paquete
KB926140 para Windows XP
requisito para instalar
Microsoft SQL Server
Express.
Instalacion de Microsoft SQL

Server Express con las

Para la instalacion del
sistema de gestion de
alarma comunitaria se
debe seguir en el orden
especificado todos los
pasos para que el
sistema funcione de

manera apropiada.
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO
EVALUADO

PRUEBA
SUPERADA

SI

NO

OBSERVACIONES

CONCLUSIONES

configuraciones
predeterminadas.
Instalacion del paquete
CRRedist2008_x86.msi
requisito para desplegar los
reportes generados con
Crystal Reports.
Restauracion de la base de
datos Alarma creada en
Microsoft SQL Server
Developer Edition.
Instalacion de drivers del
cable Trendnet TU-S9.
Requisito para establecer
comunicacion con el circuito

electronico que controla la
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO
EVALUADO

PRUEBA
SUPERADA

SI

NO

OBSERVACIONES

CONCLUSIONES

alarma.
Instalacion de Nokia Ovi
Suite. Requisito para instalar
los drivers del médem Nokia
utilizado. En éste caso se
usa el modelo Nokia 5130
XpressMusic.
Instalacion del sistema de
gestion de alarma
comunitaria generado en
Microsoft Visual C# 2008. El
instalador se cre6 mediante
la herramienta Advanced

Installer 8.8.

Verificacion de

comunicacion

Se verifica si

existe

Circuito

electrénico y

Después de instalar los

drivers correspondientes al

Mientras los dispositivos

se encuentren
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO
EVALUADO

PRUEBA
SUPERADA

SI NO

OBSERVACIONES

CONCLUSIONES

con el circuito
electrénico y

moédem.

comunicacion
con el circuito
electrénico y con
el médem a
través de

HyperTerminal.

modem
verificar que
estén firme y
correctamente
conectados y
reconocidos
por el sistema

operativo.

cable Trendnet TU-S9 y al
maodem Nokia 5130
XpressMusic se deben
conectar éstos dispositivos a

los puertos USB 2.0 0
superior disponibles de

manera firme y verificando
gue no haya riesgo de

desconexion.

correctamente
conectados el sistema de
alarma comunitaria
cumplird con su objetivo.
De ser el caso que se
desconecte uno de los
dos, o los dos elementos;
se pierde funcionalidad
del sistema de gestion.
Se tienen tres escenarios:
Se desconecto el circuito
electronico, las sirenas
dejaran de funcionar,
Se desconect6 el médem,

los mensajes de texto

dejaran de llegar a los
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO
EVALUADO

PRUEBA
SUPERADA

SI NO

OBSERVACIONES

CONCLUSIONES

lideres de zona, y;
Se desconect6 el médem
y el circuito electrénico:
La alarma comunitaria
deja de funcionar

completamente.

Verificar si el
numero celular
asignado al
modem cuenta
con saldo
suficiente para
envio de los
mensajes de

alerta.

Se debe marcar
directamente en
el médem los
ndameros de
consulta de las
operadoras
moviles:
Movistar: *100#
Claro: *282
CNT: *611

Moédem del
celular Nokia
5130

XpressMusic.

Es responsabilidad de la

directiva del barrio mantener

siempre saldo suficiente en
el nimero celular asignado

al médem para que los

mensajes de texto lleguen a

los lideres de zona.

Si no hay saldo suficiente, al

sistema de gestion le sera

Cada directiva de barrio
es libre de elegir si el
namero celular asignado
al médem se lova a
poner en plan o en
prepago. Se debe tomar
en cuenta las siguientes
consideraciones:

Si el nimero celular

asignado al médem se lo
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO

PRUEBA
SUPERADA

EVALUADO

SI NO

OBSERVACIONES

CONCLUSIONES

O en la pagina
web de las

operadoras.

imposible el envio de
mensajes de alerta a los
lideres de zona, debiendo

hacerse una recarga de

saldo lo mas pronto posible.

mantiene en pre-pago se

tiene la ventaja de que

saldo que se cargue no
caduca y es acumulable

pero el costo por cada
mensaje es mucho mayor

al costo de un mensaje

de un plan, y;

Si el nUmero celular

asignado al médem se lo

mantiene en plany se

contrata un plan de

mensajes, se tiene la

seguridad de que siempre

habra disponibles

mensajes de alerta para

el
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PRUEBA
. DESCRIPCION | ELEMENTO
PARAMETRO SUPERADA OBSERVACIONES CONCLUSIONES
DE LA PRUEBA | EVALUADO
los vecinos. Pero si los
mensajes no son
consumidos, el tiempo de
vigencia caduca y el
dinero invertido en esos
mensajes es una pérdida.
Se verifica si la La llamada entra 'y se Se tiene un porcentaje
llamada de . registra correctamente en la | del 96% de probabilidad
_ _ | Médem Nokia _
La llamada | emergencia esta £130 base de datos del sistema | de que una llamada sea
esta entrando | entrando en el ) de gestién teniendo un exitosa en la operadora
) XpressMusic, ) .
correctamente sistemay es terfaz d tiempo de espera de 6 Movistar. Ver anexo 8,
interfaz de
al sistema de | correctamente o segundos a partir de que el porcentaje rechazo
y _ N comunicacion _ _ 54
gestion identificada para USB usuario presiona SEND en | llamadas.” En cuyo caso
tomar las ' su teléfono celular para se debera repetir la
acciones iniciar la llamada. llamada de emergencia.

> Tomado de: herramienta de monitoreo de movistar, para control de trafico de vox
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO
EVALUADO

PRUEBA

OBSERVACIONES

CONCLUSIONES

correspondientes.

Cabe indicar que este
tiempo es bajo condiciones
normales, sin tomar en
cuenta posibles fallos de
comunicacion originados en

la operadora.

Los mensajes
se estan
enviando

correctamente

a los lideres de

Zzona.

Se realiza varias
llamadas de
prueba para

verificar que los
mensajes se

envien a todos
los lideres de

zona.

Mddem Nokia
5130
XpressMusic,
interfaz de
comunicacion
USB.

SUPERADA
SI NO
X

Los mensajes se envian
correctamente y el tiempo de
retardo entre cada mensaje
esta bien seteado. Todos los
usuarios registrados como
lideres de zona reciben el
mensaje de texto de alerta
en caso de emergencia. El
mensaje llega como en el

siguiente formato. “Alarma

Se tiene una efectividad

del 100% al enviar

mensajes. Este

porcentaje esta limitado
por zona de cobertura y
por congestion en la red

celular. Estas limitantes

pueden afectar en el

tiempo de recepcion de

los mensajes.
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO
EVALUADO

PRUEBA
SUPERADA

SI NO

OBSERVACIONES

CONCLUSIONES

activada Familia Abab de las
Petunias N46-78 y Fray
Gaspar Carvajal”

3.6.2. PRUEBAS CIRCUITO DEL SISTEMA DE ALARMA COMUNITARIA.,
PRUEBA
) DESCRIPCION | ELEMENTO
PARAMETRO SUPERADA OBSERVACIONES CONCLUSIONES
DE LA PRUEBA | EVALUADO s Tvo

Cl

RCUITO DEL SISTEM

A DE ALARMA COMUNITARIA

Encendido del

circuito.

Conectar el
circuito a la red

de alimentacion.

Circuito
eléctrico

integro.

El circuito enciende
correctamente pero se
observa un recalentamiento
excesivo en el elemento
LM7805.

Se hace necesaria la
instalacion de un
disipador de calor en la
aleta de disipacion del
LM7805.
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PRUEBA

. DESCRIPCION | ELEMENTO SUPERADA
PARAMETRO OBSERVACIONES CONCLUSIONES
DE LA PRUEBA | EVALUADO
SI NO
La comunicacion entre el
circuito y el terminal de
monitorizacion es L _
_ _ La comunicacion serial
Prueba de Conectar el satisfactoria, se observa que o
L o o entre el circuito y el
comunicacion circuito al el LED de indicacion de . o
. o terminal de monitorizacion
entre el terminal de MAX232, comunicacion titila de . _
o o X es satisfactoria. Los datos
circuito y el | monitorizacion a | PIC16F873A manera correcta. El _
) ) enviados llegan de
terminal de través de un programa cargado en el PIC
o . . manera correcta hasta el
monitorizacion. cable serial. realiza las tareas BIC
correctamente al recibir un '
dato desde el terminal de
monitorizacion.
Prueba de Verificar que el El programa del PIC esta Se verifica que los
activacion del | relé que da paso | PIC16F873A, X hecho para que el cargador tiempos de carga se
relé del al cargador del RL1. del celular permanezca estan cumpliendo
cargador celular se active prendido durante dos horas correctamente.
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

OBSERVACIONES

CONCLUSIONES

y desactive en
los tiempos

establecidos.

cada seis horas.

Prueba de
activacion del
relé de las

sirenas.

Verificar que el
relé que da paso
a las sirenas se
active y se
desactive en los
tiempos
establecidos.

PRUEBA
ELEMENTO | sypERADA
EVALUADO
si | NO
PIC16F873A, y
RL2

La retroalimentacion
ocasionada por la chispa
dentro del relé ocasiona el
reseteo del PIC a su estado
inicial lo que hace que las
sirenas no suenen, el
reseteo se produce por un
circuito de proteccion interna
en el PIC que hace que se
apague para evitar dafos.
Esta chispa se produce
cuando la carga que se

conecta al circuito consume

Se debe aislar

eléctricamente la etapa
de control de la etapa de

potencia. La opcion mas

viable son los opto

acopladores. Se

investigara a fondo para
conocer detalles acerca

de este fen6meno y como

aplacarlo.
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PARAMETRO

DESCRIPCION
DE LA PRUEBA

ELEMENTO
EVALUADO

PRUEBA

OBSERVACIONES

CONCLUSIONES

una cantidad de corriente en
el orden de los 200mA o
mas; cuando la carga del
circuito excede ese limite se
produce una chispa que
activa la proteccion del PIC
apagandolo y dejandolo en

su estado inicial.

Estabilidad del

circuito.

Verificar la
estabilidad del
circuito al tenerlo
conectado y
funcionando

varios dias.

Circuito

integro.

SUPERADA
SI NO
X

La estabilidad del circuito es
satisfactoria. Funciona
correctamente luego de

haber operado durante 30
dias. No se observa
recalentamiento excesivo en
los elementos de potencia,

control ni fuente de poder.

La estabilidad operacional
del circuito es

satisfactoria.
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3.7.

ANALISIS DE RESULTADOS

Configuracion del sistema de gestion. El sistema de gestion de alarma es
compatible con versiones de Windows XP y Windows 7 ediciones de 32 y 64
bits. Para sistemas con Windows XP se deben instalar paquetes adicionales
para asegurar el funcionamiento correcto. Esto no pasa con sistemas con
Windows 7 porque los paquetes ya estan instalados junto con el sistema
operativo. El principal inconveniente que se encuentra al instalar el sistema,
es la configuracion correcta de Microsoft SQL Server 2008. Para solventar
esto se sugiere seguir los pasos de instalacién en orden para que no existan
problemas posteriores con el nombre del servidor y las consultas a la base
de datos sean correctas.

Verificacion de comunicacién con el circuito electronico y médem. Para
evitar una posible desconexién de cables se sugiere realizar las siguientes

acciones:

o El conector serial del circuito tiene tornillos para asegurar una firme

conexion, por lo que se sugiere asegurar estos tornillos firmemente, v;

o El cable USB de comunicacién con el teléfono no posee tornillos por
lo que se sugiere utilizar los puertos USB posteriores para evitar que
los usuarios por error lo desconecten. El extremo que se conecta al
teléfono estd dentro de la caja donde se monta el circuito por lo que
es poco probable que se sufra una desconexion en ese extremo, sin
embargo la ubicacion de la caja es de mucha importancia también
para que esté alejada del contacto con las personas y no sufra

manipulaciones que pueden ocasionar dafos al circuito.
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Verificar si el numero celular asignado al médem cuenta con saldo
suficiente para envio de los mensajes de alerta. Este punto es de suma
importancia ya que el envio de mensajes depende directamente del saldo
disponible en la linea. Para evitar posibles fallos en el envio de los mensajes
de emergencia la empresa SEGUREGSA ha decidido hacerse cargo del
plan de mensajes de las alarmas instaladas en los barrios y de esta manera
evitar que esta responsabilidad quede a cargo de la directiva.

La llamada esta entrando correctamente al sistema de gestion. La
llamada se registra correctamente en el sistema, los comandos AT utilizados
para activar el Caller ID del médem son reconocidos y se puede sacar el

namero de la llamada entrante para poder ingresar en el sistema.

Los mensajes se estan enviando correctamente a los lideres de zona.
Se probaron varios modelos de teléfonos como el Nokia 5800 XpressMusic,
Nokia 5610 XpressMusic, Nokia 5130 XpressMusic y el Nokia C1-01. Los
tres primeros modelos trabajan sin problemas, los comandos AT enviados
son reconocidos por estos modelos. En el caso del C1-01 los comandos AT
son reconocidos pero al momento del envio del mensaje se introducen
caracteres ajenos al mensaje de emergencia por lo que se decide trabajar
con la serie XpressMusic hasta que el soporte de Nokia Developer Team de

una respuesta y una posible solucion.

Encendido del circuito. El regulador de voltaje LM7805 sufre un
calentamiento excesivo, lo que puede derivar en su mal funcionamiento y
dafos en los componentes del circuito. Se instala un disipador de calor de
aluminio en la aleta de refrigeracion del regulador y se soluciona el

problema.
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Comunicacién entre el circuito y el terminal de monitorizacion. Los
conectores del cable serial usado para conectar el circuito al terminal de
monitorizacion cuenta con tornillos para asegurar una conexion firme. Al
momento de dejar instalado y funcionando el Sistema de Alarma se deben
asegurar estos cables tanto al terminal de monitorizacion como al circuito
para evitar posibles desconexiones por la manipulacion inadecuada del

cable de conexion.

Activacion del relé del cargador. La activacion del relé de carga del celular
se activa correctamente en los tiempos establecidos. No hace falta realizar

verificaciones posteriores.

Activacion del relé de las sirenas. La retroalimentacion causada por la
chispa dentro del relé ocasiona el reseteo del PIC a su estado inicial lo que
hace que las sirenas no suenen, el reseteo se produce por un circuito de
proteccion interna en el PIC que hace que se apague, para evitar dafos.
Esta chispa se produce cuando la carga que se conecta al circuito consume
una cantidad de corriente en el orden de los 200mA o mas, cuando la carga
del circuito excede ese limite se produce una chispa que activa la proteccion

del PIC apagandolo y dejandolo en su estado inicial.

La solucién es aislar la etapa de control de la etapa de potencia instalando
una etapa de acoplamiento Optico con el 4N25. Esto separa la conexiéon de
las salidas del PIC16F873A hacia los transistores 2N3904. Adicional a esto
es necesario conectar un condensador cerdmico de .1yF en la toma de
alimentacion del PIC, para que el sobre voltaje que produce la chispa no
ingrese al PIC. Esto soluciona definitivamente el problema de activacion de

las sirenas.
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Estabilidad del circuito. El circuito tiene un desempefio satisfactorio
después de 30 dias de operacién. No hace falta realizar verificaciones
posteriores. A excepcion del mantenimiento preventivo y correctivo del

sistema y circuito.

Vulnerabilidad a cortes de energia. El Sistema de Alarma Comunitaria es
vulnerable a cortes de energia. A pesar de contar con una fuente de
alimentacion auxiliar, ésta solo brinda un respaldo maximo de dos horas. Si
el corte de energia se prolonga mas de dos horas el sistema dejard de

funcionar.

Vulnerabilidad a fallas humanas. El Sistema de Alarma es vulnerable a
fallas humanas en la operacién. Durante las pruebas se pudo comprobar
que los operadores que estan utilizando el terminal de monitorizacion han
cerrado por error el sistema de gestidn en varias ocasiones, haciendo que el
sistema deje de cumplir su funcion y causando malestar en los moradores
del barrio. Para solucionar esto, la empresa SEGUREGSA ha incluido en el
presupuesto un CPU en el que funcione solo el sistema de gestion con un

monitor que muestra la informacién de la emergencia reportada.

3.7.1. DIAGRAMA DE BASE DE DATOS SECTORIZADA

Este es el caso de la UPC Rio Coca que tiene una zona de cobertura bastante

amplia a su cargo ver figura 3.21, (sectores que se encuentra a cargo esta

UPC), y las casas que se deben proteger con el sistema estan muy alejadas de

la UPC por este motivo se modifico la base de datos como se observa en la

figura 3.20, y todo el sistema de gestion para sectorizar a los moradores y tomar

decisiones.
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P
Rol ersona Telefonos
] Pk |id_persona PK |id_telefono
PK |id rol —
nombre
] ) numero_telefono
nombre_rol apellido .
. . FK1 |id_persona
direccion -
FK1 [id_rol
FK2 |id_sector
Usuario Sector Evento
PK |id_usuario PK |id_sector PK |id_evento
nombre descripcion fecha_evento
password tlf_sector telf
privilegio activacion

Figura 3. 20 Diagrama base datos (Sectorizada).

De esta manera la tabla Persona depende de dos tablas para dar la informacion

completa acerca de donde pertenece el morador que hizo la llamada.

La tabla Sector contiene la informacion de los sectores quedando como norma

gue el Sector 1 seréd llamado al que esté mas cerca de la UPC.

Una vez definido esto se explica el funcionamiento del sistema que protege a

varios sectores;

¢ Sila llamada proviene de un morador que pertenezca al Sector 1, el sistema
funcionara tal y como se describe en los capitulos anteriores contenidos en
este documento, y;

e Sila llamada proviene de un morador que no pertenezca al Sector 1 y en su

defecto pertenece a un sector diferente al 1, y que esté registrado en el
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sistema de gestion, el sistema no activa las sirenas del sector 1 sino que en
su lugar realiza una llamada a otro receptor celular que se encuentra
conectado a las sirenas del Sector de donde provino la llamada activando
asi las sirenas desde la UPC sin necesidad de cables.

Este cambio pequefio pero muy importante permite cubrir &reas mucho mas
grandes y dar servicio a mas familias. A continuacion se describen las calles

gue comprenden los 3 sectores;

1) El sector 1 cubre desde el inicio de la avenida de las Brevas en la
interseccion de la calle Manuel Coronel hasta la interseccién con la Avenida

de las Palmeras.

2) El sector 2 esta estd comprendido desde el inicio de la Avenida de los

Laureles en la Avenida Rio Coca hasta el limite del Colegio Henry Becque.

3) El sector 3 corresponde las calles Avenida Gaspar de Villaroel, Avenida de
lo Shyris, Avenida Rio Coca, y la Avenida 6 de Diciembre, siendo este el

sector mas grande.

En la figura 3.21, se indican los tres sectores a los que la empresa auspiciante

da servicio.
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Figura 3. 21 Sectores nuevos a cubrir por parte de la empresa.

3.7.2. CIRCUITO DE OPTOACOPLAMIENTO
Del andlisis de resultados obtenido, se deben realizar modificaciones al circuito
para solventar el problema que causaba el reseteo del microcontrolador, se
desarroll6 un circuito de optoacoplamiento entre las etapas de control y
potencia, un optoacoplador permite convertir una sefal eléctrica en una sefial
luminosa modulada y volver a convertirla en una sefial eléctrica, en este caso

esta disefiado para aislar la parte eléctrica de la parte de potencia.
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El circuito de optoacoplamiento como se puede observar en la figura 3.22, es el
enlace entre el circuito de potencia y el circuito de control la principal funcién es
evitar que el ruido generado por el circuito de potencia se filtre al circuito de

control y ocasione el reseteo del Microcontrolador.

D-IN " ne 4
o 2 r— E
o = + _
THLOCH-Z 2 ¥
L: — | D-OUT
4 — L o
10K =
OPTOCCLUPLER-MPN
1 TELOCHAZ
VCC
o2
S
TBLOCKA2 U3
B
RB i jzgu 3
v 1 \ RS
1+
CPTOCTLUPLER-MPN o

Figura 3. 22 Circuito de optoacoplamiento.

¢ R5 y R6 estdn conectadas a la entrada de los optoacopladores para no
guemar los diodos led,

e U4 y U5 son optoacopladores NPN formados en él un extremo por un diodo
led y en el otro extremo por un fototransistor que recibe fotones en la base y
da paso entre el emisor y el colector, y;

e R7y R8 estan conectadas del emisor del transistor de cada optoaclopador a
tierra y del mismo punto en donde se unen el emisor y la resistencia se toma

la salida para conectar a la entrada del circuito de potencia.

Como se indicé en el capitulo anterior se debe elaborar las pistas, circuito
impreso, hasta tener la placa con el nuevo circuito. Como se indican en las

figuras 3.23, 3.24, 3.25.
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Figura 3. 23 Pistas circuito de optoacoplamiento.

Figura 3. 24 Circuito impreso de optoacoplamiento.

Figura 3. 25 Placas circuito de optoacoplamiento.
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3.7.3. ANALISIS DE COSTOS

Para el analisis econdmico correcto y la optimizacion de un proyecto se debe
desarrollar y determinar los costos de implementacion, este es uno de los pasos
finales pero no el menos importante debido a que un buen proyecto no
solamente se planifica con el fin de encontrar la mejor solucion que cumpla
todos los requerimientos técnicos también debe encontrar la mejor solucion
econdmica que cumpla las expectativas administrativas de la persona u

empresa que vaya a ser beneficiada con el proyecto.

Para el desarrollo del analisis de costos del sistema de gestion de alarma se
consideraron los gastos de adquisicién de hardware y software y mano de obra,

como se detalla de mejor manera en la tabla 3.7

COSTO SISTEMA ALARMA COMUNITARIA

CIRCUITO ALARMA

ELEMENTO CANTIDAD PRECIO TOTAL
UNIT
PIC 16F873A 1 $5,20 $5,20
MAX232 1 $1,95 $1,95
Socket 28 pines 1 $0,35 $0,35
Socket 16 pines 1 $0,19 $0,19
Socket alimentacién 110V 1 $0,65 $0,65
Conector DB9 macho para placa 1 $0,79 $0,79
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COSTO SISTEMA ALARMA COMUNITARIA

Transformador 1A 110-12 1 $5,80 $5,80
Transistor 7805 1 $0,49 $0,49

Puente Rectificador 1.5A 1 $0,40 $0,40
Fusible 1A grande 1 $0,10 $0,10

Porta FUSIBLE grande para placa 1 $0,35 $0,35
Relé 12V-120V 2 $0,80 $1,60
Transistor 2N3904 2 $0,09 $0,18
Capacitor 1000uF 25v 1 $0,35 $0,35
Capacitor ceramico 104 3 $0,08 $0,24
Diodo 1N4007 3 $0,09 $0,27

Led alta luminosidad color indiferente 2 $0,25 $0,50
Capacitor electrolitico 10uF 16V 4 $0,12 $0,48
Cristal 4Mhz 1 $0,69 $0,69

Capacitor ceramico 22pF 2 $0,08 $0,16
Pulsador n/a (normalmente abierto) 1 $0,19 $0,19
Optoacoplador 4N25 2 $0,55 $1,10
Borneras dobles 11 $0,28 $3,08
Resistencias 1/4w 9 $0,02 $0,18

PCB (Printed Circuit Board) 3 $4,00 $12,00
SUBTOTAL 1| $37,29
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COSTO SISTEMA ALARMA COMUNITARIA

CABLES CONEXION

ELEMENTO CANTIDAD PRECIO TOTAL
UNIT
Cable USB/Serial Trendnet 1 $19,00 $19,00
Cable UTP 1 $1,00 $1,00
Conector DB9 hembra 2 $0,69 $1,38
Tapa conector DB9 2 $0,30 $0,60
Cable de poder 1 $5,00 $5,00
Extension USB 1 $5,00 $5,00
SUBTOTAL 2| $31,98
PROGRAMA Y MANO DE OBRA
ITEM COSTO
Programa de gestion de alarma $420,00
Mano de obra (elaboracién de circuito e
instalacion de software) $5000
SUBTOTAL 3| $470,00
TOTAL $539,27

Tabla 3. 7 Andlisis de costos.
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3.7.4. COSTO OPERADOR MOVIL VIRTUAL (OMV)

Un operador movil virtual (OMV) es una compafia de telefonia movil que no
posee una concesion de espectro de frecuencia por lo que no tiene una
infraestructura propia para dar servicio de telefonia. Por ello debe alquilar la red
a una de las operadoras moviles con red (OMR).

En este caso la empresa SEGUREGSA no ofrece ningun servicio de telefonia
movil a los usuarios, por lo que el servicio de telefonia depende exclusivamente
de la operadora con la que el usuario desee adquirir el sistema de alarma

comunitaria.

En el caso del Sistema de Alarma Comunitaria, no entraria en la categoria de
OMV. Si bien es cierto la empresa auspiciante estd sacando beneficio
econdmico al comercializar el Sistema de Alarma Comunitaria existe una
variante fundamental que hace que el uso de la infraestructura de la Operadora
no represente recargos adicionales a la empresa auspiciante y finalmente a los
usuarios finales. Esta diferencia es explicada por Jorge Garcia, Jefe de
Producto Tradicional de Telefonica Movistar Ecuador quien expresa que tienen
a cargo un proyecto similar al presentado en este documento pero que el envio
de los mensajes de alerta es enviado por el servidor SMSC (Short Message
Service Center) que es un servidor acondicionado exclusivamente para manejar
los cédigos cortos como hace la banca virtual y la facturacion se la hace a
través de un contrato firmado en el que se solicita a un Integrador de
Plataformas que se asigne un cédigo corto (Short Code) para ser usado por el
Sistema de Alarma y éste sea el disparador para que el SMSC empiece a
enviar los SMS a los moradores del sector. En el caso del Sistema desarrollado
no hace uso del SMSC, en su lugar; el envio de los SMS se lo hace

directamente desde el teléfono celular conectado al terminal de monitoreo y la
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facturacion esta realizada al momento de cargar saldo a la linea. Ver anexo 8,

Contrato de Servicios de Movistar.

Por lo tanto, no existe costo alguno en el que la empresa debe pagar al
operador de telefonia movil, al no tratarse de una OMV. El usuario beneficiario
del sistema de alarma comunitaria es consciente del servicio que va a obtener.
Ver anexo 7, Contrato SEGUREGSA.
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CAPITULO 4
IMPLEMENTACION DEL SISTEMA

4.1. EJECUCION E IMPLEMENTACION DE LA ALARMA

El presente capitulo describe la implementacion de la alarma y del sistema de
gestibn en el sector de las casas, asi como capacitacion a la empresa
auspiciante, usuarios finales y UPC del sector. Se describe el mantenimiento

gue se debe de dar tanto al sistema, circuito y a las sirenas de la alarma.

4.1.1. ENSAMBLAJE DE LA ALARMA COMUNITARIA

Luego de haber integrado el circuito y el sistema de gestion, se procedié a
instalar el Sistema de Alarma Comunitaria en el sector de las Casas como se
puede observar en la figura 4.1, en un punto estratégico del sector, tomando en
cuenta la simetria desde la primera casa hasta la Ultima, esto para cuando se
active sea escuchada por todos los moradores del barrio.
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Figura 4. 1 Sector sobre la cual funcionara la alarma comunitaria.

Para esto se adquirié una caja metalica en la que se ubico todo el circuito de la
alarma como se indica en la figura 4.2, para evitar que sea manipulada por
usuarios no deseados, que pueden afectar al funcionamiento Optimo de la

alarma.
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Figura 4. 2 Circuito Final de Alarma Comunitaria.

4.1.2. INSTALACION DE SIRENAS DE LA ALARMA COMUNITARIA

Se procedio a instalar 3 sirenas ubicadas estratégicamente, como se indica en
la figura 4.3, para esto se utilizé 400 metros de cable telefonico para acometida,
3 cajas plasticas donde iran las sirenas, 3 baterias de 12V 4Ah, y 3 sirenas de

12V. Ver anexo 8 fotos instalacion
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Figura 4. 3 Instalacion sirenas de alarma comunitaria.

4.1.3. CAPACITACION A USUARIOS FINALES

El tema de la capacitacibn es un punto muy importante tanto para los
moradores del barrio, policia comunitaria, lideres y coordinadores de zona, se
dieron dos charlas la primera dirigida a la persona que estara a cargo de
administrar el sistema, a la empresa auspiciante y al comité coordinador y de
seguridad, y la segunda dirigida a los moradores y personal de policia

comunitaria.
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Para la capitacion a los usuarios finales se realiz6 un simulacro en el cual
intervinieron policias, moradores del sector, comité coordinador, representante

de la empresa auspiciante, como se puede observar en la figura 4.4.

Figura 4. 4 Simulacro y capacitacion a usuarios finales.

Se les indico la forma de hacer uso de la alarma, funcionamiento del sistema,
cdmo actuar ante una situacion de riesgo etc. Todos estos puntos se indicaron

en el Capitulo 2.

4.1.4. FUNCIONALIDADES DEL SISTEMA

En la figura 4.5, se explica el funcionamiento del sistema de alarma.
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Figura 4. 5 Funcionamiento del sistema alarma comunitaria.

El sistema final basa su funcionalidad en los siguientes aspectos:

e Al pulsar el numero de la alarma el sistema reconocera la llamada y activara
las sirenas instaladas haciéndolas sonar por un minuto,

e El nombre y el numero de celular quedara registrado en la pantalla del
terminal de monitorizacion,

e Automaticamente el sistema enviara mensajes de texto a la policia
comunitaria del sector y lideres de zona, v,

e En el menor tiempo se tendra la asistencia de la Policia y la comunidad
debera actuar de acuerdo al procedimiento que se establezca en los

simulacros.

4.15. PROTOCOLO DE INSTALACION DEL SISTEMA DE ALARMA
COMUNITARIA

De acuerdo a politicas de la Empresa auspiciante se tiene un proceso a seguir
para la instalacion de la alarma comunitaria, pudiendo este variar segun las
necesidades y requerimientos del usuario. Para mayor informacién ver anexo 7

contrato SEGUREGSA.
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Los principales protocolos y reglas a seguir son los siguientes;

1) Personal de SEGUREGSA se reune con el Oficial de Policia a cargo de la

2)

3)

4)

UPC del sector y con el Comité de Seguridad del barrio para presentarles la

idea y solicitar una reunién con todos los vecinos.

Personal de SEGUREGSA se reune con todos los vecinos del barrio para

presentarles la idea y hacer una demostracion de como funciona el sistema.

Los vecinos reciben un contrato individual, uno por cada de familia, en el

que se indican los términos y condiciones de contratacion del servicio.

Con los contratos firmados y un anticipo del 50% del costo del sistema,
SEGUREGSA recibe el visto bueno para proceder con la instalacion del

sistema en el orden que se detalla a continuacion:

Instalacién de tres sirenas en los postes, en sitios estratégicos para
gue la sefial auditiva sea percibida en todo el barrio,

Cableado de las sirenas desde los postes hasta la casa del vecino
ubicada en un sector céntrico del barrio,

Instalacion del terminal de monitorizacion en la casa del vecino
designado,

Instalacion del sistema de gestidn y control de la alarma comunitaria,
Instalacién del celular nuevo en la caja de control de la alarma
comunitaria,

Inicio de carga de usuarios en el sistema de gestion de alarma, y;

Inicio de pruebas post-instalacion del sistema.
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5) Una vez completados los puntos anteriores se procede a hacer la entrega
oficial del sistema de alarma comunitaria a los moradores del barrio con la

presencia del Oficial de Policia.

6) Se cobra el 50% restante del costo del sistema de alarma comunitaria.

4.2. MANTENIMIENTO DEL SISTEMA DE ALARMA
COMUNITARIA

Antes de realizar algun tipo de mantenimiento sobre nuestro sistema de alarma
se debe conocer a que hace referencia este término, “mantenimiento se refiere
al cuidado que se le debe dar a un dispositivo, equipo, sistema, para prevenir
posibles fallas, tomando en cuenta la ubicacion fisica de este, asi como
cuidados especiales que se deben tener cuando no se esté dando seguimiento
a dicho elemento. Existen dos tipos de mantenimientos que se va a dar a

nuestro sistema de gestion, el preventivo y el correctivo.

4.2.1. MANTENIMIENTO PREVENTIVO

El mantenimiento preventivo consiste en crear un ambiente favorable para el
sistema, conservar limpias todas las partes que componen el circuito, terminal
de monitorizacién y sirenas, se debe de tomar en cuenta que el mayor nimero
de fallas que presentan sistemas de seguridad se presentan en los equipos es
decir en el hardware, ya que estan expuestos a una serie de factores como
acumulacion de polvo, calor, particulas de grasa, aceite etc., que al final pueden

afectar al funcionamiento 6ptimo de cualquier sistema.
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Asi como se debe realizar un mantenimiento correctivo a la parte de hardware
se lo debe hacer para el software, para optimizar el funcionamiento luego que

sea entregado al usuario final.

4.2.2. MANTENIMIENTO CORRECTIVO

El mantenimiento correctivo de un sistema corresponde a la reparacion de un
determinado dispositivo pudiendo ser este del terminal de monitorizacion
(tarjeta de video, memoria RAM, disco duro, tarjeta madre, etc.), del circuito
(fusible, relé, resistencia, capacitores, microcontrolador, etc.), o de las sirenas.

Para esto resulta més barato cambiar algun dispositivo que tratar de repararlo.

Asimismo para realizar el mantenimiento correctivo debe tomarse en cuenta el
software del sistema en este caso para el sistema operativo, se debe verificar la
reconfiguracion del terminal de monitorizacion y los principales programas que
utiliza, de igual manera se va a realizar un checklist cada 6 meses por parte de
los desarrolladores del proyecto y si el caso lo requiere por la empresa

auspiciante.

El mantenimiento preventivo y correctivo que se va a realizar al sistema de
alarma comunitaria se define en el checklist, mismo que se va a realizar cada 6

meses por la empresa auspiciante SEGUREGSA.

4.3. DOCUMENTACION FINAL SISTEMA

Luego de implementar el sistema de alarma comunitaria, realizar mdultiples
respectivas pruebas tanto del sistema como circuito y comprobar su correcto
funcionamiento durante un mes, se hicieron mejoras y modificaciones al
software, circuito y a la base de datos para llenar requerimientos de barrios mas
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grandes y a los cuales no se puede llegar con cable y mas que todo la solucién
cableada no era viable debido a la longitud del cable que se debia colocar para

cubrir varias decenas de cuadras.

Luego de haber realizado el analisis de costo, se verifica que el sistema es
beneficioso a comparacion de sistemas de seguridad electronica que proponen
empresas privadas, ya que no existird un costo de monitoreo para los usuarios
finales, y para el caso de la empresa auspiciante es comodo por el soporte que
se le va a otorgar y por la facil adaptabilidad que tuvo el sistema con los

usuarios que esta cuenta.

4.3.1. CHECKLIST MANTENIMIENTO PREVENTIVO - CORRECTIVO
SISTEMA ALARMA

INFORME CHECKLIST SEGUREGSA — MANTENIMIENTO PREVENTIVO -
CORRECTIVO

Nombre del Checklist:

Fecha:

Hora Inicio: Hora Fin:

NUmero: Duracion:

Realizado por:

Funcionalidad Sistema:

Funcionalidad Circuito:

Indicador de Funcionalidad
Mantenimiento (S1/NO)

Observaciones
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INFORME CHECKLIST SEGUREGSA — MANTENIMIENTO PREVENTIVO -

CORRECTIVO

Disco Duro

Memoria RAM

Tarjeta Madre

Fuente de poder

Periféricos de entrada, salida

Circuito de Alimentacion

Circuito de control

Circuito de Potencia

Circuito de

Optoacoplamiento

Sirenas

Celular

Cargador celular

Reinstalacion Sistema

Operativo

Reinstalacién de aplicativos,

programas

Cargador celular

Revision de instalaciéon de

Software del Sistema

Desfragmentacion de Disco

Liberacion de memoria RAM
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INFORME CHECKLIST SEGUREGSA — MANTENIMIENTO PREVENTIVO -

CORRECTIVO

Liberacion de espacio en
Disco Duro

Ejecucion de Antivirus

Copia Seguridad Sistema

Copia Seguridad Base de
Datos

Scandisk

Limpieza Terminal Monitoreo

Limpieza Circuito

Limpieza Sirenas

4.4. MANUALES

4.4.1. MANUAL DE INSTALACION

Para que personal encargado de administrar la alarma debe seguir los

siguientes pasos;

1) Verificar el nombre del terminal de monitorizacion.

2) Instalar el paguete KB926140 para Windows XP, este es un requisito para

instalar Microsoft SQL Server Express, como se indica a continuacion;
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Software Update Installation Wizand @J

Use this wizard to install the following software update:

Windows PowerShell(TM) 1.0

Befare vou install this update, we recommend that pou:

- Back up your system
- Cloze all open programs

Y'ou might need to restart your computer after you complete
thiz update. To continue, click Mext.

Loty | Cancel

Figura 4. 6 Paso 1, instalacion Windows Powershell.

Software Update Installation Wizard @J

Licenze Agreement L'l. 'U
L’ _jj

Please read the following license agreement. To continue with setup,
yoll must accept the agreement.

MICROSOFT SOFTwWARE SUPPLEMENTAL LICENSE

TERMS

WANDOWS POMERSHELL FOR MICROSOFT WINDOWS
OPERATIMG SvSTEM

Microzoft Corparation [or based on where you live, one of its
affiliates] licenses this supplement to you. | you are licensed ta
uze Microzoft Windows operating system software [for which

thiz supplement iz applicable] [the “software"], you may uze this 3

" | Do Mot Agree

Print
¢ Back | Mest > | Cancel |

Figura 4. 7 Paso 2, instalacion Windows Powershell.
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Software Update Installation Wizand

Updating Your System L'I.'U

Flease wait while setup inspects wour cuent configuration, archives
your current files and updates vour files.

Checking for necesszary space

Details

Running proceszes before ingtall

Figura 4. 8 Paso 3, instalacion Windows Powershell.

3) Instalar los drivers del cable Trendnet TU-S9. Este es un requisito para

establecer comunicacion con el circuito electrénico que controla la alarma.

@ TRENDNET

Install Driver

User's Guide

Product Registration

USB to Serial Converter
TUS59

gright 2010 TRENDnet. All Rights Reserved.

Figura 4. 9 Paso 1, instalacion driver cable Trendnet TU-S9.
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PL-2303 Driver, Installer Program E|

Welcome to the InstallShield Wizard for PL-2303
USB-to-Serial

The InztalShisld Wizard will install PL-Z2303 ISB -to-Serial
oh your computer, To continue, click Mest,

<Back | Mes> |[ Cancel ]

Figura 4. 10 Paso 2, instalacion driver cable Trendnet TU-S9.

PLL-2303 Driver, Installer Program

Setup Status

PL-2303 USB-to-Senal iz configuring your new software installation.

Cancel

Figura 4. 11 Paso 3, instalacion driver cable Trendnet TU-S9.

4) Instalar Nokia Ovi Suite. Este para instalar los drivers del médem Nokia
utilizado. En éste caso se usa el modelo Nokia 5130 XpressMusic.
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Install Nokia Ovi Suite 2.2.0.245

Start by selecting the installation language

Darsk
Dietitsch

EnEIish EiiKE

Espafiol {América Latina)
Espariol (Espafia)
Filiping

Francais

Ttaliana

Iagyar

Mlelayu

Mederlands

Figura 4. 12 Paso 1, instalacién Nokia Ovi Suite.

Install Nokia Ovi Suite 2.2.0.245

1. Accept agreement 2. Inskal 3. Finish

Read the following license agreement carefully. You need to accept the
terms of the agreement to be able to install Nokia Ovi Suite.

IMPDRTANT: READ CAREFULLY BEFORE INSTALLING, DOWNLOADING, OR
USING THE SOFTWARE

NOKIA CORPORATION END-USER SOFTWARE AGREEMENT
This Software Agreement ("Agreement") is between You (gither an individual or
an entity), the End User, and Mokia Corporation {("Mokia"). The Agreement

authorizes You to use the Software specified in Clause 1 below, which may be
stored on a CO-ROM/DYD-ROM, sent to ¥ou by electronic mail, or downloaded

Sawe as text file

Back m Cancel

Figura 4. 13 Paso 2, instalacion Nokia Ovi Suite.
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Install Nokia Ovi Suite 2.2.0.245

1. Accept agreement 2. Instal 3. Finish

Keep your contacts

— synced &
i . . Sync your contacts between '
Installing Nokia Ovi Suite your Mokia device and ,/ \,
This may take several minutes. computer, and ko your personal 1
v Please wat, Mokia account in Ovi,com, —
Cancel

Figura 4. 14 Paso 3, instalacion Nokia Ovi Suite.

5) Instalar el paquete CRRedist2008 x86.msi este es un requisito para

desplegar los reportes generados con Crystal Reports.

Crystal Reports Basic Runtime for ¥isual Studio 2008

Pleasze wait while “Windows configures Crpstal Beportz Baszic
! Runtime for Yisual Studio 2008

(3 athering required information. .
CLIIIIIIIL ]

Figura 4. 15 Instalacion Crystal Reports Basic Runtime.

6) Instalar Microsoft SQL Server Express With Tools 2008 con las
configuraciones predeterminadas,
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= SOL Server Installation Center

Plarming T o of add Features to an 0 i 0
e G ard to instal SO Ser
Maintenance
oy Y= Upgrade from SQL Server 2000, SQL Server 2005 or SQL Server 2008
Ci Launch a wizard to upgrade SCOL Server 2000, 50U Server 2005 or SQL Server 2008 to SOL Server
Resources 2008 RZ.
Advanced h  Seaich For product updates
Ont Search Microsoft Update For SQL Server 2008 R2 product updates.
o e
£ SQLServeraoosr2

h awiz ver 2008 R2 in a non-chistered environment or to add features b
fgting SOL Sarver 2008 R2 irstance,

Figura 4. 16 Paso 1, instalacion Microsoft SQL Server Express.

SOL Server 2008 R2

Pleaze wait while SOL Server 2008 R2 Setup proceszses the curent operation.

Figura 4. 17 Paso 2, instalacion Microsoft SQL Server Express.

W SOL Server 2008 R2 Setup

License Terms
To instal SQU Server 2008 R2, you must accept the Microsoft Software License Terms,

License Terms

“tips Fles MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT SOL SERVER 2008 R2 EXPRESS WITH TOOLS

MICROSOFT SQL SERVER 2008 R2 EXPRESS WITH ADVANCED SERVICES

These license terms are an agreement between Microsoft Corporation (or based on where you
live, one of its affiliates) and you. Plaase read them. They apply to the software named above,
twhich includes the media on which you received &, if any. The terms akso apply to any
Microsoft

lo updates,

o supploments,

fo  Internet-based services, and

o snoeet sanvices

V11 eceph the ienss terms,

DSend feature usage daka to Mcrosoft. Festure usage data inchades information about your hardware
configuration and how you use SQL Server and ks components,

Figura 4. 18 Paso 3, instalacion Microsoft SQL Server Express.
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Setup Support Files

Click Install to install Setup Support files. To install or update: SGL Server 2008 R, these files are requived.

License Terms The Fallowing components are required For SOL Server Setup:
Setup Support Files Fasture Hare Status
Setup Support Files

ExecuteCalculateScenarioWorkflow

<ok | ol

Figura 4. 19 Paso 4, instalacion Microsoft SQL Server Express.

Setup Support Rules Description:
o Seloction Server festures are inckance-sware and
Instalation Rues (] Darabase Engne Services have thee own registry hives. They
Trstance Configuration (7] 5QU Server Replcation ppoet Mmkiphs FRtances on & Computer,
Shared Festures
Dok Py Reqir oy [¥] Managamenk Tooks « Bask:
Server Configuration [¥] SQL Clent Connactivity SOK
Database Engre Configuration Redestriekable Festures
Error Reporting
Installation Corfiguration Rules
Iretallstion Progress
Complete
Shared fesnre drectory:  |C:\Program FlesiMicrosoft SQL Server) B
[ <o J{ det> |J come [ mep |
N ”

Figura 4. 20 Paso 5, instalacion Microsoft SQL Server Express.
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5 SOL Server 2008 R2 Setup

Instance Configuration

Speciy the name and instance ID for the rstance of SQU Server, Instance ID bacomes part of the instalation path,

—

Feature Selection O Ngad vetance:
Instalation Rudes
Instance Configuration
Disk Space Roqurements Irstance ID: MSSQUSERVER
Server Configuration

e Instance ook drectory: | C:\Program Flestihcrosot SQU Server ]
Error Reporting)
Trstallation Configuration Rudes SQU Server drectory;  C:iProgram FlesiMicrosoft SQU Server|MSSQLIO_SO0.MSSQUSERVER
Iretallation Progress
Camgieto BV alod bancns

| Instance Nane Irstarce ID Festures Edtion Version

T we> [ oo I |
gl

Figura 4. 21 Paso 6, instalacion Microsoft SQL Server Express.

%% SOL Server 2008 R2 Setup

Server Configuration
Spacky the service accounts and collation configuration.

Setup Support Rules Servie ACCOUnRS | Colltion

Feoture Selection

Instalation Rules Microsoft recommends that you use a separate account for each SQU Server service,
Irstance Configuration

Disk Space Requirements
Server Configuration
Darabase Engine Configuration
Error Reporting

Inctaation Configuration Rudes [lehmmmfudsqtmml
Instalation Progress

Complete

< fack [ Cancel Help

Figura 4. 22 Paso 7, instalacion Microsoft SQL Server Express.
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% SOL Server 2008 R2 Setup

Database Engine Configuration
Specfy Database Engine authentication securky mode, administrators and data drectories.

Setup Support Rules Accourt g

Feature Selection i z
Instalstion Rides Spocky the authentication mode and administrators For the Database Engine.

and Windows

Ermor Reporting Speciy the passward for the SQU Server system administrator (53) account.

Tretallation Corfiguration Rubes Enter password:

L Confm password:

Complete
SQL Server adminktrators
have urrestricted sccess to
the Databasa Engine.

[ et e | (s ] [omore ]

W SOL Server 2008 R2 Setup

Error Reporting
Halp Microsoft krprove SQL Server foatures and services.

Setup Suppcet Rudes Specty the ik that you would le to sed to Mrosoft to mprove future releases of SQU
Server. Thase settings are optional, Mcrosoft treats this information as confidential, Microsoft may peovide

e ety updates theough Mrosaft Lpdate to modfy feature usage data. These updates might be dowribaded and

Installation Rules ratalled on your machine automaticaly, depending on your Automatic Update settings.

Instance Corfiguration

Disk Space Requirements

Server Configuration

Database Engine Configuration

Error Reporting

Instalation Corfiguration Rues

Instalation Send Wirdows and SQL Server Error Reports to Microsoft o your corporate report server. This satting coly

i Dmmmmmmm Inkeraction.

Figura 4. 24 Paso 9, instalacion Microsoft SQL Server Express.
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% SOL Server 2008 R2 Setup E@@

Installation Progress

Setup Support Rules

Feature Selection

Installation Rules Setting feature scenario,
Instance Configuration

Disk Space Requirements

Server Configuration

Datshase Engine Configuration

Error Reporting

Installation Configuration Rules

Installation Progress

Complete

Figura 4. 25 Paso 10, instalacion Microsoft SQL Server Express.

7) Se debe restaurar la base de datos creada en Microsoft SQL Server

Developer Edition. (Alarma).

8) Instalacion del sistema de gestiobn de alarma comunitaria generado en
Microsoft Visual C# 2008. El instalador se cre6 mediante la herramienta

Advanced Installer 8.8.

9) Después de instalar los drivers correspondientes al cable Trendnet TU-S9 y
al médem Nokia 5130 XpressMusic se deben conectar éstos dispositivos a
los puertos USB 2.0 o superior disponibles de manera firme y verificando

gue no haya riesgo de desconexion.

10)Ejecutar el aplicativo.

164



4.4.2. MANUAL DE USUARIO

Luego de realizar el simulacro con todas las personas involucradas, capacitar a
personal de la empresa auspiciante, y al comité coordinador y de seguridad, se
procede a entregar el manual de usuario Util para la persona que administre el
sistema, siendo este el Unico que pueda modificar datos de moradores, asignar
lideres de zona, y acceder a reportes, que serviran de gran utilidad para obtener
estadisticas en cuanto al incremento o decremento de la delincuencia en el

sector.

A continuacién se describe el manual entregado al administrador del sistema
“‘Empresa SEGUREGSA”.

4.42.1. Interfaz deinicio

En la figura 4.26, se muestra la interfaz de inicio, misma que posee la
informacion principal del Sistema de Alarma, asi como elementos que la

conforman:

1) Lista de llamadas: éste componente despliega el histérico de llamadas que
han ingresado al sistema en orden cronolégico,

2) Seguridad: éste componente permite el acceso a las configuraciones del
sistema, y de usuarios, solo el administrador puede ingresar a esta parte ya
gue tiene la clave de acceso para activar estos componentes,

3) Configuraciones: en esta area se configura los puertos COM para
comunicarse con el modem y con el circuito. Adicional se encuentra un
checkbox para iniciar los relojes que verifican si existe una llamada entrante

y envian un pulso al circuito eléctrico para la funcion de carga del celular,
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4) Tabla Lideres de Zona: muestra el listado de los lideres de zona del barrio
quienes recibiran el mensaje de alerta en caso de alguna emergencia, y;

5) Tabla Lista de Moradores: muestra el listado completo de moradores del
barrio que han sido registrados en el sistema y quienes podran activar la

alarma.
[ Lo
Achvo  Ira
4),.
Sistema de Alarma Comunitaria ) Saidnicied
SEGUREGSA
Llamada entrants
1)mam |
I j' I
2)
-~ S eguidad
r Cuﬁwm Usaaiio f_
2| | 5) Litads Moxaes
_ Comeely |
3)
S
Pueto COM Pustto COM
Maden Cicuto
I F | [ s
I Iricia Acapy |

Figura 4. 26 Interfaz de inicio.

6) Menu archivo: como se indica en la figura 4.27, se presentan dos opciones:

a. Actualizar: Actualiza la informacion que se muestra en las tablas de lideres
de zona y la lista de moradores después de haber agregado, eliminado o
modificado un registro en la base de datos, y;

b. Salir: Cierra el programa.
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Archivo || Ir a

Actualizar

Salir

Figura 4. 27 Menu Archivo.

7) Menu Ir a: como se observa en la figura 4.28, hay dos opciones:

a. Administracién de usuarios: abre la ventana de administracion de usuarios
en donde se puede agregar, eliminar o borrar registros, y;
b. Reportes: despliega la ventana de reportes para ver en detalle el historial de

llamadas que han ingresado al sistema, sean o no de activacion.

Inicio

archiva || Ir a

Administracion de usuarios
sister Feportes

Figura 4. 28Menu Ir a.

4.4.2.2. Interfaz de administracion de usuarios

En esta ventana se puede administrar los usuarios que estan registrados en el
sistema de alarma, en la figura 4.29, se muestra la interfaz de administracion de
usuarios, ademas se despliega un listado detallado de todos los usuarios que

se encuentran registrados.
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[BRlUsuarios =101 %

Administracion de Usuarios L
Lider Zanal: 1

torador: 2

|dentificador | Mombre | &pelids | Direccion | Teléfono | Ral

Id Persana

Mombre I ™ Editar
Apelida I Lichializar | Borar |
Direccidn I

Aqgregar
Ul zuarios

fil Cerrar |

Figura 4. 29 Administracién de usuarios.

Cancelar

Los campos Nombre, Apellido, Direccion, Teléfono sirven Unicamente para

modificar y para eliminar registros, la forma de hacerlo es la siguiente:

a) Para modificar un registro: se debe hacer clic sobre el registro que se desea
modificar en la tabla, una vez que se ha hecho clic sobre el registro
deseado, los datos se cargaran automaticamente en los campos de la parte
inferior. Una vez que se han cargado los campos se debe hacer clic en el
componente Editar y los campos se vuelven editables. Aqui se puede editar
a voluntad todos los campos para actualizar el registro seleccionado. Los
campos Teléfono y Rol se encuentran validados para que so6lo sea posible
ingresar numeros, en el caso de Teléfono solo nimeros del 0 a 9 y de una
longitud no mayor a 9 digitos; y en el caso de Rol solo admite el nUmero 1y
el numero 2: 1 para identificar a un lider de zona y 2 para identificar al resto

de moradores. Una vez que se hayan hecho todas las modificaciones
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deseadas se debe presionar sobre el boton Actualizar y aparecera un
cuadro de dialogo indicando que el registro ha sido actualizado,

b) Para borrar un registro: se debe hacer clic sobre el registro que se desea
borrar en la tabla, una vez que se ha hecho clic sobre el registro deseado los
datos se cargaran en los campos de la parte inferior y se debe hacer clic
sobre el boton Eliminar y aparecera un cuadro de didlogo preguntando si se
esta seguro de eliminar el registro seleccionado. Si se presiona Sl el registro
se eliminard de manera definitiva y si se presiona NO o CANCELAR la
operacion se interrumpe y el registro queda intacto, y;

c) Para agregar usuarios se debe hacer clic en el boton Agregar Usuarios y

aparecera la ventana para agregar usuarios como se indica en la figura 4.30.

=10l x|
Mombre I
Apelido I
Direccion
Teléfono I
Fiol I

Mota: Para los Lideres de Zona el rol debe ser 1
u para el rezto de moradores el rol debe ser 2

Agregar | Cerrar |

Figura 4. 30 Ventana para agregar usuarios.

En esta ventana se muestran los campos correspondientes a la informacion que
se le solicita al usuario. En esta ventana los campos Teléfono y Rol se

encuentran validados como se indicé anteriormente
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Una vez que se haya llenado la informacién solicitada se debe hacer clic sobre
el botén Agregar, y; si se ha finalizado el proceso de ingreso, se debe hacer clic

sobre el boton Cerrar para volver a la ventana de administracion de usuarios.

Una vez finalizado el proceso de modificacion, creacion o eliminacion de
usuarios se debe hacer clic sobre el boton Cerrar y se volvera a la ventana de
inicio en donde es necesario hacer clic sobre la opcion Actualizar del menu
Archivo para que los cambios se reflejen, en caso de obviar este paso, la

informacion mostrada en las tablas no sera la correcta.

4.4.2.3. Reportes

Como se observa en la figura 4.31, se tiene un reporte de todas las llamadas
que se han realizado al sistema, se muestran los campos Teléfono, Fecha y

Activacion.

EEEEEEYT
forne pncedl |

50 38
15032012 21:2308

LT P E PP PR PP PR PR R P P R R PR P P e P P TR g

216
16032012 213738

® okl de pdgss 1+
Figura 4. 31 Interfaz reportes.
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El campo Activacion muestra informacion acerca de la llamada que ha
ingresado al sistema. Si la llamada pertenece a un nimero que no estuvo

registrado, el valor del campo sera NO, caso contrario sera Sl.

Este informe de llamadas se puede Imprimir o a su vez exportar a un archivo de

Excel o PDF haciendo clic sobre los botones correspondientes.
4.4.2.4. Solucién de problemas:

El sistema cuenta con una validacion en el caso que no se encuentre
configurado o conectado el médem del celular como se indica en la figura 4.32,
aparece el cuadro de didlogo cuando esta desconectado el circuito, con la

siguiente informacion:

atencion x|

\!j) El puerto de comunicaciones del circuito estd desconectado o mal configurada,

Cancelar |

Figura 4. 32 Cuadro de didlogo Conexién Terminal — Circuito.

La solucion que da el sistema es que se debe verificar que el cable de conexion
entre el terminal de monitorizacién y el circuito electrénico esté firmemente

conectado en ambos extremos.

Si aparece el cuadro de dialogo como se muestra en la figura 4.33, se debe
verificar que el cable de conexion entre el terminal de monitorizacion y el

teléfono esté firmemente conectado en ambos extremos.
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atencion x|

\lj) El puerto de comunicaciones USE del tel&fono esta desconectado o mal configurado.

Cancelar |

Figura 4. 33 Cuadro de dialogo Conexion Terminal — Médem Celular.

En ambos casos el sistema de alarma puede necesitar un reinicio para que los
cambios surtan efecto o a su vez para verificar la comunicacion con los
respectivos componentes. Si las soluciones planteadas en esta seccion no
solucionan los problemas, se debe contactar al personal técnico calificado para

realizar las verificaciones y reparaciones respectivas.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

En el mercado existen varias soluciones que funcionan de manera similar, pero
al estar desarrolladas por empresas con trayectoria y estabilidad en el mercado,
hacen que estas soluciones sean demasiado costosas y a la hora de ser
utilizadas no cumplen a cabalidad la funcién para la que fueron disefiadas, sin
mencionar que la falta de capacitacion es la principal razén para que el sistema
no sea efectivo. Todas estas debilidades fueron tomadas en cuenta para el
desarrollo del presente proyecto y fue hecho en conjunto con el Coordinador de
Seguridad del barrio, quien fue un factor muy importante durante el desarrollo,
haciendo que el sistema se ajuste a las necesidades del sector; con esta
informacion fue posible desarrollar un sistema facil de usar y de administrar,

pero efectivo a la hora de notificar algin evento de emergencia.

En el presente proyecto fue necesario utilizar comandos AT bésicos para
configurar el médem correctamente para el envio de mensajes y para activar el
identificador de llamadas. Estos comandos se envian desde el terminal de
monitoreo hasta el modem utilizando las librerias de comunicacion serial
integradas en C# 2008, pero es necesario configurar correctamente la velocidad
de transmision, la paridad, los bits de datos, los bits de parada y el control de
flujo para que la comunicacién sea exitosa. Adicional a esto cabe mencionar
que si bien es cierto C# 2008 trae integradas las librerias de comunicacion
serial, se debe hacer configuraciones adicionales con programacion para
interpretar los datos que se reciben desde el médem y poder hacer uso correcto

de esos datos dentro del programa.
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De acuerdo a las encuestas realizadas en el sector, se pudo evidenciar la falta
de organizacion y de conocimiento de los sistemas de alarma comunitaria que
se encuentran disponibles en el mercado y esto hace que las viviendas y
negocios del sector sean vulnerables a la delincuencia. El presente proyecto es
considerado, por los moradores del barrio, como un fomentador de unidad y de
organizacioén, instaurando una disciplina de colaboracion y de ayuda al préjimo
en caso de presentarse alguna emergencia, no solo de robo, sino también en
caso de algun desastre natural o emergencia médica. Adicional a esto cabe
mencionar que otras empresas y el mismo Municipio de Quito habia presentado
propuestas de alarma comunitaria para el sector pero no presentaron una
solucion satisfactoria para el barrio por varias falencias tales como no saber en
qué lugar exactamente se presentd la emergencia, 0 qué persona fue la que
activo el sistema. Con el presente proyecto estas falencias fueron superadas
porque el envio de mensajes con la informacion completa facilita la localizacion

del problema y acelera el tiempo de accion.

Se ha generado una solucién de seguridad real y 100% funcional para ayudar a
solucionar los problemas de inseguridad que se sufre en el sector de Las
Casas, integrando un sistema de gestion desarrollando en C# y un sistema
electrénico para controlar sirenas y dar aviso a todos los moradores del barrio si
existe algun evento de emergencia. Durante el desarrollo se presentaron varias
dificultades; entre estas la seleccion del teléfono adecuado que satisfaga las
necesidades de acoplamiento con el sistema, los tiempos que debe manejar el
sistema de gestion para el envio correcto de mensajes de alarma, el correcto
funcionamiento del circuito para que el microcontrolador no sufra desperfectos
durante el funcionamiento; las mismas que fueron superadas a través del
método de prueba y error hasta dejar a punto el sistema para la puesta en

produccion.
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Al momento de integrar todos los subsistemas de Hardware y Software se
presentaron algunos inconvenientes, tales como desplegar correctamente las
consultas hechas a la base de datos, hacer que la llamada de emergencia sea
comparada con los numeros guardados y verificar su existencia, el envio
correcto de la sefal al circuito para que active las sirenas; ya que al estar
relacionados y depender uno del otro se hizo necesario encontrar un punto de
equilibrio en los tiempos de consulta, y activacion del circuito para que el
sistema de gestidon no colapse, esto es, afiadir pausas en la programacion para
que el buffer del puerto serial se avance a llenar con la informacién devuelta por

la base de datos.

El protocolo de pruebas planteado para evaluar el presente proyecto fue un
factor decisivo a la hora de detectar falencias en el sistema, falencias como el
envio de mensajes, activacion de sirenas y de recepcion de llamadas, las
mismas que pudieron ser detectadas a partir de las variables evaluadas para
tomar los correctivos necesarios a tiempo antes de poner en producciéon el
sistema y evitar malestar entre los moradores y la empresa auspiciante
ocasionando pérdidas econémicas y de tiempo. Ademas de esto, a partir del
protocolo de pruebas se desarrolld el plan de mantenimiento y el checklist que
debe ser llenado por el técnico a cargo para certificar que el sistema se
encuentra funcionando dentro de los parametros normales y evitar un mal

funcionamiento futuro.

Mientras el teléfono se encuentra conectado con el cable USB al terminal de
monitoreo se evidencia una descarga acelerada de la bateria haciendo que el
tiempo de operacion del teléfono se reduzca a tan solo seis horas
aproximadamente por lo que fue necesario modificar el tiempo de carga, que en
un principio estuvo configurado a treinta minutos cada veinticuatro horas, a una
hora de carga cada doce horas siendo esta modificacién inatil porque el tiempo

de operacion seguia siendo insuficiente entre ciclos de carga, por ultimo se
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configuro a dos horas cada seis horas, siendo esta ultima modificacion la que

dio solucién definitiva al problema de descarga que sufria el teléfono.

En el disefio del circuito no se tomd en cuenta el efecto que produce la chispa
que se genera en los relés, por tal motivo el disefio inicial no supero el protocolo
de pruebas. Para solucionar este problema fue necesario incorporar una etapa
intermedia entre la etapa de control y potencia. Esta etapa intermedia esta
formada por dos optoacopladores que aislan eléctricamente la sefial que sale
desde el microcontrolador hacia los transistores 2N3904 convirtiendo esta sefial
eléctrica en sefal luminosa y protegiendo asi el microcontrolador de los efectos
negativos que produce la chispa generada en los relés. El regulador de voltaje
LM7805 se recalienta debido a la cantidad de carga que debe manejar y
provoca un mal funcionamiento y eventual cese de operaciones del regulador
de manera prematura. Esto se debe a que no se instalé un disipador de calor en

la aleta de refrigeracién que posee el regulador.

RECOMENDACIONES

Es necesario usar un teléfono celular de una marca y sistema de facil manejo el
mismo que brinde soporte y drivers de compatibilidad con los diferentes

sistemas operativos y aplicaciones que se desean desarrollar.

Para hacer uso de los comandos AT se recomiendan ciertos aspectos para una
facil administracion y manejo; seleccionar un teléfono celular que permita la
utilizaciébn de un puerto de comunicacion a través de comandos AT, en el
computador se debe instalar previamente el controlador que viene con el
celular, y definir los pines de transmision, recepcion y GND del celular para

poder interactuar con el puerto de comunicacion.
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El uso de un sistema de alarma comunitaria actual incluye una responsabilidad,
compromiso y seriedad al momento de activarlo, se debe tener conciencia que
evitara un sin numero de actividades sospechosas por lo que se recomienda
seguir todas las normas establecidas por el Comité coordinador y de seguridad,

para evitar falencias en el sistema.

Se recomienda trabajar con teléfonos que soporten comandos AT para leer las
llamadas entrantes; en el caso del presente proyecto se probd con teléfonos
Nokia 5130 XpressMusic, Nokia 5610 XpressMusic, Nokia 5800 XpressMusic
teniendo resultados satisfactorios, ademéas se probé con el teléfono Motorola

Razr V3 el cual no soporta el comando para encender el CallerID.

Para contrarrestar el efecto que produce la chispa generada en los relés se
recomienda instalar la etapa de optoacoplamiento y adicional a esto un
condensador ceramico de .1uF en la toma de alimentacion del microcontrolador
para que el alto voltaje y alta frecuencia de la chispa sea absorbida por el

condensador.

Para evitar dafios en el regulador LM3805 se recomienda instalar un disipador
de calor de aluminio para disminuir la temperatura de operacion y asegurar un
tiempo de vida aceptable. Los disipadores de calor mas comunes son de
aluminio porque éste elemento es barato y disipa el calor bastante bien; no
obstante los disipadores mas eficientes se los encuentra de cobre pero son mas
COSt0SsO0s.

Se recomienda usar cable telefénico de acometida para cablear las sirenas,
esto debido a que se han presentado casos en que los delincuentes ya
identifican el cable con el que funcionan las mismas y han sido cortados,

inhabilitando asi la alarma comunitaria. Con la utilizacion del cable telefénico
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esta tarea se les dificulta un poco mas a los delincuentes porque se confunde

con el resto de cables que pasan por los postes.

Las cajas a usar para el ensamblaje de la sirena y la bateria deben ser de
plastico grueso y resistente para proveer una proteccién minima de cinco afios.
Asimismo debe estar sellada para evitar que ingrese polvo o agua que pueden
dafiar o producir un cortocircuito lo que ocasionaria dafos irreparables a la

sirena y en el peor de los casos al circuito de alarma.

Se recomienda realizar los mantenimientos preventivos fisicos tanto al terminal
de monitorizacién como al circuito de alarma cada seis meses para eliminar el
polvo que se acumula en el interior de las carcasas. También se debe realizar el
mantenimiento logico preventivo del terminal de monitorizacion para evitar el
deterioro del desempefio del Sistema Operativo y del Sistema de Gestion junto

con este.
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ANEXO 1

ENCUESTA MORADORES
DEL BARRIO LAS CASAS



ENCUESTA SOBRE SISTEMAS DE SEGURIDAD

Objetivo: La presente encuenta tiene como objetivo investigar y recopilar
informacion sobre sistemas de seguridad actuales implementados en el Barrio
de las Casas, a fin de obtener un resultado 6ptimo sobre la factibibilidad de

implementar un sistema de alarma comunitaria en este sector.

Indicacién: Por favor conteste el presente cuestionario segin su criterio

personal.

1) ¢Tiene instalado un sistema de seguridad para proteccién de su domicilio.?

Sl NO

2) Silarespuesta fue si continle con la pregunta 2 caso contrario con la 3.
¢El sistema de seguridad instalado ofrece informacién a los vecinos de su

barrio ante un evento o suceso que afecte a la seguridad de sus domicilios.?

Sl NO

3) ¢Se han presentado eventos de emergencia en su sector los cuales no han
podido ser notificados a tiempo a vecinos y a entidades de auxilio

inmediato.?
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Sl NO

4) ¢Se han realizado simulacros con las entidades de auxilio para saber como

actuar ante un evento de emergencia.?

Sl NO

5) ¢EIl sector en el que vive posee un plan de accién ante situaciones de
Emergencia, tales como robos a domicilio o personas, incendios, desastres

naturales, etc?

Sl NO

6) ¢De las siguientes opciones cual considera la mas importante que debe

tener un sistema de seguridad.? (Enumere en una escala del 1 al 4).

Facilidad de uso

Tiempo de respuesta

Costo sistema

Versatilidad del sistema
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7) ¢Considera usted una ventaja que el funcionamiento de un sistema de

seguridad, no dependa del operador de telefonia.?

Sl NO

8) ¢Considera usted una ventaja que un sistema de alarma comunitaria
fomente la unién entre vecinos del barrio, con el objetivo de disuadir, alejar y

actuar ante personas extrafas o desastres naturales.?

Sl NO
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DATASHEET 2N3904



ECE IB Lah 4

4

Transistor Switching
Circuits

This lab continues our exploration of basic transistor switching circuits. We will examine
some considerations for dnving capacitive and inductive loads, and put this to use in creating
a simple DC fan driver and DC-DC Boost converter. In the process we will tie in a lot of
what you learned about 1 and 2*%arder circuit responses.

Transistor Switching Circuits

Pre-lab Preparation
Bafore Coming to the Lab
Paris List
Backzround information
Constame-Curremt Charging of Capacitors
Measuring Rire-Time in Switching Wavegforms
Switching Responze af RLC Load
In-Lah Procedure
4.1 Diriving Capacitive Loads
BJT Imverter
CMQOS Drverter (Oprional, for Extra Cradit)
4.2 Inductive Loads
Ringing Responze
Inductive Spiking and Diode Clamp
Moter Driver Circuir
4.3 DC-DC “Boost™ Converter
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2 Transistor Switching Cirenits

Pre-lab Preparation

Before Coming to the Lab

o FRead through the lab experiment to familiarize yourself with the components and
assembly sequence.

o Calculate the drain resistor that achieves cntical damping on the leading edge (on-off
transition) for the circwat in Figure 4-7

o Each group should obtamn a parts kit from the ECE Shop.

Parts List

The ECE2 lab is stocked with resistors so do not be alammed if you kits does not include the
resistors listed below. Some of these parts may also have been provided in an earlier kit.

Laboratory #4
Transistor Switching Circuits

Qty |Description

2N7000 NMOS

2M3504 NPN BJT

2N3%0E PNP BJT

CD4007 CMOS pairfinverter

1N4005 dicde rectifier

12V DC brughless fan, 1.6 in. (40mm), 100mA
2in strip of double-sided foam tape

0.1uF capacitor (CKO5 low-volt. Ceramic)
10uF capacitor (elecirolytic, 25V, radial)
100uH toroidal inductor (vertical)

10-Ohm 1/4 Watt resistor

22-Ohm 1/4 \Watt resistor

100-0Ohm 1/4 Watt resistor

470-Ohm 1/4 W att resistor

1-KOhm 1/4 Watt resistor

3.3-KOhm 1/4 W alt resistor

10-KOhm 1/4 Watt resistor

100-KChm 1/4 W att resistor

[ [ [ [ ) Y ) (U] RN [ ) [ Y ) Y Y Y Y
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Backgreund information 3

Background information

Suggested background reading:
m  Sedra & South: Sections 4.2-4.5, 5.2-5.5 (excellent stuff on MOS and BJTs, although
somewhat more rigorous in detail than we need here).
m  Posted matenal on DC-DC boost converters

Constant-Current Charging of Capacitors

In our study of 1™-order RC circuits the capacitors were always charged/discharged through a
resistor as m the circwt of Figure 4-1a. If the battery voltage I, 1s applied at t=0, the
capacitor voltage is given by the familiar exponential dependence

V() =V, [1-7HE) .1

Inmitially (for small f) the capacitor voltage increases
Imearly, but then the charging rate slows and the o I,
capacitor voltage approaches its final steady-state value B
asymptetically. This is because the charge transfer to the I I
capacitor is limited by the resistor; as the capacitor
voltage increases, the voltage drop across the resistor [ c
decreases and hence the current also decreases. T T

What would happen 1f th.e ca.pacitor were charged b‘j % Figure 4-1 — (a) Capacitor charged
constant current source, as in Figure 4-1b? Starting with by 3 resistor. (b) Capaciter charged
the I-V relationship for a capacitor we can show in this by 3 constant current sowrce
case that the output voltage nses linearly with fume,

dr, I
L=C—* = [ 0H="t 412
f & et () - 4.2y

Under certain conditions transistors behave like constant curmrent sources, so it is possible to
generate linearly increasing voltage over short time periods using transistors to charge and
discharge a capacitor. This techmque 1s the basis for generating tmangular and sawtooth
waveforms In some finction generators. Of
course an ideal cument source would keep
pumping the same cument forever and the
voltage would eventually become encrmous,
whereas a tramsistor-based cumrent source will
simply stop functioning when the voltages
become too large. So it is understood that the
equivalent cirewit m Figure 4-1b 15 only a crude
model for a tramsistor-based charging circuit
under the appropriate bias conditions.

Figme 4-2 — Definition of 10-90% rsetime.

Measuring Rise-Time in Switching Waveforms

In digital electromics or other applications imnvolving signals that switch between two states, a
good practical measure of the switching transient is the 10-90% nse-time or fall-time_ This is
the time 15 takes for the sigmal to transition between 10% and 90% of its total swing, as
illustrated in Figure 4-2.

3 © Bob York 2007
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4 Transistor Switching Crenits

If the waveform 1s expenential as in (4.1) then there 15 a very simple relationship between
the 10-20% nsetime and the time-constant in the circnit. The time it takes to reach 10% and
90% of the final value is found using (4.1) as

01=1-¢"=® = ¢ =_RCI(09)

e “.3
09=1-¢ '8 = {  —_RCIn(0.1)
so the 10-90%: nsetime is given by
Thomors = — e = RCI %}:E.ERC 4.9

with a simlar result for the fall-ime. Clearly we can measure a 10-90% waveform for any
monotonically varying transition, not just exponential transitions. The relationship (4.4) is a
good one to commit to memory; better yet, try to remember how it 1s derived!

Switching Response of RLC Load

In transistor switching circuits we can often gain insight into the behavior of the circuit by
modeling the transistor as a nearly ideal switch, so that the Laplace transform methods can be
applied. Figure 4-3a shows an example of a MOS inverter stage driving an LC load.

Fizure 4-3 — (a) Inverter driving an LC load. (b) Equivalent circuit for off-on transition. () s-
domazin equivalent cirout.

In the off-state the transistor 15 effectively an open-circuit, and m the on-state it can be
modeled by a small resistance, R_. 50 we can replace the fransistor by the simple switch
circuit shown in Figure 4-3%.  From this point it is a standard linear circwit problem that we
can solve using Laplace techmques. Lets consider the high-fo-low fransition where the
transistor turns “on” from an imtially “off” state, corresponding to the switch being closed at
t=0. The mitial condition in this case will be a constant voltage of ¥, across the capacitor,
no nitial current in the inductor, and the s-domain equivalent circuit is shown in Figure 4-3c.
Solving for V7 (s} we get
5+R_ /L

s+sR JL+1/IC

a classic second-order response. The reots of the denominator are at

V(5 =V, (4.5

2 Bob York 2007
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(4.6)

from which we can determine the followimng condifions for over-damping, under-damping,
and crifical damping:
over-damped: E_ >R,
E.=2 L crtically-damped: R, =R, a.mn
¢ under-damped: E_ <R
Fecall that for a MOSFET the on-resistance is given by

1
T T, -T) (4.8)
So the on-resistance can be controlled by the gate-source voltage. Thus we see that for the
circuit in Figure 4-3a with an LC load, the on-state resistance of the device will determine the
shape of the response for a given inductance and capacitor. Or altematively, the
characteristic impedance +/L/C of the load will determine the response for a given device
and bias point.

Note that we just consider the off-to-on transition in the circuit above. If the switch was
mnitially closed and then opened at f=0, we would have a slightly different equivalent
circuat. The form of the response will be smmlar to (4.5), but with R, replaced by the dram
resistance K. So the transient response asscciated with the on-to-off transition will be
controlled by the dramn resistance. It would be helpful for you to convince yourself of thus
before coming to lab.

£ Bob York 2007
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] Transistor Switching Cwewits

In-Lab Procedure

4.1 Driving Capacitive Loads

BJT Inverter
We've already discussed the simple BJT mmverter circuit shown m Figure 4-4. Here we've
chosen a bias resistor in the base to give I, =30 44 with a 5V input signal, so with & =200
the transistor will pull more than enough
current to dnve the output low with the N3G04
1kQ collector resistor shown. Now let’s

add some capacitance across the output
node and see what happens: ol

o Build the circwt in Figure 44, and 5V —
adjust the fimction generator to u-;r_J-l—I-L
produce a 0-3V square wawve. Start
with 100Hz, and recerd the output Figure 4-4 — BIT inverter drving a capacitive load.
waveform.

o Now increase the frequency to 1kHz and observe the waveforms agam. You should now
see significant deterioration of the leading and falling edges of the waveform. Estimate
the 10%-90% mnse- and fall-times on the leading and trailing edges of the output
waveform.

How can we improve the circuit to allow it to operate at higher frequencies with a capacitive
load? Clearly the capacitor has mtroduced a charging/discharging time constant m the
circuit, so we need to find a way to charge and discharge the capacitor more quickly.

Let’s start with the falling edge of the output waveform: in this case the fransistor is
switching “on”, and the capacitor discharges through the transistor. We can speed up thus
part of the waveform by increasing the on-state collector current in the transistor.  This way
the transistor pulls charge off the capacitor at a faster rate:

O Change 100kQ base resistor to 10k and repeat the last step. You should see an
improvement in the falling edge of the output waveform. Record your chservations; can
you quantify the time constant on the falling edge now?

Do you understand why this last step works? An equivalent way to think about this problem
15 to consider the on-state resistance of the transistor, which forms a simple EC cirowt with
the load capacitor. The omn-state resistance of a BJT is approximately R_=03V/I | =0
increasing the collector current decreases the resistance.

Now, how can we mmprove the charging time associated with the leading edge of the
waveform? In this case the fransistor is fuming off, so the capacitor must charge through the
collector resistor, forming a different RC time constant (venfy that your mse time is
consistent with the circuit values). We “could” improve the rise-time by decreasing the value
of the collector resistor. but that approach has a problem: if the collector resistor too small,
then the output voltage will not go to zero when the transistor is “on”.

£ Bob York 2007
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Driving Capacitive Loads 7

Ideally we would like to have a collector resistance that 15 small when the tramsistor 1s

“off”, and large when the transistor is “on”™. Figure 4-3 shows how we can do this: simply
replace the collector resistor by a complementary transistor! Now when the input signal is
low, the lower transistor (2N3904) tums off

and the upper transistor (2N32068) tums on,
so the capacitor is now charged through a
low-resistance path. When the input signal
15 high, the upper transistor tums off, and
the lower tramsistor fums on, discharging ]
the capacitor through a low-resistance path. L

m]

Build the circuit in Figure 4-5 and
record the output waveforms for 1 kH=
mput signal.  You should see a
significant improvement in the nise and
fall times.

Increase the frequency to 10kHz. The mverter should still perform reasonably well, but
the rise and fall times will be more easily observable. Note that the leading and falling
edges are very linear, evidence of constant-current charging of the load capacitor as
described in the Background section. Record your observations.

Lastly, increase the input frequency to =100kHz and record your observations. Clearly
the cutput no longer resembles the input signal, but there are occasional uses for such

Figure 4-5 — Improved BIT mrverter using
complementary devices,

mangular waveforms.

CMOS Inverter {Optional, for Extra Credit)

The complementary BJT mmverter shown in Figure 4-5 is obviously similar to the CMOS
mverter you built in the previcus lab using the CD4007 IC. How do the two compare in

terms of switching speed?

O Build the CMOS mverter using the CD4007 from Lab
#3, and attach a capacifive load as shown. At an mput
frequency of 1kHz. how does this circuit compare with
the BJT inverter you just bult?

You will see that this circuit does not perform well, even at
1kHz. This 1sn't a condemnation of CMOS circwits, it
simply reflects the fact that the CD4007 was designed using
transistors that can not drive as much current, and therefore
camnot charge and discharge capacitive loads very quickly.
A conclusion to draw from this exercise is that you always

Fizure 4-6 — CMOS inverter
with capacitive load

nead to consider the kind of load on your circuit. The constraints imposed by the load will

often limit the performance.

£ Bob York 2007
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ANEXO 3

DATASHEET MAX232



MAX232, MAX232
DUAL ElA-232 DRIVERS/RECEIVERS

SLLS04T] - FESRUARY 1585 — REVISED OCTOSER 2002

® Meet or Exceed TIA/EIA-232-F and ITU “31232 - D-g'ﬁ#g& :ggﬁ:ﬁ-g'f
Recommendation V.28 AXZIAN . . -[pr 1.I:|ElA|]

®  Operate With Single 5-V Power Supply T

® Operate Up to 120 kbit's Ci+ |1 18[] Voo

® Two Drivers and Two Receivers :::5+ E ; :j % '??DD.JT

®  430-V Input Levels czs [l s 12f] RN

®  Low Supply Current . . . 8 mA Typical cz-[]5 12[] R1OUT

® Designed to be Interchangeable With ve [|8 1] TN
Maxim MAX232 T20UT [} 7 10]] T2I4

® ESD Protection Exceeds JESD 22 R2IM [] 8 2ll r2oUT

— 2000-V Human-Body Model [A114-A)
® Applications
TIA/EIA-232-F
Battery-Powered Systems
Terminals
Modems
Computers

description/ordering information

The MAX232 is a dual driverfreceiver that includes a capacitive voltage generator to supply EIA-232 voltage
levels from a single 5-\' supply. Each receiver converts ElA-232 inpute to 5-V TTU/CMOS levels. These
receivers have a typical threshold of 1.3 W and a typical hysteresis of 0.5V, and can accept £30-Vinputs. Each
driver converts TTL/CMOS input levels into ElA-232 levels. The driver, receiver, and voltage-generator
functions are available as cells in the Texas Instruments LinASIC™ lbrary.

ORDERING INFORMATION

Ta PACKAGET PARTNUMSER | MARKING
PDIP (M) Tube MAX2I2N MAXZIZN
Tube MAX232D
sarc D) Tape and reel MAX2I2DR Maxz2
G o TG Tube MAX2I2DW
SOIC (oW Tape and reel MAXZI2DWR Maxzz
S0P (MS) Tape and reel MAXZIZNGR MaX23Z
PDIP (M) Tube MAX23I2IN MAXZIZIN
. Tube MAX2321D
—40°C 1o 85°C SOHC (D) Tape and reel MAX2I2IDR MAXZEZ
Tube MAXZI2IDNY
SOIC {DW) Tape and reel MAXZI2IDWR MAXZE2

T Package drawings. standard packing quantities, thermal data. symbslization_ and PCE design
guidelines are available at weww ti_com/sepackage

Please be aware that an important notice conceming availability, standard wamanty, and use in critical applications of
Texas Instements semiconductor products and disclaimers thereto appears at the end of this data sheet.

LinASIC is 3 trademark of Texas Instruments

Copyrignt & 2002, Texas Instruments Incorporated

e e e e o s B
mr;lwmmww procaasing Sose nal necsssarty inciuds '¢ TEXAS
INSTRUMENTS

POET OFFICE BON SE5303 ® DALLAS, TENAS TEIEE 1
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MAX232, MAX232l
DUAL EIA-232 DRIVERS/RECEIVERS

SLLS0ST - FESRUARY 1535 — REVISED CCTOSER 2002

absolute maximum ratings over operating free-air temperature range (unless otherwise noted)T

Input supply voltage range, Ve (seeMNote 1) ol
Positive output supply veltage range, Ve, ...l

Negative output supply voltage range, Ve .. . L.
-03VtoVeo+ 03V

Input valtage range, V- Driver ...

L=
ieven. WMz —03VioVe++ 03V
o Ve + 03V

Output voltage range, Vio: TIOUT, T20UT ... .. .. o,

RIOUT, R2ZOUT .

Short-circuit duration: T1OUT, T20UT

03V

03V EY
Voo —03Vin 15V
03Vio-15V

230V

oo Unlimited

Package thermal impedance, 8)a (see Note 2): Dpackage .. ... . . i iinnan
DWopackage ... . ... ..o

Npackage ...._ ... ... .. ... i,

NSpackage ................cioiiiiiiouciannn

Lead temperature 1,6 mm (1/16 inch) from case for 10 seconds

Storage temperature range, Ti'-s ..................................................

e TIPCIW
ST°CIW
oo BTOCIW
B4°CIW
eee.-. 2B0°C

—65°C to 150°C

1 Stresses beyond those listed under “absolute maximum ratings” may cause permanent damage tothe device. These are stress ratings onfy, and
functional operation of the device at these or any other conditions beyond those ndicated under “recommended operating conditions” is not

mplied. Exposure to absolute-maximum-rated conditions for extended penods may affect device reliability.

NOTE 1:  All woltage values are with respect to network ground terminal
2. The package thermal impedance is calculated in accordance with JESD 51-7

recommended operating conditions

MIN  NOM  MAX | UNIT
Voo Supply woltage 4.5 5 55 \'J
VIH High-lewel input woltage (T1IM,T2IN} W
WVIL Low-level input voltage (T1IM, T2IM) 0.8 \'J
R1IM, R2IN Receiver input voltage +30 1)
. . MAX232 0 7l
Ta Ohperating free-air temperanme TR = = =

electrical characteristics over recommended ranges of supply voltage
temperature (unless otherwise noted) (see Note 3 and Figure 4)

and operating free-air

FPARAMETER TEST CONDITIONS MIN TYPL  max | uNIT
- Vipp =65V, All outputs open,
I Supply cument TA;EE'C ] 10 mé

1 Al typical values are at Voo =5 W and Ta, = 26°C.

MOTE 3:  Test conditions are C1-C4 =1 pF at Voo =5V +0.5W
‘Ii" TEXAS
INSTRUMENTS

POET OFFICE SO0 55303 # DALLAS, TENAS 75285 3
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MAX232, MAX232|

DUAL EIA-232 DRIVERS/RECEIVERS

SLLSM4TI - FEBRUARY 1389 — REVISED OCTOBER 2002

DRIVER SECTION

electrical characteristics over recommended ranges of supply voltage and operating free-air
temperature range (see Note 3)

PARAMETER TEST CONDITIONS MIN TYPT  max| uNIT
VioH  High-level output veltage T10UT, T20UT | R =3 ki bo GND 5 7 v
VoL Low-level cutput voltageT TI0UT, T20UT | R =3 kil to GND -7 -5 v
o Chutput resistance TI0UT, T20UT | Vge=Vg_=0, Wig=2V 300 i
oo%  Short-circuit cutput current TI0OUT, T20UT | Voo =55V, Vig=0 +10 ma
1= Short-cancuit input curment TN, T2IN V=0 200 HA

All typscal values are at Voo =6V Ty = 267C.

$The algebraic convention, in which the least positive [most negative) value is designated mnimum, is used i this data sheet for bogic voltage
evels onky

& Not more than one cutput should be shorted at a time.

MOTE 3: Test conditions are C1-C4 =1 pF atVop =5V 085V

switching characteristics, Vi =5V, Ty = 25°C (see Note 3)

PARAMETER TEST CONDITIONS MIN  TYP MAX| UNIT

. Ry =2 k2 o 7 kix,
SR Diriver slew rate See Figure 2 30 Vs
SRt Diriver transition region slew rate See Figure 3 3 Wips
Diata rate Cine TOUT switching 120 kbit's.

MOTE 3: Test conditions are C1-C4 = 1 pF at Voo =5V 05V

RECEIVER SECTION

electrical characteristics over recommended ranges of supply voltage and operating free-air
temperature range (see Note 3)

PARAMETER TEST CONDITIONS MIN TYPT  mMAX | uNIT
Vioy  High-level output voltage R1OUT, R20UT | lgH=-1mA a5 v
VoL Low-evel output voltaget R1OUT, R20UT |lgL =32 mA 04 A
Vi, iecener postive going mput R1IN, R2IN U Ty =25°C 17 24| w
ViT— Eﬁ"‘:ﬂ?mﬂn'"u input R1IN, R2IM Voo =5V, Ta=25C 0B 12
Vhys  Input hysteresis voltage R1IM, R2IN Ve =5V 02 05 1
T Recewver input resistance R1IN, R2IN Ve =5 Ta =25°C 3 5 7| kR

T AN typizal values are at Vo = 5V Ta = 26°C.
1 The algebraic conwention, in which the least pesitive {most negative) value is designated minimum, is used in this data sheet for logic voltage
evels onky

NOTE 3: Test conditions are C1-C4 =1 pF at Voo =5V 105\

switching characteristics, Vo =5V, Ty = 25°C (see Note 3 and Figure 1)

PARAMETER TYP | UNIT
tPLHiR) Receiver propagation delay ime, low- to highdevel output 500 ns
tPHL(R) Receiver propagation delay time, high- to kow-evel output 500 ns

MOTE 3: Test conditions are C1-C4 =1 pF atVop =5V 085V

J TEXAS
INSTRUMENTS

4 FOST OFFICE BOX 655303 & DALLAS, TEXAS TS285
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MAX232, MAX232I
DUAL ElA-232 DRIVERS/RECEIVERS

SLLS04T - FESRUARY 1382 — REVISED OCTOSER 2002

PARAMETER MEASUREMENT INFORMATION

Voo
RIN R1DUT Ry =13k
o
Fulse RN RZOUT See Mote C
nerator -
(see Note A) H Pp-p l
—— CL=30pF =
_|  [see Note B)
TEST CIRCUIT

=ilns —» |je— —+ l—=10ns
I | 1

| v
Input 0% 90% % |
10% | 0% £ | 10% ov

+— 300 ns —»

[N t
topL e .i -1 PLH
[ I VoH
Output 15v 1.5V
_____ U'Oi_
WAVEFORMS

MOTES: A. The pulse generator has the following characteristics: i = 50 11, duty cydle < 50%
B. CL inchudes probe and jig capacitance.
C. All diodes are TM3064 or equivalent

Figure 1. Receiver Test Circuit and Waveforms for tpyy and tp y Measurements

Q‘ TEXAS

INSTRUMENTS

POET OFFICE BON SE5303 @ DALLAS, TEXAS TEIEE
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MAX232, MAX232
DUAL ElA-232 DRIVERS/RECEIVERS

ELLS04TI — FEBRUARY 1385 — REVISED OCTOBER 2002

PARAMETER MEASUREMENT INFORMATION

Pries THIN or T2IN TA0UT or T20UT
[Genﬁentﬁu}'i\] DC E1A-232 Output
S

RL % % Cp =10pF

{see Note B)

TEST CIRCUIT

51[Jn5—hl| H— —il Ill—ﬂ[.'lns
|
|

Output | 10%
| e
PR | je trm
08 VMo -V ) 0BV -V}
SR = EIH oL or :]L OH
TLH THL
WAVEFORMS

MOTES: A. The pulse generator has the following characteristics: £y = 50 £, duty cycle < 50%.
B. Cy includes probe and jig capacitance.

Figure 2. Driver Test Circuit and Waveforms for tpy and tpp y Measurements (5-us Input)

Pulse
Generator o
{see Note A)
3 ki

L o try

WAVEFORMS
NOTE A:  The pulse generator has the following characteristics: Zny = 50 02, duty cycle = 50%.

Figure 3. Test Circuit and Waveforms for tyy and ty y Measurements (20-us Input)

‘Q’ TeExas

INSTRUMENTS

8 FOET OFFICE BOX B55303 ® DALLAS, TEXAS TS285

202



MAX232, MAX232
DUAL EIA-232 DRIVERS/RECEIVERS

SLLS04T - FEBRUARY 1985 — REVISED OCTOSER 2002

APPLICATION INFORMATION

sV
+
Cavrass =1vF 3=
- 16
= i 1 pF
. Voo 3 o - F
1z 1 2 | Ve+ > BV
== Jeci-
&
4 Ca+ Vg_ —T—i 45V
{:2,-[!1,1F5 C4™= 1uF
c2- + 1
11 > =~ " Ea232 Output
From CMOS or TTL 10 7
e [~ ElA-232 Oufput
- 12 - 13
J -] I |— ElA-232 Input
To CMOS or TTL 5 8
]\q—-i oV oI —+—— ElA-232 Input
15
GND
113 can be connected to Voo or GND.
Figure 4, Typical Operating Circuit
“9 TEXAS
INSTRUMENTS
POIET OFFICE B0X 55303 ® DALLAS, TEXAS T52EE 7
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ANEXO 4

NORMA RS232



INGENIERIA EN MICROCONTROLADORES

Tutorial del Protocolo RS-232
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PROTOCOLO RE-232 c iI I,

Comunicaciones Seriales

| puerto serial de las computadoras es conocido como puerto

B5-232. la veniaja de este puerto es que todas las

computadoras traen al menos un puerto serial. este permite la
comunicaciones entre otros dispositivos tales como ofira
computadora, el mouse, impresora y para nuestro caso con los
microcontroladores.

Existen dos formas de intercambiar informacion binaria: la paralela
v la senal.

La comumicacion paralela transmte todos los bits de un dato de
manera simultanea, por lo tanto la velocidad de transferencia es
rapida, sin embargo tiens la desventaja de utilizar una gran
cantidad de lineas, por lo tanto se vuelve mas costoso v tiene las
desventaja de atenuarse a grandes distancias, por la capacitancia
entre conductores asi como sus parametros distnibuidos.

La Existen dos tipos de comumicaciones senales: la sincrona v
asincrona

En la comumicacion senial sincronia ademas de una linea sobre la
cual se transnutiran los datos se necesita de uma linea la cual
contendra los pulsos de relo] que indicaran cuando un datos es
valido.
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FPROTOCOLO RS-232

Ejemplos de este tipo de communicacion son:

« T'C
+ ONE WIRE
« S5SPI

En la comunicacion serial asincrona, no son necesarios los pulsos
de relog.

La duracién de cada bit esta determinada por la velocidad con
la cual se realiza la transferencia de datos.

La siguiente figura muestra la estructura de una caracter que se
trasmite en forma senal asincrona.

BITS DE DATOS
I 1
[i] [¥] 4] 1 1 1] 4] 4]
+5V  IDLE = P
1
S m— f & - i f—— =
ov 1 ] 3 4 5 [+ 7 3
BIT DE BIT DE PARO
AEEANQUE

Normalmente cuando no se realiza ninguna transferencia de datos,

la linea del transmusor se encuentra en esto de (idle) este quiere
decir en estado alto.

Para iniciar la transmision de datos | el transmmsor coloca esta linea
en bajo durante determunado tiempo. lo cual se le conoce como bit
de arranque (start bit) ¥ a continuacion empieza a transmitit con un
mtervalo de tiempo los bits correspondientes al dato. empezando
siempre por el BIT menos sigmificative (LSB). v ternunando con el
BIT mas significativo.

51 el receptor no esta sincronizado con el transnusor. este desconoce
cuando se van a recibar los datos.
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PFPROTOCOLO RS-232

Por lo tanto el transmisor v el receptor  deberan tener los mismos
parametros de velocidad, pandad. numero de bits del dato
transmitido v de BIT de parada.

En los circuitos digitales, cuvas distancias son relativamente cortas,
se pueden manejar transmisiones en miveles légicos TTL (0-3V),
pero cuando las distancias aumentan, estas sefiales tienden a
distorsionarse debido al efecto capacitivo de los conductores v su
resistencia eléctrica. El efecto se mncrementa a medida que se
mcrementa la velocidad de la transnusion.

Todo esto ongina que los datos recibidos nos sean igual a los datos
transmitidos, por lo que nos e puede permutir la transferencia de
datos.

Una de las soluciones mas lagica es aumentar los margenes de
voltaje com gue se transmiten los datos, de tal manera gue las
perturbaciones a causa de la linea se pueden corregir.

La Norma RS-232

Ante la gran vanedad de equipos, sistemas v
protocolos que existen surgio la necesidad de un
acuerdo que permmitiera a los equipos de varios
fabricantes commmicarse entre s1. La EIA
(Electronics Industry Association) elaboro la
norma F5-232, la cual define la inferfase mecanica. los pines. las
sefiales v los protocolos que debe cumplir la commmicacion serial

Todas las normas RS-232 cumplen con los siguentes mveles de
voltaje:

- TUn “1” lagico es un voltaje comprendido entre —5v v —15v
en el transmisor v entre -3v ¥ —25v en el receptor.

- TUn *0” logico es un voltaje comprendido entre +5v v +15
v en el trasmisor v entre +3v v +25 v en el receptor.
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PROTOCOLO RS-232

Ejemplo:
MS Comml Ot = “Esto es uma prueba’™

Como se observa, una vez configurado el puerto semal, con esta
instruccion se envia a traves del puerto la cadena de caracteres,
“Esto es una prueha™.

Pasos para poder enviar datos a través del
Puerto Serial:

Insertar el control MS Comm sobre la forma:
Establecer las sigmentes propiedades :
ComPort:
Settings:
Handshaking:

+« Abnr el puerto. s1 este yva esta abierto por otra aplicacion,
entonces se debe cerrar esa aplicacion, para después volverlo
a abnir el puerto con una aplicacion en Visual Basic, esto se
hace utilizando la sigmente mstruccion:

MSComm1.Portopen = true

¢ Definir el tamafio del buffer receptor, esto se hace con la
propiedad InputLen

MSComml.InputLen = 1024

Enwiar los datos que se desean
Cuando la aplicacion se termine se debe cerrar el puerto.
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FPROTOCOLO RS5-232

El envio de miveles logicos (bits) a traves de cables o lineas de
transmision necesita la conversion a voltajes apropiados. En los
microcontroladores para representar un 0 logico se trabaja con voltajes
mferiores a 0.8v, v para un 1 1ogico con voliajes mayores a 2.0V. En
general cuando se trabaja con familias TTL v CMOS se asume que 1n
“0” logico es 1gual a cero Volts vun 17 logico es 1gual a cinco Volts.

La mmportancia de conocer esta nomma. radica en los niveles de
voltaje que maneja el puerto semal del ordenador, ya que son
diferentes a los que utilizan los microcontroladores v los demas
circuttos mntegrados. Por lo tanto se necesita de una interfase que
haga posible la conversion del miveles de voltaje a los estandares
manejados por los CI TTL. Para mavor informacion en lo referente
a lanorma TIA/ETA-232, favor de ver la Bibliografia.

El Circuito MAX-232

Este circuito soluciona los problemas de niveles de voltaje cuando
se requiere emviar unas sefiales digitales sobre una linea BS-232.
Este chip se utiliza en aquellas aplicaciones donde no se dispone de
fuentes dobles de +12 v —12 Volis. E1 MAX 232 necesita solamente
una fuente de +3V para su operacion. internamente tene un
elevador de voltaje que convierte el voltaje de +3V al de doble
polandad de +12V v —12V. Cabe mencionar que existen una gran
variedad de CI que cumplen con la norma RS-232 como lo son:
MAX220, DS14C232 MAX233 LT1180A.
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MicrocCHIP

PIC16F87X

28/40-Pin 8-Bit CMOS FLASH Microcontrollers

Devices Included in this Data Sheet:

- PIC16FE72 - PIC18FE7E
- PIC1BF&74 - PIC18FB77T

Microcontroller Core Features:

High performance RISC CPU
Oinly 35 single word instructions fo leam

= All single cycle instructions except for program
branches which are two cycle
= Operating speed: DC - 20 MHz clock input
OC - 200 ns instruction cycle
= Up to BK x 14 words of FLASH Program Memony,
Up to 358 x 8 bytes of Data Memory (RAM)
Up to 258 x 8 bytes of EEPROM Data Memory

= Pinout compatible to the PIC18CTIBT4B/FE/TT
Interrupt capability (up to 14 sources)

- Eight level deep hardware stack

= Direct, indirect and relative addressing modes
Power-on Reset (POR)

= Power-up Timer (FPWRT) and

Oscillator Start-up Timer (OST)

Watchdog Timer (WDT) with its own on-chip RC
oscillator for reliable operation

- Programmable code protection

Power saving SLEEP mode

= Selectable oscillator options

Low power, high speed CMOS FLASH/EEPROM
technology

= Fully static design

In-Circuit Serial Programming™ (IC2P) via two
pins

= Single 5V In-Circuit Serial Programming capability

In-Circuit Debugging via two pins

= Processor readfwrnite access to program memaory

- Wide operating voltage range: 2.0V to 5.5V

= High Sink/Source Current: 25 m4

= Commercial, Industrial and Extended temperature
ranges

= Low-power consumption:

- = 0.8 mA typical (@ 3V, 4 MHz

- 20 pA typical @ 3V, 32 kHz

- = 1 pA typical standby current

Pin Diagram

FDIP
T 7
TR —= [ 1 Yt ap[]=— RETFOD
RACAMD +— [ 2 3 [J=+—= RESFGC
RAIAN] =—=[] 2 2= RES
RAZANITVALS- - [] 4 37 [ =—= RBE4
CTLUN LS S — P~ 35 []=—» REVFCM
RALTOCH +— [ & 3= [+ REZ
RASMNTEE - ] 7 - B RE
REDTFDVANS =—= [ & = 33 [] —w RENINT
SE1AWRANE +—e o o) 32 [ =— e
REZCEMNT +—[] 10 B ose—ua
e — [ 11 &  mP=+— RovRERT
Vel — [ 12 w 25 []=—= RDSPIFS
DECUCTLON — [ 13 2 []-— ROSPSRS
CECHCLHOUT - [ 2 E 27 [ = RO4PIFL
RCOTHOEOTICH = 15 2% []=—s RCTREDT
RCUTICEICCRS e [ 45 2= [ ROoETRCH
ROXCOP e [ 17 24 [] =—= ROSEDO
REVECHSL =[] 18 23 [ ROHEONE0A
RDOPEPD +—[] 13 22 []=—» RDIFEF:
ROMPEP1 =—= ] 20 1 []=—= ROZFIFZ

Peripheral Features:

Timerl: 8-bit timer'countsr with 8-bit prescaler
Timeri: 18-bit timer/counter with prescaler,
can be incremented during SLEER wvia external
crystal'clock

Timer2: 8-bit imer'counter with 8-bit period
register, prescaler and postscaler

Two Capture, Compare, PYWK modules

- Capture is 16-bit, max. resolution is 12.5 ns
- Compare is 18-bit, max. resclution is 200 ns

- PWh max. resclution is 10-bit

10-bit multi-channel Analog-to-Digital converter
Synchronous Serial Port (SSP) with SPI™ (Master
mode) and Pc™ (Master/Slawve)

Universal Synchronous Asynchronous Receiver
Transmitter (USARTISCI) with B-bit address
detection

Parallel Slave Port (PSP} 8-bits wide, with
external RD, WR and C5 controls (40044-pin only)
Brown-out detection circuitry for

Brown-out Reset (BOR)

@ 2001 Microchip Technology Inc.

D530282C-page 1
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PIC16F87X

Pin Diagrams

PDIP, SOIC
gV — O e 23] =— RETPGD
maganp=—LC] 2 27[] =— RBGPGC
| RATANT =—= Oz - 5[] = RBS
RAZIANZNReF-=—=[] 4 - 25[] = RB4
RavANIVREs: =—=[] 5 “;g 24[] =—= RBIPGM
ReaTICK =[] & = 23| = RBZ2
RAsiaNaEs —[] 7 i 2[] = RB1
vee—=[] 8 w 21[J = RBOANT
osciiclkiN—-[] 9 b 2] =— Voo
OSCHCLKOUT=—o1/] 10 o 15[ =— V==
RCOTICSOTICK =— O 11 18[J == RCTRXDT
RCITi0SICCP=— 12 17[J == RCETACK
RC2CCP1=—[]13 15[ ] =— RCSSDO
RCHSCHSCL—= []14 15[ ] =—= RCASDISDA
PLCC
RALTOCH] - o
RASANASS .,
REOEDANS « -
REIERANE —
Ve
Wee
OSCICLKIN —
OSCRCLKOUT o
RCOTIOSOMICKT -
o
)
s ﬁ o :;'E = E’;
cafBabsio
EpesaEEolE
QFpP PrEREEREEED
f;ww:sﬂ:a:emmn -
RCTIRXDT == 1
RO4FSEY e I 2 RO RCHTIOSOTICK]
RDSPSPS +——=Hm 3 [0 — OSCHCLKOUT
RDE/PSPE == 4 I +— GECCLKIN
ROTRSET «~CINS  PICA6FE77 2= Vs
ves TTEHE PICIBFBT4  pel L mmewes
ey e o EesE
E — ?-II E = RASIAMAEE
REAPCM = M, oo F‘_hza —= RALTOCK
BEREEARAAEE
;_:-r_\mmnn ‘E‘:.ﬂ
77””?5%{§EH
BEi3zs3
g T3 % Z
fg
o

3O - REIPGM
3B =— RE2
T =— FRB1
0 35[0 =—= RBLINT
i PIC16FB77 - Vo
2 PIC16FBT4 JHITT Eirmser
14 32[] =— ROGPSPE
15 31 =—= ROSPSPS
16 [ =— RO4PSP4
w ) 25[] == RCTRICDT
22 ELNOLNEEE
L
o =
-;_lb“'
] e
3 :
E
2
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PIC16F87X

Key Features
PICmicro™ Mid-Range Reference PIC16FBT3 PIC1GFET4 PIC1EFETE PIC1GFBTT
Manual (DS33023)
Operating Freguency OC - 20 MH=z DC - 20 MHz DC - 20 MHz DC - 20 MHz
RESETS (and Delays) POR, BOR POR, BOR POR, BOR POR, BOR
[PWRT, OST) [PWRT, OST) (PWRT, OST) (PWRT, OST)
Fm”';:r;?:j: mh:;ammr A K 8k 8K
Data Memary (bytes) 192 192 358 368
EEPROM Data Memary 128 128 256 256
Intermupts 13 14 13 14
I Poris Ports A,.B.C Ports A.B.C.0.E Poris AB.C Ports A.B,C,D.E
Timers 3 3 3 3
Capture/Compars/PWM Modules 2 2 2 2
Serial Communications MSSP, USART | MSSP, USART | MSSP USART | MSSP USART
Parallel Communications —_ PSP —_ PSP
10-bit Analog-to-Digital Module 5 input channels | 8 input channels | 5 input channels | 8 input channels
Instruction Set 35 instructions 35 instructions 35 instructions 35 instructions

@ 2001 Microchip Technaology Inc.

D530282C-page 3
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PIC16F87X

TABLE 10-3: BAUD RATES FOR ASYNCHROMOUS MODE (BRGH = 0)
Fosc = 20 MHz Fosc = 16 MHz Fosc = 10 MHz
e SPERG SPERG SPERG
¥} | keaup ERROR Iﬂ:';,:’:ﬂll KBAUD ERROR Ium“ KBAUD ERROR Id::J*TL?EIJ
03 - - - - N - - - -
12 | 12 175 =5 1202 047 7 122 07 12
24 | 2404 o7 129 2404 047 103 24D4 DT B
o8 | e 17 3 aE1E 018 5 aTEE 173 15
132 | 1853 a7z 15 18231 018 12 1951 172 7
e | 3250  BS g mTE ass 8 31230 ES 2
36 | a7z a3 s |TIE B & 3 6B 4
576 | s2S00 B 4 G230 &S 3 52083 953 2
HIGH | 1221 - =5 0977 - 255 0610 - 255
Low | 312500 - o 250,000 - o 15525 - 0
Fose = 4 MHZ Fost = 3.5864 MHz
BAUD
W, oms x,
M| gpasn ERROR e | kBavn  TROR i
03 | o=m D ) ] 0 T8
1z | 12m oar 51 12 0 a7
24 | zam  oa7 35 24 D 23
o5 | asm 6% 3 T 0 5
122 | zma as 2 192 0 2
288 | @280 &S 1 268 0 1
38 - - - - -
st | szsa asi D 576 0 0
HIGH | 0244 - 255 nzs5 - 255
Low | 52500 - D 576 - 0
TABLE10-4: BAUD RATES FOR ASYNCHROMNOUS MODE (BRGH = 1)
Fose =20 MHz Fose =16 MHz Fose = 10 MHz
BAUD
= = = =
K] | kBaUD ERROR joscimany | KBAUD  ERROR ol | KEAUR ERROR O
0s E = - = - E = = =
1z - - - - - - - - -
24 - - - - - - 2281 171 255
55 | 9615 D16 129 9615 D16 103 5615 046 B4
192 | 1921 oas g4 19231 016 51 19531 17 7
268 | 2070 D94 42 =4z 243 33 28409 136 ey
336 | 3@Ter 0SS 3 3333 079 29 azEss 240 18
75 | Sms2e 334 2 siEz4 243 18 sEE1E 135 0
HIGH | 4883 - 255 3505 - 255 2441 - 255
LOW | 1250000 - 0 1000.000 0 £25.000 - 0
Fosc = 4 MHZ Fosc = 36864 MHz
BAUD
RATE SPERG - SPERG
M | ggaup EAROR .:u:;h:alp KBaup ERROR (B:Hm.ﬁp
E) - - - - B -
12 | 1202 017 7 12 0 181
24 | 24m 017 103 24 0 %5
55 | 2515 D16 25 a5 D 33
182 | 18231 015 12 192 D 1
288 | 277eE 3ss & 268 0 7
336 | 3T £ & 329 M &
576 | ezsar  ES1 3 576 0 3
HIGH | 0877 - 255 s - 255
Low | 250000 - o 2304 - o
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12.2 Oscillator Configurations

12.2.1 OSCILLATOR TYPES

The PIC18F8TX can be operated in four different oscil-
lator modes. The user can program two configuration
bits (FOSC1 and FOSCO) to select one of these four
modes:

= LF Low Power Crystal

- XT Crystal/Resonator

= HE High Speed Crystal/Resonator

= RC Resiston'Capacitor

1222 CRYSTAL OSCILLATORICERAMIC

RESOMATORS

In XT, LP or HS modes, a crystal or ceramic resonator
is connected to the OSC1/CLKIN and OSCHCLKOUT
pins to establish escillaton (Figure 12-1). The
FIC16F8TX oscillator design reguires the use of a par-
allel cut crystal. Use of a series cut crystal may give a
frequency out of the crystal manufacturers specifica-
tions. When in XT, LP or HS modes, the device can
hawe an external clock source to drive the OSC1/
CLEIN pin (Figure 12-2).

FIGURE 12-1: CRYSTAL/CERAMIC
RESOMATOR OPERATION
(HS, XTORLP

OSC CONFIGURATION)

¢t 0sC1 .y
+ - ;x\—l.
I _L l g
] Intemal
Logic

CxTAL =
,
Q3Cz |-

REE Y, 5
f T SLEEFP
PICAGFATX

| Rsﬂl
cam

Mote 1: See Table 12-1 and Table 12-2 for recom-

mended values of C1 and C2.

2: A series resistor (Ry) may be required for AT
sirip cut crystals.

3: RF waries with the crystal chosen.

FIGURE 1

2-2:

EXTERMAL CLOCK INPUT

OPERATION (HS, XT OR

LP OSC

CONFIGURATION)

Clock fom —
Ext System L7

s pu| OSC1

onen ~a— OSC2

PIC16F8TX

TABLE 12-1: CERAMIC RESONATORS
Ranges Tested:
Mode Freq. 0OsC1 QsC2
xT 455 kHz 62 - 100 pF |68 -100pF
2.0 MHz 15 - 68 pF 15 - 88 pF
4.0 MHz 15 - 68 pF 15 - 88 pF
HS 8.0 MH=z 10 - 68 pF 10 - 88 pF
168.0 MH=z 10 - 22 pF 10 -22 pF
These values are for design guidance only.

See notes following Table 12-2.

Resonators Used:

455 kHz | Panasonic EFO-A455K04B +0.3%
2.0 MHz Murata Ene CSA2 DOMG + 0.5%
4.0 MHz | Murats Erie CSA4.00MG +0.5%
8.0 MHz | Murata Ere CSAS.00MT +0.5%
16.0 MHz | Murata Ere CSA16.008X + 0.5%

All resonators used did not have buili-in capacitors.

@ 2001 Microchip Technology Inc.
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12.4 Power-On Reset (POR)

A Power-on Reset pulse is generated on-chip when
WDD rise is detected (in the range of 1.2V - 1.7V). To
take advantage of the POR, tie the MCLR pin directly
{or through a resistor) fo VDD, This will eliminate
external RC components wusually needed to create a
Power-on Reset A maximum rise time for VDO is spec-
ified. See Electrical Specifications for details.

When the device starts normal operation (exits the
RESET condition}, device operating parameters (volt-
age, frequency. temperature, ...} must be met to ensure
operation. If these conditions are mot met, the device
must be held in RESET until the operating conditions
are met Brown-out Resst may be used to mest the
start-up conditions. For additional information, refer to
Application Mote, AMOOT, "Power-up Trouble Shoot-
ing”, (C00007).

12.5 Power-up Timer (PWRT)

The Power-up Timer provides a fixed 72 ms nominal
time-out on power-up only from the POR. The Power-
up Timer operates on an intemal RC oscillator. The
chip is kept in RESET as long as the PWRT is active.
The PWRT s time delay allows VDD to rise o an accept-
able level. A configuration bit is provided to enableidis-
able the PWRT.

The power-up time delay will vary from chip to chip due
to VDD, temperature and process wvariation. See DC
parameters for details (TPWRT, paramster #33).

12.6  Oscillator Start-up Timer (OST)

The Oscillator Start-up Timer (O5T) provides a delay of
1024 oscillator cycles (from OS5C1 imput) after the
PWRT delay is over (if PWRT is enabled). This helps to
ensure that the crystal oscillator or resonator has
started and stabilized.

The OS5T time-out is invoked only for XT, LF and HS
meodes and only on Power-on Reset or Wake-up from
SLEEP.

12,7 Brown-out Reset (BOR)

The configuration bit. BODEMN, can enable or disable
the Brown-out Reset circuit. If VDD falls below VBOR
(parameter DO0DS, about 4V) for longer than TBOR
{parameter #35, about 100p3), the brown-out situation
will reset the device. If VDD falls below VBOR for less
than TEOR, a RESET may not occur.

Onece the brown-out occurs, the device will remain in
Brown-out Resst wuntl VDD rises above VBOR The
Power-up Timer then keeps the dewvice in RESET for
TPWRT (parameter #33, about T2ZmS). If VDD should fall
below WVBOR during TPWRT, the Brown-out Reset pro-
cess will restart when VDD rises above VBOR with the
Fower-up Timer Reset The Power-up Timer is ahways
enabled when the Brown-out Reset circuit is enabled,
regardless of the state of the PWRT configuration bit.

12.8  Time-out Sequence

2n power-up, the time-out sequence is as follows: The
PWRT delay starts (if enabled) when a POR Reset
cccurs. Then ST starts counting 1024 oscillator
cycles when PWRT ends (LP, XT, HS). When the O5T
ends, the device comes out of RESET.

If MCLR is kept low long enough, the time-outs will
expire. Bringing MCLR high will begin execution imme-
diately. This is useful for testing purposes or to synchro-
nize more than one PIC16FETY device operating in
parallel

Table 12-5 shows the RESET conditions for the STA-
TUS, PCOM and PC registers, while Table 12-6 shows
the RESET conditions for all the registers.

12.9 Power Control/Status Register
{PCON)

The Power ControlfSiatus Register, PCOMN, has up o
two bits depending upon the device.

BitD iz Brown-out Resst Swtus bit, BOR. Bit BOR is
unknown on & Power-on Reset. [t must then be set by
the user and checked on subsequent RESETS to see if
bit BOR cleared, indicating a BOR cccumed. When the
Brown-out Reset is disabled, the state of the BOR bitis
unpredictable and is, therefore, not valid at any time.

Bit1 is POR {Power-on Reset Status bit). It is cleared on
a Power-on Reset and unaffected atherwise. The user
must st this bit following a Power-on Reset.

TABLE 12-3: TIME-OUT IN VARIOUS SITUATIONS
Power-up
Oscillator Configuration — — Brown-out m‘g’[‘é';:m
PWRTE =0 PWRTE =1
XT,HS, LP 72 ms + 1024TosC 1024TosC 72 ms + 1024TosC 1024Tosc
RC 72 ms 72 ms —

0530202 Cpage 124
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FORMULARIO DE INICIO

namespace AlarmaComunitaria

{

publicpartialclassForm1 : Form
{

Comunicaciones.Gsm Comm = new Comunicaciones.Gsm();
publicstring com_maodem;
publicstring com_circuito;
clsBdd varBdd = newclsBdd();
SglConnection varConexion = newSglConnection();
DataSet respSet = newDataSet();
string sentencia ="";
int respuesta = 0;
Alerta alerta = newAlerta();
publicstring nombre;
publicstring apellido;
publicstring direccion;
publicstring telefono;
public Form1()

{

InitializeComponent();
}

privatevoid Forml_Load(object sender, EventArgs e)

{

Carga de datos en las tablas

if (archivo de configuracion no existe)

Crear archivo de configuracion
else
Leer archivo de configuracion
Cargar configuraciones en los combobox
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privatevoid salirToolStripMenultem_Click(object sender, EventArgs €)

{

salir

¥

privatevoid administracionDeUsuariosToolStripMenultem_Click(object sender, EventArgs e)

{

Mostrar formulario de administracion de usuarios

privatevoid chkconf_CheckedChanged(object sender, EventArgs e)

{
Habilitar los campos para ingreso de usuario
}
privatevoid btnaceptar_Click(object sender, EventArgs e)
{
Desactivacion de las configuraciones avanzadas.
}
privatevoid btningreso_Click(object sender, EventArgs e)
{
Acceder a las configuraciones avanzadas
}
privatevoid btncancelar_Click(object sender, EventArgs e)
{
Cancelar acceso a configuraciones avanzadas
}
publicvoid timerl_Tick(object sender, EventArgs e)
{
Leer eventos del médem
}
privatevoid chkinicio_CheckedChanged(object sender, EventArgs e)
{
Iniciar los timers de lectura de eventos del médem y envio de datos al microcontrolador
}
privatevoid txtcpnumentr_TextChanged(object sender, EventArgs e)
{
if (texto en el campo txtcpnumentr cambia)

{
221



Terminar llamada

Consulta a la BDD para verificar si el nimero telefénico de la llamada entrante
se encuentra registrado
if (el registro existe)
{
Carga de datos de la persona que realiza la llamada en el formulario alerta.
Registro del numero telefénico en la BDD.
Envio de mensajes a los lideres de zona.
Envio de sefial al circuito para activar las sirenas

else

Registro del numero telefénico en la BDD.

}

privatevoid actualizarToolStripMenultem_Click(object sender, EventArgs €)

{

Refrescar datos de las tablas

¥

privatevoid reportesToolStripMenultem_Click(object sender, EventArgs e)

{

Mostrar el formulario de reportes

}

privatevoid clkcircuito_Tick(object sender, EventArgs €)

{

Envio de sefial al cricuito para la carga del celular

privatevoid notifylconl_MouseDoubleClick(object sender, MouseEventArgs e)

{

Minimizar programa a la bandeja del sistema

privatevoid Form1_FormClosing(object sender, FormClosingEventArgs e)

{

Advertir que el programa va a cerrarse
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}

privatevoid Forml_Resize(object sender, EventArgs €)

{

Restaurar el formulario después de haber estado minimizado a la bandeja del sistema

FORMULARIO DE VISUALIZACION DE USUARIOS

namespace AlarmaComunitaria

{

publicpartialclasshtnadduser : Form
{

clsBdd varBdd = newclsBdd();
SqlConnection varConexion = newSglConnection();
DataSet respSet = newDataSet();
string sentencia ="";
int respuesta = 0;
public btnadduser()

{

InitializeComponent();
}

privatevoid Usuarios_Load(object sender, EventArgs e)

{

Carga de datos en las tablas

privatevoid dataGridViewl_CellClick(object sender, DataGridViewCellEventArgs e)

{
Carga de datos contenidos en una fila del DataGrid en los textbox para editar la
informacion de los usuarios

}

privatevoid btnborrar_Click(object sender, EventArgs e)
{
Borrar un registro de la BDD

privatevoid btncerrar_Click(object sender, EventArgs €)
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Salir

privatevoid btnadduser_Click(object sender, EventArgs €)

{
Mostrar formulario para agregar usuarios al sistema
}
privatevoid txttelefono_KeyUp(object sender, KeyEventArgs e)
{
Validacion del campo txttelefono para que solo se ingresen numeros del 0 al 9 y que la
longitud no sea mayor a 9 caracteres
}
privatevoid txtrol_KeyUp(object sender, KeyEventArgs e)
{
Validacion del campo txtrol para que solo se ingrese el numero 1 o el numero 2
}
privatevoid chkbxeditar CheckedChanged(object sender, EventArgs e)
{
Habilitacién de los campos de edicion
}
privatevoid btncancelar_Click(object sender, EventArgs e)
{
Cancelar la edicion de registros
}
privatevoid btnactualizar_Click(object sender, EventArgs e)
{
Modificar informacion de los usuarios y refrescar datos de las tablas
}
}

FORMULARIO DE ADICION DE USUARIOS

namespace AlarmaComunitaria

{
publicpartialclassAddUser : Form
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{
clsBdd varBdd = newclsBdd();

SglConnection varConexion = newSglConnection();
DataSet respSet = newDataSet();
string sentencia = """,
int respuesta = 0;
public AddUser()
{

InitializeComponent();

}

privatevoid btncerrar_Click(object sender, EventArgs e)

{

Cerrar formulario

}
privatevoid txttelefono_KeyUp(object sender, KeyEventArgs e)

{

Validacion del campo txttelefono para que solo se ingresen numeros del 0 al 9 y que la

longitud no sea mayor a 9 caracteres

}
privatevoid txtrol_KeyUp(object sender, KeyEventArgs e)

{

Validacion del campo txtrol para que solo se ingrese el numero 1 o el numero 2

}

privatevoid btnagregar_Click(object sender, EventArgs e)

{
Agregar registros a la BDD

FORMULARIO DE REPORTES

namespace AlarmaComunitaria

{

publicpartialclassReportes : Form

{
public Reportes()
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InitializeComponent();

¥

privatevoid Reportes_L oad(object sender, EventArgs €)

{

Carga de datos en el reporte

}

FORMULARIO DE SENAL DE ALERTA

namespace AlarmaComunitaria

{
publicpartialclassAlerta : Form
{

public Alerta()

{

InitializeComponent();

}
privatevoid clkalerta_Tick(object sender, EventArgs e)
{

Mostrar sefial visual de alerta

}
privatevoid btnalertacerrar_Click(object sender, EventArgs e)

{
Cerrar formulario
}
privatevoid Alerta_FormClosing(object sender, FormClosingEventArgs €)
{
Cerrar formulario
}

}

}
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CLASE DE CONEXION A BASE DE DATOS

using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Data;

using System.Data.SqlClient;
using System.Configuration;

using System.Diagnostics;

namespace AlarmaComunitaria

{
publicclassclsBdd

{
privateSqlConnection mConexion;
privatestring mStringCon;
privatestring sSource;
privatestring sLog;
public clsBdd()

{

this.mStringCon = "Data Source=Titan;Initial Catalog=Alarma;Integrated Security=True";

this.sSource = "PruebaEvent";

this.sLog = "Aqui pon una definicion segun tu aplicacion”;
if ('"EventLog.SourceExists(sSource))
EventLog.CreateEventSource(sSource, sLog);

}

publicSglConnection Conexion()

{

Declarar conexion

Abrir conexién

}

publicint Insertar(SqlConnection varCon, string varSQL)

{

Método para ingresar registros
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}

publicint Eliminar(SqlConnection varCon, string varSQL)

{

Método para eliminar registros

}

publicint Actualizar(SqlConnection varCon, string varSQL)

{

Método para modificar registros

}

publicDataSet Consultar(SqlConnection varCon, string varSQL)

{

Método para seleccionar registros de la BDD

}

CLASE GSM

namespace Comunicaciones

{

publicclassGsm : IEnumerable

{

publicstructTipoMensaje

{

Estructura para definir el tipo de mensaje

}

publicstructBaudios

{

Estrucutura para definir las velocidades de transmision

}

publicstructPuertoComunicacion

{

Estructura para definir los posibles puertos COM que se utilizaran

}
publicstring TipoDeMensaje

{
Establecer tipo de mensaje
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}
publicint DataBits

{

Establecer velocidad de transmision para la comunicacion

}
publicParity Paridad

{

Establecer paridad

¥

publicstring PuertoCom

{

Establecer puerto de comunicaciones

publicStopBits BitsDeStop

Método booleano para determinar si el puerto de comunicaciones esta abierto

Abrir puerto de comunicaciones. Si el método anterior devuelve un valor TRUE

{
Establecer nimero de bits de parada
}
publicint Velocidad
{
Establecer velocidad de transmision
}
publicBoolean PuertoAbierto
{
}
publicBoolean AbrirPuerto()
{
}
publicBoolean CerrarPuerto()
{

Cerrar puerto de comunicaciones. Si el método anterior devuelve un valor de TRUE

publicvoid CerrarLlamada()

{

Terminar la llamada
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publicBoolean EnviarMensaje(string NroTelefono, string Mensaje)

{

Enviar mensajes

¥

privatevoid BuscarMensajes(string TipoDeMensaje)

{

Buscar eventos en el médem

}

privatevoid RecibiendoDatos(object sender, SerialDataReceivedEventArgs e)

{

Almacenar en memoria el evento recibido del médem

CLASE SMS

namespace Comunicaciones
{
publicclassSms

{
privatestring IDMensaje;
privatestring NroTelefono;
privatestring SMS;
publicstring Mensaje

{
get
{

return SMS;

}

set

SMS = value;

¥
publicstring IDSms

{
get
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{

return 1IDMensaje;

}

set

IDMensaje = value;

}

publicstring Telefono

{
get

{

return NroTelefono;
}

set

NroTelefono = value;
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CONTRATO SEGUREGSA



SEGUREGSA

<<< >>> Ulloa N 27-96 entre Selva Alegre y Diego de Arcos 2do piso

CONTRATO DE SERVICIO DE ACTIVACION DEL SISTEMA DE ALARMA
COMUNITARIA BARRIO DE LOS LAURELES

En la ciudad de Quito, a los 22 dias del mes de Abril del afio dos mil doce por una parte
la sefiora SANDY CARVAJAL VILLACIS con C.I. 171049848-4 en calidad de

Gerente-Propietaria de SEGUREGSA y por otra
parte, con C.I. en
calidad de Representante de la familia y morador

del barrio DE LAS CASAS celebran el presente contrato de servicio de activacion del
Sistema de Alarma Barrial de acuerdo al siguiente contenido:

1. SEGUREGSA cuenta con las debidas autorizaciones por parte de los vecinos del
barrio LAS CASAS para la instalacion de Sirenas de alerta en las diferentes calles del
sector, asi como también de los oficiales encargados de la UPC Rio Coca para la
instalacion del modulo central de la alarma comunitaria y software de activacion de
mensajes.

2. SEGUREGSA. Proveera el servicio ACTIVACION DEL SISTEMA DE ALARMA
COMUNITARIA a los moradores que por sus propios derechos asi lo manifiesten y
suscriban el presente contrato

3. LOS MORADORES inscritos pagaran por una sola vez el valor de TREINTA
DOLARES QUE LES OTORGA EL DERECHO DE TENER EL SERVICIO DE
ACTIVACION POR UN ANO contados a partir de la fecha de suscripcion de este
contrato.

4. SEGUREGSA se obliga a instalar, en el BARRIO LAS CASAS el sistema de alarma
comunitaria que consta de 3 SIRENAS UBICADAS EN SITIOS ESTRATEGICOS del
barrio y SOFTWARE Y CENTRAL DE ALARMA EN LA UPC RiO COCA

El software y las centrales de transmision y de datos son de propiedad de SEGUREGSA
y se otorga su licencia de uso a los moradores inscritos en el Sistema de Alarma
comunitaria durante la vigencia de este contrato.

Las sirenas instaladas asi como el cableado pasa a ser propiedad de los moradores del
barrio LAS CASAS.

5. SEGUREGSA no sera responsable de las posibles y eventuales suspensiones o
defectos de servicio DE LAS OPERADORAS DE TELEFONIA ya sean en forma total
0 parcial, si éstas se producen por causas de fuerza mayor o por razones ajenas a la
voluntad y control de SEGUREGSA, sin perjuicio de que ésta realizara sus mejores
esfuerzos para restablecer, a la brevedad posible, el servicio en las mejores condiciones.
Tampoco sera responsable respecto a la calidad y SERVICIO DE AUXILIO que preste
la Policia Nacional, ya que no tiene ninguna decision o injerencia respecto de ellos, toda
vez que su labor se limita a proveer los equipos necesarios para ALERTAR E
INFORMAR DE LAS EMERGENCIAS OCURRIDAS EN EL SECTOR.

6. SEGUREGSA tiene la completa responsabilidad el correcto funcionamiento de la
alarma, si por cualquier motivo el sistema se queda sin servicio o cobertura
SEGUREGSA tiene la libertad de escoger la mejor opcion de operadora movil para
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asegurar un servicio de calidad, sin que esto incurra en un perjuicio para la operadora
movil seleccionada o para los usuarios.

7. LOS MORADORES inscritos tienen derecho a INGRESAR en el sistema hasta
cinco numeros telefonicos sean celulares o convencionales con posibilidad de realizar
llamadas a teléfonos celulares.

8. LOS MORADORES inscritos asume en virtud de este Contrato, y se comprometen a
realizar las activaciones de Emergencia con responsabilidad, evitando falsos llamados de
Auxilio.

Dar aviso a SEGUREGSA de cualquier defecto o dafio de los equipos instalados o de
recepcion del servicio de mensajeria; notificar previamente, por escrito, de cualquier
cambio de numero de teléfono inscrito.

9. SEGUREGSA garantiza el correcto funcionamiento de los equipos instalados durante
un afo cubriendo las reparaciones que sean necesarias.

Esta garantia no cubre dafios ocasionados por mal uso o maltrato de los equipos asi
como permitir que personas ajenas a SEGUREGSA realicen reparaciones o manipulen
los equipos instalados.

10. Se aclara que los equipos son técnicamente compatible para la recepcion de las
llamadas telefénicas de cualquier operadora de celular. No obstante la recepcion
depende exclusivamente de la ubicacién geografica, y la capacidad de transmisién de la
Ilamada.

11. Las emergencias seran recibidos mediante un mensaje de texto en los teléfonos
celulares de: los oficiales de la UPC Rio Coca, El patrullero del Sector, y un
representante de cada grupo de hogar inscrito.

12. Las partes renuncian fuero y domicilio y se someten a los jueces de la ciudad de
Quito y para constancia suscriben este documento por duplicado.

POR SEGUREGSA LAS CASAS

Teléfonos

2234865 (convencional)

087358382 (mov)

094405605 (claro)

098244918(mov)
seguregsa-gb@hotmail.com

sandy-arvajal@hotmail.com
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ANEXO 8

CONTRATO DE
SERVICIOS DE
MOVISTAR



R/ movistar
CONTRATO DE PRESTACION DE SERVICIO MOVIL AVANZADO

CLAUSULA PRIMERA: COMPARECIENTES - C P a la celebracion del p te contrato, por una parte, la compania OTECEL SA.,
en adelante simplemente “OTECEL"; y por ofra parte en calidad de
por sus propios y personales derechos y/o por los que

T

representa; a quien nos s en este ds como EL CLIENTE.

CLAUSULA SEGUNDA: DECLARACION.- EL CLIENTE declara que ha solicitado a OTECEL la prestacién de los SERVICIOS materia de este
contrato, y por lo tanto, deja expl tancia de que conviene lib te con OTECEL en las clausulas y estipulaciones detalladas en el
presente contrato. OTECEL sefiala que ha entregado toda la informacion, la cual es ad da, veraz, compl dara y oportuna sobre el PLAN
TARIFARIO, sobre las condiciones de los SERVICIOS y de los EQUIPOS; y las demas condiciones del presente confrato.

CLAUSULA TERCERA: DEFINICIONES - Para ef delp t trato las palabras y expresi que a continuacion se indican tendran
el siguiente significado:
3.1 EL CLIENTE: Es el contratante de los SERVICIOS cuyos datos de identificacion y referencias constan en la Solicitud para la Prestacio

de los Servicios que proporciona OTECEL, la cual se encuentra como ANEXO integrante de este contrato.

3.2 OTECEL: OTECEL es la compafia que presta el Servicio Movil Avanzado (en adelante *SMA”), el cual constituye un servicio final de
telecomunicaciones del servicio mévil terrestre, que permite toda transmision, emision y recepcion de signos, sefiales, escritos, imags
sonidos, voz, datos o informacion de cualquier natural

33 OBJEI'O DEL CONTRATO: Es la prestacuon de los SMA y la venta del EQUIPO, en caso de que EL CLIENTE asi lo requiera.

34 LOS SERVICIOS: Son los prestados por OTECEL y oonsnsten en proporcionar a EL CLIENTE el Semoo Mévil Avanzado.

35 EQUIPO: Por EQUIPO se entiende uno o mas equipos & (teléf de gacion, y cualquier otro aparato necesario) y
sus accesorios los cuales deberan detallarse en la transaccion reahzada por medio de los cuales se prestarain elllos SERVICIO/S
contratado/s. Esto se aplica para ellos EQUIPO/S adquirido/s a la suscripcion del presente contrato y para los que a futuro EL CLIENTE
adquiera u OTECEL le entregue, al amparo del presente contrato. Elflos EQUIPO/S se puedeln adquirir a traves de la suscripcion del

ANEXO PARA VENTA DE EL EQUIPO. OTECEL, dando « ," > al articulo 22 del R to para Homologacion de Equipos
Terminales de Telecomumcacnones entrega a EL CLIENTE equipos que con el resp cti certificado de homologacion, emitido
por la Superintend de Tel ! , dentro de cualquier tiempo, siempre y cuando el EQUIPO sea adquirido a OTECEL.

36 PLAZO DE VIGENCIA: Es el plazo de duracion del presente contrato.

3.7 MONEDA DE PAGO: Es en Délares de los Estados Unidos de América.

38 FECHA MAXIMA DE PAGO: Es el iiimo DIA hasta el que deben PAGARSE los valores generados por la utiizacion de los SERVICIOS y ¢ dividendo

iente a la venta a plazos del EQUIPO, si corresponde. Aparece en la factura de consumo como "Fecha maxima de pago”.

39 PERIODO DE FACTURACION: Es el intervalo de tiempo durante el cual se registra la utilizacion de los SERVICIOS, a los que se aplican
las TARIFAS normales y especiales que constan en la correspondiente factura, la misma que se emite mensualmente con el detalle de
consumo de SERVICIOS ylo por adquisicion de EQUIPOS.

3.10 TARIFAS: Son los valores que EL CLIENTE debe pagar a OTECEL por. la unhzacoon de todos los SMA, que pueden comprender: Tarifa
Basica, Tarifa por Trafico de voz y datos, Tarifa por Servicios esp tes y cargos adicionales.

3.11 PLAN TARIFARIO: Plan Tarifario Comercial: Es el plan que escoge EL CLIENTE de la oferta comercial que presenta OTECEL y que
combina SERVICIOS con sus correspondientes TARIFAS. Plan Tarifario No Comercial: Es el plan que OTECEL mantiene unicamente
con socios estratégicos y empleados de OTECEL, de acuerdo a las caracieristicas propias de cada uno.

3.12 FORMA DE PAGO: Es la forma de pago de la factura legal emitida por OTECEL. Las formas de pago son:

a) Pago con débito a una tarjeta de crédito previamente autorizada por EL CLIENTE y aprobada por OTECEL;

b) Pago con débito a cuenta corriente o de ahorros en Bancos ylo instituciones financieras previamente autorizados por EL CLIENTE y aprobado por OTECEL;

c) Pago directo en las cajas ubicadas en las oficinas de OTECEL;

d) Pago en el lugar autorizado por OTECEL para este efecto;

e) Otra solucion de forma de pago, sera por transferencia via medios electronicos, y se la realizara conforme la normativa aplicable.

En todo caso, OTECEL se reserva el derecho de determinar que forma de pago acepta, previa la verificacion y analisis de la situacion crediticia

y de riesgo de EL CLIENTE.

CLAUSULA CUARTA: SERVICIOS.- OTECEL se obliga en virtud de este contrato a prestar los SERVICIOS contratados por EL CLIENTE,

dentro de las modalidades descritas a continuacion:

4.1. SERVICIO BASICO:Es aquel que consiste en la prestacion del Servicio Movil Avanzado por parte de OTECEL, que comprende: Trafico de voz y datos,
Servicios especiales e impuestos vigentes, de acuerdo con el PLAN TARIFARIO contratado por EL CLIENTE. Dentro de SERVICIO BASICO vienen
incluidos: Llamada en espera; Conferencia tripartita; Identificacion del nimero que llama; Buzon de Mensajes; Facturacion Legal; los mismos que no
mantienen un costo adicional al confrato, mientras que los a continuacion, deben ser dos de rdo a la idad del usuario y fienen un costo
adicional y diferente al SERVICIO BASICO, por lo que sera necesaria su acivacion en caso de requeririo. i
SERVICIO ACTIVACION
Mensa;erla de texto - SMS

Premium - M: jeria Inter: ion — Descarga de Contenid
Mensa;ena Multimedia
Mensajes de Acceso al servicio de Banca Mavil
Discado Directo Internacional (DDI)
Roaming Internacional
Internet Movistar
Otros:

0000000D
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4.2 SERVICIOS ESPECIALES: Son aguellos adicionales al SERVICIO BASICO y que el CLIENTE puede solicitar en |a forma prevista en este
contrato. Tienen un costo adicional y diferente al PLAN TARIFARIO, sin ser necesario que EL CLIENTE compre el terminal en OTECEL.
Los servicios especiales son:

SERVICIOS ELECCION

Transf ia de llamad. Tipo de Plan:
Factura detallada Tipo de Plan:
Paguetes de Internet Tipode Plan:
Pag de Mensaj Tipode Plan:
Correo Movistar Tipode Plan:
Correo Blackberry Tipo de Plan:

EL CLIENTE conoce que:

* En los planes de datos cuyo cobro es por Mbytes mantienen la siguiente relacion: IMB = 1.024 Kbytes;

* Los SERVICIOS ESPECIALES aplican restricciones técnicas les y otras futuras que pueden presentarse y que OTECEL las comunicara
oporiunamente a EL CLIENTE;

* Para poder acceder a estos senvicios, dependendo del caso, EL CLIENTE debe adquirir el EQUIPO que tenga la funcionalidad cor di

Al el Correo Movistar o Correo Blackberry, EL CLIENTE debe mantener el servicio integral por el plazo contratado, elwalmwye servicios de voz y
datos, por lo tarm si cancela el SERVICIO de Correo Movistar o Correo Blackberry debe pagar el saldo pendiente del EQUIPO adquirido.

* Al e R ional se activan los componentes basicos de Roaming GSM (servicios de voz y SMS) asi como el servicio de
Roammg GPRS bajo demanda, el cual permlte la navegacion y descarga de contenidos y correo electronico. Para contar con el componente
deR g GPRS bajo d daes o activo el componente de R g GSM.

* Podra actlvar los servicios especiales con posterioridad a la suscripcion del presente oontrato para esto existen varios mecanismos, entre
ellos: Mensaje de Texto a un Numero Corto (Short Code), Respuesta de Voz Interactiva (Inteli Voice Resp IVR), entre otros. Estos
son medios validos de activacion y si el cliente los utiliza esta aceptando el costo que tiene cada paquete o servicio activado.

OTROS SERVICIOS ELECCION
S.0S8. Tipode Plan:
Proteccidn de Equipos Tipode Plan:

43 TARIFAS: Las TARIFAS a pagar por los SERVICIOS se describen en el ANEXO a este contrato. Las TARIFAS corresponderan al PLAN
TARIFARIO y SERVICIOS contratados y estaran dentro de los techos tarifarios sefialados por el Ente Regulador y aquellos establecidos
en el Contrato de Concesion suscrito entre OTECEL y el Estado Ecuatoriano.

CLAUSULA QUINTA: OBLIGACIONES DE OTECEL-

Proporcionar a EL CLIENTE los SERVICIOS contratados durante las 24 horas del dia, en las zonas y ciudades en las que OTECEL sefala
que tiene cobertura y preste los servicios contratados, desde que el CONTRATO entre en vigencia.

5.2 Remitir a EL CLIENTE, al término de cada PERIODO DE FACTURACION, en forma fisica o electronica, la factura respectiva, cumpliendo
los procedimientos establecidos en la legislacion aplicable y el ordenamiento juridico vigente.

53 Lainformacion que entrega EL CLIENTE a OTECEL es personal, confidencial e i ferible, la misma no podra ser entregada a ninguna
persona ajena a la que contratd el SERVICIO y es el CLIENTE, de acuerdo a lo establecido en la legislacion vigente, el titular de dicha
informacion. Esta informacion se podra entregar unicamente con una autorizacion expresa y por escrito de EL CLIENTE o cuando se trate
de investigaciones gue realicen las autoridades publicas competentes, conforme al ord iento juridico vigente, es decir, solicitada por
autoridad competente.

CLAUSULA SEXTA: OBLIGACIONES DE EL CLIENTE -

6.1 Pagar a OTECEL por los SERVICIOS prestados y por la venta delide los EQUIPO/S, de ser el caso, a través de las modalidades
previstas. La modalidad de pago establecida puede ser modificada por acuerdo de las partes, por medio de un documento escrito.

6.2 Elpago de la factura debera realizarla a mas tardar hasta la FECHA MAXIMA DE PAGO.

6.3 SiEL CLIENTE no objetare por escrito fundamentadamente la factura dentro del plazo de diez (10) dias contados a partir de la FECHA DE
MAXIMA DE PAGO, la factura quedara aceptada y EL CLIENTE procedera al pago, sin que haya lugar a reclamo posterior alguno y sin
perjuicio de las acciones civiles a que tenga derecho.

6.4 SiEL CLIENTE no recibiere su factura debera consultar su valor por los medios que OTECEL informe y disponga a sus clientes o en
forma directa a través de comunicacion telefonica. De ninguna manera podra invocar esta omision como causa para no cancelar los
valores facturados dentro de la FECHA MAXIMA DE PAGO.

6.5 Todos los beneficios que OTECEL otorga a EL CLIENTE, en concepto de la prestacion de servicios dos son p les e
intransferibles.
6.6 En caso de que EL CLIENTE no pague a OTECEL los valores que contiene la factura, se ¢ int ival a la tasa legal

maéxima fijada por el Banco Central del Ecuador vigente a la fecha de pago, calculados desde el dia siguiente a la FECHA MAXIMA DE
PAGO.

6.7 Ec< obligacion de EL CLIENTE estar al dia en el pago que corresponde al PERIODO DE FAQTURACION, caso contrario el SERVICIO
podra suspenderse por falta de pago de los valores adeudados a OTECEL hasta la FECHA MAXIMA DE PAGO. Cuando EL CLIENTE se
encuentre en mora, OTECEL suspendera todos los servicios hasta que EL CLIENTE pague los valores adeudados en su totalidad. Es
potes'ad de OTECEL previo a la reconexion de los servicios contratados, cambiar la forma de pago que tendra EL CLIENTE

, con la aceptacion exp! de EL CLIENTE.

6.8 EL CLIENTE se encuentra prohibido de alquilar, arrendar, revender o negociar de cualquier forma los SMA contratados con OTECEL.

6.9 EL CLIENTE conoce que no se podra dar un uso diferente a los SERVICIOS contratados o EQUIPO/S adquirido/s. El no cumplimiento
puede ser tomado como causal de terminacion del contrato; y se iniciaran las acciones legales en concepto de dafios y perjuicios
generados a OTECEL.
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6.10 El Plan No Comercial se tendra que cefiir a las condiciones comerciales en referencia al pago de terminales, en caso de haberlos
adquirido.

6.11 En el caso de que EL CLIENTE adquiera BASES FIJAS, declara que no se utilizaran en la reventa de tiempo aire y acepta que las

de destinar los equlpos a la reventa serd causal de terminacion anticipada y unilateral del CONTRATO por parte de

OTECEL sin que ello provogue multa o ndemnizacion para EL CLIENTE; ademas EL CLIENTE debera pagar |a totalidad de lo adeudado
por los servicios recibidos, incluyendo los val pendi por concepto de compra de EQUIPO/S. Se exceptuaran los casos de
reventa limitada a través de hoteles, clinicas y negocios similares que realizan reventa como un complemento de sus servicios principales
y que se ajusten a la normativa vigente.

6.12 EL CLIENTE se obliga a dar cumplimiento a la Norma que Regula el Procedimi para el Empad iento de Abonados del Servicio
Mavil Avanzado (SMA) y Registro de Terminales Perdidos, Robados o Hurtados.

CLAUSULA SEPTIMA: USO DE LOS SERVICIOS -

7.1 EL CLIENTE es p I responsable por el uso legal de los SERVICIOS y dellde los EQUIPQ/S, independientemente de la
que efect te los unhce

72 EL CLIENTE se encuentra informado por OTECEL de que en el caso de robo, hurio o extravio delide los EQUIPOIS tiene la obllgaclon de

comunicar tal hecho a OTECEL via telefonica ylo por escrito, a efecto de que los SERVICIOS sean desconect: de i ). Todos

los consumos generados hasta el momento de la desconexion seran de cuenta de EL CLIENTE.

7.3 Laduracién de la suspension del servicio en el caso de robo, hurto o extravio de ellos EQUIPO/S no podra exceder de 15 dias calendario,
plazo en el que EL CLIENTE tiene la obligacion de reemplazar EL EQUIPO, posterior al cumplimiento del plazo antedicho (15 dias
calendario) EL CLIENTE se encuentra obligado a pagar el servicio basico mensual y los demas servicios especiales contratados, excepto
los 15 dias que estuvo suspendido.

7.4 Adicionalmente, EL CLIENTE acepta recibir publicidad de OTECEL o de terceros a través de los canales fisicos o virtuales de OTECEL.
En caso de que EL CLIENTE no desee recibir la publicidad debera solicitar via telefonica y/o por escrito a OTECEL suspenda el envio de
dicha publicidad. En cualquier momento, EL CLIENTE podra solicitar por cualquier medio, sin costo alguno la suspension para recepcion
de mensajes masivos. OTECEL se obliga o adoptar las acciones para blog los jes masivos g dos por la dora o
aquellos generados por clientes que hayan contratado paquetes comerciales para envio masivo de mensajes y que no hayan sido
autorizados por EL CLIENTE.

7.5 ELCLIENTE acepta que OTECEL remita toda la informacion referente al uso de los bienes y servicios contratados.

7.6 EL CLIENTE acepta y autorza a OTECEL a utilzar la |nformauon de EL CLIENTE para fines comerciales y para solventar requerimientos
de la autondad publica, en el marco de su competencia, de do al sigui cuadro:

FINES COMERCIALES

1.- Mensajes de texto con c o pr ional de t

2- lnformaclon de productos

3-1 s

4 - Inf ion de Servicios

5.- Eventos

6.- Promociones

7.- Ofertas

Los jes seran pagados por la emp! que promociona sus productos no por EL CLIENTE.

=

[ AcepTO [J NO ACEPTO

CLAUSULA OCTAVA: GARANTIAS DE PAGO.- OTECEL puede solicitar a EL CLIENTE que entregue una garantia bancaria, adecuada para
asegurar €l pago oportuno de la factura, y si es el caso, por pedido de OTECEL, debera sustituirla. La garantia otorgada caucionara cualquier
valor que EL CLIENTE adeude a OTECEL.

CLAUSULA NOVENA: DURACION DEL CONTRATO -

9.1 El plazo del presente CONTRATO es de meses, a partir de su suscripcion. Este plazo se renovara automaticamente por un
igual periodo, salvo que una de las partes comunigue por escrito de su voluntad de darle por terminado con al menos gquince dias de
anticipacion.

9.2 A la terminacion del contrato EL CLIENTE cancelard a OTECEL todo valor pendiente de pago por concepto de la prestacion de los
SERVICIOS, asi como los valores adeudados por el EQUIPO, de ser el caso.

CLAUSULA DECIMA: CAUSALES DE TERMINACION DEL CONTRATO.- A més de lo establecido en la Ley Organica de Defensa del

Consumidor, son causales de terminacion del contrato:

10.1 La falta de pago de la factura dara lugar a la suspension de los SERVICIOS por parte de OTECEL. Si persiste |a falta de pago por un
plazo de 30 dias o mas, OTECEL podra dar por terminado el contrato.

10.2 Tenencia ilegal del EQUIPO, activacion fraudulenta del servicio o falta o indebida homologacion del EQUIPO.

10.3 La disolucion, liguidacion, quiebra, suspension de pagos, o el sometimiento al concurso preventivo o declaracion de insolvencia de EL
CLIENTE o de OTECEL.
10.4 SiEL CLIENTE cede, fi de o negocia los servicios o derechos derivados del presente CONTRATO a favor de terceros, sin el

consentimiento escrito previo de OTECEL.

10.5 Elincumplimiento por parte de EL CLIENTE de cualquiera de las obligaciones a su cargo
y sus Anexos.

10.6 Elincumplimiento de los pagos correspondientes al valor del EQUIPO vendide a EL CLIENTE, atendiendo su solicitud.

10.7 La falsedad de la informacion entregada por EL CLIENTE a OTECEL y que no se rectifique dentro de las 48 horas siguientes al pedido de
aclaracion de OTECEL.

4 dand

enelp contrato,
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108 OTECEL podra suspender el SERVICIO a EL CLIENTE, cuando éste haga uso indebido o fraudulento del SERVICIO o pongan en
nesgo la segundad o la calidad de la red; y, en general, cuando realice actividades no autorizadas por OTECEL o prohibidas por el

juridico vigent

109 La venta del EQUIPO sin haber terminado el contrato de prestacion de servicios con OTECEL.

10.10 Que EL CLIENTE no sustituya por su cuenta o a su costo el EQUIPO sustraido o perdido en el plazo de 15 dias contados desde el dia
siguiente al de la desconexion, sin perjuicio de que deba pagar todos los valores que adeude a OTECEL por este concepto.

10.11 Por muerte de EL CLIENTE, sin perjuicio de las obligaciones por posibles deudas o pagos pendientes a OTECEL, de acuerdo a lo
establecido en el Cadigo Civil.

10.12 Uso del servicio con fines ilicitos; extracontractuales; que atentan la honra e intimidad; y cualquier otra forma de finalidad delictiva.

10.13 En caso de incumplimiento por parte de el CLIENTE y de OTECEL S.A. al no notificar por escrito el cambio de domicilio.

10.14 EL CLIENTE podra dar por terminado unilateraimente y en cualquier tiempo el p te confrato, siempre que notifique por escrito a
OTECEL tal decision con al menos quince (15) dias de anticipacion a la finalizacion del periodo de facturacion. Esta forma de
terminacion no exime a EL CLIENTE de la obligacion de cancelar los saldos pendientes, unicamente por los servicios efectivamente
prestados, asi como los valores adeudados por la adquisicion de/l EQUIPO/S para la prestacion del servicio de ser el caso.

10.15 En caso de producirse ncumpllm»ento del presenle CONTRATO por parte de OTECEL, que se halle debidamente demostrado, EL
CLIENTE podra dar por terminado €l mismo, teniendo ho a recibir una indemnizacion de acuerdo al ordenamiento juridico apllcable
y vigente.

OTECEL comunicara por escrito a EL CLIENTE con el incumplimiento de este contrato y si fuera remediable podra conceder 48 horas para

corregirlo. Sino lo hiciere, OTECEL dara por terminado este contrato sin otra formalidad gue una comunicacion escrita o cualquier ofro sistema

electrénico de telecomunicaciones, conviniéndose desde ahora en que la comunicacion realizada por tales medios sera suficiente, sin que sea
necesaria la constitucion judicial en mora ni ningun ofro requisito.

CLAUSULA DECIMO PRIMERA: MODIFICACIONES.- EL CLIENTE puede modificar las condiciones de los SERVICIOS que contrata, o
contratar otros SERVICIOS, de la siguiente manera:

Mediante comunicacion escrita o cuakjuier ofro sistema electronico de telece icacio lizado a OTECEL, para lo cual EL CLIENTE
solicitara las modificaciones y entregara la informacion requerida por OTECEL para la debida verificacion y comprobacion personal.

En caso de modificaciones al PLAN TARIFARIO, EL CLIENTE declara que reconoce y acepta que todo cambio o modificacion solicitado y
realizado, se regira por el nuevo PLAN TARIFARIO.

CLAUSULA DECIMO SEGUNDA: AUTORIZACION PARA INFORMACION.- EL CLIENTE autoriza a OTECEL para que realice cuanta gestion,
tramite o averiguacion sea ia para la verficacion y confirmacion de toda la informacion consignada en el o los Contratos de Servicio
Movil Avanzado suscritos en el presente, pasado o futuro, sus documentos modificatorios y sus anexos, y declara al tenor de lo dispuesto en la
legislacion vigente que haga referencia, autorizacion expresa para que OTECEL S.A., con fines de evaluacion de crédito, solicite, obtenga y
mantenga en su poder informacion general respecto del comportamiento financiero de EL CLIENTE, asi como para que pueda reportar el
comportamiento crediticio de EL CLIENTE con OTECEL S.A a las sociedad: iliares del sist fi iero. EL CLIENTE expresamente
autoriza a OTECEL a que sus datos personales, sean agrupados, disgregados y segmentados en una base de datos de propiedad de OTECEL,
los cuales podran ser usados exclusivamente por OTECEL para sus fines comerciales y de mercadeo. OTECEL se compromete a guardar estos
datos como informacion privada y confidencial en una base de datos propia.

CLAUSULA DECIMO TERCERA: TECHO TARIFARIO.- EL CLIENTE declara que acepta expresamente que OTECEL puede modificar el
PLAN TARIFARIO y las TARIFAS correspondientes a los SERVICIOS, dentro del techo tanfario autorizado por €l Ente Regulador. OTECEL
debera informar detallad te a los clientes respecto a Ias condiciones de los planes tarfarios. Los Usuarios tienen derecho a que los
términos de los contratos de adhesion no sean modificado por la Sociedad Concesionaria, para la modificacion se requerira de
la autorizacion expresa del Usuario por cualquier medio. Los cambios unilaterales seran nulos y no tendran ningun valor.

Por ofra parie, OTECEL podra modificar el techo tarifario previa autorzacion del Ente Regulador. EL CLIENTE declara su conformidad y
aceptacion con lo convenido respecto de la modificacion del PLAN TARIFARIO, con las TARIFAS contratadas a esta fecha y en relacion al
cambio del techo tarifario, reservandose el derecho a dar por terminado este contrato sin ninguna penalidad, sino le satisface la reforma, lo cual
es independiente de las obligaci economicas que ca el CLIENTE con la Operadora. En el caso de que OTECEL ofrezca a los
usuarios servicios de manera gratuita, que postenormente quisiera cobrarlos, el usuario deberad manifestar, expresamente, si desea conservar
tales servicios. OTECEL no podra prestar un servicio con pago que el usuario no haya solicitado expresamente.

CLAUSULA DECIMO CUARTA: DECLARACION - Las partes declaran, de conformidad con lo previsto en el Codigo de Procedimiento Civil,
que este documento privado reconocido judicialmente tiene calidad de titulo ejecutivo para todos los efectos legales.

CLAUSULA DECIMO QUINTA: LIMITACION DE LA RESPONSABILIDAD DE OTECEL - Las partes reconocen y aceptan que en todos los
casos en los que el servicio prestado se mantenga dentro de los pardmetros de calidad establecidos en el contrato de Concesion y sus Anexos,
OTECEL no tendra responsabilidad alguna por incumplimiento de cualquier naturaleza vinculada a la prestacion del servicio contratado. En los
demas casos y siempre que la responsabilidad de OTECEL sea declarada por autoridad oompetente en resolucion ﬁrme y ejecutoriada, las

partes acuerdan como monto de indemnizacion por todo concepto un valor gue signifi . a el 1 de EL CLIENTE, la
parte proporcional del SERVICIO no prestado dentro del plazo de 30 dias, contados desde la fecha que se produjo la interrupcion o alteracion,
de acuerdo a lo establecido en la Legislacion vigente y al Contrato de Concesion. OTECEL debera reintegrar o comp a EL CLIENTE, asu

eleccion, aquellos valores cobrados indebidamente.

CLAUSULA DECIMO SEXTA: TRANSACCIONES ELECTRONICAS - En caso de que EL CLIENTE contrate servicios adicionales o modifique
los términos y condiciones comerciales pactados en el presente instrumento, utilizando sistemas de comercio electronico Via Intemet, SMS que
ofrezca OTECEL a través de su pagina Web o cualquier otro medio electronico legalmente aceptado, el ingreso de los datos requeridos por el
sistema de OTECEL seran los Unicos requisitos indispensables para que se procese la transaccion comercial, adquisicion de productos o bienes
o la contratacion de los servicios adicionales a través de los sistemas de comercio electronico.
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CLAUSULA DECIMO SEPTIMA: CALIDAD DE FIRMA ELECTRONICA - De conformidad con la Ley de Comercio Electrénico y su respectivo
reglamento, de acuerdo con los principios de neutralidad tecnologica y autonomia privada, EL CLIENTE reconoce, desde ya, las calidades de
firmas electronicas a las claves personales registradas por EL CLIENTE con el objeto de ser utilizadas en las diferentes transacciones
electronicas o limites de seguridad que realice a través de sistemas de comercio electronico que ofrezca OTECEL. Consecuentemente y aun
cuando tales claves personales no se encuentren indisolublemente asociadas o respaldadas en firmas manuscritas conservadas por OTECEL
€en un registro o soporte papel, tendran igual validez e idénticos efectos juridicos que una signatura holégrafa. La sola utilizacion de estas claves
personales en las respectivas transacciones hara presuponer a OTECEL que las instrucciones impartidas por EL CLIENTE conllevan
implicitamente, la ifestacion de su voluntad y, por lo tanto, que tales mstruccsones son vaélidas, integras, correctas e irrevocables.

EL CLIENTE, reconoce en forma expresa e irrevocable que son de su excl P bilidad el lec de la debida dlllgencta y cuidado en
la tenencia y utilizacion de sus claves personales o de los datos en ella contenidos, asume las cor per les y las
responsabilidades por los dafios que se causen a OTECEL o a Terceros con motvo de a di lgacion de los 0 numeros que
constituyen su clave personal a terceros y libera a OTECEL de toda responsabilidad que de ello se derive, sea patrimonial o por infraccion a las
normas legales correspondientes.

CLAUSULA DECIMO OCTAVA: FUERZA MAYOR EL CLIENTE exp te acepta y conviene en que si por caso fortuito o de fuerza
mayor establecidos en la legislacion vig y id t oomprobados por autoridad petente; por hechos de la naturaleza; acciones
humanas o actos de autoridad se prod dafios o susp en el servicio o que impidan la ejecucion total o parcial del contrato o lo

dificulten, OTECEL no tendra responsabilidad por dafios o perjuicios que pudiera sufrir EL CLIENTE.

La suspension del SMA o cualquiera de los servicios adicionales contratados con OTECEL debido a caso fortuito o fuerza mayor, en los
términos establecidos en el contrato de concesion, asi el ncumplimiento por parte de OTECEL de cualquier obligacion emanada del presente
contrato o sus adéndumes (doc tos modificatorios del contrato principal) por las mismas causas, exonera a OTECEL de cualquier tipo de
responsabilidad frente a EL CLIENTE.

Cuando la prestacion del servicio se mterrumpa o sufra aherac»ones por causas imputables a OTECEL, que impliquen el mcumpllmlento de los
Parametros Minimos de Calidad y hayan sido determi: e te por la SUPTEL, OTECEL reintegrara o compensara, a eleccion del
Usuario, la parte proporcional de los servicios no prestados, dentro del Plazo de treinta (30) dias contados desde la fecha en que se produjo la
Interrupcion o alteracion. Asimismo, reintegrara o compensara a los Usuarios, a eleccion de estos, aguellos valores cobrados indebidamente.

CLAUSULA DECIMO NOVENA: NOTIFICACIONES Y DOMICILIOS - OTECEL sefiala como domicilio convencional, el siguiente:

OTECEL SA

Dir.: Av. Republica y Pradera Esq.

Ciudad: Quito D.M.— Ecuador

Telf: 2227700

Fax: 2227824

RUC: 1791256115001

ara el domicilio de EL CLIENTE, debera confirmarse en el ANEXO DATOS DEL CLIENTE.
Cualguier cambio de domicilio debe ser comunicado por escrito a la otra parte en un plazo de diez dias a partir del DIA siguiente en que el
cambio se efectué, y sin perjuicio de que cualquier ¢ icacion sea enviada al domicilio anterior, surtiendo pleno efecto legal.

CLAUSULA VIGESIMA DATOS INFORMATIVOS.- Las partes, por el presente documento declaran y aceptan que la fecha de terminacion del
C de Cc ito entre OTECEL S.A_ y el Estado Ecuatoriano para el uso del Servicio Mévil Avanzado, es el 30 de noviembre de
2023. La Clausula 27 de dicho documento “Suscripcién de contratos con terceros” determina que existe la posibilidad de que el Contrato de
Concesion termine anticipadamente por las causales establecidas en el indicado documento, en cuyo caso EL CLIENTE tiene la facultad de
suscribir con el Estado Ecuatoriano o con la persona indicada por el Estado, de ser el caso, la posibilidad de conti y el
presente contrato de PRESTACION DE SERVICIO MOVIL AVANZADO, en los términos y oondnclones que se pactaren entre el Estado y EL
CLIENTE.

CLAUSULA VIGESIMO PRIMERA: JURISDICCION Y PROCEDIMIENTO.- En caso de controversia que no pueda ser resuelta de mutuo
acuerdo, EL CLIENTE manifiesta de manera expresa su consentimiento y conformidad con la clausula compromisoria aqui contenida.

Las partes, de conformidad con la Ley de Arbitraje y Mediacio ten la lucion de todas las controversias originadas en la interpretacion,
aplicacion y cumplimi de este ) al arbitraje administrado por un Centro de Arbitraje del domicilic de OTECEL. De no haber Centro de
Arbitraje, se presentara la demanda ante un Centro de Arbitraje de Cuenca, Guayaquil o Quito a eleccion del d dante,, pudiendo lib

demandar y reconvenir exclusivamente sobre la misma materia y debiendo efectuarse un arbitraje de derecho por los arbitros de dieho Centro.
Los arbitros estan facultados para dictar medidas cautelares y solicitar el auxilio de funcionarios publicos para su ejecucion.

Las partes sefialan con sus domicilios para todas las citaciones y notificaciones del arbitraje, los que constan en el ANEXO de este contrato.

En fe y para constancia de todo lo cual, las partes firman el presente CONTRATO en dos ejemplares de igual tenor y contenido, en fecha

OTECEL SA. EL CLIENTE
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