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1. CAPITULO 1: LAS REDES SOCIALES

1.1.Introduccién
Las Redes Sociales son tan antiguas que existete dgdsprincipio de la misma
civilizacion, es un concepto tan antiguo como langnicacién. Y es que las Redes
Sociales se crean de forma transparente e indif@eteenecer a un club o tener afinidad
con otras personas o algun interés en comun, gatdeen una red social, porque existe
comunicacion e interaccion con el préjimo. Sin ergba esta misma idea se ha
transportado debido a que ahora las Redes So@atas en el entorno virtual, en
Internet, en la Red. Y aunque no es el “boom” emitos de nueva tecnologia, la
creciente participacion de nuevo usuarios si ladal punto que hoy por hoy se habla

de cientos de millones de perfiles creados enalifes Redes Sociales.

¢ Por qué son tan atractivas? ¢Qué tienen, qué&issreirecen? ¢ Por qué cada vez mas
la gente crea una cuenta en estos sitios? ¢Buealo? rgVentajas, desventajas? Son
muchas preguntas y tal vez no exista una sola estpa cada una, ya que muchas de
ellas podrian tener una respuesta subjetiva ysopat.

Por esta razon, este nuevo fendmeno social muyadia mor cierto, ha sido fuente de
muchos estudios a nivel internacional pero laméeadnte en nuestro medio poco o
nada se ha analizado. De nada sirven estos estuditdlisis si nuestra realidad local y
regional es otra. Conocer un poco mas a fondo glié gue sucede con los jovenes de
nuestro pais y de nuestra ciudad especificameoseproporcionara resultados mucho
mas contundentes y veraces en cuanto a la formsaale estas Redes Sociales en

Internet.

¢ Existen peligros en las Redes Sociales? Si, ptactor muy importante: Internet. Es
que el mundo de Internet es tan grande, tan bévsdicy tan complejo, asi como
también tan inseguro, porque cuando nos conectaimberespacio muchas veces no
sabemos qué hay del otro lado, si bien puede smtnag amigos y familiares, también
pueden ser ladrones, asesinos, violadores, pesldilee lo Unico que buscan son
“personas vulnerables” para obtener informaciéioséima. Por ejemplo: direccion de
la casa, lugar de trabajo, tipo de profesién, ne@nomico, status social, etc. ¢A
cuantos de nuestros “amigos” en las Redes Sodialescemos y tenemos contacto
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permanente? ¢ Cuantas fotos de nuestras pertengietédisno celular, ipod, portatil,
vehiculo, etc.), o del interior de nuestra casaa@q@uor ejemplo nuestra habitacion,
hemos cargado a estos sitios? ... jEntonces! ¢Estamiizando bien las Redes

Sociales?

En realidad no todo es “malo”, también existen sosaly positivas en las Redes
Sociales porque nos ha permitido traspasar framtsira permisos de embajadas, sin
visas, sin pasaportes, con un par de clic creandevas amistades” al otro lado del
mundo; también podriamos encontrar amistades qu&ecaentabamos desde hace
tiempo atras, o puede ser una aliada muy poderoaauntos de marketing y publicidad

para una empresa 0 movimiento social.

Con la investigacion de campo que se plantea entegiajo, obtendremos resultados
muy importantes y unicos de nuestra realidad estna ciudad, permitiendo elaborar
un manual de “buenas practicas” para minimizamotaoimo se pueda los riesgos a los

cuales estamos expuestos.

1.2. Historia y Evolucion
El nacimiento de las Redes Sociales en Internet datca de culminar el siglo XX,
exactamente el afio de 1997, desde esa fecha hastaumerosos sitios de Redes
Sociales se han creado, no todos han corrido conidma suerte, unos tienen mas
usuarios y mas fama que otros debido a que soratrativos y proporcionan mejores

servicios. De cualquier manera, hay para todogustos e intereses.

Mencionar cuando se lanzé cada uno es practicanrapiasible, puesto que existen
alrededor de 200 sitios de Redes Sociales en lal@kd'; ademas esa no es la

finalidad de este trabajo.

A continuacion se detalla en sintesis mediantetaiola, el inicio de las Redes Sociales

mas relevantes y la evolucion a través del tiempo.

! List of social networking websites. Disponible en:
<http://en.wikipedia.org/wiki/List of social networking websites> Consulta: 14/03/2011
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HISTORIA Y EVOLUC ION REDES SOCIALES

Ano | Redes Sociales Caracteristicas Logo
Creacion de perfiles, listado de
amigos, envio de mensajes a
1997| Sixdegrees.con amigos.
sixdegrees®
1998: Navegacion en las listas
amigos por terceras personas.
AsianAve
1997 (Comunidad @ asianave
asiatica) L, .
Creacion de perfiles personale
BlackPlanet . .
profesionales. Se agregan amii| /5 -
1999 (Comunidad . : L, G rﬂnlsaﬁiﬁpnlﬂn.ft;gﬂm
sin necesidad de aprobacion
negra
gra) parte del agregado.
MiGente @
2000 (Comunidad )
_ MiGente.com
hispana) | | R -
2000|  Lunarstorm Se agregan funcionpropias de WAArSTOrMmM
(Adolescentes) Redes Sociales: Listas de Amig 34880
y libros de visita.
LunarStorm: Sitio web sueco
para adolescentes entre 12y 17
afnos. Desde el 2007 bajé
drasticamente su popularidad /H\
2001| CyWorld Cyworld: Usuarios tienen CVYW o rid
(Surcoreano) | “minjespacios” (minicuartos) Y

para decorar, parecidos a un
departamento en una proyecc

isométrica. Experiencia muy
similar a Sims. Posee servicio

compra y venta de bienes

-4-




virtuales (musica de fondo y

aplicaciones virtuales)

2001

Ryze.com

Ryze.com evolucioné gracias &
los medios norteamericanos.
Disefiada para negocios
profesionales, particularmente

nuevos emprendedores.

Posee mas de 500.000 miemk
en 200 paises, con mas de 1
organizaciones externas de
alojamiento de subredes en e

sitio. Tiene suscripcién

remunerada y no remuneradal.

2002

Friendster

Complemento a Ryze.com. L3
gente que se quiere conocer d
tener gustos similares. La idea
“amigo de un amigo” mucho
mejor que individuos sin relacic

creada.

2003

LinkedIn

Es la referencia en Redes
Sociales Profesionales a nive

mundial en distintos idiomas.

Razones para crear una cuenta

profesional: expandir la red

profesional, mostrar experienc
laboral, logros y

recomendaciones de colegas

clientes, etc.

Linked [[}]

2003

Tribe.net

Creci6 buscando espacios
especificos de negocio.

& tribe




Basado en la teoria de Tribus
Urbanas. Funciona como un foro.
Cada usuario puede crear una
nueva tribu (comunidad) siendo
éste el moderador. Algunas son
privadas.

2003

Orkut

Propiedad de Google. Enfocada

inicialmente a los
norteamericanos. Actualmente
tiene excelente popularidad en

Brasil.

Permite crear y mantener

comunidades de acuerdo a gustos

Ol ARUL

Gt‘mghi‘

e intereses (actividades, negocips,

juegos, musica, mascotas,
religion, comida, preferencias

sexuales, etc.)

2003

MySpace

Creci6 gracias al apoyo de

bandas de musica “indiestuego

de la decepcion de los usuarios al

cambiar politicas en Friendster.

2004: inclusion de adolescentes
gue invitaba a otros similares,
tras la sugerencia de miembros

mayor edad.

ﬂmyspace.com.;.

a place for friends

El término “indie” proviene del inglés “independent” (independiente) y se refiere en general a

cualquiera de los movimientos, panoramas, subculturas, atributos estilisticos y culturales, con un

acercamiento auténomo y un nivel de planteamiento que se reduce al lema “Hazlo tu mismo”.

Musicalmente, se refiere a aquellos musicos que producen su obra de manera independiente (palabra

de donde se deriva el término). http://es.wikipedia.org/wiki/Indie
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2004

Facebook

Disefiada para ser Red Socia

exclusiva de la Universidad de

=4

Harvard. Acceso solo mediant
correo electrénico de la

Universidad.

2006: Abierto a cualquier

persona.

Es la Red Social mas popular d

de amigos, personalizacion de

grupos, muro, fotos, juegos y

=

aplicaciones (Desarrollados pa

terceras personas).

1%

mundo, 500'000.000 de usuarigs.

Los servicios que ofrece son: lista

facebook.

2006

Twitter

Sitio microblogging lider que

permite a los usuarios enviar y

caracteres (tweets).

se les va comunicando lo que $¢
hace en cada momento para q

estén informados.

Posible precursor del
“nanoblogging”. Muchos
usuarios han abandonado su

blogs por tweets.

leer microentradas de hasta 140

Se trata de tener una cuenta yla

amigos conectados a esta, donde

2010

Google Buzz

Red Social y herramienta de

Usuarios pueden compartir y

mensajeria. Integrado con Gmail. Goc ’Sle buzz &




comentar enlaces, videos y fotas,
mensajes de estado y comentarios
organizados en forma de

“conversaciones”.

Tabla 1: Historia y Evolucidn de las Redes Sociales

A continuacion, en la siguiente infografia, se alga las “Fechas de lanzamiento de

los principales sitios de Redes Sociales”

® Historia de las Redes Sociales en Internet. Disponible en:
<http://redes2sociales.blogspot.com/2010/03/2 28.html> Consulta: 21/02/2011
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Launch Dates of Major 'ﬂT_ Six Degrees.com
Social Network Sites

= | jyelournal

AslanAvanue s 99
= BlackP|anet

LunarStorm (SHS ralaunch) s

00
— MiGente

[GixCiogrons closes) )

01 b Cyworld
Ryze =—

Fofnlog e
"02|— Friendster

Shyblog =i

Linkedin s == Couchsurfing

¥
Tribe.net, Open BC/Xing = 03 = mgﬁ'

Orkut, Dogsler — Hi5
Muttiply, aSmaliWorld == == Flickr, Piczo, Mixi, Facebook (Harard-aniy}

—— Dodgeball, Care2 (N5 ralaunch)
CatEten '04

= Hyves

Yahoo! 360 —

= YOUTUDE, Xanga (SNS mlawach)
Coyrwarld (Cring) o 05

e B0 (3N retaunch)
= FRceDook (high school natwarks)

Ning == o AsianfAvenue, BlackPlanet retsurcn)

m {relaunch) s
Windows Live Spaces ==
Twilter s 06

e Fﬂ.{}ﬂhﬂﬂk {oorponain: nabaorks)

— Cyworld (s
= hyChurch, Facebook jsveryans)

llustracion 1: Fechas de Lanzamientos de los prinpales Sitios de Redes Sociales

1.3.Conceptos
Es preciso dar a conocer algunas definiciones foaralecer ain mas el contexto del
tema planteado. Para definir qué son las Redesal8scen Internet, primero es
necesario especificar Io que es una Red Sociaémslmrgo éstas basan su concepto en

la Teoria de los Seis Grados de Separacion.



El Capital Social es otro término que debe serizexdd, ya que parte de la concepcion

de las Redes Sociales se basan en esta definicion.

» Teoria de los Seis Grados de Separacién

“Las redes sociales estan basadas en la teoriasdeeis grados, segun la cual, toda
persona en la Tierra puede estar conectada a ¢eratijte a través de una cadena de
conocidos, que no tiene mas de seis personas.|8&irealidad no es asi, es porque esas
conexiones permanecen ocultas. Internet pareca kaheionado este inconveniente

porque hace visibles las conexiones.

Mediante una simulacion numérica: imaginemos (e pgrsona conoce a otras 100,
algo no descabellado si sumamos amigos, compadertrabajo, familiares... Si cada

uno de esos conocidos se relaciona con otras 180naes, cualquier individuo puede

pasar un recado a 10.000 personas mas, tan saémgda los amigos que pasen el
mensaje a sus amigos. Estos 10.000 individuosnseoiatactos de segundo nivel, que
un individuo no conoce pero que puede conocernfiéite pidiendo a sus amigos y
familiares que se los presenten y a los que se saelrrir para ocupar un puesto de
trabajo o realizar una compra. Si esos 10.000 @namtros 100, la red ya se ampliaria
a 1.000.000 de personas conectadas en un teregranil00.000.000 en un cuarto nivel,
a 10.000.000.000 en un quinto nivel y a 1.000.0@@@DO en un sexto nivel. En seis
pasos, Yy con las tecnologias disponibles, se pedki@r un mensaje a cualquier lugar e
individuo del planeta®

« Redes Sociales

“Son estructuras sociales (poblacion con una orgaiin y una tecnologia, que vive y
se desarrolla en un medio ambiente) compuestasigesyde personas, las cuales estan
conectadas por uno o varios tipos de relaciondes teomo amistad, parentesco,

intereses comunes o que comparten conocimientos.”

* Hablemos de Redes Sociales. Generaciones_Interactivas. Disponible en:
<http://www.generacionesinteractivas.org/?p=1553> Consulta: 15/03/2011.

> Red Social. Wikipedia. Disponible en: <http://es.wikipedia.org/wiki/Redes Sociales> Consulta:
08/03/2011
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* Servicio de Red Social en Internet

“Se enfoca en construir comunidades de gente ea-lque comparten intereses y/o
actividades, o que estan interesadas en explatantiereses y actividades de otros. Los
servicios de Red Social son basados en Web y priopan una variedad de vias para
interactuar con el usuario, tales como chat, merisajblogs, grupos de discusion,
tienda virtual, etc?

+ Redes Sociales en Internet

“Definimos como Redes Sociales en Internet o SitiesRedes Sociales (SRS) a los
servicios basados en la Web que permiten a lowithais (1) construir un perfil

publico o semi-publico dentro de un sistema deéidut (2) articular una lista de otros
usuarios con los que comparten una conexion, ygi3y recorrer su lista de conexiones

y aquellas hechas por otros dentro del sistemadB007).”

1.4.Ventajas y Desventajas
Los SRS estan en pleno auge y de cierta manegéa eambiando la forma de usar
Internet. Ya no solo se utiliza como fuente de comantos, de aprendizaje o de ocio
(juegos en-linea por ejemplo), sino que tambiéess convirtiendo en una necesidad el
tener un perfil en una Red Social en Internet. H® ¢ps beneficios de estar
comunicados on-line son muchos, pero también esisteontraparte. A continuacion

una lista de ventajas y desventajas al estar @&ten un SRS.

REDES SOCIALES EN INTERNET

VENTAJAS DESVENTAJAS

* Permite establecer relaciones gom Problemas de seguridad.
personas de intereses similares “Sencilla” obtencion de

informacion confidencial po

PERSONAL

* Permite encontrarse nuevamente
los hackers. (Ataques a las

con conocidos. (Amigos de Ja

6 ROS-MARTIN, Marcos. Evolucidon de los Servicios de Redes Sociales en Internet. [en linea] Septiembre
2009. Disponible en: <http://www.documentalistaenredado.net/859/evolucion-de-los-servicios-de-
redes-sociales-en-internet/> Consulta: 12/03/2011

7 BOYD D. & ELLISON N. Sitios de Redes Sociales: Definicién, Historia y Conocimiento. Disponible en:
<http://es.scribd.com/doc/28739408/Redes-Sociales> Consulta: 28/02/2011.
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escuela, de la nifiez, etc.)

Compartir y comentar moment

especiales con  amigos

familiares. (Cargar fotos y videg

de reuniones o cumplearios, etc.

Traspasa las fronteras geografi
conectando a la gente si
importar la distancial.

(Latinoamérica con Europa, Asiga,

etc.)

Puede generar movimient

masivos de solidaridad y apo

ante cualquier situacior

(Marchas por la paz, por

injusticia, etc.)

Permiten crear contenido ¢

Internet. Son sitios mu

dinamicos. (Comentar en murg

estados, fotos, videos, etc.)

DSe

y
DS

N—r

Cas

yoe

a

y.
S!

Rompe el aislamiento de muchos

d

amistades meramente virtuales.

individuos. (Creacion

Proporciona popularidac
integracion, igualdad de espaci
(Personas no muy sociables
sienten a gusto tras
computador; individuos se unen
comunidades afines a sus inter
género, raza, edad, preferen

sexual, etc.)

D

=

se

el

és:

cia

Bases de Datos)

Puede crear una adiccio
(Sitios adictivos que podria
consumir gran cantidad

nuestro tiempo.)

Dan lugar a que se registr
casos de pornografia, pedofil
chat erotico. (Enfermos que
aprovechan de la ingenuidad
credulidad de

vulnerable: con los nifios.)

darse
de

(Creacion de cuentas ficticig

Pueden casos

suplantacion

para tachar y calumniar

terceras personas.)

La informacion que publicamg

pueden utilizar criminales par

conocer a sus victimas. (Aco
y abuso sexual,

trafico de personas.)

la gente ma

identidad.

secuestr

n.

a,

de

1S

a
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* Buenas aliadas para la busqueda La generacion de malas
de personal. comentarios podria
comprometer la imagen de |la

* Nueva forma de hacer ] _
empresa. (Clientes realizan

marketing. (En épocas de crisis ) .
_ comentarios por deficiente
es excelente alternativa de hacer o

producto o servicio.)

publicidad a bajo costo.)

_ | * Absorben tiempo valioso de
» Perfecta fuente de informaci¢n .
trabajo a los empleados.

[72)

para conocer lo que desea|el . )
_ (Inapropiada 0 ningung
cliente. ] »
configuracion para bloquear el
« Permite establecer relaciones acceso alos SRS)

con clientes prospectos. . .
« Comentarios inadecuados

podrian traer graves
consecuencias en el ambjto

laboral. (“Mi jefe es una

PROFESIONAL / EMPRESARIAL

desgracia”, “Odio este trabajo’,

“Si no me pagan me mato”)

e Cargar fotos 'y videos
“divertidos”, podrian sef
contundentes evidencias para
contratacion o despido de
empleados. (Borracheras,

fiestas desmesuradas, etc.)

Tabla 2. Ventajas y desventajas de las Redes Soemkn Internet

1.5. Comparacion Redes Sociales de Ocio vs. Redes SaddProfesionales
El tema de las Redes Sociales Profesionales essexticluso, podria plantearse como
otro tema de investigacion. Sin embargo debiddaitpamiento de este trabajo, se ha
visto la necesidad de comparar con las Redes $salal Ocio, cominmente conocidas

solo como Redes Sociales.

Las Redes Sociales Profesionales estan enfocadassigamente al campo laboral-

empresarial. Los profesionales colocan sus cuosceih estos sitios definiendo su perfil
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profesional, sus conocimientos y sus puntos fueesotro lado, las empresas también
utilizan este tipo de Redes para buscar nuevosdatnd cuando una plaza de trabajo se
encuentra disponible.

Un aspecto que debe ser tomado muy en cuenta sbstdade amigos”. A diferencia
de lo que podrian ser en las Redes Sociales deedailmnde muchas de las amistades
podrian ser banales y sin una afectividad con¢ceta muchos de nuestros contactos ni
siquiera hemos dialogado alguna vez), en las RRd#ssionales los amigos que tejen
la red de contactos son muy importantes debidoeacgla miembro es un posible
contacto para un proximo trabajo. Claro que delestbo se desglosa otro aspecto, y es
que todos los miembros de nuestra red de contdetoerian ser conocidos 0 al menos
saber que poseen referencias laborales satiskt@in embargo esto no se cumple
muchas veces. Hay usuarios que tienen cientos d&aatos laborales sin haber
interactuado nunca con estos. Su Unica misidnmeErgeuna coleccion desmesurada de
contactos “sin ton, ni son”. ¢De qué sirve tenBillaGates como contacto profesional
si tal vez nunca vaya a realizarse un negocio? tAseassuarios se los conoce como
“Spammers sociales” y el Unico objetivo es llegasea conocidos y aparecer en los
rankings de redes sociales por la cantidad de pa&ssque tienen afiadidos como

contactos.

Otro aspecto importante de analizar es que lasesaprademas de buscar a contactos
en las Redes Profesionales también buscan en esRBociales de Ocio, y no solo
buscan a nuevos empleados, sino que a los posidnhesdatos se analiza y estudia su
comportamiento. Recordemos que muchas veces etrosupsrfiles cargamos fotos y
videos de fiestas, bailes y borracheras. Peor diabher escrito comentarios
perturbadores llevados por la ira y el malgenio meimento. Al parecer esto atrae

mucho a las empresas, tendencia que poco a pdomeado fuerza.
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2. CAPITULO 2: SEGURIDAD INFORMATICA

De un tiempo aca las Redes Sociales se han calwerti parte de la vida cotidiana de
los internautas ya sea por moda o por necesidatito es que muchos usuarios de
internet la utilizan. Y es aqui donde la seguridachienza a verse seriamente afectada
ya que los malhechores informaticos (crackers,hessy/o hackerven la enorme
cantidad de informacion que puede ser obtenideesmiolo cuando hay gente que por
negligencia o descuido la comparte. Por lo tantonpgrativo conocer algunas de estas

formas de ataque a fin de estar protegidos par algin momento llegase a suceder.

2.1.Ingenieria Social

Este término ha adquirido relevante importanciasap de que su existencia es desde
hace muchisimo tiempo atras. En una conversaciotritaal el simple hecho de sacar
informacion a una amistad (edad y fecha del curipegor ejemplo) o a un profesor
las posibles preguntas de un examen final son frfbasicas” de hacer Ingenieria
Social. ¢Por qué? Porque el Unico objetivo es ebiaformacion valiosa, sin embargo
dependera mucho de la persona que realice esiaaguresto que se necesita sestear a
la ‘victima’ hasta que proporcione lo que deseaysid se dé cuenta.

También puede darse el caso de que la conversagiés nada trivial y que el tema si
tiene un objetivo concreto buscando conseguir imémion precisa para fines personales
o meramente delictivos con preguntas preestabkeckta@onces el riesgo aumenta y la

situacion se vuelve mas peligrosa.

® Hacker: Persona gue tiene alto conocimiento y experiencia en el campo de la computacién y que es
capaz de ejercitar esta experiencia con gran astucia explorando los detalles de las computadoras
inclusive los agujeros de seguridad los cuales puede aprovechar.<
http://www.maccare.com.ar/glosario_seguridad.htm> Consulta: 13/04/2011

Cracker: Persona que intenta acceder a un sistema informatico sin autorizacién con fines destructivos o
delictivos. < http://www.emprendedores.cl/estudios trabajos/glosario.htm> Consulta: 13/04/2011

Phisher: El termino phishing proviene de la palabra en inglés “fishing” (pesca) haciendo alusion al acto
de pescar usuarios mediante sefiuelos cada vez mds sofisticados, y de este modo obtener informacion
financiera y contrasefias. Quien lo practica es conocido con el nombre de phisher. <
http://www.es.masterbase.com/recursos/glosario.asp> Consulta: 13/04/2011
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2.1.1. Definicidn

“Es la practica de obtener informacion confiden@através de la manipulacion de

usuarios legitimos®

“Conjunto de técnicas psicologicas y habilidadesades utilizadas de forma consciente

y muchas veces premeditada para la obtencion deriation de terceros®

“Artilugios, tretas y técnicas mas elaboradas aésadel engafio de las personas en
revelar contrasefias u otra informacién, mas quabtancion de dicha informacién a
través de las debilidades propias de una implermiéntay mantenimiento de un

sistema.*!
2.1.2. Tipos de Ingenieria Social

Ingenieria Social basada en personas y computadores

Las personas son el eslabén mas débil dentro degaridad informatica asi que de
nada sirve un antivirus o un firewall actualizadbsmediante una conversacion, un
correo electrénico o una llamada en donde primangilafio se puede obtener datos
privados de la victima. Por tal razén de este dip@ataques es muy dificil defenderse ya
gue no se puede eliminar con software o hardwarglemente se puede minimizar el
riesgo de sufrir estos ataques con el conocimieltajue existen estas técnicas de

engafo.

Somos seres humanos y por lo tanto tenemos emgcjosentimientos, es aqui cuando
los ingenieros sociales comienzan su trabajoaligitlelictivo porque saben explotar y

manipular nuestra curiosidad, placer, gusto, comdpasiedo, etc. aprovechandose de
la inocencia y desconocimiento de los usuariogdraneste tipo de ataque. Persuasivo,
paciente e indagador es el perfil del practicaetéadngenieria social, no hace falta ser

un hacker o un entendido en informatica para agrems$tas técnicas ya que la

? Ingenieria Social (Seguridad Informatica). Wikipedia. Disponible en: <
http://es.wikipedia.org/wiki/Ingenier%C3%ADa_social (seguridad inform%C3%Altica)> Consulta:
05/04/2011

10 Ingenieria Social es. Hack Story. Disponible en: <
http://hackstory.net/index.php/Ingenier%C3%ADa_social es> Consulta: 05/04/2011

" Breves conceptos sobre la Ingenieria Social. Rompecadenas. Disponible en: <
http://www.rompecadenas.com.ar/ingsocial.htm> Consulta: 05/04/2011
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ingenieria social no tiene sus inicios en los cargares sino en la estafa, en el fraude,

en el timo.

Método

Cuando el atacante emplea la ingenieria social cor@dmdo de ataque en una Red

Social realiza los siguientes pasos:

1. Seleccionar la victima

La eleccion de la victima se sujeta de acuerdosaniereses del delincuente. Estos

podrian ser:
INTERES DESCRIPCION OBSERVACION
Interés propio para conocelEl atacante lleva a cabo up
Personal datos personales y proceso de inteligencia e
confidenciales. investigacion para conocer
_ a la victima mas a fondo:
Ofrece sus servicios comg . _
_ _ _ _ _ sus familiares y amistades;
Financiero “investigador” a cambio de

Sus amigos cercanos que
cobrar por el ataque.
comentan en fotos y

videos; sus temas de
interés, aficiones, hobbies;
los lugares que frecuenta
Por gusto, para medir sus| usualmente, etc. Toda la
- habilidades y probar la informacion que pueda
Autosuperacion o
efectividad de diferentes | encontrarse visible en su
técnicas y situaciones. perfil para planificar el
engafo y ganarse a la
victima generando

confianza antes de atacar

Tabla 3. Intereses del delincuente en la elecciére ¢h victima.
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2. Contactar a la victima

Para acercarse a la victima el malhechor crea ih faéso en la Red Social (previo la
creacion de un correo electrénico también falso aperie a esta cuenta), el siguiente
paso es agregar a la victima como “amigo” mediang ‘solicitud de amistatf. La
tactica mas comun es hacerse pasar por una pedgosaxo contrario y demostrar
interés total (de acuerdo al proceso de inteligeranvestigacion del Paso 1). El sexo
masculino tiende a “bajar la guardia” ante una mjgieen, esbelta, sexy y provocativa,
en cambio el sexo femenino tiende a comportarsgndigar forma cuando se presenta

un hombre joven, simpatico, detallista y romantico.

Existen otras tacticas no menos importantes cornerba pasar por un viejo amigo de
la infancia, esto mediante la recopilacion de imiacion del perfil de la victima en base
a fotos, videos, comentarios, amistades, etc. jponmo la victima podria tener entre
sus amistades el perfil oficial de su escuelat&damte podria aprovechar esta situacion
para hacerse pasar por un compafiero del aula cquneeha perdido contacto hace
mucho tiempo atras. Por altimo, el agresor podaielse pasar por algun amigo de la
victima empleando el mismo modo de escribir y pilecele acuerdo a los comentarios
qgue ha realizado el amigo verdadero en el perfilimdividuo. Si bien esta tactica
demanda mucho mas analisis y seguimiento del datagera suplantar a un amigo
cercano de la victima es mas facil detectar la meegtel engafo, esta tactica es la

menos utilizada.

3. Consolidar la amistad con la victima

Para cumplir con su objetivo el malhechor necesfinzar la amistad con su victima
con el fin de que ésta lo considere como “amigo”cdefianza eliminando en lo

absoluto cualquier sospecha de sus intencioneselAsacante procedera siempre de
forma amistosa y comprensiva proponiendo temas\@eés para no ser rechazado e

ignorado en base a la informacion disponible gredil de la Red Social.

12 Y . . . P ~ . . .
Facebook en su disefio web permite enlazar amistades mediante un botén “+1 Afadir a mis amigos”.
Hi5 permite vincular amistades mediante el enlace ‘Agregar como amig@’.
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4. Obtener informacién de la victima

La obtencién de informacién requiere mucha paceergl atacante por lo que es
necesario varios dias de conversaciones y mengierapre tratando de que la victima
no sospeche sus propoésitos, asi poco a poco medesas mentiras y engafios
predefinidos o incluso sobre la marcha de una asaeeén el delincuente tratara de
obtener informacion solicitando datos personal@sacpor ejemplo correo electronico o
cuenta de mensajeria instantanea, direccion deeresa, nimero del teléfono celular,
etc. aumentando cada vez mas el conocimiento dieidino objetivo.

En esta etapa por medio de la persuasion el atat@atara de conocer las reacciones
del investigado frente a preguntas capciosas,€si hinguna persona proporcionara
directamente la contrasefia de su correo electr@hidelincuente si podra catalogar si
su victima se alarma o no a esta clase de pregitashas veces las conversaciones
proporcionan ideas y lineamientos de las posibbetraseiias de una cuenta de correo
electronico o Red Social por ejemplo debido alrégede la victima frente a ciertos

temas.

5. Realizar el atague a la victima

Cuando el delincuente cree oportuno procedera leae&l ataque, el ingenio es un
factor decisivo al igual que el engafio, por lo gonessta etapa el atacante se apoyara de
técnicas mas especializadas como el Phishing pamplic su cometido. Algunas

formas de atacar son:

» Transferencia de archivoDependiendo del tipo de conversacion el atacante
podria enviar un archivo que sea de bastante spen@ la victima, por ejemplo
fotos y videos de un paisaje de la naturalezappatizacion de audio y estética
de coches, o algo tan complejo como fotos y/o \@doel (la) atacante en ropa
interior, desnudo(a) o teniendo relaciones sexudl#s conversaciones que
tienen una connotacion sexual muy fuerte la vict@samuy vulnerable e
inocente. ¢ Resultado? Al recibir el archivo y &brie ejecuta un “troyant’o

un “keylogger** sin que individuo se entere.

13 . e . P
Troyano: Software malicioso que se presenta al usuario como un programa aparentemente legitimo e

inofensivo pero al ejecutarlo ocasiona dafios. No es estrictamente un virus informatico y la principal

diferencia es que los troyanos no propagan la infeccidn a otros sistemas por si mismos. Pueden realizar
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* Visita a paginas web desconocidas y descarga déiars El ingenioso
atacante convence eficazmente a la victima porpgenue la instalacion de
una aplicacion o programa proporcionara mayor egpal computador y envia
el link de una pagina fantasma para que se descargnstale. ¢ Resultado? La
victima ingresa a este sitio, descarga el archiab gjecutarlo automéaticamente

se infecta.

» Archivos adjuntos en correos electronicass famosas “cadenas de emails”
que se reenvian a todos los destinatarios pogibliestras mas, mejor para que
se cumpla el deseo ofrecido) pueden traer adjumtarehivo con extension .ppt,
Xls, .rar, etc. ¢ Resultado? Al descargarse ehar@n el computador la victima
ejecuta y se infecta, es importante recalcar qtes esadenas de emails son
fuente propicia para acceder a nuevas victimasugoapn cada reenvio el
mensaje almacena los destinatarios anterioresjit@oco de pericia y suerte se

podria tranquilamente conseguir contactos de angigasiestros amigos.

Independientemente de cualquier forma de ataque a@alelincuente tiene el control
completo de la victima ya que posee todos sus datoefdenciales (contrasefias de
cuentas de correos, de mensajeria instantaneagdéds sociales, claves de cuentas
bancarias, archivos y documentos confidenciales). gSu objetivo se ha cumplido!
Habiendo logrado su cometido se dispone a borralldsuy para eso cierra perfiles,
anula cuentas de correo electronico, inhabilitmsitveb fantasmas etc. dejando a la
victima desorientada y desconcertada: de prontmnéjo de confianza desaparece sin
dejar rastro. Opcionalmente podria dejar un “baokden el computador de la victima

para ingresar cuantas veces desee.

diferentes tareas, entre ellas un “keylogger” pero en la mayoria de los casos crean una puerta trasera
(“backdoor”) que permite la administracion remota a un usuario no autorizado. <
http://es.wikipedia.org/wiki/Troyano (inform%C3%A1ltica)> Consulta: 19/04/2011

1 Keylogger: Software que se encarga de registrar las pulsaciones que se realizan en el teclado para
guardarlas en un fichero y/o enviarlas a través de internet. Permite que otros usuarios tengan acceso a
contrasefias importantes como numeros de tarjetas de crédito, contrasefias y otro tipo de informacién
privada que se quiera obtener. Se dice que se puede utilizar el teclado virtual para evitar esto ya que
solo requiere clics del ratén sin embargo las aplicaciones mds nuevas también registran “screenshots”
(captura de pantallas) al realizarse un clic por lo que anulan la seguridad de esta medida. <
http://es.wikipedia.org/wiki/Keylogger > Consulta: 19/04/2011
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Situaciones

En el mundo de la ingenieria social diversas semlaneras en las que podria realizarse

el engafio ya que los delincuentes informaticos @ierastan innovando nuevas formas

de hacer trampa y robar informacién a la gente.

La agradable y coqueta voz de un hombre o una ngyer pertenece al
departamento informatico ha visto una aparente ahlaren el trafico de la red

y via telefonica solicita informacién para resolekproblema detectado.

Un usuario no autorizado accede a un computadda dampresa e ingresa
reiteradamente contrasefias no validas para qustezhs se inhabilite. Contacta
al departamento informatico para que reinicie swvel pide disculpas por los
problemas ocasionados y obtiene acceso al sistema.

La llamada de una voz femenina o masculina (depsindevictima es hombre o
mujer) es empleada (0) de una organizacion siesfie lucro y solicita el
permiso respectivo para hacer una donacién a lalaehtpor una minima

cantidad de dinero.

El correo electronico de una entidad bancaria isatido la actualizacion de
datos, para evitar molestias y contratiempos elsageninvita visitar el link

sugerido.

El supuesto interés por la compra de un vehic@aontacta al vendedor, se
visita el lugar donde se encuentra el coche (déimigitrabajo) y mediante una
conversacion “trivial” se obtiene los datos persesmalos miembros de la
familia, motivo de venta del coche, etc. todo gmo los niumeros telefonicos de

domicilio, trabajo y celular expuestos en el auteiino

Un conversatorio con niflos aprovechando la inoeedel los pequefios para
preguntar los nombres de sus padres, cargo quameumpsus lugares de trabajo,

horarios en los que estan fuera de sus casas, etc.

La clonacion de la tarjeta de crédito al momentalizar el pago en una

gasolinera, restaurante, centro comercial, etc.
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2.2. Proteccion Infantil
La proteccidbn a menores es un tema digno de seadmran cuenta. Pregonamos y
publicitamos “a viva voz” tantos riesgos y amenaadss que se exponen los adultos
cuando estan conectados a la Red y nos olvidamius deéas pequefios de la casa que
por su inocencia e ingenuidad son los mas vulnesablindefensos a tantos peligros

presentes en la Web.

Ahora los nifios también estan en Internet y erRiedes Sociales porque nacieron en
una generacion en la que estos servicios estaroga. Para muchos pequefios les
parece muy natural, facil y divertido navegar eterimet, jugar “en linea” y visitar su
perfil en la red social mientras que para algumidtas aun les es dificil ingresar a estas
prestaciones, incluso muchos de ellos aun se raustilizarlos. Lo cierto es que
justamente por esas facilidades que tienen aharaiftos de estar “online” es que
pueden ser victimas de degenerados, depravadoslesexpedsfilos, pederastd§ etc.
Los métodos de engafio son muy similares a los stasvien la ingenieria social sin

embargo su penalidad va mucho mas alla.

La inclusidon de los mas pequeiios a las Redes 8saalun tema aun controversial, si
bien no se puede limitar a ninguna persona lazatiibn de estos servicios, tampoco se
puede dar carta abierta a que enfermos mentalekpuwnfocar sus malas intensiones

en nuestros hijos.

Riesgos
Los menores estan expuestos a muchos riesgoseznetes preciso que los padres

conozcan estas amenazas a fin de ensefar a subhiftiversos peligros existentes.

> pedofilia: Excitacién o placer sexual a través de actividades o fantasias sexuales con nifos,
generalmente entre 8 y 12 afios. < http://es.wikipedia.org/wiki/Ped%C3%B3filo>

'¢ pederasta: Actividad sexual de un peddfilo con un nifio menor a 13 afios. También llamado Abuso
Sexual Infantil.
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+ Contenido inadecuado

El contenido de internet estd al alcance de todas, embargo mucho de esa
informacion cargada a la Red no es apropiada pasanienores, hablamos de
pornografia, pornografia infantil, herlftaicyberseX®, sexcastintj, violencia, racismo,

fabricacion casera de artefactos y dispositivagalkes y peligrosos, etc.

* Adiccion a Internet

La utilizaciéon desmesurada de la Red en los memrede llevar al fracaso escolar, por
ejemplo horas y horas de juegos en linea y/o ceag@Emes con sus comparfieros del
aula puede traer graves consecuencias en el pequeidlemas de suefio, ansiedad,

inseguridad, alteracién en su comportamiento, etc.

» Contacto con desconocidos y divulgaciéon de informamn personal

Por medio de la ensefianza de sus padres los mesatr&s que no deben proporcionar
informacion a personas desconocidas por su seguydde la su familia cuando
navegan en internet, sin embargo por la inoceresudedad este detalle podria cambiar
radicalmente: el menor podria divulgar informacp@isonal (nombre completo, edad,
direccion, correo electronico, teléfono, hobbiesmbre de la escuela, fotos, horario
laboral de sus padres, etc.) a un contacto “diafl@z que demuestra cariio, afecto,
simpatia, etc. ¢Y qué hay detras de ese lobo wvestid piel de cordero? Puede ser un
delincuente informatico en busqueda de informaca@nfidencial para fines delictivos o
un pedofilo enfermo mental con intenciones despldes, tachables y penables ante los

ojos de la humanidad.

Y Hentai: Género pornografico a modo de historietas y del animé (dibujos animados) japoneses. <
http://internet-grooming.net/glosario.html>

18 Cybersex: Todo tipo de actividad sexual realizada a través de la Red, desde las visitas a sitios web
eroticos hasta el intercambio erdtico por medios textuales (por ejemplo chat) o audiovisuales (por
ejemplo webcam). <http://www.definicion.org/cybersex>

9 Sexcasting: Envio de imagenes o videos de contenido sexual producidos por el (la) remitente mediante
internet, teléfonos moviles u otras tecnologias de comunicacién. < http://internet-
grooming.net/glosario.html>
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o Grooming

“Practicas online de ciertos adultos para ganaaseohfianza de un (0o una) menor
fingiendo empatia, carifio, etc. normalmente baj fafsa identidad de otro (a) menor,
con fines de satisfaccion sexual, estos fines yeclucasi siempre como minino la

obtencion de imagenes del (a) menor desnudo @lizando actos sexuales.”

El Grooming puede emerger en los chat, mensajasiaritanea, redes sociales y/o
lugares a donde los menores acceden habitualntelrdeoomer busca victimas ilusas e
indefensas a quienes engafiar cambiando su idenéidad y sexo haciéndose pasar por
menores de la misma edad de la victima tratandoodseolidar su amistad, intentan
obtener fotos y/o una sesién de videoconferendidirencional para iniciar su fechoria
ya que su objetivo principal es tener una relagéxual virtual (cybersex), para ello
convencen a sus victimas a que realicen algundipacto sexual frente a la webcam
convenciendo a la victima que si hace lo que spitesrecibiran regalos (chantaje muy
comun). Poco a poco se establece mayor grado degroomso en la relacion sobre todo
por parte de la victima, después cuando ésta ydesee seguir con el juego del
groomer sera muy tarde, puesto que nuevamente datajpara amenazandola con

enviar o distribuir las fotos y videos (desnudgséasus padres y/o amigos.
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2.3. Estadisticas

« Distribucién geogréfica ataques informaticos 2018

Kaspersky Lab

Mexico
Brazil
Colombia
Venezuela
Peru

Chile
Argentina
Ecuador
Guatemala
El salvador
Panama
Costa rica
Bolivia
Honduras
Paraguay
Uruguay

EEEEEENE

“Algo adicional que es interesante mencionar esunqeede los paises mas pequefos de
América Latina, Ecuador, estd ubicado entre lospfitheros paises con la mayor
cantidad de ataques cibernéticos; esta tan solmagasicién de Argentina — un pais
mucho mas grande en términos de habitantes, tariggpenetracion de Internet. Este
hecho ocurre debido a que la banca ecuatoriana@tiene mecanismos de seguridad
eficientes para combatir el crimen cibernético nnodey a su vez el sistema legislativo
del pais todavia no esta preparado para luchaierimente contra los criminales
cibernéticos y ellos lo saben. Ademas los crimmale aprovechan de que la economia
es dolarizada y por esto las ganancias a travésbadede dinero vienen de una divisa
fuerte.”

20 paisaje viral de América Latina en el 2010. Viruslist.com. Disponible en: <
http://www.viruslist.com/sp/analysis?pubid=207271111> Consulta: 01/07/2011
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« Estadisticas 2010 delitos informaticos en Ecuaddr

DELITOS INFORMATICOS EN ECUADOR DE ENERO A
DICIEMBRE DEL 2010

Apropiacion Dafos Dafos Estafa

ilicita usando | informaticos de informaticos de utilizando

medios servicio servicio medios
informaticos publico privado informéticos
697 86 82 1

+ Estadisticas de la exposicion de los menores a larpografia en Internet®

Promedio de edad de la primera exposicion a calasri?ornograficos en Internet: 11

afos.
Segmento de consumidores mas grande de pornodeafidernet: entre 12 y 17 afios.

Porcentaje del grupo de 15-17 afios que tuvo meégdtipikposiciones a contenidos de

sexo explicito: 80%.

Porcentaje del grupo de 8-16 afios que Unicamewrtdaca Pornografia a través de
Internet: 90% (la mayoria mientras hace las tagseslares)

Porcentaje del grupo de 7-17 afios que accedenidicai en Internet la direccion de su

casa: 29%.

Porcentaje del grupo de 7-17 afios que accederidi@i en Internet su direccion de

correo electrénico: 14%.

*! Estadistica 2010 Delitos informaticos en Ecuador. Fiscalia General del Estado. Disponible en: <
http://www.abogados.ec/2011/02/estadisticas-2010-delitos-informaticos-en-ecuador/> Consulta:
01/07/2011

?la pornografia esclaviza al mundo. El blog del hermano en Cristo. Disponible en: <
http://edificandolafe.obolog.com/pornografia-esclaviza-al-mundo-213588> Consulta: 01/07/2011
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La Coalicion Regional contra el Trafico de MujesedNifias en América Latina y el

Caribe informa:

“México ocupa el primer lugar de Latinoamérica endoicir pornografia infantil, el
tercero en consumo de estos materiales y el geimtrata de personas y que en los
estados de las fronteras y del Pacifico se hartegfm al menos 1'200.000 victimas

vinculadas a redes de narcotrafico”.

“Todos los afos alrededor de 4 millones de mujees objeto de la trata para la
explotacion sexual y 2 millones son nifias entreéblgsl5 afios de edad que son llevadas

a la industria del sexo, segun ONU.”
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3. CAPITULO 3: LAS REDES SOCIALES EN ECUADOR

Desde el surgimiento de este nuevo fendmeno senidh Web los Sitios de Redes
Sociales han sido, son y seran siempre fuente tddi@sA nivel mundial ya se han
realizado algunos de estos andlisis a jovenes foadoara conocer su comportamiento
social, su forma de uso, el por qué ingresan arestho, etc., sin embargo todos esos
resultados no tienen nada que ver con nuestradagalborque nuestro entorno es
diferente, no es un reflejo de lo que vivimos y eenya que nuestra realidad
latinoamericana es distinta a la realidad nortesaea y europea.

3.1. Estudio del uso de las Redes Sociales en la ciudslCuenca
¢ Utilizamos correctamente las Redes Sociales emnet?, ¢Es apenas una forma
diferente de comunicarnos y hacer nuevas amisteaieda colectividad? o ¢Es una
herramienta poderosa y peligrosa propicia parauatgagqmformaticos? En Ecuador aun
no se han realizado estudios del uso de las Renl®alés en la ciudadania, mucho
menos en la ciudad de Cuenca, razon por la cuakmedtajo plantea realizar un analisis
de como utilizan y manejan estos sitios para posteente elaborar un manual de
buenas practicas del uso de las Redes Sociales. nYejor manera de obtener esta
informacion es mediante una investigacion de camp@@ lo cual es necesaria la
realizacion de una encuesta. Esta sera aplicadeaaamuestra de toda la poblacion

cuencana entre hombres y mujeres cuyas edadesivarias 15 y 50 afios.

El Instituto Nacional de Estadisticas y Censos INBroporciona informacion de una
proyeccion de la poblacion ecuatoriana para el2&i® puesto que hasta este momento
aun no se emiten datos oficiales del ultimo cerespablacion (2010) razén por la cual
se trabajara con estas proyecciones a fin de tereidea consistente de la poblaciéon

total en el canton y la provincia.

Proyeccion de la poblacion ecuatorianal.
Periodo 2010 714.341
Azuay

457.041 257.300

AREA URBANA AREA RURAL

Tabla 4. Proyeccién poblacién azuaya periodo 2010
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Proyeccion de poblacién provincia del Azuay segurrigpos
por edad
Periodo 2010
GRUPOS POR EDAD AZUAY

15-19 75.386
20-24 64.713
25-29 54.79(
30-34 47.556
35-39 42.347
40— 44 38.635
45 — 49 33.811

TOTAL: 357.238

Tabla 5. Proyeccién poblacion provincia del Azuayegun grupos de edad. Periodo
2010.

3.1.1. Cifras Facebook en Ecuadd?

Facebook es la red social de mayor demanda en ebony al momento posee
684'225.380 usuarios, en Sudamérica existen 72@89usuarios (posicion 4ta en el
ranking de uso por continentes), en Ecuador laidaohtde personas que poseen una
cuenta son 3'005.560 usuarios (posicion 43va. distilade paises que utilizan esta red
social) siendo el 0.44% del porcentaje de audieglkibal. Respecto a la distribuciéon
del género en nuestro pais existen 1'562.891 han{BR%) y 1'442.669 mujeres
(48%).

> El sitio web “socialbakers.com” proporciona informacién estadistica de la red social Facebook a nivel
mundial. Las estadisticas de Ecuador se encuentran disponibles en:
<http://www.socialbakers.com/facebook-statistics/ecuador/last-week> Consulta: <24/05/2011>
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Male/Female User Ratio on Facebook in Ecuador

46%

male 52%
female 4800 =

——

A~

520, = b socialbakers

La distribucion de edad se reparte de la siguierateera:

EDAD (afios) USUARIOS PORCENTAJE (%)

13-15 450.834 15
16 - 17 390.723 13
18 -24 961.779 32
25-34 721.334 24
35-44 300.556 10
45 -54 120.222 4
55-64 30.056 1

Mayor igual a 65 30.056 1

Tabla 6: Distribucion del nimero de usuarios seguta edad
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User age distribution on Facebook in Ecuador

13-15 1580 =
16-17  13%m
18-24  32%
2534 24%m
35-44  10%m
45-54 40 m
55 - 64 1% =
32% B5-0 19w
13% Emcialbakers

A continuacion graficamente se muestra el crecitniele Facebook en Ecuador en los

ultimos tres meses.

Age Growth on Facebook in Ecuador

- = 1 mornth
I - w2 morths
“ 3 months

142 T~

24 444 —

168 AT
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3.1.2. Elaboracion de las preguntas para la investigaciéde campo

e Objetivo Nro. 1

Obtener de la muestra informacién basica de lant®aale uso de una cuenta de red

social.

Preguntas

¢ Ud. tiene una cuenta de Red Social?

¢ Ud. tiene una cuenta de Red Social profesional?

Para estas preguntas el encuestado tendra la dakili de seleccionar entre:

s [] NO [

¢,Por qué Ud. no tiene una cuenta de Red Social?

No le interes{ | No confia en la seguril_]ld  No tiarago [ ]

¢, Cuantas cuentas de Redes Sociales posee?

1 [ 2 [0 méasdel]

¢, Qué Red Social es la que Ud. utiliza comunmente?

Facebook[ ]  Hi5 [] MySpacd_] Sonicd_| Otra_]
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e Objetivo Nro. 2
Obtener de la muestra informacién acerca del tiemi@onavegacion en las redes

sociales.

Preguntas

¢, Ud. se conecta a internet desde?

Su casa

Su trabajo y/o Lugar de estudio

Su casa y trabajo y/o lugar de estudio

¢,Cada qué tiempo accede a la Red Social?

1 a 5 veces al mes

1 a5 veces ala semana

1 a 5 veces al dia

¢ A qué hora se conecta comunmente a la Red Social?

(Puede marcar mas de una opcion)

JORNADA TIEMPO (horas)
Mahana
Tarde

Noche

¢ Ud. tiene contratado con su proveedor de telefmelidar un plan de navegacion para
las Redes Sociales?

SI [] NO []
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e Objetivo Nro. 3

Determinar en la muestra la vulnerabilidad fisita que estan expuestos.

Preguntas

¢ La foto del perfil de su cuenta es su retrato?

¢ El nombre de su cuenta de Red Social son sus asmtéampletos?

¢, Conoce los diferentes niveles de bloqueo de sutade red social?

¢Alguna vez ha promocionado la venta de un articyloopiedad en su cuenta de Red

Social?

¢ Ud. ha destacado en su perfil mediante etiqueiéaep son su familia?

¢ Ud. ha proporcionado alguna vez informacién deatdividades que va a realizar en

los proximos dias y/u horas en su cuenta de radl8oc

¢, Acostumbra a cargar fotos y/o videos de Ud. entelior/exterior de su casa o en las

propiedades que posee?

¢Acepta la solicitud de amistad solo de gente gqliecbhoce?

Para estas preguntas el encuestado tendra la dakildi de seleccionar entre:

SI [] NO []

¢Es visible para todos los usuarios la informaaditen cuenta relacionada a sus

pasatiempos, aficiones, preferencias, etc.?

¢ Es visible para todos los usuarios la informabié@sica de sus datos personales?

¢ Es visible para todos los usuarios las fotos gleos cargadas en su cuenta?
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Para estas preguntas el encuestado tendra la dakili de seleccionar entre:

SI [] NO []

e Objetivo Nro. 4

Determinar en la muestra la vulnerabilidad eledct@®a la que estan expuestos.

Preguntas

¢, Su correo electronico esta asociado a una o rrasasude Redes Sociales?

¢ La contrasefia de su correo electronico es la npanada(s) Red(es) Social(es)?

¢, Ha abierto uno o mas correos electronicos de @atag desconocidos donde el asunto

del mensaje es atractivo para Ud.?

¢Alguna vez Ud. ha ingresado a un link que le wéado automaticamente una amistad

en la ventana del chat sin previa conversaciéretoontacto?

¢, Conoce el significado del término “Ingenieria @i

¢, Conoce el significado del término “Phishing”?

¢, Conoce el significado del término “Keylogger”?

¢, Esta Ud. consciente de los peligros existentéssdRedes Sociales?

(Si su respuesta afirmativa por favor respond#lsente pregunta)

Para estas preguntas el encuestado tendra la dakildi de seleccionar entre:

sl [] NO [

Cual de estas situaciones cree Ud. que esta erpuest
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Robo de bienes

Fraudes electrénicos

Secuestros

Sicariatos

Ninguno

Otro (Especifique)

e Objetivo Nro. 5

Obtener de la muestra informacién acerca de laevabilidad en afectar la imagen

personal y profesional.

Preguntas

¢Ud. ha cargado alguna vez fotos y/o videos sugdiestas y/o paseos en situaciones
tales como: estado de embriaguez, situaciones congbedoras, etc.?

¢cUd. ha sido etiquetado(a) por terceras personafotes y/o videos que podrian

comprometer su reputacion?
¢ Ud. usa la red social para afectar la imagenrds personas?

¢,Considera Ud. que las empresas visitan el perfih ded social de los aspirantes a una
plaza de trabajo?

Para estas preguntas el encuestado tendra la dakildi de seleccionar entre:

sl [] NO [

e Objetivo Nro. 6

Obtener informacién acerca del uso de las redeales@or nifios.

Preguntas

¢Ud. conoce a menores de 12 afios que tienen areata red social?

(Si su respuesta afirmativa por favor respond#laente pregunta)
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¢,Cuantos menores de 12 afios aproximadamente cbdo@pie posee una cuenta de

red social?

¢, Sus padres son contactos activos de Ud. en kool ?

Para estas preguntas el encuestado tendra la dakili de seleccionar entre:

SI [] NO []

e Objetivo Nro. 7

Identificar si los usuarios de las Redes Socialesrcla necesidad de tener un manual

de buenas précticas en el uso de las Redes Sociales

Pregunta

¢Le gustaria obtener un manual de buenas pragitarasuso correcto de las Redes

Sociales?

S [] NO []
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ENCUESTA

Esta encuesta permitird estudiar y analizar el uso de las Redes Sociales en la ciudad de Cuenca para la posterior elaboracién de un
manual de buenas practicas referente a su uso. Es de caracter confidencial y serd de uso exclusivo para el analisis y la investigacidn.
Gracias por brindar 5 minutos de su tiempo y responder las siguientes preguntas.

Por favor marque con una “X” su respuesta.

Género: Femenino [ ] Masculino [ ] Edad....covueenne.

1. st ] No  []

éUd. tiene una cuenta de Red Social?
(Si su respuesta es negativa responda la siguiente pregunta, de lo contrario siga a la pregunta 3.)

2. ¢Por qué Ud. no tiene una cuenta de Red Social?
No leinteresa [ ] No conffa en la seguridad [ ] No tiene tiempo [ ]

(Por favor, entregue la encuesta al facilitador. Gracias por su tiempo.)
3. ¢Cuantas cuentas de Redes Sociales posee? 1 [] 2 [] masde2 []

4. ¢Qué Red Social es la que Ud. utiliza cominmente?

Facebook |:| Hi5 |:| MySpace |:| Sonico |:| Otro |:|
5. ¢éUd. tiene una cuenta de Red Social profesional? s ] NO []

6. ¢Ud. se conecta a internet desde?
Su casa |:| Su trabajo y/o Lugar de estudio |:| Su casa y trabajo y/o lugar de estudio |:|

7. ¢éCada qué tiempo accede a la Red Social?
1 a 5 veces al mes |:| 1 a5 vecesalasemana |:| 1 a5 veces al dia |:|

8. ¢A qué horay cuanto tiempo se conecta a la Red Social? (Puede marcar mds de una opcion)
JORNADA TIEMPO (horas)
Mafana |:| ....................

Tarde I
Noche |:| ....................

9. ¢Ud. tiene contratado con su proveedor de telefonia celular un plan de navegacion Sl |:| NO
para las Redes Sociales?

st [] NO

10. ¢La foto del perfil de su cuenta es su retrato?

11. ¢El nombre de su cuenta de Red Social son sus nombres completos? S| D NO

12. ¢Alguna vez ha promocionado la venta de un articulo o propiedad en su cuenta de SI |:| NO
Red Social?

13. ¢Ud. ha destacado en su perfil mediante etiquetas quiénes son su familiaenlared S [ ] NO
social?

14. ¢Ud. ha proporcionado alguna vez informacién de las actividades que va a realizar sl [] NO

en los préximos dias y/u horas en su cuenta de red social?

15. ¢Acostumbra a cargar fotos y/o videos de Ud. en el interior/exterior de su casa o s [] NO
en las propiedades que posee?

O O O U Oogod

16. ¢Acepta la solicitud de amistad solo de personas que Ud. conoce? Sl |:| NO
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

éConoce los diferentes niveles de bloqueo de su cuenta de red social? S| D NO

¢Es v-|S|bIe para todos Igs usuarlos‘Iz‘:\ informacidén de. su cuenta S| D NO |:| No sabe
relacionada a sus pasatiempos, aficiones, preferencias, etc.?

¢Es visible para todos los usuarios la informacién basica de sus datos S| |:| NO |:| No sabe
personales?

¢Es visible para todos los usuarios las fotos y/o videos cargadasensu 5| [ ] NO [ ] Nosabe
cuenta?

éSu correo electronico estd asociado a una o mas cuentas de Redes Sociales? S |:| NO
éLa contraseiia de su correo electrénico es la misma para la(s) Red(es) Social(es)? SI |:| NO
¢Ha abierto uno o mas correos electrénicos de remitentes desconocidos donde el st [] NO
asunto del mensaje es atractivo para Ud.?

éAlguna vez Ud. ha ingresado a un link que le ha enviado automaticamente una Sl D NO
amistad en la ventana del chat sin previa conversacion con el contacto?

éConoce el significado del término “Ingenieria Social”? Sl D NO
éConoce el significado del término “Phishing”? st [] NO
éConoce el significado del término “Keylogger”? s [ NO
éEsta Ud. consciente de los peligros existentes en las Redes Sociales? Sl D NO

(Por favor si su respuesta es afirmativa conteste la siguiente pregunta, caso contrario pase a la pregunta 30.)

¢Cual de estas situaciones cree Ud. que esta expuesto? (Puede marcar mds de una opcion)

Robo de bienes [] Sicariatos []
Fraudes electroénicos [] Ninguno []
Secuestros |:| Otro (Especifique) .coveereeeeeveee e
¢Ha cargado alguna vez fotos y/o videos de Ud. en fiestas y/o paseos en S| NO

situaciones tales como: estado de embriaguez, situaciones comprometedoras etc.?

¢Ud. ha sido etiquetado(a) por terceras personas en fotos y/o videos que podrian S
comprometer su reputacion?

éUd. usa la red social para afectar la imagen de otras personas? Sl NO

[]
[] NO
[]
[]

éConsidera Ud. que las empresas visitan el perfil de la red social de los aspirantesa g
una plaza de trabajo?

NO

S| NO
é¢Ud. conoce a menores de 12 aios que tienen cuenta en una red social? D
(Si su respuesta afirmativa por favor responda la siguiente pregunta, caso contrario conteste la pregunta 36.)

é¢Cuantos menores de 12 afios aproximadamente conoce Ud. que posee una cuenta de red social? .................

éSus padres tienen una cuenta en la Red Social y son contactos activos de Ud.? Sl |:| NO
éLe gustaria obtener un manual de buenas practicas para uso correcto de las Redes S| [ ] NO
Sociales?

GRACIAS POR SU TIEMPO
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Las preguntas se han elaborado con el objetivobtener datos importantes de la

muestra, existen preguntas en las que el riesguftie ataques informaticos por parte

de delincuentes es mucho mayor debido a la gratideadnde informacién que

proporciona el usuario en su cuenta comprometi@siicu seguridad. Entonces se ha

visto la necesidad de clasificar este riesgo endrferentes niveles con su respectiva

j8Y)

o

valoracion.
VALORACION RIESGO
Bajo: La exposicion del usuario en su cuenta de sedal es
minima en relacion a otros riesgos de mayor gralesla embargc
1 el simple hecho de cargar informacion a interngbatesi supone y.
un riesgo grande.
Medio: El riesgo aumenta moderadamente y la exjgosidel
usuario en internet crece debido a que la inforémacgque
2 proporciona en su cuenta de red social es muchoamatia. Los
delincuentes informaticos podrian utilizar todosogsdatos par
estudiar y acechar a la posible victima.
Alto: La seguridad del usuario esta extremamentepcometida, es$
presa facil de los delincuentes informéticos ya lguaformacién
3

gue proporciona es muy detallada aumentando ejaidg sufrir

alguna clase de ataque fisico o informatico.

4

Tabla 7: Valoracion de los diferentes niveles deesgo
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3.1.2.1.Ponderacién preguntas de la encuesta

Cada pregunta tiene diferente nivel de riesgo @ojuke se ha realizado una ponderacion

de cada una de ellas. Se justifica el por qué geltaacion en cada pregunta.

PREGUNTA PONDERACION

¢ La foto del perfil de su cuenta es su retrato? 1

¢ El nombre de su cuenta de Red Social sgn 2

sus nombres completos?

¢Alguna vez ha promocionado la venta deun
articulo o propiedad en su cuenta de Red

Social?

¢Ud. ha destacado en su perfil mediante 2

etiquetas quiénes son su familia?

¢ Ud. ha proporcionado alguna vez
informacion de las actividades que va a 3
realizar en los proximos dias y/u horas en su

cuenta de red social?

¢Acostumbra a cargar fotos y/o videos de Ud.
en el interior/exterior de su casa o en las

propiedades que posee?

¢Acepta la solicitud de amistad solo de gente 3

gue Ud. conoce?

¢Ud. conoce los diferentes niveles de blogueo 3

de su cuenta de Red Social?

Tabla 8: Ponderacion preguntas Objetivo nro. 3
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PREGUNTA

PONDERACION

¢, Es visible para todos los usuarios la

y/o videos cargadas en su cuenta?

informacion de su cuenta relacionada a sus 1
pasatiempos, aficiones, preferencias, etc.?

¢, Es visible para todos los usuarios la 2
informacion basica de sus datos personales?

¢, Es visible para todos los usuarios las fotgs 3

NOTA: Estas preguntas tienen tres diferentes opcioaea ger respondidas: “SlI”,
“NO” y “NO SABE”", en caso de elegir esta ultima ajptla ponderaciéon sera el 75%
de la calificacion de la pregunta respectivamedstificacion: al momento de crear
una cuenta Facebook por defecto configura la pdealc “Recomendada”, ésta
configuracién visualiza informacién relacionadafigianes, gustos, datos personales y
videos y/o fotos a “todos” los usuarios. Muchasspeas poseedoras de una cuenta no
conocen que su privacidad esta en esa configurgcsdbien de manera intencional no
estan proporcionando informacién si estan corriemgksgos de sufrir ataques

informaticos por la exposicién de sus datos, pantativo se califica con ese porcentaje

a esa opcion.
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PREGUNTA PONDERACION
¢ Tiene varias cuentas de Redes Sociales 1
asociadas a un solo correo electronico?
¢ La contrasefa de su correo electronico es la 2
misma para la(s) Red(es) Social(es)?
¢,Ha abierto uno o mas correos electronicos
de remitentes desconocidos donde el asurjto 2
del mensaje es atractivo para Ud.?
¢Alguna vez Ud. ha ingresado a un link quge
le ha enviado automaticamente una amistad 2
en la ventana del chat sin previa conversacion
con el contacto?
¢, Conoce el significado del término 3
“Ingenieria Social’?
¢, Conoce el significado del término 3
“Phishing”?
¢, Conoce el significado del término 3

“Keylogger™?

Tabla 9: Ponderacion preguntas Objetivo nro. 4
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PREGUNTA: ¢ La foto del perfil de su cuenta es sata?
PONDERACION: 1

JUSTIFICACION: Al cargar el retrato de una personano foto del perfil se expone a
gue sea identificado rapidamente. Si bien el “naps&” y “hacerse conocer” es uno de
los principios de las redes sociales también pwsedecontraproducente porque si la
cuenta no esta debidamente configurada todas s fpueden ser visibles vy

descargables, basta guardar la foto, utilizar cuetgeditor de imagenes y crear

cualquier documento de identificacion.

) www.facebook.com/juan

Juan Miguel Sanchez Arteaga (Vocalista
MusicamodernaUps)

= Estudid en Universidad Politecnica Salesiana ol Vive en Cuenca & Habla Ingles y Aleman # De
Berlin B Macid el 26 de enero @ Afadir la informacidn de tu actual trabajo  ## Editar perfil

\ o . T ¥ Ty
:'i- g L it & o .' 4

Comparti: [5) Estado [@] Foto €] Enlace '5M video == Pregunta

@ Muro

1 Informacién £Qué estds pensanda?
@ Fotos {169

:l Notas /7 Juan Miguel Sanchez Arteaga
£, amigos .. d Q 5oY Kpaz?
&8 Hace 12 aves deWindows Live Messenger * 8 * Me gust

Amigos (415) Gusta

PREGUNTA: ¢ El nombre de su cuenta de Red Sociass®mombres completos?
PONDERACION: 2

JUSTIFICACION: Al tener los nombres completos emdd social es mucho mas facil
ser encontrado inmediatamente. Facebook por ejeemptuanto a la privacidad de sus
usuarios no tiene cuidado en ocultarlos, el motdpiwsqueda de cualquier buscador por
ejemplo Google puede buscar y encontrar cualgeesoma que tenga una cuenta en
esta red social. Se agrava mas la situacion si@nenta la persona tiene la foto y los
nombres completos. De esta manera crear cualqaemuento de identificacion por

ejemplo la cedula de identidad o el carnet esttities sencillo y peligroso.
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{ © www.google.com/#sclient=psyéhl=eséisite=&source=hpéq=juan+miguel +s%{ 3%Alnchez +arteagafaq =f&agi=&aqgl=&ogq=&psj=1&bav=on.2,orr gor pw.&

La Web Imdgenes Videos Mapas Noticias Shopping Gmail Mas -

& uan miguel sanchez arteaga Buscar
Google (wenm ;

Aproximadamente 823,000 resultados (0 26 segundos) Bisquada avanzada

*J Todo Juan Miguel Sanchez Arteaga - Ecuador | Linkedin

Ecuador - Estudiante en Universidad Palitécnica Salesiana

Ver el perfil profesional de Juan Miguel Sanchez Arteaga (Ecuador) en Linkedin. Linkedin
B videos es |a red de negocios més grande del mundo que ayuda a ...
www.linkedin.com/pub/juan-miguel-s-nchez-arteaga/.. /260 - En caché

Imagenes

7 Noticias - -
: Juan Miguel Sanchez profiles | Linkedin
¥| Mas lJuan Miguel Sanchez Arteaga Title: Estudiante en Universidad Pulitécnica ...
www linkedin.com/pub/dir/Juan+Miguel/Sanchez/+/ - En caché

Buscar en la Web TFIostrar mas resulados e Nnkedin com
Buscar sdlo paginas en - -

espafiol R I_:acebz)ok Juan Miguel 8anchez Arteaga | Facebook
Paginas extranjeras Unete a Facebook para conectarte con Juan Miguel Sanchez Arteaga vy otras personas que
traducidas tal vez conozcas. facebook da el poder a la gente de acceder y hacer ...

es-8s facebook com/juanmiguel sanchezarteaga - En cache

Viernes Cultural Salesiano - Lanzamiento del cd "Si me marcho va ...
lJuan Miguel Sanchez Arteaga. Estimados compafieros y compafieras.. Acompafienos ...

Todos los resultados
Sitios con imdgenes

Bisquedas [ovwin facebook com/event php7eid=109935669092082 - En caché
relacionadas
Orden cronoldgico COMPANIA DE TEATRO UPS | Facebook
. . muy pronto la nueva cuenta en face de la compafiia... April 15 at 9:29am ...
Mas herramientas www facebook com/pages/COMPANIA. /236986412031 - En cache

# Mostrar méas resultados de facebook.com

Foro de discusion - classicVWmania

saludos a todos, dense una vuelta por nuestro blog! http//herbiesclub blogspot com/. Iniciado
por jorge damian. 0. 6 Abr. Juan Miguel Sanchez Arteaga ...

classicvwmania.ning com/forum/__jw__/listForCategory - En cache

Juan Miguel Sanchez Arteaga in Bayern, Germany - Sonico Germany . - [ Tryducir esta pagina ]
Bayern - Amigos: Juan Carlos Ochoa Polo, Diana Macas, Verdmica Loyola, Grace Tirado
Private profile de Juan Miguel Sanchez Arteaga. Contact. You must be Juan Miguel
Sanchez Arteaga's fiend to view the photos, videos and events_ ...
wwwsonico.com/u/.. /Juan-Miguel-Sanchez-Arteaga - En caché

Juan Miguel Sanchez Arteaga - Google Profile . - [ Traducir esta pagina |
Juan Miguel Sanchez Arteaga - Estudiante. ... Juan Miguel Sanchez Arteaga.
Estudiante. About me. Send a message - Report this profile ...

www google. com/profiles/juanmidss - En cache

£

® es-es.facebook.com/juanmiguel.sanchezarteaga

Correo electre

Registrate te ayuda a i v ir tu vida con las personas que conoces.

Juan Miguel Sanchez Arteaga (Vocalista
MusicamodernalUps) |+ Afiadir a mis amigos
Informacién de contacto Juan Miguel Sanchez
Facebook  facebook.com/uanmiguel sanchezarteaga Arteaga (Vocalista
Musicamedernalps)
esta en Facebook.

Para conectar con Juan Miguel, crea
ABCDEFGHIJKLMNOPQRSTUVWXYZ una cuenta en Facebook.

-
:
E Tnfe o Registrats
Fotos Es gratis y cualquiera puede unirse: ¢¥a tienes

t cuenta de Facebook? Entra.
1 Notas

&9, Amigos

Directorio de Facebook

Juan Miguel incorrecto?

Intenta de nuevo:
Juan Miguel Sénchez Arte| Buscai

Facebaok © 2011 - Espafiol (Espafia) Mévil - Buscar amigos - Insignias * Personas - PAginas * Acerca de * Publicdad * Crear una pagina * Désarrolladores
Empleo - Privacidad - Condiiones - Servido de ayuda

PREGUNTA: ¢Alguna vez ha promocionado la ventardarticulo o propiedad en su
cuenta de Red Social?

PONDERACION: 2

JUSTIFICACION: Cada vez se hace mas comun esteohdgtunciar la venta de un
producto a todos los contactos es muy publicitacisalquiera podria animarse a

comprar pero esto puede ser muy peligroso mas iaaghperfil estd completamente
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desbloqueado. Los articulos pueden ser de lo mdadea la venta de un teléfono
celular, una portatil, un vehiculo o hasta una casstrando asi sus pertenencias
convirtiéendose en posible blanco de robo de bienes.

facebook

Fatos de ti

Foas | on 14 Fotoa de m AmErdr Jipobral Thisor'

CONY VRCOWI2AL [T
Fotos def o 24
EIETEMA OPERATIY O WINDOWS 7 HOME PREMIUM
PROCESADOR; SNTEL DUAL CORE 2.0GH2 i
MEMORIAT T GR Ergapiar ga0n fom
VIDED: NVIDIA GEFORCE GIT0M 153 MB Saltrronaris noree fons de sarld

PANT ALLA: 157

Dharoraciar sy hizo
Deszargw
R0

Jnan Mous Sancher Armans (foma © eferdar stousl
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Fotos de Regalos Gratis a Domicilio

e i SE REW ‘lo.t;:‘b'\t-i er‘.c-.z |ﬂ-:g-.:s:-ate
sta foto uedes fuera

Et

| venoo... 10.500 necocianies |

PREGUNTA: ¢ Ud. ha destacado en su perfil mediaigaetas quiénes son su familia?
PONDERACION: 2

JUSTIFICACION: La red social Facebook permite profamar esta informacion ya
gue mediante etiquetas es posible mostrar quietlesngestros parientes cercanos
agregados a nuestra red como contactos. A pesqualal llenar estos datos nuestro
perfil se ve mucho mas completo, la red de condact® vuelve mas explicita,
facilitando el trabajo de investigacion a delindgsno a personas con intenciones

malignas.
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sk.com/juanmiguel.sanchezarteaga

Juan Miguel Sanchez Arteaga
Familia

5 fraves de Windows Live Messenger « @ + Me gusts

Hermana A
v otras 2 personas mas les gusta esto.
L} ver los 7 comentarios

Prima :

Yo ya vi.. 1l veras.. se-acaba en que a la final ...

spoiler!
) El Martes g las 21:25 - Ma gusta

Prima

D £l Marfesz alas 21:39 « Me gusta ' ¢d 1 persona

PREGUNTA: ¢Ud. ha proporcionado alguna vez infoigrade las actividades que va

a realizar en los proximos dias y/u horas en sotaude red social?
PONDERACION: 3

JUSTIFICACION: Es muy comun leer comentarios da éstlole en muchos usuarios
de las redes sociales. Proporcionar informaciodaele va a estar a tal hora o tal dia,
decir que va de vacaciones por cierto tiempo &utgr puede resultar interesante para
gue sus contactos mas allegados comenten, sin gonéaipuede convertir en potencial
victima de robo o secuestro puesto a que brindaasiana informacion de manera

publica.

Carnavalito , a Mancora 22 Yupiii o a la Playa v en el peor de los casos a
Yunguillence ........

Oldemarzoalas 33234 M

i=ta - Comentar

1
L
=
i
£l
I
@
B
Y
fu]
w
%]
(5]

&l fin... Miercoles 20 de Abril, 2 pm.. Sustentadon de tesis en la UPS.

15 deabrl glas 15:33 + Me gusts * No Me Gusta * Comentar

Amigas

queda entonces confirmado para el dia 9 de Octubre la reunion de
Informe en la quinta de Lugar Ricaurte Hora 11:30 am para
dar las cuotas e ir @ comer .., Lugar de concentracion por confirmar

=

28 de sepiiembre de 2010 3 las 23:05 * Me gusts * Mo Me Gusta * Comentar
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Fumbao a Panama. .. 5i Dios permite el dia Dominga por la noche estoy nuevamente
en Cuenca.

@ : brilalss 3:36a & 5 de web le guata « No Me Gusta

PREGUNTA: ¢ Acostumbra a cargar fotos y/o videobldeen el interior/exterior de su

casa o en las propiedades que posee?
PONDERACION: 3

JUSTIFICACION: Muchas veces los usuarios cargaosfgto videos de forma directa
o indirecta de sus propiedades, fotos del interidel exterior de la casa, asi como de
haciendas, fincas o quintas, fotos de los vehicuts son cargadas en las redes
sociales. Para bien o para mal muestran su statiel § econémico volviéndose presa
facil de los atracadores, con ingenio y suerte dedincuentes podrian conocer
virtualmente su casa, el sector en donde vive,idpodicion de los ambientes, los
objetos de valor que posee, etc. todo gracias amfsaacion para ellos valiosisima y

para el usuario divertida.
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yok.com/photo.php?fbid= )
facebook
Fotos de =
Foto 6 de 23 Volver &l &lbum - Fotos de = Perfil de Anterior Siguients Diaporama
A
Foto Familiari!! Del albtm;

Personas etiguetzdas en esta foto!

Compartr
Aradida &l Etiquetar esta foto

Esta foto fue editada casi en su totalidad paraar\problemas de derechos de
propiedad, sin embargo notese dentro del recuamtrdborde color rojo el nimero de
personas etiquetadas, incluso la descripcion fi#daes bastante informativa.

PREGUNTA: ¢ Acepta la solicitud de amistad solo eletgy que Ud. conoce?
PONDERACION: 3

JUSTIFICACION: Ser popular en las redes socialeso#® de los principios
fundamentales sin embargo el fin no justifica lasdios. Esta bien tratar de ampliar el
circulo de amistades y de contactos pero no seeppeder en tela de duda nuestra
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seguridad, aceptar la invitacion de amistad deatesidos puede traer consigo muchos
problemas porque no se sabe las intenciones dendstieluo, si es por crear una nueva
amistad con fines benignos o si es por obtenernrdoion con fines delictivos, es

importante recordar que justamente aqui es dong@eeala ingenieria social.

D www.facebook.com/home.php?sk=ff

facebook Blscar Inico| Perfil Cuentay  SocialPlusl v

Juan Miguel 1. Amigos | # Editar amigos

Sanchez Artcaga
Editar mi perfl
Solicitudes Videos de amigos

[5] Ultimas notidas ——

)
Mensajes 10 amigos en-comiin _
Eventos 1
&, Amigos 1

ECRr S Solicitudes ocultas Elminar todas

i a eventos Ver todos
Eliminar Ia soficitud

16 amigos en comin

Eliminar Ia solicitud |

& arigos en comin

Patrocinado Crear un anuncio

Invitaciones a juegos 1
Aifiade contactos personales como amigos MASTRISTRR

% What do you think?

) Pro Audio para

Vermas - Casas,Iglesias, D1, Bares,

Discotecas, Unidades

= ” Educativas, Oficinas,

a‘% Windows Live Hobmail w Locales Comerciales,
Orquestas, Restaurantss,

&) Me gusta - A 8,087 personas les gusta esto,

Eige cémo quieres comunicarte con tus amigos.Mira como funciona o gestionar los contactos
importados.

Direccién de correo
electrénico: .
Finance & Development
Lieam the trut about
i < Latin America, Is the
economic future bright?

J,J\ Windows Live Messenger Buscar amigos will markets surge?
) Me guista * A 2,552 personas les guists esto.
\ Skype Buscar amigos
Wisita CityVillet
Samantha serd tu guls en
! vahoo Buscar amigos CityVile para que
construyas la cudad de
tus susios. iJiega ya @
Otros servicios de correo Buscar amigos Jo ditima de Zynga!
RO otrasherramientas Buscar amiaos

ET— 4 Amigos | # Editar amigos |

| =28 sanchez Arteaga

Editar mi perfil
Solicitudes
[F] Uttimas notidas _ R
. | En otro momento |
Mensajes 10 amigos en comtin

Eventos i

&5 amigos 1
Buscar amigos Solicitudes ocultas Eliminar todas

Eliminar la solicitud

15 amigos en comun

) | siminar ta solicitud |

& amigos en comun
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PREGUNTA: ¢ Conoce los niveles de bloqueo de sutawred social?
PONDERACION: 3

JUSTIFICACION: Esta premisa es la mas vulnerabléodas ya que si el perfil de la
persona es como un “libro abierto” la seguridad dadividuo estaria muy

comprometida, “El que nada debe nada teme” dicdiatlo, sin embargo en estos
tiempos es necesario tomar ciertas medidas deidadua fin de no correr riesgos
innecesarios por la deficiente configuracion deraacidad de la cuenta. Al tener el
retrato como la foto del perfil, los nombres congdecomo nombre de la cuenta, decir
guiénes son sus familiares cercanos, comentar @gedea de vacaciones y por cuantos
dias, asi como cargar fotos del dormitorio o faehde la casa y encima tener

desbloqueado el perfil le convierte en la persoda mulnerable de la red social, sin

mencionar que a muchos de sus contactos ni loxeono

facebook

Elige tu configuracion de privacidad
[E] Conectar en Facebook
Controla Ja informacidn basca que les servird 2 fus amigas para encontrarte en Facebaok, Ver configuracidn

[} Compartir en Facebook

Esta configuradén controla quién ¢

Fodos Amigos de
Todos amigos  Solo amigos Otros

Amiges de amigos Tu estade, fotes y publicaciones
; = Fliografia v citas favoritas

Sdlo amigos
Familia y relaciones

Fotos y videos en los que se tehia

| Recomendada | S
- Ideas religiosas  politicas
3 fios

de |as personas etiquetadas en mis fotos y publicaciones las vean,

# Personalizar la configuradén 4 Esta es tu configuradién actual.

B¢ Aplicaciones y sitios web @ Listas de bloqueados

racion pars usar aplicadonss, Edita tus listas de personas y aplicacones

Acerca de - Publiddad - Crear una pagina * Desarrolladores - Empleo - Privacdad * Candicones  Servido de ayuds
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ftab=privacy

Buscar Inmicio Perfil Cuenta v
Elige tu configuracion de privacidad
] Conectar en Facebook
Controla la informacdn basica que les servira a fus amiges para encontrarte en Facebook. Ver configuracién
[} Compartir en Facebook
Esta configuradon controla quien puede yer lo’gue compartes,
Amigos de
Todas Todos amigos Sdlo amigos Otros
Amigos de amigos Tu-estade, fotos y publicaciones .
= 2 Bingrafia y dtas favoritas .
Solo amigos

Familia y relaciones

Fotos y videos enlos que se te ha
etiquetado

1deas religiosas y politicas
Cumpleafios

Permiso para comentar tus
publicacionas

Lugares que visitas [2]

Informaddn de contacto

@ Permifir que los amigos de las personas etiquetadas en mis fotog v publicadones laz vean.

# Personalizar la configuradidn

" Estaes tu configuradidn actual.

B Aplicaciones y sitios web
Edita tu configuraddn para usar aplicaciones;
juegos ¥ sitios web.

© Listas de bloqueados

Edita tus listas de personas y aplicadones

bloqueadas.

= Control de lo que compartes
Mas informacdon acerca de tu privacidad en
Facebook.

1 * Espafiol (Espafa) Acerca de - Publiddad - Crear una pagina - Desarrolladores - Empleo - Privacidad - Condiciones * Se

PREGUNTA: ¢Es visible para todos los usuarios lforinacion de su cuenta

relacionada a sus pasatiempos, aficiones, prefagretc.?
PONDERACION: 1

JUSTIFICACION: Es muy frecuente encontrar en muahamntas que la informacion

referente a los intereses del duefio del perfil\gsibles. Y aunque no es demasiado
riesgo proporcionar esta informacion si es necestmerla en cuenta ya que los
atracadores podrian analizar toda esta informguada armar su mentira y engafo en

base a la ingenieria social.



(2] Informacidn
] Fatos

,@_L, HAmigos

Amigos

Y
(

) . 4 Anadir a mis amigos |

iR
MULTICINES
11 Bonagar it

éﬂfffé 'gh

TansusHzn
fale

Actividades e intereses

0O

BALT ASAR GARE T
PRAVD&.RL, Universidad Politécnica de VWalendis, ACQUA
PUBBLICA, Bast Quran Redtstions, U jzd Politdcn
a ;- Mo soporto 3 Jorg
Speed™, 11 [ Love Bouadaor 1, ERASMUS ROMA, & mi
también se me hace coro el varano,, Odio 3 ks que
ABANDOMNAN SUS MASCOTAS EN VERANCT,
ValercizCF, Robles & Asociados v 84 mas

Informacicn basica

Informacicn de contacto

Facebook facebook.com/
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PREGUNTA: (Es visible para todos los usuarios farinacion basica de sus datos

personales?
PONDERACION: 2

JUSTIFICACION: Se debe tener cuidado de mostraa @sbrmacion en las redes

sociales mas aun si se encuentra visible, propmacidatos de la ciudad donde vive,
idiomas que habla, fecha de nacimiento, trabajoahctc. da lugar a conocer mas a
fondo a la posible victima porque calcularia laceg&| lugar donde pasa la mayor parte

del dia trabajando todo a favor de cumplir el alagetle conocer al individuo.

) www.facebook.com/

facebook Buscar Inicio  Perfil  Cuenta v SocialPlust
} 41 ARadir a mis amigos | | % Enviar un mensaje || ¢ Dar un toque

@ Trabajo en ® Estudio o Viveen v

Casada con &0 B Nacid el
Tay

Formacién y empleo

Empresas

Patrocinado Crear un anundo

< cormo ganar un
viaje 3 Suiza para dos
persanas en ¢ Dia de o
Madre y del Padre con tu

B taro M . cifcard Visa o
] Informacién w o Mastercard? Click aqui
-
Fotog) MAS MUSIKA
&2, Amgos Pro Audio para
asas,Iglesias, D], Bares,
Casad e Discotecas, Unidades
el fsttute Educativas, Oficinas,
Bormm Locales Comerdiales,
== Orquestas, Restaurartes.
& Me gusta - A 8,084 personas les gusta esto,
TeamEcuador
Amigos organizar y fomentar el
deport= el trote, lamar
J )r@ al 093408333 para mas
Sl 2 detalles, chequea los
temas de discusion en
Filosofia nuestra pagina
& Me qusta

Sonoma
Exclusiva Candaminio de 4
departamentos, en la
'g Urb."Las Olivos 11",
Informacién y Ventas: TIF.
_ IS A
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k.com/
facebook
) - . = . ]
#1 Anadir a mis amigos |
@ Trabajo en = Estudio il Vive en L ]
Casado con # D= B Madd el
Formacion y empleo
Empresas
@ Mura
L1 Informacién Universidad
Fotos
Bn amigos
Casado con Instituto
Amigos

Filosofia

Creencias

relgiosas

Idealogia

politica

PREGUNTA: ¢ Es visible para todos los usuarios téssf y/o videos cargadas en su

cuenta?
PONDERACION: 3

JUSTIFICACION: Cuando la configuracion de la priviazl es deficiente todos los
usuarios podrian ver las fotos y/o videos que lidm cargadas en el perfil, a pesar de
gque las redes sociales se manejan en torno a canmjastamente sobre las fotos y

videos cargadas por los usuarios es importantsaela configuracion por defecto que
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algunas de las redes sociales proporcionan puastsigmpre hay fotos y videos que se

muestran y se comentan solo en el circulo mas érdieramistades.

.com/ sk=photos

» Fotos Ii #1 Afiadir a mis amigos |I

Las fotos de Ver todas Fotos * Videos
@ Mura
[ Informacidn
Fotos
24, Arigos Fotos y videos de Ver todo: Fotos - Videas

Casado con

PREGUNTA: ¢ Tiene varias cuentas de Redes Socistesaalas a un solo correo

electrénico?
PONDERACION: 1

JUSTIFICACION: Cuando se tienen varias cuentasiadas a un solo correo la
vulnerabilidad es baja debido a que no tiene nadaalo utilizar un solo correo.
Incluso resulta mas comodo que todos los mendagrsehn a una sola cuenta teniendo

asi mejor control de la misma.



PREGUNTA: ¢La contrasefia de su correo electrorscta enisma para la(s) Red(es)

Social(es)?
PONDERACION: 2

JUSTIFICACION: La vulnerabilidad crece con esteltega que “hackeaf® el correo
electrénico significa conocer la contrasefia y & ésla vez es la misma para las redes
sociales entonces el delincuente informatico tienenerced toda la informacion
personal de la victima (correos electronicos, njeasapertura total de las cuentas de
redes sociales, etc.), el malhechor cambia la di@@ndo a la victima inhabilitada su

cuenta correo y sus cuentas de redes sociales.

PREGUNTA: ¢Ha abierto uno o mas correos electrénitm remitentes desconocidos
donde el asunto del mensaje es atractivo para Ud.?

PONDERACION: 2

JUSTIFICACION: En la actualidad es muy com(n reciborreos electronicos de
particular interés para los destinatarios en génenachas veces llegan a la bandeja de
entrada correos electronicos “aparentemente” iséetes de remitentes desconocidos.
En el asunto del correo llama mucho la atencidn\ddtima, por ejemplo: “mira quién
te ha borrado del msn”, “fotos exclusivas del cad@le Osama Bin Laden”, “Ud. es el
ganador de la loteria de trillonarios.com”, etc.oB|etivo es incitar a la gente a que
abran estos correos, provocando a que visiten suqauésta pagina” (link falso ubicado
en el mismo mensaje) en donde se encuentra el@ri&moticia, o la informacion que
la victima deseaba obtener. Cuando visita estanpafgilsa se requiere proporcionar
informacion personal y confidencial (nombres congde correos electrénicos,

contrasefas de la cuenta, etc.) convirtiéndosenagictima de los fraudes electrénicos.

** Hackear: (termino adaptado del inglés “hacking”) se refiere a la accion de explorar y buscar las
limitantes de un cddigo o de una maquina. Segun el “Glosario del Argot Hacker” o “Jargon File”, cuyo
creador fue Eric S. Raymond, el término hackear también significa accién de irrumpir o entrar de manera
forzada a un sistema de computo o a una red. Este significado para muchos hace alusién al termino
cracker sin embargo en The New Hacker’s Dictionary se plantea como un significado igualmente valido
para hackear. <Disponible en: http://es.wikipedia.org/wiki/Hackear> <Consulta: 23/05/2011>
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‘deseado Sincronizar * ¥ 1 EL- @- luan Miguel = \!

‘ ‘ | | 14/05/2011 16:09
3 Para: Juan Miguel 5anchez;

Facebook del sexo

Hola tienes que ver esto,

El Facebook del sexo
Mas de 2.000.000 de mujeres/hombres dispuestos a todo

CLICK AQUI PARA VER MAS

{Completa el formulario)

No lo ignores.. te va a gustar!!

Baja s dacrena 5. 1618 Tiuka 300, Apnotads por &f 105 congrasa bass de ias narmativas iMarmacionaies sobre SRAM, un E-ma na padra ser considerada SRAM misntras inchiya Una TIma de ST remaviia.
51 desan 5a7 DarfaOd 08 MUSSTIE BASAS O N0 Neciy nuastras Maks, haga Sk anu

leseado Sincronizar - j x ’E& - 9' | Juan Miguel » I!

| 23/05/2011 14:23
Para:

hola!

Analizador MSN

! Teinvitamos a que te fijes quienes te han eliminado de tu '
E lista de MSN Messenger. E
| :

CLICK AQUI
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PREGUNTA: ¢Alguna vez Ud. ha ingresado a un linke ge ha enviado
automaticamente una amistad en la ventana delsithgbrevia conversacion con el

contacto?
PONDERACION: 2

JUSTIFICACION: Se inicia sesién por ejemplo en Wing Live Messenger y/o en
Facebook y de pronto sin previa conversacion cafgaiera de los contactos aparece
una ventana de mensajeria instantanea (chat) cosajes sugestivos tales como “mira
qgué bonita foto de ambos”, “visita esta pagina gafaer quien ha visitado tu perfil”,
etc. seguido del link que lo lleva aparentementtugdr donde mirar la informacién
deseada. Al hacer clic en este enlace se descargaftware malicioso que recupera
toda la informacién confidencial del computador @diéndose en victima de un

delincuente informatico.
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.com/

Lanzamiento del CD de la Banda de la UPS | # Editar B
T Asistiré - Compartir - Evento piblico

Viernes cultural Salesiano

k

Hora Viernes, 29 de abril - 19:30 - 22:00

Lugar Teatro Universitario Carlos Crespi

Creado por

HMas En este CD hay algo mas gue buena musica, agui se enderran anos vividos en la

imnformacion  Universidad Politécnica Salesiana v construidos entre laboratorios, exémenes,
guitarras y.. mucho companierismo. ...

Te invitamos a formar parte de este momento. .,

Acceso al teatro por las calles de las Carretas v del Obrero {esquina). ..

48 asistiran Ver todas
Acceso al parqueadero del teatro por la calle del Obrero
Entrada LIBRE
Compartir: (2 Publicacién & Enlace [[E] Foto '3¥ Video
Escribe aII
Hoy Despejar ventana * Informar
juan miguel mira esto que es increible, te
permite wer quienes visitan tu perfil y
funciona bien, entra a: espiaface. com
33 tal vez asistan Ver
=
=
424 todavia no han Ver |
respondido L]

PREGUNTA: ¢ Conoce el significado del término “Inigeia Social"?
PONDERACION: 3

JUSTIFICACION: Al no conocer el significado de eséemino se corre el riesgo de

proporcionar informacion confidencial a contacta®rifiables” que aparentemente

tienen buenas intenciones. Por esta razon la \ablilielad en este caso es muy alta ya
gue ni software ni hardware pueden proteger detéstiéica de engafo.
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PREGUNTA: ¢ Conoce el significado del término “Pmgh?
PONDERACION: 3

JUSTIFICACION: Cuando se desconoce la existenciaesia técnica de ataque
informatico la vulnerabilidad aumenta criticameydeque en la actualidad hay diversos
métodos que los delincuentes utilizan para atacarsavictimas. Puede ser un término
informatico muy técnico pero es necesario conocefia de minimizar al maximo esta

vulnerabilidad.

PREGUNTA: ¢ Conoce el significado del término “Kegder™?
PONDERACION: 3

JUSTIFICACION: La vulnerabilidad es alta cuandoaeskase de software malicioso
esta instalado en el computador, en silencio reeufoela la informacion digitada en el
teclado obteniendo claves y contrasefas sin quéciena de entere de este hecho.
Comunmente se encuentra en computadores publicaé (oet, laboratorios de

computacién de universidades, salas de interng}, @r lo que es importante conocer
que el riesgo es elevado cuando se accede a cudmtesrreos electronicos, redes

sociales y bancarias desde estos sitios.
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3.2. Legislacion informatica referente a las Redes Sodes en el pais

Actualmente en Ecuador no existe Ley Constituciomaé proteja la informacion
expuesta en las Redes Sociales a los usuariasicka @y informatica en vigencia desde
el afo 2002 es la “Ley de Comercio Electrénicomies Electronicas y Mensaje de
Datos”, asi que cualquier caso de suplantacionddatidad, robo de informacion,
violacion a la privacidad, etc. en la cuenta de FSetial de una ecuatoriana o
ecuatoriano simplemente no hay ley que lo ampapenés en el Codigo Penal el Art.
202: Obtencion y utilizacion no autorizada de infacion, establece quéd persona o
personas que obtuvieran informacion sobre datosgmles para después cederla,
publicarla, utilizarla o transferirla a cualquieiittilo, sin la autorizacién de su titular o
titulares, seran sancionadas con pena de presiodagemeses a dos afios y multa de
mil a dos mil délares de los Estados Unidos de @&rtérica’?® Para darle cierta
aplicabilidad a este articulo en el marco de ladeReSociales por ejemplo un usuario
podria obtener informacién de otro usuario mediéntdescarga de fotos del perfil o el
hurto de informacion bésica visible en el perfil ldevictima para crear una nueva
cuenta con fines malignos, sin embargo existen asidesventajas e impedimentos que
no permiten aplicar esta ley, primero porque ee esbmento no existe una entidad
debidamente instaurada para estudiar, investiganalizar este tipo de delitos y
segundo, porgue no existe los recursos necesands técnico como humano para
aplicar técnicas de investigacion que hagan franéstos delitos: jueces y fiscales no
tienen la debida preparacion en estos temas coefuhal esta nueva clase de delitos
(llamados delitos informéticos) con delitos tradi@les, los atienden y tratan de manera
tradicional errando radicalmente en una futurasi@cifinal. Similar situacion sucede
con el peritaje informatico ya que en muchos cagesnas existen peritos para delitos
tan comunes como robos a propiedades, asesinatgsiendo la preparacion requerida

para un peritaje informatico casi nula.

Otro aspecto importante de recalcar es el temagi&gdondiciones y términos de uso”

de una Red Social en internet ya que por lo gemena crear una cuenta aceptamos
apresuradamente estas condiciones sin saber snassta no de acuerdo con sus
politicas, declaraciones y reglamentos y si poddanalguna forma afectar nuestra

seguridad y privacidad; por ejemplo Facebook en‘Beclaracion de Derechos y

%> cédigo Penal de Ecuador. Disponible en < http://www.oas.org/juridico/MLA/sp/ecu/sp_ecu-int-text-
cp.pdf > Consulta: 08/06/2011
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Responsabilidades” afirma que cualquier demandgidauro relacionada con su

Declaracion se resolvera exclusivamente en unrtabestatal o federal del condado de
Santa Clara ya que las leyes del estado de Cadifoigen esa Declaracion, de esta
manera cualquier usuario debera estar sujeto atde kyes dejando imposibilitada la

opcion de que las leyes de su propio pais le ampare

3.3. La Estadistica en el proceso de investigaciSh.
Cuando se realiza una investigacion de campo esirt@hrecabar informacion para
responder a las preguntas de una hipétesis plantesd embargo para que los
resultados sean confiables y veraces es neceseria gbtencion y analisis de los datos
sean realizados bajo ciertos criterios por lo geerecurre a la Estadistica para
transformar esos ‘simples’ datos en informaciénidbehente procesada que servird

posteriormente para emitir conclusiones importantes

La estadistica puede ser de dos tipos: descriftiva conjunto de métodos para
organizar, resumir, y presentar los datos de mamd@mativa’) o inferencial
(“conjunto de métodos utilizados para saber algucacde una poblacion, basandose en
una muestra”). Para esta investigacion se trabaf@rda inferencia estadistica ya que
en base a la informacién proporcionada de una mausestsacaran conclusiones de la

poblacién total especificada.

3.3.1. Poblacién y Muestra.

A continuacion se dan a conocer ciertos términopips del area estadistica que seran
necesarios comprenderlos para cumplir a cabalidadadisis de los datos obtenidos en

la investigacion de campo.

Se define a la poblacién como “un conjunto de tddegposibles individuos, personas,
objetos 0 mediciones de interés”; la muestra esfinida como una “parte de esa
poblacion de interés”, por eso el tamafio de la maes esencial en todo proceso de
investigacion porque se espera que sea una bupreseatacion de la poblacion. Se

utiliza la expresiofl:

*® Definiciones extraidas FUNIBER, Metodologia de Investigacién Cientifica.

27 ¢« . . . . . .y 2 . .
Férmula recomendada por el Economista Luis Tobar — Vicerrector Universidad Politécnica Salesiana
Sede Cuenca.
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_ NxZip=xq
S d2(N-1)+Z2p+q

n

Donde:
N = Total de la poblacion
Z .2 = Nivel de confianza (Seguridad del 95%Z ;> = 1,96)

p = Proporcion esperadp € 0,5 si se desconoce la proporcion que se desda, res
decir 50%)

q=1-p
d = Precision deseada (Valor estangab%)

3.3.2. Técnicas de Muestreo

Existen diversas técnicas de muestreo que puedentifieadas en estadistica, la
eleccion idonea dependera del tipo de investigagidealizarse. Los métodos comunes

de muestreo estadistico empleados son:

Muestreo aleatorio: “Se seleccionan miembros deoldaciéon de modo que cada uno
tenga la misma probabilidad de ser escogido.” EEsfaica es la mas Optima ya que la
eleccion de los miembros se puede realizar porstigemétodos incluyendo el uso del

computador para genera numeros aleatorios.

Muestreo estratificado: “Una poblacion se dividesabgrupos denominados estratos y

se selecciona una muestra de cada uno.”

Muestreo de grupos o conglomerado: “Se emplearpdteir el costo de muestrear una
poblacion dispersa en un area geografica grareleequiere que la poblacion sea

homogénea.”

Muestro de seleccion cruzada: “Estudia las obs@mas de una poblacion definida en

un momento o intervalo de tiempo determinado.”

En este caso se utilizard un Muestreo estratifiggdque a la poblacion se dividira en

subgrupos (por edades) y se seleccionara una @ukestada uno.
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3.3.3. Tipos de variables

Se denomina variable a “una propiedad que puedduflu y cuya variacion es

susceptible de medirse u observarse”.
Existen dos tipos de variables: cualitativas y titetivas.

Variables cualitativas

“Describen algun atributo o caracteristica de leestna para las cuales no es posible
hacer mediciones numéricas, no se pueden ordemadw en forma significativa, solo
se pueden clasificar y enumerar”, ejemplos: el gérad color, la marca de vehiculos,
etc. Las variables cualitativas también puedernzatiinGmeros sin que éstos reflejen

cantidades, ejemplos: niumero telefonico, céduldelgidad, etc.

Variables cuantitativas

“Son aquellas donde las observaciones resultantedep medirse porque poseen un
orden o rango natural’, se muestran como numernempesientes a una cierta escala,
ejemplos: peso, la velocidad maxima de un cochtierabo de servicio en afnos, etc. Se

pueden dividir en discretas y continuas.

Se denomina variable cuantitativa discreta “cuasds posibles valores pueden ser
listados”, ejemplos: el nUmero de hijos de un mairiio, el nUmero de coches en un
parqueadero, el nUmero de estudiantes en un auala,generalmente resultan de un

conteo.

Una variable cuantitativa se denomina continuaridogouede tomar cualquier valor en
un intervalo”, ejemplos: el peso de una personayd@cidad de un coche en la
autopista, la temperatura ambiente, etc., generdémresultan por un instrumento de
medida.

Las variables cualitativas reflejan una cualidatinéviduo, en cambio las variables

cuantitativas corresponden a caracteristicas dlegare cantidades.
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3.3.4. Distribucién de Frecuencias

“Es la agrupacion de datos en categorias mutuamextkiyentes que indican el

nimero de observaciones en cada categ@tia.”

La distribucion de frecuencias se utiliza cuanddessea agrupar variables cuantitativas,

el procedimiento para organizar los datos es eiege:

1. Determinar el rango de la variable con la formRila VM — vm; dondeVM es

el mayor valor de la variablewn el menor.

2. Elegir cuantas categorids) Ge clasificaran los datos. Para ellos se corsiider

siguiente informaciom:
a. Sisolo es un dato, solo sera una categkrtal
b. Para 2 datos se usan 2 categoias2
c. Entre 3 y 5 datos se usaran 3 categokias3
d. Entre 6 y 11 datos se usaran 4 categokiast
e. Entre 12 y 22 datog, =5
f. Entre 23 y 45 datog,= 6
g. Entre 46 y 90 datos se usan 7 clases, k=7
En general para n datos se usdBas22 log(n)+1) clases o categorias.

3. Se determina la amplitud de cada clase o categmigante la formula:
A= R
k

NOTA: la Amplitud debe contener la misma cantidag dkcimales que los datos

originales.

*® Distribucién de Frecuencias. Wikipedia. Disponible en: <
http://es.wikipedia.org/wiki/Distribuci%C3%B3n de frecuencias> Consulta: 23/06/2011

29FUNIBER, Metodologia de Investigacién Cientifica, 2011, p.80
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4. Obtener los limites de la primera clase, se aghcéormulalLl = vm; LS =
vm+ A ; LI es el limite inferior de primer intervalolys es el limite superior.
Para calcular los demas intervalos el limite iofedel segundo intervalo sera
igual al limite superior del primer intervalo, y Bmite superior sera igual al

limite inferior mas la amplitud.
5. Determinar el nUmero de datos que caen dentrodeintervalo.

3.4. Andlisis de datos obtenidos de la investigacion @ampo.
En todo proceso de investigacion se necesita poifaerecoleccion de datos que luego
mediante la aplicacion de métodos estadisticobwmadran resultados de acuerdo a los
objetivos planteados, este trabajo no es la exéepgise ha realizado el proceso de

investigacion de la siguiente manera:

La poblacion especificada para esta investigacstmhee357238 habitantes que cubren el
intervalo de edad entre 15 y 50 afios, a esta géhlae aplicé la encuesta. Se reitera la
eleccion de un muestreo estratificado debido apgueyrupo de edades se seleccioné la
muestra de cada uno. (Ver Tabla 5. Proyeccion puvsigorovincia del Azuay segun

grupos de edad. Periodo 2010)

N = 357238
72 = 1,962
p=20,5
q=1-p

gq=1-05=0,5
d = 0,05
Reemplazando los valores en la expresion:

_ NxZZip=xq
S d2(N-1)+Z2p+q

n

_ 357238 * 1,962 % 0,5 * 0,5
"~ 0,052(357238 — 1) +4 % 0,5%0,5

n

n = 384
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NOTA: El resultado de la férmula para obtener el tamd#éida muestra es 384, sin
embargo nuevamente por recomendacion del economistaTobar se trabajara con
400 datos. Su consejo se basa en que es posikde elaNivel de confianz42 sin que
pueda afectar los resultados, recordemos que ragemas grande sea la muestra mucho
mejor (dentro de los limites estadisticos al reemgl las variables de la férmula por
sus valores maximos permitidos), de esta manectarsbiamos el Nivel de confianza
del 95% a 96,94% lo que significa cambiar el valer 1,96 a 2,00 obtendremos

exactamente el tamafio de la muestra igual a 400.

El ingreso y tabulacion de las 400 encuestas dedeaen una hoja de calculo de
Microsoft Excel 2007, cada columna es una pregaptadn y cada fila es una encuesta,
las preguntas estan separadas de acuerdo a ldwadbgue fueron planteados para la

investigacion de campo.

N LR ‘ Tabulacion encuestas (tabulado) final - copia - Microsoft Excel
= Inicia Insertar isenio ina armulas atos al ista
j % = v T Autosuma -
{3 Copi = 3] Retienar -
PO Copiar formato nar [0 % 000]|%8 % DBws g
Partapapele: i) Namera : Estilos
[ AL B
alslc|b [E]F G H 1 1l v ™M N o P a |rR|sS T u v w X Y.

1 |ANALISIS Y ESTUDIO DEL USO DE LAS REDES SOCIALES EN LA CIUDAD DE CUENCA

: | YELABORACION DE UN MANUAL DE BUENAS PRACTICAS DE USUARIO

3 TABULACION DE DATOS OBTENIDOS EN LA INVESTIGACION DE CAMPO

a

5 OBJETIVO Nro. 1 OBJETIVO Nro. 2

6 GENERO 1 2 3 4 5 3 7 8 9

EDAD) No Falta de sin Mas. : = Trabajo/ Crante 1as . =
Fm I NO| 4 12 Facebook | Hi5 | MySpace | Sonico| Otro [ SI |NO| Casa . |abajo/Es| 125 mes 1a5dia (Mahana Tarde | Noche [ SI [NO

. Interesa Tiempo de2 Estudio [© semana

8| 1 x 37| x X x x x x X 05 1 x
s | 9 31 1

10 3 x 38| x x x x x % x 0,75 x
1 4 x 29| x x x X x x 1 033 | 033 | x

12| 5 32 x 1

13| X 36| x x x x X X 05 x
14| 7 35 x 0,5

15| 8 x 4| x % x x x % 1 x
16| 9| x 27| x x x X x x 1 x
17| 10 x 1

18| 11 x 31 x x x X x X X 1 x
15| 17 38| x 0,5

20 13 x 29| x x x x x x 1 x
21| 14 X 33| x x x x x x 2 x

22| 15 28] x 1

23 16 x 26| x x x x X X 05 X
24| 17 34|

25 18 x x % x x x x 2 x
26 19) x a3} x x

27| 29

22 71l x 23l v X ¥ x ; x ¥ ¥ E 4 y |8
W 4% ¥ INDICE . INGRESO | _INGRESQ(2) -~ D.Frecuencias , Pi ~P2 ~P3 P4 ~P5 ~P6 'P7 P8 PO P10 P11 P12 ~Pi3 P14 P15 P16 P17 P18 P1{I | e o
e . — [EEERT o)
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A continuacién se presentan las gréaficas de cadaleas preguntas dentro del

objetivo especificado.

Género
Género
Femenino 154
Masculino 246
400
Género
Femenino

154
38%

® Femenino
® Masculino
Masculino

246
62%

Este grafico muestra el numero total de personesestadas distribuidas por género.
Como se opté por un muestreo estratificado se amelas categorias por edades, la
investigacion de campo se realizd a personas duam@esas categorias sin embargo es

evidente la mayor presencia del género masculino.
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* Objetivo Nro. 1

Obtener de la muestra informacion basica de lant@aele uso de una cuenta de red

social.

Pregunta 1: ¢;Ud. tiene una cuenta de Red Social?

Ud. tiene una cuenta de Red Social?

350 -

300 -
250 -
200 -

Encuestados

150 -
100 -
50 -

35

, B

S| NO

La encuesta se realiz6 a 400 personas (‘Tamarfia cheiéstra’), 365 individuos tienen
una cuenta de red social obteniendo asi el 91% oriéstra demostrando claramente el
gran porcentaje de penetracion de las redes setialeen dia, por lo tanto de ahora en
adelante se trabajara con éste valor.

Pregunta 2: ¢ Por qué Ud. no tiene una cuenta de R&bcial?

¢Por qué Ud. no tiene una
cuenta de Red Social?

No le interesa 11

No confia en la

seguridad 16
No tiene tiempo 8
35
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éPor qué Ud. no tiene una cuenta de
Red Social?

18 16

16

14
8 12
®
] 10 - el
3 8]
c 6 -
w

4 -

2 .

0 .

No le interesa No confia en la No tiene tiempo
seguridad

Es importante conocer por qué los 35 encuestad@os$®en una cuenta de red social,
de las opciones planteadas el 46% respondio quenfta en la seguridad de las redes
sociales, este dato es significativo y muestracata vez mas la gente aprende y se
instruye de los peligros existentes en la redesigscy de la falta de seguridad de estos
sitios en Internet; el 31% optd por responder ‘Banteresa’ y el 23% respondio ‘No

tiene tiempo’, de este 54% todos respondieron passde 25 afios en adelante.

Pregunta 3: ¢ Cuantas cuentas de Redes Sociales g&se

¢,.Cuantas cuentas de
Redes Sociales posee?

Posee 1 166
Posee 2 127
Posee mas de 2 72

365
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¢Cuantas cuentas de Redes Sociales
posee?

180

R

160 -

140 -

120 -

100 -

80 -
60 -
40 -
20 +

Encuestados

Posee 1 Posee 2 Posee mas de 2

Pregunta 4: ¢ Qué Red Social es la que utiliza Udomiunmente?

¢Qué Red Social es la

que Ud. utiliza

comunmente?
Facebook 359
Hi5 54
MySpace 18
Sonico 11
Otro 65
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400
350
300
250
200
150
100

50

Encuestados

¢Qué Red Social es la que Ud. utiliza

comunmente?
359
54 65
1 a4
b 11
: - . | . — : -:
Facebook Hi5 MySpace Sonico Otro

Claramente se aprecia a Facebook como contundemadgr en esta pregunta y

demuestra la tendencia mundial en estos tiemposn@srtante recalcar que en esta

pregunta se dio libertad a responder mas de uriamgpuor tanto la sumatoria de estos

valores no resultan los 365 encuestados, simplementun conteo aislado de cada

opcion.

Pregunta 5: ¢ Ud. tiene una cuenta de Red Social Resional?

Ud. tiene una cuenta de

Red Social profesional?

Sl 60
NO 305
365
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¢Ud. tiene una cuenta de Red Social

profesional?
60
16%

LN
ENO

NO
305
84%

Es evidente que el uso de las Redes Sociales Pdiéss ain no es muy difundido en
nuestro medio, a decir verdad mucha gente ni s@sabe que existe esta clase de
redes sociales y por lo tanto podrian estar degapinando ciertos beneficios (descritos

en el capitulo 1).

e Objetivo Nro. 2

Obtener de la muestra informacion acerca del tiemi@onavegacion en las redes

sociales.

Con este objetivo se busco determinar el compoetatmide los encuestados en relacion
a los tiempos de navegacion, lugar de conexion tpaéde acceso a estos sitios para
obtener informacién necesaria y suficiente pardientnclusiones importantes en cada

pregunta.

Pregunta 6: ¢Ud. se conecta a Internet desde?

Ud. se conecta a
internet desde?

Su casa 161

Su trabajo y/o lugar de estudio 68

Su casa y trabajo y/o lugar de

estudio 136
365
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¢Ud. se conecta a internet desde?

180 161
160 -
140 -
120 -
100 -
80 -
60 -
40 -
20 A

68

Encuestados

Su casa Su trabajo y/o lugar de Su casa y trabajo y/o
estudio lugar de estudio

El 44% de los encuestados se conectan a Intersded®i casa, es decir 161 personas
del total de la muestra lo que refleja que tode® gsircentaje prefiere disfrutar de
Internet desde la comodidad de su hogar demostrelnalto grado de penetracién que
tiene la conexion a Internet con ‘banda ancha’asnfamilias cuencanas; 68 personas
respondieron conectarse desde ‘su trabajo y/o gastudio’ siendo apenas el 19% de
la muestra lo que indica que estas personas aca@edaternet en sus actividades
laborales y estudiantiles; y por ultimo los qugielion la opcion ‘su casa y trabajo y/o
lugar de estudio’ fueron 136 personas que cubre3i7® de los encuestados lo que
significa que este grupo permanece siempre coreetuternet.

Pregunta 7: ¢ Cada qué tiempo accede a la Red Sog@ial

¢, Cada qué tiempo
accede a la Red

Social?
1 a 5 veces al mes 71
1 a 5 veces a la semana 184
1 a 5 veces al dia 110

365
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é¢Cada qué tiempo accede a la Red

Social?
200 184
150
[7,]
(=]
©
8
$ 100
=1
(8]
[ =
w
50 -
0 _

la5vecesalmes 1ab5vecesalasemana 1 a5 veces al dia

Pregunta 8: ¢ A qué hora y cuanto tiempo se conectdla Red Social?

¢A qué hora y cuanto

tiempo se conecta a la

Red Social?
Mafiana 1,38
Tarde 1,49
Noche 1,6

¢A qué hora y cuanto tiempo se
conecta a la Red Social?

1,65
1,6
1,55
1,5
1,45
1,4
1,35 A
1,3 -
1,25 -

Horas

1,38

Mafana Tarde Noche

Jornada
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En la jornada matutina el tiempo de conexion e®xapradamente 1 hora con 23
minutos, en la jornada vespertina el tiempo de xiGnees de 1 hora con 29 minutos y
para la jornada nocturna 1 hora con 36 minutogVitfente que la mayoria de usuarios
prefieren conectarse en la noche, es mas comodoafnpresion laboral) y tienen mas

tiempo al igual que sus contactos.

Pregunta 9: ¢Ud. tiene contratado con su proveedate telefonia celular un plan de

navegacion para las Redes Sociales?

¢, Ud. tiene contratado con su proveedor de
telefonia celular un plan de navegacion para las

Redes Sociales?

Sl 59
NO 306
365

¢Ud. tiene contratado con su
proveedor de telefonia celular un
plan de navegacion para las Redes
Sociales?
59

16%

p

EmNO
NO
306

84%

Con esta pregunta se busco6 conocer cuantas petgarersun plan de navegacion para
las Redes Sociales contratado en su teléfono celalagrafica habla por si sola y
muestra que los que tienen un contrato con su pdovede telefonia celular son 59
personas y representan apenas el 16% de los 36&stados, en cambio los que no
poseen este contrato de servicio son 306 individuagpresentan el 84% de los

encuestados poseedores de una cuenta en una Rald Seevidencia que la muestra
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prefiere conectarse desde el computador ya sea eash, trabajo, estudio antes que

desde un dispositivo movil.

e Objetivo Nro. 3

Determinar en la muestra la vulnerabilidad fisi¢a que estan expuestos.

El andlisis de este objetivo es diferente ya questa caso se va a agrupar todos los
datos de las preguntas en una tabla de distributgdnecuencias para conocer qué tan
vulnerable es la muestra con respecto a su seduitilea, es decir se desea conocer los
diferentes niveles de vulnerabilidad de este cdojde datos y el nUmero de personas

que estan dentro de estos niveles.

Antes de elaborar la distribucion de frecuenciamexsesario conocer la ponderacion
total de cada encuesta en este objetivo (sumasiediores de cada respuesta de
acuerdo a la ponderacién respectiva), por tal ma ha creado una nueva columna
dentro la tabulacién denominada SUMATORIA 1; metida funcion SUMA () se han

obtenidos todos los valores.

| BN414 - fe
al .z AR AB | AC |AD| AE |AF AG |AH Al | AJ| AK |AL| AM |AN| AO |AP|AQ AR| AS |AT| AU [AV| AW AX |AY AZ | BA BB BC | BD  BE BF BG|BH Bl |Bi BK BL BM BN BC

1 ANALISIS Y ESTUDIO DEL USO DE LAS REDES SOCIALES EN LA CIUDAD DE CUENCA

Y ELABORACION DE UN MANUAL DE BUENAS PRACTICAS DE USUARIO
TABULACION DE DATOS OBTENIDOS EN LA INVESTIGACION DE CAMPO

5 | omenvonro.3 | N
6 8 9 1 1 1. 1 14 1 1 1 18 19 20 I 2 2, 2 24 5
NO NO NO Sl.lMA'DIl
Mafiana| Tarde | Noche | sI |NO| sI |[NO[ SsI (NO| sI [NO| s1 |[NO[ sI [NO| sI |NO| SI |[NO| SI [NO| SI |NO sl |NO SI |NO| RIA1 Sl |[NO| SI |[NO| SI [NO| SI |[NO| SI | NO | SI
. SABE SABE SABS
FEIE I 5 6 x| of 2 2 3 3 0 0 0 [ 0 11, 0 0 0 oo 0
400 393 2,25]
a01/394] 2 1 x| 1 [ 0 ol 3 3 0 0 a [ [ 2| [ 0 oo 0
402 393] 05 x o] 2 [ 0 0 ol 0 1 2 3 8,00 1 2 2 2 3
403 396 0,5 x kS 2 0 a 0 o o 0 a o o 3.4 o o o 0 310
04| 397 0,5 X 1 2 0 0 o 0 o 0 o o o 3,00 0 0 o ojo 0
405 39§ | |
405 399) | |
407 400) 0,25 X 1 o 0 2 0 0 0 0 0 a o 3,09“ 0 0 0 0jo0
a08 ]

409

a10

a1 [1,38033 148593 1,60286[ 59 [305] 275 [ 86 [ 204 [161] 44 [521] 171 [15a] 3 [272] 101 [264] 501 ['64] 248 [117] 84 [223] 58 [ 124 ]206] 35 [10s]28] 32 | [243 [122 120 [24s] 107 [a5e] 82 [283] &5 [250] 64
a2 | 365 | 385 | 365 | 365 | 365 | 365 | 365 | 3es | 365 | 365 | 365 | 365 | | 365 | 385 | 365 | 3ss | 3s5 |

pil_ué

Para construir la tabla utilizamos los pasos deildl 3.3.4 Distribucion de frecuencias,

ubicado en la pagina 48:
Paso 1: Se determina el rango de la variable midiarfiérmula:

R=VM—-—vm
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Para obtener el Valor MayoW i) y el valor menor\{m) de los datos utilizamos las
funciones MIN () y MAX () en la columna SUMATORIA 1

Entonces:

Paso 2: Eleccién del nimero de categotpd@nde se clasificaran los datos.

Existen 11 datos (preguntas), entonces se agrupardrcategoriag,= 4

Paso 3: Se determina la Amplitud de cada claseceled se va a clasificar cada

informacion.
R
A = T =

A =525

Paso 4: Se determinan los intervalos de la princatagorialLl y LS y luego los

intervalos restantes.

LI =vm LS=vm+ A

LIl =0 LSl =0+ 5,25 = 5,25
LL, = LS, = 525 LS, = LI, + A = 525 + 5,25 = 10,5
L13 = LSZ = 10,5 LS3 = L13 + A= 10,5 + 5,25 = 15,75
LI, = LS5 = 15,75 LS, = LI, + A = 15,75 + 5,25 = 21

Paso 5: Determinaciéon del nimero de datos en caelxalo.

Se utiliza la funcion FRECUENCIA () en Excel 2000s datos quedan categorizados

de la siguiente manera:
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INTERVALO |FRECUENCIA
0-5,25 104
5,25-10,5 150
10,5-15,75 o4
15,75-21 1y

Poniendo esta tabla de distribucion de frecueremasontexto con el Objetivo Nro. 3 de

la investigacién de campo se relacionan los intesveon los niveles de vulnerabilidad

de la siguiente manera:

INTERVALO

PERSONAS

CATEGORIA

DESCRIPCION

0-525

104

Seguro

Usuario prudente, es muy probablg
gue conozca la “Configuracion de
privacidad” y la maneje de forma
eficiente, sabe de los peligros de
exponer su informacion y por ende
se protege aunque podria correr e

riesgo de ‘aislarse’ completamente

desconoce los diferentes niveles de

bloqueo de su cuenta denegando
todo.

)%

Si

5,25-10,5

150

Normal

Usuario comuan y corriente, su ries
es ‘normal’ por poseer una cuenta
una Red Social, sabe de la existen
de la “Configuracién de privacidad
sin embargo podria no utilizarla

adecuadamente ya que estaria

proporcionando inconscientemente

cierta informacion aun visible a

muchos usuarios.

0o
en
cia

D

10,5-15,75

94

Moderadament

A%

inseguro

Usuario vulnerable, la tendencia a
sufrir un ataque informatico de

cualquier indole es significativa
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=

debido a que expone gran cantida
de informacion por la deficiente

“Configuracion de privacidad” de su
cuenta, a pesar de que conoce su
existencia hace caso omiso de su
importancia, parte del refran “El que
nada debe nada teme”.

15,75-21

17

Usuario insensato debido a que
expone demasiado su informacion
personal, no sabe que existe una
“Configuracion de privacidad” en su
cuenta ni tampoco desea saberlo,
todos sus datos, fotos, publicacionges,
Inseguro
etc. son visibles a “Todos” los
usuarios de la Red Social
transformando su perfil como un
‘libro abierto’, por lo tanto es un
candidato ideal para sufrir un ataque

informatico de cualquier tipo.

365

Tabla 10: Distribucion de Frecuencias del Objetivaro. 3 asociado a los niveles de

vulnerabilidad.

Inseguro . .
17 Objetivo 3
5%
Moderado Seguro
inseguro 104
94 28%
26%
W Seguro
B Normal

Moderado inseguro

M Inseguro

Normal
150
41%
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El mayor porcentaje de los encuestados se encuemirzl rango ‘normal’ de
vulnerabilidad, por ende corren los riesgos “tipicy “comunes” de proporcionar

informaciéon en sus cuentas de redes sociales emétt

e Objetivo Nro. 4

Determinar en la muestra la vulnerabilidad eledt@a la que estan expuestos.

El andlisis de este objetivo se mantiene igualajuel Objetivo Nro. 3, en este caso se
desea averiguar la vulnerabilidad a la seguridadtiinica de la muestra buscando
conocer las diferentes categorias y el nUmero dmpas que estan dentro de éstas.

NOTA: Los resultados de las preguntas 28 y 29 afecgn por separado.

Antes de crear la segunda distribucion de frecasrse necesita conocer la ponderacién
total de cada encuesta en este objetivo (sumagediores de cada respuesta de
acuerdo a la ponderacion respectiva), por tal rasterha creado otra columna dentro la
tabulacion denominada SUMATORIA 2; mediante la fancSUMA () se han

obtenidos todos los valores.

a5 Qo k]

A| Az | BA BB| BC 8D BE BF | BG |BH| Bl |BJ| BK BL|BM BN |BO BP |BQ BR BS| BT BU BY BW BX BY BZ €A |icB |ce| o ce| cF [

N LA CIUDAD DE CUENCA

1
2 LTICAS DE USUARIO
3| [ION DE CAMPO
a
5 | oBsETvO Nro. a | OBJETIVO Nro.
] 2 2 2 2 2 5 5 7 ] 29 30 3 3
SUMATO]
N2 g Inol M| mia1 | st |no| st |wo| st [nol st nofsi|no|si|no|si|wosi|no| Robo | Fraude sicariato| Ninguno ot waz (s |no| s (no| st N
o SABE SABE,
359/39)) o 11,00 0 0 0 oo o 0 0 X x 0,00[} x x
400 393 225 —ﬂ
401/394 [ 7,00 1 0 0 ofo 0 0 0 100}
402,395 3 3,00 1 2 2 2 3 3 3 o x x x 16,00 x x
403 395 o 3,00 0 0 0 0 1o [} [} X % 3,00 x x
A4, 397] 0 3,00) 0 0 oo 0 0 [ 0,00
405 398
406/ 399
107/ 400) o 3,00) 0 [} [ oo 3 3o 5,00
acs _'l'
09
410
ann| [[s5[i0sTozs] 32 | [243 122 120 [oas] 107 [asa[ 62 Jass s 2s0[ 64 (301 [es [ 207311 sa | 145 240 180 99 15 31 [(e7 [ae[ 120 [2as] &[5
a2 | | 65| | 365 | 385 | 365 | ass | 3ss | 365 | 365 [ 3s5 | 365 365
a13
a14 [T [wm |
15 21,00 | 16,00
316 vm | wm |
417 0, [ oo

Se construye la tabla siguiendo los 5 pasos deskitiucion de frecuencias estipulado

en la pagina 48:
Paso 1: Se determina el rango de la variable midiarfiérmula:

R=VM—-—vm
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Para obtener el Valor MayoWVi) y el valor menor\m) de los datos se utiliza las
funciones MIN () y MAX () en la columna SUMATORIA 2

Entonces:

Paso 2: Eleccién del nimero de categotpd@nde se clasificaran los datos.

Existen 7 datos (preguntas), entonces se agrupardrcategoriag,= 4

Paso 3: Se determina la Amplitud de cada claseceled se va a clasificar cada

informacion.

Paso 4: Se determinan los intervalos de la princatagorialLl y LS y luego los

intervalos restantes.

LI =vm LS=vm+ A
LI, = LS, = 4 LS, =L, +A=4+4=8
LI, = LS; = 12 LS, =L, +A=12+4 =16

Paso 5: Determinacién del nimero de datos en caelxalo.

Se utiliza la funcion FRECUENCIA () en Excel 2000s datos quedan categorizados

de la siguiente manera:
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INTERVALO

FRECUENCIA

0-4

43

4-8

164

8-12

13(

12 - 16

28

Poniendo esta tabla de distribucién de frecueremasontexto con el Objetivo Nro. 4 de

la investigacién de campo se relacionan los intesveon los niveles de vulnerabilidad

de la siguiente manera:

INTERVALO | PERSONAS

CATEGORIA

DESCRIPCION

43

Seqguro

Usuario prudente, es instruido en ¢

tema de seguridad informatica ya
gue conoce la terminologia
relacionada a ataques informaticos
ademas también toma precaucioné
de seguridad en lo que se refiere &
uso de la cuenta de correo

electrénico.

124

|

164

Normal

Usuario comun y corriente, por
diferentes medios de alguna mane
ha escuchado, visto y/o aprendido
algo sobre seguridad informética a
gue de cierta forma conoce los
peligros que existen en Internet y
aplica medidas preventivas para
evitarlo, sin embargo muchas vece

pasa por alto algunos detalles.

Si

S

130

Moderadaments

inseguro

1%

Usuario vulnerable, de alguna
manera conoce los peligros que
existen en Internet pero no hace

nada al respecto para evitarlos,

conoce muy poco sobre seguridad
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informatica convirtiéndose en
posible candidato a ser victima dejun

ataque informatico.

Usuario insensato, no tiene ninguna
intencién de tomar precauciones

sobre seguridad informéatica porqu

[12)

no conoce, se deja convencer

12-16 28 Inseguro
facilmente por algun correo
electronico, link y/o usuario y sufre
cualquier clase de ataque
informatico cayendo en el engafio.
365

Tabla 11: Distribucion de Frecuencias del Objetivanro. 4 asociado a los niveles de

vulnerabilidad.

Inseguro () bjggﬁ,o 4

28
8% 12%
Moderado
inseguro
130 W Seguro
35%
_\ m Normal

Moderado inseguro

M Inseguro

Normal
164
45%

Los resultados hablan por si mismos, la mayoribbsl@ncuestados estan en el rango
‘normal’ de vulnerabilidad en lo que se refieraaéguridad electrénica lo que significa
que si tienen algunos conocimientos de seguridadmidtica aunque muchas veces se

olvidan de los diferentes tipos de engafio y seietiewn en victimas.
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Pregunta 28: ¢ Esta Ud. consciente de los peligraestentes en las Redes Sociales?

¢ Esta Ud. consciente de los
peligros existentes en las Redes
Sociales?

SI 311
NO 54
365

éEsta Ud. consciente de los peligros
existentes en las Redes Sociales?

300 -
w 250 -
3
8 200 -
o
3 150 -
=
=
w100 - 52
50 -
SI NO

Muchas personas estan conscientes de los peligeoexisten en las Redes Sociales sin
embargo a pesar de este conocimiento lamentableraargces no lo ponen en practica,
cargan desmesuradamente informacién a sus petfdggndo consigo problemas

tremendos de seguridad.
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Pregunta 29: ¢ Cudl de estas situaciones cree Ud.eqeista expuesto?

¢ Cuédl de estas situaciones cree Ud. que
esta expuesto?
Robo de bienes 145
Fraudes
electronicos 240
Secuestros 180
Sicariatos 99
Ninguno 15
Otros 31

¢Cual de estas situaciones cree Ud.
gque estd expuesto?
300 240
£ 200 a5
B 150 - 99
I R
0 = T T T T T -_|
& o&“"% e&& <é>‘°°’ .Qofo &
© S A
P ® °
Q9 &
<<*°’°

e Objetivo Nro. 5

Obtener de la muestra informacién acerca de laevabilidad en afectar la imagen

personal y profesional.
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Pregunta 30: ¢Ud. ha cargado alguna vez fotos y/adeos suyas de fiestas y/o
paseos en situaciones tales como: estado de emhuemy situaciones

comprometedoras, etc.?

¢Ha cargado alguna vez fotos y/o videos de Ud.
en fiestas y/o paseos en situaciones tales como:
estado de embriaguez, situaciones

comprometedoras etc.?

Sl 87
NO 278
365

¢Ha cargado alguna vez fotos y/o
videos de Ud. en fiestas y/o paseos
en situaciones tales como: estado de
embriaguez, situaciones

comprometedorgs etc.?
87

24%
‘ m S|

EmNO

NO
278
76%

La cuarta parte de los encuestados si ha cargéaalase de fotos y/o videos, es un
porcentaje bastante alto, lo que demuestra que asugttes nos dejamos llevar por la
emocion y el disfrute olvidandonos que podriamdaresomprometiendo gravemente

nuestra propia imagen.
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Pregunta 31: ¢Ud. ha sido etiquetado(a) por tercesapersonas en fotos y/o videos

gue podrian comprometer su reputacion?

¢Ud. ha sido etiquetado(a) por terceras personas en
fotos y/o videos que podrian comprometer su

reputacion?

SI 120
NO 245
365

¢Ud. ha sido etiquetado(a) por
terceras personas en fotos y/o videos
que podrian comprometer su

reputacion?
SI
120

33%

LN
ENO
NO

245
67%

Pregunta 32: ¢ Ud. usa la red social para afectar lanagen de otras personas?

¢Ud. usa la red social para
afectar la imagen de otras

personas?

NO 359
365
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400
350
300
250
200
150
100

50

Encuestados

¢Ud. usa la red social para afectar la

imagen de otras personas?

505

S| NO

Aunque parezca que nadie responderia “Sl” a esfgupta, existieron 6 personas que

dijeron la ‘verdad’, probablemente estos usuagogan una segunda cuenta falsa para

realizar este tipo de actividades negativas.

Pregunta 33: ¢ Considera Ud. que las empresas vigitzl perfil de la red social de

los aspirantes a una plaza de trabajo?

¢, Considera Ud. que las empresas visitan el per

de la red social de los aspirantes a una plaza de

fil

trabajo?
SI 183
NO 182
365
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é¢Considera Ud. que las empresas
visitan el perfil de la red social de los
aspirantes a una plaza de trabajo?

183,5

183

183 A

182,5 -

182

B

S| NO

Encuestados

182 A

181,5 -

* Objetivo Nro. 6

Obtener informacion acerca del uso de las redealesgor nifios.

Pregunta 34: ¢Ud. conoce a menores de 12 afios quenén cuenta en una red

social?

Ud. conoce a menores de 12 afos
gue tienen cuenta en una red
social?

S 265
NO 100
365
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¢Ud. conoce a menores de 12 anos

gue tienen cuenta en una red social?
NO
100
27%

m Sl
mNO
S|
265
73%

Por estar a la moda, o por no sentirse rechazadasgilos menores de 12 afios tiene una
cuenta en las Redes Sociales a pesar de que poplej&acebook no permite este

hecho. Lo mas seguro es que los nifios al momentoede su cuenta (ayudados de sus

padres o no) ‘mintieron’ su edad diciendo que atosdenian 14 afios.

Pregunta 35: ¢;Cuantos menores de 12 afios aproximadante conoce Ud. que

posee una cuenta de red social?

Por medio de la funcibon PROMEDIO () en Excel 208, encuestados conocen 11

ninos menores de 12 afios que tienen una cuentadi8dtial.

Pregunta 36: ¢ Sus padres son contactos activos dé.én la red social?

¢, Sus padres tienen una cuenta en la
Red Social y son contactos activos dg
ud.?

S 81
NO 284
365
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éSus padres tienen una cuenta en
la Red Social y son contactos
activos de Uscli.?
81

‘22%
LN

ENO

NO
284
78%

La inclusion de los padres de familia en las R&t&sales poco a poco gana terreno, de
los resultados obtenidos la quinta parte tienesgpadres como contactos activos de la
Red Social.

e Objetivo Nro. 7

Identificar si los usuarios de las Redes Socialesrcla necesidad de tener un manual

de buenas précticas en el uso de las Redes Sociales

Pregunta 37: ¢Le gustaria obtener un manual de bues practicas para uso

correcto de las Redes Sociales?

¢Le gustaria obtener un manual de buenas
practicas para uso correcto de las Redes
Sociales?

SI 332
NO 33
365
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éLe gustaria obtener un manual
de buenas practicas para uso

correctstg de las Redes Sociales?
9%

m S|
mNO

La mayoria de encuestados desea obtener un maeudludnas précticas’ lo que
demuestra la preocupacion que tiene cada uno endwra utilizar correctamente las
Redes Sociales.
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4. CAPITULO 4: MANUAL DE ‘BUENAS PRACTICAS’ DEL USO DE LAS
REDES SOCIALES

Los Sitios de Redes Sociales hoy en dia se hanedadv en una nueva forma de
comunicacion e interaccion de la sociedad en dehgeopietario del perfil es el centro
de atencion de su cuenta promoviendo siempre de sgige contactos realicen
comentarios sobre publicaciones en el muro, foteslgos cargados, etc., sin embargo
toda esta informacién proporcionada puede traesigorgraves problemas de seguridad
por la vulnerabilidad a la que muchos usuariosxpereen por la falta de conocimiento
frente al modo correcto de usar estos sitios desredciales en Internet, por tal motivo
uno de los objetivos principales de este trabajeelaborar un manual de ‘buenas
practicas’ del uso de las Redes Sociales para qseusuarios aprendan y se
concienticen de que manejar correctamente la pdadcen la cuenta es seguridad,
minimizando asi el riesgo de sufrir ataques infaitn&d (suplantacion de identidad,
robo de informacién, fraudes electronicos, etc.3teEmanual ofrece consejos y
recomendaciones y por ende no es de caracter tablgai mandatorio, simplemente
son pautas que ayudaran a que el usuario tomeecmiecide si su perfil es 0 no es

seguro.

RECUERDE: En Ecuador aun No existe legislacion infanatica que proteja la
informacion expuesta en las Redes Sociales

Efectivamente en nuestro pais todavia no existe Cegstitucional que ampare la
informacion expuesta en las Redes Sociales por cawba de los/las usuarios/as
ecuatorianos/as (véase punto 3.2: Legislacionnmdtica referente a las Redes Sociales
en el pais), nuevamente se hace hincapié en este jpara concientizar a los usuarios
de este hecho y que sepan que cualgquier anomaliabtema en relacion a este tema
deberemos regirnos a las Leyes estadounidensespSgaacticos y pensemos en lo
siguiente: de todos los usuarios que poseen umdacaa Facebook pocos seran los que
tienen visa, pasaporte y por ende entrada a legl&stUnidos, entonces para el comun
de los ecuatorianos (incluso nifios menores de @8 @fie no deberian tener una cuenta
en la Red Social) serd muy dificil presentarse amtdribunal norteamericano para
hacer frente a una demanda ocasionada, ademagreisemtase este caso dificil es que
la embajada norteamericana facilite los tramigspectivos para ingresar a los Estados

Unidos.
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IDENTIFICAR: ¢ Para qué desea utilizar la cuenta?

Aunque esta pregunta parezca inaudita y se pienselagrespuesta es obvia (para
conocer amigos, estar a la moda, ‘saber’ lo quesleede a mis contactos, etc.) este
aspecto es fiel reflejo de la personalidad delviddio, aunque Ud. no lo crea existen
diferentes motivos para crear una cuenta en unégsBeidl ya que incluso dependera de
los intereses de la persona. A continuacion secéggaa dos tipos de cuentas cada una

con sus respectivos subgrupos, ¢ En qué perfilaeeatra Ud.?

Cuenta personal

PERFIL DEL
INDIVIDUO

DESCRIPCION

Su objetivo es ‘observar’ a los demas usuariosiyiea forma
de poder hacerlo es credndose una cuenta ya gienamtra
opcion porque para bien o para mal Facebook noifgerm
navegar en su Red si no se tiene una cuenta clmasts y
entabla amistad con los contactos que desea cusapdibjetivo
volviéndose un espectador de todo lo que les suEetieRed
Pasivo Social. La informacion proporcionada en su pediegigua, no
comparte nada ni realiza ninguna publicacion o caar® en
fotos, videos y/o perfiles de sus contactos, sedesblo a ver,
tampoco quiere ser visto ya que la “Foto del geesl cualquier
otra imagen menos su retrato y se lo identificaamiente por
su nombre en el perfil. Muchas de estas cuentapexdites

falsos.

Es una cuenta mas dinamica, la Unica diferenciaespecto a
la categoria anterior es que éste grupo si realibhcaciones
Activo anénimo | en los ‘muros’ y/o comentarios en fotos y videodadeperfiles
de sus contactos. A pesar de que es una cuentamaésh

activa, todavia existe la posibilidad de que sepatrfil falso.

Es una cuenta estandar, proporciona informacioicdés

Normal acuerdo a como desee proyectar su imagen antestasios,

comenta, publica y carga fotos y/o videos periddieate, no
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tiene problema en dejarse ver y encontrar por @s08arios
debido a que el nombre de la cuenta son sus nombres
(completos o no) y la foto del perfil es su retra@mnpoco
descuida la privacidad de su cuenta completamentgig en
algo la personaliza, acepta inconscientementesjoi que

supone tener una cuenta en una Red Social.

Vanidoso

Le gusta mantener su perfil siempre actualizadeaenta es
muy activa porque constantemente realiza publicasiy
comentarios), como desea ser el centro de atedeiéus
contactos le encanta presumir sus logros y metaszddas
cargando y comentando sus fotos y/o videos capisrea
lugares ‘extravagantes’ (viajes fuera del paisaeisg de dificil
acceso al coman de sus amigos, etc.) o con pgesgmzblicos
importantes (artistas, presentadores de tv, jugsdide algun
equipo, etc.), ademas envia “solicitudes de anfistad
conocidos y desconocidos s6lo para demostrar kideande

“amigos” que estan agregados a su cuenta.

‘Libro abierto’

Desea que ‘todo el mundo’ se entere lo que dicacg len su
vida, captura las fotos y/o videos del evento, i@urpaseo,
fiesta, etc. en donde se encuentra y las carga per8l al
instante ya que por lo general los individuos de gaipo
tienen un plan de navegacion para Redes Sociasataxo en
su teléfono celular. Ademas comenta abiertamendtestias
actividades que va a realizar en las proximas hodias,
también pasa conectado las 24 horas y por si fumra no tiene

ninguna restriccion de privacidad en su perfil.

Tabla 12: Perfil del individuo en una cuenta persoal
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Cuenta empresarial

PERFIL

DESCRIPCION

Personal empresarii

A[Es una cuenta que crea una empresa, grupo sagahipacion,
movimiento, gremio, etc., sin embargo la estructun@ional
de la cuenta es la misma que una cuenta persma:dl
servicio de chat y permite enviar solicitud de dadse

cualquier contacto de la Red Social.

Empresarial

publicitario

A diferencia de la categoria anterior la estrucfureional de
este grupo es netamente publicitaria ya que pgsaeres
propias para publicidad aunque es necesario re@iags por
este servicio a facebook u otra Red Social, sinaegthla
apertura de la cuenta es completamente gratis,alBmposee
el servicio de mensajeria instantanea (chat)mpteo permite
enviar “solicitudes de amistad” a cualquier usudgo
Facebook, solo a los contactos que los administeadte la
cuenta tienen agregados en sus cuentas persdastegerfil se
diferencia claramente ya que cambia el boton “Agregmo
amigo” por el boton “Me gusta”.

Tabla 13: Perfil de una cuenta empresarial.

USO DE LA CUENTA: Consejos para la creacion y buemiso de la cuenta.

Registro

Todo este manual hara referencia a la Red Soctabéak, ya que como se vio en las

estadisticas anteriores es la Red Social con nmétrpeidon en la ciudad de Cuenca.

Para crear la cue

nta en Facebook abrimos una pagina&ualquier navegador

escribiendo en el browser la direccion www.faceboohk
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&Yl O www.facebook.com

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman parte

de tu vida.
9 ] . f
A P &
¥ %
X A 3 3

Registrate

Es gratis (y lo seguird siendo).

Nombre: : |

Apellidos: |
1

|

|

|
Tu correo | ‘

electrénico: |

Vuelve a escribir | ‘

tu correo: |

Contrasefia: |

Sexo: | Selecciona el sexo: E

Fechade | . =
nacimiento: pia: [=] | Mes: [=]| afo: [=]

iPor qué tengo que dar mi fecha de nacimiento?

=

Crear una pagina para una celebridad, un grupo de miisica o un
negocio.

La imagen muestra la pagina inicial de FacebooKagrarte inferior derecha aparece

directamente el formulario de registro solicitandwoducir nuestros datos personales

en cada uno de los campos. Se recomienda lo siguien
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Correo electronico

Registrate

Es gratis (v lo seguira siendo).

Apellidos; | Sanchez

Tu correo |
electronico: !

juanmi053@gmail.com

juanmi053@gmail.com

Vuelve a escribir
tu correo:

Contrasefia; | sessssssssses

Sexo:  Hombre E|

Fecha de
nacimiento: . E enera E 19%5

£Por que tengo gue dar mi fecha de nadmisnto?

Crear una pagina para una celebridad, un grupo de muasica o un
negocio.

Nombre y Apellido

Introducir el nombre con el cual Ud. es conocido fodos (primer, segundo, o ambos
nombres) y el apellido paterno, de esta manerare¥echa como primera proteccion la
cantidad de homoénimos que pueden existir con susbres, posteriormente Ud.
cargara una foto que normalmente sera su retest@drsonas que estén buscandolo (ya
sea mediante un buscador por ejemplo Google oaleetiacebook) lo reconoceran

facilmente a pesar de la gran cantidad de nomguegas al suyo.

101



Correo Electrénico

Asocie a la cuenta de Red Social el correo elecinque frecuentemente Ud. accede y
utiliza, sin embargo esto no significa que asooie la cuenta de correo electronico de
la institucién en la que trabaja ya que esa cuesntde uso laboral exclusivamente,
ademas ninguna persona esta exenta de renuncéaser despedida asi que al salir de
esa empresa esa cuenta laboral de correo elecréaicierra y con ella su cuenta de
Facebook. Asocie la cuenta a su correo electropesonal, ademas Facebook
mediante la “configuracion de notificaciones” |éoimrma a su correo electrénico quién
ha comentado, publicado, etiquetado en su peidil, permitiéndole tener controlada su

cuenta de Red Social asi no acceda frecuentemémtaiama.

Contrasefia

Es importante ingresar una contrasefia ‘segurdhtemet existen diversas aplicaciones
que permiten evaluar el nivel de seguridad de laeegcsi bien podriamos ayudarnos de
estas aplicaciones es también importante aprentteaacontrasefias ‘robustas’ a fin de

no depender de estos programas.

Consejos generales

« Combinar grupos de caracteres (letras minuscuwtaslmayusculas, nimeros y
caracteres especiales)

e Crear una contrasefia como minimo de ocho a diexteaes en adelante.
Mientras mayor sea la longitud de la clave masitli§ie hace la labor de ser
‘hackeada’ o adivinada.

» Utilizar el acrénimo de una frase que tiene espsaaificado personal.

* Cambiar ciertas letras por numeros (Ejemplos: ‘& @', ‘qu’ por ‘k’, ‘0’ por
)

Evitar caer en errores comunes

De nada sirve intentar crear una contrasefia segw@metemos los tipicos errores al

momento de crearla, evitar hacer lo siguiente:

* No utilizar todo o parte del nombre propio, nombesusuario, nombres de los
integrantes de la familia, apodos, mascotas o anigombres de lugares
favoritos, ciudad de origen o de residencia, noslate canciones, grupos

musicales, peliculas o personajes famosos de ke niétc. escritos todo en
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mayuscula o todo en minuscula. (Ejemplos: “juanmigu "cuenca’,

"yesterday”, “johnlennon”, “transformers”, “herbig”

teléfono celular, casa o cabala, cédula de ideshtiftthas de nacimiento, etc.

(Ejemplos: “01041454”, “260186”, “53")

Evitar crear contrasefias menores a siete caracteres

Evitar crear contrasefias solo con letras del dlbabe

No utilizar nameros importantes o significativosr pgiemplo numero de

Evitar contrasefias escritas todo en mayusculagooeio mintsculas.

Evitar usar caracteres repetidos, secuencias,as@iitas conocidas comunmente.

(ejemplos: “AAAAA”, “123456789","qwerty”, “asdfg”,‘password”).

Evitar crear claves dificiles de memorizar y reeord

Pasos para generar una contrasefia segura

A continuacion se detalla un ejemplo de como anearcontrasefa segura:

. NIVEL
PASO DESCRIPCION EJEMPLO 30
SEGURIDAD
_ .| “La primera felicidad de

Elegir una frase que sea facil de
Paso 1 un nifo es saber que es -

recordar.

amado”

Crear el acrénimo de la frase
Paso 2 | elegida. (Tomar la primera letra Ipfdunesgea MUY MALA

de cada palabra.)

Cambiar los caracteres del

acronimo entre letras

mayusculas y letras minusculas
Paso 3 LpfduNesgeA MALA

de forma intercalada, incluso
podria elegirse un patron, por
ejemplo cada 5 letras.

** El Nivel de Seguridad de esta contrasefia ha sido el resultado de la calificacidon proporcionada por la
aplicacién PASSWORD METER con una puntuacién de seguridad de 100%. Disponible en:
<http://www.passwordmeter.com/> Consulta: 01/07/2011.
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Paso 4

Sustituir algunas letras por
ndmeros. Se cambia la letra ‘c
por ‘2’ (inicio de la palabra
dos); la letra ‘u’ por ‘1’ (inicio
de la palabrano); la letra ‘e’
por ‘3’ (la letra E mayuscula
invertida es similar al nUmero
3).

Lpf21Nesqg3A

FUERTE

Paso 5

Cambiar y/o agregar caractere
especiales. Se sustituye la let

‘s’ por ‘$’

2S

[a

Lpf21Ne$g3A

MUY FUERTE

Mientras mas pasa el tiempo y se utiliza la misordtrasefia se corre el riesgo de que
cada vez se haga més vulnerable, por eso E$Ednseja que una clave tenga una vida
maxima de medio afio, ademas es importante desfaeal cambiar el ‘password’ este

no deba utilizar extensiones genéricas ya que sgegpuwvolver predecibles, por ejemplo

Tabla 14: Pasos para generar una contrasefia segura.

Lpf21Ne$g3A01, Lpf21Ne$q3A02, Lpf21Ne$g3A03, etc.

Para completar el proceso de registro es necesamplir el “Control de seguridad”

ingresando el texto propuesto en la imagen (“CATRQHObsérvese la nota que

aparece debajo del boton “Registrat&l: hacer clic en Registrate aceptas haber leido

y estar de acuerdo con las Condiciones de uso \Pdditica de privacidad.”

¢, Conscientemente hemos leido detenidamente esi@disiooes y politicas?

> ESET es una compaiiia de seguridad informatica que desarrolla productos con enfoque en la deteccién

de amenazas informaticas para diversas plataformas. Disponible en: < http://es.wikipedia.org/wiki/ESET
> Consulta: 01/07/2011.
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Correo electronico Contrasefia

Registrate

Es gratis (v lo sequira siendo).

Control de seguridad

Escribe las dos palabras que aparecen abajo, separadas por un espado.
Mo puedes leer las palabras de abajo? Prueba con otras palabras o un CAFTCHA
de zudio,

jbricaud ¢

Texto gue aparece en la imagen: | é0ue ez

E

esin?

Al hacer ciic en Registrate, aceptas haber laida v estar de anssnde oon les Condiciones de wso v
iz Poiitica de privacidad,

' Publicidad * Crear una paagina * Desarrolladores « Empleo * Privaddad * Condiciones
Servido de ayuda

En tres sencillos pasos Facebook desea que lamafidn de nuestro perfil se
complete, facilitandonos enormemente la tarea dergrar a nuestras amistades (Paso
1), cargando la Foto de perfil (Paso 2) e ingresamiirmacion basica muy breve (Paso
3).

Luego Facebook debe cerciorarse de que el corestr@hico asociado es valido, por
tal motivo para completar el proceso de registade @cceder al correo electronico y

validar la cuenta.

A continuacion se muestra la pantalla de bienved@auevo perfil creado. Notese el
afan de Facebook a que carguemos informacion eouéemta, para ello plantea
nuevamente 5 pasos a modo de guia rapida. El pasmfnite debido a que el correo

electronico es netamente didactico por lo que nsteexringun contacto agregado a esta
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cuenta. En el caso de que no se haya cargado tanpaii@ “Foto de perfil” en los pasos

anteriores apareceré nuevamente esta opcic'm.

Miguel Sanchez {Ei Bienvenido a Facebook, Miguel. |
Editar mi perfil
Ej Te damos Ia bienvenida Busca en tu correo electrénico a amigos tuyos que ya estén en
- [ Facebook.
[E] Uitimas notidas
@ Mensajes Direccion de correo
[ Eventos electronico:
A Amigos Contrasefia:

Buscar amigos

Crear un grupa... o . .
Q B Facebook no guardard t contrasefia.

Juegos
B APACOnes E Carga una foto a tu perfil

E; Preguntas

@ Fotos

Grupos Carga una foto

A5 Desde tu ordenador
ver mas-

o

Amigos conectados
Haz una foto

con tu camara web

E Rellena los campos de informacion del perfil

Avuda a tus amigos a encantrarte rellenando algunos de los campos de informacion
basica del perfil,

[Ed-'rl:arperﬁll

B Busca a personas que conoces

Busca por nombre o busca a companeros de dase o de trabajo,

Introduce un mombre o direccion de correo elect E

E Controla qué informacion compartes

Més informacion sobre la privacidad en Facebook.
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Edicion del perfil

Aqui inicia la personalizacion del perfil por loeges importante recalcar que cualquier
informacion que se proporcione en la cuenta esaracenada en la base de datos de la
Red Social, ademas dependiendo de la “Configuradéna privacidad” (se vera
posteriormente) toda esta informacién podria egtible y al alcance de todos los
usuarios. Problema: al completar todos los datgerglos se proporciona demasiada
informacion personal al Sitio de Red Social alimedb asi exponencialmente su base
de datos, es importante mencionar que la seguridath base de datos en algun
momento podria ser violada por cualquier ‘grupo’lim@ncionado de delincuentes
informaticos y sabotear toda la informacion a lapesa; en cambio no ingresar
ninguna informacién hace perder el principio basidandamental de una Red Social:

conocer a la gente y hacerse conocer.

La pagina para “Editar perfil” se muestra a corditian.

buscar

Miguel Sanchez + Editar perfil

L] Informacion basica

] Foto del perfi Ciudad actuak
[£f» Personas destacadas
ﬁ - Cindad de origen:
il Filoscfia
Id3 Arte v ocio S0¥: | Hombre [=]
15 Deportes

ﬁ;. Actividades e intereses
o] Informadiin de contacto Fecha de nacimiento: | 35 [w] | enero [=] | 1988 [+]

Visita tu configuracidn de Mostrar mi fecha de nadmiento completa en mi perfil. ’_T_‘

Me interesan: [ |Mujeres

[[|Hombres

Idiomas:

Acerca de mi:
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La eleccion qué informacion proporcionar a la Retti& dependera mucho de su
personalidad y del objetivo para el cual fue creadeuenta. (Véase en el capitulo 4,

tema ¢ Para qué desea utilizar la cuenta?)

Preste atencion al siguiente cuadro que relaclanailnerabilidad de la cuenta y el uso

que se le dara a la misma:

ANALISIS COMPARATIVO

VULNERABILIDAD PERFIL DEL USUARIO

Pasivo
Seguro

Activo anénimo

Normal Normal
Moderadamente Inseguro Vanidoso presumido
Inseguro ‘Libro Abierto’

Tabla 15: Analisis comparativo del perfil del usuaio asociado a la vulnerabilidad.

Cuando la cuenta es muy ‘segura’ se corre el riglgtener un perfil muy cerrado,
poco visitado y desconocido, sin embargo cuandeedmridad de la cuenta empieza a
disminuir el perfil se expone demasiado ya que gn@pna informacion mas de lo
necesario. “Todo extremo es malo” y por tal motemcontrar el balance idéneo es
imperativo. La decision esta en el usuario, podeti@sos cuenta que la configuraciéon
de privacidad y exposicion de la cuenta dependareprincipio de su personalidad,
intereses, objetivos, etc. y sea el caso que fase&e no quiere decir que no pueda
enmendarse y corregirse, de ahi nuevamente léigasion de la investigacion de este
trabajo: conocer el uso de las Redes Sociales estroumedio y en funcion de este

hecho proponer soluciones en caso de ser necesarias
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Configuracion de la cuenta

También se puede editar ciertos parametros deeat@uel acceso se realiza desde la

parte superior derecha ubicada en el menu despdet@benta”, se elige la opcion

“Configuracion de la cuenta”.

- Miguel Sanchez
Miguel Sanchez n
# Eatudio Ingenieria en Sistemas en Universidad Politecnica Salesiana # De Cuenca @ :

informacion de tu actual trabajo  # Editar perfil
Editar amigoz

Configuradon de la cuenta

Configuracion de la privacidad

Servido de ayuda

Formacion y empleo Sair
Universidad Politecnica Salesiana
W Personas que quiza conozc
L] Informacién Afiade datos sobre tu trabajo
Fotos m
] Notas
A8 Amigos
Filosofia # Editar
Buscar amigos
\ Catolica
Mejores amigos Pabicndn
iConguista los Planetas!
{ Construy
Compafieros de J conguistz
trabajo Cita "El que persevera alcanza” . dirige tui
e grandeza
favoritas hdl Galaxia C
" Facebook
Comparieros de case Aharal
l Deportes # Editar
Tus amigos ya han llegado
. . Cityville &
" . ; & Zynga qu
Afiade una insignia a tu pagina credido, L
web, amigos ¥
construir
misma. iJ
Michael
Sthumaches UNIVERSIDAD CASA GRAND

En la pagina “Configuracion de la cuenta” existentas opciones que son relevantes y

gque permiten proteger de mejor manera la cuenta.
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Mi cuenta

Redes | Notificaciones i Mawvil | Idioma | Pagos | Anuncios de Facebook

Hombre Cambiar
Nombre de usuario Cambiar

Correo electronico Cambiar

Rk e
Cluentas vinculadas Cambiar
ol
B v Erais
Descargar tu informacidn Mas infarmacidn
Desactivar la cuenta Desactivar

Prequnta de seguridad

Este parametro es de significante ayuda porque ifgenigentificar al usuario que
ingresa si es el propietario de la cuenta. Auncuee@ pocas opciones para elegir se

recomienda utilizar esta opcion.

Privacidad

Este pardmetro permite controlar la informacion sgieomparte con todos los usuarios

de Facebook. Se explica con mayor detalle masradela
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Sequridad de la cuenta

Pregunta de seguridad Cambiar
Privacidad Administrar
Seguridad de la cuenta Ocultar

Controla la seguridad de navegadon y de inicio de sesidn

Mavegacion segura (hitps)

[#] Usar Facebook mediante una conexidn segura (https) cuando sea posible
Notificaciones de inicio de sesion

Cuando un ordenador o dispositivo desconoddo intente acceder a mi cuenta:

[#] Enviarme un mensaje de correo electronico

Aprobacién de inicio de sesién [7]
Cuando un ordenador o dispositive desconoado intente acceder & mi cuenta:
[F] Pedirme que introduzca el cidige de seguridad que se envie a mi mévil

Actividad de la cuenta

Repasa la actividad reciente de tu cuenta, Sives un dispositivo o una ubicacddn que no te resultan
familiares, haz dic en “conduir actividad™,

Notz: las ubicadones v los foos de dispositve son estimaconss bassaas en tu provesdor de infernet i
operador ge mavi.

Actividad mas reciente

Ubicacidn: Ubicacidn desconocida (Boroxmadamente)
Tipo de dispositive: Chrome on Win7

Descargar tu informacion Mas informacidn

Desactivar la cuenta Desactivar

Crear listas de amigos

Uno de los servicios que Facebook posee es laijidasibde crear varias listas para
ordenar a los contactos por categorias, esta ogsidrastante factible e importante ya
que gracias a estas categorias se facilita la asi@n de permisos de privacidad
simplemente por listas. Es recomendable crearddistas como sea necesario segun la
cantidad diversa de contactos que se posea, poplejese pueden crear las siguientes

listas:
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LISTA DESCRIPCION PRIVILEGIOS
Familia Tios, primos, sobrinos, etc. que son Todo
contactos en la red social se asigna tqdos
los privilegios para que puedan ver|y

comentar en fotos y videos familiares,

comentar en el perfil,

informacion, etc.

publicar

Amigos cercanos

Son las amistades consideradas

como Medio

“panas”, por lo general se cargan fotos y

videos al perfil de una reunién, fiesta,

paseo, etc. para que los amigos cerca

comenten y disfruten.

AN0S

Amigos

Esta categoria es por lo general la
grande de todas ya que muchos de €
“amigos” apenas son conocidos, no ex

un acercamiento afectivo constante.

mad/edio / Bajo
stos

ste

Desconocidos

Son usuarios que no conocemos Yy au
enviado una solicitud de amistad,
recomendable es no aceptar ning
solicitud de contactos desconocidos
embargo se pierde la posibilidad
acrecentar el numero de amistades
conocer a nuevas personas. Proporcion
minimo nivel de privacidad a este grupo

una muy buena opcion.

e ha Minimo
lo
Ina
sin
de
y
ar el

es

Tabla 16: Ejemplo de creacion de listas de amigos

Se pueden crear mas categorias para agregar adegts universidad, profesores,

amigos del trabajo (aceptar o no aceptar al jefngie ha sido una situacion

complicada), amigos de algun club asociado, etc.
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A continuacién se muestra la manera en cémo crealista de amigos

Dentro de la pagina “Amigos” buscamos el botén t&damigos”, luego se visualizan

todos nuestros contactos. Buscamos en la parteiauperecha el boton “Crear una

lista”
facebook
A7 Amigos an Amigos . | + Crear una lista ! I
Contactos
i # Todos los amigos + | Busca amigos 6 |

[} Buscar amigos

m Invitar a amigos

;

Cuenca

-

Db

]

1‘_( Cuenca

;-P’

!

1 Cuenca

b

)

Cuenca

-_ W
.J—'k

b
|

=

b

139 de 9 Amigos

Al hacer clic en el botdn se abre una pequefia margae permite ingresar el nombre de
la nueva lista y seleccionar los contactos queaseavagregar en esta nueva lista de
amistades. Luego para finalizar el procedimientbas® clic en el boton “Crear Lista”.
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facebook

A Amigos
Contactos

[} Buscar amigos

m Invitar a amigos

Buscar

Inicic Perfil Buos

e

L

-

-

a9 de O Amigos

Empieza & escribir un nombre

Official Meed
for Speed

Call of Duty:
World at War

La nueva lista creada aparece en la parte supzegerda.

facebook

B amigos
Contactos

i Familia

»

@} Buscar amigos
E Invitar @ amigos

4 | 2
Buscar Inicio Perhl B
£ Familia | Editar nombre
Escribe el nombre del amigo que quieres afiadir. .. Afiadir varios

r_"
P
oy
D st

Editar flistas =

Elimiriar lists
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Bajo este mismo procedimiento se crean las demiésad.de amigos”, dando como

resultado lo siguiente.

facebook Inicio  Perh

40, Amigos A Amigos | + Crear una lista |
Contactos e
_ﬁ Amigos Cercanos | iii Todos los amigos + Busca amigos Q |
i conocidos m
] Desconocidos f 7
] Familia b I
) F
[Ef» Buscar amigos
m Invitar a amigos ) ‘h‘

F X

e A

F

4 A‘

P

o

q

Vel

=

’ Mld

-

' J

13 9.de 3 Amigos 4 »

Nétese que dentro de cada “lista de amigos” losactos pueden editarse.
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A, Amigos L) Amigos Cercanos ||+ Editar nombre

E| Contactos
)ﬁ Amigos Cercanos Escribe el mombre del amigo que quieres afiadir, . : Afiadir varios |
7] conodidos —
1] Desconocidos ¥ '
7] Familia i; J
. v Amigos Cercanos
r 5] Conocidos
E{‘A Buscar amigos } Desconodidos
Eﬁ Invitar a amigos Familia
o
¥ .amld
Bliminar lista

Cada contacto incluso podria pertenecer a vaséaslide amigos, sin embargo no es

recomendable ya que cada lista tendra su propiegooacion de privacidad.

Configuracion de la privacidad

La privacidad de la cuenta es un aspecto muy iraptatque debe ser analizado con
cautela ya que de este factor depende mucho lailidad de la informacion
proporcionada por el propietario en su perfil. Bteesentido Facebook brinda buena
flexibilidad para configurar qué informacion desea vista 0 no por los demas usuarios
(fotos, videos, comentarios, informacién persoe#t,), sin embargo la configuracién
por defecto conocida como “recomendada” es muyetéddi insegura y vulnerable ya
que proporciona demasiada informacion a todos fagnos, usuarios que muchas
veces ni saben que existe la posibilidad de regstrsu perfil. “El que nada debe nada
teme” dice el dicho pero en estos tiempos con tdaliacuencia informatica hay que
saber proporcionar la informacion incluso a nusstpropios contactos, de ahi
justamente la creacion de las “listas de amigostuym® de esta manera es mas facil

administrar qué informacion se desea proporciortada categoria.

Para acceder a la “Configuracion de privacidadddesl perfil, en la parte superior

derecha buscamos “Cuenta” y luego elegimos la opequerida.

La configuracion “Recomendada” aparece.
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Elige tu configuracion de privacidad

[E] Conectar en Facebook

Contrala la informadon basica que les servird a tus amigos para encontrarte en Facebook. Ver configuracian

[[E} compartir en Facebook

Esta configuracion controla quién puede ver lo que compartes,

Todos Todos Amigos de amigos  Sclo amigos
A = Tu estado, fotos y publicaciones -
Lol LS L D Biografia v dtas favoritas -
Solo amigos Familia y relacones .
Fotos y videosenlos que se te ha .
etiquetado
Ideas religiosas y politicas »
Cumpleafios: [
Permiso para comentar tus publicadiones .
Lugares que visitas (7] .
Informaddn de contacto .

Permitir que los amigosde las personas etiquetadas en mis fotes v publicaciones las vean,

# Personalizar la configuracon + Esta es tu configuracion actual.

Configurar una cuenta “segura” requiere analizaengonalizar los siguientes aspectos

Elige tu configuracién de privacidad

i1 Conectar en Facebook

Controla la informadcn basica gue les servira a tus aminos para encontrarte en Faceboo_

[, Compartir en Facebook

Esta configuradon controla quien puede ver lo gue compartes.

Todos Todos Amigos de amigos  Solo amigos
N i Tu estado, fotos ¥ publicadones -
Amigos de amigos Biografiz y dtas favoritas -
Sdlo amigos Familia y reladiones .
Fotos y videos en los que se te ha L
etiquetadn
Ideas refigiosas v politicas .
Cumpleanos .
Permiso para comentar tus publicadones .

Lugares que visitas (7] .

Informacion de contacto .

Permitir gue los amigos de |las personas etiquetadas en mis fotos ¥ publicadones las vean,

# Personalizar la configuracidn & E=ta ez tu configuraden actual,
52 aplicaciones y sitios web & Listas de bloqueados fi® Control de lo que compartes
Edita tu configuracion para usar aplicadones, Edita tus listas de personas y aplicadones Mas informaden acerca de tu privaddad en
juegns v sitioz web, blogueadas, Facebook,

* Espafiol {Espafia) Acerca de * Publicidad - Crear una pagina * Desarrolladores - Empleo * Privaddad * Condiciones
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Conectar en Facebook

Permite que amistades y demas usuarios puedantearoos en Facebook sin embargo

es necesario realizar algunos cambios, no es rewabke que la informacion de

“formacién y empleo”, “ciudad actual y de origen”“gustos, actividades y otras

conexiones” sea visible para “todos” los usuari@giye con esta informacién se puede

conocer al duefio del perfil donde trabaja, dondee w que gustos, intereses y

actividades tiene; es demasiada informacion expué&st aconseja minimo que esta

informacion sea visible a “solo amigos”.

Elige tu configuracion de privacidad » Conectar en Facebook

| ¢ volver a Privacidad .

I Vista previa de mi perfil |

Todos pueden ver tu nombre, la foto de tu perfil, tu sexo y las redes a las que perteneces (mas informacidn). También te
recomendamaos que elijas la opcidn "Todos" para la configuracidn de los datos que indicamos abajo para que tus amigos te puedan

encontrar y conectar contigo.

C, Buscarte en Facebook

51, Envio de solicitudes de
amistad

r,'—T.J Envio de mensajes

S7 Ver tu lista de amigos

Esto ayuda a tus amigos v familiares a encontrarte en Facebook,
Elige la opcidn "Todos™ para no perderte ninguna sofidtud de
amistad,

Esto te permite redbir solictudes de amistad. Elige la opdon "Todos"

para no perder ninguna cportunidad de conectar con las personas
qgue coneces,

Esto te ayuda a comprobar gue conoces a alguien antes de afadirlo
a tus amigos

Esto te ayuda a conectar con personas segun los amigos que tendis
en comun. Tu lista de amigos siempre esté & disposicion de las
aplicaciones y laz conexiones a tus amigos pueden estar visibles en
olras partes.

:aTnndosvl

[ & Todos ~ |

?ﬂTudosv:

[@edos = |

ﬁ Ver tu formacién y
empleo

Ih, ver tu ciudad actual y de
origen

-z? Ver tus gustos,
actividades y otras
conexiones

Esto te ayuda a conectar con compafieros de dase y colegas del
trabajo, y & descubrir nuevas oportunidades profesionales.

Esto te ayuda a estar en contacto con vednos vy viejos amigos.
Nota: puedes controlar como compartes los lugares en joz indicas
que estas en la pagina principal de la privacdad.

Esto te permite expresar tus intereses y experiendas, y conectar
con personas a las que les gusta lo mismo que a f.

. & sdélo amigos +

P «

: & Solo amigos +

Incluso con esta configuracion existe un problereasdguridad ya que la lista de

amigos “Desconocidos” (son amigos) también podefaegta informacion. En este caso

se podria “personalizar” esta opcion, por ejemplergmos que “Desconocidos” no

pueda ver “ciudad actual y de origen”.
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Elige tu configuracion de privacidad » Conectar en Facebook

1 Volver a Privacidad

|\|"'|sta previa de mi perfil

Todos pueden ver tu nombre, la foto de tu perfil, tu sexo y las redes a las que perteneces (mds informacicn). También te
recomendamos que elijas la opcidn "Todos" para la configuracidn de los dates que indicamos abajo para que tus amigos te puedan

encontrar y conectar contigo.

Q& Buscarte en Facebook

45, Envio de solicitudes de
amistad

@ Envio de mensajes

A0 ver tu lista de amigos

B Ver tu formaciény
empleo

1, Ver tu ciudad actual y de
origen

_£ Ver tus gustos,
actividades y otras
conexionss

Esto ayuda a tus amigos y familiares a encontrarte en Facebook.
Elige | opcidn “Todos” para no perderte ninguna solicitud de
amistad,

Esto te permite recdbir solicitudes de amistad. Elige la opcidn “Todos™

para no perder ninguna oportunidad de conectar con las personas
gUE Conoces,

Esto te ayuda a comprobar que conoces a alguien antes de sfadirle
a tus amigos

Esto te ayuda a conectar con personas segun los amigos que tengis
en comun. Tu lista de amigos siempre est3 a disposicién de las
aplicaciones v |as conexiones a tus amigos pueden estar visibles en
ofras partes,

Esto te ayuda @ conectar con comparieros de dase y colegas del
trabajo, v a descubrir nuevas oportunidades profesionales.

Esto te ayuda a estar en contacto con vednos y viejos amigos.
Mota: puedes controlar coma compartes loz lugares en los indicas
que estas en la pagina prindpal de |a privacdad.

Esto te permite expresar tus intereses y experiencias, y conectar
con personas 3 las que les gusta lo mismao que a 4.

!

D
-
:
4

%

%

Todos

Amigos de amigos
v Sclo amigos

Se utiliza la opcion “Ocultar esta informacion #éasspersonas” y se busca la lista de

amigos “Desconocidos”. Posteriormente se ensefiandaeejo de la otra opcion

ubicada en la parte superior de esta ventana dergdizacion.
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Elige tu configuracion de privacidad » Conectar en Facebook

4 Volver a Privacidad

Todos pueden ver
recomendamos. qus
encontrar y conects

Qﬁ Buscarte en Fag

251, Envio de solicit
amistad

@ Envio de mensa

A0 ver tu lista de amigos

i Ver tu formacion y
emplec

{l, ver tu ciudad actual y de

origen

'# Ver tus gustos,
actividades y otras
Cconexiones

Personalizar la configuracion de privacidad

Vista previa de mi perf

bién te
amigos te puedat

+" Hacer gue este contenido sea visible para las personas siguientes:

Las personas

Sélo amigos =
siguientes:

Solo mis amigos pueden ver esto,

%  Ocultar esta informacién a estas personas:

Las personas ||Desconocidos = |
siguientes:

Esto te ayuds a conectar con personas segun los amigos gue teneis 8 Todos -
en comin, Tu lista de amigos siempre esta a disposicion de las

aplicadones v las conexiones a tus amigos pueden estar visibles en

otras partes,

Esto te ayuda a conectar con comparieros de dase y colegas del
trabajo, v & descubrir nuevas oportunidades profesionales,

gue estds en la pagina prindpal de |3 privacdad.

Esto te permite expresar tus intereses y experiencias, y conectar

con personas a las gue les gusta lo mismo que a ti.

Elige tu configuracién de privacidad » Conectar en Facebook

4 Volver a Privacidad

Esto te ayuda a estar en contacto con vednos v viejos amigos,
Mota: puedes controlar coma compartes los lugares en los indicas

ﬂSﬂnanﬁgq:nSV|
& Personalizar +

ﬂsﬂnamigosv|

|Vis|zpreviadertﬁperﬁl

Todos pueden ver tu nombre, la foto de tu perfil, tu sexo y las redes a las que perteneces (mas informacidn). También te
recomendamos que elijas la opcidn "Todos" para la configuracidn de los datos que indicamos abajo para que tus amigos te puedan

encontrar y conectar contigo.

O'a Buscarte en Facebook

Ja. Envio de solicitudes de
amistad

@ Envio de mensajes

B8 ver tu lista de amigos

i Ver tu formacion y
empleo

Il Ver tu ciudad actual y de
origen

ﬁ Ver tus gustos,
actividades y otras
conexiones

Esto ayuda a tus amigos y familiares a encontrarte en Facebook,
Elige la opcidn Todos™ para no perderte ninguna solicitud de
amistad,

Esto te permite recibir solicitudes de amistad, Elige la opdidn "Todos™

para no perder ninguna oportunidad de conectar con las personas
que Conoces.

Esto te ayuda a comprobar que conoces a alguien antes de anadirlo
a tus amigos

Esto te ayuds a conectar con personas segun los amigos que tendis
en comun. Tu lista de amigos siempre estd a disposicidn de las
aplicadiones v las conexiones a tus amigos pueden estar visibles en
ofras partes,

Esto te ayuda a conectar con comparieros de dase y colegas del
trabajo, y & descubrir nuevas oportunidades profesionales,

Esto te ayuda a estar en contacto con vecdnos v viejos amigos,
Mota: puedes controlar cdmo compartes los lugares en los indicas
que estas en la pagina principal de la privacidad.

Esto te permite expresar tus intereses y experiencias, y conectar
con personas alas gue les gusta lo mismo que 3 i,
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Compartir en Facebook

Esta opcion permite controlar quién puede ver I cada uno como dueiio de la cuenta
compartimos, sin embargo nuevamente la configunap@r defecto es bastante pobre
permitiendo que mucha informacion personal se co@pa “todos” los usuarios. La

personalizacion de esta configuracion es muy subjpties ya depende de cada usuario

el grado de comparticion de la informacion a sudaxios y usuarios en general.

Elige tu configuracion de privacidad » Personaliza la configuracién
[ 4 Volver a Privacidad | | Vista previa de mi perfil |

Personaliza quién puede ver y comentar las cosas que compartes, que tienes en tu muro y en las que estds etiquetado.

Cosas que comparto _ﬂ_'l'udos -
Familia '_n |
Relaciones | Bk o |
Interesado(a) en _im .
Biografia y citas favoritas I_h il 3l
Sitio web I_n Todos - |
Ideas religiosas y politicas _mi
Cumpleaiios | 8 Amigos de amigos ¥ I
Lugares que visitas |ﬂ_;'!_|0 ‘.;-'g;|
I_[nc_lu'lrmg en "Personas gque estan agui ahora” después de @] Activar ‘
!!l::ilcardonde estoy I

Editar |a configuracidn de |a privaddad de dlbumes de fotos v videos actugles,
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Cumpleaiios | 8 Amigos de amigos + |

Lugares que visitas B sdlo amigos ~ |

Incluirme en "Personas gue estan agui ahora” después de 7] Activar
nde estoy

S5 Ders gue hayan indicsdo Que S8 encUeniran cerca podian wer

Editar la configuracion de la privaddad de dlbumes de fotos v videos actusles,

Cosas que otros Fotos y videos en los que se te ha etiquetado | Editar la configuracion |
comparten
Permiso para comentar tus publicaciones - migos
Tirchi 2ciomes de estzdo, publicacionss en el muro & sdloa I
Sugerirme para las etiquetas de las fotos de mis amigos | Editar la configuracién |
Sasgere ma nombse T = mi salga en wna fomo.
Mis amigos pueden publicar en mi mure Activar

Pueden ver las publicaciones de amigos en el muro | & Amigos de amigos ~ |

Mis amigos pueden indicar donde estoy | Editar la configuracion |

Informacion de contacto Direccion & Sdlo amigos |

Hombre para mensajeria instantanea

A favor de conseguir una cuenta mas segura se reedenpor lo menos realizar los
siguientes cambios.
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Elige tu configuracion de privacidad » Personaliza la configuracion

1 Volver a Privacidad Vista previa de mi perfil |

Personaliza quién puede ver y comentar las cosas que compartes, que tienes en tu mure y en las que estas etiquetado.

Cosas que comparto
Familia 8 Sdlo amigos ~
Relaciones 8 Solo amigos ~
Interesadofa) en & Sdlo amigos ~
Biografia y citas favoritas & Sdlo amigos ~
Sitio web |ﬂAmigusdeamigDs - |
Ideas religiosas y politicas _n Silo amigos = |
Cumpleafios 8 Sélo amigos ~
Lugares que visitas B Sdlo amigos «
Incluirme en "Personas que estan agui ahora" después de [ activar
Editar Iz configuradion de la privacdad de albumes de fotos v videos actuales.

Cosas gue otros Fotos y videos en los que se te ha etiguetado | Editar la configuracion |

comparten

Permiso para comentar tus publicaciones [T e
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Cumpleanos & sélo amigos +

Lugares gue visitas | 8 sdlo amigos ~ |
Incluirme en "Personas que estan agui ahora” después de Il ’
indicar donde estoy s
Editar la configuraddn de la privaddad de dlbumes de fotos y videos actuales,
Cosas gue otros Fotos y videos en los que se te ha etiquetado | Editar la configuracién |
comparten
Permiso para comentar tus publicaciones flo amigos
Inchrye attusfTacores de estado, publiteconss en e muro de s am 05 Y ;':';_J:_ n E,ba k4
Sugerirme para las etiquetas de las fotos de mis amigos | Editar la configuracién |
Mis amigos pueden publicar en mi muro [ activar
Pueden ver las publicaciones de amigos en el muro | 8 Amigos de amigos v |
Mis amigos pueden indicar donde estoy | Editar la configuracién |
Informacion de contacto Direccidn | & Silo amigos ~ |
Mombre para mensajeria instantanea [E;;b amigos - |

juanmid53@gmail.com B Sdlo amigos =

Privacidad de albumes de fotos v videos actuales

Este enlace permite personalizar la configuracgprivacidad de fotos y videos que se
pueden compartir en la cuenta.
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Elige tu configuracién de privacidad » Personaliza la configuracion

1 Volver a Privacidad . Vista previa de mi perfil

Personaliza quién puede ver y comentar las cosas que compartes, que tienes en tu murc y en las que estas etiquetado.

Cosas que comparto i_ﬂ Todos v-i
S pisbhtarions ct nes e —_

Familia [ @ Todos ~ |
Relaciones |m
Interesadof{a) en |_E-T;os_v|
Biografia y citas favoritas m_.
Sitio web | @ Todos ~ |
Ideas religiosas y politicas | 8 Amigos de amigos ~ |
Cumpleafios | & Amigos de amigos ~ |
Lugares que visitas [m‘
_Inc_luirml; en "Personas que estan agui ahora" después de @ Activar

ind

CICS00 QUE 52 ENOUENESN OSICS POOFEN Wer

’ Editar la configuracian de la privacidad de dlbumes de fotos y videos actuales,

Ingresando en este enlace se visualizan todoslthosnés y videos cargados en la

cuenta. Nuevamente se aclara que la comparticiomfdemacion depende de cada
usuario, sin embargo para mantener la cuentavataéinte segura y es aconsejable de

gue toda esta informacién sea compartida a “soiga@sh
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Elige tu configuracién de privacidad » Fotos y videos

| 1 Volver a la configuracién I

Controla quién puede ver tus dlbumes de fotos y tus videos.

Albumes de fotos

Fotos del perfil chupes Mercedes GP Team

: ﬂ.f.n;!-lﬁam'lgos V| ;-ﬂ S:’:Inami;os - I |-ﬂ Solo am?lg«;s vl
oS¢, \
QQ, TSN

\ Al i)
NG P
Varios

| & Sdlo amigos ~ I

Videos

Cancion Tantos deseos de
ella

Puede darse el caso de que algun album o videaca®partido y/o restringido

expresamente a un contacto o “lista de amigos”.dgamplo el album “chupes” sea
compartido solo para la categoria “Amigos Cercanoséstringido para la categoria
“Familia” y que el video “Tantos deseos de ellaa smmpartido para “Conocidos” y

restringido para la lista de amigos “Desconocidos”.

Para el primer caso:
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Elige tu configuracién de privacidad » Fotos y videos

: 4 Volver a la configuracion

Controla quién puede ver tus dlbumes de fotos y tus videos,

Albumes de fotos

¥ Todos

Amigos de amigos

Sdlo amigos

Videos

Cancion Tantos deseos de
ella

| @ Sélo amigos ¥ |

Se escoge la opcién “Personalizar” para luego asilgncomparticion y la restriccion a

las diferentes “listas de amigos”.
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Elige tu configuracion de privacidad » Fotos y videos

| 4 Volver a la configuracion |

Controla quién Juede ver tus albumes de fotos y tus videos.

Personalizar la configuracion de privacidad
Albumes de fot@s
+" Hacer que este contenido sea visible para las personas siguientes:

Las personas | personas concretas. ., [

siguientes:
ooty «

Silo Jas personas mendonadas arribs pueden ver esto.

#  ocultar esta informacion a estas personas:

Las personas ||F
siguientes:

Videos

Cancion Tantos deseos de
ella

B8 Sdlo amigos

Para el segundo caso:
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Controla quién puede ver tus dlbumes de fotos y tus videos.

Albumes de fotos

Fotos del perdil chupes Mercedes GP Team

| & Todos + | & Amigos Cercano... | :ﬂ Todos = |
oot s_ca'\

/5

LB Q/
¢ RG o A
Varios
| & Todos = l

Videos M

Cancion Tantos deseos de

v Todos

Amigos de amigos

Sdlo amigos

Espafiol {Espafia)

‘Iicidad Crear una pagina * Desarrolladores * Empleo * Privaddad - C

Se escoge la opcién “Personalizar” para luego asilgncomparticion y la restriccion a

las diferentes “listas de amigos”.

129



Controla quién puede ver tus albumes de fotos y tus videos.

Albumes de fotos

Personalizar la configuracion de privacidad

" Hacer gue este contenido sea visible para las personas siguientes:

=

Sdlo las personas mendonadas arriba pueden ver esto

Las personas | personas concretas... El
siguientes:

| Conocidos

% Ocultar esta informacin a estas personas:

Las personas ||Desconoddos » |
siguientes:

Videos

Cancion Tantos deseos de
ella

i 8 Personalizar v |

Consejos generales para buen uso de las Redes Sesia

Aprender a usar correctamente la cuenta de unaSBeid! en internet es un reto que
todos los usuarios debemos asumir, no es simplenwamgar fotos, videos, publicar
comentarios, etc. para que nuestros contactos d¢emen se diviertan con cada
actualizacion, conlleva una responsabilidad muche grande porque proporcionamos
todas las veces informacion sensible de nuestdesypor esta razon es importante
conocer algunas recomendaciones que ayuden a @rofiegcierta manera nuestra

seguridad:

La contrasefia de la cuenta de la Red Social deldifeeente de otras cuentas creadas
(correo electrénico, mercadolibre, youtube, paypét,). Si un intruso ingresa a su
cuenta debido a que descifré su clave éste patdatar ingresar en otras cuentas antes
mencionadas y si la clave ha sido la misma entoteredria acceso total a todos su
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datos (correos, contactos, cuentas, etc.) comwilti®ée en blanco facil robo de

informacion, suplantacion de identidad, fraudestebaicos, etc.

Si llega a la bandeja de entrada de su correor@@ocd un email con un mensaje muy
atractivo (por ejemplo fotos del cadaver de Bindrmgdmira a Anita desnuda, fotos de
una vaca que se come a un humano, etc) o si negibeail del Banco donde posee una
cuenta y le solicita ingresar en un link (dentré cmreo) para actualizar sus datos
personales, por favor no abra y eliminelo inmediatate. Las fotos de Bin Laden

jamas las van a publicar, Anita no estd desnudacanwna vaca se comeria a un
humano ni tampoco el Banco realiza actualizaciorda®s personales por internet,
simplemente Ud. podria ser potencial victima dast#hg” y/o “Keylogger” para robo

de informacion y/o suplantacién de identidad.

No promocione la venta de articulos y/o propiedaées las Redes Sociales,

dependiendo del valor del objeto Ud. se esta edpoioise a que conozcan su estatus
social y nivel de vida. Aunque suena tentador latavele objetos (todos sus contactos
serian posibles compradores) también puede trasecoencias graves en términos de

seguridad para Ud. y su familia.

No proporcione informacion de quiénes son su fanpkor aun si es por medio de
etiquetas disponibles en Facebook, es facil arir@bel genealdgico entre contactos lo
gue se convierte en un problema de seguridad yétog@es” conoceria su red familiar

de parentesco.

Jamés proporcione informacién de las actividades i a realizar en las préximas
horas y/o dias (planes, viajes, reuniones, eta.)jue alguien podria aprovechar esta

informacion para proceder malintencionadamenteogpbecuestros, etc.).

Nunca cargue en su perfil fotos y/o videos que tnele®! interior o exterior de su casa,
peor aun las propiedades que posee, si bien damgesstatus social y calidad de vida

también expone su seguridad enormemente.

Acepte la solicitud de amistad s6lo de personaddglueonoce. Esta recomendacion es
un tanto controversial ya que puede tener dos putiéovista diferentes, no acepte a
desconocidos si la “configuracion de privacidad”stecuenta es muy basica y simple
(peor si es la configuracion por defecto recomeagsm Facebook), sin embargo si Ud.

tiene creado algunas ‘“listas de amigos” entoncesbj@mente tendrd una categoria
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netamente para desconocidos en donde los pernasayg@r y comentar fotos y videos,

publicar en el muro, etc. son minimos.

Personalice su cuenta para que la informacién pcapwda relacionada a sus
pasatiempos, aficiones, fotos, videos, informagiénsonal, etc. sea visible a “solo
amigos” y no a “todos” los usuarios de la Red Speiamenos siquiera sabe que solo

sus amistades ven esta informacion y no todo ebimun

Manténgase siempre alerta de cualquier conversacitablada con algun contacto por
mas trivial que sea sobre todo de la categoriactexidos”, sin darse cuenta podria

ser victima de la ingenieria social y proporcianémrmacion confidencial.

No cargue fotos y/o videos en fiestas, paseos, ioees, etc. en situaciones
comprometedoras (por ejemplo en estado de emb#aggebre todo si la
“configuracion de privacidad” de su cuenta es defie y si no tiene creado “listas de
amigos”, mas alla de la diversion y de los coméwgarertidos en cada foto y/o video
también compromete su reputacién, peor aun sijaadra una empresa y su jefe es
“contacto” de su cuenta.
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5. CONCLUSIONES

El tema de las Redes Sociales todavia sigue enamiigpie haber analizado, estudiado
y proporcionado una solucién para su buen uso faeexperiencia muy interesante ya
qgue en el desarrollo de cada uno de los temasepldos se aprendidé nuevos conceptos
que ahora estan muy de moda. Con la culminaciéestietrabajo se han obtenido las
siguientes inferencias:Las Redes Sociales no sdiuemas ni malas, somos nosotros
mismos quienes al utilizarlas de acuerdo a nueptmsos intereses las convertimos en
un beneficio o perjuicio, hay tantas ventajas caMesventajas el tener creada una
cuenta en una Red Social, si bien podriamos tasanéjores intenciones para buscar a
amigos de la infancia con los cuales se ha perdmttacto también podriamos
encontrarnos con enfermos mentales, pedofilosgete.buscan a usuarios vulnerables

(por ejemplo nifios inocentes) para satisfacerrgesdases.

Es preocupante que en nuestro pais no exista urorntegal vigente para proteger la
informacion expuesta en las Redes Sociales, mutgloxuentes informaticos podrian
valerse de este detalle para suplantar identidedastorianas y robar informacién de
estas victimas para alcanzar su objetivo malinberacio, si a esto se suma el hecho de
que tampoco existe un peritaje informatico debidemestaurado para investigar esta
clase de delitos informaticos por falta de recutgesico y humano estamos frente a
una situacibn muy alarmante que muchos de los dards comunes y corrientes
poseedores de una cuenta no conocen; peor auncseal una cuenta aceptamos
términos y condiciones de uso en el que cada wssarisomete a leyes extranjeras
como es el caso de Facebook. Entonces es impei@l poder Legislativo emita
leyes que protejan la informacion expuesta en kedeR Sociales por los ciudadanos
ecuatorianos ya que de surgir este tipo de casdSseldo pueda ampararnos y

salvaguardarnos.

Los datos obtenidos de la investigacion de campmfumuy interesantes y diferentes a
lo especulado en un principio, pues un buen poagerte los encuestados corren el
riesgo ‘normal’ de poseer una cuenta en una Re@IS&e pensaba que la mayoria de
los usuarios tenian desprotegida la cuenta y pde earan vulnerables a ataques
informaticos de cualquier indole sin embargo algunesultados demuestran lo
contrario, al parecer cada dia mas personas tooratiencia de los peligros existentes

en las Redes Sociales y se protegen configurandariVacidad de acuerdo a su
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personalidad y a los intereses fijados al momeetardarse una cuenta, ahora que es

mas comun escuchar noticias de los problemas deidad que tiene Facebook.

El manual de ‘buenas précticas’ se basa en tofaacmeacion de “Listas de Amigos” y

a los permisos y restricciones que tienen estgsogrfrente a fotos, videos, informacién
basica, etc., luego de investigar a fondo la “Gumtcion de Privacidad” en Facebook
se concluye que ésta es la mejor opcién para coimipdormacion a todos los usuarios
gue estén agregados a la cuenta, si no todos hgda’ son contactos cercanos
entonces no hay necesidad de proporcionarles aodéokmacion cargada en el perfil.
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6. RECOMENDACIONES Y SUGERENCIAS

El manual de ‘buenas practicas’ no es ni mandatoriobligatorio sin embargo se
recomienda ponerlo en practica ya que es la mejoci$n planteada hasta el momento,
se sugiere difundir este manual a la sociedad Gumenpara que los riesgos a los que

estamos expuestos al usar estas Redes disminuyan.

Para estar al tanto de los problemas de segurigadondan en estos ultimos tiempos se
recomienda agregarse a los boletines informativessitios web dedicados a la

seguridad informatica, por ejemplo www.segu-infmcar. Es importante conocer todas

estas noticias para estar preparados ante un @asibeéso de este tipo. Gran parte de la
vision inicial de crear esta Tesis de Grado senvidivada por los boletines expuestos

en estos sitios que son una fuente constante o&éodn para todos.

El tema de las Redes Sociales es muy extensoggregue este trabajo sea la base
para nuevas investigaciones dentro de este cangogjpmplo un estudio en la
ciudadania del uso de las Redes Sociales Proféssomain estudio de los problemas de

seguridad de la Red Social Facebook.
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