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Seguridad digital en la compra de productos por plataformas
online: confianza y proteccion para los consumidores
Guayaquilenos

Digital security when buying products through online platforms: trust and
protection for consumers in Guayaquil

Resumen:

El ambito digital moderno, impulsado por el uso masivo de las plataformas digitales, ha favorecido el
ascenso sostenido del comercio electronico (CE) en el Ecuador. No obstante, este desarrollo también ha
incrementado los riesgos asociados a fraudes, estafas digitales. En este contexto, el objetivo del presente
trabajo fue analizar la seguridad digital en la compra de productos por plataformas online logrando
confianza y proteccion en los clientes guayaquilefios. Para ello, se desarrolld un estudio con enfoque
cuantitativo-cualitativo. Se aplicaron encuestas a 384 consumidores que utilizan las plataformas
digitales, con el fin de identificar las principales circunstancias de riesgo y vulnerabilidad que enfrentan
los consumidores al realizar la adquisicion de productos mediante compras digitales y determinar los
niveles de confianza que los consumidores perciben de las plataformas digitales. Adicionalmente, se
realizaron entrevistas a expertos en ciberseguridad para evaluar los sistemas de seguridad que las
plataformas implementan para la proteccién de datos y transacciones de pago. Los principales resultados
evidencian que mas del 51% de los encuestados mantiene una percepcion neutral de confianza al realizar
compras en linea. ademas, los principales riesgos identificados corresponden a fraudes y estafas
digitales. En conclusién, la seguridad digital influye de manera importante en la confianza de los
consumidores, siendo necesaria la adaptacion de estandares de ciberseguridad, orientados a fortalecer
un entorno mas seguro para el comercio electronico en el Ecuador.

Abstract:

The current digital environment, driven by the widespread use of digital platforms, has fostered the
sustained growth of e-commerce in Ecuador. However, this development has also increased the risks
associated with fraud and online scams. In this context, the objective of this study was to analyze digital
security in online purchases, aiming to build trust and protection among consumers in Guayaquil. To
this end, a mixed-methods (quantitative and qualitative) study was conducted. Surveys were
administered to 384 consumers who use digital platforms to identify the main risks and vulnerabilities
they face when purchasing products online and to determine the levels of trust consumers place in these
platforms. Additionally, cybersecurity experts were interviewed to evaluate the security systems that
platforms implement for data protection and payment transactions. The main findings show that over
51% of respondents maintain a neutral perception of trust when making online purchases. Furthermore,
the main risks identified are digital fraud and scams. In conclusion, digital security significantly
influences consumer confidence, making it necessary to adapt cybersecurity standards aimed at
strengthening a safer environment for e-commerce in Ecuador.

Palabras Claves: Seguridad digital, Plataformas digitales, Comercio Electr6nico, ciberseguridad,
proteccion informética.

Keywords: Digital security, Digital platforms, Electronic Commerce, Cybersecurity, Computer
protection.
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1. Introduccion

De acuerdo con Fernandez Muerza (2022) la evolucion del internet y las tecnologias
digitales, han sido un factor clave para el disefio de las plataformas virtuales orientadas a la
automatizacion de tareas rutinarias, buscando la reduccion del tiempo. Estas herramientas se
han vuelto un recurso necesario para el desarrollo de actividades tanto en el ambiente personal

como profesional.

Segln sefiala Quintero-Lopez (2020) la presencia de plataformas comerciales
electrénicas se posiciona como una solucidon para la adquision de productos y ofrecimiento de
servicios, mediante paginas virtuales y aplicaciones mdviles. Estas plataformas ademés de
brindar diferentes ofertas de productos y servicios, también permite a sus usuarios conocer los
aspectos del producto de su interés, lo que otorga poder al cliente, permitiéndoles tomar

decisiones mas informadas. De ahi el crecimiento del comercio digital a escala mundial.

En este sentido, es importante que los usuarios sepan identificar que las plataformas en
las cuales van a solicitar la adquisicion de mercaderia o servicio, esté antes, certificada por
todos los &mbitos legales y comerciales, que validen su autenticidad, lo que da credibilidad al
sitio y brinda confianza a los usuarios (Véliz Intriago, 2024). Sin embargo, los consumidores
estan expuestos a posibles escenarios de fraudes cibernéticos, estafas comerciales y publicidad
engafosa. Si bien, la tecnologia ha sido un medio que ha revolucionado y optimizado el &mbito
comercial, continGa siendo un instrumento que debe manejarse de manera responsable
(Chiliquinga-Villacis y Redroban-Barreto, 2025). De lo contrario, su uso inadecuado puede
exponer a los consumidores a riesgos como fraudes, engafios y pérdidas de recursos financieros

y personales (Santamaria-Mendoza et al, 2024).

Las plataformas digitales comerciales, fueron disefiadas con la finalidad de proporcionar
un acceso directo a la informacion de productos y servicios. Sugiriendo un aporte significativo
para el desarrollo econémico y comercial tanto nacional como internacional. (Heredia y
Villarreal, 2022). La emergencia sanitaria mundial provocada por el covid-19, ocurrida
aproximadamente hace cinco afios, genero efectos significativos tanto en la sociedad como en

el &mbito empresarial. Si bien las plataformas digitales ya existian antes de la pandemia, este
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contexto aceler6 de manera considerable su evolucion y adopcion. Durante ese periodo, las
restricciones de movilidad limitaron la interaccion presencial para la adquisiciéon de productos
y el acceso a servicios, lo que ocasiond una disminucion sostenida de las ventas y, en
consecuencia, una reduccioén de los ingresos empresariales. Esta situacion resulta relevante de
analizar, considerando que muchas organizaciones no contaban con planes de contingencia ni
estrategias que les permitan subsistir frente a ese problema emergente (Becerra Molina et al,
2021), sin embargo, ese mismo contexto se convirtio en un entorno fértil para el desarrollo del

comercio electrénico y de las aplicaciones mdviles.

En Ecuador, en los ultimos afos, las plataformas comerciales han presentado un
incremento significativo en su demanda por parte de los consumidores. Estas plataformas les
permiten a los negocios ampliar su proyeccion comercial a nuevos mercados y publico,
optimizando eficazmente el tiempo de venta y mejorando la comunicacién con sus clientes, lo
cual genera un crecimiento sostenible a lo largo del tiempo (Mera Servigdn, 2021). El uso de
plataformas digitales ha facilitado la automatizacion de ventas y la elaboracion de nuevas
ofertas. Como resultado, los negocios han logrado fortalecer su posicionamiento, adaptarse a

las nuevas tendencias del mercado (Molina Tenesaca et al, 2025).

Segun sefiala Tunqui Cruz (2024). A pesar de todas las bondades que sugiere el uso de
herramientas y plataformas digitales, la seguridad en estos entornos es un elemento que ain no
esta atendido adecuadamente, por parte de negocios, emprendimientos e incluso empresas, por
lo que a continuacién se propone las siguientes preguntas de investigacion: (Como influye la
seguridad digital en la compra de productos por plataformas online en Guayaquil?; ¢Qué
sistemas de seguridad electrénica estan usando en la actualidad en Ecuador?; ¢En qué medida
los sistemas de ciberseguridad de las plataformas digitales reducen los fraudes y estafas
digitales en el pais?; ;Cudl es el efecto de las normas y regulaciones legales sobre la seguridad

del consumidor en plataformas digitales en Ecuador?

1.1. Sistemas de seguridad Electronica

La seguridad electronica se compone de un conjunto de implementos, acciones y

mecanismos destinados para el resguardo de los datos informaticos de los sistemas operativos.
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Frente a posibles riesgos o ataques cibernéticos. Su principal objetivo es resguardar la seguridad
de los dispositivos, permitiendo a los usuarios y a la empresa operar de manera eficaz. Estos
sistemas de protegen las siguientes herramientas: Servidores, sistemas de monitoreo, controles

de acceso informaticos y unidades de videovigilancia digital (Aznar-Martinez et al, 2024).

Los sistemas de seguridad electronicas ofrecen multiples beneficios a la proteccion
informatica y garantiza gestiones estables de las organizaciones en entornos digitales. Estos
sistemas reducen proporcionalmente el riesgo de fugas, alteraciones o accesos no autorizados.
A continuacién, se presentan sistemas (malware, ransomware y virus informaticos) softwares
que afectan los sistemas electronicos y son utilizados parcialmente para el hurto o robo de datos
informaticos. Los sistemas de seguridad funcionan en la verificacién de posibles ataques

cibernéticos y permitiendo una solucidn inmediata. (Salazar Larico, 2021).

Diversas fuentes destacan la necesidad de la seguridad informatica, la cual se considera
una prioridad. Las plataformas digitales, debido a su crecimiento y alta demanda, deben
proporcionar sistemas de ciberseguridad que aseguren la proteccion e integridad de los datos
almacenados, mejorando su rendimiento operativo (Tayupanta et al, 2024). En este contexto,
es necesario gque los sistemas de seguridad digital implementen protocolos de certificacion y
verificacion, ofreciendo alternativas seguras para el uso de las plataformas. Asimismo, se
requiere la incorporacion y uso de comandos, sistemas y modulos especializados en la
proteccion de datos y servidores y que estos refuercen su seguridad. Por tal razén, la (SE) debe
mantenerse en constante monitoreo, con la finalidad de respaldar la seguridad de las plataformas

automatizadas: financieras, comerciales y laborales. (Juca-Maldonado y Medina-Pefia, 2023).
1.1.1. Efectos positivos de la seguridad electronica

Los sistemas de seguridad electronica y mecanismos de monitoreo en las plataformas
digitales. Sirve para brindar mayor proteccion a la informacion de los usuarios, garantizando el
correcto uso de los procesos de las transacciones (financieras-comerciales). Asimismo, estos
instrumentos se encargan de la identificacion de posibles amenazas cibernéticas y ofrecen
alternativas de posible mejoria. Estos sistemas tambien deben cumplir con las normas legales

electronicas (Pefarrieta, 2024).
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Lépez-Anchala y Ordofiez-Parra (2024), presentan un estudio sobre la ciberseguridad que
se ha vuelto un factor importante para la proteccion de los sistemas electronicos ante posibles
amenazas cibernéticas. Se presenta un grafico sobre el rendimiento proteccion de la
ciberseguridad en las plataformas digitales. Los datos analizados pertenecen al afio 2024 y se
presentan mediante una proyeccion mensual porcentual, lo que permite evaluar la evolucion
progresiva del nivel de proteccion de los sistemas digitales. Como se observa en la Figura 1,
una tendencia en el rendimiento de la ciberseguridad durante el afio 2024, la cual evidencia los

niveles de proteccion de los sistemas digitales.

Figura 1:
Porcentaje de Efectividad en la seguridad digital en las plataformas comerciales (2024).
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44%
1% 43% 43% 1% °
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Nota, La figura representa la evolucién mensual del nivel de proteccién de los controles de
ciberseguridad implementados en plataformas digitales comerciales. Fuente: Lopez-Anchala y
Orddfiez-Parra (2024).

Segun lo explicado por Calle-Tenesaca (2024), la ciberseguridad es un factor necesario
en para el resguardo de los datos financieros en las organizaciones comerciales. Destaca que
los sistemas digitales seguros permiten la prevencion de posibles amenazas informaticas,
reduciendo su riesgo para las plataformas. Asimismo, se presenta una proyeccion mensual
expresada en porcentajes correspondiente al afio 2024, la cual evidencia los niveles de
proteccion de los sistemas digitales. Tal como se observa en la Figura 2, confirma que las
estrategias de seguridad adoptadas altas y bajas del nivel de proteccion y disminuyen

proporcionalmente los riesgos electronicos, especialmente en entornos de comercio digital.
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Figura 2:

Porcentaje de evolucion del nivel de proteccion de los datos financieros en las plataformas
comerciales (2024)
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Nota, La figura muestra la evolucion mensual del nivel de seguridad de los datos financieros
mediante la aplicacion de sistemas de ciberseguridad en sus plataformas. Fuente: Calle-
Tenesaca (2024).

Segun el informe de Bravo (2025), las organizaciones en Ecuador implementan diversas
medidas de ciberseguridad orientadas a la reduccion de incidentes de amenazas digitales (se
realiz6 una evaluacion a 150 empresas nacionales). Los porcentajes presentados reflejan la
proporcion de las empresas que reportan la aplicacion de cada medida. Entre las principales
medidas para la reduccién de incidentes de amenazas cibernéticas se identifican las siguientes:
la figura 3 y 4 presenta mediante una proyeccion porcentual de las medidas de ciberseguridad

aplicadas en Ecuador y su objetivo de proteccion de los sistemas digitales.

Figura 3:
Nivel de implementacion de medidas de ciberseguridad en plataformas digitales en Ecuador
(2025)
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Mecanismo de Capacitaciones Monitoreo y Plan integral de Estrategias de Plan estratégico de
proteccion de datos anuales ciberneticas evaluacién de riesgos  proteccion de la respuesta a prevencion y
informacion incidentes recuperacion

Nota, Los porcentajes representan la proporcién de organizaciones ecuatorianas que han
implementado cada medida de ciberseguridad con el objetivo de reducir incidentes digitales.
Fuente: Bravo (2025).

Figura 4:
Nivel de proteccion de las medidas de ciberseguridad en plataformas digitales en Ecuador
(2025)
Red teaming 20,95%
Seguridad endpoint 22,86%
Cloud compuntig (seguridad) 28,57%
Threat hunting 28,57%
Deteccion de Amenazas 29,50%
DevSecOps 34,29%
Forensic 39,05%
Identificacion de accesos autorizados 44,76%
software de respuesta inmediata 45,86%

Nota, La figura 4 representa la distribucion porcentual del nivel de proteccion de la
ciberseguridad en plataformas digitales en Ecuador en el afio 2025. Los hallazgos evidencian
que gran parte de las organizaciones presentan un nivel alto de proteccion, lo que contribuye a

la reduccion de fraudes y estafas digitales. Fuente: Bravo (2025).
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Los porcentajes presentados en las figuras de cada estadistica no representan una
distribucion total, sino valores independientes asociados a periodos temporales o a la

implementacion de medidas especificas.

1.1.2. Seguridad Electronica en Ecuador

La seguridad electronica en el pais, se presenta mecanismos para la proteccion informatica
en espacios digitales. Sin embargo, este recurso propone varios sistemas y mecanismos de
seguridad para las plataformas digitales (Veloz Segura, 2025). A continuacién, se presentas los

siguientes sistemas:

Sistema de alarma electrénica, herramienta encargada de localizar, detectar posibles
alertas de riesgos en los servidores en espacios tecnolégicos publicos o privados. Resguardan
la informatica en los sistemas electronicos. Esta herramienta funciona a través de monitoreos
digitales, se presenta en la plataforma cuando registran alguna anomalia sospechosa. Enviando
sefiales de alerta a los servidores principales y que estos ejecuten medidas de solucion. (Lbpez
Loja, 2023).

Sistema de acceso electrénico verificados, aquel que regula la supervision de las
plataformas por parte de los usuarios, garantizando que los accesos sean permitidos por la
autorizacion de los propietarios, esto ayuda a la seguridad de la informacién y que recursos no
sea extraidos por agentes no autorizados. Este tipo de herramientas utiliza métodos como
cédigos, cifrados, contrasefias y lectores biométricos (reconocimiento de voz, huella o facial)
estos comandos son aplicados tanto en plataformas, aplicaciones y portales web (Estrella
Murillo, 2024).

Sistemas de seguridad economica o financiera, herramienta disefiada para la proteccion
de los servidores en entidades financieras (Bancos, instituciones monetarias y cooperativas
economicas y crediticias) esta herramienta ayuda al resguardo informatico de cuentas bancarias,
tarjetas (crédito o debito) y pdlizas financieras. Busca la reduccion de posibles intentos de robos

o fraudes en la actualidad. (Astudillo-Romero y Torres-Negrete, 2024).
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Sistemas de ciberseguridad automatizados, conjunto de herramientas digitales,
procedimientos destinados a la defensa de los ecosistemas virtuales, frente a posibles riesgos
cibernéticos. Brinda solucion a posibles riesgos en los sistemas, la ciberseguridad implementa
medidas como: antivirus, firewalls, autenticacion electronica, monitoreos de deteccion. Estos
sistemas han presentado un impacto significativo para las plataformas digitales en la actualidad
(Santillan Molina, 2024).

1.1.3. Regulaciones y seguridad del consumidor

Segun Minaya Macias et al (2023), explica de forma profesional sobre las normas y
estandares en la gestién de los sistemas electronicos en la proteccion informética de los
consumidores, verificando su rendimiento en el Ecuador. Las normas legales en los ambientes
electronicos son reglamentos que se deben implementar en los procesos autobnomos de las
plataformas, ofreciendo mayor seguridad en los entornos laborales. Normas como las siguientes
(Ordofiez Cordova, 2024):

v Norma legal Organica de Seguridad y Vigilancia (Publica-Privada).

v" Norma legal de mercantilizacion electronicas y Firmas electrénicas.
v" Norma legal Organica para la transformacién Digital y Audiovisual.
v

Normas legal Organica de Seguridad Digital.

La implementacion de las normas y regulaciones en la proteccion informatica, segln la
norma ISO 27001 (estandar de seguridad informatica) permite establecer medidas para mejorar
el rendimiento de los sistemas, esta aumenta mejora la seguridad en los medios digitales en
espacios laborales.

Segun el criterio de Lucero (2023). En efecto la ciberseguridad en los sistemas
electrénicos, regularizadas por entidades gubernamentales, son encargados del resguardo y
proteccion de los datos (personales y financieros). La seguridad electronica brinda un resguardo
seguro para las plataformas digitales. Por otro lado, los reglamentos de ciberseguridad exigen
a las aplicaciones plantear mecanismos encargados en el correcto almacenamiento de datos
internos. Adicionalmente, estas regulaciones refuerzan el nivel de confianza que los

consumidores perciben por las plataformas digitales (Silva Andrade et al, 2024).
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La ley orgénica de proteccidn de datos, establecen decretos para mejorar el rendimiento
en las practicas de proteccion informatica, para las nuevas tecnologias como: blockchain, zero
trust security, firewall, chatbots inteligentes, RPA (automatizacién robotica de procesos). Son
programas que requieren una constante revision sistematica y nuevas de proteccion en sus
servidores y establecer monitoreos en cumplimiento de las normativas legales en proteccion
informética en los entornos tecnoldgicos, fortaleciendo accesos seguros para los usuarios
(Moreira Moreira, 2024). Es esencial implementar controles, realizar auditorias periddicas y
establecer marcos normativos que aseguren la seguridad e integridad en sistemas digitales,

minimizando los riesgos de amenazas electrénicas (Cedefio Villacis, 2022).

La presente investigacion, se platea como objetivo analizar la seguridad digital en la
compra de productos por plataformas online, logrando mejora la percepcion de confianza y
proteccion en los clientes guayaquilefios. El presente estudio es importante porque aporta
conocimiento sobre la ciberseguridad en las plataformas digitales, verificando su utilidad en los
mecanismos electrénicos de proteccion de datos informaticos en los entornos virtuales,

convirtiéndolos en medios seguros (Bueno Valero, 2022).
2.  Metodologia

El estudio se desarroll6 bajo un enfoque mixto cualitativo-cuantitativo (Medina
Romero, 2023) también se integraron los métodos inductivo-deductivo, con el fin de reunir
evidencia necesaria para lograr el objetivo general que guio el estudio: analizar la seguridad
digital en la compra de productos por plataformas online, logrando mejorar la percepcién de
confianza y proteccién en los clientes guayaquilefios.

Para lograr el cumplimento del primer y segundo objetivo especifico: Identificar las
principales circunstancias de riesgo y vulnerabilidad que enfrentan los consumidores al realizar
la adquisicion de productos mediante compras digitales y determinar los niveles de confianza
que los consumidores brindan a las plataformas digitales. Para la parte cuantitativa, se elabord
un cuestionario de 11 preguntas de opcion de respuestas cerradas basadas en la escala de Likert
(Astudillo Torres, 2021). El cuestionario de preguntas fue desarrollado mediante la plataforma

de Microsoft Forms desde mi cuenta institucional, siendo que los resultados que se obtengan
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seran utilizados para fines académicos y dichos datos reposaran en mi cuenta institucional de
la Universidad Politécnica Salesiana. Las encuestas se realizaron mediante modalidad virtual,
durante un periodo de 15 dias a partir del 11/12/2025 hasta el 18/12/2025.

Segln el Instituto Nacional de Estadistica y Censos (INEC) (2025), la poblacion
ecuatoriana de usuarios activos que utilizan servicios en internet es de 12 400 000 millones de
personas, de las cuales, el estudio afirma que el 3% de los ciudadanos corresponde a personas
que han comprado de forma digital, dando como resultado una poblacion de 372 000
ecuatorianos que han realizado transacciones de e-commerce en Ecuador. Para una confianza
del 95% en los resultados y tolerar un error maximo del 5%, el tamafio de muestra minima debe

ser de 384 usuarios (Reyes et al., 2013).

Mientras que, para la parte cualitativa, se empled el desarrollo de un cuestionario de
preguntas abiertas, dirigido para entrevistar a profesionales en seguridad digital y sistemas
operativos computacionales en el Ecuador. Se disefid el cuestionario de entrevista con la
finalidad del cumplimiento del segundo objetivo especifico del articulo: Evaluar los sistemas
de seguridad que las plataformas implementan para la proteccion de datos y transacciones de

pago.

Las entrevistas se realizaron de forma virtual, mediante un correo electrénico
institucional, a partir del 15/12/2025 hasta el 18/12/2025. Para el desarrollo del estudio se contd
con la participacién de tres expertos, cuya experticia fue valorada en funcion de su formacion
académica de cuarto nivel y su especializacion en areas relacionadas con sistemas
computacionales y la ciberseguridad. Los expertos poseen titulos de ingenieria y posgrado, los
cuales respaldan su conocimiento teorico y técnico, lo cual garantiza criterios académicos y

profesionales pertinentes para la validacion y el analisis de la investigacion.

3. Resultados
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3.1 Encuestas

A continuacion, se presentan los resultados de las respuestas por parte de la poblacién que
participd en la encuesta. Lo cual, de los 384 participantes pronosticados, se alcanzé un total de

403 respuestas. Se muestran los resultados:

Una vez realizado el proceso de levantamiento de informacion determinado por las
herramientas de investigacion (entrevista y encuesta). Detallo los resultados obtenidos por parte
de las encuestas a los consumidores que usan el comercio electronico, lo que evidencia
resultados significativos en cuanto a la percepcién de nivel de confianza que los consumidores
perciben en las plataformas comerciales, asi como la identificacion de los riesgos que presentan
en este tipo de servicio y evaluar los sistemas de seguridad que las plataformas implementan

para la proteccién de datos y transacciones de pago.

En relacién con los resultados sociodemogréaficas, la muestra estuvo conformada por 222
hombres, 178 mujeres y 3 participantes que prefirieron no decir su sexo. En cuanto a las edades:
el 82% de los encuestados se ubicé en el rango de 18-27 afios; el 13% correspondio al rango de
28-43 afos, el 4% correspondio al rango de 44-59 afios y apenas el 1% indicé tener 60 afios o
mas. Estos resultados permiten presentar las caracteristicas sociodemograficas de la poblacion
encuestada, las cuales, con sus respuestas, se pueden identificar los hallazgos vinculados al

cumplimiento de los objetivos de la investigacion.

Figura 5:

Nivel de educacion de los encuestados

72%

16%

2% |—|8% 2%
(] (]
- | . |

Nivel Primario Nivel Secundario Nivel Técnico Nivel Universitario Nivel Posgrado
(Completa o (Completa o (Completa o (Completa o (Completa o
Incompleta) Incompleta) Incompleta) Incompleta) Incompleta)
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Nota, La figura 5 identifica el nivel de educacién de los encuestados poseen (completa-
incompleta). Con se puede observar el 72% de los encuestado presenta un nivel de educacion
universitario.

Preguntas relacionadas al cumplimiento del objetivo Especifico 1: Identificar las
principales circunstancias de riesgo y vulnerabilidad que enfrentan los consumidores al realizar

la adquisicion de productos mediante compras digitales.

Tabla 1:

Principales riesgos percibidos al realizar una compra de un producto o servicio a través de las
plataformas digitales

Opciones de Respuestas Resultados
Dificultad para realizar devoluciones o reclamos 5%
Incumplimiento en el tiempo de entrega del producto 7%
Fraudes o estafas digitales durante el proceso de pago 23%
Robo o uso indebido de datos personales y financieros 24%
Recibir un producto defectuoso o diferente a lo promocionado 41%

Nota, La Tabla 1 como se puede observar, el 41% de los encuestados percibi6é que recibir un
producto defectuoso o no diferente es un riesgo que afecta las compras a través de las

plataformas digitales.

Figura 6:

Percepcion sobre la falta de claridad en la informacion del producto como factor de riesgo en
las compras digitales por parte de los consumidores

28%

24%
18% 18%
12%
No representa un Incrementa Incrementa Incrementa Incrementa demasiado
riesgo relevante ligeramente el riesgo  moderadamente el  considerablemente el el riesgo
riesgo riesgo

Nota, El 28% de la poblacién considera que incrementa considerablemente su riesgo.
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Tabla 2:
Principales riesgos que generan vulnerabilidad para los consumidores al comprar en linea
Opciones de Respuestas Resultados
Bajo control de calidad de los productos 3%
Poco experiencial de estas herramientas 15%
La falta de garantias sobre los envié o entrega 22%
Desconocimiento del funcionamiento de la plataforma 22%
El riesgo de fraude y estafas virtuales 38%

Nota, Se observa que el 38% de los encuestados eligieron que el riesgo de fraude y estafas

virtuales es aquellos por lo que se sienten vulnerables al comprar en linea.

Tabla 3:
Factores que incrementa el riesgo de fraude o engafio en las compras y adquisicion de servicio
online
Opciones de Respuestas Resultados
Escasa presencia de educacion digital 10%
La falta de sistemas adecuados de ciberseguridad 10%
La ausencia de calificaciones, resefias o referencias 12%
Falta de opiniones por otros usuarios verificados 17%
Uso de plataformas pocas conocidas en el internet 24%
Falta de verificacion de los vendedores 27%

Nota, La tabla 3 como se puede observar, el 27% de los encuestados seleccionaron que la falta
de verificacion de los vendedores representa un incremento en el riesgo de fraude o engafios en

las compras en las plataformas digitales.

Figura 7:

Mecanismos de seguridad relevantes para la reduccion del riesgo percibido al adquirir
productos a través de plataformas digitales en la ciudad de Guayaquil
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Nota, La figura 7 como se puede observar, el 30% de los encuestados considera que el
mecanismo de supervision de los sistemas para evitar fraudes o estafas digitales desempefia un
papel relevante en la reduccion de riesgo en adquirir productos a través de las plataformas

comerciales en la ciudad de Guayaquil.

Preguntas relacionadas al cumplimiento del objetivo especifico 2: Determinar los niveles

de confianza que los consumidores perciben a las plataformas digitales.

Tabla 4
Nivel de confianza del consumidor en la compra de productos y servicios mediante plataformas
digitales
Opciones de Respuestas Resultados
Totalmente confiado 11%
Muy confiado 15%
Neutral 51%
Poco confiado 20%
Nada confiado 3%

Nota, La tabla 4 como se puede observar, el 51% de los encuestados adoptaron una postura
neutral. Evidenciando que gran parte de los encuestados estan en una posicion neutral de

confianza en comprar productos mediante las plataformas digitales.
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Figura 8:

Percepcion de seguridad al ingresar datos financieros “cuenta bancaria, tarjeta de crédito y
billeteras electronicas (De una, PayPal)” en las plataformas de pago digitales

Totalmente seguro 12%

Muy Seguro 15%

Medianamente seguro 36%

Poco seguro 28%

Nada seguro 9%

Nota, La figura 8 como se puede observar, el 36% de los encuestados respondieron que se siente
medianamente seguros al ingresar sus datos financieros en las plataformas digitales. Lo que nos
evidencia que gran parte de la poblacidn tiene percepcién de seguridad parcial en compartir su

informacion financiera en las plataformas digitales.

Tabla s

Importancia de la reputacién de las plataformas digitales como un factor determinante para la
confianza y seguridad al realizar compra en linea por parte de los consumidores

Opciones de Respuestas Resultados
Totalmente de acuerdo 37%
De acuerdo 28%
Neutral 27%
En desacuerdo 5%
Totalmente en desacuerdo 3%

Nota, La tabla 5 como se puede observar, el 37% contestaron que totalmente de acuerdo.
Evidenciando que gran parte de los encuestados consideran que la buena reputacion de las
plataformas digitales es un factor muy importante que les genera una percepcion de confianza

efectiva en su seguridad a la hora de comprar un producto y adquirir un servicio online.
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Figura 9:

Nivel de confianza en la proteccion y uso de los datos personales (nombre, identificacion,
direccion y teléfono) por parte de las plataformas digitales

Totalmente confiado 15%
Poco confiado 20%
Neutral 42%
Nada confiado 7%
Muy confiado 16%

Nota, La figura 9 como se puede observar, el 42% de los encuestados se siente en un nivel
neutro de confianza que perciben por parte de las plataformas digitales, en que estas no
utilizardn o compartirdn sus datos personales sin su consentimiento. Lo que indica que gran
parte de los encuestados no se siente confiados al compartir sus datos personales en medios

publicos como las plataformas digitales.

Tabla 6:

Mecanismos efectivos para mejorar la seguridad digital y generar un aumento de confianza en
las plataformas digitales en la ciudad de Guayaquil

Opciones de Respuestas Resultados

La supervision constante de las plataformas digitales 9%
Las empresas deben mostrar certificaciones que garanticen la

seguridad del sitio o la aplicacion web 11%
Monitoreos gubernamentales mas rigidos 11%
Sistemas de pagos mas protegidos y efectivos 22%
Mayor verificacion de la identidad del vendedor 22%
Mayor proteccion de seguridad contra posibles fraudes 25%

Nota, Para finalizar la tabla 6, como se puede observar el 25% de los encuestados consideran
que la medida de “mayor proteccion de seguridad contra posibles fraudes” es la alternativa mas

efectiva para mejorar la seguridad digital en las plataformas digitales, ofreciendo un ascenso en
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la identificacion de seguridad por parte de los consumidores guayaquilefios que utilizan este

tipo de servicio online.
3.2 Entrevista

A continuacion, se presenta las opiniones de la entrevista de los 3 expertos de la
Universidad Politécnica Salesiana:

En fusion al cumplimiento del objetivo Especifico 3: Evaluar los sistemas de seguridad
que las plataformas implementan para la proteccién de datos y transacciones de pago.

En resumen, en la pregunta 1: ;Cuéles son los principales mecanismos de seguridad digital
que, desde su experiencia, deben implementar las plataformas digitales para garantizar la
proteccion de los datos personales y financieros de los consumidores en Guayaquil? Los
entrevistados concuerdan en que la ciberseguridad se encarga de la proteccion de datos
informaticos, tanto personales como financieros. Los expertos coinciden en la necesidad de
aplicar mecanismos y estandares que se encarguen de la proteccion de los sistemas operativos;
entre los mencionados tenemos: Los cifrados de datos en transito y en reposo (TLS 1.2/1.3 y
AES-256), la importancia de la aplicacién de monitoreos continuos (SIEM), uso de firewalls y
WAF para la deteccion de amenazas, asi como la adopcién de protocolos de seguridad
informatica como (ISO/IEC 27001 y OWASP).

Por otro lado, en la pregunta 2: ;Qué protocolos o estandares de ciberseguridad considera
indispensables para evaluar y proteger las transacciones de pago financieros realizados a través
de las plataformas digitales? Los entrevistados proponen gue los estandares que permiten una
mejor proteccion en las transacciones de pagos son: Principalmente, los PClI DSS que
constituyen en la proteccion de los sistemas electronico y el almacenamiento de los registros
financieros; también se deben utilizar sistemas de cifrado automatizados como los TLS/SSL,
que son necesarios porque garantizan el resguardo de los medios tecnolégicos, la ISO/IEC
27001, estandares que permiten evaluar la seguridad de un sistema electrénico. Por ultimo

menciona la importancia de que los medios digitales implementen marcos de seguridad como
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el NIST Cybersecurity Framework, que contribuye en evaluar los niveles de seguridad de las
plataformas digitales.

Siguiendo, con la pregunta 3: ;Qué recomendaciones técnicas propondria para fortalecer
los sistemas de seguridad de las plataformas digitales? Los entrevistados recomendaron que,
para mejorar los sistemas de seguridad en las plataformas digitales, se deben tener en cuenta el
uso de cifrado fuerte de datos en transito (TLS 1.2/1.3) y en reposo (AES-256) y exigir
autenticacion multifactor en todos los accesos electronicos. Asimismo, se enfatice en la
aplicacion de controles de acceso, eliminar configuracion o cuentas irregulares. Los expertos
detallan la importancia que las plataformas cumplan con los mecanismos de seguridad en las
formas de pagos digitales, asi como aplicar medidas como el DevSecOps y SAST/DAST.
Finalmente, el establecimiento de modulos de respuesta rapida ante posibles incidentes,
alineados con estandares como NIST SP 800-61, permite una reaccion eficaz ante posibles
eventos inesperados, fortaleciendo la seguridad en las plataformas digitales.

Continuando, en la pregunta 4: Desde su punto de vista profesional, ;como evalua la
efectividad de los mecanismos de seguridad digital que utilizan las plataformas digitales en la
actualidad? Los entrevistados explican que los mecanismos de la seguridad digital han ido
teniendo un rendimiento mejorado en su proteccién en los sistemas operativos. Gracias a la
utilizacion de herramientas como: MFA (autenticacién multifactorial), cifrados automatizados
de seguridad, la WAF (Web Application Firewall), Application Firewall y los sistemas de
gestion de seguridad informatica en red.

Para finalizar, la pregunta 5: Desde su experiencia, ¢en qué medida los sistemas de
ciberseguridad ayudan a las plataformas de comercializacion en linea a evaluar su rendimiento
de la proteccion de sus sistemas operativos, contribuyen a la reduccion de fraudes y estafas en
el pais? Los entrevistados coinciden en que los sistemas de ciberseguridad determinan un factor
clave en la proteccion de los sistemas electronicos y en la posibilidad de reduccion de ataques
electronicos. Estos sistemas permiten medir la efectividad de los controles de ciberseguridad
que son aplicados en la proteccion informatica y transacciones econémicas no solicitadas.

Asimismo, mecanismo de monitoreo en tiempo real, detecciones de anomalias, sistemas

Calle Turuhuayco 3-69 y Calle Vieja » Casilla 2074 ¢ Teléfono: (5931 74135250 « Cpﬁgqﬁaei%cﬁ@ggo:

rector@ups.edu.ec « www.ups.edu.ec « Cuenca - Ecuador



UNIVERSIDAD POLITECNICA

SALESIANA if

SALESIANOS
DON BOSCO

antifraudes basados en andlisis de comportamiento en los sistemas operativos. Estos
mecanismos no solo reducen proporcionalmente las anomalias de fraudes, sino que promueven
un ecosistema digital mas seguro y protegido, siendo un beneficio para el e-commerce en el

Ecuador.

3. Discusion

Segun los resultados del presente estudio, méas del 30% de los encuestados consideran que
la supervision constante de los sistemas electronica encargados de la prevencion de posibles
fraudes y estafas es una de las medidas mas efectivas para la proteccion de las plataformas
digitales. En linea con ello, Portilla Paguay et al. (2025), concluyen con la importancia que los
medios electrénicos, deben implementar mecanismos de proteccion y resguardo de sus sistemas

operativos, con el fin de ofrecer soluciones oportunas frente a posibles ciberataques digitales.

En lo relacionado con el ingreso de datos financieros, los resultados evidenciaron que un
36% de los encuestados, respondieron que se siente medianamente seguros al ingresar sus datos
financieros en las plataformas digitales, lo que evidencia que gran parte de la poblacién
mantiene una percepcion de seguridad parcial en compartir estos datos. En este sentido, pero
desde otro punto de vista, los resultados del estudio concuerdan con los informes de Endara
Chamorro et al (2025), quienes en un estudio, sobre la importancia de los datos financieros en
el Ecuador, basados en la aplicacion de una encuesta a la poblacion ecuatoriana, sefialan que
un 30% de los ecuatorianos considera necesario que los sistemas de seguridad en las
plataformas digitales, protejan y resguarden adecuadamente sus datos financieros para qué no

sean compartidos sus datos sin su consentimiento.

Segln los resultados del presente estudio, se comprobd que més del 51% de los
encuestados se ubica en una postura neutral de confianza al comprar productos o adquirir
servicios mediante las plataformas digitales. En contraste, el informe elaborado por Infante
Plaza (2024), quien, basado en una encuesta aplicada a la poblacion ecuatoriana, indica que el
68% de los ecuatorianos, considera que la seguridad digital es un factor clave que influye en la

decision realizar compras en linea. Adicionalmente, el estudio indica que el 51% de los usuarios
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considera importante que los métodos de pago digitales cuenten con mayores mecanismos de

monitoreo, proteccion y resguardo.

Por otra parte, el 28% de los encuestados consideran que la falta de claridad en la
informacion de un producto incrementa considerablemente el riesgo al realizar una compra en
linea. En este sentido, Suarez Nicolalde (2026), sostiene que la veracidad de la informacion de
los productos promocionados en las plataformas comerciales influye proporcionalmente en su
decision de compra de los usuarios a través de la modalidad online. De acuerdo con Curay
Ulcuango y Flores Urgilés (2025), sostienen que la seguridad digital no inicamente cumple una
funcidn preventiva, sino que esta conformada por diversos estandares y protocolos que permiten

evaluar el nivel de proteccion de los sistemas electronicos.

En relacion con las medidas de seguridad electrénica en las plataformas digitales, expertos
en ciberseguridad entrevistados en la Universidad Politécnica Salesiana, sostienen que la
ciberseguridad debe abordarse bajo un enfoque controlable y alineado con los siguientes
estandares: PCI DSS, ISO/IEC 27001 y OWASP. En concordancia, Coronel Suarez y
Quirumbay Yagual (2022), concluyen que los protocolos de seguridad permiten garantizar la
efectividad de la proteccion de los entornos digitales, ademéas de facilitar la deteccion,
prevencion y recuperacion de los sistemas operativos frente a posibles ataques virtuales. Los
resultados presentados en la investigacion constituyen una base para el desarrollo de

conclusiones y recomendaciones.

4, Conclusién

En conclusidn, el presente trabajo de titulacion aborda la seguridad digital en las compras
de productos mediante plataformas digitales, considerando la percepcién de confianza y
seguridad de los consumidores guayaquilefios. A partir de un analisis investigativo, se
recopilaron diversos aportes relacionados con la seguridad digital en los sistemas electronicos,
asi como informes y estudios de profesionales que destacan su impacto positivo en la proteccion

de informatica en el pais.
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A partir de los resultados obtenidos en el estudio, es posible inferir que la poblacion
guayaquilefia presenta una percepcion moderada respecto a la seguridad digital en las compras
realizadas a través de plataformas digitales. Los hallazgos permiten determinar que, si bien los
consumidores reconocen la facilidad que ofrecen los medios tecnoldgicos para la adquisicion
de productos, aun persiste una preocupacion latente vinculada a los ciberataques, tales como
fraudes, robos y estafas virtuales. En este sentido, se evidencia que la ciberseguridad constituye
un componente necesario en la decision de compra en linea, influyendo directamente en el nivel

de confianza de los usuarios que utilizan el comercio electrénico en el pais.

Por otro lado, el articulo académico presenta algunas limitaciones que deben ser
consideradas. Para empezar, el estudio se desarrollo exclusivamente en la ciudad de Guayaquil,
lo cual restringe la extension de los hallazgos hacia otras ciudades del pais que podrian presentar
realidades socioculturales, tecnoldgicas y econdmicas distintas en relacion con el uso de

plataformas digitales y sus medidas de seguridad electronica.

En cuanto a las futuras lineas de investigacion, se recomienda ampliar el alcance
geogréfico del estudio hacia otras ciudades y regiones del Ecuador, con la finalidad de analizar
la percepcidn de confianza y seguridad de los ciudadanos que utilizan el e-commerce a nivel
nacional. Asimismo, se sugiere profundizar en un andlisis técnico de los sistemas de
ciberseguridad aplicados en las plataformas electrénicas, asi como desarrollar estudios
relacionados con el impacto de la educacion digital y la alfabetizacion tecnoldgica en la
reduccion de los ciberataques. Estas lineas de investigacion permitiran fortalecer vy

complementar los aportes académicos del presente estudio.
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% SEGURIDAD DIGITAL Y COMPRAS ONLINE

Pots do Protoccsan de Dason Porsorsien. 403 0 03:08

Datos demograficos

s su edad’

Cuestionario de Cuestionario de Pregunta de encuesta en Evidencia de numero de respuestas alcanzadas por 403
Microsoft Forms. participantes

Evidencia de Resultados de las preguntas encuestadas Evidencia de Resultados de las preguntas encuestadas

2208 LTE ms
—

Microson Forms
iProparese para su propia invitacion al
evento!

L S |

Comenzar anhora —>

EE Microsoft 365

Comenzar anora >

2 rorms.office.com &
Y Microsoft S6s o

Capturas de finalizacién de la encuesta por un participante Capturas de finalizacion de la encuesta por un participante

Est. Roberto Maelo Ruiz Estupinan £ @ Respondio el Mar 16/12/2025 10:58 AM.
® para: ® Joe Frand Llerena Izquierdo n 151

Herramienta de Investigacio...

& u‘.:u..u.u-m.. de Investigacio. 1w
Buen dia estimado Roberto, adjunto lo solicitado.

Buenas Dias licenciado Master Joe Frand Llerena lzquierdo, me presento soy el Estuante R Me indica el nombre de su profesor que dirige esta investigacion.
Maelo Ruiz Estupinan, carrera profesional "Administracién de Empresa” periodo 67, 8vo ser|
Me encuentro en mi proceso de levantamiento de informacion respectivo para mi trabajo dy
titulacion académico. Quiero pedirle mi estimado su colaboracion respondiendo el cuestic|
preguntas de mi herramienta de investigacion (Entrevista) enviada en el siguiente documen|
opinion profesional es muy importante. De ante mano le agradezco por su ayuda, esperand|
pronta respuesta y envio del documento llenado.

Saludos cordiales.

Joe Llerena lzquierdo
GIEACI Research Group | VI
Tema de titulacion: Seguridad digital en la compra de productos por plataformas online: co ébuuwllvmn POLITHCNICA | L | WoS | 1+D+i | Aminer | SeSc

y proteccion para los consumidores Guayaquilefos. SALESIANA Tel.: (+593) 42590630 Ext.: 4454
e mn Guayaquil - Ecuador. | www.ups.edu.ec
Le agradezco por su atencion, Saludos Cordiales. & EE®
Invitacion a profesional, solicitado su colaboracién Respuesta de parte del profesional, evidenciando su
respondiendo el cuestionario de pregunta de entrevista. participacion en la entrevista.
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Est. Roberto Maelo Ruiz Estupifan

® para; ® Nicolas Armando Sumba Nacipucha un 15/12/2(

&) Herramienta de Investigacio

Buenas Dias licenciado Master Nicolas Armando Sumba Nacipucha, me presento soy el E{
Roberto Maelo Ruiz Estupinan, carrera profesional "Administracion de Empresa" periodo 6
semestre. Me encuentro en mi proceso de levantamiento de informacion respectivo para
de titulacion académica. Quiero pedirle mi estimado su colaboracion respondiendo el cue
de mi herramienta de investigacion (Entrevista) enviada en el siguiente documento, su opir|
profesional es muy importante, De ante mano le agradezco por su ayuda, esperando su prq
respuesta y envié del documento llenado.

Tema de titulacion: Seguridad digital en la compra de productos por plataformas online: c(
y proteccién para los consumidores Guayaquilefios.

Le agradezco por su atencion, Saludos Cordiales.

@ Respondid el Mar 16/12/2025 02:40 PM

Herramienta de Investigacio.
o

Estimado sr Ruiz,
Un atento saludo, adjunto lo solicitado
vestigacion
Atentamente.
Ing. Nicolas Armando Sumba Nacipucha Mae,
Docente - Guayaquil
Editor adjunto de revista Retos

Tel.: (+593) 42590630
Ext.: 4753

#Psa

www.ups.edu.ec

-0

Invitacion a profesional, solicitado su colaboracién
respondiendo el cuestionario de pregunta de entrevista.

Respuesta de parte del profesional, evidenciando su
participacion en la entrevista.

Est. Roberto Maelo Ruiz Estupinan N

® para: ® Dario Fernando Huilcapi Subia Jue 18/12/

| Herramienta de Investigacio...
a 14 K@

Buenas Dias licenciado Master Dario Fernando Huilcapi Subia, me presento soy el Estua
Roberto Maelo Ruiz Estupifian, carrera profesional "Administracién de Empresa” periodo
semestre. Me encuentro en mi proceso de levantamiento de informacidn respectivo paral
de titulacién académico. Quiero pedirle mi estimado su colaboracion respondiendo el cy
5 preguntas de mi herramienta de investigacion (Entrevista) enviada en el siguiente docu|
opinién profesional es muy importante. De ante mano le agradezco por su ayuda, espera
pronta respuesta y envié del documento llenado.

Tema de titulacién: Seguridad digital en la compra de productos por plataformas online: |
y proteccidn para los consumidores Guayaquilefos.

Le agradezco por su atencion, Saludos Cordiales.

@ Respondio el Jue 18/12/2025 02:38 PM.

Herramienta de Investigacio..

o

adjunto la respuesta
slds

#P)SALESIANA

Ing. Dario Fernando Huilcapi Subia MSc.
Coordinador de la Carrera de Seguridad de la Informacion
Tel: (+593) 42590630

Ext.:4551
www.ups.edu.ec

f s ]
® OB 572114150188

Invitacién a profesional, solicitado su colaboracion

respondiendo el cuestionario de pregunta de entrevista.

Respuesta de parte del profesional, evidenciando su
participacion en la entrevista.

Preguntas de Entrevista dirigida a Expertos en ciberseguridad y en sistemas

computacionales:

Tabla 7

Entrevista: Mecanismos importante para proteccion de datos informaticos en las plataformas

digitales.

Pregunta 1 Entrevistado 1 Entrevistado 2 Entrevistado 3

¢Cudles son los Entre los principales Si se trata de un sitio web, La proteccion de datos informéticos
principales mecanismos de seguridad el certificado de seguridad requiere un enfoque de seguridad en
mecanismos de digital propongo los “candadito” que se profundidad (Defense-in-Depth),
seguridad digital que, siguientes: Cifrado de visualizajuntoala URL del implementando mdltiples capas de
desde su experiencia, transporte mediante TLS sitio, considero que es control. Los mecanismos esenciales son:
deben implementar las 1.2 (Cifrado de datos fundamental. También - Cifrado de extremo a extremo

plataformas digitales

para garantizar la
proteccion de los datos
personales y
financieros de los
consumidores en
Guayaquil?

utilizando),  algoritmos
robustos como AES-256;
Autenticacion

multifactor; Desarrollo de
aplicaciones bajo
estandares seguros como
OWASP; En la medida de
lo posible uso de token
para acceso;
Implementacion de SIEM

definir contrasefias seguras
de acceso (exigir a los
usuarios), protocolos de
seguridad segun normativa
internacional. Implementar
las practicas de la GDPR
(Reglamento General de
Proteccion de Datos) que,
aunque rige en Europa se
pueden acoger. Si la

(E2EE): Uso de TLS/SSL (versiones
robustas como TLS 1.2 o 1.3) para todas
las comunicaciones (datos en transito) y
cifrado con algoritmos fuertes (ej. AES-
256) para los datos almacenados en bases
de datos.
. Autenticacion Fuerte: Implementar
la Autenticacion Multifactor (MFA) o de
Dos Factores (2FA) para los usuarios y
administradores.
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para detectar incidentes;, empresa tiene datacenteren Controles de Acceso (RBAC):
Implementacion de sus oficinas, implementar Aplicar el principio de Minimo
seguridad perimetral; seguridades como firewall y Privilegio. Solo el personal y los sistemas
Implementacién de DMZ. necesarios deben tener acceso a los datos

estandar iso 27001.

sensibles. Esto se gestiona mediante el
Control de Acceso Basado en Roles
(Role-Based Access Control - RBAC).
. Proteccion contra Ataques Web:
Uso de Firewall, (WAF) para mitigar
ataques comunes como Inyeccion SQL
(SQLI) y ripting (XSS).

Tabla 8

Entrevista: Protocolos de ciberseguridad para protecciones de transacciones financieras.

Pregunta 2

Entrevistado 1

Entrevistado 2

Entrevistado 3

¢Qué protocolos
0 estandares de
ciberseguridad
considera
indispensables
para evaluar vy
proteger las
transacciones de
pago financieros
realizados a
través de las
plataformas
digitales?

Protocolos que se deben
aplicar en los sistemas
electronicos:  PClI  DSS
(Payment Card Industry Data
Security  Standard); TLS
(Transport Layer Security);
Estandares EMV (Europay,
MasterCard, Visa); Cifrado
fuerte (AES-256, RSA/ECC
para intercambio de claves);
ISO/IEC 27001; OWASP;
SIEMS; NIST Cybersecurity
Framework (CSF) 2.0

Certificado de seguridad
SSL  para sitios web.
Alianza con pasarelas de
pago reconocidas para el
manejo de pagos digitales
como Paymentez,
Payphone, PlacetoPay entre
otras.

Para las transacciones de pago, es el
cumplimiento de estandares
internacionales especificos, que deben ser
la base para cualquier auditoria y disefio
de seguridad:

. PCI DSS (Payment Card
Industry Data Security Standard): Este es
el estdndar mas indispensable para
aquellas plataformas que procesen,
almacenen o transmitan datos de tarjetas
de crédito (Visa, Mastercard, etc.).

. ISO/IEC 27001 (Sistemas de
Gestion de la Seguridad de Ia
Informacién - SGSI): Su implementacion
asegura que la seguridad sea un proceso
continuo, incluyendo la evaluacion de
riesgo.

. OWASP ASVS (Application
Security Verification Standard): Este
estandar es necesario para evaluar el
resguardo de las fuentes y la arquitectura
de la aplicacién en si misma. Ofrece una
lista de chequeo exhaustiva para verificar
si las aplicaciones cumplen con los
mejores principios de seguridad en la
capa de desarrollo.

Tabla 9

Entrevista: Recomendaciones para fortalecer la seguridad en las plataformas digitales.

Pregunta 3

Entrevistado 1

Entrevistado 2

Entrevistado 3

¢Que
recomendaciones
técnicas
propondria para
fortalecer los

Implementar cifrado fuerte
de datos (TLS 1.2/1.3) y en
reposo (AES-256); Exigir
autenticacion multifactor
(MFA) en todos los accesos

Implementar certificado de
seguridad para sitios web
SSL. Si el sitio web es
hecho con Wordpress u otro
gestor de paginas web,

Las recomendaciones deben estar
enfocadas tanto en la prevencién como en
la deteccidn y respuesta:

. Integrar DevSecOps en el ciclo
de desarrollo: Implementar pruebas de
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sistemas de
seguridad de las
plataformas

criticos; Aplicar control de
accesos por roles (RBAC) y
el principio de minimo

eliminar  cuentas  por
defecto, instaurar
contrasefias seguras.

seguridad automatizadas (SAST/DAST -
Static/Dynamic  Application  Security
Testing) directamente en las fases de

digitales? privilegio; Cumplir con PCI Desinstalar plugins que no desarrollo y despliegue (CI/CD) para
DSS en plataformas que se usen o desactualizados identificar vulnerabilidades antes de que
gestionen pagos electrénicos; mejor instalar un plugin de el codigo llegue a los servidores.
Adoptar el NIST seguridad actualizados. . Segmentacion de Red vy
Cybersecurity ~ Framework Microsegmentacion: Separar la red de
(CSF) como modelo de procesamiento de pagos y la base de datos
gestion de seguridad; Usar de datos sensibles del resto de la
Tokenizacion para proteger infraestructura (segmentacion).
datos financieros sensibles; . Gestion Proactiva de Parches y
Implementar monitoreo Vulnerabilidades: Establecer un
continuo y SIEM para programa riguroso de Patch Management
detecciébn  temprana  de para aplicar inmediatamente las
amenazas. correcciones de resguardo a sistemas
operativos.
. Adoptar Principios de Cero
Confianza (Zero Trust): Asumir que
ningdn usuario, dispositivo o red (interno
0 externo) es de confianza por defecto.
Toda solicitud de acceso debe ser
verificada y autenticada continuamente.
Tabla 10

Entrevista: Evaluacion de la efectividad de los mecanismos de ciberseguridad por expertos.

Pregunta 4

Entrevistado 1

Entrevistado 2

Entrevistado 3

Desde su punto
de vista
profesional

¢Como evalla la
efectividad de los
mecanismos de
seguridad digital
que utilizan las
plataformas

digitales en la
actualidad?

Como usuario habitual de
plataformas transaccionales en
linea de empresas, comercios y
bancas del Ecuador, considero
gue los mecanismos de
seguridad digital actuales son
aceptables pero desiguales: el
sector  bancario  muestra
avances  claros  mediante
autenticacion multifactor,
alertas en tiempo real y
controles antifraude, lo que
genera confianza; sin embargo,
muchos comercios y
plataformas de servicios aln
presentan controles basicos o
poco consistentes.

En primer lugar, reviso que
el sitio web disponga de
SSL  (candadito). La
pasarela de pago debe ser
una gue tenga trayectoria en
el mercado como
Paymentez, Placetopay. Y
para medir la efectividad,
deberian ser cero o cercanos
a cero los eventos
relacionados con robo de
informacion, acceso no
autorizado, caidas de
servicio propiciadas por
ataques DDoS (denegacion
de servicio).

La efectividad es, en general, variada y
dependiente del sector y la inversion.

. En las plataformas maduras
(Banca, E-commerce): Tienden a tener
una alta efectividad. Esto se debe a que
estan obligadas a cumplir con estandares
rigurosos (como PCI DSS y regulaciones
locales), invierten constantemente en
tecnologia de punta (WAF - Web
Application Firewall, SIEM - Security
Information and Event Management
(Gestion de la Informacion y Eventos de
Seguridad, Tokenizacién)

. En las plataformas PYME o
emergentes: Suelen tener una efectividad
media a baja. A menudo se enfocan en la

funcionalidad y la rapidez,
implementando como un requisito
secundario. Esto se traduce en

configuraciones predeterminadas no
seguras, falta de MFA (Autenticacion
Multifactor), cifrado débil en transito y
ausencia de un WAF (Web Application
Firewall).
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Entrevista: Medidas de ciberseguridad en la proteccién de sistemas electronicos.

Pregunta 5 Entrevistado 1 Entrevistado 2 Entrevistado 3

Desde su Desde mi punto de vista, los Considero que son Los sistemas de ciberseguridad son
experiencia, ¢en sistemas de  ciberseguridad fundamentales para necesarios y tienen un impacto directo y
qué medida los contribuyen en alta medidaaque mitigar los casos de cuantificable en la reduccion de fraudes y
sistemas de las plataformas de fraudes y estafas, las estafas:

ciberseguridad comercializacion  en  linea empresas deberian - Rendimiento de ‘la Proteccion
ayudan a las evallen el rendimiento de la invertir recursos y (Sistemas Operativos): Los sistemas de
plataformas de proteccion de sus sistemas tiempo sobre todo si se ciberseguridad (como las herramientas de
comercializacion  operativos y, al mismo tiempo, dispone de una e- Gestion de Vulnerabilidades,

en linea en reduzcan fraudes y estafas en el commerce. Los datos y Antivirus/EDR y Analisis de Registros -

evaluar su pais. En primer lugar, permiten la confidencialidad de SIEM) evalGan el rendimiento de la

rendimiento de la  medir objetivamente la las personas que proteccion al ofrecer una vista en tiempo

proteccién  sus efectividad de los controles de transaccionan en dicho real del posture de seguridad. Miden la

sistemas seguridad mediante indicadores e-commerce es "higiene cibernética" (ej. porcentaje de

operativos, como intentos de acceso no fundamental. maquinas con parches aplicados,

contribuyen a la autorizado, transacciones deteccién de malware en endpoints).

reduccion de bloqueadas, tiempos de . Contribucion a la Reduccion de

fraudes y estafas deteccion y  respuesta, y Fraudes y Estafas: En mecanismos de

en el pais? cumplimiento de estandares Deteccién de Fraude Transaccional, el
(NIST, ISO 27001, PCI DSS), lo uso de sistemas antifraude basados en
que facilita la mejora continua de machine learning que analizan el
los sistemas. En segundo lugar, comportamiento del usuario (ubicacion,
mecanismos como el monitoreo velocidad de compra, historial, device
en tiempo real, la autenticacion fingerprinting) es el principal
multifactor, la deteccion de contribuyente. Estos sistemas pueden
anomalias 'y los motores detener transacciones fraudulentas en
antifraude reducen de forma milésimas de segundo. En la proteccién
directa la probabilidad de de la confidencialidad, al prevenir las
suplantacién de identidad. filtraciones de datos (mediante cifrado y

segmentacion).
Tabla 12
Términos mencionados en el trabajo sobre la seguridad digital en los medios electronicos.
Términos Abreviacion Definicion
utilizados

TLS/SSL (Seguridad de la capa de Protocolos criptograficos que protegen la comunicacion entre
transporte/Capa de sockets seguros)  cliente y servidor.

AES Estandar de cifrado avanzado Estdndar de cifrado simétrico para resguardo de los

almacenamientos informaticos.
SIEM Gestidn de informacién de seguridad Mecanismo que analiza eventos de seguridad para detectar
incidentes en tiempo real.

ISO/IEC Organizacion  Internacional ~ de Organismos internacionales que desarrollan normas técnicas
Normalizacién / Comision para resguardo de los medios tecnoldgicos.
Electrotécnica Internacional

OWASP Proyecto de seguridad de Organizacion que promueve buenas practicas y guias para la

aplicaciones abierto a nivel mundial

seguridad de aplicaciones web.
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PCI DSS Estandar de proteccion de datos de la Estandar de seguridad para organizaciones financieras.
industria de tarjetas de pago

NIST Instituto Nacional de Estandares y Instituto que desarrolla marcos y guias de ciberseguridad
Tecnologia utilizados a nivel internacional.

DevSecOps Mecanismo de Desarrollo, Seguridad Protocolos de operaciones de protecciones y resguardo de los
y Operaciones electrdnicas sistemas operativos.

SAST/DAST Pruebas de seguridad de aplicaciones Métodos de prueba que permiten identificar vulnerabilidades
estaticas / Pruebas de seguridad de en aplicaciones, tanto en el cédigo como en ejecucion.
aplicaciones dindmicas

MFA Autenticacién multifactor Mecanismo de autenticacion que utiliza dos 0 mas factores de

verificacion para acceder a sistemas.

WAF Cortafuegos de aplicaciones web Firewalls especializados en la proteccion de filtracion de datos

electrénicos.

FIREWALL cortafuegos Medida de seguridad de control acceso para resguardo de los

medios tecnoldgicos.
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