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RESUMEN

En el presente documento, se analiza desarrolla el proceso de certificacién BASC V6
en el apartado de Seguridad de la Informaciéon para una Empresa de Servicios
Electrénicos, cuyas operaciones comerciales estan enfocadas a la venta y arriendo
de equipos informaticos a nivel nacional, y que, con la finalidad de mejorar su
imagen institucional y asi fortalecer lazos comerciales. En primera instancia, se
analiza y describe el proceso documental que la empresa debe presentar para el
cumplimiento con la Norma en la etapa de Certificacidon, posteriormente, se
analizan los controles que solicita el estandar, se valida su cumplimiento en la matriz
de control SGCS-BASC y se desarrollan las medidas de remediacién para corregir las
no conformidades, de forma que la empresa presenta la conformidad en el total de
los controles, que engloban la parte tecnolégica y humana, enfocando el
componente de mejora continua en la capacitacion del personal desarrollando su
capacidad de respuesta ante amenazas, de esta forma la empresa garantiza que sus
medidas de proteccién sean cada vez mds robustas y se puedan mantenga su

efectividad en el tiempo.

Al final de este documento, se presentan los controles implementados para la
empresa de Servicios Electrénicos obteniendo una conformidad del 100% en la
matriz de control del SGCS-BASC reduciendo los riesgos asociados a las no
conformidades y el indice de mejora de respuesta que obtiene personal ante

amenazas a la infraestructura tecnoldgica.

Palabras clave:

Certificaciéon BASC V6, Seguridad de la Informacidn, Gestion de Riesgos.



ABSTRACT

This document analyzes and develops the BASC V6 certification process in the
Information Security section for an Electronic Services Company whose commercial
operations are focused on the sale and leasing of computer equipment nationwide,
with the aim of improving its institutional image and thus strengthening commercial
ties. First, the document process that the company must submit to comply with the
Standard in the Certification stage is analyzed and described. Subsequently, the
controls required by the standard are analyzed, their compliance is validated in the
SGCS-BASC control matrix, and remediation measures are developed to correct
non-conformities, so that the company demonstrates compliance with all controls,
encompassing both technological and human aspects, focusing on the component
of continuous improvement in staff training, developing their ability to respond to
threats. In this way, the company ensures that its protection measures are

increasingly robust and can maintain their effectiveness over time.

At the end of this document, the controls implemented for the electronic services
company are presented, achieving 100% compliance in the SGCS-BASC control
matrix, reducing the risks associated with non-compliance and improving the

response rate of personnel to threats to the technological infrastructure.

Palabras clave:
BASC V6 Certification, Information Security, Risk management.



1 INTRODUCCION

En un entorno marcado por la globalizacion y por crecientes exigencias en la
proteccion de la cadena de suministro, las organizaciones deben asegurar que sus
operaciones se mantengan integras y protegidas frente a los riesgos inherentes al
comercio nacional e internacional. En este contexto surge la certificacién Business
Alliance for Secure Commerce (por sus siglas en inglés, BASC), una iniciativa de
alcance internacional, que promueve practicas y estandares destinados a fortalecer
la seguridad en empresas dedicadas a actividades de importacion, exportacion y
servicios. Su propdsito principal es reducir la posibilidad de que las operaciones
sean utilizadas para fines ilicitos, entre ellos el contrabando, el terrorismo o el

trafico de drogas.

Si bien es cierto, esta herramienta inicia con un enfoque principalmente orientado
a la proteccidén integra de la cadena de suministros, no se centra Unicamente en
intervenir la parte operativa y logistica, sino que lo hace en todos los niveles de la
estructura organizacional, entendiendo que, cada uno de ellos es un eslabdn que
puede ser comprometido, lo que a su vez puede afectar a la cadena de suministros
y a su vez a las operaciones normales de la empresa. Por lo tanto, en el estandar se
presenta, para cada una de las dreas que componen la organizacidn, controles que

permiten reducir la probabilidad de que se presente un evento de seguridad.

Adicionalmente, una de las propuestas mas importantes del estdndar es promover
la mejora continua en las instituciones que se adhieran a ella, recomendando que
existan revisiones constantes de la conformidad de la empresa con su sistema de
gestion y control de la seguridad y corregirlas, de forma oportuna, en caso de ser

detectadas.

Mas alld de ser un requisito competitivo para empresas que buscan operar en
mercados globales, BASC se ha consolidado como una herramienta estratégica para

generar confianza entre clientes, aliados comerciales y entidades reguladoras.



1.1 ANTECEDENTES

Para este analisis, se propone como referencia una Empresa de Servicios
Electrénicos, radicada en la ciudad de Cuenca y que mantiene operaciones en
distintas regiones del pais siendo sus puntos mas fuertes Cuenca, Guayaquil y
Quito, misma que se especializa en la comercializacion al por mayor de
dispositivos tecnoldgicos e informaticos, asi como la prestacion de servicios y
soluciones tecnolégicas corporativas. Su enfoque principal es el mercado nacional,
pero la expansién de sus actividades y la naturaleza de sus productos,
caracterizados por su alto valor tecnolégico, la exponen a desafios relacionados

con la manipulacién, almacenamiento y transporte de mercancia.

En el caso particular de las organizaciones dedicadas a servicios electrénicos —
donde la gestidon de informacidn critica y la interaccién con cadenas logisticas son
parte del dia a dia— la adopcidn del estandar adquiere un valor especial. Su
implementacién permite reducir vulnerabilidades, fortalecer los procesos

internos y asegurar el cumplimiento de normativas relacionadas con la seguridad

Para la versiéon del estandar actualmente en vigencia, se incorpora, respecto a
versiones anteriores, un apartado muy robusto de Seguridad de la Informacién,
ya que considera, que la creciente influencia de la tecnologia en las operaciones
empresariales, no siempre van de la mano con las buenas practicas y los controles,
mismos que tienen la finalidad de crear una cultura del buen uso del equipamiento
asignado a los usuarios y también, que permitan mantener la infraestructura

tecnoldgica segura tanto a nivel fisico como a nivel légico.

Este estudio tiene como objetivo principal, evaluar la posicién actual de la
empresa de servicios electréonicos respecto a los requisitos de la certificacion
BASC, detectar posibles dreas de mejora y disefiar un plan de implementacién
acorde con sus operaciones. La integracion de este modelo no solo contribuira a
minimizar la exposicion a riesgos, sino que también fortalecera la reputacién
institucional, optimizara los procesos de auditoria interna y permitira una mejor

adaptacion a futuras regulaciones del mercado local.



Para dar por finalizado el proceso, el capitulo Azuay la organizacién World Basc
Organization (por sus siglas en inglés, WBO), se encarga de realizar una auditoria
general de todos los controles entregados por el estdndar y emitir la certificacién

en base a las conformidades con su sistema de gestién



2 DETERMINACION DEL PROBLEMA

En el contexto actual de seguridad en Ecuador, medios de comunicacién han
reportado un incremento significativo en delitos que afectan a las unidades
econdmicas, principalmente en zonas urbanas con alta concentracion comercial. Se
presenta un creciente registro de robos a establecimientos comerciales,
extorsiones y otros delitos violentos, asi como un crecimiento en delitos

informaticos, cuyo principal objetivo han sido empresas.

Este panorama ha generado un impacto negativo en la operatividad y estabilidad
de las empresas, especialmente aquellas que manejan inventarios de alto valor y
mantienen relaciones con diversos actores logisticos. Las provincias de Pichincha,
Guayas y Azuay han sido algunas de las mas afectadas por estos delitos, lo que ha
llevado a las empresas a reforzar sus medidas de seguridad y evaluar estrategias

para mitigar riesgos.
2.1 DESCRIPCION DEL PROBLEMA

La creciente inseguridad en el medio en el cual se desenvuelve la Empresa de
Servicios Electrénicos, sumado a la falta de una cultura organizacional adecuada,
han conseguido que la imagen de la empresa haya sido afectada, por distintas
causas que van desde retrasos en distribucidn, entregas de articulos erréneos,
manejo inadecuado de la informacion de los usuarios de las organizaciones clientes,
deficiente organizacién de inventario, insuficientes controles de acceso a las
distintas zonas, etc. Todos estos problemas han derivado en la terminacién de

contratos y dificultad para mantener y encontrar nuevos socios comerciales.

2.2 FORMULACION DEL PROBLEMA

La Empresa de Servicios Electronicos que no cuenta con un estandar que le permita

protegerse contra las diferentes amenazas, tanto internas como externas, requiere



una solucién integral que permita proteger el normal funcionamiento de las
operaciones de la organizacion, su informacidn critica y la de sus socios comerciales,
implantando una cultura organizacional que se oriente a la seguridad en todos los
niveles, mitigando los riesgos y generando asi una ventaja competitiva basada en

su imagen y confianza.

2.3 DELIMITACION DEL PROBLEMA

Ante la falta de un marco de gestion de seguridad, se revisa el proceso
implementacién del estdndar BASC en su versién 6 y se desarrolla el punto
concerniente a Seguridad de la Informacién, sobre los cuales se delimitaran los

siguientes aspectos:

Politicas y procedimientos: Analizar las politicas y procedimientos internos

implementados en la empresa.

e Controles del estandar BASC: Analizar los controles presentes en el
estandar BASC V6 en el drea de Seguridad de la Informacion.

e No Conformidades: Validar las no conformidades con el estandar BASC y
proponer un proceso de remediacidn.

e Mejora Continua: Establecer un proceso de mejora continua que permita

mantener el control de riesgos a través del tiempo.

2.4 JUSTIFICACION DEL PROBLEMA

La certificacion BASC, se presenta como una herramienta esencial para reforzar la
seguridad de forma integral a lo largo de toda la cadena de suministro. Implementar
este estandar no solo contribuye a reducir los riesgos asociados al manejo,
almacenamiento y transporte de mercancias, sino que también incrementa la
competitividad y la reputacién de la empresa en el mercado, demostrando su

compromiso con las mejores practicas de seguridad empresarial.

En concordancia con esto, la implementacién de la certificacion BASC representa

una medida proactiva que se alinea con las exigencias del entorno empresarial



actual. Se trata de una valiosa herramienta que, no solo refuerza la cultura
organizacional de seguridad, sino que también fomenta la mejora continua y
protege la integridad de las operaciones frente a amenazas externas e internas,
asegurando que todas las actividades de la empresa se realicen bajo condiciones

Optimas de seguridad.

Para la Empresa de Servicios Electrénicos, adoptar los principios de seguridad BASC
no solo permitiria proteger tanto los activos fisicos, como los digitales de la
empresa, sino que también fortalecer su imagen ante clientes institucionales,
proveedores internacionales y organismos de control. Esta certificacidon permitiria
a la empresa posicionarse como un referente de seguridad en la cadena de
suministro, facilitando auditorias, acceso a nuevos mercados y la participacién en

procesos de licitacidon que exigen el cumplimiento con estdandares internacionales.



3 OBJETIVOS

Se detallan, a continuacion, los objetivos establecidos en la propuesta de

implementacion del estandar internacional BASC V6.

3.1 OBJETIVO GENERAL

Analizar los requisitos del sistema de gestion BASC (Business Alliance for Secure

Commerce) en relacion con la ciberseguridad y proponer su implementacion en la

empresa, con el fin de fortalecer la proteccidn de la informacidn digital en la cadena

logistica y garantizar el cumplimiento de estdndares internacionales de seguridad

informatica y comercio seguro.

3.2 OBJETIVOS ESPECIFICOS

1.

Identificar los requisitos de ciberseguridad dentro del sistema de gestién
BASC, analizando los controles, protocolos y estandares exigidos para
garantizar la proteccion de la informacién en la cadena logistica.

Evaluar el estado actual de la seguridad informatica en la Empresa de
Servicios Electrénicos, determinando vulnerabilidades y brechas en sus
sistemas tecnoldgicos que puedan comprometer la integridad vy
confidencialidad de los datos relacionados con sus operaciones comerciales.
Disefiar un plan de implementacion de ciberseguridad conforme a los
estandares BASC, estableciendo estrategias de mitigacion de riesgos,
medidas de proteccion contra ataques cibernéticos y politicas de seguridad
digital para fortalecer la cadena de suministro.

Capacitar al personal en buenas practicas de ciberseguridad dentro del
marco de la certificacion BASC, promoviendo el uso adecuado de
herramientas digitales, el manejo seguro de informacidn y la concienciacién

sobre amenazas cibernéticas.



5. Evaluar la efectividad de las medidas de ciberseguridad implementadas,
asegurando el cumplimiento de los estandares internacionales y la mejora

continua de la proteccidn de datos en la empresa.



4 MARCO TEORICO REFERENCIAL

En la actualidad, la ciberseguridad se ha convertido en una necesidad estratégica
para las organizaciones, especialmente aquellas que forman parte de cadenas
logisticas, comerciales y tecnolégicas. El incremento de amenazas en este ambito a
nivel global, junto con la creciente dependencia de sistemas digitales para la gestién
operativa, ha hecho que los riesgos asociados a la pérdida, alteracién o robo de

informacién sean cada vez mads frecuentes y costosos. (Dal Cin & Jurgens, 2023)

En el caso de Ecuador, se ha evidenciado un aumento sostenido en los incidentes
de seguridad informatica, afectando tanto a instituciones publicas como a empresas
privadas. Casos recientes de ataques a entidades gubernamentales, han
demostrado la vulnerabilidad del pais frente a amenazas digitales, y la necesidad
urgente de adoptar buenas practicas internacionales que garanticen la integridad
de los sistemas y la continuidad del negocio. (ARCOTEL, 2024)(ARCOTEL, 2024)
(ARCOTEL, 2024)

En este contexto, el presente proyecto tiene como finalidad analizar los requisitos
del sistema de gestién BASC (Business Alliance for Secure Commerce) primero de
forma general, para luego profundizar en lo que respecta a la seguridad de la
informacidn, que en su version 6 incluye controles en seguridad de la informacion
mas fuertes, y proponer su implementacion en una empresa de servicios
electrdnicos, con el propdsito de fortalecer la proteccién de la informacién digital a
lo largo de su cadena logistica. El estdndar BASC, ampliamente reconocido en el
ambito del comercio internacional, proporciona una base sdélida para gestionar
riesgos relacionados con la seguridad, incluyendo aquellos vinculados a la

tecnologia de la informacién. (World BASC Organization, n.d.)

Una empresa de servicios electrénicos dedicada a la comercializacién y soporte
tecnoldgico requiere implementar politicas y procedimientos que le permitan
mejorar su posicidon frente a amenazas, reducir brechas en sus sistemas actuales y

garantizar el cumplimiento de estandares internacionales. Este proyecto no solo



busca reducir vulnerabilidades técnicas, sino también fomentar una cultura
organizacional en el ambito de la seguridad de la informacién, en la que todos los
actores de la empresa participen activamente en la proteccidon de los activos

digitales. (ISO/IEC, 2022a)(ISO/IEC, 2022a)(ISO/IEC, 2022a)

La propuesta contempla un enfoque integral: diagndstico, implementacion de
medidas, capacitacion del personal y evaluacién continua. De este modo, se
contribuye a la mejora de la competitividad empresarial, el cumplimiento de
normativas internacionales y la reduccién del riesgo operativo, en un entorno
donde la informacién se ha convertido en uno de los activos mds valiosos y

vulnerables. (Bank & States, 2016)

4.1 REVISION DE REQUISITOS DE LA NORMA BASC

Cuando realizamos el control documental de la normativa vigente en la empresa,
iniciamos el proceso de implementacion del Sistema de Gestidon en Control y
Seguridad (por sus siglas, SGCS), mismo que esta fundamentado en la conformidad
de una serie de controles que deben ser debidamente registrados y probados, a los

gue se refieren como el estandar BASC.

Esta seccion busca identificar y definir los requisitos establecidos por la norma BASC
cuya finalidad es servir como base normativa y operativa desde la cual se deben
construir las iniciativas de implementacion posteriores. (World BASC Organization,

2022)

4.1.1 CONTEXTO DE LA EMPRESA

Iniciamos el proceso revisando el contexto de la empresa, esto requiere analizar la
parte organizacional, la estructura empresarial y las funciones que desempena cada
colaborador. La empresa, con la orientacién mencionada, debe desarrollar y
mantener un documento formal que describa cdmo realizé el anadlisis de contexto,

asi como conocer los factores internos y externos que pueden influir en su sistema



de gestidén BASC. Los factores identificados deben tener relacion con el propdsito
de la empresa, la estrategia de negocio, y, sobre todo, los objetivos del SGCS BASC
gue va a ayudar a prevenir actos ilicitos, garantizar trazabilidad, o asegurar la

integridad de la cadena logistica (World BASC Organization, 2022)

El contexto de la empresa como tal, lo obtenemos con una matriz FODA (por sus
siglas, Fortalezas Oportunidades Debilidades y Amenazas), que es una herramienta
analitica y de cardcter estratégico para identificar los factores internos y externos
gue inciden en su desempefio y competitividad de la organizaciéon. Usando esta
metodologia se evalluan las fortalezas y debilidades propias de la entidad, asi como
el reconocimiento de oportunidades y amenazas propias de su entorno, con esto,
se pueden formular estrategias orientadas a mejorar sus capacidades internas,
reducir vulnerabilidades, aprovechar condiciones favorables del mercado y mitigar
los riesgos. Su aplicacién es fundamental para la toma de decisiones, la planificacién
y adaptacién en su entorno. (Direccion General De Desarrollo Institucional Y

Aseguramiento De La Calidad, 2025)

Con el contexto también se identifican las partes interesadas y las organizamos en
una Matriz de Identificacion de Partes Interesadas que facilita a la entidad la
comprensiéon de los miembros de su entorno, ya que considera variables como el
nivel de interés, el grado de influencia, las expectativas y el tipo de vinculo que
mantienen. Su finalidad es promover estrategias que permitan mejorar la
colaboracién con el fin de lograr los objetivos institucionales. (Restrepo-Olarte &

Cogollo-Florez, 2021)

A continuacion, definimos el alcance, esto para delimitar como los procesos vy
actividades intervienen en la cadena logistica y con ellos encontrar los riesgos
operativos que presentamos en una Matriz de Riesgos. Con esta, identificamos y
evaluamos los riesgos para priorizar aquellos que mayor afectaciéon puedan tener
en las operaciones de la empresa. (Consejo Profesional de Ciencias Econdmicas,

2023)



La norma promueve que la empresa tenga un enfoque de procesos, para esto es
utilizamos un Mapa de Procesos en el que utilizamos los procesos y actividades que
identificamos en el punto anterior, pero ilustrando las diferentes conexiones e
interacciones dentro de las funciones de la organizacién. (World BASC Organization,

2022; World BASC Organization, 2022)

Para asegurar el cumplimiento del estandar, se establecio una Politica de Gestién
y Control de Seguridad, en la que se determinaron roles y responsabilidades

especificas dentro de cada proceso. (Mamami et al., 2023)

4.1.2 LIDERAZGO

Este es uno de los puntos mas criticos dentro de la implementacién de cualquier
certificacién, ya que la Alta Gerencia debe asumir un compromiso firme con el
proceso, gestionando oportunamente la documentacion para mantener la
conformidad, normativa y legal, y también, garantizar la disponibilidad de recursos
gue sean necesarios para el Sistema de Gestidn de Control y Seguridad - BASC.

(Méndez Morales & Yupa Cabadiana, 2019; World BASC Organization, 2022)

Otra parte de este compromiso es la revision periédica de los objetivos estratégicos
del sistema de gestidn, de forma que estos se encuentren alineados con los

objetivos institucionales.

Cada uno de los colaboradores de la empresa, deben tener claros sus roles y
responsabilidades dentro del sistema de gestién, por lo que se tienen que
documentar y formalizar la asignacién tanto a los Representantes BASC quienes se
encargan de dar seguimiento a su implementaciéon continua, el encargado de
seguridad, auditores internos de cada area.(BASC Ecuador Capitulo Cuenca, 2025;
BASC Global, 2025)(BASC Ecuador Capitulo Cuenca, 2025; BASC Global, 2025)(BASC
Ecuador Capitulo Cuenca, 2025; BASC Global, 2025)

4.1.3 PLANIFICACION

Como los recursos de las organizaciones son limitados, es necesario evaluar todos

los riesgos que puedan afectar las actividades de la organizacién y priorizar aquellos



representen un mayor impacto. Con esto en consideracion, implementamos una
Matriz de Evaluacion de Riesgos, en la que podemos evaluar cada uno de ellos

considerando impacto y probabilidad de que ocurra.(Guerrero Aguiar et al., 2020)

Tomando esto como base, implementamos una Matriz de Gestion de Riesgos, en
la que gréficamente, podemos clasificar los riesgos por nivel de criticidad,
enfocando los esfuerzos a los mas criticos.(International Organization for

Standardization, 2018)

4.1.4 APOYO

En este apartado, englobamos todos los recursos sobre los cuales se va a sostener
el sistema de gestion. Para esto, identificamos los recursos humanos, materiales
tecnoldgicos y financieros que se destinaron para garantizar que se dé el correcto

desarrollo de todos los procesos y el cumplimiento normativo.

El control documental realizado para el Sistema de Gestidn de Previsiones permite
planificar y asignar los recursos adecuadamente, para eso se incluyen presupuestos
detallados y revision periddica del uso de los recursos, que, al ser aprobadas por la
alta gerencia, permite que sea parte de las prioridades estratégicas empresariales.

(0. E. Mora Navarro, 2022)

La gestidon del personal establece que cada uno de los miembros de la empresa
deben estar correctamente capacitados para el cumplimiento de sus funciones y su
rol dentro de la organizacion, para lo cual se evalian mediante una Matriz de
Cargos Criticos. Para asegurar que la formacion del personal se la adecuada, se

planificéd un programa de Entrenamiento y Capacitacion. (Mantilla Rivera, 2024)

4.1.5 EVALUACION DE DESEMPENO

La gerencia debe garantizar la eficacia del sistema de gestién, para lo cual se planted
un Plan de Auditorias Internas, con la finalidad de verificar la conformidad, evaluar
la eficacia y detectar oportunidades de mejora.(Consejo Nacional de Evaluacién de

la Politica de Desarrollo Social, 2025)



4.1.6 MEJORA

El proceso de auditoria implementado da como resultados hallazgos en los cuales
se observa el nivel de conformidad, observaciones u oportunidades de mejora. (O.

E. Mora Navarro, 2022)

Los hallazgos permiten priorizar actividades que tienen mayor impacto para
intervenirlas inmediatamente con planes de accién especificos determinando
responsables, plazos y recursos necesarios para dar cumplimiento.(Salgado

Romero, 2025)

4.2 BASC V6 EN SEGURIDAD DE LA INFORMACION

En el estandar BASC, se establecen los controles que se orientan a la proteccion de
la infraestructura tecnolégica, compuesta por servidores, equipos de red,
dispositivos de usuario final, etc, ya que constituyen un activo estratégico dentro
de la organizacién y que debe ser protegida en todas sus fases, garantizando asi la
confidencialidad, integridad vy disponibilidad de los datos.(World BASC
Organization, 2022)

4.2.1 CONTROLES PARA SEGURIDAD DE LA INFORMACION

Del estudio efectuado se extrajo el listado con los controles en el apartado
Seguridad de la Informacion que, segun el estandar BASC, debe cumplir la empresa
para fortalecer la seguridad en sus actividades. La validacién de estos controles
permitid verificar el estado inicial de la empresa realizando una evaluacion de la
estructura operativa interna de la organizacién.(WBO, 2022)(WBO, 2022)(WBO,
2022)

4.2.1.1 Generalidades

a) Gestionary proteger el manejo de la informacion y los recursos informdticos

de la empresa, incluyendo las medidas a aplicar en caso de incumplimiento.



La empresa debe establecer controles para proteger los activos tecnoldgicos,
que deben estar custodiados por un miembro de la organizacion, que es el
responsable de su buen uso y se determina también mecanismos en caso de
incumplimientos.(ISO/IEC, 2022b; Mamami et al., 2023)(ISO/IEC, 2022b;
Mamami et al., 2023)(ISO/IEC, 2022b; Mamami et al., 2023)

b) Salvaguardar la informacidon y su confidencialidad, integridad y

disponibilidad, en sus diferentes formas y estados.

La empresa debe garantizar la seguridad de su informacién en todas sus
formas, para esto debe mantener la informacion disponible, inalterable y con

accesos controlados. (UDAX, 2024)(UDAX, 2024)(UDAX, 2024)

c) Proteger la infraestructura de las tecnologias de la informacion

La empresa debe implementar medidas para resguardar, todos los
componentes fisicos y légicos que la componen, de cualquier amenaza que
puedan comprometer su funcionalidad.(ISO/IEC,  2022b)(ISO/IEC,
2022b)(ISO/IEC, 2022b)

4.2.1.2 Ciberseguridad y las tecnologias de la informacion

a) Establecer, documentar y mantener criterios de sequridad que permitan
identificar y proteger los sistemas de las tecnologias de la informacion y

recuperarla oportunamente en caso de ser necesario

Se deben establecer criterios de seguridad mediante politicas enfocadas en
salvaguardar y definir planes de contingencias en caso de presentarse un
evento que lo requiera. (Mamami et al., 2023)(Mamami et al., 2023)(Mamami

et al., 2023)(Mamami et al., 2023)

b) Identificar partes interesadas y su nivel de criticidad en la infraestructura

informatica (hardware y software) de la empresa.



Se deben definir medidas que permitan una correcta categorizacion basada
en la criticidad del cargo y las funciones que realiza.(Khadka & Ullah,

2025)(Khadka & Ullah, 2025)(Khadka & Ullah, 2025)(Khadka & Ullah, 2025)

c) Comunicar oportunamente informacion sobre amenazas de cibersequridad

identificadas a las partes interesadas correspondientes.

Es necesario establecer los canales formales de comunicacién para que la
informacién, referente a amenazas, fluya hacia eficazmente y permita una
respuesta oportuna.(Cremer et al., 2022)(Cremer et al., 2022)(Cremer et al.,

2022)(Cremer et al., 2022)

d) Clasificar la informacion de acuerdo con la legislacion vigente, sistemas y
accesos segun el nivel de criticidad y establecer politicas de acceso a la

misma.

En el ecuador, se debe garantizar el cumplimiento de la Ley Organica de
Proteccién de Datos Personales (por sus siglas, LOPDP) y como complemento
el uso del principio de minimo privilegio en la norma ISO/IEC
27001:2022.(IEEE Communications Society, n.d.; ISO/IEC, 2022b; LOPDP,
2021)(IEEE Communications Society, n.d.; ISO/IEC, 2022b; LOPDP, 2021)(IEEE
Communications Society, n.d.; ISO/IEC, 2022b; LOPDP, 2021)(IEEE
Communications Society, n.d.; ISO/IEC, 2022b; LOPDP, 2021)

e) Utilizar cuentas asignadas para cada usuario que acceda al sistema, con sus
propias credenciales de acceso mediante contrasefias u otras formas de
autenticacion que generen accesos seguros. Estas deben actualizarse
periddicamente, cuando existan indicios o sospechas razonables de que estdn

comprometidas.

Se debe establecer que las credenciales de acceso son de uso personal y no
deben ser compartidas, complementando con la ISO/IEC 27001:2022 que
establece la gestion segura del ciclo de vida de las credenciales.(ISO/IEC,

2022a; Sargiotis, 2024)
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f) Limitar los accesos y permisos de los usuarios de acuerdo con las funciones y

tareas asignadas, revisandolos periodicamente.

Segln la categorizacidn de la informacidn, limitar los accesos siguiendo el
principio de minimos privilegios mediante politicas de control de acceso

basado en roles. (ISO/IEC, 2022a; Sargiotis, 2024)

g) Eliminar el acceso a la informacion a todos los colaboradores, terceros y

usuarios externos al terminar su contrato o acuerdo.

La revocacion de accesos al finalizar contratos o relaciones laborales evita que
excolaboradores o terceros mantengan privilegios que puedan generar

riesgos de seguridad.(ISO/IEC, 2022a; Sargiotis, 2024)(ISO/IEC, 2022a;

Sargiotis, 2024)
h) Impedir la instalacion de software no autorizado.

Se define mediante politicas que solo el personal autorizado, cuenta con los

permisos para esta funcion.(ISO/IEC, 2022b; Sargiotis, 2024)(ISO/IEC, 2022b;

Sargiotis, 2024)

i) Utilizar y mantener hardware y software licenciados y actualizados para
proteger la infraestructura de Tl contra amenazas informdticas tales como

virus, programas espias, gusanos, troyanos, malware, ransomware, entre

otros.

Las puertas traseras que se presentan en muchas organizaciones, es el uso de
software sin licencia o activado mediante cracks y la falta de actualizaciones

en el software de la empresa.(ISO/IEC, 2022a; Sargiotis, 2024)(ISO/IEC, 2022a3;

Sargiotis, 2024)

j) Realizar copias de seguridad de la informacion sensible, manteniendo un
respaldo fuera de las instalaciones (fisica o virtual) con las medidas de

seguridad necesarias para impedir que terceros accedan a la informacion.



k)

/)

Se debe respaldar la informacion cifrada y en medios con los niveles de acceso
mas elevados dentro de la organizacidn, mismos que se planifican de acuerdo
con el nivel de criticidad de cada activo de informacién. (ISO/IEC, 2022a;

Sargiotis, 2024)(ISO/IEC, 2022a; Sargiotis, 2024)

Mantener un registro actualizado de los usuarios, su nivel de criticidad y

accesos asignados.

La administracion de identidades y accesos (IAM), que con la norma ISO/IEC
27001:2022 (control A.5.17) automatizan la gestion y trazabilidad de accesos
integrando datos de distintas plataformas, lo que facilita auditorias, deteccién
de anomalias y el cumplimiento normativo. (Cremer et al., 2022; ISO/IEC,

2022b)(Cremer et al., 2022; ISO/IEC, 2022b)

Cerrar/bloguear la sesion en equipos desatendidos.

Dejar equipos de cdmputo desatendidos sin cerrar o bloquear la sesidon
aumenta el riesgo de accesos indebidos y manipulaciones maliciosas. La
norma ISO/IEC 27001:2022 (control A.5.20) exige que los usuarios cierren
sesion o activen el bloqueo automatico cuando los dispositivos no estén en
uso, como parte de la defensa en profundidad. (ISO/IEC, 2022b; Mamami et
al., 2023)(ISO/IEC, 2022b; Mamami et al., 2023)

m) Evaluar minimo una vez al afio la seqguridad de la infraestructura de Tl

(hardware y software), implementando acciones pertinentes cuando se

hayan detectado vulnerabilidades.

Las organizaciones deben evaluar de forma periddica la seguridad de su
infraestructura de TI para identificar vulnerabilidades, errores de
configuracion y riesgos que afecten la confidencialidad, integridad y
disponibilidad de sus activos. La norma ISO/IEC 27001:2022 (control A.5.36)
exige revisar la eficacia de los controles mediante pruebas como pentesting,
analisis de vulnerabilidades y auditorias. (ISO/IEC, 2022c, 2022b)(ISO/IEC,
2022c, 2022b)
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n) Establecer procedimientos y controles para identificar y revisar el acceso no
autorizado a los sistemas de informacion, sitios web, o el incumplimiento de
las politicas y procedimientos (incluyendo la manipulacion o alteracion de los

datos comerciales por parte de los colaboradores o contratistas).

Tomando como referencia la norma ISO/IEC 27001:2022 control (A.5.23) que
utiliza registros detallados, protegidos y regularmente inspeccionados para
garantizar la trazabilidad y hacer mas facil la revision de incidentes en
Sistemas de informacién, pdginas web que estdn expuestos a accesos
indebidos o manipulacién de datos. (ISO/IEC, 2022a, 2022c)(ISO/IEC, 20223,
2022c)

0) Revisar las politicas y los procedimientos de cibersequridad al menos una vez
al afio, y actualizarlas cuando se presenten cambios en el contexto interno o

externo, o cuando se materialice algun riesgo.

La evaluacién periddica de la conformidad con los controles permite
mantener la eficacia del sistema de gestion. Segun la norma ISO/IEC
27001:2022 en su control A.5.1 este proceso se lo debe planificar cada
determinado tiempo o cuando exista un cambio importante. (ISO/IEC,

2022a)(ISO/IEC, 2022a)

p) Emplear tecnologias sequras, como redes privadas virtuales (VPN) o
autenticacion multifactor para el acceso sequro de los colaboradores y
usuarios externos a los sistemas informdticos de la empresa, incluyendo

accesos para trabajo remoto o teletrabajo

Lo mecanismos de autenticacién empleados se encuentran determinados en
la norma ISO/IEC 27001:2022 vy se relacionan directamente con el nivel de
criticidad del recurso al que se tiene que acceder. En los niveles mas criticos
se recomienda el uso combinado de multifactor con VPN. (ISO/IEC, 20223,

2022c¢)(ISO/IEC, 20223, 2022c)



q) Establecer procedimientos para evitar el acceso remoto de usuarios no

autorizados, desde dispositivos personales u otros

En el control A.5.19 de la ISO/IEC 27001:2022 determina que el acceso remoto
a sistemas internos de la empresa representa un riesgo si no se toman
medidas adecuadas como complementarlos con autenticacion de multifactor
y registrando los equipos que se pueden ingresar a ellos. (ISO/IEC, 2022a;

Sargiotis, 2024)(ISO/IEC, 2022a; Sargiotis, 2024)

r) Controlar mediante la realizacion de inventarios periddicos, los medios u
otros equipos que hagan parte de la infraestructura informdtica de la
empresa. La eliminacion o desecho de los mismos se hard de acuerdo con la

legislacion vigente.

La realizacién de inventarios periddicos a los activos informaticos para
registrar su estado tomando la recomendacion de la norma ISO/IEC
27001:2022 que indica que se debemos llevar el control durante todo el ciclo
de vida del activo. (ISO/IEC, 2022c, 2022a; Sargiotis, 2024)(ISO/IEC, 2022c,
2022a; Sargiotis, 2024)

s) Restringir la conexion de dispositivos personales y elementos periféricos no
autorizados para cualquier dispositivo que forme parte de la infraestructura

informdatica de la empresa.

Se debe restringir el uso de dispositivos externos como se recomienda en el
control A.5.10 de la norma ISO/IEC 27001:2022 en donde incluyen
desactivacion de los puertos de los usuarios e implantacién de listas blancas
con dispositivos permitidos. (CNCS, 2020; ISO/IEC, 2022a)(CNCS, 2020;
ISO/IEC, 2022a)

t) Vigilar el cumplimiento de las politicas de cibersequridad y sequridad de la
informacion establecidas en el uso de plataformas y contenido digital,

herramientas de videoconferencia, comercio electronico, entre otras.



El cumplimiento de las politicas es fundamental, por lo que se debe establecer
un plan de auditoria que verifique lo establecido, o a su vez emplear
herramientas de monitoreo, esto se describe en la norma ISO/IEC 27001:2022

con su controlL A.5.35. (ENISA, 2021; ISO/IEC, 2022a)(ENISA, 2021; I1SO/IEC,

2022a)

u) Realizar ejercicios prdcticos y/o simulacros relacionados con la sequridad de

las tecnologias de la informacion, que permitan determinar la eficacia de las

acciones establecidas (ver Norma 6.1 e).

La constante evolucion de las amenazas informaticas obliga a realizar pruebas
de politicas y controles para evaluar su efectividad y registrar hallazgos y

actualizarlos con el uso de la norma ISO/IEC 27001:2022 en el control A.5.36.

(ENISA, 2021; ISO/IEC, 2022a)

v) Establecer controles para super usuarios que permitan la continuidad de

credenciales de los equipos activos, en caso que aplique.

Dado que lo super usuarios mantienen permisos con privilegios elevados,
también requiere controles mas estrictos como lo establece en su control

A.5.18 la norma ISO/IEC 27001:2022. (ISO/IEC, 2022b, 2022c)

Una vez definido el marco normativo, se analiza la infraestructura de la empresa y
el nivel de cumplimiento.



5 ANALISIS DE LA CONFORMIDAD DE LA

EMPRESA CON EL ESTANDAR BASC

Como requisito previo, el estdndar BASC V6 en seguridad de la Informacidn exige la
realizar un diagndstico completo del entorno tecnolégico actual de la organizacién,
cuyo objetivo es evaluar la infraestructura informatica, identificando
vulnerabilidades, practicas inadecuadas y brechas que comprometen la proteccion
de los datos. Esta evaluacidon constituye la base para priorizar acciones de
mitigacién y definir estrategias de seguridad sostenibles y eficaces, orientadas a
reducir riesgos y garantizar la integridad de la informacién.(BASC Global, 2025;

Méndez Morales & Yupa Cabadiana, 2019)

En cuanto a las operaciones de la empresa en estudio, sus actividades se desarrollan

en dos lineas de negocios:

La primera se centra en la comercializacién y arrendamiento de equipos
tecnoldgicos, lo que sustenta la segunda linea. la prestacidon de servicios asociados

al arrendamiento.

Estos servicios incluyen una mesa de ayuda, la gestidon y administracién del servicio
de impresion, la generacion y administracidon de respaldos de informacién, asi como
otras soluciones orientadas a optimizar la operacion tecnoldgica de los clientes. Esta
combinacién permite ofrecer un portafolio integral que asegura continuidad,

eficiencia y soporte especializado.

5.1 ANALISIS ORGANIZACIONAL DEL AREA DE T1

La empresa asigna dos colaboradores en calidad de para el area de Tl que cumplen
con las funciones de: administrar, dar soporte tecnolégico, y, ademas, comparten

la responsabilidad de gestionar la infraestructura interna.



El primer colaborador es el Desarrollador, tiene a su cargo el desarrollo de nuevas
funcionalidades y mejoras dentro del Sistema de Inventarios, y también, la

administracion y el soporte al ERP.

El segundo colaborador, Analista Tl, es responsable de la administracién y el soporte
de la infraestructura fisica de la organizacidn, ademas, gestiona aplicaciones y
realiza respaldos de informacidn tanto de usuarios como de sistemas, asegurando

la continuidad operativa y la proteccidn de los datos.
5.2 INFRAESTRUCTURA TECNOLOGICA INICIAL

Se inicié con una revisidn fisica, considerando el entorno y las condiciones que
influyen en la seguridad de los recursos tecnoldgicos. Luego, se procede a identificar
y enumerar los componentes de la infraestructura tecnoldgica, incluyendo
servidores, equipos de red, dispositivos de almacenamiento y demas elementos
criticos para la prestacidon de servicios. Finalmente, se realiza un inventario y
evaluacidén de las aplicaciones implementadas, verificando su funcionalidad, nivel
de actualizacion y grado de alineacidn con los requisitos del Sistema de Gestién de

Seguridad BASC.

5.2.1 DISTRIBUCION DE LAS INSTALACIONES DE LA EMPRESA
DE SERVICIOS ELECTRONICOS

La empresa desarrolla sus actividades en instalaciones compartidas con otras

compaiiias y usuarios, distribuidas en tres niveles.

En el primer piso ocupa la totalidad del espacio, organizado en cinco secciones: dos
destinadas al area comercial, una para la bodega principal y las dos restantes para

el departamento técnico.

El segundo piso cuenta con cuatro secciones, de las cuales la empresa utiliza dos:

una para el area administrativa y otra para una segunda bodega.

Finalmente, en el tercer piso se dispone de una seccidn adicional que funciona como

tercera bodega.



El centro de lainfraestructura tecnoldgica, que incluye el core de la red y el conjunto
de servidores, se encuentra ubicado dentro del espacio asignado al departamento
técnico. Esta drea posee una Unica entrada que conduce a una recepcion destinada

a la atencion de clientes.

Tras la recepcidn, se accede a un pasillo que conecta con la sala de trabajo del
equipo técnico, esta es una sala de un solo ambiente, sin divisiones, donde se
realizan tareas de mantenimiento y reparacion de equipos de cédmputo e
impresoras, tanto para usuarios bajo contrato de alquiler como para clientes

externos.

En esta misma sala se encuentra el rack en el que se encuentran los equipos fisicos,
se trata de un armario de 36 UR, equipado con puertas delantera y posterior; la
puerta trasera permanece abierta para facilitar la ventilacién y el acceso, mientras

gue la delantera se mantiene cerrada, aunque sin utilizar la cerradura.

5.2.2 INVENTARIO DEL CENTRO DE INFRAESTRUCTURA
TECNOLOGICA

Dentro del nucleo de la infraestructura tecnoldgica, responsable de gestionar los
servicios internos y la comunicacidn corporativa, se encuentra el core de la red. Este
nucleo estd conformado por un router identificado como R1 y un firewall
denominado F1, ambos provistos y administrados por la empresa que suministra el
servicio de internet. El firewall opera en modo switch, y desde sus puertos se
establece la conexidn hacia tres switches administrables Cisco, identificados como
SW1, SW2 y SW3, cuya funcion principal es interconectar las distintas areas de la

empresa y garantizar la comunicacidn con el grupo de servidores.

El grupo de servidores estd compuesto por tres equipos fisicos. Dos de ellos,
denominados SRV1 y SRV2, funcionan como contenedores sobre los cuales se
implementan servidores virtuales que soportan diversos servicios internos. El tercer
servidor, identificado como SRV3, cumple la funcién de almacenamiento
centralizado, proporcionando recursos de almacenamiento para los servidores

virtuales alojados en SRV1 y adicionalmente, un equipo que cumple con las



funciones de NAS. Esta arquitectura permite una distribucién eficiente de cargas de

trabajo y asegura la escalabilidad de los servicios tecnolégicos.

5.2.3 INVENTARIO DEL ECOSISTEMA DE INFRAESTRUCTURA
DE SOFTWARE EMPRESARIAL

Para garantizar el funcionamiento normal de la empresa, se realiza un control

periddico de los servicios activos y del personal responsable de su administracion.

A continuacion, se detalla la infraestructura ldgica y los sistemas implementados:

Servidor A/D (Directorio Activo, por sus siglas en inglés Active Directory), se

encuentra virtualizado en SRV1, permite la administracion de usuarios y despliegue

de politicas dentro del dominio empresarial que se encuentra habilitado en este

mismo servidor DNS (Servidor de dominio de red, por sus siglas en inglés Domain

Network Services), permitiendo la resolucion de nombres de dominio, y, ademas,

mantiene activo WSUS (Servidor para el Servicio de Actualizaciones de Windos, de

sus siglas en inglés Windows Server Update Services) que entrega actualizaciones

de sistema operativo Windows a los equipos registrados en AD. Se encuentra bajo

responsabilidad del colaborador TI.

Servidor A/D 2 se encuentra virtualizado en SRV1, actua como copia del AD

principal y cumple funciones de respaldo para garantizar la continuidad del servicio

en caso de fallos. Se encuentra bajo responsabilidad del colaborador TI.

Sistema de inventario se encuentra virtualizado en SRV2 que permite llevar el

control de todos los activos y movimientos de inventario que ha mantenido la

empresa, mismo que se encuentra en constante desarrollo para que su

funcionalidad se adapte a las necesidades que tiene la empresa. Se encuentra bajo

responsabilidad del colaborador Desarrollador.

Servidor de Desarrollo se encuentra virtualizado en SRV2, es un servidor que se

mantiene activo con una imagen espejo del Sistema de Inventario para pruebas de

los nuevos desarrollos antes de ser implementados en produccidn. Se encuentra

bajo responsabilidad del colaborador Desarrollador.



Servidor de Base de datos, se encuentra virtualizado en SRV1, es un servidor en el
gue se almacenan las bases de datos del sistema de inventario, Se encuentra bajo

responsabilidad del colaborador Desarrollador.

Servidor de respaldos, se encuentra virtualizado en SRV1, mantiene el servicio que
permite realizar respaldos de los servidores que se encuentran instalados con un
agente que provee el software. Este servicio es licenciado de paga, pero, en este
caso, se utiliza una licencia de prueba con un vencimiento mensual, cargando cada
mes una licencia gratuita de prueba nueva activando la versién limitada del

software. Se encuentra bajo responsabilidad del colaborador TI.

Sistema ERP se encuentra virtualizado en SRV1, en el que se registran todos los
movimientos contables, proformas y facturacidn a clientes, pagos de néminas a los
empleados, pagos a proveedores, etc. Se encuentra bajo responsabilidad del

colaborador Desarrollador.

Servicio de Gestion de Impresidn, se encuentra virtualizado en SRV1, es un sistema
gue permite gestidn de usuarios, control de acceso, seguimiento a impresién,
copias y escaneo para reporteria. Se encuentra bajo responsabilidad del

colaborador TI.

Antivirus se encuentra virtualizado en SRV1, es un antivirus empresarial con una
consola que permite monitorear, visualizar eventos de seguridad de acuerdo con
niveles de criticidad y gestionar politicas para control en los equipos que tengan
instalado el agente antivirus y enlazado al servidor principal. Se encuentra bajo

responsabilidad del colaborador TI.

Servicio de Monitoreo de Activos, se encuentra virtualizado en SRV1, es un
instrumento que permite monitorear todos los equipos de computo que se
encuentren conectados a la red empresarial y que mantenga instalado el agente de
monitoreo. Este software identifica la serie del equipo y extrae de este el usuario
que se encuentra activo, las caracteristicas del equipo, software instalado en cada

equipo. Se encuentra bajo responsabilidad del colaborador TI.



Mesa de Ayuda Interna virtualizado en SRV1, esta destinado para incidentes tanto
del publico en general como las que se generen internamente al departamento
técnico y Tl, esta mesa de ayuda con licenciamiento de software libre, en la que se
puede generar tickets para atencidon oportuna y seguimiento a los tiempos de
solucidn, de forma que se obtiene actividades que realiza cada uno de los miembros

del personal técnico. Se encuentra bajo responsabilidad del colaborador TI.

Mesa de Ayuda Clientes virtualizado en SRV1, es destinada para clientes de
arrendamiento de equipos, de cdmputo e impresion y tiene un licenciamiento de
pago anual, que permite dar seguimiento de las solicitudes que se realicen al drea
operativa, como los incidentes que se redirijan al drea técnica. Esta mesa de ayuda
estd limitada por el niumero de licencias, considerando que cada técnico que
mantenga habilitado el inicio de sesidn consume una licencia. Se encuentra bajo

responsabilidad del colaborador TI.

NAS (Almacenamiento conectado a la red, por sus siglas en inglés Network
Attached Storage), es un servidor montado sobre un equipo fisico que cumple con
la funcién de almacenar informacidn valiosa de la empresa, entre ellas politicas y
procesos aprobados, respaldos de correos y equipos de personal que sale de la

empresa, etc. Se encuentra bajo responsabilidad del colaborador TI.

Sistema Monitoreo de Parque de Impresion, este es un sistema en la nube con
licenciamiento mensual y es parte servicio de arrendamiento de impresoras, parte
del servicio incluye el monitoreo y despacho de los suministros, por lo que, para
cada impresora instalada en la infraestructura del cliente, se tiene también
instalado un agente de monitoreo en el equipo del usuario, que cumple con la
funcién de comunicarse con la impresora y extraer la informacidn de niveles de
suministros, niveles de consumibles, contadores de impresidén, escaneo y copias. Se

encuentra bajo responsabilidad del colaborador TI.

Aplicaciones Ofimaticas. Para que cada uno de los colaboradores puedan cumplir
con sus funciones diarias, se le asigna una licencia de Microsoft 365, misma que

contiene el listado completo de aplicaciones de office, correo electrénico con



Exchange Administrable, almacenamiento de informacién en la nube con OneDrive
y gestor documental en la nube con SharePoint. Se encuentra bajo responsabilidad

del colaborador TI.

5.3 VERIFICACION DE LA CONFORMIDAD DE LOS
CONTROLES BASC V06:2022 EN SEGURIDAD DE
LA INFORMACION

Se procede a levantar informacion sobre el estado actual de la empresa que incluye
la recopilacion de politicas internas, procedimientos operativos, registros de
actividades, evidencias documentales y cualquier otro elemento que permita
demostrar la implementacion de controles relacionados con la seguridad de Ila
informacién. También, se realizaron entrevistas con el personal responsable del
area TI, Departamento Técnico y Talento Humano. (Méndez Morales & Yupa

Cabadiana, 2019; World BASC Organization, 2022)

Se hicieron observaciones directas al cumplimiento de politicas y se validd la
infraestructura fisica y tecnoldgica, asegurando que los datos obtenidos reflejen la

realidad operativa.

Luego, se hizo el andlisis comparativo entre los controles que exige el estdndar BASC
y las practicas de la empresa. Este andlisis permitid identificar brechas de
cumplimiento, areas criticas y oportunidades de mejora. El resultado de esta
comparacion permitié la elaboracion del SGCS-BASC, en donde se detalla la

conformidad de los controles en el estandar.

Este proceso no solo garantiza la transparencia y objetividad en la auditoria, sino
gue también proporciona a la organizacién una visién clara de su nivel de

preparacion frente a los requisitos BASC.

Dentro del proceso de auditoria para la certificacion BASC, resulta indispensable no
solo realizar la comparacion entre los controles exigidos por el estandar y el estado

actual de la empresa, sino también identificar, registrar y documentar los



instrumentos que respaldan cada uno de dichos controles. Este procedimiento
tiene como finalidad establecer una trazabilidad clara entre los requisitos
normativos y la evidencia documental que demuestra su cumplimiento. Para ello,
se debe determinar con precisién en qué documentos se encuentran registradas las
politicas, procedimientos y mecanismos que garantizan la conformidad con el

estandar, asegurando que cada control esté debidamente soportado.

Si se determina que no existe evidencia suficiente o el documento actual no
contemple el control requerido, se coloca la observacién de que requiere

modificacidon o actualizacion.

Este analisis es un elemento critico para este proceso, ya que ayuda en la
identificacidon de brechas y la planificacion de mejoras, y, asegura que la empresa

cuente con un sistema de gestidn alineado a los principios BASC.

Adema3s, este registro sistematico permite que la auditoria se desarrolle con
transparencia y que la organizacion disponga de una base sélida para la

implementacidn de controles preventivos y correctivos.

Control 6.1 a, referente a los controles y medidas de seguridad de la informacion se

encuentran presentes en la Politica de Seguridad TI.

Control 6.1 b, tiene como funcién limitar el acceso a la informacion clasificandola
de acuerdo con su nivel de criticidad y al impacto que puede tener su perdida, esto

se encuentra documentado en la Matriz de Criticidad.

Control 6.1 ¢, si bien el datacenter no se encuentra en un punto de acceso publico,
es accesible para todo el personal del departamento técnico y no existe una

politicas para proteger el los activos.

Control 6.2 a, no existe documentado dentro de las politicas o procesos para la
activacion de los planes de contingencia para la recuperacion en casos de eventos

de seguridad.



Control 6.2 b, relacionado con los accesos a la informacion, es necesario identificar
las partes interesadas, definir el nivel de criticidad que tienen dentro de la empresa,

se encuentra documentado en la Politica de Seguridad.

Control 6.2 c, se deben establecer los canales de comunicacidn pertinentes con las
partes interesadas, de forma que la informacién referente amenazas de
ciberseguridad fluya oportunamente y una vez definido, se debe documentar en la

Politica de Seguridad.

Control 6.2 d, la clasificacién de la informacidén no se encuentra alineada con la
legislacién actual vigente, por lo que este punto debe ser revisado y actualizado e

incluirse dentro de la documentacion.

Control 6.2 e, se encuentra establecido como recomendacién de en las buenas
practicas y en politicas de TI, con el afdn de ahorrar costos en licencias de
aplicaciones, se hace uso de usuarios y cuentas compartidas en ciertas aplicaciones.

Esto se debe documentar.

Control 6.2 f, una vez clasificada la informacién por su nivel de criticidad, es
necesario clasificar a los colaboradores de acuerdo con el cargo que ocupan y las
funciones que realizan, esto permite determinar a qué informacion pueden

acceder, esto debe ser documentado.

Control 6.2 g, cada salida de personal o terminacién de contrato, segun la politica
de Salida de Personal, se deben realizar respaldos de la informacion contenida en
el equipo que se entrega al usuario y boquear todos los accesos a las cuentas de los
diferentes sistemas. Este proceso se lo documenta por cada usuario en un Informe

de Retiro de Accesos.

Control 6.2 h, el software instalado en cada equipo de usuario de la empresa, debe
ser supervisado y controlado por el Analista Tl por lo que se monitorea diariamente
mediane el Software de Monitoreo de Activos e identifica el listado de software
instalado en los equipos. Esto se encuentra documentado en la Matriz de Seguridad

TI.



Control 6.2 i, todo el software que se instale en la empresa, debe contar con
licenciamiento para cada usuario, evitando asi el uso de cracks que se conviertan
en amenazas a la seguridad de la empresa, por lo que se debe desarrollar la

documentacion pertinente

Control 6.2 j, una de las aplicaciones del paquete Microsoft 365 es OneDrive que
realiza respaldos de la informacidn de los equipos de todos los usuarios en la nube
y se almacenan periddicamente en Sharepoint, y para los servidores, se mantiene

un servidor para respaldos diarios de todo el VCenter de la empresa.

Control 6.2 k, se mantiene actualizado el Listado de usuarios para mantener el

registro de usuarios y accesos.

Control 6.2 |, dentro de la Politica de Seguridad se mantiene registrado el bloqueo
de la sesion del usuario activo en equipos desatendidos, ya que el estandar no
recomienda un tiempo, se considerd la recomendacién de la ISO 27000 que

recomienda entre 3 a 5 minutos.

Control 6.2 m, en la Politica de Seguridad se establece la evaluacion de la

infraestructura tecnoldgica de forma anual.

Control 6.2 n, la documentacion digital de la empresa se la almacena en el entorno
de Microsoft 365, desde los usuarios en OneDrive y el Gestor documental de la
empresa en Sharepoint, estas dos herramientas mantienen activos los controles de
autenticacion y registros, pero también, su acceso esta restringido Unicamente para
personal con una cuenta de la empresa, esto se encuentra documentado en la

Politica de Seguridad.

Control 6.2 o, en la Politica de Seguridad se establece que anualmente se realiza la
revisidn de las politicas y procedimientos de la empresa, lo que incluye las politicas

de Seguridad de la informacidn.

Control 6.2 p, para el acceso desde fuera de la empresa hacia los sistemas internos,

se entregan credenciales de VPN para acceder a través del firewall. Se habilita la



autenticacion multifactor para todos los sistemas que tienen esta opcién, se

encuentra autorizado el uso en la empresa de Microsoft Authenticator.

Control 6.2 q, Analsita Tl mantiene el registro de los usuarios que tienen
autorizacion de alta gerencia para el acceso remoto y se establece en la Politica de

Seguridad que se restringe acceso remoto para todos los usuarios.

Control 6.2 r, no existe un proceso o politica implantado para la eliminacién de los
acticos tecnoldgicos de la empresa, tampoco se realizan inventarios de estos activos

desplegados.

Control 6.2 s, no existe control de dispositivos autorizados para acceder a la
infraestructura empresarial o a los sistemas activos, esto por darle facilidad de

conexidn y comunicacion a los colaboradores de la empresa.

Control 6.2 t, se establece realizar autorias periddicas a toda la infraestructura
tecnolégica de la empresa, para lo cual se detalla un plan de auditoria esto se

encuentra correctamente documentado en la Politica de Seguridad empresarial.

Control 6.2 u, dentro de la documentacién se debe establecer un plan de simulacros
de ataques en los distintos sistemas empresariales, de esta forma se pueda conocer

claramente cual seria el accionar del personal responsable y las partes interesadas.

Control 6.2 v, se debe registrar una politica que permita el control al super usuario,
en el caso de la empresa de servicios electrénicos, y en consideracion que, la gestién
de los sistemas de la empresa se encuentra dividida entre los dos miembros del area
de Tl quienes se encuentran catalogados como super usuarios y es a los dos a

quienes se debe establecer los controles.



5.4 EVALUACION DEL ESTADO INICIAL DE LA
EMPRESA

La evaluacién de la infraestructura de la empresa, se lo representd mediante una
matriz de control, que permita evidenciar de forma clara y concisa el cumplimiento

de la empresa con los controles del estandar.

Esta matriz de control se alinea con los objetivos de la norma BASC, realizando un
Sistema de Gestion de Control y Seguridad para cada una de las areas, esto permite
identificar, evaluar y verificar el cumplimiento de los controles, en el caso de
Seguridad de la Informacion, relacionados con la gestiéon y proteccidon de la
informacién tecnolégica y digital de la organizacion. Los pardmetros representan
los controles especificos, agrupados en los apartados 6.1 (Gestién de la

informacién) y 6.2 (Ciberseguridad y tecnologias de la informacidn).

En la matriz se detalld el responsable de cada control, el proceso al que pertenece,
el estado actual de cumplimiento, la clase y las anotaciones que registran en la
documentacidén o evidencia, de esta forma, se puede visualizar de manera completa
el grado de cumplimiento de los requisitos de seguridad. Los controles que fueron
marcados como “No” representan controles pendientes de implementacién que

deben mitigarse mediante planes de accién correctivos.

En conjunto, la matriz constituye una herramienta de diagndstico, seguimiento y
mejora continua que respalda el cumplimiento de los lineamientos BASC en materia
de ciberseguridad y gestién de la informacidn. Si bien es cierto, para este andlisis,
se aborda unicamente el apartado de Ciberseguridad y Tecnologias de la
informacién, este analisis se aplica en todos los apartados de la normativa,

evaluando su cumplimiento.

Finalmente, la matriz en Tabla 1 presenta el porcentaje de cumplimiento en el que
la empresa se encuentra actualmente, siendo un indicador base, para determinar
el estado inicial de la empresa y los avances que se puedan lograr. Como evaluacién

preliminar, la empresa cumple Unicamente con el 60% de los controles solicitados
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por el estandar, que, si bien se tiene una buena base de partida, es insuficiente, de

cara a una Auditoria de Certificacion.

Tabla 1. Matriz de Control del SGCS-BASC de la Empresa de Servicios Electronicos

REQ. PARAMETROS ‘ RESPONSABLE PROCESO ‘ ESTADO ‘ ANOTACIONES
6 SEGURIDAD DE LA INFORMACION
6,1 Generalidades Procedimiento de Seguridad
Tl
6.1a Gestionar y proteger informacion y Analista Tl Seguridad Si Politica de Seguridad de TI
tecnologia TI
6.1b Salvaguardar informacién Analista Tl Seguridad Si Matriz de Criticidad
confidencial TI
6.1c Proteger infraestructura tecnoldgica Analista Tl Seguridad No
Tl
6,2 Ciberseguridad y las tecnologias de
informacion
6.2a Criterios de seguridad (Proteger y Analista Tl Seguridad No
recuperar) Tl
6.2b Identificar partes interesadas Analista Tl Seguridad Si Politica de Seguridad
Tl
6.2¢c Comunicar amenazas de Analista Tl Seguridad Si Politica de Seguridad
ciberseguridad TI
6.2d Clasificar informacién segun criticidad | Analista Tl Seguridad No
Tl
6.2e Cuentas asignadas para cada usuario Analista Tl Seguridad No
Tl
6.2 f Limitar acceso y permisos (Funciones) | Analista Tl Seguridad No
Tl
6.2¢g Eliminar acceso al terminar contrato Analista Tl Seguridad Si Informe de retiro de accesos
Tl
6.2h Impedir instalacion software no Analista Tl Seguridad Si Matriz de Seguridad TI
autorizado TI
6.2i Licencia de hardware y software Analista Tl Seguridad No
Tl
6.2 Realizar copia de seguridad Analista Tl Seguridad Si Politica de Seguridad
Tl
6.2k Registro actualizado de usuario Analista Tl Seguridad Si Listado de usuarios
Tl
6.21 Cerrar/Bloquear equipos Analista Tl Seguridad Si Politica de Seguridad
desatendidos Tl
6.2m | Evaluarinfraestructura tecnolédgica Analista Tl Seguridad Si Politica de Seguridad
(Anual) TI
6.2n Identificar y reportar accesos no Analista Tl Seguridad Si Politica de Seguridad
autorizados Tl
6.20 Revisar politicas de ciberseguridad Analista Tl Seguridad Si Politica de Seguridad
Tl
6.2p Emplear tecnologia segura (VPN) Analista Tl Seguridad Si Autentificador multifactor
Tl
6.2q Evitar acceso remoto a la informacion | Analista Tl Seguridad Si Politica de Seguridad
Tl
6.2r Realizar inventario tecnoldgico Analista Tl Seguridad No
Tl
6.2s Restringir conexién de dispositivos Analista Tl Seguridad No
personales Tl
6.2t Evaluar politicas de ciberseguridad Analista Tl Seguridad Si Politica de Seguridad
Tl
6.2u Realizar simulacros y ejercicios de Analista Tl Seguridad No
tecnologia TI
6.2v Controles para super usuarios Analista Tl Seguridad No
Tl




‘ RESULTADOS GLOBALES=========> ‘ 60% I

5.5 VULNERABILIDADES DETECTADAS

La informacién contenida en la matriz se obtuvo a partir de un proceso sistematico

de revision documental, entrevistas con el personal responsable y verificacién

directa de los procedimientos aplicados en las distintas dreas. Este andlisis

preliminar no solo facilita la preparacién para la auditoria de certificacién, sino que

también contribuye a fortalecer la cultura de seguridad dentro de la empresa. El

resultado refleja las brechas que requieren atencion:

Si bien la ubicacién del datacenter no es de acceso publico, no cuenta con
las medidas de seguridad apropiadas para el nivel de criticidad que tiene la
infraestructura fisica.

No se tienen definidos planes de accion o de contingencia en caso de una
perdida de informacidn, dafio de los servidores virtualizados.

La informacidn de la empresa no se encuentra debidamente categorizada,
ni existe control de acceso por cargo.

Dentro de la empresa se fomenta el uso compartido de credenciales sin
controles especificos, complicando la trazabilidad de la informacidn.

No existe un control de las licencias utilizadas para las operaciones normales
de la empresa, ni las fechas en las que se deben actualizar o renovar.

No existe un mecanismo que permita limitar el acceso a los distintos
sistemas de acuerdo con el cargo que ocupen.

La empresa no realiza inventarios periddicos, ni revisiéon de estados de la
infraestructura tecnoldgica.

No se mantiene el control para la conexidn de dispositivos personales, ni un
proceso para autorizacidn y registro de los dispositivos personales.
Ausencia de plan de simulacros que permita evaluar si es necesaria una
capacitacién para el personal, ni mucho menos la mejora de las respuestas

de los usuarios.



e Dependencia excesiva del personal técnico sin respaldo documental, ni

controles a los super usuarios

Las debilidades encontradas estan dentro de los vectores de ataque mas frecuentes
en organizaciones de caracteristicas similares en la regién latinoamericana. (Diaz,

2021)

5.5.1 EVALUACION DE LOS RIESGOS POR PROBABILIDAD DE
OCURRENCIA

Cada una de las brechas detectadas en el apartado anterior representan un riesgo
para el correcto desarrollo de las actividades de la empresa, ya que, al no tener un
control establecido, tienen una alta probabilidad de ocurrencia sumado al impacto

propio que tendrian a las operaciones comerciales.

Una adecuada gestiéon de los riesgos permite evaluar y priorizar los riesgos
identificados en funcién de dos variables criticas: la probabilidad de ocurrencia y el
impacto potencial sobre la organizacién, de esta forma se priorizan acciones
correctivas y se asignan recursos de manera eficiente. Para cumplir con esto, se
genera una Matriz de Probabilidad e Impacto de los Riesgos, misma que facilita la
clasificacién de riesgos en niveles de criticidad (bajo, medio, alto), lo que permite
orientar la toma de decisiones hacia aquellos riesgos que requieren atencién

inmediata. (Diaz del Castillo Nader & Caballero Olivares, 2020)

Para este método, se asignaron valores de probabilidad e impacto, con esto se
calculé el nivel de riesgo mediante su producto y con los umbrales se definio el nivel
de riesgo lo que permitid establecer estrategias de respuesta proporcionales al nivel
de criticidad, contribuyendo a la resiliencia organizacional y al cumplimiento de los

requisitos BASC. (ISO/IEC, 2022; Oswaldo & Reina, 2022)

Para la matriz de probabilidad e impacto de riesgos en Tabla 2, se considerd que de
cada una de las no conformidades dentro del SGCS-BASC se obtuvo un riesgo con
un impacto y probabilidad de ocurrencia. Las probabilidades fueron asignadas con

valores numeéricos desde 1 como muy improbable hasta 5 muy probable y de igual



forma el impacto, donde 1 representa impacto bajo hasta 5 que representa un

impacto muy critico.

Tabla 2. Matriz de Probabilidad e Impacto de los Riesgos en la Empresa de Servicios Electronicos

Matriz de Probabilidad e Impacto de Riesgos

Riesgo Probabilidad | Impacto Justificacion
1. Ubicacién del 4 5 Muy probable que ocurra, el impacto es
datacenter sin medidas muy critico debido a la exposicion de la
de seguridad adecuadas. infraestructura fisica.

2. Ausencia de planes de 4 5 Es probable, ya que muchas empresas no
accion o contingencia en tienen planes adecuados; el impacto es
caso de pérdida de muy critico si hay pérdida de datos.

informacion o dafo de

servidores virtualizados.

3. Falta de categorizacién 4 4 Es probable que ocurra, especialmente si

de lainformaciony no hay politicas claras; el impacto es critico
control de acceso por debido a la falta de control sobre datos
cargo. sensibles.
4. Uso compartido de 5 5 Muy probable, ya que a veces se prioriza la
credenciales sin controles comodidad; el impacto es muy critico
especificos. debido a la dificultad de rastrear accesos 'y
proteger la informacion.

5. Sin control del nimero 3 4 Moderadamente probable; el impacto es
licencias utilizadas, ni critico, porque se pierde acceso a las
fechas de caducidad aplicaciones usadas en las operaciones de

la empresa.
6. Ausencia de 4 4 Muy probable, especialmente en empresas
mecanismos para limitar sin politicas de acceso claras; el impacto es
el acceso a sistemas critico, ya que el acceso sin restricciones
segun cargo. puede generar fugas de informacion.
7. Falta de inventarios 3 3 Moderadamente probable, pero si no se
periddicos y revision de realiza un inventario, podria haber fallos en
estados de infraestructura la infraestructura no detectados; impacto
tecnologica. moderado ya que no afecta directamente
en el normal funcionamiento.
8. Control deficiente 4 3 Muy probable en empresas sin politicas
sobre la conexién de claras; elimpacto es moderado debido a
dispositivos personales. riesgos de vulnerabilidad y accesos no
autorizados.
9. Ausencia de plan de 3 3 Moderadamente probable; el impacto es
simulacros y capacitacion alto en situaciones de emergencia donde el
para el personal. personal no esté preparado.
10. Dependencia excesiva 4 4 Muy probable, especialmente en empresas

del personal técnico sin
controles ni respaldo
documental.

con personal técnico clave sin
procedimientos documentados; el impacto
es alto por el riesgo de pérdida de
conocimiento critico.




IIVERSIDAD POLITECNICA

Una vez analizados tanto el impacto como la probabilidad, procedemos a clasificar
los riesgos obteniendo producto de estos dos valores y en base a los umbrales

establecidos en Tabla 3.

Tabla 3. Umbrales de los Niveles de Riesgo

Tipo de riesgo Probabilidad vs Impacto
1-3
Medio 4-8

Alto 9-14
15-25

De esta forma podemos categorizar los riesgos en una Matriz de Riesgos que se

presenta en la Tabla 4, donde jerarquizamos los riesgos, desde bajo hasta muy alto,
y con estos establecer un orden de atencion, donde aquellos que se encuentran em
Muy alto, son los que requieren atencién inmediata, luego proceder con aquellos

categorizados como Alto.

Tabla 4. Matriz de Riesgos de la Empresa de Servicios Electronicos

Impacto

Probabilidad

Bajo (1) Medio (2) Alto (3) Critico (4) Muy Critico (5)

Muy Improbable (1)

Improbable (2)
Moderado (3) Riesgo 7/
Riesgo 9 Riesgo 5
Probable (4)
Riesgo 8
Muy Probable (5)

Los resultados del diagnéstico evidencian la necesidad impostergable de establecer
un sistema integral de gestiéon de la ciberseguridad. Las brechas detectadas no solo
imposibilitan el cumplimiento del marco BASC, sino que también incrementan la

exposicidon a incidentes de alto impacto. Con este analisis técnico se plantearon las



acciones correctivas indicadas en el siguiente apartado, que se centra en la

adopcién de medidas para el fortalecimiento de la seguridad de la informacién.

5.6 IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

Gracias al analisis de la infraestructura tecnolégica, se evidencié la necesidad de
adoptar medidas orientadas a fortalecer la seguridad de la informacion dentro de
la organizacidén. En este apartado exponen las acciones correctivas alineadas tanto
con los requerimientos del SGCS-BASC como con las mejores practicas establecidas

por estandares internacionales en materia de seguridad informatica.

La priorizacién de las acciones se sustenta en dos criterios: el impacto directo sobre
la proteccién de los activos de informacidn y la factibilidad técnica de su aplicacién.
Este enfoque permite garantizar que las mejoras que se proponen respondan a las
exigencias normativas y se integren de manera efectiva en los procesos internos

construyendo un sistema robusto y resiliente frente a las amenazas.

Este capitulo se establecen las medidas correctivas necesarias para abordar las

brechas identificadas.

5.6.1 DOCUMENTACION DE MATRICES FUNDAMENTALES

Antes de iniciar el proceso de remediacidn, es necesario establecer los instrumentos
gue sirven como base para la elaboracidn del plan de acciéon que permiten organizar
y priorizar las medidas correctivas asegurando que cada accion esté alineada con
los objetivos estratégicos de la organizacién y a su vez los requisitos del sistema de
gestion BASC que proporciona un marco de referencia para definir

responsabilidades, plazos y recursos necesarios para su implementacion.

5.6.2 MATRIZ DE INVENTARIO Y CRITICIDAD DE ACTIVOS

La elaboracion de la matriz de inventario y criticidad de activos permite identificar
de manera sistematica todos los activos tecnoldgicos presentes en la organizacion,
incluyendo equipos fisicos, sistemas virtualizados, aplicaciones y servicios criticos

para la operacion con la finalidad de establecer un registro que refleje la existencia



de cada activo y determine su importancia en relacién con la continuidad del

negocio de la organizacion.

La criticidad de los activos se evalla considerando factores como: su impacto en los
procesos operativos, la dependencia de otros sistemas, la sensibilidad de la
informacién que maneja y el grado de exposicion a riesgos. Con este analisis, se
tiene una vision clara sobre cudles elementos requieren un mayor nivel de
proteccion y monitoreo, priorizando recursos y esfuerzos en funcién de su

relevancia para la organizacién. (Echeverria et al., 2024)

Para definir los criterios de forma sistematica, se utilizard el método FMECA (por
sus siglas en inglés, Failure Mode, Effects and Criticality Analysis) que permite
determinar la criticidad da cada item dentro del inventario de activos de la empresa
y cuyo calculo se encuentra especificado en (1) y donde sus variables estan definidas

en la siguiente matriz en Tabla 5. (D. H. Stamatis, 2003)

IC=SX0XDXCIXTR (1)

Tabla 5. Matriz de Criterios del indice de Criticidad de Activos

Matriz de Criterios
Criterio Qué mide 1 (Bajo) 5 (Alto)
S -Severidad Impacto en impacto menor detiene
operaciones si falla operacién o
servicios criticos
O -Ocurrencia Probabilidad de poco probable falla frecuente /
falla hardware viejo
D - Deteccion Facilidad de monitoreo facil dificil de
detectar/prevenir la predecir
falla
Cl-Impacto en Riesgo sobre datos, | minimo muy alto
Seguridad/Informacién | accesos,
grabaciones,
evidencia
TR-Tiempo de Qué tan rapido se minutos dias
recuperacion recupera

Finalmente, del valor obtenido en la ecuacién del indice de criticidad (1) y que se
encuentran representados en Tabla 6, se definirdan con base en los criterios

establecidos por los siguientes rangos



e Critico: 1C>300

e Alto: 120<IC<300
e Medio: 50<IC<120
e Bajo: IC<50

Tabla 6. Matriz de Indices de Criterios de Criticidad del Inventario Tl de la Empresa de Servicios Electrénicos

Matriz de indices de Criticidad

Activo S|O/D|CI|TR| IC
Hipervisor 5133 5| 4| 900
Hipervisor 5{3|3| 5| 4| 900
Server Fisico 4|1 3|3| 4| 4| 576
NAS Synology 413|2| 4| 3| 288
Central Telefonica 3123 2| 3| 108
Teléfonos IP 21213 1| 2 24
NVR 4|13|2| 4| 4| 384
Camaras IP 3132 4| 3| 216
Reloj Biométrico 21212 1| 2 16
Microsoft 365 512|5| 5| 51250
Monitoreo impresion 21213 1| 2 24
vCenter 5133 5| 4| 900
Antivirus 41 3|3| 5| 3| 540
Gestor de Impresion 21213 1| 2 24
ERP 512|13| 5| 5| 750
Respaldos 513|3| 5| 51125
Directorio Activo 5(3[3| 5| 4] 900
Directorio Activo 2 4123 4| 3| 288
Mesa de Ayuda Interna 21212 1| 2 16
Mesa de Ayuda Clientes 3123 3| 2| 108
Base de Datos movimientos 3/2(3| 2| 3| 108
Switch Core 5/3(3| 5| 51125
Switch Servidores 513|3| 5| 51125
Switch Técnico 3123 2| 2 72
Switch Administrativo 212|131 1] 2 24
Switch Comercial 21213 1| 2 24
Firewall Fortinet 5/ 3|3| 5| 511125
Router Frontera 5/3(3| 5| 51125
AP Corporativo 3123 2| 2 72
AP Comercial 21213 1| 2 24
AP Técnico 2123 1| 2 24
Monitoreo Activos 21212 1| 2 16
Sistema de Activos 21212 1| 2 16




Con estos indices, clasificamos la criticidad de los items dentro del inventario de

activos de la Empresa de Servicios Electrénicos y que se encuentran representados

en la matriz de la Tabla 7.

Tabla 7. Matriz de Criticidad del Inventario de Activos de la Empresa de Servicios Electrénicos

Matriz Nivel de Criticidad de Activos

Categoria Activo / Descripcion Ubicacion Responsable | Criticidad
Sistema
Servidor Hipervisor Servidor Virtualizado 1 Rack TI Analista TI Critico
Servidor Hipervisor Servidor Virtualizado 2 Rack TI Analista TI Critico
Servidor Server Local Almacenamiento para Rack TI Analista TI Critico
Vcenter
Servidor NAS Synology Almacenamiento Rack TI Analista TI Alto
VoIP Central Central de telefonia IP Rack TI Analista TI Medio
Telefdnica
VoIP Teléfonos IP Teléfono IP x 15 Puesto Analista TI
Asignado
Seguridad | NVR Central de camaras de Rack TI Analista TI Critico
seguridad
Seguridad | Camaras IP Camara IP de seguridad x | Puesto Analista TI
16 Asignado
Seguridad | Reloj Control de asistencia Puesto Control | Proveedor
Biométrico
Aplicacion | Microsoft 365 Correo y aplicaciones Nube Analista TI Critico
corporativas
Aplicacion | Monitoreo Monitoreo de Impresoras | Nube Analista TI
equipos de de clientes, arrendadas y
impresion propias
Software | vCenter Gestion De Servidores Servidor Analista TI Critico
Virtuales Virtual
Software Antivirus Antivirus Servidor Analista TI Critico
Virtual
Software Gestion de Software de gestion de Servidor Analista TI
impresion impresion y control de Virtual
accesos
Software ERP ERP Servidor Desarrollador M@siE(e)
Virtual
Software Backups Respaldos de servidores y | Servidor Analista TI Critico
bases de datos Virtual
Software Directorio Registro de usuarios y Servidor Analista TI Critico
Activo equipos Virtual
Software Directorio Respaldo de registro de Servidor Analista TI Alto
Activo 2 usuarios y equipos Virtual
Software Mesa de Ayuda | Mesa de Ayuda Servidor Analista TI
Interna Tecnologia Virtual
Software Mesa de Ayuda | Mesa de Ayuda Clientes Servidor Analista TI Medio
Clientes Virtual
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Critico

Critico

Critico

Critico

Software Base de Datos | Base de datos de activos e | Servidor Desarrollador
movimientos historial de movimientos | Virtual
Software Sistema de Movimientos de Servidor Desarrollador
Activos Inventario Virtual
Software Monitoreo de Monitoreo de Activos Servidor Analista TI
Activos Registrados Virtual
Red Switch L3 Switch Core Rack TI Analista T1
Red Switch L3 Switch Servidores Rack TI Analista TI
Red Switch L3 Switch Departamento Rack TI Analista TI
Tecnico
Red Switch L3 Switch Administrativo Oficina Analista T1
Corporativas
Red Switch L3 Switch Comercial Oficina Analista T1
Comercial
Red Firewall Seguridad perimetral Rack TI Proveedor
Fortinet
Red Router Router de Frontera Rack TI Proveedor
Red Access Point WiFi corporativa Oficina Analista TI
Corporativas
Red Access Point WiFi Comercial Oficina Analista TI
Comercial
Red Access Point WiFi Departamento Departamento | Analista TI
Técnico Técnico

En un entorno corporativo cada vez mas expuesto a amenazas digitales, la gestion

proactiva de activos criticos se convierte en un factor determinante para la

sostenibilidad y competitividad de la organizacién. Teniendo esto en cuenta, se

debe considerar una frecuencia para respaldar la informacidn, que esté relacionada

con la criticidad de los activos, considerando la importancia que cada activo tiene

dentro de la operacion normal de la empresa, por lo que se plantea el uso de una

matriz de frecuencia de respaldos, tomando la estructura de la Matriz de Criticidad

de Activos en Tabla 7 y considerando las siguientes frecuencias.

Nivel Critico: Diario / en tiempo real (si aplica)

Nivel Alto: Semanal

Nivel Medio: Semanal o Quincenal segun tipo de informacién

Nivel Bajo: Mensual o bajo demanda

Tomando en consideracién los criterios establecidos, se genera la matriz de

frecuencias de respaldos en la Tabla 8.



Tabla 8. Matriz de Frecuencia Respaldos Considerando la Criticidad del Activo en la Empresa de Servicios
Electronicos

c

Categoria Activo / Sistema Responsable | Criticidad | Frecuencia
Servidor Hipervisor Analista TI Critico Diario
Servidor Hipervisor Analista TI Critico Diario
Servidor Server Local Analista TI Critico Diario
Servidor NAS Synology Analista TI Alto Semanal
VoIP Central Telefonica Analista TI Medio Semanal
Seguridad | NVR Analista TI Critico Diario
Seguridad | Reloj Biométrico Proveedor Bajo Mensual
Aplicacion | Microsoft 365 Analista TI Critico Diario
Aplicacién | Monitoreo equipos de impresion Analista TI Bajo Mensual
Software vCenter Analista TI Critico Diario
Software Antivirus Analista TI Critico Diario
Software Gestion de impresion Analista TI Bajo Mensual
Software ERP Desarrollador | Critico Diario
Software Backups Analista TI Critico Diario
Software Directorio Activo Analista TI Critico Diario
Software Directorio Activo 2 Analista TI Alto Semanal
Software Mesa de Ayuda Interna Analista TI Bajo Mensual
Software Mesa de Ayuda Clientes Analista TI Medio Semanal
Software Base de Datos Movimientos Desarrollador | Critico Diario
Software Sistema de Activos Desarrollador | Critico Diario
Software Monitoreo de Activos Analista TI Critico Diario
Red Switch Core Analista TI Critico Diario
Red Switch Servidores Analista TI Alto Semanal
Red Switch Dep. Técnico Analista TI Bajo Mensual
Red Switch Area Administrativa Analista TI Bajo Mensual
Red Switch Area Comercial Analista TI Bajo Mensual
Red Firewall Fortinet Proveedor Medio Semanal
Red Router Frontera Proveedor Alto Semanal
Red Access Point Area Administrativa Analista TI Bajo Mensual
Red Access Point Area Comercial Analista TI Bajo Mensual
Red Access Point Dep. Técnico Analista TI Bajo Mensual

Una vez definida la criticidad de los activos, es necesario abordar los cargos de la

organizacién y determinar accesos de acuerdo con los niveles de criticidad.

5.6.3 MATRIZ DE CRITICIDAD DE CARGOS

La matriz de criticidad de cargos se disefid conforme a los lineamientos establecidos
en la norma ISO/IEC 27001:2022, que define los requisitos para la gestién de la

seguridad de la informacidn, y siguiendo la guia metodoldgica para la evaluacion de



riesgos descrita en ISO/IEC 27005:2022, la cual proporciona un enfoque sistematico
para identificar, analizar y tratar riesgos relacionados con la informacién. Este
instrumento tiene como propdsito determinar el nivel de exposicidon al riesgo
asociado a cada cargo dentro de la organizacién, permitiendo implementar medidas
de control proporcionales y coherentes con el enfoque de gestion basado en riesgos

que exige el estandar internacional. (ISO/IEC, 2022)

La metodologia aplicada contempla la valoracidon de los cargos en funciéon de
criterios previamente definidos que reflejan el grado de exposicion frente a
amenazas que puedan comprometer la confidencialidad, integridad y disponibilidad
de la informacion. Cada criterio se califica en una escala de 0 a 3, donde el valor
cero indica que el criterio no aplica o que la exposicién al riesgo es nula y 3 es alto.
La suma de los valores asignados permite clasificar cada cargo en niveles de
criticidad baja, media o alta, lo que orienta la definicion de controles especificos
relacionados con accesos, privilegios, responsabilidades, capacitacion y auditorias
internas. Este enfoque asegura que las decisiones sobre seguridad se fundamenten
en un analisis objetivo y alineado con las mejores practicas internacionales.

(ISO/IEC, 2022; Romero, n.d.)

Se define la escala de la siguiente forma, tal como se indica en la Tabla 9 y donde

los criterios de evaluacion se establecen a continuacion.

Criterios de

e Acceso a informacion sensible

e Acceso a sistemas criticos (ERP, servidores, NVR, WMS, etc.)

e Privilegios técnicos o administrativos

e Impacto operacional en caso de error

e Acceso fisico a areas criticas (datacenter, almacén, servidores)

e Rol en la cadena logistica o procesos claves

Tabla 9. Descripcion especifica de los valores de la escala de criticidad segun la ISO 27005

Escala de valores
Valor | Descripcion




No aplica. Sin acceso, exposicion o impacto.

Bajo. Acceso minimo o impacto limitado.

Medio. Acceso moderado, posible impacto relevante.

Alto. Exposicion directa, acceso privilegiado o impacto critico.

PN - D

Una vez establecidos los criterios y la escala, se plantea los niveles de criticidad, en

la Tabla 10, con base en los rangos segun la sumatoria de los valores en cada criterio.

Tabla 10. Rangos para Establecer el Nivel de Criticidad con Base en la Sumatoria de los Valores de los Criterios

Rangos Para los Niveles de Criticidad de Cargos

Total | Criticidad Significado
0-4 Exposiciéon minima, controles basicos.
5-10 Riesgo moderado, controles especificos.

11 — 18 NIE Alta exposicion, requiere monitoreo exhaustivo y controles avanzados

Con estos criterios, se procede a evaluar a cada uno de los cargos establecidos en
la Empresa de Servicios Electrénicos, considerando los valores y umbrales
planteados anteriormente en la Tabla 10 y con esto se construye la matriz de

Evaluacién de Criterios por Cargo

Tabla 11. Totales de los Niveles de Criticidad Segun cada Cargo

Matriz de Evaluacion de Criterios por Cargo
Cargo Info. Sistemas | Privilegios | Impacto | Acceso fisico | Cadena | Total
sensible | criticos técnicos | operacion | areas criticas | logistica
Gerencia 3 3 1 3 1 3 14
Presidencia 3 3 0 3 1 2 12
Servicios 3 3 2 2 3 1 14
Analista Tl 3 3 3 3 3 2 17
Desarrollador Tl 3 3 2 3 1 3 15
Contabilidad 3 2 0 3 0 2 10
Recursos Humanos 2 2 0 2 0 1 7
Logistica 2 2 0 3 1 3 11
Jefes de Area 2 2 0 2 0 1 7
Departamento técnico 0 0 0 1 2 0 3
Arriendos 2 2 0 2 0 1 7
Recepcion 0 0 0 1 2 1 4
Despachos 0 0 0 1 0 3 4
Auxiliar de Limpieza 0 0 0 0 2 0 2

Finalmente, se establece la Matriz de Criticidad de Cargos en la Tabla Tabla 12, con
referencia en la Criticidad comparando el valor en la columna Total obtenido en
Tabla Tabla 10 y el Total en la Tabla 11, con este se encuentra a cudl de los 3 rangos

de criticidad pertenece, y, este rango, categoriza a cada cargo.



Tabla 12. Matriz de Criticidad de los Cargos en la Empresa de Servicios Electrénicos
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e

Matriz de Accesos por Criticidad de Cargos

Cargo Criticidad | Tipo de Info. Nivel Sistemas Restriccion | Justificacion
Permitida Autorizados
Informacién
L, ara
Informacioén ERP, CRM, . p .
. . Lectura/ ., Sin acceso decisiones,
Gerencia estratégica ., Documentacion . L -
) ) Aprobacion i técnico administracio
financiera de estrategia L.
ntécnica
limitada
., ., Informacién
Informacién Informacion .
. . . . Lectura/ Sinacceso para control
Presidencia financiera - Legaly . - .
Aprobacién . ) técnico administrativ
legal Financiera, ERP o
Gestional las
., Documentacion decisiones
Informacién .. .
o, , Lectura/ Estratégica, Sin acceso desde
Coordinacion estratégicay ) ., . .
L Escritura documentacion técnico Gerencia
técnica .. .
tecnica haciaTly
Arriendos
Infraestructu - Servidores, AD, L Administra la
. . Administra Auditoria .
Analista Tl ra servidores Backups, : . infraestructur
dor . obligatoria e
redes Seguridad acritica
L, L Administra la
. Super Aplicacion ERP, Auditoria .
Desarrollador ERP, Activos . . . infraestructur
usuario Bases de Datos obligatoria e
a critica
Informacién Lectura / Sin acceso Maneja datos
Contabilidad Media contable, . ERP Financiero L. financieros
. . Escritura tecnico »
tributaria criticos
. Maneja
Datos Sin acceso . ) .,
Recursos . Lectura/ . ) . . informacion
Media personales, ) Sistema RRHH | financiero ni )
Humanos . Escritura L. sensible del
nomina tecnico
personal
L, L Maneja el
Informacioén Movimientos de . a ejg e.
. ) Sinacceso | abastecimien
_ de Cadena Lectura/ inventario, ERP . . .
Logistica . . financiero ni toy
de Escritura modulos .. L L.
. . tecnico distribucion
suministros operativos ) .
delinventario
CRM, ERP ) .
- Lectura/ R Sinacceso a Requiere
. Informacion . Modulos de L
Jefes de Area . Escritura en - datos supervision
operativa , Facturacion, e .
su area . criticos operativa
Activos
Datos Sistema . Acceso
P L. . Sin acceso L.
Dep. técnico basicos para Lectura operativo . . minimo
. . confidencial .
funciones correspondiente necesario
, Acceso
ERP Médulos de .
Lectura/ - . béasico para
. . Documentos . Facturacion, Sin acceso
Operativa Media . Escritura . : . tareas
internos . Activos, Mesa de financiero L .
limitada administrativ

Ayuda Clientes

as
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Acceso
. . Sin acceso basico para
L, Informacion Lectura/ Activos, Mesade | . . . P
Recepcion . . financiero ni tareas
operativa Escritura Ayuda Interna - L .
técnico administrativ
as
., . Acceso
Informacion Solo red Sin acceso L.
Despachos . Lectura . . . minimo
operativa empresarial confidencial .
necesario
. . . Acceso
Auxiliar de Politicas Solo red Sin acceso L.
L Lectura . . . minimo
Limpieza generales empresarial confidencial ;
necesario
- . Prevencion
Visitantes / . . Solored Sin acceso .
Ninguna Ninguna . . de riesgos
Proveedores invitados corporativo
externos

5.6.4 MATRIZ DE INVENTARIO Y CLASIFICACION DE

INFORMACION

La Matriz de Inventario y Clasificacion de la Informacién constituye un instrumento
fundamental para la gestion segura de los activos informativos de la organizacién,
en cumplimiento de los lineamientos de la Norma BASC V6 y la Ley Organica de
Proteccién de Datos Personales (LOPDP) vigente en Ecuador. Su propdsito es
identificar, categorizar y controlar la informacién que se genera, procesa y
almacena, garantizando la confidencialidad, integridad y disponibilidad, asi como la
proteccion de datos personales y sensibles conforme a la normativa aplicable. La
matriz cumple una funcién estratégica en la gestion del riesgo, ya que permite
priorizar la proteccidn de activos criticos y aplicar controles proporcionales al nivel
de sensibilidad de la informacidn; ayuda en el cumplimiento normativo al facilitar
la demostraciéon de conformidad con BASC y la LOPDP, asegurando que la
organizacién aplica principios de minimizacién, seguridad y control de acceso vy,
ademas brinda soporte a politicas y procedimientos porque actia como evidencia
documental para la politica de clasificacidon y el procedimiento de gestiéon de
accesos, sirviendo de base para auditorias internas y externas. (ISO/IEC, 2022a;

LOPDP, 2021; WBO, 2022)

Para esta matriz de inventario se consideran los siguientes campos:

e Activo de informacion (hombre del archivo, base de datos, sistema).

¢ Tipo de informacion (personal, financiera, operativa, publica).



e Formato (digital, fisico).

e Ubicacion (servidor, nube, archivo fisico).

e Responsable (persona o area).

¢ Nivel de criticidad (Critico, Confidencial, Publico).

e Controles aplicados (cifrado, MFA, acceso restringido).

Con esta base, se procede a definir los niveles de criticidad de la informacidn
categorizandola en tres niveles y posteriormente se crea la matriz de inventario en

la Tabla 13:

e (Critico: datos personales, credenciales, informacién financiera y

datos relacionados con la certificacion BASC.

Publico: informacidn divulgable sin riesgo.

Confidencial: informacidn operativa interna y procesos logisticos.

Tabla 13 Matriz de Inventario y Clasificacion de la Informacion de la Empresa de Servicios Electronicos

Matriz de Inventario y Clasificacion de la Informacién

Activo de Tipo Formato | Ubicacion | Responsable | Criticidad Controles
Informacion Aplicados
Reportes internos Operativa Digital Power BI Analista Tl Confidencial | MFA, acceso
en Power Bl Cloud por rol
Reportes clientes en | Operativa Digital Power BI Analista Tl Confidencial | MFA, acceso
Power B Cloud por rol
Bases de datos Personal/Financ. Digital Servidor Desarrollador | Critico Cifrado, MFA,
local T backup
Politicas, procesos, Documentacion Digital SharePoint | Analsita Confidencial | Control de
plantillas y matrices Procesos permisos
Respaldos Personal Digital NAS Analista Tl Critico Cifrado,
empleados cesantes acceso
restringido
Correos electrénicos | Personal/Operat. Digital Office 365 Analista Tl Confidencial | MFA,
monitoreo
Facturaciony Financiera Digital Servidor Desarrollador | Critico Cifrado,
compras (ERP) local T acceso por rol
Contratos de Legal Fisicoy Archivo Analista Confidencial | Control fisico,
arrendamiento Dig. fisico/ Procesos permisos
clientes Teams
Manuales Operativa Fisico Archivo Encargado Confidencial | Control fisico
operativos central Procesos
Contratos Legal Fisico Archivo Analista Confidencial | Control fisico
empleadosy fisico Procesos
estatutos




Pagina web Pudblica Digital Hosting Analista Tl Publico Monitoreo

corporativa externo

Politicas Publica Digital Hosting Presidencia Publico Monitoreo

Comerciales externo

Guias de remisién Logistica/Operativa | Fisico Archivo Jefe de Confidencial | Control fisico

fisico Logistica

Actas de asignaciéon | Documentacion Digital NAS Desarrollador | Confidencial | Acceso por rol

y retiro de equipos Activos TI

Andlisis y reportes Financiera Digital OneDrive Contador Critico Cifrado, MFA,

financieros backup

Estrategias Comercial Digital OneDrive Marketing Confidencial | Acceso por rol,

comerciales SharePoint

Archivo maestro de | Acceso privilegiado | Digital OneDrive Analista Tl Critico Cifrado,

credenciales acceso
restringido,
MFA

5.7 CONTROLES IMPLEMENTADOS PARA EL

CUMPLIMIENTO CON EL SGCS-BASC PARA

SEGURIDAD DE LA INFORMACION

La implementacién efectiva de un Sistema de Gestion en Control y Seguridad (SGCS)
conforme a la Norma y Estdndares BASC requiere del establecimiento de un
conjunto estructurado de controles disefiados para proteger los procesos criticos,
los activos de informacion y la integridad de la cadena logistica. Estos controles
constituyen la base operativa del sistema y permiten garantizar que las actividades,
recursos y tecnologias involucradas en las operaciones de la organizacién se

desarrollen bajo criterios de seguridad verificables, medibles y auditables.

El establecimiento de controles implica definir, documentar, implementar y
mantener medidas especificas que reduzcan los riesgos identificados durante el
proceso de andlisis. De acuerdo con BASC, los controles deben estar alineados con
los objetivos del SGCS, estar fundamentados en politicas institucionales y responder

a amenazas que puedan afectar a la continuidad de negocio.




5.7.1 PROTEGER LA INFORMACION CRITICA Y LOS ACTIVOS
TECNOLOGICOS - 6.1 C

Desde el punto de vista del espacio disponible y su distribucién, se recomienda la

construccion de un espacio cerrado con la seguridad correspondiente de forma que

se pueda mantener el control de acceso al datacenter se debe encontrar

completamente aislado del personal, y que, Unicamente el personal autorizado

pueda tener acceso.

A corto plazo, se inicia por categorizar la infraestructura tecnolégica como critica,

esto documentado en la Matriz Nivel de Criticidad de Activos en Tabla 4 y se debe

establecer, dentro de la politica en Anexo: TI-SEG-POL-04, que el acceso al rack del

datacenter es restringido y su manipulacién estd completamente prohibida

determinando que, Unicamente Analista Tl y en su ausencia el Desarrollador TI

tienen permitida su gestidn, y ademas, se tiene que controlar el rack mediante una

camara de seguridad que permita identificar si se realiza alguna accidén no

autorizada. Este proceso de remediacién se alinea con el control de accesos

estipulado en el estdndar BASC y constituye una practica recomendada por la norma

ISO/IEC 27002 [1], [2].

5.7.2 CRITERIOS DE SEGURIDAD (PROTEGER Y RECUPERAR) —
6.2 A

Este plan tiene como propdsito definir las directrices, actividades

responsabilidades necesarias para implementar dicho control de manera

estructurada y medible. Su ejecucién asegura que la organizacion cuente con

criterios formales de seguridad, mecanismos de proteccidén y procedimientos de

respaldo y recuperacion que permitan minimizar las interrupciones operativas

causadas por fallas tecnoldgicas, incidentes de seguridad o eventos no planificados.

La implementacién de este control se fundamenta en tres pilares principales:

¢ Identificacidn y clasificacion de los sistemas de Tl, para determinar

su criticidad y con esto priorizar acciones de proteccion, esto se lo

logra gracias a la Matriz de Criticidad realizada en Tabla 7.



e Establecimiento de criterios de seguridad documentados, que
orienten la proteccion técnica, operativa y administrativa de los
sistemas, establecido en el Anexo Anexo: TI-SEG-CRS-01.

e Definicion de mecanismos de recuperaciéon, que garanticen la
continuidad del negocio mediante estrategias de respaldo y
restauracion verificadas establecidas en el Anexo: TI-BCP-PR-01

Proceso de respaldo y restauracion.

Este enfoque permite fortalecer la infraestructura tecnoldgica, reducir riesgos
asociados a la pérdida o alteraciéon de informacién y dar cumplimiento a los
requisitos formales de auditoria BASC, al asegurar que los controles se encuentren
implementados, mantenidos y respaldados con evidencia documentada todo esto

planteado en el Anexo: TI-BCP-PR-02.

5.7.3 CLASIFICAR INFORMACION SEGUN CRITICIDAD — 6.2 C

En cumplimiento de la Norma BASC V6 y la Ley Organica de Proteccidon de Datos
Personales vigente en Ecuador, la organizacidn ha iniciado la implementacién del
control orientado a la clasificacion de la informacién y la definicién de politicas de
acceso basadas en niveles de criticidad. Este proceso, documentado en Anexo: Tl-
INF-POL-02, busca garantizar la confidencialidad, integridad y disponibilidad de los
datos, asi como el respeto a los derechos de los titulares de informacién personal.

La implementacién comprende las siguientes acciones estratégicas:

5.7.3.1 Inventario y andlisis de informacion

Se ha realizado la identificaciéon de todos los activos de informacion, incluyendo
datos personales, operativos y estratégicos, con el fin de evaluar su nivel de

criticidad conforme a los criterios establecidos por BASC y la LOPDP.

5.7.3.2 Clasificacion por niveles de criticidad

La informacién se clasifica en una Matriz de Inventario y Clasificacién de la

Informacidn, segun lo establecido para la Tabla 10



5.7.3.3 Definicion de politicas de acceso

Se han establecido politicas que regulan el acceso a la informacién segin su
clasificacién, aplicando el principio de minimo privilegio y la necesidad operativa.
Para los niveles criticos, se han implementado mecanismos de autenticacion
robusta (incluyendo MFA), cifrado y registro en bitdcoras para garantizar

trazabilidad.

5.7.3.4 Cumplimiento normativo y controles técnicos

Las medidas adoptadas aseguran el cumplimiento de los principios de la LOPDP,
tales como minimizacion de datos, consentimiento informado y seguridad
reforzada para datos sensibles. Asimismo, se han incorporado controles exigidos

por BASC V, como monitoreo continuo y auditorias periédicas.

5.7.3.5 Capacitacion y concienciacion

El personal involucrado ha recibido formacién sobre la correcta aplicacion de la
clasificacién, el manejo seguro de la informacion y las responsabilidades derivadas

del acceso autorizado.

5.7.3.6  Monitoreo y mejora continua

Se ha establecido un sistema de seguimiento que permite evaluar la efectividad de
las politicas y procedimientos, garantizando su actualizacién conforme a cambios

normativos o riesgos emergentes.

Con estas acciones, la organizacién asegura que la gestién de la informacién se
realice bajo estandares internacionales y en estricto apego a la legislacidon

ecuatoriana, fortaleciendo la seguridad y la confianza en sus procesos.

5.7.4 CUENTAS ASIGNADAS PARA CADA USUARIO - 6.2 E

Con el fin de cumplir con el control relacionado con el uso de cuentas individuales
y mecanismos de autenticacidén seguros, la organizacion debe garantizar que cada

usuario cuente con credenciales propias, intransferibles y controladas, asi como



mecanismos de actualizacion y revocacién que aseguren la proteccidon de la

informacién y la trazabilidad de las acciones realizadas en los sistemas corporativos.

Actualmente se han identificado practicas que requieren fortalecimiento, tales
como el uso constante de cuentas compartidas, credenciales con vigencia
indefinida, o falta de evidencia documental sobre la rotacién de contrasefias. Para
eliminar estos riesgos y asegurar el cumplimiento del estdndar BASC, dentro de la
politica de Seguridad Tl en el Anexo: TI-SEG-POL-04, se establece que las
credenciales de acceso a los sistemas que emplea la empresa son individuales y la
transferencia de estas se considera una falta grave, las caracteristicas para el uso de

contrasefias seguras y la autenticacién multifactor en sistemas criticos.

5.7.5 LIMITAR ACCESO Y PERMISOS (FUNCIONES) — 6.2 F

En el contexto del sistema BASC, la gestién de accesos basada en roles es una
practica esencial para garantizar la seguridad de la informacién y la integridad de
los procesos. Limitar los permisos de los usuarios segln sus funciones y revisarlos
peridodicamente responde al principio de minimos privilegios, reconocido por
estandares como ISO/IEC 27001:2022 y ISO/IEC 27005:2022, que establecen la

necesidad de aplicar controles proporcionales al nivel de riesgo.

La Matriz de Criticidad de Cargos en Tabla 12 se convierte en una herramienta
estratégica para este propdsito, ya que permite clasificar los roles segin su
exposicién y definir politicas de acceso coherentes con el nivel de criticidad
identificado. Siguiendo estos parametros y haciendo uso del Directorio Activo se
aplican los permisos y accesos basados en los niveles de criticidad. Para documentar
el cumplimiento, se realizan auditorias a los permisos y accesos otorgados a los
miembros de la empresa, para esto se presenta un modelo de Registro de Revisién
Periddica de Accesos Empresa de Servicio Electrénicos en Anexo: TI-INF-REG-02, de
forma que se documente en concordancia con lo establecido en la Politica de

Gestidon de Accesos vy Privilegios en Anexo: TI-GAP-POL-01.



5.7.6 LICENCIA DE HARDWARE Y SOFTWARE - 6.2 1

El uso de hardware y software licenciados y actualizados es un requisito

fundamental para garantizar la seguridad de la infraestructura tecnoldgica y reducir

la exposicidon a amenazas informaticas. Este control, establecido por el estandar

BASC, busca asegurar que la organizacion mantenga un entorno confiable,

cumpliendo con las disposiciones legales y las mejores practicas internacionales en

materia de ciberseguridad. Sin embargo, la ausencia de registros documentales que

evidencien la vigencia de las licencias y el estado de actualizacién representa una

brecha significativa que debe ser corregida para cumplir con los requisitos de

auditoria y fortalecer la trazabilidad del sistema de gestién.

5.7.6.1

Inventario Documentado de Hardware y Software Licenciado

Elaborar un registro formal que incluya todas las aplicaciones y sistemas utilizados

en la organizacioén, utilizando una Matriz De Control De Licencias en Tabla 14, donde

se lleva mantiene registrados los tipos de licencia y sus fechas de vencimiento.

Tabla 14. Matriz de Control de Licencias de la Empresa de Servicios Electrénicos

Activo / Sistema Responsable | Criticidad Tipo Fechade Renovacion
Vencimiento
Microsoft 365 Analista Tl Critico Subscripcién 09-10-25 Anual
Monitoreo equipos Analista Tl Bajo Subscripcién 11-10-25 Mensual
de impresion
vCcenter Analista Tl Critico Perpetua - -
Antivirus Analista Tl Critico Licencia Anual
Gestion de Analista Tl Bajo NFT 10-07-25 Semestral
1mpresion
ERP Desarrollador Critico Licencia 10-03-26 Anual
Backups Analista Tl Critico Licencia 23-02-25 Mensual
Directorio Activo Analista Tl Critico OEM - -
Directorio Activo 2 Analista Tl Alto OEM - -
Mesa de Ayuda Analista Tl Bajo Software Libre - -
Interna
Mesa de Ayuda Analista Tl Medio Licencia 14-11-25 Anual
Clientes
Base de Datos Desarrollador Medio DesarrolloPropio - -
Sistema de Activos | Desarrollador Critico DesarrolloPropio - -
Monitoreo de Analista Tl Critico Software Libre - -

Activos




Este inventario debe mantenerse actualizado y vinculado a la Matriz de Criticidad

de Activos, para priorizar aquellos sistemas que soportan procesos criticos.

5.7.6.2 Politica de Licenciamiento y Actualizacion

Se redacta una politica que establezca la obligatoriedad de utilizar software original,
mantener licencias vigentes y aplicar actualizaciones de seguridad en plazos
definidos. Esta politica debe incluir responsabilidades del area de Tl y mecanismos

de control y se documenta en Anexo: TI-LAC-POL-01.

5.7.6.3 Procedimiento de Verificacion Periodica

Implementar revisiones trimestrales para confirmar la vigencia de las licencias y el
estado de actualizacion de los sistemas. Cada revision debe documentarse en un
Registro de Verificacién de Licencias y Actualizaciones en Anexo TI-LAC-REG-01, que

servird como evidencia para auditorias BASC.

5.7.7 REALIZAR INVENTARIO TECNOLOGICO - 6.2 R

Con el propdsito de garantizar la integridad, trazabilidad y seguridad de la
infraestructura tecnoldgica de la organizacién, se establece la obligacién de
controlar mediante la realizacidon de inventarios periddicos todos los medios,

dispositivos y equipos que conforman la infraestructura informatica.

Los inventarios deberan efectuarse con una frecuencia definida por la empresa en
el Anexo: TI-GAT-POL-01, asegurando la actualizacidon constante de la informacién
documentada sobre la ubicacion, estado y uso de cada equipo. Este control
contribuye a la gestidn del riesgo, la prevencidon de incidentes de seguridad y el
cumplimiento de los requisitos legales y normativos aplicables, tal como lo
establece la Norma Internacional BASC en sus apartados relacionados con
infraestructura operacional, seguridad de la informacién y gestiéon de activos
tecnoldgicos y debe documentarse el proceso en el registro como se presenta en

Anexo: TI-GAT-RG-01.



En cuanto a la eliminacién, desecho o disposicién final de los equipos informaticos
que hayan cumplido su ciclo de vida util, la organizacion deberd aplicar
procedimientos seguros, documentado en el Anexo: TI-GAT-PR-01, que garanticen
la proteccién de la informacién contenida en dichos dispositivos, evitando cualquier

acceso no autorizado.

5.7.8 RESTRINGIR CONEXION DE DISPOSITIVOS PERSONALES
-0.2S

En la documentacién empresarial no existia un mecanismo formal y documentado
que controle o limite la conexién de dispositivos personales (BYOD) o periféricos no
autorizados a equipos que forman parte de la infraestructura tecnolégica de la
empresa. Esto representa un riesgo de seguridad relacionado con la introduccién
de malware, fuga de informacién o compromisos no autorizados dentro de la red

corporativa.

Establecer controles técnicos y administrativos que impidan la conexién y uso de
dispositivos personales o periféricos no autorizados en equipos de la organizacién,
garantizando la proteccién de la infraestructura informatica y la informacidn. Crear
y aprobar la Politica De Control De Dispositivos Externos Y Periféricos No
Autorizados en Anexo: TI-BCP-POL-01 que prohiba el uso de dispositivos USB

personales, discos externos, teléfonos, adaptadores y periféricos no autorizados.

5.7.9 REALIZAR SIMULACROS Y EJERCICIOS DE TECNOLOGIA
- 062U

La organizacién establece y ejecuta ejercicios practicos y simulacros periédicos
orientados a evaluar la eficacia de las medidas de seguridad implementadas en las
tecnologias de la informaciéon segun lo establecido en la politica documentada en el
Anexo: TI-SIM-POL-01. Estos ejercicios deberan permitir identificar oportunidades
de mejora, validar la capacidad de respuesta ante incidentes, garantizar la adecuada
coordinacion entre los equipos involucrados y verificar que los procedimientos
establecidos cumplen con los objetivos de continuidad y proteccién de Ia

informacion.



Todas las actividades deberan ser planificadas, documentadas y evaluadas, dejando
evidencia de los resultados obtenidos, acciones correctivas y lecciones aprendidas,
con el propodsito de fortalecer el nivel de madurez del sistema de gestion de

seguridad y asegurar que los controles operan de manera efectiva.

5.7.10 CONTROLES PARA SUPER USUARIOS - 6.2 V

Para garantizar la integridad y disponibilidad de los sistemas criticos, se
implementardn controles especificos sobre cuentas con privilegios elevados
(superusuarios), alineados con los principios de seguridad establecidos en BASC. Se
estableceran mecanismos de gestién centralizada para las credenciales asociadas a
cuentas privilegiadas, asegurando su continuidad Unicamente en equipos activos y
bajo condiciones previamente definidas por la politica corporativa de seguridad.
Dichos mecanismos incluiran la aplicacidn de controles de ciclo de vida, tales como
validacién periddica de vigencia, rotacién segura de contraseiias y monitoreo de
uso, con el objetivo de prevenir accesos no autorizados y reducir riesgos derivados
de credenciales obsoletas o inactivas, esto se encuentra documentado en la politica
en Anexo: TI-GSU-POL-01y se detalla también en el Anexo: TI-GSU-PR-01 el proceso

para la adecuada gestion.

Adicionalmente, el Anexo se incorpora la implementacién del procedimiento de
contingencia que permitan la preservacion temporal de credenciales en escenarios
donde la continuidad sea indispensable para la operacién, garantizando que esta
practica se realice bajo autorizacion formal, registro en sistemas de auditoria y
cumplimiento estricto de los lineamientos BASC sobre control de accesos

privilegiados.

5.8 PLAN DE IMPLEMENTACION DE CONTROLES

Tiene como objetivo el reducir la exposicion a riesgos criticos, identificados en la
matriz de riesgos, mediante la implementacion de controles técnicos,

administrativos y fisicos, priorizando aquellos con mayor nivel de criticidad. Esto



permitiria enfocarse primero en aquellos riegos clasificados con un riego Muy Alto,

siguiendo lo establecido en el plan de implementacién en el Anexo: TI-PIC-PR-01.

Tabla 15. Cronograma de Implementacion de los Controles Establecidos para el Cumplimiento del Estandar BASC en

el Apartado de Seguridad de la Informacion

Riesgo Critico | Control BASC | Accidn Especifica Prioridad Plazo
Uso compartido 6.2e,6.2f, Implementar Alta 30 dias
de credenciales 6.2v autenticacion

individual, MFA,
prohibir
credenciales
compartidas
Ausencia de 6.2a,6.2u Disefnar plan de Alta 45 dias
planes de recuperacion ante
contingencia desastres, realizar
simulacros
Ubicacion del 6.1c Instalar sistemas Alta 60 dias
datacenter sin de control fisico
seguridad (acceso
restringido, CCTV,
alarmas)
Falta de 6.2a Clasificar Alta 60 dias
categorizacién informacién segun
de informacion criticidad, definir
politicas de
acceso
Ausencia de 6.2f Implementar Alta 60 dias
mecanismos RBAC (Role-Based
para limitar Access Control)
acceso
Dependencia 6.2v Documentar Media 90 dias
excesiva del procedimientos
personal criticos, crear
técnico cuentas
individuales
Conexion de 6.2s Restringir BYOD, Media 90 dias
dispositivos aplicar politicas
personales de validaciony
monitoreo
Inventarios 6.2r,6.2i Realizar inventario Media 120 dias
tecnoldégicos periddico, validar
licencias de
hardware/software

5.9 SOCIALIZACION Y DOCUMENTACION

Todas las medidas adoptadas han sido recopiladas en un manual interno de

Seguridad de la Informacidn, el cual ha sido difundido entre los equipos técnicos y




administrativos de la empresa. Se llevaron a cabo sesiones informativas durante las
asambleas generales que se llevan a cabo cada mes para asegurar el adecuado
entendimiento y aplicacién de los controles establecidos, reconociendo que una
documentacion precisa es esencial para futuras auditorias BASC y para el proceso

de mejora continua.

Las acciones descritas en este capitulo constituyen el primer paso hacia la
consolidaciéon de un sistema de seguridad informatica en consonancia con el
modelo BASC. La seleccién de medidas se basé en criterios de operatividad simple,
bajo costo de implementacién y alta eficacia frente a amenazas comunes. Este
conjunto integral de soluciones técnicas y administrativas permitird a la Empresa de
Servicios Electrénicos robustecer su infraestructura digital y proteger su cadena

logistica contra posibles riesgos cibernéticos.



6 CAPACITACION EN SEGURIDAD DE LA
INFORMACION PARA EL PERSONAL

La capacitacion del recurso humano se erige como un elemento critico para el éxito
de cualquier estrategia de seguridad de la informacidn. Incluso con herramientas
tecnoldgicas avanzadas, la seguridad sigue dependiendo del factor humano:
practicas inseguras, desconocimiento o comportamientos rutinarios inapropiados
pueden invalidar controles técnicos y exponer a la organizacién a incidentes de
seguridad. Por eso, la formacidn debe disefiarse como una intervencién continua,
practica y basada en riesgos, con el fin de alinear el comportamiento del personal
con los controles establecidos por el Sistema de Gestidon en Control y Seguridad

(SGCS) BASC y las mejores practicas internacionales como ISO/IEC 27001. [1][2]

La Norma BASC exige no solo controles técnicos, sino la gestién del factor humano
dentro del SGCS: documentacion, evidencias de formacion, sensibilizacion sobre
amenazas y la demostracion de que el personal entiende y aplica los
procedimientos de seguridad en su trabajo diario. Integrar un programa de
formacién sistemdtico ayuda a cubrir requisitos de politicas, evidencia de

implementacién y continuidad del control operativo exigidos en auditorias BASC.

3]

ISO/IEC 27001 contempla explicitamente la concientizacion, la educacion y la
formacién como medidas para mitigar riesgos humanos y mantener la competencia
del personal. Por tanto, un programa alineado a BASC debe evidenciar como

satisface los requisitos de A.7, esto facilita la interoperabilidad entre ambos marcos.

[2] [3]

6.1 PROPUESTA DE CAPACITACION

Se implementara un plan integral de capacitacion dirigido a todo el personal de la

empresa, con el propdsito de fortalecer sus conocimientos y competencias en



materia de seguridad. Este plan busca consolidar una cultura de seguridad
sostenida que minimice la probabilidad de incidentes derivados de errores
humanos, garantice la correcta aplicacién de los controles BASC y asegure la
generacién de evidencia verificable para auditorias internas y externas. La
capacitacién incluird sesiones tedricas y practicas, orientadas a la comprension de
procedimientos, la identificacidn de riesgos y la adopcién de conductas seguras en
cada etapa de la operacidn, promoviendo asi el compromiso individual y colectivo

con los estandares internacionales de seguridad.

El programa se estructura en componentes esenciales que garantizan su efectividad

y alineacidn con los estandares BASC:

6.1.1 DIAGNOSTICO INICIAL

Se realizard una evaluacion integral de conocimientos, conductas y riesgos segun el
rol de cada colaborador. Este diagndstico incluird encuestas, simulaciones de
phishing y revision de incidentes histdricos, permitiendo identificar brechas y

disefiar acciones correctivas especificas.

6.1.2 PLAN DE CONTENIDOS POR ROL

Se desarrollardan moddulos obligatorios adaptados a cada grupo: alta gerencia
(gobernanza y gestion de riesgos), personal de Tl (administracion segura), usuarios
operativos (manejo seguro de informacién y reconocimiento de intentos de
phishing), proveedores y personal de planta (procedimientos fisicos y control de
accesos). Esta segmentacidon asegura que cada participante reciba formacion

relevante para sus responsabilidades.

6.1.3 METODOLOGIA MIXTA Y PRACTICA

El programa combinard cdpsulas de 5 minutos, talleres virtuales, simulaciones de
phishing y casos practicos vinculados a procesos criticos. Esta metodologia busca

maximizar la retencién y aplicacion del conocimiento en escenarios reales.



6.1.4 REFUERZO Y FRECUENCIA

Se estableceran sensibilizaciones periddicas trimestrales, formaciones obligatorias
anuales y refuerzos ad hoc ante cambios en procesos o incidentes relevantes. Este

enfoque garantiza la continuidad y actualizacién de la cultura de seguridad.

6.1.5 EVALUACION Y METRICAS

Se implementardn indicadores para medir el impacto del programa: porcentaje de
cumplimiento de formacién, tasa de clics en simulaciones de phishing, nimero de
incidentes atribuibles a error humano y resultados de encuestas de actitud y

conocimiento antes y después de la capacitacion.

6.1.6 EVIDENCIA Y TRAZABILIDAD

Se mantendrdn registros electronicos, listas de asistencia, resultados de
simulaciones y reportes de mejora, cumpliendo con los requisitos de auditoria BASC

y asegurando la trazabilidad de todas las acciones formativas.
6.2 DISENO DIDACTICO Y BUENAS PRACTICAS

El disefio del programa de capacitacion se fundamenta en principios pedagdgicos,
evidencia empirica y recomendaciones de organismos especializados (SANS, NIST,
BASC), asegurando que la formacidon no solo transmita conocimiento, sino que
genere cambios sostenibles en la conducta del personal. A continuacidn, se detallan

las directrices clave:

6.2.1 ENTRENAMIENTO REGULAR Y SIMULACIONES
PRACTICAS

La literatura especializada y los reportes de organismos internacionales coinciden
en que la combinacién de formacién interactiva con simulaciones periddicas es el

método mas eficaz para reducir la vulnerabilidad frente a amenazas reales.
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6.2.1.1 Formacion continua y adaptada al rol
El aprendizaje debe ser recurrente y segmentado segun las funciones del
colaborador, para garantizar relevancia y aplicabilidad.

6.2.1.2 Simulaciones realistas

Las pruebas practicas, como campanas simuladas de phishing, permiten evaluar la
respuesta del personal en condiciones similares a las reales, reforzando la toma de
decisiones segura.

6.2.1.3 Prioridad en la prdctica sobre la teoria

Aunque los contenidos tedricos son necesarios, el énfasis debe estar en ejercicios
practicos que desarrollen habilidades operativas y pensamiento critico frente a
riesgos.

6.2.1.4 Microlearning y aprendizaje experiencial

El uso de cdpsulas cortas y dindmicas interactivas facilita la retencion del

conocimiento y reduce la fatiga cognitiva.

6.2.2 MEDICION ORIENTADA AL COMPORTAMIENTO
La efectividad del programa no debe evaluarse Unicamente por la finalizacion de
cursos, sino por la evidencia de cambios en la conducta del personal.

6.2.2.1 Indicadores clave

e Reduccidn en la tasa de clics en simulaciones de phishing.
e Incremento en reportes proactivos de correos sospechosos.

e Disminucion de incidentes atribuibles a error humano.

6.2.2.2 Evaluacion pre y post capacitacion

Comparar resultados antes y después de la formacidn permite medir el impacto real

y demostrar mejora continua.
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6.2.2.3 Valor para auditorias BASC

Los auditores priorizan evidencia verificable de cambio conductual, lo que refuerza

la necesidad de métricas orientadas a resultados tangibles.

6.2.3 APOYO Y LIDERAZGO EJECUTIVO
El compromiso visible de la alta direccién es un factor critico para la sostenibilidad
del programa.

6.2.3.1 Patrocinio institucional
La asignacion de recursos y la inclusién del programa en la estrategia corporativa
demuestran su relevancia.

6.2.3.2 Comunicacion activa del liderazgo
Mensajes claros desde la gerencia refuerzan la importancia de la seguridad y
fomentan la adherencia cultural.

6.2.3.3 Modelado de conducta
Cuando los lideres participan en las capacitaciones y cumplen con los estandares,
se genera un efecto multiplicador en la organizacién.

6.2.3.4 Referencias internacionales

Estudios de SANS y NIST confirman que el liderazgo visible es determinante para

lograr cambios sostenidos en la cultura organizacional.

6.2.4 BUENAS PRACTICAS COMPLEMENTARIAS

Gamificacion: Incorporar dinamicas competitivas y recompensas incrementa la

motivacion y la participacion.

Refuerzo periddico: Sensibilizaciones trimestrales y capacitaciones anuales
obligatorias mantienen la atencion y actualizan conocimientos frente a nuevas

amenazas.
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Integraciéon con procesos criticos: Los casos practicos deben vincularse a

operaciones reales de la empresa, asegurando aplicabilidad inmediata.

Trazabilidad y evidencia: Mantener registros electrénicos, listas de asistencia y

resultados de simulaciones garantiza cumplimiento normativo y facilita auditorias.

Una vez definidos los criterios de la capacitacion, se procede a definir el plan de

capacitacién del personal.
6.3 PLAN DE CAPACITACION DEL PERSONAL

El plan de capacitacidn se encuentra dividido en 6 fases y se encuentra alineado a
lo establecido en el procedimiento de capacitacion y concientizacidon en el Anexo:
TI-CCS-PR-05

6.3.1 FASE O — APROBACION Y GOBERNANZA (0-15 DIAS)

e Aprobacidn por la direccidn, asignacion de responsables y presupuesto.

e Inclusién del programa en el SGCS-BASC como control documentado.

6.3.2 FASE 1 — DIAGNOSTICO (15-30 DIAS)

e Encuestas, inventario de formacién existente, pruebas de phishing base-

line.

6.3.3 FASE 2 — DISENO Y CONTENIDOS (30-60 DIAS)

e Creacién de médulos por rol, calendario, materiales y criterios de evaluacién

(KPI).

6.3.4 FASE 3 — EJECUCION PILOTO (60-90 DIAS)

e Implementacién en un area piloto con Logistica, realizacién de 1 simulacién

y ajuste.



6.3.5 FASE 4 — DESPLIEGUE Y SEGUIMIENTO CONTINUO
(DESDE 90 DIAS)

e Extension al resto de la organizacion, calendario de refuerzos trimestrales y

reportes de métricas para junta.

6.3.6 FASE 5 — AUDITORIA Y MEJORA CONTINUA

e Revisién anual, andlisis de efectividad y mejoras documentadas para

evidenciar conforme a BASC.

Este enfoque asegura que la capacitacidon no sea un evento aislado, sino un proceso
continuo que fortalezca la cultura de seguridad reduzca riesgos humanos y cumpla

con los estandares BASC.

El proceso de capacitacién se estructur6 en méddulos concisos con un fuerte

enfoque practico. Los temas principales abordados incluyeron:

e |dentificacion de correos electrénicos y enlaces sospechosos (phishing).

e Buenas practicas en la gestion y seguridad de contrasefias.

e Estrategias seguras para proteger informacién digital en dispositivos como
USB, en la nube y en equipos moviles.

e Protocolos basicos para la respuesta ante incidentes cibernéticos.

e Uso responsable de los dispositivos conectados a la red corporativa.

Para facilitar la asimilacidn de estos conceptos, se recurrié al uso de manuales
digitales, presentaciones interactivas y videos educativos, lo que permitié adaptar
la formacion a diversos niveles de conocimiento del personal (Von Solms & Van

Niekerk, 2013).

6.3.7 MODALIDAD DE LAS CAPACITACIONES

Las sesiones formativas se impartieron en el formato virtual, donde se desarrollaron
sesiones asincronicas a través de la plataforma de capacitacion de Microsoft Teams,

complementadas con cuestionarios de autoevaluacion.
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7 RESULTADOS OBTENIDOS

Una vez implementados los controles, se actualiza la matriz de control del SGCS-
BASC en donde se determina el cumplimiento del estandar con los controles
implementados, esta informacién se documenta y se envia para la revisién del
auditor del capitulo BASC en el que se encuentre registrado la empresa, que para

este caso es BASC Azuay.

Tabla 16. Matriz de Control del SGCS-BASC de la Empresa de Servicios Electrénicos Actualizada

REQ. PARAMETROS RESPONSABLE | PROCESO ‘ ESTADO ‘ ANOTACIONES

6 SEGURIDAD DE LA INFORMACION

6,1 Generalidades Procedimiento de

Seguridad TI

6.1a Gestionar y proteger informacion y Analista Tl Seguridad TI Si Politica de Seguridad de TI
tecnologia

6.1b Salvaguardar informacion Analista Tl Seguridad Tl Si Matriz de Criticidad
confidencial

6.1¢c Proteger infraestructura tecnolégica Analista Tl Seguridad TI Si TI-SEG-POL-04

6,2 Ciberseguridad y las tecnologias de
informacion

6.2a Criterios de seguridad (Proteger y Analista Tl Seguridad TI Sl TI-BCP-DRP-01
recuperar)

6.2b Identificar partes interesadas Analista Tl Seguridad TI Si Politica de Seguridad

6.2c Comunicar amenazas de Analista Tl Seguridad TI Si Politica de Seguridad
ciberseguridad

6.2d Clasificar informacion segun criticidad | Analista Tl Seguridad TI Si TI-INF-POL-02

6.2e Cuentas asignadas para cada usuario Analista Tl Seguridad TI Sl TI-SEG-POL-04

6.2f Limitar acceso y permisos (Funciones) | Analista Tl Seguridad TI Sl TI-GAP-POL-01

6.2g Eliminar acceso al terminar contrato Analista Tl Seguridad Tl Si Informe de retiro de

accesos

6.2h Impedir instalacién software no Analista Tl Seguridad TI Si Matriz de Seguridad TI
autorizado

6.21i Licencia de hardware y software Analista Tl Seguridad TI Sl TI-LAC-POL-01

6.2 Realizar copia de seguridad Analista Tl Seguridad TI Si Politica de Seguridad

6.2k Registro actualizado de usuario Analista Tl Seguridad TI Si Listado de usuarios

6.21 Cerrar/Bloquear equipos Analista Tl Seguridad TI Si Politica de Seguridad
desatendidos

6.2m | Evaluarinfraestructura tecnolédgica Analista Tl Seguridad TI Si Politica de Seguridad
(Anual)

6.2n Identificar y reportar accesos no Analista Tl Seguridad Tl Si Politica de Seguridad
autorizados

6.20 Revisar politicas de ciberseguridad Analista Tl Seguridad TI Si Politica de Seguridad

6.2p Emplear tecnologia segura (VPN) Analista Tl Seguridad Tl Si Autentificador multifactor

6.2q Evitar acceso remoto a la informacién | Analista Tl Seguridad TI Si Politica de Seguridad

6.2r Realizar inventario tecnoldgico Analista Tl Seguridad TI Sl TI-GAT-POL-01

6.2s Restringir conexién de dispositivos Analista Tl Seguridad TI No TI-BCP-POL-01
personales

6.2t Evaluar politicas de ciberseguridad Analista Tl Seguridad Tl Si Politica de Seguridad

6.2u Realizar simulacros y ejercicios de Analista Tl Seguridad TI Si TI-CCS-POL-05
tecnologia

6.2v Controles para super usuarios Analista Tl Seguridad Tl No TI-GSU-POL-01

RESULTADOS GLOBALES=========> 100%




Durante el proceso de auditoria externa realizado por la entidad certificadora, el
auditor seleccioné 5 controles sobre los cuales se evalué el cumplimiento y que se
encuentre alineado a la documentacidn presentada y de los que no se presentaron

observaciones, indicando un cumplimiento total con el estandar.

Ahora bien, es necesario también evaluar los resultados considerando la
implementacién de los controles y las capacitaciones al personal de las diferentes

areas de la empresa.

Como punto inicial, se analiza nuevamente la matriz de riesgos considerando
nuevos valores de probabilidad e impacto, posterior a la implementacién de los
controles y se valida el efecto de estos sobre los riesgos.

Tabla 17. Matriz de Probabilidad e Impacto de los Riesgos con los Controles Implementados en el Empresa de
Servicios Electrénicos

Riesgo Probabilidad Impacto Justificacion

1. Ubicacién del Poco improbable que ocurra, el
datacenter sin medidas 5 4 impacto es critico debido a la

de seguridad exposicion de la infraestructura
adecuadas. fisica.

2. Ausencia de planes

de acciéno Probabilidad moderada, el impacto
contingencia en caso de 3 3 se reduce a alto porque en un
pérdida de informacion determinado evento, se puede

o dafno de servidores reaccionar adecuadamente.
virtualizados.

3. Faltade Poco improbable que ocurra con las
categorizacion de la 5 3 politicas claras; elimpacto es
informacidén y control de moderado debido al control sobre
acceso por cargo. datos sensibles.

Muy improbable y que cada usuario
usa sus credenciales; el impacto es
moderado ya que se puede rastrear
accesosy proteger la informacion.

4. Uso compartido de
credenciales sin 1 3
controles especificos.

Muy improbable; el impacto alto,
porque si bien se lleva el control de
1 3 caducidad de las licencias usadas
en las operaciones de la empresa,
queda sujeto a control humano.

5. Sin control del
numero licencias
utilizadas, ni fechas de
caducidad.

Poco improbable, existe politica de
acceso claras; elimpacto es

2 2 moderado, la informacion es
accesible Unicamente por quienes
la necesitan.

6. Ausencia de
mecanismos para
limitarelacceso a
sistemas segun cargo.




7. Falta de inventarios
periddicos y revision de
estados de
infraestructura
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Poco improbable, se puede detectar
fallos en la infraestructura; impacto
bajo al tener revisiones periédicas.

tecnoldgica.

Muy improbable, con controles
estrictos; el impacto es moderado
por el registro de dispositivos
personales utilizados.

8. Control deficiente
sobre la conexién de 1 2
dispositivos personales.

9. Ausencia de plan de Poco improbable porque depende

simulacros .
. .,y 2 3 delfactor humano; elimpacto es
capacitacion para el
alto.
personal.
. Poco improbable, se regiere

10. Dependencia P . q
excesiva del personal mantener los procedimientos

P 2 2 documentados; elimpacto es

técnico sin controles ni

moderado por mantener
respaldo documental. P

informacidn critica respaldada.

De la cual se extrae la Matriz de Riesgos Actualizada considerando los controles
implementados, donde se observa que la probabilidad/impacto de los riesgos
analizados se reduce, lo que indica que los riesgos han sido mitigados y por lo tanto,

la organizacion se encuentra protegida ante cualquiera de estas eventualidades.

Tabla 18. Matriz de Riesgos Actualizad de la Empresa de Servicios Electrénicos

Impacto

Probabilidad

Moderado
(2) Alto (3)

Bajo Critico Muy Critico

(4) (5)

Muy Improbable (1)

Riesgo 6/
Riesgo 10

Riesgo 3/
Riesgo 9

Poco Improbable (2) Riesgo 1

Moderado (3) Riesgo 2

Probable (4)

Muy Probable (5)

Una vez analizado los controles y su efecto en la organizaciéon, se procede con el
analisis de las capacitaciones del personal. Tras la esta implementacidn, se llevd a
cabo una evaluacién comparativa entre el Diagnostico Inicial y los datos recopilados

después del proceso. Los resultados evidenciaron:



Estos

El nimero de correos de phishing abiertos se redujo de un 100% a un 54%y
la interaccion del 3% a 0% lo que se puede interpretar como un incremento
del 47% en la capacidad para identificar amenazas comunes respecto a la
evaluacién de control.

Se detecta ademds un incremento del 65% en el indice de reportes de
conductas andmalas.

Un fortalecimiento de las contrasefias al implementar politicas que impiden
el uso de contrasefias débiles o repetitivas.

La mejora el desempefio en la respuesta a incidentes pasando de una
evaluacién promedio de 59% a un promedio de 73%.

Se reduce el numero de dispositivos no registrados conectados a la red
corporativa de 21 a 8, los cuales se mantienen mediante solicitud de acceso
y por cortos periodos de tiempo.

El personal mantiene la reserva de sus credenciales, no se detecta personal

compartiendo credenciales de acceso.

resultados reflejan una mejora sustancial en la cultura tecnoldgica de los

miembros de la organizacidn, presentando la base para avanzar en la proteccion

integral de la informacién.



8 CONCLUSIONES

e Los controles establecidos por el estdndar BASC V6 demuestran tener un enfoque
muy Util para empresas que deseen proteger sus operaciones en todas sus areas y
no centrarse en un solo apartado, aunque no es tan especifica como un estandar
especializado, sus controles han demostrado ser efectivos en el ambito de Seguridad
de la Informacién reduciendo los riesgos y probabilidad de ocurrencia y mejorando
la respuesta del personal ante los riesgos que pueden enfrentar.

e Considerando el entorno sobre el que la Empresa de Servicios Electrdnicos desarrolla
sus operaciones y el giro de negocio en el que se desenvuelve, es indispensable
establecer mecanismos que le permitan mantener un control estricto sobre su
cadena de logistica y sus operaciones comerciales, mismos que estdn apoyados
sobre una infraestructura tecnolégica, en este contexto, la Normativa BASC V6
contiene mecanismos integrales para la proteccidon de esta infraestructura y que
tiene que ser complementada con estandares internacionales especializados en
Seguridad de la Informacién como la ISO 27001 para robustecer los controles y asi
contribuir a generar una empresa mas resiliente ante los efectos de la explotacién
de sus vulnerabilidades.

e Si bien en BASC V6 se establece un listado claro de controles minimos se deben
cumplir en el apartado de Seguridad de la Informacidn para asegurar que la empresa
pueda resolver correctamente eventos de este tipo, adicionalmente fomenta la
capacitacién al personal como parte del proceso de mejora continua para desarrollar
una cultura tecnolégica adecuada, misma que las empresas deben tener como
objetivo principal y, para su cumplimiento, se debe sumar el compromiso de todos
los niveles que componen la organizacion.

e El proceso periddico de auditorias, es el otro componente de la mejora continua que
requiere BASC V6, en este se verifica, mediante el control documental, que las
empresas realicen las revisiones de sus politicas y procesos, de esta forma, siempre
estardn actualizados y alineados, no solo a los requisitos que establece la norma,

sino también a los objetivos institucionales que se fija la organizacién
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1. Introduccion

La gestion de riesgos constituye un componente esencial en los sistemas de control y
aseguramiento de la cadena logistica, especialmente bajo estdndares internacionales
como BASC (Business Alliance for Secure Commerce), cuyo objetivo es prevenir
actividades ilicitas y garantizar la seguridad en el comercio internacional. En este
contexto, la matriz de probabilidad e impacto se presenta como una herramienta
metodoldgica clave para la evaluacion cualitativa y cuantitativa de riesgos,
permitiendo priorizar acciones correctivas y asignar recursos de manera eficiente.

Segun el PMBOK® Guide (62 edicién), la matriz de probabilidad e impacto es una
cuadricula que relaciona la probabilidad de ocurrencia de un riesgo con el impacto que
este tendria sobre los objetivos del proyecto u organizacién, en caso de materializarse.
Esta técnica facilita la clasificacion de riesgos en niveles de criticidad (bajo, medio,
alto), lo que permite orientar la toma de decisiones hacia aquellos riesgos que
requieren atencion inmediata (Project Management Institute, 2017).

En el marco BASC, la aplicacidén de esta matriz se fundamenta en la necesidad de
mitigar vulnerabilidades en la cadena de suministro, considerando factores como la
ubicaciodn fisica de instalaciones, controles de acceso, planes de contingencia y
politicas de seguridad informatica.

2. Referencias:

Project Management Institute. (2017). Guia de los Fundamentos para la Direccion de
Proyectos (PMBOK® Guide).

Miles, J. (2021). Gestidén de Riesgos: Un aporte practico. Montevideo: Modum Srl.
Kerzner, H. (2013). Project Management: A Systems Approach to Planning, Scheduling,
and Controlling. Wiley.

3. Configuracion de la matriz de probabilidad e impacto

La matriz de probabilidad e impacto se estructura en una cuadricula donde las filas
representan el nivel de impacto y las columnas indican la probabilidad de ocurrencia.
Cada celda refleja el nivel de riesgo resultante, calculado mediante la formula: Nivel de
Riesgo = Probabilidad x Impacto.

Las escalas utilizadas suelen ser numeéricas (1 a 5) o cualitativas, definidas segun el
contexto organizacional. Por ejemplo: Probabilidad: 1 (rara) a 5 (muy probable);
Impacto: 1 (minimo) a 5 (catastrofico). La norma BASC recomienda establecer criterios
claros para cada nivel, considerando factores como la frecuencia histérica,
vulnerabilidades del proceso y consecuencias econdmicas, operativas o
reputacionales.

4. Plan de Implementacién de Controles

El plan se basa en la priorizacidén de riesgos segun la matriz presentada, atendiendo
primero aquellos con criticidad alta (>20). Se definen acciones especificas alineadas
con los criterios BASC (6.1 y 6.2), responsables y plazos.

\ Riesgo Critico \Control BASC\ Accion Especifica \ Prioridad \ Plazo




Uso compartido | 6.2 ¢e,6.2f, Implementar Alta 30 dias
de credenciales 6.2v autenticacion
individual, MFA,
prohibir
credenciales
compartidas
Ausencia de 6.2a,6.2u Disefiar plan de Alta 45 dias
planes de recuperacién ante
contingencia desastres, realizar
simulacros
Ubicacion del 6.1c Instalar sistemas Alta 60 dias
datacenter sin de control fisico
seguridad
Falta de 6.2 a Clasificar Alta 60 dias
categorizacion informacién segun
de informacion criticidad, definir
politicas de acceso
Ausencia de 6.2 f Implementar RBAC Alta 60 dias
mecanismos (Role-Based Access
para limitar Control)
acceso
Dependencia 6.2V Documentar Media 90 dias
excesiva del procedimientos
personal criticos, crear
técnico cuentas
individuales
Conexion de 6.2s Restringir BYOD, Media 90 dias
dispositivos aplicar politicas de
personales validaciény
monitoreo
Inventarios 6.2r,6.21i Realizar inventario Media 120 dias

tecnolégicos

periddico, validar
licencias de
hardware/software




.5 SALESIANA

5. Conclusiones

La implementacion de controles priorizados segun la matriz de riesgos permite reducir
la exposicidn a amenazas criticas, garantizar la continuidad operativa y cumplir con los
estandares BASC. Se recomienda mantener un ciclo de mejora continua mediante
auditorias y simulacros periédicos.



B. ANEXO: TI-SEG-MN-01

MANUAL INTERNO DE SEGURIDAD DE

LA INFORMACION

Cdédigo Documental TI-SEG-MN-01
Versidn 1.0
Fecha 03/12/2025

Responsables

Area Tl / Encargados BASC / Encargado
de Procesos




1. Tabla de Contenido
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4.1. TI-SEG-POL-04 Politica de Seguridad Tecnoldgica........cccceceeevvveeeiecieeeeecnnenn. 93
4.2.  TI-GAT-POL-01 Politica de Gestion de Activos Tecnoldgicos ........cccceeeunneen. 93
4.3.  TI-LAC-POL-01 Politica de Licenciamiento y Actualizacion..........cccccceeeunneen. 93
4.4. TI-GAP-POL-01 La Politica de Gestion de Accesos y Privilegios...........c.......... 93
4.5.  TI-INF-POL-02 Politica de Clasificacidn de Informacidn y Politicas de Acceso 93
4.6. TI-GSU-POL-01 Politica de Gestidn de SUperusuarios..........ccoceeeeecvveeeennnnnnn. 93
4.7. TI-BCP-POL-01 Politica de Control de Dispositivos Externos.............cccc......... 94
4.8. TI-SIM-POL-01 Politica de Simulacros y Ejercicios........cccceeeeecieeeeecnveeeesnnnnnn. 94
TR o o Tol=To |1 4 1T=T o1 o 1O TSRS ROPPPOT 94

5.1. TI-GSU-PR-01 Procedimiento de Control a Superusuarios y Continuidad de
(O10<Te [T s [ol =] [T PPPUPRRRPP 94

5.2.  TI-INF-PR-02 Proceso de Clasificacion de Informacién y Gestion de Accesos 94

5.3.  TI-GSU-PR-01-A Procedimiento de Contingencia de Credenciales ................ 94
6. Controles TEcNicos Y Organizativos......cccuvieeeeeiieicciiiiieeee et vre e 94
7. MaAtriceS Y REGISTIOS o oeieii i 95
7.1.  TI-INF-AN-03 Inventario y Clasificacion de la Informacidn........cccccccoeecnvvvenee.... 95
7.2.  TI-CRC-AN-03 Matriz de Criticidad de Cargos .......cccceeeeeeieeccrrrieeeee e eccrveeeee e, 96
7.3.  TI-CRC-AN-04: Niveles de Criticidad Segln cada Cargo ......cccccceveeeeeevecnnrrenennnnn. 97
7.4.  TI-BCK-AN-03 Matriz de Frecuencia y Criticidad de Respaldo .........cccccvvvveeene... 97
7.5.  TI-SEG-AN-03 Matriz de Criticidad para el Inventario de Activos .............eee...... 98
8. Gestion de Incidentes y Continuidad .........eeeieeeeiiiciniieieee e 99
9. Evaluacién de Desempefiio, Auditoria y Mejora Continua ........cccceeeeeeeevccniiiennennnn. 99
10. Documentos Relacionados ..........cooueiiiiiiiiiieiiieeeieeee e 99

2. Glosario y Definiciones
MPFA (Autenticaciéon Multifactor): mecanismo que requiere mas de un factor para autenticar a
un usuario.
RTO (Recovery Time Objective): tiempo maximo permitido para restaurar un servicio tras una
interrupcion.
RPO (Recovery Point Objective): cantidad maxima de datos que se pueden perder medida en
tiempo.
DLP (Data Loss Prevention): herramientas y procesos para evitar la pérdida de datos.



Hardening: proceso de asegurar un sistema reduciendo vulnerabilidades.
Criticidad: nivel de importancia de un activo o sistema para la operacion.

1. Introduccién

El presente manual consolida el sistema interno de seguridad de la informacion de la
organizacion y establece directrices, procedimientos, controles y evidencias requeridas para la
certificacion BASC, en armonia con la Ley Orgdnica de Proteccién de Datos Personales. Su
aplicacion es obligatoria para todo el personal, contratistas y terceros que accedan a activos de
informacidn y servicios tecnolégicos. El manual integra politicas y procesos vigentes y define una
estructura Unica para su gobierno, operacidon y mejora continua.

2. Marco Normativo y Alcance

Este manual establece el sistema interno de seguridad de la informacion de la
organizacién, conforme a la Norma BASC V (Version 6 — 2022) y a la Ley Organica de
Proteccién de Datos Personales (LOPDP) vigente en Ecuador, incluyendo su
reglamentacién complementaria. Se aplica a todos los procesos, sistemas y activos de
informacién, digitales y fisicos, administrados por el Area de TI, los Encargados BASC y
el Encargado de Procesos.

3. Gobierno de Seguridad y Roles

La gobernanza del sistema recae en la Gerencia General, el Area de Tecnologias de la
Informacidn, los Responsables de Sistemas, los Custodios de Activos, el Encargado de Procesos
y los Representantes del SGCS BASC. La Gerencia aprueba politicas y asigna recursos; Tl lidera la
implementacidon técnica, supervisa controles, ejecuta respaldos y gestiona incidentes; los
Responsables de Sistemas validan criticidad, accesos y cambios; los Custodios aseguran el uso
adecuado de los activos; el Encargado de Procesos mantiene el control documental, versiones y
evidencias; los Representantes BASC verifican cumplimiento, aprueban excepciones y coordinan
auditorias.

4. Politicas
4.1.TI-SEG-POL-04 Politica de Seguridad Tecnoldgica

Establece los principios de confidencialidad, integridad, disponibilidad y capacidad de
recuperacion y fija lineamientos para gestion de activos, proteccidn de sistemas, control de
accesos, continuidad del negocio, gestion de cambios, monitoreo y auditoria.

4.2.TI-GAT-POL-01 Politica de Gestidn de Activos Tecnoldgicos

Exige inventario oficial, asignacidn de custodios, clasificacion por criticidad, uso aceptable,
proteccion y gestion del ciclo de vida desde adquisicion hasta baja definitiva.

4.3. TI-LAC-POL-01 Politica de Licenciamiento y Actualizacién

Garantiza el uso de hardware y software licenciados, con registro de licencias, verificacion
de vigencia y aplicacién oportuna de parches y actualizaciones.

4.4. TI-GAP-POL-01 La Politica de Gestion de Accesos y Privilegios

Determina que los accesos se otorguen por rol conforme al principio de minimos privilegios,
con segregacion de funciones, revisidon periddica y trazabilidad; establece autenticacion
multifactor en sistemas criticos y la caducidad de contrasefas en periodos regulares con
pardmetros minimos de complejidad (al menos doce caracteres con mayusculas,
minusculas, simbolos y nimeros, sin reutilizacidn del historial cuando el sistema lo permita).
4.5. TI-INF-POL-02 Politica de Clasificacién de Informacién y Politicas de Acceso
Define los niveles Critico, Confidencial y Publico y dispone controles organizativos y técnicos
para asegurar la proteccidn requerida por la LOPDP y BASC.

4.6. TI-GSU-POL-01 Politica de Gestion de Superusuarios

Regula la administracién de cuentas privilegiadas y la continuidad temporal de credenciales
Unicamente bajo justificacién operativa y autorizacién formal, con autenticacidn robusta,
monitoreo y trazabilidad.



4.7. TI-BCP-POL-01 Politica de Control de Dispositivos Externos

Restringe el uso de dispositivos personales y periféricos no corporativos y exige controles

técnicos para impedir conexiones no autorizadas, permitiendo excepciones documentadas

y aprobadas.

4.8. TI-SIM-POL-01 Politica de Simulacros y Ejercicios

Dispone la planificacién anual de ejercicios de respuesta a incidentes, recuperacion ante

desastres, pérdida de informacidn, interrupcién de servicios criticos e ingenieria social, con

registro de resultados y acciones de mejora.
5. Procedimientos

5.1. TI-GSU-PR-01 Procedimiento de Control a Superusuarios y Continuidad de

Credenciales

Detalla la gestidon segura de cuentas privilegiadas, incluyendo inventario y clasificacion,
validacién de necesidad, autorizacién formal, implementacién de controles de
autenticacion, rotacién y auditoria, monitoreo y reporte y la activacidon de contingencia
para preservacion temporal de credenciales con registro de motivos, cuentas afectadas,
controles adicionales y revocacién inmediata al cierre del evento, seguido de informe
post-incidente.

5.2. TI-INF-PR-02 Proceso de Clasificacion de Informacidn y Gestiéon de Accesos
Detalla el flujo para inventario, evaluacidn de criticidad, asignacién de nivel, definicién
de politicas de acceso, implementacion de controles (MFA, cifrado), monitoreo vy
revision periddica.

5.3. TI-GSU-PR-01-A Procedimiento de Contingencia de Credenciales
Describe la activacion del plan, la contencidn inicial, el mantenimiento de la operativa
minima y la restauracidn priorizada conforme a la matriz de criticidad y a los objetivos
de RTO y RPO, con verificacién de integridad, pruebas funcionales y certificacion de
propietarios antes del retorno a produccion; incluye pruebas anuales o cuando existan
cambios significativos y revision anual.

5.4. TI-BCP-PR-01 Proceso de Respaldos y Restauracion.

Define la estrategia de respaldo segun criticidad, el almacenamiento seguro en
ubicaciones independientes con cifrado y acceso restringido, la ejecucidén con registros
verificables, las pruebas periddicas de restauracion y la documentacién de resultados
para revisién por la direccion.

5.5. TI-GAT-PR-01 Proceso de Baja y Eliminacidn Segura de Equipos.

Regula solicitud y aprobacion de baja, respaldo de informacion, eliminacién segura
mediante sobreescritura, formateo seguro o destruccion fisica documentada,
actualizacion del inventario y disposicidn final conforme a gestor ambiental, con acta
de baja y evidencias.

5.6. TI-BCP-PR-01 Procedimiento de Continuidad Operativa y Recuperacion Ante

Desastres
Establecer las actividades necesarias para asegurar la continuidad de los servicios
tecnolégicos y la recuperacidon oportuna de los sistemas de informaciéon en caso de
interrupciones, incidentes mayores, desastres u otros eventos que comprometan la
operacion
6. Controles Técnicos y Organizativos

6.1.TI-SEG-CRS-01 Criterios de seguridad para sistemas de Tl
Se establecen controles generales para todos los sistemas, como proteccién
antimalware, politicas de contrasefias, parcheo periédico, copias de seguridad, registro
y gestién de incidentes y respaldo documental en inventario.



Para sistemas de alta criticidad se exige autenticacién multifactor, cifrado de datos en
transito y reposo, segmentacion y aislamiento de red, endurecimiento obligatorio,
monitoreo continuo con alertas, parametros de continuidad con RTO y RPO estrictos,
pruebas semestrales de recuperacién, copias de seguridad diarias en ubicacidn externa
y retencidn de logs de auditoria por al menos doce meses con revisién mensual.
Para sistemas de criticidad media se requiere cifrado en transito, aplicacién oportuna
de parches, hardening basico, RTO y RPO moderados y revision trimestral de registros.
Para sistemas de baja criticidad se mantiene proteccién minima, esquema de acceso por
roles y respaldos semanales.
Se incluyen controles especificos para servidores, aplicaciones, bases de datos, equipos
de red y servicios en nube, con inventario técnico, restricciones de puertos y servicios,
control de versiones y pruebas de seguridad antes de cambios mayores, segmentacion
por VLAN, configuracion segura respaldada y evaluacidon de proveedores con cifrado y
MFA obligatorio.
7. Matrices y Registros

7.1. TI-INF-AN-03 Inventario y Clasificacion de la Informacién
La matriz centraliza el inventario de la informacién de la empresa y su clasificaciéon. Se
mantiene como documento controlado independiente y se revisa Periodicamente. A
continuacion, se incluyen activos representativos:

Matriz de Inventario y Clasificacion de la Informacién
Activo de | Tipo Formato Ubicacidn Responsable | Criticidad Controles
Informacion
Reportes Operativa Digital Power BI Cloud Area Tl Confidencial | MFA,
internos acceso por
Power BI rol
Reportes Operativa Digital Power BI Cloud Area Tl Confidencial | MFA,
clientes Power acceso por
BI rol
Bases de datos | Personal/Financiera | Digital Servidor local Area Tl Critico Cifrado,
MFA,
backup
Politicas y | Documentacion Digital SharePoint Encargado Confidencial | Permisos,
procesos de Procesos versionado
Respaldos Personal Digital NAS Area Tl Critico Cifrado,
empleados acceso
cesantes restringido
Correos Personal/Operativa | Digital Office 365 Area Tl Confidencial | MFA,
electrénicos monitoreo
ERP Financiera Digital Servidor local Area Tl Critico Cifrado,
(facturacion vy acceso por
compras) rol
Contratos de | Legal Fisico/Digital | Archivo/Teams Encargado Confidencial | Control
arrendamiento de Procesos fisico,
clientes permisos
Contratos Legal Fisico Archivo fisico Encargado Confidencial | Control
empleados 'y de Procesos fisico
estatutos
Guias de | Operativa/Logistica | Fisico/Digital | Archivo/ERP Encargado Confidencial | Permisos,
remision de Procesos control
fisico
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Actas de | Activos Tl Fisico/Digital | Archivo/SharePoint | Area Tl Confidencial | Permisos,
entrega y control
asignacion de fisico
equipos

Archivo Accesos Digital Repositorio cifrado | Analista Tl Critico Cifrado,
maestro de | privilegiados MFA,
credenciales bitacora

7.2. TI-CRC-AN-03 Matriz de Criticidad de Cargos
Se establece la Matriz de Criticidad de Cargos, con referencia en la categoriza a cada
cargo de acuerdo la criticidad de la informacién a la que necesita acceder.

Matriz de Criticidad de Cargos

técnico

Cargo Criticidad Tipo de | Nivel de | Sistemas Restricciones Justificacion
Informacion Acceso Autorizados
Permitida
., Informacion ara
Informacion ERP, CRM, . .. P
. , . Lectura / ., Sin acceso | decisiones,
Gerencia estratégica, . Documentacion .. L .,
) . Aprobacion . técnico administraciéon
financiera de estrategia .
técnica limitada
., Informacion . Informacion para
. . Informacion Lectura / Sin acceso
Presidencia financiera, legal | Aprobacion Legal y técnico control
1 €8 P Financiera, ERP administrativo
Informacion Documentacion Gestiona las
. . Lectura / | Estratégica, Sin acceso | decisiones desde
Servicios estratégica y . . .. . .
L. Escritura documentacion técnico Gerencia hacia Tl y
técnica .. .
técnica Arriendos
Infraestructura, . Servidores, AD, L, .
. . Administrad Auditoria Administra la
Analista Tl servidores, Backups, . . . "
or . obligatoria infraestructura critica
redes Seguridad
Desarrollador . Super Aplicacion  ERP, | Auditoria Administra la
ERP, Activos . . . . f
Tl usuario Bases de Datos obligatoria infraestructura critica
Informacién
- . Lectura . . Sin acceso | Maneja datos
Contabilidad Media contable, . / ERP Financiero P ) J. e
j . Escritura técnico financieros criticos
tributaria
Datos Sin acceso L .
Recursos . Lectura / . : . . | Maneja informacion
Media personales, . Sistema RRHH financiero ni .
Humanos L Escritura - sensible del personal
nomina tecnico
., Movimientos de | _. Maneja el
Informacion de . . Sin acceso .
. Lectura / | inventario, ERP | .. . . | abastecimiento y
Logistica Alta Cadena de . . financiero ni o
. Escritura maodulos L. distribucion del
suministros . técnico . .
operativos inventario
CRM, ERP
., Lectura / , . . .,
. Informacién . Moddulos de | Sin acceso a | Requiere supervision
Jefes de Area . Escritura en ., e .
operativa , Facturacion, datos criticos operativa
su area .
Activos
, . Sistema . ..
Departamento Datos basicos . Sin acceso | Acceso minimo
L. . Lectura operativo ) . .
técnico para funciones . confidencial necesario
correspondiente
ERP Mddulos de L.
Lectura / ., . Acceso bdsico para
. Documentos . Facturacion, Sin acceso
Arriendos . Escritura . " . tareas
internos . Activos, Mesa de | financiero . .
limitada . administrativas
Ayuda Clientes
L. . Sin acceso | Acceso basico para
., Informacién Lectura / | Activos, Mesa de | . . . P
Recepcién . . financiero ni | tareas
operativa Escritura Ayuda Interna

administrativas
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Informacion Solo red | Sin acceso | Acceso minimo
Despachos . Lectura . ) . .
operativa empresarial confidencial necesario
Auxiliar de Politicas Lectura Solo red | Sin acceso | Acceso minimo
Limpieza generales empresarial confidencial necesario
Visitantes / . . Solo red | Sin acceso | Prevencidn de riesgos
Ninguna Ninguna .o .
Proveedores invitados corporativo externos

7.3. TI-CRC-AN-04: Niveles de Criticidad Segun cada Cargo
La matriz permite determinar los coeficientes, con base en los accesos que requiere el
usuario para poder realizar sus funciones, sobre los cuales se determina la criticidad del

cargo.
Matriz de Evaluacidon de Criterios por Cargo

Cargo Infor. Sistemas Privilegios Impacto Acceso fisico | Cadena Total

sensible criticos técnicos operacion areas criticas logistica
Gerencia 3 3 1 3 1 3 14
Presidencia 3 3 0 3 1 2 12
Servicios 3 3 2 2 3 1 14
Analista Tl 3 3 3 3 3 2 17
Desarrollador Tl 3 3 2 3 1 3 15
Contabilidad 3 2 0 3 0 2 10
Recursos Humanos 2 2 0 2 0 1 7
Logistica 2 2 0 3 1 3 11
Jefes de Area 2 2 0 2 0 1 7
Departamento técnico 0 0 0 1 2 0 3
Arriendos 2 2 0 2 0 1 7
Recepcidn 0 0 0 1 2 1 4
Despachos 0 0 0 1 0 3 4
Auxiliar de Limpieza 0 0 0 0 2 0 2

7.4. TI-BCK-AN-03 Matriz de Frecuencia y Criticidad de Respaldo
Esta matriz permite establecer la frecuencia con la que se tienen que realizar los
respaldos considerando la criticidad del sistema.

Matriz Unica de Frecuencia y Criticidad de Respaldo

Categoria Activo / Sistema Responsable Criticidad Frecuencia
Servidor VMware ESXi 7.0 Analista Tl Critico Diario
Servidor VMware ESXi 7.1 Analista Tl Critico Diario
Servidor Windows Server 2019 Analista Tl Critico Diario
Servidor NAS Synology Analista Tl Alto Semanal
VolP UCM3626 Analista Tl Medio Semanal
VolP Teléfonos IP Grandstream Analista Tl Bajo Mensual
Seguridad NVR Hikvision Analista Tl Critico Diario
Seguridad Camaras IP Hikvision Analista Tl Alto Semanal
Seguridad Reloj Biométrico ZKTeco Proveedor Bajo Mensual
Aplicacion Microsoft 365 Analista Tl Critico Diario
Aplicacion KPAX Analista Tl Bajo Mensual
Software VMware vCenter Analista Tl Critico Diario
Software ESET Analista Tl Critico Diario
Software PaperCut Analista Tl Bajo Mensual
Software Perseo Desarrollador TI Critico Diario
Software Veeam Backup Analista Tl Critico Diario
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Software Directorio Activo Analista Tl Critico Diario

Software Directorio Activo 2 Analista Tl Alto Semanal
Software GLPI Analista Tl Bajo Mensual
Software Service Desk Analista Tl Medio Semanal
Software Base de Datos Desarrollador Tl Medio Semanal
Software Sistema de Activos Desarrollador Tl Critico Diario

Software OCS Inventory Analista Tl Critico Diario

Red Switch L3 Core Analista Tl Medio Semanal
Red Switch Servidores Analista Tl Bajo Mensual
Red Switch Departamento Técnico Analista Tl Bajo Mensual
Red Switch Administrativo Analista Tl Critico Diario

Red Switch Comercial Analista Tl Critico Diario

Red Firewall Fortinet Proveedor Medio Semanal
Red Router Proveedor Bajo Mensual
Red Access Point Corporativo Analista Tl Bajo Mensual
Red Access Point Comercial Analista Tl Bajo Mensual
Red Access Point Técnico Analista Tl Bajo Mensual

7.5. TI-SEG-AN-03 Matriz de Criticidad para el Inventario de Activos
Una vez realizado el inventario de activos, es necesario clasificarlos de acuerdo con la
importancia que tiene el activo dentro de la operacién normal de la empresa.

Matriz Nivel de Criticidad de Activos

Categoria Activo / Sistema Descripcion Ubicacion Responsable Criticidad

Servidor Vmware ESXI 7.0 Servidor Virtualizado 1 Rack TI Analista Tl Critico

Servidor Vmware ESXI 7.1 Servidor Virtualizado 2 Rack TI Analista Tl Critico

Servidor Windows  Server | Almacenamiento  para | Rack TI Analista Tl Critico

2019 Vcenter

Servidor NAS Synology Almacenamiento Rack TI Analista Tl Alto

VolP UCM3626 Central de telefonia IP Rack TI Analista Tl Medio

VolP GrandStream Teléfono IP x 15 Puesto Asignado Analista Tl

Seguridad NVR Hikvision Central de cdmaras de | Rack Tl Analista Tl Critico
seguridad

Seguridad Cdmara IP Hikvision | Cadmara IP de seguridad x | Puesto Asignado Analista Tl Alto
16

Seguridad Reloj Biométrico | Control de asistencia Puesto Control Proveedor

ZKTeco

Aplicacion Microsoft 365 Correo y aplicaciones | Nube Analista Tl Critico
corporativas

Aplicacion Kpax Monitoreo de | Nube Analista Tl
Impresoras

Software Vmware Vcenter Gestion De Servidores | Servidor Virtual Analista Tl Critico
Virtuales

Software ESET Antivirus Servidor Virtual Analista Tl Critico

Software PaperCut Gestion de impresion Servidor Virtual Analista Tl

Software Perseo ERP Servidor Virtual Desarrollador Tl [Melgiifels]

Software VeamBackup Respaldos Servidor Virtual Analista Tl Critico

Software Directorio Activo Registro de usuarios y | Servidor Virtual Analista Tl Critico
equipos

Software Directorio Activo 2 | Respaldo de registro de | Servidor Virtual Analista Tl Alto
usuarios y equipos




Software GLPI Mesa de Ayuda | Servidor Virtual Analista Tl
Tecnologia
Software Service Desk Mesa de Ayuda Clientes | Servidor Virtual Analista Tl Medio
Software Base de Datos Base de datos de activos | Servidor Virtual Desarrollador TI Medio
e historial de
movimientos
Software Sistema Activos Movimientos de | Servidor Virtual Desarrollador Tl Critico
Inventario
Software 0ocCs Monitoreo de Activos | Servidor Virtual Analista Tl Critico
Registrados
Red Switch L3 Switch Core Rack TI Analista Tl | Medio |
Red Switch L3 Switch Servidores Rack TI Analista Tl
Red Switch L3 Switch Departamento Rack TI Analista Tl
Técnico
Red Switch L3 Switch Administrativo Oficina Corporativas Analista Tl Critico
Red Switch L3 Switch Comercial Oficina Comercial Analista Tl Critico
Red Firewall Fortinet Seguridad perimetral Rack TI Proveedor Medio
Red Router Router de Frontera Rack TI Proveedor
Red Access Point WiFi corporativa Oficina Corporativas Analista Tl
Red Access Point WiFi Comercial Oficina Comercial Analista Tl
Red Access Point WiFi Departamento Departamento Técnico Analista Tl
Técnico

8. Gestion de Incidentes y Continuidad
Se adopta un esquema de notificacion y respuesta que incluye deteccion, contencidn,
analisis, erradicacion, recuperacidn y lecciones aprendidas. Para eventos que involucren
datos personales, se aplican los plazos y obligaciones de notificacion interna y registro
gue exige la normativa ecuatoriana, y la documentacién de evidencias para auditoria

BASC.

9. Evaluacidon de Desempefio, Auditoria y Mejora Continua

Se establecen indicadores de cobertura de inventario, tiempos de rotacion de
credenciales, tasas de cumplimiento de acceso por rol, incidentes de seguridad, y
eficacia de restauraciéon de backups. Se ejecutan auditorias internas periddicas
conforme BASC V y revisiones por la direccidn con acciones correctivas y de mejora.
10. Documentos Relacionados

TI-SEG-POL-04 Politica de Seguridad Tecnoldgica
TI-GAT-POL-01 Politica de Gestién de Activos Tecnoldgicos
TI-LAC-POL-01 Politica de Licenciamiento y Actualizacion
TI-GAP-POL-01 Politica de Gestion de Accesos y Privilegios
TI-INF-POL-02 Politica de Clasificacién de Informacion y
Politicas de Acceso
TI-GSU-POL-01 Politica de Gestion de Superusuarios y
Continuidad de Credenciales
TI-BCP-POL-01 Politica de Control de Dispositivos Externos
TI-SIM-POL-01 Politica de Simulacros y Ejercicios
TI-INF-PL-02 Politica de Clasificacidén de Informaciény
Politicas de Acceso
TI-SEG-CRS-01 Criterios de seguridad para sistemas de Tl
TI-GSU-PR-01 Procedimineto de Control de Superusuarios y

Continuidad de Credenciales




TI-GSU-PR-01-A: Procedimiento de Contingencia de
Credenciales

TI-BCP-PR-01 Proceso de Respaldos y Restauracién

TI-GAT-PR-01 Procedimiento de Baja y Eliminacién Segura
de Equipos

TI-BCP-PR-01 Procedimiento de Continuidad Operativa y
Recuperacion Ante Desastres

TI-INF-PR-02 Proceso de Clasificacién de Informacién y
Gestiodn de Accesos

TI-INF-AN-03 Inventario y Clasificacion de la Informacion

TI-CRC-AN-03 Matriz de Criticidad de Cargos

TI-CRC-AN-04 Niveles de Criticidad Segun cada Cargo

TI-BCK-AN-03 Matriz de Frecuencia y Criticidad de Respaldo

TI-SEG-AN-03 Matriz de Criticidad para el Inventario de

Activos




C.ANEXO: TI-SEG-POL-04

POLITICA DE SEGURIDAD TECNOLOGICA DE LA EMPRESA DE SERVICIOS
ELECTRONICOS
Cdédigo: TI-SEG-POL-04
Versién: 1.0
Fecha:
Aprobado por: Gerencia General
1. Objetivo

El propdsito de esta Politica de Seguridad Tecnoldgica es establecer las directrices que
orientan la proteccién, gestidon y recuperacién de los sistemas de tecnologias de la
informacién de la organizacién, garantizando que todos los recursos tecnolégicos sean
gestionados de manera segura, responsable y coherente con los objetivos del negocio.
Esta politica se desarrolla en cumplimiento del control 6.2.a del estandar BASC y se
fundamenta en los lineamientos establecidos por la norma ISO/IEC 27001:2022 para la
gestién de la seguridad de la informacion.

2. Alcance

La politica aplica a todos los sistemas, servicios tecnolégicos, infraestructura de red,
servidores fisicos y virtuales, aplicaciones locales o en la nube, bases de datos, equipos
informaticos y dispositivos méviles utilizados por la organizacién. Su cumplimiento es
obligatorio para todo el personal interno, asi como para colaboradores externos que,
por la naturaleza de sus funciones, accedan a la infraestructura tecnoldgica o a la
informacién institucional.

3. Marco Normativo

La implementacién de esta politica se basa en los requerimientos establecidos por el
estandar BASC y en las disposiciones de ISO 27001:2022, considerando los controles
relacionados con la seguridad organizacional, la gestidn de activos, la gestién de accesos,
la proteccidn de sistemas, la operacién segura, el desarrollo y mantenimiento
tecnolégico, asi como la continuidad del negocio. Adicionalmente, incorpora las
obligaciones legales y regulatorias aplicables a la proteccidon de datos, al manejo de
informacidn sensible y a la operacién tecnolégica.

4. Principios de Seguridad Tecnolégica

La gestidon de la seguridad tecnoldgica se orienta bajo cuatro principios fundamentales:
la confidencialidad, entendida como la obligacién de garantizar que la informacion esté
disponible Unicamente para quienes tienen autorizacién; la integridad, relacionada con
la proteccién de la exactitud y completitud de los datos; la disponibilidad, que implica
asegurar que los sistemas y servicios puedan ser utilizados cuando el negocio lo
requiera; y la capacidad de recuperacidén, que exige mantener mecanismos que
permitan restaurar los sistemas después de interrupciones, incidentes o fallas.

5. Lineamientos Generales para la Gestion Tecnolodgica

Los lineamientos a continuacidén expuestos son de

5.1. Gestion de Activos Tecnolégicos



Todo sistema y servicio tecnolégico debe estar debidamente registrado en
un inventario actualizado que permita su identificacion, seguimiento y
control. Este registro constituye la base para la gestion de activos y garantiza
la trazabilidad de cada componente dentro de la infraestructura tecnoldgica.
Cada activo tecnoldgico debe contar con un propietario claramente
asignado, responsable de su administracién, mantenimiento y cumplimiento
de las politicas de seguridad. Esta asignacidn asegura la rendicién de cuentas
y facilita la toma de decisiones en caso de incidentes o cambios operativos.
La matriz de criticidad debe actualizarse de manera periddica,
preferiblemente de forma anual o cuando se produzcan cambios
significativos en la infraestructura, procesos o riesgos asociados. Esta
practica permite mantener vigente la clasificaciéon de activos y asegurar que
las medidas de proteccidn se ajusten a la realidad de la empresa.

5.2. Proteccion de Sistemas

Los sistemas deben disponer de controles de proteccion proporcionales a su
nivel de criticidad, garantizando que los activos mas sensibles cuenten con
mecanismos robustos para prevenir accesos no autorizados, pérdida de
datos o interrupciones en el servicio.

Es indispensable implementar mecanismos de seguridad como soluciones
antivirus, aplicacion de parches de seguridad, firewalls, cifrado de
informacién y herramientas de monitoreo continuo. Estas medidas reducen
la superficie de ataque y fortalecen la resiliencia frente a amenazas internas
y externas.

Los servicios considerados criticos deben estar segmentados dentro de la red
y reforzados mediante técnicas de endurecimiento (hardening), eliminando
configuraciones inseguras y limitando vectores de ataque.

5.3. Control de Accesos

Todo acceso a sistemas y aplicaciones debe regirse por el principio de
minimos privilegios, otorgando Unicamente los permisos estrictamente
necesarios para el desempefio de las funciones asignadas.
Las credenciales de acceso de los usuarios a los sistemas de la empresa son
Unicas e individuales, y cualquier usuario que las transfiera a otro usuario o
usuarios, se considerara como una falta grave. Las contrasenas de acceso de
los usuarios deben cumplir con los parametros minimos, listados a
continuacion, para cumplir con el estdndar de seguridad:

o Longitud: 12 caracteres

o Complejidad: 1 mayuscula, 1 minuscula, 1 simbolo y 1 alfanumérico.

o Historial: No repetir las ultimas dos contrasefias anteriores (si lo

permite)
o Caducidad: renovacion cada 90 dias.



e En los sistemas criticos se debe aplicar autenticacién multifactor,
incorporando mecanismos adicionales de verificacidon para reducir el riesgo
de accesos indebidos.

e Las cuentas de usuario deben ser revisadas de manera periddica vy
deshabilitadas inmediatamente al finalizar la relacién laboral o contractual,
evitando que credenciales inactivas se conviertan en un punto de
vulnerabilidad.

5.4. Continuidad del Negocio

e Los sistemas criticos deben tener definidos y documentados sus parametros
de RTO (Recovery Time Objective) y RPO (Recovery Point Objective),
asegurando que los objetivos de recuperaciéon estén alineados con la
estrategia de continuidad del negocio.

e La organizacién debe contar con un Plan de Recuperacion ante Desastres
(DRP) formalmente establecido y realizar pruebas periddicas para validar su
efectividad y garantizar la capacidad de respuesta ante incidentes mayores.

e Las copias de seguridad deben ejecutarse y verificarse de manera regular,
asegurando la integridad de los datos y la disponibilidad de la informacién en
caso de contingencias.

5.5. Gestion de Cambios Tecnoldgicos

e Todo cambio en la infraestructura tecnolégica debe ser planificado y
registrado, siguiendo un proceso controlado que minimice riesgos vy
garantice la trazabilidad de las modificaciones.

e Los sistemas criticos requieren autorizacion previa de Gerencia General
antes de aplicar cualquier cambio significativo, asegurando que las
decisiones se tomen bajo criterios técnicos y de seguridad.

e Se deben mantener versiones anteriores y procedimientos de reversion
(rollback) para garantizar la recuperacién ante fallos durante |Ia
implementacién de cambios).

5.6. Monitoreo y Auditoria

e Los sistemas criticos deben generar y conservar registros de auditoria que
permitan monitorear actividades, detectar anomalias y cumplir con los
requisitos normativos.

e El drea de Tl debe realizar revisiones periddicas de los registros de eventos,
alertas y actividades sospechosas, aplicando andlisis proactivo para prevenir
incidentes.

e Cualquier anomalia detectada debe ser gestionada conforme al proceso
formal de tratamiento de incidentes, asegurando una respuesta rapida,
documentada y alineada con las politicas de seguridad.

6. Responsabilidades

Gerencia General



e Aprobar la politica y garantizar su cumplimiento.

Analista de TI
e Implementar los criterios de seguridad.
e Mantener actualizada la documentacidn técnica.
e Supervisar la correcta ejecucion de respaldos, parches y controles.

Responsables de los Sistemas
e Asegurar que sus sistemas cumplan con los controles establecidos.
e Aprobar accesos y validar la criticidad asignada.

Usuarios
e Usar los sistemas de forma adecuada y cumplir con todas las medidas de
seguridad aplicables.
7. Documentacion Necesaria para el Cumplimiento

La organizacion deberd mantener actualizados el inventario de activos tecnolégicos y la
matriz de criticidad de sistemas y servicios. Asimismo, se requiere contar con criterios
de seguridad por nivel de criticidad, procedimientos de respaldo y restauracion, un plan
de continuidad operativa, un plan de recuperacion ante desastres, procedimientos de
gestidn de accesos y de gestidn de cambios, ademas de politicas complementarias sobre
uso aceptable y proteccién de la informacidén. La evidencia de respaldos, restauraciones,
auditorias, incidentes y mantenimiento deberd conservarse como parte del soporte
documental para auditorias internas y externas.

8. Revision y Actualizacion

La politica sera revisada anualmente, o antes si se producen cambios significativos en la
infraestructura tecnoldgica, en el modelo operativo o en los requerimientos
regulatorios. Cualquier modificacidon debera ser aprobada por la Gerencia General antes
de entrar en vigencia.

Version Fecha Descripcion Responsable
1.0 Emision inicial



D. ANEXO: TI-SEG-CRS-01

CRITERIOS DE SEGURIDAD PARA SISTEMAS DE TECNOLOGIAS DE LA INFORMACION
DE LA EMPRESA DE SERVICIOS ELECTRONICOS
Cdédigo: TI-SEG-CRS-01
Version: 1.0
Fecha:
Aprobado por:

1. Objetivo
Establecer, documentar y mantener criterios de seguridad que permitan identificar,
proteger y garantizar la recuperacién oportuna de los sistemas de tecnologias de la
informacién de la organizacién, en conformidad con el control 6.2.a del estandar BASC
y los requisitos de 1SO 27001:2022 (Controles A.5, A.8, A.9, A.12, A.14y A.17).
2. Alcance
Este documento aplica a todos los sistemas de informacion, aplicaciones, servidores,
bases de datos, servicios en la nube, infraestructura de red y cualquier componente
tecnoldgico identificado en el inventario de activos y categorizado en la matriz de
criticidad de sistemas y servicios vigente.
3. Responsabilidades
o Responsable de Tl: asegurar la implementacion y actualizacidén de los criterios.
e Propietarios de activos: validar los criterios de seguridad asociados a sus
sistemas.
e Usuarios: cumplir con los controles definidos.
e Equipo de Seguridad/Comité: revisar y aprobar cambios basados en riesgos.

4. Base para la Aplicacion de los Criterios
Los criterios de seguridad se asignan segun la criticidad del sistema, determinada por:
e Confidencialidad
e Integridad
e Disponibilidad
e Impacto en el negocio
e Dependencias operativas
e Obligaciones legales, regulatorias y contractuales

Las categorias aplicadas son:
e Alta criticidad
e Media criticidad
e Baja criticidad

5. Criterios de Seguridad por Nivel de Criticidad
5.1 Controles Generales Obligatorios para Todos los Sistemas
Estos controles aplican independientemente de la criticidad:
5.1.1 Proteccidn Basica

e Antivirus/EDR habilitado y actualizado.

e Politicas de contrasefias seguin ISO/A.8.2.3.



e Parcheo minimo mensual.

e Copias de seguridad segun politica vigente.

e Registro y gestién de incidentes.

e Respaldo documentado del sistema en el inventario.

5.1.2 Gestion de Accesos
e Accesos basados en roles.
e Revisidn semestral de permisos otorgados.
e Deshabilitacién inmediata de cuentas inactivas.

5.1.3 Cumplimiento Normativo
e Aplicacién de restricciones sobre datos personales segln legislacién local.
e Revisidn anual de requisitos legales y contractuales especificos.

5.2 Criterios para Sistemas de Alta Criticidad (Criticos)
Aplica a sistemas cuya interrupcion detiene la operacién o genera pérdidas
significativas.
5.2.1 Proteccion Avanzada
e Autenticacién multifactor obligatoria.
e Cifrado de datos en transito y en reposo.
e Segmentacion de red y aislamiento.
e Endurecimiento (hardening) obligatorio.
e Monitoreo continuo y alertas automaticas.

5.2.2 Continuidad y Recuperacion
e RTO <4 horas/RPO <1 hora.
e Pruebas de recuperacion semestrales.
e Backups diarios y almacenamiento fuera del sitio.

5.2.3 Auditoria y Trazabilidad
e Log de auditoria obligatorio, con retencién minima de 12 meses.
e Revisidn de logs por el area de Tl al menos una vez al mes.

5.2.4 Gestion de Cambios
e Cambios bajo aprobacién del Comité de TI.
e Control estricto de versiones y rollback documentado.

5.3 Criterios para Sistemas de Media Criticidad
Aplica a servicios importantes pero que no detienen por completo la operacién.
5.3.1 Proteccidon Media

e Parches aplicados dentro de 15 dias.

e Cifrado en transito obligatorio.

e MFA recomendado, obligatorio para administradores.

e Hardening basico.

5.3.2 Continuidad
e RTO <24 horas / RPO < 8 horas.
e Copias de seguridad cada 48-72 horas.



5.3.3 Trazabilidad
e Activacion de logs basicos.
e Revision trimestral.

5.4 Criterios para Sistemas de Baja Criticidad
Aplica a sistemas complementarios o de apoyo.
5.4.1 Proteccion minima requerida

e Antivirus activo.

e Parcheo trimestral.

e Acceso basado en roles.

5.4.2 Continuidad
e RTO <72 horas/RPO < 24 horas.
e Backups semanales o segln necesidad.

6. Criterios Especificos por Tipo de Activo

6.1 Servidores Fisicos o Virtuales
e Inventariados con especificacién técnica.
e Restriccion de puertos y servicios innecesarios.
e Monitoreo de CPU, red, disco y servicios.

6.2 Aplicaciones y Software
e Validaciones de integridad del cédigo.
e Control de versiones.
e Pruebas de seguridad antes de cambios mayores.

6.3 Bases de Datos
e Cifrado obligatorio (medios criticos o altos).
e Acceso restringido por roles.
e Monitoreo de consultas inusuales.

6.4 Equipos de Red
e Uso obligatorio de contrasefias robustas y MFA cuando aplique.
e Configuracion segura respaldada.
e Segmentacidn de VLAN para sistemas criticos.

6.5 Servicios Cloud
e Evaluacién del proveedor (SLA, certificaciones).
e Garantia de ubicacién y control de datos.
e Cifrado y MFA obligatorio.

7. Mantenimiento de los Criterios
e Revisién anual o posterior a incidentes.
e Validacion contra cambios tecnoldgicos o regulatorios.
e Actualizacion basada en evaluacion de riesgos.

8. Evidencias Requeridas
e |nventario vigente



e Matriz de criticidad actualizada

e Informes de backup y restauracion
e Logs de auditoria

e Registros de incidentes

e Informes de pruebas DRP

e Bitacoras de mantenimiento

e Aprobaciones de cambio

Versién Fecha Descripcién del Cambio Responsable
1.0 Creacién del documento



E. ANEXO: TI-GAT-POL-01

POLITICA DE GESTION DE ACTIVOS TECNOLOGICOS DE LA EMPRESA DE SERVICIOS
ELECTRONICOS
Cdédigo: TI-GAT-POL-01
Version: 1.0
Aprobado por: Gerencia General
Fecha: / /
1. Objetivo

Establecer los lineamientos generales para la identificacién, administracion, uso,
proteccion y control de los activos tecnolégicos de la organizacién, garantizando su
integridad, disponibilidad y confidencialidad, en cumplimiento del Sistema de Gestidn
en Control y Seguridad BASC.

2. Alcance

Aplica a todos los activos tecnolégicos propiedad de la empresa o bajo su
responsabilidad, incluyendo hardware, software, informacién digital, servicios
tecnoldgicos, redes, cuentas de usuario y cualquier recurso utilizado para el
procesamiento de informacién.
3. Principios de la Politica
a) Identificacion y Registro: Todo activo tecnolégico debe estar registrado en
el Inventario Oficial de Activos.
b) Asignacion de Responsables: Cada activo tendra un custodio designado
responsable de su uso y proteccién.
c) Clasificacidn por Criticidad: Los activos serdn clasificados segun su
importancia operativa y riesgo asociado.
d) Uso Aceptable: Los activos se utilizardn unicamente para fines autorizados
por la organizacién.
e) Proteccion y Seguridad: Se implementaran controles para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.
f) Ciclo de Vida: Los activos seran gestionados desde su adquisicidn hasta su
baja definitiva.
g) Revision: La politica serd revisada anualmente o cuando existan cambios
significativos en los activos o en el SGCS BASC.
4. Responsabilidades

Gerencia General

Aprobar la politica y asignar recursos financieros, tecnoldgicos y humanos requeridos
para su el cumplimiento.

AreadeTI

Administrar el inventario, aplicar controles, ejecutar procedimientos asociados.
Usuarios y Custodios

Utilizar y proteger adecuadamente los activos asignados.

Representantes del SGCS BASC

Verificar cumplimiento y reportar observaciones.



5. Cumplimiento

Las acciones correctivas derivadas seran gestionadas de acuerdo con los
procedimientos internos del sistema de gestidn, asegurando su seguimiento hasta su
implementacidén total. Esta politica es de cumplimiento obligatorio para todas las areas
involucradas y constituye un elemento esencial para fortalecer la seguridad
tecnolégica y la continuidad operativa de la organizacion.

Version Fecha Descripcion Responsable

1.0 Emision inicial



F. ANEXO: TI-GAT-PR-01

PROCEDIMIENTO DE BAJA Y ELIMINACION SEGURA DE EQUIPOS INFORMATICOS DE
LA EMPRESA DE SERVICIOS ELECTRONICOS
Cddigo: TI-GAT-PR-01
Version: 1.0
Aprobado por: Gerencia General
Fecha: / /
1. Objetivo
Establecer los pasos y controles necesarios para la desincorporacion, baja y eliminaciéon
segura de equipos informaticos, asegurando la proteccién de la informacién y el
cumplimiento de normativas BASC.
2. Alcance
Aplica a equipos informaticos, periféricos y dispositivos de almacenamiento propiedad
de la organizacion.
3. Definiciones
e Baja: Proceso mediante el cual un equipo se retira permanentemente del
inventario activo.

e Eliminacion Segura: Proceso de borrado, destruccién o sobreescritura de
informacién que garantiza que no podra ser recuperada.

e Acta de Baja: Documento formal que certifica la desincorporacién de un
activo.

4. Procedimiento
4.1 Solicitud de Baja
e El custodio o supervisor reporta la necesidad de baja a Tl mediante
formulario o ticket.
e Tl evalla el estado del equipo: obsoleto, dafiado, pérdida de soporte
o reemplazo.

4.2 Aprobacion
e Tl remite informe de verificacién.
e Gerencia o Jefatura autorizan la baja mediante firma o aprobacién
digital.

4.3 Respaldo de Informacion
e Tl valida que el usuario haya respaldado toda la informacién
necesaria.
e Se elimina cualquier cuenta o acceso vinculado.

4.4 Eliminacidon Segura de Datos
Tl debera aplicar uno de los siguientes métodos:
e Sobreescritura segura (wipe) de discos.
e Formateo seguro con algoritmos aprobados.
e Destruccion fisica del medio (si el equipo no enciende o el disco esta
dafiado).



e Certificado de destruccidn, si se usa un proveedor externo.

Todo proceso debe quedar documentado en el Registro de Baja.
4.5 Retiro del Inventario
e Tl actualiza el Inventario de Activos.
e Se registra el estado final del equipo (chatarra, donacion, reciclaje,
destruido).

4.6 Disposicion Final

Opciones autorizadas:
e Entrega a gestor ambiental certificado.
e Destruccion del hardware en la empresa con evidencia fotografica.
e Donacion aprobada por Gerencia (sin discos duros operativos).

4.7 Acta de Baja
Incluye:
e (Coddigo del activo
e Descripcion
e Responsable
e Motivo de baja
e Meétodo de eliminacién segura
e Autorizaciones
e Evidencias adjuntas

5. Responsabilidades

e TI: Ejecutar el procedimiento y documentar evidencias.
e Gerencia: Autorizar bajas y donaciones.
e Usuarios: Entregar equipos en estado y respaldar informacién.

Version Fecha Descripcion Responsable

Emision inicial



G.ANEXO: TI-GAT-RG-01

REGISTRO DE INVENTARIOS PERIODICOS DE ACTIVOS TECNOLOGICOS PARA LE
EMPRESA DE SERVICIOS ELECTRONICOS
Cadigo: TI-GAT-RG-01
Version: 1.0
Uso: Registro interno
Fecha: / /
1. Objetivo del Registro
Documentar los resultados de las verificaciones periddicas del Inventario de Activos
Tecnoldgicos para garantizar su existencia, ubicacion, estado y responsabilidad,
conforme a los controles BASC.
2. Frecuencia de Aplicacion
e Minimo 1 vez al afio o seglin determine el SGCS BASC.

e Puede realizarse por area, por tipo de activo o de forma total.

3. Campos del Registro

Activo | Descripcion | Serie | Ubicacion | Custodio | Validacion | Observacion | Responsable

4. Almacenamiento del Registro
e Debe ser archivado por Tl por un periodo no menor a 3 aios.
e Puede almacenarse en formato digital o fisico.
e Sirve como evidencia de auditoria BASC.

Version Fecha Descripcion Responsable

1.0 Emisidn inicial




H. ANEXO: TI-BCP-POL-01

POLITICA DE CONTROL DE DISPOSITIVOS EXTERNOS Y PERIFERICOS NO
AUTORIZADOS DE LA EMPRESA DE SERVICIOS ELECTRONICOS

Cddigo: TI-BCP-POL-01
Version: 1.0
Aprobado por: Gerencia General
Fecha: / /
1. Objetivo
Establecer los lineamientos para restringir, controlar y autorizar la conexién de
dispositivos externos, dispositivos personales (BYOD) y periféricos no autorizados a
cualquier equipo que forme parte de la infraestructura informatica de la organizacion,
con el fin de prevenir riesgos de seguridad, fuga de informacién o introduccién de
software malicioso.
2. Alcance
Esta politica aplica a todos los usuarios internos, personal externo, contratistas y
visitantes que tengan acceso a recursos tecnoldgicos de la empresa, asi como a todos
los equipos informaticos, periféricos y dispositivos de almacenamiento que pertenezcan
a la infraestructura tecnoldgica institucional. Queda estrictamente prohibida la
conexién de dispositivos personales, tales como memorias USB, discos duros externos,
teléfonos moéviles utilizados para transferencia de datos y cualquier periférico que no
haya sido previamente autorizado por el area de Tecnologias de la Informacién.
3. Principios de la Politica
3.1 Prohibicién de Dispositivos Personales
Queda estrictamente prohibida la conexion de dispositivos personales tales como:

e Memorias USB

e Discos duros externos
e Teléfonos moviles para transferencia de archivos
e Periféricos no corporativos (teclados, mouse, adaptadores, cdmaras, etc.)

3.2 Uso de Periféricos Autorizados
Solo se permite el uso de dispositivos y periféricos inventariados, codificados y
aprobados por el area de Tl. Cualquier equipo no registrado se considerara no
autorizado.
3.3 Controles Técnicos Obligatorios
El area de Tl debera implementar controles que garanticen la aplicacion de esta
politica, tales como:

e Restriccidn de puertos USB

e Software de control de dispositivos (Device Control)

e Politicas de grupo (GPO)

e Monitoreo de intentos de conexion

3.4 Excepciones Controladas
Cualquier excepcion debera:
e Ser solicitada por escrito
e Ser aprobada por Tl y/o Gerencia



e Contar con un justificativo técnico-operativo
e Serregistrada como evidencia BASC

3.5 Proteccidn de la Informacion

No se permitira la copia, extraccion o transferencia de informacion a dispositivos
externos no corporativos en ninguna circunstancia.

4. Responsabilidades

Gerencia General

La Gerencia General es responsable de aprobar esta politica y garantizar que se
destinen los recursos necesarios para su aplicacién.

Areade Tl

El drea de Tl es responsable de administrar los periféricos autorizados, mantener los
controles técnicos de restriccidn y supervisar el cumplimiento de las disposiciones aqui
establecidas.

Usuarios y Personal Interno

Todos los usuarios deben acatar esta politica y reportar cualquier intento de conexién
no autorizada o situaciones que puedan representar un riesgo para la seguridad de los
sistemas.

Representante BASC

Verificara periédicamente el cumplimiento de esta politica y documentarad las
observaciones o desviaciones encontradas.

5. Sanciones por Incumplimiento

El incumplimiento de estas disposiciones podra dar lugar a las acciones correctivas o
disciplinarias definidas por la empresa, sin perjuicio de la aplicacién de analisis de
incidentes o medidas adicionales cuando se detecten riesgos significativos para la
seguridad. Esta politica serd revisada de manera anual, o antes si existieran cambios
relevantes en la infraestructura tecnolégica, en los requisitos BASC o en los riesgos
asociados al uso de dispositivos externos.

6. Revision y Actualizacién

Esta politica serd revisada de manera anual, o antes si existieran cambios relevantes en
la infraestructura tecnoldgica, en los requisitos BASC o en los riesgos asociados al uso
de dispositivos externos.

Version Fecha Descripcion Responsable
1.0 Emisién inicial



[. ANEXO: TI-BCP-PR-01

PROCEDIMIENTO DE RESPALDOS Y RESTAURACION DE LA EMPRESA DE SERVICIOS
ELECTRONICOS
Cdédigo: TI-BCP-PR-01
Version: 1.0
Fecha:
Aprobado por: Gerencia General
1. Objetivo

El propdsito de este procedimiento es establecer las directrices y actividades necesarias
para asegurar la proteccion, disponibilidad, integridad y recuperaciéon oportuna de la
informacién y los sistemas utilizados por la organizacidn, mediante la ejecucion
controlada de respaldos y procesos de restauracion.

2. Alcance

Este procedimiento aplica a toda la informacion y sistemas incluidos en el Inventario de
Activos, particularmente aquellos clasificados como criticos en la Matriz de Criticidad
de Activos, y comprende tanto los respaldos locales y externos como su adecuada
restauracion ante incidentes, fallas, alteraciones, ataques o eventos que amenacen la
continuidad operativa.

3. Fundamentacion BASC y relacion con el SGCS

Este procedimiento se integra al SGCS BASC como control preventivo y de recuperacion.
Contribuye al cumplimiento de:
e Capitulo 6 — Seguridad de la Informacién, apartado 6.2 a.
e Controles de continuidad operativa establecidos en el SGCS.
e Controles asociados a manejo seguro de informacidon sensible dentro de
procesos de la cadena de suministro.

La correcta ejecucion y actualizacion de este procedimiento es un requisito para
asegurar la trazabilidad, confiabilidad y resiliencia de los sistemas de TI.
4. Responsabilidades

El area de Tecnologia de la Informacidn es la responsable de gestionar la programacion,
ejecucidon, monitoreo y custodia de los respaldos, asi como de realizar las restauraciones
cuando sean requeridas.
Los propietarios de la informacion deben notificar cualquier cambio en sistemas, bases
de datos o estructuras que afecten la estrategia de respaldo definida. El Comité BASC
supervisa el cumplimiento y la integridad de los registros.

5. Lineamientos generales del procedimiento

5.1. Estrategia de respaldo

Los respaldos se ejecutan conforme a la criticidad definida por la organizacion:
e Los activos criticos se respaldan diariamente, combinando un respaldo
completo semanal con respaldos incrementales o diferenciales diarios.
e Los activos moderados se respaldan con una frecuencia no mayor a 72 horas.



e Los activos de baja criticidad se respaldan semanalmente o segun
necesidades del proceso.

e La estrategia se documenta en la Matriz de Respaldo del SGCS.
5.2. Almacenamiento y proteccion

Todos los respaldos se almacenan en ubicaciones seguras, utilizando al menos dos
medios independientes: repositorio interno y repositorio externo (nube o sitio
alterno).

Los respaldos deben implementarse con cifrado y acceso restringido, conforme a los
controles de seguridad definidos por BASC.

5.3. Ejecucion del respaldo

La ejecucion se realiza de forma automatizada o manual segun el sistema, generando
registros verificables. Las tareas de respaldo deben contar con monitoreo continuo
y alertas que permitan identificar fallas o inconsistencias.

5.4. Pruebas de restauracion

Periddicamente, y como requisito del SGCS, se realizan pruebas de restauracion para
verificar la integridad de los respaldos y la capacidad de recuperacién dentro de los
tiempos establecidos. Los resultados se registran y se presentan en la Revisidn por
la Direccién cuando corresponda.

6. Procedimiento de Restauracion

La restauracidn se activa ante incidentes, fallas operativas o solicitud del propietario del
proceso.

Tl selecciona el respaldo mas adecuado segun su fecha, integridad y disponibilidad,
ejecuta el proceso en los ambientes autorizados y documenta los resultados.
El usuario valida la informacion restaurada, asegurando que cumple con la integridad
necesaria para la continuidad del proceso operativo.

7. Seguridad de los respaldos

El acceso a los respaldos se encuentra restringido al personal autorizado. Los medios
fisicos deben permanecer asegurados en espacios controlados, y los respaldos digitales
deben almacenarse bajo cifrado y en repositorios con autenticacidon reforzada. Todos
los accesos y manipulaciones quedan registrados como evidencia del SGCS.

8. Registros generados

Este procedimiento genera los siguientes registros obligatorios para auditoria BASC:
e Registro de trabajo de respaldos (logs del sistema).
e Registro de fallas en respaldos.
e Registro de restauraciones realizadas.
e Reportes de pruebas de restauracion.
e Matriz de Frecuencia y Criticidad de Respaldo.

Se deben conservar conforme al procedimiento de control documental del SGCS.
9. Revision y Mejora Continua

El presente procedimiento se revisa al menos una vez al afo o cuando existan cambios
significativos en la infraestructura tecnoldgica, riesgos identificados, requisitos legales o



actualizaciones del estandar BASC. Su eficacia se evalia mediante auditorias internas y
andlisis de incidentes.

Version Fecha Descripcion Responsable
1.0 Emisién inicial



J. ANEXO: TI-BCP-PR-02

PROCEDIMIENTO DE CONTINUIDAD OPERATIVA Y RECUPERACION ANTE DESASTRES
DE LA EMPRESA DE SERVICIOS ELECTRONICOS

Cddigo: TI-BCP-PR-02
Version: 1.0
Fecha:
Aprobado por: Gerencia General
1. Objetivo
El objetivo de este procedimiento es establecer las actividades necesarias para asegurar
la continuidad de los servicios tecnolégicos y la recuperacion oportuna de los sistemas
de informaciéon en caso de interrupciones, incidentes mayores, desastres u otros
eventos que comprometan la operacién. Este procedimiento se desarrolla en
cumplimiento del control 6.2.a del estandar BASC y de los requisitos del control A.17 de
ISO 27001:2022 relacionados con la continuidad del negocio y la resiliencia tecnolégica.
2. Alcance
El presente procedimiento aplica a todos los sistemas criticos y esenciales identificados
en la matriz de criticidad de la organizacidn, incluyendo servidores, bases de datos,
aplicaciones, servicios en la nube, infraestructura de red y cualquier componente
tecnoldgico cuyo funcionamiento sea indispensable para la operacion continua del
negocio. También comprende las actividades del personal responsable de TI,
propietarios de sistemas y usuarios clave durante situaciones de contingencia.
3. Definiciones
Para fines de este documento, se entiende como continuidad operativa la capacidad de
mantener o restablecer las actividades esenciales del negocio ante eventos disruptivos.
La recuperacion ante desastres se refiere al conjunto de acciones que permite restaurar
sistemas tecnoldgicos, servicios y datos después de fallas criticas, incidentes de
ciberseguridad, dafios fisicos o desastres naturales. Los términos RTO (Recovery Time
Objective) y RPO (Recovery Point Objective) se utilizan para establecer los tiempos
maximos permitidos de recuperacién y pérdida de datos, respectivamente, segun la
criticidad de cada sistema.
4. Responsabilidades
La Gerencia General
Es responsable de aprobar el plan y asegurar la disponibilidad de los recursos necesarios
para su ejecucion.
Analista Ti
es responsable de liderar las actividades de respuesta, evaluar el impacto, activar los
planes de contingencia y coordinar la recuperacién de los sistemas afectados.
Responsables de sistemas
Deben validar los tiempos de recuperaciéon establecidos y colaborar en la priorizacion
de actividades.
Usuarios
Deberan ejecutar las tareas asignadas para la continuidad de procesos y validar la
correcta restauracion de los servicios.
5. Activacidn del Plan



El procedimiento se activa cuando ocurre un evento que afecte la operacidon normal de
los sistemas de TI. El Analista Tl determinard, con base en la matriz de criticidad vy el
impacto del incidente, si se requiere activar la fase de contingencia o el plan completo
de recuperacién. Una vez confirmada la interrupcién, el responsable notificard a la
Gerencia General y a los Responsables de los sistemas afectados, documentard la
naturaleza del incidente y definira las acciones inmediatas para contener o mitigar el
dafio.

6. Contencion Inicial

Durante la fase de contencion se evalta la magnitud del incidente, se identifica la causa
probable y se define la estrategia temporal para mantener la operacion minima
indispensable.

Esto puede incluir el uso de sistemas alternos, el aislamiento de segmentos de red, la
desactivacion temporal de servicios afectados o el uso de respaldos operativos.

Todas las acciones deben registrarse en la bitdcora de incidentes para garantizar
trazabilidad.

7. Procedimiento de Continuidad (BCP)

La continuidad operativa consiste en mantener la funcionalidad minima de los procesos
criticos. Una vez activado el procedimiento de continuidad, los responsables ejecutaran
las actividades previamente definidas para garantizar que las areas del negocio puedan
seguir operando.

Esto incluye el uso de documentacién impresa o respaldos locales, el traslado a
ubicaciones alternas cuando corresponda, la utilizacidon de sistemas secundarios o el
empleo de mecanismos temporales de comunicacién.

El Analista Tl debera verificar que los procesos esenciales se mantengan dentro de los
parametros de tiempo establecidos y garantizar que los usuarios clave tengan acceso a
los recursos minimos necesarios.

8. Procedimiento de Recuperacion ante Desastres (DRP)

Cuando la interrupcion exceda las capacidades de continuidad operativa, se inicia
formalmente la fase de recuperacién ante desastres.

Durante esta fase, Tl procedera a restaurar los servicios siguiendo el orden de prioridad
definido en la matriz de criticidad.

Los sistemas mas criticos se restauraran primero, respetando los valores de RTO y RPO
previamente definidos.

La restauracién deberd realizarse desde respaldos validados, repositorios alternos o
infraestructura secundaria segun corresponda.

Posteriormente, se realizara la verificacion de integridad de datos, pruebas funcionales
y certificacion por parte de los propietarios de sistemas antes de restablecer los servicios
al ambiente productivo.

9. Validacion y Retorno a la Operacion Normal

Una vez que los sistemas hayan sido restaurados y verificados, los propietarios de los
activos confirmaran formalmente que la funcionalidad es correcta y que los datos
recuperados cumplen con los pardmetros establecidos. Solo después de esta validaciéon
se realizara el retorno a la operacion normal. El Analista Tl informara oficialmente a la
Gerencia General sobre la recuperaciéon exitosa, documentarda los tiempos de
restablecimiento y elaborard un informe post-incidente detallando causas, acciones
ejecutadas y recomendaciones de mejora.

10. Pruebas del Plan



El plan de continuidad y recuperacién sera probado como minimo una vez al afo, o
inmediatamente después de actualizaciones significativas en la infraestructura
tecnoldgica, cambios en procesos esenciales o incidentes graves. Las pruebas pueden
incluir simulaciones, restauraciones parciales, ejercicios de escritorio y conmutacion
hacia ambientes alternos. Los resultados se documentaran y se empleardn para
actualizar el procedimiento y fortalecer la capacidad de respuesta de la organizacion.
11. Revisidn y Actualizacion

El presente procedimiento sera revisado de forma anual o cada vez que se produzcan
cambios relevantes en los servicios criticos, la infraestructura tecnoldgica o las funciones
operativas. Las actualizaciones deberdn ser aprobadas por la Direccién General vy
comunicadas a todo el personal involucrado.

Version Fecha Descripcion Responsable

1.0 Emision inicial



K.ANEXO: TI-INF-POL-02

POLITICA DE CLASIFICACION DE INFORMACION Y POLITICAS DE ACCESO DE LA
EMPRESA DE SERVICIOS ELECTRONICOS
Codigo sugerido: TI-INF-POL-02
Version: 1.0
Aprobado por: Gerencia General
Fecha: / /
1. Objetivo

Establecer lineamientos para la clasificacion de la informaciéon conforme a la legislaciéon
vigente en Ecuador (LOPDP) y la norma BASC V, definiendo politicas de acceso basadas
en niveles de criticidad.

2. Alcance

Aplica a toda la informacién generada, procesada y almacenada por la organizacion,
incluyendo datos personales, operativos y estratégicos
3. Principios de la Politica

La organizacién clasificara la informacion en niveles de criticidad y establecera politicas
de acceso basadas en roles y necesidad operativa. Se aplicardn controles técnicos y
organizativos para garantizar la confidencialidad, integridad y disponibilidad,
cumpliendo con la LOPDP y BASC V.

Nivel Descripcion

Critico Datos personales, credenciales, informacion financiera, datos
BASC

Confidencial Informacidén operativa interna, procesos logisticos

Publico Informacidn divulgable sin riesgo

4. Responsabilidades

Gerencia General

Aprobar la politica y asignar recursos financieros, tecnolégicos y humanos requeridos
para su el cumplimiento

AreadeTI

Administracién de cuentas, implementacién técnica, monitoreo y mantenimiento de
controles.

Representantes del SGCS BASC

Aprobacién de excepciones, verificacion de cumplimiento y reportar observaciones.
Encargado de Procesos

Control documental y auditoria interna.

5. Cumplimiento

Las acciones correctivas derivadas seran gestionadas de acuerdo con los
procedimientos internos del sistema de gestion, asegurando su seguimiento hasta su
implementacion total. Esta politica es de cumplimiento obligatorio para todas las areas



.5 SALESIANA

involucradas y constituye un elemento esencial para fortalecer la seguridad
tecnoldgica y la continuidad operativa de la organizacion.

Version Fecha Descripcion Responsable
1.0 Emisién inicial



L. ANEXO: TI-GAP-POL-01

POLITICA DE GESTION DE ACCESOS Y PRIVILEGIOS DE LA EMPRESA DE SERVICIOS
ELECTRONICOS
Cédigo: TI-GAP-POL-01

Version: 1.0
Fecha de Emisidn: / /
Aprobacion: Gerencia General
1. Objetivo

Establecer los lineamientos para la asignacion, control y revisidon de accesos y
privilegios a sistemas, aplicaciones y recursos tecnolégicos, garantizando que dichos
accesos se otorguen conforme al principio de minimos privilegios y en funciéon de las
responsabilidades asignadas, en cumplimiento con el estandar BASC y las mejores
practicas internacionales.
2. Alcance
Esta politica aplica a todos los colaboradores, contratistas y terceros que requieran
acceso a sistemas, aplicaciones, bases de datos, redes y cualquier recurso tecnolégico
de la organizacion.
3. Principios

e Minimos privilegios: Cada usuario dispondra Unicamente de los permisos

necesarios para el desempefio de sus funciones.

e Segregacion de funciones: Se evitara la acumulacion de privilegios que pueda
generar conflictos de interés o riesgos operativos.

e Revisidn periddica: Los accesos serdn revisados de forma regular para
garantizar su vigencia y pertinencia.

e Autenticacidn reforzada: Se aplicara autenticacion multifactor en sistemas
criticos.

e Trazabilidad: Todas las acciones relacionadas con la gestién de accesos seran
registradas y auditadas.

4. Responsabilidades
o Areade TI: Implementar y mantener los controles técnicos, realizar revisiones

periddicas y conservar evidencias.

e Custodios de Activos: Validar la pertinencia de los accesos otorgados a
usuarios bajo su responsabilidad.

e Representantes del SGCS BASC: Aprobar cambios en accesos criticos y
supervisar el cumplimiento de esta politica.

5. Procedimientos
e Asignacion de accesos: Basada en roles definidos en la Matriz de Criticidad de

Cargos.



e Revision periddica: Trimestral para cargos criticos, semestral para cargos
medios y anual para cargos de baja criticidad.

e Registro y auditoria: Mantener evidencias en el Registro de Revisiones
Periodicas de Accesos y en los informes de auditoria.

6. Cumplimiento
El incumplimiento de esta politica serd considerado una falta grave y podra derivar en
sanciones conforme a las normativas internas y legales aplicables.

Version Fecha Descripcion Responsable

1.0 Emision inicial



M. ANEXO: TI-INF-REG-02

Registro de Revision Periddica de Accesos Empresa de Servicio Electrénicos

Codigo Documental: TI-INF-REG-02
Area Revisada:

Fecha de Revision:

Responsable:

Periodo Evaluado:

Rol Permisos

Usuarlo | Cargo | signado | Actuales

Resultado
de la
Revision

Acciones
Correctiva
S

Fecha de
Ejecucion

Firma
Responsable




N. ANEXO: TI-LAC-POL-01

POLITICA DE LICENCIAMIENTO Y ACTUALIZACION DE LA EMPRESA DE SERVICIOS
ELECTRONICOS
Cédigo: TI-LAC-POL-01

Version: 1.0
Fecha de Emisidn: / /
Aprobacion: Gerencia General
1. Objetivo

Establecer los lineamientos para garantizar el uso exclusivo de hardware y software
licenciados y actualizados en la organizacion, con el fin de proteger la infraestructura
tecnoldgica contra amenazas informaticas y cumplir con los requisitos del estandar
BASC y las mejores practicas internacionales.

2. Alcance

Esta politica aplica a todos los sistemas, aplicaciones, equipos y dispositivos
tecnoldgicos utilizados por la organizacion, incluyendo servidores, estaciones de
trabajo, software corporativo y herramientas de seguridad.

3. Principios

e Legalidad: Todo software debe contar con licencia vigente y cumplir con las
disposiciones legales.

e Actualizacién continua: Se deben aplicar parches de seguridad y
actualizaciones en plazos definidos para reducir vulnerabilidades.

e Control documental: Mantener registros actualizados de licencias, fechas de
vencimiento y estado de actualizacion.

e Proteccidn integral: Implementar mecanismos de seguridad complementarios
como antivirus, firewalls y cifrado.

4. Responsabilidades

Area deTI:
e Mantener el inventario actualizado de hardware y software licenciados.
e Verificar la vigencia de licencias y aplicar actualizaciones periddicas.
e Documentar las revisiones en el Registro de Verificacion Periddica.

Representantes del SGCS BASC:
e Supervisar el cumplimiento de esta politica y aprobar renovaciones criticas.

5. Procedimientos

e Inventario de Licencias: Registrar todos los activos tecnoldgicos en la Matriz De
Criticidad de Activos.

e Revisidn Periddica: Realizar verificaciones trimestrales para sistemas criticos y
semestrales para el resto, documentando hallazgos y acciones correctivas.



o Evidencia Documental: Conservar registros de inventario, revisiones y

actualizaciones para auditorias BASC.

6. Cumplimiento

El incumplimiento de esta politica serd considerado una falta grave y podra derivar en
sanciones conforme a las normativas internas y legales aplicables.
Version Fecha

1.0

Descripcion Responsable

Emision inicial



O. ANEXO TI-LAC-REG-01

REGISTRO DE VERIFICACION DE LICENCIAS Y ACTUALIZACIONES

Cadigo del Documento: TI-LAC-REG-01

Version: 1.0
Fecha de emisién: / /

Area responsable: Analista de Tl

1. Datos Generales del Sistema

item

Descripcidn

Nombre del sistema

Tipo de activo

Software / Sistema Operativo / Aplicacion /
Herramienta de Seguridad / Otro

Proveedor / Fabricante

Responsable del activo

Ubicacion (servidor/estacidn)

Numero de licencia / Serial / ID de
activacion

Tipo de licencia

Perpetua / Suscripcion / OEM / Enterprise / Otro

Fecha de adquisicion

Fecha de expiracion (si aplica)

2. Verificacion de Licenciamiento

Fecha de Estado de Evidencia revisada Hallazgos | Cumple | Responsable
revision licencia
Vigente / Captura, documento, Si/ No
Expirada / factura, portal
No localizada /
En riesgo
3. Verificacidon de Actualizaciones
Fecha Version Ultima Tipo de Accién Evidencia | Responsable
de instalada | version actualizacion | realizada
revision disponible




Seguridad / Actualizado/ | Captura/
Funcional / Pendiente / Log
Critica Programado
4. Requerimientos y Acciones Correctivas
N2 | Descripcion | Riesgo | Accidn Responsable | Fecha Estado
del hallazgo correctiva compromiso
1 Bajo / Pendiente /
Medio En proceso
/ Alto / Cerrado
5. Observaciones Generales
6. Firma de Conformidad
Rol Nombre Firma Fecha
Analista Tl

Representantes SGCS-BASC




P. ANEXO: TI-CCS-POL-05

POLITICA DE CAPACITACION Y CONCIENTIZACION EN SEGURIDAD DE LA
INFORMACION DE LA EMPRESA DE SERVICIOS ELECTRONICOS
Cdédigo sugerido: TI-CCS-POL-05
Version: 1.0
Aprobado por: Gerencia General
Vigencia: / /
1. Objetivos

Promover una cultura organizacional basada en la seguridad, el cumplimiento
normativo y la prevencién de riesgos, asegurandeo que el personal conozca los
requisitos BASC vinculados a su rol y de esta forma reducir incidentes derivados de
acciones humanas, errores, desconocimiento o falta de conciencia lo que garantiza que
el personal entienda sus responsabilidades en el tratamiento seguro de la informacion,
con lafinalidad de proveer lineamientos para la ejecucién del Plan Anual de Capacitacién
en Seguridad de la Informacion.

2. Alcance

Esta politica aplica a todo el personal interno, independiente de su modalidad, al
personal externo que tenga acceso a informacidn, sistemas o instalaciones, personal de
proveedores criticos o aliados estratégicos que interactien con activos de informacion
y nuevos ingresos y pasantes, previo a la asignacién de accesos.

3. Bases normativas

Esta politica se fundamenta en:

e Estandar BASC V6 — Controles de Seguridad y Gestion del Talento Humano
(Cap. 5.3, 6.4 y otros especificos).

e [ISO/IEC 27001:2022 — Cldusula 7.2 (Competencia) y 7.3 (Concientizacion).

e ISO/IEC 27002:2022 — Control 6.3 (Concientizacién, educacién y formacion
en seguridad).

e Legislacién nacional respecto a gestién de datos, privacidad y seguridad
digital.

4. Principios de la politica

La organizacidn establece que:
4.1. Todo el personal debe recibir capacitacion formal en Seguridad de la

Informacién como requisito para el cumplimiento BASC y para garantizar el
manejo seguro de los activos informaticos.

4.2. La capacitaciéon deberd realizarse de forma anual, periddica y obligatoria,
incluyendo:

e Induccion inicial

e Cursos generales para todo el personal

e Formacion especifica para roles criticos



e Actualizaciones cuando existan cambios tecnoldgicos, amenazas emergentes o
incidentes relevantes.

4.3. Todos los usuarios deben mantener un nivel de conciencia adecuado respecto
a:

e Buenas practicas digitales

e Gestién adecuada de contraseiias y accesos

e Uso responsable de sistemas, dispositivos y servicios tecnolégicos

e |dentificacion y reporte de amenazas como phishing, malware, ingenieria social

e Politica de uso aceptable y politicas asociadas de Tl

4.4. Las asistencias, evaluaciones, simulaciones y métricas deben quedar registradas
y documentadas como evidencia del cumplimiento del SGCS BASC.

4.5. Ningun usuario recibird credenciales o permisos de acceso mientras no haya
completado la induccién obligatoria.

4.6. El incumplimiento de la capacitacién sera considerado una no conformidad vy
podrd sujetarse a acciones disciplinarias internas de acuerdo con el Reglamento
Interno de Trabajo.

4.7. El area de Tecnologia, en conjunto con el Oficial de Seguridad, debera:

e Elaborar un plan anual de formacién

e Ejecutar simulaciones de phishing y ejercicios de concientizacién

e Mantener los anexos y registros oficiales del procedimiento

e Evaluar periédicamente la eficacia del programa

5. Responsabilidades

Gerencia General
e Aprobar la politica y garantizar recursos para su ejecucion.

Representantes BASC
e Dirigir el programa de capacitacién.
e Mantener vigentes los contenidos.
e Custodiar evidencias y reportes hacia auditorias.

AreadeTI
e Proveer contenidos técnicos, simulaciones, evaluaciones y soporte operativo.
e Garantizar que ningun usuario obtenga acceso sin capacitacion inicial.

Talento Humano
e Gestionar la matricula y seguimiento del personal.
e Integrar la capacitacidn en los procesos de induccién.

Colaboradores
e Participar obligatoriamente en la formacion.
e Aplicar lo aprendido en su labor diaria.
e Reportar situaciones sospechosas o incidentes.



6. Revision y Actualizacion

Esta politica serd revisada de manera anual, o antes si existieran cambios relevantes en
la infraestructura tecnoldgica, en los requisitos BASC o en los riesgos asociados al uso
de dispositivos externos.

Version Fecha Descripcion Responsable
1.0 Emisién inicial



Q. ANEXO: TI-CCS-PR-05

PROCEDIMIENTO DE CAPACITACION Y CAPACITACION EN SEGURIDAD DE LA INFORMACION
DE LA EMPRESA DE SERVICIOS ELECTRONICOS
Cadigo: TI-CSS-PR-01
Version: 1.0
Fecha: [dd/mm/aaaa]
Aprobado por: Gerencia General
1. Objetivo

Establecer el proceso formal para planificar, ejecutar, evaluar y documentar las actividades de
capacitacion y sensibilizacién del personal en materias relacionadas con la seguridad de la
informacidn, en conformidad con los requisitos del estdndar WBO BASC y en alineacion con las
buenas practicas establecidas en ISO/IEC 27001:2022, particularmente en los controles relativos
a concientizacién (Anexo A — Control 6.3).

2. Alcance

Este procedimiento aplica a todos los colaboradores, contratistas, proveedores con acceso a
informacidn o sistemas, y personal temporal vinculado a procesos operativos, administrativos o
tecnoldgicos de la organizacion.

3. Referencias Normativas

e WBO BASC - Estandares Internacionales de Seguridad (version vigente).
e ISO/IEC 27001:2022, Sistema de Gestidn de Seguridad de la Informacidn.
e ISO/IEC 27002:2022, guia de controles de seguridad.
e Von Solms & Van Niekerk (2013). “From information security to cyber security.”
Computers & Security.
e SANS Institute Security Awareness Report (anual).
e Peltier, T. (2016). Information Security Policies, Procedures and Standards.
4. Definiciones
e Capacitacion: Actividad formal orientada a desarrollar competencias técnicas.
e Sensibilizacién: Actividad breve orientada a generar consciencia y modificar
comportamientos.
e Participante: Persona obligada a recibir formacidn.
e SGCS BASC: Sistema de Gestion en Control y Seguridad.
5. Responsabilidades

Rol Responsabilidad

Direccién Aprobar el programa anual de capacitacion.

Responsables Elaborar el plan anual, definir temarios, coordinar sesiones y registrar

BASC evidencias.

T Apoyar con contenidos técnicos y reportes de incidentes a incluir en la
formacion.

Talento Humano Gestionar convocatorias, asistencia y almacenamiento de registros.

Colaboradores Participar activamente y aplicar lo aprendido en su trabajo diario.




6. Procedimiento
6.1. Planificacion anual

1. El Oficial de Seguridad elabora el Plan Anual de Capacitacién de Seguridad basado en:

e Analisis de riesgos.

e Controles BASC aplicables.

e Requisitos ISO/IEC 27001.

e Resultados de auditorias internas/externas.
e Incidentes o brechas de seguridad ocurridas.

2. El plan debe incluir:

e Objetivos de formacidn.

e Temasy contenidos.

e Responsables.

e Fechas y modalidad.

e Indicadores de desempeiio.

3. La Direccidn revisa y aprueba el plan.
6.2. Disefio de contenido

El contenido incluird, como minimo:
e Politicas y procedimientos BASC.

e Manejo de informacion sensible.
e Buenas practicas de contrasefas y autenticacion.
e Reconocimiento de correos maliciosos (phishing).
e Uso seguro de dispositivos y aplicaciones.
e Reporte de incidentes de seguridad.
e Actualizaciones normativas relevantes.

6.3. Ejecucion de la capacitacion

1. Las sesiones pueden ser:

e Presenciales.

e Virtuales sincrdnicas.

e Asincroénicas (e-learning).

e Microcapsulas de sensibilizacion mensuales.

2. Todo participante debe registrar asistencia mediante lista o sistema electrdnico.
3. Serealizaran ejercicios practicos cuando aplique, tales como:

e Simulaciones de phishing.

e Practicas de respuesta ante incidentes.

e Pruebas de uso seguro de sistemas.
6.4. Evaluacion del aprendizaje

1. Se aplican evaluaciones posteriores mediante cuestionario o prueba priactica.



7.

8.

2. Se establece un minimo del 80% de aprobacion.
3. Participantes que no aprueben deberdn repetir la capacitacidn.
4. Se registran resultados en el Sistema de Gestién BASC.

6.5. Registro y documentacion

Se deben mantener archivados como evidencia BASC:
e Plan Anual de Capacitacion.

e Materiales utilizados.

e Listas de asistencia.

e Evaluaciones y resultados.

e Reportes de simulaciones o ejercicios.

e Acciones correctivas derivadas (si aplican).

Los registros se conservan minimo 3 afios.
6.6. Mejora continua

Se realiza una revision anual considerando:
e Retroalimentacidn de participantes.

e Andlisis de incidentes de seguridad.
e Hallazgos de auditorias.
e Cambios normativos BASC o ISO.

Las mejoras se integran al nuevo plan anual.
Indicadores

% de colaboradores capacitados vs total.

% de aprobacidn por curso.

N de incidentes atribuibles a error humano (tendencia).

Resultados de pruebas de phishing controlado.
Anexos

Anexo 1: Formato — Plan Anual de Capacitacién.
Anexo 2: Lista de Asistencia.

Anexo 3: Evaluacién de Conocimientos.

Anexo 4: Informe de Simulaciones de Phishing.




FORMATO: PLAN ANUAL DE CAPACITACION EN SEGURIDAD DE LA INFORMACION

Cédigo: TI- CSS -FR-01

Version: 1.0
Ano:

Responsable: Representantes BASC

Elemento

Descripcion

Objetivo general

Objetivos
especificos

Normativas
aplicables

BASC, ISO/IEC 27001, ISO/IEC 27002, politicas internas

Riesgos asociados
que motivan Ia
capacitacién

Temas / Médulos

Publico objetivo

Modalidad
(presencial,
virtual, e-
learning)

Frecuencia

Mensual / Trimestral / Semestral / Anual

Fechas
programadas

Responsable del
contenido

Responsable de
ejecucion

Indicadores
asociados (KPI)

% de participacidn, % de aprobacion, reduccidn de incidentes

Aprobacion:
Firma Direccidn:

Fecha: [/ /




FORMATO: LISTA DE ASISTENCIA
Cddigo: TI- CSS-FR-02

Capacitacion:
Fecha:  / /

Facilitador:
N2 | Nombre del Cargo/ Tipo de personal (interno/ | Firma/
participante Area externo) Confirmacion
1
2
3

Observaciones del facilitador:




FORMATO: EVALUACION DE CONOCIMIENTOS
Cddigo: TI-CSS-FR-03
Capacitacion:
Fecha:  / /
Participante:
Area:
Instrucciones
Responda correctamente todas las preguntas. Puntaje minimo de aprobacion: 80%.
1. Preguntas de opciéon multiple

1. ¢Qué debe hacer un usuario si detecta un correo sospechoso?

LI A. Ignorarlo
[ B. Reportarlo inmediatamente al Oficial de Seguridad
U C. Abrirlo para verificar su contenido

[ D. Reenviarlo a otros comparieros

2. (Cual es la longitud minima recomendada para una contraseia segura?
I A. 4 caracteres
[ B. 6 caracteres
LI C. 8 0 mas caracteres
[ D. No importa la longitud

3. El phishing se define como:
I A. Un ataque fisico al servidor
[ B. Un método para engaiiar a usuarios y obtener informacién
[ C. Un proceso de respaldo
LI D. Una auditoria BASC

(Puedes pedirme que genere 10, 20 o mds preguntas si lo necesitas.)
2. Preguntas abiertas
1. Explique brevemente qué es un incidente de seguridad.

2. ¢éQué acciones debe realizar antes de compartir informacion sensible?

3. Mencione tres buenas practicas de seguridad en el uso diario de sistemas.

Resultado final
item Resultado

Puntaje total %




¢Aprobado?

Si/ No

Fecha de retroalimentacion

/

/

Firma Evaluador:

3 SALESIANA

e




FORMATO: INFORME DE SIMULACION DE PHISHING
Cadigo: TI-CSS-FR-04

Fecha:  / /

Responsable del ejercicio: Analista Tl

Tipo de simulacién: Phishing / Smishing / Vishing / Mixto
Poblacion objetivo:

1. Objetivo del ejercicio

2. Descripcion del escenario
e Plantilla utilizada:

e Tipo de mensaje sefiuelo:

e Temdtica utilizada (ej. actualizacion de contrasefia, premio, alerta bancaria, etc.):

3. Resultados del ejercicio

Métrica

Resultado

Total de usuarios incluidos

Usuarios que abrieron el correo

Usuarios que hicieron clic en enlace

Usuarios que entregaron credenciales (simulado)

Usuarios que reportaron correctamente el intento

Porcentaje de riesgo general

%

4. Andlisis y hallazgos

5. Acciones correctivas y preventivas
e Capacitacion adicional a dreas criticas

e Ajustes al contenido de concientizacion
e Reforzamiento de controles técnicos

e (Otras acciones:

6. Conclusiones

Firma responsable TI:

Firma Representante BASC:




R.ANEXO: TI-GSU-POL-01

POLITICA DE GESTION DE SUPERUSUARIOS Y CONTINUIDAD DE CREDENCIALES DE LA
EMPRESA DE SERVICIOS ELECTRONICOS

Cddigo sugerido: TI-GSU-POL-01

Version: 1.0

Aprobado por: Gerencia General

Fecha: / /

1. Objetivo

Establecer lineamientos para la administracidon segura de cuentas con privilegios
elevados (superusuarios), garantizando la continuidad de credenciales Unicamente en
equipos activos cuando sea estrictamente necesario, conforme a BASC.

2. Alcance

Aplica a todos los sistemas criticos, plataformas tecnoldgicas y cuentas privilegiadas
utilizadas en la infraestructura de la organizacion.
3. Principios de la Politica

La organizacion establece que las cuentas de superusuario estaran sujetas a controles
estrictos de administracidon, monitoreo y auditoria.

La continuidad de credenciales sera permitida Unicamente bajo justificaciéon
operacional documentada y aprobacion formal del drea de Gerencia General.

Toda accidn relacionada con credenciales privilegiadas debera ser trazable, registrada
en sistemas de auditoria y cumplir con los principios de temporalidad controlada y
autorizacion formal.

Se aplicaran mecanismos de autenticacién robusta y monitoreo continuo.

4. Responsabilidades

Gerencia General

Aprobar la politica y asignar recursos financieros, tecnoldgicos y humanos requeridos
para su el cumplimiento

AreadeTI

Administracién de cuentas, implementacién técnica, monitoreo y mantenimiento de
controles.

Representantes del SGCS BASC

Aprobacién de excepciones, verificacion de cumplimiento y reportar observaciones.
5. Cumplimiento

Las acciones correctivas derivadas seran gestionadas de acuerdo con los
procedimientos internos del sistema de gestidn, asegurando su seguimiento hasta su
implementacidn total. Esta politica es de cumplimiento obligatorio para todas las areas
involucradas y constituye un elemento esencial para fortalecer la seguridad
tecnoldgica y la continuidad operativa de la organizacion.

Version Fecha Descripcion Responsable
1.0 Emisién inicial



S. ANEXO: TI-GSU-PR-01

PROCEDIMIENTO DE CONTROL A SUPERUSUARIOS Y CONTINUIDAD DE
CREDENCIALES DE LA EMRPESA DE SERVICIOS ELECTRONICOS
Caédigo sugerido: TI-GSU-PR-01
Version: 1.0
Aprobado por: Gerencia General
Fecha: / /
1. Objetivo

Establecer los pasos para gestionar cuentas privilegiadas garantizando la continuidad
segura de credenciales en equipos activos y la continuidad operativa en escenarios
criticos mediante la preservacion temporal de credenciales privilegiadas, bajo
autorizacion formal y registro en bitacora, minimizando riesgos de seguridad

2. Alcance

Aplica a todos los sistemas criticos y cuentas con privilegios elevados en la
infraestructura tecnoldgica de la organizacion.
3. Procedimiento Operativo

Se detalla los pasos que se deben cumplir para este procedimiento:
3.1. Identificacion y Clasificacion

Inventariar todas las cuentas de superusuario y asociarlas a sistemas criticos.
3.2. Validacion de Necesidad

Confirmar si la continuidad de credenciales es indispensable para la operacién.
3.3. Autorizacion Formal

Solicitar aprobacion documentada a Gerencia General.
3.4. Implementacion de Controles

Aplicar rotacion segura de contrasenas, autenticacién multifactor y registro en
sistemas de auditoria.
3.5. Monitoreo y Reporte

Supervisar el uso de credenciales y generar reportes periddicos para revision por
los Representantes del SGCS BASC
3.6. Revision y Revocacion

Evaluar la vigencia de la continuidad cada 30 dias y revocar credenciales cuando ya
Nno sean necesarias.
4. Activacion de Contingencia para Preservacion Temporal de Credenciales

Se establecen los escenarios en los que se debe activar la contingencia
e Fallo critico en sistemas que impida la rotaciéon inmediata de credenciales.
e Interrupcion de procesos operativos esenciales que requieran acceso
privilegiado continuo.
e Emergencias tecnoldgicas donde la revocacion inmediata comprometa la
operacion.



5. Procedimiento de Contingencia Preservacion Temporal de Credenciales
1) Deteccion del escenario critico

El area de Tl Identifica la situacion que requiere continuidad temporal de
credenciales ajustandose a lo establecido en el apartado anterior.
2) Solicitud de activacion

El Analista Tl comunica la necesidad a los Encargados BASC y a Gerencia General.
3) Autorizacion formal

Los Encargados BASC aprueban la activacién mediante registro en el formato de
contingencia.
4) Registro en bitacora

Se documenta: motivo, cuentas afectadas, fecha/hora de activacion, responsables.
5) Aplicacion de controles adicionales

Activar monitoreo intensivo de las cuentas en uso y limitar el acceso solo al
personal autorizado.
6) Revocacién inmediata

Una vez superada la contingencia, se revocan las credenciales preservadas y se
ejecuta la rotacién segura.
7) Informe post-evento

Encargados BASC generan un reporte para auditoria interna y lo archiva en el
sistema documental.
6. Responsabilidades

Gerencia General

Aprobar el procedimiento y asignar recursos financieros, tecnoldgicos y humanos
requeridos para su el cumplimiento

AreadeTI

Administracién de cuentas, implementacion técnica, monitoreo y mantenimiento de
controles.

Representantes del SGCS BASC

Aprobacién de excepciones, verificacion de cumplimiento y reportar observaciones.

Version Fecha Descripcion Responsable
1.0 Emisidn inicial



T. ANEXO: TI-SIM-POL-01

POLITICA DE SIMULACROS Y EJERCICIOS PRACTICOS DE SEGURIDAD DE LA
INFORMACION DE LA EMPRESA DE SERVICIOS ELECTRONICOS
Cdédigo sugerido: TI-SIM-POL-01
Version: 1.0
Aprobado por: Gerencia General
Fecha: / /
7. Objetivo

La empresa establece esta politica con el propdsito de fortalecer su capacidad de
respuesta ante incidentes de seguridad y validar la eficacia de los controles
implementados en su infraestructura tecnolégica. Con ello se garantiza el cumplimiento
de los requisitos del estandar BASC y el mejoramiento continuo del Sistema de Gestién
de Seguridad.

8. Alcance

La empresa se compromete a planificar, ejecutar y documentar simulacros y ejercicios
practicos de seguridad de la informacidon de manera periddica, asegurando que estas
actividades permitan verificar la eficiencia de los procedimientos establecidos, evaluar
el nivel de preparacion del personal, identificar vulnerabilidades operativas y
determinar la capacidad de recuperacién ante posibles incidentes tecnolégicos.

9. Principios de la Politica

La empresa realizard de manera planificada y periddica los siguientes tipos de
simulacros relacionados con las tecnologias de la informacién:

Simulacro de Respuesta a Incidentes de Seguridad:

Ejercicio orientado a evaluar la capacidad del personal para identificar, contener,
comunicar y resolver incidentes de ciberseguridad conforme a los procedimientos
vigentes.

Simulacro de Recuperacion ante Desastres Tecnoldogicos (DRP):

Actividad que permitira validar |la operatividad del plan de recuperacion, medir
tiempos de restablecimiento, verificar la disponibilidad de respaldos y confirmar la
funcionalidad de los sistemas criticos tras un evento disruptivo.

Simulacro de Pérdida o Exposicion de Informacidn:

Escenario disefiado para medir el proceso de notificacion, andlisis de impacto,
aplicacion de medidas de mitigacion y activacién de controles en situaciones de fuga,
pérdida o acceso no autorizado a informacion.

Simulacro de Caida o Interrupcidn de Servicios Criticos:

Ejercicio que evalua la capacidad de respuesta ante fallas en servidores, redes,
sistemas de comunicacién o aplicaciones esenciales para la operacion.

Ejercicios de Ingenieria Social y Educacion en Seguridad:

Simulaciones controladas dirigidas a evaluar la conciencia del personal frente a correos
fraudulentos, accesos no autorizados, solicitudes sospechosas o técnicas comunes de
manipulacion.

10. Responsabilidades



Todos los simulacros deberan ser planificados por el Analista de Tl y ejecutados
conforme a un cronograma anual aprobado por la Gerencia General. Cada simulacro
deberd documentarse, incluir objetivos, alcance, responsables, metodologia y criterios
de evaluacion. Los resultados serdn registrados formalmente, incorporando hallazgos,
desviaciones, evidencias y oportunidades de mejora.

11. Cumplimiento

Las acciones correctivas derivadas seran gestionadas de acuerdo con los
procedimientos internos del sistema de gestidn, asegurando su seguimiento hasta su
implementacidén total. Esta politica es de cumplimiento obligatorio para todas las areas
involucradas y constituye un elemento esencial para fortalecer la seguridad
tecnolégica y la continuidad operativa de la organizacion.

Version Fecha Descripcion Responsable

1.0 Emision inicial






