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RESUMEN

Institucion académica es organizacién muy importante, si el correo electronico institucional es
vulnerado, va a riesgo la confidencialidad del correo universal y acceso a muchos recursos. Este
proyecto procura un modelo de deteccion de correos fraudulentos por medio de técnicas de
aprendizaje automatico (M_L) supervisado, procesamiento del lenguaje natural sobre datos
previos. Se hace una revision del contenido textual, con pretratamiento, extraccion de caracteres
de entrada y el entrenamiento de modelos de clasificacion binaria, la instancia establece el umbral
para distinguir correos legitimos de peligrosos. El trabajo se realiza en un ambiente académico en
la Carrera de Ciencias Computacionales de la UPS. Se encuentra en fase de investigacion, aunque
el modelo no se lleva a cabo en sistemas reales ni en tiempo real, a modo de referente se constata
su efectividad mediante métricas como precision, recall y Fl-score. El presente proyecto de
investigacion ha constatado —en entornos educativos— la viabilidad de utilizar el aprendizaje
automatico y el analisis textual para detectar phishing, sentando las bases para futuras
investigaciones y elevando el nivel de conciencia en materia seguridad informatica en la carrera
de Ciencias Computacionales.

Palabras clave: phishing, ciberseguridad, aprendizaje automatico; procesamiento de lenguaje
natural; clasificacion de texto.



Abstract

An academic institution is a very important organization; if its institutional email is compromised,
the confidentiality of the centralized email system and access to many resources are at risk. This
project seeks to develop a model for detecting fraudulent emails using supervised machine learning
(M_L) techniques and natural language processing applied to pre-existing data. The process
involves reviewing the textual content, including preprocessing, extracting input characters, and
training binary classification models. This process establishes the threshold for distinguishing
legitimate emails from malicious ones. The work is being carried out in an academic setting at the
Carried of Computer Science of the UPS. It is currently in the research phase, and although the
model is not yet implemented in real-world systems or in real time, its effectiveness is being
assessed using metrics such as accuracy, recall, and F1 score. This research project has
confirmed—in educational environments—the feasibility of using machine learning and textual
analysis to detect phishing, laying the groundwork for future research and raising awareness of
cybersecurity within the Computer Science program.

Keywords: phishing, cybersecurity, machine learning; natural language processing; text
classification



CAPITULO 1

ANTECEDENTES Y GENERALIDADES

1.1 Introduccion

En nuestros dias, es practicamente imposible imaginar el funcionamiento de cualquier
organizacion, independientemente de si es sector publico como en el privado, sin el uso intensivo
del correo electronico. Se ha consolidado como la columna vertebral de la comunicacion
institucional. La dependencia es alta en cuanto a lo digital y trae consigo una exposicidon masiva a
amenazas cibernéticas, en la que destaca el phishing por su efectividad. Dado que el ataque se trata
de generar vulnerabilidades en distintos tipos de cuentas humanas a través de la ingenieria social,
pues tiende a tener mutaciones tan intensas que los sistemas tipicos de deteccion en ocasiones no

son efectivos.

En la computacion en entornos universitarios, el email institucional se utiliza para
actividades académicas, coordinacion administrativa y entrada a recursos a plataformas. Es por
esto por lo que, al ser objetivos directos, debido a que, en caso de comprometer una cuenta, se

puede lograr accesos no autorizados, fuga de informacién o manipular actividades.

LasT M Lyel N L Pson dos opciones que hacen posible, ademas de complementar la
seguridad que brindan los mecanismos tradicionales, es decir, hacen posible el andlisis de textos a

una escala grande y en la deteccion de patrones que filtros estaticos no llegan a detener.

Este proyecto se concentra en el andlisis y clasificacion de correos electronicos por medio
de modelos basados en informacion publica. Por lo tanto, se articula y vincula con uno de los
disefios ya utilizados en el Trabajo de Titulacién de Computacion: aplicar T M_ Ly N L Pen los

ambitos académicos.

El uso masivo del correo electronico institucional en la universidad, especificamente en
Computacion, para la realizacion de actividades académicas, la coordinaciéon de procesos
administrativos, el acceso a plataformas tecnoldgicas y la administracion de laboratorios, hace de

éste un recurso tentativo para el ataque de phishing. Ello debido a que, si en caso de que una cuenta



se ha hackeada, puede ocasionar accesos no autorizados, fuga de informacidon o frenar las

actividades académicas.
1.2 Problema de estudio

1.2.1 Antecedentes

El phishing ha evolucionado hacia comunicaciones cada vez mas sofisticadas que simulan
ser mensajes oficiales, Logrando engafiar incluso a los usuarios mas precavidos. Debido a esta
complejidad, los filtros tradicionales basados en firmas y listas negras han perdido eficacia. Por
ello, es necesario contar con modelos dindmicos que empleen aprendizaje automatico (M_L) y
analisis de contenido para detectar estos mensajes fraudulentos. Almomani et al. (2013) respalda
el uso de estos enfoques, destacando su capacidad para descubrir patrones de fraude ocultos en

datos historicos que no son evidentes con métodos clasicos.

A partir de los afios noventa, los estafadores han mejorado mucho en la forma en que
envian correos electronicos y en como engafian a la gente. Hoy en dia, hay correos electronicos y
paginas web de estafa que estdn completamente personalizadas. Los mensajes que envian ahora se
ven muy similares a los mensajes legitimos, lo que hace que sea dificil detectarlos. El hecho de

que sean muy personalizados y utilicen informacion real hace que parezcan mas creibles.

Los métodos convencionales no logran detectar modificaciones avanzadas ni casos de
spoofing avanzado, lo cual refuerza la importancia de explorar modelos de M_L capaces de

ajustarse al progreso de las amenazas.
1.2.2 Importancia

Diversas investigaciones sefialan que las instituciones educativas suelen ser un objetivo
frecuente de ataques de phishing. Esto se debe, en parte, al uso constante del correo electronico y
a la gran cantidad de usuarios que interactuan a diario, entre estudiantes, docentes y personal
administrativo. Ademas, la renovacion continua de miembros dentro de la comunidad universitaria

dificulta mantener niveles uniformes de concienciacion en seguridad (Almomani et al., 2013).

En el caso de la UPS, en los laboratorios de la carrera de Computacion se agrupan algunos

de los recursos tecnologicos, entornos de desarrollo, repositorios académicos y cuentas



institucionales. Si alguno de estos elementos llegara a verse comprometido, el desarrollo normal

de las actividades académicos podria verse seriamente afectado.

La magnitud del problema radica en que un incidente de phishing exitoso puede traducirse
en robo de credenciales, acceso sin autorizacion a sistemas criticos, fuga de informacion relevante
y, en general, afectaciones a la sostenibilidad de las labores educativas y administrativas. Por estas
razones, resulta importante analizar e implementar métodos de deteccion y mitigacion mas solidos

dentro de este entorno.

1.2.3 Delimitacion

Esta investigacion de sitia mas alla de las fronteras fisicas convencionales, enfocandose
en el ciberespacio como su ambito principal. El andlisis se desarrolla en el campo de las
comunicaciones electronicas, debido a que los datos provienen de diversas fuentes digitales

distribuidas a nivel global.

Para la realizacion de este trabajo se utilizo el conjunto de datos CEAS 2008, el cual

contiene correos electronicos clasificados como legitimos y fraudulentos.

Este dataset permite entrenar a los modelos de M_L para que puedan diferenciar entre

mensajes genuinos y correos maliciosos.

1.3 Justificacion

Detectar correos de phishing es importante para fortalecer la ciberseguridad en las
universidades, especialmente porque el correo institucional es una herramienta de uso diario para
docentes y personal administrativo. Este proyecto de titulacion puede aportar beneficios tanto a
estudiantes como a profesores y al personal de apoyo de la carrera, ya que sus resultados podrian
servir como base para futuras acciones de prevencion y capacitacion en temas de seguridad

informatica.

La viabilidad del proyecto se apoya en la existencia de los conjuntos de datos publicos que

incluyen correo legitimos y maliciosos.

De esta manera, el trabajo contribuye al fortalecimiento de competencias en areas como
ciencia de datos, ciberseguridad e inteligencia artificial, las cuales forman parte del perfil

profesional de la carrera.



1.4 Objetivos

1.4.1 Objetivo general

Desarrollar un modelo basado en técnicas de aprendizaje automatico que permita
identificar correos electrdonicos de tipo phishing dentro de un conjunto de datos ya existente,
utilizando un umbral de decisidn predefinido para clasificar los mensajes.

1.4.2 Objetivos especificos

Preprocesar y transformar el conjunto de datos mediante técnicas de limpieza, normalizacion
y extraccion de caracteristicas, asegurando su calidad y adecuacion para el entrenamiento de
modelos de aprendizaje automatico.

Disefiar la arquitectura del modelo de clasificacion bajo algoritmos supervisados, con
parametros y criterios de evaluacion para la deteccion del phishing.

Implementar un modelo de clasificacion binaria a través de la regresion logistica o arboles
de decision para clasificar los correos en los clasificados anteriormente.

Evaluar la calidad de clasificacion del modelo mediante métricas como la precision y el
recall, y hacer una interpretacion de los resultados del modelo en funcion al umbral de decision
acordado.

Proponer un esquema de mitigacion institucional para tener alertas sobre correos detectados
caracterizados como sospechosos por el modelo, como propuesta para docente en entornos
académicos.

1.5 Alcance

La investigacion se desarrolld con fines académicos y de experimentacion. No se trabajo
directamente con el sistema de correo institucional, sino con dataset publicos empleados
comunmente en estudios de ciberseguridad. Esta decision metodoldgica permite trabajar de forma

ética y controlada, sin comprometer la privacidad de usuarios reales.

Este trabajo es presentado como académico y experimental, ya que involucra analisis de
datasets publicos de ciberseguridad y no interfiere con la infraestructura de un correo real. Se
orienta al contenido de los mensajes en términos de su contenido textual inicamente y excluye
enlaces, metadatos y archivos adjuntos con el fin de estudiar las T M_L en un analisis de texto.
No hay ninguna integracion con plataformas de correo real ni se lleva a cabo un posible

procesamiento en tiempo real.



CAPITULO II

MARCO TEORICO

2.1 Ciberseguridad y uso del correo electronico

"La ciberseguridad ... es relevante debido a la creciente exposicion de individuos,
empresas, gobiernos, instituciones financieras y usuarios finales a diversas amenazas en el
entorno digital. Nadie esta exento de ser victima de un ciberataque” (Tucker, sf). Esto es porque
no es un problema limitado a un sector especifico, sino un problema global que afecta a todos los
que usan internet. Dado que las amenazas no establecen distinciones entre sus objetivos, resulta
imperativo que tanto los individuos como las instituciones de cualquier escala mantengan un
estado de alerta y adopten medidas de seguridad. La preparacion adecuada constituye la principal
defensa contra los riesgos capaces de afectar la integridad de la informacion y la continuidad de

las operaciones.

“Los atacantes, conocidos como phishers, utilizan técnicas de ingenieria social para
hacerse pasar por personas o instituciones confiables. Para ello, imitan comunicaciones oficiales
a través de distintos medios electronicos, como el correo electronico, servicios de mensajeria,
redes sociales, mensajes SMS e incluso llamadas telefonicas” (Tucker, s. f-). En esencia, estos
ataques se basan en engafiar a los usuarios y aprovechar la confianza que depositan en este tipo de

mensajes.

Esta situacion demuestra que las herramientas tecnoldgicas de seguridad, por si solas, no
son suficientes. La proteccion también depende del criterio de los usuarios, de su nivel de atencidon
y de su capacidad para desconfiar de mensajes sospechosos. Por ello, una estrategia de prevencion
realmente efectiva debe integrar tanto soluciones tecnoldgicas como afirmacion y concienciacion

de las personas.
2.2 Ingenieria social y phishing

2.2.1 Ingenieria social

En las universidades, el correo institucional es una herramienta basica para enviar tareas,

recibir avisos y mantener comunicacion con los docentes. Cuando una cuenta se ve comprometida,



el problema no afecta inicamente a su propietario, sino que también puede impactar a grupos de

estudiantes y a otros miembros de la institucion.

Por otra parte, muchas de las técnicas de ingenieria social se basan en aprovechar la forma
en que las personas reaccionan ante ciertas situaciones. En lugar de explorar fallos técnicos, los
atacantes suelen centrarse en el comportamiento de los usuarios para obtener informacion sensible.
Los atacantes se aprovechan de emociones que incluyen la delicadeza de confiar en los demas y la
urgencia, asi como la ignorancia en torno a la proteccion digital (Alhogail & Alsabih, 2021). Los

Atacantes aprovechan los sentimientos del ser humano.

Cuando un mensaje exige el desbloqueo de una cuenta o una verificacion inmediata, lo que
busca es ejercer una presion psicoldgica que nuble nuestro juicio. Es fundamental comprender que,
ante la vulnerabilidad de muchos usuarios, las instituciones legitimas jamas solicitaran contrasefias
a través de un correo electronico, ni emplearan enlaces sospechosos o técnicas de suplantacion

para enmascarar sus direcciones oficiales.

La falta de conciencia en materia de seguridad no solo presenta dificultades para reconocer
riesgos técnicos, sino que ademas implica una comprension falsa de coémo operar la seguridad
regular, por lo que adopta posturas vulnerables que cualquier usuario entendido rapidamente

podria detectar.

2.2.2 Definicion y tipos de phishing

Un método de ingenieria social, el phishing es el mds comun. Actuando de esta manera, los
actores sienten que enviar correos electronicos haciéndose pasar por una entidad legitima (por
ejemplo, un banco, un servicio de redes sociales o una institucion publica) y recuperar informacion
sensible, como contrasefias y credenciales bancarias (INCIBE, 2024a, 2024b), afiade el Instituto
Nacional de Ciberseguridad de Espafia. Sin embargo, gradualmente comenzaron a ocurrir tantos

casos de phishing, y han aparecido algunas variedades de phishing:

e Phishing clasico/phishing masivo: mensajes enviados a las masas, sin
personalizacion.
e Spear phishing: Un ataque especifico que ataca por nombre a una entidad

(conocida como objetivo) o nimero utilizando cierta informacion sobre esa



entidad, proporcionando una mejora de la credibilidad del mensaje o declaracion
realizada (INCIBE, 2024c).

e Whaling: Este objetivo apunta a ejecutivos o empresarios internos en posiciones
de alto privilegio dentro de la red de una organizacion.

e Ataques relacionados: (robo de identidad a través de SMS o llamadas a otros)

pero utilizando la misma mentalidad fraudulenta, pero a través de otro medio

(INCIBE, 2024b).

En ultima instancia, todos estos casos implican lo mismo: atraer a los usuarios a hacer clic
en un enlace malicioso, descargar un archivo infectado o ingresar los detalles de su cuenta y

contrasefia en un sitio web falso que es un proveedor original de servicios (Verma y Das 2017).

Las campaiias de phishing clasico y masivo son casos amplios y generales en los que la
tasa de fallo para el individuo unico es pequeia, pero la tasa de fallo dentro de un individuo puede
superarla facilmente; en una escala mucho mayor que la de unos pocos intentos. Con estos ataques,
el contenido genérico llega a todo tipo de usuarios y probablemente esté asociado con servicios

populares (redes de correo electronico, redes sociales y servicios de logistica).

Aunque estas técnicas se han refinado mucho mas, difieren en varios aspectos de su
lenguaje, apariencia y preguntas generales. El spear phishing es una variacion cualitativa,
cambiando el equilibrio entre volumen y precision. Mientras que el tipo genérico de mensajes que
los atacantes enviarian son generales (0 mensajes genéricos sin nombre), tales ataques apuntan a
una sola persona (o grupo de personas) a través de comunicados personalizados con datos
legitimos sobre el individuo atacante. Por ejemplo, un profesor universitario podria atacar con
proyectos especificos para apuntar y nombrar a colaboradores existentes, incluso replicando
algunos detalles de discusiones previas con grupos afiliados a autoridades de financiamiento

(Bendale, 2021).

El whaling es un tema al que los usuarios con poder y acceso a la informacioén pueden
prestar atencion. Y en entornos universitarios, €sos objetivos pueden ser rectores, decanos y
administradores senior. Y debido a que pueden autorizar transacciones, asi como proteger

informacion institucional sensible, este acceso a la cuenta es estratégicamente valioso.



El smishing y el vishing tienen mas de un mecanismo para el phishing contra otros sitios.
El smishing utiliza SMS para explotar que confiamos mucho mas en los textos que en los correos
electronicos, que las URL completas estan geograficamente restringidas y son dificiles para
nosotros con URL completas. En contraste, el vishing puede ser interactivo a través del teléfono,
en el cual operadores entrenados adaptan su voz segun la respuesta del anfitrion instantaneamente,
lo que puede crear historias mas convincentes y reaccionar a objeciones en tiempo real (Almomani,

2013).
2.2.3 Phishing en entornos universitarios

Debido al impulso de los usuarios, el hecho de que constantemente ingresan nuevos
estudiantes y que se utilizan intensamente servicios online sin embargo la falta de madurez en
politicas de seguridad para compararse con la industria financiera ello hace instituciones

educativas particularmente susceptibles al phishing (Almomani et al., 2013).

En los laboratorios computacionales de la universidad donde se utilizan herramientas de
desarrollo y accesos a servidores que pueden verse afectados por correos falsos. En el correo
electronico institucional de la UPS, es vital tener una direccidon para estos recursos informaticos.
Si un ataque tiene éxito probablemente llevando a un robo de credenciales, en los sistemas

académicos entraran sin autorizacion o manipulacion de informacion critica.

Por eso, es fundamental buscar métodos de deteccion y respuesta que estén diseniados para

este tipo de entornos, usando tecnologias actuales como lossonel N L Py M L.
2.3 Procesamiento de Lenguaje Natural (N_L_P) aplicado a correos electronicos

2.3.1 Conceptos basicos de N_L_P

El método del Procesamiento de Lenguaje Natural incluye la clasificacion de textos, el
analisis de Como sefialan Kumar et al. (2022), el N_L P incluye desde clasificar textos hasta
traducir idiomas, lo que demuestra que no es una herramienta simple, sino un conjunto de
funciones para que las maquinas logren 'interpretar' lo que leen. Para el proyecto, esto es clave: no
busca que la computadora solo reconozca palabras sueltas, sino que sea capaz de agrupar el
mensaje completo para diferenciar si un correo es meramente informativo o si disimula una
intencion maliciosa. Al usar estas técnicas, estamos dotando al sistema de una especie de “criterio

lingtiistico” que va mucho mas alla de un simple filtro de spam.
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En este estudio, lo que hacemos es aplicar el N_L P directamente a los correos electronicos
para ‘entrenar el oido’ del sistema. La idea es que el modelo aprenda a diferenciar un mensaje
autentico de una trampa de phishing, captando esos pequenos detalles y mafas en la redaccion que
a los filtros de seguridad de toda la vida se les suelen escapar. Al final del dia, los atacantes siempre
dejan pistas en su forma de escribir, y con estas herramientas podemos detectar esos patrones

sutiles antes de que el usuario caiga en el engafio.

2.3.2 Preprocesamiento de texto
Antes de meterle texto a un modelo de aprendizaje automatico, es obligatorio pasar por

una etapa de procesamiento.

Se requiere eliminar Stop words y algunos otros cambios de otra manera para mejorar

la calidad del texto/original (Kumar et al., 2022; Bendale & Patil, 2021).

. Limpieza del texto (cleaning): climinar los signos de puntuacidn, etiquetas

HTML, espacios redundantes y eliminar las mayusculas.

. Tokenizacion del texto: dividir en palabras.
. Eliminar_Stop_words: quitar las palabras inconsecuentes demasiado comunes.
. Lematizacion o stemming: transformar una palabra en su forma basica.

Estos pasos preparan el terreno hacia una lectura mas limpia de la red, disponible para

detectar patrones de estafas de Internet. (Almomani, 2013).

El phishing proviene de caracteristicas genéricas y se hace pasar seguido por mensajes de
populares servicios. La campafia es masiva pero los resultados por individuo son bajos, en cantidad

compensan, Aunque ganan en sofisticacion, su idioma y disefio suelen tener errores que las delatan.

El spear phishing esté4 dirigido a individuos o grupos pequeios de personas con mensajes
personalizados, utilizando informacién real sobre el objetivo (Kumar et al. 2022). Es propio de los
individuos de alto nivel en las universidades, como rector y decano, ya que ellos son los que poseen

informacion vital.

El smishing y el vishing son expansiones del phishing en los canales de comunicacion. El

smishing usa SMS, aprovechando la creencia de que los textos deben ser de confianza; el vishing



consiste en llamadas telefonicas, que pueden crear conversaciones convincentes ya que la gente

disminuye sus esperanzas sobre veracidad en tiempo real a través de ellas. (Almomani, 2013).

2.3.3 Representacion vectorial del texto

Las computadoras trabajan con ntmeros, por lo que el texto debe transformarse en

representacion vectorial. Métodos comunes incluyen:

* Bolsa de palabras (BoW): cuenta las apariciones de cada palabra sin considerar el

orden.

* TF-IDF (Frecuencia del término — Inverso de la frecuencia en el documento): las

palabras importantes pesan mas en un documento y las comunes menos.

* Incrustaciones de palabras: representan palabras en un espacio vectorial donde

palabras parecidas estan juntas.

Un término que aparece muchas veces en un documento tendrd una alta frecuencia del
término. La IDF penaliza a los términos comunes en muchos documentos. Por tanto, TF-IDF
combina ambos para dar un peso alto a términos que aparecen con frecuencia en un documento

especifico pero rara vez en general.

Esto es util para buscar palabras clave en correos electronicos fraudulentos. En la deteccion
de la suplantacién de identidad, estos vectores se utilizan en algoritmos de clasificacién para

identificar las combinaciones tipicas de correos fraudulentos.

2.3.4 Rasgos lingiiisticos en correos de phishing
Junto con la representacion general del texto, varios analisis cualitativos y cuantitativos
también identifican propiedades lingliisticas que se encuentran frecuentemente en correos

electronicos de phishing (Alhogail & Alsabih, 2021; Sahingoz et al., 2019) por ejemplo:

* Mensajes de urgencia o que sefialan amenazas (por ejemplo, “su cuenta sera
bloqueada”, “Ultima advertencia”).

* Solicitudes directas de credenciales o informacion personal.

» Referencias a nombres o instituciones reconocidas, pero con ligeras variaciones en el

nombre o dominio.

10



» Errores gramaticales o estilisticos que son menos comunes, pero estan presentes en

muchas campaias.

Estos elementos se combinan con técnicas de PLN para ayudar a que los modelos

automaticos sean mas precisos en la deteccion.
2.4 Aprendizaje automatico supervisado (Machine Learning) para deteccion de phishing

2.4.1 Aprendizaje supervisado y clasificacion binaria

El M_L supervisado es una rama del M_L donde el algoritmo aprende a partir de ejemplos
ya etiquetados. En otras palabras, se le proporcionan datos de entrada junto con la salida correcta
(suplantacion de identidad o legitimo) y el modelo va ajustando sus parametros para reducir los

errores de clasificacion (Sahingoz et al., 2019).

Una vez entrenado, el modelo puede recibir un nuevo correo y devolver una probabilidad
de que sea de phishing. En el caso de la localizacion de agresiones de phishing, este problema se
plantea como una distincion binaria, donde cada correo pertenece a una de dos clases: 1 para correo
de phishing y 0 para correo legitimo. A partir de esa probabilidad y de un umbral de decision, se
define si el mensaje se considera sospechoso o no, tal como se contempla en el disefio de este

trabajo.

2.4.2 Algoritmos mas usados en la literatura

En la literatura se han probado distintos algoritmos supervisados para la deteccion de
correos phishing. Algunos de los mas mencionados son (Almomani et al., 2013; Khonji et al.,

2013; Alhogail & Alsabih, 2021):

e Regresion logistica: modelo lineal sencillo pero muy utilizado para clasificacion binaria;
funciona bien con representaciones como TF-IDF.

e Arboles de decision y Random Forest: permiten capturar relaciones no lineales entre las
caracteristicas y suelen tener buen rendimiento con datos de texto.

e Maquinas de soporte vectorial (SVM): son eficientes en areas de mucha superficie, como
los que se generan al trabajar con muchas palabras.

e Naive Bayes: algoritmo probabilistico clasico en clasificacion de textos, por su simplicidad

y rapidez.
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e Redes neuronales y modelos profundos: trabajos mas recientes exploran arquitecturas
mas complejas y modelos basados en deep learning para mejorar la deteccion (Kyaw,

Gutierrez & Ghobakhlou, 2024; Tamal et al., 2024).

La eleccion de un algoritmo especifico depende de factores como el tamafo del dataset,

los recursos computacionales y el objetivo del proyecto.

2.4.3 Métricas de evaluacion
Para saber si un modelo de deteccion de phishing funciona bien, no basta con entrenarlo;
es necesario medir su desempefio con métricas adecuadas. Entre las mas utilizadas se encuentran

(Almomani et al., 2013; Sahingoz et al., 2019):

e Accuracy (exactitud): porcentaje total de correos clasificados correctamente.

e Precision (precision): de todos los correos que el modelo marcé como phishing, cuantos
realmente lo eran.

e Recall o sensibilidad: de todos los correos de phishing del conjunto de prueba, cudntos
logré detectar el modelo.

e F1l-score: media armodnica entre precision y recall, util cuando se quiere un equilibrio
entre ambos valores.

e Matriz de confusion: tabla que muestra cuantos verdaderos positivos, falsos positivos,

verdaderos negativos y falsos negativos se obtuvieron.

El uso de un umbral de decision permite ajustar el modelo segun las necesidades del

entorno.

2.5 Conjuntos de datos para la deteccion de phishing

Para que un modelo de aprendizaje supervisado funcione, necesitamos "ensefiarle" con
datos que ya estén bien etiquetados, de modo que el algoritmo aprenda a distinguir qué es un correo
legitimo y qué es una trampa. Aunque histéricamente se han usado repositorios como el de Enron
o el SpamAssassin Public Corpus, en esta investigacion hemos decidido trabajar con el CEAS 08

Dataset.

Esta eleccion no fue al azar. El dataset de la Conference on Email and Anti-Spam (CEAS)

de 2008 es un referente en la comunidad cientifica porque contiene correos reales con sus
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encabezados completos, lo que permite un analisis mucho mas profundo que otros datasets que
solo traen el texto plano. Al ser un estandar en la literatura de ciberseguridad, nos permite entrenar
los modelos con ejemplos que, aunque tienen su tiempo, siguen siendo la base de las estructuras
de fraude que vemos hoy en dia. Ademas, usar un benchmark como el CEAS 08 garantiza que
cualquier otro investigador pueda replicar mis experimentos y comparar los resultados, algo que

es vital en la ciencia de datos.

Eso si, hay que ser realistas: aunque estos datasets globales son excelentes para el
laboratorio, no siempre captan al 100% las manas del phishing en universidades latinoamericanas,
donde el lenguaje y los modismos locales juegan un papel importante. Por eso, planteo este
enfoque como una fase inicial de experimentacion controlada. La idea es dejar sentadas las bases
para que, mds adelante y con los permisos éticos necesarios, se puedan integrar datos reales de

nuestra propia universidad para terminar de pulir el sistema y adaptarlo a nuestra realidad local.

2.6 Mitigacion académica y cultura de seguridad

Ademas de detectar automaticamente los correos fraudulentos, varios autores destacan que
es igual de importante educar a los usuarios y aplicar medidas para mitigar el phishing como parte
de una estrategia completa (Almomani et al., 2013; INCIBE, 2024a). Aunque en este proyecto no
se conecta a un sistema real al correo institucional, si se plantea una propuesta de mitigacion desde

el ambito académico, basada en:

e Etiquetar correos como sospechosos cuando su probabilidad de phishing supere un
determinado umbral.

e Generar reportes o ejemplos que puedan utilizarse en talleres, charlas o materiales
formativos sobre ciberseguridad.

e Sensibilizar a estudiantes y docentes sobre los signos de alerta mas comunes en este tipo

de mensajes.

De este modo, el modelo no solo se ve como una herramienta técnica, sino también como
un recurso pedagdgico que puede contribuir a fortalecer la cultura de seguridad de la informacion

dentro de la UPS.
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CAPITULO III

METODOLOGIA

3.1 Revision de la literatura y analisis del estado actual del conocimiento

Como primer paso en la metodologia del proyecto, se realizo una revision bibliografica a
con el fin de reconocer los enfoques técnicos utilizados en la identificacion de correos electronicos
de phishing utilizando M_L supervisado y procesamiento de lenguaje natural. El meta principal
fue reunir referencias técnicas que apoyaran la toma de decisiones durante el diseno del

experimento.

Una revision de la literatura técnica evidencid que, para diferenciar correos auténticos de
intentos de phishing, la gran parte de las investigaciones elige modelos supervisados. Estos
algoritmos son principalmente seguros cuando se dispone de un registro de correos previamente
catalogados, dado que aprenden a identificar los patrones sutiles que separan un mensaje legitimo

de uno danino (Basit et al., 2020; Santosh Paradkar, 2023).

Para que el programa pueda interpretar el contenido de un correo, primero es necesario
traducir el texto a un formato que pueda comprender los niimeros. Para ello, aplicamos ciertos
procedimientos de limpieza y descomposicion de las palabras, conocidos como tokenizacion y
lematizacion, y luego utilizamos una féormula matematica, el conocido método TF-IDF, que asigna
un valor numérico a cada palabra segtin su relevancia en el texto (Alhogail & Alsabih, 2021; Gupta

et al., 2025).

Con esta base, el camino a seguir en el proyecto es bastante claro. Implementaremos un
modelo de aprendizaje previamente entrenado para identificar patrones. Este modelo tomara los
valores numéricos generados y, en lugar de emitir una respuesta categérica de "si" o "no", calculara
un porcentaje que indica la probabilidad de que el correo sea malicioso. Finalmente, si este
porcentaje supera un umbral previamente establecido, se clasificard como phishing (Tamal et al.,

2024).
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3.2 Seleccion y justificacion del conjunto de datos

3.2.1 Caracterizacion de la poblacion del conjunto de datos

La poblacion esta compuesta por correos electronicos digitales, tanto auténticos como
fraudulentos (phishing), extraidos de conjuntos de datos publicos utilizados con fines académicos
en el &mbito de la ciberseguridad. En cada correo electronico se inspecciona de manera individual
como si fuera un caso tnico que el modelo debe evaluar por separado. Este enfoque representa la
forma tradicional de trabajar con algoritmos de M L para la revision de correos electronicos y se

considera un método bien establecido (Alhogail & Alsabih, 2021).

3.2.2 Proceso de seleccion de los datos CEAS_08

Para desarrollar el sistema de deteccion de phishing, utilizamos una base de datos publica
proporcionada por Kaggle, llamada CEAS 08. Este conjunto incluye miles de correos electronicos
que ya han sido previamente etiquetados como "normales" o "fraudulentos", contando tanto con
el asunto como con el contenido completo de cada mensaje. Gracias a su estructura, se pudo definir
el problema con claridad: entrenar un modelo capaz de distinguir entre estas dos categorias,

siguiendo un enfoque similar al de estudios previos (Alam, 2024).

La estructura del dataset es adecuada para utilizar técnicas de procesamiento de lenguaje
natural (N_L P) y entrenar modelos de aprendizaje automatico (M_L). Este enfoque esta alineado
con practicas documentadas en investigaciones recientes sobre deteccion de phishing mediante
M Ly N L P, donde se resalta el uso de datasets plblicos para garantizar la reproducibilidad y
mantener un control experimental adecuado (Alhogail & Alsabih, 2021; Paradkar, 2023).

La Figura 1 se ilustra el flujo general del procedimiento metodoldgico desarrollado en este
proyecto, desde la carga del dataset CEAS 08 hasta su empleo en las etapas de andlisis
exploratorio, preprocesamiento textual y entrenamiento del modelo. Esto pone de manifiesto la

importancia crucial del conjunto de datos dentro de la estrategia metodologica planteada.
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Figura 1.
Diagrama general del flujo metodologico del proyecto basado en el dataset CEAS 08

Inicio del proceso

Dataset publico CEAS_08
(Kaggle)

Y
Carga del conjunto de datos

|
Identificacion de correos
phishing y legitimos
(asunto y cuerpo)

i

Definicion del enfogque:
Clasificacion binaria supervisada

i

Analisis exploratorio
de los datos

;

Preprocesamiento
textual

l

Entrenamiento de modelos
de aprendizaje automatico

Fin del proceso

Nota. El diagrama presenta el proceso metodologico que se emplea para detectar correos

electronicos de phishing mediante el dataset CEAS 08. Elaborado por: Los Autores.
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3.2.3 Distribucion de clases y particion de los datos

Para el entrenamiento del modelo, utilizamos los correos del conjunto de datos CEAS 08,
que contiene mensajes legitimos y de phishing. En estos casos, es muy comun que la cantidad de
correos normales se exceda en gran medida a la de los mensajes fraudulentos. Desde el inicio, para
asegurar que se pueda identificar ambos tipos de mensajes y asi evitar un sesgo en el modelo, se

considera en la desproporcion en los datos.

Seguimos un método estandar para clasificar la informacién, dividiendo los datos en tres
secciones distintas. El primero se usd para entrenar el modelo, la segunda para ajustar sus
parametros durante el desarrollo y la tercera se realiz6 inicamente para la prueba final. Este Gltimo
paso es esencial porque permite la evaluacion del modelo con correos completamente nuevos. Asi

se asegura que su aprendizaje no se limite a recordar ejemplos vistos durante su entrenamiento.

En la Figura 2 ilustra este proceso de elaboracion y division de los datos antes de iniciar el

entrenamiento.
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Figura 2.
Diagrama de flujo del proceso de preparacion y particion del conjunto de datos CEAS 08

Inicio del proceso de preparacion
y particion del dataset CEAS 08

Y

Carga del conjunto de datos CEAS 08

Y

Analisis de distribucion de clases
Correos legitimos vs phishing

¢La distribucion de clases
es desbalanceada?

Considerar el desbalance
para el disefio y evaluacion
del modelo

N\

Particion del dataset
Train / Validation / Test

Conjuntos generados:
- Entrenamiento
- Validacion
- Prueba

Fin del proceso de preparacion
y particion de datos

Nota. El diagrama presenta las fases esenciales del procedimiento, que incluyen la carga del
conjunto de datos, el analisis de la distribucion de las clases y la division en conjuntos de

entrenamiento, validacion y prueba. Elaborado por: Los autores.
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3.3 Analisis Exploratorio de Datos (EDA)

El primer paso consistio en realizar un analisis general del conjunto de datos para
comprender a detalle el material con el ibamos a trabajar. Estudiamos del cémo estaba
estructurado, los tipos de correos que incluye (legitimos frente a phishing) y las caracteristicas
generales del texto. Este primer andlisis fue clave para identificar aspectos como la presencia de
patrones comunes en la redaccion o posibles desbalances en la cantidad de correos de cada clase.
Esta evaluacion preliminar nos proporcion6 una base clara para decidor como procesar los datos

y que métodos de analisis aplicar

En esta etapa, es esencial destacar que solo realizamos a observar; no llevamos a cabo
ningun tipo de limpieza, ajustes o filtraciones de ninguna clase. Se examinaron los datos tal como
estaban como estaban, sin ningun tipo de procesamiento. El objetivo era obtener una imagen clara
y auténtica de los datos originales, de manera que no se incorporara ningin sesgo desde el

principio.(Alhogail & Alsabih, 2021; Tamal et al., 2024).

3.3.1 Carga y analisis estructural del conjunto de datos

El primer paso fue en cargar el conjunto de datos CEAS 08, este dataset consta de 39,154
correos electronicos repartidos en 7 atributos, los cuales describen tanto la informacion general

sobre el mensaje como la variable objetivo que se utiliza para la clasificacion.

En esta fase se revisaron los tipos de datos y la existencia de valores nulos en cada uno de
los atributos. En la Tabla 1 se ofrece un resumen estructural del conjunto de datos, que incluye el

nombre de los campos, el tipo de dato y la cantidad de valores que faltan.
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Tabla 1.

Estructura del conjunto de datos CEAS 08 y valores nulos

Atributo Descripcion Tipo de dato Valores nulos
sender Direccion del remitente del correo Texto 0
receiver Direccion del destinatario Texto 462
date Fecha y hora de envio del correo Texto 0
subject Asunto del correo electronico Texto 28
body Cuerpo del mensaje Texto 0

Etiqueta de clasificacion
label _ o Entero 0
(legitimo/phishing)

urls Presencia de URLs en el correo Entero 0

Nota. La tabla presenta un resumen de la organizacion del conjunto de datos CEAS 08, sefialando

las categorias de datos y la existencia de valores vacios por atributo. Elaborado por: Los Autores.

Aunque hay valores vacios en los campos receiver y subject, esto no influye de manera
relevante en el analisis inicial ni en las fases siguientes, ya que el contenido textual fundamental

(body) y la variable objetivo (label) estan completos en todos los registros, asegurando asi la

factibilidad del proceso metodologico.
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Con el objetivo de mostrar como estan organizados los registros y ayudar a entender el
conjunto de datos que se usa, en el Anexo 1 se incluye un ejemplo de correos electronicos del

conjunto de datos CEAS 08.

3.3.2 Estudio de la distribucion de la variable objetivo

Se llevo a cabo un analisis de la distribucion de la variable objetivo-asociada a la
clasificacion binaria de los correos electronicos en mensajes legitimos y correos de phishing. De
los datos valorados, se identificaron 21,842 correos clasificados como phishing y 17,312 como
legitimos, lo que indica que hay un desbalance moderado entre ambas categorias, lo que significa

que hay una mayor cantidad de ejemplos de correos fraudulentos en comparacion con los normales.

La variaciéon que observamos en la informacion se presenta en la Figura 3: hay una
cantidad significativamente mayor de correos electronicos que han sido etiquetados como
phishing. Este desbalance no es propio de nuestro conjunto de datos, sino que también se encuentra
en la mayoria de las bases utilizadas para desarrollar procesos que buscan detectar amenazas. Este
punto es crucial, ya que, si se ignora, el modelo podria asimilar informacion de forma incorrecta y

las métricas que se utilizan para evaluar su desempeino podrian dar resultados engafiosos.

Figura 3.

Distribucion de correos electronicos por clase en el conjunto de datos CEAS 08

Distribucion de correos electronicos por clase

Tipo de correo

20000 B Llegitimo
@ Il Phishing
£ 15000
(=]
()
Q
o0
o 10000
@
£
3
< 5000
0

Phishing Legitimo
Clase del correo

Nota. La figura representa el nimero de correos legitimos y de phishing presentes en los datos

originales, antes de ser procesados. Elaborado por: los autores.
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3.3.3 Analisis exploratorio de las propiedades textuales

Se explor6 la amplificacion textual de los correos electronicos considerando por separado
la longitud del cuerpo y del asunto de cada mensaje, medida en numero de caracteres. Los
resultados muestran una notable diferencia entre ambas variables: mientras que la longitud del
cuerpo presenta una alta variabilidad, caracterizada por una gran dispersion y la presencia de
valores atipicos, la longitud del asunto exhibe una distribucidon significativo més uniforme y

reducida.

En la Figura 4, contiene histogramas de frecuencia para ambas dimensiones. Identificar
estos rasgos en la composicion textual resulta crucial desde las etapas iniciales del analisis, pues
aporta evidencia preliminar para justificar la necesidad de incorporar técnicas avanzadasde N_ L P

y para la representacion textual en actividades de clasificacion (Alhogail & Alsabih, 2021).

Figura 4.

Distribucion de la longitud del cuerpo y del asunto de los correos electronicos

Longitud del cuerpo del correo Longitud del asunto del correo
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s 2 3000
§ 15000 §
[, [
10000 2000
5000 I 1000
0 - 0
0 20000 40000 60000 80000 100000 120000 140000 0 50 100 150 200 250
Numero de caracteres Numero de caracteres

Nota. La figura presenta dos histogramas que muestran como se distribuye la extension, en nimero
de caracteres, del cuerpo del correo y del asunto en el conjunto de datos analizado. Elaborado por:

Los Autores.

3.3.4 Analisis comparativo de la extension del cuerpo del correo segun categorias

Se analizd la longitud del cuerpo de los correos con el objetivo de comparar las
caracteristicas entre los mensajes legitimos y los de phishing. Para lograr esto, se utilizé una
representacion grafica mediante diagramas de caja, los cuales facilitan para la identificacion de la

tendencia central, la dispersion y los valores atipicos en cada clase.
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Sin recurrir a métodos de prediccion, este método descriptivo permitio identificar
diferencias notables en la distribucion del tamafio entre ambas categorias. La Figura 5 presenta los
resultados de esta comparacion. Esto ofrece un punto de vista valioso para entender mejor los datos

y orientar las decisiones relacionadas con las etapas siguientes.

Figura 5.

Comparacion de la longitud del cuerpo del correo por clase

Comparacion de la longitud del cuerpo del correo por clase
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Phishing Legitimo
Clase del correo

Longitud del cuerpo (caracteres)

Nota. Comparacion de diagramas de caja en relacion con la longitud del cuerpo del correo para las

dos categorias evaluadas. Elaborado por: Los Autores.

3.3.5 Alcance y delimitacion del analisis exploratorio

Analizamos el contenido de los textos y la estructura del conjunto de datos CEAS 08, lo
que nos permitio un andlisis detallado. Es importante destacar que durante esta etapa no se realizéd
una limpieza ni alteramos los datos y tampoco entrenamos ningun modelo, pues la finalidad
principal era solamente observar y comprender la informacion tal como estaba en su estado

original.

Los resultados de esta revision inicial fueron esenciales ya que establecieron la base para
el resto del proyecto. A partir de ellos, logramos definir con mayor precision como preparariamos

los textos y como disefiariamos el proceso de modelado supervisado en las siguientes etapas.
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3.4 Preprocesamiento de texto a través de técnicas de Procesamiento de Lenguaje

Natural (N_L_P)

Consistio en convertir el contenido textual de los correos electronicos a un formato que sea
estructurado y estandar, lo que permite su posterior procesamiento por parte de los algoritmos de
M_L. Este paso es fundamental en actividades de clasificacion de texto, ya que ayuda a disminuir
el ruido en los datos, homogeneizar el lenguaje y gestionar de forma eficaz el tamano del

vocabulario, todos elementos importantes antes de la formacion de cualquier modelo.

Con el fin de asegurar la consistencia, la repetibilidad y la calidad técnica de los resultados,
se cred y aplico un flujo de trabajo especifico. La Figura 6 representa este proceso, que va desde
la seleccion del campo de texto que se va a procesar hasta el almacenamiento final de las

representaciones generadas, aplicado de manera metddica de los datos CEAS 08.
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Figura 6.

Flujo del proceso de preprocesamiento del texto

Inicio del preprocesamiento NLP

Contenido textual bruto de los correos electrénicos

Delimitacion del campo textual
(asunto y cuerpo del mensaje)

A

Limpieza basica del texto
(eliminacion de caracteres irrelevantes)

Normalizacion linguistica
(minusculas, tokenizacion,
eliminacion de stopwords,

lematizacion)

Vectorizacion del texto
mediante TF-IDF

4

Estructura numérica organizada
(matriz TF-IDF)

4

Preparacion de datos para
modelos de aprendizaje automatico
supervisado

Fin del preprocesamiento
Entrada lista para modelos supervisados

Nota. Representacion de las etapas secuenciales involucradas en el preprocesamiento del

contenido textual de los correos electronicos. Elaborado por: Los Autores.
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3.4.1 Delimitacion del ambito textual de analisis

Para llevar a cabo el desarrollo del proceso de N L P se eligio el cuerpo del correo
electronico (body) como principal campo textual, dado a que contiene la mayor parte de la
informacion semantica del mensaje. Ademas, se mantuvo la etiqueta (label) como la variable
objetivo para garantizar que haya una relacion entre los textos y clasificacion. De este modo, el

conjunto que se prepard para el preprocesamiento se compuso de 39,154 registros y dos columnas.

3.4.2 Proceso de limpieza fundamental del texto

En esta fase se llevo a cabo una limpieza preliminar con el objetivo de eliminar elementos
que no afiaden valor al analisis del texto. Las acciones realizadas incluyeron la transformacion del
texto a minusculas, eliminar las etiquetas HTML, quitar URLs, deshacerse de caracteres que no
son alfabéticos y ajustar los espacios en blanco. Estas medidas ayudan a disminuir diferencias sin

importar en el vocabulario y a preparar el texto para una normalizacion lingiiistica més consistente.

Ejemplos del efecto de este proceso se presentan en el Anexo 2, donde se muestra el texto

original y su version tras la limpieza aplicada.

3.4.3 Normalizacion lingiiistica

Luego de limpiar el texto, se llevo a cabo un proceso de normalizacion lingiiistica que
abarco la tokenizacion, la eliminacion de palabras vacias (stopwords) y la lematizacion. Para esto,
se utilizo la libreria spaCy con un modelo de lenguaje en inglés, desactivado los componentes
innecesarios para esta etapa. La lematizacion ayudd a reducir las palabras a su forma orginal,
reduciendo la dispersion del vocabulario y aumentando la coherencia semantica del texto

procesado.

3.4.4 Vectorizacion mediante TF-IDF

Una vez que se ajusto el texto, se realizd su conversion a una representacion numérica
utilizando la técnica TF-IDF (Frecuencia de Término—Frecuencia Inversa de Documento). Para
esto, se aplico el TfidfVectorizer de la libreria scikit-learn, que se configurd para incluir unigramas
y bigramas, estableciendo un maximo de 5,000 caracteristicas y un limite minimo de frecuencia

documental de cinco apariciones.

Como resultado de este procedimiento fue una matriz TF-IDF con dimensiones de 39,154

% 5,000, correspondiente al nimero de documentos por términos.
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3.4.5 Revision técnica del preprocesamiento

Antes de avanzar hacia la fase de modelado, se realiz6 una validacion técnica del
preprocesamiento con el fin de garantizar que la representacion generada fuera coherente. En esta
etapa se verifico la correspondencia entre la matriz de caracteristicas y las etiquetas, asi como el
tamafo del vocabulario y la presencia de documentos que no contaban con una representacion

valida después del proceso de normalizacion.

La Tabla 2 se presenta una resume de los principales indicadores técnicos logrados durante

esta validacion.

Tabla 2.

Resumen técnico del proceso de preprocesamiento del texto

Indicador Valor

Documentos totales 39,154

Documentos con representacion valida 38,417
Documentos vacios 737

Tamarno del vocabulario TF-IDF 5,000

Nota. Los niimeros estan vinculados a la validacion técnica del procesamiento previo antes al

entrenamiento los modelos de M_L. Elaborado por: Los autores.

3.4.6 Conservacion de elementos del preprocesamiento

Para asegurar que el experimento pueda ser reproducido y que se puede seguir el proceso,
se guardaron los elementos generados durante el preprocesamiento. Esto incluye el conjunto de
datos que fue preprocesado, la matriz TF-IDF, las etiquetas, el vectorizador que fue entrenado y

un archivo que resumen los indicadores técnicos.

3.5 Entrenamiento y evaluacion base de modelos supervisados
En esta etapa se establecid el método que se seguira para el entrenamiento y la evaluacion
inicial de modelos de aprendizaje automatico supervisado dedicados a la deteccion de correos

electronicos de phishing. El meta principal de esta fase fue crear un ambiente experimental
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controlado, uniforme y reproducible que facilite la comprobaciéon del rendimiento base de
diferentes clasificadores condiciones similares, empleando una representacion textual comtn y un

método de validacion coherente.

Para mantener la comparabilidad entre los modelos que se estaban evaluando, no se
llevaron a cabo procesos de optimizacion de hiperpardmetros ni ajustes de umbrales de decision

en este momento.

La Figura 7 presenta el flujo general seguido durante el entrenamiento y la evaluacion de

los modelos supervisados.
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Figura 7.

Flujo metodologico del entrenamiento y evaluacion base de modelos supervisados

Inicio del entrenamiento y evaluacion base

Representacion TF-IDF
Matriz de caracteristicas y vector de etiquetas

Y
Definicion del escenario experimental
Sin reprocesamiento adicional
Mantener coherencia y prevenir fuga de informacion

¢ Datos equilibrados y particionados correctamente?

Seleccionar modelos supervisados
Reajustar particiones para mantener proporcion de clases Regresion logistica, Arbol de decision, SYM lineal
Paramefros predeterminados, sin optimizacion avanzada

/

Entrenar cada modelo con validacion cruzada

/

Generar predicciones para cada modelo entrenado

Comparar desempefio de modelos
Medir precision, recall, F1-score
Determinar guia para fases siguientes

¢ Resultados satisfactorios?

Fin del proceso de entrenamiento y evaluacion base Ajustar parametros o balancear datos y volver a entrenar

Nota. Muestra la totalidad del flujo metodologico del estudio, que abarca el entrenamiento, la
validacion cruzada, la prediccion y el analisis comparativo de los modelos. Elaborado por: Los

Autores.
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3.5.1 Preparacion del escenario experimental

Se elaboro a partir de los resultados conseguidos directamente de la fase de preparacion
del texto. Utilizamos el vector de etiquetas y la matriz TF — IDF que se gener6 en el Paso 4, sin
que se hiciera ningun reprocesamiento, modificacion o ajuste extra a las caracteristicas textuales

previamente extraidas.

Este método asegurd un equilibrio en el enfoque a lo largo de todas las fases del proyecto
y previno la introduccion de cambios no controlados en los datos iniciales. La matriz de
caracteristicas empleada estuvo formada por 39,154 instancias y 5,000 atributos, asegurando una
adecuada coincidencia dimensional entre los datos iniciales y sus etiquetas, lo cual es tipico en

tareas de clasificacion de texto con representaciones de alta dimensionalidad.

3.5.2 Esquema de validacion cruzada

Se utiliz6 un método de validacion cruzada estratificada con cinco particiones (5-fold) para
determinar la capacidad de los modelos supervisados, este procedimiento incluye una seleccion
aleatoria de los datos para garantizar que cada parte represente correctamente del conjunto

completo.

La utilizacion de validacion cruzada estratificada ayuda a mantener la proporcion original
de las clases en cada division, lo cual resulta especialmente es muy importante en conjuntos de
datos que presenta un desbalance moderado entre categorias, algo comun en las tareas de deteccion
de phishing. Este enfoque ayuda a obtener estimaciones mas estables y fiables sobre el rendimiento
de los modelos, al disminuir la dependencia de una sola division del conjunto de datos (James et

al., 2023).

3.5.3 Eleccion y configuracion de modelos supervisados
Se eligieron tres modelos supervisados tradicionales que son comunmente utilizados en

tareas de clasificacion de textos y cuenta como respaldado en la literatura académica:

e Regresion logistica, escogida por su capacidad de ser interpretada facilmente y su
eficiencia en entorno con alta dimensionalidad.
e Arbol de decision, seleccionado por su habilidad para representar relaciones no

lineales entre las diferentes caracteristicas.
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e Maquina de vectores de soporte con nucleo lineal (SVM lineal), utilizada debidoa
su rendimiento favorable en problemas de clasificacion de textos con representaciones

dispersas como TF-IDF.

En todas las situaciones se aplicd un ajuste de clases (class_weight = "balanced") con el
proposito de reducir el impacto del desbalance entre correos legitimos y de phishing, siendo esta

una practica recomendada en contextos de clasificacion con categorias desiguales (Wainer, 2024)

3.5.4 Entrenamiento supervisado y generacion de predicciones fuera de fold

Para el entrenamiento de los modelos y la creacion de prondsticos se realizaron utilizando
validacion cruzada estratificada, logrando predicciones fuera de cada segmento (out-of-fold
predictions). Este método facilita la medicion del rendimiento de los clasificadores en datos que
no se han utilizado durante la fase de entrenamiento, minimizando la posibilidad de sobreajuste y

ofrece una valoracion mas imparcial del rendimiento inicial de cada modelo.

3.5.5 Almacenamiento y trazabilidad del proceso experimental

Con el fin de garantizar que el procedimiento de experimentacion, se almacenaron los
elementos generados en esta etapa, incluyendo las predicciones de cada modelo y los valores de
las métricas calculadas. Esta accion permite repetir los experimentos, ayuda a comprobar los
resultados y asi garantiza la consistencia entre las etapas del método y el analisis que se realice

después.

3.6 Diseiio del mecanismo de mitigacion académica basado en umbral

En esta fase se desarrolldo un método de mitigacion con un enfoque académico, dirigido a
manejar el riesgo de correos electrénicos que podrian ser de phishing a partir de salidas
probabilisticas. A diferencia de un método de clasificacion binaria tradicional, el enfoque sugerido
convierte la confianza del modelo en niveles de riesgo y en acciones simuladas (por ejemplo,
informar al usuario o identificar un mensaje como phishing), lo que permite analizar cdmo
integrarse un clasificador dentro de un sistema bésico de decisiones automaticas en ciberseguridad

(Basit et al., 2020; Alhogail & Alsabih, 2021).

El método se labora reutilizando la misma representacion TF-IDF creada en la etapa de
preprocesamiento, evitando el reprocesado del texto o cambios en las caracteristicas. Esto asegura

la consistencia en la metodologica del experimento y garantiza que el comportamiento observado
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en la mitigacion dependa del modelo y del criterio de decision, y no de modificaciones en la

entrada. La Figura 8 presenta un resumen del flujo general del método implementado.

Figura 8.

Diagrama de flujo del mecanismo de mitigacion académica basado en umbral

Inicio del mecanismo de mitigacién académica

4

Recuperar TF-IDF y etiquetas originales
Consistencia con datos de entrenamiento

Seleccionar SVM Lineal
Calibrar probabilidades (Platt scaling)
Entrenar con todos los datos

Calcular probabilidad de phishing
Definir umbral de decision = 0.70

¢Probabilidad = 0.70?

Riesgo alto: Marca como phishing

Riesgo medio: Mostrar advertencia Riesgo bajo: Permitir entrega

Consolidar dataset:
- Probabilidad estimada
- Nivel de riesgo
- Accion simulada

Validacion técnica:
- Compatibilidad dimensional
- Sin valores nulos
- Congruencia de probabilidades, riesgo y acciones

Fin del mecanismo de mitigacion académica

Nota. Diagrama del procedimiento de mitigacion de riesgos, que contiene el ajuste del modelo,

calculo de probabilidades, aplicacion de umbrales y asignacion de niveles de riesgo con acciones

simuladas. Elaborado por: los autores.
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3.6.1 Recuperacion de los datos preprocesados

El proceso de mitigacion dio inicio con la incorporacién de los elementos generados
durante el preprocesamiento: la matriz TF-IDF y el vector de etiquetas. Esta decision permite
mantener la misma base de experimentacion utilizada anteriormente, asegurando coherencia y
continuidad en todo el procedimiento. La forma de representacion empleada se relaciona con un
espacio vectorial de gran dimensionalidad, que es tipico en problemas de clasificacion de texto

fundamentados en TF-IDF (Sastre, 2024).

3.6.2 Entrenamiento del modelo final seleccionado

Se utilizé un clasificador SVM con tiene un nucleo lineal, el cual fue seleccionado tras el
analisis comparativo realizado en la etapa anterior. En esta fase, el objetivo no era volver a
comparar modelos, sino contar con un clasificador consistente que sirviera como el elemento
central del plan de mitigacion. Por esta razon, se entren6 el modelo utilizando el conjunto completo
de instancias disponibles y se mantuvo el ajuste de pesos de clase (class weight="balanced") con
el fin de disminuir el impacto del desbalance entre categorias (Alhogail Alsabih, 2021; Wainer,

2024).

3.6.3 Calibracion de probabilidades

Dado que los modelos SVM lineales no producen probabilidades de forma directa, se
afiadi6 un paso de calibracion probabilistica a través de un ajuste sigmoidal, que suele relacionarse
con el método de Platt scaling. Esta calibracion ayuda a convertir los resultados del clasificador
en estimaciones de probabilidad comprensibles, lo cual es crucial cuando el sistema necesita
funcionar con umbrales de decisiéon y no solo con etiquetas discretas (Platt, Niculescu-Mizil

Caruana, 2005).

3.6.4 Determinacion de la probabilidad de phishing

Después de entrenar y ajustar el modelo, se estableci6 una probabilidad continua entre [0,1]
para cada correo electrénico, vinculada a la identificacion de phishing. Estas probabilidades son
la clave del sistema, ya que facilitan la creacion de una respuesta escalonada segln el nivel de

riesgo, en lugar de tomar decisiones estrictas y rapidas.
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3.6.5 Definicion de umbrales de decision

Con el proposito poner en practica el sistema de mitigacion, se establecieron limites claros
explicitos de decision que facilitan la clasificacion de los correos electronicos segun su nivel de

riesgo. En esta investigacion se determinaron los criterios siguientes:

Tabla 3.

Umbrales establecidos para la clasificacion del nivel de riesgo

Probabilidad estimada de phishing  Nivel de riesgo Accion simulada
>0,70 Alto Marcar como phishing
>0,50y<0,70 Medio Mostrar advertencia
<0,50 Bajo Permitir entrega

Nota. Los limites se establecidos con objetivos académicos para imitar un sistema de mitigacion

progresiva basado en el riesgo. Elaborado por: Los Autores.

3.6.6 Asignacion de niveles de riesgo y acciones simuladas

Seglin los limites establecidos, se clasifico cada correo en una categoria de riesgo (alto,
medio o bajo). Después, se asocid a cada categoria una accion simulada que se alinea con el
proposito educativo del proyecto. Estas acciones son solo una muestra del mecanismo y no

significan un bloqueo real, ajuste de bandejas de entrada ni intervencion en sistemas operativos.
3.6.7 Creacion del conjunto de datos para mitigacion

Gracias al mecanismo sugerido, se cre6 un conjunto de datos de mitigacion que retine, para
cada mensaje de correo electronico, la probabilidad calculada de phishing, el nivel de riesgo

corresponde y la accion simulada asociada.
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Tabla 4.

Esquema del conjunto de datos para mitigacion académica

Variable Descripcion

probabilidad phishing Probabilidad estimada de pertenencia a la clase phishing
nivel riesgo Categoria de riesgo asignada (alto, medio, bajo)

accion_simulada Accion de mitigacion definida segun el nivel de riesgo

Nota. Esta tabla explica como estd organizado el conjunto de datos de mitigacion creado en la

etapa metodoldgica. Elaborado por: Los Autores.

3.6.8 Comprobacion técnica y almacenamiento de elementos

Por ultimo, se realizd una comprobacion técnica con el proposito de verificar la
consistencia dimensional entre el total de instancias y los registros del conjunto de mitigacion y la
falta de valores nulos en las variables generadas. Estas comprobaciones contribuyen en disminuir
los riegos de inconsistencias antes de seguir con la etapa de evaluacion utilizando las métricas

como ROC/AUC.

Con el fin de garantizar tanto la trazabilidad como la reproducibilidad del proceso, se
almacenaron los principales elementos: el modelo final calibrado y el conjunto de datos de
mitigacion, ambos en formatos (pkl y .csv). Este mantenimiento permite que sea reproducible y

conectar directamente la técnica aplicada con el estudio realizado en las proximas secciones.

3.7 Analisis del umbral de decision y evaluacion mediante curva ROC

En este momento se defini6 el método para evaluar el comportamiento del modelo final al
cambiar su umbral de decision. Para esto, se utilizaron herramientas de analisis, como la curva

ROC y el célculo del area bajo la curva (AUC).

Este enfoque permite medir la capacidad del clasificador para diferenciar entre correos

legitimos y aquellos de phishing, sin depender de una configuracion fija. Este andlisis resulta
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especialmente importante en contextos de deteccion de phishing donde existe un balance entre

deteccion temprana y minimizacion de falsos positivos (Nahm, 2022; Li, 2024).

La explicacion numérica de los valores de AUC y otros indicadores pertinentes se

encontrara en el Capitulo 4 — Resultados.

3.7.1 Recuperacion de los artefactos del modelo final

El anélisis ROC se dio inicio mediante la recuperacion de los elementos producidos en
etapas anteriores del proyecto, asegurando que fueran consistentes y con el disefio experimental

establecido. En especifico, se manejaron los siguientes artefactos:

e Flmodelo SVM lineal calibrado, entrenado durante el Paso 6.

e El archivo que contiene las probabilidades estimadas de phishing para cada correo
electrdnico.

e Las etiquetas auténticas del conjunto de datos, generadas la fase de

preprocesamiento.

Antes de realizar el calculo de la curva ROC, se reviso que las dimensiones del vector de
probabilidades coincidieran con las del vector de etiquetas verdaderas, para evitar desajustes que

pudieran afectar en la validez del proyecto.

Tabla 5.

Artefactos utilizados en el andlisis ROC

Artefacto Origen Propésito
modelo final svm_lineal.pkl Paso 6 Recuperar el clasificador calibrado definido
resultado mitigacion academica.csv Paso 6 Extraer probabilidad_phishing por instancia
labels.pkl Paso 4 Conseguir las etiquetas verdaderas para el calculo ROC

Nota. Esta tabla presenta un resumen de los insumos necesarios para realizar el analisis de umbral

y la generacion de la curva ROC. Elaborado por los autores.
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3.7.2 Calculo de la curva ROC

Una vez que se obtuvieron los instrumentos necesarios, se llevd a cabo el célculo de la
curva ROC basandose en las probabilidades que el modelo final habia estimado y en las etiquetas
verdaderas del conjunto de datos. Este proceso permitié analizar como se comportaba el

clasificador con diferentes valores de umbral de decision.

La curva ROC se elabord mostrando la relacion entre:

e FPR (False Positive Rate): porcentaje de correos legitimos clasificados
incorrectamente como phishing.
e TPR (True Positive Rate): porcentaje de correos de phishing que fueron

detectados correctamente.

El calculo se llevd a cabo utilizando las herramientas que proporciona por la biblioteca
scikit-learn, para utilizar las funciones (roc_curve y auc), que son ampliamente utilizadas para
evaluar modelos de clasificacion binaria (Sklearn.metrics.roc_curve — Scikit-Learn 0.23.0

Documentation, n.d.).

3.7.3 Calculo del Area Bajo la Curva (AUC)

Como un resumen del rendimiento total del clasificador, se determin6 el Area Bajo la Curva
ROC (AUC). Este parametro mide la habilidad del modelo para dar una probabilidad mas alta a
los casos positivos en relacion con los negativos, sin considerar el umbral que se elija (Chugh,

2024).

El valor del AUC sirvio como un indicador adicional para descubrir la capacidad de
distinciéon del modelo final, sin hacer en este momento comparaciones O juicos sobre su

importancia, los cuales se abordaran en el capitulo de resultados.
3.7.4 Variables generadas para el analisis ROC

A lo largo del proceso de valoracion se produjeron las siguientes variables, que forman la

base técnica del analisis ROC que se llevo a cabo:
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Tabla 6.

Variables generadas para el analisis ROC

Variable Descripcion
fpr Tasa de falsos positivos para cada umbral
tpr Tasa de verdaderos positivos para cada umbral
thresholds Umbrales evaluados por el clasificador
roc_auc Area bajo la curva ROC

Nota. Estas variables son el resultado del procedimiento metodoldgico establecido para analizar

del modelo de clasificacion. Elaborado por: Los Autores.

3.7.5 Verificacion técnica del analisis ROC

Se realiz6 una evaluacidn técnica para garantizar la coherencia interna de los datos que se
utilizaron en el andlisis. Esta revision incluyo la verificacion de que el total de probabilidades
generadas por el modelo coincidiera con la cantidad de etiquetas reales presentes. Este
procedimiento es esencial para garantizar que las dimensiones de los datos sean integras y prevenir
cualquier conflicto que tenga el potencial de afectar la validez del calculo del AUC y la curva

ROC.

3.7.6 Almacenamiento y trazabilidad de resultados ROC

Para asegurar que el andlisis sea reproducible y que su revision o consulta en el futuro sea

facil, los resultados se almacenaron de manera ordenada en archivos permanentes:

e Un archivo .csv que contiene los valores de fpr, tpr y su umbral correspondiente.

e Un archivo .txt que guarda el valor de AUC.

Este tipo de almacenamiento permite volver a utilizar el andlisis para hacer comparaciones
futuras o para justificar de manera formal la seleccion de los umbrales utilizados dentro de la

estrategia de mitigacion.
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CAPITULO IV

RESULTADOS

4.1 Caracterizacion inicial del conjunto de datos CEAS 08

4.1.1 Composicion y estructura del conjunto de dato

El conjunto de datos CEAS 08 est4d formado por 39,154 entradas y 7 caracteristicas, que
abarcan informacion del remitente, del destinatario, la fecha, el tema, el contenido del correo
electronico, una etiqueta de clasificacion binaria y un indicador de la presencia de URLs. La
variable objetivo se encuentra completamente especificada para cada uno de los registros, lo que

simplifica su implementacion en tareas de clasificacion supervisada sin requerir modificaciones
adicionales.

En el andlisis estructural, se identificaron valores nulos en los campos de receiver y subject.
Los restantes atributos no presentan registros ausentes, lo que facilita la continuacion del analisis

sin problemas significativos.

Este fendémeno puede observarse en la llegada de los registros de los conjuntos de las bases
de datos reales de correos y no pone en peligro el andlisis exploratorio del fendémeno, puesto que
los protocolos actuales de preprocesamiento permiten gestionar adecuadamente estas minimas

faltas de datos.

La Tabla 7 presenta una muestra de registros del conjunto de datos CEAS 08, utilizada

para verificar la coherencia entre el contenido textual de los correos electronicos.
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Tabla 7.
Muestra de registros del dataset CEAS 08

sender receiver date subject body label urls
Young userd@gvc.ce Tue, 05 Never agree  Buck up, your 1 1
Esposito as- Aug 2008 to be aloser troubles caused by

<Young@i challenge.cc  16:31:02 - small dimensi...

world.de> 0700

Mok user2.2@gvc. Tue, 05 Befriend \nUpgrade your 1 1
<ipline's19 ceas- Aug 2008 Jenna sex and pleasures

83@icable challenge.cc  18:31:03 - Jameson with these te...

.ph> 0500

Daily Top user2.9@gvc. Tue, 05 CNN.com St=f=t=f=+=+= | 1
10 ceas- Aug 2008 Daily Top t=t=t=t=t+=+=+

<Karmand challenge.cc  20:28:00- 10 =t=t=t=t=+=+=

eep- 1200 t=t=t+=+...

opengevl

(@universa

Inet...

Michael SpamAssasst  Tue, 05 Re: svn Would anyone 0 1
Parker n Dev Aug 2008 commit: object to removing

<ivgrnai@ <xrh@spama 17:31:20- 1619753 -in .so from this ...

pobox.com ssassin.apach 0600 /spamassass

> e.org> in/tru...

Gretchen  user2.2@gvc. Tue, 05 SpecialPrice \nWelcomeFastShi 1 0
Suggs ceas- Aug 2008 sPharmMor ppingCustomerSu

<externals challenge.cc  19:31:21 - einfo pport\nhttp://7...

epl@loan 0400

officertool.

com>

Nota. Los registros que permiten verificar la correspondencia entre el contenido del correo

electronico y su etiqueta de clasificacion. Elaborado por: Los Autores.
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4.2 Analisis de la variable objetivo

El examen de la variable objetivo revel6 una distribucion asimétrica entre las diferentes
clases del conjunto de datos. De la cantidad total de registros analizados, se identificaron 21,842
correos electrénicos como phishing, mientras que 17,312 fueron clasificados como legitimos, lo

que indica una discrepancia moderada, con una mayoria de mensajes maliciosos.

Este patron no es sorprendente en el &mbito de la ciberseguridad, donde los ataques tienden

a ocurrir con alta frecuencia y se concentran en ciertos intervalos de tiempo.

4.2.1 Distribucion de clases

La distribucion que se ha evidenciado se encuentra en consonancia con las idiosincrasias
del conjunto de datos CEAS 08 e influye de un modo u otro respecto a las etapas posteriores de
analisis. En este sentido, este desbalance se ha de tener en cuenta a la hora de optar por la métrica
de evaluacion y a la hora de explicar como se interpreta el rendimiento de los modelos de

clasificacion, evitando caida en errores que nos lleven a conclusiones inadecuadas.

En la Figura 3 refleja graficamente como se relacionan los emails de phishing con los
legitimos, siendo una clara referencia visual de la disminucion de la proporcion entre ellos y que
puede contribuir a entender el desbalance detectado en la fase de la exploracién del conjunto de

datos.

4.3 Analisis de caracteristicas textuales del contenido de los correos electronicos (EDA)

4.3.1 Distribucion de la longitud del cuerpo y del asunto

El analisis de las caracteristicas textuales se centrd en estudiar la longitud del asunto y del
cuerpo del correo electronico, teniendo en cuenta para ambos aspectos el numero de caracteres
como dimension descriptiva. Los resultados preliminares ya ponen de manifiesto diferencias
notorias para estas variables, tanto en cuanto a la escala como al modo en el que se distribuyen los

valores, lo que sugiere comportamientos textuales distintos.

En lo que respecta al cuerpo del correo, se demuestra que existen diferencias importantes
en la longitud de los mensajes, una extension media de 1,571 caracteres, una longitud mediana de
570 caracteres, lo que permite observar claramente una distribucion visiblemente asimétrica,
distorsionada por los outliers que resultan significativos. No en vano, se producen casos de correos

de hasta los 140,000 caracteres, lo que pone de manifiesto que existe un grupo de mensajes
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minimos son validos junto a otro que incluye mensajes de longitud extrema. Este patron que
observamos también es bastante tipico entre los datos reales de correos, casi una reverberacion de

la heterogeneidad del contenido textual.
La longitud del asunto muestra por su parte un patron mas estable.

En esta variable, el promedio se sitia en 38 caracteres y el valor maximo registrado es de
285 caracteres, lo que sugiere una estructura textual mas uniforme y coherente. A causa de las
diferencias notables en la escala y en la dispersion entre ambas variables, las representaciones
graficas fueron elaboradas de forma separada. La Figura 4 ilustra las distribuciones
correspondientes a la longitud del cuerpo del correo y del asunto, permitiendo una comparacion

visual de estas variaciones estructurales.

4.3.2 Comparacion de la longitud del cuerpo del correo en funcion de la clase

El estudio comparativo de la longitud del contenido textual de los correos electronicos,
clasificado segun su tipo, revelo diferencias significativas en la manera en la que se presenta la
informacion entre los correos auténticos y aquellos identificados como phishing. En los correos
legitimos, en la Figura 5 se observa una mayor diversidad en la extension de los mensajes, asi
como una mayor presencia de valores atipicos, lo que indica la combinacion de comunicaciones

concisas con otras mucho mas largas y detalladas.

4.4 Resultados del preprocesamiento del texto

4.4.1 Limpieza basica del texto
En la Tabla 8 se muestra una comparacion entre el texto original y el texto limpio luego de

aplicarel N L P.

42



Tabla 8.

Comparacion entre texto original y texto limpio

body clean_body

Buck up, your troubles caused by small dimensi... buck up your tr'oubles, caused by
small dimensio...
upgrade your sex and pleasures

Upgrade your sex and pleasures with these te... with these tech. .

>t=t=t=t=t=t=t=t=t=t=t=t=t=t+=+=+=+=t+=+=+=+= the daily top from cnn com top
+=+... videos and stor...

Would anyone object to removing .so from this ... would anyone obj ect to removing
so from this 1...
welcomefastshippingcustomersup

WelcomeFastShippingCustomerSupport http://7... port

Nota. El proceso de limpieza basica reduce el ruido superficial del texto sin modificar su
significado seméantico. Elaborado por: Los Autores.

4.4.2 Normalizacion lingiiistica del texto
La Tabla 9 presenta ejemplos del resultado del proceso de limpieza y normalizacion

lingiiistica.

Tabla 9.

Ejemplo del proceso de limpieza y normalizacion del texto

clean_body processed_body
buck up your troubles caused by small dimensio... buck trouble cause small dimension
upgrade your sex and pleasures with these tech... upgrade sex pleasure technique
welcomefastshippingcustomersupport welcomefastshippingcustomersupport

Nota. Se muestra la reduccion del ruido textual y la normalizacion lingiiistica previa a la
vectorizacion. Elaborado por: Los Autores.
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4.5 Resultados del entrenamiento y evaluacion de modelos supervisados
Se compararon con tres técnicas: Regresion Logistica, Arbol de Decision y Maquina de
Vectores de Soporte (SVM) lineal, utilizando como entrada la representacion TF-IDF que fue

creada durante la fase de preprocesamiento de texto.

Se verifico el andlisis a través de la validacion cruzada estratificada en cinco particiones.
Este método posibilitod la obtencion de una estimacion robusta del rendimiento de cada modelo,

reduciendo el sesgo que podria ocurrir al emplear una sola division de los datos.

La tabla 10 muestra las métricas comparativas (precision, recall y Fl-score) de cada uno

de los clasificadores que se han evaluado.

Tabla 10.

Comparacion de métricas de desempernio de los modelos supervisados

Modelo Precision  Recall Fl-score
Regresion Logistica 0.9891 0.9922 0.9907
Arbol de Decision 0.9654 0.9888 0.9770
SVM Lineal 0.9923 0.9951 0.9937

Nota. Las métricas fueron calculadas utilizando la validacion cruzada estratificada de cinco
particiones, tomando como entrada la representacion TF-IDF del texto de los correos electronicos.

Elaborado por: Los Autores.

Los hallazgos muestran un rendimiento alto en los tres modelos evaluados. No obstante, el
modelo SVM lineal se distingue por mostrar los valores més elevados de forma constante en todas
las métricas, nos indica una mayor cabida de generalizacion y una mejor separacion entre emails

genuinos y phishing.

4.6 Analisis de las matrices de confusion
Con la finalidad de explorar con mayor detalle el desempefio de los modelos mas alla de

las métricas generales, se examinaron las matrices de confusion asociadas para cada clasificador.
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Este analisis posibilita detectar como se distribuye los aciertos y los errores en la clasificacion,

ademas de evaluar como influye los falsos positivos y falsos negativos en cada uno de los modelos.

4.6.1 Regresion Logistica

Se muestra una gran cantidad para clasificar correctamente ambas categorias, con pocos
errores. Sin embargo, se detectan ciertos falsos positivos y falsos negativos, lo que es normal en
situaciones reales de identificacion de amenazas, donde hay una superposicion semantica entre

mensajes legitimos y fraudulentos.

Figura 9.

Matriz de confusion del modelo de Regresion Logistica

Matriz de confusion - Regresion_Logistica

20000
17500
15000

Legitimo

12500
- 10000

Valor real

= 7500
- 5000

Phishing

- 2500

Legitimo Phishing
Prediccion

Nota. La figura muestra un balance apropiado entre la identificacion de correos electronicos de

phishing y la reduccion de alarmas erréneas. Elaborado por: Los Autores.

4.6.2 Arbol de Decision

Si bien el rendimiento general es aceptable, se observa un mayor nimero de fallos en

comparacion con los otros modelos, especialmente en la clasificacion de correos legitimos. Esta
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situacion indica una mayor vulnerabilidad al ruido del conjunto de datos, algo comun en modelos

que utilizan en reglas jerarquicas.

Figura 10.

Matriz de confusién del modelo Arbol de Decisién

Matriz de confusion - Arbol Decision

20000
17500
15000

Legitimo

12500
- 10000

Valor real

= 7500
= 5000

Phishing

- 2500

Legitimo Phishing
Prediccion
Nota. El modelo se centra en la deteccion de phishing, lo que conlleva un aumento en la tasa de

falsos positivos sobre correos electronicos legitimos. Elaborado por: Los Autores.

4.6.3 SVM Lineal

Este clasificador ofrece el balance Optimo entre precision y sensibilidad, con una
disminucion notable en la cantidad de falsos positivos y de falsos negativos. Este hallazgo apoya
su eleccion como modelo definitivo, mostrando una gran estabilidad y capacidad de generalizacion

sobre los datos analizado.
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Figura 11.
Matriz de confusion del modelo SVM Lineal

Matriz de confusion - SVM Lineal

20000
17500
15000
12500

Legitimo
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= 5000
= 2500

Phishing

Legitimo Phishing
Prediccion

Nota. El modelo SVM Lineal presenta una distribucion de errores mas equilibrada y estable entre
ambas clases. Elaborado por: Los Autores.

4.7 Resultados del modelo final y del mecanismo de mitigacion académica

Luego de realizar un analisis comparativo, se opté el modelo SVM lineal como el
clasificador por su mejor rendimiento. Sobre este modelo, se estableci6 un mecanismo de
mitigacion académica basado en umbrales de probabilidad, lo que posibilita clasificar los correos

electronicos de acuerdo con su nivel de riesgo.

La Tabla 11 presenta el porcentaje de los correos electronicos clasificados en los niveles de

riesgo Alto, Medio y Bajo, utilizando un umbral de decisioén de 0.70 para la categoria de phishing.
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Tabla 11.

Distribucion porcentual de correos electronicos por nivel de riesgo

Nivel de riesgo Porcentaje de correos (%)
Alto 55.70
Medio 0.16
Bajo 44.14

Nota: La categorizacién segin el nivel de riesgo se derivo de las probabilidades calculadas

mediante el modelo SVM lineal calibrado. Desarrollado por los autores.

La Figura 12 muestra la distribucion de los correos electronicos, destacando que mas del
50% de ellos se consideran de alto riesgo. Este resultado estd en linea las caracteristicas de los
datos y con la estrategia cautelosa del mecanismo de mitigacion, que busca dar prioridad a la

deteccion temprana de amenazas posibles.
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Figura 12.

Distribucion porcentual de correos electronicos segun nivel de riesgo
Distribucion porcentual de correos por nivel de riesgo

50

40
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10

Alto Medio Bajo
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Nota. La figura representa la proporcion de correos electronicos clasificados en los niveles de
riesgo alto, medio y bajo, de acuerdo con el mecanismo de mitigacion académica sugerido.

Elaborado por: Los Autores.

4.7.1 Ejemplos del resultado del mecanismo de mitigacion

En la Tabla 12 se presentan ejemplos ilustrativos del resultado del mecanismo de

mitigacion académica.
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Tabla 12.

Ejemplos del resultado del mecanismo de mitigacion académica

probabilidad_phishing nivel_riesgo accion_simulada
0.998519662986842 Alto Marcar como phishing
0.9984045484894912 Alto Marcar como phishing

0.31657655126100803 Bajo Permitir entrega

0.04570017071885457 Bajo Permitir entrega
0.9998111987051288 Alto Marcar como phishing

Nota. Ejemplos ilustrativos del funcionamiento del mecanismo de mitigacion académica.
Elaborado por: Los Autores.

4.8 Evaluacion del desempefo mediante la curva ROC

Para evaluar la capacidad discriminativa total del modelo final, se llevo a cabo un analisis
la curva ROC (Receiver Operating Characteristic). Esta herramienta permite observar como se
comporta el clasificador al enfrentar a diferentes umbrales de decision, sin estar limitado a un solo

punto de corte.

La Figura 13 presenta la curva ROC del modelo SVM lineal calibrado, logrando un area
bajo la curva (AUC) de 0.9999, cifra que refleja una capacidad de distincion casi perfecta entre

correos legitimos y correos phishing.
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Figura 13.
Curva ROC del modelo SVM lineal calibrado

Curva ROC del modelo SVYM Lineal calibrado
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Nota. La curva ROC ilustra coémo se comporta el modelo en diferentes niveles de corte. Su

proximidad al parte superior izquierdo indica un adecuado balance entre sensibilidad y tasa de

falsos positivos. Elaborado por: Los Autores.

En la tabla 13 los valores determinados de FPR, TPR y los umbrales utilizados para crear

la curva ROC.
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Tabla 13.
Valores de FPR, TPR y umbrales utilizados

fpr tpr threshold
0.0 0.0 inf
0.0 0.000412 0.999999
0.0 0.001145 0.999998
0.0 0.002976 0.999994
0.003617 0.999993 0.999993

Nota. Valores utilizados para el andlisis del desempefio del modelo a distintos puntos de corte.

Elaborado por: Los Autores.

4.9 Validacion operativa del sistema implementado

4.9.1 Interfaz web del sistema

La Figura 14 ilustra la interfaz web creada para la validacion practica del modelo. En esta
pantalla se aprecia como el usuario puede ingresar un mensaje, mientras que el sistema muestra el

resultado generado, incluyendo la probabilidad estimada de que el mensaje pertenezca a la clase

phishing, asi como el nivel de riesgo asociado.

Adicionalmente, se incluyen métricas del modelo recopiladas durante la fase de validacion,
lo que ayuda a contextualizar el rendimiento del clasificador en su entorno de ejecucion. Esta
evidencia demuestra que el modelo entrenado se integré6 de manera exitosa en una aplicacion

funcional, permitiendo su utilizacién en un entorno simulado para el andlisis de correos

electronicos.
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Figura 14.

Interfaz web del sistema de andlisis de correos electronicos

Qg Demostracion — Analisis de Texto
B o i toto ey

ngreso de texto libre y clasificacién automatica de riesgo (modelo entrenado + TF-IDF +

Texto a analizar Modo demo Salida del modelo
e. Presiona Analizar para
Subject: Immediate Account Lock - Action Required Now
Dear Customer,
Your account has been locked due to suspected fraud.

You must immediately confirm your username, password and
billing information to restore access.

Access the verification portal below:
http://account-security-validation.com/login

Limpiar
Métricas del modelo (validacion):
acy: 94.0%
n: 93.0%
91.0%
e: 92.0%

Nota. Captura de pantalla de la aplicacion web desarrollada, en la que se muestra el texto
introducido por el usuario, junto con la probabilidad estimada de phishing y el nivel de riesgo
determinado por el modelo SVM lineal calibrado. Elaborado por: Los Autores.

4.9.2 Flujo operativo del sistema

La Figura 15 ilustra el flujo operativo del sistema desarrollado. El proceso comienza con
el ingreso de un texto por parte del usuario a través de la interfaz web. Luego, el servidor se encarga
de procesar esta entrada mediante el mddulo de preprocesamiento de lenguaje natural, que ejecuta

tareas como limpieza, tokenizacion y lematizacion.

Tras la transformacion del texto, se procede a vectorizarlo utilizando la técnica TF-IDF y
se envia al clasificador SVM lineal calibrado, encargado de generar una probabilidad relacionada
con la clasificacion de la clase phishing. Finalmente, el sistema determina el nivel de riesgo segun

los umbrales establecidos y muestra el resultado directamente en la interfaz.

Este flujo destaca la integracion total entre el modelo de aprendizaje automatico y la

aplicacion web disefiada, demostrando la funcionalidad del sistema en un entorno operativo real.
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Figura 15.

Flujo operativo del sistema de deteccion de phishing

Interfaz Web - index.html
HTTP POST /

Servidor Flask - app.py

Validacion de
entrada\nTexto vacio?

\Nn
\ Preprocesamiento NLP -

modelo.py\nl lewer\n2
limpieza URLs HTML
simbalos\n3 tokenizacion
stopwords\n4 lematizacion
spaCy

|

Vectorizacion TF-
IDF\ntransform texto
procesadoinVector disperso

l

Clasificador 5¥M lineal
calibrado\npredict_proba

!

Decision por
umbrales\nalto sip>=
T_alto\nmedio 51 T_medio
<= p < T_alto\nBajo sip <
T_media

l

Respuesta\nprobabilidad
porcentaje\nnivel de
riesgo\nrecomendacion\nmetricas
y umbrales

\

Render index.html con
resultados

Mostrar interfaz sin
analisis\nMensaje: ingrese
un texto

Nota. Diagrama que ilustra el flujo de procesamiento desde la entrada proporcionada por el usuario
hasta la creacion del nivel de riesgo y la presentacion de la respuesta en la interfaz web. Elaborado
por: Los Autores.
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CONCLUSIONES

El en evolucion del proyecto se demostrd que mezclar el N L P con modelos de M_L es
una técnica muy segura para identificar correos electronicos de phishing. Utilizando el conjunto
de datos CEAS 08, se logro reconocer patrones tanto en el texto como en la estructura de los

mensajes, lo que permite diferenciar entre correos genuinos y engafosos.

Durante el entrenamiento y pruebas, los tres modelos evaluados —Regresion Logistica,
Arbol de Decision y SVM lineal— revelaron un desempefio positivo. No obstante, el modelo SVM
lineal fue el que demostrd el comportamiento mas consistente entre los tres evaluados. Sus valores
de precision, recall y F1-score se mantuvieron por encima de los demas modelos, lo que sugiere

una mejor capacidad para distinguir entre correos legitimos y fraudulentos.

Ademés, se incorpor6d un mecanismo de mitigacion con base en umbrales probabilisticos,
el cual permitio clasificar los correos electronicos segun su nivel de riesgo de manera ordenada.
La division en niveles Alto, Medio y Bajo facilito la simulacién de posibles acciones de respuesta

ante mensajes sospechosos.

Con este trabajo se logro diseiar y comprobar el funcionamiento de un modelo para
detectar phishing utilizando datos publicos. Esto no solo evito el uso de infraestructura reales, sino

que también hace posible que el procedimiento pueda replicarse en estudios posteriores.
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RECOMENDACIONES

Para futuras investigaciones, seria conveniente utilizar dataset mas actuales y diversos. Asi
se podria analizar si el modelo mantiene su rendimiento ante nuevas técnicas de phishing y
cambios en el lenguaje de los mensajes maliciosos, lo que ayudaria a validar su aplicacion en

contextos reales.

Como mejora futura, se podria probar el uso de embeddings contextuales y modelos de
aprendizaje profundo para representar el texto. Estas técnicas suelen ofrecer una compresion mas
detallado del significado de os mensajes, lo que podria complementar o mejorar los resultados

obtenidos con TF-IDF.

Como trabajo futuro, se podria estudiar el efecto de modificar el umbral de decision del
sistema. Al variar este valor, se pueden evaluar los cambios en los falsos positivos y falsos

negativos, lo que ayudaria a adaptar el modelo a diferentes niveles de tolerancia al riesgo.

Como paso adicional, seria util evaluar el modelo en escenarios simulados que se asemejen
a sistemas reales de correos, sin intervenir directamente en infraestructuras institucionales. Asi se
podria observar como funcionan en condiciones mas cercanas a la realidad, manteniendo un marco

de trabajo ético y académico.
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