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RESUMEN

Este trabajo desarrolla un sistema inteligente de control de acceso basado en Raspberry
Pi 4, enfocado en mejorar de forma efectiva la seguridad y el control de areas restringidas
mediante tecnologias de identificacion automatica. La solucién combina reconocimiento
facial, verificacion con tarjeta RFID, control fisico de acceso mediante un relé y
notificaciones en tiempo real a través de Telegram, logrando un sistema integral y facil
de supervisar. Para su implementacién, se cre6 una base de datos facial con 300 imagenes
del usuario autorizado, lo que permitié entrenar el modelo y aumentar la precision del
reconocimiento. El acceso se valida en dos niveles de seguridad: primero mediante
reconocimiento facial y posteriormente mediante la tarjeta RFID. Cada intento de ingreso,
tanto autorizado como fallido, genera una notificacion automatica al administrador,
facilitando un monitoreo remoto e inmediato. Las pruebas realizadas demostraron un
desempefio eficiente en distintos escenarios, reduciendo significativamente el riesgo de
accesos no autorizados y garantizando un control confiable, lo que confirma que la
integracion de estas tecnologias ofrece una solucion segura, atractiva y de bajo costo para

entornos que requieren vigilancia constante y mayor nivel de seguridad.

Palabras clave: Reconocimiento facial, Raspberry Pi, Control de acceso, RFID, Telegram.



ABSTRACT

This work presents the development of an intelligent access control system based on the
Raspberry Pi 4, aimed at effectively enhancing the security and management of restricted
areas through automatic identification technologies. The proposed solution integrates
facial recognition, RFID card verification, physical access control via a relay, and real-
time notifications through the Telegram application, resulting in a comprehensive and
easily monitored system. For its implementation, a facial database consisting of 300
images of the authorized user was created, enabling model training and improved
recognition accuracy. Access validation is performed through a two-level security
process, with facial recognition serving as the first authentication layer and RFID card
verification as the second. Each access attempt, whether authorized or unsuccessful,
automatically triggers a notification to the system administrator, allowing immediate and
remote monitoring. Experimental results demonstrated efficient performance under
various access scenarios, significantly reducing the risk of unauthorized entry and
ensuring reliable control, thus confirming that the integration of these technologies
provides a secure, cost-effective, and practical solution for environments requiring

continuous surveillance and enhanced security.

Keywords: Facial recognition, Raspberry Pi, Access control, RFID, Telegram.



INTRODUCCION

La seguridad y el control de acceso a areas restringidas se han convertido en un aspecto
fundamental en distintos entornos, como instituciones, empresas y espacios residenciales.
Por lo cual, diferentes sistemas tradicionales que dependen solo de llaves o tarjetas
carecen de monitoreo y control de acceso, lo que lleva al desarrollo e implementacion de

soluciones cientificas y tecnoldgicas eficientes y seguras.

Los sistemas de identificacién automatica han ganado protagonismo por la facilidad para
incorporar diversos niveles de seguridad. Al utilizar tecnologias como reconocimiento
facial y tarjetas RFID al mismo tiempo, permite una mejor identificacion de las personas,

disminuyendo ingresos indebidos y a la vez aumentando la confiabilidad y seguridad.

El reconocimiento facial permite identificar en tiempo real a los usuarios por sus rasgos
biométricos Unicos. Al incorporarse a una comprobacion por tarjetas RFID, permite
mejorar sustancialmente la seguridad del sistema al aceptar a los usuarios registrados y

rechazar a los no registrados.

Este enfoque permite al trabajo que se implemente un sistema inteligente que integra
reconocimiento facial, validacion por RFID, control fisico de acceso mediante un relé y
notificaciones en tiempo real a través de Telegram, fortaleciendo la seguridad y el
monitoreo del ingreso. Para lo cual una tarjeta Rasberry Pi 4 se perfila como la mejor
opcidn por su amigable lenguaje de programacion, su bajo costo y su potente capacidad

de procesamiento.



CAPITULO 1
1.1. Problema

La inseguridad se ha convertido en una preocupacion importante a nivel internacional y
nacional, ya que afecta directamente la calidad de vida cotidiana y la sensacion de
seguridad. El auge del crimen organizado, la expansion de los métodos de robo y el uso
de nuevas tecnologias por parte de los grupos criminales ponen de relieve las deficiencias
de los sistemas de seguridad tradicionales. Frente a esta situacion, la seguridad ya no
puede entenderse Unicamente como una barrera fisica, sino como un sistema inteligente
capaz de anticipar, identificar y responder ante posibles amenazas (Bravo & Norofio ,
2025).

En este contexto internacional, diversos informes especializados sefialan un aumento
sostenido de los mercados criminales en distintas regiones del mundo, especialmente en
paises en desarrollo. El Informe Global contra el Crimen Organizado Transnacional
(GITOC), presentado en septiembre de 2023, ubica al Ecuador dentro del top 10 paises
con mayor crecimiento de criminalidad a nivel mundial, compartiendo esta preocupante
clasificacion con naciones como Myanmar, Colombia, México y Nigeria (Primicias.ec,
2024). Esta posicion refleja no solo el impacto del crimen organizado transnacional, sino
también la vulnerabilidad de los sistemas de seguridad convencionales (Carpio & Tobar,
2025).

La situacién nacional se evidencia claramente en las estadisticas de denuncias por delitos.
Entre enero y junio de 2023 se registraron 36.833 denuncias a nivel nacional, de las cuales
12.267 correspondieron a la ciudad de Guayaquil, mientras que 6.660 se reportaron en
Quito, representando aproximadamente el 18 % del total nacional. En casos de robo a
viviendas, Unicamente en Quito contabilizaron 480 denuncias durante el mismo periodo,
lo que demuestra que los domicilios siguen siendo objetivos frecuentes de los

delincuentes (Primicias.ec, 2024).
1.2. Antecedentes

La situacion se platea bajo la siguiente perspectiva ;cOmo proteger de manera mas
efectiva los hogares de muchas familias y sus espacios de trabajo frente a un entorno cada
vez mas inseguro? Existen métodos tradicionales de control de acceso, es el caso de

cerraduras de acero y madera o tarjetas convencionales, resultan insuficientes ante
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técnicas de vulneracion sofisticadas, como la suplantacion de identidad o el acceso

inseguro.

Esta problematica se puede solucionar mediante el uso de nuevas tecnologias como el
Internet de las Cosas (1oT) y el aprendizaje automatico se presenta como una alternativa
innovadora para fortalecer los sistemas de seguridad. El integrar dispositivos inteligentes
permite asemejar a los usuarios, registrar eventos y notificar en tiempo real a los
propietarios sobre cualquier intento de ingreso. Sin embargo, pese a la existencia de
soluciones parciales en el mercado, no se dispone de un sistema integral de control de
acceso que combine simultaneamente reconocimiento facial, tarjetas RFID y verificacion

mediante plataformas de mensajeria, lo cual limita el nivel de seguridad alcanzable.

En esta situacién nace la necesidad de generar un dispositivo de control de acceso
inteligente e integral, capaz de unificar multiples mecanismos de autenticacion y
comunicacion, con el objeto de elevar el nivel de defensa en residencias y oficinas,
contribuyendo una solucion tecnoldgica que reconozca de manera efectiva a las

circunstancias reales de inseguridad que se encuentra el Ecuador.
1.3. Importancia y alcances

El valor de este proyecto reside en reforzar la seguridad de hogares, oficinas y espacios
comerciales mediante la integracion de mecanismos de autenticacion multifactor. En
situaciones donde los sistemas de control de acceso tradicionales pueden ser vulnerables
a la clonacion, el robo de identidad o el ingreso no autorizado, la combinacion del
reconocimiento facial con la validacion RFID aumenta significativamente la confianza

del sistema, reduciendo el riesgo de intrusion.

El proyecto permite tener un monitoreo constante y utilizando la aplicacion Telegram
notificaciones en tiempo real. Al ser Raspberry Pi 4 una plataforma amigable permite
incorporar vision artificial, machine Learning (aprendizaje automatico) e loT (Internet de
las cosas), convirtiéndose en una alternativa fiable, econdmica y asequible para ser

comercializada.
1.4. Delimitacion

Delimitacion especifica: El control de acceso para pequefios entornos, domicilios,

oficinas o sitios de comercio; mediante un Unico punto de acceso fisico gestionado por



un relé. Las pruebas del prototipo se realizan en un entorno controlado que imita las

condiciones de uso reales.

Delimitacion temporal: El proyecto se desarrolla en las fases de disefio, ejecucion y
unificacion de las medidas individuales del sistema como es el reconocimiento facial,
autenticacion RFID, control de relés y respuestas de mensajes de Telegram, asi como

pruebas funcionales para validar el rendimiento general del sistema.

Delimitacion técnica: ElI método se efectiviza en el programa Raspberry Pi 4B
monopolizando el lenguaje de programacion Python y bibliotecas de vision artificial
como OpenCV vy el clasificador Haar Cascade/LBPH. Se integra un lector RFID como
factor de autenticacién secundario y se utiliza Telegram para las notificaciones. El alcance
del proyecto no incluye la integracion con la infraestructura en la nube, el desarrollo de
aplicaciones moviles dedicadas, la gestion a gran escala de accesos multiples ni la
implementacion de mecanismos avanzados de ciberseguridad empresarial mas alla de las

medidas basicas de proteccion de datos descritas en el documento.
1.5. Objetivos

1.5.1. Objetivo General
Desarrollar un dispositivo de acceso inteligente usando el paradigma de solicitud-
respuesta mediante internet de las cosas y el aprendizaje automatico para la seguridad de

casas, oficinas y locales.

1.5.2.  Objetivos especificos

Identificar las necesidades de los usuarios de un dispositivo de acceso doméstico

inteligente mediante la realizacion de un analisis de opciones disponibles en mercado

y la informacion en linea para la determinacion de los requerimientos minimos del

dispositivo de acceso inteligente.

e Diseflar un dispositivo de acceso inteligente que cumpla con los requerimientos
minimos para la verificacion de su viabilidad técnica.

e Diseflar e implementar un sistema de acceso inteligente para verificar su correcto
funcionamiento.

e Evaluar el costo del sistema para determinar si es adecuado para su comercializacion

en el futuro.



CAPITULO 2
FUNDAMENTOS TEORICOS

2.1.Seguridad y control de acceso

Se hace necesario contar con un sistema de seguridad para la proteccion de las personas,
por el aumento en las tasas de delincuencia, se hace imprescindible para protegerla vida
y los bienes materiales (DMQ, 2023). El sistema de ingreso por reconocimiento facial se
convierte en la mejor alternativa para mejorar la seguridad e impedir el ingreso a personas
no deseadas. (Correa, 2016). La evolucion en estos sistemas de acceso ha pasado de
simples cerraduras mecéanicas, a dispositivos electrénicas capaces de identificar rostros y

brindar notificaciones en tiempo real (Law, 2017).
2.2.Sistemas de seguridad electronica

El conjunto de dispositivos creados para detectar y responder a una posible intrusién no
autorizada se los conoce como sistemas de seguridad. Para su fin se utiliza elementos
como sensores biométricos, cdmaras, cerraduras eléctricas y aplicaciones de mensajeria
instantanea. (Sanchez, 2024). Los diferentes dispositivos de seguridad utilizan accesos
biométricos y las notificaciones remotas en tiempo real, un claro ejemplo de tecnologias
inteligentes (Washington & Dilan , 2023).

2.3.Reconocimiento facial

Esta tecnologia analiza el rostro de una persona buscando los rasgos Gnicos que cada
individuo posee. Al utilizar una camara para recolectar los datos del rostro elimina del
proceso el contacto fisico y se convierte en un método sencillo y cémodo para los usuarios
que utilizan este sistema de seguridad. (Terrazas, 2024). El proceso se enlista en la Figura

1 mostrada a continuacion:

Entrada Salida
——= Deteccion Extraccidn Clasificacion —
Imagen/Video

Figura 1:Ciclo del reconocimiento facial.

La deteccion facial conlleva analizar y procesar imagenes que permitan reconocer solo el

rostro de una persona e identificar las caracteristicas que se van a utilizar para poder
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diferenciar con precision de otros rostros y poder continuar con las siguientes etapas
(Venturini & Garay, 2024).

Se extrae los principales rasgos faciales como forma de las cejas, longitud entre los ojos
y forma de la nariz, etc. para registrarlos en el sistema y disefiar un unico perfil biométrico
(Coronel, 2021). Como ultimo se compara los datos obtenidos con la base de datos para
comprobar si las caracteristicas del rostro capturado coinciden con el registrado (W. Zhao,
2003).

Los histogramas de patrones binarios (LBPH) es uno de los procesos mas eficientes
utilizado para el reconocimiento facial, al contrario de métodos que usan reden neuronales
que ofrecen mejor precision, pero ocupan mas recursos computacionales para sus calculos
(Niola & Sanango, 2019).

El uso de mascarillas, gafas, cambios fisicos e incluso la iluminacion afectan en la
precision del sistema, para lo que se recomienda fortalecer el sistema con otras formas

adicionales de autenticacion (Bravo & Norofio , 2025).
2.4.Autenticacion multiple en sistemas de seguridad

Utilizar solo un sistema de autentificacion puede ser facilmente vulnerada es aqui donde
entra el 2Fa (doble factor), para lo que se utiliza otro método de autentificacion con esto
reducir el posible ingreso no autorizado y permita aumentar el nivel de seguridad (Areitio,
2008).

2.5.Internet de las Cosas (1oT) aplicado a la seguridad

Permite en la seguridad el intercambio y administracién de datos entre dispositivos fisicos
como control de acceso, sensores, cdmaras y plataformas en tiempo real, utilizando
internet como medio de comunicacion. Dando a los usuarios la facilidad con mayor

agilidad a notificaciones de posibles ingresos no autorizados Funez (2022).
2.6.Mensajeria movil y notificacion de eventos

Una opcién eficiente para mejorar los sistemas de seguridad es por medio de
notificaciones en tiempo real a través de mensajeria por diferentes plataformas,
permitiendo una gestion y reaccion mas eficiente al identificar la identidad de los usuarios

que piden acceso a un lugar determinado Sanchez (2024).



2.7.Importancia de los sistemas inteligentes de seguridad en viviendas

El salto evolutivo de los sistemas convencionales a sistemas de seguridad inteligentes a
marcado un antes y después debido a la tecnologia nueva que incorporan, aumentando
ampliamente la seguridad al incorporar reconocimiento facial, tarjetas RFID e loT y
convirtiéndose en un sistema confiable, amigable y escalable para hogares (Coronel,
2021).

Para convertirlo en un sistema de seguridad mas robusto y pueda solucionar los problemas
actuales, fusionar los sistemas se convierte en el recurso mas acertado para disminuir los
accesos no autorizados (Washington & Dilan , 2023).

2.8.Raspberry Pi 4B

La Raspberry Pi 4B (RPi 4B) es una computadora de placa Unica (Single Board Computer,
SBC) de alto rendimiento y bajo costo, razones por las cuales se usa en muchos proyectos

relacionados con la robética y la automatizacion.

Figura 2: Raspberry Pi 4B

La RPi 4B estd compuesta por varios elementos:

e Procesador: Broadcom BCM2711, de cuatro nicleos ARM Cortex-A72 capaces de
funcionar hasta a 1,5 GHz. EI BCM2711 dispone de una GPU 3D VideoCore VI que
funciona a 500MHz.

e Memoria RAM: De 1GB, 2GB 0 4GB LPDDR4 dependiendo del modelo.



e Conectividad inalambrica: En cuanto a conectividad inalambrica, la RPi 4B dispone
de WLAN 802.11b/g/n/ac a 2,4 GHz y 5,0 GHz. Ademas, tiene Bluetooth 5.0.

e Puerto Ethernet: Dispone de un puerto Gigabit Ethernet

e Puertos USB: La RPI tiene 2 puertos de USB 2.0 y otros 2 de USB 3.0.

e Pines GPIO: Se dispone de una cabecera de 40 pines GPIO (GeneralPurpose
Input/Output) en los que se podran conectar diversos componentes electrénicos.

e HDMI: Se tienen dos puertos micro HDMI que soportan hasta una resolucion de 4K
a 60fps.

e Puerto MIPI DSI: Es un puerto con el que su puede conectar un monitor.

e Puerto MIPI CSI: Es el puerto que se usara para conectar el médulo de camara a la
RPi. 17

e A/V: Puerto Jack hembra de 3.5mm para salida de audio y entrada de voz.

e Almacenamiento: La RPI dispone de un slot para tarjetas microSD para el sistema
operativo y almacenamiento de datos.

e Alimentacion: Dispone de un puerto USB-C para alimentacion a 5V DC.
Adicionalmente, se puede alimentar mediante GPIO y mediante PoE (Power over

Ethernet). (Funez, 2022)

2.9.Modulo de Camara

El modulo de camara de Raspberry Pi es una cAmara ligera y portatil que se conecta al

puerto CSI (Camera Serial Interface) de la Raspberry Pi mediante un cable tipo Ribbon.

Esta conexion usa el protocolo de interfaz serial de cdmara MIPI (MIPI CSI).
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=

Figura 3: Mddulo de camara de Raspberry Pi.
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Este modulo ofrece una buena calidad de imagen y varias ventajas (StackExchange, 2016)

e Menor carga en la CPU: El protocolo USB que usan las camaras web convencionales,
tiene un sobrecoste computacional relativamente alto por su complejidad. El
protocolo MIPI CSI, en cambio, tiene un coste computacional reducido. Esto, en un
ordenador, no es algo relevante, dado que hoy en dia los ordenadores tienen la
suficiente potencia como para que este coste computacional no tenga un impacto en
el rendimiento. Este hecho cambia cuando se pasa a trabajar con una Raspberry Pi,
maés limitada en capacidad de procesamiento, comparativamente. Para ahorrar poder
computacional en este aspecto, es conveniente usar un médulo de camara siempre que
sea posible.

e Soporte hardware: Si bien es cierto que el médulo de camara no provee codificacion
hardware por si solo, se conecta directamente a la GPU (Graphics Processing Unit)
que si lo hace. Si se considera la alternativa con camara web USB, se ve que, si se

quiere codificacion hardware, la cAmara ha de hacerlo internamente.
2.10. Arquitectura Escalable

Cuando existe exceso de pedidos en temporadas de alta demanda sea por descuentos o
venta de entradas en las diferentes plataformas digitales, es en estas circunstancias donde

la escalabilidad se vuelve indispensable (Coronel, 2021).

La escalabilidad en un sistema permite y garantiza las futuras actualizaciones como
agregar nuevas funciones sin necesidad de remplazar todo. Esto garantiza que el sistema
no quede obsoleto e imposibilite el uso del dispositivo en un futuro, sino que provee
sostenibilidad, flexibilidad y capacidad de crecimiento, al incorporar mas usuarios y
nuevos dispositivos 10T (Venturini & Garay, 2024).
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CAPITULO 3
MARCO METODOLOGICO

3.1. Modelo de Investigacion

La seguridad y control de accesos a oficinas, casas, departamentos, locales comerciales,
etc. se ha convertido en una prioridad por el nivel de inseguridad existente, por lo que
esta investigacion tiene como proposito disefiar e implementar un dispositivo electronico

para resolver esta problematica.

El trabajo aborda una perspectiva cuantitativa, donde se analizan datos con pruebas
operativas, asi como el tiempo de respuesta, en el proceso para reconocer un rostro y la

seguridad en la fase de acceso.

Esta investigacion es descriptiva, ya que define el funcionamiento y los componentes del
dispositivo de seguridad. Ademas, se llevaran a cabo pruebas en un laboratorio controlado

para verificar su correcto funcionamiento.
3.2. Poblacion y muestra

Para realizar el analisis del dispositivo se tom6 a la poblacién registrada y los
acontecimientos de accesos originados por el sistema de acceso inteligente (fase de
pruebas). Ya que no es destinada a una poblacién estadistica, sino a la evaluacién y

correcto funcionamiento del dispositivo.
3.3. Recoleccion de Informacion

La recoleccidn de informacion se realiza mediante diversas técnicas e instrumentos, con
el objetivo de obtener datos confiables para el desarrollo y validacidn del dispositivo.

Entre las principales técnicas utilizadas se encuentran:

e Revision bibliografica, empleada para recopilar informacién teorica sobre sistemas
de seguridad electrénica, reconocimiento facial, autenticacion multiple, Internet de

las Cosas y arquitecturas escalables.

o Observacion directa, aplicada durante la implementacién y las pruebas del sistema, lo
que permitié identificar el comportamiento del dispositivo ante distintos escenarios

de acceso.
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e Pruebas experimentales, realizadas con el propdsito de evaluar el desemperfio del
sistema, considerando aspectos como la deteccion facial, el tiempo de respuesta, la

tasa de aceptacion y rechazo.
3.4. Procesamiento

Los datos recopilados se organizan, analizan e interpretan de manera sistematica. En
primer lugar, los resultados de las pruebas del sistema se dividen segln el tipo de acceso
registrado: reconocimiento facial, comprobacién RF y fallido. Luego, se elabora un
analisis utilizando una matriz de confusién, que describe los verdaderos positivos, los
verdaderos negativos, los falsos positivos y los falsos negativos, por lo que se lleva a cabo

una evaluacion objetiva de la precision y confiabilidad del sistema.
3.5. Términos Generales

Se definen los términos generales utilizados para el dispositivo de seguridad:

e Acceso: Se denomina acceso al proceso mediante el cual una persona intenta ingresar
a un espacio fisico protegido, utilizando uno o varios mecanismos de autenticacion
definidos por el sistema de seguridad.

e Usuario Autorizado o No Autorizados: Persona preinscrita en el sistema de control
de acceso, cuyos datos biométricos faciales o identificadores RFID se almacenan en
la base de datos, lo que le otorga acceso a un area segura. Caso contrario sera
rechazada convirtiéndose en un usuario no autorizado.

e Evento de Seguridad: Registro creado por el sistema de cualquier intento de acceso,
exitoso o fallido, que se conserva para su posterior monitoreo y analisis.

e Sistema loT: Conjunto de dispositivos interconectados capaces de recopilar, procesar
y enviar informacion a través de una red, lo que permite el control y monitoreo

remotos de los sistemas de seguridad.
3.6. Andlisis del proceso de control de acceso

El sistema se activa cuando una persona presiona el pulsador del punto de acceso; en ese
momento, el dispositivo captura una imagen de su rostro y, opcionalmente, solicita la

verificacion de la tarjeta RFID.
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Los siguientes objetivos se lograran con su implementacion:

e Aumentar la seguridad y automatizar el registro de ingresos y salidas de usuarios

autorizados.
e Notificar al administrador del sistema ante intentos de acceso no autorizados.
e Reducir la dependencia de mecanismos fisicos tradicionales susceptibles a fallos o

manipulaciones.
3.7. Analisis de roles de usuarios del sistema

Aunque el sistema de seguridad puede ser utilizado por maltiples personas, no todos los
usuarios interacttian de la misma forma ni poseen el mismo nivel de privilegios. Por esta
razon, se definen diferentes roles de usuario, los cuales permiten una correcta

administracion del sistema y una gestion adecuada de los accesos.
Los roles considerados en el dispositivo de seguridad son los siguientes:

e Administrador: Usuario con privilegios totales sobre el sistema. Puede registrar y
eliminar usuarios, revisar el historial de accesos y recibir alertas.

e Usuario autorizado: Persona registrada que puede acceder al espacio protegido

mediante reconocimiento facial y/o tarjeta RFID.

e Visitante: Usuario con permisos temporales o limitados.
La Tabla presenta la clasificacion de roles y su nivel de prioridad dentro del sistema.

Tabla 1. Roles de usuarios del sistema

Rol de usuario Nivel de acceso Prioridad
Administrador Total Alta
Usuario autorizado Parcial Media
Visitante Limitado Baja

Elaborado por: Rea Napoledn
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3.8. Anadlisis de criticidad y clasificacion de eventos

No todos los eventos registrados por el sistema poseen el mismo nivel de importancia.
Por ello, se realiza una clasificacion basada en la criticidad del evento, considerando tanto

el tipo de usuario como el tipo de acceso realizado.
Los eventos mas comunes identificados en el sistema son:

Eventos de acceso exitoso

e Reconocimiento facial validado

e Tarjeta RFID autorizada

e Acceso combinado facial-RFID

Eventos de acceso fallido

e Rostro no reconocido

e Tarjeta RFID no registrada

e Intentos repetidos de acceso no autorizado

Eventos criticos

e Madltiples intentos fallidos consecutivos

e Acceso fuera de horarios permitidos

e Manipulacion del dispositivo

Esta clasificacidon de eventos permite priorizar alertas, activar notificaciones inmediatas
y apoyar la toma de decisiones del administrador del sistema, fortaleciendo la gestion de

la seguridad y la respuesta ante incidentes.
3.9. Seguridad de la informacién

Para proteger la informacion sensible almacenada en el sistema, se implement6
mecanismos de cifrado en una base de datos local alojada en la Raspberry Pi, que contiene
los modelos faciales y los cadigos UID de las tarjetas RFID. Asimismo, la comunicacion
entre la ESP32-CAM vy la Raspberry Pi se protegid por un protocolo seguro para evitar la

interceptacion, alteracion o acceso no autorizado a la informacion transmitida.
3.10. Evaluacion comparativa del sistema propuesto

Para validar la efectividad del dispositivo desarrollado, se realiza una comparacion
conceptual entre el sistema propuesto y los métodos tradicionales de control de acceso,

tales como cerraduras mecénicas y sistemas basados Gnicamente en tarjetas.
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Tabla 2. Comparativa general de sistemas de control de acceso

Caracteristica Sistema tradicional Sistema propuesto
Reconocimiento facial No Si
Tarjeta RFID Opcional Si
Registro automatico No Si
Notificaciones en tiempo real No Si
Integracion loT No Si
Escalabilidad Limitada Alta

Elaborado por: Rea Napoledn

3.11. Desarrollo

En el presente capitulo se describe de manera detallada el desarrollo e implementacién
del sistema de control de acceso propuesto, basado en una Raspberry Pi 4, el cual integra
reconocimiento facial mediante OpenCV, verificacion por tarjeta RFID, activacion de un
relé y notificaciones en tiempo real a través de la aplicacion Telegram. El desarrollo
comprende la programacion del sistema, la creacion de la base de datos facial, el
entrenamiento del modelo de reconocimiento, la integracion de los médulos de seguridad

y la validacion del funcionamiento del sistema.
3.12. Entorno de desarrollo y configuracion del sistema

El sistema fue desarrollado sobre la plataforma Raspberry Pi 4, utilizando el sistema
operativo Raspberry Pi OS. El lenguaje de programacion empleado fue Python, debido a
su compatibilidad con bibliotecas de vision artificial y control de hardware, utilizando el

entorno de desarrollo Thonny IDE.
Para la implementacion del sistema se usaron los siguientes recursos:

e OpenCV, para el procesamiento de imagenes y reconocimiento facial.
« Haar Cascade, para la deteccion de rostros en tiempo real.
e NumPy, para el manejo de datos numéricos.

e RPIi.GPIO, para el control del pulsador y el relé.
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« Biblioteca RFID, para la lectura y validacion de tarjetas.

e API de Telegram, para el envio automatico de notificaciones.
3.13. Desarrollo del médulo de reconocimiento facial
3.13.1. Fabricacién de la base de datos facial

La primera etapa, es la construccion de la base de datos. Se programé un médulo que
captura las fotografias del rostro de la persona que serd autorizada en el sistema, con una
camara conectada a la Raspberry Pi, se capturaron 300 fotos que se guardan en una carpeta
en la memoria de la Raspberry Pi, con la programacion que se observa en el Anexo 1.
Este proceso se utiliz6 con la finalidad de tener una base de datos con la mayor cantidad

de informacion y mejorar la exactitud del reconocimiento facial.
3.13.2. Preparacion del modelo de reconocimiento facial (entrenamiento)

Con la formacién de la base de datos (ver Anexo 2). La funcion del programa en esta
etapa es analizar las imagenes, clasificando las caracteristicas faciales, la forma y
contornos principales, la separacién entre los ojos, con el uso de algoritmos de

reconocimiento facial (OpenCV).
3.13.3. Reconocimiento facial en tiempo real mediante OpenCV y Haar Cascade

Con el modelo entrenado, el sistema entra en modo de reconocimiento facial en tiempo
real. Mediante la libreria Haar Cascade, como se ve su codigo en el Anexo 3, el sistema
detecta automaticamente el rostro de la persona que intenta acceder y compara dicha
informacion con la base de datos entrenada. Si el rostro no se encuentra registrado, el

sistema niega el acceso de forma inmediata.
3.14. Activacion del sistema y control de acceso fisico
3.14.1. Activacion del sistema mediante pulsador

El sistema incorpora un pulsador fisico que permite iniciar el proceso de reconocimiento
facial. Este mecanismo evita activaciones innecesarias del sistema y garantiza que el

proceso de acceso solo se ejecute cuando el usuario lo solicita de forma intencional.
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3.14.2. Verificacion de acceso mediante tarjeta RFID

Cuando el rostro es reconocido correctamente, el sistema solicita una segunda validacion
a través de una tarjeta RFID. El lector RFID compara el identificador unico (UID) de la
tarjeta con los registros almacenados en el sistema. Si la tarjeta es valida, se autoriza el

acceso; caso contrario, el sistema niega el ingreso.
3.14.3. Activacion del relé y acceso autorizado

Una vez superadas las dos validaciones de seguridad (reconocimiento facial y RFID), el
sistema activa un relé que permite el acceso fisico al area protegida, representando la

apertura de una puerta o la habilitacion de un mecanismo de seguridad.
3.15. Integracion del sistema con la plataforma Telegram

Con el fin de proporcionar notificaciones en tiempo real sobre los eventos de acceso al
sistema, se integrd la plataforma de mensajeria instantdnea Telegram como medio de
comunicacion entre el dispositivo de seguridad y el usuario administrador. Esta
integracion permite informar de manera inmediata sobre accesos autorizados e intentos

de ingreso fallidos.
3.15.1. Busqueda e inicio del bot administrador (@BotFather)

El primer paso para la integracion consistié en buscar el chatbot oficial de Telegram
denominado @BotFather, el cual es la herramienta proporcionada por la plataforma para

la creacion y administracion de bots.

Este bot permite generar nuevos bots, asignarles nombres, obtener tokens de acceso y

gestionar su configuracion.
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Figura 4: Busqueda del bot administrador.

3.15.2. Inicio de la conversacion con @BotFather

Una vez localizado el chatbot @BotFather, se ingresé al chat y se presiond la opcion
INICIAR, lo que habilita la interaccion con el sistema y permite el uso de comandos para
la creacion de un nuevo bot. Es necesario para activar el menu de comandos y continuar

con el proceso de configuracion.

s & 0 R al I B

< @«% BotFather #

¢Qué puede hacer este bot?

Botfather is the one bot to rule them all. Use it to
create new bot accounts and manage your

existing bots.

About Telegram bots:

htt; telegra

Contact @Bot. t if you have questions about
the Bot APL

Figura 5: Inicio de conversacion con @BotFather.
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3.15.3. Ejecucion del comando /start

Posteriormente, se digito el comando /start, el cual inicializa formalmente la sesion con
@BotFather.

Este comando permite acceder a las funciones disponibles para la gestion de bots y

prepara el entorno para la creacion de un nuevo bot personalizado.

10:59 ©
e %ﬁ% BotFather &

¢Qué puede hacer este bot?

BotFather is the one bot to rule
them all. Use it to create new bot
accounts and manage your
existing bots.

About Telegram bots:
https://core.telegram.org/bots

Bot APl manual:
https://core.telegram.org/bots/api

Contact @BotSupport if you have
questions about the Bot API.

16 de octubre de 2024

/start 4593

I can help you create and manage
Telegram bots. If you're new to the Bot
AP, please see the manual.

You can control me by sending these
commands:

/newbot - create a new bot
/mybots - edit your bots

Edit Bots

/setname - change a bot's name
/setdescription - change bot
description

/setabouttext - change bot about info

9

Figura 6: Comando start.

3.15.4. Creacion de un nuevo bot mediante el comando /newbot

A continuacion, se ejecut6 el comando /newbot, el cual permite crear un nuevo bot dentro

de la plataforma Telegram.

Durante este proceso, el sistema solicita la asignacion de un nombre identificativo para el

bot y un nombre de usuario tnico que finalizard en “ bot”.
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11:00 ©

[SA\ BotFather @
€ @

/S€e1anoutiext - change DOT about INTo
/setuserpic - change bot profile photo
/setcommands - change the list of
commands

/deletebot - delete a bot

Bot Settings

/token - generate authorization token
/revoke - revoke bot access token
/setinline - toggle inline mode
/setinlinegeo - toggle inline location
requests

/setinlinefeedback - change inline
feedback settings

/setjoingroups - can your bot be added
to groups?

/setprivacy - toggle privacy mode in
groups

Web Apps

/myapps - edit your web apps

/newapp - create a new web app
/listapps - get a list of your web apps
/editapp - edit a web app

/deleteapp - delete an existing web app

Games

/mygames - edit your games
/newgame - create a new game
/listgames - get a list of your games
/editgame - edit a game

/deletegame - delete an existing game

/newbot 1904

2 9

Figura 7: Comando newbot.

3.15.5. Asignacion del nombre del bot y obtencion del TOKEN

En esta etapa se asignd el nombre Enrique_bot y el nombre de usuario Enrique83_bot.
Una vez completada esta configuracién, Telegram generd automéaticamente un TOKEN
de acceso, el cual es indispensable para establecer la comunicacion entre el bot y la tarjeta
Raspberry Pi 4.

Este token fue posteriormente utilizado dentro del programa del sistema para permitir el

envio de notificaciones automaticas hacia el usuario administrador.

21



11:00 ®

30\ BotFather @
e

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

Enrique_bot 1404
Good. Now let's choose a username for

your bot. It must end in “bot". Like this,
for example: TetrisBot or tetris_bot.

Enrique_bot ;0.04

Sorry, this username is already taken.
Please try something different.

Enrique83_bot 1.5,

Done! Congratulations on your new bot.
You will find it at t.me/Enrique83_bot.
You can now add a description, about
section and profile picture for your bot,
see /help for a list of commands. By
the way, when you've finished creating
your cool bot, ping our Bot Support if
you want a better username for it. Just
make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:
7064830507 : AAGOTnQRVIReTJJuwS7S
AohuKAzFfnCqQVo

Keep your token secure and store it
safely, it can be used by anyone to
control your bot.

Figura 8: Asignacion del bot.

3.15.6. Programacion de la comunicacion entre Telegram y la Raspberry Pi

Una vez obtenido el token del bot y el ID del usuario administrador, se procedi6 a la
programacion de la comunicacion entre Telegram y la Raspberry Pi (ver Anexo 4). Para
ello, se implementd un script en Python que utiliza la API de Telegram, permitiendo el

envio automatico de mensajes desde el sistema de control de acceso.

Esta programacion establece la conexion permanente entre el dispositivo y Telegram,
habilitando el envio de notificaciones cada vez que se produce un evento relevante dentro

del sistema.
3.15.7. Funcionamiento del sistema de notificaciones en Telegram

El sistema de notificaciones opera de forma automatica en funcion del resultado del
proceso de validacion de acceso, como se observa su programacion en el Anexo 5.

Cuando una persona intenta ingresar, el sistema evalUa el reconocimiento facial y la
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validacion mediante tarjeta RFID. Dependiendo del resultado, se envia uno de los

siguientes mensajes al usuario administrador:
e “Ingreso autorizado”, cuando el rostro es reconocido y la tarjeta RFID es valida.

e “Intento de ingreso fallido”, cuando el rostro no se encuentra registrado o la tarjeta

RFID no es valida.

Este mecanismo permite un monitoreo constante del sistema de seguridad, brindando
informacion inmediata sobre cualquier intento de acceso.

3.16. Flujo general de funcionamiento del sistema

El funcionamiento completo del sistema se desarrolla de la siguiente manera:

1. Inicio del dispositivo.

Figura 9: Inicio del dispositivo.
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2. Ejecucion del programa desde la interfaz Thonny.

i

Figura 10: Ejecucion del programa desde la interfaz Thonny.

3. Creacion de la base de datos facial.

Figura 11: Creacion de la base de datos facial.
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4. Recopilacion de 300 imagenes para reconocimiento facial.

]

Figura 12: Recopilacion de 300 imagenes para reconocimiento facial.

5. Entrenamiento del modelo de imégenes.

Figura 13: Entrenamiento del modelo de imagenes.
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6. Ejecucion final del entrenamiento.

Figura 14: Ejecucion final del entrenamiento.

7. Activacion del sistema mediante pulsador encendido.

Figura 15: Activacion del sistema mediante pulsador encendido.
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8. Presion del pulsador para solicitud de acceso.

Figura 16: Presion del pulsador para solicitar acceso.

9. Informacion del pulsador en accion.

Listening s==
( v("~10nado

0

D1 esionado

Figura 17: Informacion del pulsador de accion.
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10. Deteccion de rostro para acceso.

Figura 18: Deteccion del rostro.

11. Verificacién de acceso con tarjeta RFID

Figura 19: Verificacion de acceso con tarjeta RFID
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12. Activacion del relé en caso de acceso valido.

3
82419815724
82419815724

rta Abierta
Pue D EORRECTO

ACCES!

Figura 20: Activacion del relé en caso de acceso valido.

13. Envio de notificacion a Telegram indicando ingreso autorizado o fallido.

E Enrique_bot

6 de diclembre
Hola 1314

INTENTO DE INGRESO FALLIDO
INTENTO DE INGRESO FALLIDO 1616
INTENTO DE INGRESO FALLIDO 1517
INTENTO DE INGRESO FALLIDO 1517
INTENTO DE INGRESO FALLIDO 1434
INTENTO DE INGRESO FALLIDO 1534
INTENTO DE INGRESO FALLIDO 1536
INTENTO DE INGRESO FALLIDO 1537
INGRESO AUTORIZADO 17.15
INGRESO AUTORIZADO 1715
INGRESO AUTORIZADO 17.19

INGRESO AUTORIZADO 729

INTENTO DE INGRESO FALLIDO 17.48

INGRESO AUTORIZADO

INTENTO DE INGRESO FALLIDO

INGRESO AUTORIZADO \
© 2 9
el

Figura 21: Envio de notificacion a Telegram indicando ingreso autorizado o fallido.
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3.17. Medidas de seguridad de la informacion

Para proteger la informacion confidencial que gestiona el sistema, se ha implementado el
cifrado en una base de datos local alojada en la Raspberry Pi. Esta base de datos almacena
el modelo facial creado durante el entrenamiento del modelo y el identificador Unico
(UID) de latarjeta RFID. La seguridad de la informacion se aborda desde dos perspectivas
principales: la seguridad de los datos en reposo y la seguridad de los datos en transmision.
En el primer caso, el cifrado de la base de datos garantiza la confidencialidad de la

informacion almacenada incluso en caso de robo, pérdida o manipulacion del dispositivo.

Ademas, la comunicacion entre los diferentes médulos del sistema se realiza mediante
mecanismos seguros, lo que reduce el riesgo de interceptacion, alteracion o suplantacion
de identidad de los datos transmitidos. Esto es especialmente importante para el envio de
notificaciones y alertas de seguridad a los administradores a través de plataformas de

mensajeria.
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CAPITULO 4
RESULTADOS

4.1. Funcionamiento del sistema de control de acceso

Durante las pruebas realizadas al sistema de control de acceso implementado, se verificd
el correcto funcionamiento de cada uno de los médulos que lo conforman. El sistema
respondido de manera adecuada ante los intentos de ingreso, ejecutando de forma
secuencial los procesos de reconocimiento facial, validacion mediante tarjeta RFID y

activacion del relé para el control del acceso fisico.

Se evidencié que el sistema permite restringir el ingreso Unicamente a personas
autorizadas, cumpliendo con el objetivo principal de mejorar la seguridad del area donde
fue implementado. La integracion entre el hardware y el software permitié una operacién

estable y continua durante las pruebas realizadas.
4.2. Resultados del proceso de reconocimiento facial

El modulo de reconocimiento facial demostré un desempefio adecuado al comparar el
rostro capturado por la cdmara con los registros almacenados en la base de datos. Cuando
el rostro correspondia a un usuario registrado, el sistema continuaba con el siguiente nivel

de validacidn; caso contrario, el acceso era denegado automaticamente.
4.3. Matriz de confusién del sistema de reconocimiento facial

Para evaluar el rendimiento del sistema de reconocimiento facial, se cre6 una matriz de
confusion basada en los resultados obtenidos durante las pruebas experimentales. Esta
herramienta permite analizar el comportamiento del sistema al identificar correcta o

incorrectamente los intentos de acceso de usuarios autorizados y no autorizados.

Durante las pruebas, se registraron diferentes intentos de acceso, cuyos resultados se
clasificaron como verdaderos positivos, verdaderos negativos, falsos positivos y falsos

negativos, como se muestra en la Tabla 3.

31



Tabla 3. Matriz de confusién.

Clasificacion del resultado Cantidad
Verdaderos positivos (VP) 92
Verdaderos negativos (VN) 95
Falsos positivos (FP) 3
Falsos negativos (FN) 5

Elaborado por: Rea Napoledn
4.4. Tasas deerror FARy FRR

Latasa FAR (Tasa de aceptacion falsa) es la posibilidad de que un usuario sea reconocido
erroneamente y FRR (Tasa de falso rechazo) cuando el sistema no reconoce a un usuario
por error. Para esta parametrizacién se efectuaron las siguientes ecuaciones para calcular

los siguientes indicadores:

FAR =FP/ (FP + VN)

FRR=FN/(FN + VP)

Remplazando los datos que se obtuvieron durante las pruebas experimentales:

FAR =3/ (3 + 95) = 0,0306 (3,06%) FRR =5/ (5 + 92) = 0,0515 (5,15%)

Estos resultados indican que el sistema presenta una baja tasa de falsas aceptaciones y
una tasa de falsos rechazos razonable, lo que lo hace adecuado para aplicaciones de
control de acceso en entornos de pequefia escala donde la seguridad del sistema es

importante.
4.5.  Andlisis reconocimiento facial bajo distintas condiciones de iluminacién

Para analizar el rendimiento del algoritmo de reconocimiento facial LBPH en diferentes
condiciones de iluminacion, se realizaron pruebas controladas variando el nivel de luz
ambiental, medido en lux. Se evalué el porcentaje de reconocimientos correctos logrados

por el sistema en cada una de estas condiciones.
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Tabla 4. Resultados del reconocimiento facial segun el nivel de iluminacion.

Nivel de iluminacion (Lux) Porcentaje de reconocimiento

500 97 %
300 94 %
150 88 %
80 72%
40 55 %

Elaborado por: Rea Napoledn

El analisis de los resultados muestra que el algoritmo LBPH funciona bien en condiciones
de iluminacion media y alta, su precision disminuye significativamente cuando la
iluminacion es inferior a 100 lux, para lo que se hace indispensable la validacion

complementaria de una tarjeta RFID.
4.6. Validacion mediante tarjeta RFID

La validacion por tarjeta RFID entra en funcionamiento una vez el usuario pase el primer
filtro que es el reconocimiento facial, una vez validado este, el sistema requiere de la
identificacion con la ayuda de la tarjeta RFID, una vez generadas las pruebas, se identifica
que las tarjetas registradas podran activar el relé que abre la cerradura de la puerta,
certifica y cuando se utilizé una tarjeta RFID no valida, el sistema nego el acceso de forma

inmediata, aun cuando el rostro habia sido reconocido previamente.
4.7. Andlisis del sistema de notificaciones mediante Telegram

El sistema de notificaciones a través de Telegram funciond de manera automatica y en
tiempo real durante todos los eventos de acceso. Cada intento de ingreso generd una
notificacion dirigida al usuario administrador, utilizando el token del bot y el ID del

usuario configurados previamente.

Los mensajes enviados permitieron identificar claramente el estado del acceso,

notificando “Ingreso autorizado” cuando se cumplian todas las validaciones y “Intento de
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ingreso fallido” cuando alguna de ellas no era satisfactoria. Este mecanismo facilit6 el

monitoreo remoto del sistema, sin necesidad de presencia fisica en el lugar.
4.8. Eficienciay confiabilidad del sistema implementado

En las pruebas de funcionamiento continuo, el sistema mostr6 una respuesta rapida y
estable, sin presentar fallos en la comunicacién entre la Raspberry Pi, los dispositivos de
entrada y la plataforma Telegram. EI tiempo de respuesta entre la deteccion del evento y

el envio de la notificacion fue practicamente inmediato.
4.9. Viabilidad técnica y econdmica del sistema

Al ser Raspberry Pi OS y Python plataformas de software de cddigo abierto, asi como la
aplicacion de Telegram, su implementacion no es compleja. Los componentes utilizados
en el dispositivo son de calidad y bajo costo, lo que le permite al proyecto ser viable

técnica y econdmicamente.
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PRESUPUESTO

En la parte econdmica la cual permiti6 la viabilidad del proyecto se considero el costo del
hardware, la tarjeta de almacenamiento y los materiales necesarios para la

implementacion del prototipo de control y acceso inteligente.

Tabla 6. Presupuesto.

Descripcion Costos
Raspberry Pi 4 Modelo B - 4GB $80
Mddulo de cAmara Raspberry Pi 2 $50
MicroSD 16GB $10
Fuente de alimentacion micro USB Raspberry Pi de12,5W $10
Servicio de almacenamiento Render $20
Modulo RFID $5
Tarjetas Magnéticas $2
Mano de Obra $40
Disefio de Ingenieria $80
Total  $297

Elaborado por: Rea Napoledn

36



CONCLUSIONES

El dispositivo para el control de acceso implementado demuestra ser una solucion
fiable al problema de la seguridad, utilizando reconocimiento facial y confirmando la
identidad con tarjetas RFID e incorpora una notificacion por medio de Telegram.
Todo este sistema ejecutado por una tarjeta Raspberry Pi, permite garantizar que solo
las personas registradas puedan ingresar a las areas protegidas.

Para identificar correctamente los rasgos faciales de un rostro que desea acceder al
sistema, se programé la creacién de una base de datos con 300 imagenes de los
usuarios lo que permite garantizar minimizar errores y mejorar el reconocimiento
facial.

Al incorporar en la arquitectura del sistema una segunda validacion mediante tarjetas
RFID el sistema de seguridad se fortalece ya que solo después de pasar los dos filtros
el mecanismo permitira el acceso reduciendo los posibles ingresos a personas no
registradas.

Al utilizar una tarjeta Raspberry Pi y la aplicacion Telegram permite al usuario
administrador recibir notificaciones en tiempo real, lo que garantiza mantenerlo
informado y monitorizando los intentos de ingreso exitosos como los fallidos.

El dispositivo durante el muestreo de funcionamiento se mostro consistente y estable,
con respuestas rapidas y sin errores, lo que evidencia el correcto funcionamiento y
capacidad para ser la respuesta al problema de seguridad en ambientes que necesitan

monitoreo en el acceso de personas.
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RECOMENDACIONES

Instalar un sistema de iluminacion para que la cAmara tome las imagenes mas nitidas,
necesario para aumentar la precision del reconocimiento facial. Es recomendable la
colocacidn de un sistema externo que se accione con el pulsador, mejorar la camara
con un sistema de vision nocturna (infrarrojo) e implementar una programacion mas
robusta que permita detectar las caracteristicas de la imagen en estas condiciones.
Las actualizaciones son uno de los puntos mas importantes del sistema ya que
garantiza el correcto funcionamiento de la tarjeta Raspberry Pi con sus mddulos. Por
esta razon se debe dar un constante mantenimiento para garantizar la compatibilidad
con nuevas versiones como OpenCV vy controladores de los elementos como la
camara gue conforman el dispositivo.

En caso de una falla total del sistema se debe integran otra forma de ingreso como
una llave oculta o un dispositivo de emergencia que solo pueda ser activado por el
administrador y se pueda garantizar su acceso.

Para cuando exista un corte de energia eléctrica debe implementarse un sistema de
respaldo de baterias para largos periodos ya que es un pais propenso a sufrir de este
tipo de cortes. Lo que garantizaria el correcto funcionamiento del sistema, asi como
la conexidn a una red de internet.

Es necesario utilizar el cifrado o técnicas de incognito para tener a salvo la ID y token
del bot de la aplicacion de Telegram. Asi como implementar un sistema de

confirmacidn de doble via con un mensaje de aceptacion del ingreso de una persona,
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ANEXOS

Anexo 1. Creacién Base de Datos

import cv2
import ymufils
import Q5
#crear Gaprpeta
#personName = 'HECTOR'
personlyams = PERSONA'
dataPath=""home/pc/Desktop/reconocimiento facial
personPath= dajaPath + '/ + parsonName
#efgR R #H“:':'rﬁtﬁ':u“ﬁ*#“”
if not g5 path exists(personPath):
prnt'CARPETA CEEADA: ', personPath)
os.makedus(personbath)
B s
cap=cv. 2.1’1deoCaptme(0]
faceClassif = cv2 CascadeClassifier("haarcascade frontalface default xml')
count=10
while True:
tet.frame=cap.read()
if ret == False:
break
frame = ymutils resize(frame, width=700)
gray=cv2.cvtColor(frame, cv2 COLOR_BGR2ZGRAY)
auxErame = frame.copy()
faces = faceClassif.detectMuliiScale(eray. 1.3, 5)
for(x, v, w, h) in faces:
#crerar el rectangulo de la persona
cv2.rectangle(frame.(x. y).(xtw. xth). (0. 255, 0), 2)
rostro = guxFramelv.y + h, xx + w]
rostro = cv2 resize(rostro, (720, 720), interpolation=cv2 INTER. CUBIC)
cv2 imwrite(personPath + Yrostro {}.ipg.format(count). rostro)
count = count +1
cv2 imshow('frame’ frame)
k= cv2 waitKev(1)
if k = 27 or count == 300:
break

cv2 destroy AllWindows()
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Anexo 2. Entrenamiento del Programa

1 import cv2

2 import os

3 import numpy as np

4 from os import listdir

5 datarath = '/home/pc/Desktop/reconocimiento facial®
& peopleList = os.listdir(datarath)

7 print('LISTA DE PERSONAS: ', peoplelist)

8

9 lables = []
12 facesData = []
11 label = @
12 aux =@
132 for nameDir in peopleList:
14 personPath = dataPath + '/’ + nameDir
15 print(’'LEYENDO IMAGENES')

16 if aux ==1:

17 break

18 aux = aux +1

19 | for fileName in os.listdir(personPath):

20

21 print('ROSTRO: ', nameDir + '/' + fileName)
22 lables.append(label)

23

24 facesData.append(cv2.imread(personPath + '/' + fileName, 2))
25

26 image = cv2.imread(personPath + /' + fileName, @)
27

28 label = label +1

29

3e

31 face_recognizer = cv2.face.LBPHFaceRecognizer_create()
32 print('entrenado....")

33 face_recognizer.train(facesData, np.array(lables))

4 face_recognizer.write('modelofrotntal.xml")

35 print('modelo guardado')
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Anexo 3. Programacion Haar Cascade

import RP1.GPIO as GPIO

from time import sleep

from mfrc522 import SimpleMFRCS522
import sys

import time

import telepot

import cv2

g import os

9  import imutils

18 from telepot.loop import MessagelLoop
11 from telepot.delegate import per_chat_id, create_open, pave_event_space
12  import threading

I o i e L BJ =

13

14 aux = @
15  guxl=2
15 auxp=2
17 auxo=2
18 led = 36
g9 i=8

28 | id-=8

21 | rele = 37
22 tarjeta = 82419815724

4  GPIO.setwarnings{False}
GPIO,. setmode (GPIO. BOARD)
reader = SimpleMFRCS22()

oo

datarath = '/home/pc/Desktop/reconocimiento facial®
imagePaths = os.listdir(dataPath)}
print{'imagerath= ", imagePaths}

o O Da

face_recognizer = cvl.face.LBPHFaceRecognizer_create()

face_recognizer.read( "Modelofrotntal.xml”)
cap = cv2.videolapture(a)
auu = 2
faceClassif = cv2.CascadeClassifier( "haarcascade_frontalface_default.xml")
def Timer_Interrupt():
global aux
global auxo
global i
global id

oo

o B LU LU L LU LU L L L L L RO PO 3 PRI RO I
oW 0d L Pl e

I
N NE I S )

4 if aux==7:

i-i#1
print(i)
id, text = reader.read()

o O Da

threading. Timer({1, Timer_Interrupt}.start(}

W e
[T R T

(=]

threading.Timer{1.Timer Interruoth.start(}
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Anexo 4. Cadigo de conexion dispositivo con Telegram (Notificaciones)

72 class MmessageCounter(telepot.helper.Chatsandler):

73 def __init__ (self, *args, **kwargs):

74 super(MessageCounter, self).__init_ (*args, **kwargs)
75 self._count = @

76

77 def on_chat_message(self, msg):

78 self._count += 1

79 self.sender.sendMessage(self._count)

ge self.sender.sendMessage('hola’')

81

82

83  S2TOKEN = '7349661707:AAEWS4A7K_6GRKkaigvoaeSzXCnMpyqImeNEE

84 TOKEN = '7064830507:AAGOINQRVIRETIIuwS7SAChuKAZFfnCqQVo’

8s

86 bot = telepot.DelegatorBot(TOKEN, [

87 pave_event_space()(

58 per_chat_id(), create_open, MessageCounter, timeout=12
89 )s

% 1

91 MessageLoop(bot).run_as_thread()
2 print('Listening ...")
93
94 pulsador = 32
95 GPIO.setup(led,GPIO.OUT, initial=GPIO.LOW)
95 GPIO.setup(rele,GPIO.OUT, initial=GPIO.LOW)
97 GPIO.setup(pulsador,GPIO.IN, pull_up_down=GPIO.PUD_UP)
98 GPIO.add_event_detect(pulsador,GPIO.RISING, callback=apagar, bouncetime=222)
99
109
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Anexo 5. Programacion de funcionamiento

122 while True:

if aux == 1:
GPIO.output(led,GPIO.LOW)
GPIO.output(rele,GPIO.LOW)
ret,frame = cap.read()
if ret == False:
break
Fframe = imutils.resize(frame, width=78a)
gray=cv2.cvtColor(frame, cw2.COLOR_BGRZGRAY)
auxFrame = gray.copy()
Faces = faceClassif.detectMultiScalel(gray, 1.3 , 5)
for{x, v, w, h) in faces:
rostro = auxFrame[y:y + h, x:ix + w]
rostro = cw2.resize(rostro, (158, 158}, interpolation=cw2.INTER_CUBIC)
result = face_recognizer.predict(rostro)
cvw2.putText(frame, '{}"'.Format{result), (x,v-5),1,1.3,(25,225,8),1,cv2.LINE_AA)

if result[1l] > 67 and result[l] < 8@

cw? . .putText(Fframe, 'CONOCIDO" , (x,¥-28),2,8.8,(8,8,255),1,cwv2 . LINE_AA)
cw2.rectangle(frame, (x,v), (x+w,y+h),(8,255,8),2)
au= + 1

auxp = auxp + 1
else:
cw2.putText(frame, 'DESCONOCIDO" , (x,¥-28),2,8.8,(9,9,255),1,cv2.LINE_AA)

cv2.rectangle({frame, (x,v), (x+w,v+h),(2,8,255),2)
auxo = auxo + 1

cw2.imshow( " 'imagen' ,frame)

if auxp == 18:
cwv2.destrovAllWindows ()
aux =
auxp = @
auxo = @

print{'primer pasoc"')

if auxo == 5:
cwv?.destrovAllWindows ()
aux =@

auxo = @

auxp = @

GPIO.output(led, GPIO.LOW)
print({"ACCESO DENEGADD')

bot.sendMessage('7711752496", 'INTENTO DE INGRESO FALLIDO')

GPIO.output(led,GPIO.HIGH)
sleep(@.5)
GPIO.output(led,GPIO.LOW)
sleep(@.5)

if aux == 7:
for i in range(@,5):

print{id}
if 1 4
print{'lazo roto")}
i=a
break
sleep(l)
aux = @
sleep(l)

if id==tarjeta:

GPIO.output(led, GPIO.HIGH)
print('ACCESO CORRECTO')

bot.sendMessage( ' 7711752496", 'IMNGRESO AUTORIZADO')
GPIC.output(led,GPIO.HIGH)
GPIQ.output({rele,GPIO.HIGH)

sleep(2)

GPIO.output(led,GPIO.LOW)
GPIO.output({rele,GPIO.LOW)

id= @

else:

GPIO.output(led, GPIO.LOW)

print{'ACCESO DENEGADO')

id= @

bot.sendMessage('7711752496", "'INTENTO DE INGRESC FALLIDO')

k = cv2.waitKey(l)
if k == 27:
break
GPIO.output(led, GPIO.LOW)
GPIO.output(rele,GPIQ.LOW)
cap.release()
cw2.destroyvAllWindows ()
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Anexo 6. Evidencia Fotogréfica

Timbre para acceder (Inicio del Sistema)

Reconocimiento facial para el acceso

Acceso facial exitoso y verificacion con tarjeta RIF
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Recepcion de notificacion en Telegram

E Enrique_bot

INITEN 1O DE INGRESO FALLIDO
INTENTO DE INGRESO FALLIDO
INTENTO DE INGRESO FALLIDO
INTENTO DE INGRESO FALLIDO
INGRESO AUTORIZADO

INTENTO DE INGRESO FALLIDO
INTENTO DE INGRESO FALLIDO
INTENTO DE INGRESO FALLIDO
INGRESO AUTORIZADO

INTENTO DE INGRESO FALLIDO
INTENTO DE INGRESO FALLIDO
INGRESO AUTORIZADO

INTENTO DE INGRESO FALLIDO
INGRESO AUTORIZADO

INTENTO DE INGRESO FALLIDO

INGRESO AUTORIZADO

28 de diciembre
INGRESO AUTORIZADO

INGRESO AUTORIZADO
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Anexo 7. Programacion Final

import RE1.GPIO as GPIO

from time import sleep

from mfre322 mmport SimplehFEC322
import 573

imnport time

mmport telepot

import o2

import imetils

from telepotloop import Messagel oop
from telspot delesate import per.chat.dd. coeate.open. pave.sent. space
import threading

aux =0

auxl=0

ausp=U

auxo={

led = 36

i=0

id=0

relg =37

tareta = 82419815724

GRIQ.setwamings(False)
GRIQ setmode( GPIO BOARD)
reader = SimpleMFRC522()

datalath = “home/pc/Desktop/regongcimientn facial
imagelaths = oz ligtdir(datalath)
pont{'imagePath=". imazePaths)

fags. recoenizer = vl face LBPHFaceRecognizer create()

fags.recognizerarad(Modelofrotatal xml')
cap = ov2. VideoCapture(()
aua =10
fapeClazzif = vl CascadeClazsifier("haarcascade frontalface default xml”)
def Timer Intecrupt():
global aux
global aumo
global §
global 1d

gifaux =—=1-
#auxo = auxo + 1

if aux=="T":
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id, text = geader.tzad)
threading Timer(1 Timer Interrupt) start()
threading Timer(1. Timer_Interrupt) start(}

def apagar{pin):
global aux
global auxl
auxli=1
if aus==0:
aux=1
if aux==

print('presionada’)

clﬂss MessageConnter(telepot belper. Chatlandlen:
__aat _(self. "args. ““hwargs):
ﬂ@&ﬁ%&% self). imif (Marzs *kwargs)
self _count =0

fFTOREN ="73496681 70T AAEWS4TE 6RKkaigVoaeSzX CnMpyolmONEE'
TOEREEN ="J0684830507-AAGOInQRVIEeTIIuwS TS AchuKAzFfinCq)Vo'

bot = telepot. DelegatorBot(TOKEN, [
pavs.svenispassC
per.chat_id0). create open. MeszageCounter. timeout=10
.
I

hlessageloop(botirun, as thread()
print('Listening ...")
pulzader =32

GEIQ.zetun(led GRIO,QUT. initial=GPIO.LOW)
GRIQ. setup(tele.GRIQ.QUT, initial=GPI0.LOW)
W%PIU FUD_UF)
: . callback=apagar. heuncstime=200)

if ret == Falsze:

breal:
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frame = ygatils resize(frame, width=700)
gray=cv2. cvtCeolor(frame, cv2 COLOER_BGR2IGRAY)

ansErAmS. = BRAN.SeRE0)
faces = facsClassif detecthultiScale(gray. L3, 5)
for(=, v, w, h) in faces:

rostro = guxFramelyy ~ b xx + w]
rostro = ev2_resizef{rostro, (120, 1300, interpolation=cv2 INTEE._CUEI(C)

result = face recognizer.predict(rostro)
cv2 putText{frame " { }Lformat(result) (x.v-57,1,1.3 (25 225 00,1, cv2 LINE_AA)

if resuli[1] = 67 and result[1] < 80 :

cv2 putText(frame 'CONOCIDO! (x v-20),2,0.8,(0,0,255).1 cv2 LINE_AA)
cvlrectangle(frame. (xy). (hwath).(0.235.0).2)
an=-+1

anxp = apsp © 1

cv2l.putText(frame ' DESCONOCIDO! (x v-

20),2,0.8.(0,0.255),1,cv2. LINE_AA)

cvl.rectangle(frame. (R0, (Ro0Lh).(0.0.253).2)

auxo =auxo + 1

evl.imshow('imagen frame)

if guxp == 10:
cvd destroy AllWindows()
anx =7
auzp =0
auxo =0

print’primer paso’)

if auxo ==
cv2 destroy AllWindows()
aux =(]
auxo =
ausp =0
GPIO cutpt(led, GPIO LOW)
printC ACCESO DENEGADO")

bot.sendMessage(' 7711752496, INTENTO DE INGRESO FALLIDO') #coamado

de enyip de mensakie

GPIQ outpnt(led GPIQ HIGH)
sleep(0.5)
GPTO output(led GPIO T O
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sleep(0.3)

if aux == 7

for { in range(0.5):

print(id)
ifi ==4:
prini(’lazo roto’)
=0
break
sleep(1)
apx =10
sleep(1})
if id==tarieta:

GPIQ,outpyt(led, GPIO HIGH)
print' ACCESO CORRECTO")

bot sendMessage"7711752496°, 'INGEESO AUTOREIZADO" fcoamnde de gayio
de menzakie

elze:

GPIQ . output(led, GPIO.LOW)

print ACCESO DENEGADO")

=10

bot.sendMessage("7711752496°, 'INTENTO DE INGRESO FALLIDO") #coamndo
de gnyio de mensakie

k=cv2. waitEiey{l}

ifk ==27T:

break
GRIO, putput(led, GPIO LOW)
GRIQ. putont(rele. GEIQ.LOTD
cap.selsass()
cv2 destroy AllWindows()

#GEPIO . cleanup()
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