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V. RESUMEN

Este proyecto de titulacion se centra en la construccion de una solucién de software, fundamentada
en una arquitectura nativa de la nube, con el propdsito de automatizar la gestion y autorizacion de
Guias de Remision electrénicas dentro del Grupo Industrial Graiman. El desafio principal que se
busca resolver es la optimizacion del ciclo de emision y validacion de dichos comprobantes
fiscales ante el Servicio de Rentas Internas (SRI), asegurando que el sistema permanezca
disponible y sea escalable frente a una alta demanda transaccional.

En cuanto a la ejecucion técnica, se utilizdé una metodologia apoyada en microservicios
contenerizados, los cuales son orquestados mediante Kubernetes. Un componente critico del
sistema es su modulo de firma digital, que opera bajo el estandar XAdES-BES. Esto garantiza
tanto la integridad como la autenticidad de los datos, en estricto apego a la normativa legal
ecuatoriana. Adicionalmente, se integraron patrones de disefio especificos para administrar la
concurrencia y el uso de colas de procesamiento, facilitando asi una interaccion fluida y resiliente
ante fallos con los servicios web del ente regulador.

El producto final es una infraestructura tecnoldgica que logra procesar, firmar, autorizar y generar
los PDF 's de las Guias de Remision de forma totalmente desatendida. Esto ha permitido disminuir
significativamente la necesidad de operacion manual y ha mejorado los tiempos de respuesta del
proceso. El sistema garantiza la trazabilidad completa de cada documento, desde su generacion
hasta su autorizaciéon final, cumpliendo con los estandares de seguridad y eficiencia exigidos por
la entidad tributaria y las necesidades operativas del grupo industrial.

PALABRAS CLAVE:

Automatizacién de Procesos, Cloud-Native, Facturacion Electrénica, Guias de Remision,
Kubernetes, Servicio de Rentas Internas (SRI), Firma Digital XAdES.



VI. ABSTRACT

This degree project addresses the design and development of a computer system based on a cloud-
native architecture aimed at managing and automating the authorization process of Electronic
Wayhbills (Guias de Remision) for the Graiman Industrial Group. The central problem lies in the
need to optimize the flow of issuance and validation of these tax documents before the Internal
Revenue Service (SRI), ensuring high availability and scalability in the face of large transaction
volumes.

For the solution implementation, a methodology based on the development of containerized
microservices orchestrated by Kubernetes was employed. The system core integrates robust
components for the digital signing of documents under the XAdES-BES standard, ensuring the
integrity and authenticity of the information required by Ecuadorian regulations. Furthermore,
design patterns for concurrency management and processing queues were implemented, allowing
efficient and fault-tolerant communication with the SRI web services.

As a result, a technological platform capable of processing, signing, authorizing, and generating
PDF files of Electronic Waybills in an unattended manner was obtained, reducing manual
intervention and response times. The system ensures complete traceability of each document, from
its generation to its final authorization, complying with the security and efficiency standards
demanded by the tax authority and the operational needs of the industrial group.

KEYWORDS:

Process Automation, Cloud-Native, Electronic Invoicing, Electronic Waybills, Kubernetes,
Internal Revenue Service (SRI), XAdES Digital Signature.
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VIIl.  INTRODUCCION

Esta transformacion en el modelo de gestion tributaria tiene como fin no solo perfeccionar el
control fiscal y la recaudacion, sino también refinar la operatividad de las compaiiias,
disminuyendo gastos y tiempos administrativos. En este contexto, la Guia de Remision se
posiciona como un documento esencial para la logistica y el transporte. Su generacion correcta y
oportuna es indispensable para asegurar que la cadena de suministro no sufra interrupciones.

No obstante, para corporaciones de la magnitud del Grupo Industrial Graiman, administrar un flujo
masivo de transacciones diarias convierte la emision de estas guias en un reto técnico considerable.
Las arquitecturas tradicionales o monoliticas suelen presentar deficiencias al intentar escalar frente
a picos de demanda, creando cuellos de botella que retrasan los despachos y merman la eficiencia
operativa. La obligacion de validar documentos en tiempo real, junto con los rigurosos estandares
de seguridad y firma electronica, hace imperativo el uso de soluciones tecnoldgicas que sean
modernas, resilientes y altamente escalables.

Este trabajo de titulacion presenta una solucion técnica avanzada para abordar dicha problematica.
La propuesta se basa en el paradigma cloud-native, implementando una arquitectura de
microservicios orquestada a través de Kubernetes. Este enfoque permite fragmentar la complejidad
del proceso de autorizacion en componentes independientes, favoreciendo asi el escalado
automatico, la tolerancia a fallos y la integracion continua.

A lo largo del documento se describe el ciclo integral de desarrollo del sistema, partiendo del
analisis de los requerimientos normativos y operativos, hasta la implementacién de maodulos
criticos para la firma digital bajo el estandar XAdES-BES y la comunicacién asincrona con los
servicios del SRI. El propésito fundamental es demostrar como la tecnologia de vanguardia puede
convertir un trdmite obligatorio en una ventaja competitiva de automatizacion y eficacia.



IX. PROBLEMA

1) DESCRIPCION DEL PROBLEMA
Previo a la implementacion de este proyecto, el Grupo Industrial Graiman (GIG) dependia de un
proveedor externo para gestionar la emision y autorizacion de los comprobantes electronicos
requeridos por el SRI. Esta subordinacion tecnoldgica y operativa deriva en dos inconvenientes
graves que comprometian tanto la continuidad del negocio como la eficiencia financiera de la
empresa.

2) ANTECEDENTES

La raiz del problema se encuentra en las actualizaciones de la normativa legal y en las limitaciones
técnicas del servicio anterior. Especificamente, a partir del 1 de enero de 2026, el SRI establecid
la obligatoriedad de que la emision y autorizacion de los comprobantes electronicos se realice de
manera inmediata, es decir, dentro del mismo dia de su generacion. El servicio contratado no
garantizaba esa inmediatez requerida, lo cual ponia en riesgo el cumplimiento legal del GIG.
Anteriormente, hasta el afio 2025, la normativa permitia transmitir los comprobantes hasta en 4
dias habiles posteriores, pero la nueva disposicion elimind esa flexibilidad, volviendo obsoleta la
capacidad de respuesta del proveedor externo frente a los nuevos tiempos regulatorios.

Adicionalmente, la infraestructura que se poseia carecia de un sistema centralizado de control,
trazabilidad interna y monitoreo sobre los documentos electronicos enviados. No se disponia de
una plataforma propia para visualizar en tiempo real el estado de los documentos enviados al SR,
lo que dificultaba la deteccion de errores, el seguimiento para fines de auditoria interna y el
cumplimiento de politicas de calidad en los procesos contables.

3) IMPORTANCIAY ALCANCES
La importancia de abordar este problema radico en la necesidad urgente de recuperar la autonomia
tecnoldgica y optimizar los recursos del grupo empresarial.

Impacto Econémico: El servicio de terceros representaba un costo estimado superior a los 30.000
USD anuales, generando una fuerte dependencia externa. La implementacién de una solucion
propia permitid eliminar este gasto recurrente, redirigiendo la inversion hacia el fortalecimiento
de la infraestructura interna.

Impacto Operativo: EI volumen de comprobantes que manejaban las empresas del grupo era
elevado, por lo que se requeria que el sistema pudiera procesar multiples documentos en paralelo
de forma eficiente. La solucidon propuesta se enfocé en soportar picos de carga sin afectar la
capacidad de respuesta ni el tiempo de autorizacién, garantizando la escalabilidad que el servicio
anterior no ofrecia.

Beneficiarios: El proyecto beneficio directamente al area contable y logistica del GIG, al proveer
herramientas de monitoreo en tiempo real, y a la organizacién en general, al asegurar el
cumplimiento estricto de la normativa tributaria vigente desde el afio 2026.



4) DELIMITACION
Delimitacion Espacial: El proyecto se desarroll6 e implementd para la infraestructura tecnolégica
del GIG, cuyas operaciones principales se centralizan en Cuenca, Ecuador, pero con alcance a
nivel nacional.

Delimitacion Temporal: El desarrollo abarcé el periodo de transicion normativa entre el afio 2025
y la entrada en vigencia de las nuevas reglas del SRI1 en enero de 2026.

Delimitacion Tecnoldgica: La solucién propuesta se estructurd y delimité en dos fases de
desarrollo claramente diferenciadas:

e Fase de automatizacion: Se centrd en el desarrollo del nicleo del sistema, responsable
del procesamiento masivo desatendidos. Esta fase abarco la ldgica de extraccion de datos
del ERP, el armado XML base, la firma electronica bajo estandar XAdES-BES, la
comunicacion directa con los servicios web del SRI, la generacion de archivo PDF y la
notificacion al cliente. Es el componente principal que garantiza la inmediatez y el
cumplimiento normativo.

e Fase de sistema web: Comprendid el desarrollo de una plataforma para el control humano,
subdividida en:

o Backend: Servicios API encargados de la logica de negocio, consultas, gestion y
uso de roles.

o Frontend: Interfaz grafica para que el personal pueda visualizar la trazabilidad,
descargar los documentos (PDF/XML) y monitorear el estado de las autorizaciones
en tiempo real.

En ambas fases se utiliz6 una arquitectura Cloud-Native sobre Kubernetes, integrandose con los
sistemas ERP existentes (SAP/Dynamics) Unicamente a nivel de lectura de datos, sin modificar su
codigo fuente.



X. OBJETIVOS GENERALES Y ESPECIFICOS

A) OBJETIVO GENERAL
Disefiar y desarrollar un sistema cloud-native para la gestién y automatizacion del proceso de
autorizacion del documento electronico Guias de Remision del SRI en el Grupo Industrial
Graiman.

B) OBJETIVOS ESPECIFICOS
e Analizar los procesos actuales de generacién, emision y autorizacion del documento
electronico guias de remision en GIG para identificar requerimientos funcionales.

e Disefiar e implementar un sistema para la gestién del documento electronico en cloud-
native basado en una arquitectura modular y escalable mediante microservicios
contenedorizados en Kubernetes, para la recoleccién, firmado, envio y almacenaje de
documentos electrénicos a los servicios web del SRI conforme la version 2.32.

e Desarrollar un modulo web de trazabilidad y monitoreo, empleando un backend REST con
FastAPl y un frontend en React, que permita visualizar el estado de cada documento
enviado, generar alertas en caso de demoras o errores, y proveer funcionalidades de
auditoria, garantizando asi control y transparencia en todo el proceso de facturacion
electronica.

e Evaluar el desempefio del sistema implementado mediante pruebas piloto y métricas de
rendimiento, comparando el tiempo promedio de autorizacién, la tasa de errores o rechazos
corregidos automaticamente, y el impacto en la reduccion de costos operativos.



Xl.  REVISION DE LA LITERATURA O FUNDAMENTOS TEORICOS

Para el desarrollo del presente trabajo de titulacion, es fundamental establecer las bases tedricas y
normativas que sustentan la solucién tecnoldgica. A continuacion, se describen los conceptos clave
relacionados con la tributacion electronica, la seguridad criptogréfica, las arquitecturas modernas
de software y los patrones de confiabilidad.

1) FACTURACION ELECTRONICA
En el contexto ecuatoriano, la facturacion electrénica constituye un mecanismo estandarizado para
la emision, firma, envio y validacion de documentos fiscales, abarcando facturas, guias de
remision, retenciones y notas de crédito o deébito. Desde el punto de vista técnico, cada
comprobante se estructura como un archivo XML que debe apegarse rigurosamente a las
definiciones de esquema XSD establecidas por el ente regulador.

La fase de autorizacion se gestiona mediante servicios web que utilizan el protocolo SOAP, los
cuales notifican el estado del tramite (recibido, autorizado, rechazado o con errores). Es crucial
mencionar que, con la normativa vigente desde 2026, se impuso el requisito de transmision y
autorizacion inmediata. Esto fuerza a los sistemas corporativos a minimizar la latencia y a
garantizar una trazabilidad exhaustiva para fines de auditoria. En este escenario, métricas como la
velocidad de respuesta y la gestién de errores se han vuelto indicadores fundamentales de
desempefio.

2) FIRMA DIGITAL Y ESTANDARES XAdES
La autenticidad y la integridad de los comprobantes electrénicos se aseguran mediante la firma
digital, basada en una infraestructura de clave pablica (PKI). Este sistema emplea certificados
X.509, claves privadas bajo control del emisor y sellos de tiempo.

El SRI ha adoptado el estandar XAdES-BES (XML Advanced Electronic Signatures - Basic
Electronic Signature), el cual permite firmar el archivo XML sin alterar su estructura. Para una
gestion adecuada, se deben seguir practicas de seguridad como:

Resguardo estricto de los archivos de certificados.

Uso de técnicas de derivacion de claves para proteger secretos.

Cifrado en reposo para las contrasefias y almacenamiento seguro de la clave privada.
Verificacién de la validez del certificado antes de ejecutar la firma.

3) ARQUITECTURAS EMPRESARIALES MODERNAS Y ENFOQUE CLOUD-
NATIVE
El desarrollo de software corporativo ha evolucionado desde estructuras monoliticas hacia
arquitecturas de microservicios. Este cambio busca separar los dominios del negocio, facilitar la
actualizacién independiente de mddulos y permitir un escalado de recursos ajustado a la demanda
real.

La filosofia Cloud-Native se enfoca en crear aplicaciones disefiadas para operar en infraestructuras
automatizadas y efimeras. Sus fundamentos incluyen el uso de contenedores con iméagenes
inmutables, la inyeccidn de configuraciones en el entorno y una capacidad de observacion basada
en logs, métricas y trazas distribuidas. Este enfoque es indispensable para cumplir con la
inmediatez requerida en la autorizacion, asegurando que cada transaccion sea auditable.



4) CONTENERIZACION Y ORQUESTACION CON KUBERNETES
Para materializar la arquitectura de microservicios, se emplea Docker como estandar de
empaquetado y ejecucion, lo que asegura la consistencia entre los distintos entornos.
Paralelamente, Kubernetes funciona como el sistema orquestador, encargado de gestionar
despliegues que sean reproducibles y controlados de manera eficiente.

Entre los recursos clave de Kubernetes utilizados destacan:

e Deployments y ReplicaSets: Para asegurar la disponibilidad de las aplicaciones.

e Services, Load Balancer e Ingress: Para la exposicion y enrutamiento de tréfico.

e ConfigMaps y Secrets: Para desacoplar la configuracion y las credenciales del cdodigo
fuente.

e Probes (Liveness/Readiness): Para garantizar la salud operativa, evitando enrutar trafico a
instancias no saludables.

Kubernetes proporciona tolerancia a fallos mediante la reprogramacién automatica de pods caidos
y habilita el autoescalado horizontal (HPA) basado en la demanda. Esto permite que, ante picos
de emisién de guias de remision, el sistema aumente sus réplicas y ejecute trabajos en paralelo
para sostener la inmediatez regulatoria sin sobredimensionar la infraestructura permanentemente.

5) CONCURRENCIA, COLAS Y PATRONES DE CONFIABILIDAD
El manejo eficiente de la concurrencia es vital para reducir la latencia y elevar el rendimiento. Esto
se aborda en dos niveles complementarios:

e Nivel de Pod: Paralelismo mediante hilos (threads) para optimizar operaciones de entrada
y salida (1/0) como el firmado, consultas a bases de datos, y comunicacion con el SRI.

e Nivel Distribuido: Uso de colas compartidas donde multiples pods consumen tareas,
equilibrando la carga y evitando la duplicidad de trabajo.

Para fortalecer la confiabilidad del sistema frente a intermitencias del servicio tributario, se aplican
patrones de disefio robustos:

e Reintentos con retroceso exponencial: Para manejar errores transitorios sin saturar el
servicio destino.

e Disyuntores: Para aislar fallos y evitar errores en cascada.

e Patron Outbox: Implementacion de una bandeja de entrada transaccional para publicar y
consumir eventos sin perder consistencia de datos.

e |dempotencia: Uso de claves unicas para impedir envios duplicados durante los reintentos,
preservando la exactitud y trazabilidad de extremo a extremo.

6) OBSERVABILIDAD Y PORTAL WEB DE TRAZABILIDAD
La observabilidad moderna integra registros estructurados, métricas y trazas distribuidas para
monitorear el ciclo de vida completo de cada documento. Para un proceso fiscal critico se definen
tres tipos de métricas:

e Meétricas de negocio: Tiempo promedio de autorizacion, tasa de rechazo, y documentos
procesados por minuto.



Metricas técnicas: Latencia de servicios SOAP, errores clasificados por cédigo del SRI,
tiempo de computo de firma, tamafio de payloads y uso de recursos como CPU y memoria.
Datos de auditoria: Tiempo entre emitido y autorizado, guardado de todo el ciclo de vida
del documento y nimero de autorizacion.

Para la visualizacion y gestion, se fundamenta el uso de tecnologias como FastAPI para backend
y Next.js para frontend para construir portales que ofrezcan vistas en tiempo real, filtros avanzados,
alertas y acceso detallado a las evidencias XML/PDF, garantizando el control operativo.

7) SEGURIDAD Y CUMPLIMIENTO
La seguridad de la informacion amplia la garantia de no repudio de la firma digital mediante varias
capas de proteccion:

Cifrado en reposo: Uso de algoritmos AES para proteger secretos y respaldos.
Resguardo de credenciales: Implementacion de algoritmos PBKDF2 para la derivacion
de claves asociadas a las contrasefias de los certificados.

Seguridad en la transmision: Empleo de protocolos TLS para cifrar las comunicaciones
de extremo a extremo.

Gestion de accesos: Adopcidn estricta del principio de privilegio minimo en el acceso a
bases de datos, sistemas de almacenamiento y recursos del cluster.

Adicionalmente, se establecen politicas rigurosas para la retencion de datos en cumplimiento con
la ley, lo cual asegura la integridad del sistema, facilita la auditoria (trazabilidad) y garantiza la
resiliencia necesaria para la recuperacion ante fallos.



XIl. MARCO METODOLOGICO

A) EL NUCLEO DE AUTOMATIZACION
La ejecucion de este proyecto se rigio por una estrategia de ingenieria de software modular e
incremental, poniendo énfasis en la seguridad, la capacidad de escalado y la robustez de la
solucidn. En las siguientes lineas se describe la metodologia constructiva y la propuesta técnica
que sustenta el componente principal de automatizacion.

i)  Enfoque de Desarrollo y Arquitectura

Para edificar el sistema, se optd por una arquitectura nativa de la nube (Cloud-Native)
fundamentada en microservicios desacoplados. Esta eleccion metodoldgica permitié fragmentar la
complejidad del proceso de autorizacion ante el SRI en fases autdbnomas; cada una de estas fases
se despliega mediante contenedores Docker y es administrada a través de la orquestacion de
Kubernetes (AKS).

El corazén de la automatizacion se estructur6 como un flujo de procesamiento secuencial
(pipeline), en el que cada microservicio ejecuta una funcién atomica y especifica. Los modulos
esenciales desarrollados son:

e Extraccion (ERP/Adicional): Conjunto de microservicios dedicados a la interaccion e
interfaz con los sistemas heredados.

e Construccién (Base): Componente encargado de generar y estructurar el archivo XML
estandarizado.

e Seguridad (Firmado): Mddulo criptografico responsable de aplicar la firma electrénica
bajo el estdindar XAdES-BES.

e Gestion (Envio/Auth): Cliente SOAP para la comunicacion con el SRI.

e Salida (PDF/Notificacion): Generacion de representaciones graficas y entrega al usuario
final.

i)  Implementacion del Flujo de Procesamiento

Se disefio un flujo de trabajo secuencial de 7 etapas que garantiza la integridad transaccional del
documento. La metodologia para el manejo de estados se basa en el patron de Cola de Procesos
con Bloqueo Distribuido.

Para evitar condiciones de carrera y duplicidad de envios en un entorno concurrente, se
implementd un mecanismo de bloqueo optimista en la base de datos SQL Server utilizando
sentencias FOR UPDATE SKIP LOCKED. Esto permite que multiples pods o instancias de
microservicios procesen documentos en paralelo sin interferir entre si.

iii)  El ciclo de vida del documento transita por:
e ERP: Extraccién de datos base.
e ADICIONAL.: Extraccion de informacion corporativa complementaria.
e BASE: Generacion de la estructura XML bajo ficha técnica 2.32.



FIRMADO: Aplicacion de firma electronica con certificados P12.
ENVIO/AUTH: Transmision al SRI y polling de estado hasta obtener respuesta.
PDF: Renderizado del RIDE con cadigos de barras.

NOTIFICACION: Envio de correo electronico al cliente.

iv)  Paradigmas y Patrones de Disefio Aplicados

La solucién se construyé utilizando el lenguaje Python 3.12, aplicando estrictamente la
Programacién Orientada a Objetos para modelar la I6gica de negocio tributaria.

Jerarquia de Clases y Abstraccion: Se implementd una clase base abstracta Comprobante de la
cual heredan los tipos de documentos especificos. Esto facilita la extension del sistema a nuevos
documentos sin modificar el nucleo de procesamiento.

Patrones de Disefio: Se aplicaron patrones de la industria para resolver problemas comunes de
disefio:

e Factory Pattern: Para la instanciacién dindmica de comprobantes basada en el tipo de
documento recibido.

e Template Method: Utilizado en los esquemas de validacion para definir el esqueleto del
algoritmo de procesamiento, permitiendo que cada subclase implemente sus pasos
especificos.

e Singleton: Para la gestion eficiente de conexiones a base de datos y clientes de
almacenamiento.

e Repository Pattern: Para abstraer la capa de acceso a datos y centralizar las consultas SQL.

Concurrencia y Asincronia: Para maximizar el rendimiento, se empled un enfoque hibrido:

e Multithreading: Uso de hilos para paralelizar operaciones de E/S dentro de cada worker.
e Asincronia: Implementada en el microservicio de generacion de PDFs para manejar altas
cargas de renderizado sin bloquear el hilo principal.

v)  Gestion de Datos y Persistencia

La gestidn de la persistencia de datos se apoya en Azure SQL Database, empleando un esquema
relacional debidamente normalizado. Para la interaccion y manipulacion de la informacion se
recurrié a SQLAIchemy; este ORM no solo simplifica la administracion de transacciones, sino que
también desacopla la I6gica de la aplicacion del motor de base de datos especifico.

Dentro del disefio del esquema, resaltan entidades esenciales como PROCESO_COLA, encargada
de orquestar las tareas en espera, y DOCUMENTO_CABECERA, que resguarda los metadatos
del sistema. De manera complementaria, se integraron tablas dedicadas a la auditoria, tales como
TIEMPOS_HISTORICO y ERRORES_HISTORICO, las cuales son fundamentales para evaluar
métricas de rendimiento por etapa y realizar un rastreo detallado de cualquier anomalia.



vi)  Estrategia de Seguridad
La seguridad fue un eje transversal en la metodologia de desarrollo, implementando:

e Criptografia: Uso de algoritmos AES y derivacion de claves PBKDF2 para proteger
contrasefas de certificados y configuraciones sensibles en la base de datos.

e Gestion de Secretos: Integracion con Kubernetes Secrets para evitar la exposicion de
credenciales en el codigo fuente.

e Aislamiento: Los certificados digitales se almacenan cifrados en Azure Blob Storage y
solo son accesibles mediante tokens temporales (SAS).

vii)  Infraestructura y DevOps

La metodologia de despliegue se automatiz6 mediante Azure Pipelines, estableciendo un flujo de
Integracion y Despliegue Continuo (CI/CD).

e Containerizacion: Cada microservicio se empaqueta en imagenes Docker optimizadas
basadas en python:3.12-slim.

e Orquestacion: Se definieron manifiestos de Kubernetes para recursos como Deployments,
Services, ConfigMaps y CronJobs para limpieza de temporales.

e Resiliencia: Se configuraron sondas de salud Liveness y Readiness Probes para garantizar
que el trafico solo se dirija a instancias saludables, y politicas de reintento con backoff
exponencial para tolerar fallos transitorios en los servicios del SRI.

B) EL SERVICIO WEB
Como elemento complementario al motor de automatizacion, se construyé una solucién web que
sirve como panel de mando y control para la organizacion. Esta herramienta faculta la
administracion, supervision y fiscalizacion de los comprobantes electronicos, concentrando las
reglas operativas y los mecanismos de seguridad dentro de una estructura técnica que, pese a estar
desacoplada, conserva una fuerte cohesién funcional.

i)  Arquitectura del Backend

La logica central de la plataforma web se fundamenta en la version 3.12 de Python, aprovechando
el framework FastAPI; esta eleccion técnica responde a la necesidad de gestionar procesos
asincronos con un desempefio superior. El sistema se erige sobre una arquitectura de
microservicios que adopta patrones de disefio estrictos para asegurar su sostenibilidad a largo
plazo:

e Patron Repository y ORM Hibrido: Se logré desacoplar el acceso a la informacion
mediante SQLAIchemy 2.0, operando en una modalidad dual. Esta configuracion asigna el
driver mssql+aioodbc para las lecturas asincronas de alta demanda, mientras que utiliza
mssql+pyodbc para las transacciones sincronas criticas, optimizando asi la interaccion con
Azure SQL Database.

e Patron DTO (Data Transfer Objects): La integridad de los datos se asegura mediante
Pydantic, definiendo esquemas estrictos de entrada y salida que validan cada peticion antes
de que sea procesada por la I6gica de negocio.



e Orquestacion de Infraestructura: El backend integra el cliente oficial de Kubernetes,
permitiendo realizar operaciones DevOps programaticas directamente desde la API, sin
exponer el cluster directamente a internet.

i) Arquitectura del Frontend y Patron BFF

La interfaz de usuario se desarroll6 como una Single Page Application (SPA) moderna utilizando
Next.js y React. La arquitectura implementa el patron BFF (Backend For Frontend) a través de las
API Routes de Next.js. Este disefio permite que el servidor de frontend actle como un proxy
seguro, ocultando la topologia de la red interna y manejando la inyeccion de credenciales antes de
enviar las peticiones al backend Python.

El desarrollo se apoy6 en TypeScript en modo estricto para garantizar la seguridad de tipos, y
Tailwind CSS para un disefio de interfaz declarativo y responsivo. Para la optimizacion del ciclo
de construccién y despliegue en contenedores, se utiliz6 Bun como entorno de ejecucion y gestor
de paquetes.

iii)  Estrategia Unificada de Seguridad y Autenticacion

La seguridad se abordé de manera transversal, conectando ambas capas mediante un flujo de
autenticacion hibrido y robusto:

e Autenticacion Federada (OAuth 2.0): El frontend integra MSAL (Microsoft
Authentication Library) para delegar la autenticacion a Azure Active Directory,
garantizando que solo personal corporativo del Grupo Industrial Graiman pueda acceder.

e Gestion de Sesiones Seguras: Una vez validada la identidad en Azure, el backend emite
un token JWT propio, firmado con algoritmo RS256, que contiene los roles y permisos de
la aplicacion (RBAC). Este token se almacena en el navegador mediante Cookies
HttpOnly, mitigando completamente los riesgos de ataques XSS.

e Criptografia de Datos: Para la proteccion de activos sensibles, como las contrasefias de
los certificados digitales P12 y las configuraciones del sistema, se implemento cifrado
simétrico AES-256 y derivacion de claves con SHA-256, asegurando que ninguna
credencial critica se almacena en texto plano en la base de datos.

iv)  Mddulos Funcionales y Observabilidad

La solucion web integra un conjunto de utilidades de gestion estructuradas en mddulos
funcionales:

e Tableros de Control y Analitica: Mediante el uso de Recharts, se despliegan graficos
interactivos que reflejan los indicadores operativos procesados por el servidor. Esto hace
posible monitorear en tiempo real variables como el caudal de transacciones, los
porcentajes de error y la latencia en las autorizaciones.

e Control Documental: Un componente robusto de consulta y filtrado que brinda acceso al
repositorio de documentos, permitiendo verificar la trazabilidad integral de cada proceso y
descargar los archivos PDF generados al momento.



e Administracion de Infraestructura (Kubernetes): Panel técnico especializado para
supervisar el estado de los pods, examinar registros en vivo y administrar recursos del
claster via API. Esto facilita las operaciones de mantenimiento sin requerir acceso directo
a la consola de la nube.

v)  Escalabilidad y Despliegue

En cuanto a la infraestructura, el servicio web opera bajo un esquema de contenedores Docker
orquestados por Kubernetes. Se habilitd un Horizontal Pod Autoscaler para el backend, el cual
ajusta automaticamente las réplicas en funcion del uso de CPU y memoria ante variaciones de
carga. Paralelamente, el frontend se ejecuta como un servicio optimizado en modo standalone,
garantizando un consumo eficiente de recursos.



XIll. RESULTADOS

La adopcidn de la arquitectura nativa de la nube para el manejo de Guias de Remisién en el Grupo
Industrial Graiman ha derivado en indicadores tangibles de mejora en cuanto a fiabilidad,
capacidad de escalado y eficiencia operativa. En los apartados siguientes se exponen los datos
obtenidos tras la puesta en produccion y la ejecucion de las pruebas de estrés.

1) OPTIMIZACION DE TIEMPOS DE RESPUESTA

Una meta fundamental de esta iniciativa fue alinearse con el requisito de inmediatez estipulado
por el SRI para el ejercicio fiscal 2026. Al cotejar el desempefio del esquema previo frente al nuevo
desarrollo interno, se observa una disminucion significativa en el tiempo total de vida del
documento.

e Situacion Anterior: La gestion de autorizaciones, al estar subordinada a un proveedor
tercerizado, sufria de retardos considerables que variaron entre 8 y 24 horas, lapso
comprendido desde el registro inicial en el ERP hasta la validacion definitiva.

e Resultados Obtenidos: Con la nueva arquitectura de microservicios, el tiempo promedio
de procesamiento completo se ha reducido a un rango de 2 a 5 minutos por documento.

Esta optimizacion del 99% en los tiempos de respuesta garantiza que las unidades de transporte
salgan de las instalaciones con documentacion autorizada en tiempo real, eliminando riesgos de
sanciones en controles de carretera.

2) CAPACIDAD DE PROCESAMIENTO Y ESCALABILIDAD

El sistema fue sometido a pruebas de carga para verificar el comportamiento del autoescalado
horizontal de Kubernetes frente al flujo real de datos del ERP.

e Carga Real Promedio: Actualmente, el flujo de operacion normal del Grupo Industrial
Graiman inyecta al sistema un promedio de 2 a 3 documentos por minuto.

e Capacidad Base y Escalabilidad: Las pruebas de estrés demostraron que, incluso en su
configuracién base (nimero minimo de pods activos), el sistema es capaz de procesar hasta
50 documentos por minuto sin degradacion del servicio, siendo el mayor limitante la
respuesta del SRI.

e Escalabilidad Teorica: Gracias al disefio desacoplado y al uso de colas con bloqueo
distribuido, el sistema demostré ser horizontalmente escalable, permitiendo instanciar
nuevos workers de forma dindmica ante picos de demanda.

3) EFICIENCIA EN EL CONSUMO DE RECURSOS

Uno de los logros técnicos mas destacados es la eficiencia del codigo desarrollado en Python y la
optimizacion de los contenedores Docker. EI monitoreo en Kubernetes arrojo métricas de consumo
extremadamente bajas para una operacion empresarial, 1o que se traduce en costos de nube
minimos:



e Ndcleo de Automatizacion: En operacion promedio, cada instancia consume apenas 60m
de CPU (60 milicores, equivalente al 6% de un nucleo) y 100MB de memoria RAM.

e Backend de Gestion: El servicio APl mantiene un consumo promedio de 60m de CPU y
150MB de memoria RAM.

Estos valores demuestran que la arquitectura es altamente ligera, permitiendo ejecutar toda la
infraestructura critica del sistema con una fraccion de los recursos

4) ESTABILIDAD Y TOLERANCIA A FALLOS

Durante el periodo de evaluacion, la logica de negocio implementada en el nucleo del sistema
demostrd una estabilidad del 100%, no registrandose errores de cddigo, fugas de memoria o caidas
de servicios por excepciones no controladas.

Los incidentes registrados se categorizaron en dos tipos externos, gestionados exitosamente por
los mecanismos de resiliencia:

1. Indisponibilidad del SRI: Ante caidas de los servicios web tributarios, el sistema activé
automaticamente sus politicas de reintentos con backoff exponencial, procesando los
documentos una vez restablecido el servicio

2. Errores de Calidad de Datos: Se detectaron casos de informacion incompleta desde el
ERP, es decir, error de usuario. El sistema identifico estas anomalias, detuvo el proceso
especifico y gener6 las notificaciones y alertas correspondientes para su correccion
inmediata.



XIV. CRONOGRAMA

Ejecucion incremental con iteraciones cortas. Empezamos por andlisis y riesgos normativos,
pasamos al disefio e implementacion cloud-native en AKS, levantamos el portal de trazabilidad y
cerramos con pruebas de desempefio, resiliencia, seguridad y la evaluacion antes/despues.

A) OBJETIVOS

Ol1l.  Analizar los procesos actuales de generacion, emision y autorizacion de documentos
electronicos en GIG para identificar requerimientos funcionales.

No. | Actividad

1 Relevamiento de procesos actuales en GIG

2 Revision normativa SRI1 v2.32

3 Identificacidn de requerimientos funcionales y no funcionales

4 Matriz de actores y permisos

O2. Disefar e implementar un sistema de gestion de documentos electrénicos cloud-native
basado en una arquitectura modular y escalable mediante microservicios contenedorizados en
Kubernetes, para la recoleccion, firmado, envio y almacenaje de documentos electrénicos a los
servicios web del SRI conforme la version 2.32.

No. | Actividad

1 Disefio arquitecténico modular

2 Desarrollo del sistema de automatizacion escalable con todas sus etapas respectivas

3 Contenerizacion y despliegue en Kubernetes

4 Observabilidad técnica bésica

03. Desarrollar un médulo web de trazabilidad y monitoreo, empleando un backend REST con
FastAPI y un frontend en React, que permita visualizar el estado de cada documento enviado,
generar alertas en caso de demoras o errores, y proveer funcionalidades de auditoria, garantizando
asi control y transparencia en todo el proceso de facturacion electronica.

No. | Actividad

1 Disefio de API de monitoreo en FastAPI

2 Construccion del frontend en Next.js




3 Integracion con métricas y alertas

4 Control de acceso por roles

O4. Evaluar el desempefio del sistema implementado mediante pruebas piloto y métricas de
rendimiento, comparando el tiempo promedio de autorizacion, la tasa de errores o rechazos
corregidos automaticamente, y el impacto en la reduccién de costos operativos.

No. | Actividad

1 Definicion del plan piloto

2 Medicion de tiempo promedio por etapa, recursos utilizados y tasa de errores

3 Anélisis de ahorro operativo

B) CALENDARIO

Objetivo Actividad Fecha Inicio | Fecha Fin Horas por Responsable
Responsable
01 Act.1 11/11/2025 12/11/2025 10 Juan Malo
01 Act.2 12/11/2025 | 13/11/2025 10 Juan Malo
01 Act.3 14/11/2025 | 15/11/2025 7 Juan Malo
01 Act.4 16/11/2025 | 16/11/2025 4 Juan Malo
02 Act.1 17/11/2025 | 23/11/2025 30 Juan Malo
02 Act.2 24/11/2025 | 10/12/2025 80 Juan Malo
02 Act.3 11/12/2025 | 15/12/2025 25 Juan Malo
02 Act.4 16/11/2025 | 17/12/2025 10 Juan Malo
03 Act.1 18/12/2025 | 22/12/2025 20 Juan Malo
03 Act.2 23/12/2025 | 28/12/2025 20 Juan Malo
03 Act.3 29/12/2025 | 30/12/2025 8 Juan Malo
03 Act.4 02/01/2026 | 02/01/2026 4 Juan Malo
04 Act.1 03/01/2026 | 04/01/2026 8 Juan Malo
o4 Act.2 05/01/2026 | 06/01/2026 10 Juan Malo
04 Act.3 07/01/2026 | 07/01/2026 4 Juan Malo
Total 250h




XV. PRESUPUESTO

A continuacion se presenta el presupuesto del proyecto. Esta seccion tiene el objetivo de mostrar
cuanto costara realmente poner en marcha la solucion cloud-native.

Denominacion Cantidad Costo Unitario Costo Total
1. Bienes

Computadora 1 1,000.00 1,000.00
2. Cloud

Pago de la nube de 12 350.00 4200.00

Azure
3. Personal

Estudiante 250h 20.00 5,000.00
4. Servicios

Transporte 2 meses 30.00 60.00

Internet 2 meses 30.00 60.00

Total 10,320.00




XVI. CONCLUSIONES

Tras finalizar el disefio, desarrollo e implementacion del sistema Cloud-Native para la gestion de
Guias de Remision en el Grupo Industrial Graiman, se exponen las siguientes conclusiones
derivadas de los objetivos planteados y los resultados obtenidos:

Cumplimiento Normativo y Autonomia Tecnologica: El analisis de los procesos previos
evidencio que la dependencia de proveedores externos representaba un riesgo critico para
el cumplimiento de la normativa de inmediatez del SRI estipulada para 2026. Con la
implementacion de la nueva solucion, se logrd la total autonomia tecnoldgica del GIG,
garantizando no solo el cumplimiento legal, sino también la capacidad de adaptar el sistema
agilmente ante futuros cambios regulatorios sin costos de licenciamiento de terceros.
Eficiencia de la Arquitectura Cloud-Native: Los resultados confirman que la adopcion
de microservicios bajo la orquestacion de Kubernetes representa la solucion més adecuada
para entornos fiscales de alta demanda. La estrategia de segmentar el flujo operativo en
fases autdnomas aseguré una ejecucion estable y una gestion 6ptima de los recursos
tecnoldgicos.

Impacto en la Operatividad Logistica: La optimizacion de los tiempos de autorizacion
fue el logro mas significativo del proyecto. Se redujo el ciclo de vida del documento de un
rango de 8 a 24 horas a un promedio de 2 a 5 minutos con el nuevo sistema. Esta reduccion
del 99% en la latencia tiene un impacto directo en la cadena logistica, eliminando los
tiempos de espera de los transportistas y mitigando el riesgo de sanciones durante los
controles de trénsito.

Control y Trazabilidad Integral: El desarrollo del médulo web de gestion soluciond la
falta de visibilidad que existia. La implementacidn de paneles de monitoreo en tiempo real
y sistemas de alertas automaticas ha permitido pasar de un modelo reactivo a uno proactivo.
Ahora, el equipo contable puede identificar y corregir errores de emision en cuestion de
minutos, garantizando la integridad de la informacién tributaria reportada.

Escalabilidad y Resiliencia: Las pruebas de carga confirmaron que el sistema posee una
escalabilidad horizontal eléstica gracias al uso de patrones de disefio como colas con
bloqueo distribuido y autoescalado. El sistema demostré "inmunidad" ante caidas del
servicio del SRI mediante mecanismos de reintento automatico, asegurando que ningun
documento se pierda o quede en un estado inconsistente, independientemente de la
estabilidad de los servicios externos.



XVII. RECOMENDACIONES

Con base en la experiencia adquirida durante el desarrollo y la puesta en marcha del sistema, y
considerando el potencial de la arquitectura Cloud-Native implementada, se plantean las siguientes
recomendaciones para garantizar la evolucion y sostenibilidad de la plataforma:

Expansion Horizontal a Otros Documentos Tributarios: Dada la naturaleza modular
del sistema y el uso de patrones de disefio extensibles, se recomienda migrar gradualmente
el resto de documentos electrénicos del grupo a esta plataforma. Centralizar toda la emision
tributaria en este ecosistema unificaria la gestion tecnoldgica, eliminaria la deuda técnica
y aprovecharia la eficiencia de costos ya instalada.

Explotacion de Datos y Analitica Predictiva: El sistema almacena una gran cantidad de
telemetria de negocio. Se sugiere implementar un modulo de Business Intelligence o
modelos de Machine Learning basicos que permitan predecir picos de facturacion para pre-
escalar la infraestructura, o detectar anomalias antes de enviarlas al SRI, actuando como
un auditor fiscal preventivo automatizado.

Evolucién hacia metodologias GitOps: Aunque el sistema cuenta con un pipeline CI/CD
robusto en Azure Pipelines, se recomienda evolucionar la gestion de la infraestructura
hacia un enfoque GitOps. Esto permitiria que el estado del clister de Kubernetes se
sincronice automaticamente con el repositorio de codigo, facilitando rollbacks instantaneos
ante fallos en despliegues y mejorando la auditoria de cambios en la configuracion.
Politica de Rotacion de Credenciales: A pesar de contar con cifrado robusto, se aconseja
establecer una politica automatizada para la rotacion periddica de las llaves de cifrado
maestras y los secrets del clister. Esto minimiza la superficie de ataque y asegura que, en
el caso hipotético de una filtracidn de credenciales antiguas, la integridad del sistema actual
no se vea comprometida.



XVIIl. USO DE IA GENERATIVA (GENAI)

GenAl ha facilitado la redaccion y el refinamiento del lenguaje, pero el desarrollo de ideas,
argumentos, resultados y conclusiones académicas/cientificas se han realizado por el autor. Todo
el contenido generado por GenAl ha sido revisado y editado minuciosamente por el autor, quienes
asumen toda la responsabilidad por el contenido final de esta publicacion.
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