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Resumen

El presente proyecto desarrolla la implementaciéon de las comunicaciones
GOOSE bajo la norma IEC 61850, aplicado a un caso préctico en la EEA Su ob-
jetivo es evaluar la viabilidad de los esquemas de proteccion basados en esta
comunicacion, analizando los tiempos de transmision, recepcion y respues-
ta entre los dispositivos electréonicos inteligentes IED_2 (publicador) e IED_1
(suscriptor).

Parala ejecucion del caso de estudio, se emplearon equipos compatibles con
la norma IEC 61850, configurando los nodos légicos, datasets y sefiales reque-
ridas (alarmas, estados y disparos). La comunicacién se realiz6 mediante un
switch Ethernet RUGGEDCOM RX1500, encargado de gestionar el trdfico de red
y garantizar la confiabilidad en la mensajeria critica GOOSE.

Las pruebas de simulacién de fallas se efectuaron con la unidad OMICRON
CMC 356 y las herramientas Test Universe e IEDScout, registrando un tiempo
promedio de transmision de 11,725 ms entre los IEDs. Los resultados demues-
tran que los esquemas de proteccién mediante comunicacién GOOSE cumplen
los requisitos de velocidad, confiabilidad e interoperabilidad establecidos en la
norma IEC 61850.

Finalmente, la comparacién con los métodos tradicionales evidencia una
mejora significativa en la selectividad y reduccién de los tiempos de actuacién
(menores a 20 ms), lo que confirma la eficiencia del esquema de coordinacion
de protecciones basado en GOOSE.
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Abstract

This project develops the implementation of GOOSE communications un-
der the IEC 61850 standard, applied to a practical case at EEA Its objective is
to evaluate the feasibility of protection schemes based on this communication,
analyzing the transmission, reception, and response times between the intelli-
gent electronic devices IED_2 (publisher) and IED_1 (subscriber).

To carry out the case study, equipment compatible with the IEC 61850 stan-
dard was used, configuring the required logical nodes, datasets, and signals
(alarms, statuses, and trips). Communication was carried out using a RUGGED-
COM RX1500 Ethernet switch, responsible for managing network traffic and
ensuring the reliability of critical GOOSE messaging.

Fault simulation tests were performed with the OMICRON CMC 356 unit and
the Test Universe and IEDScout tools, recording an average transmission time
of 11.725 ms between the IEDs. The results demonstrate that protection sche-
mes using GOOSE communication meet the speed, reliability, and interopera-
bility requirements established in the IEC 61850 standard.

Finally, comparison with traditional methods shows a significant improve-
ment in selectivity and reduction in response times (less than 20 ms), confir-
ming the efficiency of the GOOSE-based protection coordination scheme.
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Capitulo 1

Introduccion

Este capitulo describe los objetivos, justificacién y necesidades que gene-
raron el interés por realizar Implementacion de la normativa IEC 61850 utili-
zando la comunicacién (GOOSE) para la coordinacién de protecciones entre
dispositivos electronicos inteligentes (IED)". Inicialmente se describe el pro-
blema, los objetivos y contribuciones cientificas en relacion a este trabajo.

1.1. Antecedentes

La evolucion de la tecnologia de automatizacion de energia ha desempena-
do un papel fundamental en la mejora de la gestiéon y operacién de las redes
de distribucién eléctrica. La adopcién de sistemas avanzados de procesamien-
to de datos no solo ha aumentado el nivel de automatizacion, sino que tam-
bién ha introducido un mayor grado de inteligencia en la operacién de estas
redes [1],[2]. En la biisqueda constante de mejorar la confiabilidad del sumi-
nistro eléctrico en las redes de distribucion, la instalacién de terminales de au-
tomatizacion de distribucion ha surgido como una solucién prometedora. Sin
embargo, en la investigacion actual, la colocacion 6ptima de estos terminales
se ha centrado principalmente en la linea de alimentacion principal, dejando
de lado el impacto potencial que podria tener en la confiabilidad general del
sistema en las lineas secundarias [3],[4] .

El crecimiento de la demanda eléctrica y la necesidad de una gestion mds
eficiente han impulsado el desarrollo de sistemas de energia inteligentes. En
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este contexto surge el Internet de la Energia (Internet of Energy (IoE)), una ex-
tension del Internet of Things (IoT) orientada a gestionar de forma integrada
el flujo de energia e informacion en sistemas complejos [5]. La modernizacién
de subestaciones ha favorecido la adopcion del Sistema de Automatizacion de
Subestaciones (SAS) basado en IEC 61850-8-1, integrando Supervisory Control
and Data Acquisition (SCADA), control y proteccion, y transformando su ope-
racion a nivel mundial [1],[6].

En este entorno, los protocolos y arquitecturas de comunicacién son esen-
ciales para garantizar interoperabilidad y rendimiento. El estdndar IEC 61850,
especialmente el servicio GOOSE, permite el intercambio rdpido y confiable de
eventos y datos en subestaciones [1]. Este estdndar ha habilitado aplicaciones
como medicién distribuida, control y teleproteccién [7]. No obstante, su im-
plementacién enfrenta desafios relacionados con las pruebas de conformidad
para validar la configuracién de IEDs y los esquemas de proteccion asociados
[8L,[71,191].

En el contexto de mejorar la confiabilidad de las redes de distribucion eléc-
trica, se busca optimizar los indices de confiabilidad a través de la deteccion
selectiva de fallas, la reconfiguraciéon rapida de la red y la retroalimentacion
automadtica. Este enfoque revolucionario se basa en la implementacién de una
estructura jerarquica de subestaciones inteligentes, aprovechando tecnologias
como el estdndar IEC 61850, instrumentos electronicos avanzados y redes de
comunicacion de fibra 6ptica, entre otros [1]. Lanorma IEC 61850 ha sido adop-
tada por varios paises en todo el mundo como un estdndar fundamental para la
modernizacién y la eficiencia de los sistemas eléctricos. En particular, Tailan-
dia ha sido un lider destacado en la implementacion de esta normativa, con la
(Autoridad Metropolitana de Electricidad) Autoridad Metropolitana de Electri-
cidad (MEA)) a la vanguardia de los proyectos de renovacién de subestaciones
en Bangkok desde 2012.

En la figura 1.1, se observa que al emplear las coordinaciones de proteccio-
nes tradicionales, estas se realizan en funcién de curvas de tiempo consideran-
do margenes de coordinacion, es por ello que cuando se dispone un namero
minimo de IED en el alimentador desde cabecera (Subestaciéon) hasta el ex-
tremo se logra coordinar, pero a la vez que se van incorporando més IED al
Alimentador se ve reducido los mérgenes de tiempos requeridos para la coor-
dinacién de equipos de manera tradicional. De igual forma en la figura 1.2 se
presenta la coordinacion con la Normativa IEC 61850 usando la comunicacion



1.1. ANTECEDENTES 20

GOOSE empleando la topologia de la red como base para la coordinacion, per-
mitiendo integrar comunicaciones rdpidas con la informacién de corrientes de
falla, para determinar el dispositivo operativo en linea més cercano a una falla e
interrumpir en un tiempo reducido, esto se logra debido a que los tiempos son
independientes del niimero de dispositivos que se encuentre en el alimentador
(10],[11].
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100 1,000 10,000
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Figura 1.1: Coordinacién tradicional margen de tiempo limitados por el ntime-
ro de IED. Fuente: [10].
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Figura 1.2: Coordinacién con IEC 61850, los tiempos son independientes del
numero total de IED. Fuente: [10].
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1.2. Descripcion general del problema

Las Empresas Distribuidoras deben cumplir la Regulacion 002/20 (Codifi-
cada), la cual establece que el servicio de distribucién y comercializaciéon de
energia eléctrica a los clientes debe ser de calidad, subdividiéndose en calidad
de producto, calidad de servicio técnico y calidad de servicio comercial. Con
la finalidad de cumplir las regulaciones que emite el ente rector de electrici-
dad, la EEA desde hace 8 afios viene incorporando IEDs en los alimentadores
primarios de 22kV, dispositivos que son monitoreados y controlados desde un
sistema SCADA y Advanced Distribution Management System (ADMS), siste-
mas que ayudan con la operacion de los equipos en tiempo real reduciendo los
tiempos de respuestas ante una eventualidad en la red de distribucion.

El incremento de IEDs en los alimentadores primarios de las redes de distri-
bucién de la EEA tiene como objetivo brindar mayor confiabilidad del sistema,
reduciendo tiempos en la restauracion de carga ante una falla o evento que se
presente en la red. Pero a mayor nimero de IED en los alimentadores prima-
rios, se ve afectado la coordinacion de protecciones, ya que colocan equipos
muy cercanos debido a la topologia de las redes eléctricas, crecimiento de de-
manda y concentracion de carga en ciertos lugares del drea de concesion de
la Empresa. Al estar instalados dispositivos muy cercanos minimizan los mar-
genes de protecciones entre equipos lo cual no garantizan la seguridad y se-
lectividad en las coordinaciones tradicionales, ya que en la parametrizacién y
comisionamiento de cada dispositivo las curvas y corrientes de cortocircuitos
casi son semejantes [12].

Por lo tanto, en la actualidad para garantizar la seguridad y selectividad en
la coordinacién de protecciones del alimentador desde cabecera hasta el pun-
to frontera, se tiene que incrementar los tiempos de cada equipo de manera
secuencial o utilizar IED como seccionalizadores tradicionales es decir cuando
una falla es detectada realiza el conteo de proteccion, pero la falla es interrum-
pida por otro IED aguas abajo. Debido a ello se ven afectados los méargenes de
la coordinacién de protecciones y clientes por la apertura y cierre de equipos;
por lo cual, se determina que las coordinaciones de protecciones de manera
tradicional cada vez son mas dificiles de realizar considerando los margenes de
tiempos entre equipos, especialmente cuando se realiza las coordinaciones de
varios equipos en un mismo alimentador primario.

En virtud que Norma IEC 61850 (GOOSE) permite la interoperabilidad entre
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equipos, desarrollar el control y protecciones, la EEA aprovechando que cuenta
con la infraestructura de comunicaciones de Fibra Optica entre los IEDs y que
los dispositivos instalados dentro de la red de distribucion permite la opcion de
realizar parametrizacién y comunicaciones mediante la Norma IEC 61850, para
la coordinacién de protecciones entre IED aplicado a un caso de estudio en la
EEA, ya que resulta de interés realizar pruebas de comunicaciones y de la coor-
dinacion de protecciones mediante la Maleta OMICRON®CMC 356 con la fina-
lidad de obtener una coordinacién entre dispositivos que garanticen velocidad,
seguridad y selectividad; y asi sobre la base del caso de estudio en un futuro ir
incorporando la automatizacion de la red de distribucion y subestaciones de su
area de concesion, lo que significa que se implementara los avances de la tec-
nologia de equipos y comunicaciones basado en mediante la Normativa IEC
61850 y seguir cumpliendo las normativas técnicas y regulaciones vigentes del
ente rector de electricidad, garantizando un nivel adecuado de calidad, confia-
bilidad y seguridad en la operacién del sistema eléctrico [12].

1.3. Objetivos

1.3.1. Objetivo general

Implementar la normativa IEC 61850 utilizando la comunicacién GOOSE
para la coordinacién de protecciones aplicado a un caso de estudio en la EEA

1.3.2. Objetivos especificos

1. Investigar la normativa IEC 61850 aplicado a la automatizacion de distribu-
ciéon (DA), recurriendo a la revision bibliogréfica, para la identificacion
de los parametros requeridos en comunicaciéon GOOSE.

2. Analizar el estado actual de la coordinaciéon de protecciones tradicionales
mediante la revision sistematica, para la determinacién de los parame-
tros y ajustes que requiere la comunicacién GOOSE.

3. Implementar escenario de prueba de operacion del caso de estudio para la
verificacion de la comunicacién y coordinacién de protecciones utilizan-
do GOOSE de la Normativa IEC 61850.
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1.4. Contribuciones

Este trabajo contribuye al avance de la automatizaciéon de subestaciones
eléctricas mediante la implementacion y andlisis del protocolo IEC 61850, cen-
trado en la comunicaciéon GOOSE entre IEDs. La investigacion profundiza en
cémo estos dispositivos interactian dentro de una red estandarizada para la
proteccién, supervisién y control de sistemas eléctricos.

Se destacan los aportes en la integracion de IEDs provenientes de distintos
fabricantes, aplicando configuraciones que aseguran la interoperabilidad bajo
entornos reales. Ademas, se implementan pruebas de comunicacién y opera-
cién en tiempo real, validando el desempefio de la red bajo condiciones de ope-
racion tipicas, utilizando herramientas especializadas como OMICRON Test
Universe y unidades de prueba CMC.

El estudio también ofrece una guia préctica sobre la configuracién de men-
sajes GOOSE, el modelado de datos mediante SCL y la validacién mediante he-
rramientas de monitoreo, fortaleciendo la comprension del proceso de digita-
lizacién de subestaciones modernas. Estas contribuciones sirven como base
para futuras implementaciones orientadas a mejorar la eficiencia, la rapidez
de respuesta ante eventos eléctricos y la estandarizacion de procesos de pro-
teccion.



Capitulo 2

Marco teodrico referencial

Este capitulo aborda los fundamentos esenciales de las subestaciones eléc-
tricas y la norma IEC 61850, destacando su estructura, componentes y benefi-
cios en la automatizacion de sistemas eléctricos de potencia.

2.1. Sistema Eléctrico de Potencia

El SEP constituye la organizacion encargada de la generacion, transmision
y distribucién de energia eléctrica, estableciendo la conexién entre unidades
generadoras, cargas eléctricas y redes de transporte mediante equipos espe-
cializados. Su objetivo principal es asegurar un suministro eléctrico continuo,
estable y de alta calidad, conforme a los estdndares técnicos y normativos vi-
gentes [13] .

2.1.1. Sistema Eléctrico de Potencia

La Figura 2.1 presenta de forma esquematica las etapas esenciales que con-
forman el SEP. El proceso se inicia con la generacion de energia eléctrica a
partir de fuentes primarias como la térmica, hidrdulica, eélica o solar. A conti-
nuacion, la energia es transmitida a través de lineas de alta tensién, permitien-
do su transporte a grandes distancias, mediante subestaciones que ajustan los
niveles de voltaje segin los requerimientos del sistema. Finalmente, en la eta-
pa de distribucion, la energia experimenta una nueva reduccion de tension,
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adecuada para su entrega seguray eficiente a los usuarios finales, que incluyen
sectores residenciales, comerciales e industriales.

Generacion > Transmision > Distribucion
Conversion de fuentes Elevacion de tension Reduccion de tension
(térmica, hidraulica, edlica, solar) para transporte a largas distancias para usuarios finales
a energia eléctrica (Subestaciones) (Media y Baja Tensién)

Figura 2.1: Proceso de generacion, transmision y distribucion de energia eléc-
trica en un SEP.

2.1.2. Subestaciones eléctricas

Las subestaciones eléctricas constituyen instalaciones esenciales dentro del
SEP, cuya funcién principal es transformar los niveles de tension, conectar y
desconectar circuitos, asi como garantizar la proteccion y el control de la infra-
estructura eléctrica. Estas instalaciones permiten adecuar la energia generada
a los niveles de tensién necesarios para su transporte y distribucién segura ha-
cia los usuarios finales.

La Figura 2.2 presenta el esquema unifilar de una subestacion eléctrica con-
vencional. En la parte superior se observan tres lineas de transmisién que ali-
mentan una barra principal mediante interruptores de potencia. Desde esta
barra se deriva la conexion hacia un transformador de potencia, encargado de
adecuar los niveles de tension para la distribucién secundaria. En el nivel in-
ferior, se encuentra una segunda barra desde la cual se alimentan cuatro ali-
mentadores que distribuyen la energia eléctrica hacia diferentes cargas o zonas
de consumo. Esta configuracion proporciona flexibilidad operativa, facilita las
maniobras de mantenimiento y mejora la confiabilidad del suministro eléctri-
co.

La Tabla 2.1 presenta una comparacion entre las subestaciones tradiciona-
les y las subestaciones digitales. Las subestaciones convencionales, que utilizan
sefnales analdgicas y cableado de cobre, implican mayores costos de instalacion
y mantenimiento, asi como una limitada flexibilidad ante futuras expansiones.
Por otro lado, las subestaciones digitales, basadas en comunicaciones a través
de fibra 6ptica y protocolos como el IEC 61850, ofrecen ventajas sustanciales en
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términos de interoperabilidad, seguridad operativa, eficiencia y sostenibilidad
ambiental. Esta transformacién tecnoldgica facilita una operacién mas confia-
ble, econdémica y alineada con los requisitos de las redes eléctricas inteligentes

modernas [14].

Linea 1 Linea 2

Linea 3

al

Transformador 1

Alm1 Alm 2 Am3 Alm4

Figura 2.2: Esquema unifilar de una subestacion tipica con tres lineas de entra-
da, un transformador principal y cuatro alimentadores de salida. Fuente: [15].

Tabla 2.1: Comparacion entre subestaciones tradicionales y subestaciones di-

gitales.
Aspecto Subestacion Tradicional Subestacién Digital
Sefales Andlogas Digitales
Cableado Extenso, de cobre Fibra 6ptica (minimo cableado).
Costos de Elevados Reducidos.
mantenimiento
Flexibilidad Baja Alta (escalabilidad y
modernizacién).
Interoperabilidad Limitada Norma (IEC 61850).
Seguridad Menor Mayor (reduccién de fallos).

Impacto ambiental

Mayor (uso de materiales)

Menor (optimizacion de
recursos).
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2.1.3. Clasificacion general de subestaciones eléctricas

La clasificacién de las subestaciones eléctricas puede abordarse desde di-
versos criterios, considerando su funcién dentro del sistema eléctrico, el tipo
de construccién adoptada o el arreglo de barras utilizado. Cada clasificacién
responde a necesidades técnicas especificas, como los niveles de tension, la
confiabilidad del suministro, las condiciones ambientales y los costos de im-
plementacién. A continuacién, se presenta un esquema que resume las prin-
cipales categorias de subestaciones eléctricas, destacando sus caracteristicas
mas relevantes [13], [16].

» Clasificacion de Subestaciones Eléctricas:
¢ Por su servicio:

o Elevadoras: Aumentan la tension generada para la transmision
a largas distancias. Se ubican usualmente en centrales de gene-
racion.

o

Reductoras: Disminuyen la tension de transmision a niveles de
subtransmision o distribucién. Son las mas comunes en siste-
mas eléctricos.

o

De maniobra: No modifican el nivel de tensién, solo realizan
operaciones de conexion o desconexion de circuitos.

[¢]

De enlace: Facilitan la transferencia de cargas entre diferentes
fuentes de energia, aumentando la confiabilidad del sistema.
En anillo: Interconectan varias subestaciones formando un ani-
llo, permitiendo alternativas de alimentacién y mayor continui-
dad.

Radiales: Atienden a circuitos finales sin redundancia, tipicos
en sistemas de menor escala.

[e]

o

¢ Por su construccion:

o Intemperie: Equipos instalados a cielo abierto, resistentes a con-
diciones climéticas.

o Interior: Equipos ubicados en edificios o estructuras cerradas,
menos comunes en la actualidad.

o Subestacién Aislada en Gas (GIS): Subestaciones compactas con
equipos encapsulados en gas Hexafluoruro de Azufre (SFg).

o Hibridas: Combinan caracteristicas de subestaciones interio-
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res y de intemperie, integrando equipos abiertos y encapsula-
dos.

¢ Por su arreglo de barras:
o Barra simple o sencilla.

o Barraprincipal y barra de transferencia (con interruptor de trans-
ferencia o amarre).

o Interruptor y medio (configuraciéon enIo U).

o Doble barra principal y barra de transferencia.

o Doble barra y doble interruptor.

o Barra principal y barra auxiliar con interruptor de transferencia.

Enlainformacién presentada se estructura la clasificacion de las subestacio-
nes eléctricas considerando tres criterios fundamentales: el servicio que pres-
tan dentro del sistema eléctrico, su construccion fisica y el tipo de arreglo de
barras utilizado. Esta clasificacion permite identificar las caracteristicas y fun-
ciones especificas de cada tipo de subestacion, facilitando su adecuada selec-
cién y aplicacion en proyectos de generacion, transmision y distribucion de
energia eléctrica.

2.1.4. Equipamiento esencial en subestaciones

Las subestaciones eléctricas incorporan una variedad de equipos esenciales
que garantizan la transformacion, proteccion y control de la energia eléctri-
ca a lo largo de los sistemas de transmisién y distribucién. Cada uno de estos
equipos desempena funciones especificas que contribuyen al correcto funcio-
namiento y a la confiabilidad del SEP [17].

En la Tabla 2.2 se observa los equipos que conforman una subestacién no
solo posibilitan la operacion eficiente de la red eléctrica, sino que también son
fundamentales para proteger los activos y garantizar la seguridad del sistema.

2.1.5. Disposicion de barras en instalaciones eléctricas

La organizacion de las barras o buses determina c6mo se interconectan eléc-
tricamente los componentes dentro de una subestacion. La seleccion de un
esquema especifico depende de diversos factores, entre los cuales destacan la
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necesidad de asegurar la continuidad del servicio, la simplicidad en las manio-
bras operativas, los costos asociados y las tareas de mantenimiento [18].

Tabla 2.2: Equipos esenciales en subestaciones eléctricas

Tipo de equipo Funcién principal Ubicacién tipica

Transformadores de Elevar o reducir niveles de tension. Patio de maniobras.

potencia

Interruptores de Interrumpir o seccionar circuitos en Patio de maniobras.

potencia condiciones normales o de falla.

Interruptores de Aislar equipos para mantenimiento. Entre equipos

desconexion principales.

Interruptores de Aterrizar los equipos antes de su Asociados a

conexion a tierra manipulacion. desconexiones.

Relés de proteccién Detectar fallas y enviar 6rdenes de Sala de control.
apertura.

TCy Transformadorde = Medicién para proteccién y control. Patio de maniobras.

Potencial (TP)

Apartarrayos Proteccion contra sobretensiones. Conectados en paralelo

a lineas y equipos.

Reactores limitadores Limitar corrientes de cortocircuito. Lineas de transmisién o

de corriente buses.

Sistemas de Transmitir sefiales de proteccién y Sala de control.

comunicacién y control  telecontrol.

La Figura 2.3 presenta las principales configuraciones de barras empleadas
en subestaciones eléctricas. Estas estructuras influyen directamente en la flexi-
bilidad operativa, la confiabilidad del sistema y la posibilidad de realizar labo-
res de mantenimiento sin interrumpir el servicio. La barra simple (a) represen-
ta la opcion mads bdsica y de menor costo, aunque su nivel de redundancia es
limitado. En contraste, la disposicion de barra principal y transferencia (b) per-
mite efectuar maniobras operativas minimizando el riesgo de interrupciones.
El esquema de doble barra con doble interruptor (c) garantiza una alta conti-
nuidad de servicio y méxima confiabilidad, aunque implica mayores costos de
inversion. Por otro lado, el sistema de interruptor y medio (e), frecuentemente
implementado en subestaciones de alta tension, ofrece un equilibrio adecuado
entre costo y fiabilidad. Finalmente, la configuracién en anillo (d) proporciona
redundancia mediante la conexion cerrada entre interruptores, siendo espe-
cialmente util en redes de distribucion urbanas. La seleccién de la disposicion
mads adecuada depende de criterios técnicos, econémicos y del nivel de impor-
tancia de la subestacién [19].
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Figura 2.3: Disposicion de barras en subestaciones eléctricas. Fuente: [19].
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2.1.6. Protocolos de comunicacion en sistemas electricos

La Tabla 2.3 presenta una comparacion de los principales protocolos de co-
municacién empleados en sistemas eléctricos. Cada protocolo ofrece ventajas
particulares que lo hacen més apropiado para determinados tipos de aplicacio-
nes, abarcando desde entornos de automatizacién industrial tradicional hasta
modernas redes eléctricas inteligentes. De igual manera, se sefialan las princi-
pales desventajas asociadas a cada protocolo, las cuales deben ser cuidadosa-
mente consideradas al seleccionar la solucién de comunicacién més adecuada

para su implementacion en sistemas de potencia [20].

2.1.7. Futuro de los Sistemas Eléctricos de Potencia

Tabla 2.3: Comparacion de protocolos de comunicacion para sistemas eléctri-

COS

Protocolo Ventajas Desventajas

Modicon Bus Simple, confiable, facil de Limitado en capacidad de

(MODBUS) implementar. datos, sin seguridad nativa.

ProfiBus Comunicacion en tiempo real, Alto costo de infraestructura,
robusto para automatizacion. complejidad en redes grandes.

Comisién Estdndar para sistemas SCADAen  Limitaciones de velocidad, no

Electrotécnica redes eléctricas, uso de ideal para protecciones

Internacional (IEC)
60870-5-101/104

Transmission Control Protocol
(TCP)/1P.

rapidas.

IEC 61850 Alta interoperabilidad, uso de Requiere infraestructura
Ethernet, mensajes GOOSE y moderna y personal
Sampled Values (SV), soporte para  capacitado.
automatizacion de subestaciones.

Parallel Redundancy Alta redundancia sin pérdida de Requieren redes mas

Protocol paquetes, tiempo de recuperaciéon complejas y costos iniciales

(PRP)/High- cero ante fallas de red. elevados.

availability

Seamless

Redundancy (HSR)

IoT + 5G Monitoreo y control remoto en Vulnerabilidad a ciberataques,

tiempo real, baja latencia, nuevas
aplicaciones de Inteligencia
Artificial (IA).

dependencia de
infraestructura moderna .
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El futuro de los sistemas eléctricos estara caracterizado por transformacio-
nes dindmicas y profundas, impulsadas principalmente por el crecimiento ace-
lerado de la demanda energética, la expansién de las fuentes de energia reno-
vable y la integracion de tecnologias inteligentes de comunicacion y automati-
zacion [21].

Tendencias y Retos Clave

» Variabilidad en la generacién y demanda: La incorporacién masiva de
fuentes renovables intermitentes, como la solar y la edlica, requeriré sis-
temas eléctricos mas flexibles y adaptativos.

= Congestion ysobrecarga de la infraestructura: El aumento de la deman-
da provocara mayores exigencias sobre las redes existentes, haciendo ne-
cesario optimizar su operacién mediante técnicas como la Conmutacion
Optima de Lineas (OTS).

= Reduccién de costos operativos: La eficiencia econémica sera un factor
clave, por lo que se adoptaran estrategias de optimizacion heuristica para
minimizar pérdidas y costos, preservando al mismo tiempo la confiabili-
dad del sistema.

= Aplicacion de IA y Big Data: El mantenimiento predictivo, el andlisis de
fallas y el despacho 6ptimo de generacién dependerdn del procesamien-
to avanzado de grandes voliumenes de datos en tiempo real.

= Desarrollo de Smart Grids: Las redes inteligentes integrardn sensores,
dispositivos IoT y sistemas de automatizacion para adaptarse de manera
dindmica a las variaciones de carga, generacién y contingencias.

= Exigencias en estabilidad de voltaje y frecuencia: La coordinacién de re-
cursos energéticos distribuidos y la flexibilidad de la generacién serdn
esenciales para mantener la calidad del suministro eléctrico.

Se espera que los sistemas eléctricos de potencia evolucionen hacia estruc-
turas mads flexibles, inteligentes y resilientes. La prioridad se centrard en op-
timizar los costos, garantizar la estabilidad operativa y facilitar la integracion
masiva de energias renovables, apoydndose en técnicas avanzadas de optimi-
zacion, flujo de potencia 6ptimo y tecnologias de comunicacién de dltima [21].
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2.2. Protecciones Eléctricas de una Subestacion

2.2.1. Funcion General de las Protecciones Eléctricas

Las protecciones eléctricas instaladas en subestaciones tienen como prop6-
sito principal:

= Detectar anomalias operativas, tales como sobrecorrientes, cortocircui-
tos, fallas a tierra y sobretensiones.

= Aislar oportunamente las dreas afectadas para prevenir la expansion de
dafos en el sistema eléctrico.

= Preservar la integridad de los equipos e instalaciones, asi como proteger
al personal que opera en el sistema.

2.2.2. Importancia de las Protecciones Eléctricas

La incorporacion de sistemas de proteccién en subestaciones resulta crucial
debido a su capacidad para:

= Conservar la estabilidad del sistema ante condiciones operativas anor-
males.

= Prevenir dafios severos en los activos de generacion, transmision y distri-
bucién de energia.

= Reducirla duracién e impacto de las interrupciones en el suministro eléc-
trico a los usuarios finales.

2.2.3. Caracteristicas de un Sistema de Proteccion Eficiente

Un sistema de proteccion efectivo debe cumplir con las siguientes cualida-
des:

» Alta confiabilidad en la deteccion de fallas y en su actuacion.
» Respuesta rapida, con tiempos de operacion del orden de microsegun-
dos.

» Sensibilidad suficiente para identificar fallas incipientes o de baja mag-
nitud.
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= Precisa selectividad, de modo que solo los dispositivos més préximos a la

falla actten.

2.2.4. Principales Dispositivos de Proteccion en Subestaciones

Tabla 2.4: Dispositivos principales en subestaciones eléctricas

Dispositivo

Funcién Principal

Observaciones

Transformadores de
potencia

Adaptan los niveles de tensién para
optimizar la eficiencia en la
transmision y distribucion de
energia.

Elemento critico de la
red.

Interruptores de
potencia (disyuntores)

Interrumpen el flujo de corriente
tanto en condiciones normales como
ante fallas.

Acttian rdpidamente
ante fallos.

Interruptores de
desconexién
(seccionadores)

Permiten la separacién de partes del
sistema para trabajos de
mantenimiento de forma segura.

No interrumpen
corriente de carga.

Relés de proteccion

Supervisan las condiciones eléctricas
y ordenan la apertura de
interruptores ante fallas detectadas.

Funcionan junto con
disyuntores.

Apartarrayos Protegen los equipos contra Evitan dafios por rayos.
sobretensiones transitorias y
descargas atmosféricas.
Reconectadores Restablecen automédticamente el Utilizados en redes de
servicio eléctrico tras eventos de falla  distribucién.
temporal.
Sistemas de Facilitan la desconexién remota 'y Dependen de
teleproteccion (POTT, coordinada de fallas entre distintas comunicaciéon
PUTT) subestaciones. confiable.

Sistema de puesta a
tierra

Conduce las corrientes de falla hacia
el terreno, resguardando tanto a las
personas como a los equipos.

Clave para la seguridad.

La operacion segura y eficiente de las subestaciones eléctricas depende de
un conjunto de dispositivos especificos, cada uno con funciones bien defini-
das dentro del sistema. Tal como se muestra en la Tabla 2.4, entre los dispositi-
vos mas relevantes se encuentran los transformadores de potencia, encargados
de adaptar los niveles de tensién para optimizar la transmisién de energia; los
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interruptores de potencia, que permiten la interrupcién del flujo de corrien-
te ante condiciones normales o de falla; y los interruptores de desconexion,
utilizados para garantizar un aislamiento seguro durante trabajos de manteni-
miento. Ademds, los relés de proteccién supervisan las condiciones eléctricas
y coordinan la apertura de interruptores, mientras que los apartarrayos prote-
gen contra sobretensiones transitorias. Los reconectadores trifisicos permiten
la recuperacién automadtica del servicio tras fallas momentédneas, los sistemas
de teleprotecciéon aseguran una desconexion remota y rdpida de zonas afecta-
das, y el sistema de puesta a tierra protege la seguridad de personas y equipos
al conducir las corrientes de falla hacia el terreno [22].

2.2.5. Tipos Especificos de Proteccion

Tabla 2.5: Tipos de proteccién implementados en subestaciones eléctricas

Tipo de Proteccién Descripcion

Proteccion diferencial de transformado-  Identifica fallas internas mediante la compara-

res cién de las corrientes de entrada y salida del
transformador.

Relés de sobrecorriente direccional y de  Permiten localizar y aislar fallas en lineas de

distancia transmision de manera eficiente y precisa.

Esquemas de teleproteccion POTT, PUTT  Coordinan la desconexién remota de zonas afec-
tadas mediante enlaces de comunicacién entre
subestaciones.

Reconectadores trifasicos Automatizan el restablecimiento del servicio an-
te interrupciones momentdaneas.

Coordinacién de protecciones Asegura que Unicamente los dispositivos proxi-
mos a la falla operen, evitando desconexiones
innecesarias.

Mantenimiento de protecciones Comprende la realizaciéon periddica de pruebas,

calibraciones y ajustes para garantizar su correc-
to desempeio.

La proteccion de las subestaciones eléctricas se estructura mediante diver-
sos esquemas diseflados para detectar, aislar y mitigar fallas de manera rdpida
y selectiva. La Tabla 2.5 presenta los principales tipos de proteccién empleados,
destacandose la proteccion diferencial de transformadores, que permite identi-
ficar fallas internas mediante la comparacion de corrientes de entrada y salida.
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Asimismo, los relés de sobrecorriente direccional y de distancia posibilitan la
localizacién y el aislamiento de fallas en lineas de transmisién. Los esquemas
de teleproteccion, como POTTy PUTT, coordinan la desconexion remota entre
subestaciones mediante sistemas de comunicacién confiables. Por otro lado,
los reconectadores trifdsicos automatizan la restauraciéon del servicio eléctri-
co tras interrupciones momentaneas. La coordinacién de protecciones asegu-
ra que Unicamente los dispositivos cercanos a la falla actien, minimizando el
impacto sobre el sistema, mientras que el mantenimiento de protecciones ga-
rantiza la fiabilidad del sistema mediante pruebas y ajustes periddicos [22].

2.2.6. Filosofia de las Protecciones Eléctricas

La filosofia de las protecciones eléctricas establece los principios esenciales
que orientan el disefio, la implementacion y la operacion de los sistemas de
proteccion en las redes eléctricas. Una proteccion eficiente debe cumplir con
los siguientes requisitos [23]:

» Responder exclusivamente ante las fallas o anomalias para las cuales fue
concebida.

= Actuar con la mayor celeridad posible para aislar las fallas detectadas.

= Mantener costos de instalacion, operacion y mantenimiento en niveles
razonables.

No obstante, alcanzar de manera simultdnea todas estas cualidades implica
asumir ciertos compromisos técnicos, debido a que algunas de ellas pueden
entrar en conflicto entre si.

Principales exigencias de un sistema de proteccion eléctrica:

» Seguridad: Capacidad de evitar actuaciones indebidas en condiciones
normales de operacion.

= Obediencia: Aptitud para operar de manera correcta ante una falla real.

» Fiabilidad: Resultado de combinar adecuadamente seguridad y obedien-
cia.

» Precision: Capacidad de responder de forma exacta ante valores especi-
ficos de medicién.
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» Rapidez: Tiempo minimo entre la deteccién del defecto y la accion co-
rrectiva.

» Flexibilidad: Habilidad para adaptarse a modificaciones en la red o en
los requerimientos de proteccion.

» Simplicidad: Disefio sencillo que facilite su operacién y mantenimiento.

» Mantenimiento reducido: Necesidad minima de intervenciones periodi-
cas.

» Facilidades de prueba: Posibilidad de comprobar su correcto funciona-
miento sin interrumpir el servicio.

= Autodiagnéstico: Incorporacion de funciones automaéticas de monitoreo
y verificacion.

» Modularidad: Configuracion basada en médulos independientes que per-
mitan un facil reemplazo o actualizacion.

= Costo razonable: Viabilidad econémica del sistema de proteccion.

Interaccion entre seguridad y obediencia:

= Relés en paralelo: Incrementan la obediencia del sistema, aunque redu-
cen su seguridad.

= Relés en serie: Mejoran la seguridad, pero a costa de disminuir la obe-
diencia.

El desarrollo de una adecuada filosofia de proteccién persigue el equilibrio
entre estos factores, buscando maximizar la confiabilidad, la seguridad y la efi-
ciencia operativa del sistema eléctrico.

2.2.7. Tipos de Fallas en Sistemas Eléctricos

En los sistemas eléctricos de potencia, las fallas se clasifican segtin su natu-
raleza y su frecuencia de ocurrencia. A continuacion, se describen los principa-
les tipos de cortocircuitos [24]:

» Trifasico (30): Abarca aproximadamente el 6% de los incidentes y se ca-
racteriza por involucrar las tres fases en un cortocircuito simultaneo.

= Bifasico (20): Representa cerca del 15% de las fallas, afectando unica-
mente a dos fases.
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» Bifdsico a tierra (20-Tierra): Corresponde al 16 % de los casos, compro-
metiendo dos fases y el conductor de tierra.

= Monofdésico a tierra (10-Tierra): Es el tipo més frecuente, con una inci-
dencia del 63 %, donde una sola fase entra en contacto con tierra.

Los porcentajes indicados provienen de estudios estadisticos generales en
sistemas de potencia, pudiendo variar ligeramente en funcién de las caracte-
risticas propias de cada red [24].

Adicionalmente, las fallas pueden clasificarse en funcién de su duracion:

= Permanentes: No se resuelven de manera automatica, por lo que requie-
ren intervencién manual para su eliminacion.

= Temporales: Son despejadas automaticamente mediante el accionamien-
to de dispositivos de proteccion rdpida.

2.2.8. Coordinacion de Protecciones

La coordinaciéon de protecciones en sistemas eléctricos tiene como finali-
dad que, ante la ocurrencia de una falla, el dispositivo mds cercano al punto
de falla actie en primer lugar. Esta correcta selectividad permite evitar la des-
conexion innecesaria de otras dreas del sistema, minimizando el impacto de la
interrupcion y preservando la continuidad del suministro eléctrico, asi como la
integridad de los activos de infraestructura [25].

Para llevar a cabo un andlisis de coordinacién de protecciones efectivo, es
necesario disponer de:

» Archivos de configuracién de cada dispositivo de proteccion del sistema.
= Valores de corriente de cortocircuito en cada nodo de la red.

» Relaciones de transformacién de los transformadores de corriente aso-
ciados.

Se realizan simulaciones de fallas y cdlculos de corrientes de cortocircuito
bajo diferentes condiciones de operacién (demanda méxima y minima), con
el proposito de ajustar de manera 6ptima las curvas tiempo-corriente de relés,
reconectadores y demds dispositivos de proteccion.
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Protecciones de Sobrecorriente: Funciones 50 y 51

Las funciones 50 y 51 son fundamentales en los esquemas de proteccion de
transformadores y alimentadores. La funcién 50 representa una proteccién de
sobrecorriente de accion instantdnea, disefiada para actuar de manera inme-
diata cuando la corriente excede un valor critico, lo cual es tipico en situacio-
nes de cortocircuito severo. Por otro lado, la funcién 51 opera con retardo, y su
tiempo de actuaciéon depende de la magnitud de la corriente medida, siguiendo
curvas de tiempo inverso o definido.

3
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Figura 2.4: Coordinacién de protecciones entre el disyuntor 2V01-F10 vy el fusi-
ble S&C Positrol de 80K. Fuente: [26].

La Figura 2.4 muestra la curva de coordinacion entre un disyuntor (2V01-
F10) y un fusible S&C Positrol de 80K, correspondientes al alimentador _S2V01.
En el grafico se aprecia la superposicion de las curvas tiempo-corriente del dis-
yuntor (Curva E.Inv TD-6) y del fusible, asi como los valores de corriente de
cortocircuito maximo (I..) de 1226,93 Amperios (A) y la corriente de disparo
del disyuntor. Se sefialan ademas los tiempos de actuacion de cada dispositi-
vo: el tiempo de intervencion del relé (¢;,,) es de 0,376 segundos, mientras que
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el tiempo de despeje del fusible (¢;) es de 0,136 segundos para la corriente de
falla considerada. El margen de coordinacién obtenido es de 0,240 segundos,
cumpliendo adecuadamente el criterio de selectividad establecido para asegu-
rar una operacion seguray secuencial ante eventos de falla. .

En casos reales, como en la subestaciéon Cumbaratza, las funciones 50 y 51
son implementadas en relés digitales modernos como el GE-F650 y los mode-
los SPAJ140C y SPAA341C2, los cuales permiten configurar distintos umbrales
y tiempos de retardo, ajustdndose a las necesidades de coordinacién de pro-
teccion en redes eléctricas. Estas protecciones han sido aplicadas con curvasy
valores de retardo especificos, asegurando una operacion coordinada y fiable
del sistema de distribuci6n [13].

Caso Practico de Coordinacion de Protecciones

En [25] se presenta un caso practico de coordinacién de protecciones en una
red de media tension de 22.8 kV . El estudio contempl6 la coordinacién entre
dispositivos de proteccion primarios (relés de subestacion) y secundarios (re-
conectadores instalados en la red de distribucion).

Para el desarrollo del andlisis se consideraron los siguientes elementos:

= Subestacion de distribucién: Protegida mediante relés de sobrecorriente
General Electric modelos GE-F650 y Relé de Proteccion de Linea T60.

= Reconectadores en alimentadores principales: Equipos de la marca No-
ja Power, estratégicamente ubicados en distintos tramos de la red.

= Curvas de disparo utilizadas: Se emplearon curvas tipo Institute of Elec-
trical and Electronics Engineers (IEEE) Moderadamente Inversa para las
protecciones de sobrecorriente de fase y de tierra.

» Condiciones simuladas: Se analizaron escenarios de fallas monofasicas,
bifésicas y trifdsicas en distintos puntos de los alimentadores.

» Parametros evaluados: Corrientes de cortocircuito en condiciones de ma-
xima y minima demanda, tiempos de actuacion de los dispositivos y ve-
rificacion de la selectividad entre protecciones.

La Figura 2.5 presenta el diagrama unifilar del alimentador 221 correspondien-
te ala SE_AZO_02, donde se ilustran los principales dispositivos de proteccién
instalados en el sistema. Se destacan los relés de protecciéon asociados a los ni-
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veles de alta y media tension, asi como los reconectadores estratégicamente
ubicados a lo largo de la red de distribucion. Este esquema permite visualizar
la estructura jerarquica de protecciones, la configuracién de los alimentadores
y la coordinacién prevista para el despeje eficiente de fallas.

El procedimiento consistié en calcular las corrientes de cortocircuito para
los diversos escenarios planteados, definir los ajustes de disparo de cadarelé y
reconectador, y comprobar la adecuada coordinacion entre ellos. Se realizaron
ajustes de Corriente de Pickup (IPICKUP)) y Tiempos de Retardo (TD) que ase-
guraran la operacion secuencial de los dispositivos, iniciando desde el punto
de falla hacia la fuente.

Como resultado, se consigui6é una correcta coordinacion entre las proteccio-
nes de la subestacion y los reconectadores de linea, garantizando que, ante la
ocurrencia de una falla, actte prioritariamente el dispositivo més préximo al
evento. Esto permiti6 minimizar el drea afectada por la desconexién y mejorar
significativamente la confiabilidad y continuidad del servicio eléctrico.

2.3. Fundamentos de la norma IEC 61850

2.3.1. Evolucién y objetivos

La normalEC 61850 fue desarrollada por el comité técnico TC57 de la IEC
con el proposito de estandarizar la comunicacion entre IEDs en subestaciones
eléctricas. Su primera version fue publicada en 2004, y desde entonces ha sido
actualizada para abarcar no solo subestaciones sino también generacion dis-
tribuida, microrredes y redes inteligentes [27], [28].

IEC 61850 define un modelo de datos estructurado, servicios de comunica-
cién como GOOSE y MMS, y un lenguaje de configuracion SCL, permitiendo la
interoperabilidad entre equipos de distintos fabricantes [29].
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Figura 2.5: Diagrama unifilar del alimentador 221 de la subestacién S/E Azo-
gues 2, donde se muestran los principales dispositivos de proteccion y la es-
tructura de la red de distribucién. Fuente: [25].
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2.3.2. Ventajas frente a protocolos tradicionales

Entre sus principales beneficios se encuentran:

= Interoperabilidad: permite integrar dispositivos de diferentes proveedo-
res bajo un modelo de datos comun.

= Reduccidon del cableado: al emplear redes Ethernet para transmitir sefia-
les de proteccion y control, disminuye el uso de cables punto a punto.

» Escalabilidad y flexibilidad: facilita la expansion y reconfiguracién de
subestaciones sin cambios estructurales mayores [30].

» Velocidad de comunicacién: mediante GOOSE, logra tiempos de conmu-
tacion menores a 4 ms, adecuados para protecciones criticas.

Estas caracteristicas posicionan a IEC 61850 como el estdndar principal en la
automatizacion moderna de subestaciones digitales.

2.3.3. Tipos de Mensajeria en IEC 61850

LanormaIEC 61850 define diversos tipos de mensajeria destinados a la trans-
misién de datos en subestaciones eléctricas automatizadas, cada uno disenado
para atender necesidades especificas de comunicacion entre IED [31]:

» Mensajeria MMS: Basada en el estdndar International Organization for
Standardization (ISO)/IEC 9506, facilita la supervision y el intercambio
de datos en tiempo real entre dispositivos. Establece la estructura de pa-
quetes, soporta datos complejos y proporciona un entorno de comunica-
cién independiente de las funciones especificas del sistema.

= Mensajeria GOOSE: Disefiada para la transmision rdpida y confiable de
eventos de entrada y salida a nivel de bahia. Los mensajes GOOSE, de alta
prioridad, son fundamentales para funciones criticas como la proteccién
y el disparo de interruptores. Su transmision es unidireccional mediante
un esquema de publicacion/suscripcion sobre redes Ethernet.

= Mensajeria SV : Orientada al intercambio de mediciones analégicas digi-
talizadas entre unidades de medicion (Merging Units) e IEDs, utilizando
también un modelo publicador/suscriptor. La mensajeria SV permite en-
viar muestras periodicas de valores eléctricos en funcion de la frecuencia
de red (50 o 60 Hz) y del namero de muestras por ciclo.
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La Figura 2.6 presenta los tipos de comunicaciéon implementados en una
subestacion automatizada conforme la norma IEC 61850. En el nivel de proce-
so, se emplea la mensajeria SV para la transmision digitalizada de mediciones
analdgicas provenientes de TCs Y TPs hacia los IEDs. A nivel de bahia, la comu-
nicacion entre dispositivos de proteccion y control se realiza mediante mensa-
jes GOOSE , que aseguran una respuesta rapida y fiable ante eventos criticos.
En el nivel de estacion, se utiliza la mensajeria MMS (Manufacturing Message
Specification) para las funciones de supervisién y control a través de sistemas
SCADA. Esta arquitectura de comunicacion basada en tecnologia Ethernet fa-
vorece una operacion eficiente, estandarizada y con altos niveles de interope-
rabilidad entre los diversos componentes del sistema eléctrico.

Estos mecanismos de mensajeria permiten que la norma IEC 61850 alcance
elevados niveles de interoperabilidad, reduzca los tiempos de respuesta ante
eventos criticos y optimice el intercambio de informacién de proceso en sub-
estaciones eléctricas automatizadas.
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Figura 2.6: Arquitectura de un sistema de automatizacion de subestaciones ba-
sado en en la norma IEC 61850, que integra el bus de estacion y el bus de pro-
ceso. Fuente: [32].
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2.4. Estructurade datos en IEC 61850

2.4.1. Modelo légico de datos (objetos, nodos, atributos)

La norma IEC 61850 define un modelo légico jerarquico de representacién
de datos, el cual permite estructurar la informacién intercambiada entre IEDs.
Este modelo estd compuesto por: Dispositivos Logicos (LD), LN, Objetos de Da-
tos (DO) y Atributos de Datos (DA), tal como se representa en la Figura 2.7 [33],
[34].

MyGenericlED Physical Device

TEMPLATEPRO
:---XCBR Logical Device
E ..... Pos
N | = stval Logical Node (LN)
E T q
! - Data Object (DO)
E .......... Cthodel
: Data Attribute (DA)
v | R BlkOpn

TEMPLATECON|... |...

Figura 2.7: Diagrama del modelo 16gico del datos de lanorma IEC 61850 Fuente:
[35].

Cada LN esta estandarizado y vinculado a una funcién especifica (por ejem-
plo, proteccién, control, medicién), y su comportamiento es descrito mediante
clases de datos comtunmente definidas. Esta estructura promueve la interope-
rabilidad entre dispositivos de diferentes fabricantes, ver en la Figura 2.8.



2.4. ESTRUCTURA DE DATOS EN IEC 61850 46

Anal og signal 3 ‘ | | i i i

Brotection relay he ] NSM N‘ﬂa nager Security Mor‘ntorlng System
NSM agent [ ]

Network connection — SNMP and others

Circuitbreaker [l Control Center

Router )

Switch [

ci— :
[ZH 3 i

Station Bus : R-GOOSE, SNMP

—E;t;g;;é) E

Station Bus: R-
GOOSE, SNMP

e

Process Bus: SV, GOOSE, SNMP Process Bus: SV, |

._GOOSE, SNMP
B Merging Unit # : '
kot
g
o
n_ Load ]
Generation Substation Load Substation

Figura 2.8: Modelo de una Subestaciéon, empleando la estructura de datos de la
norma Fuente:[36].

2.4.2. Funciones de control y monitoreo

Los nodos légicos constituyen bloques funcionales que agrupan los datos
y servicios asociados a una funcién eléctrica determinada. Algunos ejemplos
incluyen:

» Protection Time Overcurrent (PTOC): Proteccion por sobrecorrien-
te.

» Circuit Breaker (XCBR):Estado de interruptores de potencia.

= MMXU: Magnitudes medidas (voltaje, corriente, potencia).

Estos nodos permiten ejecutar funciones de automatizacion tales como dis-
paro de interruptores, generacion de alarmas, y captura de eventos, todo ello
en tiempo real y de forma estandarizada, como se puede evidenciar en la Figu-
ra 2.9 [37], [38].
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CSWI  Switch controller XCBR  Circuit Breaker
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PTOC  time overcurrent PTRC Protection trip conditioning

RREC  Switch controller BSYN  Synchronism-check or synchronising
RBRF  Breaker Failure HEWI Circuit switch

LPHDY  Physical device information  MMXU  Measurement

Figura 2.9: Representacion de los nodos logicos de la norma IEC 61850, en un
diagrama unificar.

2.4.3. Categorias de mensajes en IEC 61850

IEC 61850 define multiples mecanismos de comunicacién para intercam-
biar datos y eventos entre IEDs, de forma eficiente, estructurada y con alta con-
fiabilidad. Los dos principales tipos de mensajes que se destacan en las subes-
taciones digitales son MMS y GOOSE .

2.4.4. Modelo de Comunicaciéon Publicador-Suscriptor en IEC
61850

LanormaIEC 61850 adopta el modelo de comunicacién publicador-suscriptor
en sus esquemas de mensajeria GOOSE y SV. Bajo este modelo, un dispositi-
vo (publicador) transmite informacién de manera periddica o tras la deteccién
de eventos, utilizando técnicas de multidifusion (multicast) sobre la capa 2 de
Ethernet, lo que permite que multiples dispositivos (suscriptores) reciban los
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datos simultaneamente.

Este enfoque descentralizado facilita una entrega rapida y eficiente de infor-
macion critica, aspecto esencial para el correcto funcionamiento de las aplica-
ciones de proteccion y control en subestaciones eléctricas. Particularmente, los
mensajes GOOSE integran mecanismos de retransmision adaptativa que incre-
mentan la confiabilidad de la entrega, mientras que los mensajes SV, debido a
su transmisién continua de alta frecuencia, omiten procedimientos de reenvio,
optimizando el rendimiento del bus de proceso en aplicaciones que requieren
comunicacion en tiempo real [39].

2.4.5. Transmision de Mensajes GOOSE

La transmisién de mensajes GOOSE en la norma IEC 61850 adopta una ar-
quitectura de tipo publicador-suscriptor, disefiada para garantizar alta veloci-
dady fiabilidad en la distribucién de eventos criticos. El proceso de transmisién
sigue las siguientes etapas [39] :

» Generacion del evento: Un dispositivo publicador (por ejemplo, un IED
de proteccion) detecta un evento interno, como una falla o una variaciéon
en el estado operativo.

» Codificacion del mensaje: El evento activa la creacion de un mensaje
GOOSE que encapsula los datos relevantes (DataSet) en un paquete de-
nominado T-DATA. Este paquete contiene informacién sobre el estado
del evento, nimeros de secuencia, identificadores tinicos y parametros
de retransmision.

» Transmisién multicast: El mensaje GOOSE se envia directamente sobre
la capa 2 de Ethernet mediante tramas multicast etiquetadas con alta
prioridad (IEEE 802.1Q). Al prescindir de protocolos TCP/IP, se logra mi-
nimizar la latencia y eliminar la necesidad de confirmaciones de recep-
cion.

= Retransmision controlada: Para mejorar la fiabilidad, el dispositivo pu-
blicador realiza retransmisiones periédicas del mensaje. Inicialmente, los
intervalos de retransmision son cortos (T1) y se incrementan progresiva-
mente (T2, T3) hasta estabilizarse en un intervalo maximo (T0).

= Recepcion por suscriptores: Los dispositivos suscriptores supervisan con-
tinuamente la red en busca de tramas GOOSE relevantes. Una vez recibi-
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do el mensaje, se realiza su validacion y procesamiento conforme a la
configuracion interna de cada dispositivo, permitiendo respuestas inme-
diatas de proteccion o control.

La Figura 2.10 representa el proceso de transmision de un mensaje GOOSE
en una subestacion automatizada conforme la norma IEC 61850. Este tipo de
mensajeria destaca por su alta velocidad y fiabilidad, caracteristicas esenciales
para aplicaciones de proteccion y control. El servidor GOOSE codifica el con-
junto de datos asociados al evento en un paquete T-DATA, el cual es transmitido
a través de la red Ethernet utilizando comunicaciéon multicast. La figura detalla
los distintos intervalos de retransmision (T0, T1, T2, T3), los cuales aseguran
la entrega oportuna de los mensajes frente a eventuales pérdidas de paquetes,
fortaleciendo asi la confiabilidad en la deteccion y respuesta ante eventos criti-
cos dentro del sistema eléctrico.

cyclic GOOSE burst cyclic
/) \L \/ l m II GO(lSE

Figura 2.10: Proceso de transmision de un mensaje GOOSE en redes basadas en
IEC 61850. Fuente: [40].

Este mecanismo asegura una comunicacion deterministica y de alta veloci-
dad entre los distintos IEDs de una subestacion, favoreciendo la coordinacién
eficiente de protecciones y la ejecucion confiable de operaciones criticas en
sistemas de potencia.

2.4.6. Intercambio de informacion mediante mensajes MMS

MMS es un protocolo de capa de aplicacion que opera sobre TCP/IP y per-
mite funciones como lectura y escritura de variables, comandos de control y
manejo de archivos. MMS facilita la comunicacién entre el IED y los sistemas
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de supervision (Human-Machine Interface (HMI), SCADA), permitiendo el ac-
ceso estructurado a los datos definidos por el modelo légico de IEC 61850 [41].

Debido a su capacidad para mapear objetos de datos a estructuras jerarqui-
cas, MMS garantiza la interoperabilidad entre dispositivos de distintos fabri-
cantes. Sin embargo, su latencia promedio, en el orden de los milisegundos, lo
hace més adecuado para tareas de monitoreo y no para proteccién instantanea.

2.4.7. Comunicacion de eventos usando mensajes GOOSE

GOOSE es un mecanismo de publicacién/suscripciéon basado en Ethernet
que permite la transmision ultrarrdpida de eventos criticos. Se utiliza para ac-
ciones de proteccion como apertura de interruptores, activacion de disparos o
l6gicas de enclavamiento entre IEDs [42].

A diferencia de MMS, GOOSE emplea tramas Ethernet de nivel 2 (sin pasar
por TCP/IP), lo que permite entregar mensajes en menos de 4 ms, cumplien-
do los requisitos de tiempos para funciones de proteccién de alta velocidad.
Su fiabilidad se refuerza mediante la repeticion periddica y la codificacion de
cambios de estado (stNum, sqNum).

2.5. Lenguaje SCL para configuracion de dispositi-
VoS

El Lenguaje de Configuracion de Subestaciones SCL, es una parte esencial
de la norma IEC 61850. Basado en Extensible Markup Language (XML), SCL
proporciona una representacion estructurada de la arquitectura funcional y to-
polégica de una subestacion digital [43].

2.5.1. Tipos de archivos: ICD, CID, SCD, SSD

SCL define varios tipos de archivos que permiten describir tanto la especifi-
cacion del sistema como la configuracion detallada de cada dispositivo:

= ICD (IED Capability Description): describe las capacidades genéricas de
un IED.
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» CID (Configured IED Description): configuracion real del IED dentro de
un proyecto.

= SCD(System Configuration Description): contiene la configuracién com-
pleta de la subestacion, incluyendo todos los IEDs.

» SSD(System Specification Description): especificacién inicial del siste-
ma, sin asignar funciones a dispositivos especificos [44].

Esta estructura permite mantener la trazabilidad del disefo, facilitar la inte-
gracion entre equipos de distintos fabricantes y minimizar errores de configu-
racion.

2.5.2. Aplicacion en el disefio y pruebas de sistemas

El uso de SCL permite la automatizacion del proceso de configuracién de
subestaciones, desde la etapa de especificacién hasta las pruebas en laborato-
rio y la puesta en servicio. Herramientas como Helinks STS o DIGSI permiten
importar y exportar archivos SCL para simular escenarios, validar configura-
ciones GOOSE vy verificar consistencia de la topologia [45].

Lavalidacion mediante archivos SCL ha demostrado mejorar la eficiencia en
la puesta en marcha de subestaciones digitales y facilitar la interoperabilidad
entre diferentes IEDs.

2.6. Niveles funcionales dentro de una subestacion
digital

La arquitectura funcional de una subestacion digital, conforme a IEC 61850,
se divide en tres niveles jerdrquicos: nivel de proceso, nivel de bahia y nivel de
estacion, como se referencia en la Figura 2.6. Esta organizacién permite distri-
buir las funciones de adquisicién de datos, proteccion, control y supervision de
manera eficiente y modular.
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2.6.1. Nivel de proceso (sensorizacién y actuacion directa)

Este nivel se encuentra directamente conectado con los equipos primarios
como TC,TP, interruptores y seccionadores. Aqui es donde se ubican los dispo-
sitivos de interfaz, como las unidades de fusién Merging Unit (MU), responsa-
bles de digitalizar las sefiales anal6gicas para su transmision mediante SV.

En el andlisis del tréfico de tramas SV bajo el formato IEC 61850-9-2, se de-
termin6 que cada MU transmite 4000 muestras por segundo, generando un flu-
jo continuo cercano a 4 Mb/s, considerando que cada frame tipico de 9-2 tiene
un tamafio de 126 bytes. Las pruebas de laboratorio realizadas sobre enlaces de
100 Mb/s evidenciaron que los switches pueden manejar hasta 21 MUs sin pér-
didas (aproximadamente 85 Mb/s de carga). Sin embargo, al incrementar a 22y
23 MUs (entre 89y 93 Mb/s), se registraron pérdidas de paquetes que oscilaron
entre 2.6% y 7%. Dado que el envio de SV opera con una tasa fija y constante,
la agregacion de multiples MUs genera un flujo determinista y de alta densidad
que requiere un dimensionamiento adecuado del bus de proceso; de lo con-
trario, al superar el umbral practico de 21 MUs en un enlace Fast Ethernet, se
produce saturacion del ancho de banda y consecuente pérdida de tramas [46].

2.6.2. Nivel de bahia (proteccion, control y medida)

En este nivel se concentran los IEDs, los cuales procesan la informacion pro-
veniente del nivel de proceso y ejecutan acciones de proteccion, automatiza-
ci6on y medicién. Cada bahia cuenta tipicamente con IEDs dedicados a la pro-
teccion de alimentadores, interruptores y transformadores. Para garantizar el
desempeno adecuado de estos dispositivos, es fundamental considerar la car-
ga de comunicacion asociada a los diferentes tipos de mensajes IEC 61850 que
se intercambian en este nivel. La Tabla 2.6 presenta una caracterizacion del an-
cho de banda requerido por cada protocolo, evidenciando que los mensajes
GOOSE y MMS generan un trafico moderado tanto en condiciones normales
como durante eventos, mientras que las SV representan la mayor demanda de
recursos de red, con flujos que pueden superar los 6 MB/s por unidad de fu-
sion. Esta caracterizacion permite dimensionar correctamente la infraestruc-
tura de comunicacion de la bahia y asegurar que la ocupacion de los enlaces se
mantenga dentro de los limites recomendados por la IEC 61850-90-4, evitando
saturacion y preservando los tiempos criticos de proteccion [47].
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Tabla 2.6: Caracterizacion del protocolo de comunicacién para subestaciones
eléctricas digitales [47].

Protocolo de comunicacion Tamafio [Bytes/s]
MMS 125k

GOOSE Pesado (rafaga/Trips) (p. €j., “durante eventos de falla”) 125k

GOOSE Liviano (estado estable) 125

SV 4.8-6.2 M

*Valores por tipo de mensaje desde IED o MU en subestaciones eléctricas digitales.

2.6.3. Nivel de estacion (supervision y automatizacion global)

Este nivel se encarga de la supervisién centralizada de la subestacién y per-
mite la comunicacion con los centros de control (SCADA) mediante protocolos
como IEC 60870-5-104 o DNP3. De acuerdo con estudios recientes, IEC 60870-
5-104 combina los mensajes de aplicacién definidos en IEC-101 con TCP/IP, lo
que confirma que el estdindar opera sobre la pila IP convencional, utilizando
Ethernet en la capa fisica/enlace (capa 2), IP en la capa 3 y TCP en la capa 4. La
arquitectura tipica descrita en la literatura consiste en un maestro SCADA ubi-
cado en el centro de control y multiples Remote Terminal Unit (RTU)s/IEDs en
las subestaciones, interconectados mediante redes Local Area Network (LAN)/
Wide Area Network (WAN) basadas en IP. Los sistemas de este nivel integran
HMI, servidores de tiempo y gateways de comunicacion, permitiendo la admi-
nistracion integral del sistema. Sobre esta arquitectura, diversos trabajos de-
muestran la posibilidad de ataques como la inyeccién de comandos o la mani-
pulacién de senales de telecontrol, evidenciando que la ausencia de mecanis-
mos de seguridad nativos en las capas superiores requiere la implementacion
de medidas adicionales como cifrado, segmentacion de red e IDS especializa-
dos [48].

2.7. Infraestructura de red bajo IEC 61850

La infraestructura de comunicaciéon en una subestacion digital es un com-
ponente critico para el funcionamiento confiable de los servicios definidos por
IEC 61850. Esta red debe cumplir con parametros estrictos de latencia, dispo-
nibilidad, redundancia y sincronizacién, dado que soporta funciones de pro-
teccion y control en tiempo real.
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2.7.1. Requisitos técnicos para la red de comunicacién

Los protocolos GOOSE y SV requieren tiempos de transmisién extremada-
mente bajos (menores a 4 ms para protecciones criticas), por lo cual la red debe
ser determinista y soportar tolerancia a fallas mediante topologias redundan-
tes como PRP y HSR [29], [49]. Ademads, deben garantizarse politicas de calidad
de servicio (QoS) y sincronizacion precisa mediante IEEE 1588 PTP.

Para los casos donde los tiempos de operacion y control entre equipos sean
valores menores a 20 milisegundos, se puede emplear la sincronizacién me-
diante NTP (Network TIME Protocol), la cual permite tener una referencia ho-
rario con todos lo IEDs que estén dentro de las comunicaciones GOOSE para el
correcto registro de las estampas de tiempos durante cada evento.

2.7.2. Medios fisicos utilizados (cobre, fibra 6ptica)

Los enlaces de fibra 6ptica son preferidos en subestaciones debido a su in-
munidad al ruido electromagnético, alta velocidad y mayor alcance. No obs-
tante, los cables de cobre (Cat6 o Cat7) pueden utilizarse en tramos cortos o
para conexiones a dispositivos auxiliares [50]. Los SFP industriales permiten
seleccionar el medio segtin la topologia y ambiente eléctrico.

2.7.3. Protocolos de enlace y transporte compatibles

IEC 61850 opera sobre protocolos estandar como Ethernet IEEE 802.3, TCP/IP
para MMS, y tramas Ethernet tipo II sin encapsulamiento para GOOSE y SV.
Esto permite integrar equipos de distintos fabricantes y garantizar interopera-
bilidad en maultiples niveles del sistema [51].

2.7.4. Ciberseguridad en Sistemas Eléctricos basados en el Pro-
tocolo IEC 61850

La creciente automatizacién de subestaciones eléctricas mediante el proto-
colo IEC 61850 ha permitido mejorar notablemente la eficiencia y la interope-
rabilidad de los sistemas eléctricos. Sin embargo, esta transformacion tecnol6-
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gica también ha expuesto las redes de comunicacién a nuevos riesgos ciberné-
ticos que requieren estrategias de mitigacion adecuadas [52].

Importancia de la Ciberseguridad

La ciberseguridad resulta fundamental para salvaguardar las operaciones
criticas de los sistemas eléctricos frente a amenazas como accesos no autori-
zados, alteraciones de datos y ataques maliciosos. Eventos como el apagon de
Ucrania en 2015 evidencian la vulnerabilidad de las infraestructuras eléctricas
modernas ante este tipo de incidentes.

Vulnerabilidades Identificadas en Sistemas IEC 61850

= Mensajes GOOSE no protegidos: Posibilidad de interceptacion o modifi-
cacion de eventos de proteccion criticos.

= Accesos no autorizados: Riesgo de compromiso de dispositivos IEDS, sis-
temas SCADA, RTU y demés componentes esenciales.

» Ataques de Denegaci6n de Servicio (DoS): Saturacion de las redes de co-
municacion, afectando la operaciéon normal del sistema.

» Suplantaciéon de dispositivos (SPOOFING) Insercién de dispositivos fal-
sos para capturar o modificar datos legitimos.

Normativas y Estdndares Aplicados

= IEC 61850: Norma internacional para la automatizacién de subestacio-
nes eléctricas.

= IEC 62351: Conjunto de estdndares que establece medidas de seguridad
para proteger las comunicaciones basadas en IEC 61850, incluyendo me-
canismos de autenticacion, integridad y confidencialidad.

= TEC 62443: Normativa enfocada en la ciberseguridad de sistemas de au-
tomatizacion industrial.

= NERC CIP: Requisitos de proteccion de infraestructura critica aplicables
al sector eléctrico.

La Figura 2.11 se describe un resumen de norma IEC 62351, el cual trata so-
bre el nivel de seguridad que debe tener mensajes GOOSE, MMS y SV que per-
mite realizar la norma IEC 61850, con la finalidad de proporcionar soluciones
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de ciberseguridad dentro de las comunicaciones para el intercambio de infor-
macion entre IEDs por tratarse de sefiales criticas en el orden de los milisegun-
dos a través de mensajeria para las operacion y control de equipos. La norma
IEC 62351 brinda la autenticidad y la confidencialidad de cada uno de los men-
sajes GOOSE dentro de la subestacion y en alguno casos particulares fuera de
ella.

Medidas de Ciberseguridad Recomendadas

» Implementar sistemas de detecciony prevencién de intrusiones (IDS/IPS)
en redes IEC 61850.

= Aplicar segmentacion de redes mediante la zonificacién de componentes
criticos.

= Establecer mecanismos de autenticacion robustay Role-Based Access Con-
trol (RBAC).

» Cifrar las comunicaciones GOOSE, MMS y SV utilizando las directrices de

la norma IEC 62351.
= Monitorear de forma continua el trafico de red y realizar auditorias de
seguridad peri6dicas.
= Emplear certificados digitales y gestionar de manera segura las claves
criptogréficas.
IEC 61850 messages IEC 62351 security standards
o |- = o ||gT
g 22 (1B 5%
[ IEC 61850-9-2 SMV profile SIEE % 2
SO0 e O o = O
s |52 2 TS
\ IEC 61850-8-1 MMS profile e 2z B g0
IEC 62351-4 ShkEEl 1
Profiles including MMS & derivatives| |S. L = £l %@ _‘é’ 2o
| IEC 61850-8-2 XMPP profile = |12z |8 58
» ) % = @
= » _a_ o 3
IEC 61850-90-5 IEC 61850-90-5 3 § 22
R-GOOSE / R-SV profile Profiles including UDP/IP =

Figura 2.11: Conjunto de seguridad de la IEC 62351, aplicado a los mensajes
bajo norma IEC 61850.

La Figura 2.12 ilustra el flujo metodolégico propuesto para el disefio de un
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esquema técnico de seguridad cibernética en infraestructuras criticas. El en-
foque inicia con la identificacién de la normativa aplicable y los activos rele-
vantes, seguido de la evaluacion de riesgos y vulnerabilidades. A partir de este
andlisis, se establecen los requisitos de seguridad, las politicas de proteccién
y la asignacion de niveles de seguridad apropiados para cada componente del
sistema eléctrico.

La ciberseguridad debe integrarse de manera estructural en el disefio, im-
plementacion y operacion de los sistemas eléctricos modernos basados en IEC
61850. La correcta adopcién de normativas como IEC 62351 e IEC 62443 resul-
ta crucial para proteger la infraestructura critica frente a amenazas cibernéticas
cada vez mads sofisticadas, asegurando asi la continuidad y la confiabilidad del
servicio eléctrico.

, , Generacion de politicas de
Identificacion de nivel de Identificacién p
e o . s acuerdo al nivel de
Identificacion de riesgo para las Requerimientos de . X :
. ) ) : impacto o asumir el nivel
Normatividad aplicable infraestructuras por seguridad de acuerdo al .
. . de criticidad acorde a la
asegurar nivel de impacto : .
infraestructura protegida
4 Aseguramlsnto por Identificacién
evaluacién de s . . " .
~ Requerimientos Basicos o Identificacién perimetros,
. ., ) vulnerabilidades o por A
Identificacién de activos y L tenicas d fundacionales de zonas, conductos y canales
evaluacién de riesgos tacticasy te?mcas € seguridad para la y la asignacion del nivel de
ataque posibles de z A : -
infraestructura segudn nivel seguridad requerido.
acuerdo ala e s
X de criticidad
\ \ infraestructura \ J

Conversion de
requerimientos de sistema
a requerimientos para
componentes y sistemas
de acuerdo al nivel
seguridad requerido

Generacién del esquema
técnico de seguridad
cibernética para la
proteccion de
infraestructura.

Figura 2.12: Esquema para la generacion del plan técnico de seguridad ciberné-
tica aplicado a la proteccion de infraestructuras eléctricas, considerando iden-
tificacion de normatividad, activos, riesgos, y definicion de requisitos de segu-
ridad. Fuente: [52].
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2.8. Configuracion topolégica de la red de comuni-
cacion

La configuracion topolégica de la red de comunicacién en una subestacion
digital impacta directamente la confiabilidad, redundancia y tiempo de recu-
peracion ante fallas. IEC 61850 admite distintas topologias, dependiendo del
nivel funcional y criticidad de la informacion que se transmite.

2.8.1. Esquema radial o en estrella

En esta arquitectura, cada dispositivo (IED, MU, HMI) se conecta de forma
independiente a un switch central. Esta topologia es simple de implementar y
facilita la administracion y el aislamiento de fallas. Sin embargo, depende com-
pletamente del funcionamiento del switch principal, por lo que no es tolerante
a fallas en ese nodo [51].

2.8.2. Topologia redundante en anillo

La topologia en anillo conecta los dispositivos formando un lazo cerrado.
Si un enlace falla, el tréfico se redirige automdticamente en sentido contrario,
garantizando continuidad. Protocolos como HSR y PRP permiten recuperacién
sin pérdida de paquetes ni tiempo de reconexion, cumpliendo los requisitos de
tiempo critico de IEC 61850 para GOOSE y SV [50], [49].

La norma IEC 61850 contempla el uso de arquitecturas de red tolerantes a
fallos para garantizar la continuidad de los servicios criticos en subestaciones
digitales. En este contexto, las topologias PRP y HSR se han establecido como
mecanismos clave para la redundancia en el nivel de enlace de datos. Ambas
permiten el envio simultdneo de tramas idénticas por rutas distintas, aseguran-
do que al menos una llegue al destino en caso de falla de uno de los caminos.
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2.8.3. Comparacion funcional entre IEC 61850 (GOOSE/MMS)
y DNP3

La norma IEC 61850 ha transformado el paradigma de comunicacién en
subestaciones eléctricas al introducir servicios orientados a eventos (GOOSE)
y objetos de datos estructurados accesibles via MMS. Estos mecanismos con-
trastan con protocolos tradicionales como DNP3 y la familia IEC 60870-5, los
cuales fueron disefiados principalmente para entornos SCADA con arquitectu-
ra cliente-servidor.

En el caso de DNP3, la comunicacion se basa en el sondeo periédico (po-
lling), lo que limita su velocidad de respuesta ante eventos. En contraste, GOO-
SE permite la transmisién directa y en tiempo real de eventos criticos mediante
un modelo de publicacién/suscripcion sobre tramas Ethernet de nivel 2, al-
canzando latencias menores a 4 ms, lo cual es fundamental para funciones de
proteccion.

E E GOOSE message with high priority

= —a Ethemet-Switch
\ ,overtaking lane* for GOOSE O_ N

[t ] : li LR
100MBit/s (1GE) Ethernet with redundancy fast
. =
"B —_—
ulticast
Standard data
Multicast traffic only

for the "subscriber”
Buffer for the standard data

Figura 2.13: Priorizacion de mensajes GOOSE en una red Ethernet conmutada.
Fuente: [53].

Por otro lado, MMS se utiliza en IEC 61850 para lectura, escritura y control
estructurado de datos dentro del modelo l6gico del IED. Aunque no es tan ré-
pido como GOOSE, proporciona interoperabilidad robusta y acceso detallado
a informacion jerdrquica. La Tabla 2.7 presenta una sintesis comparativa de las
principales diferencias entre DNP3 y los dos principales servicios definidos en
IEC 61850: GOOSE y MMS.
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Tabla 2.7: Comparacién entre el protocolo DNP3 y los servicios IEC 61850

(GOOSE y MMS). Fuente: [54], [42].

Caracteristica DNP3 IEC 61850 - GOOSE IEC 61850 - MMS
Modelo de Cliente-servidor Publicacién/ Cliente-servidor
comunicacién jerdrquico. suscripcién (multicast).  orientado a objetos.
Latencia tipica 100-500 ms <4 ms (deterministico).  10-100 ms (depende de
(depende del red y carga).
escaneo).
Uso principal Supervisién Comunicacién de Acceso a datos, control

Interoperabilidad

Capacidad de
respuesta ante
eventos

Configuracién

Flexibilidad y
escalabilidad

remota, SCADA.

Parcial, requiere
conversion de
protocolos.

Limitada (basada
en polling).

Manual,
dependiente del
fabricante.

Media (estructura
fija).

eventos de proteccién
critica.

Alta, gracias al modelo

estandarizado de datos.

Muy alta (mensajes
repetidos
ciclicamente).
Automatizada
mediante archivos SCL
(GoCB, datasets).

Alta (configurable
dinamicamente).

y configuracién.

Alta, mediante servicios
ACSI.

Media (orientado a
monitoreo, no a
proteccion).

Basada en modelo de
datos del IED y archivos
SCL.

Alta (estructura
jerdrquica y modelada).

La adopcion de GOOSE permite la implementacion de esquemas de protec-
cién sin necesidad de cables punto a punto, lo cual simplifica la infraestructura
fisica de la subestacion. Ademds, garantiza una respuesta determinista, gracias
a su disefio multicast con retransmision periédica de mensajes y codificacion

mediante stNum y sqNum [54], [42].

2.8.4. Configuracion practica de GOOSE en relés IED

La implementacién del protocolo GOOSE requiere la definicién de varios
elementos clave dentro del entorno de configuracion del IED:

= Dataset: grupo de datos (por ejemplo, disparos, estados binarios) que se-
ran publicados.

= GOOSE Control Block (GoCB): estructura de control que administra la
publicacion del dataset.

= GolD: identificador del mensaje GOOSE.
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= stNum y sqNum: contadores que indican cambios de estado y secuencia
de mensajes.

La configuracion se realiza habitualmente a través del archivo SCL (CID) y
se valida usando herramientas como IEDScout o Wireshark para la verificaciéon
de publicaciones y suscripciones. El uso de GOOSE ha demostrado tiempos de
respuesta de monores a 20 ms en pruebas reales, significativamente menores
que los métodos tradicionales basados en relés cableados.Esto refuerza su uso
en sistemas donde la velocidad de actuacion es critica, como protecciones di-
ferenciales, enclavamientos y apertura remota de interruptores.

En el capitulo 4 se detalla la implementacién préctica del caso de estudio, don-
de se explica la configuracion de la mensajeria GOOSE en los IEDs. La creacion
del Dataset, donde seleccionan las sefiales de proteccion y estados 16gicos que
son compartidos entre los dispositivos; la configuracion del GOOSE Control
Block (GoCB), el cual establece los pardametros de la publicacién del mensaje;
la definicién del GolD, que representa la identificacion tinica de la comunica-
cién entre dispositivos. Asi mismo en el capitulo 5, se explica el manejo de los
contadores StNum y SqNum, el cual representa los indicadores de cambios de
estado y asi mantener la secuencia correcta de los mensajes. Una ves configura-
do los pardmetros, se verifica la transmision y recepcion de informacién entres
los entre los IEDs.



Capitulo 3

Estado actual del Sistema Eléctrico
dela EEA

La EEA es la entidad responsable de garantizar el suministro de energia en su
area de concesion, que comprende principalmente los cantones de Azogues y
Déleg, abarcando tanto las zonas urbanas como rurales. En este territorio atien-
de a una poblacién de 40 402 clientes, que incluyen usuarios residenciales, co-
merciales e industriales.

Lainfraestructura del sistema eléctrico de la EEA estd conformada por lineas
de subtransmision de 69 kV y dos subestaciones de distribuciéon de 69/22 kV,
identificadas como SE_AZO_01y SE_AZO_02.

S/E 18
(CANAR)

S/E 09 S/E S/E
(AZOGUES) AZOGUES 1 GUAPAN

69KV 69KV

SNT

5

BARRA DUDAS
COLECTORA ~ MAZAR

N

(SININCAY) (RAYOLOMA) S/E 69KV

b3

S/E 04 S/E07 S/E12
(P. INDUSTRIAL) (RICAURTE)  (EL DESCANSO)

69KV

Figura 3.1: Esquema del Sistema eléctrico de las lineas de subtransmision de la
EEA. Fuente: EEA.
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3.1. Subestaciéon Azogues 01 (SE_AZO_01)

SE
AZO_01

SE_09
GUAPAN

69kV

69/22 kV

A
Y 10/12.5 MVA
22kV

ALIM ALIM ALIM ALIM
121 122 123 124

Figura 3.2: Diagrama unifilar de la SE_AZO_01.

La SE_AZO_01 se encuentra en operacién desde el afio 2005 y estd ubicada
en el sector Zhizhiquin perteneciente al cantén Azogues, provincia del Cafiar.
Esta instalacion recibe energia desde la Subestaciéon Azogues 09 (SE_09) a tra-
vés de una linea de subtransmision de 69 kV, reduciendo su nivel de voltaje a
22 kV mediante un transformador de potencia encapsulado. Las caracteristicas
principales de dicho transformador se presentan en la Tabla 3.1.

Tabla 3.1: Caracteristica del transformador de potencia del SE_AZO_01

Transformador de Potencia de la SE_AZO 01

Item Descripcion Caracteristicas
1 Nivel de Voltaje 69/22kV

2 Potencia 10/12,5 MVA

3 Corriente Primario 83,7/105 A

4 Corriente Secundario 262/328 A

5 Frecuencia 60 Hz

6 Impedancia 7,44 %

7 Conexion DY

8 Pérdidas en Vacio/Plena carga 12/38,50 kW

Enla Figura 3.2 se presenta el esquema de la SE_AZO_01, la cual esté consti-
tuida por cuatro alimentadores primarios que operan a un nivel de voltaje de 22
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kV, denominados: Alim 121, Alim 122, Alim 123 y Alim 124. A través de ellos se
energizan transformadores monofésicos y trifasicos, garantizando el suminis-
tro de energia a un total de 24 831 clientes de los sectores residencial, comercial
e industrial.

Tabla 3.2: Caracteristica relevantes de los alimentadores de la SE_AZO 01

Subestacién  Alim Voltaje  Potencia Tipo Usuario
[kV] [MVA]
121 22 9,62 Urbano 5091
Rural
AzoguesOL ), 22 13,97 Urbano 8486
123 22 6,43 Rural 5608
124 22 10,04 Urbano 5646

El transformador de potencia de la SE_AZO_01 cuenta con una proteccién
diferencial (87) implementada mediante un relé ASEA Brown Boveri (ABB), el
cual garantiza la deteccion de fallas internas en los devanados. Este mismo
equipo incorpora funciones de sobrecorriente (50/51), que actian como res-
paldo frente a cortocircuitos o sobrecargas. Por otro lado, los alimentadores
primarios disponen de protecciones de sobrecorriente (50/51) a través de un
relé ABB, configurados para detectar fallas en las lineas y mantener la coordi-
nacioén y selectividad con la proteccion del transformador.

3.2. Subestacion Azogues 02 (SE_AZO_02)

La SE_AZO_02 se encuentra en operaciéon desde el afio 2015 y estd ubicada
en el sector Virgenpamba, canton Azogues, provincia del Cafar. Esta instala-
cién recibe energia desde las Subestaciones Azogues 09 y 12 (SE_09, SE_12) a
través de lineas de subtransmision de 69 kV, reduciendo su nivel de voltaje a 22
kV mediante un transformador de potencia de 16/20 MVA, 69/22 kV. Las carac-
teristicas principales de este transformador se presentan en la Tabla 3.3.



3.2. SUBESTACION AZOGUES 02 (SE_AZO_02) 65
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Figura 3.3: Diagrama unifilar de la SE_AZO_02.

Tabla 3.3: Caracteristica del transformador de potencia del SE_AZO_02.

Transformador de Potencia de la SE_AZO 02

Item Descripcion Caracteristicas
1 Nivel de Voltaje 69/22kV

2 Potencia 16/20 MVA

3 Corriente Primario 133,9/167,3 A

4 Corriente Secundario 419,9/524,9 A

5 Frecuencia 60 Hz

6 Impedancia 7,4 %

7 Conexién DY

8 Pérdidas en Vacio/Plena carga 12,10/76 kW

Enla Figura 3.3 se presenta el esquema de la SE_AZO_02, la cual esté consti-
tuida por cinco alimentadores primarios que operan a un nivel de voltaje de 22
kV, identificados como: Alim 221, Alim 222, Alim 223, Alim 224 y Alim Reserva.
A través de ellos se energizan transformadores monofésicos y trifasicos, garan-
tizando el suministro de energia a un total de 15451 clientes distribuidos entre
los sectores residencial, comercial e industrial.
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Tabla 3.4: Caracteristica relevantes de los alimentadores de la SE_AZO_02.

Subestacion Alim Voltaje [kV] Potencia Tipo Usuario
[MVA]
221 22 7,22 Urbano 2616
Rural

Azogues 02 222 22 9,79 Urbano 5357
223 22 9,29 Rural 2857
224 22 6,26 Urbano 4621
225 22 0 Reserva Reserva

En lo que respecta a las protecciones eléctricas, el transformador de poten-
ciadela SE_AZO_02 esta protegido por un interruptor mediante el relé GE-T60,
configurado con las funciones 87, 50 y 51. Las salidas de los alimentadores pri-
marios cuentan con interruptores asociados a relés GE-F650, configurados con
proteccion de sobrecorriente (50/51).

El transformador de potencia de la SE_AZO_02 dispone de una proteccién
diferencial (87) implementada a través de un relé GE-T60, que garantiza la de-
teccion de fallas internas en los devanados. Este mismo equipo incorpora fun-
ciones de sobrecorriente (50/51), las cuales actiian como respaldo frente a cor-
tocircuitos o sobrecargas. Por su parte, los alimentadores primarios estan pro-
tegidos por relés GE-F650 con funciones de sobrecorriente (50/51), configura-
dos para detectar fallas en las lineas y mantener la coordinacion y selectividad
con la proteccion del transformador.

Es importante destacar que, para el caso préctico del proyecto de desarro-
llo, la implementacion de la comunicacién GOOSE se llevard a cabo mediante
el relé GE-F650, ya que este permite el intercambio de informacién compati-
ble con la norma IEC 61850 versién 1. Ademads, dicho relé ofrece la posibilidad
de configurar funciones de proteccién adicionales, como Falla de Interruptor
(50BF), lo que posibilita evaluar la coordinacién de protecciones entre el trans-
formador y los alimentadores primarios.
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3.3. Redesdedistribucion (Alimentadores primarios)

3.3.1. Topologia de las redes de distribucién de la EEA

En condiciones normales, los alimentadores primarios de la EEA, que ope-
ran a un nivel de voltaje de 22 kV tanto desde la SE_AZO_01 como desde la
SE_AZO_02, se encuentran configurados bajo una tipologia radial trifasica de
cuatro conductores. En los tramos aéreos se emplean conductores 3/0 Alumi-
num Conductor Steel Reinforced (ACSR), mientras que en los tramos subterré-
neos se utilizan calibres 3/0 Cross—Linked Polyethylene (XLPE) y 250 Thousand
Circular Mils (MCM). La topologia actual cumple con las normativas vigentes
de calidad de producto técnico, garantizando condiciones aceptables de caida
de voltaje y de calidad en la prestacion del servicio de energia. Ademas, la capa-
cidad de los conductores implementados contribuye a la reduccién de pérdi-
das y facilita la incorporacién de nuevas cargas a lo largo de cada alimentador
primario.

Alolargo de cada alimentador, tanto dela SE_AZO_01 como dela SE_AZO_02,
se han instalado reconectadores (IED) en puntos estratégicos. Estos dispositi-
vos permiten realizar maniobras de seccionamiento y restablecimiento del ser-
vicio, asegurando la adecuada coordinacion de protecciones entre los relés e
interruptores de cabecera, reconectadores y fusibles.

3.3.2. Transferencia de carga de alimentadores primarios en-
tre subestaciones

Actualmente, la red de distribucién de la EEA cuenta con 45 reconectadores,
3 interruptores de tres posiciones destinados a maniobras de cargas criticas y
un Intellirruptor, empleado para la proteccion de la transicion aéreo-soterrada
en el centro de la ciudad de Azogues. Todos estos dispositivos electrénicos in-
teligentes son monitoreados, supervisados y controlados en tiempo real desde
el Centro de Control a través de los sistemas SCADA, Direct Memory Access
(DMA) y Condition Monitoring System (CMS).

EnlaFigura 3.4 se observa que la transferencia de carga entre alimentadores
de las dos subestaciones se realiza mediante los troncales de cada alimentador
primario trifasico. Para este proposito, en cada alimentador se instalan de dos
a tres reconectadores (IED), los cuales permiten efectuar transferencias tanto
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entre alimentadores de la misma subestacion (véase Figura 3.4, recuadro co-
lor azul) como entre alimentadores de diferentes subestaciones (véase Figura
3.4, recuadro color verde), principalmente en situaciones de contingencia ope-
rativa. Asimismo, en determinados puntos se dispone de seccionadores tipo
cuchilla utilizados para maniobras.
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REDES DISTRIBUCION 22 kV

Figura 3.4: Diagrama unifilar de la SE_AZO_01, 02, y maniobras de transferen-
cias.

3.4. Redesy control en subestaciones

3.4.1. Redes de comunicaciones entre las subestaciones y re-
des de distribucion

Las redes de comunicacion al interior de la subestacién, destinadas a la in-
terconexion entre dispositivos electronicos inteligentes (IED), routers, compu-
tadoras, RTU, entre otros, estdn conformadas en su mayoria por cableado Ether-
net y, en algunos casos, por fibra 6ptica. Estas tecnologias permiten alcanzar
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altas velocidades de transmision y reducen las interferencias electromagnéti-
cas.

Los switches industriales utilizados son equipos robustos que incorporan
redundancia mediante los protocolos PRP y HSR , aplicados en las redes LAN
con el propésito de garantizar alta disponibilidad y rdpida respuesta en las co-
municaciones entre dispositivos. Ademads, gestionan la priorizacién de paque-
tes criticos mediante el uso de Virtual Local Area Network (VLAN)s, lo cual ase-
gura la adecuada jerarquizacién de los mensajes dentro de la red. Véase Figura
3.5.

IED DESTINATION

o ,
k 1ED SOURCE
Figura 3.5: Esquema de configuracién PRP y HSR. Fuente: [39].
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Figura 3.6: Esquema de las redes de comunicaciones de las subestaciones y re-
des de distribucion de la EEA.
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En la Figura 3.6 se ejemplifica la topologia de las redes de comunicacién
entre las subestaciones, la cual corresponde a un esquema en anillo median-
te fibra 6ptica, enlazando los nodos de la SE_AZO_01, SE_AZO_02 y la Ofici-
na Central. Asimismo, las redes de comunicacion de los reconectadores (IED),
ubicados en distintos puntos del drea de concesion de la EEA, se encuentran
conectadas y enlazadas mediante fibra 6ptica, partiendo desde los nodos prin-
cipales que también se estructuran bajo una topologia en anillo.

3.4.2. Protocolos de comunicacion de las subestaciones

La tecnologia con respecto a los dispositivos electronicos inteligentes den-
tro de las subestaciones son de distintas marcas como: GENERAL ELECTRIC,
ABB, SIEMENS, SCHNEIDER ELECTRIC. Por lo tanto, los protocolos utilizados
en las subestaciones de la EEA de acuerdo a su tecnologia que existen en la ac-
tualidad, la parametrizacion de los equipos, mapeos de puntos hacia las RTU
y al SCADA, se emplea los protocolos MODBUS, protocolo DNP, y en un caso
puntual mediante IEC 61850. Sin embargo, existen equipos que soportan pro-
tocolo IEC 61850 edicién 01, especificamente en la SE_AZO_02, ya que es una
subestacion que se encuentra operativa desde el afno 2015. En el ano 2024 un
equipo inteligente de marca SEL (monitoreo de temperatura del transforma-
dor de potencia), fue parametrizado mediante el protocolo IEC 61850, el cual
se encuentra operativo en la actualidad.

Envirtud de que se disponen de dispositivos electrénicos inteligentes de dis-
tintas marcas y que en la actualidad existen dispositivos que disponen de mul-
tiples funciones e interoperabilidad, para realizar la automatizacioén de subes-
taciones, con la finalidad de garantizar la confiabilidad del sistema, la empresa
en un futuro piensa ir incorporando el protocolo IEC 61850 para aplicaciones
puntuales y asi poder ir automatizando el sistema eléctrico empleando tecno-
logia moderna.

3.4.3. Monitoreo, supervision y control empelados en las sub-
estaciones

El monitoreo y supervision de los dispositivos que conforman las subesta-
ciones se lo realiza mediante el SCADA , el cual permite visualizar los datos
relevantes como son: alarmas, valores de voltajes y corrientes de las barras, es-
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tados en los que se encuentran los interruptores y seccionadores en el patio de
maniobras a nivel de patio y distribucién; ademads, se dispone de HMI (Human
Machine Interface). Asimismo, este sistema permite recibir alarmas y eventos
de los distintos equipos ante cualquier cambio de posicién o anomalia que se
presente en el sistema. En cuanto al control de las subestaciones, este se efec-
tia desde el sistema SCADA y mediante software propios de los dispositivos
inteligentes integrados a las redes de distribucién, lo que permite realizar ma-
niobras como apertura y cierre de interruptores, seccionadores y reconectado-
res. A su vez, en caso de pérdidas de comunicacidn, es posible ejecutar manio-
bras manuales directamente desde campo (patio de la subestacion o redes de
distribucién).

3.5. Coordinacién de protecciones en la EEA

3.5.1. Filosofia actual del esquema de proteccion de las Subes-
taciones

Las coordinaciones de protecciones de las subestaciones se establecen a tra-
vés de ajustes de acuerdo con la situacion real de la topologia de lared a nivel de
cabecera, ya que la red es muy dindmica o presenta crecimiento de demanda.
Por lo tanto, los relés de sobrecorriente de los alimentadores primarios operan
en primer lugar, con tiempos de despeje entre 0,2 y 0,5 s, mientras que los relés
del transformador se configuran con retardos de 0,8 a 1,2 s para garantizar la se-
lectividad. De este modo, una falla en un alimentador es despejada iinicamente
por la proteccién correspondiente, mientras que el transformador actda tinica-
mente en condicién de respaldo. La filosofia actual depende exclusivamente
de este escalonamiento temporal, sin comunicacion entre dispositivos. A su
vez, cada transformador de potencia dispone de proteccién diferencial (87T),
configurada para detectar fallas internas en los devanados y barras principales.
Como respaldo, el mismo relé incorpora funciones de sobrecorriente tempori-
zada (50/51), asegurando el despeje de fallas en caso de falla del diferencial. La
coordinacion de protecciones a nivel de subestaciones en la actualidad se esta-
blece en cascada: el alimentador constituye la protecciéon primariay, en caso de
falla de este, el transformador asume el respaldo con un retardo mayor. La se-
lectividad se asegura mediante el escalonamiento temporal; sin embargo, este
esquema presenta limitaciones en cuanto a tiempos de despeje y ausencia de
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comunicacion directa entre relés, lo que condiciona la flexibilidad de opera-
cion en escenarios de transferencia de carga entre subestaciones. No existe un
esquema de respaldo mutuo entre alimentadores, por lo que la continuidad del
servicio depende de la correcta operacion de cada relé individual.

SE AZOGUES 02

SE
AZO_02

-

69kV

A NAAAL 69/22 kV
Yo YY" 16/20 MVA
22kV |
ALIM ALIM ALIM ALIM ALIM

221 222 223 224 225

Figura 3.7: Diagrama unifilar de la subestacién del caso de estudio de la EEA.

El esquema de coordinacién de protecciones de la Subestacién AZO_02 se
fundamenta en que los relés GE-F650 protegen de forma principal a cada ali-
mentador primario, en tanto que el relé GE-T60, ubicado en la barra de 22 kV,
se desempefa como respaldo frente a fallas que no logren ser despejadas. La
coordinacion se aplica de manera especifica para cada alimentador (ALM-221,
ALIM 222, ALIM_ 223, ALM-224), tomando en cuenta la corriente nominal de
operacion, las méximas corrientes de carga y los niveles de cortocircuito de ca-
da uno. En consecuencia, los ajustes de las funciones de sobrecorriente de fase
y tierra (50/51 y 50N/51N) se realizan mediante curvas de tiempo inverso nor-
malizadas (IEC), lo que permite asegurar un escalonamiento selectivo. De este
modo, frente a una falla interna en un alimentador, la actuacién inicial corres-
ponde al relé GE-F650 respectivo, mientras que el GE-T60 acttiia tinicamente
como respaldo, garantizando asi la continuidad operativa y evitando descone-
xiones innecesarias en la barra de 22 kV.
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3.5.2. Calculo de parametros de sobrecorriente de tiempo de-
finido del trasformador de potencia

El célculo de los parametros de sobrecorriente para el transformador de po-
tencia inicia con la determinacion de la corriente maxima de cortocircuito en
el lado de medio voltaje, obtenida mediante la expresion dada en la 3.1, cuya
forma desarrollada se presenta en la ecuacion 3.2, resultando en un valor de
Iscc = 5650 A como se indica en la ecuacion 3.3. Este valor representa el limi-
te térmico que condiciona la coordinacion de protecciones del transformador.
Posteriormente, se evalta la corriente de inrush, modelada como un maultiplo
de la corriente nominal segtin lo establecido en la ecuacion 3.4). Para ello, se
determina la corriente nominal del lado de alto voltaje, ecuaciéon 3.5, y la co-
rrespondiente del lado de medio voltaje, ecuacion 3.6. Finalmente, la corriente
de energizacion del transformador se calcula mediante la ecuacién 3.7, obte-
niendo asi una aproximacion del esfuerzo transitorio que debe ser considerado
en la configuracién de los elementos de proteccion.

Maxima corriente de cortocircuito en lado de medio voltaje.

En condiciones ideales la corriente méaxima de cortocircuito en el lado se-
cundario es:

\Y
lsee = | ——"7ea 3.1
A2 (%)
22
Lscc = a4 992 (3.2)
V3-(59)- (%)
I5¢c =5650amp (3.3)

Es decir, la coordinacién no puede ir mads alla de este valor, el cual se corro-
bora con la curva de dafo térmico del transformador de potencia mostrada.

Maxima corriente de Inrush.

El inrush presentado en un transformador corresponde a:
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12-1,, enO0.1s (3.4)

Célculo de I nominal, lado de alto voltaje. Sin ventilacion:

I ( 16000 ) 133,8 (3.5)
= ——|= ,8am .
Pt 1693 P
Célculo de I nominal, lado de medio voltaje. Sin ventilacién.
= ( 16000 ) =419,9A (3.6)
pri 29, \/§ ’ .

Célculo de I;,, 451, lado de alto voltaje:

Linrusn=12-1, =12-133,8 = 1606,5A (3.7)

Iinrusnh = 1606,5A ent=0,1s (3.8)
Célculo de I;,; 45k, lado de alto voltaje:

Linrush =251, =25-133,8 = 3347A (3.9)

Linrush =3347A ent=0,01s (3.10)

A partir de los cdlculos obtenidos, la corriente de inrush en el lado de medio
voltaje se determina mediante la ecuacion 3.8, resultando en Ij,ygh = 1606,5 A
para un intervalo de ¢ = 0,1 s. Posteriormente, se evalta la condicién en el lado
de alto voltaje, donde la corriente de energizacion se modela como un multiplo
mayor de la corriente nominal, tal como se expresa en la ecuacion 3.9. Esto con-
duce al valor de Ijnysh = 3347 A indicado en la ecuacion 3.10, correspondiente
a un frente de magnetizacion tipico de ¢ = 0,01 s. En consecuencia, el ajuste de
sobrecorriente del lado de alto voltaje debe configurarse de manera que no res-
ponda a estas corrientes de inrush y evite disparos indeseados, considerando
este criterio en la coordinacién con la curva de dafo térmico del transformador
de potencia de la SE_AZO_02.
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Por lo tanto, el ajuste de sobrecorriente del lado de alto voltaje debe estar
configurado de manera que escape de la corriente de inrush y no opere bajo
esta condicion normal. Este pardmetro se considera en el ajuste de la curva del
lado primario del transformador de potencia de la SE_AZO_02.

3.6. Definicion de ajustes de sobrecorriente de fase.

3.6.1. Ajuste para el lado de 69kV

Criterios para los Arranques

= 51P:100% de corriente nominal del transformador de potencia en su ma-
yor etapa de refrigeracion.

= 50P: Se ajusta para despejar fallas en los bornes de alto voltaje, sin detec-
tar fallas en medio voltaje.

Criterios para Temporizaciones

= 51: Debe despejar fallas en aproximadamente 750 ms.
= 50: Debe despejar fallas en aproximadamente 100 ms.

3.6.2. Ajuste para el lado de 22kV

Criterios para los Arranques

» 51P:100% de corriente nominal del transformador de potencia en su ma-
yor etapa de refrigeracion.

Criterios para Temporizaciones

= 51: Debe despejar fallas en aproximadamente 500 ms.

Por lo tanto, la coordinacién de protecciones mediante escalonamiento tem-
poral establece que los relés de cada alimentador operan primero, con tiempos
de disparo cortos para despejar rdpidamente la falla, mientras que los relés del
transformador actian como respaldo con retardos mayores, asegurando que
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solo opere la proteccion mds cercana a la falla. De este modo, se mantiene la
selectividad y se reduce la interrupcién innecesaria de otros circuitos.

A pesar de esta coordinacion, la ausencia de comunicacién directa entre re-
lés limita la rapidez de respuesta frente a fallas simultdneas o interconexiones
temporales entre subestaciones. Estas limitaciones representan areas de mejo-
ra que serdan abordadas en el capitulo posterior, mediante la implementacion
de comunicacién GOOSE bajo la norma [EC 61850, la cual permitird coordina-
cién instantdnea y selectiva entre los IED.

Adicionalmente, la incorporacién de comunicaciones GOOSE permitira me-
jorar la coordinacion entre protecciones mediante el intercambio rdpido de se-
fiales de estado y disparo entre los relés, reduciendo los tiempos de actuacion 'y
aumentando la selectividad en el despeje de fallas, especialmente en situacio-
nes de sobrecorriente simultdnea entre alimentadores.

3.6.3. Filosofia actual del esquema de proteccion alimentado-
res primarios y disyuntos de Cabecera.

El correcto funcionamiento del sistema de proteccion de una red de distri-
bucién depende fundamentalmente de la coordinacién adecuada entre los dis-
positivos de proteccion instalados. Esta coordinacién asegura que, ante la ocu-
rrencia de una falla, el dispositivo mds cercano a la misma actiie en el menor
tiempo posible, limitando la seccion afectada de la red y minimizando el nua-
mero de usuarios sin suministro eléctrico. De esta manera, el resto del sistema
puede continuar operando de forma normal.

Para lograr una coordinacion efectiva, es necesario definir un intervalo de
tiempo apropiado entre la actuacion del dispositivo de proteccion principal,
localizado mds cerca de la falla, y el dispositivo de proteccién de respaldo, si-
tuado hacia el lado de la fuente. Los criterios en los que se basa esta coordina-
cién son los siguientes:

» Las fallas deben ser clasificadas como temporales siempre que sea posi-
ble, de manera que puedan despejarse rapidamente sin afectar el sumi-
nistro.

» El servicio de energia eléctrica debe interrumpirse inicamente en pre-

sencia de fallas permanentes, limitando la interrupcién a la minima parte
de la red.
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» El dispositivo de proteccién principal debe operar antes que el dispositi-
vo de respaldo, garantizando que la accion de este ultimo se limite tni-
camente a situaciones en las que el primero no pueda despejar la falla.

Con estos criterios, y con la finalidad de realizar las coordinaciones de pro-
tecciones desde cabecera hacia aguas abajo, la empresa distribuidora estable-
ce la coordinacion entre los siguientes equipos: relé del transformador de po-
tencia y relé de salida del alimentador, relé de salida del alimentador y reco-
nectador, entre reconectadores, y reconectador y fusible. Por lo tanto, la coor-
dinacion entre dispositivos se realiza mediante el andlisis de curvas tiempo-
corriente especificas para cada elemento de proteccion, siguiendo criterios téc-
nicos conforme a las recomendaciones de la norma IEEE para sistemas de dis-
tribucion eléctrica.

Coordinacion Relé — Reconectador

La coordinacién entre el relé y el reconectador se establece considerando
que, a la salida de los alimentadores primarios, los disyuntores son operados
por un relé de proteccion, complementado por un reconectador ubicado aguas
abajo del alimentador. Para garantizar la coordinacién adecuada entre los equi-
pos, se debe mantener un margen minimo de 0,3 s entre las curvas del relé prin-
cipal y del reconectador, utilizando curvas de tiempo extremadamente inverso
que aseguren una operacion escalonada y selectiva.

Coordinacion Reconectador — Reconectador

La coordinacién entre reconectadores se establece considerando que el re-
conectador aguas arriba actie tnicamente como respaldo del reconectador
aguas abajo, empleando curvas de tiempo extremadamente inverso que ga-
ranticen una operacion escalonada y selectiva, evitando disparos innecesarios
y protegiendo de manera efectiva la red de distribucién de los alimentadores
primarios.

La coordinacion se lleva a cabo en funcién del valor nominal de corriente de
los equipos, considerando que las corrientes de falla disminuyen a medida que
se alejan de la fuente. Por ello, actuara el reconectador cuya capacidad de dis-
paro corresponda a la magnitud de la falla. Aunque es practicamente imposible
evitar disparos simultdneos en la curva rdpida, se debe mantener un margen de
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al menos 12 ciclos (0,2 s) entre las curvas lentas, para asegurar que cada disparo
opere dentro de su drea afectada.

Los reconectadores que posee la empresa distribuidora corresponden a la
marca NOJA POWER y cumplen con la norma IEC 61850, version 1. En conse-
cuencia, en el futuro seria factible implementar comunicaciones GOOSE entre
estos dispositivos, lo que permitiria el intercambio en tiempo real de sefiales de
estado y disparo, incluso cuando los equipos se encuentren fuera del &mbito de
la subestacion.

Esta capacidad incrementaria de manera notable la coordinacién entre re-
conectadores, dado que un equipo ubicado aguas arriba podria recibir de for-
ma inmediata la sefial de operacion emitida por el equipo aguas abajo, dis-
minuyendo los mérgenes de tiempo requeridos para garantizar la selectividad.
Adicionalmente, la comunicacién GOOSE contribuye a reducir disparos inne-
cesarios, optimizar la secuencia escalonada de actuacién de los reconectadores
y fortalecer la confiabilidad de los alimentadores primarios de la red de distri-
bucién.

La adopcion de esta tecnologia se reflejaria en mejoras cuantificables en los
indicadores de confiabilidad del sistema eléctrico, como System Average Inte-
rruption Duration Index (SAIDI), System Average Interruption Frequency Index
(SAIF]) y Customer Average Interruption Duration Index (CAIDI), conforme a lo
establecido en la norma IEEE Std 1366-2022, lo que permitiria una operacién
mads eficiente y confiable de la red de distribucién.

Coordinacion Reconectador — Fusible

La coordinacion entre estos dispositivos estd determinada por su posicién
dentro del sistema, ya sea en el lado de carga o en el lado de la fuente. En este
escenario, el fusible se encuentra instalado en el lado de la carga, asumiendo asi
la funcién de proteccion principal, mientras que el reconectador opera como
dispositivo de respaldo.

Para garantizar una coordinacién adecuada, la curva de tiempo minimo de
fusion del fusible debe ubicarse por encima de la curva rapida del reconecta-
dor, multiplicada por un factor k. A su vez, la curva de tiempo méximo de des-
peje del fusible debe situarse por debajo de la curva retardada del reconectador,
lo que asegura una operacion selectiva y escalonada.
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Coordinacién protecciones tipica de un alimentador de la empresa distribui-
dora

En la Tabla 3.5 se evidencia que, bajo el esquema tradicional de coordina-
cién de protecciones, no resulta factible incorporar un dispositivo adicional de
sobrecorriente aguas abajo del reconectador de Pindilig, debido a que el tiem-
po disponible no es suficiente para garantizar la adecuada coordinacién, tal
como se muestra en la figura 3.9, figura 3.10.

Una alternativa para ampliar dicho margen consiste en implementar co-
municaciones GOOSE conforme a la Norma IEC 61850 entre reconectadores.
Con esta estrategia, los ajustes pueden permanecer iguales en ambos equipos,
siempre que se configuren de forma apropiada los mensajes y la l6gica de ope-
racion de cada dispositivo. De esta manera, es posible optimizar la selectividad
y superar las restricciones propias de los esquemas de proteccién convencio-
nales.

Tabla 3.5: Pardmetro determinados de las coordinaciones de protecciones de
un alimentador primario de la EEA

DESCRIPCION Icc Unidad Curva Sugerida Relaciéon
TCs

1 BARRA DE 22 kV (RELE 2969 Amp. IEC NI, TD 0,12; PICK 800/5
ABB RET630) UP 392

2 ALIM 122 (RELE ABB 2969 Amp. IEC I; TD: 0,1; PICK UP:  300/5
630) 210 AMP + 50P/2800

3 RECONECTADOR TA- 1952 Amp. CURVA RAPIDA: 104, 1000/1
BACAY TD: 0,05; PICK UP: 150

4 RECONECTADOR PIN- 680 Amp. CURVA LENTA: IEC VI; 1000/1
DILIG TD: 0,05; PICK UP 150

AMP + 50P: 1950

5 SECCIONADOR FUSI- 400 Amp. SE SUGIERE TIPO 10K 1000/1
BLE EEA_3293

6 SECCIONADOR FUSI- 400 Amp. SE SUGIERE TIPO 3K 1000/1
BLE EEA_3189
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Figura 3.8: Diagrama esquematico de la coordinaciones de protecciones de un
alimentador primario de la EEA. Fuente: [55].
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Figura 3.9: Coordinaciones de protecciones de un alimentador primario, de fa-
se. Fuente:[55].

Por lo tanto, la implementacion de la coordinacién de protecciones median-
te comunicaciones GOOSE, conforme a la norma IEC 61850, permite mejorar
significativamente la selectividad y la rapidez de actuacion del sistema. Los
dispositivos de proteccion pueden intercambiar informacién de manera inme-
diata sobre la ocurrencia de fallas, posibilitando que los equipos mds cercanos
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actien en tiempo real, mientras que los dispositivos de respaldo permanecen
inactivos hasta ser estrictamente necesarios.
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Figura 3.10: Coordinaciones de protecciones de un alimentador primario, de
tierra. Fuente: [55].
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Este enfoque reduce los tiempos de despeje de fallas, minimiza la extensién
de las interrupciones del suministro y aumenta la confiabilidad del sistema,
especialmente en redes complejas o con multiples niveles de proteccion. Ade-
mas, la tecnologia GOOSE permite implementar l6gicas de proteccién avanza-
das sin depender tinicamente de los tiempos de retardo preconfigurados, ofre-
ciendo asi una mayor flexibilidad y adaptabilidad ante cambios en la topologia
de la red.

3.6.4. Limitaciones de las coordinaciones tradicionales vs Co-
municaciones GOOSE

Tabla 3.6: Limitaciones detectadas de las coordinaciones de protecciones tra-
dicionales vs empleando comunicaciones GOOSE.

Limitaciones Coordinaciones Tradicional IEC 61850 GOOSE

detectadas

Tiempos de Se despejan las fallas més Tiempos de actuacién mas

Operaciones lentas a tiempos de 0,1 a 0,3s, répidos (< 4 ms), reduciendo la

extensos lo cual genera interrupciones extension de las interrupciones y
prolongadas y afecta mds aumentando la continuidad del
usuarios. servicio.

Falta de respaldo  Si un relé falla, la proteccién Coordinacién rapida y confiable

confiable de respaldo puede no operar entre dispositivos gracias al

oportunamente, dejando la
falla sin despejar.

intercambio inmediato de
informacién sobre la falla.

Problemas de
selectividad

Disparos simultdneos o
pérdida de coordinacién ante
fallas transitorias, afectando
secciones no comprometidas
de la red.

Selectividad garantizada
mediante comunicacién en
tiempo real y légica de actuacion
adaptativa.

Deficiencias en
comunicaciéon

Dependencia de cableado
fisico y contactos; no hay
intercambio rapido de senales
entre dispositivos.

Comunicacion directa y rdpida
entre relés y reconectadores
mediante mensajes GOOSE,
permitiendo légicas avanzadas de
proteccion.

Impacto en la
confiabilidad del
sistema

Mayor SAIDI y SAIFI por
interrupciones prolongadasy
frecuentes, disminuyendo la
confiabilidad del suministro.

Reduccién de interrupciones y
mejoras en la confiabilidad, con
tiempos de despeje optimizados y
minima afectacién a usuarios.
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En la tabla 3.6 se describe la comparacién de las limitaciones de la coor-
dinaciones de protecciones tradicionales y basado mediante comunicaciones
GOOSE. Los esquemas de protecciones tradicionales los despejes de fallas son
en tiempos mas altos debido a que depende de curvas tiempo-corrientes, limi-
tando la coordinacién de protecciones. Mientras que empleando las comunica-
ciones GOOSE de la norma IEC 61850 permite intercambiar informacién entre
equipos en orden de los mili segundos, garantizando la selectividad y opera-
cién de los equipos ante eventos de falla del sistema. Reduciendo las interrup-
ciones de los usuarios y mejorando la calidad de servicio de energia.

3.7. Variablesy ajustes para comunicacién GOOSE

En esta seccién se identifica las variables, pardmetros y ajustes necesarios
para la implementacién de la comunicacién GOOSE, considerando el relé GE-
F650 que forma parte de los equipos instalados en la SE_AZO_02 y se cuenta
con relés de respaldo. Por ello, se presenta las caracteristicas del equipo, sus
capacidades de comunicaciones, la clasificacién de las sefiales disponibles vy,
a partir de esta informacion determinar las sefnales que serdn empleadas para
coordinacion de protecciones mediante comunicaciones GOOSE de la norma
IEC 61850.

3.7.1. Caracteristicas del Relé GE-F650

Figura 3.11: Relé GE-F650 Controlador de bahia digital. Fuente: [56].

El relé de proteccion GE-F650 figura 3.11, es un dispositivo electrénico inte-
ligente (IED) con funciones avanzadas de proteccion, medicion, supervision y
control. Entre sus caracteristicas mds relevantes se encuentran:

= Protocolos de comunicacién soportados: DNP3, IEC 60870-5-103, /IEC
61850
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» Interfaces de red redundantes bajo arquitecturas HSR y PRP

Enla figura 3.12 se muestra la arquitectura HSR y PRP redundante de comu-
nicaciones que permite los relés de marca GE, con lo cual garantiza las comuni-
caciones aun cuando exista pérdida de senal por alguna trayectoria de trasmi-
sion establecida. La arquitectura HSR trata sobre del envi6 simultaneo de infor-
macioén en ambas direcciones dentro de de un anillo de red, permitiendo que
el mensaje transmitido llegue por alguna ruta disponible en caso de interrup-
cién. Por otra parte la arquitectura PRP transmite la informacion por dos redes
establecida de manera independiente (LAN A y LAN B), permitiendo la dispo-
nibilidad de las redes sin interrupciones para las sefiales de proteccion. Por lo
tanto, el relé GE-F650 puede operar en redes de subestaciones eléctricas ya que
garantiza una confiabilidad alta de la trasmision y recepcién de informacion
entre equipos, como son la sefales criticas de operacion y control, empleando
la mensajeria GOOSE de la norma IEC 61850.

Locol HMI /
Single Line

 emPNewok  HRRng
Figura 3.12: Arquitectura HSR y PRP redundante empleado en el relé GE-F650.

Fuente: [56].
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Funciones de proteccién integradas:

= 49.- Proteccion contra sobrecarga por modelo térmico
» 32.- Potencia direccional sensible

= 46.- Sobrecorriente de tiempo de secuencia negativa

= 48.- Rotor bloqueado

= 50BE- Falla de interruptor

= 50PH/PL.- Sobrecorriente instantdnea de fase (alta/baja)
= 50N.- Sobrecorriente instantdnea de neutro

= 50SG.- Sobrecorriente instantdnea de tierra sensible

= 51IG.- Sobrecorriente instantdnea de tierra aislada

= 5IN.- Sobrecorriente de tiempo de neutro

= 67P- Sobrecorriente direccional de fase

= 67N.- Sobrecorriente direccional de neutro

= 79.- Reconectador automatico

= 81.- Deteccion de conductores rotos
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Figura 3.13: Diagramas del Relé GE-F650, bloques funcionales de protecciones.

Fuente: [56].
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En la figura 3.13 se puede evidenciar el diagrama y las funciones de protec-
ciones que permite activar en el relé GE-F650.

Capacidades de medicion de magnitudes RMS y fasoriales

» Localizador de averias, registrar averias y eventos
Monitoreo del interruptor de potencia (Apertura/cierre)
Mediciones de las senales de: V, I, Hz, W, VA, PF
Medicion de demanda: IA, IB, IC, ISG, 12, MW, MVA

High Speed serial CAN Bus

CcPU Digital Optional Power

Module 1o Digital Supply
o

Keypad

m Local/
m Remote

Figura 3.14: Diagrama de bloques del Relé GE-F650 Controlador de bahia digi-
tal. Fuente: [56].

En la tabla 3.7 se describe las principales caracteristicas y funciones del re-
1, el cual esta integrado por modulos de entradas/salidas, medicién, comuni-
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caciones, interfaz de usuario, registro de eventos, légica programable, permi-
tiendo su implementacién en aplicaciones de protecciones de alimentadores
primarios a nivel de cabecera para el caso de la Empresa Distribuidoras.

Las entradas y salidas son configurables, a su ves permiten incorporar entra-
das y salidas virtuales con lo cual facilita la implementacion de la l6gica inter-
na del relé GE-F650 y asi realizar el intercambio de sefales para la aplicacion
de mensajeria GOOSE. Con respecto a las comunicacion el dispositivo cuen-
ta con los puertos de interfaces RS232, RS485, Ethernet, y fibra 6ptica; permi-
tiendo la compatibilidad con varios protocolos com son: MODBUS, DNP3, IEC
60870-5-104, e IEC 61850. Con ello garantiza la interoperatividad entre equipos
de proteccion y control para el sistema SCADA.

Tabla 3.7: Funciones generales del Relé GE-F650. Fuente: [56].

Categoria Descripciéon

Entradas/Salidas 9 entradas analdgicas: 5 de intensidad (3 fases, 1 tierra, 1 tierra
sensible), 4 de voltaje (3 fases, 1 barra o voltaje auxiliar). Entradas
digitales configurables (hasta 64), salidas digitales configurables
(hasta 16). 32 entradas virtuales, 32 salidas virtuales auto-reset,
hasta 512 salidas virtuales. Supervisién de los circuitos de dispa-
ro y cierre. Entradas/salidas remotas (GOOSE y GSSE). Entradas
analdgicas (dcmA).

Medida Medicién de corrientes (fase, neutro, tierra y sensible), voltajes
simples y compuestos. Potencias por fase y total (activa, reactiva,
aparente), energia trifésica, frecuencia, componentes de secuen-
cia, contadores de pulsos, comparadores analégicos.

Comunicaciones RS232 frontal, RS485/fibra traseros, Ethernet 10/100 TX y 100 FX.
Protocolos: MODBUS® RTU/TCP, DNP 3.0 nivel 2, IEC 870-5-104,
IEC 61850, IEC 103. Mapa de usuario MODBUS.

Interfaz de usuario Display alfanumérico (4x20), grafico (16x40), 15 LEDs configura-
bles, hasta 5 teclas configurables. Navegacién con botén y ment
gréafico configurable. Diagrama de fasores (EnerVista 650 Setup).

Registros Registrador de datos, demanda, eventos (hasta 128), localizador
de fallas (hasta 10), oscilografia (hasta 20), sucesos (hasta 479).
Otros Corriente de arco (I’t), mantenimiento del interruptor, sincro-

nizacién IRIG-B/SNTP, légica programable (PLC Editor), hasta 3
grupos de ajustes, hasta 24 maniobras, servidor web.
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3.7.2. Clasificacion de las seiales del relé GE-F650

Para la clasificacion de sefiales se tomé como referencia la informacion de
mapeo obtenida via SCADA y los archivos de parametrizacion realizados me-
diante los protocolos tradicionales DNP3. Esto permiti6 identificar de manera
precisa cada nodo légico de la norma IEC 61850 correspondiente a cada sefial,
garantizando asi la estandarizacion e interoperabilidad entre equipos en futu-
ras implementaciones de comunicaciones GOOSE.

Con base en esta informacion, las sefiales disponibles para el relé GE-F650 se
agrupan en las siguientes categorias, facilitando la definicién de las variables,
pardmetros y ajustes necesarios para la coordinacion de protecciones.

En la tabla 3.8 se describe las magnitudes eléctricas fundamentales como
voltajes fase-fase (Vab, Vbc, Vca) y fase-neutro (Van, Vbn, Vcn), corrientes de
fase (Ia, Ib, Ic) y de neutro, asi como sus dngulos asociados. También se repre-
sentan pardametros derivados como frecuencia, potencia activa (W), reactiva
(VAr), aparente (VA) y factor de potencia. Estas sefiales estdn asociadas princi-
palmente al nodo 16gico MMXU (Measurement Unit), que modela variables de
medida de magnitudes eléctricas instantdneas y RMS.

En la tabla 3.9 se describe los estados de las posiciones de interruptores,
condiciones de supervision, alarmas de proteccién y modos de operacion (lo-
cal/remoto). Estas variables se representan principalmente mediante el nodo
l6gico GGIO (Generic Process 1/0), utilizado para sefiales que no tienen un no-
do légico especifico en la norma, garantizando su integracion en el modelo [EC
61850.

En las tablas 3.10, 3.11, 3.12, 3.13 se describe las sefiales de protecciones de
acuerdo a los registros de actuacion de las funciones de proteccion implemen-
tadas en el relé GE-F650, incluyendo sobrecorriente (instantdnea y temporiza-
da, en fases y neutro), sobrevoltaje, subvoltaje, sobrefrecuencia y subfrecuen-
cia. Dichas funciones se modelan mediante nodos légicos como PTOC (Over-
current Protection), PTOV (Overvoltage Protection), PTUV (Undervoltage Pro-
tection), PTOF (Frequency Protection), entre otros. La estructura de los men-
sajes permite diferenciar entre condiciones de arranque (start) y de operacion
(TRIP), tanto generales como por fase.
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Tabla 3.8: Sefales anal6gicas empleadas en el Relé GE-F650. Fuente: EEA

TAG DESCRIPCION DE LA SENAL (AZO NODO LOGICO IEC 61850
2 ALIM 221)
02AZO2RPR11-22-52F11- MAGNITUD VOITAJE FASE-FASE MMXUI$PPV.phsAB.
VAB— AB instCVal.mag.f
02AZO2RPR11-22-52F11-  MAGNITUD VOLTAJE FASE-FASE MMXU1$PPV.phsBC.
VBC—— BC instCVal.mag.f
02AZO2RPR11-22-52F11- MAGNITUD VOLTAJE FASE-FASE MMXU1$PPV.phsCA.
VCA—— CA instCVal.mag.f
02AZ0O2RPR11-22-52F11- FRECUENCIA MMXU1$Hz.instMag.f
FREC—
02AZO2RPR11-22-52F11- MAGNITUD CORRIENTE IA CMMXU1$A.phsA.
A—- cVal.mag.f
02AZO2RPR11-22-52F11- MAGNITUD CORRIENTE IB CMMXU1$A.phsB.
IB—- cVal.mag.f
02AZO2RPR11-22-52F11- MAGNITUD CORRIENTE IC CMMXU1$A.phsC.
IC—- cVal.mag.f
02AZO2RPR11-22-52F11- ANGULO CORRIENTE IA MMXU1$A.phsA.  instC-
AIA— Val.ang.f
02AZO2RPR11-22-52F11-  ANGULO CORRIENTE IB MMXU1$A.phsB.  instC-
AIB—— Val.ang.f
02AZO2RPR11-22-52F11- ANGULO CORRIENTE IC MMXU1$A.phsC. instC-
AIC— Val.ang.f
02AZO2RPR11-22-52F11- MAGNITUD VOLTAJE A-N MMXU1$PhV.phsA. instC-
VAN—— Val.mag.f
02AZ0O2RPR11-22-52F11- MAGNITUD VOLTAJE B-N MMXU1$PhV.phsB. instC-
VBN— Val.mag.f
02AZO2RPR11-22-52F11- MAGNITUD VOLTAJE C-N MMXU1$PhV.phsC. instC-
VCN— Val.mag.f
02AZO2RPR11-22-52F11- ANGULO VOLTAJE A-N MMXU1$PhV.phsA. instC-
AVAN— Val.ang.f
02AZO2RPR11-22-52F11- ANGULO VOLTAJE B-N MMXU1$PhV.phsB. instC-
AVBN— Val.ang.f
02AZO2RPR11-22-52F11- ANGULO VOLTAJE C-N MMXU1$PhV.phsC. instC-
AVCN— Val.ang.f
02AZO2RPR11-22-52F11- MAGNITUD FACTOR DE POTEN- MMXU1$TotPE instMag.f
FP—- CIA3F
02AZO2RPR11-22-52F11- MAGNITUD VAR 3F MMXU1$TotVAr. instMag.f
02AZO2RPR11-22-52F11- MAGNITUD W 3F MMXU1$TotW. instMag.f
P——
02AZO2RPR11-22-52F11- MAGNITUD VA 3F MMXU1$TotVA. instMag.f
S—
02AZO2RPR11-22-52F11- CORRIENTE EN EL NEUTRO MMXU1$A.neut. instC-
IN—- Val.mag.f
02AZO2RPR11-22-52F11- ANGULO EN EL NEUTRO MMXU1$A.neut. instC-

AIN—

Val.ang.f
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Tabla 3.9: Senales de los estados empleadas en el Relé GE-F650. Fuente: EEA

TAG SCADA DESCRIPCION DE LA SENAL NODO LOGICO IEC 61850
02AZO2RPRI11-22-52F11- AZO 2 ALIM 221 BIT 52 abierto eveGGIO1$ST$Ind1
INT-DP-

AZO 2 ALIM 221 BIT 52 cerrado eveGGIO1$ST$Ind2
02AZO2RPRI11-22—- AZO 2 ALIM 221 89B cerrado eveGGIO1$STS$Ind3
89F11BINT-DP-
02AZO2RPRI11-22-57F11-  AZO 2 ALIM 221 89T cerrado eveGGIO1$ST$Ind4
INT-DP-

AZO 2 ALIM 221 sel. local eveGGIO1$ST$Ind5
02AZO2RPRI11-22-57F11- AZO 2 ALIM 221 sel. remoto eveGGIO1$ST$Ind6
LRNIVO-
02AZO2RPRI11-22-57F11-  AZO 2 ALIM 221 Resorte cargado eveGGIO1$ST$Ind7
RES-CARG
02AZO2RPRI11-22-57F11- AZ0O 2 ALIM 221 Baja Presion SF6 eveGGIO1$ST$Ind8
BP-SF6-
02AZO2RPRI11-22-57F11- AZO 2 ALIM 221 PROT ALARM eveGGIO1$STS$Ind9
A50-51-
02AZO2RPRI11-22-57F11- AZO 2 ALIM 221 50/51 P trip eveGGIO1$ST$Ind10

AZO 2 ALIM 221 50/51 G trip eveGGIO1$STS$Ind11

AZO 2 ALIM 221 27/59 trip eveGGIO1$ST$Ind12

AZ0 2 ALIM 221 Local Operation eveGGIO1$ST$Ind13

Mode

AZO 2 ALIM 221 Ready Led eveGGIO1$ST$Ind14

AZ0 2 VACIA eveGGIO1$ST$Ind15

02AZO2RPRI11-22-57F11-

LRNIV1-

AZ0 2 ALIM 221 LOCAL REMOTO
IED

LLNO$Loc.stVal




89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

SOBRECORRIENTE NEUTRO OPERACION
GENERAL

PROT. GND INSTANTANEA
SOBRECORRIENTE NEUTRO START
GENERAL

PROT. GND INSTANTANEA
SOBRECORRIENTE NEUTRO START
PROT. GND INSTANTANEA SOBRE
CORRIENTE NEUTRO OPERACION
GENERAL

PROT. GND TEMPORIZADA
SOBRECORRIENTE NEUTRO OPERACION
GENERAL

PROT. GND INSTANTANEA
SOBRECORRIENTE START GENERAL
PROT. GND TEMPORIZADA
SOBRECORRIENTE NEUTRO START
PROT. HSE INSTANTANEA
SOBRECORRIENTE OPERACION GENERAL
PROT. HSE INSTANTANEA
SOBRECORRIENTE OPERACION NEUTRO
PROT. HSE INSTANTANEA
SOBRECORRIENTE START GENERAL
PROT. HSE INSTANTANEA
SOBRECORRIENTE START NEUTRO
PROT. HSE TEMPORIZADA
SOBRECORRIENTE OPERACION GENERAL
PROT. HSE TEMPORIZADA
SOBRECORRIENTE OPERACION NEUTRO
PROT. HSE TEMPORIZADA
SOBRECORRIENTE START GENERAL
PROT. HSE TEMPORIZADA
SOBRECORRIENTE START NEUTRO
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Tabla 3.10: Sefiales de protecciones del relé GE-F650. Fuente:EEA (1/4)
TAG SCADA DESCRIPCION DE LA SENAL (AZO 2ALIM) NODO LOGICO IEC
61850

02AZO2RPRI11-22-  SOBRE FRECUENCIA OPERACION SGPTOF1$0p.general
89F11BD810F— GENERAL
02AZO2RPRI11-22-  SOBRE FRECUENCIA START GENERAL SGPTOF1$Str.general
89F11BA81—
02AZO2RPRI11-22-  PROT. AUX. TEMPORIZADA. SOBRE SGauxPTOV1$Op.general
89F11BA81— VOLTAJE OPERACION GENERAL
02AZO2RPRI11-22-  PROT. AUX. TEMPORIZADA. SOBRE SGauxPTOV1$Str.general
89F11BA81— VOLTAJE START GENERAL
02AZO2RPRI11-22-  PROT. AUX. TEMPORIZADA. BAJO VOLTAJE ~ SGauxPTUV1$Op.general
89F11BA81— OPERACION GENERAL
02AZO2RPRI11-22-  PROT. AUX. TEMPORIZADA. BAJO VOLTAJE =~ SGauxPTUV1$Str.general
89F11BA81— START GENERAL
02AZO2RPRI11-22-  PROT. GND INSTANTANEA SOBRE SGgndPIOC1$0p.general
89F11BA81— CORRIENTE OPERACION GENERAL
02AZO2RPRI11-22-  PROT. GND INSTANTANEA SGgndPIOC$Op.neut

SGgndPIOC1$Str.general

SGgndPIOC$Str.neut

SGgndPTOC1$0p.general

SGgndPTOC1$Op.neut

SGgndPTOC1$Str.general
SGgndPTOC1$Str.neut
SGhsePIOC1$0p.general
SGhsePIOC1$Op.neut
SGhsePIOC1$Str.general
SGhsePIOC1$Str.neut
SGhsePTOC1$0p.general
SGhsePTOC1$Op.neut
SGhsePTOC1$Str.general

SGhsePTOC1$Str.neut
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Tabla 3.11: Sefiales de protecciones del relé GE-F650. Fuente: EEA (2/4)

TAG SCADA DESCRIPCION DE LA SENAL (AZO 2 ALIM) NODO LOGICO IEC
61850

02AZO2RPRI11-22—-  PROT. GND TEMPORIZADA SOBRE SGndPIOC1$0p.general
89F11BA81— CORRIENTE NEUTRO OPERACION

GENERAL
02AZO2RPRI11-22-  VACIA SGndPIOC1$0p.neut
89F11BA81—
02AZO2RPRI11-22-  VACIA SGndPIOC1$Str.general
89F11BA81—
02AZO2RPRI11-22—  VACIA SGndPIOC1$Str.neut
89F11BA81—
02AZO2RPRI11-22-  VACIA SGgndPTOC1$0p.general
89F11BA81—
02AZO2RPRI11-22-  VACIA SGgndPTOC1$0p.neut
89F11BA81—
02AZO2RPRI11-22-  VACIA SGgndPTOC1$Str.general
89F11BA81—
02AZO2RPRI11-22-  VACIA SGgndPTOC1$Str.neut
89F11BA81—
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SOBRE SGneuHiPTOV1$Op.general
89F11BA81— VOLTAJE NEUTRO ETAPA ALTA

OPERACION GENERAL
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SOBRE SGneuHiPTOV1$Str.general
89F11BA81— VOLTAJE NEUTRO ETAPA ALTA START

GENERAL
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SOBRE SGneuLoPTOV1$0p.general
89F11BA81— VOLTAJE NEUTRO ETAPA BAJA OPERACION

GENERAL
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SOBRE SGneuLoPTOV1$Str.general
89F11BA81— VOLTAJE NEUTRO ETAPA BAJA START

GENERAL
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphHiPIOC1$Op.general
89F11BA81— SOBRECORRIENTE ETAPA ALTA

OPERACION GENERAL
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphHiPIOC1$Op.phsA
89F11BA81— SOBRECORRIENTE ETAPA ALTA

OPERACION FASE A
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphHiPIOC1$Op.phsB
89F11BA81— SOBRECORRIENTE ETAPA ALTA

OPERACION FASE B
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphHiPIOC1$Op.phsC
89F11BA81— SOBRECORRIENTE ETAPA ALTA

OPERACION FASE C
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphHiPIOC1$Str.general
89F11BA81— SOBRECORRIENTE ETAPA ALTA START

GENERAL
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphHiPIOC1$Str.phsA
89F11BA81— SOBRECORRIENTE ETAPA ALTA START

FASE A




89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

02AZO2RPRI11-22-

89F11BA81—

SOBRECORRIENTE ETAPA BAJA START
GENERAL

PROTECCION INSTANTANEA
SOBRECORRIENTE ETAPA BAJA START
FASE A

PROTECCION INSTANTANEA
SOBRECORRIENTE ETAPA BAJA START
FASE B

PROTECCION INSTANTANEA
SOBRECORRIENTE ETAPA BAJA START
FASE C

PROTECCION TEMPORIZADA
SOBRECORRIENTE ETAPA BAJA
OPERACION GENERAL

PROTECCION TEMPORIZADA
SOBRECORRIENTE ETAPA BAJA
OPERACION FASE A

PROTECCION TEMPORIZADA
SOBRECORRIENTE ETAPA BAJA
OPERACION FASE B

PROTECCION TEMPORIZADA
SOBRECORRIENTE ETAPA BAJA
OPERACION FASE C

PROTECCION TEMPORIZADA
SOBRECORRIENTE ETAPA BAJA START
GENERAL

PROTECCION TEMPORIZADA
SOBRECORRIENTE ETAPA BAJA START
FASE A

PROTECCION TEMPORIZADA
SOBRECORRIENTE ETAPA BAJA START
FASE B
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Tabla 3.12: Sefiales de protecciones del relé GE-F650. Fuente: EEA (3/4)
TAG SCADA DESCRIPCION DE LA SENAL (AZO 2ALIM) NODO LOGICO IEC
61850

02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphHiPIOC1$Str.phsB
89F11BA81— SOBRECORRIENTE ETAPA ALTA START

FASE B
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphHiPIOC1$Str.phsC
89F11BA81— SOBRECORRIENTE ETAPA ALTA START

FASE C
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphLoPIOC1$0p.general
89F11BA81— SOBRECORRIENTE ETAPA BAJA

OPERACION GENERAL
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphLoPIOC1$0p.phsA
89F11BA81— SOBRECORRIENTE ETAPA BAJA

OPERACION FASE A
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphLoPIOC1$Op.phsB
89F11BA81— SOBRECORRIENTE ETAPA BAJA

OPERACION FASE B
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphLoPIOC1$0p.phsC
89F11BA81— SOBRECORRIENTE ETAPA BAJA

OPERACION FASE C
02AZO2RPRI11-22-  PROTECCION INSTANTANEA SGphLoPIOC1$Str.general

SGphLoPIOC1$Str.phsA

SGphLoPIOC1$Str.phsB

SGphLoPIOC1$Str.phsC

SGphLoPTOC1$0p.general

SGphLoPTOC1$0p.phsA

SGphLoPTOC1$0p.phsB

SGphLoPTOC1$0p.phsC

SGphLoPTOCI1$Str.general

SGphLoPTOC1$Str.phsA

SGphLoPTOC1$Str.phsB
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Tabla 3.13: Sefiales de protecciones del relé GE-F650. Fuente: EEA (4/4)

TAG SCADA DESCRIPCION DE LA SENAL (AZO 2ALIM) NODO LOGICO IEC
61850

02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphLoPTOC1$Str.phsC
89F11BA81— SOBRECORRIENTE ETAPA BAJA START

FASE C
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTOV1$Op.general
89F11BA81— SOBREVOLTAJE OPERACION GENERAL
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTOV1$Op.phsA
89F11BA81— SOBREVOLTAJE OPERACION FASE A
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTOV1$Op.phsB
89F11BA81— SOBREVOLTAJE OPERACION FASE B
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTOV1$O0p.phsC

89F11BA81— SOBREVOLTAJE OPERACION FASE C

02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTOV1$Str.general

89F11BA81— SOBREVOLTAJE START GENERAL

02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTOV1$Str.phsA
89F11BA81— SOBREVOLTAJE START FASE A

02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTOV1$Str.phsB
89F11BA81— SOBREVOLTAJE START FASE B

02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTOV1$Str.phsC
89F11BA81— SOBREVOLTAJE START FASE C

02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphsPTUV1$0p.general

89F11BA81— BAJOVOLTAJE OPERACION GENERAL
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA BAJO
89F11BA81— VOLTAJE OPERACION GENERAL
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA BAJA
89F11BA81— FRECUENCIA OPERACION GENERAL
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA BAJA

SGphsPTUV1$Str.general
SGphsPTUF1$Op.general

SGphsPTUF1$Str.general

89F11BA81— FRECUENCIA START GENERAL
02AZO2RPRI11-22- PROTECCION TEMPORIZADA SGphHiPTOC1$O0p.general
89F11BA81— SOBRECORRIENTE ETAPA ALTA

OPERACION GENERAL
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphHiPTOC1$O0p.phsA
89F11BA81— SOBRECORRIENTE ETAPA ALTA

OPERACION FASE A
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphHiPTOC1$0p.phsB
89F11BA81— SOBRECORRIENTE ETAPA ALTA

OPERACION FASE B
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphHiPTOC1$0p.phsC

89F11BA81— SOBRECORRIENTE ETAPA ALTA
OPERACION FASE C
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA
89F11BA81— SOBRECORRIENTE ETAPA ALTA START

GENERAL

SGphHiPTOC1$Str.general

02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphHiPTOC1$Str.phsA
89F11BA81— SOBRECORRIENTE ETAPA ALTA START

FASE A
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphHiPTOC1$Str.phsB
89F11BA81— SOBRECORRIENTE ETAPA ALTA START

FASE B
02AZO2RPRI11-22-  PROTECCION TEMPORIZADA SGphHiPTOC1$Str.phsC

89F11BA81— SOBRECORRIENTE ETAPA ALTA START

FASE C
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Tabla 3.14: Sefiales de los mandos empleadas en el Relé GE-F650. Fuente: EEA

SENALES DE MANOS
DESCRIPCION DE LA SENAL NODO LOGICO IEC 61850
MANDO CERRAR DISYUNTOR vinGGIO1$PSCS033
MANDO ABRIR DISYUNTOR vinGGIO1$PSCS034

En la Tabla 3.14 se detallan las sefales correspondientes a los mandos, las
cuales incluyen los comandos remotos asociados al interruptor de potencia,
tales como las 6rdenes de apertura y cierre. Estas sefiales se encuentran mo-
deladas mediante el nodo légico CSWI (Switch Controller) y, en este caso, re-
ferenciadas bajo la extensién de control GGIO, lo que habilita la ejecucion de
maniobras operativas desde el sistema SCADA.

Las tablas previamente presentadas, que describen las sefiales del relé GE-
F650, permiten evidenciar la correspondencia entre las etiquetas de supervi-
sion y control (TAG SCADA) y la estructura de nodos légicos definida por la
norma IEC 61850. Este mapeo constituye un modelo de datos estandarizado
que facilita las funciones de supervision, control y proteccién dentro del siste-
ma.

Dicha estructura de correspondencia es fundamental para la integracion del
relé GE-F650 en el sistema de automatizaciéon de la SE_AZO_02, garantizando
su interoperabilidad con otros IED y la correcta implementacion de las comu-
nicaciones GOOSE. La definicién de los nodos 16gicos y las variables parametri-
zadas posibilita la transmisién en tiempo real de eventos, alarmas y estados de
proteccion, asegurando una coordinacién de protecciones eficiente, confiable
y conforme a los lineamientos de la norma IEC 61850.

Asimismo, se considera la implementacién de una arquitectura de comu-
nicaciones redundante PRP/HSR, la cual proporciona alta disponibilidad del
sistema y sincronizacion precisa de los eventos criticos, estableciendo una ba-
se sOlida para futuras ampliaciones o integraciones con otras subestaciones o
dispositivos inteligentes.

3.7.3. Variables para las comunicaciones GOOSE

A partir de las sefiales definidas e identificadas en el numeral anterior, en
este numeral se seleccionan iinicamente las variables asociadas, funcionales y
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compatibles con el relé GE-F650, que permiten la implementacién de la comu-
nicacion GOOSE. Las variables corresponden principalmente a funciones cri-
ticas como mando, disparos, alarmas y estados operativos, las cuales permiten
la transmisién inmediata y confiable entre IEDs.

En la Tabla 3.15 se evidencia la correspondencia entre las sefales fisicas del
relé y los nodos logicos definidos en la norma IEC 61850, lo que permite garan-
tizar la coordinacién automadtica de protecciones entre los distintos IED. Este
vinculo contribuye a disminuir los tiempos de despeje de fallas, reducir las in-
terrupcionesy asegurar la continuidad y confiabilidad del suministro eléctrico.

Tabla 3.15: Variables para implementacién mediante comunicaciones GOOSE

empleando el Relé GE-F650.

Seiial Nodo légico IEC 61850 Descripcién de la
funcién

Mando de apertura del CSWI.OpOpn Orden de apertura

interruptor

Mando de cierre del CSWI.OpCls Orden de cierre

interruptor

Mando Local eveGGIO1$ST$Ind5 Orden de apertura
(mando remoto)

Mando Remoto eveGGIO1$STS$Ind6 Orden de cierre (mando
remoto)

Disparo 50/51 P TRIP eveGGIO1$ST$Ind10 Alarma de disparo P

Disparo 50/51 G TRIP eveGGIO1$ST$Ind11 Alarma de disparo G

Disparo por sobrecorriente  PTOC.Tr 50/51 — Sobrecorriente

de fase de fase

Disparo por sobrecorriente  PTOC.GTr 50N/51N -

atierra

Proteccién instantanea de
sobrecorriente

Proteccién instantanea de
sobrecorriente

Proteccién temporizada de
sobrecorriente

Proteccién temporizada de
sobrecorriente

Proteccién temporizada de
sobrecorriente

Proteccién temporizada de
sobrecorriente

SGphHiPIOC1$Op.general
SGphHiPIOC1$Str.general
SGphLoPTOC1$0p.general
SGphLoPTOCI1$Str.general
SGphHiPTOC1$0p.general

SGphHiPTOC1$Str.general

Sobrecorriente a tierra
Etapa alta operacion
general

Etapa alta start general

Etapa baja operacién
general
Etapa baja start general

Etapa alta operacién
general
Etapa alta start general
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3.7.4. Parametros de configuracion de la comunicacién GOO-
SE

La implementacién de las comunicaciones GOOSE requiere que cada IED
tenga correctamente configurados sus parametros, ya que de ello depende que
lainformacién se transmita de manera confiable y en el orden de milisegundos.
Estos mensajes transportan sefales criticas de proteccién, mandos y estados,
por lo que deben circular con prioridad dentro de la red Ethernet, asegurando
su correcta publicacion y suscripcion entre los dispositivos. De esta forma, se
garantiza la adecuada coordinacion de protecciones bajo los lineamientos de
la norma IEC 61850.

En el caso de los relés empleados para la implementacién de comunicacio-
nes GOOSE, es necesario definir los siguientes pardmetros relevantes:

» Identificador de Aplicacién (APPID): Identificador tinico del mensaje
GOOSE, que permite diferenciar la comunicacién entre multiples IED
dentro de la red, evitando conflictos.

= MAC Address (Multicast): Direccion fisica de destino utilizada para el tré-
fico GOOSE. Los mensajes son transmitidos en modo multicast, garanti-
zando su distribucion simultdnea hacia todos los IED suscritos.

= VLANID yPrioridad (IEEE 802.1Q/p): Permiten asignar un nivel de prio-
ridad al trdfico GOOSE dentro de la red Ethernet, asegurando que los
mensajes de proteccion tengan mayor relevancia frente a otros servicios
de comunicacion.

= DatSet (Dataset): Conjunto de senales incluidas en el mensaje GOOSE,
que define las variables publicadas o suscritas, tales como mandos, dis-
paros y estados de proteccion.

= GoCB (GOOSE Control Block): Bloque de control encargado de gestionar
la publicaciéon del mensaje GOOSE, asociando el DatSet con los pardme-
tros de transmision, identificadores y direcciones correspondientes.

®* Thin / Tmax (Retransmission Intervals): Intervalos minimo y maximo de
retransmision de los mensajes GOOSE. Su correcta parametrizacion ga-
rantiza que, ante un evento de proteccion, el mensaje se transmita con
latencias del orden de milisegundos y de manera repetitiva hasta su con-
firmacion por los IED suscriptores.



3.7. VARIABLES Y AJUSTES PARA COMUNICACION GOOSE 99

3.7.5. Ajustes de protecciones y coordinaciones empleadas en
la comunicacion GOOSE

Previo alaimplementacion de las comunicaciones GOOSE, es indispensable
que las funciones de proteccién estén correctamente ajustadas y coordinadas
entre los IED involucrados. Una parametrizacién adecuada asegura que las 6r-
denes transmitidas correspondan inicamente a eventos validados, preservan-
do la selectividad, seguridad y confiabilidad de la operacion.

Las funciones de proteccion consideradas en este estudio incluyen sobreco-
rriente de fase y de tierra (50/51 y 50N/51N), bajo voltaje (27), sobrevoltaje (59)
y otras protecciones inherentes a los equipos empleados. Cada funcién se pa-
rametriza en funcién de los valores nominales de la red, las caracteristicas de
los alimentadores y los criterios técnicos establecidos por la empresa eléctrica.

La coordinacion de los ajustes se establece de manera jerdarquica entre las
protecciones principales y las de respaldo. En el caso analizado, el relé GE-GE-
F650 actia como proteccion principal en cada alimentador, mientras que el
relé GE-T60 cumple la funcién de respaldo en la barra. Esta estructura garan-
tiza que, ante una falla, la proteccién mds préxima al evento opere primero,
dejando la de respaldo como ultima instancia de actuacion.

En este contexto, los mensajes GOOSE desempefian un papel esencial al
transmitir en milisegundos las 6rdenes de disparo, bloqueo y respaldo entre
los IEDs involucrados, eliminando la necesidad de cableado fisico de senales
binarias. De esta manera, los tiempos de despeje de fallas se reducen signifi-
cativamente en comparacion con los esquemas tradicionales, optimizando la
eficiencia y confiabilidad del sistema de proteccion.



Capitulo 4

Implementacion del caso de estudio

En este capitulo se describe el desarrollo practico del caso de estudio enfo-
cado en la implementacion y verificacién de las comunicaciones GOOSE bajo
la IEC 61850. Se detalla la configuracion de los dispositivos electrénicos inte-
ligentes (IED) involucrados, la estructura de la red de comunicacion y el uso
de herramientas como la unidad OMICRON®CMC 356 y el software IEDScout.
Ademss, se presentan los equipos utilizados, la topologia de red y los pardme-
tros considerados para analizar la coordinacién de protecciones entre el relé
GE-F650 y el reconectador NOJA © Power.

4.1. Implementaciény verificacion del caso de estu-
dio

La eleccion del caso de estudio se fundamenta en la disponibilidad y compa-
tibilidad de los equipos existentes en la EEA, que soportan la Norma IEC 61850.
El escenario del caso practico se basa en la integracion de dos dispositivos elec-
tronicos inteligentes identificados como IED_1, corresponde al relé fisico GE-
F650, encargado de la proteccion del alimentador primario a un nivel de voltaje
de 22kV; y el IED_2 que representa a un reconectador NOJA ® Power, simulado
mediante el archivo ICD del mismo dispositivo en la herramienta IEDScout de
OMICRON, desde donde se configur6 la publicacién de los mensajes GOOSE
hacia el IED_1.

Para la ejecucion de las pruebas experimentales se implement6 una red de

100
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comunicacién LAN (Figura 4.2, la cual permite la configuracién, parametriza-
cion e intercambio de datos entre distintos equipos que conforman el caso de
estudio. Esta red LAN constituye la infraestructura necesaria para la comunica-
cién GOOSE bajo la norma IEC 61850.

La maleta de inyeccion primaria OMICRON®CMC 356 se utiliza para generar
los eventos de fallas y asi evaluar el desempefio de funciones de protecciones
de sobrecorrientes de los dispositivos. Con ello se busca comprobar la adecua-
da coordinacién de protecciones entre la protecciéon primaria y la de respaldo,
evitando disparos innecesarios y reduciendo los tiempos de respuesta ante fa-
llas.

En consecuencia, la implementacion de la comunicacion GOOSE conforme
a la norma IEC 61850 contribuye a mejorar la confiabilidad y continuidad del
servicio eléctrico, disminuyendo el impacto de las interrupciones y el niumero
de usuarios afectados.

4.1.1. Descripcion general del caso de estudio

El caso de estudio se centra en la comunicacion GOOSE de la norma IEC
61850 empleada en la coordinacion de protecciones entre el IED_1y el [ED_2,
pertenecientes a un anadlisis planteado para la EEA En el diagrama unifilar el
IED_1 cumple la funcién de protecciéon de respaldo, mientras que el IED_2 ins-
talado aguas abajo acttia como la protecciéon principal ante un escenario de
fallas en la red del sistema eléctrico, tal como se muestra en la Figura 4.1.

EITED_1yIED_2 se encuentran interconectados mediante una red local LAN
exclusiva para el escenario del caso de estudio, implementada mediante un
router industrial que permite gestionar la prioridad del tréfico y la sincroni-
zacion NTP de la comunicaciéon GOOSE bajo la norma IEC 61850.

En la Figura 4.2 se presenta el diagrama de la comunicacion implementado
para el caso de estudio, en el cual el IED_2 se configura como publicador que
transmite los mensajes GOOSE hacia el IED_1 configurado como suscriptor.

La implementacion de la mensajeria GOOSE permite, mediante los nodos
légicos, que el IED_2 publique las sefiales de disparo o bloqueo hacia el [ED_1,
quien recibe el mensaje y ejecuta la accién programada en la configuracion 16-
gica del IED_1. Esto asegura una coordinacién de protecciones selectiva en el
caso planteado o en un sistema eléctrico. De esta manera, cuando ocurre una
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falla aguas abajo del IED_2, este debe actuar en primera instancia; y el IED_1
permanecerd en condiciones normales, preparado para actuar inicamente co-
mo respaldo y evitar las operaciones simultdneas entre los dos dispositivos.

Para el caso de estudio, las funciones de protecciones implementadas para
las simulaciones corresponden alas funciones de sobrecorriente de fase (50/51),
configuradas en el IED_1 y IED_2, y verificadas mediante OMICRON®CMC 356
durante las etapas de pruebas, garantizando la adecuada transmisién de datos
através de los nodos l6gicos de la mensajeria GOOSE entre los dispositivos. De
esta forma se prevé analizar los tiempos de transmisién de mensajes entre el
[ED_2 (publicador) y el IED_1 (suscriptor), ya que los tiempos obtenidos de los
mensajes GOOSE son criticos para validar la actuaciéon oportuna y selectiva de
cada dispositivo ante una posible falla del sistema.

SE_AZ0O_02
69 kV

L TC: 300/5 \

69/22kV ‘

87T
AAAL A
AT Y% 50/51

16/20 MVA 50/51N

52

(GE-T60)
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22 kV

r TC:300/5 50/51

55| 1ED 1 50/51N

TC: 2500/1 50/51
R| 1D 2 50/51N

ALIM
223

Figura 4.1: Diagrama Unifilar del caso de estudio.
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SWITCH ETHERNET

VLAN / Prioridad
Sincronizacion NTP

IED_2 ‘ IED_1
Proteccion principal | Proteccion de respaldo
Funcién de sobrecorriente Red LAN - Comunicacion Funcién de sobrecorriente
GOOSE (IEC 61850)
Publicacion GOOSE Suscripcion GOOSE
Sefial de Disparo/Bloqueo Activacion Led/Entradas Digitales

Figura 4.2: Diagrama de comunicacién GOOSE bajo la norma IEC 61850, entre
IED_1yIED 2.

4.2. Dispositivosy Software en comunicaciones GOO-
SE

En el presente numeral se describen los principales equipos y Software utili-
zados en la implementacion y simulacion de las comunicaciones GOOSE bajo
la norma IEC 61850, recursos que dispone la EEA los cuales permiten realizar
las pruebas, configuraciones y validaciones necesarias para la aplicacion al ca-
so de estudio.

4.2.1. Unidad OMICRON°CMC 356

La Unidad OMICRON®CMC 356 permite ensayar pruebas de una amplia va-
riedad de relés de proteccion, facilitando a los ingenieros de protecciones reali-
zar simulaciones de protecciones para escenarios previos a la implementacion
definitiva de IED o andlisis de datos de falla o eventos ocurridos en el sistema
eléctrico.

Software OMICRON “Test Universe” y Modulos
El mé6dulo “Test Universe” es una aplicacion de uso general de la Unidad

OMICRON®CMC 356, que permite realizar pruebas de protecciones combinan-
do multiples médulos de acuerdo a la funcién de protecciéon, empleando paré-
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metros de ajuste para una automatizaciéon de alta complejidad como son las
subestaciones digitales.

Los médulos de pruebas relevantes son:

= QuickCMC
= QOvercurrent
= [EDScout

4.2.2. REGGEDCOM RX1500 - SIEMENS (Switch Industrial)

Equipo modular robusto que permite administrar y gestionar redes indus-
triales de entornos severos y criticos como son las subestaciones eléctricas de
capa 2y capa 3, combinando funciones de router y switch. El equipo soporta el
protocolo NTP y sincroniza la hora de todos los dispositivos de la red.

4.2.3. Relé GE-F650

El relé GE-F650 brinda la proteccion de los alimentadores primarios de los
sistemas eléctricos, empleando multiples funciones de proteccién como pro-
teccion diferencial (67, 67N), sobrecorriente de fase y tierra (50/51, 50N/51N),
falla de interruptor (50BF), entre otras. El relé permite parametrizaciones me-
diante protocolos MODBUS, DNP3 y IEC 61850, facilitando la integracion e in-
teroperabilidad entre equipos de la subestacion.

Software del Relé GE-F650 “Enervista ® Setup 650”

Herramienta que permite parametrizar ajustes, mapeos de sefiales, funcio-
nes de proteccion, supervision y control del relé.

Configurador IEC 61850 del relé GE-F650

Herramienta integrada en “Enervista ® Setup 650” que permite definir pa-
rametros relacionados con los LN del equipo: PTOC, Protection Trip Conditio-
ning (PTRC), XCBR, entre otros. Permite definir DataSets, Control Blocks, atri-
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butos y reportes GOOSE y SV, ademas de exportar e importar archivos en for-
mato CID o SCL.

4.2.4. Estructuray topologia de redes de comunicaciones para
el caso de estudio

En la Figura 4.3 se observa c6mo se plantea el caso de estudio para las co-
municaciones GOOSE entre los IEDs. Se dispone de un Switch Ethernet modelo
RUGGEDCOM RX1500 de SIEMENS, en el cual se implementa una red LAN ex-
clusiva para el caso de estudio con topologia en estrella simple: el IED_1, [ED_2,
Unidad OMICRON®CMC 356 y la PC estdn conectados directamente al Switch
Ethernet mediante Ethernet/TCP/IP.

Lared de comunicacion entre los equipos estd conformada por una configu-
racién VLAN=1, ya que son sefiales criticas y exclusivas para la transferencia de
informacién de control y proteccién de los IEDs. Para asegurar la calidad de la
informacion y evitar retrasos, se emplea una prioridad 6 en la VLAN, lo que per-
mite obtener tiempos de respuesta més bajos y evita la congestion de tréfico.
Esto es importante dado que la comunicacién GOOSE se basa en intercambio
de informacion de control instantdnea, necesaria para decisiones confiables y
seguras.

En el Switch Ethernet (RUGGEDCOM RX1500) se configur6 la funcion NTP
dentro de la misma red del escenario del caso de estudio, con el fin de que
todos los equipos involucrados (IED_1, IED_2 y PC) se sincronicen con su reloj
interno con la hora del RUGGEDCOM RX1500. Esto asegura que todos los equi-
pos funcionen bajo la misma referencia horaria, condiciéon indispensable para
la correcta secuencia de eventos, trazabilidad de senales y andlisis de coordi-
nacion de protecciones, cumpliendo asi con lo recomendado por la norma IEC
61850 para aplicaciones basadas en mensajeria GOOSE.

La adecuada integraciéon y compatibilidad con la Norma IEC 61850 permi-
te desarrollar el caso de estudio planteado y verificar la interoperabilidad, la
transmisién de mensajes GOOSE y la selectiva coordinaciéon de protecciones
entre dispositivos.

Las direcciones IP y MAC de los equipos empleados se detallan en la Tabla
4.1.



4.3. PARAMETROS GENERALES Y AJUSTES DE PROTECCION

106

Tabla 4.1: Direcciones IP y MAC definidas a los equipos para implementacién

del caso de estudio.

Equipo / Direccién IP Maiscara Puerta de Direcciéon
Dispositivo enlace MAC
PC (Computador) 192.168.0.100 255.255.255.0 192.168.0.2 58:8a:5a:1c:eb:45
Switch Ethernet 192.168.0.2 255.255.255.0 192.168.111.203 00:0a:dc:e0:e2:44
[ED_1 192.168.0.10 255.255.255.0 192.168.0.2 01:0c:cd:01:01:09
(11)
IED_2 (IEDScout) 192.168.0.3 255.255.255.0 192.168.0.2 01:0c:cd:01:01:10
(131)
PC IP_EQ: 192.168.0.3
INTERFAZ HOMBRE -| M_SUBRED: 255.255.255.0
MAQUINA IP_RED: 192.168.0.2
IP_EQ: 192.168.0.2
SWITCH ETHERNET ||| M_SUB_RED: 255.255.255.0

IED_1 (GE-F650) 1IED_2 (IEDScout)
IP_EQ: 192.168.0.10(11) IP_EQ: 192.168.0.3(131)
M_SUB_RED: 255.255.255.0 M_SUB_RED: 255.255.255.0
IP_RED: 192.168.0.2 IP RED: 192.168.0.2

UNIDAD OMICRON CMC 356

IP_EQ: 192.168.0.30
M_SUB_RED: 255.255.255.0
IP_RED: 192.168.0.2

Figura 4.3: Estructura y topologia de redes de comunicacion para el caso de

estudio.

4.3. Parametros generales y ajustes de proteccién

Para el anadlisis de la coordinacién de protecciones del caso de estudio se
plantea un diagrama unifilar, como se puede evidenciar en la Figura 4.4, con-
formado por un transformador de potencia de 16/20 MVA a un nivel de vol-
taje en el lado primario de 69 kV y lado secundario de 22 kV; un alimentador
primario de 22 kV y un reconectador. Los distintos equipos protegen las redes
eléctricas del sistema mediante las funciones de sobrecorriente 50/51, actuan-
do de manera escalonada tanto como proteccién primaria como de respaldo

ante eventos de falla.
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En el transformador de potencia, que corresponde ala SE_AZO_02 de la EEA,
se encuentra conectado a su respectiva barra de voltaje de 22 kV. Dispone de
elementos de medicion y proteccion como los TC, TP, relé de proteccion GE-
T60 y el interruptor de potencia como equipo de maniobra, con lo cual se ga-
rantiza la correcta operacion del sistema ante contingencias. En cuanto a los
equipos que forman parte del alimentador primario desde la salida del alimen-
tador hacia aguas abajo, de igual manera cuentan con equipos de medicién y
proteccién y, para la operacion ante eventos de falla, con interruptores de po-
tencia a un nivel de 22 kV. Las funciones de proteccion aplicadas son: en el
transformador de potencia, 50/51 (sobrecorriente) y 87 (diferencial); en el ali-
mentador primario, 50/51 (sobrecorriente de fase).

Conexion del TC del transformador de potencia, relé GE-T60

En el transformador de potencia la relacién de transformacion de corriente
es Relacion de Transformacion (RTC) = 300/5 en el lado del devanado de alto
voltaje, y RTC = 800/5 en el lado de devanado de bajo voltaje. Las conexiones de
los TC estan configuradas en estrella, marcadas con la polaridad: en el lado de
alto voltaje, la polaridad est4 hacia la linea; en el lado de bajo voltaje, la marca
estd hacia la barra. Esto permite obtener valores de medicion positivos y que la
proteccion diferencial 87 actiie de manera correcta.

TYPICALCONFIGURATI!
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Figura 4.4: Conexiones del TC del relé GE-T60. Fuente: Manual GE.

Conexion del TC para el alimentador primario, relé GE-F650

En el alimentador de 22 kV, los equipos de medicién y proteccion tienen
una relacion de RTC = 300/5, y en equipos aguas abajo tienen RTC = 1200/1.
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Las conexiones estdn configuradas en estrella, con la polaridad hacia el lado de
la carga; con la finalidad de obtener valores de medicién positivos y, con ello, la
actuacion correcta de las funciones de proteccion. Figura 4.4.

En el diagrama unifilar empleado para el andlisis de coordinacion de pro-
tecciones, los interruptores se representan con la codificaciéon ANSI 52, la cual
identifica la apertura o cierre de los circuitos tanto en condiciones normales de
operacién como en contingencias ante eventos de falla del sistema.

4.3.1. Parametros generales del transformador de potencia
En este numeral se describen las caracteristicas generales del transformador
de potencia de la SE_AZO_02, asi como los datos de los ajustes empleados para

las funciones de proteccion.

Tabla 4.2: Datos generales del transformador de potencia de la SE_AZO_02.

Item Descripcién Caracteristicas

1 Nivel de voltaje 69/22 kv

2 Potencia 16/20 MVA

3 Corriente primario 133,9/167,3A

4 Corriente secundario 419,9 /5249 A

5 Frecuencia 60 Hz

6 Impedancia 7,4 %

7 Conexion DYnl

8 Pérdidas en vacio / plena carga 12,10 / 76 kW

9 Corriente méaxima de cortocircuito (22 kV)  1799,44 / 5643,70 A

Enla Tabla 4.2 se describen los datos generales del transformador de poten-
cia: potencia (MVA), nivel de voltaje (kV), corrientes nominales del lado prima-
rio y secundario (A), impedancia, tipo de conexién, pérdidas en vacio y a plena
carga, y corrientes maximas de cortocircuito del equipo en ambos lados. Estos
datos sirven para realizar los célculos de las funciones de proteccién a nivel de
69 kV y 22 kV; valores necesarios para coordinar las protecciones aguas abajo
de la barra de 22 kV a nivel del alimentador primario del caso practico a imple-
mentar.

En las tablas 4.3 y 4.4 se presentan los valores de las corrientes nominales
del transformador de potencia de la SE_AZO_02, tanto en el lado de alto como
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en el de bajo voltaje. Los valores fueron determinados en funcién de la rela-
cion de transformacién de los TC instalados en cada lado del transformador,
de acuerdo con las corrientes nominales.

Tabla 4.3: Corrientes nominales lado de alto voltaje (69 kV).

Variable Parametros Descripcion

RTC1 300/5 Relacién del TC, lado alto voltaje

I HV Prim 133,88A Corriente nominal lado alto voltaje, primario
I_HV_Sec 2,23A Corriente nominal lado alto voltaje, secundario

Tabla 4.4: Corrientes nominales lado de bajo voltaje (22 kV).

Variable Parametros Descripcion

RTC2 800/5 Relaciéon TC, lado bajo voltaje
I IV Prim 419,89 A Corriente nominal lado bajo voltaje, primario
I_ILV_Sec 2,62 A Corriente nominal lado bajo voltaje, secundario

En la Tabla 4.5 se indican las corrientes de magnetizacién transitoria (in-
rush) que se pueden presentar en el transformador de potencia al momento
de su energizacion, conforme a valores tipicos derivados de ensayos reales por
parte de la Empresa. Las corrientes son de corta duraciéon y pueden alcanzar
entre 12 y 25 veces la corriente nominal, dependiendo de la conexion del trans-
formador, la saturacion del niicleo magnético y el instante de la onda de voltaje
en el cual se realiza la maniobra de cierre.

Tabla 4.5: Corrientes de inrush del transformador de potencia, lado primario.

Variable Parametros Descripcién
I_Inrush HV 1606,54 A Maéxima corriente inrush para 12x1I, (0,1 s)
I_Inrush_ HV 3346,96 A Maéxima corriente inrush para 25xI, (0,01 s)

4.3.2. Parametros de ajuste de la proteccion diferencial (87)
para el transformador de potencia

En la Tabla 4.6 se presentan los ajustes configurados en la funcién de pro-
teccion diferencial 87T correspondiente al transformador de potencia de la
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SE_AZQO_02. La corriente minima de operacién (Imin) corresponde a 0,3 pu (re-
comendado por el fabricante) y representa el valor de restriccion de operacion,
evitando operaciones incorrectas ante corrientes de magnetizacion o errores
de medicion de los TC . Las pendientes Slope 1 y Slope 2 se ajustan a 25% y
100%, respectivamente, de acuerdo con las recomendaciones del relé, permi-

tiendo discriminar fallas internas de externas.

En la figura 4.5 se muestra la curva caracteristica de operacion del relé di-
ferencial, en la cual se observa la zona de restriccion y la regiéon de operacién
ante las fallas internas que se presenten en el transformador de potencia.

Tabla 4.6: Ajustes para la funcién de proteccion diferencial 87T.

Variable Parametros Descripcién
Imin (Pickup) 0,3 pu Corriente de operacién, elemento restringido
Slope 1 25% Porcentaje de restriccion, pendiente 1
Slope 2 100% Porcentaje de restriccion, pendiente 2
Por fase Inrush modo inhibicién
12% Inrush nivel inhibicién

Normalized operating current

Figura 4.5: Curva caracteristica de operacion para un relé diferencial. Fuente:

[57]

& /
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Normalized restraining current
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4.3.3. Parametros de ajuste de la proteccién de sobrecorriente
(ANSI 50/51) del transformador de potencia

Los parametros de ajuste de sobrecorriente de fase (ANSI 50/51) fueron ob-
tenidos de acuerdo con las condiciones operativas del transformador de poten-
ciadelaSE_AZO_02, los valores de corrientes nominales y la filosofia de coordi-
nacion de protecciones, con la finalidad de proteger aguas arriba y aguas abajo
de los devanados del transformador. Estos pardmetros permiten una operacion
selectiva y segura ante condiciones de sobrecorriente (Tabla 4.7).

SE_AZO_02
69 kV
& TC:300/5 |
69/22 kV ‘
87T
NAANL A
AT Y 50/51
16/20 MVA ‘
IED
(GE-T60)
| TC:800/5 \
2kV §
4 TC:300/5 50/51
[Q IED 1 50/51N
4 TC:2500/1 | 5051

50/51N

RY 1ED 2

ALIM
223

Figura 4.6: Diagrama unifilar del transformador de potencia, identificacién del
relé GE-T60 (IED).
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Ajustes de protecciones del lado de 69 kV

Para la funcién de proteccién de sobrecorriente instantanea (ANSI 50), se
realiza el ajuste con la finalidad de detectar y despejar las fallas en el lado de alta
tension, evitando que dicha funcién actie ante fallas o corrientes transitorias
provenientes del lado de baja tensién (22 kV). Por ello, se establece un tiempo
de despeje de aproximadamente 100 ms.

La funcién de proteccion de sobrecorriente temporizada (ANSI 51) se confi-
gura al 115% de la corriente nominal del transformador de potencia en el lado
de alta tension (69 kV), considerando la etapa de refrigeracion. Este valor garan-
tiza que la proteccion actiie ante corrientes superiores a la capacidad térmica
continua del transformador, con un tiempo de despeje aproximado de 750 ms,
asegurando la adecuada coordinacion con la proteccion del lado de baja ten-
sion (22 kV).

Ajustes de protecciones del lado de 22 kV

La funcién de proteccién de sobrecorriente temporizada (ANSI 51) se es-
tablece al 115% de la corriente nominal del transformador en el lado de baja
tension (22 kV), considerando la etapa de refrigeracion. Este valor permite que
la proteccién actie ante sobrecargas prolongadas sin afectar las condiciones
nominales de operacién de la carga. Se ajusta para un tiempo de despeje de
falla de aproximadamente 500 ms, garantizando una respuesta rdpida en el la-
do de baja tensién y una coordinacién adecuada con las protecciones de los
alimentadores primarios de la SE_AZO_02.

La funcién de proteccion de sobrecorriente instantanea (ANSI 50) del trans-
formador en el lado de baja tension (22 kV) se mantiene deshabilitada, con el
propésito de evitar operaciones indebidas ante corrientes transitorias de in-
rush generadas durante la energizacion del transformador de potencia. Los cri-
terios de ajuste de las funciones de proteccién de sobrecorriente del transfor-
mador de potencia se han establecido conforme a los principios definidos en
las normas IEEE C37.91-2021, IEC 60076-7 e IEC 60255.
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Tabla 4.7: Valores de ajuste de la proteccion del transformador (lado 22 kV).

Funcién Parametro Valor
Icc, 3E 5643,70 A
FD 1,15

- IPICKUP (Prim) 6462,03 A

50 (Deshabilitada) RTC (800/5) 160,00
IPICKUP (Sec) 40,39 A (8,08 pu)
Tiempo de retardo 0,13s
In 419,89 A
FS 1,15
IPICKUP (Prim) 480,78 A

51 RTC (800/5) 160,00
IPICKUP (Sec) 3,00 A
IPICKUP (PU) 0,60097

Tipo de curva

Tiempo de retardo

Curva Inversa IEEE
(IEEE-INV)
ls

La proteccion diferencial 87T se configura como proteccion principal y la
50/51 como respaldo, tanto para el devanado de alto como de bajo voltaje. La
51 actuard ante sobrecargas y fallas externas de las bornes del devanado al lado
de 22 kV, coordinada con la 87T, despejando fallas en aproximadamente 500 ms
o cuando la 87T esté inactiva por inrush, garantizando selectividad, estabilidad
y vida util del equipo de potencia.

4.3.4. Parametros de ajuste de la proteccion de sobrecorriente

(50/51) para el relé GE-F650 (IED_1)

Para el andlisis correspondiente al alimentador primario ALIM_223 de la
SE_AZO_02, este opera a un nivel de voltaje de 22 kV y esta protegido por un
relé GE F650, definido en el diagrama unifilar como IED_1 (Figura 4.7).
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SE_AZO_02
69 kV

koo
e

22 kV

r TC:300/5 50/51
[52 IED 1 50/51N

v
ALIM
223

Figura 4.7: Diagrama unifilar, identificacion del relé GE-F650 (IED_1).

Para definir los ajustes ANSI 50/51 del GE-F650 (IED_1) se calcularon pre-
viamente las corrientes de cortocircuito trifdsicas y monofésicas con Dynamic
Mimic Diagram (DMD) del software Schneider Electric DMS NS de la EEA Con
base en estos resultados se establecieron los ajustes de la Tabla 4.8. Estos pa-
rametros muestran que la funcién 50 (instantdnea) garantiza respuesta rapida
ante fallas francas (> 2326,35 A) con 100 ms de despeje; la 51 (temporizada)
protege sobrecargas en 240 A con curva IEEE-INV y 0,33 s. Esto coordina con la
87T del transformador y con equipos aguas abajo para una operacion escalo-
nada.
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Tabla 4.8: Valores de ajuste de la proteccion para el relé GE-F650 (IED_1).

Funcién Parametro Valor
Icc_ sk 2031,75A
FD 1,0
IPICKUP (Prim) 2031,75 A
50 RTC (300/5) 60,00
IPICKUP (Sec) 33,85A
IPICKUP (PU) 6,77
Tiempo Retardo 0,1s
Icc arr 1833,55 A
FD 1,00
IPICKUP (Prim) 1833,55A
50N RTC (300/5) 60,00
IPICKUP (Sec) 30,55 A
IPICKUP (PU) 6,11
Tiempo Retardo Delay
In 241,43 A
FS 1,00
IPICKUP (Prim) 241,43 A
51 RTC (300/5) 60,00
IPICKUP (Sec) 4,02 A
IPICKUP (PU) 0,80
Tipo de curva IEEE-INV
Tiempo Retardo 0,25s
IPICKUP (Prim) 72,43 A
RTC (300/5) 60,00
IPICKUP (Sec) 1,20 A
5IN IPICKUP (PU) 0,24
Tipo de curva IEC-ANSI/IEEE
Tiempo Retardo Dial
Tiempo Retardo Delay

El alimentador primario ALIM_223 suministra el servicio de energia eléctri-
ca a un total de 2 857 usuarios, entre los cuales se incluyen clientes de tipo
residencial, comercial e industrial.

La topologia predominante de las redes eléctricas aéreas asociadas a este
alimentador corresponde a la configuracién 3x3/0(1/0) ACSR, cuya capacidad
nominal de conduccién de corriente es de 315 A. Esta caracteristica garantiza
una adecuada capacidad de transporte de energia, coherente con los niveles de
cargay las condiciones operativas del sistema de distribucion.
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4.3.5. Parametros de ajuste de la proteccién de sobrecorriente
(50/51) para el IED_2 del alimentador primario

En el caso del dispositivo electronico inteligente instalado aguas abajo del
alimentador primario ALIM_223, corresponde a un reconectador de marca NO-
JA ® Power, el cual en el diagrama unifilar se representa como IED_2 (Figura 4.8.
Este opera a un nivel de voltaje de 22 kV.

El reconectador protege ante eventos de falla a un total de 1 330 usuarios,
entre los cuales se incluyen clientes de tipo residencial, comercial e industrial.

La topologia de la red de distribucién aguas abajo del alimentador prima-
rio estd compuesta por una configuraciéon 3x3/0(1/0) ACSR, con una capacidad
nominal de conduccién de corriente de hasta 315 A. Esta configuracién garan-
tiza una adecuada capacidad de transporte de energia y una correcta coordina-
cion con las protecciones del alimentador principal.

Mediante el software DMDde Schneider Electric DMS NS se determinaron
las corrientes de cortocircuito trifdsicas y monofésicas para los calculos de 50/51
del IED_2 (Tabla 4.9).

Los valores de la Tabla 4.9 evidencian que la 50 (instantdnea) del IED_2 res-
ponde ante corrientes superiores a 1929 A con 100 ms de despeje; la 51 (tem-
porizada) protege sobrecargas en 150 A con curva [IEC/ANSI Inversa y 500 ms,
coordinando aguas arriba (cabecera del ALIM_223) y aguas abajo (reconecta-
dores y fusibles en ramales).
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SE_AZO_02
69 kV

22kV

- TC:2500/1 50/51
R D> 50/51N
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Figura 4.8: Diagrama unifilar, identificacion del reconectador (IED_2).

4.3.6. Curva de coordinacion de protecciones tradicionales de
los IEDs

Una vez determinados los ajustes de 50/51, se presentan las curvas caracte-
risticas de coordinacién de los dispositivos: IED (GE-T60), IED_1 (GE-F650) e
IED_2 (reconectador) (Figura 4.9).

Las curvas entre equipos presentan coordinacion selectivay escalonada, con
margenes de 200 a 300 ms entre curvas. Este rango garantiza que, ante un even-
to de falla, el dispositivo més cercano opere como principal y el equipo aguas
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arriba opere inicamente como respaldo, manteniendo selectividad, confiabi-
lidad y continuidad del servicio eléctrico.

De acuerdo con la Tabla 4.10, entre cada equipo se mantiene una coordina-
cion jerarquica de las funciones 50/51. Los margenes de tiempo determinados
para cada etapa permiten una discriminacién adecuada de las fallas, garanti-
zando operacion escalonada conforme a las recomendaciones de IEEE C37.91-
2021 e IEC 60255. El andlisis de las coordinaciones del esquema planteado para
la SE_AZO_02 cumple los principios de selectividad, sensibilidad y confiabili-
dad del sistema eléctrico.

Tabla 4.9: Valores de ajuste de la proteccion para el [IED_2.

Funcién Parametro Valor
Icc 3F 1684,75 A
FD 1,00
IPICKUP (Prim) 1684,75 A
50 RTC (2500/1) 2500,00
IPICKUP (Sec) 0,67 A
IPICKUP (PU) 0,13
Tiempo Retardo 0,1s
Icc_1rr 1426,13 A
FD 1,00
IPICKUP (Prim) 1426,13 A
50N RTC (2500/1) 2500,00
IPICKUP (Sec) 0,5705A
IPICKUP (PU) 0,1141
Tiempo Retardo Delay
In 108,65 A
FS 1,00
IPICKUP (Prim) 108,65 A
51 RTC (2500/1) 2500,00
IPICKUP (Sec) 0,04 A
IPICKUP (PU) 0,00869
Tipo de curva ANSI Inversa
Tiempo Retardo 0,09
IPICKUP (Prim) 32,59A
RTC (2500/1) 2500,00
5IN IPICKUP (Sec) 0,013A
IPICKUP (PU) 0,00261

Tipo de curva
Tiempo Retardo

IEC-ANSI/IEEE
Dial
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Current in Amperes: x 1 at 22 kV and x 0.319 at 69 kV.

1000
16000 kVA

FLA=524.86 [A]

1-Transformer
Z=7.44 [%)

P=16000 [kVA] >
69.00 [KV]
100

V.

2-Relay GE F60/T60 IEEE MI
Tap Range:[0.05/ 2.4] Tap:1
Pick Up:480.78 [A] TD:0.30
CT:800:5 at 22.00 [kV]

Time in Seconds

[Delta:0.239 (sec)|

Delta:0.274 (sec)

4-Recl. NOJAOSM

Phase tcc#2:IEC V|

Pick Up:109.0 [A]
0.1 |—{Time Dial: 0.09

0.01
0.5 1 10 100 1000 10000

Figura 4.9: Curvas tiempo—corriente (TCC) de IED, IED_1 e IED_2. Fuente: EEA

4.3.7. Configuracion de los ajustes y parametros generales en
el IED_1 (GE-F650) e IED_2

Una vez determinados los valores de ajuste y los criterios de coordinaciéon de
protecciones para el caso de estudio entre el IED_1yIED_2, conforme se mues-
tra en la Figura 4.1, se procede a realizar la configuracion y cargar los pardme-
tros generales, funciones de proteccion y mapeo de sefiales necesarias para la
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implementacion del caso préctico.

Tabla 4.10: Ajustes de protecciones de los dispositivos IEDs empleados en el
caso de estudio.

Item Equipo Icc_3F Icc 1F ANSI51 ANSI 50
(A) (A)
1 IED (GE 5643,70 5807,43 Pickup: 480 A, Pickup y Delay:
T60) Curva:, TD: 0,30 Deshabilitado
2 IED_1 (GE 2031,75 1833,55 Pickup: 241,43 A, Pickup: 2031,75
F650) Curva:, TD: 0,25 A; Delay: 0,1s
3 IED 2 1684,75 1426,13 Pickup: 108,65 A, Pickup: 1684,75
(NOJA® Curvalenta:, TD: A; Delay: 0,1 s
Power) 0,085 (Deshabilitada)

Para el caso del IED_1 (GE-F650), que corresponde al relé fisico disponible,
se utilizo el software Enervista ® Setup 650, el cual permite realizar la confi-
guracion completa del relé. Esto incluye parametros generales, habilitacion de
las funciones de proteccion, asignacion de sefnales y alarmas, definicion de la
configuracion légica de disparo, entre otras funciones operativas del equipo.

En cuanto al IED_2, la configuracién se realiz6 de forma virtual mediante la
herramienta IEDScout, considerando que para el caso practico se representa
un relé simulado e instalado aguas abajo del IED_1. Esta configuracion permite,
posteriormente, realizar las pruebas de coordinacién y la implementacion de
las comunicaciones GOOSE bajo la norma IEC 61850 entre los dispositivos.

Configuracién del IED_1 (GE-F650)

La configuracién del relé IED_1 (GE-F650) se efectu6 con el software Ener-
vista ® Setup 650, herramienta proporcionada por la EEA, la cual dispone de
equipos fisicos de la misma marca y modelo instalados en la SE_AZO_02. A
continuacion, se presentan los pasos principales de la configuracion del re-
1é para el caso de estudio. En la Figura 4.10 se observa la conexién del relé
IED_1 (GE-F650) al software Enervista ® Setup 650 mediante la direccién IP
192.168.0.10/11 asignada al equipo. Para configurar, modificar y cargar los pa-
rametros del relé, este debe estar en linea.
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Figura 4.10: Comunicacion del relé GE-F650 mediante software Enervista © Se-
tup 650.
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Figura 4.11: Ajustes de pardmetros generales en el relé GE-F650 mediante soft-
ware Enervista ® Setup 650.
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En la Figura 4.11 se muestra el apartado “Archivo”, subseccién “Ajustes del
Sistema”, donde se configuran los pardmetros generales del relé IED_1, tales
como la secuencia de fases, voltaje nominal, frecuencia, habilitacién o desha-
bilitacion del dispositivo, entre otras variables fundamentales para el correcto
funcionamiento del equipo durante su operacion en las pruebas.

En la Figura 4.12 se detalla la seleccién de las funciones de proteccién a em-
plear en el IED_1, cuyos valores deben ser cargados de acuerdo con los calculos
realizados para los ajustes del dispositivo. Para el caso de estudio, se habilita la
funcién de sobrecorriente de fase (ANSI 50/51).

8] Enervista 650 Setup — m] X
Archive | Ajustes  Actual Maniobras Comunicacion  Configurador IEC 61850 Ver  Ayuda
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v v
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o
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Elementos de Control Corriente de Neutro
Entradas/Salidas > Corriente de Tierra

Quick Settings Corriente de Tierra Sensible
Quick Reclose/Autoreclose Configuration Corriente de Sec. Negativa Direccional de fase

Configuracidn relé Elementos de Tensién Imagen Térmica

O

Configuracidn légica Potencia
Procome Configuration
IEC103 Configuration

Sincronizacién

FEGONADF2GEHIE WEB4 Hw:06 |EN LINEA [132168111.213) [RELE

Figura 4.12: Seleccién de las funciones de proteccién 50/51 en el relé GE-F650
mediante software Enervista ® Setup 650.

En la Figura 4.13 se detalla la configuracién especifica de la funcién de so-
brecorriente instantdnea (50), definida como “Phase IOC1 High”, y la funcion
de sobrecorriente temporizada (51), definida como “Phase TOC1 High”. En el
IED_1, cada funcién de proteccién puede habilitarse o deshabilitarse de mane-
ra independiente, conforme a la filosofia de proteccién aplicada.

Una vez configuradas las funciones de proteccién y los pardmetros genera-
les, se procede a realizar la configuracion final del relé fisico GE-F650.
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Figura 4.13: Habilitacion de funciones de proteccion y ajustes de pardmetros
en el relé GE-F650 mediante software Enervista ® Setup 650.

En la Figura 4.14 se indica el apartado “Configuracién del relé”, donde se de-
finieron las salidas digitales, la asignacion funcional de los indicadores LED del
panel frontal, las maniobras de control, los elementos de proteccién involu-
crados (funciones ANSI), asi como las entradas de control, aparamenta, salidas
remotas y entradas virtuales.
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Figura 4.14: Configuracion de pardmetros generales del relé GE-F650 mediante
software Enervista ® Setup 650.

Cabe destacar que las entradas virtuales fueron configuradas especificamen-
te para el intercambio de informacién e interaccion entre los equipos, permi-
tiendo la comunicacién directa mediante mensajeria GOOSE bajo la norma
IEC 61850. La configuracion integral del relé IED_1 (GE-F650) garantiza la co-
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rrecta respuesta del equipo durante las pruebas de verificacién e intercambio
de senales GOOSE, abordadas en los numerales posteriores.

4.3.8. Pruebasyverificacion delas funciones de proteccién em-
pleando la unidad OMICRON"CMC 356

OMICRON®CMC 356
OMICRON®CMC 356

El presente numeral tiene como finalidad validar los ajustes de las funcio-
nes de proteccion definidos en el numeral 4.3 con respecto al IED_1yalIED_2,
planteados en el caso de estudio. Para ello, se realizaron pruebas de inyeccion
secundaria utilizando la unidad OMICRON®CMC 356 y el software Test Uni-
verse.

Las pruebas permiten verificar el comportamiento real de las funciones de
proteccion configuradas en el IED_1 (GE-F650), comprobando que las curvas
de tiempo-corriente responden conforme a los valores calculados. Con esto se
garantiza que la actuacion y selectividad ante un evento de falla sean correctas.
Enelcasodel IED_ 2, elrelé simulado en IEDScout, se realizé una simulacién de
las curvas tiempo-corriente con el propésito de representar los ajustes de pro-
teccion determinados para el equipo. Aunque no se dispone de un IED_2 fisico,
la simulacién permite comparar y validar la coordinaciéon de tiempos entre el
IED_2 y el IED_1, verificando que la actuacién de los dispositivos sea escalo-
nada: el IED_2 actia como proteccion principal y el IED_1 como proteccion de
respaldo, cumpliendo con el principio de selectividad.

Configuracién de la prueba

Con el propé6sito de validar la respuesta del IED_1 (GE-F650) ante fallas si-
muladas, empleando la unidad OMICRON®CMC 356 y el software Test Uni-
verse, se utiliz6 el médulo NTP para evaluar la respuesta de las funciones de
proteccion ANSI 50/51, tanto instantdnea como temporizada 4.15. Para ello, se
configuraron escenarios de falla con el fin de comprobar la actuaciéon del IED_1
ante los siguientes casos:

n Falla linea-tierra (L-G)
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» Fallalinea-linea (L-L)
» Falla trifasica (L-L-L)

Los valores aplicados en las pruebas para los distintos escenarios de falla
fueron incrementales desde el valor nominal, con el fin de evaluar la curva ca-
racteristica de disparo.

Tabla 4.11: Resultados de la prueba de disparo (valores constantes omitidos)

Tipo Magnitud tnom. treal Desviacion Resultado
L1-L2 5,000 A 3,952 s 3,922 s -0,7431% Correcta
L1-L2 12,00 A 807,2 ms 816,9 ms 1,196 % Correcta
L1-L2 19,00 A 576,8 ms 596,7 ms 3,447 % Correcta
L1-L2 26,00 A 100,0 ms 120,6 ms 20,60 % Correcta
L1-L2-L3 5,000 A 3,952 s 3,871s -2,039% Correcta
L1-L2-L3 12,00 A 807,2 ms 801,1 ms -0,7611% Correcta
L1-L2-L3 19,00 A 576,8 ms 604,2 ms 4,747 % Correcta
L1-L2-L3 26,00 A 100,0 ms 135,8 ms 35,80% Correcta
L1-E 5,000 A 3,952 s 3,945 s -0,1762 % Correcta
L1-E 12,00 A 807,2 ms 815,1 ms 0,9731% Correcta
L1-E 19,00 A 576,8 ms 583,0 ms 1,072 % Correcta
L1-E 26,00 A 100,0 ms 128,8 ms 28,80 % Correcta
TEST UNIVERSE

CONFIGURACIONDE |
MODULO OVERCURRENT h

ESCENARIO ‘
DE FALLAS
SIMULADAS

LG ‘
\ L-L
L-LL ‘

VALIDACION DE LAS
CURVAS DE
DISPARO

UNIDAD OMICRON CMC 356 IED_1 (GE-F650)

Figura 4.15: Diagrama de bloques de la configuracion y flujo de pruebas para la
verificacion de las funciones 50/51 del IED_1 GE-F650.
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Los resultados obtenidos en la tabla 4.11 y las Figuras 4.16 a 4.18, correspon-
dientes a las pruebas de disparo para los distintos escenarios de falla, demues-
tran que el relé IED_1 (GE-F650) actia dentro de los margenes establecidos por
la curva tiempo-corriente. Se concluye que la parametrizacion de las funciones
de sobrecorriente en el IED_1 es correcta. Ademas, se observa que los dispa-
ros se ubican dentro de la zona de tolerancia definida por la curva IEEE-INV,
validando los ajustes calculados en los numerales anteriores.

Fréﬁcos para tipos de falta:
Angulo

Tipo

L1-E n/a

10000.00
1000,00
100,00 -
= 1000
1,00 o !

o0 e 4

LA

Figura 4.16: Grafica de la falla L-G obtenida en las pruebas de disparo del IED_1
GE-F650.
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Figura 4.17: Gréfica de la falla L-L obtenida en las pruebas de disparo del IED_1
GE-F650.
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Figura 4.18: Grafica de la falla trifdsica (L-L-L) obtenida en las pruebas de dis-
paro del IED_1 GE-F650.

La simulaciéon de las curvas tiempo-corriente del IED_2, relé simulado en
I[EDScout, se efectu6 en el entorno de pruebas de la herramienta Test Universe,
con la finalidad de representar su comportamiento ante eventos de falla. Las
simulaciones permitieron comparar y validar la coordinacion de tiempos entre
el IED_2 y el IED_1, donde se evidencié que el margen de coordinacion entre
las curvas se mantiene entre 200 ms y 300 ms.

La verificacion de las pruebas realizadas constituye una parte fundamen-
tal para la implementacion de las comunicaciones GOOSE bajo la norma IEC
61850 entre los IED_2 e [ED_1.

4.3.9. Configuraciéon de parametros delanormalEC 61850 apli-
cados a la mensajeria GOOSE

En este numeral se detalla el procedimiento realizado para la configuracién
de los IED bajo la norma IEC 61850, aplicada al escenario del caso préctico
para la comunicacion mediante la mensajeria GOOSE. Esta se emplea para el
andlisis de la coordinacion de protecciones entre los equipos, ya que la norma
establece un modelo de configuracion estandarizado para el intercambio de
informacién entre dispositivos electronicos inteligentes, garantizando la inter-
operabilidad, es decir, la posibilidad de aplicar la norma entre dispositivos de
distintas marcas siempre que sean compatibles.
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Para la implementacion del caso de estudio se emplean los IED_1 e IED_2,
cada uno con un rol especifico dentro del esquema propuesto, y configurados
conforme a los requerimientos de la norma IEC 61850.

El IED_1 se configura como suscriptor principal, ya que debe recibir los
mensajes GOOSE provenientes del IED_2 cuando este registra una condicion
de arranque o disparo de la proteccién de sobrecorriente aguas abajo del equi-
po. Asimismo, actia como publicador de mensajes GOOSE cuando el equipo
opera por algtn evento de falla.

El IED_2 se configura como publicador principal, siendo el encargado de
enviar las senales de arranque y disparo hacia el IED_1.

La configuracion establecida bajo la norma IEC 61850 tiene como objetivo
verificar la comunicacion de la mensajeria GOOSE aplicada a la coordinacién
de protecciones entre los equipos, permitiendo analizar las tramas de tiempo
entre cada evento.

Nodos l6gicos de los IED_1 e IED_2

La norma [EC 61850 define los modelos 16gicos jerdrquicos para la descrip-
cién de las funciones de proteccién, medicion y control dentro de los disposi-
tivos electrénicos inteligentes. Esto permite que las funciones del relé se repre-
senten de manera estandarizada y compatible, garantizando la interoperabili-
dad entre equipos y el intercambio confiable de informacion.

Cada LD esta compuesto por LN, los cuales representan funciones especifi-
cas. A su vez, estos contienen DO que describen variables de estado (como alar-
mas, disparos y cambios de estado) y DA que definen valores, calidad y tiempo
de las variables.

Tabla 4.12: Nodos légicos del IED_1 disponibles para la comunicacién GOOSE.

Seiial LNégico IEC 61850 Descripcion de la funcién

Disparo 50/51 P TRIP eveGGIO1$ST$Ind10 Alarma de disparo P

Sobrecorriente de fase PTOC Funcién 50/51 - Sobreco-
rriente de fase

Arranque proteccion ins- SGphHiPIOC1$Str.general Etapa alta — Start general

tantédnea

Recepcion de senal remota GPLD/OCI1F_PTOCI.Str Arranque de la proteccién

GOOSE del IED_2
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Los nodos légicos empleados en el IED_1 y el IED_2 para la comunicacién
GOOSE bajo la norma IEC 61850 se muestran en las Tablas 4.12 y 4.13. Para
la configuracion de los pardmetros de la norma IEC 61850 en el IED_1 4.12 se
utilizé la herramienta Configurator IEC 61850 del software Enervista ® Setup
650, que permite parametrizar, visualizar y gestionar la mensajeria GOOSE.

Tabla 4.13: Nodos l6gicos del IED_2 disponibles para la comunicacién GOOSE.

Seiial LNégico IEC 61850 Descripcién de la funcién
Arranque de proteccion GPLD/OCI1F_PTOCI.Str Etapa alta — Start general
instantdnea

Operacion de proteccion GPLD/OCIF_PTOC1.0p Operacién de disparo del
de sobrecorriente IED_2

Para la configuracién de los pardmetros IEC 61850 del IED_2 4.13 se utiliz6
el software NCD Configurator de NOJA ® Power, que permite parametrizar y
gestionar la mensajeria GOOSE bajo dicha norma.

Una vez definidos los LN, que estructuran las sefiales fisicas de los relés y
las variables normalizadas, se facilita la creacion de los DataSets y la configu-
racion de los bloques GOOSE, tanto para publicacién como para suscripcion,
garantizando asi la interoperabilidad entre los dispositivos dentro del caso de
estudio.

Creacion de los DataSets, ControlBlocks, GOOSE Reception (Suscriptor) y GOO-
SE Transmission (Publicador) delos IED_1 e IED_2

Para el escenario planteado en el caso de estudio se estableci6 la comuni-
cacion GOOSE entre dos dispositivos definidos como IED_1 e IED_2. A conti-
nuacion, se detalla la configuracion y creacion de los DataSets, ControlBlocks,
GOOSE Reception (Suscriptor) y GOOSE Transmission (Publicador), de acuer-
do con la funcién asignada a cada dispositivo conforme a la norma IEC 61850.

Configuracién del DataSetdel IED_1 En la Figura 4.19 se muestra la creacion
del DataSet utilizado por el IED_1 para la mensajeria GOOSE, definido con el
nombre DS_TRIP_IED1. Este conjunto de datos agrupa las variables que serdn
transmitidas o recibidas entre los IED.
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Figura 4.19: Creacion del DataSet del IED_1 mediante el software Enervista ®

Setup 650.

Configuracién del ControlBlock del IED_1 En la Figura 4.20 se muestra la
creacion del bloque de control (ControlBlock) del IED_1, definido con el nom-
bre CB_TRIP_IED1. Los pardmetros principales establecidos para la mensaje-

ria GOOSE son los siguientes:

= GOOSEID: Trip_IED1

APPID: 1 (88B8)

Direccién MAC: 01:0C:CD:01:01:09
VLAN: 1

Prioridad VLAN: 6

Tiempo de transmisién (ms): 1000
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Figura 4.20: Creacién del ControlBlock del IED_1 mediante el software Enervis-
ta ® Setup 650.

Estos pardmetros son fundamentales para la comunicaciéon GOOSE bajo la
norma IEC 61850, ya que permiten direccionar e identificar el mensaje trans-
mitido dentro de la red VLAN con prioridad alta, asegurando una entrega opor-
tuna.

Configuracion del GOOSE Transmission (Publicador) del IED_1 En la Figu-
ra4.21 se muestra la configuracién de los elementos del DataSet publicados por
el IED_1, seleccionados desde el apartado “Fuentes de DataSet”, donde se listan
todos los nodos l6gicos disponibles en el dispositivo. Para el caso de estudio, se
configuraron los nodos légicos correspondientes a las sefales de arranque y
disparo
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Figura 4.21: Configuraciéon de los elementos publicados desde el IED_1 me-
diante Enervista ® Setup 650.

Configuracion del GOOSE Reception (Suscriptor) del IED_1 Debido a que
el IED_1 debe suscribirse a los mensajes GOOSE publicados por el IED_2, se
configur6 el mapeado de sefiales recibidas. En la Figura 4.22 se observa cémo
se integran los nodos logicos del IED_2 al IED_1, mediante la importacion del
archivo SCL del IED_2, lo que permite arrastrar los nodos hacia las entradas
remotas digitales (rinGGIO) del IED_1. Una vez mapeadas, estas sefiales se uti-
lizan en la configuraciéon légica del relé para ejecutar la l6gica de bloqueo entre
los IED.
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Figura 4.22: Configuracién del mapeado de sefales suscritas en el IED_1 me-
diante Enervista ® Setup 650.

Una vez definida la variable de entrada remota GOOSE digital (“Ind1”), se
configuré la légica de control del IED_1 para encender un LED en el panel fron-
tal al recibir el mensaje GOOSE proveniente del IED_2 como se muestra en la
Figura 4.25.

WO_085_GENERAL_PKH -

|| GENERAL |- EnibigRem@00SET | &
i PICKLIF s se——

Figura 4.23: Logica empleada para la visualizaciéon del LED al recibir el mensaje
GOOSE en el [ED_1.

Envio del archivo CID al relé IED 1 Tras configurar los DataSets, Control-
Blocks y canales de comunicacion GOOSE, se procede a cargar los pardmetros
alrelé fisico GE-F650 mediante el envio del archivo CID final, que contiene toda
la configuracién del sistema GOOSE empleada para la coordinaciéon de protec-
ciones.
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Figura 4.24: Carga del archivo CID en el relé GE-F650 mediante Enervista ® Se-
tup 650.

Configuracion del DataSet y ControlBlock del IED_2

El DataSetdel IED_2, definido como DS_IED2, agrupa las variables de arran-
que y disparo de la funcién de sobrecorriente. Posteriormente, se configura el
ControlBlock del IED_2, mostrado en la Figura 4.25, con los siguientes pardme-
tros principales:

= GOOSE ID: CB_IED2_TRIP_DISPARO
= APPID: 0001 (88B8)

= Direccién MAC: 01:0C:CD:01:01:10

= VLAN: 1

Prioridad VLAN: 6

= Tiempo minimo (ms): 4

= Tiempo méaximo (ms): 1000

Estos parametros garantizan la identificacion y transmision eficiente del men-
saje GOOSE en lared VLAN=1 con prioridad 6, conforme a la norma IEC 61850.

En las Figura 4.26y 4.27 se muestra la configuracion de los elementos publi-
cados desde el IED_2. Las sefiales de arranque y disparo se activan manual-



4.3. PARAMETROS GENERALES Y AJUSTES DE PROTECCION

135

mente desde la herramienta IEDScout mediante el cambio de estado 16gico
(TRUE/FALSE), lo que representa la activacién de las funciones de proteccion.

[ NOJA Power NCD Configurator Software

sers\u...

Data Sets
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« v [T
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Logical Node: ZCON1
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Logical Node:
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: ANA_GGIO4
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Figura 4.25: Creacion del DataSet del IED_2 mediante el software NCD Confi-
gurator.
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Figura 4.26: Creacion de los ControlBlocks del IED_2 mediante el software NCD
Configurator.
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[ NOJA Power NCD Configurator Software — O %
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Figura 4.27: Configuracion de GSE Settings (ajustes de GOOSE) del Control-
Block denominado CB_IED2, asociado al IED_2.

Enla Figura 4.28 se detalla la configuracion de los elementos del DataSet que
serdn publicados por el IED_2, los cuales pueden seleccionarse desde el apar-
tado “IED: IED_2”, donde se listan todos los nodos légicos disponibles en dicho
dispositivo. Para el caso de estudio, se configuran los nodos l6gicos indicados
en la Tabla 4.13, los cuales corresponden a las senales de arranque y disparo
generadas ante la ocurrencia de un evento o falla en el IED_2.

Dado que el IED_2 es simulado mediante la herramienta IEDScout, las se-
nales de arranque o disparo serdn activadas manualmente desde dicha herra-
mienta. El cambio de estado de estas sefiales —de TRUE a FALSE— representa
la activacioén o desactivacion de las funciones de proteccion configuradas en el
dispositivo. Por su parte, el IED_1 es el equipo encargado de detectar un evento
o falla, y en consecuencia, enviar un mensaje GOOSE al I[ED_2. Esto tiene co-
mo propdsito evitar que ambos dispositivos actiien simultdneamente ante una
misma condicion, garantizando asi la selectividad y correcta coordinaciéon de
la operacion de los equipos.

Una vez configurados los DataSets, ControlBlocks y transmisiones GOOSE
del IED_2, se genera y guarda el archivo ICD/CID, que sera cargado posterior-
mente en el software IEDScout para la simulacion del dispositivo virtual.
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Figura 4.28: Configuracion de los elementos publicados desde el IED_2 me-
diante NCD Configurator.

Configuracion de lared de comunicacién empleando el switch RUGGEDCOM
RX1500

El switch industrial RUGGEDCOM RX1500 fue configurado para garantizar
la transmision prioritaria de los mensajes GOOSE entre los IED_1 e IED_2, con-
forme a los lineamientos de la norma IEC 61850. Este equipo permite gestio-
nar la red de comunicaciones mediante VLANs y control de prioridad de tréfi-
co. Ademas el switch permite realizar la configuracion de los parametros tanto
prioritario como exclusivo, como se visualiza en la (Figura 4.29).

El RX1500 dispone de seis mdédulos (SLOT) configurables. En este caso se
utilizaron:
= SLOT 2: seis puertos RJ45 (Cat 6A) para conexién de las PCs, OMICRON®CMC
356 y el IED_2 virtual.

= SLOT 5: cuatro puertos de fibra 6ptica LC-ST para la conexion del [ED_1
(GE-F650).

Dentro del ment de configuracion se habilité la VLAN = 1 con prioridad
VLAN = 6, seglin las recomendaciones de la norma IEC 61850, ya que los men-
sajes GOOSE son datos criticos de alta prioridad (Figura 4.30). Ademas, se con-
figur6 el protocolo NTP (Figura 4.31) para la sincronizacion horaria de los equi-
pos, garantizando que todos operen con la misma referencia temporal, aspecto
esencial para la medicién de latencias y validacion de las tramas GOOSE.
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Figura 4.29: Interfaz del menu de configuraciéon del switch RUGGEDCOM
RX1500 (Siemens).
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Figura 4.30: Distribucién de SLOT del RUGGEDCOM RX1500 (Siemens).

:;0' Local Time Settings A NTP Multicast Clients
Enable Enable Multicast Client
(7] (?)
7| Enabled Ensbled
Stratum = Address
10 e 224011 ©
(10) (224.0.1.1)
% Network Time Protocol (NTP)
Enable NTP Service ;
(7]
/! Enabled
(false)
Enable Broadcast Client )
Enabled

Figura 4.31: Activacion de la sincronizacion NTP en el RUGGEDCOM RX1500
(Siemens).
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A continuacion, se presenta la Tabla 4.14, donde se resumen las conexiones
fisicas del switch RUGGEDCOM RX1500 dentro del caso de estudio.

Tabla 4.14: Conexiones fisicas de los dispositivos en el RUGGEDCOM RX1500.

Dispositivo Slot / Tipo de VLAN Prioridad Descripcién
Puerto conexion
IED_1 Slot 5 / Fibra o6ptica 1 6 Suscriptor y publicador de
Puerto 3 LC-ST mensajes GOOSE
OMICRON®CMGSlot 2 / Cable RJ45 - - Equipo de pruebas de eventos
356 Puerto 3 (Cat 6A) de falla
IED_2 (IEDS- Slot 2 / Cable RJ45 1 6 Publicador de mensajes GOO-
cout) Puerto 4 (Cat 6A) SE
PC Wireshark Slot 2 / Cable RJ45 - - Captura de tramas GOOSE

Puerto 6 (Cat 6A)

4.3.10. Implementaciony verificacién de la comunicacion GOO-
SEentreel IED_1yel IED_2

Una vez configurados los equipos y la red de comunicaciones empleada en
el caso de estudio para la implementacion de la mensajeria GOOSE bajo la nor-
ma IEC 61850, se procede a integrar la parte prictica de la comunicacién entre
los dispositivos electronicos inteligentes definidos como IED_1 e IED_2. En la
Figura 4.32 se presenta el diagrama de bloques general de la implementacién y
verificacion de la comunicacién GOOSE entre los equipos, donde se evidencia
la estructura de la red LAN, el rol de cada dispositivo y las herramientas utiliza-
das para la captura y andlisis del trafico de red.

CAPTURA Recepcion mensaje GOOSE

TRAFICO DE RED

[, SE—
WIRESHARK
>
PUBLICACION -
GOOSE

RUGGEDCOM RX 1500
(COMUNICACION GOOSE) SUSCRIPTOR

GOOSE_Input
[FlexLogic
del IED_1]

VLAN=1, Prioridad=6,
Sincronizaciéon NTP

PUBLICACION
GOOSE

IED_1 (GE-F650)

Figura 4.32: Diagrama de bloques de la implementacién y verificacion de la co-
municacién GOOSE entre el [ED_1yel IED_2.
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Etapa 1. Publicacion del mensaje GOOSE

El IED_2, correspondiente al relé NOJA ® Power simulado virtualmente en
la herramienta IEDScout, representa la proteccién principal instalada aguas
abajo del diagrama unifilar. El equipo fue configurado para publicar las sefales
de arranque (Start) y TRIP de la funcion de sobrecorriente mediante el bloque
de control GOOSE definido en el archivo ICD/CID cargado en el IEDScout.

Durante la prueba practica, los eventos de las sefiales GOOSE se simularon
mediante un cambio de estado l6gico (TRUE/FALSE) en el LN6gico asignado
dentro de la herramienta IEDScout. Este cambio de estado representa un even-
to de falla (activacion de la funcion de proteccion de sobrecorriente configura-
daen el IED_2), lo que genera la publicacién inmediata de la mensajeria GOO-
SE dentro de la red de comunicaciones gestionada por el switch RUGGEDCOM
RX1500. En las Figuras 4.33 - 4.35 se muestra el cambio de estado del IED_2 si-
mulado en IEDScout. El paso de la posicién FALSE a TRUE en el apartado “Acti-
vity Monitor” indica la activacién de la funcién de proteccidon de sobrecorriente
ante un evento de falla.
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Application Data Services Show
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SCLpath: C:\Users\Juan Vel... {Control block reference IED_2LD0/LLND$GOSCB_IEDZ

& x fsn
Destination MAC address ~ 01:0C:CD:01:01:10 on on
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Entry time 15/10/2025 9:15:16.974
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Remaining time to live 1621

Number of DataSet entries 11

¥ |Polling: |15 v 100% |-

Figura 4.33: Interfaz de simulacién del relé virtual IED_2 en la herramienta
IEDScout.
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Figura 4.34: Estados PTOC1_Str y PTOC1_Op en FALSE en el relé virtual IED_2.
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» B0 PTRCLOp.q [ST1 ! good

» 50 GPLD/OCIF PTOCLMed ! on
» 50 GPLD/OCIF PTOCLEBeh ! on
» ] GPLD/OCIF_PTOCL Health! Ok

©||[@ o 2oninocBIED2 ©Q

s v
B svar 1) (B oenerar !

k)

false

on

B3 Mod

» [5Y] GPLD/OCIF_PTOCLStr ! true; unknown
—
¥[8y GPLD/OCIF PTOCLOp ! true

» [£0] GPLD/OCIF PTOCLMad !
» 8 GPLD/OCIF PTOCLNam...! NOJA

Power Switchgear Pty. Ltd | v | Polling: |15

¥ |100% |-

Figura 4.35: Estados PTOC1_Str y PTOC1_Op en TRUE en el relé virtual IED_2.

La transmision de informacién mediante la comunicacion GOOSE se realiza
de manera periddica, tal como se evidencia en la Figura 4.36. De igual forma
en la Figura 4.37 se muestra la captura obtenida en Wireshark durante la veri-
ficacion de la comunicacién GOOSE entre los dispositivos del caso de estudio.
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En el intervalo analizado se evidencia el cambio de estado del IED_2, el cual
genera la publicacién inmediata de un nuevo mensaje GOOSE dentro de la red.
Antes del evento, los valores de stNum 'y sqNum permanecen constantes; sin
embargo, al producirse el cambio de estado, ambos parametros se actualizan
de forma secuencial, indicando que el dispositivo ha detectado una condicién
de operacion y ha transmitido la sefial correspondiente. Este comportamiento
confirma que la mensajeria GOOSE funciona correctamente, garantizando la
actualizacién instantdnea de los eventos en la red IEC 61850.

Etapa 2. Suscripcion del mensaje GOOSE

ElIED_1, correspondiente al relé fisico GE-F650, fue configurado como sus-
criptor del mensaje GOOSE proveniente del IED_2, con el objetivo de recibir
y procesar la informacion transmitida. La informacidn recibida fue asignada a
una entrada légica virtual dentro de las entradas digitales GOOSE del IED_1.

M prueba_analisis_wirreshark.pcapng - [m] x

Archivo  Edicion  Visualizacion Ir  Captura Analizar Estadisticas  Telefonia  Wireless Herramientas  Ayuda

Ami® RBRe==F oz Eaaan
[W]Aplique un fitro de visualizacién ... <Ctrl-/> -]+ GOOSE
Ne. Time Source Destination Protocol ~
| IED_2
PUBLICADOR

62 7.542741 192.168.8.161 192.168.8.131 TCP

63 7.542741 192.168.8.131 192.168.8.101 TCP

64 7.5920633  192.168.0.101 192.168.8.131 TCP

78 7.792359 192.168.8.161 239.255.255.250 SSDP

71 7.792359  192.168.8.161 239.255.255.250 SSDP

78 9.361353  192.168.8.101 192.168.8.131 TCP

79 9.361353  192.168.8.131 192.168.8.181 TP

80 9.411681 192.168.0.101 192.168.8.131 TCP

| .

< >
< > % >

© ?  prueba_analisis_wirreshark.pcapng Paquetes: 2310 - Mostrado: 2310 (100.0%) || Perfil: Default

Figura 4.36: Publicacién de mensajes GOOSE del IED_2 observada en Wi-
reshark.

Al detectar la llegada del mensaje GOOSE, el IED_1 ejecuta dos acciones si-

multdneas:
» Encendido de un LED en el panel frontal del relé fisico GE-F650, que per-

mite verificar visualmente la recepcién del mensaje GOOSE emitido por
el IED_2 (4.38).
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= Activacion de una compuerta légica de bloqueo interno en la légica del
IED_1, con la finalidad de inhibir temporalmente la orden de disparo, ga-
rantizando que solo el IED_2 opere ante una falla aguas abajo de su zona

..
de proteccion(4.39).

M prueba_analisis_wirreshark.pcapng — O x
Archive  Edicion  Visualizacion Ir Captura  Analizar  Estadisticas Telefonia  Wireless Herramientas  Ayuda

aAmJ® RE ce=Fas|Eaaan

M [ Aplique un filtro de visualizacién ... <Ctrl-/> E3 -]+ coose

No. Time Source Destination Protacol Lengt stNum sqNum [ (o]
494 61.251164 TPLink 86:c4:c@  Broadcast ARP 42
495 61.252442 TPLink_86:c4:c@  Broadcast ARP 66
496 51.252442 TPLink_86:c4:c8 Broadcast ARP 68 CAMEBIO ESTADO IED 2
v
< >
< >« >

O ¥ prueba_analisis_wirreshark.pcapng Paquetes: 2310 - Mostrado: 2310 (100.0%) | Perfil: Default

Figura 4.37: Cambio de estado de FALSE a TRUE en el IED_2 capturado en Wi-
reshark.

Figura 4.38: LED apagado: no se encuentra activo el TRIP del IED_2.
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Figura 4.39: LED encendido: activacién del TRIP del IED_2 por falla detectada.

El encendido del LED confirma que el IED_1 recibi6 correctamente el men-
saje GOOSE publicado por el IED_2. De manera simultdnea, la 16gica de blo-
queo interno del IED_1 asegura una coordinacion selectiva de protecciones en-
tre ambos dispositivos.

Etapa 3. Verificacién de la comunicacién GOOSE entre los IED_1 e IED_2

Unavez implementadas las etapas de publicacién y suscripciéon de mensajes
GOQOSE, se procede a la verificacion del intercambio de informacién entre los
dispositivos. El objetivo es confirmar que la transmisién de mensajes entre los
IED_2 e IED_1 cumple con los lineamientos de la norma IEC 61850 y que los
tiempos de respuesta permiten la coordinacién adecuada de protecciones.

La herramienta Wireshark permiti6 capturar y analizar el trafico de infor-
macion dentro de la red de comunicacion. En las Figuras 4.40 a 4.43 se presen-
tan los paquetes 500 y 501, que corresponden al cambio de estado del IED_2 'y
ala publicacion de TRIP hacia el [ED_1.
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pcapng — [m] X

"IFrame SGQI 294 bytes on wire (2352 bits), 294 bytes captured (2352 bits) on interface \Devicell A
Section number: 1
Interface id: @ (\Device\NPF_{FEB28AG4-227E-4358-93E7-897EAS5C56C3})
Encapsulation type: Ethernet (1)
Arrival Time: Oct 28, 2825 17:21:16.298833886 Hora universal coordinada
UTC Arrival Time: Oct 28, 2625 17:21:16.298833888 UTC
Epoch Arrival Time: 1761672076.290033000
[Time shift for this packet: ©.0000860088 seconds]
[Time delta from previcus captured frame: @.888088008 seconds]
[Time delta from previcus displayed frame: 8.88608808@ seconds]
|[Time since reference or first frame: 61.539627866 secnnds]l
Frame Number: 588
Frame Length: 294 bytes (2352 bits)
Capture Length: 294 bytes (2352 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:goose]
[Coloring Rule Name: Broadcast]
[Coloring Rule String: eth[@] & 1]

v
< >
8l @c cd @1 @1 1@ 58 83 5a 1lc eb 45 88 b8 88 @1 X ZecEec -
8l 18 @@ 6@ @0 @@ 61 32 @l Bc B8 13 49 45 44 5T cecccc@s e TED
32 4c 44 30 2f 4c 4c 4e 3@ 24 47 4T 24 43 42 5T 2LD@/LLN @$GOSCE_
49 45 44 32 81 @1 @2 82 15 49 45 44 5f 32 4c 44 IED2 - -IED_2LD
3@ 2f 4c 4c 4e 3@ 24 44 53 5 49 45 44 32 83 14 @/LLNe$D 5_IED2- -
43 42 5T 49 45 44 32 5f 54 52 49 58 5f 44 49 53 CB_IED2_ TRIP_DIS w

Mo 500 - Time: 61.538027 - Source: Dell_foebds - Destination: lecTeS7 01.01:10... 6 - sgNum: 0 - boolean: False False, True - datSet [ED 2LDO/ALNOSDS_IED2 - Info:
Mostrar bytes de paquete

Cerrar Ayuda

Figura 4.40: Paquete 500: estado inicial (stNum 0) del TRIP del IED_2 capturado
en Wireshark.

M Wireshark . Paquete 500 - prueba_analisis_wirreshark.pcapng - m] x

¥ Ethernet II, Src: Dell Ic:eb:45 (58:8a:5a:lc:eb:45), Dst: IecTc57_01:01:10 (@1:8c:cd:91:01:10) A
Destination: IecTc57_@1:81:18@ (81:8c:cd:@1:81:1@)
Source: Dell 1c:eb:45 (58:8a:5a:lc:eb:d5)
| Type: IEC 51858/G00SE (@xa8bS)

¥ GOOSE
APPID: @x@881 (1)
Length: 28@

Reserved 1: @x2@e8 (@)
Reserved 2: @x@e28 (@)
v goosePdu
|gocbRef: IED_2LD@/LLN@SGOSCE_IED2 |
timeAllowedtolive:
datSet: IED 2LD@/LLN@EDS IED2
goID: CB_IED2_TRIP_DISPARO

simulation: False
confRev: 1

ndsCom: False
numDatSetEntries: 11

allData: 11 items v
8 >
@l 8c cd @1 @1 1@ 58 82 5a 1c eb 45 88 b3 @@ @1 - - - - - X Z-Eoc- ~
eale  DRNE 62 66 @8 @@ 61 82 @1 6c 30 18 49 45 44 5T .-‘--a‘ <o IED

9020 32 4c 44 30 2 4c 4c 4e 38 24 47 4f 24 43 42 5T 2LDB/LLN GEGO$CB: ¥

No.: 500 - Time: 61.539027 - Source: Dell_fcebds - Destination: lecTcS7 01:01:30... 6 - sgNum: 0 - boolean: False False, True - dotSet: [ED_2LDO/LLNOSDS IED2 - Info:
Mostrar bytes de paquete

Figura 4.41: Detalle del LN GOOSE del paquete 500 segiin la norma IEC 61850.
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M Vireshark . Pa a ark.pcapng - o x

“IFr‘amE 58 t 294 bytes on wire (2352 bits), 294 bytes captured (2352 bits) on interface \Device\NPF_{F A
Section number: 1

Interface id: @ (\Device\NPF_{FEB2BA64-227E-435B-93E7-B97EASSC56CE})
Encapsulation type: Ethernet (1)

Arrival Time: Oct 28, 2825 17:21:16.388298888 Hora universal coordinada
UTC Arrival Time: Oct 28, 2825 17:21:16.360298808 UTC

Epoch Arrival Time: 1761672876.3808290060

[Time shift for this packet: ©.86@000880 seconds]

[Time delta from previous captured frame: 8.818257888 seconds]

Time delta from previous displaved frame: 8.81825780@ seconds]
[Time since reference or first frame: 61.549284888 seconds]

Frame Wumber: 561

Frame Length: 294 bytes (2352 bits)

Capture Length: 294 bytes (2352 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protacols in frame: eth:ethertype:goose]
[Coloring Rule Name: Broadcast]
[Coloring Rule String: eth[@] & 1]

v
< >
@l @c cd @1 @1 1@ 58 8a 5a lc eb 45 88 b8 @@ @1 - - X A
@1 18 @0 @9 60 @@ 61 82 @1 6c 8@ 18 49 45 44 5f ... a- -+ -IED_
32 4c 44 38 2T 4c 4c 4e 38 24 47 4f 24 43 42 5 21LD8/LLN 8$GO$CB_
49 45 44 32 81 @1 84 82 15 49 45 44 5f 32 4c 44 IED2---- -TIED_2LD
38 2f 4c 4c 4e 30 24 44 53 S 40 45 44 32 83 14 @/LLN@SD S_IED2- -
43 42 5T 49 45 44 32 5f 54 52 49 50 5f 44 49 53 CB_IEDZ_ TRIP_DIS v

No. 507 - Time: 61.549284 - Source: Dell_Tceb:45 - Destination: lecTeS7 01:01:10 - P._Num: 6 - sqNum: T - boolean: False False, True - datSet [ED 2L DO/LLNOSDS_IED2 - info:
Mostrar bytes de paquete

Cerrar Ayuda

Figura 4.42: Paquete 501: estado activo (stNum 1) del TRIP del IED_2 capturado
en Wireshark.

! Wireshark - Paquete 501 - prueba_analisis_wirreshark.pcapng - O X

v Ethernet II, Src: Dell lc:eb:45 (58:Ba:5a:lc:ieb:45), Dst: IecTc57_€1:01:10 (01:@c:icd:01:01:10) -
Destination: TecTc57 81:01:16 (@1:@c:cd:01:01:18)
Source: Dell lc:eb:45 (58:8a:5a:1c:eb:4s)
| Type: IEC 61858/GO0SE (@xa88bs)|

v~ GOOSE
APPID: @xBBB1 (1)
Length: 288

Reserved 1: @xegee (@)
Reserved 2: @x@000 (@)
v goosePdu
timeAllowedtolive: 4
datSet: IED 2LDB/LLN@EDS TED2

t: Oct 28, 2825 17:21:16.284687827 UTC

simulaticn: False
confRev: 1
ndsCom: False

numDatSetEntries: 11

allData: 11 items hd
< >
8088 @1 @c cd @1 @1 1@ 58 8a 5a 1c eb 45 [ 60 @1 o -
@l 13 @9 @@ @@ 8@ 61 32 @1 @c 88 18 49 45 44 5T crar - IED_
GC20 32 4c 44 30 2f 4c 4c 4 30 24 47 4 24 43 42 5 2LD8/LLN @3GOSCE_ wl ot

No. 507 - Time: 61.543334 - Source: Dell_fceb45 - Destination: lecTeST 01:01:10 - P__Num: & - sqNum: 1 - boolean: False False True - dorSer JED_31 DO/LLNOSDS. IED2 - Info:

Mostrar bytes de paquete

Figura 4.43: Detalle del LN6gico GOOSE del paquete 501 segin la norma IEC
61850.
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De acuerdo con la Tabla 4.15, el tiempo transcurrido entre tramas sucesivas
del mensaje GOOSE, cuando se genera un cambio de estado en el IED_2, es de
10,257 ms. Este valor confirma que la red de comunicacion y los nodos légicos
implementados entre el IED_2 y el IED_1 cumplen con los tiempos estable-
cidos por la norma IEC 61850, garantizando la rdpida transmision de sefales
criticas y su utilizacion en la coordinacion de protecciones.

Tabla 4.15: Tiempos del trafico de la comunicacién GOOSE entre los IED del
caso de estudio.

No. (Paquete) Tiempo(s) At(ms) Protocolo stNum sqNum
500 61,539027 10,257 GOOSE 6 0
501 61,549284 10,257 GOOSE 6 1

Durante la verificacién del caso préctico, se comprobé que las comunica-
ciones GOOSE entre el IED_2 (publicador) y el IED_1 (suscriptor) actiian con-
forme la configuracién légica establecida. Cuando el IED_2 detecta un evento
y publica la mensajeria GOOSE, el IED _1 recibe la informacion de forma inme-
diata, encendiendo el LED en el panel frontal y activando su l6gica interna de
bloqueo.

La funcién de bloqueo del IED_1 tiene como objetivo inhibir temporalmen-
te la orden de disparo, asegurando que solo el IED_2 actiie ante una falla dentro
de su zona de proteccién. De esta manera, se demuestra que las comunicacio-
nes GOOSE permiten una coordinacion selectiva y efectiva de protecciones
entre los IED_2 e IED_1, logrando que cada dispositivo opere tinicamente den-
tro de su drea asignada.

Coordinacién de protecciones mediante mensajeria GOOSE entre el IED_1y
el IED 2

Como complemento de la verificacion de las comunicaciones GOOSE, y con
el propésito de comparar el desempenio y las ventajas del esquema implemen-
tado frente a las coordinaciones de protecciones tradicionales, en la Figura 4.44
se presenta la operaciéon de ambos esquemas. En el lado izquierdo se observa
la coordinacién tradicional basada en contactos cableados, mientras que en
el lado derecho se muestra la coordinaciéon mediante comunicaciones GOOSE
sobre una red Ethernet. Este método permite el intercambio de informacién de
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sefiales de arranque (PTOCI.Str) y disparo (PTOCI.0Op) en milisegundos, op-
timizando la selectividad y el tiempo de respuesta del sistema de proteccion

implementado.

Esquema tradicional de
coordinacién de

Comunicacion

Esquema de coordinacion
de protecciones

GOOSE

protecciones empleando GOOSE
A A
< IED_1 < IED_1 -
50/51 50/51
52 Proteccién 52 Suscriptor:
Respaldo PTOCL.Str
PTOC.Op
: IED_2 3 IED_2 -«
50/51 50/51
R Proteccion R Publicador:
Principal PTOC1.Str
\ \ PTOC.Op
v v

Figura 4.44: Esquema comparativo entre coordinacién de protecciones tradi-
cional (izquierda) y mediante comunicaciones GOOSE (derecha).

El principio de operacion aplicado entre los IED_2 e IED_1 en el caso de es-
tudio planteado para la EEA se basa en un esquema de bloqueo y desbloqueo
rapido, empleado para la coordinacion entre dispositivos de proteccion prin-
cipal y respaldo. Este principio se implementa mediante la mensajeria GOOSE
definida en la norma IEC 61850-5, la cual establece que la transmisién de men-
sajes aplicados a control y bloqueo debe realizarse en tiempos inferiores a 20
ms.

En este tipo de coordinacién de protecciones, la selectividad no depende
exclusivamente del margen de tiempo entre las curvas de tiempo-corriente de
los IED, como en los métodos tradicionales, sino del intercambio rapido de
informacion entre los dispositivos ante eventos de falla. Esto permite reducir
los tiempos de transmision y evitar operaciones simultdneas no deseadas.
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En las coordinaciones tradicionales, la selectividad se logra manteniendo un
margen de tiempo entre curvas de aproximadamente 300 ms a 500 ms, confor-
me a la norma IEC 60255. En cambio, en la implementacion del presente caso
mediante comunicaciones GOOSE, se verific6 que ante un evento de falla, el
IED_2 publica el mensaje GOOSE de disparo y bloqueo, el cual es recibido por
el IED_1 en un tiempo promedio de 10,257 ms, bloqueando inmediatamente
su orden de disparo. De esta manera, se evita la operaciéon simultdnea de los
dispositivos, logrando una coordinaciéon de protecciones selectiva y escalona-
da.



Capitulo 5

Resultados, Conclusiones y
Recomendaciones

El presente capitulo expone los resultados obtenidos durante la implemen-
tacion y verificacion de la comunicacion GOOSE conforme alanorma IEC 61850,
aplicada al caso de estudio que fue desarrollado en la EEA Las pruebas se rea-
lizaron con el propoésito de evaluar la coordinacién de protecciones basada en
la transmision de eventos entre IEDs, considerando las condiciones reales de
operacion del sistema. Finalmente, se exponen las conclusiones generales de-
rivadas del estudio y se proponen recomendaciones para futuras implementa-
ciones o trabajos relacionados.

5.1. Resultados experimentales

5.1.1. Configuraciéon de la prueba

En concordancia con los objetivos planteados, se procedi6 a implementar
un escenario de prueba que permitiera analizar el comportamiento de la co-
municacioén entre IEDs, verificando los tiempos de envio, recepcion y actuali-
zacion de los mensajes GOOSE. De esta manera, fue posible comprobar la efec-
tividad de la norma IEC 61850 en la reduccién de tiempos de respuesta frente
a eventos de proteccion, comparando su desempeno respecto a los métodos
tradicionales de coordinacion.

150
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Los resultados que se presentan a continuacion incluyen el registro y andlisis
de tramas capturadas mediante el software Wireshark, la identificacién de los
pardmetros principales del protocolo GOOSE y la evaluacion de los tiempos de
comunicacion obtenidos en el laboratorio de pruebas. Este andlisis permitio
validar la correcta publicacion, suscripcion y procesamiento de los mensajes
GOOSE dentro del entorno de automatizacion eléctrica.

5.1.2. Capturay andlisis de mensajes GOOSE

Como se puede observar en la figura 5.1 se muestra la informacién de un
mensaje GOOSE obtenido con Wireshark durante las pruebas de comunica-
cion entre el IED GE-F650 como suscriptor y el equipo publicador. En la parte
superior se observa el resumen de las tramas capturadas, donde se identifican
los campos:

s Time

= Source
= Protocol
= Length
= stNum
= golD

= datSet
= Boolean

En este caso, el paquete corresponde a un mensaje publicado por la direc-
cion MAC del IED_2 con destino a la direccién del IED_1. El protocolo utilizado
es GOOSE, con una longitud de 151 bytes y un ntimero de estado stNum = 2,
lo que indica que es el primer cambio detectado en las sefiales del conjunto de
datos transmitido, ya que este valor inicia en stNum = 1.

En la parte inferior, Wireshark muestra el detalle de la estructura interna del
mensaje. Se indica que se trata de una trama Ethernet tipo 0x88b8, correspon-
diente alos mensajes GOOSE definidos en la norma IEC 61850. El campo APPID
presenta el valor 0x0001, que identifica el bloque de control asociado al en-
vio del mensaje, mientras que el campo Length confirma el tamano total de la
Protocol Data Unit (PDU). Dentro del bloque GOOSE, se visualizan pardmetros
como la clase de aplicacidn, el tipo de codificacion y la estructura GOOSEPdu,
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donde se agrupan las variables del conjunto de datos.

El goID mostrado (Trip_IED2) y el datSet (SALIDA4F650SALIDA4// LLNO$DS
_TRIP_IED1) evidencian que el mensaje corresponde al evento de disparo con-
figurado en el IED publicador. Ademas, el valor légico True en la columna Boo-
lean indica que la sefial de disparo estaba activa en el momento de la captura.

Esta informacién confirma que el IED_2 estd enviando correctamente los
mensajes GOOSE sobre la red Ethernet, y que el IED_1 recibe las actualizacio-
nes de estado en el tiempo esperado. Los datos verificados en la trama (tipo,
identificador y longitud) coinciden con las especificaciones establecidas en la
configuracion del sistema IEC 61850, demostrando una comunicacion efectiva
y sincronizada entre los dispositivos de proteccion.

ADAO mBRRE Ae>EFLHEE QAQaQaEE
.Eth.type

Source Protocol Length = stNum sqNum golD datSet boolez Info

[Time delta
[Time si

hertype:goose]
ing: ASCII (@)

Dst: IecTc57 @1:01:@9 (01:0c:cd:01:01:09)
9)

= Simulated: False

()]
APPLICATION (1)
onstructed Encoding

ded protocol, to see BER internal fields set protocol BER preferences]

Figura 5.1: Captura de datos con Wireshark.

En la figura 5.2 se muestra una serie de tramas GOOSE capturadas mediante
el software Wireshark. Cada mensaje fue emitido por el IED GE-F650. En to-
dos los registros se puede observar que el tamafno del paquete es constante (
151 bytes). El campo stNum mantiene un valor fijo de 2, lo que indica que no
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se ha producido un nuevo cambio de estado en las sefiales del conjunto de da-
tos. Sin embargo, el campo sqgNum aumenta de forma progresiva en cada tra-
ma, pasando de 0 hasta 26 en la secuencia mostrada. Este comportamiento es
caracteristico de los mensajes GOOSE y confirma que el IED se encuentra re-
transmitiendo el mismo estado del sistema para garantizar la confiabilidad de
la comunicacion.

En la norma IEC 61850, el incremento del nimero de secuencia (sqgNum) re-
presenta cada retransmision de un mismo evento o estado. Durante el tiempo
en que no se producen cambios en las variables supervisadas, el IED contintia
enviando periddicamente el mismo mensaje con diferente nimero de secuen-
cia. Este mecanismo permite que el [IED_1 que corresponde al suscriptor, man-
tenga actualizada la informacién y detecte la pérdida de mensajes si alguna
trama no llega correctamente.

Enla columna goID se identifica el mensaje como parte del grupo Trip_IED2,
mientras que el campo datSet muestra el nombre completo del conjunto de da-
tos configurado en el publicador (LLNO$DS_TRIP_IED1). El valorlégico de Boo-
lean se mantiene en True, lo que indica que la condicién de disparo permanece
activa durante toda la secuencia capturada.

Archivo Edicién Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

AD A0 mBRRE QRe2=EF I HEE QA4 QHE

N ethtype == 0x88b8

Source Protocol  Length stNum + sgNum golD datSet boolean

Figura 5.2: Captura de datos sqNum en Wireshark.
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5.1.3. Anadlisis de secuenciay tiempos de comunicacion

Los datos obtenidos en la Figura 5.2 se analiza en la tabla 5.1 donde se mues-
tra los valores del campo Delta [s] se mantienen alrededor de 1.00 s, lo cual co-
rresponde al intervalo de retransmisién configurado por el IED_2 cuando no
se producen nuevos eventos. Este tiempo entre tramas depende de los para-
metros definidos en el bloque de control GOOSE (GOOSE Control Block), los
cuales establecen la frecuencia con la que el dispositivo vuelve a enviar el mis-
mo mensaje para mantener actualizados al suscriptor IED_1.

Este comportamiento es coherente con la norma IEC 61850, que exige que
los mensajes GOOSE se publiquen de manera continua, incluso si no hay cam-
bios de estado, con el propdsito de garantizar la sincronizacién entre equipos.
La retransmision constante y el incremento ordenado del nimero de secuen-
cia (sqNum) confirman que la comunicacion se realiza de forma estable y sin
pérdida de paquetes, cumpliendo las condiciones necesarias para una red de
proteccion confiable.

En tabla 5.2 se presenta los resultados obtenidos del andlisis de tramas GOO-
SE capturadas con el software Wireshark durante la comunicacién entre un dis-
positivo IED_2 (Publicador) y un IED_1 (Suscriptor). En la columna Time [s] se
muestra el instante absoluto de recepcién de cada trama desde el inicio de la
captura, mientras que Delta [s] indica el intervalo de tiempo transcurrido entre
la recepcion de dos mensajes consecutivos, lo cual permite determinar el pe-
riodo de retransmision configurado en el IED_2 . En las pruebas realizadas se
realiz6 el envio de ocho cambios de estado o sefiales desde el IED_2 al IED_1,
para el caso préactico las sefiales fueron de aperturay cierre, pudiéndose confi-
gurar las senales a necesidad del proyecto que se desea realizar.

En la columna Protocol se confirma el uso del protocolo GOOSE conforme
a la norma IEC 61850-8-1, y el campo stNum refleja el namero de estado del
mensaje GOOSE, el cual se incrementa cada vez que se produce un cambio en
las variables del conjunto de datos transmitido. En la tabla 5.2 se observa una
variacion del stNum de 2 a 9, evidenciando ocho cambios de estado generados
por el IED_2. Los valores de Delta muestran intervalos promedio del orden de
0,011 s (11 ms), lo que se encuentra dentro del rango aceptable para aplicacio-
nes de proteccion de tipo tiempo critico clase P1/P2 segtin la norma IEC 61850.

La tabla 5.3 presenta los datos obtenidos de los eventos de comunicacién
GOOSE registrados entre dispositivos IED durante las pruebas de interopera-
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Tabla 5.1: Secuencia de mensajes GOOSE con delta de tiempo y nimeros de
estado

Time [s] Delta [s] Protocol stNum sqNum
48.095 0.011 GOOSE 2 0
48.107 0.011 GOOSE 2 1
48.136 0.029 GOOSE 2 2
48.229 0.093 GOOSE 2 3
48.734 0.506 GOOSE 2 4
49.748 1.014 GOOSE 2 5
50.753 1.005 GOOSE 2 6
51.762 1.009 GOOSE 2 7
52.775 1.014 GOOSE 2 8
53.782 1.007 GOOSE 2 9
54.787 1.005 GOOSE 2 10
55.793 1.006 GOOSE 2 11
56.803 1.010 GOOSE 2 12
57.812 1.010 GOOSE 2 13
58.821 1.008 GOOSE 2 14
59.826 1.005 GOOSE 2 15
60.833 1.007 GOOSE 2 16
61.841 1.008 GOOSE 2 17
62.851 1.010 GOOSE 2 18
63.858 1.007 GOOSE 2 19
64.866 1.007 GOOSE 2 20
65.870 1.005 GOOSE 2 21
66.876 1.006 GOOSE 2 22
67.880 1.004 GOOSE 2 23
68.886 1.006 GOOSE 2 24
69.891 1.005 GOOSE 2 25
70.899 1.008 GOOSE 2 26

bilidad. Cada registro corresponde a una trama GOOSE transmitida por el IED
publicador y recibida por el suscriptor dentro de la red IEC 61850. Tamafio del
mensaje GOOSE (151 bytes)

En la columna Length se muestra el tamafo del marco Ethernet en bytes,
cada mensaje GOOSE transmitido por el IED GE-F650 tiene una longitud total
de 151 bytes. Este valor representa el tamafio completo del paquete en la capa
Ethernet, es decir, la cantidad total de informacién que viaja en una sola trama
de comunicacion.

En términos técnicos, los 151 bytes incluyen los siguientes componentes:



5.1. RESULTADOS EXPERIMENTALES 156

Tabla 5.2: Cambio de estado en la comunicacion de los IEDs

Time [s] Delta[s] Source Destination Protocol stNum
48.106605 0.0114 Ge_09:6b:18 IecTc57_01:01:09 GOOSE 2
71.07182 0.0140 Ge_09:6b:18 IecTc57_01:01:09 GOOSE 3
95.231809 0.0118 Ge_09:6b:18 IecTc57_01:01:09 GOOSE 4
109.684976 0.0143 Ge_09:6b:18 IecTc57_01:01:09 GOOSE 5
130.228143 0.0114 Ge_09:6b:18 IecTc57_01:01:09 GOOSE 6
147.508731 0.0104 Ge_09:6b:18 IecTc57_01:01:09 GOOSE 7
160.211432 0.0105 Ge_09:6b:18 IecTc57_01:01:09 GOOSE 8
184.940591 0.0100 Ge_09:6b:18 IecTc57_01:01:09 GOOSE 9

= Cabecera Ethernet (14 bytes): contiene la direccion MAC de origen, la
direccion MAC de destino y el campo de tipo de protocolo (0x88B8) que
identifica el mensaje como un GOOSE.

= Encabezado GOOSE: define los campos principales del mensaje, como
el identificador de aplicacion (APPID), el namero de estado (stNum), el
numero de secuencia (sqNum) y el tiempo permitido de vida (timeAllo-
wedToLive).

= Datos deaplicacion: corresponden al conjunto de datos transmitido (goID,
datSet, valores booleanos, etc.), que contiene la informacion real del even-
to de proteccion.

= Campo de verificacién FCS (4 bytes): utilizado por la capa Ethernet para
comprobar la integridad de la trama y detectar errores de transmision.

En palabras simples, el valor de 151 bytes indica cuanto “pesa”’ cada mensaje
GOOSE en lared. Cada byte equivale a ocho bits, por lo que una trama comple-
ta contiene aproximadamente 1208 bits. Este tamafo es relativamente peque-
fio comparado con otros protocolos de comunicacion industrial, lo que permi-
te que los mensajes GOOSE se transmitan con alta velocidad y baja latencia,
cumpliendo con los requisitos de tiempo real establecidos por la norma IEC
61850.

Gracias a su estructura ligera, los mensajes GOOSE son ideales para el inter-
cambio rdpido de senales binarias, como disparos, bloqueos o habilitaciones,
entre dispositivos de proteccion. De esta forma, se garantiza una coordinacién
eficiente entre IEDs dentro de la red de automatizacién de la subestacion.

En la columna stNum se indica el nimero de estado del mensaje GOOSE, el
cual se incrementa cada vez que ocurre un cambio en las variables del conjunto
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de datos transmitido, tal y como se muestra en la tabla 5.2 .

La columna goID muestra el identificador del bloque de control GOOSE aso-
ciado al conjunto de datos publicado, en este caso denominado Trip_IED2. Por
su parte, el campo datSet especifica el nombre completo del conjunto de datos
configurado en el IED emisor (SALIDA4F650SALIDA4//LLNO$DS_TRIP_IED1),
donde se agrupan las senales digitales que se intercambian mediante el proto-
colo IEC 61850, estos se configuraron por los autores.

Finalmente, la columna boolean refleja el valor légico transmitido en cada
evento, indicando el estado de la sefial de disparo (True o False) segun la con-
dicion operativa del sistema. La secuencia de valores observada evidencia la
correcta publicacion y actualizacion de los mensajes GOOSE conforme a los
cambios de estado registrados por el dispositivo [ED_1.

Tabla 5.3: Eventos de comunicacion entre IEDs

Length stNum golD datSet boolean
151 2 Trip_IED2 SALIDA4F650SALIDA4/LLN0$DS_TRIP_IED1 True
151 3 Trip_IED2 SALIDA4F650SALIDA4/LLNO$DS_TRIP_IED1 False
151 4 Trip_IED2 SALIDA4F650SALIDA4/LLNO$DS_TRIP_IED1 True
151 5 Trip_IED2 SALIDA4F650SALIDA4/LLNO$DS_TRIP_IED1 False
151 6 Trip_IED2 SALIDA4F650SALIDA4/LLNO0$DS_TRIP_IED1 True
151 7 Trip_IED2 SALIDA4F650SALIDA4/LLN0$DS_TRIP_IED1 False
151 8 Trip_IED2 SALIDA4F650SALIDA4/LLN0$DS_TRIP_IED1 True
151 9 Trip_IED2 SALIDA4F650SALIDA4/LLNO$DS_TRIP_IED1 False

5.1.4. Evaluacién del desempeiio del caso de estudio

En las pruebas realizadas y en los resultados obtenidos de la implementa-
cién practica de las comunicaciones GOOSE entre el IED_2 y el IED 1, eva-
luadas a partir de ocho ensayos de transmision de mensajes mediante la herra-
mienta Wireshark, se obtuvo un tiempo promedio de transmisién de 0,011725
segundos (equivalente a 11,725 ms) entre los dispositivos. Este valor corres-
ponde al tiempo total de publicacion y suscripcion del mensaje dentro de la
red configurada, empleando una conexién Ethernet dedicada para la comuni-
cacion entre los equipos. El resultado promedio se encuentra dentro del rango
establecido por la norma IEC 61850 [58], la cual especifica para los mensajes
Tipo 1B un limite médximo de latencia de menor a 20 ms.

En la Tabla 5.4 se comparan los valores obtenidos con los presentados en
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otros estudios, destacando el trabajo de [59], quienes reportaron tiempos pro-
medio de 17,34 ms y 10,82 ms en pruebas de coordinacién de protecciones no-
cascada mediante GOOSE en sistemas de distribucién con generacion distri-
buida.

Tabla 5.4: Comparacion de latencias promedio en mensajes GOOSE IEC 61850.

Fuente Latencia promedio (ms)
Presente estudio (2025) 11,725
Dityagraha et al. (2022) — Prueba 1 17,34
Dityagraha et al. (2022) — Prueba 2 10,82
IEC 61850 — Limite Tipo 1B 20,00

El valor promedio de 11,725 ms demuestra que la red de comunicacién im-
plementada cumple adecuadamente con los requerimientos de velocidad para
aplicaciones de proteccién basadas en GOOSE para control y bloqueo de dis-
paro, garantizando una transferencia de datos confiable dentro de los mérge-
nes aceptados por la norma 61850. Asimismo, este desempefio es comparable
e incluso superior al obtenido en otros proyectos reales documentados, lo cual
valida la eficiencia de la infraestructura de comunicaciones empleada.

En proyectos como el presentado por [59], donde se estudi6 la coordina-
cién no-cascada de relés en sistemas de 20 kV con generacion distribuida, se
demostré que el uso del protocolo IEC 61850-GOOSE permite reducir la com-
plejidad de los esquemas de proteccion, mejorar la selectividad y evitar dispa-
ros innecesarios cuando existen configuraciones superpuestas. Los resultados
de la presente investigaciéon confirman dicha conclusion, evidenciando que la
implementacion practica de un sistema GOOSE bien configurado permite al-
canzar tiempos de comunicacion suficientemente bajos para garantizar una
coordinacion efectiva entre dispositivos IED, incluso en entornos con variabi-
lidad topolégica o integracién de generacion distribuida.

En sintesis, la latencia medida de 11,725 ms respalda la viabilidad de aplicar
esquemas de proteccién basados en comunicaciones GOOSE dentro de los sis-
temas eléctricos. Se evidencia que la transmisién de informacion entre los IED
es rapiday cumple con los requisitos establecidos por la norma IEC 61850, per-
mitiendo realizar la coordinacion de protecciones por selectividad, mediante
el control y la restriccion de disparos en tiempos reducidos. Por lo tanto, la
coordinacién ya no depende de los mérgenes de tiempo entre las curvas de
tiempo-corriente, como ocurre en la filosofia tradicional de coordinacién de
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protecciones, sino del tiempo de transmision de los mensajes GOOSE entre
IED, asegurando una respuesta rapida ante fallas y contribuyendo al aumen-
to de la confiabilidad operativa del sistema eléctrico.

5.1.5. Anadlisis comparativo de coordinaciones de protecciones

El esquema de coordinacion implementado mediante mensajeria GOOSE
bajo la norma IEC 61850 representa una evolucion significativa frente a las
coordinaciones de protecciones tradicionales, las cuales se basan en contac-
tos fisicos, cableado de sefial y margenes de tiempo entre las curvas de disparo
tiempo-corriente. En la filosofia tradicional de coordinacién de protecciones,
la selectividad entre los dispositivos se mantiene estableciendo un margen de
tiempo del orden de 300 milisegundos, con el propdsito de evitar disparos si-
multdneos de los equipos.

El esquema de coordinacion de protecciones mediante comunicacion GOO-
SE, bajo las normas IEC 61850-5 e IEC 61850-8-1, permite transmitir sefia-
les de proteccién y control a través de una red Ethernet, logrando tiempos de
transmision inferiores a 20 milisegundos para mensajes Tipo 1A de alta priori-
dad, segun lo establecido por la norma. Esto posibilita implementar esquemas
de proteccion basados en la logica de bloqueo y desbloqueo rapido, donde
los dispositivos intercambian informacién en tiempo real sobre condiciones
de operacién, arranque o disparo.

Tabla 5.5: Criterios comparativos entre las coordinaciones tradicionales y me-
diante comunicacién GOOSE.

Criterio / Filosofia Coordinacion Coordinacién GOOSE (IEC
tradicional 61850)
Medio de transmisién de Cable fisico Red Ethernet

informacién
Selectividad

Margen de coordinacién

Confiabilidad del enlace
Interoperabilidad
Mantenimiento

Basada en margen de
tiempo (curvas T-I)

Aproximadamente
200-300 ms

Media

Baja (entre marcas)
Requiere intervencion
fisica

Basada en comunicaciéon directa
entre dispositivos (restriccion de
disparo)
10-20 ms

Alta

Alta (por norma IEC 61850)
Requiere software de configura-
cién
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Figura 5.3: Coordinacién de protecciones tradicional con selectividad por mar-
gen entre curvas tiempo-corriente. Fuente: EEA

En la Figura 5.3 se muestra un esquema de coordinacién de protecciones
tradicional empleado por la EEA, donde se representan las curvas de tiempo-
corriente tipicas de los dispositivos de proteccion a nivel de cabecera, corres-
pondientes al transformador de potenciay alos alimentadores primarios aguas
abajo. E1 IED_2 representa la proteccion principal (curva de color verde), mien-
tras que el IED_1, ubicado aguas arriba, actiia como proteccién de respaldo
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(curva de color azul). La curva de color rojo corresponde al transformador de
potencia, el cual constituye el punto de conexién comtiny la referencia de coor-
dinacidn para el resto de equipos aguas abajo.

Paralograr una adecuada coordinacién de protecciones, se establece un mar
gen de tiempo entre las curvas de aproximadamente 300 ms entre los disposi-
tivos instalados, ya sea aguas arriba o aguas abajo, garantizando la selectividad
y evitando disparos simultdneos no deseados. Este margen asegura que el dis-
positivo mads cercano al punto de falla actie primero, mientras el equipo aguas
arriba opere inicamente como respaldo.

Las coordinaciones de protecciones tradicionales presentan limitaciones
cuando se desea incorporar varios dispositivos electronicos inteligentes aguas
abajo dentro del mismo sistema de distribucién. La curva del transformador de
potencia se convierte en una restriccién principal, ya que al afladir dispositivos
con funciones de proteccion adicionales, los mérgenes de tiempo necesarios
para la coordinacién incrementan los tiempos de despeje de falla a nivel de ca-
becera, reduciendo la eficiencia del esquema de proteccion.

Ante estas limitaciones, el uso de comunicaciones GOOSE bajo la norma
IEC 61850 brinda una alternativa eficiente. A través del intercambio directo de
informacion entre los IED, es posible reducir los méargenes de tiempo de coor-
dinacion y mejorar la selectividad y velocidad de actuacion entre equipos, su-
perando las limitaciones de las coordinaciones tradicionales y aumentando la
confiabilidad del sistema eléctrico.

En la Figura 5.4 se observa una comparacion entre el esquema de coordi-
nacion de protecciones tradicional y aquel que emplea comunicacién GOOSE,
conforme a la norma IEC 61850-8-1, la cual define los mensajes tipo 1A utili-
zados para eventos criticos de proteccion. Las curvas de tiempo-corriente de
color azul y verde representan los dispositivos electronicos inteligentes, donde
el IED_2 cumple la funcién de proteccion principal, mientras que el IED_1 ac-
tda como respaldo. En el método convencional, la coordinacién se logra man-
teniendo un margen de selectividad de aproximadamente 300 milisegundos,
suficiente para asegurar que el equipo mas cercano al punto de falla opere an-
tes que el de respaldo. No obstante, este margen incrementa los tiempos de
despeje, afectando la velocidad de respuesta del sistema de proteccién ante un
evento de falla.
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Figura 5.4: Comparativa entre coordinacién de protecciones tradicional y me-
diante comunicacién GOOSE. Fuente: EEA

Con la aplicacion de las comunicaciones GOOSE, las sefiales de disparo o
bloqueo pueden transmitirse directamente desde el IED_2 hacia el IED_1 en
un tiempo promedio de 11,725 milisegundos, cumpliendo con los limites de
transmision establecidos por la norma IEC 61850, que especifica latencias in-
feriores a 20 ms. En la Figura 5.4, este intercambio se representa mediante una
linea roja discontinua, que indica el envio del mensaje GOOSE de bloqueo re-
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cibido por el IED_1 inmediatamente después de la operacién del IED_2.

Este resultado demuestra una mejora significativa en la coordinacién de pro-
tecciones, ya que el IED_1 recibe la informacién casi de manera instantdnea
tras la actuacion del IED_2, evitando disparos simultdneos y garantizando una
selectividad légica basada en la restricciéon de disparo, en lugar de depender
Unicamente de margenes temporales.

La incorporacién de la comunicacion GOOSE, conforme a la norma IEC
61850, no solo reduce los tiempos de despeje de fallas, sino que también in-
crementa la confiabilidad y adaptabilidad de los esquemas de proteccién. Esta
tecnologia permite la integracion de un mayor numero de dispositivos aguas
abajo sin comprometer la coordinacion general del sistema. En consecuencia,
la comparacién entre los métodos tradicionales y aquellos basados en comuni-
cacion GOOSE refleja un avance tecnolégico relevante, alineado con los prin-
cipios de interoperabilidad, automatizacién y alta disponibilidad promovidos
por lanorma, impulsando la transicion hacia subestaciones digitales y sistemas
eléctricos inteligentes.

La implementacién de este tipo de esquemas marca una transformacion en
la proteccion y control de los sistemas eléctricos, al pasar de arquitecturas ca-
bleadas y rigidas a entornos digitales sustentados en redes industriales Ether-
net, donde la informacién se intercambia en tiempo real con alta confiabili-
dad. La digitalizacion de las subestaciones permite optimizar los tiempos de
operacion y mantenimiento, mejorar la supervision y el diagnoéstico de fallas,
y fortalecer la toma de decisiones al integrar multiples IED, sistemas SCADA y
plataformas de automatizacién bajo un estdndar comun.

Finalmente, la aplicacién de la norma IEC 61850 y de la mensajeria GOOSE
se proyecta como un componente esencial en el desarrollo de las redes eléc-
tricas inteligentes, facilitando la coordinacién adaptativa de protecciones, la
gestion eficiente de eventos y la integracion de fuentes distribuidas de energia.
Los resultados obtenidos en el caso practico desarrollado en la EEA constituyen
un referente valioso para la modernizacion del sistema eléctrico, demostran-
do el potencial de estas tecnologias para incrementar la eficiencia, seguridad y
confiabilidad de la operacion. Dichos hallazgos proporcionan una base técnica
solida para las conclusiones y recomendaciones que se presentan a continua-
cién.
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5.2. Conclusiones

1. La implementaciéon de las comunicaciones GOOSE bajo la norma IEC
61850 para el caso de estudio en la EEA entre dispositivos que soportan
y son compatibles con la norma IEC 61850 se requirié un proceso de se-
leccion, configuraciéon de equipos y validacion de resultados. Los equi-
pos compatibles y que fueron empleados son el IED_1 que corresponde
el relé GE-F650, el IED_2 (Simulado en el IEDScout) y el Switch Ethernet
(RUGGEDCOM RX 1500); equipos que garantizan los estdndares de co-
municaciones digitales bajo la norma y la interoperabilidad entre equi-
pos de diferentes marcas. Previo a la implementacién del caso practico
se realiz6 la definicion de las sefiales que van a ser trasmitidos mediante
la mensajeria GOOSE de acuerdo con los equipos implementados ya que
son version 2013 y compatibles bajo la norma IEC 61850; para la tras-
misién de informacion se define las sefiales de alarmas, estados logicos,
disparos (Funciones de Protecciones) y bloqueos.

2. La red de comunicaciones para la mensajeria GOOSE fue conformada
porunIED_2 que se configuro como publicador, el cual trasmite los men-
sajes GOOSE, mientras que el IED_1 fue configurado como suscriptor,
quien recibe el mensaje y simultdneamente ejecuta acciones como: en-
cender el LED con la finalidad e identificar visualmente que el mensaje
GOOSE fue receptado por IED_1 y a su vez acciones en la configuracion
légica del relé IED_1 con la finalidad de bloquear el equipo momenta-
neamente cuando recibe un mensaje de disparo del IED_2 para que solo
actte el equipo mas cercano al evento de falla. La red de comunicacién
GOOSE fue configurada con VLAN = 1 con una prioridad =6 conforme la
norma IEC 61850 aplicada mensajeria critica.

3. Unavez definidos y configurados los pardmetros para la implementacion
de la comunicaciéon GOOSE bajo la norma IEC 61850 aplicado a un ca-
so prdctico en el entorno de la EEA, ante los escenarios de pruebas pa-
ra[ED_2 y IED_1 permiti6 verificar la correcta publicacion y suscripcion
de los mensajes GOOSE con tiempos de trasmisién de informacién infe-
riores a los 20 milisegundos conforme lo establece la norma IEC 61850
aplicado a intercambiar sefiales de disparo y bloqueo con un alto nivel
de confiabilidad y tiempos de respuesta adecuados para aplicaciones de
proteccion de tiempo real.
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4. Los resultados obtenidos mediante las capturas realizadas en Wireshark
evidenciaron tiempos de transmisiéon promedio cercanos a 0.011 s (11
ms) durante el envio y recepcion de mensajes, valores que se encuentran
dentro del rango permitido para las clases de desempefio P1/P2 segtn la
norma [EC 61850.

5. El uso de la unidad OMICRON®CMC 356 conjuntamente con la herra-
mienta “Software IEDScout” result6 fundamental parala verificacién prac-
tica del sistema de comunicacién GOOSE implementado bajo la norma
[EC 61850. Permitiendo simular condiciones reales de escenarios de fa-
llas (L-G, L-L, L-L-L) e inyectar sefiales de disparo hacia el IED_1 (General
Electric (GE) F650), con lo cual se garantiz6 una evaluacién precisa del
esquema de protecciones planteado.

6. Al comparar con el desempeno de las coordinaciones de protecciones
tradicionales y basado en la comunicacién GOOSE, se evidencia que exis-
te una reduccion significativa de los tiempos de respuesta; pasando de
margenes tipicos de coordinacion entre curvas de 300 milisegundos a va-
lores de aproximados a 11 milisegundos para el caso de estudio aplicado
empleado comunicaciones GOOSE para la coordinaciones protecciones,
contribuyendo directamente en la selectividad y confiabilidad de los es-
quemas de protecciones mediante el despeje rapido ante eventos de fa-
llas.

7. La aplicacion de la coordinacion protecciones empleando comunicacio-
nes GOOSE bajo la norma IEC 61850 aplicado a esquema de bloqueo ra-
pido entre dispositivos electronicos inteligentes, brinda que el IED_2 ac-
tie como publicador de la sefial de bloqueo misma que recibe el IED_1,
evitando asi disparos simultdneos por lo que se mantiene la coordina-
cién entre dispositivos. Esto permite que la mensajeria GOOSE asegu-
re la selectividad sin requerir margenes de tiempos entre curva tiempo-
corriente, como ocurre en las coordinaciones tradicionales.

8. En general, la aplicacion de la comunicacion GOOSE permitié mejorar
la coordinacién entre dispositivos de proteccion, reduciendo los tiempos
de actuacion respecto a los métodos convencionales basados en senales
cableadas o supervision SCADA.

9. La implementacion de la Norma IEC 61850 con respecto a la mensaje-
ria GOOSE contribuye al avance hacia la digitalizacion y estandarizacion
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del protocolo de comunicaciones, los cuales estan alineados con la auto-
matizacion de subestaciones y redes inteligentes dentro de los sistemas
eléctricos.

5.3. Recomendaciones

1. Continuar con la implementacién de la norma IEC 61850 en esquemas
reales de coordinaciones de protecciones en la SE_AZO_02, entre el relé
GE-T60 que corresponde a la proteccion el transformador de potencia y
el relé GE-F650 que corresponde a las protecciones de los alimentadores
primarios a nivel de cabecera, con la finalidad de validar la operacién ba-
jo esquema de protecciones de bloqueo entre los dispositivos. Y asi am-
pliar la interoperabilidad y la automatizacion de la red de distribucion.

2. Los resultados obtenidos durante la ejecucion practica de las comunica-
ciones GOOSE bajo la Norma IEC 61850 permiten realizar la integracion
de la mensajeria GOOSE aplicados a sistemas de control, enclavamien-
tos y maniobras automaticas, y asi disefiar esquemas de proteccion por
restriccién de disparos y enclavamientos l6gicos, reduciendo la depen-
dencia de cableado fisico.

3. Realizar pruebas adicionales en condiciones de carga de red mas exigen-
tes o con trafico Ethernet mixto, para evaluar el comportamiento de los
mensajes GOOSE frente a la congestion o latencias variables.

4. Configurar y evaluar mecanismos de redundancia de comunicacion, co-
mo los protocolos PRP o HSR, que aseguren continuidad de servicio ante
fallas de red.

5. Documentar de manera sistemdtica los parametros de configuracién de
los IED (APPID, VLAN, prioridad, TimeAllowedToLive) para estandarizar
futuros proyectos de comunicacién GOOSE dentro de la empresa.

6. Integrar herramientas de simulacién o equipos de prueba como OMICRON®
CMC 356 para validar el desempefo de la red GOOSE frente a diferentes
escenarios de operacion y eventos de proteccion.



Glosario

A Unidad fundamental del Sistema Internacional utilizada para cuantificar la
corriente eléctrica que circula por un conductor. Se define como el flujo
de un culombio por segundo..

ABB Fabricante global de equipos y soluciones para automatizacién, control y
sistemas eléctricos, reconocido por su tecnologia en subestaciones, pro-
tecciones y sistemas de potencia..

ACSR Conductor de aluminio con refuerzo de acero utilizado en lineas aéreas
de transmision y distribucién. Combina alta resistencia mecénica con
buena capacidad de conduccién eléctrica, adecuado para grandes vanos
y cargas elevadas..

ADMS Plataforma integrada para la supervision, control y optimizacion de re-
des de distribucion eléctrica, que unifica funciones SCADA, OMS y DMS
para mejorar la confiabilidad y eficiencia operativa..

ANSI Organizacion estadounidense responsable de desarrollar y coordinar es-
tandares técnicos y de seguridad que regulan equipos, practicas y proce-
dimientos en diversas industrias, incluida la eléctrica..

APPID Identificador de aplicacion utilizado en la comunicacién GOOSE y SV
de IEC 61850 para distinguir de manera tinica cada flujo de mensajes
dentro de la red. Permite el encaminamiento correcto y la asociacion pre-
cisa entre publicadores y suscriptores..

CAIDI Indicador de continuidad del servicio eléctrico que representa el tiem-

po promedio requerido para restaurar el suministro tras una interrupciéon
sostenida. Permite evaluar la eficiencia de las labores de reposicion..
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CID Archivo de configuracion definido en la norma IEC 61850 que contiene la
parametrizacion final y los ajustes especificos aplicados a un IED dentro
de un sistema. Se utiliza para la puesta en servicio y garantiza la coheren-
cia entre ingenieria y operacion..

CMC Equipos especializados utilizados para la verificacién, calibracién y prue-
ba de dispositivos de proteccién y medicion en sistemas eléctricos, pro-
porcionando sefiales precisas y controladas..

CMS Sistema utilizado para el monitoreo continuo del estado de equipos eléc-
tricos mediante la adquisicion y andlisis de variables criticas, permitien-
do una deteccién temprana de fallas y una gestion eficiente del manteni-
miento..

DA Atributos de datos definidos en la norma IEC 61850 que representan las
propiedades fundamentales de un objeto de datos. Proporcionan el nivel
mads detallado de informacion para funciones de proteccion, control y
monitoreo en sistemas de automatizacion..

DMA Mecanismo de acceso directo a memoria que permite a dispositivos pe-
riféricos transferir datos sin intervencion continua del procesador, mejo-
rando el rendimiento y la eficiencia en sistemas embebidos y equipos de
automatizacion..

DMD Diagrama sinéptico dindmico utilizado en sistemas SCADA y HMI pa-
ra representar de forma gréfica y en tiempo real el estado operativo de
equipos y procesos eléctricos. Facilita la supervision, diagndstico y toma
de decisiones en centros de control..

DNP3 Protocolo de comunicacién ampliamente utilizado en sistemas SCADA
para la supervision y control de infraestructuras eléctricas. Ofrece trans-
mision eficiente y confiable de datos, con soporte para eventos, control
remoto y seguridad mejorada..

DO Elementos de informacion definidos en la norma IEC 61850 que represen-
tan grupos coherentes de datos asociados a una funcién o nodo légico.
Estructuran la informacién para garantizar interoperabilidad y claridad
en sistemas de automatizacion de subestaciones..
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DoS Ataque informdtico que busca saturar recursos de un dispositivo o red,
impidiendo el acceso legitimo a servicios criticos. Representa una ame-
naza relevante para la disponibilidad en sistemas de automatizacion y
control eléctrico..

EEA Empresa de distribucion eléctrica responsable de la operacién, mante-
nimiento y ampliacién de la red en su drea de concesion, garantizando
calidad y continuidad del servicio..

GE Fabricante global de equipos y soluciones para generacion, transmision,
distribucién y automatizacion eléctrica, reconocido por sus sistemas de
proteccién, control y medicién..

GE-F650 Relé de proteccion y control de la linea GE Multilin, disefiado pa-
ra aplicaciones de distribuciéon y subtransmisién, que integra funciones
avanzadas de proteccion, automatizacién y comunicaciones..

GIS Subestaciones compactas con equipos encapsulados en gas, empleadas
para reducir el espacio requerido y aumentar la confiabilidad del siste-
ma. Utilizan gas aislante para proteger los componentes y mejorar su de-
sempefio en ambientes exigentes..

GOOSE Mensaje orientado a eventos utilizado en sistemas IEC 61850 para la
transmision rdpida y confiable de sefiales de proteccion y control entre
dispositivos inteligentes. Permite comunicacién multicast con baja la-
tencia en redes industriales..

HMI Interfaz utilizada para la visualizacién, supervision y operaciéon de siste-
mas eléctricos mediante elementos graficos, alarmas y controles. Facilita
la interaccion entre el operador y el sistema SCADA o dispositivos de au-
tomatizacion..

HSR Protocolo de redundancia en anillo definido por la norma IEC 62439-3,
que permite la comunicacion en tiempo real sin interrupciones mediante
el reenvio continuo de tramas en ambas direcciones del anillo..

Hz Unidad de frecuencia equivalente a un ciclo por segundo, utilizada para
caracterizar la velocidad de oscilacién en sistemas eléctricos y sefales
periddicas. Es fundamental para el andlisis y operacién de redes de po-
tencia..
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IA Disciplina que desarrolla sistemas capaces de realizar tareas que requie-
ren inteligencia humana, empleando algoritmos avanzados para anélisis,
aprendizaje y toma de decisiones en aplicaciones eléctricas e industria-
les..

ICD Archivo de descripcién de configuracion inicial definido en la norma IEC
61850, que contiene la estructura bésica, funciones y capacidades de un
IED. Sirve como punto de partida para la ingenieria y parametrizacion del
dispositivo dentro del sistema..

IEC Organismo internacional de normalizacion encargado de desarrollary pu-
blicar estdndares técnicos para sistemas eléctricos, electronicos y de tele-
comunicaciones, promoviendo la interoperabilidad y la seguridad a nivel
global..

IEC 61850 Norma internacional parala automatizacién de subestaciones eléc-
tricas que define modelos de datos, servicios de comunicacién y proto-
colos orientados a garantizar interoperabilidad, rapidez y confiabilidad
en sistemas de proteccion y control..

IED Dispositivo electronico inteligente utilizado en sistemas de proteccion,
control y automatizacion, capaz de ejecutar funciones logicas, medicio-
nes, comunicaciones IEC 61850 y acciones de proteccién de manera in-
tegrada..

IED_1 Dispositivo electrénico inteligente asignado como primera instancia del
esquema de proteccion, correspondiente al relé GE-F650, encargado de
funciones avanzadas de proteccidn, supervision y control en sistemas de
potencia..

IED_2 Dispositivo electrénico inteligente configurado como la segunda ins-
tancia de un esquema de proteccion o automatizacion, cuya operacion
es simulada mediante el equipo IEDS-COUT para fines de prueba y vali-
dacion funcional..

IEDScout Herramienta de software utilizada parala exploracién, pruebay diag-
nostico de dispositivos electronicos inteligentes conforme a IEC 61850,
permitiendo visualizar datos, servicios y estructuras de comunicacion..

IEEE Instituto internacional dedicado al avance de la ingenieria eléctrica, elec-
tronica y tecnologias relacionadas mediante estdndares, publicaciones y
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actividades técnicas. Es una de las organizaciones mds influyentes en el
desarrollo normativo del sector eléctrico..

IEEE-INV Curva de tiempo inverso definida por los estdndares IEEE para la
coordinacion y ajuste de protecciones de sobrecorriente. Se emplea para
establecer tiempos de actuacién dependientes de la magnitud de la co-
rriente de falla..

IoE Concepto que integra tecnologias de comunicacion, medicién avanzada
y control digital para interconectar dispositivos, sistemas eléctricos y re-
cursos energéticos distribuidos, optimizando la gestion y el flujo de ener-
gia..

IoT Red de dispositivos interconectados capaces de recopilar, procesar y trans-
mitir datos mediante comunicaciones digitales, utilizada para automati-
zacion, monitoreo y control en sistemas industriales y residenciales..

IP Protocolo de red encargado del direccionamiento y encaminamiento de pa-
quetes de datos en redes basadas en Internet, proporcionando identifica-
cién tinica a cada dispositivo..

IPICKUP Corriente minima a la cual un relé de proteccion inicia su operacion,
marcando el umbral de sensibilidad del dispositivo. Su valor determina
el punto a partir del cual se detectan condiciones anémalas en el sistema
eléctrico..

ISO Organizacion internacional encargada de desarrollar y publicar estdnda-
res técnicos que garantizan la calidad, seguridad y eficiencia en multiples
industrias, incluida la ingenieria eléctrica..

kV Unidad de tension eléctrica equivalente a mil voltios, empleada comun-
mente en sistemas de media y alta tension. Se utiliza para especificar ni-
veles de aislamiento, operacién y disefio en equipos y redes eléctricas..

LAN Red de drealocal que interconecta dispositivos dentro de un espacio geo-
grafico limitado, proporcionando comunicaciones de alta velocidad para
sistemas de automatizacién y control..

LD Entidades funcionales definidas en la norma IEC 61850 que agrupan fun-
ciones especificas de proteccion, control y monitoreo dentro de un IED.
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Facilitan la estructuracion y estandarizacion de la informacién intercam-
biada en sistemas de automatizacién de subestaciones..

LN Unidades funcionales definidas en la norma IEC 61850 que describen fun-
ciones especificas mediante un conjunto estructurado de datos y atribu-
tos. Permiten la interoperabilidad y estandarizacion en sistemas de auto-
matizacion de subestaciones..

MAC Direccién utilizada a nivel de enlace de datos para identificar de forma
Unica a un dispositivo en una red Ethernet. Permite el control de acceso
al medio y la correcta entrega de tramas entre nodos..

MCM Unidad de medida de seccién transversal de conductores eléctricos ba-
sada en mils circulares, utilizada principalmente en cables de gran capa-
cidad. Permite especificar el tamafio y la corriente admisible de conduc-
tores en aplicaciones de potencia..

MEA Entidad responsable de la planificacién, operacién y supervision de la
infraestructura eléctrica metropolitana, garantizando un suministro efi-
ciente y seguro..

MMS Protocolo de comunicacién definido por la norma IEC 61850 para el in-
tercambio estructurado y seguro de datos entre dispositivos de automa-
tizacion en sistemas eléctricos..

MODBUS Protocolo de comunicacion industrial utilizado para el intercambio
de datos entre dispositivos electronicos en sistemas de automatizacion y
control. Se caracteriza por su simplicidad, robustez y amplia adopcién en
equipos de supervision..

MU Unidad de fusién empleada en sistemas IEC 61850 para digitalizar y com-
binar senales de TC y TP, generando flujos de muestreo sincronizados. Es
esencial para arquitecturas basadas en Process Bus..

MVA Unidad de potencia aparente equivalente a un milléon de voltamperios,
empleada para especificar la capacidad de transformadores, generadores
y sistemas eléctricos de gran escala. Permite evaluar la carga y el dimen-
sionamiento de equipos de potencia..
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NTP Protocolo estdndar para la sincronizacion de tiempo en redes de comu-
nicacion, utilizado para mantener relojes precisos entre dispositivos. En
sistemas eléctricos puede emplearse en aplicaciones donde no se requie-
re la precision de PTP.

OMICRON®CMC 356 Equipo avanzado de pruebas primarias y secundarias uti-
lizado para la verificacion, calibracion y validacion de relés de proteccion
y sistemas de medicion. Ofrece alta precision en la generacion de sefiales
de corriente, tension y sincronizacion..

OTS Método de optimizacion utilizado en sistemas de potencia para determi-
nar la configuracion 6ptima de las lineas de transmisiéon con el fin de me-
jorar la eficiencia operativa y reducir pérdidas..

Overcurrent Condicion anémala en un sistema eléctrico en la que la corriente
excede el valor nominal o permitido, pudiendo causar sobrecalentamien-
to y dafos en equipos. Se controla mediante dispositivos de proteccion
como relés y fusibles..

PDU Unidad estructurada de datos intercambiada entre entidades de comuni-
cacion en un protocolo, que encapsula informacién de control y usuario.
Es fundamental para la operacién de servicios y capas en arquitecturas
de red..

POTT Esquema de proteccién direccional que permite el disparo transferido
entre terminales de una linea, usando sefiales permisivas para autorizar
la apertura ante fallas internas. Mejora la selectividad y la velocidad de
despeje en sistemas de transmision..

PRP Protocolo de redundancia en tiempo real definido porla norma IEC 62439-
3, que asegura tolerancia a fallas mediante la transmisién simultdnea de
tramas por dos redes independientes..

PTOC Funcién de proteccién definida en IEC 61850 que representa la protec-
cion de sobrecorriente temporizada. Se utiliza para detectar sobrecargas
o fallas mediante mediciones de corriente y temporizacién ajustable..

PTRC Funci6n légica definida en IEC 61850 que coordina y gestiona las sefia-
les de disparo emitidas por las funciones de proteccién. Facilita la trans-
ferencia confiable de 6rdenes hacia los dispositivos de interrupcion..
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PUTT Esquema de proteccion direccional que emplea sefiales de disparo no
permisivas, enviadas tinicamente cuando se detecta una condicién de fa-
lla interna, asegurando alta selectividad y rdpida liberacion de la linea..

QuickCMC Software de prueba utilizado para realizar inyecciones de corriente
y tension, asi como para verificar el desempefo basico de relés de protec-
cion mediante pruebas rapidas y automatizadas..

RBAC Modelo de control de acceso que asigna permisos segun los roles de los
usuarios dentro de un sistema, garantizando una gestion estructurada y
segura de privilegios en infraestructuras eléctricas y entornos industria-
les..

RTC Relacion entre la magnitud primaria y la magnitud secundaria en un trans-
formador, empleada para definir c6mo se escala la corriente o tension
desde el circuito primario al secundario. Es fundamental para el dimen-
sionamiento y calibracion de equipos de medicién y proteccion..

RTU Unidad terminal remota utilizada para adquirir datos de campo, ejecu-
tar comandos y transmitir informacion hacia sistemas SCADA. Permite
la supervision y control de infraestructuras eléctricas distribuidas..

SAIDI Indicador de continuidad del servicio eléctrico que mide la duracién
promedio de las interrupciones sostenidas por usuario en un periodo de-
terminado. Es utilizado para evaluar la calidad y confiabilidad del sumi-
nistro..

SAIFI Indicador de continuidad del servicio eléctrico que cuantifica la frecuen-
cia promedio de las interrupciones sostenidas experimentadas por los
usuarios en un periodo determinado. Permite evaluar la confiabilidad
operativa del sistema de distribucion..

SAS Sistema de Automatizacion de Subestaciones encargado de integrar fun-
ciones de supervision, control, proteccién y comunicacién mediante ar-
quitecturas normalizadas como IEC 61850 para mejorar la operacion y
confiabilidad de las subestaciones eléctricas..

SCADA Sistema de supervision, control y adquisicion de datos utilizado pa-
ra monitorear y operar procesos eléctricos e industriales en tiempo real
mediante interfaces hombre-maquina y comunicaciones remotas..
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SCD Archivo maestro de configuracion del sistema definido en la norma IEC
61850, que integra la informaci6n de todos los IED, la topologia de comu-
nicacion y las funciones implementadas. Permite la ingenieria coherente
y la interoperabilidad del sistema completo..

SCL Lenguaje de configuraciéon definido por la norma IEC 61850 para describir
la estructura, funciones y relaciones de comunicacion de los sistemas de
automatizacién de subestaciones..

SE_AZO_01 Subestacion eléctricadenominada Azogues 01, destinada a la trans-
formacion y distribucion de energia dentro del sistema regional. Integra
equipos de proteccion, control y maniobra para garantizar la operacion
segura..

SE_AZO_02 Subestacion eléctrica denominada Azogues 02, utilizada para la
distribucién y transformacién de energia en el sistema local. Cumple fun-
ciones de maniobra, proteccion y control dentro de la red..

SEP Conjunto interconectado de generacion, transmision y distribucion des-
tinado a suministrar energia eléctrica de manera continua, segura y efi-
ciente..

SF¢ Gas hexafluoruro de azufre utilizado como medio aislante y de extincién
de arco en equipos de alta tension, debido a su elevada rigidez dieléctrica.

Su empleo permite la construccion de subestaciones compactasy de alta
confiabilidad..

SPOOFING Técnica de ataque que consiste en falsificar la identidad de un dis-
positivo o nodo para engafiar a un sistema de control o comunicacion.
Puede comprometer la integridad y autenticidad de los datos en redes
eléctricas y sistemas de automatizacion..

sqNum Numero de secuencia utilizado en mensajes GOOSE segtin IEC 61850,
incrementado con cada retransmision del mismo estado. Permite a los
equipos receptores verificar la continuidad, detectar pérdidas de paque-
tes y gestionar la actualizacion de datos..

SSD Archivo de especificacion del sistema definido en lanorma IEC 61850, que
describe los requisitos funcionales y la estructura eléctrica de la subesta-
cién antes de la asignacién de IED. Sirve como base para la ingenieria
inicial del sistema..
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stNum Numero de estado utilizado en mensajes GOOSE conforme a IEC 61850,
que aumenta cada vez que ocurre un cambio en el conjunto de datos
publicado. Permite a los dispositivos receptores identificar transiciones
y asegurar la coherencia de la informacion..

SV Flujos de datos muestreados definidos por la norma IEC 61850 para la trans-
mision en tiempo real de magnitudes analégicas digitalizadas desde trans-
formadores de instrumento hacia dispositivos de proteccion y control..

T60 Relé de proteccion digital de la serie GE Multilin, utilizado para la pro-
teccion, control y supervision de lineas de transmision. Ofrece funciones
avanzadas de comunicacion, andlisis y registro de eventos..

TC Transformador de corriente utilizado para reducir y aislar niveles elevados
de corriente en sistemas eléctricos, permitiendo la medicion y proteccion
precisa mediante instrumentos y relés. Es fundamental para la supervi-
sion y control en redes de potencia..

TCP Protocolo de transporte orientado a conexién que garantiza la entrega fia-
ble, ordenada y sin pérdidas de datos en redes IP, ampliamente utilizado
en sistemas de automatizacién y comunicaciones industriales..

TD Intervalos temporales configurados en dispositivos de proteccién para de-
finir la demora intencional entre la deteccién de una condicién anémala
y la emision de la sefal de disparo. Permiten la coordinacién entre relés
y la selectividad del sistema eléctrico..

TP Transformador de potencial utilizado para reducir y aislar niveles de ten-
sién en sistemas eléctricos, permitiendo la medicién precisay el suminis-
tro de sefiales de referencia a equipos de proteccion y control. Es esencial
para la operacion segura de redes de potencia..

TRIP Seiial o accion de disparo emitida por un relé de proteccién para abrir
un interruptor y aislar una parte del sistema eléctrico ante una condicion
de falla. Constituye la etapa final del proceso de proteccion..

VLAN Red de érea local virtual que permite segmentar logicamente una red
fisica en multiples dominios independientes, mejorando la seguridad y
el rendimiento en sistemas de automatizacién y comunicaciones indus-
triales..
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WAN Red de drea amplia utilizada para interconectar equipos y sistemas a gran-
des distancias, proporcionando comunicacién robusta entre subestacio-
nes, centros de control y otros nodos remotos. Se emplea para el trans-
porte seguro y confiable de datos en infraestructuras eléctricas..

XCBR Modelo légico definido en IEC 61850 que representa el interruptor auto-
matico de potencia, incluyendo su estado, comandos y sefales asociadas
para operacion, supervision y proteccion..

XLPE Material de aislamiento polimérico de polietileno reticulado utilizado en
cables de potencia por su alta resistencia térmica, capacidad dieléctrica
y durabilidad. Permite operar a mayores temperaturas y ofrece excelente
desempeno en redes subterraneas..

XML Lenguaje de marcado extensible utilizado para estructurar, almacenar y
transportar informacion de forma jerdrquica. En sistemas eléctricos, se
emplea en configuraciones IEC 61850 como SCL para describir dispositi-
vos, comunicaciones y funciones..
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