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RESUMEN

La inteligencia artificial (IA) se ha convertido en una pieza clave para la defensa
cibernética y la inteligencia de amenazas. Gracias a esta tecnologia, las
organizaciones tienen una forma mucho mas efectiva de anticiparse, detectar y
responder a ataques que son cada vez mas complejos y cambiantes. Diversos
estudios recientes muestran que la IA es capaz de identificar rapidamente
comportamientos extrainos y amenazas emergentes que los sistemas tradicionales,
basados en firmas, no captan. Ademads, las herramientas basadas en IA reducen la
cantidad de falsas alarmas, que suelen agobiar a los equipos de seguridad,
permitiendo que se enfoquen en las alertas verdaderamente importantes y

respondan de forma mas eficiente.

Sin embargo, usar IA también plantea retos importantes. Entre ellos estan los
sesgos en los algoritmos, la necesidad de que los modelos sean transparentes y
entendibles, la proteccién de la privacidad, la responsabilidad en decisiones
automaticas y el riesgo de que la IA misma sea usada con fines maliciosos. Ademas,
a nivel técnico, todavia hay que lidiar con la calidad de los datos, posibles ataques
dirigidos a confundir los sistemas, falsos positivos o negativos que no desaparecen
totalmente, y evitar depender demasiado de la tecnologia sin mantener el control

humano.

En general, la inteligencia artificial es una herramienta imprescindible para una
ciberseguridad moderna. Gracias a ella, es posible anticipar, detectar y responder
mejor a las amenazas, elevando asi los estandares de proteccién en un mundo

digital que cada vez esta mas interconectado y es mas desafiante.

Palabras clave:
Inteligencia Artificial, Seguridad Cibernética, Defensa Cibernética, Prevencion de
Ataques, Inteligencia de Amenazas.
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ABSTRACT

Artificial intelligence (Al) has become a key piece for cybersecurity and threat
intelligence. Thanks to this technology, organizations have a much more effective
way to anticipate, detect, and respond to increasingly complex and changing
attacks. Various recent studies show that Al is capable of quickly identifying unusual
behaviors and emerging threats that traditional signature-based systems do not
capture. Moreover, Al-based tools reduce the number of false alarms, which often
overwhelm security teams, allowing them to focus on truly important alerts and

respond more efficiently.

However, using Al also poses significant challenges. Among them are biases in
algorithms, the need for models to be transparent and understandable, the
protection of privacy, accountability in automatic decisions, and the risk that Al
itself could be used for malicious purposes. Furthermore, at a technical level, there
are still issues to deal with regarding data quality, potential attacks aimed at
confusing the systems, persistent false positives or negatives, and avoiding

overreliance on technology without maintaining human control.

In general, artificial intelligence is an essential tool for modern cybersecurity.
Thanks to it, it is possible to anticipate, detect, and respond better to threats, thus
raising the standards of protection in an increasingly interconnected and

challenging digital world.

key words:
Artificial Intelligence, Cyber Security, Cyber Defense, Attack Prevention, Threat
Intelligence.
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1.INTRODUCCION

La evolucién de las amenazas cibernéticas ha sido notable en las ultimas décadas,
pasando de ataques perpetrados por individuos en busca de notoriedad a
operaciones sofisticadas orquestadas por actores estatales, grupos criminales y
hackers altamente capacitados. Segun el informe de Verizon 2023 [1] sobre
investigaciones de violaciones de datos, los incidentes de seguridad cibernética han
aumentado exponencialmente, afectando tanto a empresas como a gobiernos. Este
incremento en el volumen y la complejidad de las amenazas ha superado Ia
capacidad de las soluciones tradicionales de ciberseguridad para detectarlas y
mitigarlas efectivamente, lo que ha impulsado la adopcién de tecnologias

avanzadas como la Inteligencia Artificial (I1A) [2,3].

La IA ha transformado diversos sectores, y su integracién en la inteligencia de
amenazas se ha vuelto crucial en un entorno donde las amenazas cibernéticas son
cada vez mas sofisticadas. La inteligencia de amenazas cibernéticas (CTIl) implica la
recopilacidn, analisis y aplicacién de informacion sobre amenazas potenciales para
prevenir ataques o mitigar sus efectos. [4,5]. Esta inteligencia se clasifica en tres
categorias: tactica, operativa y estratégica, cada una con enfoques y aplicaciones
distintas en la defensa cibernética [6,7]. Tradicionalmente, este proceso se basaba
en el analisis manual de datos, lo que resulta ineficiente frente al volumen actual

de ataques.

La IA permite automatizar el andlisis de grandes voliumenes de datos, identificando
patrones y anomalias que podrian representar amenazas [4,5]. Esto no solo mejora
la eficacia en la deteccidon de amenazas, sino que también optimiza los recursos
humanos al reducir el tiempo dedicado a tareas repetitivas. La defensa cibernética
se centra en proteger redes, sistemas y datos contra ataques y accesos no
autorizados. Con un aumento en los vectores de ataque como ransomware,
phishing avanzado y ataques de dia cero, la IA estd revolucionando cédmo las

organizaciones detectan y responden a estos eventos.
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Las soluciones basadas en IA [8] pueden identificar y bloquear amenazas en tiempo
real, aprendiendo continuamente de los datos para adaptarse a nuevas tacticas
utilizadas por los atacantes. La implementacién de IA no solo mejora la eficiencia
operativa al automatizar tareas repetitivas, sino que también reduce costos
asociados con brechas de seguridad. Ademas, los modelos basados en IA son
adaptativos y pueden aprender y ajustarse a nuevas amenazas a medida que

emergen.

Por ultimo, la adopcion proactiva de soluciones basadas en IA no solo ayuda a
mitigar riesgos derivados de violaciones de seguridad, sino que también protege la
parte econdmica y reputacional de una organizacion. En un panorama digital cada
vez mas complejo y amenazante, la integracion efectiva de la Inteligencia Artificial
en la inteligencia sobre amenazas cibernéticas es esencial para abordar los desafios

actuales que enfrentan las organizaciones.
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2.DETERMINACION DEL PROBLEMA

La ciberseguridad se ha convertido en una de las principales preocupaciones para
organizaciones de todos los sectores en un mundo cada vez mas digitalizado. Con
el aumento exponencial de las amenazas cibernéticas, que van desde ataques de
ransomware hasta violaciones de datos masivos, las organizaciones enfrentan
desafios significativos para proteger su infraestructura y datos sensibles. En este
contexto, la Inteligencia Artificial (IA) emerge como una herramienta prometedora
gue podria revolucionar la inteligencia sobre amenazas y mejorar la defensa
cibernética. [9, 10] Sin embargo, la integracién efectiva de técnicas avanzadas de
IA en los procesos de inteligencia de amenazas presenta diversas dificultades como
la falta de integracion efectiva de técnicas avanzadas de Inteligencia Artificial en los
procesos de inteligencia de amenazas cibernéticas, esto limita la capacidad de las

organizaciones para detectar y responder a incidentes de manera eficiente.

Las soluciones tradicionales estan basadas en firmas, los cuales son ineficientes para
identificar amenazas desconocidas o nuevas tacticas utilizadas por los atacantes. La
detecciéon manual, que a menudo depende del andlisis humano, es propensa a
errores y puede resultar en tiempos prolongados para identificar incidentes criticos.
Adicional, la velocidad con la que se producen los ataques cibernéticos requiere
respuestas rdpidas que muchas organizaciones no pueden proporcionar con sus
sistemas actuales. La falta de automatizacion en los procesos de respuesta a
incidentes no solo retrasa la mitigacion del dafio, sino que también genera un
elevado numero de falsos positivos, lo que sobrecarga a los equipos de seguridad y
desvia recursos esenciales. [9, 11] La incapacidad para filtrar adecuadamente las
alertas puede resultar en la pérdida de tiempo valioso en la respuesta a incidentes

reales, lo que puede tener consecuencias devastadoras.

Este proyecto tiene como fin investigar cdmo las técnicas avanzadas de IA pueden

ser aplicadas efectivamente en el ambito de la inteligencia sobre amenazas
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cibernéticas y como puede mejorar las capacidades defensivas ante incidentes

cibernéticos [11].
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3.MARCO TEORICO REFERENCIAL

3.1 INTELIGENCIA ARTIFICIAL.

La Inteligencia Artificial (IA) es una disciplina dentro de las ciencias de la
computacién que se centra en la creacion de sistemas capaces de realizar tareas
qgue normalmente requieren inteligencia humana. Estas tareas incluyen el
aprendizaje, el razonamiento, la percepcién y la toma de decisiones. La IA busca
emular las capacidades cognitivas humanas, permitiendo que las maquinas realicen
funciones complejas a través de algoritmos y modelos computacionales. El término
fue acuiiado por John McCarthy en 1956 durante la Conferencia de Dartmouth,

donde se establecieron las bases para el desarrollo de esta drea de estudio [12].

A lo largo del tiempo, la IA ha evolucionado y se ha diversificado en multiples
subcampos, cada uno enfocado en diferentes aspectos del comportamiento
inteligente. Entre estos subcampos se encuentran el aprendizaje automatico, el
procesamiento del lenguaje natural y la visién por computadora. La IA no solo se
limita a tareas especificas; también tiene aplicaciones en areas como la medicina,
donde se utiliza para diagndsticos asistidos por computadora, y en finanzas, para

detectar fraudes y realizar analisis predictivos [13][14].

La definicién de IA ha sido objeto de debate entre expertos. Stuart Russell y Peter
Norvig, en su libro "Artificial Intelligence: A Modern Approach"”, describen la IA
como el estudio de agentes que perciben su entorno y realizan acciones para
alcanzar objetivos especificos [13]. Esta capacidad de adaptacion y aprendizaje es
fundamental para el desarrollo de sistemas inteligentes que pueden mejorar su

rendimiento a medida que interactian con su entorno.

Sin embargo, a medida que la IA avanza, también surgen preocupaciones éticas y
sociales. La automatizacion impulsada por la IA plantea preguntas sobre el futuro
del trabajo y los impactos en la sociedad. Se estima que un gran porcentaje de

empleos podria ser automatizado en los proximos afios, lo que requiere una
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reflexion sobre cdmo gestionar estos cambios [15]. Por lo tanto, es crucial abordar
tanto las oportunidades como los desafios que presenta la inteligencia artificial en

el mundo actual.

3.2 INTELIGENCIA ARTIFICIAL EN AMENAZAS
CIBERNETICAS

La Inteligencia Artificial (IA) ha emergido como un componente crucial en el ambito
de la ciberseguridad, actuando tanto como una herramienta defensiva como un
facilitador de ataques cibernéticos. En la actualidad, los ciberdelincuentes utilizan
algoritmos de IA para automatizar y personalizar sus ataques, lo que les permite
adaptarse rapidamente a las defensas de sus objetivos. Esta capacidad de
adaptacion hace que los ataques sean mas sigilosos y dificiles de detectar,
representando un desafio significativo para las organizaciones que buscan proteger
sus activos digitales. Segun un informe, los hackers pueden emplear IA para crear
correos electrénicos de phishing mas convincentes y sofisticados, aumentando asi
la probabilidad de que los usuarios caigan en trampas digitales y revelen

informacién sensible [16][17].

Uno de los aspectos mds preocupantes del uso de IA en ciberataques es la velocidad
con la que se pueden propagar. Los algoritmos de |IA permiten identificar y explotar
vulnerabilidades en cuestion de segundos, lo que reduce drasticamente el tiempo
de reaccién de las defensas cibernéticas convencionales. Esto significa que los
ataques pueden escalar rdpidamente, dificultando su contencién y mitigacién
[16][18]. Ademas, la IA facilita la creacidon de malware avanzado que puede evadir
sistemas de deteccion tradicionales al optimizarse automaticamente segin las

respuestas del entorno infectado [17][18].

La ingenieria social también ha evolucionado gracias a la IA. Los ciberdelincuentes
ahora pueden recopilar y analizar grandes volimenes de datos para crear perfiles
detallados de sus victimas potenciales, lo que les permite disefar ataques mas

efectivos y personalizados [17]. Esta capacidad para realizar ataques dirigidos no
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solo aumenta la eficacia de las campafas maliciosas, sino que también plantea

serios riesgos para la privacidad y la seguridad personal.

A pesar de estos desafios, la IA también se utiliza para fortalecer las defensas
cibernéticas. Las organizaciones estan implementando sistemas basados en IA para
detectar amenazas avanzadas en tiempo real, analizar vulnerabilidades y responder
a incidentes con mayor eficacia. Estas herramientas permiten una identificacion
mas rdpida de patrones andmalos en el trafico de red, lo que mejora
significativamente la capacidad de respuesta ante posibles ataques [16][17]. Sin
embargo, es crucial equilibrar el uso de estas tecnologias con una comprension clara

de sus limitaciones y riesgos inherentes.

En conclusién, la inteligencia artificial estd transformando el panorama de las
amenazas cibernéticas. Si bien ofrece oportunidades significativas para mejorar la
seguridad cibernética, también presenta nuevos retos que deben ser abordados con
urgencia. La colaboracidn entre expertos en seguridad, el desarrollo responsable de
tecnologias y una regulacion adecuada son esenciales para mitigar los riesgos

asociados con el uso malintencionado de la IA en el ambito cibernético.

3.3 AMENAZAS

La ISO 27000 establece un marco normativo para la gestion de la seguridad de Ia
informacidn, y dentro de este contexto, el concepto de amenaza es fundamental
para entender los riesgos asociados a los activos de informacion. Segun esta norma,
una amenaza se define como cualquier circunstancia o evento con el potencial de
causar dafio a los activos de informacidn, lo que puede resultar en incidentes que
comprometan la confidencialidad, integridad o disponibilidad de dichos activos.
Este enfoque implica que las amenazas pueden ser tanto intencionales, como
ataques cibernéticos, como no intencionales, como desastres naturales o fallos

técnicos [19][21].

Las amenazas pueden desencadenar incidentes que alteran el estado de seguridad

de los activos amenazados. Por lo tanto, es crucial para las organizaciones
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identificar y evaluar estas amenazas en el contexto de un sistema de gestion de
seguridad de la informacién (SGSI). La norma ISO 27001 enfatiza que la
identificacidon adecuada de amenazas es un componente clave dentro del proceso
de evaluacién de riesgos, ya que permite a las organizaciones implementar
controles adecuados para mitigar los impactos potenciales [20][22]. En este
sentido, las amenazas no solo se consideran eventos aislados, sino que deben ser
analizadas en relacidn con las vulnerabilidades existentes en los activos, ya que la
coexistencia de una amenaza y una vulnerabilidad es lo que da origen a un riesgo

real [20][23].

Ademas, la ISO 27000 destaca que las amenazas son externas a los activos de
informacién y pueden variar en su naturaleza y alcance. Esto significa que es
esencial para las organizaciones realizar un andlisis continuo y dindamico del entorno
en el que operan para identificar nuevas amenazas a medida que surgen. Por
ejemplo, la creciente dependencia de tecnologias digitales ha introducido nuevas
amenazas relacionadas con ciberseguridad, lo que obliga a las organizaciones a
adaptarse y actualizar sus estrategias de seguridad [21][22]. La gestidn proactiva de
estas amenazas no solo ayuda a prevenir incidentes, sino que también contribuye a

la resiliencia organizacional frente a posibles crisis.

En conclusion, el concepto de amenaza seguin la ISO 27000 es integral para la
comprensidn y gestion efectiva del riesgo en el dambito de la seguridad de la
informacién. Al identificar y evaluar las amenazas adecuadamente, las
organizaciones pueden establecer medidas preventivas y reactivas que protejan sus

activos criticos y aseguren su funcionamiento continuo.

3.4 INTELIGENCIA DE AMENAZAS

La inteligencia de amenazas consiste en un proceso que implica la recopilacion, el
anadlisis y la interpretacion de informacién relacionada con ciberamenazas
presentes o potenciales que podrian afectar a una organizacidn o sistema. No se

limita Unicamente a reunir datos sobre posibles ataques, sino que transforma esa
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informacién en conocimiento Util que permite a las organizaciones anticiparse,

identificar y responder con mayor eficacia a los riesgos de seguridad.[24][25][26]

Este procedimiento abarca la deteccidn de vulnerabilidades, asi como las tacticas,
técnicas y procedimientos (TTP) que emplean los atacantes, ademds de los
indicadores de compromiso (IOC) que facilitan la identificaciéon de patrones vy
comportamientos maliciosos. La inteligencia de amenazas ayuda a clasificar los
riesgos segln su nivel de gravedad y relevancia, lo que favorece la toma de
decisiones fundamentadas para reforzar las defensas y mitigar el impacto de los

ciberataques.[26][28]

Asimismo, esta inteligencia promueve un enfoque proactivo en ciberseguridad,
pasando de una reaccion a los incidentes a una anticipacién basada en analisis
detallados y datos precisos. Esto contribuye a acelerar la deteccidn y respuesta,
reducir los costos asociados a las brechas de seguridad y garantizar el cumplimiento

de las normativas vigentes.[25][27]

3.5 CIBERSEGURIDAD

La ciberseguridad se define como el conjunto de practicas, tecnologias y procesos
disefiados para proteger sistemas, redes y datos contra amenazas cibernéticas. Su
objetivo principal es salvaguardar la integridad, confidencialidad y disponibilidad de
la informacidn digital, asegurando que los datos y los sistemas estén protegidos de
accesos no autorizados y ataques maliciosos. En un mundo cada vez mas
interconectado, donde las organizaciones dependen de la tecnologia para llevar a
cabo sus operaciones diarias, la ciberseguridad se ha convertido en un componente
esencial para prevenir riesgos asociados con la manipulacién no autorizada de

datos, interrupciones del sistema y violaciones de la privacidad [29].

La ciberseguridad abarca una amplia gama de medidas que incluyen la proteccion
de hardware, software y redes. Esto implica no solo la implementacion de
tecnologias avanzadas como firewalls y software antivirus, sino también el

establecimiento de politicas y procedimientos que regulen el uso seguro de los
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recursos tecnoldgicos. Las organizaciones deben adoptar un enfoque integral que
combine personas, procesos y tecnologias para crear un entorno seguro. Esto
incluye la capacitacion del personal en practicas seguras, asi como la realizacién de

auditorias regulares para identificar vulnerabilidades [30].

Ademas, es importante destacar que la ciberseguridad no es un estado absoluto;
siempre existe un riesgo residual que debe ser gestionado. Esto significa que,
aungue se implementen medidas de seguridad robustas, nunca se puede garantizar
una proteccion del 100%. Por lo tanto, las organizaciones deben estar preparadas
para responder a incidentes de seguridad y tener planes de recuperacién ante
desastres en su lugar [31]. La creciente sofisticacién de los ciberataques, como el
ransomware y el phishing, subraya la necesidad de mantener una vigilancia
constante y actualizar las estrategias de seguridad para adaptarse a nuevas

amenazas [32].

La ciberseguridad es una disciplina critica que juega un papel fundamental en la
proteccion de los activos digitales de las organizaciones. A medida que el panorama
de amenazas continla evolucionando, es imperativo que las empresas
implementen soluciones efectivas y mantengan una cultura organizacional

centrada en la seguridad para mitigar los riesgos asociados con el ciberespacio [33].

Pagina 18 de 38



4. MATERIALES Y METODOLOGIA

El presente trabajo se fundamenta en una revisidn sistematica de literatura
cientifica, orientada a analizar el impacto de las técnicas de Inteligencia Artificial
(1A) en la inteligencia de amenazas y la defensa cibernética. Se emplea como marco
metodoldgico el protocolo PRISMA 2020 (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses), que permite garantizar la transparencia vy

replicabilidad del proceso de revision.
4.1 FUENTES DE INFORMACION

La recoleccién de datos secundarios se llevé a cabo mediante busquedas en los

principales repositorios y bases de datos cientificas especializadas, tales como:

o |EEE Xplore

e Scopus

e Google Scholar
e ScienceDirect

e SpringerLink

Los criterios de inclusién consideran publicaciones entre 2018 y 2024, articulos con
revision por pares, informes técnicos y estudios de caso aplicados a 1A y
ciberseguridad. Se utilizaron combinaciones booleanas de palabras clave como
"artificial intelligence", "cyber threat intelligence", "machine learning for

cybersecurity", "anomaly detection", entre otras.
4.2 PROCESO DE SELECCION

La revision se realizd en cuatro fases:

e |dentificacion: recuperacion de literatura mediante términos de busqueda
definidos.

e Filtrado: eliminacién de duplicados y articulos no relacionados.
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e Evaluacién de elegibilidad: anadlisis del resumen y los objetivos de cada
estudio.
e Inclusidn: seleccion final de documentos relevantes para el analisis

cualitativo.
4.3 HERRAMIENTAS DE ANALISIS

Para apoyar la exploracion eficiente de la literatura, se utilizé software con
capacidades de procesamiento de lenguaje natural (NLP) e indexacién semantica
asistida por IA, lo cual permitié mejorar la precisién en la seleccion de fuentes
relevantes. Ademas, se emplearon técnicas de analisis tematico para clasificar los
hallazgos en categorias como: deteccidn automatizada de amenazas, respuesta a

incidentes, explicabilidad de modelos, y limitaciones operativas.
4.4 RESULTADOS ESPERADOS

Se espera que esta revision sistematica permita:

e |dentificar las técnicas de IA mas utilizadas en inteligencia de amenazas
cibernéticas.

e Determinar los beneficios operativos que estas técnicas aportan (ej.
reduccidn de tiempos de deteccion, disminucién de falsos positivos).

e Evidenciar las limitaciones y desafios técnicos, éticos y organizacionales
asociados con su implementacion.

e Proponer recomendaciones basadas en evidencia para una integracién

efectiva de IA en los procesos de defensa cibernética.

La sistematizacion de estos hallazgos proporcionara un marco referencial sélido que
podra ser utilizado por organizaciones publicas o privadas interesadas en fortalecer
su postura de ciberseguridad mediante tecnologias basadas en inteligencia

artificial.
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4.5 TECNICAS DE INTELIGENCIA ARTIFICIAL (IA)
APLICADAS EN LA INTELIGENCIA DE
AMENAZAS

Actualmente la inteligencia artificial (IA) se han convertido en aliada clave para
protegernos de las amenazas digitales. Herramientas como el aprendizaje
automatico, el aprendizaje profundo, la inteligencia artificial generativa y el andlisis
predictivo estan transformando la forma en que detectamos y prevenimos

ciberataques.

Estas tecnologias nos permiten procesar enormes cantidades de informacién en
tiempo real, reconocer comportamientos extrafios y, lo mas importante,
adelantarnos a los ataques antes de que ocurran. Esto es vital porque los

ciberatagues son cada vez mas sofisticados y dificiles de detectar [34][36][37].
4.5.1. Aprendizaje automatico y aprendizaje profundo

El aprendizaje automatico y el aprendizaje profundo se utiliza actualmente para
analizar cdmo se comporta el trafico en la red, las acciones de los usuarios y los
eventos de seguridad. Asi, pueden identificar amenazas desconocidas o de dia cero
sin depender exclusivamente de firmas tradicionales [37][38]. La inteligencia
artificial generativa también puede ser utilizada para generar datos sintéticos que
mejoran la formacién de los equipos de seguridad y hacen que los sistemas de

deteccién sean mas precisos [35][36].
4.5.2. Analisis predictivo

El analisis predictivo basado en IA permite anticipar tendencias en los ataques y
detectar indicios tempranos de compromisos, automatizando respuestas
inmediatas para neutralizar amenazas como malware o intentos de phishing,

incluso sin que una persona tenga que intervenir [34][36].

5.1.3. Procesamiento de lenguaje natural
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El procesamiento de lenguaje natural ayuda a simplificar y resumir informes
complejos de inteligencia, facilitando que los analistas tomen decisiones rapidas y

bien fundamentadas [36].

Todas estas técnicas funcionan mejor cuando se combinan con modelos modernos
de seguridad, como el enfoque de confianza cero (Zero Trust), que exige verificar
constantemente quién accede a qué, dificultando que los atacantes se muevan
dentro de la red [34]. Sin embargo, se reconoce que la IA debe complementarse con
la experiencia humana, esto para mitigar riesgos como alucinaciones de modelos o
degradacion en la calidad de las detecciones, buscando un equilibrio éptimo entre

automatizacion y supervision humana [36].

4.6 HERRAMIENTAS DE CIBERSEGURIDAD QUE
UTILIZAN ALGORITMOS DE [A

Hoy en dia, cuando las amenazas cibernéticas son cada vez mas complejas y dificiles
de detectar, contar con herramientas que utilizan inteligencia artificial (IA) se ha
vuelto esencial para fortalecer la inteligencia de amenazas y la defensa cibernética.
Estas tecnologias no solo ayudan a identificar peligros con mayor rapidez, sino que
también fortalece la capacidad de anticiparse y responder eficazmente a los

ataques.
4.6.1. CrowdStrike Falcon

es una plataforma en la nube que protege los dispositivos conectados usando
inteligencia artificial para analizar millones de eventos cada dia. Gracias a su motor
llamado Charlotte Al, entrenado con millones de decisiones globales, puede
identificar rapidamente cudles alertas son amenazas reales y cuales son falsas
alarmas, reduciendo enormemente el tiempo que los equipos de seguridad dedican
a revisar cada alerta. Lo mejor es que esta tecnologia trabaja de forma autéonoma,
pero siempre bajo el control y supervisidon de los expertos, quienes pueden
enfocarse en los incidentes mas criticos sin perder el control de las acciones

automatizadas [39][40][41].
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4.6.2. Fortinet con FortiEDR y FortiAl

Ofrece proteccion en tiempo real contra ataques complejos. Estas herramientas
permiten una vigilancia constante, detectan amenazas de forma proactiva y
automatizan las respuestas, ayudando tanto a los equipos de seguridad como a los
encargados de las redes. Ademas, su laboratorio de inteligencia, FortiGuard Labs,
ha sido pionero en aplicar |A para analizar comportamientos y generar informacion

valiosa sobre amenazas [42].

4.6.3. IBM Security QRadar

Esta plataforma utiliza inteligencia artificial y aprendizaje automatico para detectar
patrones sospechosos y relacionar eventos de seguridad en infraestructuras
complejas. Esto acelera la investigacion de incidentes, automatiza la deteccidon de
anomalias y prioriza los casos mas urgentes, ayudando a responder mas rapido y
con mayor eficacia. QRadar es muy popular en América Latina y puede reducir hasta

un 90% el tiempo dedicado a investigar incidentes [41][43].

4.6.4. Vectra Al

Se especializa en detectar y responder a ciberataques analizando constantemente
el trafico de red, el comportamiento de los usuarios y los entornos en la nube. Utiliza
IA para identificar tanto amenazas conocidas como sefiales sutiles de ataques
avanzados, y destaca por su capacidad para priorizar automaticamente las
amenazas segun su gravedad, lo que mejora la rapidez y efectividad de la respuesta

[44][45][46].

4.6.5. Check Point Infinity

Esta herramienta combina la inteligencia artificial con la flexibilidad de la nube para
ofrecer una proteccion completa en tiempo real. Usa mas de cincuenta motores de
IA para detener ataques sofisticados como malware de dia cero, phishing y ataques

al DNS. Infinity Al unifica la gestiéon de seguridad y automatiza la respuesta a
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incidentes, integrando inteligencia de amenazas en todos los entornos tecnolégicos

[47].
4.6.6. Splunk

Emplea |IA para monitorear en tiempo real, analizar registros y detectar anomalias
en infraestructuras digitales. Su enfoque combina la experiencia humana con la
inteligencia artificial para construir Centros de Operaciones de Seguridad (SOC)
integrados, capaces de responder a amenazas emergentes y ataques impulsados
por IA. Splunk ayuda a automatizar tareas criticas y mejora la visibilidad y la

respuesta ante incidentes [41][48].

Ademas, la combinacién de estas herramientas con el modelo de seguridad Zero
Trust potencia la defensa cibernética al exigir verificacion continua y controles
estrictos de acceso, mitigando riesgos tanto internos como externos y fortaleciendo

la resiliencia organizacional.

4.7 VENTAJAS DE LA [A EN LA DETECCION DE
AMENAZAS

La inteligencia artificial (IA) estd cambiando por completo la ciberseguridad,
haciéndola mucho mas eficiente y proactiva, ya que la IA nos ayuda a defendernos

mejor de los ataques y a reaccionar mas rapido cuando algo malo sucede.
4.7.1. Rapidez y precisidn ante los ataques:

La IA permite analizar grandes volimenes de datos e informacién en tiempo real,
detectando anomalias con una velocidad y precisién que superan ampliamente las
capacidades humanas. Esto significa que podemos identificar posibles ataques
antes de que causen un desastre. Esto permite identificar posibles atagues antes de
gue causen dafios graves y actuar rapidamente, automatizando tareas como aislar
dispositivos infectados o eliminar malware, lo que reduce muchisimo el tiempo de

reaccion y el dafio que un ataque podria provocar [49][50][53].
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4.7.2. Menos falsas alarmas y equipos mas eficientes:

Los algoritmos de aprendizaje estdn constantemente aprendiendo y mejorando,
distinguiendo con mucha mas precisién entre lo que es un comportamiento normal
y lo que es realmente una amenaza. Asi, los equipos de seguridad reciben menos
notificaciones innecesarias y pueden concentrarse en lo que de verdad importa,
esto optimiza los recursos y hace que el trabajo sea mucho mas efectivo [52][53]. Si
a esto le sumamos el enfoque de seguridad "Zero Trust" (donde no se confia en
nadie y todo se verifica), la IA mejora adn mas la visibilidad y nos permite ajustar las
politicas de seguridad de forma dindamica para mitigar las amenazas de forma mds

precisa [51].
4.7.3. Automatizacion para un SOC mas inteligente:

La IA facilita la automatizacién de muchas tareas en los Centros de Operaciones de
Seguridad (SOC), integrando herramientas y datos para acelerar la investigacién y
resolucién de incidentes. Esta automatizacién no solo hace que todo funcione
mejor, sino que también ayuda a los analistas a tomar decisiones mas rapidas y
acertadas, dandoles resiumenes inteligentes y contextualizando las alertas
complejas [52][54]. Sin embargo, es importante destacar que la experiencia
humana sigue siendo clave para supervisar y validar estas acciones automatizadas,

asegurando un balance adecuado entre la tecnologia y el criterio experto [52].

4.8 DESAFIOS ETICOS Y TECNICOS EN EL USO DE
[A

La inteligencia artificial (IA) ha traido grandes avances en la deteccion y defensa
contra amenazas cibernéticas, pero también presenta desafios importantes que

debemos enfrentar para asegurar que su uso sea efectivo, justo y confiable.
4.8.1. Retos Eticos

Sesgos y discriminacidn:
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Los sistemas de IA aprenden a partir de datos que son proporcionados para su
entrenamiento, y si esos datos son erréneos o de mala calidad, las decisiones que
tome la IA pueden ser injustas o inexactas. Esto es especialmente delicado cuando
hablamos de proteger a personas o comunidades diversas, donde la equidad debe

ser una prioridad.

Falta de transparencia:

Muchas veces, las decisiones que toma la IA son dificiles de entender o explicar, lo
gue genera desconfianza y complica la supervisién. Es fundamental que los usuarios
y responsables puedan comprender cémo y por qué la IA actia de determinada

manera.

Privacidad y proteccion de datos:

Para funcionar bien, la IA necesita procesar grandes cantidades de informacion, lo
gue puede poner en riesgo la privacidad de personas y organizaciones si no se
manejan adecuadamente los datos, con politicas claras de proteccion y

anonimizacion.

Responsabilidad:

Determinar quién es responsable ante errores, dafios o decisiones erréneas
tomadas por sistemas auténomos de IA es un reto, especialmente en incidentes

criticos de ciberseguridad.

Uso indebido de la IA:

La misma tecnologia que ayuda a defendernos puede ser usada por los atacantes
para crear amenazas mas sofisticadas, como falsificaciones digitales (deepfakes),

campanas de phishing automatizadas o malware dificil de detectar.

4.8.2. Retos Técnicos

Calidad de los datos:
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La efectividad de la IA depende mucho de la calidad y variedad de los datos con los
que se entrena. Si esos datos son incompletos o sesgados, la IA puede fallar al

detectar nuevas amenazas.

Ataques contra la IA:

Los ciberdelincuentes pueden intentar engafiar a los sistemas de IA manipulando

los datos que reciben, para evitar ser detectados o causar dafos.

Falsas alarmas y omisiones:

Aunque la IA ayuda a reducir las falsas alertas, todavia puede generar notificaciones
innecesarias o pasar por alto amenazas reales, lo que puede saturar a los equipos

de seguridad o dejar vulnerabilidades abiertas.

Dependencia tecnoldgica:

Confiar demasiado en la IA puede ser un riesgo si estos sistemas fallan o son

atacados, especialmente en infraestructuras criticas donde la seguridad es vital.

Actualizacion constante:

Las amenazas evolucionan rapidamente, por lo que los modelos de IA deben estar

en constante actualizacién y mejora para seguir siendo efectivos.

4.8.3. Propuestas de Solucion

Para superar los desafios que trae el uso de la inteligencia artificial (IA) en la
detecciéon de amenazas y la defensa cibernética, es fundamental adoptar un
conjunto de soluciones integrales que aseguren un desarrollo responsable,

transparente y efectivo de estas tecnologias.

Contar con codigos éticos y regulaciones especificas que guien el disefio y uso de

sistemas de IA en ciberseguridad:
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Normativas como las “Ethics Guidelines for Trustworthy Al” de la Comisidon Europea
promueven valores esenciales como la transparencia, la igualdad, Ia
responsabilidad y la proteccién de la privacidad. Estos estandares ayudan a que
desarrolladores y organizaciones actuen de manera justa y rindan cuentas por las

decisiones automatizadas, generando confianza en el uso de la |A [55][56].

Realizar auditorias periddicas a los algoritmos

Esto es clave para detectar y corregir sesgos que puedan existir en los modelos de
IA. Estas revisiones, que idealmente incluyen expertos independientes, permiten
evaluar tanto el desempenfio técnico como ético de los sistemas, asegurando que no
se perpetuen desigualdades o errores discriminatorios. Ademads, la auditoria
fomenta la mejora continua y la adaptacidn de los algoritmos a diferentes contextos

y cambios [55][57].

Asegurar que los datos usados para entrenar la IA sean de alta calidad,

representativos y seguros:

Esto implica cuidar cuidadosamente los conjuntos de datos, anonimizar la
informacién y cumplir con leyes de proteccién de datos como el GDPR. También es
importante implementar técnicas que protejan los sistemas contra ataques

disefiados para engafiar a la IA y manipular sus resultados [57][58].

Mantener siempre planes de contingencia y supervision humana:

La combinacion de inteligencia artificial con la experiencia humana permite validar
alertas, corregir errores y tomar decisiones éticas en situaciones complejas,

asegurando respuestas mas seguras y equilibradas [57][59].

Establecer mecanismos claros de responsabilidad

Esto permite definir quién responde cuando la IA comete errores o causa dafios,
para esto se requiere desarrollar marcos legales y politicas internas que regulen el
uso de estas tecnologias, garantizando transparencia, justicia y proteccion de los
derechos fundamentales [59][60].
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49 1A VS. ANALISTAS HUMANOS EN RESPUESTA
A INCIDENTES Y REDUCCION DE FALSOS
POSITIVOS

La tabla 1 compara como la inteligencia artificial (1A) y los analistas humanos
abordan la respuesta a incidentes y la reduccion de falsos positivos en la deteccidn

de amenazas cibernéticas.

Tabla 1: Inteligencia Artificial vs Analistas Humanos

Analistas Humanos en

Aspecto IA en Ciberseguridad
Ciberseguridad
Responde en tiempo real, 24/7, sin | Limitada por horarios, fatiga y carga
Velocidad de fatiga ni pausas. Automatiza acciones | de trabajo. La respuesta puede
respuesta inmediatas como aislamiento de | retrasarse, especialmente fuera de

sistemas o bloqueo de accesos.

horario laboral.

Reduccion de

falsos positivos

Utiliza algoritmos avanzados para

diferenciar entre amenazas reales vy
actividades

legitimas, disminuyendo

alertas innecesarias y priorizando

incidentes criticos.

Puede verse sobrecargado por el
volumen de alertas, lo que aumenta
el riesgo de pasar por alto amenazas

reales o responder a falsos positivos.

Capacidad de

analisis

Analiza grandes voliumenes de datos y

patrones complejos en segundos,

detectando amenazas emergentes y

desconocidas.

Analiza datos de forma manual, lo que
limita la capacidad de procesar
grandes voliumenes y puede dificultar
la deteccidn de amenazas

sofisticadas.

Consistenciay

precision

Mantiene un nivel constante de
precision y calidad, sin verse afectada

por el cansancio o el estrés.

La precision puede variar segln la
experiencia, el estado fisico y mental

del analista, y la carga de trabajo.

Adaptabilidad

Aprende y se actualiza continuamente
con nuevos datos y patrones de ataque,

mejorando su eficacia con el tiempo.

Requiere formacion y actualizacion
constante; la adaptacion a nuevas
amenazas depende de la capacitacion

y experiencia individual.

Interpretacion y

contexto

Puede carecer de contexto situacional o

interpretacion creativa, lo que limita la

Aporta juicio critico, creatividad y

contexto organizacional, esenciales
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comprension de amenazas complejas o

novedosas.

para interpretar incidentes complejos

y tomar decisiones estratégicas.

Escalable y rentable para monitoreo

Requiere mayor inversién en personal

Costos y

continuo; reduce la necesidad de |y formacion para cubrir turnos vy

escalabilidad

grandes equipos humanos. gestionar el aumento de incidentes.

Puntos Clave

e LalAdestacaen laautomatizacion, velocidad y reduccidn de falsos positivos,
permitiendo a los equipos de seguridad centrarse en incidentes realmente
criticos y estratégicos.

e La IA no reemplaza completamente a los humanos, pero redefine su rol,
liberdndolos de tareas repetitivas y permitiéndoles aportar valor en areas

donde la creatividad y el juicio son esenciales.

410LA TA Y
CIBERDELINCUENCIA Y LA CIBERDEFENSA

SU INFLUENCIA EN LA

En los ultimos tiempos, los ciberataques han crecido de manera exponencial, en gran
parte gracias al uso de la inteligencia artificial. En la imagen que se presenta a
continuacion, se muestra la frecuencia e impacto de estos ataques en una escala del 1
al 7, donde el 7 indica la mayor incidencia.

Imagen 1: Ciberataques que utilizan IA

Ataques a infraestructuras criticas
Ataques con deepfakes

Fraudes con bots IA

Malware avanzado con |A (DeepLocker)
Ransomware impulsado por IA

Phishing y spear phishing automatizados

o
=

2 3 4 5 6 7 8

Frecuencia / Uso Relativo

La imagen 1 expone que los ataques de tipo Phishing y Ransomware son los que mas
utilizan 1A, siendo los mas comunes y peligrosos en este campo.
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El grafico de barras anterior refleja claramente el aumento tanto en la sofisticacion
como la frecuencia de las amenazas cibernéticas. Ante esta situacion, numerosas
empresas de ciberseguridad estan incorporando inteligencia artificial en sus
herramientas para mejorar la deteccidn y respuesta ante amenazas digitales. A
continuacion, se presentan algunas de las herramientas de seguridad que ya han
integrado la IA en sus sistemas, aprovechando esta tecnologia para ofrecer una
proteccidon mas rapida, precisa y eficaz contra los ataques cibernéticos:

e XDR (Deteccion y Respuesta Extendida): Es una solucién que ofrece una
visibilidad completa y capacidad de respuesta en diversas capas de seguridad,
como los dispositivos finales, la red y la nube. Estas plataformas utilizan
inteligencia artificial para correlacionar datos y automatizar respuestas ante
amenazas.

e SIEM (Gestién de Informacién y Eventos de Seguridad): Herramienta que
recopila, analiza y relaciona eventos de seguridad usando machine learning para
detectar amenazas avanzadas.

e EDR (Deteccién y Respuesta en Puntos Finales): Se centra en monitorear y
responder a comportamientos sospechosos en dispositivos finales, usando |A
para detectar anomalias y actuar en tiempo real.

e Firewalls de préxima generacién (NGFW): Permiten controlan el trafico de red
usando reglas inteligentes y IA para bloquear ataques sofisticados.

e Los sistemas IDS (Deteccion de Intrusiones): Vigilan la red en busca de
actividades sospechosas, mejorando la precision y reduciendo falsas alarmas con
ayuda de la |A.

e Las herramientas de escaneo de vulnerabilidades: Identifican fallas en sistemas
y priorizan riesgos para recomendar soluciones.

e SOAR (Security Orchestration, Automation and Response): Es una plataforma
gue ayuda a las organizaciones a coordinar y automatizar la respuesta a
incidentes de ciberseguridad.

La siguiente imagen se presentan las herramientas de ciberseguridad mas utilizadas en
las empresas para la inteligencia de amenazas y la defensa cibernética, organizadas
segun su tipo y frecuencia de uso. Este panorama refleja las soluciones tecnolégicas que
hoy se consideran esenciales para proteger la informacion y responder eficazmente a
los crecientes riesgos digitales.
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La tabla refleja como cada vez mas empresas estan tomando en serio la seguridad digital

y adoptando medidas para protegerse contra las amenazas cibernéticas. Gracias a la

integracién de la inteligencia artificial, muchas de estas herramientas pueden procesar

grandes volumenes de datos con rapidez, reducir las falsas alarmas, automatizar las

respuestas y enfrentar ataques cada vez mas sofisticados, incluyendo aquellos que

emplean IA generativa tanto para defenderse como para atacar. Este ritmo acelerado

de adopcién confirma que la IA se ha convertido en una pieza fundamental para la

seguridad en el mundo digital actual.

Pagina 32 de 38



5.RESULTADOS Y DISCUSION

Ante lo expuesto en el documento, se puede indicar que la inteligencia artificial (I1A)
se presenta como una herramienta fundamental en nuestra actualidad y mas adn
en el dmbito de la inteligencia de amenazas y la defensa cibernética. La IA permite
realizar prondsticos predictivos basados en la informacién acumulada y el
aprendizaje continuo, lo que facilita anticipar posibles amenazas en el menor
tiempo posible. Sin embargo, esta misma capacidad de automatizaciéon vy
sofisticacion también estd siendo aprovechada por los atacantes para ejecutar
ciberatagues mas complejos y avanzados, lo que genera una preocupacion

creciente en el campo de la ciberseguridad.

La IA ha revolucionado las herramientas de ciberseguridad ya que ha potenciado su
escala de deteccidn, esto lo podemos encontrar por ejemplo en XDR y SIEM, que
aplican algoritmos avanzados para identificar comportamientos sospechosos,

incluso ataques de dia cero que suelen ser dificiles de detectar.

Ademas, la IA facilita la integracion y coordinacidon de diversas herramientas de
seguridad, unificando flujos de trabajo y liberando al equipo humano para
concentrarse en tareas estratégicas. Esto aumenta la productividad de los equipos
de operaciones de seguridad (SecOps) al priorizar y contextualizar las alertas. No
obstante, se reconoce que la participacién humana sigue siendo clave, ya que el
juicio critico y la interpretacién contextual son imprescindibles para tomar

decisiones complejas.

Entre las limitaciones actuales destacan la calidad variable de los datos, la
persistencia de falsas alarmas y omisiones, vulnerabilidades frente a ataques
disefiados para enganar a la IA, y la dependencia tecnoldgica. Para enfrentar estos
desafios, se proponen medidas como auditorias periédicas de los modelos,
desarrollo de IA explicable, proteccién de la privacidad y mantener un equilibrio

adecuado entre automatizacion y supervision humana.
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Por ultimo, es clave contar con regulaciones claras y marcos éticos sdélidos que
aseguren un uso responsable de la inteligencia artificial. También es fundamental
realizar auditorias periddicas a los modelos para detectar posibles errores o sesgos,
desarrollar sistemas de |IA que sean transparentes y faciles de entender, proteger la
privacidad de los datos manejados y encontrar un equilibrio adecuado entre la
automatizacién y la supervision humana. Esto garantiza que la tecnologia se use de

manera segura, justa y bajo control constante.

6.CONCLUSIONES

La investigacion sobre el papel de la inteligencia artificial (IA) en la deteccién de
amenazas y la defensa cibernética, se destaca que la IA en la actualidad se ha vuelto
fundamental para proteger nuestra informacién digital, ya que puede analizar
grandes cantidades de datos en tiempo real, detectar patrones complejos de
comportamiento malicioso y automatizar respuestas para contener incidentes

rapidamente y con eficacia.

A su vez, la IA ayuda a aliviar la carga de trabajo de los equipos de seguridad al
reducir considerablemente las falsas alarmas, priorizar las alertas importantes y
optimizar el uso de recursos humanos y técnicos. Sin embargo, es esencial
mantener un equilibrio donde la automatizacion sea complementada por el juicio y
la experiencia de los analistas humanos, quienes interpretan contextos complejos y

toman decisiones estratégicas.

El futuro de la ciberseguridad estard profundamente marcado por la evolucién de
la inteligencia artificial. Su adopcién debe ser responsable, combinando innovacion
tecnolégica con principios éticos y cooperacién entre el sector publico y privado
para fortalecer la capacidad de defensa global ante amenazas digitales cada vez mas

sofisticadas.
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