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RESUMEN

El presente trabajo aborda la problematica de los fallos en cascada en arquitecturas
basadas en microservicios, ocasionados por dependencias externas. Esta anomalia
puede provocar degradaciones en la disponibilidad y el rendimiento de los sistemas
distribuidos, afectando la continuidad operativa y la experiencia de los usuarios

finales.

Como solucién se implementa el patréon de resiliencia Circuit Breaker utilizando el
framework Spring Boot y la libreria Resilience4j. El estudio se desarrolla sobre un
caso del sector financiero, que consiste en la consulta del valor de facturas del
servicio eléctrico a través de una API externa. Para analizar el comportamiento del
sistema, se definen tres escenarios experimentales: operacion normal, degradacion

sin mecanismos de resiliencia y aplicacién del patrén Circuit Breaker.

La metodologia combina pruebas de carga con inyeccidon controlada de fallos
mediante k6 y Toxiproxy, junto con un monitoreo detallado de métricas en tiempo

real utilizando Prometheus y Grafana.

Este trabajo aporta evidencia técnica y metodolégica que respalda la adopcién de
patrones de resiliencia en arquitecturas de microservicios, y constituye una guia
practica para arquitectos de software interesados en disefiar sistemas tolerantes a

fallos.

Palabras clave:

Arquitectura de microservicios, resiliencia, tolerancia a fallos, Circuit Breaker,

Spring Boot, Resiliencedj, pruebas de carga, observabilidad.
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ABSTRACT

This paper explores the issue of cascading failures in microservices based
architectures, particularly those originating from external dependencies. This
anomaly can lead to significant degradations in the availability and performance of
distributed systems, consequently impacting operational continuity and end-user

experience.

As a solution, the Circuit Breaker resilience pattern is implemented utilizing the
Spring Boot framework and the Resilience4;j library. The study is conducted within
a financial sector use case, involving the retrieval of electricity bill values via an
external API. To analyze system behavior, three experimental scenarios are defined:
normal operation, degradation without resilience mechanisms, and the application

of the Circuit Breaker pattern.

The methodology integrates load testing with controlled fault injection using k6 and
Toxiproxy, coupled with detailed real-time metric monitoring employing
Prometheus and Grafana. This work provides technical and methodological
evidence supporting the adoption of resilience patterns in microservices
architectures and serves as a practical guide for software architects interested in

designing fault-tolerant systems.

Keywords:

Microservices architecture, resilience, fault tolerance, Circuit Breaker, Spring Boot,

Resilience4j, load testing, observability.
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1 INTRODUCCION

La aceleracion de la transformacién digital en el sector financiero ha impulsado la
migracion de sistemas monoliticos hacia arquitecturas basadas en microservicios, con el
objetivo de lograr plataformas mas escalables, flexibles y mantenibles. Este cambio ha
permitido ofrecer a sus clientes servicios en linea como banca mévil, pagos digitales,
transferencias interbancarias, consultas de saldos y pagos de facturas a través de
multiples canales digitales consolidando un ecosistema financiero cada vez mas
interconectado. (Finnovista and Banco Interamericano de Desarrollo and BID Invest,

2024)

Sin embargo, esta evolucidn tecnoldgica ha traido consigo nuevos desafios relacionados
con la resiliencia, entendida como la capacidad de un sistema para recuperarse frente a
fallos manteniendo su funcionamiento o restaurandolo de forma auténoma (Newman,

Building Microservices, Designing Fine-Grained Systems, 2021).

En arquitecturas basadas en microservicios, las aplicaciones dependen frecuentemente
de APIs y servicios de terceros como pasarelas de pago, proveedores de facturacion,
plataformas de autenticacion sobre los cuales las entidades no tienen control directo.
La degradacidn o caida de estas dependencias puede provocar fallos cascada afectando
gravemente la operacién general. Como senala (Nygard, 2018), este tipo de fallos
pueden ocasionar un mayor latencia o errores inesperados como también agotar
recursos criticos del sistema, como la sobrecarga de bases de datos, provocando

potencialmente a una indisponibilidad total de la aplicacion.

Ante esa problematica, Michael T. Nyrad popularizé el patrén Circuit Breaker, un
mecanismo de proteccién para detectar fallos persistentes, aislar los componentes
problematicos y prevenir que los errores individuales se propaguen a todo el sistema

(Nygard, 2018) .Este patréon actia como una barrera de contencién que permite
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mantener la estabilidad operativa incluso cuando una dependencia externa se

encuentra en estado degradado.

Este proyecto constituye un aporte practico para arquitectos de software y equipos
técnicos de instituciones financieras que enfrentan retos similares, ofreciendo una
validacién técnica documentada de una estrategia para mitigar fallos en cascada y
fortalecer la resiliencia de sistemas criticos. Ademas, se integra un entorno de
monitoreo con Prometheus y Grafana, y se aplican pruebas de carga e inyeccion

controlada de fallos para analizar métricas como latencia, errores y uso de recursos.
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2 DETERMINACION DEL PROBLEMA

La resiliencia tecnoldgica es un factor clave para la continuidad operativa en sistemas
financieros. Las infraestructuras digitales deben disefiarse con tolerancia a fallos,
aislamiento y mecanismos de recuperacion para evitar fallas en cascada y garantizar la

disponibilidad de los servicios (Dasari, 2025).

El creciente uso de aplicaciones moviles y plataformas digitales en Ecuador ha
aumentado 25 veces desde 2019, evidencia que las operaciones financieras dependen
cada vez mds de servicios digitales interconectados (IT ahora, 2024) . Esta tendencia
genera una alta demanda de disponibilidad, baja latencia y estabilidad en los sistemas,
requisitos que solo pueden cumplirse mediante arquitecturas resilientes y bien

disefiadas.

En arquitecturas basadas en microservicios, esta interdependencia introduce riesgos
especificos. Cada microservicio suele depender de otros para completar operaciones
criticas, como autenticacion, validacién de pagos o consulta de informacidon mediante
APIs externas. Si alguno de estos servicios falla, esta en mantenimiento o responde con
lentitud, la interrupcién puede propagarse a otros servicios dependientes, provocando

lo que se conoce como fallas en cascada (Richardson, 2018).

A pesar de la relevancia del problema, muchas implementaciones de microservicios no
incorporan desde el inicio mecanismos de tolerancia a fallos, provocando arquitecturas
vulnerables. En ese contexto, surge la pregunta de investigacién: ¢Como prevenir la
propagacidon de fallos en cascada en una arquitectura de microservicios ante la

degradacion o caida de servicios criticos?

El patrdn Circuit Breaker, surge como una estrategia para abordar este problema, ya que
detecta detectar fallos persistentes en dependencias externas y evita que desestabilicen

todo el sistema.
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3 MARCO TEORICO REFERENCIAL

En este capitulo, se presentan los conceptos fundamentales que respaldan la
implementacion del patron Circuit Breaker en microservicios desarrollados con
Spring Boot. Se analizan los principios de interdependencia entre servicios, los
riesgos asociados a fallos en cascada y la importancia de la resiliencia y tolerancia a
fallos en sistemas distribuidos. Finalmente, se examina el funcionamiento del
patron Circuit Breaker y su relacién con la libreria Resilience4j como mecanismo

practico para evitar degradaciones en sistemas criticos.

3.1. INTERDEPENDENCIA ENTRE MICROSERVICIOS Y

FALLOS EN CASCADA

Las arquitecturas basadas en microservicios han ganado relevancia debido a su
capacidad para ofrecer escalabilidad, flexibilidad y mantenibilidad. En este enfoque,
el sistema se compone de varios servicios pequefios, cada uno encargado de una
funcién especifica. Esta distribucién permite desplegar, escalar y actualizar
componentes sin afectar al resto del sistema. (Sithec, 2024). En la Figura 1, se

muestra un diagrama de una arquitectura de microservicios.
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Figura 1 Arquitectura de referencia basada en microservicios

Observability
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Nota. En esta arquitectura de microservicios, los clientes acceden a los servicios a través de un APl Gateway,
que enruta las solicitudes hacia distintos servicios, mientras que cada microservicio gestiona su propia base de

datos, garantizando la independencia y el aislamiento de los datos. Tomada de (Microsoft, 2025)

No obstante, a pesar de su independencia funcional, los microservicios necesitan
interactuar entre si o con APIs externas para obtener informacién o coordinar
procesos. Esta comunicacién es esencial para el correcto funcionamiento del
sistema, ya que permite que los diferentes componentes trabajen de manera
integrada.

En algunos casos, como se observa en la Figura 2, esta interaccidn se realiza de
forma sincrona, lo que significa que cuando un microservicio realiza una solicitud a
otro debe esperar su respuesta para continuar con su ejecucion. Este enfoque
requiere que ambos microservicios estén disponibles al mismo tiempo para que la
comunicacion sea exitosa. Esta dependencia puede implicar que, si uno de los
servicios no responde o presenta fallos, se propague los fallos a todo el sistema.

(Indrasiri & Siriwardena, 2018).
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Figura 2 Esquema de interdependencia entre microservicios
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Nota. En este diagrama, se evidencia cdmo algunos servicios dependen de otros para procesar pedidos, preparar
comida y realizar entregas. Estas dependencias evidencian que, en comunicaciones sincronas, la falla de un
servicio puede afectar el funcionamiento de los demds. Tomado de (Newman, Building Microservices, Designing

Fine-Grained Systems, 2021)

3.1.1 FALLOS EN CASCADA

Un fallo en cascada se define como un error que crece exponencialmente a través
del sistema como resultado de un bucle de retroalimentacion positiva. Desde la
perspectiva de la Ingenieria de Fiabilidad de Sitios (SRE), la causa raiz de muchas
interrupciones a gran escala es una sobrecarga que se propaga en cascada (Beyer,

Jones, Petoff, & Niall, 2016).

Cuando un servicio falla, su carga es redirigida a las réplicas restantes, sin embargo,
sino estan aprovisionadas para soportar trafico adicional, se sobrecargan y también

fallaran, ocasionando un colapso, tal como se muestra en la Figura 3.
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Figura 3 Fallos en cascada causado por alta latencia
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Timeout .:. T U :
Timeout ':.

0

Para analizar esta propagacién es importante hacer la distincion:

“Un fallo (fault) es un componente que se desvia de su especificacion, mientras que
una falla (failure) ocurre cuando el sistema en conjunto deja de proveer el servicio.”

(Kleppmann, 2017)

La afectacidon de los fallos se puede evidenciar en la infraestructura a través del
agotamiento de recursos. Autores como (Nygard, 2018) vy (Beyer, Jones, Petoff, &
Niall, 2016) han documentado como la falta de CPU, memoria o hilos de ejecucién

puede desencadenar la cascada:

e Agotamiento de CPU: Ralentiza todas las solicitudes, aumenta la latencia y
satura las colas de peticiones. A menudo, una alta utilizacién de la CPU es
un sintoma de problemas de memoria, donde el sistema entra en un ciclo
de recolecciéon de basura constante, consumiendo recursos.

e Agotamiento de Memoria: Un mayor nimero de solicitudes en curso
consume mas RAM. Esto puede llevar a que los procesos sean terminados

por el sistema operativo o, en entornos como Java, a una "espiral de la
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muerte de la recoleccion de basura (Garbage Collector GC)", donde el
sistema gasta mds tiempo liberando memoria que procesando trabajo util
e Agotamiento de Hilos: Ocurre cuando todos los hilos de un pool de recursos
(como un pool de conexiones) estan bloqueados, esperando respuestas de
sistemas externos que nunca llegan. Un servicio sin hilos disponibles no
puede aceptar nuevas conexiones, lo que resulta en fallos inmediatos para

las nuevas peticiones.

Frente a este escenario, el patrén Circuit Breaker aparece como una solucion de
estabilidad, disefiada para detectar fallos persistentes, aislar el componente

problematico y prevenir activamente la propagacion de fallos en cascada.

3.2. RESILIENCIA Y TOLERANCIA DE FALLOS

La resiliencia es un principio fundamental de los microservicios, y se refiere a la
capacidad que cada componente para recuperarse ante fallos, sin afectar el

rendimiento ni la disponibilidad general (Kumar, 2024).

En un entorno productivo, los microservicios deben ser tolerante a fallos y estar
preparados para posibles catastrofes. Dado que los fallos son inevitables, es
importante garantizar la disponibilidad en todo el ecosistema de microservicios
mediante una planificacién cuidadosa y la preparacidon para gestionar fallos de

manera efectiva (Fowler, 2016).

Para crear aplicaciones resilientes los componentes deben consideras las siguientes

areas (Badman & Kosinski, 2025):

e Tolerancia a fallos: Permite que el sistema siga funcionando cuando ocurre
un fallo mediante sistemas de respaldo o reparando los problemas sin que

el usuario note el problema.
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e Degradacion elegante: Cuando ciertos componentes fallan, el sistema debe
seguir funcionando de forma parcial o con la funcionalidad bdsica en lugar
de colapsar por completo.

e Autorrecuperacidon: El sistema puede recuperarse automaticamente,
reiniciando servicios o reintentando operaciones.

e Aislamiento y contencidn: Se evita la propagacién de fallos mediante el
aislamiento de servicios.

¢ Redundanciay conmutacion por error: Se duplican servicios para garantizar
de que otro servicio pueda tomar el control si falla una instancia,
asegurando la continuidad del servicio.

e Monitoreo y observabilidad: Proporcionan una visibilidad del estado vy el
rendimiento de los microservicios, lo que facilita la identificacién de

problemas de forma tempranay su solucién antes de que vuelvan a suceder.

Existen cuatro métricas clave para monitorear sistemas orientados al usuario
conocidas como “The Four Golden Signals”, que son esenciales para detectar

problemas y mantener la salud del sistema. (Beyer, Jones, Petoff, & Niall, 2016)

Tabla 1 Las cuatro seiiales doradas para el monitoreo

Meétrica Descripcion

Latencia Tiempo que tarda una solicitud en ser atendida. Se debe diferenciar entre
solicitudes exitosas y fallidas, ya que los errores rapidos pueden distorsionar

el promedio.

Trafico Volumen de actividad que recibe el sistema, como solicitudes HTTP por

segundo o sesiones activas, dependiendo del tipo de servicio.

Errores Tasa de solicitudes fallidas, ya sea por cadigos de error explicitos como HTTP

500, respuestas incorrectas o tiempos de respuesta demasiado altos.

Saturacién Se enfoca en los recursos mas criticos CPU, memoria, etc. y en sefiales
tempranas como aumentos en la latencia. También considera predicciones,

como el agotamiento de almacenamiento

El disefio de microservicios tolerantes a fallos requiere la identificacion de fallos

tanto internos como externos, tal como se muestra en la Figura 4. Los fallos internos
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se originan en el mismo microservicio afectando al cédigo, configuracién o recursos
locales. Por otra parte, los fallos externos provienen de dependencias de
infraestructura (red, servidores) o de otros de otros sistemas (servicios de terceros,

bases de datos compartidas) con los que interactua el microservicio.

Una estrategia de resiliencia requiere la realizacion de pruebas incluyendo pruebas
unitarias, de integracion, de extremo a extremo, pruebas de carga para evaluar el
rendimiento bajo estrés, y pruebas de caos para verificar la capacidad de
recuperacién del sistema ante fallos inesperados y deliberadamente inducidos.

(Fowler, 2016).

Figura 4 Dependencias internas y externas de un microservicio
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controlada I escalabilidad interna lenta @ de terceros

Fallos de red

Particularmente, en el caso del patrén Circuit Breaker, la latencia y la tasa de
errores son métricas clave para evaluar la salud del sistema. Estas métricas
permiten detectar a tiempo cuando un componente empiece a fallar, con la
finalidad de prevenir fallos en cascada y mantener la estabilidad general del

sistema.

3.2.1 PATRONES DE RESILIENCIA

Los patrones de resiliencia son estrategias que ayudan a fortalecer los sistemas
manteniendo su disponibilidad, y la estabilidad ante fallos, comportamientos
inesperados o alta demanda. A continuacion, se detallan algunos de los principales:
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e Retry: Este patron se utiliza para reintentar automaticamente una
operacion que ha fallado temporalmente debido a errores transitorios,
como los cédigos 503 (Servicio no disponible) o 504 (Tiempo de espera
agotado). En lugar de abortar la operacién de inmediato, el sistema vuelve
a intentarla tras un intervalo definido. Este patrén es especialmente util
cuando los fallos se deben a condiciones momentdneas que pueden
resolverse con un nuevo intento (Newman, Building Microservices,
Designing Fine-Grained Systems, 2021).

e Timeout: Permite definir un tiempo maximo de espera para recibir una
respuesta de un servicio. Esta configuracion evita que el sistema quede
bloqueado si un servicio no responde, ya que impide que una solicitud

espere indefinidamente (Nygard, 2018).

Los timeouts se aplican a las solicitudes salientes y deben configurarse
tomando como referencia los tiempos de respuesta esperados de los

servicios dependientes.

e Bulkhead: Consiste en aislar recursos de concurrencia —como hilos o
conexiones— para cada servicio mediante pools fijos o semaforos. Esto evita
la saturacién total del sistema y permite que servicios criticos continten
operando incluso si otros presentan fallos o comportamientos lentos,
mejorando asi la resiliencia global (Newman, Building Microservices,
Designing Fine-Grained Systems, 2021).

e Circuit Breaker: Un mecanismo que intercepta las llamadas a un servicio
remoto vy, tras detectar que dicho servicio falla repetidamente, “abre el
circuito” para dejar de enviarle peticiones y proteger el sistema. Luego
analiza el estado del servicio y, cuando éste se recupera, “cierra el circuito”

nuevamente para reanudar las peticiones (Blancarte, 2018).

Aunque estos patrones pueden combinarse, el presente trabajo se enfoca
especificamente en el patrén Circuit Breaker, dada su eficacia ante latencias

elevadas y fallas repetitivas en dependencias remotas.
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3.3. PATRON CIRCUIT BREAKER

El patrdn Circuit Breaker fue popularizado por Michael Nygard en su libro Release
It, es un patréon que actia como un proxy para monitorear las llamadas a servicios
dependientes. Cuando detecta un numero excesivo de fallos, “abre el circuito” y
evita nuevas llamadas hasta que el servicio problematico se recupere. Durante este
periodo, el sistema puede responder con mensajes predeterminados o errores

controlados, lo que ayuda a prevenir fallos en cascada (Nygard, 2018) .

Una vez que el servicio se recupera, el patrén permite enviar solicitudes de forma
gradual, de esta forma, se mantiene la disponibilidad del sistema y se mejora la

experiencia de usuario.

El objetivo principal del patrén Circuit Breaker es gestionar las fallas de los
componentes con los que interactla, como otro microservicio, una base de datos o
una API externa, y evitar que estos errores provoquen un colapso total del sistema

(Richards, 2022)

La forma mas sencilla de entender este patron es pensar en un interruptor

automatico (breaker) en el tablero eléctrico de una casa.

e Funcionamiento normal: La electricidad fluye sin problemas, y los
electrodomésticos funcionan.

e Sobrecarga: Si el flujo de electricidad es mayor que un cierto valor umbral,
el breaker interrumpira el flujo y protegera los aparatos detrds de él de
dafios

e Reactivacion: Una vez que el problema se resuelve (desconectas algunos

aparatos), puedes volver a subir el interruptor para restaurar la energia.

De manera anadloga, el patron Circuit Breaker actia como un mecanismo de

proteccion es sistemas de microservicios, gestionando el flujo de solicitudes y
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evitando que los fallos se propaguen a otras partes del sistema (Indrasiri &

Siriwardena, 2018).

Estados del patrén Circuit Breaker

El patréon opera en tres estados distintos, que gestionan el flujo de peticiones de

manera inteligente. Su ciclo de vida se ilustra en la Figura 5.

e Cerrado (Closed): La aplicacién se comunica correctamente con otros servicios,
como bases de datos o APIs externas. Las solicitudes se realizan y responden sin
problemas.

e Abierto (Open): Si un servicio externo comienza a fallar de manera repetida
debido a caidas o presenta comportamientos anormales, como tiempos de
respuesta lentos o errores constantes, el patrén Circuit Breaker entra en accién.
Para evitar que la aplicacion sobrecargue aun mas el servicio defectuoso, el
Circuit Breaker cambia al estado “Abierto”. En este estado, el microservicio deja
de contactar al servicio problematico y, en su lugar, devuelve inmediatamente
un error o una respuesta alternativa, lo que ayuda a evitar el desperdicio
innecesario de recursos y tiempo.

e Semi-Abierto (Half Open): En esta etapa, el Circuit Breaker permite que
nuevamente unas pocas solicitudes intenten contactar al servicio que estaba

fallando con la finalidad de verificar si ya se ha recuperado:

e Sj el servicio responde correctamente, el Circuit Breaker vuelve al estado
"Cerrado", restaurando el flujo normal de solicitudes.
e Sj el servicio sigue fallando, el Circuit Breaker vuelve al estado "Abierto" y

espera un tiempo determinado antes de intentar nuevamente.
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Figura 5 Esquema del funcionamiento del Patrén Circuit Breaker
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La combinacion de Spring Boot y Resilienced4j ha ganado popularidad en la

construccidon de sistemas resilientes, especialmente en entornos basados en

microservicios dénde las fallas parciales, la latencia y la inestabilidad de servicios

externos son escenarios comunes (Larsson, Hands-On Microservices with Spring

Boot and Spring Cloud, 2019).

Spring Boot proporciona una plataforma madura para el desarrollo de aplicaciones

Java, mientras que Resiliencedj afiade una capa especializada de tolerancia a fallos

disefiada que incorpora patrones como Circuit Breaker, Retry, Bulkhead, Rate

Limiter, Time Limiter de forma declarativa, desacoplada y altamente configurable

(Baeldung, 2024).
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3.4.1 SPRING BOOT

Spring Boot es un framework de cédigo abierto Java, basado en Spring Framework.
Estd disefiado para simplificar y reducir la configuracién repetitiva en la creacién de

aplicaciones backend, como los microservicios y las aplicaciones web. (Spring, 2025)
Las principales caracteristicas de Spring Boot son (Musib, 2022):

e Permite generar una aplicaciéon especificando solo las dependencias
necesarias, evitando configuraciones manuales extensas.

e Configura automaticamente componentes segln las dependencias vy
propiedades detectadas, como, por ejemplo, una base de datos.

e Utiliza "starters" que agrupan dependencias necesarias para un tipo
especifico de aplicacién (como spring-boot-starter-web para apps web).

e Las aplicaciones se pueden ejecutar sin necesidad de servidores externos,
ya que incluyen un servidor web embebido como Tomcat.

e Ofrece herramientas de monitoreo y gestion como métricas, health checks

y mas, facilitando la administracién en entornos productivos.

Si bien Spring Boot ya presenta varias ventajas al construir microservicios, es
importante fortalecer la resiliencia. Para ello, permite la integracién de librerias
como Resilience4j, que proporciona capacidades de resiliencia, como circuit
breakers, control de fallos y reintentos. Estas capacidades ayudan a gestionar
los fallos de forma eficiente, evitando la propagacién de errores, mejorando la

disponibilidad de los sistemas.

3.4.2 RESILIENCE4]

Es una libreria ligera, disefiada para crear aplicaciones tolerantes a fallos. Se integra
facilmente con aplicaciones Spring Boot mediante propiedades y anotaciones.
Resilience4j mejora la robustez de las aplicaciones al prevenir fallos en cascada,

gestionar picos de trafico y asegurar una degradacidn controlada del servicio.

La configuracion de las propiedades de Ila libreria Resilience4j se realiza
principalmente a través del archivo application.yml y mediante anotaciones en
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el codigo fuente. A continuacidn, se detallan las propiedades clave que permiten
controlar el comportamiento del patrén Circuit Breaker, las cuales se han agrupado

mediante los estados del circuito (resiliencedj, 2025).

Tabla 2 Parametros de Configuracion de Resilience4j para el Estado CERRADO

Propiedad Descripcion Valor
predeterminado
sliding-window-size Tamafio de la ventana deslizante para 100
calcular el numero de llamadas recientes.

sliding-window-type Tipo de ventana deslizante. Puede ser COUNT_BASED
COUNT_BASED (por numero de
llamadas) o TIME_BASED (por

tiempo).
minimum-number-of- Ndmero minimo de llamadas requeridas 100
calls antes de que se evalte la tasa de fallos.
failure-rate- Umbral de tasa de fallos en porcentaje. Si 50
threshold se supera este porcentaje, el circuito se

abre.
slow-call-duration- El umbral de tiempo en milisegundos que  500ms
threshold define una llamada como lenta.
slow-call-rate- Umbral de porcentaje de llamadas lentas  100%
threshold que activa la apertura del circuito si se

supera.

Tabla 3 Pardmetros de Configuracion de Resilience4j para el Estado ABIERTO

Propiedad Descripcion Valor
predeterminado
wait-duration-in- Duracidén (en milisegundos) que el Circuit  1000ms
open-state Breaker permanece en estado abierto

antes de probar nuevamente.

Tabla 4 Pardmetros de Configuracion de Resilience4j para el Estado SEMIABIERTO

Propiedad Descripcion Valor
predeterminado

permitted-number-of-  Nimero maximo de llamadas permitidas 10
calls-in-half-open- en estado semi-abierto para probar si el
state servicio puede recuperarse.
automatic-— Habilita la transicion automatica del false
transition-from- estado abierto a semi-abierto después de
open-to-half-open- que haya pasado
enabled

waitDurationinOpenState.
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Ademas de la configuracién de las propiedades, en el cédigo se debe agregar la

anotacion @CircuitBreaker (Larsson, 2023), y colocar los siguientes parametros.

e name: €S Un parametro obligatorio, es el nombre que se le asigna al Circuit
Breaker, debe coincidir con el nombre de la instancia definida en el archivo
properties.yml.

e fallbackMethod: se ejecuta cuando el patréon esta abierto.
El método de respaldo debe cumplir varios criterios:

- Debe devolver el mismo tipo de datos que el método original.
- Debe aceptar una excepcion como parametro y también puede aceptar
los mismos pardametros que el método original (opcional), pero no mas

que el método original.

3.5. SIMULACION DE CONDICIONES DE RED

Para validar la resiliencia de una aplicacidn, es necesario simular condiciones de red
adversas y fallos controlados. Herramientas como Chaos Monkey, Gremlin y
ToxiProxy han sido disefiadas especificamente para facilitar estas practicas de

Ingenieria del caos (Chaos Engineering).

El término Chaos Engineering fue acuinado por Netflix, particularmente por su
equipo de ingenieria encargado de operar sistemas distribuidos a gran escala.
Aunque Netflix ya utilizaba Chaos Monkey desde 2010, el concepto fue formalizado
publicamente en 2016 con la publicacién del documento “Principles of Chaos

Engineering” (Rosental & Jones, 2020).

Chaos Monkey es una herramienta de codigo abierto de Netflix, su objetivo es
probar de forma proactiva la resiliencia de un sistema mediante la simulacién de

fallos e interrupciones reales. (Netflix, 2018)
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Gremlin, por su parte, es una plataforma comercial orientada a la ejecucién
controlada de ataques de caos, permitiendo reproducir fallos de CPU, memoria,
latencia, pérdida de paquetes o apagado de servicios con el fin de medir la

tolerancia del sistema (Gremlin, 2023).

ToxiProxy es una herramienta de cddigo abierto que permite simular condiciones
de red, asi como la introduccién de fallos aleatorios. Actia como un proxy
intermedio entre un microservicio consumidor y su dependencia, facilitando las

pruebas de resiliencia en entornos de desarrollo (Shopify, 2025)

En la Figura 6 se muestran los componentes principales de ToxiProxy: un cliente,
que permite configurar las propiedades de red deseadas, detalladas en la Tabla 5,y

un servidor proxy, que intercepta el trafico y aplica las condiciones simuladas.

Figura 6 Arquitectura de ToxiProxy
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Tabla 5 Propiedades configurables de Toxiproxy

Propiedad Descripcion

Latencia (latency) Permite simular servicios con alta demora en la respuesta.

Tiempos de Espera Agotados Permite detener el flujo de datos después de un cierto periodo,

(timeout) simulando timeouts en la conexidon o en la respuesta del servicio
externo.
Corte de Conexion (slicer): Permite cortar los flujos de datos en fragmentos pequeios o

introducir pausas, simulando conexiones inestables.

Ancho de Banda Limitado Limita una conexién a un nimero maximo de datos que pueden

(bandwidth) pasar por unidad de tiempo, simulando redes congestionadas.
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3.6. PRUEBAS DE RENDIMIENTO

Las pruebas de rendimiento forman parte fundamental del ciclo de vida de desarrollo y
aseguramiento de calidad. Su objetivo es evaluar como se comporta un sistema bajo
diferentes cargas de trabajo, midiendo aspectos como tiempo de respuesta, consumo

de recursos, capacidad de procesamiento, estabilidad y escalabilidad (Parasoft, 2025).

Este tipo de pruebas permite identificar cuellos de botella, validar la capacidad del
sistema para soportar el uso previsto y asegurar una buena experiencia de usuario en
todo tipo de aplicaciones, tanto en entornos de escritorio como moviles, incluso bajo

condiciones de alta demanda (Yorkston, 2021).

En arquitecturas modernas basadas en microservicios, las pruebas de rendimiento son
esenciales para garantizar la resiliencia del sistema, ya que permiten anticipar fallos,
degradaciones o comportamientos inesperados antes de llegar a produccién. La
combinacidn de pruebas de carga, estrés y resistencia facilita la detecciéon temprana de
comportamientos andmalos y asegura que los servicios puedan escalar y recuperarse

adecuadamente.

3.6.1. PRUEBAS DE CARGA

Las pruebas de carga (Load Testing) evaluan el comportamiento del sistema bajo un
volumen especifico de usuarios o transacciones, generalmente equivalente al uso
normal o maximo esperado en operacion. Su propdsito es comprobar que la aplicacion
cumple los tiempos de respuesta requeridos, se mantiene estable y utiliza los recursos

de manera eficiente durante una carga establecida.
Estas pruebas permiten responder preguntas como:

e ¢(Cuantos usuarios simultaneos puede manejar el sistema sin degradarse?
e (Como varia el tiempo de respuesta a medida que aumenta la carga?

e (Existen componentes que se saturan antes que otros?
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Ademas, los resultados obtenidos sirven para ajustar pardmetros de infraestructura,
optimizar consultas, mejorar la configuracidn de servicios externos o validar estrategias

de escalabilidad horizontal y vertical.

3.6.2. PRUEBAS DE ESTRES

Las pruebas de estrés (Stress Testing) someten al sistema a cargas superiores a las
esperadas en escenarios normales de operacién, con el propdsito de determinar su
punto de ruptura, observar cédmo falla y analizar su capacidad de recuperacion. A
diferencia de las pruebas de carga, que trabajan dentro de limites razonables, las
pruebas de estrés llevan el sistema al extremo: incrementan progresivamente el nUmero
de usuarios, el volumen de peticiones o la cantidad de datos hasta que el sistema deja

de responder adecuadamente.
Este tipo de prueba permite identificar:

e El limite maximo de capacidad del sistema.

e Qué componentes se degradan primero.

e Sjel sistema puede recuperarse una vez que cesa la sobrecarga.

e La solidez de los mecanismos de resiliencia, como timeouts, reintentos, circuit

breakers y politicas de escalado.

En sistemas criticos, las pruebas de estrés ayudan a garantizar que la aplicacién actue
de forma controlada bajo situaciones inesperadas, evitando fallos catastréficos o

comportamientos no deseados.
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Figura 7 Pruebas de carga vs pruebas de estrés
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Nota. La imagen fue tomada del libro (Yorkston, 2021)

3.6.3. PRUEBAS DE PICO

Las pruebas de pico (spike testing) miden la capacidad del sistema para responder ante
incrementos abruptos e inesperados en la carga, usualmente generados en cuestion de
segundos o minutos. A diferencia de las pruebas de estrés, donde la carga incrementa
gradualmente, en las pruebas de pico el objetivo es observar cdmo reacciona el sistema

ante un cambio repentino.
Permiten evaluar:

e Como responde el sistema ante picos subitos de trafico (por ejemplo,
promociones, ventas especiales o eventos virales).

e Larapidez con que los mecanismos de escalado automatico pueden activarse.

e La estabilidad del sistema durante la caida posterior al pico.

e Comportamientos como bloqueos, timeout masivos o saturacién de bases de

datos.

Estas pruebas son relevantes para sistemas de alta demanda donde los patrones de
trafico pueden variar rapidamente, como aplicaciones de comercio electrénico,

redes sociales y servicios de streaming.
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Figura 8 Pruebas de pico
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Nota. La imagen fue tomada del libro (Yorkston, 2021)

3.7. MONITOREO

El monitoreo es un componente esencial para garantizar la estabilidad y la
resiliencia de los sistemas modernos. Su objetivo es identificar las causas del
comportamiento andmalo que permitan comprender el estado de las aplicaciones,

servicios e infraestructura. (Chakraborty & Pratap Kundan, 2021).

En arquitecturas basadas en microservicios, el monitoreo se integra dentro del
modelo de observabilidad, que combina métricas, logs y trazas distribuidas para
ofrecer una visiéon completa del sistema. Herramientas como Prometheus y Grafana
son ampliamente adoptadas gracias a su integracion, extensibilidad (Mentores

Tech, 2025).

3.7.1.  METRICAS DE RENDIMIENTO DE LA JVM

Para evaluar el rendimiento de una aplicacion Java, es necesario monitorear las
métricas a nivel de JVM (Java Virtual Machine). Estas métricas permiten observar

como se utilizan los recursos, dénde pueden surgir cuellos de botella. Algunas de
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las métricas mas relevantes son CPU, Heap Memory, y Thread States (runnable,

time waiting, blocked,etc)

a) Usode CPU

Medir el CPU consumido por la JVM es importante ya que indica cudnta carga
computacional genera la aplicacién y qué porcentaje del procesador estd

involucrado en su ejecucién.

Investigaciones recientes han demostrado que los diferentes recolectores de
basura y sus hilos concurrentes pueden competir por recursos de CPU, afectando
directamente el rendimiento, la latencia y los fallos de caché en cargas modernas

(Narra, 2025).

Esto refuerza la necesidad de monitorear esta métrica de forma continua para

anticipar cuellos de botella y optimizar la configuracion de la JVM.

b) JVM Heap

El heap es la regién de memoria dénde se almacena los objetos creados por la
aplicacion, y su administracion por parte del Garbage Collector(GC) tiene un
impacto directo en la latencia y en el rendimiento general del sistema (Obregon,

2023).

Es particularmente relevante monitorear:

e HeapCommitted: la cantidad de memoria asignada (“comprometida”) para
el heap, disponible para la JVM.
e HeapUsed: la parte actualmente usada del heap, que siempre es menor o

igual a la comprometida.

Ill

Estos datos proporcionan una vision clara del “coste” que la recoleccién de basura

impone sobre el rendimiento de la aplicacion.
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c) Thread States

Los hilos (threads) de la JVM permiten comprender cdmo la aplicacién maneja la
concurrencia. Conocer cudntos hilos existen, en qué estado estdn y como
evolucionan esos estados ayuda a diagnosticar problemas de bloqueo, saturacién o
mala configuracién. Algunas métricas importantes se describen en la Tabla 6 y en

la Figura 9 se puede observar el ciclo de vida de un hilo.

Tabla 6 Estados de los hilos en Java

Estado Descripcion

Runnable Hilos activos listos para ejecutarse y esperando a que el CPU esté
disponible.

Time Waiting Hilos que estan esperando por un recurso o por un tiempo determinado

(por ejemplo, sleep(), wait(timeout)). Este estado es comun cuando se
usan timeouts, o cuando se llaman métodos bloqueantes con limite de

tiempo.

Waiting Hilos que estan esperando indefinidamente (wait(), sin timeout). Esto

puede sugerir bloqueo o sincronizacion intensa.

Blocked Cuando un hilo intenta acceder a un bloque/método sincronizado que

actualmente esta en poder de otro hilo.

Nota. La informacion fue obtenida de (Bhushan, 2025)

Figura 9 Ciclo de vida de un hilo en Java

Runnable scheduled \

s Ready to Run Running

exit 2
Terminated

suspended

sleep(time),
Non-Runnable wait(timeout),
join(timeout),

parkNanos(), Time

parkUntil() Timed elapsed
=5 |
notify(),

notifyAll()

notify(),

wait(), join(), park() w

Waiting for object

monitor Blocked
& Monitor lock acquired /

Nota. La imagen fue obtenida de (Baeldung, 2024)
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3.7.2.  PROMETHEUS

Prometheus es un sistema de monitoreo y recoleccion de métricas de cddigo
abierto orientado a aplicaciones modernas distribuidas. Fue creado por SoundCloud
en 2012 y mas tarde adoptado como proyecto oficial de la Cloud Native Computing
Foundation CNCF, convirtiéndose en uno de los estdndares de la industria para

monitoreo cloud-native (Prometheus, 2025) .

Prometheus utiliza un modelo de extraccidn, en el cual consulta endpoints como
/metrics para recolectar datos que almacena en una base de datos de series
temporales. Su lenguaje de consulta, PromQL, facilita el analisis detallado de
métricas y la creacién de reglas de alertas. Ademas, ofrece una amplia variedad de
exporters que permiten monitorear sistemas operativos, bases de datos y servicios

externos (Pivotto & Brazil, 2023).

Gracias a su arquitectura modular y eficiencia operativa, Prometheus es una de las

herramientas mas utilizadas para monitoreo en Kubernetes y sistemas distribuidos.

3.7.3.  GRAFANA

Grafana es una plataforma de visualizacion y andlisis de datos que permite crear
paneles interactivos basados en diversas fuentes de datos como Prometheus,
InfluxDB, Elasticsearch, Loki o SQL. Aunque no almacena métricas por si misma,
tiene la capacidad de transformar series temporales en graficos avanzados vy

paneles dindmicos. (Grafana Labs., 2025)

Grafana ofrece funcionalidades como generacién de alertas, plantillas de
dashboards, integracién con herramientas DevOps y un ecosistema de plugins
ampliamente utilizado. Cuando se integra con Prometheus, se obtiene una solucién
completa de monitoreo, donde Prometheus recolecta y procesa métricas, y Grafana

las visualiza de forma clara e intuitiva (Chakraborty & Pratap Kundan, 2021).
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4. MATERIALES Y METODOLOGIA

Este capitulo se estructura en cinco etapas. En primer lugar, se presenta el caso de
estudio, describiendo sus principales caracteristicas y contexto de aplicacidn.
Posteriormente, se detalla el entorno experimental y la implementacién del patrén
Circuit Breaker en el caso seleccionado. A continuacion, se plantean los escenarios
de prueba disefiados para evaluar el comportamiento del patrén implementado.
Finalmente, se describen las métricas utilizadas para el andlisis del desempeno y las

condiciones del entorno en el que se ejecutaron las pruebas.
4.1. DEFINICION DE METRICAS

Para evaluar objetivamente el comportamiento del sistema, se han definido los
siguientes Indicadores Clave. Estas métricas permiten contrastar el estado de salud

del sistema con y sin mecanismos de proteccién.

Tabla 7 Métricas e Indicadores de Resiliencia

Meétrica Indicador Técnico Descripcion
Latencia del p90y p95 (ms) Los percentiles 90 y 95 permiten medir la
Servicio degradacién experimentada por la mayoria de

los usuarios durante picos de carga.

Disponibilidad y

Tasa de Error (%)

Proporcion de solicitudes fallidas (HTTP 5xx)

Robustez frente a solicitudes exitosas (HTTP 2xx). Se
distingue entre fallos no controlados vy
respuestas de contingencia (fallback).

Capacidad de Throughput (TPS) Transacciones por segundo que el sistema

Procesamiento

logra completar. Permite identificar si la
capacidad se degrada drdsticamente ante

fallos externos.

Saturacién de

Recursos

Estado de Hilos (JVM

Thread States)

Meétrica Critica. Se monitorea el nimero de
hilos en estado TIMED_WAITING y BLOCKED.
Un aumento descontrolado en esta métrica es
el precursor técnico de un fallo en cascada

(agotamiento del pool).
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Consumo de JVM Heap Evalia si la acumulacién de peticiones en
Memoria espera provoca fugas de memoria o
saturaciéon del Heap, llevando a errores

OutOfMemoryError.

Estado del Circuito ~ State Transition (Closed, Open, Half-Open). Se correlaciona
con el trafico para verificar si el patrén

reacciona en los tiempos configurados.

4.2. CASO DE ESTUDIO

El caso de estudio corresponde a un escenario cotidiano en el sector financiero,
centrado en la consulta de la factura del servicio eléctrico a través de los canales
digitales de una entidad financiera. Este proceso se apoya en un conjunto de
microservicios internos y una dependencia externa: una APl simulada de la empresa

eléctrica encargada de proporcionar informacién de las facturas.

El escenario es ideal porque presenta dos desafios clave que justifican el uso del

patron Circuit Breaker:

e Altos picos de transaccionalidad: Se ha observado un comportamiento
recurrente de los clientes, quiénes tienden a consultar y pagar sus facturas justo
en fechas cercanas al vencimiento. Este comportamiento genera presion en los
sistemas involucrados.

e Dependencias externas: Se integra con una API de terceros, responsable de
proporcionar el valor actualizado del servicio eléctrico. Dado que la API esta
fuera del control de la entidad financiera, representa un punto critico y un riesgo

potencial en la disponibilidad del servicio.
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Arquitectura y componentes

En la Figura 10 se presenta el diagrama de componentes que describe la
arquitectura interna del sistema, mientras que en la Figura 11 se muestra un

diagrama de secuencia que facilita su comprension.

La solucion expone dos canales digitales: un cliente web y un cliente mévil que
permiten a los usuarios consultar el valor de sus facturas. Todas las solicitudes
ingresan a través del APl Gateway, el cual actia como punto de entrada

centralizado para la comunicacién con los distintos microservicios del sistema.

El flujo de interaccidon se desarrolla de la siguiente manera:

a. El cliente mévil o web envia una solicitud al APl Gateway para consultar el
valor de una factura.

b. EI APl Gateway reenvia la solicitud al bill-management-service,
responsable de gestionar la informacidn relacionada con las facturas.

c. Este servicio consulta el monto y el estado de la factura a través del
electric-bill-service, el cual se comunica con un servicio externo
denominado electric-bill-api.

d. El electric-bill-api obtiene los datos de la factura desde el sistema
externo y devuelve la informacidon al electric-bill-service, que

posteriormente la propaga hacia el cliente.

Adicionalmente, la arquitectura incorpora servicios internos complementarios:

e account-service: gestiona las cuentas bancarias de los clientes y permite
realizar débitos directos.

® credit-card-payment-service: administra las operaciones de pago con
tarjeta de crédito.

® payment-management-service: coordina las operaciones de pago,
determinando si se procesan mediante cuenta bancaria o tarjeta, y registra

las transacciones realizadas.
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Figura 10 Arquitectura General del Sistema
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Figura 11 Diagrama de secuencia del funcionamiento del sistema
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4.3. ENTORNO EXPERIMENTAL

El microservicio bill-management-service es el punto de entrada donde se
generan las pruebas de carga. El objetivo es observar cémo el patrén Circuit
Breaker, implementado en el microservicio electric-bill-service, responde

frente a distintos escenarios de degradacién externa.

La Figura 12 muestra el diagrama de estudio del patrdn, donde se evidencia:

e el flujo real de las solicitudes,
e |os puntos de inyeccion de fallos,

e vy el monitoreo continuo con Prometheus y Grafana.

Figura 12 Diagrama de estudio del patron Circuit Breaker utilizando monitoreo
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Para llevar a cabo los casos de prueba, se utilizé un conjunto de herramientas que

permiten simular fallos externos, generar carga y monitorear métricas en tiempo

real. La Tabla 8 resume el stack tecnolégico empleado.

Tabla 8 Stack Tecnoldgico Usado en la Implementacion del Circuit Breaker

Componente Tecnologia Descripcion

Framework Spring Boot 3.4.5/Java 21 Construccién de microservicios

Backend

Resiliencia Resilience4j Implementacion del patrdn Circuit Breaker
Gestion de Gradle Automatizacion de compilacion, pruebasy

dependencias

empaquetado.

Observabilidad

Prometheus + Grafana

Monitoreo y visualizacién en tiempo real
de métricas clave (latencia, errores, CPU,

memoria, hilos).

Api externo

Wiremock

Servicio simulado que emula el

comportamiento de una APl externa,

permitiendo recrear escenarios

controlados de respuesta.

Simulacién de fallos

Toxiproxy

Introduccién controlada de latencias y

fallos en la dependencia externa.

Pruebas de carga

K6

Generacién de trafico concurrente para
evaluar el rendimiento bajo condiciones

normales y degradadas.

Contenerizacion

Docker

Despliegue local reproducible de todos los

servicios y herramientas auxiliares.

Ademas, las pruebas se ejecutaron en un entorno local, utilizando Docker como

plataforma de despliegue, lo que garantiza que los servicios y herramientas se

ejecuten de manera consistente y puedan ser replicados por otros investigadores o

arquitectos. La Tabla 9 presenta las caracteristicas de la maquina empleada durante

las pruebas.
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Tabla 9 Caracteristicas de la mdquina para ejecucion de pruebas

Recurso Especificacion

Sistema Operativo Windows 10 Home

Procesador (CPU) Intel(R) Core (TM) i7-7500U CPU @ 2.70GHz 2.90
GHz

Memoria RAM 16 GB

Almacenamiento SSD 1000 GB

Versién de Docker 28.04

Limite de recursos asignados a Docker 2GB

Finalmente, todo el cddigo fuente, scripts de pruebas, configuraciones y archivos
docker-compose utilizados en este entorno experimental se encuentran disponibles

en el repositorio:

https://github.com/veroely/circuit-breaker-system

Este repositorio permite reproducir el entorno completo, levantar los servicios y

ejecutar los escenarios definidos en este estudio.
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4.4. IMPLEMENTACION DEL PATRON CIRCUIT
BREAKER

El patrén Circuit Breaker se integré en el microservicio electric-bill-service
mediante la libreria Resiliencedj. Este componente orquesta las llamadas a
proveedores externos y controla los fallos persistentes para evitar que se

propaguen al resto del sistema.

La arquitectura interna del microservicio sigue un enfoque hexagonal (puertos y
adaptadores), lo que favorece el desacoplamiento entre la Iégica de negocio y la

infraestructura.

El componente ElectricBillController se encarga de recibir y validar las
solicitudes HTTP, realizar el mapeo de los DTOs correspondientes y delegar la

ejecucion en el servicio de aplicacion ElectricBillService.

Ademas, los umbrales y pardmetros de configuracién se definen de forma
declarativa en el archivo application.yml, lo que permite ajustar su

comportamiento sin modificar el cédigo fuente.

En la Figura 13 se presenta el diagrama de clases del microservicio y los puntos

especificos en los que se aplica el patrén Circuit Breaker.
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Figura 13 Diagrama de clases del microservicio eletric-bill-service
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Los pasos principales de la implementacidn fueron los siguientes:

a.

b.

Gestion de dependencias: La incorporacién de spring-boot-starter-
actuator es esencial porque expone las métricas de Resilience4j hacia
Prometheus, lo que permite monitorear los estados del circuito, los fallos, las
latencias y las estadisticas de las ventanas deslizantes. Ademas, la dependencia
spring-boot-starter-aop €S necesaria para habilitar el funcionamiento del

patrén Circuit Breaker.

Figura 14 Configuracion de dependencias en el archivo build.gradle

Gradle
< + L8 ¢ X G A B

v &7 electric-bill-service
v [ Tasks
> [3 application
> [3 build
> [[3 build setup
> [@ documentation
> [@help
> [ other
> [ verification
~ [@ Dependencies
~ [ compileClasspath
b org.mapstruct:mapstruct-processor:1.6.3
b org.mapstruct:mapstruct:1.6.3
(15 org.projectlombok:lombok:1.18.38
[ org.springframework.boot:spring-boot-starter-actuator:3.5.3

] org.springframework.boot:spring-boot-starter-aop:3.5.3

b org.springframework.boot:spring-boot-starter-web:3.5.3

>

>

> [b org.springframework. boot:spring-boot-starter-validation:3.5.3

>

>[5 org.springframework.cloud:spring-cloud-starter-circuitbreaker-resilience4j:3.3.0
>

(15 org.springframework.cloud:spring-cloud-starter-openfeign:4.3.0
> [@ runtimeClasspath
> [ testCompileClasspath
>[4 testRuntimeClasspath

> [@ Run Configurations

Implementacion de cadigo: La |6gica de negocio se realiza en la capa de servicio,
especificamente en la clase ElectricBillService, encargada de orquestar la

llamada a la API externa para obtener el valor de la factura.

Para proteger esta llamada, se utiliza la anotacién @circuitBreaker, que actla
como un proxy o interceptor sobre el método getBillDetails (), aplicando las

reglas configuradas en el archivo application.yml.

La anotacién recibe con dos parametros esenciales:
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name = "getBillDetails": ldentificador que vincula el método con la

instancia definida en el archivo application.yml.

fallbackMethod = "alternativeOption": Nombre del método de

contingencia que se ejecuta cuando el circuito esta en estado ABIERTO o

cuando una llamada de prueba falla en el estado SEMI-ABIERTO.

El siguiente fragmento de cddigo muestra la implementacién del patrén Circuit

Breaker dentro de la clase de servicio:

[ TV, I R VR 5 I

@CircuitBreaker(name = "getBillDetails", fallbackMethod = "alternativeOption™)
@override
public ElectricBill getBillDetails(String providerId, String referenceNumber) {

return electricBillRepository.findByReference(referenceNumber);

Nota. Fragmento de cddigo tomado del repositorio del proyecto: https://qithub.com/veroely/circuit-breaker-

system/blob/master/internal-architecture/electric-bill-

service/src/main/java/com/ms/electric bill service/application/service/ElectricBillService.java

C.

W 0o NG

1e
11
12
13
14
15

Creacion de la respuesta de contingencia: Define la respuesta controlada del

sistema ante un fallo. Su funcidn es ofrecer una experiencia de usuario

degradada pero funcional, evitando que el error se propague. El método debe

cumplir con lo siguiente:

Tener el mismo tipo de retorno que el método original.

Aceptar, como minimo, los mismos parametros que el método original, y

opcionalmente puede recibir la Exception que causé el fallo como ultimo

parametro.

v public ElectricBill alternativeOption(String providerId, String referenceNumber, Throwable throwable) {
return new ElectricBill(

)

)

referenceNumber,
BigDecimal.ZERO,
LocalDate.now(),
null,

null

Nota. Fragmento de cddigo tomado del repositorio del proyecto: https://github.com/veroely/circuit-breaker-

system/blob/master/internal-architecture/electric-bill-

service/src/main/java/com/ms/electric_bill service/application/service/ElectricBillService.java
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d. Configuracion de propiedades: En el archivo application.yml se define una
instancia de Circuit Breaker llamada getBillDetails, la cual esta asociada al
método correspondiente en el cddigo. Este bloque de configuracién funciona
como una plantilla reutilizable que se vincula a la légica de negocio mediante
anotaciones. Las propiedades definidas para esta instancia se detallan en la Tabla

10.

Tabla 10 Pardmetros de Configuracion del Circuit Breaker

Propiedad Valor Ejemplo

sliding-window-size 10 El sistema evalUa las ultimas 10
llamadas a la API eléctrica. Si 5
fallan o son lentas - se abre el
circuito.

sliding-window-type COUNT_BASED

minimum-number-of-calls 5 El circuito no se evaluara hasta que
al menos 5 consultas de factura
hayan ocurrido.

failure-rate-threshold 50 Si de 10 llamadas, 5 fallan con HTTP
500 o timeouts - el circuito se abre
y se usa fallback.

slow-call-duration- 3000 Cualquier consulta que tarde > 3

threshold segundos se registra como llamada
lenta.

slow-call-rate-threshold 50% Si 5 de las ultimas 10 llamadas

tardan mas de 3s = el circuito se
abre por lentitud.

wait-duration-in-open- 6000 El circuito permanece 6 segundos

state sin enviar llamadas al proveedor
eléctrico, devolviendo solo fallback.

permitted-number-of- 5 Se envian 5 llamadas reales a la API.

calls-in-half-open-state Si todas son rapidas > se cierra; si
fallan = vuelve a abrir.

automatic-transition- true

from-open-to-half-open-

enabled

Nota. La configuracion completa se puede revisar en el siguiente repositorio
https://qithub.com/veroely/circuit-breaker-system/blob/master/internal-architecture/electric-bill-
service/src/main/resources/application.yml
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4.5. ESCENARIOS DE PRUEBA

Para evaluar el impacto del patrén Circuit Breaker en la resiliencia de los microservicios,
se disefiaron los siguientes escenarios de prueba, utilizando herramientas clave para la

simulacidén de carga y fallos, asi como para el monitoreo en tiempo real.

Tabla 11 Resumen de los Escenarios de Prueba del Circuit Breaker

Escenario Descripcion Circuit Breaker  Fallos
simulados
El. Linea base Obtener comportamiento normal Deshabilitado No
E2. Sin Circuit Breaker con Evaluar degradacidon sin mecanismos Deshabilitado Si
latencia de resiliencia (latencia)
E3. Circuit Breaker con Observar apertura del circuito por Si(latencia) Si
latencia llamadas lentas del api externa. (latencia)
E4. Circuit Breaker ante Evaluar apertura por tasa de fallos Habilitado Si (fallos
errores HTTP 5xx 50-100%)
E5. Circuit Breaker con Identificar sensibilidad y puntos Habilitado Si
ajuste de pardmetros optimos

Tras la definicién de los escenarios de la Tabla 11, la ejecucién de las pruebas se realizd
en un entorno local controlado, desplegado mediante Docker Compose, lo que permitié

garantizar reproducibilidad, aislamiento y consistencia en cada ejecucion.

Para el monitoreo se habilitaron dos contenedores adicionales: Prometheus, encargado
de recolectar métricas del microservicio principal y del servicio protegido por el Circuit
Breaker, y Grafana, responsable de la visualizacion de métricas. Estas herramientas
permitieron observar en tiempo real indicadores como latencia, tasa de errores, uso de
CPU, consumo de memoria, nimero de hilos activos y estado del Circuit Breaker durante

cada escenario.
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4.5.1. E1: LINEA BASE

Dado que no se dispone de datos histéricos de uso para esta funcionalidad especifica,
se tomara como referencia la métrica de login de usuarios en la aplicacion movil,
estimando un volumen de aproximadamente 500 transacciones por segundo (TPS)

como carga esperada en produccion.

Se estima que 1 de cada 5 usuarios realiza la consulta de la factura eléctrica, lo que
representa el 20% de los usuarios logueados. Aplicando esta proporcion sobre los 500
TPS del login, se obtiene un volumen aproximado de 100 TPS para la funcionalidad de

consulta de facturas en condiciones normales.
En esta etapa se realizara una prueba de linea base de carga, cuyo objetivo es:
Obtener el tiempo de respuesta del sistema bajo condiciones normales,

e Medir el rendimiento sin presencia de fallos en las dependencias externas,

e Establecer métricas de referencia para comparaciones futuras.
Hipétesis:

En condiciones normales, el sistema deberia mantener las tasas de error bajas, latencia

y uso de recursos estable.

Configuracion:

e Toxiproxy: El proxy se configura en modo de paso (pass-through), es decir solo
actia como un proxy enviando las solicitudes al api externa operando de forma
transparente sin inyectar fallos. La creacion del proxy se realiza mediante la

invocacién del cliente con el siguiente comando:
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cURL v

curl --location 'htip://localhost:8474/proxies’
--header 'Content-Type: application/json' \

--data '{
"name": "electric_api_proxy",
"listen": "0.0.0.0:6008",
"upstream": "wiremock:8080",

"enabled": true

k6: Se ejecuta el script de carga provisto para generar un volumen significativo

de trafico concurrente.

1~ export const options = {

2 vus: 100, // volumen normal equivalente a 100 TPS aproximados
3 duration: ‘e0s", // prueba estable
4 }:

Nota. El script completo se puede obtener de https://qithub.com/veroely/circuit-breaker-

system/blob/master/performance-test/E1 1baseline-load-test.js
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4.5.2. E2: SIN CIRCUIT BREAKER CON LATENCIA
¢Como se comporta el sistema cuando se presenta latencia en la dependencia externa,
sin contar con mecanismos de resiliencia?

Hipétesis:

La presencia de latencia en la API externa provocard bloqueos en las peticiones,
aumento en el consumo de recursos y un porcentaje de error elevado, que ocasionara

los fallos en cascada.

Configuracion:

e Toxiproxy: Replicar la configuracién del Escenario 1y, adicionalmente, agregar
un “toxic” cuyo objetivo es simular latencia de 1000ms y luego 3000ms en el

consumo de la APl externa. Para ello, se puede utilizar el siguiente comando:

cURL v 8t (D
curl --location 'http://localhost:8474/proxies/electric_api_proxy/
toxics' \
--header 'Content-Type: application/json' \
--data '<
"name": "test_latency",
"type": "latency",
"stream": “"downstream",
“toxicity": 1.8,

"attributes": §
"latency": 1880,
“Jitter": @

e K6: Se ejecuta un script similar al Escenario 1 para realizar la comparacion mas

adelante.
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4.5.3. E3: CIRCUIT BREAKER CON LATENCIA

¢El Circuit Breaker es capaz de evitar la degradacién y mantener la estabilidad ante

latencias elevadas en dependencias externas?

Hipétesis:

La activacion del patron Circuit Breaker y la configuracion de los umbrales permitira
detectar retardos excesivos en las dependencias externas, lo que permitira abrir el
circuito y retornar respuestas controladas, evitando bloqueos y reduciendo la

latencia.

Configuracion:

e Circuit Breaker: En este escenario se configuraron las propiedades relacionadas

con la deteccién de llamadas lentas, segin se muestra en la Tabla 10.

La combinacion de estos valores permite que, a partir de la quinta llamada, el
sistema evalle si las respuestas superan el umbral de 3000 ms. En caso de
sobrepasarlo, dichas llamadas se consideran lentas y se contabilizan para el
calculo de la tasa de llamadas lentas s1ow-call-rate-threshold, lo que puede

llevar a la apertura del circuito si se excede el porcentaje configurado.

Tabla 12 Umbrales para deteccion de llamada lentas

Propiedad Valor predeterminado
sliding-window-size 10
sliding-window-type COUNT_BASED
minimum-number-of-calls 5
slow-call-duration-threshold 3000
slow-call-rate-threshold 50

e ToxiProxy: En este escenario se va a configurar latencia de 3000 ms del ejercicio
anterior para simular la persistencia de fallos en el APl externa, pero ahora con

el Circuit Breaker activo.
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cURL v g@j O

curl --location 'http://localhost:8474/proxies/electric_api_proxy/toxics' \
--header 'Content-Type: application/json' \

--data '{
"name": "test_latency",
"type": "latency",
"stream": "downstream",
"toxicity": 1.8,

"attributes": {
"latency": 3008,
"jitter": ©

e K6: Se presenta un script incrementado el tiempo de ejecucion y el nimero de
usuarios virtuales para poder verificar cémo el sistema responde a los fallos con

y sin el Ciruit Breaker

1- export const options = {
2- stages: [

3 { duration: "10s", target: 50 }. // warm-up

4 { duration: "120s", target: 150 }. // carga sostenida (ideal para ver CB abrir)
5 { duration: "10s", target: 0 }, // cool-down

6 1

4.5.4. E4: CIRCUIT BREAKER ANTE ERRORES HTTP 5XX

¢Como responde el sistema cuando la API externa falla 5xx y el Circuit Breaker estd

activo?

Hipétesis:

Cuando la tasa de fallos supere el umbral de failure-rate-threshold, el Circuit
Breaker debe abrirse y devolver fallback, evitar saturacién del hilo y mejorar el

tiempo de respuesta respecto a E2.
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Configuracion:

e Circuit Breaker: Cuando se requiere controlar errores especificos se debe tomar
en cuenta la propiedad failure-rate-threshold y sliding-window-size

que representa el porcentaje de fallos que vamos a permitir.

Tabla 13 Umbrales para deteccion de llamada lentas

Propiedad Valor predeterminado
sliding-window-size 10
sliding-window-type COUNT_BASED
minimum-number-of-calls 5
failure-rate-threshold 50

e ToxiProxy: Aunque Toxiproxy no crea codigos HTTP, si puede generar fallos en la

red que tu microservicio puede mapear a errores internos.

CURL v & ©

curl --location 'http://localhost:8474/proxies/electric_api_proxy/toxics' \
--header 'Content-Type: application/json' \

--data '4

"“name": "reset",

"type": "reset_peer",

"stream": "downstream",

"toxicity": 1.0,

"attributes": {
"timeout": ©

i

e K6: Se utiliza el script idéntico al Escenario 1, permitiendo una comparacién

directa de cdmo el sistema responde a los fallos con y sin el Ciruit Breaker

4.5.5. ES: CIRCUIT BREAKER CON AJUSTE DE PARAMETROS

¢Qué configuracién del Circuit Breaker ofrece el mejor equilibrio entre proteccién,

latencia y disponibilidad bajo distintas condiciones de fallo?

Hipotesis:
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Los parametros del Circuit Breaker, especialmente slow-call-rate-threshold, y wait-

duration-in-open-state tienen un impacto directo en la capacidad del sistema para

recuperarse de fallos y evitar saturacion.

Configuracion:

e Circuit Breaker: Se definen tres configuraciones experimentales para comparar:

Tabla 14 Variacion de parametros del Circuit Breaker

Configuracion Descripcion Propiedades

CB (estricto) Apertura rapida ante fallos failure-rate-threshold = 20%,
slow-call-rate-threshold = 20%,
slow-call-duration-threshold =
2000,
wait-duration-in-open-state = 6s

CB (equilibrado)  Configuracién failure-rate-threshold = 50%,

recomendada slow-call-rate-threshold = 50%,
slow-call-duration-threshold =
2000,
wait-duration-in-open-state = 8s

CB (tolerante) Mayor resiliencia, menor failure-rate-threshold = 80%,

sensibilidad slow-call-rate-threshold = 80%,
slow-call-duration-threshold =
2000,
wait-duration-in-open-state = 10s

e Toxiproxy: Se introduce latencia de 2000 ms con una variacion de +-500 ms

cURL v @

curl --location 'http://localhost:8474/proxies/electric_api_proxy/toxics' \
--header 'Content-Type: application/json' \

--data '{
"name": "test_latency",
"type": "latency",
"stream": "downstream",
"toxicity": 1.8,

"attributes": {
"latency": 3080,
"jitter": 508

e K6: En este caso se va realizar las pruebas con el siguiente script, que se ejecuta

en 17 minutos con la finalidad de verificar el comportamiento del circuit breaker.
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1~ export const options
stages: [

2 -
B
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5.RESULTADOS Y DISCUSION

Esta seccién presenta el andlisis cuantitativo de los resultados obtenidos en cada
escenario, utilizando los datos generados por k6 y las graficas de Grafana, las cuales

evidencian el comportamiento del sistema.
5.1. RESULTADOS E1: LINEA BASE

Este escenario establece la linea base del comportamiento del sistema bajo
condiciones normales, sin degradacidn en servicios externos. Permite definir
métricas de referencia y validar la estabilidad de los microservicios antes de aplicar

mecanismos de resiliencia.

Tabla 15 Resultado de las métricas del Escenario 1

Meétrica Valor Observado  Descripcion

Latencia promedio 141 ms Promedio de duracidon de las respuestas
HTTP; refleja un rendimiento general muy

bueno.

Tiempo de respuesta p (90) 278 ms EI90 % de las solicitudes fueron atendidas en

menos de 104 ms.

Tiempo de respuesta p (95) 880 ms ElI95 % de las solicitudes fueron atendidas en
menos de 150 ms (muy por debajo del

umbral de 500 ms).

Latencia maxima (max) 2.14 s

Tasa de error 0% No se registraron errores en las solicitudes;
todas fueron procesadas exitosamente.

Iteraciones procesadas 5924

Duracién total 60.4s

Iteraciones promedio por 86.76 req/s Promedio de ejecuciones completas por

segundo segundo; refleja la carga efectiva generada

(~81 TPS).

Los valores observados muestran que el sistema se comporta de forma estable bajo las

condiciones normales.
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e La latencia promedio de 141 ms, y un porcentaje de 95% de las peticiones se
procesan en 880 ms menor a un segundo, lo cual es adecuado para una
aplicacion transaccional.

e No se registraron errores durante la ejecucion, lo que confirma que la
comunicacion con el servicio externo simulado se mantiene consistente en
condiciones normales.

e La latencia mdxima alcanzada 2.14 segundos corresponde a valores atipicos
ocasionales esperables en un entorno Java por actividades internas de la JVM;

no representa saturacién ni degradacién del servicio durante este escenario.

Graficas complementarias en Grafana

a) Transacciones por segundo

En la Figura 15, se alcanza 86.76 solicitudes por segundo, que es coherente con la
configuracion del script utilizado y representa la capacidad estable del microservicio

cuando no se introducen fallos ni retrasos artificiales.

Figura 15 Transacciones por sequndo del microservicio bill-management-service en el Escenario 1

Application | bill-management-service ~  Instance bill-management-service:0050 ~ | Restart Detection | @D < @ 2025-11-1710:49:50 10 2025-11-1710:53:00 ~ > @ & Refresh 30s ~

Rate

10 ops/s

0 ops/s .
10:49:50  10:50:00 10:50:0  10:50:20  10:50:30  10:50:40  10:50:50 05100 10:5110 105120 105130 10:5140  10:51:50 10:52:00 105200 10:52:20 10:52:30 10:52:40 105250 10:53
= HTTP Last* 0.200 ops/s

Nota. Datos obtenidos de Grafana durante la ejecucion de la prueba de carga en K6.
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b) Uso de CPU

Al analizar la Figura 16, se observa que, aunque los microservicios llegan a usar
bastante CPU de forma individual representado por la linea amarilla, alcanzando
picos cercanos al 23%, la preocupacidn principal radica en el uso general del sistema.
La linea verde se dispara y se mantiene consistentemente entre el 79% y el 94%,
indicando que el servidor estd funcionando a su mdaxima capacidad y esta

completamente sobrecargado.

Figura 16 Uso de CPU del Escenario 1

a) Microservicio bill-management-service

Application | electric-bill-service v Instance  electric-bill-service:5000 ~ Restart Detection (D) < (@ 2025-11-17 10:49:50 to 2025-11-1710:51:50 « > @ G Refresh 30s v

CPU Usage

100.0%
90.0%
80.0%

70.0%

0%
10:49:50 10:50:00 10:50:10 10:50:20 10:50:30 10:50:40 10:50:50 10:51:00 0:51:10 10:51:20 10:51:30 10:51:40 10:51
= system Last*:398% Max 78.0% = process Last*: 0.2% Max:215% = process-15m Last* 5.4% Max:57%

b) Microservicio electric-bill-service

Application | bill-management-service ~ | Instance | bil-management-service:9050 ~ | Restart Detection (@ ¢ @ 2025-11-1710:49:50 t0 2025-11-1710:5:50 ~ > @ & Refresh 305 ~

CPU Usage

100.0%

10:49:50 10:50:00 10:50:10 10:50:20 10:50:30 10:50:40 10:50:50 10:51:00 0:5110 10:51:20 10:51:30 10:51:40 10:51

= system Last*: 4.3% Max: 94.2% pracess Last*:0.2% Max:22.3% == process-15m Last *; 61% Max: 6.5%

Nota. Datos obtenidos de Grafana durante la ejecucion de la prueba de carga en K6.
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c) JVM Heap
Enla

Figura 17, la linea azul casi 2 GB es la memoria maxima que los microservicios
pueden usar. La linea amarilla muestra la memoria que la aplicacién reservo,
aumentando a 193 MB al haber mads actividad. La linea verde indica la memoria
usada activamente, que también subid, pero se mantiene muy por debajo de los
limites. Esto significa que los microservicios tienen mucha memoria disponible y

funcionan bien.

Figura 17 JVM Heap en el Escenario 1

a) Microservicio bill-management-service

Apuhcdtmu Instance  electric-bill-service:5000 ~ Restart Detection | () < (@ 2025-11-17 10:49:50 to 2025-11-1710:53:00 ~ > @ 3 Refresh 30s ~

JVM Heap

2GiB
175 GiB.
150 GiB

1.25 GiB

768 MiB
512 M

256 MiB

0B
10:48:50  10:50:00  10:50:90  10:50:20  10:50:30  10:50:40  10:50:50  10:5%00  10:51:10  10:5120  10:5%30  10:5%140  10:51:50  10:52:00  WN52I0 W0:52:20  10:52:30  10:52:40  W:52:50  10:53

= used Last*: 40.8Mi8 Max: 772 MiB — committed Last*: 86 MiB Max: B8 MiB == max Last*:1.93 GiB Max: 1.93 Gi8

b)  Microservicio electric-bill-service

Apnhcmion Instance  bill-management-service:9050 - Restart Detection (D) < (@ 2025-1-1710:49:50 to 2025-11-1710:53:00 ~ > @Q O Refresh 30s ~

JVM Heap

26GiB

175 GiB
150 GiB

1.25 GiB

768 MiB
512 MiB

256 MiB

0B
10:49:50  10:50:00  10:50:10  10:50:20  10:50:30  10:50:40  0:50:50  10:5%00  10:5110  10:51:20  10:5130  10:5140 105150 10:52:00  10:5200  10:5220  10:52:30  10:52:40  10:52:50  10:53

= used Last*: 40.5MiB Max: 101Mi8 ~— committed Last *: 117 Mi8 Max: 177 MiB == max Last *:1.93 GIB Max: 1.93 Gi8

Nota. Datos obtenidos de Grafana durante la ejecucion de la prueba de carga en K6.
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c) Estados del Hilo

Figura 18, se observa que las graficas de ambos microservicios presentan
comportamientos muy similares, lo que evidencia una fuerte dependencia entre
ellos. Esto implica que, ante una degradacién en uno de los servicios, el impacto
podria propagarse al otro, generando un efecto en cascada. La leyenda “time
waiting” indica valores entre 103 y 104, indicando que los hilos estan esperando la
finalizacién de una operacién con un tiempo de espera definido. Dado que esta es
una prueba de linea base con Toxiproxy en modo pass-through, es probable que

estos hilos estén esperando la respuesta de las dependencias externas.

Figura 18 Estados del Hilo en el Escenario 1

a) Microservicio bill-management-service

Application electric-bill-service ~ Instance  electric-bill-service:5000 ~ Restart Detection (D < (@ 2025-11-17 10:49:50 to 2025-11-17 10:53:00 ~ > @ & Refresh 30s ~

Thread States

120

10:50:0  10:50:20  10:50:30  10:50:40  10:50:50 105100 105110 10:51:20 10

0 10:5%40  10:5L50 10:52:00  10:52:90  10:52:20  10:52:30 10:5240  10:5250 1053

= blocked Last*: 0 Max:0 — new Last*:0 Max:D = runnable Last®: 7 Max: 17 == terminated Last*:0 Max:0 == timed-waiting Last*:15 Max: 103 — waiting Last *: 2 Max: 2

b) Microservicio electric-bill-service

Appllwlwn Instance  bill-management-service:9050 - Restart Detection (D) < (@ 2025-11-17 10:49:50 to 2025-11-17 10:53:00 ~ > @& 3 Refresh 30s v

Thread States
120

no

0
10:49:50  10:50:00 10:5070  10:50:20  10:50:30  10:50:40  10:50:50 105100 10:5110  W0:5120 105130 10:5140  10:5150  10:5200  10:5270  10:52:20  10:52:30  10:52:40  W0:5250  10:53:
= blocked Last*:0 Max:0 — new Last®:0 Max:0 = runnable Last*:7 Max: 20 = terminated Last*:0 Max:0 = timed-waiting Last *:15 Max:104 — waiting Last*: 2 Max: 2

Nota. Graficas obtenidas en Grafana
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Una vez recolectadas las métricas y contrastadas con las graficas obtenidas en
Grafana, se confirma que bajo condiciones normales de operacién el sistema
mantiene un comportamiento estable: no se presentan errores, la latencia se
mantiene dentro de rangos aceptables y los recursos del microservicio no muestran

sefiales de saturacion.

No obstante, el andlisis detallado de los hilos del sistema evidencia que una parte
de las peticiones entra en estado “time_waiting”. Si bien este comportamiento es
normal, resulta relevante mencionarlo ya que anticipa en escenarios con mayor
latencia o degradacién externa, este nUmero puede incrementarse y convertirse en
un factor de bloqueo que afecte la capacidad del sistema para procesar nuevas

solicitudes.

5.2. RESULTADOS E2: SIN CIRCUIT BREAKER CON
LATENCIA

En la Tabla 16, se observa un incremento significativo en la latencia cuando la API
externa responde lentamente. Al no contar con un mecanismo de aislamiento, la
degradacidn se propaga internamente, afectando directamente la capacidad de

respuesta de los microservicios y evidenciando un fallo en cascada.

Tabla 16 Resultado de las métricas del Escenario 2

Métrica Latencia 1000 ms Latencia 3000ms
Latencia promedio 1.08 s 3.09s

Tiempo de respuesta p (90) 1.15s 3.26s

Tiempo de respuesta p (95) 1.32s 3.31s

Latencia maxima (max) 1.94s 3.46s

Tasa de error 0% 0%

Iteraciones procesadas 2196 1500

Duracion total 60.4 s 62.0s
Iteraciones promedio por segundo 47.01 req/s 24.20req/s
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Los resultados confirman la hipdtesis respecto que al introducir latencia artificial en
la API externa, el sistema mantuvo un 100 % de disponibilidad funcional todas las
peticiones devolvieron estado HTTP 200 y no se registraron errores. Sin embargo,

los tiempos de respuesta y el rendimiento global se degradaron de forma

proporcional a la latencia impuesta.
Graficas complementarias en Grafana
a) Transacciones por segundo, latencia 3000ms

En la Figura 19, se verifica que cuando la latencia es 3000 ms es descenso de las
iteraciones disminuye 24.20 indica que las solicitudes quedan en espera durante el

tiempo de respuesta de la APl externa, ocupando hilos del pool y limitando Ila

capacidad concurrente.

Este comportamiento es consistente con el inicio de bloqueos parciales dentro de

los microservicios dependientes.

Figura 19 Transacciones por segundo del microservicio bill-management-service en el Escenario 2

Application | bill-management-service ~  Instance bill-management-service:9050 ~  Restart Detection < (@ 2025-11-17 22:26:00 to 2025-11-17 22:30:00 ~ > @ & Refresh 30s ~

Rate

26 opsls
24 ops/s
220psis
20 0psis
18 opsfs
16 ops/s
14 opsis
12 0psis
10 ops/s
Bops/s
6 opsis
4opsis
20psfs
0 ops/s -

22:26:00 22:26:15 22:26:30 222645 22:27.00 222715 22:27:30 223745 22:26:00

22:28:15 22:26:30 22:28:45 22:29:00 2220115 22:29:30 22:28:45 22:30
= HTTP Last *; 0.200 ops/s

Nota. Datos obtenidos de Grafana durante la ejecucion de la prueba de carga en K6.

b) Estados del Hilo

En la Figura 20, dado que el microservicio bill-management-service depende de
electric-bill-service, y este Ultimo depende del APl externo, la latencia de

3000ms provoca que el bloqueo de hilos en un servicio se propague al siguiente.
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Esto se evidencia porque ambos servicios presentan picos similares en estado
“runnable” tienen valores hasta 107 y en “timed-waiting” 105. Esto demuestra que
las arquitecturas basadas en microservicios son especialmente vulnerables a la
latencia de sus dependencias externas, ralentizado los tiempos de respuesta y

afectando el rendimiento general del sistema.

Figura 20 Estados del Hilo en el Escenario 2

a) Microservicio bill-management-service

Application  electric-bill-service ~ Instance | electric-bill-service:5000 ~ Restart Detection | (D) < (@ 2025-11-17 22:26:00 to 2025-11-17 22:30:00 ~ > @ O Refresh 30s ~
Thread States

120

o

100

20

80

22:28:4! 9:1 29:30 22:20:4 2:30
g
b)  Microservicio electric-bill-service

Application  bill-management-service ~  Instance  bill-management-service:9050 v | | Restart Detection @D ¢ (@ 2025-11-17 22:26:00 to 2025-11-17 22:30:00 ~ > @& O Refresh 30s v
Thread States

120

1m0

100

980

a0

70

80 y

50 /"

40

20 / /

20 \

0 / A\ /

22?25 00 22:26:15 22:26:30 22:26:45 22:27:00 22:27:15 22:27:30 22:27:45 22:28:00 22:28:15 22:28:30 22:28:45 22:29:00 22:20015 22:29:30 22:29:45 22:30
== blocked Last*:0 Max: 0 new Last*:0 Max: 0 runnable Last *:7 Max: 107 == terminated Last*:0 Max: 0 == timed-waiting Last *:15 Max: 105 waiting Last *:2 Max: 1

En conjunto, estos resultados confirman la hipdtesis planteada: en ausencia de
mecanismos de resiliencia, la latencia elevada en una dependencia externa genera
bloqueos, reduce la capacidad de procesamiento del sistema y produce

degradacion significativa, incluso sin presencia explicita de errores HTTP.
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5.3. RESULTADOS E3: CIRCUIT BREAKER CON
LATENCIA

Antes de analizar las métricas graficas, la Tabla 17 resume los valores obtenidos
por k6 durante la ejecucidn. Esta tabla permite observar el impacto directo del
Circuit Breaker sobre la latencia, iteraciones por segundo y éxito de las solicitudes
en comparacién con el escenario sin resiliencia (E2). En este caso el valor que

considera del circuito es slow-call-rate-threshold mayor o igual al 50%.

Tabla 17 Resultado de las métricas del Escenario 3

Métrica Latencia 3000ms
Latencia promedio 94.59 ms
Tiempo de respuesta p (90) 160.64 ms
Tiempo de respuesta p (95) 201.00 ms
Latencia maxima (max) 3491.24 ms

Tasa de error 0%

Iteraciones procesadas 121269
Duracidn total 2m20s
Iteraciones promedio por segundo 740.46 req/s

Estos resultados evidencian un rendimiento significativamente superior en
comparacion con el escenario 2, donde no se aplicé el patrén Circuit Breaker, a
pesar de que la dependencia externa presenta la misma latencia. En este caso, la
latencia promedio es de 111.13 ms, muy inferior a los 3.02 s registrados en el
escenario 2. Esto se debe a la configuracidn de una respuesta fallback, que permite
ofrecer una respuesta inmediata sin esperar el tiempo de latencia de la

dependencia externa.
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Graficas complementarias en Grafana

a) Estados del patron Circuit Breaker

En la Figura 21, se observa que el Circuit Breaker se abre en dos ocasiones durante
la prueba. En la grafica, el valor “1” representa el estado “ABIERTO”y el valor “0”
indica el estado “CERRADQ”. La apertura ocurre con muy poco tiempo entre cada
evento, lo cual evidencia que la API externa no puede manejar la carga sostenida.
Como consecuencia, los hilos del microservicio permanecen en estado TIMED-
WAITING, comportamiento que coincide con las graficas de estados de hilos

analizadas previamente.

El Circuit Breaker estd funcionando correctamente al proteger el microservicio; sin
embargo, la causa raiz del comportamiento es la degradacién del servicio externo
bajo carga y un timeout configurado demasiado alto, lo que ocasiona picos de
latencia y periodos prolongados de espera interna antes de que el circuito entre en

estado OPEN.

Figura 21 Estados del Circuit Breaker en el Escenario 3

Apphcation (0 electric-bill-service ~  Cluster ¢ v hstance @ ANl X X v circuit name O | getBillDetails < @ 2025-1-22 14:21:00 to 2025-11-22 14:25:00 ~ > & O Refresh ~

s Opan?

Tz M2120  WIEI0 MTEA0 WK 142 M2z 122 42230 142240 142 4:23:0 42300 M3 WA 14240 1823 H2400 424N

Nota. Grdfica obtenida de Grafana que representa la variacion del estado del Circuit Breaker durante la ejecucion
del escenario de carga.

b) Estados de Hilo
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En la Figura 22, se muestra que los estados de los hilos difieren en la figura a) se
aprecia que presenta hilos “runnable”, mientras la opcion b al depender del api

externa la mayor cantidad e hilos esta en “time waiting”.

Ill

Esto indica que la presencia del Circuit Breaker no elimina el “time-waiting” porque
mientras no supere el umbral del campo “slow-call-duration-threshold”, los hilos

guedan esperando.

Figura 22 Estados del Hilo en el Escenario 3

a) Microservicio bill-management-service

Appiication | bill-management-service « | instance  bill-management-service:9050 v | | Restan Detsction | @D ¢ (@ 2025-11-22 14:21:00 10 2025-11-2214:26:00 v > @ O Refresh 30s v

Thread States

b) Microservicio electric-bill-service

slactric-bill-service + | Instance | eleciric-bill-sarvica:S000 + | | Restart Datection | D) ¢ @ 2025-1-2214:21:0010 2025-1-2219:26:00 v > @ O Refresh 30s v

Se verifica que la hipdtesis se cumple, ya que el patron si estda detectando
respuestas lentas y abriendo el circuito, sin embargo, por la alta concurrencia, es
posible que se necesite ajustar los valores de los umbrales para evitar aperturas

innecesarias.
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5.4. RESULTADOS E4: CIRCUIT BREAKER ANTE
ERRORES HTTP 5XX

En la Tabla 18 evidencia cobmo se comporta el sistema cuando se presentan fallos
en la API externa, en esta ocasion el umbral que se considera para abrir el circuito

es “failure-rate-threshold” sea igual o mayor al 50% de las llamadas realizadas.

Tabla 18 Resultado de las métricas del Escenario 4

Métrica Latencia 3000ms
Latencia promedio 129.63 ms
Tiempo de respuesta p (90) 227.78 ms
Tiempo de respuesta p (95) 292.13 ms
Latencia maxima (max) 2.93s

Tasa de error 0%

Iteraciones procesadas 82076

Duracidn total 2m20s
Iteraciones promedio por segundo 586.23 req/s

Se obtiene una latencia promedio de 129.63 ms lo que indica que en su mayor parte
el circuito estuvo abierto e invoco al fallback, retornando una respuesta inmediata.
Ademas, se observa incremento en las iteraciones procesadas, a pesar de que el

servicio externo responde con demasiada latencia.

Graficas complementarias en Grafana
a) Circuit Breaker

En la Figura 23 se observa que durante la prueba que casi desde que inicio las
pruebas el circuito se abrid y permanecié de esta manera hasta que la prueba

finalizard, indicando que el api externo no estaba disponible.
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Figura 23 Estados del Circuit Breaker en el Escenario 4

@ | getdilDetails ~

Is Open?

b) Estados de Hilo

YSALESIANA

¢ @ 2025-11-2214:07:00 10 2025-N-2214:M:00 ~ > & 3 Refresh  ~

En este caso se observa que las graficas tienen un comportamiento parecido al del

escenario 3, a pesar no presentar lentitud, el servicio externo no estd disponible, lo

gue hace que el circuito se abra y empiece a responder con la respuesta fallback.

Figura 24 Estados de hilos en ejecucion

a)  Microservicio bill-management-service

Agplication | bill-management-service ~ | | Instance | bill-management-service:050 ~ | Restart Detection | ()

Thread States

< (@ 2025-11-22 14:07:00t0 2025-11-22 14:12:00 ~ > @ O Refresh 30s ~

b)  Microservicio electric-bill-service
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nstance | electric-bill-service:5000 ~ Restart Detection @D < (@ 2025-11-2214:07:00 to 2025-M-22 14:12:00 ~ » @G O Refresh 30s ~

Thread States

Efectivamente como indica la hipdtesis el circuito se abre y la respuesta es
inmediata alcanzando un promedio 129.63 ms, no presenta latencia, sin embargo,

retorna errores 500 indicando que el servicio no esta disponible.
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5.5. RESULTADOS E5: CIRCUIT BREAKER CON
AJUSTE DE PARAMETROS

Este escenario tiene como objetivo evaluar cdmo diferentes configuraciones del
Circuit Breaker influyen en el rendimiento del sistema bajo condiciones de
degradacidon constante. A diferencia de los escenarios anteriores, donde se
comparaba la presencia o ausencia del patrén, en este caso se analizan tres
configuraciones especificas para determinar cudl ofrece el mejor equilibrio entre

deteccion de fallos, estabilidad operacional.

Tabla 19 Resultado de las métricas del Escenario 5

Métrica CB Estricto CB Equilibrado CB Tolerante
Latencia promedio 24.81ms 85.86ms 125.45ms
Tiempo de respuesta p (90) 33.15ms 55.89ms 48.1ms
Tiempo de respuesta p (95) 57.79ms 134.44ms 292.2ms
Latencia maxima (max) 2.79s 4.01s 4.13s

Tasa de error 0.03% 0.65% 1.08%
Iteraciones procesadas 144409 136241 131661
Duracién total 17m0s 17m0s 17m0s
Iteraciones promedio por 141.56req/s 133.45 req/s 128.78 req/s
segundo

El analisis comparativo de la Tabla 19 evidencia que la configuracion estricta del
Circuit Breaker proporciona el mejor desempefio global, reduciendo
significativamente la latencia y la tasa de error, mientras incrementa el
throughput(iteraciones promedio por segundo) efectivo. A medida que el Circuit
Breaker se vuelve mas tolerante, se observan mayores tiempos de respuesta,
incremento de errores y disminucion del volumen de solicitudes procesadas, lo que
confirma que la sensibilidad del patron impacta directamente en la estabilidad y

capacidad operativa del sistema.
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Graficas complementarias en Grafana

CB Estricto
a) Estados del Circuit Breaker

En la Figura 25, al tener un umbral de 20% y un tiempo de espera corto de 6s, el
circuito se abre rapidamente ante degradaciones leves o errores, activando el
mecanismo de fallback casi de inmediato. Esta configuracion ayuda a cortar el

tréfico peligroso antes de que se convierta en un problema grave.

Figura 25 Estados del Circuit Breaker del Escenario 5 —umbral 20 %

Appication @) | electric-bill-service Cluster @ instonce @) | A x circuit_name 0 getBillDetails ¢ @ 2025-11-2221:30:0010 2025-11-22 20:48:00 v » @ O Refresh ~

15 Open?

b) Estado del Hilo

En la Figura, se verifica que tiene pocos hilos en estado “time waiting” siendo entre
43 y 45, esto es debido a la sensibilidad del umbral y el tiempo de espera en abierto

de 6s, enviando una respuesta promedio de 24.81 ms.
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Figura 26 Estado del Hilo en el Escenario 5 - Umbral 20%

Application  glectric-bill-service + | instance | lectric-bill-service:5000 Restart Detection | ()

Thread Statos

AT

# 5/SALESIANA

« @ 2025-11-22 2:30:0010 2025-11-2221:48:00 v » @ O Refresh 305 v

CB Equilibrado

a) Estados del Circuit Breaker

Enla Figura 27, la duracidn en estado “ABIERTO” sera de aproximadamente 8 s de

acuerdo a la configuracién, lo cual da un poco mas de “tiempo de recuperacion”

antes de probar de nuevo. En “SEMI ABIERTQ”, se permitirdn mas llamadas para

pruebay puede mas facilmente cerrar si la dependencia ha sanado. Se ve un grafico

equilibrado que permite fallas moderadas y espera un poco mads antes de

reintentar, lo que disminuye las oscilaciones extremas.

Figura 27 Estados del Circuit Breaker del Escenario 5 — 50 %

is Open?
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b) Estado del Hilo

En la Figura 28, este caso el umbral aplica el 50% para abrir el circuito, y 8 segundos
para mantenerlo en abierto, parece ser funcional ya que espera un tiempo prudente
en el caso de que este reinicidndose el servidor o base de datos. Se observa que los
hilos se estan acumulando lo que hace que aumente la latencia y reduzca el nUmero

de iteraciones.

Figura 28 Estado del Hilo en el Escenario 6 - Umbral 50%

Appecation | elactric-bil-service ~ | | Wnstance | slectric-bil-service:5000 + || Rastar Outection | @D ¢ @ 2025-1-2222:08:00 10 2025-11-22 222500 « > @ 3 Refresh 305 «

Thread States

CB Tolerante
a) Estados del Circuit Breaker

En la Figura 29, se verifica que el circuito se abre en momentos de degradacién muy
severa ya que se necesita que 80% de llamadas sean fallidas/lentas para disparar.

Cuando el Circuit Breaker se abre y permanece asi por 10 s.
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Figura 29 Estados del Circuit Breaker del Escenario 5 - 80%

Application @ | electric-bill-service ~ | | Gluster ©

@  getBilDetails « ¢ @ 2025-11-22 22:35:00 10 2025-11-22 22:52:00 ~ > @ O Refresh  ~

b) Estado del Hilo

En la Figura 30, se observa que al ser mas permisivo el circuit breaker esperando a
que fallen el 80% de las peticiones, permitié que una mayor cantidad de trafico
intentara contactar al servicio degradado, provocando tiempos de espera
innecesarios “time-waiting” y saturando parcialmente los hilos antes de abrir el

circuito.

Figura 30 Estado del Hilo en el Escenario 5 - Umbral 80%

Instance  electric-bill-service:5000 + || Restart Detection | D) ¢ (@ 2025-11-22 22:35:00 0 2025-11-2222:52:00 ~ > @ {3 Refresh 30s v

Thread States
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5.6. DISCUSION

Los resultados obtenidos en esta investigacién permiten validar empiricamente la
hipdtesis de que la implementacién del patrén Circuit Breaker es un mecanismo
eficaz para garantizar la estabilidad operativa en arquitecturas de microservicios. A
continuacion, se analizan los hallazgos desde una perspectiva arquitectdnica,
contrastando la vulnerabilidad de los sistemas acoplados frente a la robustez de los

sistemas resilientes.
e Fragilidad del acoplamiento en Comunicaciones Sincronas

El analisis del Escenario 2, sin Circuit Breaker, confirmé que la mayor fragilidad de
los microservicios basados en HTTP/REST no es el fallo explicito, sino la latencia. Los
datos mostraron que una degradacidon en la dependencia externa provocd un
aumento de la latencia interna hasta 3.31 segundos (p95), correlacionado

directamente con la saturacién del pool de hilos en estado TIMED_WAITING.

Este fendmeno valida lo expuesto por Nygard (2018) sobre los "fallos en cascada":
el microservicio dependiente no colapsé por un error de légica, sino por
agotamiento de recursos. Al quedarse esperando respuestas que no llegaban, el
sistema perdioé su capacidad de procesar nuevas solicitudes, evidenciando que, sin
aislamiento, el acoplamiento temporal se convierte en un vector critico de

inestabilidad.
e Eficiencia de la Estrategia "Fallo Rapido" y Protecciéon de Recursos

En contraste, el Escenario 3 demostré cdmo el patrén Circuit Breaker altera el
comportamiento del sistema bajo estrés. La reduccién de la latencia promedio a
~95 ms, incluso cuando la dependencia externa tardaba 3000 ms, confirma la

eficacia de la estrategia de "Fallo Rapido" (Fail Fast).

Desde el punto de vista arquitectonico, el valor del patron no reside en "arreglar"
la dependencia externa, sino en actuar como un escudo para el servicio interno. Al

abortar las peticiones de manera proactiva, se impidido el bloqueo de hilos,
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manteniendo el uso de CPU y memoria en niveles normales. Esto demuestra que la
resiliencia no solo mejora la experiencia del usuario final evitando esperas

interminables, sino que preserva la salud de la infraestructura.

e Disponibilidad vs Funcionalidad

Los resultados del Escenario 4 evidencian que el sistema priorizd la disponibilidad
operativa por encima de la funcionalidad completa. A pesar de que la API externa
se encontraba totalmente inoperativa (errores 5xx), el sistema mantuvo un

throughput estable gracias al uso de respuestas de contingencia (fallback).

Si bien estas respuestas representan una degradaciéon funcional, el usuario no
obtiene informacién actualizada como el valor real de la factura debido a la
indisponibilidad del servicio externo. En su lugar, recibe una respuesta genérica o
un dato previamente almacenado en caché, lo que constituye una respuesta

técnicamente exitosa, pero incompleta desde el punto de vista funcional.

Este comportamiento se alinea con los principios de degradacidn elegante (Graceful
Degradation), en los cuales el sistema opta por ofrecer una versiéon reducida o
limitada de la funcionalidad antes que interrumpir totalmente el servicio. En otras
palabras, se privilegia la continuidad y disponibilidad del sistema frente al riesgo de

colapso o indisponibilidad generalizada.

e Importancia del Ajuste de Parametros

El Escenario 5 pone de manifiesto la complejidad de configurar un mecanismo de
corte en sistemas distribuidos. Se observa que existe una correlacién inversa entre
la sensibilidad del circuito y la estabilidad del trafico: a mayor sensibilidad
(configuracién estricta), menor tolerancia al ruido de la red, generando falsos
positivos. Inversamente, una baja sensibilidad (configuracién tolerante) incrementa
el tiempo de exposicion a fallos, permitiendo que se acumule deuda técnica en
forma de hilos bloqueados. Este hallazgo discute la idea de que el Circuit Breaker es
una solucién "lista para usar", confirmando que requiere un analisis profundo del

comportamiento del trafico para evitar efectos colaterales indeseados.
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6.CONCLUSIONES

1. En el Escenario 2 se comprobd que, en ausencia de Circuit Breaker, la latencia

externa de 3 segundos se propagd hacia los microservicios dependientes,
elevando la latencia interna hasta 3.31 segundos en el percentil 95 (p95) y
reduciendo de manera critica el rendimiento. Este comportamiento se asocié al
incremento de hilos en estado TIMED_WAITING, lo que evidencia que un
sistema distribuido sin mecanismos de aislamiento es altamente susceptible a
fallos en cascada y saturacidén de recursos, comprometiendo su estabilidad
operativa.

Ante la caida total o degradacidn severa de la dependencia externa, el Circuit
Breaker actud eficazmente abriendo el circuito y ejecutando la estrategia de
fallos rapido. Esto permitié devolver respuestas de contingencia controladas y
reducir la latencia promedio a niveles de aproximadamente 292 ms en contraste
con los tiempos de espera agotados del escenario sin proteccidn. Se concluye
que el patrén prioriza exitosamente la salud y estabilidad de recursos por
encima del éxito funcional de las transacciones individuales.

El andlisis comparativo del Escenario 5 evidencidé que no existe una
configuracion universal. Mientras la configuracidon estricta minimizd la
saturacion de hilos, generd falsos positivos que limitaron la operatividad, por el
contrario, la configuracion tolerante (umbral 80%) expuso al sistema a
acumulaciones peligrosas de hilos en espera. Se determiné que la configuracion
equilibrada (50%) ofrecié la mayor estabilidad, confirmando que la eficacia del
Circuit Breaker depende criticamente de un ajuste preciso de umbrales; de lo
contrario, el patrén mismo puede convertirse en un punto de fallo o en un cuello
de botella.

Se concluye que la implementacion del patrén Circuit Breaker no puede
realizarse de manera aislada o estatica. La experimentacién demostrd que la
integracion de herramientas de pruebas de carga, junto con el monitoreo en
tiempo real mediante Prometheus y Grafana, fue indispensable para identificar

los puntos de saturacién y calibrar con precision parametros criticos como
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slow-call-duration-threshold Yy wait-duration-in-open-state. Por
tanto, la observabilidad no es un afadido opcional, sino un prerrequisito
arquitectdnico para garantizar que los mecanismos de resiliencia respondan
adecuadamente a la variabilidad de las cargas de trabajo reales.

5. Aunque el patron Circuit Breaker suele asociarse al disefio de arquitecturas
desde etapas tempranas, es importante destacar que puede implementarse de
manera efectiva en sistemas que ya se encuentran en operacion. Para lograrlo,
la configuracién de umbrales y pardmetros debe basarse, idealmente, en el
analisis de datos histéricos de comportamiento, tales como tiempos de
respuesta, tasas de error, volimenes de carga y patrones de uso. Esta
informacién permite definir valores realistas que reflejen el comportamiento

operativo del sistema y minimicen aperturas innecesarias del circuito.

En escenarios donde no se dispone de datos histéricos, la configuracion inicial
puede alinearse con el drea de negocio, considerando el publico objetivo de la
funcionalidad, los niveles de servicio esperados y las estimaciones de carga
transaccional. Esta colaboracion permite establecer umbrales coherentes con
los objetivos operativos y los acuerdos de nivel de servicio, asegurando que el
Circuit Breaker contribuya a la resiliencia del sistema sin afectar la experiencia

del usuario o los procesos criticos.
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