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RESUMEN

Este trabajo de titulacion se centra en el disefio de APls GraphQL y como
implementar el modelo Zero Trust en la misma. Por tanto, el objetivo principal es
proponer la integracién del modelo Zero Trust en el APl GraphQL de tal manera que
el rendimiento y velocidad de respuesta del API no se vea afectada, a la vez, que la
seguridad ha mejorado, respetando el principio que indica que las amenazas
pueden estar dentro y/o fuera de la red, aplicando una verificacion rigurosa durante

cada acceso o consulta a GraphQL.

Las principales ventajas de GraphQL son su flexibilidad y eficiencia al momento de
obtener informacidn, sin embargo, estas ventajas también exponen a las APIs a
posibles ataques y es aqui, donde a través de la aplicacion del modelo Zero Trust se
disminuyen los riesgos mediante la autenticacion y autorizacion en cada acceso,

mismos que serdn controlados y verificados.

El presente trabajo analiza las amenazas detectadas previamente en las APls
GraphQl, tales como: ataques DOS (Denial of Service), exposicion excesiva de datos
(overfetching), inyeccién de GraphQL (GraphQL injection), entre otros. De igual
manera, se analiza la seguridad que brinda el modelo Zero Trust y como las ventajas
del mismo pueden fortalecer la seguridad de APIs GraphQL. Durante el avance del
presente trabajo se desarrollara una prueba de concepto (POC) de una APl GraphQL
utilizando los principios del modelo Zero Trust para realizar las pruebas vy

evaluaciones respectivas de seguridad y rendimiento.

Esta investigacidn combinara las bondades de las APls GraphQL con las fortalezas
del modelo Zero Trust para obtener una APl robusta en cuanto a seguridades
sirviendo asi de base referencial para el disefio y desarrollo de futuros proyectos,
donde desarrolladores y administradores puedan beneficiarse de sus fortalezas y

optimizaciones de seguridad y rendimiento.
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ABSTRACT

This research focuses on the design of GraphQL APIs and how to implement the
Zero Trust model within them. Therefore, the main objective is to propose the
integration of the Zero Trust model into the GraphQL API in such a way that the
APl's performance and response speed are not affected, while also improving
security, respecting the principle that indicates that threats can be inside and/or
outside the network, applying rigorous verification during each access or query to

GraphQL.

The main advantages of GraphQL are its flexibility and efficiency when obtaining
information, however, these advantages also expose APIs to possible attacks and it
is here, where through the application of the Zero Trust model, risks are reduced
through authentication and authorization in each access, which will be controlled

and verified.

This work examines previously identified GraphQL APIs’ threats, such as Denial of
Service (DoS) attacks, excessive data exposure (overfetching), GraphQL injection,
and others. Additionally, it analyzes the security enhancements provided by the
Zero Trust model and how its advantages can make GraphQL API security stronger.
As part of this research, a proof of concept (PoC) will be developed using a GraphQL
API| based on Zero Trust model and its principles. This PoC will be used to conduct

security and performance testing and evaluations.

This research will combine the benefits of GraphQL APIs with the strengths of the
Zero Trust model to obtain a robust APl in terms of security, thus serving as a
reference base for the design and development of future projects, where
developers and administrators can benefit from its strengths and security and

performance optimizations.
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1.INTRODUCCION

En la actualidad, las amenazas cibernéticas y las filtraciones de datos estdn en
constante aumento, lo que ha hecho que la proteccidn de las interfaces de
programacion de aplicaciones (APls) sea una prioridad en el ambito de la seguridad

de la informacion.

En 2015, Facebook expuso GraphQL como un nuevo modelo de APIs, para gestionar
la consulta y consumo de informacion. Estas APls GraphQL permiten consultar
Unicamente los datos requeridos evitando la consulta de informacién innecesaria
gue genera mayor consumo de ancho de banda, especialmente costoso en

conexiones limitadas y/o moviles (Pappula & Anasuri, 2021; Shah et al., 2024).

Esta nueva flexibilidad, aun con sus beneficios, presenta grandes desafios y riesgos
en el campo de la seguridad de la informacion, debido a que un atacante puede
obtener mas informacidn de la necesaria, provocando una denegacion de servicios
(DoS) (Belhadi et al., 2024). Con esto en mente, el modelo de seguridad Zero Trust
ha nacido como una solucion clave para proteger aplicaciones y sistemas modernos.
Zero Trust elimina la confianza implicita en cualquier usuario o dispositivo,
requiriendo continuamente la autenticacién y autorizacién de sus usuarios, lo que
aumenta la resistencia frente a accesos no autorizados vy filtraciones de datos

(Dhiman et al., 2024; Liu et al., 2021).

Implementar el modelo Zero Trust en una API GraphQL contribuird a disminuir la
superficie de riesgos de ataques (Ghasemshirazi et al., 2023; Denzel, 2025), puesto
que, se podran establecer controles precisos respecto a la seguridad basada en la
identidad y el uso que cada usuario da al aplicativo. Asi mismo, se espera que el

rendimiento del APl GraphQL no se vea afectado.

Todos aquellos sistemas informaticos, cuyas arquitecturas sean distribuidas, como

los microservicios, se veran beneficiados, puesto que estas arquitecturas al tener
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una mayor superficie de riesgo requieren mayores y mejores estrategias de
proteccion en cuanto a ciberseguridad se refiere (Abgaz et al., 2023; Soylemez et

al., 2022).

En la actualidad, existen estudios respecto a la implementacion de seguridad en
sistemas empresariales de alto impacto (Aslan et al.,, 2023), sin embargo, la
integracion del modelo Zero Trust en APIs GraphQL es un area por investigar, razén
del origen del presente estudio, mismo que servira de marco tedrico y técnico para
las organizaciones y empresas que deseen implementar seguridades al disefiar sus

APIls GraphQL con el modelo Zero Trust.
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2.DETERMINACION DEL PROBLEMA

GraphQL aparecié como una alternativa a las APIs ReST tradicionales, donde toda
la informacion era enviada al cliente en un solo bloque, puesto que ahora es posible
consultar solo la informacién requerida optimizando el uso de datos, sin embargo,
debido a la posibilidad del usuario de recabar tanta informacion como exponga el
APl GraphQL un atacante puede consultar al servicio y este intentara devolver una
gran cantidad de informacién, colapsando el servicio, también conocido como

ataque de denegacion de servicios (Denial of Service) (Belhadi et al., 2024).

Para disminuir el riesgo, el modelo Zero Trust establece multiples principios,
agnosticos a la tecnologia usada, para implementar y robustecer la arquitectura de
la aplicacion y proteger el acceso a los recursos (Dhiman et al., 2024; Liu et al.,
2021). Es requerido entender que para el modelo Zero Trust, todos los origenes de
datos y servicios informaticos son considerados recursos, esto quiere decir que, en
arquitecturas distribuidas, cada microservicio es un recurso y es necesario que se

autentique y autorice en cada intento de conexidn sin importar el origen.

El modelo Zero Trust tiene variaciones de su arquitectura, ya que no es posible
aplicar todos sus principios en una sola implementacidén, sino que deben

implementarse segun la necesidad de cada aplicacion.

Se debe mencionar que, aunque han existido estudios por separado, la integracién
del modelo Zero Trust en las APIs GraphQL ha sido poco explorado y menos aun
documentado generando un vacio de conocimiento y técnico en las practicas
empresariales, puesto que, casi todas las APIs GraphQL existentes no cuentan con
seguridades eficientes independientemente del aplicativo o usuario que intente

acceder al API.

Esta ausencia de informacion tedrica y practica que describa como implementar el

modelo Zero Trust dentro de un APl GraphQL limita la capacidad de las empresas
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de protegerse contra ataques cibernéticos, por lo cual, es urgente investigar y
proponer un enfoque eficiente y efectivo del modelo de seguridad Zero Trust que
garantice la proteccién de la informacién, asi como el perfecto funcionamiento y

rendimiento de las APls GraphQL.
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3.MARCO TEORICO REFERENCIAL

En 2015, Facebook liberé su propio modelado de APIs, conocido como GraphQl, a
la comunidad, solucionando el exceso de datos en las respuestas tipo bloque de las
APIs ReST, puesto que, una APl GraphQL permite obtener solo los datos necesarios,
optimizando tiempos de respuesta y el rendimiento de las aplicaciones, muy util

cuando de ahorrar ancho de banda se habla (Pappula & Anasuri, 2021).

Ademas, las APIs GraphQL son muy utilizadas cuando se tiene multiples fuentes de
datos y sus relaciones independientemente de la complejidad de las mismas. Las
APIs GraphQL cuentan con la llamada Federacidon de GraphQl, la cual permite
combinar varios servicios GraphQL u origenes de datos y mostrarlos en un Unico
grafo, especialmente util cuando se desea exponer la informacidon de varios
microservicios (Haris et al., 2021; Quifia-Mera et al., 2023). Sin embargo, debido a
la posibilidad del usuario de recabar tanta informacién como exponga el API
GraphQl, un atacante puede consultar el grafo con toda la informacion disponible
y este intentara devolver una gran cantidad de datos, colapsando el servicio, este
ataque es conocido como Ataque de Denegacion de Servicios (Denial of Service)

(Belhadi et al., 2024).
3.1. DESAFIOS DE SEGURIDAD EN GRAPHO\L

Uno de los ataques que genera mayor preocupacion al implementar las APIs
GraphQl, es precisamente la exposicion excesiva de datos (overfetching), lo que
puede desencadenar en una respuesta demasiado grande, ocasionando problemas
de rendimiento y disponibilidad del aplicativo, a la vez que es un gran fallo en cuanto

a seguridad de la informacion se refiere (Kumar et al., 2024).

Es muy comun que en las APIs GraphQL con una implementacion estandar y sin

mayores seguridades, retornen respuestas extremadamente generosas en
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informacién, ocasionando el colapso de las aplicaciones y desencadenando una

auto Denegacidn de Servicios (DoS) (Lercher et al., 2023).

Todas las vulnerabilidades descritas pudieron evitarse con politicas de seguridad
que controlen el acceso, protegiendo los datos de filtraciones. Politicas que eviten
la confianza implicita en los usuarios o sistemas que deseen obtener acceso a su

informacion.
3.2. EL MODELO DE SEGURIDAD ZERO TRUST

El modelo de seguridad Zero Trust (Confianza Cero), es una arquitectura que retira
toda confianza implicita, independientemente del origen del solicitante, en otras
palabras, desconfia de usuarios y aplicaciones que se encuentren dentro o fuera de
su propia red. De este modo, obliga a sus clientes a identificarse y autenticarse
continuamente, permitiendo el acceso a los recursos exclusivamente a los usuarios

verificados y validados (Syed et al., 2022).

Dado que los microservicios necesitan acceder y consultarse unos a otros y para
facilidad de los desarrolladores y administradores, han dado por valida esta
confianza por defecto, pero, al hacerlo aumentaron la superficie de riesgo de

ataques cibernéticos.
3.3. INTEGRACION DE ZERO TRUST EN APIS

En estudios previos, el modelo Zero Trust ya ha sido implementado en los
microservicios, obteniendo una mejor seguridad en las interacciones entre
recursos, los cuales tienen una mejor distribucién, exponiendo en menor medida

los datos sensibles (Yeoh et al., 2023).

Para aplicar este modelo a las APIs GraphQL, es necesario contar con politicas de

seguridad y acceso granular, todo esto basado en la identidad del usuario y el uso.
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Implementar el modelo Zero Trust en las APIs GraphQL, disminuird el area de
ataque, esto gracias a la desconfianza entre recursos y la exigencia de autenticacion
y autorizacion continua. Esto también permite que los usuarios y sistemas tengan
acceso Unicamente a aquellos recursos e informacién permitidos y no a toda la
informacién, gracias a las politicas de granularidad de la informacion

(Ghasemshirazi et al., 2023).
3.4. DESAFIOS Y OPORTUNIDADES

En este estudio se combinarad una APl GraphQL con el modelo Zero Trust, por lo
tanto, se presentardn varios desafios, como: tener un control continuo en cuanto a
autenticacion y autorizacion sumara capas de seguridad y provocara un pequeio
retardo en las respuestas del APl; aumentard la complejidad en el desarrollo del API,

por ende, los costos de desarrollo aumentaran.

Sin embargo, la oportunidad de contar con un mejor y controlado acceso a la
informacién, asi como contar con un APl con seguridades robustas frente a

ciberataques, supera con creces los desafios y problemas presentados.
3.5. NECESIDAD DE INVESTIGACIONES

Previamente se han realizado estudios sobre la implementaciéon del modelo Zero
Trust en la arquitectura de microservicios y en APIs (Abgaz et al., 2023; Soylemez et
al., 2022), la integracion del modelo con APls GraphQL tiene poca o nula
informacién documentada tedrica y practica, por lo cual, esta investigacion
pretende proponer un marco referencial tanto en literatura como en su aplicacion
técnica, para fortalecer las seguridades de las APls GraphQL sin mermar su

rendimiento y eficiencia, a la vez que se reduce su area de ataque.
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4. MATERIALES Y METODOLOGIA

4.1. DISENO DE LA INVESTIGACION

El presente trabajo titulado “Integracién de GraphQL y Seguridad Zero Trust en el
Disefio de APIs”, se realizard con un enfoque casi experimental, dado que se
analizardn libros, estudios, discursos y otros tipos de textos que permitan conocer
el funcionamiento de GraphQL y del modelo Zero trust, asi como, la medicién de
tiempos de respuesta, rendimiento y carga, para evaluar la eficacia de la

implementacion.

4.2. FASES DEL ESTUDIO

4.2.1. FASE 1: REVISION BIBLIOGRAFICA'Y
ANALISIS TEORICO

Se revisd la literatura encontrada en bases de datos cientificas y técnicas,
informacidn relacionada con la implementacién de APIs GraphQL, caracteristicas,
beneficios y vulnerabilidades; asi como, del modelo de seguridad Zero Trust se
investigd sus patrones, arquitecturas sugeridas y buenas practicas de
implementacidn. Esta revision permitié identificar las vulnerabilidades en las
instalaciones base de las APls GraphQL y determinar como el modelo Zero Trust

puede cubrirlas sin perder rendimiento en la implementacién.
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llustracion 1 Numero de referencias por base de datos Cientifica

Para llevar a cabo la investigacidon se utilizaron las bases de datos cientificas
provistas por la Universidad (IEEE Xplore, Scopus, Web of Science, SciELO), asi como
otras fuentes gratuitas en internet (NIST, Google Scholar) para encontrar

documentacién cientifica oficial respecto al tema o partes del mismo.

4.2.2. FASE 2: ANALISIS Y DISENO DE LA
ARQUITECTURA PROPUESTA

Con base en los hallazgos cientificos de la Fase 1, se disefié un modelo conceptual
y una arquitectura técnica detallada de una APl GraphQL y el modelo de seguridad

Zero Trust.
Se definio:

- Componentes légicos para la integracion.
- Mecanismos para el control de acceso a campos y operaciones en el API
GraphQL.

- Herramientas para la autenticacion y autorizacién continuas.
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- Métodos para un flujo seguro de la informacién en el API GraphQL.

4.2.3. FASE 3: DESARROLLO DEL PROTOTIPO
FUNCIONAL

Se desarrollé una prueba de concepto (PoC) de un APl GraphQL base, donde se
implementé el modelo de seguridad Zero Trust. Esto, en un ambiente aislado y
controlado. La informacion protegida fue generada automaticamente y de manera

dindmica.

Por esto, a continuacion, se muestran 3 Diagramas del C4 model:

Usuario

Solicita datos,

llustracion 2 Diagrama de contexto
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llustracion 3 Diagrama de contenedores

GraphQL

llustracion 4 Diagrama de componentes
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También, se cuenta con el siguiente diagrama donde se pretende indicar la

arquitectura con la que contara la PoC:G

Capa API
MET & = C# 12 » GraphQL
Punio de entrada del sistema
‘Consultas y mutaciones GraphQlL

 Capa Dominio
Entidades + Reglas de Megocio = User Model
Légica de negocio independients
de frameworks exfernos

*. Capa Infraestructura
Enfity Framewaork Core * SQL Server
Acceso a datos y senvicios exfermos
Inkiemory para pruebas

# Capa Pruebas
xUnit * Pruebas Unitarias
alidacian de funcicnalidad

llustracion 5 Arquitectura Técnica

Todas las herramientas y software utilizados son opensource o en su defecto

freeware, para evitar el pago de licencias.

Para el desarrollo del prototipo se utilizé .Net 8, C#, Entity Framework Core. De igual
manera, se utilizd el IDE Visual Studio 2022 en su distribucién Community, misma
que es de uso gratuito. El nuget HotChocolate.AspNetCore fue el framework

encargado de ayudar en la generacién del APl GraphQL.

Para la gestion de identidad y autorizacidn se utilizé Keycloak. Luego se usé Vault,
de la empresa HashiCorp, para gestionar secretos y credenciales de manera segura.
Para asegurar que el contenedor en Docker no tiene fallas de seguridad se uso el

plugin Trivy, mismo que escanea el contenedor y emite un informe de haber alguna.
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Adicionalmente, y como software adicional, se implementé Seq para monitoreary

visualizar logs del sistema.

El sistema gestor de base de datos fue SQL Server 2022 en su distribucidn Express,

misma que es de uso gratuito.

La implementacidn se realizé enteramente con Docker Desktop, procurando utilizar

siempre su Ultima version estable.

4.2.4. FASE 4: IMPLEMENTACION DEL
PROTOTIPO

En cuanto al modelo de datos, se realiza un disefio minimalista mismo que consta
de tres tablas: Users, CreditCards y BankAccounts. A continuacidn, el modelo

entidad relacion de la base de datos.

Users CreditCards
% id # Id
Name CardNumber
=00}
LastName Expiry
Username Userld
Email
Address
BankAccounts
7 id

AccountNumber
Balance

Userld

llustracion 6 Modelo ER base de datos

Para cumplir con el principio de confianza cero, se utilizo el servicio de KeyCloak

como servidor de autenticacidn y autorizacidn. Por tanto, previo a realizar cualquier
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consulta a la POC es necesario autenticarse y obtener un token JWT valido del
servidor keycloak. Para efectos practicos se utilizo el software Postman para realizar

las peticiones al APl ReST de keycloak.

localhost:

@ Admin Master

Manage realms fi t 2> Create client

Client ID Name Type Description Home URL

client_account OpeniD =
Clients Connect

Client scopes client_account-console OpenlD
Connect

Realm roles
client_admin OpeniD
Users Connect
Groups client_broker OpeniD
Connect

Sessions

master Realm OpeniD
Events Connect
client_security-admin-cons.. OpenlD
Connect

ust Realm OpenID

Realm settings Connect

llustracion 7 Vista principal de KeyCloak

hitpi/flocalhost:9090/ realms/ZeroTrust/protocol/openid-cannect/token

hittp://182.168.100.44:3080/realms/ZeroTrust/protocol/openid-connect/token

Body ts e Settings Body ) D 200 OK

x-www-form-urlencoded {} JsoN v
Key Value
client id graphq!
client_secret  zBufLhINIDXrwNYbgVWucvUmDHY TpGAwW
grant_type password
username gguerrero
password admin

scope. profile emall

Ilustracion 8 Obtencion token JWT de keycloak

Por otra parte, el aplicativo no cuenta con un frontend para probar la funcionalidad

del APl GraphQL, asi que, las pruebas se las realizara con Postman.
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4 https:/flocalhost:7253/graphql/

http:/flocalhost:7080/graphal

llustracion 9 Consulta APl GraphQL

El backend, donde reside la funcionalidad de la aplicacién se realizé en .Net8 vy el

nuget HotChocolate. A continuacién, se agrega fragmentos de cddigo importantes

para su correcto funcionamiento.

En el siguiente fragmento se puede observar cémo deshabilitar la introspeccion en

el API GraphQL.

HotChocolate.Resolvers;
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GraphQLZeroTrust. Infrastructure.Security

_next = next;

Task InvokeAsync(IMiddlewareContext context)
fieldName = context.Selection.Field.Name;

if (fieldName.StartsWith("__"))
{

context.ReportError("® Intr eccion deshabilitad
return;

t _next(context);

llustracion 10 Configuracion para deshabilitar introspeccion
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En el siguiente fragmento se visualiza como se calcula la complejidad de cada
consulta, para evitar obtener resultados demasiado grandes, evitando los ataques

de tipo DOS.

CountCost(s onSetNode selectionSet)
cost = 8;

foreach ( selection in selectionSet.Selections.OfType<Fiel

{
fieldcCost = 1;

costDirective = selection.Directives.FirstOrDefault(d == d.Name.Value == "cost");
if (costDirective != )
{
weightArg = costDirective.Arguments.FirstOrDefault(a => a.Name.Value == "weight");
if (weightArg?.Value = weightValue &&
.TryParse(weightValue.Value, parsedWeight))
i

fieldCost = parsedWeight;

§
}

cost += fieldCost;

if (selection.SelectionSet != )
{
cost += CountCost(selection.SelectionSet);
}
}

return cost;

llustracion 11 Cdlculo de complejidad de consultas

El fragmento a continuacidén esta relacionado con el manejo de secretos
(informacion sensible) que no puede encontrarse dentro de la aplicacién y como

obtenerlos desde el servidor Vault by Hashicorp:
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: IVaultService

IVaultClient _vaultClient;

1t (IConfiguration configuration)

vaultAddress = configuration[
r vaultToken = configuration["

r authMethod =

vaultClientSettings
_vaultClient =

> GetSecretAsync( path, key)

> secret = await _vaultClient.V1.Secrets.KeyValue.V2.ReadSecretAsync(path, mountPoint:
return secret.Data.Data[key]?.ToString() ?? throw new Exception($"Key '{key}' not found in Vault.")

llustracion 12 Obtener secretos desde Vault

En contrapartida, se tiene el servidor Vault donde residen dichos secretos:

O D or localhost: Yy @ B o= =

Secrets | kv | zerotrust_app

zerotrust_app &

Overview Secret Metadata Paths Version History

Dashboard
Secrets Engines JSON Delete Destroy Copy v Version2 v Create new version +
Access Key Value Version 2 created May 15, 2025 10:33 PM

db_name B © sssssssssms

dh_pass B © sssssssssms

b server 1 ) P

db_user B © ssssssssams

Vault 1.19.3  Upgrade to Vault Enterprise ~ Documentation  Support ~Terms  Privacy  Security  Accessibility @) © 2025 HashiCorp

llustracion 13 Vista principal servidor administrador de secretos Vault

En el desarrollo de software es necesario realizar pruebas unitarias para validar que
el cddigo agregado funciona de la manera esperada. Un ejemplo de prueba unitaria

es:
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using GraphQLZeroTrust.API.GraphQL;

using GraphQLZeroTrust.API.GraphQL.Types;
using GraphQLZeroTrust.Infrastructure.Data;
using Microsoft.EntityFrameworkCore;

namespace GraphQLZeroTrustTest.API
{
public class MutationTests
{
[Fact]
public async Task CreateUserAsync ShouldAddUserToDatabase()

{

var options = new DbContextoptionsBuilder<AppDbContext>()
.UseInMemoryDatabase(databaseName: "CreateUserTestDB")
.Options;

var input = new CreateUserInput(
"Juan",
“Pérez",
“jperez”,
"juan.perez@example.com",
"Quito”

);
using var context = new AppDbContext(options);
var mutation = new Mutation();

var result = await mutation.CreateUserAsync(context, input);

Assert.NotNull(result);
Assert.Equal(”Juan”, result.Name);

Assert.Equal(l, await context.Users.CountAsync());

[Fact]
public async Task CreateUserAsync_ShouldThrow WhenSaveFails()

{

options = new DbContextOptionsBuilder<AppDbContext>()
.UseInMemoryDatabase("“FailOnSaveTest")
.Options;

input = new CreateUserInput(
"Juan",

“Pérez",

"jperez”,
“juan.perez@example.com”,
"Quito”

context = new AppDbContext(options);
mutation = new Mutation();

await mutation.CreateUserAsync(context, input);

Assert.Equal(l, await context.Users.CountAsync());

llustracion 14 Unit Tests de Mutations
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4.2.5. FASE 5: PRUEBAS Y VALIDACION

Con la finalidad de evaluar la eficiencia y seguridad de la implementacién, se
ejecutaron pruebas de rendimiento, seguridad y funcionales, tanto sobre el

prototipo base, como sobre el APl GraphQL con seguridad del modelo Zero Trust.

Estas pruebas midieron los tiempos de respuesta cuando el API reciba conjuntos

definidos de peticiones.

En la ilustracion siguiente se puede observar los resultados de la prueba de carga
realizada con el plugin Artillery (para Nodels) al API GraphQL sin seguridades. Esta
prueba envid peticiones de 300 usuarios, donde el valor principal lo tiene la
cantidad de errores 401, es decir, error de autorizaciéon, mismo que tiene un valor

de cero (0), puesto que no cuenta con ningun filtro de acceso de usuarios.

Contadores Agregados

Concepto Valor

Usuarios creados 300
Solicitudes HTTP 300
Errores 400 (Sclicitud Incorrecta) 18
Respuestas HTTP 300
Bytes descargados 28951
Usuarios fallidos 0
Usuarios completados 300
Errores 429 en GraphQL 50
Errores 401 en GraphQL o}

llustracion 15 Contadores de peticiones GraphQL sin seguridades

Una vez agregadas las seguridades del modelo Zero Trust, se realizé la misma

prueba con 300 usuarios y se pudo observar que la cantidad de errores 401 subid a
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40, y, es por ello que la cantidad de bytes descargados disminuyd, lo cual también

sirve para aliviar la carga de procesamiento del servidor.

Contadores Agregados
Concepto valor
Usuarios creados 300
Solicitudes HTTP 300
Errores 400 (Solicitud Incorrecta) 10
Respuestas HTTP 300
Bytes descargados 16330

Usuarios fallidos o

Usuarios completados 300

Errores 429 en GraphQL 250

Errores 401 en GraphQL 40

llustracion 16 Contadores de peticiones GraphQL con seguridades

Durante la Fase 1 se encontraron diferentes vulnerabilidades de las APl GraphQL,
por tanto, los cuales fueron reproducidos sobre el APl. También, se validé que los
controles de acceso, la autenticacion y autorizacidon continua funcionen de la

manera esperada. Esto, para medir la robustez de la implementacién.

Uno de los problemas de seguridad es la introspeccién, mismo que fue
deshabilitado y puesto a prueba, en la siguiente ilustracidon se puede observar el

resultado

o https:/flocalhost:7253/graphall

http://localhost:7080/graphql

Query  Authorizatio

llustracion 17 Introspeccion deshabilitada
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5.RESULTADOS Y DISCUSION

5.1. RESULTADOS

Cada vez que un usuario necesitaba consultar o consumir los servicios del API
GraphQL requeria autenticacién y autorizacion previa, por lo cual se utilizé keycloak
como proveedor de identidades y servidor de autorizacién mediante tokens JWT

(Json Web Token).

De igual manera, se establecieron configuraciones en el cddigo fuente del aplicativo
para desactivar la introspeccidon, misma que permite que un usuario no autenticado

y autorizado pueda obtener el esquema completo del APl GraphQL.

Si un usuario previamente autenticado y autorizado intenta obtener una gran
cantidad de informacién de una APl GraphQL, es posible que al APl sufra un ataque
del tipo DOS (Denial of Service), por tanto, para evitar esto se han aplicado,
directamente en la implementacion del API, limites de profundidad y complejidad

a las consultas.

Estas validaciones fueron realizadas previo a las pruebas, para garantizar que el API

GraphQLl es segura de acuerdo al modelo de Seguridad Zero Trust.

Se simulé el uso del API GraphQL por 300 usuarios concurrentes, donde cada
usuario realizé consultas con las politicas de seguridad activas. En la llustracién 16

se puede ver los resultados de estas.

En los resultados, se puede observar que de las 300 solicitudes se pudo gestionar el

100% de las conexiones concurrentes sin fallos o interrupciones fatales.

En cuanto a los errores 429 (Too Many Requests), se encontré que 250 usuarios

intentaron realizar consultas excesivamente costosas o que superaban los limites
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de complejidad, demostrando asi que el sistema se encuentra protegido y las

restricciones funcionan de una manera adecuada.

Los errores 401 indican que el token de 40 peticiones no era vdlido, por tanto, el
sistema respondié de la manera esperada, es decir, negando el acceso a estas

peticiones, cumpliendo estrictamente el modelo de Seguridad Zero Trust.

Finalmente, los errores 400 (Bad Request), son errores donde la peticion al API

GraphQL estuvo mal formada, un riesgo presente en las pruebas automatizadas.

Resumen Tiempo de Respuesta HTTP (ms)

Tiempo Minimo (ms) Tiempo Méximo (ms) Cantidad de Requests

1 ‘19 ‘300 ‘1.8 ‘Z ‘2 ‘2 ‘Z ‘3 ‘4 ‘5

llustracion 18 Resumen tiempos de respuesta

En cuanto al Resumen Tiempo de Respuesta HTTP (ms), se puede observar que la
mediana es de apenas 2 milisegundos, lo cual indica que pese a las seguridades y

validaciones en cada peticién el API GraphQL es altamente eficiente.

Para unos pocos casos, el tiempo maximo de respuesta fue de 19 milisegundos, sin
embargo, al constatar que la mayoria de los percentiles se encuentran dentro del
rango de 2 a 4 milisegundos, es posible decir que estos son casos aislados muy
probablemente por demoras de red en la validaciéon del token o causados por

proceso de simulacién.

Adicionalmente, se realizé un escaneo de vulnerabilidades con Trivy al contenedor

de la aplicacién, donde el resultado fue cero vulnerabilidades.
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trivy

graphqlzerotrust-app:latest

Great News!

No vulnerabilities were found in graphglzerotrust-app:latest

llustracion 19 Escaneo de vulnerabilidades con Trivy

5.2. DISCUSION

En el lapso de desarrollo e implementacion del prototipo se obtuvo hallazgos
relacionados a las ideas encontradas en la bibliografia, entre ellos, la facilidad y
flexibilidad que posee el APl GraphQL para modelar las respuestas a consultas con
respuestas de pequeiio o gran tamano. Sin embargo, esta facilidad puede ser
utilizada para la introspeccion y/o ataques DOS, algo que ya fue sefialado por
Belhadi, Zhang y Arcuri (2024). Por ello, en el presente proyecto, como parte de la
seguridad del modelo Zero Trust, se implementaron estrategias y controles para
deshabilitar o controlar la introspeccidn y el costo de las consultas, puesto que de
no hacerlo la carga del servidor aumenté a niveles donde la aplicacion dejé de

funcionar.

Igualmente, se ha seguido las recomendaciones de Syed et al. (2022) y Dhiman et
al. (2024), quienes dicen que la autenticacion, validacidon de usuarios y el principio
del minimo privilegio debe formar parte del ciclo de vida de cada consulta, por lo
tanto, se han implementado reglas de identidad y acceso a los recursos del API
GraphQl, impidiendo que usuarios no autorizados que hagan consultas simples
tengan acceso a los datos sensibles como las cuentas bancarias o nimeros de

tarjetas de crédito. Este tipo de accesos lo tiene Unicamente los usuarios con rol,
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Admin y el dueio de cada informacién; verificando el enfoque de Kang, Liu, Wang,
Meng vy Liu (2023), quienes aseguran que el modelo de seguridad Zero Trust no solo

es una capa adicional, sino que se trata de un componente esencial en la aplicacion.

Rodigari, O'Shea, McCarthy, McCarry y McSweeney (2021), sostienen que una
correcta implementacién del modelo de seguridad Zero Trust no debe
comprometer el rendimiento de una aplicacidn segura, y, sin duda tienen razén ya
que los resultados de las pruebas de carga del API GraphQl revelan que las
respuestas se mantienen dentro de margenes aceptable, es decir, menos de 19
milisegundos en el caso de mayor tiempo de respuesta cuando el margen aceptable
es de 300 milisegundos. Es necesario indicar que, para obtener la respuesta se pasa
por varias capas de seguridad y monitores: verificacion de token, control de

politicas, auditoria de logs y control de campos.

Lercher, Glock, Macho y Pinzger (2023) es su escrito argumentan que migrar de API
ReST a GraphQL requiere una curva de aprendizaje referente a la seguridad y sus
controles asociados, lo cual es muy cierto, puesto que fue necesario aplicar politicas
de seguridad manualmente. Ademas, que estas medidas de seguridad permiten
retornar volimenes de datos controlados, alrededor del 94% menos de campos
retornados comparados con APIs ReST, optimizando el consumo de red y tiempo de
espera del usuario, coincidiendo con los hallazgos de Pappula y Anasuri (2021),
qguienes en su estudio lograron evidenciar que un APl GraphQL correctamente

implementada tiene mayor eficiencia frente a APIs ReST.

Existen amenazas que no se encuentra directamente en la implementacidn, sino en
sus contenedores, Trivy y Docker Bench for Security permitieron analizar, encontrar
y mitigar las posibles amenazas en los contenedores utilizados, ideas que Kumar S.,
Dwivedi, Kumar M. y Gill (2024) apoyan manifestando que la seguridad de una
aplicacion no se encuentra solo en su cédigo, sino también del entorno donde se
encuentra alojada. En el estudio realizado por Singh y Gupta (2022), se destaca la
importancia de aplicar varias capas de seguridad en la implementacién las

aplicaciones actuales y no solo en el cddigo fuente.
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Por otra parte, se tiene la seguridad reactiva, puesto que como indica Aslan et al
(2023), parte de la seguridad es supervisar y analizar los registros en busca de
ataques, accesos no autorizados o intentos de explotacién de vulnerabilidades,
mismos que deben ser corregidos a la brevedad posible; y, para esto se implementé

Serilog y Seq, para generar y recoger los logs de la aplicacion y su funcionamiento.

Finalmente, herramientas como Keycloak y Vault by HashiCorp, permitieron
desarrollar una solucién que segun el trabajo de AlDaajeh y Alrabaee (2024) debe
ser segura, flexible, adaptable y econédmicamente viable, logrando que pueda ser
implementada tanto en entornos comerciales, gubernamentales como
catedraticos, proponiendo el modelo de seguridad Zero Trust como una estrategia
sélida y adaptable, una idea que la reconocen Ghasemshirazi, Shirvani y Alipour

(2023).

Con toda la evidencia obtenida en la etapa de implementacion, es posible decir que
la prueba de concepto ha sido un éxito, ya que no solo demuestra que integrar un
APl GraphQL y el modelo de seguridad Zero Trust es posible, sino que van acorde a
las ideas de la literatura académica revisada, validando que combinar las dos
tecnologias permiten construir APIs GraphQL eficientes, auditables y seguras desde

su disefio.
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6.CONCLUSIONES Y TRABAJO FUTURO

Mediante el presenta trabajo de titulacion se ha demostrado que integrar el modelo
de Seguridad Zero Trust en un APl GraphQL sin impactar en su rendimiento es

posible.

La implementacidn basica del APl GraphQL contiene varios riegos de seguridad,
como overfetching, GraphQL Injection, introspeccidon excesiva y denegacion de
servicio; mismos que suelen ser explotados por atacantes en busca de informacién
confidencial. Todos estos riesgos pudieron ser mitigados quitando la confianza
implicita, autenticando cada peticién, a la vez que se evalua la complejidad de cada
consulta, evitando la consulta de grandes cantidades de informacién y verificando
que la informacidn sensible solo esta disponible para los usuarios con el rol o
permisos correctos. En otras palabras, el modelo de Seguridad Zero Trust eliminé

los riesgos indicados.

La arquitectura propuesta implementdé un autenticador y autorizador de
identidades (keycloak), la informacion confidencial, conocida como secretos se
encuentran alojados en un servidor dedicado llamado Vault desarrollado por
Hashicorp. El control y verificacion de registros de auditoria es esencial, para lo cual
se implementd una combinacidn de Serilog y Seq, para la visualizacién y filtrado de
manera amistosa para el usuario. Para finalizar, se utilizdé el plugin Trivy para

escanear el contenedor como una estrategia que complementa la seguridad.

La simulacién de pruebas ha demostrado que, pese a tener capas de seguridad, el
sistema mantiene su eficiencia, estabilidad y fiabilidad. Gracias a los datos sintéticos
guardados en la base de datos, se pudo medir los tiempos de respuesta, todo de

manera segura y aislada.

Finalmente, el presente estudio es una contribucion replicable y concreta que

permitird a las organizaciones implementar el modelo de Seguridad Zero Trust
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desde el disefio del APl GraphQL, y a futuro validar la arquitectura desarrollada en
un entorno productivo que utilice datos reales, donde sera posible evaluar el
comportamiento del modelo de Seguridad Zero Trust integrado en un API GraphQL
en escenarios operativos mds complejos, donde intervienen multiples usuarios,
servicios e informacién de distinta sensibilidad y escala, demostrando asi, que la

combinacion de eficiencia y seguridad es posible.
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