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Resumen El presente trabajo evalué el desempefio de un modelo hibri-
do de Machine Learning (ML) en el contexto de un Sistema de Deteccién
de Intrusos en Redes (IDS) basado en anomalias. Para ello, se utiliz el
conjunto de datos CIC-IDS2017, el cual incluye una variedad represen-
tativa de ataques contemporaneos como DDoS, Infiltration y Botnet, asi
como trafico benigno. Se seleccionaron y combinaron los algoritmos Ran-
dom Forest (RF) y K Nearest-Neighbors (KNN), y se compararon con
modelos individuales como Support Vector Machine (SVM), XGBoost y
Multi-Layer Perceptron (MLP), siguiendo la metodologia CRISP-DM.
El proceso incluyé la limpieza de datos, codificacién de variables y el ba-
lanceo de clases mediante Synthetic Minority Over-Sampling Technique
(SMOTE), aplicado exclusivamente a los conjuntos de entrenamiento
generados por validacién cruzada. Se evaluaron los modelos utilizando
métricas como Accuracy, Recall, F1-Score, Precision y ROC-AUC.
Como resultado, el modelo hibrido basado en votacién soft logré un
F1-Score de 99.43 %, superando a los algoritmos individuales. Este ren-
dimiento evidencié la capacidad del enfoque propuesto para detectar
ataques poco frecuentes, manteniendo un equilibrio entre rendimiento
y eficiencia computacional, lo cual se refleja en la consistencia de los
resultados obtenidos a través de los diferentes conjuntos de validacion.

Palabras clave: Machine Learning, Deteccién de intrusos, CIC-IDS2017,
Modelo hibrido.

Abstract. The present work evaluated the performance of a hybrid Ma-
chine Learning (ML) model in the context of an anomaly-based Intrusion
Detection System (IDS). For this purpose, the CIC-IDS2017 dataset was
used, which includes a representative variety of contemporary attacks
such as DDoS, Infiltration, and Botnet, as well as benign traffic. Random
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Forest (RF) and K Nearest Neighbors (KNN) algorithms were selected
and combined, and compared with individual models such as Support
Vector Machine (SVM), XGBoost, and Multi-Layer Perceptron (MLP),
following the CRISP-DM methodology.

The process included data cleaning, variable encoding, and class balanc-
ing using the Synthetic Minority Over-Sampling Technique (SMOTE),
applied exclusively to the training sets generated by cross-validation. The
models were evaluated using metrics such as Accuracy, Recall, F1-Score,
Precision, and ROC-AUC.

As a result, the hybrid model based on soft voting achieved an F1-Score
of 99.43%, outperforming the individual algorithms. This performance
demonstrated the capability of the proposed approach to detect rare
attacks while maintaining a balance between performance and compu-
tational efficiency, as reflected in the consistency of the results obtained
across different validation sets.

Keywords: Machine Learning, Intrusion Detection, CIC-IDS2017, Hybrid
model.
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1 Introduccion

Con el constante crecimiento de los dispositivos conectados y una complejidad
cada vez mayor del trafico de red han surgido nuevos retos para la seguridad
informética. En consecuencia, los IDS se han convertido en herramientas funda-
mentales para la proteccién de infraestructuras de red. No obstante, el software
basado en firmas presenta limitaciones significativas: no pueden detectar ataques
desconocidos (zero-day), dependen de actualizaciones constantes y suelen fallar
ante técnicas de evasion avanzadas. Es por estas limitaciones que se ha impul-
sado el uso de estrategias mas dindmicas como el ML, que permite identificar
patrones anémalos en el tréfico sin requerir definiciones previas [112].

El principal desaffo al aplicar Machine Learning (ML) en sistemas de detec-
cién de intrusos (IDS) es la identificacién precisa de ataques poco frecuentes.
Estos ataques, aunque escasos, pueden tener un impacto critico en la seguridad
del sistema, especialmente en entornos sensibles como el Internet de las Cosas
(IoT) o los servicios financieros [3]. En conjuntos de datos como CIC-IDS2017, la
distribucién de clases esta fuertemente desbalanceada, predominando el trafico
benigno frente a un nimero reducido de instancias maliciosas[4]. Esta asimetria
afecta el rendimiento de los modelos tradicionales, que tienden a centrarse en
las clases mayoritarias, disminuyendo su capacidad para detectar amenazas re-
levantes como Heartbleed o WebSQL Injection. Por consiguiente, el problema
se agrava cuando el modelo implementado no es sensible a patrones locales o
no ha sido adecuadamente ajustado a las caracteristicas del conjunto de datos,
incluyendo el desbalance de clases y los ataques menos frecuentes.

A nivel préctico, otro reto importante radica en los requerimientos compu-
tacionales. Algunos algoritmos, aunque potentes en términos tedricos, exigen una
carga completa de datos en memoria o tiempos de entrenamiento prolongados,
lo cual puede limitar su aplicabilidad en entornos reales con recursos restringidos
[5].

Varios trabajos han explorado modelos supervisados como Random Forest
(RF), Support Vector Machine (SVM), K-Nearest Neighbors (KNN), Multi-
Layer Perceptron (MLP) y XGBoost, mostrando resultados prometedores cuan-
do se ajustan sus hiperpardmetros. En [G] se logré un Fl-score de 0.99 en RF
al optimizar la cantidad de &rboles y su profundidad, mientras que [7] reporté
mejoras sustanciales en XGBoost mediante optimizacion bayesiana. Otras inves-
tigaciones reportan precisiones de hasta 98.3 % en KNN al elegir adecuadamente
el niimero de vecinos y la métrica de distancia [§], y Fl-scores cercanos a 0.96
en MLP utilizando técnicas de biisqueda aleatoria [9]. También se ha demostra-
do que modelos combinados como RF y XGBoost pueden alcanzar precisiones
superiores al 99.9 % [10].

No obstante, muchos de estos trabajos se enfocan en contextos experimen-
tales controlados y no consideran de forma explicita el impacto de las clases
minoritarias ni los requisitos practicos de implementacién. En particular, algo-
ritmos como SVM y KNN, aunque potentes, requieren recursos significativos de
memoria, ya que cargan todo el conjunto en RAM. Por su parte, XGBoost, si
bien més eficiente, sigue siendo computacionalmente demandante [I1].
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En este trabajo se seleccionaron cinco algoritmos supervisados ampliamen-
te utilizados en la literatura para tareas de deteccién de intrusos: Random Fo-
rest (RF), Support Vector Machine (SVM), K-Nearest Neighbors (KNN), Multi-
Layer Perceptron (MLP) y XGBoost. Esta seleccién obedece a que cada uno re-
presenta una familia distinta de enfoques en aprendizaje supervisado, permitien-
do contrastar su rendimiento sobre un mismo conjunto de datos. RF y XGBoost
son modelos basados en arboles de decisién, reconocidos por su robustez ante
ruido, su capacidad para manejar datos no lineales y su eficiencia en problemas
multiclase. SVM ha sido ampliamente utilizado en contextos de clasificacién bi-
naria con margenes maximos, siendo 1util en escenarios con fronteras claras entre
clases. KNN, por su parte, es un clasificador no paramétrico basado en distan-
cia, eficaz para detectar patrones locales en datos con distribuciones complejas.
MLP representa la aproximacién tradicional de redes neuronales, capaz de mo-
delar relaciones no lineales cuando se entrena correctamente. La evaluacién de
estos modelos sobre el conjunto CIC-IDS2017 permite explorar su efectividad
frente a un conjunto de datos realista y actualizado, que incluye multiples tipos
de ataques y refleja condiciones de trafico contemporaneo. Ademds, al aplicar
técnicas uniformes de preprocesamiento, validacion cruzada y ajuste de hiper-
pardmetros, se garantiza una comparacién justa entre los modelos evaluados
[20].

Ante este panorama, se propuso un modelo hibrido basado en la combina-
cién de RF y KNN mediante votacién suave (Voting Classifier). Esta decisién
no responde Unicamente a su rendimiento empirico, sino a sus propiedades com-
plementarias. Random Forest, como ensamblado de &rboles de decisién, ofrece
baja varianza, buena generalizacion y tolerancia al ruido, gracias a su estructura
aleatoria y capacidad para manejar datos desbalanceados. KNN, por su parte,
es un modelo basado en instancias que detecta patrones locales, lo que lo vuelve
especialmente sensible a clases minoritarias, compensando la tendencia de RF a
subestimar dichas clases [12].

Ambos algoritmos presentan ventajas complementarias en términos de efi-
ciencia computacional: RF puede entrenarse en paralelo, lo cual reduce signifi-
cativamente el tiempo de entrenamiento en arquitecturas multihilo; mientras que
KNN no requiere la construcciéon de un modelo explicito, ya que su inferencia se
basa en comparaciones directas con las instancias del conjunto de entrenamiento,
lo que simplifica su implementaciéon. La combinacién de estos modelos permite
equilibrar la sensibilidad de KNN hacia clases minoritarias con la robustez de
RF frente al sobreajuste, mejorando asi la capacidad general del sistema para
detectar correctamente tanto ataques frecuentes como raros [I3].Para cumplir
con este objetivo se utiliz6 la metodologia CRISP-DM [I4], la cual incluye la
limpieza de valores nulos, normalizacién de datos mediante z-score y codifica-
cion de etiquetas mediante Label Encoder, seguido del balance de clases usando
SMOTE y el entrenamiento del modelo aplicando validacién cruzada.

A diferencia de otros trabajos, esta investigacion no solo evalia métricas ge-
nerales como Accuracy, Precision, Recall y F1-score, sino que también analiza el
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comportamiento del sistema ante clases desbalanceadas y considera una posible
implementaciéon en entornos con trafico real.

2 Trabajos Relacionados

Para contextualizar esta investigacién, se examinan contribuciones recientes agru-
padas en tres lineas relevantes: (i) algoritmos supervisados tradicionales aplica-
dos a la deteccién de intrusos, (ii) enfoques hibridos que combinan modelos o
técnicas de mejora del rendimiento, y (iii) estudios que emplean el conjunto
de datos CIC-IDS2017 como base experimental. Esta revisién permite identifi-
car los enfoques mads utilizados, sus ventajas y limitaciones, asi como establecer
las motivaciones del presente trabajo. A continuacién, se detallan los métodos
supervisados mas representativos y su desempeno reportado en la literatura.

2.1 Algoritmos de Aprendizaje Supervisado

Modelos clésicos como K-Nearest Neighbors (KNN), Naive Bayes (NB) y Arbo-
les de Decisién (DT) siguen siendo una opcién gracias a su simplicidad, bajo
consumo de recursos y facilidad para ser implementados[15].En [16], estos algor-
timos se probaron en un entorno controlado y lograron tasas de deteccién por
encima del 96 %.Sin embargo, aunque al principio los resultados parecen buenos
estos modelos no funcionan tan bien cuando los datos estan desbalanceados o
tienen errores,lo que hace que no sean tal tiles en casos reales.

En [I7],se compararon SVM, RF y DT especificamente sobre el dataset CIC-
IDS2017. Los autores evaluaron el rendimiento utilizando métricas como accu-
racy, precision, recall y Fl-score. Random Forest sobresalié por su capacidad
de mantener un rendimiento estable incluso en presencia de ruido, superando
a SVM en precisién y estabilidad, por otro lado [I8]incorporé RF, NB y una
arquitectura basada en redes convolucionales (CNN). Aunque la CNN obtuvo
métricas mds altas (por ejemplo, un Fl-score de 0.99), el consumo de recursos
fue considerablemente mayor, lo cual limité su aplicabilidad préactica. Esta com-
paracién resalta que, en contextos con restricciones de procesamiento, modelos
como RF contindan siendo una opcién eficaz y escalable.

2.2 Modelos Hibridos y Optimizaciéon de Hiperparametros

La necesidad de mejorar la precisiéon sin incurrir en sobreajuste ha impulsado
el desarrollo de modelos hibridos. En [19], se propuso un sistema que integra
algoritmos genéticos con SVM, mejorando tanto la seleccién de caracteristicas
como la calibraciéon de hiperparametros. Esta combinacién redujo la tasa de
falsos positivos en méas del 30 % en comparacién con el SVM estdndar, lo que
evidencia el impacto positivo de la optimizacién evolutiva.
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2.3 Uso del Dataset CIC-IDS2017

El conjunto de datos CIC-IDS2017 ha sido objeto de numerosos estudios debido
a su nivel de realismo y la diversidad de ataques que contiene, abarcando tan-
to amenazas frecuentes como poco usuales.En[20]se optimizé una variante del
modelo Random Forest, conocida como Random Subspace Random Forest (RS-
RF), mediante Grid Search y ajuste de hiperpardmetros, alcanzando una preci-
sién del 98.9%. De manera complementaria, en [2I]se propuso usar técnicas de
transferencia de aprendizaje, como redes convolucionales (CNN) preentrenadas
sobre el dataset CSE-CIC-IDS2018 y luego adaptadas a CIC-IDS2017, logrando
F1-scores cercanos a 0.9999. Aunque ambos enfoques alcanzaron resultados no-
tables, la complejidad computacional de modelos mas avanzados como las CNN
representa una limitacién practica frente a soluciones més simples y escalables
como RF.

3 Metodologia

3.1 Descripcion del Conjunto de Datos

En esta investigacién se selecciond el dataset CIC-IDS2017 proporcionado por el
Canadian Institute for Cybersecurity por su capacidad de representar el trafico
normal de red y ataques como DoS, Brute Force, Web SQL Injection, HeartBleed,
entre otros. Contiene mas de 2.8 millones de registros y 122 caracteristicas por
registro, tales como duracién de conexién, cantidad de paquetes, tamano en
bytes, tiempos entre paquetes, flags TCP, entre otras lo que lo hace ideal para
entrenar algoritmos de ML aplicados a sistemas IDS [2]I] . Como se observa en
la Figura[I] existe una marcada predominancia de la clase Benign, seguida por
un grupo reducido de clases minoritarias, lo que evidencia un fuerte desbalance
de clases.

Distribucién de Clases

1.25

Registros

o =

949
508
177
734
358

Tipo de Trafico

Figura 1. Distribucién de clases en el conjunto de datos CIC-IDS2017.
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3.2 Limpieza y Procesamiento de Datos

Dado el gran tamano del dataset y la presencia de columnas poco tutiles, se realizé
una limpieza iterativa en bloques (chunks) de 10.000 registros para optimizar el
uso de memoria. Las columnas con més del 50 % de valores nulos, constantes
o identificadores (como Timestamp, IP, Port, etc.) fueron descartadas. Las co-
lumnas numeéricas restantes fueron imputadas con la mediana en caso de valores
faltantes.

3.3 Codificacion y Filtrado Final

Como parte del preprocesamiento, se codificaron las etiquetas (label) utilizando
LabelEncoder, generando una nueva columna denominada ’label’ con valores
numéricos. Ademads, se eliminaron los registros que contenian valores nulos o
infinitos.

Para asegurar el correcto desempeno sin comprometer la viabilidad compu-
tacional, se aplicé una limpieza iterativa en bloques (chunks) de 10.000 regis-
tros, generando un nuevo archivo CSV. Se utilizé muestreo estratificado para
mantener la proporcién original entre clases mayoritarias y minoritarias, lo que
garantiza estadisticamente una representacién proporcional de cada clase en ca-
da subconjunto. Esta técnica reduce el sesgo en la estimacion de las métricas de
rendimiento del modelo, ya que preserva la distribucién de la variable objetivo
durante el muestreo[22].

3.4 Normalizacion de Caracteristicas

Se normalizaron todas las variables numéricas usando la técnica Z-score, apli-
cando el proceso en bloques de 10.000 registros para garantizar eficiencia compu-
tacional sin saturar la memoria disponible. Posteriormente, el conjunto de datos
fue dividido en dos subconjuntos de forma estratificada: 80 % para entrenamien-
to y 20 % para prueba, manteniendo la proporcién de clases. Esta estrategia de
procesamiento por bloques y division estratificada permitié equilibrar el uso de
recursos y la representatividad de las clases durante el entrenamiento del modelo.

3.5 Balanceo durante el Entrenamiento

Aunque el conjunto completo no fue balanceado globalmente, se empled la técni-
ca SMOTE (Synthetic Minority Over-sampling Technique) unicamente en los
subconjuntos de entrenamiento generados durante cada fold de validacién cru-
zada. Esta estrategia evita el data leakage (filtrado de datos) que podria ocurrir
si se generan muestras sintéticas antes de la separaciéon de entrenamiento y prue-
ba [23]. En cada divisién de validacién cruzada con 5 folds, se aplic6 SMOTE
solamente al conjunto de entrenamiento, dejando intacto el conjunto de prueba
para mantener su distribucién original.Esta decisién garantiza que las métricas
obtenidas no estén sobreestimadas por el uso de datos sintéticos y represente de
forma més precisa el rendimiento del modelo con nuevos datos.
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3.6 Diagrama de Flujo del Proceso

La Figura [2] muestra el flujo general del proceso metodoldgico, el cual sigue la
estructura CRISP-DM desde la comprension del problema hasta la evaluacién
final del modelo hibrido.

N,
XGBoost, SVM y MLP.

Figura 2. Diagrama de flujo - Proceso de entrenamiento.

4 Evaluacién Experimental

Para evaluar el rendimiento de los modelos, se entrenaron cinco algoritmos de
aprendizaje supervisado; con la validacién cruzada, se obtuvé los mejores hiper-
pardmetros que se detallan a continuacién en el Cuadro

Modelo

Hiperparametros

Random Forest

n_estimators=100, max_depth=10, min_samples_split=2,
random_state=42

KNN n_neighbors=3, metric="manhattan’, weights=’uniform’, n_jobs=-1

SVM kernel="rbf’, C=1.0, gamma=’scale’, probability=True,
random_state=42

XGBoost treemethod=’hist’, objective="multi:softprob’,
eval metric="mlogloss’, n_estimators=100, learning rate=0.3,
max_depth=6, n_jobs=-1

MLP hidden_layer_sizes=(128, 64), activation=’relu’, solver=’adam’,

max_iter=300

Ensemble (Voting)

voting=’soft’, estimators=[RF, KNN], weights=None, n_jobs=None

Cuadro 1. Hiperpardmetros utilizados para cada modelo
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Los modelos fueron evaluados sobre un conjunto de prueba con proporciones
estratificadas de clases. Se utilizaron métricas estandar como Accuracy, Preci-
sion, Recall, F1 Score macro y ROC AUC macro.El Cuadro [2] resume los re-
sultados obtenidos. A partir de esos resultados se determiné la combinacién de
modelos para la construccién del modelo hibrido basado en votacién mayoritaria
(Ensemble Voting).

Modelo Accuracy|F1 Score (Macro) |Precisién|Recall ROC AUC
KNN 0.9996 0.9933 0.9935 |0.9931 N/A
XGBoost 1.0000 1.0000 1.0000 | 1.0000 1.0000
SVM 0.9999 0.9184 0.9276 |0.9108 0.9483
Random Forest 0.9914 0.7744 0.7406 |0.8519 0.9637
MLP 1.0000 0.9679 0.9935 |0.9497 1.0000
Ensemble Voting| 0.9999 0.9943 0.9923 (0.9963 N/A

Cuadro 2. Comparaciéon de métricas de evaluacién para cada modelo

Las variables de entrada corresponden a las 122 caracteristicas numeéricas
extraidas del conjunto CIC-IDS2017, mientras que la variable de salida fue la
etiqueta codificada de clase. Estas caracteristicas incluyen estadisticas de flujo de
red como duracion de la conexion, niimero de paquetes, tamanos, y tiempos entre
paquetes, entre otras. La evaluacién se realizé sobre un conjunto de prueba con
proporciones estratificadas, asegurando una representacion justa de cada clase.

La métrica Accuracy refleja el porcentaje global de predicciones correctas,
aunque puede no ser suficiente ante un desbalance de clases. Por esta razén,
se empled también el F1 Score (macro), que calcula el promedio del F1 por
clase, ponderando tanto la precisién (Precision) como la sensibilidad (Recall).
La precisiéon indica la proporcién de verdaderos positivos entre todas las pre-
dicciones positivas realizadas, mientras que el recall representa la proporcién de
verdaderos positivos detectados frente al total de verdaderos positivos existentes.
Finalmente, ROC AUC macro evalia la capacidad del modelo para distinguir
entre clases, incluso en presencia de desbalance, considerando el drea bajo la
curva ROC promedio.

Los resultados muestran que XGBoost y MLP alcanzaron una precisién per-
fecta en todas las métricas, lo cual podria indicar sobreajuste. Por el contrario,
Random Forest obtuvo resultados significativamente menores, en especial en F1
Score y precisién, posiblemente debido a la distribucion de clases o a la sensi-
bilidad del modelo frente a las caracteristicas del conjunto. El modelo hibrido
basado en votacién (Ensemble Voting) logré combinar los puntos fuertes de KNN
vy RF, obteniendo un equilibrio destacable entre todas las métricas evaluadas, lo
que justifica su elecciéon como propuesta final.
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4.1 KNN

Mediante la aplicacién de los hiperpardmetros del cuadrdI] Knn logré una preci-
sién del 99.35 % y un F1 Score (macro) de 99.33 %, destacéndose por su equilibrio
entre rendimiento y simplicidad. Fue el modelo més efectivo sin mostrar signos
de sobreajuste. Como se observa en la Figura [3| su clasificacién es elevada en
la mayoria de las clases, con predicciones acertadas especialmente en Benign,
DoS Hulk y Port Scan. Sin embargo, algunas etiquetas como Heartbleed y Web
SQL Injection, al estar poco representadas, presentaron dificultades para ser
correctamente identificadas.

xxxxx

Figura 3. Matriz de confusién del modelo Nearest Neighbors (KNN)

4.2 XGBoost

Con el ajuste de sus hiperpardametros, XGboost alcanzé una clasificacién per-
fecta, con valores de precision, recall y Fl-score iguales a 1.0 en todas las clases
como se observo en el cuadro [2 . Este rendimiento sobresaliente abarcé tanto
clases mayoritarias como minoritarias, incluyendo etiquetas como Web_XSS y
Heartbleed. No obstante, estos resultados deben interpretarse con cautela, ya
que podrian estar influenciados por una posible sobreadaptacién al conjunto de
entrenamiento o validacién como se observa en la clasificacién de clases de la

Figura. [
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Figura 4. Matriz de confusiéon del modelo XGBoost.

4.3 SVM

Con su respectivo ajuste, el modelo present6 un rendimiento muy alto,con métri-
cas de precisién, recall y Fl-score superiores al 90 %. Estos resultados son con-
sistentes incluso en etiquetas minoritarias como Web_XSS y SSH_Patator, lo que
sugiere una alta capacidad del modelo para generalizar. Sin embargo, debe te-
nerse en cuenta que el entrenamiento se realizé sobre un subconjunto reducido
del total de datos, lo cual podria influir en la aparente perfeccién del rendimiento
como se observa en la Figura

Figura 5. Matriz de confusién del modelo SVM

4.4 Random Forest

A pesar de usar los hiperpardmetros del cuadro [I[] RF obtuvo resultados re-
lativamente bajos, con un F1 Score de 0.7564 y una precisién del 71.93 % en
comparacién con el rendimiento de 93.8% de [I7]. Su estabilidad demostrada
en [10| y su bajo costo de implementacién lo convirtieron en un candidato clave
para la hibridacién, muestra un rendimiento sélido en clases predominantes co-
mo Benign,DoS_Hulk y Port_Scan, alcanzando una exactitud global elevada. No
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obstante, se observan errores significativos en clases poco representadas como
Heartbleed, Web_Brute_Force y Web_SQL_Injection, lo que indica una sensibi-
lidad limitada a la detecciéon de ataques minoritarios como se observa en la
Figura[g]

nnnnnn

Figura 6. Matriz de confusién el modelo Random Forest (RF)

4.5 MLP

Como se observa en la Figura[7] el modelo MLP clasificé de manera casi perfecta,
eso se evidencia en el resultado de F1-Score con 96.79 %, pero no se valida con
la figura [10] el escenario de clasificacién perfecto en clases minoritarias levanto
la sospecha de memorizacién del modelo antes que de generalizacion.

Figura 7. Matriz de confusién generada por el modelo Multi-Layer Perceptron (MLP)

4.6 Modelo Hibrido Ensemble Voting

Finalmente, el modelo hibrido Ensemble Voting, basado en la combinaciéon de
KNN y RF, alcanz6 un F1 Score (macro) de 0.9943, junto con una precisién del
99.23 % y un recall del 99.63 %. Estos resultados demuestran que la combinacién
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de modelos bien entrenados y optimizados puede superar a cada clasificador
individual en términos de rendimiento general y robustez como se observa en la
Figura[8] El modelo fue capaz de clasificar correctamente la mayorfa de etiquetas,
incluidas clases minoritarias como Botnet_ ARES, Web_XSS y Web_Brute_Force.

Matriz de Confusién - Ensemble Voting

won I 0 o o 1 4 om0 o0 0 w000

D05 Gotdentye - 10 1

Dos k- 18 o
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100000,

3

Figura 8. Matriz de confusién obtenida por el esquema de ensamblado Voting Soft
Ensemble

4.7 Comparacién y Analisis Estadistico

Estos resultados también se reflejan como se observa en la Figura [0} donde el
modelo hibrido mantuvo un desempeno consistente y superior a los modelos
base KNN y Random Forest.Esto demuestra que el modelos mantiene un buen
rendimiento en diferentes particiones de validacién, lo que indica que generalizd
de manera satisfactoria cada clase de ataque.

Comparacion de F1-score (5 Folds)

1000
0975
0950
0925

0.900 ez s

F1-score (macro)

0875 ~ et ~
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0.825 { =*- Random Forest
- NN
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0.800

1 2 3 4 H
Fold

Figura 9. Comparacién de Fl-score promedio entre los modelos evaluados.

Ademis, la prueba estadistica t-test muestra diferencias significativas como
se observa en la Figura [I0} respaldando que el rendimiento del modelos hibrido
frente a KNN y RF es estadisticamente superior.Este analisis cuantitativo aporta
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rigor y justificacion a la eleccion del esquema de ensamblado como propuesta
final.

Comparacién de F1-score (5 Folds)

094 ra . —e— XGBoost
AN KNN
N -a- SVM ,
- MLP R
= Random Forest e

Fl-score (macro)

Figura 10. Prueba t-test sobre los F'1-score macro en 5 folds para comparar el modelo
hibrido con los individuales.

5 Discusién y Comparacion

Durante la fase de evaluacién, se identificaron diferencias sustanciales entre los
modelos analizados, tanto en su rendimiento global como en su comportamiento
frente a clases especificas del conjunto CIC-IDS2017. Modelos como XGBoost
vy SVM obtuvieron métricas generales cercanas al rendimiento perfecto, lo cual
podria interpretarse inicialmente como un resultado altamente favorable. Sin
embargo al analizar la Figura se observa que XGBoost pudiera estar con
sobreajuste, dado que mantiene un Fl-score constante. Por otra parte KNN
demostro ser el modelo mas estable, mantieniendo un F1-score entre 0,98 y 0,99
lo que fue crucial al momento de tomar la decisién para en ensamble final. En
cuanto al modelo SVM presenta una caida notable en el fold 4 lo que hace que
se desestime un sobreajuste. Como contraparte esta su demanda computacional,
este modelo se demoré 8 horas en entrenar lo que no lo hace viable en un escenario
de desicién rapidaf24]. Observando el desempefio de MLP, se determiné que el
modelo era muy inestable aun cuando se aplicé validacién cruzada, los resultados
obtenidos no respaldan el F1-Score alcanzado; en consecuencia, el modelo fue
descartado para la seleccion final por tener indicios de memorizacién en lugar de
generalizacion de clases. El rendimiento de Random Forest, aunque maés bajo, se
mantuvo estable con una buena generalizacién en clases minoritarias. Su F1-score
no fue el mas alto, pero, tiene concordancia con la estabilidad entre folds. Su
comportamiento en prediccién y la manera en que representa ataques inusuales,
justificaron la inclusion en el modelo final. El modelo final, Ensemble voting sofft,
demostré que, mediante la hibridacion de los clasificadores individuales, se puede
obtener un desempeno superior, superando el desbalance de clases y mejorando
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la deteccién de ataques poco frecuentes. Gracias a la estabilidad de Random
Forest y la alta precision de KNN, se redujo tanto la tasa de falsos positivos
como de falsos negativos, consoliddndose como un modelo estable en contexto
de IDS.

6 Conclusion y Trabajos Futuros

Este trabajo evaluo el desempeno de cinco modelos supervisados para la detec-
cién de intrusos en redes: K-Nearest Neighbors (KNN), Random Forest (RF),
Support Vector Machine (SVM), Multi-Layer Perceptron (MLP), XGBoost, y
un modelo hibrido basado en votacién mayoritaria (Ensemble Voting). Los re-
sultados experimentales demostraron que, aunque modelos como XGBoost y
MLP alcanzaron métricas perfectas (Accuracy y F1 Score cercanos al 100 %),
mostraron indicios claros de sobreajuste debido al uso intensivo de datos sintéti-
cos generados por SMOTE, lo cual limita su generalizacién en entornos reales.
Por otro lado, SVM tuvo una variabilidad considerable en su rendimiento (F1
Score variando entre 0.918 y 0.948), dificultando su uso estable en condiciones
operativas reales.

El algoritmo KNN presentd un desempeno muy estable (Accuracy de 99.35 %
y F1 Score de 99.33 %), mostrando una excelente capacidad para clasificar correc-
tamente incluso ataques poco frecuentes, como Heartbleed y WebSQL Injection.
Random Forest obtuvo métricas menores (Accuracy de 99.14% y F1 Score de
77.44%), especialmente afectado por el desbalance extremo del dataset, lo que
se reflej6 en su baja precisién en clases minoritarias.

La implementacion del modelo hibrido Ensemble Voting permitié aprovechar
la estabilidad de KNN y compensar las debilidades especificas de Random Forest,
obteniendo asf un rendimiento equilibrado y robusto con un Accuracy de 99.99 %
y un F1 Score macro de 99.43 %. Esta combinacién demostrd ser especialmente
efectiva para mejorar la deteccion de ataques con escasa representacién en los
datos.

Sin embargo, a pesar de estos buenos resultados, todavia persisten desafios
por resolver. El desbalance significativo entre clases (mds del 80 % de registros
clasificados como Benign) continué afectando negativamente el desempenio de
varios modelos, lo que se refleja especialmente en las métricas de Precision y Re-
call en ataques minoritarios como Heartbleed o WebSQL Injection. Este impacto
queda evidenciado por la baja precisién (menos del 75 %) que mostré Random
Forest frente a estas clases poco frecuentes.

Para trabajos futuros, se propone explorar métodos adicionales que aborden
el desbalance y reduzcan ain mas el riesgo de sobreajuste. En concreto, seria
interesante evaluar técnicas avanzadas como reduccién de dimensionalidad me-
diante PCA o autoencoders, lo que permitiria entrenamientos més répidos sin
perder eficacia. Ademaés, incorporar métodos modernos de explicabilidad como
SHAP o LIME facilitaria una mejor interpretacion y confianza en los resulta-
dos, aumentando la posibilidad de adopcién del modelo en entornos operativos
reales. Finalmente, dado el creciente uso de dispositivos IoT, seria prometedor
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evaluar enfoques ligeros basados en modelos cudnticos o grandes modelos de
lenguaje (LLMs) adaptados a tréfico IoT, asi como desplegar y validar el mo-
delo en entornos con trafico real, analizando su desempeno bajo condiciones no
controladas.
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