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RESUMEN

La presente tesis titulada "Disefio y Evaluacion de Estrategias de Defensa
Cibernética Utilizando Inteligencia Artificial en Entornos de la Industria 4.0" tiene
como objetivo desarrollar un sistema de ciberdefensa automatizada basado en
inteligencia artificial que permita identificar y responder ante amenazas
cibernéticas en infraestructuras industriales. El estudio parte de una revisidn
detallada de las amenazas mas comunes en entornos industriales interconectados
y de la seleccidn de técnicas avanzadas de IA como las redes neuronales. La
metodologia aplicada incluye la creacién de un entorno virtualizado que simula una
red de Industria 4.0, donde se ejecutaron ataques reales y se recolecté trafico de
red con Zeek para entrenar un modelo de aprendizaje profundo. Este modelo fue
validado con métricas cuantitativas, obteniendo una precision cercana al 100 % y
una capacidad efectiva de respuesta automatica. Los resultados demostraron la
viabilidad de integrar IA en sistemas de seguridad industrial, mejorando la
deteccidén y mitigacion de amenazas en tiempo real, cumpliendo con estandares
internacionales y ofreciendo una soluciéon adaptable y escalable para entornos

criticos.

Palabras clave:

Industria 4.0, ciberseguridad industrial, inteligencia artificial, redes neuronales,

trafico de red, deteccidon de amenazas, Zeek, respuesta automatizada.

Pagina 8 de 76



ABSTRACT

This thesis, entitled "Design and Evaluation of Cyber Defense Strategies Using
Artificial Intelligence in Industry 4.0 Environments", aims to develop an automated
cybersecurity system based on artificial intelligence to detect and respond to cyber
threats within industrial infrastructures. The study begins with a thorough review
of the most common threats in interconnected industrial environments and the
selection of advanced Al techniques, particularly neural networks. The
methodology involved the creation of a virtualized environment simulating an
Industry 4.0 network, where real cyberattacks were executed and network traffic
was captured using Zeek to train a deep learning model. This model was validated
using quantitative metrics, achieving near-perfect accuracy and demonstrating
effective automatic response capabilities. The results confirmed the feasibility of
integrating Al into industrial security systems, improving real-time threat detection
and mitigation, complying with international standards, and offering an adaptable

and scalable solution for critical environments.

Key Words:

Industry 4.0, industrial cybersecurity, artificial intelligence, neural networks,

network traffic, threat detection, Zeek, automated response.
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1.INTRODUCCION

La Cuarta Revolucién Industrial ha promovido un cambio digital profundo en los
procesos de produccidn a través de tecnologias como el Internet de las cosas (loT),
el big data, la computacion en la nube y el aprendizaje automatico asi originando el
concepto de Industria 4.0 o produccién inteligente (Garcia Ortega, 2021). Si bien
estos cambios han mejorado la eficiencia y la productividad también han dejado a
las empresas industriales vulnerables ante amenazas cibernéticas que cada vez son

mas avanzadas (Serror, 2020).

Varios informes como el Cost of a Data Breach Report 2024 de IBM Security,
muestran que el 55% de las industrias 4.0 han experimentado incidentes severos de
ciberseguridad, causando asi pérdidas que superan los 4,88 millones de délares y

perjudicando directamente la continuidad de las operaciones (Security, 2024).

En estudios recientes sobre las amenazas que afectan a los entornos industriales se
han identificado y examinado exhaustivamente numerosas formas de ciberataques,
incluidos ransomware, malware, phishing, ataques DoS y robo de informacién
privada. (Rahman, 2023). Su regularidad y nivel de sofisticacién han aumentado, lo
gue ha demostrado cuan vulnerables son muchas infraestructuras esenciales a este

tipo de amenazas.

Dada la situacién actual, algunos expertos han sefialado que es importante usar
métodos de ciberseguridad mas rapidos y que permitan anticiparse mejor a los
problemas. También mencionan que no se debe proteger solo una parte, sino incluir
tanto los sistemas de Tecnologia Operacional (OT) como los de Tecnologia de la
Informacién (IT). Para lograrlo, una opcion seria aplicar medidas que combinen
varias capas de seguridad, el uso de cifrado en los datos y herramientas que ayuden
a monitorear constantemente para detectar cualquier problema a tiempo.

(Mosteiro-Sanchez, 2020).
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En los ultimos afios, se ha empezado a usar inteligencia artificial y aprendizaje
profundo dentro de las estrategias de ciberseguridad. Esto se debe a que estas
tecnologias pueden analizar una enorme cantidad de datos vy, gracias a eso, detectar
comportamientos extrafios o inesperados, algo que con los métodos tradicionales
cuesta mucho mds. Segun Becher y Torka, los sistemas de seguridad actuales ya
tienen incorporado estos algoritmos para dejar atras los enfoques basados solo en
reglas fijas, ya que asi se puede reaccionar mejor frente a amenazas que cambian
constantemente (Becher, 2024). Por otro lado, Goyal sefiala que este tipo de
tecnologias representan una gran oportunidad para proteger mejor las
infraestructuras industriales, sobre todo en ambientes donde todo estd cada vez

mas conectado(Goyal, 2023).

Con base en eso, esta tesis propone disefiar y probar un sistema de ciberdefensa
usando inteligencia artificial, pensado para detectar y responder ante amenazas en
entornos industriales simulados. Para eso, se va a analizar primero qué tipos de
ataques son los mas comunes, luego se elegiran las técnicas de IA mas apropiadas,
se desarrollard una estructura modular y se haran pruebas en condiciones
controladas. La idea es que este sistema sea adaptable, escalable y cumpla con los
estdndares internacionales, con el fin de reforzar la seguridad de las

infraestructuras industriales mas criticas.
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2.DETERMINACION DEL PROBLEMA

En este capitulo se examina detalladamente el problema que impulsa a esta
investigacion, tratando los riesgos cibernéticos mds importantes que impactan a los
entornos industriales interconectados ademas de la importancia de implementar

nuevas tdcticas de proteccién fundamentadas en inteligencia artificial.

La revolucién industrial 4.0 ha impulsado la implementaciéon a gran escala de
tecnologias que estan en auge como el Internet de las Cosas (loT), la inteligencia
artificial, la computacidn en la nube y los sistemas ciberfisicos. No obstante, este
cambio ha incrementado significativamente la superficie de ataques cibernéticos,
dejando a las organizaciones industriales bastante vulnerables a amenazas cada vez

mas avanzadas.

El Cisco Cybersecurity Readiness Index 2024 evidencié que solo el 3 % de las
organizaciones estan en un nivel de preparacién madura para enfrentar
ciberamenazas, mientras que el 71 % aun se encuentran en estados formativos o
iniciales (Cisco, 2024). Este bajo nivel de preparacién incrementa la vulnerabilidad
frente a ataques que cada vez son mas automatizados, especialmente aquellos que
utilizan inteligencia artificial generativa para perfeccionar los ataques de phishingy

malware.

Ademas, el State of Industrial Networking Report 2024 reveld que el 89% de las
entidades industriales percibe la ciberseguridad como su mayor reto en el presente
sin embargo Unicamente una pequefia minoria cuenta con una coordinacidn eficaz
entre los equipos de IT y OT, lo que causa una fragmentacion en las estrategias de

defensa (Cisco, 2024).

En cuanto a las amenazas internas, el 2024 Insider Threat Report de Gurucul mostré
gue el 48% de las entidades han experimentado un incremento en incidentes de
amenazas internas y que el 29% de estas han tenido que lidiar con costos de

remediacién que superaron el millén de délares (Cybersecurity Insiders & Gurucul,
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2024). Estas amenazas son impulsadas principalmente por entornos de Tl mas
complejos también por la falta de controles unificados y por la capacitaciéon

insuficiente del personal.

Por su parte, el X-Force Threat Intelligence Index 2025 confirma que la industria
manufacturera es el sector mdas atacado por cuarto afio consecutivo, representando
el 26 % de los incidentes globales. Ademds, se ha identificado que
aproximadamente un 30 % de los casos, los atacantes lograron ingresar utilizando
credenciales legitimas que habian sido previamente comprometidas. Este tipo de
acceso revela un nivel de sofisticacion cada vez mayor en las tacticas empleadas
para vulnerar sistemas, especialmente en la etapa inicial de los ataques, donde el

sigilo y la eficacia resultan determinantes (IBM, 2025).

Por otro lado, el Data Breach Investigations Report 2025 destacé que el 44 % de los
incidentes de seguridad estuvieron relacionados con ataques de ransomware.
Ademas, remarcé que uno de los métodos de entrada mdas comunes sigue siendo el
uso indebido de credenciales de acceso. (Verizon, 2025). Estos datos ponen en
evidencia que, dentro de los entornos industriales actuales, los ataques mas
frecuentes y peligrosos suelen tener como punto de entrada el uso indebido de

credenciales y la expansidon de software malicioso tipo ransomware.

Finalmente, a nivel global, el The Global Risks Report 2024 detectdé que la
ciberseguridad es uno de los cinco riesgos globales mas importantes para los
proximos dos anos junto con la desinformacion y la polarizacion social, alertando
gue la ausencia de una gobernanza tecnolégica coordinada puede incrementar los

peligros de ciberataques a gran escala (World Economic Forum, 2024).

En respuesta a este panorama alarmante, se plantea la necesidad urgente de
disefiar estrategias de ciberdefensa mas proactivas, inteligentes y automatizadas,
especialmente en entornos industriales donde la continuidad operativa depende

directamente de la proteccidon cibernética de sistemas criticos.
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3.MARCO TEORICO REFERENCIAL

Para entender los desafios que tienen hoy las industrias es importante saber bien
qué es la Industria 4.0 como se cuida la seguridad digital y como ayuda la
inteligencia artificial Este capitulo explica de manera simple y ordenada las ideas
mas importantes que sirven para proteger los sistemas modernos en un mundo

cada vez mas conectado.

Primero se cuenta qué hace diferente a la Industria 4.0 y como las tecnologias
emergentes estan cambiando la forma en que funcionan las fabricas y los procesos.
También se mencionan algunas herramientas que permiten que todo esté mas

automatizado y conectado.

Después se habla de la seguridad digital en estos entornos se explican los peligros
mas comunes y lo que se puede hacer para evitarlos, las reglas que se siguen en

todo el mundo y por qué es tan importante cuidar estos sistemas.

Posteriormente, se analiza cdmo la inteligencia artificial contribuye a fortalecer la
seguridad, mediante la deteccion de comportamientos inusuales en la red, el
aprendizaje a partir de incidentes previos y la capacidad de actuar de forma
automatica frente a eventos sospechosos. Ademads, se abordan algunas de las
técnicas mas avanzadas que ya estan siendo aplicadas en entornos industriales bajo

el enfoque de la Industria 4.0.

Al final se repasan algunos casos donde estas ideas ya se estan aplicando donde se
habla de qué resultados se lograron qué estrategias se usaron y qué cosas todavia
faltan por mejorar. Esta parte ayuda a ver cdmo todo esto funciona en la vida real
y qué caminos se pueden seguir para seguir cuidando las industrias en esta nueva

etapa digital.
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3.1 INDUSTRIA 4.0: CONCEPTO Y
CARACTERISTICAS

La Industria 4.0, o la Cuarta Revolucion Industrial, simboliza un cambio radical en
los procesos de produccién y manufactura caracterizada por la integracién de
tecnologias digitales avanzadas (Peralta-Abarca, Martinez-Bahena, & Enriquez-
Urbano, 2020). La Industria 4.0 surgié en 2011, en el marco de la Feria de Hannover,
en Alemania. Surgié como una estrategia para modernizar la industria, apostando
por la digitalizacién, la automatizacion y el uso de sistemas ciberfisicos que vinculan

el mundo tangible con el mundo virtual. (Meindl & Mendonga, 2021).

Las caracteristicas principales de la Industria 4.0 incluyen:

Digitalizacion y automatizacion de procesos: La Industria impulsa la

informatizacion de la produccidn usando tecnologias digitales. Gracias a esto, se

pueden automatizar y optimizar muchos procesos dentro de las fabricas,
haciendo que todo funcione de forma mas eficiente y conectada (Peralta-Abarca,

Martinez-Bahena, & Enriquez-Urbano, 2020).

e Conectividad y comunicacion en tiempo real: Con la ayuda de redes avanzadas
y del del Internet de las Cosas Industriales (lloT), las maquinas, los sistemas y las
personas pueden estar conectados todo el tiempo, lo que permite una
comunicacion fluida y en tiempo real dentro del entorno industrial (Meindl &
Mendoncga, 2021).

e Personalizacion de productos y servicios: Los sistemas productivos en el sector
de la Industria 4.0 son tan flexibles que pueden adaptarse facilmente a lo que
cada cliente necesita haciendo posible ofrecer productos personalizados a gran
escala (Peralta-Abarca, Martinez-Bahena, & Enriquez-Urbano, 2020).

e Optimizacion de la cadena de valor: La digitalizacion de la cadena de suministro

permite mejorar la planificacion, produccién y distribucion de productos, dando

lugar a procesos mas eficientes, integrados y mejor sincronizados a lo largo de

toda la operacién. (Peralta-Abarca, Martinez-Bahena, & Enriquez-Urbano, 2020).
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e Sostenibilidad y eficiencia energética: La Industria 4.0 impulsa el uso
responsable de los recursos, promoviendo prdacticas que reducen el impacto
ambiental y mejoran la eficiencia energética en los procedimientos industriales

(Meindl & Mendonga, 2021).

En resumen, la Industria 4.0 simboliza una evolucidn hacia sistemas de produccidn
inteligentes, adaptables y eficientes, impulsados por la convergencia de tecnologias

digitales y la interconexidon masiva de dispositivos.

3.2 CIBERSEGURIDAD EN ENTORNOS DE
INDUSTRIA 4.0

La Industria 4.0 ha transformado por completo la estructura en que funcionan los
procesos en las fabricas, gracias al uso de tecnologias emergentes digitales como el
internet de las cosas en la industria, la inteligencia artificial y los sistemas que
conectan el mundo fisico con el digital. Pero con todos estos avances también han
aparecido nuevos riesgos porque al estar mas conectadas las industrias quedan mas
expuestas a ataques cibernéticos. Ahora que la tecnologia que se usa para manejar
la informacién y la que controla las maquinas estan trabajando juntas eso ha traido
retos nuevos para la seguridad digital. Por eso se necesitan formas especiales de
proteger todo lo que estd conectado y evitar que alguien pueda atacar o causar
danos en sistemas que son clave para el funcionamiento de una empresa o de

servicios importantes (Alqudhaibi, Albarrak, Jagtap, Williams, & Salonitis, 2025).

3.2.1 RIESGOS Y AMENAZAS EMERGENTES

La conexidn entre equipos y sistemas en la Industria 4.0 ha ampliado
significativamente las vulnerabilidades, permitiendo que actores maliciosos
exploten debilidades en la cadena de suministro, en los sistemas de regulacién
industrial y en las redes de comunicacién. Entre los riesgos mas destacados se
encuentran el ingreso no permitido a datos sensibles, la suspensién de procesos
productivos, el sabotaje de infraestructuras criticas y la alteracién de parametros

operativos mediante ciberataques sofisticados (Pedreira, Barros, & Pinto, 2021).
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3.2.2 ESTRATEGIAS DE DEFENSA Y MEJORES PRACTICAS

Para poder reducir estos riesgos se han propuesto varias formas de proteger los
sistemas industriales, pero una de las mas recomendadas es la defensa en
profundidad que bdsicamente es poner varias capas de seguridad desde afuera
hacia adentro para que en el caso de que algo falle, no todo esté expuesto y al

atacante se le haga mucho mas dificil avanzar.

También es clave usar cifrado de extremo a extremo eso ayuda a que los datos estén
seguros tanto cuando se estan enviando como cuando ya estan guardados ademas
es crucial mantener un control sobre quién ingresa y qué puede hacer dentro del
sistema por eso se usa la gestién de identidades y accesos y, por ultimo, pero no
menos importante estd el monitoreo constante que sirve para detectar cualquier
actividad sospechosa y reaccionar de inmediato si algo pasa. (Mosteiro-Sanchez,

Barcelo, Astorga, & Urbieta, 2020).

3.2.3 NORMAS INTERNACIONALES EN SEGURIDAD
INDUSTRIAL

Hoy en dia, con todo lo que implica la Industria 4.0, seguir ciertas normas
internacionales se volvié algo necesario para cuidar los sistemas industriales, sobre
todo porque ahora casi todo estd conectado. Entre las mas conocidas esta la serie
ISA/IEC 62443, que fue creada justamente para ayudar en temas de seguridad en
sistemas automatizados. Lo interesante de estas guias es que no solo se usan para
detectar posibles inconvenientes, sino que también explican qué aspectos técnicos
se deben considerar en cada seccion del sistema. Asi, las empresas pueden aplicar
medidas mejor organizadas y enfocadas en lo que realmente necesitan para

mejorar su proteccion frente a los ataques. (ISA, s.f.).

3.2.4 BENEFICIOS DE TENER UNA ESTRATEGIA CLARA DE
CIBERSEGURIDAD

Aplicar una buena estrategia de ciberseguridad en entornos industriales tiene
muchas ventajas. Primero, porque ayuda a proteger los activos mdas importantes

frente a cualquier ataque. Pero también es Util porque evita que los procesos se
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frenen de golpe por algun problema digital, lo que permite seguir trabajando sin
mayores interrupciones. Ademas, cuando una empresa cumple con ciertos
estdndares internacionales, no solo mejora internamente, sino que también
transmite una imagen mas seria y confiable hacia sus clientes o socios. En general,
una estrategia bien pensada puede marcar la diferencia entre reaccionar a tiempo

o sufrir dafios graves. (Pedreira, Barros, & Pinto, 2021).

3.3 RIESGOS PRINCIPALES EN LA INDUSTRIA 4.0

Con la aparicién de la Industria 4.0 y el aumento de la interconexién entre
dispositivos, los sistemas de control industrial (ICS) han evolucionado de ser
fortalezas aisladas a transformarse en territorios vulnerables a potenciales ataques.
Esta conectividad, que indudablemente incrementa la eficiencia y acelera los
procesos, también revela mds areas vulnerables. Y es bien sabido que donde existe
una grieta, alguien siempre entra. Las amenazas mas comunes y problematicas
incluyen malware, phishing, ataques por fuerza bruta, inyecciones SQL y ataques de
denegacidn de servicio. Todas comparten un mismo riesgo: afectan la estabilidad
del entorno industrial. Sus consecuencias pueden ir desde dejar inactivos sistemas
criticos, alterar datos importantes o incluso vulnerar la privacidad de la informacidn.

En la practica, todo esto pone en peligro la continuidad de las operaciones.

3.3.1 MALWARE

El malware es uno de los riesgos mas serios para los sistemas industriales, ya que
puede infiltrarse en componentes clave, alterar su funcionamiento e incluso
detener las operaciones. En los ultimos afios se ha demostrado que el uso de
aprendizaje profundo (deep learning) resulta muy efectivo para detectar este tipo
de amenazas en entornos industriales. Por ello, cada vez existe mayor interés en
desarrollar herramientas que permitan identificarlas y contenerlas antes de que

generen consecuencias mas graves. (Kravchik, Biggio, & Shabtai, 2021).
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3.3.2 PHISHING

El phishing, que se basa en engafiar a las personas a través de la manipulacién
psicoldgica, ha llegado a convertirse en una amenaza también para los entornos
industriales. En estos escenarios, los atacantes se valen de la confianza de los
trabajadores para abrirse paso hacia sistemas delicados. Investigaciones recientes
advierten que, cuando este tipo de ataques se dirige a infraestructuras de control
industrial, los dafios pueden ser muy serios. Por eso, es fundamental invertir en la
capacitacién del personal y fortalecer una cultura de seguridad que permita
detectar a tiempo estas trampas. (Al-Abassi, Karimipour, Dehghantanha, & Parizi,

2020).

3.3.3 ATAQUES DE FUERZA BRUTA

En los sistemas de control industrial (ICS), uno de los riesgos mas comunes son los
ataques de fuerza bruta. Este tipo de intentos se basa en probar contrasefias de
manera repetida hasta dar con la correcta. Para hacerles frente no basta con tener
claves complicadas; se requiere combinar métodos de autenticacién sélidos con
una supervision constante del sistema. Solo asi es posible detectar a tiempo
cualquier intento de acceso indebido y proteger tanto la informacidon como los

recursos criticos. (Li, Ramanan, Gebraeel, & Paynabar, 2020).

3.3.4 INYECCIONES SQL

Un ataque de inyeccion SQL se da cuando alguien se aprovecha de fallas en las
aplicaciones que trabajan con bases de datos. Con esta técnica, los intrusos pueden
colarse para ver informacion confidencial o, peor aun, alterarla. En un entorno
industrial, las consecuencias pueden ser bastante serias: si se manipulan datos
clave, las decisiones operativas pueden verse comprometidas y, con ello, el

funcionamiento completo de los sistemas. (Kravchik, Biggio, & Shabtai, 2021).

3.3.5 ATAQUES DOS

El objetivo de los ataques de denegacion de servicio es debilitar los recursos de un

sistema o red, impidiendo que los clientes legitimos puedan hacer uso de los
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servicios que usualmente emplean. En entornos industriales, pueden causar la
interrupcion de procesos automatizados, afectando la productividad y generando
pérdidas econdmicas. La literatura especializada resalta la importancia de instaurar
sistemas para identificar y minimizar las intrusiones para proteger las
infraestructuras criticas contra este tipo de amenazas. (Al-Abassi, Karimipour,

Dehghantanha, & Parizi, 2020).

3.4 ESTRATEGIAS DE DEFENSA CIBERNETICA

Con todo lo que ha traido la Industria 4.0 los sistemas industriales ya no estan
aislados ahora todo estd conectado y eso también hace que haya mas formas de
gue los ataquen por eso se necesita si o si una defensa que aguante y que se adapte

a lo que venga porque los riesgos no paran y no siempre son los mismos de antes.

De todo lo que se ha hablado en otros trabajos hay dos ideas que suenan fuerte una
es la defensa en profundidad y la otra es usar marcos de ciberseguridad esas dos se
usan bastante porque ayudan a tener control del sistema todo el tiempo a detectar
cosas raras a responder sin esperar y a manejar los riesgos como se debe sobre todo

en ambientes industriales donde cualquier fallo puede costar caro.

3.4.1 DEFENSA EN PROFUNDIDAD Y MONITOREO
CONTINUO

La estrategia de defensa en profundidad establece multiples capas de seguridad
para proteger los sistemas industriales. Este enfoque garantiza que, en caso de que
una capa de seguridad falle, adun existan otras barreras activas que sigan
protegiendo el sistema. A esto se suma la importancia de mantener una vigilancia
constante, que permita detectar comportamientos inusuales y reaccionar de
inmediato ante cualquier amenaza. La combinacion de ambos métodos es clave
para asegurar la continuidad y confiabilidad de los procesos en entornos

industriales (Algudhaibi, Albarrak, Jagtap, Williams, & Salonitis, 2025).
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3.4.2 APLICACION DE MARCOS DE CIBERSEGURIDAD

Integrar marcos de ciberseguridad en los sistemas industriales permite organizar de
manera clara y efectiva las acciones necesarias para gestionar riesgos y aplicar
medidas de proteccidn. Estas guias no solo reldnen buenas practicas, sino que
también estan pensadas para responder a las particularidades de la Industria 4.0,
ayudando a que las organizaciones estén mejor preparadas frente a posibles

ciberataques (Ning & Jiang, 2022).

3.5 LA FUNCION DE LA INTELIGENCIA
ARTIFICIAL EN LA PROTECCION
CIBERNETICA

En el entorno de la Industria 4.0, las amenazas digitales no solo han aumentado en
cantidad, sino también en complejidad. Esta evolucién ha dejado atras la eficacia
de muchos sistemas tradicionales de defensa, como aquellos que dependen
exclusivamente de firmas o reglas predefinidas. En este nuevo escenario, la
inteligencia artificial es un aliado significativo porque permite el desarrollo de
sistemas de proteccion mas versatiles y dindmicos que pueden adaptarse a riesgos

que cambian continuamente. (Jada & Mayayise, 2024).

La inteligencia artificial tiene la capacidad de analizar grandes volimenes de
informacién en tiempo real, detectar patrones complejos y comportamientos que
podrian estar relacionados con acciones dafiinas debido a su capacidad de
procesamiento. Los sistemas de inteligencia artificial tienen la ventaja de aprender
y adaptarse continuamente, lo que les permite reaccionar mejor ante peligros
emergentes o desconocidos. Esto es diferente a los métodos tradicionales, que
dependen de normas establecidas y requieren actualizaciones manuales. (Salem,

Azzam, Emam, & Abohany, 2024).

En estos ultimos afos, la inteligencia artificial ha dejado de ser una idea lejana para

convertirse en algo muy concreto dentro del mundo de la ciberseguridad. Lo
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interesante no es solo lo que puede hacer, sino cémo estd cambiando la manera en

gue pensamos los riesgos digitales.

Una de sus contribuciones mads significativas es la habilidad para identificar

amenazas antes de que puedan provocar perjuicio. La Inteligencia Artificial no

requiere una lista de lo que es correcto y lo que esincorrecto, solo necesita observar

patronesy identificar lo que va mas alla de lo convencional. Y cuando algo no encaja,

Pagina

lanza una seiial. No es infalible, claro, pero si es sorprendentemente eficaz a la
hora de adelantarse a muchos ataques que, de otro modo, pasarian
desapercibidos segln lo sefialan estos autores en sus investigaciones recientes.

(Salem, Azzam, Emam, & Abohany, 2024).

También ha demostrado ser util para reducir esas molestas falsas alarmas que
saturan a los equipos de seguridad. A fuerza de entrenamiento, los sistemas
basados en IA aprenden a diferenciar el ruido del peligro real. Esto permite que
los especialistas se concentren en lo urgente, sin desgastarse con advertencias
que no llevan a ningun lado, como bien explican Jada y Mayayise. (Jada &

Mayayise, 2024).

Hay otra ventaja que se esta volviendo clave en contextos donde el tiempo es
oro: la posibilidad de reaccionar de forma automatica. La IA puede actuar sin
esperar oOrdenes humanas, lo que significa que puede aislar una red
comprometida o frenar una amenaza justo en el momento en que aparece. Esa
capacidad de respuesta inmediata, casi instintiva, acorta los tiempos criticos y
minimiza el dafio. Salem y su equipo han documentado este tipo de

intervenciones con resultados contundentes.

Y encima de eso, estos sistemas no se limitan a lo que ya conocen. La inteligencia
artificial se va volviendo mas resistente con el tiempo: aprende de cada ataque,
incluso de aquellos que no tienen nada que ver con los previos. Precisamente
esa capacidad de adaptacién es lo que la convierte en un recurso tan valioso en
un mundo donde las amenazas se modifican con una frecuencia casi igual a la

del clima.



Por lo tanto, no es inesperado que su uso esté creciendo, sobre todo en
situaciones industriales. La inteligencia artificial proporciona una defensa
ininterrumpida en ese lugar, donde la interrupcién de una operacién puede
tener consecuencias millonarias y que, a diferencia de los humanos, no se distrae

ni un momento.

3.6 METODOS BASICOS DE INTELIGENCIA
ARTIFICIAL EN LA CIBERSEGURIDAD
INDUSTRIAL

En el campo de la ciberseguridad industrial, la inteligencia artificial se basa en varios
métodos que permiten manejar elevados volumenes de informacion, detectar
patrones complejos y reaccionar rapidamente a riesgos potenciales. La
automatizacion del aprendizaje, las redes neuronales artificiales y el aprendizaje
profundo son algunas de las herramientas mas empleadas en la actualidad para

mejorar la proteccién de sistemas esenciales. (Halbouni, y otros, 2022).

Aprendizaje automatico: Este procedimiento permite que los sistemas
comprendan directamente los datos, sin la necesidad de instrucciones particulares
para cada circunstancia. El aprendizaje automatico se emplea en el campo de la
ciberseguridad para detectar comportamientos inusuales, reconocer patrones que
indiquen un ataque y anticipar posibles amenazas. Se ha convertido en una
herramienta esencial para proteger las infraestructuras industriales debido a su
habilidad para ajustarse ante estrategias recientes empleadas por los asaltantes.

(Halbouni, y otros, 2022).

Aprendizaje profundo: El aprendizaje profundo, que es parte del aprendizaje
autéonomo, emplea redes neuronales de varias capas para examinar datos con
diferentes niveles de complejidad. Esta técnica resulta especialmente util para
detectar amenazas complejas, ya que tiene la capacidad de reconocer patrones muy
sutiles en grandes volumenes de informacion, los cuales pueden no ser detectados

por métodos mas tradicionales. (Halbouni, y otros, 2022).
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Redes neuronales: Basandose en el desempeiio cerebral humano, las redes
neuronales se conforman de nodos interconectados que gestionan los datos de
manera similar a la que hacen las neuronas bioldgicas. En el ambito de la
ciberseguridad industrial, este tipo de redes ha demostrado ser clave para construir
sistemas capaces de identificar y reaccionar ante amenazas en tiempo real, lo que
refuerza significativamente la capacidad de resolucién frente a ataques. (Halbouni,

y otros, 2022).

Estas tecnologias han conseguido potenciar significativamente los sistemas de
deteccion de intrusiones, ademas de salvaguardar la informacidn contra conductas
malintencionadas. Su integracion en contextos industriales ha proporcionado un

apoyo firme a las tacticas de defensa, mejorando su efectividad y confiabilidad.

3.7 IDENTIFICACION DE ANOMALIAS, ANALISIS
DE COMPORTAMIENTO Y RESPUESTA
AUTOMATICA

En los entornos industriales, proteger los sistemas criticos va mas alla de aplicar
medidas tradicionales. Actualmente, técnicas como la deteccién de anomalias, el
analisis del comportamiento de la operacién y las respuestas automatizadas se han
convertido en elementos clave. Gracias a estas herramientas es posible reconocer
amenazas en tiempo real y reaccionar de inmediato, lo que refuerza la resiliencia
de la infraestructura y ayuda a mantener la continuidad de las operaciones frente a

cualquier incidente.

3.7.1 IDENTIFICACION DE IRREGULARIDADES

Por decirlo simple, este método trata de conocer cdmo se comporta normalmente
un sistema para después detectar cualquier cosa rara que no encaje. Lo que se
busca es reconocer esas sefiales que podrian indicar algo sospechoso. Hoy en dia,
la inteligencia artificial permite revisar enormes cantidades de datos casi al
momento y sacar a la luz patrones extrafios que antes pasarian desapercibidos. En

un entorno industrial, esto ayuda a reaccionar rapido y a contener el problema
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antes de que se convierta en un dolor de cabeza mayor, evitando pausas en la
operacion y manteniendo los procesos lo mas estables posible. (Muheidat, Mallouh,

Al-Saleh, Al-Khasawneh, & Tawalbeh, 2024).

3.7.2 ANALISIS DE COMPORTAMIENTO

El andlisis de comportamiento, en pocas palabras, trata de observar como se usan
los sistemas en el dia a dia y cdmo responden ante distintas acciones de los usuarios.
La idea es poner atencién a lo que se sale de lo comun, aunque parezca un detalle
minimo. En este sentido, la inteligencia artificial es una aliada importante: no solo
procesa informacién, también aprende de cada nuevo caso que se le presenta. Esto
permite identificar comportamientos extranos que pueden significar intentos de
entrar sin permiso o un manejo inadecuado de los recursos. Ademas, este enfoque
resulta especialmente util para descubrir amenazas internas o atagues mas
complejos que, de otra forma, suelen pasar desapercibidos con las medidas de
seguridad tradicionales. (Salem, Azzam, Emam, & Abohany, Advancing

cybersecurity: A comprehensive review of Al-driven detection techniques, 2024).

3.7.3 RESPUESTA AUTOMATICA

Una capacidad esencial en los sistemas de ciberseguridad industrial es la respuesta
automatica, porque permite que se tomen medidas inmediatamente después de
identificar una amenaza, sin requerir intervencion individual humana. Entre las
medidas que se pueden llevar a cabo de forma auténoma estan el aislamiento de
equipos sensibles, la eliminacién de accesos potencialmente peligrosos y activacién
de protocolos predefinidos para emergencias. Esta capacidad de respuesta en
tiempo real permite reducir significativamente el impacto de los incidentes en las
operaciones, lo que mejora los periodos de mitigacion y contencion frente a

posibles ataques. (Ali, Shah, & EIAffendi, 2025).
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3.8 INVESTIGACIONES PREVIAS Y MODELOS
DESARROLLADOS

Uno de los estudios mas destacados en este ambito es la Deteccién de Anomaly
Basada en Inteligencia Artificial para la Ciberseguridad en tiempo real. Lo fascinante
de este estudio es que propone una opcidn distinta a los procedimientos
tradicionales de ciberseguridad, que generalmente se apoyan en bases de datos con

firmas previamente reconocidas. En lugar de eso, el sistema propuesto utiliza

inteligencia artificial —concretamente, algoritmos como redes neuronales y
maquinas de vectores de soporte— para detectar comportamientos inusuales
dentro de una red, incluso si no coinciden con amenazas registradas anteriormente.
Esta capacidad le permite identificar ataques del tipo “dia cero”, es decir, aquellos
gue explotan vulnerabilidades desconocidas, asi como posibles amenazas internas

que los sistemas tradicionales suelen pasar por alto (Goswami, 2024).

Un aporte significativo lo constituye el trabajo titulado Multi-step Attack Detection
in Industrial Networks Using a Hybrid Deep Learning Architecture, en el cual se
propone una arquitectura hibrida basada en la combinacién de redes neuronales
convolucionales (CNN) y redes de creencia profunda (DBN). Este enfoque fue
desarrollado con el objetivo de identificar ataques complejos que se producen en
varias etapas dentro de redes industriales. Al ser evaluado utilizando el conjunto de
datos MISCAD, el modelo obtuvo resultados destacados en términos de precisiéon
para la deteccidn de intrusiones avanzadas, superando el rendimiento de multiples

soluciones previamente documentadas en estudios similares. (Jamal, y otros, 2023).

En el estudio titulado An Ensemble Deep Learning-based Cyber-Attack Detection in
Industrial Control System, se desarrollé un modelo orientado a la deteccion de
ciberataques en sistemas de control industrial (ICS), a partir del uso de técnicas de
aprendizaje profundo. La propuesta integré redes neuronales profundas con
algoritmos basados en arboles de decision, con el propdsito de mejorar la precision

en la identificacion de amenazas. Los resultados obtenidos durante su evaluacién
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evidenciaron un rendimiento superior en comparacion con clasificadores
tradicionales como Random Forest y AdaBoost, tanto en términos de exactitud
como en la disminucién de falsos positivos. (Al-Abassi, Karimipour, Dehghantanha,

& Parizi, 2020).

A pesar de los avances presentados por diversas investigaciones, aun queda un
largo camino por recorrer. Si bien es cierto que la inteligencia artificial ha
demostrado un potencial enorme para reforzar la seguridad en entornos
industriales, la mayoria de los trabajos revisados se enfocan en escenarios
demasiado acotados o controlados, muchas veces alejados de la complejidad y
variabilidad del entorno real. Este enfoque limitado deja en evidencia la necesidad
urgente de pensar soluciones mds amplias, que combinen distintos métodos de
deteccién y respuesta. Solo con enfoques mas integrales sera posible enfrentar el
amplio espectro de amenazas que hoy afectan a sistemas industriales

interconectados, dinamicos y en constante evolucién.
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4. MATERIALES Y METODOLOGIA

Este capitulo detalla qué recursos se emplearon y la manera en que se trabajo para
alcanzar las metas de la investigacion. Se cred una red virtual controlada que simula
una infraestructura de Industria 4.0 donde se recolectaron datos del trafico usando
Zeek para capturar y analizar la informacién y con eso se desarrollé un prototipo de
inteligencia artificial que detecta y responde de forma automdtica a ataques

cibernéticos.

La metodologia se basd en crear un entorno de prueba que se pueda repetir simular
ataques para obtener datos reales procesar y limpiar esa informacién entrenar una
red neuronal para detectar amenazas y luego integrar un sistema que bloquee las

fuentes maliciosas sin intervencion humana.

El trabajo se organizd en seis partes que son describir el entorno configurar el
sistema para capturar el trafico elegir los ataques que se van a probar, recolectar y
procesar los datos, entrenar el modelo de IA y por ultimo hacer pruebas para ver si

todo funciona bien.

4.1 REVISION DE AMENAZAS Y ATAQUES
CIBERNETICOS EN LA INDUSTRIA

Para poder simular ataques realistas en el entorno virtual de pruebas, primero fue
necesario entender cuales son las amenazas mds habituales que enfrentan los
sistemas industriales bajo el enfoque de la Industria 4.0. Esta seccién se enfoca en
identificar, analizar y clasificar esas amenazas usando fuentes académicas e
institucionales confiables, con el fin de establecer una base firme para el disefio de

las pruebas y el desarrollo del modelo de deteccién.
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4.1.1 ESTRATEGIA DE BUSQUEDA Y SELECCION DE FUENTES

Para identificar las amenazas cibernéticas mas relevantes que afectan a los sistemas
industriales dentro del contexto de la Industria 4.0, Se llevé a cabo un repaso
bibliografico en bases de datos académicas prestigiosas por su calidad y enfoque en
temas de ciberseguridad. Las principales plataformas utilizadas fueron, IEEE Xplore,

Scopus, Web of Science y Google Académico.

Se definieron ciertos criterios para seleccionar los documentos mas utiles. Entre
esos era que los articulos estuvieran publicados entre 2020 y 2025, disponibles en
inglés o espafiol y con acceso completo. También debian enfocarse claramente en
amenazas relacionadas con sistemas de control industrial (ICS), entornos OT o

tecnologias propias de la Industria 4.0.

Por otro lado, se excluyeron documentos sin revision por pares, trabajos no
indexados como tesis de grado y articulos duplicados o que trataran sobre sectores

fuera del ambito industrial.

Las busquedas se hicieron utilizando combinaciones de palabras clave como
“Industrial Cybersecurity”, “Cyber threats in Industry 4.0”, “ICS malware”, “Phishing
OT”, “Denial of Service ICS” y “SQL injection industrial systems”. También se
aplicaron filtros por fecha y tipo de publicacién para garantizar la actualidad y

importancia de los resultados.

4.1.2 ANALISIS DE FUENTES INSTITUCIONALES
ESPECIALIZADAS

Para complementar lo encontrado en la revisidén académica también se analizaron
informes técnicos y reportes publicados por entidades reconocidas en el drea de la
ciberseguridad. Estas fuentes vienen tanto del sector privado como de
organizaciones internacionales y ayudaron a validar patrones de ataque detectar

tendencias nuevas y fortalecer la clasificacién de amenazas ya establecida.

Entre las fuentes mas importantes analizadas esta IBM Security con su informe X

Force Threat Intelligence Index 2025 que presenta un andlisis detallado de las
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amenazas mas comunes en entornos industriales con estadisticas sobre técnicas
usadas por atacantes y los sectores mas afectados. Este documento se consulté

directamente en el sitio oficial de IBM.

Cisco Systems aporté dos informes relevantes que son el Cisco Cybersecurity
Readiness Index 2024 y el State of Industrial Networking Report 2024 donde se
describen las vulnerabilidades mas frecuentes en redes industriales el nivel de
preparacion de las empresas ante ataques y cdmo la unidn entre sistemas IT y OT

afecta la seguridad.

Cybersecurity Insiders junto con Gurucul publicaron el 2024 Insider Threat Report
gque se enfoca en amenazas internas dentro de organizaciones complejas
incluyendo entornos industriales donde destacan practicas como el uso indebido de

accesos y la suplantacién de identidad.

El Foro Econdmico Mundial también fue considerado a través del Global Risks
Report 2024 disponible en su sitio web donde se reconoce la ciberseguridad
industrial como una de las amenazas mas serias a nivel global por el aumento en la

dependencia de sistemas conectados.

Otro informe clave fue el Cost of a Data Breach Report 2024 hecho por IBM y
Ponemon Institute que muestra datos econdmicos actualizados sobre el impacto
financiero de los ciberataques especialmente en sectores con infraestructura critica

como la manufactura.

Ademds, se incluyeron estudios cientificos encontrados en bases como IEEE Xplore
Scopus y Google Scholar con autores como Al-Abassi Jamal y Kravchik que ofrecen
datos practicos sobre cémo detectar y responder a ataques en sistemas de control

industrial.

Gracias a todas estas fuentes se lograron identificar patrones en comun entre lo
gue dice la investigacidon académica y lo que muestran los reportes técnicos lo que
dio mas solidez al andlisis general. Toda la informacidon fue ordenada en una

clasificacién de amenazas basada en el tipo de ataque el impacto que puede causar
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y qué tan dificiles son de detectar lo cual ayudé a decidir qué riesgos eran mas

importantes.

4.1.3 CLASIFICACION Y PRIORIZACION DE AMENAZAS

Con los datos recogidos en la revisién bibliografica académica y en los informes
técnicos se hizo una clasificacién de las amenazas cibernéticas que afectan a
entornos de Industria 4.0. Esta clasificacién se armé con base en cinco criterios clave

gue ayudan a entender mejor el tipo de riesgo y su importancia. Estos criterios son:

Tipo de amenaza que sefala la categoria técnica o el modelo de ataque.

e Vector de ataque que muestra por donde entra el atacante al sistema.

e Impacto potencial que sefiala las consecuencias que puede causar en las
operaciones o la seguridad.

* Frecuencia observada que se refiere a qué tan comun es segun estudios y
reportes.

e Dificultad de deteccién que muestra qué tan facil o dificil es identificar el ataque

con los mecanismos de defensa actuales.

La siguiente tabla resume los resultados obtenidos de la investigacion de todas las

fuentes consultadas:

Tabla 1
Clasificacion de amenazas cibernéticas relevantes en entornos de Industria 4.0

Nota. Elaboracién propia

Tipo de Vector de Impacto Frecuencia Dificultad de
amenaza ataque potencial observada deteccion
Malware Archivos Control del Alta Media
adjuntos sistema,
maliciosos, sabotaje, robo
descargas de informacién
web, USB
infectados
Phishing Correos Robo de Alta Alta
electrénicos credenciales,
fraudulentos,
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formularios
falsos

accesos ho
autorizados

Fuerza bruta Interfaces de Acceso forzado | Media Baja
autenticacion a sistemas
expuestas criticos
(SSH, FTP,
login web)
Inyeccion SQL | Formularios Manipulaciéon | Media
web o robo de
vulnerables, datos,
consultas mal | alteracion de
sanitizadas procesos
DoS Peticiones Interrupcion Alta Alta
HTTP/UDP de servicios,
masivas, caida de
trafico sistemas
malicioso

4.2 EVALUACION Y ELECCION DE METODOS DE
INTELIGENCIA ARTIFICIAL PARA DEFENSA

CIBERNETICA

Para identificar qué métodos de inteligencia artificial son mds apropiadas en temas
de ciberseguridad dentro de entornos de Industria 4.0 se realizd una investigacién
dividida en cuatro etapas que se complementan entre si. Estas fueron el
levantamiento de informacién a través de encuestas a expertos la revision de
literatura técnica el analisis comparativo de herramientas y un analisis multicriterio.

Este enfoque permitid evaluar si las técnicas son viables desde lo técnico y si

realmente se pueden aplicar en contextos industriales.

4.2.1 RECOLECCION DE PERSPECTIVAS MEDIANTE

Como primer paso en la evaluacion se aplicd una encuesta a 12 expertos en temas
clave como inteligencia artificial, ciberseguridad industrial, redes, programacién y
automatizacion. El objetivo fue identificar cuales son los criterios técnicos mas

importantes al momento de elegir técnicas de IA en entornos OT.
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Los encuestados calificaron la importancia de 12 criterios técnicos en una medida
Likert del 1 al 5. Los hallazgos revelaron que las técnicas mas valoradas son las que
ofrecen buena precisidn, alta velocidad de deteccién, capacidad de respuesta
automatica y que ademas funcionen bien en ambientes industriales. También se

tuvo en cuenta la escalabilidad y la reduccidn de falsos positivos.

Tabla 2
Promedio de importancia de criterios técnicos segun encuestas a expertos

Nota. Elaboracidn propia

Criterio evaluado Promedio (1-5)
Precision del modelo 5.0
Velocidad de deteccién 5.0
Facilidad de implementacién 4.0
Escalabilidad 4.0

Compatibilidad con entornos | 5.0

industriales

Automatizacién de respuesta 5.0

Adaptabilidad a nuevas amenazas | 5-0

Facilidad de mantenimiento 3.0

Nivel de interpretabilidad 4.0

Requerimientos computacionales | 3.0

Tasa de falsos positivos 5.0

Incorporacién con sistemas ya | 4.0

establecidos
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4.2.2 REVISION DE LITERATURA Y BENCHMARKING DE
TECNICAS DE [A APLICADAS A CIBERSEGURIDAD

Mientras se realizaban las encuestas también se hizo una verificacion sistematica
de literatura usando bases académicas como IEEE Xplore Scopus y Web of Science
junto con algunos articulos técnicos de Google Scholar. Esta revisidn sirvié para
identificar qué técnicas de inteligencia artificial se estdn usando actualmente para

detectar y responder a ciberataques en entornos industriales.
Las técnicas mas mencionadas fueron:

e Redes neuronales sintéticas

e Maquinas de vectores de soporte

e Arboles de decisiones

e Aprendizaje profundo

e Redes convolucionales

e Modelos de clustering no supervisado

e Algoritmos evolutivos y métodos de optimizacidn bioinspirada

Estas técnicas fueron comparadas a partir de estudios relevantes como los de Al-
Abassi Kravchik y Halbouni donde se analizé su rendimiento en tareas como
deteccidn de intrusiones clasificacidon de trafico y prediccidn de comportamientos

maliciosos.

4.2.3 EVALUACION POR ANALISIS MULTICRITERIO

Las técnicas de inteligencia artificial que se identificaron fueron comparadas usando
un analisis multicriterio basado en los criterios definidos en las encuestas a
expertos. La siguiente tabla muestra un resumen con los resultados de esa

evaluacion cualitativa:

Tabla 3
Comparacion de técnicas de IA mediante andlisis multicriterio

Nota. Elaboracion propia
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Técni
echica Precisién Velocidad | Escalabilidad | Interpretabilidad | Automatizacion |Puntaje total
evaluada

Arboles d
PO | Media Alta Alta Alta Media 3.5

decision

SVM Alta Media Media Media Media 3.7

Redes

neuronales |, - Alta Alta Media Alta 45

artificiales

(RNA)

Aprendizaje

Muyalt Alt Alt Baj Alt 4.4

profundo (DL) Hyata . 2 @l .

Bosques |\ Alta Media Media Media 4.0

aleatorios

Segun los resultados del andlisis se concluyd que las redes neuronales artificiales y
el aprendizaje profundo son las técnicas con mayor potencial para entornos
industriales por su capacidad de adaptarse a nuevos patrones de ataque, trabajar

en tiempo real y automatizar respuestas.

4.2.4 JUSTIFICACION DE LA TECNICA SELECCIONADA

La eleccidn de las redes neuronales artificiales como base del sistema desarrollado
en esta investigacion se justificd por su buen rendimiento en estudios anteriores su
facilidad para integrarse con sistemas que operan en tiempo real y su capacidad de
mejorar con nuevos datos a través de entrenamiento incremental. Estas cualidades
son especialmente utiles en entornos de Industria 4.0 donde los procesos cambian
con frecuencia y los ataques son cada vez mas complejos por lo que se necesitan

modelos que sean adaptables precisos y auténomos.

4.3 DESARROLLO PRACTICO DEL MARCO DE
DEFENSA CIBERNETICA

Luego de identificar las amenazas mas comunes en entornos de Industria 4.0 y de
seleccionar los métodos de inteligencia artificial mas adecuadas en especial las

redes neuronales se pasaron a la parte practica del sistema de defensa cibernética

propuesto.
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Para organizar mejor el trabajo se usé una metodologia basada en el marco Scrum.
Al mismo tiempo se cred un entorno experimental virtual que simula una
infraestructura industrial vulnerable donde se generé trafico de red con actividades

normales y también con ataques cibernéticos controlados.

Este entorno sirvié para capturar datos usando la herramienta Zeek, procesarlos
con scripts hechos en Python y entrenar un modelo de red neuronal que es capaz

de organizar el trafico de forma automatica.

En las proximas secciones se explica cada parte del sistema desarrollado incluyendo
como se gestiond con Scrum, como se arma el entorno virtual, cobmo se simularon
las amenazas, como se entrend el modelo de IA, cdmo se implemento la respuesta

automatica y cdmo se validd todo frente a los objetivos definidos.

4.3.1 METODOLOGIA AGIL APLICADA: SCRUM

Para organizar bien las etapas del desarrollo del sistema de defensa cibernética
basado en inteligencia artificial se usé una metodologia agil con base en el marco
Scrum. Este enfoque ayudd a dividir el trabajo en sprints iterativos para seguir el
avance y entregar componentes funcionales de forma progresiva segun los

objetivos definidos.

Scrum se adapté a las necesidades del proyecto tanto en lo académico como en lo
técnico lo que permitié una gestion flexible enfocada en resultados. Las tareas se
organizaron en ciclos cortos con metas claras lo que facilitd integrar cada parte del

sistema poco a poco y detectar errores o desviaciones a tiempo.

El control de actividades se hizo con una herramienta de gestiéon llamada Jira usando
tableros tipo Kanban con las columnas “Por hacer”, “En proceso” y “Completado”.
Esto permitié asignar tareas, ver el progreso y llevar un registro claro de cada
entrega dentro de los sprints, lo que mejord la coordinacion y el control del

proyecto.

Los sprints definidos fueron los siguientes:

Pagina 36 de 76



e Sprint 1 - Diseiio y configuracion del entorno experimental
o Instalacién de maquinas virtuales
o Integraciéon de herramientas como Zeek DVWA vy scripts para simular
ataques
e Sprint 2 — Captura y procesamiento de datos de red
o Recoleccion de trafico con Zeek
o Limpieza transformacion y organizacion de los datos en formato Excel
e Sprint 3 — Desarrollo del modelo de inteligencia artificial
o Codificacién y entrenamiento de la red neuronal
o Validaciéon del modelo con métricas de rendimiento
e Sprint 4 — Implementacidén de prediccion y respuesta automatizada
o Integracion del sistema de deteccion en tiempo real
o Automatizaciéon del bloqueo de IPs maliciosas

o Validacion del sistema completo en funcionamiento

El uso de este enfoque agil junto con herramientas modernas ayudé a organizar el
trabajo técnico integrar las funciones mas importantes de forma ordenada y cumplir

con los objetivos del proyecto de manera clara y controlada.

4.3.2 ENTORNO EXPERIMENTAL VIRTUALIZADO

Como parte clave del desarrollo del sistema de defensa cibernética basado en
inteligencia artificial se construyd un entorno de pruebas controlado usando
virtualizacion. Este entorno permitid simular una red industrial con varios
dispositivos y vulnerabilidades lo que ayudé a generar tanto datos normales como

maliciosos que sirvieron para entrenar y validar el modelo de inteligencia artificial.

Para esto se usd la herramienta Vagrant junto con VirtualBox como hipervisor lo
gue permitié crear y gestionar de forma automatica cinco maquinas virtuales
conectadas entre si por una red privada. Esta configuracion representa una red
tipica de Industria 4.0 con servidores web y de base de datos estaciones de trabajo

nodos de monitoreo y actores maliciosos.
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Cada maquina virtual fue configurada segun su funciéon especifica y todas se
conectaron a la subred privada 192.168.56.0/24 lo que garantizé un entorno seguro
y aislado sin conexién con redes externas. Las configuraciones incluyeron memoria
RAM cantidad de CPU resolucidon de pantalla y tipo de teclado ajustado a las

necesidades de cada equipo.

Entormno experimental

e — —

N

vm1l (web 1) vm3 (Kali Linux)
192.168.56.10 192.168.56.12

vm2 (basel)
192.168.56.11

~ | N
= =

= employee
snltton 192.168.56.14
192.168.56.13 192:168:56:14

Figura 1
Diagrama del entorno experimental utilizado para la captura de trdfico de red

Nota. Elaboracidn propia

A continuacidn, se describe la funcién y configuracion de cada maquina virtual:

e webl (192.168.56.10): Servidor web con AlmalLinux 8 que utiliza Apache y PHP.
En este equipo se instaléd la aplicacion Damn Vulnerable Web Application
(DVWA) que fue configurada para simular vulnerabilidades reales de seguridad
web. Se modificaron parametros como allow_url_include safe_mode vy
magic_quotes_gpc y se activaron los permisos de escritura necesarios para que

la aplicacién funcione correctamente.
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192.168.56.10/index.

Instructions
Setup / Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload

Insecure CAPTCHA
$QL Injection

SQL Injection (Blind)
Weak Session IDs
Xss (DoM)

X88 (Reflected)

XSS (Stored)

CSP Bypass
JavaScript
Authorisation Bypass
Open HTTP Redirect
Cryptography

DVWA Security
PHP Info

EDSALESIANA

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both documented and undocumented vulnerabilities with this software. This is
intentional. You are encouraged to try and discover as many issues as possible

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which relates to that security issue.

WARNING!

Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public html
folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual machine
(such as or ), which is set to NAT networking mode. Inside a guest machine, you can
download and install for the web server and database

Disclaimer

We do not take responsibility for the way in which any one uses this application (DVWA). We have made the
purposes of the application clear and it should not be used maliciously. We have given warnings and taken
measures to prevent users from installing DVWA on to live web servers. If your web server is compromised via an
installation of DVWA it is not our respensibility it is the responsibility of the person/s who uploaded and installed it.

Figura 2

Aplicacion DVWA desplegada en el servidor web.

Nota. Elaboracidn propia

basel (192.168.56.11): Servidor de base de datos MySQL con Almalinux 8
configurado para funcionar junto con la aplicacion DVWA. Se cred una base de
datos especifica con un usuario y permisos adecuados y se habilitd la conexién

entre la base de datos y el servidor web usando la red privada

Database has been created.

‘'users' table was created.

Data inserted into 'users’ table.
'guestbook’ table was created.

Data inserted into 'guestbook’ table.

Backup file /config/config.inc_php bak automatically
created

Setup successfull

Figura 3
Conexion de DVWA a la base de datos MySQL.

Nota. Elaboracion propia
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o Kali Linux (192.168.56.12): Mdaquina destinada a simular ataques, equipada con
herramientas como Hydra, sqlmap, hping3, curl y dig. Se utiliza para ejecutar
pruebas controladas de ciberataques, incluyendo fuerza bruta, inyecciones SQL,
ataques de denegacion de servicio (DoS), distribucion de malware y campanfas

de phishing.

INJECTION] e

INJECTION] Intento

INJECTION] Intento

INJECTION] t 1 ;

INJECTION] tente of ] ' 1 "o
INJECTION] L of ] ' UNION SELECT 1,2,3,¢4
INJECTION] admi

INJECTION]

INJECTION] g 1 -
INJECTION] t o = " UNION SELECT 1,
INJECTION] t #11 con " UNION SELECT 1,
INJECTION] Intente o 'L : 1" AND 1=1 -

Figura 4
Simulacion de ataques desde la mdquina atacante

Nota. Elaboracion propia

o sniffer (192.168.56.13): Nodo de monitoreo con Almalinux 8 donde se instald
Zeek como herramienta de andlisis de trafico. Se configurd con scripts
personalizados para registrar eventos como ataques Dos, inyeccidones SQL,
malware o fuerza bruta en un archivo de log estructurado llamado

custom_conn_log.log.
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1-19
id.orig_h id.orig_p id.re id_orig_h id_orig_p
duration ro type servi cc rc_bytes

e i - 3 2 response
attack phishing_ connections detect orce_detected s

attack_type attack_details shell_obtained
port addr 3 interval string
count count co ol c t count

count do e double count count e ouble double double double

string count string string string string

bool

CZvwVP3QgG2FFXI4rT 92.168.56.12 60218 192.168.56.18 92. .56.12 60218

lnerabilities/sqli/ POST POST Dangerous SQL Command
39 (empty) (empty) attack - - - -

Figura 5
Andlisis de trdfico malicioso mediante Zeek.

Nota. Elaboracion propia

Ademas, esta maquina contd con Python y las bibliotecas necesarias, como
pandas, numpy y sklearn, junto con un script de prediccién llamado
predecir_custom_log.py. Dicho programa se encarga de analizar los registros
generados por el sistema y, mediante una red neuronal desarrollada con Keras,

aplica bloqueos automaticos a direcciones IP sospechosas utilizando iptables.

o employee (192.168.56.14): Estacion de trabajo simulada basada en Ubuntu
Bionic con entorno grafico configurada para realizar acciones normales como
navegar en DVWA, para consultar datos y generar trafico legitimo. Su funcién
fue ayudar a balancear el dataset y representar el comportamiento tipico de

usuarios en un entorno industrial.
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# 5/SALESIANA

Activities *) Firefox Web Browser v Tue 20:29

** (S [B] vulnerability: SQL Injecti x

<« C O & 192.168.56.10 t bt b =

T Vulnerability: SQL Injection

Instructions
Setup | Reset DB User ID: | || Submit |

Brute Force

Command Injection More Information
CSRF 4

File Inclusion

File Upload

Insecure CAPTCHA

N S

N Wi Nol- [N

Figura 6
Generacion de trdfico normal desde la mdquina employee

Nota. Elaboracion propia

Este entorno experimental permitié no solo simular ataques en condiciones
controladas sino también asegurar que los datos capturados para el modelo de
inteligencia artificial representaran escenarios reales con trafico normal y malicioso.
La separacion de funciones la configuracién segura de la red y el uso de
herramientas automatizadas cumplieron con las practicas de sandboxing y
validacién en entornos de prueba seguros tal como se planted en el objetivo del

sistema.

4.3.3 SIMULACION DE ATAQUES Y GENERACION DE DATOS

Para entrenary validar el sistema de inteligencia artificial se necesitaba un conjunto
de datos que incluyera tanto trafico normal como patrones maliciosos que
representaran amenazas reales en entornos industriales. Por eso se disefaron y se
ejecutaron ataques cibernéticos controlados desde la maquina atacante Kali Linux
hacia otros equipos del entorno usando herramientas y técnicas comunes entre los

atacantes reales.

Los ataques se eligieron en funcién de su relevancia dentro de la clasificacion de

amenazas en sistemas de control industrial y por su capacidad de generar
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comportamientos andmalos que un modelo de inteligencia artificial pueda
detectar. Estos ataques quedaron registrados como eventos en los logs de Zeek con
distintos vectores y niveles de impacto lo que permitio trabajar con datos Utiles para

deteccion automatizada y analisis de comportamiento.

A continuaciodn, se describen los ataques simulados:

e Ataques de denegacidn de servicio: Se cred un script llamado dos.sh que
combinaba trafico TCP, tipo SYN flood, trafico UDP y multiples solicitudes
HTTP usando hping3 y curl. El objetivo fue saturar el servidor web simulando

un intento de denegacion de servicio.

[INFO] Iniciando generacién de trafice DoS contra 192.168.56.10 en el puerto 80...
HPING 192.168.56.10 (ethl 192.168.56.10): S set, U@ headers + @ data bytes
168.56.10 (ethl 192.168.56.10): udp mode set, 28 headers + 1200 data bytes
.168.56.10 ttl=64 DF id=0 sport=80 flags=SA rtt=0.0 ms
.168.56.10 ttl=64 DF id=0 sport=80 flags=SA rtt=0.0 ms
.168.56.10 ttl=64 DF id=0 sport=80 flags=SA rtt=0.0 ms
.168.56.10 ttl=64 DF id=0 sport=80 flags=SA = rtt=0.0 ms
.168.56.10 ttl=64 DF id=0 sport=80 flags=SA seq=0 win=29200 rtt=94.2 ms
.56.10 ttl=64 DF id=2693U sport=80 flags=A seq=0 win=227 rtt=0.0 ms
=192.168.56.10 ttl=64 DF id=26935 sport=80 flags=AP seq=0 win=227 rtt=0.0 ms
.168.56.10 ttl=64 DF id=26936 sport=80 flags=AF seq=0 win=227 rtt=0.0 ms
.168.56.10 ttl=64 DF i 6937 sport=80 flags=A seq=0 win=227 rtt=0.0 ms
.168.56.10 ttl=64 DF sport=80 flags=SA i rtt=83.9 ms
.168.56.10 ttl=64 DF flags=SA win=29200 rtt=68.0 ms
.168.56.10 ttl=64 DF flags=SA win=29200 rtt=39.6 ms
.168.56.10 ttl=64 DF flags=SA win=29200 rtt=U41.4 ms
.168.56.10 ttl=64 DF flags=SA win=28960 rtt=0.0 ms
.168.56.10 ttl=64 DF id=0 flags=SA win=29200 rtt=21.0 ms
ICMP Port Unreachable from ip=192.168.56.10 hostname...len=46 ip=192.168.56.10 ttl=6U4 DF id=@ sport=80 flags=SA seq=
0 win=29200 rtt=0.0 ms
len=60 ip=192.168.56.10 ttl=64 DF id=0 sport=80 flags=SA seq=0 win=28960 rtt=0.0 ms
len=46 ip=192.168.56.10 ttl=64 DF id=0 sport=80 flags=SA seq=0 win=29200 rtt=0.0 ms
ICMP Port Unreachable from ip=192.168.56.10 get hostname...HPING 192.168.56.10 (ethl 192.168.56.10): udp mode set, 28 he
aders + 1200 data bytes
HPING 192.168.56.10 (ethl 192.168.56.10): udp mode set, 28 headers + 1200 data bytes
name=UNKNOWN
status=0 port=1313 seq=0

Figura 7
Ejecucion del ataque de denegacion de servicio

Nota. Elaboracion propia

e Ataques de fuerza bruta: Se desarrollé un script llamado fuerza_bruta.sh
que realizaba intentos fallidos y exitosos de inicio de sesion en los servicios
SSH y FTP del servidor. Para esto se usaron varias combinaciones de
credenciales incorrectas con el fin de simular un ataque cldsico de fuerza

bruta.
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[BERUTE FORCE] Intento SSH fallido #1 ronda
Fallo SSH 1
CLBERUTE FORCE] Intento SSH fallido #2 ronda
Fallo SSH 2
CBERUTE FORCE] Intento SSH fallido #3 ronda
Fallo SSH 3
[ERUTE FORCE] Intento SSH fallido #Hu4 ronda

Fallo SSH 4

[ERUTE FORCE] Intento SSH fallido #5 ronda
Fallo SSH 5

[BERUTE FORCE] Intento SSH fallido #6 ronda
Fallo SSH &6

[BERUTE FORCE] Intento SSH fallido #7 ronda
Fallo SSH 7

CLBERUTE FORCE] Imntento SSH fallido #S8 ronda
Fallo SSH 8

[BERUTE FORCE] Intento SSH fallido #9 ronda
Fallo SSH 9

[SUCCESS] Inicio de sesidn SSH exitoso en ronda
Acceso SSH exitoso en ronda 1

H R R R RFE R H R R

Figura 8
Ejecucion del ataque de fuerza bruta

Nota. Elaboracion propia

e Ataques deinyeccidon SQL: Se usé un script llamado sql.sh para enviar varios
payloads de inyeccién SQL a formularios vulnerables dentro de la aplicacidon
DVWA. Se aplicaron técnicas como UNION SELECT OR 1=1 SLEEP y DROP
TABLE para probar si el sistema tenia la habilidad de identificar este tipo de

ataques.

[+] Iniciando generacién de trafico SQL Injection...

[SQL INJECTION] Intento #1 con payload: ' AND (SELECT COUNT(*) FROM users)
[SQL INJECTION] Intento #2 con payload: 1' AND 1=2 —-—

[SQL INJECTION] Intento #3 con payload: admin' --

[SQL INJECTION] Intento #U4 con payload: ' AND (SELECT COUNT(*) FROM users)
[SQL INJECTION] Intento #5 con payload: admin' #

[SQL INJECTION] Intento #6 con payload: ' AND (SELECT COUNT(*) FROM users)
[SQL INJECTION] Intento #7 con payload: ' AND (SELECT COUNT(*) FROM users)
[SQL INJECTION] Intento #8 con payload: admin' #

[SQL INJECTION] Intento #9 con payload: 1' AND 1=2 —-—

[SQL INJECTION] Intento #1@ con payload: '; DROP TABLE users --—

[SQL INJECTION] Intento #11 con payload UNION SELECT 1,2,3,4 5 ——

[SQL INJECTION] Intento #12 payload AND 1=2 -—-

[SQL INJECTION] Intento #13 payload: ' OR '1'='1' —

[SQL INJECTION] Intento #14 payload: OR '1'='1" /%

[SQL INJECTION] Intento #15 payload: ' OR 1=1 ——

[SQL INJECTION] Intento #16 payload: admin' OR '1'='1"' ——

[SQL INJECTION] Intento #17 payload: admin' --

[SQL INJECTION] Intento #18 payload: ' UNION SELECT table_name, column_name FROM information_schema.columns WHERE ta
ble_schema=database() --

[SQL INJECTION] Intento #19 payload: '; DROP TABLE users —-—

[SQL INJECTION] Intento #20 payload: admin' —-—

[SQL INJECTION] Intento #21 payload: ' UNION SELECT 1,2,3 4,5 —-

Figura 9
Ejecucion del ataque de inyeccion SQL

Nota. Elaboracion propia

e Ataques de malware y exfiltracion de datos: Con el script malware.sh se

genero trafico que imitaba descargas de archivos maliciosos consultas DNS
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sospechosas y exfiltracion de datos sensibles usando cargas HTTP o trafico
masivo hacia destinos no autorizados. Para simular este comportamiento se

usaron herramientas como curl y dig.

[+] Descargando archivos maliciosos...

--2025-04-29 21:07:17-— http://192.168.56.10/malware.exe
Connecting to 192.168.56.10:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 34 [application/octet-stream]

Saving to: '/dev/null'

/dev/null
2025-64-29 21:07:17 (3.28 MB/s) - '/dev/null' saved [3u/3u]

--2025-04-29 21:07:17-- http://192.168.56.10/virus_payload.bin
Connecting to 192.168.56.10:80... connected.

Figura 10
Simulacion de descargas de malware y exfiltracion

Nota. Elaboracion propia

e Ataques de phishing y suplantacion de identidad: Con el script phishing.sh
se simuld trafico tipico de phishing incluyendo el envio de formularios
maliciosos, redirecciones sospechosas, headers modificados, descargas de
archivos falsos, envios de correos por SMTP y consultas DNS a dominios

maliciosos.

[+] Iniciando simulacion de trafico de phishing completo...
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 16 ¢ 16 [¢] 2192 () ==g=—g== ==g=—g== ==g=—g=— LD
% Total % Received Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 16 [c] 16 0 2232 () =—g=—g== ——g=—g== =—g=—p=— LE
% Total % Received Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 16 16 [¢] 2763 () ==g=—g== ==g=—g== ==g=—g= EPL[
% Total Received Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 16 16 0 2228 () =—g=—g== ——g=—g== =—g=—p=— LE
% Total Received Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 16 16 [¢] 2005 () ==g=—g== ==g=—g== ==g=—g=— LD
% Total Received Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 16 16 e 2741 () =—g=—g== ——g=—=g== ——=g=—p=— EH:C
% Total Received Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 16 16 [¢] 1609 () ==g=—g== ==g=—g== ==g=—g=— AT/
% Total Received Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 16 16 0 2671 () =—g=—g== ——g=—=g== ——=g=—p=— EH:C

Figura 11
Simulacion de ataques de phishing

Nota. Elaboracidn propia
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Cada uno de estos ataques se ejecutd en intervalos controlados y bajo condiciones
que se podian repetir dentro del entorno virtual. Esta forma de trabajo permitié
capturar registros detallados del comportamiento de la red ante eventos maliciosos

que luego se usaron para entrenar el modelo de inteligencia artificial.

Gracias a esta simulacién se generaron datos reales que muestran anomalias en el
comportamiento de red lo que es clave para que el modelo aprenda a diferenciar
entre trafico normal y ataques. Ademas, se logré una distribucién equilibrada entre
clases que incluyé varios tipos de amenazas lo que mejora la capacidad del sistema
para analizar el comportamiento y detectar patrones de forma precisa y

automatica.

4.3.4 CAPTURA, PROCESAMIENTO Y LIMPIEZA DEL TRAFICO
DE RED

Después de ejecutar los ataques controlados y simular actividades normales en el
entorno virtual se paso a la recoleccion de datos de red que servirian como base
para entrenar el modelo de inteligencia artificial. Esta fase fue clave para asegurar
gue los datos representaran tanto el trafico legitimo como las anomalias generadas

por los diferentes tipos de ataque.

La captura de trafico se hizo con la herramienta Zeek instalada en la maquina sniffer.
Zeek monitored en tiempo real todas las conexiones entre las maquinas del entorno
y generd un archivo de log personalizado llamado custom_conn_log.log. Este

archivo incluia informacién detallada como

e Direccién IP de origen y destino
e Puertos utilizados

e Protocolos

e Duracion de la conexion

e Cantidad de datos transferidos

e Timestamps
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Para que estos datos pudieran usarse en las siguientes etapas del sistema se disefié
un proceso de preprocesamiento y organizacion segura. Este proceso incluyé tres

pasos principales:

Transformacién del log a formato tabular: Se cred un script en Python que
convertia el archivo custom_conn_log.log en un archivo Excel, llamado
custom_conn_log.xIsx conservando todos los campos sin cambiar su
contenido. Esto facilité el andlisis por parte del modelo de IA.
Estandarizacion y limpieza: Se eliminaron campos que no aportaban al
anadlisis como identificadores internos de Zeek, puertos efimeros o
encabezados HTTP y se dejaron solo las variables importantes para entender
el comportamiento de la red.

Preparacion segura de los datos: Se aplicaron validaciones para evitar
errores como duplicados ruido o datos inconsistentes que pudieran afectar
el rendimiento del modelo. Ademas, el uso de Excel ayudd a mantener la

integridad de los datos y su compatibilidad con otras herramientas de

analisis.
®— —
v
Captura de Limpieza y Exportacion
trafico con etiquetado a Excel
Zeek

Figura 12
Proceso de captura, limpieza y exportacion de datos en el entorno experimental

Nota. Elaboracidn propia
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Este enfoque permitid crear un conjunto de datos limpio balanceado y
representativo que sirvié tanto para el entrenamiento supervisado del modelo
como para su evaluacién posterior. Al organizar bien los datos capturados se
cumplieron buenas practicas de desarrollo, seguro, garantizando, trazabilidad,
repetibilidad y control sobre el origen y contenido de la informacién usada en el

sistema.

Ademas, esta fase ayudo a conservar las caracteristicas propias del trafico de red lo
que fue clave para el analisis automatizado del comportamiento al mantener las
secuencias y patrones temporales tipicos de interacciones normales y maliciosas

dentro del entorno industrial simulado.

4.3.5 DESARROLLO DEL MODELO DE INTELIGENCIA
ARTIFICIAL

En el centro de esta propuesta se encuentra un modelo de inteligencia artificial
creado para identificar situaciones inusuales dentro del trafico de red. Se utilizé una
red neuronal que aprendié a reconocer la diferencia entre el uso normal del sistema
y posibles amenazas. Esta solucién fue pensada para cumplir funciones clave como
detectar anomalias, analizar comportamientos fuera de lo comun y actuar por si

sola cuando se identifica un posible incidente.

El desarrollo se hizo con el framework Keras usando TensorFlow como backend lo
gue permitid construir un prototipo funcional basado en técnicas de deep learning

entrenado con datos reales obtenidos del entorno experimental ya descrito.

4.3.6 PREPARACION Y PROCESAMIENTO DE DATOS

La base de datos para la formacién del modelo se generd a partir del archivo
custom_conn_log.xlsx exportado desde Zeek. El preprocesamiento incluyd varias

etapas para dejar los datos listos y optimizados para el analisis:

e Se eliminaron atributos que no aportaban al modelo como identificadores
de conexion, puertos payloads y headers HTTP
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e Se aplicd codificacion numérica a variables categdricas usando LabelEncoder

e Las variables numéricas se normalizaron con StandardScaler para asegurar
un escalamiento uniforme y mejorar el rendimiento del modelo

e Se aplico la técnica SMOTE para balancear el dataset debido a la diferencia
entre clases como ataques de malware que eran mas frecuentes que

phishing o inyecciones SQL

Con estas transformaciones se logré dejar los datos en buen estado: sin ruido,
equilibrados y listos para que el modelo pudiera aprender a reconocer sefales poco

evidentes de actividad sospechosa dentro del tréfico de red.

s N\

custom_conn_log.xlsx

v

Eliminacién de columnas
irrelevantes

!

Codificacion con
LabelEncoder

v

Normalizacién con
StandardScaler

v

Balanceo con SMOTE

'

Dataset final para IA

Figura 13.
Flujo de preparacion y procesamiento del modelo de IA

Nota. Elaboracion propia

4.3.7 ARQUITECTURA DEL MODELO

La red neuronal fue construida con una arquitectura densa también conocida como
fully connected e incluyd capas de regularizacidn para mejorar su desempenio. La

estructura fue la siguiente:

e Nivel inicial con 64 neuronas y funcién de activacion RelLU.

e Capa oculta con 32 neuronas y activaciéon ReLU.
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e (Capas de Dropout con un porcentaje del 30 por ciento para evitar
sobreajuste.
e Capa de salida con funcion Softmax ajustada al numero total de clases

incluyendo los distintos tipos de ataque y el trafico normal.

Capa Primera Capa Segunda Capa de
de Oculta Capa Oculta Salida
Entrada 64 neuronas 32 neuronas
_ Softmax -
Variables RelLU RelLU + Probabilidad
del Excel + Dropout(0,3) Dropout(0,3) de cada clase
Figura 14

Arquitectura de la red neuronal artificial utilizada en el sistema de deteccion

Nota. Elaboracidn propia

Esta configuracion permitié al modelo captar relaciones no lineales en los datos y

aprender patrones complejos de trafico de red.

4.3.8 ENTRENAMIENTO DEL MODELO

El modelo fue entrenado con las siguientes configuraciones:
e Funcién de pérdida categorical_crossentropy.
e Optimizador Adam.

e Meétrica de evaluacién accuracy.

e Tamario de batch 32.
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e Hasta 100 épocas con EarlyStopping usando una paciencia de 10 para frenar

el entrenamiento si no mejoraba en la validacidn.

Se reservé un 20 por ciento del conjunto de datos para validacion y el modelo
logrd una convergencia rapida con una precision cercana al 100 por ciento tanto

en el entrenamiento como en la validacion.

Precision durante el entrenamiento

1.000 +

0.975 A

0.950 A

0.925 A

0.900 4

Precision

0.875 A

0.850 A

0.825 —— Entrenamiento
—— Validacion

T T T T

0 5 10 15 20 25 30
Epoca

Figura 15
Precision del modelo durante el entrenamiento

Nota. Elaboracidn propia
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Pérdida durante el entrenamiento

0.6 4 —— Entrenamiento
: Validacién

0.5 A

0.4

0.3 A1

Perdida

0.2 1

0.1 4

0.0 A

T T T T

0 5 10 15 20 25 30
Epoca

Figura 16
Evolucion de la pérdida del modelo durante el entrenamiento

Nota. Elaboracion propia

4.3.9 EVALUACION DEL RENDIMIENTO

Para comprobar la eficacia del modelo se usé un conjunto de prueba independiente.

La evaluacion incluyd los siguientes elementos:

e Matriz de confusién que mostré una clasificacién perfecta sin errores
cruzados entre clases.

e Reporte de métricas como precision recall y Fl-score para cada tipo de
trafico incluyendo trafico normal, DoS, phishing, inyeccién SQL, malware y

fuerza bruta.
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Matriz de Confusién

=3 100 0 0 0 0 0 300
- - 0 0 0 0 0 250
200
o~ 0 0 129 0 0 0
™
&
- 150
o= 0 0 0 0
- 100
o+ - 0 0 0 0
-50
[T 0 0 0 0 0 128
l l i l l i -0
0 1 2 3 4 5
Predicho
Figura 17

Matriz de confusion del modelo entrenado

Nota. Elaboracidn propia

Los resultados confirmaron que el modelo aprendid correctamente las
caracteristicas de cada clase y fue capaz de diferenciarlas incluso cuando los datos
de entrada presentaban variaciones. Ademas de la exactitud global, la matriz de
confusién permitié confirmar que no se produjeron errores de clasificacion entre
las distintas clases, lo que refuerza la confiabilidad del modelo en el entorno

simulado y demuestra su capacidad para identificar ataques con alta fidelidad.

4.3.10 EXPORTACION Y REUTILIZACION DEL MODELO

Para su implementacién en el entorno de produccidon el modelo entrenado se
exportd en formato Keras y el objeto de normalizacidn StandardScaler se guardé
con joblib. Esto asegurd consistencia entre la fase de entrenamiento y la inferencia

en tiempo real. Ambos elementos se integraron en el script de prediccién que usa
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el sistema lo que permite ejecutar el modelo de forma automatica sobre nuevas

capturas de red sin intervencién manual.

Capturas de red

Preprocesamiento
L (StandardScaler cargado con joblib)J

!

i R
Modelo IA entrenado

(formato Keras)
\ J

!

e a

Script de inferencia
automatico

l

' Y
Resultado: Clasificacion
de trafico
(normal o ataque)

Figura 18
Implementacion del modelo IA en produccion

Nota. Elaboracion propia

Con este desarrollo se logré implementar un prototipo funcional de inteligencia
artificial que puede detectar amenazas de forma temprana analizar el
comportamiento de la red y clasificar eventos maliciosos cumpliendo con los
requerimientos técnicos del sistema. El modelo también puede adaptarse a nuevos
entornos mediante reentrenamiento lo que permite mantener su capacidad de

respuesta frente a amenazas emergentes.

4.3.11 INTEGRACION DE PREDICCION Y RESPUESTA
AUTOMATIZADA

Una vez que el modelo de inteligencia artificial fue desarrollado y validado se
integré dentro de un flujo de andlisis automatizado en el entorno experimental lo
gue permitié detectar amenazas en tiempo real y ejecutar acciones defensivas sin
intervenciéon manual. Esta parte del sistema representa la funcidon de respuesta
automadtica ante incidentes que forma parte central del marco de defensa

propuesto.
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El sistema fue disefiado para procesar los registros de trafico generados por Zeek,
transformarlos con los mismos pasos usados en el entrenamiento, aplicar la

prediccidn y ejecutar una respuesta si se detectaba actividad maliciosa.

Flujo de funcionamiento:

e Entrada de datos: Se parte del archivo custom_conn_log.xlsx generado por
el nodo sniffer con los registros mas recientes de trafico.

e Preprocesamiento automadtico: Se repiten las etapas del entrenamiento
incluyendo la lectura de datos limpieza de columnas, codificaciéon de
variables categdricas y normalizacién usando el mismo objeto
StandardScaler.

e Prediccién: El modelo Keras se carga en memoria y se ejecuta sobre los datos
para predecir la clase de cada evento registrado como normal, DoS,
phishing, fuerza bruta entre otros.

e Generacidn de resumen: Se crea un reporte automatico con el nimero de
eventos por clase lo que permite ver el tipo y la cantidad de amenazas
detectadas.

e Respuesta automatizada: Si se detectan eventos maliciosos el sistema
ejecuta un script que aplica reglas de firewall con iptables para bloquear de

forma automatica las IPs involucradas en las conexiones sospechosas.
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ENTRADA DE DATOS
.:, custom_conn_log.xlsx
generado por nodo sniffer

!

PREPROCESAMIENTO
Q AUTOMATICO
Limpieza de columnas
Codificacion de variabiles
Normalizacion (StandardScaler)

1

PREDICCION CON IA
'g' Modelo Keras cargado
Clasificacion de eventos:
Normal, DoS, Phishing, Fuerza Bruta,/

!

GENERACION DE RESUMEN
a Conteo por tipo de amenaza
Informe estadistico automaticco

!

° RESULTADO

Sistema proactivo -» ejecutables

Sin intervencion humana
. ),

Figura 19
Flujo de implementacion del sistema de prediccion basado en IA

Nota. Elaboracidn propia

Este flujo garantiza que la deteccién de amenazas no sea una tarea pasiva, sino que
genere respuestas concretas. La capacidad de bloquear conexiones segun el analisis
del modelo fortalece el objetivo de tener un sistema auténomo proactivo y
adaptable que pueda operar en entornos industriales simulados y escalarse a

entornos reales si es necesario.

Ademads, como no depende de herramientas externas ni servicios adicionales el
sistema se mantiene liviano portatil y facil de controlar lo que facilita su integracion

futura con otras plataformas de monitoreo o respuesta mas complejas.
4.4 VALIDACION DEL SISTEMA

Después de completar el desarrollo del sistema de defensa cibernética basado en
inteligencia artificial se realizo su validacién integral. El objetivo fue comprobar que
el modelo fuera efectivo al trabajar con datos reales medir la precisiéon de sus
predicciones y asegurar que el sistema funcionara de forma estable frente a nuevas

entradas de trafico en diferentes situaciones.
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La validacién se dividié en tres partes principales: uso de un conjunto de datos
independiente aplicacién de métricas cuantitativas estandar y evaluacién funcional

del sistema en condiciones simuladas.

[ il \ A

CONJUNTO (3| METRICASDE | 3| EVALUACION
DE DATOS EVALUACION FUNCIONAL

INDEPENDIERNTE

e Precision, recail, « Comportamiento
o Datos no usados F1-score del sistema en
en el entrenamieto . tiempo real
e Matriz de P
e Evaluacién contra confusion ¢ Validacién en
muestras reales entorno simuilado
- J & J . J
Figura 20

Validacion del sistema

Nota. Elaboracion propia

4.4.1 DATASET DE PRUEBA

Para evitar el sobreajuste y asegurar una evaluacion imparcial se usé un conjunto
de datos diferente al que se usé durante el entrenamiento. Este nuevo dataset se
generd a partir de eventos capturados por Zeek en ejecuciones posteriores de
trafico controlado que incluian tanto trafico normal como ataques de distintos tipos

como DoS phishing inyeccion SQL fuerza bruta y malware.

Los datos se procesaron y estructuraron en archivos .xIsx con el mismo formato

utilizado por el modelo para mantener coherencia durante la inferencia.
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ts | uid |id. nrlg_h||d orig_p |id.resp h\ld resp_p|id nrlg_h\ld _orig_plid_resp_h|id_resp_p| duration fotocol_ty| service fonn_stat{ flag \srl: hy‘tes\dst bytes|
1744054/ Cix6T73y. 192, 168.546910 192.168.5 80 192.168.5 45910 192.168.580 0.021183 tcp http SF ShADadfF 155 229 ‘
717440647 ChOmKH3 192.168.546918  192.168.580 192.168.746918  192.168.580 0.000410 tcp http SF shADadFf193 229 |
"17440647 CZai0x3bl 192.168 546928  192.168.80 192.168.546928  192.168.580 0.006707 tcp http SF ShADadFf'193 "229 |
17440647 CGFiwllzz 192.168.546044  192.168.580 192.168.546044  192.168.580 0.020163 tcp http SF ShADadff 173 229 |
717440647 CNxkeZ1y 192.168.546950  192.168.580 192.168.746950  192.168.580 0.006153 tcp http SF ShADadfF 155 "229 ‘
717440647 CYhNXQ3, 192.168.546952  192.168.580 192.168.746952  192.168.580 0.006836 tcp http SF ShADadfF 193 "229 |
"17440647 CvId9x48 192168 46960  192.168.580 192.168.546960  192.168.580 0.000046 tcp http SF ShADadFf'193 "229
717440647 CV66l017 192.168.546970  192.168.580 192.168.546970  192.168.580 0.007313 tcp http SF ShADadfF173 229 |
717440647 CKFnpw2(192.168.543648  192.168.580 192.168.743648  192.168.580 0.005624 tcp http SF ShADadFf 155 "229 ‘
717440647 Ccg9dn3C 192.168.543656  192.168.580 192.168.743656  192.168.580 0.000020 tcp http SF ShADadFf 193 "229 ‘
"17440647 Cqfvwk7) 192.168.543672  192.168.580 192.168.543672  192.168.580 0.006669 tcp http SF ShaDadFf'193 "229 |
"17440647 CLNotF3d 192.168.543686  192.168.580 192.168.943686  192.168.580 0.005306 tcp http SF ShADadff 173 229 |
717440647 COUEEr22 192.168.543702  192.168.580 192.168.743702  192.168.580 0.009279 tcp http SF ShADadFf 155 "229 ‘
"17440647 CNnrl02¢ 192.168.543712  192.168.580 192.168.543712  192.168.580 0.005262 tcp http SF ShADadfF 193 "229 |
717440647 CoQRia0C 192.168.543714  192.168.580 192.168.543714  192.168.580 0.007688 tcp http SF ShADadF{"193 229
717440647 CC7xyI2R1 192.168.543726  192.168.580 192.168.943726  192.168.580 0.004767 tcp http SF ShADadff 173 229 |
717440647 C3CpredP 192.168.543732  192.168.580 192.168.743732  192.168.580 0.003083 tcp http SF ShADadfF 155 "229 ‘
17440647 Cm3k6v, 192.168.543740  192.168.580 192.168.543740  192.168.580 0.008073 tcp http SF ShADadfF 193 "229 ‘
"17440647 CWpkBh7 192.168.543744  192.168.580 192.168.543744  192.168.580 0.009544 tcp http SF ShADadff 193 229 |
717440647 COIAZrcGs 192.168.543756  192.168.580 192.168.943756  192.168.580 0.010726 tcp http SF ShADadFi 173 229 |
17440647 CsZCDw2¢ 192.168.543772  192.168.580 192.168.743772  192.168.580 0.003817 tcp http SF ShADadfF 155 "229 ‘
717440647 CaPclp3P/ 192.168.543788  192.168.580 192.168.543788  192.168.580 0.007367 tcp http SF ShADadfF 193 "229 ‘
"17440647 C9lXolvln 192.168.543800  192.168.580 192.168.543800  192.168.580 0.007576 tcp http SF ShADadff 193 229 |

Figura 21

Estructura del dataset de prueba utilizado para la validacion del sistema

Nota. Elaboracion propia

4.4.2 METRICAS DE EVALUACION

La calidad del modelo se evalué usando métricas estandar de aprendizaje
automatico aplicadas tanto al grupo de entrenamiento como al grupo de prueba.

Las métricas consideradas fueron las siguientes:

e Precision (Accuracy): Mide cudntas predicciones fueron correctas sobre el
total de eventos evaluados. En el grupo de validacion el modelo alcanzé una
precisidn del 100 por ciento lo que muestra una muy buena capacidad para
identificar tanto trafico normal como malicioso.

e Matriz de confusidn: Permite visualizar cudntos casos fueron clasificados
correctamente o de forma errénea en cada categoria: verdaderos positivos,
falsos positivos, verdaderos negativos y falsos negativos. En esta evaluacion,
el modelo logrd una clasificacién exacta, sin confundir ninguna clase.

e Reporte de clasificacion: Incluye precision recall y F1-score para cada tipo
de tréafico analizado. Todos los valores fueron éptimos lo que muestra que
el modelo esta bien balanceado y funciona de forma eficiente.

e Pérdida (Loss) y validacion: Durante el entrenamiento la pérdida del modelo
fue bajando de forma constante. La precision de validacién se mantuvo en

1.000 desde las primeras épocas y la pérdida de validacidon también fue
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bajando lo que indica que el aprendizaje fue efectivo y sin sefiales de

sobreajuste.

Todas estas métricas se calcularon usando bibliotecas conocidas como Scikit-learn

y Keras lo que asegura que los resultados son confiables y se pueden reproducir.

Los resultados mostraron un rendimiento excelente sin errores de clasificacidon
cruzada en el grupo de prueba lo que indica que el modelo aprendié bien los

patrones del trafico de red y los aplicé correctamente a datos nuevos.

Las métricas cuantitativas del entrenamiento se resumen en la Figura 19.

Epoca Accuracy Val_Accuracy Loss Val_Loss
1.0 0.714 0.75 0.663 0.624
2.0 0.857 0.875 0.421 0.398
3.0 0.929 1.0 0.285 0.269
4.0 1.0 1.0 0.179 0.189
5.0 1.0 1.0 0.122 0.132
6.0 1.0 1.0 0.081 0.094
7.0 1.0 1.0 0.057 0.07
8.0 1.0 1.0 0.042 0.053
9.0 1.0 1.0 0.032 0.042
10.0 1.0 1.0 0.025 0.034

Figura 22

Meétricas cuantitativas del entrenamiento del modelo de IA

Nota. Elaboracion propia

4.4.3 VALIDACION FUNCIONAL EN CONDICIONES REALES

Ademas del andlisis con métricas se validé el comportamiento del sistema
ejecutando varias veces el flujo completo de prediccion y respuesta automatica
usando diferentes combinaciones de trafico. Esta validacion practica permitio

confirmar que el sistema:

e Detecta nuevos eventos de ataque incluso cuando cambian los parametros
o el orden en que ocurren
e Mantiene una buena precision en distintos volimenes de trafico vy

escenarios dentro de la red simulada
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e C(lasifica de forma estable tanto los tipos de amenazas como el trafico
normal
e Ejecuta la respuesta automatica correctamente aplicando las reglas de

bloqueo sin fallos

Con esta validacidon se comprobd que el sistema no solo funciona bien desde lo
técnico, sino que también cumple con las condiciones necesarias para actuar como
un marco de defensa cibernética que responde de forma auténoma ante incidentes

en tiempo real.

e N e
Captura de trafico Prediccion con
con Zeek modelo de IA
L y, L l
( 5 R ( g iz
Procesamiento de Clasificacion:
logs y transformac- trafico normal /ataqu
\ idn a xlsx y, .

|

-
Respuesta automatica:
- Si ataque y bloquear =1
- ejecutar accion
de bloqueo
kS Si no - solo registrar

Figura 23
Flujo funcional del sistema de defensa cibernética con IA

Nota. Elaboracidn propia

4.5 ALINEACION CON ESTANDARES DE
CIBERSEGURIDAD (NIST)

Para garantizar que el sistema cumpliera con estandares reconocidos a nivel
internacional, se utilizé como guia el marco de ciberseguridad del NIST. Este
enfoque se organiza en cinco funciones principales: identificar, proteger, detectar,
responder y recuperar, lo que permite abordar la gestion de riesgos de forma

completa y ordenada.

Durante el disefio y desarrollo del sistema estas funciones se aplicaron de la

siguiente forma:
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e |dentificar:
El proyecto comenzd con una revision detallada de amenazas cibernéticas
relevantes para entornos de Industria 4.0 usando fuentes académicas e
institucionales. Esto ayudd a definir los riesgos mas importantes y a orientar
el disefio hacia escenarios realistas.

e Proteger:
El entorno se configurd en una red privada aislada para asegurar que las
simulaciones no afectaran sistemas externos. También se aplicaron
practicas de desarrollo seguro como la limpieza de datos el control de
entradas y salidas y la segmentacién por roles.

e Detectar:
El sistema cuenta con un mdédulo de monitoreo usando Zeek que permite
detectar eventos en tiempo real y registrar el trafico de red. Esta deteccién
se complementa con el modelo de inteligencia artificial que clasifica el
comportamiento de cada conexién como normal o malicioso.

e Responder:
Cuando se detecta trafico malicioso el sistema aplica reglas de firewall
automaticamente con iptables para bloquear las IPs sospechosas sin
necesidad de intervencién humana. Esta accidn refuerza la capacidad del
sistema para contener amenazas de forma inmediata.

e Recuperar:
Aunque esta funcion no fue implementada directamente el sistema tiene un
disefio modular que autoriza reinstalar o reconfigurar los componentes en
caso de fallos lo que facilita la continuidad operativa ante errores o

incidentes.

Esta alineacién con el marco NIST mejora la solidez del sistema y demuestra que su
desarrollo no se basa solo en soluciones técnicas sino también en criterios

normativos que permiten adaptarlo a entornos industriales reales.

Pagi



4.6. DISENO MODULAR Y PRINCIPIOS DE
MICROSERVICIOS

Para asegurar que el sistema fuera escalable facil de mantener y compatible con
futuras integraciones se opté por un disefio basado en principios de modularidad
funcional siguiendo el enfoque de microservicios. Aunque no se implementaron
microservicios formales ni se usaron contenedores cada parte del sistema fue
disefiada con los mismos principios como la separacién de funciones Ia

independencia entre componentes y la comunicacion desacoplada.

Cada proceso se tratd6 como un médulo auténomo que puede funcionar por
separado y actualizarse sin afectar el resto del sistema. Esta organizacién ayuda a
reutilizar cédigo mejorar el sistema con el tiempo y prepararlo para integraciones

futuras con plataformas externas o entornos distribuidos.
Los médulos definidos fueron los siguientes:

e Moddulo de captura de trafico: Se encarga de interceptar el tréfico de red
usando Zeek. Es el punto de entrada del sistema y recolecta la informacion
en bruto que luego se estructura para su andlisis.

e Moddulo de procesamiento y transformacion de datos: Convierte los
registros de Zeek a formato tabular limpia y normaliza los datos y los deja
listos para ser analizados por el modelo de inteligencia artificial.

e Moddulo de inferencia mediante IA: Contiene el modelo entrenado en
formato. keras junto con el StandardScaler. Este moédulo recibe nuevos
datos y los clasifica segun el tipo de trafico detectado.

e Moddulo de respuesta automatizada: Aplica reglas de firewall con iptables
para bloguear de forma automatica las IPs que el modelo identifica como

maliciosas.
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Figura 24
Arquitectura modular del sistema de defensa cibernética basado en IA

Nota. Elaboracion propia

Gracias a esta estructura cada mddulo se puede actualizar por separado ya sea
mejorando el modelo ajustando la légica defensiva o incorporando nuevas fuentes
de datos sin tener que rehacer todo el sistema. También deja abierta la posibilidad
de migrar a una arquitectura completa de microservicios usando contenedores
como Docker y herramientas como Kubernetes, si el sistema se desplegara en un

entorno industrial real o a gran escala.

En resumen, este disefio modular asegura que la solucién no solo funcione bien,
sino que también sea adaptable escalable y facil de integrar cumpliendo con los

principios establecidos en los objetivos del proyecto.
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S5.RESULTADOS Y DISCUSION

En este capitulo se muestran los resultados obtenidos después de implementar y
validar el sistema de defensa cibernética basado en inteligencia artificial dentro de
un entorno simulado que representa condiciones reales de la Industria 4.0. Se
analizan las métricas de rendimiento mas importantes el comportamiento del
sistema frente a amenazas reales la eficiencia de la respuesta automatica y la
estabilidad general del sistema. También se identifican posibles mejoras que

podrian aplicarse en futuras versiones del desarrollo.

5.1 RENDIMIENTO DEL MODELO DE
INTELIGENCIA ARTIFICIAL

El modelo alcanzd una precisidon del 100 % durante las pruebas realizadas en el
entorno simulado, lo cual refleja su efectividad en condiciones controladas, aunque
aun requiere validacion con trafico real para garantizar su robustez en entornos
industriales. El modelo de red neuronal entrenado alcanzé una precision del 100
por ciento en el conjunto de validacidn clasificando correctamente seis tipos de
trafico que fueron conexiones normales ataques Dos, fuerza bruta, phishing,

inyeccidén SQL y malware.

Pagina 64 de 76



~ UNIVERSIDAD POLITECNICA

P % SALESIANA

brute_force- 100 0 0 Q 0 0 300
dos_attack- 0 285 0 0 0 0 250
malware- 0 0 129 0 0 0 200
g
= 150
normal - 0 0 0 0 0
- 100
phishing - 0 0 0 0 0
-50
sql_inyection - 0 0 0 0 ] 128
1 1 1 _I " ' 3 0
g g 2 s
2% = 5 % g
g 2 = - & z
= =] =
o - ¥
v
Predicho
Figura 25

Matriz de confusion del modelo

Nota. Elaboracion propia

La matriz muestra que no hubo errores de clasificacién entre clases lo que confirma

que el modelo identificé correctamente cada tipo de trafico.

Lot llustracion 26. Rendimiento por tipo de ataque

s Precision
mmm Recall
mmm Fl-score

1.00
0.9
g 0.98
0.9
0.9
0.95
e .

Clase

=)

~

o

Figura 26
Rendimiento por tipo de ataque

Nota. Elaboracion propia

El grafico muestra los valores de precisidn recall y F1-score por clase todos iguales

o mayores a 0.99 lo que indica un desempefio alto y balanceado en todos los casos.
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Estos resultados demuestran que el modelo tiene la habilidad de distinguir patrones
complejos incluso cuando los ataques comparten ciertas caracteristicas como

ocurre con phishing y malware.

5.2 EVALUACION DE RESPUESTA AUTOMATICA'Y
EFICIENCIA DEL SISTEMA

El sistema cuenta con un componente de respuesta automatica que se activa
cuando se detecta trafico malicioso. Al identificar una amenaza se ejecuta un script
gue bloquea la IP asociada al ataque usando reglas de iptables sin necesidad de

intervencidon humana.

bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.
bloqueada: 192.168.

— Ataque detectado: malware
— Ataque detectado: malware
— Ataque detectado: malware
- Ataque detectado: malware
- Ataque detectado: malware
— Ataque detectado: malware
— Ataque detectado: malware
— Ataque detectado: malware
— Ataque detectado: malware
— Ataque detectado: malware
- Ataque detectado: malware
- Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168.56. — Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168. - Ataque detectado: malware
bloqueada: 192.168. - Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
bloqueada: 192.168. - Ataque detectado: malware
bloqueada: 192.168. - Ataque detectado: malware
bloqueada: 192.168. — Ataque detectado: malware
[N bloqueada: 192.168. — Ataque detectado: malware
M Archivo 'ips_bloqueadas.xlsx' generado correctamente.

L
L
L
o
o
L
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
NJ

Figura 27
Bloqueo automdtico ejecutado por el sistema

Nota. Elaboracion propia

Este registro muestra como se detecta una amenaza y se aplica de inmediato una
regla de bloqueo. Ademas, el sistema genera un resumen automatico con el nimero
de eventos clasificados por tipo lo que facilita el seguimiento del comportamiento

de lared.
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Resumen de predicciones:
malware: 34 veces
normal: 15 veces

Figura 28
Reporte resumido de predicciones del modelo

Nota. Elaboracion propia

El reporte agrupa la cantidad de eventos por categoria y sirve como apoyo para el

monitoreo continuo.

Durante las pruebas el sistema aplicé el bloqueo en menos de un segundo lo que
demuestra una respuesta inmediata ante incidentes. El uso de recursos en la
maquina fue bajo con un consumo adicional de CPU entre el 3y el 5 por ciento al

momento de procesar los datos y hacer las predicciones.

5.3 ROBUSTEZ DEL SISTEMA ANTE VARIACIONES
DE ESCENARIO

Se realizaron varias pruebas cambiando la frecuencia el tipo y el orden de los
ataques. En todos los casos el modelo mantuvo una clasificaciéon precisa vy

consistente sin generar falsos positivos ni negativos.

El sistema también logré adaptarse a variaciones dentro de los mismos tipos de
ataque lo que muestra que tiene una buena capacidad de generalizaciéon y no

depende de un patrén exacto para detectar amenazas.
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5.4 DISCUSION DE RESULTADOS Y ANALISIS
COMPARATIVO

El sistema de defensa cibernética que se propuso fue probado y comparado con
métodos mas tradicionales para detectar amenazas como los que usan firmas o
reglas fijas. En las pruebas se vio que el uso de inteligencia artificial fue mucho mas
efectivo en varios aspectos importantes como la capacidad de adaptarse, localizar

amenazas nuevas y responder de forma automatica.

A diferencia de los sistemas basados en firmas que necesitan actualizaciones todo
el tiempo y solo reconocen ataques ya conocidos, el modelo que se desarrolld
puede identificar comportamientos extrafios, aunque nunca se hayan visto. Esto
hace que sea mucho mas util frente a amenazas nuevas que aparecen sin aviso.
Segun un estudio de Salem y otros autores en 2024 los sistemas tradicionales estan
limitados porque dependen de listas fijas mientras que los modelos con inteligencia
artificial pueden aprender y mejorar con el tiempo lo que los hace mas efectivos

contra ataques nuevos (Salem, Azzam, Emam, & Abohany, 2024).

La Tabla 4 resume la comparaciéon entre el sistema propuesto y los enfoques
tradicionales, considerando aspectos criticos como precisién, capacidad de
deteccién proactiva, necesidad de mantenimiento y posibilidad de respuesta

automatica.

Tabla 4
Comparacion de capacidades entre el sistema propuesto con IA y sistemas tradicionales

Nota. Elaboracion propia

Criterio Evaluado Sistema Basado en IA Sistema Tradicional
(Propuesto) (Firmas/Reglas)
Precision en la deteccion Muy alta, incluso en datos | Alta solo para amenazas
nuevos conocidas
Deteccion de amenazas Si puede detectar ataques | No solo detecta ataques
nuevas gue nunca se han visto gue ya estan en su base
de datos
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Automatizacion de
respuesta

Si, responde solo por
ejemplo bloqueando
conexiones sospechosas

No, requiere intervencién
humana o scripts externos

Mantenimiento

Entrenamiento periddico,
adaptable

Actualizaciones frecuentes
de firmas

Falsos positivos

Minimos, gracias a analisis
contextual

Alta tasa si las reglas no
estdn ajustadas

Adaptabilidad

Alta, con aprendizaje
continuo posible

Baja, requiere
reconfiguracién manual

Escalabilidad

Modular, compatible con
microservicios y entornos
industriales

Limitada, requiere
configuracion especifica
por sistema

Velocidad de reaccion

Detecta y actia en menos
de un segundo

Puede tardar mucho
especialmente si la
revision es manual

Estas observaciones reflejan que el sistema puede ser escalado y adaptado a otros

entornos sin pérdida de efectividad, brindando una solucién practica y moderna

ante amenazas cibernéticas en la Industria 4.0.

5.5 ASPECTOS POR MEJORAR

Si bien el sistema alcanzé resultados favorables, existen ciertos puntos que podrian

optimizarse en investigaciones futuras:

e Probar el sistema con trafico real de una red industrial para evaluar su

desempeiio en entornos complejos y variables.

e Incorporar una interfaz grafica que permita gestionar eventos detectados y

ver visualizaciones en tiempo real.

e Afadir mecanismos de recuperacion o reconfiguracién automatica después

de un incidente.

e En futuras versiones se podria aplicar aprendizaje online o federado para

adaptarse sin necesidad de reentrenar todo desde cero.
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6.CONCLUSIONES

El desarrollo de este trabajo permitié alcanzar los objetivos propuestos, dando
forma a una solucion de defensa cibernética sustentada en técnicas de inteligencia
artificial, pensada para enfrentar los desafios particulares que plantea la Industria
4.0. Durante la investigacidon se abordaron elementos conceptuales, metodolégicos
y practicos que ayudaron a comprender con mayor claridad el estado actual de las
amenazas en entornos industriales, y a partir de ello, se logré disefiar, implementar
y validar un sistema funcional, auténomo y adaptable a distintas condiciones

operativas.

Respecto al primer objetivo, se realizé un estudio exhaustivo de las amenazas mds
frecuentes que los sistemas industriales afrontan en la actualidad. Para lograrlo, se
examinaron documentos técnicos vy literatura académica de diferentes entidades,
lo que posibilité detectar multiples vectores de ataque, como inyecciones SQL,
malware, ataques de fuerza bruta, phishing y denegacién de servicio. Se formd un
marco de referencia para guiar el disefio de la solucidn, al clasificarlos en funcién

de su impacto, frecuencia y nivel de dificultad para detectarlos.

Respecto al segundo objetivo, se revisaron distintas técnicas de inteligencia artificial
aplicadas a la ciberseguridad en entornos industriales. Al comparar los enfoques
documentados, consultar con especialistas y aplicar una evaluacidon con varios
criterios, se concluyé que las redes neuronales profundas son una de las opciones
mas efectivas. Su capacidad para detectar patrones anémalos, adaptarse a cambios
en tiempo real y trabajar con alta precision en entornos mixtos OT/IT fue

determinante para elegir este enfoque.

Para abordar el tercer objetivo, se disefié un sistema modular dentro de un entorno
virtual que simulaba las condiciones de una red industrial real. La arquitectura
desarrollada integré herramientas como Zeek para la captura de trafico, procesos
de limpieza y normalizacién de datos, entrenamiento de modelos neuronales

usando Keras, y un mecanismo automatico de respuesta basado en iptables para
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bloquear accesos maliciosos. El desarrollo técnico se apoyé en metodologias agiles,
particularmente Scrum, junto con principios de disefio seguro y estandares
reconocidos como los del marco NIST, lo que dio como resultado una propuesta

sélida y escalable.

Finalmente, en relacién con el cuarto objetivo, se evalué el desempeiio del sistema
mediante métricas reconocidas como precision, F1-score, matriz de confusién y
pruebas funcionales con un conjunto de datos independiente. El modelo alcanzé un
nivel de precisidon del 100 % durante las pruebas de validacion, lo cual no solo
demuestra su eficacia ante distintos tipos de amenazas, sino que también confirma

la solidez del enfoque y su aplicabilidad en escenarios tanto simulados como reales.

En resumen, esta tesis presenta una propuesta concreta y viable que integra
inteligencia artificial con estrategias de defensa cibernética disefiadas para el
contexto industrial. Ademas de cumplir con los objetivos iniciales, el proyecto
establece una base técnica y conceptual sobre la cual se podrian construir futuras
investigaciones orientadas a reforzar la seguridad de infraestructuras criticas en un

entorno cada vez mas digitalizado y expuesto a nuevas amenazas.
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ANEXOS

Anexo A: Encuesta aplicada a expertos

Anexo B: Valoracién de criterios técnicos para seleccién de |A
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:Qué nivel de importancia asigna a los siguientes criterios técnicos para
seleccionar una técnica de IA en entornos industriales?
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Precisién del modelo
Velocidad de deteccion
Facilidad de implementacién
Escalabilidad

Compatibilidad OT/IT
Automatizacion de respuesta
Adaptabilidad a amenazas
Mantenimiento
Interpretabilidad
Requerimientos computacionales
Falsos positivos

Integracion con sistemas
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