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Resumen

En la actualidad, ransomware manifiesta una seria amenaza para la opera-
cion de las empresas, al detener procesos internos y servicios esenciales. Frente al
cambio constante de estas técnicas, se vuelve indispensable contar con métodos
de deteccién mas eficaces y flexibles. Esta dificultad, se aplic6 una estrategia ba-
sada en el modelo CRISP-DM combinando algoritmos de aprendizaje automético
con analisis de acceso al almacenamiento. El estudio utilizé el conjunto de datos
publico RanSAP, que incluye registros de actividad tanto de programas legitimos
como de variantes de ransomware. Mediante la obtencién de caracteristicas y el
uso de técnicas como SHAP, fue posible analizar el comportamiento del sistema.
Entre los modelos entrenados, Random Forest brindé mejores resultados, con un
F1-score de 0.96 y un AUC de 0.98, distinguiéndose como la opcién més capaz.
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Aprendizaje automatico, ransomware, CRISP-DM, interpretabilidad, SHAP,
deteccion de amenazas.

Abstract

Currently, ransomware poses a serious threat to business operations by hal-
ting internal processes and essential services. Given the constant evolution of
these techniques, more effective and flexible detection methods are essential. To
address this difficulty, a strategy based on the CRISP-DM model was applied,
combining machine learning algorithms with storage access analysis. The study
used the public RanSAP dataset, which includes activity logs of both legitimate
programs and ransomware variants. By extracting features and using techniques
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such as SHAP, it was possible to analyze system behavior. Among the trained
models, Random Forest provided the best results, with an F1 score of 0.96 and
an AUC of 0.98, standing out as the most capable option.

Keywords

Machine learning, ransomware, CRISP-DM, interpretability, SHAP, threat
detection
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1. Introduccion

La tecnologia y su rapido avance ha cambiado la forma de operacion de las
empresas, simplificando procesos, optimizando el acceso de servicios y mejorando
la conectividad. Sin embargo, la creciente digitalizacién también ha extendido
el area de ataque, dejando a las organizaciones més expuestas a amenazas como
el ransomware. Esta clase de malware cifra la informacién del sistema y solicita
realizar un pago econémico a cambio de su liberacién. De acuerdo con [3], este
tipo de ataque ha ganado fuerza debido a su impacto directo sobre los activos
digitales y su alta tasa de éxito [3]. Durante 2024, se estima que mds del 60 %
de las empresas a nivel global se vieron afectadas por ransomware, provocando
interrupciones operativas, pérdidas financieras y dafio reputacional [IJ.

Las estrategias de defensa convencionales, como el uso de firmas o reglas
estaticas, han perdido efectividad frente a nuevas variantes de ransomware que
incorporan técnicas avanzadas de evasién [4]. Por lo tanto, para hacer frente a
esta situacién, se han generado perspectivas basadas en inteligencia artificial, en
especial el aprendizaje automatico, como opciones prometedoras para detectar
comportamientos anémalos antes de que el dano sea irreparable [I5]. Sin embar-
go, la falta de explicabilidad en los modelos de TA representa un desafio, espe-
cialmente en redes empresariales complejas, donde coexisten multiples procesos,
usuarios y servicios criticos que requieren decisiones justificables. Herramientas
como SHAP (SHapley Additive Explanations) permiten descomponer las
predicciones del modelo para identificar qué caracteristicas influyen en cada de-
cisién, facilitando asi su adopcién al proporcionar explicaciones comprensibles
para los analistas [5].

En general este trabajo presenta una metodologia sistematica para la de-
teccion de ransomware, alineada con CRISP-DM y adaptada en el analisis de
patrones de acceso al almacenamiento. A diferencia de estudios basados en el
trafico de red o eventos del sistema, la propuesta actual se basa en el conjunto
de datos RanSAP, que recopila més de 200 ejecuciones de ransomware y software
legitimo bajo condiciones controladas [B]. Estas ejecuciones fueron capturadas
mediante hipervisores ligeros, lo que permite registrar trazas fiables sin interferir
en el comportamiento original de los programas [7].

La metodologia incluye la transformacién de los registros en atributos agre-
gados, como el throughput de escritura (Twrite), la varianza de direcciones (Vw-
rite) y la entropia media de bloques (Hwrite), métricas que han demostrado ser
utiles para distinguir patrones de comportamiento [I3]. Con estas variables, se
entrenaron tres algoritmos supervisados: Random Forest, Support Vector Machi-
ne (SVM) y Gradient Boosting. Estos modelos han sido ampliamente utilizados
por su eficacia en clasificacién, robustez frente a datos ruidosos y capacidad de
adaptacién [6]. Ademds, se aplic6 SHAP para interpretar el aporte de cada ca-
racteristica a las decisiones del modelo.
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Aunque el ransomware ha sido ampliamente abordado en investigaciones pre-
vias, persisten importantes desafios practicos, especialmente en entornos empre-
sariales reales donde los modelos deben ser eficaces, adaptables e interpretables.
Este estudio contribuye al drea al proponer un enfoque replicable que prioriza
la explicabilidad del modelo, aspecto crucial ante la constante evolucion de las
amenazas y la necesidad de cumplimiento normativo en sectores corporativos.

1.1. Contribuciones de este articulo

Este trabajo presenta un enfoque integral para la deteccion de ransomware
en entornos empresariales, fundamentado en el andlisis de patrones de acceso al
almacenamiento mediante aprendizaje automético. A diferencia de otros estu-
dios centrados en eventos del sistema o trafico de red, se emplea el conjunto de
datos RanSAP, que permite observar el comportamiento dindmico de multiples
familias de ransomware y aplicaciones benignas en condiciones controladas|7].
Las principales contribuciones del articulo son las siguientes:

= Se desarrolla un pipeline reproducible para la deteccién de ransomware a
partir de métricas dindmicas de bajo nivel, obtenidas sin interferencia del
entorno, gracias al uso de hipervisores ligeros.

= Se valida experimentalmente el valor del dataset RanSAP para la clasifica-
cién de amenazas, evidenciando que variables como el throughput de escritu-
ra, la entropia y la varianza de acceso permiten distinguir eficazmente entre
actividades legitimas y maliciosas.

= Se comparan tres algoritmos supervisados (Random Forest, SVM y Gradient
Boosting), destacando la importancia de la interpretabilidad en ciberseguri-
dad, apoyada en técnicas como SHAP [5].

= Se incluyen visualizaciones adicionales como histogramas, boxplots y mapas
de calor de correlacién, asi como proyecciones con t-SNE. Estas herramien-
tas permiten explorar las diferencias estadisticas entre clases, identificar re-
laciones entre variables y facilitar el andlisis replicable por parte de otros
investigadores.

1.2. Relacién con estudios previos

Diversos estudios han abordado la deteccién de ransomware mediante el
andlisis de patrones de acceso al almacenamiento, siendo Hirano y Kobayashi [7]
referentes en el uso de aprendizaje automaéatico sobre métricas recolectadas con
hipervisores ligeros. Sin embargo, sus experimentos estaban limitados en varie-
dad y tamano de muestra. El presente trabajo utiliza el conjunto datos publico
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RanSAP [7], que amplia significativamente la diversidad de familias de ransom-
ware, aplicaciones benignas y condiciones experimentales, permitiendo una eva-
luacién mas robusta y generalizable de los modelos propuestos. Esto contribuye
a la literatura al demostrar el valor de patrones de acceso a bajo nivel y destaca
la importancia de emplear conjuntos de datos abiertos y variados para fortalecer
la reproducibilidad en ciberseguridad [§].

2. Resumen del conjunto de datos RanSAP

El conjunto de datos RanSAP representa la base experimental de esta in-
vestigacién. Fue construido especificamente para analizar la actividad de ran-
somware y software legitimo a través de sus interacciones con el subsistema de
almacenamiento. En total, se recopilaron més de 200 ejecuciones controladas,
correspondientes a 15 familias de ransomware y 9 aplicaciones benignas, lo que
se traduce en millones de operaciones individuales de lectura y escritura regis-
tradas en archivos CSV. Cada registro incluye atributos como marca de tiempo,
direccién légica de bloque (LBA), tamafio de acceso y nivel de entropia, lo que
permite capturar el comportamiento a muy bajo nivel.

Las trazas fueron recolectadas utilizando hipervisores ligeros para minimizar
la alteracién del entorno y garantizar la validez de los datos. En comparacién
con estudios anteriores como el de [7], que utilizaron conjuntos més reducidos y
menos diversos, RanSAP ofrece mayor riqueza experimental, tanto en volumen
como en variedad. Esta amplitud de escenarios fortalece la robustez del analisis
y mejora la capacidad de los modelos para generalizar en tareas de deteccion.

2.1. Estructura y formato

Los datos recopilados en RanSAP se encuentran organizados en archivos
CSV, donde cada archivo representa una ejecucién independiente de un software
especifico, ya sea una familia de ransomware o una aplicacién legitima. Cada
uno de estos archivos fue generado bajo condiciones experimentales controladas,
lo que garantiza la consistencia entre las ejecuciones. En cada archivo, las filas
corresponden a operaciones individuales de lectura o escritura realizadas por el
programa observado.

La Tabla [I] muestra un extracto del dataset original, donde cada registro
incluye variables como: la marca de tiempo, la direccién 16gica de bloque (LBA),
el tamano de acceso en bytes y el nivel de entropia del bloque afectado. Estas
caracteristicas permiten capturar patrones a bajo nivel sobre cémo interactia el
software con el sistema de almacenamiento.
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Tabla 1. Registros del dataset original.

ts_s ts_ms lba |size|entropy|family|label
1596701325|634204541| 6587184 [4096|0.270780 | Cerber| 1
1596701325| 63566537 |12376496(4096|0.180318 | Cerber
1596701325| 63762813 | 589688 |4096/0.154709 | Cerber
1596701325| 64521952 | 6438944 [4096|0.379392 | Cerber
1596701325| 64628228 | 2254104 [4096|0.265534 | Cerber

[ —t

Descripcion de atributos:

= ts_s: Momento en que ocurrié la operacién (segundos desde época UNIX).
= ts_ms: Precision adicional de la marca de tiempo en milisegundos.

= lba: Direccién 16gica del bloque accedido (lectura o escritura).

= size: Tamano del bloque accedido, expresado en bytes.

= entropy: Nivel de aleatoriedad en el contenido del bloque.

» family: Familia de ransomware o nombre del software benigno.

» label: Clasificacién binaria (1 = ransomware, 0 = benigno).

Posteriormente, se aplicd una fase de ingenieria de caracteristicas sobre ven-
tanas temporales para extraer variables agregadas que capturen el comporta-
miento estadistico del acceso al almacenamiento. Estas nuevas variables fueron
utilizadas como entradas para los modelos de clasificacién.

A continuacién, la Tabla

Tabla 2. Registros tras la ingenieria de caracteristicas.

Twrite Vwrite Hwrite |label| family
1426892.8|4.413665e¢+14[0.329781| 0 [SDelete

1596108.8|3.827644e+14]0.336918| 0 [SDelete
1508044.8|3.948839e+14(0.338263| 0 |SDelete
1453158.4|3.627244e+14|0.342738| 0 |SDelete
1455206.4|3.203119e+-14(0.347195| 0 [SDelete

Descripcion de atributos agregados:

= Twrite: Cantidad total de datos escritos en una ventana temporal.

= Vwrite: Varianza de las direcciones de acceso (LBA) en esa misma ventana.
= Hwrite: Entropia promedio de los bloques escritos.

» label: Indicador binario del tipo de actividad.

= family: Nombre del software en ejecucién.

2.2. Preparaciéon y procesamiento de datos

En el marco del enfoque CRISP-DM, la fase de comprensién del negocio par-
te de definir el objetivo del analisis: detectar ransomware en redes empresariales
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a partir del comportamiento de acceso al almacenamiento. En este contexto,
el “negocio” se entiende como el entorno tecnolégico de la organizacién, donde
cada operacién de lectura o escritura representa una transaccién relevante para
la continuidad operativa. La alteracion de este flujo, por ejemplo a través de ci-
frado masivo, compromete la disponibilidad del servicio, por lo que su deteccién
temprana resulta prioritaria.

A continuacion, se desarrolld la comprension de los datos, revisando la estruc-
tura general del conjunto RanSAP. Se analizaron campos clave como la entropia,
el throughput de escritura y la varianza de direcciones LBA, asi como la distri-
bucién de clases (ransomware vs. benignos). Finalmente, en esta etapa se iden-
tificaron patrones de comportamiento a través de anélisis exploratorios visuales
como histogramas y gréaficos de dispersion, y se calcularon correlaciones entre
variables relevantes. Estas visualizaciones se complementaron con estadisticas
descriptivas (media, mediana, desviacién estdandar), lo cual permitié evidenciar
diferencias significativas entre clases.

Siguiendo la base anterior, se llevé a cabo la fase de preparacién, la cual
permitira asegurar la calidad del modelo. Para ello se limpiaron los datos, esto
es la eliminacion de registros con campos vacios y con inconsistencias en varia-
bles numéricas o formatos erréneos. Asimismo, se realizaron anélisis estadisticos
descriptivos para detectar valores extremos, utilizando el rango intercuartilico
(IQR) y laregla de tres desviaciones estandar como criterios. Algunas observacio-
nes fueron descartadas, mientras que otras fueron conservadas si se consideraron
plausibles dentro del comportamiento de ransomware.

Finalmente, se ejecutd la ingenieria de caracteristicas agregadas sobre venta-
nas temporales. Finalmente, se ejecuto la ingenieria de caracteristicas agregadas
sobre ventanas temporales. En esta etapa se calcularon métricas como el th-
roughput de escritura (Twrite), la varianza de acceso (Vwrite) y la entropia
promedio (Hwrite) [5], las cuales permiten representar de manera dindmica el
comportamiento del software.

2.3. Anailisis exploratorio de los datos

Con el fin de entender el comportamiento de los registros de ransomware
y software legitimo, se efectué un andlisis exploratorio de los que se pudieron
extraer las caracterizar las variables agregadas. En esta seccién se presentan vi-
sualizaciones que permiten observar las diferencias estadisticas entre las clases
ransomware y benigno.

En la Figura[2]se presentan los histogramas de las variables Twrite, Vwrite
y Hwrite, diferenciando la distribucién segin la clase (ransomware o benigno).
Asimismo, la Figura [3] muestra un mapa de calor de correlacién entre dichas
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variables. Las correlaciones superiores a 0.89 reflejan relaciones fuertes, especial-
mente entre Twrite y Vwrite, lo que sugiere posible redundancia. Esta obser-
vacion es importante al interpretar los resultados del modelo, ya que variables
altamente correlacionadas pueden compartir carga informativa y afectar su peso
relativo en algoritmos como Random Forest.

Por otro lado, en la Figura [I] se ilustra la proyeccién t-SNE sobre los datos
agregados. Esta visualizacién evidencia una separaciéon entre los eventos mali-
ciosos y benignos, lo cual respalda la utilidad de las caracteristicas seleccionadas
para tareas de clasificacién.

LSNE: Ransomware vs Benigno

Figura 1. Visualizacién con t-SNE que muestra la separacién entre eventos de ran-
somware (rojo) y actividad benigna (azul).

Le=s Histograma de Twrite por clase e-15 Histograma de Vwrite por clase Histograma de Hwrite por clase

Benigno Benigno Benigno
25 Ransomware Ransomware Ransomware

00 02 04 06 08 10 12 1s 16 00 o5 10 TS 20 25 04 06
Turite 1e6 Vwrite 1e16 Hurite

Figura 2. Distribucién de los valores de Twrite, Vwrite y Hwrite por clase.
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Mapa de correlacion sintético entre features

1.00
- . I -

Twrite

Vwrite

Hwrite

Twrite Hwrite

Figura 3. Mapa de correlacién entre las variables agregadas del dataset procesado.

3. Metodologia de modelos y evaluacién

El presente estudio adopté el enfoque CRISP-DM como base metodolégica,
enfocandose aqui en la etapa de modelado y evaluaciéon. Se compararon tres
algoritmos de clasificacién: Random Forest, Support Vector Machine (SVM) y
Gradient Boosting.

La eleccién de estos modelos se basé tanto en su rendimiento informado en
problemas similares como en sus caracteristicas técnicas. Por ejemplo, Random
Forest es valorado por su tolerancia al ruido y su capacidad para manejar da-
tos con muchas caracteristicas sin necesidad de escalamiento. SVM, en cambio,
ofrece buenos resultados cuando existe una separacién clara entre clases y es til
en contextos de alta dimensionalidad. El enfoque de Gradient Boosting, por su
parte, se ha destacado por su eficiencia al minimizar errores residuales de forma
iterativa, ajustandose bien a patrones complejos no lineales.

Una vez realizada la fase de preparacién, el conjunto RanSAP fue dividido
en un 80 % para entrenamiento y 20 % para prueba. Para evitar el sobre ajuste
y asegurar la generalizacién de los modelos, se implement6 validacién cruzada
de tipo k-fold con k=5. Ademas la evaluacién se llevé a cabo utilizando métricas
estandar en problemas de clasificacién binaria: precision, recall, Fl-score y el
area bajo la curva ROC (AUC), lo que permitié obtener una visién global del
rendimiento de cada modelo frente al reto de distinguir entre comportamiento
benigno y ransomware.

Ademis de las métricas tradicionales, se incluy6 un analisis interpretativo de
las predicciones utilizando la técnica SHAP (SHapley Additive Explanations).
Esta herramienta, basada en teoria de juegos, permite identificar qué carac-
teristicas (como la entropia o el throughput de escritura) influyen més en las
decisiones del modelo. Su incorporacién no solo contribuye a entender cémo y
por qué se generan las predicciones, sino que también refuerza la transparencia
del sistema ante su aplicacién en entornos reales.
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4. Resultados experimentales

Para validar la efectividad del enfoque planteado, se entrenaron y evaluaron
los modelos sobre el dataset RanSAP, especificamente en el entorno controlado
de la traza win7-250gb-ssd. Se observa que cada muestra representa un intervalo
de tiempo en el que se agregaron métricas como entropia de escritura (Hwrite),
throughput de escritura (Twrite) y varianza de direcciones de escritura (Vwri-
te).De este modo estas variables se calcularon sobre ventanas de 60 segundos, y
fueron etiquetadas como benignas o ransomware segun el escenario registrado.

Los resultados se presentan en la Tabla[3] que compara los modelos entrena-
dos en funcién de métricas como Fl-score, AUC, precisién y recall. El modelo
Random Forest obtuvo los mejores resultados globales, seguido de cerca por Gra-
dient Boosting. Por su parte, SVM mostré un desempeno competitivo, aunque
ligeramente inferior.

Tabla 3. Comparacion de desempeno de los modelos entrenados.

Modelo F1l-score|AUC|Precisién|Recall
Random Forest 0.96 0.98 0.95 0.97
Gradient Boosting| 0.95 0.97 0.94 0.96
SVM 0.93 0.96 0.91 0.94

Para una visién més clara, en la Figura [4]se muestran las matrices de confu-
sién, que indican la distribucién de verdaderos y falsos positivos y negativos por
modelo. Ademas, la Figura [5] presenta la importancia relativa de cada variable
en el modelo Random Forest.

Al analizar los resultados, se observa que la variable Hwrite tiene un papel
determinante en la clasificacién, tal como lo reflejan tanto la importancia en
Random Forest como los valores SHAP. Esta métrica, relacionada con el nivel
de aleatoriedad de los bloques escritos, permite distinguir con claridad entre
software legitimo y ransomware, cuya actividad genera patrones de entropia mas
elevados. A pesar de la alta correlacién entre Twrite y Vwrite, el modelo logra
diferenciarlas adecuadamente, lo cual indica que no existe solapamiento critico.
Ademés, el desempetio obtenido (F1-score = 0.96) se encuentra por encima de
los reportados en estudios como [9], donde la integracién de interpretabilidad
logré métricas cercanas al 0.92, lo que evidencia la solidez de nuestro enfoque en
contextos controlados.

El rendimiento también se evalué mediante curvas ROC, que se ilustran en
la Figura [6] Estas curvas indican que todos los modelos alcanzan un drea ba-
jo la curva elevada, confirmando su capacidad para diferenciar entre actividad
maliciosa y normal.
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Figura 4. Matrices de confusién para los modelos entrenados.
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Figura 5. Importancia de las variables en el modelo Random Forest.
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Figura 6. Curvas ROC para los modelos evaluados.

En términos de interpretabilidad, se utiliz6 SHAP para analizar la contribu-
cién de las variables Twrite, Vwrite y Hwrite en las predicciones del modelo.
Asi pues La Figura[7] muestra el impacto individual de cada caracteristica sobre
la salida del modelo Random Forest, mientras que la Figura [§] cuantifica la im-
portancia media absoluta de cada variable. Es decir estos resultados destacan la
relebanFigde Psnacestos decenaritdeaaprdisdizejonde iRdicddordBozastsa idelieerido
teoptano dd o aleenvaaestabilidad a partir del 60 % de datos de entrenamiento,
lo que indica una buena generalizacién incluso con conjuntos reducidos.
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Figura 7. Distribucién de valores SHAP para las variables mas relevantes en Random
Forest.
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Figura 8. Importancia media SHAP por variable en el modelo Random Forest.
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Figura9. Curva de aprendizaje para el modelo seleccionado, mostrando la evolucién
de las métricas en funcién del tamano del conjunto de entrenamiento.

Finalmente, al comparar la Figura [10] los resultados obtenidos, se concluye
que Random Forest supera a los deméas modelos en términos de F1-score y AUC,
con valores de 0.96 y 0.98 respectivamente, ademas de mantener precisién y recall
elevados. Por tanto, este modelo fue seleccionado como el mas adecuado para la
deteccion de ransomware en entornos empresariales, basandose en patrones de
acceso al almacenamiento. Ademads, sobre este modelo se realizaron los anélisis
interpretativos presentados anteriormente.
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Figura 10. Comparacién de modelos y eleccién del mejor modelo.

5. Discusién

5.1. Interpretacién de resultados

Los resultados obtenidos demuestran que los modelos supervisados basados
en el andlisis de patrones de acceso al almacenamiento pueden discriminar de
forma eficaz entre ransomware y aplicaciones benignas [3]. Esta eficacia se man-
tiene incluso al evaluar registros provenientes de multiples ejecuciones del dataset
RanSAP, que incluyen distintas muestras de ransomware y sesiones de uso legiti-
mo variadas (por ejemplo, navegacién web, manipulacién de archivos y uso de
aplicaciones comunes). Tanto Random Forest como Gradient Boosting alcanza-
ron métricas de Fl-score, precision y AUC superiores al 0.95 [I]], evidenciando
su capacidad para adaptarse a los diferentes comportamientos del malware y
minimizar los falsos positivos y negativos. Por su parte, SVM mostré un des-
empeno ligeramente inferior, pero manteniendo una robustez aceptable en la
clasificacién.

5.2. Implicaciones Practicas

La propuesta metodoldgica y los resultados experimentales obtenidos en este
estudio demuestran que el monitoreo de patrones de acceso al almacenamiento,
mediante hipervisores ligeros y modelos supervisados de aprendizaje automaético,
permite distinguir eficazmente entre ransomware y software legitimo en entornos
empresariales.

Particularmente, la implementacién de modelos como Random Forest alcanzé
un F1-score cercano a 0.96 y un AUC de aproximadamente 0.92, evidenciando
un rendimiento superior al de estudios previos [9]. Estos valores reflejan una alta
capacidad discriminativa incluso en presencia de variables altamente correlacio-
nadas, como Twrite y Vwrite, lo que demuestra la solidez del enfoque adoptado.
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La integracién de esta solucion es viable en escenarios reales, ya que no re-
quiere modificaciones intrusivas en la infraestructura del sistema operativo y
puede ejecutarse en segundo plano sin afectar el rendimiento del servidor, co-
mo se evidenci6 al evaluar el sistema sobre entornos controlados tipo Windows
7 con RanSAP []. Ademsds, los tiempos de inferencia obtenidos permiten una
respuesta oportuna ante amenazas en contextos cercanos al tiempo real.

La explicabilidad ofrecida por técnicas como SHAP fortalece la trazabilidad
de las decisiones del modelo, aportando evidencia 1til para auditores, equipos de
seguridad y normativas internas. Estas caracteristicas hacen que el enfoque pro-
puesto sea una alternativa practica y confiable para reforzar la postura defensiva
ante amenazas cibernéticas emergentes.

5.3. Limitaciones y desafios encontrados

Una de las principales limitaciones del estudio se encuentra en la dependen-
cia del conjunto de datos utilizado, especificamente la carpeta win7-250gb-ssd
del dataset RanSAP. Este conjunto proporciona una buena base experimental,
ya que contiene eventos reales de ransomware y trafico benigno, pero no con-
templa todos los posibles escenarios de ataque ni cubre la totalidad de variantes
existentes. Se utilizaron nueve muestras de ransomware representativas, lo que
resulta adecuado para entrenar y validar modelos supervisados, pero no garan-
tiza robustez frente a nuevas amenazas que apliquen técnicas de evasion, cifrado
parcial o ejecucién por etapas, como se advierte en otros estudios sobre ransom-
ware avanzado [4].

Adicionalmente, el enfoque de andlisis se centré exclusivamente en carac-
teristicas de acceso al almacenamiento, como la tasa de escritura (twrite), la
velocidad (vwrite) y la entropia, lo que si bien demostré ser efectivo, limita la
visién integral del comportamiento malicioso. Por ende, no se incluyeron senales
provenientes de otras fuentes como trafico de red, procesos en ejecucion o uso de
CPU/RAM, que podrian enriquecer los modelos de deteccién. En cuanto a los
desafios técnicos, se destaca la necesidad de garantizar la escalabilidad del siste-
ma para su uso en redes empresariales de gran tamano y asegurar actualizacio-
nes periédicas del modelo para responder a nuevas amenazas sin comprometer la
estabilidad.Dado que, estos aspectos son fundamentales para sostener un desem-
pernio aceptable en el tiempo y para una eventual integracién en infraestructuras
criticas de seguridad informatica.

6. Conclusiones y lineas futuras

En este estudio se validé una metodologia integral para la deteccién de ran-
somware en redes empresariales, combinando técnicas de ingenieria de carac-
terfsticas a bajo nivel (como throughput y entropfa de escritura), algoritmos
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de aprendizaje automatico supervisado y herramientas de interpretabilidad co-
mo SHAP. Se utilizé el escenario win7-250gb-ssd del dataset RanSAP, que
incluye multiples muestras de trafico benigno y variantes de ransomware como
WannaCry, Cerber y Locky, permitiendo evaluar la solucién en condiciones ex-
perimentales diversas.

Los modelos entrenados, en particular Random Forest, alcanzaron métricas
elevadas (Fl-score = 0.96 y AUC = 0.98), lo cual evidencia una alta precisién en
la deteccién de amenazas. Esto demuestra la capacidad del sistema para distin-
guir correctamente entre eventos legitimos y maliciosos, minimizando los falsos
positivos. A pesar de la alta correlacion entre las variables Twrite, Vurite y
Hwrite, el andlisis de importancia de caracteristicas y el uso de SHAP permi-
tieron validar su contribucién individual, destacando especialmente la variable
Hwrite.

Ademas, el enfoque propuesto no requiere modificaciones intrusivas en la in-
fraestructura del sistema operativo, pudiendo ejecutarse con bajo impacto en
entornos controlados tipo Windows 7, tal como se evidencié en las pruebas rea-
lizadas. Los tiempos de inferencia obtenidos durante la evaluacién también de-
muestran su aplicabilidad en contextos cercanos al tiempo real.

En comparacién con métodos tradicionales basados en firmas o reglas estati-
cas, esta solucién representa una alternativa robusta y escalable que mejora
significativamente la deteccién de amenazas evasivas o desconocidas. La trans-
parencia que ofrece la integracién de SHAP permite generar alertas compren-
sibles para analistas humanos, reforzando asi la trazabilidad de decisiones y la
auditabilidad ante normativas internas o externas.

Lineas futuras: Como parte del trabajo a futuro, se plantea:

= Ampliar la diversidad y tamano del conjunto de datos, incorporando mues-
tras de nuevos tipos de malware, escenarios de red realistas y distintas con-
figuraciones de hardware y software.

= Explorar la correlacién entre atributos de diferentes capas del sistema (red,
procesos, memoria, kernel) para enriquecer el analisis.

= Integrar técnicas de aprendizaje profundo o no supervisado, como autoenco-
ders o clustering, para detectar amenazas emergentes sin necesidad de firmas
previas.

= Validar la metodologia en entornos productivos y plataformas reales de mo-
nitoreo, evaluando su desempeno en condiciones dindmicas, su capacidad de
adaptacion y su mantenimiento a lo largo del tiempo.

Referencias

1. R. Von Solms and J. Van Niekerk, “From information security to cyber security,”
*Comput. Secur.*; vol. 38, pp. 97-102, 2013. doi:10.1016/j.cose.2013.04.004



16

10.

11.

12.

13.

14.

15.

16.

17.

Granda, Gutierrez, Dominguez

. F. A. Alaba, M. Othman, I. A. T. Hashem, and F. Alotaibi, “Internet of

Things security: A survey,” *Comput. Secur.*, vol. 74, pp. 146-164, 2018.
doi:10.1016/j.cose.2018.01.001

B. A. S. Al-Rimy, M. A. Maarof, and S. Z. M. Shaid, “Ransomware threat suc-
cess factors, taxonomy, and countermeasures: A survey and research directions,”
*Comput. Secur.*, vol. 74, pp. 144-166, 2018. doi:10.1016/j.cose.2017.11.001

H. Aghakhani, F. Gritti, F. Mecca, et al., “When malware is packin’heat: limits of
machine learning classifiers based on static analysis features,” in *NDSS Sympo-
sium*, 2020. doi:10.14722/ndss.2020.24310

E. Berrueta, D. Morato, E. Magana, et al., “Open repository for the evaluation
of ransomware detection tools,” *IEEE Access*, vol. 8, pp. 65658-65669, 2020.
doi:10.1109/ACCESS.2020.2984187

B. M. Khammas, “Comparative analysis of various machine learning algorithms
for ransomware detection,” *Telkomnika*, vol. 20, no. 1, pp. 43-51, 2022.
doi:10.12928 / TELKOMNIKA .v20i1.18812

M. Hirano, T. Tsuzuki, S. Tkeda, et al., “WaybackVisor: hypervisor-based sca-
lable live forensic architecture for timeline analysis,” in *Security, Privacy, and
Anonymity in Computation, Communication, and Storage*, 2019. URL: https:
//link.springer.com/chapter/10.1007/978-3-030-24907-6_17

A. Kharraz and E. Kirda, “Redemption: real-time protection against ransomware
at end-hosts,” in *RAID 2017*, pp. 98-119, 2017. doi:10.1007/978-3-319-66332-65
Hasan, M. T., Alam, M. S., Ren, J., & Liu, Y. (2022). Explaina-
ble and Uncertainty Aware Al-Based Ransomware Detection in Cloud.
IEEE Transactions on Network and Service Management, 19(4), 4202-4217.
https://doi.org/10.1109/TNSM.2022.3208861

J. Chen, C. Wang, Z. Zhao, et al., “Uncovering the face of android ransomware:
characterization and real-time detection,” *IEEE Trans. Inf. Forensics Secur.*,
vol. 13, pp. 1286-1300, 2018. doi:10.1109/TIFS.2017.2787905

C. Cortes and V. Vapnik, “Support-Vector Networks,” *Mach. Learn.*, vol. 20,
no. 3, pp. 273-297, 1995. doi:10.1007/BF00994018

A. Natekin and A. Knoll, “Gradient boosting machines, a tutorial,” *Front. Neu-
rorobot.*, vol. 7, 2013. doi:10.3389/fnbot.2013.00021

K. Lee, S. Y. Lee, and K. Yim, “Machine learning based file entropy analy-
sis for ransomware detection in backup systems,” *IEEE Access*, vol. 7,
pp. 110205-110215, 2019. doi:10.1109/ACCESS.2019.2931136

N. S. Altman, “An introduction to kernel and nearest-neighbor nonpara-
metric regression,” *Am. Statistician*, vol. 46, no. 3, pp. 175-185, 1992.
doi:10.1080,/00031305.1992.10475879

D. Smith, S. Khorsandroo, and K. Roy, “Machine Learning Algorithms and Fra-
meworks in Ransomware Detection,” *IEEE Access*, vol. 10, pp. 117597-117610,
2022. doi:10.1109/ACCESS.2022.3218779

Han, J., Kamber, M., & Pei, J. (2011). Data Mining: Concepts and Techniques
(3rd ed.). Elsevier. ISBN: 9780123814791.

van der Maaten, L., & Hinton, G. (2008). Visualizing data using t-SNE. Journal
of Machine Learning Research, 9(Nov), 2579-2605. Recuperado de http://wuw.
jmlr.org/papers/volume9/vandermaaten08a/vandermaatenO8a.pdf


https://link.springer.com/chapter/10.1007/978-3-030-24907-6_17
https://link.springer.com/chapter/10.1007/978-3-030-24907-6_17
http://www.jmlr.org/papers/volume9/vandermaaten08a/vandermaaten08a.pdf
http://www.jmlr.org/papers/volume9/vandermaaten08a/vandermaaten08a.pdf

	CERTIFICADO DE RESPONSABILIDAD Y AUTORÍA DEL TRABAJO DE TITULACIÓN 
	CERTIFICADO DE CESIÓN DE DERECHOS DE AUTOR DEL TRABAJO DE TITULACIÓN A LA UNIVERSIDAD POLITÉCNICA SALESIANA 
	CERTIFICADO DE DIRECCIÓN DEL TRABAJO DE TITULACIÓN 
	 
	 
	 
	 
	 
	DEDICATORIA 
	 
	 
	 
	AGRADECIMIENTO 
	AGRADECIMIENTO 
	DESARROLLO DE DETECCIÓN DE AMENAZAS CIBERNÉTICAS EN REDES EMPRESARIALES USANDO ALGORITMOS SUPERVISADOS

