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RESUMEN

Este proyecto de titulacion propone el disefio de un SOC (Centro de Operaciones de
Seguridad) para el GAD Municipal del cantén Cuenca, con el objetivo de establecer
una estructura operativa que permita monitorear y responder a los incidentes de

seguridad de la informacién que puedan afectar a la institucién.

Este trabajo parte de un analisis organizativo y tecnolégico del GAD municipal. Se
propone una estructura escalable, orientada a la gestidn eficiente de incidentes. En
esta propuesta se definieron roles para el equipo SOC, los niveles jerarquicos de
escalamiento y un esquema de cobertura horaria que garantice monitoreo
continuo. También se disefiaron procesos para la vigilancia constante, la contencidn
de amenazas, la respuesta ante incidentes y la comunicacion interna entre las areas

involucradas.

También se identifican herramientas, analizando soluciones de seguridad
actualmente existentes en el entorno del GAD municipal, destacadndose el EDR de
Kaspersky, el firewall Palo Alto, la herramienta Dynatrace, y se evaluan opciones
como el SIEM KUMA, que ofrece integracion directa con el entorno actual. Esto
permite aprovechar mejor las inversiones existentes, fortalecer la deteccién vy

respuesta a amenazas.

La propuesta incluye la arquitectura, procesos y personal, formando una base para
reforzar la ciberdefensa del GAD Municipal, buscar mejorar los tiempos de
respuesta ante amenazas y garantizar la continuidad operativa, promoviendo el
autoaprendizaje y mejora continua de los procedimientos tras cada evento de

seguridad.

Este trabajo surge del objetivo general de desarrollar un plan integral para la
creacion y gestion de equipos de respuesta a incidentes (SOC) en el GAD Municipal
del cantén Cuenca. La propuesta se centra en la efectividad en la prevencion,

deteccidn y respuesta a incidentes de ciberseguridad. Para lograrlo se planted el

Pagina 10 de 68



uso de tres objetivos especificos: Analizar las mejores practicas para la creacién y
gestidén de equipos SOC en organizaciones mediana-grandes. Diseiiar la estructura
organizativa, las funciones y responsabilidades del equipo SOC, considerando el
tamafio, complejidad y necesidades de la organizacién. Establecer los procesos,
procedimientos y herramientas necesarios para la operacion efectiva del equipo

SOC.

Con el desarrollo de este proyecto se alcanzé el planteamiento de las bases para
una propuesta de una implementacidon futura de un equipo SOC para el GAD
Municipal del Cantén Cuenca, cual mediante el trabajo en conjunto de procesos,
talento humano y tecnéloga, estructurados roles y jerarquias permitird mantener
una operatividad, monitoreo, deteccién y respuesta ante incidentes de seguridad
de la informacién que puede afectar a la institucién, buscando herramientas
compatibles con las ya implementadas dentro del sistema municipal para un

fortalecimiento en su ciberdefensa.

Palabras clave:
SOC (Centro de Operaciones de Seguridad), Ciberseguridad, SIEM, EDR, Deteccion de
incidentes, Respuesta a incidentes, GAD Municipal.
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ABSTRACT

This degree project proposes the design of a SOC (Security Operations Center) for
the Municipal GAD of the canton of Cuenca, with the aim of establishing an
operational structure that allows for monitoring and response to information

security incidents that may affect the institution.

This work is based on an organizational and technological analysis of municipal GAD.
A scalable structure is proposed, geared towards efficient incident management.
This proposal defines roles for the SOC team, hierarchical escalation levels, and a
schedule that guarantees continuous monitoring. Processes were also designed for
constant surveillance, threat containment, incident response, and internal

communication between the areas involved.

Tools are also identified, analyzing existing security solutions in the municipal GAD
environment, highlighting Kaspersky's EDR, the Palo Alto firewall, and the
Dynatrace tool, and evaluating options such as KUMA SIEM, which offers direct
integration with the current environment. This allows for better use of existing

investments and strengthens threat detection and response.

The proposal includes architecture, processes, and personnel, forming a basis for
strengthening the Municipal GAD's cyber defense, seeking to improve response
times to threats, and ensuring operational continuity, promoting self-learning and

continuous improvement of procedures after each security event.

This work stems from the overall objective of developing a comprehensive plan for
the creation and management of incident response teams (SOC) in the Municipal
GAD of the canton of Cuenca. The proposal focuses on effectiveness in the
prevention, detection, and response to cybersecurity incidents. To achieve this,
three specific objectives were proposed: Analyze best practices for the creation and

management of SOC teams in medium-to-large organizations. Design the
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organizational structure, functions, and responsibilities of the SOC team,
considering the size, complexity, and needs of the organization. Establish the
processes, procedures, and tools necessary for the effective operation of the SOC

team.

With the development of this project, the foundations were laid for a proposal for
the future implementation of a SOC team for the Municipal GAD of the Canton of
Cuenca, which, through the joint work of processes, human and technological
talent, structured roles, and hierarchies, will allow for the maintenance of
operations, monitoring, detection, and response to information security incidents
that may affect the institution, seeking tools compatible with those already

implemented within the municipal system to strengthen its cyber defense.

Palabras clave:
SOC (Security Operations Center), Cybersecurity, SIEM, EDR, Incident detection,
Incident Response, Municipal GAD.

Pagina 13 de 68



OBJETIVOS

OBJETIVO GENERAL

e Desarrollar un plan integral para la creacion y gestién de equipos de respuesta a
incidentes (SOC) en el GAD Municipal del cantén Cuenca, asegurando su
efectividad en la prevencidon, deteccién y respuesta a incidentes de
ciberseguridad.

OBJETIVOS ESPECIFICOS

e Analizar las mejores practicas para la creacién y gestion de equipos SOC en
organizaciones mediana-grandes.

e Disefar la estructura organizativa, las funciones y responsabilidades del equipo
SOC, considerando el tamafio, complejidad y necesidades de la organizacién.

e Establecer los procesos, procedimientos y herramientas necesarios para la

operacion efectiva del equipo SOC.
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1.INTRODUCCION

Los sistemas de informacion se encuentran en constante cambio. En las ultimas
décadas, tanto la tecnologia de la informacién como las amenazas contra la
seguridad han evolucionado de forma paralela [1]. La seguridad de la informacién
constituye un proceso fundamental y continuo que permite prevenir, proteger y
minimizar los ataques que podrian comprometer la confidencialidad, integridad y
disponibilidad de los activos de informaciéon de una organizacion [1]. Estos tres
principios son esenciales con el fin de preservar la confianza de los usuarios en los

sistemas de seguridad implementados por las empresas o instituciones.

En el ailo 2023, segln estudios realizados por Cybersecurity Ventures, se estimaron
aproximadamente 2.200 ciberataques diarios, esto equivale a que cada 39
segundos se presente un ataque [2]. Los sistemas de control industrial (ICS) de
Kaspersky registraron un descenso global en el porcentaje de ataques dirigidos a
tecnologia operativa, pasando del 34% en el primer semestre al 31% en el segundo.
Sin embargo, se reportd un aumento en los bloqueos de ataques maliciosos en
regiones como Europa Occidental (21,65%) y Europa Oriental (34,5%), mientras que

en Latinoamérica se evidencié una leve disminucioén, llegando al 39% [3].

Entre los tipos de ataque mas frecuentes se destacan el malware, con mas de mil
millones de variantes activas en 2023, y el ransomware, que presentd un
incremento del 95% durante el mismo afio. Asimismo, los ataques de phishing han
evolucionado significativamente gracias al uso de nuevas tecnologias como la
inteligencia artificial, lo que ha permitido a los ciberdelincuentes perfeccionar

técnicas como el vishing y el smishing [2].

La empresa Appgate reportd en 2023 un aumento del 77% en la cantidad de
incidentes a nivel global, siendo América Latina la region mads afectada. En
comparacion con 2022, el incremento regional fue del 60% [4]. Segun los ICS de

Kaspersky, Latinoamérica es una de las zonas con mayor riesgo en lo que respecta
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a ataques dirigidos a redes tecnoldgicas, donde predominan los scripts maliciosos y
las paginas de phishing. Paises como Ecuador, México, Nicaragua, Republica
Dominicana y Uruguay se encuentran dentro del top 15 de naciones con mayores
porcentajes de bloqueos de documentos maliciosos durante el segundo semestre

de 2023 [3].

En cuanto a Ecuador, se registraron mas de 12 millones de ciberataques en 2023. El
pais se posiciond en el quinto lugar a nivel mundial con mayor nimero de intentos
de phishing. Ademas, se observd un incremento del 50% en los ataques con
troyanos bancarios [5]. En 2022, la plataforma de tramites digitales perteneciente
al Municipio de Quito presentd un ciberataque tipo ransomware, el cual dejé fuera
de servicio al sistema temporalmente y afecté entre el 15% y 20% de la informacién

institucional [6].

Actualmente, uno de los componentes mas criticos en la estrategia de seguridad de
la informacién es el Centro de Operaciones de Seguridad (SOC), responsable del
monitoreo, deteccidén y respuesta ante incidentes relacionados con amenazas y
vulnerabilidades que afectan a la organizacion. EI SOC esta conformado por
profesionales especializados que supervisan los sistemas de red, identifican

comportamientos maliciosos y reaccionan ante ataques como malware y phishing

[7].

Para que el SOC funcione correctamente, es indispensable contar con procesos y
procedimientos bien definidos, que permitan gestionar los incidentes de forma
estructurada y medir su efectividad mediante indicadores y métricas (KPIs), con el

fin de minimizar los costos asociados a posibles brechas de seguridad [7].

El SOC combina personas, procesos y tecnologias para realizar un monitoreo en
tiempo real, analizar los incidentes y coordinar respuestas rapidas y efectivas.
Ademas, mantiene una colaboracion activa con otras areas de la organizacion, como
el departamento de TI, asegurando el cumplimiento de politicas y normas internas

de seguridad [7].
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Tradicionalmente, la arquitectura del SOC se basa en un modelo radial, en el cual el
sistema de gestion de eventos e informacion de seguridad (SIEM) actia como
nucleo central. Este nlcleo se conecta con otros componentes de seguridad como
evaluadores de vulnerabilidades, gestores de riesgos y cumplimiento, escaneres de
aplicaciones, sistemas de prevencién de accesos no autorizados o intrusiones,
herramientas de analisis de comportamiento de usuarios y dispositivos, soluciones

EDR y plataformas de inteligencia de amenazas [8].

En este sentido, y de acuerdo con lo previamente expuesto, la presencia de un
Centro de Operaciones de Seguridad dentro del GAD Municipal de Cuenca se
presenta como una solucién ante incidentes, amenazas y vulnerabilidades que
pudieran afectar a la corporacion. EIl monitoreo, deteccidn y respuesta ante estos
eventos permitird mantener la continuidad operativa y asegurar una imagen
institucional sélida en cuanto a su capacidad de proteger la informacion. Este
proyecto plantea la base estructurada para el establecimiento de dicho centro, con

miras a una implementacién futura por parte del GAD Municipal de Cuenca.
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2.DETERMINACION DEL PROBLEMA

Actualmente, cada persona dentro de una organizacidon puede representar un
eslabdn seguro o débil dentro del campo de la seguridad de la informacidn. El
ciberespacio, donde circula todo tipo de informacion, se ha convertido en uno de
los principales objetivos para los ciberdelincuentes. Los ciberataques, que son
cualquier forma de destruir, robar o alterar informacion mediante acceso no
autorizado a una red de datos, son considerado uno de los mayores riesgos globales.
Entre los ataques mas frecuentes se encuentran el malware, denegacién de servicio
distribuido (DDoS), la suplantacién de identidad, phishing, inyeccion de cédigo SQL,
el scripting entre sitios (XSS), entre otros tipos de riesgos que se presentan en la

red.

La Estrategia Nacional de Ciberseguridad reconoce la necesidad de implementar y
fortalecer las capacidades de ciberseguridad del pais. A pesar de algunos avances,
el indice nacional de ciberseguridad aun se encuentra por debajo del promedio
internacional, segun el estudio realizado por el BID y la OEA [9], Ecuador obtuvo
calificacion de 3.88 sobre 5 en su indice en ciberseguridad, siendo areas como la
respuesta ante incidentes marcada como punto critico. Esta estrategia se construye
sobre pilares como la ciberdefensa, la prevencion de ciberdelitos y el
fortalecimiento de la resiliencia institucional. Se enfatiza la importancia de la
gobernanza y la cooperacién internacional para salvaguardar los derechos digitales

de los ciudadanos y mejorar la confianza en el entorno digital.

La seguridad de la informacién es un campo enorme y esencial, con un gran impacto
en las empresas a nivel global y local. Se analiza el desarrollo histdrico de la
seguridad de la informacidn, partiendo desde una perspectiva amplia hasta llegar a
un enfoque especifico, destacando su importancia y alcance en el entorno digital

actual.

Pagina 18 de 68



A nivel mundial, la creciente interconexién de sistemas y el aumento en la
frecuencia de ataques han obligado a las organizaciones a adoptar soluciones mds
robustas, como los sistemas SIEM (Security Information and Event Management) y
el uso de herramientas basadas en automatizacién e inteligencia artificial. Los
cuales estan siendo implementados en entornos empresariales globales, con el
propdsito de perfeccionar la deteccidn y respuesta a los ataques a la informacion
[10]. Para asegurar el ciberespacio es necesario adoptar tecnologia avanzadas y
colaborativas a nivel global. Observamos que en el articulo [10] con la
implementacién de machine learning se obtuvo una reduccién significativa de falsos
positivos. Demuestra un rendimiento positivo, con tasa de deteccién alta y una

mejora de eficiencia de los analistas del SOC.

A nivel regional, los centros de operaciones de ciberseguridad (SOC) se han
convertido en estructuras fundamentales para la proteccidn de activos digitales. Un
estudio [11] presento un modelo analitico de SOC para distintos sectores, como
defensa, inteligencia y espacios comerciales. Esto permitié identificar areas criticas,

ajustar procesos y alcanzar mayores niveles de eficacia operativa.

En un contexto local, se ha observado que muchas organizaciones aun carecen de
procesos estructurados para detectar y responder a incidentes. En investigaciones
locales [12] observamos que la implementacién de SOC para monitorizar, detectar
y responder a incidentes de seguridad es esencial debido a que proporciona un
enfoque estructurado para la respuesta a incidentes y la mitigacion de amenazas.
Al momento de su implementacién se observd una mejora significativa en la
capacidad de respuesta a incidentes y coordinacién entre los distintos
departamentos. Reduciendo los tiempos de respuesta y mitigando las amenazas de

seguridad.

Por esta razén, este proyecto propone el disefio de un SOC para el GAD Municipal
de Cuenca, Enfocado en definir procesos, procedimientos, roles operativos, niveles
de escalabilidad y la jerarquia estructural necesaria para el funcionamiento

eficiente del equipo de seguridad. Este desarrollo busca establecer una base sélida
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que permita gestionar eficazmente los eventos e incidentes de seguridad de la

informacién que se presenten en la institucién.

Como parte de este enfoque, también se evaluaran opciones viables para la
integracion de un sistema SIEM, que permita correlacionar eventos y obtener
visibilidad en tiempo real. Cabe resaltar que, segun los antecedentes del GAD
Municipal, ya se han invertido en soluciones perimetrales y herramientas de
seguridad; por tanto, el siguiente paso logico es consolidar esas inversiones a través
de un SOC que potencie la detecciéon temprana y la respuesta efectiva ante

incidentes.
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3.MARCO TEORICO REFERENCIAL

Este capitulo presenta los fundamentos necesarios para comprender cémo se
estructura y opera un Centro de Operaciones de Seguridad (SOC). A lo largo de esta
seccidn se abordan conceptos clave, enfoques técnicos y normativos, asi como
modelos operativos y herramientas que respaldan la gestion de la seguridad de la

informacion.

El propdsito es reunir informacién relevante que permita aplicar buenas practicas
en laimplementacién de un SOC, tomando como base marcos tedricos reconocidos.
Se analizan aspectos esenciales como los roles del personal, los procesos y las
tecnologias requeridas para su funcionamiento. Esta base conceptual busca
asegurar que la propuesta planteada se ajuste tanto a los estandares

internacionales como a las necesidades especificas del GAD Municipal de Cuenca.
3.1 INVESTIGACION DOCUMENTAL

Esta seccidon se basa en una revisiéon documental que permitié reunir y analizar
informacién relevante sobre cdmo se estructuran, organizan y operan los SOC

(Centros de Operaciones de Seguridad).

A través de este analisis fue posible identificar elementos clave como los roles que
los conforman, los factores criticos para su implementacién y los aspectos que
garantizan su funcionamiento continuo. Esta recopilacién servira de base para
adaptar el disefio de nuestra propuesta del SOC a la realidad institucional del GAD

Municipal de Cuenca.

3.1.1 DEFINICION Y PROPOSITO DE UN SOC

Un Centro de Operaciones de Seguridad (SOC) es un area esencial dentro de
cualquier organizacion, es la responsable de gestionar la seguridad de la

informacién. Su principal funcién es la centralizacién y coordinacion de tareas
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esenciales como la monitorizacién, deteccién y respuesta ante incidentes de
seguridad [13]. De acuerdo con el Instituto SANS, un SOC funciona gracias a la
coordinacidn de personas, procesos y tecnologias avanzadas que permiten vigilar
de forma constante los sistemas y actuar ante comportamientos sospechosos. [14].
FortiGuard Labs lo describe como sectores estratégicos que solo responden ante
incidentes, sino que también se adelantan a posibles ataques gracias al andlisis
proactivo de amenazas. Este enfoque permite a los SOCs identificar patrones de
riesgo y dirigir los recursos hacia los puntos mas criticos, priorizando acciones en

funcién del nivel de amenaza. [15][16].

El SOC estd conformado por expertos en ciberseguridad y seguridad de la
informacién, quienes garantizan la supervision, analisis y salvaguarda de los
sistemas, redes y datos de la empresa contra posibles amenazas digitales [14]. Para
lograr esto, cuentan con herramientas como plataformas SIEM y herramientas de
anadlisis para supervisar en tiempo real la actividad de los sistemas y redes
institucionales. [15]. Este centro de operaciones es fundamental para minimizar
riesgos de seguridad, con la implementacion de controles efectivos y evitando que

ocurran brechas que puedan afectar a la empresa [16].

El objetivo principal de un SOC es resguardar los activos mas importantes de una
organizacién mediante la combinacién de procesos, tecnologia y personas, bajo una
estrategia coordinada [13]. Ademas, el SOC es fundamental para la minimizacién
los costos relacionados con violaciones de datos y robustece la seguridad de la
organizacién [16]. Facilitando la toma de decisiones estratégicas al ofrecer
informacién clara sobre el estado de la seguridad y las posibles vulnerabilidades.
[15]. Esto no solo protege la integridad de la informacién, sino que también
garantiza el cumplimiento de las regulaciones de seguridad y fortalece la capacidad

de la organizacion para mantenerse en operatividad frente a incidentes [14].

3.1.1 TRIADA: PROCESOS, PERSONAS,
TECNOLOGIAS

En esta seccion se presenta la triada fundamental, la cual se compone por la

estructura de un Centro de Operaciones de Seguridad (SOC). Misma que se
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encuentra conformada por tres elementos clave: procesos, personas y tecnologias.
Esta triada representa los pilares esenciales que permiten el funcionamiento
coordinado y efectivo de un SOC. El analisis de estos componentes busca ofrecer

una visidn panoramica inicial de cdmo se organiza y opera un SOC.

3.1.1.1 PROCESOS

La gestidon de los procesos permitira moldear el método de administracién de
actividades de los SOC, permitiendo estandarizar las actividades para una mejora
continua, de tal manera que facilite el entendimiento de las actividades a la

direccion, para contar con el apoyo corporativo y econémico [14].

Se presenta el concepto de cadena de valor, lo que permite la coexistencia de
instrumentos de politica, reglas de gestidn, procesos, procedimientos, entre otros,
lo que permite el entendimiento de las actividades que seran realizadas por cada

persona, debido a que se implementa de manera ordenada y jerarquica [15].

Para tener una mejora continua de los procesos, estos deberan presentar su debida
documentacién. Esto permitira observar indicadores de medicién y un mejor
analisis sobre la mejora de estos, lo cual permita tomar mejores decisiones sobre

los cambios que se deberian implementar a los procesos [16].

Es importante tener en cuenta que los procesos tienen como objetivo dar un
determinado servicio o producto a un area, por otro lado, los procedimientos son
ejecutados por un solo individuo y describen como esa persona tiene que realizar
esa actividad. Un proceso puede componerse de multiples procedimientos, pero

nunca al revés [14].

La Cisco systems propone procesos y procedimientos que pueden formar parte del

SOC:

e Gestion de servicios corporativos

Encargada de garantizar que los servicios de seguridad estén alineados con los

objetivos corporativos. Permite analizar las amenazas y los requerimientos
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primordiales de la organizacidn para priorizar los servicios. Ademas, se encarga de

la supervision del cumplimiento de estandares internos y externos [15].

e Gestion de incidentes de seguridad

Estd enfocado en la deteccidn, investigacién, mitigacién y respuesta ante
incidentes. Este es el servicio mas visible del SOC, debido a que es la reaccion ante
problemas cotidianos, para garantizar una respuesta eficiente ante diversos

eventos [16].

e Gestion de vulnerabilidades

Permite la identificacidon y mitigacién de los riesgos antes de que estos escalen a
grandes amenazas para la corporacion. Se incluye la busqueda de documentacién y
correccion de vulnerabilidades en sistemas, redes y aplicaciones. Con la finalidad de

mejorar los niveles de seguridad y minimizar la probabilidad de incidentes[15].

¢ Monitoreo de seguridad

Se encarga de la supervision continua de los eventos en tiempo real, para identificar
comportamientos inusuales. Estos pueden ser un indicador de actividades
maliciosas, lo que permite generar notificaciones automaticas al equipo de
seguridad con la ayuda de herramientas como plataformas SIEM y sistemas de

analisis [14].

e Gestidn de registros de auditoria

Encargada de la recoleccién y analisis de datos para implementar auditorias de
cumplimiento y analisis forense, mediante la identificacion de patrones de riesgo.
Basado en herramientas de normalizacion y andlisis de datos para la gestion del

aumento y diversidad de eventos de seguridad [15], [17].

¢ Inteligencia de seguridad
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Se encarga de combinar datos, servicios de reputacién global y bases de amenazas
para una prediccion ante posibles riesgos y de tal manera que permita una

coordinacidn de respuestas mas efectivas [15].

e Generacion de reportes de seguridad

Es el encargado de la comunicacién del estado de la seguridad a todas las partes
interesadas. Esto permite identificar dreas por mejorar y documentar respuestas

ante eventos criticos [18].

e Interconexién de procesos

Para que un SOC sea exitoso se debe a la orquestacion de estos procedimientos,
alinedndolos con las estrategias corporativas, de tal manera de asegurar una

respuesta eficiente ante cualquier eventualidad [17], [18].

3.1.1.2 PERSONAS

La tecnologia sola no puede afrontar el desafio de la seguridad de la informacion,
esta necesita estar acompanada de un personal capacitado dentro del SOC. Su
funcién es la protecciéon y defensa de la organizacién, los clientes y los activos

criticos. Los periodos en un SOC pueden resumirse en:

1. Fases de rutina prolongadas: Realizar revisiones de seguridad, auditorias, de
procesos, configuracion de tecnologias y capacitacion individual.

2. Fases de crisis cortas pero intensas: Dar una respuesta inmediata ante
incidentes cuando las alarmas se activan, requiere soluciones conscientes,

rapidas y efectivas bajo presion [15].

La capacitacién individual es un aspecto fundamental en el perfil de un analista del
SOC. Este conocimiento no se adquiere solo con ayuda de cursos o clases
impartidas, esta se refuerza mediante la implementacién de nuevos productos,

deteccidn de nuevas vulnerabilidades y el analisis de ataques emergentes [13].
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En tiempos de crisis, la comunicacién efectiva con otras areas es clave para la
solucion a incidentes de manera eficiente. Por ello, se debe trabajar en conjunto
con las personas, los procedimientos y las tecnologias para alinear la mision del SOC

con los servicios que demanda la organizacion [15].

Roles dentro del SOC

Los roles determinan las aptitudes requeridas para cumplir con los servicios del SOC.
Estos pueden encontrarse dentro del propio SOC o ser suministrados por otras

areas.

e Roles de liderazgo

Incluye al director y distintos niveles jerarquicos encargados de asignar 6rdenes al
equipo de trabajo, canalizando los esfuerzos para alcanzar los objetivos planeados

[13].

e Roles analiticos

Son el nucleo del SOC, abarcando la gestion de incidentes, vulnerabilidades,
monitoreo, investigacion forense e inteligencia de amenazas. Cada especializacion

aporta conocimientos especificos, fortaleciendo el SOC [13].

e Ingenieria de operaciones

Se encarga de la implementacién y mantenimiento de soluciones de seguridad
dentro del entorno TI. Requiere conocimientos especializados en integracion vy
configuracion de herramientas de seguridad, generalmente suministrados por

proveedores tecnoldgicos [18].

El SOC debe agruparse en cuatro ramas principales:

1. Operaciones: Identifica los servicios prestados y es el encargado de la gestion de
incidentes y vulnerabilidades. Involucra monitoreo, investigaciones y respuesta

a incidentes.
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2. Ingenieria de operaciones: Administra y configura equipos de seguridad dentro
de la organizacion.

3. Inteligencia de seguridad: Monitorea amenazas externas e intercambiar
informacién con organismos externos.

4. Gestion de soporte: En empresas grandes, esta area puede incluir servicio

técnico, gestores de proyectos y auditores.

3.1.1.3 HERRAMIENTAS

Las herramientas que se implementan en un SOC (centro de Operaciones de
seguridad) garantizan la vigilancia y deteccidn de amenazas. Debido a los avances
tecnoldgicos, es necesario mantener actualizadas las herramientas y manejarlas

correctamente para asegurar su efectividad [15].

Infraestructura de Redes

La red sobre la que opera el SOC define el alcance del monitoreo y las capacidades

de respuesta ante los incidentes. Se consideran tres entornos basicos.

e Red interna: Resguarda sistemas criticos como bases de datos, aplicaciones y
servidores.

e Red externa: Conexién a internet y trafico de fuentes desconocidas, donde
ocurren intentos de intrusion.

e DMZ (Zona desmilitarizada): Segmento donde se alojan servidores publicos, con

reglas estrictas de cortafuegos [18].

En la investigacion [15] se recomienda la segmentacion de redes o seguridad
granular, que consiste en subdividir multiples redes para que cada una tenga un
propésito especifico. Esto permite contener posibles intrusiones, evitando que se

extiendan a otras partes de la red.

El uso de conexiones VPN y accesos remotos seguros es otro componente

importante. Estas deben contar con cifrado robusto y mecanismos de autenticacién
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confiables para garantizar que los accesos remotos comprometan la red de la

organizacién [15].

Sistemas de Gestidon y Monitoreo

SIEM (Security Information and Event Management): Recopilan registros,
generan alertas y ayudan a reaccionar de forma oportuna ante incidentes [18].

EDR (Endpoint Detection and Response): Permiten vigilar los equipos finales en
tiempo real, detectando comportamientos sospechosos o software malicioso

[15].

Seguridad de Red

Cortafuegos y listas de control de acceso (ACL), que filtran el trafico no
autorizado [18].

IDS (Sistemas de Deteccidn de Intrusiones): Identifican patrones anémalos en el
trafico de red [15].

IPS (Sistemas de Prevencién de Intrusiones): Actian de forma automatica,
blogueando las amenazas que hayan sido detectadas por el IDS o por

mecanismos propios [18].

Proteccion de Datos y Sistemas

DLP (Data Loss Prevention): Detecta y bloquea intentos de fuga de informacién
[18].
Escaneres de vulnerabilidades: Identifican y priorizan fallos en software y redes

[15].

Automatizacion y analisis avanzado

SOAR (Security Orchestration, Automation, and Response): Automatiza flujos de
trabajo y respuestas ante incidentes [18].
Analisis de Big Data: Identifica patrones de ataques basados en datos histéricos

[15].
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3.1.1.4 GESTION DE SERVICIOS
CORPORATIVOS

Estos procesos se asignan a servicios de tecnologias de la informacién (Tl), que

pueden estar basados en algln tipo de practica para realizar esta accién, de tal

manera de integrar seguridad en las operaciones corporativas, garantizando el

funcionamiento de todos los sistemas con altos estandares de proteccion.

Gestion de eventos: administracién y monitoreo de auditorias de los dispositivos
de red vy sistemas informaticos, de tal amanera de proporcionar una mayor
seguridad [15], [17].

Gestion de incidentes: implantado y ejecutado por soporte técnico,
administracion de servidores y otras areas operativas que manejen
infraestructura tecnoldgica [17].

Gestion de problemas: identificar los inconvenientes desde la raiz que generan
los incidentes[17].

Gestion de vulnerabilidades: puede ser implementado por el area operativa de
Tl, instalacion de parches, resolucion de defectos reportados, analisis de
seguridad de los equipos que se encuentran administrando [15].

Algunos SOCs tienen a su cargo el manejo de plataformas tecnolégicas, donde se
implementan los procesos de gestion del cambio, gestidn de configuraciones,

gestion de versiones [17].

3.1.1.5 GESTION DE SERVICIOS DE
SEGURIDAD

Abarca actividades generalmente asociadas a la deteccidén, investigacion,

contencidn y respuesta ante incidentes que se encuentren relacionados, siendo

este el servicio mas visible del SOC debido a la reaccién que el mismo tendra ante

los incidentes presentados cotidianamente, garantizando una respuesta eficiente

[17].
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e Definicién y estandarizacién para el desarrollo de procesos o procedimientos:
establece quienes son los involucrados y como se desarrollardn y aprobaran
nuevos documentos [19].

® Procesos de medicién y soporte: recoleccion de métrica de los procesos y
solucién de los reportes periddicamente([8].

® Procesos de mejora continua: tiene la finalidad de implementar mejoras a partir
del andlisis de los indicadores de rendimiento [8], [19].

® Proceso de entrega de servicios de seguridad: como los usuarios acceden a los
servicios [15], [17].

o Gestidn de tiques.
o Proceso de auditoria y soporte de cumplimiento.

® Procesos como capacitaciones de la persona, continuidad de operacién y
procesos de recuperacion a desastres conforman el mismo agrupamiento de

procesos|8].

Los procesos de gestion de proveedores y de reporte financiero y operacional se

encargan de informar a los directorios e interesados sobre los aspectos de estos.[8].

3.1.1.6 INGENIERIA DE SERVICIOS DE
SEGURIDAD

Procesos asociados al mantenimiento de plataformas tecnoldgicas, cuestiones
como cambios en versiones de actualizaciones pueden tomar relevancia, pero el

riesgo que implican operacionalmente y el impacto que pueden generar [13].

* Procesos de administracién de ciclo de vida: analizar, planificar, despliegue,
prueba y remocion de productos electrénicos.

e Proceso de gestidon de versiones, migraciones y configuraciones: establecer
pasos y correctas practicas para migraciones o actualizaciones en sistemas y

dispositivos.
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3.1.1.7 OPERACION DE LOS SERVICIOS DE
SEGURIDAD

Esto contiene el proceso y procedimientos para el mantenimiento de los sistemas

de informacién utilizada por el SOC [13].

* Proceso de monitoreo de sistemas: identificar problemas que impidan alcanzar
el nivel del servicio que deseamos entregar.

* Proceso de licenciamiento: identificar licencias proximas a caducar.

* Proceso de mantenimiento de la plataforma: dar soporte a la plataforma
tecnoldgica y a aplicaciones que se utilice dentro del SOC.

* Proceso de gestidon de contenido: creacion de reglas, casos de usos, alertas,
filtros y monitores presentes del software que se encontrara funcionando como

SIEM.

Segun el informe de FortiGuard Labs, los procesos dentro de un SOC deben
evolucionar para abordar tacticas avanzadas como el uso de herramientas NDR y la
creacién de mapas de calor TTP basados en MITRE ATT&CK. Estos procesos ayudan
a priorizar amenazas, reducir tiempos de respuesta y mejorar la precisiéon en la

deteccién[15].

3.1.2 ESTANDARIZACION

La implementacion de un Centro de Operaciones de Seguridad (SOC), requiere
alinearse con normativas y marcos reconocidos internacionalmente, que sirvan de
guia para asegurar la proteccion de la informacion y una gestion eficaz de los

incidentes. Algunos de los marcos mas relevantes son [13]:

ISO/IEC 27000 Gestion de la Seguridad de la Informacion.

La ISO/IEC 27000 establece las bases para desarrollar y sostener un Sistema de
Gestion de Seguridad de la Informacién (SGSI), fundamental para un SOC. Bajo una

serie de procesos, como [13]:
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e La formulacién de politicas y procedimientos que guien la gestion de la
seguridad.

e La clasificacion y gestion de los activos de informacion.

e Llaidentificacidn y tratamiento de los riesgos de la seguridad.

e La implementacidon de planes de proteccién de la empresa contra posibles

amenazas.

De esta manera se asegura que las operaciones del SOC se alineen con los criterios
de confidencialidad, integridad y disponibilidad, garantizando una proteccién

correcta frente a posibles amenazas.

NIST Enfoque para la Mejora Continua de la Ciberseguridad

El NIST proporciona un modelo para gestionar la ciberseguridad en una
organizacién, basdndose en los cinco pilares fundamentales: identificar, proteger,

detectar, responder y recuperar. Para un SOC, esto implica [13]:

e Monitorear de forma constante los sistemas para identificar posibles amenazas.
e Responder rdpidamente ante incidentes para minimizar su impacto.
* |Implementar procesos de recuperacidn para restaurar rapidamente los servicios

afectados.

Este ciclo de mejora continua permite que el SOC se adapte de forma dindmica a las

amenazas emergentes y evolucione con los cambios tecnoldgicos.

ITIL (Information Technology Infrastructure Library)

ITIL es un marco ampliamente adoptado para la gestion de servicios de Tl, que

también es aplicable a la seguridad. Su implementacién en un SOC ayuda en [13]:

® Integrar los procesos de seguridad en los servicios de TI.

e Definir procedimientos claros para escalar y resolver incidentes criticos de
seguridad.

e Mejorar la eficiencia operativa mediante un enfoque basado en la calidad y la

mejora constante.
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COBITS5 para la Seguridad de la Informacion

El estdndar COBITS establece una conexidn directa entre los objetivos de seguridad

y las metas. Su aplicacion dentro de un SOC implica [13]:

e Alinear las estrategias de seguridad con los objetivos estratégicos de la
organizacién.

e Evaluar de manera continua los riesgos y asegurar el cumplimiento de las
normativas.

e Medir el desempeno del SOC con indicadores clave de rendimiento (KPI) que

permitan optimizar los recursos y la efectividad del centro.

3.1.3 TECNOLOGIAS EMERGENTES

Sistemas AIS

Los sistemas Inmunes Artificiales son herramientas computacionales disefiadas a
partir del sistema inmunolégico humano. Estas técnicas copian los mecanismos
como la identificacién y neutralizacidon de enfermedades, aplicandolos al ambito de
ciberseguridad. Su funcionamiento se basa en aprender y adaptarse de manera
continua, esto permite identificar patrones inusuales y responder a amenazas
emergentes. Esta tecnologia estd basada en la capacidad bioldgica de distinguir
entre lo propio y lo externo, aplicando este principio para detectar anomalias en los
sistemas digitales. Integran enfoques avanzados, como la deteccién de sefiales de
peligro, para reforzar su capacidad de reaccionar ante situaciones que podrian

representar riesgos potenciales (Falowo et al., 2024).

Inteligencia general artificial

El AGI se define como un sistema avanzado capaz de aprender, comprender y
aplicar conocimientos de manera auténoma en diversas areas sin requerir una
supervision constante. En la ciberseguridad, la AGI ofrece una manera de potenciar
significativamente las capacidades de los sistemas inmunes artificiales (AIS),

permitiendo detectar patrones complejos con mayor precision y reducir errores
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como falsos positivos o negativos. Su capacidad para analizar datos, comprender
texto, y adaptarse rapida y continuamente a nuevas amenazas resulta util para
optimizar el funcionamiento de los SOCs. A pesar de la etapa inicial de AGI de su
desarrollo, su utilidad en la funcionalidad de los AlS es una apuesta prometedora

en las estrategias de defensa digital [16].

Ndr (network detection and response)

La tecnologia NDR permite observar y reaccionar ante actividades sospechosas en
redes internas mediante el uso de analisis sofisticados. Esta solucién identifica flujos
de trafico inusuales asociados a posibles ciberamenazas y ofrece métodos

automaticos para responder y manejar riesgos de manera inmediata[15], [16] .

Sandboxing

La técnica de sandboxing implica la evaluacién de programas o archivos en un
espacio virtual seguro, disefado para observar su funcionalidad. Este método ayuda
a descubrir actividades maliciosas en aplicaciones nuevas o sospechosas sin riesgo

para los sistemas reales [17].

Mapas de calor ttp basados en mitre att&ck

Los mapas de calor basados en MITRE ATT&CK destacan tacticas y métodos
frecuentes de adversarios. Al visualizar estas técnicas, las organizaciones pueden
priorizar sus defensas y ajustar estrategias de respuesta ante las amenazas mas

recurrentes [15].

Analisis de indicadores de compromiso (iocs)

El uso de indicadores de compromiso ayuda a detectar brechas de seguridad
mediante la identificacién de elementos como URLs o archivos maliciosos. Este

analisis facilita la contencion rapida de amenazas en etapas iniciales.
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ElasticStack (elk)

Una de las tecnologias mas utilizadas en SIEM modernos, permite la recoleccidn,
transformacion y visualizacién de registros de eventos. La implementacién de ELK
en laboratorios virtuales, como se describe en [20], permite simular y analizar

ataques reales, mejorando la capacidad de deteccién de los SIEM.

Sysmon y winlogbear

Herramientas destacadas para capturar eventos del sistema y enviarlos al SIEM para

analisis avanzado.

3.2 ANALISIS COMPARATIVO

En esta seccién se comparan los diferentes enfoques de disefio, implementacién y

operaciones de SOCs, analizando dos modelos referenciales.

3.2.1 SOC CORPORATIVO EN FIRMA DE
CONSULTORIA.

Este modelo, basado en el disefio desarrollado por [14], propone el SOC con
caracteristicas bien definidas, perfiles técnicos especializados y una clara estructura
jerarquica. Se basa en estandares internacionales como ISO 27001 y se centra en

grandes empresas.

e Ventajas: Madurez estructural, claridad en roles, formalizacién de procesos y
escalamiento.
e Desventajas: Altos costos de implementacidn y mantenimiento; dependencia de

personal altamente calificado.

3.2.2 SOC BASADO EN HERRAMIENTAS DE
CODIGO ABIERTO

La propuesta de [8] muestra la viabilidad de la introduccion funcional de SOC,
utilizando tecnologias de bajo costo, como las herramientas flexibles de pila,

docker, suricata y alarma gratuita.
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e Ventajas: Reduccion de costos, independencia de licencias comerciales,

escalabilidad técnica.

e Desventajas: Requiere personal capacitado en software libre y una

infraestructura base sdlida.

3.3 ENTREVISTA CON EXPERTOS

Como parte del enfoque cualitativo, se realizé una entrevista al encargado de la
infraestructura del GAD Municipal de Cuenca con el objetivo de entender las

capacidades actuales y limitaciones para la implementacién de un SOC.

3.4 ANALISIS DE RESPUESTAS

Riesgos e Incidentes Identificados

e El problema mas recurrente que se identifica es el phishing debido a la falta de
capacitacién del personal.

e Se identifica la necesidad de proteger el entorno fisico debido a incidentes de

seguridad fisica.

Recursos humanos y capacitacion

e Se registra la necesidad de personal exclusivo en ciberseguridad,

actualmente se depende del soporte de un software.

e No se dispone de un plan de capacitacién ni de contratacion especifica para

roles del SOC.

Herramientas y presupuesto

e Sedispone de presupuesto mixto, con posibilidad de combinar herramientas

comerciales y open source.
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Gobernanza y escalamiento

e Las decisiones criticas de seguridad no cuentan con participacion técnica

directa, todo recae en el director municipal y responsables por dependencia.
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4. ESTRUCTURA ORGANIZATIVA DEL
EQUIPO SOC

En el presente capitulo se abarca un estudio sobre el contexto institucional que
formard parte del proyecto del SOC. A la par de esto, se indagara sobre la
infraestructura tecnolégica de la institucion, junto a los sistemas de seguridad
implementados, con el fin de tener un mejor encaminamiento hacia los

requerimientos reales del GAD Municipal de Cuenca.

Al evaluar el tamafio y la complejidad del grupo de empresas que forman parte de
este proyecto, se pudo observar que actualmente cuentan con firewalls, tecnologia
Check Point y un sistema EDR como parte de sus métodos de seguridad.
Considerando esta base ya implementada, el enfoque del proyecto se orienté hacia
el monitoreo de los eventos de seguridad que se presenten, integrando la operacién

de estos elementos dentro del SOC.

Teniendo todo esto en cuenta, se definiran los roles y la jerarquia del equipo SOC,
junto al proceso de escalamiento a aplicar en caso de que se presente un incidente
de seguridad. Adicionalmente, se presentaran las opciones de herramientas a
implementar dentro del centro, asi como un horario operativo establecido para el

funcionamiento del equipo y sus componentes tecnolégicos.
4.1 ANALISIS ORGANIZATIVO

Para la planificacion de este proyecto, es necesario realizar un analisis previo del
estado actual y el tamafio de la organizacién, ya que esto permitirda moldear el
proyecto de forma adecuada a los requerimientos reales del GAD Municipal de

Cuenca.

Una vez estudiado el contexto corporativo, resulta indispensable comprender con

claridad el despliegue de la infraestructura de red institucional, asi como los
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sistemas de seguridad actualmente implementados. Este entendimiento permitira

definir una base solida sobre la cual desarrollar la estructura del SOC.

4.1.1 EVALUACION DEL TAMANO Y COMPLEJIDAD
DE LA EMPRESA

El GAD Municipal del Cantdn Cuenca, junto a las empresas ETAPA EP, EMOV, EMAC
EP, FARMASO, Bomberos Cuenca, Registro de la Propiedad, Consejo de Seguridad
Ciudadana Cuenca, Hospital Municipal de Cuenca, EMURPLAG EP, EMUCE EP,
EMUVI EP, GUARDIA CIUDADANA DE CUENCA, Fundacion Turismo Cuenca, CORPAC,
EDEC EP, Fundacidn Bienal de Cuenca. Mediante el presente proyecto de titulacion
buscan centralizar y monitorear la seguridad de la informaciéon dentro de este

ambito municipal.

En base a lo antes mencionado se define un alcance con la centralizacion de una
futura instalaciéon de centro de monitoreo centralizado, adicionando una mayor
atencidén en la deteccién y mitigacién de ataque de phishing, siendo estos los dos
puntos mas vulnerables de las empresas. Esto es debido a que este grupo de
empresas municipales adquirieron nuevos equipos de seguridad, afrontando
limitaciones como la ausencia de herramientas de monitoreo y seguridad como las
antes mencionada. Esto impide tener una visidén en tiempo real del estado de la

seguridad de los sistemas, lo que reduce la capacidad de respuesta ante incidentes.

Este proyecto incluird 17 de las 24 empresas municipales, siendo enfocada a las que
manejan una mayor concentracion de volumen de trafico de datos y servicios,
representando esto una mayor necesidad para el control y monitorio continuo de

los sistemas, sus datos y servicios.

Las complejidades presentadas por el momento son las diversidades tecnolégicas
en sus estructuras de red, aunque esta se encuentre segmentada estas tecnologias
pueden diferenciarse en versiones, marcas, configuraciones, puertas traseras e
incluso vulnerabilidades. Se tiene en cuenta que al ser empresas municipales estas

se encuentran trabajando bajo la red que provee ETAPA EP, es decir que no cuentan
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con un segundo ISP de respaldo en caso de fallas de servicio, adicionando la falta de

un servidor de backup.

Esto no solo se debera enfocar en monitoreo y en la deteccion de amenazas, se
debe implementar una concientizacion al personal sobre los riesgos que pueden
tener la informacién del usuario corporativo y de los clientes en caso de algun
ataque, en estos casos siendo los mas mencionados los intentos de phishing hacia

las entidades municipales.

4.1.2 ESTRUCTURA DE LA RED DEL GAD
MUNICIPAL

La infraestructura de red del GAD Municipal de Cuenca estd disefiada para
garantizar una conectividad eficiente y segura entre sus distintas dependencias y
servicios. Su estructura se basa en un data center principal, que centraliza los
servidores criticos y los sistemas de gestidn institucional. De esta manera, la red se
distribuye a través de una serie de switches y firewalls, cuales regulan el trafico de
datos y salvaguardan la seguridad perimetral. Esta distribucion permite mantener
la conectividad de diversas empresas municipales y dependencias, tanto de manera
interna como externa, segmentdndola en una red publica, siendo destinada para
servicios abiertos a la ciudadania. Aplicando una red privada la cual es dedicada a la
gestidn internay los sistemas administrativos. En la llustracidn 1, se puede apreciar

un croquis del sistema de red que se encuentra presente en el GAD Municipal.
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llustracion 1 Replica simulada de la estructura de red

Para realizar una estrategia de modernizacién y expansion de la infraestructura de
la red corporativa, se plantea el uso de un nuevo data center que servira como
backup, mismo que se encontraria ubicado en la estacién central del tranvia. Esto
permitird una mejora en la disponibilidad y redundancia de los servicios digitales,
atomizando la toma de decisiones, gestidn de informacion y fortalecimiento de la

ciberseguridad a la municipalidad.

4.2 ESTRUCTURA ORGANIZATIVA PROPUESTA

Al haberse evaluado el tamaiio y la complejidad del proyecto, se definiran los roles
que formaran al equipo SOC, de tal manera que se establecerdn las
responsabilidades de cada integrante. Con esto se asegurara que cada miembro se
encuentra con su debido proceso definido, permitiendo actuar con mayor agilidad
y caridad frente a los diferentes eventos de seguridad que puedan presentarse. La
estructura presentada buscard optimizar la coordinacién y eficiencia operativa
dentro del centro de seguridad, facilitando la deteccion, el andlisis, escalamientos y

la resolucion de incidentes de una manera mas ordenada y oportuna.
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4.2.1 ROLES PRINCIPALES

A continuacion, se definirdn los roles presentes dentro del equipo SOC, detallando
la funcidn especifica que cumple cada uno dentro de la operacion del centro. Esta
identificacion permite establecer una estructura clara de responsabilidades,
facilitando la asignacion de tareas, la comunicacién interna y la eficacia en la

respuesta ante incidentes de seguridad.

4.2.1.1 COORDINADOR DEL SOC

Esta persona serd quien liderara y gestione el equipo, garantizando que el centro
de operaciones se mantenga operando de manera eficiente. El encargado sera el
responsable de definir una estrategia de seguridad que se encuentre alineada con
los objetivos del GAD Municipal de Cuenca. En este rol se gestionaran los
presupuestos y la adquisicion de nuevas herramientas para el uso dentro del SOC.
Por ultimo, realizard supervisiones de la gestién de los incidentes y el cumplimiento
de las normativas de seguridad establecidas, garantizando la ejecucién de procesos

de cumplimiento y auditorias.

4.2.1.2 ANALISTA NIVEL 1 (MONITOREO Y
DETECCION)

Este rol se encargara del proceso de monitoreo de seguridad, donde se supervisara
en tiempo real las alertas generadas por el SIEM y otras herramientas de monitoreo.
En el momento de que una alerta sea detectada, el encargado debera identificar y
calificar la amenaza segun su criticidad. Antes de que produzca un escalamiento de
incidente se debera realizar un analisis previo, de tal manera de descartar un falso
positivo. Esto asegurara que se cumpla con un proceso de calificacion vy
escalamiento segun criterios preestablecidos para la determinacién de la severidad

del evento.
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4.2.1.3 ANALISTA NIVEL 2 (INVESTIGACION Y
RESPUESTA)

Este rol serd el responsable del proceso de investigacién de incidentes de seguridad,
se encargara del andlisis de los registros de actividad (logs), trafico de red y
comportamiento andmalo de los usuarios. Se aplicaran aun procesos de analisis
forense mediante el uso de herramientas de almacenamiento, revision de disco y

un analisis del trafico de la red para definir el origen y alcance de la vulnerabilidad.

El analista nivel 2 se encontrara encargado de la contencién y la mitigaciéon de
amenazas, ejecutando procesos de respuesta ante incidentes mediante Ia
aplicacion de medidas correctivas y recomendaciones post-incidentes,
adicionalmente, desarrollara reglas y alertas que facilitaran la deteccién de futuras

amenazas.

4.2.1.4 ANALISTA NIVEL 3 (HREAT HUNTER)

El Threat Hunter se encargara de la identificacion de amenazas persistentes
avanzadas APT y ataques dirigidos directamente a la estructura municipal. Debido
a la constante evolucién de las amenazas, este rol tendrd la responsabilidad del
proceso de inteligencia de seguridad, mediante el uso de fuentes internas y

externas para la investigacion de tacticas, técnicas y procedimientos de ataque.

Adicionalmente se aplicardn procesos de simulacién de ataques, permitiendo
evaluar la seguridad actual con la ayuda de entornos controlados. Esto permitira la
capacitacién de los miembros del equipo SOC para el cumplimiento de los procesos
de reglas avanzadas y la mejora de detecciones basadas en el comportamiento de

amenazas.

4.2.1.5 INGENIERO DE SEGURIDAD

Este rol se encargara de la gestidn de la infraestructura del SOC, incluyendo tareas
como la configuracion y mantenimiento del hardware y software de seguridad.

También serd quien lleva a cabo la implementacion de actualizaciones y parches de
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seguridad, garantizando la proteccion de los sistemas contra vulnerabilidades

conocidas.

El encargado de este rol liderara las pruebas de seguridad y pentesting, asegurando
que se cumplan los estdndares de proteccion esperados por los parches y
actualizaciones realizadas. Por ultimo, optimizara las herramientas de deteccién,

garantizando el correcto funcionamiento entre la correlacién de eventos.

4.2.1.6 RESPONSABLE DE RESPUESTA A
INCIDENTES CSIRT

El responsable de Respuesta a Incidentes es el encargado en gestionar los ataques
cibernéticos criticos, realizard la tarea de coordinar con los demas equipos para
mitigar los efectos del ataque. Sera el encargado del desarrollo de los planes de
contingencia y continuidad operativa de los servicios del GAD Municipal, mediante
la implementando procesos de contencién y mitigacidon para la minimizacién del
impacto antes de la erradicacion de la amenaza. También serd el encargado del
proceso de erradicacién y recuperacion, garantizando que los sistemas afectados

sean restaurados correctamente y eliminando cualquier rastro de la amenaza.

Al finalizar la recuperacion de la informacién y el servicio de los equipos se
implementara un proceso de post-mortem y aprendizaje, donde se evaluara lo
ocurrido para plantear mejoras en los planes de seguridad y tomas de decisiones,
con la finalidad de reducir tiempos y vulnerabilidades futuras. Este rol tendra la
potestad de informar los incidentes a la Direccidén de TICs y la Alcaldia en caso de

una crisis de seguridad critica para la empresa.

4.2.1.7 ENCARGADO DE CUMPLIMIENTO Y
AUDITORIA

En este rol el responsable estard a cargo de las auditorias de los procesos de
seguridad, con la finalidad de evaluar el cumplimiento de las normativas vy
regulaciones bajo directrices internacionales. Mediante auditorias periddicas se

verificara la eficiencia y seguridad de los procesos del SOC, permitira la gestion de
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la documentacién de informes, politicas y procedimientos de seguridad, con la

finalidad de cumplir los estandares establecidos.

Esta persona mantendrd actualizado los marcos regulatorios, mediante la
alineacion de politicas y procedimientos con estandares internacionales.
Adicionalmente se validara el desempeiio de los controles de seguridad en funcién

de los eventos detectados.

4.2.2 FLUJO DE TRABAJO Y ESCALAMIENTO

En esta seccidn se especificara el proceso que tendra la gestion de los incidentes de
seguridad dentro del SOC, desde su momento de deteccién inicial hasta su
resolucidn final, con la finalidad de asegurar un flujo de trabajo claro y bien definido
para cada uno de los roles involucrados. Adicionalmente se determinaran los casos
para realizar un escalamiento a niveles superiores, segun su criticidad y capacidad
de resolucion del equipo de nivel inicial. De esta manera se busca establecer una
respuesta organizada y efectiva ante la presencia de cualquier evento de seguridad

gue puede comprometer la operatividad del GAD Municipal de Cuenca.

4.2.2.1 PRIMER NIVEL: DETECCION Y
MONITOREO

Responsable: Analista Nivel 1.

Las funciones basicas de este nivel incluiran el monitoreo de eventos ante cualquier
alerta emitida por el SIEM o el EDR. El analista realizarad una clasificacién inicial de
los incidentes, con la finalidad de descartar falsos positivos, eventos severos o de
alto impacto. Adicionalmente aplicarad respuestas basicas como el bloqueo de IPs
maliciosas, negacidn de acceso sospechosos y contencidon de malware. En caso de
gue el incidente requiera un mayor analisis o acciones de mitigacidn se escalard a

segundo nivel.
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4.2.2.2 SEGUNDO NIVEL: INVESTIGACION Y
RESPUESTA

Responsable: Analista Nivel 2.

Este nivel se encargara de realizar un analisis mdas detallado de los ataques
escalados, mediante la revision de logs, correlacién de eventos y datos de
almacenamiento. Se mantendrd el contacto con diferentes areas para la mitigacion
del ataque. En caso de que el evento sea critico o de alto impacto, se escalard al

tercer nivel.

4.2.2.3 RESPUESTA AVANZADA Y
CONTENCION

Responsable: Analista Nivel 3 (Threat Hunter).

Este nivel serd responsable de la identificacién de ataques avanzados y amenazas
persistentes. En caso de ataques de mayor impacto, como filtraciones de datos o
ataques internos, el personal encargado gestionara la contencion de la amenaza.
Mantendra coordinacién con el responsable de Respuesta a Incidentes (CSIRT) para

una mejor toma de decisiones estratégicas.

Si es necesario, el caso se escalard al coordinador del SOC para la intervencién de la

Alta Direccion.

4224 GESTION ESTRATEGICAY
DECISIONES CRITICAS

Responsable: Responsable de Respuesta a Incidentes (CSIRT).

Este rol evaluard la necesidad de notificar a organismos externos o a la Alta

Direccién, dependiendo del impacto del ataque en la organizacion.

Si la amenaza afecta los servicios criticos del GAD Municipal, podra declarar un
estado de crisis y aplicar protocolos de recuperacion para restaurar la operatividad

del sistema.
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IIVERSIDAD POLITECNICA

SALESIANA

¢ Monitoreo del SIEM y deteccién de alertas.
¢ Incidentes menores como falsos positivos o intentos fallidos.
el o Escalamiento en caso de compromiso a la seguridad de la informacién./

e )
* Analisis mas avanzado de eventos reales.

¢ Ataques detectados a la infraestructura.
| igacio . . s sye
St e Escala cuando el ataque afecte la informacién de una manera critica.

¢ Ataque de mayor impacto que se encuenten en curso.

¢ Se escala en caso de que se presente filtracion o compromiso de la
informacion.

¢ Notificara que existe una crisis de seguridad con impracto institucional
Gestion de a las diferentes entidades.

estratégica y
decisiones criticas

llustracion 2 Resumen de la Jerarquia en Caso de Incidentes

Analista Nivel 1 (Monitoreo y
Deteccién)

Responsable de respuesta a Analista de Nivel 2

incidentes CSIRT (Investigacion y respuesta)

—_— Director TICs — Coordinacién del SOC Ingeniero de seguridad il S DL

Hunter)
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llustracion 3 Resumen Jerdrquico de la Estructura del SOC

En la llustracidn 2 se presenta la jerarquizacién de los incidentes de seguridad en

funcion de su complejidad y criticidad sobre el sistema. Asimismo, en la llustracién
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3 se detalla la estructura jerarquica mediante la cual se comunicara cada evento,

junto con los roles especificos que intervendran dentro del SOC durante su gestion.

4.3 COBERTURA HORARIA

Para garantizar respuestas efectivas ante incidentes de seguridad, en el SOC del
GAD Municipal de Cuenca se planteard un esquema de cobertura horaria
optimizada, en el cual se combinara el uso de herramientas de monitoreo y
seguridad las 24 horas del dia, los 7 dias de la semana, con la presencia de personal

en turnos de 8 horas diarias, junto a un modelo de rotacién fuera del horario laboral.

4.3.1 MONITOREO 24/7 MEDIANTE EL USO DE
HERRAMIENTAS

Sistemas como SIEM, EDR, IDS y Firewalls operardan de manera continua, sin
interrupciones. Estas herramientas permitiran el analisis y deteccién de eventos en
tiempo real, generando alertas en eventos fuera de lo normal. Ademas, se
establecera un sistema de notificaciones que informe de inmediato a los técnicos

encargados en caso de que ocurra un evento relevante.

4.3.2 TURNOS DE OCHO HORAS DIARIAS

El personal asignado al SOC trabajara en jornadas de ocho horas diarias, conforme
a las politicas internas del GAD Municipal. Durante estos turnos, cada miembro del
equipo debera cumplir con sus procesos, roles y tareas asignadas, validando alertas,
respondiendo a incidentes, registrando hallazgos y manteniendo actualizado el

monitoreo del entorno.

4.3.3 ATENCION ROTATORIA FUERA DEL HORARIO
LABORAL

Fuera del horario laboral, se designara un técnico de manera rotativa para la
atencidn de las notificaciones de incidentes recibidas. En caso de que se genere un
incidente, el técnico deberd atenderlo de inmediato se establecera una rotacion

entre los miembros del equipo para que, de forma alternada, exista siempre un
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técnico disponible ante cualquier incidente que requiera atencion urgente vy, si es

necesario, escalarlo segun el protocolo establecido.

44 HERRAMIENTAS Y TECNOLOGIAS

Para implementar el Centro de Operaciones de Seguridad (SOC) en el GAD
Municipal de Cuenca, se han evaluado multiples herramientas que permiten la
administracion de eventos, la identificacion y el manejo de incidentes, también la
seguridad de los correos electrdnicos. La seleccién de estas herramientas ha sido
analizada segun su habilidad para integrarse, su capacidad de crecimiento y su
precio, con la finalidad de asegurar una defensa sélida contra las amenazas

digitales.

4.4.1 SISTEMAS DE GESTION DE INFORMACION Y
EVENTOS DE SEGURIDAD (SIEM)

En el caso de los SIEM, se han considerado diferentes opciones que facilitan la
identificacidn y la relacién de eventos en tiempo real. Entre las mas destacadas

mencionamos:

e |BM QRadar que se destaca por incorporar inteligencia artificial y por su
habilidad para automatizar la correlacion de eventos, con precios anuales
entre $10,000 y $30,000, que fluctian dependiendo de la cantidad de datos
gue se deban procesar.

e Splunk Enterprise Security, que ofrece analisis en tiempo real y
automatizacion avanzada de alertas, con una tarifa que parte de los $150
por gigabyte procesado al dia, lo cual puede elevar el costo anual
significativamente en entornos con alto volumen de datos.

e LogRhythm SIEM es otra opcion efectiva en cuanto a automatizacion vy
analisis forense, con un costo aproximado de $20,000 por afio.

e Graylog Enterprise representa una alternativa econdmica. Ofrece una
version gratuita de codigo abierto y una version de pago con precios que van

de $1,500 a $5,000 anuales.
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Como alternativa alineada al entorno actual, se propone el uso de KUMA (Kaspersky

Unified Monitoring and Analysis Platform), cuyo rango de precios es mas accesible

(entre $3.000 y $7.000 anuales) y que presenta una integracion nativa con el EDR

de Kaspersky, ya existente en la instituciéon. Ademas, soporta multiples formatos de

logs como Syslog, CEF y JSON, lo que facilita la correlacion de eventos de distintas

fuentes.

En la Tabla 1 se puede visualizar una comparaciéon entre los diferentes SIEMs

propuestos segun el contexto empresarial y sus sistemas de seguridad actualmente

implementados.
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Tabla 1 Comparacion de los diferentes SIEMs propuestos
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4.4.2 SOLUCIONES DE DETECCION Y RESPUESTA
EN ENDPOINTS (EDR)

Para la proteccion de los dispositivos finales, se consideraron alternativas que

garantizan una defensa contra ataques informaticos.

e Kaspersky Endpoint Detection and Response (KEDR) brinda una seguridad
integral analizando los comportamientos y la informacién sobre amenazas.
Entre sus funcionalidades mas destacadas se encuentran el aislamiento
remoto de dispositivos y un andlisis forense detallado.

e SentinelOne basado inteligencia artificial para detectar malware y ataques
sin archivos, con un precio que fluctta entre $6 y S9 por dispositivo mensual,
lo que se traduce en un costo anual de entre $72 y $108 por dispositivo.

e CrowdStrike Falcon, que destaca por su andlisis continuo, tiene un precio
estimado que varia de $8 a $15 por dispositivo al mes, lo que equivale a un
gasto anual de entre $96 y $180.

e Fortinet FortiEDR se presenta como una opcién rentable, con precios que
van de S5 a $10 por dispositivo al mes, es decir, entre $S60 y $120 anuales
por cada unidad.

e Microsoft Defender for Endpoint, que se conecta con el paquete de
Microsoft 365, comienza en $5. 20 por usuario al mes dentro del plan de
suscripcion Microsoft 365 E5 Security, alcanzando aproximadamente $62

anuales por usuario.

4.4.3 SEGURIDAD EN CORREO ELECTRONICO

Para proteger el correo electréonico de ataques, se han considerado opciones que
mejoran la seguridad contra riesgos como phishing, software malicioso y ataques

especificos, entre las herramientas se analizaron:

e Microsoft 365 Defender, junto con Exchange Online Protection, brinda un
filtrado avanzado de amenazas y automatizacidon en las respuestas, con
precios entre los $2 a $8 por usuario cada mes, de acuerdo con el nivel de

proteccion que se elija.
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e Proofpoint Email Protection, cuyos costos se encuentran entre $30 y $50 por
usuario al afio, ofreciendo una defensa eficaz contra ataques complejos.

e Barracuda Email Security Gateway proporciona una proteccién amplia
contra spam, malware y fraudes de ingenieria social, con tarifas que oscilan
entre $1.50 y $4 por usuario mensualmente, lo que equivale a entre S18 y
$48 anualmente.

e Google Workspace Security, que refuerza la proteccidon en Gmail, ofrece un
filtrado avanzado de amenazas con precios que van de $6 a $18 por usuario

al mes, dependiendo del plan elegido.
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5.PROCESOS, PROCEDIMIENTOS Y
HERRAMIENTAS DE MONITOREO PARA
LA OPERACION DEL SOC

En esta seccidn se presentara la recomendacion de la herramienta de monitoreo de
eventos a utilizar dentro de la corporacion. Para ello, se consideran dos opciones
principales: por un lado, el uso de Dynatrace, el cual ya se encuentra con un
contrato vigente dentro de la institucidn, y por otro, la posibilidad de contratar un
SIEM especificamente orientado al monitoreo de eventos de seguridad, siendo en
este caso KUMA, debido a su alta compatibilidad con el EDR actualmente

implementado de Kaspersky.

Se expondran las ventajas y desventajas de ambas opciones, considerando el
contexto operativo y técnico previamente analizado en la empresa, con el objetivo
de seleccionar la solucién mas adecuada para garantizar la visibilidad y control de

los eventos relacionados con la seguridad.

Ademas, se detallardn los procesos y procedimientos operativos que cada
integrante del equipo SOC debera seguir, de acuerdo con el rol que desempeiie.
Esta estructura permitird que la respuesta ante incidentes se realice de forma
organizada y coherente, promoviendo una coordinacién efectiva entre los niveles
de andlisis y asegurando que cada evento sea tratado conforme a su criticidad. Esto
ayudard a mantener una respuesta coordinada y organizada, mejorando los

tiempos de reaccion y asegurando la continuidad operativa ante posibles amenazas.
5.1 HERRAMIENTA DE MONITOREO

Para fortalecer la vigilancia y el analisis de seguridad en los dispositivos finales del
GAD Municipal de Cuenca, se ha optado por priorizar el uso del EDR de Kaspersky
como herramienta principal de monitoreo. Esta solucidon ha demostrado ser efectiva

frente a amenazas avanzadas, ademas de ofrecer una integracion fluida con

Pagina 53 de 68



plataformas SIEM gracias a su compatibilidad con formatos de log como Syslog, CEF,

LEEF y JSON. Esto facilita su implementacién en arquitecturas de seguridad diversas.

En este sentido, también se podria considerar usar Dynatrace, que es compatible
con el EDR de Kaspersky, sobre todo por su habilidad para recibir registros en
formato Syslog, que es el formato que utiliza el EDR para el envio de sus datos. Esta
opcién es aun mas factible porque la institucién ya tiene Dynatrace en
funcionamiento, por lo que solo seria necesario configurarlo correctamente vy

activar la conexién para la obtencidn de registros.

No obstante, se detectd una limitacion técnica respecto a los registros del firewall
Palo Alto, puesto que estos no pueden ser procesados directamente por Dynatrace
sin una APl de integracidn o un proceso intermedio de adaptacion. Una opcidn seria
crear una solucion basada en una APl (como la de ChatGPT o similar) que reciba los
eventos de Palo Alto, los procese y los almacene en un servidor que funcione como
un respaldo. Aunque esta opcidn es posible, su complejidad y los requisitos de
mantenimiento son altos, ademas, no estdn enfocados directamente en la

deteccidon de amenazas o la correlacion de eventos como lo haria un SIEM.

Frente a esta situacidon, se recomienda como solucion principal el despliegue de
Kaspersky Unified Monitoring and Analysis Platform (KUMA), un SIEM que
comparte fabricante con el EDR implementado, lo que garantiza una integracion
directa y eficiente. KUMA tiene la capacidad de consolidar eventos desde multiples
fuentes, incluyendo Palo Alto mediante Syslog, brindando una visibilidad

centralizada de los incidentes de seguridad.

Entre sus beneficios se destacan:

e Compatibilidad nativa con Kaspersky EDR.
e Capacidad para almacenar eventos localmente, sin depender de la nube.
e Notificaciones automatizadas via correo o consola.

e Licenciamiento accesible y adaptable a entornos publicos.
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Ademas, al ya contar con licencias del EDR, el GAD podria negociar un paquete
conjunto, optimizando los costos y el soporte técnico. A diferencia de Dynatrace,
que estd mas enfocado en la observacion del rendimiento de servicios y
aplicaciones, KUMA cumple completamente con las funciones tipicas de un SIEM,
como la correlacion de eventos de seguridad, generacién de alertas, andlisis forense
y trazabilidad. Estas funciones son vitales para el SOC propuesto funcione
correctamente. Ademas, su modelo de licenciamiento es accesible y flexible, lo que
lo convierte en una opcidn ideal para una entidad publica como el GAD Municipal
de Cuenca, que necesita una herramienta confiable, centralizada y sostenible a

largo plazo.

Al analizar el caso en el cual, por decisiones internas, el GAD Municipal no opte por
la adquisicion del software KUMA, la institucion se veria limitada a realizar un
monitoreo bdasico de eventos mediante la herramienta Dynatrace. Sin embargo, al
no tratarse de una herramienta disefada especificamente para la gestidon de
eventos de seguridad como lo es un SIEM, Dynatrace presentaria limitaciones en la
deteccion de amenazas complejas, asi como en la capacidad de generar
correlaciones avanzadas de eventos. Por otra parte, esto podria derivar en el
incumplimiento de normativas como la deteccién y reporte de eventos, el andlisis
de incidentes y la correlacion de informacién relevante para toma de decisiones
descritas en la norma ISO/IEC 27035 [21]. La falta de un SIEM formal incrementaria
la dependencia en el analisis manual, lo que podria afectar negativamente los

tiempos de respuesta y aumentar la posibilidad de falsos positivos.
5.2 PROCESOS Y PROCEDIMIENTOS DEL EQUIPO SOC

A continuacion, se presentan los procesos y procedimientos que deberd cumplir
cada uno de los miembros del equipo SOC, los cuales han sido definidos en funcidn
de su rol dentro de la estructura operativa. Esta organizacidn permite que cada
integrante actue de forma eficiente ante la ocurrencia de eventos de seguridad,

siguiendo un flujo de trabajo claro y previamente establecido.
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Adicionalmente, en la llustracidon 4 se pueden visualizar los diferentes tipos de
eventos que podrian presentarse en la organizacion, los mismos que han sido
clasificados segun su nivel de criticidad. Esta clasificacion permite determinar hasta
qgué nivel deben escalarse los eventos, garantizando una respuesta proporcional al
impacto y facilitando la toma de decisiones por parte del equipo en cada fase del

incidente.

Objetivo Implementar un monitoreo dinamico, continuo y en tiempo real
para la identificacién de eventos presentes en las redes, equipos y
endpoints mediante herramientas como SIEM, EDR e IDS.

Responsable Analista de SOC Nivel 1

Procedimientos

e Supervisar continuamente el dashboard del SIEM.

e Detectar comportamientos anormales, como intentos fallidos de acceso o
conexiones a direcciones de listas negras.

e (lasificar los eventos como falso positivo o incidentes.

e Registrar en la bitdcora de eventos de seguridad y escalar segun la criticidad.

Tabla 2 PROCESOS DE DETECCION Y MONITOREO DE EVENTOS

Objetivo Confirmar los incidentes de seguridad mediante la revision de
registros, trafico de red y herramientas del sistema.

Responsable Analista de SOC Nivel 2
Procedimientos

e Analizar los logs del sistema, del SIEM y del endpoint.

e Revisar el trafico de la red.

e I|dentificar la ruta de infeccién o su fuente.

e Determinar el alcance e impacto.

e Documentar los hallazgos e implementar acciones para la mitigacion o

escalamiento.
Tabla 3 PROCESO DE ANALISIS E INVESTIGACION DE INCIDENTES

Objetivo Detener la propagacién de las amenazas para preservar la
integridad de los sistemas.
Responsable Analista de SOC Nivel 3 (Threat Hunter)
Procedimientos
e Aislar los equipos comprometidos.
e Restringir los accesos o credenciales comprometidas.
e Implementar reglas de firewall o bloqueos de proxy.

e Comunicar internamente el inconveniente a los responsables de sistemas.
Tabla 4 PROCESO DE CONTENCION Y RESPUESTA
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Objetivo

Responsable
Procedimientos

Eliminar la amenaza por completo y restablecer los servicios de
manera segura.
Analista de SOC Nivel 3 (Threat Hunter)

e Uso de herramientas forenses para verificar que no quede rastro del ataque.

e Reinstalar el sistema.

e Restaurar los datos a partir de los respectivos backups.

e Validar el funcionamiento y la conectividad segura antes de reincorporarlo.

e Documentar los hallazgos e implementar acciones para la mitigacion o
escalamiento.

Tabla 5 PROCESO DE ERRADICACION Y REPARACION

Objetivo

Responsable
Procedimientos

Evaluar el incidente ocurrido e implementar mejoras en el
protocolo y en el sistema de seguridad.
Responsable de Respuesta a Incidentes

e Elaboracién del informe con la linea de tiempo, causas raiz y fallas
detectadas.

e Modificar los pardmetros de deteccidn y correccion en el SIEM.

e Establecer nuevas normativas o politicas de acceso.

e Actualizar el plan de respuesta ante incidentes.

e |Implementar nuevas capacitaciones para el personal.

Tabla 6 PROCESO DE ANALISIS POST INCIDENTE

Objetivo

Responsable
Procedimientos

Garantizar que las actividades del SOC se encuentren alineadas con
normativas internacionales y politicas nacionales.
Oficial de cumplimiento y auditoria

e Auditorias periddicas de los procesos, registros y tiempos de respuesta.
e Validar que los controles estén basados en las normativas ISO.

e Implementar simulacros y documentar los incidentes.

e Emitir reportes a la direccion de TICs y al Coordinador del SOC.
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N UNIVERSIDAD POLITECNICA

# S/SALESIANA

Objetivo Establecer una atencion continua e inmediata mediante turnos
rotativos fuera del horario laboral.

Responsable Coordinador del SOC.
Todos los analistas SOC.

Procedimientos

Establecer un horario rotativo para jornadas nocturnas y fines de semana.

e Configuracién de alertas automaticas.

e Registrar todas las actividades de la jornada extra.

Planificar la rotacién de los turnos con el equipo de analistas.
Tabla 8 PROCESO DE GESTION DE COBERTURA HORARIA

Objetivo Facilitar una comunicacién clara y eficaz ante incidentes de
seguridad.
Responsable Responsable de Respuestas a Incidentes.
Todos los analistas SOC.
Procedimientos
e Establecer un horario rotativo para jornadas nocturnas y fines de semana.
e Configurar alertas automaticas.
e Registrar todas las actividades de la jornada extra.

e Planificar la rotacién de los turnos con el equipo de analistas.
Tabla 9 PROCESO DE COMUNICACION INTERNA Y ESCALAMIENTO

Nivel de Criticidad Tipode Incidente Descripcion Responsable (Nivel)

Baja Actividad inusual sinimpacto Comportamiento fuera de lo comin sin consecuencias identificadas. Nivel 1

Baja Software no autorizado sin riesgo Instalacidn de software no critico ni malicioso. Nivel 1

Baja Phishing detectado sin interaccion Correo/mensaje fraudulento detectado, sin que el usuario interactue. Nivel 1

Media Phishing c_on interaccionsin Usuario accede a contenido fraudulento pero no compromete datos.  Nivel 1 (con escalamiento a N2 si se repite)
compromiso

Media Malware inactvo o contenidomalicioso Deteccion sin ejecucion, controlado por sistemas defensivos. Nivel 1
blogueado

Media Usoindebido de privilegios leves Accesos no autorizados menores sin intencion maliciosa. Nivel1o2

Media Smishing o vishing sin compromiso Mensajes o llamadas fraudulentas sin entrega de informacion. Nivel 1

Alta Phishing @xitoso con compromiso de Usuario entrega informacion sensible por engano. Nivel 2
credenciales

Alta Malware ejecutado pero contenido Ejecucion parcial o controlada de cadigo malicioso. Nivel 2

Alta Acceso no autorizado significative Accesoindebido a sistemas sensibles o con datos criticos. Nivel 2

Alta Fuga parcial de informacion Exfiltracion de datos ne criticos o internos. Nivel 2
Compromiso total de sistemas Elatacante obtiene control completo de activos. Nivel 3
Spear phishing dirigido conimpacto ~ Ataque personalizado y exitoso a personal clave. Nivel 3
Fuga deinformacion sensible o Robo de datos protegidos legalmente. Nivel 3
regulada
Ataques persistentes avanzados (APT)  Infiltracion prolongada con técnicas sofisticadas. Nivel 3
Interrupcion de servicios esenciales  Caida o denegacion de servicios fundamentales. Nivel 3

llustracion 4 Tipos de Eventos

El modelo de Centro de Operaciones de Seguridad (SOC) propuesto ha sido
disenado de forma modular, permitiendo su implementacidn progresiva,

comenzando por el GAD Municipal de Cuenca y posteriormente expandiéndose
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hacia las demds empresas que forman parte del proyecto de la municipalidad. Este
enfoque modular y escalable permite que otras entidades publicas, municipios u
organizaciones gubernamentales puedan adoptar estructuras similares adaptadas

a su contexto operativo y tecnoldgico.

Al presentar una arquitectura basada en herramientas compatibles, se facilita la
escalabilidad y configuracién del sistema de monitoreo, especialmente en entornos
donde las entidades comparten tecnologias comunes, como un mismo EDR, firewall
y endpoint. En este escenario, la implementacién inicial se realizaria en el GAD
Municipal, donde se optimizaria la configuracion y los procesos del SOC, para luego
replicar el modelo en el resto de las entidades municipales involucradas en el

proyecto.

Este enfoque permitiria establecer un esquema pionero para la centralizaciéon de
sistemas de seguridad en instituciones publicas, sirviendo como ejemplo para que
otros municipios a nivel nacional puedan adoptar e implementar sus propios SOCs,

fortaleciendo asi la ciberdefensa gubernamental en el pais.
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5.3 COTIZACION GENERAL

En esta seccidn se abarca una un resumen general de la cotizacidn, de tal manera
de tener un amplio panorama del costo de la implementacién del SOC de manera
anual, mencionando las herramientas que serdn de uso, junto al personal que
formara parte del equipo. Esto permitird mantener una vision del costo-beneficio

de la implementacién del SOC para el GAD municipal de Cuenca.

; Unidad/ Costo unitario Costo anual estimado
Categoria
Volumen (USD) (USD)
Seguridad de correo electrénico (Defender
& for 0365 Plan 1) ( 1.569 usuarios 24 [ usuario/afio 37.656
. . 14,50/
EDR — Kaspersky EDR Optimum 1.250 endpoints . " 18.125
endpoint/afio
bscripcié 12.000
SIEM — KUMA (estimado 5-10 GB/dia) subscripcion , 12.000
anual aproximado
Soporte y capacitacion costo anual - 8.000
Servidor fisico Costo anual x5 — 2.000 - 3.000
afios
Total, estimado anual - - 68.781

Tabla 10 Cotizacion general

En base a la informacién que se recompilo de [22], se realizd un aproximamiento de
los costos anuales del despliegue y operacién del SOC dentro del GAD Municipal de
Cuenca demostrados en la Tabla 10. En el mismo que abarca las necesidades mas
urgentes del core corporativo, como la proteccidon de los correos electrénicos
institucionales, teniendo capacidad para 1569 empleados, segun el dataset de los
funcionarios publicos. Para lo cual se tomaron como referencia 1250 endpoints para
el uso del EDR, un SIEM de monitoreo y centralizacion (KUMA), junto al trabajo de

empleadores del drea y capacitaciones el total redondea la cifra de $68.781.

Al comparar este monto con los activos criticos del GAD Municipal y el resto de las
15 corporaciones que participan en el proyecto, esta inversidn de fortalecimiento
en la ciberseguridad presenta una justificacion ante posibles ataques, denegaciones
de servicio, secuestro de informacién. Manteniendo una imagen a la ciudad de

cuenca como pionera en la implicacion e implementacién ante temas de seguridad
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de la informacién. La implementacién del SOC propuesto debe ser tomado como
una decision estratégica y financieramente sostenible para salvaguardar la

informacién y servicios proporcionados, seguin el andlisis costo-beneficio analizado.
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6.CONCLUSIONES

La implementacién de un Centro de Operaciones de Seguridad (SOC) dentro
del GAD Municipal de Cuenca se considera viable y necesaria, debido al
crecimiento sostenido de las amenazas cibernéticas, al contexto
organizativo de la entidad y al manejo de informacién critica que esta
gestiona de forma permanente.

La estructura organizativa que se propone toma en cuenta los recursos
técnicos y humanos del GAD, definiendo una jerarquia funcional clara y un
modelo de gestidn que permite cubrir horarios hibridos. Y asi garantizar una
vigilancia continua, sin sobrecargar al equipo SOC, gracias a una distribucion
equilibrada de responsabilidades.

Los procesos y procedimientos definidos aseguran una operacién escalable
y adaptable del SOC. Se incluyen mecanismos de respuesta ante incidentes,
monitoreo en tiempo real, analisis forense, comunicacién interna efectiva y
cumplimiento normativo, todo esto apoyado por herramientas tecnoldgicas
disponibles o integrables en el entorno actual.

El enfoque propuesto fue disefiado en base a entrevistas y validaciones con
el personal del GAD, lo cual permitié estructurar un proyecto adaptado a la
realidad institucional, alineado con las tecnologias de seguridad
actualmente en uso y con proyeccién a futuros escenarios de mejora.

Para las herramientas de monitoreo, se plantea iniciar con Dynatrace,
complementado con una APl que permita leer los registros del firewall.
Como alternativa estratégica y mas completa, se plantea la adquisicion del
SIEM KUMA de Kaspersky, el cual puede operar de forma directa con los logs
de todas las herramientas de seguridad utilizadas por la institucién. Ambas
opciones responden al contexto actual del GAD, una orientada al monitoreo
basico y otra con enfoque especializado en la gestion de eventos de

seguridad.
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7.ANEXOS

7.1 PROGRAMA DE FORMACION PARA EL EQUIPO
SOC

Se desarrollara un programa de formacién especializado, orientado a fortalecer las
capacidades técnicas y operativas del personal que integrara el equipo SOC del GAD
Municipal de Cuenca. Este programa busca garantizar que el equipo tenga las
habilidades requeridas para detectar, analizar, responder y documentar
correctamente los eventos de seguridad de la informacidn, garantizando asi un
trabajo enfocado en las mejores practicas y normas internacionales en gestién de

incidentes.

En la Tabla 11 se presenta el contenido del programa de capacitacidon en el que
participara todo el equipo del SOC. Esta capacitaciéon podra ser implementada de
forma anual, permitiendo que, mediante el uso de evaluaciones y laboratorios
simulados, el personal adquiera un conocimiento practico y contextualizado sobre
los distintos tipos de eventos de seguridad que podrian presentarse en el entorno

institucional segun su rol en el equipo.

La ejecucién continua de auditorias internas y la aplicacién de mejoras en los
procesos del SOC permitirdn que cada ano el programa de formacién se actualice
conforme a las nuevas normativas, procedimientos y tecnologias adoptadas por el
SOC, asegurando asi un proceso de mejora continua en las capacidades del equipo

operativo.
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Contenido

Introduccion al SOC, roles,
normativas, procesos y
procedimientos.
Identificacion, analisis,
escalamiento y respuestas a
incidentes.

Uso de las herramientas
presentes en el SOC como:
SIEM, EDR, Dynartrace, Palo
Alto, etc.

Anilisis forenses en entornos
Linux y Windows.

Gestion de comunicacién y

documentacion de incidentes.

Simulacro de la operacion del

SOC.

Roles Obligados a Participar

Analista Nivel 1, 2 y 3, CSIRT,
Ingeniero de Seguridad y
Cumplimiento y Auditoria

Analista Nivel 1, 2 y 3, CSIRT

Analista Nivel 1, 2 y 3, CSIRT,

Ingeniero de Seguridad

Analista Nivel 2 y 3, CSIRT,
Ingeniero de Seguridad
Analista Nivel 1, 2 y 3, CSIRT,
Cumplimiento y Auditoria
CSIRT, Cumplimiento y

Auditoria

Tabla 11 Estructura del Contenido del Programa de Capacitacion

7.2  SIMULACION DE GESTION DE INCIDENTE DE

SEGURIDAD: CASO PHISHING

Con el objetivo de validar la arquitectura propuesta del SOC, se plantea una

simulacién tedrica basado en un ataque de phishing dirigido a un usuario del GAD

municipal de Cuenca.

El escenario simulado se enfoca en un empleado recibe un correo con asunto

“Actualizacion de credenciales institucionales”. El mensaje incluye un enlace a una

pagina falsa de inicio de sesidén. El usuario, sin sospechar, accede al enlace e

introduce sus credenciales institucionales.
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Fase 1 — Deteccion y Monitoreo (Nivel 1)

Responsable: Analista SOC Nivel 1

El SIEM identifica de manera automatica un clic en una URL con etiqueta de
categoria maliciosa gracias a su conexidn con las bases de datos de inteligencia
sobre amenazas. Al recibir la alerta, el analista de seguridad procede a confirmar el
incidente examinando los logs de red y de navegacién correspondientes,
asegurandose de que no se trate de un falso positivo. Tras verificar la amenaza,
clasifica el evento como un incidente de phishing y rdpidamente inicia las acciones
de contencion. Como accidn prioritaria, se bloquea la direcciéon IP del dominio
malicioso a través del firewall, para evitar que otros usuarios tengan acceso al
dominio comprometido. Una vez contenido, el incidente se escala al Nivel 2 para
que el equipo especializado realice una investigacion mas profunda sobre el posible

compromiso del equipo afectado.

Fase 2 — Analisis e Investigacion (Nivel 2)

Responsable: Analista SOC Nivel 2

Usando la consola del EDR de Kaspersky, el analista examina el historial del
dispositivo del usuario afectado. Identifica que las credenciales institucionales
fueron ingresadas en el sitio fraudulento, lo cual representa una exposicion critica.
También analiza los logs y flujos de red posteriores al ingreso, para verificar si hubo
intentos de conexién con infraestructura externa. Ante la gravedad del caso, lo

eleva al Nivel 3 para una investigacidén mas profunda y acciones de contencién.

Fase 3 — Respuesta Avanzada y Contencion (Nivel 3)

Responsable: Analista Nivel 3 (Threat Hunter)

El analista de Nivel 3 lleva a cabo una revision forense completa del equipo
comprometido. Se valida que no hubo instalacidon de malware persistente, pero se
procede al aislamiento temporal del endpoint, modificacién de credenciales del

usuario y bloqueo de cualquier direccién sospechosa registrada en las ultimas 24
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horas. Ademas, se preparan nuevas reglas de correlacién en el SIEM para detectar

eventos similares con mayor rapidez.

Fase 4 — Proceso de andlisis Post incidente

Responsable: Responsable de Respuesta a Incidentes

Una vez neutralizado el incidente, se informa a la Direccion de TICs y a la Alta
Direccién. Se documenta todo el ciclo del evento, incluyendo tiempos de respuesta,
causa raiz, fallos en la cadena de deteccién y acciones implementadas. Como
medida preventiva, se organiza una jornada de capacitacion para el personal,
enfocada en ingenieria social y verificacion de correos sospechosos. Finalmente, se
ajustan los procedimientos de respuesta a incidentes con base en las lecciones

aprendidas.
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