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Resumen— La plataforma de Edutainment se presenta
como una solucién innovadora para transformar la
enseflanza historica en Ecuador y Latinoamérica,
abordando la falta de una comprension profunda y
conectada de los eventos pasados. Sin embargo, la
digitalizacién de la educacién conlleva desafios
relacionados con la ciberseguridad, ya que la
recopilacién de datos sensibles de los usuarios requiere
una proteccion efectiva. Este estudio propone una
auditoria de ciberseguridad enfocada en identificar
vulnerabilidades y fortalecer la seguridad de la
plataforma,  garantizando la  integridad vy
confidencialidad de la informacién personal. A través
de meétodos como el andlisis de vulnerabilidades,
pruebas de penetracion con herramientas como Nmap,
Metasploit y Kali Linux, y la implementacion de
politicas de seguridad basadas en la norma I1SO 27001,
se logré identificar multiples puntos vulnerables y
establecer medidas de mitigacion eficaces. Los
resultados demostraron que un enfoque proactivo y
sistematico, incluyendo escaneos de red, auditorias de
configuraciones SSH y ataques simulados de fuerza
bruta, puede mejorar significativamente la postura de
seguridad de la plataforma. La investigacion, liderada
por el Grupo de Investigacion en Cloud Computing,
Smart Cities & High Performance Computing
(GIHP4C), enfatiza la importancia de integrar la
ciberseguridad en las soluciones educativas para
asegurar un entorno de aprendizaje digital confiable,
atractivo y resiliente frente a nuevas amenazas.

Keywords— Edutainment,
vulnerabilidades, politicas, payloads.

ciberseguridad,

I.  INTRODUCCION

La plataforma de Edutainment promueve
la necesidad de transformar la ensefianza a través
de la historia, tanto en Ecuador como en
Latinoamérica, la cual, no fomenta una
comprension profunda y global, lo que impide
ver el pasado como una experiencia compartida.
Ademas, la mayoria de las experiencias historicas
disponibles para el publico estan fragmentadas en
silos, lo que limita la vision completa de los
eventos histdricos y su interconexion.

A través de los afos, el auge de la tecnologia ha
llevado a un incremento significativo en el uso de
plataformas de realidad aumentada o realidad
virtual, la cual combinada con la educacion
generan experiencias de aprendizaje mas
atractivas y efectivas para el ser humano. Estas
plataformas permiten a los usuarios acceder a
contenidos educativos y actividades interactivas
de manera digital, lo que ha llevado a una mayor
digitalizacion y manejo de datos sensibles,
incluyendo informacion personal y de
aprendizaje de los usuarios, como nombres, sitios
de interés, preferencias de aprendizaje, entre
otros.[1]

La auditoria de ciberseguridad y deteccion de
vulnerabilidades surge como una respuesta a las
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distintas problematicas que se desarrollan dentro
de las plataformas de educacion. Enfocandose en
realizar una evaluacion de la seguridad e
identificando posibles puntos débiles y riesgos de
seguridad que podrian poner en peligro la
integridad y confidencialidad de los datos
sensibles manejados en dichas plataformas.
Siendo una parte de la investigacion el fortalecer
la resistencia de estas plataformas frente a
posibles ataques cibernéticos y vulnerabilidades,
asegurando que la informacion confidencial de
los usuarios, como datos personales y de
aprendizaje, esta protegida de manera efectiva.

Por esta razon, la auditoria de ciberseguridad y
deteccion de vulnerabilidades enfocada en la
plataforma de Edutainment, pretende realizar
evaluaciones periddicas y exhaustivas de la
seguridad para identificar y abordar posibles
debilidades, fortaleciendo asi sus defensas contra
posibles amenazas y manteniendo la confianza de
los usuarios en la integridad de sus datos mientras
participan en actividades educativas y de
entretenimiento en linea.[2]

El incorporar la plataforma de Edutainment en la
educacion es una respuesta efectiva para
mantener el interés y la motivacion de los
estudiantes en el proceso de aprendizaje, es asi
como surge el Grupo de Investigacion en Cloud
Computing, Smart Cities & High Performance
Computing GIHP4C el cual conformado por
docentes y estudiantes realizan investigaciones
para enfrentar los retos del actuales de la
tecnologia de manera creativa y proactiva. [20]

Para el andlisis de datos y deteccion de
vulnerabilidades, se utilizaron herramientas clave
que facilitaron nuestro proceso.[15] Entre ellas,
Nmap, una popular herramienta de codigo abierto
que permite explorar redes, identificar puertos
abiertos y detectar posibles vulnerabilidades [16]
También se utiliz6 Metasploit, una plataforma
versatil para realizar pruebas de penetracién
simulando ataques controlados, lo que nos ayudo

a evaluar la seguridad de los sistemas.[18] Por
altimo, Kali Linux, una distribucion de Linux
disefiada para pruebas de seguridad, sirvié como
el entorno principal donde se ejecutaron Nmap
[19] y Metasploit, integrando todas las
herramientas en un solo sistema operativo.

La educacion en el ecuador ha crecido durante los
altimos afios, creando nuevas plataformas que
combinan la realidad aumentada y la realidad
virtual tal como nos muestra endutainment que ha
logrado combinar el entretenimiento con el
aprendizaje; sin embargo, esto trae consigo
nuevas problematicas dentro del ambito de
ciberseguridad ya que esta maneja informacion
sensible de los usuarios como informacion
personal y registros de actividad, entre otros.

El informe de EdTech Hub (2023) nos indica que
el 68% de las plataformas educativas en América
latina no cumplen con la seguridad bésica para la
proteccion de datos provocando que estas
plataformas se vuelvan vulnerables a una mayor
filtracién de datos y ataques cibernéticos.

En nuestro pais la situacion no es diferente ya que
al mismo tiempo que la tecnologia avanza
conjuntamente con los ataques cibernéticos estos
han desarrollado conjuntamente afectar a varios
sectores productivos obligando a los usuarios a la
suspension de sus actividades; siendo Ecuador el
pais con mas ataques de phishing en
Latinoamérica tal como lo menciona ESET (2023
) dentro de los comunicados oficiales emitidos
por la empresa evidenciando la falta de
compromiso por las empresas dentro de la
proteccidn de datos sensibles.

En este contexto, la auditoria de ciberseguridad y
la deteccion de vulnerabilidades son esenciales
para identificar, evaluar y mitigar riesgos en las
plataformas como Endutainment. Las mismas
que nos permiten detectar las vulnerabilidades de
una infraestructura digital y reforzar las defensas
contra amenazas emergentes garantizando un
mejor manejo de la proteccion de datos.

La urgencia de implementar medidas de
proteccion robustas dentro del ambito digital es



palpable tal como nos menciona Cybersecurity
Ventures (2023) que el costo global del
cibercrimen crecera en 10.5 billones de dolares al
2025.

Es asi, que el presente trabajo busca incentivar a
un mejor manejo y proteccion de datos dentro de
la  plataforma  educativa  Endutainment,
identificando vulnerabilidades e implementando
medidas preventivas y correctivas nos permitira
una mayor seguridad e integridad de los datos
fortaleciendo la confianza de los usuarios.

I1.  OBJETIVO PRINCIPAL

Desarrollar ~ una  auditoria  interna  de
ciberseguridad para la proteccion de datos y la
privacidad de la informacién, enfocada en
evaluar los posibles riesgos y la deteccién de las
vulnerabilidades dentro de la plataforma de
Edutainment.

11l. OBJETIVOS SECUNDARIOS

Realizar un andlisis exhaustivo de la plataforma
de Edutainment para identificar posibles
vulnerabilidades en  su infraestructura,
aplicaciones y configuraciones.

Llevar a cabo pruebas de penetracion controladas
para evaluar la resistencia de la plataforma ante
posibles ataques cibernéticos y para simular
posibles escenarios de ataque.

Definir politicas y procedimientos de seguridad
en la plataforma para proteger los datos
sensibles de los usuarios y mantener su
privacidad.

Trabajar en la implementacion de la mejoras y
correcciones necesarias para fortalecer la
seguridad y privacidad de la informacion.

Establecer un proceso de monitoreo y evaluacion
continua de la seguridad de las plataformas de
Edutainment para garantizar que se mantenga
actualizada y protegida ante nuevas amenazas y
desafios de seguridad.

IV. ANTECEDENTES

A. Topologia y Servicios del sistema.

Dentro de esta topologia de red simple
donde un estudiante actuando como hacker de
sombrero blanco, esta probando la seguridad de
un servidor (cloudcomputing.ups.edu.ec). El
estudiante usa una conexion desde su PC para
analizar las vulnerabilidades del servidor
Apache, todo el trafico se redirecciona a varios
dispositivos, incluyendo un servidor de
archivos.[7]
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lHustracion 1. Simulacién de ataque

Uno de los servicios mas importantes es
el Protocolo de Transferencia de Hipertexto,
conocido como HTTP, y su version segura,
HTTPS. Si estas manejando datos sensibles,
como contrasefias o informacién de tarjetas de
crédito, usar HTTPS es un "must". Este protocolo
cifra la informacion mientras viaja por la red, lo
que significa que los atacantes tienen mucha mas
dificultad para interceptarla. Para lograr esto,
necesitas instalar certificados SSL/TLS que
garanticen que tus conexiones sean seguras.[3]
Los servidores de aplicaciones también son clave
en este ecosistema. Estos servidores son
responsables de manejar la I6gica de negocio de
tus aplicaciones, lo que les permite procesar
solicitudes complejas y realizar analisis de
seguridad. Gracias a lenguajes de programacion
como Java, Python o PHP, puedes construir
aplicaciones que no solo son funcionales, sino
que también integran buenas practicas de



seguridad, como la autenticacion de usuarios y el
manejo seguro de sesiones.[4]

No podemos olvidar los servidores de bases de
datos, que son el lugar donde guardas toda tu
informacion critica. Utilizando sistemas como
MySQL o PostgreSQL, puedes gestionar datos
sobre usuarios y configuraciones. Es fundamental
implementar controles de acceso y encriptar los
datos almacenados para evitar que caigan en
manos equivocadas.

Ademas, el monitoreo constante es esencial para
detectar cualquier actividad sospechosa. Aqui es
donde entran en juego los sistemas de deteccién
y prevencion de intrusos. Estos sistemas pueden
alertarte  si algo raro estd sucediendo,
permitiéndote actuar antes de que se convierta en
un problema mayor.[8]

Hablando de seguridad, la autenticacion robusta
es una parte crucial del juego. Usar métodos
como la autenticacion multifactor (MFA) vy
protocolos como OAuth 2.0 afiade capas extra de
proteccion. Esto asegura que solo los usuarios
autorizados puedan acceder a datos sensibles.[5]
Otra cosa importante es tener un plan de respaldo
y recuperacién de datos. Implementar copias de
seguridad regulares significa que si algo sale mal,
como un ataque cibernético o un fallo del sistema,
puedes recuperar la informacién sin demasiados
problemas. Esto es clave para mantener la
continuidad del negocio y proteger tus datos mas
valiosos.

B. Politicas de seguridad del ambiente virtual.

Las politicas funcionan como un marco
que orienta a las organizaciones en la gestion de
riesgos. Definen claramente los roles vy
responsabilidades del personal, asi como los
procedimientos a seguir para asegurar la
informacién. Una politica de seguridad bien
estructurada incluye aspectos esenciales como la
gestion de contrasefias, controles de acceso, y
protocolos para el manejo de incidentes de
seguridad.[6]

La importancia de las politicas de seguridad
radica en su capacidad para reducir la
probabilidad de incidentes de seguridad. Al
establecer requisitos claros para contrasefias
seguras y la capacitacion del personal, las
organizaciones pueden mitigar el riesgo de
accesos no autorizados. Ademas, las politicas
deben incluir mecanismos de respuesta a
incidentes, que son vitales para minimizar el
impacto de una brecha de seguridad cuando
ocurre.[7]

Ademas, la conformidad con normativas y
estandares de la industria es otra razon
fundamental para desarrollar e implementar
politicas de seguridad. Muchas organizaciones
operan bajo regulaciones especificas que exigen
medidas de seguridad. No cumplir con estas
normativas puede resultar en sanciones
significativas y dafios a la reputacion de la
organizacion.[9]

Otro aspecto esencial de las politicas de
seguridad es su caracter dinamico. A medida que
el panorama de amenazas evoluciona, las
politicas deben ser revisadas y actualizadas
regularmente para abordar nuevas
vulnerabilidades y tipos de ataques. Esto implica
realizar auditorias y evaluaciones periddicas para
asegurar que las politicas sigan siendo efectivas y
relevantes.[10]

C. Que son las vulnerabilidades y sus tipos

Cuando hablamos de ciberseguridad, hay varias
vulnerabilidades que pueden dar pie a problemas
graves si no se manejan adecuadamente. Vamos
a ver algunas de las mas comunes que todos
deberian conocer.

1. Vulnerabilidades de Software: Estas
son como agujeros en el coédigo de
programas y sistemas operativos. Imagina
un buffer overflow, donde un programa
se vuelve loco porque recibe mas datos de
los que puede manejar. Tambien estan las



inyecciones de cddigo, donde los hackers
cuelan cédigo malicioso en una consulta
SQL para robar informacion. jNo
queremos eso![12]

Configuraciones Incorrectas: Muchas
veces, las cosas vienen  con
configuraciones por defecto que no son
seguras. Por ejemplo, si un router tiene su
contrasefia original, es un festin para los
atacantes. Siempre hay que revisar y
ajustar las configuraciones de seguridad
de cualquier dispositivo o software que
usemos.[13]

Falta de Actualizaciones: No actualizar
el software es como dejar la puerta de tu
casa abierta. Los parches de seguridad
son vitales para arreglar fallos conocidos
que pueden ser aprovechados por hackers.
Mantenerse al dia con las actualizaciones
es esencial.[11]

Autenticacion Inadecuada: Las
contrasefias débiles son un iman para los
hackers. Si usamos contrasefias faciles o
no aplicamos la autenticacion multifactor
(MFA), estamos abriendo la puerta a
intrusos.  Siempre es mejor usar
contrasenas fuertes y activar la MFA.[14]

Ingenieria Social: A menudo, los
problemas no vienen del software, sino
del comportamiento humano. Los ataques
de ingenieria social, como el phishing,
juegan con nuestra confianza para obtener
informacion sensible. La educacion sobre
estos temas es clave para proteger a los
usuarios. [17]

APIs Inseguras: Si las APIs no estan
bien protegidas, pueden permitir a los
hackers acceder a datos o realizar
acciones no autorizadas. Es esencial
aplicar controles de seguridad en estas

interfaces para mantener la informacion a
salvo.

7. Falta de Monitoreo y Respuesta a
Incidentes: Si no hay un buen sistema de
monitoreo, podriamos tardar en detectar
un ataque. Tener herramientas de
deteccidon de intrusiones y un plan de
respuesta bien preparado puede marcar la
diferencia.

V. REVISION DE LA LITERATURA

1. “Ciberseguridad en plataformas educativas
institucionales de educacion superior de la
provincia de Tungurahua — Ecuador” [25]
Resumen: Este estudio combina el marco de
control en ciberseguridad de la norma
1ISO27032:2012 y la metodologia MAGERIT
v3.0 para identificar areas de afectacion en
aplicaciones web educativas y propone
salvaguardas para mitigar riesgos de seguridad.

2. “Programa de auditoria de seguridad en
redes sociales y plataformas digitales” [26]
Resumen: Este programa ofrece un enfoque
estructurado para implementar auditorias que
evallen la efectividad de las politicas y controles
de seguridad en redes sociales y plataformas
digitales.

3. “Auditoria de ciberseguridad: claves para
la proteccion digital empresarial” [27]
Resumen: Este articulo destaca la importancia de
las auditorias de ciberseguridad como medio para
detectar vulnerabilidades, medir el nivel de
exposicion a riesgos y establecer estrategias
preventivas en entornos digitales empresariales.

4. “Plan de ciberseguridad para educacion
bésica ecuatoriana contra ciberataques” [28]

Resumen: Este articulo propone un esquema para
elaborar un plan de ciberseguridad destinado a
frenar los ciberataques en la educacion en linea,



detallando su desarrollo, implementacion y
retroalimentacion para mantenerlo actualizado.

5. “Ciberseguridad en la educacion digital:
desafios del aprendizaje remoto” [29]
Resumen: Este articulo aborda los riesgos
cibernéticos en entornos educativos digitales y
sugiere estrategias como auditorias periddicas
para identificar y corregir vulnerabilidades en
plataformas y redes educativas.

6. “La importancia de la ciberseguridad en la
educacion” [30]

Resumen: Este articulo explora los riesgos
cibernéticos comunes en instituciones educativas
debido a la adopcién de nuevas tecnologias y
ofrece estrategias para crear entornos de
aprendizaje en linea seguros.

7. “La importancia de la educacion en
ciberseguridad para nifios” [31]

Resumen: Este estudio indica que la educacion
temprana en ciberseguridad fomenta habilidades
criticas en los nifios, permitiéndoles reconocer y
manejar riesgos en linea de manera efectiva.

8. “Seguridad en plataformas educativas
basado en 4 conceptos”

Resumen: Este articulo ofrece consejos practicos
para el uso seguro de plataformas educativas,
enfocandose en aspectos clave de seguridad para
proteger la informacion y garantizar un entorno
de aprendizaje seguro.

9. “Estrategia Nacional de Ciberseguridad de
Ecuador” [32]

Resumen: Este documento oficial detalla la
estrategia nacional de Ecuador en materia de
ciberseguridad, incluyendo  formacion 'y
educacion para garantizar que las personas
posean las habilidades adecuadas para protegerse
en el entorno digital.

10. “Auditoria de ciberseguridad: guia
definitiva desde cero”

Resumen: Este curso practico ofrece una guia
paso a paso para aprender sobre auditorias de
ciberseguridad, proporcionando conocimientos
fundamentales para implementar evaluaciones de
seguridad efectivas.

11.  “Ciberseguridad en  plataformas
educativas institucionales de educacion
superior de la provincia de Tungurahua —
Ecuador” [33]

Resumen: Este estudio desarrolla un
procedimiento de gestién de seguridad para
plataformas educativas, con el objetivo de reducir
vulnerabilidades y riesgos de ciberseguridad en
institutos tecnolégicos superiores publicos.

12. “Ecuador necesita formar a mas
profesionales en ciberseguridad”

Resumen: Este articulo destaca la posicién de
Ecuador en el ranking mundial de ciberseguridad
y la necesidad de formar méas profesionales en el
area para fortalecer la seguridad digital en el pais.

13. Auditoria de plataformas educativas

Resumen: Este articulo analiza los riesgos y
sanciones asociados con el uso de soluciones
digitales en la nube por parte de instituciones
educativas, enfatizando la importancia de
auditorias para garantizar la proteccion de datos.

14. “La cibercriminalidad sube un 151% en
los altimos cinco afios” [34]

Resumen: Este articulo reporta el aumento
significativo de la cibercriminalidad en
Valladolid, destacando la importancia de la
formacion en riesgos digitales y la
implementacion de medidas de seguridad.

16. “Analisis de ciberseguridad en
plataformas e-learning: revision sistematica”
[35]

Resumen: Este estudio realiza una evaluacion
exhaustiva de la seguridad de la informacién en
plataformas de aprendizaje en linea,
identificando riesgos y vulnerabilidades, vy



proponiendo medidas para fortalecer la
proteccion de datos en entornos educativos
digitales.

17. “Ley Organica de Proteccion de Datos
Personales” [36]

Resumen: Esta legislacion ecuatoriana tiene
como objetivo garantizar el derecho a la
proteccion de datos personales, estableciendo
principios, derechos y obligaciones para el
tratamiento adecuado de la informacion personal
en diversos sectores, incluyendo el educativo.

18. “Reglamento General a la Ley Organica de
Proteccién de Datos Personales” [37]
Resumen: Este reglamento complementa la Ley
Organica de Proteccion de Datos Personales en
Ecuador, detallando procedimientos y directrices
para el tratamiento seguro de datos personales,
aplicables a instituciones educativas que manejan
informacion sensible de sus usuarios.

VI. METODOLOGIA

A. Procedimiento de ejecucion.

El proceso de ejecucién para la auditoria de
ciberseguridad de la plataforma de Edutainment
se form6 con un analisis exhaustivo de la
plataforma para identificar vulnerabilidades en su
infra- estructura, aplicaciones y configuraciones
(OE1). Una vez identificadas las debilidades del
sistema, se definieron politicas y procedimientos
de seguridad para proteger los datos de los
usuarios y su privacidad (OE2). A continuacion,
se llevdo a cabo pruebas de penetracion
controladas para evaluar la resistencia de la
plataforma ante posibles ataques cibernéticos y
simular diferentes escenarios de ataque (OE3).
Con base en los resultados de las pruebas, se
trabajo en la implementacion de mejoras y
correcciones para fortalecer la seguridad y
privacidad de la informacién en la plataforma

(OE4). Finalmente, se establecié un proceso de
monitoreo y evaluacién continua para garantizar
que la plataforma se mantenga actualizada y
protegida frente a nuevas amenazas de seguridad
(OED5).
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B. Metodos, tecnicas e instrumentos para
recoleccion de datos y medicion.

Entre los distintos métodos, técnicas e
instrumentos que se utilizaran para la recoleccion
de datos y medicién dentro de la plataforma se
definio los siguientes.

Para el Objetivo Especifico nimero 1 se utilizé el
método de analisis de vulnerabilidades y escaneo
de red, haciendo uso de los instrumentos para el
escaneo y analisis de vulnerabilidades, como
Nmap y Kali Linux, para identificar puertos
abiertos, servicios y posibles debilidades en la
configuracién de la plataforma.

En el segundo Objetivo Especifico se usé el
método de revisién de politicas y documentos de
seguridad, utilizando las técnicas de analisis para
politicas de seguridad y la revision de normativas
de proteccion de datos (por ejemplo, GDPR),
como guias de buenas practicas en
ciberseguridad.

El Objetivo Especifico nimero 3 tendrd como
método las pruebas de penetracion controladas
(ethical hacking), en la cual haciendo uso de la
herramienta de Metasploit se simulo ataques



cibernéticos controlados para probar la
resistencia de la plataforma.

El cuarto Objetivo Especifico se manejo el
método de implementacion de politicas de
seguridad y correcciones. Utilizando las mejores
practicas en ciberseguridad y las
recomendaciones de organizaciones reconocidas
como: NIST, ISO

Y el ultimo Objetivo Especifico seria el
monitoreo y evaluacion continua de la seguridad
utilizando instrumentos tales como: analisis de
archivos logs o soluciones de prevencion y
deteccion de intrusos (IDS/IPS).

VIl. RESULTADOS

En esta seccion se presentan los

resultados obtenidos en el analisis de
ciberseguridad, utilizando herramientas como
Nmap para el descubrimiento de puertos abiertos
y Metasploit para la explotacion de
vulnerabilidades. Mediante  Nmap, se
identificaron los servicios activos en los sistemas
analizados, y con Metasploit se intentd explotar
las vulnerabilidades detectadas. Sin embargo, a
pesar de los intentos realizados, no se logrd
explotar ninguna vulnerabilidad, lo que resalta la
robustez de las medidas de seguridad
implementadas en el sistema del grupo de
investigacién de Cloud Computing, asi como en
el servidor dedicado.
Adicionalmente, se revisaron Yy aplicaron
diversas politicas de seguridad que contribuyeron
a fortalecer la proteccion del sistema. Los
procesos utilizados, tanto en la identificacién de
posibles vulnerabilidades como en los intentos de
explotacion controlada, dando como resultado
que estas practicas han permitido reforzar el
sistema ante posibles amenazas y elevando su
nivel de resistencia frente a ataques externos.

A. Blusqueda  de informacion de
vulnerabilidades del sistema

Durante nuestro analisis de ciberseguridad, se
identificd una potencial vulnerabilidad en una
aplicacion visible al puablico desde internet:
Edutainment UPS.

1) Disponibilidad en la Play Store:
Edutainment UPS.

La aplicacion Edutainment UPS, enfocada en
ofrecer contenido educativo interactivo, esta
facilmente accesible en la Play Store. Aunque
esto facilita que los usuarios la descarguen,
también abre la puerta a riesgos si no se ha
revisado bien el cddigo antes de lanzarla. La
disponibilidad publica siempre implica tener
medidas de seguridad en el codigo y en el manejo
de datos.

2) Contacto personal relacionado a la
aplicacion

El encargado de la aplicacion es Vinicio
Veletanga, quien también tiene otros proyectos
bajo su responsabilidad. Por lo que estos
proyectos publicos, contiene datos sensibles
como la educacion, es importante que los
desarrolladores mantengan buenos habitos de
seguridad. Ademas, siempre es recomendable
hacer una auditoria de los proyectos previos que
el desarrollador haya publicado para asegurarse
de que sigue buenas préacticas.

3) Repositorio publico de Github

Aunque Edutainment UPS no tiene un
repositorio publico directo, se encontrd un
repositorio Repositorio-GitHub-Developer,
también relacionado con el mismo contacto. Por
lo que es esencial que los desarrolladores protejan
estos repositorios de posibles vulnerabilidades o
fugas de informacion. Exponer codigo o datos
sensibles en un repositorio publico puede atraer a



actores maliciosos, por lo que este tipo de acceso
debe manejarse con precaucion. El enlace al
repositorio ha sido ofuscado por seguridad.

https://github[.]com/usuario/proyecto
4) Acceso sin credenciales

El acceso a la aplicacion AR Edutainment UPS
se realiza simplemente presionando el boton de
Login, lo que nos permitio examinar el flujo de
autenticacion. Dado que estos datos estan
expuestos publicamente y no hay barreras
significativas en el acceso inicial, podria
representar una gran vulnerabilidad para el
sistema si no se implementan controles de
seguridad adecuados.

significativo
S.
Wiresha | Andlisis en | Limitado a | Open
rk tiempo real | redes Source
de trafico de | internas; no
red; disefiado
excelente para
para redes | deteccion de
internas. vulnerabilid
ades de
seguridad.

A. Evaluacién comparativa de
herramientas.

Herrami | Pros Contras Precio

enta

Nmap Excelente No detecta | Open
para vulnerabilid | Source
escaneo de | ades
redes y | especificas;
deteccién limitado a
de puertos | descubrimie
abiertos; nto de red.
facil de
usar.

Metasplo | Potente para | Complejo de | Open

it explotacion | utilizar sin | Source
de experiencia; | (Commun
vulnerabilid | puede  ser | ity), de
ades; peligroso si | pago
amplia base | no se usa | (Pro)
de datos de | correctamen
exploits. te.

OpenVA | Enfoque en | Configuraci | Open

S escaneo de | 6n 'y uso | Source
vulnerabilid | inicial
ades; pueden ser
analisis complejos;
detallado de | necesita
amenazas. recursos

Tabla 1. Comparacion de Herramientas

Nmap fue elegido porque es excelente para
descubrir dispositivos en la red y escanear
puertos abiertos, lo cual resulto en la resolucién
del servidor a través del analisis, aunque no
identifica vulnerabilidades detalladas.
Metasploit, en cambio, es potente para realizar
pruebas de  explotacibn y  encontrar
vulnerabilidades especificas, aunque es algo
complejo y requiere cierta experiencia para no
cometer errores. Wireshark fue usado de manera
limitada debido a su enfoque en analisis de trafico
de redes internas, que no cubria nuestras
necesidades externas en esta auditoria de
seguridad. OpenVAS fue una opcion valiosa para
realizar un analisis mas exhaustivo de
vulnerabilidades en la red, pero su configuracién
inicial requiere tiempo y mas recursos, lo cual no
estaba previsto en este caso. En el futuro, se ha
decido incluir herramientas que permitan una
evaluacion cuantificable de las vulnerabilidades
detectadas que ayudarian a optimizar los
resultados de una manera méas efectiva en
contextos de seguridad.

B. Puertos vulnerables encontrados usando
la herramienta NMAP

El analisis de la seguridad de los servicios
expuestos en el servidor se realiz6 mediante un
escaneo de puertos con Nmap, una herramienta
ampliamente utilizada en el ambito de la
ciberseguridad. El objetivo de este escaneo fue
identificar los servicios activos y su



configuracion, asi como evaluar posibles
vulnerabilidades asociadas a estos.

Numero Protocolo | Servicio Descripcion

de Puerto

Servicio X | Servicio
critico para la
administracion
remota.

Puerto 1 TCP

Puerto 2 TCP Servicio Y | Proporciona
funcionalidad

web.

Servicio Z | Relacionado
con el acceso a
bases de datos.

Puerto 3 TCP

Servicio A | Servicio de
transferencia
de archivos.

Puerto 4 TCP

Servicio B | Permite la
comunicacion
entre
aplicaciones.

Puerto 5 TCP

Tabla 2. Descripcién de Puertos

Este comando permitio identificar no solo los
puertos abiertos, sino también las versiones de los
servicios gque se estaban ejecutando. Se observo
que varios de estos servicios pueden ser
susceptibles a vulnerabilidades conocidas, lo que
resalta la necesidad de mantenerlos actualizados
y debidamente configurados.

C. Explotacion de vulnerabilidades y uso de
Payloads mediante Metaslpoit

En el presente estudio, se utilizd un enfoque
sistematico para identificar y explotar potenciales
vulnerabilidades en una aplicacion web objetivo.
El proceso comenzd con la clonacion de un
repositorio que contiene listas de recursos utiles
para pruebas de penetracion utilizando el
siguiente comando:

git clone
https://github.com/danielmiessler/SecLists.git

A continuacidn, se llevo a cabo un escaneo inicial
utilizando Feroxbuster, una herramienta para
descubrir directorios y archivos ocultos en la
web:

feroxbuster --url [URL]

Se instal6 un conjunto de listas para realizar
busquedas més especificas, repitiendo el escaneo
con directorios medios listados en un archivo
designado:

install seclists

feroxbuster --url [URL]
SecL.ists/Discovery/Web-Content/raft-medium-
directories.txt

Asimismo, se utiliz6 Gobuster para identificar
directorios comunes y archivos en la aplicacion
web, empleando listas predefinidas:

gobuster dir -u [URL] -w
SecL.ists/Discovery/Web-Content/common.txt
gobuster dir -u [URL] -w
SecL.ists/Discovery/Web-Content/raft-medium-
files-lowercase.txt > raft-medium-files-
lowercase.txt

Para realizar un anélisis méas exhaustivo de las
configuraciones de SSH, se clon6 un repositorio
especializado 'y se ejecutd el script
correspondiente:

git clone
https://github.com/sodomak/sshenum.git
python3 sshenum.py rhost[URL]:[PUERTO] -w
wordlist.txt

Finalmente, se llevd a cabo un ataque de fuerza
bruta utilizando Hydra para intentar acceder a la



interfaz SSH del servidor, empleando una lista de
contrasefias de gran volumen:

hydra -1 [USUARIQ] -P
SecL.ists/Passwords/xato-net-10-million-
passwords-100000.txt [URL] -s [PUERTO] -t 4
[SERVICIO]

Estos métodos demostraron ser eficaces en la
identificacion de puntos vulnerables en la
aplicacion, destacando la importancia de la
deteccion proactiva de vulnerabilidades en
entornos web.

D. Correccién de vulnerabilidades
mediante la implementacion de politicas
de seguridad.

En la siguiente seccion se detallan las
politicas a utilizar para la correccion de
vulnerabilidades en el sistema. Estas politicas
estan disefiadas para abordar diversas amenazas
que podrian comprometer la seguridad y
funcionalidad de la infraestructura tecnoldgica.
Al implementar medidas adecuadas, se busca no
solo mitigar los riesgos actuales, sino también
fortalecer el entorno de seguridad a largo plazo.
La correcta adopcién de estas politicas sera
esencial para garantizar la integridad,
disponibilidad y confidencialidad de la
informacion gestionada por la organizacion.

a) POLITICAS DE RESPALDO DE LA
INFORMACION

Es responsabilidad del grupo de
investigacion en Cloud Computing, Smart Cities
& Perfomance computing GIHP4C dar
cumplimiento al procedimiento de respaldo de
informacién, en donde se establezca acciones
sobre como respaldar la informacion digital y
fisica.

Dichas buenas practicas de respaldo de
informacion se establecen en la ISO 27001 en la

subseccion de dominios A5 Politicas de
seguridad de la informacion. [21]

Se detalla politicas establecidas para su
aplicacion.

Para la ubicacion del respaldo:

e Los respaldos deberan estar en servidores
independientes a los servidores de
produccion en el Datacenter principal o a
su vez buscar mecanismos de respaldos
en nube.

e La ubicacion del respaldo de la base de
datos y los sistemas de produccion o
pruebas deberan mantenerse respaldados
y ubicarse en un Datacenter alterno o
nube gue cumpla con las caracteristicas
de: redundancia de energia,
climatizacion, telecomunicaciones,
espacios adecuados, ingreso mediante
huella, videovigilancia y sistema de
intrusion; basada en la norma en la norma
Los estdndares ANSI/EIA/TIA 606, 607
y 942 especifican los requerimientos
minimos para la infraestructura de
telecomunicaciones, cableado
estructurado, y cuartos de cbmputo o data
centers, entre otros estandares.

Para el acceso a las instalaciones de acceso a
los servidores

e Los respaldos fisicos de informacion
deberan estar ubicado en un lugar con las
capacidades  necesarias  para el
almacenamiento con medidas de
seguridad contra incendios e ingreso de
personal no autorizado.

e El acceso para validar dicha informacién
deberd estar debidamente autorizada y
registrada

e EIl personal a cargo de las seguridades
fisicas estara a cargo de asignacion y
configuraciones de acceso a dicha



ubicacion Unicamente con el registro de
huella digital.

e Para acceso a la ubicacion fisica de los
servidores solo se permitira el acceso
mediante claves de acceso entregadas por
el personal autorizado para acceder a
trabajar en este sitio y una vez culminada
las actividades es obligacion de la persona
responsable dejar con las seguridades
correspondientes.

Para respaldos de informacion fisica:

e Los respaldos  fisicos  deberan
almacenado, escaneado y codificados al
etiquetamiento de informacion realizada
por el departamento de sistemas.

e Eletiquetado de la informacion fisica serd
en base al proceso de clasificacion de
informacion

Para respaldos de informacion digital:

El respaldo de toda la informacion debera ser
evaluada en base a la matriz de gestion de riesgos.
Esto criterios seran evaluados segln su
confidencialidad, integridad y disponibilidad. La
frecuencia de respaldo serd basada en la
valorizacion del activo calcula en la matriz de
riesgos:

e Encaso del VA sea bajo, la frecuencia de
respaldo serd de manera semestral

e En caso de VA se medio, la frecuencia de
respaldo serd de manera trimestral

e En caso del VA se alto, la frecuencia de
respaldo sera de manera mensual o diaria.

e Dicho analisis debe tener el departamento
de sistemas para proceder con los
respaldos necesarios en los sistemas de
produccién.

Para respaldo de datos de produccion y
pruebas:

e El respaldo de la base de datos principal
deberd respaldar en tiempo real la
informacion todos los cambios que
mantiene dicho acceso (Configuraciones,
Cambios, Transacciones, entre otros)

e EIl seguimiento del funcionamiento de la
estructura contingente y el respaldo de
datos debera ser liderado por el
departamento de sistemas y debera
informarse de manera mensual mediante
un informe con las novedades pertinentes.

e El respaldo de la base de pruebas debera
estar almacenado en un disco externoy en
custodia del departamento, segun la
valorizacion de activos se asignara la
frecuencia.

Para respaldos de servidores de produccién:

e EIl administrador de la plataforma debe
mantener respaldada la informacion de
servidores en el Datacenter alterno
mediante las configuraciones necesarias
para el funcionamiento

o El departamento de sistemas gestionara la
disponibilidad de equipamiento necesario
para la escalabilidad de respaldos de
informacion.

Procedimiento

1. Ejecutar el proceso de gestion de riesgos
de seguridad de la informacién para
deteccién de los activos criticos, el
responsable es el oficial de seguridad de
la informacion

2. Evaluar el resultado mediante la matriz de
gestion de riesgos en base a la valoracion
de activos generando una tabla resumen
con detalles analizados correspondientes
a respaldos, el responsable es el oficial de
seguridad de la informacion

3. Aplicar las consideraciones de retencion
para la frecuencia del resguardo y



b)

conservacion, el responsable es el
departamento de sistemas

Ejecutar el procedimiento para el
respaldo de la infraestructura tecnoldgica,
asegurando las copias de seguridad en

maltiples  ubicaciones  seguras, el
responsable es el departamento de
sistemas

Almacenar las copias de respaldo en
lugares seguros, utilizando mecanismos
de cifrado y acceso controlado, el
responsable es el departamento de
sistemas

Controlar los respaldos en cumplimiento
procedimiento para el respaldo de la
infraestructura tecnologica y a la
consideracion  establecida en el
procedimiento, el responsable es el oficial
de seguridad de la informacion

Revisar y actualizar periédicamente el
respaldo y resguardo, adaptandolos a
nuevas amenazas Yy tecnologias, el
responsable es el oficial de seguridad de
la informacion

Socializar a todo el personal sobre los
lineamientos de respaldo y resguardo de
la informacion, el responsable es el oficial
de seguridad de la informacion

POLITICAS DE
TECNOLOGICOS

ACCESOS

e La responsabilidad del oficial de
seguridad de la informacion enviar las
claves en un plazo aproximado de tres
dias y entregar mediante el correo
institucional

e El responsable del oficial de
seguridad de la informacion debe
mantener actualizado el instructivo
del uso de la plataforma para el
manejo de claves (Guia de utilizacion
de caja fuerte de claves), y todos los
requirentes deben utilizar esta

plataforma para el almacenamiento
seguro de contrasefias.

e Los acuerdos de confidencialidad
firmados y entregados de manera
digital y fisica deben ser almacenados
y custodiados por el departamento
legal

e Es responsabilidad del oficial de
seguridad de la  informacion
establecer y disponer la configuracion
de estandar para la actualizacion de
claves por un periodo de 90 dias.

Dichas buenas practicas sobre accesos
tecnoldgicos se establecen en la iso 27001 en la
subseccion de dominios A5 Politicas de
seguridad de la informacion [21]

Los procedimientos de accesos se dividen en dos
partes los personal interno y accesos
privilegiados

Para los accesos la plataforma se seguird el
siguiente procedimiento

1. Llenar un Formato de acta entrega —
recepcion de claves y entregar al
solicitante, el responsable es el oficial de
seguridad de la informacion

2. Cambiar de forma inmediata todas las
claves entregadas, es responsable el
personal interno

3. Mantener en custodia las claves
entregadas, es responsable el personal
interno

4. Guardar las claves generadas en la
plataforma de caja fuerte de claves
vigente, es responsable el personal
interno

5. Monitorear de manera trimestral vy
detectar si existe novedades reportar un
informe con las novedades, es
responsabilidad del oficial de seguridad
de la informacién

Para los usuarios privilegiados



Firmar el acuerdo de responsabilidades y
confidencialidad del manejo de usuarios
privilegiados, es responsable el personal
interno con el area de talento humano
Definir accesos juntamente con el
director de sistemas definiendo limitantes
para acceder a servidores y bases de datos
en uso de la plataforma endutanmeint, es
responsable el departamento de sistemas
y oficial de seguridad de la informacion
Crear usuarios en servidores de prueba
para bases de datos si fuese necesario, €s
responsable el departamento de sistemas
Crear usuarios en servidores con acceso
limitados si  fuese necesario, es
responsable el departamento de sistemas
Cambiar de manera inmediata las claves
otorgadas, es responsable del usuario con
privilegios

Mantener en custodia las claves
entregadas, es responsable del usuario
con privilegios

Guardar las claves generadas en la caja
fuerte de claves vigente, es responsable
del usuario con privilegios

Monitorear de manera trimestral vy
detectar si existe novedades reportar las
novedades, es el responsable el oficial de
seguridad de la informacion.

POLITICAS DE GESTION DE
VULNERABILIDADES

El escenario del ejercicio practico anual
sera definido por el oficial de seguridad
de la informacién previo coordinacién
con el departamento de sistemas

Las areas involucradas en los planes de
acciones deben priorizar la gestion para
ofrecer una solucion de manera
prioritaria.

El acceso a los sistemas criticos durante
los ejercicios précticos debe ser
supervisado por el departamento de

sistemas y el oficial de seguridad de la
informacion, y debe realizarse fuera del
horario laboral.

Es responsabilidad del oficial de seguridad de la
informacion validar lo siguiente:

Asegurar que el personal esté
cualificado  en  ciberseguridad,
demostrado a través de cursos.
Firmar un acuerdo de
confidencialidad sobre las
vulnerabilidades detectadas.

Solicitar las vulnerabilidades segun el
enfoque de caja blanca, caja gris o
caja negra, segun el alcance del
ejercicio:

Mantener las vulnerabilidades en una
plataforma que administre y evidencie
dichas gestiones por parte de los
involucrados.

La criticidad de las vulnerabilidades debe
ser evaluada de forma automatizada y se
deben tomar acciones segun la escala de
riesgos que se maneje por cada empresa.

Si hay actividades que no se pueden completar en
un plazo de 6 meses, el oficial de seguridad
debera presentar las gestiones a largo plazo que
se llevaran a cabo.

Dich

as

buenas practicas de gestion de

vulnerabilidades se establecen en la ISO 27001
en la subseccién de dominios A5 Politicas de
seguridad de la informacion [21]

1.

Identificar equipamiento critico en base al
analisis de riesgo, es responsable del
oficial de seguridad de la informacién
Generar propuesta de activos criticos a
realizar el analisis de vulnerabilidades, es
responsable el oficial de seguridad de la
informacion



3. Gestionar la contratacion y adquisicion de
servicios, es responsable el departamento
de contrataciones

4. Trabaja en conjunto con el proveedor
externo para establecer las etapas que
deben completarse durante el ejercicio
practico, el responsable es el
departamento de sistemas

5. Evalia el cronograma presentado, es
responsable el oficial de la seguridad de
la informacion

6. Realiza pruebas de penetracion en un
entorno controlado utilizando un enfoque
de evaluacion para obtener informacion.
Si se logra obtener informacién mediante
los métodos de caja negra y caja gris, es
responsable la empresa especializada

7. Crea un usuario con los privilegios para
acceso a la infraestructura, es responsable
el departamento de sistemas

8. Controla el funcionamiento del equipo
que presta un servicio a los clientes
mientras se lleva a cabo la coordinacion
del ataque, es responsable el
departamento de sistemas

9. Comprueba la culminacion de todas las
actividades  especificadas en el
cronograma propuesto, es responsable el
oficial de la seguridad de la informacion

10. Entrega documento — Informe de
vulnerabilidades detallado los hallazgos
encontrados, es responsable la empresa
especializada y el oficial de seguridad de
la informacion

11. Establece tareas con distintos plazos
(corto, mediano y largo plazo) junto con
las personas encargadas de su ejecucion,
es responsable el oficial de la seguridad
de la informacion

d) POLITICAS DE GESTION DE
RIESGOS

El oficial de seguridad de la informacion
sera el encargado de elaborar la gestion de riesgos

en la infraestructura actual, mediante un analisis
de los activos de informacion, en este se
involucra de manera inicial el levantamiento de
informacion actual y, la valorizacion de cada
activo en base a la confidencialidad,
disponibilidad y la integridad

Dichos activos mantendran el analisis de la
amenazas y tratamiento de cada activo de
informacion con las medidas que se tomaran para
gue no se materialice el impacto de la amenaza
Dichas buenas practicas sobre la clasificacion y
manejo de informacion se establecen en la iso
27001 en la subseccion de dominios A6
Organizacion de la seguridad de la informacién
[22]

Procedimiento:

1. Ejecutar plan de gestion de riesgos de
seguridad de la informacion, se aplica la
base a la metodologia ISO/IEC 27005 y
sus  précticas  establecidas  para
tratamiento de riesgos, el responsable es
el oficial de seguridad de la informacion

2. Elaborar plan de accién, se cataloga los
activos priorizados en el plan de gestion
de riesgos tomando en cuenta fechas y
presupuesto para ser presentado a
departamento de sistemas en un informe
con las medidas de accion a tomar,
responsable oficial de seguridad de la
informacion, el responsable es el oficial
de seguridad de la informacion

3. Aprobar plan de accion, se analiza los
planes de accion presentado en el informe
tomando en cuenta el recurso tiempo y
recurso econémico para su aprobacion, el
responsable el departamento de sistemas.

4. Socializar plan de accion, se comunica el
plan de accion con las actividades
planificadas, el responsable es el oficial
de seguridad de la informacion.

5. Poner en marcha en plan de accion, se
desarrolla cada una de las etapas y
acciones, citadas en el plan de accion con



el fin de prevenir o a la vez corregir los
diferentes riesgos, el responsable es el
oficial de seguridad de la informacién.
Monitorear los planes de accién, se
verifica la efectividad de los planes
ejecutados, evaluando sus resultados
mediante un informe de efectividad, el
responsable es el oficial de seguridad de
la informacion.

POLITICAS DE CLASIFICACION
DE INFORMACION

La lista maestra de documentos del area
de procesos serd material de trabajo para
el andlisis de la clasificacion de
informacion, esta sera actualizada
mensualmente.

El oficial de procesos tiene la
responsabilidad de proporcionar el
etiquetado de toda la documentacion que
haya sido revisada y aprobada de manera
mensual para la clasificacion de la
informacion.

Las diferentes Areas que se relacionan
como duefios de la informacion
resguardar la  misma  mediante
mecanismos internos provistos

El usuario en el levantamiento de la
informacién  debera proveer dicha
recursos de manera completa sin omitir
ningun dato ya que puede ser importante
en su momento. Dicha informacion se
debe presentar de manera clara y concisa.
Es responsabilidad de todos quienes
conforman la institucion comprometerse
y brindar el apoyo al oficial de seguridad
de la informacién en los requerimientos
solicitados, en el menor tiempo posible.
Todo el personal que realice
digitalizacion de informacion debera
cargar y mantener actualizada, utilizando
los parametros establecidos por el Oficial

de Seguridad de la Informacién en el
gestor documental.

e Es responsabilidad del Oficial de la
Seguridad de la Informacion, evaluar y
plasmar los resultados en base a los datos
obtenidos en las tablas, generando un
insumo de trabajo (lista maestra
actualizado de manera mensual).

Dichas buenas préacticas sobre el analisis de
riesgos se establecen en la 1ISO 27001 en la
subseccion de dominios A8 Gestidn de activos
[23]

Procedimiento

1. Entregar informacion, se envia mediante
correo electrdnico informacion
correspondiente a la matriz con inventario
de procesos actualizada dentro de los 5
primero dias de cada mes, el responsable
es el area de procesos

2. Analizar informacion, se coordina
reuniones con jefaturas para determinar
qué informacion es critica en su puesto de
trabajo y como afecta la pérdida de esta
informacion, redactando las decisiones
tomadas en un correo electronico y
enviando al encargado del érea, el
responsable es el oficial de seguridad de
la informacion

3. Distribuir informacion, se clasifica
informacion de la lista maestra segun la
recoleccion de informacion.

4. Asignar valores, se coloca de acuerdo con
criterio del oficial de seguridad de la
informacidn en base a la metodologia de
analisis de riesgos de seguridad de la
informacion  ISO/IEC 27005, el
responsable es el oficial de seguridad de
la informacion

5. Valorizar informacion, se obtiene el valor
de clasificacion de informacion de
acuerdo con la confidencialidad,
disponibilidad, integridad y privacidad, el



responsable es el oficial de seguridad de
la informacion

6. Clasificar informacion, se coloca en la
lista maestra de documentos los criterios
segun el etiquetado de la informacion en:
confidencial, restringido, uso interno y
publico, el responsable es el oficial de
seguridad de la informacion

7. Capacita  sobre clasificacion  de
informacion, se detalla las politicas de
etiquetado al personal de la institucion
para su etiquetado, el responsable es el
oficial de seguridad de la informacion

8. Reportar novedades del proceso de
clasificacion, se presenta las novedades
dentro del desarrollo del proceso de
clasificacion de informacion, el
responsable es el oficial de seguridad de
la informacion

f) POLITICAS DE SEGURIDADES EN
OPERACIONES

Para una eficiente gestién de versiona miento
debe asegurar las siguientes politicas:

e Estén correctamente justificados,
registrados, categorizados y
documentados.

e Sellevena cabo sin perjuicio de la calidad
del servicio Tl y sean cuidadosamente
testeados en ambientes de pruebas.

e Cualquier modificacion y/o creacién de
servicios tecnologicos o elementos de
configuracion, debe seguir de forma
obligatoria el proceso para el control de
versiona miento.

e No se implementaran cambios si no se
han autorizado previamente autorizados.

e Los proveedores externos solo podran
proponer solicitudes de cambio a traves
de los especialistas de la Institucion.

e EI analisis de riesgo e impacto es
obligatorio para la gestion de versiona
miento.

e Todo cambio debe ser categorizado como
normal o emergente, mismo que debe
pasar por el conocimiento y autorizacién
de las areas involucradas.

e Todo cambio emergente debe tener como
entrada un incidente asociado como
critico y de solucién inmediata.

e Los cambios que sean rechazados o
queden pendientes para verificacion,
deberan tener el estado correspondiente y
el motivo por el que se toma la decision.

e Los cambios deberan tener un tiempo
estimado de trabajo y ser notificados al
area solicitante.

e Todo cambio y versiona miento del core
financiero se debe registrar en la bitacora
del area de sistemas

En toda solicitud de cambio se debe realizar una
reunion previa entre el jefe del area solicitante,
jefe de sistemas con apoyo del oficial de
seguridad de la informacion; una vez analizada la
viabilidad del cambio, el solicitante debe
gestionar la aprobacion para el inicio del
desarrollo.

Los responsables del area solicitante deberan
socializar los cambios realizados al personal a su
cargo.

Dichas buenas préacticas de cambios de versiones
se establecen en la ISO 27001 en la subseccion
de dominios A12 Seguridad de operacion [#25#]

Procedimiento

1. Se analiza la factibilidad del cambio y
realizar la solicitud de cambios firmarla
digitalmente, el responsable es el area
solicitante

2. Notificar para autorizacion, legalizacion
del documento de aprobacion, el
responsable es el area solicitante

3. Reuvisar el tipo de solicitud, autorizar o
negar la solicitud de cambio, en caso de
negar la solicitud de cambio finaliza el



proceso, en caso de aprobar la solicitud
continuar con la actividad 4, el
responsable es la autoridad competente
Notificar la aprobacion y definir con el
grupo de investigacion en Cloud
Computing, Smart Cities & Perfomance
Computing GIHPAC las actividades para
la programacion y los tiempos que tomara
su implementacion; ajustadas a los
requerimientos y criterios técnicos
acordados con el personal involucrado.
El departamento debera legalizar la
documentacion mediante firmas y definir
el tiempo aproximado para el desarrollo
y/o implementacién, el responsable es el
departamento de sistemas

Desarrollar la programacién requerida
aplicando los métodos necesarios, Yy
ejecutar las pruebas de desarrollo con el
area solicitante, el responsable es el grupo
de investigacion en Cloud Computing,
Smart Cities & Perfomance Computing
GIHP4C

Validar pruebas de los cambios realizados
con el area solicitante. En caso de que las
pruebas cumplan con el requerimiento del
area solicitante continuar con la actividad
8, en caso de que no cumplan con el
requerimiento proceder a la actividad 7, el
responsable es el departamento de

sistemas
Identificar, desarrollar las mejoras y
ajustar a los cambios, evaluar los

resultados de acuerdo a los parametros
establecidos en la solicitud de cambios, el
responsable es el grupo de investigacion
en Cloud Computing, Smart Cities &
Perfomance Computing GIHP4C

Validar las con el area solicitante las
mejoras realizadas. En caso de que las
mejoras sean satisfactorias continuar con
la actividad 9. En caso de que los cambios
realizados no cumplan con los
requerimientos, el jefe de sistemas debe
analizar con el responsable es el grupo de

10.

9)

Dichas

investigacion en Cloud Computing,
Smart Cities & Perfomance Computing
GIHPAC las posibilidades de mejora, los
responsables son el departamento de
tecnologia y el responsable es el grupo de
investigacion en Cloud Computing,
Smart Cities & Perfomance Computing
GIHP4C

Disponer a el responsable es el grupo de
investigacion en Cloud Computing,
Smart Cities & Perfomance Computing
GIHPAC el paso a produccion de la nueva
version y registrar en la bitacora digital
con el nimero de solicitud creada
Notificar mediante correo electrénico la
implementacion realizada para que los
responsables del area solicitante puedan
socializar a sus equipos de trabajo

POLITICAS DE GESTION DE
INCIDENTES

Identificar e informar los eventos

sucedidos y afectan la operatividad de la

plataforma de Edutainment

Levar un histérico de incidentes

repetitivos mismos que debe ser

registrados en una bitacora para una facil

validacion

Recolectar informacién de los eventos

mediante logs, monitoreo entre otros
buenas

practicas de gestion de

vulnerabilidades se establecen en la ISO 27001
en la subseccion de dominios Al16 Gestién de
incidentes de seguridad de la informacion [24]

Procedimiento

1.

Informa al departamento de tecnologia el
evento suscitado en la parte tecnologica,
es responsabilidad de todo el personal

Elaborar un informe detallando por lo
minimo: objetivos, antecedentes, tiempo
de problema, tiempos de respuesta,



personal que intervino en la solucion,
protocolos de comunicacion, planes de
accion si se lo necesita, lecciones
aprendidas, el responsable es el
departamento de tecnologia

3. Valoriza el incidente mediante la
confidencialidad,  disponibilidad e
integridad, el responsable es el oficial de
seguridad de la informacion.

4. Elabora informe con detalles y los planes
de accion con los responsables para el
seguimiento, el responsable es el oficial
de seguridad de la informacion.

5. Monitorear de manera mensual y detectar
si existe novedades reportar las
novedades, el responsable es el oficial de
seguridad de la informacion.

Vulnerabilida | Amenaza Solucién
d
Contrasefia Acceso al | Al menos 8
insegura sistema con una | caracteres,
contrasefia una letra
insegura mayuscula,
alfanumérico
S y un
caracter
especial
Sin antivirus Infeccién  por | Instalar
malware antivirus en
todos los
servidores vy
validar
incidentes
Falta de | Explotacién de | Actualizar
actualizaciones | vulnerabilidade | sistemas
S operativos y
paqueteria de
manera
semestral
Acceso no | Acceso no | Uso de
autorizado  al | autorizado a | conexiones
servidor través de | autenticadas
conexiones por IP vy
inseguras credenciales
seguras

Falta de | Dificil Mantener
registros de | identificacion bitacoras de
acceso de accesos no | accesos y
autorizados actividades
en el sistema
Sin  monitoreo | Actividades Implementar
constante sospechosas no | monitoreo
detectadas  a | integral y
tiempo continuo de
accesos y
transacciones

Tabla 3. Identificacion de Vulnerabilidades
1) Contrasefas inseguras

Una contrasefia débil es una de las principales
causas de brechas de seguridad. Para mitigar este
riesgo, se ha implementado una expresion regular
(RegEx) a nivel de BackEnd que valida que las
contrasefias  proporcionadas cumplan con
requisitos de seguridad minimos, como longitud,
uso de caracteres especiales, mayusculas,
mindsculas y numeros. Esta estrategia asegura
que los usuarios creen contrasefias mas seguras,
reduciendo el riesgo de ataques de fuerza bruta.

‘tring

llustracién 2. Prueba de contrasefias

Complejidad de la Contrasefia | Tiempo
Estimad
0 para
Romperl
a
Contrasefia basica (mayusculas y | 30
minusculas) minutos
Complejidad media (mayusculas, | 1 afio
minusculas, nimeros)
Mayor complejidad (mayusculas, | 100 afios
minusculas, nimeros, simbolos)
Contrasefia larga con  alta | 278 afios
variabilidad
Contrasefia compleja (12+ | 10,000
caracteres, todos los tipos) anos




Contrasefia extremadamente | 1 millon
compleja (14+ caracteres, todos | de afios
los tipos, alta entropia)
Contrasefia de mé&xima seguridad | 46

(16+ caracteres, complejidad total) | millones
de afios
Tabla 4. Complejidad de Contrasefias

Estos valores muestran como una combinacion
de longitud, diversidad de caracteres
(mayusculas, minusculas, numeros y simbolos) y
alta entropia puede aumentar exponencialmente
la seguridad de una contrasefia, dificultando su
ruptura por ataques de fuerza bruta.

Tiempo Estimado para Romper

Contrasena
Y SN S AP O R
- Q N > ) ) e <
& A& g &
N ~ v A N
% A N b&
N N
N

lHustracion 3. Tiempo de solucién contrasefia

2) Sin antivirus

Aunque la falta de un antivirus en un servidor
Linux, como Ubuntu, no siempre representa una
amenaza critica, se ha decidido implementar
ClamAYV, un software antivirus de codigo
abierto, como medida adicional. ClamAV
proporciona escaneo y analisis de archivos para
detectar posibles amenazas, ayudando a mantener
la integridad del servidor, especialmente cuando
se maneja contenido externo que pueda tener
riesgos asociados.

lHustracion 4. Ejecucion de ClamAV

3) Falta de actualizaciones

Las actualizaciones regulares son esenciales para
mantener un servidor protegido contra
vulnerabilidades conocidas. Se ha implementado
un proceso automatizado mediante comandos, lo
que asegura que el servidor Ubuntu esté
constantemente actualizado con los ultimos
parches de seguridad. Esta practica minimiza el
riesgo de ataques basados en vulnerabilidades
obsoletas.

sudo apt update && sudo apt upgrade -y

4) Acceso no autorizado al servidor

Para evitar accesos no autorizados al servidor
mediante SSH, se ha deshabilitado el acceso al
usuario root y se ha implementado la
autenticacion basada en claves. Este método de
autenticacion es mucho mas seguro que el uso de
contrasefias, ya que las claves SSH son mas
dificiles de comprometer. Los comandos usados
para estas configuraciones incluyen
PermitRootLogin no y
PasswordAuthentication no en el archivo de
configuracién /etc/ssh/sshd_config, ademas de
generar claves publicas y privadas mediante ssh-
keygen.

nentication ng

lustracion 5. Configuracién SSH



5) Falta de registros de acceso

Los registros de acceso son esenciales para
detectar actividades sospechosas. Para ello, se ha
optado por la instalacién de Fail2Ban, una
herramienta que monitoriza los archivos de
registro y autométicamente bloquea las
direcciones IP  que intentan  acceder
repetidamente al servidor de forma no autorizada.
Esto actla como una medida preventiva ante
posibles ataques de fuerza bruta y ayuda a mitigar
intentos de intrusion.

sudo apt install failZzban

llustracién 7. Baneo de IPs

Direcciones  IP | Antes Después
Concedidas

0.0.0.0/20 320 180
0.0.0.0/21 430 101
0.0.0.0/22 230 60
0.0.0.0/23 497 30
0.0.0.0/24 250 10

Tabla 5. Bloqueo de IPs Antes-Después

Direcciones IP Concedidas
600
500
400
300
200

100

02/0°0°0°0
12/0°0°0°0
77/0°0°0°0
€2/0°0°0°0
¥2/0°0°0°0

llustracion 8. Direcciones IPs Concedidas

6) Monitoreo Constante

La monitorizacién en tiempo real del servidor es
fundamental para identificar comportamientos
anomalos o usos excesivos de recursos. Se han
considerado herramientas como htop e iftop para
este propdésito. Ademas, se estd evaluando la
implementacion de plataformas mas avanzadas,
como Prometheus en conjunto con Grafana,
que ofrecen visualizacion detallada y alertas en
tiempo real sobre el estado del servidor y el uso
de recursos, facilitando una gestion proactiva.

E. Plan de accion y evaluacion de riesgos.

Para mantener cualquier plataforma segura y en
buen funcionamiento se necesita un plan que
abarque desde el diagnostico inicial hasta los
ajustes necesarios en el camino. Este esquema de
plan de accion no solo busca resolver los
problemas de ahora, sino que también se anticipa
a los cambios y retos que puedan surgir.

# | TIPO AMENAZ | VULNERABILI
AMENAZA A DADES

1 | HARDWARE | Averia de - Falta de
origen mantenimiento
fisico o - equipo obsoleto/
l6gico. no reemplazado
- falta de

verificacion de




componentes del
sistema.

- Falta de
ventilacién data
center.

- Manipulacion
inadecuada
durante el
mantenimiento.

on de
seguridades

asignacion de
permisos.

HARDWARE | Perdida de - Instalaciones
equipos fisica sin
seguridades.
- Falta de control
de accesos.
HARDWARE | Corte del - Falta de equipo
suministro | de respaldos de
eléctrico. energia.
- No contar
instalacion puesta
tierra.
HARDWARE | El No existe soporte
hardware para el
HARDWARE pu_ede estar | equipamiento
sujeto a
obsolescenc
ia
tecnoldgica
SOFTWARE | Fallo inicio | Parches mal
de sistema | actualizados
operativo
SOFTWARE | Falloinicio | Erroresen la
de sistema | configuracion
operativo
SOFTWARE | Faltade Activacion de
sistemas de | Malware
proteccion
Antivirus
SOFTWARE | Falloenel Erroresen la
proceso de | gestion de
controles recursos.
de cambio
SOFTWARE | Falloenel | Erroresen los
proceso de | sistemas de
controles validacion.
de cambio
SOFTWARE | Falloenel | Erroresque
proceso de | permiten el acceso
configuraci | a directorios.
on de
seguridades
SOFTWARE | Falloenel | Erroresenla
proceso de | gestiény

configuraci

SOFTWARE | Faltade Amenazas de
sistemas de | ataques de
proteccion | denegacion de
de servicio.
Seguridad

SOFTWARE | Procesode | Uso incorrecto o
Gestion de | negligente de
identidades, | credenciales por
no parte de un
controlado | usuario.

SOFTWARE Proceso de | Incorrecta
Gestion de | asignacion de
identidades, | privilegios o
no permisos de la
controlado | administracion.

HARDWARE Informacion
Fallos o concentrada en un
ataques que | Unico servidor
vulneren el | (Punto Unico de
servidor de | fallo)

Base de
datos

ACCESOS Perfiles de | Accesos no
usuarios autorizados con
privilegiado | usuarios
S, o privilegiados.
controlados | Accesos Totales.

PERSONAL Errores en Personal con poco
la ejecucion | conocimiento en
de la gestién de la
procedimie | Base de Datos
ntos
almacenado
S

COMUNICA | Servidor Fallo de servicios

CION pierde de
conexion comunicaciones
con el
transaccion
al

HARDWARE | Servidor Degradacion de
deja de los soportes de
funcionar almacenamiento
inesperada | de informacion.
mente




- Monitoreo
automatico de
notificacion en caso
de eventos.

- Mantenimiento
programados de
sistema de ventilacion.

ALTO

MEDIO

Se mantendria el
mismo control.

Se debe llevar un
registro actualizado e
informar las
novedades.

MEDIO

BAJO

Contar con respaldos
de energia, y llevar
registro de eventos.

Contar con manual
operativo en caso de
activar eventos
inadecuados.

ALTO

MEDIO

Mantener un
monitoreo de
consumos de recursos.

Actualizar equipos
gue se encuentran
descontinuados.
Coordinar, analizar
equipos con
proveedores para
cambio y/o reemplazo.

CRITICO

CRITIC
)

Realizar la
comprobacion
frecuencia de
efectividad de
respaldos.

CRITICO

ALTO

Intervencidn de
personal capacitacido
responsable.

ALTO

MEDIO

Mantener actualizado
el software de
Antivirus.

MEDIO

MEDIO

Mantener el
monitoreo y realizar
subcomites por lo
menos 2 veces al afio.

ALTO

MEDIO

Mantener los
controles existentes

CONFIGURA | Servidor Ausencia de
CION deja de monitoreo de
funcionar estado de salud
inesperada | del Servidor
mente
Servidor Ausencia de
deja de monitoreo de
funcionar estado de salud
inesperada | del Servidor
mente
DATOS No existen | Filtracion de
controles informacion
de sensible de la base
exfiltracion | de datos
de
informacié
n
DATOS Ausencia Alteracién
de personal | accidental de la
capacitado | informacion
enla
operacion
de la Base
de datos
DATOS Ausencia Alteracién
de intencional de la
monitoreo informacion
de logs de
accesos a la
base de
datos
DATOS Falta de Exposicién del
aplicacion | Servidor a ataques
de parches | cibernéticos
de
seguridad
SERVICIOS Contrato Indisponibilidad
puede ser de proveedor
interrumpid | tecnoldgico para
0 por el mantenimiento
proveedor de la base de datos
SEVERID | Riesgo | Plan de accion
AD Residua
|
CRITICO | MEDIO | - Mantener un

cronograma de
mantenimientos con
técnicos
especializados.

10

ALTO

ALTO

Se debe monitorear
los accesos a procesos
criticos.




11

CRITICO

CRITIC
0

Entregar cuentas de
accesos limitados, y
llevar registros de
autorizaciones a los
accesos criticos.

12

MEDIO

BAJO

Configuracién de
alertas y asignacion
del personal
responsable para
Monitoreo de servicio.

Firmar acuerdos de
cambios de
informacién con los
proveedores de
servicios.

remotos en los
servidores.

Contar con un
proveedor de
comunicaciones
redundantes para
balancear carga y
segregar servicios.
Contar con equipos
redundantes de
comunicaciones.

13

ALTO

ALTO

Solicitar reportes
periodicos, y llevar un
monitoreo de accesos.

14

ALTO

ALTO

Inscribirlo en un
registro publico,
(Propiedad
Intelectual)

15

CRITICO

CRITIC
0]

Encriptar informacion
sensible contra los
ataques.

19

CRITICO

CRITIC
)

Monitoreo frecuente
de la salud de disco
duro y realizar
actualizaciones de la
herramienta.

Aplicar la duplicacion
de disco RAID 5.
Crea una copia exacta
de los datos de las
unidades

Encriptar informacion
sensible contra los
ataques para la
transportacion.

16

CRITICO

CRITIC
O

Segregacion de roles y
perfiles.

Habilitar logs de
accesos en la base de
datos.

Segregacion de roles y
perfiles.

Habilitar logs de
accesos en la base de
datos.

17

CRITICO

CRITIC
0]

Asignar personal
calificado para
administracion de
base de datos.

20

CRITICO

CRITIC
o}

Monitoreo y revision
frecuentes de la salud
de base (estimacion
informes mensuales).
Supervision de calidad
de datos.

NUmero minimo de
usuarios que debe
tener acceso a la base
de datos.

Permisos limitados y
los niveles minimos
necesarios para que
puedan realizar su
trabajo.

Migracion a Cloud

Habilitar logs de
accesos en el motor de
bdd.

21

CRITICO

CRITIC
0

Habilitar logs de
accesos en el motor de
bdd.

Encriptacion de la
informacion sensible.

18

CRITICO

ALTO

Cerrar puertos no
utilizados.

Utilizar herramienta
segura de acceso
remoto.

Deshabilitar accesos

22

CRITICO

CRITIC
0

Acceso a la red con un
nivel minimo de
permisos necesarios.

23

CRITICO

CRITIC
0

Crear usuarios con
privilegios limitados.
Asignar permisos
minimos de accesos




unicamente para la
actividad
correspondiente

Activacion de logs y
permisos restringidos.

24 | CRITICO | CRITIC | Ejecucion de parches Tabla 7. Evaluacion de activos Confidencialidad
O actualizados.
Cambio o reemplazo a INTEGRIDAD
equipos actualizados. Descripcion Impact | Valo
Encriptar textos

planos en la
transportacion de
informacién en varias

capas.
25 | CRITICO | CRITIC | Contar con personal
0] bakcup del proveedor.
Contar con clausula
que obligue al
proveedor a operar al La destruccion o modificacion no
menos 60 dias luego autorizada de la informacion
de notificar su salida. tiene un efecto considerable para la
Tabla 6. Plan de Accion institucion Ej. Existe un 25% o mas
de la data afectada que no es
F. Evaluacion de activos cuantificados recuperable y debe ser reescrita, alto
nimero de comentarios en redes
CONFIDENCIALIDAD gacidley
—— La destruccion o modificacion de la | Medio | 3
Descripcion Impac | Val . e
to or informacion tiene un efecto
leve para la institucion Ej.
Afectacion de la data se puede
recuperar con respaldos, pocos
comentarios en redes sociales

El riesgo puede ser aceptable
momentaneamente sin embargo
es importante considerarlo en planes de
mitigacion futuros. Ej. Informacion
confidencial es compartida a sitios
estratégicos, hay conocimiento del
incidente de filtracion

Tabla 8. Evaluacion de activos Integridad

La divulgacién no autorizada de la | Medio | 3
informacién tiene un efecto limitado
para la institucion Ej. Divulgacién de
informacién de uso interno, acceso no
autorizado a informacion interna,
exfiltracion de politicas

DISPONIBILIDAD

Descripcion Impact | Valo




impacto  negativo  de
ninguna indole.

Tabla 10. Clasificacion de Privacidad

VIIl. ESTIMACION DE COSTO-BENEFICIO

La interrupcion al acceso de la
informacion o los sistemas

tienen un efecto considerable para la
institucion. Ej. Se paraliza el 75% de
las operaciones, interrupcion de las

En la revision de seguridad del servidor,
se detectaron varias vulnerabilidades, cada una

operaciones, demandas judiciales, con soluciones especificas para mitigar riesgos.
conocimiento en redes sociales, de la Se fortalecieron las contrasefias exigiendo al
L2 o SR G San B menos 8 caracteres, inclusion de mayusculas,

La interrupcion al acceso de la | Medio | 3
informacion o los sistemas
tienen un efecto minimo para la

nimeros y caracteres especiales. Ademas, se
instalé un antivirus para prevenir infecciones de

institucion. Ej. Se paraliza el 15% de malware, y se establecio un cronograma de
servicios, se puede activar vy actualizaciones semestrales para mantener el
recuperar el servicio en maximo 1 sistema operativo y software protegido contra
hora

posibles  wvulnerabilidades.  También  se
aseguraron los accesos al servidor mediante
autenticacion basada en [P y credenciales
seguras, y se implementaron bitdcoras para
registrar todas las actividades de acceso.

El andlisis de puertos se realizd con Nmap,
identificando los servicios activos en el servidor
y resaltando posibles vulnerabilidades. Los
resultados mostraron varios servicios criticos,
como administracion remota y transferencia de

Tabla 9. Evaluacion de activos Disponibilidad

CLASIFICACION SEGUN SU | VALO . .
PRIVACIDAD R archivos, que deben estar actualizados Yy
RESTRINGID | Informacion que por su | 3 configurados de forma segura. Ademas, se
A contenido so6lo interesa a decidio implementar un monitoreo continuo para
quienes va dirigida y cuya identificar actividades sospechosas de manera
divulgacion no autorizada oportuna y reforzar la seguridad en el sistema.
podria ocasionar
perjuicios a entidad.
uso Informacion dirigidaalos | 2 #] APLIC | COS | COS | VIGEN | OBSERV
. ACION | TOU. | TO CIA ACION
INTERNO miembros de la / ANU | DEL
institucion y que se debe SERVI AL CONT
proteger del ClOo RATO
conocimiento de personas 1| FIREW $1.00 | $1.00 | 1 vez al | Adquisici
extrafias a la misma. ALL 0,00 0,00 afio on de
PUBLICO Informacion que podria | 1 ;Eggf;:s y
sgr entregad'a q publicada seguridad
sin  restricciones  a perimetral
cualquier persona dentro )
y fuera de la institucion 2| ANTIVI | $40,5 | $450, | 1 vez al | Adquisici
sin que esto conlleve un RUS 0 00 aflo on de 10
licencias
1c/equipo




seguridad
interna
3| SEGURI | $920, | $11.0 | Para 3 | Adquisici
DADEN | 00 40,00 | afios on de
REDES servicios
de
soporte,
Configura
ciones.
4| SEGURI | $27.2 | $27.2 | 1 vez al | Monitoreo
DAD 00,00 | 00,00 | afio y soporte
BDD y revision
de la salud
de la bdd,
monitoreo
de
almacena
miento -
COSTO SUBTOTAL ANUAL | $39.690,00
COSTO TOTAL ANUAL + | $45.643,50
IMPUESTOS.

Tabla 11. Costos de Servicio

SERVICIOS CONSIDERADOS PARA ADQUIRIR

#| APLICA | COS | COS | VIGEN | OBSERV
CION /| TO TO CIA ACION
SERVICI | U. ANU | DEL
O AL CONT

APR | RATO
OX.

1| ETHICAL | $4.00 | $4.00 | 1 vez al | Test de
HACKIN | 0,00 | 0,00 | afio penetracio
G n de redes

externa, €
interna,
campanas
de
phishing.

2 | AUDITO | $4.00 | $4.00 | Cada 2 | Auditor
R 0,00 | 0,00 | afio Informaétic
INFORM a
ATICO

3 | PROGRA | $3.00 | $3.00 | 1 vez al | Capacitaci
MA DE | 0,00 | 0,00 | afio 6n OSI y
CAPACIT sensibiliza
ACION cion,

camparnias
en
seguridad

TOTAL, DE COSTOS | $11.000,00

CONSIDERADOS:

COSTO TOTAL + | $12.320,00

IMPUESTOS:

Tabla 12. Costos de Servicios para adquirir

RECURSOS FINANCIEROS CAPA DE
SEGURIDAD
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Tabla 13. Recursos Financieros
Tarea | Objeti | Durac | Fecha | Fecha | Respo
vode | i6n -Inicio | -Fin nsable
apren
dizaje
Modul | OE.1 30 18/10/ | 18/11/ | P.O
ol 2023 2023
Modul | OE.2 35 19/11/ | 05/01 | J.M
02 2023 12024
Modul | OE.3 65 06/01/ | 06/04/ | P.O
03 2024 2024




Modul | OE.4 | 65 06/04/ | 23/08/ | P.O
04 2024 | 2024
Modul | OE.5 | 45 23/08/ | 18/10/ | IM
05 2024 | 2024

Tabla 14. Fechas de Actividades
Responsable Horas
(J.M) — Jonathan Marcelo Moran Velasco | 120h
(P.O) — Pedro José Orellana Jaramillo 120h

Total de horas: 240h
Fecha de Inicio: 18/10/2023 — Fecha de Fin: 18/10/2024
Tabla 15. Responsables de Ejecucion

IX. ESTIMACION DE NECESIDADES

En este punto, se pretende identificar las
necesidades en relacion con los temas de
seguridad de la informacion. Este andlisis se
centra en adquirir el conocimiento general que
poseen los empleados antes de la ejecucion del
plan de concienciacién y formacion.

Para evaluar el nivel de conocimiento previo a la
implementacion del plan, se utilizaran métodos
como: encuesta y observacion y difusion.

A. Formacion del levantamiento de

necesidades.

Se utiliza el método de la encuesta en donde se
aplicard un cuestionario a través de Google
Forms con preguntas que abarcan aspectos como
conceptos béasicos de seguridad, programa
maligno, ingenieria social, correos y sitios web
fraudulentos, gestion de contrasefias, politicas
institucionales de seguridad y buenas practicas de
seguridad. El formulario se configurara con
respuestas cerradas para medir el nivel de
conocimiento de los usuarios que utilizan la
plataforma. Es importante destacar que el
programa se orienta hacia personas sin formacién
técnica en el campo de la tecnologia de la
informacion.

- Domino el tema

¢Conoce de qué se
trata la seguridad de
la informacién?

¢Sabe lo que es un
atague informatico?

¢Conoce lo qué es
un ciberdelincuente?

¢ Generalmente
escanea un
dispositivo USB con
el antivirus antes de
utilizarlo?

¢Conoce qué es el
ransomware?

¢Conoce de qué se
trata un ataque de
phishing?

¢Podria  reconocer
una pagina web
fraudulenta?

¢ Verifica el
remitente de sus
correos electronicos,
antes de abrir
enlaces o descargar
archivos adjuntos?

¢Bloquea o cierra
sus sesiones cuando
abandona
momentaneamente
su estacion de
trabajo?

Conozco un poco

No tengo ningun
conocimiento del tema
Domino el tema

Conozco un poco

No tengo ningun
conocimiento del tema
Conozco un poco

No tengo ningun
conocimiento del tema
Domino el tema

Siempre

A veces

Nunca

Domino el tema

Conozco un poco

No tengo ningdn
conocimiento del tema
Domino el tema

Conozco un poco

No tengo ningun
conocimiento del tema

Si

No

No estoy seguro/a

Siempre

A veces
Nunca

Siempre

A veces

Nunca



¢,Generalmente
guarda las
contrasefas en uno
0 varios de estos
lugares? (notas,
cuaderno, teléfono,
archivos de texto,
fotografias,
navegador web)

¢Redtiliza la misma
contrasefia para sus
aplicaciones?
(cuentas
institucionales,
personales)

¢La Cooperativa de
Artesanos  cuenta
con politicas de
seguridad de la
informacion?

¢En la Cooperativa
de Artesanos existen
directrices para el
uso seguro de los
equipos 'y manejo
adecuado de la

informacion?
¢ Conoce cémo
establecer la

privacidad de la
informaciéon de sus
redes sociales? (Ej.
Facebook,
Instagram,
WhatsApp)

¢ Generalmente

publica informacién
personal en sus
redes sociales?
(cumpleafios, ciudad
donde vive, lugar de

trabajo,  profesion,
teléfono, correo,
gustos, intereses,
etc.)

JHa recibido
formacién en temas
de seguridad
informatica?

Siempre

A veces
Nunca

Para 2 aplicaciones

Para 3 aplicaciones

Para mas de 3
aplicaciones

Tengo una contrasefia
diferente para cada
aplicacion

Si

No
Desconozco

Si

No
Desconozco

Se como hacerlo

No sé como hacerlo

Conozco un poco

Siempre

A veces
Nunca

Si, de forma auténoma

Si, en el trabajo

No he recibido formacion
sobre este tema

Tabla 16. Encuesta de Seguridad

La nota maxima que se establece en esta encuesta
es 48 puntos y la nota minina es 16 puntos.

B. Desarrollo de estrategias y planes.

El plan incluye tres programas distintos: la
concienciacion, entrenamiento y la formacion, y
cada una de ellas se describe detalladamente.

El proposito de esta etapa es orientar la atencion
de los participantes hacia la adquisicion de
conocimientos sobre las politicas de seguridad de
la informacion. Se establecen las siguientes
politicas para el programa de formacion:

e [Este programa integrard recursos de
aprendizaje disponibles en la plataforma
virtual, la cual estard activa todos los dias
del afio para que cualquier persona que
pueda acceder.

e La matriculacion se realizara
aproximadamente con 10 colaboradores
mensuales, siendo esta planificacion
designada por el oficial de seguridad de la
informacion.

e Laduracion del programa es de dos meses
para cada estudiante, con previa
notificacion de la matriculacion del curso
por el oficial de seguridad de la
informacion.

e Elusuarioy la clave de acceso al curso se
enviaran por correo electrénico a la
direccion institucional hasta el dia de
inicio del curso.

e Los estudiantes matriculados deberan
realizar cuatro evaluaciones dentro del
plazo establecido de dos meses para
aprobar el curso.

e EIl estudiante podrd consultar su
calificacion en las evaluaciones de
manera inmediata hasta el cierre del
curso.



e El material estaré disponible las 24 horas
del dia durante el periodo de
matriculacion.

e El estudiante es responsable de su propio
autoaprendizaje, manteniendo la
autonomia para cumplir con los objetivos
del curso de autoestudio.

e Los foros de aprendizaje deben ser
respondidos dentro de la semana de
aprendizaje o para resolver inquietudes
relacionadas con las evaluaciones.

C. Eleccion del material en funcion del
personal.

Se genera contenido educativo destinado a la
difusion del material de formacion, disefiado para
para abordar temas relacionados con el politicas,
procesos y procedimientos. Este contenido estara
disponible a través del aula virtual de la
cooperativa.

D. Desarrollo del material.

La minuciosa descripcion de los médulos en
un programa de formacion proporciona una
comprension detallada de las politicas internas de
seguridad de la informacion, fundamentadas en
los temas pertinentes de un reglamento
actualizado en esta materia. Estos temas estan
disefiados para establecer una base sélida que
serd beneficiosa en las tareas diarias de los
participantes. Se coloca los mddulos que
mantiene el material de formacion.

MOD DESC

TEMAS
RIPCI

S ON

Introdu

Conceptos generales de Guia

ccion a  seguridad de la Mddulo
la informacion 1.pdf
Segurid  Responsabilidad de los Present
ad empleados acion
Informa  Pantallas despejadas y Madulo
tica escritorios limpio 1.pdf

Uso de dispositivos

MOD
ULO

MOD
§] o)
2
MOD
3

4

Clasific
acion de
informa
cién

Gestion
de
riesgos
de
segurid
ad de la
informa
cién

Control
de
accesos
fisicos y
tecnol6
gicos

Gestion
de
incident
es

Usos de activos de la
informacion

Respaldo de la
informacion
Variable
evaluacion
Etiquetado de la
informacion

Directrices

para la

Vulnerabilidades
Amenazas
Tratamiento de datos
Controles
implementados

Gestion  de  usuarios
e Perfil de usuarios
* Asignacion y creacion
de usuarios

e Mantenimiento  de
usuarios

* Cierre y cancelacion de
usuarios

Contrasefia

« Establecimiento de una
contrasefia

* Uso de la contrasefia
Funcionarios

. funcionarios  con
privilegios

e Proteccion de la
contrasefia

Medios de
almacenamiento

Control de accesos a las
conexiones remotas
Responsabilidad de
colaborador en reportar
Respuesta ante
incidentes

Respuesta de eventos

Antes de la contratacion

Guia
Moédulo
2.pdf
Present
acion
Modulo
2.pdf

Guia
Moédulo
3.pdf
Present
acion
Médulo
Videos
de
vulnera
bilidad
es \
amenaz
as 3.pdf
Guia
Médulo
4.pdf
Present
acion
Modulo
4.pdf

Guia
Modulo
5.pdf
Present
acion
Moédulo
5.pdf



Segurid  Durante la contratacion ~ Guia
ad de la  Cese de la contratacion ~ Modulo
informa 6.pdf
cién Present
para acion
recursos Médulo
humano 6.pdf
s
Segurid  Areas seguras Guia
ad fisica  seguridad de los equipos Modulo
7.pdf
Present
acion
Médulo
7.pdf
Ciberse  Firewall de acceso a Guia
guridad internet Médulo
Antivirus 8.pdf
Present
acion
Médulo
8.pdf
Videos
sobre
protecc
iones
de
ciberse
guridad
Tabla 17. Mddulos para Desarrollo

E. Material de Concienciacion.

En este proceso de gestion, la plataforma
seleccionada serd Moodle, una herramienta que
permite la creacién de espacios interactivos para
la participacion de los usuarios a traves de foros,
evaluaciones y la carga de materiales de estudio
acorde al perfil de participante y a los
lineamientos establecidos en instructivo para este
efecto.

Se centrara en la elaboracion de contenido para
campafias informativas utilizando los recursos
internos de la cooperativa, con un enfoque
especifico en las tematicas mencionadas
anteriormente. Estas camparfias de concienciacion
se coordinaran con el departamento de
marketing, ya que este se encargara de gestionar
y publicar imagenes en las redes sociales. Se

utilizan 2 medios de difusién de material de
entrenamiento:

e Publicidad en television: Este método
sera utilizado para enviar material
publicitario, que incluye posteres y
videos, dirigido a los socios/clientes que
visitan las agencias.

e Redes sociales: Una herramienta de
difusion del material a través de
plataformas como Facebook e Instagram,
WhatsApp, entre otras.

F. Concienciacion.

En este contexto, se implementan camparias de
concientizacion destinadas a los colaboradores.
Estas iniciativas se llevan a cabo mensualmente
con el proposito de aumentar la conciencia sobre
practicas incorrectas o mal ejecutadas. El
objetivo principal es proporcionar material de
relevancia e importancia al personal, brindando
comprension sobre temas criticos, especialmente
para aquellos individuos que carecen de
experiencia previa en este ambito.

El enfoque consistira en llegar a través de la
difusion de posters, videos, etc., abordando temas
relacionados con la proteccién de la informacion
y la prevencion de cualquier tipo de fraude.

G. Matriz de Riesgos.
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X. CONCLUSIONES

Realizar auditorias de ciberseguridad en
plataformas de Edutainment es super
importante para proteger tanto los datos de los
usuarios como su privacidad. A lo largo de este
analisis, hemos descubierto que, aunque la
plataforma tiene buenas medidas de seguridad,
siempre hay espacio para mejorar. Las
auditorias nos han ayudado a identificar
algunas areas donde se podrian estar filtrando
datos o donde hay riesgos que podrian ser
explotados.

También hemos observado que la capacitacion
del personal y la educacién de los usuarios son
clave para mantener a raya los problemas de
seguridad. Usar herramientas como Nmap y
Metasploit nos permitié simular ataques y ver



cémo responderiamos ante una amenaza real.
Y esto subraya la necesidad de estar siempre
vigilantes y listos para adaptarnos a las nuevas
amenazas que puedan surgir.

Xl. RECOMENDACIONES

Para fortalecer la ciberseguridad en
plataformas de Edutainment, es esencial
implementar politicas de seguridad claras y
comprensibles para todo el personal. La
capacitacion continua es fundamental: asegurarte
de que todos estén actualizados sobre las mejores
practicas de seguridad puede marcar la diferencia
en la proteccion de datos sensibles. Ademas,
establecer un sistema de monitoreo constante y
realizar auditorias regulares permitira identificar
vulnerabilidades antes de que sean explotadas.
Las pruebas de penetracion también son cruciales
para evaluar la resistencia de la plataforma ante
posibles ataques.

Por otro lado, mantener el software y hardware al
dia con los Gltimos parches de seguridad es vital
para cerrar cualquier puerta que los atacantes
puedan aprovechar. El cifrado de datos, tanto en
reposo como en transito, garantizara que la
informacion sensible de los usuarios permanezca
protegida. Finalmente, contar con un plan de
respuesta a incidentes bien definido y colaborar
con expertos en ciberseguridad puede ayudar a
manejar cualquier problema que surja, generando
confianza en los usuarios y asegurando un
entorno mas seguro para todos.
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