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Resumen

Segun el Estudio de Uso, Adopcién y Compras de Consumidores de VPN de
security.org, el 85% de los usuarios de Internet mayores de 18 afios saben lo que es

una VPN. Esto implica un incremento del 13% en comparacion con el afio 2020.

ARPANET es responsable del desarrollo del Protocolo de Control de
Transferencia/Protocolo Internet (TCP/IP) El protocolo TCP/IP posibilitd la conexidn
de dispositivos y redes locales a través de una red compartida. Esto introdujo un
riesgo de ciberseguridad, ya que una persona ajena podia utilizar la red para

acceder a los dispositivos de su interior.

Este proyecto de titulacidn se propone realizar un analisis integral de los diversos
tipos de Redes Privadas Virtuales (VPN) con el objetivo de evaluar su eficacia en la
transmisidn segura de datos sensibles en el entorno de Internet. La investigacién se
enfocard en la aplicacién practica de diferentes tipos de VPN, desde las
implementaciones de capa 3 hasta soluciones mds especializadas. A través de este
analisis, se buscara identificar las caracteristicas clave de cada tipo de VPN y su

idoneidad para proteger la privacidad y la integridad de datos sensibles.

El proyecto también incluird un componente de desarrollo, donde se exploraran
posibles mejoras o adaptaciones de las VPN existentes para abordar desafios
especificos relacionados con la seguridad de la transmisidn de datos en entornos en
constante evolucion. Se espera que los resultados de esta investigacién y desarrollo
proporcionen a las organizaciones y usuarios una guia practica para seleccionar e
implementar soluciones de VPN que se ajusten de manera éptima a sus necesidades

de seguridad en la era digital.

Palabras clave:

VPN, TCP/IP, IpSec, Tunel GRE



Abstract

According to security.org's VPN Consumer Usage, Adoption and Purchase Study,
85% of Internet users over the age of eighteen know what a VPN is. This represents

an increase of 13% compared to 2020.

ARPANET prompted the creation of the Transfer Control Protocol/Internet Protocol
(TCP/IP). TCP/IP allowed devices and local networks to connect over a shared
network. This introduced a cybersecurity risk since an outsider could use the

network to access the devices inside.

This degree project aims to carry out a comprehensive analysis of the several types
of Virtual Private Networks (VPN) with the aim of evaluating their effectiveness in
the secure transmission of sensitive data in the Internet environment. The research
will focus on the practical application of different types of VPNs, from layer 3
implementations to more specialized solutions. Through this analysis, we will seek
to identify the key characteristics of each type of VPN and their suitability to protect

the privacy and integrity of sensitive data.

The project will also include a development component, where potential
improvements or adaptations to existing VPNs will be explored to address specific
challenges related to the security of data transmission in constantly evolving
environments. The results of this research and development are expected to
provide organizations and users with practical guidance in selecting and

implementing VPN solutions that optimally fit their security needs in the digital age.

Keywords:
VPN, TCP/IP, IPSec, Tunnel GRE



1. Introduccioén

La creciente dependencia de las organizaciones y usuarios individuales en la
transmisidon de datos sensibles a través de Internet ha destacado la importancia de
salvaguardar la privacidad y la seguridad de la informacion. En este contexto, las
Redes Privadas Virtuales (VPN) han surgido como una herramienta fundamental
para garantizar la confidencialidad y la integridad de la comunicacion en linea. Este
articulo se adentrara en el fascinante mundo de las VPN, centrandose en el analisis
detallado de los diferentes tipos de VPN disponibles para la transmisién segura de
datos sensibles. Desde las VPN de capa 3 que operan a nivel de red hasta otros
enfoques especializados, exploraremos cémo estas tecnologias contribuyen a la
proteccion de la informacion critica en un entorno cada vez mas digital y conectado.
Sumérijase con nosotros en esta exploracion para comprender mejor cdmo elegir la
VPN adecuada puede ser crucial para salvaguardar la confidencialidad de los datos

en el vasto paisaje de Internet.

Una red Wi-Fi es una red de telecomunicaciones que utiliza el estandar IEEE 802.11
para conectar dispositivos en ella. Estos dispositivos se comunican entre si
mediante sefales de radiofrecuencia que pueden oscilar entre 2,4 GHz o 5 GHz.
También cumplen con los protocolos definidos en el estandar IEEE 802.11 para

garantizar la comunicacion entre todos los dispositivos de la red.

La seguridad de la red Wi-Fi se refiere a todos los mecanismos utilizados para
proteger los datos compartidos en la red y respetar los tres pilares de la seguridad
de la informacién: confidencialidad, integridad y disponibilidad. Es importante
recordar que en el modelo OSI, cuando existe un medio no guiado como las ondas
de RF, las redes Wi-Fi utilizan ondas de RF en la capa fisica para transmitir datos
diferentes del medio controlado. Los objetos que emiten sefiales pueden oirse e

incluso interpretarse si no se toman las medidas de seguridad adecuadas.



Muchos incidentes de seguridad suelen producirse en habitaciones donde se
comparten redes Wi-Fi gratuitas. Los atacantes se aprovechan de la ignorancia de
la victima y de cualquier brecha en la red para obtener informacién privada y asi
beneficiarse a expensas de la victima. Para solucionar este problema, se realizaron
muchos parches y actualizaciones para hacer mas seguras las redes Wi-Fi, como el
estandar Wired Equivalent Privacy (WEP), pero al final no proporcioné suficiente
proteccion a los usuarios y tuvo que ser abandonado. Los estandares WPA (Wi-Fi
Protected Access), como WEP, ahora estdn obsoletos, pero en su momento
brindaron proteccién y confianza a los usuarios y sentaron las bases para estandares

mas sofisticados, con menos vulnerabilidades y mds efectivos. (Hadi, 2022)

Dado el rapido desarrollo de la tecnologia, incluidas las comunicaciones
inaldmbricas y las redes Wi-Fi en particular, el usuario promedio a menudo
desconoce todos los avances actuales y no comprende las vulnerabilidades y los
riesgos asociados con el acceso a esta tecnologia. Las organizaciones encargadas de
hacer cumplir la ley estadn a la vanguardia de estos problemas y trabajan todos los
dias para mitigar este grave problema, pero, de todos modos, el nivel de seguridad
dependerd de la conciencia de los usuarios sobre los riesgos que los rodean. Por
ello, este documento resume las principales vulnerabilidades a las que se enfrentan
los usuarios al conectarse a redes Wi-Fi y las simula en un entorno controlado para
crear guias de soporte para que todos los interesados puedan avanzar y estar

preparados con confianza. Traduce todo tipo de ataques a la red Wi-Fi. redes.

La investigacidn se realizd de manera documentada y experimental, basandose en
casos reportados y documentados, asi como en documentos oficiales del IEEE sobre
el desarrollo del estandar 802.11. Primero, se proporciona una breve descripcion
de la tecnologia y su evoluciéon, seguido de una definicidn de los estandares de
seguridad establecidos, actuales y obsoletos, y luego una definicién de las
principales vulnerabilidades de las redes Wi-Fi. Estas técnicas se utilizaron y se
siguen utilizando para la explotacidn, las vulnerabilidades se siguen reproduciendo

en laboratorios controlados y, finalmente, se implementan mecanismos de



seguridad para evitar ser victimas de estas vulnerabilidades y se recomienda a los

usuarios que se protejan contra cualquier ataque.

El desarrollo y la evolucién de los protocolos de seguridad y cifrado, como IPsec,
SSL/TLS, PPTP (motivos histdricos o para contrastarlo con alternativas modernas) y
L2TP, impulsaron el crecimiento de diferentes tipos de VPN que ofrecian soluciones
para diferentes necesidades y requisitos de seguridad. Cada tipo de VPN se disend
para abordar escenarios especificos, como el acceso remoto seguro, la
interconexion de redes geograficamente dispersas y la proteccidn de aplicaciones

web.

A medida que aumentaba la conciencia sobre la importancia de la seguridad de los
datos y las amenazas cibernéticas se volvian mas sofisticadas, la adopcién de VPN
se hizo mas generalizada tanto en el dmbito empresarial como en el uso personal.
Las VPN se convirtieron en una herramienta esencial para proteger la informacién
confidencial, salvaguardar la privacidad de los usuarios y garantizar la seguridad en

la comunicacion en linea.

A lo largo del tiempo, el analisis de los tipos de VPN ha ido evolucionando para
evaluar y comparar las ventajas y desventajas de cada enfoque. Los avances
tecnolégicos han permitido una mayor eficiencia y seguridad en la transmisién de
datos sensibles a través de VPN, y la investigacién y el desarrollo contindan para

abordar nuevos desafios que surgen en el ambito de la ciberseguridad.

no de los problemas cientificos relacionados con el analisis de los tipos de VPN para
la transmisién segura de datos sensibles en Internet es la evaluacion de la
efectividad y seguridad de los diferentes protocolos y tecnologias utilizadas en las
VPN. Esto implica identificar las causas y efectos de posibles vulnerabilidades o
debilidades en los distintos tipos de VPN y como estas pueden afectar la seguridad

de la transmisidon de datos.



2.Determinacion del Problema

El aumento exponencial de la digitalizacién ha llevado a una dependencia critica de
la transmisidon de datos sensibles a través de Internet en entornos empresariales y
personales. A pesar de los beneficios asociados con esta practica, la seguridad de
dicha transmisién se ve amenazada por diversos riesgos, destacando la necesidad
de una evaluacién integral de los diferentes tipos de Redes Privadas Virtuales (VPN)

disponibles.

La transmision segura de datos sensibles en Internet se enfrenta a desafios
significativos debido a la diversidad de tipos de VPN disponibles, lo que plantea la
pregunta esencial: ¢Cudl es la efectividad y seguridad de cada tipo de VPN en la

proteccion de datos sensibles durante su transmision?

La falta de claridad sobre la eleccién éptima de una VPN para la transmisién segura
de datos sensibles puede resultar en vulnerabilidades, intercepciones no
autorizadas y compromisos de la confidencialidad. Este problema no solo afecta a
usuarios individuales, sino que también representa un riesgo significativo para la

seguridad de datos criticos en entornos corporativo.

La realizacién de un andlisis profundo de los tipos de VPN y su aplicacion en la
transmisidon de datos sensibles es esencial para proporcionar orientacion practica a
usuarios y organizaciones. Este proyecto de titulacion busca abordar esta
problemdtica mediante la investigacion aplicada y el desarrollo de
recomendaciones fundamentadas para la eleccion de VPN que mejor se adapten a

las necesidades de seguridad en la transmision de datos sensibles en Internet. \



2.1 Antecedentes.

En la década de 1990, el concepto de VPN comenzé a tomar forma con la
introduccion de tuneles de encriptacidn que permitian a los usuarios conectarse de
forma segura a redes privadas a través de Internet. Esto marco un hito significativo

en la seguridad de las comunicaciones en linea.

El desarrollo y la evolucion de los protocolos de seguridad y cifrado, como IPsec,
SSL/TLS, PPTP y L2TP, impulsaron el crecimiento de diferentes tipos de VPN que
ofrecian soluciones para diferentes necesidades y requisitos de seguridad. Cada tipo
de VPN se disefid para abordar escenarios especificos, como el acceso remoto
seguro, la interconexién de redes geograficamente dispersas y la proteccién de

aplicaciones web.

A medida que aumentaba la conciencia sobre la importancia de la seguridad de los
datos y las amenazas cibernéticas se volvian mas sofisticadas, la adopcién de VPN
se hizo mas generalizada tanto en el ambito empresarial como en el uso personal.
Las VPN se convirtieron en una herramienta esencial para proteger la informacion
confidencial, salvaguardar la privacidad de los usuarios y garantizar la seguridad en

la comunicacion en linea.

A lo largo del tiempo, el andlisis de los tipos de VPN ha ido evolucionando para
evaluar y comparar las ventajas y desventajas de cada enfoque. Los avances
tecnoldgicos han permitido una mayor eficiencia y seguridad en la transmisién de
datos sensibles a través de VPN, y la investigacién y el desarrollo contindan para
abordar nuevos desafios que surgen en el dmbito de la ciberseguridad no de los
problemas cientificos relacionados con el analisis de los tipos de VPN para la
transmisidn segura de datos sensibles en Internet es la evaluaciéon de la efectividad
y seguridad de los diferentes protocolos y tecnologias utilizadas en las VPN. Esto
implica identificar las causas y efectos de posibles vulnerabilidades o debilidades en
los distintos tipos de VPN y cdémo estas pueden afectar la seguridad de la

transmision de datos.



2.2 Formulacidon del Problema

La incorrecta configuracion o implementacion de un protocolo VPN podria conducir
a vulnerabilidades de seguridad. Esto puede incluir la eleccién de algoritmos de
cifrado débiles, el uso de contrasefias inseguras o la falta de autenticaciéon
adecuada. Asitambién los errores de programacion en el software cliente o servidor
utilizado para establecer la VPN pueden generar una problematica, generando
vulnerabilidades que podrian ser explotadas por atacantes para acceder a datos

sensibles.

La implementacién de algunos protocolos VPN mal seleccionados pueden generar
fallas de disefio que podrian exponer datos sensibles a ataques. Por ejemplo,
algunos protocolos pueden tener problemas de escalabilidad o no proporcionar
suficiente proteccidén contra ciertos tipos de ataques, generando adicionalmente
problemas de interoperabilidad en entornos donde se utilizan diferentes soluciones
de VPN, los cual podria resultar en problemas de interoperabilidad que afecten la

seguridad de la transmisidn de datos dentro de una red empresarial
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2.3 Justificacion del problema

La justificacidn del andlisis de los tipos de VPN para la transmisidn segura de datos sensibles

en Internet es crucial debido a los siguientes motivos:

2.3.1 Proteccion de datos sensibles:

En la era digital actual, las organizaciones y los individuos manejan y transmiten una gran
cantidad de datos sensibles y confidenciales. El andlisis de los tipos de VPN ayuda a
identificar las opciones mas seguras y adecuadas para proteger estos datos durante su

transmision a través de redes publicas como Internet.

2.3.2 Aumento de amenazas cibernéticas:

La ciberdelincuencia y las amenazas a la seguridad informatica estdn en constante
evolucién y se han vuelto mas sofisticadas. Un analisis exhaustivo de las tecnologias de VPN
garantiza que las soluciones implementadas estén a la altura de los desafios actuales y

puedan resistir ataques cibernéticos.

233 Necesidad de movilidad y acceso remoto:

Con la creciente tendencia hacia el trabajo remoto y la movilidad, se requiere que los
empleados accedan a recursos internos desde ubicaciones externas de manera segura. Un
analisis de los tipos de VPN proporciona las opciones mas adecuadas para garantizar la

conexioén segura y el acceso a datos sensibles desde cualquier ubicacién.

234 Cumplimiento normativo y regulaciones:

Muchos sectores, como la salud, las finanzas y el gobierno, estan sujetos a regulaciones
estrictas sobre la proteccién de datos y la privacidad. Un analisis detallado de los tipos de
VPN permite a las organizaciones cumplir con los requisitos normativos y salvaguardar la

informacidn confidencial de sus clientes y usuarios.



235 Seleccidn de tecnologias adecuadas:

Existen diversos protocolos y tecnologias de VPN, cada uno con sus propias ventajas y
desventajas. Un analisis detallado ayuda a seleccionar la opcidn mas adecuada para las
necesidades especificas de la organizacion, considerando factores como el tamafio de la

red, la cantidad de usuarios, el tipo de datos que se transmiten y los recursos disponibles.

2.3.6 Confianza en la comunicacion en linea:

Los usuarios deben poder confiar en que su comunicacion en linea es segura y
privada. El andlisis de VPN ayuda a identificar las soluciones que garantizan la
integridad y la confidencialidad de los datos, lo que aumenta la confianza tanto de

los empleados como de los clientes en el uso de servicios y aplicaciones en linea.

2.3.7 Prevencion de filtraciones de datos:

Las filtraciones de datos pueden tener consecuencias devastadoras para las organizaciones,
incluida la pérdida de confianza del publico y dafios a la reputacién. Un analisis de VPN
ayuda a evitar filtraciones mediante la eleccidn de soluciones de seguridad robustas y la

implementacién adecuada de politicas de acceso.

2.3.8 Horizontes tecnoldgicos:

En el contexto de un mundo cada vez mas conectado digitalmente, la investigacion sobre
los tipos de VPN para la transmision segura de datos sensibles en Internet es altamente
pertinente. La tecnologia de las VPN evoluciona constantemente, y es crucial analizar y
comprender los distintos enfoques para garantizar la seguridad y la privacidad de la

informacidn en un entorno tecnoldgico en constante cambio.

2.3.9 Horizontes sociales:

La seguridad de los datos es una preocupacion creciente para individuos y organizaciones.

La investigacidn en este campo ayuda a proteger la privacidad de las personas y fomenta la
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confianza en las interacciones en linea. Ademas, el acceso seguro a datos sensibles desde
ubicaciones remotas facilita la movilidad laboral y mejora la productividad, lo que tiene un

impacto positivo en la sociedad.

2.3.10 Horizontes legales:

La investigacién sobre VPN para la transmisidn segura de datos se alinea con las
regulaciones y leyes de protecciéon de datos en todo el mundo. Cumplir con los requisitos
legales es esencial para evitar posibles sanciones y proteger los derechos de privacidad de

los usuarios y clientes.

2.3.11 Horizontes ambientales:

Aungue no estd directamente relacionada con el medio ambiente, la investigacion en este
tema puede contribuir indirectamente a la sostenibilidad al facilitar el trabajo remoto y
reducir la necesidad de desplazamientos fisicos, lo que disminuye la huella de carbono

asociada a los viajes y el transporte.

FeuAzon



3.OBJETIVOS

3.1 Objetivo General

Analizar y evaluar las tecnologias y protocolos existentes para la habilitacién de
redes privadas virtuales, que permiten realizar transmisién de datos de forma
segura a través de redes publicas, brindando proteccién y privacidad durante la

comunicacion.

El objetivo busca proporcionar una visién integral de las ventajas y desventajas de
cada tipo de VPN, considerando factores como la seguridad, el rendimiento, la
escalabilidad y la interoperabilidad, para que las organizaciones y los usuarios
puedan tomar decisiones informadas al implementar soluciones de VPN que
resuelvan eficazmente la problemadtica de la transmisién segura de datos en un

entorno en linea cada vez mas complejo y amenazante.
3.2 Objetivos especificos

Investigar las diferentes tecnologias de VPN, realizando una comparaciéon de los

diversos tipos disponibles.

Evaluar cada tipo de VPN en cuanto a mecanismos de seguridad, cifrado y

autenticacion utilizados.

Identificar posibles vulnerabilidades y riesgos de seguridad en cada tipo de VPN,
resaltando las amenazas potenciales y recomendando medidas de mitigacion.
Recomendar la mejor opcién de habilitacion de VPNs, segun las necesidades y

recursos de cada organizacion.



Evaluar las caracteristicas de seguridad de cada tipo de VPN, incluyendo aspectos
como la encriptacidn, la autenticacién de usuarios y dispositivos, la gestidon de

claves y la proteccion contra amenazas cibernéticas.

4. MARCO TEORICO REFERENCIAL

De acuerdo con el panorama actual del presente trabajo de titulacién, es esencial
comprender el contexto tedrico en el que se enmarca cualquier estudio. Este marco
tedrico referencial proporciona una base sélida para abordar el andlisis de los tipos
de VPN en el contexto de la transmisién segura de datos sensibles en Internet. La
revision de estos conceptos y principios guiard la investigacién aplicada y el

desarrollo de recomendaciones practicas en el proyecto de titulacion.

Una empresa con empleados en multiples ubicaciones puede beneficiarse de IKEv2

debido a su capacidad para reconectar sesiones interrumpidas.

Accesp VPN
T . P
y & v
Servidor VPN Switch NAS / Multimedia

Firewal

Imagen 1-2 Tecnologias aplicadas para la conexion

Fuente: Creacion propia



4.1 Amenaza de seguridad de red

Las amenazas de seguridad de red son potenciales riesgos o vulnerabilidades que
pueden comprometer la integridad, confidencialidad o disponibilidad de los datos,
sistemas o servicios en una red informatica. Estas amenazas pueden provenir tanto

de fuentes externas como internas y pueden variar en su naturaleza y alcance.

e Malware

e Ataques de denegacidn de servicio (DDoS)

e Phishing

e Ingenieria social

e Vulnerabilidades de software

e Ataques de intermediarios (Man-in-the-Middle)
e Ataques de fuerza bruta

e Escuchas ilegitimas (Eavesdropping)

e Ataques de inyeccion

La gestion eficaz de las amenazas de seguridad de red implica la implementacién de
medidas de seguridad adecuadas, como firewalls, sistemas de deteccién de
intrusiones, cifrado de datos, politicas de acceso y autenticacidn sélidas, asi como
la educacidon y concienciacién de los usuarios para prevenir la ingenieria social y

otras formas de ataques.

4.1.1 Dispositivos de seguridad de red

La creciente interconexién de sistemas informdaticos y el aumento de amenazas
cibernéticas han generado una demanda creciente de dispositivos de seguridad de
red eficaces. Estos dispositivos desempefian un papel crucial en la proteccidn de la
integridad, confidencialidad y disponibilidad de los datos en redes informaticas.
Este estudio se centra en analizar diversos dispositivos de seguridad de red,

incluyendo firewalls, sistemas de deteccion y prevencién de intrusiones (IDS/IPS),



sistemas de prevencién de pérdida de datos (DLP), VPNs (Virtual Private Networks),

y otros.

El objetivo principal es evaluar la efectividad y la idoneidad de estos dispositivos en
la mitigacidon de diferentes tipos de amenazas cibernéticas. Para lograr esto, se
llevard a cabo una revisién exhaustiva de la literatura para comprender las
caracteristicas, funcionalidades y capacidades de cada tipo de dispositivo de
seguridad de red. Ademas, se realizaran pruebas de laboratorio y simulaciones para

evaluar su desempefio en escenarios de amenazas simuladas.

Los dispositivos de seguridad de red son herramientas disenadas para proteger las
redes informaticas contra amenazas cibernéticas. Aqui tienes una descripcion de

algunos de los dispositivos mas comunes utilizados para este fin:

Firewall: Un firewall es una barrera de seguridad que controla y filtra el trafico de

red segun un conjunto de reglas predefinidas

Routers con funciones de seguridad integradas: Algunos routers vienen con
caracteristicas de seguridad integradas, como filtrado de paquetes, listas de control

de acceso (ACL) y servicios VPN, que ayudan a proteger la red contra intrusiones.

Sistemas de deteccion y prevencion de intrusiones (IDS/IPS): Estos sistemas

monitorean el trafico de red en busca de actividades sospechosas o maliciosas.

Sistemas de prevencion de pérdida de datos (DLP): Estos dispositivos ayudan a
proteger la confidencialidad de la informacién al monitorear, detectar y prevenir la

transmisidén no autorizada de datos sensibles fuera de la red corporativa.

VPN (Red Privada Virtual): Una VPN establece una conexién segura y cifrada entre

dispositivos remotos y la red corporativa a través de Internet.

Sistema de prevencion de intrusos en la red (NIPS): Similar a un IPS, un NIPS se
enfoca especificamente en la deteccidon y prevencion de intrusiones en una red.
Puede monitorear el trafico en tiempo real y aplicar politicas de seguridad para

proteger contra amenazas.



Gateway de seguridad web: Estos dispositivos protegen contra amenazas web al
filtrar el trafico HTTP y HTTPS en busca de malware, phishing y otros ataques

basados en la web.

Controladores de acceso a la red (NAC): Un NAC asegura que solo los dispositivos
autorizados y cumplidores de politicas puedan acceder a la red, ayudando a

prevenir el acceso no autorizado y la propagacidon de amenazas.

Servidores proxy: Un servidor proxy actia como intermediario entre los
dispositivos de la red y el Internet, filtrando y reenviando el trafico segln politicas

de seguridad establecidas.

4.2 Politica de seguridad de la red

Una politica de seguridad de red es un conjunto de autorizaciones para monitorear,
administrar y hacer cumplir la seguridad en toda la infraestructura de red de su
organizacién. Destaca en detalle los controles de acceso de seguridad a la red, los
protocolos a seguir y los procedimientos implementados para que la red
permanezca protegida de cualquier actividad que pueda comprometer la seguridad.
Una politica de ciberseguridad es un documento integral que cubre muchos
aspectos diferentes de la ciberseguridad de una organizacion. Estas politicas suelen
ser desarrolladas y revisadas por la administracion o los servicios subcontratados.

Las politicas de ciberseguridad incluyen los siguientes tipos de detalles:

e Una guia para la compra de nuevos equipos o tecnologia.

e Lasreglas por seguir al acceder o modificar la red.

e Pasos o procedimientos por seguir cuando se produce una brecha de
seguridad.

e El proceso de aplicar control de acceso a dispositivos de red.

e Definir privilegios de usuario y acceso de usuario a procesos o servicios

autorizados que puedan estar ejecutandose en la red.



4.2.1 Creacion de una politica de seguridad de la red

Una guia para la compra de nuevos equipos o tecnologia. Las reglas por seguir al
acceder o modificar la red. Pasos o procedimientos por seguir cuando se produce
una brecha de seguridad. El proceso de aplicar control de acceso a dispositivos de
red. Definir privilegios de usuario y acceso de usuario a procesos o servicios

autorizados que puedan estar ejecutandose en la red.
Podemos contemplar los siguientes items:

e Evaluar los riesgos y vulnerabilidades de seguridad existentes.
e Implementar controles de seguridad.

e Definir funciones y responsabilidades

e Resumir las practicas de respuesta a incidentes

e Crear un proceso de revision y auditoria

4.3 Sistemas de Criptografia

En el contexto de una VPN (red privada virtual), los sistemas criptograficos juegan
un papel esencial para garantizar la confidencialidad y seguridad de las
comunicaciones entre dispositivos remotos y la red corporativa. Aqui hay un

resumen del papel del cifrado en una VPN.

Confidencialidad de los Datos: Uno de los objetivos principales de una VPN es
garantizar la seguridad de los datos transferidos entre dispositivos remotos y la red
corporativa. Los sistemas de cifrado utilizados en las VPN cifran los datos durante la
transmisidn, lo que significa que sdlo los destinatarios autorizados pueden descifrar
y acceder a la informacion. Esto garantiza que incluso si se interceptan datos, sdlo

aquellos con la clave de cifrado adecuada puedan leerlos.

Algoritmos Criptograficos Robustos: En una VPN, se utilizan algoritmos de cifrados
solidos y ampliamente aceptados para garantizar una conexion segura. Algunos de
estos algoritmos incluyen AES (Estandar de cifrado avanzado) para cifrado simétrico

y RSA (Rivest-Shamir-Adleman) o ECDSA (Algoritmo de firma digital de curva



eliptica) para cifrado asimétrico. Estos algoritmos han sido evaluados
exhaustivamente por expertos en seguridad y se consideran altamente seguros

contra ataques de criptoanalisis.

Proteccion contra Intermediarios Maliciosos: Los sistemas criptograficos en las
VPN protegen contra ataques de intermediarios (Man-in-the-Middle) al garantizar
la autenticidad de los extremos de la conexién. Los protocolos de autenticacion,
como el intercambio de claves IKE (Internet Key Exchange) en IPSec, aseguran que
los dispositivos remotos estén comunicandose con la red corporativa de manera

legitima y no con un atacante que se haga pasar por el servidor VPN.

Integridad de los Datos: Ademas de garantizar la confidencialidad, los sistemas
criptograficos en las VPN también protegen la integridad de los datos transmitidos.
Se utilizan funciones hash criptograficas para generar valores hash Unicos de los
datos, que se envian junto con los datos cifrados. El receptor puede verificar estos
valores hash para asegurarse de que los datos no hayan sido modificados durante

la transmision.

Gestion Segura de Claves: La gestion adecuada de las claves criptograficas es
esencial para la seguridad de una VPN. Los sistemas criptograficos implementan
protocolos seguros para el intercambio y la gestién de claves, como el protocolo
Diffie-Hellman para el intercambio de claves simétricas o el uso de infraestructuras
de clave publica (PKI) para la gestion de claves asimétricas. Esto garantiza que las
claves sean generadas, distribuidas y almacenadas de manera segura para evitar su

compromiso.



4.3.1 Servicios Criptograficos

La privacidad y la seguridad son dos de las caracteristicas que mas valoran los
usuarios de Internet. Por tanto, el mercado ofrece servicios que brindan proteccién
adicional. Una VPN puede ser una opcién para una navegacion por Internet mas

segura.

Mercados online define como “una red privada virtual que crea conexiones entre
dispositivos en Internet”. Las VPN se utilizan para transmitir datos de forma
anénima a través de redes publicas. Se sabe que ocultan las direcciones IP de los
usuarios de Internet, ademas de cifrar datos; De esta forma, nadie podra acceder a

informacién personal sin permiso.

Una VPN utiliza cifrado para proteger su conexién a Internet del acceso no
autorizado. También puede actuar como un mecanismo de cierre para finalizar
programas preseleccionados en caso de actividad sospechosa en Internet. Esto

reduce la posibilidad de que los datos se vean comprometidos.

Otra funcidn que ofrece esta herramienta es mantener privado su historial de
busqueda en Internet, ya que los ISP y los navegadores, por ejemplo, pueden
rastrear estos datos para sus propios fines de marketing. Asimismo, el uso de una
VPN sirve para acceder a contenidos de todo el mundo, como servicios de

streaming. "

"Su conexion VPN le permitird cambiar su direccion IP desde su pais y acceder a sus

programas favoritos si se encuentra fuera de ese pais".

Cifrado de Datos: El principal servicio de cifrado de una VPN es el cifrado de datos.
Este servicio utiliza un algoritmo de cifrado para convertir texto sin formato en texto
cifrado antes de enviarlo a través de la red. Esto asegura que incluso si los datos
estdn bloqueados, solo podra leer para personas con bloqueos de descifrados

apropiados.



Autenticacion de los Extremos de la Conexion: Otro servicio importante es la
autenticacion de los puntos finales de conexién VPN. Esto garantiza que los
dispositivos que participan en la conexién VPN sean como dicen ser. Los protocolos
de autenticaciéon, como Internet Key Exchange (IKE) en IPSec, se utilizan para
verificar la identidad de los puntos finales conectados y evitar ataques de

intermediario.

Integridad de los Datos: El cddigo VPN también protege la seguridad de los datos
transferidos. Las funciones de divisién de cddigo se utilizan para crear valores de
datos Unicos, que se envian a datos cifrados. El destinatario puede verificar estos
hashes para asegurarse de que los datos no se hayan modificado durante la

transmision.

Gestion de Claves: Administrar las claves de cifrado adecuadas es esencial para la
seguridad de la VPN. Los servicios criptograficos implementan protocolos seguros
para el intercambio y la gestidn de claves, como el protocolo Diffie-Hellman para el
intercambio de claves simétrico, o el uso de infraestructura de clave publica (PKI)
para gestionar bloqueos asimétricos. Esto garantiza que las claves se generen,

distribuyan y almacenen de forma segura para evitar la exposicion.

4.4  Autenticacion e Integridad de datos basica

Autenticacion:

La autenticacidn es el proceso de verificar la identidad de un usuario o sistema para
confirmar su identidad antes de permitirle acceder a un recurso o servicio. Existen

varios métodos de autenticacién, que pueden incluir los siguientes:

Autenticacion basada en conocimiento: Este método requiere que el usuario
proporcione informacion secreta, como una contraseia, PIN o respuesta a una
pregunta de seguridad. Es el método de autenticacion mas comunmente utilizado

en sistemas informaticos.



Autenticacion basada en algo que tienes: Este método implica el uso de un
dispositivo fisico, como una tarjeta inteligente, una llave USB o un token de

autenticacion, que el usuario debe poseer para demostrar su identidad.

Autenticacion basada en algo que eres: Este método utiliza caracteristicas
biométricas uUnicas del usuario, como huellas dactilares, reconocimiento facial, iris

0 voz, para verificar su identidad.

Integridad de Datos:

La integridad de los datos se refiere a la exactitud y confiabilidad de los datos
almacenados o transmitidos. Es importante asegurarse de que los datos no se
modifiquen, alteren o destruyan de manera no autorizada. Hay algunas formas de

garantizar la seguridad de los datos:

Funciones hash criptograficas: Estas funciones producen un valor Unico v fijo de
longitud fija, conocido como hash, a partir de los datos de entrada. Cualquier
cambio en los datos producira un hash diferente. Al comparar el hash calculado con

un hash conocido, se puede verificar la integridad de los datos.

Firmas digitales: Las firmas digitales utilizan criptografia de clave publica para
proporcionar autenticacion e integridad de los datos. El emisor de un mensaje o
archivo firma digitalmente el contenido utilizando su clave privada. El receptor
puede verificar la firma utilizando la clave publica del emisor para asegurarse de

gue el contenido no haya sido alterado y provenga de la entidad esperada.

Checksums: Los checksums son valores numéricos que se calculan a partir de los
datos y se utilizan para verificar su integridad. Se afiaden al final de los datos y se
recalculan al recibirlos para confirmar que no han sido modificados durante la

transmision.

la autenticacidn y la integridad de datos son dos aspectos clave de la seguridad de
la informacién. La autenticacion verifica la identidad de los usuarios o sistemas

antes de otorgarles acceso, mientras que la integridad de datos garantiza que los
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datos no sean modificados o alterados de manera no autorizada. Ambos son
fundamentales para proteger la confidencialidad, integridad y disponibilidad de la

informacién en entornos digitales.

La imagen 2.3 representa el triangulo de la seguridad de la informacion, que incluye
los tres pilares fundamentales para proteger la informacién de una organizacién o
sistema: Confidencialidad, Integridad y Disponibilidad. Aqui estd el desglose de cada

concepto:

Disponibilidad

Confidencialidad

Integridad

Imagen 2-3 Integridad de datos bdsica

Fuente: (Seguridad de la Informacion, 2022)



4.5 Confidencialidad

La confidencialidad es esencial para que los servicios de redes privadas virtuales
(VPN) garanticen la confidencialidad de la informacién transmitida a través de la

red. El cifrado juega un papel clave para garantizar esta confidencialidad.

E La confidencialidad es esencial para que los servicios de redes privadas virtuales
(VPN) garanticen la confidencialidad de la informacién transmitida a través de la

red. El cifrado juega un papel clave para garantizar esta confidencialidad.

Cuando se conecta a un servicio VPN, todas las comunicaciones entre su dispositivo
y el servidor VPN estan cifradas. Esto significa que si alguien intercepta sus datos

mientras viajan por Internet, no podra leerlos sin la clave de descifrado correcta.

Los servicios VPN utilizan varios protocolos de cifrado, incluidos OpenVPN, IPSec y
L2TP/IPSec. Estos protocolos utilizan algoritmos criptograficos robustos para

proteger la confidencialidad de los datos.

Ademas del cifrado de datos, es importante considerar las politicas de registro de
su proveedor de VPN. Algunos proveedores mantienen registros de su actividad, lo
gue puede comprometer su privacidad. Por lo tanto, es importante elegir un
proveedor de VPN que tenga una politica estricta de no registros o que limite la

cantidad de datos registrados.

En otras palabras, la confidencialidad del servicio VPN se logra mediante el cifrado
de datos utilizando algoritmos criptograficos sdlidos y una politica de no registros
del lado del proveedor. Esto protege sus comunicaciones y garantiza su privacidad

mientras usa una VPN.

La imagen 3.3 ilustra el funcionamiento basico de una VPN (Red Privada Virtual) y

su papel en la proteccién de la privacidad y seguridad en internet.
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You Internet

Imagen 3-3 Proteccion de una VPN en Internet

Fuente: (https://www.redeszone.net/noticias/sequridad/que-protege-vpn-internet,2024)



https://www.redeszone.net/noticias/seguridad/que-protege-vpn-internet
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4.6 Llave publica para Criptografia

La imagen 4.3 representa el funcionamiento del cifrado asimétrico, un método
clave en la criptografia moderna. Este proceso utiliza un par de llaves: una llave

publica para cifrar el mensaje y una llave privada para descifrarlo.
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Imagen 4-3 Llave publica

Fuente: (http://ri.uaemex.mx/bitstream/handle/20.500.11799/32727/secme-35753.pdf?sequence=1, 2021)

El uso de criptografia de clave publica o asimétrica se ha adoptado en la criptografia
moderna. La criptografia simétrica utiliza la misma clave para cifrar y decodificar
datos, pero esta forma de criptografia utiliza una clave diferente. En criptografia

asimétrica se utilizan dos claves, una esta relacionada con la otra.

La seguridad del sistema se basa en operaciones matematicas complejas que son
faciles de realizar en una direccién, pero muy dificiles en la otra. El problema de
factorizaciéon de nimeros grandes en RSA es un ejemplo. No es factible que un
atacante deduzca la clave privada correspondiente incluso si la clave publica esta

disponible publicamente.

La criptografia de clave publica se utiliza en una amplia gama de aplicaciones, desde
la seguridad en las comunicaciones por Internet hasta la firma digital de
documentos. Ha sido fundamental garantizar la confidencialidad, integridad vy

autenticidad de los datos en el mundo digital actual.

# 5/SALESIANA


http://ri.uaemex.mx/bitstream/handle/20.500.11799/32727/secme-35753.pdf?sequence=1

4.6.1 Ventajas y desventajas de Cifradores asimétricos o criptografia
de llave publica

o Ventajas destacadas: Seguridad mejorada, autenticacién sdlida vy
capacidad para manejar claves de forma segura.

o Desventajas principales: Complejidad técnica, rendimiento mas bajo y
dependencias de la tecnologia actual, como los algoritmos resistentes a la

computacién cudntica.

La tabla 1. enumera las ventajas y desventajas de la criptografia de llave publica
(cifrado asimétrico) para evaluar su utilidad en diferentes contextos. Aqui estd una

explicacion detallada de cada aspecto:

‘ Aspecto H Ventajas H Desventajas
No es necesario compartir tu ||Puedes ser facilmente atacado
. contraseia secreta, lo que por hackers si tus contraseias
Seguridad . s .
disminuye la posibilidad de son cortas o tus sistemas de
que sea interceptada. seguridad ya no son efectivos.
Te ayuda a comprobar quién ||Necesita una estructura
Autenticacion estd enviando algo usando compleja para manejar claves y

firmas digitales. certificados.

Facilita el intercambio seguro

Intercambio de . ,
de claves para la criptografia

claves

Mas lento en comparacion con
la criptografia simétrica.

simétrica.
. . Solo el destinatario con la Llaves mucho mas grandes, por
Confidencialidad . . & . p
cee a2 clave privada puede lo que se necesita mas espacio y
y verificacion . . .
desencriptar los mensajes. potencia de la computadora.
Usado en aplicaciones No es adecuado para cifrar
Versatilidad diversas como cifrado, firmas ||grandes volumenes de datos
digitales y autenticacién. debido a su bajo rendimiento.
Compatible con Escalabilidad limitada en
Integracion con |linfraestructuras de clave grandes organizaciones por la
PKI publica, mejorando la gestién |lcomplejidad de gestionar
de identidad en redes. multiples claves publicas.

. . En riesgo de ser afectado por la
Resistente a muchos tipos de ., ...
Impacto de . ) computacién cuantica, lo que
ataques tradicionales si se

nuevos avances . podria poner en peligro su
configura correctamente. . ,
seguridad mas adelante.

Tabla 1. Ventajas y desventajas de Cifradores asimétricos

Fuente: ((s/f). Cloudfront.net., 2021)



La encriptacion asimétrica es muy importante para mantener segura la
comunicacion digital hoy en dia. A pesar de que tiene sus problemas con el
rendimiento y la complejidad, sus ventajas en escalabilidad, confidencialidad vy
compatibilidad con tecnologias avanzadas la convierten en una parte muy
importante de la seguridad informatica. Pero es importante analizar bien cdmo se
va a llevar a cabo, teniendo en cuenta lo que el sistema necesita y los recursos que

tenemos disponibles.
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4.7 Diffie-Hellman Key Exchange

Intercambiar llaves Diffie Hellman en un protocolo de intercambio seguro de Ilaves
criptograficas sobre un canal publico (inseguro) sin haber tenido contacto previo.
La llave puede usarse para cifrar subsecuentes. El esquema fue publicado por

Whitfield Diffie y Martin Hellman en 1976.

El sistema se basa en laidea de que dos personas pueden crear una llave compartida

juntas sin que un intruso que esté escuchando las comunicaciones pueda obtenerla.

La imagen 5.3 representa una analogia visual del Intercambio de Claves de Diffie-
Hellman, un protocolo criptografico utilizado para establecer una clave secreta
compartida entre dos partes (Alice y Bob) sin necesidad de que estas compartan

directamente dicha clave.

Alice Bob
@ Common paint
- Secret colours 9
-3 >
e =

Public transport
(assume
that mixture separation
is expensive)

+

Secret colours 9

Common searet

Imagen 5-3 Algoritmo Diffie-Hellman.
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Fuente: (https://learnerbits.com/basic-cryptographic-primitives-unit-2/, 2022)

Alicia Beto
a,gp , | a.p A o b
A =g° mod p ki B=g"mod p
2
K=Bmodp = | B 1 K=A’modp

K = A" mod p = (g" mod p)° mod p = g* mod p = (g° mod p)* mod p = B" mod p

Imagen 6-3- Ejemplo de algoritmo Diffje-Hellman.

Fuente: (https://www.qgaussianos.com/criptografia-cifrado-de-clave-publica-i/, 2023)

Alicia y Beto acuerdan usar un nimero primo p =23 y un generador g =5 (el cual
es una raiz primitiva moédulo 23).

¢ Alicia selecciona un entero secretoa=6,yenviaaBetoA=g
amodp

-A=5

6 mod 23 =8

* Beto selecciona un entero secreto b =15, y enviaa AliciaB=g
b mod p

-B=5

15 mod 23 =19

e Alicia procesas=B

amodp

—-s=196 mod 23 =2

e Beto procesas=A

b mod p

-5s=8

15mod 23 =2

e Alicia y Beto ahora comparten un secreto (el nimero 2).


https://learnerbits.com/basic-cryptographic-primitives-unit-2/
https://www.gaussianos.com/criptografia-cifrado-de-clave-publica-i/

4.8 Redes Privadas Virtuales VPN

Las Redes Privadas Virtuales (VPN) son una tecnologia importante para la seguridad
de la comunicacién en linea. Permiten a los usuarios conectarse de manera segura
a recursos privados a través de una red publica, como Internet, y acceder a ellos de
forma remota. Este acceso seguro es crucial para empresas, organizaciones y
usuarios individuales que buscan proteger la confidencialidad y la integridad de sus

datos mientras se comunican a través de redes no seguras.

4.8.1 Funcionamiento de las VPN

Las VPN funcionan mediante el establecimiento de un tunel seguro entre el
dispositivo del usuario y el servidor VPN. Este tunel cifrado protege los datos que se
transmiten a través de él, evitando que terceros intercepten o manipulen la
informacién. Las VPN utilizan diferentes protocolos y técnicas de cifrado para
garantizar la seguridad de la comunicacidn, como IPsec, SSL/TLS, OpenVPN, entre

otros.

4.8.2 Tipos de VPN

Existen varios tipos de VPN, cada uno con sus propias caracteristicas y casos de uso

especificos:

o VPN de acceso remoto: Permiten a los usuarios individuales conectarse de
forma segura a una red privada desde ubicaciones remotas, como sus
hogares o lugares de trabajo remotos.

o VPN de sitio a sitio: Conectan redes completas entre si, permitiendo la
comunicacidon segura entre diferentes sucursales o ubicaciones de una
empresa.

o VPN de cliente a servidor: En este tipo de VPN, los clientes individuales se
conectan a un servidor VPN centralizado para acceder a recursos privados

de la red.



4.8.3 Operacidn de IPSec VPN

IPSec (Protocolo de seguridad de Internet) es un conjunto de protocolos de
seguridad utilizados para garantizar la seguridad de las comunicaciones a través de
una red IP. Una VPN (Red Privada Virtual) utiliza IPSec para crear un tunel seguro a
través de una red publica, como Internet, permitiendo que dos redes privadas se

conecten de forma segura a través de una red no segura.

4.8.4 Componentes de IPSec

Autenticacion: IPSec puede autenticar las partes que se comunican entre si
utilizando métodos como precompartir claves, certificados digitales o autenticacion

basada en Kerberos.

Integridad de datos: Se garantiza mediante el uso de funciones de hash, que

aseguran que los datos no han sido alterados durante la transmisién.

Confidencialidad: Se logra mediante el cifrado de los datos utilizando algoritmos
como AES o 3DES, lo que garantiza que solo las partes autorizadas puedan acceder

a la informacion.

Negociacion de parametros de seguridad: PSec, ampliamente adoptado en redes
corporativas, utiliza IKE para negociar parametros dindmicos en escenarios

multiusuario, entre los dispositivos que establecen la conexién VPN.

Mitigacidn: Mantener los protocolos actualizados, aplicar parches de seguridad y

utilizar las versiones mas seguras de los protocolos de cifrado.
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La imagen 7.3 representa la implementacion de una VPN Site-to-Site con un
esquema de redundancia que utiliza tuneles primarios y secundarios para conectar

dos redes locales (LAN) a través de internet.

Primary Tunnel

VPN Tunnel '
-~ -

- .

S
™ o WAN: 192.168.1.145

-~
ISP1 - RouterZ
Internet
Routerl 15p2 LAN: 192.168101/24

-
LAaM: 182 16801524 ~ = WANSLAM1: 192.168.1.160

- -
VPN Tunnel .’

Secondary Tunnel

Imagen 7-3 Conexion IPsec VPN.

Fuente: (https://www.tp-link.com/pt/support/faq/3575/, 2020)

4.8.5 Modos de Operacidn de IPSec:

a. Tunel:

En el conducto, todo el lio IP primero, incluyendo su encabezado, es encapsulado
en un moderno lio IP con un moderno encabezado IP. Este tunel se utiliza
tipicamente para dirigir el trayecto entre repeticion redes, como una unién entre

repeticion Gateway ora entre un host y un Gateway.

o Cifrado de todo el lio IP: Tanto el encabezado como la tributo
instrumento del lio IP cancién cifrados.

o Integridad de los datos: Se afiade un encabezado de autenticacidn
(AH) ora un encabezado de resolucion (ESP) para asegurar la
moralidad del lio completo.

o Encapsulacion del lio primero: El lio IP primero se encapsula en el
interior de un moderno lio IP con un moderno encabezado IP. Esto
oculta las direcciones IP originales y otros detalles del encabezado IP

primero.


https://www.tp-link.com/pt/support/faq/3575/

El tunel conducto es exacto para concertar conexiones seguras entre redes, como

conexiones de bloqueo a bloqueo en una VPN.

b. Transporte:

En el modo de transporte, IpSec protege sélo la carga util de un paquete IP, dejando
intacto el encabezado del datagrama IP original. Este modo se utiliza normalmente

para proteger las comunicaciones entre dos hosts finales.

Cifrado de carga util: solo se cifran los datos dentro del paquete IP.

Integridad de datos: se agrega un encabezado de autenticacién (AH) o un

encabezado de seguridad (ESP) para garantizar la integridad de la carga util.

Encabezado IP original no cifrado: el encabezado original del datagrama IP no esta
cifrado. Esto significa que la direccion IP original y otros campos en el encabezado
IP permanecen visibles. El modo de transporte es adecuado para el trafico entre

hosts finales dentro de la misma red privada.



4.9 tunel GRE sobre IPSEC

Encapsular paquetes dentro de otros paquetes se denomina "tunelizacion". Los
tuneles GRE generalmente se configuran entre dos enrutadores, y cada enrutador
actia como un punto final para el tunel. Los enrutadores estdn configurados para
enviar y recibir paquetes GRE directamente entre si. El enrutador entre estos dos
enrutadores no abre los paquetes encapsulados. Estos sélo se refieren a las

cabeceras que rodean el paquete encapsulado para poder transportarlo.

Para entender por qué se llama "tunelizacién", podemos cambiar un poco la
analogia. Si un automovil necesita ir del punto A en un lado de una montaia al
punto B en el otro lado, la forma mas eficiente es simplemente cruzar la montaiia.
Sin embargo, los coches normales no pueden atravesar directamente una roca
sélida. Por lo tanto, el coche tiene que rodear la montaia para llegar del punto A al

punto B.

Pero imagina que se construyera un tunel para cruzar una montafia. Hoy en dia, los
coches pueden ir directamente del punto A al punto B. Esto es mucho mas rapidoy

no es posible sin tuneles.

Luego, el punto A como un dispositivo conectado a la red, el punto B como otro
dispositivo conectado a la red, la red entre los dos dispositivos en las montafias y el
paquete de datos que debe enviarse desde el punto A al punto en el automovil.
Imaginemos. B. Imaginemos que esta red no admite el tipo de paquetes de datos
que los dispositivos en los puntos A y B necesitan intercambiar. Al igual que un
coche que intenta cruzar una montana, los paquetes de datos no pueden pasar y

tienen que recorrer una ruta mucho mas larga a través de redes adicionales.

Sin embargo, GRE crea un "tunel" virtual a través de la red "montana" para pasar
paquetes de datos. Asi como los tuneles crean caminos para los automaviles, GRE
(y otros protocolos de tuneles) crean caminos para paquetes de datos a través de

redes incompatible



49.1 Beneficios de un tunel GRE sobre Ipsec

Proporciona un tunel seguro a través de una red no segura, como Internet.

e Seguridad robusta: Proporciona autenticacién, integridad 'y

confidencialidad de los datos al autenticar paquetes y cifrar su contenido.

Permite encapsular cualquier tipo de trafico IP dentro de un tunel.

e Encapsulacion de cualquier tipo de trafico IP: Proporciona autenticacion,
integridad y confidencialidad de los datos al autenticar paquetes y cifrar su
contenido. GRE le permite encapsular cualquier protocolo de red en
paquetes IP, lo que le permite transportar muchos tipos diferentes de trafico

a través de una VPN.

Funciona bien con sistemas que no son compatibles con IPsec, ya que el trafico

encapsulado parece trafico IP normal.

e Conexion con sistemas no compatibles con Ipsec: Los tuneles GRE sobre
IPsec pueden funcionar incluso en sistemas que no admiten IPsec porque el
trafico encapsulado parece trafico IP normal.

e Encabezados GRE: Contienen informacion de enrutamiento que permite
gue los paquetes atraviesen multiples redes.

¢ Implementacion en redes de gran escala: Los tuneles GRE sobre IPsec son
escalables y se pueden implementar de manera eficiente en redes grandes,

como redes corporativas multinacionales.



4.9.2 Protocolo Internet Key Exchange

El Protocolo de intercambio de claves de Internet (IKE) automatiza la administracién
de claves IPsec. IKE reemplaza la asignacion y renovacién manual de claves en redes

IPv4. IKE permite a los administradores gestionar redes mas seguras.

Los administradores del sistema utilizan IPsec para configurar redes IPv4 seguras. El
demon in.iked proporciona omisién de claves, autenticacién y proteccion de
autenticacion en el momento del arranque. Los administradores establecen
pardmetros en archivos de configuracion. No es necesario actualizar las claves

manualmente después de configurar los pardmetros.

49.3 Funcionamiento de IKE

El protocolo IKE (Intercambio de Claves de Internet) es una parte muy importante
del sistema de seguridad del Protocolo de Internet (IPsec). La funcién es crear y
controlar relaciones de seguridad llamadas Asociaciones de Seguridad (SA). Este
protocolo permite negociar claves criptograficas, autenticar a las partes
involucradas y establecer pardametros de seguridad para proteger las

comunicaciones.

4.9.4 Compatibilidad de IKE con equipos propietarios y no
propietarios

La tabla 2 representa la implementacidon de una VPN Site-to-Site con un esquema
de redundancia que utiliza tuneles primarios y secundarios para conectar dos redes

locales (LAN) a través de internet.

‘ Criterio H Equipos Propietarios H Equipos No Propietarios
Dispositivos de fabricantes Dispositivos o software de
Definicion especificos que suelen usar cddigo abierto o libre, como
software cerrado o licenciado. ||Linux, FreeBSD, etc.
Protocolos Totalmente compatible con IKE |[Totalmente compatible con IKE
soportados (IKEv1 e IKEV2). (IKEv1 e IKEv2).
Alta, pero puede depender de [|Alta, siempre que se cumplan
Interoperabilidad |extensiones propietarias o los estandares de IPsecy

configuraciones especificas. configuraciones compatibles.




Criterio

||

Equipos Propietarios

|

Equipos No Propietarios

|

Ejemplos de
implementaciéon

Cisco, Fortinet, Juniper, Palo
Alto Networks.

strongSwan, OpenSwan,
Libreswan, soluciones basadas
en Linux o FreeBSD.

Flexibilidad

Limitada por las
configuraciones y herramientas
proporcionadas por el
fabricante.

Alta, con personalizacion
completa en la configuracién y
eleccion de herramientas.

Gestion de claves

Basada en herramientas
propietarias, puede incluir
soporte automatizado o
simplificado.

Basada en estdndares abiertos,
con mayor control manual de la
configuracion.

Costo

Elevado debido a licencias y
equipos especializados.

Bajo o nulo, ya que las
herramientas suelen ser de
codigo abierto o gratuitas.

Dependencia de

Uso de firmware o software
propietarios, con

Uso de software libre con
actualizaciones frecuentes de la

fabricante.

software actualizaciones controladas por \
. comunidad de desarrolladores.
el fabricante.
Escalable, pero puede requerir
- ’ e . Muy escalable y adaptable a
Escalabilidad hardware especifico del mismo y Y P

hardware diverso.

Soporte técnico

Garantizado por el fabricante
(generalmente bajo contrato).

Ofrecido por la comunidad o
empresas especializadas en
soluciones de cddigo abierto.

Tabla 2 Tabla comparativa: Compatibilidad de IKE con Equipos Propietarios y No Propietarios

Tanto en equipos propietarios como no propietarios, el protocolo IKE es

completamente compatible gracias a su base en estandares abiertos. Sin embargo,

la eleccidn entre estos depende de las necesidades del usuario, presupuesto, nivel

de personalizacion requerido y el entorno de implementacién.




4.9.5 Negociacion de la seguridad

IKE negocia los pardmetros de seguridad, como algoritmos de cifrado, algoritmos
de integridad y métodos de autenticacion, entre dos dispositivos IPsec que desean

comunicarse

La negociacién de seguridad en Internet Key Exchange (IKE) es un proceso critico
que permite que dos dispositivos IPsec establezcan una conexién segura y acuerden

los parametros de seguridad necesarios para proteger el trafico de datos.

a) Inicio de la negociacion:

La negociacidén de seguridad en IKE comienza cuando dos dispositivos IPsec quieren

establecer una conexidn segura entre si.

b) Seleccion de algoritmos y parametros

Cada dispositivo propone una serie de algoritmos y pardmetros de seguridad

compatibles que puede utilizar para proteger la comunicacién. Esto incluye:

Algoritmos de cifrado (AES, 3DES, etc.).

Algoritmos de integridad (HMAC-SHA256, HMAC-SHA1, etc.).

Métodos de autenticacidon (precompartidos, certificados digitales, etc.).

J Parametros de intercambio de claves (tamafo de clave, grupo Diffie-

Hellman, etc.).

c) Intercambio de propuestas:

Elintercambio de propuestas en IKE (Internet Key Exchange) es el proceso mediante
el cual dos dispositivos IPsec negocian y acuerdan los parametros de seguridad
necesarios para establecer una conexion segura. el intercambio de propuestas en
IKE es un paso critico que permite a dos dispositivos IPsec acordar los parametros

de seguridad necesarios para establecer una conexién segura. Este proceso



garantiza una comunicacién segura y confiable entre los dispositivos en una red

IPsec. Este intercambio ocurre durante la Fase 1 de IKE y consta de varios pasos.

4.9.6 Propuesta de seguridad

Cada dispositivo envia al otro una o varias propuestas de seguridad que especifican
los algoritmos y parametros que esta dispuesto a utilizar para proteger Ia

comunicacion.

Las propuestas incluyen:

Una propuesta de seguridad en IKE incluye los siguientes elementos clave:

a. Algoritmo de cifrado (Encryption Algorithm)
o Especifica el método para cifrar los datos durante la comunicacién.
o Ejemplos: AES (Advanced Encryption Standard), 3DES, ChaCha20.
o Recomendacidn moderna: AES con claves de 256 bits.
b. Algoritmo de integridad (Integrity Algorithm)
o Asegura que los datos no han sido modificados durante la transmisién.
o Ejemplos: HMAC-SHA2 (SHA-256, SHA-384, SHA-512).
o Recomendacién moderna: HMAC con SHA-256 o superior.
c. Algoritmo de intercambio de claves (Key Exchange Algorithm)
o Utilizado para establecer claves compartidas de manera segura.
o Ejemplos: Diffie-Hellman (DH) en diferentes grupos (Grupo 14, Grupo
19).
o Recomendacion moderna: Grupos Diffie-Hellman basados en curvas
elipticas (ECDH) como el Grupo 19 o 20.
d. Método de autenticacion (Authentication Method)
o Define cdmo se autenticaran las partes involucradas.
o Opciones:
» Clave precompartida (Pre-Shared Key, PSK).
= Certificados digitales (PKI).
= Autenticacion Extensible (EAP) para entornos como VPNs.

e. Tiempo de vida (Lifetime)



o Define cuanto tiempo es valida la asociacién de seguridad antes de que
sea renegociada.
o Se mide en segundos o kilobytes transmitidos.
o Ejemplo tipico: 3600 segundos (1 hora).
f. Version de IKE
o Indica si se utilizara IKEv1 o IKEv2.
o Recomendacién moderna: Usar IKEv2 por sus ventajas en seguridad y

eficiencia.

g. Ejemplo de Propuesta de Seguridad de IKE

La tabla 3 presenta los pardmetros comunes utilizados en la configuracién de IKE

(Internet Key Exchange) en el contexto de VPNs.

‘ Parametro H Valor Ejemplo ‘
‘Versién de IKE HlKEVZ ‘
‘Algoritmo de cifrado HAES—256 ‘
Algoritmo de integridad IHMAC-SHA2-256 |
‘Algoritmo de intercambio de cIavesHDifﬁe-HeIIman Grupo 19 (ECDH)‘
‘Método de autenticacion HCertificados digitales ‘
‘Tiempo de vida H3600 segundos ‘

Tabla 3 Ejemplo de propuesta de Seguridad IKE

4.9.7 Intercambio de propuestas

El intercambio de propuestas de IKE es una parte crucial del proceso de negociacion
en el protocolo Internet Key Exchange (IKE). Durante este intercambio, las partes
participantes (el iniciador y el receptor) acuerdan los pardmetros de seguridad que
se usaran para proteger las comunicaciones. Este proceso es diferente en IKEvl e

IKEv2, aunque ambos comparten conceptos basicos.



La tabla 4 describe los pasos clave en el proceso de negociacién de un tunel VPN
utilizando el protocolo IKE (Internet Key Exchange). Este proceso es fundamental
para establecer una conexion segura entre dos puntos, como en una VPN Site-to-

Site o Cliente-Servidor. A continuacidn, se explica cada paso:

Paso H Descripcién HResponsabIe

El iniciador envia una o mas propuestas de

1. Envio de seguridad, que incluyen pardmetros como
propuesta inicial |jalgoritmos de cifrado, integridad, intercambio de
claves y autenticacion.

Iniciador

El receptor revisa las propuestas recibidas y las
compara con su propia configuracién para buscar ||Receptor
una combinacidon compatible.

2. Evaluacion de
propuestas

Si el receptor encuentra una propuesta compatible,
selecciona los pardmetros acordados y responde al ||Receptor
iniciador con la propuesta aceptada.

3. Seleccion de la
propuesta

El iniciador y el receptor confirman los parametros

4. Confirmacion .
seleccionados y establecen un acuerdo mutuo para ||Ambos

del acuerdo . . . .

los algoritmos y configuraciones a utilizar.
5. Inicio del Una vez acordados los parametros, ambas partes
o ] realizan el intercambio de claves (usualmente con
intercambio de e . Ambos
claves Diffie-Hellman) para generar material de claves

compartidas.

Ambas partes se autentican usando el método
acordado (clave precompartida, certificados Ambos
digitales o EAP).

6. Autenticacion
mutua

Tabla 4 Intercambio de propuestas IKE

Los dispositivos intercambian sus propuestas de seguridad a través de mensajes IKE.

Cada mensaje IKE contiene una o varias propuestas de seguridad, dependiendo de

la configuracion de los dispositivos.

En la relevancia del Proceso la confidencialidad se asegura que los datos
intercambiados estén protegidos durante todo el proceso. La integridad le garantiza
que los pardmetros seleccionados no hayan sido alterados durante la negociacidn.
La autenticidad Confirma que ambas partes son quienes dicen ser, evitando ataques

de suplantacion.



En las aplicaciones practica se utilizan VPNs corporativas para interconectar oficinas
de manera segura como VPNs corporativas para interconectar oficinas de manera
segura, VPNs personales para proteger la privacidad del usuario al navegar por
internet en las redes que requieren alta seguridad, como banca en linea y

comunicaciones gubernamentales.

4.9.8 Autenticacion de identidades

La autenticacién de identidades en IKE es el proceso mediante el cual las partes
involucradas (el iniciador y el receptor) verifican su identidad mutuamente antes de
establecer una asociacion de seguridad (Security Association, SA). Este paso es
esencial para garantizar que las partes sean quienes dicen ser y para prevenir

ataques como la suplantacién de identidad o la interceptacidon maliciosa.

4.10 Proceso de Autenticacion en IKE

a. Identificacion de las partes

Ambas partes intercambian identificadores, que pueden ser direcciones IP,

nombres de dominio, o identificadores personalizados.

Ejemplo: El iniciador puede presentarse como 10.1.1.1 y el receptor como

vpn.company.com.

b. Demostracion de identidad

Cada parte demuestra su identidad usando el método acordado:

Para PSK: Envian un hash derivado de la clave precompartida.

Para certificados: Presentan su certificado digital.

Para EAP: Realizan el intercambio segun el protocolo EAP configurado.



c. Validacidn de autenticacion

Las identidades se validan:

Con PSK, verificando el hash recibido.

Con certificados, verificando que el certificado sea valido y emitido por una CA

confiable.

Con EAP, completando el flujo de autenticacion definido (e.g., EAP-TLS).

d. Confirmacion del proceso

La tabla 5 compara las caracteristicas principales de las versiones IKEv1 y IKEv2 del

protocolo Internet Key Exchange, que es clave en la negociacidn y establecimiento

de tuneles VPN seguros.

Si ambas partes validan correctamente la identidad del otro, el proceso de

autenticacion se considera exitoso.

En caso de error (e.g., PSK incorrecta, certificado no valido), la negociacidn falla.

Aspecto IKEv1 IKEv2
Métodos PSK, Certificados PSK, Certificados, EAP
soportados
. Mads mensajes de e
Eficiencia . . Proceso mas simplificado
intercambio
Escenarios Limitado Mejor soporte para autenticacién
avanzados remota
Flexibilidad Menor E/La: opciones, especialmente con

Tabla 5 Autenticacion en IKEv1 vs. IKEv2

Ventaja de IKEv2 sobre IKEv1: Supera a IKEv1 en eficiencia, flexibilidad y soporte

para escenarios avanzados, haciéndolo mas adecuado para las necesidades

modernas de redes seguras. En el uso en la practica IKEv1 Sigue siendo utilizado

en sistemas mads antiguos o cuando la compatibilidad con dispositivos mas viejos

es una prioridad, mientras IKEv2 es el estandar preferido para nuevas




implementaciones de VPN debido a su mejor desempefio, seguridad y

compatibilidad con tecnologias modernas.

4.11 Establecimiento de asociaciones de seguridad (SA)

Finalmente, se establecen las asociaciones de seguridad (SA) que definirdn cémo se

protegerad el trafico de datos IPsec.

Estas SA incluyen informacidn sobre los pardmetros de seguridad acordados, las

claves de sesion compartidas y las direcciones IP de origen y destino.
a) Seleccion de propuestas:

Cada dispositivo selecciona las recomendaciones de seguridad que mejor se
adaptan a sus politicas y preferencias de seguridad. Si los dispositivos no pueden
ponerse de acuerdo sobre los pardmetros de seguridad, la negociacién fallay no se

puede establecer la conexidn.
b) Autenticacion de identidades:

Después de acordar los parametros de seguridad, los dispositivos autentican sus
identidades mutuas para garantizar que solo los dispositivos autorizados puedan

establecer la conexidn segura.

Se utilizan métodos de autenticacidn fuertes, como certificados digitales o

precompartidos (PSK), para realizar esta autenticacién.
c) Generacion de claves de sesidn:

La generacion de claves de sesidn en IKE (Internet Key Exchange) es un paso crucial
gue ocurre una vez que se han acordado los parametros de seguridad y se ha

completado la autenticacién de identidades entre dos dispositivos IPsec.

La generacién de claves de sesion en IKE es un proceso critico que permite a dos
dispositivos IPsec establecer una conexién segura y proteger el trafico de datos

utilizando claves de sesiéon compartidas derivadas mediante el intercambio de



claves Diffie-Hellman. Este proceso garantiza una comunicacién segura y confiable

entre los dispositivos en una red Ipsec

4.12 Intercambio de claves Diffie-Hellman

La tabla 6 describe el proceso de intercambio de claves Diffie-Hellman (DH) en el

protocolo IKE, detallando las fases principales, su descripciéon y los mensajes

correspondientes utilizados durante la negociacién. Este proceso es crucial para

establecer una clave secreta compartida entre dos partes de manera segura.

Fase

H Descripcion

Mensajes IKE

Intercambio de
parametros DH

El iniciador envia su valor publico DH (g"a
mod p), y el receptor hace lo mismo con
su valor publico DH (g”b mod p).

Mensaje 1 y Mensaje
2 (IKEv1 o IKEv2)

Calculo de la

clave compartida

Ambas partes calculan la clave secreta
compartida a partir de los valores
publicos recibidos de la otra parte.

Después de recibir los
valores publicos DH.

la clave
compartida

Confirmacion de

Una vez que ambas partes calculan la
clave secreta, la comunicacion se cifra
utilizando esta clave para proteger el

resto del proceso de autenticacion.

Mensaje de
autenticacion y
establecimiento de SA.

Tabla 6 Proceso de Intercambio de Claves Diffie-Hellman en IKE

Este proceso es utilizado con VPNs son para establecer tuneles seguros entre

dispositivos como los protocolos de seguridad como IPSec, TLS, y SSH. Cualquier

sistema que requiera establecer claves dinamicas sin un canal seguro previo.

IKE utiliza el intercambio de claves Diffie-Hellman para generar claves de sesion

compartidas que se utilizaran para proteger el trafico de datos IPsec.

Durante este cambio:

Cada dispositivo genera su propio par de claves publica/privada

Diffie-Hellman.

Cada dispositivo envia su clave publica Diffie-Hellman al otro

dispositivo.




e Cada dispositivo utiliza la clave publica del otro dispositivo junto
con su propia clave privada para generar una clave de sesién

compartida.

La tabla 7 presenta las ventajas y desventajas del uso del Intercambio de Claves
Diffie-Hellman (DH), que es un método ampliamente utilizado para establecer

claves compartidas en comunicaciones seguras. Aqui esta la explicacion detallada:

Ventaja Desventaja

Establece una clave secreta sin |[Requiere de mas recursos computacionales,

necesidad de transmitirla. especialmente con grupos grandes.
Alta seguridad, incluso en Sensible a ataques de intermediarios si no se
canales inseguros. autentican correctamente las identidades.

Flexible, compatible con
diferentes tamafios de clave y
métodos de autenticacién.

Vulnerable si se utilizan grupos de Diffie-
Hellman pequeiios o débiles.

Tabla 7 Ventajas y Desventajas de Diffie-Hellman en IKE

4.12.1 Autenticacion de pares

a) Inicio de la negociacion

El proceso de autenticacion comienza cuando dos dispositivos IPsec desean

establecer una conexién segura entre si.

b) Intercambio de mensajes IKE:

El dispositivo inicia un intercambio de mensajes IKE para negociar pardmetros de

seguridad y establecer una conexién segura.

c) Propuesta de métodos de autenticacion:

Durante el proceso de negociacién, la organizacién ofrece métodos de validacion

gue pueden incluir:

e Autenticacion de precompartida (Pre-Shared Key, PSK).

e Autenticacion mediante certificados digitales (RSA, DSA, etc.).



d) Seleccion del método de autenticacion:

Los dispositivos acuerdan un método de autenticacidon que sea compatible entre

ellos.

e) Autenticacion de identidades:

e Autenticacion de precompartida (PSK):

Si se utiliza autenticacién previamente compartida, el dispositivo debe
conocer la clave compartida previamente negociada. Cada dispositivo
envia su identidad junto con un cddigo hash basado en la clave
previamente compartida. El otro dispositivo utiliza su copia de la clave

previamente compartida para verificar el valor hash.

e Autenticacidn mediante certificados digitales:

Si se utiliza autenticacion mediante certificados digitales, cada dispositivo

presenta su certificado digital durante la negociacidn.

El otro dispositivo verifica la autenticidad del certificado utilizando una

autoridad de certificacion (CA) confiable.

f) Verificacion de identidades:

Cada dispositivo verifica la identidad del otro dispositivo utilizando el método de
autenticacion acordado. Esto garantiza que solo los dispositivos autorizados puedan

establecer la conexidn segura.

g) Generacion de claves de sesion:

Una vez que se ha completado la autenticacidn de pares, IKE genera claves de sesion

compartidas que se utilizaran para proteger el trafico de datos IPsec.



h) Establecimiento de asociaciones de seguridad (SA):

Finalmente, se establecen las asociaciones de seguridad (SA) que definirdn cémo se

protegerd el trafico de datos IPsec.

Estas SA incluyen informacion sobre los pardmetros de seguridad acordados, las

claves de sesion compartidas y las direcciones IP de origen y destino.

4.12.2 Modos de operacion

IKE puede funcionar en dos modos:

e Modo principal: En este modo, se negocian todos los pardmetros de
seguridad y se autentican las identidades de los pares en un intercambio de
tres mensajes.

e Modo rdpido (agresivo): En este modo, se reduce el nimero de mensajes
intercambiados para establecer la conexion, lo que lo hace mas rapido que

el modo principal.

La tabla 8 compara los modos de operacidon del protocolo IKE (Internet Key

Exchange), que son configuraciones utilizadas para establecer tuneles VPN. A

continuacion, se explica cada modo de operacidn y sus caracteristicas.

Modo de ., ‘o . .
.. Descripcion Caracteristicas Ventajas Desventajas

Operacion

El modo mas

seguro, donde la Usa tres - Requiere mas

autenticaciony el |. . - Alta seguridad. [[tiempoy

. . intercambios de .

intercambio de . - Menos riesgo  |[[recursos

mensajes. .
claves ocurren en , de ataques de ||debido al
. e - Mas seguro . . .

Modo Main |multiples pasos, intermediarios ||nUmero de
. . porque los . . .
(Principal) |[proporcionando (Man-in-the- intercambios
f valores de las . .
mas privacidad. El Middle). de mensajes.

claves no se . .
proceso de revelan - Protege mejor ||- Mas lento
negociacion la privacidad. gue el modo
. completamente. ,
involucra tres agresivo.
fases.




Modo de

., Descripcion Caracteristicas Ventajas Desventajas
Operacion
Un modo mas
rapido que realiza - Menor
I F:\e o?:iacic')n en I Usa solo tres - Rapido y seguridad
g intercambios de |eficiente en debidoala
solo tres . — L
. mensajes. términos de exposicion de
mensajes, pero . ., . . .
- Lainformaciéon |tiempo. las identidades
Modo con menor
. . de las claves es |- Menos recursos|jen los
Aggressive |[privacidad. A . s . . .
. mas facilmente |requeridos. intercambios
(Agresivo) |pesar de ser ) . .
(. accesible a los - Utilizado iniciales.
rapido, la ,
., atacantes en cuando se - Mas
autenticacion y los . . .
. . comparacion con |requiere una susceptible a
intercambios de L L
, el modo principal.||conexién rapida. |[ataques Man-
claves son mas . .
in-the-Middle.
expuestos.
Mejorado en
IKEV2, con una - Mejor
. . - Menos L .
negociacién mas . , eficienciay - Requiere que
g . mensajes y mas .
eficiente y flexible, || .. . menor latencia. |lambas partes
. eficiente que . .
Modo de utilizando solo dos - Mejor gestiéon ||soporten
.l . IKEv1.
Intercambio |intercambios de , de erroresy IKEv2.
. - Soporta mas .
de Claves mensajes. métodos de recuperacion. - Mayor
(IKEv2) Compatible con . - Mas flexible complejidad en
. autenticacion
mecanismos de o con la
L (PSK, certificados, . ) .
autenticacion EAP) autenticaciony |[configuracién.
avanzados como configuraciones.
EAP.
Tabla 8 Modo Main (Principal) y Modo Aggressive (Agresivo).
Versiones:

e |KEv1l: Es la versidon original del protocolo IKE. Utiliza dos fases para

establecer conexiones seguras.

e |KEv2: Es la versidn mas reciente y mejorada del protocolo IKE. Ofrece una

mejor eficiencia, capacidad de recuperacion y soporte para la movilidad de

dispositivos.




La tabla compara los modos de operacién del protocolo IKE (Internet Key Exchange)

y destaca sus recomendaciones de uso, eficiencia y nivel de seguridad. A

continuacion, se explica cada fila en detalle:

Modo de s .
.. Recomendado para Eficiencia Seguridad

Operacion

Entornos donde Ia Bajo (mas .,
Modo . jo ( . . ||Alta, con proteccién

L. seguridad es una mensajes, mas . . .

Principal o . adicional de las identidades.

prioridad alta. tiempo).

Conexiones rapidas . L
Modo . Alta (menos Menor (posible exposicion a

. donde la latencia es . . .

Agresivo || mensajes). ataques Man-in-the-Middle).

importante.

Alta (con mejores

Redes modernas que Alta (menos ( . J
Modo . . . . mecanismos de

requieren eficiencia y mensajes, mas .,
IKEv2 . .. autenticacion y

flexibilidad. eficiente). -

recuperacion).
Tabla 9 Resumen de los Modos de Operacion
4.12.3 Resumen del proceso con un ejemplo

a) Definicion de los parametros de seguridad:

En la imagen 8.3 se definen los parametros de seguridad, como algoritmos de

cifrado, algoritmos de integridad y métodos de autenticacioén.

crypto isakmp policy
encr aes
authentication pre-share
group 2
crypto isakmp key mySharedKey address

Imagen 8-3 configuracion de ISAKMP

Este es un fragmento de configuracién de ISAKMP (Internet Security Association and
Key Management Protocol), que se utiliza para configurar una politica de seguridad

para establecer un tunel IPsec, utilizando AES para el cifrado, autenticacién basada



en clave precompartida y un grupo Diffie-Hellman 2 para el intercambio de claves.

La clave precompartida es mySharedKey y la direccién IP del peer es 203.0.113.1

b) Configuracion de las CryptoMaps

Se configura una CryptoMap como se observa en la imagen 9.3 que define cdmo se
aplicardn los parametros de seguridad a los paquetes que pasan a través del

dispositivo. Definicidn de las ACL (Listas de Control de Acceso):

crypto ipsec transform-set myTransformSet esp-aes esp-sha-hmac
crypto myCryptoMap 10 ipsec-isakmp
peer 203.0.113.1
transform-set myTransformSet
match address 100

Imagen 9-3 configuracion relacionada con IPsec

En esta imagen 10.3 se muestra una configuracién relacionada con IPsec. Se crea un
transform-set llamado myTransformSet que utiliza ESP con AES para cifrado y SHA-
HMAC para la integridad de los datos. Luego, se configura un crypto map llamado
myCryptoMap con ID 10 para establecer una relacién de seguridad con un peer en
la direccién IP 203.0.113.1. Ademas, se asigna el transform-set myTransformSet a
la politica de seguridad y se define un filtro de trafico mediante la lista de acceso

100

c) Asignacion de la CryptoMap a la interfaz:

access-list 100 permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255

Imagen 10-3 Access Control List (ACL)

Este comando configura una lista de acceso extendida numerada (ACL 100) que
permite cualquier trafico IP desde la red 192.168.1.0/24 hacia la red
192.168.2.0/24.



d) Negociacion de seguridad IKE (Internet Key Exchange):

La imagen 11.3 muestra un fragmento de configuracidon en un router o dispositivo
de red, donde se asigna un mapa criptografico (crypto map) a una interfaz
especifica. Esto es comun en configuraciones de VPN basadas en IPsec en equipos

de red.

La CryptoMap se asigna a la interfaz a través de la cual se enviara el trafico

protegido.

interface FastEthernet0/0
crypto map myCryptoMap

Imagen 11-3 habilita la configuracion de IPsec VPN utilizando el mapa criptogrdfico llamado

El comando crypto map myCryptoMap en la interfaz FastEthernetO/0 activa la

funcionalidad IPsec VPN sobre esta interfaz para cifrar y proteger el trafico.

e) Establecimiento de las asociaciones de seguridad (SA):

En la imagen 12.3 se visualiza cuando se envia trafico desde la red local
192.168.1.0/24 a la red remota 192.168.2.0/24, los dispositivos de red negocian los

parametros de seguridad utilizando IKE.

(config)# crypto isakmp key mySharedKey address 203.0.113.1

Imagen 12-3 comando que define una clave precompartida

Este comando configura una clave precompartida para la autenticacion en una VPN
IPsec. La clave se utiliza durante la Fase 1 de ISAKMP/IKE para autenticar y
establecer confianza entre los dos dispositivos (routers, firewalls, etc.) que forman

el tunel.




f) Transmision segura de datos:

En la imagen 13.3 revisamos el comando y salida mostrados corresponden a la
verificacion de las Asociaciones de Seguridad (Security Associations, SAs) en el
contexto de una conexién VPN configurada con IPsec e IKE. Este comando es
esencial para diagnosticar y comprobar el estado de las negociaciones ISAKMP

(Internet Security Association and Key Management Protocol).

IKE establece las asociaciones de seguridad (SA) entre los dispositivos de red para

proteger el trafico que pasa entre las dos redes locales.

R1#tshow crypto isakmp sa
IPv4 Crypto ISAKMP SA

dst src state conn-id status
203.0.113.1 192.0.2.1 QM _IDLE 1001 ACTIVE

Imagen 13-3 Salida de un comando ejecutado en un dispositivo de red

Esta salida indica que existe una conexidén ISAKMP activa entre dos dispositivos
(203.0.113.1 y 192.0.2.1) y que se encuentra en estado QM_IDLE, lo que significa

que el intercambio de claves y la negociacion del tinel VPN han sido exitosos.

g) Transmision segura de datos:

En laimagen 14.3 revisamos el comando show crypto ipsec sa muestra informacion
sobre las Asociaciones de Seguridad IPsec (IPsec SAs) activas en un dispositivo de
red. Estas SAs se utilizan para cifrar y descifrar datos en tuneles VPN. Aqui se explica

cada parte de la salida mostrada:



Los datos entre las dos redes locales se transmiten de manera segura a través de

Internet, protegidos por IPsec y las politicas de seguridad definidas en la Cryptomap

R1#show crypto ipsec sa

interface: FastEthernet0/0
Crypto map tag: myCryptoMap, local addr. 192.0.2.1

protected vrf: (none)
local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.2.0/255.255.255.0/0/0)
current_peer 203.0.113.1 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 203, #pkts encrypt: 203, #pkts digest: 203
#pkts decaps: 203, #pkts decrypt: 203, #pkts verify: 203

Imagen 14-3 verificar el estado de las asociaciones de seguridad IPsec

Esta salida confirma que el tunel IPsec estd funcionando correctamente. Los
contadores de paquetes indican trafico bidireccional con cifrado y descifrado
exitosos entre los rangos de red local (192.168.1.0/24) y remota (192.168.2.0/24).

El tunel esta asociado con el par remoto 203.0.113.1.

Se definen los parametros de seguridad, se crea una CryptoMap y se asigna a la

interfaz de salida.

Se negocian los parametros de seguridad IKE y se establecen las asociaciones de

seguridad (SA) entre los dispositivos.

El trafico entre las dos redes locales se transmite de manera segura a través de

Internet, protegido por IPsecy las politicas de seguridad definidas en la CryptoMap.



4.13 Multipoint Generic Routing Encapsulation (mGRE):

4.13.1 Definicion:
MGRE es una técnica que permite crear tuineles GRE entre multiples puntos en una
red. Permite que multiples tuneles GRE se creen entre los mismos puntos, lo que
proporciona una forma eficiente de conectar multiples sitios remotos.

4.13.2 Caracteristicas:
Permite que un solo tunel GRE transporte trafico entre multiples sitios.
Reduce la sobrecarga de la red al evitar la necesidad de crear un tinel GRE separado
para cada par de sitios.

4.13.3 Beneficios:
Escalabilidad: Permite conectar multiples sitios remotos de manera eficiente.
Eficiencia: Reduce la sobrecarga de la red al compartir un solo tinel GRE entre
multiples sitios.

4134 Uso:

Se utiliza en redes donde multiples sitios necesitan comunicarse entre si de manera

eficiente, como en redes de sucursales de empresas.

4.14 Dynamic Multipoint VPN (DMVPN):

4.14.1 Definicion:

DMVPN es una tecnologia de VPN que utiliza mGRE, IPsec y NHRP (Next Hop
Resolution Protocol) para crear conexiones VPN dindmicas entre multiples sitios

remotos sin la necesidad de configurar tuneles VPN punto a punto.



4.14.2 Componentes:
MGRE: Permite la creacién de tlineles GRE entre multiples puntos.

NHRP: Proporciona la resolucién dinamica de la proxima direccién de salto, lo que

permite a los dispositivos encontrar rutas a través de la red VPN.

IPsec: Proporciona seguridad al cifrar y autenticar el trafico de la VPN.

4.14.3 Caracteristicas:
Permite la creacion dindmica de tuneles VPN entre sitios remotos.
Optimiza el uso de ancho de banda al establecer tuneles VPN solo cuando sea
necesario.
4.14.4 Beneficios:
Escalabilidad: Permite que una red VPN crezca facilmente agregando nuevos sitios

remotos.

Flexibilidad: Los tuneles VPN se establecen dinamicamente segun sea necesario, lo
gue optimiza el uso de recursos de red.
4.14.5 Uso:

Se utiliza en redes empresariales para conectar multiples sucursales de manera

eficiente y segura sobre Internet.



5.MATERIALES Y METODOLOGIA

Requerimientos Previos

Antes de iniciar la prdactica, es necesario tener los siguientes elementos instalados y

configurados:

1. GNS3 (ultima version).

2. Wireshark para capturar y analizar trafico de red.

3. Imdagenes de routers compatibles con VPN (pueden ser Cisco, VyOS o Virtualbox
con Ubuntu).

4. Clientes y servidores que puedan ejecutar clientes VPN (pueden ser maquinas
virtuales o nodos simulados en GNS3).

5. Herramientas de prueba de red, como iPerf o Ping para medir el rendimiento.



.5 SALESIANA

5.1 VPN IPsec (Internet Protocol Security)

IPsec es uno de los protocolos mas seguros y ampliamente utilizados para redes
corporativas. Funciona a nivel de capa de red (capa 3 del modelo OSI) y asegura el
trafico de IP a través de cifrado, autenticacion y verificacidon de la integridad de los

datos.

La imagen 15.4 muestra como se encapsulan los datos en una comunicacién
protegida mediante IPsec (Internet Protocol Security), que opera a nivel de red
para garantizar la seguridad de los paquetes IP. En esta representacién, se destacan
las capas del modelo de red implicadas en el proceso de encapsulacion y el rol que

desempefiia cada una.

| Transport Layer | Transport Layer Payload
| IFSec '_.-1'_.-&-_'| |;'.':-:-.‘:c Ef Transport layer Fayload |IPSac-T

|.‘-I.!I wark Layer ||| |I| IF Faylaoad |

Imagen 15-4 Protocolo de seguridad IPsec

Fuente: Application Specific Tunneling Protocol Selection for Virtual
Private Networks
El diagrama refleja cdmo IPsec agrega capas de seguridad a los paquetes IP en las
comunicaciones de red. Cada capa desempefia un papel en la encapsulacion, cifrado
y autenticacién del trafico, garantizando que los datos transmitidos sean seguros y
confiables. Este enfoque lo hace ideal para proteger comunicaciones en VPNs vy

otras redes seguras.


https://bibliotecas.ups.edu.ec:2095/document/7885799
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5.1.1 Utilidad de herramientas

e GNS3: Para simular los dispositivos de red y las conexiones.
e Wireshark: Para capturar y analizar el trafico que fluye a través del tinel VPN
IPsec.

e Ping e Iperf: Para probar la conectividad y el rendimiento del tinel VPN.
5.2 VPN IPsec (Internet Protocol Security) Site to site

La imagen 16.4 representa la arquitectura de una VPN Site-to-Site, un método
utilizado para conectar dos redes locales ubicadas en diferentes lugares geograficos
a través de internet. A continuacién, se explican los elementos y el funcionamiento

de esta configuracion:

1.1.1.0/30 1.1.1.4/30

— \Q\‘ R2
’ Clente X

10.20.20.0/ 24

R1

My Net Prep

10.10.10.0/ 24




La topologia de red para la simulacidn en GNS3 consta de:

e Router Sucursal 1: Conectado a la LAN de la sucursal 1.

e Router Sucursal 2: Conectado a la LAN de la sucursal 2.

e Internet Simulado: Un enlace WAN entre los routers de las sucursales para
representar la conexion a través de Internet.

e LAN 1y LAN 2: Redes internas de cada sucursal, donde los dispositivos de ambas

LAN podran comunicarse de forma segura mediante la VPN IPsec Site-to-Site.

Imagen 16-4 topologia de Red en GNS3

La imagen17.4 muestra una serie de comandos configurados en un router (R1) en
el modo CLI (Command Line Interface). Estos comandos configuran una interfaz de

red en el router.

Sr o ) e

Imagen 17- 4 Configuracion de IP. ROUTER 1

R1(config)#interface fastEthernet 0/0
R1(config-if)#ip add

R1(config-if)#ip address 1.1.1.1 255.255.255.252
R1(config-if)#no shutdown

R1(config-if)#c



Esta configuracion es parte de la activacion y preparacién de una interfaz
FastEthernet 0/0. El administrador asigna una direccién IP valida para una subred
/30, tipica en escenarios de conexion punto a punto (por ejemplo, entre routers).

La interfaz se habilita con el comando no shutdown.

La imagen 18.4 Demuestra que el router estd configurado correctamente para
utilizar la interfaz FastEthernet 0/0 con la direccion IP 1.1.1.1/30. Esta configuracion
basica es comun en enlaces WAN o conexiones entre dispositivos de red. El
administrador podria necesitar realizar configuraciones adicionales, como agregar
un Gateway o configurar rutas estaticas o dinamicas para que el trafico fluya

correctamente.

Imagen 18- 4 Direccion privada

R1(config)#

R1(config)#interface fa

R1(config)#interface fastEthernet 0/1
R1(config-if)#ip address 10.10.10.1 255.255.255.0
R1(config-if)# No shutdown

El administrador esta configurando la interfaz FastEthernet 0/1 con la direccion IP
10.10.10.1/24. Sin embargo, la interfaz no estara activa hasta que se ejecute el

comando no shutdown, lo que significa que no enviara ni recibira trafico.
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Para completar esta configuracién, el administrador debe ejecutar el comando
como se observa en la imagen 18.4 no shutdown para habilitar la interfaz. Esto es
un paso obligatorio si se espera que la interfaz funcione correctamente en una red
operativa. Ademads, se podrian agregar rutas u otras configuraciones adicionales

segln los requisitos del entorno de red.

- .

&P R1

Imagen 18-4 Insertar ruta por defecto

R1(config-if)#exit

R1(config)#

R1(config)#ip route 0.0.0.0 0.0.0.01.1.1.2

R1(config)#

La configuracion indica que todo el trafico destinado a redes no especificas sera
enviado al siguiente salto 1.1.1.2. Esto se conoce como ruta por defecto y es

esencial en redes pequefnas o routers que actian como bordes conectados a

Internet.

En la imagen 20.4 se observa que el router ahora tiene configurada una ruta por
defecto para enrutar trafico hacia el siguiente salto 1.1.1.2. Es importante
asegurarse de que 1.1.1.2 sea accesible y esté configurado correctamente para
manejar el trafico. Si hay problemas de conectividad, se debera verificar la conexién

fisica, las interfaces, y las rutas en el siguiente salto.



Imagen 20-4 Creacion de llaves compartidas

R1(config)#crypto isakmp policy 10
R1(config-isakmp)#
R1(config-isakmp)#authen
R1(config-isakmp)#authentication pre
R1(config-isakmp)#authentication pre-share
R1(config-isakmp)#

a) Comando para crear una politica ISAKMP:

o crypto isakmp policy 10:

» Crea una politica ISAKMP con un numero de prioridad de 10.

= [SAKMP (Internet Security Association and Key Management
Protocol) se utiliza para negociar parametros de seguridad
durante la fase 1 del establecimiento de un tunel IPsec.

b) Configuracion del método de autenticacion:
o authentication pre:

* Intenta escribir el comando para configurar el método de

autenticacion, pero no esta completo.
o authentication pre-share:

» Especifica que el método de autenticacién sera mediante una
clave precompartida (Pre-Shared Key). Este es uno de los
métodos mds comunes para establecer tuneles IPsec debido a su
simplicidad.

c) Prioridad de la politica (10):

El nimero 10 representa la prioridad de esta politica ISAKMP. Los nimeros mas
bajos tienen mayor prioridad, y esta politica serd evaluada antes que otras con

numeros de prioridad mas altos.
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d) Autenticacion pre-share:

Este método utiliza una clave precompartida que debe configurarse en ambos
extremos del tunel. Es mas sencillo de implementar que otros métodos, como

RSA, pero menos seguro para implementaciones de gran escala o sensibles.

El router ahora tiene configurada una politica ISAKMP con el método de
autenticacion Pre-Shared Key (PSK). Sin embargo, para completar esta

configuracion, el administrador necesitara:

° Configurar la clave precompartida con el comando crypto isakmp key.
° Configurar otros parametros importantes, como el algoritmo de cifrado,

el algoritmo de hash y el grupo Diffie-Hellman.
Este es un paso inicial para establecer un tunel IPsec exitoso.

La imagen 21.4 muestra una terminal de configuracion de un router,
especificamente en el contexto de la configuracidon de un protocolo de seguridad
para redes privadas virtuales (VPN) utilizando ISAKMP (Internet Security
Association and Key Management Protocol). Este protocolo se usa para negociar,

establecer, modificar y eliminar asociaciones de seguridad (SA) en una VPN.

Imagen 21-4 Uso de algoritmo de encriptacion

R1(config-isakmp)#authentication pre-share
R1(config-isakmp)#



R1(config-isakmp)#en
R1(config-isakmp)#encryption 3des
R1(config-isakmp)#encryption ?

3des Three key triple DES

aes  AES - Advanced Encryption Standard

des DES - Data Encryption Standard (56 bit keys).

R1(config-isakmp)#encryption

La configuracion muestra el proceso de selecciéon del algoritmo de cifrado dentro
de una politica ISAKMP. En este caso, se estd considerando el uso de 3DES como
algoritmo de cifrado, aunque el administrador podria optar por AES, ya que es mas

seguro y eficiente.

El algoritmo de cifrado como se ve en La imagen 22.4 es un elemento crucial en la
configuracion de politicas ISAKMP para asegurar la confidencialidad de los datos
durante las negociaciones de IPsec. Es recomendable utilizar AES en lugar de 3DES
o DES, dado que es el estdandar actual en seguridad. El administrador debera
completar esta configuracién y definir otros parametros necesarios para la politica

ISAKMP

Imagen 22-4 Configuracion de los pardmetros de autenticacion

R1(config-isakmp)#authen
R1(config-isakmp)#authentication ?
pre-share  Pre-Shared Key
rsa-encr Rivest-Shamir-Adleman Encryption
rsa-sig Rivest-Shamir-Adleman Signature



R1(config-isakmp)#hash
R1(config-isakmp)#hash ?
md5 Message Digest 5
sha Secure Hash Standard

R1(config-isakmp)#hash

El administrador esta configurando parametros clave dentro de una politica

ISAKMP:

Estd considerando usar Pre-Shared Key (PSK) como método de autenticacion.
e Tiene la opcidn de elegir entre los algoritmos de hash MD5 y SHA, siendo SHA la

opcién mas segura y preferida en redes modernas.

e Esrecomendable elegir SHA como algoritmo de hash por su mayor seguridad en
comparacion con MD5.

e La autenticacién mediante Pre-Shared Key es adecuada para configuraciones
simples o de pequeiia escala, pero para mayor seguridad en entornos mas

grandes, seria mejor considerar opciones como RSA.

La configuracién debe completarse definiendo el algoritmo de hash vy, si es
necesario, otros parametros adicionales para que la politica ISAKMP esté

completamente operativa.

La imagen 23.4 muestra una continuacién de la configuracién del protocolo ISAKMP
en un router, especificamente seleccionando el algoritmo de hash para garantizar

la integridad de los datos y preparandose para configurar otros parametros

relacionados con la seguridad.




Imagen 23-4 Confidencialidad de datos

R1(config-isakmp)#hash
R1(config-isakmp)#hash ?
md5 Message Digest 5
sha Secure Hash Standard

R1(config-isakmp)#hash sha

R1(config-isakmp)#hash sha

R1(config-isakmp)#

R1(config-isakmp)#g

La configuracién esta estableciendo el algoritmo de hash SHA en la politica ISAKMP
actual, lo que es una buena prdctica para garantizar la integridad y seguridad en las

comunicaciones. La selecciéon de SHA indica que el administrador estd siguiendo

estandares modernos de seguridad.

SHA es la mejor eleccién para el algoritmo de hash en esta configuraciéon debido a
su robustez frente a vulnerabilidades y para completar la politica ISAKMP, el

administrador debera:

o Configurar el grupo Diffie-Hellman con el comando group.
o Asegurarse de incluir otros parametros necesarios, como cifrado,

autenticacion, y tiempo de vida de la politica.

La configuracion esta en progreso y deberia completarse para garantizar la

funcionalidad del tunel IPsec.

La imagen 24.4 muestra la configuracion de un grupo de Diffie-Hellman dentro del
modo de configuraciéon de ISAKMP en un router. Este paso es esencial en la
negociacion de claves seguras para una conexion VPN, ya que Diffie-Hellman (DH)
permite a las partes intercambiar claves de forma segura incluso en una red

insegura.



Imagen 24-4 Generacion de claves compartidas

R1(config-isakmp)#gr
R1(config-isakmp)#group ?
1 Diffie-Hellman group 1 (768 bit)
14 Diffie-Hellman group 14 (2048 bit)
15 Diffie-Hellman group 15 (3072 bit)
16 Diffie-Hellman group 16 (4096 bit)
2 Diffie-Hellman group 2 (1024 bit)
5 Diffie-Hellman group 5 (1536 bit)

R1(config-isakmp)#group

El administrador esta configurando el grupo Diffie-Hellman dentro de la politica
ISAKMP. Este grupo define la longitud de la clave y el nivel de seguridad en el

intercambio de claves durante la fase 1.

Recomendacidn: Seleccionar grupo 14 (2048 bits), ya que ofrece un balance
adecuado entre seguridad y rendimiento. Para configuraciones que requieren
maxima seguridad, se podrian utilizar los grupos 15 o 16, aunque esto podria

impactar en el rendimiento debido al mayor uso de recursos.

Es importante completar este paso como se revisa en la imagen 25.4 y revisar la
politica ISAKMP en su totalidad para garantizar la correcta implementacion de un

tunel IPsec seguro.




Imagen 25-4 Obtencion de Diffie-Hellman grupo 2 site to site

R1(config-isakmp)#gr
R1(config-isakmp)#group ?
1 Diffie-Hellman group 1 (768 bit)
14 Diffie-Hellman group 14 (2048 bit)
15 Diffie-Hellman group 15 (3072 bit)
16 Diffie-Hellman group 16 (4096 bit)
2 Diffie-Hellman group 2 (1024 bit)
5 Diffie-Hellman group 5 (1536 bit)

R1(config-isakmp)#group 2
R1(config-isakmp)#

La configuracidn establece el uso del grupo Diffie-Hellman 2 en la politica ISAKMP.
Aunque funcional, este grupo no es la opcién mas segura segun los estandares
modernos, ya que los grupos con claves mas largas (como 14, 15 o 16) son mas

robustos frente a ataques.

Una recomendacion es mejor utilizar grupo 14 (2048 bits) o superior para
garantizar un nivel de seguridad adecuado, especialmente en redes expuestas a
internet. El grupo 2 puede ser adecuado en entornos mas controlados o donde el

hardware tiene limitaciones, pero no es lo ideal para redes modernas.

Es importante completar la configuracién con otros parametros necesarios para que

la politica ISAKMP esté completamente operativa.



La imagen 26.4 muestra la configuracion de un conjunto de transformaciones
(transform-set) en IPSec dentro de un router. Este conjunto de transformaciones

define cémo se cifraran, autenticaran y/o comprimira el trafico en un tunel VPN.

Imagen 26-4 Obtencion de Diffie-Hellman grupo 2 site to site

ah-sha-hmac AH-HMAC-SHA transform

comp-lzs IP Compression using the LZS compression algorithm
esp-md5-hmac ESP transform using HMAC-MD5 auth
esp-sha-hmac ESP transform using HMAC-SHA auth

<cr>

R1(config)#crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-sha-hmac
R1(cfg-crypto-trans)#

El transform-set ESP-3DES-SHA se configura para utilizar:

e ESP como protocolo.
e 3DES para cifrado.

e HMAC-SHA para autenticacion.

Esto significa que el trafico entre los puntos del tunel IPsec estara cifrado y

autenticado utilizando estos algoritmos.

La configuracién es funcional y utiliza 3DES y HMAC-SHA, que son algoritmos
robustos. Sin embargo, en redes modernas, se recomienda usar AES para cifrado

debido a su mayor seguridad y eficiencia.

El transform-set debe ser aplicado en un mapa de cifrado (crypto map) para que se

active en el tunel IPsec.




Es recomendable que el administrador revise la compatibilidad con el dispositivo
remoto para garantizar que ambos extremos soporten los mismos algoritmos

configurados.

La imagen 27.4 muestra la configuracién basica de una interfaz en un router
identificado como R2. Se realizan configuraciones de red esenciales para habilitar la

interfaz y asignarle una direccion IP.
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Imagen 27-4 Configuracion de ROUTER 2

R2#

R2#conft

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#tinterface fastEthernet 0/0

R2(config-if)#ip add

R2(config-if)#ip address 1.1.1.6 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#

El router R2 tiene configurada la interfaz FastEthernet 0/0 con la direccién IP
1.1.1.6/30. Esto sugiere que este dispositivo forma parte de un enlace punto a
punto con otro router (probablemente R1), que deberia tener la direccién IP

1.1.1.5/30 para completar la conexion.

La configuracién estd completa para la interfaz FastEthernet 0/0. Para garantizar que
el enlace sea funcional, el administrador debera coincidir en configurar el router

remoto (probablemente R1) con una direccidon IP dentro de la misma subred.



Se Verifica conectividad utilizando herramientas como ping, luego se Configura
rutas estdticas o un protocolo de enrutamiento dindmico, si es necesario, para que

el tréfico fluya correctamente entre redes.

Esta configuracién es tipica en escenarios donde se establecen enlaces punto a

punto entre routers en una topologia basica.

La imagen 28.4 muestra la configuracion bdsica de una interfaz en un router
identificado como R2. Se realizan configuraciones de red esenciales para habilitar la

interfaz y asignarle una direccién IP.
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Imagen 28-4 Direccion privada ROUTER 2

R2(config)#tinterface fastEthernet 0/1
R2(config-if)#ip address 10.20.20.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#

El administrador configura la interfaz FastEthernet 0/1 con una direccion IP de la
subred 10.20.20.0/24. Esto sugiere que esta interfaz esta conectada a una red local
(LAN), mientras que la otra interfaz configurada previamente (FastEthernet 0/0)

probablemente esté conectada a un enlace punto a punto.

La configuracién estd completa para la interfaz FastEthernet 0/1. Para que esta

configuracion sea funcional se necesita:

o Asegurarse de que otros dispositivos en la red LAN estén configurados

dentro del rango de la subred 10.20.20.0/24.



o Verificar conectividad local con herramientas como ping.
o Configurar rutas o protocolos de enrutamiento si esta red necesita

conectarse con otras redes, como la configurada en FastEthernet 0/0.

Esta configuracion es tipica de un router que conecta una red local (LAN) con una

red externa o un enlace punto a punto.

La imagen 29.4 muestra la configuracidon de una politica de ISAKMP en un router
identificado como R2. ISAKMP es una parte clave del proceso de configuracién de
una VPN basada en IPSec, y esta politica define cémo los dos extremos de la VPN

negocian y establecen un canal seguro (fase 1 de IPSec).
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Imagen 29-4 Realizar la configuracion del ROUTER 1 en el ROUTER 2

R2#conft

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#crypto isakmp policy 10

R2(config-isakmp)# authentication pre-share
R2(config-isakmp)# encryption 3des

R2(config-isakmp)# hash sha

R2(config-isakmp)# group 2

R2(config-isakmp)#exit

R2(config)#

La configuracion establece una politica ISAKMP en el router R2 con los siguientes

parametros:

e Autenticacion: Pre-Shared Key (PSK).
e Cifrado: 3DES.
e Hash: SHA.



e Grupo Diffie-Hellman: Grupo 2.

Esta configuracion es vélida y funcional, pero hay elementos que podrian mejorarse

para cumplir con estdndares de seguridad mas modernos.

Conclusion:

e Mejoras recomendadas:
1. Utilizar AES en lugar de 3DES para el cifrado, ya que AES es mas seguro y
eficiente.
2. Cambiar a Diffie-Hellman grupo 14 (2048 bits) o superior para mayor
seguridad en el intercambio de claves.
e Siguiente paso: Configurar la clave precompartida utilizando el comando crypto
isakmp key y asociar esta politica a un mapa de cifrado (crypto map) para que

sea aplicada al trafico IPsec.

Esta configuracidn es adecuada para redes pequeiias o controladas, pero puede
necesitar ajustes para entornos mas exigentes en términos de seguridad como se

observa en la imagen 30.4.
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Imagen 30-4 Relacionar con el GRUPO 2 como en el ROUTER 1

R2(config-isakmp)# encryption 3des

R2(config-isakmp)# hash sha

R2(config-isakmp)# group 2

R2(config-isakmp)# exit

R2(config)#

R2(config)#crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-sha-hmac




R2(cfg-crypto-trans)#exit
R2(config)#
El router R2 ahora tiene configurada una politica ISAKMP y un transform-set IPsec

con los siguientes parametros:

e Cifrado: 3DES.

e Integridad: SHA.

e Intercambio de claves: Grupo Diffie-Hellman 2.

e Transform-set: Define cdmo se cifraran y autenticaran los datos en el tinel IPsec

utilizando ESP con 3DES y HMAC-SHA.

e Configurar una clave compartida entre ambos routers para autenticar la

conexion IPsec.

Conclusion:

e La configuracidn es funcional, pero podria mejorarse:
1. Cambiar 3DES por AES para un cifrado mas seguro y eficiente.
2. Usar un grupo Diffie-Hellman mas fuerte, como el grupo 14 (2048 bits),
para una mayor seguridad.
e Préximos pasos:
o Asociar este transform-set y la politica ISAKMP a un mapa de cifrado
(crypto map).
o Configurar las claves precompartidas (crypto isakmp key) y definir los

peers remotos.

Esta configuracion es tipica para establecer un tunel IPsec bdsico y proporciona

seguridad razonable en redes controladas.



La imagen 31.4 muestra la configuracién de una clave precompartida (pre-shared
key) en un router identificado como R1. Este es un paso clave para establecer una

conexidn segura entre dos routers en una VPN IPSec.
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Imagen 31-4 Configuracion de llave Precompartida

R1(config)#

R1(config)#crypto isakmp key cisco add
R1(config)#crypto isakmp key cisco address 1.1.1.6
R1(config)#

Este comando configura una clave precompartida (PSK) para la autenticacién
ISAKMP entre el router R1 y un peer con la direccion IP 1.1.1.6 (probablemente el
router R2). Esto es parte del proceso de establecer un tunel VPN IPsec, ya que
asegura que ambos extremos utilicen la misma clave para autenticacién durante la

fase 1 de ISAKMP.

Conclusion:

La configuracién de la clave precompartida esta correcta. Los préximos pasos

incluyen:

e Verificacion en el peer remoto (R2):
o El router R2 también debe tener configurada la misma clave (cisco) con

la direccién IP de R1 (probablemente 1.1.1.5).



e Configuracion de un mapa de cifrado (crypto map) en ambos routers,
vinculando la politica ISAKMP, el transform-set y la configuracion del peer.
e Prueba de conectividad:
o Realizar pruebas como ping entre las direcciones IP para asegurarse de

que los dispositivos puedan comunicarse.

Esta configuracidn es esencial para completar el establecimiento del tinel IPsec.

Tenemos en la siguiente imagen 32.4 muestra la configuraciéon de una lista de
control de acceso extendida (ACL) en un router identificado como R1. Estas ACL se
utilizan para definir el trafico que se permitira o denegard en diferentes contextos,

como una VPN [PSec.

Imagen 32-4 Trafico que se va a permitir por la VPN

R1(config)#ip access

R1(config)#ip access-list extended 100

R1(config-ext-nacl)#permit ip 10.10.10.0 0.0.0.255 10.20.20.0 0.0.0.255
R1(config-ext-nacl)#

R1(config-ext-nacl)#exit

R1(config)#

La ACL extendida 100 permite el trafico entre las redes 10.10.10.0/24 vy
10.20.20.0/24. Este paso es crucial para definir qué trafico debe protegerse por el

tunel IPsec.

Conclusion:



e UsodelaACL: La ACL configurada sera asociada a un crypto map para especificar
qué tréfico sera cifrado por el tunel IPsec.
e Préximos pasos:
o Configurar el crypto map y vincular esta ACL.
o Verificar que las subredes especificadas en la ACL sean las correctas
segun la topologia de red.

o Probar la conectividad entre las dos redes una vez configurado el tunel.

Esta configuracién es correcta y sigue el estdndar para preparar el trafico que serd

protegido por el tunel IPsec.

La imagen 33.4 muestra la configuracion de un crypto map en el router identificado
como R1. Un crypto map es una coleccidn de configuraciones que determinan cémo
se aplicaran las politicas IPSec a las conexiones. Este paso es crucial para vincular

los parametros configurados anteriormente, como las listas de acceso (ACL), y

activar la proteccién del trafico en un tunel VPN.
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Imagen 33-4 Configuramos el CRYPTO MAP

R1(config)#crypto map VPN 10
R1(config-crypto-map)#exit
R1(config)#crypto map VPN 10 ?

gdoi GDOI

ipsec-isakmp IPSEC w/ISAKMP

ipsec-manual IPSEC w/manual keying
<cr>

R1(config)#crypto map VPN 10 ipsec-isakmp



R1(config-crypto-map)#

La configuracion esta definiendo un mapa de cifrado llamado VPN que utilizara
IPsec con ISAKMP. Este mapa de cifrado es una pieza clave para completar la

configuracion de un tunel VPN IPsec, ya que vincula:

e Las politicas ISAKMP.
e El transform-set configurado.

e La ACL que define qué trafico debe cifrarse.

Conclusion:

e Préximos pasos:
o Asignar el transform-set previamente configurado (ESP-3DES-SHA) al
mapa de cifrado.
o Vincular la ACL (100) al mapa de cifrado para especificar el tréfico
protegido.
o Aplicar el mapa de cifrado a una interfaz del router con el comando

crypto map VPN en la configuracion de la interfaz.

La configuracién actual es correcta y sigue las prdacticas estandar para establecer un
tunel IPsec. Es importante completar la asociacidn de transform-set y ACL, y verificar

conectividad con el peer remoto.



La imagen 31.4 muestra la configuracion final de un crypto map en un router
identificado como R1, vinculando varios elementos previamente configurados. Este

paso completa la preparacion de una VPN IPSec.
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Imagen 31-4 Asignacion de dominio de direccion

R1(config-crypto-map)#set peer 1.1.1.6
R1(config-crypto-map)#set transform-set ESP-3DES-SHA
R1(config-crypto-map)#match address 100
R1(config-crypto-map)#

El mapa de cifrado (VPN 10) esta completamente configurado para:
e Usar el peer remoto con direccion IP 1.1.1.6.

e Aplicar el transform-set ESP-3DES-SHA para cifrado y autenticacién.

e Proteger el trafico definido en la ACL 100.

Este mapa de cifrado define todas las reglas necesarias para establecer y gestionar

el tunel IPsec entre el router R1 y su peer remoto.

Aplicar el mapa de cifrado a la interfaz saliente del router con el comando crypto

map VPN en el modo de configuracion de la interfaz correspondiente.

Asegurarse de que el peer remoto (probablemente R2) tenga configuraciones

similares y compatibles (clave precompartida, transform-set, ACL, etc.).



o Probar el tunel con comandos como ping y show crypto isakmp sa para

verificar que el tunel IPsec esté activo y funcional.

La configuracién es correcta y completa en esta etapa, siguiendo estandares para

establecer un tunel VPN IPsec seguro.

La imagen 32.4 muestra el paso final para habilitar una configuracién VPN en un
router identificado como R1. Se activan los protocolos y se asocia el crypto map a
una interfaz de red, lo cual permite que el trafico cumpla con las politicas IPSec

configuradas.
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Imagen 32-4 Configuracion del tunel VPN

R1(config)#crypto isa

R1(config)#crypto isakmp enable

R1(config)#

*Jan 20 20:09:46.703: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
*Jan 20 20:09:46.707: %CRYPTO-6-GDOI_ON_OFF: GDOIl is OFF
R1(config)#int

R1(config)#tinterface fastEthernet 0/0

R1(config-if)#crypto map VPN

*Jan 20 20:10:06.379: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON
R1(config-if)#

Con esta configuracion, el router R1 esta listo para establecer un tunel IPsec con un

peer remoto, ya que:

e ISAKMP esta habilitado.



e El mapa de cifrado esta correctamente aplicado a la interfaz FastEthernet 0/0.

e Lasreglas para cifrar y autenticar el trafico han sido definidas.

o Verificar que el peer remoto (por ejemplo, R2) tenga configuraciones
compatibles.

o Realizar pruebas de conectividad (ping) entre las redes protegidas.

o Verificar el estado del tunel utilizando comandos como show crypto

isakmp sa y show crypto ipsec sa.

Configuracion completada correctamente: Esta es la ultima etapa en la
configuracion de un tunel VPN IPsec estandar. El tunel deberia establecerse

automaticamente cuando haya trafico que coincida con la ACL definida.



La imagen 33.4 muestra la configuracidon de una lista de control de acceso extendida
(ACL) en un router identificado como R2, que es complementaria a la configuracién
realizada en el router R1. Esta ACL define el trafico permitido para ser protegido por

IPSec dentro de la VPN.
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Imagen 33-4 Trafico que se va a permitir por la VPN en ROUTER 2

R2(config)#ip access-list extended 100
R2(config-ext-nacl)#permit ip 10.20.20.0 0.0.0.255 10.10.10.0 0.0.0.255
R2(config-ext-nacl)#
R2(config-ext-nacl)#exit
R2(config)#
Esta ACL en el router R2 permite el trafico IP entre la red 10.20.20.0/24 (red local
de R2) y la red 10.10.10.0/24 (red local de R1). Este paso es crucial para definir el

trafico que sera protegido por el tunel IPsec entre los dos routers.

Esta configuracidn debe ser consistente con la ACL configurada en el router R1, pero
invertida, ya que las direcciones de origen y destino cambian segun la perspectiva

de cada router.

Esta configuracién forma parte de la preparacién del trafico que sera cifrado en el

tunel IPsec. La implementacidn es correcta y sigue los estdndares para VPNs IPsec.



La imagen 34.4 muestra la activacion de ISAKMP y la asociacién de un crypto map a
una interfaz en el router R2, completando asi los pasos necesarios para configurar

una VPN IPSec en este router.
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Imagen 34-4 Copiar la configuracion del ROUTER 1 en ROUTER 2

R2(config)#crypto isakmp enable

R2(config)#

*Jan 20 20:09:51.043: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
*Jan 20 20:09:51.043: %CRYPTO-6-GDOI_ON_OFF: GDOIl is OFF
R2(config)#tinterface fastEthernet 0/0

R2(config-if)#crypto map VPN

R2(config-if)#

El router R2 ahora estd configurado para utilizar ISAKMP e IPsec en la interfaz
FastEthernet 0/0. La asociacion del mapa de cifrado VPN asegura que el trafico

definido en la ACL correspondiente sea protegido por el tunel IPsec.
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5.3  Ejecucidn y Analisis de la Simulaciéon VPN IPsec (Internet

Protocol Security) Site to site

Después de configurar la VPN IPsec Site-to-Site, se pueden realizar pruebas para

verificar el funcionamiento y analizar el rendimiento de la conexién VPN.

En la verificacidon del Tunel Ipsec cada router, se ejecutan comandos como show
crypto isakmp sa para verificar que el tunel IPsec se haya establecido
correctamente. Esto confirma que ambos routers han autenticado exitosamente el
intercambio de claves y han configurado el tunel seguro. La prueba de Conectividad
se usa comandos como ping entre dispositivos en la LAN 1y la LAN 2 para verificar

la conectividad a través del tunel VPN.

Para esta prueba se debe Confirmar que las redes protegidas por la VPN pueden
comunicarse de forma segura y verificar que el trafico cifrado y autenticado esté
siendo procesado correctamente a través del tunel IPSec como se ve en la imagen
35.4.
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Imagen 35-4 Validacion de conexion



El tinel IPsec estd funcionando correctamente, y la conectividad entre las redes

protegidas estd verificada.

Como recomendaciones podemos Monitorear el tunel utilizando comandos como
show crypto isakmp sa y show crypto ipsec sa como se ve en la imagen 36.4 para

verificar que las fases de negociacion y cifrado se mantengan estables.

Esta prueba confirma que la configuracion IPsec es funcional y el trafico entre las

redes protegidas esta siendo cifrado y transmitido exitosamente.

Imagen 36-4 Prueba de configuracion satisfecha



En el estado del tunel, en el tunel IPsec estd operativo y en estado ACTIVE, con

trafico cifrado y autenticado entre las redes protegidas.

Las Recomendaciones para las redes protegidas activan el Perfect Forward Secrecy
(PFS) para mayor seguridad configurando un grupo Diffie-Hellman en la fase 2 o Se
Monitorea periddicamente el estado del tunel con estos comandos para asegurar

gue no haya errores ni interrupciones.

SA activa tanto para trafico entrante como saliente como se visualiza en la imagen
37.4, las asociaciones estan activas, lo que indica que la VPN estd funcionando

correctamente.

En el tiempo restante la vida util de las claves es suficiente para continuar la
comunicacion. La renegociacion se realizara automaticamente antes de que expire.
Uso de ESP proporciona tanto cifrado como autenticaciéon, asegurando la

confidencialidad e integridad del trafico.

Imagen 37-4 VPN funcionamiento correcto



La latencia y Ancho de Banda Usan herramientas como Iperf, se mide el rendimiento
de la conexién VPN en términos de latencia y ancho de banda. Debido a la
sobrecarga del cifrado, se puede esperar un pequefio incremento en la latencia y
una reduccion en el ancho de banda disponible, aunque esto varia segun los
algoritmos utilizados. A comparacién con Conexiones Sin VPN: Comparar el
rendimiento entre la conexién con y sin VPN permite evaluar el impacto del cifrado

en el rendimiento general.

5.3.1 Pruebas de rendimiento

La simulacién de una VPN [Psec Site-to-Site en GNS3 permite observar de primera
mano la capacidad de IPsec para proporcionar una conexién segura entre redes

remotas. Las conclusiones clave incluyen:

e Conexidn Segura: La VPN IPsec proporciona una conexién segura mediante
cifrado y autenticacion, protegiendo los datos de las redes conectadas.

e Compromiso de Rendimiento: Aunque el cifrado introduce una sobrecarga, el
impacto en la velocidad es minimo en comparacion con los beneficios de
seguridad.

e Simulacién en GNS3: Configurar y analizar una VPN Site-to-Site en GNS3 es una
practica util que permite comprender mejor los mecanismos de IPsec y evaluar

como afectan el rendimiento y la seguridad de la red.

Recomendaciones para Implementaciones Reales

e Eleccion del Algoritmo de Cifrado: Seleccionar algoritmos de cifrado y
autenticacion equilibrados para mantener la seguridad sin comprometer
excesivamente el rendimiento.

e Infraestructura PKI para Claves: En entornos con varias sucursales, usar una
infraestructura de claves publicas puede simplificar la gestion de certificados.

e Optimizacion del Rendimiento: Monitorizar la latencia y el uso del ancho de

banda para asegurar un buen balance entre rendimiento y seguridad.



Este analisis de la VPN IPsec Site-to-Site en GNS3 ofrece una vision practica y técnica

para comprender como se pueden implementar y optimizar las VPNs en redes

empresariales.

5.4  Explicacion de las Pruebas:

Realizamos la prueba Local (ping 192.168.1.1):
o Destino: Direccion IP de la puerta de enlace local configurada en el
dispositivo, probablemente la direccion de la interfaz del router de la red
LAN.
o Resultados:

= Todas las solicitudes de ping fueron exitosas (0% loss).

* Los tiempos de respuesta (<1ms) son extremadamente bajos, lo
cual es normal para pruebas dentro de una red local.

= El TTL (255) indica que el paquete no recorrié muchos saltos,
confirmando que el destino esta muy cerca (en la misma red).

Prueba Remota (ping 209.165.200.229):
o Destino: Direccién IP del siguiente salto configurado como la puerta de
enlace hacia internet o una red externa.
o Resultados:

= Todas las solicitudes de ping fueron exitosas.

* Los tiempos de respuesta son mas altos (16ms a 19ms) pero
aceptables, indicando que la comunicacién con la red remota es
funcional.

= EITTL (254) sugiere que el destino esta relativamente cerca, con

solo uno o dos saltos desde la red local.



La imagen 45.4 muestra una ventana de Command Prompt en Windows donde se
estan ejecutando comandos ping para verificar la conectividad de red. Los

resultados reflejan que las conexiones locales y externas funcionan correctamente.

I
| Command Prompt - ] X

ximate round trip times in mi
Minimum = 6ms, Maximum = 1ims

romero>ping 209.165.200.229

from 209.
from 209.

mum = 16ms, Maxi

rs\cromero

Imagen 45-4 Configuracion de Cisco ASAv9 parte 2

Realizamos las siguientes pruebas:

1. Primera Prueba (ping 209.165.200.229):
o Destino: Se realiza una prueba hacia la direccién IP 209.165.200.229, que
podria ser la puerta de enlace configurada o un dispositivo conectado a
la red WAN.
o Resultados:
* Todas las solicitudes fueron exitosas (0% loss).
* Los tiempos de respuesta oscilan entre 16ms y 19ms, lo cual es
razonable para una red WAN cercana.
= TTL=254: Indica que el paquete viajo un solo salto antes de llegar
al destino.
2. Segunda Prueba (ping 209.165.200.226):
o Destino: Se realiza una prueba hacia la direccién IP 209.165.200.226, que

podria pertenecer a otro dispositivo en la red WAN o en una red externa.

o Resultados:



= Todas las solicitudes fueron exitosas (0% loss).

» Los tiempos de respuesta son mas altos (32ms a 40ms) en
comparacion con el primer destino, lo cual puede deberse a una
mayor distancia o mayor trafico en la red.

=  TTL=253: Indica que el paquete viajé dos saltos antes de alcanzar

el destino.

e Red Local y WAN Operativa:
o Laredlocaly laconfiguracion de rutas estan funcionando correctamente,
permitiendo conectividad con diferentes direcciones remotas.
e Recomendaciones:
a. Pruebas Adicionales:

i. Probar conectividad con un dominio publico (por ejemplo, ping
google.com) para verificar la resolucion DNS y conectividad a
internet.

b. Monitoreo del Trafico:
i. Utilizar herramientas en el router, como show ip route y show ip nat

translations, para monitorear las rutas activas y las traducciones NAT.

El resultado confirma que el dispositivo tiene acceso funcional a los destinos
remotos configurados, lo cual es un indicador de que la red estd configurada

correctamente.



Laimagen 46.4 muestra una sesion de consola en un dispositivo Cisco ASA (Adaptive
Security Appliance) utilizando TightVNC Viewer para interactuar con el sistema.

Este tipo de entorno es comun para configurar dispositivos de red mediante

comandos en modo CLI (Command Line Interface).
= QEMU (CiscoASAVE7.1R-1) - TightVNC Viewer - 0 X |
BEHED Il & 2 Ao Al QA @ E|H

profile
no act
tination address http https:s-stools.cisco.com/it rvicesoddcesservicessDD
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ination adc : email callhomefcisco.com
t-method http
ert-group nos
alert-group

y conf iguration
- ) telemetry
csum:deleles 264d3c6d59

It policy-map global_policy
pmaplitt cl inspection_default
j-pmap-cl# i pect icmp
pmap-c)#
» platform license state is Unlice d.
platform license for full functionality.

ASA(conf ig-pmap-c )it exit
Alconf ig-pmapl#t exit
)# username admin password cisco
onfig)# http s r enable
configl# http 1 168.0.0 255

Imagen 46-4 Configuracion de Cisco ASAV9 Inside

Explicacion:

1. Configuraciones de Cisco Smart Call Home:
o profile CiscoTAC-1:
= Configura un perfil de "Call Home" para enviar alertas y
diagnésticos a Cisco.
= Destinos:
= https://tools.cisco.com: Direccién para alertas HTTP.
= callhome@cisco.com: Direccion de correo electrénico
para alertas por email.

* Grupos de alertas suscritos:



= Alertas relacionadas con diagndstico, ambiente,
inventario, configuracion y telemetria.
2. Politica Global y Clase de Inspeccidn:
o policy-map global_policy:
= Configura una politica global para inspeccion de tréfico.
o class inspection_default:
» Especifica que se aplica la clase de inspeccion por defecto.
o inspecticmp:
* Habilita la inspeccion de trafico ICMP (ping), permitiendo su paso
a través del firewall.
3. Estado de Licencia:
o Eldispositivo muestra un mensaje indicando que no tiene licencia activa.
Esto limita algunas funcionalidades del ASA, pero la mayoria de las
configuraciones bdsicas deberian funcionar.
4. Configuraciones de Administracion y HTTP:
o username admin password cisco:
= Crea un usuario llamado admin con la contrasefia cisco para
autenticacion en la administracion.
o http server enable:
* Habilita el servidor HTTP del ASA para permitir administracién a
través de una interfaz web.
o http 192.168.0.0 255.255.255.0 inside:
» Permite el acceso HTTP desde la red local 192.168.0.0/24 a la

interfaz inside del ASA.

Conclusion:

e La configuracidn es basica pero funcional:
o EI ASA esta configurado para inspeccionar trafico ICMP, permitir
administracion HTTP y enviar alertas a Cisco.
e Recomendaciones:

1. Licencia:
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» Adquirir e instalar una licencia para habilitar la funcionalidad
completa del ASA.
2. Seguridad:
= Cambiar la contrasefia predeterminada del usuario admin por una
mas segura.
3. Acceso HTTP:

* Considerar el uso de HTTPS en lugar de HTTP para una

administracién mas segura.

Esta configuracién es un punto de partida basico y funcional para la administracién

y operacién del Cisco ASA.

5.4 Acceso Remoto SSL VPN usando ASAv ASDM

Visualizamos en la imagen 38.4 un diagrama de red que conecta dos sitios a través
de una red publica (Internet). Aqui se utilizan routers y dispositivos especificos,
como un firewall Cisco ASA, para establecer comunicacion entre las subredes

locales de las dos ubicaciones.

Intemet

209.165.200.224/30 209.165.200.228/30

.226 230

CiscoASAv9.7.1 Branch

a e a
192.168.0.0/24 Waiting for hitp://127.0.0.1:3080 192.168.1.0/24

Windows-10-2-1 Windows-10-1

1) s 10 ey



Imagen 38-4 Configuracion de ROUTER

Se configura una VPN Site-to-Site para establecer un tunel VPN entre el Cisco ASA 'y
el router Branch para proteger el trafico entre las redes 192.168.0.0/24 vy
192.168.1.0/24. Esto implica configurar politicas ISAKMP/IPSec en ambos extremos
y configurar listas de acceso para identificar el trafico protegido para Asegurarse de

que las IP publicas (209.165.200.226 y 209.165.200.230) sean alcanzables.

En la configuracidn inicial se configura las interfaces y el direccionamiento basico en
el ASAv. Usualmente, se necesita una interfaz “inside” para la red interna y otra
“outside” para la conexién a Internet. Las direcciones IP: Asigna IPs a las interfaces
"outside" con IP publicay "inside" con una red privada y asi damos acceso al ASDM:
Una vez configurado, el ASDM se acceder y configurar el dispositivo de manera

grafica.

Para las Configuracién de Interfaces tenemos:

o Asignar direcciones IP a las interfaces de los routers que conectan a las
redes LAN (LAN Ay LAN B).
o Configurar las interfaces que conectan a la simulacién de Internet (enlace

WAN) con direcciones publicas.

La imagen 39.4 muestra configuraciones realizadas en el router Branch, incluyendo
la activacién de interfaces y el establecimiento de una ruta estatica. Esto forma
parte de la configuracién de red necesaria para habilitar la comunicacién vy
posiblemente un tunel VPN con otro dispositivo, como el Cisco ASA en el sitio

principal.



Imagen 39-4 Configuracion del terminal
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El router en la sucursal (Branch) esta configurado para:

e Conectar una red local (LAN) en 192.168.1.0/24 utilizando la interfaz
GigabitEthernet0/0.

e Establecer un enlace WAN punto a punto en 209.165.200.228/30 utilizando la
interfaz GigabitEthernet1/0.

e Redirigir todo el trafico desconocido hacia el siguiente salto 209.165.200.229,

configurando asi una conexion con la red principal o internet.

e Laconfiguracién es adecuada para un entorno tipico de sucursal, donde el router
actla como Gateway para la red local y establece una conexién WAN con una

red remota.

En las Recomendaciones tenemos:

o Probar conectividad utilizando comandos como ping hacia el siguiente
salto y hacia redes remotas.

o Asegurarse de que el dispositivo remoto en 209.165.200.229 esté
configurado para recibir y reenviar trafico de esta sucursal.

o Monitorear las interfaces con comandos como show ip interface brief

para confirmar su estado operativo.

Imagen 40-4 Configuracion de interfaz de salida



El router esta configurado para:

e Conectar la red interna 192.168.1.0/24 (LAN) con una red remota o internet a
través de la interfaz WAN GigabitEthernet1/0.

e Redirigir el trafico no conocido hacia el siguiente salto configurado con la ruta
por defecto.

e Usar NAT con sobrecarga para permitir que multiples dispositivos en la LAN

compartan la direccién IP publica 209.165.200.230.

e La configuraciéon es funcional y lista para operar en un entorno donde se
requiera conectividad LAN a WAN con NAT.
e Tenemos las siguientes recomendaciones para la configuracion:
o Configurar y verificar la lista de acceso ACL-NAT para asegurarse de que
incluye el trafico interno necesario.
o Probar conectividad hacia la WAN y realizar pruebas de traduccién NAT
utilizando comandos como show ip nat translations.
o Monitorear las interfaces con show ip interface brief para confirmar su

estado operativo.

Esta configuracion cumple con los estandares para un router de sucursal conectado

a internet o a una red corporativa.



La imagen 41.4 muestra configuraciones realizadas en el router Branch, incluyendo
la activacion de interfaces y el establecimiento de una ruta estatica. Esto forma
parte de la configuracién de red necesaria para habilitar la comunicacién y
posiblemente un tunel VPN con otro dispositivo, como el Cisco ASA en el sitio

principal.

& Branch = (m] X

Imagen 41-4 Configuracion inside and outside

Tenemos los siguientes puntos importantes para la configuracién

e Habilitar WebVPN: En ASDM, activa la opcién de WebVPN en la interfaz
“outside” para habilitar las conexiones SSL.

e Creacién de grupos VPN: Define un grupo de VPN para los usuarios remotos,
asignando los parametros necesarios (como la direccién del tunel, encriptacién
y autenticacion).

e Configuracion de DHCP o Pool de direcciones: Establece un pool de direcciones
IP para los usuarios remotos que se conectaran a través de la VPN. Esto asegura
gue cada usuario obtenga una IP en la red interna.

e Asignacion de politicas de acceso: Configura las politicas de acceso (ACLs) que
especifican a qué recursos internos pueden acceder los usuarios remotos.

e Usodeun cliente VPN: En el host remoto, usa un navegador o cliente compatible
con SSL VPN (Cisco AnyConnect, por ejemplo) para conectarse a la direccién

publica de la interfaz “outside”.



e Acceso seguro: Verifica que el cliente pueda conectarse y autenticar a través del
SSL VPN. Una vez conectado, el cliente deberia obtener una IP dentro del rango
configurado en el pool.

e Pruebas de conectividad: Realiza pruebas de conectividad (ping, acceso a
recursos) hacia la red interna para verificar que la VPN esté funcionando

correctamente.

La imagen 42.4 muestra la configuracidn de la direccién IP manual en un sistema
operativo Windows 10, especificamente en las propiedades de la red Ethernet

dentro de la configuracién de IPv4 (Internet Protocol Version 4).
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Imagen 42-4 Configuracion del terminal WINDOWS 10

Dentro de la configuracién Detallada tenemos:

e Propiedades de IPv4 (Internet Protocol Version 4):
o La opcidn seleccionada es: "Use the following IP address" (Usar la
siguiente direccion IP).
o IP Address (Direccién IP): 192.168.1.10

= Esta es la direccion IP asignada manualmente al dispositivo.



o Subnet Mask (Mascara de subred): 255.255.255.0
= Corresponde a una red de clase C estandar, permitiendo hasta
254 hosts en la red (192.168.1.0/24).
o Default Gateway (Puerta de enlace predeterminada): 192.168.1.1
» Esladireccidén del router o Gateway que conecta esta red local a
otras redes, como internet.
e Configuracion de DNS (Domain Name System):
o La opcidén seleccionada es: "Obtain DNS server address automatically"
(Obtener la direccion del servidor DNS automaticamente).
o No se especifican servidores DNS manuales en los campos de Preferred

DNS server o Alternate DNS server.

La imagen 44.4 muestra una ventana de Command Prompt en Windows donde se
estan ejecutando comandos ping para verificar la conectividad de red. Los

resultados reflejan que las conexiones locales y externas funcionan correctamente.

Imagen 44-4 Configuracion de Cisco ASAv9 parte 1



5.5 Monitoreo y solucion de problemas

e Monitoreo en ASDM: Utiliza ASDM para ver las conexiones activas y monitorear
el rendimiento. Esto permite detectar y resolver problemas de conexién o
configuracion.

e ASDM en si es gratuito: El software ASDM se incluye sin costo adicional con los
dispositivos ASA de Cisco. No necesitas adquirir una licencia separada para
usarlo.

e Licencia del dispositivo ASA: Aunque ASDM no requiere licencia, el dispositivo
ASA en si puede requerir una licencia dependiendo de las funciones que
necesites habilitar. Por ejemplo:

e Licencias para aumentar la capacidad de usuarios VPN.

e Licencias de caracteristicas avanzadas como Firepower (para proteccion
avanzada contra amenazas).

e Ventajas de ASDM:

o Es ideal para administradores que prefieren interfaces graficas en lugar
de CLI.

o Facilita la configuracidn de funciones complejas con asistentes intuitivos.

o Reduce los errores de configuracidn mediante validaciones en tiempo
real.

e Limitaciones de ASDM

o Dependencia de Java puede ocasionar problemas de compatibilidad con
sistemas modernos.

o No es tan eficiente para administraciones masivas o configuraciones
avanzadas, donde CLI es mas rapido y flexible.

o Noincluye todas las funciones avanzadas disponibles en las plataformas
de Cisco de ultima generacién como Cisco Firepower Management

Center (FMC).

Logs y mensajes de depuracion: En caso de problemas, habilita los logs en ASDM

o en la consola del ASA para ver detalles de los intentos de conexién. Esto puede



ayudar a identificar problemas de autenticacién, fallos en la configuracion de

encriptacion, o restricciones de acceso.

La imagen 47.4 muestra el Cisco Adaptive Security Device Manager (ASDM)
ejecutandose en una maquina virtual con Oracle VirtualBox. Se estd visualizando
el panel de control (Home > Device Dashboard) de un dispositivo de seguridad

ASA.
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Imagen 47-4 Ingreso de Usuario y contrasefia

Interfaz del ASDM-IDM Launcher:

e El Cisco ASDM-IDM Launcher es una aplicacién local que se utiliza para
conectarse y administrar dispositivos Cisco ASA (Adaptive Security Appliance).
e Campos de ingreso:
o Username (Nombre de usuario): admin
o Password (Contraseiia): Oculta por seguridad (se supone que
corresponde a la configurada en el dispositivo ASA, en este caso "cisco"

segun configuraciones anteriores).
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La imagen 49.4 muestra una interfaz grafica de configuracion de un dispositivo de

seguridad de red, especificamente el Cisco Adaptive Security Appliance (ASA)

Manager, ejecutandose en una maquina virtual con Oracle VirtualBox.
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Imagen 49-4 Conexion exitosa

Elementos de la Interfaz:

a. Deuvice List (Lista de Dispositivos):

ASDM logging is dsabled. To enable ASDM logaing with nformational level, dick the button below.

i Ersble Logges |

En el lado izquierdo se muestra una lista de dispositivos configurados para

administracion. Cada dispositivo estd identificado por su direccidn IP:

o 192.168.1.1
o 192.168.1.2
o 192.168.1.3

Los botones Add, Delete, y Connect permiten afiadir o eliminar dispositivos, asi

como establecer una conexion.



b. Dashboard (Panel Principal):

e Tabs Disponibles:
o Device Dashboard: Estado general del ASA.

o Firewall Dashboard: Informacién especifica sobre el firewall.

Device Information (Informacion del Dispositivo):

e Host Name: ASAv (nombre del dispositivo).

e ASA Version: 9.7(1) (versidn del sistema operativo ASA).

e Device Uptime: 0 dias, 0 horas, 18 minutos y 24 segundos desde el ultimo
reinicio.

e Firewall Mode: Routed (el ASA esta configurado en modo de enrutamiento, no
en modo transparente).

e Total Memory: 2048 MB (memoria asignada al dispositivo).

e Flash Memory: 8192 MB (espacio de almacenamiento).

Interface Status (Estado de las Interfaces):

e Detalle de las interfaces configuradas en el ASA:
o inside:
= Direccidn IP/Méscara: 192.168.1.1/24.
* Estado fisico (Line): up.
= Estado del enlace (Link): up.
= Tréfico: 41 kbps (indica que hay actividad en la red interna).
o outside:
» Direccidn IP/Méscara: 209.165.200.226/30.
= Estado fisico y enlace: Ambos en up.

= Tréfico: 0 kbps (sin actividad actual en la red externa).

System Resources Status (Estado de Recursos del Sistema):

e Memory Usage (Uso de Memoria): El grafico muestra un bajo consumo de

memoria (aproximadamente 500 MB de los 2048 MB disponibles).
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e CPU Usage: Aunque no se muestra en detalle, no hay indicios de alta carga en el

procesador.
Failover Status (Estado de Failover):

e Indica que no se ha configurado el failover (conmutacién por error), lo que

significa que este ASA no tiene un dispositivo secundario para respaldo.

Traffic Status (Estado del Trafico):

e Muestra el trafico por segundo en términos de conexiones TCP, UDP y totales.
e Grafico de actividad en la interfaz outside durante un intervalo de tiempo

reciente.

El imagen 51.4 Se muestra al disposirtivo Cisco ASA esta operativo y correctamente
configurado en términos bdsicos. El monitoreo desde el ASDM proporciona una
vista detallada del estado del dispositivo, lo cual es util para administracién y
mantenimiento continuo. Sin embargo, es importante habilitar el logging y
considerar configuraciones adicionales, como failover, para mejorar la resiliencia

del sistema.
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Explicacion de la Configuracion:

1. Rango de Direcciones IP:

o Las direcciones IP en el rango 192.168.0.100 a 192.168.0.110 serdn
asignadas dindmicamente a los clientes que se conecten a la VPN.

o Este rango es adecuado para un pequefio numero de usuarios
concurrentes.

2. Mascara de Subred:

o La madscara de subred asegura que este rango pertenece a la red interna
192.168.0.0/24.

3. Propésito del Address Pool:

o Este grupo de direcciones permite que los clientes remotos de
AnyConnect accedan a lared interna del ASA con direcciones IP asignadas
especificamente para la conexién VPN.

4. Uso en SSL VPN:
o En el texto de ayuda se menciona que esta configuracion es especifica

para conexiones VPN SSL.

Recomendaciones:

1. Validar el Rango de IP:

o Asegurarse de que el rango configurado (192.168.0.100-192.168.0.110)
no se solape con direcciones IP utilizadas por dispositivos en la red
interna.

2. Verificar la Configuracion de NAT:

o Configurar reglas de NAT Exempt para evitar que el tréfico entre los
clientes VPN y la red interna sea traducido, permitiendo comunicacién
directa.

3. Habilitar Logging:

o Activar el registro en ASDM para monitorear las conexiones VPN y

diagnosticar problemas si ocurren.

4. Test de Conexion:



N UNIVERSIDAD POLITECNICA

# S/SALESIANA

o Una vez configurado el AnyConnect, probar con un cliente remoto para
verificar que las direcciones se asignan correctamente y que hay acceso
a los recursos internos.

5. Escalabilidad:

Si se espera un numero mayor de usuarios concurrentes, ampliar el rango

O

de direcciones IP.

La imagen 52.4 muestra una interfaz grafica de configuracion de un dispositivo de
seguridad de red, especificamente el Cisco Adaptive Security Appliance (ASA)

Manager, ejecutandose en una maquina virtual con Oracle VirtualBox.
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Imagen 52-4 Finalizamos los aljustes con éxito

Explicacion de los Elementos:

Interfaces y Acceso:

(@]

La interfaz outside estd configurada para aceptar conexiones SSLy DTLS,

que son los protocolos utilizados por AnyConnect para asegurar las

conexiones remotas.




o Lainterfaz inside no tiene configuraciones habilitadas para VPN.
e Reglas y Politicas:

o Al marcar la opcién Bypass interface access lists, el trafico VPN no es
inspeccionado por las ACL de la interfaz, pero sigue sujeto a las politicas
definidas en el perfil de conexiéon y las politicas de grupo.

e Perfiles de Conexion:
o Los perfiles permiten definir como los usuarios acceden al ASA:
= DefaultRAGroup y AnyConnect-SSL permiten conexiones SSL
VPN.
= AnyConnect-SSL es un perfil mas especifico con una politica de
grupo personalizada (GroupPolicy_AnyConnect) y un alias que
identifica el perfil en el portal de inicio de sesién.
e Autenticacion:

o Todos los perfiles utilizan autenticaciéon AAA basada en el grupo LOCAL

configurado en el ASA.
e Portal VPN:
o La pagina de inicio de sesién del portal VPN estd activa y permite a los

usuarios seleccionar un perfil de conexidn segun sus necesidades.

Recomendaciones:

e Configurar la Interfaz Inside (opcional):

o Sise desea permitir acceso VPN desde la red interna, habilitar SSL o IPsec en
la interfaz inside.

e Verificar Politicas de Grupo:

o Revisar la politica GroupPolicy_AnyConnect para garantizar que incluye las
reglas y permisos adecuados para los usuarios que se conectan a través de
este perfil.

e Optimizacion de Seguridad:
o Considerar habilitar el acceso IPsec (IKEv2) en outside para ofrecer una

alternativa mas segura y eficiente en términos de rendimiento.



e Pruebas de Conexion:

o Probar el acceso remoto utilizando un cliente AnyConnect para validar que
las configuraciones funcionan correctamente y que los usuarios reciben las
direcciones IP del rango configurado.

e Habilitar Logging:
o Activar el registro en ASDM para monitorear las conexiones VPN y solucionar

posibles problemas.

La imagen 55-4) muestra una ventana de linea de comandos (Command Prompt)
ejecutandose en una maquina virtual con Windows 10 dentro de Oracle VirtualBox.
En la ventana de comandos se despliega informacién sobre adaptadores de red

mediante el comando ipconfig

Lb Windows-10 [Running] - Oracle VM VirtualBox — O X

File Machine View Input Devices Help

Imagen 55-4 Visualizamos que tenemos una nueva interfaz. Ip nueva

e Conexion VPN Activa:
o La interfaz Ethernet 2 parece ser la conexidon establecida por la VPN
AnyConnect, ya que utiliza una direccidn IP dentro del rango configurado en

el Remote Pool (192.168.0.100 - 192.168.0.110).



o Estoindica que el cliente VPN esta funcionando correctamente y ha recibido
la direccion 1P 192.168.0.100.
e Conexion Local:
o La interfaz Ethernet esta conectada a una red local diferente
(192.168.1.0/24) y no esta relacionada con la VPN.
e Adaptadores de Tunel:
o Los adaptadores ISATAP no estan en uso actualmente. Esto es comun si no

se utilizan configuraciones especificas de IPv6.
En las siguientes recomendaciones tenemos como resultado:

e Verificacion de la Conexion VPN:

o Asegurarse de que la interfaz Ethernet 2 puede acceder a los recursos

internos de la red a través del tanel VPN.

o Probar la conectividad hacia servidores o servicios internos desde esta

interfaz.
e Revision de Configuracion de Red:
o Verificar que no haya conflictos entre las redes 192.168.0.0/24 (VPN) y

192.168.1.0/24 (red local), ya que ambas estan activas en este momento.

¢ Monitoreo de ISATAP:

o Si no se necesita soporte para IPv6 con tuneles ISATAP, estos adaptadores

pueden deshabilitarse para simplificar la configuracién de red.



® JSALESIANA

FeuAzon

En la imagen 57-4 Se muestra el resultado de la configuracién muestra que la

conexién VPN AnyConnect estd activa y operativa, con la direccién IP asignada

desde el rango configurado en el ASA. La red local esta funcionando en paralelo, lo

que sugiere que este equipo puede conectarse tanto a recursos locales como a

través de la VPN. Esto confirma que la configuracién del ASA y del cliente VPN es

funcional y adecuada para el entorno actual.
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5.6 Pruebas de Rendimiento

Pruebas de transferencia de archivos: Realiza pruebas de transferencia de
archivos grandes a través de la VPN SSL para medir el rendimiento del ancho de
banda.

Simulacion de trafico real: Se Usa herramientas de simulacion de trafico
(como Iperf o Wireshark) para analizar el trafico en tiempo real, observar el
comportamiento de la VPN SSL, y detectar posibles cuellos de botella.
Escalabilidad de sesiones: Incrementa el nimero de usuarios simulados en el

entorno de prueba y mide cémo afecta al rendimiento de la VPN.

Analisis y Monitorizacién en ASDM

Panel de Estado de VPN en ASDM: Se usa ASDM para monitorear el estado de la
conexion VPN, observar las estadisticas de trafico, el nUmero de sesiones activas,
y el rendimiento en tiempo real.

Registros de rendimiento y alertas: Configura registros y alertas en ASDM para

detectar picos de latencia, caidas en el rendimiento y fallas en la conexién.

Recomendaciones para Optimizacion

Ajuste de Politicas de Seguridad: Ajusta los algoritmos de cifrado y las politicas de
autenticacion para encontrar un balance entre seguridad y rendimiento.
Optimizacion de Recursos en GNS3: Configura GNS3 para aprovechar al maximo
los recursos de hardware de tu mdaquina, ajustando el uso de CPU y memoria para
mejorar el rendimiento de ASAv.

Reduccion de Cargas Innecesarias: Desactiva caracteristicas no necesarias que

puedan consumir recursos y limitar el rendimiento de la VPN.



5.7 Analisis de casos de uso ideal

VPN IPsec Site-to-Site:

e Ideal Para: Conexiones entre redes que necesitan mantener una conexion
segura continua. Es adecuada para entornos corporativos donde las oficinas
necesitan compartir datos entre ellas como si estuvieran en la misma LAN.

o Limitaciones: No es ideal para acceso remoto de usuarios individuales y puede ser

mas complicada de configurar para fines de acceso externo.

VPN SSL de Acceso Remoto:

o Ideal Para: Usuarios remotos que necesitan un acceso temporal y seguro a la red
corporativa desde cualquier lugar y en cualquier dispositivo.
e Limitaciones: La configuracidon es éptima para accesos individuales o de bajo

trafico, pero no para conectar redes completas.



6.RESULTADOS

6.1 Comparacion de Tipos de VPN IPsec: vs. SSL/TLS

Cifrado y Seguridad de Datos: La VPN IPsec ofrece seguridad a nivel de red (Capa
3), en tanto que SSL/TLS opera en la capa de aplicacion (Capa 4). Los resultados
muestran que IPsec proporciona una encriptacion mas robusta para
comunicaciones interredes, siendo menos vulnerable a ataques MITM (Man-In-
The-Middle), especialmente en conexiones entre sedes corporativas. Por otro
lado, la VPN SSL/TLS destaca por su compatibilidad con navegadores web y es
ideal para usuarios que acceden desde dispositivos diversos, lo cual reduce las
barreras de entrada para el usuario final.

Rendimiento en Diferentes Escenarios de Uso: En condiciones de trafico
intenso, IPsec consume mas recursos del sistema debido a su cifrado constante
y puede experimentar una mayor latencia si el hardware subyacente no es
suficientemente potente. Los resultados muestran que SSL/TLS VPN presenta
un mejor rendimiento en escenarios de acceso remoto, donde los usuarios
requieren un ancho de banda moderado y latencias mas bajas.

Compatibilidad y Facilidad de Implementacion: La VPN SSL/TLS tiene la ventaja
de lafacilidad de uso y configuracidn para accesos remotos individuales,
mientras que IPsec requiere configuraciones especificas en cada red. En
términos de compatibilidad, SSL VPN es mas accesible ya que solo necesita un
navegador compatible con HTTPS, mientras que IPsec requiere configuraciones

adicionales en cada dispositivo de la red.



6.1.1 Medicion del Consumo

En las simulaciones realizadas, se evidencid6 quelPsec aumenta
significativamente el uso de CPU y memoria, sobre todo en escenarios de
interconexién entre redes. En entornos virtualizados (como GNS3), esto

representd un reto debido a la limitacidn de recursos, afectando la escalabilidad.

En las simulaciones Imagen 58-4 de VPN SSL mostraron un consumo mas
manejable de recursos, permitiendo conexiones simultdneas con una menor
carga sobre el dispositivo anfitrion. Esto sugiere que, para accesos remotos de
usuarios individuales, SSL VPN es mas adecuada en entornos de recursos

limitados, como aquellos disponibles en pruebas de laboratorio.
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Imagen 58-4 Consumo manejable visualizado en procesador

3. Andlisis de Vulnerabilidades y Resistencia a Ataques

e IPsec VPN mostré mayor resistencia a ataques de interceptacién a nivel de red,
como el sniffing y MITM, debido a su cifrado robusto en la capa de red y
autenticacion mediante claves compartidas o certificados. Sin embargo, es mas
vulnerable a ataques de complejidad como la manipulacion de claves.

e SSLVPN es vulnerable a ataques de capa de aplicacién (por ejemplo, ataques en
certificados de confianza), especialmente si se implementan certificados
autogenerados o sin actualizar. Sin embargo, los navegadores modernos y

herramientas de seguridad han fortalecido la proteccién de este tipo de VPN.



6.2

Discusion

En la tabla 10 se presenta un analisis comparativo de las principales tecnologias de

VPN, destacando sus ventajas y desventajas. Aqui tienes una explicacién de cada

protocolo mencionado

Tipo de . .
P Protocolo Ventajas Desventajas
VPN
. . Facil de configurar,
Point-to-Point . & - .
) compatible con la Vulnerabilidades criticas;
PPTP Tunneling , . L
mayoria de los cifrado débil.
Protocol . g
dispositivos.
Layer 2 Mayor seguridad con .,
Y . . y & (. Doble encapsulacién puede
Tunneling cifrado AES, facil . ‘o
L2TP/IPsec . ., . ralentizar el trafico; bloqueo
Protocol + integracién con sistemas
. por cortafuegos.
IPsec operativos modernos.
Flexible, seguro, cédigo Requiere mavor
OpenVPN [|SSL/TLS abierto, soporte para q. . y. ..
e configuracion inicial.
multiples plataformas.
Internet Key Estable en dispositivos
. ., Puede ser bloqueado por
IKEv2/IPsec|[Exchange v2 + ([mdviles, reconexion .
(. ciertos cortafuegos.
IPsec automatica.
- . . . Menos probado en
Eficiente, ligero, facil de p .
. Protocolo . ; escenarios empresariales;
WireGuard || . ... implementar, cifrado .
simplificado falta de soporte integrado en
moderno. )
algunos sistemas.
Tabla 10 Andlisis de las Tecnologias de VPN
6.3 Impacto de las Limitaciones Técnicas en la Eleccion de VPN

Los resultados sugieren que la eleccién entre IPsec y SSL VPN debe basarse en el

propésito de uso y la infraestructura disponible. Para organizaciones con

infraestructuras

robustas y necesidad de

interconexidon constante entre

sedes, IPsec es la opcion preferida debido a su mayor seguridad y cifrado a nivel de

red. Sin embargo, para accesos remotos de empleados o conexiones temporales,

SSL VPN es mas versatil y menos demandante en cuanto a recursos, lo que facilita

su implementacion en diversos dispositivos.




Escalabilidad y Adaptabilidad en Redes Empresariales en IPsec resulta menos
escalable en aplicaciones que requieren una gran cantidad de conexiones
simultdneas, debido a la carga de cifrado y autenticacidon que debe mantener. En
cambio, SSL VPN se adapta mejor en entornos donde los usuarios pueden
conectarse desde redes publicas o dispositivos no corporativos, proporcionando

una experiencia de usuario mas flexible y sin grandes cargas en los servidores VPN.

6.3.1 Relevancia de la Usabilidad y la Experiencia del Usuario en VPN
SSL

Los resultados sugieren que la facilidad de uso de SSL VPN es una ventaja
crucial para empresas que permiten el trabajo remoto o acceso temporal a recursos
internos. La conexion mediante un navegador web reduce los requisitos de
instalacion de software y facilita la conectividad desde dispositivos personales. Este
enfoque es también relevante en términos de costos, ya que permite a las empresas

optimizar sus recursos sin comprometer significativamente la seguridad.

6.3.2 Consideraciones para Implementacion en Infraestructuras
Virtualizadas

Las pruebas realizadas en entornos virtualizados, como GNS3, indican que SSL VPN
es la opcidén preferida en escenarios de simulaciéon o con hardware limitado. La
carga adicional que IPsec impone sobre el hardware de procesamiento puede
limitar su uso en simuladores, lo que sugiere que, para entornos de pruebas vy

simulaciones de usuario, SSL VPN es mas eficiente.

Recomendaciones para la Aplicacién Practica de VPN en Entornos Empresariales

VPN IPsec: Recomendada para conexiones internas de alto valor entre sedes, donde
se necesita proteger datos corporativos de manera continua con un cifrado robusto

y controlado en la capa de red.

VPN SSL: Ideal para accesos temporales y flexibles de usuarios remotos,
especialmente cuando el acceso es desde multiples ubicaciones y dispositivos.

También es una opcidén dptima para empresas con personal que opera desde
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ubicaciones diversas y necesita una conexion segura sin complicaciones de

instalacion.



7.CONCLUSIONES

Se ha evaluado el nivel de seguridad que ofrece cada tecnologia, considerando los
mecanismos de cifrado y autenticaciéon empleados, lo cual es crucial para la
proteccion de la informacién transmitida a través de redes no seguras. Ademas, se
ha destacado la importancia de contar con una infraestructura sélida para la
implementacién de VPNs, ya que, aunque ofrecen un alto grado de seguridad, no
estan exentas de vulnerabilidades. Se han identificado amenazas potenciales, como
ataques de intermediarios (Man-in-the-Middle), filtracion de datos vy
configuraciones incorrectas, que podrian comprometer la integridad de las
conexiones. A partir de los objetivos especificos planteados, se alcanzaron los

siguientes hallazgos y conclusiones:

Segln la Seguridad: Basado en el analisis de los tipos de VPN, se concluyd que la
seleccion debe basarse en las necesidades especificas de cada organizacidn. Para
organizaciones que priorizan el rendimiento y la facilidad de implementacién,
WireGuard se presenta como una opcién destacada. Por otro lado, organizaciones
con mayores exigencias de seguridad y compatibilidad podrian beneficiarse de

tecnologias como VPN IPsec o SSL VPN.

Evaluacién Final de Seguridad: Las caracteristicas de seguridad, como la gestion de
claves, autenticacién de usuarios y dispositivos y proteccién contra amenazas
cibernéticas, fueron factores criticos en la recomendacién final. seguridades
robustas a implementacion de VPN es efectiva solo si va acompafiada de politicas

de seguridad robustas y un monitoreo continuo para prevenir amenazas.

Documentacion de Resultados y Eleccion Justificada: Finalmente, se documentaron
los resultados y se presenté una recomendacion fundamentada para la solucién de
VPN éptima segln el analisis. Este informe final proporciona una guia practica para
organizaciones que buscan implementar una VPN, considerando no solo los

aspectos técnicos sino también los operacionales y de seguridad.



En la siguiente tabla (tabla 10-6) presenta una comparacion entre diferentes
tecnologias VPN (Redes Privadas Virtuales), destacando caracteristicas clave que

permiten evaluar su idoneidad segln el caso de uso. Los campos evaluados son:

1. Seguridad: Describe el nivel de proteccién ofrecido por cada tecnologia, basado
en los algoritmos de cifrado y mecanismos de autenticacion.

2. Velocidad: Analiza el impacto en el rendimiento de la red, indicando qué
tecnologias son mas rapidas.

3. Compatibilidad: Indica qué tan amplia es la compatibilidad de cada tecnologia
con diversos sistemas operativos y dispositivos.

4. Complejidad de Configuracion: Detalla la facilidad o dificultad de implementary
configurar cada tecnologia.

5. Casos de Uso Comunes: Senala las aplicaciones practicas mas frecuentes para
cada tecnologia, ayudando a determinar cual es la mejor opcién segun el
contexto (por ejemplo, acceso remoto seguro, redes empresariales, o uso

personal).



7.1 Comparacién de Tecnologias VPN
Criterio IPsec SSL/TLS VPN OpenVPN WireGuard

Seguridad Alta, con Alta, protege | Alta, soporta Muy alta, con
cifrado AES- aplicaciones cifrado avanzado | cifrado moderno
256y especificas. (AES). (ChaCha20,
autenticacion Poly1305).
fuerte.

Rendimiento Bueno, pero Bueno, Moderado, Excelente,
alta cargaen | aunque depende del disefiado para
CPU. depende de la | protocolo (TCP o | alta velocidad.

aplicacion. UDP).

Facilidad de Requiere Facil, Moderada, Muy facil, con

Implementacion | configuracién | especialmente | depende de la configuracion
compleja. para accesos personalizacion. | simplificada.

remotos.

Compatibilidad | Compatible Compatible Multiplataforma, | Multiplataforma,
con con incluyendo pero menos
dispositivos navegadores y | moviles. soporte que
empresariales | aplicaciones. OpenVPN.

y SO.

Casos de Uso Redes Acceso Conexiones Ideal para
corporativas | remoto remotas seguras | ambientes
(sitio a sitio). | (aplicaciones | personalizadas. | modernosy de

especificas). alto
rendimiento.

Tabla 11-6 Comparacion de tecnologias VPN

7.2 Recomendaciones Finales: Mejor Opcidn segun las

Necesidades

7.2.1 Casos de Uso y Recomendaciones

Pequenas Empresas: WireGuard o OpenVPN por su balance entre simplicidad,
eficiencia y seguridad.

Organizaciones Maviles: IKEv2/IPsec por su estabilidad y rapida reconexion.
Empresas con Alta Seguridad: OpenVPN con autenticaciéon multifactorial y
politicas estrictas.

Entornos Limitados: WireGuard por su ligereza y rendimiento superior.

7.2.2 Mejor Opcidn segun el Contexto Organizacional Pruebas

Pequefias y Medianas Empresas (PYMES):




o Recomendacion:
» WireGuard: Por su simplicidad, rendimiento y facilidad de
configuracion.
= OpenVPN: Si se requiere compatibilidad amplia y configuracién
mas detallada.
e Grandes Corporaciones:
o Recomendacion:
= OpenVPN: Debido a su flexibilidad y robustez, ideal para entornos
con multiples usuarios y requisitos estrictos.
= |KEv2/IPsec: Para escenarios que involucren movilidad vy
dispositivos maviles.
e Organizaciones con Enfoque en Movilidad:
o Recomendacion: KEv2/IPsec: Por su capacidad de reconexion rapida y
estabilidad en redes moviles.
e Entornos Limitados en Recursos:
o Recomendaciéon: WireGuard: Por ser ligero, eficiente y simple de

implementar.

7.23 Pruebas Comparativas de Rendimiento:

e Mide la latencia, la velocidad de transmisién y la estabilidad de conexidn en
entornos locales y remotos.
e Escenario: Simular una red empresarial con transferencia de archivos sensibles

entre sucursales y la nube.

7.2.4 Pruebas de Seguridad:

e Realiza ataques controlados para evaluar la resistencia de cada VPN contra
ataques comunes (e.g., MITM, fuerza bruta).

e Evalua la efectividad de los cifrados en la proteccidn de datos sensibles.

7.25 Compatibilidad y Usabilidad:

Evalua la facilidad de configuracion y compatibilidad con diferentes dispositivos y

sistemas operativos.



8.RESUMEN

En conclusidn, esta investigacidn subraya que la seleccién del tipo de VPN depende
de multiples factores, incluyendo el volumen y tipo de datos, el tipo de conexién
(temporal o constante), los recursos disponibles, y el entorno especifico de
implementacién. La implementacion de VPN sigue siendo una solucién viable y
confiable para la transmisién segura de datos en Internet, pero el éxito en su
aplicacion dependera del ajuste fino de la tecnologia al contexto organizacional y a

los desafios de seguridad emergentes.

Este andlisis demuestra que no existe una solucidon unica para todas las
organizaciones. La eleccién de la tecnologia de VPN depende de las necesidades
especificas, los recursos disponibles y los riesgos que la organizacién esta dispuesta
a mitigar. El protocolo OpenVPN se presenta como una opcién robusta y flexible,
mientras que WireGuard emerge como una tecnologia prometedora en escenarios

con recursos limitados.
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