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RESUMEN

Hoy en dia, tanto hogares como pequenas empresas dependen en gran medida del uso de

dispositivos vinculados a Internet, como computadoras y celulares, para sus operaciones diarias.

El empleo diario de dispositivos vinculados a internet ha cambiado profundamente la manera en
que nos comunicamos y llevamos a cabo nuestras actividades comerciales. Sin embargo, esta
omnipresencia digital también ha puesto de manifiesto una vulnerabilidad critica: muchas redes

operan con defensas inadecuadas o inexistentes en el peor de los casos.

La falta de sistemas de proteccion actualizados, como firewalls robustos o detectores de
intrusiones, deja a estas redes expuestas a un sinfin de ciberataques. Este hecho destaca lo
importante que se vuelve contar con soluciones de seguridad mas sofisticadas y confiables en un

entorno digital que evoluciona rapidamente.

Tras analizar esta problematica, se identifico la urgente la necesidad de una solucion de seguridad
que fuera no solo accesible, sino también altamente efectiva para proteger nuestra red frente a
posibles ciberataques. Con ese objetivo en mente, utilizar el sistema operativo pfSense, instalado

en dispositivos Netgate.

Esta combinacion estd disefiada para fortalecer significativamente la seguridad de la red en la
empresa Cerpibienes, ofreciendo una defensa solida y adaptable ante el creciente nimero de
amenazas en el entorno digital. Gracias a esta implementacion, se podra reforzar la infraestructura
de Networking, protegiendo los activos de la empresa y asegurando la continuidad de las

operaciones.
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ABSTRACT

Today, both households and small businesses heavily rely on systems connected to the internet,
such as computers or cellphones, for their daily operations.

The daily use of these devices has profoundly changed how we communicate and conduct our
business activities. However, this digital omnipresence has also highlighted a critical
vulnerability: many networks operate with inadequate, or at worst, nonexistent defenses.

The lack of updated protection systems, such as robust firewalls or intrusion detectors, leaves
these networks exposed to countless cyberattacks. This fact underscores the importance of
having more sophisticated and reliable security solutions in a rapidly evolving digital
environment.

After analyzing this problem, an urgent need was identified for a security solution that was not
only accessible but also highly effective in protecting our network against potential cyberattacks.
With that goal in mind, the pfSense operating system will be used, installed on Netgate devices.

This combination is designed to significantly strengthen the network security at the company
Cerpibienes, offering a solid and adaptable defense against the growing number of threats in the
digital environment. Thanks to this implementation, the networking infrastructure can be
reinforced, protecting company assets and ensuring the continuity of operations.
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1. INTRODUCCION

En la actualidad, tanto hogares como empresas dependen en gran parte de dispositivos
vinculador a Internet, como computadoras y celulares. Sin embargo, la mayoria de las redes no
cuentan con las medidas de seguridad necesarias para una navegacion segura, lo que las convierte
en objetivos susceptibles a ataques cibernéticos a través de la red. Estas fallas pueden venir de
routers con sistemas operativos obsoletos, el cual es lamentablemente el mas comun, o la falta de
sistemas firewall avanzados que ayuden al control de trafico entrante y saliente de la red. Por ello,
es necesario buscar soluciones econdmicas y efectivas que permitan la mejorara de la seguridad
en red, como los dispositivos Netgate con pfSense, cuya implementacion sera aplicada en la

empresa CERPIBIENES.

PfSense es un sistema operativo basado en FreeBSD el cual se distingue significativamente
de sus contrapartes comerciales, como Fortinet o Check Point, en su c6digo abierto, gracias a este
los usuarios tienen la capacidad de examinar el sistema a fondo, lo que permite comprender con
precision como funciona el sistema, como se gestionan los datos y qué cambios se han
implementado, desde las nuevas caracteristicas implementadas al sistema, hasta posibles errores
que se encuentren dentro de estos cambios que puedan llegar a comprometer el sistema, este nivel
de transparencia lo hace una opcion ideal para organizaciones que se encuentren empezando su

funcionamiento y deseen una solucion fuerte para su seguridad en linea, a un precio accesible.

2. PLANTEAMIENTO DEL PROBLEMA

2.1. Antecedentes

Los routers proporcionados por nuestros proveedores de servicios de Internet (ISP), pueden
llegar a presentar multiples vulnerabilidades que los presentan como blancos atractivos para ciber
atacantes. En 2021 se identificaron 506 vulnerabilidades en routers domésticos, de las cuales 87
fueron clasificadas como criticas. Lo mas preocupante es que muchas de estas vulnerabilidades
siguen sin ser corregidas por parte de los fabricantes. Estas fallas pueden permitir a los atacantes
realizar diversas acciones maliciosas, como interceptar datos, redirigir el trafico a sitios

fraudulentos o incluso tomar el control total del dispositivo (Kaspersky, 2022).
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2.2. Planteamiento del Problema

Aunque la conectividad digital y el acceso a servicios en linea ha crecido rapidamente, la
proteccion de las redes usadas en hogares y empresas de pequefa escala continua siendo una
preocupacion critica. Muchos de estos entornos operan con equipos de red que no tienen
configuraciones de seguridad avanzadas y que no reciben actualizaciones regulares, lo que

aumenta su vulnerabilidad a ciberataques (Gonzalez, 2025).

La falta de inversion en soluciones de ciberseguridad por parte de dichas empresas, la cual
puede venir por desconocimiento o limitaciones presupuestarias, agrava ain mas esta
problematica. Los routers convencionales, frecuentemente configurados con valores
predeterminados y de facil acceso, representan un punto de entrada vulnerable que puede
comprometer toda la red interna. Esta problemadtica pone en peligro la seguridad y privacidad de
los datos sensibles corporativos, afectando la continuidad operativa del negocio. Ante esta
realidad, es fundamental implementar una solucién eficiente y asequible que permita elevar el

nivel de seguridad en la empresa (Kaspersky, 2022).

En este contexto, se propone la implementaciéon del sistema pfSense instalado en
dispositivos Netgate, una alternativa basada en el sistema operativo de FreeBSD, el cual es de
codigo abierto, este sistema ofrece funcionalidades de red avanzadas como firewall, deteccion de
intrusiones y control de acceso. Su adopcidn representa una oportunidad viable para fortalecer la
seguridad de red en la empresa CERPIBIENES, sin comprometer la sostenibilidad econémica del

proyecto (Carmona, Interconexion de redes de forma segura mediante cortafuegos pfSense, 2024).
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2.3.  Arbol del Problema

Causas y Consecuencias de la falta de seguridad en routers domeésticos

Imagen 1

Causas y Consecuencias de la falta de seguridad en routers domesticos

Firmware Desactualizado | | Falta de Conocimientos Técnicos | | Ausencia de Firewall o IDS | | Limitaciones Presupuestarias

N

Vulnerabilidades de Seguidad en Routers Domésticos y PYMES

Interceptacion de Datos Sensibles Accesos No Autorizados Internupein de Servicios

Fuente: Mapa Conceptual hecho por el autor

Pérdida de Integridad y Confidencialidad

Pérdida de Confianza Extema

2.4. Importancia y Alcances

La empresa “CERPIBIENES”, al igual que muchas pequefias organizaciones, enfrenta un
gran desafio: no tiene una infraestructura de red que le brinde la proteccion necesaria contra las
amenazas informaticas actuales, como los ataques DDoS. Esta circunstancia amenaza la

continuidad de sus operaciones, la integridad de la informacion y la credibilidad ante sus clientes.

Por eso, es fundamental que fortalezcan la seguridad de su red. Implementar un sistema de
seguridad perimetral, como el que ofrece pfSense, junto con herramientas como Snort y
pfBlockerNG, permitird a la empresa administrar el flujo de datos de red de manera mas agil,
detectar accesos sospechosos y bloquear amenazas externas de forma automatizada (Castillo,

2024). La implementacion de este sistema contribuird a:
* Reducir el trafico malicioso y los accesos no autorizados.

» Asegurar que solo los empleados e invitados legitimos puedan acceder a la red de la

empresa.
* Asegurar la disponibilidad continua de los servicios de la empresa.

* Minimizar los riesgos de pérdida de datos sensibles.
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* Proveer al personal técnico con herramientas para monitorear y reaccionar ante

incidentes en tiempo real.

Este proyecto se centra en mejorar la infraestructura local de red de CERPIBIENES,
aumentando su seguridad sin necesidad de recurrir a soluciones costosas. Ademas, sentara las bases

para futuras expansiones o mejoras.

2.5. Justificacion

Hoy en dia, muchas pequefias empresas como “CERPIBIENES” dependen de una red
informatica basica para llevar a cabo sus operaciones, pero a menudo carecen de firewalls
avanzados que les ayuden a protegerse de las amenazas digitales, que son cada vez mas dafiinas.
Esta falta de proteccion puede resultar en filtrado de informacion de clientes o empleados,

interrupciones en el servicio de red y dafos a la reputacion de la organizacion (Bricefio, 2021).

El presente proyecto propone una solucion en el uso del sistema operativo pfSense, una
herramienta de cddigo abierto que permite gestionar el trafico de red, establecer reglas de
seguridad y detectar posibles amenazas mediante modulos especializados. Su implementacion esta
respaldada por una justificacion técnica y econdémica solida, ya que ofrece un alto nivel de

proteccion sin necesidad de realizar grandes inversiones.

Asimismo, al incorporar herramientas como Snort para identificar intrusiones y
pfBlockerNG para el filtrado de IPs y dominios malintencionados, se potencia notablemente la
seguridad sin comprometer la estabilidad de la infraestructura de la red. Estas soluciones asimismo
promueven la formacion interna de los empleados, al incluirlos en la administracion directa del

sistema (Tigrero, 2025).

2.6. Delimitacion

El proyecto de seguridad informatica estd enfocado exclusivamente en la infraestructura
de la red de la empresa CERPIBIENES, considerando unicamente la instalacion, configuracion y

evaluacion del sistema pfSense.

La solucion se implementara en un dispositivo Netgate, el cual asumiré el rol de router
principal tras colocar el equipo del ISP en modo puente. Se configuraran reglas de firewall,

modulos de deteccion de intrusos y listas de bloqueo automatizadas. Ademas, se realizaran
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evaluaciones de vulnerabilidades a través del uso de la herramienta Nessus para validar la

efectividad del sistema sobre el router (Mena, 2025).

El proyecto no contempla la proteccion de dispositivos finales en areas fuera del alcance
de la red, las cuales podrian ser solventadas con el uso de un antivirus. El enfoque principal es la

proteccion del perimetro de red para mitigar accesos no autorizados.

El sistema permanecera funcional mientras el equipo Netgate esté operativo y
correctamente configurado, el cual sera administrado por personal técnico designado por la

empresa.



2.7. Delimitacion Espacial

Imagen 2

Foto de la Empresa

Fuente: Foto Tomada por el Autor

Imagen 3

Ubicacion de la empresa en Google Maps
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2.8.  Delimitacion Temporal

El proyecto técnico se puso en marcha en febrero del 2025 y se llevd a cabo de manera

continua hasta su finalizacion en julio del 2025.

2.9. Grupo objetivo (beneficiario)

Los beneficiarios del presente proyecto son los siguientes:

e Empresa:

La empresa CERPIBIENES se beneficiara directamente al contar con una infraestructura
de red més segura y controlada, lo que permitird proteger sus recursos digitales y operaciones

internas frente a accesos no autorizados 0 amenazas externas.

e Gerencia:

La gerencia podra contar con reportes y alertas que le permitan monitorear eventos de
seguridad, identificar intentos de intrusiéon y tomar decisiones informadas sobre la gestion

tecnologica de la empresa.

e Persona técnica:

El equipo encargado de las tecnologias de la informacion tendrd a su disposicion las
herramientas pfSense, Snort y pfBlockerNG, con interfaces graficas y configuraciones que les

permitiran administrar reglas de firewall, listas de bloqueo, y registros de eventos en tiempo real.

o Administrador del sistema:

El responsable designado por la empresa es el empleado, Mauricio Pizarro, quien contara

con un entorno de gestion centralizada que le permitira:
o Configurar y mantener usuarios, reglas de firewall y segmentaciones de red.
o Gestionar el monitoreo del trafico, identificar IPs sospechosas y generar alertas.
o Visualizar logs de eventos y aplicar acciones preventivas ante posibles amenazas.

o Actualizar las fuentes de inteligencia de amenazas (feeds) de forma regular para

mantener la proteccion activa.
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Este conjunto de beneficios esta orientado a fortalecer el entorno operativo de la empresa,
mejorando su nivel de proteccion digital y permitiendo una administracion técnica autonoma,

organizada y efectiva.
Imagen 4

Administrador del sistema en la empresa

Sistema pfSense

Actualizar las fuentes de inteligencia de amenazas (feeds) de forma regular para mantener la proteccidn activa

Visualizar logs de eventos y aplicar acciones preventivas ante posibles amenazas

Responsable del mantenimiento %ﬁ} —
del sistema pfSense. "'_7 —_—

Mauricio Pizzaro

Gestionar el monitoreo del tréfico, identificar IPs sospechosas y generar alertas

Configurar y mantener usuarios, reglas de firewall y segmentaciones de red

Fuente: UML hecho por el autor

3. OBJETIVOS

3.1.  Objetivo General

Implementar una solucién de seguridad en la infraestructura de red de la empresa
CERPIBIENES utilizando un appliance Netgate SG-1100 con pfSense instalado, para mitigar

vulnerabilidades y mejorar la proteccion frente a amenazas cibernéticas.

3.2.  Objetivos Especificos

e Configurar el router que el proveedor de servicios de Internet (ISP) dio a la empresa

Cerpibienes, en modo puente (bridge mode) a través de su interfaz web, con el fin de que
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el appliance Netgate actue como el router principal y asuma el control total de la red
empresarial. Esta configuracion permitira que todo el trafico de red pase directamente por
PfSense.

Implementar los mdédulos Snort y pfBlockerNG dentro del entorno pfSense, con el objetivo
de habilitar capacidades avanzadas de deteccion y prevencion de intrusiones, asi como el
bloqueo automatizado de direcciones IP y dominios maliciosos. Esta integracion refuerza
la seguridad perimetral de la red mediante mecanismos proactivos de filtrado y monitoreo
del trafico.

Evaluar la efectividad del sistema PfSense implementado mediante la ejecucion de pruebas
de penetracion utilizando la distribucion Kali Linux, complementadas con un andlisis
comparativo de las alertas generadas y los accesos bloqueados, tanto antes como después
de la instalacion del dispositivo y las configuraciones. Esta evaluacion permitird medir el
impacto de las medidas adoptadas y validar su capacidad de defensa frente a posibles

amenazas.

Objetivos de Seguridad

El primer objetivo de este proyecto consiste en reducir al minimo el trafico malicioso que

pueda comprometer la integridad de red de la empresa CERPIBIENES, garantizando que

unicamente el trafico legitimo tenga permiso para ingresar o salir del sistema. Este control es

fundamental para preservar la integridad y disponibilidad de los recursos de red, asegurando una

conexion estable y segura que no interfiera con el desarrollo normal de las actividades del personal.

Para alcanzar este objetivo, se implementard feeds(listas) de amenazas basadas a nivel de

IP o DNS, que se actualicen constantemente, permitiendo el bloqueo de IPs maliciosas que intenten

ingresar al sistema, bloqueando efectivamente los accesos no autorizados al sistema de red

(Cavazos, 2021).

Ademas, se empleara la aplicacion Snort dentro del entorno pfSense para la deteccion de

trafico malicioso, configurandola para que emita alertas cada vez que identifique actividades

sospechosas o potencialmente peligrosas (Eduardovych, 2024).



23

Como parte de las pruebas finales, se utilizaran herramientas especializadas en Nessus, con
el proposito de identificar vulnerabilidades existentes tanto en el router provisto por la ISP como

en el appliance pfSense.

3.4. Aportaciones

Todas las organizaciones necesitan de la proteccion sus datos, desde la privacidad del
personal hasta informacion critica como contratos y proyectos, pero no todas ellas cuentan con el
presupuesto necesario para implementar soluciones que puedan solventar esta necesidad (Quezada,

Aguilar, & Marroquin, 2023).

Es por eso por lo que la empresa CERPIBIENES, la cual es una empresa pequefia y con un
presupuesto limitado, opto por implementa el sistema operativo de c6digo abierto conocido como
PfSense, debido a que este nos da una solucion de seguridad en red por un presupuesto accesible,
el cual no cuenta con una problematica que muchos proyectos de codigo abierto tienen, la cual es
la falta de soporte técnico que se nos puede ser proveido por las organizaciones que aprovechan el

proyecto.

Hay una gran cantidad de documentacién disponible en linea, esto gracias a su existencia
como software de cddigo abierto, , la cual resultara de gran utilidad en caso de ser necesaria una
auditoria al c6digo en caso de presentarse algun problema en el sistema, esta también nos ayudara

a la formacion del equipo encargado de la administracion y mantenimiento del firewall.

4. MARCO TEORICO

4.1. (Qué es pfSense?

PfSense es un sistema operativo de codigo abierto basado en el sistema operativo FreeBSD
de la familia Unix, disefiada especificamente para funciones de firewall y routing. Desarrollado
por la empresa Netgate, pfSense combina la estabilidad de Unix con la flexibilidad de un sistema
de codigo abierto, lo que permite su auditoria, personalizacion y adaptacion a distintas

infraestructuras de red (Romero, 2023).
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Una de sus principales fortalezas radica en su transparencia, ya que, al tratarse de software
libre, los administradores tienen acceso directo al codigo fuente, facilitando auditorias aplicadas
por comunidades y empresas. Esta transparencia la diferencia de soluciones propietarias como

Fortinet o Checkpoint. (Carmona, 2024).

En cuanto a sus requisitos técnicos, pfSense es liviano y escalable: puede funcionar
correctamente con 1 GB de RAM, 8 GB de almacenamiento, una CPU de dos ntcleos y al menos

dos interfaces de red RJ45 para la configuracion basica de LAN y WAN

4.2. Diseiio Teorico del Sistema

El disefio de red propuesto contempla dos segmentos diferenciados y protegidos: la red
WAN, que representa la conexion hacia el exterior (Internet), y la red LAN, orientada a la
administracion interna. El trafico sera gestionado y protegido por pfSense, complementado por

herramientas adicionales como Snort y pfBlockerNG.

WAN (Wide Area Network): Punto de entrada y salida hacia Internet, puede estar
expuesta a amenazas como DDoS. Este segmento sera supervisado por mdodulos de seguridad que

analicen y filtren el trafico (Toala, Segovia, & Zliiga, 2022).

LAN (Local Area Network): Dedicada a la gestion interna de la red. Utilizara técnicas
de NAT (Network Address Translation) para evitar que los dispositivos internos sean directamente
accesibles desde el exterior. Servird también como canal de administracion de toda la red (Mejia,

Ortiz, Ramos, & Moscoso, 2022).

DHCP: Dynamic Host Configuration Protocol, en acréonimo conocido como DHCP,
protocolo de red que permite que los dispositivos conectados a esta reciban una IP de manera

automatica (Lomeli, Duarte, & Gutiérrez, 2025).

WLAN: Wireless Local Area Network, en acronimo conocido como WLAN, permite la
interconexion de dispositivos a través de ondas de radio, necesaria para dispositivos que solo

puedan conectarse de forma inaldmbrica, como los celulares (Tomala, 2023).

4.3. Requerimientos de Hardware

Para la implementacion del sistema se requeriran los siguientes componentes:
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Switch no gestionable: A falta de necesidad para VLANSs por parte de la empresa, se

optard por un switch no gestionable

Router como punto de acceso (AP): Permitira conexion Wi-Fi para méviles y visitantes,

en caso de ser necesario, podra actuar como router de respaldo.

4.4. Snort

Snort es un sistema de deteccion y prevencion de intrusiones (IDS/IPS) desarrollado por
Cisco, ampliamente utilizado para el andlisis profundo de paquetes de red y deteccion de patrones
maliciosos. Su integracion con pfSense permite detectar amenazas como escaneos de puertos,

ataques de denegacion de servicio y trafico no autorizado (Mazacon, 2022).

Una ventaja significativa de Snort es su capacidad de operar en modo pasivo (solo
deteccion) o modo activo (deteccion y bloqueo). Su arquitectura modular y las actualizaciones

periddicas de sus reglas lo convierten en una herramienta altamente adaptable a distintos entornos

de red.

4.5. pfBlockerNG

pfBlockerNG es un paquete adicional de pfSense que permite bloquear conexiones
entrantes o salientes en funcion de listas negras de IP y dominios maliciosos, conocidas como
feeds. Estas listas pueden actualizarse automaticamente y filtrarse por regiones geograficas

(GeolP) o categorias de amenazas (Ferrer, 2023).

Ademas de mejorar la seguridad perimetral, pfBlockerNG permite aplicar politicas de
navegacion para usuarios internos, restringiendo el acceso a sitios no deseados y proporcionando

estadisticas de uso que facilitan la toma de decisiones en ciberseguridad.

4.6. Nessus

Nessus es una herramienta de andlisis de vulnerabilidades desarrollada por la empresa
Tenable, ampliamente reconocida por su precision, cobertura y facilidad de uso. Permite realizar
escaneos de seguridad automatizados sobre redes, servidores, dispositivos 10T y aplicaciones,
detectando configuraciones erroneas, parches faltantes y vulnerabilidades conocidas (Santos &

Cérdoba, 2024).
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Nessus utiliza una base de datos actualizada de mas de 75,000 plugins, lo que le permite
identificar desde vulnerabilidades criticas hasta configuraciones débiles que podrian ser explotadas

por atacantes.

En el presente proyecto, Nessus sera utilizado para evaluar el estado de seguridad de la red
antes, utilizando el router proveido por la ISP de la empresa y después de la implementacion de
pfSense, usando el appliance Netgate, permitiendo asi medir la efectividad de las soluciones

aplicadas.
5. METODOLOGIA

Se hara uso de una metodologia experimental para la comprobaciéon del funcionamiento
del proyecto. A través de esta se podran controlar y parchar las fallas de seguridad que se lleguen

a presentar dentro de la configuracion de red de la empresa.

Como primer paso se ha conseguido un appliance netgate, el dispositivo que cumplira las
funciones de router, al ser un router no necesita alto uso de cpu, disco duro ni ram, con 8gb de
almacenamiento, 1gb de ram y un cpu de 2 nucleos es més que suficiente para hacer las labores
del router y firewall, este se encontrard conectado directamente al router de la empresa, el cual sera
modificado internamente para actuar como modem unicamente, esto debido a que es un router-

modem y no un router modem separados.

En un segundo paso se realizaran las comprobaciones de que el resto del hardware
necesario (router-punto de acceso y switch) se encuentra en buen estado y operativo. A
continuacion, se procederd a conectar y configurar los equipos en la estructura de red de la
empresa, en la cual testearemos diversos computadores y celulares en los cuales haremos pruebas

de navegacion, descarga y carga de la red para asegurarnos de que esta sea estable y funcional.

Como tercer y ultimo paso se utilizard herramientas de ciberseguridad dentro de la
distribucion de Linux para ciberseguridad conocida como “Kali-Linux” para asegurar la seguridad

dentro de la red, en las cuales se incluiran:

Nmap: Usada para el reconocimiento y escaneo de puertos de la red expuestos para poder

bloquearlos (Colque, 2021).
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Netcat: Revisar el estado de los puertos para confirmar que no estén expuestos (Martinez,

2023).

Wireshark: Capturar trafico desde las interfaces de red de la empresa para después hacer

las configuraciones necesarias para evitar su captura (Paucar & Tipan, 2022).

5.1. Arquitectura de la red

5.1.1. Descripcion de la arquitectura

Se distinguen dos casos: un disefio tedrico y luego el disefio real en el que se basa este
proyecto.

Para el disefio de la red se tendra en cuenta que la arquitectura sea escalable, es decir que
se pueda expandir seglin las necesidades de la empresa, ademas de dar el mayor rendimiento. Este
disefio va a tener una parte central, que va a ser nuestro router-firewall pfSense, siguiendo un

modelo de seguridad en red.

Diagrama de flujo #1

Imagen S

Diserio de la red



5.1.2.

Internet: Conexidn por
fibra dptica

Fibra optica
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Router-Modem: Huawei -
Modo Bridge

Cable Ethernet: Puerto LAN
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pfsense: Netgate - Puerto
VWAN

Cable Ethernet: Puerto LAN
del Netgate — Puerto NAT
del Switch

¥

Switch D-Link: Puerto NAT
LAM

Cable Ethernet: Puerto del
Switch — Puerto LAN del
Router

4

Router WiFi: Modo AP

Fuente: UML hecho por el autor

Diserio real
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Tomando en cuenta el disefio tedrico y basdndose en €I, se pasara a dar forma al disefio

real donde se explicard a fondo que dispositivos hardware utilizamos y de qué forma los

conectaremos entre si, ademas de cualquier tipo de limitacion que lleguemos a encontrar.

En la empresa CERPIBIENES se ha hablado y han dejado claro que por el momento

necesitan al menos 100 equipos conectados a internet, con la posibilidad de incrementarlos de

ser necesario.
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Para llevarlo a cabo, se configuro dentro del Appliance la posibilidad de usar IPs desde
laip 192.168.137.100 hasta la 192.168.137.254, el cual es lo maximo permitido por el rango
de direcciones disponibles dentro de la subred 192.168.137.0/24, que tiene una mascara de

subred 255.255.255.0.

Esta configuracion nos permite el uso de 154 direcciones utilizables, con las
direcciones 2-99 reservadas para dispositivos que necesiten una IP estatica, de ejemplo una
impresora o un NAS (Network Attached Storage), para la ejecucion del proyecto, el Router-

APseledaralalIP 192.168.137.2.

La direccion 192.168.137.1 es la direccion desde donde nosotros configuraremos el

appliance/firewall para las necesidades de la empresa.
Imagen 6

Imagen del router dentro de la empresa

S3eBisu =

Fuente: Foto Tomada por el autor

5.1.3. Como podremos configurarlo en nuestro router principal

Debemos comprender primero que tipo de router tenemos, y las tecnologias que funcionan

dentro de el

Existen 2 tipos de routers proveidos por nuestras ISP (Internet Service Provider), los 4 en

1 ylos 5 en 1, ejemplificado con imagenes:
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Imagen 7

Routers 4 en 1 (vouter, firewall, Access point y switch)

—-—
-

mopEsasel |

Fuente: Foto de referencia de google

Imagen 8

Routers 5 en 1 (modem,router, firewall, Access point y switch)

Fuente: Foto de referencia de google

La diferencia principal es que el router 5 en 1, se encuentra conectado directamente a la
fibra que la ISP coloco en el hogar donde se encuentre alojado, mientras que el router 4 en 1
necesita de un modem dedicado para poder conectarse al internet del local, y eso incluye una
ventaja por que podriamos reusar el router 4 en 1 inicamente como Access point, pero esto no se

podria hacer en los router 5 en 1, el cual solo podria ser usado como modem.
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Para poder usar el appliance como router principal necesitaremos hacer unas cuantas
configuraciones dentro del router 5 en 1 para desactivar sus funciones de router y que funcione

unicamente como modem.

Al realizar estas configuraciones podemos llegar a perder acceso a la interfaz grafica, por

lo que necesitaremos conectarnos via ethernet al router.

Lo primero que debemos hacer es deshabilitar las WLAN, tanto la 2,4 como la 5G, para

que no interfieran con las nuevas WLAN que crearemos dentro del nuevo AP.
Imagen 9

Desactivacion de las WLAN dentro del router del ISP,

- -

HUAWEI Status WAN LAN IPv6 Iinil Security Forward Rule!
2.4G Basic Network Settings WLAN > 2 4G Basic Network Settings
2.4G Advanced Network Settings
5G Basic Network Settings On this page, you can set the basic parameters ¢

- this page is blank).

5G Advanced Network Settings A\ Caution:
Automatic Wi-Fi Shutdown 1. Wireless network services may be interrupted

2. It is recommended that you use the WPA2 or |

Wi-Fi Coverage Management

_ Enable WLAN

Fuente: Hecho por el autor

Después nos encargaremos de desactivar las funciones DHCP del router para evitar que
asigne una IP privada al router PfSense, lo que podria generar conflicto al momento de asignar IPs,

y en el peor de los casos, perdidas de conexion.

Imagen 10

Desactivacion de DHCP en el router del ISP
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HUAWEI Status WAN IPv6 WLAN Security Forwarc

LAN Host Configuration LAN = DHCP Server Configuration

DHCP Server Configuration

DHCP Static IP Configuration On this page, you can set DHCP server pe

Primary Address Pool
Enable Primary DHCP Server:

Enable DHCP Relay: [ ]
Enable Option125: [ |

Fuente: Hecho por el autor

Y lo mas importante, entrar en la configuracion de la WAN y configurar el router en modo
puente, para que actie como un puente o modem de fibra para proveer de internet no enrutado al

appliance con PfSense.
Imagen 11

Cambio a modo puente del router del ISP

HUAWEI Status m LAN IPv6 WLAN Security Route ForwardRules NetworkApplication Voice SystemTools Bundle
WAN Configuration 'WAN = WAN Configuration
On this page, you can set WAN port parameters. A home gateway communicates with an upper-layer device using the WAN
port. During the communication, WAN port parameters must be consistent with upper-layer device parameters.
New  Delete
Connection Name VLAN/Priority Protocol Type
] 1_INTERNET_R_VID_999 999/0 IPv4
Basic Information
Enable WAN
Encapsulation Mode: IPoE PPPoE
Protocol Type: IPvd v
o
Sermvice Type: Route WAN
Enable VLAN: Bridge WAN
VLAN ID: s a0
802 1p Policy: |m|
802.1p: o
MTU: 1500 (1-1540)

Biant Eianz @ians Bang

Fuente: Hecho por el autor

Como resultado PfSense deberia tomar control como router, firewall y servidor DHCP,

sin interferencias del router principal.



Imagen 12

Interfaz de PfSense

Status / Dashboard

System Information 00

Name pfSense.home.arpa
User admin@192.168.137.102 (Local Database)
System Metgate 1100

Serial: NTG2449001015
Netgate Device ID: 56f95cb786f52ddd4329

BIOS Vendor: U-Boot
Version: 2018.03-devel-18.12.3-gc9%aa92c-dirty
Release Date: Wed Oct 13 2021

Current: default
Next: default

Boot Environment

Version 24.11-RELEASE (arm64)
built on Fri Nov 22 4:34:00 UTC 2024
FreeBSD 15.0-CURRENT

Obtaining update status Fs

CPU Type ARM Cortex-A53 rOp4

2CPUs

CPU 0: ARM Cortex-A53 rOp4 affinity: 0
CPU 1: ARM Cortex-A53 rOp4 affinity: 1
IPsec-MB Crypto: Yes (active)
SafeXcel Crypto: Yes (inactive)

Hardware crypto AES-GCM, ChaCha20-Poly1305

Uptime 14 Hours 14 Minutes 32 Seconds

Current date/time Mon Jun 23 7:35:28 UTC 2025

DNS server(s) - 127.0.0.1

e 1

= 192.168.100.1
= 99011

= 149.112.112.11

» 2620:fex11

+ @

Contract type

Support start  2025-03-26
Supportend  2026-03-31
Support status

=
=

Interfaces 00
&3 WAN 1000baseT <full-duplex> 192.168.100.20
soa LAN 1000baseT <full-duplex> 192.168.137.1
LAN Uplink Ethernet 1000baseT <full-duplex> nfa

Switch Uplink
OPT o none nfa

Switch Port
LAN 1000baseT <full-duplex> nfa

Switch Port

1000baseT <full-duplex> n/a

Switch Port

pfBlockerNG 00

MaxMind: Last-Modified: Tue, 10 Jun 2025 17:15:24 GMT

P X 0 0 Yo =0
DNSBL X 371 Do “o =0
Alias Count Packets [ Updated 3
pfB_PRIN_6_v6 84 o Jun 22 17:42:23 m
pfB_PRIT_v4 16,516 o Jun 23 07:00:55 m
DNSBL_ADs_Basic 206,390 361 Jun 22 17:39:35

Fuente: Hecho por el autor.

Imagen 13

CLI de PfSense (obtenidos a través de una conexion por consola en la aplicacion Putty)

. PHP-FPH

Fuente: Hecho por el autor.
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5.14. General Setup

Se encarga de la configuracion de algunos servicios como el nombre del host, el dominio,
los servidores DNS, la zona de tiempo y el idioma del sistema. Se usaran las configuraciones
predeterminadas “pfsense” para el hostname y dominio como “home. arpa” (esto podrd ser
cambiado en caso de que la empresa desee adquirir su propio dominio) quedando dicha

configuracion reflejada de la siguiente forma:
Imagen 14

General Set-up en la interfaz de PfSense

System/ General Setup (2]
Hostname | pfSense J

Name of the firewall host, without domain part.

Domain | home.arpa |

Domain name for the firewall.

Do not end the domain name with ".local’ as the final part (Top Level Domain, TLD). The 'local’ TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses 'local' as its TLD.
Alternatives such as 'home.arpa), 'local.lan’, or ‘mylocal’ are safe.

Fuente: Hecho por el autor.

Para el DNS se usaran los DNS proveidos por PfBlocker con un fallback a los servidores
de la ISP de la empresa en caso de tener problemas, en la siguiente captura se mostrara un servidor

DNS de prueba, facilmente reemplazable en caso de ser requerido
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Imagen 15
Configuracion del DNS
AUOTESS TTOSTENTE
Enter IP addresses to be used by the system for DNS Enter the DNS Server Hostname for TLS Verification in
resolution. These are also used for the DHCP service, the DNS Resolver (optional).
DNS Forwarder and DNS Resolver when it has DNS Query
Forwarding enabled.

Add DNS Server + Add DNS Server

DNS Server Override Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server

If this option is set, Netgate pfSense Plus will use DNS servers assigned by a DHCP/PPP server on WAN or a remote OpenVPN server (if Pull DNS
option is enabled) for its own purposes (including the DNS Forwarder/DNS Resolver). However, they will not be assigned to DHCP clients.

DNS Resolution Behavior \'EIEI_DNS (127.0.0.1), fall back to remote DNS Servers (I]Ef;lt)_v |

By default the firewall will use local DNS service (127.0.0.1, DNS Resolver or Forwarder) as the first DNS server when possible, and it will fall back to
remote DNS servers otherwise. Use this option to choose alternate behaviors.

Fuente: Hecho por el autor.
5.1.5. Package Manager

Package Manager es el gestor de paquetes o modulos que tenemos instalados y también los

que se encuentran disponibles para su instalacion, desde aqui instalaremos PfBlocker y Snort.



Imagen 16

Instalacion de Pfblocker en PfSense

=

Interfaces + Firewall + VPN -~ Status ~ Diagnostics v

System / Package Manager/ Package Installer Q

Please wait while the installation of pfSense-pkg-pfBlockerNG completes.

This may take several minutes. Do not leave or refresh the page!

Installed Packages Available Packages Package Installer

ackage Installation

pfsense-pkg-pfBlockernG: 3.2.8_16 [pfsense]
py311-maxminddb: 2.6.2 [pfSense]
py31l-sqlite3: 3.11.16 8 [pfSense]

rsync: 3.4.8 [pfSense]

xxhash: ©.8.2 1 [pfSense]

Number of packages to be installed: 12

The process will require 17 MiB more space
4 MiB to be downloaded.

[1/12] Fetching py311-sqlite3-3.11.18 8.pkg: . done
[2/12] Fetching lighttpd-1.4.76.pkg: ...... done
[3£12] Fetching gnugrep-3.11.pkg: ..
[4/12] Fetching nettle-3.1@ 1.pkg: ...... done

Fuente: Hecho por el autor.

Imagen 17

Instalacion de Snort en PfSense

System / Package Manager / Package Installer

Pac

[2/6]
[3/6]
[2/6]
[5/6]
[e/61

[1/6]
[1/6]
[2/6]
[2/6]
[3/6]
[3/6]
[a/6]
[a/6]

Please wait while the installation of pfSense-pkg-snort completes.

This may take several minutes. Do not leave or refresh the page!

Installed Packages Available Packages Package Installer

ge Installation

Fetching snort-2.8.28 8.pkg: ......... done
Fetching dag-2.2.2_3.pkg: . done

Fetching libpcap-1.1@.5.pkg: .. done

Fetching pfSense-pkg-snort-4.1.6_22.pkg: . done
Fetching pcre-8.45_4.pkg: ..... done

Chacking integrity... done (@ conflicting)

Installing libdnet-1.13 5...

Extracting 1ibdnet-1.13_5: .......... done
Installing libpcap-1.1@.5...
Extracting libpcap-1.18.5:
Installing dag-2.2.2 3...
Extracting dag-2.2.2 3: .......... done
Installing pcre-8.45_4...

Extracting pcre-8.45_4: .......... done

Auto-scr

Fuente: Hecho por el autor.
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5.1.6. Interfaces

Define el apartado de puertos LAN y WAN, define cual serd el puerto que recibira el

internet del modem y cudl sera el puerto que permiten conectar dispositivos internos de la red local

de la empresa.

Imagen 18

Asignacion de las interfaces en PfSense

Interfaces / Interface Assignments Iél
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN [ VLAN 4090 on mvneta0 (WAN) v

LAN VLAN 4091 on mvneta0 (LAN) hd Delete

OPT VLAN 4092 on mvneta0 (OPT) el [} Delete

o El B
£

Available network ports: mvneta0 ({0:ad:4e:40:50:e7)

Iniocf. ihot o oficnrad ac mombore af o loaalM interfaso will netha chown

Fuente: Hecho por el autor.

5.1.7. Services

En este apartado se detalla la configuracion de los servicios integrados por defecto en
pfSense, asi como los mddulos adicionales instalados mediante el gestor de paquetes. Para este
proyecto se tendran en cuenta los servicios como Snort, DHCP Server y el servidor DNS (donde

configuraremos la cantidad de IPs que el sistema puede dar a los dispositivos que se conecten).



Imagen 19

Servicio de LAN en PfSense

Services / DHCP Server/ LAN cC® == @

Settings LAN

General Settings

DHCP Backend  Kea DHCP
Enable Enable DHCP server on LAN interface

Deny Unknown Clients Allow all clients ~

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

Ignore Client Identifiers [ Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification

DNS Registration Track server hd
Optionally overides the DHCP server default DNS registration policy to force a specific policy.

Early DNS Registration Track server ~

Optionally overides the DHCP server default early DNS registration policy to force a specific policy.
Subnet 192.168.137.0/24
Subnet Range 192.168.137.1 -192.168.137.254

Address Pool Range 192.168.137.100 192.168.137.254

From To

Fuente: Hecho por el autor.

5.1.8. PfBlocker
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PfBlocker es un paquete de gestion el cual mejora la seguridad proveida por el firewall a través de

filtrado de IP basado en listas negras de IPs y dominios. Permite controlar el acceso y el trafico

saliente a la red de la empresa (Flames, 2023).

Oftrece tres funciones principales:

o [IP Blocking: Se encarga de gestionar las listas de reputacion de IPs maliciosas (bogons,

spamhaus, emerging threats, etc.), creando reglas de firewall que bloquean el trafico

entrante/saliente de esos rangos (Zhang, Wang, & Liew, 2022).

o DNSBL (DNS Blacklist): Implementa un servidor DNS local que intercepta solicitudes

DNS hacia dominios maliciosos, de publicidad o rastreo, y responde con direcciones falsas

(como 10.10.10.1), bloqueando asi el acceso (Rochina, 2021).

e GeolP Filtering: Permite bloquear o permitir trafico segun el pais o region de origen (ideal

para restringir accesos innecesarios desde ubicaciones geograficas no relacionadas con la
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operacion de la red, aunque facilmente puede ser retirado en caso de que la empresa llegue

a moverse a aquellos paises) (Fainchtein, 2023).

Se configura cual sera la interfaz que rechazara el trafico entrante, la WAN, y cual rechazara

el trafico saliente, la LAN.

Asigncion de las interfaces de entrada y salida (WAN y LAN) dentro de PfBlocker

Imagen 20

Asignacion de las interfaces de entrada y salida (WAN y LAN) dentro de PfBlocker

msense-{- System ~ Interfaces Firewall = Services v VPN ~ Status + Diagnostics ~ Help ~

Wizard / pfBlockerNG Setup / pfBlockerNG IP Component Configuration (]

Step 2of 4

pfBlockerNG IP Component Configuration

On this screen the pfBlockerNG IP Category parameters will be set.

Select Inbound Firewall ‘_|

Interface  |_LAN
Select the Inbound interface(s) you want to apply auto rules to:

Select Outbound Firewall WAN
Interface LAN

Select the Qutbound interface(s) you want to apply auto rules to:

Fuente: Hecho por el autor.



Imagen 21

Confirmacion que el DNS de PfBlocker funcione dentro de PfSense

DNS server(s) * 127.00.1
o]
+ 186.0114
+ 186.5.96.4

Fuente: Hecho por el autor.
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En la siguiente captura se muestra una lista de ejemplo, generada por PfSense como medio

de configuracion para el resto de las listas, esta solo es para poder configurar listas IPV4.

Imagen 22

Afadir listas de bloqueo dentro del sistema

[Pvd  IPv6  GeolP  Reputation

Name Description Action Frequency Logging

PRI PRI1 - Collcti. Deny Outhound v Beeryhour v Enabled v

Setting changes are applied via CRON or Force Update[Reload only!

Pv4 Summary  (Drag to change order)

/i

Fuente: Hecho por el autor.



41

Imagen 23

Actualizar las listas de bloqueo para que el sistema funcione

Flisense+ System-  Imerfaces -  Firewall -  Services - VPN -  Staus-  Diagnostics - Help -

Firewall / pfBlockerNG / Update (-]
General P DNSBL Update Reports Feeds Logs Sync
——
Links Firewall Aliases Firewall Rules Firewall Logs
Status NEXT Scheduled CRON Event will runat [ Missing crontask] with --  time remaining

Refresh to update current status and time remaining.

Force Options  ** AVOID * Running these "Force” options - when CRON is expected to RUN!
Update:  will process new changes and download new Alias/Lists.
Cron:  will download any Alias/Lists that are within the Frequency Setting (due for Update).
Reload:  will reload all Lists using the existing Downloaded files.

This is useful when Lists are out of “sync”, Whi lackl ppression, TLD or Reputation changes were made.
Select 'Force' option [C] Q Q
Update Cron Reload
Select Reload' option @ All [$]1:) (@]
DNSBL
cm

Fuente: Hecho por el autor.
Imagen 24

Blogueo de los subdominios de las IPs maliciosas del sistema

Wideard Blocking (TLD) [ Encble
This s an Advanced process to determing it ll Sub-Domains shou
Click infoblock befors enablingtis featur! o

d be wildcard blocked for each lsted Domain

Fuente: Hecho por el autor.

Aqui se muestra el bloqueo basado en IP, mas conocido como GeolP, solo sera configurado
“Top Spammers” a orden de la empresa, deberemos ponerlo en la configuracion “Deny Both” para

que el trafico no deseado no entre ni salga al internet.



Imagen 25

Bloqueo de IPS basado en Region

Flisense+ Sysem-  Interfaces -  Firewall = Semvices - VPN -

Firewall / pfBlockerNG / IP/ GeolP

General P DNSBL Update Reports Feeds Logs Sync
—
1Pv4 IPvE GeolP Reputation
——

Name Description Action

Top Spammers GeolP Top Spammers | Disabled
Africa GeolP Africa Disabled
Antarctica GeolP Antarctica Disabled
Asia GeolP Asia Disabled
Europe GeolP Europe Disabled
North America GeolP North America Disabled
Oceania GeolP Oceania Disabled
South America GeolP South America Disabled
Proxy and Satellite GeolP Proxy and... Disabled

Status v

Diagnostics +

Logging

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

GeolP Summary

Fuente: Hecho por el autor.
Imagen 26

Denegando el acceso de las IPS Spammers

Action

Deny Both w

Fuente: Hecho por el autor.
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Para confirmar que el sistema bloquee se usé una de las tantas ips bloqueadas por el

ptblocker, en este caso 247realmedia.com
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Imagen 27

IP seleccionada para empezar la prueba

# [247realmedia.com]

127.8.8.1 247realmedia.com

Fuente: Hecho por el autor.
Se usara el comando dig @192.168.137.1 A 247realmedia.com

dig (Domain Information Groper) es una herramienta de linea de comandos en sistemas
basados en UNIX que se usa para hacer consultas DNS. Lo que permitird verificar qué direcciones

IP estan asociadas a nombres de dominio y como se resuelven (Alvarez, 2024).
Si obtenemos una ip que no sea 10.10.10.1 significa que el sitio no esta bloqueado
Imagen 28

Prueba de la IP sin PfBlocker

RafaPRafa ~ % dig ©192.168.137.1 A analytics.l163.com

<<>> DiG 9.10.6 <<>> (192.168.137.1 A analytics.l163.com

(1 server found)

; global options: +cmd

; Got answer:

; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 42230

; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

;1 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1432

;7 QUESTION SECTION:

;analytics.163.com. IN A

;7 ANSWER SECTION:
analytics.163.com. 475 IN A 59.111.239.33

Query time: 8 msec

SERVER: 192.168.137.1#53(192.168.137.1)
WHEN: Tue Jun 17 10:37:47 -05 2025

MSG SIZE rcvd: 62

e ms we =
~e ms we =

Fuente: Hecho por el autor.
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Imagen 29

Prueba de la IP con PfBlocker

Rafa@PRafa ~ % dig 192.168.137.1 A analytics.163.com

<<>> DiG 9.10.6 <<>> (192.168.137.1 A analytics.l163.com

(1 server found)

global options: +cmd

Got answer:

—>>HEADER<<— opcode: QUERY, status: NOERROR, id: 50224

flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

~e me e =0

; OPT PSEUDOSECTION:

EDNS: version: ©, flags:; udp: 1432

; QUESTION SECTION:

analytics.l163.com. IN A

;7 ANSWER SECTION:
analytics.l163.com. 60 IN A 10.10.10.1

Query time: 5 msec

SERVER: 192.168.137.1#53(192.168.137.1)
WHEN: Tue Jun 17 10:41:10 —-05 2025

MSG SIZE rcvd: 62

S~ e o~ o=
e e me w

Fuente: Hecho por el autor.

Imagen 30

Prueba de la IP en un navegador

0 O NotSeare 1010101
doa U Ublue 7 Graphene0S  pfSerse @ Mulvad ) Quad) % TruehAS () AWS ¢ Resobe A\ Affnity Bl roton M Gval @ Outook f Facebook @) nstagram @ Discord 'Te\egram * YouTube W W
This website s been blocked by the Network Administrator!

Referer Client Ti Evaluated Domain Feed

Ype Group

Powered by: pfBlockerNG DNSBL  pBlockeriG.com

Fuente: Hecho por el autor.

Ademas, también nos brindara con un grupo de alertas que nos daran a conocer si algunas

de las IPs dentro de las blacklist traten de entrar al sistema de red.



Imagen 31

Alertas dentro de PfBlocker

Firewall/ pfBlockerNG / Alerts

General IP DNSBL Update Reports Feeds Logs Sync

Unified Alerts |P Block Stats IP Permit Stats IP Match Stats

Alert Settings

Alert Filter

o Block: Laet 25 Alert Entrien

Date IF Rule Proto Source

Jun180052:54 WAN pfBPRIvA TCPS @i+ 167.94138.10435730
(1770011067

Found 1 Alert Entries - Insufficient Alerts found.

0 DNSBL Block- Last 25 Alert Entries

Date IF Source

Jun 18 07:42:38 [1] LAN 192.168.137.111 ai-l-
Jun 18 07:39:24 LAN 192.168.137.109 ai-l-
Jun 18 07:27:35[2] LAN 192.168.137.111 Bl-l-

DNSBL Block Stats

Destination

100.68.197.136:57843 Q

scanner-02 ch1.censys-scanner.com wan

Domain/Referer|URI|Agent

d3pBzr0ffadtl7.cloudfront.net [DNSBL]
DNSBL-1x1]-|GET /HTTPConnTest txt

conduit.redfast.com [DNSBL]
DNSBL-Full [-[PRIHTTP/2.01

d3pBzr0ffadt17.cloudfront.net [DNSBL]
DNSBL-1x1]{GET /HTTPConnTest.txt ..

GeolP Feed
us ET Block v4
167.94.138.0/24

Feed/Group

Adguard DNS
DNSBL_Firebog_Advertising

Adaway
DNSBL_ADs

Adguard_DNS

DNSBL Firebog Advertising

Fuente: Hecho por el autor.

5.1.9. Snort
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Snort es un sistema de deteccion de intrusos (IDS, por sus siglas en inglés) que permite

identificar actividades sospechosas, anomalias y posibles amenazas en la red. Se trata de una

herramienta gratuita y de codigo abierto, actualmente mantenida por Cisco, que la ofrece sin costo,

aunque cobra por servicios de soporte técnico y acceso anticipado a las reglas de deteccion que se

encuentren en estado beta, no recomendable si se desea tener un servicio estable (Pérez, 2021).



Imagen 32

Activamos todas las reglas necesarias para Snort

Emerging Threats (ET) Rules

Enable ET Open Click to enable dewnload of Emerging Threats Open rules

ETOpen is an open source set of Snert rules whose coverage is more limited than ETPro.
Enable ET Pro [T Click to enable dewnload of Emerging Threats Pro rules

Sign Up for an ETPro Account
ETPro for Snert offers daily updates and extensive coverage of current malware threats.

Sourcefire OpenAppID Detectors

Enable OpenAppID Click to enable dewnload of Sourcefire OpenApplD Detectors

The OpenAppID Detectors package contzins the application signatures required by the ApplD preprocessor and the CpenApplD text rules.
OpenApplID Version Installed Detection Package Version=366

Enable AppID Open Text Click to enable dewnload of the ApplD Open Text Rules
Rules

Note - the AppID Open Text Rules file is maintained by a volunteer contributor and hosted by the pfSense team. The URL for the file is https://
files.netgate.com/openappid/appid_rules.tar.gz.

FEODO Tracker Botnet C2 IP Rules

Enable FEODO Tracker Click to enable download of FEODO Tracker Botnet C2 IP rules
Botnet C2 IP Rules

Feodo Tracker tracks certain families that are related to, or that evolved from, Feode. Originally, Feodo was an ebanking Trejan used by cybercriminals
to commit ebanking fraud. Since 2010, various malware families evolved from Feodo, such as Cridex, Dridex, Geodo, Heodo and Emotet.

Fuente: Hecho por el autor.
Imagen 33

Configuramos las reglas para desconectar dispositivos que se encuentren mandando o

recibiendo trdfico malicioso en el sistema

General Settings

Remove Blocked Hosts ‘ 1HOUR "|
Interval

Please select the amount of time you would like hosts to be blocked. In most cases, one hour is a good choice.

Remove Blocked Hosts Click to clear all blocked hosts added by Snort when removing the package. Default is checked.
After Deinstall

Keep Snort Settings After Click to retain Snort settings after package removal.
Deinstall

Startup/Shutdown Click to cutput detailed messages te the system log when Snort is starting and stopping. Default is not checked.

Logging

Fuente: Hecho por el autor.
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Actualizamos las reglas de Snort para mantener las reglas actualizadas y estables

Services / Snort/ Updates

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync|

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MD5 Signature Hash MDS5 Signature Date
Snort Subscriber Ruleset acf6cb33b289154d0302c85273bfdd70 Wednesday, 18-Jun-25 00:17:23 -05
Snort GPLv2 Community Rules Not Enabled Not Enabled

Emerging Threats Open Rules 5d074819e6f007a275605204feb27186 Wednesday, 18-Jun-25 00:17:26 -05

Snort OpenApplD Detectors c726cf937d84c651a20f2ac7c528384e Wednesday, 18-Jun-25 00:17:24 -05

Snort ApplD Open Text Rules 2¢c26cb4f6a3bc03ab9c8e02befcfofel Wednesday, 18-Jun-25 00:17:24 -05

Feodo Tracker Botnet C2 IP Rules 499707306663c7463e0%a7e47a555df Wednesday, 18-Jun-25 00:16:57 -05

Update Your Rule Set

Last Update Jun-18 2025 00:17 Result: Success

Update Rules Update Rule:

Click UPDATE RULES to check for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will
the MD5 hashes and force the download and application of the latest versions of the enabled rules packages.

Fuente: Hecho por el autor.

Imagen 35

Activamos el servicio SNORT al completo dentro de la WAN del sistema

Services / Snort/ WAN - Interface Settings

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists

Suppress IP Lists SID Mgmt Log Mgmt Sync

WAN Settings

General Settings

Enable Enable interface

Interface | WAN (mvneta0.4090)

Choose the interface where this Snort instance will inspect traffic.

Deseripion | WAN ‘

Enter a meaningful description here for your reference.

Fuente: Hecho por el autor.
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5.1.10.  Switch

Para la interconexion de dispositivos mediante red cableada, se utilizara un switch D-Link,
especificamente el modelo DGS-1008A, un equipo no gestionable (unmanaged) (Blanchet, Pérez,
& Facchini, 2021). Este switch permitird conectar directamente al sistema aquellos dispositivos
que necesiten acceso por Ethernet, tales como puntos de acceso inalambricos (Access Points),

impresoras de red
Imagen 36

Switch D-Link que se usara en el proyecto

D-Link cas-soooa

- - - - - - - - -

Fuente: Hecho por el autor.
5.1.11. Router Access-Point

Para proporcionar conectividad inaldmbrica dentro de la infraestructura de red, se utilizara
un router TP-Link AX1500 configurado en modo Access Point. Este dispositivo serd responsable

de ofrecer acceso Wi-Fi a los usuarios y equipos que no estén conectados por cable Ethernet.
Imagen 37

Configuracion de las WLAN en el Router-AP

Personalize Wireless Settings

Personalize your wireless network name and password.

Smart Connect: Enable
Wireless Radio: Enable

MNetwork Name (SSID): Cerpibienes

Fuente: Hecho por el autor.
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Imagen 38

Cambio al modo AP dentro del Router TP-Link

Change NMode >

) Router Mode

@ AP Mode

In this mode, the router changes an existing wired (Ethemet) network into a
wireless one.

Int=rm=at Lard | | | Q)) ((b
€D =g JLUL -
¥

T FT

cavces | (D

Fuente: Captura tomada por el autor.

La configuracion inicial se realizard accediendo a la interfaz web de administracion,
disponible por defecto en la direccion IP 192.168.0.1. Desde dicha interfaz, se procedera a cambiar
el modo de funcionamiento del Access Point, desactivando asi funciones como el servidor DHCP

y el enrutamiento NAT, que seran gestionadas exclusivamente por el firewall pfSense.

Ademas de que se le asignara una IP estatica dentro de las IPs que dejamos reservadas en

el sistema PfSense, la 192.168.137.2

Imagen 39

Configuracion de la IP-Estatica dentro del Router-AP

10 tp-link | AX1500 Wi-Fi 6 Router

& &

Network Map Internet

I LAN J LAN

View and configure LAN settings.
DHCP Server

MAC Address: 20-23-51-63-75-18

IP Type: () Dynamic IP
@ Static IP

IP Address: | 192.168.137.2 |
Subnet Mask: | 256.255.255.0 ~ |

Default Gateway: | 192.168.137.1 |

Fuente: Captura tomada por el autor.
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Imagen 40

Desactivacion del servidor DHCP del AP para que no de problemas de doble-NAT

.p tp-link | AX1500 Wi-Fi 6 Router

@

Network Map

DHCP Server
LAN
r Dynamically assign IP addresses to the devices connected to the router.
DHCP Server ]

DHCP Server: () Auto
< ©On
@ of

Address Reservation

Reserve IP addresses for specific devices connected to the router.

© Add

Device Name MAC Address Reserved IP Address Status Modify

No Entries
(& Operation succeeded.

£ h ciiponoT [ packTaTOD

Fuente: Captura tomada por el autor.

Imagen 41

Conexion inalambrica de prueba para comprobar que el servicio funcione

< Wi-Fi

Cerpibienes
Connected, secured

=,

Disconnect

Fuente: Desarrollado por el autor.
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5.2. Analisis de vulnerabilidades con NESSUS

Para llevar a cabo un analisis de vulnerabilidades en la red, se utilizara la herramienta
Nessus, una de las aplicaciones mas reconocidas en el ambito de la ciberseguridad por su capacidad
para detectar fallos de configuracion, puertos abiertos, servicios inseguros y otras debilidades

explotables en sistemas y dispositivos de red.

Nessus serd instalado dentro de una maquina virtual con Kali Linux, la cual se ejecutara en
modo puente (bridge mode). Esta configuracion permite que la maquina virtual se comporte como
un equipo mas dentro de la red local, obteniendo una direccion IP directamente del servidor DHCP

gestionado por pfSense.

Gracias a esta conexion directa, Nessus podra interactuar con todos los dispositivos de la
red de forma transparente, realizando escaneos completos y obteniendo resultados precisos. Esta
integracion facilita la deteccion temprana de amenazas y permite evaluar el nivel de seguridad de

la infraestructura antes de su puesta en produccion.
Imagen 42

Instalacion del paquete de Nessus en Kali-linux para empezar a escanear vulnerabilidades

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
L— lecerzea® fellundermyspell)-[~]

$

do apt update
[sudo] password for alecerzea:
Hit:1 http://http.kali.org/kali kali-rolling InRelease
All packages are up to date.

L—(a'l.ecerzea@ fellundermyspell)-[~]
$ curl ——request GET \
——url 'https://www.tenable.com/downloads/api/v2/pages/nessus/files/Nessus-10.8.4-debian10_amd6l.deb' \
——output 'Nessus-10.8.d-debianl®_amdéi.deb’
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
lee 67.5M 8 67.5M ] 8 9711k @ —:—:— ©:00:87 —:—:— 11.6M

L—Ca'l.ecerzea@ fellundermyspell)-[~]
$ 1s
Desktop Documents Downloads Music Nessus-10.8.U-debianl®_amdé6d.deb Pictures Public Templates Videos

L—(a'l.ecerzea@ fellundermyspell)-[~]
$ sudo apt install ./Nessus-10.8.U4-debianl®_amdél.deb
Note, selecting 'nessus' instead of './Nessus-10.8.l-debianl®_amdé6tl.deb’
Installing:
nessus

Summary:
Upgrading: @, Installing: 1, Removing: ©, Not Upgrading: @
Download size: @ B / 70.9 MB
Space needed: @ B / 91.0 GB available

Get:1 /home/alecerzea/Nessus-16.8.4-debian1®_amd6id.deb nessus amdéd 16.8.4 [78.9 MB]
Selecting previously unselected package nessus.

(Reading database ... 410026 files and directories currently installed.)

Preparing to unpack .../Nessus-10.8.l4-debian1®_amd6l.deb ...

Unpacking nessus (10.8.4) ...

Fuente: Captura tomada por el autor.
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Imagen 43

Interfaz grdfica de Nessus en Kali-Linux
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Fuente: Captura tomada por el autor.

Una vez dentro de la interfaz grafica, iniciaremos el analisis de la red utilizando los
hostnames o IPs, comparando el comportamiento entre el router anterior de la empresa y el nuevo

router basado en PfSense.

Este es un escaner de vulnerabilidades ejecutado utilizando el router anterior de la empresa.
Como se puede observar, se ha detectado una vulnerabilidad critica: una falla de seguridad
relacionada con los protocolos SSL 2.0 y 3.0. Esta vulnerabilidad podria permitir a un atacante
interceptar y robar informacion mediante un ataque de tipo man-in-the-middle dentro del sistema.
No es posible resolver esta vulnerabilidad desde el propio router, ya que dejé de recibir

actualizaciones desde el afio 2022.
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Imagen 44
Escaner de vulnerabilidades en el router proveido por la ISP de la empresa

My Basic Network Scan / 192.168.100.1
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ice detection

Fuente: Captura tomada por el autor.
Imagen 45

Explicacion de la vulnerabilidad critica encontrada en el router de la empresa

< Back to Vulnerabilities

Vulnerabilities |22

crmcaL | SSL Version 2 and 3 Protocol Detection
Description
The remote service accepts connections encrypted using SSL 2.0 and/or SSL 3.0. These versions of SSL are affected by several cryptographic flaws,
including:
- An insecure padding scheme with CBC ciphers.

- Insecure session renegotiation and resumption schemes.

An attacker can exploit these flaws to conduct man-in-the-middle attacks or to decrypt communications between the affected service and clients.

Although SSL/TLS has a secure means for choosing the highest supported version of the protocol (so that these versions will be used only if the client
or server support nothing better), many web browsers implement this in an unsafe way that allows an attacker to downgrade a connection (such as
in POODLE). Therefore, it is recommended that these protocols be disabled entirely.

NIST has determined that SSL 3.0 is no longer acceptable for secure communications. As of the date of enforcement found in PCI DSS v3.1, any
version of SSL will not meet the PCI SSC's definition of 'strong cryptography'.

Solution
Consult the application's documentation to disable SSL 2.0 and 3.0.
Use TLS 1.2 (with approved cipher suites) or higher instead.

Fuente: Captura tomada por el autor.
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Al realizar un escaneo de red en PfSense, se detectd una menor cantidad de
vulnerabilidades en comparacion con el router anterior. Ademas, las alertas identificadas no
corresponden a vulnerabilidades reales, sino a falsos positivos. Un ejemplo de ello es la deteccion
del servicio DHCP como una vulnerabilidad menor, cuando en realidad este servicio es esencial
para permitir la conexion inalambrica o el servicio ICMP, que nos sincroniza la hora con nuestro

pais.
Imagen 46

Escaneo de vulnerabilidades en el router PfSense

CVSS v VPR v EPSS v Name a

Network Time Protocol (NTP) Mode 6 Scanner

O [hixeo SSL (Multiple Issues)

] ¥ DHCP Server Detection

O . . ICMP Timestamp Request Remote Date Disclosure

Fuente: Captura tomada por el autor.



55

5.3. Explicacion de como funciona un ataque MAN-IN-THE-MIDDLE y DDoS

Un ataque Man-in-the-Middle sucede cuando atacante se posiciona en medio de una
comunicacion entre dos partes, en este caso el usuario y el router, y logra interceptar, alterar o
falsificar la informacidn que se intercambia sin que las partes logren detectarlo. Esto es posible en
redes wifi vulnerabilidades en las conexiones que usan SSL 2.0 o SSL 3.0, las cuales tienen fallos
en la forma en que manejan el cifrado por bloques (CBC). En redes Wi-Fi que presenten estas
fallas, un atacante puede descifrar poco a poco datos sensibles, como contrasefas, cookies o tokens
de sesion, poniendo en riesgo tanto la confidencialidad como la autenticidad de la comunicacion

(Pérez F. , 2023).

Por otro lado, un ataque de Denegacion de Servicio Distribuida (DDoS) es una estrategia
maliciosa disefiada para interrumpir el trafico normal hacia un servidor, servicio o red especificos,
saturando su infraestructura con una gran cantidad de datos desde Internet. El principal objetivo
de un ataque DDoS es hacer que el sitio web o el servicio atacado se vuelva inaccesible para sus
usuarios legitimos (Cloudflare, s.f.; Geore, s.f.). La clave del éxito en un ataque DDoS radica en
aprovechar multiples sistemas comprometidos que generan el trafico de ataque. Estos sistemas,
que pueden variar desde computadoras personales hasta dispositivos conectados en el Internet de
las Cosas (IoT), son infectados con malware y se transforman en 'bots' o 'zombies'. Cuando un
atacante controla un conjunto de estos bots, se habla de una botnet, que gestiona el volumen de

trafico malicioso de manera coordinada.
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5.3.1. Diagrama de secuencia 1:
Explicacion de un ataque Man-in-the-middle
Imagen 47

Explicacion de un ataque Man-in-the-middle
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i || modificar trafico o espiar.

! ] T
Fuente: UML Hecho por el autor.

5.3.2. Diagrama de secuencia 2:
Explicacion de un ataque DDoS
Imagen 48

Explicacion de un Ataque DDoS
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Fuente: Captura tomada por el autor.
.Como nos protegeria PfSense?

Cuando un usuario intente establecer una conexion a través de la red, pfSense analiza en
tiempo real todo el trafico entrante y saliente, verificando que sea legitimo segun las reglas
predeterminadas por Snort. Si un atacante tratara de iniciar un ataque Man-in-the-Middle, pfSense
podré detectar esos patrones sospechosos y redirigir ese trafico a Snort para un analisis mas
profundo. Gracias a sus reglas, Snort bloqueara la actividad maliciosa. Con la respuesta de Snort,
pfSense bloqueara automaticamente la conexién del atacante, rechazando cualquier trafico no
autorizado y garantizando que solo la comunicacion del usuario autorizado siga activa. Esta
integracion permite detectar y responder a amenazas en tiempo real, protegiendo la integridad de
las comunicaciones mediante el bloqueo de la direccion IP del atacante, expulsandolo de la red

(Andino, 2022).

Para la defensa contra ataques de denegacion de servicio, se usaria la aplicacion PfBLocker,
recientemente instalada en el sistema, esta nos protege la red mediante el bloqueo de direcciones
IP maliciosas conocidas. Para ello, se apoya en extensas bases de datos de inteligencia de amenazas
que se actualizan continuamente, incluyendo millones de direcciones IP vinculadas a actividades
perjudiciales. Esto significa que, si una IP forma parte de una botnet empleada en ataques DDoS
o ha sido identificada repetidamente como fuente de amenazas, PfBlockerNG la bloqueard
automaticamente en el perimetro de nuestra red. Esta accion temprana es fundamental para reducir
significativamente la cantidad de trafico malicioso que llega a nuestro firewall principal, ayudando
a prevenir la saturacion de ancho de banda y recursos por ataques DDoS. Ademas, al bloquear las
IPs de los centros de control y comando de malware, afiadimos una capa adicional de proteccion

contra ciertos tipos de ataques Man-in-the-Middle y actividades de exfiltracion de datos.



5.3.3. Diagrama de secuencia 3:

Explicacion de como PfSense evitaria un ataque Man-in-the-middle

Imagen 49

Evito de un Ataque Man-in-the-middle
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Fuente: UML Hecho por el autor.
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5.34. Diagrama de secuencia 4:
Explicacion de como PfSense evitaria un ataque DDoS
Imagen 50
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Fuente: UML Hecho por el autor.



5.4. Comparativo de PfSense entre Fortinet y CheckPoint

Mapa Conceptual 1:

Comparativo entre Firewalls con PfSense, Fortinet, Checkpoint

Imagen 51

Comparativa de firewalls

PfSense

Licenciamiento:
Open Source, gratuito

Arquitectura:
FreeBSD + GPL

Seguridad:
Firewall, Snort/Suricata,
OpenVPN, Wireshark

r

Facilidad de uso:
Interfaz web amigable

r

Escalabilidad:
Ideal para PyMEs

r
Costos:
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| Comparativa de Firewalls |

FortiGuard, IPS/IDS,
filtrado avanzado
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Licenciamiento:
Propietario, mensual

Arquitectura:
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Seguridad:
Multicapa, SandBlast,
VPN avanzada

Facilidad de uso:
Gestion compleja,
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Escalabilidad:
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Costos:
Altos, por médulos

Fuente: Mapa Conceptual Hecho por el autor.
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6. CONCLUSIONES Y RECOMENDACIONES

La seguridad de red es una necesidad que, hasta hace poco tiempo, no era algo de facil
acceso a empresas que contaran con presupuestos limitados. En el mundo en el que vivimos donde
las amenazas cibernéticas crecen a cada momento, es necesario implementar soluciones de
seguridad eficientes sin incurrir en gastos elevados. La propuesta de utilizar dispositivos Netgate
con pfSense demuestra que es factible contar con un firewall profesional, con funciones avanzadas
como filtrado de paquetes, deteccion de intrusos y control de acceso, sin necesidad de grandes
inversiones. Gracias a su caracter de codigo abierto y su enfoque modular, pfSense se posiciona
como una herramienta robusta y accesible que permite a pequefias empresas como CERPIBIENES
fortalecer significativamente su seguridad informatica sin comprometer su viabilidad econémica.
Esta solucion representa un paso firme hacia una infraestructura de red mas segura, escalable y

sostenible.

Unas recomendaciones que puedo dar a futuro para empresas que deseen implementar el
sistema PfSense a futuro, la primera sera el uso de un router y modem separados, esto no solo
simplifica la configuracion, sino que reduce parte del presupuesto necesario, pues el router
separado puede ser reusado como punto de acceso para conexiones inalambricas dentro de la

empresa, quitando la necesidad de un punto de acceso externo.
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