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RESUMEN

El presente trabajo de titulacion se enfoca en el disefio de una solucion orientada al respaldo y
replicacion de servidores, con el fin de garantizar la disponibilidad y continuidad de los servicios
ante posibles fallos o interrupciones, el objetivo es establecer una metodologia que asegure la
integridad de los datos y disponibilidad en el caso de los diferentes efectos secundarios que puedan
suscitarse que ocasionen una pérdida de datos, lo cual posibilita una recuperacion segura y puntual
de la informacion. Para el desarrollo del proyecto, se ha propuesto dos tipos de metodologia; la
primera estructurada para respaldar servidores y la segunda para replicarlos, a través de la
herramienta Veeam Backup & Replication; este disefio se lo realizo en el primer caso a través de
7 etapas (evaluacion inicial, implementacion de Veeam Backup & Replication, configuracion de
las tareas de respaldo, almacenamiento y gestion de respaldo, recuperacion ante desastres,
monitoreo y reportes, mantenimiento y actualizacion); y para el segundo caso a través de 5 etapas
(evaluacidn inicial y planificacion, instalacion y configuracion de Veeam Backup & Replication,
configuracion de replicacion de maquinas virtuales, configuracion de la recuperacion automatica
y failover, mantenimiento y actualizacion). Es importante tener en cuenta que la funcionalidad del
proyecto se ha confirmado utilizando una prueba de concepto real completamente operativa,
obteniendo como resultados que la copia de seguridad fue realizada en dos minutos cuarenta y dos
segundos (02:42), proces6 50 GB y transfirid 7.7 GB; y el trabajo de replicacion tuvo una duracion
de cinco minutos treinta y ocho segundos (05:38), proces6 5S0GB y transfirio 11.7GB. Se concluye
que a través de las pruebas realizadas se ha demostrado la idoneidad y eficacia de las herramientas

seleccionadas, confirmando que cumplen con los requisitos y expectativas del proyecto.

Palabras clave: eficacia, metodologia, recuperacion, replicacion, respaldo.
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ABSTRACT
The current degree work focuses on designing a solution for server backup and replication, the
objective is to establish a methodology that ensures the integrity of the data and availability in the
case of the different side effects that may occur that result in data loss, allowing for reliable and
timely recovery. For the development of the project, two types of methodology have been
proposed; the first structured to backup servers and the second to replicate them, through the Veeam
Backup & Replication tool; This design was carried out in the first case through 7 stages (initial
evaluation, implementation of Veeam Backup & Replication, configuration of backup tasks,
storage and backup management, disaster recovery, monitoring and reporting, maintenance and
updating); and for the second case through 5 stages (initial evaluation and planning, installation
and configuration of Veeam Backup & Replication, configuration of virtual machine replication,
configuration of automatic recovery and failover, maintenance and update). It is important to note
that the functionality of the project has been confirmed using a fully operational real proof of
concept, obtaining as results that the backup was performed in two minutes forty-two seconds
(02:42), processed 50 GB and transferred 7.7 GB; and the replication job lasted five minutes thirty-
eight seconds (05:38), processed S0GB and transferred 11.7GB. It is concluded that through the
tests carried out, the suitability and effectiveness of the selected tools have been demonstrated,

confirming that they meet the requirements and expectations of the project.

Keywords: efficacy, methodology, recovery, replication, backup.
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CAPITULO I
ANTECEDENTES Y GENERALIDADES
1.1 INTRODUCCION

Las tecnologias de la informacion y la comunicacion (TIC) utilizadas por las organizaciones
atraviesan un proceso continuo de transformaciéon y mejora. En este contexto, resguardar la
informacion generada por una entidad constituye una responsabilidad crucial para los equipos
encargados de la gestion tecnoldgica. En sus inicios, esta labor se realizaba de manera rudimentaria,
con escasos niveles de automatizacion y confiabilidad. Entre las practicas habituales de respaldo
se incluia la transferencia de datos a dispositivos como discos externos, memorias USB o cintas
magnéticas, como medida indispensable para garantizar la preservacion de la informacion.

Sin embargo, este tipo de soluciones se convierten por si mismas en un problema para las
organizaciones modernas por sus limitaciones y escasas garantias al momento de la recuperacion,
y no son aplicables para empresas grandes las cuales incluyen cientos de maquinas virtuales y
maquinas de usuarios finales que necesitan ser respaldadas (Chango y otros, 2017).

En la actualidad empresas, colegios, universidades, corporaciones, importadoras, etc., se
encuentran bajo la presion de ofrecer sus servicios ya sea a través de internet o por medio de su
propia intranet, lo que ha ocasionado sin tomar en cuenta la dimension de la organizacion que estas
produzcan una cantidad excesiva de informacion delicada e importante la cual indiscutiblemente
debe ser resguardada.

Debido a estas opciones de acceso a internet las herramientas tecnologicas como servicio
tienen una alta demanda, Por esta razon, resulta fundamental que la empresa cuente con un plan de
recuperacion ante desastres, el cual asegure la continuidad operativa de los servicios ante cualquier

eventualidad.



Para cumplir con estos estandares las diferentes organizaciones estan implementando
metodologias para el respaldo y replicacion de servidores con el fin de tener un plan emergente de
recuperacion ante posibles fallas.

Las diferentes metodologias de respaldo y replicacion de servidores se han convertido en la
ultima linea de defensa de una organizacion, cuando los controles han fallado, el sistema de copias
de seguridad, restauracion y replicacion de datos es el control final, que puede prevenir eventos
drésticos, pérdidas de informacion, paralizacién de operaciones e incluso el fracaso de una
organizacion.

(Cajamarca, 2019) senala que: cualquier incidente de paralizacion de servicios o pérdida de
informacion de una empresa provoca alarmas en las organizaciones afectando no solo a los bienes
tangibles de las instituciones sino también a la imagen corporativa de esta, lo que ocasiona grandes
pérdidas econdomicas debido a la indisponibilidad de los servicios. En consecuencia, disponer de
un sistema de recuperacion ante desastres permite a la organizacion minimizar tanto el tiempo de
interrupcion de los servicios tecnologicos como la pérdida de informacién, facilitando una
restauracion eficiente y estructurada tras una eventual contingencia.

Debido a lo explicado anteriormente el objetivo del presente proyecto investigativo es
disefiar una metodologia para el respaldo y replicacion de servidores, y de esta manera garantizar
que la informacion de las organizaciones est¢ debidamente resguardada ante las amenazas que
puedan presentarse y de esta forma minimizar el periodo sin actividad tecnoldgica y el dafio a la
informacion con una restauracion veloz y estructurada tras un siniestro.

El proyecto de titulacién se ha estructurado de la siguiente manera: Primeramente, se
determina el principal problema, sus causas y posibles soluciones, en el proximo capitulo se
establece la meta principal del proyecto y las metas especificas, mediante las cuales se llega a la

solucién del problema. A continuacion, se lleva a cabo un andlisis bibliografico orientado a
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establecer las definiciones y fundamentos teodricos esenciales que sustentan el desarrollo del
presente proyecto. Posteriormente se describe el marco metodoldgico en donde se presentan los
recursos y técnicas empleadas para llevar a cabo el proyecto, en la préxima seccion de resultados
se expone el procedimiento llevado a cabo en cinco etapas: Evaluacion de la situacion presente.;
Definir los procedimientos mas adecuados que se adapten al caso de estudio; Analisis comparativo
de los diferentes software de respaldo y replicacion de servidores; Disefio de la solucion
(metodologia); Experimentacion en un escenario de pruebas. Finalmente, en el ultimo capitulo se
detallan las conclusiones y recomendaciones generales conseguidas una vez terminado el trabajo
investigativo.

1.2 ANTECEDENTES

A nivel mundial se han realizado numerosos estudios principalmente por parte de las
industrias tecnoldgicas como Veeam y Vmware, sobre los desafios que enfrentan las entidades al
no ser capaces de recuperarse de catastrofes naturales o de naturaleza informatica, conociendo que
en la actualidad dependemos cada vez mas de estas tecnologias y cualquier incidente traen consigo
dafios graves (Cajamarca, 2019).

A lo largo de su historia, la mayoria de las organizaciones han enfrentado incidentes que
generan la pérdida de datos y la interrupcion de aplicaciones o servicios, ocasionados por fallos de
hardware, errores de software, problemas eléctricos o factores humanos. Estas situaciones pueden
derivar en extensos periodos de inactividad, afectando gravemente la productividad. Ademas de
las pérdidas econdmicas, este tipo de eventos repercute negativamente en la imagen institucional,
debilitando la confianza de los usuarios y motivando su migracion hacia proveedores alternativos.
El desafio no solo radica en la pérdida de datos, sino también en el tiempo que se necesita para

reiniciar la produccion de sus servicios con la minima repercusion posible ©8%(Cajamarca, 2019).



En América Latina, menos del 50% de las organizaciones han introducido un plan de
eliminacion de desastres, y la mayoria de ellas se basan unicamente en copias de seguridad y no
introducen métodos de restauracion de servicios a otro centro de datos (Hernandez, 2021).

En el contexto ecuatoriano, no se dispone de una normativa de aplicacion general que exija
a las organizaciones la implementacion obligatoria de planes de recuperacion ante desastres. No
obstante, las entidades del sector financiero, especialmente las instituciones bancarias, si estan
sujetas a regulaciones especificas establecidas por la Superintendencia de Bancos.

Importadora Luna tiene mas de 20 afios de trayectoria en ecuador, se dedican a la
importacién de repuestos automotrices en el mercado nacional e internacional, el sistema de
respaldo de la Importadora mencionada no se encuentra automatizada actualmente, dado que hay
procesos que se realizan de forma manual, podemos, por ejemplo, mencionar el respaldo de los
servidores. Esto puede ocasionar deficiencias en cuanto a seguridad, ya que se comprometen tanto
la integridad de los datos como la confiabilidad de los sistemas de informacion, lo que puede estar
equivocado, aumentando las copias de seguridad obsoletas en el momento de la determinacion, ya
sea natural o causada por una persona.

1.3 PROBLEMATICA

En la actualidad, la mayoria de las organizaciones carecen de un sistema de respaldo y
replicacion optimizado; y cuando disponen de uno, en muchos casos este no se encuentra
implementado de manera adecuada, lo que compromete la eficiencia y seguridad de la gestion de
la informacién, debido a que para conseguirlo se necesita un estudio anterior que se base
principalmente en la necesidad particular de cada situacion, por este motivo el presente trabajo de
investigacion busca disefiar una metodologia para el respaldo y replicacion de servidores que pueda
ser aplicada a un caso practico dentro de la Importadora Luna con la meta de asegurar el correcto

funcionamiento de esta ante cualquier desastre o problema inesperado.
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1.4 JUSTIFICACION

El aumento exponencial de datos en los sistemas de informacion en este momento permite
que lleguen nuevos sistemas de informacidon que genera atin mas informacion que es critica y debe
ser compatible de manera eficiente, asi como el requisito legal para mantener informacion histérica
durante varios afios hace que la compra de una herramienta de soporte automatizada sea importante
m (Teran D. , 2013)

Actualmente, la informacion se ha considerado uno de los activos mas importantes en
negocios u organizaciones ya que depende de como se la maneje para determinar el éxito o fracaso
de la organizacion, existen varias amenazas: tanto fisicas como logicas que pueden causae que la
informacion desaparezca.

Segun estadisticas recogidas en un informe de la empresa: International Business Machines
(IBM), de las instituciones con pérdidas de informacion por desastres, solo el 6% por ciento perdura
a largo plazo, 51% quiebran en menos de un afio y 43% no abren mas (Cajamarca, 2019).

A nivel Latinoamericano menos del 50% de las empresas tienen implementado un plan de
recuperacion ante desastres, y en la gran mayoria de ellas su plan se basa tinicamente en copias de
seguridad y no implementan métodos de restauracion de servicios en otro data center o proveedor
cloud (Rock, 2020).

Por los motivos expuestos anteriormente, se hace indispensable que las diferentes
organizaciones dispongan de un plan de contingencia que abarque el respaldo y replicacion de
servidores, de esta manera se asegura un correcto funcionamiento de la organizacion ante cualquier
desastre o problema inesperado.

El presente proyecto busca convertirse en un documento que incluya todas las reglas,

criterios y sugerencias sobre el programa seleccionado, con el fin de disefiar una metodologia para



el respaldo y replicacion de servidores y aplicarlo a un caso practico dentro de la organizacion
Importadora Luna como una fase de experimentacion.

1.5 OBJETIVOS

1.5.1 Objetivo General

Disefiar una metodologia, a través de un aplicativo VMWARE para el respaldo y replicacion de

servidores.

1.5.2 Objetivos Especificos
Crear una metodologia que pueda ser implementada en cualquier organizacién con el fin
de asegurar la recuperacion de informacién a través de copias de seguridad y replicacion de
servidores.
Evaluar la metodologia en un estudio de caso real para conocer su factibilidad de implementacion.
Realizar pruebas de efectividad, con el fin de evidenciar cuantitativamente la viabilidad de

la metodologia, desarrollando un ambiente de pruebas.



CAPITULO I
MARCO TEORICO

2.1.1 Centro de datos

Es un espacio en el cual una empresa mantiene y gestiona la infraestructura de TI utilizada
para ejecutar su negocio. Es un 4rea que contiene servidores y sistemas de guardado donde se
realizan, gestionan y conservan datos y contenido de aplicaciones. Para algunas compaiiias, se trata
de una simple celda tipo jaula, mientras que para otras puede ser una sala privada que alberga una
determinada cantidad de estantes dependiendo del tamafio de la empresa (Interconexion, 2015).

Segun el sitio web de VMWARE; "Un centro de datos es una instalacion fisica centralizada
que contiene computadoras, redes, almacenamiento y otros equipos de TI que respaldan las
operaciones comerciales. Las computadoras del centro de datos contienen o brindan aplicaciones,
servicios e informacion criticos para el negocio" (Broadcom, 2023).

2.1.1.1 Componentes de un centro de datos

2.1.1.1.1 Espacio Fisico

Es crucial establecer correctamente el lugar fisico que ocupara el centro de datos. Esto
usualmente abarca toda la zona del centro de datos y los lugares relacionados como almacenes,
areas eléctricas, etc (Maldonado, 2022).

2.1.1.1.2 Piso imaginario

Conocido también como piso falso el cual es un sistema de reja elevada que se coloca en
los centros de datos. Cables, sistemas de aire y eléctricos se situan en el espacio que queda entre el
piso fijo y el piso falso, asegurando un mejor flujo de aire para la refrigeracion y climatizacion del
espacio, y simplificando el manejo de los cables y sistema eléctrico. Aqui se pueden localizar

sistemas de proteccion como extintores y sensores de humo. El suelo falso se compone de un

7



estandar que se sittia a 30 cm del suelo real. Esto puede fluctuar en funcion del peso y la fuerza
que los equipos impriman, asi como su uso en el centro de datos (Maldonado, 2022).

2.1.1.1.3 Planta eléctrica

También conocido como cuarto eléctrico se relaciona con la provision de energia para todo
el centro de datos, lo cual abarca los paneles, cables y varios tipos de conectores. Se debe considerar
que en el caso de que el centro de datos esté localizado en multiples ubicaciones, los voltajes de
funcionamiento pueden diferir de un sitio a otro. Asimismo, aqui se incluyen los sistemas de
alimentacion eléctrica de respaldo (Maldonado, 2022).

2.1.1.1.4 Sistemas de respaldo eléctrico

Incorpora todos los sistemas de backup eléctrico encargados de proporcionar el suministro
de electricidad al centro de datos frente a cualquier averia por cualquier motivo. Este sistema cuenta
con baterias de gran tamano que son identificadas como fuentes de energia ininterrumpidas o
generadores eléctricos; es fundamental establecer la capacidad del generador que funcionara en el
centro de datos (Maldonado, 2022).

2.1.1.1.5 Cableado

El sistema de cables es un conjunto completo de cables situados en el centro de datos. Este
facilitard la comunicacion mediante la utilizacion de ciertas clases de conectores que conectaran
los cables y comunicaran sistemas y servidores de forma local y remota. Los usuarios solo tendran
que vincular los servidores en el sistema estructurado de cableado del centro de datos con un cable
basico al sistema principal (Maldonado, 2022).

2.1.1.1.6 Enfriamiento

El sistema de refrigeracion se refiere a los aparatos y medios mediante los cuales se puede
controlar la temperatura del entorno y gestionar la humedad del centro de datos. Este sistema

integra sistemas de climatizacion para conseguirlo. Cada armazon de servidores puede contar con
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su propio sistema de refrigeracion, como congeladores o sistemas que se sustentan en el flujo de
agua (Maldonado, 2022).

2.1.1.1.7 Dispositivos para extinguir fuego

Este conjunto abarca todos los equipos y materiales relacionados con la identificacion de
humo y la lucha contra incendios en el centro de procesamiento de datos. Los mas utilizados son
los sistemas de rociadores de agua, los agentes gaseosos para extinguir fuego y los extinguidores
portatiles (Maldonado, 2022).

2.1.1.1.8 Otros componentes

Ademas de estos, existen varios elementos que no se clasifican como primordiales, pero
que, si deben ser considerados y considerados, y que se hallan en los contextos de un centro de
datos. Esto abarca, por ejemplo, aparatos para identificar goteras, mitigaciéon de terremotos,
sistemas de seguridad fisica como identificadores biométricos y camaras de vigilancia (Maldonado,
2022).

2.1.1.2 Seguridad en centro de datos

La seguridad del centro de datos cubre varias areas interrelacionadas y muy diferentes, estos
van desde la proteccion fisica de computadoras y componentes de hardware hasta proteger la
informacion de una computadora o las redes a través de las cuales se comunica con el universo.
Hay diferentes clases de riesgos que debemos resguardar en un Centro de datos; tales como riesgos
fisicos, interrupciones eléctricas, fallos involuntarios de los usuarios, malware, hurto, dafio o
alteracion de los datos. Sin embargo, hay tres aspectos basicos que definen la seguridad de la
informacion y son: confidencialidad, integridad y disponibilidad (Jiménez, 2017). A continuacion,

se definen los diferentes tipos de seguridad en un centro de datos.



Tabla 1

Tipos de seguridad en un centro de datos

Seguridad Fisica
Es la implementacion de obstaculos tangibles y métodos de regulacion, que

actllan como acciones preventivas y reacciones ante riesgos relacionados con
los activos y datos sensibles.

Hace alusion a las medidas de seguridad, sistemas de proteccion que estan
presentes tanto dentro como en las proximidades de la sala de computacion, asi
como las formas de conexion a distancia hacia y
desde dicha area; utilizados para salvaguardar el equipo y los dispositivos de
almacenamiento de informacion.

Seguridad Légica
Se trata de implementar limites y métodos que protejan el acceso a la
informacion, permitiendo que solo aquellos con autorizacion puedan acceder a
ella.

Nota. La tabla indica los tipos de seguridad que existen en un centro de datos. Fuente: Segu-info,
2016 & Jiménez, 2017.
2.1.2 Seguridad de la informacion

La seguridad de la informacion es un conjunto de medidas preventivas y reactivas que toma
una organizacion para proteger la informacion tratando de mantener sus dimensiones las cuales son
confidencialidad, disponibilidad e integridad (Delgado, 2018).

Figueroa et al. (2021) definen a la seguridad de la informaciéon como a un conjunto de
medidas y técnicas utilizadas para controlar y proteger todos los datos procesados dentro de una
organizacion y para garantizar que los datos no salgan de los sistemas establecidos de la
organizacion. Es una parte importante de la gestion de una empresa porque los datos que gestiona
son fundamentales para las operaciones que realiza (Figueroa y otros, 2021).

2.1.2.1 Principios basicos de la seguridad de la informacion

Tal como se ha senalado previamente, existen tres pilares fundamentales en la seguridad de

la informacion. A continuacion, se procede a definir cada uno de estos conceptos esenciales.
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Tabla 2

Fundamentos esenciales de la proteccion de la informacion

Confidencialidad Integridad Disponibilidad
es la caracteristica que ~ busca mantener los datos la informacion de
previene la distribucion  libres de modificaciones encontrarse a disposicion

de datos a individuos o no autorizadas. La de quienes deben
plataformas no ntegridad es mantener  acceder a ella, ya sean
permitidas. En térmmos  con exactitud la personas, procesos o
generales, garantiza que  informacion tal cual fue  aplicaciones. La

el acceso a la informacion generada, sin ser disponibilidad es el

sea solo para quienes manipulada o alterada  acceso a la informacion y

tengan la correspondiente por personas o procesos a los sistemas por

autorizacion. no autorizados. personas autorizadas en
el momento que asi lo
requieran.

Nota. La tabla indica los fundamentos esenciales de la proteccion de la informacion. Fuente:
Jiménez (2017).

2.1.2.2 Politicas de Seguridad de la Informacion

La norma ISO/IEC 27001 es un estandar reconocido a nivel internacional que define los
requisitos necesarios para la implementacion, mantenimiento y mejora continua de un Sistema de
Gestion de la Seguridad de la Informacion (SGSI), con el fin de proteger los activos de informacion
de una organizacion. Este enfoque tiene como proposito salvaguardar tres principios fundamentales
de la seguridad de la informacion: la confidencialidad, la integridad y la disponibilidad de los datos
dentro del entorno organizacional. Esta normativa ofrece un esquema para la proteccion de la
informacion que asiste a las entidades en la deteccion y manejo eficaz de sus amenazas de seguridad
de la informacion. Los requisitos establecidos por la norma poseen un caracter general y estan

disefiados para ser aplicables a cualquier organizacidn, sin importar su tipo, tamafio o sector de

actividad.
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Para garantizar la efectividad de las politicas y reglamentos dentro de una organizacion, es
fundamental que estos sean comunicados adecuadamente a todos los involucrados en el proceso, a
través de programas de capacitacion y desarrollo de competencias.

El responsable debe evaluar las necesidades, indicar los controles, indicar los riesgos
referentes a la seguridad e integridad de la informacion, determinar con la administracion de la
organizacion el tipo de almacenamiento y la accesibilidad de la informacion (Jiménez, 2017).

Lanorma ISO/IEC 27001, enfocada en la gestion de la seguridad de la informacion, destaca
la relevancia de implementar medidas eficaces de respaldo de datos. Estas practicas tienen como
finalidad preservar la integridad y disponibilidad de la informacion, asi como asegurar los recursos
necesarios para su administracion. Los procesos de copia deben ejecutarse conforme a politicas
definidas y ser sometidos a revisiones periodicas para verificar su eficacia.

Es fundamental que toda informacion vital para las operaciones de una organizacion
disponga de una copia de respaldo actualizada, almacenada en un lugar seguro, con el proposito de
garantizar la continuidad del negocio ante la eventual inaccesibilidad de la fuente primaria. Las
acciones preventivas y de contingencia deben ser constantes, considerando la tecnologia, los
recursos humanos y la infraestructura.

2.1.3 Historia de los respaldos de informacion

Los primeros backups de programas informdticos se realizaron en carretes de cinta
magnética de gran tamafio, también en papel: tarjetas perforadas y cintas de papel. En el periodo
subsiguiente, los backups se guardan mayormente en discos de diferentes medidas. No obstante,
las computadoras actuales carecen incluso de unidades de disquete, por no mencionar los equipos
para procesar tarjetas perforadas. Ahora, los backups se redactan en CDs, discos duros, unidades
flash o mediante la red. A continuaciéon, expondremos la historia de estos aparatos y

procedimientos, intentando vincularlos con la copia de seguridad (Teran, 2013).

12



2.1.3.1 Copias de seguridad de tarjetas perforadas consideradas como un punto de
inflexion en el progreso de los backups

Tabla 3

Tarjetas perforadas

Historia de la copia de seguridad
La primera generacion de computadoras digitales se inici6 en 1951 con la creacion del
UNIVAC I (Computadora Automatica Universal), desarrollada por Mauchly y Eckert. Estas
maquinas utilizaban tubos de vacio como elementos fundamentales para la logica, tambores
magnéticos giratorios para el almacenamiento interno de datos y programas, y tarjetas
perforadas para la entrada de informacion y el almacenamiento externo.
En este sentido, las tarjetas perforadas representan una de las primeras formas de
almacenamiento utilizadas para realizar respaldos de datos. A principios de la década de
1960, comenzaron a desarrollarse las primeras estrategias de copias de seguridad.
Posteriormente, las cintas magnéticas se consolidaron como el método preferido debido a la
confiabilidad de sus unidades, su capacidad para escalar y su costo relativamente bajo.

Nota. La tabla indica la relacion entre las copias de seguridad y las tarjetas perforadas. Fuente:
Teran (2013).

2.1.3.2 El progreso de los discos duros y las copias de respaldo de disco a disco

En 1956, IBM introdujo el primer disco duro, estableciendo un precedente significativo en
el campo del almacenamiento digital. Desde entonces, esta tecnologia ha experimentado un
desarrollo acelerado y constante. A partir del lanzamiento del IBM PC/XT en 1983, el disco duro
se establecid6 como un elemento fundamental en la mayoria de las computadoras personales.
Diversos fabricantes han impulsado su evolucion; por ejemplo, en 1982, Hitachi lanzé el primer
disco con una capacidad superior a 1 GB. Un desarrollo significativo en esta area fue la aparicion,
a principios de la década de 1990, de la tecnologia RAID (Redundant Array of Independent Disks),
la cual utiliza multiples discos duros para distribuir o duplicar datos entre ellos, mejorando la

redundancia y el rendimiento ©&i( Teran, 2013).
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2.1.3.3 Disquetes y su contribucion a la copia de seguridad

Los disquetes se vieron como una innovacioén importante para mover informacion de una
computadora a otra. Aunque su capacidad de almacenamiento era inferior a la de los discos duros,
su costo reducido y su versatilidad contribuyeron a su gran popularidad. Por supuesto, esta
situacién impactd en el ambito de las copias de seguridad. Desde 1973, tras la introduccion de 8
pulgadas - SSSD, que permitia el movimiento de pequefias cantidades de datos, los discos
comenzaron a ser utilizados de manera extensa para efectuar copias de seguridad. Sin embargo,
dado que estos discos eran bastante econdomicos y utiles, rapidamente se transformé en uno de los
medios de copia de seguridad mas habituales entre los usuarios de viviendas y pequefias empresas
(Teran, 2013).

2.1.3.4 CD-R/RW y DVD - Nuevos Medios de copia de seguridad

Durante los afios 90, CD-R no se empleaba frecuentemente para respaldos, a causa de sus
elevados costos. Sin embargo, posteriormente, cuando el CD-ROM se establecid6 como un
componente comun en casi todos los equipos de computo y los costos de los discos compactos
experimentaron una notable reduccion, los backups en CD ganaron gran popularidad y se
extendieron ampliamente. El CD casi distancio los disquetes para el inicio del nuevo milenio. La

capacidad de 4 GB del DVD desde 1995 s6lo ha consolidado esta tendencia 98 Teran, 2013).
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2.1.3.5 Discos HD-DVD y Blu-ray
Tabla 4

La ultima generacion de sistemas de respaldo y copia de seguridad

Discos Blu-ray y HD-DVD
Lésers Blu-ray que emplean tintes organicos, como el formato Blu-ray de Sony (entre 23
GB y 54 GB) y el HD-DVD de Toshiba, representan un avance hacia la disminucion
adicional de los costos de los medios extraibles, ademas de incrementar la capacidad y
mejorar la usabilidad. Se introdujeron en el mercado en 2006 y en la acyualidad se
consideran una opcion prometedora para los dispositivos de respaldo de datos.

Nota. La tabla muestra la nueva generacion de medios de copia de seguridad. Fuente: Teran (2013).
2.1.3.6 En linea y de red: Soluciones de Backup

El incremento en la generacion de copias de seguridad guarda una estrecha relacion con el
desarrollo de las tecnologias de red y el crecimiento exponencial del uso de Internet. Conforme
aparecieron las redes locales, se permitié realizar backups remotas a otras computadoras vinculadas
a la misma. Las redes locales y globales permiten el almacenamiento de volumenes criticos de
datos en dispositivos remotos a nivel mundial. Para asegurar la proteccion frente a desastres o
eventos adversos especificos del sitio, es comin que las organizaciones opten por trasladar las
copias de respaldo a una ubicacion externa o boveda fuera de las instalaciones principales.

2.1.4 Sistemas de respaldo o Backups

La cantidad de informacidn que procesan las empresas est4 creciendo rapidamente, al igual
que la necesidad de protegerla. La informacion proviene de diversas fuentes como servidores de
aplicaciones, usuarios, maquinas virtuales, etc. Las copias de seguridad se utilizan basicamente
para tres propositos: recuperacion ante desastres, recuperacion empresarial y almacenamiento de
informacion a largo plazo. El objetivo principal de la recuperacion ante desastres consiste en
restaurar la totalidad o la mayor parte de los datos y sistemas tecnoldgicos afectados, garantizando
asi la continuidad operativa tras la ocurrencia de un desastre natural o una emergencia. La

recuperacion generalmente se realiza en un sitio de respaldo o recuperacion ante desastres que tiene

15



la misma infraestructura o una similar que el sitio principal y estd listo para complementar el
entorno de produccién mediante el respaldo (Chango y otros, 2017).

Las copias de seguridad resultan beneficiosas frente a diversos sucesos y usos: rescatar los
sistemas y datos de una catastrofe informatica, natural o ataque; recuperar un pequefio nimero de
archivos que podrian haber sido borrados accidentalmente, corrompidos, infectados por un virus
informatico u otros motivos; almacenar datos historicos de manera mas asequible que los discos
duros y ademas posibilitando el desplazamiento a lugares diferentes (Jiménez, 2017).

2.1.4.1 Riesgos a los que estan expuestos los sistemas informdticos

Es ampliamente reconocido que la informacion y los datos constituyen activos
fundamentales para las organizaciones. Sin embargo, en muchos casos, las empresas carecen de la
infraestructura adecuada para gestionarlos de forma eficiente. Con frecuencia, se implementan
soluciones basicas que otorgan cierta capacidad de almacenamiento al nucleo del negocio, pero
estas suelen estar limitadas por equipos con deficiencias tanto en hardware como en software. La
tecnologia no esta exenta de fallos, y las copias de seguridad se emplean como un método de
contingencia si ocurre algin fallo o error. Las interrupciones en el ambito informatico pueden
presentarse bajo multiples formas, entre las que se incluyen infecciones por software malicioso,
fallas eléctricas, errores en componentes de hardware o software, interrupciones en la red, accesos
no autorizados por parte de ciberdelincuentes, errores humanos, asi como desastres naturales como
incendios e inundaciones, entre otros. Si bien no es factible eliminar por completo la ocurrencia
de interrupciones, la organizacion puede anticiparse mediante estrategias adecuadas que permitan
mitigar sus posibles impactos sobre la continuidad del negocio. La duracion del tiempo requerido
para responder una empresa determinara la severidad de sus efectos (Teran, 2013).

Existen diferentes tipos de riesgos, los principales son los que se detallan a continuacion.

16



Tabla 5

Tipos de riesgos

Errores humanos

Vandalismo

Fallos hardware

errores realizados sin
proposito, como la
eliminacion accidental de
datos por los usuarios.

Sabotaje informatico
insulto o manipulacion
deliberada de terceros o
ex empleados.

incidentes o destrozos
mtencionados que
pueden afectar a la
nfraestructura TIC.

Ciberataque

problemas ocasionados
por ciberdelincuentes,
secuestros de sistemas
por rasomware, virus u
otro malware.

originados por errores y
comportamientos
mcorrectos en elementos
hardware.

Desastres naturales

Algunos ejemplos de
desastres naturales son
terremotos, inundaciones
o incendios, que pueden
destruir todo en poco
tiempo.

Nota. La tabla indica los principales tipos de riesgos basicos de la SI. Fuente: Herndndez (2021).

2.1.4.2 Técnicas de backup

Es importante que los servidores web guarden regularmente copias de respaldo o backups.

Estos backups pueden hacerse utilizando un sistema distribuido, en el que cada servidor tiene su

propio drive o utilizando un sistema centralizado conectado al servidor (Areitio, 2008). Para

preservar los datos del servidor web, se pueden utilizar tres técnicas backup que se detallan a

continuacion.
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Tabla 6

Técnicas de Backup

Backup completo Backup incremental Backup diferencial
se realiza una solo selecciona los solo selecciona los
salvaguardia de todos los ficheros que han ficheros que han
ficheros del sistema. cambiado desde el ultimo cambiado desde la ultima

backup completo o bien salvaguarda completa.
desde el ultimo backup  Para recuperar un fichero
incremental. Reduce el es preciso utilizar la

espacio de ultima salvaguarda
almacenamiento, pero ~ completa y la ultima
complica las diferencial

recuperaciones de
ficheros. Para recuperar
un fichero es preciso
utilizar la ultima
salvaguarda completa y
todas las incrementales
posteriores hasta el
momento.

Nota. La tabla indica las técnicas de backup. Fuente: Desongles, Balongo & Ochoa (2002).
2.1.4.3 Medios de respaldo
Tabla 7

Estrategias de copias de seguridad o medios de respaldo

Medios de respaldo

Al disefiar una estrategia de respaldo, uno de los aspectos fundamentales a considerar es el

tipo de medio de almacenamiento que se utilizara. Esta eleccion esta determinada por

diversos factores, entre ellos el volumen de informacion a respaldar, la frecuencia con la que

se realizan las copias, la disponibilidad requerida de los datos y el tiempo estimado para su

recuperacion. Generalmente, se opta por soluciones basadas en cinta o disco, en funcion de

la velocidad de acceso y la periodicidad con la que se necesita restaurar la informacion.
Nota. La tabla indica las estrategias de respaldo. Fuente: (Quishpe, 2007).

A continuacion, se detallan los dos tipos de soluciones.

18



Tabla 8

Tipos de soluciones

Soluciones basadas en disco

El respaldo basado en disco resulta especialmente adecuado para entornos donde se ejecutan aplicaciones de
forma continua, las 24 horas del dia y los 7 dias de la semana, ya que permite un acceso aleatorio rapido a los
datos y ofrece una recuperacion practicamente inmediata en caso de fallos o desastres.

Soluciones basadas en cinta
En el ambito empresarial e institucional, uno de los dispositivos de respaldo mas empleados son las cintas
magnéticas, debido a su capacidad para manejar grandes volimenes de informacion. Su popularidad se debe
a varias ventajas: son reutilizables, lo que reduce significativamente los costos a largo plazo; ademas, presentan
un disefio fisico compacto combinado con una alta capacidad de almacenamiento. Esta solucion ofrece, entre
otros beneficios, los siguientes:

Menor costo total de propiedad: En comparacion con las soluciones basadas en disco, las
1 cintas presentan una inversion inicial y operativa significativamente mas baja, especialmente en
entornos de almacenamiento a largo plazo.
Soporte duradero y reutilizable: Las cintas ofrecen una larga vida util y pueden ser utilizadas
2 multiples veces. Ademas, su portabilidad permite almacenarlas fuera del sitio principal, facilitando
planes de recuperacion ante desastres.
Alta fiabilidad en la recuperacion: Garantizan una restauracion precisa y segura de los datos
3 respaldados, incluso después de multiples ciclos de uso, manteniendo la integridad de la
informacion.
Escalabilidad: Pueden adaptarse facimente a infraestructuras de distintos tamafos, desde
pequefias organizaciones hasta centros de datos empresariales, sin comprometer la eficiencia ni
el rendimiento.
Nota. La tabla indica dos tipos de soluciones. Fuente: (Quishpe, 2007)

2.1.4.4 Modelos de respaldo

Existen dos tipos de copias de respaldo, en caliente y en frio.
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Tabla 9

Hot Backup

Copias de respaldo en caliente (Hot backup) o copia dinamica

Este tipo de respaldo se realiza mientras los datos permanecen accesibles para los
usuarios e incluso pueden estar siendo modificados durante el proceso. Las copias
en caliente representan una solucion eficaz para entornos multiusuario, ya que no es
necesario interrumpir el acceso al sistema ni desconectar a los usuarios, a diferencia
de los métodos de respaldo tradicionales que requieren suspender la operacion del
sistema para garantizar la integridad de la informacion.

Las copias de respaldo en caliente conllevan ciertos riesgos inherentes. Silos datos
son modificados durante el proceso de copia, existe la posibilidad de que el
respaldo no refleje con precision el estado final de la mformacion. En situaciones de
recuperacion, como una falla del sistema, estas inconsistencias deben ser
gestionadas adecuadamente. Algunas bases de datos avanzadas mitigan este riesgo
mediante la generacion de registros (logs) previos a la copia y mediante técnicas de
monitoreo especificas que preservan la integridad de los datos. Aunque este tipo
de respaldo puede afectar temporalmente el rendimiento del sistema, representa un
compromiso aceptable cuando se prioriza la disponibilidad continua de las
aplicaciones. Por ello, suuso es comtn en sistemas que operan de forma
minterrumpida, como Microsoft Exchange o Microsoft SQL Server.

Nota. La tabla indica la definicion de copias de respaldo en caliente. Fuente: (Quishpe, 2007)

Tabla 10

Cold Backup

Copias de respaldo en frio (Cold backup)

Las copias de respaldo fuera de linea se realizan cuando el sistema y sus servicios no estan
en operacion. Este tipo de respaldo es comun en situaciones donde se requiere capturar una
imagen exacta del sistema en un momento especifico, o cuando la aplicacion no permite
realizar copias en linea. La principal desventaja de este enfoque es que los datos no estan
disponibles para los usuarios durante el proceso de respaldo, lo que puede afectar la
continuidad operativa en entornos que requieren alta disponibilidad.

Nota. La tabla indica la definicion de copias de respaldo en frio. Fuente: Quishpe (2007).
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2.1.4.5 Estrategia para realizar respaldos

Una estrategia efectiva de copias de seguridad es esencial para manejar los datos de manera

segura y eficiente. Es importante mencionar que no existe una unica estrategia aplicable a todas las

organizaciones, ya que cada una tendra que adaptar la estrategia a sus propias necesidades, sin

embargo, se definen unos minimos aplicables a la mayoria de las organizaciones, las cuales se

detallan a continuacion en la tabla 11 (Herndndez, 2021).

Tabla 11

Estrategias minimas aplicables

Almacenamiento Principal

Almacenamiento secundario

Se necesita disponer de dos tipos de almacenamiento
para alojar las copias. Lo ideal es contar como
repositorio principal de backup un medio que sea
rapido y permita optimizar el espacio usado. Para
este cometido lo mas recomendable en términos de
velocidad, confiabilidad y seguridad es unas
almacenamiento en disco en cualquiera de sus
distintas tecnologias: SAN, NAS o DAS.
Almacenamiento fuera del sitio

También conocido como backup cloud , consiste en
efectuar la copia de seguridad en un almacenamiento
externo proporcionado por un tercero. Tienen como
finalidad garantizar la disponibilidad de la copia en
caso de incidente grave en la ubicacion principal del
sistema de backup, es importante que el proveedor
cloud seleccionado cumpla con los requisitos legales
pertinentes segin el tipo de datos del que se va hacer
copia.

Una vez realizadas las copias en disco, se
necesita realizar una segunda copia en otro
medio de almacenamiento distinto, entre los
recomendados se destacan las unidades de
cinta LTO/DAT o una segunda cabina de
disco.

Programacion y periocidad
Es la frecuencia con la cual se realizara la
copia de seguridad, esta periodicidad se
ajusta a las necesidades de la organizacion,
el algunas ocasiones los archivos o datos se
actualizan con frecuencia durante el dia y
puede requerir que se realicen copias de
seguridad con mas frecuencia. En
situaciones normales, se puede considerar
realizar una copia de seguridad al final de
cada dia.

Nota. La tabla indica las estrategias minimas aplicables a la mayoria de las organizaciones. Fuente:

Hernandez (2021).

Otras circunstancias pueden exigir la realizacion de copias de seguridad instantdneas de las

modificaciones para minimizar la pérdida de datos en caso de un incidente. Los requerimientos de
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RPO definidos por la entidad seran los que establezcan la frecuencia de la copia de seguridad
(Hernandez, 2021).
A continuacion, en la Tabla 12 se define una estrategia basica que podria ser relevante para

la gran mayoria de las entidades, considerando un periodo comun de backups durante las noches y

Tabla 12

Planificacion de Backup

los fines de semana, se observa un ejemplo de planificacion de backups periddicos para un mes

utilizando copias diferenciales a disco (D), copias a disco (F) y copias a cinta (C) (Hernandez,

2021).
Lunes Martes Miércoles Jueves Viernes Sabado Domingo
D D D D D F+C
D D D D D F+C
D D D D D F+C
D D D D D F+C

Nota. La tabla indica un ejemplo de una planificacion de Backup. Fuente: Hernandez (2021).
2.1.5 Servidores

Marchionni (2021) describe lo siguiente: un "Servidor" o "Host", también conocido como
anfitrion, es un tipo de ordenador disefiado con potentes capacidades de procesamiento, que tiene
la responsabilidad de ofrecer diversos servicios a redes de datos, tanto inalambricas como por
cables; ademads, facilita el acceso a cuentas de correo electronico, la gestion de dominios
empresariales, asi como el alojamiento de sitios web entre otras tareas.

Otra definicion citada por (Valdivia, 2017) define al servidor como una herramienta de
software disefiada para manejar solicitudes de un usuario y ofrecer una contestacion adecuada. Los
servidores pueden funcionar en cualquier clase de ordenador, incluso en equipos especificos que

se denominan "el servidor".
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Los servidores se instalan mejor en gabinetes especiales llamados racks, que le permiten
colocar varios Servers en compartimentos especiales y ahorrar espacio, y como permanecen
estacionarios, son mas seguros. Los servidores deben operar las 24 horas del dia, los 365 dias del
afio (Jiménez, 2017).

2.1.5.1 Modelos de servidores

Existen diversos tipos de servidores, los cuales pueden implementarse tanto en entornos
fisicos como virtuales. Su clasificacion puede realizarse segiin sus caracteristicas técnicas,
fabricantes o los servicios que proporcionan. A continuacion, se expone esta ultima categorizacion,
basada en las funciones que desempenan dentro de la infraestructura tecnologica.

Tabla 13

Tipos de servidores

Servidores de impresion Servidores web Servidores de base de datos
tiene conectadas varias impresoras  este tipo de servidores se lo mas importante de estos servidores es
de red y administran las colas de encarga de almacenar sitios en la posibilidad de manejar grandes
impresion segln la peticion de sus  la red interna (intranet). cantidades de datos y generar
clientes. Pueden publicar cualquier informacion. Para contener todo este

aplicacion web, brindarle la material generalmente se conectan a un
seguridad correspondiente y ~ storage.
administrarla por completo.

Servidores de comunicaciones  Servidores de directorio  Servidores de correo electronico

Ademas, estos servidores pueden  se ocupan de almacenar los  Los servidores de correo electronico

ofrecer servicios de preatencion datos de todos los usuarios de permiten la gestion centralizada de todos
telefonica cuando se integran con  la red, propiedades y los mensajes dentro de una empresa.
una consola telefonica, permitiendo  caracteristicas que los Para manejar el elevado volumen de
gestionar y canalizar las llamadas identifican. datos, estos sistemas suelen integrarse
entrantes de manera eficiente antes con soluciones de almacenamiento

de su atencién directa. dedicadas (storage).

Ademas, muchos servidores incorporan
funciones de proteccion, tales como
filtros antispam, listas blancas y negras,
asi como herramientas antivirus, con el
objetivo de garantizar la seguridad y
confiabilidad en la comunicacion.

Servidores de archivos
Estos sistemas facilitan la comparticion de materiales y su almacenamiento seguro, ademas de ofrecer una
capacidad significativamente mayor en comparacion con los dispositivos de escritorio. Asimismo, pueden estar
conectados a multiples unidades de almacenamiento (storage) de diferentes capacidades para ampliar su
rendimiento y flexibilidad.

Nota. La tabla indica una caracterizacion de los tipos de servidores. Fuente: Marchionni (2021).
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2.1.6 Medios de respaldo

Al disefiar una estrategia de respaldo, el primer aspecto a evaluar es el tipo de soporte que
se utilizara para almacenar las copias de seguridad. Esta decision depende de varias variables, como
la cantidad de datos que se replicaran, la frecuencia de la replicacion, la disponibilidad y el tiempo
necesario para la recuperacion del sistema.
2.1.7 Veeam backup & replication

Se trata de un software creado por Veeam Software con el objetivo de efectuar copias de
seguridad, restaurar y duplicar datos en maquinas virtuales. Se introdujo inicialmente en 2008 y es
un componente de Veeam Availability Suite. Veeam fue uno de los primeros proveedores en

desarrollar software de respaldo adaptado a las maquinas virtuales (Veeam, 2023).
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CAPITULO III
METODOLOGIA

Para este proyecto se ha utilizado el software veeam backup & replication en conjunto con
un ambiente de pruebas sobre VMWare, lo que permite la automatizacion de tareas de respaldo y
replicacion resolviendo asi el problema que actualmente sucede en Importadora Luna.

El objetivo de la propuesta es cubrir las necesidades fundamentales de la empresa en
términos de respaldo de datos y duplicacion de servidores. La relevancia de llevar a cabo el
proyecto se fundamenta en las areas administrativa, operativa y financiera.

En el 4area de administracion, puede crear facilmente cronogramas para copias de seguridad
diarias, semanales, mensuales y anuales, junto con planes de respaldo y sus etapas de duracion.

En el area operativa, la participacion del usuario con el sistema de respaldo confirmara que
la configuracion de respaldo se haya realizado de manera correcta y actuara de manera adecuada
st se presenta un fallo durante el proceso.

En el ambito financiero existird una reduccion en la utilizacion de dispositivos para la copia
de seguridad, puesto que ahora se normalizaran y se emplearan de manera eficiente.

3.1 Métodos

Para el desarrollo del presente proyecto de titulacion se aplicaron principalmente dos
técnicas metodologicas, seleccionadas en funcion de los objetivos propuestos y la naturaleza del
estudio.

3.1.1 Método Exploratorio

Este método se utilizo en la investigacion con el objetivo de resaltar los aspectos clave del

problema e identificar los procedimientos apropiados para avanzar en futuras investigaciones,

incluyendo conceptos esenciales y casos de éxito, entre otros.
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3.1.2 Método Descriptivo

Brind¢ la oportunidad de identificar las principales caracteristicas de las herramientas de
backup de datos, lo que permiti6 llevar a cabo un analisis comparativo que evalta las similitudes
y diferencias entre ellas, y asi proponer la mejor solucion para aplicarla como fase experimental
dentro de Importadora Luna.
3.2 Técnicas
3.2.1 Investigacion bibliogrdfica

Esta técnica facilit6 la elaboracion de la parte teérica del proyecto de investigacion, lo que
permitié que exista una familiarizacion con los conceptos clave relacionados con el tema,
consultando fuentes confiables como libros, articulos y recursos en internet.
3.2.2 Entrevista verbal

Este método se empled para recopilar la informacién necesaria y comprender el estado
actual de Importadora Luna, asi como para investigar como se llevaban a cabo los backups, en caso
de contar con un sistema de respaldo y replicacion antes de implementar la solucion propuesta.
Ademas, permitio conocer el tamafo de la informacidon que debia ser respaldada en Importadora
Luna.
3.2.3 Investigacion de Campo

Este tipo de estudio resulta pertinente, ya que permite examinar el problema directamente
en el entorno donde se originan los hechos. Esta aproximacion facilita una comprension mas
profunda de las dificultades que enfrenta Importadora Luna al no disponer de una solucion
automatizada para el respaldo y la replicacion de informacion. En consecuencia, este enfoque
contribuye significativamente a la formulacion de propuestas viables y al cumplimiento de los

objetivos planteados en el presente trabajo de investigacion.
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3.2.4 Observacion

Esta metodologia, en combinacidon con la investigacion de campo, posibilitd la visita al
lugar de los sucesos, o sea, Importadora Luna, con el propdsito de examinar su estructura y
funcionamiento, asi como identificar las politicas y procedimientos relacionados con el
almacenamiento de la informacién, en caso de que existan.
3.2.5 Experimentacion

Gracias a la aplicacion de esta técnica, fue posible establecer un escenario de pruebas
adecuado para la evaluacion del proyecto, esto permitid6 observar el funcionamiento de la
herramienta Veeam Backup & Replication, demostrando la eficacia del software escogido.
3.3 Analisis de requerimientos HW o SW

A continuacion, se describen los requisitos de hardware y software necesarios para la
implementacion del proyecto, tomando como base la matriz de compatibilidad proporcionada por

VMware.

Tabla 14

Compatibilidad con VMware

Matriz de compatibilidad com Vmware

Virtualizacion Maquinas Virtuales Hosts
Vmware Todos los sistemas operativos coportados por Vmware ESXI 8.0
ESXI 7.0 hasta Update
vSphere 8.0 Todas las aplicaciones 3
vSphere 7.0 y
superior Todos los sistemas de archivos ESXi 6.x
vSphere 6.x

Nota. La tabla indica los requerimientos de hardware y software. Elaborado por: Los Autores.
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Tabla 15

Requerimiento de hardware y software

Requerimientos de Hardware
CPU x86 y x64 en arquitectura Intel y AMD
Memoria 8 GB de RAM mas 550 mb por cada tarea de respaldo concurrente

Almacenamiento 9.5 GB para la instalacion del producto y Microsoft.Net Framework 4.7.2, 10 GB por cada 110

maquinas virtaules para almacenar el gatalogo(data persistente), adicional 110 GB para carpeta de cache de Instant

recovery (data no persistente)

Tarjeta de red de almenos 1 Gbps para el prototipo ye en entornos de alta demanda debe ser de 10 Gbps.
Requerimientos de Software

Microsoft Windows Server 2025

Microsoft Windows Server 2022

Microsoft Windows Server 2019

Microsoft Windows Server 2016

Microsoft Windows Server 2012 R22, 3

Microsoft Windows Server 2012, 3

Microsoft Windows 11 (versions 21H2, 22H2, 23H2, 24H2)

Microsoft Windows 10 (versions 1909 to 22H2)

Microsoft Windows 10 LTS (versions LTSB 1607, LTSC 1809, LTSC 2021)

Veeam backups & replication no puede ejecutarse en versiones sin soporte de

Para la instalacién local o remota administe la siguientes bases de datos

PostgreSQL 14.x

PostgreSQL 14.x

Microsoft SQL Server 2012

Microsoft SQL Server 2014

Microsoft SQL Server 2016

Microsoft SQL Server 2017

Microsoft SQL Server 2019

Microsoft SQL Server 2022

SQL Server Express Edition hasta un maximo de 10 GB

Durante la instalacion el sistema realiza la verificacion de la configuracion del sistema para determinar si tods los

prerequisitos de software estan disponibles en maquina deonde se planea instalar Veeam Backups & Replication. Si falta

alguno de los prerequisitos el asistente ofrecera instalar de manera automatica.

Microsoft .NET Framework 4.7.2

Microsoft ASP.NET Core Shared Framework 8.0

Microsoft Edge WebView2 Runtime 130.0.2849.56 (not installed for Microsoft Windows Server 2012 and 2012 R2 due to

the version incompatibility)

Microsoft PowerShell 5.1

Microsoft Report Viewer Redistributable 2015

Microsoft SQL Server System CLR Types (both for SQL Server and PostgreSQL installations)

Microsoft Universal C Runtime

Microsoft Visual C++ 2015-2022 Redistributable 14.40.33810

Microsoft Windows Desktop Runtime 8.0"

Nota. La tabla indica los requerimientos de hardware y software. Fuente: Veeam Backup &

Replication support for vSphere (2025).
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3.4 Procedimiento de la metodologia

En este apartado se detalla el disefio de la solucion, definiendo la arquitectura del sistema y
el diagrama general.
3.4.1 Arquitectura del sistema

En este grado inicial de abstraccion, se descomponen los subsistemas que conforman la
solucion en secciones y se detalla la interconexion entre estos. Se desarrolld una estructura
estandar, adaptable y escalable conforme a las demandas de Importadora Luna.. La arquitectura
propuesta es ampliable segun los requerimientos de cada organizacion, permitiendo agregar
componentes conforme sea necesario.
Tabla 16

Arquitectura del sistema

Arquitectura de Arquitectura de
Backup Replicacion
comprendida por L
backup server, proxy es el mismo proxy
’ que el de backup.
Server.

Nota. La tabla indica la arquitectura del sistema. Elaborado por: Los Autores.
3.4.2 Arquitectura completa
En esta seccion se muestra el diagrama general que ilustra todos los componentes que

conforman la solucion propuesta, asi como las interacciones y relaciones entre ellos.
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Figura 1

Arquitectura completa
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Nota. Se presenta el diagrama general. Elaborado por: Los Autores.
3.5 Desarrollo de la metodologia

En esta seccion se presentan dos mapas conceptuales que ilustran el funcionamiento de la
metodologia propuesta. La Figura 2 expone el esquema correspondiente al proceso de respaldo de

servidores, mientras que la Figura 3 detalla la metodologia aplicada para la replicacion de estos.
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Figura 2

Metodologia para respaldar servidores

4, Almacenamiento y

Gestién de Respaldos
Almacenamiento eficiente con opeiones
de deduplicacién y compresién.
Retencién de respaldos: Determina
cudntos respaldos se deben conservar en
el repositorio.
Verificacion de respaldos: Realiza
comprobaciones automaticas para
asegurarte de que los respaldes sen

1. Evaluacién Inicial

Identificar los servidores criticos cue
necesitan respaldo.

Establecer tiempo de recuperacion
(RTO) y punto de recuperacion (RPO)
Determinar los espacios de
almacenamiento  necesarios y los
destinos de respaldo.

Planificacién de la frecuencia de los

validos. respaldos (diarios, semanales, ete.).

5. Recuperacion ante

Establecer procedimientos de
recuperacion ante fallos o desastres.

Desastres H 2. Implementacién de
Establecer procedimientos de l o M d I . Veear:eBpBI;:t:(;:?o:
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Realiza pruebas periddicas de |I Servidores con | * Establecer un repositorio de
recupemcién para  asegurar de | lda:
que los datos y servicios se veeam BaCkup & . g:i;guc:ar los proxies de backup:
restauren correctamente. -~ Replication -

o 1
6. Monitoreo ! .
Rt y - < ; : 3. Configuracién de las
N S : Tareas de Respaldo
1
i

* Crear trabajos de respaldo para

e —————— §

Automatizar la recuperacién: Realiza magquinas virtuales o servidores
fisicos.
* Establecer tipos de respalde:

completo, incremental,

pruebas periddicas de recuperacién
para asegurar de que los datos y
servicios se restauren
correctamente. diferencial.

* Automatizar la programacion de

7. Mantenimiento y Actualizacién
respaldos para que se realicen

Mantener la infraestructura de

[ P ——

de forma automatica.
respaldo actualizada.

Realizar mantenimiento preventivo.

Nota. Se presenta la metodologia para respaldar servidores. Elaborado por: Los Autores.

A continuacion, se detalla la configuracion de la metodologia planteada (disefio de la
solucidn), se inicid instalando el servidor de gestion de la infraestructura virtual VMware que no
es mas que el software de virtualizacion veeam backup & replication.

Una vez instalado el software y tomando como base la arquitectura y metodologia
propuesta, se configur6 el software de backup.

Backup server: Para la implementacion se selecciond una maquina virtual con Windows
Server 2019, equipada con 4 vCPUs, 8 GB de memoria RAM y 100 GB de almacenamiento en

disco, ya que se trata de una implementacion para un entorno pequefio dichos recursos son mas que
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suficientes. El servidor de facturacion de la Importadora Luna es Windows Server 2019 con 2
vCPUs y 4GB de Ram.

Para la instalacion y configuracion del software de backup, se descargd la version mas
reciente del instalador desde la pagina de Veeam Backup. Una vez instalado, se realizd la
configuracion inicial y los repositorios de destino de las copias. Una vez configurados los
repositorios de almacenamiento para los backups, se configuraron también los Jobs de copias de
seguridad, estableciendo la programacion y los periodos de retencion conforme a los
requerimientos especificos de Importadora Luna.

Figura 3

Instalacion y configuracion del software de backup

Backup Server Backup Repository
Specify a Veeam Backup & Replication server and select a backup repository available on this server. Choose a backup repository to back up te. Vou can only select between backup repositeries you have been granted access to. Ir
I:I =) case of disk space and backup repository availability issues, please contact your Veeam Backup & Replication administrator.
Name Veeam backup server name or IP address: Port: Name Backup repository: )]
192.168.190.129 0001 3 Backup backups (Repo backups) v
Backup Mode ‘ Backup Mode [EechupacpsRep P !
= 199.9 GE free of 200.0 GB
i Files
les Specify your personal credentials:
Destination
Destination Usermame: [edministrator |
Backup Server
Backup Server Password: ‘ ......... "‘|

Backup Repository
Backup Repository
Backup Cache
Backup Cache
Guest Processing
Guest Processing
Schedule Retention policy: |7 ] |days ~
Schedule
Summary [ Keep certain full backups longer for archival purposes

Summary

Click Advanced to enable periodic ful backups, configure encryption and other backup | - -
file settings

<Bimas Canca

Nota. Se presentan los pasos para instalar y configurar el software de backup. Elaborado por: Los
Autores.

Backup proxy: Este servidor ya se encontr6 instalado por defecto y fue suficiente para

Importadora Luna al tratarse de un entorno pequefio.
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En la figura 4, se observa la metodologia para replicaciéon de servidores y se detalla
brevemente el desarrollo de las configuraciones para respaldo y replicacion que se llevaron a cabo
en Importadora Luna.

Figura 4

Metodologia para la replicacion de servidores

1. Evaluacién Inicial y
Planificacién

* Definir qué maquinas virtuales o servidores
fisicos necesitan replicacién.

4. Configuracion de la

Recuperacién Automatica

vy Failover

* Planificar capacidod de almacenamiento y
red para la replicacion.

* |dentificar el sitio de destine para la
replicacién

s Establecer procedimientos de failover
[conmutacién por error) para recuperar
las réplicas rapidamente.

s Automnatizar la recuperacidn para

2. Instalacién y
Configuracién de Veeam
Backup & Replication

minimizer el iempo de incctividad ’l’ Met d I - * Instalar y configurar Veeam Backup
" etodo og Ia para & Replication en un servidor de
5. Mantenimiento y I H 1A administracién centralizado.
Actualizacién o Ia rep.llcaCIon de 1 = Configurar repositorios de
- a%fj Seerdores con ! almacenamiento y destinos de
. 1 replicacién
Mur?fen?r'el en.mr.no de : Veea m Backup &
repl.cgc.on optimizado y h \‘ I. . —-——— 3. Configuracién de
actualizado \ Rep ication i Replicacién de Maquinas
* Revisa la configuracion \ R ! Virtuales
periédicamente y ajustar la s

politica de replicacian y
retencién seglin sea * Configurar trabajos de replicacién para

necesario. las magquinas virtuales.

» Determinar las opciones de replicacién,
como los puntos de restauracidn, la
frecuencia de replicacién, ete.

Nota. Se presenta la metodologia para replicar servidores. Elaborado por: Los Autores.
3.5.1 Configuracion del job de respaldo

Para realizar la configuracion del job de respaldo de la maquina virtual, en primera instancia
se definid el nombre y en el apartado de Virtual Machines elegimos la maquina virtual que estuvo

definida para realizar la copia en este caso fue srvfacturacion.
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Figura 5

Configuracion del job de respaldo de la maquina virtual

Name
= ) Type in a name and description for this backup job.

New Backup Job X
Name Name: Virtual Machines
: 5 o l Select virtual machines o process via container, or granularly. Container provides dynamic selection that automatically
- Mach Job VM facturacion semanal ‘ m changes as you add new UMs into the container.
Virtual Machines
Description:
- - Virtual hi to backup:
Storage Created by WIN-JIFSPIRNSOU\Administrator at 9/11/2024 12:41 PM, Name e e
Name Type Size Add..
Guest Processing [BvamMachn=s {59 srvfacturacion Virtual machine 50068 F—
Storage
Schedule .
Guest Processing Exclusions.
Summary
7 Schedule + Up
Summary + Down
High priority Recalculate
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements. ;3!;'2;5‘
Next > Cancel < Previous Next > Cancel

Nota. Se presenta la configuracion del job de respaldo. Elaborado por: Los Autores.

Se selecciond el repositorio Backup backups al que vamos a realizar la copia y el proxy
VMware ya definido, con respecto a las politicas de retencion fueron de 31 dias.
Figura 6

Configuracion del servidor proxy de almacenamiento

Mew Backup Job

Storage

- Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by
m this job and customize advanced job settings if required.

Name Backup proxy:

‘ VMware Backup Proxy

Choose...

Virtual Machines

Backup repositery:
S‘Umg!fi ‘ Backup backups (Repo backups) w
Guest Processing = 199 GB free of 199 GB Map backup

Retention poliq.r:| 3 C | | days b | o
Schedule

[[] Keep certain full backups longer for archival purposes
Summary

["] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication, block
size, notification settings, automated post-job activity and other settings.

< Previous Cancel

Nota. Se presenta la configuracion del servidor proxy de almacenamiento. Elaborado por: Los
Autores.

Advanced...
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Con respecto al cronograma se configur6 las horas y dias de ejecucion en el caso de

Importadora Luna las copias de seguridad se realizaran diariamente a las 06:00, realizando 3

reintentos en caso de que falle la copia de seguridad con un tiempo de espera entre copia y copia

de 10 minutos, con esto estaria lista la primera tarea de copias de seguridad.

Figura 7

Configuracion del cronograma

Schedule
- m Specify the job scheduling options, If you do not set the schedule, the job will need to be centrolled manually.

Name

Virtual Machines
Storage

Guest Processing
Schedule

Summary

Run the job automatically
®) Daily at this time:

05:00 PM 7 || 0n these days v

(O Monthly at this time:

() Periodically every:

Automatic retry
Wait before each retry attempt for: minutes

Backup window

Retry failed items processing:

[_] Terminate the job outside of the allowed backup window

Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure during busy hours,

< Previous Apply

Days...

Cancel

Nota. Se presenta la configuracion del cronograma. Elaborado por: Los Autores.

Una vez obtenida la primera tarea de copia de seguridad creada (Job VM facturacion) se

procedio a ejecutar, a la par de este proceso en el entorno virtual se cred una copia de seguridad

instantanea. Durante el proceso de ejecucion de la copia de seguridad en tiempo real nos iba

informando cuantos gigas iba procesando, leidos y transferidos, asi mismo se observé un grafico

que representaba la velocidad a la que esta realizando las copias de seguridad.
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Figura 8

Ejecucion de la copia de seguridad Job VM facturacion semanal

o b ) & &

ait Stop Reiry Active  Statistics Report  Edit Clone Disable Delcte Veeam Al
Job Control Details Manage Job Online Assistant
Home QType in an object nome tosearch for
4 Jobs Namme T Type Objects  Status Last Run Last Result Next Run Target Description
42 Backup 44 Job facturas diarios Windows Agent Backup 1 Stopped 17 minutesago  Success 10/6/202410:008M  Backup backups Veeam Agent
4 Backups 4 Job VM facturacion s...  VMware Backup. 1 99% completed 2. 2 minutes ago 9/13/2024 6:00PM  Backup backups Created by W\
L Disk
=

73] Disk (Orphaned)
4 [ Last24 Hours

[*} Running (1)

[$ Success

< >
Job progress: 99% 00f 1 VMs

SUMMARY DATA STATUS THROUGHPUT (LAST 5 MIN)

Duration: 02:20 Processed: 50 GB (99%) Success: o
a
Home
N Processing rate: 268 MB/s Read: 1268 Warnings: 0
E tory
EE Inventory Bottleneck: Proxy Transferred: 7.7 GB (154 Errors: 0

(Fs Backup Infrastructure

Speed: 216 MB/s

Name Status Action Duration
@ Storage Infrastructure (1 srvfacturacion 9% Job started at 9/11/2024 12:46:26 PM
- Building list of machines to process 00:01
\‘ Tape Infrastructure )
VM size: 50 GB
(5 Fies Changed block tracking is enabled
Processing srvfacturacion 02:00
il U 2

Nota. Se presenta la ejecucion de la prueba de seguridad. Elaborado por: Los Autores.
3.5.2 Configuracion para la restauracion de maquinas virtuales y archivos en concreto

El procedimiento que se realiz6 fue la restauracion de la copia de seguridad Job VM
facturacién semanal, el tipo de restauracion fue Entire VM Restore que fue una recuperacion de la
maquina virtual completa.
Figura 9

Restauracion de la copia de seguridad Job VM Facturacion semanal

Veeam Backup and Replication

L BT EO M A6 LS @

Backup Replication CDP  Backup Copy SureBackup Restore Failover Import Export Security &

Job~  Job- Palicy~ | Copy Job~  Job - Plan~ | Backup Backup Compliance
Primary Jobs Secandary Jobs & VMware vSphere... Actions
Home ¥ Agent. tosearch for

a Job Name Session Type Status Start Time End Time 4
[& Job VM facturacion semanal..  Backup Success 9/11/2024 12:46PM  9/11/20241249...

4 5 Backups [ FLR_[WIN-DUINPJ2TVME] Windows Guest. Success 9/11/2024 1237PM  9/11/20241241...
=% Disk [ Job facturas diarics Windows Agent.. Success 9/11/2024 12:31PM  9/11/2024 1222,

) Disk (Orphaned)
4 [% Last24 Hours
[&5 Success

Nota. Se presenta el procedimiento para la recuperacion de la maquina virtual completa. Elaborado
por: Los Autores.
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Figura 10

Restauracion tipo Entire VM Restore

x
Restore from Backup
Sedect the type of restore you want te perform.

ntire VM,

ﬂjﬂm

Restares the content of individual disks and volumes.

les restore

inclvichusl guest files from an imsge- evel backup.

Application items restore
Restores

S,

dual application items from an image-level backup.

jmses to 2 paint in time back to the original or to a different server.

Cancel

Nota. Se presenta el procedimiento para la recuperacion de la maquina virtual completa. Elaborado
por: Los Autores.

Se selecciona el backup que se realizé srvfacturacion y se procede arestaurarlo a una nueva
locacion con el nombre srvfacturacion-punto-restore-1.

Figura 11

Restauracion a nueva locacion

Instant Recovery to VMware vSphere

X | Instant Recovery te VMware vSphere X
Restore Mode Destination
Specify whether selected VMs should be restored back to the eriginal location, or to a new location or with different settings. Choose ESX server to run the recovered virtual machine on. You can choose to power on VM automatically, unless you need to
m’ m’ adjust VM settings first (such as change VM networkl.
Machines (O Restore to the original location Machines Restored VM name:
Quickly initiate the restore of selected VM to its original location, with the eriginal name and [srfacturacion-punto-restere-1 |
Restore Mode settings. This eption minimizes the chance of user input error. Restore Mode Host:
Destination ® Restore to 2 new location, or with different settings e — [192168:190.128 || choose.
Customize the restored VM location, and change its settings. The wizard will autematically populate VM folder
Datastore all controls with the original VM settings s the defaults. Datastore ‘ ‘
. vm
Crerlitom Secure Restore Resource pool
[Resources | [ choose..
Rezson Reason
Summary Summary
To customize machine BIOS UUID click Advanced Advanced.
Restore VM tags
< Previous Next> Cancel & s (=t S

Nota. Se presenta el procedimiento de restauracion a nueva locacion. Elaborado por: Los Autores.
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Figura 12

Evidencia previa a la ejecucion de la restauracion de la mdaquina virtual

Nota. Se presenta evidencia previa. Elaborado por: Los Autores.
Figura 13

Evidencia posterior a la ejecucion de la restauracion de la mdaquina virtual

Nota. Se presenta evidencia posterior. Elaborado por: Los Autores.
Otro de los procedimientos que se realizdO en Importadora Luna fue el trabajo de
recuperacion de archivos en concreto, para iniciar con esta fase, se elimind la informacion del

origen.
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Figura 14

Eliminacion de informacion en origen

Nota. Se presenta evidencia de la eliminacion de informacidon en origen. Elaborado por: Los
Autores.

Desde el servidor veeam backup & replication se escogié la opcion de restauracion de
archivo, elegimos el sistema Windows y la maquina de la cual queremos recuperar el archivo. Del
trabajo de copia realizado anteriormente es de donde vamos a restaurar el archivo en concreto, una
vez que abra la copia de seguridad nos mostr6 un explorador desde el cual seleccionamos los
archivos a recuperar, en el caso de Importadora Luna recuperamos el archivo 2463.pdf en el
servidor original.

Figura 15

Seleccion del archivo a recuperar

WIN-DUINPI27VME a5 of less than a day ago (12:32 PM Wednesday 9/11/2024) - Backup Browser

[Q 1vpe in an bject name tosearch for

Repositorio de FacturasLuna | Name Type Size Creation Date Modified Date ltem State

[ 2463.peif PDF File 193 KB 9/11/202412:13PM  9/11/2024 12:13 PM
[ 2464.pcif PDF File 194K 9/11/20241214PM  9/11/202412:14 PM
[ 2485.pef PDF File 195 KB 9/11/202412:15PM  9/11/202412:15 PM

3 objects

Nota. Se presenta la seleccion del archivo a recuperar. Elaborado por: Los Autores.
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Una vez que se escoge el archivo, empieza con el proceso de restauracion en donde solicitd
las credenciales para esta maquina en concreto, € inicia el proceso de restauracion.

Figura 16

Ingreso de credenciales

WIN-DUINPI27VME as of less than a day ago (1 Wednesday 8/11/2024) - Backup Browser
ORI £E
Restore Copy | Compare with Compare
B Production Attributes
Action Compare
4 [ WIN-DUINPIZZVME ~
P, [Q e in an avject name 1
a Repositorio de Facturas Luna  jame Type Size Creation Date Modified Date Item State
4 W 2024 [ 2463.pdf PDF File 123K8 9/11/202412:13PM  9/11/2024 12:13 PM
Junio
A Seting.
==
Time elapsed: _estimating Transferred:  estimating Percent:  estimating
Time remaining: estimating Transfer rate: estimating Remaining: estimating
Show Detsils Cancel
Credentisls X
’_?L Choose user account to connect to machine with.
Credentials:
¥ i s Add..
Manage accounts

Nota. Se presenta el ingreso de credenciales. Elaborado por: Los Autores.

Figura 17

Inicio del proceso de restauracion

WIN-DUINPJ27VME as of less than a day ago (12:32 PM Wednesday 9/11/2024) - Backup Browser

ORI ==

Restore Copy  Compare with Compare
- to Production Attributes
Action Compare
4 [§¥ WIN-DUINPI2TVME -
4 Repositorio de Facturas Luna — jame Type Size Creation Date Modified Date
‘ 2024 [7] 2463 pelf PDF File 193 KB 9/11/2024 1213 PM  9/11/2024 12:13 PM

Junio
Restoring files to WIN-DUINPJ27VME

A Improgress
=

Time elapsed:  calculating Transferred: 0.08 Percent: 0%

Time remaining: calculating Transfer rate: calculating Remaining: calculating

Show Details Cancel

Nota. Se presenta la ejecucion del proceso de restauracion. Elaborado por: Los Autores.
3.5.3 Configuracion para la replicacion de servidores
En primer lugar se define el nombre para este trabajo y se escogi6 la opcion de replicar la

configuracion IP ya que esta permitié cambiar el esquema de direccionamiento IP para la maquina
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virtual que sincroniza, se escoge la maquina virtual a replicar en nuestro caso srvfacturacion, a
continuacion se selecciond el destino que fue el host agregado previamente al panel de inventario,
se elige la carpeta en la maquina virtual y el almacén de datos en donde reside la maquina virtual
replicada.
Figura 18

Inicio del proceso de replicacion de servidores
New Replication Job X

Name
% Specify the name and description for this policy, and provide information on your DR site.

Name Mame:

Replication Job VM Facturacion
Virtual Machines

Description:
Destination Created by WIN-JF5PIRNSOUNAdministrator at 9/12/2024 5:24 PM.
Re-IP
Job Settings Show advanced controls:

[l Replica seeding (for low bandwidth DR sites)

Data Transfer . - - -
[_] Network remapping (for DR sites with different virtual networks)

Guest Processing Replica re-IP (for DR sites with different IP addressing scheme)
Schedule
Summary

[[] High priority

Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Nota. Se presenta la ejecucion del proceso de replicacion de servidores Elaborado por: Los Autores.
Figura 19

Seleccion de la maquina virtual a replicar

New Replication Job
Virtual Machines
Select one or more Vs to replicate. Use exclusion settings to exclude specific VMs and virtual disks from replication
Name Virtual machines to replicate:
Name Type Size Add.
Virtual Machines. -
{5 srvfacturacion Virtual machine 50.0G8
Destination
et Exclusions..
Job Settings Sources...
Data Transfer
Guest Processing
Schedule
Summary
Recalculate
Total size:
50.0 GB
N> ==

Nota. Se presenta la seleccion de la maquina virtual a replicar. Elaborado por: Los Autores.
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El siguiente paso fue configurar la IP, se define la retencion y el repositorio, se mantuvo el
repositorio para metadatos, se colocd el sufijo replica para poder identificarla como maquina
virtual para recuperacion de desastres y por ultimo se definieron 7 puntos de restauracion.

Figura 20

Configuracion de la IP

New Replication Job X

New Replication Job x
Destination Job Settings
g Specify where replicas should be created in the DR site % Specify backup repository located in the source site to host metadata i, replica suffix and retention policy, and customize
advanced job settings if required.
Name Host or cluster Mo Repository for replica metadata:
‘ 192.168.190.127 | [ choose- ] Backup backups (Repo backups) v
Virtual Machines Virtual Machines =
= 192GBfree of 199GB
Destination Resource pook Destination
[ Resources | [ choose. Replica settings
Job Settings Job Settings
for selected replicas Replica name suffic
Data Transfer ata Transfer =
s Data Transfe Restore points to keep: | 7 -
Guest Processing Guest Processing
Schedule Schedule
Datastore:
ST datastore! [60.4 GE free] Choose.. EEE

Pick datastore for selected virtual disks

Advanced job settings include traffic compression, block size, nofification settings,
automated post-job activity and other options.

< Previous Next > Cancel < Previous ‘Cancel
Nota. Se presenta la seleccion de la maquina virtual a replicar. Elaborado por: Los Autores.

Advanced..

Se configur6 el cronograma definiendo la hora y dias de ejecucion del job de réplica, para
Importadora Luna se sincronizarad cada hora. Una vez configurado el trabajo de replicacion se dio
click en next y se ejecuta.

Figura 21

Fase final del proceso de replicacion

Schedule
Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name Run the job automatically

QO Daily at this time:
Virtual Machines

© Monthly at this time:

Destination

@ Periodically every: |1 v H i ol e
=T ) After this job:
Job Settings Automatic retry

Retry failed items processing:

R ——

Backup window

Data Transfer
Guest Processing

SEEhE [[] Terminate the job outside of the allowed backup window

Long running or accidentally started jobs wil be terminated to prevent impact

S
ummary on your production infrastructure during busy hours.

< Previous Mext > Cancel

Nota. Se presenta la fase final del proceso de replicacion. Elaborado por: Los Autores.
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CAPITULO IV
PRUEBAS Y RESULTADOS
4.1 Pruebas

Un plan de pruebas, ademds de garantizar que un sistema se ajuste a los lineamientos
establecidos conforme a su disefio, permite depurar y solucionar problemas menores que puedan
presentarse y con ello se logra que el sistema sea mas completo y s6lido. Las pruebas realizadas
sobre la infraestructura son las siguientes:

4.1.1 Copia de seguridad al repositorio de backup (Prueba 1)

En esta prueba se comprobd que las partes basicas del servicio de copia de seguridad
funcionan correctamente. Estan previstas multiples copias desde maquinas virtuales al
almacenamiento local.

A continuacion, la figura 22 refleja los resultados satisfactorios de la prueba.

Figura 22

Prueba 1

SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Speed: 218 MB/s

Duration: 02:42 Processed: 50 GB (100%) Success: 1
Processing rate: 268 MB/s Read: 12GB Warnings: 0
Bottleneck: Proxy Transferred: 7.7 GB (1.5%) Errors: 0

Name Status Action Duration

=
i snfacturacion Success Remaoving VM snapshot 00:02

Nota. Se presentan los resultados de la prueba 1. Elaborado por: Los Autores.
4.1.2 Restauracion de backups de la maquina virtual y archivos en concreto (Prueba 2)

El objetivo de esta prueba es verificar que se puede restaurar correctamente la maquina
virtual completa desde la copia de seguridad creada anteriormente. Como se observa en la figura

23, los resultados son los esperados y las copias se sincronizan cuando llegan al repositorio remoto.
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Figura 23

Prueba 2 Backup de la maquina virtual

vm  ESXi Host Client

{ Navegador «
v [i] Host
Administrar

Supervisar

'@ srvtacturacion
Supervisar
> & srvmysalprd
Mas maquinas virtual.
2 Aimacenamiento 3
© Redes O

@ hostilunaprd.luna.corp - Miquinas virtuales

Nota. Se presentan los resultados de la prueba 2. Elaborado por: Los Autores.

+% crear/Registrar mquina virtual [ = »c s C Actualizar & Q 8
(] Maquina virtual ~ Condicion  Espacioutilizado ~ Sistema operativoinvitado  ~ Nombre del host ~ CPUdehost © Memoriadehost
O & sviacprd ©Nomal  280GB Microsoft Windows Server 2019 (. Desconocido OMHz oms
O "® srviacturacion @ Normal 54,08GB Microsoft Windows Server 2019 (- WIN-DUINPJZTVME 215 MKz 3,41G8
0 & srvmysaiprd @MNomal 0GB Microsoft Windows Server 2019 (. Desconocido OMHz oMe
0 *® srvweeam ©Nomal 2661368 Microsoft Windows Server 2019 (. WIN-JJFSPJRNSOU 17GHz 69868
[0 & srviacturacion-punto-restore-1 @ Normal 50GB Microsoft Wincows Server 2019 (. Desconocido O MKz oMB
[ Fittros rapidos 5 efementos
[ Tareas recientes.
Tarea Destino ~ Iniciador ~ Encola ~ Iniciado ~ Resultado & ~ Completado ¥ v
Create Snapshot @ srvtactu o-restore-1 roat 109/2024 131501 1/09/2024 31501 0912024 1315:02
Reconfig VM arvtac oot 10972024 131450 11082024 131450 0972024131450
Register VM m oot 10972026 131444 Wos;2024 3148 W03/2024 133445

Por otro lado, para realizar la prueba para restaurar un archivo en concreto, se elimin6 la
informacion del origen y esta prueba tiene como objetivo verificar que se puede restaurar
correctamente el archivo eliminado anteriormente. Como se observa en la figura 24, los resultados
son los esperados.

Figura 24

Prueba 2 Backup de un archivo en concreto

WIN-DUINPI27VME as of less than a day ago (12:32 PM Wednesday 9/11/2024) - Backup Browser

ORE

Restore Copy | Compare with Compare
. to Bhstistmm  Giors oI G e
Action Compare
4 [ WIN-DUINP2TVME -
e [Q 1ypein an object narme ¢
4 Repositorio de Facturas Luna  pjgme Type Size Creation Date Modified Date Item Stat
4 W 204 ] 2463.petf PDF File 193KB 9/11/20241213PM  9/11/2024 12113 PM

Junio
Restoring files toa WIN-DUINPI2TVME

A Restorestopped
==

Restore completed successfully

Time elapsed:  00:00:03 Transferred:  19.3KB Success: 1
Time remaining: 00:00:00 Transfer rate: 7 KB/s Erors: 0 €3
Show Details Close

Nota. Se presentan los resultados de la prueba 2. Elaborado por: Los Autores.
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4.1.3 Replicacion de servidores (Prueba 3)
Esta prueba verifica que la réplica del servidor esté funcionando correctamente, como se

indica en la figura 25, los resultados son los esperados y las copias se sincroniza cuando llega al

almacenamiento remoto.

Figura 25

Prueba 3

B Replication Job VM Facturacion (Full)

Job progress: 100% 1of 1VMs

SUMMARY DATA STATUS

Duration: 05:38 Processed: 50 GB (100%) Success: 1
Processing rate: 78 MB/s Read: 11.8GB Warnings: 0
Bottleneck: Target Transferred: 11.7 GB (1x) Errors: 0

THROUGHPUT (ALL TIME)

Speed: 100 MB/s

Nota. Se presentan los resultados de la prueba 3. Elaborado por: Los Autores.

4.2 Resultados

4.2.1 Resultados Prueba 1

Durante el proceso de ejecucion de la copia de seguridad en tiempo real nos iba informando
cuantas gigas iba procesando, leidos y transferidos, asi mismo se observd un grafico que
representaba la velocidad a la que esté realizando las copias de seguridad observando que lo hizo
bastante rapido (02 minutos, 42 segundos). Una vez que finaliz6 la copia de seguridad, se obtuvo
como resultado que ha durado dos minutos cuarenta y dos segundos (02:42), ha procesado 50 GB

y ha transferido 7.7 GB, como se observa en la figura 26.
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Figura 26

Resultados Prueba 1

Name Type Objects Status. Last Run Last Result Next Run Target Description

44 Job facturas diarios Windows Agent Backup 1 Stopped 18 minutes ago  Success 10/6/2024 1000PM  Backup backups Veeam Agent for Windows backup job
4F Job VM facturacion s..  VMware Backup 1 Stopped 2 minutesago  Success 9/13/2024 6:00PM  Backup backups Created by WIN-JFSPIRNSOUNAdministrator at 9/11/20..
SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Speed: 213 MB/s
Duration: 02:42 Processed: 50 GB (100%) Success: 1
Processing rate: 268 MB/s Read: 12 68 Warnings: ]
Bottleneck: Proxy Transferred: 7.7 GB (1.5%) Errors: 0
~

Name Status Action Duration
(71 svfacturacion Success Removing VM snapshot 00:02

Finalizing 00:00

Swap file blocks skipped: 393 MB

Deleted file blocks skipped: 426 M8

Busy: Source 47% > Proxy 74% > Network 67% » Target 43%

Brimary bottleneck: Proxy

Network traffic verification detected no cormupted blocks

Processing finished at 9/11/2024 12:49:05 PM v

Nota. Se presentan los resultados de la prueba 1. Elaborado por: Los Autores.
4.2.2 Resultados Prueba 2

El tipo de restauracion fue Entire VM Restore que fue una recuperacion de la maquina
virtual completa, se selecciono el backup que se realizé anteriormente srvfacturacion y se procedio
a restaurarlo a una nueva locacion el nombre srvfacturacion-punto-restore-1. En la restauracion de

la maquina virtual no existieron inconvenientes: Punto de restauracion 1.
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Figura 27

Resultados Prueba 2. Restauracion de la maquina virtual

vm ESXi Host Client

(3 Navegador « J @ hostilunaprd.luna.corp - Miquinas virtuales
v [i] Host
Administrar * crear/Registrar maquina virtual £ »e 4 1) A 1 suse C Actualizar o o Q Busca
Supervisar () Maquina virtual ~ Condicion + Espacio utilizado v Sistema operativo invitado v Nombre del host ~ CPU de host v Memoriadehost v
5 Maquinas virtuales s O & srvtacprd @ Nomal 28068 Microsoft Windows Server 2019 (. Desconocido oMHz oM
'@ srvtacturacion 0 "8 srvtacturacion @ Normal 54,08 GB Microsoft Windows Server 2019 (. WIN-DUINPJ27VME 215 MKz 3,41G8
Supervisar 0O & svmysaiprd @Nomal 606G Microsoft Windows Server 2019(  Desconocido oMz oms
> &8 srvmysqiord O *@ srvveeam @ Normal 2661368 Microsoft Windows Server 2019 (. WIN-1JFSPJRNSOU 17GHz 693G8
Mas maquinas virtisal O & srvtacturacion-punto-restore-1 @ Normal 5068 Microsoft Wincows Server 2019 (. Desconocido OMHz oMms
2 Aimacenamiento 2| ‘—: ftros répidos. Selementos
@ Redes 1

B Tareas recientes

Tarea ~  Destino ~ Iniclador v Encola ~  Iniciado ~ Resultado & v Completado ¥ v

Create Snapnot @ srvacturacion punto-restore-1 oot 0972024 131501 0872024 139501 © s compieto correctamente V0872024131502

Reconfig VM § svacturscion-purto-restore-1 oot 1/09/2024 131450 11092026 13450 0972024131450

Registar VM - oot 1/09/2026 1314 44 /082024 1314 44 @ se complets.

ente. 10872024 1314 45

Nota. Se presentan los resultados de la prueba 2. Elaborado por: Los Aﬁtores.

Del trabajo de copia realizado anteriormente es de donde se restauro el archivo en concreto,
una vez que abri6 la copia de seguridad se mostrd un explorador desde el cual se seleccionaron los
archivos a recuperar, en el caso de Importadora Luna se recupero6 el archivo 2463.pdf en el servidor
original. El proceso de restauracion se llevo a cabo en su totalidad como se observa en la figura 28.
Figura 28

Resultados Prueba 2. Restauracion de archivo en concreto

WIN-DUINPIZTVME as of less than a day ago (12:32 PM Wednesday 9/11/2024) - Backup Browser

R

Restore Copy | Compare with Compare
- to

Production Attributes
Action Compare
4 [ WIN-DUINPI2TVIE —
P |Q Type in an obj or
l Repositorio de Facturas Luna | yame Type Size Creation Date Modified Date Item Stat
2 202]’ [ 2463.pcf PDF File 193KB 9/11/2024 1213PM  9/11/2024 12:13 PM
unio -

Restoring files to WIN-DUINPJZ7VME 1/202412:14 PM
1/202412:15 PM
~ Restore stopped

= Restore completed successfully
Time elapsed:  00:00:03 Transferred:  13.3 KB Success: 1
Time remaining: 00:00:00 Transfer rate: 7KB/s Erorss 0 €3

Show Details Close

Nota. Se presentan los resultados de la prueba 2. Elaborado por: Los Autores.
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4.2.3 Resultados Prueba 3

Como resultado el trabajo de replicacion Job VM facturacién tuvo una duraciéon de 5
minutos 38 segundos, procesd S0GB y transferido 11.7GB, como se observa en la figura 29.
Figura 29

Resultado Prueba 3

Job progress; 100% 10f 1 VMs

SUMMARY DATA STATUS
Procassed: 50 GB (100%) Success: 1
Read 11.8GB Warnings: o

Transferred: 11.7 GB (1) Errars: 3

Speed: 100 MB/s

00:01

Changed block tracking
Proces: osi18

00:00

Hide Details ok

Nota. Se presentan los resultados de la prueba 3. Elaborado por: Los Autores.
4.3 Analisis de resultados

De acuerdo al disefio de una metodologia para el respaldo y replicacion de servidores
implementada en Importadora Luna, ahora el 100% de la informacion del servidor esta
adecuadamente protegida contra cualquier siniestro, la copia de seguridad procesé 50GB y
transfirio 7.7 GB en tan solo dos minutos cuarenta y dos segundos, lo que representa un proceso
completo al realizar un backup del 100% de la informacion de la maquina virtual, por otro lado el
trabajo de replicacion de servidores tuvo una duracion de 5 minutos 38 segundos, procesando S0GB
y transfiriendo 11.7GB representando asi mismo una replicacion completa. El software Veeam
Backup & Replication es una herramienta automatizada y modular lo que permitié adaptarla a las

necesidades de Importadora Luna.
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CONCLUSIONES

Se cred exitosamente una metodologia que se adapta a las necesidades de Importadora
Luna, la cual es automatizada, flexible y estandar, por lo cual es capaz de adaptarse y ampliarse
segun las necesidades de cualquier organizacion, y de esta manera ser implementada facilmente;
asegurando la recuperacion de informacién mediante copias de seguridad y replicacion de
servidores.

Cumpliendo con uno de los objetivos del trabajo investigativo, la metodologia fue evaluada
en un estudio de caso real llevado a cabo en Importadora Luna, con el fin de conocer su factibilidad
de implementacion. Gracias a esta evaluacion, fue posible identificar y corregir errores, asi como
analizar distintas alternativas de configuracion antes de llevar a cabo la implementacién de la
herramienta en Importadora Luna. Esto permiti6 verificar su funcionamiento adecuado previo a la
ejecucion de la fase de pruebas de efectividad.

Se realizaron pruebas de efectividad para copia de seguridad, restauracion de backups y
replicacion de servidores, obteniendo como resultados: la copia de seguridad procesdé 50GB y
transfirio 7.7GB lo que representd que respaldé el 100% de la informacion en un lapso de dos
minutos cuarenta y dos segundos, la replicacion de servidores tomo un poco mas de tiempo que
fueron cinco minutos treinta y ocho segundos, procesando 50GB y transfiriendo 11.7GB, este
proceso también fue satisfactorio, lo que demuestra la viabilidad de la metodologia.

La implementacion del disefio de la metodologia en Importadora Luna permitio, en el area
administrativa crear copias de seguridad mensuales, en el area operativa interaccion entre el
operador y el sistema, verificando que la programacion se ejecute correctamente adicional a esto
desde una perspectiva econdmica, se busca reducir el uso de equipos de respaldo al optimizar su

normalizacion y utilizacion eficiente.
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Actualmente al Importadora Luna contar con una metodologia para el respaldo y
replicacion de servidores tiene la ventaja de ahorrar tiempo al mejorar la disponibilidad y facilitar
la recuperacién ante desastres, y ahorrar dinero al reducir las pérdidas de datos, la inactividad y los
costos asociados con la recuperacion de informacion, la inversion en esta tecnologia es muy
rentable a largo plazo.

Por lo mencionado anteriormente este trabajo se propone como una guia para justificar la
inversion en una herramienta automatizada de respaldos y replicacion, destacando la importancia
de tener acceso a la informacion durante una contingencia o en situaciones de necesidad especifica.
Se pone especial énfasis en los costos y riesgos asociados a la falta de disponibilidad de los datos

en momentos criticos.
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RECOMENDACIONES

Todo proyecto debe gestionarse de forma formal, aplicando estdndares previamente
definidos y aceptados. Una leccion clave que se ha aprendido es la importancia de dividir los
proyectos en fases, aplicando una gestion profesional que garantice un control adecuado del
tiempo, los costos y los recursos. Estas tres caracteristicas deben mantenerse equilibradas para
asegurar la entrega de un producto final de calidad.

Es fundamental efectuar ensayos regulares de recuperacion de datos para confirmar la
integridad de los datos y garantizar la fiabilidad de la solucion aplicada., asi como para comprobar
el correcto funcionamiento de los dispositivos de red. Estas pruebas garantizan que, en caso de
contingencia, los datos puedan ser restaurados de manera eficaz y sin pérdidas.

Tanto las entidades publicas como las privadas deberian disponer de un servidor exclusivo
para guardar datos, empleando un programa de software que automatiza este procedimiento. Esto
garantizaria la disponibilidad e integridad de los datos, contribuyendo asi a la continuidad de los

servicios y reduciendo los riesgos asociados a la pérdida de informacion en situaciones criticas.
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Elabora una foto en tamafio cuadrado para LinkedIn, mostrando a un hombre de confianza. la foto
debe ser simulada en un estudio de fotografia especialistas en blanco y negro. el usuario esta
utilizando una camisa blanca, un saco con una postura relajada. la foto debe de transmitir seguridad,
confianza y un aura de alegria a la vez, utiliza la iluminacion a tu criterio, por Gltimo y mas
importante, debes de mantener el rostro original sin hacer ningiin cambio, debe mostrarse tal cual

la foto
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