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RESUMEN

La presente investigacion analiza la seguridad en transmisiones de datos mediante
diferentes redes privadas virtuales (VPNs) en entornos de 10T (Internet de las
Cosas), considerando aspectos de cifrado, latencia y resistencia frente a ataques
cibernéticos. Se evaluaron cuatro tecnologias VPN: WireGuard, OpenVPN,
Windscribe y NordVPN, implementadas en un entorno simulado compuesto por
dispositivos Ubuntu y Kali Linux, con trafico MQTT generado entre clientes y brokers

loT.

Las pruebas realizadas incluyeron andlisis de cifrado mediante tcpdump vy
Wireshark, verificacion de fugas DNS y simulaciones de ataques tipo MITM (Man-
in-the-Middle) utilizando herramientas como Bettercap. Ademas, se evalud la
visibilidad del trafico encapsulado en cada VPN, la capacidad de aislamiento entre

nodos y la integridad de las comunicaciones durante escenarios de ataque.

Los resultados evidencian que tecnologias como WireGuard y NordVPN presentan
mejor desempefio en términos de latencia y encapsulamiento efectivo del trafico,
mientras que OpenVPN ofrece mayor flexibilidad a costa de una configuracién mas
compleja. Windscribe, por su parte, mostré mayores niveles de vulnerabilidad en
pruebas activas. El analisis concluye con recomendaciones técnicas orientadas a
fortalecer la seguridad en implementaciones reales de infraestructura loT

protegidas mediante VPN.

Palabras clave:

ciberseguridad, redes privadas virtuales, loT, cifrado, analisis de vulnerabilidades.
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ABSTRACT

This research analyzes data transmission security using VPNs in loT environments,
focusing on encryption mechanisms, latency, and resilience against cyberattacks.
Four VPN technologies were evaluated: WireGuard, OpenVPN, Windscribe, and
NordVPN, implemented in a simulated environment with Ubuntu and Kali Linux

devices and MQTT traffic between clients and brokers.

The tests included encryption analysis using tcpdump and Wireshark, DNS leak
detection, and Man-in-the-Middle (MITM) attack simulations with tools such as
Bettercap. The study also assessed traffic visibility within each VPN tunnel, node

isolation effectiveness, and communication integrity during attack scenarios.

Results indicate that WireGuard and NordVPN exhibit superior performance in
terms of latency and traffic encapsulation, while OpenVPN provides greater
configurability at the cost of complexity. Windscribe showed higher vulnerability
under active tests. The study concludes with technical recommendations to

enhance security in real-world VPN-protected loT infrastructures.

Key words:

cybersecurity, virtual private networks, loT, encryption, vulnerability analysis.
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1 INTRODUCCION

El auge de los sistemas de loT ha modificado la forma en que los dispositivos
recopilan, transmiten y procesan datos en diversos sectores, desde salud hasta
industrias y viviendas inteligente. Sin embargo, esta conectividad masiva también
plantea importantes desafios en la seguridad de la informacién. Los dispositivos loT
suelen operar en redes publicas vulnerables, lo que los expone a riesgos como la
interceptacion de datos, ataques de intermediario MITM y accesos no autorizados.
En este contexto, las Redes Privadas Virtuales han emergido como una solucion
critica para garantizar la confidencialidad, integridad y autenticidad de los datos
transmitidos.

Las VPN proporcionan tineles seguros mediante protocolos de cifrado que protegen
las comunicaciones en redes publicas. Tecnologias como OpenVPN, IPsec y, mas
recientemente, WireGuard, son ampliamente utilizadas para establecer conexiones
seguras. En entornos loT, estas tecnologias no solo deben garantizar altos niveles de
seguridad, sino también operar de manera eficiente en dispositivos con limitaciones
de recursos. Estudios recientes han evaluado el rendimiento de diferentes
protocolos VPN en escenarios 10T, destacando que el impacto en latencia, consumo
de energia y velocidad de transmision puede influir significativamente en la eleccién
de la tecnologia adecuada para garantizar la seguridad sin comprometer el
rendimiento.

Este trabajo revisa el papel de las VPN en la proteccidon de la informacidn en sistemas
loT, analizando su capacidad para prevenir amenazas especificas como el espionaje
de datos y el acceso no autorizado. Asimismo, se evallan Los beneficios y las
limitaciones de las diferentes tecnologias VPN en funcién de su efectividad para

mitigar riesgos y su compatibilidad con dispositivos.
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2 DETERMINACION DEL PROBLEMA

2.1 ANTECEDENTES

Desde una perspectiva histdrica, la seguridad de la informacién ha sido una
preocupacion desde los inicios de la computacidn y las telecomunicaciones. Con el
advenimiento de la Internet y la comunicaciéon en red, se volvié fundamental
garantizar la seguridad de la informacién frente a accesos no autorizados vy
preservar la confidencialidad en las comunicaciones. Las VPNs se introdujeron
inicialmente como una solucién para conectar redes privadas a través de Internet
de manera segura, encriptando el trafico de datos y proporcionando autenticacion
para evitar accesos no autorizados.

La evolucidn de la tecnologia IoT ha elevado la importancia de las VPNs. A nivel
mundial, las politicas de ciberseguridad han comenzado a incluir la proteccién de
dispositivos loT como un componente crucial. Organizaciones como la Agencia de
Ciberseguridad de la Unidn europea (ENISA) junto con el instituto Nacional de
Estandares y Tecnologia de Estados Unidos (NIST) desempefian un papel clave en el
establecimiento de normas y directrices para la proteccion digital han publicado
directrices y estandares que enfatizan la necesidad de métodos seguros de
comunicacidn para dispositivos loT.

A nivel regional y nacional, los gobiernos estan reconociendo la importancia de
implementar regulaciones especificas para proteger las redes de loT, considerando
la cantidad creciente de dispositivos conectados en infraestructuras criticas y en
aplicaciones cotidianas. Estas medidas buscan prevenir ataques cibernéticos que
podrian tener consecuencias a gran escala, afectando la seguridad nacional y la vida
cotidiana de los ciudadanos.

En el contexto local y especifico del proyecto, la implementacién de VPNs para
asegurar la transmision de datos en entornos loT no solo es relevante para
empresas y organizaciones que manejan informacidn sensible, sino también para

los consumidores individuales que utilizan dispositivos loT en sus hogares.
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Esto subraya que la temadtica abordada trasciende un contexto puramente
profesional o empresarial y tiene implicaciones de gran alcance que afectan tanto a

las politicas publicas como a la seguridad personal y la privacidad de los individuos.

2.2 FORMULACION DEL PROBLEMA

La rapida incorporacion de la Internet de las Cosas ha transformado nuestra forma
de interactuar con la tecnologia, al permitir que diversos dispositivos se conecten
entre si mediante redes para recolectar, intercambiar y procesar informacion en
tiempo real. No obstante, este crecimiento acelerado en la cantidad de dispositivos
conectados también ha generado nuevas amenazas en el ambito de la seguridad
informatica. Un desafio cientifico importante se encuentra en proteger la
transmisién de datos dentro de estos entornos 10T, ya que la comunicacién entre
dispositivos es susceptible a ser interceptada, alterada o vulnerada por agentes con
intenciones maliciosas

Las causas fundamentales de este problema incluyen la poca inclusién de
estdndares de seguridad universales para dispositivos de loT, la variabilidad en las
capacidades de los dispositivos en cuanto a procesamiento y almacenamiento, y la
creciente sofisticacién de los ciberataques. A medida que los dispositivos loT se
implementan en sectores criticos como la salud, la infraestructura y la
automatizacion industrial, los riesgos asociados a las vulnerabilidades en la
transmisidon de datos se intensifican, exponiendo informacién sensible a amenazas
cibernéticas.

Los efectos de no abordar adecuadamente este problema son multifacéticos y
potencialmente devastadores. Estos incluyen perdidas de confidencialidad de datos
e integridad, riesgos de privacidad para los usuarios, interrupciones en la
funcionalidad de dispositivos criticos, y dafios econdmicos y reputacionales
significativos para las organizaciones afectadas. Por lo tanto, existe una necesidad
imperiosa de desarrollar soluciones robustas y eficaces para poder asegurar
seguridad en la transmisién de datos en entornos loT, siendo las redes privadas

virtuales (VPNs) una de las estrategias mas prometedoras para mitigar estos riesgos.
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2.3 JUSTIFICACION DEL PROBLEMA

El crecimiento acelerado de la Internet de las Cosas (loT) ha dado lugar a un entorno
interconectado de dispositivos que permite una amplia variedad de aplicaciones en
ambitos como la industria, las ciudades inteligentes y el monitoreo ambiental. No
obstante, esta conectividad también introduce retos significativos en materia de
ciberseguridad, ya que muchos dispositivos loT funcionan sobre redes publicas
susceptibles a ataques, lo que los hace propensos a la interceptacién y alteracién
de datos. En este contexto, las Redes Privadas Virtuales (VPN) surgen como una
alternativa viable para proteger las comunicaciones, asegurando la confidencialidad
de la informacion y previniendo accesos no deseados.

Este proyecto tiene como objetivo analizar el desempeno de diversas tecnologias
VPN, como OpenVPN, IPsec y WireGuard, en términos de velocidad de transmision
y latencia en redes publicas. La investigacion busca identificar soluciones que no
solo aseguren confidencialidad de datos e integridad, sino que también sean
compatibles con diferentes limitaciones técnicas de dispositivos 10T, como su
capacidad de procesamiento y consumo energético.

Mas alla de los desafios técnicos, la seguridad de la informacién en entornos loT
representa una preocupacion creciente, especialmente por su impacto en el
cumplimiento de marcos regulatorios internacionales como el Reglamento General
de Proteccién de Datos (GDPR) en Europa y la Ley de Privacidad del Consumidor de
California (CCPA) en Estados Unidos. Estas normativas requieren que las
organizaciones adopten medidas adecuadas para salvaguardar los datos
personales. En este sentido, las Redes Privadas Virtuales (VPN) pueden desempefiar
un papel fundamental como herramienta para asegurar el cumplimiento tanto legal
como ético en la gestion de la informacién

El impacto de este proyecto se enfoca principalmente en mejorar la seguridad de la
informacién en un entorno especifico donde la transmision confiable de datos
resulta critica, como en sistemas loT aplicados al monitoreo ambiental y a la gestion
eficiente de recursos. En estos casos, la incorporaciéon de tecnologias VPN permite

fortalecer la privacidad e integridad de datos transmitidos, facilitando la adopcién
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de soluciones seguras que respondan a necesidades concretas del sector
tecnoldgico y productivo.

Finalmente, esta investigacion podria sentar las bases para la adopcién generalizada
de VPNs como estandar de seguridad en loT, demostrando su efectividad y
compatibilidad con las necesidades operativas de los dispositivos conectados. Al
establecer pardmetros claros para su implementacién, se podrian desarrollar
protocolos especificos para loT que integren VPNs de manera eficiente,
fomentando la confianza de los usuarios, la adopcién masiva de tecnologias loT y la

creacion de normativas internacionales que refuercen la seguridad en esta area.

2.4 OBJETIVOS

2.4.1 OBJETIVO PRINCIPAL

Analizar la eficiencia de diferentes tecnologias VPN para la transmision segura de
datos en redes publicas, garantizando confiabilidad y privacidad en entornos de

sistemas de loT.

2.4.2 OBJETIVOS ESPECIFICOS

e Investigar el desempefio de diversas tecnologias VPN en términos de
velocidad de transmision y latencia en redes publicas, identificando su
impacto en sistemas loT.

e Analizar las posibles vulnerabilidades y riesgos de seguridad asociados con el
uso de distintas tecnologias VPN.

e Comparar la robustez y efectividad de los mecanismos de cifrado y
autenticacion de diferentes tecnologias de hardware y software VPN
(gratuitas y de pago), para garantizar la confiabilidad y privacidad de los datos

en entornos loT.
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3 MARCO TEORICO REFERENCIAL

La Internet de las Cosas (loT) ha revolucionado el entorno tecnoldgico al posibilitar
la conexidn entre dispositivos a través de redes tanto publicas como privadas,
promoviendo la automatizacién y el flujo constante de datos en tiempo real (Gubbi
et al.,, 2013; Lin et al., 2017). No obstante, esta extensa interconectividad ha
planteado serias inquietudes en materia de ciberseguridad, dado que muchos
dispositivos 10T poseen capacidades limitadas de procesamiento y proteccion, lo
gue los hace susceptibles a diversas amenazas (Roman et al., 2011; Mehmood et
al., 2020). Ante este panorama, las Redes Privadas Virtuales (VPN) se han
consolidado como una herramienta clave para resguardar las comunicaciones en
estos sistemas, al ofrecer confidencialidad, integridad y verificacion de los datos
intercambiados (Almusaylim & Jhanjhi, 2019; Mehmood et al., 2020). Este marco
tedrico tiene como objetivo analizar las principales tecnologias VPN aplicables a loT,
evaluando su rendimiento en aspectos como la latencia y la velocidad, asi como su

influencia en la mejora de la seguridad de la informacion.

3.1 IOT (INTERNET DE LAS COSAS)

Internet de las Cosas es un paradigma emergente que nos permite la interconexion
de objetos fisicos equipados con sensores, actuadores, software y tecnologias de
comunicacion. Estos dispositivos recopilan, procesan y transmiten datos a través de
redes, lo que permite la integracion del mundo fisico y digital (Gubbi et al., 2013;
Lin et al., 2017). loT se caracteriza por su capacidad de proporcionar servicios
inteligentes basados en la interoperabilidad, la ubicuidad y la autonomia de los
dispositivos conectados (Sicari et al., 2015). Este concepto abarca una gran cantidad
de aplicaciones, desde hogares inteligentes y salud digital hasta ciudades
inteligentes y cadenas de suministro industrial (Lu & Da Xu, 2019).

loT no solo permite el monitoreo y control remoto de dispositivos, sino que también
utiliza algoritmos avanzados y analisis de datos que optimizar procesos, mejorar la
efectividad y generar valor afiadido (Mehmood et al., 2020; Lin et al., 2017). Segln

Gubbi et al. (2013), la 10T se basa en tres pilares fundamentales:
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e Conectividad ubicua: La capacidad de conectar dispositivos en tiempo real en
cualquier lugar y momento.

e Procesamiento inteligente: Utilizacion de diferentes herramientas de
inteligencia artificial y andlisis de datos para sacar conocimiento de los datos
recopilados.

e Interaccidn autéonoma: Los dispositivos loT pueden comunicarse y colaborar sin
intervencion humana directa.

Ademas, este paradigma depende de arquitecturas escalables y seguras, como las

basadas en Cloud computing, para manejar grandes cantidades de datos vy

proporcionar servicios confiables. Su implementacién presenta desafios enlazados
con la seguridad de la informacidn, la interoperabilidad entre dispositivos y el
manejo eficiente de recursos limitados como el consumo de energia y ancho de

banda (Roman et al., 2011; Sicari et al., 2015; Khan & Salah, 2018).

3.2 VPNS (REDES VIRTUALES PRIVADAS)

Las Redes Privadas Virtuales (VPN) representan una solucién de seguridad que
posibilita la extension de redes privadas a través de infraestructuras publicas como
Internet, mediante el uso de tuneles cifrados. Este tipo de conexidn protege los
datos durante su transmisién, asegurando que se mantenga su confidencialidad,
integridad y autenticidad, y permitiendo el acceso Unicamente a usuarios con las
credenciales adecuadas (Almusaylim & Jhanjhi, 2019; Kim et al., 2021).

En el contexto delInternet de las Cosas (loT), las VPN adquieren un papel
fundamental debido a las caracteristicas Unicas y vulnerabilidades de los
dispositivos loT. Estos dispositivos suelen operar en redes publicas o hibridas, lo que
los expone a riesgos significativos como ataques intermediarios MITM o espionaje
de datos (Fereidouni et al., 2025; Mehmood et al., 2020). Implementar VPN en
entornos loT permite asegurar la comunicacién entre dispositivos conectados,
creando canales protegidos que reducen las posibilidades de intrusion.

Ademas, en loT, las VPN deben adaptarse a ciertas restricciones propias de los
dispositivos, como la capacidad limitada de procesamiento, memoria y bateria.
Tecnologias como WireGuard han mostrado ser particularmente prometedoras en

este ambito, ya que ofrecen un disefio mas ligero y eficiente en comparacién con
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soluciones tradicionales como OpenVPN o IPsec (Donenfeld, 2019; Saxena &
Grizonic, 2021).

Las aplicaciones de VPN en loT son amplias y abarcan sectores como el hogar
inteligente, la industria 4.0, salud y las ciudades domoéticas. Por ejemplo, las VPN
pueden proteger datos sensibles generados por dispositivos médicos conectados o
garantizar seguridad de transmisién de datos entre sensores industriales y sistemas

de control centralizados (Almusaylim & Jhanjhi, 2019; Gupta & Rawat, 2020).

3.3 IDENTIFICACION DE TECNOLOGIAS VPN
UTILIZADAS EN ENTORNOS 10T

La incorporacion del Internet de las Cosas (loT) ha redefinido el entorno
tecnoldgico, al facilitar la conexion entre dispositivos que recolectan, procesan y
transmiten informacion de forma inmediata. No obstante, este crecimiento
también ha expuesto vulnerabilidades importantes en materia de seguridad,
especialmente porque muchos de estos dispositivos funcionan sobre redes publicas
expuestas a posibles ataques (Mehmood et al., 2020; Roman et al., 2011). En este
contexto, las Redes Privadas Virtuales (VPN) se presentan como una herramienta
clave para proteger la confidencialidad, integridad y autenticidad de los datos
transferidos (Kim et al., 2021; Almusaylim & Jhanjhi, 2019). El presente trabajo de
investigacidon aplicada analiza las tecnologias VPN mas relevantes aplicadas en
sistemas loT, sus propiedades esenciales y su viabilidad en distintos contextos de

implementacién.

3.4 TECNOLOGIAS VPN MAS RELEVANTES EN [1OT

3.4.1 SITE-TO-SITE VPN (RED A RED)

Un Site-to-Site VPN, también conocido como VPN de Red a Red, es una tecnologia
gue conecta dos o mas redes locales (LAN) de manera segura a través de Internet o
una red publica. Este tipo de VPN se utiliza principalmente para permitir que
multiples oficinas, sucursales, o sitios de una organizacion puedan comunicarse
entre si como si estuvieran dentro de una misma red privada como se muestra en

la ilustracién 3-1.
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llustracion 3-1 Side-to-Site VPN. Obtenido de: Attaran (2020),
https://doi.org/10.1016/j.i0t.2019.100129

El cifrado es uno de los pilares principales de los Site-to-Site VPNs. Los datos
transmitidos a través del tunel VPN son cifrados utilizando algoritmos avanzados
como AES (Advanced Encryption Standard), que proporciona niveles de seguridad
robustos con contrasefias de 128, 192 o 256 bits (NIST, 2001; Kim et al., 2021). AES
es ampliamente reconocido por la resistencia que presentan frente a ataques de
fuerza bruta y es utilizada en la mayoria de los protocolos VPN modernos, incluidos
IPsec y OpenVPN (Zhu et al., 2020). Este nivel de cifrado asegura que cualquier
intento de interceptar los datos resulte inutil, ya que la informacion capturada

estaria completamente ilegible sin la clave de descifrado adecuada.

3.4.2 REMOTE ACCESS VPN (ACCESO REMOTO)

Las Remote Access VPNs (VPN de Acceso Remoto) son una tecnologia esencial para
conectar usuarios individuales o dispositivos remotos a una red privada de forma
segura a través de Internet. Su robustez y efectividad dependen en gran medida de
los mecanismos de cifrado y autenticacién, que protegen la comunicacién contra
interceptaciones, accesos no autorizados y otras amenazas cibernéticas
(Almusaylim & Jhanjhi, 2019; Kim et al.,, 2021). Estos mecanismos son
fundamentales para garantizar la privacidad e integridad de los datos en
aplicaciones criticas, como la gestidon de dispositivos 10T o el acceso a recursos

empresariales desde ubicaciones externas como se muestra en la ilustracion 3-2.
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llustracién 3-2 Acceso Remoto y VPN. Obtenido de: Cloudflare (2024),
https://www.cloudflare.com/es-es/learning/access-management/vpn-speed/

El cifrado en las Remote Access VPNs es uno de los principales pilares de su
seguridad. Estas VPNs usan algoritmos de cifrado avanzados como Advanced
Encryption Standard para la proteccién de los datos transmitidos entre el usuario
remoto y la red privada. AES, con su capacidad de claves de 128, 192 o 256 bits,
ofrece un nivel de seguridad robusto frente a ataques de fuerza bruta, lo que lo
convierte en un estandar en la mayoria de los protocolos VPN, como OpenVPN,
IKEv2/IPsec y WireGuard (Donenfeld, 2019; Saxena & Grizonic, 2021; Zhu et al.,
2020). Este cifrado asegura que cualquier dato interceptado sea ilegible para
actores malintencionados, protegiendo tanto la informaciéon confidencial del
usuario como los datos sensibles de la red.

Ademas del cifrado de datos, los sistemas de autenticacién desempefian un papel
fundamental en las VPN de acceso remoto, ya que permiten verificar que
Unicamente usuarios autorizados accedan a la red. Las soluciones VPN actuales
incorporan diversos métodos de autenticacion, como claves precompartidas (PSK),
certificados digitales y autenticacién multifactor (MFA) (Kim et al., 2021). Esta
ultima ha ganado relevancia al proporcionar una capa adicional de proteccidn, al
requerir que los usuarios confirmen su identidad mediante contrasenas, codigos
temporales generados por aplicaciones o tecnologias biométricas. Esto contribuye
a mitigar significativamente el riesgo de accesos no autorizados, incluso en casos

donde las credenciales principales han sido comprometidas.
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Otro elemento clave en la seguridad de las VPN de acceso remoto es la
implementacion de protocolos seguros para el intercambio de claves, como IKEv2
(Internet Key Exchange version 2). Este protocolo garantiza que las claves utilizadas
para cifrar la informacidn se generen y compartan de manera dinamica y segura
entre el servidor y el cliente. IKEv2 resulta especialmente util en entornos con
usuarios que cambian de red con frecuencia, como en situaciones de movilidad

entre diferentes conexiones (Zhu et al., 2020).

3.5 VPNS ESPECIFICAS PARA IOT

Las loT-Specific VPNs son tecnologias de red disefiadas especificamente para
abordar los desafios de seguridad y rendimiento en el ambito IOT. A diferencia de
las VPN tradicionales, estas soluciones estan optimizadas para dispositivos IoT, los
cuales suelen tener limitaciones significativas en capacidad de procesamiento,
memoria y consumo energético. La robustez y efectividad de las loT-Specific VPNs
radican en el uso de mecanismos de cifrado ligeros y autenticacidn eficiente que se
adaptan a las restricciones de estos dispositivos sin comprometer la seguridad como

se muestra en la ilustracion 3-3 (Gupta & Rawat, 2020; Kim et al., 2021).

Device IP192169.0121

!

Secure VPN Tunnel

E [ —]
Device IP 192169.0.32
Celiutar Network Com4 VPN Gateway The Internet Customer Router/Firewall Customer Server
P19216801
Device IP192169.0.325

llustracidon 3-3 loT-Specific VPNs. Obtenido de: OpenVPN Technologies Inc.
(2022), https://openvpn.net

El cifrado es uno de los pilares fundamentales de las loT-Specific VPNs, permitiendo
gue los datos que se transmiten entre dispositivos |oT y servidores centrales estén
protegidos contra interceptaciones y manipulaciones. Estas VPNs suelen utilizar
algoritmos de cifrado avanzados como ChaCha20, que ofrece un alto nivel de
seguridad con menor overhead computacional en comparacién con estandares
tradicionales como AES (Donenfeld, 2019; Saxena & Grizonic, 2021). ChaCha20 es
particularmente adecuado para dispositivos loT debido a su eficiencia en hardware
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limitado, lo que permite cifrar y descifrar datos de manera rdpida y segura, incluso
en dispositivos con recursos escasos.

Un aspecto clave de la robustez de estas VPNs es su capacidad para manejar
grandes cantidades de dispositivos conectados simultdneamente. Protocolos
como WireGuard, ampliamente adoptado en loT-Specific VPNs, estan disefados
para ser ligeros y escalables. WireGuard utiliza un enfoque simplificado para la
gestidn de claves y conexiones, reduciendo la complejidad del sistema y mejorando
el rendimiento general (Donenfeld, 2019; Szefer, 2021). Esto es muy relevante en
aplicaciones loT donde miles de dispositivos pueden necesitar conectarse a la red
central de forma simultanea, como en ciudades inteligentes o fabricas conectadas.
La efectividad de las loT-Specific VPNs también se ve reflejada en su integracién con
tecnologias de nube y edge computing. Estas VPNs permiten que los dispositivos
loT transmitan datos de manera segura a servicios en la nube para su
procesamiento y almacenamiento, al mismo tiempo que habilitan conexiones
seguras con nodos de borde (edge nodes) para realizar analisis locales (Zhou et al.,
2018). Esto minimiza la latencia y optimiza el uso de recursos, lo cual es importante
para aplicaciones loT que son sensibles al tiempo, como la automatizacién industrial

o los sistemas de salud conectados.

3.5.1 CLOUD VPN (VPN EN LA NUBE)

Utilizadas para conectar dispositivos 10T a plataformas de cloud de forma segura.
Ofrecen cifrado y autenticacion entre los dispositivos loT y servicios como AWS loT

o Azure loT como se muestra en la ilustracidon 3-4.
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llustracién 3-4 Cloud VPN. Obtenido de: NIST (2001),
https://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf
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Las Cloud VPNs son altamente robustas debido al uso de algoritmos avanzados de
cifrado como AES-256, que garantiza la proteccidon de los datos transmitidos frente
a ataques de fuerza bruta (Zhu et al., 2020; NIST, 2001). Estas VPNs estan disefiadas
para mantener conexiones estables y seguras incluso en redes publicas,
adaptdndose a grandes volumenes de trafico generado por dispositivos loT.
Ademas, la integracidon con servicios de la nube Google Cloud o Azure AWS mejora
su confiabilidad, al combinar hardware especializado y sistemas de respaldo para
evitar interrupciones en las comunicaciones (Cloudflare, 2024).

La efectividad de las Cloud VPNs radica en la capacidad de escalar y proteger
multiples dispositivos |oT de forma simultdnea y controlada. Protocolos
como IPsec o SSL/TLS garantizan que las conexiones sean seguras, mientras que las
configuraciones automaticas y centralizadas permiten gestionar dispositivos
distribuidos de manera eficiente (Kim et al., 2021; Saxena & Grizonic, 2021). En
aplicaciones loT como ciudades inteligentes o industrias conectadas, estas VPNs
aseguran la transmision de datos criticos, optimizando la integracién entre
dispositivos y la nube.

Los mecanismos de seguridad en Cloud VPNs combinan cifrado extremo a extremo
y métodos avanzados de autenticacion. El uso de certificados
digitales y autenticacién multifactor asegura que solo los dispositivos y usuarios que
se autorizan accedan a la red. Ademas, la rotacion de claves dindmicas reduce los
riesgos asociados con la exposicidn de claves, y las tecnologias de intercambio de
claves como IKEv2 refuerzan alin mas la proteccién durante las transmisiones (Zhu

et al., 2020; Gupta & Rawat, 2020).

3.5.2 HYBRID VPN (HIBRIDA)

Las Hybrid VPNs combinan las capacidades de las VPNs de acceso remoto (Remote
Access VPN) y las VPNs de red a red (Site-to-Site VPN) para ofrecer una solucién
flexible y robusta. Estas redes permiten conexiones seguras tanto para usuarios
individuales como para multiples redes locales, integrando dispositivos loT vy
usuarios distribuidos en una infraestructura unificada (Almusaylim & Jhanjhi, 2019;
Kim et al., 2021). La robustez de las Hybrid VPNs radica en su capacidad para

mantener comunicaciones cifradas a través de tluneles seguros mientras maneja
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altos volumenes de trafico y dispositivos simultdneamente, una caracteristica
esencial en entornos loT empresariales y ciudades inteligentes como se muestra en

la ilustracion 3-5.
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llustracién 3-5 Hybrid VPN (Hibrida). Obtenido de: Zhu et al. (2020),
https://doi.org/10.3390/s20061705

Las Hybrid VPNs son altamente efectivas para entornos donde la flexibilidad y la
escalabilidad son cruciales. Proporcionan acceso seguro a usuarios remotos vy
dispositivos 10T, mientras que permiten la conexidn entre redes locales distribuidas.
En aplicaciones loT, estas VPNs son ideales para gestionar datos generados por
sensores en diferentes ubicaciones, integrando fabricas, oficinas y servidores en la
nube de manera segura (Zhou et al., 2018). Ademas, su arquitectura hibrida permite
optimizar el rendimiento, garantizando la continuidad operativa incluso en
situaciones de alta demanda.

Los mecanismos de seguridad en Hybrid VPNs combinan protocolos avanzados de
cifrado como AES-256 y tecnologias de autenticacion robustas, como certificados
digitales y MFA (autenticacion multifactorial). Los tuneles seguros son gestionados
por protocolos como IPsec o OpenVPN, que garantizan la proteccion de los datos
durante su transmision (Zhu et al., 2020; Kim et al., 2021). Ademas, las Hybrid VPNs
suelen implementar sistemas de intercambio de claves dindmicas, como IKEv2, para
reforzar la seguridad de las conexiones en tiempo real, esto es especialmente

relevante en aplicaciones loT criticas (Gupta & Rawat, 2020).
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3.6 USO DE VPNS EN ENTORNOS [OT

En el Internet de las Cosas (loT), las VPNs tienen un papel fundamental debido a las
vulnerabilidades inherentes de los dispositivos 10T, que suelen operar en redes
publicas o hibridas (Mehmood et al., 2020; Roman et al., 2011). Su implementacion
garantiza la seguridad de la transmisién de datos entre dispositivos conectados y
servidores centrales. Esto es particularmente relevante en:
e Hogares inteligentes: Proteccidon de datos generados por sensores y cdmaras.
(Gupta & Rawat, 2020).
e Salud conectada: Seguridad en la transmision de informacién médica
sensible (Kumar et al., 2016).
e Industria 4.0: Proteccidon de datos entre sensores y sistemas de control en
entornos industriales (Zhou et al., 2018).
Las VPNs para loT enfrentan desafios relacionados con la limitacion de recursos en
los dispositivos. Tecnologias como WireGuard son particularmente eficaces debido
a su bajo overhead y simplicidad, permitiendo integrar la seguridad sin afectar el

rendimiento (Donenfeld, 2019; Saxena & Grizonic, 2021).

3.6.1 DESAFIOS Y LIMITACIONES DE LAS VPNS

Latencia y velocidad de transmisidn: El cifrado de datos y su respectiva descifrado
pueden generar retrasos, lo que afecta aplicaciones en tiempo real.

Consumo de recursos: En dispositivos loT con capacidades limitadas, las VPNs
pueden aumentar el consumo de CPU y energia (Zhu et al., 2020).

Complejidad en la configuracién: Configurar una VPN segura puede requerir

conocimientos técnicos avanzados (Gupta & Rawat, 2020).

3.7 DEFINICION Y PRINCIPALES PROTOCOLOS DE
VPN

Las VPN son herramientas que permiten crear conexiones seguras en redes publicas
mediante diferentes técnicas de cifrado y tuneles virtuales. Los protocolos VPN
desempeiian un papel fundamental en esta seguridad, y los mas utilizados incluyen:

1. Internet Protocol Security (Ipesec): Es un protocolo estandar ampliamente

adoptado para proteger la red cuando se comunique. Ofrece cifrado extremo
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a extremo y autenticacién, garantizando la seguridad de los datos en
transito. IPsec es adecuado para entornos loT industriales donde se requiere
alta compatibilidad con infraestructuras existentes (Kim et al.,, 2021;
OpenVPN Technologies Inc., 2022).

2. OpenVPN: Conocido por su flexibilidad, OpenVPN utiliza protocolos SSL/TLS
para proporcionar conexiones seguras. Aunque es mas intensivo en recursos
gue otros protocolos, sigue siendo una opcién popular en loT debido a su
capacidad de adaptarse a diferentes configuraciones y plataformas (Conti et
al., 2021).

3. WireGuard: Es una tecnologia VPN moderna disefiada para ser ligera y
eficiente. Utiliza algoritmos de cifrado avanzados, como ChaCha20, y destaca
por su bajo consumo de recursos, lo que lo hace ideal para dispositivos loT
con limitaciones de hardware (Donenfeld, 2019).

4. SSL/TLS VPNs: Estas VPN aprovechan los protocolos SSL/TLS para establecer
conexiones seguras, especialmente en aplicaciones basadas en navegadores.
Son utiles para dispositivos 10T que interactian con interfaces web (Kim et
al., 2021).

5. L2TP/IPsec: Combina L2TP para crear el tunel y IPsec para el cifrado,
proporciona seguridad adicional en comparacion con L2TP solo, es
implementado en redes que requieren alta seguridad y soporte
multiplataforma (OpenVPN Technologies Inc., 2022).

6. Point-to-Point Tunneling Protocol (PPTP): Es el protocolo mds antiguo,
conocido por su simplicidad, ofrece menor seguridad en comparacién con
tecnologias modernas, es util en dispositivos |oT donde la velocidad es
prioritaria y la seguridad no es critica.

7. SSTP (Secure Socket Tunneling Protocol): Es el protocol propietario de
Microsoft basado en SSL/TLS, proporciona una buena combinacién de
seguridad y rendimiento, es adecuado para dispositivos loT con sistemas
operativos Windows o en redes hibridas (Zhou et al., 2018).

8. IKEv2/Ipsec (Internet Key Exchange V2): Este protocolo es la mejora de Ipsec,
disefiado para conexiones mas rapidas y confiables, es compatible con

dispositivos mdviles y loT en movimiento, es ideal para dispositivos loT
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moviles, como vehiculos conectados o dispositivos portatiles (Zhu et al.,
2020; Kim et al., 2021).

9. GRE VPN (Generic Routing Encapsulation): Este protocol crea tuneles para
encapsular trafico en redes privadas, no incluye cifrado por defecto, pero
puede combinarse con Ipsec, usado en redes loT que priorizan la

compatibilidad y la flexibilidad sobre la seguridad nativa (Cloudflare, 2024).

3.8 VELOCIDAD, LATENCIA E IMPACTO EN [OT DE
LAS TECNOLOGIAS MAS USADAS

3.8.1 SITE-TO-SITE VPN

Velocidad y Latencia: Las VPN de sitio a sitio suelen utilizar protocolos como IPsec,
gue ofrecen una seguridad robusta, pero pueden introducir una sobrecarga
significativa debido al cifrado y descifrado de datos. Esta sobrecarga puede resultar
en reduccion de la velocidad de transmisién y un aumento de la latencia,
especialmente en redes publicas congestionadas (Kim et al., 2021; Cloudflare,
2024).

Impacto en loT: En sistemas loT que requieren comunicacién constante entre
multiples ubicaciones, una mayor latencia puede afectar la sincronizacion y el
rendimiento de los dispositivos, lo que es critico en aplicaciones en tiempo real (Zhu

et al., 2020).

3.8.2 REMOTE ACCESS VPN

Velocidad y Latencia: Las VPN de acceso remoto, como las basadas en OpenVPN o
IKEv2/IPsec, pueden experimentar variaciones en la velocidad y latencia
dependiendo de la distancia al servidor VPN y la carga del servidor. El proceso de
cifrado también puede afiadir latencia adicional (OpenVPN Technologies Inc., 2022;
Kim et al., 2021).

Impacto en loT: Para dispositivos 0T que requieren acceso remoto, una latencia
elevada puede afectar la capacidad de control y monitoreo en tiempo real,

disminuyendo la eficiencia operativa (Gupta & Rawat, 2020).
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3.8.3 1OT-SPECIFIC VPNS

Velocidad y Latencia: Las VPN disefiadas especificamente para loT suelen estar
optimizadas para dispositivos con recursos limitados, utilizando protocolos ligeros
gue minimizan la sobrecarga. Esto puede resultar en una menor latencia y
velocidades de transmisidn mas rapidas en comparacién con las VPN tradicionales
(Donenfeld, 2019; Saxena & Grizonic, 2021).

Impacto en loT: La optimizacidn para dispositivos loT permite sostener la eficiencia
y capacidad de respuesta, incluso en redes publicas, mejorando la comunicacion

entre dispositivos (Szefer, 2021).

3.84 CLOUD VPN

Velocidad y Latencia: Las Cloud VPN dependen de la infraestructura de los
proveedores de servicios cloud. La proximidad geografica a los servidores de la nube
y la calidad de la infraestructura pueden influir en la velocidad y latencia. Una
infraestructura robusta puede mitigar la latencia, pero factores como la congestion
de la red publica aun pueden afectar el rendimiento (Cloudflare, 2024; Kim et al.,
2021).

Impacto en loT: Para sistemas loT que interactian con servicios en la nube, una
Cloud VPN bien implementada puede ofrecer una conectividad eficiente. Sin
embargo, la dependencia de la infraestructura del proveedor puede introducir

variabilidad en el rendimiento (Zhou et al., 2018).

3.8.5 HYBRID VPN

Velocidad y Latencia: Las VPN hibridas combinan caracteristicas de diferentes tipos
de VPN para adaptarse a necesidades especificas. La complejidad adicional puede
introducir sobrecarga, afectando la velocidad y aumentando la latencia. Sin
embargo, una configuracion adecuada puede equilibrar la seguridad y el
rendimiento (Zhu et al., 2020).

Impacto en loT: En entornos loT que requieren flexibilidad para conectar multiples
tipos de dispositivos y redes, las VPN hibridas pueden ofrecer soluciones
personalizadas. No obstante, es esencial una configuracién cuidadosa para evitar

impactos negativos en el rendimiento (Gupta & Rawat, 2020; Zhou et al., 2018).
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3.9 COMPARATIVA DE TECNOLOGIAS VPN PARA

[OT

Las principales tecnologias VPN presentan diferencias significativas en términos de

rendimiento, consumo de recursos y facilidad de integracién en entornos loT. La

tabla 1 resume sus caracteristicas clave:

Tabla 1 Comparativa de tecnologias IOT

Tecnologia Ventajas Limitaciones Aplicaciones en | Proyectos donde
loT fueron usados
Site-to-Site - Seguridad - Configuracion - Integracién de | P4-IPsec: Site-to-
VPN robusta con técnica compleja. | redes Site and Host-to-
cifrado extremo | - Alta industriales. Site VPN With

a extremo.

- Transparencia
para los
usuarios.

- Conexion
permanente

entre redes.

dependencia de
la calidad de la

red publica.

- Conexion entre
oficinas con
dispositivos loT

compartidos.

IPsec in P4-Based
SDN.

Fuente: Kiihn, P., & Gallenmiiller, S. (2020). P4-IPsec: Site-to-Site and Host-to-Site VPN With

IPsec in P4-Based SDN. Obtenido de https://ieeexplore.ieee.org/document/9151942

Remote

Access VPN

- Conexion
segura para
usuarios
remotos.

- Soporte para
multiples
dispositivos.

- Autenticacién
avanzada como

MFA.

- Mayor latencia
en comparacion
con otras
soluciones.

- Impacto en el
rendimiento del
dispositivo

cliente.

- Monitoreo
remoto de
dispositivos loT.
- Gestién de
hogares
inteligentes
desde
dispositivos

moviles.

Implementacién
de una VPN IPsec
para
Comunicacién

Segura en loT.
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Things Communication using Virtual Private Networks. Obtenido de

Fuente: Lodha, I., Kolur, L., Sree Hari, K., & Prasad, H. (2019). Secure Wireless Internet of

loT-Specific
VPNs

- Optimizadas
para
dispositivos de
bajo consumo.
- Algoritmos
ligeros como
ChaCha20.

- Escalabilidad
para grandes

redes loT.

Interoperabilidad
limitada con
sistemas
heterogéneos.

- Complejidad en
la
implementacion

inicial.

- Sensores de
ciudades
inteligentes.

- Dispositivos loT
industriales y de
monitoreo

ambiental.

VPNoT: Tunel
Encriptado de
Extremo a
Extremo Basado
en OpenVPNy
Raspberry Pi para

Dispositivos loT.

https://ieeexplore.ieee.org/document/9590832

OpenVPN and Raspberry Pi for IoT Devices. Obtenido de

Fuente: Gonzdlez, A., & Ramirez, J. (2021). VPNoT: End to End Encrypted Tunnel Based on

Cloud VPN

- Escalabilidad y
flexibilidad para
integrar loT con
servicios en la
nube.

- Cifrado
extremo a
extremo.

- Rotacion de
claves

dindmica.

- Latencia debido
a la distancia
geografica.

- Dependencia de
la conectividad a

Internet.

- Sensores
conectados a
plataformas en
la nube.

- Sistemas de
automatizacion
en hogares

inteligentes.

loT-Cloud, VPN,
and Digital Twin-
Based Remote
Monitoring and
Control of a
Multifunctional

Robotic Cell.

https://www.mdpi.com/1424-8220/24/23/7451

Fuente: Filipescu, A., Simion, G., lonescu, D., & Filipescu, A. (2024). loT-Cloud, VPN, and
Digital Twin-Based Remote Monitoring and Control of a Multifunctional Robotic Cell in the

Context of Al, Industry, and Education 4.0 and 5.0. Sensors, 24(23), 7451. Obtenido de
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Hybrid VPN

- Combina
caracteristicas
de Remote
Access y Site-to-
Site.

- Integracién
flexible de
usuarios y redes

locales.

- Puede ser mas
costosa debido a
su
infraestructura.
- Mayor
complejidad

operativa.

- Gestion de
sistemas loT en
entornos
distribuidos.

- Integracién de
redes
industriales y

oficinas.

Enfoque de
Seguridad VPN
Hibrida de
Extremo a
Extremo para
Objetos loT

Inteligentes.

Fuente: Juma, M., Monem, A. A., & Shaalan, K. (2020). Hybrid End-to-End VPN Security

Approach for Smart loT Objects. Journal of Network and Computer Applications, 158.

Obtenido de https://doi.org/10.1016/j.inca.2020.102598

3.10

SERVICIOS DE VPN

En el contexto de proteccién de redes con dispositivos de Internet de las Cosas (loT),

se han analizado diversos servicios de red privada virtual VPN que permiten reforzar

la seguridad y privacidad de las comunicaciones. A continuacidon, se describen

algunos de los servicios mdas representativos, considerando sus principales

caracteristicas técnicas y aplicaciones dentro del entorno loT.

3.10.1 WINDSCRIBE

Este servicio es ampliamente reconocido por su facilidad de uso y su plan gratuito

limitado. Emplea cifrado de nivel AES-256 y dispone de servidores distribuidos en

diversas ubicaciones a nivel mundial (Windscribe VPN, 2022). En el ambito del loT,

se lo utiliza principalmente para el monitoreo remoto seguro de dispositivos en

hogares inteligentes y para permitir conexiones a dispositivos 10T desde redes

publicas sin comprometer la integridad de los datos.
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3.10.2 NORDVPN

Destaca por sus avanzadas medidas que tiene de seguridad, como el uso de doble
cifrado y tecnologia Meshnet, asi como por su alta velocidad de conexién y
compatibilidad con multiples plataformas. Su implementacion en redes domésticas
permite proteger dispositivos 10T de accesos no autorizados. Ademas, se lo puede
configurar directamente en routers, proporcionando asi una capa de proteccién

integral a todos los dispositivos conectados (Szefer, 2021).

3.10.3 EXPRESSVPN

Se trata de un servicio premium que proporciona servidores de alta velocidad y
utiliza cifrado AES-256. Su compatibilidad con routers lo convierte en una opcién
viable para asegurar cdmaras de videovigilancia y proteger la transmision de datos
generados por dispositivos |oT sensibles, como medidores inteligentes o sistemas

de climatizacién automatizados (Gupta & Rawat, 2020).

3.10.4 CYBERGHOSTVPN

Este servicio se caracteriza por una interfaz intuitiva y servidores optimizados para
mantener un equilibrio entre velocidad y privacidad. Su aplicacién en el entorno loT
incluye la proteccién de dispositivos domésticos y la habilitacidon de acceso remoto

seguro desde ubicaciones externas (Kim et al., 2021).

3.10.5 SURFSHARK

Con un enfoque econdmico, Surfshark permite conexiones simultaneas ilimitadas,
lo cual lo hace adecuado para hogares o instalaciones que integran multiples
dispositivos loT. Se utiliza comlinmente para la configuracidn de tuneles VPN a nivel
de router, ocultando las direcciones IP de los dispositivos expuestos a redes publicas

(Gupta & Rawat, 2020).

3.10.6 IPVANISH

Ofrece velocidades de conexion elevadas junto con robustas opciones de seguridad.
Es compatible con configuraciones avanzadas en routers, lo que se convierte en una

opcidén que se puede usar para el monitoreo seguro de sistemas de automatizacién
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del hogar, asi como para entornos industriales lIoT que requieren personalizacién

en la gestidn del trafico de red (Cloudflare, 2024).

3.10.7 PRIVATE INTERNET ACCESS (PIA)

Este servicio se distingue por su implementacién de protocolos de seguridad
robustos y su politica estricta de no registro. En aplicaciones loT, permite asegurar
la transmisiéon de datos entre dispositivos y servidores, siendo especialmente
adecuado para proyectos industriales donde se requiere un alto nivel de privacidad

(OpenVPN Technologies Inc., 2022).

3.10.8 VYPRVPN

Utiliza tecnologia de tunel propietaria (Chameleon), la cual ha sido disefiada para
evadir bloqueos y restricciones de red. Esta funcionalidad es aprovechada en
sistemas de transporte inteligente y monitoreos de tiempo real de dispositivos
sensoriales de 10T, garantizando la confidencialidad de la informacidon transmitida

(Zhou et al., 2018).

3.10.9 PUREVPN

Se caracteriza por su amplia gama de configuraciones y soporte para multiples
plataformas. Es comunmente empleado para proteger dispositivos en hogares
inteligentes y para ser integrado en redes empresariales loT mediante su
configuracion en routers y dispositivos de red especializados (Gupta & Rawat,

2020).

311  GNS3

GNS3 (Graphical Network Simulator 3) es una plataforma de simulacion y emulacién
de redes orientada al andlisis, validacion y puesta en practica de arquitecturas
complejas de comunicacién. Esta herramienta combina una interfaz grafica intuitiva
con capacidades avanzadas de integracion de software y hardware virtualizados,
permitiendo la implementacién de entornos realistas sin recurrir a infraestructura
fisica. Gracias a su soporte para tecnologias como Dynamips, QEMU y VirtualBox,
es posible emular dispositivos como routers, firewalls, servidores y estaciones de

trabajo dentro de una misma topologia virtual (Gupta et al., 2020).
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En el contexto de esta investigacion, GNS3 se utilizé para construir un entorno
controlado que replicara una red hibrida con dispositivos conectados a través de
distintos servicios VPN. Esta simulacién permitié evaluar parametros como el
encapsulamiento de trafico, la latencia, la visibilidad del trafico bajo ataques MITM,
y la respuesta del sistema ante intentos de interceptacidn. La ventaja de utilizar
GNS3 radica en su compatibilidad con imagenes personalizadas de sistemas
operativos (como Linux, pfSense, Windows y distribuciones de pruebas como Kali),
lo que permite configurar roles como cliente, servidor, firewall o atacante dentro
del mismo entorno de pruebas.

Particularmente en aplicaciones relacionadas con loT, GNS3 permite modelar redes
de sensores, brokers MQTT, gateways de borde y enlaces cifrados, sin depender de
laboratorios fisicos. Esto facilita la experimentacién con protocolos de seguridad
como WireGuard, OpenVPN o IPsec, asi como el analisis de trafico con herramientas
como Wireshark, tcpdump y Bettercap, replicando escenarios propios de redes
industriales o domésticas con multiples nodos distribuidos.

Por la complejidad y detalle de la implementacion, la descripcion completa del
entorno virtual, las configuraciones especificas de red y los pasos seguidos para la
construccion de las topologias empleadas en el andlisis experimental se presenta

en el capitulo 4.1.

4 MATERIALES Y METODOLOGIA

Con el proposito de evaluar la robustez y la eficacia de los mecanismos de cifrado y
autenticacion empleados por distintas tecnologias VPN en entornos del Internet de
las Cosas, se desarrolld6 un entorno de pruebas virtualizado que simula la
comunicacidn segura entre dispositivos conectados. Este entorno se construyé
utilizando el sistema operativo Ubuntu 24.04 junto con contenedores Docker,
configurados para emular dispositivos loT operando bajo diferentes esquemas de

red privada virtual.
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La eleccién de Ubuntu 24.04 se baso en su estabilidad, su amplia compatibilidad con
herramientas de virtualizacion y su soporte actualizado para tecnologias de redes y
seguridad. En paralelo, Docker se utilizé por su eficiencia en la creacién de entornos
aislados, lo que permitié desplegar multiples instancias de dispositivos IoT con un
bajo consumo de recursos y una alta capacidad de replicacién. En cada contenedor
se ejecutd un cliente MQTT conectado a un broker Mosquitto, una solucién
ampliamente utilizada para la mensajeria ligera y asincrénica en el ambito del loT.
Estos clientes fueron configurados para enviar y recibir mensajes simulando el
comportamiento tipico de sensores o actuadores, representando asi dispositivos

loT en condiciones controladas.

Para la gestion del trafico y la aplicacion de politicas de seguridad, se implementa
pfSense como firewall y servidor VPN, con soporte para los protocolos OpenVPN y
WireGuard. Esta herramienta fue seleccionada por su flexibilidad, su integraciéon
con redes virtuales y su compatibilidad con algoritmos criptograficos de cddigo
abierto, lo que la convierte en una opcion adecuada para evaluar tecnologias VPN

no comerciales.

Ademas, se integraron dos servicios VPN de uso comercial Windscribe y NordVPN
con el fin de comparar su desempeio frente a soluciones de cdédigo abierto.
Windscribe fue considerado por ofrecer caracteristicas avanzadas aun en su versién
gratuita, como multiples protocolos de tunel y una estricta politica de no registro.
En el caso de NordVPN, se aprovecha su arquitectura basada en NordLynx, una
implementacién personalizada de WireGuard y su tecnologia Meshnet, que permite
explorar métodos avanzados de encapsulamiento y control de trafico. Ambos
servicios fueron seleccionados no solo por su disponibilidad en el mercado, sino
también por sus enfoques técnicos distintivos, que permiten realizar un analisis
comparativo en cuanto a cifrado, autenticacion y rendimiento bajo condiciones

realistas de uso.
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4.1 DISENO DE LA TOPOLOGIA DE RED

El entorno de pruebas fue disefiado con base en los requerimientos de evaluacion
de la seguridad y el rendimiento asociados a diversas tecnologias VPN aplicadas en
entornos loT. Para tal efecto, se establece una infraestructura virtual que permite
simular la comunicacién segura de dispositivos loT bajo multiples configuraciones
de red privada virtual, garantizando asi una comparacién objetiva en cuanto al
impacto de dichas tecnologias sobre la integridad de los datos transmitidos y la

privacidad de las comunicaciones dentro de la red.

4.1.1 COMPONENTES DE LA RED

La topologia de red del entorno experimental estuvo conformada por diversos
dispositivos y tecnologias orientadas a simular un ecosistema loT protegido
mediante distintas soluciones de red privada virtual (VPN). A continuacién, se

describen los principales componentes utilizados.

Se implementa pfSense como firewall principal y servidor VPN. Su configuracién
permite gestionar el trafico de red y controlar tanto las conexiones entrantes como
salientes entre los dispositivos 10T virtualizados y sus respectivas redes privadas
virtuales. Se habilita soporte para los protocolos OpenVPN y WireGuard, lo que
facilitd un analisis comparativo entre ambos esquemas de cifrado y autenticacién

bajo condiciones operativas equivalentes.

Para representar los dispositivos 10T, se visualiza cuatro instancias del sistema
operativo Ubuntu 24.04 mediante contenedores Docker. Cada contenedor fue
configurado con un cliente MQTT basado en Mosquitto, simulando el
comportamiento de sensores o actuadores mediante la publicacidn y suscripcion de
mensajes. Estas instancias fueron asignadas a distintas VPN, distribuidas de la
siguiente manera: el contenedor EntornolOTWireGuard se conecta a la VPN
configurada con WireGuard; EntornolOTOpenVPN opera bajo OpenVPN;
EntornolOTWindscribe se vincula a la VPN del proveedor Windscribe; vy

EntornolOTNordVPN se integra con la solucion comercial NordVPN.
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Adicionalmente, se incorpora un cliente web de administracion mediante la
herramienta WebTerm, que permite el acceso remoto a las configuraciones de
pfSense y a los contenedores loT para tareas de monitoreo, control y recoleccidon
de métricas. La interconexién entre todos los nodos del entorno se gestiona a través
de un switch/router virtual, encargado de facilitar la comunicacion entre
dispositivos y garantizar tanto el enrutamiento como el aislamiento adecuado de

cada red privada virtual.

4.1.2 DIAGRAMA DE LA RED

La ilustracién 4-1 muestra la topologia implementada en el entorno de pruebas:

/,\

ADMINISTRADOR DE RED

VPN OPENVPN

©

llustracion 4-1 Topologia de la red

4.2 CONFIGURACION DE LOS COMPONENTES

En esta seccidn se describen los procedimientos de configuracion correspondientes

a los elementos clave que conforman el entorno de pruebas.
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4.2.1 CONFIGURACION DE PFSENSE

La configuracion de pfSense como firewall y servidor VPN fue desarrollada mediante
la asignacion y personalizacién de interfaces de red, con el objetivo de garantizar
una conectividad segura entre los dispositivos del entorno de pruebas y las redes
VPN asociadas.

Inicialmente, se lleva a cabo la verificacién y asignacidn de las interfaces de red
mediante la opcion Interfaces = Assignments. En esta etapa, se establecieron dos
interfaces principales: WAN, la cual fue configurada para obtener una direccién IP
automaticamente a través de DHCP, permitiendo la conexion hacia Internet; y LAN,
qgue fue definida como la red interna del entorno, asignandosele una direccién IP
estatica dentro del rango 10.10.10.0/24, especificamente la direccidn
10.10.10.254/24.

Posteriormente, se configura la interfaz WAN en funcion del tipo de conexion
proporcionado por el proveedor de servicios de Internet, seleccionandose entre
opciones como DHCP, IP estatica o PPPoE, segun fuera el caso. Ademas, fue activada
la opcion Block Private Networks con el propdsito de restringir accesos no
autorizados desde redes privadas, lo cual resulta especialmente relevante cuando
la interfaz WAN se conecta directamente a Internet.

La correcta configuracién de estas interfaces constituye un aspecto fundamental
para el enrutamiento eficiente, la gestidn del trafico de datos y la conectividad
integral dentro de la topologia de red definida. En la llustracion 4-2, se muestra un

esquema que ilustra la distribucion de puertos y conexiones en el entorno de

pruebas.

ey " I ohsvm | [[) Prsense

Type here to search ] OpenUPN Client Export Utility...done.
Sense {ELEASE amdb64 20248384-1953

= L My Computer Bootup complete
[y GNSIWM e
- FreeBSD/amd6d (pfSense. home.arpa) (ttyvd)
[y PFsense

UMware Virtual Machine - Netgate Device ID: 98aeB974B6623cddb9g?

Welcome to pfSense 2.7.2-RE (amd64) on pfSense wxx

WAN (wan) > UMX -> v4/DHCP4: 68.284.137/24
LAN (lan) > UMX > vd: 10.18.10.254/24

llustracion 4-2 Configuracion de puertos en PFsense
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Acceso a la Interfaz Web

El acceso al panel de administracion de pfSense fue accedida mediante un
navegador web, ingresando la direccién IP correspondiente a la interfaz LAN. En
este caso, fue utilizada la direccién https://10.10.10.254, la cual fue previamente
asignada de forma estatica al firewall dentro de la subred 10.10.10.0/24. A través
de esta interfaz web fue posible realizar todas las configuraciones necesarias,
incluyendo la gestion de servicios VPN, reglas de cortafuegos, y monitoreo del
trafico de red.

En la ilustracion 4-3 se muestra la pantalla de inicio de sesion correspondiente a

dicha interfaz.

+3 pfSense - Login — Mozilla Firefox U

(& i pfsense - Login x4+

<« C O & 10.10.10.254

Flisense

SIGN IN

Username

SIGN IN

llustracion 4-3 Ingreso a pfsense por navegador

Configuracion del acceso y del servidor DHCP en pfSense

Para acceder al sistema, se utiliza la interfaz web de administracién de pfSense
mediante credenciales predeterminadas. En la primera sesién, se emplean las
credenciales por defecto admin y la contrasefia pfsense, lo cual permite habilitar las
funciones necesarias para la gestion de red dentro del entorno de pruebas.

Una vez dentro del sistema, se realiza la configuracién del servidor DHCP a través
del menu Services - DHCP Server, seleccionando la interfaz correspondiente a la
red LAN. En esta seccidn, se activa el servicio DHCP y se define un rango de

direcciones IP dindmicas destinado a los dispositivos conectados a la red interna. El
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rango configurado fue de 10.10.10.100 a 10.10.10.200, garantizando asi una
asignacioén ordenada de direcciones dentro del mismo segmento de red.

La puerta de enlace predeterminada fue establecida como puerta de enlace,
mientras que los servidores DNS fueron definidos manualmente conforme a las
necesidades del entorno experimental. En la ilustracidn 4-4 se visualiza la interfaz
de configuracion del servidor DHCP y la asignacién de los parametros mencionados.

General DHCP Options

DHCP Backend ISC DHCP

[Enable gz Enable DHCP server on LAN interface |

BOOTP gnore BOOTP queries

Dery Unkenown Clients Allow 2 = *

Ignore Denied Clients gnore denied clents rather than reject

Ignore Client Identfiers Do not record a unique identdier (UID) in client lease data f present in the client DHCP request

Primary Address Pool

Subnet 10.10.10.0/24

Subnet Range 10.10.10.1 - 10.10.10.254

Additional Pools + Add Address Pool

WINS Servers

DNS Servers

llustracion 4-4 Configuracion DHCP pfsense

Configuracion de reglas de Firewall en pfsense

Como parte de la configuracidon de seguridad de red, se establecen reglas en el
firewall de pfSense con el fin de permitir la comunicacién entre los dispositivos del
entorno loT y las redes externas a través de las VPN. En particular, se constata que
en la seccion Firewall - Rules = LAN existiera una regla activa que autorizara todo
el trafico proveniente de la red LAN hacia la interfaz WAN.

Esta configuracidn es esencial para garantizar que los contenedores loT, conectados

através delared LAN, puedan establecer comunicaciones hacia Internet o hacia sus
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respectivos servidores VPN remotos. En la ilustraciéon 4-5 se detalla la regla
implementada, la cual permite trafico saliente sin restricciones desde la red local

hacia la red externa.

Edit Firewall Rule

Action Il.,‘:: VI

Disabled | Disable this rule

Interface I LAN v l
Address Family I Pvd v | k
Protocol l ANy v ]

AN subnets v
Source [ Invert match I“" el v|
Destination
Destination | Invert match I"l'L“ addre VI

llustracion 4-5 Regla LAN de trafico

Configuracion de NAT y validacidon de conectividad

Para permitir que los dispositivos del entorno loT accedieran a Internet a través del
firewall, se realiza la configuracién de la traduccién de direcciones de red en
pfSense. Este proceso se lleva a cabo desde el apartado Firewall &> NAT =
Outbound, donde fue seleccionada la opcién Hybrid Outbound NAT. Esta modalidad
permite combinar reglas automaticas con reglas personalizadas, proporcionando
flexibilidad en la gestién de la salida de trafico desde la red interna hacia redes
externas.

Una vez aplicada la configuracion, la conectividad se verificada a Internet desde el
propio pfSense. Esta validacidon mediante una prueba de eco (ping) se comprueba

desde el menu Diagnostics - Ping, utilizando como destino la direccién IP publica
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8.8.8.8 (servidor DNS de Google). En la llustracion 4-6 se representa la interfaz

correspondiente a la configuracion del NAT y la prueba de conectividad ejecutada.

Firewall / NAT/ Outbound Hostame 55

IP Protocel

Source sddress

Maximum number of

pings.
Outbound NAT Mode

Seconds between pings

Mode i

llustracion 4-6 Configuracion Nat en pfsense

4.2.2 CONFIGURACION DE WIREGUARD EN PFSENSE 2.7.2 CON UN
CLIENTE UBUNTU

Para habilitar la funcionalidad de tuneles VPN mediante el protocolo WireGuard en
pfSense versién 2.7.2, fue necesario instalar el paquete correspondiente. Este
procedimiento fue realizado a través del administrador de paquetes, ubicado en el
menu System -> Package Manager - Available Packages. En dicho apartado, el
paquete denominado WireGuard fue localizado y su instalacion ejecutada mediante
la opcidn Install. Una vez finalizado el proceso, la instalacion fue verificada al
comprobar que el mddulo aparecia disponible en el mend VPN = WireGuard. En la
ilustracidn 4-7 se muestra la interfaz de administracidén de paquetes de pfSense y la

confirmacién de la instalacion exitosa del componente WireGuard.
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v WireGuard e

WireGuard(R) is an extremely simple yet fast and modern VPN that uiizes stote-of the-ant cryptography. It aims tobe faster, [ 3
]

simpler leaner, and more useful than [PSec, whie avoiding the massive headache. 1t intends to be considerably more 1
performant than OpenVPN. WireGuard is designed a3 a general purpose VPN for running on embedded interfaces and super
computers akike, fit for many different circumstances. Initially released for the Linux kemel, is now cross-platform and widely
deployable. It is currently under heavy development, but aready it might be regarded as the most secure, easiest 1o use, and

simplest VPN soluton in the industry

e = Update ¥/ = Cument

llustracidn 4-7 Descarga de wireguard en pfsense

Configuracion del Servidor WireGuard en pfSense

Una vez instalado el paquete correspondiente, la configuracion de WireGuard como
servidor en pfSense se realiza desde el menu VPN - WireGuard, seleccionando la
opcion Add Tunnel para iniciar la creacion del tunel principal.

Para habilitar el servicio, debe marcarse la opcidn Enabled, especificar la interfaz
WAN como punto de escucha y asignar el puerto 51820, que corresponde al valor
predeterminado del protocolo WireGuard. La clave privada es generada
automaticamente por el sistema, mientras que la clave publica se obtiene tras
guardar la configuracion inicial.

Con estos parametros definidos, la configuraciéon puede guardarse y aplicarse. En la
ilustracion 4-8 se presenta la interfaz de configuracion del tunel WireGuard en

pfSense y los campos relevantes utilizados durante el proceso.

Tunnel Configuration (tun_wg0)

Enable Enable Tunne
disabled
Description } vidor Wiregu
Listen Port
— ool to ¢ ste with pees
Intertace Keys ZHrOK3Vng2AITEVDF 1kQSigo/SBrDDN 75 Z0qk3g

Interface Configuration (tun_wg0)

Assignment 2
Interface iy Interface

Firewall Rules ¥} Firewal

Peer Configuration

Description Public key Tunnel Allowed IPs Endpoint : Port Actions
Clienteubuntu TmGH+UBPIG+Y+1hp tun_wg0 1 Dynamic rdol |
+

llustracién 4-8 Configuracion del tunel de Wireguard
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Configuracion del Cliente en pfSense

Una vez definido el tunel del servidor WireGuard, la configuracion del cliente
remoto como nuevo par (peer) en pfSense debe realizarse a través del apartado
VPN = WireGuard - Peers, mediante la opciéon Add Peer, destinada a registrar los
pardmetros del nodo cliente que establecera conexién desde Ubuntu.
En la configuracién del peer, la conexidn se habilita mediante la opcién Enabled.

El campo Public Key queda reservado para su posterior completado con la clave
publica generada en el cliente Ubuntu. Se asigna al cliente la direccién IP estatica
10.10.20.2/32 en el campo Allowed IPs, delimitando asi su espacio de red individual
dentro del tunel VPN. Opcionalmente, puede definirse una clave precompartida
(Preshared Key) como medida adicional de seguridad.

El campo Endpoint se configura con la direccion 0.0.0.0/0, lo que permite al cliente
conectarse desde cualquier red externa. El parametro Keepalive se establece en 25
segundos, con el fin de mantener activa la conexién en caso de periodos de
inactividad.

Una vez definidos estos campos, los parametros deben guardarse y aplicarse. En la
ilustracidn 4-9 se muestra la interfaz de configuracién del peer correspondiente al

cliente Ubuntu dentro de pfSense.

Enable I Enable Peer

Tunnel
Description
Dynamic Endpoint & Dynam

Keep Alive

Public Key

Address Configuration

Hint  Allowed IP entries here will be transformed into proper subnet start boundaries prior to validating and saving. These entries must be unique betweer
multiple peers on the same tunnel. Otherwise, traffic to the conflicting netwarks will only be routed 1o the last peer in the kst

Allowed IPs
Add Allowed 1P [FREPPRFTISST

llustracion 4-9 Configuracion del cliente de Wireguard en pfsense

Configuracion del Firewall en pfSense
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Con el propdsito de permitir el trafico entrante correspondiente al tunel
WireGuard, es necesario definir una regla especifica en el firewall de pfSense. Esta
configuracion se realiza desde el apartado Firewall - Rules > WAN, donde debe
crearse una nueva regla que autorice el tréfico dirigido al puerto de escucha del
servidor WireGuard.

La regla se configura con los siguientes parametros: en la opcién Action se
selecciona Pass, permitiendo el trafico sin restricciones adicionales; la interfaz
designada es WAN, y el protocolo definido es UDP, dado que WireGuard opera
exclusivamente bajo este protocolo. Como origen (Source) se establece Any,
mientras que el destino (Destination) se configura como This Firewall (self),
indicando que el trafico esta dirigido directamente al propio firewall. El puerto de
destino corresponde al valor 51820, previamente definido en el tinel WireGuard.
Finalmente, se incluye una breve descripcién para identificar la regla como asociada
a la VPN WireGuard. Una vez completados todos los pardametros, la configuracion
debe ser guardada y aplicada. En la ilustracidn 4-10 se presenta la regla creada

dentro de la interfaz de configuracién del firewall de pfSense.

4 pfSense.home.arpa - F - +

C O & 10.10.10.254 60 >

Q

Address Family

"
€
L |§
H 8

Destina

Destination Port Range

o |

llustracion 4-10 Configuracion de la regla firewall para Wireguard

Configuracion del Cliente WireGuard en Ubuntu
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Una vez generadas las claves correspondientes, la configuracion del cliente se
realiza mediante la creacion del archivo de tunel en la ruta
/etc/wireguard/wg0.conf. En dicho archivo deben incluirse los parametros
necesarios para establecer la conexién con el servidor WireGuard configurado en
pfSense. Entre estos parametros se especifica la direccion IP del cliente dentro del
tunel (por ejemplo, 10.10.20.2/32), la clave privada del cliente, la clave publica del
servidor, la direccidn IP publica o el dominio del servidor pfSense, y el puerto de
escucha (51820). Asimismo, se definen los intervalos de keepalive y las IPs
permitidas para la comunicacion dentro del tunel.

Finalizada la edicidon del archivo, la interfaz VPN se activa mediante el comando sudo
wg-quick up wgo, lo cual inicia la conexidn VPN y establece el tunel entre el cliente
Ubuntu y el servidor pfSense a través del protocolo WireGuard. En la ilustracién 4-
11 se muestra un ejemplo del contenido del archivo wg0.conf y el resultado del

comando de activacion de la interfaz.

osboxes@osboxes: ~

GNU nano 7.2

55 10.10.26.2/32
= B.8.8.8

ublicKey = zHr@®jk3vng2AL7EVDF1kQSfqo/SBrDDhf7ji1ZJ0gk3g=
ndpoint = 192.168.204.137:51820

AllowedIPs = ©.0.0.0/06

ersistentkKeepalive = 25

- do wg-quilc
sudo] password for vboxuser:
try again.
sudo] password for vboxuser:
#] ip link add wg® type wireguard
#] wg setconf wg0® /dev/fd/63
ip -4 address add 10.10.20.2/24 dewv wg0
ip link set mtu 1420 up dev wg®
resolvconf -a wg® -m @ -x
wg set wgd® fwmark 51820
ip -4 rule add not fwmark 51820 table 51820
ip -4 rule add table main suppress_prefixlength ©
ip -4 route add 0.0.0.0/0 dev wg@® table 51820
sysctl -q net.ipvd.conf.all.src_valid_mark=1
- f

llustracién 4-11 Interfaz VPN usando wg-quick up wg0
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4.2.3 CONFIGURACION DE OPENVPN EN PFSENSE 2.7.2 CON UN
CLIENTE UBUNTU

Instalacion del Paquete OpenVPN en pfSense
Para habilitar la funcionalidad de tuneles VPN mediante el protocolo OpenVPN en
pfSense, se debe verificar la disponibilidad del paquete correspondiente e instalarlo
en caso de no estar presente. Este procedimiento se ejecuta desde el menu System
- Package Manager - Available Packages, donde se localiza el paquete
denominado OpenVPN.
En caso de no encontrarse preinstalado, el sistema permite su instalacion mediante
la opciodn Install, tras lo cual debe completarse el proceso de forma automatica. Una
vez instalado, la disponibilidad del médulo puede confirmarse accediendo al menu
VPN - OpenVPN.
En la ilustracidon 4-12 se presenta la interfaz de administraciéon de paquetes de
pfSense y la verificacion de la disponibilidad del mddulo OpenVPN tras su
instalacidn.

v oo securly 1 Exports preconfigured OpenVPN Clint confiurations deectl from pfSanse software it

axpart Package Depandancies

é : - 8 #i0) 8
llustracion 4-12 Software openvpn client export

Crear una Autoridad Certificadora (CA) en pfSense

Dado que el protocolo OpenVPN requiere el uso de certificados digitales para la
autenticacion tanto del servidor como de los clientes, es necesario crear una
autoridad certificadora (CA) dentro del entorno pfSense. Este proceso se realiza
desde el menu System - Cert. Manager - CAs, mediante la opcidon Add, que
permite iniciar la generacion de la CA.

Durante la configuracion, se deben completar los campos requeridos, incluyendo el
nombre de la autoridad certificadora, la longitud de la clave (generalmente 2048 o
4096 bits), el método de generacion (Create an internal Certificate Authority), asi
como los datos asociados a la organizacion, pais, correo institucional y periodo de

validez del certificado.
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Una vez finalizada la configuracién, la CA queda registrada en el sistema,
permitiendo su posterior utilizacidon para emitir los certificados necesarios tanto
para el servidor OpenVPN como para sus respectivos clientes.

En lailustracidon 4-13 se muestra la interfaz de creacién de la autoridad certificadora

y los campos definidos en el proceso.

Serial: 32267771265142434726
Signature Digest: RSA-SHA256
KU: Certificate Sign, CRL Sign
Key Type: RSA
Key Size: 2048
DN: /CN=OpenVPN_CA/C=EC/ST=Pichincha/L=
Quito/O=Tesisvpn/OU=Seguridad
Hash: 33d45177
Subject Key ID: 44B3:EB:72:95:51:F5:78:F
24:A9:2F:62:91:8C:F8:73:91:8C:F8:91:94:
4F: feguridad
serial2C:C7:CB5E:96:40:AB:A6
DriName:/CN=0OpenVPN_CA/CE=Pichincha/L=
Quito/O=Tesisvpn/ OU=Seguridad
Total Lifetime: 3650 days
Lifetime Remaining: 3649 days util expiration
Trust Store: Excluded
llustracion 4-13 CA certificado de autoridad openvpn

Crear un Certificado para el Servidor OpenVPN

Con la autoridad certificadora (CA) previamente configurada, corresponde generar
un certificado digital destinado al servidor OpenVPN. Este paso resulta fundamental
para establecer una conexidn cifrada autenticada entre el servidor y los clientes
VPN, garantizando asi la integridad y confidencialidad de las comunicaciones.

La generaciéon del certificado se efectua accediendo al menu System - Cert.
Manager - Certificates, donde debe seleccionarse la opcidn Add. En el formulario
de creacion, se elige Create an internal certificate, vinculando este nuevo
certificado con la CA creada anteriormente.

Entre los parametros que deben definirse se incluyen el nombre del certificado, el
tipo (Server Certificate), la longitud de la clave criptografica, el algoritmo de hash y
los campos relacionados con la identidad organizacional y técnica del servidor,
como el nombre comun (Common Name), el correo institucional, el pais y la unidad

organizativa.
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Una vez configurados todos los campos requeridos, el sistema genera un certificado
que sera utilizado exclusivamente por el servidor OpenVPN para establecer
sesiones seguras con los clientes. En la ilustracidn 4-14 se presenta la interfaz de

creacion del certificado y los campos completados durante el proceso.

Serial: 49065556026596010115
Signature Digest: RSA-SHA256

SAN: Digital Signature. Key
Encipherment

EKU: TLS Wb Server Authentification,
TLS Web Client Authentication,

IP Security IKE

Intermediate

Key Type: RSA

Key Size: 2048

DN: /CN=0OpenVPN_Server/C=EC/ST=
Pichincha/L=Quito/O=Tesisvpn/OU=
Seguridad

Subject Key ID: 5D:45:66:8B:EC:31:6E:
BA:73:63:D4:74:74:DB:3F:F4:DE:7F:3D:6D-
56 ¢c550681c 5D:45:66:8B-EC:31:6E:BA:73:
63:D4:74:74:-DB:7F:4:DE:7F:3D:6D:6D: 56
Authority Key ID: keyid: 44:B3:EB:72:95:
51:F5:78:F2:D4: A9:2F:62:18:C:F8:73:BF:99:4F
OU=Seguridad
serial:2C:C7:CB:5E:96:40:AB:AG6

Total Lifetime: 398 days

Lifetime Remainina: 397 davs until expiration
llustracion 4-14 Configuracion del certificado del servidor openvpn

Configuracion del Servidor OpenVPN en pfSense

Una vez generados los certificados necesarios, corresponde proceder con la
configuracion del servicio OpenVPN en pfSense para habilitar su funcionamiento
como servidor. Esta configuracién se realiza desde el mend VPN - OpenVPN -
Servers, donde debe seleccionarse la opcién Add para crear una nueva instancia del
servicio.

En esta seccidn se definen los pardmetros principales del servidor VPN. Entre ellos,
se especifica el protocolo de transporte (usualmente UDP), el puerto de escucha
(por ejemplo, 1194) y la interfaz de red expuesta al exterior, cominmente la WAN.
También se seleccionan el certificado del servidor previamente generado y la
autoridad certificadora (CA) correspondiente, con el fin de autenticar la conexién

mediante certificados digitales.
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Ademas, se configuran opciones como el rango de direcciones IP del tunel virtual
(por ejemplo, 10.10.30.0/24), los métodos de cifrado, la compresion, y los
pardametros de mantenimiento de sesidon como keepalive. Estas configuraciones
aseguran que los clientes remotos puedan establecer conexiones seguras y estables
hacia el entorno protegido mediante pfSense.

Una vez completada la configuracién, se guardan y aplican los cambios. En la
ilustracién 4-15 se presenta la interfaz de configuracion del servidor OpenVPN con

los valores utilizados durante el proceso.

General Information \

Description [Funed openvpr
Disabled Disable this server

Unique VPN ID Server 1 (ovpnsl)

Mode Configuration

Server mode

Backend for Local Database
Suthentication

Device mode yer 3 Tu Mode

Endpoint Configuration

Protocol

Interface

Local port

llustracidén 4-15 Configuracion del servidor OpenVpn

Crear Usuarios para OpenVPN

Como parte del proceso de autenticacién de usuarios en el servicio OpenVPN, se
debe realizar la creacién de credenciales individuales dentro del sistema pfSense.
Esta gestion se efectua desde el menu System = User Manager - Users, mediante
la seleccién de la opcién Add para registrar nuevos usuarios.

En el formulario de creacién, se ingresan los datos correspondientes al cliente,
incluyendo nombre de usuario, contraseiia segura y parametros de validez.
Ademas, se activa la opcidn para generar un certificado X.509 asociado al usuario,
seleccionando la autoridad certificadora (CA) previamente creada y definiendo el
periodo de validez del certificado. Este certificado se utilizarda como parte del
mecanismo de autenticacién de doble factor, en conjunto con las credenciales del

usuario.
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Una vez completada la configuracion del usuario y generado su certificado, los
cambios se almacenan y quedan disponibles para su posterior uso. En la ilustracién
4-16 se muestra la interfaz correspondiente al administrador de usuarios y la

configuracion aplicada para un cliente OpenVPN.

Users Groups Settings Authentication Servers

Defined by USER

Disabled [ This user cannot login
Username
Password

Full name Cliente VPN
Expiration date

Custom Settings [ Use individual customized GUI options and dashboard layout for this user.

admins

Group membership von

Effective Privileges

Inherited from Name Description Action
admins WebCfg - All pages Aliow access 10 all pages (admin privilege!
Security notice: This user effectively has administrator-level access
+ Add|
User Certificates
Name CA
cliental_cert OpenVPN_CA m

llustracidn 4-16 Creacidn del cliente en pfsense para openVPN

Exportar el Archivo de Configuracion del Cliente

Con el fin de simplificar el proceso de conexién desde el cliente Ubuntu, se utiliza la
herramienta de exportacién automatica de configuraciones provista por pfSense.
Este procedimiento se ejecuta desde el menud VPN = OpenVPN - Client Export.
En la seccion Remote Access Server, se selecciona el servidor OpenVPN
previamente configurado. A continuacién, se accede al apartado Client Install
Packages, donde se identifica el usuario clientel, previamente registrado en el
sistema con su respectivo certificado.

Una vez localizado el perfil, se procede a la descarga del archivo de configuracion
con extension. ovpn, el cual contiene todos los parametros necesarios para

establecer la conexion VPN desde el cliente. Dicho archivo se transfiere
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posteriormente a la maquina virtual Ubuntu para su utilizacién en la configuracién
del cliente OpenVPN.

En la ilustracidén 4-17 se muestra la interfaz de exportacién y la seleccidn del perfil
correspondiente al cliente.

OpenVPN Clients

User Certficate Name

liente] chente]_cen

Inline C .-"'l"_'ﬂ_‘:\\r‘f
M ‘Cw'm'canne:‘. PN

Bundied Configuratic

C:d\q‘kﬂm

Current Windows Installers

Viscosity (Mac 0S X and Windows

VM sty

llustracién 4-17 Creacion y descarga del certificado del cliente

4.2.4 CONFIGURACION DE WINDSCRIBE VPN EN UBUNTU

La instalacidn del cliente oficial de Windscribe en el sistema Ubuntu se lleva a cabo
con el objetivo de establecer conexiones cifradas mediante la infraestructura del
proveedor, utilizando una interfaz de linea de comandos compatible con sistemas
basados en Linux.

El procedimiento consistid en la descarga y ejecucién del script automatizado
proporcionado por Windscribe, utilizando el siguiente comando:

curl -s https://assets.windscribe.com/ubuntu/windscribe-repo.gpg | sudo gpg --
dearmor -o /usr/share/keyrings/windscribe-archive-keyring.gpg

Este script se encarga de instalar el cliente CLI y configurar los repositorios
necesarios. Una vez completado el proceso, se realiza una verificacion de la
instalacion mediante la ejecuciéon del comando windscribe --version, el cual
devuelve la versidon instalada del cliente, confirmando su disponibilidad en el
sistema.

En lailustracion 4-18 se presenta la ejecucidn del script de instalacién y la validacion

del cliente Windscribe en Ubuntu.
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_ - . O
= Windscribe
OFF WireGuard 443

Miami

Vice

Firewall

Locations

[[assets.windscribe.com/ubuntu/windscribe-repo.gpg | sudo gpg --dearmor -0 /usr/share

[keyrings/windscribe-archive-keyring.gpg

llustracién 4-18 Script y App instalada de Windscribe

Antes de conectarte a un servidor, se debe iniciar sesién con una cuenta de
Windscribe, Se puede activar o desactivar el firewall con la app, es muy sencillo de

entender y usar esta VPN de pago.

4.2.5 CONFIGURACION DE NORDVPN EN UBUNTU

Con el propdsito de integrar una segunda solucién VPN comercial en el entorno
experimental, se incluye el cliente oficial de NordVPN en el sistema Ubuntu. Este
cliente ofrece unainterfaz de linea de comandos que permite establecer conexiones
seguras mediante el protocolo NordLynx (basado en WireGuard) o OpenVPN, segun
la configuracidon seleccionada. La instalacidn del cliente se ejecuta mediante el script
proporcionado por el proveedor, utilizando el siguiente comando:

sh <(curl -sSf https://downloads.nordcdn.com/apps/linux/install.sh)

Este procedimiento descarga e instala automdticamente los componentes
necesarios para el funcionamiento del cliente. Finalizada la instalaciéon, la
verificacién de su correcta implementacién se realiza ejecutando el comando
nordvpn --version, el cual devuelve la versién instalada como confirmacion de su
disponibilidad.

En la ilustracidon 4-19 se muestra la interfaz de terminal luego de completar

exitosamente la instalacion de la aplicacién NordVPN en Ubuntu.
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https://downloads.nordcdn.com/apps/linux/install.sh

Quick Connect

Settings

llustracion 4-19 App instalada de Nordvpn

Una vez verificada la instalacién del cliente mediante el comando nordvpn --version,
el siguiente paso consiste en establecer la conexién con un servidor VPN de
NordVPN. Para ello, fue necesario autenticar al usuario con una cuenta valida del
servicio.

La autenticacidn del cliente se lleva a cabo mediante el comando nordvpn login, el
cual despliega una ventana en el navegador web para el ingreso de credenciales.
Tras completar el inicio de sesién, el cliente queda habilitado para establecer
conexiones con los servidores disponibles.

La conexién a un servidor puede iniciarse utilizando el comando nordvpn connect,
gue selecciona automdaticamente el servidor mas adecuado en funcién de la
ubicacién y la carga. En caso de requerirse, es posible especificar un pais o ciudad
concreta. Posteriormente, el estado de la conexién puede comprobarse mediante
el comando nordvpn status, el cual proporciona informacién detallada sobre la
direccién IP asignada, el protocolo de tunel utilizado y la ubicacion geografica del
servidor.

En la ilustracion 4-20 se presenta la secuencia correspondiente al proceso de
autenticacion, conexidn vy verificacion del estado en el cliente NordVPN bajo

Ubuntu.
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1. Conectarse automaticamente al mejor servidor:
3. Ver la lista de servidores disponibles:
bash
bash

nordvpn connect
nordvpn countries

2. Conectarse a un pais especifico:
P P 4, Desconectarse de la VPN:

bash

nordvpn connect us nordvpn disconnect

llustracion 4-20 Cliente NordVPN bajo Ubuntu

4.2.6 INSTALACION Y CONFIGURACION DE MOSQUITTO MQTT EN
UBUNTU

Con el objetivo de simular la comunicacion entre dispositivos loT dentro del entorno
experimental, se emplea el protocolo MQTT mediante laimplementacién del broker
Mosquitto y sus clientes correspondientes. Este protocolo presenta ventajas
notables en sistemas de bajo consumo y en entornos de comunicacién asincrénica,
lo cual lo hace apropiado para representar dispositivos loT virtualizados.

La instalacidn del software se lleva a cabo a través del gestor de paquetes APT,
utilizando los comandos sudo apt update y sudo apt install -y mosquitto mosquitto-
clients, lo que permite incorporar tanto el servicio del broker como las herramientas
de linea de comandos necesarias para la publicacién y suscripcién de mensajes
MQTT.

Una vez completada la instalacion, la disponibilidad del sistema fue comprobada
mediante los comandos mosquitto -h y mosquitto_pub --help, los cuales
desplegaron las opciones de configuracién y uso del protocolo.

El servicio Mosquitto fue activado empleando el comando sudo systemctl start
mosquitto, y configurado para iniciar automaticamente con cada arranque del
sistema utilizando sudo systemctl enable mosquitto.

La verificacidon del estado operativo del servicio se efectué mediante sudo systemctl
status mosquitto. En la ilustraciéon 4-21 se presenta la interfaz de terminal
correspondiente a la activacion del servicio Mosquitto y la comprobacién de su

estado en Ubuntu.
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:S sudo systemctl status mosquitto
[sudo] password for osboxes:
mosquitto.service - Mosquitto MQTT Broker
Loaded: loaded (/usr/lib/systemd/system/mosquitto.service; ; preset]
Active: since Wed 2025-02-19 23:13:34 EST; 1i4min ago
Docs: man:mosquitto.conf(5)
man:mosquitto(8)
Process: 1132 ExecStartPre=/bin/mkdir -m 740 -p /var/log/mosquitto (code=ex
Process: 1144 ExecStartPre=/bin/chown mosquitto:mosquitto /var/log/mosquitt
Process: 1154 ExecStartPre=/bin/mkdir -m 740 -p /run/mosquitto (code=exited
Process: 1160 ExecStartPre=/bin/chown mosquitto:mosquitto /run/mosquitto (c
Main PID: 1174 (mosquitto)
Tasks: 1 (limit: 4529)
Memory: 1.9M (peak: 2.2M)
CPU: 389ms
CGroup: {iystem.slice/mosquitto.service

Feb 19 23:13:34 osboxes systemd[1]: Starting mosquitto.service - Mosquitto MQTT]
Feb 19 23:13:34 osboxes systemd[1]: Started mosquitto.service - Mosquitto MQTT

llustracién 4-21 Mosquitto instalado y funcionando correctamente

4.3 ANALISIS DE LAS VULNERABILIDADES Y RIESGOS
DE SEGURIDAD ASOCIADOS CON EL USO DE LAS
VPNS EVALUADAS

En esta seccidn se presenta el andlisis de las vulnerabilidades y riesgos de seguridad
identificados en las tecnologias VPN evaluadas: WireGuard, OpenVPN, Windscribe
y NordVPN. Cada solucion fue implementada en un entorno de pruebas controlado,
con el propdsito de determinar su nivel de proteccién frente a amenazas comunes
en redes publicas, asi como en entornos especializados de Internet de las Cosas
(loT), donde los dispositivos suelen operar en condiciones de conectividad
expuestas o limitadas.

Entre las amenazas mas comunes, el ataque del tipo Man-in-the-Middle (MITM)
destaca por su capacidad de interceptar, modificar o redirigir el trafico entre el
dispositivo 10T y el servidor de destino, como en el caso de un broker MQTT. Segun
Fereidouni et al. (2025), los atagues MITM son particularmente efectivos en
entornos loT debido a la falta de cifrado extremo a extremo, la autenticacion débil
y las restricciones de procesamiento de los dispositivos conectados. Por esta razon,
el ataque MITM fue seleccionado como prueba principal para evaluar la eficacia de
las VPN en escenarios realistas de comunicacion digital.

Las evaluaciones de seguridad se desarrollaron en dos escenarios complementarios.

El primero corresponde a trafico convencional, como navegacion web y consultas
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DNS, empleando herramientas como tcpdump, Wireshark, dig y Bettercap para la
captura y analisis de paquetes. El segundo escenario reprodujo un entorno loT
mediante la simulacion de un sensor de temperatura que transmite datos a través
del protocolo MQTT hacia un broker remoto como se realiza en la Topologia. En
ambos casos, se analizaron las capacidades de encapsulamiento y cifrado de cada
VPN, asi como su resistencia frente a intentos de interceptacion.

Este enfoque dual permite comparar el desempefo de cada tecnologia tanto en
contextos de red tradicionales como en aplicaciones criticas con dispositivos de bajo
nivel, caracteristicos del ecosistema loT. Los resultados obtenidos proporcionan una
base técnica sdélida para valorar la robustez, confiabilidad y aplicabilidad de cada
solucién VPN frente a amenazas practicas y altamente relevantes como los ataques

MITM.

4.3.1 ANALISIS DE VULNERABILIDADES Y RIESGOS EN WIREGUARD

El andlisis de seguridad de WireGuard fue desarrollado mediante dos pruebas
complementarias disefiadas para identificar vulnerabilidades frente a ataques de
intermediario (MITM). La primera prueba se orienta al trafico convencional,
incluyendo navegacién web y consultas ICMP; mientras que la segunda simula un
entorno loT mediante la publicaciéon de datos MQTT desde un sensor virtual. En
ambas evaluaciones, se emplearon las herramientas Bettercap para la
interceptacion del trafico, y tcpdump junto con Wireshark para su andlisis. El
propdsito de estas pruebas consiste en evaluar si el cifrado proporcionado por
WireGuard resultaba suficiente para prevenir la exposicién de datos sensibles bajo
condiciones realistas de ataque. Los resultados detallados de cada prueba son
tratados en el capitulo 5.

Captura de trafico en el tunel VPN

Con el fin de validar el comportamiento del cifrado de datos en la interfaz del tinel
VPN de WireGuard, se efectué una captura de trafico en la interfaz virtual wg0,
utilizando un servidor Kali Linux, tal como se representa en la ilustraciéon 4-22. La
herramienta tcpdump fue utilizada para generar un archivo en formato. pcap, que

posteriormente fue sometido a andlisis mediante Wireshark.
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/etc/wireguard
wg0@ -w captura_wireguard_kali.pcap

tcpdump: listening on wg@, link-type RAW (Raw IP), snapshot length 262144 bytes

llustracidn 4-22 Ejecucion de tcpdump en Kali Linux sobre la interfaz wg0

Desde el cliente Ubuntu, el trafico fue generado a través del tinel VPN utilizando
pruebas de velocidad mediante la plataforma speedtest.net, como se observa en la
ilustraciéon 4-23, asi como comandos ping dirigidos al servidor DNS 8.8.8.8,
representados en la ilustracién 4-24. Estas acciones permitieron verificar la
actividad de red y confirmar que los paquetes eran transmitidos correctamente a

través de la interfaz virtual correspondiente.

ng 8.8.8.8
5

6(84) bytes of data.
: icmp_seq=1 ttl=111 time=19.8
» icmp_seq=2 ttl=111 time=23.1
icmp_seg=3 ttl=111 time=20.0 ms
: icmp_seq=4 ttl=111 time=21.2 ms
: icmp_seq=5 ttl=111 time=19.5 ms
[
]
1
]

X @ WhatsApp

-—

PING 8.8.8.8 (8.
0 8 =R 4 bytes from
4 bytes from
4 bytes from
4 bytes from
4 bytes from
4 bytes from

ms
ms

: icmp_seq=6 ttl=111 time=19.6 ms
: icmp_seq=7 ttl=111 time=18.6 ms
icmp_seg=8 ttl=111 time=19.1 ms
: icmp_seq=9 ttl=111 time=19.6 ms
: icmp_seq=10 ttl=111 time=19.0 ms

4 bytes from
4 bytes from
4 bytes from
4 bytes from

©O 0O 0O ©O OO OO OO0 00 OO0 00 00 4
OO 0O OO 0O OO OO OO OO0 00 OO0 OO O

oo 0o 00 00 0 00 OO 00 O O o
0O oo OO0 00 OO 00 OO0 00 0 oo oo

3 DESCARGA 1) SUBIDA
37 24 A[] 76 --- 8.8.8.8 ping statistics ---
? & 10 packets transmitted, 10 received, 0% packet loss, time 9020ms
Ping @i @3 O rtt min/avg/max/mdev = 17.999/19.825/23.133/1.348 ms

llustracion 4-23Prueba de velocidad ejecutada llustracion 4-24 Comprobacion de conectividad
en el cliente Ubuntu mediante comandos ping hacia 8.8.8.8

Una vez finalizada la captura, el archivo fue procesado mediante la herramienta
Wireshark. En el analisis se identificaron flujos TLSv1.2 asociados al trafico de
aplicacién, lo cual evidencid la presencia de cifrado en los datos transmitidos. Se

contabilizaron mas de 160 000 paquetes, como se muestra en la ilustracién 4-25,
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sin registrar pérdidas ni contenido en texto plano, lo que respalda la eficacia del

encapsulamiento proporcionado por la tecnologia WireGuard.

/etc/wireguard
wgo captura_wireguard_kali.pcap

tcpdump: listening on wg@, link-type RAW (Raw IP), snapshot length 262144 bytes
"C160651 packets captured

160653 packets received by filter

0 packets dropped by kernel

llustracién 4-25 Finalizacion de la captura de trafico en wg0: mas de 160,000

paquetes obtenidos

Simulacién de ataque MITM con trafico convencional

Con el objetivo de evaluar la resistencia de WireGuard frente a ataques de
interceptacion en red local, se llevd a cabo una simulacién de ataque tipo Man-in-
the-Middle utilizando la herramienta Bettercap. Este tipo de ataque reviste especial
relevancia en entornos loT, donde diversos dispositivos comparten la misma red
fisica y pueden estar expuestos a interceptaciones si no se dispone de canales
cifrados.

La simulacidn se inicid con la ejecucion de Bettercap sobre la interfaz ethO, tal como
se muestra en la ilustracidén 4-26. Esta accidn permitié al nodo atacante observar el
tréfico de la red local y configurar las condiciones necesarias para ejecutar un

ataque de suplantacién ARP (ARP Spoofing).

/etc/wireguard
etho

bettercap v2.33.0 (built for linux amd64 with go1.22.6) [type ‘help®' for a list of commands]
> 192.168.1.116 EANIHESCEENI @] cateway monitor started ...
> 192.168.1.116 N |

llustracion 4-26 Inicializacion de Bettercap en Kali Linux utilizando la interfaz

fisica ethO

Bettercap fue ejecutado sobre la interfaz ethO, configurando como objetivo la
direccion IP asignada al cliente VPN Ubuntu mediante los comandos set

arp.spoof.targets y arp.spoof on, tal como se presenta en la ilustracidon 4-27. Esta
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configuracion permitié al nodo atacante posicionarse entre el cliente y el gateway

local a través de técnicas de suplantacion ARP.

> 192. 1.116 [00:05:45] [enc t ] endpoint 192.168.1.149 detected as

> 192.168.1.116 set arp.spoof.targets 192.168.1.172

> 192.168.1.116 arp.spoof on

> 192.168.1.116 {00:06:40] [SYS. ] ['i] arp spoofer started, probing 1 targets.

llustracién 4-27 Ejecucidén del ataque ARP Spoofing: establecimiento de objetivos

y activacion del médulo arp.spoof

Durante la ejecucion del ataque, se genera trafico de aplicaciéon desde el cliente,
incluyendo navegacion a sitios no cifrados y el envio de comandos ICMP, como se
muestra en la ilustracion 4-28. Sin embargo, Bettercap no logrd interceptar

contenido sensible, lo que indica que el cifrado de extremo a extremo

proporcionado por WireGuard se mantuvo integro durante todo el experimento.

a

<« c o a neverssl.com

= This website is for when you try to open Facebook, Google, Amazon, etc on a wifi network

o 5 i
isc fq_codel state UP group def

SFF
obal dynamic noprefixroute enp®s3

state UNKNOWN group defa

llustracién 4-28 Generacion de trafico desde el cliente VPN durante la ejecucion

del ataque

Simulacién de entorno loT y evaluacion con trafico MQTT

Se ejecutd una prueba adicional en la que el cliente VPN emuld el comportamiento
de un sensor de temperatura, correspondiente al dispositivo utilizado en la
topologia de red del proyecto, con el fin de representar un entorno loT realista. Esta
simulacion permitié analizar la transmision de datos tipicos de sensores a través del

tunel VPN, como se ilustra en la ilustracion 4-29.
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Maquina Atacante (Kali Linux)

|

T

5] 8-
‘ WireGuard VPN

Sensor loT (Ubuntu) (B;L?:ft;h‘/llgs?;
mosquitto_pub

; WireGuard VPN —J

llustracidn 4-29 Diagrama de la topologia usada en el ataque MITM con

Wireguard

Para ello, se utiliza el comando mosquitto_pub desde Ubuntu, enviando mensajes
periddicos sobre el topic sensores/temp hacia un broker Mosquitto configurado

localmente como se muestra en la ilustracién 4-30.

vboxuser@cliente: -

s/temp

RANDOM % 10))

-t sensores/temp -m "temperatura: $(

20 + RANDOM %

llustracion 4-30 Publicacion de mensajes MQTT desde Ubuntu

Se verifica que el tunel VPN estaba activo mediante el comando wg, el cual mostré
el intercambio de datos cifrados entre los extremos, asegurando que la
comunicacion MQTT estaba encapsulada por WireGuard como se muestra en la

ilustracion 4-31.
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OPOINT ,NOARP,UP,LOWER_UP> mtu 1420 qdisc noqueue state UNKNOWN group default glen 1660

.10.2/24 scope global wgE
alid_Lft forever preferred_Lft forever

Sudo wg

public key: poe04Zw3gMlalLlfrj4q0tS2/1GN1JZjTvm/BQI11SW4=
private key: (hidden)

listening port: 34047
fwmark: 0xcaé6c

endpoint: 192.168.1.116:51820
allowed ips: 0.0.0.0/0

latest handshake: 1 AL
transfer: 252.71 received, 2.40
persistent keepalive: every 25

llustracién 4-31 Tunel WireGuard en operacion

La maquina Kali Linux actué simultdaneamente como atacante y servidor VPN. Se
ejecuta Bettercap con el objetivo de interceptar los mensajes MQTT transmitidos
mediante la interfaz wg0, simulando un flujo constante de datos desde el sensor

hacia el bréker como se muestra en la ilustracion 4-32.

qlen 1660

ip default glen 1000

2053
5> default qlen 1000

s/temp -m "temperatura: $(
s/temp -m "temperatura: %(

for 1 in {1..10}; do mosquitto_pub -h 10.10.10.2 -t sensores/temp -m "temperatura: $(
F20 + RANDOM % 1 ((RANDOM % 10))"; sleep 1; done

llustracion 4-32 Broker Mosquitto en ejecucion

Durante esta fase, Bettercap fue iniciado desde Kali Linux utilizando la interfaz fisica
ethO, replicando las condiciones del ataque anterior en un contexto loT como

muestra la ilustracion 4-33.

e etho

bettercap v2.33.0 (built for linux amd64 with go01.22.6) [type 'help' for a list of commands]

> 192.168.1.116 RECHYALTENI ] @] gateway monitor started
> 192.168.1.116 N |

llustracién 4-33 Iniciacidn de bettercap

A pesar de la naturaleza liviana del protocolo MQTT, la herramienta Bettercap no

logré extraer el contenido de los mensajes transmitidos. La Unica informacion
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capturada correspondié a paquetes mDNS y SSDP, sin que se registraran datos
directamente vinculados al sensor. Estas observaciones fueron documentadas en
los archivos de captura generados durante la prueba. El analisis completo de estos

resultados se presenta en el capitulo 5.

4.3.2 ANALISIS DE VULNERABILIDADES Y RIESGOS EN OPENVPN

El andlisis de seguridad de OpenVPN se desarrolla mediante pruebas dirigidas a
identificar posibles vulnerabilidades frente a ataques de tipo Man-in-the-Middle
(MITM). Las pruebas se realizan en dos escenarios complementarios: uno basado
en trafico convencional (navegacion web, consultas ICMP) y otro correspondiente a
un entorno loT simulado, en el que se transmitieron mensajes MQTT desde un
sensor virtual hacia un broker. En ambos casos se utiliza la herramienta Bettercap
como mecanismo de interceptacidn activa, mientras que tcpdump y Wireshark
fueron empleados para capturar y analizar el trafico transmitido a través del tunel
cifrado.

Captura de trafico en el tunel VPN

Para verificar el correcto funcionamiento del tunel y su capacidad de cifrado, se
inicid una sesidn de captura en el servidor Kali Linux utilizando tcpdump sobre la
interfaz virtual tunO, correspondiente al canal seguro creado por OpenVPN. Como
se muestra en la ilustracidn 4-34, la sesion fue registrada en un archivo con formato.

pcap, con el fin de ser analizada posteriormente en Wireshark.

[sudo] password for kali:
/home/kali

tun@ openvpn_client_tun@.pcap

tcpdump: listening on tun®, link-type RAW (Raw IP), snapshot length 262144 bytes

llustracion 4-34 Ejecucion del comando tcpdump en la interfaz tun0 del servidor

OpenVPN

Desde el cliente Ubuntu se genera trafico de red con el objetivo de activar y utilizar
el tunel VPN. Para ello, se ejecutaron comandos ping hacia la puerta de enlace
virtual (10.8.0.1) y hacia el servidor DNS publico 8.8.8.8, ademas de visitas a

dominios ilustrativos como iana.org, los cuales permiten analizar el flujo de
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paquetes en sesiones HTTP sin cifrado avanzado. Como se muestra en la ilustracién
4-35, estas acciones permitieron observar el comportamiento del tunel en

condiciones de trafico general.

vboxuser@cliente: ~ Q! = - dl= o N '] L

wuna

Example Domains

Further Reading ‘
llustracion 4-35 Generacidn de trafico ICMP desde el cliente VPN hacia la red
remota y externa y Acceso a dominios ilustrativos desde el navegador del cliente
conectado

La revision posterior del archivo de captura permitio verificar que el trafico fue
encapsulado dentro del tunel, sin que se observara contenido en texto plano. Esta
observacion corresponde al analisis del archivo. pcap generado, cuyo estudio

detallado se presenta en el capitulo 5.

Simulacién de ataque MITM con trafico convencional

Con el propdsito de evaluar la resistencia de OpenVPN frente a ataques de
intermediario, se ejecuté una prueba practica mediante la herramienta Bettercap,
instalada en la misma red local que el cliente. Como se observa en la ilustracién 4-
36, el objetivo fue interceptar y analizar posibles fugas de informacion durante la

operacion del tunel.
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/home/kali
f etho
192.168.1.172; a

[00:08:09] [ log ] gateway monitor started ..

[00:08:09] [ log] [{8] starting net.recon as a requirement for net.sniff

> 192.168.1.116 [00:08:09] 110 ] could not find spoof targets

> 192.168.1.116 [00:08:09] ] i arp spoofer started, probing 1 targets

> 192.168.1.116 [00:08:10] t ff udp gateway:34111 > 192.168.1.255:commtact-http 336 bytes

> 192.168.1.116 [00:08:10] could not find spoof targets

> 192.168.1.116 [00:08:11] could not find spoof targets

> 192.168.1.116 [00:08:12] could not find spoof targets

> 192.168.1.116 108: could not find spoof targets

> 192.168.1.116 108:14 [ could not find spoof targets

> 192.168.1.116 :08:16] [ could not find s

> 192.168.1.116 :08: 192.168.0.1:55687 > A A :ssdp 394 bytes
> 192.168.1.116 :08: f 2 .0.1:55687 > :ssdp 456 bytes
> 192.168.1.116 f > sdp 403 bytes
> 192.168.1.116 > 239.255.255.2 sdp 466 bytes
> 192.168.1.116 > 239.255.255.2 ) 462 bytes
> 192.168.1.116 : 2 > 23 552552 ) 442 bytes
> 192.168.1.116 108: ff 2.168.0.1: > 239.255.255.250: ) 474 bytes

> 192.168.1.116 H:H not find spoof targets

llustracién 4-36 Inicializacion de Bettercap con parametros de captura en la red

local

Bettercap fue configurado para operar sobre la interfaz fisica ethO y utilizar el
maodulo net.sniff, el cual permitié registrar el trafico interceptado en un archivo.
pcap. Posteriormente, se aplicé suplantacién ARP utilizando los comandos set
arp.spoof.targets y arp.spoof on, dirigiendo el atague hacia el cliente VPN como se

muestra en la ilustracion 4-37.

> 192.168.1.116 [00:05:45] [: t ] endpoint 19
> 192.168.1.116 set arp.spoof.targets 192.168.1.172
> 192.168.1.116 arp.spoof on

> 192.168.1.116 {00:06:407 | 2 T U]

llustracién 4-37 Aplicacion de comandos a Bettercap

Durante la ejecucion, Bettercap detectd multiples dispositivos activos en la red,
incluidos los endpoints 192.168.1.225 y 192.168.1.172, iniciando asi el monitoreo
de paquetes. A pesar del intento de interceptacidn, no se logré extraer informacién
sensible del trafico protegido por el tunel OpenVPN, lo cual indica un nivel aceptable
de proteccidn frente a este tipo de ataques.

Simulacién de entorno loT y evaluacion con trafico MQTT

Como extension del andlisis, se implementa una prueba en un entorno simulado de
loT, en el cual el cliente Ubuntu actué como sensor de temperatura que transmite
mensajes a través del protocolo MQTT. Esta simulacidn forma parte de la topologia
definida para el presente estudio, y reproduce un escenario habitual de transmisién
de datos entre dispositivos conectados como se muestra en la siguiente ilustracién

4-38.
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A
A 4
y
[
|

Sensor loT Broker MQTT Nodo de analisis
(cliente Ubuntu (Puerto 1883) (Kali Linux)
usando mosquitto_pub

Tlnel VPN
(OpenVPN)

Sensor loT
(cliente Ubuntu
usando mosquitto_pub

llustracion 4-38 Diagrama de la topologia usada en el ataque MITM con
Wireguard
La publicacidon de mensajes se realiza utilizando el comando mosquitto_pub, sobre
el topic sensores/temp, enviando datos periddicos hacia un broker Mosquitto local
ejecutado en la misma maquina cliente. Esta operacion se realiza a través del tunel
OpenVPN, el cual se encontraba previamente activo y verificado. Como se ilustra en

la figura 4-39, el trafico MQTT se genera en tiempo real desde el cliente protegido.

1 vboxuser@cliente: ~

mosquitto_sub -t sensores/temp
emperatura:

:-% for 1 in {1..5}; do
mosquitto_pub -h |18.8.8.2 -t sensores/temp -m "temperatura: 2si.3"
sleep 1
done

llustracién 4-39 Publicacion de mensajes MQTT desde Ubuntu a traves del tunel

VPN

Se verifico la operatividad del tunel mediante el analisis del intercambio de claves y
paquetes en la interfaz tun0. Una vez iniciado el flujo de datos, se replico el
escenario de ataque anterior desde Kali Linux, empleando Bettercap para
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interceptar el trafico generado en el entorno loT. La ilustracidon 4-40 muestra el

broker MQTT en ejecucion durante este proceso.

et: disabled

cket Buffers: R=[212992-5212992] $=(212992-212992]

: UDPv4 link local (bound): [AF_INET][undef]:1194
: UDPvh link remote: [AF_UNSPEC]
LTI: multi_init called, r=256 v=256
IFCONFIG POOL IPv4: base=10.8.0.2 size=253
: ifconfig_pool_read(), in='client1,10.8.0.2,'
: succeeded - ifconfig_pool_set(hand=0)

llustracion 4-40 Tunel de OpenVPN en operacién

Durante la fase de interceptacidon, Bettercap no logré visualizar el contenido de los
mensajes MQTT, limitdndose a detectar trafico de descubrimiento local, como
paquetes mDNS y SSDP. Esta observacién fue registrada en los archivos de captura

generados durante la prueba, cuyo analisis detallado se presenta en el capitulo 5.

4.3.3 ANALISIS DE VULNERABILIDADES Y RIESGOS EN WINDSCRIBE

El analisis de seguridad de Windscribe se realiza mediante la evaluacién de su
comportamiento frente a ataques de tipo Man-in-the-Middle (MITM) y posibles
fugas de informacién durante el uso del protocolo WireGuard. Las pruebas se
dividieron en tres fases: monitoreo del cifrado de trafico general, simulacién de un
entorno loT con publicaciones MQTT, y verificacion de potenciales fugas DNS. En
todos los casos, se utiliza tcpdump para la captura de paquetes, Bettercap para la
simulacion del ataque activo, y comandos especificos para generar trafico desde el
cliente Ubuntu. Los resultados obtenidos en cada una de estas pruebas se detallan
en el capitulo 5.

Verificacion del cifrado del trafico

Con el cliente conectado a Windscribe mediante el protocolo WireGuard, se captura
el trafico desde la interfaz fisica eth0O del atacante (Kali Linux), ubicada en la misma
red local que el cliente. Como se muestra en lailustracion 4-41, se utiliza el comando

tcpdump con filtros dirigidos al host objetivo (192.168.1.17), con el propdsito de
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observar el comportamiento del cifrado aplicado por la VPN durante la navegacién

normal.

etho host 192.168.1.17

[sudo] password for kali:
tcndump: verbose output suppressed. use -viv]... for full protocol decode

listening on etho, link-type EN10MB (Ethernet), snapshot length 262144 bytes
]

llustracion 4-41 Ejecucion del comando tcpdump en la interfaz ethO del atacante

para monitoreo del cliente Windscribe

Desde el cliente Ubuntu se accedid al sitio example.com, aprovechando que es un
dominio ilustrativo con tréfico liviano. Durante este proceso, se verifica que la
conexién se mantuviera activa y protegida mediante el puerto 443 sobre el

protocolo WireGuard, como se observa en la ilustracion 4-42.

-
B .
&« c O 8 example.com w 9 dh
()
A
? .
Example Domain
This domain is for use in illustrative examples in documents. You may use this
domain in literature without prior coordination or asking for permission.

More information...

SE— .0
= wWindscribe

Best Location

Vice o al

Firewall

Locations

llustracion 4-42 Acceso a dominios de prueba desde el cliente conectado a

Windscribe

Simulacion de ataque MITM con trafico convencional
Una vez establecido el tunel VPN, se ejecuta una prueba de ataque MITM desde la
maquina Kali Linux con Bettercap. La herramienta fue activada sobre la interfaz

ethO, configurando los pardmetros necesarios para iniciar suplantacién ARP hacia la
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IP del cliente (192.168.1.17), y habilitando la captura de paquetes mediante el
modulo net.sniff. Este proceso se muestra en la ilustracién 4-43.

bettercap v2.33.0 (built for linux amd64 with gol1.22.6) [type 'help' for a list of commands]

> 192.168.1.116 [21:49:17] [ ] [M] gateway monitor started ...
> 192.168.1.116 set arp.spoof.targets F
> 192.168.1.116 set net.snif s
> 192.168.1.116 JEEM
log] E ing forwarding
net.sniff on
starting net.recon as a requirement for arp.spoof
could not find spoof targets
arp spoofer started, probing 1 targets.

llustracidon 4-43 Inicio del ataque MITM mediante Bettercap hacia el cliente

conectado a Windscribe

Durante el ataque, el cliente accede a sitios como iana.org y youtube.com para
generar trafico HTTP y HTTPS a través del tunel VPN. La interfaz gréfica de
Windscribe indicé que la conexidn se mantenia cifrada. La ilustracion 4-44

representa esta generacion de trafico durante la ejecucion del ataque.

/] P chiente Cormiendo) - Orack Virwalbax

Ao Migany \e Grtrady Cispratos  Apda

g Dtoulube .
U "
o I uindscribco Domies reocas Numbes Aby m windscribe
i Best Location 2} Best Location Y
\’5’ iR
' 0l
@ Example Domains o) é

"Wlhlu: Iy afoeme
llustracion 4-44 Generacion de trafico HTTP(S) desde el cliente con Windscribe

activo y Reproduccion de contenido en YouTube durante el ataque MITM

Prueba de fuga de DNS en Windscribe

Una de las vulnerabilidades comunes en implementaciones VPN mal configuradas
es la fuga DNS. Para verificar si Windscribe presentaba este comportamiento, se
captura trafico en la interfaz ethO del atacante con tcpdump mientras el cliente
tenia la VPN activa. Como se muestra en la ilustracion 4-45, el objetivo fue

identificar si las consultas DNS salian del tunel cifrado.
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1 eth® port 53

tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
listening on eth@, link-type EN1OMB (Ethernet), smapshot length 262144 bytes

llustracidn 4-45 Inicio de captura de fuga de dns con tcpdump

Posteriormente, desde el cliente Ubuntu se ejecuta el comando dig para forzar una
consulta de resolucion de nombre. Esta acciéon genera trafico DNS que permite
comprobar si el resolutor era local o externo. La ilustracion 4-46 muestra la emision

de la consulta desde el cliente.

dig www.wikip

= Di6G 9.18.30-Bubuntud®.24.04.2-Ubuntu =<==> www.wikipedia.org
options: +comd
. answer:
2: DQUERY . statu: NOERROR ., id 8
r: 1, AMNSWER 2, AUTHORITY ADDITIONAL: 1

o
; udp: : indscribe

Best Location
CHAME Vice fras
A

WHEN: Th
: s M5 SIZE

llustracion 4-46 Generacion de trafico DNS con comando dig

Simulacidn de entorno loT y evaluacion con trafico MQTT
Finalmente, se realiza una prueba en un entorno simulado de loT, donde el cliente
Ubuntu actua como un sensor de temperatura enviando datos mediante MQTT a

un broker local como indica la ilustracion 4-47.
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mwindscribe

MQTT VPN
Sensor loT Broker MQTT Nodo de analisis de red
(cliente Ubuntu u (Puerto 1883) (Kali Linux)
usando mosquitto_pu) Conectado en la misma

LAN, utilizado para evaluar
el tréficode red y la
efecfividad del cifrado

llustracién 4-47 Diagrama de la topologia usada en el ataque MITM con
Windscribe
Esta simulacion utiliza el tinel de Windscribe previamente establecido mediante la

aplicacion de escritorio oficial, como se observa en la ilustracion 4-48.

nte: ~

: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether ©8:00:27:0a:4d:0c brd ff:ff:ff:ff:ff:ff
inet 192.168 2/24 brd 192.168.1.255 scope global dynamic noprefixroute enp@s3
valid_1ft 1 S preferred_Lft 1925sec
inet6 fe80::a00 :f28a0448a/64 scope link
valid 1ft _1ft forever

< o O
= windscribe 65536 qdisc noqueue state UNKNOWN group default qlen 1000
0 brd 00:00:00:00:00:00
c 43

_Lft forever
il fixroute
. _\ft forever
,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
rd ff:ff:ff:ff:ff:ff
8 ope global dynamic noprefixroute enp@s3

B e assuacrun A SCOPE
i ft _forever preferred 1ft forever
: lutund420: <POINTOPOINT,NOARP,UP,LOWER_UP> mtu 1420 qdisc noqueue state UNKNOWN group default glen 1000
link/none
inet 100.89.87.101/32 scope global utund20
valid Lft forever preferred lft forever

llustraciéon 4-48 iniciacion de la aplicacion de Windscribe
La VPN asigna al cliente una IP publica virtual (100.89.87.101/32), visible en la
interfaz utun420. Se verifica la operacion del tunel mediante el comando ip a, y
luego se generaron paquetes MQTT hacia el broker, como se muestra en la

ilustracion 4-49.

emperatura: mosquitto_pub -h 160.89.87.101 -t sensores/temp -

emperatura:
emperatura:
emperatura:
emperatura:
emperatura:
emperatura:
emperatura:

mosquitto_pub -h 100.89.87. -t sensores/temp -

mosquitto_pub -h 100.89.87. -t sensores/temp -

mosquitto_pub -h 100.89.87. -t sensores/temp -n

llustracién 4-49 Generacion de paquetes MQTT en el tinel de Windscribe
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Para simular el ataque MITM, se ejecuta Bettercap desde Kali Linux, apuntando a la
IP LAN del cliente (192.168.1.172) mediante los mdédulos arp.spoof y net.sniff, como

se ilustra en la figura 4-50.

ethe
bettercap v2.33.0 (built for linux amd64 with go1.22.6) [type "help’ for a list of commands]

> 192.168.1.116 EEPFEIEIINEE 1 [l] gateway monitor started ...

P VAU BEIN » sef arn.snoof.targets 192.168.1.172
> 192.168.1.116 ENEV PRSI AN
> 192.168.1.116 EEGTISETEES M
i endpoint 192.168.1.172 detected as 3 (PCS Systemtechnik GmbH).

s starting net.recon as a requirement for arp.spoof
:57:10] [ [ arp spoofer started, probing 1 targets.
> 192.168.1.116 ENPYHEYASEIN| int ] endpoint 192.168.1.225 detected as

llustracidén 4-50 Inicializacion de bettercap y comandos de arp.spoof y net.sniff
activados
Durante esta prueba se evalua si era posible visualizar o interceptar los mensajes
publicados mediante MQTT a través del tinel VPN. Las observaciones registradas
fueron documentadas para su analisis, el cual se presenta detalladamente en el

capitulo 5.

4.3.4 ANALISIS DE VULNERABILIDADES Y RIESGOS EN NORDVPN

El andlisis de seguridad de NordVPN se enfoca en evaluar su capacidad de
proteccion frente a ataques del tipo Man-in-the-Middle (MITM) y fugas de trafico
DNS, tanto en escenarios de navegacidon convencional como en entornos loT
simulados. La VPN fue evaluada utilizando su implementacién basada en el
protocolo NordLynx, derivado de WireGuard, mediante pruebas controladas en una
red local. Se utiliza las herramientas tcpdump para la captura de trafico, Bettercap
para la simulacién de ataques activos, y comandos especificos para generar trafico
desde el cliente Ubuntu. Los resultados completos se presentan en el capitulo 5.
Verificacion del cifrado del trafico

Para verificar el cifrado del trafico durante la conexién mediante NordVPN, se
emplea tcpdump en la maquina atacante (Kali Linux) sobre la interfaz fisica ethO,
con filtros dirigidos a la IP del cliente (192.168.1.172). Esta accion busca identificar
si era posible interceptar paquetes mientras la VPN se encontraba activa. La

ejecucidn inicial se muestra en la ilustracién 4-51.
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1 eth® host 192.168.1.172 nordvpn-capture.pcap

tcpdump: listening on eth@, link-type EN1OMB (Ethernet), snapshot length 262144 bytes

llustracién 4-51 Inicializacion de la captura de trafico en el atacante con tcpdump

filtrando al cliente

En paralelo, desde el cliente Ubuntu se accedié al sitio web de Wikipedia utilizando
el comando curl, lo cual genera trafico HTTP saliente a través del tunel VPN. Como
se muestra en la ilustracién 4-52, se verifica visualmente que la conexion
permanecia activa bajo el protocolo NordlLynx, utilizando la interfaz virtual

nordlynx.

P4 cliente [Corriendo] - Oracle VirtualBox - o >

Archivo Maquina Ver Entrada Dispositivos  Ayuda

vboxuser@cliente: ~

\s)no-3s(\s

llustracién 4-52 Conexidn activa a Wikipedia desde el cliente con NordVPN

habilitado

Simulacién de ataque MITM con trafico convencional

Una vez confirmada la conexién mediante NordVPN, se ejecuta una simulacién de
ataque MITM desde Kali Linux utilizando Bettercap. La herramienta se activa sobre
la interfaz ethO, configurando la IP del cliente como objetivo de suplantacién ARP
(arp.spoof) y habilitando la captura de paquetes (net.sniff). Este procedimiento se

muestra en la ilustracion 4-53.
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ethe

bettercap v2.33.0 (built for linux amd64

llustracidén 4-53 Inicio del ataque MITM mediante Bettercap hacia el cliente

conectado a NordVPN

Durante el ataque, el cliente vuelve a realizar peticiones a wikipedia.org mediante
curl, generando trafico cifrado que circuld a través del tunel VPN. Como se muestra

en la ilustracién 4-54 muestra la generacion de trafico en este contexto.

chiente [Comendo] - Oracle VirtualBox = u
< |

Archivo Maquina Ver Entrada Dispositivos Ayuda

vboxuser@cliente: ~

226 kB in 3s (71.4 kB/s)
Selecting previously unselected package curl.
(Reading database ... 153109 files and directories currently installed.)

Preparing to unpack .../ct 2ubuntul6.6_amd64.deb ... % Wired ) = VPN
acki e d 9-2ubt o nordlynx
Unpacking curl (8.5. e

J Setting up curl (8.5.0-2ubuntul®.6) ...
Processing triggers for man-db (2.12.0-4build2) ...
:-$ curl https://www.wikipedia.org
<!DOCTYPE html>
<html lang="en" class="no-js">
<head>
<meta charset="utf-8">
<title>Wiki
<meta na iption” content="Wikipedia is a free online encyclopedia, created and edited by
volunteers around the world and hosted by the Wikimedia Foundation.">
<script>
document.documentElement.className = document.documentElement.className.replace( /(*|\s)no-js(\s
$)/, "$1js-enabled$2" );
</[script>
<meta name="viewport" content="initial-scale=1,user-scalable=yes">
rel="apple-touch-icon" href="/s L
shortcut icon" href="/static/favicon/wikipe
="license" href="//creativecommons.org/licenses/by-sa/4.0/">

ayRoserMace © Darkstyle

llustracion 4-54 Generacion de trafico web desde el cliente con NordVPN activo

Prueba de fuga de DNS

Para analizar la existencia de fugas DNS en la conexion mediante NordVPN, se
ejecuta una consulta con el comando dig. desde el cliente mientras la VPN estaba
activa. En paralelo, el atacante en Kali Linux utiliza tcpdump para escuchar trafico

saliente por el puerto 53 en la interfaz ethO, como se muestra en la ilustracién 4-55.
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= kali@kali: ~
File Actions Edit View Help

-~

1 eth® port 53

[sudo] password for kali:

tcpdump: verbose output suppressed, use -v[v]... for tull protocol decode
listening on eth®, link-type EN10OMB (Ethernet), snapshot length 262144 bytes
@

llustracién 4-55 Escucha de paquetes DNS en el puerto 53 desde Kali Linux

mediante tcpdump

La consulta dig www.wikipedia.org fue procesada por el cliente, utilizando el
servidor DNS local 127.0.0.53, sin evidenciar solicitudes externas. La ilustracion 4-

56 muestra la salida obtenida en el cliente Ubuntu.

cliente [Corriendo] - Oracle VirtualBox
Archivo  Maquina Ver Entrada Dispositivos  Ayuda
May 1 04:02

vboxuser@cliente: ~
11§ dig www.wikipedia.org

g >> DiG 9.18.30-0ubuntu®.24.04.2-Ubuntu <<>> www.wikipedia.org ) VAN
global options: +cmd &b wired ) (e

<<- opcode: QUERY, status: NOERROR, id: 28196 @ Power Mode

ra; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1 Balanced D Bl

.wikipedia.org.

E 55 ANSWER SECTION:

www.wikipedia.org. 6860 IN CNAME  dyna.wikimedia.org.
dyna.wikimedia.org. 300 IN A 208.80.154.224

;3 Query time: 199 msec
ERVER: 127.0.0.53#53(127.0.0.53) (UDP)
HEN: Thu May €1 04:62:11 UTC 2025

;3 MSG SIZE rcvd: 91

:$D

llustracion 4-56 Resultado de la consulta DNS desde el cliente. La resolucidon fue

gestionada internamente a través de 127.0.0.53

Simulacién de entorno loT y evaluacion con trafico MQTT
Finalmente, se simula un entorno loT donde el cliente Ubuntu actla como sensor
de temperatura, enviando datos mediante MQTT a un broker local a través del tunel

protegido por NordVPN como se muestra en la ilustracion 4-57.
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llustracién 4-57 Diagrama de la topologia usada en el ataque MITM con
NordVPN
La conexion fue establecida mediante la aplicacién oficial, generando
automadticamente la interfaz virtual nordlynx. La ilustracion 4-58 muestra la

activacion de la VPN.

: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group 57841 qlen 1

link/ether 08:00:27:0a:4d:0c brd ff:ff:ff:ff:ff:ff
inet 192.168.1.172/24 brd 192.168.1.255 scope global dynamic noprefixroute enps3
valid_1ft 7052sec preferred_lft 7052sec
7: nordlynx: <POINTOPOINT,UP,LOWER_UP> mtu 1420 qdisc noqueue state UNKNOWN group default qlen 1
OO
link/none
inet 10.5.0.2/32 scope global nordlynx
valid_1ft forever preferred_lft forever

llustracidn 4-58 iniciacion de la aplicaciéon de NordVPN
La IP asignada al cliente fue 10.5.0.2/32, utilizada como direccidn de salida en el
tunel cifrado. Se verifica la conectividad mediante el comando ip a, y se generaron
paquetes MQTT simulando la actividad de un sensor. Como se muestra en la

ilustracién 4-59, el trafico fue dirigido hacia el broker local bajo el canal protegido.

emperatura: ¥ 359
emperatura: ; a3 sleep 1; done
emperatura: 28. :$§ for 1 in {1..10}; do mosquitto_pub -h 100.89.87.101 -t sensores/temp -
emperatura: 29. 1.3%: sleep 1; done

or 1 in {l.. H mosquitto_pub - 89,81, -T sensores/temp -

emperatura: 2160. :-§ for 1 in {1..10}; do mosquitto_pub -h 100.89.87.101 -t sensores/temp -
emperatura: . 13%; sleep 1; done

emperatura: . S for 1 in {1..10}; do mosquitto_pub -h 100.89.87.101 -t sensores/temp -r|
emperatura: : { B ) sleep 1: done

llustracién 4-59 Generacion de paquetes MQTT en el tunel de NordVPN
En paralelo, se prepara la maquina Kali Linux como nodo de evaluacion, ejecutando

Bettercap sobre la interfaz ethO y configurando como objetivo la IP local del cliente.
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Los moddulos arp.spoof y net.sniff fueron activados para capturar posibles

transmisiones visibles, como se detalla en la ilustracion 4-60.

[sudo] password for kali:

Sorry, try again.

[sudo] password for kali:

bettercap v2.33.0 (built for linux amd64 with gol.22.6) [type "help’ for a list of commands]

192.168.1.116 24:56] [sys.log] [[l] gateway monitor started
192.168.1.116 arp.spoof.targets 192.168.1.172

192.168.1.116 spoof on

192.168.1.116 sniff on

llustracién 4-60 Inicializacion de bettercap y comandos de arp.spoof y net.sniff
activados
Esta prueba tuvo como propésito verificar si NordVPN, mediante NordLynx, es
capaz de encapsular completamente el trafico MQTT y evitar su exposicidn ante un
atacante local. Los resultados de esta evaluacion se analizan en detalle en el

capitulo 5.

5 RESULTADOS Y DISCUSION

Este capitulo presenta y analiza los resultados obtenidos a partir de las pruebas
realizadas sobre las distintas tecnologias de redes privadas virtuales (VPN)
evaluadas: WireGuard, OpenVPN, Windscribe y NordVPN. El analisis se orienta a
contrastar el comportamiento de cada soluciéon bajo criterios de rendimiento,
seguridad en redes convencionales y proteccion del trafico en entornos del Internet
de las Cosas (loT).

En primer lugar, se exponen los resultados cuantitativos derivados de las pruebas
de rendimiento, los cuales incluyen métricas como latencia, velocidad de
transferencia y uso de CPU. Estos parametros permiten valorar la eficiencia
operativa de cada tecnologia, aspecto esencial cuando se considera su aplicacién
en dispositivos loT con recursos computacionales limitados.

A continuacidn, se analiza |la robustez de los mecanismos de cifrado y autenticaciéon
implementados por cada VPN, tomando como referencia tanto la documentacion
técnica oficial como las observaciones realizadas durante la ejecucion de los
escenarios de prueba. En esta etapa se identifican potenciales vulnerabilidades y se

evalla la resistencia de cada tecnologia frente a amenazas como ataques de tipo
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Man-in-the-Middle (MITM) y fugas de solicitudes DNS, dos de los riesgos mas
relevantes en redes publicas y compartidas.

Finalmente, se examina la capacidad de las VPN para proteger el trafico generado
por dispositivos loT mediante el protocolo MQTT. Para ello, se diseifid un entorno
experimental en el que un cliente VPN emula el comportamiento de un sensor que
transmite datos hacia un broker. Las pruebas se centraron en determinar si el
cifrado aplicado por cada tunel impedia efectivamente la interceptacion del trafico
MQTT en presencia de un atacante local. Esta ultima seccion constituye un aporte
practico relevante para validar la viabilidad de estas soluciones en escenarios reales

de loT.

5.1 RESULTADOS DE LAS PRUEBAS DE
RENDIMIENTO DE LAS DIFERENTES VPNS

En este apartado se presentan los resultados obtenidos durante las pruebas de
rendimiento aplicadas a las tecnologias VPN evaluadas. Las métricas analizadas
incluyen latencia, velocidad de transferencia de datos y carga de CPU, aspectos
criticos para valorar la eficiencia de estas soluciones en entornos con recursos

limitados, como es el caso de los dispositivos del Internet de las Cosas (loT).

5.1.1 RESULTADOS DE RENDIMIENTO DE WIREGUARD

Latencia

Para medir la latencia entre el cliente y el servidor utilizando WireGuard, se
realizaron pruebas mediante los comandos ping y mtr, enviando multiples paquetes
ICMP entre ambos extremos a través del tunel VPN. Como se muestra en la
ilustracién 5-1, los resultados obtenidos con ping reflejan un tiempo de respuesta

promedio muy bajo, estable en todas las mediciones.
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:-$ ping -c4 10.10.20.1
PING 10.10.20.1 (10.10.20.1) 56(84) bytes of data.
64 bytes from 10.10.20.1: icmp_seq=1 tt1=64 time=2.88 ms
64 bytes from 10.10.20.1: icmp_seq=2 ttl=64 time=0.956 ms

64 bytes from 10.10.20.1: icmp_seq=3 tt1=64 time=0.984 ms
64 bytes from 10.10.20.1: icmp_seq=4 ttl=64 time=1.04 ms

- 10.10.20.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 0.956/1.465/2.883/0.819 ms

llustracion 5-1 Resultados del comando ping entre cliente y servidor

El comando mtr, configurado con el envio de 100 paquetes, confirma esta
estabilidad, sin registrar pérdidas ni fluctuaciones significativas en el tiempo de ida

y vuelta, como se evidencia en la ilustracién 5-2.

S mtr -r -c 100 10.10.20.1
Start: 2025-02-18T715:03:58-0500

0ST: osboxes Loss®% Snt Last Avg Best MWrst StDev
1.]-- 10.10.20.1 _ 0.0% 100 0.9 1.6 0.7 1.4 0.1

llustracion 5-2 Resultados del comando mtr (100 paquetes enviados)

En la ilustraciéon 5-3 se indican los valores de latencia obtenidos a través de
comandos ping emitidos en intervalos regulares durante 10 segundos. Los
resultados muestran una latencia promedio inferior a los 2.5 ms, con valores
minimos por debajo de 1 ms y sin pérdidas de paquetes. Esta respuesta inmediata
es particularmente ventajosa en sistemas distribuidos de control o monitoreo en

tiempo real, caracteristicos de aplicaciones loT.

Latencia ICMP con WireGuard

= a & 8 1o
Tiempo (s)
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llustracion 5-3 Latencia ICMP en tunel WireGuard durante la conexion

Velocidad de Transferencia

La velocidad de transmision de datos a través del tunel WireGuard se evalua
mediante iperf3, herramienta utilizada para medir el throughput entre el cliente y
el servidor. Como se observa en la ilustracion 5-4, WireGuard alcanzé velocidades

superiores a 150 Mbps en la mayoria de las ejecuciones.

: - .10.20.1
Connecting to host 10.10.20.1, port 5201
[ 5] local 10.10.20.2 port 34252 connected to 10.10.20.1 port 5201
[ ID] Interval Transfer Bitrate Retr Cwnd
B | 0.00-1.00 sec 18.5 MBytes 155 Mbits/sec 38 66.8 KBytes
g .00-2.00 sec 18.9 MBytes 158 Mbits/sec 12 106 KBytes
[ 5] .00-3.00 sec 19.2 MBytes 162 Mbits/sec 43 82.8 KBytes
[ 5] .00-4.00 sec 17.9 MBytes 150 Mbits/sec 21 114 KBytes
[ 5] .00-5.00 sec 18.4 MBytes 154 Mbits/sec 17 96.2 KBytes
[
[
[
[
[

5] .00-7.00 sec 18.4 MBytes 154 Mbits/sec 15 100 KBytes
.00-8.00 sec 17.4 MBytes 146 Mbits/sec 46 96.2 KBytes
.00-9.00 sec 18.0 MBytes 151 Mbits/sec 47 86.8 KBytes
.00-10.00 sec 18.

5]
5]

2 9
3 P
4 9
5 4
5] .00-6.00 sec 18.9 MBytes 158 Mbits/sec 29 98.9 KBytes
7 4
8 4
9 0
5] 1 9

VWCONOTONLHWN-

MBytes 158 Mbits/sec 19 82.8 KBytes

ID] Interval Transfer Bitrate Retr
5] 0.00-10.00 184 MBytes 155 Mbits/sec 287 sender
5] 0.00-10.00 184 MBytes 154 Mbits/sec receiver

llustracion 5-4 Resultados de iperf3

La baja tasa de retransmisién y la consistencia del rendimiento sugieren una
conexion eficiente, adecuada para aplicaciones donde se requiere transmisiéon
estable y con minima latencia, como sucede en sistemas loT distribuidos.

En la ilustracidn 5-5 presenta la variacién del ancho de banda medido con iperf3
durante un intervalo de 10 segundos en una conexién protegida por WireGuard. Se
observa una velocidad constante cercana a los 155 Mbps, con ligeras oscilaciones
propias de la dindmica del canal. Estos valores reflejan un rendimiento sostenido y
eficiente, ideal para entornos IoT donde la estabilidad en la transmision es un

requisito esencial.
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llustracion 5-5 Velocidad de transferencia con WireGuard durante la conexion

Cargaenla CPU

El uso de CPU se mide durante las pruebas de transferencia, con el fin de observar
el impacto del cifrado sobre el procesamiento en el cliente. En la ilustracidén 5-6 se
presenta el resultado de carga, donde se evidencia un consumo inferior al 0.1 % en

promedio.

CPU Activity

d: 29029; load averages: 0.15, 0.21, 0.23 up 0+04:22:53 20:01:34
265 threads 3 running, 213 sleeping, 49 waiting
[CPU: ©.1% user, 0.0% nice, 0.5% system, 0.0% interrupt, 99.4% idle |
Mem: 62M Active, 126M Inact, 274M Wired, 2686M Free
ARC: 119 Total, 16M MFU, 98M MRU, 16K Anon, 1190K Header, 3789K Other
95M Compressed, 568M Uncompressed, 5.96:1 Ratio

Swap: 1024M Total, 1024M Free

Last pa

4

"

llustracion 5-6 Resultado de Carga en la CPU

Esta baja utilizacién de recursos valida la eficiencia de la arquitectura de WireGuard,
haciéndola especialmente compatible con nodos loT de bajo consumo energético o
con capacidad de procesamiento limitada.

La ilustracion 5-6 muestra la evolucién del consumo de CPU durante un intervalo de
10 segundos en la transmisidn de datos cifrados con WireGuard. Se observa una
utilizacion minima, que se mantuvo en valores inferiores al 0.2 %, validando asi la
eficiencia del protocolo incluso en procesos prolongados. Esta baja carga confirma

su idoneidad para dispositivos 10T con limitaciones de procesamiento.
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Consumo de CPU durante la transmisién con WireGuard
0.20}

0.16

0.14

Uso de CPU (%)

0.12

0.10

2 1 6 8 10
Tiempo (s)
llustracién 5-6 Consumo de CPU durante la transmision con WireGuard
Tabla estructurada
En la tabla 2 se presentan los resultados obtenidos de todas las pruebas realizadas

usando Wireguard.

Tabla 2 Resultados de Wireguard

Métrica Valor
1 Latencia promedio (ms) 1.465
2 Perdida de paquetes (%) 0
3 Velocidad promedio (Mbps) 155
4 Uso de CPU (%) 0.1

5.1.2 RESULTADOS DE PRUEBAS DE RENDIMIENTO EN OPENVPN

Latencia

Para medir la latencia entre el cliente y el servidor a través de OpenVPN, se lleva a
cabo pruebas utilizando el comando ping. Como se muestra en la ilustracién 5-7, se
registraron tiempos de respuesta bajos y estables durante la comunicacién directa

entre ambos nodos conectados por el tinel VPN.
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$ ping -c 4 10.8.0.1
PING 10.8.0.1 (10.8.0.1) 56(84) bytes of data.
64 bytes from 10.

8.0.1: icmp_seqg=1 ttl=64 time=1.25 ms
64 bytes from .8.0.1: icmp_seq=2 ttl=64 time=1.26 ms
64 bytes from .8.0.1: icmp_seq=3 ttl=64 time=0.962 ms
64 bytes from .8.0.1: icmp_seq=4 ttl=64 time=0.814 ms

-- 10.8.0.1 ping statistics
4 packets transmitted, 4 received, 0% packet loss, time 3006ms
rtt min/avg/max/mdev = 0.814/1.069/1.255/0.188 ms

llustracién 5-7 Resultados del comando ping entre cliente y servidor

Ademas, se realizaron pruebas adicionales de latencia hacia un nodo externo de la
red con el fin de observar el comportamiento de OpenVPN bajo condiciones
ampliadas. Como se evidencia en la ilustracidon 5-8, los resultados se mantuvieron
dentro de un margen aceptable, sin presentar pérdidas de paquetes ni

fluctuaciones significativas.

$ ping -c 4 10.10.10.254
PING 10.10.10.254 (10.10.10.254) 56(84) bytes of data.
64 bytes from 10.10.10.254: icmp_seq=1 ttl=64 time=0.865
64 bytes from 10.10.10.254: icmp_seq=2 ttl=64 time=0.769
bytes from 10.10.10.254: icmp_seq=3 ttl=64 time=0.744

bytes from 10.10.10.254: icmp_seq=4 ttl=64 time=0.731

10.10.10.254 ping statistics
4 packets transmitted, 4 received, 0% packet loss, time 3055ms
rtt min/avg/max/mdev = 0.731/0.777/0.865/0.052 ms

llustracién 5-8 Resultados del comando ping a otro nodo de la red

En la ilustracion 5-9 se presenta la evolucion de la latencia registrada mediante
comandos ping emitidos de forma continua durante 10 segundos. La grafica indica
valores promedio alrededor de 1 ms, con leves variaciones. Este comportamiento
es aceptable para aplicaciones loT que toleran pequeiias fluctuaciones en el

retardo, siempre que no comprometan la sincronizacidn critica del sistema.

Latencia ICMP en OpenVPN (

Latencia (ms)

> a 6 s 10
Tiempo (s)

Pagina 83 de 130



llustracion 5-9 Latencia ICMP en OpenVPN durante la conexion
Velocidad de Transferencia
La evaluacion del rendimiento en cuanto a velocidad de transmision se realiza
mediante la herramienta iperf3, midiendo el throughput entre el cliente loT y el
servidor bajo conexién OpenVPN. Como se muestra en la ilustracién 5-10, la
velocidad promedio fue inferior a la observada con WireGuard, y se detectaron
multiples retransmisiones durante la sesion de prueba.

ID] Interval Transfer Bitrate

5] 0.00-10. 34.2 MBytes 28.7 Mbits/sec sender
c3 .00-10. 33.8 MBytes 28.2 Mbits/sec receiver
.00-10. 34.2 MBytes 28.7 Mbits/sec sender
.00-10. 33.6 MBytes 28.1 Mbits/sec receiver
.00-10. 33.8 MBytes 28.3 Mbits/sec sender
.00-10. 33.6 MBytes 28.1 Mbits/sec receiver
MBytes 28.5 Mbits/sec sender
MBytes 28.1 Mbits/sec receiver
MBytes 28.3 Mbits/sec sender
MBytes 28.1 Mbits/sec receiver

N

Terminal
7]
9]
9]

.00-10. 5 33.
.00-10. 33.
.00-10. 33.
.00-10. 170 MBytes 143 Mbits/sec sender
.00-10. S 168 MBytes 141 Mbits/sec receiver

OO N ®
W ONE WeENN

(<)}
[

0
J
)
()
0
0.00-10. 34.
0
0
)
)
)

llustracién 5-10 Resultados de iperf3

Estos resultados indican que, aunque OpenVPN mantiene una conexién funcional,
la eficiencia de transferencia puede verse afectada por la sobrecarga computacional
gue implica su sistema de cifrado, especialmente en escenarios con trafico
sostenido.

En lailustracion 5-11 muestra la variacidén del ancho de banda medido con iperf3 en
una sesiéon de 10 segundos protegida por OpenVPN. Aunque el rendimiento se
mantiene relativamente constante entre 139 y 144 Mbps, se evidencian ligeras
oscilaciones que podrian estar asociadas al mayor consumo de recursos de cifrado

de OpenVPN, en comparacién con otras tecnologias mas ligeras como WireGuard.
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llustracion 5-10 Velocidad de transferencia con OpenVPN

Cargaenla CPU

El monitoreo del uso de CPU durante las pruebas permite observar el impacto del
cifrado sobre los recursos del sistema. Como se muestra en la ilustracion 5-11,
OpenVPN presentd un consumo significativamente mas alto en comparacién con

WireGuard, alcanzando valores cercanos al 0.7 % de uso constante.

op - 02:00:19 up 7:30, 1 user, load average: 0.41, 0.15, 0.07
asks: 209 total, 1 running, 208 sleeping, 0 stopped, 0 zombie
Cpu(s): ©.7 us, 1.0 sy, 0.0 ni, 98.1 id, 0.2 wa, 0.0 hi, 0.0 si, 0.0 st

iB Mem : 3847.6 total, 212.1 free, 2250.6 used, 1703.8 buff/cache
iB Swap: 4096.0 total, 4095.5 free, 0.5 used. 1597.0 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
osboxes © 4068272 481968 169456 S ol e gnome-s+
osboxes 0 11.2g 458008 190948 S .6 8: firefox
osboxes © 565084 63512 46212 S .6 0: gnome-t+
osboxes 0 2577684 158064 101252 S 4.0 33 Isolate+
root 0 0 0 0 I 0.0 0: kworker+
osboxes <] 14536 5948 3772 R 0.2 R top
root ) 23404 14180 9316 S 0.4 0: systemd

llustracién 5-11 Resultados del monitoreo de CPU

Este mayor requerimiento computacional puede representar una limitacién para su
implementacién en dispositivos loT de bajo costo o con capacidades restringidas,

donde la optimizacién del uso energético y de procesamiento es prioritaria.

En la ilustracidén 5-12 se indica el uso del procesador durante la sesidon de prueba

con OpenVPN. A lo largo de los 10 segundos analizados, se mantiene un consumo
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sostenido entre 0.6 y 0.8 %, cifra superior a la observada con otras tecnologias. Este

nivel de carga puede ser un factor limitante en dispositivos loT que operan con

microcontroladores o unidades de procesamiento de baja potencia.

Consumo de CPU durante transmision con OpenVVPN

0.800

0.775

0.750

0.725

0.700

Uso de CPU (%)

0.675

0.650

0.625

0.600

T

2 4 (s} 8 10
Tiempo (s)

llustracién 5-12 Consumo de CPU durante la transmisién con OpenVPN

Tabla estructurada

En la tabla 3 se presentan los resultados obtenidos de todas las pruebas realizadas

usando OpenVPN.

Tabla 3 Resultados de rendimiento de OpenVPN

Métrica Valor
1 Latencia promedio (ms) 1.069
2 Perdida de paquetes (%) 0
3 Velocidad promedio (Mbps) 141.0
4 Uso de CPU (%) 0.7

5.1.3 RESULTADOS DE PRUEBAS DE RENDIMIENTO EN WINDSCRIBE

Latencia

Para medir la latencia entre el cliente y el servidor utilizando Windscribe, se realizan

pruebas mediante el comando ping hacia destinos representativos como

google.com y el servidor DNS publico 8.8.8.8. Como se muestra en la ilustracién 5-

13, los resultados obtenidos reflejan tiempos de respuesta relativamente altos, lo
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cual puede influir negativamente en aplicaciones que dependen de comunicaciones

en tiempo real.

ping -C 4 google.com

PING google.com (192.178.50.46) 56(84) bytes of data.
b4 bytes from lcmiaa-aa-in-f14.1e100.net (192.178.50.46): icmp_seq=1 ttl=118 time=

4.8 ms

b4 bytes from lcmiaa-aa-in-f14.1e100.net (192.178.50.46): icmp_seq=2 ttl=118 time=

5.3 ms

I

64 bytes from lcmiaa-aa-in-f14.1e100.net (192.178.50.46): icmp_seq=3 tt1=118 time=§

1.6 ms

64 bytes from lcmiaa-aa-in-f14.1e100.net (192.178.50.46): icmp_seq=4 tt1=118 time=§

--- google.com ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3005ms
“tt min/avg/max/mdev = 74.766/77.984/81.566/3.000 ms

llustracidn 5-13 Resultados del comando ping a google.com

Adicionalmente, se aplica una prueba directa hacia 8.8.8.8, obteniendo resultados

similares, tal como se observa en la ilustracion 5-14. Las respuestas mostraron una

latencia constante superior a la registrada en pruebas previas con WireGuard vy

OpenVPN.

.8.8 (8.

from
from
from
from
from

:-$ ping -c 5 8.8.8.8
.8) 56(84) bytes of data.
:

: icmp_seq=1 ttl=119
: icmp_seq=2 ttl=119
icmp_seq=3 ttl=119
icmp_seq=4 ttl=119
icmp_seq=5 ttl=119

- 8.8.8.8 ping statistics ---
S5 packets transmitted, 5 received, 0% packet loss, time 4005ms

rtt min/avg/max/mdev

time=75.9
time=76.7
time=80.3
time=82.0
time=191 ms

= 75.897/101.179/191.069/45.001 ms
llustracién 5-14 Resultados del comando ping a 8.8.8.8 (Google DNS)

La herramienta mtr fue utilizada con el envio de 10 paquetes hacia 8.8.8.8,

revelando latencia acumulada y pérdida ocasional de paquetes en nodos

intermedios. Este comportamiento se visualiza en la ilustracién 5-15.
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S mtr -rw 8.8.8.8
Start: 2025-02-19T15:56:28-0500
HOST: osboxes Loss% Snt
10.5.0.1 0.0%
69.67.159.2
10.10.209.177 . 0%
206.41.108.
192.178.99. .0%
216.239.62.1 . 0%
dns.google 0.0%

. 0%

==
i 0
e 0
.|-- 10.10.0.18 0.0%
== 0
NS 0
= 0
Sl

DA UNONONY
oo Mool oo No
NABNB_BUVMWSNN

OunNnunakE Hoow
AbONUVENWN

llustracién 5-15 Resultados del comando mtr (10 paquetes enviados a 8.8.8.8)

La ilustracién 5-16 muestra el comportamiento de la latencia durante 10 segundos
de prueba, utilizando ping hacia servidores externos. La latencia promedio supera
los 100 ms, con fluctuaciones visibles a lo largo del tiempo. Este retardo elevado, si
bien es tolerable en aplicaciones generales, podria afectar negativamente entornos
loT sensibles al tiempo de respuesta, especialmente en sistemas de control o

notificacion inmediata.

Latencia ICMP con Windscribe
105 |

104 |
103
102 |

101 |

Latencia (ms)

100 |

99

) a 6 ) 10
Tiempo (s)

llustracion 5-16 Latencia ICMP con Windscribe durante la transmision

Velocidad de Transferencia

La evaluacién de velocidad se realiza a través de iperf3 para trafico local cifrado y
con Speedtest para trafico externo bajo condiciones reales de red. Como se
presenta en la ilustracion 5-17, Windscribe alcanza velocidades competitivas,
comparables con otros servicios, aunque esta alta velocidad estuvo acompanada de

una latencia mas elevada.
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llustracién 5-17 Resultados de Speedtest y de iperf3

Esto sugiere que, aunque el throughput de datos es alto, el retardo en la primera
respuesta puede comprometer ciertas aplicaciones loT sensibles a la latencia.

En lailustracion 5-18 se representa la evolucién de la velocidad de descarga medida
en intervalos de un segundo durante una conexidn activa mediante Windscribe. A
pesar de presentar valores aceptables, con un promedio cercano a los 89 Mbps, se
observa una ligera variaciéon en los valores entre segundos consecutivos. Este
comportamiento, aunque estable, puede ser menos deseable en sistemas loT que

requieren maxima regularidad en el ancho de banda.
Velocidad de Descarga con Windscribe

90.0 |-

89.5 |-

89.0 |-

Velocidad (Mbps)

88.5

88.0 |

> a 3 ) 10
Tiempo (s)

llustracién 5-18 Velocidad de descarga con Windscribe
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Carga en la CPU

Durante las pruebas, se monitoriza el uso de CPU con el fin de evaluar el impacto
del cifrado aplicado por Windscribe. En la ilustracion 5-19 se presentan los
resultados obtenidos, donde se registra un uso de CPU de 0.7 % en espacio de

usuario y 1.0 % en espacio de sistema, con una carga media baja en general.

op - 02:00:19 up 7:30, 1 user, load average: 0.41, 6.15, 0.67
asks: 209 total, 1 running, 208 sleeping, O stopped, O zombie

Cpu(s): 0.7 us, 1.0 sy, 0.0 ni, 98.11d, 0.2 wa, 6.0 hi, 0.0 s1, 0.0 st
iB Mem : 3847.6 total, 212.1 free, 2250.6 used, 1703.8 buff/cache
iB Swap: 4096.0 total, 4095.5 free, 0.5 used, 1597.0 avail Menm

llustracion 5-19 Resultados del monitoreo de CPU
El comportamiento observado indica un consumo de CPU similar al registrado con

OpenVPN. No se detectaron anomalias ni afectaciones en la estabilidad del sistema
durante la ejecucidn, lo que sugiere que Windscribe opera de manera estable
dentro del entorno virtualizado empleado.

En la ilustracidn 5-20 se detalla el uso del procesador durante la ejecucion de
Windscribe. El consumo se mantuvo en torno al 0.7 %, con ligeras oscilaciones, lo
gue indica un comportamiento predecible y dentro de rangos aceptables. Esta
eficiencia permite su posible adopcidén en entornos virtualizados o en dispositivos
con capacidades limitadas, aunque no ofrece mejoras significativas respecto a

soluciones mas ligeras como WireGuard.

Consumo de CPU durante transmision con Windscribe
0.800 |

0.775 F
0.750
0.725 |

0.700 |

Uso de CPU (%)

0.675 |

0.650 |

0.625 |

0.600 |

llustracion 5-19 Consumo de CPU durante transmision con Windscribe
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Tabla Estructurada
En la tabla 4 se presentan los resultados obtenidos de todas las pruebas realizadas
usando Windscribe.

Tabla 4 Resultados de rendimiento de Windscribe

Métrica Valor
1 Latencia promedio (ms) 101.179
2 Perdida de paquetes (%) 0
3 Velocidad de descarga (Mbps) 89.35
Velocidad de subida (Mbps) 73
4 Uso de CPU (%) 0.7

5.1.4 RESULTADOS DE PRUEBAS DE RENDIMIENTO EN NORDVPN

Latencia

Para medir la latencia entre el cliente y el servidor utilizando NordVPN, se realizaron
pruebas con el comando ping hacia destinos externos como google.com y el
servidor DNS 8.8.8.8. Como se muestra en la ilustracion 5-20, los resultados

evidencian una respuesta rapida y sin variabilidad brusca.

: ping -c 4 google.com
PING google.com (192.0.0.88) 56(84) bytes of data.

64 bytes from 192.0.0.88: icmp_seq=1 ttl=64 time=66.2 ms
64 bytes from 192.0.0.88: icmp_seq=2 ttl=64 time=66.5 ms
64 bytes from 192.0.0.88: icmp_seq=3 ttl=64 time=66.2 ms

64 bytes from 192.0.0.88: icmp_seq=4 ttl=64 time=66.2 ms

- google.com ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3007ms
rtt min/avg/max/mdev = 66.160/66.275/66.522/0.144 ms

llustracién 5-20 Resultados del comando ping a google.com

De manera complementaria, la ilustracién 5-21 muestra los resultados de ping hacia
8.8.8.8, confirmando un comportamiento estable, sin pérdidas de paquetes y con

latencia moderada, en torno a los 66 ms promedio.

Pagina 91 de 130



- ping -c 4 8.8.8.8
PING 8.8.8.8 (8.8.8. 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=119 time=66.9
64 bytes from 8.8.8.8: icmp_seq=2 ttl=119 time=66.5

64 bytes from 8.8.8.8: icmp_seq=3 ttl=119 time=66.3
64 bytes from 8.8.8.8: icmp_seq=4 ttl=119 time=66.8

- 8.8.8.8 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3006ms
rtt min/avg/max/mdev = 66.343/66.624/66.855/0.209 ms

llustracion 5-21 Resultados del comando ping a 8.8.8.8 (Google DNS)

La herramienta mtr fue utilizada para realizar una evaluacién mas detallada de los
saltos de red y posibles pérdidas en nodos intermedios. La ilustracion 5-22 presenta
los resultados de esta prueba, basada en el envio de 10 paquetes hacia el servidor

DNS. No se registraron pérdidas ni variaciones significativas en el recorrido.

S mtr -rw 8.8.8.8
2025-02-19T715:56:28-0500
osboxes Loss% Snt Last
- 10.5.6.1 . 0% 66.
69.67.15¢9.2 . 0% 66.

10.10.209.177 . 0% 66.

10.10.0.18 . 0% 66.
206.41.108.12 . 0% 66.
192.178.99.245 .0% 67
- 2316.239.62.1 .0% 67.
- dns.google . 0% 67.

llustracidn 5-22 Resultados del comando mtr (10 paquetes enviados a 8.8.8.8)
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En la ilustracién 5-23 se representa la latencia medida mediante paquetes ICMP
enviados a destinos publicos. A lo largo de los 10 segundos de prueba, los valores
oscilaron ligeramente en torno a los 66 ms, sin pérdidas ni retrasos extremos. Esta
estabilidad en el retardo sugiere que NordVPN ofrece condiciones favorables para

aplicaciones loT que requieren sincronizacién continua y respuesta inmediata.

Latencia ICMP comn Nordwv PN

Latencla (ms)
o]
o)
0

2 3 (=3 8 10
TiembDo (s)

llustracion 5-23 Latencia ICMP con NordVPN durante la transmision
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Velocidad de Transferencia

La medicién del rendimiento en cuanto a velocidad se realiza mediante iperf3 para
trafico local cifrado y Speedtest para evaluacién externa. Como se evidencia en la
ilustracion 5-24, NordVPN mantuvo una velocidad constante de descarga cercana a
los 90 Mbps y una velocidad de subida de 73.72 Mbps, superando a OpenVPN vy
Windscribe.

[ ID] Interval Transfer Bitrate
[ 5] 0.00-10. 18.7 GBytes 16.
[ 5]
[ 7]
[
[ 9]
[
[
[
[
[

[

Gbits/sec sender
Gbits/sec receiver
Gbits/sec sender
Gbits/sec receiver
Gbits/sec sender
Gbits/sec receiver
Gbits/sec sender
Gbits/sec 3 receiver
Gbits/sec sender
Gbits/sec receiver
Gbits/sec sender
Gbits/sec receiver

.00-10. = 18.
.00-10. 18.
.00-10. 18.
.00-10. 17.
.00-10. 17.
.00-10. 18.
.00-10. 18.
.00-10. 16.
.00-10. 16.
.00-10. 89.
.00-10. 89.

GBytes 16.
GBytes 16.
GBytes 16.
GBytes 15.
GBytes 15.
GBytes 15.
GBytes 15.
CBytes 14.
GBytes 14.
GBytes 77.
GBytes 77.

9]
11]
11]
13]
13]

[SUM]
[SUM]

(oMo oMo Moo NN NNl
NNUOVNVUNoOoOOVOLVAO N
QO HUNUNBELOOO

@ DOWNLOAD

89.76

® e

Connections

Gold Data

llustracién 5-24 Resultados de Speedtest y iperf3

Adema3s, se registra una velocidad de transmision promedio de 77 Mbps en pruebas
internas, lo que confirma su solidez como solucién VPN en términos de ancho de
banda disponible.

En la ilustracidn 5-25 se muestra la evolucidon de la velocidad de descarga medida
durante un intervalo de 10 segundos con NordVPN activo. Los valores se
mantuvieron cercanos a los 90 Mbps, sin caidas abruptas ni variabilidad
significativa. Esta consistencia evidencia un desempefio robusto y sostenido,
adecuado para flujos de datos en entornos loT con requerimientos estables de

ancho de banda.
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llustracion 5-25 Velocidad de descarga con NordVPN
Cargaenla CPU
El monitoreo del uso del procesador durante la ejecucidon de NordVPN permite
observar su impacto sobre los recursos del sistema. Como se muestra en la
ilustracion 5-26, se registra un uso de CPU de 0.6 % en espacio de usuarioy 1.0 %
en espacio de sistema. Estos valores reflejan un consumo estable y comparable al

observado con las demas VPN evaluadas.

-

- 92:00:19 up T7:30, 1 user, load average: 0.43, 6.17, 0.67
: 209 total, 1 running, 208 sleeping, @ stopped, zombie

8.6 us, 1.0 sy, 6.8 ni, 98.1 1d, 0.2 wa, 0.0 hi, 0.0 s1, 0.9 st
3847.6 total, 212.1 free, 2250.6 used, 1703.8 buff/cache
B Swap: 4896.0 total, 4895.5 free, 0.5 used. 1597.8 avail Mem

llustracion 5-26 Resultados del monitoreo de CPU

La carga media del sistema se mantuvo baja durante los tres intervalos de medicion
(1, 5 y 15 minutos), y no se detectaron cuellos de botella ni procesos que
comprometieran la estabilidad operativa. Esto sugiere que NordVPN es viable para
su uso en dispositivos loT, incluso bajo condiciones de procesamiento restringido.

La ilustracién 5-27 refleja el uso de CPU a lo largo del tiempo durante la operacion
de NordVPN. El consumo se mantuvo entre 0.6 % y 0.7 %, sin picos relevantes. Este
comportamiento confirma que el protocolo NordLynx, implementado por
NordVPN, logra un balance eficiente entre cifrado fuerte y baja demanda de

procesamiento, haciéndolo viable para dispositivos con recursos limitados.
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Consumo de CPU durante transmision con NordVvVPN
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llustracién 5-27 Consumo de CPU durante la transmisién con NordVPN
Tabla Estructurada
En la tabla 5 se presentan los resultados obtenidos de todas las pruebas realizadas
usando NordVPN.

Tabla 5 Resultados de rendimiento de NordVPN

Métrica Valor
1 Latencia promedio (ms) 66.624
2 Perdida de paquetes (%) 0
3 Velocidad de descarga (Mbps) 89.76
Velocidad de subida (Mbps) 73.72
4 Velocidad de transmision (Mbps) 77.0

5.2 COMPARACION GENERAL DE VPNS

La tabla 6 muestra la comparativa de rendimientos que se obtuvieron de las

pruebas al utilizar diferentes tecnologias de VPNs.
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Tabla 6 Comparativa de rendimiento de las VPNs

Métrica WireGuard OpenVPN Windscribe NordVPN
1 Latencia promedio 1.465 1.069 101.179 66.624
(ms)
2 Perdida de paquetes 0 0 0 0
(%)
5 Velocidad de 155 141 73 73

transmisién (Mbps)

6 Uso de CPU (%) 0.1 0.7 0.7 0.6

La ilustracion 5-28 permite visualizar de forma comparativa las métricas clave
evaluadas en las tecnologias VPN: latencia promedio, velocidad de transmisién y
consumo de CPU. WireGuard destaca por ofrecer la mayor velocidad y el menor uso
de CPU, lo que lo posiciona como la solucién mas eficiente para entornos loT.
OpenVPN mantiene un buen equilibrio entre velocidad y latencia, pero requiere
mas recursos computacionales. Windscribe, pese a su buena velocidad, presenta la
mayor latencia del grupo, lo que puede afectar su aplicabilidad en sistemas
sensibles al retardo. NordVPN, por su parte, ofrece una velocidad estable con
latencia moderada y bajo consumo de CPU, constituyéndose como una alternativa

robusta y de facil implementacion.

Comparacién de métricas de rendimiento entre VPNs

1601 W Latencia (ms)

Hm Velocidad (Mbps)

EEE CPU (%)
140+

120}
100}

801

Valor

601

a0t

201

WireGuard OpenVPN Windscribe NordVPN

llustracion 5-28 Comparacion de rendimiento entre tecnologias VPN
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El analisis de rendimiento de las tecnologias VPN evaluadas evidencia diferencias
significativas en métricas clave para entornos loT. WireGuard y NordVPN destacan
por ofrecer las latencias mas bajas, de 1.465 ms y 66.624 ms respectivamente, lo
que las posiciona como opciones preferentes en aplicaciones donde el tiempo de
respuesta es critico. En contraste, Windscribe presenta una latencia
considerablemente elevada, alcanzando los 101.179 ms, lo cual podria
comprometer la eficiencia de sistemas sensibles al retardo.

Todas las soluciones mostraron una tasa nula de pérdida de paquetes, lo que
garantiza la integridad del flujo de datos durante la transmision. En términos de
velocidad, WireGuard lideré con un promedio de 155 Mbps, seguido de OpenVPN
con 141 Mbps; mientras que Windscribe y NordVPN alcanzaron 73 Mbps, valores
adecuados, pero menos destacados.

Respecto al uso de CPU, WireGuard demostré ser la alternativa mas eficiente, con
un consumo del 0.1 %, superando a las demads tecnologias que registraron valores
entre 0.6 % y 0.7 %. Esta diferencia resulta relevante para dispositivos |oT con
capacidades limitadas de procesamiento.

No obstante, es importante sefalar que, pese a su alto rendimiento, las soluciones
gratuitas como WireGuard y OpenVPN implicaron una mayor complejidad durante
su configuracion, requiriendo conocimientos técnicos avanzados. En contraste, las
opciones comerciales como Windscribe y NordVPN, aunque menos eficientes en
ciertas métricas, ofrecieron una integracién inmediata mediante aplicaciones
graficas, lo que representa una ventaja en escenarios donde la facilidad de

despliegue es prioritaria.

5.3 ANALISIS DE MECANISMOS DE CIFRADO Y
AUTENTICACION EN SOLUCIONES VPNS
EVALUADAS

La robustez de una red privada virtual (VPN) depende directamente de los
mecanismos de cifrado y autenticacion que utiliza para proteger la confidencialidad,

integridad y autenticidad de los datos transmitidos.
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5.3.1 WIREGUARD

WireGuard es una tecnologia VPN moderna disefiada para ser simple, rdpida y
segura.

Cifrado

WireGuard utiliza el algoritmo ChaCha20-Poly1305 para cifrar y autenticar los
datos.

e ChaCha20 es un cifrador de flujo optimizado para software, resistente a
ataques de criptoanadlisis y mas rdpido que AES en dispositivos sin
aceleracion de hardware.

e Poly1305 se utiliza para autenticar cada paquete de datos, garantizando la
integridad de la informacién.

Este algoritmo ofrece seguridad de 256 bits, considerada extremadamente robusta
para los estdndares actuales.

Autenticacion

WireGuard basa su autenticacidn en un sistema de claves publicas y claves privadas,
similar a SSH.

e (Cada dispositivo genera su par de claves.

e La autenticacion entre cliente y servidor se realiza intercambiando y
verificando las claves publicas.

o No se requiere intercambio dinamico de claves en cada sesién, reduciendo
asi la superficie de ataque.

Analisis de Seguridad
WireGuard proporciona:

e Autenticacion robusta basada en criptografia de curva eliptica
(Curve25519).

e Confidencialidad fuerte debido a ChaCha20.

e Baja complejidad en la configuracion, lo que minimiza errores humanos.

WireGuard es considerado muy seguro y adecuado para entornos loT por su ligereza

y alta eficiencia

5.3.2 OPENVPN

OpenVPN es una solucién madura y ampliamente adoptada en multiples industrias.
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Cifrado

OpenVPN soporta multiples algoritmos de cifrado, pero en esta investigaciéon se
utilizo:

AES-256-CBC y AES-256-GCM

AES (Advanced Encryption Standard) es el estandar actual de cifrado a nivel
gubernamental y empresarial, aprobado por NIST

AES-256 garantiza seguridad con claves de 256 bits.

Autenticacion

OpenVPN utiliza certificados digitales en conjunto con el protocolo TLS:

e (Cada cliente y servidor debe poseer un certificado valido.

e El handshake inicial es protegido mediante intercambio de claves TLS.

e Se pueden implementar capas adicionales como HMAC (hash-based
message authentication codes) para proteccion contra ataques de
denegacidn de servicio.

Analisis de Seguridad
OpenVPN proporciona:

e Alta robustez criptografica, especialmente con AES-256 y TLS 1.3.

e Seguridad de autenticacién mutua mediante certificados X.509.

e Flexibilidad de configuracion, aunque su complejidad puede ser un riesgo si
no se gestiona adecuadamente.

OpenVPN es extremadamente seguro y apto para entornos loT criticos, aunque con

mayor requerimiento de CP

5.3.3 WINDSCRIBE

Windscribe es un proveedor VPN comercial orientado a usuarios que buscan
facilidad de uso.
Cifrado
Windscribe utiliza:
e AES-256-GCM como principal algoritmo de cifrado
e Implementa también perfect forward secrecy (PFS) mediante intercambio

de claves Diffie-Hellman.
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e AES-256 en modo GCM proporciona cifrado y autenticacién de datos
simultaneamente.
Autenticacion
e Basada principalmente en usuario y contraseiia.
e Durante el establecimiento del tlnel, se emplea TLS para proteger el
intercambio de claves y credenciales.
Analisis de Seguridad
Windscribe ofrece:
e Buen nivel de cifrado gracias a AES-256-GCM.
e Autenticacion dependiente de contrasefias, lo cual es un posible punto débil
si no se combina con medidas como autenticaciéon multifactor.
Windscribe es seguro para conexiones loT, pero la autenticacién basada

Unicamente en contrasefias puede ser un riesgo potencial

5.3.4 NORDVPN

NordVPN es una de las soluciones comerciales lideres a nivel global, conocida por
su enfoque en la seguridad.
Cifrado
NordVPN utiliza:
e ChaCha20-Poly1305 en su protocolo NordLynx (una adaptacién mejorada de
WireGuard)
e También soporta AES-256 para conexiones estandar.
e ChaCha20 proporciona velocidades superiores en entornos moéviles y redes
inestables.
Autenticacion
NordVPN emplea:
e Usuario y contrasefa para la autenticacidn inicial.
e Tuneles privados para ocultar metadatos y reforzar el anonimato (Double
NAT System).
e Opcionalmente, puede integrar autenticacion multifactor (MFA) para
acceso a la cuenta.

Analisis de Seguridad
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NordVPN ofrece:
e Alta seguridad criptografica mediante NordLynx y doble NAT.
e Proteccién adicional contra fugas de IP y DNS.
e Mejoras en privacidad frente a soluciones tradicionales de
usuario/contrasefia.
NordVPN es muy recomendable para entornos loT que requieren tanto seguridad

como rendimiento.

5.3.5 COMPARACION GENERAL DE CIFRADO Y AUTENTICACION DE
VPNS

La tabla 7 muestra la comparacién de las diferentes tecnologias de cifrados que
utilizan las VPNs que fueron evaluadas.

Tabla 7 Cifrados y Autenticacion de vpns

VPN Algoritmo de Métodos de Evaluacion de
Cifrado Autenticacion Robustez
1 WireGuard ChaCha20- Claves publicas Muy alta
Poly1305
2 OpenVPN AES-256-CBC / Certificados + TLS Muy alta
AES-256-GCM
3 Windscribe AES-256-CBC / Usuario/Contrasefia Alta
AES-256-GCM + TLS
4 NordVPN ChaCha20- Usuario/Contrasefia Muy alta
Poly1305 + Doble NAT
(NordLynx)

En la presente comparacidn de tecnologias VPN aplicadas a entornos loT, se
evaluaron los algoritmos de cifrado, métodos de autenticacién y la robustez general
de cuatro soluciones ampliamente utilizadas: WireGuard, OpenVPN, Windscribe y
NordVPN. WireGuard y NordVPN destacaron por implementar el cifrado ChaCha20-
Poly1305, considerado uno de los mas eficientes y modernos para dispositivos de
bajo consumo energético, como los empleados en el ecosistema loT. OpenVPN,
aungue sigue siendo un estandar de referencia en seguridad, emplea cifrados AES-

256 en modos CBC o GCM combinados con certificados y TLS, lo que le otorga una
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robustez muy alta, pero con una mayor exigencia computacional. Windscribe, por
su parte, también utiliza AES-256, pero basa su autenticacion en credenciales de
usuario complementadas con TLS, lo que representa una debilidad relativa frente a
soluciones que emplean autenticacidn por claves o infraestructura de doble capa
como NordVPN. En conjunto, se concluye que WireGuard y NordVPN ofrecen una
mejor relacion entre seguridad, rendimiento y facilidad de implementacién, lo que
los convierte en opciones dptimas para entornos loT que requieren una proteccidn

eficiente y confiable en redes publicas.

5.4 RESULTADOS DE LAS PRUEBAS DE SEGURIDAD
DE LAS TECNOLOGIAS DE VPNS

5.4.1 RESULTADOS DEL VULNERABILIDADES Y RIESGOS EN
WIREGUARD

Para evaluar la robustez del protocolo WireGuard frente a ataques activos y analisis
pasivo de trafico, se realizan dos pruebas principales: una inspeccién de trafico
convencional mediante herramientas de analisis (Wireshark y tcpdump) y una
simulacidn de ataque Man-in-the-Middle (MITM) con Bettercap. Adicionalmente, se
implementa un entorno simulado de IoT donde el cliente VPN emula un sensor que
publicaba datos MQTT a un broker local, a fin de validar el comportamiento de
WireGuard en contextos de comunicacién propios del Internet de las Cosas.
Resultados del andlisis con Wireshark y tcpdump

Inicialmente, se ejecuta una captura de trafico desde la interfaz virtual wg0 del
cliente Ubuntu utilizando Wireshark. En esta captura se visualizaron flujos
etiquetados como TLS, los cuales, aunque visibles, no representan una
vulnerabilidad de seguridad como se muestra en la ilustracién 5-29. Estos datos
fueron interpretados por el sistema operativo como trafico de capa de aplicaciéon
ya descifrado localmente, lo cual es un comportamiento esperado en el extremo del

tunel VPN.
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File Actions Edit View Help
/etc/wireguard

captura_wireguard_kali.pcap

—

captura_wireguard_kali.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAG R BRBRM@ Q ¢« » 0 «>HPE oo o BB
n

Source Destination Protocol Length Info
57.144.115.32 .10.10.2 TLSv1.2 238 Application
0.10.2 7 52 55276 . 443 Seq=1 Ack=187 Win=630 Len=0 TSval=3552667446 TS
.10.10.2 % .2 124 Application
.144.115. . 52 443 . 55276 Seq=187 Ack=73 Win=353 Len=0 TSval=3266692580 T.
.10.10.2 ¥ . 122 Application
.144.115. . 52 443 .. 55276 Seq=187 Ack=143 Win=353 Len=0 TSval=3266698262
.144.115, 5 § 124 Application
.10.10.2 5 52 55276 — Seq=143 Ack=259 Win=630 Len=0 TSval=3552673300
.144.115.
Sea=143 Ack=535 Win=630 0 TSval=3552687684
Data
[ACK] Seq=535 Ack=215 Win=353 Len=0 TSval=3266712841 ..
122 Application Data
.526230 . . . 52 443 .. 55276 [ACK] Seq=535 Ack=285 Win=353 Len=0 TSval=3266715068
.607403 . 5 v ‘ 124 Application Data
.606290 . . 52 55276 . 443 [ACK] Seq=285 Ack=607 Win=630 Len=0 TSval=3552690064
.819180 ; 72 Standard query Ox7eed A www.youtube.com OPT

Frame 1: 238 bytes on wire (1904 bits), L 4 00 © 9 15 HO 8 2f 39 g Y- @8 1/99 s
Raw packet data a Ga 0a 0 bb d7 a7 5 HG 9
L Version 4, Sr S 9.10 2 80 18 © e
1 Protocol, ¢ Py 3 7 = 3 c1
8d 4 58
50 d6 d6 B - 2 f6

llustracién 5-29 Visualizaciéon en Wireshark de los flujos TLS capturados en la
interfaz virtual wg0.

Posteriormente, para contrastar esta informacion, se realiza una captura desde la
interfaz fisica ethO, observandose Unicamente paquetes UDP encapsulados bajo el

protocolo WireGuard. No se detectaron cabeceras HTTP, DNS ni contenido en texto

plano, como se muestra en la ilustracién 5-30.

captura_ethernet_kalipcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® R BRR@ @ ¢« » 0 «>»HEEcoolE

Time Souree inati Pratacal lenath Info
1 0.000000 192.168.1.172 192.168.1.116 WireG! 218 Transport Data, receiver=0xBC3C295C, counter=5, datalen=144
0. 92.70 3 5 - v, 43 Application Data
3 0.001877 192.168.1.172 192.168.1.116 WireGu.. 202 Transport Data, receiver=0xBC3C295C, counter=6, datalen=128
4 -0.003408 192.168.1.116 57.144.115.32 TLSv1.2 132 Application Data
5 0.002162 192.168.1.172 192.168.1.116 WireGu.. 218 Transport Data, receiver=0xBC3C295C, counter=7, datalen=144
6 0.002225 192.168.1.116 57.144.115.32 TLSv1.2 148 Application Data
7 ©.018386 57.144.115.32 192.168.1.116 TCP 66 443 . 55276 [ACK] Seq=1 Ack=83 Win=402 Len=0 TSval=3267317021 TSecr|
8 0.018478 192.168.1.116 192.168.1.172 WireGu.. 138 Transport Data, receiver=0x88CF2278, counter=3, datalen=64
9 0.020036 57.144.115.32 192.168.1.116 TCP 66 443 . 55276 [ACK] Seq=1 Ack=149 Win=402 Len=0 TSval=3267317023 TSec|
10 0.020037 57.144.115.32 192.168.1.116 TCP 66 443 . 55276 [ACK] Seq=1 Ack=231 Win=402 Len=0 TSval=3267317023 TSec|
11 0.020271 192.168.1.116 192.168.1.172 WireGu. 138 Transport Data, receiver=0x88CF2278, counter=4, datalen=64
12 0.020436 192.168.1.116 192.168.1.172 WireGu... 138 Transport Data, receiver=0x88CF2278, counter=5, datalen=64
13 0.102411 57.144.115.32 192.168.1.116 TLSv1.2 124 Application Data
14 0.102412 57.144.115.32 192.168.1.116 TLSv1.2 139 Application Data
15 0.102412 57.144.115.32 192.168.1.116 TLSv1.2 124 Application Data
16 ©.102554 192.168.1.116 192.168.1.172 WireGu.. 186 Transport Data, receiver=0x88CF2278, counter=6, datalen=112

Frame 1: 218 bytes on wire (1744 bits), 218 bytes captured (1744 bits)
Ethernet II, Src: PCSSystemtec_Oa oc (@ 27 c), Dst: PCSSyst
Internet Protocol Version 4, Src: 192.168.1.172, Dst: 192.168.1.116

User Datagram Protocol, Src Port: 50028, Dst Port: 51820

WireGuard Protocol

llustracién 5-30 Captura de trafico en la interfaz fisica ethO: paquetes UDP con
cifrado WireGuard.

Resultados de ataque MITM con trafico convencional

Con el fin de simular un ataque activo, se emplea Bettercap desde una maquina Kali
Linux conectada a la misma red local. Al activar los médulos arp.spoof y net.sniff,
Bettercap logra capturar Unicamente trafico mDNS (Multicast DNS), incluyendo

consultas PTR y nombres de host, como se muestra en la ilustracion 5-31.
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] djpoint 192.168.1.149 detected as
8.1.172

arp spoofer started, probing 1 targets.

DESKTOP-EBJUSAB : PTR query for

DESKTOP-EBJUSAB : Unknown query for DE

DESKTOP-EBJUSAB : Unknown query for

DESKTOP-EBJUSAB : Unknown query for

DESKTOP-EBJUBAB : DESKTOF JUBAB. is 192.168
9f5

g -A,4,=|' eov 15 L
> 192 BECH » [00:11:48] [ 1 DESKTOP-EBJUSAB : DESKTOP-EE AB. is 192.168
b 1.220, e

::302b:c608:4427:49F5

llustracién 5-31 Resultados de Bettercap: capturas de trafico mDNS sin
exposicion de datos sensibles.

En ningln momento se observa trafico perteneciente a protocolos sensibles como
HTTP, DNS o MQTT. Adicionalmente, se utiliza el comando net.show para enumerar
los dispositivos en la red como se muestra en la ilustracion 5-32, confirmandose que
la visibilidad del atacante se limita a informacién de red local sin acceso al contenido

del tunel cifrado.

> 192.168.1.116 [00:00:19] [ [ gateway monitor started ...
> 192.168.1.116 net.probe on
[00:04:12] [ o starting net.recon as a requirement for net.probe
[00:04:12] [ ] endpoint 192.168.1.172 detected as
[00:04:12] [ probing 256 addresses on 192.168.1

[00:04:21] [: t.new] endpoint 192.168.1.225 (DESKTOP-EBJUSAB) dete
net.show
| |

Vendor | Sent l Recvd

1 |

192.168.1.116 | 08:00:27:36:d9:1a [ etho | pcs Systemtechnik GmbH | o8 [ 0B | o
:00:19 | :
192.168.1.1 | ac:15:a2:ab:a9:04 | gateway | TP-Link Corporation Limited | 9.1 kB | 4.8 kB | @

:00:19 |

| | 1 | [ \

192.168.1.172 | 08:00:27:0a:4d:0c | | pcs systemtechnik GmbH | 23kB | 62k | @
104:20 |

192.168.1.225 | bc:fc:e7:13:35:6¢ | DESKTOF i [ 6.0kB | 3198
104:21 |

> 192.168.1.116

llustracién 5-32 Dispositivos detectados mediante Bettercap en la red local.

Resultados del ataque MITM con trafico MQTT

En una segunda fase, se replica el ataque en un entorno simulado donde el cliente
VPN actué como un sensor loT que publicaba datos periddicos mediante el
protocolo MQTT hacia un broker local. Durante esta prueba, los mddulos de
suplantacion ARP y captura de Bettercap fueron activados nuevamente, pero no se
logra interceptar ninglin mensaje relacionado con el protocolo MQTT.
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Bettercap mostré de forma reiterada el mensaje “arp.spoof could not find spoof
targets”, como se evidencia en la ilustracién 5-33, lo cual indica que el atacante no

logra posicionarse en medio del flujo de comunicacion protegido.

> 192.168.1.116 [RIECH CIFTIINE ff.mans] mdns fes0::ao0

] MdAS 192.
endpoint 19

endpoint

R R R R R R R R R R E R R S ]

endpoint
could

»
»
»
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]

]

]

]
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]

]

]

]

]

]

]

]

]

%

]

]

]

)

]

]

]
.168.1.116 ]
.168.1.116 11 ]
.168.1.116 [ [ ]
L ]

[ |

1

r

n? y/n [19:10: [ [ could not find spoof targets

d not find spoof
ot find spoof tar
not find spoof tar.

not find spoof tar
SIGTERM
waiting for
restoring

llustracién 5-33 Captura de trafico mDNS sin exposicion de mensajes MQTT.
El trafico registrado volvia a limitarse a paguetes mDNS y consultas PTR, sin
aparicion de mensajes en texto plano, publicaciones MQTT ni flujos vulnerables.
Esto sugiere que el encapsulamiento y cifrado de extremo a extremo de WireGuard
fueron efectivos incluso frente a un atacante presente en la misma red fisica.
Observaciones técnicas
Los resultados obtenidos en ambas pruebas confirman la solidez de Ia
implementacidn criptografica de WireGuard. Tanto en el analisis pasivo como en el
ataque activo, el protocolo mantuvo la confidencialidad de los datos. La presencia
de flujos TLS en wg0 responde a la interpretacidn local del trafico por parte del
sistema operativo y no representa una debilidad del cifrado.
Durante las simulaciones de ataque MITM, no fue posible interceptar trafico HTTP,
DNS ni MQTT. La unica informacién observable correspondié a servicios de
descubrimiento local (mDNS), lo cual es un comportamiento esperado en redes LAN

y ho compromete la seguridad del canal VPN.
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5.4.2 RESULTADOS DE ANALISIS DE VULNERABILIDADES Y RIESGOS
EN OPENVPN

La evaluacién de seguridad sobre OpenVPN incluye un analisis pasivo con
Wireshark, la deteccion de posibles fugas de DNS, y simulaciones de ataques Man-
in-the-Middle (MITM) tanto en trafico general como en un entorno loT con
publicaciones MQTT. Estas pruebas fueron disefiadas para examinar la efectividad
del tunel cifrado frente a amenazas comunes en redes locales compartidas.
Resultados de Wireshark

Para verificar la privacidad del canal VPN, se analiza si las consultas DNS eran
canalizadas a través del tunel cifrado. El comando resolvectl status en el cliente
Ubuntu muestra que las resoluciones de nombres seguian dirigiéndose a la interfaz
fisica enp0s3, en lugar de utilizar la interfaz virtual tunO, lo que indica que las

consultas salian del tunel como se muestra en la ilustracion 5-34.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAOcRE@cc »n«> BREoco il

| )

Time Source Destination Protocol Length Info
10,000000  192,168.1.172 192,168,1.116 OpenVPN 158 NessageType: P_DATA V2
2 0,122069 192,168.1,116 192,168.1.172 OpenVeN 158 MessageType: P_DATAV2

31,5365335 192,168.1.172 192,166.1,116 OpenVPN 156 MessageType: P_DATAV2
41657321 192,168.1,116 102,168.1.172 OpenVPN 156 MessageType: P_DATA V2
5 0,375568 192.168.1.172 192.168.1.116 OpenVPN 222 MessageType: P_DATA V2
6 6,396453 192,168.1.116 192,168.1.172 OpenVPN 158 MessageType: P_DATA V2
16.471799 192,168.1.116 192,168,1.172 OpenVPN 222 MessageType: P_DATA V2
8 6.513872 192,168.1.172 192,168.1.116 OpenVPN 158 MessageType: P_DATA V2

910.234619 192,168.1.172 192,168,1,116 OpenVPN 158 NessageType: P_DATA V2
10 10,356019  192.168.1.116 192,168.1.172 OpenVPN 158 NessageType: P_DATA V2
1111,770322  192.168.1,172 192,166.1.116 OpenVPN 158 MessageType: P_DATAV2
1211.892201  192.168.1.116 192,168.1,172 OpenVPN 158 MessageType: P_DATA V2
1313.367225  192.168.1.172 192,166.1.116 OpenVPN 158 MessageType: P_DATA V2

44 4R ARmARR AR 4BA 4 4w 4AR an A Raws

llustracién 5-34 Captura de paquetes OpenVPN cifrados visualizados en
Wireshark desde el servidor.

Analisis de fuga DNS

Para verificar la privacidad del canal VPN, se analiza si las consultas DNS eran
canalizadas a través del tunel cifrado. EIl comando resolvect! status en el cliente
Ubuntu muestra que las resoluciones de nombres seguian dirigiéndose a la interfaz
fisica enp0s3, en lugar de utilizar la interfaz virtual tun0, lo que indica que las

consultas salian del tunel como indica la ilustracién 5-35.
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:-$ resolvectl status

-LLMNR -mDNS -DNSOverTLS DNSSEC=no/unsupported
stub

Link 2 (enp0s3)
DNS
+DefaultRoute -LLMNR -mDNS -DNSOverTLS DNSSEC=no/unsupported
192.168.1.1
192.168.1.1

Link 4 (tun0)

none
-DefaultRoute -LLMNR -mDNS -DNSOverTLS DNSSEC=no/unsupported

llustracion 5-35 Salida del comando resolvectl: las consultas DNS se realizan
fuera del tunel VPN.

Este hallazgo fue confirmado mediante una herramienta externa de fuga DNS. Los
resultados revelaron que las solicitudes eran atendidas por servidores del
proveedor ISP Netlife como se muestra en la ilustracion 5-36, lo que implica una

exposicién de metadatos a terceros.

Your public IP: 181.199.59.206
Test complete

Query round Progress... Servers found

. aacoac 5

1P Hostname ISP Country
181.39.64.91 None Netlife Quito, Ecuador i
181.39.95.72 host-181-39-95-72. te... Netlife Guayaquil, Ecuador mim
181.39.95.74 host-181-39-95-74 te... Netlife Guayaquil, Ecuador g
181.39.95.75 host-181-39-95-75 te... Netlife Guayaquil, Ecuador g
181.39.95.96 host-181-39-95-96.te... Netlife Guayaquil, Ecuador  pige

llustracién 5-36 Resultado de prueba de fuga DNS: los servidores consultados

son externos al tunel VPN.

Este comportamiento representa una vulnerabilidad de privacidad significativa,
especialmente en entornos 10T, donde los dispositivos suelen realizar conexiones
automaticas a servicios externos. La exposicién de dominios consultados podria
facilitar ataques de rastreo o reconocimiento.

Resultados de ataque MITM con trafico convencional

En las pruebas de interceptacidn activa, Bettercap fue ejecutado desde un nodo Kali
Linux conectado a la misma red fisica. Como se observa en la ilustraciéon 5-37,
aunque el moddulo arp.spoof fue activado y el cliente Ubuntu fue detectado

correctamente, se generan mensajes repetidos indicando que no se encontraron
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objetivos para la suplantacidn. Esto sugiere que, aunque el atacante logra visibilidad

en la red, el tunel VPN impidié establecer una posicién intermedia efectiva.

> 192.168.1.116 L

> 192.168.1.116 [ could not find spoof targets

> 192.168.1.116 [ could not find spoof targets

> 192.168.1.116 [ could not find spoof targets

> 192.168.1.116 [ could not find spoof targets

> 192.168.1.116 [ ] could not find spoof targets

> 192.168.1.116 [ could not find spoof targets

> 192.168.1.116 [ ] endpoint 192.168.1.225 detected as f

> 192.168.1.116 [ could not find spoof targets

> .16 .116 L ] udp 192.168.1.225 55.255.250: 133 bytes
> 192, .116 L 1 8. : ty-c t._t
> 192.168.1.116 [ 1 () c i f targets

> .168. [ > 239.255.255.250: 140 bytes
> .168.1.116

Are you sure you want to quit this session? y/n [00:08:38] [ 1 [ could not find spoof targets
[00 il ] could not find spoof targets

] could not find spoof targets

] udp gateway:40396 > 1 168.1.255: tact-http 336 bytes

] could not find spoof targets
] waiting for ARP spoofer to stop ...
restoring ARP cache of 1 targets.

llustracidn 5-37 Deteccidon de dispositivos y ejecucion del médulo arp.spoof
durante el ataque MITM.

Durante la sesidn, se intercepta trafico multicast relacionado con SSDP y mDNS,
como se muestra en la ilustracién 5-38. No se capturaron paquetes HTTP, TLS, DNS
ni contenido de aplicacion, lo cual indica que el cifrado punto a punto se mantuvo

intacto.

mitm_openvpn.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAQ@ cBBB <> «>MEccoEE

Destination Protocol Length Info
428 NOTIFY * HTTP/1.1
437 NOTIFY * HTTP/1.1
500 NOTIFY * HTTP/1.1
496 NOTIFY * HTTP/1.1
476 NOTIFY * HTTP/1.1
568 NOTIFY * HTTP/1.1
490 NOTIFY * HTTP/1.1
492 NOTIFY * HTTP/1.1
492 NOTIFY * HTTP/1.1
86 57621 — 57621 Len=44

60 Membership Query, specific for group 224.6.0.251
Re) 2.

24.0.0.251 for any sources
B7 Standard query Ox0000 PTR _Spotify-connect. tcp.local, QM
167 M-SEARCH *

18 29.985864 A 192.168.

174 bytes on wire (1392
» Ethe II, Src: TPLink ab:a

» Internet Protocol Version 4

» User Datagram Protocol, S

» simple Service Discover

310
61
69
74 69 6f 6e

llustracién 5-38 Visualizacién del trafico interceptado mediante Wireshark:
paquetes mDNS y SSDP sin exposicion de contenido sensible.

Resultados de ataque MITM con trafico MQTT

En un segundo escenario, se simula un entorno loT en el que el cliente VPN actua
como un sensor publicando datos sobre un broker MQTT local. Bettercap fue
configurado nuevamente para interceptar el trafico entre el cliente (IP
192.168.1.172) y su destino. A pesar de la ejecucion sostenida del ataque, no se
observa ninguna publicacion MQTT en texto plano como se muestra en la ilustracién

5-39.
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arp spoofer started, probing 1 targets.
starting net.recon as a requirement for arp.spoof

endpoint 192.168.1.172 detected as (PCS Sy echnik GmbH).
> 192.108.1.116 B
> 192.168.1.116 : ] ] endpoint 192.168.1.225 det
> 192.168.1.116 143]
> 192.168.1.116 PTR query for
> 192.168.1.116 2 ] 1 . t
> 192.168.1.116 2 ] ] 1 i )
> 192.168.1.116 ] s PTR query for _g
> 192.168.1.116 2 ] endpoint lost.
> 192.168.1.116 ] endpoint lost.
> 192.168.1.116 2 ] endpoint 192.168.1.225 detected as
> 192.168.1.116 2 ] endpoint 192.168.1.167 detected as
> 192.168.1.116 : 1 endpoint lost.
> 192.168.1.116 2 f ] mdns fe80::8477:c fea : PTR query for
> 192.168.1.116 ] t i ] mdns 1 b : R qu - ST
> 192.168.1.116 ] ] mdns 1 67 :
> 192.168.1.116 t ] mdns f e y for
> 192.168.1.116 ] endpoint 192.168
> 192.168.1.116 P t] endpoint
> 192.168.1.116 1 MdAS fes0::a02b:c608:4427:49F5 : PTR query for _spotif
> 192.168.1.116 ] ] mdns 192.168.1.225 : PTR query for 1 )
> 192.168.1.116

re you want to quit thi s ? n [22:25:28] [ ] endpoint 192.168.1.167 detected as
[ f ] mdns :feas 90 : PTR query for _CC1ADS84 googlecast._tcp.1l
] mdns 192. .167 PTR query for _g -
] mdns 192 : PTR query for
] mdns fes ff:fea5:4190 : PTR quer
] endpoint lost.
1 endpoint 192.168.1.225 detected as
] endpoint lost.
] endpoint lost.
] endpoint 192.168.1.167 detected as
] mdnS fe80::8477:c2ff:fea5:4190 : PTR query for
] mdns 192.168.1.167 : PTR query for

restoring ARP cache of 1 t
Got SIGTERM
waiting for ARP spoofer to stop ...

llustracién 5-39 Resultado de Bettercap sin interceptacion de mensajes MQTT,
mostrando solo trafico mDNS

Estos resultados confirman que OpenVPN logra encapsular adecuadamente el
trafico de aplicacidn, incluso en un entorno simulado donde el atacante tenia acceso
completo a la red LAN.

Observaciones técnicas relevantes

OpenVPN demuestra ser una solucién eficaz en cuanto a la proteccidn del contenido
de las comunicaciones. El trafico fue correctamente encapsulado en la interfaz tunoO,
impidiendo su visualizacion desde el exterior. Sin embargo, la presencia de una fuga
DNS representa una debilidad critica desde el punto de vista de privacidad, ya que
permite identificar dominios consultados por los dispositivos protegidos.

En contextos loT, donde cada conexidn a servicios externos puede revelar
comportamientos sensibles del sistema, este tipo de vulnerabilidad debe ser

mitigado para garantizar una proteccién integral.

5.4.3 RESULTADOS DE ANALISIS DE VULNERABILIDADES Y RIESGOS
EN WINDSCRIBE

Para evaluar la seguridad de la tecnologia VPN Windscribe, se realizan pruebas de
analisis pasivo con Wireshark y tcpdump, verificacion de fuga DNS, y simulaciones
de ataque tipo Man-in-the-Middle (MITM), tanto en trafico general como en un

entorno loT con transmisiones MQTT. Estas pruebas permiten determinar la
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capacidad de Windscribe para mantener la confidencialidad de los datos frente a
observadores y atacantes locales.
Resultado de Wireshark y tcpdump
La inspeccion del trafico desde la maquina atacante (Kali Linux) mediante tcpdump
y Wireshark muestra que todo el trafico estaba encapsulado en paquetes cifrados.
No se identificaron cabeceras HTTP, dominios, ni informacién interpretable desde
la red local, como se muestra en la ilustracién 5-40, lo cual indica que Windscribe
encapsula correctamente los datos dentro del tinel WireGuard.
etho host 192.168.1.17
[sudo] password for kali:
tcpdump: verbose output suppressed, use -v[v]... for full protocol decode

listening on ethd, link-type EN1OMB (Ethernet), snapshot length 262144 bytes

llustracién 5-40 Visualizacion de trafico cifrado sin informacidn legible mediante
tcpdump.

Resultados de fuga de DNS

Con el objetivo de detectar posibles fugas de solicitudes DNS fuera del canal VPN,
se realiza una prueba con el comando dig desde el cliente. Durante esta prueba,
tcpdump ejecutado sobre la interfaz fisica ethO no captura ningln paquete
relacionado con DNS como indica la ilustracién 5-41, lo que sugiere que las
resoluciones de nombres fueron gestionadas correctamente dentro del tunel

cifrado.

— 1 eth@ port 53

tcpdump: verbose output suppressed, use -v[v]... for full protocol decode

listening on eth@, link-type EN1OMB (Ethernet), snapshot length 262144 bytes

llustracién 5-41 Resultados de la captura de fuga de DNS

El sistema reporta que la resolucidon se realiza mediante el resolutor local

127.0.0.53, lo cual indica que Windscribe evité correctamente que estas solicitudes
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se propagaran fuera del canal seguro. Esto representa una proteccion efectiva
frente a uno de los vectores de fuga mas comunes en VPNs mal configuradas.
Resultados del ataque MITM con trafico convencional

Durante la simulacion del ataque MITM, Bettercap fue configurado sobre la interfaz
ethO y ejecuta los mdodulos arp.spoof y net.sniff. A pesar de que el monitoreo fue
sostenido y la red fue escaneada correctamente, los Unicos paquetes capturados
fueron mensajes mDNS y SSDP, como se muestra en las ilustraciones 5-42 y 5-43.

No se identificaron flujos sensibles ni cabeceras de protocolos de aplicacién.

192.168.1.149 : PTR query for
192.168.1.149 PTR query tor _r«
192.168.1.149 PTR query for
fe80::1c:5ffd 37:3735 : PTR query f

fe80::1c:5ffd:a837:3735 : PTR query
could not find spoof targe

192.168.1.149 : PTR query for

fe80::1c:5ffd:a837:3735 : PTR query

192.168.1.149 : PTR query for _
PTR query for I
837:3735 : PTR query for

fe80::1c:5ffd:a837:3735 : PTR query for
could not find spoof t
could not find spoof t
could not find spoof targets
fe80::1c:5ffd:a837:3735 : PTR query

: PTR query for mp.
PTR query for 1
PTR query for _ ]
37:3735 : PTR query f

> 192. 1 fe80::1c:5ffd: 37:3735 : PTR query f

> 192. 1 [ ] could not spoof targets

> 192.168.1.116 21:50: [ ] could not find spoof targets

> 192.168.1.116 2 [ ] could not find spoof targets

> 192.168.1.116 udp 192.168.1.225:57621 > 192.168.1.255:57621 52 bytes
> 192.168.1.116 1 endpoint lost.
> 192.168.1.116 [ could not find spoof targets

> 192.168.1.116 1 endpoint 192.168.1.225 detected as

> 192.168.1.116 [ ] could not find spoof targets

> 192.168.1.116 [ ] could not find spoof targets

> 192.168.1.116 ] mdns fe80::1c:5ffd:a837:3735 : PTR query for

llustracién 5-42 Captura de paquetes mDNS y SSDP interceptados durante el
ataque.

192.168.1.116 150: could not find spoof targets
192.168.1.116 150: t endpoint lost.
192.168.1.116 150 [ could not find spoof targets
192.168.1.116 150: : could not find spoof targets
192.168.1.116 150: ndpoint 192.168.1.225 detected as
192.168.1.116 : 1 ] could not find spoof targets

192.168.1.116 [ : : ] could not find spoof targets

192.168.1.116 1508 ] udp 192.168.1.225: > 192.168.1.255:57621 52 bytes
192.168.1.116 150: ff ] mdns 192.168.1.2 PTR query for connect._tcp.loc
192.168.1.116 :50:41] [net. udp gateway:55798 > 192.168. t ttp 336 bytes
192.168.1.116 $50: ft udp 192.168.1.225:56887 > 239.255.255.250: p 133 bytes
192.168.1.116 1504 could not find spoof targets

192.168.1.116 :50: - could not find spoof targets

192.168.1.116 150: : could not find spoof targets

92,168 6 : could not find spoof targets
192.168.1.116 50! .snif .168.0.1:55687 > 239.255.255. dp 462 bytes
192.168.1.116 150 . ff .168.100.1 5 ) 140 bytes
192.168.1.116 150146 t f1 .168.0.1:55687 ssdp 394 bytes
192.168.1.116 150:46 . f .168.0.1:55687 > k2 403 bytes
192.168.1.116 1508 . tt 2.168.0.1:55687 > 5 .255.250: 466 bytes
192.168.1.116 :50: could not find spoof targets
192.168.1.116 :50: f .168.0.1:55687 > 239.255.255.250: 474 bytes
192.168.1.116 150: ff .168.100.1:34262 > 239.255.255.250:55dp 141 bytes
192.168.1.116 21:50: f .168.0.1:55687 > 250:ssdp 456 bytes
192.168.1.116 150:46 t f 92.168.100.1:3 .250:ssdp 141 bytes
192.168.1.116 : .snif 3.0.1:55687 > ssdp 458 bytes
192.168.1.116 150: . L .168.0.1:55687 > . sdp 458 bytes
192.168.1.116 150: t : 1:34262 > 2 4 :ssdp 140 bytes
192.168.1.116 HH ff . 155687 > 239.255.255. sdp 442 bytes

9 : 2 not tind spoot targets

llustracion 5-43 Actividad de descubrimiento de red detectada por Bettercap.

vvvvvvvvvvvvvvivvvivvvvvivyvyvvyvyvvs
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# 5/SALESIANA

Simulacion de ataque MITM con trafico MQTT

En una segunda prueba, se simula un dispositivo loT que publicaba datos de
temperatura en un topic MQTT utilizando Windscribe como canal de comunicacioén.
Bettercap detecta correctamente al cliente en la red local (IP 192.168.1.172) y
ejecuta los médulos de suplantacion y captura. Sin embargo, como se observa en la

ilustracion 5-44, no se logra capturar contenido MQTT en texto plano.

ethe

bettercap v2.33.0 (built for linux amd64 with go1.22.6) [type "help' for a list of commands]

> 192.168.1.116 EEPEH UM ] [-] gateway monitor started ...
PR CPISUES SR » set arp.spoof.targets 192.168.1.172
> 192.168.1.116 ENERGILTLI)]
> 192.168.1.116 EEGTIETHE2 )]
arp spoofer started, probing 1 targets.
narting net.recon as a reauirement for arn.spoof
] endpoint 192.168.1.172 detected as (PCS Systemtechnik GmbH)
> 192.168.1.116 &4
> 192.168.1.116 100:56] t ] endpoint 192.168.1.225 detected as
> 192.168.1.116 p) : ] endpoint lost.
> 192.168.1.116 C ] endpoint 192.168.1.225 detected as
> 192.168.1.116 2 dns] mdns 192.168.1.225 : PTR query for ify-connect.
> 192.168.1.116 t f ] mdns fe80::a02b:c608:4427:49f5 : PTR query for _spot
> 192.168.1.116 ] endpoint 5 lost.
> 192.168.1.116

[2 52] [ ] waiting for ARP spoofer to stop ...
[23:01:52] [ restoring ARP cache of 1 targets

llustracion 5-44 Resultados del intento de interceptacidn (solo trafico mDNS)

La unica informacidén visible fue mensajes de descubrimiento de red generados
automaticamente, como consultas PTR hacia servicios tipo _spotify-connect. _tcp.
local, los cuales no afectan la confidencialidad del canal MQTT.

Observaciones técnicas relevantes

Los resultados obtenidos confirman que Windscribe proporciona un nivel adecuado
de proteccién para el trafico de red. No se detectaron fugas DNS, el trafico fue
encapsulado correctamente en el tunel VPN y no se logra visualizar contenido
sensible, ni siquiera durante simulaciones activas de interceptacién. La IP publica
observada durante la sesidn corresponde a un nodo remoto (por ejemplo,
37.120.215.169), validando que la conexidon fue redirigida correctamente a través
del tunel seguro.

El rendimiento durante la navegacion fue fluido y no se observan interrupciones del
canal cifrado. Si bien Windscribe cumple con los requisitos técnicos de
confidencialidad, se recomienda su implementacién en entornos loT acompafiada
de mecanismos adicionales de autenticacion para fortalecer la proteccidén contra

accesos no autorizados.
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5.4.4 RESULTADOS DE ANALISIS DE VULNERABILIDADES Y RIESGOS
EN NORDVPN

La evaluacion de seguridad de NordVPN se realiza empleando herramientas de
analisis pasivo como tcpdump, simulaciones de ataque tipo Man-in-the-Middle
(MITM), y verificacion de fugas DNS. Asimismo, se replica un entorno loT donde el
cliente VPN actué como sensor que publicaba datos MQTT, a fin de validar la
proteccion del trafico ante ataques locales. Las pruebas se ejecutaron con NordVPN
en su configuracion por defecto basada en el protocolo NordLynx, una
implementacién optimizada de WireGuard.

Resultados de tcpdump

Durante la sesién de analisis pasivo, se ejecuta tcpdump desde Kali Linux sobre la
interfaz fisica de red. Al revisar el archivo. pcap generado, no se encontraron
paquetes visibles, lo cual sugiere que todo el trafico del cliente fue correctamente
encapsulado en el tunel VPN, sin exposicion hacia la red local como indica la

ilustracion 5-45.

eth® host 192.168.1.172 nordvpn-capture.pcap

tcpdump: listening on eth®, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
“C0 packets captured

@ packets received by filter

@ packets dropped by kernel

r nordvpn-capture.pcap

reading from file nordvpn-capture.pcap, link-type EN10MB (Ethernet), snapshot length 262144

llustracién 5-45 Verificacidon de archivo. pcap sin paquetes interceptados desde
la red local.

Adicionalmente, se realiza un intento de comunicacién ICMP desde Kali hacia el
cliente Ubuntu. La solicitud falla, como se muestra en la ilustracion 5-46, lo que
indica un aislamiento efectivo a nivel de red, impidiendo respuestas directas a

nodos no autorizados.
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~

192.168.1.172

PING 192.168.1.172 (192.168.1.172) 56(84) bytes of data.

e

— 192.168.1.172 ping statistics —

4 packets transmitted, @ received, 100% packet loss, time 3368ms

llustracion 5-46 Intento de comunicacion fallido desde el atacante hacia el
cliente bajo NordVPN.

Resultados de fuga de DNS

Para verificar posibles fugas de solicitudes DNS fuera del tunel, se analiza el trafico
en el puerto 53 mediante tcpdump. Como se muestra en la ilustracién 5-47, no se
capturaron paquetes DNS, lo cual indica que todas las consultas fueron
encapsuladas correctamente. El sistema resuelve dominios mediante el resolver

local 127.0.0.53, sin filtracidn hacia servidores externos visibles desde la red LAN.

File Actions Edit View Help

1 eth® port 53

[sudo] password for kali:

tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
listening on eth®, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
2

0 packets captured

0 packets received by filter

0 packets dropped by kernel

llustracién 5-47 Resultado final de tcpdump: sin paquetes DNS capturados,

validando la ausencia de fuga.

Resultados de ataque MITM con trafico convencional

Durante el atague MITM, Bettercap logra detectar al cliente y capturar algunos
paquetes UDP y TCP cifrados, dirigidos a servidores externos pertenecientes al
rango de direcciones de NordVPN. Como se observa en la ilustracién 5-48, no se
accede a contenido sensible ni se visualizaron cabeceras de protocolos de

aplicacion.
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> 192.168.1.116 EMPEHEHIS| t mdns 192.168.1.225 : Unknown query f

> 192.168.1.116 EMPEEIHEIY) t ff mdns 192.168.1. : Unknown query f
> 192.168.1.116 EEPERE et ff mdns 192.168.1. : Unknown query
> 192.168.1.116 EEPERHY) t.sni ] mdns DESKTOP-EBJUSAB.local : DESKT BJUBAB.local is 192.168.1

, fe80::a02b:c608:4427:49f5
» [23:56:32] [net MdAS DESKTOP-EBJUSAB.local : DESKTOP-EBIUSAB.local is 192.168.1.22
, fe80::a02b:c608:4427:49f5
2 bytes

L 1.1/2:44282 .80. 5 B 152 bytes

[ 1.172:44282 .80.185.1: 152 bytes

[ 1.172:44282 .80.185.1: 152 bytes

[ 1.172:44282 > 45.80.185.1: 152 bytes
192.168.1.116 [ udp 192.168.1.172:44282 .80.185.1: 136 bytes
192.168.1.116 :40] [net.sni udp 192.168.1.172:44282 .80.185.1: 136 bytes
192.168.1.116 N [ udp 192.168.1.172:44282 .80,185.1: 136 bytes

[ [ 1.

[ 1.

[ i

[ 1.

( 1.

[ 1,

0

[23:56:39] [ ] . 144282 > 45,.80.185.1:51820 15
: - t.snif | uap 197.168.

192.168.1.116
192.168.1.116
192.168.1.116

udp 192.168.
udp 192.168.
udp 192.168.

192.168.1.116 udp 192.168.1.172:44282 .80.185.1: 136 bytes
192.168.1.116 udp 192.168.
192.168.1.116 udp 192.168.
192.168.1.116 udp 192.168.
192.168.1.116 udp 192.168.
192,168 udo 192.168.

172:44282 .80.185.1: 152 bytes
172:44282 .80.185.1: 152 bytes
172:44282 .80. A 152 bytes
172:44282 .80. =1y 152 bytes
172:44282 .80.185.1: 152 bvtes

vV V V V V VVVVVVYVY

llustracién 5-48 Captura de trafico UDP y TCP cifrado durante la simulacién MITM.

La herramienta también detecta trafico mDNS y SSDP relacionado con el
descubrimiento automatico de dispositivos en la red, como se muestra en la
ilustracidn 5-49. Si bien esta informacion puede ser visible en entornos locales, no

compromete directamente la confidencialidad de los datos transmitidos por la VPN.

19Z.105,1.110 3557-10] [he 9Z.108.100.140-4/4/4 > 239.293.293.290-550D 133 DY
192.168.1.116 NV 18] f 9 68.1. 144282 > 45.80.185.1:51820 104 bytes
192.168.1.116 f s .1.172:44282 > 45.80.185.1:51820 104 bytes
192.168.1.116 58810 > 104.16.208.203:htt 32 bytes
192.168.1.116 K} 2:58810 > 104.16.208.203:htt 32 bytes
192.168.1.116 B endpoint fcie7:1 lost.
192.168.1.116 ] endpoint 192,168.1.225 detected as f -
192.168.1.116 udp 192.168.1.225:57621 > 192.168.1.255:57621 52 bytes
192.168.1.116 g4 udp 192.168.1. 144282 > 45.80.185.1:51820 104 bytes
192.168.1.116 [B) udp 192.168.1.172:4 5 320 168 bytes
192.168.1.116 B3 udp 192.168.1. 2 5.80.185 168 bytes
192.168.1.116 g3 $57:2 udp 192.168.1. 45.80. 20 104 bytes
192.168.1.116 [23:57:33] 1 udp 192.168. S > .255. 250:ssdp 145 bytes

192.168.1.116 [ t udp 192.168.0.29 | .255.250: 145 bytes
192.168.1.116 [ 3 f udp 192.168.0.29:ssdp .255, dp 145 bytes
192.168.1.116 [23:57: et t 192.168.1.172:58810 tps bytes
192.168.1.116 t 192.168.1,172:58810 >

192.168.1.116
192.168.1.116
192.168.1.116
192.168.1.116
192.168.1.116

2

2 bytes
192.168.1. 58810 > .16.208. \ 2 bytes
192.168.1. 158810 > 4.16.208. tps 56 bytes
192.168.1. 158810 > .16.208. +htt 6 bytes
192.168.1. 158810 :.16.208.2 2 bytes

endpoint f

192.168.1.116 udp 192.168.1.172:44282 > 45.80.185.1:51820 104 bytes
192.168.1.116 udp 192.168.1. .80.185.1:51820 120 bytes
192,168 6 udn 192.168.1.172 y 5.80.185.1:51820 120 bvtes
192.168.1.116 udp 192.168.1. 2 .80.185.1:51820 104 bytes

.168.1.116
,168 6
.168.1.116
Are you sure you want to quit this session? y/n [23:57:40] [ f udp 192.168.0.41:52714 > 239,255.255.250:ssdp 178 byt
S

udp 192.168.0. 255.255.250:55dp 178 bytes
udp 192.168.0,41:52714 > 239.255,255.250:s5dp 178 bytes

v Vv VIV V V V V VVVVVVVYVVYVVVYVYVVVVYVVY

¥ ¥ Y Y Y Y Y S TS

v

llustracion 5-49 Trafico mDNS y SSDP observado en la red local durante la
prueba.

Resultados de ataque MITM con trafico MQTT
En un entorno loT simulado, el cliente Ubuntu actua como sensor que transmitia

datos MQTT hacia un broker local, utilizando el tunel VPN creado por NordVPN.
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Durante esta sesion, se configura Bettercap para interceptar el trafico hacia la IP
fisica del cliente (192.168.1.172) mediante suplantacion ARP.

A lo largo de la ejecucidn, Bettercap detecta Unicamente mensajes mDNS
correspondientes a consultas automdticas de servicios como _spotify-
connect._tcp.local, como se aprecia en la ilustracién 5-50. No se registraron

paquetes que revelaran publicaciones MQTT ni datos sensibles.

[sudo] password for kali:

Sorry, try again.

[sudo] password for kali:

bettercap v2.33.0 (built for linux amd64 with gol.22.6) [type 'help’ for a list of commands]

.168.1.116 2 56] [ ] [ gateway monitor started ...
.168.1.116 et arp.spoof.targets 192.168.1.172
. .spoof on
net.sniff on
arp spoofer started, probing 1 targets.
starting net.recon as a reguirement for arp.spoof
] endpoint 192.168.1.172 detected as (PCS Systemtechnik GmbH).
] endpoint 1 1.225 (DESKTOP-EBJU8BAB.local) detected as =
> 192.168.1.116 [ ] endpoint (DESKTOP-EBJU8SAB.local)
> 192.168.1.116 [ ] endpoint 192.168.1.225 detected as
> 192.168.1.116 [ t ] endpoint lost.
> 192.168.1.116 : [ ] endpoint 192.168.1.225 detected as 5
> 192.168.1.116 [net ] mdns fes80:: 608: 4427 f5 : PTR query for _spotify-c
> 192.168.1.116 [ ] mdns 192.168.1.225 : PTR query for fy-
> 192.168.1.116 [
> 192.168.1.116

] endpoint lost.

waiting for ARP spoofer to stop ...
restoring ARP cache of 1 targets.

llustracién 5-50 Resultado del ataque MITM sin datos MQTT capturados

Estos resultados confirman que el trafico MQTT fue encapsulado adecuadamente
dentro del tunel VPN, impidiendo su visualizacidn incluso ante un atacante local.
Observaciones técnicas relevantes

NordVPN, mediante el protocolo NordLynx, demuestra una capacidad de
encapsulacion robusta. La imposibilidad de capturar trafico navegacional,
peticiones DNS o mensajes MQTT, incluso desde la misma red fisica, refleja un alto
nivel de aislamiento y proteccién. El rechazo de paquetes ICMP y la ausencia total
de fugas DNS refuerzan la eficacia de su configuracion predeterminada para

proteger la privacidad del usuario.

5.4.5 COMPARACION DE RESULTADOS DE SEGURIDAD EN
ENTORNOS [OT CON TRAFICO MQTT

Con el objetivo de comparar de forma estructurada el comportamiento de cada
tecnologia VPN evaluada frente a ataques del tipo Man-in-the-Middle (MITM) en
un entorno loT simulado, se resume en la siguiente tabla la informacion obtenida
durante las pruebas practicas. La comparacién considera si el atacante logra
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posicionarse entre el cliente y el gateway, qué tipo de tréafico logra capturar y si fue

posible visualizar el contenido de las publicaciones MQTT generadas por el

dispositivo loT como indica la tabla 8.

Tabla 8 Comparacion de la resistencia a ataques MITM en entorno loT (MQTT)

Tecnologia Tipo de tunel IP de MITM
VPN publicacién exitoso?
MQTT

Wireguard wg0 (punto a 10.10.10.2 No

punto)
OpenVPN tunO (puntoa 10.8.0.2 No
punto)
Windscribe utun420 100.89.67.101 No
NordVPN norlynx 10.5.0.2 No

éCapturas de Tipo de
mensajes trafico visible
MQTT?

No mDNS, SSDP
No mDNS

No mDNS

No mDNS

En todos los casos evaluados, se observa que el ataque tipo Man-in-the-Middle no

logra comprometer la confidencialidad de los mensajes MQTT transmitidos desde

el cliente loT hacia el broker, debido a que el trafico circula encapsulado dentro de

tuneles cifrados. Aunque Bettercap logra detectar la presencia del cliente en la red

fisica mediante técnicas de suplantacién ARP, no fue posible interceptar mensajes

MQTT en texto claro ni extraer datos de interés desde el punto de vista de la

seguridad. La Unica informacién visible durante las capturas correspondio a trafico

mDNS, generado automaticamente por dispositivos para descubrimiento de

servicios locales, lo cual no representa una vulnerabilidad directa en el canal de

comunicacidn protegido por las VPN evaluadas.

5.5 CONTRASTE CON INVESTIGACIONES PREVIAS

Los resultados obtenidos en esta investigacién concuerdan con lo reportado en

estudios previos que analizan la efectividad de las tecnologias VPN para proteger el

trafico en entornos loT. Segun Fereidouni et al. (2025), los ataques MITM
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representan una de las amenazas mds comunes en sistemas de loT debido a la
escasa autenticacion y a la comunicacion no cifrada entre dispositivos. Sin embargo,
el estudio concluye que el uso de tuneles cifrados mediante protocolos robustos,
como WireGuard o OpenVPN, mitiga eficazmente este tipo de ataques cuando se
implementan correctamente. Este hallazgo se refuerza en el presente trabajo,
donde se verificd que ninguna de las VPN evaluadas permitié la interceptacion de
datos MQTT, incluso en presencia de un atacante con acceso directo a la red local.
Asimismo, en la investigacién de Alrawi et al. (2019), se demuestra que muchos
dispositivos 10T expuestos a Internet no implementan cifrado de extremo a
extremo, lo que facilita ataques MITM. A diferencia de esos escenarios vulnerables,
este estudio se enfocd en un entorno donde el canal de comunicacién fue protegido
mediante VPN, lo cual demostrd ser una estrategia efectiva. De forma similar, el
anadlisis de Zolanvari et al. (2019) sobre seguridad loT en redes heterogéneas
identifica a las VPN como uno de los mecanismos mas confiables para resguardar la
integridad del trafico en sistemas distribuidos.

Por lo tanto, los resultados obtenidos en este trabajo no solo estan alineados con la
literatura existente, sino que aportan evidencia empirica especifica en el contexto
de trafico MQTT, un protocolo ampliamente utilizado en loT. La validacién de estas
tecnologias bajo condiciones reales de ataque contribuye a reforzar su adopcién

como medidas efectivas de ciberseguridad en redes de dispositivos conectados.
6 CONCLUSIONES

e El presente proyecto de titulacion con componentes de investigacion aplicada
permitio realizar un analisis exhaustivo sobre la seguridad en la transmisién de
datos mediante el uso de tecnologias VPN en entornos loT, tanto en condiciones
convencionales como en escenarios simulados de dispositivos conectados que
utilizan el protocolo MQTT. A lo largo del estudio se implementaron cuatro
soluciones VPN: WireGuard, OpenVPN, Windscribe y NordVPN, evaluando su
capacidad de cifrado, su resistencia frente a ataques del tipo Man-in-the-Middle
y su comportamiento frente a posibles fugas de informacién, especialmente en

el ambito de los sistemas loT.
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e Los resultados obtenidos evidencian que todas las tecnologias evaluadas
lograron cifrar eficazmente el tréfico, impidiendo el acceso a contenido sensible
durante los ataques MITM. No obstante, solo NordVPN y Windscribe evitaron
completamente fugas DNS, lo cual representa un factor determinante para
garantizar la privacidad en entornos distribuidos. WireGuard y NordVPN se
posicionaron como las soluciones mas equilibradas en términos de rendimiento
y seguridad, presentando baja latencia y alta eficiencia, condiciones ideales para
aplicaciones criticas en tiempo real. En contraposiciéon, Windscribe y OpenVPN,
si bien mds accesibles en términos de uso, mostraron mayores requerimientos
técnicos y un desempefio inferior bajo ciertas condiciones.

e Desde una perspectiva practica, se recomienda el uso de NordVPN en
instituciones que requieran una solucién profesional, confiable y facil de
implementar, como centros de salud, universidades vy entidades
gubernamentales. Para entornos técnicos o con restricciones presupuestarias,
WireGuard se presenta como una opcidén dptima, siempre que se cuente con
personal capacitado para su implementaciéon. No obstante, en casos donde se
privilegie la facilidad de configuracion sobre la eficiencia, Windscribe o OpenVPN
pueden ser consideradas alternativas viables, con la debida compensacién
técnica. En cuanto al andlisis de costos, las soluciones comerciales como
NordVPN y Windscribe ofrecen paquetes accesibles para organizaciones
medianas, aunque las tecnologias libres como WireGuard resultan mas rentables
alargo plazo cuando se dispone de capacidades internas para su mantenimiento.

e Como trabajos futuros, se plantea extender esta evaluacién hacia arquitecturas
de redes hibridas que combinen VPN con otras tecnologias de seguridad como
TLS mutuo o enfoques Zero Trust, asi como integrar pruebas con dispositivos loT
reales de bajo consumo energético. Ademas, se sugiere desarrollar herramientas
automatizadas que permitan verificar en tiempo real la presencia de fugas DNS
o vulnerabilidades de configuracidn, promoviendo entornos mas seguros y
sostenibles para la operacion de redes inteligentes.

e En sintesis, la investigacion demuestra que la implementacion de tecnologias
VPN es una estrategia eficaz para garantizar la seguridad y privacidad en redes
loT. No obstante, su éxito depende tanto de la correcta eleccion de la tecnologia
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como del contexto de uso, el nivel de conocimiento técnico disponible y las

necesidades especificas de cada organizacion.
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ANEXOS

ANEXO A CONFIGURACION DE VPNS

Instalacién y configuracién de WireGuard
# Instalacion

sudo apt update

sudo apt install wireguard

# Generar llaves

wg genkey | tee privatekey | wg pubkey > publickey
# Configuracion del servidor

sudo nano /etc/wireguard/wg0.conf
[Interface]

Address = 10.0.0.1/24

PrivateKey = <clave_privada_servidor>
ListenPort = 51820

[Peer]

PublicKey = <clave_publica_cliente>
AllowedIPs = 10.0.0.2/32

# Activar interfaz

sudo wg-quick up wg0

Instalacidn y configuracién de OpenVPN (Servidor en Kali, Cliente en Ubuntu)
# Instalacidn en servidor (Kali)

sudo apt update

sudo apt install openvpn easy-rsa
make-cadir ~/openvpn-ca

cd ~/openvpn-ca

.Jeasyrsa init-pki

./easyrsa build-ca

# Generacion de claves y certificados
./easyrsa gen-req server nopass
.Jeasyrsa sign-req server server

.Jeasyrsa gen-req client nopass
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./easyrsa sign-req client client

# Servidor

sudo nano /etc/openvpn/server.conf

port 1194

proto udp

dev tun

ca ca.crt

cert server.crt

key server.key

dh dh.pem

server 10.8.0.0 255.255.255.0
push "redirect-gateway def1"
keepalive 10 120

cipher AES-256-CBC

# Iniciar servicio

sudo systemctl start openvpn@server

# Archivo de configuracién cliente

sudo nano client.ovpn

Instalacion de Windscribe (modo CLI)

sudo apt install windscribe-cli
sudo windscribe login

sudo windscribe connect

Instalacion de NordVPN (CLI oficial)

sh <(curl -sSf https://downloads.nordcdn.com/apps/linux/install.sh)

nordvpn login

nordvpn connect
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ANEXO B PRUEBAS DE CIFRADO DE TRAFICO

# En Kali (ataque) para verificar tréafico

sudo tcpdump -i ethO host <IP_cliente>

# Escuchar trafico entrante/saliente en Kali

sudo tcpdump -i ethO -n

# Filtrar solo trafico HTTP

sudo tcpdump -i ethO tcp port 80

# Filtrar solo trafico HTTPS

sudo tcpdump -i ethO tcp port 443

# Comprobar si se filtra contenido HTTP desde cliente
curl http://example.com

# Ver trafico en WireGuard (interfaz wg0 en cliente)
sudo tcpdump -i wg0

# Mostrar estadisticas del tunel WireGuard

sudo wg show

ANEXO C ATAQUE MITM CON BETTERCAP

# En Kali (instalacion)

sudo apt install bettercap

# Iniciar Bettercap

sudo bettercap -iface ethO

# Dentro de Bettercap

set arp.spoof.targets <IP_cliente>
arp.spoof on

net.sniff on

ANEXO D PRUEBA DE FUGA DNS

# Abrir navegador en el cliente y visitar
https://dnsleaktest.com

https://browserleaks.com/dns

# Prueba de fuga DNS

# Consultar servidores DNS configurados
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cat /etc/resolv.conf

# Resolver sin caché (modo trace)

dig +trace openai.com

# Consultar usando servidor DNS especifico

dig @1.1.1.1 openai.com

# Captura de trafico DNS con filtro

sudo tcpdump -i ethO udp port 53

# o iniciar navegador y revisar servidores detectados

curl https://dnsleaktest.com

ANEXO E LATENCIA Y VELOCIDAD (MEDICION)

# Ping de latencia

ping <IP_destino>-c 10

# Prueba de velocidad entre dispositivos
iperf3-s  #en servidor

iperf3 -c <IP_servidor> -t 30 # en cliente
# Medicién de latencia y velocidad

# Medicion basica de latencia

ping <IP_destino>-c 10

# Medicién de jitter con intervalo corto
ping -i 0.2 <IP_destino>

# Medicién extendida de latencia y pérdida
sudo apt install mtr

mtr <IP_destino>

# Pruebas de velocidad con iperf3

iperf3 -s # en el servidor

iperf3 -c <IP_servidor> -t 30 # en el cliente
# Pruebas de velocidad con netperf

sudo apt install netperf

netserver # en el servidor
netperf -H <IP_servidor>  #en el cliente

# Descarga de archivo de prueba
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wget https://speed.hetzner.de/100MB.bin

ANEXO F PRUEBA CON TRAFICO MQTT

#Publicador
foriin {1..5}; do
mosquitto_pub -h <IP_broker> -t "test/topic" -m "mensaje Si"
#Suscriptor
done

mosquitto_sub -h <IP_broker> -t "test/topic"
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