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Resumen

El presente trabajo desarrolla una red hibrida LoRaMesh-LoRaWAN con
el objetivo de extender la cobertura de redes LoRaWAN tradicionales en
entornos desafiantes y de dificil acceso. Util en aplicaciones como la agricul-
tura, donde muchas veces el terreno a cubrir es extenso. La topologia estrella
de LoRaWAN presenta limitaciones en cuanto a escalabilidad y cobertura.
Su implementacién se dificulta en ciertas aplicaciones de IoT, especialmente
en areas rurales y urbanas con obstédculos fisicos.

Asi, este trabajo se enfoca en una propuesta basada en el algoritmo de
Dijkstra para calculas rutas éptimas en donde se combina anuncios periodi-
cos de vecindad y la construcciéon de una matriz de adyacencia para repre-
sentar la topologia de la red. Ademas, se menciona el uso de multiples saltos
y un mini gateway que actia como intermediario entre los nodos LoRa y
el gateway principal usando LoRaWAN. Es decir se trata de una propuesta
de implementacion de un protocolo de enrutamiento proactivo basado en el
estado de los enlaces, donde los nodos intercambian informacién periédica
sobre sus vecinos para construir una visiéon global de la red. Dichas carac-
teristicas corresponden a un protocolo de enrutamiento de estado de enlace
(OLSR), aunque con algunas adaptaciones especificas el caso de uso.

Ademads, las rutas son seleccionadas en funcion de la calidad del enlace,
que se calcula en funcién de los parametros de mensajes LoRA: RSSI, SNR
v la carga de bateria de los nodos.

Las pruebas realizadas evaluaron la efectividad de la red hibrida en térmi-
nos de tasa de entrega de paquetes y muestra que existe una tasa de pérdida
de paquetes promedio de 50%. Los resultados muestran que la solucién per-
mite ampliar la cobertura y fiabilidad de la comunicacién en comparacién
con una implementacién estdndar de LoRaWAN. Se identificaron areas de
optimizacion para futuras mejoras, como la reduccion de paquetes duplica-
dos y el andlisis del rendimiento en escenarios de mayor escala.

Palabras clave: LoRa, LoRaWAN, Redes de Malla, Internet de las Cosas
IoT, Algoritmo de Dijkstra, Redes Hibridas, Enrutamiento.
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Abstract

This work develops a hybrid LoRaMesh-LoRaWAN network with the
objective of extending the coverage of traditional LoRaWAN networks in
challenging and difficult-to-access environments. This would be useful in
applications such as agriculture, where the terrain to be covered is often
extensive. The LoRaWAN star topology has limitations in terms of scalabi-
lity and coverage. Its implementation is difficult in certain IoT applications,
especially in rural and urban areas with physical obstacles.

Thus, this paper focuses on a proposal based on Dijkstra’s algorithm to
compute optimal routes where periodic neighborhood advertisements and
constructing an adjacency matrix are combined to represent the network
topology. In addition, multiple hops and a mini gateway that acts as an
intermediary between the LoRa nodes and the main gateway using LoRa-
WAN are mentioned. In other words, this is a proposed implementation of
a proactive routing protocol based on a link-state, where nodes exchange
periodic information about their neighbors to build a global view of the
network. Such features correspond to an Optimized link state routing pro-
tocol (OLSR), albeit with some use-case-specific adaptations. In addition,
the routes are selected based on the link quality, which is calculated based
on the LoRA message parameters: RSSI, SNR, and the battery load of the
nodes.

The tests evaluated the hybrid network’s effectiveness in terms of packet
delivery rate and showed an average packet loss rate of 50%. The results
show that the solution allows for extended communication coverage and re-
liability compared to a standard LoRaWAN implementation. Optimization
areas for future improvements were identified, such as duplicate packet re-
duction and performance analysis in larger-scale scenarios.

Keywords: LoRa, LoRaWAN, Mesh Networks, Internet of Things IoT,
Dijkstra Algorithm, Hybrid Networks, Routing.
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1. Introducciéon

En 2009, en Francia, Nicolas Sornin, Olivier Seller y Francois Sforza crea-
ron una empresa conocida como Cycleo cuyo objetivo fue incorporar co-
municacién inaldmbrica en la industria de la medicién, especificamente en
medidores de agua, gas y electricidad. Inicialmente, utilizaron una tecnolo-
gia llamada Espectro Ensanchado por Seniales Chirp ( CSS, del inglés Chirp
Spread Spectrum), ampliamente empleada tanto en la aviacién, como en el
transporte maritimo Slats, 2020.

La transmision usando CSS, modula y codifica el paquete de datos. los
representa como simbolos en ondas de radio usando pulsos tipo chirp Thia-
siriphet y Teich, 2021. Esta modulaciéon genera una senal con forma de onda
cambiante que varia aumentando o disminuyendo linealmente con el tiempo
thethingsNetwork, s.f.

CSS se caracteriza por su gran flexibilidad para ofrecer compensaciones
entre la sensibilidad de recepcién y el rendimiento, adaptdndose a diversas
necesidades.

Uno de los pardmetros més importantes es el factor de propagacién (SF,
del inglés Spread Factor) es el pardmetro mas importante en la modulacién
CSS porque modifica el tiempo de simbolo y, por tanto, la tasa de trans-
misién. El aumento del SF puede extender significativamente el rango de
comunicacién, pero tiene como costo la reducciéon de la tasa de bit.

El ancho de banda (BW, del inglés Band With) es otro pardmetro ajus-
table. Al aumentar, él BW mejora la velocidad de comunicacién y, al mismo
tiempo, proporciona una mejor inmunidad al ingreso de ruido de banda
estrecha Kim et al., 2019.

Por otra parte, en 2012, cuando la empresa Semtech, que manejaba servi-
cios de computacién en la nube, asi también, proyectos IoT y semiconducto-
res de alta eficiencia “Semtech Corporation | Company Overview | Semtech”,
s.f., convencida de las capacidades de largo alcance y bajo consumo de po-
tencia de CSS, compra Cycleo con la finalidad de ampliar su cartera de
productos y ofrecer soluciones de comunicacién inaldmbrica mas completas
a sus clientes Slats, 2020. Semtech colabora con Nicolas, Olivier y Francois,
propulsores para el uso de CSS, con el objeto de mejorar la tecnologia y
resultando en tecnologia de comunicacién Largo Alcance (LoRa, del inglés
Long Range).
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Asi es el surgimiento de LoRa, la cual es una modulaciéon que permite el
despliegue de comunicaciones inalambricas especialmente pensada para ser
utilizada en redes de drea amplia de baja potencia (LPWAN; del inglés Low
Power Wide Area Network). Sus principales caracteriza son largo alcance y
bajo consumo de energia. Ademas, LoRa usa un esquema de modulacién de
espectro ensanchado patentado, pero ahora abierto al publico, que surge dé
CSS. Intercambia la velocidad de transmision de datos por el incremento en
la sensibilidad dentro de un ancho de banda de canal fijo Semtech, 2015. Al
utilizar el principio de CSS, la hace altamente atractiva para aplicaciones
que exigen una comunicacion entre grandes distancias, enfatizando un mini-
mo consumo de energia Nguyen et al., 2019. Entonces, LoRa estd disenada
para permitir conexiones inaldmbricas de baja tasa de bits en distancias
considerablemente extensas.

En la actualidad, LoRa es utilizada como tecnologia de acceso para per-
mitir la interconexiéon de dispositivos utilizados en el Internet de las Cosas
(IoT, del inglés Internet of things) debido sus caracteristicas principales:
Largo alcance, soporte para transmitir datos sobre varios Km de distancia,
bajo consumo de energia, y ademéas unabaja tasa de transmisién Sole
et al., 2022 y su fuerte resistencia a interferencias Marchese et al., 2019. Es
importante destacar que esta baja tasa de transmisiéon hace que LoRa no
sea la eleccion adecuada para aplicaciones que requieran transmisiones de
alta velocidad, como llamadas en tiempo real y streaming de video. En tales
casos, donde la velocidad de transferencia de datos es critica, otras tecno-
logias de comunicacién pueden ser mas apropiadas. No obstante, para un
surtido grupo de aplicaciones de IoT, como la vigilancia ambiental, la ges-
tién de activos o la telemetria generada en distintas aplicaciones, la destreza
de transmisién datos de manera eficiente y fiable a una baja tasa de trans-
misién es altamente ventajosa, debido a su adaptabilidad a las necesidades
unicas de dichas aplicaciones. Estas caracteristicas hacen que LoRa sea una
tecnologia versatil y confiable para el intercambio de datos de los nodos en
el Internet de las Cosas.

El uso de una baja tasa de transmisién en la tecnologia LoRa es espe-
cialmente atractivo para su aplicacién en el Internet de las Cosas (IoT) por
varias razones clave. En primer lugar, esta caracteristica contribuye significa-
tivamente a la eficiencia energética, lo que es fundamental para dispositivos
TIoT que a menudo funcionan con baterias de larga duracion. La transmision
de datos a una baja tasa requiere menos energia en comparacién con tecno-
logias de alta velocidad, lo que prolonga la duracion de las baterias y reduce
la necesidad para su reemplazo o recarga frecuente.

Ademas, a medida que disminuye el ancho de banda, aumenta la sensi-
bilidad del receptor, por esta razén es posible transmitir paquetes a mayor
distancia con la misma potencia de senal. Esto significa que la potencia de
la senal requerida disminuye para una transmision a la misma distancia. Al
ser el ancho de banda directamente proporcional a la tasa de transmision

2 SSALESIANA




del chirp, el uso de un ancho de banda m&s bajo significa un aumento en
el tiempo de transmisién. Asimismo, aumentar el valor de SNR (SNR, del
inglés Signal to Noise ratio) Kim et al., 2019 mejora el rendimiento de LoRa.
Dos parametros, el SF y la tasa de codificacién (CR, del inglés Code Rate),
afectan la cantidad del vinculo senal a ruido.

Para el despliegue exitoso de aplicaciones que utilizan LoRa, la Alianza
LoRa ha demostrado ser un facilitador invaluable.

Gracias a la Alianza LoRa, se ha logrado crear un ecosistema sélido que
impulsa la innovacién y la interoperabilidad, permitiendo que estas aplica-
ciones prosperen en diversos sectores. Su compromiso con la estandarizacién
y las directrices ha allanado el camino para una implementacién mas am-
plia y efectiva deL.oRa, lo que ha llevado a un crecimiento significativo en la
aceptacién de esta modulacion en todo el mundo thethingsNetwork, s.f.

La Alianza LoRa es una asociacion sin fines de lucro dedicada al desarrollo
del protocolo de comunicacién LoRaWAN, asi como a garantizar la inter-
operabilidad de sus productos y tecnologias asociadas. También promueve
el uso y adopcion de esta tecnologia thethingsNetwork, s.f.

El 7 de diciembre de 2021, la Alianza anuncia que LoRaWAN es ofi-
cialmente aprobada como estdndar por la Unién Internacional de Teleco-
municaciones (ITU, del inglés International Telecommunications Union).
Este estandar es titulado Recomendacién ITU-T Y.4480-“Protocolo de baja
potencia para redes inaldmbricas de drea amplia” “LoRaWAN® Formally
Recognized as ITU International Standard for Low Power Wide Area Net-
working - LoRa Alliance®”, s.f. A medida que avanza 2023, la LoRa Alliance
ha atraido alrededor de 500 miembros en todo el mundo, consolidando su
posicién como una fuerza impulsora en el crecimiento y la adopciéon global
de LoRaWAN thethingsNetwork, s.f.

La diferencia entre LoRa y LoRaWAN estéd en que la primera se encarga
de la capa tangible o fisica que permite la generacién y captura de senales
usadas en el envio de datos mientras que la segunda, LoRaWAN, se encarga
de la gestion de en la segunda capa, en la que se enlazan los datos; se puede
decir que LoRaWAN actia como protocolo de la capa 2 y 3 segin el modelo
OSI BECOLVE, 2022,INCIBE, 2023.

Entonces, segtin lo que antes se indicé, la modulacién LoRa constituye el
nivel fisicode la red que fue desarrollada por Semtech. LoRa opera sobre las
que no requieren licencia de operacién, como las bandas Industriales, Cien-
tificas y Médicas (ISM , del inglés Industrial, Scientific and Medical), con
las principales siendo EU-433, CN-470, EU-868, US-915, AU-915 y KR-923
“Regional Parameters | The Things Network”, s.f. Por lo tanto, LoORaWAN
es considerado un protocolo de comunicacién desarrollado por la Alianza
LoRa y opera en la capa de red, llegando a manejar la tecnologia LoRa
como base Kim et al., 2019. En el protocolo LoRaWAN se distinguen tipos
de nodos segun su funcionamiento, enfocado en las transmisiones: Clase A,
Clase B y Clase C.
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La rapida adopciéon de la tecnologia LoRa ha generado un creciente in-
terés en desarrollar configuraciones de red que ofrezcan una infraestructura
de recoleccion de datos confiable. Se buscan caracteristicas clave como la ro-
bustez, eficiencia en el uso de la energia con larga duracién de las baterias,
seguridad de datos, anticolisién de paquetes y administraciéon de informa-
cién, aprovechando el largo alcance que esta tecnologia permite Basili et al.,
2021.

Asi, es posible encontrar casos de aplicacién como el presentado en Kim
et al., 2019, donde se propone un Campus de energia inteligente que busca
optimizar el uso de los recursos energéticos en el campus. Esto se logra
mediante el uso de dispositivos LoRa ubicados en dreas donde Wi-Fi no
permite alcanzar a controlar y monitorear dispositivos debido a su limitada
cobertura.

Entonces, al determinar si diversos lugares tales como aulas o areas remo-
tas del campus universitario estdn ocupados o vacios, el uso de LoRa para
el envio de datos permitiria lograr una gestion eficiente del control de la
iluminacién, ahorrando energia en espacios desocupados. En Chanwattana-
pong et al., 2021, se centran en mejorar la productividad de la producciéon
agricola al aprovechar la eficacia y el bajo costo de los nodos inaldmbricos
con sensores para recolectar informacién relacionada con los cultivos. Estos
nodos cuentan con sensores de humedad del suelo, temperatura, humedad,
gotas de lluvia e intensidad de luz, y tienen capacidad de conexién median-
te LoRa y Wi-Fi. Esta integracién de tecnologias en un solo nodo sensor
posibilita un monitoreo eficiente de diversas variables ambientales en la red
agricola, lo que resulta en una gestién mas precisa y eficaz de los recursos
agricolas.

En las redes LoRaWAN tradicionales como es el caso de los ejemplos
anteriores, la topologia de red es estrella, lo que implica que el protocolo
solo permite un salto de comunicacién entre los dispositivos finales y el
dispositivo que opera como puerta de enlace (en inglés gateway) entre el
dispositivo LoRa y el acceso a internet con LoRaWAN Lalle et al., 2021.
Ademas, se debe mencionar que las aplicaciones en donde se da uso a LoRa
son similares o tienen el mismo contexto que las aplicaciones basadas en
LoRaWAN. Sin embargo, aprovechar la gestién de la capa de enlace de
datos de LoRaWAN, permite brindar seguridad a través de encriptaciéon en
el proceso de comunicacién entre los nodos sensores y el servidor de red.

No obstante, se identifica problemas de acceso en diversas aplicaciones,
sobre todo por limitaciones debidas al radio de cobertura a pesar de lograr
alcanzar conectividad a varios Km. Por ejemplo, en el caso del Campus
de Energia Inteligente propuesto por Kim et al., 2019, uno de los problemas
planteados es la posibilidad de que el gateway LoRa no se comunique con un
nodo ubicado en la esquina méas alejada del campus. Esto se debe a factores
como la topologia irregular del terreno y las interrupciones a la linea de vista
que también pueden incidir en la calidad de la propagaciéon de las ondas de

4
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radio usadas por LoRa Lalle et al., 2021. En consecuencia, estos factores
reducen el alcance entre los nodos sensores y el equipo gateway. También, la
cobertura de una red LoRaWAN en una ciudad puede verse obstaculizada
por el entorno de propagaciéon, donde los sensores a veces se colocan bajo
tierra o en lugares con fuerte atenuacion electromagnética Dias y Grilo, 2020.
Entonces, la idea de agregar méas puertas de enlace LoRaWAN para mejorar
la cobertura y evitar pérdida de paquetes no resulta una solucién adecuada
debido a varias razones, incluida la necesidad de alimentacién de corriente
alterna (CA) limitada, costos elevados de implementacién y ubicacién de las
puertas de enlace Lalle et al., 2021, Dias y Grilo, 2020.

Como alternativa para mejorar la cobertura, en muchos escenarios el uso
de un enfoque multi-hop puede resultar atractivo. Este enfoque puede ga-
rantizar la conectividad de los dispositivos, proporcionando nuevas rutas en
caso de fallas en la red.

Sin embargo, la eleccién entre enrutamiento y uso de nodos repetidores
debe considerarse cuidadosamente para optimizar la cobertura y la eficien-
cia energética en la red LoRaWAN Rodrigues Cotrim et al., 2022. En los
siguientes parrafos se expanden algunos de los casos de aplicaciéon de solu-
ciones multi-hop ensayados.

En Dias y Grilo, 2020, se presenta una extensiéon de LoRaWAN que per-
mite la transmisién multi-salto de datos desde los nodos de sensores hasta
una estacién base. Dicho trabajo incluye una descripcién detallada de la
implementacién del protocolo de comunicacién y los mecanismos utilizados.
En este sentido, la propuesta estd en usar varios nodos que actiien como
repetidores entre el gateway principal que da acceso a internet a la red y los
nodos sensores. Sin embargo, los nodos sensores (finales) pueden llegar a ge-
nerar un alto nimero de datos que no es posible manejar para los nos nodos
repetidores, generandose un cuello de botella en el flujo de datos. Por tanto,
propone varias mejoras que podrian ser consideradas en futuros trabajos,
tales como Dias y Grilo, 2020:

o Identificar la topologia que permita reducir el cuello de botella en el
flujo de datos y asi de soporte a la red para manejar un mayor niimero
de nodos.

o Analizar el consumo de energia de los nodos que funcionan con una
fuente de energia externa.

o Agregar capacidad de enlace descendente para permitir la confirmacién
de recepcién de paquetes, la configuraciéon de nodos y el control de
actuadores.

o Integrar un mecanismo de control de potencia de transmisiéon (TPC).

e Por dltimo, considerar métricas diferentes al nimero de saltos para
establecer rutas multi-salto.
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En Basili et al., 2021 presentan el dispositivo de retransmisién que de-
nominan Relay-Gtw en una red LoRaWAN para darle capacidad multi-hop.
Este dispositivo actiia como un intermediario, capaz de recibir datos de mul-
tiples sensores debido a sus capacidades de hardware y fuente de energia fija
que en teoria resuelve el cuello de botella identificado en el trabajo antes ana-
lizado. Los resultados de las pruebas realizadas en un campus universitario
muestran que esta solucién de retransmision es efectiva para extender la red
y proporcionar conectividad en dreas remotas, con un aumento del 50 % en
la entrega de paquetes en comparacién con la transmision directa utilizando
SF7. Ademas, la implementaciéon de Relay-Gtw cambia la topologia de la
red hacia un enfoque multi-hop sin la complejidad de utilizar protocolos de
enrutamiento y obteniendo una topologia jerarquica. Para futuros trabajos
senalan la necesidad de investigar més sobre la sincronizacién y el control
de los dispositivos de Relay-Gtw en la red LoRaWAN multi-hop.

Los autores de Centelles et al., 2024 proponen un protocolo de enruta-
miento de vector de distancia minimalista para abordar desafios en redes de
malla LoRa. Este protocolo busca resolver problemas de escalabilidad limi-
tada, alto consumo de energia y complejidad de algoritmos de enrutamiento
existentes. La propuesta ofrece una solucién simple, eficiente y escalable para
redes LoRa, especialmente apta para dispositivos de bajo consumo.

LoRaMesher es una biblioteca presentada en el trabajo de investigacion
realizado Sole et al., 2022. Usa un protocolo de enrutamiento de vector dis-
tancia implementada en C++ y esta disenada para su inclusién en el cdédigo
que se ejecuta en nodos LoRa utilizados en aplicaciones de Internet de las
Cosas (IoT). Estos nodos suelen consistir en microcontroladores integrados
con capacidades de comunicacién inaldmbrica que utilizan radios LoRa para
la transmision de datos. La funcién principal de LoRaMesher es permitir que
un nodo LoRa se integre en una red de malla LoRa, facilitando la transmi-
sién, enrutamiento y recepcion de paquetes LoRa entre los diferentes nodos
que componen la red.

Esta biblioteca se distingue por su disponibilidad como cédigo fuente
abierto y su valor fundamental radica en su capacidad para abrir nuevas
oportunidades en el &mbito de las aplicaciones de IoT que requieren redes
de malla LoRa. Estas aplicaciones encuentran en LoRaMesher la herramien-
ta esencial para desarrollar redes de malla LoRa y aprovechar al maximo la
conectividad y comunicacion entre los nodos en diversos escenarios de Inter-
net de las Cosas. En esencia, LoRaMesher proporciona a los desarrolladores
de IoT las herramientas necesarias para crear y desplegar eficazmente re-
des de malla LoRa, lo que amplia significativamente las posibilidades de
aplicaciones IoT interconectadas y descentralizadas.

En trabajos futuros proponen realizar una evaluaciéon mas exhaustiva de
la biblioteca LoRaMesher en diferentes escenarios; ademas, de la compa-
raciéon con otras bibliotecas similares. También sugieren que se realice una
implementacién de la biblioteca en un entorno de red real.
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2.

Determinacion del Problema

La topologia estrella de la Red LoRaWAN presenta diferentes limitacio-
nes para los dispositivos finales cuando buscan transmitir su informacién
dentro de la red. Existen dificultades referentes a comunicacién, escalabili-
dad y cobertura. Dentro de los problemas existentes en las redes LoRaWAN
actuales se incluyen los siguientes:

Cobertura Limitada en entornos desafiantes En areas urbanas
que tiene edificios y casas, zonas industriales con estructuras meté-
licas, o zonas geogréaficamente accidentadas como colinas, montafas
y valles, Se generan interferencias y atenuacion en las senales LoRa,
Esto provoca una reduccién en el alcance tedrico de la tecnologia, y
también deja zonas muertas desde las que los dispositivos no pueden
alcanzar el gateway directamente.

Escalabilidad y congestiéon en la Red En redes con miles de dis-
positivos la topologia estrella provoca congestién en los canales de
comunicacién, Esto aumenta la colision de paquetes y la perdida de
datos, LoRaWAN por medio de Aloha puro intenta mitigar la colisién
de paquetes, pero no es suficiente para satisfacer la demanda creciente
de conexién a la red desde los dispositivos finales.

Consumo energético desigual Los nodos més alejados del gateway
deben transmitir a mayor potencia para mantener la conexién, Estos
nodos agotan sus baterias mas rdpido que los nodos més cercanos al
gateway, reduciendo asi la vida 1til de la red,

Limitaciones de LoRaWAN para miultiples saltos: El protocolo
LoRaWAN no tiene soporte nativo para enrutamiento multiples saltos,
ya que esta disenado para permitir la comunicacién directa desde los
nodos hacia el gateway. Esto segtin la aplicacién y el caso de uso, obliga
a la comunidad a crear soluciones personalizadas fuera del estandar.

El potencial de la red LoRaWAN para impulsar aplicaciones de distinta
indole es innegable, para lograrlo, es necesario superar el desafio de la limita-
da cobertura actual en dreas urbanas y entornos geograficamente complejos.
Por lo tanto, la propuesta de crear una red hibrida LoRaMesh-LoRaWAN,
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donde los nodos de borde actiien como retransmisores de datos encapsulados
provenientes de la red LoRa-Mesh en formato LoRaWAN para alcanzar el
gateway, se presenta como una solucién efectiva.



3. Marco Teodrico Referencial

En el presente capitulo se abordan las bases tedricas necesarias para com-
prender las tecnologias y protocolos involucrados en la soluciéon propuesta
para el proyecto. En primer lugar, se abordan los principios fundamentales
de las tecnologias empleadas en el trabajo.

A continuacién, se describen las caracteristicas y arquitecturas de estas
tecnologias. Finalmente, se busca establecer un punto de partida sélido para
el analisis posterior y la discusiéon de los resultados obtenidos.

3.1 Introduccién al Internet de las Cosas (1oT)

El Internet de las Cosas (IoT, del inglés Internet of Things) se refiere a
millones de dispositivos o cosas conectados a Internet, tienen la capacidad de
interactuar con su entorno por medio de sensores que convierten magnitudes
fisicas (como temperatura, humedad o movimiento) en senales eléctricas, y
actuadores, que pueden realizar acciones fisicas en respuesta a estas medi-
ciones (por ejemplo, activar sistemas de riego, controlar la iluminacién o
ajustar la climatizacién).

Esta conexién de dispositivos abre una extensa gama de posibilidades
para diversas aplicaciones basadas en el monitoreo de variables y automati-
zacién de procesos. Contribuyendo asi al aumento de la eficiencia en diversos
sectores y aplicaciones que van desde soluciones para ciudades inteligentes
hasta aplicaciones para la agricultura de precisién Syed et al., 2021, Mrabet
et al., 2020. Esto convierte al IoT en uno de los actores lideres que apoya al
desarrollo de la tecnologia Islam et al., 2023.

Para dar soporte al IoT, la conectividad es un aspecto fundamental que
permite el intercambio eficiente de datos entre dispositivos. Para lograr una
excelente conectividad, aparece en escena el concepto de redes de sensores
inaldmbricos (WSN, del inglés Wireless Sensor Network,).

3.2 Redes de sensores inalambricos

Las WSN estan formadas por pequenos dispositivos, conocidos como co-
sas, sensores, nodos o dispositivos finales, que trabajan juntos para recopilar
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y transmitir datos del entorno, desempefian un rol crucial en una amplia
gama de aplicaciones dentro de las cuales se encuentran el monitoreo am-
biental, la atencién médica, la agricultura y la automatizaciéon industrial,
aplicaciones militares entre otras Daousis et al., 2024.

Las WSN estan presentes en una gran variedad de escenarios, es debido
a este motivo, que se han desarrollado multiples protocolos y estandares
para satisfacer los requisitos especificos de cada aplicacion, ya que un solo
protocolo de comunicacién (o enrutamiento) no es suficiente para todas las
situaciones Ahmad et al., 2024.

Los protocolos de enrutamiento son esenciales para la operacién de lasWSN,
ya que descubren y mantienen las rutas de comunicacién entre los nodos.
La seleccion de un protocolo adecuado depende de diversos factores como:
la eficiencia energética, nimero de dispositivos, tiempo de vida del mensaje,
entre otros, en especial se debe considerar los requisitos especificos de la
aplicacién. La clasificacién de estos protocolos se considera un area activa
de investigacion Abdullah et al., 2014, Bensaleh et al., 2020.

Al trabajar con WSN, es importante considerar que, en lo que respecta
a la velocidad de transmisién de datos en un enlace de comunicacién, no
es necesario utilizar altas tasas de transmisién. Esto se debe a la natura-
leza de las variables que se monitorean y a los actuadores empleados, que
generalmente no demandan un gran ancho de banda.

No obstante, la btsqueda por incrementar el nimero de dispositivos co-
nectados en una red IoT y la reduccién de latencia a través del incremento
de las tasas de transmision son aspectos de mejora continua.

La creciente demanda de tecnologias de comunicacién inaldmbrica de cor-
to y largo alcance, orientadas a un uso eficiente de la energia, ha llevado al
desarrollo de diversas soluciones. En este contexto, las WSN se destacan
como una tecnologia valiosa y ampliamente utilizada en el Internet de las
Cosas loT.

En este contexto, las redes de area amplia de bajo consumo de potencia
(LPWAN, del inglés Low Power Wide Area Network) se presentan como una
solucién prometedora para la conectividad de dispositivos IoT, ya que com-
binan un bajo consumo de energia con un amplio alcance, lo que las convierte
en una opcién eficiente y adecuada para diversos escenarios y aplicaciones
Sharma y Kaur, 2021, Ghahroudi et al., 2023.

Las WSN, para aplicaciones como servicios basados en la ubicacién, ras-
treo de activos, la gestion de desastres y la agricultura de precisién, dependen
de la localizacion precisa de los nodos sensores para garantizar una operacion
eficiente Ahmad et al., 2024. No obstante, las WSN se enfrentan dificultades
como la seguridad y el consumo de energia, lo cual pueden tener un impacto
en la eficiencia de la red, especialmente en el contexto de IoT Faris et al.,
2023, Kandris et al., 2020
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3.2.1 Ventajas de las WSN y sensores inalambricos:

e Escalabilidad: Las WSNpermiten el despliegue de sensores que pueden
ir desde unos pocos a varios de cientos o miles de nodos en funcién de
la aplicacién. Es importante utilizar la cantidad necesaria de sensores
que permitan generar una vision completa del entornoAbdullah et al.,
2014.

e Densidad de red: Una alta densidad de sensores en la red permite
una cobertura mdas amplia y una mayor precisién en la recoleccién
de datos. Esto es esencial para aplicaciones que requieren monitoreo
detallado, ya que aumenta la resiliencia de la red y mejora la calidad
de la informacién recopilada. Una mayor densidad de nodos facilita la
localizacion precisa de activos y la implementacién de servicios basados
en la ubicacion Ahmad et al., 2024.

e Recursos: La optimizacién del consumo de energia es crucial en las
redes de sensores inaldmbricos, donde los nodos a menudo dependen
de baterias de corta duracién. Para prolongar la vida 1til de la red es
necesario implementar algoritmos que permitan la gestién inteligen-
te de recursos limitados. Estos algoritmos pueden incluir técnicas de
compresién de datos, enrutamiento y programacién de suefio, que mi-
nimizan el uso de energia al reducir la cantidad de datos transmitidos
y el tiempo en que los nodos estan activos. La implementacién de estas
estrategias no solo mejora la eficiencia operativa de la red, sino que
también permite un monitoreo continuo y confiable en aplicaciones
criticas, como la agricultura de precision, monitoreo en tiempo real,
entre otras Meyer et al., 2010a, Kandris et al., 2020.

e Costos: En las WSN la implementacién y mantenimiento de la red va
a depender de la aplicacién. Los costos asociados a los sensores son
altamente variables y dependen directamente de sus caracteristicas.
En el mercado se pueden encontrar sensores especializados, con mayor
rango, precisiéon o capacidad de procesamiento, estos tienden a ser
mas costosos. Por otra parte, se pueden encontrar también sensores
de bajo costo para aplicaciones basicas. Es importante considerar el
tipo de sensor requerido para cada aplicacién especifica, ya que un
sensor excesivamente costoso puede incrementar significativamente el
presupuesto total del proyecto, mientras que un sensor de baja calidad
podria comprometer la precisién y fiabilidad de los datos obtenidos
Rawat et al., 2014, Albeyboni y Ali, 2023.

3.2.2 Desafios:

e Conservacién de energia La limitada capacidad de las baterias de los
nodos obliga a implementar estrategias eficientes para conservar ener-
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gia y prolongar la vida ttil de la red.

¢ Comunicaciones de baja calidad En condiciones ambientales adversas,
la calidad de la comunicacién puede verse comprometida, lo que difi-
culta la transmisién efectiva de datos entre nodos.

e Operaciones en ambientes hostiles Las redes de sensores deben contar
con protocolos robustos que garanticen su funcionalidad y continuidad
operativa ante posibles fallos en entornos dificiles.

e Conectividad en redes dindmicas y moéviles La movilidad de los nodos
y la naturaleza cambiante de las redes presentan retos en el manteni-
miento de la conectividad y la comunicacion entre ellos, especialmente
debido al efecto doppler.

e Recursos computacionales y de almacenamiento en los nodos Las li-
mitaciones en el poder de procesamiento y la capacidad de almace-
namiento de los nodos requieren el uso de algoritmos y protocolos
optimizados que se adapten a estas limitaciones.

e Gestion eficiente del ancho de banda y la congestion de la red La
congestion de la red y el uso limitado del ancho de banda deman-
dan soluciones que optimicen la transmisién de datos y minimicen la
latencia.

e Seguridad y privacidad La proteccién de los datos transmitidos y la
privacidad de la informacién son desafios criticos, ya que las redes son
susceptibles a ataques maliciosos y vulnerabilidades.

o Escalabilidad y gestion de la red A medida que el nimero de nodos
aumenta, se presentan desafios en la escalabilidad de la red y vuel-
ve necesaria una gestién eficiente para mantener el rendimiento y la
funcionalidad.

Para resaltar los aspectos fundamentales de un nodo en una red de sen-
sores, es crucial abordar desafios como la conservacién de energia, la comu-
nicacién inaldmbrica en condiciones adversas y la capacidad de operar de
manera efectiva en entornos hostiles, para garantizar una red resiliente y
eficiente Faris et al., 2023.

En una WSN, un nodo sensor se compone de cuatro partes clave que se
muestran en la tabla a continuaciéon. En primer lugar, la fuente de alimenta-
cién, generalmente consiste en una bateria, que puede recargarse mediante
un panel solar o ser completamente auténoma, aunque esta tltima opcién
suele tener una duracién mas limitada.

Luego, la unidad de sensado, que consta de un sensor y un moédulo de
conversion analégica a digital (ADC, del inglés Analog to Digital converter).

12



La tercera parte es la unidad de procesamiento, que puede ser un microcon-
trolador o un microprocesador, cada uno con su memoria de acceso aleatorio
(RAM, del inglés Random Acces Memmory).

Finalmente, la unidad de comunicacién inaldmbrica se encarga de esta-
blecer conexiones y facilitar la transmision de datos entre el nodo sensor y
otros dispositivos dentro de la red. Estas partes son fundamentales para el
diseno y funcionamiento efectivo de los nodos en las redes de sensores. A
continuacién, se muestra un resumen de las partes principales de un nodo
sensor y su funcién especifica Sharma y Kaur, 2021, Ahmad et al., 2024:

Fuente de Una bateria que puede ser recargada mediante un
alimentacion: panel solar o completamente auténoma.

Consta de un sensor y un médulo de conversion

Unidad de sensado: analégica a digital (ADC).

Puede ser un microcontrolador o un microproce-

Unidad de .

iento: sador, cada uno con su memoria de acceso alea-
procesamien forio (RAM).
Unidad de Se encarga de establecer conexiones y facilitar la
comunicacién transmisiéon de datos entre el nodo sensor y otros
inaldAmbrica: dispositivos dentro de la red.

J

Estas partes son fundamentales para el disefio y funcionamiento efectivo
de los nodos en las redes de sensores. A continuacion, se presenta la imagen
3.1 que ilustra un nodo sensor tipico, destacando sus componentes principa-
les Teja, 2024, Meyer et al., 2010b:
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4 N\
Unidad de Unidad de Unidad de comunicacién
Sensado procesamiento Inalambrica
ADC
Microcontrolador/
Sensor Microprocesador
BATERIA
S Fuente de alimentacion )

Figura 3.1: Partes de un Nodo Sensor fuente: elaboracién Propia fundamen-
tado en Teja, 2024.

3.2.3 Topologias y Protocolos en WSN

La topologia de una red de sensores inalambrica WSN se refiere a la dis-
posiciéon y posicionamiento de los nodos sensores pertenecientes a la red.
Esta organizacién puede adoptar diversas configuraciones, entre las cuales
se encuentran: bus, arbol, estrella, malla, hibrida, estrella-malla, anillo, cir-
cular y rejilla Heydarishahreza et al., 2020. Cada una de estas topologias
ofrece ventajas y desventajas especificas que influyen en el rendimiento y la
eficiencia de la red.

Topologias de Red

e Topologia de Bus En la topologia de Bus, un nodo envia el mensaje
a través de toda la red, aunque el mensaje llega a todos los demés
nodos, inicamente el nodo objetivo recibe, acepta y procesa el mensaje
Heydarishahreza et al., s.f., Chang et al., 2020.

e Topologia de arbol En la topologia de arbol, la red utiliza un con-
centrador central, llamado nodo raiz, como el principal enrutador de
comunicacién. En la jerarquia de la red, el concentrador central esta
por debajo del nodo raiz, formando una red en forma de estrella. Las
rutas de comunicacién pueden ser de un solo salto o de multiples saltos
Heydarishahreza et al., s.f.
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Topologia estrella En la topologia en estrella de punto simple a mul-
tipunto, todos los nodos estan conectados a un enrutador central de
comunicacion, sin conexion directa entre ellos. Cada nodo se denomina
“cliente” y el concentrador central es el “servidor” o también llamado
“receptor” Heydarishahreza et al., s.f.

Topologia malla En la topologia de malla. el mensaje puede elegir
entre varias rutas diferentes desde el origen hasta el destino. En una
malla completa, todos los nodos estan conectados directamente entre
si, mientras que en una malla parcial, algunos nodos estan conectados
de forma indirecta. Es importante sefialar que, en contraste con la
topologia en anillo, aunque existen dos rutas disponibles, inicamente
se puede elegir una de ellas Heydarishahreza et al., s.f.

Topologia de rejilla En la topologia de rejilla, la red de sensores se
divide en cuadriculas o rejillas del mismo tamano, sin superposiciones.
En cada cuadricula, puede haber uno y solamente un nodo en estado
activo. Para alargar la vida 1til de la red, los nodos en las rejillas
funcionan por turnos. Entre todos los nodos de una rejilla, se elige uno
como “cabeza de rejilla”, esta se encarga de reenviar la informacion
de enrutamiento y transmitir los paquetes de datos Heydarishahreza
et al., s.f..

Topologia hibrida estrella-malla En la topologia hibrida estrella-malla,
los nodos sensores con menor energia no estan autorizados a retransmi-
tir mensajes, lo que reduce el consumo de energia al minimo. Este tipo
de red es robusta y adaptable. El estandar de comunicacién Zigbee
utiliza esta topologia de red Heydarishahreza et al., s.f.

Topologia de anillo En la topologia de anillo, cada nodo esta conectado
a solo dos vecinos, lo que limita sus opciones de comunicacién. Todos
los mensajes se transmiten a través del anillo en una tnica direccién,
ya sea en sentido horario o antihorario. La falla de cualquier nodo
interrumpe la continuidad del lazo, lo que provoca que toda la red
colapse Heydarishahreza et al., s.f.

Topologia de circular En la topologia circular, el campo de sensado se
organiza alrededor de un nodo de sincronizaciéon central. La red cir-
cular se despliega de manera uniforme, lo que implica que los nodos
circundantes estan distribuidos a distancias similares entre si, evitan-
do tanto areas de alta concentracién como zonas con escasa cobertu-
ra. Estos nodos son responsables de detectar eventos en su entorno y
transmitir los datos al nodo central de sincronizacién. La seleccién de
los nodos sensores se lleva a cabo de forma aleatoria, considerando la
distancia al nodo central y el rango de transmisién de cada nodo. La
informacién puede viajar a través de un solo salto o multiples saltos
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Figura 3.2: Clasificacién de los protocolos de enrutamiento en WSN Abdu-
llah et al., 2014

hasta ser recibida por el nodo central de sincronizacionHeydarishah-
reza et al., s.f.

Clasificacién de los protocolos de enrutamiento en WSN

Los protocolos de enrutamiento son un conjunto de reglas y meca-
nismos que determinan cémo es el flujo de datos a través de la WSN. Estos
protocolos son esenciales para establecer rutas de comunicacién eficientes
entre los nodos que permitan asegurar la transmisiéon de datos, son especial-
mente necesarios en entornos donde los nodos pueden ser méviles o tener
limitaciones de energia Saidarao y Sekhar, 2017.

Al seleccionar un protocolo de enrutamiento, es fundamental primero con-
siderar la aplicacion, después se debe considerar diversos factores como la
capacidad de cémputo de los nodos finales, la fuente de alimentacién, la
capacidad de la red, la latencia o tiempo de envio del mensaje, entre otros
aspectos relevantes.

Es importante considerar que algunos protocolos de enrutamiento pueden
generar una sobrecarga excesiva en la red, lo que afecta el rendimiento gene-
ral. Ademas, la agregacién de datos y el uso de multiples saltos en los nodos
de repetidores pueden introducir latencias significativas en la transmision
de informacién, lo que los hace inapropiados para redes con restricciones
energéticas Saidarao y Sekhar, 2017, Heydarishahreza et al., s.f.

Los protocolos de enrutamiento en las WSN se deben seleccionar de acuer-
do a los requisitos especificos de la aplicacién. Segiin Abdullah et al., 2014
pueden clasificarse de la siguiente manera:

+ Basados en objetivos de ruta: Esta clasificacién considera que tini-
camente es necesario garantizar la entrega exitosa de los mensajes entre
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el origen y el destino. Dependiendo de si la aplicaciéon es critica o no,
segin el objetivo de ruta se clasifican en:

— Tiempo Real: Seleccionadas para aplicaciones donde la entrega
rapida y oportuna de datos es crucial, como el monitoreo de signos
vitales en pacientes o aplicaciones militares

— No en tiempo Real: En este caso, la entrega de mensajes no es
tan critica. Se puede encontrar presente en aplicaciones de agri-
cultura, monitoreo de calidad de aire en las ciudades, Seguimiento
de vida silvestre.

— Tiempo de vida de la red: El objetivo para este caso es ma-
ximizar la duracion de la red. Se pueden encontrar en aplica-
ciones como monitoreo de glaciares y zonas remotas, supervisiéon
estructural de edificios y puentes, monitoreo de volcanes y zonas
geologicas

Algunos ejemplos de estos protocolos son: SPIN, LEACH, PEGASIS,
entre otros Abdullah et al., 2014.

Basados en arquitectura:

Los protocolos de enrutamiento basados en arquitectura de la red se
clasifican en tres subcategorias segin la organizacion de la red, con
el objetivo de mejorar el flujo de datos, asi como el uso de recursos
disponibles para la operacién de la red. Las tres categorias se muestran
en la siguiente lista:

— Centradas en datos: En el enrutamiento centrado en datos, el
nodo sink envia consultas a ciertas regiones y espera que lleguen
la informacién de los dispositivos finales o nodos localizados en
las regiones seleccionadas. Ya que los datos se solicitan a través
de consultas, es necesario especificar las caracteristicas de infor-
macién de los datos con base en sus atributos. La principal idea
de los protocolos centrados en datos es combinar los datos que
llegan de diferentes fuentes en ruta agregandolos dentro de la red,
eliminando la redundancia y minimizando el nimero de transmi-
siones. Esto permite el ahorrar la energia de la red y prolongar su
tiempo de vida. Contrario al enrutamiento tradicional de extremo
a extremo, el enrutamiento centrado en datos permite que infor-
macion multiples fuentes sea enviada a un tnico destino. Esto
permite la consolidacion de datos redundantes en la WSN.

— Jerarquica:
El objetivo principal del enrutamiento jerdrquico es mantener efi-

ciente el consumo de energia de los nodos sensores, haciéndolos
parte de una comunicacién multi salto. Para esto se agrupan los
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sensores en diferentes agrupaciones denominadas clasters. En los
clisteres se realiza la agregaciéon y fusion de datos para dismi-
nuir el nimero de mensajes que se transmiten al nodo sink o de
sincronizaciéon. La formacién del clister se basa en la energia de
reserva disponible en los sensores y la proximidad de estos hacia
la cabecera del cltster o cluster-head. Este enfoque permite una
mayor escalabilidad de la red, pero la necesidad de agrupar los
sensores y el reemplazo del clusuter-head, que es necesario para
evitar la rapida disminucién de energia de este nodo, generan una
sobrecarga en la senalizacion de la red.

El enrutamiento jerdrquico se caracteriza porque el mensaje de
un nodo transmisor es enviado a un nodo que tiene una mayor
jerarquia. Algunos de los protocolos jerarquicos son Leach, Teen,
Apteen, Pegasis, Hierarchical-Pegasis, Hpar y TDD.

— Basadas en ubicacién: En esta arquitectura de red, los nodos
sensores son dispersados aleatoriamente en el area geografica de
interés. Se conoce la posicién geografica del lugar donde fueron
desplegados y aunque en su mayoria se localizan utilizando GPS,
no se pueden descartar otros métodos de localizacién. El utilizar
GPS impone un requerimiento de computo adicional en el nodo
sensor, por esta razon se requiere utilizar sensores que no tengan
recursos de hardware y software muy limitados. La distancia en-
tre los nodos es estimada por la fuerza de la sefial recibida y la
coordinacién de la red se calcula con él intercambiando informa-
cién entre los nodos vecinos. Este tipo de protocolo no requiere
esquema de direccionamiento. Algunos protocolos pertenecientes
a esta categoria son Mecn, MEcn, GAF, Gear, Geographic Rou-
ting in Lossy WSNs and speed.

e« Basados en transmisién de energia: Los protocolos de enruta-
miento basados en transmisién de energia se centran en optimizar el
consumo energético de la red mediante el control de la potencia de
transmisiéon. Este es uno de los factores principales que determina el
consumo de energia en las comunicaciones inalambricas. La gestién de
potencia permite establecer enlaces de comunicacién mas confiables,
minimizar el consumo energético y reducir interferencias. Esto permite
contribuir de manera significativa a la optimizacién y duraciéon de la

vida 1util de la WSN.

Los protocolos en esta categoria se clasifican en dos tipos segin su
estrategia de control de energia:

— Potencia de transmision fija: Los nodos mantienen un nivel
constante de potencia de transmision durante toda su operacién,
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esto simplifica la implementacién, pero limita la adaptabilidad de
la red.

— Potencia de transmisién ajustable: Permite modificar de ma-
nera dindamica los niveles de transmisién segiin las condiciones y
necesidades de la red. Esto permite optimizar el consumo ener-
gético de la WSN en tiempo real.

Entre los protocolos que utilizan estas estrategias de transmision se
incluyen SPIN, Directed Diffusion, Rumor Routing, LEACH, GAF,
GEAR, GBR, CADR, MCFA, PEGASIS, TTDD, ACQUIRE, TEEN,
APTEEN y SPEED, todos ellos se destacan por su enfoque en la
eficiencia energética.

Basados en seleccion de enrutamiento: Este enfoque se basa en
el método utilizado para calcular la ruta a partir de la informacién
adquirida por los nodos. Analiza cémo el nodo de origen establece la
comunicacién con el nodo de destino, dividiendo los protocolos en tres
categorias principales: proactivos, reactivos e hibridos.

— Protocolos de enrutamiento proactivo: También son cono-
cidos como protocolos basados en tablas o protocolos de enruta-
miento de estado de enlace. Estos protocolos mantienen informa-
cién actualizada sobre las rutas a otros nodos de la red en todo
momento, incluso sin necesidad de solicitud por parte de la red.

Cada nodo almacena la informacién del enrutamiento hacia todos
los demés nodos. Esta informacién generalmente se organiza en
tablas y se actualiza periédicamente para reflejar los cambios en
la topologia de la red. En redes grandes, estos protocolos son
menos eficientes, ya que requieren mantener entradas para cada
nodo, lo que incrementa el uso de memoria y ancho de banda
Heydarishahreza et al., 2020.

— Protocolos de enrutamiento reactivos También son cono-
cidos como protocolos de enrutamiento bajo demanda. En este
tipo de protocolos de enrutamiento, el nodo busca una ruta solo
cuando es necesario, es decir, cuando un nodo desea enviar datos,
busca la ruta hacia el nodo de destino y establece la conexién
Heydarishahreza et al., 2020.

— Protocolo de enrutamiento hibrido

Este protocolo de enrutamiento es la combinaciéon de los enfo-
ques de protocolos proactivos y reactivos Abdullah et al., 2014.
Esta estrategia de enrutamiento es aplicada en redes con un gran
nimero de dispositivos.
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Se utiliza técnicas de agrupamiento que hacen la red estable y
escalable. La red se divide en varios clisteres y estos son man-
tenidos dinamicamente incluso cuando un nodo se agrega o sale
del cluster. Este modo de enrutamiento usa una estrategia proac-
tiva cuando se necesita enrutamiento entre clisteres y estrategia
reactiva cuando el enrutamiento se necesita dentro del clister
Heydarishahreza et al., 2020, Bhatia, 2016.

« Basados en operacién: Esta clasificacién se enfoca en cémo los pro-
tocolos gestionan el flujo de datos dentro de la red. Se divide en los
siguientes tipos principales:

— Selecciéon de caminos: Determina la ruta 6ptima que deben
seguir los datos desde el nodo de origen hasta el nodo destino. En
esta clasificacion se encuentran las rutas simples y multiples.

— Modelos de entrega: Definen como los datos son transmitidos
entre nodos, considerando factores como confiabilidad y eficien-
cia.

— Calidad de servicio (QoS): Garantiza que se cumplan los re-
quisitos especificos de la red, como ancho de banda, latencia y
pérdida de paquetes.

Los diferentes protocolos de enrutamiento utilizados en WSN siempre se
eligen en funcién de la aplicacién y las necesidades especificas. Las WSN
tienen limitaciones en cuanto al rango de operacién, alcance, energia y esca-
labilidad. Para atacar estas limitaciones se ha llegado a optar por el uso de
las redes LPWAN. En la figura 3.3 se muestra la comparaciéon de distintas
tecnologias de comunicacién inaldmbricas. Se muestran las agrupaciones de
las redes utilizadas para redes de area personal (PAN, del inglés Personal
Area Network ), redes de area local (LAN del inglés, Local Area Network),
redes de drea amplia y bajo consumo de potencia ( LPWAN, del inglés Low
Power Wide Area Network, redes celulares, y comunicaciones satelitales. En
el eje x se aprecia la distancia aproximada de rango de cobertura de las
redes, y en el eje y se aprecia la velocidad a la que se transmiten los datos
(DR, del inglés Data rate)

A continuacion en la figura 3.4 se muestran las principales caracteristicas
de las redes LPWAN Chilamkurthy et al., 2022, Egli, 2015:
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En Las redes LPWAN se destacan las siguientes caracteristicas:

e Amplia Cobertura Tienen un gran rango de cobertura, pueden abarcar
entre 2-5 km en areas urbanas, y extenderse hasta 40 km en campo
abierto. Ademas poseen una muy buena penetracién en interiores y
considerable alcance bajo tierra.

e Bajo consumo de energia Los dispositivos que se emplean en las redes
LPWAN se caracterizan por tener una larga vida 1atil debido al bajo
consumo de energia que tienen. La bateria de estos dispositivos puede
llegar a durar varios anos.

e Bajo costo Los dispositivos necesarios para desplegar redes LPWAN
pueden ser extremadamente econémicos. Cuando se habla de dispositi-
vos finales, se encuentran precios desde los 15 délares, hasta gateways
para interiores que van desde los 90 délares. Los gateways para exte-
riores son mas costosos y pueden encontrarse en el mercado desde los
450 doélares.

e (alidad de servicio La latencia de transmision no es uno de los requi-
sitos principales para las LPWAN debido a que las aplicaciones IoT no
suelen verse afectadas por la latencia debido a la naturaleza de estas.
Pero es necesario siempre considerar la aplicacién.

e Manejo de Interferencias Una caracteristica importante de las redes
LPWAN es su alta resistencia a entornos ruidosos o congestionados al
momento de transmitir la senal de datos.

o FEscalabilidad Las redes LPWAN pueden ofrecer servicio a miles de dis-
positivos con un solo gateway, esto significa que agregar mas gateways
les permite crecer rapidamente y aceptar transmisiones de muchos més
dispositivos finales.

Como se ve en la 3.3 las redes LPWAN tienen mayor rango de cobertura
en comparacion de las redes PAN, LAN, y las redes celulares. Pero en contra-
parte, la velocidad de transmisién de datos es mucho menor. Dentro de las
redes LPWAN los principales exponentes y mas utilizados actualmente son
LoRaWAN;, Sigfox y NB-IoT. Aunque Sigfox y NB-IoT disponen de un mo-
delo de suscripcion parecido a la utilizada en la telefonia celular, LoRaWAN
se puede utilizar sin necesidad de suscripciones.

La seleccién entre Sigfox, NB-IoT y LoRaWAN es un tema interesante
debido al enfoque de estas redes. La inversion inicial para una persona puede
ser mucho menor al utilizar Sigfox o NB-IoT, ya que los proveedores de ser-
vicio se encargan de tener los gateways en funcionamiento. Para desarrollar
una solucién es necesario invertir unicamente en los dispositivos finales.

22



Esta situacién cambia al momento de brindar servicio en lugares sin co-
bertura. LoRaWAN se vuelve una excelente opcién, debido a la facilidad de
implementaciéon que esta ofrece.

Se necesita adquirir un gateway, realizar la configuracion y emplazarlo en
un lugar adecuado.

De esta forma se puede levantar una red privada y brindar servicio a
varios dispositivos finales. Aunque la inversién inicial es elevada debido a la
necesidad del gateway, esta inversion se recupera al momento de vender el
servicio.

La existencia de plataformas como la red de las cosas (TTN, del inglés
The Things Network), una red LoRaWAN global compartida, y Chirpstack,
una plataforma de cédigo abierto que permite desplegar redes LoRaWAN
privadas, han apoyado para que LoRaWAN sea una de las redes LPWAN
mas utilizadas

3.3 LoRa y LoRaWAN

3.3.1 Lora

LoRa Es una técnica de modulacién desarrollada por Semtech, opera en
la capa fisica (Capa 1) del modelo OSI, Dasiga et al., 2020 que permite
asegurar una comunicacién bidireccional entre los dispositivos y esta basada
en la técnica de modulacién chirrido de espectro ensanchado (CSS, del inglés
Chirp Spread Spectrum).

Esto permite generar una senal para comunicaciones inaldmbricas con las
siguientes caracteristicas: Tiene bajos niveles de ruido, ademas, LoRa tiene
una alta resistencia a interferencias mediante el uso de técnicas de espectro
ensanchado y modificacién del SF hacia uno mayor, por ejemplo del SF 7 al
SF 12, esto mejora la resistencia a interferencias, pero disminuye la velocidad
de transmision de datos.

Adicionalmente, LoRa presenta una senal dificilmente distinguible del
ruido de fondo para receptores que desconocen su CR o el SF utilizado,
lo que la hace practicamente inmune a interferencias, ya que un potencial
atacante necesitaria bloquear toda la banda de operacién Kais et al., 2018,
Chilamkurthy et al., 2022.

3.3.2 LoRaWAN

LoRaWAN es un protocolo de acceso al medio que opera en las capas de
enlace de datos (Capa 2) y de red (Capa 3) del modelo OSI, basado en LoRa
y disenado para gestionar las comunicaciones en redes inaldmbricas de largo
alcance. Su funcién principal es definir la arquitectura de red, estableciendo
como los dispositivos se comunican, estructuran y transmiten datos en una
red LoRa Dasiga et al., 2020.
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Una red LoRaWAN tiene tres clases de dispositivos Clase A, Clase B y
Clase C, estos se clasifican segin su patron de operaciéon y consumo de ener-
gia. Esta clasificacién permite seleccionar el tipo de dispositivo que mejor se
adecue a las diferentes aplicaciones y necesidades.

En la figura 3.5 se muestra el funcionamiento de los dispositivos LoRa-
WAN clase A: pueden transmitir en cualquier momento, pero tienen Unica-
mente dos ventanas para recibir un enlace descendente, el resto del tiempo
pueden estar en modo de ahorro de energia. Esto limita la comunicacién de
enlace descendente, pero permite que la bateria dure mucho mas tiempo.

En los dispositivos clase B como se ve en la figura 3.6, se pueden agendar
rafagas de sincronizacién llamadas beacon, que permiten tener mas ventanas
de recepcion de mensaes de enlace descendentes que los dispositivos clase A,
el funcionamiento es el siguiente: una vez que llega una rafaga de sincroni-
zacién, se abre un ping slot, que permite recibir mensajes desde el servidor
de red, luego se efectiia la transmisiéon y el dispositivo se comporta como
un dispositivo clase A, luego se repite el ciclo. consume mas energia que
los dispositivos clase A, pero se gana un comportamiento cercano al tiempo
Real.

En la figura 3.7 se muestra el funcionamiento de un dispositivo LoRa-
WAN clase C. El funcionamiento de este dispositivo consiste en estar a la
escucha de enlaces descendentes todo el tiempo, excepto cuando se realiza
una transmisién. Este comportamiento hace que consuma mucha energia, lo
que hace necesario que estos dispositivos estén con una fuente fija de ali-
mentacion que le permita mantener su funcionamiento. Son adecuados para
aplicaciones que requieran comunicacién en tiempo real.

En la figura 3.8 se explica como se relacionan LoRa y LoRaWAN. LoRa-
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WAN funciona sobre LoRa, que es la capa fisica. Por otro lado, LoRaWAN
es el protocolo de acceso al medio que maneja y gestiona los mensajes que
se reciben y se envian entre los dispositivos finales y el servidor de red, por
medio del gateway. Existen varios pardmetros regionales que se deben elegir
en funcién de la regulacion del pais donde se despliega la red LoRaWAN.
Una vez manejados los mensajes, se pueden enviar al servidor de aplicaciéon
para su manejo y entrega al usuario final.

Al utilizar tecnologias como Zigbee, Wi-Fi, 6-Low pan, Wireless Hat, y
Bluetooth Low Energy para WSN el rango de coberturas alcanzable es limi-
tado. Se puede cubrir dreas desde 10 m hasta los 1.5 km Daousis et al., 2024.
Muy dtiles para aplicaciones que necesiten alta velocidad de transmisién de
datos, por el contrario, cuando se requiere un rango mas extenso es necesario
ver otras tecnologias més adecuadas. Es por esta razén que en aplicaciones
que requieren cobertura mas extensa, por encima de los 2 km, LoRa se vuel-
ve una opcién interesante, debido a que su rango de operacién. En las peores
condiciones puede llegar a 1 km, y en 6ptimas condiciones puede cubrir por
sobre los 20 km. Para aplicaciones de sensado en areas remotas y de dificil
acceso.
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3.3.3 Aplicaciones de LoRa y Requerimientos de maultiples
saltos

LoRa se ha convertido en una tecnologia de radio muy popular en el IoT,
debido a esta popularidad, han iniciado un gran ntmero de casos de uso y
aplicaciones que se ven beneficiadas por las caracteristicas de comunicacién
que ofrece. En Sole et al., 2022 muestran una libreria llamada LoRaMesher,
que se ejecuta en nodos LoRa para formar una red de malla entre estos nodos.
Implementa un protocolo de enrutamiento de vector distancia. LoRaMesher
habilita dos nodos para comunicar paquetes entre ellos, mientras otros nodos
en la red operan como enrutadores. Esta libreria habilita la posibilidad de
crear aplicaciones distribuidas donde Unicamente se necesitan nodos IoT
para soportar esta malla.

Dias y Grilo, 2020 expresa que las Redes LoRaWAN en una ciudad se
ve muy obstaculizada por el duro entorno de propagacién para las senales
inalambricas. Los sensores algunas veces son ubicados en lugares bajo tierra
que provoca una fuerte atenuacion electromagnética.

Si el servicio de LoORaWAN es a travez de un operador de red, instalar
mas gateways con la finalidad de mejorar la cobertura y reducir puntos
ciegos de red, para pocos usuarios, no es una opcién debido al incremento
de costos. En otros casos puede existir una conexién débil o inexistente.
Como solucién se presenta una opcién de multiples saltos compatible con
LoRaWAN que pueda actuar como una extensién para los gateways que
estan desplegados. Los nodos finales envian sus datos a nodos intermedios,
que los retransmiten hacia el gateway, seleccionando la ruta al usar una
version simplificada del algoritmo de enrutamiento por vector de distancia
secuenciado por destino (DSDV, del inglés destination-sequenced distance
vector routing). Al implementar este protocolo de enrutamiento, en conjunto
evaluaron el rendimiento de una topologia lineal con cuello de botella por
medio de la métrica de tasa de recepcién de paquetes (PRR, del inglés Packet
Reception Rate). Donde observaron que no variaba mucho la PRR entre los
dos enfoques de enrutamiento. Finalmente, implementaron un mecanismo
de multiple acceso al medio llamado “escuchar antes de hablar”, que mejora
significativamente la probabilidad de colisién de paquetes al reducir estas
colisiones.

Filipinas es uno de los paises que maés se ve afectado por desastres natura-
les en el mundo MacAraeg et al., 2020. Es susceptible a dafio a la propiedad
e infraestructura causados por desastres naturales. Durante este tiempo, la
mayoria de las redes e infraestructura de comunicacién en el drea afectada
se vuelven inutilizables. Por esta razén en el trabajo desarrollado en MacA-
raeg et al.; 2020 presentan una red de malla basada en la tecnologia LoRa
como una herramienta viable para comunicaciéon de emergencia. El proto-
colo de enrutamiento utilizado para habilitar la red de malla LoRa es una
versién modificada del protocolo de enrutamiento basado en vector de dis-
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tancia bajo demanda en redes ad-hoc (AODV, del inglés ad-hoc on-demand
distance vector) . Este protocolo de enrutamiento usa el indicador de fuera
de la senal recibida como métrica de enrutamiento (RSSI, del inglés Received
Signal Strengh Indicator) como métrica de enrutamiento. EL rendimiento
del sistema propuesto se evalda en funcion de la tasa de entrega de paquetes
(PDR, del inglés Packet Delivery Rate).

3.3.4 Consideraciones para el diseno de una red multi-hop
LoRa

LoRaWAN permite realizar una conexién muy simple entre los dispositi-
vos finales y el gateway debido a la topologia estrella que manejan conjunto
con su esquema de control de acceso al medio; sin embargo, tiene algunas
limitaciones.

Para conectarse a una red LoRaWAN, cada dispositivo final necesita al-
canzar al menos a un gateway. Desafortunadamente, aunque el rango de
comunicacién LoRa en teoria es capaz de alcanzar conexiones por sobre los
10 km, en aplicaciones en el mundo real es mucho menor debido a la atenua-
cién y distorsién de la senal, debido a factores ambientales y, en entornos
urbanos donde existen areas densamente cubiertas por casas, edificios y otras
edificaciones, afectan fuertemente la calidad del enlace Tian et al., 2023.

Aunque se puede agregar simplemente un gateway mds cerca de los dis-
positivos finales que no tienen cobertura o muestran conectividad poco con-
fiable, esto incrementa drasticamente los costos de implementacién a unos
cientos de délares por gateways. El despliegue de gateways no es posible
en escenarios de desastres y tampoco en dreas remotas, donde no existe la
conexién a internet y ademés tampoco se cuenta con una fuente de energia
constante. Como alternativa para intentar establecer la conexién suele inten-
tarse con SF de valores altos como 11 o0 12, a costa de duracién mas larga del
mensaje en el aire, o usando una mayor potencia de transmisién. Pero estos
dos enfoques resultan en un alto consumo de energia, y aun asi puede no ser
suficiente para asegurar la conexién con un gateway. Incrementar el rango
de comunicacion de los dispositivos finales genera un aumento de colisiones
de paquetes, debido a la cantidad de mensajes que llegan desde diferentes
dispositivos hacia un mismo gateway. Esto se debe a la naturaleza de la red
LoRaWAN de utilizar ALOHA puro como método de acceso a la red, y la
naturaleza de un solo salto en todo el rango de cobertura que permite LoRa.
Esto provoca que la red LoORaWAN sea susceptible a transmisiones de otros
dispositivos que operan en la misma red, generdandose interferencias Tian
et al., 2023.

Para ayudar a la escalabilidad de la LoRaWAN y abordar estas limitacio-
nes, la propuesta de multiples saltos es atractiva. Habilitar la formacién de
redes de malla permitiria que dispositivos finales LoRa cercanos al gateway
puedan usarse para retransmitir informacién a una o mas puertas de enla-
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ce que son inalcanzables para dispositivos finales que no pueden alcanzar a
comunicarse directamente con estas Tian et al., 2023.

Una debilidad critica en redes multi-hop LoRa esté relacionada con el
manejo del ciclo de trabajo. Los intervalos de despertar de los nodos retrans-
misores deben considerarse durante el disefio de cualquier aproximaciéon de
enrutamiento porque dejar los nodos de retransmisién en modo activo como
un gateway normal no es eficiente en términos de la vida 1til de la red Lalle
et al., 2021.

El paquete LoRaWAN tiene al menos 13 bytes en su cabecera. Depen-
diendo de la region y él SF la cantidad de carga ttil utilizable para mensajes
puede variar. La carga 1util puede estar entre 59 y 230 bytes. El SF afecta
directamente este valor, mientras mas alto es, se gana distancia de cobertu-
ra, pero la cantidad de bytes utilizables para la carga til disminuye. Esto
impone una grave limitacién a los datos que pueden contener LoRaWAN.
encabezados de paquetes y aun dejar un gran espacio para la carga ttil de
la aplicacién Lalle et al., 2021

También existe una restricciéon en las ventanas de recepcién. De hecho,
ya sea en clase A, B o C, cada nodo después de la transmisién debe abrir
ventanas de recepcion para los datos de enlace descendente provenientes del
servidor de red. Para redes de gran escala, el proceso de enrutamiento puede
tardar demasiado. La respuesta del servidor llegard muy tarde y el disposi-
tivo final cerrara las ventanas de recepcion, lo que aumentara las pérdidas
de paquetes. Por lo tanto, para funcionar correctamente, cualquier método
de enrutamiento debe cumplir con los requisitos mencionados anteriormente
del protocolo LoRaWAN para ser considerado en una implementacion real
Lalle et al., 2021.

Ejemplos de Protocolos de Enrutamiento A continuacién se mues-
tra una lista con ejemplos de algunos de los protocolos de enrutamiento
utilizados en comunicaciones inaldmbricas.

1. RPL (Routing Protocol for Low-Power and Lossy Networks):
Un protocolo disenado especificamente para redes de baja potencia y
con alta tasa de pérdida de paquetes. Utiliza un enfoque basado en el
grafico de un arbol, donde se eligen rutas 6ptimas para la comunicacién
en funcién de la calidad de la conexién.

2. AODV (Ad hoc On-Demand Distance Vector): Este protocolo
permite el establecimiento de rutas bajo demanda, lo que significa que
las rutas se crean solo cuando es necesario, reduciendo asi el consumo
de energia y el trafico de control en la red.

3. LEACH (Low-Energy Adaptive Clustering Hierarchy): Este
protocolo utiliza una técnica de agrupamiento en la que los nodos se
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agrupan en cltsteres y un nodo lider de cltster se encarga de enviar da-
tos al nodo base. Esto optimiza el uso de energia al reducir la distancia
de transmisién.

Importancia Los protocolos de enrutamiento son fundamentales para ga-
rantizar una transmision eficiente de datos y para minimizar el consu-
mo de energia en redes de sensores. Al seleccionar rutas 6ptimas, estos
protocolos mejoran la vida util de la red y reducen la latencia en la
comunicacién. Ademas, permiten la adaptabilidad ante cambios en la to-
pologia de la red, lo que es critico en entornos dinamicos y en aplicaciones
de IoT.
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4. Materiales y Metodologia

4.1 Materiales

Para el desarrollo del presente trabajo se utilizaron distintos equipos de
hardware y plataformas de software. A continuacién, se presenta la lista de
las tecnologias utilizadas.

Hardware
o Gateway LoRaWAN Milesight UG67
o Gateway LoRaWAN Seeed Studio Xiao Sensecap M2
o Heltec Wireless Stick V3
o Heltec Wifi Lora (V3)
o Heltec Wireless Stick Lite V3
o Seeed Studio Xiao ESP32C6
e Mobdulo LoRa Reiyax RYLR998

o Infraestructura como Servicio en AWS EC2 T3 Large (8 Gb de Ram
20 GB de almacenamiento)

Software

e Servidor de Red LoRaWAN ChirpStack
o Plataforma IoT ThingsBoard Community Edition

o Serial Interface Pro

J

La tabla 4.1 muestra una comparacion entre los ESP32 ocupados para el
proyecto, haciendo énfasis en su procesador y la comunicacién LoRa, debido
a que este trabajo se enfoca en la comunicacién de mensajes de una malla
LoRa con LoRaWAN.

Los gateways LoRaWAN utilizados se muestran en la tabla 4.2, destacan-
dose la frecuencia de operacion LoRaWAN; el precio y su posible ubicacion
recomendada.
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Caracteristica

Heltec Wireless Stick V3

Heltec WiFi LoRa (V3)

Heltec Wireless Stick Lite V3 Seeed Studio Xiao ESP32C6

Procesador

Nimero de pines GPIO

ESP32-S3 (Dual-core LX7)

ESP32 (Dual-core LX6)

ESP32-S3 (Dual-core LX7)

ESP32-C6 (RISC-V)

Frecuencia 240 MHz 240 MHz 240 MHz 160 MHz + NPU
Médulo LoRa SX1262 S$X1276 SX1262 No incluye
Conectividad ‘WiFi 4, BT 5, LoRa ‘WiFi 4, BT 4.2, LoRa ‘WiFi 4, BT 5, LoRa WiFi 6, BT 5.3, Zighee, Thread
Frecuencia LoRa 868/915 MHz 433/868/915 MHz 868/915 MHz -

Potencia TX LoRa 22 dBm 20 dBm 22 dBm

Memoria RAM 512 KB SRAM + 384 KB ROM 520 KB SRAM + 448 KB ROM 512 KB SRAM + 384 KB ROM 320 KB SRAM
Memoria Flash 16 MB + 8 MB PSRAM 8 MB 8 MB + 2 MB PSRAM 8 MB

Pantalla OLED integrada St St No No

11

Interfaces USB-C, antena PCB/IPEX  Micro-USB, antena PCB/IPEX USB-C, antena PCB/IPEX USB-C, soporte antena externa
Voltaje de operacién 2.2V - 3.6V 27V - 3.6V 22V - 3.6V 27V - 3.6V
Precio (aprox.) $15-35 USD $25-45 USD $20-35USD =

Cuadro 4.1: Comparacién de modulos ESP32 con LoRa y otras caracteris-

ticas

Caracteristica

Seeed Studio SenseCAP M2

Milesight UG67

Procesador

Médulo LoRa

Bandas LoRaWAN
Conectividad principal

Precio (aprox.)

Dual-core ARM Cortex-A7
SX1302 (8 canales)
868/915 MHz
LTE Cat-M1, WiFi, Ethernet

$99 — $250 USD

Dual-core ARM Cortex-A7
SX1302 (8 canales)
863 — 928 MHz (EU/US/AS)
LTE Cat-1/4, WiFi, Ethernet

Interfaces USB, PoE, antena SMA USB-C, PoE, RS485, antena SMA
Alimentacién PoE (802.3af) o 12 — 24V DC PoE (802.3af) o 12 — 24V DC
Temperatura operacién —40°C a 75°C —40°C a 70°C
Resistencia IP65 1P67

Ubicacién de uso Interiores Exteriores
Integracién Helium, TTN, AWS IoT TTN, ChirpStack, Azure IoT
Software SenseCAP Portal Milesight IoT Cloud

$500 — $1400 USD

UNIVERSIDAD POLITECNICA
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Cuadro 4.2: Comparaciéon de gateways LoRaWAN: SenseCAP M2 vs Mile-
sight UG67

En este trabajo se utilizé 7 médulos ESP32C6 y 1 Médulo Heltec Wireless
Stick conectados con el médulo LoRa REYAX RYLR998, para la parte de la
malla LoRa. En la siguiente lista se muestran las carateristicas del dispsitivo
LoRa REYAX utilizado.
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ReiyaX RYLR998: Caracteristicas Principales

o Tecnologia de comunicacién: LoRa (Long Range) con protocolo
propietario.

e Frecuencias soportadas: 915 MHz .

o Alcance maximo: Hasta 15 km en dreas abiertas (dependiendo de
antena y entorno).

» Potencia de transmisién: Ajustable hasta 22 dBm (100 mW).
+ Sensibilidad de recepcién: -130 dBm (en SF12, BW 125 kHz).

o Interfaz de comunicacién: UART (TTL) con comandos AT para
configuracion.

» Voltaje de operacién: 2.1V - 3.6V (ideal para dispositivos alimen-
tados por baterias).

e Consumo de energia:

— Modo activo (TX/RX): 120 mA (méaximo).

— Modo sleep: 1.5 pA (ultra bajo consumo).
o Antena: Conector IPEX o antena PCB integrada (opcional).
o Dimensiones: Compacto (16 mm x 16 mm x 3 mm).

o Protocolos compatibles: LoRaWAN (Clase A/C) y modo punto a
punto (P2P).

e Certificaciones: FCC, CE, RoHS.

e Aplicaciones tipicas: IoT industrial, agricultura inteligente, moni-
toreo remoto, telemetria.

« Precio aproximado: $18-25 USD (segtn distribuidor).

4.2 Metodologia

4.2.1 Enfoque Metodolégico

Se adoptd un modelo secuencial en cascada para el desarrollo de la red hi-
brida LoRaMesh-LoRaWAN, estructurado en fases interdependientes. Esta
eleccion se justifica por:

e Tipo de aplicacidén: El protocolo estda pensado para operar en apli-
caciones de agricultura, donde la red tendra pocos nodos presentes y
la capacidad de conexién requiere grandes distancias, ademéas de cada
nodo necesita bajo consumo de energia.

e« Dependencias tecnolégicas: Necesidad de interconectar cada capa:
fisica, enlace de datos, y capa de red.
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o Naturaleza del sistema: El protocolo debe permitir la integraciéon
entre los componentes de hardware y software utilizados para la parte
de la malla LoRa, y las plataformas existentes de LoRaWAN, como el
servidor de red ChirpStack.

4.2.2 Fases del Desarrollo

1. Especificacién de Requisitos

e Objetivo: Disenar e implementar una red hibrida LoRa Mesh Lo-
RaWAN para la transmision de variables presentes en la agricultura,
como la temperatura y humedad del suelo y el ambiente, en extensos
territorios, mayores a bkm, estableciendo pardmetros de disefio como
cobertura efectiva de comunicacion por nodo > 1 km en zona rural,
intervalo de transmisiéon por dispositivo > 5 minutos, eficiencia ener-
gética.

o Justificacion técnica: El desarrollo de una red Hibrida LoRa - LoRa-
WAN permite extender la cobertura base de LoRaWAN, sin necesidad
de desplegar una infraestructura de comunicacién costosa al utilizar
dispositivos de bajo costo.

El protocolo de enrutamiento tiene como objetivo ser utilizado para el
monitoreo de variables no criticas de la agricultura, por esta razén la
confirmacién y retransmision de mensajes de (acknowledgment) no es
tan importante en este protocolo. El intervalo de envio de datos puede
ser mayor a 1 minuto, ya que las variables a monitorizar no tienen
cambios drasticos en cortos periodos de tiempo Yang et al., 2021, por
ejemplo:la temperatura y humedad del suelo y del ambiente.

e Actividades:

— 1. AnAlisis de la tecnologia LoRa y LoRaWAN.

— Parametros clave para garantizar la viabilidad del sistema, LoRa
cumple los requerimientos:
x+ Cobertura minima: 1 km? en entorno rural.
* Autonomia energética: 6 meses de operacién continua.
x Frecuencia de envio de datos: No inferior a 1 minuto.

*

Fiabilidad de transmisién: No requiere confirmacion de
mensajes por el tipo de aplicacién.
*

— Identificacién de limitaciones hardware para el protocolo:

* Microcontrolador:El ESP32-C6 no presenta limitaciones.
x Memoria RAM: 512KB SRAM
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* Memoria Flash: 4MB.

x+ Microcontrolador:Heltec Wireless Stick V3 con SP3 no
presenta limitaciones.

* Memoria RAM: 512KB SRAM
* Memoria Flash: 4MB.

2. Diseiio de la arquitectura de red

¢ Objetivo: Establecer la Jerarquia de la malla LoRa y LoRaWAN

— 1) LoRaWAN en estrella y 2) LoRa en configuracién malla.

— Esquema de enrutamiento elegido:

x Una red de malla LoRa para comunicar sensores que no pue-
den realizar comunicacion directa con LoRaWAN. Debido a
interferencias en la linea de vista, electromagnéticas, atenua-
cién de la senial debido a la vegetacion. También influyen las
condiciones ambientales, dispersion y refraccién de la senal
debido a terrenos accidentados, donde colinas y valles pue-
den afectar la propagaciéon de la senal. Presentes en terrenos
agricolas, en las montaiias, por ejemplo.

x LoRaWAN para comunicaciéon directa con el servidor en la
nube de los datos que llegan desde la red de malla lora, con
dispositivos finales en el alcance de la red.

3. Diseno del Protocolo de Enrutamiento

e Objetivo: Desarrollar un protocolo de enrutamiento que permita in-
tegrar la red de malla LoRa con la red LoRaWAN.

¢ Estructura jerarquica del protocolo:

— Nivel inferior: La red de malla LoRa permite que los dispositi-

vos alejados del Gateway LoRaWAN se comuniquen con un dis-
positivo que tenga comunicacion cobertura del gateway en este
protocolo se denomina MiniGateway. El MiniGateway Tiene la
capacidad de comunicacién tanto LoRa, como LoRaWAN.

Nivel superior: La red LoORAWAN recibe los datos que llegan
de la red de malla LoRa y los envia por LoRaWAN al servidor en
la nube.

Algoritmo de enrutamiento seleccionado: El algoritmo de
enrutamiento seleccionado es Dijkstra, ya que cumple con per-
mitir el envio de datos entre todos los nodos de la malla LoRa
eligiendo el camino que menos peso tenga, en este caso la mejora
calidad de enlace.
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Para implementar el protocolo de enrutamiento, primero se considera la
necesidad de calcular la calidad de un enlace LoRa, para esto se ocupa la
ecuacion 4.4, que toma en cuenta el SNR, e, RSSI y el porcentaje de carga
de la bateria. Estos valores de SNR y RSSI fueron tomados en consideracion
de los valores limites para el médulo LoRa REYAX RYLR998 dadas por el
fabricante.

Las ecuaciones 4.1 y 4.2 normalizan los valores del SNR y del RSSI en un
rango de 0 a 100. En estas ecuaciones se considera que mientras més altos y
positivos son los valores de SNR y de RSSI, mejor seré la calidad del enlace,
en comparacién valores bajos generan una menor calidad de enlace.

La normalizaciéon en ambas ecuaciones acotan el valor del SNR y RSSI
en un rango valido y esperado para los médulos LoRa. Si los valores estan
dentro del rango, desplazamos hacia la derecha con la suma para evitar
valores con signos negativos, convirtiendo el rango original de [-129,10] a
[0,139] en el caso del RSSI, luego se divide para 139 para normalizar.

La asignacion de pesos fue segiin la importancia que se decidié darle a
cada parametro para este protocolo.

(max(—129, min(10, RSSI)) 4+ 129) x 100

Inorm = 4.1

RSS 139 (4.1)

SNRyop — (max(—20, min(10, SNR)) + 20) x 100 (4.2)
30

Baterfayorm = Bateria x 100 (4.3)

(RSSInorm X wRSSI) + (SNRnorm X wSNR) + (Baterianorm X wbat)

@ = 100

(4.4)
LQ=Q x70 (4.5)
Donde:
« RSSI € [~129, 10] dBm
e SNR € [-20,10] dB
 Baterfa € [0,100]%

Pesos utilizados:

— wrsst = 20
— wsNg = 40
— Wpat — 40

35

®HSALESIANA




Ejemplo de Transformacion

Calidad minima: 1 | ——2%0=1=6999 o poy miximo: 6999
v 7000 - 6500 = 50 N
Calidad: 6500 | ——000=6500=500 ] peg

QUCUTSRRENRE  calculateLinkQuality() . Algoritmo Dijkstra M Tabla de Routing
RSSI, SNR, Bateria) e (Mejores saltos)
(RSSL, SNR, « Usa la matriz de pesos cjores saltos

Figura 4.1: Matrices del protocolo de enrutamiento

Con la calidad del enlace calculada, se utiliza el algoritmo de Dijkstra en
funcién de los nodos esperados de la red de malla LoRa para encontrar las
rutas entre ellos.

Calculo del Camino Mas Corto con Dijkstra

En este protocolo de enrutamiento, el algoritmo de Dijkstra se utiliza
para calcular el camino més corto entre nodos en la red. A continuacién se
describe la construccion de la matriz de pesos, la ejecucién del algoritmo
de Dijkstra y la reconstruccién de rutas 6ptimas.

Calculo del Camino Mas Corto con Dijkstra

El algoritmo de Dijkstra se utiliza para encontrar el camino mas corto
entre nodos que pertenecen a la red. A continuacién se muestra la construc-
ciéon de la matriz de pesos, la ejecucion del algoritmo de Dijkstra y la
reconstruccion de rutas éptimas.

4.2.3 Matriz de Pesos

La matriz de pesos W se obtiene a partir de la matriz de calidad del
enlace (@, se utiliza para transformar los valores de calidad de enlace, que
mientras mas altos es mejor el enlace, en costos para el algoritmo de Dijkstra,
mientras mas bajo es el costo del enlace, es mas corto el camino. Se define
de la siguiente manera:

00, si i = j (misma estacién)
Wij = q o0, si Qij =0 0 Q4 = oo (sin conexién) (4.6)
7000 — Q;;, de otro modo

Donde:
o Wi;; es el peso del enlace entre los nodos i y j.
e (Qi; es la calidad del enlace entre los nodos i y j.

e Se usa 7000 — Q;; para que enlaces de mejor calidad tengan menor
peso.

La figura 4.1, muestra la interaccién de la calidad del enlace y la matriz
de pesos.
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4.2.4 Algoritmo de Dijkstra

El algoritmo de Dijkstra quiere encontrar la ruta més corta desde un nodo
fuente s hacia el resto de nodos pertenecientes a la red. En cada iteracién
del algoritmo se actualizan las distancias minimas entre los nodos.

Inicializacién
El algoritmo comienza definiendo dos estructuras clave:

o d(v): Distancia minima estimada desde el nodo fuente s hasta cada
nodo v.

o P(v): Nodo previo en el camino mas corto hacia v.

Inicialmente, cada nodo comienza con una distancia infinita, excepto el
nodo fuente s, que tiene una distancia de cero:

d(s)=0, dv)=00 Yv#s (4.7)

El vector de nodos previos se inicializa en nulo, ya que atin no hay caminos
determinados:

P(v) =null, Yov (4.8)

Seleccion del nodo minimo no visitado

El nodo con la menor distancia estimada desde el nodo fuente se denomina
u: En cada iteracién, se elige el nodo no visitado con la menor distancia
estimada desde el nodo fuente.

u = ar min d(v 4.9
gv¢vvisitados ( ) ( )

Donde:

e wu es el nodo actualmente seleccionado, es decir, el nodo con la menor
distancia conocida hasta ahora.

e v representa cualquier otro nodo en la red.
e Viisitados €S €l conjunto de nodos ya procesados.

Si no hay mas nodos alcanzables, el algoritmo finaliza.
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Actualizacién de distancias

Después de seleccionar el nodo u, se recorren todos sus nodos vecinos v
y se actualizan sus distancias si se encuentra un camino més corto:

d(v) = min (d(v), d(u) + Wyy) (4.10)
Donde:
e Wy es el peso del enlace entre u y v.
 Siel nuevo camino a v a través de u es mas corto, se actualiza d(v).

Si la distancia de v es actualizada, también se actualiza su nodo anterior
en el camino mas corto:

Pv)=u (4.11)

Esto significa que la ruta més eficiente para llegar a v pasa ahora por wu.

4.2.5 Creacién de la cabecera

Para el protocolo de enrutamiento, se crea una cabecera pensada en el
envio de datos referente de hasta maximo 8 nodos. Consta de 88 bytes que
almacenan principalmente la ruta que debe seguir, el mensaje de tipo DATA,
el valor del porcentaje de bateria de los nodos, Valores de SNR y RSSI de
cada enlace cuando llegan a un nodo, entre otros. La figura 4.2 Muestra la
estructura de cabecera del protocolo de enrutamiento.

4.2.6 Obtencion de Rutas

Cuando se ha completado el célculo de distancias, se reconstruye la ruta
desde el origen s hasta un destino, d recorriendo los nodos previos:

ruta(d) = {d, P(d), P(P(d)), ..., s} (4.12)
El peso total del camino es la suma de los pesos de los enlaces en la ruta:

n—1

Cruta = Z Wruta[i],ruta[i—i—l} (4'13)
1=0

4.2.7 Construccién de la Tabla de Enrutamiento

Para cada nodo destino d, se determina el siguiente salto NextHop(d)
basado en la ruta obtenida:

NextHop(d) = P(d) (4.14)
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Header

sourceNodelD: uint8 t

destinationNodelD: uint8 t
routingPath{MAX NODES]: uint8 t
batteryPercentage[ MAX NODES]: uint8_t
batteryLevel MAX NODES]: uintl6_t
sntfMAX NODES]: intl6_t
rssiiMAX NODES]: intl6 t

messageType: uint8_t

messagelD: uint16_t

hopCounter: uint8 t

retransmissionsCount: uint8 t

routeQuality: uint8 t
linkQuality[MAX NODES]: uint16_t

Figura 4.2: Cabecera del protocolo de enrutamiento

En este punto, para poder realizar el envio de los mensajes, se carga la
ruta completa en la cabecera del mensaje, y se envia al nodo final, para este
algoritmo de enrutamiento, todos los mensajes se envian al MiniGateway,
que es el encargado de recibir la informacién que llega por LoRa y encapsu-
larla en formato LoRaWAN. En las figuras 4.3 y 4.4 se presenta el algoritmo
que sigue el protocolo de enrutamiento. Consta principalmente del proceso
de 3 tipos de mensajes, discovey, routes y data. Los mensajes de tipo Dis-
covery y route actualizan la tabla de enrutamiento en funcién de las rutas
que llegan al nodo. Los mensajes ipo data se preguntan si es el nodo final o
no, si es el nodo final procede a enviarse los mensajes a LoRaWAN, sino, se
realiza el reenvio de los mensajes al siguiente salto. La ruta completa de los
mensajes tipo data son conocidos desde que parte el paquete de datos desde
el nodo fuente.

3. Implementacion

Para la implementacion de la Red, se utilizaron dos tipos de nodos:

o MiniGateway: Se encarga de comunicar los mensajes de la red LoRa
hacia LoRaWAN, esta conformado por un Modulo Heltec Wireless
Stick V3, con un moédulo LoRa REYAX RYLR998.

e Nodo LoRA: Se encarga de recibir los mensajes de otros nodos LoRa,
y esta formado por UN ESP32C6 de SeeedStudio Xiao con un médulo
LoRA REYAX RYLR99S.
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Otimo DISCOVERY + 4057
(DISCOVERY_INTERVAL=40s)

Figura 4.3: Diagrama de flujo del protocolo de enrutamiento en el nodo
LoRa

===

e ean]
LoRaWAN (solo siinal)

Figura 4.4: Diagrama de flujo del protocolo de enrutamiento en el MiniGa-
teway
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Figura 4.5: Médulos de la RED hibrida LoRa-LoRaWAN

En la figura 4.5 se presentan los médulos fisicos, en la parte superior se
observan los nodos LoRa, y en la parte inferior el MiniGateway. El enfoque
del Minigateway es que al integrarle un médulo dedicado tinicamente a LoRa,
pueda recibir los datos de la malla LoRA sin afectar el proceso de LoRaWAN.

Capas de comunicacion en la red

Para entender completamente como funciona este protocolo de comu-
nicacion, voy a mostrar las 3 capas que y como se ocupan, definiéndolas
claramente.

o Capa Fisica: En esta capa se presenta la modulacién que utilizan los
nodos para transmitir sus mensajes, esta es LoRa

e Capa de enlace de datos: Los médulos LoRA REYAX RYLR998
utilizan un formato de paquetes y direccionamiento propietario de la
empresa REYAX. Esta especifica cémo construir y recibir mensajes
LoRa (por ejemplo: comandos AT+ADDRESS, AT+NETWORKID, o
mensajes estructurados en la recepcién que inician con +RCV=<...>)

e« Capa de RED El protocolo de enrutamiento propuesto en este tra-
bajo se encarga de la comunicacién de los datos entre los nodos de la
malla LoRa y el MiniGateway.

La figura 4.6 muestra como se separan las 3 capas del modelo OSI que
intervienen en este protocolo de enrutamiento.

4. Pruebas

Para todas las pruebas, la configuracién de LoRa de los médulos LoRa
REYAX se muestra en la tabla 4.3, Se cambia tinicamente en el Node ID,Los
modulos REYAX necesitan tener configurada la misma red para permitir la
comunicacién de los nodos.

En la tabla 4.4 se muestra la configuracién LoRaWAN definida para el
Heltec Wireless Stick V3. Este médulo cumple la funcién de Minigateway,
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Capa de Red (Routing) - Protocolo Personalizado

Protocolo de Enrutamiento Personalizado

Capa de Enlace (MAC) - Protocolo Reyax

Protocolo Propietario Reyax

Capa Fisica (PHY) - LoRa

Modulacion LoRa

Figura 4.6: Separacién de las capas ocupadas del Modelo OSI

Dispone de un médulo LoRa REYAX RYLR998 conectado en su puerto se-
rial y, por esta razén permite el envio de datos desde LoRa hacia LoRaWAN,
La configuracién del médulo REYAX RYLR998 se muestra en la tabla 4.3
y la configuracién del médulo LoRa embebido SX1262 en configuracién Lo-
RaWAN se muestra en la tabla 4.4.

Para evaluar el funcionamiento del protocolo, se realizaron 2 pruebas:

Prueba 1: Envio simultaneo de mensajes

Se realiza la configuracién de los nodos LoRa para transmitir simultdnea-
mente cada minuto sus mensajes a través de la red. Todos los datos fueron
enviados al nodo 7, que actiia como MiniGateway, retransmitiendo la infor-
macién desde la red de malla LoRa hacia la red LoRaWAN mediante un
gateway Milesight UG67.

La figura 4.7 muestra que

Prueba 1: Transmision prolongada directo al gateway Milesigh-
tUG67

Prueba 2: Transmisién prolongada con variacion de potencia

En un terreno pequefio, se desplegaron varios nodos y se inicié a trans-
mitir datos durante una hora. Durante la prueba, se modificé la potencia de
transmisién para evaluar su impacto en la comunicacién.

La Tabla 4.5 presenta las coordenadas exactas de los nodos utilizados en
esta prueba. La Figura 4.8 muestra la distribucién espacial de los nodos en

42

2 SSALESIANA




Z7]  \ UNIVERSIDAD POLITECNICA

® HSALESIANA

Cuadro 4.3: Configuracién de LoRa para los médulos REYAX RYLR998

Parametro Valor
Network ID 18

Node Address 1
Broadcast Address 0
Frecuencia (Hz) 915000000
Potencia de transmisiéon (dBm) 14
Spreading Factor (SF) 7
Bandwidth 500 kHz (BW9)
Coding Rate 4/5 (CR1)
Preamble 12
LoRaWAN Data Rate 5

Cuadro 4.4: Configuracién de LoRaWAN para el médulo Heltec Wireless
Stick V3

Parametro Valor
Spreading Factor (SF) 5

Potencia de transmisién (dBm) 14

Region LoRaWAN AU 915 0
Clase LoRaWAN A

el terreno.

Para la prueba 2, la tabla 4.5 muestra las coordenadas de los nodos en la
prueba nimero 2, y la figura 4.8 muestra su ubicacién en el mapa.

5. Validacién

Para evaluar el rendimiento de la red hibrida LoRaMesh-LoRaWAN, se
consider6 como métrica la tasa de entrega de paquetes PDR. Que se presente
en la ecuacién 4.15 . Este parametro permite conocer la confiabilidad del
protocolo de enrutamiento

Figura 4.7: PDR Discovery Storm.
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Figura 4.8: Ubicaciéon de nodos

Nodo Latitud | Longitud
NODO1 -2.913145 | -79.056163
NODO2 -2.913128 | -79.055398
NODO3 -2.913275 | -79.055473
NODO4 -2.913356 | -79.055805
NODO5 -2.912837 | -79.055502
NODOG6 -2.913030 | -79.056064

MiniGATEWAY | -2.913304 | -79.055947
GTY SENSECAP | -2.913179 | -79.056027

Cuadro 4.5: Coordenadas de los nodos en orden numérico

Mensajes recibidos correctamente

PDR = x 100%

4.15
Mensajes enviados ( )
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5. Resultados y discusion

5.1 Resultados

Prueba 1: Transmisién prolongada entre nodos y hacia el Gate-
way Milesight UG67

En esta prueba, todos los nodos de la malla transmitieron durante 2
horas cada minuto mensajes en la red. Se espera que en total por cada
nodo lleguen 120 mensajes al Minigateway, La figura 5.1 muestra que existio
un elevado nimero de paquetes duplicados que se muestran en el servidor
LoRaWAN. Esto ocasiona una tasa de PDR sobre el 60% en los nodos del
1 al b, siendo esta tasa falsa. La tasa real de mensajes entregados dentro de
la malla LoRA, se aprecia en los mensajes que llegan al Minigateway, donde
se ve que maximo se alcanza el 52.5% de paquetes entregados.

Prueba 2: Transmision prolongada con variaciéon de potencia

Los resultados de la segunda prueba se muestran en las figuras 5.2, eje-
cutada con la potencia de los nodos LoRa REYAX en 0 dBm, 5.3, con la
potencia en 7 dBm, 5.4 con la potencia en 14 dBm, En las figuras se aprecia
que existen més mensajes recibidos que enviados, especificamente en las figu-
ras 5.2, y 5.3. Esto ocurre porque algunos mensajes que llegaron al servidor
LoRaWAN se mostraban como duplicados.

La cantidad de mensajes que llegaron al minigateway en la prueba, de 0

Mensajes Recibidos y PDR

= Mensajes TB —e— PDRTB (%)
Mensajes MiniGTY PDR MiniGTY (%)

PDR (%)

1D del Nodo

Figura 5.1: PDR: Discovery Storm
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2 Mensajes Recibidos y PDR - 0dBm

mmm Mensajes TBOdbm —e— PDR TBOdbm
Mensajes MinigtyOdbm ~e~ PDR Minigtyodbm | 1090

60

Nimero de Mensajes
PDR (%)

Figura 5.2: PDR en 0dBm

2 Mensajes Recibidos y PDR - 7dBm

== Mensajes TB7dbm —e— PDR TB7dbm
Mensajes Minigty7dbm ~e— PDR Minigty7dbm | 100

60

w
3

Namero de Mensajes
PDR (%)

ID del Nodo

Figura 5.3: PDR en 7dBm

dBm y 7 dBm, fue baja, pero se muestra que la mayoria llegaron desde la
malla LoRa hasta el servidor LoRaWAN. En contraste, la figura 5.4 muestra
que la cantidad de mensajes que llegaron hacia el minigateway fue mas
del 90% en 5 nodos. Unicamente el nodo 6 no pasé del 25% de mensajes.
Pero en el servidor LoRaWAN llegaron muchos menos mensajes que los
alcanzados por el minigateway. Esto significa que el minigateway no fue
capaz de reenviar todos los mensajes que le llegaron en esta prueba.

En la tabla 5.1 se muestra que la mayoria de nodos eligen enviar direc-
tamente los mensajes al MiniGatway, En la prueba realizada de 14 dBM,
6 mensajes eligen una ruta con més de un salto, En la prueba de 7 dBm
ningin mensaje eligio una ruta indirecta y en la prueba de 0dbm solo un
mensaje siguié con una ruta de mas de un salto directo.

Analisis de maximos nodos en la red.

Actualmente, el protocolo de enrutamiento maneja 88 bytes de cabecera
y 20 bytes de carga ttil destinada a los mensajes de sensores posibles para
transmitir.

El nimero maximo de nodos que el protocolo de enrutamiento puede
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2 Mensajes Recibidos y PDR - 14dBm

= Mensajes TB14dbm —e— PDR TB14dbm
5pidORAT 100,0% % o ~o— PDR Minigtyl4dbm
S0z

%

Nimero de Mensajes
PDR (%)

ID del Nodo

Figura 5.4: PDR en 14dBm

Cuadro 5.1: Comparacion del nimero de mensajes con rutas de mas de un
salto

Potencia de Transmisién (dBm) Mensajes con méas de un salto

14 dBm 6
7 dBm 0
0 dBm 1

manejar depende del tamano de la carga 1util permitido por los médulos
REYAX en este caso 240 bytes y del crecimiento de la cabecera con cada
nodo agregado a la red. La tabla 5.2 muestra que la cantidad maxima de
nodos que puede soportar este protocolo es 21,

Analisis del maximo ntmero de nodos soportados por el protocolo si en
cada retransmisiéon se agrega la carga ttil de los sensores. La tabla 5.3 mues-
tra que si en cada retransmision se agrega la carga ttil de los sensores, el
nimero maximo de sensores que soporta el protocolo es de 7 nodos.
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Cuadro 5.2: Distribucion del tamano de la cabecera y calculo del ntimero
méximo de nodos

Elemento Tamariio (bytes)

Tamano base de la cabecera

sourceNodelD
destinationNodelD
messageType
messagelD
hopCounter
retransmissionsCount
routeQuality

O | V= = =N

Total cabecera fija

Tamano fijo de datos de sensores

Datos de sensores 20

Total fijo (cabecera + sensores) 28

Tamano adicional por cada nodo agregado

routingPath]MAX NODES] 1

batteryPercentage]MAX NODES] 1
batteryLevel MAX NODES] 2
snr[MAX__NODES] 2
rssiMAX NODES] 2
linkQuality[MAX_NODES] 2
Total por nodo 10
Calculo del nimero maximo de nodos
Tamano méximo del payload 240
Tamano ocupado por cabecera + sensores 28
Espacio disponible para nodos 212
Tamano por nodo 10
Maximo de nodos soportados 21
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Cuadro 5.3: Distribucion del tamano de la cabecera y célculo del ntimero
maximo de nodos con payload por nodo

Elemento Tamarfio (bytes)

Tamarfio base de la cabecera (sin nodos)

sourceNodelD
destinationNodelD
messageType
messagelD
hopCounter
retransmissionsCount
routeQuality

W | = = =N

Total cabecera fija

Tamano adicional por cada nodo agregado

routingPath[MAX_NODES] 1
batteryPercentage[MAX NODES] 1
batteryLevel MAX NODES] 2
snr[MAX__NODES] 2
rssiMAX NODES] 2
linkQuality[MAX NODES] 2
Subtotal cabecera por nodo 10
Datos de sensores por nodo
Datos de sensores 20
Total por nodo (cabecera + sensores) 30
Calculo del nimero maximo de nodos
Tamano méximo del payload 240
Tamano ocupado por cabecera fija 8
Espacio disponible para nodos 232
Tamano por nodo (cabecera + sensores) 30
Maximo de nodos soportados 7
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6. Conclusiones, Recomendaciones
y Trabajos Futuros

6.1 Conclusiones

Para la cabecera del protocolo de enrutamiento, no es necesario incluir
los valores de SNR y RSSI y calidad del enlace por cada nodo, esto se puede
calcular en cada nodo y retransmitir inicamente las rutas disponibles. Esto
provocaré que la cantidad de nodos que soporta el protocolo de enrutamiento
aumente.

La cantidad de mensajes que llegaron desde la red de malla LoRa hasta
LoRaWAN fue menos que la cantidad de mensajes enviados por cada nodo.
Posiblemente debido a la configuracion del Minigatway o del servidor de
red, algunos mensajes de la red de malla LoRA, se muestran duplicados en
el servidor de red.

Los resultados obtenidos durante las pruebas del protocolo de enruta-
miento sugieren que puede obtener mejores resultados en una implementa-
cién real, como la de monitorizacién de parametros de la agricultura para
el que fue pensado. Esto se debe a que los intervalos de retransmisiéon seran
mas amplios, lo que reducird la colisiéon y pérdida de paquetes.

La configuracién de parametros LoRa y LORAWAN actuales admiten ma-
nejar 108 bytes de carga 1til, en contraste, si se cambia la configuracion,
principalmente del SF, a una mayor, la cantidad de bytes disponibles se
reduce, lo que provoca que el protocolo soporte menos nodos.

El algoritmo de Dijsktra utilizado para el calculo de la ruta més corta
para el mensaje de los nodos demuestra ser efectivo en esta red de malla
LoRa con pocos nodos, Esto se evidencia en las pruebas relizadas, donde
casi todos los mensajes fueron directos hacia el Minigateway sin utilizar
rutas con saltos, pero si existieron un total de 7 mensajes que tomaron rutas
con saltos intermedios.

6.2 Recomendaciones

Se recomienda incrementar la cantidad de pruebas del protocolo para
registrar su comportamiento en diferentes situaciones.
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Se recomienda considerar el uso de mas algoritmos de busqueda de ca-
minos més cortos, y con otros enfoques como los orientados a aumentar
la duracion de las baterias, para comparar resultados y registrar cudl es el
mejor.

Se recomienda para implementar el protocolo de enrutamiento considerar
el tipo de memoria del microcontrolador base del nodo seleccionado, En
los microcontroladores existen tipos de memoria que rellenan con bytes las
estructuras de datos para mantener la memoria mas organizada. Si esto
ocurre, se pierde tamano de carga til para el envio de mensajes,

Se recomienda desarrollar un mecanismo dindmico para la seleccion de los
parametros LoRa para el protocolo de enrutamiento, que permita mantener
coherente la malla LoRa con el Minigateway y de esta forma mejorar el uso
del espectro de frecuencias ocupado.

Se recomienda desarrollar un sistema de medicién y analisis de latencia
para evaluar el tiempo de propagacion de los mensajes LoRa a través de
la red de malla en diferentes distancias, considerando los retardos en cada
salto de enrutamiento, el procesamiento en los nodos intermedios y el tiempo
total de entrega. Este estudio permitiria identificar cuellos de botella en la
transmisién, optimizar los pardmetros de red y establecer métricas de calidad
de servicio para diferentes tipos de aplicaciones agricolas.

6.3 Trabajos Futuros

Como trabajo futuro queda el desarrollo de un simulador que permita
comprobar el comportamiento del protocolo de enrutamiento desarrollado
para extender la cobertura de la red LoRaWAN. Actualmente, es muy dificil
comprobar el funcionamiento completo del protocolo. Por esta razén, un
simulador que funcione dentro de los nodos y permita realizar pruebas del
protocolo desde el laboratorio es necesario.

Como trabajo futuro queda desarrollar un sistema de pruebas y adquisi-
cién de datos organizado para obtener métricas ordenadas del protocolo de
enrutamiento que permitan su mejora.
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Glosario

ADC Analog To Digital Converter — Convertidor analégico digital.

AODV Ad-hoc on demand distance vector — enrutamiento basado en vector
de distancia bajo demanda en redes ad-hoc.

BW Band Witdth — Ancho de Banda.

CR Code Rate — Tasa de codificacién.

CSS Chirp Spread Spectrum — Espectro Ensanchado por Senales Chirp.

DR Data Rate — Velocidad de datos.

DSDV Destination-Sequenced Distance Vector Routing — Enrutamiento de
Vector Distancia con Secuencia de Destino.

IoT Internet of Things — Internet de las Cosas.
ISM Industrial Scientific Medic — Industrial cientifico y medico.

ITU International Telecommunications Union — Union internacional de te-
lecomunicaciones.

LAN Local Area Network — Redes de area local.

LoRa Long Range — Largo Alcance.

LoRaWAN LoRaWAN — Largo Alcance Red de area amplia .

LPWAN Low Power Wide Area Network — Red de area amplia de baja

potencia.

NB-IoT Narrow Band Internet of Things — Banda estrecha Internet de las
cosas.

OSI Open System Interconnection — Modelo de interconexién de sistemas
abiertos.
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PAN Personal Area Network —Redes de 4rea personal.
PDR Packet Delivery Rate — Tasa de entrega de paquetes.

PRR Packet Reception Rate — Tasa de recepcién de paquetes.

RAM Random Acces Memory — Memoria de acceso aleatorio.

RSSI Received Signal Strengh Indicator — indicador de fuera de la senal
recibida.

SF Spread Factor — Factor de propagacion.

SNR Signal to Noise Ratio — Relacién sefial a ruido.
TTN The Things Network — La red de las cosas.

WSN Wireless Sensor Networks — Redes de Sensores Inalambricos.
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