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Resumen Abstract
El artículo analiza el impacto de la computación
cuántica en la seguridad de las redes de Internet de las
Cosas (IoT). Explica cómo la computación cuántica,
mediante algoritmos como Shor y Grover, representa
una amenaza para los sistemas de cifrado actuales,
como RSA y ECC, utilizados en la protección de datos
IoT. También examina vulnerabilidades en protocolos
de seguridad y presenta soluciones emergentes, como
la criptografía post-cuántica y la distribución cuántica
de claves (QKD). Finalmente, se destacan estrategias
para mitigar riesgos, incluyendo la integración de
inteligencia artificial, 5G y redes cuánticas seguras
en la infraestructura IoT.

The article discusses the impact of quantum com-
puting on the security of Internet of Things (IoT)
networks. He explains how quantum computing, us-
ing algorithms such as Shor and Grover, poses a
threat to current encryption systems, such as RSA
and ECC, used in IoT data protection. It also exam-
ines vulnerabilities in security protocols and presents
emerging solutions, such as post-quantum cryptogra-
phy and quantum key distribution (QKD). Finally,
strategies to mitigate risks are highlighted, including
the integration of artificial intelligence, 5G and secure
quantum networks into IoT infrastructure.

Palabras clave: Iot, RSA, ECC, Criptografica post-
cuántica.

Keywords: Iot, RSA, ECC, Post-quantum cryptog-
raphy.
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1. Introducción

En las últimas décadas, la computación cuántica (CC)
ha emergido como un campo de investigación rev-
olucionario, desafiando los límites tradicionales de la
informática. Basada en los principios fundamentales
de la mecánica cuántica, como la superposición y el en-
trelazamiento, las computadoras cuánticas pueden re-
alizar operaciones a una velocidad sin precedentes [29].
Esta capacidad ha abierto nuevas puertas en áreas
científicas y tecnológicas, pero también ha generado in-
quietudes significativas, particularmente en el ámbito
de la seguridad cibernética. Las redes de Internet de las
Cosas (IoT), que interconectan miles de dispositivos
inteligentes a través de internet, se encuentran entre
los sistemas más vulnerables ante el advenimiento de
la computación cuántica. A medida que la cantidad
de dispositivos IoT crece exponencialmente, también
lo hacen las preocupaciones sobre la seguridad de los
datos y las comunicaciones. Las redes IoT dependen
de algoritmos criptográficos tradicionales, como RSA
y ECC, para proteger la confidencialidad y la integri-
dad de la información transmitida entre los disposi-
tivos. Sin embargo, la computación cuántica presenta
una amenaza directa a estos algoritmos. La capaci-
dad de los ordenadores cuánticos para resolver proble-
mas matemáticos complejos, como la factorización de
números grandes (en el caso de RSA) y la resolución de
problemas de logaritmos discretos (en el caso de ECC),
podría hacer que estos métodos criptográficos sean fá-
cilmente vulnerables a ataques cuánticos [30]. De esta
manera, la computación cuántica tiene el potencial de
desmantelar la seguridad en las redes IoT, poniendo en
riesgo la protección de datos sensibles y la privacidad
de los usuarios. Además de la vulnerabilidad de la
criptografía clásica, la computación cuántica también
puede exponer otras amenazas, como la capacidad de
interceptar comunicaciones seguras. Los sistemas de
comunicación cuántica, como la Distribución Cuán-
tica de Claves (QKD), están diseñados para ofrecer
seguridad cuántica inquebrantable bajo el marco cuán-
tico. Sin embargo, los dispositivos IoT, que a menudo
tienen recursos limitados, podrían no ser capaces de
incorporar soluciones cuánticas avanzadas, creando
una brecha de seguridad entre los dispositivos cuánti-
cos y clásicos [31]. La aparición de ataques cuánticos
podría permitir a los atacantes interceptar, modificar
o incluso suplantar los datos sin ser detectados por
los sistemas tradicionales de cifrado. La computación
cuántica también presenta amenazas más amplias para
la infraestructura IoT. La escalabilidad de las redes
IoT y el diseño distribuido de los dispositivos aumen-
tan la complejidad de la implementación de medidas
de seguridad. Las redes IoT, por su naturaleza, están
compuestas por miles o incluso millones de dispositivos
interconectados, lo que dificulta la actualización de
las infraestructuras criptográficas para protegerlas de

los ataques cuánticos. Esta vulnerabilidad plantea un
desafío adicional para la transición hacia tecnologías
resistentes a los ataques cuánticos en el futuro cercano.
A pesar de estas amenazas, la computación cuántica
también abre oportunidades para mejorar la seguridad
de las redes IoT. Se están desarrollando algoritmos
criptográficos cuántico-resistentes, como los basados
en retículas o códigos hash cuántico-resistentes, que
podrían ofrecer una protección más robusta contra
los ataques cuánticos. Sin embargo, estos avances aún
están en una fase experimental y su implementación
en sistemas IoT sigue siendo un desafío técnico y prác-
tico [32]. El objetivo de esta investigación es analizar
el impacto de la computación cuántica en la seguridad
de las redes de IoT, destacando tanto las amenazas
emergentes como las oportunidades que podrían sur-
gir para fortalecer las infraestructuras de seguridad
en este sector. A través de este análisis, se pretende
proporcionar un marco de referencia para comprender
cómo las redes IoT pueden adaptarse a los avances de
la computación cuántica, explorando nuevos protoco-
los criptográficos, soluciones de seguridad cuántica y
enfoques para mitigar las amenazas cuánticas, garanti-
zando así la integridad de los datos y la privacidad en
un futuro dominado por la computación cuántica.

2. Internet de las Cosas (IoT)

El Internet de las Cosas (IoT) se refiere a la interconex-
ión de dispositivos físicos que recopilan y transmiten
información de manera inalámbrica, minimizando la
necesidad de intervención humana. Este concepto ha
evolucionado con la incorporación de tecnologías infor-
máticas en distintos dispositivos, lo que facilita una
comunicación continua a través de la red. Su atractivo
radica en la optimización de actividades cotidianas
mediante el uso de la tecnología, aunque su aplicación
se extiende más allá del ámbito doméstico, abarcando
sectores industriales que enfrentan nuevos desafíos en
términos de seguridad y privacidad en entornos conec-
tados [2] [3] [4]. El IoT se ha implementado en diversas
disciplinas, mejorando la eficiencia y funcionalidad
de los dispositivos tanto a nivel de hardware como
de software. Un aspecto clave en su desarrollo es la
seguridad de las transacciones digitales, para lo cual
se han incorporado tecnologías como blockchain, que
refuerzan la protección de los datos en estos entornos
conectados [5] [6]. Este paradigma se ha convertido en
un pilar fundamental de las comunicaciones inalámbri-
cas modernas, permitiendo la interacción de elementos
como sensores, actuadores y dispositivos móviles con
el fin de alcanzar objetivos comunes. Su impacto en
la vida cotidiana es significativo, con aplicaciones en
el hogar (domótica), la salud digital, la educación y
la automatización industrial. Además, en el ámbito
empresarial, IoT transforma sectores como la manu-
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factura, la logística y el transporte inteligente [7]. Sin
embargo, la diversidad de definiciones sobre IoT en
la comunidad científica refleja la complejidad del con-
cepto y los amplios debates sobre sus implicaciones
sociales, económicas y técnicas [5].

3. Seguridad en IoT

3.1. Protocolos de Seguridad en IoT

• Wi-Fi Protected Access (WPA3): El WPA3 es
el protocolo de seguridad más reciente para re-
des Wi-Fi y ofrece importantes mejoras sobre
el WPA2. En el entorno doméstico, donde los
dispositivos IoT dependen en gran medida de
redes Wi-Fi, WPA3 mejora la protección contra
ataques de fuerza bruta. Utiliza AES-256 para
el cifrado, proporcionando una encriptación más
robusta en comparación con WPA2, que utiliza
AES-128. Además, el protocolo implementa la
técnica Simultaneous Authentication of Equals
(SAE), que hace más difícil realizar ataques de
adivinación de contraseñas. En redes públicas,
WPA3 también garantiza la privacidad de los
datos a través de la cifrado de datos en tránsito,
evitando el espionaje en redes Wi-Fi abiertas.

• Transport Layer Security (TLS): TLS es un pro-
tocolo criptográfico que asegura las comunica-
ciones en internet, siendo fundamental para la se-
guridad de los dispositivos IoT. Proporciona con-
fidencialidad y autenticación al cifrar los datos
transmitidos entre dispositivos IoT y servidores,
evitando que los datos sean interceptados o mod-
ificados por atacantes. TLS también garantiza
la integridad de los datos, asegurando que los
datos enviados no hayan sido alterados durante
su transmisión. Su implementación en IoT es
esencial para proteger las comunicaciones de dis-
positivos que intercambian información sensible,
como cámaras de seguridad o termostatos in-
teligentes.

• Zigbee y Z-Wave: Zigbee y Z-Wave son dos pro-
tocolos populares para redes de dispositivos IoT
domésticos. Zigbee, que utiliza AES-128 para
el cifrado de datos, es ideal para crear redes de
malla que permiten la comunicación entre dispos-
itivos de bajo consumo energético, como luces
inteligentes o sensores. Por su parte, Z-Wave tam-
bién implementa autenticación mutua y cifrado
de comunicaciones, lo que mejora la seguridad
de las redes domésticas. Ambos protocolos son
fundamentales en el entorno doméstico ya que
aseguran la confidencialidad y la integridad de
los datos transmitidos entre los dispositivos IoT.

• Thread: Thread es un protocolo diseñado para
dispositivos domésticos inteligentes, que destaca
por su enfoque en la seguridad y eficiencia en-
ergética. Este protocolo utiliza AES-128 para
cifrar los datos y garantizar que las comunica-
ciones sean seguras. Además, Thread propor-
ciona autenticación fuerte mediante el uso de
claves públicas, lo que asegura que solo los dis-
positivos verificados puedan unirse a la red. Su
capacidad para crear redes de malla robustas y
de bajo consumo lo hace ideal para el entorno
doméstico.

3.2. Estándares de Seguridad en IoT

• IPv6 over Low Power Wireless Personal Area
Networks (6LoWPAN): El estándar 6LoWPAN
habilita la comunicación eficiente entre disposi-
tivos IoT de bajo consumo energético mediante
IPv6, lo que permite la interconexión global de
dispositivos IoT. Además de su enfoque en la
eficiencia energética, 6LoWPAN incluye medidas
de seguridad, como la autenticación de disposi-
tivos y el cifrado de las comunicaciones. Estas
medidas son fundamentales para proteger las
redes IoT en entornos domésticos, donde los dis-
positivos tienen recursos limitados y necesitan
operar de manera segura durante largos períodos
de tiempo.

• Internet Engineering Task Force (IETF) Security
Protocols: El IETF ha desarrollado varios pro-
tocolos fundamentales para la seguridad de IoT,
entre ellos el Constrained Application Protocol
(CoAP), que es ligero y adecuado para disposi-
tivos con recursos limitados. CoAP utiliza DTLS
(Datagram Transport Layer Security) para cifrar
y autenticar las comunicaciones, lo que garantiza
la confidencialidad e integridad de los datos en
dispositivos IoT. El IETF también promueve la
autenticación y autorización de los dispositivos
que se conectan a la red, protegiendo así el acceso
no autorizado.

• ISO/IEC 27001 y 27002: Los estándares ISO/IEC
27001 y 27002 proporcionan un marco de gestión
para la seguridad de la información que se puede
aplicar a dispositivos IoT. Estos estándares enfa-
tizan la gestión de riesgos y la protección de datos
personales, aspectos esenciales cuando se trata de
garantizar la seguridad en entornos IoT. Imple-
mentar estos estándares asegura que los disposi-
tivos IoT sean protegidos adecuadamente desde
su diseño hasta su operación, considerando as-
pectos como la gestión de incidentes y la ciberse-
guridad.

• NIST Cybersecurity Framework: El NIST Cyber-
security Framework es una serie de directrices
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que ayudan a las organizaciones a gestionar los
riesgos de ciberseguridad, y es igualmente aplica-
ble a dispositivos IoT. Este marco se enfoca en
identificar los riesgos, proteger los dispositivos,
detectar y responder a incidentes de seguridad,
y recuperar de ellos. Al seguir estas directrices,
los usuarios pueden asegurarse de que los dis-
positivos IoT en un hogar inteligente sean moni-
toreados de forma continua y protegidos contra
posibles amenazas.

3.3. Autenticación y Autorización

La autenticación y la autorización son componentes
cruciales para asegurar que solo los dispositivos autor-
izados puedan acceder a la red y comunicarse entre
sí. Protocolos como OAuth 2.0 y OpenID Connect
permiten la autenticación segura de los dispositivos
sin necesidad de compartir contraseñas directamente,
lo que reduce el riesgo de ataques de suplantación de
identidad. Además, el estándar X.509, utilizado para
certificados digitales, proporciona una manera segura
de autenticar dispositivos IoT en comunicaciones y
transacciones.

3.4. Actualizaciones de Seguridad y Gestión de
Parches

Es crucial que los dispositivos IoT reciban actualiza-
ciones de seguridad periódicas para protegerse contra
vulnerabilidades emergentes. Las actualizaciones over-
the-air (OTA) permiten a los dispositivos IoT recibir
nuevos parches y versiones de firmware sin intervención
del usuario. Este tipo de actualización es esencial para
garantizar que los dispositivos continúen protegidos
contra nuevas amenazas de seguridad. Implementar
mecanismos automáticos de actualización también fa-
cilita la gestión y mantenimiento de los dispositivos
IoT a lo largo de su ciclo de vida.

3.5. Enfoque de Capa de Seguridad

La seguridad IoT debe abordarse de manera multicapa
para mitigar los riesgos de ataques y accesos no autor-
izados. Una capa crítica es la seguridad de la red, que
incluye el uso de firewalls y el cifrado de datos para
proteger las comunicaciones entre dispositivos. Otra
capa es la seguridad de los dispositivos, que se logra
mediante autenticación y gestión de accesos a cada
dispositivo IoT. Finalmente, la seguridad de las comu-
nicaciones implica el uso de protocolos de seguridad
robustos para proteger los datos transmitidos entre los
dispositivos y los servidores. Esta estrategia de múlti-
ples capas ayuda a reducir los riesgos de ataques como
el Man-in-the-Middle (MitM), denegación de servicio
(DoS) y acceso no autorizado.

4. Computación Cuántica

Las computadoras cuánticas están transformando el
ámbito de la informática gracias a los principios funda-
mentales de la mecánica cuántica, que aprovechan fenó-
menos como la superposición y el entrelazamiento cuán-
tico. A diferencia de las computadoras tradicionales,
que utilizan bits que solo pueden representar un valor
binario (0 o 1), las computadoras cuánticas emplean
qubits. Estos qubits, gracias a su naturaleza cuántica,
pueden existir en múltiples estados simultáneamente
debido a un fenómeno conocido como superposición
cuántica. Esto significa que un qubit no está limitado
a un solo estado (0 o 1), sino que puede representar
ambos estados a la vez, lo que permite realizar cálculos
de forma paralela.

Figura 1. (a) Electrón girando spín arriba. En ese caso,
se supone que hay almacenado un 0. (b) Electrón girando
spin abajo. Se asume que hay almacenado un 1. [1]

En otras palabras, mientras que una computadora
clásica necesita procesar cada posible solución secuen-
cialmente, una computadora cuántica puede evaluar
múltiples soluciones de manera simultánea, lo que po-
tencia su capacidad de procesamiento de manera expo-
nencial [8]. El qubit es la unidad básica de información
en la computación cuántica, y su comportamiento se
basa en las propiedades de las partículas subatómicas,
como los electrones. A diferencia del bit clásico, que
solo puede estar en uno de dos estados, los qubits
pueden representar una superposición de ambos esta-
dos, 0 y 1, al mismo tiempo. Este fenómeno permite
a las computadoras cuánticas realizar cálculos mucho
más rápido y de manera más eficiente que sus contra-
partes clásicas.
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Figura 2. Distintas posiciones del eje de giro de un elec-
trón. [1]

Además de la superposición, los qubits también
pueden entrelazarse entre sí mediante un fenómeno
cuántico llamado entrelazamiento cuántico. Este fenó-
meno permite que dos o más qubits compartan un
estado común, de manera que el estado de un qubit
depende instantáneamente del estado de otro, sin im-
portar la distancia que los separe. El entrelazamiento
cuántico hace que los qubits trabajen de manera más
eficiente, ya que la información se comparte entre ellos
de forma instantánea, lo que mejora enormemente el
procesamiento paralelo [8]. El spin es una propiedad
subatómica clave para el funcionamiento de los qubits.
Se refiere al giro de partículas como los electrones sobre
su propio eje, y su dirección puede estar hacia arriba
o hacia abajo. El estado de un qubit se determina por
la dirección del spin del electrón que lo compone: un
spin hacia arriba se interpreta como un estado 0, y
un spin hacia abajo como un estado 1. Sin embargo,
debido a la superposición cuántica, el qubit no está
limitado a estos dos estados, sino que puede existir en
una mezcla de ambos. Este fenómeno de superposición
le permite adoptar una gama continua de valores entre
0 y 1, lo que aumenta la capacidad de almacenamiento
y procesamiento de información en las computadoras
cuánticas [8]. El avance continuo en la investigación
de computadoras cuánticas podría revolucionar indus-
trias enteras, desde la criptografía hasta la inteligencia
artificial, al permitir resolver problemas complejos que
serían prácticamente imposibles para las computadoras
tradicionales. La superposición y el entrelazamiento
cuántico permiten que las computadoras cuánticas re-
alicen cálculos mucho más rápidos y de manera más
eficiente, abriendo el camino hacia nuevas soluciones
en campos que requieren grandes cantidades de proce-
samiento de datos, como la simulación molecular, la
optimización de sistemas complejos, y la mejora de la
seguridad en la comunicación mediante criptografía
cuántica [8].

5. Criptografía Cuántica

La criptografía cuántica es un campo emergente que
se basa en los principios de la mecánica cuántica para
mejorar la seguridad de las comunicaciones y la protec-
ción de datos. Actualmente, los sistemas criptográficos
utilizados para la autenticación y cifrado se consid-
eran seguros solo por un tiempo limitado debido a

la dependencia de la complejidad computacional de
ciertos problemas matemáticos, como la factorización
de números grandes o el logaritmo discreto, que son la
base de la criptografía de clave pública [9]. En este tipo
de criptografía, cada usuario posee una clave pública
y una clave privada, que están matemáticamente rela-
cionadas. Aunque la seguridad de estos sistemas se basa
en la dificultad computacional de resolver estos pro-
blemas, la computación cuántica plantea una amenaza
al poder resolver estos problemas en tiempos mucho
más rápidos mediante el uso de algoritmos como el de
Shor, lo que comprometería la integridad de los sis-
temas actuales. La ausencia de ordenadores cuánticos
suficientemente avanzados ha mantenido protegidos
los sistemas criptográficos, pero la creciente inversión
en investigación y los avances de empresas como IBM y
Google están desarrollando tecnologías cuánticas prom-
etedoras para el control de qubits, con una de las más
conocidas siendo los transmones, que son qubits basa-
dos en uniones de Josephson. Estos transmones ofrecen
una mayor tolerancia al ruido gracias a características
capacitivas [10], lo que les otorga mayor estabilidad.
En cuanto a los tipos de criptografía, la criptografía
simétrica, también conocida como criptografía de clave
privada, utiliza una única clave compartida para cifrar
y descifrar información. Uno de los algoritmos más
conocidos en este ámbito es el AES (Estándar de
Cifrado Avanzado), que se utiliza ampliamente de-
bido a su robustez. Aunque el AES es actualmente
considerado seguro frente a ataques clásicos, la com-
putación cuántica introduce el algoritmo de Grover,
que acelera los ataques de fuerza bruta sobre cifrados
simétricos, reduciendo el número de intentos requeri-
dos para romper un cifrado. A pesar de que el tiempo
necesario para romper el cifrado sigue siendo expo-
nencial, el uso de algoritmos cuánticos puede acelerar
significativamente el proceso. Por otro lado, la crip-
tografía asimétrica o de clave pública utiliza dos claves:
una pública, que puede ser compartida abiertamente, y
una privada, que debe mantenerse en secreto. En este
modelo, el emisor cifra el mensaje con la clave pública
del receptor, y el receptor lo descifra con su clave pri-
vada. Los sistemas de criptografía de clave pública más
comunes son RSA y la criptografía de curvas elípticas
(ECC) [11]. La ECC es particularmente eficiente, ya
que ofrece la misma seguridad que RSA con claves
mucho más pequeñas, lo que reduce el uso de recursos
computacionales, como memoria y tiempo de ejecución.
Sin embargo, los sistemas de clave pública, aunque son
robustos frente a ataques clásicos, también están vul-
nerables a los avances cuánticos, especialmente debido
a la relación matemática entre las claves públicas y
privadas. Esto podría permitir a un ordenador cuán-
tico realizar cálculos que tradicionalmente tomarían
tiempo exponencial en una computadora clásica, lo
que comprometería la seguridad del sistema. En este
contexto, la criptografía cuántica y los sistemas crip-
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tográficos resistentes a la computación cuántica (como
la criptografía post-cuántica) son áreas de intenso de-
sarrollo para garantizar la seguridad futura. Así, la
criptografía cuántica se presenta como una solución
potencial para enfrentar los riesgos que la computación
cuántica representa para los sistemas criptográficos ac-
tuales. Uno de los avances más significativos en este
campo es la Distribución Cuántica de Claves (QKD),
que aprovecha los principios de la mecánica cuántica,
como el entrelazamiento y la superposición, para per-
mitir el intercambio seguro de claves, asegurando que
cualquier intento de interceptación sea detectado. Este
tipo de soluciones promete proteger la privacidad y
seguridad de las comunicaciones en un mundo donde
la computación cuántica podría alterar profundamente
las bases de la seguridad en la información.

6. Vulnerabilidades de los Protocolos de
Seguridad de las Redes IoT frente a
Ataques Cuánticos

6.1. Identificación de Vulnerabilidades: Análi-
sis de los Protocolos Actuales y sus Debili-
dades frente a Ataques Cuánticos

Los dispositivos de Internet de las Cosas (IoT) son
vulnerables a diversos tipos de ataques debido a la
limitación de sus recursos y su interconexión en redes
abiertas. Sin embargo, el avance de la computación
cuántica presenta un desafío aún mayor para la seguri-
dad de los protocolos de comunicación tradicionales.
A continuación, se analizan las principales vulnerabili-
dades en los protocolos actuales de IoT, especialmente
a la luz de los avances en la computación cuántica.

• Cifrado Asimétrico: Muchos protocolos de seguri-
dad IoT actuales dependen del cifrado asimétrico
(como RSA y ECC) para garantizar la confi-
dencialidad, autenticación y firma digital de los
datos. Estos métodos se basan en la dificultad
computacional de resolver problemas matemáti-
cos, como la factorización de grandes números o
el problema del logaritmo discreto. Sin embargo,
los algoritmos cuánticos como Shor’s Algorithm
permiten factorizar grandes números de manera
exponencialmente más rápida que los algorit-
mos clásicos, lo que hace que el cifrado RSA
y ECC sea susceptible a ser quebrado por un
computador cuántico [1]. Esto representa una
vulnerabilidad grave para los sistemas IoT que
dependen de estos métodos de seguridad.

• Cifrado Simétrico: Aunque los algoritmos de
cifrado simétrico como AES son más resistentes
a los ataques cuánticos en comparación con los
algoritmos asimétricos, no son inmunes. El al-
goritmo de Grover proporciona una aceleración

cuadrática en la búsqueda de claves, lo que sig-
nifica que un ataque cuántico podría reducir la
complejidad de una búsqueda de clave de 2n

(para un sistema clásico) a 2(n/2) para un sis-
tema cuántico [13]. Este tipo de ataque todavía
representa un desafío significativo, aunque la
clave utilizada en algoritmos como AES debería
ser mucho más grande para mitigar el riesgo en
un entorno cuántico.

• Protocolos de Autenticación: Los protocolos de
autenticación como OAuth 2.0 y OpenID Con-
nect son ampliamente utilizados en IoT para
autenticar dispositivos y usuarios. Estos protoco-
los a menudo se basan en firmas digitales y el uso
de claves privadas. Un atacante cuántico podría
usar el algoritmo de Shor para desencriptar las
claves privadas asociadas con estos protocolos.
Además, las técnicas de autenticación que depen-
den de la seguridad de una clave secreta pueden
verse comprometidas si el atacante cuántico tiene
la capacidad de extraer esta clave mediante un
ataque de factores primos [14].

• Redes de Malla y Protocolos de Comunicación
(Zigbee, Z-Wave, Thread): El cifrado utilizado
en protocolos de comunicación como Zigbee,
Z-Wave y Thread podría ser vulnerable a la
computación cuántica. Estos protocolos gene-
ralmente utilizan cifrado simétrico como AES
para asegurar las comunicaciones entre disposi-
tivos. Aunque AES es más seguro que el cifrado
asimétrico, el algoritmo de Grover podría afectar
la fortaleza del cifrado en estas redes. Además,
los dispositivos IoT suelen ser de bajo poder com-
putacional, lo que complica la implementación
de esquemas de cifrado más fuertes y adecuados
para resistir ataques cuánticos [15].

• Protocolos de Comunicación con Recursos Limi-
tados: Los dispositivos IoT suelen estar diseña-
dos para operar con recursos limitados (poten-
cia, memoria, capacidad de procesamiento). Esto
obliga a los fabricantes a implementar proto-
colos de seguridad con cifrados más ligeros y
mecanismos de autenticación rápidos. Sin em-
bargo, la vulnerabilidad de estos protocolos au-
menta con la llegada de computadoras cuánticas,
ya que la capacidad computacional de los dispos-
itivos cuánticos puede ser mucho mayor que la
de los dispositivos IoT convencionales, poniendo
en riesgo los protocolos criptográficos diseñados
para ser eficientes pero no necesariamente se-
guros frente a ataques cuánticos [16].
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6.2. Estudio de Casos: Ejemplos de Vulnerabil-
idades Explotadas en Entornos IoT

• Ataque de Denegación de Servicio (DoS) en Dis-
positivos IoT Vulnerables: Uno de los ataques
más comunes en las redes IoT es el ataque
de Denegación de Servicio (DoS). Un caso no-
table ocurrió en 2016, cuando el malware Mirai
aprovechó las vulnerabilidades de dispositivos
IoT como cámaras de seguridad y routers domés-
ticos que usaban credenciales predeterminadas o
fáciles de adivinar. Este ataque no se relaciona
directamente con la computación cuántica, pero
pone de manifiesto la falta de seguridad en los
dispositivos IoT. Con la computación cuántica,
la capacidad de romper sistemas de cifrado más
débiles podría facilitar ataques más sofisticados,
como la manipulación de claves de autenticación
o el cifrado de redes [17].

• Robo de Información Sensible a través de Dis-
positivos de Salud IoT: Otro caso relevante es el
ataque a dispositivos IoT de salud, como mon-
itores de glucosa, marcapasos y dispositivos de
monitoreo cardíaco. En estos dispositivos, los
protocolos de comunicación a menudo no están
adecuadamente asegurados, lo que permite a los
atacantes interceptar y modificar datos sensi-
bles, como lecturas de signos vitales. Con la
computación cuántica, los sistemas de cifrado
utilizados en la transmisión de estos datos, como
RSA o ECC, serían vulnerables a los algoritmos
cuánticos, facilitando el acceso no autorizado a
información privada [18].

• Vulnerabilidades en Redes de Domótica: Los sis-
temas de automatización doméstica basados en
IoT, como los termostatos inteligentes, las cá-
maras de seguridad y los sistemas de iluminación,
han sido objeto de numerosos ataques en los úl-
timos años. En muchos de estos casos, los ata-
cantes explotaron protocolos de comunicación
inseguros y cifrado débil para obtener acceso no
autorizado. Si estos dispositivos se utilizaran en
un entorno de computación cuántica, el cifrado
débil (como AES-128) podría ser vulnerado más
rápidamente mediante el algoritmo de Grover,
comprometiendo la seguridad de la red y permi-
tiendo a los atacantes controlar dispositivos o
espiar a los usuarios [19].

• Explotación de Vulnerabilidades en Protocolos
de Autenticación: Un ejemplo de explotación de
vulnerabilidades en protocolos de autenticación
se dio con el ataque a dispositivos de redes Wi-Fi
mediante el ataque KRACK (Key Reinstallation
Attack) en 2017. Este ataque aprovechó una de-
bilidad en la implementación de WPA2, un pro-
tocolo ampliamente utilizado en redes IoT, para

interceptar y descifrar el tráfico cifrado. Si bien
este ataque fue de naturaleza clásica, se espera
que ataques similares basados en capacidades
cuánticas puedan romper de manera más efec-
tiva los protocolos de seguridad que dependen
de claves privadas y firmas digitales [20].

7. Impacto Potencial de la Computación
Cuántica en la Seguridad de las Redes
IoT

7.1. Amenazas Potenciales: Cómo la com-
putación cuántica puede comprometer la
seguridad de las redes IoT.

La llegada de la computación cuántica amenaza con
transformar radicalmente la seguridad de las redes
IoT. Las redes IoT están compuestas por dispositivos
interconectados que recogen y transmiten información
sensible, como datos personales, estados de dispos-
itivos y patrones de comportamiento. Sin embargo,
estos sistemas dependen en gran medida de la crip-
tografía para proteger las comunicaciones y los datos.
La computación cuántica plantea nuevas amenazas
debido a su capacidad de realizar cálculos a una veloci-
dad exponencialmente mayor que las computadoras
clásicas. La computación cuántica podría comprometer
la seguridad de las redes IoT de varias maneras:

• Desencriptación de Comunicaciones: Los sis-
temas de cifrado que actualmente protegen las
redes IoT, como RSA y ECC (Elliptic Curve
Cryptography), se basan en problemas matemáti-
cos que son intrínsecamente difíciles de resolver
para las computadoras clásicas. Sin embargo, los
algoritmos cuánticos, como el algoritmo de Shor,
pueden factorizar grandes números y resolver
el problema del logaritmo discreto en tiempo
polinómico. Esto hace que los protocolos de se-
guridad basados en RSA y ECC sean vulnerables
a ataques cuánticos. Los dispositivos IoT que
usan estos métodos de cifrado podrían ver sus
comunicaciones interceptadas y desencriptadas
de manera rápida y eficiente [21].

• Suplantación de Identidad y Autenticación: La
suplantación de identidad es otro riesgo significa-
tivo. La mayoría de los sistemas de autenticación
en redes IoT dependen de certificados digitales,
que a su vez están basados en algoritmos de clave
pública. Un atacante cuántico podría usar el al-
goritmo de Shor para romper estos esquemas
de autenticación y suplantar dispositivos IoT de
confianza. Esto podría permitir el acceso no au-
torizado a redes privadas y sistemas de control
crítico [22].
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• Vulnerabilidades en Dispositivos con Recursos
Limitados: La mayoría de los dispositivos IoT
están diseñados con limitaciones en potencia
de procesamiento, memoria y capacidad de al-
macenamiento. Esto hace que sea difícil imple-
mentar algoritmos de cifrado complejos y robus-
tos. Si bien los dispositivos IoT más poderosos
pueden ser actualizados para utilizar algoritmos
resistentes a la computación cuántica, los dispos-
itivos más simples y baratos no podrían imple-
mentar estas mejoras, lo que los dejaría expuestos
a ataques cuánticos. Este desajuste en la capaci-
dad de seguridad entre dispositivos podría crear
un punto débil en la red IoT en su conjunto [23].

7.2. Análisis de Algoritmos Cuánticos: Algorit-
mos como Shor y Grover y su impacto en
la criptografía actual.

Los algoritmos cuánticos representan una de las may-
ores amenazas para la criptografía tradicional, ya que
pueden resolver problemas matemáticos complejos mu-
cho más rápido que las computadoras clásicas. En
particular, los algoritmos de Shor y Grover son dos de
los más relevantes en este contexto.

• Algoritmo de Shor: El algoritmo de Shor es
un algoritmo cuántico diseñado para factorizar
grandes números enteros y resolver problemas
relacionados con el logaritmo discreto en tiempo
polinómico. Dado que muchos de los sistemas de
cifrado modernos, como RSA y ECC, se basan
en la dificultad de factorizar grandes números, el
algoritmo de Shor puede romper estos sistemas
de manera eficiente, exponiendo datos confiden-
ciales y comprometiendo la seguridad de las re-
des IoT. La computación cuántica puede permi-
tir que un atacante derive las claves privadas a
partir de las claves públicas de manera mucho
más rápida que con los métodos clásicos, lo que
representaría una amenaza crítica para la confi-
dencialidad y autenticidad de las comunicaciones
en IoT [24].

• Algoritmo de Grover: El algoritmo de Grover pro-
porciona una búsqueda cuadrática en espacios
de búsqueda no estructurados, lo que significa
que puede encontrar una clave en una base de
datos no estructurada mucho más rápido que
cualquier algoritmo clásico. Aunque no rompe
directamente el cifrado como lo hace el algoritmo
de Shor, el algoritmo de Grover permite acelerar
ataques de fuerza bruta en sistemas de cifrado
simétrico como AES. Esto significa que, en el
caso de AES-128, la seguridad se reduciría a
aproximadamente AES-64 en un sistema cuán-
tico, lo que podría comprometer la seguridad de

los dispositivos IoT si se utiliza un cifrado de
clave débil [25].

7.3. Criptografía Post-Cuántica: Soluciones
emergentes y su implementación en IoT.

Ante la amenaza que representa la computación cuán-
tica, se han desarrollado soluciones de criptografía
post-cuántica que buscan ofrecer seguridad a prueba
de computadoras cuánticas. Estos algoritmos están
diseñados para ser seguros frente a los ataques de los
algoritmos cuánticos como Shor y Grover, asegurando
la protección de los datos y las comunicaciones en un
entorno IoT cuántico.

• Algoritmos de Cifrado Resistente a la Com-
putación Cuántica: Diversos organismos de es-
tandarización, como el Instituto Nacional de Es-
tándares y Tecnología (NIST), están trabajando
en el desarrollo de algoritmos de cifrado post-
cuántico. Entre las opciones más prometedoras
se encuentran los algoritmos basados en lattice
cryptography (criptografía de reticulados), como
Kyber y NTRU. Estos algoritmos están diseña-
dos para ser resistentes a los ataques cuánticos,
ya que se basan en problemas matemáticos que
no pueden ser resueltos eficientemente ni por
computadoras clásicas ni cuánticas. Su imple-
mentación en redes IoT ofrecería una protección
robusta frente a futuros ataques cuánticos [26].

• Algoritmos de Firmas Digitales Post-Cuánticas:
Otro campo clave en la criptografía post-cuántica
es el diseño de algoritmos de firmas digitales re-
sistentes a la computación cuántica. Algoritmos
como FALCON y SPHINCS+ están siendo eval-
uados como alternativas viables para reemplazar
las firmas digitales basadas en RSA y ECC. Estos
algoritmos utilizan bases matemáticas diferentes
que no están sujetas a los ataques de Shor, lo
que los hace seguros frente a las capacidades
de la computación cuántica. Para la red IoT,
la implementación de estos algoritmos de firma
digital garantizaría que los dispositivos puedan
autenticar su identidad y proteger las comuni-
caciones sin comprometerse a los avances de la
computación cuántica [27].

• Implementación en IoT: La transición a la crip-
tografía post-cuántica en IoT representa un de-
safío, dado que los dispositivos IoT a menudo
tienen recursos limitados. Sin embargo, se están
desarrollando métodos de optimización y compre-
sión de algoritmos para hacerlos más adecuados
a las restricciones de estos dispositivos. Se es-
pera que, en los próximos años, los fabricantes
de dispositivos IoT adopten soluciones basadas
en criptografía post-cuántica para asegurar la
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integridad, confidencialidad y autenticidad de
las comunicaciones, protegiendo así las redes IoT
de los ataques cuánticos [28].

8. Soluciones para Mitigar las Amenazas
Cuánticas en las Redes IoT

8.1. Tecnologías Emergentes: Uso de inteligen-
cia artificial, 5G y big data para fortalecer
la seguridad.

A medida que las amenazas cuánticas evolucionan, las
tecnologías emergentes juegan un papel clave en la
defensa de las redes IoT. Tres de las tecnologías más
prometedoras para fortalecer la seguridad de estas re-
des son la inteligencia artificial (IA), el 5G y el big
data.

• Inteligencia Artificial (IA): La IA, con sus ca-
pacidades de aprendizaje automático y análisis
predictivo, es fundamental para detectar y miti-
gar ataques cuánticos en redes IoT. Los sistemas
de IA pueden analizar patrones de tráfico en
tiempo real, identificar anomalías que podrían
ser indicativas de un ataque y responder de ma-
nera autónoma a incidentes de seguridad. La IA
adaptativa podría identificar cambios en el com-
portamiento de los atacantes, proporcionando de-
fensas dinámicas que evolucionan con las tácticas
de los ciberdelincuentes. Además, los algoritmos
de IA pueden optimizar la implementación de
criptografía post-cuántica al identificar el algo-
ritmo más adecuado según el tipo de dispositivo
y la carga de trabajo [1].

• 5G: El 5G tiene el potencial de transformar la
seguridad de las redes IoT gracias a su mayor
capacidad de ancho de banda, baja latencia y
alta fiabilidad. La nueva infraestructura de redes
5G ofrece un entorno más robusto para la imple-
mentación de protocolos de seguridad avanzados,
incluidos aquellos resistentes a la computación
cuántica. Por ejemplo, la tecnología mEC (Mo-
bile Edge Computing) integrada en 5G permite
que los procesos de seguridad, como la autenti-
cación y la encriptación, se gestionen de manera
más eficiente en el borde de la red, reduciendo el
riesgo de vulnerabilidades. Además, el network
slicing en 5G permite segmentar redes, asegu-
rando que las redes IoT críticas cuenten con pro-
tecciones especializadas contra ataques cuánticos
[2].

• Big Data: El big data es otra herramienta esen-
cial para fortalecer la seguridad en las redes IoT.
Al procesar grandes volúmenes de datos genera-
dos por los dispositivos IoT, las tecnologías de
análisis de big data pueden identificar patrones

que indiquen posibles amenazas, como intentos
de intrusión o exfiltración de datos. El análisis
predictivo, apoyado por machine learning, puede
predecir y mitigar vulnerabilidades antes de que
los atacantes las exploten. Además, la combi-
nación de blockchain con big data puede mejorar
la integridad de los datos, asegurando que no
sean modificados durante su transmisión entre
dispositivos IoT [3].

8.2. Redes Cuánticas Seguras: Implementación
de arquitecturas de seguridad cuántica
multicapa.

Las redes cuánticas seguras representan una de las solu-
ciones más avanzadas para mitigar las amenazas cuán-
ticas en las redes IoT. Estas redes integran principios
de la computación cuántica con técnicas de seguridad
cuántica para ofrecer comunicaciones inquebrantables.

• Comunicación Cuántica Segura: La criptografía
cuántica es una tecnología emergente que
aprovecha los principios fundamentales de la
mecánica cuántica, como la superposición y el
entrelazamiento, para proporcionar canales de
comunicación invulnerables a la interceptación.
El protocolo de distribución cuántica de claves
(QKD) es uno de los avances más relevantes en
este campo. QKD permite la creación de claves
secretas compartidas entre dos partes de manera
que cualquier intento de intercepción de la clave
resulte en la alteración del sistema, lo que alerta
a los usuarios sobre el intento de ataque.

• Arquitecturas de Seguridad Cuántica Multicapa:
Para las redes IoT, la implementación de arqui-
tecturas de seguridad cuántica multicapa es cru-
cial. Estas arquitecturas combinan varias capas
de protección cuántica y clásica para asegurar
que, incluso si un atacante cuántico comprom-
ete una capa, las otras sigan proporcionando
defensas. Por ejemplo, una capa de autenticación
cuántica podría usar QKD para garantizar la
seguridad en la distribución de claves, mientras
que las capas de encriptación clásica podrían
implementar criptografía post-cuántica para ase-
gurar la confidencialidad de los datos. El uso
de estas arquitecturas híbridas permite que las
redes IoT permanezcan seguras frente a ataques
cuánticos y convencionales simultáneamente [4].

• Redes Cuánticas y el Internet de las Cosas: El
futuro de las redes cuánticas para IoT podría
implicar la interconexión de dispositivos IoT me-
diante infraestructuras de comunicación cuántica,
lo que garantizaría una transmisión de datos com-
pletamente segura y resistente a las capacidades
de la computación cuántica. Sin embargo, la im-
plementación de estas redes cuánticas seguras a
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gran escala enfrenta desafíos significativos, como
la transmisión de qubits a largas distancias, la
debilidad de los qubits en la comunicación y la in-
fraestructura costosa. A pesar de estos desafíos,
se están realizando esfuerzos de investigación
para superar estas barreras y hacer que las redes
cuánticas seguras sean una opción viable para
proteger las redes IoT en el futuro [5].

8.3. Propuestas de Mejora: Estrategias y re-
comendaciones para la adopción de crip-
tografía post-cuántica en IoT.

Con el fin de proteger las redes IoT frente a la com-
putación cuántica, la adopción de criptografía post-
cuántica es una de las estrategias más cruciales. A
continuación, se presentan algunas estrategias y re-
comendaciones clave para implementar la criptografía
post-cuántica en redes IoT.

• Evaluación de Algoritmos Cuántico-Resistentes:
Una de las primeras recomendaciones es eval-
uar y seleccionar los algoritmos post-cuánticos
que puedan ser implementados eficientemente en
dispositivos IoT. Algunos de los algoritmos más
prometedores incluyen los basados en reticula-
dos, como Kyber y NTRU, que ofrecen un nivel
de seguridad resistente a los ataques cuánticos.
Es esencial que los fabricantes de dispositivos
IoT realicen pruebas exhaustivas para identificar
qué algoritmos ofrecen el equilibrio adecuado en-
tre seguridad, rendimiento y eficiencia para los
dispositivos con recursos limitados [6].

• Actualización y Gestión de Dispositivos IoT: La
gestión de dispositivos IoT y sus actualizaciones
de seguridad son fundamentales para garantizar
que los dispositivos estén protegidos frente a fu-
turas amenazas cuánticas. La implementación de
actualizaciones automáticas de firmware y el uso
de infraestructuras de parches seguros son cru-
ciales para mantener los dispositivos al día con
los últimos avances en criptografía post-cuántica.
Además, los fabricantes de dispositivos IoT deben
proveer opciones de actualización flexible para
que los dispositivos más antiguos puedan adop-
tar algoritmos de seguridad más robustos, sin
necesidad de reemplazar todo el hardware [7].

• Adopción Gradual de Criptografía Post-
Cuántica: La transición a criptografía post-
cuántica debe ser gradual. Las redes IoT pueden
comenzar adoptando algoritmos híbridos, que
combinan técnicas de criptografía cuántica y
clásica. Esto permitirá una transición más fluida
y menos costosa mientras se evalúa la eficacia
de los nuevos algoritmos en diferentes tipos de
dispositivos IoT. Además, la colaboración entre

estándares internacionales como el NIST y las
comunidades de investigación en seguridad cuán-
tica es esencial para asegurar que los algoritmos
adoptados sean adecuados para entornos IoT [8].

9. Conclusiones

• La computación cuántica representa una ame-
naza significativa para la seguridad de los sis-
temas IoT, ya que puede romper los algoritmos
criptográficos tradicionales, como RSA y ECC.
Esto se debe a que los ordenadores cuánticos,
mediante el algoritmo de Shor, pueden factorizar
grandes números de manera eficiente, comprome-
tiendo la seguridad de la clave pública utilizada
en estos esquemas. Esto deja expuestas a las re-
des IoT, ya que dependen en gran medida de
estos métodos de cifrado para la autenticación y
la transmisión segura de datos.

• Aunque la criptografía cuántica, específicamente
la distribución cuántica de claves (QKD), ofrece
una solución teóricamente segura basada en los
principios de la mecánica cuántica, su imple-
mentación en entornos IoT es limitada debido a
la falta de infraestructura adecuada y a los altos
costos de implementación. Los dispositivos IoT
suelen ser de bajo consumo y recursos limitados,
lo que dificulta la integración de estas tecnologías
avanzadas.

• Además de la criptografía post-cuántica, se está
explorando el uso de distribución cuántica de
claves (QKD) como una solución alternativa.
QKD permite generar claves de cifrado seguras
mediante principios de la mecánica cuántica,
como el entrelazamiento cuántico y la superposi-
ción. Sin embargo, su implementación en IoT es
un desafío debido a las limitaciones de hardware
y los costos de infraestructura.
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