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RESUMEN

El presente proyecto desarrolla un sistema de informacién web para la gestiéon técnica y el mantenimiento
preventivo y correctivo de equipos biomédicos, con el objetivo de optimizar su uso y reducir los tiempos de
inactividad. Se identificaron los requisitos del sistema mediante encuestas y entrevistas al personal técnico, lo
que permitié definir funcionalidades clave como gestion de usuarios y roles, planificacion de mantenimientos,
notificaciones autométicas y generacién de reportes graficos.

El desarrollo se realizé bajo la metodologia dgil Scrum, priorizando las funcionalidades esenciales mediante el
método MoSCoW. Se utilizaron tecnologias modernas como PHP con Codelgniter, MySQL, Bootstrap y JavaScript,
garantizando escalabilidad y seguridad en la plataforma.

Las pruebas del sistema incluyeron técnicas de caja blanca y caja negra, verificando su correcto funcionamiento
y la integridad de los datos. Los resultados evidencian que el sistema mejora la organizacién y trazabilidad de los
mantenimientos, proporcionando una solucién eficiente y automatizada para la gestion de equipos biomédicos en
entornos hospitalarios.

Palabras clave: Gestion de equipos biomédicos, Mantenimiento preventivo y correctivo, Sistema de informacion
web, Scrum y priorizacion MoSCoW, Automatizacion y trazabilidad.



ABSTRACT

This project develops a web information system for the technical management and preventive and corrective
maintenance of biomedical equipment, with the aim of optimizing its use and reducing downtime. System require-
ments were identified through surveys and interviews with technical staff, which allowed defining key functionalities
such as user and role management, maintenance planning, automatic notifications and generation of graphical reports.

The development was carried out under the agile Scrum methodology, prioritizing essential functionalities using
the MoSCoW method. Modern technologies such as PHP with Codelgniter, MySQL, Bootstrap and JavaScript were
used, guaranteeing scalability and security on the platform.

System testing included white box and black box techniques, verifying its correct operation and data integrity.
The results show that the system improves the organization and traceability of maintenance, providing an efficient
and automated solution for the management of biomedical equipment in hospital environments.

Keywords: Biomedical equipment management, Preventive and corrective maintenance, Web information system,
Scrum and MoSCoW prioritization, Automation and traceability.
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1. INTRODUCCION

En el sector de la salud, el mantenimiento adecuado de los equipos biomédicos es primordial para garantizar
la seguridad de los paciente, la continuidad operativa y la calidad del servicio. Sin embargo, muchas instituciones
alin dependen de registros manuales o herramientas béasicas como hojas de célculo, lo que dificulta el seguimiento
de mantenimientos preventivos y correctivos. Esta falta de automatizacién puede generar ineficiencias, tiempos de
inactividad prolongados y un aumento en los costos operativos.

El presente trabajo aborda esta problematica mediante el desarrollo de un sistema de informacién web disefiado
para la gestién técnica y mantenimiento de equipos biomédicos, optimizando su uso y reduciendo tiempos de
inactividad. La propuesta consiste en la implementacién de un sistema que permite registrar y actualizar la infor-
macién de los equipos, programar mantenimientos preventivos y correctivos, generar notificaciones automatizadas
y visualizar datos a través de reportes graficos interactivos.

Para lograr estos objetivos, se realizd un andlisis exhaustivo de los requisitos del sistema mediante encuestas y
entrevistas al personal técnico y administrativo. La planificacién y desarrollo del proyecto se llevé a cabo siguiendo
la metodologia 4gil Scrum, permitiendo iteraciones continuas que aseguraron la alineacidén con las necesidades
de los usuarios. Se priorizaron las funcionalidades esenciales utilizando el método MoSCoW, garantizando que el
sistema cumpliera con los requerimientos m4s criticos desde su primera version

El sistema fue desarrollado utilizando tecnologias modernas, incluyendo PHP con el framework Codelgniter,
MySQL para el almacenamiento de datos, Bootstrap para el disefio responsivo y JavaScript para mejorar la
experiencia del usuario. La seguridad de la plataforma se fortalecié con medidas como el cifrado en contrasefias y
la validacion de accesos segun roles especificos.

Finalmente, se realizaron pruebas de calidad utilizando técnicas de caja blanca y caja negra, asegurando que
la légica interna del sistema y su funcionamiento desde la perspectiva del usuario cumplieran con los estandares
esperados. Los resultados demostraron que el sistema es eficiente, escalable y capaz de integrarse en entornos
hospitalarios y clinicos, facilitando la gestién y el mantenimiento de equipos biomédicos de manera organizada y
automatizada.

Este proyecto representa un aporte significativo en la modernizacion de la gestion de equipos biomédicos, sentando
las bases para futuras mejoras como la integracidén con sistemas hospitalarios, la migracién a plataformas en la
nube y la aplicacién de inteligencia artificial para el mantenimiento predictivo.



II. PROBLEMA

En el 4mbito global y nacional, la falta de sistemas eficientes para la gestion del mantenimiento de equipos
biomédicos representa un riesgo muy significativo para la seguridad de los pacientes y el personal médico. La
Organizacién Mundial de la Salud (OMS) ha sefialado que un mantenimiento inadecuado puede reducir la dispo-
nibilidad de equipos esenciales, comprometiendo la calidad de la atencién sanitaria. Segtiin datos de la OMS [1],
en paises en desarrollo, el 50 % de los equipos médicos no estdn operativos debido a la ausencia de programas de
mantenimiento efectivos, lo que aumenta los costos operativos y el riesgo de incidentes clinicos.

A nivel institucional, en hospitales y centros de salud, la gestién del mantenimiento técnico de equipos biomédicos
no esta automatizada en muchos casos. Actualmente, esta informacion se lleva de manera manual o en herramientas
béasicas como hojas de cdlculo de Excel, lo que genera pérdida de datos con el tiempo, inconsistencias en los registros
y falta de trazabilidad. Esto dificulta la planificacidn, el seguimiento de tareas de mantenimiento, y genera tiempos
de inactividad prolongados en equipos esenciales. Por ejemplo, se estima que los tiempos de inactividad en equipos
biomédicos criticos pueden alcanzar hasta el 30 % en instituciones que no cuentan con sistemas centralizados de
gestidn, afectando directamente la disponibilidad de equipos para el personal médico.

La problematica central radica en reducir estos tiempos de inactividad mediante la implementacién de un sistema
automatizado que permita gestionar de forma integral el mantenimiento tipo preventivo y correctivo de equipos
biomédicos. La falta de soluciones tecnoldgicas integradas no solo impacta la disponibilidad operativa, sino también
la seguridad del paciente y la eficiencia de los servicios de salud.

Este problema se agrava al analizar el tema en instituciones concretas con una falta de mantenimiento adecuado
de estos equipos puede generar diagndsticos incorrectos, retrasos en procesos médicos y riesgo en la integridad de
las muestras que procesan. Estudios previos han mostrado que la implementacién de sistemas de informacién para
la gestion técnica de equipos puede reducir los tiempos de inactividad considerablemente y mejorar la planificacion
de intervenciones técnicas, asegurando la disponibilidad y funcionalidad de estos dispositivos esenciales.



III. JUSTIFICACION

El desarrollo del sistema de informacién para la gestién técnica y de mantenimiento preventivo y correctivo de
equipos biomédicos es fundamental por diversas razones. Tedricamente, este proyecto contribuye al campo de la
ingenieria biomédica y la gestiéon de tecnologia médica al abordar la necesidad de soluciones tecnoldgicas que
optimicen la gestién de los equipos biomédicos. La propuesta combina conceptos de mantenimiento preventivo y
correctivo con la implementacién de un sistema de informacién eficiente, proporcionando una base conceptual que
servird como referencia para futuras investigaciones relacionadas con la gestion automatizada de tecnologia médica.

Desde un enfoque préictico, el proyecto ofrece un enfoque prictico para la aplicacién de tecnologias de la
informacién en la gestién del mantenimiento de equipos biomédicos. Integra técnicas de gestiéon de mantenimiento
con buenas pricticas de administracién de recursos tecnolégicos en entornos hospitalarios. Esto busca no solo
mejorar la eficiencia en la gestion, sino también puede facilitar el monitoreo y control de los equipos, garantizando
el cumplimiento de las normativas de seguridad y calidad en el sector de la salud.

En el aspecto aplicado, la implementacién de este sistema impactard directamente en el dmbito hospitalario,
mejorando la eficiencia operativa y reduciendo los tiempos de inactividad de los equipos biomédicos. Esto permitira
a las instituciones médicas optimizar el uso de sus recursos tecnolégicos, aumentar la disponibilidad de equipos
criticos y mejorar la calidad de la atencién médica. Ademds, el sistema facilitard la toma de decisiones basada
en datos al proporcionar informacién detallada y en tiempo real sobre el estado de los equipos, su historial de
mantenimiento y las necesidades de intervencidn técnica.



IV. OBIETIVOS
IV-A.  Objetivo general

Desarrollar un sistema de informacién web que permita la gestién técnica y el mantenimiento preventivo y
correctivo de equipos biomédicos, garantizando la optimizacidon de su uso, la reduccién de tiempos de inactividad
y la mejora de la calidad de los servicios de atencién médica.

IV-B.  Objetivos especificos

= Realizar una investigacion exhaustiva sobre las necesidades y requisitos de gestién de equipos biomédicos para
disefnar un sistema de informacién que se ajuste a las demandas del mantenimiento preventivo y correctivo.

» Disefiar e implementar un sistema de informacién que permita registrar, gestionar y actualizar la informacién
relacionada con el mantenimiento preventivo y correctivo de los equipos biomédicos seleccionados, asegurando
la trazabilidad y accesibilidad de los datos.

= Desarrollar una funcionalidad de monitoreo que permita programar y notificar de manera automatizada las
tareas de mantenimiento preventivo, con el fin de garantizar el correcto funcionamiento y reducir los tiempos
de inactividad de los equipos biomédicos.



V. FUNDAMENTOS TEORICOS

Este apartado tiene como objetivo proporcionar un marco conceptual que sustente la propuesta a desarrollar
de un sistema de informacién de gestion técnica y para el mantenimiento preventivo y correctivo de los equipos
biomédicos. Por medio de una revisién exhaustiva de la literatura, se busca comprender las teorias, conceptos y
enfoques que respaldan tanto la gestiéon de equipos médicos como el disefio de sistemas de informacion aplicados
en este contexto.

La relacion entre el problema de estudio y la fundamentacién tedrica radica en la necesidad de abordar los
desafios actuales en la gestion de equipos biomédicos, tales como la falta de registros automatizados, la ineficiencia
en la programaciéon de mantenimiento y la limitada accesibilidad a datos histéricos de intervencién técnica. Estos
aspectos afectan negativamente la disponibilidad y operatividad de equipos criticos en instituciones de salud, lo que
a su vez compromete la calidad de la atencién médica.

V-A. Gestion técnica y mantenimiento de equipos biomédicos

La gestion técnica de equipos biomédicos se refiere a la planificacién, control y supervision de las actividades
relacionadas con el mantenimiento y la operacién de los dispositivos médicos, asegurando su funcionamiento
adecuado, la seguridad del paciente y la longevidad del equipo. Este proceso implica la aplicacién de estrategias
que permitan optimizar la vida ttil de los equipos, disminuir el tiempo de inactividad y garantizar el cumplimiento
de normativas de seguridad y calidad establecidas por organizaciones de salud a nivel mundial.

Definicion y conceptos clave

V-Al. Mantenimiento preventivo: Es el conjunto de acciones programadas que buscan evitar fallos en los
equipos biomédicos antes de que ocurran, garantizando su disponibilidad y correcto funcionamiento. Este tipo de
mantenimiento implica la revision periddica de los equipos, limpieza, calibracion, lubricacién y otras acciones que
prolongan su vida util [2].

V-A2. Mantenimiento correctivo: Se refiere a las acciones necesarias para reparar un equipo biomédico cuando
presenta una falla o mal funcionamiento. A diferencia del preventivo, el correctivo es reactivo, ya que se lleva a
cabo después de que se identifica un problema en el equipo. Su objetivo principal es restaurar el funcionamiento
normal del dispositivo en el menor tiempo posible [3].

V-A3. Disponibilidad del equipo: Este concepto se enfoca en la capacidad de los equipos biomédicos para
estar operativos y accesibles cuando se necesitan. La disponibilidad es un indicador clave de la efectividad del
mantenimiento, ya que una alta disponibilidad significa que los equipos estdn en condiciones ptimas para su uso
clinico [4].

V-A4. Eficiencia operativa: En el contexto de la gestion de equipos biomédicos, la eficiencia operativa se refiere
a la capacidad de un equipo para realizar sus funciones previstas con la minima interrupcién posible. La gestion
adecuada del mantenimiento contribuye a mejorar la eficiencia operativa, minimizando el tiempo de inactividad y
maximizando la produccién de servicios médicos [5].

V-A5. Normativas y estdndares internacionales: La gestidbn y mantenimiento de equipos biomédicos debe
cumplir con normas internacionales, como las establecidas por la Organizacién Mundial de la Salud (OMS), la
International Electrotechnical Commission (IEC), y la International Organization for Standardization (ISO). Estas
normativas proporcionan lineamientos sobre la calidad, seguridad y eficacia en la operacién y mantenimiento de
equipos médicos, asegurando un entorno seguro tanto para el paciente como para el operador [6].



V-A6. Planificacion del mantenimiento: La planificacién del mantenimiento implica establecer un cronograma
de actividades que asegure el funcionamiento continuo de los equipos biomédicos. Esto incluye la programacién de
inspecciones, ajustes, pruebas y reparaciones, ademds de la asignacién adecuada de recursos y personal capacitado
para llevar a cabo las tareas [7].

V-A7. Evaluacion de riesgos: Es un proceso fundamental dentro de la gestion técnica de equipos biomédicos,
ya que identifica y prioriza los riesgos asociados con el mal funcionamiento de los equipos. La evaluacion de riesgos
permite implementar medidas correctivas y preventivas que minimicen los riesgos potenciales para los pacientes y
el personal médico [8].

Importancia del mantenimiento en el sector de la salud

El mantenimiento de equipos biomédicos es fundamental para el sector de la salud, ya que asegura el correcto
funcionamiento de los dispositivos médicos y contribuye directamente a la calidad de la atencién al paciente. La
falta de un mantenimiento adecuado puede resultar en diagndsticos incorrectos, tratamientos ineficaces, e incluso
poner en riesgo la vida del paciente. De acuerdo con la Organizacion Mundial de la Salud (OMS), la gestién
eficiente del mantenimiento de equipos médicos mejora la seguridad, aumenta la confiabilidad de los equipos, y
optimiza el uso de los recursos [1].

Un mantenimiento bien planificado y ejecutado reduce el tiempo de inactividad de los equipos, aumenta su vida
util y mejora la eficiencia operativa. Esto se traduce en una mayor disponibilidad de equipos criticos, lo que permite
a los profesionales de la salud realizar diagnodsticos y tratamientos precisos. Ademads, un programa de mantenimiento
integral minimiza los costos asociados con reparaciones imprevistas y reemplazo prematuro de equipos [3].

Tipos de mantenimiento: Preventivo y Correctivo

El mantenimiento de equipos biomédicos se clasifica principalmente en dos tipos: preventivo y correctivo, cada
uno con objetivos y métodos especificos. A continuacioén en la Tabla 1, se describen ambos tipos en detalle:

Tabla I
TIPOS DE MANTENIMIENTO EN EQUIPOS BIOMEDICOS

Tipo de
Mantenimiento
Mantenimiento Preven-

Descripcion Objetivo Principal Ejemplos de Actividades

tivo

Implica la realizacién de accio-
nes programadas para prevenir
fallas y asegurar el funciona-
miento éptimo de los equipos.

Prolongar la vida util de los
equipos, reducir la probabili-
dad de fallas y mantener la
disponibilidad operativa.

Inspecciones periddicas, lim-
pieza, calibracién, lubricacion,
pruebas de funcionamiento.

Mantenimiento Correc-
tivo

Se lleva a cabo cuando un equi-
po presenta una falla o mal
funcionamiento, y se enfoca en
la reparacién para restaurar su
operatividad.

Corregir fallas identificadas,
restaurar el funcionamiento
normal y minimizar el tiempo
de inactividad.

Reparaciéon de componentes,
reemplazo de piezas defec-
tuosas, ajustes mecdnicos o
electrénicos.

El mantenimiento preventivo es esencial para garantizar que los equipos biomédicos estén disponibles cuando se
necesitan y para evitar el deterioro por falta de uso o intervenciones inapropiadas. En contraste, el mantenimiento
correctivo es reactivo, abordando fallas inesperadas que pueden poner en riesgo el funcionamiento normal de los
dispositivos [2].



Normativas y estandares internacionales en la gestion de equipos biomédicos

La gestién de equipos biomédicos debe cumplir con normativas y estdndares internacionales que garantizan la
seguridad y eficiencia de estos dispositivos. Entre las normativas mas relevantes se encuentran:

Organizacion mundial de la salud (OMS)

La OMS establece lineamientos generales para la adquisicion, uso y mantenimiento de equipos médicos, con el
objetivo de promover la seguridad del paciente y la calidad de la atencién médica. Estos lineamientos destacan la
importancia de la planificacién y ejecucién de programas de mantenimiento preventivo y correctivo para garantizar
la operatividad continua de los dispositivos biomédicos [1].

International electrotechnical commission (IEC)

La IEC proporciona estandares técnicos para la seguridad eléctrica y la funcionalidad de los dispositivos médicos,
asegurando que cumplan con requisitos minimos de seguridad en su disefio y operacion (IEC 60601).

International organization for standardization (ISO)

En lugar de la ISO 13485, que se centra en el disefio y fabricacidn de dispositivos médicos, se aplica la normativa
ISO 9001, que establece los requisitos para un sistema de gestién de la calidad. Esta norma es ampliamente utilizada
en la implementacion de sistemas que buscan garantizar la calidad en procesos organizativos, como la gestion de
mantenimiento de equipos biomédicos. La ISO 9001 promueve la mejora continua y la satisfacciéon del cliente
mediante la optimizacién de procesos y la gestién eficiente de recursos [9]

Normativas para la realizaciéon de un sistema de gestion

= ISO 9001:2015: Esta norma establece los requisitos para un sistema de gestién de calidad aplicable a cualquier
organizacién. En el contexto del sistema propuesto, la ISO 9001 garantiza que los procesos involucrados en la
gestién de equipos biomédicos, desde el mantenimiento preventivo hasta el correctivo, se realicen de manera
estandarizada, optimizando recursos y asegurando la satisfaccién de los usuarios finales[9].

= ISO/IEC 8001: Enfocada en la gestiéon de riesgos en redes de tecnologia médica, esta norma es crucial
si el sistema interactda con dispositivos conectados. Asegura que las conexiones entre sistemas y equipos
biomédicos no comprometan la seguridad del paciente ni la funcionalidad del dispositivo.

= Reglamento General de Proteccion de Datos (GDPR) o normativa equivalente local: Esta normativa
regula la proteccién de datos personales, garantizando que la informacién sensible manejada por el sistema,
como registros técnicos y datos asociados a equipos médicos, se maneje de forma segura y confidencial.

Acreditaciones internacionales

Las acreditaciones internacionales, como las otorgadas por la Joint Commission International (JCI), aseguran
que los hospitales y centros de salud cumplan con estdndares globales de calidad y seguridad. Estas acreditaciones
incluyen requisitos especificos para la gestién de equipos biomédicos, destacando la necesidad de mantener registros
detallados, implementar programas de mantenimiento preventivo y garantizar la capacitaciéon adecuada del personal
técnico. La JCI evalda aspectos como la planificacion, documentacién y ejecucién del mantenimiento, promoviendo
la seguridad del paciente y la eficiencia operativa[10].



Manual de mantenimientos de equipos de la OPS

El manual publicado por la Organizacién Panamericana de la Salud (OPS) proporciona directrices detalladas sobre
la planificacién y ejecucion de actividades de mantenimiento técnico. Este documento es una base fundamental para
disefar sistemas de informacién que gestionen estos procesos. Los puntos clave incluyen:

s Calculo de la frecuencia de revisiones:

* El manual establece que la frecuencia de las revisiones debe basarse en factores como la criticidad del
equipo, la intensidad de uso y las recomendaciones del fabricante.

* Por ejemplo, equipos criticos como ventiladores y monitores requieren revisiones trimestrales, mientras
que equipos de baja criticidad pueden ser revisados semestralmente.

= Rutinas de mantenimiento:

* Se incluyen pasos detallados para la realizacién de mantenimientos preventivos y correctivos, destacando
la importancia de verificar pardmetros eléctricos, calibraciones, y condiciones fisicas de los equipos.

= Protocolos de actuacion:

* La OPS recomienda protocolos estandarizados que aseguren la trazabilidad de cada intervencién técnica,
promoviendo la documentacién detallada y la generacioén de reportes que faciliten la toma de decisiones.

Acuerdos ministeriales del MSP

El Ministerio de Salud Publica (MSP) emite acuerdos ministeriales que regulan la gestién de equipos biomédicos
en el ambito nacional. Entre los aspectos mas relevantes estan:

= Directrices para la gestiéon técnica:
* El MSP exige que las instituciones de salud cuenten con un programa estructurado de mantenimiento
técnico que incluya inventarios actualizados de equipos, planificacidon de revisiones y registros de cada
intervencion.

» Politicas de documentacion:
* Los acuerdos ministeriales requieren que toda actividad de mantenimiento esté respaldada por documen-
tacién detallada, garantizando la trazabilidad y transparencia en la gestion.

Permisos de Mantenimiento - ACESS

La Agencia de Aseguramiento de la Calidad de los Servicios de Salud y Medicina Prepagada (ACESS) regula los
permisos necesarios para realizar actividades de mantenimiento técnico en equipos biomédicos. Entre sus requisitos
estan:

= Documentacion requerida:
* Registro de los equipos a mantener, incluyendo nimero de serie, ubicacién y condicién actual.
* Certificacion del personal técnico encargado del mantenimiento.



= Requisitos para técnicos y empresas:

* Los técnicos deben estar capacitados y contar con certificaciones reconocidas a nivel nacional e interna-
cional.
* Las empresas deben demostrar cumplimiento con normativas de calidad, como la ISO 9001.

= Auditorias periddicas:
* La ACESS realiza inspecciones y auditorias para verificar que las actividades de mantenimiento se realicen
conforme a los estdndares establecidos, promoviendo la seguridad del paciente y la operatividad de los
equipos.

Manual MSO - Gestion de mantenimiento

El Manual MSO (Mantenimiento Seguro y Operativo) se enfoca en la implementacién de sistemas de gestion
técnica eficientes para equipos biomédicos. Los lineamientos clave incluyen:

s Criterios de seguridad:

* Asegura que todas las intervenciones técnicas cumplan con estdndares de seguridad, minimizando riesgos
asociados con fallas o mal uso de los equipos.

= Indicadores de gestion:

* El manual propone indicadores clave, como el tiempo medio entre fallas (MTBF) y el tiempo medio de
reparacion (MTTR), para evaluar la eficiencia de las actividades de mantenimiento.

= Sistemas de Informacion:

* Destaca la importancia de implementar sistemas que centralicen la informacién técnica, facilitando la
generacion de reportes, el seguimiento de tareas y la planificacién de mantenimientos futuros.

Impacto del mantenimiento en la seguridad del paciente

Un mantenimiento deficiente de los equipos biomédicos puede conducir a diagndsticos incorrectos, tratamientos
inadecuados e incluso poner en riesgo la vida de los pacientes. Segiin un estudio, un alto porcentaje de los eventos
adversos en la atencion sanitaria estd relacionado con el uso inadecuado de tecnologias biomédicas [11]. Por lo
tanto, garantizar que los equipos funcionen correctamente es fundamental para la seguridad del paciente.

La implementacién de planes de mantenimiento preventivo sirve para identificar y corregir posibles fallas antes
de que afecten la atencién médica. Esto no solo mejora la seguridad del paciente, sino que también aumenta la
confianza del personal de salud en el desempeiio de los equipos [12].

Innovaciones recientes en mantenimiento biomédico
La integracion de tecnologias como el IoT y sensores inteligentes ha transformado el mantenimiento de equipos

biomédicos. Estas innovaciones permiten el monitoreo en tiempo real del estado y rendimiento de los equipos,
facilitando una planificacién proactiva del mantenimiento [13].



Aplicaciones del IoT en el mantenimiento biomédico:

= Monitoreo remoto Los dispositivos [oT recopilan datos sobre el rendimiento de los equipos, permitiendo a los
ingenieros biomédicos evaluar su estado de forma remota y solucionar problemas sin necesidad de intervencion
fisica [14].

= Mantenimiento predictivo: El analisis de datos en tiempo real facilita la deteccion de anomalias antes de
que se conviertan en fallas graves, optimizando las estrategias de mantenimiento y reduciendo el riesgo de
infecciones postoperatorias hasta en un 15 porciento [15].

= Gestion Eficiente de Recursos: La tecnologia IoT simplifica la gestiéon de medicamentos y equipos médicos,
ahorrando tiempo a los profesionales y mejorando la eficiencia operativa [16].

Estas innovaciones no solo mejoran la eficiencia del mantenimiento, sino que también contribuyen a la seguridad
del paciente al garantizar que los equipos biomédicos funcionen de manera Sptima.

V-B. Tecnologia de la informacion para la gestion de equipos biomédicos

Uso de sistemas de informacion en la gestion de tecnologia médica

Los sistemas de informacién desempefian un papel esencial en la gestion eficiente de los equipos biomédicos
dentro de las instituciones de salud. Estas herramientas permiten un control preciso sobre el inventario, el monitoreo
del estado de los equipos y la planificacién de tareas de mantenimiento. Un Sistema Computarizado de Gestién del
Mantenimiento (CMMS) facilita la recopilacién y anélisis de datos, optimizando la toma de decisiones y asegurando
la disponibilidad continua de los equipos médicos [1].

La implementaciéon de sistemas de informacién integrados permite a las instituciones sanitarias gestionar de
manera efectiva el ciclo de vida de los equipos biomédicos, desde su adquisicidn hasta su desmantelamiento. Esto
asegura que los equipos estén en Optimas condiciones para su uso clinico, garantizando la seguridad del paciente
y la eficiencia en la prestacion de servicios de salud [17].

Ventajas de la digitalizacion en el mantenimiento de equipos médicos

La digitalizacién en el drea de los mantenimientos de equipos médicos ofrece multiples beneficios:

V-Bl. Eficiencia operativa : La automatizacién de procesos permite programar y realizar seguimiento al
mantenimiento preventivo y correctivo de manera mds efectiva, reduciendo tiempos de inactividad y optimizando

el uso de recursos humanos y materiales [18].

V-B2. Reduccion de costos : Al prevenir fallas inesperadas y prolongar la vida util de los equipos, se disminuyen
los gastos en reparaciones de emergencia y se optimizan las inversiones en tecnologia médica [19].

V-B3. Mejora en la calidad de la atencion : La disponibilidad constante de equipos bien mantenidos asegura
diagndsticos mds precisos y tratamientos mas efectivos, elevando los estdndares de calidad en la atencién al paciente
[20].

V-B4. Toma de decisiones basadas en datos : Los sistemas digitalizados proporcionan informacién en tiempo

real sobre el estado de los equipos, facilitando decisiones informadas y oportunas para el mantenimiento y reemplazo
de dispositivos [21].
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Internet de las cosas (IoT) aplicado a equipos biomédicos

El IoT permite el monitoreo en tiempo real de equipos biomédicos mediante sensores conectados que recopilan
datos sobre su estado y rendimiento. Esta informacion se transmite a sistemas centralizados, facilitando la deteccion
temprana de anomalias y la implementacién de estrategias de mantenimiento predictivo. Ademas, el loT mejora la
gestion de activos al proporcionar datos precisos sobre la ubicacion y utilizacién de los equipos, optimizando su
disponibilidad y reduciendo pérdidas. En el dmbito de la salud, el IoT ha demostrado mejorar la efectividad de
los tratamientos y prevenir situaciones de riesgo, elevando la calidad del servicio y proporcionando soporte para la
toma de decisiones [22].

La combinacién de IA e IoT en la gestion de equipos biomédicos no solo mejora la eficiencia en la operatividad,
sino que también aporta a la seguridad del paciente, garantizando que los equipos funcionen de manera éptima,
eficaz y estén disponibles cuando se necesiten.

V-C. Tecnologias utilizadas

El desarrollo de un sistema de informacién para la gestion técnica y de mantenimiento de equipos biomédicos
requiere el uso de tecnologias robustas y eficientes que permitan crear una solucidn efectiva y escalable. El sistema
se construird utilizando una combinacién de herramientas de backend y frontend, incluyendo XAMPP, MySQL,
Codelgniter, PHP, JavaScript, HTML, y Bootstrap. Estas tecnologias se seleccionaron por su facilidad de integracion,
su capacidad para manejar grandes volimenes de datos, y su adaptabilidad en el desarrollo de aplicaciones web
responsivas y seguras.

V-C1. XAMPP: Es un paquete de software libre que provee un servidor web multiplataforma, facilitando el
desarrollo y pruebas de aplicaciones web de manera local. XAMPP incluye Apache (servidor web), MySQL (base de
datos), PHP (lenguaje de programacion), y Perl, lo que lo convierte en una solucién todo-en-uno para el desarrollo
de aplicaciones [23].

Caracteristicas de XAMPP
A continuacién en la Tabla II se muestra las caracteristicas principales de XAMPP.

Tabla II
CARACTERISTICAS DE XAMPP

Caracteristica Descripcion

Multiplataforma XAMPP es compatible con Windows, macOS y Linux, lo que permite a los
desarrolladores trabajar en cualquier sistema operativo.

Paquete Completo Incluye Apache, MySQL, PHP y Perl, proporcionando todas las herramientas
necesarias para el desarrollo web en un solo paquete.

Fécil Instalacién Ofrece un instalador simplificado que permite configurar el entorno de
desarrollo rdpidamente, facilitando la puesta en marcha del sistema.

Interfaz de Control Cuenta con un panel de control que permite gestionar los servicios de Apache
y MySQL de manera sencilla.

XAMPP se selecciona para el proyecto debido a su simplicidad en la configuracién y su capacidad para simular
un entorno de servidor real, lo que permite probar el sistema de manera segura antes de su implementacién en un
servidor en produccién [24].

V-C2. MySQL: Es un sistema de gestion de bases de datos relacional (RDBMS) basado en el lenguaje SQL

(Structured Query Language). Es ampliamente utilizado en el desarrollo de aplicaciones web debido a su robustez,
velocidad y escalabilidad [25].
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Caracteristicas de MySQL
A continuacién en la Tabla III, se muestra las caracteristicas de MySQL

Tabla III
CARACTERISTICAS DE MYSQL

Caracteristica Descripcion

Eficiencia en la Gestién MySQL permite gestionar grandes volimenes de datos de manera eficiente, lo
que es esencial para manejar la informacion relacionada con el mantenimiento
de equipos biomédicos.

SQL Estandarizado Soporta SQL estdndar, lo que facilita la creacién de consultas, manipulacién
de datos y administracion de bases de datos de manera coherente.

La eleccién de MySQL se debe a su capacidad para manejar datos estructurados de manera eficaz y a su amplia
aceptacion en la industria, lo que facilita el mantenimiento y escalabilidad del sistema propuesto [26].

V-C3. Codelgniter (Framework de PHP): Es un framework de desarrollo web para PHP que sigue el patron
de arquitectura MVC (Modelo-Vista-Controlador). Es conocido por su rapidez, simplicidad y capacidad para crear
aplicaciones web seguras y de alto rendimiento [27].

Caracteristicas de Codelgniter
A continuacién en la Tabla IV, se presenta las principales caracteristicas de Codeigiter.

Tabla IV
CARACTER{STICAS DE CODEIGNITER
Caracteristica Descripcion
Patrén MVC Implementa el patrén de arquitectura MVC, separando la logica de la aplica-

cién en Modelo, Vista y Controlador, lo que facilita la gestiéon del cédigo y
su mantenimiento.

Ligero y Répido Codelgniter es uno de los frameworks mas ligeros para PHP, lo que mejora el
rendimiento de las aplicaciones y reduce el tiempo de respuesta del servidor.
Seguridad Integrada Ofrece caracteristicas de seguridad como filtrado de entradas y salidas,

proteccion contra CSRF (Cross-Site Request Forgery), y encriptacién de datos,
lo que mejora la proteccion del sistema.

Facilidad de Aprendizaje Su documentacién clara y extensa permite a los desarrolladores aprender
rapidamente y poner en marcha aplicaciones de manera efectiva.

Codelgniter se selecciona como framework para el proyecto debido a su enfoque ligero, la implementacién de
MVC, y su compatibilidad con MySQL y PHP, lo que permite desarrollar una aplicacion escalable y mantenible
para la gestiéon de equipos biomédicos.

V-C4. PHP: (Hypertext Preprocessor) es un lenguaje de programacién de cédigo abierto disefiado especifica-
mente para el desarrollo de aplicaciones web. Es un lenguaje del lado del servidor que permite a los desarrolladores
crear paginas dindmicas que interactian con bases de datos y manejan grandes volimenes de datos de manera
eficiente.

Caracteristicas de PHP

A continuacién en la Tabla V, se detallan las caracteristicas de PHP.

PHP se utiliza en este proyecto debido a su capacidad para manejar la 16gica del backend y su integracion con
Codelgniter, lo que permite el desarrollo rapido y seguro del sistema de gestién de equipos biomédicos.
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Tabla V
CARACTER{STICAS DE PHP

Caracteristica

Descripcion

Lenguaje del lado del servidor

PHP se ejecuta en el servidor web, generando contenido dindmico que luego
se envia al navegador del cliente. Esto permite la generaciéon de paginas web
personalizadas en funcién de las solicitudes de los usuarios.

Integracién con Bases de Datos

PHP puede conectarse ficilmente a multiples bases de datos, incluyendo
MySQL, lo que facilita la gestién y manipulacion de datos de manera segura
y eficaz.

Compatibilidad multiplatafor-
ma

PHP es compatible con diversos sistemas operativos como Windows, Linux,
y macOS, lo que lo hace muy flexible para el desarrollo web.

Cédigo abierto y comunidad
activa

PHP es de c6digo abierto, lo que significa que cuenta con una gran comunidad
de desarrolladores que contribuyen a su mejora y mantenimiento.

Seguridad incorporada

PHP ofrece funciones de seguridad integradas, como la encriptacién de datos
y la proteccién contra inyecciones SQL y ataques XSS, lo que lo hace seguro
para aplicaciones criticas como la gestién de datos médicos.

V-C5. JavaScript: Es un lenguaje de programacién del lado del cliente utilizado para crear interactividad en
las paginas web. Se ejecuta en el navegador del usuario, permitiendo la creacién de elementos dindmicos, como
formularios interactivos, validaciones, efectos visuales, y actualizaciones de contenido sin recargar la pagina [28].

Caracteristicas de JavaScript
A continuacién en la Tabla VI se presenta con detalle las principales caracteristicas de JavaScript.

Tabla VI
CARACTER{STICAS DE JAVASCRIPT

Caracteristica

Descripcion

Lenguaje del lado del cliente

JavaScript es ejecutado directamente en el navegador del usuario, permitiendo
la creacién de experiencias de usuario mas rdpidas y fluidas sin necesidad de
comunicacién constante con el servidor.

Interactividad dinamica

JavaScript puede manipular el DOM (Document Object Model) logrando
modificar el contenido, el estilo y la estructura de las pdginas web en respuesta
a las interacciones del usuario.

Compatibilidad con miiltiples
navegadores

Es compatible con la mayoria de los navegadores web modernos, lo que
garantiza una amplia accesibilidad y usabilidad.

Librerias y frameworks popula-
res

JavaScript cuenta con numerosas librerias y frameworks, como jQuery, React,
y Angular, que facilitan el desarrollo de interfaces complejas y enriquecen la
experiencia del usuario.

AJAX (Asynchronous JavaS-
cript and XML)

Permite realizar solicitudes al servidor de manera asincrona, actualizando
partes especificas de la pagina web sin recargar completamente, mejorando
la eficiencia del sistema.
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VI. MARCO METODOLOGICO

El desarrollo del sistema de informacién para la gestién técnica y el mantenimiento de equipos biomédicos se
fundament6é en una metodologia estructurada que combina investigacion bibliografica, documental y de campo.
Este enfoque permitié recopilar y analizar informacion relevante tanto tedrica como practica, garantizando que el
sistema disefnado.

VI-A. Tipo de investigacion

VI-Al. Investigacion bibliogrdfica y documental: Se llevé a cabo una investigacion bibliografica exhaustiva
para identificar y analizar normativas internacionales, estidndares de calidad, y manuales técnicos relevantes para la
gestién de equipos biomédicos. Las principales fuentes consultadas incluyeron:

= Normas ISO 9001 e ISO/IEC 80001, que regulan la calidad y la gestién de riesgos en sistemas relacionados
con equipos biomédicos.

= Manuales de la Organizacién Panamericana de la Salud (OPS) sobre mantenimiento técnico y protocolos
operativos.

= Documentos de acreditaciones internacionales, como las directrices de la Joint Commission International (JCI),
que aseguran el cumplimiento de estdndares globales en instituciones médicas.

= Ademds, se revisaron acuerdos ministeriales del Ministerio de Salud Publica (MSP) y lineamientos de la
Agencia de Aseguramiento de la Calidad de los Servicios de Salud (ACESS) para garantizar que el sistema
propuesto cumpla con las regulaciones nacionales aplicables.

VI-B. Meétodos de investigacion

En este proyecto se emplearon métodos de investigacién cualitativos y cuantitativos para recopilar informacién
relevante que respaldara el disefio y desarrollo del sistema de informacién para la gestion de equipos biomédicos.

= Enfoque cuantitativo: Se realiz6 mediante encuestas abiertas, que permitieron explorar las percepciones,
necesidades y experiencias del personal técnico y administrativo de la empresa médica respecto a la gestion
actual del mantenimiento de equipos biomédicos.

= Enfoque cuantitativo: Consistié en la aplicacidon de preguntas estructuradas con escalas de medicién (como
la escala de Likert) para recolectar datos numéricos sobre aspectos como la frecuencia de fallas en los equipos,
tiempos de inactividad, y el nivel de satisfaccion con los métodos actuales de gestion.

Estos métodos garantizaron un entendimiento integral del problema, combinando perspectivas subjetivas y datos
objetivos que fundamentan las funcionalidades prioritarias del sistema.

VI-C. Técnicas de investigacion

Se utiliz6 la técnica de encuestas para recolectar informacion de manera directa y sistemadtica del personal de la
empresa. Estas encuestas se disefiaron para identificar las limitaciones del sistema actual, las expectativas de los
usuarios, y las dreas clave que debia cubrir el sistema propuesto.

VI-D. Instrumentos de investigacion

= Analisis documental: El andlisis documental sirvié como instrumento para poder examinar y evaluar registros
y documentos relacionados a la gestion técnica de los equipos biomédicos. Estos documentos incluyeron
reportes de mantenimiento, registros de equipos, protocolos operativos y normativas técnicas aplicadas en la
empresa médica. Este andlisis permitié identificar patrones, carencias y oportunidades de mejora en la gestion
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actual, sirviendo como base para el disefio del sistema.

= Prueba de software: Como parte del desarrollo iterativo, se realiz6 una versién preliminar del sistema de
informacién. Esta prueba permiti6 evaluar funcionalidades bésicas, identificar ajustes necesarios y recopilar
retroalimentacion del personal clave de la empresa.
» Aplicacion: Validacion de médulos esenciales como la programaciéon de mantenimientos, generacién de
notificaciones y reportes.
* Resultados esperados: Garantizar que el sistema sea funcional, intuitivo y cumpla con los requerimientos
establecidos por los usuarios.

VI-E. Poblacion y muestra

La poblacion de este estudio incluy6 al personal técnico, administrativo y operativo de varias instituciones del
sector de salud, quienes estdn directamente involucrados en la gestiéon y mantenimiento de los equipos biomédicos.

= Muestra

» Se seleccioné una muestra representativa de empleados, asegurando la participacién de técnicos de man-
tenimiento, operadores de equipos y administradores encargados de la gestién técnica.

* La diversidad en la selecciéon garantizé una visién integral de las necesidades y desafios que enfrenta la
empresa, permitiendo un disefio de sistema que atienda a todas las partes interesadas.

VI-F. Metodologia dgil: desarrollo con Scrum

El desarrollo del sistema de informacién para la gestion técnica de equipos biomédicos se llevé a cabo utilizando
la metodologia 4gil Scrum. Esta metodologia, ampliamente reconocida en el dmbito del desarrollo de software,
permitié gestionar el proyecto de manera iterativa e incremental, fomentando la colaboracién constante con los
usuarios finales y asegurando que el sistema cumpliera con sus necesidades especificas.

VI-F1. Justificacion del uso de Scrum: La eleccién de Scrum como metodologia de desarrollo se fundamenta
en sus caracteristicas Unicas que permiten adaptarse a proyectos con requerimientos cambiantes, como el presente
caso. A continuacidn, se detallan las principales razones que justifican su seleccién:

= Adaptabilidad: Scrum es ideal para proyectos donde los requisitos no estan completamente definidos al inicio,
permitiendo realizar ajustes en cada iteracion (Sprint) segun la retroalimentacién del cliente.

= Enfoque incremental: Permite entregar funcionalidades operativas en cada Sprint, asegurando que el cliente
pueda validar avances y proporcionar retroalimentacién oportuna.

= Colaboracién y comunicacion: Fomenta la interaccion constante entre el equipo de desarrollo y los stakehol-
ders, lo que garantiza un sistema alineado con las necesidades reales de los usuarios.

= Riesgo reducido: Al trabajar en ciclos cortos, Scrum permite identificar problemas o ajustes necesarios de
manera temprana, reduciendo costos y tiempos de implementacién.

VI-G. Comparacién con otras metodologias

Para resaltar las ventajas de Scrum, a continuacién la Tabla VII, se presenta un cuadro comparativo con otras
metodologias de desarrollo comtiinmente utilizadas:
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Tabla VII
COMPARACION ENTRE SCRUM, CASCADA Y KANBAN

Aspecto Scrum Cascada (Waterfall) Kanban

Estructura Iterativa e incremental Lineal y secuencial Flujo continuo

Flexibilidad Alta, permite cambios durante | Baja, los requisitos son fijos al | Alta, pero carece de estructura
el proyecto inicio fija

Retroalimentacién Constante en cada Sprint Generalmente al final del pro- | En tiempo real, pero sin ciclos

yecto definidos

Entrega de resultados Funcionalidades entregadas en | Producto final entregado al fi- | Mejoras entregadas de forma
cada Sprint nalizar continua

Gestién del equipo Roles definidos: Scrum Master, | Jerdrquica Equipo autogestionado, sin ro-
Product Owner, Equipo de De- les definidos
sarrollo

Adecuacién al cambio | Alta, ajusta requisitos en cada | Baja, cambios son costosos Alta, pero puede perder enfo-
iteracién que en proyectos complejos

VI-GI. Aplicacion de Scrum en el proyecto: El desarrollo del sistema de informacién para la gestién técnica y
mantenimiento de equipos biomédicos se realizé siguiendo el marco 4gil Scrum, implementado para gestionar
proyectos de manera iterativa e incremental, promoviendo la colaboracién continua con los stakeholders y la
adaptabilidad a cambios en los requerimientos.

Historia de Usuario (HU)

Las historias de usuario representan las necesidades y requisitos especificos del usuario en un lenguaje sencillo.
En este proyecto, cada HU describe una funcionalidad del sistema desde la perspectiva del usuario final, estructurada
de la siguiente manera:

= Formato: “Como [rol de usuario], quiero [objetivo] para [beneficio esperado]”.
= Ejemplo: “Como técnico de mantenimiento, quiero recibir notificaciones automaticas sobre tareas pendientes
para garantizar el cumplimiento de los programas de mantenimiento preventivo”.

Las historias de usuario fueron priorizadas y desglosadas en tareas especificas para ser abordadas durante los
Sprints.

Product Backlog

El Product Backlog es una lista dindmica y priorizada que contiene todas las historias de usuario, requisitos
y mejoras necesarias para el sistema. Este artefacto sirve como una hoja de ruta del proyecto y se actualiza
constantemente segin las necesidades del cliente.

» Ejemplo de items en el Product Backlog

* Desarrollo del médulo de programacién de mantenimientos.
* Implementacién de notificaciones automaticas.
* Generacion de reportes técnicos en formato PDF.

El Product Owner fue responsable de gestionar el Product Backlog, asegurando que reflejara las prioridades del
cliente.
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Sprint Planning

El Sprint Planning es el evento en el que el grupo desarrollador define y acuerda qué historias de usuario se
abordaradn durante un Sprint. Durante esta reunidn, el equipo colabora para descomponer las historias de usuario
escogidas en tareas especificas y estimar el los recursos necesarios para completarlas.

= Objetivo: Planificar un incremento funcional del producto que pueda entregarse al finalizar el Sprint.
= Duracién: Dos horas al inicio de cada Sprint.
= Resultado: Un Sprint Backlog claramente definido.

Sprint Backlog
El Sprint Backlog es el conjunto de tareas y actividades derivadas del Product Backlog que el equipo se
compromete a cumplir durante el Sprint. Incluye:

= Historias de usuario escogidas para realizar el Sprint.
= Subtareas técnicas para cumplir con cada historia de usuario.
= Estimaciones de tiempo para cada tarea.

El equipo monitorea el progreso del Sprint Backlog mediante un tablero visual (como un Kanban), asegurando
que las tareas se completen segin lo planificado.

Método de priorizacion mediante MoSCoW

Para priorizar las historias de usuario y garantizar que se aborden las funcionalidades mds importantes, se utilizé
el método MoSCoW, que clasifica los requisitos en cuatro categorias:
= M (Must have): Funcionalidades esenciales, sin las cuales el sistema no puede operar.
= S (Should have): Funcionalidades importantes, pero no criticas.
= C (Could have): Funcionalidades deseables que se implementardn si el tiempo lo permite.
= W (Won’t have): Funcionalidades que no se incluirdn en la versién actual, pero podrian desarrollarse en el
futuro.

Este método ayudé a optimizar los recursos y a garantizar que las funcionalidades prioritarias estuvieran dispo-
nibles en los primeros incrementos del producto.

Incremento del producto

El incremento del producto es el resultado tangible de cada Sprint, que incluye las funcionalidades completadas
y listas para ser entregadas al usuario. Cada incremento fue evaluado para asegurar que cumpliera con los criterios
de aceptacién definidos en las historias de usuario.

Sprint

Un Sprint es un ciclo de trabajo definido en Scrum con una duracion especifica, en este caso de dos semanas.
Durante cada Sprint, el equipo se enfoca en entregar un incremento funcional del producto que cumpla con los
requisitos acordados en el Sprint Planning.

= Eventos clave en el Sprint

* Daily Standup: Sesiones diarias para revisar el progreso y discutir impedimentos.
* Sprint Review: Presentacion del incremento al publico dirigido para recibir retroalimentacion.
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» Sprint Retrospective: Etapa donde se evalua el Sprint para identificar areas de mejora en el equipo y en
los procesos.

Pruebas Las pruebas se realizaron como parte integral del desarrollo iterativo en cada Sprint. Incluyeron:

= Pruebas unitarias: Validacién de componentes individuales dentro del sistema.

= Pruebas de integracion: Verificacién del funcionamiento conjunto de los médulos desarrollados.

= Pruebas de para los usuario: Evaluacion del sistema por parte de los usuarios finales para garantizar que
cumple con sus expectativas y necesidades.

Estas pruebas aseguraron que cada incremento entregado fuera funcional, seguro y alineado con los requisitos
definidos.
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VII. RESULTADOS

En esta seccién se presentan los resultados obtenidos durante el desarrollo del proyecto, organizados segin los
diferentes métodos y enfoques aplicados. Estos resultados son el reflejo del proceso de investigacién y desarrollo

llevado a cabo, y permiten evaluar el cumplimiento de los objetivos planteados.

El andlisis de los datos recopilados, combinado con el seguimiento riguroso de la metodologia de desarrollo
Scrum, permitié generar un sistema funcional y adaptado a las necesidades especificas de la empresa médica.
Ademas, los resultados de las entrevistas brindaron una vision integral sobre las expectativas y requerimientos del

personal, fundamentales para priorizar funcionalidades clave del sistema.

VII-A. Resultados de las entrevistas

Las entrevistas realizadas al personal técnico y administrativo de la empresa médica proporcionaron informacién
detallada sobre las necesidades, problemas actuales y expectativas relacionadas con la gestion de equipos biomédicos.
Estas entrevistas, estructuradas en preguntas abiertas y cerradas, permitieron identificar patrones y prioridades que

guiaron el disefio y desarrollo del sistema.

Pregunta 1: ;Existe un programa de mantenimiento preventivo en marcha para todos los dispositivos médicos,

equipo médico y tecnologia médica? [29]

@ Si
@ No
Se desconoce

@ No, pero esta en proceso de ser
implementado

@ Si, pero no es eficiente

Figura 1. Tabulacién pregunta 1

Tabla VIII
RESUMEN RESULTADO PREGUNTA 1
Respuestas Cantidad Porcentaje
Si 7 38,9 %
No 7 38,9 %
Se desconoce 3 16,7 %
No, pero estd en proceso de ser implementado | - -
Si, pero no es eficiente 1 5,6 %
TOTAL 18 100 %
Interpretacion

Los resultados muestran que el 38,9 % del personal entrevistado indica que si tienen un programa de manteni-
miento preventivo existe en marcha para los dispositivos médicos, mientras que un porcentaje igual (38,9 %) sefala
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que no hay un programa implementado. Un 16,7 % desconoce si dicho programa existe, reflejando una posible falta
de comunicacién o claridad en la gestiéon. Ademas, el 5,6 % considera que el programa existente no es eficiente,
lo que evidencia 4reas de mejora en su implementacién. Estos datos resaltan la necesidad de establecer un sistema
centralizado y eficiente para la gestiéon del mantenimiento preventivo en la empresa.

Pregunta 2: ;Existen informes de mantenimiento preventivo documentados? [29]

® Si
@ No

@ Se desconoce

Figura 2. Tabulacién pregunta 2

Tabla IX
RESUMEN RESULTADOS PREGUNTA 2
Respuestas Cantidad Porcentaje
Si 9 50 %
No 7 38,9 %
Se desconoce 2 11,1 %
TOTAL 18 100 %

Interpretacion

El 50 % de los encuestados confirma que existen informes de mantenimiento preventivo documentados, lo que
indica un esfuerzo por registrar las actividades realizadas. Sin embargo, el 38,9 % sefiala que no se llevan registros,
evidenciando una falta de estandarizacién en los procesos de documentacién. Ademads, el 11,1 % desconoce si
dichos informes existen, reflejando una posible falta de comunicacién interna o acceso limitado a esta informacion.
Estos resultados subrayan la necesidad de un sistema centralizado que garantice la documentacion y accesibilidad
de los informes de mantenimiento.
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Pregunta 3: ;Los lideres de la organizacion cuentan con un proceso para evaluar la efectividad del programa
de mantenimiento preventivo? [29]

@ Si
@ No

@ Se desconoce

Figura 3. Tabulacién pregunta 3

Tabla X
RESUMEN RESULTADOS PREGUNTA 3
Respuestas Cantidad Porcentaje
Si 6 33,3%
No 7 38,9 %
Se desconoce 5 27,8 %
TOTAL 18 100 %

Interpretacion

Los resultados muestran que solo el 33,3% de los encuestados afirma que los administradores o encargados
de la organizaciones relacionadas a la salud cuentan con un proceso para evaluar la efectividad del programa de
mantenimiento preventivo. Por otro lado, el 38,9 % sefiala que no existe un proceso definido, lo que evidencia una
carencia importante en la supervisién y medicion del impacto de las actividades de mantenimiento. Ademas, el
27,8 % desconoce si se lleva a cabo esta evaluacién, lo que podria indicar una falta de comunicacién interna sobre
los procesos existentes. Estos resultados resaltan la importancia de establecer un sistema estructurado y transparente
para evaluar la eficiencia de mantenimientos preventivos.
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Pregunta 4: ;Estd documentado el seguimiento relacionado con la investigacion de los incidentes y los problemas
relacionados con equipos biomédicos? [29]

@® Si
® No

© Se desconoce

Figura 4. Tabulacién pregunta 4

Tabla XI
RESUMEN RESULTADOS PREGUNTA 4
Respuestas Cantidad Porcentaje
Si 4 22,2 %
No 7 38,9 %
Se desconoce 7 38,9 %
TOTAL 18 100 %

Interpretacion

Los resultados muestran que solo el 22,2 % de los encuestados indica que si se tiene documentado el seguimiento
relacionado con la investigacion de incidentescon equipos biomédicos. Por otro lado, el 38,9 % afirma que no existe
dicha documentacién, y un porcentaje igual (38,9 %) desconoce si este seguimiento se lleva a cabo. Esto refleja
una falta de estandarizacién y transparencia en el manejo de incidentes, lo que dificulta la identificacion de causas
reiteradas y la implementacién de soluciones efectivas. La implementacion de un sistema centralizado podria mejorar
la trazabilidad y la gestion de estos problemas.
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Pregunta 5: ;Usted cree que tener en optimas condiciones un equipo biomédico estd directamente relacionado
a una buena gestion técnica? [29]

@ Si
@ No
@ Se desconoce
Figura 5. Tabulacién pregunta 5
Tabla XII
RESUMEN RESULTADOS PREGUNTA 5

Respuestas Cantidad Porcentaje

NIt 13 72,2 %

No 3 16,7 %

Se desconoce 2 11,1 %

TOTAL 18 100 %

Interpretacion

Los resultados reflejan que el 72,2 % de los encuestados considera que tener un equipo biomédico en dptimas
condiciones estd directamente relacionado con una buena gestién técnica. Sin embargo, el 16,7 % no lo percibe
asi, mientras que el 11,1 % desconoce esta relacion. Estos datos subrayan la importancia de implementar practicas
sOlidas de gestidn técnica y mantenimiento para garantizar la operatividad y seguridad de los equipos biomédicos.
La percepcion positiva mayoritaria refuerza la necesidad de un sistema que facilite una gestion técnica eficiente y
estructurada.

VII-B. Desarrollo con metodologia Scrum

En el desarrollo del sistema de informacién para la gestién técnica y mantenimiento de equipos biomédicos, se
utilizé la metodologia dgil Scrum. Este marco metodoldgico permitié estructurar el proyecto de manera iterativa e
incremental, asegurando la entrega de resultados funcionales y alineados con los requisitos y expectativas de los
usuarios finales. Ademds, Scrum fomenté la colaboracién constante entre el equipo de desarrollo y los stakeholders,
lo que garantizé la flexibilidad necesaria para ajustar el producto a los cambios en las necesidades del cliente.

VII-BI1. Justificacion del uso de Scrum: Scrum fue seleccionado como la metodologia de desarrollo debido a

su capacidad para manejar proyectos dindmicos, donde los requisitos pueden evolucionar a medida que el proyecto
avanza. En comparacién con metodologias tradicionales como el modelo en cascada, Scrum ofrece una estructura
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mads flexible y adaptable, lo cual es critico en proyectos de software como este, donde las funcionalidades requeridas
estan influenciadas por las operaciones del usuario final.

Las principales razones para elegir Scrum son:

= Adaptabilidad a requisitos cambiantes: Scrum permite que los requisitos sean redefinidos en cada iteracion
(Sprint), asegurando que el producto final refleje las necesidades actuales del cliente.

= Entrega de incrementos funcionales: En cada Sprint, se entrega un incremento del producto con funciona-
lidades completas, lo que permite realizar pruebas tempranas y obtener retroalimentacién continua.

= Enfoque colaborativo: Scrum fomenta la comunicacién entre el equipo de desarrolladores y los stakeholders
a través de reuniones frecuentes como los Daily Standups, revisiones de Sprint y retrospectivas.

= Gestion eficiente del proyecto: El uso de artefactos como el Product Backlog y el Sprint Backlog garantiza
una organizacion clara de las tareas y una priorizacion efectiva basada en el método MoSCoW.

VII-B2. Identificacion de requisitos: A partir del andlisis de los resultados de las encuestas realizadas al personal
técnico y administrativo de la empresa médica, se pudieron definir los requisitos funcionales y no funcionales del
sistema. Estos requisitos representan las necesidades especificas del usuario final y los estdndares técnicos necesarios
para garantizar la calidad y el rendimiento del sistema.

Requisitos funcionales

Los requisitos funcionales se enfocan en las funcionalidades especificas que debe cumplir el sistema para satisfacer
las necesidades de los usuarios. Entre ellos se destacan:

Tabla XIII
REQUISITOS FUNCIONALES DEL SISTEMA

ID Descripcion de los requisitos funcionales

RF-01 El sistema permitird la gestién de usuarios con roles especificos, como administrador, técnico.

RF-02 Los usuarios deben poder autenticarse mediante un sistema de inicio de sesién con correo
electrénico y contrasefia.

RF-03 El sistema debe gestionar la informacién bdsica de los equipos, incluyendo datos como
nombre, marca, modelo y prioridad.

RF-04 Los usuarios deben poder adjuntar documentos relevantes relacionados con los equipos para
consulta futura.

RF-05 El sistema debe permitir el registro y gestién de mantenimientos en dos formatos: unico y
periddico, con estados como pendiente, en progreso y finalizado.

RF-06 Se debe permitir la planificacién y gestiéon de cronogramas de mantenimientos periddicos,
con seguimiento de fechas clave.

RF-07 Los usuarios deben poder registrar detalles de fallas detectadas y las medidas aplicadas durante
los mantenimientos.

RF-08 El sistema debe generar reportes gréficos interactivos para visualizar informacién como estado
de equipos y mantenimientos.

RF-09 Los reportes deben incluir graficos de pastel y tablas de datos, con filtros de rango de fechas
aplicables.

RF-10 Los usuarios deben poder registrar comentarios sobre los mantenimientos realizados, sin
posibilidad de edicién posterior.

RF-11 Se debe permitir consultar el estado general de los equipos, indicando si tienen mantenimientos
realizados o pendientes.

RF-12 El sistema debe notificar sobre plazos de mantenimiento y cambios en el estado de los mismos.
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Requisitos no funcionales

Los requisitos no funcionales garantizan que el sistema cumpla con estdndares técnicos y de rendimiento, como
seguridad, escalabilidad y usabilidad. Entre ellos se incluyen:

Tabla XIV
REQUISITOS NO FUNCIONALES DEL SISTEMA

ID Descripcion de los requisitos no funcionales

RNF-01 El sistema debe ser accesible desde navegadores modernos y contar con un disefio responsivo
para adaptarse a diferentes dispositivos.

RNF-02 Los datos deben almacenarse en una base de datos relacional que garantice integridad y
consistencia.

RNF-03 El tiempo de respuesta del sistema no debe superar los 2 segundos en operaciones comunes.

RNF-04 Las operaciones de lectura y escritura deben ser transaccionales para prevenir inconsistencias.

RNF-05 El sistema debe implementar protocolos de seguridad como hashing de contrasefias y
validacién de datos para evitar vulnerabilidades.

RNF-06 Se deben registrar logs de errores para facilitar la depuracién y el mantenimiento del sistema.

RNF-07 El sistema debe soportar al menos 50 usuarios concurrentes sin afectacién significativa al
rendimiento.

RNF-08 La implementacién debe ser compatible con tecnologias modernas, asegurando un entorno de
desarrollo y produccién actualizado.

VII-C. Planificacion del proyecto

La planificacién del proyecto permitié organizar y estructurar los requisitos funcionales y no funcionales en
elementos accionables, facilitando su desarrollo mediante la metodologia Scrum. Este proceso inicid con la definicién
del Product Backlog, donde se transformaron los requisitos en elementos concretos, y continué con la creacién de
historias de usuario para representar las necesidades del cliente.

VII-C1. Definicion del Product Backlog: El Product Backlog es el principal artefacto de planificacién en Scrum
y consiste en una lista en donde se priorizada de todas las funcionalidades que se deben implementar en el sistema.
A partir de los requisitos funcionales y no funcionales, se definieron los siguientes elementos del Backlog:

Tabla XV
ELEMENTOS DEL BACKLOG Y SUS DESCRIPCIONES
ID Elemento del Backlog Descripcion Requisito Relaciona-
do

PB-01 Implementar sistema de inicio de se- | Crear un formulario de autenticacién para | RF-02, RNF-05

sidn usuarios, con validacion de credenciales y re-

cuperacién de contrasefias.

PB-02 Gestién de usuarios con roles especifi- | Permitir al administrador registrar usuarios y | RF-01

cos asignar roles como técnico o administrador.
PB-03 Registro de equipos biomédicos Disefiar un médulo para registrar datos basicos | RF-03

de los equipos, incluyendo nombre, marca,
modelo, prioridad y estado.

PB-04 Notificaciones automadticas Configurar alertas que notifiquen sobre mante- | RF-12
nimientos pendientes y cambios de estado de
los equipos.

PB-05 Generacién de reportes graficos Implementar graficos interactivos que mues- | RF-08, RF-09
tren estadisticas de mantenimientos, incluyen-
do gréficos de pastel y barras, con filtros por
rango de fechas.
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VII-C2. Historias de usuario derivadas de los requisitos: A partir de los elementos del Product Backlog, se
redactaron historias de usuario que describen las funcionalidades desde la perspectiva del usuario final. Las historias
se redactaron en un formato estdndar, asegurando que fueran comprensibles y accionables.

Formato Utilizado:
“Como [rol de usuario], quiero [accién especifica] para [lograr un beneficio].”

Tabla XVI
HISTORIAS DE USUARIO Y REQUISITOS RELACIONADOS

ID Historia Historia de Usuario Requisito Relaciona-
do

HU-01 Como administrador, quiero registrar usuarios con roles es- | RF-01
pecificos para controlar el acceso al sistema.

HU-02 Como técnico, quiero registrar los mantenimientos realizados | RF-05
para llevar un historial detallado de los equipos.

HU-03 Como usuario, quiero recibir notificaciones sobre tareas pen- | RF-12
dientes para asegurar el cumplimiento de los plazos.

HU-04 Como administrador, quiero generar reportes graficos con | RF-08, RF-09
estadisticas clave para analizar el rendimiento del manteni-
miento.

HU-05 Como técnico, quiero registrar fallas detectadas y medidas apli- | RF-07
cadas durante el mantenimiento para mejorar la trazabilidad.

VII-C3.  Priorizacion de requisitos (Método MoSCoW): La priorizacién de los requisitos funcionales y no
funcionales se realizé utilizando el método MoSCoW, una técnica ampliamente utilizada en el manejo de proyectos
agiles donde hay que determinar la importancia relativa de cada funcionalidad. Este método clasifica los requisitos
en cuatro categorias:

Proceso de Priorizacion

» Identificacion de funcionalidades criticas: A partir de los resultados de las encuestas y las entrevistas, se
identificaron las necesidades mads relevantes para los usuarios finales. Estas funcionalidades se categorizaron
inicialmente como “Must have.® ”Should have”.

= Evaluacion de impacto y factibilidad: Cada requisito fue evaluado en términos de su impacto en la operacion
del sistema y su viabilidad técnica dentro del alcance del proyecto.

= Asignacion de categorias: Basado en el andlisis anterior, los requisitos funcionales y no funcionales fueron
clasificados utilizando el método MoSCoW.

VII-C4. Planificacion del Sprint inicial: El Sprint inicial tuvo una duracién de dos semanas y se planificd
con el objetivo de entregar un primer incremento funcional del sistema, enfocado en las funcionalidades mas
criticas. Basdndose en la priorizacién realizada mediante el método MoSCoW, se seleccionaron historias de usuario
esenciales del Product Backlog para ser desarrolladas en este Sprint. Estas historias se desglosaron en tareas técnicas
concretas para facilitar su implementacion.

Historias de usuario seleccionadas

Las historias de usuario seleccionadas para el Sprint inicial se centraron en garantizar la seguridad del acceso al
sistema y la gestion bésica de los equipos biomédicos.
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Tabla XVII

CLASIFICACION MOSCOW DE LOS REQUISITOS FUNCIONALES

ID Requisito Prioridad Justificacion
RF-01 El sistema debe permitir la gestion de usuarios con | Must have Fundamental para garantizar la seguri-
roles especificos. dad y control del sistema.
RF-02 Los usuarios deben poder autenticarse mediante un | Must have Necesario para el acceso seguro y per-
sistema de inicio de sesién. sonalizado.
RF-03 El sistema debe gestionar la informacién bdsica de los | Must have Esencial para centralizar los datos de
equipos. los equipos biomédicos.
RF-12 El sistema debe notificar sobre plazos de mantenimien- | Must have Critico para asegurar el cumplimiento
to. de los mantenimientos en tiempo.
RF-08 El sistema debe generar reportes graficos interactivos. | Should have Mejora el andlisis de datos, pero no es
critico en la primera fase.
RF-09 Los reportes deben incluir grificos de pastel y tablas | Should have Importante para la presentacion de da-
con filtros. tos, pero no afecta el funcionamiento
bésico.
RF-10 Los usuarios deben poder registrar comentarios sobre | Could have Deseable para la trazabilidad, pero no
mantenimientos. es esencial para la operatividad inicial.
Tabla XVIII
CLASIFICACION MOSCOW DE REQUISITOS NO FUNCIONALES
1D Requisito Prioridad Justificacion
RNF-01 El sistema debe ser accesible desde navegadores mo- | Must have Garantiza la compatibilidad con diver-
dernos. sos dispositivos.
RNF-02 Los datos deben almacenarse en una base de datos | Must have Esencial para la integridad y consisten-
relacional. cia de la informacién.
RNF-05 El sistema debe implementar protocolos de seguridad | Must have Fundamental para proteger los datos de
como hashing de contrasefias. los usuarios.
RNF-03 El tiempo de respuesta del sistema no debe superar los | Should have Asegura una experiencia de usuario
2 segundos. Optima, pero no es critico en la primera
version.
RNF-07 El sistema debe soportar al menos 50 usuarios concu- | Could have Importante para escalabilidad futura,
rrentes. pero no esencial en la fase inicial.

Tabla XIX
HISTORIAS DE USUARIO Y SUS OBJETIVOS

ID Historia Historia de Usuario Objetivo

HU-01 Como administrador, quiero registrar usuarios con roles es- | Garantizar la seguridad y el control del acceso.
pecificos para controlar el acceso al sistema.

HU-02 Como usuario, me interesa iniciar sesion en el sistema con mi | Permitir un acceso personalizado al sistema.
correo electrénico y una contrasefia.

HU-03 Como técnico, quiero registrar equipos biomédicos con infor- | Asegurar la correcta gestion de los equipos
macién detallada. biomédicos.

Tareas escogidas para el Sprint

Las tareas especificas para cada historia de usuario se planificaron detalladamente, asignandolas a los responsables
correspondientes, con estimaciones de tiempo.

Planificacion de actividades

Para asegurar el progreso eficiente del Sprint, las actividades se organizaron en etapas:
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Tabla XX
TAREAS, DURACION ESTIMADA Y RESPONSABLES POR HISTORIA DE USUARIO

Historia Relacionada | Tarea Duracion Estimada Responsable
HU-01 Disefiar formulario de registro de usuarios 4 horas Disefiador Frontend
HU-01 Implementar 16gica de backend para roles 6 horas Desarrollador Backend
HU-01 Configurar base de datos para usuarios y roles | 3 horas Especialista en BD
HU-02 Disefar interfaz de inicio de sesion 3 horas Disefnador Frontend
HU-02 Implementar validaciones de credenciales 4 horas Desarrollador Backend
HU-02 Desarrollar 16gica de autenticacién con hashing | 5 horas Desarrollador Backend
HU-03 Disefiar formulario de registro de equipos 5 horas Disenador Frontend
HU-03 Configurar base de datos para equipos | 4 horas Especialista en BD
biomédicos
Tabla XXI
ETAPAS DEL PROYECTO Y DURACION TOTAL
Etapa Descripcion Duracion Total
Disefio de Interfaces Creacion de formularios para registro de usuarios, | 12 horas
inicio de sesion y registro de equipos.
Implementacién de Légica Desarrollo de funcionalidades backend para roles, au- | 15 horas

tenticacién y registro de datos.
Configuracién de Base de Da- | Disefio de tablas y configuracién para usuarios y | 7 horas
tos equipos biomédicos.
Pruebas Iniciales Validacién de funcionalidades implementadas con da- | 6 horas
tos simulados.

Criterios de Exito

El éxito del Sprint inicial se defini6 mediante los siguientes criterios:

» Los administradores deben poder registrar usuarios y asignar roles especificos.
= [os usuarios deben autenticarse de manera segura.

= Los técnicos deben registrar equipos biomédicos con los datos requeridos.

VII-C5.  Desarrollo del sistema: El desarrollo del sistema de informacion para la gestion técnica y mantenimien-
to de equipos biomédicos se realizd de manera iterativa, siguiendo la metodologia 4gil Scrum. En cada Sprint, se
implementaron funcionalidades especificas que fueron priorizadas en el Product Backlog. El enfoque agil permiti6
ajustar el desarrollo a las necesidades reales de los usuarios mediante la retroalimentacidn constante y la validacién
progresiva de los médulos implementados.

Diagrama de flujo del sistema

Para garantizar una gestién eficiente del mantenimiento preventivo y correctivo de los equipos biomédicos, se
diseiié un flujo de procesos que permite visualizar la secuencia de acciones dentro del sistema. Este diagrama
de flujo representa la interaccién del usuario con las distintas funcionalidades del sistema, incluyendo el inicio
de sesion, el registro de equipos, la programaciéon de mantenimientos, la generacion de reportes y el envio de
notificaciones automdticas.

El flujo del sistema estd disefiado para ser intuitivo y optimizado, asegurando que cada operacién siga una ldgica

clara y estructurada. En el siguiente diagrama se puede observar la secuencia de actividades desde el acceso al
sistema hasta el procesamiento de cada funcionalidad principal.
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Figura 6. Diagrama flujo del sistema
Gestion de usuarios y roles

La funcionalidad de gestiéon de usuarios y roles fue una de las primeras en desarrollarse, ya que establecia los
permisos de acceso dentro del sistema. Se disefid una estructura de base de datos con las siguientes tablas:

Tabla XXII
ESTRUCTURA DE TABLAS EN LA BASE DE DATOS
Tabla Campos Descripcion
usuarios (id-usuario), (nombre), (correo), (contrasefia), | Almacena los datos de cada usuario registrado.
(id-rol)
roles (id-rol), (nombre-rol) Define los tipos de roles disponibles (Adminis-
trador, Técnico).

El desarrollo incluyé las siguientes etapas

» Interfaz de usuario: Creacién de formularios para el registro, edicién y eliminacidon de usuarios.
= Backend: Desarrollo de 16gica en Codelgniter para gestionar el acceso segin los roles asignados.

Sistemas de autenticacion

El sistema de autenticacién garantiza que solo los usuarios autorizados puedan acceder. Se implementd con inicio
de sesién mediante correo y contrasefia encriptada.
Flujo de trabajo

= Ingreso de credenciales: El usuario introduce su correo y contrasefia en la interfaz de inicio de sesion.
= Verificacion en base de datos: Se busca el correo y se valida la contrasefia con el algoritmo bcrypt.
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» Inicio de sesion seguro: Si las credenciales son correctas, se inicia sesion y se almacena la sesién en PHP.

Registro de Equipos Biomédicos
El médulo de gestiéon de equipos permite registrar los dispositivos biomédicos con informacién detallada. Se

desarrollé con una interfaz intuitiva y validaciones en tiempo real.

Tabla XXIII
ESTRUCTURA DE LA BASE DE DATOS PARA EQUIPOS

Campo Descripcion

id-equipo Identificador dnico del equipo.

nombre Nombre del equipo.

marca Marca del equipo.

modelo Modelo del equipo.

prioridad Nivel de importancia del equipo.

estado Estado actual (operativo, en mantenimiento).

VII-C6. Pruebas del sistema: La validacion del sistema es una etapa de suma importancia en el desarrollo de
software, ya que permite asegurar que todas las funcionalidades implementadas trabajen correctamente y cumplan
con los requisitos establecidos. Para garantizar la calidad del sistema de informacién para la gestiéon técnica y
mantenimiento de equipos biomédicos, se llevaron a cabo pruebas estructuradas en dos enfoques principales: pruebas
de caja blanca y pruebas de caja negra.

Pruebas de caja blanca
Las pruebas de caja blanca consisten en la verificacion detallada de la légica dentro del sistema, incluyendo el
flujo de ejecucién del cédigo, las condiciones ldgicas y el manejo de datos en la base de datos. Estas pruebas se

aplicaron para garantizar que cada médulo funcionara correctamente a nivel de c6digo y que los procesos internos
fueran 6ptimos y eficientes.

Autenticacion y control de acceso
Objetivo

Verificar que el sistema rechace intentos de autenticacién con credenciales incorrectas y muestre mensajes de
error apropiados, sin revelar informacion sensible.

Escenario de prueba

1. Un usuario accede al sistema y se le presenta un formulario donde debe ingresar su correo electrénico y
contrasefa.
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Iniciar Sesién

Email

jose.perez@gmail.com

Contrasena

o

Iniciar Sesién

Figura 7. Inicio de Sesién

2. Si las credenciales ingresadas son incorrectas, el sistema debe mostrar un mensaje de error sin revelar
informacién especifica sobre la cuenta..

Iniciar Sesidon

Usuario o Contrasena incorrecta

Email

Contrasena

Figura 8. Credenciales incorrectas

3. Si las credenciales son correctas, el usuario debe ser redirigido al panel correspondiente.
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EQUIPOS BIOMEDICOS = 2 @) non.sosepeRez

- . Porcentaje de Equipos Biomédicos con Mantenimientos

Filtrn de Fachas — —

Figura 9. Credenciales correctas inicia sesion

Criterios de éxito
= El sistema debe rechazar accesos no autorizados mostrando un mensaje como “Usuario o Contrasefia inco-
rrectos”.

= No debe proporcionar detalles como “Usuario no encontrado”, o “Contrasefia incorrecta”, para evitar filtra-
ciones de informacion.

= Intentos con campos vacios deben ser detectados y rechazados con un mensaje de advertencia.

Email

Por favor ingresa su email

Contrasena

Por favor ingresa tu contrasena

Figura 10. Credenciales incorrectas

Creacion de mantenimiento vinico
Objetivo

Verificar que el sistema permita la creacion de un mantenimiento Gnico con datos validos y rechace entradas
incorrectas o incompletas, mostrando mensajes de validacién adecuados.

Escenario de prueba

1. Un usuario con permisos de administrador accede al médulo de mantenimiento y selecciona la opcidn para crear
un nuevo mantenimiento.
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2. Selecciona el formato “Unico”.

3. El usuario ingresa todos los datos requeridos, como:

Gestién de Planificacién - Mantenimientos

Afiadir Nuevo Mantenimiento

Formato

Figura 11. Gestién de mantenimiento

o (0} Hola, ADMIN ADMIN -

Unico

Seleccién de equipo biomédico.

Asignacién de técnico responsable.

Fecha de inicio del mantenimiento.

Tipo de mantenimiento (preventivo, correctivo o emergencia).

Equipo

Monitor de Signos Vitales

Usuario para Asignar Mantenimiento

JOSE PEREZ

Tipo de Mantenimiento

Preventivo

Bajo Contrato?

NO

Fecha de Inicio

29/01/2025

Notas

CAMBIAR PANTALLA

Figura 12. Seleccién de formato

Proveedor del Servicio

Fecha de Limite {opcional)

Figura 13. Ingreso de informacién en campos correspondientes



Si la operacién es exitosa, el mantenimiento debe aparecer en la lista de mantenimientos con su estado inicial
como “Pendiente”[Fig 13].

Mantenimientos Unicos

ID * Equipo Usuario Asignado Tipa Fecha Inicio Fecha Limite Estado Fecha Modificacion Detalles Acciones

Figura 14. Listado de mantenimientos tnicos
4. Criterios de éxito

Si algin campo obligatorio estd vacio o contiene datos invdlidos, el sistema debe mostrar un mensaje de error
adecuado.

Corrective v Unico hd
;Bajo Contrata? Proveedor del Servicio

NO v Técnico Interno v
Fecha de Inicio Fecha de Limite (opcional)

E-‘n‘vn.-‘a aaa a dd/mm/aaaa (m]

Completa este campo

Figura 15. Campos obligatorios

Si se selecciona {Bajo Contrato? como “No”, el Proveedor del Servicio serd automaticamente Técnico Interno.

;Bajo Contrato? Proveedor del Servicio

NO v Técnico Intemo w
Fecha de Inicio Fecha de Limite (opcional)

dd/mm/aaaa =] dd/mm/aaaa =]

Figura 16. Contratacién de servicio No
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Si se selecciona ;Bajo Contrato? como “S{i”, el Proveedor del Servicio serd “Técnico Externo”, y deberd
seleccionarse una empresa proveedora.

(Bajo Contrato? Proveedor del Servicio

sl v Técnico Externo "

Empresa Asignada

Mantenimiento Global S.A Y

Fecha de Inicio Fecha de Limite [opcional)

dd/mm/aaaa a dd/mm/aaaa =]

Figura 17. Contratacién de servicio si

Si se escoge el formato “Unico”, la fecha limite del mantenimiento puede ser especifica o dejarse sin definir.

Fecha de Limite (opcional)

dd/mm/azaa (]

Figura 18. Fecha limite de mantenimiento unico

Carga de Archivos en Equipos Biomédicos
Objetivo

Verificar que el sistema permita la carga de archivos asociados a un equipo biomédico, asegurando que solo se
acepten formatos y tamafios validos, y que los archivos queden correctamente vinculados al equipo.

Escenario de Prueba

1. Un usuario con permisos de administrador accede al médulo de Equipos Biomédicos y selecciona una de las
siguientes opciones:

Afadir un nuevo equipo

Inventario de Equipos Biomédicos

Figura 19. Agregar un equipo nuevo
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Opciones: Editar

@ Ver Opciones -

Editar

Al

Figura 20. Editar el equipo ingresado
2. En el formulario de creacién o edicion, el usuario selecciona la opcién para subir archivos adjuntos.

Subir Archivos:

Seleccionar archivos. Browse

Archivos Subidos:

£ Nombre del Archivo Progreso Accicnes

=) pre—

Figura 21. Ingreso de archivos en la descripcién del equipo

3. El usuario intenta cargar diferentes tipos de archivos, incluyendo:

Formatos validos: JPG, PNG, PDF, XLS, XLSX, PPT, PPTX, DOC, DOCX.
Formatos no permitidos ejemplos: EXE, MP4, etc.
Archivos que exceden el tamafio mdximo permitido.

Nombre Fecha de moditicacion lipo
MANEJO_BOMBAS_INFUSION-final.-sign...  28/01/2025 21:50 Documento Ado
&5’ psqlodbc_x64 07/12/2022 21:16 Paquete de Winc

Figura 22. Seleccion de archivos
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4. El usuario completa la informacion restante del equipo biomédico y guarda los cambios.

1 MANEJO_BOMBAS_INFUSIO... m

Actualizar Equipo

Figura 23. Actualizacién de equipo

5. En el médulo de Equipos Biomédicos, se accede a la opcién de “Ver’para observar los archivos cargados
asociados al equipo.

Archivos Relacionados

# Nombre del Archivo Extension Acciones
1 MANEIO_BOMBAS_INFUSION-final -signed-s pdf

Volver

Figura 24. Visualizacion de archivos cargados
Criterios de Exito

El sistema debe aceptar archivos en los formatos permitidos (JPG, PNG, PDF, XLS, XLSX, PPT, PPTX, DOC,
DOCX) y rechazar otros formatos con un mensaje de error adecuado.

= M @

[~ Nombre Fecha de modificacion Tipo

i3 psqlodbc_x64 07/12/2022 21:16 Paquete de Wind

Figura 25. Formato de arhivo incorrecto
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B I U = Hunits - localhost dice B E I N

» Revisar y limpiar el sistema de flujo. El archivo “psglodbe_x64.msi™ tiene una extension no permitida. Sola

» Realizar una recalibracidn seginel me  5& permiten: jpg, png, doc, docx, pdf, «s, xlsx, ppt, pptx
@

«  Sustituir la bateria si su vida itil ha ex:

Subir Archivos:

Seleccionar archivos. Browse
Archivos Subidos:

" Nombre del Archivo Frogreso Acciones

= e e

Figura 26. Notificacién de formato incorrecto

Si un archivo supera el tamafo permitido, el sistema debe bloquear su carga y mostrar un mensaje de advertencia.

==« [
MNombre Fecha de medificacion Tipe Tamaiio
MANEJO_BOMBAS_INFUSION-final.-sign...  28/01/2025 21:50 Documento Adob... 844 KB
ﬁ' psqlodbc_x64 07/12/2022 21:16 Paquete de Windo.., 4120KB
WordRgmeErrors 29/01/2025 15:57 Documento Adob... 32,883 KB
Figura 27. Seleccién de archivo superior en tamafio

localhost dice

El archive “WordRqmeErrors.pdf* supera el limite de 10MB.
Subir Archivos:

Seleccionar archivos Browse

Figura 28. Notificacién de archivo superior en tamafio

Los archivos cargados correctamente deben aparecer listados en la vista del equipo biomédico con opciones para
eliminar.
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Archivos Subidos:

# Nombre del Archivo Progreso Acciones

1 MANEJO_BOMBAS_INFUSIO... m

Figura 29. Listado de archivos subido con opcién eliminar

Revisién de Mantenimiento Unico Asignado
Objetivo

Verificar que un usuario asignado (Técnico) a un mantenimiento tnico pueda visualizar correctamente los detalles
del mantenimiento, incluyendo la informacién del equipo, el estado actual y los comentarios registrados.

Escenario de Prueba

1. Un usuario técnico con acceso al sistema inicia sesién y navega al médulo Mantenimientos - Ordenes de
Trabajo.

Figura 30. Modulo ordenes de trabajo

2. Se mostrara un listado en una tabla Mantenimientos Unicos, donde el usuario buscara un mantenimiento tnico
asignado a él.

Mantenimientos Unicos

Mostrar| 10 w registros Buscar:
o * Equipo Tipo Estado Fecha Inicio Fecha Limite Fecha de Realizacidn Acciones
10 Monitor de Signos Vitales PREVENTIVO PENDIENTE 2025-01-29 2025-01-31 MNINGUNA @ Revisar

Tter Siguiente
Maostrando 1 a 1 de 1 reqgi Anterior| 1 Siguiente

Figura 31. Listado ordenes de trabajo

3. El usuario hace clic en la opcién Revisar del mantenimiento.
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4. Se debe mostrar la siguiente informacién en pantalla:

= Nombre del equipo biomédico asociado.

» Tipo de mantenimiento (preventivo, correctivo o emergencia).
» Fecha de inicio del mantenimiento.

= Fecha limite del mantenimiento (si aplica).

» Estado actual del mantenimiento.

= Notas previos del administrador.

Revisar Mantenimiento Unico

Detalles del Mantenimiento Ver Detalles del Equipo

Nombre del Equipo: Monitor de Signos Vitales -

Estado del Mantenimiento: PENDIENTE Tipo de Mantenimiento: PREVENTIVO
Fecha de Asignacién: 2025-01-29 Fecha de Limite: 2025-01-31
Fecha de Realizacion: NINGUNA Notas del Administrador: CAMBIAR PANTALLA

Figura 32. Revisién de mantenimiento asignado

5. El usuario tendrd las siguientes opciones:

= Actualizar Estado del Mantenimiento (Pendiente, En Progreso y Finalizado).
= Selecciona un estado y da hacer clic en Actualizar Estado.
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Actualizar Estado del Mantenimiento

Estado del Mantenimiento:

Finalizado v

Actualizar Estado

Fecha y Hora Actual:

29/01/2025, 16:32:56

Figura 33. Estado del mantenimiento

6. El usuario podra acceder a la opcion Registrar Datos del Mantenimiento, donde podra:

» Actualizar Falla Detectada y Medida Aplicada
= Selecciona una opcién una opcién de cada una y hacer clic en Actualizar.

Registrar Datos del Mantenimiento

Falla Detectada:

AVERIA ELECTRICA v

Medida Aplicada:

ADIESTRAMIENTO v

Figura 34. Actualizacién de fallas sobre mantenimiento

7. Opcional: Si lo desea, el usuario podrd realizar comentarios en Comentarios del Técnico como parte del
feedback.

Criterios de Exito

= Si el mantenimiento tiene una fecha limite, debe mostrarse claramente en la vista de detalles.

= Si la fecha limite ya pasé y el mantenimiento sigue en estado ‘“Pendiente”, o “En Progreso”, el sistema debe
mostrar una advertencia visual o un mensaje indicando que la fecha ha expirado.

= Si la fecha limite ya pas6, las opciones Actualizar Estado del Mantenimiento y Registrar Datos del Manteni-
miento estardn deshabilitadas.
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= Si la fecha de inicio atin no ha llegado, las opciones Actualizar Estado del Mantenimiento y Registrar Datos
del Mantenimiento estaran deshabilitadas.

= Los comentarios estardn habilitados siempre, sin importar la fecha, para permitir que el usuario informe
cualquier observacion.

Actualizar Estado del Mantenimiento

Estado del Mantenimiento:

Pendiente v

Actualizar Estado

Fecha y Hora Actual:

29/01/2025, 16:45:31

No puedes modificar, la fecha esté fuera del rango permitido.

Figura 35. Actualizacién no permitida por fecha fuera de rango
Pruebas de caja negra

Las pruebas de caja negra se centraron en evaluar el comportamiento del sistema desde la perspectiva del usuario
final. En estas pruebas, se validaron las entradas y salidas del sistema sin considerar la implementacion interna,
asegurando que todas las funcionalidades cumplieran con los requisitos esperados.

Objetivo

Verificar que el codigo del sistema permite a los técnicos agregar comentarios a los mantenimientos asignados,
garantizando validaciones adecuadas, seguridad contra inyeccion de codigo.

Analisis del Codigo
1. Validaciones en Backend (agregarComentario(id))

= Verifica si el mantenimiento existe antes de permitir la accidn.

= Restringe la longitud del comentario a un maximo de 500 caracteres.

= Aplica htmlspecialchars() para evitar ataques XSS.

= Registra la fecha y hora del comentario en la zona horaria de Ecuador.

= Guarda el comentario en la base de datos y retorna una respuesta en formato JSON.
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2.

Figura 36. Codigo para agergar comentario

Manejo en el Frontend (mantenimientosunicosrevisar)

Muestra los comentarios existentes en una lista.

Permite agregar nuevos comentarios mediante un formulario.

Usa fetch() para enviar la solicitud AJAX sin recargar la pigina.

Si la respuesta es exitosa, agrega dindmicamente el comentario a la lista.
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Figura 37. Cédigo para mostrar comentarios agregados

Seguridad en permisos de usuario
Objetivo

Verificar que solo los usuarios con rol de Administrador puedan acceder a la gestiéon de mantenimientos, evitando
que técnicos u otros perfiles sin permisos accedan a funciones de administracion.

Analisis del Codigo
Restriccion en el Backend (MantenimientosController)

1. Validacion de autenticacion

= Antes de acceder a cualquier funcién dentro del médulo de mantenimiento, se verifica si el usuario ha iniciado
sesion.
= Si no esta autenticado, se redirige a la pantalla de inicio de sesion.
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Figura 38. Cddigo para autenticacién

2. Validacion de permisos de usuario

= Se verifica el rol del usuario

¢ Administrador (Acceso Permitido)
* Técnico u otro rol (Acceso Denegado)

Figura 39. Cédigo para verificar permisos

Creacion de Equipo Biomédico
Objetivo

Verificar que el sistema permite a los administradores registrar nuevos equipos biomédicos asegurando valida-
ciones adecuadas, almacenamiento seguro y consistencia en la base de datos.

Analisis del Codigo
Restriccion de Acceso (MantenimientosController)

1. Verificacion de autenticacion

= Antes de acceder a la funcién de creacidn (crear()), el sistema comprueba si el usuario inicié sesion.
= Si el usuario no estd autenticado, es enviado nuevamente a la pagina de inicio de sesion.
= Se verifica el rol del usuario:

¢ Administrador (Acceso Permitido)

* Técnico u otro rol (Acceso Denegado)

Figura 40. Cdédigo funcién crear
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Figura 41. Cédigo para acceder a diferentes areas

Ver Mantenimiento con Periodo

Objetivo

Verificar que el sistema permita la visualizacién de mantenimientos peridédicos con su respectivo cronograma,
incluyendo la informacién del equipo, los eventos programados, los comentarios y los datos de fallas detectadas y
medidas aplicadas.

Analisis del Codigo

1. Restriccion de Acceso (MantenimientosController)

= Se verifica si el usuario ha iniciado sesion.

Figura 42. Cédigo para restringir acceso

2. Renderizacion de la Vista (verperiodo)

= Se muestra la informacién del mantenimiento.
= Se listan los eventos programados con sus respectivas fechas y estados.

Figura 43. Cddigo para mostrar vista mantenimiento
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VIII.

A continuacioén se muestra el cronograma de trabajo en la Tabla VII.

CRONOGRAMA

Tabla XXIV
CRONOGRAMA DE ACTIVIDADES

Actividades

3

4

5

6

11

12

Recoleccion de informacion

Andlisis de requerimientos

2
X
X

Disefio del sistema (diagramas y pro-
totipos)

X
X

Desarrollo del backend (PHP, MySQL,
Codelgniter)

Desarrollo del frontend (HTML, JavaS-
cript, Bootstrap)

Pruebas del sistema (funcionalidad y
usabilidad)

Validacion con usuarios

Implementacién y ajustes finales

Capacitacién a usuarios

Redaccidn del informe final

| <]

Revisién y presentacion de la tesis
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IX. PRESUPUESTO

A continuacién en la Tabla VIII se muestra el presupuesto del trabajo.

Tabla XXV
PRESUPUESTO DEL PROYECTO

Categoria Descripcion Costo Unitario (USD) | Cantidad | Costo Total (USD)

Equipo de Computacién Computadora personal para el desarrollo y 800 1 800
pruebas del sistema.

Software y Licencias Licencia de IDE de desarrollo (opcional). 100 1 100
Licencia de herramienta de disefio (Figma, 15/mes 3 45
opcional).

Servidor Local Instalacién y configuraciéon de XAMPP. Gratuito - 0

Base de Datos MySQL (incluido en XAMPP). Gratuito - 0

Framework de Desarrollo Codelgniter (open source). Gratuito - 0

Desarrollo de Frontend Bootstrap, HTML, JavaScript (open source). Gratuito - 0

Pruebas del Sistema Herramientas de testing (manuales o automati- 50 1 50
cas).

Documentacién e Impresiones | Impresién y encuadernacion de la tesis. 10 5 50

Capacitacién a Usuarios Manuales y material de capacitacién (impresos 20 5 100
o digitales).

Otros Gastos Transporte y logistica para entrevistas y reunio- 5 10 50
nes.

TOTAL 1195
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X. CONCLUSIONES

Tras la implementacién y validacién del sistema de informacién web para la gestion técnica y mantenimiento
preventivo y correctivo de equipos biomédicos, se pueden extraer las siguientes conclusiones:

El sistema desarrollado permitié gestionar de manera eficiente la informacién relacionada con los equipos
biomédicos, optimizando su uso y reduciendo los tiempos de inactividad. Se implementaron funcionalidades clave
como autenticacion de usuarios, gestion de roles, planificacion de mantenimientos y generacion de reportes graficos,
mejorando la trazabilidad de los equipos y la calidad de los servicios de atencién médica.

A través de una investigacion exhaustiva y encuestas dirigidas al personal técnico y administrativo, se logré
definir los requisitos funcionales y no funcionales que garantizaron el desarrollo de un sistema alineado con las
necesidades operativas. La priorizacién de requisitos mediante el método MoSCoW permitié organizar el desarrollo
en funcién de su importancia para el usuario final.

Se diseiié e implementd un sistema basado en una arquitectura web segura, utilizando tecnologias modernas
como PHP (Codelgniter), MySQL y Bootstrap. Se aplicaron medidas de seguridad, como el cifrado en contrasefias
y validaciones de entrada, garantizando la integridad y confidencialidad de los datos.

Se implement6 una funcionalidad de monitoreo que permite programar y notificar de manera automatizada las
tareas de mantenimiento preventivo. Esto asegurd el cumplimiento de los calendarios de mantenimiento y contribuy6
a la reduccién de fallas inesperadas en los equipos biomédicos.

Se realizaron pruebas exhaustivas para evaluar la funcionalidad y seguridad del sistema. Las pruebas de caja
blanca permitieron revisar la l6gica interna del cédigo, a su vez las pruebas de caja negra verificaron el correcto
funcionamiento desde la perspectiva del usuario final. Los resultados evidenciaron que el sistema cumple con los
requisitos definidos y otorga al usuario una experiencia intuitiva.
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XI. RECOMENDACIONES

A partir de los resultados obtenidos en la investigacién y desarrollo del sistema, se proponen las siguientes
recomendaciones para futuras mejoras y optimizacién del sistema:

Se recomienda optimizar la arquitectura del sistema para soportar un mayor nimero de usuarios y equipos
biomédicos en simultdneo, implementando técnicas de optimizacién de bases de datos y mejora en el rendimiento
de consultas.

Para aumentar la funcionalidad del sistema, se sugiere integrar médulos adicionales como un API para inter-
operatividad con otros sistemas hospitalarios, permitiendo una gestién mas completa de los equipos biomédicos en
diferentes instituciones.

Se recomienda implementar inteligencia artificial y machine learning para predecir fallas en equipos biomédicos
con base en el historial de mantenimientos y patrones de uso, mejorando la eficiencia en la planificacién del
mantenimiento preventivo.

Se sugiere fortalecer las medidas de seguridad mediante la implementacién de autenticacion multifactor (MFA),
cifrado avanzado de datos sensibles y auditoria de accesos para prevenir posibles brechas de seguridad.

Para garantizar un uso eficiente del sistema, se recomienda la realizacién de capacitaciones periddicas al personal
técnico y administrativo, asegurando que comprendan el funcionamiento de las herramientas de gestién y monitoreo

de mantenimientos.

A mediano plazo, se sugiere migrar el sistema a una infraestructura en la nube, lo que permitiria acceso remoto
desde cualquier ubicacidn, reduccién de costos en servidores locales y una mayor disponibilidad del servicio.

Es recomendable establecer métricas de desempefio del sistema, evaluando su uso y efectividad en la reduccion
de tiempos de inactividad de los equipos biomédicos, para realizar mejoras continuas basadas en datos objetivos.
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ANEXO A
IMAGENES

MEDIO:
ALTO

Figura 44. Cdédigo para registro de equipos

ANEXO B
IMAGENES

usuario

su” maxlength="100" required

TENICO:

Figura 45. Cdédigo agregar usuarios
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ANEXO C
IMAGENES

required

c($equipol

" required

" required

Figura 46. Cddigo crear mantenimiento

ANEXO D
IMAGENES

Fecha Limite
Fecha de Realizacidn

antenimiento):

antenimientol

Figura 47. Cdédigo asignar mantenimientos
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ANEXO E
IMAGENES

Disponibilidad Global

class="

Equipo
Cantidad

Porcentaje

Disponibles

Figura 48. Cddigo para crear graficas de reporte
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