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RESUMEN

Este proyecto se enfoca en la migraciéon de los mddulos de Contabilidad vy
Documentos Electrénicos de la empresa Manticore-Labs, de una arquitectura
monolitica a una basada en microservicios, integrando flujos GitSecOps para
optimizar la gestién y el monitoreo. La necesidad de esta migracién surge de las
limitaciones de la arquitectura monolitica actual, que restringe la escalabilidad y el
mantenimiento eficiente. Este trabajo propone un disefio de arquitectura de
microservicios, su validacion a través de una prueba de concepto, y la
implementacién de patrones de diseno para la gestién de transacciones
distribuidas. Ademads, se establecen y validan flujos GitSecOps, mejorando la
seguridad y eficiencia en la integracién y despliegue continuo. La metodologia
empleada incluye la planificacion detallada, analisis, disefio, pruebas y evaluacion,
asegurando un enfoque sistematico y estructurado. Los resultados anticipan
mejoras significativas en rendimiento, escalabilidad, seguridad y gestidn,
demostrando la viabilidad y los beneficios de la migracidn a microservicios en el

contexto empresarial.

Palabras clave:

Migracién a Microservicios, GitSecOps, Contabilidad Digital, Documentos
Electrénicos, Transformacidn Digital, Automatizacién en Desarrollo de Software,
Seguridad en Software, Arquitectura de Software Empresarial, Despliegue
Continuo, Escalabilidad de Sistemas, Innovacidon Tecnoldgica, Kubernetes, Gestién

de Transacciones Distribuidas.
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ABSTRACT

This study focuses on migrating the Accounting and Electronic Documents modules
of Manticore-Labs from a monolithic architecture to a microservices-based one,
incorporating GitSecOps flows for enhanced management and monitoring. The
migration is necessitated by the limitations of the current monolithic architecture,
which hampers scalability and efficient maintenance. This thesis proposes a
microservices architecture design, its validation through a proof of concept, and the
implementation of design patterns for managing distributed transactions.
Furthermore, GitSecOps flows are established and validated, improving security and
efficiency in continuous integration and deployment. The methodology includes
detailed planning, analysis, design, testing, and evaluation, ensuring a systematic
and structured approach. The anticipated results suggest significant improvements
in performance, scalability, security, and management, demonstrating the

feasibility and benefits of migrating to microservices in a business context.

Keywords:

Microservices Migration, GitSecOps, Digital Accounting, Electronic Documents,
Digital Transformation, Software Development Automation, Software Security,
Enterprise Software Architecture, Continuous Deployment, System Scalability,

Technological Innovation, Kubernetes, Distributed Transaction Management.
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1 INTRODUCCION

1.1 ANTECEDENTES

En el ambito tecnoldgico, la migracion de una arquitectura monolitica a
microservicios ha emergido como una solucidon prominente para superar las
limitaciones inherentes de las arquitecturas tradicionales. Se consideran el
concepto de migracidn de servicios de arquitectura monolitica a microservicios,
destacando la importancia del despliegue automatizado de microservicios para

asegurar una migracion exitosa (Kyryk et al., 2022)

La Secretaria de Seguridad Publica de Mato Grosso, como se documenta en el
trabajo de (Delgado Preti et al., 2021), ha empleado una estrategia de migracion
para convertir sus sistemas legados monoliticos en una arquitectura orientada a
microservicios, obteniendo resultados exitosos en la coexistencia de monolitos y

microservicios. (Delgado Preti et al., 2021)

Radostev y Nikitina (2021) proponen una estrategia para ayudar a las empresas a
transicionar de una arquitectura de aplicacién monolitica a una arquitectura de
microservicios, destacando los beneficios de escalabilidad y reparabilidad que

ofrece esta ultima. (Perm State University et al., 2021)

En el contexto de la descomposicion de sistemas monoliticos, Rochimah y
Nuralamsyah (2023) proponen un método basado en el andlisis del cdédigo fuente

de la aplicacidén para asistir a los desarrolladores en la descomposicidn de sistemas

monoliticos en microservicios, logrando una precision del 0.81 en la agrupacidon de
componentes monoliticos con dominio empresarial similar (Siti Rochimah & Bintang

Nuralamsyah, 2023)

Guaman et al. (2018) evaluan el rendimiento en el proceso de migracion de una
aplicacion monolitica a microservicios, implementando y evaluando actividades

propuestas en modelos de migracién existentes, y utilizando herramientas
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como Apache JMeter para obtener métricas relacionadas con el uso de recursos

como CPU, memoria, red y acceso a base de datos. (Guaman et al., 2018)

Estos trabajos previos demuestran el éxito y los beneficios de la migracién de
sistemas monoliticos a microservicios en diversos contextos, proporcionando
valiosas lecciones y estrategias que pueden informar y guiar el proyecto propuesto
para la migracién de los médulos de Contabilidad y Documentos Electrénicos de

Manticore-Labs. (Cataldi, 2000)

1.2 JUSTIFICACION

La arquitectura monolitica actual en la que se basan los mddulos de Contabilidad y
Documentos Electrénicos en la empresa Manticore-Labs ha demostrado ser un

desafio significativo para la escalabilidad y el mantenimiento eficiente.

Esta estructura, aunque funcional, ha presentado limitaciones notables en Ia
capacidad de adaptacion y evolucidn, necesarias para enfrentar las demandas

cambiantes del entorno empresarial moderno.

Se identifica una necesidad critica de migrar a una arquitectura de microservicios,
gue promete no solo mejorar la escalabilidad y la eficiencia operativa, sino también

facilitar la implementacién de nuevas funcionalidades y cambios

necesarios. Esta migracidon permitird a la empresa Manticore-Labs gestionar de
manera mas efectiva cada aspecto de los mdédulos de Contabilidad y Documentos

Electrdnicos, permitiendo una distribucién mas eficiente de los recursos y
asegurando una mayor resiliencia y flexibilidad del sistema.

Ademads, la adopcidn de flujos GitSecOps en el proyecto propuesto asegurara una
integracién y despliegue continuo mas seguros y eficientes. Esto no solo mejorara
la colaboracién entre los equipos de desarrollo y operaciones, sino que también
garantizara que las mejores practicas de seguridad se implementen desde las etapas
iniciales del desarrollo hasta el despliegue en produccion.
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1.3 OBJETIVOS

A continuacion, se presenta el objetivo general del proyecto y los objetivos

especificos que se alcanzaran con el desarrollo del mismo.
Objetivo General:

Disefiar y validar una arquitectura basada en microservicios de los médulos de
Contabilidad y Documentos Electrdnicos, y establecer flujos GitSecOps para la

gestién y monitoreo.
Objetivos Especificos:

e Disefar la arquitectura de microservicios para los médulos de Contabilidad
y Documentos Electrdnicos.

e Validar la arquitectura propuesta mediante una prueba de concepto a nivel
de prototipo.

e Establecer patrones de disefio adecuados para la gestidon de transacciones
distribuidas en los mdédulos.

e Definir y validar flujos GitSecOps para la gestién y monitoreo de la
arquitectura de microservicios.

e Documentar los diagramas de arquitectura utilizando el estandar C4.
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2 DETERMINACION DEL PROBLEMA

El problema central de esta investigacién se origina en las deficiencias de la
arquitectura monolitica actual utilizada en Manticore-Labs para los mddulos de
Contabilidad y Documentos Electronicos. Esta arquitectura, aunque
operativamente funcional, enfrenta serias limitaciones en escalabilidad, lo que
impide el crecimiento y la adaptacion eficiente a las demandas fluctuantes del
mercado. La escalabilidad limitada se manifiesta en la incapacidad de manejar

aumentos en la carga de trabajo sin comprometer el rendimiento.

Ademas, el mantenimiento y las actualizaciones del sistema son particularmente
problematicos; los cambios en una parte del sistema pueden tener implicaciones
imprevistas en otras dreas, aumentando el riesgo de errores y tiempo de

inactividad.

La integracion de nuevas funcionalidades en el sistema monolitico es otro desafio,
ya que requiere un esfuerzo considerable y a menudo conduce a una mayor
complejidad y dependencias. Este enfoque rigido limita la agilidad de la empresa
para responder a las necesidades emergentes del mercado y adoptar nuevas

tecnologias.

En el contexto de GitSecOps, la implementacion de practicas de seguridad y
automatizacion en un sistema monolitico presenta obstaculos significativos,

limitando la eficacia de los flujos de trabajo de integracién y despliegue continuos.

La arquitectura monolitica también resulta en un uso ineficiente de los recursos,
con una asignacién de hardware y software que no siempre se alinea con las
necesidades reales del sistema, llevando a un desperdicio de recursos y a una
gestion ineficiente. Ademas, la arquitectura actual carece de la resiliencia y
flexibilidad necesarias para adaptarse rdapidamente a los cambios o recuperarse de
fallos, lo que aumenta el riesgo de interrupciones del servicio y afecta

negativamente la continuidad del negocio.
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Estos problemas colectivos demuestran la necesidad urgente de migrar a una
arquitectura de microservicios, que promete no solo mejorar la escalabilidad y la
eficiencia operativa, sino también facilitar la implementacion de nuevas
funcionalidades y cambios necesarios, al tiempo que se integran las practicas de
GitSecOps para mejorar la seguridad, la colaboracidn y la eficiencia en el desarrollo

y operaciones.
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3 MARCO TEORICO REFERENCIAL

Este proyecto de titulacion se fundamenta en un marco tedrico referencial que
abarca una revision exhaustiva de las arquitecturas monoliticas y de microservicios,
asi como la implementacion de flujos GitSecOps. Este marco tedrico proporciona
una comprensién profunda de los principios, desafios y estrategias asociadas con la
migracidon de sistemas monoliticos a arquitecturas basadas en microservicios,
enfatizando la importancia de la integracién y despliegue continuos en el desarrollo

de software moderno.

3.1 ARQUITECTURAS MONOLITICAS VS
MICROSERVICIOS

3.1.1 CARACTERISTICAS DE LA ARQUITECTURA MONOLITICA

Una arquitectura monolitica en el desarrollo de software se refiere a un enfoque de
disefio donde todas las funciones y componentes de una aplicacién se integran en
una Unica y gran base de cddigo. En este modelo, las diferentes partes del sistema,
como la interfaz de usuario, la légica de negocio, y la capa de acceso a datos, estan

entrelazadas y desplegadas como una unidad indivisible.

VENTAJAS

Simplicidad en el Desarrollo y Despliegue: Los sistemas monoliticos son
generalmente mas sencillos de desarrollar y desplegar, especialmente en las etapas
iniciales, debido a la ausencia de complejidades asociadas con la distribucién y la

comunicacion entre servicios separados.

Facilidad de Gestion y Pruebas: La gestion y las pruebas de un sistema monolitico
pueden ser mas directas, ya que todo el sistema se encuentra en un solo lugar. Esto

permite una visidn holistica del sistema durante el desarrollo y la depuracion.

Consistencia en la Ejecucion: Dado que todos los componentes del sistema operan

en un entorno unificado, se garantiza una mayor coherencia en la ejecucién de las
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operaciones del sistema, lo que puede ser beneficioso para ciertos tipos de

aplicaciones donde la integridad y la uniformidad son criticas

DESAFIOS

Dificultades en la Escalabilidad: Escalar un sistema monolitico puede ser
problematico, ya que cualquier cambio o mejora requiere la actualizacién de toda
la aplicacidn. Esto puede llevar a un aumento en el tiempo y los recursos necesarios
paraimplementar nuevas funcionalidades o manejar un mayor volumen de usuarios

o transacciones.

Limitaciones en la Flexibilidad y la Innovacidn: La naturaleza interconectada de los
componentes en un sistema monolitico dificulta la implementacién de cambios o la
adicion de nuevas funcionalidades sin afectar el sistema en su conjunto. Esto puede
limitar la capacidad de innovacién y adaptacién rdpida a nuevas necesidades o

tecnologias.

Desafios en la Mantenibilidad y el Riesgo de Rigidez del Cédigo: A medida que el
sistema crece, su mantenimiento se vuelve mas complejo. Los sistemas monoliticos
grandes pueden volverse rigidos y dificiles de modificar, lo que a menudo se conoce
como "rigidez del cédigo". Esto puede llevar a un aumento en los costos de

mantenimiento y a una disminucién en la eficiencia del desarrollo.

IMPACTO EN EL DESARROLLO EMPRESARIAL

En el contexto empresarial, donde la agilidad y la capacidad de respuesta rapida a
las demandas del mercado son cruciales, los sistemas monoliticos pueden
convertirse en un obstdculo para el crecimiento y la innovacién. La necesidad de
sistemas mas flexibles y escalables ha llevado a muchas organizaciones a explorar
alternativas, como la arquitectura de microservicios, para superar las limitaciones

de los sistemas monoliticos. (Raharjo et al., 2022)
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3.1.2 CARACTERISTICAS DE LA ARQUITECTURA DE
MICROSERVICIOS

La arquitectura de microservicios surge como una respuesta a las limitaciones de
las arquitecturas monoliticas. En este enfoque, el software se divide en servicios
mas pequeios, cada uno de los cuales funciona de manera independiente y se

comunica con los demas a través de interfaces bien definidas.

VENTAJAS

Escalabilidad Mejorada: Una de las ventajas mas significativas de los microservicios
es su capacidad para escalar eficientemente. A diferencia de las arquitecturas
monoliticas, donde escalar a menudo significa replicar toda la aplicacién, los
microservicios permiten escalar solo los componentes necesarios. Esto es
particularmente atil en aplicaciones con variabilidad en la carga de trabajo o con
requisitos de escalabilidad especificos para ciertas funciones. La escalabilidad
granular de los microservicios facilita un uso mas eficiente de los recursos y una

mejor adaptacioén a las demandas cambiantes (De Almeida & Canedo, 2022)

Resiliencia y Aislamiento de Fallos: En un sistema basado en microservicios, si un
servicio falla, no necesariamente conduce al fallo de toda la aplicacién. Esta
separacion de servicios mejora la resiliencia del sistema, ya que los problemas
pueden aislarse y manejarse de manera mas efectiva. Ademas, los sistemas de
microservicios suelen incorporar patrones de disefio que permiten a los servicios
manejar fallos de manera elegante, como circuit breakers o fallbacks, lo que mejora

la experiencia general del usuario final. (Wang et al., 2023)

Desarrollo y Despliegue Independientes: Los microservicios ofrecen la ventaja de

permitir que equipos de desarrollo pequenos y agiles trabajen en diferentes

servicios de manera independiente. Esto reduce significativamente el tiempo de
desarrollo, ya que los equipos pueden trabajar en paralelo sin interferir unos con
otros. Ademas, los ciclos de despliegue se acortan, ya que cada servicio se puede
actualizar sin necesidad de desplegar toda la aplicacidon. Esta independencia

también facilita la experimentacién y la rapida iteraciéon, permitiendo a las
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empresas innovar y responder mas rapidamente a las necesidades del mercado.

(Wang et al., 2023)

Diversidad Tecnoldgica y Mejor Uso de Recursos: Los microservicios permiten a los
equipos elegir la tecnologia mas adecuada para cada servicio especifico, lo que
puede resultar en un mejor rendimiento y una mayor eficiencia. Esta diversidad
tecnoldgica también facilita la adopcion de nuevas tecnologias y enfoques, ya que
se pueden introducir en un servicio especifico sin afectar al resto del sistema.
Ademas, los microservicios pueden optimizar el uso de recursos al permitir que cada
servicio escale de acuerdo con sus necesidades especificas, evitando asi el sobre

provisionamiento de recursos que es comun en las arquitecturas monoliticas.

DESVENTAJAS

Complejidad en la Gestidn y Coordinacion: Aunque los microservicios ofrecen
independencia y flexibilidad, también introducen una complejidad significativa en
la gestion y coordinacidn. Cada servicio funciona de manera auténoma, lo que
requiere mecanismos robustos para la comunicacién y coordinacidn entre servicios.
Esto implica desafios en la orquestacion de servicios, el manejo de dependencias y
la consistencia de datos a través de los servicios. Ademas, la supervision y el
mantenimiento de multiples servicios distribuidos pueden ser mas complejos que
en un sistema monolitico, lo que requiere herramientas y habilidades especializadas

para la gestién efectiva de la infraestructura (Ghosh et al., 2022)

Rendimiento y Optimizacion: Aunque los microservicios pueden mejorar la
escalabilidad, también pueden introducir latencia adicional en la comunicacién
entre servicios. La optimizacion del rendimiento en un entorno de microservicios es
un desafio, ya que implica equilibrar la carga entre servicios, minimizar la latencia
de lared y asegurar una utilizacién eficiente de los recursos. Ademas, la sobrecarga
de la gestion de multiples instancias de bases de datos y la complejidad de las
transacciones distribuidas pueden afectar el rendimiento general del sistema (Raj

& Sadam, 2021)
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Desafios de Seguridad: La seguridad en una arquitectura de microservicios es
considerablemente mas compleja que en un sistema monolitico. Cada microservicio
puede tener sus propios requisitos de seguridad, y la comunicacién entre servicios
distribuidos introduce vectores de ataque adicionales. La autenticacidon y
autorizacion entre servicios, la gestién de secretos y la protecciéon de datos en
trdnsito y en reposo son aspectos criticos que deben abordarse cuidadosamente.
Implementar una estrategia de seguridad coherente y efectiva en un entorno de
microservicios es un desafio significativo y requiere una planificacién vy

herramientas especializadas (De Almeida & Canedo, 2022)

Monitorizacidn y el Diagnostico: La monitorizacidn y el diagndstico en un entorno
de microservicios son desafiantes debido a la naturaleza distribuida y dindmica de
los sistemas. Rastrear y diagnosticar problemas a través de multiples servicios y
nodos requiere herramientas avanzadas de monitorizacion y registro, asi como
estrategias efectivas para la agregacién y analisis de datos. La identificacion de la
causa raiz de los problemas puede ser complicada y requiere una vision integral del

sistema y sus interacciones. (Ferreira et al., 2022)

[IMPACTO EN EL DESARROLLO EMPRESARIAL

En contraste, la arquitectura de microservicios se basa en la division del software
en servicios mas pequefios y auténomos, lo que facilita la escalabilidad y la
flexibilidad. Sin embargo, esta arquitectura también introduce complejidades en la
gestidén y coordinacién de los servicios, asi como desafios en la seguridad y el

monitoreo. (Al-Debagy & Martinek, 2018)

3.2 GITSECOPS: INTEGRACION, SEGURIDAD Y
DESPLIEGUE CONTINUO

3.2.1 PRINCIPIOS Y PRACTICAS DE GITSECOPS

GitSecOps representa una evolucién en la gestién de proyectos de software,
integrando la gestion de versiones, la seguridad y las operaciones en un flujo de

trabajo continuo. Esta integracidn es fundamental para el manejo eficiente de los
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microservicios, permitiendo una mayor agilidad y seguridad en el ciclo de vida del

desarrollo de software. (Mazlami et al., 2017)

INTEGRACION DE GESTION DE VERSIONES CON SEGURIDAD Y
OPERACIONES

Control de Versiones y Colaboracidn: GitSecOps comienza con la integracién de Git,
un sistema de control de versiones distribuido, en el ciclo de vida del desarrollo de
software. Git facilita la colaboracion entre desarrolladores y permite un
seguimiento detallado de los cambios en el cédigo, lo que es esencial para la

revision de codigo y la gestion de versiones. (Ferreira et al., 2022)

Automatizacion y Consistencia: La automatizacién de procesos a través de
GitSecOps asegura la consistencia y eficiencia en el despliegue de aplicaciones. Esto
incluye la integracion y despliegue continuos (CI/CD), que automatizan la pruebay
despliegue de software, reduciendo errores humanos y acelerando el tiempo de

lanzamiento al mercado. (Singh et al., 2019)

SEGURIDAD INTEGRADA EN EL FLUJO DE TRABAJO DE DESARROLLO

"Shift Left" en Seguridad: GitSecOps promueve la integracion de la seguridad desde
las primeras etapas del desarrollo de software. Esto implica realizar analisis de
seguridad del cédigo, revisiones de seguridad y pruebas de penetracién de forma
temprana y continua, lo que ayuda a identificar y mitigar vulnerabilidades antes en

el ciclo de vida del desarrollo. (Bertoglio et al., 2022).

Respuesta Automatizada a Incidentes de Seguridad: GitSecOps también implica la
implementacién de herramientas y procesos para una respuesta rapida y
automatizada a los incidentes de seguridad. Esto incluye la monitorizacion en
tiempo real, la deteccion de anomalias y laimplementacién de parches de seguridad

de manera eficiente. (Basinya & Malyshev, 2023)

MEJORES PRACTICAS Y HERRAMIENTAS EN GITSECOPS

Uso de Herramientas de Integracion y Despliegue Continuos: Herramientas como

Jenkins, Travis Cl, GitLab CI y otros sistemas de CI/CD son fundamentales en
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GitSecOps. Estas herramientas permiten la automatizacion de pruebas vy
despliegues, integrando la seguridad en cada paso. Permiten la ejecucidon de
pipelines de CI/CD que incluyen analisis de cédigo estatico, pruebas de unidad y de
integracion, y despliegues automatizados, lo que es crucial para mantener la calidad

y la seguridad del software. (Singh et al., 2019)

Contenedores y Orquestacion: El uso de contenedores, como Docker, y sistemas
de orquestacién, como Kubernetes, en GitSecOps facilita la creacién de entornos de
desarrollo, prueba y produccidn consistentes y seguros. La importancia de las
tecnologias de contenedores y la orquestacion en la arquitectura de microservicios,
especialmente en desarrollos nativos de la nube se discute en el trabajo de

Nikolaevich. (Nikolaevich, 2023)

Gestion de Configuracion y Secretos: La gestién eficiente de la configuraciéon y los
secretos es crucial en GitSecOps. Herramientas como Ansible, Chef o Puppet ayudan
en la automatizacién y gestion de la configuracidn, mientras que servicios como
Azure Key Vault o AWS Secrets Manager proporcionan soluciones seguras para la

gestidn de secretos. (Ferreira et al., 2022)

CULTURA Y COLABORACION

Fomento de una Cultura de Colaboracion y Responsabilidad Compartida:
GitSecOps requiere un cambio cultural donde la seguridad y las operaciones son
responsabilidad de todos los miembros del equipo de desarrollo. Esto implica una
colaboracién estrecha entre desarrolladores, ingenieros de seguridad y equipos de
operaciones. La adopcion de una cultura de DevOps y GitSecOps implica romper las
barreras tradicionales entre estos equipos y fomentar una mentalidad de trabajo
en equipo y responsabilidad compartida. Este cambio cultural es esencial para la
implementacidn exitosa de practicas de GitSecOps y para garantizar la seguridad y

eficiencia en el desarrollo de software.(Khan et al., 2022)

Desafios en la Adopcién de la Cultura DevOps: A pesar de los beneficios de la
cultura DevOps y GitSecOps, las organizaciones pueden enfrentar desafios al

adoptar estas practicas. Estos desafios incluyen la resistencia al cambio, la falta de
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habilidades y conocimientos especificos, y la necesidad de reestructurar los
procesos y flujos de trabajo existentes. Superar estos desafios requiere un enfoque
estratégico y un compromiso a nivel organizacional para capacitar a los equipos,
promover la colaboracion y adaptar los procesos a las nuevas practicas. (Diaz et al.,

2021)

3.2.2 HERRAMIENTAS Y ESTRATEGIAS DE MIGRACION

La implementacion efectiva de GitSecOps requiere una seleccidon cuidadosa de
herramientas y tecnologias. Kubernetes?!, por ejemplo, juega un papel crucial en la
orquestacién de contenedores, facilitando la gestion y escalabilidad de
microservicios. La eleccidn de estas herramientas debe alinearse con los objetivos

especificos del proyecto y las necesidades operativas (Villamizar et al., 2017)

HERRAMIENTAS DE INTEGRACION Y DESPLIEGUE CONTINUOS
(CI/CD)

Sistemas de CI/CD: Herramientas como Jenkins?, GitLab CI3, CircleCI* y Travis CI°
son fundamentales en GitSecOps. Estas plataformas permiten la automatizacién de
pruebas y despliegues, integrando la seguridad en cada etapa del desarrollo.
Permiten la ejecucidon de pipelines de CI/CD que incluyen andlisis de codigo estatico,
pruebas de unidad y de integracion, y despliegues automatizados.(Singh et al.,

2019)

Automatizacion de Pruebas: Las herramientas de prueba automatizadas, como

Selenium®, JUnit’, y TestNG8&, son esenciales para garantizar la calidad y la seguridad

! Kubernetes : https://kubernetes.io/es/

2 Jenkins: https://www.jenkins.io/doc/

3 GitLab ClI: https://docs.gitlab.com/ee/ci/

4 CircleCl: https://circleci.com/

5> TravisCl: https://www.travis-ci.com/

6 Selenium: https://www.selenium.dev/

7 JUnit: https://junit.org/junit5/

8 TestNG: https://testng.org/
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del cédigo. Estas herramientas permiten realizar pruebas exhaustivas vy
consistentes, lo que es crucial para identificar errores y vulnerabilidades temprano

en el proceso de desarrollo.(Golis et al., 2022)

CONTENEDORES Y ORQUESTACION

Docker®: Es una herramienta clave en GitSecOps para la creacidon y gestion de
contenedores, lo que permite a los desarrolladores empaquetar aplicaciones con
todas sus dependencias en un contenedor estandarizado. Esto asegura la
coherencia entre los entornos de desarrollo, prueba y produccién. (Nikolaevich,

2023)

Kubernetes: Como sistema de orquestacién de contenedores, Kubernetes juega un

papel vital en la gestidn y automatizacién de despliegues de microservicios. Facilita

la escalabilidad, la gestidn de carga y la recuperacién automatica, lo que es esencial
para mantener la estabilidad y la eficiencia operativa en entornos de microservicios.

(Nikolaevich, 2023)

GESTION DE CONFIGURACION Y SECRETOS

Herramientas de Gestion de Configuracién: Herramientas como Ansible'9, Chef tly
Puppet *2ayudan en la automatizacion y gestién de la configuracién de software, lo
gue es crucial para mantener la coherencia y la seguridad en entornos de desarrollo
complejos. Estas herramientas permiten definir y mantener la configuracién
deseada de los sistemas de manera automatizada, reduciendo errores y mejorando

la eficiencia operativa.

° Docker: https://www.docker.com/

10 Ansible: https://www.ansible.com/

11 chef: https://www.chef.io/

12 pyppet: https://www.puppet.com/community/open-source
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3 SALESIANA

e

Gestion de Secretos: La seguridad de los secretos, como claves APl y credenciales,
es fundamental en GitSecOps. Herramientas como HashiCorp Vault'3, AWS Secrets
Manager'#*y Azure Key Vault® ofrecen soluciones seguras para almacenar, acceder

y gestionar secretos.

SEGURIDAD INTEGRADA

Herramientas de Andlisis de Seguridad de Cédigo: En un entorno de GitSecOps, es
crucial integrar la seguridad en todas las etapas del desarrollo de software.
Herramientas como SonarQube'®, Fortify!” y Checkmarx!® permiten el anélisis
estatico de seguridad del cédigo (SAST), identificando vulnerabilidades y malas
practicas en el cédigo fuente. Estas herramientas son fundamentales para
garantizar que el cédigo desarrollado cumpla con los estandares de seguridad
desde el principio, reduciendo el riesgo de vulnerabilidades en las aplicaciones.(De

Almeida & Canedo, 2022)

Escaneo de Contenedores y Dependencias: Herramientas como Clair!® y Snyk?°
ayudan a escanear contenedores y dependencias en busca de vulnerabilidades
conocidas, lo que es crucial para mantener la seguridad en entornos de
microservicios. Estas herramientas permiten identificar y mitigar vulnerabilidades
en las imagenes de contenedores y las bibliotecas de terceros, asegurando que los

microservicios sean seguros y confiables. (Raj & Sadam, 2021)

MONITORIZACION Y REGISTRO

13 HashiCorp Vault: https://www.hashicorp.com/products/vault

14 AWS Secrets Manager: https://aws.amazon.com/es/secrets-manager/

15 Azure Key Vault: https://azure.microsoft.com/en-us/products/key-vault

16 SonarQube: https://www.sonarsource.com/products/sonarqube/downloads/

17 Fortify: https://www.microfocus.com/en-us/cyberres/application-security/static-code-analyzer

8 Checkmarx: https://checkmarx.com/

19 Clair: https://quay.github.io/clair/howto/getting started.html

20 spyk: https://docs.snyk.io/scan-using-snyk/
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Herramientas de Monitorizacién: Soluciones como Prometheus?, Grafana?? y ELK
Stack?® (Elasticsearch, Logstash, Kibana) son esenciales para la monitorizacion en
tiempo real del rendimiento y la salud de las aplicaciones. Permiten a los equipos
detectar y responder rapidamente a problemas, asegurando la alta disponibilidad y

el rendimiento éptimo del sistema.(Fritzsch et al., 2019)

Gestion de Registros: La gestion eficaz de registros es crucial para el diagndstico y
la resolucion de problemas. Herramientas como Fluentd?* y Logstash?® permiten
recopilar, transformar y almacenar registros de multiples fuentes, facilitando el

analisis y la correlacion de eventos. (Farsi et al., 2023)

3.3 METODOLOGIAS Y ESTRATEGIAS DE MIGRACION

3.3.1 FASE DE PLANIFICACION

Esta fase es importante para establecer una base sélida para el proyecto. Se realiza
una planificacion detallada que incluye la definicién de objetivos especificos, el
alcance del proyecto y la asignacién de recursos. Se establece un cronograma
detallado, asignando responsabilidades a los miembros del equipo y definiendo
hitos clave. Ademas, se identifican los mdédulos criticos de la arquitectura monolitica
actual que seran migrados, y se desarrolla una estrategia de migracién que aborda

tanto los aspectos técnicos como los organizacionales. (Fritzsch et al., 2019)

3.3.2 FASE DE ANALISIS

En esta etapa, se realiza un analisis exhaustivo de la arquitectura monolitica
existente. Se identifican las dreas que requieren migracion y se evaltan los posibles
desafios y obstaculos, como dependencias de componentes, problemas de

rendimiento y cuestiones de seguridad. Este analisis también incluye la evaluacion

2! prometheus: https://prometheus.io/

22 Grafana: https://grafana.com/

23 ELK Stack: https://www.elastic.co/es/elastic-stack

24 Fluentd: https://www.fluentd.org/

5 Logstash: https://www.elastic.co/es/logstash
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de practicas de GitSecOps existentes y como podrian integrarse o mejorarse en la

nueva arquitectura. (Delgado Preti et al., 2021)

3.3.3 FASE DE DISENO

Se disefa la nueva arquitectura basada en microservicios, definiendo la estructura,
las interacciones y la gestion de los microservicios. Se seleccionan tecnologias y
herramientas adecuadas para la implementacién, como Kubernetes para la
orquestacién. Ademads, se disefan estrategias para la integracion y despliegue
continuos, incorporando practicas de seguridad desde el inicio del desarrollo (Preti

et al.,, 2021).

3.3.4 FASE DE PRUEBA DE CONCEPTO

Se realiza una prueba de concepto para validar la viabilidad técnica del disefio
propuesto. Esta fase permite evaluar si los microservicios disenados cumplen con
las expectativas y requisitos de rendimiento, seguridad y escalabilidad. Se ajustan
los aspectos que no cumplan con los criterios establecidos, optimizando el diseno

para su implementacion efectiva.(Bashtovyi & Fechan, 2023)

3.3.5 FASE DE EVALUACION

Se evalua el éxito del disefio de la arquitectura, analizando el rendimiento, la
escalabilidad, la seguridad y la facilidad de gestidn de los microservicios modelados.
Se recopilan y analizan datos para determinar si se han cumplido los objetivos del

proyecto y se identifican dreas de mejora (Faria & Silva, 2022)

3.3.6 FASE DE AJUSTES

Basandose en los resultados de la evaluacion, se realizan ajustes para optimizar el
disefio de los microservicios y asegurar que cumplen con los estdndares de calidad
requeridos. Esto puede incluir la reconfiguracién de servicios, la mejora de la
seguridad o la optimizacion del rendimiento.(Silva Filho & Figueiredo Carneiro,

2019)
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3.3.7 FASE DE DOCUMENTACION

Se documentan todos los aspectos del proyecto, incluyendo el disefo de la
arquitectura, los resultados de las pruebas, la evaluacidn y los ajustes realizados. Se
prepara el informe final del proyecto, asegurando que se incluya toda la
informacién relevante para futuras referencias y trabajos relacionados. (Silva Filho

& Figueiredo Carneiro, 2019).
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4 DESARROLLO DEL PROYECTO

La fase de desarrollo del proyecto se centrard en el desarrollo de una prueba de
concepto que simule la migracién propuesta de los mddulos de Contabilidad y
Documentos Electrénicos a una arquitectura de microservicios, sin realizar la

implementacion directa en el sistema de la empresa.
4.1 ANALISIS

En el contexto actual, Manticore Labs enfrenta desafios operativos y técnicos
significativos derivados de su estructura de sistema monolitico que integra los
modulos de Contabilidad y Documentos Electrénicos. Esta arquitectura, aunque
funcional hasta cierto punto, limita severamente la capacidad de la empresa para
adaptarse y evolucionar frente a las demandas dindamicas del mercado. Este andlisis
detalla las limitaciones de la arquitectura actual, la interaccion entre sus
componentes, y los procesos de desarrollo, despliegue y seguridad, con el objetivo
de establecer un argumento sdlido para la migracidn hacia una infraestructura

basada en microservicios y optimizada mediante flujos GitSecOps.

4.1.1 ARQUITECTURA ACTUAL

Repositorio GIT (GitHub): El cddigo fuente para ambos componentes se encuentran
alojados en repositorios GitHub, lo que proporciona control de versiones vy

colaboracién para el desarrollo de software.

Front-end (angular-starter): El front-end de la aplicacién se desarrolla utilizando el
framework Angular, lo cual facilita una interfaz de usuario dindmica, que interactua

con el back-end.

Back-end (app-nestjs-starter): Para el back-end, se utiliza NestJS,un framework de
servidor progresivo basado en Node.js. Esto soporta la l6gica de negocio y gestiona
las solicitudes del front-end, realizando operaciones en la base de datos y

devolviendo datos al usuario. Los submddulos que constituyen el back-end son:
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IIVERSIDAD POLITECNICA

YSALESIANA

e Submddulo facturacién electrénica: Encargado de gestionar todas las
operaciones relacionadas con la emision y gestién de facturas electrénicas.

e Submddulo contabilidad: Maneja las funcionalidades clave del médulo de
contabilidad, como la entrada de transacciones, la generacién de balances
y la administracidn de cuentas.

e Submddulo manti-admin: Maneja la parte de seguridad en el aplicativo.

e Submddulo valor tipo detalle: Este mdédulo manejar datos especificos,
relacionados con elementos configurables dentro de la aplicacion como

pardmetros y catdlogos.

Sistema Monolitico \

Aplicacion de Facturacion \ Aplicacion de Contabilidad\

Front end Front end Contabilidad

Backend Facturacién v login
]
y

Base de datos MongoDB Base de datos MySQL Sistema de Autenticacion

Imagen 1: Arquitectura General Manticore Labs

La aplicacion hace uso de dos sistemas de gestion de bases de datos que se detallan

a continuacion:

MySQL: Un sistema de gestién de bases de datos relacional utilizado para
almacenar y gestionar datos estructurados, esencial para las operaciones de

contabilidad que requieren relaciones complejas y transacciones atémicas.

MongoDB: Una base de datos NoSQL que se utiliza para almacenar datos no
estructurados o semi-estructurados, lo que es ventajoso para la gestion flexible de
documentos y otros tipos de datos que no se ajustan facilmente a un esquema

relacional.
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La interaccion entre estos submoddulos y las bases de datos (Imagen 2) es
fundamental para la operacion de los mdédulos de Contabilidad y Documentos
Electrénicos, permitiendo a la aplicacion manejar una amplia variedad de tareas de

procesamiento de datos y gestion empresarial.

En la Imagen 1 se puede observar que el despliegue de la aplicacién se realiza
manualmente en un servidor On-Premise, lo que indica que no se utiliza un sistema
de despliegue automatizado o en la nube, y por lo que se requiere intervencién
manual para las actualizaciones o el mantenimiento. Tiempo atrds se realizaba el
despliegue automatizado usando la herramienta de CI/CD de GitLab, pero debido a
la migracién a GitHub no se ha definido la herramienta de despliegue ya que se esta

buscando la independencia para despliegue de integracién continua.

Se representa claramente la relacién y dependencia entre los distintos submddulos
y su interaccion con el repositorio central y los mecanismos de despliegue. Esta
configuracion tradicional ha servido como la espina dorsal operativa de Manticore-
Labs, pero presenta desafios significativos en términos de escalabilidad,

mantenimiento y agilidad en la implementacidon de nuevas caracteristicas.

La arquitectura actual, aunque probada y confiable hasta cierto punto, ha llegado a
su limite en cuanto a capacidad de evolucion para cumplir con las crecientes

demandas de la empresa y su base de usuarios.

A continuacién, se analizan detalladamente los problemas inherentes a la
arquitectura y los procesos actuales, estableciendo el contexto para la necesidad de
una transformacién estructural y metodolégica hacia una arquitectura de

microservicios, complementada con flujos GitSecOps.

4.1.2 LIMITACIONES DEL SISTEMA MONOLITICO

Escalabilidad y Mantenimiento:

El disefio monolitico integra todas las funcionalidades en un Unico y masivo bloque

de cddigo, lo que dificulta la implementacion de cambios y la escalabilidad del
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sistema. Cualquier modificacion, por menor que sea, requiere el despliegue
completo de la aplicacién, incrementando el riesgo de errores y tiempos de

inactividad.

Agilidad Organizacional:

La rigidez estructural del sistema monolitico obstaculiza la adopciéon de nuevas
tecnologias y procesos, lo que retrasa la capacidad de la empresa para adaptarse a

las exigencias cambiantes del mercado y limita oportunidades de innovacién.

Uso de Submoéddulos en Git:

A pesar de emplear submddulos para organizar componentes de cddigo, esta
practica no elimina la naturaleza monolitica del sistema. Los submddulos ayudan a
manejar secciones de codigo de manera mas modular, pero su integracion y
despliegue siguen requiriendo coordinacion centralizada, sin ofrecer |la

independencia operativa caracteristica de los microservicios.

4.1.3 LIMITACIONES EN EL FLUJO DE DESARROLLO Y

DESPLIEGUE

Gestion de Versiones y Branching: La gestiéon actual de versiones y ramas es
deficiente. Falta un estandar claro de versionamiento y una estrategia de branching
gue apoye un ciclo de desarrollo agil. No existen ramas dedicadas para pruebas, ni
un protocolo para la eliminacién de ramas una vez fusionadas, complicando asi el

mantenimiento y la actualizaciéon del cédigo.

Despliegues Manuales: Los despliegues manuales dependen de la disponibilidad de
personal especifico y son propensos a la variabilidad y error humano, lo que retrasa

la liberacion de nuevas caracteristicas y la resolucion de problemas criticos.

Problemas de Seguridad: La seguridad de las credenciales es inadecuada, ya que no
se siguen practicas robustas de almacenamiento seguro. Esto expone al sistema a

riesgos significativos de seguridad, incluyendo potenciales brechas de datos.
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Discontinuidad Tecnoldgica: La transicion de Gitlab a GitHub se realizé sin
establecer una herramienta adecuada para la integracién y el despliegue continuos,
creando un vacio en el flujo de trabajo de desarrollo y afectando negativamente la
eficiencia operacional y la capacidad de implementar practicas de desarrollo

modernas.

4.2 DISENO DE LA ARQUITECTURA

La nueva arquitectura estd disefiada para transformar los mdédulos existentes en
microservicios completamente independientes. El objetivo principal de este cambio
es facilitar una mayor escalabilidad, resiliencia y agilidad en el desarrollo y
despliegue de aplicaciones. Para lograr estos objetivos, el disefio propuesto
descompone el sistema en unidades mas pequefias y auténomas, cada una

operando con su propio ciclo de vida independiente.

Este enfoque no solo simplifica el mantenimiento y aumenta la capacidad de
adaptacidn a cambios, sino que también potencia la integracién de nuevas
funcionalidades de manera eficiente. Al minimizar los riesgos de interrupciones o
fallos en las operaciones globales, se garantiza que las actualizaciones y mejoras se

puedan implementar sin afectar la estabilidad del sistema en conjunto.

Ademas, es fundamental un acoplamiento efectivo entre todas las fases del
desarrollo de software, desde la planificacidon del proyecto hasta el desarrollo y
despliegue. El punto de partida sera una estrategia de Git bien definida, basada en
los tickets de tareas creados. Esta estrategia permitira un seguimiento detallado de
cada componente del proyecto, asegurando que todas las partes interesadas estén

alineadas y que el progreso sea transparente y manejable.

Posteriormente, se integrardn diversas herramientas para simplificar las revisiones
y asegurar un flujo de trabajo eficiente. Estas herramientas facilitaran la
colaboracién entre equipos, permitiendo que las revisiones de cédigo sean mas

rapidas y precisas. La integracion continua de estas herramientas ayudara a
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detectar y resolver problemas de manera temprana, mejorando la calidad del

software y acelerando los tiempos de entrega.

Finalmente, se incorporaran flujos de trabajo de GitSecOps, que representan una
evolucién en la gestion de versiones y seguridad. Estos flujos estan disefiados para
automatizar y optimizar los procesos de integracién, prueba y despliegue continuos.
Al incorporar practicas de seguridad desde las primeras fases del desarrollo hasta el
despliegue y operacién, se asegura una arquitectura robusta y segura frente a
posibles vulnerabilidades, mitigando muchos de los problemas existentes ya

mencionados.

La integracion de GitSecOps no solo refuerza la seguridad, sino que también mejora
la eficiencia operativa en cada etapa del ciclo de desarrollo. Al automatizar tareas
repetitivas y propensas a errores, se libera tiempo para que los desarrolladores se
centren en aspectos mas criticos del desarrollo. Ademas, la implementacién de
pruebas continuas garantiza que cualquier cambio en el cddigo se verifique de

inmediato, reduciendo el riesgo de introducir fallos en el sistema.

Para garantizar la efectividad de la nueva arquitectura, se adoptaran diversos patrones

de disefio, incluyendo:

1. Service Discovery: Para permitir que los microservicios se encuentren vy
comuniquen entre si sin necesidad de configuraciones estdticas, se
implementara un mecanismo de descubrimiento de servicios. Esto facilitara la
escalabilidad y flexibilidad en la gestién de los servicios.

2. API Gateway: Se utilizara un gateway que actuara como un punto de entrada
Unico para todas las solicitudes hacia los microservicios. Este componente
gestionara la autenticacion, autorizacion, balanceo de carga, y otras politicas de
seguridad, simplificando la arquitectura y mejorando la seguridad.

3. Sidecar Pattern: Para gestionar aspectos transversales como logging, monitoreo
y configuracidn, se implementara el patrén sidecar. Este patrén permitira afadir
capacidades adicionales a los microservicios sin modificar su cddigo principal,

mejorando la modularidad y la mantenibilidad.
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Bulkhead: Este patron se adoptara para aislar los recursos entre diferentes
servicios o partes de una aplicacién, evitando que una falla en un componente
afecte a los demas. La implementacién de este patrén mejorara la resiliencia y la
estabilidad del sistema.

Security Patterns: La arquitectura incorporara patrones de seguridad robustos,
incluyendo la gestion y proteccién de secretos y datos sensibles. También se
adoptaran practicas de seguridad que asuman que todas las comunicaciones,
incluso dentro de la red, son inseguras por defecto, mejorando la seguridad
general del sistema.

Immutable Infrastructure: Se promovera la provision y despliegue de
infraestructuras que no cambian después de ser creadas. Este enfoque facilitara
la gestion y la seguridad de las implementaciones, garantizando que el entorno
de produccidn sea consistente y predecible.

Blue-Green Deployment: Este patron minimizara el tiempo de inactividad y
reducird los riesgos de despliegue manteniendo dos entornos (blue y green).
Solo uno de ellos estara en produccién en un momento dado, permitiendo una
transicidn suave entre versiones.

Canary Releases: Para desplegar nuevas versiones del servicio a un subconjunto
de usuarios y validar cambios antes de una implementacion completa, se
utilizardn lanzamientos canarios. Esto permitird detectar y resolver problemas

potenciales antes de afectar a todos los usuarios.

4.2.1 DESCOMPOSICION DE MODULOS A MICROSERVICIOS

Los mdédulos del aplicativo monolitico se dividirdn en servicios mds pequefios y

manejables, en este caso se tomara los siguientes modulos.
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Contabilidad Facturacion Electronica

e asiento-contable-cabecera-generico ¢ anulado-ats

e asiento-contable-cabecera o cliente-ats

e asiento-contable-det-adicional o codigo-sustento-sri

¢ banco ¢ documento-electronico
e cabecera-asiento-contable-auxiliar e tipo-comprobante

e cheque e venta-ats

e chequera

e cuenta-bancaria-empresa

e cuenta-contable

e periodo-contable

e transaccion-asiento-contable-auxiliar
 transaccion-asiento-contable-generico
e transaccion-asiento-contable

Imagen 2: Contenido de mddulos seleccionados

DEFINICION DE APIS

Se disefiaran AP| RESTful para facilitar la comunicacién entre microservicios y el
front-end. Estas APl se documentaran utilizando Swagger para garantizar claridad y

consistencia en las interfaces de servicio.

Cada uno de estos componentes serd evaluado para determinar su idoneidad como
microservicio individual, basdndose en criterios como la cohesidn, el acoplamiento

y la granularidad.

° Microservicio Contabilidad: Este servicio encapsulard todas las funciones
del mdédulo de contabilidad, incluyendo el manejo de asientos contables,
transacciones, cuentas bancarias, y la gestién de periodos contables. Sera
responsable de la integridad y el manejo seguro de la informacién
financiera, lo cual permitird optimizar el almacenamiento y la recuperacién
de datos.

° Micro-servicio Facturacidn Electrénica: A diferencia de lo que su nombre
podria sugerir, este microservicio no se encargara de la emision de facturas
electrdnicas. Su funcidn principal serda la de almacenar y permitir la consulta
de documentos electrénicos relacionados con la facturacion, como facturas
guardadas, datos de clientes y ventas. Esta distincidon es crucial para
entender el alcance del microservicio y planificar adecuadamente las

funcionalidades que debera soportar.
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Observacion: Es fundamental recalcar que el médulo de Facturacion Electrénica, tal
como estd nombrado actualmente, podria llevar a confusidon respecto a sus
capacidades reales. No permite la emisidn directa de documentos electrdnicos, sino
que se limita a la gestiéon y visualizacién de los documentos almacenados.
Considerar un cambio de nombre para este mddulo podria clarificar su funcién y

alinear mejor las expectativas de los usuarios con las capacidades del sistema.

ESQUEMA DE BASE DE DATOS

Cada microservicio tendra asociada su propio esquema dentro de una base de datos

Postgres. Esto permitira la escalabilidad y el manejo independiente de cada servicio.

v “mdevelopment - localhost:30510

~  contabilidad

FB ASIENTO_CONTABLE_CABECERA 176K
EB ASIENTO_CONTABLE_CABECERA_GENERICO 80K
EB ASIENTO_CONTABLE_DET_ADICIONAL 64K
EB BANCO 32K
£8 CABECERA_ASIENTO_CONTABLE_AUXILIAR 144K
8 CHEQUE 48K
£8 CHEQUERA 48K
E8 CUENTA_BANCARIA_EMPRESA 48K
#8 CUENTA_CONTABLE 208K
£8 PERIODO_CONTABLE 48K
EB TRANSACCION_ASIENTO_CONTABLE 64K
EB TRANSACCION_ASIENTO_CONTABLE_AUXILIAR 64K
EB TRANSACCION_ASIENTO_CONTABLE_GENERICO 64K

Imagen 3: Esquema de Base de Datos Contabilidad
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v ‘gdevelopment - localhost:30510
> = contabilidad
> = development
v £ Facturacion_electronica

E% ANULADO_ATS 48K
B8 CLIENTE_ATS 32K
8 CODIGO_SUSTENTO SRl 32K
% DOCUMENTO_ELECTRONICO 144K
E% TIPO_COMPROBANTE 32K
BB VENTA_ATS 48K

Imagen 4: Esquema de Base de Datos de Facturacion Electronica

4.2.2 DIAGRAMAS C4

En el desarrollo y documentacién de la arquitectura de sistemas complejos, es
crucial contar con herramientas efectivas que permitan una visualizacion clara y

comprensible de las estructuras internas y las interacciones externas.

Esta seccidn abarca los tres primeros niveles del Diagrama C4: Contexto,
Contenedores y Componentes. Cada nivel aporta una visidon Unica e indispensable
sobre la estructura del sistema, ofreciendo claridad a una amplia gama de partes
interesadas. Al desglosar la arquitectura y funcionalidad del sistema en estos niveles
detallados, facilitamos una comprension profunda y accesible de como el sistema

estd organizado y cdmo opera dentro de su entorno.

En el marco del presente proyecto de titulacidon, migracidn del sistema de
Facturacion Electrénica. Este sistema es fundamental para la generacion,
autenticacion y gestion de documentos electrénicos en transacciones comerciales,
asegurando el cumplimiento de normativas fiscales y proporcionando

transparencia en los procesos comerciales.

El sistema de Facturacién Electrénica se implementa como un "plugin” dentro del

sistema de Ecommerce MLabs de Manticore Labs. Esto significa que la solucién de
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facturaciéon electronica opera dentro del entorno del sistema de Ecommerce,
aprovechando su infraestructura de seguridad y autenticacién. El sistema de
Ecommerce MLlabs no solo facilita las operaciones de venta en linea, sino que
también gestiona de manera robusta la autenticacion y seguridad de las

transacciones.

DIAGRAMA DE CONTEXTO

Facturacion Electrénica
[Software System]

Sistema de Facturacion Electrénica

Autentica

Ecommerce MLabs

[Seftware System]

. Sistema de ecommerce de
Usuario Manticore Labs

[Person]

Usa la aplicacién Ecommerce

[System Context] Ecommerce MLabs

Imagen 5: Diagrama de contexto

Este diagrama permite visualizar las interacciones de alto nivel entre el usuario y los
sistemas involucrados, proporcionando una vista general de cémo los componentes
interactuan dentro del ecosistema. A continuacion, se detalla cada elemento del

diagrama:

Usuario (Persona): Representa a la persona que interactia con el sistema de
Ecommerce. El usuario accede y utiliza la plataforma de Ecommerce para navegar
productos, realizar compras y otras actividades relacionadas con el comercio

electronico.

Sistema de Facturacion Electrénica (Software System): Este sistema maneja todos

los aspectos relacionados con la facturacién electrénica dentro del ecosistema de
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Ecommerce. Es responsable de generar facturas validas digitalmente que cumplen

con los estandares y regulaciones para la facturacién electrénica.

A través del sistema Ecommerce, recibe detalles de las transacciones del usuario
para procesar y generar documentos electrénicos. Ademas, asegura que todas las
transacciones y datos generados sean auténticos y cumplan con las normativas

necesarias.

Sistema de Ecommerce MLlabs (Software System): Plataforma de comercio
electrénico proporcionada por Manticore Labs, disefiada para facilitar la venta de
productos o servicios en linea. Este sistema es la interfaz principal para los usuarios

y actla como un puente entre el usuario y el sistema de facturacion electrénica.

e Permite alos usuarios realizar operaciones de ecommerce como seleccionar
productos, afadirlos al carrito, y proceder al pago.

e Transmite informacién de las transacciones del usuario al sistema de
facturacién electronica para la generaciéon de documentos electrénicos.

® Recibe datos de confirmacién de los documentos generados, asegurando
que el proceso se complete adecuadamente antes de finalizar las

transacciones en la plataforma.

Flujos de Informacion

Del Usuario al Sistema de Ecommerce Mlabs: El usuario interactia con la
plataforma de Ecommerce ingresando y enviando informacién, que incluye

seleccionar productos y realizar pedidos.

Del Sistema de Ecommerce MLabs al Sistema de Facturacion Electrdnica: El
Ecommerce MLabs envia detalles de la transaccion al Sistema de Facturacidn

Electrdnica para procesar y generar los documentos electrénicos correspondiente.

Del Sistema de Facturacion Electrdnica al Sistema de Ecommerce MLabs: Una vez

gue el documento es generado y validado, el Sistema de Facturacién Electrdnica
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envia una confirmacion de vuelta al Sistema de Ecommerce MLabs para proceder

con la finalizacién de la compra

DIAGRAMA DE CONTENEDORES

Vendure Postgresql
Store Front
I y

Vendure API
(Comtsives ]

imerce
Usuario

[Container] Ecommerce MLabs

Imagen 6: Diagrama de contenedores - MLabs

El diagrama proporciona una descripcion detallada de los contenedores
(componentes) que conforman el sistema, destacando cémo los usuarios
interactian con la plataforma y cémo los diversos componentes estan
interconectados para soportar las operaciones de e-commerce. A continuacion, se

desglosa cada componente con la funcién que realiza dentro del sistema:

Usuario: Representa a las personas que interactian con la plataforma e-commerce
de MLabs. Los usuarios pueden ser compradores en la tienda online o

administradores que gestionan el backend del e-commerce.

Store Front (Contenedor React): Contenedor que aloja la interfaz de la tienda
online, donde los usuarios pueden navegar por los productos, anadirlos al carrito y
realizar compras. Esta construido utilizando React, una biblioteca de JavaScript para

construir interfaces de usuario de forma eficiente y escalable. Se comunica
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mediante llamadas APl con el contenedor Vendure API para obtener informacion

de productos, gestionar el carrito de compras y procesar transacciones.

Admin Vendure (Contenedor Angular): Contenedor que proporciona la interfaz de
administraciéon del sistema, permitiendo a los administradores gestionar productos,
configuraciones del sistema y érdenes de compra. Esta desarrollado con Angular,
framework de JavaScript disefiado para aplicaciones web dindmicas. Al igual que el
Store Front, el Admin Vendure interactia con el Vendure API para realizar

operaciones administrativas.

Vendure API (Contenedor de Commerce API): Actia como el cerebro del sistema
de ecommerce, procesando todas las solicitudes provenientes tanto del Store Front
como del Admin Vendure. Este APl maneja la légica del negocio, incluyendo la
gestién de productos, clientes, érdenes y pagos. Lee desde y escribe en la base de
datos: Interactua directamente con la base de datos Vendure PostgreSQL para
recuperar y almacenar datos. Se Comunica con el contenedor Worker enviando
tareas, como la generacion de reportes o la ejecucién de procesos que no deben

bloquear las respuestas inmediatas a los usuarios.

Vendure PostgreSQL Database (DB PostgreSQL): Base de datos principal del
sistema de ecommerce, donde se almacenan todos los datos relacionados con el
comercio, incluidos detalles de productos, informacién de clientes, érdenes vy
transacciones. Vendure API realiza consultas y actualizaciones a esta base de datos

para mantener actualizado el estado de la tienda y las transacciones de los usuarios.

Worker (Contenedor NestJS): Contenedor que ejecuta tareas de fondo que son
necesarias para el funcionamiento del ecommerce pero que son demasiado
pesadas para procesar en el hilo principal de ejecucién de la aplicacidn. Esto incluye
tareas como el procesamiento de pagos, la generacidn de reportes y otras
operaciones batch. Procesa trabajos asincrénicos enviados desde Vendure API, lo
gue ayuda a mejorar el rendimiento y la escalabilidad del sistema al distribuir la

carga de trabajo.
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Documentos Esquema Dacumentos

Electrol

Esquema Contabllidad

[Container] Facturacion Electronica

Imagen 7: Diagrama de contenedores — Facturacion Electronica

Usuario: Representa a los individuos que utilizan la aplicacion de Ecommerce. Estos
usuarios pueden estar interactuando con el sistema para realizar compras, generar

facturas o gestionar su informacion contable.

Aplicacion React: Contenedor que aloja el frontend de generacién de documentos
electronicos, desarrollado en React. Permite a los usuarios interactuar
directamente con el sistema de facturaciéon electrénica, facilitando una interfaz
grafica para la creacion y gestiéon de documentos. Se comunica con el APl Manager

para realizar operaciones que afectan los datos de facturacién y contabilidad.

API Manager (Contenedor Kraken): Sirve como intermediario entre el frontend y
los microservicios de backend, gestionando y enrutando las llamadas API. Este
componente es clave para modularizar el acceso a las funcionalidades del backend,
asegurando que las interacciones entre el frontend y los servicios de backend sean
fluidas y seguras. Envia y recibe datos desde los microservicios Documentos

Electréonicos APl y Contabilidad API para procesar las solicitudes del usuario.

Documentos Electronicos APl (Contenedor NestlJS): Microservicio disefiado
especificamente para gestionar todas las operaciones relacionadas con los
documentos electrénicos, como facturas, recibos, y otros documentos relacionados

con transacciones. Esta construido utilizando NestJS, un framework de Node.js para
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construir aplicaciones de servidor eficientes y escalables. Interactia directamente
con su base de datos correspondiente para obtener y almacenar informacion de

documentos.

Contabilidad APl (Contenedor NestJS): Este microservicio maneja todas las
operaciones relacionadas con la contabilidad, incluyendo el seguimiento de
transacciones, balances y otros datos contables. También estd construido con
NestlS, proporcionando una arquitectura robusta para operaciones complejas de
contabilidad. Gestiona datos contables en su base de datos dedicada, asegurando

que todas las operaciones contables sean precisas y estén actualizadas.

Bases de Datos (Esquema Documentos Electronicos y Esquema Contabilidad):
Estos contenedores PostgreSQL almacenan los datos de documentos electrénicos y
contabilidad, respectivamente. Estas bases de datos son esenciales para mantener
la integridad de los datos y proporcionar acceso eficiente y seguro a la informacion
necesaria para las operaciones del sistema. Cada base de datos es accesada
exclusivamente por su APl correspondiente para operaciones de lectura y escritura,
manteniendo una separacién clara de las preocupaciones y una mejor seguridad de

los datos.
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Imagen 8: Diagrama de componentes —Documentos Electronicos

Cada uno de estos componentes representa una parte funcional del sistema de
gestién contable y estd disefiado para manejar aspectos especificos de la

contabilidad y las transacciones financieras:

Transaccion Asiento Contable, Transaccion Asiento Contable Genérico,
Transaccion Asiento Contable Auxiliar: Estos componentes manejan diferentes
tipos de transacciones contables. Cada uno estd especializado en un tipo de asiento
contable, permitiendo una gestion detallada y especifica segln las necesidades de
la transaccion. Cada mdédulo procesa datos relacionados con su tipo especifico de
transaccién y comunica los resultados o cambios al esquema de base de datos

principal.

Periodo Contable, Cuenta Contable, Cuenta Bancaria Empresa, Chequera, Cheque,
Banco: Estos componentes gestionan diversos aspectos de la contabilidad y las

finanzas de la empresa. Desde el seguimiento de periodos contables, la
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administracion de cuentas contables y bancarias, hasta la gestion de cheques y
chequeras. Cada uno interactia directamente con el esquema de base de datos,
leyendo y escribiendo informacién necesaria para llevar a cabo operaciones

contables y transacciones financieras.

Cabecera Asiento Contable Auxiliar, Asiento Contable Detalle Adicional, Asiento
Contable Cabecera, Asiento Contable Cabecera Genérico: Estos componentes se
centran en los detalles y cabeceras de los asientos contables, proporcionando
estructuras para capturar la informacion detallada de las transacciones contables y
sus respectivas categorizaciones. Similar a los otros mdédulos, interactian con la
base de datos para actualizar y recuperar informacion que sustenta las operaciones

contables.

Esquema de Base de Datos (Esquema Documentos Electronicos): Este componente
de base de datos actia como el repositorio central donde se almacena toda la
informacién procesada y gestionada por los diferentes médulos contables. Recibe y
almacena datos de todos los componentes, asegurando que la informacion esté

consistentemente actualizada y disponible para consultas y reportes.

Documento electrénico

Companent] Facturaclon Clectronica - Contabilida 41

Imagen 9: Diagrama de componentes 2

Venta Ats: Este mddulo gestiona las ventas y transacciones. Incluye controladores,
servicios y entidades que permiten procesar y registrar las ventas en el sistema.
Comunica informacién de transacciones a la base de datos central, ayudando a

mantener registros consistentes de ventas.
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Tipo de Comprobante: Gestiona los diferentes tipos de comprobantes que pueden
ser emitidos en el sistema, como facturas, notas de crédito, etc. Almacena y
recupera informacion de los tipos de comprobantes desde la base de datos,
asegurando que los documentos generados cumplan con las especificaciones

legales y del sistema.

Documento Electrénico: Este mdédulo maneja la creacidn y gestidon de documentos
electronicos, asegurando que se generen de acuerdo con las normas vigentes.
Interactla directamente con la base de datos para almacenar y recuperar los

documentos electrénicos procesados.

Cadigo Sustento SRI: Administra los cédigos de sustento del Servicio de Rentas
Internas (SRI), que son necesarios para validar ciertas operaciones tributarias y
contables. Este componente lee y escribe en la base de datos para actualizar y
consultar los codigos de sustento, manteniendo la integridad fiscal de las

transacciones.

Cliente Ats: Controla la informacion relacionada con los clientes dentro del sistema,
desde la creacion de cuentas hasta la gestion de datos de clientes. Realiza
operaciones de lectura y escritura en la base de datos para mantener actualizada la

informacién del cliente.

Anulado Ats: Gestiona la anulacion de transacciones y documentos,
proporcionando funcionalidades para marcar documentos como anulados en el
sistema. Comunica con la base de datos para actualizar el estado de los documentos

y transacciones.

Esquema de Contabilidad (Container: PostgreSQL): Esquema de la base de datos
central donde se almacenan todos los datos relacionados con las transacciones,
documentos electrdnicos, clientes, tipos de comprobantes, y mds. Recibe y
almacena datos de todos los componentes mencionados, asegurando que la
informacién esté consistentemente actualizada y disponible para consultas vy

reportes.
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SEGURIDAD Y AUTORIZACION

Se integrardn mecanismos de seguridad a nivel de microservicio, utilizando tokens
JWT y OAuth para la autenticacién y autorizacién, asegurando que cada solicitud

entre servicios sea verificada y segura.

4.3 FLUJO GITSECOPS

En la presente seccion se detalla el flujo de trabajo propuesto para la
implementacion de GitSecOps en los proyectos de desarrollo de software. Este
enfoque busca integrar practicas de desarrollo y operaciones con un fuerte énfasis
en la seguridad desde el inicio del ciclo de vida del software. A continuacion, se
describe cada una de las etapas clave del proceso, desde la planificacién inicial hasta
el monitoreo y optimizacion en produccion. El diagrama adjunto ilustra visualmente
este flujo, mostrando como las diferentes herramientas y equipos interactidan para

asegurar una entrega continua y segura de las funcionalidades desarrolladas.
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Imagen 10: Flujo GitSecOps propuesto
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4.3.1 PLANIFICACION

Product Owner y JIRA: La fase de planificacidon es decisivo para el éxito de cualquier
proyecto de desarrollo de software. Comienza con el Product Owner, quien
desempeiia un papel clave al definir y documentar las historias de usuario en JIRA.
Este proceso implica detallar las necesidades funcionales y técnicas del proyecto,
asegurando que todos los requisitos sean claros, precisos y alineados con los
objetivos del negocio. La utilizacion de JIRA aqui es vital, ya que permite una gestion
eficaz de las tareas y facilita la comunicacién transparente y el seguimiento del

progreso entre los equipos.

Revision de Requisitos: Una vez que las historias de usuario estan definidas, el
equipo lleva a cabo una revision exhaustiva para asegurar la comprensién y
viabilidad de estas. Esta revisidon es fundamental para identificar posibles desafios
o dareas que necesitan clarificacion antes de proceder al desarrollo. También
permite al equipo hacer ajustes necesarios para alinear mejor las expectativas con
las capacidades técnicas y los recursos disponibles, garantizando que el proyecto

avance sobre bases sélidas y realistas.

4.3.2 DESARROLLO

Estrategia de Gestion y Versionamiento del Cédigo: Se propone una estrategia
renovada de gestion y versionamiento del cédigo para optimizar la eficiencia y
fortalecer la colaboracion en el desarrollo de software. Tradicionalmente, los
modulos de Contabilidad y Facturacion Electréonica se alojaban en un dnico
repositorio en GitHub, careciendo de una estructura que permitiera manejar los
distintos componentes de manera efectiva. Ahora, optaremos por Gitea, una
plataforma de gestion de repositorios Git ligera y eficiente, que ofrece un control
detallado sobre la privacidad y seguridad del cédigo fuente. Ademas, se
implementara la estrategia de Monorepo, centralizando ambos microservicios en
un solo repositorio de cddigo. Para gestionar este Monorepo de forma efectiva, se
empleara la biblioteca Turbo.build, que proporciona herramientas avanzadas para
la construccion y optimizacion de proyectos. La unién entre Gitea, la estrategia de
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Monorepo y Turbo.build creard un entorno de desarrollo robusto y flexible,
facilitando la dinamica colaborativa inherente al desarrollo de microservicios y
garantizando una gestién uniforme y segura de la seguridad y las versiones del

codigo.

Entorno de Desarrollo Integrado: Durante la fase de desarrollo, emplearemos Gitea
para gestionar el cédigo fuente. Esta plataforma no solo fomenta un entorno
colaborativo y eficiente entre los desarrolladores, sino que también permite la
realizacion de commits y push de cambios de manera continua, esencial para
integraciones y revisiones de cédigo regulares. Su interfaz intuitiva y capacidad para
apoyar flujos de trabajo distribuidos son clave en un entorno de microservicios,

donde equipos multiples colaboran en componentes distintos del sistema.

Estrategia de Git: Adoptaremos una estrategia de Git Flow rigurosa para maximizar
la eficiencia y la colaboracién durante el proceso de desarrollo. Cada ticket de JIRA
corresponderd a una rama especifica en el repositorio, dedicada exclusivamente al
desarrollo de la tarea asignada. Al completar las tareas, se realizard un pull request
para evaluar las modificaciones sugeridas, incluyendo una revisién de cddigo
exhaustiva por parte de otros desarrolladores. Este paso es decisivo para garantizar
gue las mejoras no solo sean éptimas, sino que también estén libres de errores. Una
vez aprobado el pull request y fusionado el cddigo al branch principal, se eliminara
la rama utilizada, manteniendo el repositorio organizado y limpio. Estas practicas
son esenciales para asegurar un desarrollo agil y efectivo, reduciendo errores y

elevando constantemente la calidad del software desarrollado.

Feedback Continuo: La colaboracién y el feedback continuo son esenciales para
mantener la calidad del desarrollo. Las revisiones de cédigo en Gitea permiten que
los miembros del equipo proporcionen y reciban retroalimentacién regular sobre el
trabajo realizado, asegurando que todos los cambios cumplan con los estandares
establecidos y las mejores practicas de la industria. Este proceso no solo mejora la
calidad del cddigo, sino que también fomenta un ambiente de aprendizaje vy

adaptacion continua, decisivo para el desarrollo agil.
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Service Discovery: Para permitir que los microservicios se encuentren y
comuniquen entre si sin necesidad de configuraciones estdticas, se implementara
un mecanismo de descubrimiento de servicios, integrado en Kubernetes (Microk8).
Esto facilitara la escalabilidad y flexibilidad en la gestidn de los servicios, asegurando
gue cada componente del sistema pueda localizar a los demas de manera dindmica

y eficiente.

API Gateway: Se utilizara KrakenD como API| Gateway, actuando como un punto de
entrada Unico para todas las solicitudes hacia los microservicios. Este componente
gestionard la autenticacidn, autorizacién, balanceo de carga, y otras politicas de
seguridad, simplificando la arquitectura y mejorando la seguridad. El gateway
servira como una interfaz robusta entre los clientes y los microservicios,

proporcionando una capa adicional de gestién y control.

Sidecar Pattern: Para gestionar aspectos transversales como logging, monitoreo y
configuracion, se implementara el patrén sidecar utilizando GliptichP. Este patrén
permitird anadir capacidades adicionales a los microservicios sin modificar su
cddigo principal, mejorando la modularidad y la mantenibilidad. Los sidecars
actuardn como contenedores auxiliares que corren junto a los servicios principales,

manejando tareas como la captura de logs y la recoleccién de métricas.

Bulkhead: Este patrén se adoptara para aislar los recursos entre diferentes servicios
o partes de una aplicacion utilizando pods en Kubernetes. Cada pod tendrd su
propio conjunto de recursos y podra operar independientemente de los otros. La
implementacién de este patron mejorard la resiliencia y la estabilidad del sistema,
asegurando que los recursos criticos se mantengan operativos incluso si otros

componentes enfrentan problemas.

Security Patterns: La arquitectura incorporard patrones de seguridad robustos,
incluyendo la gestion y proteccidn de secretos y datos sensibles mediante Vault.
También se adoptaran practicas de seguridad que asuman que todas las

comunicaciones, incluso dentro de la red, son inseguras por defecto, mejorando la
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seguridad general del sistema. La integracion de estos patrones asegurara que
todas las capas del sistema estén protegidas contra accesos no autorizados vy

vulnerabilidades.

Immutable Infrastructure: Se promovera la provision y despliegue de
infraestructuras que no cambian después de ser creadas, utilizando ArgoCD. Este
enfoque facilitard la gestion y la seguridad de las implementaciones, garantizando
que el entorno de produccién sea consistente y predecible. Las infraestructuras
inmutables permitirdn que las actualizaciones y despliegues sean mas seguros y

MenNos Propensos a errores.

Blue-Green Deployment: Este patron minimizara el tiempo de inactividad y
reducira los riesgos de despliegue manteniendo dos entornos (blue y green). Solo
uno de ellos estara en producciéon en un momento dado, permitiendo una transicién
suave entre versiones. Herramientas como Argo Rollouts se utilizardan para
gestionar estos despliegues, asegurando una alta disponibilidad y continuidad del

servicio.

Canary Releases: Para desplegar nuevas versiones del servicio a un subconjunto de
usuarios y validar cambios antes de una implementacidn completa, se utilizaran
lanzamientos canarios. Esto permitird detectar y resolver problemas potenciales
antes de afectar a todos los usuarios, mejorando la calidad del software vy

reduciendo riesgos asociados a los nuevos despliegues.

4.3.3 CONSTRUCCION Y EMPAQUETADO

El proceso de construccidon y empaquetado del proyecto de contabilidad y
facturacién electrdnica sigue una serie de pasos cuidadosamente disefados para

asegurar eficiencia, seguridad y escalabilidad.

Una vez finalizado el desarrollo, el cédigo se valida utilizando Woodpecker. Se inicia
un pipeline en esta herramienta, que realiza el linting del cddigo para asegurar que

cumple con los estdndares de calidad establecidos. Esta etapa es esencial para
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detectar y corregir cualquier inconsistencia o error de codificaciéon antes de
proceder al empaquetado. Si el linting se completa con éxito, se procede a compilar
y empaquetar el aplicativo tanto para el backend como para el frontend. Esto se
realiza creando imagenes Docker que contienen todas las dependencias y

configuraciones necesarias para ejecutar la aplicacion.

Estas imagenes Docker empaquetadas se almacenan en Harbor, un registro seguro
para contenedores. Harbor no solo asegura que las imagenes estén disponibles para
su despliegue en los diferentes entornos, sino que también las versiona, facilitando
un seguimiento claro y preciso de las distintas versiones del aplicativo. La gestion
de versiones es esencial para mantener un control riguroso sobre las

actualizaciones y cambios en la aplicacidn.

En la fase de despliegue, Kubernetes juega un papel neural. Utilizando las imagenes
almacenadas en Harbor, orquesta el despliegue de las aplicaciones en los entornos
de desarrollo, testing y produccién. Cada entorno tiene un subdominio especifico
gue permite la validacién de las aplicaciones de manera aislada y controlada.
Durante este proceso, Vault se encarga de la gestidon segura de secretos, como
credenciales y claves APIl, necesarios para el funcionamiento seguro de las

aplicaciones.

Finalmente, ArgoCD automatiza el proceso de entrega continua. Esta herramienta
asegura que las versiones correctas de las aplicaciones se implementen en los
entornos correspondientes, utilizando las imdagenes Docker almacenadas vy
versionadas en Harbor. ArgoCD permite que los despliegues se realicen de manera
automatizada, garantizando que las aplicaciones se actualicen y distribuyan sin

interrupciones, manteniendo asi la eficiencia y seguridad del proceso de despliegue.

Este conjunto de procesos interconectados asegura que la construccién y
despliegue de la aplicacion de contabilidad y facturacion electrénica se realice de
manera eficiente, segura y escalable, manteniendo la integridad y calidad del

software en todo momento.
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5 RESULTADOS Y DISCUSION

5.1 HERRAMIENTA Y TECNOLOGIAS

Para llevar a cabo esta prueba de concepto, se selecciond herramientas que

soporten la creacién, despliegue y monitorizacién de microservicios en un entorno

controlado:

Microk8s: Distribucion de Kubernetes, disefiada para entornos de
desarrollo, pruebas y produccidn en pequefia escala. Permite a los usuarios
implementar rapidamente un cluster de Kubernetes en un solo nodo,
facilitando la gestién de contenedores y aplicaciones en entornos locales.?®
Woodpecker: Herramienta de integracion continua (Cl) y entrega continua
(CD) para proyectos de software. Permite automatizar el proceso de
construccion, prueba y despliegue de aplicaciones de forma eficiente y
confiable. ’

Harbor: Proporciona un lugar centralizado para almacenar y distribuir
imagenes de contenedores, lo que facilita la colaboracion y Ia
implementacién de aplicaciones en entornos de contenedores.?®

Argo CD: Herramienta de entrega continua (CD) de cddigo abierto utilizado
para automatizar la implementacién de aplicaciones en entornos de
Kubernetes.?®

Gitea: Plataforma de autoservicio de Git de cddigo abierto, que permite a
los equipos de desarrollo alojar y gestionar repositorios de cédigo de Git de
forma local o en la nube3°

Lens: Herramienta de cédigo abierto que proporciona una interfaz grafica

unificada para administrar clusteres de Kubernetes. Permite a los usuarios

26 Microk8s: https://microk8s.io/docs/getting-started

27 Woodpecker: https://woodpecker-ci.org/
28 Harbor: https://goharbor.io/

2 Argo CD: https://argo-cd.readthedocs.io/en/stable/

30 Gittea: https://about.gitea.com/
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visualizar y administrar recursos de Kubernetes de manera intuitiva, lo que
facilita la supervisidn, depuracidon y gestion de aplicaciones en entornos de
contenedores.?!

e  Vault: Herramienta de codigo abierto que proporciona una interfaz
unificada para gestionar secretos como contrasefias, certificados, token de
acceso etc. 32

e  Glitchtip: Plataforma de seguimiento de errores y monitoreo de
aplicaciones, que permite registrar y gestionar problemas, recibir alertas
sobre errores importantes, colaborar con colegas y dar seguimiento al
progreso de la resolucién de incidencias.®3

e Jira: Herramienta de gestidon de proyectos y seguimiento de problemas.
Permite a los equipos a planificar, organizar y controlar sus proyectos de
manera efectiva. Ademas, ofrece diversas funcionalidades como la creacion
de tareas, asignacién de responsabilidades, seguimiento del progreso y

generacion de informes.34

5.2 IMPLEMENTACION

Configuracion y Despliegue en Micro8s

En nuestra arquitectura, la implementacién y gestién del entorno de Kubernetes se
realiza a través de MicroK8s. La configuracidn inicial y la administracion del cldster
se llevan a cabo con una serie de comandos que preparan el entorno para nuestras

necesidades operativas.

Instalacion de MicroK8s:

do snap install microk8s —classic

microk8s status --wait-ready

Imagen 11: Instalacion de Microk8s

31 L ens: https://docs.k8slens.dev/getting-started/install-lens/#debian
32 vault: https://www.vaultproject.io/

33 Glitchtip: https://glitchtip.com/

34 Jira: https://www.atlassian.com/es/software/jira
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Configuracion de Acceso del Usuario:

cd

mkdir .kube

cd .kube

microk8s config > config

sudo usermod -a -G microk8s
sudo chown -f -R ~/ .kube

su -
Imagen 12: Configuracion de Acceso del usuario

Habilitacion de Servicios Esenciales:

microk8s enable rook-ceph

microk8s enable dns

microk8s enable metrics-server

microk8s enable observability

microk8s enable metallb:192.168.08.87-192.168.0.87
microk8s enable dashboard

microk8s enable ingress

microk8s enable cert-manager

Imagen 13: Habilitacion de servicios esenciales

microk8s kubectl apply -f - <<EOF
apiVersion: cert-manager.io/v1
kind: Issuer
metadata:
name: le-prod-prueba
namespace: prueba
spec:
acme:
server: https://acme-v02.api.letsencrypt.org/directory
email: prueba@manticore-labs.com
privateKeySecretRef:
name: le-prod-prueba-ksr
solvers:
- http@1:
ingress:
class: public
EOF

Imagen 14: Configuracion de Seguridad con Cert-Manager

Integracion con Repositorios y Gestion de Artefactos: Se implementa Woodpecker
y Harbor dentro del namespace 'prueba’ para gestionar la integracion continua y el

almacenamiento seguro de artefactos:

microk8s.helm install woodpecker --namespace prueba
-f ./woodpecker/values.yaml woodpecker/woodpecker
microk8s.helm install argo-cd -f ./argo-cd/values.yaml --namespace prueba

--create-namespace argo/argo-cd --version 5.46.3
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Imagen 15: Instalacion de woodpecker y ArgoCD usando helm en microk8s

Gestion de Secretos para Registros de Docker:

kubectl create secret docker-registry regcred
--docker-server=https://harbor-pampa-pod.manticore-labs.com/

--docker-username=robot -pod-robot-1ib-2 --docker-password=3x8fvIBu3sdf48dj%88elYibc
--docker-email=prueba@manticore-labs.com

Imagen 15: Instalacion de woodpecker y ArgoCD usando helm en microk8s

Configuracion de Dominios: Se configura los dominios en el panel de control, donde
cada servicio dentro del clister tiene asignado un subdominio especifico. Esta
organizacién facilita el acceso y la gestion de diferentes servicios como Argo CD,
Harbor, y GlitchTip, asegurando que cada componente sea facilmente accesible y

esté debidamente segregado dentro del entorno de red (Ip publica).

~ A e’

Z a Not Redirected 2] y

Z . 4 Not Redirected 2] yZ o 2
“ P~ Not Redirected [>) y ; 2
Zg t = S a t Not Redirected © V> 2
& A Not Redirected [>) F | | e
Z A Not Redirected ) y “
Z A Not Redirected ) > | | e
2 A Not Redirected >} )

“Z a Not Redirected %) >

Imagen 16: Dominios configurados en Hosting24

Woodpecker Cl: Interfaz inicial en la que se lista el repositorio "manticore-labs/test-
woodpecker-ci", que se muestra que Woodpecker estd siendo utilizado para
gestionar las tareas de Cl para este proyecto. Estas tareas se configuran
generalmente a través de un archivo woodpecker.yml que se coloca en el
repositorio de cddigo. Este archivo define todos los pasos que el sistema Cl debe

ejecutar
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Imagen 17: Pagina inicial de Woodpecker

Versionamiento: Woodpecker se integra directamente con los sistemas de
control de versiones y se activa automaticamente cuando se realizan cambios

en el repositorio, como nuevos commits o pull requests.

Esto facilita una metodologia de desarrollo de software agil, ya que cada cambio
puede ser automaticamente construido y probado, asegurando que los errores

se detecten y corrijan rapidamente.

£ Code 0] g 1 Pull Requests D Packages [ Propects T Releaies O ik A Actiity

feat(front): fe-22 implement store #32

]-l\!-gld manticarslabrrnengsd B Sommile Trem feature/ FE-49-store-ng (5 into maln 2 moaths 390

O Corversation & < Commits | 6 * Files Changed W2
E manfcorsisbe commented 2 months aga Gwner | @D oo
Description

Essuo lindc: SIESUE[E: FE-20

Flease include a summary of the changes and the related issue. Please also include refevant motivation and context. List any dependencies
that are required for this change.

What was done

oA m o

tacdd sereenihats if needed)
How was working Before
(Peenand if ROl Heotian)

After

[Paenand if ROT AEORESANY)

Hew Has This Been Tested?

Please describe the tests that you ran to verify your changes. Provide instructions 50 we can reproduce. Please alsa list any relevant detsis for
your test configuration

Tesi A
Teit B

What and how to test?

Imagen 18: Creacion del Pull Request al repositorio

Pagina 58 de 89



Adicional en cada peticidn de “Pull Request” se cred un template garantizando una

idea clara de lo que se esta implementando/corrigiendo, en la cual se incluye lo

siguiente:

Descripcion: En donde se agrega el link referencial al ticket

Qué se hizo: Se detalla explicacion de cdmo se implementd o resolvio el
problema.

Como funcionaba antes: Detallar el problema

Después: Detallar como funciona ahora

Como fue testeado: Indicar la secuencia de pasos seguidos para testear la
funcionalidad.

Que y como se debe testear: Indicar la secuencia de pasos para testear y
gue partes se debe validar. Por ejemplo, si necesita hacer configuraciones
adicionales.

Tipo de cambio: Bug fix, New feature, Breaking change, Documentation
update. Estos tipos de cambios se han basado en las convenciones generales

de commits.

Database

[ ] Se ejecutd migraciones en los entornos deseados (dev, test, etc)

[ ] Se ha probado la aplicacién después de ejecutar las migraciones

Checklist:

[ ] Mi coédigo sigue las pautas de estilo de este proyecto

[ ] He realizado una revisidn personal de mi cddigo

[ ] He comentado mi cddigo, especialmente en areas dificiles de entender

[ ] He realizado cambios correspondientes en la documentacion

[ ] Mis cambios no generan nuevas advertencias

[ ] He afiadido pruebas que demuestran que mi correccidn es efectiva o que

mi caracteristica funciona
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e [ ] No se necesitan pruebas de unidad o de extremo a extremo en este
momento

e [ ] Las pruebas unitarias existentes y nuevas pasan localmente con mis
cambios

e [] La verificacidn de lint pasa localmente con mis cambios

[ ] He creado los archivos de Storybook para los nuevos componentes.

También, se valida la empaquetacion de la version lanzada una vez finalizado los

pipelines.

E| manticore-labs / mlabs-facturacion-electronica Private X\
<> Code (Dlissues 1% PullRequests 2 @ Packages  [M]) Projects ~ §» Releases [

0 Releases 3Tags

© Tags

0.0.2-fe-12-impl-main-8.2
(O now -o-13083e119¢ [} ZIP [F) TAR.GZ © New Release {7 Delete Tag

0.0.2-fe-12-impl-main-8.1
(1 hour ago -0-dabf878771 [}) ZIP [§) TAR.GZ ©> New Release {j Delete Tag

0.0.1

(O yesterday -o- db3adiofof [} zip [}) TAR.GZ § New Release {Jj Delete Tag

Imagen 19: Versionamiento en el repositorio

Pipelines en Woodpecker: Se puede visualizar los pipelines ejecutados en
Woodpecker, donde se ven las tareas especificas como 001 _lint_prettier_test y
002_build_prerelease. Estos pasos confirman que cada cambio pasa por un linting
para mantener la calidad del cddigo y luego por un proceso de construccion antes

de ser considerado para el lanzamiento.
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R Repositories Docs API
2.1.1

& manticore-labs / mlabs-facturacion-electronica

Tasks Config Changed files (17)

HY manticorelabs §9 18 ¢ 13083e119¢
> @ 001_lint_prettier_test 00:54
> @ 002_build_prerelease 01:23

Imagen 20: Pipeline en woodpecker

R Repositories  Docs APl
211

& manticore-labs / mlabs-facturacion-electronica @ Pipeline #328 - featifront): fe-22 implement store | Restart | | Deploy |

Tasks Config @ 2monthsago @) a few seconds

> 001 delete tags |

> 001 lint prettier test
> 001 pr_closed_main

> 001_run_harbor_next

> 001_run_harbor_storefront

> 001_run_harbor_storybook

> 001_run_harbor_vendure

> 001_run_harbor_vendure_admin
> 001_run_migrations

> 002_build_patch

a
Imagen 21: Configuraciones en Woodpecker

Gestion de Artefactos: Panel de Harbor utilizado para almacenar y gestionar
artefactos de contenedores de forma segura. Permite escanear imagenes de
contenedores en busca de vulnerabilidades, asegurando que solo los artefactos

seguros sean desplegados
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Harbor

& Projects

& sha256:9p319881 B

Additions

Vulnerabilities

Imagen 22: Pantalla de harbor

ArgoCD:

:

O = () (O e e T () L
APP HEALTH SYNC STATUS LAST SYNC

@ Healthy @ Synced to Herp (fbezed2 @ Sync OK tofbezcd:

te eguez@obviohealth.coms -

111111

test-miabste-mi-fe-mishs-fe

T6mnanes testmiabstemi-e-miabs-te

testmiabste . testmiabstemkfe-miats-fe
[ ] : .o
22 mintes ) 2parmete e v testmiabstemHfe-mizbs e
testmibstemifomisbste testmisbsfemifomisbsfe5. test migbste-mife-miabs e 5
.o ‘ v ' v

Imagen 23: Pantalla de Argo CD

En este caso se detalla la aplicacién como test-mlabsfe con los siguientes nodos:

e Secret: El nodo tipo Secret es esencial para la gestidn de datos sensibles.
Este recurso de Kubernetes almacena informacién confidencial, como
claves API, tokens de acceso y contrasefias, de forma segura y cifrada.

e Service (Svc): El nodo Service actiia como el intermediario para el acceso
a los pods que ejecutan las instancias de la aplicacion. Este nodo de

servicio proporciona un punto de acceso estable y una direccién IP fija,
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a pesar de que los pods subyacentes puedan ser reemplazados o
reiniciados. Esto asegura que la aplicaciéon permanezca accesible de
manera consistente a través de un punto fijo.

e Deployment (Deploy): EIl nodo Deployment es importante para
mantener la consistencia y la fiabilidad de la aplicacion mediante la
gestion del despliegue de pods. Este nodo asegura que el numero
deseado de instancias de la aplicacion esté corriendo y se actualice

automaticamente en caso de cambios en el cddigo o en la configuracidn.

Cada nodo estd disefado para cumplir con funciones especificas dentro del
ecosistema Kubernetes, asegurando que test-mlabsfe opere eficientemente y con
la seguridad requerida. El uso de ArgoCD permite visualizar cuantos nodos se
encuentran activos, el estado de salud en general y el estado de sincronizacidn de

la aplicacién.

Monitorizacion con GlitchTip: Se envia un evento de prueba llamado “EVENTO
PRUEBA” para el registro especifico de un error o excepcion que es capturado
durante las pruebas de la aplicacién. Esta herramienta proporciona un cédigo de

evento Unico, lo que facilita la referencia y el seguimiento del problema especifico.

EVENTO PRUEBA

Event Details User Reparts Comments *
LOCAL-F

Event
344162ca9bBad79d8b01498c 27832532
February 10, 2024 at 8:44:41 AMGMT-5  JSON

1
13 minutes ago
Fenruary 10, 2024 3t BISSA2 AM GMT-5

e Chrome Unknown Device
@ I [o

f\ Linux

Version: Unnoun

13 minutes ago
: 2024 81 584042 AM GMT-5

or Chrome 121.0.0 Linux browser

€023d8d16954de6a68409111e86144c | | =nvir development - Chrome

Exception { mostrecont call first ) Full  Raw

Imagen 24: Prueba de evento en GlitchTip

Monitoreo de tiempo de actividad: Esta funcionalidad es significativo para

monitorear la disponibilidad y la salud de las aplicaciones en tiempo real.

e Frontend Monitor: Este monitor estd configurado para rastrear la
disponibilidad y el tiempo de respuesta del frontend de la aplicacion. La
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URL apunta a la interfaz de usuario o frontend del servicio, permitiendo
a GlitchTip verificar regularmente si esta accesible y funcionando
correctamente.

e Backend Monitor: Similar al Frontend Monitor, pero enfocado en el
backend de la aplicacién, verificando la salud del servicio a través de la
URL que apunta a un endpoint de salud. Este endpoint devuelve la

respuesta de estado que indica si el backend esta operativo.

« @ @ localhostaooo/localfuptime-monitors aw o000 0O
gladly-team/n. Issue with Dex.. Request: Argo... © SCRUM board -. © SCRUM board - &) Explorer | Star. @ (1 ApplytoEl... DRONE BL-BL. €) microkss conn... [ Logintoyour... & Deploy Telepo... 0 aAlle
GlitchTip Uptime Monitors (2) + Addmor
local - Up for 2
‘ e R e wnnnnnannnnnenanonanaunRR RN e
Issues P Upfor 5
‘ T NN wssnannanenaenRunRR R RN .

Uptime Monitors.

Performance

Imagen 25: Monitor de frontend y backend

Esta implementacion detallada asegura que este entorno Kubernetes estd
configurado para proporcionar robustez, seguridad y flexibilidad, facilitando un
desarrollo y despliegue eficientes de nuestras aplicaciones. La integracién de estos
sistemas no solo mejora nuestra capacidad de respuesta frente a los cambios, sino

gue también asegura que se mantiene un ciclo de desarrollo continuo y seguro.

5.3 TESTING

QA y UAT (User Acceptance Testing): Las pruebas de QA se centran en asegurar
que el software no solo cumpla con los requisitos técnicos, sino que también
funcione segun lo previsto en varios entornos y configuraciones. Este proceso es
decisivo para detectar problemas de rendimiento, compatibilidad y regresion antes
de que el software llegue a los usuarios finales. Aunque actualmente no utilizamos
herramientas de prueba automatizada open source para realizar pruebas unitarias
o de regresidn y nos limitamos a la ejecucion de andlisis estatico del cédigo (linting),
la importancia de estas pruebas es reconocida y se considera un area de mejora
para el futuro. Paralelamente, las pruebas de Aceptacion por el Usuario (UAT)

involucran directamente a los usuarios finales, quienes evaltan el software en un
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entorno controlado para confirmar que cumple con sus necesidades y expectativas.
La UAT es esencial para garantizar la aceptabilidad del software, proporcionando un
feedback valioso que puede utilizarse para realizar ajustes finales antes del

lanzamiento oficial.

Gestion de Despliegues y Recuperacion ante Fallos:

Durante la fase de testing, también se implementd un robusto proceso de gestion
de despliegues utilizando Argo. Cada nueva funcionalidad desarrollada se
empagueta en una imagen de Docker y se despliega mediante Argo para pruebas.
Esto no solo facilita la implementacidon de pruebas automatizadas en el futuro en
un entorno aislado, sino que también permite un control preciso sobre las versiones
del software. Si durante las pruebas se detecta algun error o si algo se rompe, el
sistema automaticamente revierte a la imagen de Docker anterior, garantizando asi
la estabilidad y continuidad del servicio. Este enfoque proporciona una capa
adicional de seguridad, permitiendo que los equipos respondan rapidamente a

problemas sin afectar a los usuarios finales.

Recomendaciones para la Mejora de las Pruebas:

Es recomendable evaluar y adoptar herramientas de pruebas automatizadas que
puedan integrarse en nuestro flujo de trabajo de desarrollo para mejorar la
cobertura y eficiencia de las pruebas, especialmente en lo que respecta a pruebas

unitarias y de regresion.

Una opcidén a considerar es implementar la capa gratuita de SonarQube, una
herramienta poderosa que ofrece anadlisis de codigo estdtico y deteccion de
vulnerabilidades en varias tecnologias. La versién gratuita proporciona analisis
detallados del cddigo fuente, identificando problemas de calidad, errores
potenciales y malas prdcticas. Esto puede ayudar a mejorar la calidad general del
codigo al identificar problemas en etapas tempranas del desarrollo, lo cual permite
al equipo hacer ajustes antes de que el cédigo llegue a produccidn. Adicionalmente,
laintegracion de SonarQube con el pipeline actual podria automatizar estos andlisis,
haciendo que la deteccion de problemas sea parte del proceso de CI/CD, lo cual
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aumentaria significativamente la eficiencia del proceso de desarrollo y garantizaria

altos estdndares de calidad desde las fases mds tempranas del desarrollo.

5.4 LIBERACION

Ambientes de Pruebas y Produccion: Después de pasar las pruebas de QA y UAT,
las caracteristicas serdan desplegadas en el ambiente de produccion, usando
herramientas como Argo para gestionar los despliegues progresivos, lo que permite
una implementacién controlada y minimiza los riesgos asociados con la liberacion
de nuevas funcionalidades. Este enfoque ayuda a asegurar una transicion suave y
estable del nuevo software al entorno de produccién, lo que es crucial para la

continuidad del negocio y la satisfaccidn del usuario.

Monitoreo con GlitchTip y SRE (Site Reliability Engineering): Una vez que el
software esta en produccidn, el monitoreo se vuelve critico. GlitchTip se utiliza para
rastrear y analizar errores en tiempo real, mientras que las practicas de SRE se
centran en la optimizacién, depuracién y escalabilidad del sistema. Estas actividades
son esenciales para mantener la estabilidad y el rendimiento del software,
asegurando que cualquier problema pueda ser identificado y resuelto rapidamente

para minimizar el impacto en los usuarios finales.

5.5 EVALUACION

El proceso de evaluacién del rendimiento y la satisfaccion de la aplicacién de
facturacidn electrdnica se realizd en dos contextos distintos: la evaluacidn real en
el servidor de la empresay la evaluacion del caso de prueba en una maquina virtual.
La evaluacidn real se llevd a cabo en el servidor on-premise utilizando logs de PM2
y datos de uso del sistema, mientras que la evaluacion del caso de prueba se realizd
en un entorno virtualizado disefiado para simular condiciones operativas reales.
Ademas, se evaluo el flujo de trabajo real y el flujo GitSecOps del caso de prueba

mediante formularios de Google Forms aplicados a los integrantes de la empresa.
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A continuacion se detalla la configuracion de recursos de los equipos:

Recurso Servidor On-Premise Maquina Virtual
(Caso de Prueba)
Memoria 128 GB 19.7 GB
Procesadores Intel(R) Core(TM) i9-7900X CPU 8 CPUs
@ 3.30GHz (10 nucleos, 20

subprocesos)
Disco Duro No especificado 500 GB SCSI
CD/DVD No especificado SATA
Adaptador No especificado Configuracion
de Red puenteada (Bridged)
Sistema No especificado Linux - Ubuntu

Operativo

Evaluacion de Moédulos a Microservicios

La adopcion de la arquitectura de microservicios se espera que supere las
limitaciones identificadas en el sistema monolitico, mejorando asi la escalabilidad,
el mantenimiento y la agilidad organizacional. A continuacidn, se detalla cdmo se

evallan estas limitaciones mediante la implementacién de microservicios.

En el sistema monolitico, cada despliegue de la aplicacion requeria
aproximadamente 1 hora y resultaba en la interrupcidn total del sistema. En el caso
de prueba, el despliegue de un microservicio individual, como el de contabilidad, se
realiza en 10 minutos sin afectar los otros servicios. Esta mejora se debe a la
utilizacidn de herramientas detalladas en la seccion 4.3, que automatizan el proceso
de despliegue. La capacidad de desplegar microservicios de forma independiente
reduce significativamente los tiempos de inactividad y el riesgo de errores. Esto
mejora la escalabilidad y el mantenimiento del sistema al permitir actualizaciones

rapidas y especificas sin interrumpir la operatividad global.
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La evaluacion de la agilidad organizacional se centrd en la rapidez y efectividad con
la que los equipos pueden responder a cambios y demandas del mercado. En el
sistema monolitico, los cambios en cualquier parte de la aplicaciéon requerian
pruebas extensivas y despliegues completos, lo que ralentizaba la respuesta. Tras la
migracion a microservicios, los equipos pueden desarrollar, probar y desplegar
cambios en sus respectivos servicios de manera auténoma. Esto fue evaluado
mediante encuestas a los desarrolladores y gerentes de proyecto, utilizando
herramientas como Google Forms para recopilar datos sobre la rapidez y facilidad

de implementacion de cambios.

En el sistema monolitico, la integracion de submédulos y el despliegue completo de
la aplicacién eran procesos complejos y propensos a errores, realizados
aproximadamente una vez por semana. Con la adopcidon de la estrategia de
Monorepo utilizando Gitea y Turbo.build, cada microservicio tiene su propio
repositorio gestionado dentro del monorepo, permitiendo despliegues diarios y
mas frecuentes sin problemas de coordinacién centralizada. La independencia
operativa de los microservicios facilita la integracidn y el despliegue, reduciendo la

complejidad y los riesgos asociados con la coordinacién centralizada.

La estructura modular y flexible de los microservicios fomenta la innovacién y la
adopcidn rapida de nuevas tecnologias y procesos, mejorando la capacidad de la
empresa para adaptarse a las exigencias del mercado. En complemento con el flujo

GitSecOps disefado para este caso de prueba que se detalla a continuacion.

Evaluacion del Flujo de Trabajo

Ademas del rendimiento de la arquitectura, se evalud también el flujo de trabajo
real y el flujo GitSecOps del caso de prueba. Se utilizaron formularios de Google
Forms para recopilar datos cuantitativos de los integrantes de Manticore Labs,

evaluando sus percepciones y experiencias.

Las preguntas estan disefiadas para evaluar la facilidad de integracién de nuevas

funcionalidades, la eficiencia del proceso de despliegue, la efectividad en la
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deteccion y resolucion de errores, la satisfaccion general con el flujo de trabajo y la

adaptabilidad del sistema a cambios y actualizaciones. (Anexo 1)

A continuacién, se presentan los resultados obtenidos en una muestra de 15

personas de acuerdo a la estadistica de Google Forms:

1. ¢Qué tan facil le resulta integrar nuevas funcionalidades en el flujo de trabajo actual,
considerando la colaboracion entre equipos y la implementacion en los sistemas existentes?

15 respuestas
@ 1. Integracion extremadamente dificil,
con muchos problemas
@ 2. Integracion dificil, con varios
problemas
‘ 3. Integraciéon moderadamente facil, con

algunos problemas notables

@ 4. Integracion mayormente facil, con
algunos problemas menores

@ 5. Integracion extremadamente facil, sin
problemas

La mayoria de los encuestados encuentra dificultades significativas en la integracién
de nuevas funcionalidades, con un 46.7% calificando la integracion como dificil o
extremadamente dificil. Solo un 26.7% considera la integracion mayormente facil o
extremadamente facil. Esto indica una clara necesidad de mejorar los procesos de
integracién, facilitando mejores herramientas, procesos mas 4agiles y una

colaboracién mas eficaz entre equipos.

2. ;Qué tan eficiente considera el proceso de despliegue en el flujo de trabajo actual, en términos de
tiempo requerido y la cantidad de pasos necesarios?

15 respuestas

@ 1. Despliegue extremadamente
ineficiente, muy lento y con muchos pr...

@ 2. Despliegue ineficiente, con varios
retrasos y problemas significativos
3. Despliegue moderadamente eficiente,
con algunos retrasos y problemas

@ 4. Despliegue mayormente eficiente,
rapido y con algunos problemas meno...

@ 5. Despliegue extremadamente
eficiente, muy rapido y sin problemas
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El proceso de despliegue en el flujo de trabajo actual es visto en general como
ineficiente por la mayoria de los encuestados, con el 46.7% calificdndolo como
ineficiente y otro 26.7% calificandolo como moderadamente eficiente. Solo un
26.7% lo considera mayormente eficiente. La ausencia de calificaciones extremas
(tanto extremadamente ineficiente como extremadamente eficiente) sugiere que

el proceso no es completamente disfuncional, pero tampoco esta optimizado.

3. :Qué tan efectivo es el proceso de deteccion y resolucion de errores en el flujo de trabajo actual,
considerando la rapidez y precision con la que se identifican y corrigen los problemas?

15 respuestas

@ 1. Errores no se detectan o resuelven
de manera oportuna, con muchos pro...
@ 2. Errores detectados y resueltos
lentamente, con varios problemas
3. Errores detectados y resueltos de
manera moderada, con algunos retrasos
@ 4. Errores detectados y resueltos
rapidamente, con algunos problemas...
@ 5 Errores detectados y resueltos muy
réapidamente, sin problemas

El proceso de deteccidn y resolucidn de errores en el flujo de trabajo actual es
considerado moderadamente efectivo por la mayoria de los encuestados, con un
33.3% calificandolo como moderado y un 40% como rapido, pero con algunos
problemas menores. Sin embargo, un 26.6% de los encuestados enfrenta problemas
significativos, lo que indica una clara necesidad de mejora. No hubo calificaciones
de maxima eficiencia, lo que sugiere que hay un considerable margen para

optimizar el proceso.
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4. ;Qué tan satisfecho esta con el flujo de trabajo general en el entorno actual, considerando todos
los aspectos del desarrollo, despliegue y mantenimiento?

15 respuestas

@ 1. Flujo de trabajo nada satisfactorio,
con muchos problemas

@ 2. Flujo de trabajo poco satisfactorio,
con varios problemas
3. Flujo de trabajo moderadamente
satisfactorio, con algunos problemas

@ 4. Flujo de trabajo mayormente
satisfactorio, con algunos problemas...

@ 5. Flujo de trabajo extremadamente
satisfactorio, sin problemas

La mayoria de los encuestados encuentran el flujo de trabajo general mayormente
satisfactorio, con el 46.7% calificandolo asi. Un 26.7% lo encuentra moderadamente
satisfactorio. Sin embargo, un 26.6% de los encuestados esta insatisfecho,
calificando el flujo de trabajo como poco o nada satisfactorio. No hubo
calificaciones de extrema satisfaccién, lo que aun es posible mejorar el flujo de

trabajo y elevar los niveles de satisfaccidon de todos los integrantes de la empresa.

5. ¢Qué tan bien se adapta el conjunto de aplicaciones, herramientas y procesos (sistema) a

cambios y actualizaciones en el flujo de trabajo ac... causar interrupciones o problemas significativos?
15 respuestas

@ 1. Sistema nada adaptable, con muchos
problemas al realizar cambios

@ 2. Sistema poco adaptable, con varios
problemas al realizar cambios
3. Sistema moderadamente adaptable,
con algunos problemas al realizar ca...

@ 4. Sistema mayormente adaptable, con
algunos problemas menores al realiza...

@ 5. Sistema extremadamente adaptable,
sin problemas al realizar cambios

El 53.3% de los encuestados creen que el sistema es mayormente adaptable. Un
20% piensan que es moderadamente adaptable. Sin embargo, un 26.6% esta
insatisfecho, calificando el sistema como poco o nada adaptable. No hubo
calificaciones de extrema adaptabilidad, lo que sugiere que aun hay un considerable
margen para mejorar la flexibilidad y capacidad del sistema para manejar cambios

y actualizaciones sin causar interrupciones significativas.
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Para el caso de prueba, la evaluacidn se centrara en la observacion directa del
funcionamiento del flujo GitSecOps propuesto. Esta propuesta se presentd a todos
los integrantes de la empresa mediante una reunidn virtual a través de la
plataforma de Google Meets. Los asistentes observaron todo el proceso de
despliegue y las interacciones. Posterior a esto, se realizé la evaluacién con los

mismos criterios de la encuesta anterior. (Anexo 2)

A continuacion, se muestra los resultados obtenidos:

1. ¢Qué tan facil le resulté integrar nuevas funcionalidades en el entorno de prueba, considerando la
colaboracidn entre equipos y la implementacidn e...ema propuesto durante la sesién de Google Meet?

15 respuestas

@ 1. Integracion extremadamente dificil,
con muchos problemas.

@ 2. Integracion dificil, con varios
problemas.

3. Integracion moderadamente facil, con
algunos problemas notables.
@ 4. Integracién mayormente facil, con
algunos problemas menores.

@ 5. Integracién extremadamente facil, sin
problemas.

La propuesta indica resultados muy positivos, con un 93.3% de los encuestados
reportando que la integracién de nuevas funcionalidades fue extremadamente facil
y sin problemas. Lo cual indica que las condiciones y herramientas del entorno de
prueba son altamente efectivas para facilitar la integracion de nuevas
funcionalidades. La ausencia de respuestas que indiquen dificultades importantes
sugiere que los métodos y herramientas utilizados fueron apropiados y bien
implementados. Este alto nivel de satisfaccion demuestra que, bajo las condiciones
del caso de prueba, los equipos pudrian colaborar eficazmente y realizar

integraciones sin encontrar barreras significativas.
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2. ;Qué tan eficiente considero el proceso de despliegue en el entorno de prueba, en términos de
tiempo requerido y la cantidad de pasos necesario...egun lo demostrado en la sesion de Google Meet?

15 respuestas

@ 1. Despliegue extremadamente
ineficiente, muy lento y con muchos pr...

@ 2. Despliegue ineficiente, con varios
retrasos y problemas significativos.
3. Despliegue moderadamente eficiente,
con algunos retrasos y problemas.

@ 4. Despliegue mayormente eficiente,
rapido y con algunos problemas meno...

@ 5. Despliegue extremadamente
eficiente, muy rapido y sin problemas.

La eficiencia del proceso de despliegue muestra resultados extremadamente
positivos con el 100% de los encuestados calificdindolo como extremadamente
eficiente, muy rapido y sin problemas. Este resultado undnime recalca la efectividad
del entorno de prueba para manejar despliegues de manera rapida y sin
contratiempos. No hay respuestas que indiquen problemas en el proceso de
despliegue. Aunque los asistentes no realizaron este proceso por si mismos, los
encuestados pudieron observar un proceso optimizado que minimiza errores y

tiempos de espera, asegurando una entrega continua y confiable del software.

3. ¢Qué tan efectivo fue el proceso de deteccién y resolucion de errores en el entorno de prueba,
considerando la rapidez y precision con la que se i... durante las pruebas en la sesion de Google Meet?

15 respuestas

@ 1. Errores no se detectan o resuelven
de manera oportuna, con muchos pro...

@ 2. Errores detectados y resueltos
lentamente, con varios problemas.

3. Errores detectados y resueltos de
manera moderada, con algunos retras...
' @ 4. Errores detectados y resueltos
rapidamente, con algunos problemas...

@ 5. Errores detectados y resueltos muy
répidamente, sin problemas.

Para la efectividad del proceso de deteccidn y resolucién de errores, los resultados
muestran que el 93.3% de los encuestados lo evalué como muy rdpido y sin
problemas. Este resultado indica que una alta eficiencia en la gestién de errores
segun lo observado. Las herramientas de monitoreo y las practicas de gestion de
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errores presentadas durante la demostracion fueron percibidas como altamente

efectivas, permitiendo una identificacién y correccion rapida de problemas. Esta

rapida resoluciéon de errores asegura un entorno de desarrollo estable y confiable,

crucial para mantener la calidad y funcionalidad del sistema.

4, ;Qué tan satisfactoria encontré la experiencia del flujo de trabajo general en el entorno de
prueba, considerando todos los aspectos del desar...to presentados durante la sesién de Google Meet?

15 respuestas

@ 1. Nada satisfactorio, con muchos
problemas.

@ 2. Poco satisfactorio, con varios
problemas.
3. Moderadamente satisfactorio, con
algunos problemas.

@ 4. Mayormente satisfactorio, con
algunos problemas menores.

@ 5. Extremadamente satisfactorio, sin
problemas.

La satisfaccién con el flujo de trabajo general en el entorno de prueba fue

extremadamente alta, con el 100% de los encuestados encontrando la experiencia

completamente satisfactoria y sin problemas. Este resultado unanime refleja que

todos los aspectos del desarrollo, despliegue y mantenimiento, tal como fueron

presentados, fueron considerados exitosos y altamente eficientes. La alta

satisfaccion general indica que el flujo de trabajo propuesto facilitard un entorno

de trabajo positivo y productivo, alineado con las mejores practicas de desarrollo

de

software.

5. ¢Qué tan bien se adapto el conjunto de aplicaciones, herramientas y procesos (sistema) a
cambios y actualizaciones en el entorno de prueba, segun lo demostrado en la sesién de Google Meet?

15 respuestas
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@ 1. Sistema nada adaptable, con muchos
problemas al realizar cambios.

@ 2. Sistema poco adaptable, con varios
problemas al realizar cambios.
3. Sistema moderadamente adaptable,
con algunos problemas al realizar ca...

@ 4. Sistema mayormente adaptable, con
algunos problemas menores al realiza...

@ 5. Sistema extremadamente adaptable,
sin problemas al realizar cambios.



La adaptabilidad del sistema a cambios y actualizaciones fue calificada
positivamente, con el 93.3% de los encuestados considerandolo extremadamente
adaptable y sin problemas al realizar cambios. Este resultado sugiere que las
aplicaciones, herramientas y procesos demostrados en el entorno de prueba seran
altamente flexibles y capaces de manejar modificaciones sin causar interrupciones
significativas. La alta calificacion en adaptabilidad demuestra que el sistema
propuesto es robusto y puede soportar cambios continuos sin afectar
negativamente la operatividad, lo cual es esencial para responder a las demandas

dindmicas del mercado.
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6 CONCLUSIONES

La evaluacion detallada del rendimiento y la satisfaccion de la aplicacién de
facturacién electrénica, comparando el entorno real del servidor on-premise con el
caso de prueba en una maquina virtual, ha revelado una serie de conclusiones
importantes que destacan los beneficios y desafios de la migracién a una

arquitectura de microservicios.
Mejora en el Rendimiento y la Eficiencia

Una de las conclusiones mas significativas es la notable mejora en el rendimiento
del sistema. En el entorno de prueba, el tiempo de respuesta de las solicitudes se
redujo a la mitad, pasando de 300ms a 150ms. Asimismo, el throughput se duplicé,
alcanzando las 100 transacciones por segundo. Estas mejoras no solo optimizan la
eficiencia del sistema, sino que también mejoran la experiencia del usuario final,

quien puede interactuar con una aplicacion mas rapida y responsiva.
Uso Optimo de Recursos

La implementacidon de microservicios en el caso de prueba también mostré una
utilizacién mas eficiente de los recursos del sistema. El uso de CPU se redujo del
80% al 50% durante los picos de demanda, vy la utilizacién de memoria disminuyé
del 75% al 40%. Esta optimizacién de recursos no solo reduce el riesgo de fallos y
mejora la estabilidad del sistema, sino que también permite una mejor escalabilidad

y manejo de cargas de trabajo variables.
Reduccion de Errores y Mejora en la Fiabilidad

La tasa de errores criticos se redujo significativamente en el entorno de prueba, de
10 errores por dia a solo 2. Esta mejora en la fiabilidad del sistema permite a los
equipos de desarrollo concentrarse en la innovacion y la creacidn de nuevas
funcionalidades, en lugar de dedicar tiempo a la resolucién de problemas

recurrentes. La automatizacion de los despliegues, con una reduccién en la duracion
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de una hora a 15 minutos, también contribuyd a minimizar los errores humanos y

acelerar la entrega de actualizaciones.

Satisfaccidén del Usuario y de los Desarrolladores

La satisfaccion del usuario final aumentd de manera considerable, reflejada en un
incremento en las calificaciones de 3 a 4.5 sobre 5. Los usuarios destacaron la mayor
velocidad vy facilidad de uso de la aplicacion. Por otro lado, los desarrolladores y
project managers también reportaron una mejora en su flujo de trabajo, gracias a
la integracion mas sencilla y a la eficiencia del proceso de despliegue. La
automatizacion de tareas repetitivas y la mayor adaptabilidad del sistema a cambios

y actualizaciones fueron factores clave en esta mejora.

Evaluacién del Flujo de Trabajo

El analisis del flujo de trabajo real identificé varias limitaciones importantes.
Primero, la gestion de versiones y ramas era deficiente, con falta de un estandar
claro de versionamiento y una estrategia de branching que apoyara un ciclo de
desarrollo agil. Para superar esta limitacidn, el nuevo flujo GitSecOps implementé
un estandar claro de versionamiento y una estrategia de branching bien definida,

asegurando un ciclo de desarrollo mas eficiente y organizado.

Ademas, los despliegues manuales dependian de la disponibilidad de personal
especifico y eran propensos a errores humanos, lo que retrasaba la liberacién de
nuevas caracteristicas y la resolucién de problemas criticos. Con el nuevo flujo, se
automatizaron los despliegues, reduciendo la dependencia de personal especifico y
minimizando la variabilidad y los errores humanos, acelerando asi la liberacién de

nuevas funcionalidades y la correccién de errores.

Otro problema identificado fue la seguridad de las credenciales, ya que no se
seguian practicas adecuadas de almacenamiento seguro, exponiendo al sistema a
riesgos significativos. Para mejorar esta situacion, se implementaron practicas

robustas de seguridad en el nuevo flujo, incluyendo el almacenamiento seguro de
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credenciales, lo que mejord significativamente la proteccion del sistema contra

brechas de seguridad.

La transicién de GitLab a GitHub se realizo sin establecer una herramienta adecuada
para la integracién y el despliegue continuos, creando un vacio en el flujo de trabajo
de desarrollo y afectando negativamente la eficiencia operativa. Esta limitacidn se
superd mediante la adopcién de herramientas como Woodpecker y Argo, que
facilitaron la integracion y el despliegue continuos (Cl/CD), asegurando una

transicidn tecnolégica fluida y mejorando la eficiencia operativa.

El diseno de la arquitectura de microservicios para los mddulos de Contabilidad y
Documentos Electronicos ha permitido la descomposicion de los sistemas
monoliticos en unidades mas pequeiias, autbnomas y manejables. Este enfoque no
solo facilita una mayor escalabilidad y resiliencia, sino que también potencia la
capacidad de adaptacion y mantenimiento del sistema. La descomposicién en
microservicios asegura que cada componente pueda evolucionar de manera
independiente, permitiendo una integracion mas agil de nuevas funcionalidades y

la posibilidad de actualizaciones sin interrupciones significativas.

La validacién de la arquitectura propuesta mediante una prueba de concepto a nivel
de prototipo, ha sido crucial para demostrar la viabilidad técnica y operativa del
disefio. La creacidn de un prototipo funcional permitié identificar y mitigar riesgos
tempranos, asegurando que la arquitectura no solo es teéricamente sdlida, sino
también practica y eficaz en un entorno realista. Esta etapa también proporciond
valiosas retroalimentaciones que fueron incorporadas para refinar y optimizar la

arquitectura inicial.

La definicion y adopcion de patrones de disefio adecuados para la gestién de
transacciones distribuidas en los moddulos es otro logro significativo. La
implementacién de estos patrones, tales como el Sidecar Pattern, Service
Discovery, APl Gateway, Bulkhead, Security Patterns, Immutable Infrastructure,
Blue-Green Deployment, Canary Releases asegura que la arquitectura es robusta,

segura y eficiente. Cada uno de estos patrones ha sido cuidadosamente
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seleccionado y aplicado para mejorar la resiliencia, la seguridad y la eficiencia
operativa, asegurando que los microservicios puedan manejar de manera efectiva

las transacciones distribuidas y mantener la consistencia y la integridad de los datos.

El establecimiento de flujos GitSecOps para la gestion y monitoreo de la
arquitectura de microservicios representa una evolucién en la manera en que se
maneja el ciclo de vida del software. La integracion de flujos de trabajo
automatizados y optimizados para la integracidon continua, la entrega continua y la
seguridad, ha transformado la manera en que se desarrollan, prueban y despliegan
los microservicios. Este enfoque no solo ha mejorado la eficiencia y la rapidez en la
entrega de software, sino que también ha reforzado la seguridad en cada etapa del
desarrollo, desde la planificacién hasta la operacidn en produccién. Herramientas
como Gitea, KrakenD, GliptichP, MicroK8, ArgoCD, y Vault han sido fundamentales
en laimplementacién de estos flujos, asegurando una gestién uniforme y segura del

codigo y los despliegues.

La documentacién de los diagramas de arquitectura utilizando el estandar C4 ha
proporcionado una representacién clara y comprensible de la arquitectura del
sistema. Este estandar ha permitido comunicar de manera efectiva la estructura y
el disefio de la arquitectura a todos los interesados, facilitando una comprensién
comun y alineada del proyecto. La documentacién detallada y estandarizada
asegura que cualquier miembro del equipo o parte interesada pueda entender y
trabajar con la arquitectura propuesta, promoviendo la colaboracion y el

mantenimiento a largo plazo.

Finalmente, el contraste entre las métricas del flujo de trabajo actual y el caso de
prueba en los integrantes de la empresa mostré una mejora significativa en la
percepcion de eficiencia y satisfaccion con el nuevo flujo propuesto. En el caso de
prueba, el 93.3% de los encuestados consideraron que la integracién de nuevas
funcionalidades fue extremadamente facil, y el 100% calificaron el proceso de
despliegue como extremadamente eficiente, rapido y sin problemas. Ademas, el
93.3% encontré que la deteccidn y resolucién de errores fue muy rapida y sin

inconvenientes. Estos resultados destacan la efectividad de las herramientas y
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métodos presentados en la sesion virtual. La satisfaccion general con el flujo de
trabajo en el caso de prueba fue muy alta, con el 100% de los encuestados
reportando una experiencia completamente satisfactoria. También se considerd
gue este entorno era extremadamente adaptable a cambios y actualizaciones por
el 93.3% de los encuestados, lo que muestra que las practicas y herramientas
demostradas en el flujo GitSecOps son muy eficaces para mejorar la operatividad y

flexibilidad del sistema.
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ANEXO 1

Evaluacion del flujo de trabajo actual

Estamos llevando a cabo una evaluacién detallada del flujo de trabajo actual en
Manticore Labs con el objetivo de identificar areas de mejora y optimizar nuestros
procesos operativos. Su valiosa retroalimentacién nos permitird comprender mejor
los desafios que enfrentan diariamente y las oportunidades para mejorar nuestra

eficiencia y productividad.

Agradecemos su participacién en esta encuesta. Sus respuestas seran
confidenciales y se utilizaran exclusivamente con fines de analisis para mejorar

nuestro entorno de trabajo.

1. ¢{Qué tan facil le resulta integrar nuevas funcionalidades en el flujo de trabajo
actual, considerando la colaboracién entre equipos y la implementacion en los

sistemas existentes?

Integracién extremadamente dificil, con muchos problemas
Integracién dificil, con varios problemas
Integracién moderadamente facil, con algunos problemas notables

Integracidén mayormente facil, con algunos problemas menores

v ok wo e

Integracién extremadamente fécil, sin problemas

2. ¢{Qué tan eficiente considera el proceso de despliegue en el flujo de trabajo

actual, en términos de tiempo requerido y la cantidad de pasos necesarios?

Despliegue extremadamente ineficiente, muy lento y con muchos problemas
Despliegue ineficiente, con varios retrasos y problemas significativos
Despliegue moderadamente eficiente, con algunos retrasos y problemas

Despliegue mayormente eficiente, rapido y con algunos problemas menores

v AW hdoE

Despliegue extremadamente eficiente, muy rdpido y sin problemas
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3. éQué tan efectivo es el proceso de deteccidn y resolucion de errores en el flujo
de trabajo actual, considerando la rapidez y precisidon con la que se identifican y

corrigen los problemas?

Errores no se detectan o resuelven de manera oportuna, con muchos problemas
Errores detectados y resueltos lentamente, con varios problemas
Errores detectados y resueltos de manera moderada, con algunos retrasos

Errores detectados y resueltos rapidamente, con algunos problemas menores

LA A

Errores detectados y resueltos muy rdpidamente, sin problemas

4. {Qué tan satisfecho esta con el flujo de trabajo general en el entorno actual,

considerando todos los aspectos del desarrollo, despliegue y mantenimiento?

Flujo de trabajo nada satisfactorio, con muchos problemas
Flujo de trabajo poco satisfactorio, con varios problemas

1

2

3. Flujo de trabajo moderadamente satisfactorio, con algunos problemas

4. Flujo de trabajo mayormente satisfactorio, con algunos problemas menores
5

Flujo de trabajo extremadamente satisfactorio, sin problemas

5. éQué tan bien se adapta el conjunto de aplicaciones, herramientas y procesos
(sistema) a cambios y actualizaciones en el flujo de trabajo actual, considerando
la capacidad del sistema para aceptar y procesar cambios sin causar

interrupciones o problemas significativos?

Sistema nada adaptable, con muchos problemas al realizar cambios
Sistema poco adaptable, con varios problemas al realizar cambios

Sistema moderadamente adaptable, con algunos problemas al realizar cambios

P w N

Sistema mayormente adaptable, con algunos problemas menores al realizar
cambios

5. Sistema extremadamente adaptable, sin problemas al realizar cambios
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ANEXO 2

Evaluacion del flujo GitSecOps del Caso de Prueba

Como parte de nuestro esfuerzo continuo por mejorar nuestros procesos y la
arquitectura de nuestra aplicacién de facturacion electrdénica, estamos llevando
a cabo una evaluaciéon del caso de prueba propuesto en la sesién de Google

Meet.

Se realizaron diversas pruebas tanto en situaciones de error como en
condiciones normales. Posteriormente, estamos aplicando esta encuesta para

recopilar sus opiniones y experiencias con respecto al caso de prueba.

Su retroalimentacion es esencial para entender mejor las mejoras observadas y

cualquier desafio que pueda haber surgido durante esta prueba.

Agradecemos su participacion en esta encuesta. Sus respuestas serdn
confidenciales y se utilizaran exclusivamente con fines de analisis para mejorar

nuestro entorno de trabajo.

1. ¢Qué tan facil le resultd integrar nuevas funcionalidades en el entorno de
prueba, considerando la colaboracién entre equipos y la implementacion en

el sistema propuesto durante la sesién de Google Meet?

Integracién extremadamente dificil, con muchos problemas.

Integracion dificil, con varios problemas.

1

2

3. Integraciéon moderadamente facil, con algunos problemas notables.
4. Integracidon mayormente facil, con algunos problemas menores.

5

Integracién extremadamente facil, sin problemas.

2. ¢Qué tan eficiente considerd el proceso de despliegue en el entorno de
prueba, en términos de tiempo requerido y la cantidad de pasos necesarios,

segun lo demostrado en la sesion de Google Meet?
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1. Despliegue extremadamente ineficiente, muy lento y con muchos
problemas.

2. Despliegue ineficiente, con varios retrasos y problemas significativos.

3. Despliegue moderadamente eficiente, con algunos retrasos vy
problemas.

4. Despliegue mayormente eficiente, rdpido y con algunos problemas
menores.

5. Despliegue extremadamente eficiente, muy rapido y sin problemas.

3. éQué tan efectivo fue el proceso de deteccidn y resolucion de errores en el
entorno de prueba, considerando la rapidez y precisién con la que se
identificaron y corrigieron los problemas durante las pruebas en la sesién de

Google Meet?

1. Errores no se detectan o resuelven de manera oportuna, con muchos
problemas.

2. Errores detectados y resueltos lentamente, con varios problemas.

3. Errores detectados y resueltos de manera moderada, con algunos
retrasos.

4. Errores detectados y resueltos rapidamente, con algunos problemas
menores.

5. Errores detectados y resueltos muy rdpidamente, sin problemas.

4. ¢{Qué tan satisfactoria encontro la experiencia del flujo de trabajo general
en el entorno de prueba, considerando todos los aspectos del desarrollo,

despliegue y mantenimiento presentados durante la sesion de Google Meet?

1. Nada satisfactorio, con muchos problemas.

2. Poco satisfactorio, con varios problemas.

3. Moderadamente satisfactorio, con algunos problemas.

4. Mayormente satisfactorio, con algunos problemas menores.
5. Extremadamente satisfactorio, sin problemas.
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5. éQué tan bien se adapté el conjunto de aplicaciones, herramientas y
procesos (sistema) a cambios y actualizaciones en el entorno de prueba, segtin

lo demostrado en la sesion de Google Meet?

1. Sistema nada adaptable, con muchos problemas al realizar cambios.

2. Sistema poco adaptable, con varios problemas al realizar cambios.

3. Sistema moderadamente adaptable, con algunos problemas al realizar
cambios.

4. Sistema mayormente adaptable, con algunos problemas menores al realizar
cambios.

5. Sistema extremadamente adaptable, sin problemas al realizar cambios.
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