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RESUMEN

En la actualidad, todas las empresas enfrentan una constante amenaza de ciberataques,
sin importar su tamafo o sector. Los lideres empresariales, como ejecutivos, deben
comprender plenamente la importancia de la ciberseguridad y estar listos para abordar
estos desafios. Estos ejecutivos tienen la responsabilidad de tomar decisiones
estratégicas y operativas que involucran informacién confidencial de la empresa. Por lo
tanto, es esencial que estén capacitados y asi proteger los datos y garantizar la
privacidad de empleados y clientes. Ademds, el aumento de las regulaciones de
proteccion de datos hace que la ciberseguridad sea un requisito ineludible para las
empresas.

Los ejecutivos deben comprender y asegurarse de que sus organizaciones cumplan con
estas regulaciones para evitar sanciones legales y dafios a la reputacion de la empresa.
La capacidad de responder rapidamente y prevenir ciber incidentes es crucial para evitar
perjuicios a la imagen empresarial asi se mantiene la confianza de sus partes
interesadas. Para que los ejecutivos valoren la importancia de la ciberseguridad en
términos estratégicos y financieros, es fundamental proporcionarles conciencia sobre
este tema. Al capacitar a los ejecutivos, se puede iniciar una instruccién de seguridad en
toda la empresa, difundiendo buenas practicas en todos los niveles. Esto, a su vez, puede
brindar una mejoria a nivel competitivo en el cliente, las empresas con sélidas
estrategias de ciberseguridad y ejecutivos capacitados suelen ser mas atractivas para
clientes y socios comerciales.

En Ultima instancia, el programa de formacion permitird que los ejecutivos estén
preparados para abordar adecuadamente posibles ciberataques o incidentes de
seguridad, tomando decisiones fundamentadas y coordinando respuestas efectivas para
minimizar los impactos y recuperarse con éxito. Con ejecutivos capacitados en
ciberseguridad, las empresas estaran protegidas y listas para liderar en un entorno
digital, protegiendo activos, resguardando la privacidad de los datos y manteniendo la
seguridad de todos sus socios comerciales y clientes.

Palabras clave:

Ciberseguridad, ejecutivos, empresas, privacidad.
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ABSTRACT

Today, all companies face a constant threat of cyberattacks, regardless of their size or
sector. Business leaders, as executives, must fully understand the importance of
cybersecurity and be ready to address these challenges. These executives are
responsible for making strategic and operational decisions that involve confidential
company information. Therefore, it is essential that they are trained to protect data and
ensure the privacy of employees and customers. Furthermore, the increase in data
protection regulations makes cybersecurity an unavoidable requirement for companies.

Executives must understand and ensure their organizations comply with these
regulations to avoid legal penalties and damage to the company's reputation. The ability
to respond quickly and prevent cyber incidents is crucial to avoid damage to the business
image and maintain the trust of its stakeholders. For executives to value the importance
of cybersecurity in strategic and financial terms, it is essential to provide them with
awareness on this topic. By training executives, you can initiate company-wide security
training, spreading good practices at all levels. This, in turn, can provide an improvement
in the client's competitive level; companies with solid cybersecurity strategies and
trained executives tend to be more attractive to clients and business partners.

Ultimately, the training program will enable executives to be prepared to appropriately
address potential cyberattacks or security incidents, making informed decisions and
coordinating effective responses to minimize impacts and recover successfully. With
executives trained in cybersecurity, companies will be protected and ready to lead in a
digital environment, protecting assets, safeguarding data privacy, and maintaining the
security of all their business partners and customers.

Palabras clave:
Cybersecurity, executives, companies, privacy.
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1.INTRODUCCION

La ciberseguridad es un tema critico hoy en dia, principalmente para las empresas
gue manejan informacion sensible y datos confidenciales de clientes. A medida que
los ciberataques contindan evolucionando y volviéndose mas sofisticados, los altos
ejecutivos deben recibir capacitacion en ciberseguridad para liderar e implementar

defensas en sus empresas.

Algunos factores que respaldan la propuesta de ensefianza de ciberseguridad a los

ejecutivos incluyen:

a) Aumento de ataques cibernéticos empresariales: En los ultimos afios, ha
habido un aumento en los ataques cibernéticos dirigidos a empresas, lo que
ha causado importantes pérdidas econédmicas y dainos a la reputacion de las
empresas afectadas.

b) Falta de conciencia en ciberseguridad: Muchas empresas carecen de una
sélida cultura de ciberseguridad, lo que las hace vulnerables a ataques
cibernéticos.

c) Regulaciones y requerimientos legales: En Ecuador, existe actualmente la
ley de proteccion de datos personales, es crucial que empresas y ejecutivos
estén al tanto de estas regulaciones y se aseguren de cumplirlas.

d) Mejora de la imagen empresarial: Implementar medidas efectivas de
ciberseguridad, como la adopcién de normas ISO y SGSI, puede mejorar
significativamente la imagen de una empresa ante sus clientes y aumentar

la confianza en sus servicios y productos.

La informacién como el activo valioso que debe protegerse debido a su impacto en
ambitos politicos, sociales, econdmicos y personales. Tanto los ejecutivos como los
trabajadores en general deben adquirir conocimientos basicos sobre seguridad de
la informacion para desempenar sus funciones profesionales de manera

responsable y cumplir con los estandares reconocidos para salvaguardar la
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informacién. Para prevenir problemas comunes de ciberseguridad, es esencial

integrar la educacidn tecnoldgica con practicas seguras de uso.

El proyecto se enfoca en educar y concientizar sobre la ciberseguridad a todo nivel
tanto ejecutivos y trabajadores para mitigar posibles ataques que puedan afectar la

informacién y la salud financiera de las empresas.
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2.METODOLOGIA

Para cumplir los objetivos mencionados y planteados anteriormente, se

implementa la siguiente metodologia:

Andlisis de necesidades: Lo primero serd plasmar un analisis donde consten las
necesidades para determinar las areas de conocimiento en ciberseguridad que
requieren los ejecutivos empresariales. Este andlisis incluye una evaluacion de
riesgos cibernéticos a los que las empresas se exponen y las mejores practicas
de seguridad informatica que se deben adoptar, ademas de analizar de una
manera amplia estadisticas, recursos para mitigar ataques cibernéticos y asi

reducir la afectacién de la informacion, recursos econémicos y humanos.

Disefio de ambiente virtual de ensefianza: Una vez que se ha realizado el analisis
de necesidades, se debe disefiar un ambiente virtual de ensefianza en la
plataforma Moodle. Esto incluye la construccion de una serie de médulos,
definicion de los metas de aprendizaje, seleccion de herramientas para la
ensefianza que se utilizardn, como videos, infografias, cuestionarios, debates,

evaluaciones, etc.

Desarrollo de contenido educativo: Se debe generar el contenido educativo para
la ensefianza de las mejores practicas y conceptos fundamentales de
ciberseguridad. El contenido debe ser facil y breve de comprender para los
ejecutivos empresariales y personal de todas las areas. Ademas, se debe
asegurar que el contenido sea actualizado y relevante a las necesidades de la

empresa.

Creacion de materiales de concientizacidon para ejecutivos: Desarrollar material
especifico dirigido a los ejecutivos empresariales, empleados que destaque los
riesgos cibernéticos y la importancia de la ciberseguridad para la empresa.

Utilizar lenguaje claro y ejemplos relevantes para su comprension.
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Implementacidn de la metodologia: Una vez que se ha desarrollado el contenido
educativo, se debe implementar la metodologia en la plataforma Moodle. Esto
incluye la publicacion de los mdédulos o curso, la creacién de grupos de trabajo
para los ejecutivos empresariales, empleados y la definicién de un cronograma

de trabajo.

Evaluacién y retroalimentacién: Es importante evaluar el aprendizaje de los
ejecutivos empresariales, empleados y proporcionar retroalimentacion para
mejorar el proceso de ensefianza. Esto se puede lograr a través de pruebas y

evaluaciones.

La ciberseguridad es un campo en constante cambio, por lo que es esencial
mantener el curso actualizado con las ultimas tendencias y amenazas en el
mundo digital. Revisar y actualizar el contenido periédicamente para garantizar
la relevancia y la efectividad del curso, que se vera reflejado en las decisiones

empresariales y mitigacién de ataques a la empresa.

La metodologia que se tomd como referencia para el desarrollo es Magerit
(Metodologia Andlisis y Gestidn de Riesgos de Sistemas de Informacién) como
un cuadro de trabajo producido que tiene como objetivo dar a conocer a las
empresas, directivos a reconocer, evaluar y tratar los peligros asociados al uso

de tecnologias de informacién.

Magerit, al ser una metodologia especifica que ayuda a la gestién de riesgos en
sistemas de informacidén, proporciona un marco claro para entender como las
amenazas y vulnerabilidades afectan los activos en una empresa. A través de la
identificacion de estos riesgos desde el principio, los ejecutivos pueden
comprender mejor la importancia de la ciberseguridad y el impacto en una

empresa.

Su principal objetico es identificar y evaluar los activos criticos, lo cual es esencial

para priorizar la proteccién en una organizacién. La metodologia proporciona
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herramientas y técnicas para realizar evaluaciones de riesgos detalladas,
alineadas con los objetivos del curso. Ademas, incluye procesos para el andlisis
de vulnerabilidades, lo que permite a los ejecutivos entender las debilidades

especificas de sus sistemas y cdmo mitigarlas.

Entre uno de los principales objetivos de la metoddloga Magerit es ayudar a
estructurar e implementar politicas de seguridad efectivas basadas en los riesgos
identificados. Esto es crucial para que los ejecutivos desarrollen estrategias de
proteccion sélidas. La metodologia también enfatiza en lo importante del orden

para la utilizacion de tecnologias adecuadas para prevenir incidentes.

Magerit incluye la planificacién para la continuidad y respuesta a incidentes de
un negocio. Esto facilita a los ejecutivos la creacion de procedimientos de
respuesta eficaces y la planificacion de la recuperacidn, asegurando que la
organizacién pueda reducir los posibles impactos de incidentes a nivel de
seguridad. Magerit fomenta una comunicacion estructurada durante las crisis, lo

que es vital para la gestion eficaz de incidentes.

La metodologia esta disefada para alinearse con normativas y marcos
regulatorios, lo que ayuda a los ejecutivos a asegurarse de que sus estrategias
de ciberseguridad cumplan con las leyes y estandares aplicables. También facilita
laimplementacion de politicas de cumplimiento y la preparacién para auditorias,
asegurando una gestidn continua y efectiva del riesgo. Es flexible y permite la
adaptacidn a nuevas amenazas y tecnologias emergentes. A través de su
enfoque iterativo y de actualizacién constante, los ejecutivos pueden aplicar
estrategias de evolucién continua, asegurando que sus empresas estén

preparadas para enfrentar los desafios futuros en ciberseguridad.
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3.DETERMINACION DEL PROBLEMA

En el mundo actual, las empresas enfrentan constantes amenazas de ciberataques,
sin importar su tamafio o sector. Es esencial que los ejecutivos, en su papel como
lideres de estas organizaciones, tengan un profundo conocimiento de la
importancia de la ciberseguridad y estén preparados para abordar las amenazas.
También es fundamental que los ejecutivos asuman el compromiso de ser garantes
para el cumplimiento de regulaciones en sus organizaciones, evitando posibles
sanciones legales y protegiendo la reputacion de la empresa. Ademads, una reaccién
efectiva y rapida ante cualquier tipo de incidentes es esencial para preservar la

percepcion de la empresa y conservar la seguridad de usuarios y asociados.

El indice Global de Ciberseguridad (GCl) tiene como objetivo evaluar el compromiso
con la ciberseguridad de los 194 miembros de la Unién Internacional de
Telecomunicaciones. El puesto 97 en ocupado por Ecuador en el ranking global, con
una calificacién de 0,36 sobre un total de 1 punto. Este informe considera diversos
factores, como el marco legal, la existencia de reguladores, la cooperacion entre

entidades y los programas de investigacion y desarrollo ((ENISA), 2021).

Este proyecto se enfocard en analizar los principios de la ciberseguridad, con el
propdsito de proporcionar una educacidn mas efectiva a los ejecutivos. Esto
permitird que comprendan plenamente el impacto real de los ataques cibernéticos,
incluyendo las amenazas a la seguridad de la informacion de una empresay el dafio
financiero que pueden causar. También se proporcionardn conceptos clave y
consejos de seguridad que pueden compartirse con sus equipos, asegurando que
todos cumplan con los principios de seguridad al identificar claramente las

amenazas, vulnerabilidades y controles preventivos.

En los ultimos 10 afios, el aumento de ataques de virus, malware y otros incidentes
tecnolégicos ha sido significativo. Segun diversos estudios y reportes, hay una
relacion clara entre la falta de capacitacion en temas tecnolégicos de los empleados

y la prevalencia de estos ataques.
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3.1 NUMEROS CLAVES SOBRE CIBERATAQUES:

Aumento global de ciberataques: Segun el 2023 Data Breach Investigations
Report de Verizon, el 74% de las brechas de seguridad en empresas fueron
causadas por errores humanos o la participaciéon involuntaria de empleados
mal capacitados. Ademas, el nimero de ciberataques se ha triplicado desde

2013.

Ataques de ransomware: El ransomware, que bloquea los diferentes tipos
de acceso hasta cuando se cancele el rescate solicitado, ha aumentado de
manera alarmante. Segun un informe de “Cybersecurity Ventures”, el costo
del ransomware fue de 8.5 mil millones de ddlares en 2021, y se espera un
incremento que alcance 20 mil millones de ddlares para 2025. En muchos
de estos ataques, los empleados abren correos electrénicos con enlaces

maliciosos por falta de capacitacién.

Errores humanos en la ciberseguridad: Segun el informe de IBM "Cost of a
Data Breach 2023", el 82% de las brechas de seguridad fueron resultado de
errores humanos o negligencia interna. La falta de concienciacién sobre

ciberseguridad es un factor importante que contribuye a estos errores.

Phishing: Los ciberataques de tipo phishing contintdan siendo una de las
maneras mas usuales de ataque. En 2023, el 80% de los incidentes de
seguridad relacionados con phishing involucraron a empleados que fueron
engafiados para proporcionar credenciales de acceso, lo que refleja una
clara falta de formaciéon en el reconocimiento de correos electrénicos

sospechosos o sitios falsos.

Costos asociados a la capacitacidon inadecuada: Segun un informe de
Ponemon Institute, el precio intermedio de una brecha de datos debido a la
falta de capacitacién en ciberseguridad es de 4.24 millones de délares. En

muchos casos, la inversidon en capacitacion es insuficiente, lo que permite
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que los empleados se conviertan en un eslabéon débil en la cadena de

seguridad.

3.2 RELACION CON LA FALTA DE
CAPACITACION:

Falta de formacion en ciberseguridad: Muchas empresas no brindan formacién
suficiente o continua en temas de ciberseguridad a sus empleados, lo que
contribuye a la vulnerabilidad. De acuerdo con Gartner, solo el 20% de las
organizaciones brindan capacitaciones mensuales o mas frecuentes, a pesar de

que los ciberataques estan en aumento.

Click en enlaces maliciosos: Segun Proofpoint, el 75% de las organizaciones
reportaron haber sido victimas de ataques de phishing, la mayoria debido a que
los empleados hicieron clic en enlaces maliciosos. Esto demuestra que, si bien la

tecnologia es importante, la capacitacién es crucial para minimizar el riesgo.

Actualizacién insuficiente sobre nuevas amenazas: Las amenazas evolucionan
constantemente. El hecho de que los empleados no estén al dia con las nuevas
formas de ataques, como el deepfake phishing o el spear phishing dirigido, hace
que sean mas propensos a caer en estos esquemas, comprometiendo los

sistemas empresariales.
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4. MARCO TEORICO REFERENCIAL

En la actualidad, la ciberseguridad es un tema importante. debido a la creciente
cantidad de ciberataques que ocurren en todo el mundo. Los ejecutivos de
empresas son especialmente vulnerables a estos ataques, ya que tienen acceso a
informacién confidencial y de alto valor que puede ser manipulada por los
ciberdelincuentes y asi adquirir beneficios econdmicos inclusive politicos. Esta
seccidon presenta una revision exhaustiva de la literatura sobre ciberseguridad en el

ambito empresarial, asi como teorias y conceptos relevantes.
4.1 CONCEPTO DE CIBERSEGURIDAD:

La ciberseguridad protege los sistemas informaticos, las redes y los dispositivos
electrdénicos contra el acceso no autorizado, la manipulacién de datos y el robo de
informacién. Se trata de un conjunto de métodos y herramientas que se utilizan
para garantizar que los datos y sistemas informaticos sean seguros, integrados y

accesibles (Gleason, 2022).

4.2 IMPORTANCIA DE LA CIBERSEGURIDAD
PARA LAS EMPRESAS:

La ciberseguridad es fundamental para las empresas debido a que la mayoria de los
negocios se basan en tecnologia y en la informacién que se maneja por medio de
ella. Un ciberataque puede poner en riesgo la continuidad del negocio, la seguridad
de los usuarios y la popularidad de la empresa. Ademds, en muchos casos las
empresas pueden ser responsables legalmente por la pérdida o robo de

informacidn confidencial.
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4.3 ENSENANZA DE CIBERSEGURIDAD PARA
EJECUTIVOS:

La responsabilidad de tomar decisiones estratégicas y guiar a sus equipos hacia el
éxito recae en los ejecutivos de empresas. En este sentido, es esencial que los
ejecutivos estén capacitados en ciberseguridad para poder tomar decisiones
informadas y para liderar a sus equipos en la ejecucién de las medidas de seguridad
adecuadas. Ademads, debido a que los ejecutivos son uno de los primordiales
objetivos de los ataques cibernéticos, es crucial que estén preparados para detectar

y responder a estos ataques.

4.4 CARACTERISTICAS DE UNA ENSENANZA DE
CIBERSEGURIDAD PARA EJECUTIVOS:

Las necesidades Unicas de cada empresa y ejecutivo requieren una ensefianza de
ciberseguridad para ejecutivos. Debe incluir informacion sobre los peligros vy
amenazas cibernéticas, las mejores practicas de seguridad, la implementacién de
medidas de seguridad y la deteccién y respuesta a los ciberataques. Ademads, debe
ser realista para la empresa y fomentar una cultura de la seguridad informatica en

todos los niveles.
4.5 CONCIENCIA Y RESPONSABILIDAD:

Los ejecutivos deben ser responsables de la seguridad de la informacién y reconocer
su papel en la toma de decisiones estratégicas para salvaguardar los datos que son

relacionadas con la ciberseguridad.
4.6 GESTION DE RIESGOS:

Los lideres deben comprender como evaluar y gestionar los riesgos cibernéticos y

tomar decisiones informadas para mitigarlos (Gleason, 2022).
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4.7 TRANSFORMACION DIGITAL:

Se aborda la necesidad de que las empresas adopten tecnologias digitales y cdmo

esto influye en su exposicidn a riesgos cibernéticos (Gleason, 2022).
4.8 RESILIENCIA EMPRESARIAL:

En la era de la informacién, se entiende como resilencia la capacidad de una
empresa para recuperarse en el menor tiempo posible de incidentes o ataques de

ciberseguridad. (Gleason, 2022).
4.9 INNOVACION Y ADAPTACION:

La ciberseguridad no debe verse como un obstaculo, sino como un facilitador de Ia

innovacion y asi adaptarse a un entorno empresarial cambiante.
4.10 INTEGRACION DE LA CIBERSEGURIDAD:

Cémo los ejecutivos pueden incorporar la ciberseguridad en la estrategia

empresarial, incluyendo la inversidn en tecnologia y la formacion del personal.
4.11 GESTION DE INCIDENTES:

Contar con planes de respuesta a incidentes y comunicacién efectiva en caso de una
violacién de seguridad es crucial para la seguridad de una empresa ya que esto

permitira salvaguardar la informacion.
4.12 EDUCACION Y FORMACION:

La capacitacién continua y la concienciacién son importantes para garantizar que
todos los empleados, incluidos los ejecutivos, estén preparados para abordar los

desafios de la ciberseguridad.
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5.CIBERSEGURIDAD EN TI

Sin un enfoque monetario la ciberseguridad, se enfoca en el desarrollo de
competencias clave como la valoracién de riesgos, la ejecucién de medidas de
proteccion y la gestidn de crisis. El objetivo principal es fomentar un conocimiento
de seguridad dentro de las instituciones, ayudando a los ejecutivos a tomar
decisiones informadas y proteger los activos criticos de sus empresas,

contribuyendo al bienestar general de la organizacion en lugar de generar ingresos.

Las organizaciones han logrado pocos avances a la hora de abordar el riesgo
cibernético, en gran parte porque han visto el problema con un enfoque
excesivamente limitado como simplemente una cuestion técnica/operativa, para
competir en la economia moderna, las empresas deben emprender la
transformacion digital, la transformacién digital puede generar un aumento
sustancial del crecimiento y la rentabilidad, pero también puede aumentar
enormemente el riesgo en ciberseguridad, las normas de seguridad fundamentales
son necesarias, pero por si solas no son suficientes para hacer frente a las amenazas
cibernéticas. La ciberseguridad debe ser una preocupacién central en la gestién de
riesgos de toda la empresa., las organizaciones no pueden protegerse
completamente, pero pueden gestionar su riesgo cibernético con una comprensién,

estructura, inversion y métodos de gestion de riesgos adecuados.

La comunidad de atacantes esta ganando la batalla del ciberespacio, que es uno de
los hechos mas irreversibles si no se toman medidas inmediatas en el campo de la
ciberseguridad, y ganando por un margen amplio y creciente. En febrero de 2020,
el director ejecutivo del Centro de Ciberseguridad del Foro Econdmico Mundial,
Troels Oerting, se dirigio al Grupo de Trabajo de Economia Digital del G20 en Riad,
Arabia Saudita, e informd que el afio anterior el cibercrimen le habia costado a la
economia mundial 2 billones de dodlares. El Foro Econdmico Mundial estimé que las

pérdidas aumentaran a 6 billones de ddlares en una proyeccién en tres afios. El G20
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es un grupo de las economias mds grandes del mundo. Aunque la nacién del
cibercrimen no tiene un Producto Interno Bruto, los dafos causados por el
cibercrimen en su conjunto son equivalentes al PIB de los 10 principales paises del

G20, justo por delante del Reino Unido (Gleason, 2022).

Hay varias razones por las que el cibercrimen es un problema tan enorme y
creciente, pero ningin es mas fundamental que el hecho de que el tema de la
ciberseguridad se malinterpreta enormemente. La mayoria de los gobiernos,
empresas e individuos consideran la ciberseguridad un problema técnico o de TI. El
cual es un nombre inapropiado. La ciberseguridad es un tema importante para la
gestion de incidentes de toda la empresa. Obviamente, la tecnologia es una parte

importante.

Segun el Manual de supervisién del riesgo cibernético publicado por la Asociaciéon
Nacional de directores Corporativos (NACD): Histdricamente, muchas empresas y
organizaciones categorizaron la ciberseguridad como una cuestién técnica y
operativa donde debia manejarse por el drea tecnoldgica de cada organizacion. Este
malentendido se vio alimentado por estructuras operativas aisladas que dejaron
gue, en la mayoria de las organizaciones, las funciones y unidades de negocios se
sienten desconectadas de la responsabilidad de proteger sus propios datos; en
cambio, esta responsabilidad critica recae en Tl, un departamento que en la
mayoria de las organizaciones tiene pocos recursos y autoridad presupuestaria.
Ademas, transferir la responsabilidad a Tl inhibié el analisis critico y la comunicacién
sobre cuestiones de seguridad y obstaculizo la adopcidn de estrategias de seguridad

efectivas en toda la organizacion (Gleason, 2022).

En consecuencia, la gran mayoria de las iniciativas disefadas para abordar los
problemas de ciberseguridad son técnicas y operativas, y las personas seleccionadas

para gestionar el problema son casi siempre especialistas en Tl.

El 77% de las organizaciones todavia operan con ciberseguridad y resiliencia
limitadas contra las ciberamenazas, mientras que el 87% de las organizaciones

advierten que aun no tienen suficiente presupuesto para brindar los niveles de
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ciberseguridad y resiliencia que desean. La realidad es que la ciberseguridad no es
sélo una cuestidn de TI. Debe entenderse como un riesgo empresarial estratégico,
no sélo como un riesgo de TI. Existen multiples tipos diferentes de riesgos que una
baja ciberseguridad puede generar: pérdida de datos, corrupcidon de datos,
chantaje, dafio a la reputacién de la organizacion, asi como riesgos legales y de
cumplimiento. La responsabilidad de gestionar estos riesgos cibernéticos se
extiende a toda la organizacidon, lamentablemente, las relaciones entre la funcién
de ciberseguridad y otros elementos criticos del negocio suelen estar plagadas de
malentendidos y desconfianza. Una encuesta realizada en 2020 encontré que, en la
mayoria de las organizaciones, habia una falla sistémica en la comunicacién entre
la funcién de ciberseguridad y las unidades de negocio. Por ejemplo, descubrié que
en el 74% de las organizaciones la relacion entre la funcién de ciberseguridad y el
departamento de marketing se caracterizaba como, en el mejor de los casos, de
neutral a desconfiada o inexistente. En definitiva, la ciberseguridad es
responsabilidad de todos. Si una organizacién considera que la ciberseguridad es
esencialmente una cuestién técnica y confiere la gestién del riesgo cibernético
Unicamente a los departamentos de Tl, obtendrd principalmente soluciones de TI
gue probablemente no serdn suficientes para abordar todos sus riesgos
cibernéticos. Para garantizar mejor que una organizacién esté haciendo las
preguntas correctas sobre ciberseguridad, los lideres de la organizacién deben
comprender que la ciberseguridad no estard a cargo de las personas de TI. La
ciberseguridad debe entenderse y gestionarse de manera integral como un
elemento integral del negocio y la misidn de la organizacién. ESI ThoughtLab lideres
en investigacidon y liderazgo completd un estudio de mas de mil empresas a
principios de 2020 y concluyd que, para reducir las probabilidades de riesgo, las
autoridades como directores de seguridad de la informacion (CISO) deben ir mucho
mas alld del cumplimiento de los marcos técnicos. Los lideres en ciberseguridad
deben integrar estos marcos técnicos en sus negocios. Objetivos, estrategias y
perfiles de riesgo individuales. La transformacion digital convierte la ciberseguridad
en una cuestion empresarial. Las corporaciones han adoptado e incorporado
tecnologias en ciberseguridad para infraestructuras y entornos de red y han logrado

un crecimiento comercial y econédmico fenomenal a través de servicios mejorados,
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mayor productividad y costos reducidos. Sin embargo, esta transformacién digital
respaldada por comunicaciones asequibles y dispositivos baratos ha introducido
nuevos riesgos, cabe indicar que, en los ultimos 25 afos, la naturaleza del valor de
los activos corporativos ha cambiado significativamente, alejandose de lo fisico
hacia lo virtual. Esta rdpida digitalizacién de los activos corporativos ha resultado en
una correspondiente transformacion de estrategias y modelos de negocio, asi como
la digitalizacién del riesgo corporativo. Las organizaciones estan aprovechando
formas completamente nuevas de conectarse con clientes y proveedores,
interactuar con los empleados y mejorar la eficacia y la productividad de los

procesos internos (Gleason, 2022).

Desde hace varios aios esta de moda hablar de tecnologias disruptivas que generan
modelos de negocio innovador y productivo. Las empresas se han apresurado a
incorporar los beneficios de la era digital en sus planes de negocios, como expandir
mercados a nivel mundial, reducir costos operativos, establecer nuevas
asociaciones estratégicas o mejorar la experiencia de los trabajadores al permitir
negocios a través de ubicaciones moéviles y remotas. Segun un estudio se encontré
qgue el 83% de los directivos dijeron que apoyarian a la gerencia que emprendiera
proyectos de innovacion potencialmente disruptivos si tuvieran el potencial de
aumentar el valor a largo plazo, incluso si crean riesgos adicionales. Un ejemplo
regional de esto es América Latina, donde ha habido una adopcidn generalizada de
plataformas de comunicaciones moviles (particularmente en servicios financieros),
en un esfuerzo por impulsar el desarrollo econdmico que se necesita con urgencia.
Sin embargo, esta rapida adopcién ha llevado al sector a experimentar brechas
importantes, ya que gran parte de la tecnologia que se estd implementando no

cuenta con los controles de seguridad adecuados.

5.1 LA INTELIGENCIA ARTIFICIAL Y
CIBERATAQUES

Uno de los facilitadores de negocios mas prometedores que se estdn

implementando actualmente es la insercién de Inteligencia Artificial (IA) en los

Pagina 25 de 75



procesos de negocios. Practicamente todos los sectores industriales estan
buscando e implementando estas tecnologias mejoradas para crear nuevas
tecnologias y promover ganancias y crecimiento. Sin embargo, al mismo tiempo, los
ataques basados en |IA tienen el potencial de aumentar enormemente el riesgo
cibernético. Con su capacidad de aprender y adaptarse, la IA transformara el
ciberdelito al permitir que los agresores ejecuten ataques mas personalizados e
insidiosos. Este entorno cibernético que cambia rdpidamente estd creando un
panorama de amenazas cada vez mds dindmico que exige un enfoque empresarial
multidimensional y completo de la ciberseguridad. Los ataques de IA son Unicos
porque cuando penetran en un sistema, obtienen informacidn sobre el sistema de
defensa y evolucionan para contraatacar en consecuencia. Estos intentos no
siempre funcionan en el primer intento, pero debido al conocimiento que
adquieren, a menudo resultan fructiferos en intentos posteriores. Aunque existe
una tendencia a una mayor conciencia de los riesgos de la IA entre los ejecutivos
corporativos, pocos lideres han tenido suficiente conocimiento practico para
asociar los riesgos de la IA con el alcance completo de los riesgos sociales,
econdmicos y organizacionales que plantean. Como resultado, los ejecutivos a
menudo confian en las capacidades de mitigacion de riesgos de la empresa y
designan especialistas en Tl para hacerlo. Es probable que esta visidon
unidimensional de la IA resulte contraproducente dados los amplios impactos que
estas nuevas tecnologias tendrdn en una organizacién en general. Esto significa que
las cuestiones clave relativas a la transformacion digital ya no se limitan a cdmo la
innovacion tecnoldgica puede habilitar los procesos de negocio, sino mas bien a
como equilibrar las grandes transformaciones digitales con una gestion eficaz del
riesgo cibernético inherente que puede comprometer los intereses estratégicos a
largo plazo de la empresa. La gestion adecuada de este equilibrio dificil y a menudo
friccional comienza con la comprensién de que el riesgo cibernético no se limita a
dominios técnicos limitados, sino que se extiende por toda la empresa e impacta
directamente en los resultados comerciales claves. Los equipos de gestiéon deben
reconocer la tension entre la necesidad de innovacién estratégica (cada vez
impulsada por la transformacién digital) y los imperativos de preservar la seguridad

y la confianza. Este elemento estratégico mas amplio claramente necesita
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involucrar a los expertos en Tl, pero casi con certeza supera su experiencia en areas
que deben considerarse para desarrollar un modelo de negocio coherente vy
sostenible en la era digital, Con una gestion sofisticada y recursos adecuados, es
posible que las organizaciones se defiendan sin dejar de ser competitivas y
mantener la rentabilidad. Sin embargo, una ciberseguridad exitosa no puede
incorporarse simplemente al final de los procesos comerciales. Debe unirse en las
técnicas, procesos y cultura en una institucién u organizacidn desde el inicio hasta

el final y, esto ayudara a crear una superioridad competitiva.

La ciberseguridad no puede considerarse aislada. Las instituciones pueden obtener
la igualdad adecuada entre preservar la seguridad de una institucion y atenuar las
pérdidas a la vez se continla garantizando el crecimiento en un medio competitivo.
Las empresas lideres ven los riesgos cibernéticos de la misma manera que ven
nuevos riesgos de nivel alto: en procesos de una prestacion entre riesgo y
recompensa. Sin embargo, este enfoque es desafiante por dos razones. En primer
lugar, la complejidad de las amenazas cibernéticas ha aumentado drasticamente y
continuda evolucionando. Las corporaciones afrontan amenazas mas sofisticadas las
cuales superan las defensas tradicionales, y los actores para las amenazas se han
vuelto mas diversos; incluidos no sélo los ciberdelincuentes sino también los
hacktivistas. Al mismo tiempo, la necesidad competitiva de implementar
tecnologias nuevas y emergentes para reducir gastos optimiza la asistencia al
cliente e impulsar la innovacion. Como hemos ilustrado, la adopcidon de estas
innovaciones y capacidades tecnoldgicas puede ofrecer fuertes beneficios, pero
también puede aumentar el riesgo cibernético. Si se implementaran
adecuadamente, podrian aumentar la seguridad, pero sélo a un costo. La gerencia
debe encontrar métodos para determinar cual es el costo apropiado en relaciéon con
los apetitos de riesgo de la organizacion determinados por el plan de negocios. Las
discusiones sobre ciberseguridad ya no pueden tratarse como apéndices, que
pueden agregarse al final de una reunién de la junta directiva como una extension
del informe de TI. En la era digital, practicamente no existe decision empresarial
sustancial que no tenga un componente de ciberseguridad. Si la empresa estd

considerando una fusidn o adquisicidn, estaran combinando dos o mas sistemas de
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informacién altamente complejos. Las posibilidades de que se abran nuevas
vulnerabilidades masivas que expongan la propiedad intelectual o los datos de los

consumidores son sustanciales.

5.2 CIBERSEGURIDAD Y RIESGO

La pandemia mundial de COVID19 que comenzé a finales de 2019 cred la
transformaciéon mas grande y rdpida en la forma de trabajar en la historia. También
complicé aun mas la situaciéon del riesgo cibernético. Antes de la pandemia,
aproximadamente el 20% de la fuerza laboral estadounidense trabajaba
ocasionalmente desde casa, y practicamente de la noche a la mafiana el 80% cambid
a plataformas en linea como un paso inevitable para conservar la viabilidad de
trabajo. El creciente uso tecnoldgico, otro subproducto de la COVID19, también
pasoé factura. Un estudio de CrowdStrike reveldé que el 56% de las personas ahora
trabajaba desde casa debido al virus del covid19, y el 60% usaba sus dispositivos
personales para trabajar. Las intrusiones cibernéticas ya aumentaron en el primer
trimestre de 2020 (con el doble de ataques en el 2019), y el informe anticipaba que
los ataques aumentarian significativamente a lo largo de 2020. El FBI informd que
los ataques cibernéticos (muchos de ellos utilizando el COVID19 como sefiuelo)
aumentaron casi un 200 % a las pocas semanas de que el virus llegara a los EE. UU,
Para ser justos, calcular el impacto econdmico preciso del delito cibernético es
extremadamente dificil porque probablemente no nos damos cuenta de la mayoria
de los ataques cibernéticos hasta mucho después de que ocurren. Es
extremadamente dificil calcular el impacto econdmico real de la propiedad
intelectual robada (normalmente copiada digitalmente), e incluso cuando las
empresas descubren ataques, a menudo no se denuncian publicamente. Calcular el
impacto financiero de los ciberataques exitosos es sélo un aspecto de los costos de
la ciberseguridad. Los ataques cibernéticos han generado todo tipo de costos que,
si bien son sustanciales, no pueden calcularse facilmente en ddlares y centavos. Por
ejemplo, las 17 agencias de inteligencia estadounidenses han confirmado que los
rusos intentaron con éxito utilizar medios cibernéticos para comprometer las

elecciones presidenciales estadounidenses de 2016. El costo de estos ataques
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(incluso descontando el posible impacto en el resultado electoral) en términos de
socavar la democracia estadounidense y la fe en el proceso democratico es
literalmente incalculable. En 2015, la Agencia de Gestion de Personal en EE.UU fue
atacada con éxito, lo que potencialmente comprometié informacion de alto valory
colocd en peligro la existencia de los oficiales de inteligencia estadounidenses,
Alemania y otros paises han informado de incursiones similares. Se dice que el
gobierno chino ha intentado piratear en base a datos médicos en un intento de
corromper la propiedad intelectual asociada con la investigacidn que crea una cura

para COVID-19 (Gleason, 2022).

5.3 VULNERABILIDADES

Dado el enorme dafio potencial de los ataques cibernéticos, el crecimiento
constante del problema durante varios afios y con billones de délares gastados para
abordar el problema, sorprende que no haya habido mas avances en la lucha contra
el delito cibernético. Una posible razén de esta falta de progreso puede ser que la
cuestién en general se ha considerado a través de una lente excesivamente
estrecho y limitado, esencialmente como una cuestién operativa técnica. La historia
de la ciberseguridad hasta el momento se define por su abrumadora atencidn a las
vulnerabilidades de la tecnologia operativa. Obviamente, las vulnerabilidades
técnicas en el sistema son un elemento importante del problema de la
ciberseguridad, pero no son el Unico elemento del problema. El principal asesor de
ciberseguridad del presidente Obama, Michael Daniel, solia comentar que en su
puesto tuvo la oportunidad de conocer a algunas de las personas que realmente
escribieron los protocolos centrales en los que se basa el Internet. Una de las cosas
gue el Sr. Daniel informd, es haber aprendido en dichas conversaciones fue que los
creadores tenian intenciones bastante modestas al crear Internet. Simplemente
intentaban crear un sistema que permitiera a los cientificos transmitir algunos datos
de investigacidn de un lado a otro. No estaban tratando de disefiar un sistema que
pudiera funcionar en todo el mundo, pero eso es lo que hemos hecho ahora. En el
siglo XXI, practicamente todo esta basado en lo digital. Internet no sélo es

vulnerable en su esencia, sino que a medida que el sistema continua evolucionando,
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lo hacemos cada vez mas vulnerable técnicamente. Practicamente nadie escribe
codigo completamente desde cero. La técnica comun es aprovechar los protocolos
(vulnerables) que ya existen. A medida que los sistemas evolucionan, tanto la
superficie de ataque como las vulnerabilidades contintian creciendo. Por ejemplo,
un Unico proveedor de tecnologia informd al Wall Street Journal en 2020 que en un
afio necesitaba aplicar 150 millones de parches a solo uno de sus sistemas mas
nuevos. Eso es solo un sistema y una empresa. Microsoft institucionalizé el modelo
de parches en 2003 con el establecimiento de Patch Tuesday, cuando la compaiiia
informa peridédicamente sobre los nuevos parches que esta lanzando para abordar
las vulnerabilidades de sus productos, a veces docenas de parches, a veces cientos.
Otros proveedores también lanzan parches, aunque con menos regularidad o
transparencia. Algunos expertos han sefialado que al martes de parches le sigue
inevitablemente el "miércoles vulnerable", cuando los actores maliciosos, recién
conscientes de las debilidades, atacan los sistemas en este estado. En 2020, un ISP
informd que recibia un promedio de 80 mil millones de andlisis maliciosos cada dia.
La Encuesta de ciberseguridad de EY de 2019 informd sobre un solo ataque que
expuso 773 millones de registros, Microsoft ha informado que descubre 77.000
instancias de cédigo malicioso cada mes, en 2019, los ataques de ransomware
aumentaron un 41% en comparacion con el cuarto trimestre de 2018. Se estima que
una empresa serd victima de un ataque de ransomware cada 14 segundos. Una de
las razones del aumento es la aparicidon del ransomware como servicio, el equilibrio
econdmico entre atacantes y defensores en el ciberespacio favorece a los
atacantes. Tienen bajos costos y altos margenes de beneficio. También tienen un
gran modelo de negocio porque pueden utilizar los mismos métodos
repetidamente en un conjunto mundial de objetivos. Sus reservas de capital son
sobresalientes ya que, ademds de sus enormes margenes de ganancias, muchos
ciberatacantes son estados nacionales reales o estan afiliados a estados. Las
organizaciones no pueden resolver sus problemas de ciberseguridad, el objetivo de
una organizacion debe ser gestionar su riesgo cibernético a un nivel aceptable y
coherente con su plan de negocio exclusivo. Llegar a la conclusidon de que el
problema de la ciberseguridad es un problema que afecta a toda la empresa y que

no se debe simplemente a factores técnicos/operativos, sino que es el resultado de
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incentivos econdmicos sincronizados, es el primer paso hacia la construccién de un

sistema resiliente (Gleason, 2022).

5.4 PRINCIPIOS DE CIBERSEGURIDAD PARA
JUNTAS DIRECTIVAS

Es funcidn de una junta directiva proporcionar la vision de la empresa, establecer la
cultura de la organizacion, trabajar con la administracién para definir en qué
situacidon de riesgo esta una organizacién y supervisar la administracién para
garantizar que se esté cumpliendo con su gestion del riesgo cibernético, las juntas
tienen ciertas responsabilidades de ciberseguridad que deben ejecutar dentro del
contexto de la propia junta. Sin embargo, para tener un programa de riesgo
cibernético en toda la empresa en pleno funcionamiento, los directivos y la gerencia
deben comunicarse, cooperar entre si, comprender sus funciones vy
responsabilidades (tanto para la empresa como entre si) y garantizar que se
cumplan efectivamente, los profesionales cibernéticos y los formuladores de
politicas han pedido una mayor participacién de las juntas corporativas para
abordar las amenazas cibernéticas. En general, esa peticidn se tradujo en que los
profesionales deben ensefiar a los drganos directivos sobre conceptos de Tl, con la
esperanza de que si entendian completamente la tecnologia apreciarian mejor la
amenaza cibernética y se concentrarian en ella. Un tema importante en
ciberseguridad desde la perspectiva de un director, en contraposicién a la
perspectiva estrictamente de un profesional de TI. La visidn es crear un programa
en el que la ciberseguridad fluyera de arriba hacia abajo, empezando por la junta
directiva, a diferencia del paradigma en el que se esperaba que la ciberseguridad
surgiera de los departamentos de Tl, entonces, en lugar de explicar los estandares
ISO, los marcos NIST y el crecimiento de la vulnerabilidad, el nuevo enfoque se
centra en cuestiones comerciales que preocupan a los directores, como la
innovacion, el crecimiento, la rentabilidad y los indices, en lugar de describir dénde
estaban las vulnerabilidades en el nuevo software, las juntas directivas tienen el
desafio de preguntar: équé problemas de ciberseguridad surgen al lanzar un nuevo

producto? ¢Qué posibles problemas de ciberseguridad se producen al realizar una
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fusién o adquisicion?. El nuevo enfoque plantea lo cibernético como una cuestién
principalmente de Tl y lo conceptualizd para las juntas directivas como una cuestién
de negocios, y llegaron a un acuerdo amplio, casi unanime sobre cinco principios
clave, lo que deberia guiar el proceso de la junta directiva en materia de
ciberseguridad. Aunque hubo ligeras modificaciones en parte de la terminologia
utilizada en los distintos manuales, cinco principios bdsicos de consenso son la base
de todos los manuales. Sin embargo, hubo algunas divergencias sustanciales en los
diversos conjuntos de herramientas incluidos en las ediciones internacionales
basadas en gran medida en las diferencias culturales de las distintas regiones. Los

principios basicos del consenso se pueden resumir como:

Principio uno: La ciberseguridad no es una cuestién de “TI1”. Es un inconveniente de

gestion de riesgos que aqueja a toda una organizacion.

Principio dos: Los directores deben estar al tanto de las implicaciones legales
particulares de los riesgos cibernéticos para las circunstancias particulares de su

empresa.

Principio tres: Las juntas directivas deben tener acceso suficiente a la experiencia
en ciberseguridad, y las conversaciones sobre la gestiéon del riesgo cibernético

deben llevarse a cabo con regularidad y en el tiempo adecuado.

Principio cuatro: Los directores deben esperar que la gerencia implemente un plan
de gestion del riesgo cibernético en toda la empresa con personal y fondos

adecuados.

Principio Cinco: Las diferencias de la junta en cuanto al riesgo cibernético deben
afadir la identificacion y cuantificacién en la exposicidn financiera de los riesgos

cibernéticos y qué riesgos admitir, mitigar o trasladar.

A medida que la transformacidn digital continla acelerandose y los ciberatacantes
contindan innovando, las organizaciones deben considerar adaptar sus estructuras
para abordar mejor el nuevo panorama empresarial. Actualmente, la tecnologia es

mas integral para la estrategia empresarial. La direccidn ha asumido el papel de
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implementar, gestionar y proteger nuevas capacidades tecnolégicas en toda la
organizacién. La tecnologia integra a las instituciones, ya sea que los empleados
estén en la misma infraestructura o en cualquier parte del mundo, las estructuras
de presentacion de informes y los procesos de toma de decisiones que utilizan
muchas empresas provienen de un modelo operativo aislado, donde cada
departamento y unidad de negocio toma decisiones y gestiona riesgos de forma
relativamente independiente, sin tener plenamente en cuenta la interdependencia
digital que es un hecho de los negocios modernos, si bien la practica
predeterminada en muchas organizaciones es aislar la ciberseguridad en una
categoria separada aparte de la consideracion de los activos mas valiosos de una
entidad, las organizaciones lideres estan avanzando hacia una categoria mas
integrada, un modelo de riesgo integrado deberia considerar el riesgo cibernético
no como Unico o separado de otros riesgos comerciales sino como parte de un plan
de gestidon de riesgos integral. Tener un enfoque integrado del riesgo permite a las
empresas abordar de manera mas efectiva el riesgo de ciberseguridad en toda la
empresa. A medida que las organizaciones adquieren conciencia cada vez mas que
la ciberseguridad es mas que solo una funcién de Tl, se han desarrollado modelos
organizacionales que amplian la cantidad y los tipos de experiencia que deberian

estar involucradas en la gestién de la funcidon de ciberseguridad.

5.5 RIESGO EN CIBERSEGURIDAD

Una cuestidon fundamental a la hora de desarrollar una evaluacidn util del riesgo
cibernético es definir claramente a qué nos referimos cuando utilizamos el término
riesgo cibernético. Los riesgos que podrian amenazar materialmente una empresa,
aprovechado por una variedad de atacantes que resultan en pérdidas financieras
significativas y tangibles, algunas de las cuales ascienden a miles de millones de
délares, términos como ransomware, filtracion de datos y malware se estan
volviendo comunes tanto en los circulos técnicos como en las salas de juntas, como
tal, discutir y evaluar el riesgo cibernético es ahora fundamental para, en ultima
instancia, gestionar el riesgo cibernético de una organizacion, el riesgo cibernético

es la exposicidon potencial a pérdidas o dafios derivados de TI, la tecnologia
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informdatica de una organizacidn, la exposicién potencial se relaciona directamente
con la probabilidad y gravedad del incidente, mientras que las pérdidas y los dafios
estdn asociados con dafios financieros que surgen del robo o pérdida de propiedad,
multas regulatorias, pérdida de clientes, bajas humanas y muchos otros elementos.
El riesgo cibernético no es una categoria, es una cantidad que indica cuanto dafio
proviene de una exposicidon cibernética entendida en el contexto de la misidon
empresarial. El riesgo cibernético no se expresa de manera util como un color, una
calificacion con letras, una puntuacién o cualquier otro valor arbitrario que indique
una pérdida real por exposicion. El riesgo cibernético se representa de manera mas
util en términos financieros dentro del contexto del negocio. El riesgo cibernético
debe entenderse como parte de un ecosistema mas amplio o en contexto con todos
los demas riesgos de la organizacion, al representar el riesgo cibernético en
términos financieros, una organizacidon tiene una manera de compararlo vy
contrastarlo con todos los demads riesgos en la organizacién en general, los
directores ejecutivos y corporativos no comprenderan valores vagos o confusos
esperan comprender el riesgo cibernético de una manera que impulse la toma de
decisiones informadas sobre la gestién de riesgos, que mejoren la salud de la
institucion, mejoren el valor para los accionistas y articulen la debida diligencia y el
debido cuidado. Por ejemplo, si un miembro de la junta pregunta a un alto directivo:
"écual es nuestro riesgo cibernético en relacién con una fusion, el lanzamiento de
una nueva asociacion estratégica o el despliegue de una nueva tecnologia?",
entonces querran saber si esa decision comprometera ingresos, aumentar gastos o
causar cualquier otro dafio a la organizacion que no pueda resistirse. Cada
organizacién debe establecer su nivel de tolerancia al riesgo. La tolerancia al riesgo
es la medida en la que una organizacion puede distinguir entre el riesgo que no
puede soportar y el riesgo que puede soportar facilmente. Si el riesgo cibernético
esta por encima de esta tolerancia definida, entonces los directores ejecutivos y
corporativos pueden decidir remediar, transferir o evitar ese riesgo, El riesgo
cibernético, en el contexto empresarial, es mas util entenderlo no como una
categoria sino como una cantidad. Los lideres empresariales no se basan en la

intuicién ni en valores arbitrarios para gestionar el riesgo cibernético, en cambio,
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los lideres empresariales utilizar un método actualizado para evaluar el riesgo

cibernético. Un método actual para evaluar el peligro cibernético permitira:

e Simplificar la contemplacién del riesgo cibernético.

e Traducir las métricas tradicionales de ciberseguridad en detalles financieros.

e Proporcionar un medio para una evaluacién estandar y repetible del riesgo
cibernético.

e Pronosticar la exposicion financiera debido al riesgo cibernético.

e Proporcionar un conjunto de orientaciones prioritarias sobre remediacién y
transferencia.

e Combinar el riesgo cibernético con los reportes de gestidn de riesgos de la

organizacién.

Los lideres empresariales no son expertos en ciberseguridad y la mayoria no
comprende la importancia de la ciberseguridad, los lideres empresariales necesitan
un método que produzca resultados en un lenguaje que comprendan, una
evaluacidon de riesgos moderna traduce las métricas tradicionales de ciberseguridad
en detalles financieros. Las métricas técnicas son importantes. Proporcionan una
comprensidon de la implementaciéon de amenazas, vulnerabilidades y controles,
pueden informar los planes tacticos y mostrar pruebas de mejora, sin embargo, no
estd claro como se relacionan directamente con la salud financiera de la empresa,
las métricas técnicas son las mas utilizadas por los CISO y los oficiales de seguridad
de la informacidn (ClO), para comprender mejor la infraestructura de TI. La mayoria
de las métricas técnicas son producto de soluciones o herramientas técnicas,

algunas de esas herramientas y soluciones incluyen:

e Herramientas de escaneo de vulnerabilidades.
e Herramientas de gestion del cumplimiento.
e Plataformas de monitoreo de eventos de seguridad.

e Plataformas de gestion de incidencias.

Los lideres empresariales generalmente revisan las métricas financieras cada 90

dias (o trimestralmente), los lideres empresariales utilizan esta cadencia para
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comprender los cambios financieros en el negocio y modificar la estrategia, asi
como existen practicas contables estdndar, deberian existir practicas estandar de
riesgo cibernético que produzcan evaluaciones repetibles, los lideres empresariales
deben estar al tanto de cdmo cambia la exposicidn financiera al riesgo cibernético
cada tres meses. Una evaluacién de riesgos contempordnea debe basarse en un

conjunto estandar de practicas tales como:

Estructura.
e Recopilacion de datos.
e Modelado.
e Integridad.

e [nformes.

5.6 AMENAZAS INTERNAS EN CIBERSEGURIDAD

Una amenaza interna se define como una amenaza organizacional que se origina en
un punto de entrada interno. En el escenario tipico, un actor de amenazas emplea
o manipula a personas con credenciales de acceso legitimas u obtiene de manera
fraudulenta credenciales de acceso validas para eludir las medidas de seguridad,
luego logra ingresar a las instalaciones o sistemas de informacién de una
organizacién y causa dafio a una organizacién. El dafio suele adoptar la forma de
fraude, robo de activos, datos o propiedad intelectual o sabotaje, las amenazas
internas pueden ser dificiles de reconocer porque no implican una violacion obvia
de seguridad perimetral, sino que dependen de privilegios de acceso
aparentemente legitimos y de conocimientos relacionados con la ubicacién de
activos digitales valiosos, como tal los indicadores forenses de compromiso suelen
ser mas dificiles de detectar o mas lentos de manifestar que en el caso de una
infraccion externa donde existe un punto de entrada claro externo a la red, hay tres
tipos generales de informacidén privilegiada: maliciosa, negligente e infiltrado. La
ingenieria social se encuentra entre otros métodos comunes mediante los cuales
los actores externos maliciosos comprometen a los internos negligentes, mas del

90% de los ataques comienzan con un correo electronico de phishing, la mala
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administraciéon de datos Unicos por parte de personas internas puede resultar en
un compromiso, a modo de ejemplo, en 2006, un analista de datos que trabajaba
en el Departamento de Asuntos de Veteranos descargé identificaciones personales
de 26,5 millones de militares de Estados Unidos (incluida la informacién de agentes
estadounidenses encubiertos que aun se encontraban en posiciones encubiertas),
en otro ejemplo, en 2019, Facebook perdié informacién personal y financieros de
decenas de empleados cuando un empleado dejé una computadora portatil
corporativa en un automovil y se la robaron, los infiltrados son en realidad actores
maliciosos externos, que de manera fraudulenta obtienen credenciales
aparentemente validas, se hacen pasar por titulares de credenciales vdlidas y
utilizan las credenciales fraudulentas para causar dafio a una organizacion, la
amenaza interna mds costosa por incidente es el robo de credenciales y la
apropiacién maliciosa de cuentas, estos incidentes han aumentado
significativamente en frecuencia y costo, de hecho, la frecuencia de incidentes por
empresa se ha triplicado desde 2016, de un promedio de 1 a 3,2 y el costo promedio
ha aumentado de $493 093 a $871 686 en 2019, anualmente las organizaciones
gastan mas para hacer frente a la negligencia interna, pero el porcentaje del coste
del incidente es mucho menor. Para contrarrestar las amenazas internas, las
organizaciones deben incorporar profesionales como parte de equipos
multidisciplinarios de gestion de amenazas para detectar, disuadir y mitigar
eficazmente las amenazas internas. La informacién que reposa en RR.HH de una
institucion actia como un depdsito central de informacion del personal, los
profesionales de RR.HH estan en la mejor posicidon para identificar patrones,
comportamientos y tendencias que ayudardn a mitigar dafios potenciales a una
organizacién y sus empleados, CISA alienta a los departamentos de recursos
humanos a participar activamente en los esfuerzos de mitigacion de amenazas
internas mediante el establecimiento de un marco de evaluacion que incluya
indicadores de amenazas, perfiles de datos y senales de comportamiento, una
comprension integral de los flujos de datos y la visibilidad de actividades
potencialmente anémalas, respetando al mismo tiempo la privacidad y la seguridad.
Muchos ciberataques importantes de los ultimos afios recuerdan como las

identidades mal administradas y comprometidas presentan un riesgo enorme y
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brindan a los atacantes acceso a activos valiosos, tener un programa sélido de
gestidn de accesos es un elemento critico para abordar estos riesgos, un plan de
respuesta integrado también debe tener en cuenta los riesgos y amenazas internos,
si bien el primer paso es desarrollar las capacidades, lo que potencialmente es aln
mas desafiante a largo plazo es garantizar la sostenibilidad y escalabilidad de estos
esfuerzos, probar, ajustar y mejorar rutinariamente los procesos y tecnologias

ayudard a abordar y reducir la superficie de riesgo (Gleason, 2022).

5.7 REQUISITOS DE AUDITORIA PARA
CIBERSEGURIDAD

La proteccién de datos de la empresa y la privacidad de los datos de los clientes y
empleados esta respaldada por una amplia gama de leyes, regulaciones y
estandares de ciberseguridad, dada la importancia cada vez mayor de la
ciberseguridad dentro de la empresa, es necesario abordar a fondo el papel del
cumplimiento y la auditoria, una funcién de cumplimiento bien disefiada abordara
las tres areas clave, incluidas las politicas (y su documentacién), el comportamiento
y la tecnologia, muchas empresas se apresuran a canalizar sus recursos y tiempo
limitados para cumplir con la regulaciéon en lugar de centrarse de manera mas
integral en desarrollar controles sdlidos o pautas de seguridad, histéricamente,
debido a la naturaleza prescriptiva de las regulaciones de ciberseguridad que busca
abordar, gran parte del papel del cumplimiento se ha centrado en iniciativas
puntuales que pueden esforzarse por lograr solo el minimo necesario para cumplir
con las reglas prescritas por los reguladores especificos. La seguridad es el resultado
de las acciones tomadas para proteger la informacion de una empresa, el
cumplimiento es la documentacion de esas acciones, si bien pueden existir
controles que sirvan para proteger los sistemas, las redes y el software, una
empresa no puede demostrar que los controles son adecuados para su propdsito
sin documentacién. Aunque las funciones de cumplimiento y auditoria dentro de
una organizacion estan separadas de la gestidon de seguridad/riesgos, cuanto mas
estrechamente puedan trabajar juntas estas disciplinas, mdas valor se podra

proporcionar, en pocas palabras, el equipo de seguridad es responsable de
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implementar los controles sistematicos necesarios para resguardar los activos de
informacién, el equipo de cumplimiento valida que todos los controles estén
funcionando segun lo planeado. Los 2 equipos, trabajando en alianza, garantizaran
que los controles de seguridad estén disefiados a escala y que toda la
documentacién y los informes requeridos sean accesibles para la auditoria. Contar
con procesos claros, recursos de ciberseguridad capacitados y competentes y un
marco de gobernanza es crucial para abordar las amenazas actuales y emergentes.
Si bien aquellos que estan siendo auditados bien pueden considerar que reunir
evidencia y participar plenamente en la auditoria es una interrupcién del negocio,
aprender de los que no estdn a cargo del disefio y operacién de los controles y
procesos es fundamental para garantizar que el programa estd cumpliendo con el
objetivo de negocios. El proceso de auditoria, si se realiza correctamente, deberia
generar una rendicién de cuentas adicional y servir para fortalecer el entorno de
control interno de una empresa, la funcion de la auditoria interna en las areas de
ciberseguridad de una organizacidn ha ido evolucionando rapidamente, ligado a la
mayor participacion del directorio, que realiza su propia supervision sobre esta
area, a medida que las juntas directivas desean obtener mas informacién sobre la
ciberseguridad, los auditores deben comprender y mantenerse al dia con la
evolucidn de los riesgos de ciberseguridad y brindar informacidn sobre la suficiencia
de las contramedidas para proteger mejor a las empresas, los auditores estan bien
posicionados para informar a toda la junta directiva en cuanto a la eficacia de los
programas de ciberseguridad y los procedimientos de reduccion de riesgos para
mejorar la ciberseguridad general dentro de las organizaciones, ademas, el Gerente
General de la empresa, también ayudara a brindarle a la junta informacién y
asesoramiento sobre los cambios en los requisitos regulatorios, el papel de la
auditoria se esta ampliando para comprender el riesgo de muchas dreas dentro de
la organizacion con el fin de abordar adecuadamente la seguridad de la informacion
a un nivel organizacional, la adopcién de la transformacién y la implementacién de
tecnologia, la gestion del talento humano, a medida que la auditoria sale de sus
areas funcionales tradicionales y trabaja con varias contrapartes dentro del
negocio, puede proporcionar mas que una simple evaluacién del cumplimiento y

ayudar a lograr una ciberseguridad mejorada. El enfoque global en Ila
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transformacién digital de la empresa abre nuevas dreas donde puede operar una
auditoriainterna, los proyectos tecnoldgicos estratégicos, incluida la modernizacion
de la infraestructura, las iniciativas de mejora del rendimiento operativo y la
digitalizacidn de productos y servicios, van acompafiados de la adopcién de nuevas
metodologias de desarrollo de software, como DevOps, que aceleran el ritmo del
cambio, control de calidad y seguridad de la informacién a lo largo de todas las fases
de los proyectos tecnoldgicos estratégicos, un equipo de auditoria interna puede
identificar nuevos peligros y evaluar los procedimientos necesarios para los cambios
en el entorno de control, en particular aquellos que afectan la segregaciéon de
funciones, las normas de auditoria actuales exigen que el auditor externo
comprenda como la organizacién utiliza las tecnologias y cdémo esa tecnologia
afecta los estados financieros, en la auditoria, se suele centrar especial atencién en
los controles de tecnologias de la informacién que estan disefiados para garantizar
el trabajo eficiente de los controles automatizados y la confiabilidad de los datos e
informes realizados por la organizacién que se utilizan para generar sus estados
financieros y divulgaciones externos, aunque los elementos de las habilidades de
para la gestidn de riesgos de ciberseguridad pueden actualmente estar mas alla del
alcance de una auditoria tipica de estados financieros, los contadores publicos ya
estdn en una posicidn sélida para informar y ayudar a los miembros de la junta
directiva sobre el progreso de estas practicas, ejecutar sus responsabilidades de
supervision mas amplias, relacionados con los riesgos de ciberseguridad, la
tecnologia avanzada y el andlisis de datos son prometedores para ayudar a las
empresas a abordar los crecientes costos y la complejidad del cumplimiento de la

ciberseguridad.

5.8 OPERACIONES TECNICAS CIBERSEGURIDAD

Las exigencias de gestionar las operaciones de ciberseguridad estdan aumentando
significativamente en casi todas las industrias, las tendencias de la digitalizacién y
la privacidad de los datos y la disponibilidad de los servicios son cruciales, junto con
el aumento de la frecuencia y complejidad de los ciberataques, han hecho que la

necesidad de mejorar las operaciones de ciberseguridad sea mas critica que nunca.
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La pandemia de COVID19 que inicio en el afio 2020 ha acelerado el ritmo de
digitalizacidon de muchas industrias y ha agravado los riesgos de seguridad en Tl, con
un aumento en numero y sofisticacion de los ciberataques contra un modelo de
trabajo cada vez remoto para muchas organizaciones, asi como los delincuentes en
el mundo fisico buscan la forma mas facil de ingresar a un edificio, los
ciberdelincuentes exploran el punto de entrada mas facil al sistema de una
organizacién, tener un grupo de operaciones de ciberseguridad que inventaria
todos los activos, como un minorista inventaria sus tiendas fisicas o un banco, sus
sucursales, es necesario en tiempo real para proporcionar protecciéon a dichos
activos, asignar propietarios y medir su cumplimiento de las medidas de
prevencion. El argumento para empoderar a un equipo central de operaciones de
seguridad con la gestién y supervisidon independientes del inventario de activos de
una empresay los controles generales de prevencion, deteccion y respuesta se basa
tanto en motivos de eficacia como de eficiencia, en primer lugar, desde la
perspectiva de la eficacia, garantiza que sin importar dénde se desarrollen,
agreguen y administren los activos (como en la organizacidn del CIO o en una unidad
de negocios individual), haya un grupo central encargado de garantizar que se
cumplan los estandares, esto reduce la aparicion de activos no autorizados vy
permite a un grupo empoderado medir y responsabilizar a toda la empresa por la
buena higiene que solo se logra mediante el cumplimiento de altos estandares de
defensa de ciberseguridad, en segundo lugar, desde la perspectiva de la eficacia, el
equipo central independiente de operaciones de seguridad técnica puede ahorrar
dinero al administrar los muchos controles y programas que componen la estrategia
de defensa en profundidad de la empresa. A medida que las empresas emprenden
el viaje de la transformacion digital, se introducen nuevas metodologias y procesos
para aumentar la validez y la eficacia de los proyectos tecnoldgicos y sus resultados,
como la informacién que esta en la nube, sin embargo, a medida que se introducen
estas nuevas metodologias y tecnologias, las empresas deben identificar y abordar
el riesgo de seguridad que acompafiara a los cambios, para aprovechar plenamente
el impacto de la transformacion digital, los requisitos de seguridad deben abordarse
adecuadamente desde el principio para que puedan construirse y respaldarse. La

gestion de activos de Tl es el conjunto de practicas comerciales que unen funciones
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financieras. Los activos de Tl incluyen todos los componentes de software vy
hardware y direcciones de red en el entorno empresarial, contractuales y de
inventario para respaldar el ciclo de vida y la toma de decisiones estratégicas para
el entorno de Tl e incluye politicas, gestién, gobernanza, monitoreo, informes y
pruebas de control para activos de hardware y software, asi como la gestion de
todas las direcciones IP y URL de la empresa. Para mantener una gestion sélida de
los activos de hardware, las empresas deben implementar programas de ciclo de
vida de activos de red y servidores, gobernar y supervisar la incorporacion, el
mantenimiento, la gestién del final de su vida util, la eliminacién de los activos, la
gestidn de activos de software incluye la gestion de licencias de software en todo el
mundo y el seguimiento y auditoria de los requisitos de utilizacién y licencia.
Estrechamente interrelacionada con la gestidon de activos empresariales estd la
primera de las dreas del dominio de la red que se estdn previniendo: la
segmentacion de activos, la segmentacion consiste en identificar y domiciliar
activos en funcion de su riesgo a través de una estrategia de contenedores bien
disefiada que limite el acceso a cada entorno para evitar accesos innecesarios y
separe los activos para reducir el impacto del acceso no autorizado en caso de que
ocurra. Tradicionalmente, las operaciones de seguridad han sido una funcidn
reactiva, equiparada con un Centro de Operaciones de Seguridad, o SOC, donde los
equipos técnicos de seguridad detectan, investigan y responden a los ciberataques,
a medida que se amplia el papel de las operaciones para establecer una
ciberseguridad eficaz a nivel empresarial, los Centros de Operaciones de Seguridad
estan asumiendo mas responsabilidades, ademas de su funcidn tradicional, los SOC
estdn comenzando a actuar como centros de fusion, proporcionando datos de
servicio y requisitos analiticos para otras funciones de gestién de riesgos en una
organizacién, estas areas incluyen deteccion de fraude, seguridad fisica,
cumplimiento, para adaptarse a sus crecientes necesidades, el SOC esta utilizando
tecnologia avanzada como el aprendizaje automatico (ML) y la inteligencia artificial
(IA) para mejorar y optimizar su funciéon de prevencion, detectar y responder a
riesgos y ciberataques. No se puede subestimar la importancia de un SOC para
identificar y defenderse contra ataques, sin embargo, el SOC en si es solo un eslabdén

en una cadena de operaciones de seguridad que las empresas deben establecer,
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gestionar y coordinar a nivel empresarial para garantizar un programa de
ciberseguridad sélido y resiliente, corresponde a todas las organizaciones identificar
y agrupar dareas claves de operaciones técnicas que deben trabajar juntas para
gestionar el riesgo de ciberseguridad, se deben aplicar politicas comunes en todas
las areas y el desempenfio se mide en funcién de esas politicas, independientemente

de dénde se encuentren las actividades de control en la organizacién.

El Equipo de Respuesta a Incidentes de Seguridad (SIRT) es un grupo especializado
gue investiga, contiene, prioriza, mitiga y resuelve incidentes de seguridad reales y
potenciales, cada empresa debe tener un SIRT, con la misidn de gestionar de forma
proactiva las amenazas e incidentes cibernéticos para mejorar la misiéon de
seguridad de una organizacién, se debe alentar a los empleados de la empresa a
gue informen al SIRT de todos los posibles incidentes de seguridad y privacidad,
estos incidentes incluyen violaciones de politicas, amenazas inminentes a la
seguridad/privacidad de los datos, asi como indicios de acceso o explotacion
inapropiada, las herramientas de seguridad también deberian enviar notificaciones
automaticas al SIRT, los miembros del equipo SIRT deben tener habilidades y
herramientas especializadas de investigacion y respuesta para iniciar un estudio
forense, estudio de malware, desarrollo de cédigo y extraccion de datos, los
hallazgos del SIRT deben informarse a la gerencia y a las partes internas
correspondientes, segln sea necesario, luego, la gerencia debe entregar las
comunicaciones requeridas a partes internas y externas adicionales, como el
gerente ejecutivo, la junta de socios, los reguladores, los trabajadores y los clientes.
Se debe establecer una Oficina del Programa de Continuidad dentro del Equipo de
Operaciones de Seguridad y supervisar un ciclo continuo de evaluaciones,
revisiones y ejercicios disefiados para gestionar el riesgo a un nivel aceptable,
después de realizar una Evaluacién de Impacto Empresarial (BIA), se debe realizar
un analisis de brechas para determinar la aceptacion del riesgo o si se necesitan
esfuerzos de mitigacion, se debe revisar una evaluacion de amenazas para
determinar alternativas para la mitigacion de riesgos de continuidad y las
estrategias para mitigar estos riesgos que se identifiquen, incluido el desarrollo de

planes. Los planes de recuperacidn se ejercitan y evalluan para determinar su
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eficacia y se realizan ajustes al BIA y al plan al menos una vez al aio, los planes se
desarrollan y redactan en el peor de los casos y pueden adaptarse a cualquier
situacion en la que se interrumpan las operaciones, los planes prevén el regreso a

las funciones y el procesamiento normales lo antes posible después de un desastre.
5.9 PLAN DE RESPUESTA A INCIDENTES (IRP)

El enfoque formal de una organizacién para abordar y gestionar las consecuencias
de una violacién de seguridad o un ciberataque se conoce como plan de respuesta
a incidentes, lo mas importante es que un IRP es un enfoque pensado y publicado,
en el que se informa de forma preventiva a las partes responsables, ademas un IRP
es ordenado y sistemdatico, como un ejercicio que los empleados pueden seguir
como si fuera a través de la memoria muscular, cuando se produce una infraccién,
una empresa puede entrar en pdnico y sentirse demasiado abrumada para
responder adecuadamente, a menos que esté bien preparada, una empresa mal
preparada puede pasar directamente a controlar los dafios y puede producirse el
caos, el propdsito de un IRP es combatir este tipo de reacciones impulsivas, los IRP
bien disefiados abordan las infracciones de manera rentable y eficaz en términos de
tiempo. Un IRP no es sélo un marco amplio de valores a recordar durante un
incidente. Es un documento escrito con instrucciones paso a paso sobre
exactamente como proceder y a quién contactar, en ultima instancia, los objetivos
del IRPS son restaurar las operaciones, minimizar las pérdidas, corregir las
vulnerabilidades de forma rapida y exhaustiva y fortalecer la seguridad para evitar
incidentes futuros, los ataques cibernéticos han aumentado dramaticamente y es
probable que sigan aumentando debido a las ventajas y beneficios que disfruta la
comunidad de atacantes, los ataques pueden comenzar con campafias de phishing
por correo electrdénico dirigidas, pero terminar en una situacién de ransomware en
la que la organizacién ha quedado totalmente comprometida y ahora estd a merced
de una entidad cibercriminal desconocida, algunas organizaciones también han sido
amenazadas con ataques de denegacion de servicio que prometen dejar fuera de
linea las capacidades de comercio electrénico de una organizacion, finalmente, la

amenaza de una vulneracidon de datos en la que se puede robar cualquier cosa,
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desde datos personales de los consumidores hasta planes de negocios corporativos,
siempre estd al acecho como una clara posibilidad, Desafortunadamente, a pesar
de anos de publicidad sobre la amenaza cibernética, todavia muchas empresas no
planifican adecuadamente los inevitables ataques, segin una encuesta de 2019
realizada por CS&A International y PR News y publicada en Forbes, solo alrededor
del 62 % de las empresas tenian planes de crisis y no estaba claro cuantas los
actualizaban periddicamente, casi el 60% de los directivos medios y altos
encuestados dijeron que nunca habian realizado un ejercicio de crisis o0 no estaban
seguros de con qué frecuencia sus empresas realizaban ejercicios. La respuesta a
incidentes de ciberseguridad, al igual que otros aspectos de la ciberseguridad, es un
tema de toda la empresa que trasciende a Tl como el drea responsable, una
variedad de equipos en toda la organizacién deben participar en la respuesta a
incidentes para que la respuesta sea efectiva y que haya gobernanza, capacidades

de proteccién, deteccidn, respuesta y recuperacion (Gleason, 2022).

Un manual de respuesta a incidentes estd disenado para proporcionar un recorrido
paso a paso por las amenazas cibernéticas mas probables e impactantes para una
organizacién, el manual garantizard que ciertos pasos del PIR se sigan
adecuadamente y servira como recordatorio si ciertos pasos de los planes no estan
implementados, la gestién de la ciberseguridad es un tema que afecta a toda la
empresa y, por lo tanto, los componentes principales de un sélido manual de
respuesta a incidentes incluyen la integracion de funciones comerciales centrales y
multiples departamentos en el plan de respuesta, otro componente es un analisis
de como la respuesta a incidente cibernético encajard en el plan general de crisis y

recuperacién empresarial de la empresa.

La capacidad de una organizacién para anticipar, prepararse, responder y adaptarse
a cambios incrementales y perturbaciones repentinas para sobrevivir y prosperar
se conoce como resiliencia organizacional, tan importante como la necesidad de
tener una estrategia es tener la capacidad de implementarlas, la gobernanza de la
seguridad eficaz es parte integral de una estrategia de ciberseguridad de alto

funcionamiento, quizas el aspecto mas importante de una gobernanza eficaz sea la
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revision y renovacidon continuas, ya que las mejores practicas evolucionan
rapidamente a medida que la tecnologia cambia y los piratas informaticos buscan
explotar las lagunas juridicas abiertas. Modelar el impacto financiero de los riesgos
cibernéticos identificados es necesario analizar y cuantificar los factores de riesgo,
las vulnerabilidades y las consecuencias, esto deberia incluir modelos de riesgo
cibernético que puedan reflejar no sélo el impacto en el rendimiento del capital
invertido de una empresa, sino también los resultados de la pérdida de ventajas
competitivas, reparaciones costosas, multas y posiblemente afios de litigios,
dependiendo de lo que se perdid, una estimacién inicial del impacto puede ser lo
suficientemente material como para alentar a los equipos de estrategia a alterar la
trayectoria de un acuerdo, la estimacién se puede refinar a medida que continua el
proceso de transaccion y se mitigan los riesgos, el paso mas fundamental para
gestionar los riesgos de informacién y privacidad relacionados con la transaccién es
comprender qué tipos de datos crea, recibe y recopila la organizacién objetivo como
parte de sus procesos comerciales, sélo comprendiendo qué datos tiene el
adquirente podra determinar los requisitos legales y reglamentarios que debe
cumplir después de la combinacion, el cumplimiento de la privacidad en particular

es imposible sin conocer los tipos de datos personales que recopila el destinatario.

6.MOODLE

Moodle es una plataforma de aprendizaje que permite a educadores,
administradores y estudiantes crear ambientes de aprendizaje personalizados
mediante un sistema integrado Unico, robusto y seguro. En términos técnicos, es un
sistema web dindmico que administra entornos de ensefianza virtual con tecnologia

PHP y bases de datos MySQL. (moodle.org, s.f.).

Martin Dougiamas, un educador e informatico australiano, creé la versidn inicial en
2002. Su nombre original es el acronimo de Entorno Modular de Aprendizaje

Dindmico Orientado a Objetos.
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Ademas, las plataformas de ensefianza en linea como Moodle se conocen como
LMS, que significa Learning Management System (sistema de gestion de
aprendizaje). Varios LMS como Chamilo, e-Doceo, Canvas, Sakai y FirstClass estdn
disponibles en el mercado. Aunque hay una gran cantidad de opciones, Moodle es
el mejor. Su gran cantidad de ventajas lo convierten en la plataforma de ensefianza

en linea mas utilizada en todo el mundo.

El principal beneficio de Moodle es que es un programa libre y esta disponible bajo
la licencia general publica. Esto significa que cualquier persona u organizacién

puede usarlo y ajustarlo a sus necesidades sin pagar nada por el uso.
6.1 VENTAJAS AL UTILIZAR MOODLE

Organizaciones de todo tipo, tamafios confian en esta herramienta confiable y

estable para desarrollar sus planes de formacidn online.

Es simple de manejar y usar porque es intuitivo y facil de usar. El panel de usuario
tiene recursos bien documentados, una interfaz sencilla y caracteristica de arrastrar

y soltar.

Moodle es constantemente revisado y mejorado para adaptarse a las necesidades
de los usuarios. Miles de usuarios de todo el mundo estan involucrados en su

desarrollo y se organizan en torno a comunidades online.

Gracias a su estructura de funcionamiento modular, Moodle se puede adaptar y

adaptar a las necesidades individuales, ya que es un software de cddigo abierto.

Es una plataforma escalable a cualquier tamafio que puede servir a miles de

estudiantes en organizaciones pequeiias y grandes.

Moodle estd disponible en linea, lo que significa que puede acceder a él desde
cualquier dispositivo y en cualquier lugar del mundo. La interfaz funciona con todos

los navegadores web y dispositivos moviles.
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Los desarrolladores de Moodle estdn comprometidos con la proteccién de los datos
y la privacidad de los usuarios, por lo que los controles de seguridad de la
plataforma de Moodle se actualizan constantemente. Los sistemas de Moodle estan

disefados para evitar el acceso no autorizado, la pérdida y el mal uso.

Moodle tiene una amplia gama de funcionalidades y ofrece una amplia gama de
opciones. La instalacién de plugins y complementos, creados por una gran

comunidad global, permite ampliar sus funcionalidades.

Moodle esta disponible en mas de 120 idiomas diferentes. Otra de sus

caracteristicas mads apreciadas es su habilidad para ofrecer miltiples idiomas.

Moodle satisface las necesidades de los tres roles principales en las actividades

formativas online:

Profesores, su funcionamiento facilita al maximo las tareas del educador en linea.
Su conjunto completo de herramientas le permite controlar todas las actividades
del proceso de ensefianza-aprendizaje, desde un solo panel de administrador.

(maximaformacion, s.f.).

Los alumnos, es practico, facil de usar y facil de entender para los estudiantes. Esto
les permite concentrarse en sus tareas de estudio y no tienen que preocuparse por

aprender a usar una herramienta compleja. (maximaformacion, s.f.).

Su interfaz grafica facilita la creacion de aulas virtuales y cursos sin la necesidad de
herramientas de programacion. Es un sistema que puede adaptarse a cualquier
entidad educativa, método de ensefianza, estructura de contenidos, formato de
recursos didacticos texto, imagenes, videos, presentaciones, estética visual, etc.
Para mejorar sus capacidades, se pueden instalar complementos.

(maximaformacion, s.f.).

La plataforma Moodle permite:

e Controlar los usuarios, los accesos y los roles.
e Crear una estructura pedagdgica que incluya actividades formativas.
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e Controlar los recursos educativos y las actividades de capacitacién.
e Controlar y monitorear el proceso de aprendizaje de los alumnos.
e Evaluar alos estudiantes y enviar informes.

e Establecer canales de comunicacién entre maestros y alumnos.

e Construir entornos para el aprendizaje cooperativo (maximaformacion, s.f.).

Moodle se basa en el modelo pedagdgico del Construccionismo Social, que pone
énfasis en las actividades de aprendizaje en lugar de los contenidos o las

herramientas.

El modelo pedagégico se basa en las siguientes condiciones:

Cuando interactuamos con nuestro entorno, generamos conocimiento. Todo lo que
leemos, vemos, oimos, sentimos y tocamos contrasta con nuestro conocimiento
previo y nos permite crear nuevo conocimiento que podemos usar con éxito en
nuestro entorno. El conocimiento solo se puede construir y consolidar mediante la

puesta en practica de la experiencia. (maximaformacion, s.f.).

Cuando se construye algo que debe llegar a otros, el aprendizaje es mas efectivo:
Por ejemplo, es posible leer un articulo, libro o pagina web varias veces y, sin
embargo, olvidarlo mafana, si tuvieras que explicarselo a otra persona,
comprenderias mejor los nuevos conceptos y podrias combinarlos con tus propias

ideas para crear nuevo conocimiento.

El conocimiento compartido impulsa el aprendizaje a niveles profundos. Cuando
compartimos nuestro conocimiento con un grupo social (como compaiieros de
clase, compaiieros de trabajo, etc.), formamos parte de una cultura de objetos de
conocimiento compartidos con significados compartidos. Creemos que nuestras

contribuciones benefician a la comunidad, lo que nos motiva a aprender mas.

Enfoque conectado y separado: Moodle fomenta el comportamiento constructivo
cuando una persona puede defender sus propias ideas usando la légica mientras es
empatica, aplica la escucha activa y se esfuerza por comprender el punto de vista

de los demds para hacer nuevas aportaciones y construir conocimiento.
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7.MATERIALES Y METODOLOGIA

Para cumplir los objetivos mencionados y planteados anteriormente, se utilizé la

siguiente metodologia y los siguientes materiales:

Andlisis de necesidades: Se realizé un analisis de necesidades para determinar las
areas de conocimiento en ciberseguridad que requieren los ejecutivos
empresariales. Los riesgos cibernéticos a los que estdn expuestas las empresas se
incluyen en el andlisis y las mejores practicas de seguridad informdatica que se deben
adoptar, ademads se analizaron de una manera amplia estadisticas, recursos para
mitigar ataques cibernéticos y asi reducir la afectacidn de la informacion, recursos

econémicos y humanos.

Disefio de ambiente virtual de ensefianza: Una vez que se ha realizado el analisis de
necesidad, se disefid un ambiente virtual de ensefianza en la plataforma Moodle.
Esto implica crear una estructura de mddulos, establecer objetivos de aprendizaje
y elegir herramientas de enseflanza como videos, infografias, cuestionarios,

debates y evaluaciones, entre otras cosas.

Desarrollo de contenido educativo: Se generd el contenido educativo para la
ensefianza de las mejores practicas y conceptos fundamentales de ciberseguridad.
El contenido es conciso y facil de entender para los ejecutivos empresariales y
personal de todas las areas. Ademas, el contenido del curso estd actualizado vy

relevante para cualquier institucion.

Creacidon de materiales de concientizacion para ejecutivos: Se desarrollé material
especifico dirigido a los ejecutivos empresariales, empleados que destaque los

riesgos cibernéticos y la importancia de la ciberseguridad para la empresa.

Implementacion de la metodologia: Una vez que se desarrollé el contenido

educativo, se implementd la metodologia en la plataforma Moodle. Esto incluye la
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publicacién de los mdédulos del curso, la creaciéon de grupos de trabajo para los

ejecutivos empresariales, empleados.

Evaluacion y retroalimentacion: Se implementé mddulo de evolucién del
aprendizaje de los ejecutivos empresariales, empleados y proporcionar
retroalimentacién para mejorar el proceso de ensefianza. Esto es a través de

pruebas y evaluaciones.

El curso de ciberseguridad para ejecutivos esta disefiado con un enfoque netamente
educativo, orientado a proporcionar conocimientos y habilidades practicas que
permitan a los participantes transformar, liderar y aplicar estrategias de
ciberseguridad en sus empresas. La finalidad del curso es capacitar a los ejecutivos
para que comprendan los riesgos y desafios de la ciberseguridad en el entorno

empresarial, y no esta dirigido a obtener beneficios econémicos directos.

La ciberseguridad es un campo en constante cambio, por lo que es esencial
mantener el curso actualizado con las ultimas tendencias y amenazas en el mundo
digital. Revisar y actualizar el contenido periédicamente para garantizar la
relevancia y la efectividad del curso, que se vera reflejado en las decisiones

empresariales y mitigacidén de ataques a la empresa.

Los materiales utilizados se describen a continuacidn: plataforma Moodle,

investigacion Ciberseguridad para empresarios, laptop, maquinas virtuales.
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8. RESULTADOS Y DISCUSION

Los hallazgos de la investigacion realizada son la creacion de una Aula Virtual con la
plataforma de cédigo abierto Moodle donde consta el curso virtual para Ensefianza
de Ciberseguridad para ejecutivos , la cual entre sus beneficios es brindar
aprendizaje en linea de forma personalizada y flexible de acuerdo a las necesidades
de cada organizacion o de quienes requieran utilizar la plataforma, Moodle brinda
una amplia gama de beneficios tanto para los roles de estudiantes como para los
roles de las personas que administran la plataforma, entre los beneficios mas
importantes que aporta al administrador estan: organizar contenido, comunicacién
efectiva, seguimiento progreso del curso, evaluaciones flexibles, personalizar la
plataforma, automatizar tareas, crear foros. Entre los principales beneficios que la
plataforma brinda a estudiantes esta: acceso flexible segin las necesidades,
aprendizaje colaborativo entre instructor y estudiante, recursos adicionales,

retroalimentacion personalizada, aprendizaje auténomo.

Antes de implementar un curso de capacitacién en ciberseguridad dirigido a lideres
empresariales, se consideré fundamental evaluar el nivel de conocimiento previo
de los participantes en este ambito. Para ello, se llevé a cabo una encuesta a través
de Google Forms, dirigida al personal clave que ocupa roles de liderazgo dentro de

sus respectivas organizaciones o empresas.

El objetivo principal de esta encuesta fue recopilar informacién detallada sobre el
grado de familiaridad y comprensiéon que los lideres empresariales tienen en

relacion con temas criticos de ciberseguridad. Entre los temas se incluyeron:

e Conocimiento sobre amenazas cibernéticas como malware, phishing y
ataques de denegacién de servicio (DDoS).

e Practicas de proteccién de datos y cumplimiento normativo.

e C(Capacidad de respuesta ante incidentes de seguridad, incluyendo la

preparacion para ataques y la gestidn de crisis.
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e Conciencia sobre politicas de seguridad interna y el uso seguro de

tecnologias emergentes (inteligencia artificial).

La encuesta fue disefiada para ser concisa y eficiente, abarcando preguntas de V o

F. En total, se incluyeron 10 preguntas claves, estructuradas para evaluar el nivel de

conocimiento a lideres en diferentes dreas de ciberseguridad. Las preguntas

abordaron tanto aspectos tedricos como practicos, permitiendo identificar brechas

de conocimiento y dreas de mejora.

En lafigura 1 se observa la hoja de registro con los datos de los lideres que realizaran

la encuesta previa para validar los conocimientos.

E Cuestionario Ciberseguridad [ vt
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Los métodos cualitativos de evaluacion de riesgos son mis precisos que los métodos
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Verdadero

Fako

0 ee

Los firewalls de préxima generacion (NGEW) combinan funcionalidades tradicionales de

firewalls con capacidades avanzadas como la inspeccion profunda de paquetes (DPI).
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Las politicas internas de sequridad incluyen reglas y procedimientos especificos que los
empleados deben seguir para proteger los activos de informacién de la organizacisn.
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Figura 1: Registro y Encuesta curso Ciberseguridad

En la Figura 2, se presenta el total de personas que completaron la encuesta y registro
de datos previa al inicio del curso Ciberseguridad para Ejecutivos. La encuesta fue
disefada para evaluar el nivel de conocimiento de los participantes en relacién con

temas de ciberseguridad antes de comenzar el curso. A partir de los resultados
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obtenidos, se pudo identificar el grado de familiaridad y las dreas que los ejecutivos

necesitaban reforzar durante la capacitacién.

Cuenta de Mombres y Apellidos

Puntos Totales Encuesta

14 13

12 Puntaje
w
S 10 "2
= 3
o B
2 4
c B 5 B =5
@ 4 4
- 4 3 .6
* 2

o oem R i

Total g

Puntos anotados

Figura 2: Encuesta y Registro

La sumatoria entre las personas que obtuvieron una nota entre 1 y 8 puntos es: 20
personas de un total de 38, que corresponde a 52,6%. Este grupo representa a los
participantes con un nivel basico o moderado de conocimiento en ciberseguridad.
Las notas en este rango indican una comprensién limitada de conceptos clave y un
posible desconocimiento sobre las mejores practicas en proteccion contra

ciberamenazas.

La sumatoria entre las personas que obtuvieron una nota entre 8 y 9 puntos es: 18
personas de un total de 38, que corresponde al 47,4%. Los participantes en este
grupo demostraron un conocimiento intermedio a avanzado, lo que sugiere una
mayor familiaridad con los conceptos de ciberseguridad, aunque aun pueden
necesitar profundizar en areas especializadas o en la aplicaciéon practica de sus

conocimientos.

Mas de la mitad de los encuestados (52.6%) presentan un conocimiento limitado,
lo que resalta la necesidad de un curso integral que cubra desde los fundamentos

hasta las estrategias de ciberseguridad.
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Casi la mitad (47.4%) de los participantes ya cuentan con un conocimiento mas
sélido, pero podrian beneficiarse de un enfoque en temas mas complejos, como la

gestion de incidentes y la ciberseguridad en tecnologias.

Con base en los hallazgos, el curso de Ciberseguridad para Ejecutivos se orientara
en fortalecer las capacidades de respuesta ante incidentes, mejorar el
cumplimiento normativo y proporcionar herramientas practicas para proteger a sus

organizaciones frente a amenazas emergentes.

Como parte del desarrollo del curso Ensefianza de Ciberseguridad para Ejecutivos,
se llevé a cabo la creacidn completa de un aula virtual en la plataforma Moodle, la
cual estd publicada en internet. Este entorno virtual ha sido cuidadosamente
configurado para proporcionar una experiencia de aprendizaje integral y accesible
para los lideres empresariales. A continuacion, se describen los elementos clave que

fueron implementados, con detalles ilustrados en las siguientes figuras.

Se disefid un curso especifico titulado Ciberseguridad para Ejecutivos, estructurado
en 6 médulos tematicos que abarcan desde los conceptos basicos hasta conceptos

avanzados en ciberseguridad.

En la Figura 3 se puede observar la captura del acceso a la plataforma Moodle, el
link de acceso publicado en internet es:

https://ciberseguridadejecutivos.moodlecloud.com/login/index.php.

os.moodlecloud.com/login findex.php | s O o ® L @ Hn ¥

Entrar a Your site
admin

;0lvidé su contrasefia?

Espaiol - Internacional (e3) ~ Aviso de Cookies

Figura 3: Inicio de sesion Moodle
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Se realizd la configuracion de la pagina de inicio del curso, incluyendo una
descripcidn clara del contenido y a donde se enfoca, objetivos de aprendizaje y una

guia de navegacion para los participantes.

En la Figura 4 se puede observar el curso creado y disponible en la plataforma

& C @ Q 5| https://diberseguridadejecutivos.moodlecoud.com/?redirect=0&llang=es_mx kids | o BF T3 o a®FR=
A
Yoursite Inico Teblero Mis cursos Administracién del sitio 2 B @B Adive Users mumm— v Modo de edicién

Storage I

Your site

Iniio  Configuracion  Participantes  Reportes  Banco de preguntas  Mas ¥

Espacios de aprendizaje disponibles

Ciberseguridad para Ejecutivos

La propuesta es capacitar a los ejecutivos para que construyan una estrategia que minimice las
B uinerabilicades frente ataques contra la confidencialidad, integridad y disponibilidad liderando
los cambios necesarios en las politicas, Ia infraestructura y el personal de la empresa. &l resultado ¥
serd un documento con la propuesta de ensefianza.

Profesor: Roberto Rodriguez

starting with Moodle
(A} Get started with creating your first Moodle course

< Profesor: Roberto Rodriguez

L

Figura 4: Pagina Inicio y Curso Disponible

Para la creacion y configuracién del usuario administrador, se establecieron
permisos especificos para la administracidon del curso, facilitando la gestidon de

contenidos, seguimiento de usuarios, materia, etc.

En la creacién de usuarios para los estudiantes o ejecutivos, se configuraron cuentas
individuales para cada participante, asignandoles roles y permisos que les permitan

acceder a los materiales, participar en actividades y visualizar sus calificaciones.

En la Figura 5 se observa que fueron creados 40 usuarios en la plataforma Moodle.
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< C @ O B npsycb osmoodiedoud.com/courseview php?id=9 o Ot r @ o W B F
| . . -
A
Your site Inicio  Tablera Mis cursos Administracién del sitio 5 I M Modo de edicién
I
Quotas
Ciberseguridad para Ejecutivos
Espacio  Configuracién Participantes Calificaciones Rep 40/50 52/1024
v Bienvenidos! File type Space used
video/quicktime 37.94 VB
Estimados Participantes,
application/pdf 12.85 MB
al Curso de Cil i para Ej: PP /P
Estamos encantados de tenerlos con nosotros en este programa disefi image/png DK
empresariales como ustedes. En un mundo cada vez mas digital, la cibe
componente crucial para el éxita y la proteccién de nuestras organizaci image/jpeg 459.57 K&
herramientas y conocimientes necesarios para comprender y gestionar
implementar estrategias efectivas que fortalezcan la sequridad de sus ¢
El curso combinara teora y practica a través de lecturas, videos, podca Verlo todo

sera clave para aprovechar al maximo esta experiencia de aprendizaje.

Estamos aqui para apoyarles en cada paso del camino y responder a cualquier pregunta que puedan tener, No
duden en ponerse en contacto con nosotros si necesitan asistencia o si hay algin tema especifico que les gustarfa

Figura 5: Gestion de Usuarios

En la Figura 6 se observa la creacién de un total de 40 usuarios en la plataforma
Moodle, como parte de la configuracién del curso Ensefianza de Ciberseguridad
para Ejecutivos. Los usuarios se dividen en dos categorias principales para facilitar

la administraciéon y el acceso al contenido:

e Usuarios Administradores o Profesores:

Se realizé la configuracién con perfiles especificos para administradores y
profesores encargados de gestionar el curso. Estos usuarios tienen permisos

ampliados que les permiten:

e Creary editar contenido del curso.
e Moderar foros y gestionar actividades interactivas.

e Evaluar pruebas y proporcionar retroalimentacién a los estudiantes.

En total, 2 usuarios fueron asignados a este rol para asegurar una adecuada

supervisidon y soporte a los participantes.

e Usuarios Estudiantes o Ejecutivos
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Se crearon 38 cuentas de estudiantes, enfocadas en lideres y ejecutivos de diversas

organizaciones, quienes participaran en el curso.

Cada usuario cuenta con:

e Acceso personalizado a los materiales educativos (documentos PDF, videos,
enlaces de recursos adicionales).
e Permisos para participar en foros de discusion y realizar pruebas en linea.

e Acceso al sistema de calificaciones para monitorear su progreso y recibir

feedback.
« C @ O B httpsyfciberseguridadejecutivos.moodledoud.com/user/indaxphpiid=9 B o= Oy % LY @ o F N F =
»
Your site  Inicio  Tablero Mis cursos  Administracion del sitio a m of :|ch.-»: Users IE—— v Modo de edicién i
Storage  NE—
Nombre -
= 7 Apellido(s)
= Nimero de ID  Direccién Email Roles Grupos Ultimo acceso al curso  Estatus
o - - - = - - -
[m] Estudiante ##  No hay grupos  Nunca Lacivo L NP ]
0 B Estudiante #*  No hay grupos 5 dias 23 horas [activo X NP )
(m] Estudiante ##  No hay grupos 5 dias 20 horas EHe /£ O
[m] = Estudiante #*  No hay grupos 10 dfas 19 horas aDe ;5 T
[m] Estudiante #  No hay grupos 10 dias 18 horas Do /5O
=) 0 Estudiante #*  No hay grupos 5 dias 23 horas a»e /T ¥
0 Estudiante #°  No hay grupos 5 dias 20 horas cDe 7 O
[m] Estudiante &  No hay grupos 6 dias 20 horas aDe 5 T
[m] Estudiante #  No hay grupos 8 dias 1 hora [actvo X NP ]
[m] Estudiante #*  No hay grupos 10 dias 4 horas e 7/ T
[m} Estudiante ##  No hay grupos 6 dias 11 horas e 7/ T ?

Figura 6: Gestion de usuarios Administrador y Estudiantes

En la Figura 7, se muestra la pantalla de bienvenida del curso Ensefianza de
Ciberseguridad para Ejecutivos en la plataforma Moodle. La seccion de bienvenida
ha sido cuidadosamente disefiada para proporcionar a los participantes una
introduccidn clara y acogedora al entorno de aprendizaje virtual, asegurando que

se sientan orientados desde el primer momento.
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tivosmoodledoud.com/course/view.phplid=9 B e By Ty Y @ n BN E =

Your site  Inicio Tablero Mis cursos  Administracién del sitic A W @8 Active Users mummm— ¥ Modo de edicion @
Storage — o
v Bienvenidos! Colapsar todo

Estimados Participantes,
iBienvenidos al Curso de Ciberseguridad para Ejecutivos!

Estamos encantados de tenerlos con nosotros en este programa disefiado especialmente para Iideres
empresariales como ustedes. En un mundo cads vez més digital, la cibersequridad se ha convertido en un
componente crucial para el éxito y la proteccién de nuestras organizaciones. Este curso les brindar las
herramientas y conocimientos necesarios para comprender y gestionar los riesgos cibernéticos, y para
implementar estrategias efectivas que fortalezcan la sequridad de sus empresas.

El curso combinard teoria y practica a través de lecturas, videos, podcast, foros, y talleres. Su participacion activa
serd clave para aprovechar al maximo esta experiencia de aprendizaje.

Estamos aqui para apoyarles en cada pase del camine y responder a cualquier pregunta que puedan tener. No
duden en ponerse en contacto con nosotros si necesitan asistencia o si hay algtin tema especifico que les gustaria
aberdar

Les porsu conle ¥ porsu 6n en este curso, Estamos seguros
de que esta capacitacion serd de gran valor para fortalecer sus habilidades y proteger sus organizaciones.

iEsperamos tener un curso enriquecedor y productivo juntos!

Mlotpome

Figura 7: Inicio Curso

En la Figura 8, se muestran las redes sociales creadas para complementar el curso
Ensefianza de Ciberseguridad para Ejecutivos. Las plataformas digitales han sido
disefiadas para ofrecer un enfoque mas interactivo y dindmico, facilitando el
aprendizaje y la retencién de conceptos clave en ciberseguridad de una manera
accesible y atractiva. Se han creado perfiles especificos en: TikTok, YouTube, Spotify
aprovechando el alcance y las caracteristicas de cada red social para interactuar con

los participantes.

Las plataformas permiten compartir contenido en tiempo real, fomentar

discusiones y crear una comunidad activa de aprendizaje.
Los links de acceso a las plataformas de contenido se detallan a continuacién:

TikTok: http://www.tiktok.com/@ciberseguridad ejecutivo

Youtube: https://www.youtube.com/@ClberseguridadparaEjecutivos

Spotify: https://podcasters.spotify.com/pod/show/ciberseguridadejecutivos

El uso de redes sociales y plataformas digitales como TikTok, YouTube y Spotify para

el aprendizaje se ha vuelto cada vez mas popular debido a sus multiples beneficios,
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las plataformas ofrecen formas innovadoras y atractivas para adquirir
conocimientos, especialmente en un entorno donde el aprendizaje auto dirigido y
flexible es cada vez mas valorado. A continuacion, se describen los beneficios clave

de utilizar estas herramientas para el aprendizaje

TikTok, YouTube y Spotify estdn disponibles en cualquier dispositivo con acceso a

internet, lo que permite a los usuarios aprender en cualquier momento y lugar.

Ofrecen contenido gratuito, lo que hace que el aprendizaje sea accesible para una

audiencia amplia, sin restricciones geograficas o financieras.

El uso de TikTok, YouTube y Spotify para el aprendizaje ofrece una manera
innovadora y accesible de adquirir conocimientos, las plataformas de contenido
redes sociales combinan contenido visual, auditivo e interactivo para hacer que el
proceso de aprendizaje sea mas atractivo y efectivo. Aprovechar las herramientas
puede ser especialmente Util para desarrollar habilidades autodidactas,
mantenerse al dia con las Ultimas tendencias y explorar nuevos temas de manera

dindmica y entretenida.
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Figura 8: Perfiles Redes Sociales

En la Figura 9, se presenta una vista detallada del contenido de las actividades
disponibles en la plataforma Moodle para el curso Ensefianza de Ciberseguridad
para Ejecutivos. Las actividades han sido disefiadas y desarrolladas para
proporcionar un aprendizaje integral, combinando teoria y practica, y estan
estructuradas para adaptarse a las necesidades de los lideres empresariales que

buscan fortalecer sus habilidades en ciberseguridad.
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Figura 9: Contenido Curso

En la Figura 10 se puede observar el glosario de términos que contiene definiciones
y explicaciones de palabras, conceptos y términos técnicos especificos referentes a
los temas tratados. El propdsito es ayudar a los participantes a comprender el

significado de términos especializados que puedan no ser familiares.

« C @ O B httpsyfdberseguridadejecutivos.moodlecloud.com/mod/glossary Aview.php?id=37 B % B oy L o PR
n »
~
Yoursite  Inicio Tablero Mis cursos Administracién del sitio A W 08 Active Users mumm—— v Mode de edicién @ )
Storage I T

Ciberseguridad para Ejecutives / = Glosario / Glosario de Terminos

[ Glosario de Terminos @

Glosario Configuracion Mas ~

ﬁﬂ El glosario de términos para ciberseguridad en un curso dirigido 2 gjecutivos cumple un papel fundamental en la comprension y aplicacién efectiva de los conceptos clave en este campo, s esencial para promover la

comprensién, facilitar la comunicacién efectiva, apayar el aprendizaje activo y fomentar la aplicacion practica de los conocimientos adquiridos en el campa dle la seguridad cibernética.
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Figura 10: Glosario de Términos

En la Figura 11 se da a conocer una explicacion, del por qué es importante conocer

temas en ciberseguridad, en un mundo cada vez mas digital, la ciberseguridad no
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es solo un asunto técnico, sino un aspecto critico para la toma de decisiones
empresariales, los lideres empresariales deben estar informados y comprometidos

con la ciberseguridad.

<« C @ QO & nhtipsyjdberseguridadejecutivos.moadlecloud.com/courseview.phptid=2 o O T s o o B W F =
W

A B @8 Active Users — ¥ Modo de edicién
Storage  NE—

Your site Inicio  Tablero Mis cursos  Administracién del sitio

‘ @ » ;Por qué debo conocer de Ciberseguridad? | @

En el mundo actual, conocer sobre ciberseguridad es fundamental para cualquier profesional o empresa, Las
amenazas digitales evelucionan répidamente, y un solo ataque puede comprometer datos sensibles, generar
pérdidas ecenémicas significativas y dafiar I reputacién de una organizacién. La ciberseguridad permite
identificar y mitigar estos riesgos, asegurando la proteccién de la informacién y Iz continuidad del negocio.
Ademés, estar informado sobre buenas practicas y nuevas amenazas es clave para cumplir con regulaciones y
para tomar decisiones estratégicas que fortalezcan |a resiliencia frente a posibles ataques.

5> = Cantanidn da la Acianatira

Figura 11: Introduccion Curso

En la Figura 12 se puede observar el contenido del curso que esta conformado por
6 capitulos, cada capitulo con definiciones, archivos para descargarse, una
evaluacidn por capitulo, foros y 1 examen al final, son aspectos fundamentales que
componen el curso, con el objetivo de proporcionar una visidn clara de lo que los
estudiantes aprenderdn y cdmo se estructurard el aprendizaje. Ademas se refleja
un enfoque bien estructurado y centrado en el aprendizaje practico, alineado con
las necesidades de los lideres empresariales que buscan fortalecer sus habilidades
en ciberseguridad. Esta metodologia permite a los participantes adquirir
conocimientos de forma progresiva, con una combinacion de teoria, practica y
evaluacidon constante, asegurando una experiencia de aprendizaje completa vy

adaptada a los desafios actuales del entorno digital.

Pagina 65 de 75



AT

# 5/SALESIANA

&« C @ O B https://ciberseguridadejecutivos.moodlecloud.com/coursefview.phplid=9 60% @ w X O] ﬁ F 1 '
n
Yoursite  imco Tsber Miscumos ASminsmacinoe sto . Hos e
- | (~) = Contenido de la Asignatura | @
?
v
[E] Evsiuscon Captuios
| Ql’apilllo!:cumpiniemyﬂrgllminnes
[ - Examen Final = | .

Figura 12: Capitulos Curso Clberseguridad

En la Figura 13 se puede observar el apartado de foros creados para facilitar la
interaccion, el intercambio de ideas y la colaboracion entre estudiantes y docente,
incluso cuando no estan presentes en un aula, los foros creados permiten a los
estudiantes y profesores publicar mensajes, compartir opiniones y debatir sobre

diversos temas relacionados con el contenido del curso.
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Los foros de aprendizaje son espacios disefiados para que lideres empresariales comprendan mejor los riesgos
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=) (Cudles son las principales consideraciones estratégicas que deben tener en cuenta los lideres empresariales
al desarrollar una estrategia integral de ciberseguridad para sus organizaciones?

=) Enun entorno empresarial ;cémo podrian fomentar una cultura de ciberseguridad en toda la organizacién y
garantizar la participacion activa de los empleados en la proteccién de los activos digitales?

ﬁ Cuales han sido las amenazas cibernéticas mas recientes que enfrentan sus industrias, cemparte
experiencias sobre incidentes de sequridad, y analiza cémo estas amenazzs pueden impactar sus negocios

?
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Figura 13: Foros Curso Ciberseguridad

En la Figura 14 se presenta un analisis de las interacciones en los 3 foros creados
dentro del curso Ensefianza de Ciberseguridad para Ejecutivos en la plataforma
Moodle. Los resultados demuestran un alto nivel de participacion y una interaccion
satisfactoria entre los participantes, lo que indica un compromiso activo y un interés

significativo en los temas discutidos.
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Figura 14: Iteraciones Foros

En la Figura 15, se presenta el examen final del curso Ensefianza de Ciberseguridad
para Ejecutivos, el cual ha sido disefiado para evaluar de manera integral el nivel de
comprensién y dominio de los estudiantes sobre los contenidos abordados a lo
largo del programa. La evaluacién tiene como objetivo principal medir la aplicacion
practica de los conceptos adquiridos, asegurando que los participantes estén
preparados para implementar estrategias de ciberseguridad en sus respectivos

entornos empresariales.
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Figura 15: Examen Final Curso Ciberseguridad
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En la Figura 16, se muestra el nimero de participantes matriculados en el curso de

Ensefianza de Ciberseguridad para Ejecutivos en la plataforma Moodle. Se destaca

el nivel de interés y compromiso de los lideres empresariales en mejorar sus

competencias en ciberseguridad a través de este programa de formacion.
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Figura 16: Alumnos Matriculados

En la Figura 17, se presentan las calificaciones obtenidas por los participantes tras

la culminacidon del curso Ensefanza de Ciberseguridad para Ejecutivos en la

plataforma, los resultados reflejan un desempefio sobresaliente por parte de los

estudiantes, indicando un alto nivel de comprensidon y dominio de los contenidos

abordados a lo largo del curso.

Los estudiantes obtuvieron un promedio de 9.49 sobre 10 en las evaluaciones

realizadas al final de cada capitulo. Este alto puntaje sugiere que los participantes

comprendieron profundamente los temas cubiertos en cada mddulo.

En el examen final, los participantes alcanzaron un promedio de 57.46 sobre 60, lo

gue equivale a un 95.77% de precision en las respuestas.
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Este resultado demuestra un excelente dominio global del contenido, destacando
la capacidad de los ejecutivos para aplicar los conocimientos adquiridos en

situaciones practicas y casos reales.

El promedio acumulado de todo el curso, considerando tanto las evaluaciones por
capitulos como el examen final, es de 114.41 sobre 120, lo que representa un

95.34% de aprovechamiento general.

Este alto promedio refleja no solo la dedicacién y esfuerzo de los participantes, sino
también la eficacia del disefio del curso, que ha logrado transmitir conocimientos

clave de manera clara y efectiva.

Los resultados obtenidos indican que los ejecutivos que participaron en el curso
estan ahora mejor equipados para enfrentar los desafios de ciberseguridad en sus
organizaciones. La consistencia en las calificaciones altas sugiere que el enfoque
pedagégico empleado que combina teoria, practica, foros interactivos vy

autoevaluaciones, ha sido exitoso en facilitar un aprendizaje significativo.
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Figura 17: Estadisticas del Curso

La Figura 18 se destaca los logros académicos alcanzados por los participantes al
finalizar el curso, subrayando que los ejecutivos han adquirido una comprension
solida de la ciberseguridad. Los resultados reflejan tanto el esfuerzo de los
estudiantes como la calidad educativa del curso, que ha sido exitoso en cumplir su
propésito de formar lideres capaces de gestionar y proteger la informacién digital

en sus empresas frente a riesgos cibernéticos.
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9.CONCLUSIONES

La propuesta de ensefianza de ciberseguridad para ejecutivos debe centrarse en
proporcionar no solo el conocimiento técnico necesario, sino también en
desarrollar las habilidades estratégicas para que los lideres empresariales puedan
identificar, gestionar y mitigar riesgos cibernéticos de manera efectiva. Al capacitar
a los ejecutivos en los fundamentos de ciberseguridad, asi como en la evaluacién
de riesgos, respuesta a incidentes, cumplimiento normativo y tendencias
emergentes, se les prepara para liderar con confianza en un entorno digital cada
vez mas complejo. Este enfoque integral permitird a los ejecutivos no solo entender
las amenazas actuales, sino también anticiparse a las futuras, estableciendo una

cultura de seguridad en toda la organizacién.

El verdadero valor de esta formacion radica en la capacidad de los ejecutivos para
transformar su aprendizaje en accién dentro de sus empresas. Al aplicar los
conocimientos adquiridos, podran liderar iniciativas de ciberseguridad efectivas,
desarrollar politicas robustas, y fomentar una cultura organizacional donde la
seguridad es una prioridad compartida. De esta manera, no solo protegen los
activos criticos de la empresa, sino que también garantizan la continuidad del
negocio y refuerzan la confianza de clientes y socios. Este tipo de liderazgo es

esencial para mantener la competitividad y la resiliencia.

El uso de la plataforma Moodle para el curso, ofrece una plataforma flexible y
robusta que facilita la ensefianza de conceptos complejos de manera estructurada
y accesible. Con su capacidad para organizar contenidos en mddulos especificos,
como los planteados en esta propuesta, ademas permite una progresién ldgica a
través de temas fundamentales, como la introducciéon a la ciberseguridad,
evaluacion de riesgos, estrategias de proteccién, respuesta a incidentes,
cumplimiento normativo y tendencias futuras. La plataforma también soporta una
variedad de formatos de evaluacion y actividades interactivas, lo que facilita el

aprendizaje activo y la aplicacién practica de los conocimientos adquiridos.
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Es ideal para fomentar la transformacién y el liderazgo en ciberseguridad dentro de
las empresas, a través de herramientas que ofrece la plataforma Moodle como
foros de discusidn, cuestionarios interactivos, y recursos multimedia, los ejecutivos
pueden colaborar y compartir experiencias, lo que enriquece el proceso de
aprendizaje. La flexibilidad de la plataforma permite a los participantes acceder a
los contenidos en cualquier momento y lugar, lo que se adapta a sus agendas
ocupadas. Al final del curso, los ejecutivos estaran mejor equipados para aplicar los
conocimientos y habilidades en sus organizaciones, promoviendo una cultura de
ciberseguridad sélida y liderando con confianza en un entorno digital en

constante evolucién.

La falta de capacitaciéon en ciberseguridad contribuye significativamente a la
vulnerabilidad de las empresas frente a los ataques cibernéticos. Dado el aumento
de ataques de malware, ransomware y phishing, la capacitacion regular y

exhaustiva de los empleados es esencial para reducir el impacto de estos incidentes.

En sintesis, los resultados obtenidos por los participantes del curso Ensefianza de
Ciberseguridad para Ejecutivos demuestran un desempefio excepcional, reflejando
un solido nivel de comprension y dominio de los contenidos impartidos. El promedio
general del 95.34% evidencia no solo el esfuerzo y la dedicacién de los ejecutivos
durante el proceso de aprendizaje, sino también la eficacia del disefo pedagdgico
del curso desarrollado en la plataforma Moodle. Estos resultados resaltan la
capacidad de los participantes para aplicar los conocimientos adquiridos en
escenarios practicos y reales, lo que constituye un elemento clave para abordar los
retos actuales en el ambito de la ciberseguridad organizacional. Asimismo, la
combinacion de metodologias pedagdgicas integradoras, que incluyen teoria,
practica, foros interactivos y herramientas de autoevaluacién, ha sido determinante
para fomentar un aprendizaje significativo. De este modo, el curso se consolida
como una herramienta valiosa para mejorar las competencias ejecutivas en
ciberseguridad, contribuyendo de manera tangible al fortalecimiento de la

seguridad en las organizaciones.
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