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RESUMEN

A lo largo de varios anos, el Grupo de Investigacion GIHP4C ha desarrollado diversas
investigaciones enfocadas en el Procesamiento del Lenguaje Natural (PLN), acumulando
conocimiento sobre las herramientas tecnoldgicas emergentes en este campo. Estas
iniciativas han proporcionado una comprension profunda de cémo las herramientas de
PLN pueden emplearse para anticipar y comprender las reacciones de los usuarios en
diferentes contextos. Las aplicaciones de PLN desarrolladas por el grupo ha sido
implementadas de manera independiente para satisfacer necesidades especificas, para
mejorar la eficiencia en el mantenimiento y la prestacion de servicios de estas

aplicaciones, se ha propuesto una solucion integradora basada en una API.

La creacion de un APl Gateway centralizado ofrecera el acceso a diversas aplicaciones
de PLN, mejorando la gestién y el mantenimiento de estas herramientas.
Conjuntamente, permitira el balanceo de carga, la monitorizacién del flujo de datos y la
creacién de nuevas instancias de manera sencilla, asegurando una alta disponibilidad y
rendimiento de los servicios que proporcionarad a los investigadores del grupo GIHP4C la
capacidad de agregar nuevos endpoints de procesamiento del lenguaje natural (PLN)
permitiendo aumentar la flexibilidad y adaptabilidad de la infraestructura del grupo

GIHPA4C.

Se ha disefiado una arquitectura utilizando Traefik, Docker, Docker Compose, FastAPI y
PostgreSQL estas herramientas fueron escogidas para implementar un APl Gateway que
exponga los servicios a través de un Unico punto de entrada asi garantizando la alta
disponibilidad por medio de la gestién de multiples instancias y eliminando un Unico
punto de fallo. El APl Gateway se encargara de la orquestacion y el enrutamiento de las
solicitudes a los diversos servidores del grupo de investigacion GIHP4C, asegurando una

distribucidén del trafico eficiente y segura.



La implementacién del APl Gateway optimiza el punto de entrada para todos los
proyectos del grupo de investigacién GIHP4C, mejorando la administraciény el consumo
de los servicios para futuros desarrollos en PLN esta implementacion facilita la
integracion, el balanceo de carga y la monitorizacidn, garantizando una infraestructura
escalable y altamente disponible. Esto potencia la capacidad del grupo para innovar y
adaptarse rapidamente a nuevas necesidades tecnolégicas, mejorando la eficiencia

operativa y la calidad de los servicios ofrecidos.

Palabras clave:

e Alta disponibilidad, APl Gateway, Balanceo de carga, Disefio de API, Integracion

Continua, Monitorizacion de datos, Procesamiento del Lenguaje Natural (PLN)



ABSTRACT

Over the course of several years, the GIHP4C Research Group has developed various
investigations focused on Natural Language Processing (NLP), accumulating knowledge
on emerging technological tools in this field. These initiatives have provided a deep
understanding of how NLP tools can be employed to anticipate and understand user
reactions in different contexts. Each of the NLP applications developed by the group has
been implemented independently to meet specific needs at different times. To improve
the efficiency of maintenance and service delivery for these applications, an integrated

solution based on an APl has been proposed.

The creation of a centralized APl Gateway will provide access to various NLP
applications, improving the management and maintenance of these tools. Additionally,
it will enable load balancing, data flow monitoring, and the creation of new instances
easily, ensuring high availability and performance of services. This will give the group's
researchers the ability to add new NLP processing endpoints, increasing the flexibility

and adaptability of the group's technological infrastructure.

To address these challenges, an architecture has been designed using Traefik, Docker,
Docker Compose, FastAPI, and PostgreSQL. These tools were selected to implement an
AP| Gateway that exposes services through a single entry point, guaranteeing high
availability by managing multiple instances and eliminating a single point of failure. The
AP| Gateway will handle the orchestration and routing of requests to the various servers

of the research group, ensuring efficient and secure traffic distribution.

The implementation of the APl Gateway optimizes the entry point for all of the research
group’s projects, enhancing the administration and consumption of services for future
developments in NLP. Furthermore, this implementation facilitates integration, load
balancing, and monitoring, ensuring a scalable and highly available infrastructure. This
empowers the group’s ability to innovate and adapt quickly to new technological needs,

improving operational efficiency and the quality of the services offered.



Keywords:
¢ High availability, APl Gateway, Load balancing, APl Design, Continuous Integration,

Data Monitoring, Natural Language Processing (NLP)



1.INTRODUCCION

ANTECEDENTES

El Grupo de Investigacion GIHP4C a lo largo de varios afios, ha llevado a cabo
multiples investigaciones en el campo del Procesamiento del Lenguaje Natural (PLN)
implicando en el desarrollo de diversas aplicaciones tecnoldgicas. Cada una de estas
aplicaciones fue creada de manera independiente, enfocandose en satisfacer
necesidades especificas. Esta metodologia, aunque efectiva para abordar problemas
inmediatos, ha generado una serie de desafios significativos que afectan la eficiencia

operativa y la conexién del ecosistema tecnoldgico del grupo GIHP4C.



DETERMINACION DEL PROBLEMA

DESCRIPCION DEL PROBLEMA

Laindependencia en el desarrollo ha llevado a una fragmentacién de las aplicaciones
de PLN, lo que dificulta la gestion centralizada. Cada aplicacion tiene su propia
arquitectura, metodologia de implementacién y mantenimiento, lo que incrementa
la complejidad administrativa y operacional. Integrar nuevas funcionalidades o
tecnologias emergentes en este entorno fragmentado es un desafio significativo. La
falta de una infraestructura comun dificulta la escalabilidad y la capacidad de
adaptacion rdpida a nuevas demandas tecnoldgicas o cambios en los requisitos del
proyecto.

La ausencia de un punto de control unificado para el monitoreo y la gestion del flujo
de datos entre las diferentes aplicaciones de PLN genera ineficiencias y dificultades,
para garantizar un rendimiento dptimo y una alta disponibilidad de los servicios.
Los usuarios e investigadores del grupo enfrentan dificultades al interactuar con
multiples interfaces y sistemas dispares. Esto afecta negativamente la experiencia
del usuario y puede ralentizar la adopcidon de nuevas herramientas o la integracién
de los datos procesados.

Estos problemas subrayan la necesidad de una solucidn que permita una gestion
centralizada, eficiente y escalable de las diversas aplicaciones de PLN desarrolladas
por el grupo GIHPAC.

La implementacion de una solucién integradora basada en un APl Gateway es vista
como un paso esencial para superar estas barreras y optimizar la infraestructura
tecnolégica del grupo. Esta solucidon no solo permite mejorar la eficiencia operativa
y la calidad de los servicios, sino que también potencia la capacidad del grupo para

innovar y adaptarse rdpidamente a las nuevas necesidades tecnoldgicas.

FORMULACION DEL PROBLEMA

¢Cémo puede el Grupo de Investigacion GIHPAC superar los desafios derivados de

la fragmentacidn en el desarrollo de aplicaciones de Procesamiento del Lenguaje



Natural (PLN), para lograr una gestidn centralizada, eficiente y escalable de su

ecosistema tecnolégico?

JUSTIFICACION DEL PROBLEMA

La fragmentacidn actual en el desarrollo de aplicaciones de Procesamiento del
Lenguaje Natural (PLN) dentro del Grupo de Investigaciéon GIHP4C representa un
obstaculo significativo para la innovacidn y la prestacién de servicios de alta calidad.
En efecto, la proliferacion de aplicaciones independientes ha generado una
arquitectura dispersa y compleja, dificultando la gestidn unificada de los servicios de
PLN. Esta situacion se traduce en una mayor carga operativa, una menor
reutilizabilidad de cddigo y una limitada capacidad para responder a las demandas

cambiantes del mercado.

Con el fin de superar estas limitaciones, proponemos la implementaciéon de una
arquitectura basada en APl Gateway. De este modo, se centralizara la gestion de
todas las APl de PLN del GIHPAC, proporcionando una interfaz unificada que abstrae
la complejidad de la infraestructura subyacente. En consecuencia, se obtendran los
siguientes beneficios: mayor cohesién en la arquitectura, simplificacién de la
gestion, mejora de la escalabilidad y promocidon de la reutilizabilidad de

componentes.

La integracion de un APl Gateway se posiciona como una solucién estratégica para
optimizar los servicios de PLN del GIHPAC. Al abordar los problemas de
fragmentaciéon y complejidad, esta arquitectura permitira al grupo acelerar el
desarrollo de nuevas aplicaciones, mejorar la calidad de los servicios existentes y
fortalecer su posicién en la investigacién. En particular, laimplementacién de un API
Gateway permitird al GIHPAC ofrecer servicios de PLN mas robustos, escalables y

adaptables a las necesidades de un entorno tecnolégico en constante evolucién.



DELIMITACION DEL PROBLEMA

La delimitacién del problema, se enfoca en la implementacién de un APl Gateway
disefiado para proporcionar un punto de entrada centralizado y optimizar la
integracion de nuevas aplicaciones en el entorno de Procesamiento del Lenguaje
Natural (PLN). Este APl Gateway se desarrollara con el objetivo de mejorar la alta
disponibilidad de los servicios existentes y futuros del grupo de investigacion,
permitiendo asi una gestion eficiente del trafico y garantizando la escalabilidad. Se
establece claramente que el enfoque se centra exclusivamente en el disefio y
despliegue del APl Gateway, asegurando su operacion independiente de las

arquitecturas de servicios preexistentes dentro del grupo.



OBJETIVOS

OBJETIVO GENERAL

Disefiar, implementar y mejorar la eficiencia de las aplicaciones de Procesamiento

del Lenguaje Natural (PLN) del Grupo de Investigaciéon (GIHP4C), a través de la

creacién y aplicacion de una APl integral.

OBJETIVO ESPECIFICOS

Realizar una revisién exhaustiva del estado del arte, investigando diversas
aplicaciones relacionadas con el tema, con el propdsito de identificar y extraer
las mejores herramientas, metodologias y arquitecturas para su posterior

aplicacién en el desarrollo de las soluciones propuestas.

Disefiar, desarrollar e integrar un APl basado en el conocimiento adquirido
durante la revision del estado del arte. Este enfoque permitir la creacién del AP,
manteniendo diversos patrones légicos que faciliten la integracién con las
diferentes APIs de las aplicaciones de Procesamiento del Lenguaje Natural (PLN)

gestionadas por el Grupo de Investigacién GIHP4C.

Evaluar e implementar el APl mediante pruebas que garanticen su
funcionamiento optimo. Esto se lograra al permitir a los investigadores del
Grupo GIHPA4C integrar aplicaciones de Procesamiento del Lenguaje Natural
(PLN) en el API, demostrando asi su correcto desempeiio y funcionalidad para

los usuarios finales.



TRABAJOS RELACIONADOS

Agente de seguridad de microservicio basado en APl Gateway en Edge Computing

Los autores [1] integraron un APl gateway en plataformas de edge computing para
mejorar la seguridad y autenticacion de clientes. Utilizaron un agente de seguridad de
microservicios basado en Kong, facilitando la autenticacién, autorizaciéon vy
enrutamiento de solicitudes en un entorno de red privada. Implementaron el API
Gateway con Kong, actuando como intermediario entre clientes y microservicios,
usando tokens JWT para la autorizacién. Esto permitié un control de acceso eficiente sin
sobrecargar los microservicios, manteniéndolos livianos, y mejord la privacidad del
cliente mediante un sistema de autenticacién basado en tokens. El sistema mejord la
seguridad y eficiencia en edge computing. El uso de tokens JWT permitié una
autorizacion efectiva sin sobrecargar los microservicios, manteniéndolos ligeros.
Ademas, el mecanismo basado en tokens preservo la privacidad del cliente, eliminando
la necesidad de manejar credenciales, mejorando la seguridad general. La
implementacién de un APl Gateway no solo optimizaria la gestién centralizada de las
aplicaciones de PLN, sino que también incrementaria la seguridad y eficiencia, tal como

se ha observado en casos de plataformas de edge computing.

Anadlisis comparativo de Monolith, Microservice APl Gateway y Microservice
Federated Gateway en una aplicacion basada en web que utiliza GraphQL API

Por otro lado investigadores [2] compararon tres arquitecturas de software: Monolitica,
Microservicio con Patrén de Agregacién de Gateway y Microservicio con Patron de
Gateway Federado. Para llevar a cabo esta comparacidn, se implementaron pruebas de
carga y concurrencia que evaluaron las ventajas y desventajas de cada arquitectura en
términos de rendimiento, complejidad y fiabilidad. Para realizar la comparacion, se
utilizé GraphQL para exponer un Unico punto de entrada para consultas, integrando las
arquitecturas con patrones de gateway. Esta metodologia permitié evaluar cémo cada
arquitectura manejaba la complejidad y el uso de recursos mediante pruebas ajustadas
de carga y concurrencia, optimizando los casos y tamafos de prueba. Como resultado,

se encontro que la eleccion de la arquitectura influye significativamente en el



rendimiento, escalabilidad y mantenibilidad de las aplicaciones web. El estudio
proporciond una comprensién mas profunda de cada arquitectura, ayudando a los
desarrolladores a seleccionar la opcion mas adecuada segun las necesidades del
proyecto, basandose en parametros como rendimiento y complejidad. La comparacién
de arquitecturas en este andlisis permite comprender mejor las implicaciones de
adoptar una arquitectura de microservicios con un APl Gateway, como se ha propuesto.
Este enfoque destaca el impacto positivo que puede tener en la escalabilidad, reduccién
de la complejidad y mejora del rendimiento de las aplicaciones de procesamiento de

lenguaje natural (PLN).

Gestion de API Gateway basada en arquitectura de microservicios

Se reviso a partir del articulo [3], se analizé cémo la arquitectura de microservicios vy el
AP| Gateway pueden mejorar la gestidn de servicios en comparacion con la arquitectura
monolitica. Implementaron el APl Gateway para manejar la complejidad de las APl y
mejorar la interaccién con microservicios, gestionando aspectos como autenticacion,
balanceo de carga y monitoreo.

Para lograr esto, se utilizé el APl Gateway como el Unico punto de entrada a los
microservicios, encapsulando la estructura interna del sistema y proporcionando
funciones como verificacidon de permisos y almacenamiento en caché. Esto simplifico las
interacciones entre el cliente y los microservicios, ocultando la complejidad del backend.
Los resultados mostraron que el uso del APl Gateway redujo la complejidad para los
clientes, simplificé el cédigo y mejord el rendimiento general del sistema. Al centralizar
la gestion y control de las API, se redujo el tiempo de respuesta del sistema y se permitié
gue los microservicios se concentraran en el procesamiento de la légica de negocio. El
articulo proporciona una comprension clara de que un APl Gateway no solo centralizaria
la gestion de las aplicaciones de PLN, sino que también optimizaria el rendimiento y la
eficiencia, simplificando la interaccion con los servicios y permitiendo que las

aplicaciones se concentren en su légica de negocio.



Una estrategia de disefio de puerta de enlace API optimizada para la persistencia y el
acoplamiento

En relacidn al siguiente articulo [4], se abordd la complejidad y costos asociados con la
gestién de microservicios y APls. Proporcionaron una soluciéon optimizada para los API
Gateways al mejorar su marco y anadir un mecanismo de persistencia en la base de
datos, buscando reducir el acoplamiento y los costos de mantenimiento.

Para lograr esto, el articulo implementd un disefio de APl Gateway que separa los
complementos de los servicios centrales y utiliza una base de datos persistente. Esta
arquitectura permite una menor complejidad y acoplamiento entre servicios, y facilita
la gestidon de microservicios al reducir los costos de desarrollo y mantenimiento. Los
resultados demostraron que la optimizacion del marco y la persistencia en la base de
datos mejoraron la eficiencia del APl Gateway. La separacion de servicios y el disefio de
microservicios permitieron una reduccién significativa en los costos de desarrollo y
mantenimiento, ademds de una mejora en el rendimiento general del sistema. La
estrategia de disefio optimizado del APl Gateway descrita en el articulo refuerza la
premisa de que implementar un Gateway no solo centralizaria la gestion de las
aplicaciones de PLN, sino que también aumentaria su eficiencia, reduciria el

acoplamiento y los costos de mantenimiento, y optimizaria el rendimiento a largo plazo.



Autenticacion y autorizacion de usuario final en arquitectura de microservicio

En el articulo [5], se abordaron diferentes métodos de autenticacién y autorizacién en
sistemas de software. En un entorno monolitico, se utiliza un sistema basado en
sesiones para verificar credenciales y gestionar el acceso, lo que puede ser simple pero
plantea problemas de rendimiento y escalabilidad.

Para superar estos desafios, se implementd un enfoque de gestién de sesiones
distribuidas y autenticacion basada en tokens. Las sesiones distribuidas incluyen
técnicas como la replicacion y la gestién centralizada, mientras que la autenticacién
basada en tokens elimina la necesidad de almacenamiento de sesiones y mejora la
escalabilidad del servidor. Los resultados mostraron que el uso de autenticacion basada
en tokens en una arquitectura de microservicios mejora significativamente la
escalabilidad y la flexibilidad. La separacion del servicio de autenticacién y la eliminacién
del almacenamiento de sesiones reducen la complejidad y los costos de mantenimiento,
adaptandose mejor a entornos distribuidos. La autenticacidon basada en tokens y la
separacion del servicio de autenticacion descritas en el articulo refuerzan la propuesta
de implementar un APl Gateway en las aplicaciones de PLN. Este enfoque no solo mejora
la escalabilidad del sistema, sino que también reduce la complejidad y optimiza los

costos de mantenimiento.



2.MARCO TEORICO REFERENCIAL

El APl Gateway, como elemento clave en la arquitectura de sistemas distribuidos,
actla como intermediario entre los clientes y los servicios backend, ofreciendo asi
una capa adicional de control y seguridad. Su principal funcién es gestionar todas
las solicitudes entrantes y salientes, facilitando el acceso a los servicios subyacentes
y proporcionando funcionalidades avanzadas como autenticacién, autorizacion,
enrutamiento y monitoreo [1]. A través de estas capacidades, el APl Gateway
asegura una correcta gestion de las interacciones dentro del ecosistema, alineando

las necesidades del grupo de investigacion con los recursos del sistema.

Una vez entendido esto, el APl Gateway intercepta y procesa todas las solicitudes
de los clientes antes de enviarlas a los servicios backend de PLN. La arquitectura
propuesta permitird que dichas solicitudes sean gestionadas previamente con
herramientas como Traefik, que habilita el balanceo de carga y el
redireccionamiento de las peticiones. Durante este proceso, las solicitudes son
analizadas conforme a politicas predefinidas, lo que permite ejecutar funciones
como validacién de datos y enrutamiento eficiente hacia los servicios
correspondientes. Posteriormente, el APl Gateway devuelve la respuesta al cliente,
facilitando una interaccidn transparente entre el cliente y los servicios backend.
Este enfoque centralizado permite una administracidn eficiente y coherente en

entornos distribuidos, maximizando el rendimiento y la escalabilidad del sistema

[2].

En el marco de arquitecturas basadas en microservicios, el APl Gateway desempefia
un papel crucial como punto Unico de entrada para coordinar las comunicaciones
entre los diversos servicios. Nos enfocaremos en como el APl Gateway habilita la
interaccidon entre microservicios, y brinda caracteristicas esenciales respondiendo
asi a la problematica del escalamiento en los proyectos de investigacion de GIHP4C.

Ademads, abordaremos aspectos criticos como la escalabilidad y la alta



disponibilidad son requisitos criticos en sistemas de produccidon. Este marco tedrico
también investigarad las estrategias y técnicas mas efectivas para escalar y mantener
la disponibilidad del APl Gateway, considerando la distribucidn de carga, la
replicacion de datos y la redundancia de servidores [5]. Asi mismo, se analizaran
diferentes arquitecturas de implementacién de APl Gateway, como las
arquitecturas centralizadas, distribuidas e hibridas, evaluando su impacto en la

escalabilidad, disponibilidad y rendimiento del sistema [6].

La monitorizacién y analisis de métricas son aspectos fundamentales para asegurar
el rendimiento continuo y la disponibilidad de un APl Gateway. Este estudio
explorara herramientas como Traefik y Portainer que permiten la supervisién en
tiempo real y el analisis detallado de métricas relacionadas con el tréfico, la latencia
y el uso de recursos del sistema [7]. Ademds, se discutird la implementacién de API
Gateways en entornos basados en contenedores como Docker y Kubernetes,
destacando los beneficios en términos de portabilidad, escalabilidad y facilidad de

despliegue [8].

Se examinaran los desafios especificos que plantea la Internet de las Cosas (loT) en
la gestién de la comunicacién entre dispositivos y servicios backend, y cémo la
arquitectura de microservicios y los APl Gateways pueden ser aplicados para

abordar la integracién, escalabilidad y seguridad en estos entornos [9].

Por otro lado, es importante sefialar que el APl Gateway desempeiia un papel
fundamental al considerar implementaciones en la administraciéon de
microservicios. Herramientas como NGINX y Amazon Web Services (AWS)
demuestran que el APl Gateway es esencial para la gestion eficiente de servicios en
estos entornos, ya que proporciona un punto de entrada unificado que facilita el
control de acceso, el monitoreo y la autenticacién centralizada [1]. Ademas,
diversas investigaciones en sistemas distribuidos han establecido que los API
Gateways optimizan la comunicacion entre servicios, permitiendo una abstraccion
de la infraestructura subyacente y contribuyendo a la escalabilidad, al tiempo que

mantienen la consistencia en las comunicaciones internas del sistema.



A nivel de rendimiento, existen estudios que respaldan el uso de balanceadores de
carga como Traefik y plataformas de contenedores como Docker, dada su capacidad
para gestionar la demanda dindmica de los sistemas de microservicios y su
flexibilidad en despliegues escalables [2].

En resumen, estos fundamentos tedricos demuestran la capacidad del APl Gateway
no solo para mejorar la eficiencia operativa, sino también para adaptarse a las
necesidades cambiantes del sistema, sentando una base sdlida para su adopcién en

entornos complejos, como el caso del grupo de investigacion GIHP4C.



3.DESARROLLO DEL PROYECTO

Con el avance de las tecnologias y las necesidades para ofrecer un servicio de calidad
por parte de Grupo de investigacion se planted desplegar una arquitectura robusta y
moderna, optimizando significativamente el rendimiento y la eficiencia. Aprovechando
tecnologias avanzadas como balanceo de carga, APl Gateway, bases de datos,
contenedores y sistemas de monitoreo, se busca una gestion efectiva y escalabilidad
dinamica de multiples instancias, adaptandose a las necesidades especificas del grupo

de investigacion. Estas soluciones se exploraran en profundidad en este documento.

FASES DEL DESARROLLO DEL PROYECTO

La arquitectura basada en contenedores proporciona una vision integral de su
implementacién en la Figura 1, disefiada para resolver la problematica mediante la
gestion de diversas fases técnicas. Estas fases estan estructuradas en seis componentes
principales, ofreciendo una perspectiva global del sistema.

Dichas fases son:

1. Funcionamiento del APl Gateway

2. Implementacién del balanceador de carga

3. Api Gateway

4. Monitor de contenedor

5. Integracion de la base de datos
Instancias
Api Gateway
Contenedor
Api Gateway

Contenedor
Api Gateway

ol Contenedor
{, } d Balanceador

Servicios GIHP4

Contenedor
Api Gateway

Contenedor
Api Gateway

Contenedor

Monitoreo

Figura 1: Diagrama arquitectura basada en contenedores



FASE 1: FUNCIONAMIENTO DEL APl GATEWAY

En la fase del funcionamiento se estructura en las siguientes etapas:
1. Recepcion de la Peticion:

La recepcion de peticiones esta gestionada por Traefik, el cual configurado para
operar a través del puerto 80, facilita el balanceo de carga de todas las solicitudes
entrantes. De este modo, Traefik dirige estas peticiones hacia los contenedores
individuales del APl Gateway disponibles, asegurando una distribucién

equilibrada y eficiente del trafico.
2. Api Gateway

Una vez que las peticiones llegan al APl Gateway, se inicia un proceso crucial para

su correcto enrutamiento y gestion.
Los pasos que se realizan son:
1. Manejo de la peticion:

Una vez recibida la peticién, se procede a gestionar su ID, el cual permite
identificar el tipo de servicio solicitado. El APl Gateway valida si la solicitud
contiene un ID de servicio valido. Este ID es fundamental, ya que define el
servicio especifico al cual debe ser dirigida la peticion, como se muestra en

la Figura 2.
2. Consulta en la Base de Datos:

Si el Id de servicio estd presente, se procede a consultar la base de datos. El
APl Gateway busca esta identificacion en la tabla correspondiente (por
ejemplo, Servicio) para obtener detalles importantes como el Id, URL,

Nombre y estado del servicio.



3. Ejemplo de Concatenacion:

Por ejemplo, supongamos que tenemos una solicitud con el Id de servicio 123
y la URL /api/obtener/usuarios. Utilizando la informacién recuperada de la

base de datos.

Esto genera el APl completo que apunta al recurso deseado, por ejemplo:

“http://localhost/api/obtener/usuarios”.

4. Redireccion de la Peticion:

Una vez formado el APl completo, el APl Gateway redirige la peticion hacia
el endpoint especifico correspondiente al servicio encontrado en la base de
datos. Este proceso asegura que cada solicitud sea dirigida correctamente al
servidor adecuado, optimizando asi el flujo de trabajo y la eficiencia del

sistema se presenta en la Figura 2.

Este flujo de trabajo garantiza que el APl Gateway pueda manejar
dindmicamente las peticiones entrantes, basandose en la configuracidon
almacenada en la base de datos y asegurando una respuesta rapida y precisa

para cada solicitud.

5. Monitor

Una vez que las peticiones han sido gestionadas, es crucial verificarlas
utilizando el monitor proporcionado por Portainer, el cual muestra los logs
en tiempo real de todas las peticiones entrantes al API Gateway. Este proceso
asegura un funcionamiento o6ptimo al permitir el balanceo y la
administracidon adecuada a través del APl Gateway. Ademads, monitorear las
peticiones garantiza que sean enviadas correctamente a los servidores del
grupo de investigacién, asegurando asi la integridad y el rendimiento del

sistema se presenta en la Figura 2.
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Figura 2: Arquitectura Api Gateway
La arquitectura mostrada en la Figura 2 ilustra cémo se facilita la creaciéon de multiples
instancias sin preocuparnos por el puerto en el que se expongan. Con una arquitectura
diferente, seria necesario especificar y registrar manualmente cada puerto en Traefik
para lograr un balanceo de carga efectivo. Sin embargo, en esta implementacion ofrece
la ventaja de manejar automaticamente el registro y balanceo de cada instancia,

independientemente del puerto en el que se encuentre.

Este enfoque permite desplegar cuantas instancias sean necesarias sin limitacién por
puerto, ya que Traefik se encarga de descubrir y gestionar dinamicamente los servicios.
Adicionalmente se verifica de manera continua el estado de cada contenedor,
permitiendo que solo las instancias activas reciban solicitudes, lo cual previene el envio

de peticiones a instancias inactivas o caidas.

Esta capacidad de autogestion en la deteccidn y registro de servicios no solo optimiza el
balanceo de carga, sino que también garantiza una mayor disponibilidad y eficiencia en
el manejo de solicitudes. Mas adelante, se explorara en profundidad la justificacién

técnica detras de la eleccion de cada herramienta en esta arquitectura.



FASE 2: IMPLEMENTACION DEL BALANCEADOR DE
CARGA

Para gestionar multiples instancias y asegurar alta disponibilidad y rendimiento, se ha
implementado un balanceador de carga junto con un API Gateway, tal como se muestra
en la Figura 1, que presenta un diagrama bdsico de la arquitectura. Esta configuracion
optimiza el control y permite una escalabilidad dinamica de los recursos conforme a los

requerimientos del Grupo de Investigaciéon GIHP4.

Traefik facilita la arquitectura actuando como un proxy inverso y balanceador de carga
su funcidén principal es dirigir el trafico entrante a multiples instancias del APl Gateway
de manera eficiente. Permite gestionar dinamicamente las reglas de enrutamiento y la
configuracion de servicios, optimizando asi la disponibilidad y el rendimiento de la

infraestructura.

El balanceo de carga es basado en round-robin por defecto. Este método distribuye
equitativamente las solicitudes de los clientes entre las diferentes instancias disponibles

del servicio registrado, asegurando la distribucién uniforme de la carga de trabajo.

Configuracion Contenedor Traefik

Configuracion para implementar Traefik como proxy inverso y balanceador de carga en
un entorno Docker en el Cédigo 1.
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traefik:
image: traefik:v2.5
command :
- "--api.insecure=true"
- "--providers.docker=true”
- "--entrypoints.web.address=:88"
ports:
- "B@:8e"
- "20820:8028"
volumes:
- "fvar/run/docker.sock:/var/run/docker.sock”
networks:
- monitoring

Cédigo 1: Configuracion contenedor traefik

Mediante la configuracion presentada en el Cddigo 1 presentamos que
“providers.docker=true” habilita Docker como proveedor de servicios en Traefik y

agregamos el punto de entrada por el puerto 80 con “--entrypoints.web.address=:80".

Destacamos el uso de Traefik, que nos permite supervisar todas las conexiones a través
de “http://localhost:8080/dashboard/#/” desde esta plataforma podemos obtener

informacién detallada del estado de las instancias.

Configuracion del Balanceador Api Gateway

Para gestionar el balanceo de carga cuando tenemos multiples réplicas y solo
conocemos el puerto interno que se va a exponer, pero no el puerto externo, utilizamos
la configuracién de Traefik. Esta configuracién nos permite mantener el control del

puerto interno mientras Traefik maneja el balanceo de carga.

“traefik.http.services.app.loadbalancer.server.port=8000"

Cédigo 2:Configuracion del balanceador

Mediante el Codigo 2, podemos controlar el puerto interno (en este caso, el puerto
8000) sin necesidad de conocer el puerto externo. Traefik se encarga de gestionar el
balanceo de carga de manera eficiente. Todas las solicitudes entrardn a través del puerto

80, lo que facilita el despliegue y el control de las peticiones.
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Ademds de configurar el balanceador de carga, es importante manejar una red
(network) adecuada para garantizar la comunicacidon eficiente y segura entre los
diferentes servicios y réplicas. La red permite que los contenedores se comuniquen

entre si de manera efectiva y facilita la gestién del trafico interno.

Toda esta configuracion de Traefik debe ser incluida en las etiquetas (labels) como se
visualiza en el Cédigo 3, el contenedor que se desea balancear. Esto asegura un
funcionamiento correcto y eficiente cuando se levanten varias réplicas del mismo
contenedor. Las etiquetas permiten a Traefik identificar y gestionar adecuadamente
cada instancia del contenedor, facilitando el balanceo de carga y la redireccién de
peticiones de manera efectiva.
app:
build: .
deploy:
replicas: 4
update_config:

delay: 18s
volumes:

- fvar/run/docker.sock:/var/run/docker.sock
labels:

- "traefik.enable=true"

- "traefik.http.routers.app.rule=Host(  localhost™)"

- "traefik.http.services.app.loadbalancer.server.port=8688"
networks:

- monitoring

Cdédigo 3:Cadigo configuracién de labels
Con el objetivo de garantizar la alta disponibilidad, Traefik permite una configuracién
avanzada para verificar la disponibilidad de las instancias. Esta configuracion se aplica

directamente a nivel de los contenedores como se presenta en el Cédigo 4:
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Cddigo 4: Validacion Traefik disponibilidad de instancias

Esta configuracion permite la validacidn de instancias realizando una solicitud al servicio
/health expuesto. De esta manera se garantiza que solo se incluyan instancias en
funcionamiento en el proceso de equilibrio de carga. Si alguna instancia no responde,
sera excluida del grupo, optimizando la distribucién del trafico. Esta funcionalidad,
administrada por Traefik, es crucial para mantener una alta disponibilidad y resiliencia

en las arquitecturas de microservicios.

Para poner en perspectiva, cuando Traefik envia periddicamente solicitudes al punto
final /health de cada instancia, aquellas que responden con un estado 200 OK
permanecen en la rotacion de balanceo de carga. Por el contrario, si una instancia
devuelve un error o se agota el tiempo de espera, Traefik la excluye de la rotacion hasta
gue vuelva a estar en buen estado. Este mecanismo ayuda a mantener la confiabilidad

del sistema al enrutar el trafico solo a servicios en buen estado.



Acceso Interfaz Web de Traefik

Para acceder a la interfaz web de Traefik, se debe ingresar a Ila URL

“http://localhost:8080” en el navegador se presenta en la Figura 3.

Esta interfaz proporciona una vista detallada del estado del balanceador de carga,
permitiendo ver los servicios disponibles, los routers configurados y las reglas de
enrutamiento aplicadas. Permite monitorear el estado de salud de los servicios en
tiempo real. Esto es especialmente util para la administracién y la resoluciéon de

problemas, ya que ofrece una visualizacion clara y centralizada de todas las operaciones

de balanceo de carga gestionadas por Traefik.

treefik @ Dashboard
+) Entrypoints
:8080 :80
& HTTP
Routers Explore Services Explore = Middlewares Explore =3
Success Success Success
0] 5 o 7 Q 2
Wamings Warnings Wamings
0] 0 0 ° (0] 0
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Figura 3:Interfaz Traefik



FASE 3: API GATEWAY

A medida que la implementacién se expanda y se desarrollen nuevas aplicaciones, el
grupo de investigacion proyecta exponer sus hallazgos de manera que fomente el
estudio y el interés de los estudiantes. Este enfoque no solo impulsara el crecimiento
del grupo, sino que también cultivara una cultura de aprendizaje y colaboracién en el

ambito de la investigacion, fortaleciendo la conexién entre la teoria y la practica.

En este contexto, sera crucial establecer una capa de seguridad adecuada mediante el
uso de HTTPS. En lugar de exponer cada uno de los servicios de forma individual, la
implementacion de un APl Gateway operando bajo HTTPS se presenta como una
solucién mas eficiente y segura. Esto asegurard que todos los servicios internos
permanezcan protegidos durante su uso, tanto por parte de los estudiantes como de
otras entidades externas que requieran acceso a la informacién. De este modo, se
garantizard un tratamiento seguro de los datos, lo que fomentara la confianza en el uso
de los recursos del grupo de investigacion.

Con el tiempo, y a medida que se consolide la infraestructura, se podra ofrecer un acceso
aun mas amplio y seguro a los servicios, permitiendo que el grupo se adapte a las
crecientes demandas del entorno académico y profesional. Esta estrategia no solo
facilitara la colaboracidn, sino que también sentara las bases para una implementacién
escalable que responda a las necesidades futuras de los estudiantes y la comunidad

investigadora.

Este proceso implica generar un certificado SSL que garantice la seguridad de las
comunicaciones. Sin embargo, si se manejan multiples endpoints, sera necesario crear

certificados SSL adicionales para cada uno de ellos.

Esta estrategia de escalabilidad no solo permite un crecimiento ordenado de las
aplicaciones, sino que también asegura que el acceso a los servicios se mantenga seguro

y eficiente, alineandose «con las mejores practicas de la industria.



Tomando en cuenta el beneficio planteado para que todas las peticiones ingresen a
través del puerto 80 y se distribuyan de manera balanceada entre los contenedores
disponibles del APl Gateway que funcionara como punto de entrada para las peticiones.
Donde el APl Gateway es un componente critico que actia como punto de entrada Unico

para las solicitudes externas dirigidas a un conjunto de servicios internos.

Debemos tomar en cuenta que el api Gateway nunca deberia manejar la logica del
negocio ya que el objetivo principal es mantener esta logica en los servicios.
Tenemos que tener en cuenta que se mantiene varias instancias para no tener un Unico

punto de fallo.

Tomando en cuenta como se debe manejar, su funcion principal es gestionar la
recepcidn de las solicitudes del cliente, enrutar estas solicitudes al servicio adecuado,

combinar las respuestas y devolverlas al cliente final.

Implementacion del APl Gateway

El manejo de peticiones mediante el APl Gateway se realiza a través del envio de URLs
especificas. El APl Gateway utiliza estos URLs para identificar el punto de entrada
(IdServicio) correspondiente y enrutar la peticion de manera adecuada como se visualiza

en la Figura 4.
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Figura 4: Api Gateway

En este ejemplo, {IdServicio} en la Figura 4 actia como una clave que permite al API
Gateway identificar cual IP del Grupo de Investigaciéon debe dirigir la peticion. Este
mecanismo facilita el control y la administracién de las solicitudes, asegurando que cada
peticién sea enviada a la IP del servidor correspondiente, gestionado adecuadamente
por el grupo de investigacion donde se tienen desplegados los servicios pertinentes de

PLN.

El resto del URL (/api/obtener/usuarios) especifica el endpoint del APl que contiene la
I6gica de la aplicacidn y define las operaciones especificas a ejecutar. Esto permite que
el APl Gateway no solo determine el servidor adecuado a través de {IdServicio}, sino que

también dirija la peticién a la funcionalidad especifica requerida dentro de ese servicio.

Los beneficios que ofrece del APl Gateway dentro del grupo de investigacién:

e Centralizacion del Trafico: Todas las peticiones pasan por el API Gateway, lo que
centraliza la gestion y facilita el control del trafico de red.

e Gestion Eficiente de Microservicios: Simplifica la comunicacion y administraciéon
de microservicios, permitiendo una exposicidon controlada y eficiente de los

servicios internos.



La planificacién de la arquitectura presentada en la Figura 4 esta disefiada para permitir
la gestion eficiente de multiples instancias a través de un balanceador de carga, una
base de datos centralizada y un sistema de monitoreo, garantizando un servicio de alta
calidad para el grupo de investigacién. Este enfoque integral facilita la escalabilidad y la
robustez de la infraestructura, asegurando que el sistema pueda adaptarse a futuras

tendencias y demandas tecnoldgicas

La estructura propuesta se enfoca en una arquitectura duradera y adaptable, capaz de
soportar y evolucionar con el tiempo. Para lograrlo, se han implementado diversos
servicios que sientan las bases sélidas del APl Gateway, proporcionando una plataforma

eficiente y segura para los servicios del grupo de investigacion.

En un futuro, cuando el desarrollo alcance un nivel avanzado, esta infraestructura podra
ser clave para la comercializacién de las investigaciones realizadas, ampliando el

impacto del grupo y su contribucién al conocimiento cientifico y tecnoldgico.



Servicios Expuestos por el APl Gateway

El APl Gateway proporciona una serie de servicios esenciales para la gestion y

administracion de los microservicios en la infraestructura del grupo de investigacion.

A continuacidn, se detallan los principales servicios expuestos y sus funcionalidades:

Crear Nuevo Punto de entrada

Objetivo: Permite crear un nuevo punto de entrada en la infraestructura
del grupo de investigacién.

Endpoint: POST http://localhost/nuevoServicio

Funcionalidad:

e Adicidn de Nuevos Servicios: Este servicio facilita la incorporacion
de nuevos puntos de entrada en la infraestructura. Los puntos de
entrada pueden ser gestionados y utilizados en futuros proyectos
del grupo de investigacion.

¢ Registro en Base de Datos: Los usuarios pueden registrar un
nuevo servicio en la base de datos. Para ello, deben proporcionar
los siguientes detalles:

o Nombre: Nombre del nuevo servicio.

o URL: Direccién del servicio.

o Estado: Estado actual del servicio (activo, inactivo, etc.).
Uso:

1. Envia una solicitud POST al endpoint especificado.

2. Incluye los detalles del nuevo servicio en el cuerpo de la solicitud.

3. Elservicio se registra en la base de datos y esta disponible para su

gestion y uso en proyectos futuros.



Eliminar Punto de entrada

Objetivo: Permite desactivar un punto de entrada que ya no esta en uso
0 que no debe ser expuesto sin eliminarlo permanentemente de la base

de datos.

Endpoint: POST http://localhost/deleteServicio

Funcionalidad:

Desactivacion del Punto de Entrada: En lugar de eliminar el punto de
entrada de la base de datos, se actualiza su estado a false. Esto asegura

gue el servicio no sea considerado en los enrutamientos futuros.

Gestion Flexible: La desactivacién permite una administracién mas
flexible del punto de entrada, facilitando su reactivaciéon si fuera
necesario y evitando la pérdida de datos histdricos relacionados con el

servicio.

Uso:

1. Enviar Solicitud: Realiza una solicitud POST al endpoint
proporcionado.

2. Incluir Datos: Proporciona el identificador del punto de entrada que
deseas desactivar en el cuerpo de la solicitud.

3. Actualizar Estado: El sistema cambia el estado del punto de entrada
a false, lo que impide su inclusidén en el enrutamiento de solicitudes

sin eliminarlo permanentemente.


http://localhost/deleteServicio

Activar punto de entrada

Objetivo: Permite reactivar un punto de entrada que habia sido

desactivado anteriormente, restaurando su accesibilidad y funcionalidad

en la infraestructura.

Endpoint: POST http://localhost/activarServicio

Funcionalidad:

Reactivacion del Punto de Entrada: Actualiza el estado del punto de
entrada a true, permitiendo que vuelva a ser accesible y se incluya
en el enrutamiento de solicitudes.

Restauracion de Funcionalidad: Facilita la reactivacién de puntos de
entrada que habian sido temporalmente desactivados, asegurando
que puedan ser utilizados nuevamente segun las necesidades del

sistema.

Uso:

1.

3.

Enviar Solicitud: Realiza una solicitud POST al endpoint
especificado.

Incluir Datos: Proporciona el identificador del punto de entrada que
deseas activar en el cuerpo de la solicitud.

Actualizar Estado: El sistema cambia el estado del punto de entrada
a true, permitiendo que el servicio sea restaurado y esté disponible

para el enrutamiento de peticiones.


http://localhost/activarServicio

Editar punto de entrada

Objetivo: Permite actualizar los detalles de un punto de entrada existente

en la infraestructura para reflejar cambios en la URL, nombre o estado,

adaptandose a nuevas configuraciones o servidores.

Endpoint: POST http://localhost/editarServicio

Funcionalidad:

Uso:

Actualizacion de Detalles: Permite modificar la informacién del
punto de entrada, incluyendo la URL (IP del servidor), nombre y
estado, utilizando el identificador del punto de entrada.

Adaptacion a Nuevos Servidores: Facilita la actualizacion de la IP
del punto de entrada, especialmente util cuando se despliegan
proyectos en nuevos servidores o se realizan cambios en la

infraestructura.

Enviar Solicitud: Realiza una solicitud POST al endpoint
especificado.

Incluir Datos: Proporciona el identificador del punto de entrada
junto con los nuevos detalles que deseas actualizar (URL, nombre,
estado) en el cuerpo de la solicitud.

Actualizar Informacion: El sistema aplica los cambios solicitados y
actualiza la informacién del punto de entrada en Ia

infraestructura.



Obtener Todos los puntos de entrada

Objetivo: Permite obtener una lista completa de todos los puntos de

entrada actualmente activos en la infraestructura, proporcionando una

visién general para facilitar la administracion y el monitoreo.

Endpoint: GET http://localhost/obtenerServicios

Funcionalidad:

Uso:

Vision General: Proporciona una lista detallada de todos los
puntos de entrada disponibles y operativos en la infraestructura
del grupo de investigacion.

Administracion y Monitoreo: Facilita la gestiéon continua vy el
monitoreo en tiempo real de los puntos de entrada, ayudando a

mantener la integridad y eficiencia del sistema.

Enviar Solicitud: Realiza una solicitud GET al endpoint
especificado.

Recibir Datos: Obtén una respuesta que contiene una lista de
todos los puntos de entrada activos, con detalles relevantes para
su administracién y monitoreo.

Gestionar Informacidén: Utiliza la lista obtenida para realizar

analisis, ajustes y supervisidon continua de la infraestructura.



Informacion del contenedor

Objetivo: Permite obtener informacién detallada sobre el estado vy

funcionamiento de los contenedores en la infraestructura, incluyendo el

APl Gateway y sus contenedores asociados.

Endpoint: GET http://localhost/obtenerInformacionContenedor

Funcionalidad:

Uso:

Estado y Funcionamiento: Proporciona informacion detallada
sobre el estado actual del APl Gateway y los contenedores
relacionados, permitiendo una vision completa del entorno.

Balanceo de Carga: Ofrece datos Utiles en escenarios de balanceo
de carga, donde es crucial conocer el estado y la asignacion de las

solicitudes a los contenedores especificos.

Realizar Solicitud: Envia una solicitud GET al endpoint
especificado.

Recibir Informacién: Obtén una respuesta que incluye detalles
sobre el estado y el rendimiento de los contenedores, asi como
del APl Gateway.

Analizar y Gestionar: Utiliza la informacidn para supervisar el
estado del sistema, diagnosticar problemas y gestionar el entorno

de contenedores de manera eficiente.



FASE 4: MONITOR DE CONTENEDOR

El monitor del contenedor se gestiona a través de Portainer, una plataforma de
administracion de contenedores que proporciona una interfaz grafica para visualizar y

gestionar el estado de los contenedores.
Permite:
1. Visualizacion del Estado de los Contenedores:

Portainer ofrece una interfaz gréfica intuitiva que permite monitorear el estado
y el rendimiento de los contenedores en tiempo real. Proporciona informacién
detallada sobre el uso de recursos, como CPU, memoria y red, facilitando la

identificacion de posibles problemas de rendimiento.
2. Acceso a la Consola del Contenedor:

Permite acceder a la consola de los contenedores directamente desde la interfaz
de Portainer. Esto es util para realizar tareas de soporte, solucionar problemasy

revisar como se estan manejando las peticiones dentro del contenedor.
3. Monitoreo y Registro de Logs

Portainer permite visualizar y analizar los logs generados por los contenedores.
Esta funcionalidad es crucial para el diagndstico de problemas y la auditoria de

las operaciones realizadas por el APl Gateway se visualiza en la Figura 5.
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Figura 5: Interfaz Portainer

Con el propésito de asegurar una efectiva y exhaustiva monitorizacion de las peticiones,
se han implementado Prometheus y Jaeger, herramientas esenciales para observar el

comportamiento del sistema en tiempo real y gestionar arquitecturas distribuidas.

Prometheus se encarga de recopilar métricas precisas, como la latencia, la tasa de
errores y el uso de recursos (como CPU y memoria) que afectan a las instancias. A través
de su potente motor de consulta y un sistema de alertas configurables, se permite a los
usuarios detectar rapidamente problemas de rendimiento, como cuellos de botella, que
puedan estar afectando a la experiencia del usuario o la eficiencia de los servicios, se
debe ingresar a la URL “http://localhost:3000/” en el navegador, se presenta en la Figura

6.

Figura 6: Métricas Prometheus



Jaeger por otra parte, esta disefado especificamente para realizar tracing distribuido,
permitiendo rastrear de extremo a extremo las peticiones que atraviesan multiples
microservicios. Esto resulta invaluable cuando es necesario identificar en qué parte del
recorrido de una solicitud tienen lugar retrasos o errores, algo fundamental en sistemas
distribuidos complejos, se debe ingresar a la URL “http://localhost:16686/” en el

navegador, se presenta en la Figura 6.
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Figura 6:Interfaz Jaeger

Al combinar ambas herramientas, se obtiene una visibilidad completa ya que no sdlo se
monitorean métricas de alto nivel (como tiempo de respuesta y carga del sistema) con
Prometheus, sino que también es posible analizar el flujo detallado de cada transaccién

con Jaeger facilitando la depuracién y optimizacion de los servicios.



FASE 5: INTEGRACION DE LA BASE DE DATOS

El objetivo principal de la conexién del APl Gateway con la base de datos es mantener
un registro centralizado de todos los puntos de entrada en la tabla Servicio. Esta tabla
contiene la informacién detallada de todos los puntos de entrada gestionados por el
grupo de investigacion. Al recibir una peticién, el APl Gateway consulta esta tabla para
validar la existencia de un idServicio relacionado en la base de datos. Una vez
encontrada la correspondencia, la peticion se redirige al endpoint adecuado utilizando

la IP del servidor correspondiente almacenada en la base de datos.

Para la gestién de esta informacidn, se ha optado por utilizar una base de datos
PostgreSQL debido a sus capacidades avanzadas y a la libertad que ofrece al ser una
solucion open source. PostgreSQL proporciona un rendimiento robusto, escalabilidad y
caracteristicas de seguridad que son esenciales para el manejo eficiente de las

peticiones y la administracién de los servicios.
La tabla Servicio contiene las siguientes columnas clave se visualiza en la Figura 7:

e id: Identificador Unico del punto de entrada. Permite determinar a qué servicio
se debe redirigir la peticion.

o url: Direccidn IP del servidor interno del grupo de investigacidn. Define el destino
de la redireccion.

e nombre: Identificador descriptivo del punto de entrada. Facilita la identificacion
y el manejo administrativo de los puntos de entrada.

e estado: Indica si el puntos de entrada estd activo o inactivo. Permite al API

Gateway saber si el puntos de entrada puede recibir peticiones.
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4.RESULTADOS Y DISCUSION

Una vez completada la fase de implementacién de la investigacion, se procedio a evaluar
el uso del APl Gateway, el cual actia como intermediario entre los clientes y los servicios
backend, regulando el flujo de solicitudes y mejorando el control de acceso. Esta
herramienta fue esencial para optimizar la gestion de solicitudes en arquitecturas

distribuidas.

Se utilizaron soluciones como Traefik y plataformas de monitoreo, como Portainer, para
medir el impacto del APl Gateway en términos de escalabilidad y rendimiento. Los
resultados obtenidos proporcionaron una visién clara del comportamiento del sistema
bajo diversas cargas de trabajo y escenarios, destacando la eficiencia del APl Gateway

como mediador.

Los escenarios de rendimiento y carga fueron realizados con JMeter, y se ejecutaron en

un equipo con las siguientes especificaciones:

e Sistema operativo: Linux
e Pruebas realizadas: IMeter



A continuacion, se presentan los distintos escenarios de prueba ejecutados:

1. Escenario de despliegue inicial: Se realizé la configuracion y despliegue del API

Gateway en el entorno del grupo de investigacion, integrandolo con los servicios

del sistema y verificando su funcionamiento. Se definieron configuraciones

reutilizables para facilitar futuras implementaciones, asegurando tiempos de

despliegue cortos y eficientes como se demuestra en la Tabla 1 los tiempos de la

implementacidn son cortos. Este enfoque garantiza que la integracion del API

Gateway en nuevos proyectos sea rapida y sencilla, optimizando su uso a largo

plazo.
Etapa Descripcién Tiempo estimado Comentarios
Preparacion del Entorno | Configuraciéon del entorno 10 min Incluye la actualizacion del
de servidor y sistema e instalacién completa
dependencias del paquete para contenedores
(Docker).
Despliegue del API Despliegue Docker del Api 5 min Incluye el tiempo de descarga

Gateway

Gateway

desde el repositorio y el
despliegue automatizado con
Docker.

Configuracion del API
Gateway con Servicios

Tiempo de integracidn por
cada servicio.

10 servicios =10min

Tiempo requerido para integrar
cada servicio en el APl Gateway,
considerando la adicion de 10
servicios. Tiempo individual de 1
minuto.

Pruebas de Pruebas de carga vy 20 min Pruebas de los servicios para la

Funcionamiento funcionamiento del API administraciéon del APl Gateway.
Gateway.

Despliegue Final Publicaciéon y activacién 30 min Pruebas en produccién manejo

en produccion.

de las peticiones.

Total:

1 hora 15 min

Tabla 1:Tiempos estimados para el despliegue del APl Gateway




2. Escenario de consumo de servicios PLN: En este escenario, se evalud el

rendimiento del APl Gateway al gestionar solicitudes para las aplicaciones de

Procesamiento de Lenguaje Natural (PLN) que maneja el Grupo de Investigacion.

En la Tabla 2, se destaca el tiempo de respuesta del APl Gateway al recibir y

enviar la peticidn, excluyendo el tiempo que requiere el servicio PLN. Esto

permite obtener datos precisos sobre la gestién que realiza el APl Gateway.

Aspecto Evaluado Descripcion Métrica Resultado

Volumen de Solicitudes Numero total de solicitudes | Cantidad (nimero) | 1000
procesadas durante la
prueba.

Tiempo de Respuesta Tiempo promedio que tarda | Milisegundos (ms) | 100ms
el APl Gateway en responder

Tasa de Exito de Solicitudes | Porcentaje de solicitudes | Porcentaje (%) 100%
exitosas frente al total.

Carga Concurrente Numero maximo de | Cantidad (numero) | 100
solicitudes simultaneas

gestionadas.

Tabla 2:Consumo de servicios PLN




3. Escenario de alta disponibilidad: Se sometié al sistema a pruebas de alta

disponibilidad con la finalidad de asegurar que permanezca accesible y operativo

incluso en caso de fallos o interrupciones.

Traefik realiza verificaciones periddicas, consultando el endpoint /health de cada

contenedor cada 10 segundos. Esto permite evaluar el estado de las instancias y

detectar posibles fallos. En caso de que una instancia experimente algun error,

Traefik la excluye del balanceador de carga hasta que la verificacidn sea exitosa

nuevamente. Basando en esto

los resultados en el

escenario de alta

disponibilidad se resume en baja probabilidad de fallo como se presenta en la

Tabla 3.
Prueba Descripcién Métrica Resultado Resultado
Esperado Obtenido
Prueba de | Simulacién de la caida de una | Tiempo de | Menos de 5 4 segundos
Failover Manual | instancia del APl Gateway. redireccién segundos
(segundos)

Prueba de | Redireccién automatica en | Tiempo de | Menos de 2 3 segundos

Failover caso de fallo. redireccion segundos

Automatico (segundos)

Prueba de Carga | Evaluacién del rendimiento | Solicitudes Sin Sin degradacion
bajo alta carga de solicitudes | por segundo | degradacién del servicio
simultaneas. (RPS) del servicio

Consistencia de | Validacion de respuestas | Porcentaje 100% de 100% de

Respuestas entre instancias durante el | de coincidencias coincidencias

failover.

coincidencias
(%)

Tabla 3: Resultados escenario alta disponibilidad




5.CONCLUSIONES

En conclusidn, el desarrollo del APl Gateway para el Grupo de Investigacion GIHP4C
representa un avance significativo en la eficiencia y gestion de aplicaciones distribuidas.
Este APl ha creado un punto de entrada Unico, mejorando la organizaciéon de las
solicitudes y optimizando el rendimiento del sistema. Ademds, ha facilitado la
integracion de multiples microservicios, aportando caracteristicas criticas para una

interaccion efectiva.

La revisién exhaustiva del estado del arte ha sido esencial para identificar herramientas
y metodologias que promuevan el desarrollo de soluciones eficientes. En particular, la
eleccién de Traefik como balanceador de carga y proxy inverso ha sido clave para
gestionar el trafico de manera dinamica. Esta herramienta no solo asegura alta
disponibilidad, sino que también maximiza el uso de recursos, permitiendo que el

sistema se adapte a picos de demanda sin sacrificar el rendimiento.

Por otro lado, la implementacién de contenedores mediante Docker ha mejorado la
portabilidad y escalabilidad del sistema, simplificando el despliegue y la gestién de
aplicaciones. Estos elementos, combinados, han permitido que el Grupo de
Investigacion aborde de manera efectiva sus desafios operativos, proporcionando una
capa adicional de control que facilita la gestion de interacciones en un ecosistema cada

vez mas interconectado.

A futuro, la infraestructura permite que el grupo pueda expandirse facilmente,
aprovechando la capacidad de Traefik para gestionar multiples instancias sin
restricciones de puerto. Esta capacidad de autogestion, combinada con un balanceo de
carga eficiente, no solo optimiza la disponibilidad y el uso de los recursos, sino que
también asegura una infraestructura sélida y adaptable. La implementacién actual
sienta las bases para futuros desarrollos en el procesamiento del lenguaje natural,

impulsando tanto la innovacidon como la eficiencia en la investigacion.



A medida que el APl Gateway crezca para atender un mercado mas amplio y se
requieran tiempos de respuesta mas cortos, es recomendable integrar Redis como una
capa de caché para almacenar en memoria los destinos de las peticiones. Esto permitiria
redirigirlas de forma eficiente, evitando busquedas innecesarias y reduciendo
significativamente los tiempos de respuesta. Asimismo, para una gestion mas robusta
de seguridad y autenticacién basada en tokens JWT, se recomienda implementar
Keycloak como servidor de identidad. Keycloak centralizaria la autenticacién y el control
de acceso, asegurando que las peticiones se manejen de manera segura y conforme a
los permisos establecidos, facilitando también la integracién con Redis para almacenar

tokens activos y validar rapidamente cada peticién entrante.

En resumen, la implementacién del APl Gateway no solo transforma la gestién de
aplicaciones en el Grupo de Investigacion GIHP4C, sino que también sienta las bases
para futuros desarrollos en el campo del procesamiento del lenguaje natural,

impulsando la innovacidn y la eficiencia en la investigacion.



6.GLOSARIO

e API(Interfaz de Programacion de Aplicaciones): Conjunto de reglas y protocolos
que permite la interaccién entre diferentes aplicaciones de software.

e APl Gateway: Una capa que actia como un punto de entrada Unico para
gestionar y dirigir el trafico hacia multiples APIs, facilitando la integracién y la
gestidn centralizada.

e PLN (Procesamiento del Lenguaje Natural): Subcampo de la inteligencia artificial
gue se centra en la interaccidon entre computadoras y humanos a través del
lenguaje natural.

e Fragmentacidn: Situacién en la que multiples aplicaciones operan de forma
independiente, dificultando su integracidn y gestién centralizada.

e Arquitectura: Estructura organizativa de un sistema que define su
comportamiento y cdmo interactian sus componentes.

e Metodologia de implementaciéon: Conjunto de procedimientos y técnicas
utilizadas para desarrollar y desplegar aplicaciones.

e Mantenimiento: Proceso de gestion de las actualizaciones y correcciones de un
sistema o aplicacion para asegurar su correcto funcionamiento.

e Complejidad administrativa: Dificultades en la gestion y supervision de
aplicaciones o sistemas que tienen multiples componentes o requieren diversas
configuraciones.

e Escalabilidad: Capacidad de un sistema para manejar un crecimiento en la carga
de trabajo, aumentando su capacidad sin comprometer el rendimiento.

e Infraestructura comun: Conjunto de recursos compartidos que permiten la
operacion y gestidn de aplicaciones y servicios.

e Rendimiento 6ptimo: El funcionamiento mas eficiente y efectivo de un sistema
o aplicacién, que maximiza su capacidad y recursos.

e Alta disponibilidad: Disefio de un sistema que asegura su funcionamiento
continuo y sin interrupciones, incluso en caso de fallos.

e Interfaz de usuario: El medio a través del cual un usuario interactia con una

aplicacion, incluyendo el disefio y la experiencia del usuario.



Innovacion: Proceso de desarrollo de nuevas ideas y aplicaciones que mejoran
un producto o servicio existente.

Cohesidén: Medida de cudn estrechamente estan relacionados los componentes
de un sistema; una alta cohesién implica que los componentes trabajan bien
juntos.

Reutilizabilidad de cédigo: Capacidad de utilizar componentes de software en
diferentes aplicaciones sin necesidad de reescribir el cédigo.

Pruebas: Métodos utilizados para garantizar que una aplicacion o sistema
funcione correctamente y cumpla con los requisitos establecidos.

Despliegue: Proceso de poner una aplicacidon o sistema en funcionamiento,
haciéndolo accesible para los usuarios.

Gestion del trafico: Supervision y control del flujo de datos que circula por un
sistema o red.

Ecosistema tecnolégico: Conjunto de tecnologias vy aplicaciones

interrelacionadas que operan dentro de un entorno especifico.
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