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RESUMEN

La seguridad cibernética en hospitales publicos es critica debido a la dependencia
de la tecnologia en la atencion médica actual. Este estudio se centra en desarrollar
un plan de respuesta a incidentes de seguridad cibernética adaptado a hospitales

publicos.

Los hospitales son objetivos vulnerables para ataques cibernéticos debido a la
abundancia de datos personales sensibles y la complejidad de los sistemas. Este
plan proactivo involucra a personal de TI, administradores hospitalarios y

profesionales de la salud.

El proceso comienza con la identificacion de activos criticos y la evaluacion de
riesgos, incluyendo amenazas como ransomware. Se establecen procedimientos
para la deteccidon temprana y capacitaciéon del personal en la identificacion de

sefales de alarma.

En caso de un incidente, el plan detalla pasos como la notificacién a autoridades y
coordinacidon con expertos en seguridad cibernética. La comunicacién interna y
externa es esencial para mantener la continuidad de la atencién y cumplir con
obligaciones legales del Ecuador, todo esto acogiéndose a recomendaciones de

normas y estandares internacionales.

La recuperacidon de datos y sistemas, junto con la evaluacién post-incidente, son
prioridades. El plan debe adaptarse a las nuevas amenazas y tecnologias en curso,
brindando a través del plan de respuesta a incidentes un marco completo para
abordar los riesgos que se pueden suscitar, protegiendo los datos y garantizando la

continuidad del servicio de salud.

Palabras clave:

Seguridad cibernética, ransomware, plan de respuesta a incidentes.
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ABSTRACT

Cybersecurity in public hospitals is critical due to the reliance on technology in
modern healthcare. This study focuses on developing a cybersecurity incident

response plan tailored to public hospitals.

Public hospitals are vulnerable targets for cyberattacks due to the abundance of
sensitive personal data and the complexity of their systems. This proactive plan

involves IT personnel, hospital administrators, and healthcare professionals.

The process begins with the identification of critical assets and risk assessment,
including threats such as ransomware. Procedures are established for early

detection and staff training on identifying warning signs.

In the event of an incident, the plan details steps such as notifying authorities and
coordinating with cybersecurity experts. Internal and external communication is
essential to maintain continuity of care and comply with Ecuador's legal obligations,
all while adhering to recommendations from international standards and

regulations.

Data and system recovery, along with post-incident evaluation, are priorities. The
plan must adapt to new threats and new technologies, providing a comprehensive
framework through the incident response plan to address the risks that may

evidence, protecting data, and ensuring the continuity of the health service.

Palabras clave:

Cybersecurity, cyberattacks, data and system recovery.
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1.INTRODUCCION

La creciente dependencia de las organizaciones a nivel mundial en el entorno digital
ha generado un mayor nivel de exposicidn frente a agentes de amenazas y ataques
cibernéticos. Estas pueden ocasionar pérdida de datos, divulgacién no autorizada
de datos personales, interrupcién de servicios criticos y dafios a la reputacion de las
organizaciones. Para reducir el posible impacto al momento de experimentar un
incidente de seguridad, es necesario adoptar un enfoque proactivo, y sistematico a
través de la implementacién de un Plan de Respuesta a Incidentes de Seguridad

Cibernética.

Un ciberataque es un acto malicioso llevado a cabo por individuos o grupos con el
objetivo de comprometer, dafiar o robar informacién de sistemas informaticos o
redes de computadoras de cualquier tipo de organizacidn, es decir, puede
entenderse como cualquier evento o accidn no autorizada, inesperada o indeseable
gue afecta la confidencialidad, integridad o disponibilidad de la informacion o de

los sistemas de una organizacion.

Los objetivos y niveles de sofisticacion pueden ser muy diversos, ademds de ser
llevados a cabo por una variedad de actores, como: crackers, ciberdelincuentes o a
través de hacktivistas, quienes buscan utilizar la tecnologia y las técnicas de hacking
para promover y defender causas, expresar su descontento con determinadas
politicas, denunciar injusticias o difundir informacidn que consideran relevante para

el publico.

Existe gran variedad de ciberataques, cada uno disefiado para lograr diferentes
objetivos. A continuacién, se presentan algunos de los tipos mas comunes de

ciberataques:

e Malware: Engloba una amplia variedad de software desarrollado con fines

maliciosos, dentro de esta categoria se incluye:
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e Phishing: Los atacantes envian correos electrénicos, mensajes o sitios web
falsificados para revelar datos privados obteniendo informacién
confidencial, como datos financieros, contrasefias, entre otros. (Mian, 2023)

e Denegacidn de servicio (DoS) y Denegacion de Servicio Distribuida (DDoS):
Los ataques DoS intentan abrumar un servidor o sistema con trafico,
mientras que los ataques DDoS utilizan multiples dispositivos distribuidos
para el mismo propdsito, dejando los servicios inaccesibles para las personas
autorizadas para usarlos.

e Inyeccion de cdédigo: Los atacantes introducen cdodigo malicioso en
aplicaciones web, como SQL Injection, para obtener un acceso no autorizado
o manipular los datos almacenados.

e Ataques de dia cero: Explotan vulnerabilidades de seguridad que no han
sido identificadas y por ende no cuentan con una solucién. Son denominadas
asi porque el desarrollados, una vez descubierta la amenaza, dispone de
cero dias para encontrar una solucion. (Cloudflare, s.f.)

e Ataques a la infraestructura fisica conectada: Atacan dispositivos y
sistemas loT (Internet de las cosas) o sistemas de control industrial (SCADA)
para interrumpir operaciones criticas.

e Ataques de ingenieria social: Los atacantes utilizan el engafio para
manipular a las personas y obtener acceso a informacién confidencial y
tener un acceso no autorizado.

e Ataques de fuerza bruta: Intentan adivinar contrasefias probando todas las
combinaciones posibles hasta encontrar la correcta.

e Ataques de suplantacion de identidad (spoofing): Los atacantes falsifican
direcciones IP, correos electrénicos o identidades para parecer legitimos y
ganar acceso no autorizado.

e Ataques de intercepcidn de datos: Los atacantes capturan y descifran datos

sensibles que se transmiten entre dispositivos o sistemas.
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Lo cierto es que, asi como la tecnologia ha experimentado un crecimiento
exponencial, también las capacidades, y herramientas disponibles por parte de los

ciberdelincuentes han ido en crecimiento.

Asi lo reflejan las estadisticas publicadas por el fabricante de soluciones de
seguridad ESET, en su portal “welivesecurit.com” en este reporte anual publicado

en el aflo 2023 se destacan algunas cifras de gran importancia: (Haran, 2022)

e Se encuestaron a mas de 1,800 profesionales de seguridad, en 17 paises

e 48% de las empresas en Latinoamérica, experimentéd un incidente de
seguridad

o el 24% de estos incidentes estuvo relacionado con infeccidon por malware

e 13% de la organizacion encuestada, manifestd haber experimentado
accesos no autorizados, y

e ¢l 5% fue victima de filtracion de datos sensibles.

De acuerdo con los datos del NCSI (National Cyber Security Index) el indice de
seguridad cibernética de Ecuador es de 53.25 puntos sobre 100, ocupando la
posicién 64 de 160 a nivel mundial y en el mismo informe acorde al indice de
Ciberseguridad Global, se ocupa la posicidn 119. (Ministerio de Telecomunicaciones

y de la Sociedad de la Informacién, s.f.)

Las amenazas en Ecuador han abarcado ciberataques a infraestructuras criticas
digitales, sistemas tecnolégicos obsoletos, altos costos para la adquisicién de
tecnologia y marcos legales y regulatorios desactualizados, lo que ha aumentado la
vulnerabilidad a los ataques cibernéticos. Ademas, es crucial abordar desafios como
la falta de un presupuesto continuo, la escasez de personal especializado en
ciberseguridad en las organizaciones y la necesidad de crear una educacion en
ciberseguridad para que individuos y que las empresas sepan como protegerse ante
las amenazas, incluyendo un equipo especializado. (Ministerio de

Telecomunicaciones y de la Sociedad de la Informacidn, s.f.)
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Cabe indicar que este trabajo de titulacién se enmarca sobre la linea de
investigacion de Seguridad y criptografia, la cual pertenece al Grupo De

Investigacion En Inteligencia Artificial Y Reconocimiento Facial (GIIAR) de la UPS.
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2.DETERMINACION DEL PROBLEMA

2.1 DESCRIPCION DEL PROBLEMA

Organizaciones con mision tan critica como el cuidado de la salud, dependen cada
vez en mayor medida de herramientas y recursos tecnolégicos, con la misma o
incluso mayor agilidad se incrementan las capacidades de los ciber delincuentes
para comprometer o vulnerar informacién confidencial o sensible, por tanto, todas
las organizaciones han experimentado o experimentardn un incidente de seguridad

gue comprometa la confidencialidad, disponibilidad o integridad de su informacién.

Las organizaciones que no cuentan con un plan previamente disefiado para la
gestion de incidentes de seguridad antes de que estos se materialicen se exponen

a:

1. Tiempo mas extenso en la deteccidn y respuesta frente a un incidente de
seguridad.

2. Incrementar el riesgo de exposicidn de informacion confidencial durante un

ciberataque.

Mayor nivel de afectacion reputacional.

Mayores pérdidas financieras luego de un incidente

Posibles implicaciones legales, demandas, o litigios.

Interrupcion de sus operaciones que forman parte de su cadena de valor.

N o v & Ww

Acciones improvisadas y decisiones apresuradas que genere un serio

impacto en la organizacién.

2.2 DESCRIPCION DEL PROBLEMA

Frente a la problemadtica descrita en la seccidon anterior se enmarcan tres

preguntas:

1. iComo se pueden establecer lineamientos efectivos para organizar y

desarrollar la capacidad de respuesta a incidentes de ciberseguridad en un
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entorno hospitalario, considerando estandares reconocidos y principios de
manejo de incidentes de ciberseguridad?

2. ¢De qué manera se puede disefiar una propuesta de plan de respuesta a
incidentes de ciberseguridad adaptado a las necesidades y particularidades
de un hospital, tomando como base los principios descritos en el NIST 800-
61r2, Computer Security Incident Handling Guide, con el fin de mejorar la
capacidad de respuesta a incidentes y reducir el riesgo de pérdida de
continuidad prolongada en la atencién a pacientes y beneficiarios?

3. ¢Qué metodologia se puede emplear para evaluar la propuesta de plan de
respuesta a incidentes de ciberseguridad, considerando la verificacién por
parte de un especialista imparcial, con el objetivo de validar su alineamiento
con las mejores practicas en respuesta a incidentes y asegurar su viabilidad
de implementacién para lograr los objetivos planteados en el contexto

hospitalario?

2.3 DELIMITACION DEL PROBLEMA

El presente trabajo de investigacién se delimita en su alcance a fin de enfocar la
investigacion de manera efectiva, proporcionar una estructura clara para el
desarrollo del trabajo y asegurar que los objetivos sean alcanzables en virtud del

tiempo y recursos disponibles:

e Ambito Geografico: Se centrara en una entidad del sector salud ubicada en
la ciudad de Guayaquil — Ecuador.

e Tipo de Organizacion: EL trabajo se centrard en un hospital de
especialidades sin fines de lucro que debido a su alto volumen de pacientes
y beneficiarios atendido tiene una elevada dependencia de su plataforma
tecnoldgica.

e Tipos de Incidentes de Ciberseguridad: EL plan de respuesta a incidentes de
seguridad sera aplicable ante la materializacion de los principales y mas

frecuentes incidentes de seguridad indistintamente de su tipo.
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e Marco Normativo y Legal: El desarrollo del presente trabajo se alineard a lo
indicado en el documento “NIST 800-61: Guia para la gestion de incidentes
de ciberseguridad”. Los principios determinados en dicho documento son
consistentes con lo indicado en la serie de normas ISO 27000, y contribuird
con el cumplimiento de la Ley Organica de Protecciéon de Datos Personales
actualmente en vigencia en Ecuador.

e Herramientas y Tecnologias: Durante el proceso de disefio del plan de
respuesta a incidentes se hard referencia a diferentes herramientas
aplicables durante el manejo del incidente sin embargo no se considera la

implementacién de ninguna de estas herramientas.

2.4 JUSTIFICACION DEL PROBLEMA

La estrategia nacional de ciberseguridad del Ecuador es una oportunidad para
integrar y fomentar esta cultura de Valor al Riesgo cibernético (CyVaR). El asunto es
simple, para mejorar la resiliencia cibernética en organizaciones de Ecuador ya sean
del sector publico o privado, es crucial fomentar una gestion de riesgos cuantitativa
gue estime el posible costo financiero de un ataque cibernético, tanto en los activos
afectados como en los derechos y libertades de los ciudadanos. Ecuador ha dado
pasos iniciales destacables para mejorar sus capacidades y habilidades de gestién
de incidentes cibernéticos. Una muestra de ello ha sido la creacion del Equipo del
Centro de Respuesta a Incidentes de Seguridad Nacional (EcuCERT), que opera bajo
supervisidon de la Agencia para la Regulacién y Control de las Telecomunicaciones
(ARCOTEL), y se rige en cumplimiento con la Ley Organica de Telecomunicaciones.

(Ecucert, s.f.)

El desarrollo de un plan de incidentes de seguridad cibernética es esencial en el
entorno actual para proteger activos, informacién y mantener la confianza de los
usuarios en las diversas organizaciones del Ecuador. Ademas, se puede contribuir al
avance del conocimiento en ciberseguridad y mejorar la preparacion general de las

organizaciones frente a las amenazas cibernéticas en evolucion. (Ecucert, s.f.)
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Con esta propuesta se busca contribuir a la mejora de los centros de respuesta de

incidentes de seguridad cibernética en los siguientes aspectos:

e Manejo de crisis durante un incidente de seguridad cibernética.

e Correcta deteccidn y analisis de un incidente.

e Metodologia de trabajo de un equipo de respuesta a incidentes.

e Conocer herramientas para el andlisis, mitigacién y recuperacién ante
incidentes de seguridad cibernética.

e Establecer actividades de coordinacién para la comunicacion de un
incidente, de manera interna y externa a diversos CSIRT en caso de ser
necesario y bajo qué aspectos este puede ayudar a otros grupos a identificar

y prevenir incidentes.

El plan contribuirad con la proteccién de activos e informacidn sensible, de acuerdo
con lo establecido en la ley organica de proteccion de datos personales, y de esta
manera evitar pérdidas financieras y dafio a la reputacién, minimizando asi el
impacto en la productividad y garantizar una guia adecuada para poder recuperarse

de manera rapida y eficiente de un incidente.

2.5 OBJETIVOS
2.5.1 OBJETIVO GENERAL

Disefiar un modelo de Plan de Respuesta a Incidentes de Ciberseguridad, que
permita responder de forma apropiada ante la materializaciéon de un incidente, y
minimizando su impacto negativo, a través del alineamiento con la publicacion

especial de NIST 800-61 revision 2, Computer Security Incident Handling Guide.

2.5.1 OBJETIVOS ESPECIFICOS

1. Establecer los lineamientos para la organizacion y desarrollo de la capacidad
de respuesta a incidentes de ciberseguridad a través de la aplicacion del
proceso estandar y principios para el manejo de incidentes de

ciberseguridad.
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2. Desarrollar la propuesta de plan de respuesta a incidentes de
ciberseguridad, para aplicarse en un hospital, aplicando y adaptando los
principios descritos en el documento NIST 800-61 revisién 2, Computer
Security Incident Handling Guide, a fin de mejorar la capacidad de respuesta
a incidentes y reducir el riesgo de pérdida de continuidad prolongada en la
atencion a pacientes y beneficiarios.

3. Evaluar la propuesta de plan de respuesta a incidentes de ciberseguridad,
realizando una verificacion por parte de un especialista imparcial que valide
el alineamiento del plan con las mejores practicas en respuesta a incidentes,
con el fin de asegurar que el plan desarrollado sea viable de implementar y

logre alcanzar los objetivos.
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3.MARCO TEORICO REFERENCIAL

3.1 ¢QUE ES UN INCIDENTE?

Para conocer mucho mas acerca de un incidente, se procederd a detallar las

definiciones acordes a normas o buenas practicas.

ITIL.- Un incidente se define como una interrupcidon no anticipada o planificada de
un servicio, o una disminucién en la calidad de este. Tiene como propdsito
minimizar el impacto negativo de los incidentes mediante la restauracién del

funcionamiento normal del servicio lo mas rdpido posible. (Chirinos Meza, 2022)

COBIT.- Proporcionar una respuesta oportuna y efectiva a las solicitudes de los
usuarios y la resolucién de todos los tipos de incidentes. Restablecer el servicio
habitual, registrar y atender las solicitudes de los usuarios; asi como registrar,

investigar, diagnosticar, escalar y solucionar los incidentes.

NIST.- Define al incidente como un evento de cualquier ocurrencia observable en

un sistema o red. (Marron & Mahn, 2021)

ISO 27001.- Esta al ser una norma orienta fundamentalmente a seguridad de la
informacidn nos indica que la gestion de incidentes de seguridad de la informacidn
y mejoras es, asegurar un enfoque coherente y eficaz para la gestion de incidentes
de seguridad de la informacidn, incluida la comunicacién de eventos de seguridad y

debilidades.

3.2 ¢QUE ES UN INCIDENTE DE CIBERSEGURIDAD?

Un incidente de ciberseguridad es un evento que representa una amenaza para un
sistema, aunque no haya habido una confirmacion de compromiso. En otras
palabras, se refiere a una vulnerabilidad de seguridad que aun no ha sido explotada,
pero que estd presente en el sistema o en la aplicacién web que se quiere proteger.

Estos incidentes son bastante comunes y pueden encontrarse en abundancia en las
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redes corporativas y en los programas informaticos. Por esta razén, el equipo de
seguridad (Blue Team) debe ser capaz de identificarlos y corregirlos de forma
regular para poder descubrirlos antes que los atacantes lo hagan. (Marron & Mahn,

2021)

3.3 TIPOS DE INCIDENTES DE CIBERSEGURIDAD
3.3.1 INCIDENTES DE DIA CERO

Con frecuencia, los programas informaticos presentan fallos no intencionales
conocidos como vulnerabilidades. Estos son errores o debilidades en el software
qgue, tedéricamente, podrian ser aprovechados. Un ejemplo seria un defecto que
permita a un ciberdelincuente acceder a datos que, de otro modo, estarian

seguros.

Los desarrolladores de software suelen estar alerta ante estas vulnerabilidades.
Cuando identifican una, la analizan, crean un "parche" para solucionarla y luego

integran ese parche en una nueva version del programa.

No obstante, este proceso lleva tiempo. Desde que se descubre la falla, los hackers
de todo el mundo podrian comenzar a explotarla antes de que los desarrolladores
encuentren una solucidn. Este periodo en el que existe una vulnerabilidad, pero ain
no se ha desarrollado una solucién se conoce como "vulnerabilidad zero day o de

dia cero".

3.3.2 ATAQUE DE DDOS

Un ataque de Denegacién de Servicio Distribuido (DDoS) es un esfuerzo por parte
de un atacante para generar una gran cantidad de trafico o congestién en una
aplicacion especifica en Internet. Este intento tiene como objetivo bloquear o
dificultar el flujo de trafico de los usuarios regulares que intentan acceder a esa

aplicacién o sitio web.
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3.3.2 MALWARE

El malware es un tipo de software que opera en un sistema informatico sin el
permiso ni el conocimiento del propietario o usuario del dispositivo infectado. Este
software malicioso realiza acciones perjudiciales tanto para el usuario como para el

sistema en el que se encuentra.

3.3.3 RANSOMWARE

El ransomware es una categoria de malware que asume el control total del sistema
blogueando o encriptando los datos del usuario. Luego, solicita un rescate a cambio

de liberar o desencriptar los archivos del dispositivo.

3.3.4 PHISHING

El phishing es una estrategia en la que un ciberdelincuente envia un correo
electrénico al usuario, fingiendo ser una entidad confiable como una red social,
banco o institucién publica. El objetivo es engafiar al usuario para que revele
informacién confidencial, realice pagos no autorizados o infecte su dispositivo. Para
lograrlo, los atacantes adjuntan archivos maliciosos o enlaces a sitios web

fraudulentos en el correo electrénico.

3.4 ¢QUE ES NIST?

El Instituto Nacional de Estandares y Tecnologia, es un pilar de la innovacién
estadounidense que fue fundado en 1901 y bajo el amparo del Departamento de

Comercio de EE. UU. (NIST, s.f.)

El Instituto Nacional de Estandares y Tecnologia (NIST) se ha convertido en uno de
los laboratorios cientificos mas antiguos del pais. Su creacién respondié a una
necesidad urgente: fortalecer la competitividad industrial estadounidense frente a
potencias como el Reino Unido y Alemania, cuyas infraestructuras de medicion

superaban a la nacién. (Marron & Mahn, 2021)
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La influencia del NIST se extiende a todos los ambitos, desde las tecnologias mas
diminutas hasta las mega construcciones mas complejas. Sus mediciones precisas
dan soporte a dispositivos nano escalares tan pequefios que miles caben en la punta
de un cabello, asi como a rascacielos resistentes a terremotos y redes de

comunicacion globales.

3.5 ¢QUE ES NIST 800-617

La Publicacion Especial 800-61 (SP 800-61) del Instituto Nacional de Estandares y
Tecnologia (NIST), titulada "Guia para el manejo de incidentes de seguridad
informdtica”, es un referente ampliamente reconocido que ofrece
recomendaciones practicas a las organizaciones para establecer y gestionar un

programa de respuesta a incidentes de ciberseguridad. (NIST SP 800-61, 2021)
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4. METODOLOGIA

Para la definicidn de la metodologia de la presente tesis nos guiaremos en la norma
NIST 800-61 también conocida como "Computer Security Incident Handling Guide"
(Guia para el Manejo de Incidentes de Seguridad Informatica), es un recurso
importante en el campo de la seguridad cibernética. Esta guia proporciona
lineamientos detallados y mejores practicas para manejar incidentes de seguridad
informatica de manera efectiva y en este caso la orientaremos a plan de respuesta
a incidentes de un hospital publica considerando todos los activos de informacidn

que se deben proteger. (NIST SP 800-61, 2021)
En base a la norma, detallamos las fases que se llevaran a cabo.

Fase 1 - Analisis Detallado. - Realizar un estudio exhaustivo de la norma NIST 800-
61, identificando los principios, procesos y mejores practicas en el manejo de

incidentes de seguridad cibernética.

Fase 2 - Identificacion de Requisitos Especificos del Hospital. - Revisar politicas,
procedimientos y registros de incidentes de seguridad cibernética del hospital para
comprender su postura actual en materia de ciberseguridad y areas de mejora en
las que se puede mejorar o desarrollar un plan mucho mas agresivo para evitar

incidentes.

Fase 3 - Disefio de plan de respuesta de incidente. - Crear matrices detalladas y
procedimientos que describan los pasos especificos si se suscitan incidentes de

seguridad cibernética en cualquiera de sus diversos tipos, alineado a la norma NIST.
Fase 4 — Desarrollo de procedimientos y protocolos. —

e Establecer roles y responsabilidades claras para el personal involucrado en
la respuesta a incidentes de seguridad cibernética, incluyendo roles técnicos

y de gestion.
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e Desarrollar procedimientos detallados para la deteccién, evaluacién y
notificacién de incidentes de seguridad, incluyendo criterios de priorizaciéon
y canales de comunicacion definidos que se encuentren socializados en cada
nivel de participacién dentro del procedimiento.

e Establecer protocolos detallados del paso a paso para contener y erradicar
incidentes de seguridad de manera eficiente, minimizando el impacto en las
operaciones del hospital y logrando una rapida restauracién de los servicios

gue se puedan ver afectados.

Fase 5 — Pruebas y validacién. - Realizar simulacros de incidentes de seguridad
cibernética para probar la efectividad del plan de respuesta a incidentes y evaluar
la capacidad del personal del hospital asignado en cada uno de sus roles y
responsabilidades. Tras el simulacro hay que realizar una retroalimentaciéon con
personal interno y externo, si es posible, para detallar que tanto efectivo o puntos

gue se deban corregir inmediatamente.

Fase 6 - Implementacion. - Implementar el plan de respuesta a incidentes en el
hospital, asegurando la capacitacion adecuada del personal en los procedimientos

y protocolos establecidos.

Fase 7 - Concientizacion. - Realizar sesiones de concientizacién y capacitacién
periddicas para garantizar que todo el personal esté familiarizado con el plan de
respuesta a incidentes y sepa cédmo actuar en caso de un incidente de seguridad,
manteniendo en consideracién de manera inicial los criterios para conocer un

incidente de seguridad cibernética.

Fase 8 — Mejora Continua. - Realizar revisiones periddicas del plan de respuesta a
incidentes implementado para incorporar nuevos hallazgos de seguridad, lecciones
aprendidas de incidentes pasados y cambios que se implementaron en la

infraestructura tecnoldgica del hospital.
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5.RESULTADOS Y DISCUSION

5.1 PREPARACION

i
E:
Containment g
Detection & Eradication Post-Incident

Analysis & Recovery Activity

En la fase de PREPARACION, se establece el marco normativo interno, estableciendo
con claridad los principios que deberan observarse durante el proceso de manejo
de un incidente. A continuacién, se desarrolla la Politica de Gestidén de Incidentes

de Ciberseguridad: (CISA, s.f.)

¥ n ] .

rtﬂ POLITICA DE GESTION DE INCIDENTES DE
\"/ CIBERSEGURIDAD

PUBLIC HOSPITAL

Introduccién

El Hospital almacena informacidn de pacientes, personal y usuarios y son activos criticos
susceptibles a un ciberataque. La presente politica establece principios elementales que
deberdn aplicarse en caso de materializacidon de un incidente.

Ambito de aplicacién
Esta politica se aplica a todos los empleados, contratistas y otras personas que tienen
acceso a la informacion publica del hospital.

Propdsito
El propdsito de esta politica es establecer procedimientos para identificar, clasificar,
responder y recuperarse de incidentes de ciberseguridad.

Definicion
Incidente de seguridad: Un incidente que viola o amenaza la seguridad de Ia
informacién médica.
e Evento de seguridad: un evento que indica una posible vulnerabilidad de
seguridad.
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e Equipo de respuesta a incidentes de ciberseguridad (CSIRT): equipo que
maneja incidentes de ciberseguridad.

Responsabilidades
e Gerente de Seguridad de la Informacién: Responsable de implementar vy
mantener politicas.

e CSIRT: Responsable de investigar, responder y recuperarse de incidentes de
ciberseguridad.
e Empleados: Obligados a informar de las incidencias de seguridad que observen.

Politica de gestion de incidentes
e Deteccidn e informes: Los empleados que tengan conocimiento de un incidente
de seguridad deben informarlo inmediatamente al CSIRT.
e Clasificacidn: El CSIRT clasifica los incidentes segun la gravedad y el impacto
potencial.
e Investigacion: El CSIRT esta investigando el incidente para determinar su causa,
alcance e impacto.
e Contencion: El CSIRT trabaja para contener incidentes y minimizar dafios.
e Erradicacion: Activador de eliminacion de CSIRT.
e Recuperacion: El CSIRT restaura el sistema afectado a su funcionamiento
normal.
e Lecciones Aprendidas: El CSIRT documentara las lecciones aprendidas de este
incidente y recomendard cambios en las politicas y procedimientos de seguridad.

Comunicacion
El CSIRT es responsable de comunicar los incidentes de seguridad cibernética a los
gerentes, el personal y las partes interesadas, segun corresponda.

Revision y cambios

Esta politica se revisard y actualizara periddicamente para reflejar los cambios en las
areas de riesgo y las mejores practicas.

ELABORADO POR:

SEGURIDAD DE LA INFORMACION GERENCIA HOSPITALARIA
‘y 7. /"“:*j —
;,"/_ v s

Christian Cusme M. Carlos Mendoza M.

José Luis Buenaio Q.
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Actualmente, el equipo de Seguridad de la Informacién debido a su estructura ha
decidido tercerizar como servicio, la disponibilidad de un CSIRT como parte del
servicio de SOC (Security Operation Center). Como parte del alcance del servicio, el
proveedor debe evidenciar que se mantiene un permanente plan de capacitacién
en respuesta a incidentes de seguridad para el personal que forma parte del CSIRT,
garantizando que la estructura proporcionada como servicio sea plenamente
competente. A continuacién, se describe la estructura del CSIRT y herramientas que

se han determinado que se utilicen para su operacion.

Siguiendo la guia del documento NIST 800-61 en la seccidn 2.4.1 Team Models, y
considerando que al momento la institucidon no ha contado anteriormente con un
equipo de respuesta a incidentes, se ha adoptado el modelo “Central Incedent
Response Team” en el cual un Unico equipo de respuesta atiende a la totalidad de

la institucion, la cobertura del CSIRT se mantendra en 24x7x365.

Descripcion de la estructura:

El equipo CSIRT estd estructurado en 4 niveles principales:

1. Nivel Directivo:

e Gerente de Seguridad de la Informacion: Lidera el equipo CSIRT y es responsable
de la implementacién y el mantenimiento de la politica de gestidn de incidentes
de ciberseguridad.

e Gerente CSIRT: Supervisa las operaciones diarias del equipo CSIRT y coordina con

otras areas del hospital.

2. Nivel de Gestion:

e Especialista Lider de Respuesta: Dirige las investigaciones y respuestas a
incidentes de ciberseguridad.
e Analista de Inteligencia de Amenazas: Investiga las ultimas amenazas

cibernéticas y proporciona informacion al equipo CSIRT.
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e Analista Forense: Analiza evidencia digital para identificar la causa y el alcance

de los incidentes de ciberseguridad.

3. Nivel Técnico:

e Especialista en Respuesta a Incidentes: Realiza investigaciones y responde a
incidentes de ciberseguridad.

e Ingeniero de Seguridad de Redes: Protege la infraestructura de red del hospital
contra ataques cibernéticos.

e Ingeniero de Seguridad de Aplicaciones: Protege las aplicaciones del hospital

contra ataques cibernéticos.

4. Nivel de Soporte:

e Técnico de Soporte: Brinda soporte técnico al equipo CSIRT y a los usuarios del

hospital.

Consideraciones de Operacion:

e Esta estructura puede variar segln ajustes a nivel institucional tales como
variaciones en el tamafio de la estructura y la complejidad de las operaciones del
hospital.

e El equipo CSIRT debera mantener las habilidades y experiencia necesarias para
responder a una amplia gama de incidentes de ciberseguridad.

e El equipo CSIRT colaborara estrechamente con otras areas del hospital, como T,

Operaciones Legales y Comunicaciones.

ORGANIGRAMA DE EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD (CSIRT)
(NIST SP 800-53, s.f.)
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Especialista en
Respuesta a Incidentes

Herramientas utilizadas por el CSIRT

A fin de cumplir con las actividades de investigacidn y respuesta a incidentes de

seguridad, se contempla el uso de las siguientes herramientas:

Tipo Nombre Descripcion

Computador para uso de los diferentes miembros

(6] I EL I Computador del equipo CSIRT

Herramienta de Herramienta que pueda crear una copia exacta o
adquisicion de imagenes: imagen de un disco duro.

Software de duplicacidn Software para obtencion de copia exacta de un
de discos disco duro.

Herramienta de andlisis |Analizar una imagen de disco duro para recuperar
forense datos y realizar investigaciones

Herramienta de Recuperar datos de un disco duro, incluso si ha
recuperacion de datos  sido borrado o formateado.

Monitoreo de trafico de red en busca de
Sistemas de Deteccidony actividades sospechosas y potencialmente
Prevencion de Intrusionesmaliciosas, generando alertas o tomando acciones
(IDS/1PS): automaticas para prevenir el dafio. Ejemplo:
Snort, Suricata.
Captura y analisis de flujos de trafico de red para
ST E e e (sHerramientas de identificar patrones inusuales o actividad
T\ l-c et s Monitoreo de Red sospechosa que pueda indicar un incidente de
deteccion y seguridad. Ejemplo: Wireshark, Nagios.
respuesta

Recopilar, correlacionar y analizar registros de
multiples fuentes para detectar y responder a
incidentes de seguridad en tiempo real. Ejemplo:
Splunk, IBM QRadar.

Herramientas de Identificacion, contencién y remediacion de
Respuesta y Contencién amenazas en endpoints (puntos finales) a través
de Incidentes: de la deteccién avanzada y respuestas

Herramientas de Gestidn
de Informacion y Eventos
de Seguridad (SIEM):
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automatizadas. Ejemplo: Carbon Black Response,
CrowdStrike Falcon.

Andlisis de archivos sospechosos en entornos
controlados para identificar comportamientos
maliciosos y comprender mejor el malware
involucrado en un incidente. Ejemplo: Cuckoo
Sandbox, VirusTotal.

Plataformas de Diversas herramientas de seguridad integradas
Orquestacion, automatizan flujos de trabajo y coordinan la
Automatizacion y respuesta a incidentes, mejorando la eficiencia y
Respuesta de Seguridad efectividad del equipo. Ejemplo: Demisto,
(SOAR) Phantom.

Herramientas de Analisis
de Malware

Comunicacion rapida y eficiente entre los
miembros del equipo de respuesta a incidentes y
otros stakeholders durante un incidente. Ejemplo:
Slack, Microsoft Teams.

Herramientas de
(ofe] ) [Ty [:[d [y Comunicacion y
Colaboracién

Plan de formacidn y capacitacién para el CSIRT

Objetivo:

Desarrollar y mantener las habilidades y conocimientos necesarios para que los
miembros del Equipo de Respuesta a Incidentes de Seguridad (CSIRT) prevengan,
detecten, analicen, controlen, mitiguen y se recuperen de manera efectiva de

incidentes de seguridad.

Alcance: Este plan de formacidn anual esta destinado a todos los miembros del

CSIRT, incluidos:

Analistas de Seguridad: Responsables de detectar, analizar y contener incidentes

de seguridad.

e Investigadores de seguridad: responsables de investigar completamente los
incidentes de seguridad y determinar la causa raiz.

e Especialistas en respuesta a incidentes: Responsables de la coordinacién y
gestion general del proceso de respuesta a incidentes.

e Gerente de CSIRT: responsable de la supervisidon general del equipo de CSIRT y

de garantizar que se cumplan los objetivos de respuesta a incidentes.

Duracion: Este plan de formacion anual se desarrollara a lo largo de un periodo de

12 meses.
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Metodologia: La formacién se llevara a cabo mediante diversos métodos, los cuales

incluyen:

e Entrenamiento personal: clases impartidas por instructores experimentados en

respuesta a incidentes de seguridad.

e Capacitacion en linea: cursos en linea a su propio ritmo sobre temas especificos

de respuesta a incidentes.

e Ejercicios practicos: ejercicios de simulacién y juegos de roles para practicar las

habilidades de respuesta a incidentes.

e Mentoria: tutoria personalizada con expertos en respuesta a incidentes.

Contenido: El contenido de la capacitacion se basara en las necesidades especificas

del CSIRT y las ultimas amenazas y vulnerabilidades de seguridad. Los temas

cubiertos pueden incluir:

1.

Fundamentos de respuesta a incidentes: introducciéon a los principios y
practicas de respuesta a incidentes de seguridad.

Deteccién y andlisis de incidentes: Técnicas de deteccién y analisis de
incidentes de seguridad.

Contencién y erradicacion de incidentes: Técnicas de contencién vy
erradicacion de incidentes de seguridad.

Recuperacién de incidentes: Técnicas de restauracion de sistemas y datos
afectados por incidentes de seguridad.

Investigacion de incidentes: Técnicas para investigar a fondo los incidentes
de seguridad y determinar la causa raiz.

Gestidon de Incidentes: Técnicas para gestionar eficazmente el proceso de
respuesta a incidentes.

Leyes y regulaciones: Leyes y regulaciones relacionadas con la respuesta a
incidentes de seguridad.

Herramientas de respuesta a incidentes: herramientas comunes utilizadas

para responder a incidentes de seguridad.
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Evaluacién: El aprendizaje de los participantes se evaluard mediante una

combinacion de métodos que incluyen:

e Pruebas: Pruebas escritas y practicas para evaluar los conocimientos de los
participantes.

e Ejercicios practicos: Evaluacion del desempefio de los participantes durante
ejercicios de simulacidén y juegos de roles.

e Comentarios: comentarios de los participantes sobre el contenido y la

imparticién de la capacitacion.
Documentacion y Registro de Incidentes
A continuacién, se establece el formato de registro y documentacién para los

incidentes de seguridad, de tal forma que puedan detallarse d manera sistematicay
facilitar su andlisis y aprendizaje

.".ﬁ‘. FORMATO DE REGISTRO DE INCIDENTES DE CIBERSEGURIDAD

$2

PUBLIC HOSPITAL

INFORMACION DEL INCIDENTE
ID DEL INCIDENTE: HOSP-002XXX
FECHA 'Y HORA DEL INCIDENTE:

TIPO DE INCIDENTE:
() PHISHING () MALWARE () ATAQUE DDOS () RANSOMWARE () ACCESO NO AUTORIZADO ( ) PERDIDA DE
DATOS () OTRO (ESPECIFICAR):

DESCRIPCION DEL INCIDENTE:

INFORMACION DEL REPORTANTE
NOMBRE DEL REPORTANTE:

ORREO ELECTRONICO DEL REPORTANTE:
TELEFONO DEL REPORTANTE:

IMPACTO DEL
INCIDENTE:

SISTEMAS AFECTADOS:

GRAVEDAD DEL INCIDENTE:
() BAJA () MEDIA () ALTA () CRITICA () IMPACTO EN EL NEGOCIO:

IACCIONES TOMADAS
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FECHA 'Y HORA DE LAS ACCIONES INMEDIATAS:
PERSONAL INVOLUCRADO EN LA RESPUESTA:
RESOLUCION DEL INCIDENTE:

FECHA Y HORA DE LA RESOLUCION DEL INCIDENTE:

LECCIONES APRENDIDAS:

FIRMA

RESPONSABLE DE EQUIPO DE RESPUESTA A INCIDENTES

FECHA DE APROBACION DEL INFORME:

5.2 DETECCION Y ANALISIS

Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

En esta etapa del plan de respuesta a incidentes de ciberseguridad, se establecen las
actividades que deben realizarse a fin de supervisar, detectar y alertar cuando se

produce un incidente.

Estrategia de deteccion

Como parte del presente plan se establecen las herramientas, directrices y medidas

gue se utilizaran para detectar un incidente:

Vectores de ataque y senales un posible ataque
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En virtud de la operacion del hospital se determinan que se priorizara el analisis

sobre los siguientes vectores de ataque:

Vector de ataque

*Dispositivos de almacenamiento externo
eAtaques sobre aplicativo web

*Email

ePérdida de equipamiento

Sefiales de un posible incidente

*Escaneo de vulnerabilidades

*Mensaje de ameaza de actores de amenaza por email
eAlertas de sensor IDS/IPS

sAlertasde AV,EDR, XDR

*Nombres de archivo inusuales

sIntentos fallidos de inicio de sesion

*Patrones inusuales de tréfico de red
sCambios de configuracién en logs de auditoria

VECTORES DE ATAQUE

e Dispositivos de almacenamiento externo: Ejecucién de un ataque desde un
medio extraible o un dispositivo periférico, por ejemplo, malware que se
propaga a un sistema desde una unidad flash USB infectada.
(CybserSecurityNews)

e Ataques web: Ataque desde una aplicacién web, por ejemplo, un ataque
Cross-site-scripting, con el fin de robar credenciales o realizar redireccidn
hacia un sitio fraudulento, o que infecta de malware al endpoint local.

e Email: Ataque mediante el envio de un mensaje de correo electrénico con un
enlace o un archivo adjunto malicioso.

e Pérdida o robo de equipamiento: Pérdida o robo de un dispositivo
informatico utilizados por la organizacidn, tal como como un ordenador
portatil, un smartphone o un token de autenticacién.

e Dispositivos de almacenamiento externo: Ejecucion de un ataque desde un
medio extraible o un dispositivo periférico, por ejemplo, malware que se

propaga a un sistema desde una unidad flash USB infectada.

Fuentes de indicadores de un incidente
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A continuacidn, se describen las fuentes que se utilizardn para realizar la deteccién
y andlisis de un posible incidente, con estas herramientas se podra identificar y

posteriormente declarar un incidente de ciberseguridad:

e Eventos IDS, IPS: Identifican eventos sospechosos y registran los datos
pertinentes sobre ellos, incluida la fecha y hora en que se detecto el ataque,
el tipo de ataque, las direcciones IP de origen y destino, y el nombre de
usuario (si corresponde y se conoce). La mayoria de los productos IDPS
utilizan firmas de ataque para identificar actividades maliciosas; a menudo
produce falsos positivos, es decir, alertas que indican que se estd
produciendo una actividad maliciosa, cuando en realidad no ha habido
ninguna. Los analistas deben validar manualmente las alertas de IDS / IPS.

e SIEM: Security Information and Event Management (SIEM), generan alertas
basadas en el analisis de datos provenientes de logs generados por
diferentes componentes de la red, que se centralizan en la plataforma SIEM.
(CybserSecurityNews)

e Logs de AV, EDR, XDR: El software antivirus detecta varias formas de
malware, genera alertas y evita que el malware infecte los hosts. Los
productos antivirus, EDR, XDR actuales son eficaces para detener muchos
casos de malware conocidos y desconocidos

e Monitoreo / SOC: Servicios de monitoreo de seguridad realizadas por un
Centro de Operaciones de Seguridad (SOC), asi como otras fuentes externas
confiables

e Logs de Sistema Operativo (0.S.): Los registros de los sistemas operativos,
los servicios y las aplicaciones (en particular, los datos relacionados con las
auditorias) suelen ser de gran valor cuando se produce un incidente, como el
registro de las cuentas a las que se accedid y las acciones que se realizaron.
Las organizaciones deben requerir un nivel de referencia de registro en todos
los sistemas y un nivel de referencia mas alto en los sistemas criticos. Los
registros se pueden utilizar para el analisis correlacionando la informacion de

eventos.
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e Logs de Dispositivos de red: Los registros de dispositivos de red, como
firewalls y enrutadores. Aunque estos dispositivos suelen estar configurados
para registrar los intentos de conexién bloqueados, proporcionan poca
informacién sobre la naturaleza de la actividad. Aun asi, pueden ser valiosos
para identificar las tendencias de la red y correlacionar los eventos
detectados por otros dispositivos.

o Flujos de red: Sesion de comunicacién particular que se produce entre hosts.
Los enrutadores y otros dispositivos de red pueden proporcionar
informacién sobre el flujo de la red, que se puede utilizar para encontrar
actividad anémala en la red causada por malware, exfiltracion de datos y
otros actos maliciosos. Existen muchos estdndares para los formatos de
datos de flujo, incluidos NetFlow, sFlow e IPFIX. (Cyberpedia)

e Personas dentro de la organizacién: Los usuarios, los administradores de
sistemas, los administradores de red, el personal de seguridad y otras
personas de la organizacion pueden informar de signos de incidentes

e Personas externas a la organizacion: Informes de incidentes que se originan
externamente. Por ejemplo, la organizacién puede ser contactada por una
parte que afirma que un sistema de la organizacién esta atacando sus
sistemas. Los usuarios externos también pueden informar de otros
indicadores, como una pagina web desfigurada o un servicio no disponible.

(NIST, s.f.)
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Analisis del Incidente

Utilizando el insumo previamente determinado en el presente plan, se realizaran las

siguientes actividades a ejecutarse:

Plan De Respuesta A Incidentes De Ciberseguridad

LINEAMIENTOS PARA LA ETAPA DE ANALISIS DEL INCIDENTE

o Perfilamiento de Redes y Sistemas
o Realizar mediciones periddicas de las caracteristicas de la actividad
esperada en redes y sistemas.
o Utilizar software de verificacidon de integridad de archivos para obtener
checksums de ficheros que puedan ser de gran relevancia.
o Establecer mediante monitoreo el consumo normal (baseline) de ancho
de banda.

e Aprendizaje de Comportamientos Normales
o Estudiar y documentar el comportamiento normal de redes, sistemas y
aplicaciones del hospital.
o Realizar revisiones frecuentes de registros y alertas de seguridad para
identificar comportamientos andmalos.
o Utilizar filtros para reducir la cantidad de datos a revisar y enfocarse en
entradas inexplicadas.

e Crear una Politica de Retencidn de logs
o Sedebe documentar de manera formal cudl sera el lineamiento referente
a la conservacion de los datos de registro.
o Debe asegurarse de que los registros de firewall, IDPS y aplicaciones sean
conservados durante un periodo adecuado para analisis futuros.

e Realizar Correlacion de Eventos
o Correlacionar datos de multiples registros, como registros de firewall y
aplicaciones, para validar incidentes y comprender su alcance.
o Examinar los registros de los hosts para determinar si un ataque fue
exitoso y recopilar informacion adicional.

e Mantener Relojes de Hosts Sincronizados
o Debe mantenerse configurado el protocolo NTP para sincronizar los
relojes de todos los hosts del hospital.
o Verificar periédicamente la consistencia de los ajustes de reloj en todos
los dispositivos para asegurar la precisiéon de los registros.

e Mantener y Usar una Base de Conocimientos
o Se mantendra una base de conocimientos con informacién relevante
para los analistas de incidentes.
o Se debe Incluir explicaciones sobre la significancia y validez de
precursores e indicadores de un incidente, estos pudieran ser alertas
generadas por las soluciones de seguridad defensiva como IPS / IDS, logs a
nivel de sistema operativo y otros eventos generados por las aplicaciones.

¢ Usar Motores de Busqueda en Internet para Investigacion
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o Se utilizardn buscadores en internet para ubicar informacién sobre
actividades inusuales.
o Se deben realizar estas busquedas en estaciones de trabajo separadas
para minimizar riesgos de seguridad.

e Ejecutar Capturadores de Paquetes para Recopilar Datos Adicionales
o Utilizar capturadores de paquetes para recolectar trafico de red
relevante cuando los indicadores no proporcionen suficiente detalle.
o Configurar los capturadores para registrar unicamente el trafico que
coincida con criterios especificos, minimizando la captura de informacién no
deseada.
o Obtener permisos necesarios antes de usar capturadores de paquetes
debido a posibles preocupaciones de privacidad.

o Filtrar Datos
o Implementar estrategias de filtrado para investigar solo la actividad mas
sospechosa y significativa.
o Filtrar categorias de indicadores que tienden a ser insignificantes y
enfocar los esfuerzos en las categorias de mayor relevancia.

e Buscar Asistencia de Otros
o Consultar con expertos internos o personal fuera de la organizacién que
pueda aportar informacion relevante tal como los CERT o CSIRT, cuando no
se pueda determinar completamente la causa y naturaleza de un incidente.
o Asegurar una determinacidn precisa de la causa de cada incidente para
poder contenerlo completamente y mitigar las vulnerabilidades explotadas.

Documentacion del incidente

Durante todo el proceso de manejo del incidente deberan registrarse todos los

detalles relevantes del incidente, tales como:

Etigueta del estado del incidente

e Informacién general sobre el incidente incluyendo un resumen

e Indicadores que hayan sido observados en el manejo del incidente

e Referencias de otros incidentes de seguridad que pudieran guardar relacion
con el actual.

e Acciones especificas que se han ejecutado

e Descripcidn de los mecanismos para el cuidado de la integridad y custodia de
las evidencias (cadena) de las evidencias relevadas

e Evaluaciones que se hayan realizado sobre las consecuencias o posible

impacto del incidente.
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e Datos de contacto de otras personas involucradas en la gestion del incidente
(propietarios de sistemas, administradores de sistemas)

e Listado de las pruebas recopiladas durante la investigacién del incidente

e Comentarios del equipo CSIRT

e Siguientes pasos sugeridos

e Otros detalles del incidente a documentarse

El equipo de respuesta a incidentes se encargara de salvaguardar los datos del
incidente y restringir el acceso a estos, dado que todo detalle del incidente es

considerado informacion confidencial. (Cyber.gov.au, s.f.)

Toda comunicacidn formal con respecto al incidente debe enviarse siempre a través
de medios o canales seguros, cifrados y que cuenten con la proteccién necesaria

cuidando que solo el personal autorizado pueda leerlos.

El CSIRT utilizara para la documentacidon de los incidentes la herramienta RTIR
(Request Tracker for Incident Response) que cuenta con las siguientes

caracteristicas:

Request Tracker for Incident Response (RTIR) es un sistema de seguimiento y
gestion de incidentes robusto disefiado para optimizar las actividades del equipo
CSIRT y contar con la informacidn oportuna para su correcto seguimiento.12. RTIR
se basa en todas las caracteristicas de Request Tracker (RT)y proporciona colas y
workflows preconfigurados especificamente disefiados para CSIRT. Estos son

algunos aspectos clave de la herramienta RTIR:

Flujo de Trabajo de Manejo de Incidentes:

e RTIR ofrece informacion por separada y segregada para un correcto analisis,
manejo, y ejecucion de medidas de remediacidn por incidente.

e Permite comunicar de manera simple las acciones en respuesta al incidente,
personalizables mediante el sistema de plantillas de correo electrdnico
flexible de RT.

e La configuracion permite flujos de trabajo paralelos con diferente personal.
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e Los datos de los tickets se registran, la informacidn personalizada se
almacena en campos y se rastrean las fechas clave cumplir los acuerdos de

servicio previamente acordados con respecto al manejo del incidente.

Funcionalidades Clave:

e Cambio de Estado vinculados: Permite que las tareas o acciones que se han
ejecutado se registren en lo tickets relacionados.

e Comunicacién: Responde a la persona o personas interesadas que hayan sido
registradas en el ticket del incidente de seguridad.

e Consolidar / Segregar: Manejo flexible a medida que evolucionan los
incidentes.

e Operaciones Masivas: Maneja lotes grandes de tickets a la vez (por ejemplo,
Abandonar en Masa, Rechazar en Masa).

e Integracién con la API de RT: Acepta feeds de datos automaticos de sistemas
externos (por ejemplo, Splunk, ArcSight, Nagios).

e Colas de Informes de Incidentes: Separa los informes entrantes segln
diferentes criterios.

e Compatibilidad con Extensiones: RTIR funciona perfectamente con las

extensiones de Request Tracker.

Panel de Incidentes Dedicado:

e Proporciona listados predefinidos de los tickets mds urgentes.
e Personalizable para mostrar datos esenciales del incidente.

e Campos personalizados convenientes para rastrear detalles del incidente.

Vinculacion y Andlisis de Direcciones IP:

e Vincula facilmente tickets relacionados con un incidente.
e Analiza automaticamente y completa campos personalizados de IP para

informes relacionados con redes.
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INCIDENT MANAGEMENT WITH RTIR
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Priorizacion y Notificacion del Incidente

La priorizacidn durante la respuesta al incidente de seguridad es un aspecto critico
en el proceso. Dado que los incidentes no deberdn gestionarse por orden de llegada
estos se clasificardn en funcidn del impacto que pueden generar en la operacion
normal del hospital. Este criterio se elige siguiendo las prioridades y objetivos
estratégicos del hospital, los cuales demandan como prioridad mantener los
servicios disponibles, dado que estan directamente vinculados con la atencién

médica a pacientes y vidas en juego.

Impacto Definicién

Ninguno El hospital puede seguir prestando todos los servicios a sus usuarios
Minimo impacto: El hospital sigue en capacidad de brindar al menos los
Bajo servicios mas criticos a la totalidad de sus usuarios y clientes, pero se ha

visto afectada su eficiencia
EL hospital perdié su capacidad de brindar servicios criticos a un grupo de

Medio . .
usuarios o clientes
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Alto

El hospital esta impedido de brindar ciertos servicios criticos a ningin
usuario o cliente

El nivel de impacto sera definido entre el CSIRT y el responsable gerencial del area

de seguridad de la informacién (CISO). En funcién del nivel de impacto del incidente,

Ninguno Supervisor de CSIRT

Bajo Lider de CSIRT

Medio CISO, Gerente de Operaciones Hospitalarias

Alto CISO, Gerente de Operaciones Hospitalarias, Gerente de Hospital

Los detalles del incidente serdn comunicados a través de los siguientes canales:

Correo electrénico
Llamada telefdnica
Reunién presencial o por videoconferencia

Informe escrito

5.3 CONTENCION, ERRADICACION Y
RECUPERACION

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

\__ & J

A continuacidn, se detalla la estrategia general de contencidn, erradicacién y

recuperacién de incidentes de seguridad a aplicarse:

Definiciones:

1 Contencidn: Proceso de limitar el alcance del incidente y minimizar el dafio

potencial.

Pagina 43 de 56



Objetivo: Limitar el alcance del incidente y minimizar el dafio potencial. (Incibe, s.f.)

Actividades clave:

¢ Iniciar aislamiento: Desconectar los sistemas afectados de la red o Internet
para evitar que el incidente se propague.

e Contener el acceso a datos: Restringir el acceso a los datos afectados para
evitar su pérdida o alteracion.

e Preservar la evidencia: Documentar y preservar la evidencia del incidente
para su posterior analisis.

e Comunicar el incidente: Comunicar la materializacion del incidente y

consecuencias (impacto) a las partes interesadas

Las acciones de contencidon que pueden ejecutarse dependeran del tipo y naturaleza

del incidente, a continuacion, se detallan algunas acciones de contencidn:

Tipo Detalles del incidente Estrategia de contencion ‘
. Inicios de sesidn
Acceso no autorizado . Bloquear la cuenta
fallidos

Infeccién por malware Desconectar equipo de la red para
Malware . iy
evitar propagacion
Cuenta de altos
Acceso no autorizado privilegios
comprometida
Escaneos no Escaneo de puertos

autorizados sobre servidor

Cambio de contrasefia, MFA,
desconectar equipo de la red

Establecer bloqueos perimetrales (FW)

2 Erradicacidn: Proceso de eliminar la causa del incidente y restaurar los sistemas

afectados a su estado normal. (Incibe, s.f.)

Detalles del incidente Estrategia de erradicacion
. Cambiar la contraseiia de la
cuenta comprometida.
Inicios de sesidn o Verificar si hay cuentas
fallidos adicionales afectadas.
. Investigar la causa raiz de los
fallos de inicio de sesidn.
° Escanear y limpiar sistemas
., infectados.
Malware Infeccién por malware -
o Identificar la fuente de la

infeccion.

Acceso no autorizado
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° Actualizar firmas de antivirus y
aplicar parches.
D Investigar como se
comprometid la cuenta.
Cuenta de altos o Escanear sistemas en busca de
Acceso no autorizado privilegios malware.
comprometida o Restablecer la cuenta a un
estado seguro.
o Implementar MFA
o Verifica la seguridad del
servidor
Escaneos no Escaneo de puertos e Cerrar cualquier puerto
autorizados sobre servidor innecesario.
o Actualizar las politicas de
firewall.

3 Recuperacion: Proceso de restaurar los sistemas afectados a su estado normal y

reanudar las operaciones normales.

Tipo Detalles del incidente Estrategia de Recuperacion ‘

. Restablecimiento de las
. Inicios de sesidn credenciales de la cuenta afectada
Acceso no autorizado i L,
fallidos . Comunicacién sobre las

medidas tomadas.
o Restauracién de los archivos y

Malware Infeccién por malware sistemas afectados desde copias de

seguridad limpias.
Cuenta de altos
Acceso no autorizado privilegios
comprometida

Restablecimiento total de los
privilegios y contrasefa de la cuenta

o Restauracion total de la
Escaneos no Escaneo de puertos  configuracién original del servidor
autorizados sobre servidor . Monitoreo permanente en

busca de actividad sospechosa.

La erradicacién y la recuperacién se realizardn, de modo que se dé prioridad a las
medidas correctivas. Dado que en incidentes a gran escala, la recuperacién puede
tardar meses; las primeras fases deberan orientarse en elevar la seguridad del
entorno, y realizar cambios rapidos que permitan reducir el riesgo de un nuevo

incidente. (Cyberwarmag, s.f.)

Durante el proceso de contencidn, erradicacidén y recuperacion deberd preservarse
evidencia a fin de apoyar el proceso de resolucién, e incluso ser necesarias para

apoyar las acciones legales que correspondan. Por tanto, mantener un registro
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escrito que indique con claridad la manera en que han sido tratadas las posibles
evidencias y qué medidas de conservacion se han tomado para los sistemas que han

llegado a ser comprometidos.

Toda evidencia sera recopilada siguiendo los lineamientos establecidos y en
cumplimiento con las leyes ecuatorianas de tal forma que cualquier prueba pueda

ser admisible en los tribunales.

Se mantendrd un registro detallado de todas las pruebas, tales como:

Datos que brinden informacion de identificacién tales como: nombre del

dispositivo, direcciones IP, direccidn fisica o MAC, etc.

e Nombres y contacto de toda persona que levantd o manipulé algun tipo de
evidencia a lo largo del proceso

e Informacidén de fecha y hora para cada evento en el que se realizé algun tipo
de manejo de evidencia

e En qué lugares o medios se almacenaron las pruebas.

e (Cadena de custodia

5.4 ACTIVIDAD POST-INCIDENTE

e =
> )
Containment
Detection & Eradication Post-incident
Preparation Analysis & Recovery Activity

v

Una vez que se ha realizado las actividades de contencidn, erradicacién y
recuperaciéon del incidente, deben realizarse las actividades necesarias para que

aproveche s el aprendizaje y fomentar la mejora.
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Se debe realizar una reunidn de "lecciones aprendidas" con todos los involucrados
después de un incidente grave, y establecer con claridad qué medidas pueden
tomarse para mejorar las medidas de seguridad y cdmo podria optimizarse el

proceso de manejo de incidentes. (NIST SP 800-61, 2021)

Esta reunién permite cerrar el ciclo del incidente revisando lo que sucedid, las
acciones tomadas y su efectividad. Idealmente, se debe realizar a los pocos dias de

la finalizacion del incidente.

A continuacidn, se resumen algunos puntos que deberia abarcar la reunién de
lecciones aprendidas siguiendo las recomendaciones de la Guia de Respuesta a

Incidentes NIST-800-61:

e Reconstruccion del incidente: ¢Qué sucedié exactamente y cuando?

e Desempenio del equipo: ¢Cémo fue el accionar del personal del CSIRT?, ¢Se
siguieron fielmente las instrucciones y lineamientos documentados? ¢El
accionar del personal fue adecuado y efectivo?

e Informacién que fue necesaria: ¢Qué informacion se requeria con mayor
urgencia?

e Impacto en la recuperacién: ¢Se tomaron medidas que pudieran haber
retrasado la recuperacién?

e Lecciones para el futuro: ¢Qué se podria hacer de mejor manera para una
ocasion posterior?

e Mejora en la comparticion de informacidon con terceros: ¢ Qué cosas podrian
hacerse mejor en la relacionado con el intercambio o comparticiéon de
informacién con entes externos al hospital?

e Acciones correctivas: ¢ Qué acciones de remediacién podrian aplicarse desde
ya para evitar una materializacion similar en el futuro?

e Deteccién temprana: i Existen indicios o sefales se deberian monitorear para

detectar incidentes similares en el futuro?
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Finalmente, se debera emitir un informe que resuma los puntos clave recopilados
durante el manejo del incidente, incluyendo las lecciones aprendidas siguiendo el

formato establecido:

"'ﬁ, GESTION DE INCIDENTES DE CIBERSEGURIDAD

\i;jy INFORME DE LECCIONES APRENDIDAS
«
PUBLIC HOSPITAL

Titulo del Informe: Informe de Lecciones Aprendidas del Incidente de Seguridad
Fecha del Informe: [Fecha]

Preparado por: [Nombre del Responsable]

1. RESUMEN EJECUTIVO
Descripcidn del Incidente: Breve resumen del incidente, incluyendo el tipo de incidente y su impacto.
Fecha y Hora del Incidente: Inicio y resolucion del incidente.
Impacto: Descripcion del impacto en las operaciones, datos y sistemas.

2. DESCRIPCION DETALLADA DEL INCIDENTE
Fecha y Hora del Descubrimiento: [Fecha y Hora]
Fecha y Hora de la Resolucion: [Fecha y Hora]
Sistemas Afectados: Listado de los sistemas y datos afectados.
Descripcion del Incidente: Detalle del incidente, cdmo fue descubierto y cdmo se desarrolld.

3. ANALISIS DE LA CAUSA RAIZ
Identificacién de la Causa Raiz: Descripcion de la causa principal del incidente.
Factores Contribuyentes: Identificacion de cualquier factor adicional que contribuyé al incidente.
Métodos Utilizados para el Analisis: Descripcidon de los métodos y herramientas utilizados para identificar la
causa raiz.

4. ACCIONES TOMADAS
Contencidn: Descripcidn de las acciones tomadas para contener el incidente.
Erradicacion: Medidas implementadas para eliminar la causa raiz del incidente.
Recuperacion: Pasos tomados para restaurar los sistemas y operaciones afectadas.

5. ANALISIS DE LA RESPUESTA
Acciones Ejecutadas: Analizar qué tan efectivos fueron los pasos inmediatos que se ejecutaron para la
contencidn, erradicacién y recuperacion.
Desafios Encontrados: Descripcién de cualquier desafio o problema encontrado durante la respuesta al
incidente.
Lecciones Aprendidas: Detalle de las lecciones aprendidas durante la gestidn del incidente.

6. RECOMENDACIONES
Mejoras en Politicas y Procedimientos: Recomendaciones para mejorar las politicas y procedimientos de
seguridad.
Capacitacion y Educacion: Propuestas de capacitacion adicional para el personal.
Actualizacion de Herramientas y Tecnologias: Sugerencias para actualizar o adquirir nuevas herramientas y|
tecnologias de seguridad.

7. PLAN DE ACCION
Acciones Inmediatas: Listado de las acciones que deben tomarse inmediatamente para mitigar riesgos futuros.
Acciones a Mediano y Largo Plazo: Acciones a tomar en el futuro para fortalecer el esquema de seguridad de la
informacidn del hospital.
Responsables: Asignacion de responsabilidades para cada accién propuesta.

8. DOCUMENTACION DE SOPORTE
Registros y Logs: Incluye cualquier registro o log relevante que respalde el andlisis del incidente.
Evidencia Recopilada: Descripcion de la evidencia recopilada durante el andlisis del incidente.
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Informes Adicionales: Cualquier otro informe o documento relevante relacionado con el incidente.

9. APROBACIONES
Aprobado por: [Nombre y Cargo]
Fecha de Aprobacién: [Fecha]

5.5 EVALUACION

A través de este documento, se ha desarrollado un modelo de plan de respuesta
incidentes de seguridad cibernética orientado a una institucién hospitalaria,
siguiendo las mejores practicas y metodologia descrita en el documento NIST 800-
61 Computer Security Incident Handling Guide. Dado que el presente plan estd
basado en buenas practicas, se espera que la implementacion del plan propuesto
logre mejorar significativamente la forma en que los incidentes son manejados,
reduciendo su impacto y aprovechando el aprendizaje de estos, lo cual contribuird a

reducir las probabilidades de materializacidn de un nuevo incidente.

Para evaluar la factibilidad de aplicacién del presente plan, se llevd a cabo una
encuesta dirigida a 8 profesionales expertos en ciberseguridad y manejo de
incidentes que brindan sus servicios a organizaciones de gran tamafio y complejidad
tecnolégica. A continuacién de brinda mas detalle de la encuesta y los resultados

consolidados de esta:

Encuesta de Evaluacion

Plan de respuesta a Incidentes de Seguridad Cibernética para hospital publico
Pregunta Respuesta

1. ¢Considera que es factible la implementacion del[ ] Si

presente plan? [1No

[] Corto plazo

[ 1 Mediano plazo

[ ] Largo plazo

2. ¢éEn la practica, en qué plazo considera que puede
implementarse?

3. ¢Considera que este plan es completo y cubre
todos los aspectos minimos que deberian[]Si
contemplarse para una adecuada gestion de los[] No
incidentes?

4. Los formatos y documentos presentados en el
presente plan son practicos, comprensibles y serian
de facil adopcién en su organizacién?

5. Adoptaria el presente plan basado en la guia NIST-[ ] Si
800-61 para establecer un marco para el manejo de[ ] No

[]si
[]1No
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incidentes de seguridad cibernética en su
organizaciéon?
6. éConsidera que a través de la aplicacién de los

lineamientos descritos en este plan, mejoraria su{ } SNIO
capacidad actual de manejo de incidentes?
Especialistas Encuestados
Especialista Cargo Industria Tamaiio
1 Director de Seguridad de la Banca Mas de 5000
Informacién empleados
2 Gerente de Ciberseguridad Retail Entre 1000 y 3000
empleados
3 Jefe de Seguridad Cibernética Gobierno Entre 500 y 1000
empleados
4 Especialista en Incidentes de Hospitales Mas de 5000
Seguridad empleados
5 Jefe de Seguridad de Datos Banca Mas de 5000
empleados
6 Consultora de Seguridad en la Retail Entre 1000 y 3000
Nube empleados
7 Responsable de Cumplimiento Gobierno Entre 500 y 1000
Normativo empleados
8 Lider de Respuesta a Incidentes | Hospitales Entre 200 y 500
empleados
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Resultados de encuesta de evaluacién
Especialista Especialista Especialista Especialista Especialista Especialista Especialista Especialista

1 2 3 4 5 6 7 8

1. ¢Considera que es factible Ila
implementacidn del presente plan?

2. ¢En la practica, en qué plazo
considera que puede implementarse?
3. iConsidera que este plan es completo
y cubre todos los aspectos minimos que
deberian contemplarse para una
adecuada gestion de los incidentes?

4. ¢los formatos y documentos
presentados en el presente plan son
practicos, comprensibles y serian de
facil adopcion en su organizacién?

5. Adoptaria el presente plan basado en
la guia NIST-800-61 para establecer un
marco para el manejo de incidentes de  [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si
seguridad cibernética en su
organizacién?

6. éConsidera que a través de Ia
aplicacién de los lineamientos descritos
en este plan, mejoraria su capacidad
actual de manejo de incidentes?

[x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si

[x] Corto |[x] Mediano| [x] Largo [x] Corto |[x] Mediano| [x] Largo |[x] Mediano| [x] Largo

[x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si

[x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si

[x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si [x] Si
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Resultados de la encuesta - Respuestas "Si" y "No"
-_—
-—
Mejorfa en capacidad de manejo de incidentes

Adopcion del plan basado en NIST-800-61

Formatos y documentos practicos

Preguntas

Plan completo y cubre aspectos minimos

Factibilidad de implementacién

0 1 2 3 4 5 6 7 8
Numero de respuestas

Plazo de implementacion

Corto Plazo

Mediano Plazo

Largo Plazo

Con base en el criterio experto obtenido a través de la encuesta de evaluacion
realizada producto del presente estudio, se concluye que la propuesta de presente
plan es factible y su implementacién puede realizarse en organizaciones del sector

hospitalario e incluso de otras verticales.
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6.CONCLUSIONES

La implementacion de un plan que permita una adecuada respuesta frente a un
incidente de seguridad es una medida que en la actualidad todo hospital publico o
centro de salud deberia tener instaurado dentro de sus procesos y procedimientos
internos, en este caso basado en la guia NIST 800-61, se torna crucial para proteger
la informacién que es considerada muy sensible, y contribuir a mantener de forma
continua los servicios de salud que se brinden. A través de este estudio, se ha
demostrado que la adopcién de un enfoque estructurado y sistematico no solo
mejora la capacidad del hospital para detectar, contener y mitigar incidentes de
seguridad, sino que también fortalece su resiliencia frente a las crecientes

amenazas cibernéticas.

El marco NIST 800-61 proporciona una metodologia robusta y adaptable que
permite a las organizaciones de salud en este caso, identificar rapidamente las
vulnerabilidades, responder de manera efectiva a los incidentes y recuperar las
operaciones normales con el minimo impacto posible. Este plan enfatiza la
importancia de la preparacion, la identificacion temprana, las acciones para
responder de forma coordinada y lograr recuperar de manera rapida la operacién,
siendo esto esencial en un entorno en el cual la disponibilidad y la integridad de los

datos son criticas para la atencién al paciente.

La capacitacidn continua del personal, mantener actualizadas las normativas
internas (politicas y procedimientos), el despliegue de tecnologias avanzadas de
defensa, son elementos fundamentales que se deben aplicar para asegurar la
eficacia del plan de respuesta incidentes. Ademas, la colaboracién
interdepartamental y la comunicacion efectiva juegan un papel vital en la rapida

identificacion y resolucidn de incidentes.

En conclusién, mantener un plan adecuado, frente a la materializacion de un

incidente, y complementado con las herramientas necesarias es indispensable para
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proteger los activos digitales de un hospital. Este plan no solo permite mantener la

informacién confidencial, integra y disponible, sino que también asegura que el
hospital pueda continuar proporcionando atencidon de calidad a sus pacientes,
incluso frente a las amenazas cibernéticas. La adherencia a las directrices
establecidas por el NIST 800-61 permite una respuesta mas proactiva y efectiva,

contribuyendo significativamente a la seguridad global del hospital.
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