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RESUMEN

En este articulo se presenta un entorno de prueba que simula una industria
embotelladora de agua, donde se evalla los protocolos de comunicacidn, junto con
técnicas de cifrado usadas en la industria 4.0 con lloT, para lo cual, se utiliza un sensor
Sharp, con el propdsito de realizar el conteo de embotellamientos diarios. La
programacion de este sensor se coloca en un microcontrolador llamado Esp32, que va
a ser el cliente dentro de la topologia, el sensor Sharp envia sefales andlogas al Esp32

y este convierte la sefial en digital ya que cuenta con un ADC incorporado.

El dispositivo Esp32 envia los datos hacia un servidor o también llamado bréker, el cual
va a ser una Raspberry pi. El envio de estos datos se realiza por medio de los protocolos
de comunicacién MQTT, HTTP, COAP y MQTT TLS, estos protocolos se van a programar

en el servidor y en el cliente para poder crear la comunicacién entre ellos.

Por ultimo, con la ayuda del software Wireshark se realiza un ataque de hombre en el
medio o “Man in the Middle” en cada uno de los protocolos, para realizar una captura
de datos, y asi comparar cada protocolo y validar cudl de ellos se puede implementar
con el uso de software libre de una forma segura en las Industrias 4.0, cumpliendo

todos los términos de seguridad que son: Disponibilidad, Integridad y Confidencialidad.

Palabras clave:

Encriptacion Esp32, llot, Protocolos de comunicacién, Open SSL, Rapsberry pi, TLS,

Wireshark.
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ABSTRACT

This article presents a test environment that simulates a water bottling industry,
where the communication protocols are evaluated, along with encryption
techniques used in industry 4.0 with lloT, for which a Sharp sensor is used, with the
purpose of counting daily traffic jams. The programming of this sensor is placed in
a microcontroller called Esp32, which will be the client within the topology, the
Sharp sensor sends analog signals to the Esp32, and it converts the signal into digital

since it has a built-in ADC.

The Esp32 device sends the data to a server or also called a broker, which will be a
Raspberry pi. The sending of this data is carried out through MQTT, HTTP, COAP and
MQTT TLS communication protocols. These protocols will be programmed in the

server and the client to create communication between them.

Finally, with the help of the Wireshark software, a man in the middle attack is
carried out on each of the protocols, to capture data, and thus compare each
protocol and validate which of them is used. can be implemented with the use of
free software in a safe way in Industries 4.0, complying with all the security terms

that are: Availability, Integrity and Confidentiality.

Palabras clave:

Communication protocols, Esp32 encryption, llot, Open ssl, Rapsberry pi, TLS,

Wireshark
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1. INTRODUCCION

La evolucién industrial ha contribuido en la mejora de los procesos y eficiencia por medio
de la implementacién del Internet de las cosas Industrial o llot, esto provocd que surjan
nuevas maneras de vulnerar, dafar o robar informacion de los sistemas de una industria
4.0, es ahi donde radica la importancia de utilizar mecanismos de seguridad robustos que

permitan reducir los riesgos de sufrir un ataque cibernético.

En primera instancia se delimita el problema principal, para luego continuar con el capitulo
1, donde se detalla los desafios que enfrenta la industria 4.0 en cuanto a ciberseguridad. En
el capitulo 2 se indican las vulnerabilidades mas comunes y ataques que se realiza a este
tipo de entornos sistematizados, también se realiza una recopilacion bibliografica de los
dispositivos IloT que se usa en la industria 4.0. En el capitulo 3 se realiza una investigacion
sobre protocolos de comunicacién y técnicas de cifrado, utilizados en una infraestructura

industrial con lloT.

Una vez recopilada la informacidn necesaria sobre los desafios, vulnerabilidades y riesgos,
dispositivos, protocolos de comunicacién y técnicas de cifrado ciberseguridad, se realiza las
pruebas pertinentes en el capitulo 4, donde se establece un entorno de prueba simulando
una industria embotelladora de agua, con los siguiente dispositivos: Raspberry Pi, mddulo
ESP32, sensor Sharpy el uso de Open SSL, donde se muestra la eficacia y viabilidad de cada
protocolo de comunicacidn, por medio del software Wireshark, se realizara un ataque Man
in The Middle , y para culminar se lleva a cabo una comparacién y analisis de resultados
para determinar que protocolo es el mds indicado para ser aplicado en una industria 4.0 con

lloT.
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2. DETERMINACION DEL PROBLEMA

La revolucién industrial alrededor del mundo ha tenido un avance importante en
términos de digitalizacién de procesos, correspondiente a la industria 4.0, ya que es la
generacion que realiza la interconexion de dispositivos y sistemas por medio de la lloT,
cabe recalcar, que en los Ultimos anos la industria 4.0 ha tenido que afrontar varios
retos referentes a la ciberseguridad debido al auge de la digitalizacién y conexiones a
través del uso del internet, en consecuencia, han existido una variedad de ataques
cibernéticos a los dispositivos lloT incorporados en la industria, por tal motivo surge la
necesidad de llevar a cabo esta investigacion para determinar qué medidas de
seguridad informatica son las mads efectivas al momento de proteger la ciberseguridad
de los procesos y los datos dentro de la industria 4.0, garantizando que se cumpla con
los principios de confidencialidad, integridad y disponibilidad en el ambito del internet

de las cosas industrial (IloT)
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3.CAPITULO 1: DESAFIOS DE
CIBERSEGURIDAD

En esta seccién de la investigacidn se redacta un estado del arte enfocado en los desafios a
los que se enfrenta la industria 4.0 en temas de ciberseguridad, también se detalla que
dispositivos 1loT son usados dentro de la industria 4.0. con la finalidad de conocer a
cabalidad la infraestructura de la industria y familiarizarse con el entorno de lloT manejado
industrialmente, cabe destacar que una vez estudiado los desafios y conociendo la
infraestructura en la cual se realizan los procesos mas importantes de una industria 4.0, se
continuara con un analisis de las vulnerabilidades mds comunes y los riesgos que estdn
ligados a las brechas conocidas en la industria, para seguir con una investigacién de los
protocolos y técnicas de cifrado que se utiliza en los entornos lloT con la finalidad de
obtener una base tedrica y amplio conocimiento sobre como funciona la industria 4.0, que
retos deben ser superados y conocer que dispositivos, protocolos y técnicas de cifrado son

los escogidos dentro de una infraestructura industrial de cuarta generacion

3.1 ESTADO DEL ARTE SOBRE LOS DESAFIOS
QUE ENFRENTA LA INDUSTRIA 4.0

Para esta investigacion se ha realizado una recopilacién de varios casos de estudio sobre los
desafios que estd afrontando la industria 4.0 en base a los dispositivos lloT. para ellos se ha
tenido que tomar en cuenta todos los ataques de menor a mayor gravedad para tener una
base tedrica sdliday una vision hacia qué desafios existen en torno a la industria 4.0 y como
enfrentar estos desafios en términos de ciberseguridad por ellos también es necesario
analizar los tipos de ataques mas relevantes que tienen un impacto negativo directo a la
industria 4.0, ademds se indica algunas medidas o consideraciones que se deben ejecutar

para disminuir los atentados cibernéticos.

3.1.1 DESAFIOS DE CIBERSEGURIDAD CON I1OT EN LA
INDUSTRIA 4.0

Actualmente con todos los nuevos avances de la revolucién industrial, se ha generado

nuevas herramientas IloT, por lo tanto, han aumentado y generado nuevos métodos de
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ataque y aprovechamiento de brechas dentro de los sistemas informaticos de la industria,
por lo tanto, Los desafios que debe superar la industria 4.0 en términos de ciberseguridad,
principalmente son los vectores de ataques cibernéticos que se presentan con frecuencia,
un ejemplo de ataque, puede ser realizado por medio de los controladores inteligentes
conectados a la red, por ello es necesario tener conocimiento sobre ciberseguridad en los
procesos de la industria y en su infraestructura, es decir, estudiar las amenazas vy
vulnerabilidades para tener conocimiento de los riesgos que puede existir y contrarrestar
los ataques, implementando los estdndares que son aprobados por los organismos de
estandarizacion cenelec/etsi como por ejemplo isa/iec 62443, Iso 27001, bs 25999, nist sp
800-82, etc, pararealizar un plan de seguridad para la proteccion tanto del sistema industrial
como de infraestructura, también es importante tomar en cuenta el monitoreo de data
centers, ya que mantienen sistemas de gestion de ciberseguridad industrial para verificar
el acceso indebido a ciertas aplicaciones o también verificar que todos los firewalls estén
actualizados, que mantenga licencias antivirus vigentes, y actualizados los softwares, etc.

(Joyanes Aguilar, 2018)
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4.CAPITULO 2: VULNERABILIDADES Y
RIESGOS

4.1 VULNERABILIDADES Y RIESGOS MAS
COMUNES EN DISPOSITIVOS I10T -
INDUSTRIA 4.0

Una vez familiarizados con los desafios, que enfrenta la Industria 4.0 dentro de su
infraestructura llot y conocidos los dispositivos mas comunes con los cuales estd
conformada, se procede a echar un vistazo sobre las vulnerabilidades mas comunes y los
riesgos que representan dentro de un sistema industrial avanzado, ya que, se debe tener
claro el panorama sobre el cual se va a implementar las seguridades pertinentes, o de ser el
caso analizar o auditar una infraestructura industrial de alto nivel. Cabe destacar que hay
varios tipos de industria 4.0 entre ellas las mas criticas son: Industrias farmacéuticas,
procesadoras de alimentos, embotelladoras de agua, plantas eléctricas, procesadoras de
agua potable, etc. De ahi laimportancia de tener un conocimiento sobre las vulnerabilidades
gue afectan directamente a la Industria 4.0 (Sotolani et al., 2022)

Un ejemplo claro de aprovechamiento de vulnerabilidades dentro de una industria
tenemos, el ocurrido en el afio 2016 a la red eléctrica de Ucrania, donde un programa con
codificacion maliciosa o “malware” conocido como “Black Energy”, aprovechd una
vulnerabilidad en las versiones de software y demas brechas existentes dentro del sistema
operativo de las computadoras de la empresa eléctrica, el malware creé un “backdoor” en
el sistema, lo que provocd la toma de control del sistema eléctrico y finalizando con el
evento del apagdn a nivel nacional. Segun los investigadores de la empresa “Eset” debido a
un ataque de phishing por el cual un operador de la empresa eléctrica ucraniana
lamentablemente dio acceso al programa maligno mencionado permitiendo la explotacién
de las brechas del sistema. (Sotolani et al., 2022)

Adicionalmente, se debe tener en cuenta que, como primera vulnerabilidad vy
desencadenante principal de brechas en un sistema, es el “error humano” y “malas
practicas”, ya que, un operador o encargado del sistema puede realizar una mala

configuracion, o es expuesto a ataques como el “Phishing” o “Ataques de ingenieria social”,
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siendo el mayor riesgo al cual se expone un sistema informdtico. Sin embargo, para
identificar las vulnerabilidades mas comunes dentro de un sistema industrial, es
recomendable y necesario, tener un inventario de todos los dispositivos de manera
organizada, de tal manera, que se separe los componentes segun la criticidad e importancia
dentro de la organizacién industrial, una vez que se tenga claro los dispositivos de vital
importancia dentro de la industria, se procederia a analizar las amenazas a las que estan
expuestos los dispositivos o componentes, por medio de un andlisis de vulnerabilidades que
afecten directamente a la integridad de todo el sistema industrial. (Sotolani et al., 2022)

Si bien es cierto, los dispositivos que se implementan con “lloT” favorecen en gran medida
a las industrias y sus procesos, de igual manera no estan exentos a sufrir algun tipo de
ataque cibernético e interferir con el correcto funcionamiento o incluso deteniendo la
funcionalidad de estos sistemas, por lo cual, se debe tener en cuenta las siguientes
vulnerabilidades que son de mayor importancia y que son recurrentes o muy conocidas

dentro de un sistema industrial (Colazo Ornella & Fabbri Lucia, 2023)

4.1.1 VULNERABILIDAD DE GESTION DE CONTRASENAS Y
CERTIFICADOS

En este caso es una vulnerabilidad muy comun el manejo incorrecto de las contrasefas y su
gestidon, ya que por poner un ejemplo, por temas de comodidad o manejo de varios
aplicativos, se utiliza la misma contrasefia para todos los softwares, adicionalmente, se tiene
el caso en el que no se cambia la contrasefia por defecto de un dispositivo, otro ejemplo es
el guardado de contrasefias dentro de los navegadores o en bloc de notas o documentos sin
ningun tipo de cifrado o contrasefia maestra, lo cual conlleva el riesgo de que en un ataque
cibernético de cualquier tipo, el ciber delincuente o atacante tenga acceso completo a la

informacién de usuario y contrasefias. (Colazo Ornella & Fabbri Lucia, 2023)

4.1.2 CAMBIOS DE HARDWARE Y SU CONFIGURACION
Otra vulnerabilidad muy comudn dentro de un entorno industrial es el cambio indebido de
dispositivos y mala configuracion de estos, sin llevar un manejo adecuado, ya que, en una
industria de alto nivel, se tiene dispositivos finales como sensores actuadores vy
controladores que son de ultima gama y ya poseen conexién a internet, es decir, forman
parte de lloT. Por lo general este tipo de dispositivos finales utilizan protocolos de
comunicacion, como se vera mas adelante, sin embargo, debido a malas configuraciones del

hardware mencionado, eleva el riesgo de que el sistema industrial sea vulnerado vy
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aprovechado por agentes externos lo cual podria dejar inoperativa un area de la
organizacion industrial o incluso a la planta industrial completa. (Colazo Ornella & Fabbri

Lucia, 2023)(Hoffman, 2019)

4.1.3 CONFIGURACION ERRONEA DEL SISTEMA DE
CONTROL Y GESTION DE DISPOSITIVOS

Esta vulnerabilidad también es muy comun, ya que, debido a mala configuracién de los
sistemas, softwares de control de equipos finales, sistemas o softwares desactualizados, etc.
Esto podria afectar gravemente a la planta industrial y conllevaria el riesgo de sufrir un
ataque activo o pasivo, donde tanto las maquinas donde alojan los sistemas de control
pueden ser usados como “botnet” y tomarian el control sobre los sistemas criticos de la
organizacioén y equipos finales como los sensores, ahi la importancia de llevar un correcto
uso de protocolos de seguridad y mantener siempre actualizados y bien configurados los
sistemas de control de la organizacién industrial. (Colazo Ornella & Fabbri Lucia,
2023)(Hoffman, 2019)

Una vez identificadas las vulnerabilidades mas comunes dentro de un entorno industrial de
cuarta generacion, a continuacién, se indicard una pequefia resefia investigativa sobre los
protocolos de seguridad informatica y técnicas de cifrado usados dentro de un entorno lloT

en la Industria 4.0

4.1.4 TIPOS DE ATAQUES CIBERNETICOS EN LA
INDUSTRIA 4.0

Ahora teniendo en cuenta los principales desafios, se debe recalcar que industria 4.0 ha
logrado unificar los proceso de produccion y la tecnologia de la informacion y comunicacion
(tics), por lo cual, se han registrado varios ataques cibernéticos de distintas categorias, es
decir, desde los menos graves hasta los de mayor riesgo que pueden dejar inhabilitados los
sistemas, como por ejemplo, el ataque mas famoso y usado alrededor del mundo es el
ataque de phishing, este tipo de ataque es de alta consideracién, ya que, por medio de este
ataque, los ciberdelincuentes buscan recolectar informacién y credenciales de acceso lo
cual permite al atacante el ingreso a todas las plataformas y posible escalamiento de
privilegios en el sistema, lo cual es muy grave y puede vulnerar de sobremanera los procesos
industriales.

Otro tipo de ataque muy conocido es el de Ataque de Hombre en el Medio, también

conocido como Ataque MITM (Man in the Middle), este ataque tiene como finalidad
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capturar el trafico en una comunicacion entre dos usuarios, en el caso de la industria 4.0 el
objetivo seria capturar trafico entre dos dispositivos llot, de esta manera el atacante podria
observar la informacién que se envia entre los dispositivos, e incluso puede alterarla a su
gusto, lo cual afecta a la confidencialidad, integridad y disponibilidad de los datos. Otro tipo
de ataque se tiene el que se realiza por medio de Rootkit, estos bajan el rendimiento de los
procesos, infiltrdndose de tal manera que no puedan ser detectados y asi obtener el control
total del sistema, antes de ser detectados por algun firewall de ciberataques, la pérdida del
control puede ser perjudicial para la empresa en el ambito econdmico ya que sufririan varias
perdidas de produccién cuando el Cédigo llega a ser alterado por los ciberdelincuentes, en
la industria 4.0 el ataque que se ha registrado con mayor frecuencia es el malware, por ello
es importante realizar en las industrias planes de seguridad de la informacién para poder
combatir los ciberataques. (Ayerbe, 2018)(Tavares Jonathas, 2024). Los ataques
cibernéticos se los realiza por medio de algunas herramientas de software conocidas, a
continuacién, se enlista a manera de ejemplos las herramientas usadas por los atacantes

para robar informacidén o ganar acceso a una red: (Rodriguez Llerena, n.d.)

» Metasploit: Herramienta de Kali Linux, con un repositorio o “biblioteca” de “exploits
y payloads” que permiten aprovechar las vulnerabilidades de un sistema y ganar
acceso o privilegios de administrador.

» Nmap: Es una herramienta del sistema Kali Linux, que permite el escaneo de puertos
abiertos, ademas de brindar informacidn sobre versiones de software, entre otros.

» Wireshark: Capturador de trafico por excelencia, permite observar los paquetes que
se envia a través de una red de comunicacidn, ademas de ver el tipo de paquete y
protocolos de comunicacién, ademas de otro tipo de informacidn que recopila esta
herramienta.

> BetterCap: Herramienta utilizada para realizar ataques de hombre en el medio
MITM, adicionalmente permite alterar la informacién TCP, trafico Http, entre otras

funcionalidades, que permiten al atacante.

4.1.5 CONSIDERACIONES PARA TENER EN CUENTA SOBRE
CIBERSEGURIDAD EN LA INDUSTRIA 4.0

Para afrontar los desafios en ciberseguridad en la industria 4.0 es importante considerar una

segmentacion de los procesos de produccidn, es decir, implementar un firewall que pueda
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examinar todas las capas de modelo OSI, creando una red multi capa para que las
comunicaciones sean seguras e integras, mantener siempre todos los softwares
actualizados del servidor, de los dispositivos IloT y de la programacién Scada, también es
recomendable tener un antivirus original y actualizado para poder detectar amenazas, con
respecto a la proteccion de los protocolos es preciso colocar un analizador sintactico el cual
previene la suplantacién de comandos y de paquetes falsos, también neutraliza protocolos
gue no sean necesarios para el proceso. en los dispositivos lloT se debe deshabilitar todos

los puertos y prohibir los accesos sin credenciales establecidas. (Ayerbe, 2018)

4.2 DISPOSITIVOS USADOS DENTRO DE LA
INDUSTRIA 4.0

Una vez realizado un estudio enfocado en todos los desafios que debe superar las
organizaciones industriales 4.0, vamos a Elaborador una pequefia resefia de los dispositivos
que se encuentran involucrados dentro de los procesos de produccién de una industria de
cuarta generacion, ya que, debido a la implementacidn del internet de las cosas industrial
(loT), se debe tener una idea clara de que dispositivos formarian parte de una
infraestructura de la Industria 4.0 y se debe conocer qué tipo de dispositivos especificos
tienen un funcionamiento que va ligado con lloT, cabe destacar, que gracias al avance en
lloT, se ha logrado digitalizar todos los procesos dentro de la industria, por lo tanto, con esta
interconexion de las maquinas a internet, se ha logrado tener un control y analisis de datos
de la productividad de las maquinas industriales, lo cual permite a los operarios mejorar la
calidad de productos y su eficiencia de productividad, a continuacion se indica las diferentes
tecnologias relacionadas con lloT dentro de una industria 4.0. En primer lugar, tenemos un
estudio de este tipo de tecnologias los cuales son la base de la identificacién de estos
dispositivos, estos dispositivos estan distribuidos los siguientes tipos de tecnologias como:

(Avila-Camacho & Moreno-Villalba, 2023)

4.2.1 RFID (IDENTIFICACION POR RADIOFRECUENCIA)
Este tipo de tecnologia es utilizada para la identificacidn de diferentes dispositivos u objetos
de manera automatizada gracias al uso de la radiofrecuencia, lo cual nos permite tener
visibilidad y seguimiento de los dispositivos en tiempo real dentro de cualquier escenario.

(Avila-Camacho & Moreno-Villalba, 2023)
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Reader Antennz
Host Computer

RFID TAC (magnified)

RFID Reader

Figura 1. Conexidon comun de identificacidon RFID (Kabachinski Jeff, n.d.)

4.2.2 NFC (COMUNICACION DE CAMPO CERCANO)
Es un tipo de comunicacion de corto alcance, que utiliza radiofrecuencia, adicional es un
tipo de conexion semiduplex, este tipo de tecnologia se utiliza para realizar una conexién
entre un emisor y un receptor permitiendo el intercambio de datos, por ejemplo, entre un
dispositivo mévil o smartphone y una tarjeta NFC. (Avila-Camacho & Moreno-Villalba, 2023)
Adicional cabe destacar que hay 3 tipos de conexion NFC:

» Modo de lectura

» Modo punto a punto

» Modo de Emulacion de tarjeta NFC

Initiator Tasrget
13.56 MHz RF
ASK Modulation = ~ ))
Load Modulation NFC
NFC Tag
Reader/Writer Mode (Passive Device)

13.56 MHz RF
ASK Modulation

Smartphone
Peer-to-Peer Mode (Active Device)
13.56 MHz RF -
ASK Modulation .
> y
= Load Modulation O
NFC Reader Smartphone
RS aiias) Card Emulation Mode (Passive Device)

Figura 2. Tipos de conexién NFC (Avila-Camacho & Moreno-Villalba, 2023)
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4.2.3 MTOM (COMUNICACION MAQUINA A MAQUINA)
Es un método de comunicacién muy comun dentro de una infraestructura de red, como por
ejemplo interconexion entre computadoras, teléfonos, controladores, sensores
inteligentes, etc. Este tipo de comunicacién puede ser intervenida o no por un operario,
ademads este tipo de comunicacidn estd determinada por una infraestructura de red que
cuenta con un servicio de cloud o nube y una gran cantidad de maquinas, donde se utiliza
un tipo de maédulo de red el cual puede utilizar un medio inaldmbrico o por cable de alta
velocidad, para conectar varios servicios como bases de datos, servidores o aplicaciones

hacia el servicio de cloud. (Avila-Camacho & Moreno-Villalba, 2023)

4.2.4 CPS (SISTEMA CIBER FISICO)
Es un tipo de tecnologia lloT, que tiene la capacidad de conectar diferentes tipos de
dispositivos y maquinas con un software o aplicativo que tenga acceso a internet, es decir,
es una agrupacion de herramientas fisicas y digitales interactivos entre si, que pueden ser
distribuidos de tal manera que permitan la correcta deteccién, control y conexién con la
infraestructura de red, ya que, se encarga de la recopilacién de informacion por medio de

distintos sensores, actuadores, etc. (Valencia & Portilla, 2019)

4.2.5 CLOUD COMPUTING O COMPUTACION POR MEDIO
DE LA NUBE

Este tipo de conexidn es un servicio clave en la conexidn de varios servicios y dispositivos,
actualmente es un método de comunicacion e intercambio de datos muy usado, ya que
permite la conexién de varios dispositivos para tener el acceso a diferentes recursos como
computadoras, dispositivos lloT, servidores de manera remota sin necesidad de estar dentro

de la infraestructura industrial. (Valencia & Portilla, 2019)

Sensor Network and Data Cloud % «,;:.

(Data Flow and Management Levels) ??9%
ERP "30?;

A 2%

N
%%
Cloud I SCADA/HMI %

OPC UA 7 PLCs II]] «—orcua— I %,(,‘,'z,;
A A -~ ®

- - - 2, o,
v v 2%,
Factory Floor CRCH

Figura 3. Interaccidn entre dispositivos y la nube (Valeske et al., 2020)
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4.2.6 SENSORES Y CONTROLADORES EN LA INDUSTRIA 4.0

Para finalizar los dispositivos [loT mds comunes dentro de un entorno de industria 4.0 son

dispositivos inteligentes que nos permiten la recoleccién de datos dentro de la industria, ya

gue permiten el monitoreo constante de la produccidn de los productos o la recepcién de

datos e informacién, a continuacidn, se indica los dispositivos mas comunes dentro de la

industria 4.0: (Valencia & Portilla, 2019)(Steve Gémez-Meza et al., n.d.)

>

Rapberry pi: Dispositivo utilizado en industria 4.0 que permite la conexién a internet
ademas de otras utilizades como programacion de cédigo scratch y phyton.

PLC: Es un dispositivo que permite la automatizacidn de procesos industriales con el
fin de controlar la maquinaria de un entorno industrial.

Sensores PIR: Dispositivo utilizado como un sensor piro eléctrico el cual esta
disefiado para medir luz infrarroja de otro dispositivo emisor

Sensores finales de carrera: Son conocidos como “interruptores de limite” que
permiten controlar la ubicacién y el limite de movimiento de un objeto.

Sensor Optico: Este dispositivo nos permite detectar cuando un objeto pasa frente
al sensor, de esta manera se puede determinar variables como velocidad y posicién,
al momento que un objeto pasa en frente del haz de luz que emite este tipo de
sensor.

Sensor Sharp: Dispositivo para recoleccion de datos infrarrojo, utilizado en la
industria, por lo general para realizar el conteo de materia prima procesada, entre
otras utilidades.

Modulo ESP32: Microcontrolador que permite ser programado para diferentes
utilidades dentro de la industria, se basa en la comunicacién por medio de Bluetooth

o Wifi.
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5.CAPITULO 3: PROTOCOLOS Y TECNICAS DE
CIFRADO

5.1 PROTOCOLOS DE COMUNICACION DE [10T
UTILIZADOS EN LA INDUSTRIA 4.0

Los protocolos mas usados en la industria 4.0 se tiene el MQTT, COAP, HTTP, AMQP, los

cuales se detallaran a continuacion.

5.1.1 PROTOCOLO MC{PT EN LA INDUSTRIA 4.0
MQTT es un protocolo de comunicacién de maquina a maquina(M2M), el cual se basa en la
suscripcidn y publicacion de topics hacia un broker. Los topics son un tipo de filtro de
mensajes el cual estd conformado por una cadena de caracteres que puede tener un tamano
maximo de 65535 caracteres y un Broker es basicamente un servidor. En MQTT el proceso
de envio de informacidn se realiza de la siguiente manera: en primer lugar, un dispositivo
se suscribe al topic del cual desea recibir la informacion y al mismo tiempo puede realizar
una publicacién, para que otros dispositivos inscritos a ese topic puedan recibir una
respuesta, una vez suscritos los dispositivos, el bréker se encarga de gestionar las
suscripciones de los topics a las publicaciones, adicionalmente considera los niveles de
calidad de servicio hacia los clientes, esto también se conoce como Quality of service (QoS),
los cuales se detallaran a continuacion. (Neco Villegas Saiz, 2021):

e QoS 0: Este mensaje solo se envia una vez

e QoS 1: Esta seguridad espera hasta que el mensaje sea recibido correctamente. Este

mensajea se puede recibir varias veces.
e QoS 2: Esta seguridad garantiza que el mensaje haya sido entregado una sola vez al
suscriptor.

La seguridad del protocolo MQTT utiliza la capa de trasporte, para esto el protocolo utiliza
dos tipos de seguridades los cuales son: “secure sockets layer (SSL)” y “transport layer
security (TLS)”, las seguridades mencionadas permiten colocar un método de cifrado que
viene incluido en el protocolo, ya que, permite tener una autenticacién por medio de

usuario y contrasefia o por medio de un certificado de seguridad. (Neco Villegas Saiz, 2021)
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5.1.2 PROTOCOLO COAP EN LA INDUSTRIA 4.0
Es un protocolo de comunicacién M2M con el uso de dispositivos de baja potencia los cuales
pueden comunicarse por medio de internet, su estructura estd basada en la interaccién de
cliente a servidor de una manera asincrona utilizando la capa de transporte UDP para poder
reducir la sobrecarga de tréfico en TCP, este protocolo se parece al HTTP sin embargo
presenta mejoras con respecto a HTTP (Castro Heredia & Losilla Lopez, 2014). La forma en
gue se manejan los mensajes en este protocolo es el solicitud y respuesta de mensajes por
medio de UDP, para poder validar si el mensaje fue recibido correctamente, se puede validar
con el mensaje de asentamiento (ACK) el cual mantiene la ID con la que se envid el mensaje,
si es que no fue recibido se recibira una respuesta con un “Reset (RST)” y si no requiere de
confirmacidn de llegada de la mensajeria se recibird un “No confirmable (NON)” o un RST y
esto indica que el mensaje fue recibido con éxito. Los mensajes que son enviados por medio
de este protocolo son divididos en tres partes que son cabecera, opciones y carga util. La
cabecera es en donde se encuentra toda la informacién como version, tipo, codigo e ID para
el mensaje a enviar, la Opcién es la que mantiene los parametros de las peticiones y para
finalizar la carga util es el que esta constituido por el cuerpo del mensaje. (Castro Heredia &

Losilla Lépez, 2014)

5.1.3 PROTOCOLO HTTP EN LA INDUSTRIA 4.0
Este protocolo es muy usado en el ambito de la comunicacion mediante internet, el cual
permite la transferencia de informacion en la web o “World Wide Web”, esta conformado
con la estructura de servidor/cliente, es decir el servidor es el que se encarga de solventar
la peticidn que requieran los clientes ya que puede ser solo uno o vario a la vez. HTTP es un
protocolo de hipertexto del modelo “TCP/IP”, el cual contiene links, videos, texto, sonido y
su puerto de conexidn que es asignado por defecto es el 80 en TCP. El mensaje que envia el
protocolo HTTP es de texto plano hacia un servidor , el cual guarda los estados de cada uno
de los dispositivos , el servidor en cambio utiliza el estandar REST ya que ofrece la capacidad
de intercambiar datos de manera segura entre aplicaciones y sistemas que existen en la
web, por medio de un método de acceso POST el cual permite afiadir un dispositivo ya que
pide permiso al servidor que acepte la peticidn ya que este es el Unico que puede aceptar o
rechazar , PUT es el que actualiza la informacion, GET obtiene la informaciéon y DELETE
solicita al servidor que elimine el dispositivo. También se utiliza JSON Y XML, ya que estos

estandares permiten la transmisién de informacién entre aplicaciones que se encuentra en
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la navegacion web. Este protocolo HTPP ha sido disefiado de tal forma que todos los
navegadores puedan interpretarlo y enviar peticiones con el método GET por lo cual todos
los dispositivos lloT puede utilizar este protocolo en cualquier navegador, permitiendo crear

una interfaz grafica para el uso del cliente. (Muralles Eduardo, 2020)

5.1.4 PROTOCOLO AM@ EN LA INDUSTRIA 4.0
Este protocolo AMQP tiene la estructura de publicar y suscribir mensajeria, pero este
protocolo sirve para las entidades financieras, ya no es recomendable para la industria 4.0,
pero este protocolo soporta hasta transacciones, en comparacién con el protocolo MQTT

este puede confirmar transacciones completas. (Caiza et al., 2019)

5.2 TECNICAS DE CIFRADO UTILIZADAS EN
[IOT EN LA INDUSTRIA 4.0

En la actualidad es importante el envio de mensajes que debe ser de forma segura, en llot,
existen protocolos de cifrado para poder enviar estos mensajes encriptados mientras se
trasmiten, para que las personas no autorizadas, no puedan robar esta informacion critica
de una organizacion. Para utilizar los protocolos de cifrado se lo realiza mediante
certificados SSL, los cuales son proporcionados por autoridades de certificacion, existen
autoridades de paga como por ejemplo “Digicert” sin embargo, existen autoridades
certificadoras completamente gratuitas llamadas “Open SSL” y “Let’s Encrypt”. (Digicert,
2024; Let’s Encrypt, 2024; Open SSL Corporation, 2024) Cabe destacar que los protocolos
mas usados en llot es el Secure Sockets Layes (SSL) y Transport Layer Security (TLS), a

continuacion, se detalla una breve resena sobre cada técnica de cifrado:

5.2.1 TECNICA SSL
Este protocolo se utiliza en el envio de mensajes en sitios web y correo electrdnicos de
forma segura el cual fue creado en 1994 por Netscape, durante el periodo de estar en
auge este protocolo se dieron cuenta que existia vulnerabilidades en el protocolo por lo
cual tuvieron que remplazarlo por el protocolo TLS, el cual es una versidn mejorada
estandarizado en la Industria para poder tener comunicaciones, que sean por medio de
internet y que estas sean seguras en los dispositivos cuando se realicen aplicaciones, envio
de mensajes por medio de correo electrénico, transmisién de archivos, etc. (Cruz Lucas et

al., 2022)
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5.2.2 TECNICA TLS

Es un protocolo mejorado del SSL el cual se convirtié en un estandar para la seguridad de
las comunicaciones mediante internet, esta técnica tiene una seguridad mediante
algoritmos de cifrado y verificacidon de identidad del servidor , con el uso de certificados
digitales, para el uso de sitios seguros en la red es importante tener certificados digitales
reconocidos, estos certificados mantienen informacidn del propietario del sitio web vy la
clave que se utiliza para cifrar los datos de transmisién, es decir cuando el cliente ingresa a
este sitio web, el navegador valida el certificando que sea reconocido y pueda mantener
una conexion segura , por medio del uso de la clave . Este protocolo también garantiza la
privacidad de los datos del correo electréonico y de conexiones de VPN mediante los
certificados, los cuales protegen la privacidad de las comunicaciones en aplicaciones y
mensajerias, mediante la autentificacion de datos en el servidor web por medio del cifrado

de mensajes. (Cruz Lucas et al., 2022)
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6. CAPITULO 4: MATERIALES Y
METODOLOGIA

Una vez que se realizd una revisidn bibliografica sobre las diferentes vulnerabilidades y
riegos, protocolos, técnicas de cifrado y se dio un vistazo de cémo se conforma una Industria
con llot. Se procedié a evaluar la viabilidad y eficacia de los protocolos en términos de
seguridad y proteccién de datos, por lo que se cred un ambiente de prueba simulado una
planta de agua, donde se realizard un conteo de botellas diarias que embotella la planta y
se le enviard estos datos por medio de varios protocolos como el MQTT, MQTT TLS, HTTP y

COAP, para determinar la confidencialidad, integridad y disponibilidad de los datos.

6.1 MATERIALES PARA EL ENTORNO DE PRUEBA

Como parte inicial se seleccioné los materiales a ocupar para elaborar el entorno de prueba
y realizar las verificaciones pertinentes de cada protocolo, a continuacioén, se detalla los
materiales utilizados:

v" Sensor Sharp
Raspberry pi
Médulo Esp32
Software Node-RED

Software Arduino IDE

LN X X X

Computadora

Una vez seleccionados los materiales a usar para el entorno de prueba, se procedié a
desarrollar las diferentes topologias, donde se puso a prueba cada protocolo en términos

de seguridad de la informacién, como se muestra a continuacion.
6.2 TOPOLOGIA PROTOCOLO MQTT

A continuacion, en la Figura 4 se muestra la topologia aplicada para el protocolo MQTT, en
el cual se indica el proceso de obtencién de datos por medio de un sensor Sharp que envia
los valores andlogos al microcontrolador Esp32 que convierte la sefial andloga en digital y
se publica en la Raspberry Pi. Los dispositivos que se suscriban a los diferentes temas que

se publicardn en la Raspberry Pi, recibiran la informacién solicitada, en este caso, si los
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dispositivos desean saber cuantas botellas diarias se embotellaron, se recibird el mensaje

con el valor recolectado diario, de esta manera se podra visualizar en el dispositivo final.

PUBLICAR: “3 BOTELLAS”

Figura 4. Topologia MQTT Elaborado por: Estefania Acosta & Anthony Sanchez

A continuacidn, se detalla el proceso a seguir en cada dispositivo de la topologia, para la

obtencion de resultados.

6.2.1 PROGRAMACION EN EL ESP32
En este dispositivo se realiza la programacién del sensor Sharp, el cual va a ser el cliente en
el entorno de prueba, ya que va a censar la cantidad de botellas que se va a embotellar
diariamente, como se muestra a continuacién en la Figura 5, se utiliza la libreria de Arduino
del protocolo MQTT y se coloca credenciales de acceso al wifi del hogar y se procede con la

configuracion del sensor.

* mgtt_server = "152.1€8.1.46";
WiP nt espClient;
P ient client(espClient);

long lastMsg = 07

war msg[50];
value = 0;
temperature = 0;
humidity = 0;

t ledPin = 4;
01
egin(115200);
setup_wifi():

(mgtt_server, 1883);
. 3¢ (callback):
pinMode (ledPin, OUTEUT);

oid setup wifi() {
10

ecting to a WiFi network

Figura 5. Programacion Esp32 en Arduino Elaborado por: Estefania Acosta & Anthony
Sénchez
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6.2.2 PROGRAMACION EN LA RASPBERRY PI

En la Raspberry pi se realiza la programacion del protocolo MQTT en Node-RED, para

visualizar los datos que envia el dispositivo Esp32, con el conteo de botellas diarias, como

se muestra a continuacidn en la Figura 6 y Figura 7. Para este protocolo se utiliza el puerto

1883 y la ip de la Raspberry Pi o servidor es 192.168.1.46, en la Figura 8, se puede observar

el envié de datos desde el Esp32 hacia la Raspberry pi por medio del protocolo MQTT.

<« C A No seguro  192,168.1.46:1880/#flow/79d3cfc14684fd9a
=< Node-RED
Q Flow 1 Flow 2 Flow 3
v common
(] —nﬁl
inject esp32/output debug 2 "&av
@ connected
=

Figura 6. Configuracién del bréker con Node-RED Elaborado por: Estefania Acosta &

Anthony Sanchez

Edit mqtt-broker node

& def

common

inject € Properties o

d
= W N:

Connection
catch

status

esp32iol

function

function

a On all fiov v

Figura 7. Configuracién del servidor Elaborado por: Estefania Acosta & Anthony Sdnchez

node: debug 2

Figura 8. Recoleccidn de datos con uso de protocolo MQTT Elaborado por: Estefania
Acosta & Anthony Sanchez
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6.2.3 PRUEBA DE VIABILIDAD DEL PROTOCOLO MQIT
Para comprobar la viabilidad del protocolo MQTT, se utilizé el software Wireshark, ya que
permite interceptar los paquetes que se envia desde el cliente al servidor, este ataque se

llama Man in the Middle o MITM como se muestra en la Figura 9 se busca el protocolo

MQTT.
matt nuevos valores.peapng v ox
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4 am ™ A - & T 4 == it

' RN &\z Q*“"gti_.EQQQ':_.'

N {mqut

No. Time Source Destination Protocol Length Info
609 3,0768602484 192.168.1.28 192.168.1.46 MQTT 79 Publish Message [esp32/temperature]
612 3.087416348 192.168.1.28 192.168.1.46 MQTT 76 Publish Message [esp32/humidity]
1656 8,074742054  192.168.1.28 192.168.1.46 MQTT 79 Publish Message [esp32/temperature]
1663 8.070243821  192.168.1.28 192.168.1.46 MQTT 76 Publish Message [esp32/humidity]
17260 8,625162988  192.168.1.28 192.168.1.46 MQTT 56 Ping Request
1722 8,625388209  192.168,1.46 192.168.1.28 MQTT 56 Ping Response
1922 10.576232645 192.168.1.46 192.168.1.28 MQTT 73 Publish Message [esp32/output]
2215 13.072445917 192.168,1.28 192.168.,1.46 MQTT 79 Publish Message [esp32/temperature]
2217 13.121267160 192.168.1.28 192.168.1.46 MQTT 76 Publish Message [esp32/humidity]
2221 13.155361604 192.168.1.46 192.168.1.28 MQTT 71 Publish Message [esp32/output]
2377 14.317784372 192.168.1.46 192.168.1.28 MQTT 71 Publish Message [esp32/output]

| .518 .168,1. 192.168.1,28 lessage [esp32/output
2803 18.074807338 102.168.1.28 192.168.1.46 MQTT 79 Publish Message [esp32/temperature]
2820 18.119550527 192.168.1.28 192.168.1.46 MQTT 76 Publish Message [esp32/humidity)

Figura 9. Ataque Man in the Middle con Wireshark en protocol MQTT Elaborado por:

Estefania Acosta & Anthony Sanchez

6.3 TOPOLOGIA MQTT TLS

A continuacion de la Figura 10 se muestra la topologia MQTT TLS la cual es similar a la
topologia anterior del MQTT, pero en este caso se utiliza llaves y certificados de autoridad
para cifrar y descifrar los mensajes que utilizan los dispositivos ESP32 y bréker que en esta
situacién es la Raspberry Pi. Se debe colocar los certificados que otorga la autoridad de
certificacidn tanto en el bréker como en el ESP32 para que de esta manera los dispositivos
puedan realizar intercambio de mensajes de forma segura evitando de esta forma un
posible ataque, como por ejemplo un ataque Man in the Middle. Al hacer uso de la
Raspberry Pi se cuenta con un sistema operativo basado en Linux en el cual se puede instalar
el programa Open SSL, que permite al usuario generar certificados de autoridad de forma

gratuita ya que es un programa basado en cédigo abierto.
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Figura 10. Topologia MQTT TLS Elaborado por: Estefania Acosta & Anthony Sdnchez

A continuacidn, se detalla el proceso a seguir en cada dispositivo de la topologia, para la

obtencion de resultados.

6.3.1 CREACION DE CERTIFICADO EN OPENSSL

En el bréker Raspberry pi, el cual utiliza el sistema operativo Rasbian creado por Linux,

se instala Open SSL, ya que por medio de este programa se va a crear los certificados de

encriptacién. Para la creacién del certificado se requiere contestar ciertas preguntas de

seguridad como:

Pais en 2 letras
Provincia
Ciudad
Empresa
Organizacion
Nombre

Correo electronico

Este certificado es Unico ya que la Unica persona que puede tener esta informacion es

quien creo el certificado, a continuacién, se muestra en la Figura 11 la creacion del

certificado.

Pagina 32 de 53



[ 192.168.1.46 (WayVNC): YNC Viewer = O

i { \‘ sensoriraapberryp: s@nsor@raspberryps sensor@raspbenym: /i )g - 16:14

Figura 11. Creaciodn de certificado en Open SSL Elaborado por: Estefania Acosta &
Anthony Sanchez

6.3.2 CREACION DE LLAVE PRIVADA EN OPEN SSL

A continuacién, en la Figura 12, se crea la llave privada la cual se va a colocar en el

servidor como se muestra en la Figura 17. Esta llave es generada con 4096 bits por la

autoridad certificadora.

3 192.168.1.46 (WayVNC): VNC Viewer

3 R ED sensor@raspberryp sensor@raspberrypi ;__

Figura 12. Llave privada configurada en la Raspberry Pi Elaborado por: Estefania Acosta
& Anthony Sanchez
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6.3.3 CREACION DE CERTIFICADO PRIVADO EN OPEN SSL

En la configuracion del Esp32 después de seleccionar la libreria, colocar credenciales de

acceso del wifi del hogar y configurar el sensor Sharp, se crea un certificado privado en

Open SSL como se puede observar en la Figura 13, este se va a colocar en la

programacion del ESP32, el cual tiene configurado el sensor Sharp para el coteo del

embotellamiento diario, como se muestra en la Figura 14, Este certificado también se

coloca en el servidor como se muestra en la Figura 16, este certificado es creado por la

autoridad certificadora.

Figura 13. Certificado privado creado en Open SSL Elaborado por: Estefania Acosta &

Anthony Sanchez

#define HOSTNAME "

har *MQOTT_HOST

MOTT_PORT = &f
‘MOTT_USER
har *MQTT_PASS

e blank if no

t char* local_root_ca = R"EOF(
—-BEGIN CERTIFICATE-———-
MITIDgTCCAMMgAWIBAgIUXRAS4Qz 1AMt+9XNWvgJIxOQIWDQYJKoZIhvcNAQEL

BQAWUDE 1UEBhMCRUMXEZ gNVBAg! TvbWUtU3SRhdGUxDDAKBgNVBAOM
AO1PVDE 1UECWWGY2XpZWS OMQOWCWYDVQODDAROZXNOMB4XDT I =M Iz
NTOWN1oXDTI4MDMyOTIzNTQWN1lowUDELM z. 1NV

1UEBhMCRUMXEzARBgNVE.
PWUtU3RhdGUxDDAKBgNVBACMAOIPVDE WSOMQOWD
DAROZXNOMIIBIJANBgkghkiGSwOBZ

Seu)jTZADRjgRo09
b+avhuOSvcého
TSgNwbeSF4Z5DJk:
PgBphmmSh+mzv26

CzHRp2F9ERSWk1Wd400Zt7Mk/ghrCrJULIHFI/ xx7KouéQk
84d+5Ux2jppeTseyGYYyQ33E4d0OWBWDESVZJZWgScuiIblu+6o2letYNnXxZRmMKBS4S
RDgCIki€pQIDAQABOIMWUTAIBgNVHQ4EFgQUCWKVVSU2EP J % TZgsTKLawkw
HwYDVROJBBgwFoI JsU28P/SJycChTZgs 7TKLawkwDwYD' QH/BAUWAWEB

ZANBgkghkiGOwOBA OCRQERdeJ1lbsJbkQed0jflssHIFC NbSHvH11h
15ACLgZPlIU+KmxnaSnpAcTA/+10fbZ6gDVoIsJ1NSbKYiKwG+TviWm7TKxrNeJDM
sSsgE€STtIPMkXrpgS89xDVvufQMIRIAzNFZF7YGZbqugDcI€9JWIS49aJ7)dndDFOTES

Figura 14. Certificado privado colocado en cliente. Elaborado por: Estefania Acosta &
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Se crea una carpeta en la Raspberry pi donde se coloca todos los certificados como se
muestra en la Figura 15 y en Figura 16 se puede observar la colocacién de todos los

certificados, utilizando la direccién de la carpeta contenedora de los certificados.

2 192.168.1.46 (Way¥NC): VNC Viewer

AR = =
OX) sensor@raspberrypi certs Ml e wireshark Netwo . g mat

File Edit View Sort Go Tools

‘etc/mosquitto/certs

E
e
servercrt  serverkey

gl

Figura 15. Carpeta de certificados Elaborado por: Estefania Acosta & Anthony Sanchez

Editar nodo mqft out > Editar nodo mgqtt-broker > Editar nodo tis-config
Eliminar Cancelar
i+ Propiedades & B

Utilizar claves y certificados de archivos locales

[3 Certificado /etcimosquitto/certs/server.crt
[2 Clave Privada letc/mosquitto/certs/server.key
Frase de
contrasefia

[2 Certificado CA fetc/mosquitto/certs/ca.crt
[ Verificar el certificado del servidor

£ Nombre del
servidor

& Protocolo ALPN

Figura 16. Certificados colocados en Node-RED Elaborado por: Estefania Acosta &

Anthony Sanchez

6.3.4 CONFIGURACION DE MQITT TLS EN RASPBERRY PI
Para esta programacion se utiliza el programa Node-RED en el cual se realiza el protocolo
MQTT TLS como se muestra en la Figura 17, en la Figura 18 se puede observar que se
coloca el puerto 8883, ya que este él es puerto seguro que utiliza MQTT TLS y se

configura la direccion ip del servidor.
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<« c A\ Noseguro  192.168.1.46:1880/#flow/79d3cfc14684fd9a
=<2 Node-RED
a Flow 1 Flow 2 Flow 3 .
v common
@
Tioct esp32/output
J @ connected
Figura 17. Node-RED protocolo MQTT TLS Elaborado por: Estefania Acosta & Anthony
Sénchez

m

Editar nodo mqtt-broker

Actualizar

#+ Propiedades & 3

9 Nombre 1
Conexion Seguridad Mensajes

Q@ Servidor 192.168.1.46 Puerto | 8883

® Conectar automaticamente
/]

Utilizar TLS Configuraciéon TLS v | &
£ Protocolo MQTT V3.1.1 24
% ID Cliente
< Mantener
activo 60
i Sesion Usar sesion limpia ol
& | O Habilitado a2 En todos los flujos v

Figura 18. Configuracién de puerto seguro en Node-RED Elaborado por: Estefania Acosta
& Anthony Sanchez
A continuacion, se visualiza en la Figura 19, el envio de datos del Esp32 a las Raspberry

pi por medio del protocolo MQTT, para colocarle la seguridad y convertirse en MQTT

TLS y realizar la prueba con el programa Wireshark.

rst:0xl (POWERON_RESET),boot:0x13 (SPI_FAST_ FLASH BOOT)

configsip: 0, SPIWP:Oxee

clk drv:0x00,q drv:0x00,d_drv:0x00,cs0_drv:0x00,hd_drv:0x00,wp_drv:0x00
mode:DIO, clock div:l

load:0x3£££0018,1en:4

load:0x3£££001c,len:1216

ho 0 tail 12 room 4

load:0x40073000,1len:10944

load:0x40080400,1len: €388

entry 0x400306b4

Attempting to connect to SS5ID: NN

Connected to [N

Setting time using SNTP.

Current time: Thu Jul 25 22:59:41 2024

Time:Thu Jul 25 17:59:41 2024

MQTIT connectingconnected

135.00

136.00

Figura 19. Visualizacion de datos enviados de cliente a servidor Elaborado por: Estefania
Acosta & Anthony Sanchez
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6.3.5 CAMBIO DE PUERTO INSEGURO A PUERTO SEGURO
Como se visualiza en la Figura 20, por medio del protocolo MQTT se tiene el puerto 1883
y para que sea seguro se debe colocar el puerto 8883, para ello se procede a bloquear

el puerto 1883 y activar el puerto 8883.

sensor raspberr'ypl
Arcl

Nmap don

sensore raspberrypl

Figura 20. Bloqueo de puerto 1883 Elaborado por: Estefania Acosta & Anthony Sanchez

6.3.6 PRUEBA DE VIABILIDAD DEL PROTOCOLO MQTT
TLS

Para realizar una prueba de este protocolo se utilizé el software Wireshark el cual
permite validar los paquetes que se envian desde el Esps32 y la Raspberry pi, como se
muestra en la Figura 21, se visualiza que se esta utilizando el protocolo MQTT TLSv1.2 el

cual encripta los mensajes.

k\
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
® R B | S =[E i
g
No ‘ Time \L;L.ﬂk Destinatior Protocol |,e! gth ‘ nfo
4108 203.314046 fe80::5967:2325:ecld.. ffe2::fb MDNS 101 Standard query ©x0000 A BRW202B20A3F18D.local,
4109 203.319411 192.168.1.17 224.0.0.251 MDNS 81 Standard query ©x0000 A BRW202B20A3F18D.local,
4110 203.322186 fe80::5967:2325:ec1d.. ffe2::fb MDNS 101 Standard query 0x0000 A BRW202B20A3F18D. local,
4112 203.329552 192.168.1.28 192.168.1.46 TLSV1.2 105 Application Data
4113 203.329698 192.168.1.46 192.168.1.28 TCP 54 8883 . 51327 [ACK] Seq=435 Ack=4617 Win=31759 L]
4114 203.380193 192.168.1.46 192.168.1.17 TCcP 441 1880 - 55152 [PSH, ACK] Seq=16027 Ack=1 Win=249
4115 203.428501 192.168.1.46 192.168.1.17 VNC 76
4116 203.430531 192.168.1.46 192.168.1.17 VNC 1514
4117 203.430537 192.168.1.46 192.168.1.17 VNC 1514
4118 203.430540 192.168.1.46 192.168.1.17 VNC 1514
4119 203.430543 192.168.1.46 192.168.1.17 VNC 1514

Figura 21. Validaciéon de protocolo MQTT TLS Elaborado por: Estefania Acosta & Anthony

Sanchez
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6.4 TOPOLOGIA HTTP

A continuacidn, se muestra en Figura 22 el protocolo de transferencia de hipertexto (HTTP),
el cual funciona de la misma manera que el protocolo MQTT mencionado con anterioridad,
los clientes envian una solicitud http al servidor que en este caso es la Raspberry Pi, la cual
estd programada con Node-Red que es un programa para crear una interfaz de visualizacion
de resultados entre dispositivos, este protocolo utiliza en Post HTTP para publicar lectura
del sensor Sharp en el servidor y también este conformado por el HTTP Get que se utiliza
para solicitar los datos obtenidos por es Esp32, en este protocolo se debe considera que al
utilizar HTTP Get los valores recolectados serdn visibles en la solicitud de URL y cuando se
utiliza el HTTP Post los valores no son visibles en la solicitud URL, pero si no se encuentra
con la encriptacion los valores se podrian visualizar en el cuerpo de la solicitud es decir en

la misma URL.

Figura 22. Topologia HTTP Elaborado por: Estefania Acosta & Anthony Sdnchez

A continuacidn, se detalla el proceso a seguir en cada dispositivo de la topologia, para la

obtencion de resultados.

6.4.1 PROGRAMACION DEL MODULO ESP32
A continuacion, en la Figura 23 se puede visualizar la configuracion del cliente o Esp32
en el cual se seleccidn la libreria de http, se coloca credenciales de acceso al wifi del

hogar y se configura el sensor Sharp.
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hitp_v1

#¢include <WiFi.h>

#¢include <HTTPClient.h>

#include <Arduino JSON.h> N
]

const char* ssid = "CELERITY_ SOFY";

const char* password = "$3%Thepolice";

//Your Domain name with URL path or IP address with path
const char* serverName = "http://192.168.1.46:1880/get-sensor";

// the following variables are unsigned longs because the time, measured in
// milliseconds, will quickly become a bigger number than can be stored in an int.
unsigned long lastTime = 0;

//unsigned long timerDelay = €00000;
// Set timer to S5 seconds (5000)
unsigned long timerDelay = 5000;

ring sensorReadings;
cat sensorReadingsArr([3];

void setup() {
Serial.begin(115200);

WiFi.begin(ssid, password);
Serial.println("Connecting”);
while (WiFi atus() != WL_CONNECTED) {
delay (500);
Serial.print(".");

Figura 23. Configuracion del cliente Elaborado por: Estefania Acosta & Anthony Sanchez

6.4.2 PROGRAMACION DEL SERVIDOR O RASPBERRY PI

En la Figura 24, se puede visualizar la programacioén del protocolo http, en Node-RED y

en el Figura 26 se valida el funcionamiento de envio de datos desde el cliente al servidor.

Q Flow 1 ¢ Flow 2 Flow 3

v comin . j nitp (200)

[get] /Jupdate-sensor ( —— function L

///,— http (200)
O\ Y

Figura 24. Configuracidn del cliente en Node-RED Elaborado por: Estefania Acosta &

[get] /get-sensor (- function

Anthony Sanchez
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Y nodos seleccionados v | @ todo +

241912024, 10:35:23 p. m. nodo: 13aea59.7430e5a
msg.payload : Object

» { valuel: 150, value2: 151, value3:
152 }
Figura 25. Visualizacién de envio de datos Elaborado por: Estefania Acosta & Anthony

Sanchez

6.4.3 PRUEBA DE VIABILIDAD DEL PROTOCOLO HTTP
A continuacion, se realiza un ataque MITM, por medio del software Wireshark, el cual
permite la validacién de envio de paquetes como se muestra en la Figura 26, utilizando

el protocolo http

' (ﬁ) . Sensor sensor@raspbefrypr ‘*wlano @ * S ) 2322

Flle Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AL @ MERR QenEFIC=aaarn
Ehup B3 <)+

No. Time Source Destination Protocol Length Info
2754 16 762521158 192 168.1.25 192 168. 1 46 HTTP 211 GET /get-sensor HTTP/1.1
: 9 . 1.4 . : 19/ d HTTP/ 2 3

l P g 0d
2817 17‘177941547 197 168 1.48 192.168:1.17 HTTP 302 HTTP/1.1 261 Created (text/plain)
3368 21.862030621 192.168.1.25 192.168.1.46 HTTR 211 GET /get-sensor HTTP/1.1
3370 21.811083920 102.168.1.46 192.168.1,25 HTTP/J. 394 HTTP/1.1 200 OK , JavaScript Object Notation (applicatiCe
4009 26.852556044 102.168.1.25 192.168.1.46 HTTP 211 GET /get-sensor HTTP/1.1

4011 26.858236305 102.168.1.46 192.168.1.26 WTTP/). 304 HTTP/1.1 200 OK , JavaScript Object Notation (applicatig

Figura 26. Validacion de puertos abiertos y direcciones ip Elaborado por: Estefania Acosta

& Anthony Sanchez

6.5 TOPOLOGIA COAP

El Protocolo COAP como se observa en la Figura 27 es la evolucion del protocolo http, los
dos protocolos tienen mucho en comun cuando en estructura se refiere, la capa de trasporte
TCP es usada por el protocolo Http, mientras que el protocolo COAP lo realiza por medio de
UDP y se puede tener comunicacidén con varios sensores, ya que es escalable, el cédigo es
liviano lo cual le hace apto para aplicaciones lloT, el tamafio de los paquetes son menores

comparado con HTTP.
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Figura 27. Topologia COAP Elaborado por: Estefania Acosta & Anthony Sanchez
A continuacidn, se detalla el proceso a seguir en cada dispositivo de la topologia, para la

obtencion de resultados.

6.5.1 PROGRAMACION DEL MODULO ESP32
A continuaciodn, en la Figura 28 se puede visualizar la configuracion del cliente o Esp32,
se utiliza la libreria que tiene Arduino de COAP, para poder realizar la programacion, se

coloca credenciales de wifi del hogar y se configura el sensor Sharp.

esp32coap §

#include <WiFi.h>
#include <WiFiUdp.h>
#include <coap—-simple.h>

"CE
=

CoAP client respconse callback

r* ssid
:r* password

void callback response (CoapPacket spacket, IPAddress ip, int port):;
/ CoAP server endpoint url callback
wvoid callback_ light (CoapPacket spacket, IPAddress ip, int port):;

WiFiUDP udp;
Coap coap{(udp) s

f/ LED STATE

LEDSTRTE:|

cAP server endpoint URL

roid callback_ light (CoapPacket spacket, IPAddress ip, int port) {
Serial.printiln("[Light] ON/OFF™)

S/ send response

pl[packet.payloadlen + 1];

me rv (p, packet.paylcad, packet.paylcadlen):;
pl[packet.paylocadlen] = NULL;

Figura 28. Configuracion del cliente con protocolo COAP Elaborado por: Estefania Acosta &
Anthony Sanchez

6.5.2 PROGRAMACION DEL SERVIDOR O RASPBERRY PI
Como se muestra a continuacion en la Figura 29, se realiza la configuracion del protocolo
COAP en Node-RED y se realiza la programacion del puerto como se visualiza en la Figura

30y en la Figura 31, se puede validar el envio de datos del cliente al servidor.
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-} 9,
[ function 1 (e

comprequest = JNGBGHIEL

Figura 29. Configuracién de protocolo COAP en Node-RED Elaborado por: Estefania Acosta
& Anthony Sanchez

Editar nodo coap request

Eliminar Cancelar Hecho

i+ Propiedades s BDE
Q@ URL coap://192.168.1.28:5683/response
= Method GET v

Confirmable?
(J Observe?

[J Raw buffer?

(J Force multicast

@ Multicast
timeout (in ms)

I Content
format text/plain ¥

Figura 30. Programacién de puerto de Node-RED

@ coms
load:0x40078000,1len:10944

load:0x400280400,1len: 6388
entry 0x400306b4

WiFi connected

IP address:
192.168.1.28

Setup Callback COAP
Setup Response Callback
Botella numero: 180
Botella numero: 181

Figura 31. Envio de datos por medio de protocolo COAP Elaborado por: Estefania Acosta &
Anthony Sanchez
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6.5.3 PRUEBA DE VIABILIDAD DEL PROTOCOLO COAP
Se realiza un ataque con el uso de del software Wireshark con el método del hombre en
el medio, para realizar la captura de datos como se muestra en la Figura 32 se puede

validar el protocolo que se usa en este caso es el protocolo COAP

*wlan0 v o x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dmiomiERE QesEFI T =QaQQE
[W]coap BEd <) +
No. Time Source Destination Protocol Length Info I

- 55 0,583439022 192.168.1.46 192.168.1.28 CoAP 66 CON, MID:14712, POST (text/plain), TKN:03 e® b2 8b 42 de
184 0.993603436 192.168.1.28 192.168.1.46 CoAP 53 ACK, MID:14712, 2.85 Content (text/plain)

1688 4.695677968 192.168.1.46 192.168.1.28 CoAP 66 CON, MID:14717, POST (text/plain), TKN:03 €0 b2 90 28 adgeny
1184 4.992103839 192.168.1.28 CoAP 53 ACK, MID:14717, 2.85 Content (text/plain)
CoAP 66 CON, MID:14713, POST (text/plain), TKN:03 eB b2 Bc c5 ad

1374 6.348624306
1466 7.004991267
1467 7.005191568

:14715, POST (text/plain), TKN:93 e@ b2 Be bd e€
:14713, 2.5 Content (text/plain)
:14715, 2.05 Content (text/plain)

POST (text/plain), TKN:93
PO

1

1

1
1371 6.196218662 192.168.1.46

1

1

1

1811

) plain),
G , 2.85 Content (text/pl
1812 8.997905201

)
, 2.85 Content (text/plain)

1917 9.568256131 CoAP 66 CON, MID:14716, POST (text/plain), TKN:©3 e® b2 Bf 0d 77

1965 9.801153511 5 B CoAP 66 CON, MID:14719, POST (text/plain), TKN:@3 e® b2 92 2b d3

1979 9,997353012 .168.1. CoAP 53 ACK, MID:14716, 2.85 Content (text/plain)

1980 9.998219903 192.168.1. CoAP 53 ACK, MID:14719, 2.05 Content (text/plain)

2150 11.160191638 192.168.1. i B CoAP 66 CON, MID:14718, POST (text/plain), TKN:03 e® b2 91 33 77

2230 11.792219859 192.168.1. 192.168.1. CoAP 66 CON, MID:14714, POST (text/plain), TKN:©3 e® b2 Bd 57 91 -

Figura 32. Ataque con software Wireshark Elaborado por: Estefania Acosta & Anthony

Sanchez
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7.RESULTADOS

Después de haber creado un ambiente de prueba de la empresa embotelladora de
agua, los datos se obtuvieron por medio del sensor Sharp, este sensor envia sefiales
analogas al dispositivo Esp32, el cual mantiene un ADC incorporado que convierte las
sefales analogas en digitales, el valor digital es enviado hacia la Raspberry pi por medio

de los protocolos que se van a mostrar a continuacion:

El primer protocolo que se analizo es el MQTT, después de que se envid los datos de
cliente a servidor, se realizé un ataque llamado hombre en el medio, con el uso del
software Wireshark el cual captura los paquetes enviados desde el Esp32 a la Raspberry
pi como se muestra en la Figura 33. Se pudo observar que los datos que fueron enviados
de dispositivo a dispositivo fue el 135, el topic que se coloco es el esp32/output, el
protocolo por el cual se envié el mensaje es el MQTT en capa TCP, la direccién ip del
cliente fue 192.168.1.28, la direccion ip del servidor es 192.168.1.46, la version, el
puerto de origen que es el 1883, puerto de destino 61253, toda esta informacién se

puede validar en el ataque realizado.

£ SB[ sensor@raspberrypi: . magttt nuevos valores.. x 23:31
$ © HE A B %

mattt nuevos valores.pcapng v o x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @ MM RE Qe EF S

[l

® @ | TF

I
Wl

|i[mqtt = ,] =
No. Time Source Destination Protocol Length Info =

609 3.078602484 192.168.1.28 192.168.1.46 MQTT 79 Publish Message [esp32/temperature]

612 3.087416348 192.168.1.28 192.168.1.46 MQTT 76 Publish Message [esp32/humidity]

1656 8.074742954 192.168.1.28 192.168.1.46 MQTT 79 Publish Message [esp32/temperature] f—

1663 8.079243821 192.168.1.28 192.168.1.46 MQTT 76 Publish Message [esp32/humidity]

1720 8.625162988 192.168.1.28 192.168.1.46 MQTT 56 Ping Request

1722 8.625388209 192.168.1.46 192.168.1.28 MQTT 56 Ping Response
| | 1922 10.576232645 192.168.1.46 192.168.1.28 MQTT 73 Publish Message [esp32/output]
| 2215 13.072445917 192.168.1.28 192.168.1.46 MQTT 79 Publish Message [esp32/temperature] -
‘ >
» Frame 1922: 73 bytes on wire (584 bits), 73 bytes captured (584 b= a8 42 e3 cb 28 54 e4 5F 01 37 73 8e 08 00 45 00 B-(T-_ -7s
» Ethernet II, Src: Raspberr_37:73:8e (e4:5f:01:37:73:8e), Dst: Esp! 00 3b 68 c9 40 00 40 06 4e 59 cO a8 01 2e cO a8 ;h-@-@ NY
» Internet Protocol Version 4, Src: 192.168.1.46, Dst: 192.168.1.28 2 01 1c 07 5b 7 27 75 e9 db 57 20 2d 14 1f 50 18 'u W
~ Transmission Control Protocol, Src Port: 1883, Dst Port: 63271, Si 7c 44 34 49 00 00 30 11 00 Oc 65 73 70 33 32 2f |D4I--@- --es

Source Port: 1883 0040 6f 75 74 70 75 74 outputiElE

Destination Port: 63271

[Stream index: 2

[Conversation completeness: Incomplete (12)]

[TCP Segment Len: 19]

Sequence Number: 3 (relative sequence number)

Sequence Number (raw): 1978260311

[Next Sequence Number: 22 (relative sequence number)]

Acknowledgment Number: 97 (relative ack number)

Acknowledgment number (raw): 539825183
01 .... = Header Length: 20 bytes (5)

Flags: ©x018 (PSH, ACK)

Window: 31812

[Calculated window size: 31812]

[Window size scaling factor: -1 (unknown)]

Checksum: 0x3449 [unverified]

[Checksum Status: Unverified]

Urgent Pointer: 0

[Timestamps]

[SEQ/ACK analysis]

TCP payload (19 bytes)

[PDU Size: 19]

MQ Telemetry Transport Protocol, Publish Message

» [Expert Info (Note/Protocol): Unknown version (missing the CON}

» Header Flags: ©x30@, Message Type: Publish Message, QoS Level: #
Msg Len: 17 -

< » ‘ »

O 7 Message (mqtt.msg), 3 bytes Packets: 3151 - Displayed: 14 (0.4%) Profile: Default

‘

Figura 33. Captura de paquetes con el uso de Wireshak Elaborado por: Estefania

Acosta & Anthony Sanchez
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El segundo protocolo que se analizo fue el http de igual manera como se mencioné
anteriormente, primero se envio el dato desde el esp32 a la Raspberry pi y se realizd
un ataque por medio del uso del software Wireshark como se visualiza en la Figura 34.
La informacidn que se recolecta de este ataque es la visualizacion del protocolo que se
uso en este caso es el http, con la capa de transmisidn TCP, su version es la 4, la ip de

origen 192.168.1.25, ip de destino 192.168.1.46, el puerto de origen 1880, puerto de

destino 57872 vy los valores enviados que fueron el 150, 151, 152.

N UNIVERSIDAD POLITECNICA

# 5)SALESIANA

sensor sensor@raspberrypi ‘ *wlan0 lsenso(@raspbevry;x i *wian0

*wian0
Fle Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help Wireless  Tools  Help
- - — = W == ==
AR OomMRARE QenEFI = QQQT $S=E QAQQ T
http x] SE
No. Time Source Destination Protocol Length Info Protocol Length Info 1
477 7.616624430  192.166.1.46 192.168.1.17 HTTP 247 WITP/1.1 304 Not Wodified g7 e %43 HITP/A.1 364 Wot Wodified
1478 7,616833634  192.168.1.17 192.168.1.46 HTTP 519 GET /icons/node-red-dashboard/gg TP 519 GET /4cons/node- red-dashboard/ui_gauge ,pny HTTP/1.1
1480 7.617826760  192.168.1.46 192.168.1,17 HTTP 242 HTTP/1.1 304 Not Modified 17 TP 242 HTTP/L.1 384 Not Modified
1481 7,610823613  192,168.1.46 192.168.1.17 HTTP 242 WTTP/1.1 304 Not Modified 9 TP 242 HTTP/1.1 304 Not Modified
2117 11.726588143  192.168.1.25 192,168.1.46 HTTP 211 GET /get-sensor HTTP/1.1 45 WTTP 201 GET /get-sensor WTTR/1.1
2121 11.730006853 192,168.1.46 192.168.1.25 HTTP/). 304 HTTP/1.1 200 OK , JavaScript (55 HTTP/). 304 HTTP/1.1 260 OK , JavaScript Object Notation (applicatig
2126 12.073140349  192.168.1.17 192.168.1.46 HTTP 511 POST /debug/13aeas9. 7436e5a/er & / / /
2127 12.6753839012 192,168,146 192.188.1.17 WP 292 HTTP/1.1 200 0K (text/plain) 17 LBl Gl b aatal it
6118 RRAIKITAG 103 1AR 1 17 102 1RR 1 4R HTTD 511 DOST /dehun/aTieTald s10608/sesq WTTP £41 POST /debug/e71cTald. e7c598/enable HTTP/L.1
7 2 /
» Frame 2750: 304 bytes on wire (3152 bits), 394 bytes captured (3152 bits) on interface wland, id @ - ié :l.lr: 52; glpi}ezzsgsgf #s:i.?lim)
» Ethernet II, Src: Raspberr_37:73:8e (e4:5f:01:37:73:8e), Dst: Espressi cb:8d:28 (aB:42:e3:cb:0d:28) "1 ., 06
~ Internet Protocol Version 4, Src: 192.168.1.46, Dst: 192.168.1.25 bt §12 POST /debug/e71ciara.e7co P/ e
b 010 . :u:m"L s th: 20 b 5 17 302 HTTP/1.1 261 Created (text/plain)
M R G L Mg ytes (5) . 46 HTTP 211 GET /get-sensor HTTP/1.1
' ?“'T’“"““‘“:‘g’s"’““ Field: 0x09 (DSCP: €SO, ECN: Not-ECT) 25 WTTP/2. 394 HTTP/1.1 206 OK , JavaScript Object Notation (applicatid
[g:“:'[‘g:'l'w o 1% HrTP 4 GET /gat-sonsor HTTP/1.1
» 016, . = Flags: 6x2, Don't fragment 25 WTTP/J. 394 WTTP/1.1 200 OK , JavaScript Object Notation (applicatic g
...0 0000 0600 006G = Fragment Offset: © U
Tine to Live: 64 e 74 72 6f 6c 2d 41 6c 6c Bf 77 2d 4F 72 69 67 ntrol-Al low-Orig
Protocol: TCP (6) 69 6e 3a 20 24 00 8a 58 20 43 6f 6e 74 65 6e 74 in: * X -Content
Header Checksum: Gx626d [validation disabled) 20 54 79 70 65 20 47 70 74 69 67 6e 73 3a 20 60 -Type-Op tions: n
[Header checksum status: Unverified] 6f 73 6o 69 G 66 0d o 43 6f Ge 74 65 Ge 74 20 osniff ~ Content-
Source Address: 192.168.1.46 54 79 76 65 35 20 61 79 79 6¢ 69 63 61 74 60 67  Type: 3 plicatio
Destination Address: 192,168.1.25 6e 2f 6a 73 6f 6e 3b 20 63 68 61 72 73 65 74 3d n/json; charset=
« Transmission Control Protocol, Src Port: 1886, Dst Port: 57872, Seq: 1, Ack; 158, Len: 348 75 74 66 2d 3¢ B9 6a 43 6f Ge 74 65 6e 74 20 4c  utf-8: C ontent-L
Source Port: 1888 65 60 67 74 66 32 20 34 30 0d Ga 45 54 61 67 3a  ength: 4 0 ETag:
Destination Port: 57872 2057 202232382463 78723006830782r74 W/"28-c xrohox/t
[Stream index: 9] 70 2f 50 38 5% 52 6¢ 31 5a 47 78 30 34 55 50 79 p/PBURLL ZGxG4UYy
[Conversation completeness: Complete, WITH_DATA (31)] 49 3¢ 22 0d 02 56 61 72 79 3a 20 41 63 63 65 70 14" Var y: Accep
(TCP Segment Len: 340) 74 2d 45 Ge 63 6f 64 69 62 67 Od 0a 44 61 74 65 t-Encodi ng Date
Sequence Number: 1  (relative sequence number) 3a 2057 6564 2c 20 32 352053 6570 20 3230 : Wed, 2 5 Sep 26
Sequence Number (raw): 174094825 3234203034331 34 3a333120474d54 00 24 64:14 ;31 GHT
[Next Sequence Number: 341  (relative sequence number)] 0a 43 6f Ge Ge 65 63 74 69 6f Ge 3a 20 6b 65 65 Connect ion: kee
Acknowledgaent Number: 158  (relative ack number) 70 2d 61 6 6 76 65 80 ©a 4b 65 65 70 2d 41 6¢c  p-alive Keep-Al
Acknowledgment number (raw): 1293813426 69 76 65 3a 2¢ 74 60 6d 65 6f 75 74 3d 35 0d Oa  1ve: tim eout=5
0161 ... = Header Length: 20 bytes (5) 00 Ba 7b 22 76 61 6c 75 65 31 22 3a 31 35 30 2 {"valu e1":156,
» Flags: 9x018 (PSH, ACK) 2276 61 6¢ 76 6532 22 3a 313531 2c 22 76 61 "value2® :151,"va
Window: 31963 - || 0180 6c 75 65 33 22 3a ERNEEER 70 Tued" : (ENE}
A amishad.akadis atass oanin |
O 7 Hypertext Transfer Protocol (hitp), 300 bytes Packets: 4671 - Displayed: 24 (0.

Packets: 4671 * Displayed: 24 (0.5%) - Dropped: 0 (0.04)  Profile: Defaul

Figura 34. Captura de informacién en protocolo http Elaborado por: Estefania Acosta
& Anthony Sanchez

El tercer protocolo que se analizo fue COAP, como hemos venido mencionando
anteriormente primero se ejecuta el envio de datos desde el cliente al servidor y por
medio del software Wireshark se realiza el ataque de obtencidn de datos como se
muestra en la Figura 35 y Figura 36 , de este ataque la informacién que se puede
recolectar es la version del protocolo que es 4, la ip del cliente 192.168.1.46, la ip del
servidor 192.168.1.28, puerto de origen 40529, puerto de destino 5683 y para finalizar

el valor que se envié fue 180.
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File Edit View Go pmre Analyze Statistics Telephony Wireless Tools Help
-‘I[:oap
No. Time Source Protocol Length Info

184 0.993603436  192.
1088 4.695677968 192,
1184 4.992103839 192,
1371 6.196218062  192.
1374 6.348624306 192.
1466 7.
1467

1811 .
1812 8.997905201  192.168.1.

55 0.583430622 192,

004991267

CoAP 66 CON,
CoAP 53 ACK,
CoAP 66 CON,
CoAP 53 ACK,
CoAP 66 CON,
CoAP 66 CON,

MID:14712,
MID:14712,
MID:14717,
MID:14717,
MID:14713,
114715,

POST (text/plai
2.65 Content (ti
POST (text/plait
2.85 Content (t¢
POST (text/plai
POST (text/plaii
2.05 Content (tt
2.65 Content (t+

i pla
, 2.85 Content (t(

. 1 b 114718, 2.05 Content (t¢
1917 9.568256131  192.168.1.46 192.168.1.28 CoAP 66 CON, MID:14716, POST (text/plaii
1965 9.801153511  192.168.1.46 192.168.1.28 CoAP 66 CON, MID:14719, POST (text/plait
1979 9,997353612  192,168.1.28 192.168.1.46 CoAP 53 ACK, MID:14716, 2.65 Content (t¢
1980 9.998219903 192.168.1.28 192.168.1.46 CoAP 53 ACK, MID:14719, 2.05 Content (ti
2150 11.160191638 192.168.1.46 192.168.1.28 CoAP 66 CON, MID:14718, POST (text/plail
2230 11.792219859 192.168.1.46 192.168.1.28 CoAP 66 CON, MID:14714, POST (text/plair
4
» Frame 1704: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface wlan6, id @ -

» Ethernet II, Src: Raspberr_37:73:8e (e4:5f:01:37:73:8e),

0100 .... = Version: 4
. 8101 =

Header Length: 20 bytes (5)

Dst: Espressi_cb:28:54 (a8:42:e3:cb:28:54)
~ Internet Protocol Version 4, Src: 192.168.1.46, Dst: 192.168.1.28

» 6ifferentiated Services Field: 0x00 (DSCP: CS®@, ECN: Not-ECT)

~ User Datagram Protocol, Src Port: 40529, Dst Port: 5683

Total Lengtr
Identification: Ox8d8e (36238)
016. .... = Flags: ©x2, Don't fragment

..0 0000 0OOO 00B@ = Fragment Offset: ©

Time to Live: 64
Protocol: UDP (17)

Header Checksum: 0x2990 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.1.46
Destination Address: 192.168.1.28

Source Port: 46529
Destination Port: 5683
Length: 32

Checksum: 6x2e19 [unverified]

© 7 Total Length (ip.len), 2 bytes

Figura 35. Captura de datos con Wireshark en protocolo COAP Elaborado por:

-

Packets: 3978 - Displayed: 38 (1.09

Estefania Acosta & Anthony Sdnchez

v o Xx
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am e mMERE | & & QQeaE
A [coap BE3 -]+
No. Time Protocol Length Info =
55 6.583439022 CoAP 66 CON, MID:14712, POST (text/plain), TKN:03 ed b2 8b 42 4
184 0.993603436 CoAP 53 ACK, MID:14712, 2.05 Content (text/plain)
1688 4,695677968 CoAP 66 CON, MID:14717, POST (text/plain), TKN:03 0 b2 90 28 Al
1184 4.992103839 CoAP 53 ACK, MID:14717, 2.65 Content (text/plain)
1371 6.196218662 CoAP 66 CON, MID:14713, POST (text/plain), TKN:03 e® b2 Bc c5 ad
1374 6.348624306 CoAP 66 CON, MID:14715, POST (text/plain), TKN:03 e8 b2 Be bd ef
1466 7.004991267 CoAP 53 ACK, MID:14713, 2.5 Content (text/plain)

(vvv~

1467 7.005101568
1704 2467

1811 8.997174815

.168.1.

1812 8.997905201  192.168.1.
1917 9.568256131  192.168.1.
1965 9.801153511  192.168.1.
1979 9,997353612 192.168.1.
1980 9.998219903  192.168.1.
2150 11.160191638 192.168.1.
2230 11.792219859 192.168.

.46 192.168.1.28

= Version: 1
Type: conhrmable (9)

Code: POST (2)
Message ID: 14711
Token: ©3e6b28a211570d1

Opt Name: #1: Uri-Path: light
Opt Name: #2: Content-Format:

End of options marker: 255

Payload: Payload Content-Format:

[Uri-Path: /light]
~ Line-based text data: text/plain (1 lines)
180

Figura 36. Captura de informacién enviada de cliente a servidor Elaborado por

text/plain; charset=utf-8

Esj
: 192.168.1.46, Dst: 192 168.1.2¢

text/plain; charset=utf-8, Le

Frame 1704: 66 bytes on wire (528 bits), 66 bytes captured (528 | 0000 a8 42 e3
Ethernet II, Src: Raspberr_37:73:8e (e4:5f:01:37:73:8e), Dst: 1
Internet Protocol Version 4, S
User Datagram Protocol, Src Port: 40529, Dst Port: 568:
canslrameu Appueanon Protocol, Confirmable, POST, HID 14711

53 ACK, MID:14718, 2.65 Content (text/plain)
66 CON, MID:14716, POST (text/plain), TKN:03 e@ b2 8f @d 77
66 CON, MID:14719, POST (text/plain), TKN:03 ed b2 92 2b d3
53 ACK, MID:14716, 2.85 Content (text/plain)
53 ACK, MID:14719, 2.65 Content (text/plain)
66 CON, MID:14718, POST (text/plain), TKN:03 e® b2 91 33 77
66 CON, MID:14714, POST (text/plain), TKN:03 e® b2 Bd 57 91 -
»
cb 28 54 e4 57 61 37 73 8e [N 45 00 B (T_ 7s E
34 84 Be 40 00 40 11 29 90 cO a8 01 2e c@ a8 400 ) .
01 1c 9e 51 16 33 00 26 2e 19 48 62 39 77 03 €@ Q3 H- 9w
b2 8a 21 15 70 d1 b5 6c 69 67 68 74 11 06 ff 31 'p llght
38 30

, MID:14715,
]

¢ MID:14711,

2.85 Content (text/plain)
POST (text/plain),

ext/plain e
2.85 Content (text/plm)

TK 03

Estefania Acosta & Anthony Sanchez
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Como ultimo protocolo a analizar fue el protocolo MQTT TLS, de la misma manera que

los protocolos anteriores, primero se debe enviar el dato de cliente a servidor y por

medio de un ataque MITM, se procede a recolectar la informacién enviada, con el uso

del software Wireshark, como se muestra en la Figura 37, gracias a este ataque se

puede visualizar que el protocolo que se esta utilizando es el MQTT con versidn
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incorporada de TLS version 1.2, Se visualiza que la ip del cliente es 192.168.1.28, la ip
de servidor es 192.168.1.46, se visualiza que el puerto de origen es 51327 y el puerto
de destino es 8883 el cual es el puerto seguro ya que es el de encriptacion y acerca de
los paquetes que fueron enviados, se valida que toda esta informacién esta encriptada
y tiene los certificados validados por una autoridad certificadora, estos certificados
contienen una llave publica la cual se genera con datos personales del individuo,
algoritmos establecidos y archivos firmados por la autoridad certificadora o CA, con
todos los requisitos mencionados anteriormente, se puede asegurar que estos
certificados se generan de una manera que sean Unicos y seguros, al momento de
colocar la llave en el ESP32 o cliente, y este quiera saber alguna informacion,
primero se debe validar con el del servidor o Raspberry pi, los certificados y tiene
que existir una compatibilidad, caso contrario no permite el acceso de visualizacion
a la informacion, de esta forma se asegura de mantener la confidencialidad,

integridad, disponibilidad de los datos.

Wireshark - Packet 4111 - dump pcap

Header Checksum: Ox18al [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.1.28
Destination Address: 192.168.1.46
Transmission Control Protocol, Src Port: 51327, Dst Port: 8883, Seq: 4515, Ack: 435, Len: 51
Source Port: 51327
Destination Port: 8883
[Stream index: 1]
[Conversation completeness: Incomplete (12)]
[TCP Segment Len: 51]

Sequence Number: 4515 (relative sequence number)
Sequence Number (raw): 1432256303
[Next Sequence Number: 4566 (relative sequence number)]
Acknowledoment Number: 435 (relative ack number)
e4 5f 01 37 73 8e a8 42 e3 cb 28 54 08 00 45 00 _-7s8--8B
©© Sb 1f 61 60 60 ff 66 18 al cO a8 ©1 1c cO a8 [-a
©1 2e c8 7f 22 b3 55 S5e 77 2f ©2 e9 47 rf 56 18 . ".unr /

8030 13 a7 d4 8c OO0 60 17 63 063 00 2e [ELENERCTRECICRC]

CREICINO6 1b 1d 15 el 96 ef b8 22 32 74 ae 92 fe 7a cd
0050 e 8C ac 66 63 6b 13 b8 3e S5c f5 98 938 Oc dc 5e|
CRLLIoc bf 1 db 16 el 55 6d  3f)

Wireshark - Packet 4111 - dump.pcap %4

Checksum: ©xd48c [unverified]

[Checksum Status: Unverified]

Urgent Pointer: ©

[Timestamps]

[SEQ/ACK analysis]

TCP payload (51 bytes)

Transport Layer Security

TLSv1.2 Record Layer: Application Data Protocol: MQ Telemetry Transport Protocol
Content Type: Application Data (23)
Version: TLS 1.2 (6x0303)
Length: 46
Encrypted Application Data: 0000000000001b1d15e190efbO223274ae92fe7acd4e8cacO6636b13b83eScrsos
[Application Data Protocol: MQ Telemetry Transport Protocol]

e4 5f 01 37 73 8e a8 42 e3 cb 28 54 08 00 45 06 7s- -8
00 Sb 1f 61 60 00 fr ©6 18 al cO© a8 01 1c cO a8 [ a
01 2e c8 7T 22 b3 55 Se 77 2f 02 e9 47 ff SO 18 . ".uA 7/
0036 Ga 5
0648
5050
ecee

Figura 37. Captura de paquetes por medio del protocolo MQTT TLS Elaborado por:
Estefania Acosta & Anthony Sanchez

Como parte final, en base a las pruebas realizadas con Wireshark, a continuacidn, se

indican los hallazgos principales a manera de comparacién entre cada protocolo

tomando en cuenta algunos aspectos o métricas en términos de ciberseguridad, como,
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por ejemplo: escalabilidad, calidad de servicio o fiabilidad, latencia, autenticacién entre

clientes con el uso de software libre, como se muestra en la siguiente Figura 38 y Figura

39.

MQaTT

MQTT-TLS

- Utiliza el protocolo TCP

- El proceso de comunicacion es del tipo
publicacidn-suscripcién

- Es eficiente y tiene baja sobrecarga
- Es altamente escalable

- En fiabilidad y calidad de servicic admite
niveles de Qos es decir Qos, QoS 1, Qos2

- Mantiene conectividad uno a uno, de uno a
muchos y de muchos a muchos.

- Tiene baja latencia, aunque los mensajes
sean largos

- Consume ancho de banda ya gue los
mensajes gue se envia son largos

- Se puede automatizar hogares e Industria

- Utiliza el protocolo TCP

- La comunicacidn es publicacion-
suscripcidn

- Es eficiente y tiene baja sohrecarga

- Es altamente escalable

- En seguridad garantiza la autentificacidn,
integridad y encriptacion por medio de una

autoridad certificadora TLS

- En fiabilidad y calidad de servicio admite
niveles de Qo5, es decir Qos, Qos 1, Qos2

- Mantiene conectividad uno a uno, de uno a
muchos y de muchos a muchos.

- Tiene baja latencia

- Consume ancho de banda ya que los
mensajes gue se envia son largos

- Se puede automatizar hogares e Industria

Figura 38. Comparacién entre MQTT y MQTT TLS Elaborado por: Estefania Acosta &

Anthony Sanchez

HTTP

COoAP

- Utiliza protocolo TCP

- La comunicacion es Solicitud- Respuesta

- Es menos eficiente y mantiena

una mayor sobrecarga

- Es escalable

- En fiabilidad y calidad de servicio admite
opciones de fiabilidad, pero son limitados ya
que usa el protocolo TCP

- Mantiene conectividad uno a uno

- Tiene alta latencia

- Mecesita mayer ancho de banda

- Es una aplicacion web

- Utiliza protocolo UDP

- La comunicacion es pregunta- respuesta
- Es eficiente y tiene una baja sobrecarga

- Es escalable

- En fiabilidad y calidad de servicio admite
opciones de fiabilidad que son mensajes

confirmable, mensaje no confirmable.

- Mantiene conectividad uno a uno y de
muchos a muchos.

- Presenta tiempos de latencia bajos, sin
embargo, este tiempo aumenta si existen

mensajes largos

- Tiene ancheo de banda baja ya gue los
mensajes son cortos

- Permite automatizar diferentes entornos

Figura 39. Comparacidon de HTTP y COAP Elaborado por: Estefania Acosta & Anthony

Sanchez
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Luego de indicar los hallazgos principales y realizadas las pruebas por medio del
software Wireshark, a continuacidn, se indica una comparacion final de cada protocolo
en términos de ciberseguridad: Disponibilidad, Confidencialidad e Integridad, como se
muestra en la Figura 40, finalizando la investigacion y puesta a prueba de cada protocolo

de comunicacion utilizado dentro de un entorno lloT de la Industria 4.0

Protocolos
COAP MQTT TLS

Términos
Disponibilidad

Integridad

Confidencialidad

Figura 40. Comparacién de los protocolos en términos de ciberseguridad
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8. CONCLUSIONES

1. Como se pudo comprobar en esta investigacion es importante mantener
medidas de seguridad en los dispositivos llot en la Industria, ya que los desafios
gue enfrentan estos entornos frente a ataques cibernéticos, cada dia son mas
desafiantes, porque se crean nuevas técnicas mas sofisticadas que usan los
ciberdelincuentes para robar la informacién que se transmite entre los
dispositivos o incluso alterarla, por lo cual se necesita que exista un protocolo
de comunicacion que cumpla con los tres pilares de seguridad que son
disponibilidad, integridad y confidencialidad en la transmision de datos.

2. Las vulnerabilidades mas recurrentes que se encontraron en esta investigacién
fueron: puertos abiertos, versiones de software desactualizadas, credenciales
de autentificacion débiles, estas vulnerabilidades pueden ser detectadas por los
ciberdelincuentes, con esta informacién ellos lograrian acceder a los
dispositivos e infiltrarse a los sistemas , para obtener los datos enviados entre
dispositivos o incluso detener un proceso critico dentro de la infraestructura
industrial, por ello es importante mantener encriptada esta informacién, con el
uso de puertos seguros, software actualizados y seguir politicas de seguridad
apropiadas acorde al entorno de la Industria 4.0.

3. En llot en la industria 4.0, se utiliza 2 técnicas de cifrado que son: SSL y TLS,
siendo TLS la mas usada con respecto a SSL, debido a que SSL es una version
antigua que tiene algunas falencias en comparacion a TLS, cabe destacar que
TLS utiliza certificados de encriptacion y desencriptacion de datos, que son
creados por una autoridad certificadora CA, por lo tanto, TLS es la técnica de
cifrado mas viable y eficaz para combinarla con los protocolos de comunicacion
estudiados en esta investigacién como: MQTT, HTTP y COAP, ya que TLS utiliza
certificados Unicos, creados con informacion personal del usuario, lo que
permite mantener el nivel adecuado de seguridad en la comunicacion de los
dispositivos y asi evitar ataques cibernéticos.

4. Al realizar las pruebas de viabilidad de los protocolos: MQTT, MQTT TLS, HTTP y

COAP vy analizar todos los resultados obtenidos, se pudo concluir que el
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protocolo MQTT, HTTP , COAP y MQTT TLS cumplen con los términos de
seguridad como Disponibilidad e Integridad pero el protocolo MQTT TLS es el
Unico protocolo que cumplié con confidencialidad de los datos y se determind
en los hallazgos mds importantes que MQTT TLS posee mejores caracteristicas
y ventajas, en cuanto a seguridad, escalabilidad, fiabilidad, calidad de servicio,
latencia, etc. Por lo cual se puede decir, que en términos de seguridad el
protocolo MQTT TLS es el mas seguro, eficiente y viable para ser aplicado dentro

de una Industria 4.0 con lloT, con el uso de software libre.

Pagina 51 de 53



REFERENCIAS

Avila-Camacho, F. J., & Moreno-Villalba, L. M. (2023). Internet de las Cosas (loT)
Retos para las Empresas en la era de la Industria 4.0. Pddi Boletin Cientifico de
Ciencias Bdasicas e Ingenierias Del ICBI, 10(20), 10-16.
https://doi.org/10.29057/icbi.v10i20.9516

Ayerbe, A. I. (2018). La Ciberseguridad de la Industria 4.0: Un Medio para la
continuidad del negocio.

Caiza, G., Alvarez-M, E., Remache, E., Ortiz, A., & Garcia, M. V. (2019).
Comparacion de AMQP y CoAP para la integracion de las comunicaciones en
el drea de produccion.

Castro Heredia, J., & Losilla Lopez, F. (2014). Uso del protocolo CoAP para la
implementacion de una aplicacion domdtica con redes de sensores
inalémbricas.

Colazo Ornella, & Fabbri Lucia. (2023). Analisis del Estado de la Ciberseguridad del
Internet Industrial de las Cosas lloT CameraReady.

Cruz Lucas, G. I., Galarza Espinoza, R. E., Delgado De La Cruz, R. S., & Marcillo
Merino, M. J. (2022). Aplicacion de protocolos SSLy TSL para él envié de
informacidn. Journal Techinnovation, 1(2), 4-9.
https://doi.org/10.47230/journal.techinnovation.v1.n2.2022.4-9

Digicert. (2024). Digicert. Https://Www.Digicert.Com/Es.

Hoffman, F. (2019). INDUSTRIAL INTERNET OF THINGS VULNERABILITIES AND
THREATS: WHAT STAKEHOLDERS NEED TO CONSIDER. Issues in Information
Systems, 20(1), 119-133. https://doi.org/10.48009/1 iis_2019_119-133

Joyanes Aguilar, L. (2018). Capitulo primero Ciberseguridad: la colaboracion
publico-privada en la era de la cuarta revolucion industrial (Industria 4.0
versus ciberseguridad 4.0). http://tecnologia.elpais.com/

Kabachinski Jeff. (n.d.). An Introduction To RFID.

Let’s Encrypt. (2024). Let’s Encrypt. Https://Letsencrypt.Org/Es/.

Muralles Eduardo. (2020). Disefio de Protocolo de loT basado en Http para el
control de actuadores y sensores en Domdtica.

Neco Villegas Saiz. (2021). Comportamiento de Protocolos de Transporte en
entornos lloT.

Open SSL Corporation. (2024). Open SSL. Https://Openssl.Org/.

Rodriguez Llerena, A. E. (n.d.). Herramientas fundamentales para el hacking ético
Fundamental Tools for Ethical Hacking. In Revista Cubana de Informdtica
Meédica (Vol. 2020, Issue 1). http://scielo.sld.cu

Sotolani, R. S., Menezes, |. D. A. C., Galegale, N. V., & Feitosa, M. D. (2022).
Vulnerabilidades de Seguranca da Informacdo na Industria 4.0: Proposicao de
Critérios para o uso de Andlise Multicritério. Exacta.
https://doi.org/10.5585/exactaep.2022.21683

Steve Gomez-Meza, J., Vanessa, S., Teddy, M.-A., & Negrete-Pefia, J. (n.d.). Disefio
de un prototipo loT para el monitoreo de material particulado.
https://orcid.org/0000-

Tavares Jonathas. (2024). DESENVOLVIMENTO DE UMA MICRO-BLOCKCHAIN
PRIVADA PARA COLETA DE DADOS DE DISPOSITIVOS 110T.

Pagina 52 de 53



Valencia, A., & Portilla, P. (2019). Internet Industrial de las Cosas (1I0T): Nueva
Forma de Fabricacion Inteligente.

Valeske, B., Osman, A., Romer, F., & Tschuncky, R. (2020). Next Generation NDE
Sensor Systems as lloT Elements of Industry 4.0. In Research in
Nondestructive Evaluation (Vol. 31, Issues 56, pp. 340—369). Bellwether
Publishing, Ltd. https://doi.org/10.1080/09349847.2020.1841862

Pagina 53 de 53



