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En este artículo se presenta un entorno de prueba que simula una industria 

embotelladora de agua, donde se evalúa los protocolos de comunicación, junto con 

técnicas de cifrado usadas en la industria 4.0 con IIoT, para lo cual, se utiliza un sensor 

Sharp, con el propósito de realizar el conteo de embotellamientos diarios. La 

programación de este sensor se coloca en un microcontrolador llamado Esp32, que va 

a ser el cliente dentro de la topología, el sensor Sharp envía señales análogas al Esp32 

y este convierte la señal en digital ya que cuenta con un ADC incorporado. 

El dispositivo Esp32 envía los datos hacia un servidor o también llamado bróker, el cual 

va a ser una Raspberry pi. El envío de estos datos se realiza por medio de los protocolos 

de comunicación MQTT, HTTP, COAP y MQTT TLS, estos protocolos se van a programar 

en el servidor y en el cliente para poder crear la comunicación entre ellos. 

Por último, con la ayuda del software Wireshark se realiza un ataque de hombre en el 

medio o “Man in the Middle” en cada uno de los protocolos, para realizar una captura 

de datos, y así comparar cada protocolo y validar cuál de ellos se puede implementar 

con el uso de software libre de una forma segura en las Industrias 4.0, cumpliendo 

todos los términos de seguridad que son: Disponibilidad, Integridad y Confidencialidad. 

Palabras clave:  

Encriptación Esp32, IIot, Protocolos de comunicación, Open SSL, Rapsberry pi, TLS, 

Wireshark. 
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This article presents a test environment that simulates a water bottling industry, 

where the communication protocols are evaluated, along with encryption 

techniques used in industry 4.0 with IIoT, for which a Sharp sensor is used, with the 

purpose of counting daily traffic jams. The programming of this sensor is placed in 

a microcontroller called Esp32, which will be the client within the topology, the 

Sharp sensor sends analog signals to the Esp32, and it converts the signal into digital 

since it has a built-in ADC. 

The Esp32 device sends the data to a server or also called a broker, which will be a 

Raspberry pi. The sending of this data is carried out through MQTT, HTTP, COAP and 

MQTT TLS communication protocols. These protocols will be programmed in the 

server and the client to create communication between them. 

Finally, with the help of the Wireshark software, a man in the middle attack is 

carried out on each of the protocols, to capture data, and thus compare each 

protocol and validate which of them is used. can be implemented with the use of 

free software in a safe way in Industries 4.0, complying with all the security terms 

that are: Availability, Integrity and Confidentiality. 

Palabras clave:  

Communication protocols, Esp32 encryption, IIot, Open ssl, Rapsberry pi, TLS, 

Wireshark 
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La evolución industrial ha contribuido en la mejora de los procesos y eficiencia por medio 

de la implementación del Internet de las cosas Industrial o IIot, esto provocó que surjan 

nuevas maneras de vulnerar, dañar o robar información de los sistemas de una industria 

4.0, es ahí donde radica la importancia de utilizar mecanismos de seguridad robustos que 

permitan reducir los riesgos de sufrir un ataque cibernético.  

En primera instancia se delimita el problema principal, para luego continuar con el capítulo 

1, donde se detalla los desafíos que enfrenta la industria 4.0 en cuanto a ciberseguridad. En 

el capítulo 2 se indican las vulnerabilidades más comunes y ataques que se realiza a este 

tipo de entornos sistematizados, también se realiza una recopilación bibliográfica de los 

dispositivos IIoT que se usa en la industria 4.0. En el capítulo 3 se realiza una investigación 

sobre protocolos de comunicación y técnicas de cifrado, utilizados en una infraestructura 

industrial con IIoT. 

Una vez recopilada la información necesaria sobre los desafíos, vulnerabilidades y riesgos, 

dispositivos, protocolos de comunicación y técnicas de cifrado ciberseguridad, se realiza las 

pruebas pertinentes en el capítulo 4, donde se establece un entorno de prueba simulando 

una industria embotelladora de agua,  con los siguiente dispositivos: Raspberry Pi, módulo 

ESP32,  sensor Sharp y  el uso de Open SSL, donde se muestra la eficacia y viabilidad de cada 

protocolo de comunicación, por medio del software Wireshark,  se realizara un ataque Man 

in The Middle ,  y para culminar se lleva a cabo  una comparación y análisis de resultados 

para determinar que protocolo es el más indicado para ser aplicado en una industria 4.0 con 

IIoT. 
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La revolución industrial alrededor del mundo ha tenido un avance importante en 

términos de digitalización de procesos, correspondiente a la industria 4.0, ya que es la 

generación que  realiza la interconexión de dispositivos y sistemas por medio de la IIoT, 

cabe recalcar, que en los últimos años la industria 4.0 ha tenido que afrontar varios 

retos referentes a la ciberseguridad debido al auge de la digitalización y conexiones a 

través del uso del internet, en consecuencia, han existido una variedad de ataques 

cibernéticos a los dispositivos IIoT incorporados en la industria, por tal motivo surge la 

necesidad de llevar a cabo esta investigación para determinar qué medidas de 

seguridad informática son las más efectivas al momento de proteger la ciberseguridad 

de los procesos y los datos dentro de la industria 4.0, garantizando que se cumpla con 

los principios de confidencialidad, integridad y disponibilidad en el ámbito del internet 

de las cosas industrial (IIoT) 
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En esta sección de la investigación se redacta un estado del arte enfocado en los desafíos a 

los que se enfrenta la industria 4.0 en temas de ciberseguridad, también se detalla que 

dispositivos IIoT son usados dentro de la industria 4.0. con la finalidad de conocer a 

cabalidad la infraestructura de la industria y familiarizarse con el entorno de IIoT manejado 

industrialmente, cabe destacar que una vez estudiado los desafíos y conociendo la 

infraestructura en la cual se realizan los procesos más importantes de una industria 4.0, se 

continuará con un análisis de las vulnerabilidades más comunes y los riesgos que están 

ligados a las brechas conocidas en la industria, para seguir con una investigación de los 

protocolos y técnicas de cifrado que se utiliza en los entornos IIoT con la finalidad de 

obtener una base teórica y amplio conocimiento sobre cómo funciona la industria 4.0, que 

retos deben ser superados y conocer que dispositivos, protocolos y  técnicas de cifrado son 

los escogidos dentro de una infraestructura industrial de cuarta generación 

 

Para esta investigación se ha realizado una recopilación de varios casos de estudio sobre los 

desafíos que está afrontando la industria 4.0 en base a los dispositivos IIoT. para ellos se ha 

tenido que tomar en cuenta todos los ataques de menor a mayor gravedad para tener una 

base teórica  sólida y una visión hacia qué desafíos existen en torno a la industria 4.0 y como 

enfrentar estos desafíos en términos de ciberseguridad por ellos también es necesario 

analizar los tipos de ataques más relevantes que tienen un impacto negativo directo a la 

industria 4.0, además se indica algunas medidas o consideraciones que se deben ejecutar 

para disminuir los atentados cibernéticos.  

 

Actualmente con todos los nuevos avances  de la revolución industrial, se ha generado 

nuevas herramientas IIoT, por lo tanto, han aumentado y generado nuevos métodos de 
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ataque y aprovechamiento de brechas dentro de los sistemas informáticos de la industria, 

por lo tanto, Los desafíos que debe superar la industria 4.0 en términos de ciberseguridad, 

principalmente son los vectores de ataques cibernéticos que se presentan con frecuencia, 

un ejemplo de ataque, puede ser realizado por medio de los controladores inteligentes  

conectados a la red, por ello es necesario tener conocimiento sobre ciberseguridad en los 

procesos de la industria y en su infraestructura, es decir, estudiar las amenazas y 

vulnerabilidades para tener conocimiento de los riesgos que puede existir y contrarrestar 

los ataques, implementando  los estándares que son aprobados por los organismos de 

estandarización cenelec/etsi como por ejemplo  isa/iec 62443, Iso 27001, bs 25999, nist sp 

800-82, etc, para realizar un plan de seguridad para la protección tanto del sistema industrial 

como de infraestructura, también es importante tomar en cuenta el monitoreo de data 

centers, ya que mantienen sistemas de gestión de ciberseguridad industrial para  verificar 

el acceso indebido a ciertas aplicaciones o también verificar que todos los firewalls estén 

actualizados, que mantenga licencias antivirus vigentes, y actualizados los softwares, etc. 

(Joyanes Aguilar, 2018) 
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Una vez familiarizados con los desafíos, que enfrenta la Industria 4.0 dentro de su 

infraestructura IIot y conocidos los dispositivos más comunes con los cuales está 

conformada, se procede a echar un vistazo sobre las vulnerabilidades más comunes y los 

riesgos que representan dentro de un sistema industrial avanzado, ya que, se debe tener 

claro el panorama sobre el cual se va a implementar las seguridades pertinentes, o de ser el 

caso analizar o auditar una infraestructura industrial de alto nivel. Cabe destacar que hay 

varios tipos de industria 4.0 entre ellas las más críticas son: Industrias farmacéuticas, 

procesadoras de alimentos, embotelladoras de agua, plantas eléctricas, procesadoras de 

agua potable, etc. De ahí la importancia de tener un conocimiento sobre las vulnerabilidades 

que afectan directamente a la Industria 4.0 (Sotolani et al., 2022)  

Un ejemplo claro de aprovechamiento de vulnerabilidades dentro de una industria 

tenemos, el ocurrido en el año 2016 a la red eléctrica de Ucrania, donde un programa con 

codificación maliciosa o “malware” conocido como “Black Energy”, aprovechó una 

vulnerabilidad en las versiones de software y demás brechas existentes dentro del sistema 

operativo de las computadoras de la empresa eléctrica , el malware creó un “backdoor” en 

el sistema, lo que provocó la toma de control del sistema eléctrico y finalizando con el 

evento del apagón a nivel nacional. Según los investigadores de la empresa “Eset” debido a 

un ataque de phishing por el cual un operador de la empresa eléctrica ucraniana 

lamentablemente dio acceso al programa maligno mencionado permitiendo la explotación 

de las brechas del sistema. (Sotolani et al., 2022)  

Adicionalmente, se debe tener en cuenta que, como primera vulnerabilidad y 

desencadenante principal de brechas en un sistema, es el “error humano” y “malas 

prácticas”, ya que, un operador o encargado del sistema puede realizar una mala 

configuración, o es expuesto a ataques como el “Phishing” o “Ataques de ingeniería social”, 
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siendo el mayor riesgo al cual se expone un sistema informático. Sin embargo, para 

identificar las vulnerabilidades más comunes dentro de un sistema industrial, es 

recomendable y necesario, tener un inventario de todos los dispositivos de manera 

organizada, de tal manera, que se separe los componentes según la criticidad e importancia 

dentro de la organización industrial, una vez que se tenga claro los dispositivos de vital 

importancia dentro de la industria, se procedería a analizar las amenazas a las que están 

expuestos los dispositivos o componentes, por medio de un análisis de vulnerabilidades que 

afecten directamente a la integridad de todo el sistema industrial.  (Sotolani et al., 2022) 

Si bien es cierto, los dispositivos que se implementan con “IIoT” favorecen en gran medida 

a las industrias y sus procesos, de igual manera no están exentos a sufrir algún tipo de 

ataque cibernético e interferir con el correcto funcionamiento o incluso deteniendo la 

funcionalidad de estos sistemas, por lo cual, se debe tener en cuenta las siguientes 

vulnerabilidades que son de mayor importancia y que son recurrentes o muy conocidas 

dentro de un sistema industrial (Colazo Ornella & Fabbri Lucia, 2023)  

 

En este caso es una vulnerabilidad muy común el manejo incorrecto de las contraseñas y su 

gestión, ya que por poner un ejemplo, por temas de comodidad o manejo de varios 

aplicativos, se utiliza la misma contraseña para todos los softwares, adicionalmente, se tiene 

el caso en el que no se cambia la contraseña por defecto de un dispositivo, otro ejemplo es 

el guardado de contraseñas dentro de los navegadores o en bloc de notas o documentos sin 

ningún tipo de cifrado o contraseña maestra, lo cual conlleva el riesgo de que en un ataque 

cibernético de cualquier tipo, el ciber delincuente o atacante tenga acceso completo a la 

información de usuario y contraseñas. (Colazo Ornella & Fabbri Lucia, 2023) 

 

Otra vulnerabilidad muy común dentro de un entorno industrial es el cambio indebido de 

dispositivos y mala configuración de estos, sin llevar un manejo adecuado, ya que, en una 

industria de alto nivel, se tiene dispositivos finales como sensores actuadores y 

controladores que son de ultima gama y ya poseen conexión a internet, es decir, forman 

parte de IIoT. Por lo general este tipo de dispositivos finales utilizan protocolos de 

comunicación, como se verá más adelante, sin embargo, debido a malas configuraciones del 

hardware mencionado, eleva el riesgo de que el sistema industrial sea vulnerado y 
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aprovechado por agentes externos lo cual podría dejar inoperativa un área de la 

organización industrial o incluso a la planta industrial completa. (Colazo Ornella & Fabbri 

Lucia, 2023)(Hoffman, 2019) 

 

Esta vulnerabilidad también es muy común, ya que, debido a mala configuración de los 

sistemas, softwares de control de equipos finales, sistemas o softwares desactualizados, etc. 

Esto podría afectar gravemente a la planta industrial y conllevaría el riesgo de sufrir un 

ataque activo o pasivo, donde tanto las maquinas donde alojan los sistemas de control 

pueden ser usados como “botnet” y tomarían el control sobre los sistemas críticos de la 

organización y equipos finales como los sensores, ahí la importancia de llevar un correcto 

uso de protocolos de seguridad y mantener siempre actualizados y bien configurados los 

sistemas de control de la organización industrial. (Colazo Ornella & Fabbri Lucia, 

2023)(Hoffman, 2019) 

Una vez identificadas las vulnerabilidades más comunes dentro de un entorno industrial de 

cuarta generación, a continuación, se indicará una pequeña reseña investigativa sobre los 

protocolos de seguridad informática y técnicas de cifrado usados dentro de un entorno IIoT 

en la Industria 4.0  

 

Ahora teniendo en cuenta los principales desafíos, se debe recalcar que industria 4.0 ha 

logrado unificar los proceso de producción y la tecnología de la información y comunicación 

(tics), por lo cual, se han registrado varios ataques cibernéticos de distintas categorías, es 

decir, desde los menos graves hasta los de mayor riesgo que pueden dejar inhabilitados los 

sistemas, como por ejemplo, el ataque más famoso y usado alrededor del mundo es el 

ataque de phishing, este tipo de ataque es de alta consideración, ya que, por medio de este 

ataque, los ciberdelincuentes buscan recolectar  información y credenciales de acceso lo 

cual permite al atacante el ingreso a todas las plataformas y posible escalamiento de 

privilegios en el sistema, lo cual es muy grave y puede vulnerar de sobremanera los procesos 

industriales. 

Otro tipo de ataque muy conocido es el  de Ataque de Hombre en el Medio, también 

conocido como Ataque MITM (Man in the Middle), este ataque tiene como finalidad 
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capturar el tráfico en una comunicación entre dos usuarios, en el caso de la industria 4.0 el 

objetivo sería capturar tráfico entre dos dispositivos IIot, de esta manera el atacante podría 

observar la información que se envía entre los dispositivos, e incluso puede alterarla a su 

gusto, lo cual  afecta a la confidencialidad, integridad y disponibilidad de los datos. Otro tipo 

de ataque se tiene el que se realiza por medio de Rootkit, estos bajan el rendimiento de los 

procesos, infiltrándose de tal manera que no puedan ser detectados y así obtener el control 

total del sistema, antes de ser detectados por algún firewall de ciberataques, la pérdida del 

control puede ser perjudicial para la empresa en el ámbito económico ya que sufrirían varias 

perdidas de producción cuando el Código llega a ser alterado por los ciberdelincuentes, en 

la industria 4.0 el ataque que se ha registrado con mayor frecuencia es el malware, por ello 

es importante realizar en las industrias planes de seguridad de la información para poder 

combatir los ciberataques. (Ayerbe, 2018)(Tavares Jonathas, 2024). Los ataques 

cibernéticos se los realiza por medio de algunas herramientas de software conocidas, a 

continuación, se enlista a manera de ejemplos las herramientas usadas por los atacantes 

para robar información o ganar acceso a una red: (Rodríguez Llerena, n.d.) 

➢ Metasploit: Herramienta de Kali Linux, con un repositorio o “biblioteca” de “exploits 

y payloads” que permiten aprovechar las vulnerabilidades de un sistema y ganar 

acceso o privilegios de administrador. 

➢ Nmap: Es una herramienta del sistema Kali Linux, que permite el escaneo de puertos 

abiertos, además de brindar información sobre versiones de software, entre otros.  

➢ Wireshark: Capturador de tráfico por excelencia, permite observar los paquetes que 

se envía a través de una red de comunicación, además de ver el tipo de paquete y 

protocolos de comunicación, además de otro tipo de información que recopila esta 

herramienta. 

➢ BetterCap: Herramienta utilizada para realizar ataques de hombre en el medio 

MITM, adicionalmente permite alterar la información TCP, trafico Http, entre otras 

funcionalidades, que permiten al atacante.  

 

Para afrontar los desafíos en ciberseguridad en la industria 4.0 es importante considerar una 

segmentación de los procesos de producción, es decir, implementar un firewall que pueda 
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examinar todas las capas de modelo OSI, creando una red multi capa para que las 

comunicaciones sean seguras e integras, mantener siempre todos los softwares 

actualizados del servidor, de los dispositivos IIoT y de la programación Scada, también es 

recomendable tener un antivirus original y actualizado para poder detectar amenazas, con 

respecto a la protección de los protocolos es preciso colocar un analizador sintáctico el cual 

previene la suplantación de comandos y de paquetes falsos, también neutraliza protocolos 

que no sean necesarios para el proceso. en los dispositivos IIoT se debe deshabilitar todos 

los puertos y prohibir los accesos sin credenciales establecidas. (Ayerbe, 2018)   

 

Una vez realizado un estudio enfocado en todos los desafíos que debe superar las 

organizaciones industriales 4.0, vamos a Elaborador una pequeña reseña de los dispositivos 

que se encuentran involucrados dentro de los procesos de producción de una industria de 

cuarta generación, ya que, debido a la implementación del internet de las cosas industrial 

(IIoT), se debe tener una idea clara de que dispositivos formarían parte de una 

infraestructura de la Industria 4.0 y se debe conocer qué tipo de dispositivos específicos 

tienen un funcionamiento que va ligado con IIoT, cabe destacar, que gracias al avance en 

IIoT, se ha logrado digitalizar todos los procesos dentro de la industria, por lo tanto, con esta 

interconexión de las maquinas a internet, se ha logrado tener un control y análisis de datos 

de la productividad de las maquinas industriales, lo cual permite a los operarios mejorar la 

calidad de productos y su eficiencia de productividad, a continuación se indica las diferentes 

tecnologías relacionadas con IIoT dentro de una industria 4.0. En primer lugar, tenemos un 

estudio de este tipo de tecnologías los cuales son la base de la identificación de estos 

dispositivos, estos dispositivos están distribuidos los siguientes tipos de tecnologías como: 

(Ávila-Camacho & Moreno-Villalba, 2023) 

 

Este tipo de tecnología es utilizada para la identificación de diferentes dispositivos u objetos 

de manera automatizada gracias al uso de la radiofrecuencia, lo cual nos permite tener 

visibilidad y seguimiento de los dispositivos en tiempo real dentro de cualquier escenario. 

(Ávila-Camacho & Moreno-Villalba, 2023) 
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Figura 1. Conexión común de identificación RFID (Kabachinski Jeff, n.d.) 

 

Es un tipo de comunicación de corto alcance, que utiliza radiofrecuencia, adicional es un 

tipo de conexión semidúplex, este tipo de tecnología se utiliza para realizar una conexión 

entre un emisor y un receptor permitiendo el intercambio de datos, por ejemplo, entre un 

dispositivo móvil o smartphone y una tarjeta NFC. (Ávila-Camacho & Moreno-Villalba, 2023) 

Adicional cabe destacar que hay 3 tipos de conexión NFC: 

➢ Modo de lectura 

➢ Modo punto a punto 

➢ Modo de Emulación de tarjeta NFC 

Figura 2. Tipos de conexión NFC (Ávila-Camacho & Moreno-Villalba, 2023) 
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Es un método de comunicación muy común dentro de una infraestructura de red, como por 

ejemplo interconexión entre computadoras, teléfonos, controladores, sensores 

inteligentes, etc. Este tipo de comunicación puede ser intervenida o no por un operario, 

además este tipo de comunicación está determinada por una infraestructura de red que 

cuenta con un servicio de cloud o nube y una gran cantidad de máquinas, donde se utiliza 

un tipo de módulo de red el cual puede utilizar un medio inalámbrico o por cable de alta 

velocidad, para conectar varios servicios como bases de datos, servidores o aplicaciones 

hacia el servicio de cloud. (Ávila-Camacho & Moreno-Villalba, 2023) 

 

Es un tipo de tecnología IIoT, que tiene la capacidad de conectar diferentes tipos de 

dispositivos y maquinas con un software o aplicativo que tenga acceso a internet, es decir, 

es una agrupación de herramientas físicas y digitales interactivos entre sí, que pueden ser 

distribuidos de tal manera que permitan la correcta detección, control y conexión con la 

infraestructura de red, ya que, se encarga de la recopilación de información por medio de 

distintos sensores, actuadores, etc. (Valencia & Portilla, 2019) 

 

Este tipo de conexión es un servicio clave en la conexión de varios servicios y dispositivos, 

actualmente es un método de comunicación e intercambio de datos muy usado, ya que 

permite la conexión de varios dispositivos para tener el acceso a diferentes recursos como 

computadoras, dispositivos IIoT, servidores de manera remota sin necesidad de estar dentro 

de la infraestructura industrial. (Valencia & Portilla, 2019) 

 
Figura 3. Interacción entre dispositivos y la nube (Valeske et al., 2020) 
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Para finalizar los dispositivos IIoT más comunes dentro de un entorno de industria 4.0 son 

dispositivos inteligentes que nos permiten la recolección de datos dentro de la industria, ya 

que permiten el monitoreo constante de la producción de los productos o la recepción de 

datos e información, a continuación, se indica los dispositivos más comunes dentro de la 

industria 4.0: (Valencia & Portilla, 2019)(Steve Gómez-Meza et al., n.d.) 

➢ Rapberry pi: Dispositivo utilizado en industria 4.0 que permite la conexión a internet 

además de otras utilizades como programación de código scratch y phyton. 

➢ PLC: Es un dispositivo que permite la automatización de procesos industriales con el 

fin de controlar la maquinaria de un entorno industrial. 

➢ Sensores PIR: Dispositivo utilizado como un sensor piro eléctrico el cual está 

diseñado para medir luz infrarroja de otro dispositivo emisor 

➢ Sensores finales de carrera: Son conocidos como “interruptores de límite” que 

permiten controlar la ubicación y el límite de movimiento de un objeto. 

➢ Sensor óptico: Este dispositivo nos permite detectar cuando un objeto pasa frente 

al sensor, de esta manera se puede determinar variables como velocidad y posición, 

al momento que un objeto pasa en frente del haz de luz que emite este tipo de 

sensor. 

➢ Sensor Sharp: Dispositivo para recolección de datos infrarrojo, utilizado en la 

industria, por lo general para realizar el conteo de materia prima procesada, entre 

otras utilidades. 

➢ Modulo ESP32: Microcontrolador que permite ser programado para diferentes 

utilidades dentro de la industria, se basa en la comunicación por medio de Bluetooth 

o Wifi. 
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Los protocolos más usados en la industria 4.0 se tiene el MQTT, COAP, HTTP, AMQP, los 

cuales se detallarán a continuación. 

 

MQTT es un protocolo de comunicación de maquina a máquina(M2M), el cual se basa en la 

suscripción y publicación de topics hacia un bróker. Los topics son un tipo de filtro de 

mensajes el cual está conformado por una cadena de caracteres que puede tener un tamaño 

máximo de 65535 caracteres y un Broker es básicamente un servidor. En MQTT el proceso 

de envío de información se realiza de la siguiente manera: en primer lugar, un dispositivo 

se suscribe al topic del cual desea recibir la información y al mismo tiempo puede realizar 

una publicación, para que otros dispositivos inscritos a ese topic puedan recibir una 

respuesta, una vez suscritos los dispositivos, el bróker se encarga de gestionar las 

suscripciones de los topics a las publicaciones, adicionalmente considera los niveles de 

calidad de servicio hacia los clientes, esto también se conoce como Quality of service (QoS), 

los cuales se detallaran a continuación. (Neco Villegas Saiz, 2021): 

• QoS 0: Este mensaje solo se envía una vez 

• QoS 1: Esta seguridad espera hasta que el mensaje sea recibido correctamente. Este 

mensajea se puede recibir varias veces. 

• QoS 2: Esta seguridad garantiza que el mensaje haya sido entregado una sola vez al 

suscriptor. 

La seguridad del protocolo MQTT utiliza la capa de trasporte, para esto el protocolo utiliza 

dos tipos de seguridades los cuales son: “secure sockets layer (SSL)” y “transport layer 

security (TLS)”, las seguridades mencionadas permiten colocar un método de cifrado que 

viene incluido en el protocolo, ya que, permite tener una autenticación por medio de 

usuario y contraseña o por medio de un certificado de seguridad. (Neco Villegas Saiz, 2021) 
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Es un protocolo de comunicación M2M con el uso de dispositivos de baja potencia los cuales 

pueden comunicarse por medio de internet, su estructura está basada en la interacción de 

cliente a servidor de una manera asíncrona utilizando la capa de transporte UDP para poder 

reducir la sobrecarga de tráfico en TCP, este protocolo se parece al HTTP sin embargo 

presenta mejoras con respecto a HTTP (Castro Heredia & Losilla López, 2014). La forma en 

que se manejan los mensajes en este protocolo es el solicitud y respuesta de mensajes por 

medio de UDP, para poder validar si el mensaje fue recibido correctamente, se puede validar 

con el mensaje de asentamiento (ACK) el cual mantiene  la ID con la que se envió el mensaje, 

si es que no fue recibido se recibirá una respuesta con un “Reset (RST)” y si no requiere de 

confirmación de llegada de la mensajería se recibirá un “No confirmable (NON)” o un RST y 

esto indica que el mensaje fue recibido con éxito. Los mensajes que son enviados por medio 

de este protocolo son divididos en tres partes que son cabecera, opciones y carga útil. La 

cabecera es en donde se encuentra toda la información como versión, tipo, código e ID para 

el mensaje a enviar, la Opción es la que mantiene los parámetros de las peticiones y para 

finalizar la carga útil es el que está constituido por el cuerpo del mensaje. (Castro Heredia & 

Losilla López, 2014) 

 

Este protocolo es muy usado en el ámbito de la comunicación mediante internet, el cual 

permite la transferencia de información en la web o “World Wide Web”, está conformado 

con la estructura de servidor/cliente, es decir el servidor es el que se encarga de solventar 

la petición que requieran los clientes ya que puede ser solo uno o vario a la vez. HTTP es un 

protocolo de hipertexto del modelo “TCP/IP”, el cual contiene links, videos, texto, sonido y 

su puerto de conexión que es asignado por defecto es el 80 en TCP. El mensaje que envía el 

protocolo HTTP es de texto plano hacia un servidor , el cual guarda los estados de cada uno 

de los dispositivos , el servidor en cambio utiliza el estándar REST ya que ofrece la capacidad 

de intercambiar datos de manera segura entre aplicaciones y sistemas que existen en la 

web, por medio  de un método de acceso POST el cual permite añadir un dispositivo ya que 

pide permiso al servidor que acepte la petición ya que este es el único que puede aceptar o 

rechazar , PUT es el que actualiza la información, GET obtiene la información y DELETE   

solicita al servidor que elimine el dispositivo. También se utiliza JSON Y XML, ya que estos 

estándares permiten la transmisión de información entre aplicaciones que se encuentra en 
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la navegación web. Este protocolo HTPP ha sido diseñado de tal forma que todos los 

navegadores puedan interpretarlo y enviar peticiones con el método GET por lo cual todos 

los dispositivos IIoT puede utilizar este protocolo en cualquier navegador, permitiendo crear 

una interfaz gráfica para el uso del cliente. (Muralles Eduardo, 2020) 

 

Este protocolo AMQP tiene la estructura de publicar y suscribir mensajería, pero este 

protocolo sirve para las entidades financieras, ya no es recomendable para la industria 4.0, 

pero este protocolo soporta hasta transacciones, en comparación con el protocolo MQTT 

este puede confirmar transacciones completas. (Caiza et al., 2019) 

  

En la actualidad es importante el envío de mensajes que debe ser de forma segura, en IIot, 

existen protocolos de cifrado para poder enviar estos mensajes encriptados mientras se 

trasmiten, para que las personas no autorizadas, no puedan robar esta información crítica 

de una organización. Para utilizar los protocolos de cifrado se lo realiza mediante 

certificados SSL, los cuales son proporcionados por autoridades de certificación, existen 

autoridades de paga como por ejemplo “Digicert” sin embargo, existen autoridades 

certificadoras completamente gratuitas llamadas “Open SSL” y “Let’s Encrypt”. (Digicert, 

2024; Let´s Encrypt, 2024; Open SSL Corporation, 2024) Cabe destacar que los protocolos 

más usados en IIot es el Secure Sockets Layes (SSL) y Transport Layer Security (TLS), a 

continuación, se detalla una breve reseña sobre cada técnica de cifrado: 

 

Este protocolo se utiliza en el envío de mensajes en sitios web y correo electrónicos de 

forma segura    el  cual fue creado en 1994 por Netscape, durante el periodo de estar en 

auge este protocolo se dieron cuenta que existía vulnerabilidades  en el protocolo por lo 

cual tuvieron que remplazarlo por  el protocolo TLS, el cual  es una versión mejorada 

estandarizado en la Industria  para poder  tener comunicaciones, que sean por medio de 

internet  y que estas sean seguras en los dispositivos   cuando se realicen aplicaciones, envío 

de mensajes por medio de correo electrónico, transmisión de archivos, etc. (Cruz Lucas et 

al., 2022)  
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Es un protocolo mejorado del SSL  el cual se convirtió en un estándar para la seguridad de 

las comunicaciones mediante internet, esta técnica tiene una seguridad mediante  

algoritmos de cifrado y verificación de identidad del servidor , con el uso de certificados 

digitales, para el uso de sitios seguros en la red es importante tener certificados  digitales 

reconocidos, estos certificados mantienen información del  propietario del sitio web  y la 

clave que se utiliza para cifrar los datos de transmisión, es decir cuando el cliente ingresa a 

este sitio web, el navegador  valida el certificando  que sea reconocido  y pueda mantener 

una conexión segura , por medio del uso de  la clave . Este protocolo también garantiza la 

privacidad de los datos del correo electrónico y de conexiones de VPN mediante los 

certificados, los cuales protegen la privacidad de las comunicaciones en aplicaciones y 

mensajerías, mediante la autentificación de datos en el servidor web por medio del cifrado 

de mensajes. (Cruz Lucas et al., 2022) 
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Una vez que se realizó una revisión bibliográfica sobre las diferentes vulnerabilidades y 

riegos, protocolos, técnicas de cifrado y se dio un vistazo de cómo se conforma una Industria 

con IIot. Se procedió a evaluar la viabilidad y eficacia de los protocolos en términos de 

seguridad y protección de datos, por lo que se creó un ambiente de prueba simulado una 

planta de agua, donde se realizará un conteo de botellas diarias que embotella la planta y 

se le enviará estos datos por medio de varios protocolos como el MQTT, MQTT TLS, HTTP y 

COAP, para determinar la confidencialidad, integridad y disponibilidad de los datos. 

 

Como parte inicial se seleccionó los materiales a ocupar para elaborar el entorno de prueba 

y realizar las verificaciones pertinentes de cada protocolo, a continuación, se detalla los 

materiales utilizados: 

✓ Sensor Sharp 

✓ Raspberry pi 

✓ Módulo Esp32 

✓ Software Node-RED 

✓ Software Arduino IDE 

✓ Computadora  

Una vez seleccionados los materiales a usar para el entorno de prueba, se procedió a 

desarrollar las diferentes topologías, donde se puso a prueba cada protocolo en términos 

de seguridad de la información, como se muestra a continuación.  

 

A continuación, en la Figura 4 se muestra la topología aplicada para el protocolo MQTT, en 

el cual se indica el proceso de obtención de datos por medio de un sensor Sharp que envía 

los valores análogos al microcontrolador Esp32 que convierte la señal análoga en digital y 

se publica en la Raspberry Pi. Los dispositivos que se suscriban a los diferentes temas que 

se publicarán en la Raspberry Pi, recibirán la información solicitada, en este caso, si los 
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dispositivos desean saber cuántas botellas diarias se embotellaron, se recibirá el mensaje 

con el valor recolectado diario, de esta manera se podrá visualizar en el dispositivo final. 

 

Figura 4. Topología MQTT Elaborado por: Estefania Acosta & Anthony Sánchez 

A continuación, se detalla el proceso a seguir en cada dispositivo de la topología, para la 

obtención de resultados. 

 

En este dispositivo se realiza la programación del sensor Sharp, el cual va a ser el cliente en 

el entorno de prueba, ya que va a censar la cantidad de botellas que se va a embotellar 

diariamente, como se muestra a continuación en la Figura 5, se utiliza la librería de Arduino 

del protocolo MQTT y se coloca credenciales de acceso al wifi del hogar y se procede con la 

configuración del sensor. 

 

Figura 5. Programación Esp32 en Arduino Elaborado por: Estefania Acosta & Anthony 
Sánchez 
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En la Raspberry pi se realiza la programación del protocolo MQTT en Node-RED, para 

visualizar los datos que envía el dispositivo Esp32, con el conteo de botellas diarias, como 

se muestra a continuación en la Figura 6 y Figura 7. Para este protocolo se utiliza el puerto 

1883 y la ip de la Raspberry Pi o servidor es 192.168.1.46, en la Figura 8, se puede observar 

el envió de datos desde el Esp32 hacia la Raspberry pi por medio del protocolo MQTT. 

 

Figura 6. Configuración del bróker con Node-RED Elaborado por: Estefania Acosta & 

Anthony Sánchez 

 

Figura 7. Configuración del servidor Elaborado por: Estefania Acosta & Anthony Sánchez 

 

Figura 8. Recolección de datos con uso de protocolo MQTT Elaborado por: Estefania 
Acosta & Anthony Sánchez 
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Para comprobar la viabilidad del protocolo MQTT, se utilizó el software Wireshark, ya que 

permite interceptar los paquetes que se envía desde el cliente al servidor, este ataque se 

llama Man in the Middle o MITM como se muestra en la Figura 9 se busca el protocolo 

MQTT. 

 

Figura 9. Ataque Man in the Middle con Wireshark en protocol MQTT Elaborado por: 

Estefania Acosta & Anthony Sánchez 

 

A continuación de la Figura 10 se muestra la topología MQTT TLS la cual es similar a la 

topología anterior del MQTT, pero en este caso se utiliza llaves y certificados de autoridad 

para cifrar y descifrar los mensajes que utilizan los dispositivos ESP32 y bróker que en esta 

situación es la Raspberry Pi. Se debe colocar los certificados que otorga la autoridad de 

certificación tanto en el bróker como en el ESP32 para que de esta manera los dispositivos 

puedan realizar intercambio de mensajes de forma segura evitando de esta forma un 

posible ataque, como por ejemplo un ataque Man in the Middle. Al hacer uso de la 

Raspberry Pi se cuenta con un sistema operativo basado en Linux en el cual se puede instalar 

el programa Open SSL, que permite al usuario generar certificados de autoridad de forma 

gratuita ya que es un programa basado en código abierto. 
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Figura 10. Topología MQTT TLS Elaborado por: Estefania Acosta & Anthony Sánchez 

A continuación, se detalla el proceso a seguir en cada dispositivo de la topología, para la 

obtención de resultados. 

 

En el bróker Raspberry pi, el cual utiliza el sistema operativo Rasbian creado por Linux, 

se instala Open SSL, ya que por medio de este programa se va a crear los certificados de 

encriptación. Para la creación del certificado se requiere contestar ciertas preguntas de 

seguridad como: 

- País en 2 letras 

- Provincia 

- Ciudad 

- Empresa 

- Organización 

- Nombre 

- Correo electrónico 

Este certificado es único ya que la única persona que puede tener esta información es 

quien creo el certificado, a continuación, se muestra en la Figura 11 la creación del 

certificado. 
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Figura 11. Creación de certificado en Open SSL Elaborado por: Estefania Acosta & 
Anthony Sánchez 

 

A continuación, en la Figura 12, se crea la llave privada la cual se va a colocar en el 

servidor como se muestra en la Figura 17. Esta llave es generada con 4096 bits por la 

autoridad certificadora. 

 
Figura 12. Llave privada configurada en la Raspberry Pi Elaborado por: Estefania Acosta 

& Anthony Sánchez 
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En la configuración del Esp32 después de seleccionar la librería , colocar credenciales de 

acceso del wifi del hogar y configurar el sensor Sharp, se crea un certificado privado en 

Open SSL como se puede observar en la Figura 13, este se va a colocar en la 

programación del ESP32, el cual tiene configurado el sensor Sharp para el coteo del 

embotellamiento diario, como se muestra en la Figura 14, Este certificado también se 

coloca en el servidor como se muestra en la Figura 16, este certificado es creado por la 

autoridad certificadora. 

 

Figura 13. Certificado privado creado en Open SSL Elaborado por: Estefania Acosta & 

Anthony Sánchez 

 

Figura 14. Certificado privado colocado en cliente. Elaborado por: Estefania Acosta & 

Anthony Sánchez 
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Se crea una carpeta en la Raspberry pi donde se coloca todos los certificados como se 

muestra en la Figura 15 y en Figura 16 se puede observar la colocación de todos los 

certificados, utilizando la dirección de la carpeta contenedora de los certificados. 

 

Figura 15. Carpeta de certificados Elaborado por: Estefania Acosta & Anthony Sánchez 

 

Figura 16. Certificados colocados en Node-RED Elaborado por: Estefania Acosta & 

Anthony Sánchez 

 

Para esta programación se utiliza el programa Node-RED en el cual se realiza el protocolo 

MQTT TLS como se muestra en la Figura 17, en la Figura 18 se puede observar que se 

coloca el puerto 8883, ya que este él es puerto seguro que utiliza MQTT TLS y se 

configura la dirección ip del servidor. 
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Figura 17. Node-RED protocolo MQTT TLS Elaborado por: Estefania Acosta & Anthony 

Sánchez 

 

Figura 18. Configuración de puerto seguro en Node-RED Elaborado por: Estefania Acosta 
& Anthony Sánchez 

A continuación, se visualiza en la Figura 19, el envío de datos del Esp32 a las Raspberry 

pi por medio del protocolo MQTT, para colocarle la seguridad y convertirse en MQTT 

TLS y realizar la prueba con el programa Wireshark. 

 
Figura 19. Visualización de datos enviados de cliente a servidor Elaborado por: Estefania 

Acosta & Anthony Sánchez 
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Como se visualiza en la Figura 20, por medio del protocolo MQTT se tiene el puerto 1883 

y para que sea seguro se debe colocar el puerto 8883, para ello se procede a bloquear 

el puerto 1883 y activar el puerto 8883. 

 

Figura 20. Bloqueo de puerto 1883 Elaborado por: Estefania Acosta & Anthony Sánchez 

 

Para realizar una prueba de este protocolo se utilizó el software Wireshark el cual 

permite validar los paquetes que se envían desde el Esps32 y la Raspberry pi, como se 

muestra en la Figura 21, se visualiza que se está utilizando el protocolo MQTT TLSv1.2 el 

cual encripta los mensajes. 

 

Figura 21. Validación de protocolo MQTT TLS Elaborado por: Estefania Acosta & Anthony 

Sánchez 
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A continuación, se muestra en Figura 22 el protocolo de transferencia de hipertexto (HTTP), 

el cual funciona de la misma manera que el protocolo MQTT mencionado con anterioridad, 

los clientes envían una solicitud http al servidor que en este caso es la Raspberry Pi, la cual 

está programada con Node-Red que es un programa para crear una interfaz de visualización 

de resultados entre dispositivos, este protocolo utiliza en Post HTTP para   publicar lectura 

del sensor Sharp en el servidor y también este conformado por el HTTP Get que se utiliza 

para solicitar los datos obtenidos por es Esp32, en este protocolo se debe considera que al 

utilizar HTTP Get los valores recolectados serán visibles en la solicitud de URL y cuando se 

utiliza el HTTP Post los valores no son visibles en la solicitud URL, pero si no se encuentra 

con la encriptación los valores se podrían visualizar en el cuerpo de la solicitud es decir en 

la misma URL. 

 

Figura 22. Topología HTTP Elaborado por: Estefania Acosta & Anthony Sánchez 

A continuación, se detalla el proceso a seguir en cada dispositivo de la topología, para la 

obtención de resultados. 

 

A continuación, en la Figura 23 se puede visualizar la configuración del cliente o Esp32 

en el cual se selección la librería de http, se coloca credenciales de acceso al wifi del 

hogar y se configura el sensor Sharp. 
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Figura 23. Configuración del cliente Elaborado por: Estefania Acosta & Anthony Sánchez 

 

 
En la Figura 24, se puede visualizar la programación del protocolo http, en Node-RED y 

en el Figura 26 se valida el funcionamiento de envío de datos desde el cliente al servidor. 

 

 

Figura 24. Configuración del cliente en Node-RED Elaborado por: Estefania Acosta & 

Anthony Sánchez 
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Figura 25. Visualización de envío de datos Elaborado por: Estefania Acosta & Anthony 

Sánchez 

 

A continuación, se realiza un ataque MITM, por medio del software Wireshark, el cual 

permite la validación de envío de paquetes como se muestra en la Figura 26, utilizando 

el protocolo http 

 

 

Figura 26. Validación de puertos abiertos y direcciones ip Elaborado por: Estefania Acosta 

& Anthony Sánchez 

 

El Protocolo COAP como se observa en la Figura 27 es la evolución del protocolo http, los 

dos protocolos tienen mucho en común cuando en estructura se refiere, la capa de trasporte 

TCP es usada por el protocolo Http, mientras que el protocolo COAP lo realiza por medio de 

UDP y se puede tener comunicación con varios sensores, ya que es escalable, el código es 

liviano lo cual le hace apto para aplicaciones IIoT, el tamaño de los paquetes son menores 

comparado con HTTP. 
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Figura 27. Topología COAP Elaborado por: Estefania Acosta & Anthony Sánchez 

A continuación, se detalla el proceso a seguir en cada dispositivo de la topología, para la 

obtención de resultados. 

 

A continuación, en la Figura 28 se puede visualizar la configuración del cliente o Esp32, 

se utiliza la librería que tiene Arduino de COAP, para poder realizar la programación, se 

coloca credenciales de wifi del hogar y se configura el sensor Sharp. 

 
Figura 28. Configuración del cliente con protocolo COAP Elaborado por: Estefania Acosta & 

Anthony Sánchez 

 

 

Como se muestra a continuación en la Figura 29, se realiza la configuración del protocolo 

COAP en Node-RED y se realiza la programación del puerto como se visualiza en la Figura 

30 y en la Figura 31, se puede validar el envío de datos del cliente al servidor. 



 
 

Página 42 de 53  
 

 

 
Figura 29. Configuración de protocolo COAP en Node-RED Elaborado por: Estefania Acosta 

& Anthony Sánchez 
 

 

Figura 30. Programación de puerto de Node-RED 
 

 

Figura 31. Envió de datos por medio de protocolo COAP Elaborado por: Estefania Acosta & 
Anthony Sánchez 
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Se realiza un ataque con el uso de del software Wireshark con el método del hombre en 

el medio, para realizar la captura de datos como se muestra en la Figura 32 se puede 

validar el protocolo que se usa en este caso es el protocolo COAP 

Figura 32. Ataque con software Wireshark Elaborado por: Estefania Acosta & Anthony 

Sánchez 
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Después de haber creado un ambiente de prueba de la empresa embotelladora de 

agua, los datos se obtuvieron por medio del sensor Sharp, este sensor envía señales 

análogas al dispositivo Esp32, el cual mantiene un ADC incorporado que convierte las 

señales análogas en digitales, el valor digital es enviado hacia la Raspberry pi por medio 

de los protocolos que se van a mostrar a continuación: 

El primer protocolo que se analizo es el MQTT, después de que se envió los datos de 

cliente a servidor, se realizó un ataque llamado hombre en el medio, con el uso del 

software Wireshark el cual captura los paquetes enviados desde el Esp32 a la Raspberry 

pi como se muestra en la Figura 33. Se pudo observar que los datos que fueron enviados 

de dispositivo a dispositivo fue el 135, el topic que se coloco es el esp32/output, el 

protocolo por el cual se envió el mensaje es el MQTT en capa TCP, la dirección ip del 

cliente fue 192.168.1.28, la dirección ip del servidor es 192.168.1.46, la versión, el 

puerto de origen que es el 1883, puerto de destino 61253, toda esta información se 

puede validar en el ataque realizado. 

Figura 33. Captura de paquetes con el uso de Wireshak Elaborado por: Estefania 

Acosta & Anthony Sánchez 
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El segundo protocolo que se analizo fue el http de igual manera como se mencionó 

anteriormente, primero se envió el dato desde el esp32 a la Raspberry pi y se realizó 

un ataque por medio del uso del software Wireshark como se visualiza en la Figura 34. 

La información que se recolecta de este ataque es la visualización del protocolo que se 

usó en este caso es el http, con la capa de transmisión TCP, su versión es la 4, la ip de 

origen 192.168.1.25, ip de destino 192.168.1.46, el puerto de origen 1880, puerto de 

destino 57872   y los valores enviados que fueron el 150, 151, 152. 

 

Figura 34. Captura de información en protocolo http Elaborado por: Estefania Acosta 

& Anthony Sánchez 

El tercer protocolo que se analizo fue COAP, como hemos venido mencionando 

anteriormente primero se ejecuta el envío de datos desde el cliente al servidor y por 

medio del software Wireshark se realiza el ataque de obtención de datos como se 

muestra en la Figura 35 y Figura 36 , de este ataque la información que se puede 

recolectar es la versión del protocolo que es 4, la ip del cliente 192.168.1.46, la ip del 

servidor 192.168.1.28, puerto de origen 40529 , puerto de destino 5683 y para finalizar 

el valor que se envió fue 180. 
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Figura 35. Captura de datos con Wireshark en protocolo COAP Elaborado por: 

Estefania Acosta & Anthony Sánchez 

 

Figura 36. Captura de información enviada de cliente a servidor Elaborado por: 

Estefania Acosta & Anthony Sánchez 

Como último protocolo a analizar fue el protocolo MQTT TLS, de la misma manera que 

los protocolos anteriores, primero se debe enviar el dato de cliente a servidor y por 

medio de un ataque MITM, se procede a recolectar la información enviada, con el uso 

del software Wireshark, como se muestra en la Figura 37, gracias a este ataque se 

puede visualizar que el protocolo que se está utilizando es el MQTT con versión 
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incorporada de TLS versión 1.2, Se visualiza que la ip del cliente es 192.168.1.28, la ip 

de servidor es 192.168.1.46, se visualiza que el puerto de origen es 51327 y el puerto 

de destino es 8883 el cual es el puerto seguro ya que es el de encriptación y acerca de 

los paquetes que fueron enviados, se valida que toda esta información esta encriptada 

y tiene los certificados validados por una autoridad certificadora, estos certificados 

contienen una llave publica la cual se  genera con datos personales del individuo , 

algoritmos establecidos y archivos firmados por la autoridad certificadora o CA, con 

todos los requisitos mencionados anteriormente, se puede asegurar que estos 

certificados se generan de una manera que sean únicos y seguros, al momento de 

colocar la llave en el ESP32 o cliente, y este quiera saber alguna información,  

primero se debe validar con el del servidor o Raspberry pi , los certificados y tiene 

que existir una compatibilidad,  caso contrario no permite el acceso de visualización 

a la información, de esta forma se asegura  de mantener la confidencialidad, 

integridad, disponibilidad de los datos. 

 

Figura 37.  Captura de paquetes por medio del protocolo MQTT TLS Elaborado por: 

Estefania Acosta & Anthony Sánchez 

 Como parte final, en base a las pruebas realizadas con Wireshark, a continuación, se 

indican los hallazgos principales a manera de comparación entre cada protocolo 

tomando en cuenta algunos aspectos o métricas en términos de ciberseguridad, como, 
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por ejemplo: escalabilidad, calidad de servicio o fiabilidad, latencia, autenticación entre 

clientes con el uso de software libre, como se muestra en la siguiente Figura 38 y Figura 

39. 

 

Figura 38. Comparación entre MQTT y MQTT TLS Elaborado por: Estefania Acosta & 

Anthony Sánchez 

 

Figura 39.  Comparación de HTTP y COAP Elaborado por: Estefania Acosta & Anthony 

Sánchez 
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Luego de indicar los hallazgos principales y realizadas las pruebas por medio del 

software Wireshark, a continuación, se indica una comparación final de cada protocolo 

en términos de ciberseguridad: Disponibilidad, Confidencialidad e Integridad, como se 

muestra en la Figura 40, finalizando la investigación y puesta a prueba de cada protocolo 

de comunicación utilizado dentro de un entorno IIoT de la Industria 4.0 

 

Figura 40. Comparación de los protocolos en términos de ciberseguridad 
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1. Como se pudo comprobar en esta investigación es importante mantener 

medidas de seguridad en los dispositivos IIot en la Industria, ya que los desafíos 

que enfrentan estos entornos frente a ataques cibernéticos, cada día son más 

desafiantes, porque se crean nuevas técnicas más sofisticadas que usan los 

ciberdelincuentes para robar la información que se transmite entre los 

dispositivos o incluso alterarla, por lo cual se necesita que exista un protocolo 

de comunicación que cumpla con los tres pilares de seguridad que son 

disponibilidad, integridad y confidencialidad en la transmisión de datos. 

2. Las vulnerabilidades más recurrentes que se encontraron en esta investigación 

fueron: puertos abiertos, versiones de software desactualizadas, credenciales 

de autentificación débiles, estas vulnerabilidades pueden ser detectadas por los 

ciberdelincuentes, con esta información ellos lograrían acceder a los 

dispositivos e infiltrarse a los sistemas , para obtener los datos enviados entre 

dispositivos o incluso detener un proceso crítico dentro de la infraestructura 

industrial, por ello es importante mantener encriptada esta información, con el 

uso de puertos seguros,  software actualizados y seguir políticas de seguridad 

apropiadas acorde al  entorno de la Industria 4.0. 

3. En IIot en la industria 4.0, se utiliza 2 técnicas de cifrado que son: SSL y TLS, 

siendo TLS la más usada con respecto a SSL, debido a que SSL es una versión 

antigua que tiene algunas falencias en comparación a TLS, cabe destacar que 

TLS utiliza certificados de encriptación y desencriptación de datos, que son 

creados por una autoridad certificadora CA, por lo tanto, TLS es la técnica de 

cifrado más viable y eficaz para combinarla con los protocolos de comunicación 

estudiados en esta investigación como: MQTT, HTTP y COAP, ya que TLS utiliza 

certificados únicos, creados con información personal del usuario, lo que 

permite mantener el nivel adecuado de seguridad en la comunicación de los 

dispositivos y así evitar ataques cibernéticos. 

4. Al realizar las pruebas de viabilidad de los protocolos: MQTT, MQTT TLS, HTTP y 

COAP y analizar todos los resultados obtenidos, se pudo concluir que el 
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protocolo MQTT, HTTP , COAP y MQTT TLS cumplen con los términos de 

seguridad como Disponibilidad e Integridad pero el  protocolo MQTT TLS  es el 

único protocolo que cumplió con confidencialidad de los datos y se determinó 

en los hallazgos más importantes que MQTT TLS posee mejores características 

y ventajas, en cuanto a seguridad, escalabilidad, fiabilidad, calidad de servicio,  

latencia, etc. Por lo cual se puede decir, que en términos de seguridad el 

protocolo MQTT TLS es el más seguro, eficiente y viable para ser aplicado dentro 

de una Industria 4.0 con IIoT, con el uso de software libre.
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