UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

UNIVERSIDAD POLITECNICA SALESIANA
SEDE QUITO

CARRERA DE TELECOMUNICACIONES

INTEGRACION DE SOLUCIONES DE CIBERSEGURIDAD EN SOFTWARE LIBRE
PARA LA PROTECCION DE LAS PYMES APLICADO PARA LA FUNDACION DE
ATENCION AL DISCAPACITADO (F.A.D).

Trabajo de titulacién previo a la obtencion del

Titulo de Ingeniero en Telecomunicaciones

AUTOR: JAIR ALEJANDRO MARIN CASTILLO

TUTOR: JUAN CARLOS DOMINGUEZ AYALA

Quito — Ecuador

2024



CERTIFICADO DE RESPONSABILIDAD Y AUTORIA DEL TRABAJO DE

TITULACION

YO, Jair Alejandro Marin Castillo, con documento de identificacion N° 1724172448

manifiesto que:

Soy el autor y responsable del presente trabajo; y, autorizo a que sin fines de lucro la
Universidad Politécnica Salesiana pueda usar, difundir, reproducir o publicar de manera total

o parcial el presente trabajo de titulacion.

Quito, 15 de Julio de 2024.

Atentamente,

Jair Alejandro Marin Castillo
1724172448



CERTIFICADO DE CESION DE DERECHOS DE AUTOR DEL TRABAJO DE

TITULACION A LA UNIVERSIDAD POLITECNICA SALESIANA.

Yo Jair Alejandro Marin Castillo con documento de identificacién N0.1724172448, expreso
mi voluntad y por medio del presente documento cedo a la Universidad Politécnica Salesiana
la titularidad sobre los derechos patrimoniales en virtud de que soy autor del Proyecto Técnico:
“ Integracion de soluciones de ciberseguridad en software libre para la proteccion de las pymes
aplicado para la Fundacion de Atencidn al Discapacitado (F.A.D) ”, el cual ha sido desarrollado
para optar por el titulo de Ingeniero en Telecomunicaciones, en la Universidad Politécnica
Salesiana, quedando la Universidad facultada para ejercer plenamente los derechos cedidos

anteriormente.

En concordancia con lo manifestado, suscribo este documento en el momento que hago la
entrega del trabajo final en formato digital a la Biblioteca de la Universidad Politécnica

Salesiana

Quito, 15 de Julio del afio 2024.

Atentamente,
( /

Jair Alejandro Marin Castillo
1724172448



CERTIFICADO DE DIRECCION DEL TRABAJO DE TITULACION

Yo, Juan Carlos Dominguez Ayala con documento de identificacion N°1713195590, docente
de la Universidad Politécnica Salesiana, declaro que bajo mi tutoria fue desarrollado el trabajo
de titulacion: INTEGRACION DE SOLUCIONES DE CIBERSEGURIDAD EN
SOFTWARE LIBRE PARA LA PROTECCION DE LAS PYMES APLICADO PARA LA
FUNDACION DE ATENCION AL DISCAPACITADO (F.A.D). realizado por Jair Alejandro
Marin Castillo, con documento de identificacion N° 1724172448 obteniendo como resultado
final el trabajo de titulacion bajo la opcidn: Proyecto Técnico que cumple con todos los

requisitos determinados por la Universidad Politécnica Salesiana.

Quito, 15 de Julio del afio 2024.

Atentamente,

Ing. Juan Carlos Dominguez Ayala, Msc
1713195590



DEDICATORIA

Dedico esta Trabajo a mis padres, Agustin y Liliana, por su incondicional amor, sacrificio y
constante apoyo me han guiado en cada paso de mi vida. Agradezco por siempre creer en mi,
por brindarme la fortaleza necesaria para enfrentar cada desafio y por inspirarme a perseguir
suefios con determinacion. Su ejemplo de perseverancia y dedicacion ha sido la base sobre la

cual he construido todos mis logros.

A mi hermano, Lenin, por ser mi compafiero de vida, mi apoyo y motivacion para salir adelante

cada dia tu presencia me impulsa a ser un mejor ejemplo y esforzarme cada dia mas.

A mi tia Rosario por su carifio, sus palabras de aliento y sus consejos, Gracias por ser una
constante fuente de apoyo y consuelo en mi vida, brinddndome animo en todo momento, por

no verme solamente como un sobrino mas sino como a otro de tus hijos.

Sin ustedes este logro no habria sido posible.

Jair Alejandro Marin Castillo



AGRADECIMIENTO

Mi agradecimiento al Ing. Juan Carlos Dominguez Ayala, mi tutor de tesis por su guia,
paciencia y dedicacién a lo largo de este proyecto. Su conocimiento y experiencia han sido una
fuente de aprendizaje y su compromiso con mi formacion ha sido esencial para el desarrollo de
esta tesis. Gracias por sus valiosos consejos, su disponibilidad constante y por creer en mi
capacidad para llevar a cabo este trabajo. Su apoyo ha sido fundamental para superar cada reto

que se presentd en el camino.

Jair Alejandro Marin Castillo



INDICE DE CONTENIDO

RESUMEN. ... et nn e nes 12
ADSTFACT ... 13
CAPITULDO Lottt 14
1.1 PROBLEMA DE ESTUDIO ....ccuiiiiiiiieie et 14
L2 OBJIETIVOS... .ottt sttt sttt srte b sneeenreas 15
1.2.1 OBJETIVOS GENERAL .....oooiiiiiieece e 15
1.2.2 OBJETIVOS ESPECIFICOS ..o, 15

1.3 JUSTIFICACION ......couimririeeeieesesseiseses sttt 15
LA METODOLOGIA ...ttt st nes 16
1.4.1 Paradigma de 12 INVESIGACION ........ccceiiiiiriiiiee e 16
1.4.2 Tip0 de INVESTIGACION. ......eiviiiiiiiieiie it 17
L.4.3 AlCANCE ... 17
1.4.4 Unidad de ANALISIS.........ccoirieiiiieieenesee e 17

1.5 MAICO TEOMCO ...ttt 17
1.5.1 CIBERSEGURIDAD .......ooiiiiiiiie e 17
1.5.2 Amenazas CiDErNELICAS..........coovrereiiiieie e 19
1.5.3 Medidas de ciberseguridad.............ccccovereiiieieeie e 22



1.5.4 Herramientas de ciberseguridad .............ccccevveieiiieiieie e 24

1.5.5 SOFTWARE LIBRE ......ooiie s 26
1.5.6 Tipos de Software LIDre .........ccooeiieiiiii e 27
1.5.7 Principales licencias de software libre...........ccccoovvviiiiiiic e, 28
1.5.8 Principales herramientas de ciberseguridad en software libre..................... 29
LS9 PYMES .. 34
CAPITULDO 2.ttt 38

2.1 Analizar la Situacion Actual de la Seguridad Cibernética de la F.A.D. ........38

2.1.1. Descripcion de la infraestructura de red. .......ccooevvieiieesieeieneceseseeneas 38
2.1.2. Areas de Trabajo €N FLAD. ..c.cooevoeeeeieeieeeeeee et 38
2.1.3. Especificaciones de dispositivos de FAD ........ccccccviiiieniciciinencieine 40
2.1.4. Levantamiento de topologia de red..........ccocevieiieiieieneienieeseeeeee, 44
2.1.5. Descripcion de la Topologia de Red de F.AAD. ..o 45
2.1.6. Estructura de la Red........coieiiiiiiiiseeeeec e 45
2.1.7. Caracteristicas de la topologia de la Red de F.AD. .....ccccveeieviiniinnne, 46
2.1.8. Evaluacion de Medidas de Seguridad Implementadas............ccccoceevenneee. 46
2.1.9. ldentificacion de Fortalezas y Debilidades..........cccccovvoviiiniinineiiicienne 47

2.2 Evaluar las Soluciones de Ciberseguridad Disponibles para Proteger la F.A.D

que Utilizan Software Libre Contra las Amenazas y Riesgos ldentificados............c.cc.cc..... 48

2.2.1. TIPOS A8 AIMENAZAS.......eeueiueeuieeeitentesie st ieee ettt sb et sa b snenreas 49



2.2.2. EVvaluacion de RIESHOS ........ccvveieiieiieie ettt 50

2.2.3. Métodos de EvaluaCiOn............ccccevieiiiiiiicie e 50
2.2.4. Evaluacién de Herramientas y Tecnologias Especificas .........c.cccccveue.... 51
2.2.5. Proceso de EValuacCion ............cccccoeiieiiiie i 51

2.3 Analizar los requisitos técnicos y operativos necesarios para la

implementacion efectiva de soluciones de ciberseguridad en software libre para proteger la

F.A.D. 52
2.3.1. Requisitos de OPeraCioneSs (1.....ccecivveiiurereeiiieeriiesireeseesieeseeseeesreesreessees 53
2.3.2. ReqUISItS A TECNICOS ....c.ccveeiieeieiieeite ettt sre e 53

2.4 Simulacion del Disefio de la Solucién Integrada de Ciberseguridad en

Software Libre para la Proteccion de 1a FLAAD. ..ot 54
2.4.1. Componentes de SOIUCION. .........couieiiiiiiiiesc e 55

2.4.2. Proceso de Implementacion ...........ccocooviiiirinciennese e 64
CONGCLUSIONES ...ttt ettt e et e snneebe e saneen 66
RECOMENDACIONES ...t e 67
REFERENCIAS ...t e e e e rae e et e e e naeeenee s 68



INDICE DE FIGURAS

Figura 1 representacion grafica de como funciona un firewall .................ccccooee 30
Figura 2 Clasificacién Nacional PYMES Camara de Comercio de Quito.................. 34
Figura 3 Proceso de instalacion - CIAMAYV ... 55
Figura 4 Conexion de CIaMAY ..ot 55
Figura 5 Proceso de Scaneo - CIAMAYV ..o e 56
Figura 6 Interfaz de Usuario - VeraCrypt.......cccoeieienienieenieie e 57
Figura 7 Inicio de Proceso creacion de Cifrado...........ccoveieicincieiiiceese e, 57
Figura 8 Almacenamiento del VOIUMEN ... 58
Figura 9 Algoritmos de CITrado. ..........cooviiiiiiiiice e 58
Figura 10 — Asignacion de espacio del VOIUMEN ... 59
Figura 11 Seguridad del VOIUMEN ..o 59
Figura 12 Formato del VOIUMEN ...t 60
Figura 13 VolUMEN Cread.........coeiiiiiiiiieieieriese e 60
Figura 14 Configuracion para montar el VOIUMEN ............ccocoviiineneeeseneeece s 61
Figura 15 Volumen MONTAAO. ........ccoiiiiiiiiiiieee e 61
Figura 16 Interfaz BitWarden ... 62
Figura 17 Gestionar contrasefias Guardadas.............cocuvererieieienencneseseeeeeeees 63

10



INDICE DE
Tabla 1 Detalles de Dispositivos de la FAD

Tabla 2 Especificacion Equipos de Red .......

11

TABLAS



Resumen

El presente informe aborda la implementacion de una estrategia de ciberseguridad
utilizando soluciones de software libre para la Fundacion de Atencion al Discapacitado
(F.A.D.). La evaluacion de la infraestructura actual de la F.A.D. revel6 varios puntos criticos
gue necesitan mejoras significativas para proteger de manera efectiva sus activos de

informacion.

Se identifico que la infraestructura de red centralizada en un médem principal facilita
la gestion de la seguridad, aungue se han implementado medidas basicas como firewalls y
antivirus en todos los dispositivos, estas no son suficientes para enfrentar amenazas avanzadas.
Ademas, algunos dispositivos presentan limitaciones en hardware, especificamente en
memoria RAM y procesadores, lo que afecta su rendimiento y capacidad para ejecutar software

de seguridad avanzado.

La propuesta de solucion incluye una serie de recomendaciones técnicas y operativas
para mejorar la postura de seguridad de la F.A.D. Entre las recomendaciones, se destaca la
necesidad de aumentar la memoria RAM y evaluar la actualizacién de procesadores en
dispositivos criticos. Para fortalecer la seguridad, se sugiere la implementacion de herramientas
de software libre como ClamAV para escaneos antivirus, VeraCrypt para el cifrado de datos

sensibles, y Bitwarden para la gestion segura de contrasefias.

Estas medidas estan disefiadas para establecer una solucion de ciberseguridad completa
que resguarde los activos de informacién de la F.A.D., asegurando la confidencialidad,

integridad y disponibilidad de los datos criticos de la organizacion.
Palabras claves:

Ciberseguridad, Software libre, Infraestructura, Herramientas, Proteccion.
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Abstract

This report addresses the implementation of a cybersecurity strategy using free software
solutions for the Disability Care Foundation (F.A.D.). The evaluation of the F.A.D. current
infrastructure revealed several critical points that need significant improvements to effectively

protect its information assets.

It was identified that the network infrastructure centralized in a main modem facilitates
the management of security, although basic measures such as firewalls and antivirus have been
implemented on all devices, these are not enough to face advanced threats. In addition, some
devices have limitations on hardware, specifically on RAM and processors, which affects their
performance and ability to run advanced security software. Disabling remote services also

limits network management and monitoring.

The solution proposal includes a series of technical and operational recommendations
to improve the security posture of the F.A.D. Among the recommendations, the need to
increase RAM and evaluate the update of processors in critical devices is highlighted. To
strengthen security, we suggest the implementation of free software tools such as ClamAYV for
antivirus scans, VeraCrypt for encryption of sensitive data, and Bitwarden for secure password

management.

These measures are designed to create a comprehensive cybersecurity solution that
protects the FDA’s information assets, ensuring the confidentiality, integrity and availability

of the organization’s critical data.
Keywords:

Cybersecurity, Free Software, Infrastructure, Tools, Protection.
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CAPITULO 1

1.1 PROBLEMA DE ESTUDIO

La ciberseguridad es un aspecto critico para la integridad y continuidad de las
operaciones de organizaciones en la actualidad. Este es un desafio ain mayor para las PYMES,
que a menudo enfrentan limitaciones de los recursos y experiencia en la ejecucion de medidas
de ciberseguridad efectivas. (De Docusign, 2023) La Fundacion de Atencion al Discapacitado
(F.A.D) es un ejemplo paradigmatico de las vulnerabilidades que enfrentan las PYMES debido

a la falta de infraestructura de red y un nivel insuficiente de seguridad informatica.

Segun la OEA, (2019) el aumento constante de los ciberataques, la sofisticacion de las
amenazas y la falta de conciencia y recursos en las organizaciones han llevado a un incremento
en la vulnerabilidad de las PYMES convirtiéndolas en un blanco atractivo para los
ciberdelincuentes, dada la percepcion de medidas de seguridad mas débiles en comparacion
con empresas de mayor envergadura. Las PYMES deben tomar medidas para protegerse
activamente y mejorar su seguridad informética, como realizar copias de seguridad regulares,
actualizar y parchear los sistemas, restringir el uso de privilegios de administrador, y educar a

los empleados sobre las amenazas en linea.

Es crucial que la Fundacion de Atencion al Discapacitado (F.A.D), como entidad
dedicada a brindar servicios a personas con discapacidad, proteja la privacidad y
confidencialidad de los datos de sus beneficiarios. Como ya mencioné anteriormente, su actual
nivel de seguridad cibernética es limitado y eso la deja expuesta a una variedad de amenazas

en un entorno digital cada vez mas hostil.
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Esta tesis se enfoca en abordar este problema al proponer la "Integracion de Soluciones
de Ciberseguridad en Software Libre" como una estrategia viable y accesible para fortalecer la
seguridad informatica de la F.A.D. El uso de software libre no solo ofrece una alternativa
econdémicamente viable para las PYMES, sino que también permite adaptar soluciones a las
necesidades especificas de la organizacion, brindando una mayor flexibilidad en la

implementacion de medidas de ciberseguridad. (Economista, 2012)
1.2 OBJETIVOS

1.2.1 OBJETIVOS GENERAL

Integrar soluciones de ciberseguridad en software libre que sean adecuadas para las

necesidades y recursos de la Fundacion de Atencion al Discapacitado.
1.2.2 OBJETIVOS ESPECIFICOS

e Analizar el escenario actual de la seguridad cibernética de la F.A.D.

e Evaluar las soluciones de ciberseguridad disponibles para proteger la F.A.D que
utilizan software libre contra las amenazas y riesgos identificados.

e Analizar los requisitos técnicos y operativos necesarios para la implementacion
efectiva de soluciones de ciberseguridad en software libre para proteger la
F.A.D.

e Simular el disefio de la solucién integrada de ciberseguridad en software libre

para la proteccion de la F.A.D.

1.3 JUSTIFICACION

La seguridad informética es un tema critico para cualquier organizacion, en especial

para las pymes que no cuentan con los recursos y conocimientos necesarios para implementar
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soluciones de ciberseguridad adecuadas el aumento de los ataques cibernéticos y la
complejidad que representan los mismos hacen que las PYMES sean mas vulnerables (Unir,

2021)

La Fundacion de Atencion al Discapacitado (F.A.D) es un ejemplo de una organizacién
que cuenta con una seguridad informatica muy baja, lo que la hace vulnerable a cualquier tipo
de ataque cibernético, sumado la falta de experiencia y de recursos para implementar una

infraestructura de red eficaz la cual ayudaria a brindar soluciones de ciberseguridad adecuadas.

Ante esta situacion, es necesario buscar alternativas accesibles para la PYMES que le
permitan proteger sus sistemas y datos sin incurrir en costos elevados. Una opcidn puede ser la
integracién de soluciones de ciberseguridad en software libre, que puede ser una alternativa

accesible para esta empresa.

Es crucial destacar que las herramientas seleccionadas estaran dirigidas
especificamente hacia los endpoint, los cuales representan puntos vulnerables en la red de
cualquier organizacion. Enfoques centrados en proteger estos puntos finales pueden fortalecer
significativamente la postura de seguridad de una organizacion como la F.A.D frente a

amenazas cibernéticas.

1.4 METODOLOGIA

1.4.1 Paradigma de la investigacién

El paradigma de la investigacion es positivista, ya que se centra en la busqueda de
explicaciones objetivas y verificables sobre la efectividad de las soluciones de ciberseguridad

en software libre para la proteccion de FAD.
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1.4.2 Tipo de investigacion

El tipo de investigacion que presenta el proyecto es experimental.

1.4.3 Alcance

El alcance que presenta el proyecto corresponde a una investigacion de tipo descriptiva,
dado que los resultados obtenidos se mostraran al encargado de la FAD, logrando mostrar que

la nueva integracion de soluciones en software libre presenta una mejoria en la seguridad.

1.4.4 Unidad de Analisis

La fundacion de Atencion al Discapacitado
1.5 Marco Tedrico

1.5.1 CIBERSEGURIDAD

La ciberseguridad es el conjunto de practicas, tecnologias y procesos destinados a la
proteccion de los sistemas, redes y datos frente a posibles dafios, ataques malintencionados o
accesos no permitidos. Su principal objetivo es garantizar la confidencialidad, integridad y

disponibilidad de la informacion (Euncet, 2024).

La ciberseguridad abarca un amplio espectro de medidas disefiadas para proteger
activos digitales contra amenazas en constante evolucion. Esto incluye desde la
implementacion de sofisticadas tecnologias de defensa hasta la adopcién de politicas y
procedimientos que fortalezcan la resistencia de sistemas y redes ante ataques cibernéticos. Su
importancia radica en garantizar la confidencialidad, asegurando que la informacion sensible
esté protegida contra accesos no autorizados; la integridad, evitando modificaciones no
autorizadas en los datos; y la disponibilidad, asegurando que los sistemas y datos estén

disponibles cuando sean necesarios para usuarios legitimos.
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La ciberseguridad es la practica de proteger sistemas, redes y programas de ataques
digitales. Por lo general, estos ciberataques apuntan a acceder, modificar o destruir la
informacion confidencial; Extorsionar a los usuarios o los usuarios o interrumpir la continuidad

del negocio. (Teldat, 2023)

La ciberseguridad es crucial para garantizar la seguridad, privacidad y accesibilidad de
los datos y sistemas en un mundo cada vez mas complejo y conectado. Las estrategias de
ciberseguridad deben reinventarse constantemente debido a la creciente sofisticacion de las
amenazas emergentes. Por lo tanto, mitigar los riesgos y mantener seguros los activos digitales
de una empresa sera posible mediante la implementacién de medidas proactivas, asi como el

conocimiento y la adherencia a las mejores practicas de seguridad cibernética.

En la actualidad, la implementacion de medidas de ciberseguridad se debe a que se
encuentran mas dispositivos conectados que personas, y los atacantes son cada vez mas

creativos. (ALAS, 2022)

La ciberseguridad ha crecido en el siglo XXI por diversas razones. El creciente nimero
de dispositivos conectados a Internet es uno de ellos. El Internet de las cosas ha llevado a
estimar que existen mas dispositivos conectados que personas. Internet puede apuntar a
diversos dispositivos interconectados, como teléfonos inteligentes, computadoras,
electrodomésticos y equipos industriales, todos los cuales son susceptibles a ataques

cibernéticos.

Ademas, los atacantes cibernéticos estan constantemente evolucionando en sus
métodos y técnicas. Son cada vez més sofisticados y creativos en la manera en que disefian y
ejecutan sus ataques. Utilizan herramientas automatizadas, técnicas de ingenieria social

avanzadas y explotan vulnerabilidades en sistemas y software para comprometer la seguridad
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de organizaciones y usuarios individuales.

Un reciente informe en el que intervinieron 1.100 responsables de proteccion de la
informacion de todo el mundo reveld que el 91% de las entidades encuestadas experimentaron

al menos un incidente de ciberseguridad en el 2023.

Segun el mismo informe, el 86% de los ejecutivos afirmé que su enfoque de proteccion

de datos tuvo una contribucién significativa y positiva en los negocios. (Zendesk, 2024)

Con la alta prevalencia de este fendmeno, existe una constante y generalizada amenaza
cibernética, esta amenaza representa la urgente necesidad de reforzar las medidas de seguridad
en todas las industrias para protegerse de los ataques potencialmente devastadores. Como ya
se menciond, un 86% de entrevistados consideraron que su orientacién a la proteccién de datos
contribuye de manera reveladora y efectiva a sus negocios. Dado que inversiones en
ciberseguridad son criticas no solo para prevenir incidentes, sino también para mejorar el
rendimiento y la estabilidad de la organizacion, eso convierte la seguridad de la informacion
en ventaja en el competitivo mercado. Por lo tanto, la proteccion de datos beneficia el negocio.
En consecuencia, cada vez més, las empresas ven la ciberseguridad no solo como un costo
necesario, sino como una inversion estratégica. Eso llevard a una mayor inversion en
tecnologias de seguridad avanzadas y capacitacion, mejorando, en Ultima instancia, su

capacidad de adaptacion cibernética.

1.5.2 Amenazas Cibernéticas

Las ciber amenazas son intentos malintencionados de acceder a los datos sensibles de
una empresa, como a la informacion de sus empleados, sus consumidores relacionada con el
desarrollo de su actividad. (Cisco, 2024)

Ademas de acceder a informacion confidencial, las amenazas cibernéticas también
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pueden apuntar a interrumpir las operaciones normales de una organizacion mediante ataques
de denegacion de servicio (DDoS), que sobrecargan los sistemas y los hacen inaccesibles para
usuarios legitimos. Estos incidentes no solo tienen el potencial de causar pérdidas financieras
significativas, sino también de dafar la reputacion de la empresa y erosionar la confianza de

los clientes y socios comerciales.

Los ataques cibernéticos pueden afectar a una amplia gama de entidades y personas en
la sociedad actual. Aunque las grandes organizaciones suelen ser blanco frecuente, cualquier
individuo o entidad que maneje informacion valiosa puede ser vulnerable. Los motivos detras

de estos ataques suelen incluir: (Kaira, 2023)

Algunos de las amenazas cibernéticas mas comunes implican incidentes de seguridad
cibernética, que incluyen la recopilacion de datos sensibles de clientes y personal, la toma de
control de informacion financiera, el acceso no autorizado a sistemas de Tl para realizar
transacciones financieras, la obtencion de secretos comerciales y la manipulacion de
informacion personal y de sesiones. Ademas, se sefiala la realizacion de ataques dirigidos a
entidades gubernamentales y la exigencia de rescates econémicos a cambio de la restauracion
de datos secuestrados. Estas acciones ilustran diversas estrategias empleadas por actores
malintencionados para obtener beneficios econdmicos o informacion estratégica, destacando

la importancia de medidas de seguridad robustas para proteger contra tales amenazas.

1.1.1.1Ingenieria social:

Se trata de métodos empleados por delincuentes cibernéticos para influir
psicologicamente en individuos con el fin de obtener datos personales sensibles o acceder

ilegalmente a sistemas de informacidn confidencial. (Docusign, 2023)
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Los ciberdelincuentes utilizan la ingenieria social para manipular psicolégicamente a
las personas y acceder a los sistemas de informacion, obteniendo datos confidenciales o

accediendo a sistemas de informacion
Phishing:

Se trata de ataques de phishing por correo electrdnico que intentan obtener informacion
confidencial, como datos personales, contrasefias y detalles de tarjetas de crédito, mediante el

uso de comunicaciones engafiosas que parecen legitimas. (Institute, 2021)

Los ataques de phishing efectuados por correo electronico son algo comun y suponen
un peligro importante. Los correos electronicos que parecen provenir de fuentes confiables,
como bancos, muchas veces por empresas 0 servicios en linea populares, la mayoria de las
veces son el blanco de ciberdelincuentes que intentan engafar a los usuarios para que revelen
informacion confidencial o hagan clic en enlaces maliciosos. Revise los correos electronicos y
asegUrese de que sean auténticos antes de brindar informacion personal o confidencial del

usuario.

1.1.1.2Malware:

Se refiere a programas maliciosos creados con el propdsito de acceder sin autorizacion,
deshabilitar sistemas informaticos y computadoras, que pueden incluir virus, gusanos

informaéticos y troyanos. (Teldat, 2023)

Los archivos se vuelven vulnerables a los virus, que luego se propagan durante la
ejecucion. Los gusanos utilizan recursos para replicarse automéaticamente en las redes. Los
troyanos no existen, simplemente hacen un montén de cosas, como robar datos u otorgar acceso
remoto a los sistemas. Mantenerse seguro en linea implica utilizar software de seguridad

moderno.
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1.1.1.3Ransomware:

El ransomware es un tipo de software malicioso utilizado por delincuentes para
extorsionar dinero. Estos ciberdelincuentes exigen un rescate a cambio de descifrar los datos

que han cifrado o para desbloguear el dispositivo de la victima. (Cisco, 2024)

Las amenazas cibernéticas mas comunes incluyen métodos de ingenieria social para
manipular psicolégicamente a las personas y obtener datos sensibles o acceso a sistemas
confidenciales. El phishing busca obtener informacion personal mediante correos electronicos
engafiosos. EI malware, como virus, gusanos y troyanos, esta disefiado para acceder y
deshabilitar sistemas informaticos. Por ultimo, el ransomware se utiliza para extorsionar dinero
mediante el cifrado de datos y la exigencia de un rescate para recuperar la informacién o

desbloquear dispositivos.

1.5.3 Medidas de ciberseguridad

La ciberseguridad abarca una serie completa de medidas preventivas y reactivas
adoptadas por las organizaciones para proteger sus activos digitales contra diversas amenazas
cibernéticas cada vez mas sofisticadas. Estas estrategias no solo buscan salvaguardar los
sistemas informaticos y redes de una empresa, sino también asegurar la integridad de los datos
sensibles y mantener la continuidad de las operaciones comerciales en un entorno digital

interconectado y dinamico.

Estas son las principales medidas que las empresas deben adoptar en materia de

ciberseguridad. (Ciberseg, 2019)
1. Actualizacion de dispositivos y equipos

2. Elaborar una politica de ciberseguridad
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. Protegerse frente al malware

o~

. Realizar copias de seguridad

ol

. Establecer controles de acceso

(o2}

. Proteger la red corporativa

\]

. Proteger la red inalambrica (WIFI)

[e0]

. Proteger los dispositivos maviles

(o]

. Gestionar los soportes de almacenamiento
10. Registrar y analizar la actividad

Los recursos fisicos y tecnoldgicos esenciales para asegurar que nuestros datos
personales, en posesion de entidades obligadas, permanezcan integros, confidenciales y
disponibles, con el objetivo de prevenir dafios, modificaciones, pérdidas, destruccion, asi como

el uso o la transmisién no autorizados. (Imfoem, s.f.)

Bésico:

Estas son las medidas de seguridad basicas que deben aplicarse de manera obligatoria
en todos los sistemas y bases de datos personales.

Medio:

Se refiere a la implementacion de medidas de seguridad necesarias para bases de datos
0 sistemas que contengan informacién sobre infracciones administrativas o penales, finanzas
publicas, servicios financieros, datos patrimoniales, y también datos personales que permitan

obtener una evaluacidn integral de la personalidad del individuo.

Alto:
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Son las medidas de seguridad que se deben aplicar a bases de datos o sistemas que
contengan informacion relacionada con la ideologia, religidn, creencias, afiliacion politica,
origen racial o étnico, salud, datos biométricos, genéticos o vida sexual. Ademas, estas medidas
también son pertinentes para los datos recopilados con fines policiales, de seguridad publica,

prevencion, investigacion y persecucion de delitos. (Imfoem, s.f.)

1.5.4 Herramientas de ciberseguridad
Antivirus

El software antivirus es una herramienta disefiada para detectar, proteger y eliminar
programas maliciosos. Aunque su nombre sugiere que se centra exclusivamente en virus, en
realidad, ofrece proteccion contra una amplia gama de amenazas cibernéticas. (QuestionPro,

2023)

El software antivirus es un agente de proteccion critico en la seguridad en la red, ya que
asegura la proteccion frente a todas las posibles formas de peligros informéticos. Su habilidad
para detectar, bloquear y eliminar los diferentes tipos de peligros que existen pasa tanto por los
virus como por otros tipos de malware como el troyano, el ransomware, el spyware son una
garantia de seguridad frente a nuestros archivos y sistemas. Si a esto se le afiade el hecho que
esta tecnologia como técnica en seguridad trata de manera permanente analisis proactivos y las
actualizaciones periodicas de las definiciones de peligros, por tanto, refuerza su defensa contra
las nuevas formas de amenazas en la red en linea que cada dia surgen. Por esta razén, el
software antivirus es y sera una herramienta basica tanto para un usuario domeéstico como para
una empresa que quiera mantener sus ordenadores protegidos frente a las amenazas que hoy

representa el conjunto de las amenazas que existen en la red en linea.

Firewalls

24



son sistemas de seguridad disefiados para proteger redes informaticas al controlar y
filtrar el trafico de red segun reglas predefinidas. Su funcién principal consiste en evitar accesos
no autorizados a redes privadas y filtrar el trafico en funcion de direcciones IP, protocolos y
puertos. Pueden ser implementados tanto en forma de hardware como de software.

(QuestionPro, 2023)

Ademas de los virus, el software antivirus es necesario para detectar, proteger y
eliminar una variedad de amenazas en linea, cuya funcion principal es proteger sistemas de
intrusiones maliciosas y ladrones de datos y es una defensa fundamental para sistemas de

computadora.
Sistema de Deteccion y Prevencion de Instrucciones (IDS/IPS)

El sistema de deteccion de intrusiones (IDS) es una tecnologia de seguridad que
monitorea la red o los sistemas informaticos en busca de actividades sospechosas o violaciones

de politicas de seguridad. (QuestionPro, 2023)

Para un monitoreo y deteccion de actividades sospechosas en redes y sistemas, los
sistemas de deteccion de intrusiones (IDS) son esenciales, mientras que, para un blogueo activo
de las intrusiones detectadas, los sistemas de prevencion de intrusiones (IPS) son necesarios.
Juntos, son fundamentales para la seguridad informatica mediante la identificacion y la

respuesta a las amenazas en tiempo real.
Escaneo de vulnerabilidades

Estas herramientas analizan sistemas y redes en busca de posibles vulnerabilidades que
podrian ser explotadas por atacantes. Identifican y evaltan las deficiencias del sistema,
proponen recomendaciones para solucionar errores y clasifican las vulnerabilidades segun su

grado de riesgo. (QuestionPro, 2023)
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Un escaneo de vulnerabilidad también tiene un papel fundamental, ya que ayuda a
evaluar las deficiencias en sistemas y redes. De esta manera, se obtiene una vision clara de los
riesgos potenciales que pueden ser explotados por los atacantes. Esto ayuda a los equipos de
seguridad a tomar medidas preventivas y correctivas para mitigar esos riesgos y fortalecer la

infraestructura de seguridad.
Redes Privadas Virtuales (VPN)

Su funcién principal es proteger la privacidad y la seguridad de la informacion
transmitida, permitiendo a los usuarios navegar de manera mas segura y acceder a recursos de

red de forma remota. (QuestionPro, 2023)

Mediante el uso de protocolos de cifrado robustos, una VPN permite a los usuarios
navegar por Internet de manera mas segura y acceder de forma remota a recursos de red que de
otra manera podrian estar restringidos geograficamente o protegidos por cortafuegos. Esto es
posible al establecer un tunel virtual seguro que encripta todos los datos transmitidos

blogueando que ataques maliciosos accedan a la informacion privada.

Ademas de proporcionar un nivel adicional de seguridad, las VPN también ofrecen
otros beneficios significativos. También son utilizadas por individuos preocupados por la
privacidad en linea, ya que ocultan la direccion IP real del usuario y enmascaran su ubicacion

geogréfica, ayudando asi a preservar el anonimato mientras se navega por Internet.

1.5.5 SOFTWARE LIBRE

El software libre fomenta la transparencia, la cooperacién y la comunidad de desarrollo,
promoviendo valores de libertad y empoderamiento de los usuarios. Ejemplos populares de
software libre incluyen el sistema operativo GNU/Linux, la suite ofimatica LibreOffice y el

navegador web Mozilla Firefox. Se caracteriza por ser colaborativo, accesible en términos de
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costo, y proporciona a los usuarios la oportunidad de participar activamente en su desarrollo y

mejora continua. (Libre., 2021)

El concepto de software libre se relaciona con una categoria de programas que enfatizan
la libertad de los usuarios y la comunidad. Desarrollo de programas que permiten a los usuarios
ejecutar, copiar, distribuir, estudiar, modificar y mejorar sin restricciones. Para garantizar estas
libertades, se utilizan licencias especificas que abren el cddigo fuente y permiten a los usuarios
y desarrolladores adaptarlos de acuerdo con sus propias necesidades e intereses. Una de las
caracteristicas méas importantes de los programas libres es fortalecer el trabajo en equipo. Al
permitir la contribucion activa de la comunidad individual y el desarrollo continuo del
programa. Al hacerlo, no solo se promueve la innovacion tecnoldgica, sino que también

permite a los usuarios y desarrolladores enfrentar nuevos desafios y demandas digitales.

Segun la definicion de software libre, se destacan cuatro libertades fundamentales para

los usuarios:

e Independencia de utilizar el software para cualquier propdsito.
e Laindependencia de evaluar y entender como funciona del sistema.

e La libertad de redistribuir copias del software para beneficiar a otros.

La libertad de modificar y mejorar el software, asi como distribuir esas versiones
mejoradas, enriqueciendo asi a toda la comunidad con las mejoras realizadas por diferentes

contribuidores. (GNU, s.f.)

1.5.6 Tipos de Software Libre

El software libre engloba una amplia variedad de programas que cubren diferentes
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campos, que van desde sistemas operativos hasta herramientas de disefio y ciberseguridad.
Estos programas ofrecen a los usuarios la libertad de utilizar, modificar y distribuir el software.

A continuacion, se describen algunos de los tipos principales de software libre:

Sistemas operativos GNU/Linux:

e Ubuntu
e Fedora
e Debian

e Kali Linux

e CentOS
e Linux Mint
Navegadores Web:

e Mozilla Firefox
e PBrave
e Tor Browser

e Opera

Editores de Texto y Programacion:

GNU Emacs

e Vim

Aton

Visual Studio Code

1.5.7 Principales licencias de software libre

Las licencias de software libre son contratos legales que establecen las condiciones bajo
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las cuales se puede utilizar, modificar y distribuir el software. A continuacién, se enumeran las

principales licencias de software libre, junto con una breve explicacion: (Rodriguez, 2023)

e GPL (GNU General Public License): Esta licencia permite la modificacion y
redistribucion del cddigo fuente bajo los mismos términos de la licencia GPL.

e LGPL (GNU Lesser General Public License): Permite el uso de bibliotecas
de cddigo en software no libre, con ciertas restricciones que son menos estrictas
que las de la GPL.

e BSD (Berkeley Software Distribution): Esta licencia permite el uso,
modificacién y redistribucién del cddigo fuente con muy pocas restricciones.

e MIT: Permite el uso, modificacion y redistribucion del codigo fuente con pocas
restricciones, similares a las de la licencia BSD

e Apache: Esta licencia permite el uso, modificacién y redistribucion del cédigo

fuente, aunque impone algunas condiciones especificas que deben cumplirse.

1.5.8 Principales herramientas de ciberseguridad en software libre
Firewalls:

sistemas de seguridad protegen las redes informaticas al controlar el trafico de datos
entrante y saliente de acuerdo con normas de seguridad. Funcionan como un muro entre una
red privada interna y redes externas, como Internet, filtrando y bloqueando potenciales

amenazas y acCesos no autorizados.
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Figura 1 representacion grafica de como funciona un

® RED PUBLICA
RED FRIVADA

NOTA: Adaptado de Cortafuegos [Imagen] por deltaprotect,2021

https://www.deltaprotect.com/blog/que-es-un-firewall

Entre las principales soluciones de firewall de software libre se encuentran:

e pfSense: Solucion de firewall y router de codigo abierto que proporciona seguridad
perimetral y control de trafico de red.

e |PFire: Distribucién de Linux que funciona como firewall, router y proxy, ofreciendo
herramientas avanzadas de seguridad de red.

e Untangle NG Firewall: Solucién de firewall y gateway de codigo abierto que incluye
filtrado de contenido, VPN y antivirus.

e Endian Firewall Community: Distribucién de firewall y router con herramientas de

seguridad como VPN, filtrado de contenido y anti-malware.

Estas soluciones de firewall de software libre son fundamentales para proteger redes
empresariales y domésticas, asegurando que el trafico de red sea monitoreado y filtrado segun
las politicas de seguridad establecidas. Ofrecen funcionalidades avanzadas que ayudan a

prevenir intrusiones y garantizan la seguridad de informacion transmitida a través de la red.
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Antivirus y Antimalware

El software anti-malware son programas disefiados para proteger los dispositivos
informaticos contra software malicioso, como virus, spyware, ransomware y otros tipos de
amenazas. Los antivirus se centran en detectar y eliminar virus tradicionales que pueden
infectar y dafar archivos o sistemas operativos. Dicho esto, el anti-malware puede evitar la

aparicién de una infeccidn viral y eliminar los archivos infectados. (Malwarebytes, 2020)

El software antivirus se encarga de identificar y eliminar software malicioso,
protegiendo los sistemas contra virus, gusanos, troyanos y otras formas de malware. Aqui se

presentan algunas de las principales herramientas de antivirus de software libre:

e ClamAV: Es un programa antivirus de codigo abierto que detecta y elimina malware
como virus, troyanos y gusanos.

e AuviraFree Antivirus: Ofrece una solucién gratuita que proporciona proteccion basica
contra virus y malware.

e Avast Free Antivirus: Este antivirus gratuito protege contra una amplia variedad de
amenazas cibernéticas.

e Lynis: Se trata de una herramienta de auditoria y escaneo de seguridad disefiada para

sistemas Unix. Realiza pruebas de seguridad y detecta rootkits y malware.

Estas herramientas son esenciales para mantener la integridad y seguridad de los
sistemas informaticos, especialmente en entornos donde la proteccién contra amenazas
cibernéticas es crucial. Utilizan técnicas avanzadas para detectar y neutralizar cualquier intento

de infiltracién o dafio causado por software malicioso.

Sistemas de Identificacion y Prevencion de Intrusos (IDS/IPS)
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Los sistemas IDS/IPS supervisan el trafico de red en bldsqueda de actividades sospechosas y

actlan para evitar intrusiones. Las principales herramientas IDS/IPS de codigo abierto son:

e Snort: Sistema de prevencidén y deteccion de intrusiones de codigo abierto que
supervisa el trafico de red en busca de actividades sospechosas.

e Suricata: Suricata inspecciona el trafico de red utilizando diversos métodos,
incluyendo deteccidn basada en firmas, deteccion de anomalias y andlisis de protocolos.

e Bro (Zeek): Funciona como un motor de analisis pasivo que captura y analiza el trafico
de red, proporcionando un conjunto detallado de logs y datos que permiten a los
administradores de seguridad investigar y responder a los eventos de seguridad.

e (OSSEC: Sistema de deteccion de intrusos basado en host (HIDS) que monitorea y

analiza los logs del sistema en busca de actividad sospechosa.
Herramientas de Cifrado

El cifrado de datos es un proceso esencial que garantiza la seguridad y la privacidad al
codificar informacion de manera que solo pueda ser interpretada por individuos autorizados,
protegiendo asi la confidencialidad y la integridad de los datos. Este método se aplica mediante
diversas herramientas de software libre, cada una disefiada para cubrir diferentes necesidades

y contextos: (Kapersky, 2024)

El cifrado de datos es una practica esencial en la seguridad informatica, el cual ayuda a
proteger la confidencialidad e integridad de la informacion, esto se logra al codificar los datos
de manera que solo pueda ser entendida por personas autorizadas. En resumen, el proceso
consiste en transformar los datos originales en una forma ilegible mediante el uso de algoritmos
matematicos y claves de cifrado. Dichas herramientas de software libre no solo ofrecen

métodos robustos para proteger datos sensibles, sino que también en la medida que permiten a

32



los usuarios y desarrolladores tener control sobre como implementan y mantienen la seguridad

de la informacion en sus sistemas y aplicaciones.

GnuPG: Conocido por su capacidad para cifrar y firmar datos, GnuPG asegura la
confidencialidad y la integridad de la informacion a través de técnicas de cifrado de
extremo a extremo.

VeraCrypt: Esta herramienta se especializa en el cifrado de discos y particiones,
proporcionando una capa adicional de seguridad mediante el cifrado en tiempo real para
discos completos o volimenes especificos.

OpenSSL: Ampliamente reconocida por su robusta biblioteca de herramientas de
criptografia, OpenSSL ofrece funcionalidades avanzadas como cifrado, firma digital y
gestion de certificados, fundamentales para asegurar la comunicacion y los datos
sensibles.

Cryptsetup/LUKS: Estas herramientas son indispensables en entornos Linux para
configurar el cifrado de discos completos utilizando LUKS (Linux Unified Key Setup),
garantizando una proteccion integral de los datos almacenados.

Keybase: Esta plataforma facilita el cifrado de extremo a extremo para la mensajeria
segura y el almacenamiento de archivos, permitiendo a los usuarios comunicarse de

manera protegida y compartir archivos cifrados de forma segura.
Proxys:

Los proxys actuan como intermediarios entre los usuarios y los recursos de Internet,

proporcionando anonimato, filtrado de contenido y seguridad adicional. Las principales

herramientas de proxy de software libre incluyen: (Barbosa, 2020)

Squid: Proxy caché de alto rendimiento para paginas web, que también ofrece control
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de acceso y aceleracion de caché.

e Privoxy: Proxy web sin caché con avanzadas capacidades de filtrado de contenido y
mejora de privacidad.

e Varnish Cache: Acelerador de aplicaciones web, también utilizado como proxy
inverso para mejorar la velocidad y eficiencia de los sitios web.

e HAProxy: Solucion de proxy y balanceador de carga de alto rendimiento, utilizado
para distribuir el trafico entre maltiples servidores.

e Tinyproxy: Proxy HTTP ligero y réapido, ideal para entornos con recursos limitados.
1.5.9 PYMES

PYMES en Ecuador se refiere a un conjunto de pequefias y medianas empresas que
comparten caracteristicas similares en sus procesos de crecimientos: Estas caracteristicas

incluyen la cantidad de empleados, el nimero de ventas, la experiencia en el ambito laboral.

Segun el boletin de la camara de comercio de Quito clasifica como pymes segun el

siguiente grafico.

Figura 2 Clasificacion Nacional PYMES Camara de Comercio de Quito

Variables Micro Pequena Mediana Grandes
Empresa Empresa Empresa Empresas
Personal ocupado De1-9 De 10-49 De 50 - 199 =200
Valor bruto de ventas 1.000.001 -
anuales < 100.000 100.001 - 1.000.000 5.000.000 >5.000.000
. De US$ 100.001 De US$ 750.001
Monto de activos Hasta US$ 100.000 hasta US$ 750.000 | hasta USS 3.999.999 =4.000.000

A partir de la Figura 2 que clasifica las empresas en Microempresa, Pequefia Empresa,

Mediana Empresa y Grandes Empresas, podemos sacar las siguientes conclusiones:

34



Diversificacién de Empresas por Tamafo:

Las empresas se pueden clasificar en cuatro categorias principales basadas en su
personal ocupado, el valor bruto de sus ventas anuales y el monto de sus activos.
Esto permite una mejor organizacion y entendimiento de las distintas escalas de

negocios y sus caracteristicas econémicas.

Importancia del Tamafio en la Economia:

Las micro y pequefias empresas, a pesar de tener menor cantidad de empleados y
recursos, son esenciales para la economia, especialmente en términos de empleo y
desarrollo local.

Las medianas y grandes empresas, por su parte, tienden a tener un mayor impacto
econdémico debido a sus mayores ingresos y activos, y suelen ser mas influyentes en

el mercado global.

Diferencias en Recursos y Capacidad Operativa:

Microempresas: Generalmente tienen recursos limitados y operan a una escala muy
local. Su capacidad de crecimiento estd vinculada a obtener apoyo financiero y
aumentar su cuota de mercado.

Pequefias Empresas: Tienen una mayor capacidad operativa que las microempresas
y pueden expandirse mas alla del mercado local. Pueden acceder a ciertos créditos y
programas de apoyo que no estan disponibles para las microempresas.

Medianas Empresas: Su capacidad de inversion y operativa es significativamente

mayor. Pueden competir a nivel regional y, en algunos casos, internacional.
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= Grandes Empresas: Tienen una estructura compleja y una amplia capacidad de
recursos. Pueden influir en mercados internacionales y tienen acceso a una variedad

de recursos financieros y tecnologicos.

Necesidad de Politicas Especificas:

= Cada categoria de empresa tiene necesidades diferentes en términos de
financiamiento, regulacion, capacitacion y desarrollo de infraestructura.
= Las politicas publicas y programas de apoyo deben ser disefiados especificamente

para cada grupo para maximizar su efectividad y fomentar el crecimiento sostenible.

Impacto en el Empleo:

= Las micro y pequefias empresas son cruciales para la creacion de empleo,
especialmente en economias emergentes donde pueden absorber una gran parte de
la fuerza laboral.

= Las medianas y grandes empresas también juegan un papel importante, no solo en la
creacion de empleo, sino también en ofrecer trabajos mas estables y, a menudo,

mejor remunerados.
Escalabilidad y Crecimiento:

La transicion de una empresa de una categoria a otra implica un cambio significativo

en su estructura operativa y en la gestion de sus recursos.

Las empresas que logran escalar la situacion inicial de su empresa a niveles mas altos
frecuentemente suelen necesitar apoyo en términos de financiamiento, asesoramiento

empresarial y acceso a nuevos mercados.

En resumen, la clasificacion de las empresas segin su tamafio y recursos permite

entender mejor sus caracteristicas y necesidades especificas. Esto es fundamental para el
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desarrollo de politicas efectivas que apoyen su crecimiento y contribuyan al desarrollo

econémico general.

Las PYMES son fundamentales para la economia de Ecuador, ya que generan una gran
cantidad de empleo y son esenciales para reducir el desempleo y el subempleo, estas
contribuyen al desarrollo econémico de diversas regiones, incluidas las areas rurales y menos
desarrolladas, fomentando asi la descentralizacion econémica. Ademads, son una fuente de
innovacion y competitividad, adaptandose rapidamente a las condiciones cambiantes del
mercado Yy desarrollando nuevos productos y servicios. Estas empresas aportan
significativamente al Producto Interno Bruto (PIB) del pais, fortaleciendo la economia nacional
y promoviendo la diversificacion econdémica, lo que disminuye la dependencia de sectores

especificos y grandes corporaciones.

Un 44% de las pequefias y medianas empresas sufrieron al menos 1 ataque cibernético
en 2021, segun un estudio de Hiscox efectuado en diversos territorios, y para 2022 se prevé
que hayan incrementado. Los ciber atacantes han puesto el foco en las empresas pequefias y
medianas, ya que usualmente las medidas de seguridad suelen ser méas debiles o incluso

inexistentes. (Teldat, 2023)
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CAPITULO 2

2.1 Analizar la Situacion Actual de la Seguridad Cibernética de la F.A.D.

En el segundo capitulo se enfocara en la creacion de una linea base de ciberseguridad
para la fundacion de atencion al discapacitado (F.A.D.). Esta linea base servira como punto de
referencia esencial para evaluar la postura de ciberseguridad actual de la organizacion
estableciendo mejoras continuas en la proteccion de sus activos de informacion. Se realizara
una evaluacion detallada de la infraestructura tecnolégica de F.A.D., incluyendo la
identificacion de activos criticos, la topologia de red y las medidas de seguridad implementadas

actual mente.

2.1.1. Descripcion de la infraestructura de red.

La infraestructura de red de la Fundacién de Atencién al Discapacitado (F.A.D.) esta
compuesta por una amplia gama de componentes fisicos y 16gicos que soportan las operaciones
diarias de la organizacion. Este analisis detallado incluird una revision de los dispositivos de
red, estaciones de trabajo, sistemas de almacenamiento y otros elementos cruciales para el
funcionamiento de la red y los sistemas de informacién de la F.A.D. El objetivo es identificar
las fortalezas y debilidades de la estructura tecnoldgica, proporcionando una base sélida para
implementar mejoras en la seguridad cibernética. A continuacion, se describen los principales

elementos de la infraestructura tecnoldgica de F.A.D.

2.1.2. Areas de Trabajo en F.A.D.

La fundacién de Atencidn al Discapacitado esta organizada en varias areas de trabajo,
cada una con funciones especificas que contribuyen al cumplimiento de su mision. Las

principales areas analizadas en este estudio son:
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Area de Oficina
Area de Recepcion
Area de Formacion y Capacitacion

Area de Costura
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2.1.3. Especificaciones de dispositivos de FAD

Tabla 1 Detalles de Dispositivos de la FAD

Oficina
Nombre de Modelo Procesador Sistema operativo Antivirus Servicios de seguridad RAM
equipo
PC BIOSTAR Intel Core 17 Microsoft Kaspersky e Firewall Windows 4GB
Administrador Group Windows 10 defender
H110MC Enterprise LTSC * Registro remoto

(desactivado)
e Enrutamiento y
acceso remoto

(desactivado)
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Escritorio remoto

(desactivado)

Impresora

Epson — L395

Recepcion

Pc secretaria

Microsoft

Windows 10 Pro

Firewall Windows
defender
Registro remoto
(desactivado)
Enrutamiento y
acceso remoto
(desactivado)
Escritorio remoto

(desactivado)

2GB
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Formacion y capacitacion

Portéatil 1

Toshiba -

Satellite L855

Intel Core 17

Microsoft Avast free
Windows 10

enterprise ltsc

Firewall Windows
defender
Registro remoto
(desactivado)
Enrutamiento y
acceso remoto
(desactivado)

Escritorio
remoto

(desactivado)

6 GB
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Portatil 2

Lenovo — 81st

AMD — A6

Microsoft

Windows 10 Pro

Avast free

Firewall Windows
defender
Registro remoto
(desactivado)
Enrutamiento y
acceso remoto

(desactivado)

Escritorio remoto

(desactivado)

4 GB

La arquitectura de la red de F.A.D. esta disefiada para realizar una distribucion eficiente de los dispositivos en dos modems, de forma que

optimiza el uso de la red y trata de garantizar que cada area tenga la conexion mas accesible. EI médem CNT supone 3 dispositivos, como la
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impresora, el ordenador de la oficinay el de la recepcion, por lo que propone una centralizacién
en las operaciones de tipo administrativo o de atencién al publico. Por otro lado, tenemos el
modem Costura esta destinado al &mbito formativo, e interconecta dos portatiles, lo cual crea

un modelo mas flexible y moévil en las actividades educativas.

Los equipos de red son fundamentales para la conectividad y la comunicacion entre los
dispositivos en la infraestructura de F.A.D. La siguiente tabla proporciona los equipos de red

utilizados en diferentes areas de la fundacion:

Tabla 2 Especificacion Equipos de Red

Area Equipo Modelo Cantidad
Oficina Modem CNT (ISP) 1
Costura Router TP-link TL-WR840N 1

2.1.4. Levantamiento de topologia de red

Para comprender la estructura de la infraestructura tecnolégica de la Fundacién de
Atencion al Discapacitado (F.A.D.), es fundamental analizar su topologia de red. Este analisis
revela cémo los diversos dispositivos estan interconectados y como fluye la informacion dentro
de la organizacion. La topologia de red ofrece una vision clara de las conexiones entre los
dispositivos, permitiendo identificar puntos ulnerables y planificar mejoras en la seguridad y

eficiencia de la red.
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2.1.5. Descripcion de la Topologia de Red de F.A.D.

La topologia de red de la F.A.D. sigue un modelo de conexion simple, adecuada para
sus necesidades operativas. La red estid estructurada alrededor de un modem principal
proporcionado por CNT (Corporacién Nacional de Telecomunicaciones), que actia como el
punto central de conexion para todos los dispositivos de la fundacion. A continuacion, se
describe la conexion y disposicién de los dispositivos en cada area de trabajo, basada en el
diagrama de topologia de red proporcionado.

Figura 1 Topologia de red de la Fundacién de Atencion al Discapacitado (F.A.D.).

oy o
I / Oficina %
Internet
L —

Recepcion
o})}) "

LSS

Formacion y Capacitacion

— 9

Modem Costura

Nota La topologia muestra una configuracion en estrella donde los dispositivos se conectan a través de los

switches y estan centralizados por el router principal que gestiona el acceso a Internet. Creada por el autor.

2.1.6. Estructura de la Red

Latopologia de lared de F.A.D. es principalmente en estrella extendida (extended star),
donde los switches actian como nodos centrales y los dispositivos finales se conectan a estos
switches. Los routers gestionan las conexiones a Internet y segmentan la red en VLANS para

optimar la integridad y la eficiencia.
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2.1.7. Caracteristicas de la topologia de la Red de F.A.D.

2.1.7.1.Centralizacion en el Modem Principal:

Todos los dispositivos de la fundacion estdn conectados al mddem principal
proporcionado por CNT, actuando como el punto central de acceso a Internet y de

interconexion interna.
2.1.7.2.Seguridad y Eficiencia:

Esta topologia permite una gestion centralizada de las redes, lo que facilita la aplicacién
de una serie de medidas de proteccion, como cortafuegos y politicas de acceso, cruciales para

proteger los activos de informacion de la organizacion.
2.1.7.3.1dentificacion de Puntos Vulnerables:

Al entender como estan dispuestos los dispositivos y como se conectan, es posible
identificar posibles puntos vulnerables en la red, tales como conexiones no seguras o

configuraciones inadecuadas.
2.1.7.4.Planificacion de Mejoras:

Con esta informacion detallada sobre la topologia de red, F.A.D. puede planificar
mejoras dirigidas a fortalecer la seguridad y eficiencia de la red, asegurando asi un entorno

tecnologico mas robusto y confiable para apoyar sus operaciones.

2.1.8. Evaluacion de Medidas de Seguridad Implementadas

2.1.8.1.Antivirus y Software de Seguridad

e Kaspersky: Utilizado en el PC del administrador en el area de oficina.

e Avast Free: Utilizado en los portatiles del area de formacion y capacitacion.
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2.1.8.2.Servicios de Seguridad

Firewall Windows Defender: Activo en todos los dispositivos.

Registro Remoto: Desactivado en todos los dispositivos.

Enrutamiento y Acceso Remoto: Desactivado en todos los dispositivos.

Escritorio Remoto: Desactivado en todos los dispositivos.

2.1.9. Identificacion de Fortalezas y Debilidades

2.1.9.1.Fortalezas

e Centralizacion de la Red: Simplifica la gestion y aumenta la seguridad.
e Medidas de Seguridad Basicas Implementadas: Todos los dispositivos cuentan

con firewall y antivirus activos.

2.1.9.2. Debilidades

e Limitaciones en el Hardware: Algunos dispositivos tienen poca memoria RAM,
lo que puede afectar su rendimiento y la capacidad para ejecutar software de
seguridad avanzado.

e Desactivacion de Servicios Remotos: Aungque mejora la seguridad, puede
reducir la flexibilidad y la capacidad de respuesta ante incidentes.

e Dependencia de Software Antivirus Gratuito: El uso de antivirus gratuitos
puede proporcionar una proteccion limitada en comparacion con las versiones

de pago.
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A fin de evaluar la situacion actual de la Fundacién de Atencion al Discapacitado y
mejorar su infraestructura, se ha recopilado una linea base. La linea base es una compilacién y
resumen de factores claves, estructuras y sistemas en la organizacion. Tal linea le permitird
identificar ignorar de la organizacion y adelantarse y resolver problemas en ella. La linea base
se desglosa en varios componentes principales. Uno de tales componentes es el analisis de la
topologia. Se define como una estructura que los dispositivos estan interconectados y como
fluye la informacion. De ello, uno puede definir areas débiles en la red que luego se resuelven

mediante mejoras.

2.2 Evaluar las Soluciones de Ciberseguridad Disponibles para Proteger la F.A.D que

Utilizan Software Libre Contra las Amenazas y Riesgos Identificados.

La mayoria de las empresas comprenden que hay diversas ciber amenazas que pueden

poner en riesgo sus operaciones. (Group, 2022)

Asegurar la ciberseguridad de una organizacion implica coordinar y preparar esfuerzos
en maltiples niveles para proporcionar una proteccion integral a todo el sistema de informacion.

Estos niveles incluyen: (Compusoluciones, 2024)

e Proteccion de aplicaciones
e Proteccion de datos

e Seguridad de redes

e Resiliencia ante desastres
e Seguridad en operaciones

e Formacion de los consumidores

Se deben considerar las siguientes areas clave: antivirus, firewalls, sistemas de
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deteccion y prevencion de intrusiones, cifrado de datos, y gestion de contrasefias. A

continuacion, se describen algunas de las soluciones méas destacadas en cada area:
Existen varias razones por las cuales una organizacion puede ser vulnerable a un ataque:
1. Configuraciones incorrectas que pueden comprometer la seguridad.
2. Uso de software no actualizado o en fase de prueba.
3. Falta de aplicacion de parches en el software y firmware.
4. Errores en el uso de software o protocolos de comunicacion.
5. Disefio deficiente en la arquitectura de sistemas.

6. Implementacion de contrasefias débiles o inseguras. (Compusoluciones, 2024)

2.2.1. Tipos de Amenazas

e Ataques Cibernéticos: Incluyen intentos de acceso no autorizado a sistemas
criticos, explotacion de vulnerabilidades de software, ataques de denegacion de
servicio (DoS), entre otros.

e Malware Especifico para Sistemas Militares: Software malicioso disefiado para

infiltrarse, dafiar o comprometer sistemas de defensa militar.

e Ingenieria Social: Utilizacion de técnicas para engafiar a usuarios y obtener

acceso no autorizado o informacion confidencial.

e Filtraciones de Datos: Accesos no autorizados que resultan en la exposicion de

informacién clasificada o sensible.

e Fugas de Informacidn: Acciones involuntarias o malintencionadas que resultan

en la divulgacion de informacion critica.
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2.2.2. Evaluacion de Riesgos

e Impacto Potencial: Evaluar como cada tipo de amenaza podria afectar las
operaciones y la seguridad de la F.A.D, incluyendo la interrupcion de servicios,
pérdida de datos sensibles o compromiso de la misién.

e Probabilidad de Ocurrencia: Determinar la probabilidad de que cada amenaza
especifica se materialice, considerando factores como la sofisticacion de los

adversarios, la visibilidad de los sistemas y las medidas de seguridad existentes.

2.2.3. Métodos de Evaluacion

La revision de infraestructura consiste en evaluar la seguridad de la red, sistemas
informéticos y comunicaciones de una organizacion para identificar vulnerabilidades y puntos
débiles potenciales. (Admin, 2021) Este proceso exhaustivo busca asegurar que las
configuraciones sean adecuadas y que no existan fallos en el disefio de arquitecturas que

puedan ser explotados por atacantes.

El analisis de vulnerabilidades implica el uso de herramientas automatizadas y técnicas
manuales para detectar posibles brechas de seguridad en sistemas y aplicaciones. Es una
medida proactiva para identificar y corregir vulnerabilidades antes de que sean aprovechadas

por amenazas externas o internas.

Los ejercicios de Red Team son simulaciones de ataques llevadas a cabo por equipos
internos o externos que acttan como adversarios reales. Estas practicas evaltan la efectividad
de las defensas de seguridad y la capacidad de respuesta ante incidentes, proporcionando una

vision realista de la preparacion de la organizacion frente a amenazas cibernéticas. (Diaz, 2024)

Las pruebas de penetracién, por otro lado, son pruebas controladas disefiadas para

explorar la seguridad de los sistemas mediante intentos controlados de explotacion de
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vulnerabilidades. (IBM, IBM, s.f.) Estas pruebas simulan un ataque real para identificar
debilidades y proporcionar recomendaciones especificas para fortalecer la seguridad de la

organizacion.
2.2.4. Evaluacion de Herramientas y Tecnologias Especificas
2.2.4.1.Antivirus:

Evaluar soluciones de antivirus de cédigo abierto que sean efectivas y actualizadas para

proteger contra malware especifico para sistemas militares.
2.2.4.2.Cifrado y Gestion de Contrasefias:

Implementar soluciones de cifrado y gestidn de contrasefias que sean compatibles con

los estandares de seguridad exigidos.

2.2.5. Proceso de Evaluacion

Durante la revision de infraestructura, se emplean diferentes técnicas y herramientas para llevar

a cabo una evaluacién exhaustiva:

2.2.5.1.Auditorias de Configuracion:

Se revisan las configuraciones de todos los dispositivos de red y sistemas informaticos
para asegurar que estén alineadas con las mejores practicas de seguridad y que no haya

configuraciones por defecto o débiles que puedan ser explotadas.

2.2.5.2.Andlisis de Logs y Monitoreo:

Se analizan registros de eventos (logs) de sistemas y dispositivos de red para detectar
patrones de trafico sospechoso, intentos de acceso no autorizado, o actividades anémalas que

puedan indicar una intrusion.
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2.2.5.3.Escaneos de Vulnerabilidades:

Utilizacion de herramientas automatizadas para realizar escaneos de vulnerabilidades
en la red y sistemas informaticos. Esto ayuda a identificar posibles puntos de entrada para

ataques externos e internos y facilita la priorizacion de las correcciones necesarias.

Los ejercicios de Red Team son cruciales porque proporcionan una evaluacion realista
y practica de la preparaciéon de la organizacion frente a amenazas cibernéticas. Al simular
escenarios de ataque, la F.A.D puede detectar y corregir vulnerabilidades antes de que sean
explotadas por adversarios reales. Esto fortalece la capacidad de adaptarse cibernéticamente,
mejora la respuesta a incidentes y asegura que los recursos criticos estén protegidos de manera

efectiva.

2.3 Analizar los requisitos técnicos y operativos necesarios para la implementacion efectiva

de soluciones de ciberseguridad en software libre para proteger la F.A.D.

La proteccion de los activos de informacion de la Fundacién de Atencion al
Discapacitado requiere una mejora y actualizacion robusta y eficiente de las soluciones de
ciberseguridad para garantizar la proteccion de los activos de informacién de la fundacion de

atencion al discapacitado.

A continuacion, las matrices de tareas los requisitos técnicos y operativos necesarios
para el despliegue de las soluciones de ciberseguridad que funcionen con software de cédigo
abierto. Se espera que estas soluciones mejoren significativamente la postura de seguridad de
la empresa asegurando la privacidad, integridad y disponibilidad de la informacion.

garantizando la privacidad, integridad y accesibilidad de los datos criticos.
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2.3.1.

Requisitos de Operaciones (

Politicas granulares para el software general, el manejo de contrasefias y el software

remoto y entrenamiento de incidentes y recuperacion.

Realizar Capacitacion recurrente de ciberseguridad de la organizacién para el uso de

software, fomentando el uso de nuevas herramientas y la preparacion para desastres.

Sistema de monitoreo de red continuo durante las 24 horas del dia para detectar

actividades inusuales.

Seleccion de herramientas de software libre:

2.3.2.

Antivirus: ClamAV. Solucidn antivirus de codigo abierto compatible con Windows.
Cifrado de datos: VeraCrypt. Software de cifrado de disco de cddigo abierto para
proteger datos sensibles.

Gestion de contrasefias: Bitwarden. Gestor de contrasefias de codigo abierto para

asegurar credenciales de acceso.

Requisitos de Técnicos

Capacidad de hardware:

Memoria RAM:

= Administrador de PC: 4 GB (considerar aumento a 8 GB).
= PC de la secretaria: 2 GB (considerar aumento a 4 GB).

= Laptops: 6 GB para Toshiba Satellite L855 y 4 GB para Lenovo 81st.
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Procesadores:

= Intel Core i7 para PC Admin y satélite L855.
= AMD AG6 para la computadora portatil LONEVO 81st, capaces de contener las

aplicaciones requeridas.

Conectividad de red:

= Asegurarse de que todos los dispositivos estén conectados correctamente al médem
principal y al enrutador para que el manejo sea centralizado.
= Configurar VLAN separadas para un mejor segmento de la red, reduciendo los

riesgos.

Compatibilidad de software:

o EIl sistema operativo Windows 10 Enterprise LTSC y Windows 10 Pro deben ser

compatibles con las herramientas de software libre seleccionadas.

2.4 Simulacion del Disefio de la Solucion Integrada de Ciberseguridad en Software Libre

para la Proteccion de la F.A.D.

Una solucion de ciberseguridad para la Fundacion de Atencion al Discapacitado
implementada con software libre abordaria todos los aspectos importantes de seguridad.
Abarcaria la proteccion de los endpoints, la red y los datos, asi como también la gestion de
accesos. A continuacion, un disefio del simulado cubre una solucion integrada para estos

aspectos, utilizando software y herramientas de software libre.
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2.4.1. Componentes de solucion.

ClamAYV es una solucidn antivirus y anti-malware open source que protege contra una

amplia variedad de problemas. Se instalara en todos los puntos finales de F.A.D. para proteger

sus archivos y sus correos electronicos.

Instalacion
Figura 3 Proceso de instalacién - ClamAV
ﬁ! Setup - ClamWin Free Antivirus - X
Installi =
Plea;‘egwa'rt while Setup installs ClamWin Free Antivirus on your computer. (;
Extracting files. ..
C:\ProgramData'.clamwin.db'daily cvd
|
Ejecucion
Figura 4 Conexién de ClamAvV
- ] X

@ ClamWin Free Antivirus
File Tools Help

Select afolder or afile to scan
{Hold Shift key to select multiple files or folders)

=)
& o

Scan Close

En la ejecucién del antivirus, Se conto con una interfaz sencilla, en la que se selecciond carpetas
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0 unidades especificas para realizar el escaneo buscando posibles amenazas.
Figura 5 Proceso de Escaneo - ClamAV

) ClamWin Free Antivirus: Scanning... ped

R Loading virus signature databass, please wait . done
C:\$Recycle Bin'\5-1-5-21-4068624468-1153117857-1161786545-1003\5RS1152W Ink -

i

Una vez seleccionada la carpeta que se requiere evaluar, ClamWin se ejecutd
automaticamente procediendo a escanear los archivos seleccionados, analizando cada uno de

los ellos buscando patrones y firmas de virus conocidos en su base de datos.

Ya finalizado el escaneo ClamWin creo un informe detallado que incluye cuantos archivos
fueron escaneados, las amenazas que fueron identificadas y las acciones realizadas

(Cuarentena, eliminacion, entre otras)

En el caso de que ClamWin encuentre un archivo sospechoso, procede a registrarlo en
el informe dependiendo de la configuracion implementada puede poner los archivos
identificados como infectados en cuarentena, eliminarlos automaticamente o solicitar que se

decida qué hacer.

VeraCrypt es un software open source de proteccion de disco y de archivo que se
montara en todos los desktops y servidores de F.A.D. para proteger la informacion critica

incluso si el dispositivo comprometido.
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Figura 6 Interfaz de Usuario - VeraCrypt

A VeraCrypt - *
Volumes System Favorites Tools  Settings  Help Homepage

Drive  Volume Size  Encryption Algorithm Type Ll
ST
=i
=E:
=F:
=G
=iH:
=
=
=K
=L
=M w

Create Volume Wolume Properties. .. Wipe Cache

Volume
[ v | selctfie.. |
Never save history | Volume Tooals... | | Select Device... |
|| Mount |'|| “ Auto-Mount Devices || H Dismount All || || Exit H

Figura 7 Inicio de Proceso creacion de cifrado

e VeraCrypt Velume Creation Wizard — X

VeraCrypt Volume Creation Wizard

(®) Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users.

More information

(C) Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive {g.g. a flash
drive). Optionally, creates a hidden valume.

(C) Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system.

More information about system encryption

Help < Back [ net> ] | canel |

La finalidad de la creacion del volumen es para generar una particion que actué como

un contenedor seguro donde los datos se almacenaran de forma cifrada.
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Figura 8 Almacenamiento del Volumen

“ VeraCrypt Volume Creation Wizard - *

Volume Location

| C:\Users\JLNaranjo\Desktop\Vomune de Datos { ‘ select File...

Mever save history

A VeraCrypt volume can reside in a file (called VeraCrypt container), which can reside
on a hard disk, on a USB flash drive, etc. A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it; the file wil be
deleted and replaced with the newly created VeraCrypt container. You will be able to
encrypt existing files (ater on) by moving them to the VeraCrypt container that you
are about to create now.

Help < Back Cancel

Se establecié la ubicacion donde sugerimos almacenar la informacion que contendra el

volumen cifrado.

Figura 9 Algoritmos de cifrado.

M VeraCrypt Volume Creation Wizard - X

Encryption Options

Encryption Algorithm
[ags ol [ Test
FIPS-approved cipher (Rijndael, published in 1998) that may be used by U.S.

government departments and agencies to protect dassified information up to the
Top Secret level. 256-bit key, 128-bit block, 14 rounds (AES-256). Mode of

operation is XTS.
More information on AES ] Benchmark
Hash Algorithm
SHA-512 v Information on hash algorithms
Help <Back Next > Cancel

Posterior a establecer la ubicacion en la que se almacenara nuestro volumen, debemos
elegir el algoritmo de cifrado, mismos que nos garantizaran la seguridad de los datos. La
eleccion de AES para el cifrado y SHA-512 se basa en su ya probada seguridad, rendimiento y
adopcidén de estdndares de la industria. Esta mezcla asegura que los datos estén protegidos

contra una amplia gama de amenazas y ataques criptograficos.
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Figura 10 — Asignacion de espacio del Volumen

M VeraCrypt Volume Creation Wizard = X

Volume Size

O em Om On
Free space on drive C:\ is 326.64 GiB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will specify its
maximum possible size.

Note that the minimum possible size of a FAT volume is 292 KiB. The minimum possible
size of an exFAT volume is 424 KiB. The minimum possible size of an NTFS volume is
3792 KiB. The minimum possible size of an ReFS volume is 642 MiB.

Figura 11 Seguridad del Volumen

& VeraCrypt Velume Creation Wizard — X

Volume Password

Password: ‘ essee |

Gserete

[ isplay password
[Juse pmm

Confirm:

It is very important that you choose a good password. You should aveid choosing
one that contains only a single word that can be found in a dictionary {or a
combination of 2, 3, or 4 such words). It should not contain any names or dates of
birth. It should not be easy to guess. A good password is a random combination of
upper and lower case letters, numbers, and spedal characters, suchas @ ~ =§* +
etc. We recommend choosing a password consisting of 20 or more characters (the
longer, the better). The maximum possible length is 128 characters.

Hep | | <Bak | | mNet> | | Ccancel
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Figura 12 Formato del Volumen

% VeraCrypt Volume Creation Wizard - X
Volume Format
Options ‘;ui—‘
T Format |
Filesystem FAT v Cluster Default ~ — —— |
“ == [Joynamic
Random Pool:  +=*, , &, ++/=* XA~/ +/— 4, . A=4, . O

Header Key: AAAAXAKAANANNKRAANANNARARNANNARRX
Master Key: S &% & kA AKX XX KXAXKRAXRRAKKRAXRRAAK

Abort
Done Speed Left

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.

Randomness Collected From Mouse Movements
[1:2]

Protegimos el volumen de cifrado con una contrasefia, y a su vez elegimos el formato,

definiendo como se iban a estructurar los datos dentro del volumen y buscando fortalecer el

cifrado de los datos.

Figura 13 Volumen Creado

¥ VeraCrypt Volume Creation Wizard =

Volume Format
Options
Fiesystem FAT Custer [FEEUERT) [EAERE >
Dynamic
Random Pool: —, A= *—44, . AL, = =K/ /mm KgAK, O

Header Key: A ¥ A AXAAAAAAXRAXRAKKAXRRRANA KRN AL
Master Key: XA AXKAAKRAKRAKRRRARRKRARXNN KRN KK

I ot |
Done|  100% Speed| 4.9MiBfs Left | 1lhours

VeraCrypt Volume Creation Wizard X |s window. The
tptographic strength

0 The VeraCrypt volume has been successfully created.

[ir | e

Help < Back Format Cancel
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Figura 14 Configuracion para montar el volumen
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Una vez creado el volumen, se procedi6 a configurar el entorno para montar el volumen,

se define en que unidad se requiere almacenar. Y seleccionamos el volumen solicitamos

montar.

Figura 15 Volumen Montado
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Como se aprecia, se cred el volumen, y aparece como una nueva unidad en el sistema

operativo.

Como finalidad creamos un volumen para proteger la privacidad de datos sensibles,

asegurando que solo las personas autorizadas puedan acceder o manipular dicha informacion.
Bitwarden

Bitwarden es una herramienta de gestion de claves de sistema open-source. Permitira a
los empleados de F.A.D. almacenar y organizar las contrasefias de forma segura, reduciendo

asi el nivel de vulnerabilidad por falta de contrasefias Disefio de la Solucion Integrada

Figura 16 Interfaz Bitwarden
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Figura 17 Gestionar contrasefias Guardadas
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La finalidad de la implementacion de esta herramienta se debe a que proporciona de
manera segura y eficiente gestionar las contrasefias y datos confidenciales, garantizando la

seguridad mediante encriptacion robusta.

Proteccion de Endpoints

ClamAV: Instalado en todos los PCs y portatiles. Configurado para realizar escaneos

periddicos y en tiempo real de archivos y correos electronicos.

VeraCrypt: Usado para cifrar discos duros y particiones en PCsy portatiles que manejan

datos sensibles.

Gestidon Centralizada de Sequridad

ELK Stack: Logstash recolectara logs de pfSense, Snort, ClamAV y otros dispositivos
de red. Elasticsearch almacenara estos logs y Kibana proporcionara paneles de visualizacion

para monitorear la seguridad en tiempo real.

Bitwarden: Implementado como servicio centralizado para la gestion de contrasefias.

Los empleados accederdn a Bitwarden para generar, almacenar y recuperar contrasefias
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seguras.

Respaldo y Recuperacion

Duplicati: Configurado para realizar respaldos incrementales diarios de los datos

criticos, con almacenamiento cifrado en servidores locales y en la nube.

2.4.2. Proceso de Implementacion

2.4.2.1.Preparacion del Entorno

e Auditoria del mundo real: Realizar una auditoria de toda su infraestructura.
e ldentificacion y clasificacion de datos criticos y los dispositivos que los

manejan.
2.4.2.2.Instalacion de Componentes y Configuracion

e ClamAV: instalar en todos sus endpoint y programar escaneos regulares y
actualizar definiciones de virus.

e VeraCrypt: configurar cifrado completo en todos los dispositivos que
manejan datos sensibles.

e Bitwarden: implementar en un servidor dedicado y crear una cuenta para

cada miembro de su organizacion.
2.4.2.3.Implementacién de Pruebas y Validacion

e Hacer pruebas de penetracién y evaluaciones de vulnerabilidad.
e Validar la configuracion implementada y su funcionamiento adecuado.
e Reajustar la configuracion segln sea necesario para mejorar la

performance.
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2.4.2.4.Implementacion de Capacitacion y Sensibilizacion

e Organizar entrenamiento en todas las nuevas herramientas y politicas.

e Implementar sesiones recurrentes de concientizacion sobre ciberseguridad.
2.4.2.5.Implementacion de Monitoreo y Mantenimiento

e Programa de monitoreo contintio usando ELK Stack.
e Actualizaciones de horario y mantenimiento programadas para todas las

soluciones de software libre.
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CONCLUSIONES

La Fundacion de Atencion al Discapacitado (F-A-D-) cuenta con una infraestructura de
red centralizada en un modem principal, lo cual facilita la gestion y administracion de la
seguridad de la red- Esta centralizacion es ventajosa porque permite un control mas eficiente y
una mejor supervisién de la actividad en la red, lo que es esencial para la implementacién de

medidas de seguridad robustas-

Actualmente, tiene implementadas medidas de seguridad basicas, como firewalls y
antivirus en todos los dispositivos- Sin embargo, estas medidas son insuficientes para proteger
contra amenazas avanzadas- La evolucidn constante de las ciber amenazas requiere soluciones

de seguridad mas sofisticadas y actualizadas para asegurar una proteccion efectiva-

Algunos dispositivos presentan limitaciones en memoria RAM y procesadores Estas
limitaciones pueden afectar el rendimiento y la capacidad de ejecutar software de seguridad
avanzado, Es crucial mejorar el hardware de estos dispositivos para garantizar que puedan

soportar las demandas de las nuevas soluciones de ciberseguridad-

La desactivacion de servicios remotos en la infraestructura de la F-A-D- restringe la
capacidad de gestién y monitoreo remoto de la red dicha limitacion puede dificultar la
implementacion de una supervision continua y proactiva, esencial para identificar y responder

rapidamente a las amenazas cibernéticas-

Como conclusiones identificamos que hay una clara necesidad de actualizar las
soluciones de seguridad actuales y proporcionar capacitacion recurrente al personal, la
actualizacién de herramientas de seguridad es fundamental para mantenerse al dia con las
amenazas emergentes, y la capacitacion regular del personal en el uso de estas herramientas y

en la preparacion para desastres es vital para crear una cultura de seguridad dentro de la
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organizacion-

RECOMENDACIONES

e Para mejorar el rendimiento y la capacidad de ejecutar soluciones de seguridad
avanzadas, es esencial aumentar la memoria RAM de los dispositivos criticos, como
las PCs del administrador y los laptops- Ademas, es necesario evaluar la actualizacion
de procesadores en estos dispositivos para asegurar un rendimiento 6ptimo y alineado
con los requisitos de las soluciones de ciberseguridad.

e Se deben implementar soluciones de software libre eficaces, como ClamAV para
escaneos periodicos y en tiempo real de archivos y correos electronicos, VeraCrypt
para cifrar discos duros y particiones, y Bitwarden para la gestion segura de
contrasefias, reduciendo el riesgo de brechas de seguridad.

e Configurar VLANS para segmentar la red es crucial para reducir riesgos y mejorar la
seguridad, limitando el alcance de posibles ataques y facilitando la administracion de
la seguridad en diferentes areas de la red.

e Laimplementacion de ELK Stack permitira recolectar y analizar logs de seguridad en
tiempo real, proporcionando visibilidad completa de las actividades de la red y
facilitando la deteccion oportuna de actividades inusuales.

e Programar pruebas de penetracion periddicas es vital para identificar y corregir
vulnerabilidades antes de que sean explotadas, asegurando que la organizacién

mantenga una defensa cibernética robusta.
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